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RESUMEN

MARCO CONCEPTUAL DE LOS DELITOS INFORMATICOS
Luis MIGUEL ROMERO ECHEVARRIA
DICIEMBRE - 2005
Orientadora : Mag. Luzmila Elisa Pro Concepcion

Titulo obtenido Maestria en Computacion e informatica

La tesis presenta una investigacién sobre la propuesta de elaboracion -del
Nuevo Marco Tedrico de los Delitos Informaticos en el Pert y los aspectos
que involucra su uso como apoyo tedrico-cientifico para los operadores de
justicia que actuan sobre los delitos informaticos (Policias, Fiscales y
Jueces) y de otras instituciones y organizaciones comprometidos en la lucha
contra dicha problematica. Se ha considerado como casos de estudio los
marcos teoricos publicados por el INEI, Julio Nurez, Julio Téilez y Blossiers-
Calderdn, quienes hicieron publico sus trabajos via Internet. Se comienza
esbozando el Estado del Arte de los Delitos Informaticos sustentados por los
principales especialistas del tema y la metodologia de trabajo en el
desarrollo de la presente investigacidn. Esta dltima se inicid con una
investigacion documental sobre el tema, sucedida por la aplicacién del
Método Histdrico, seguida por una entrevista de opinién a los operadores de
justicia de los delitos informaticos sobre el grado de aceptacién del nuevo
marco tedrico propuesto y, por ultimo, se presenta la nueva propuesta de un
marco conceptual sobre los delitos informaticos; asi como las conclusiones y
recomendaciones para el uso y perfeccionamiento del nuevo marco tedrico.

PALABRAS CLAVE: MARCO CONCEPTUAL
DELITO
INFORMATICA
OPERADOR



SUMMARY

CONCEPTUAL FRAME OF THE COMPUTER SCIENCE CRIMES
Luis MIGUEL ROMERO ECHEVARRIA

DECEMBER - 2005
Orientation : Mag. Luzmila Elisa Pro Conception

Obtained Title : Masters in Computation and Computer Science

The thesis presents an investigation on the proposal of elaboration of the
New Theoretical Frame of the Computer Science Crimes in Peru and the
aspects that its use like support involves theoretical-scientist for the justice
operators which they act on the computer science crimes (Police, Public
prosecutors and Judges) and of other institutions and organizations
jeopardize in the fight against problematic happiness. it has been considered
as cases of study the theoretical marks published by the INEI, Julio NUfez,
Julio Tellez and Blossiers-Calderon, that made public their works via Internet.
it is begun outlining the State-of-the-art of the Computer science Crimes
sustained by the main specialists of the subject and the methodology of work
in the development of the present investigation. This last one began with a
documentary investigation on the subject, happened by the application of the
Historical Method, followed by an interview of opinion the operatox;s of justice
of the computer science crimes on the degree of acceptance of the new
proposed theoretical frame and, finally, the new proposal of a conceptual
frame appears on the computer science crimes; as well as the conclusions

and recommendations for the use and improvement of the new theoretical
frame.
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CRIME
COMPUTER SCIENCE
OPERATOR
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INTRODUCCION

Los delitos informaticos viene causando temor a nivel intermacional, estos
tipos de delincuentes se basan en el avance de la tecno!c;gia y los retos que
representan para ellos, entre ser un hacker o cracker existe una linea muy
delgada, el uso inadecuado de tecnologia emergente hace que siempre
estemos a la defensiva’. " )

La presente tesis titulada “Marco Conceptual de los Delitos Informaticos”,
tiene como finalidad principal de convertirse en un instrumento tedrico-
cientifico de utilidad para los operadores de justicia que acttian sobre los
delitos informaticos (Policias, Fiscales y Jueces) y como un aporte para la
comunidad cientifica para encontrar respuestas sobre {a problematica actual.

La humanidad no esta frente al peligro de la informatica sino frente a la
posibilidad real de que individuos o grupoé sin escrupulos, con aspiraciones
de obtener el poder que la informacién puede conferirles, a utilicen para
satisfacer sus propios intereses, a expensas de las libertades individuales y
en detrimento de las personas. Asimismo, la amenaza futura sera
directamente proporcional a los adelantos de las tecnologias informaticas.

Lo que debemos evitar es que las personas que tienen conocimientos
medios o altos de informatica o computacién y que vienen tomando
conductas ilegales respecto a paginas web de personas naturales o juridicas
(empresas); conocidos como hackers, crackers o sus diversas modalidades,

! Prevencion técnica y prevencion legal de los delitos informaticos. Luis Romero. Mundo Internet
2003- Libro de Ponencias ~Volumen 1. Esparia pp. 649
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fos mismos que tienen en tension todos los sistemas informaticos poniendo

en peligro la seguridad de la informacioén que es patrimonio de las empresas.

En el contexto peruano, es necesario sefalar que la comisidon de los delitos
informaticos acarrean la criminalidad informatica, debiéndose entender a
ésta como los actos que vulneran la ley vigente, es decir que se tipifique el
delito en el Cédigo Penal Peruano, sefialandose las sanciones imponibles de
acuerdo a la gravedad de la comisién, por lo que es necesario tener el marco
conceptual claro para poder lipificarlo.

Lo que resulta incuestionable es que tenemos que asumir y estar preparados
para enfrentarnos en algun momento la posibilidad de ser victimas de un
delito informatico dado el creciente aumento en nuestros dias de este tipo de
ilicitos penales en donde inclusive el autor lo realiza incluso sin animo de

lucro sino por el contrario por mera inquietud “ludica” o de juego.

En nuestra realidad se hace necesaria, como una forma de dar solucién al
problema, responder a la siguiente interrogante: ¢ Cual el factor decisivo que
confribuye al mejoramiento de la labor de los operadores de justicia
(Policias, Fiscales y Jueces) quienes actian sobre los delitos informaticos en
el Peri?

Considerando la pregunta expuesta, el objetivo general del presente estudio
se plantea en los siguientes términos:

Determinar el factor decisivo que contribuye al mejoramiento de la labor de
los operadores de justicia (Policias, Fiscales y Jueces) quienes actuan sobre
los delitos informaticos en el Perti.

Respondiendo a la consulta de investigacion, la presente tesis se orienta a la
investigacién y elaboracidn del marco conceptual actual de los delitos
informaticos en el Perdi, con la ayuda del método cientifico de recoleccién y



andlisis de datos, para enmarcar la normatividad de los delitos cometidos a

través del procesamiento de informacion por medios electronicos.

Para dar cumplimiento a dicho objetivo se efectuaron, disefios de
investigacion no experimental, en donde los principales instrumentos de
investigaciéon utilizados son el estudio documental sobre el estado del arte
de los delitos informaticos y la aplicacién del Método Cientifico de la
Investigacién de los Delitos, obteniendo la opinién de expertos sobre la

propuesta del nuevo marco tedrico de los delitos informaticos en el Peru.

El trabajo consta de cinco capitulos:

El Capitulo | Marco Tedrico. Trata de aspectos tales como el planteamiento
del problema, importancia y justificacion del estudio; ademas del desarrollo
de enfoques conceptuales, doctrinarios vy legales sobre los delitos

informaticos y las teorias vinculadas con el tema.

El Capitulo || Metodologia. En este capitulo se ha seguido aspectos
metodolégicos que se exigen en la comunidad cientifico-intelectual, desde

los paradigmas del positivismo. La metodologia utilizada, objetivos de
estudio e hipotesis.

CAPITULO llI: La nueva propuesta de un Marco Conceptual sobre Delitos
Informaticos. Luego de tener en claro los objetivos, variables, método a
trabajar y de los aportes de los experios, se dan las bases para la

elaboracién y presentacion del nuevo marco Conceptual de los Delitos
Informéaticos en el Peru.



CAPITULO IV Analisis. Este capitulo tiene por finalidad verificar, mediante
herramientas de analisis el cumplimiento o no de los objetivos de
investigacién y probar la validez de la tesis

CAPITULO V: Conclusiones y Recomendaciones. Con la validacion de la
hipdtesis de trabajo se pudo llegar a establecer siete conclusiones y cinco
recomendaciones que se deja a consideracion de la critica objetiva de la

comunidad cientifica y de los lectores en general.

Por ultimo se adjuntan los instrumentos y las fuentes bibliograficas que
fueron de utilidad para la elaboracion de la tesis.



CAPITULO I:

MARCO TEORICO

PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la informatizacion se ha implantado en casi todos los
paises. Tanto en la organizacién y administracion de empresas Yy
administraciones publicas como en la investigacioén cientifica, en la
produccién industrial o en el estudio e incluso en el ocio, el uso de la
informatica es en ocasiones indispensable y hasta conveniente. Sin
embargo, junto a las incuestionables ventajas que presenta comienzan a
surgir algunas facetas negativas, como por ejemplo, lo que ya se conoce
como "criminalidad informatica".

E| espectacular desarrollo de la tecnologia informatica ha abierto las
puertas a nuevas posibilidades de delincuencia antes impensables. La
manipulacién fraudulenta de los ordenadores con animo de lucro, la
destruccion de programas o datos y el acceso y la utilizacion indebida de
la informacion que puede afectar la esfera de la privacidad, son algunos
de los procedimientos relacionados con el procesamiento electronico de
datos mediante los cuales es posible obtener grandes beneficios
econdmicos O causar importantes dafios materiales o morales. Pero no
s6lo la cuantia de los perjuicios asi ocasionados es a menudo superior a
la que es usual en la delincuencia tradicional, sino que también son

mucho mas elevadas las posibilidades de que no lleguen a descubrirse.



Se trata de una delincuencia de especialistas capaces muchas veces de
borrar toda huella de los hechos.

En este sentido, la informatica puede ser el objeto del ataque o el medio
para cometer nuevos delitos. La informatica reune unas caracteristicas
que la convierten en un medio idéneo para la comisién de muy distintas
modalidades delictivas, en especial de cardcter patrimonial (estafas,
apropiaciones indebidas, etc.). La idoneidad proviené, basicamente, de
la gran cantidad de datos que se acumulan, con la consiguiente facilidad
de acceso a ellos y la relativamente facil manipulacion de esos datos.

El estudio de los distintos métodos de destrucciéon y/o violacion del
hardware y el software es necesario en orden a determinar cual sera la
direccidn que debera seguir la proteccion juridica de los sistemas
informaticos, ya que sélo conociendo el mecanismo de estos métodos
es posible encontrar las similitudes y diferencias que existen entre ellos.
De este modo se pueden conocer los problemas que es necesario
soslayar para conseguir una proteccion juridica.

En consecuencia, la legislacion sobre proteccion de los sistemas
informaticos ha de perseguir acercarse lo mas posible a los distintos
medios de proteccién ya existentes, creando una nueva regulacion solo
en aquellos aspectos en los que, en base a las peculiaridades del objeto
de proteccion, sea imprescindible.

Si se tiene en cuenta que los sistemas informaticos, pueden entregar
datos e informaciones sobre miles de personas, naturales y juridicas, en
aspectos tan fundamentales para el normal desarrollo y funcionamiento
de diversas actividades como bancarias, financieras, tributarias,
previsionales y de identificacion de las personas. Y si a ello se agrega
que existen Bancos de Datos, empresas o0 entidades dedicadas a

proporcionar, si se desea, cualquier informacién, sea de caracter



personal o sobre materias de las mas diversas disciplinas a un Estado o
particulares; se comprendera que estan en juego o podrian ha llegar a
estarlo de modo dramatico, algunos valores colectivos y los

consiguientes bienes juridicos que el ordenamiento juridico-institucional
debe proteger. ’

No es la amenaza potencial de la computadora sobre el individuo lo que
provoca desvelo, sino la utilizacién real por el hombre de los sistemas de

informacion con fines de espionaje.

No son los grandes sistemas de informacion los que afectan la vida
privada sino la manipulacién o el consentimiento de ello, por parte de
individuos poco conscientes e irresponsables de los datos que dichos
sistemas contienen.

La humanidad no esta frente al peligro de la informatica sino frente a la
posibilidad real de que individuos o grupos sin escrupulos, con
aspiraciones de obtener el poder que la informacién puede conferirles, la
utilicen para satisfacer sus propios intereses, a expensas de las
libertades individuales y en detrimento de las personas. Asimismo, la
amenaza futura sera directamente proporcional a los adelantos de las
tecnologias informaticas.

Pero, el desarrollo de la tecnologia viene acompafiada casi siempre de
dolores de cabeza por su equivocado uso, inclusive de carécter moral y
ético 1o ha sido asi siempre desde la implementaciéon de la primera
“Computer Personal Unit" o CPU, hasta la sorprendente clonacion, no
habia razén para que se escapara la computadora.

La preocupacién ha liegado a los hombres de leyes sobre todo ante el

uso abusivo que determinadas personas pueden hacer de la gran base



de datos a la que puedan acceder e incluso crear y cuyo control se
escapa cada dia que pasa de nuestras manos.

El uso frecuente de computadoras y de la posibilidad de su
interconexién a nivel global da lugar a un verdadero fenémeno de
nuevas dimensiones denominado: “El Delito Informatico”.

Los tipos penales tradicionales resultan en muchos paises inadecuados
para encuadrar estas nuevas formas delictivas, tal como sucederia en el
caso de interferencia en una red bancaria para obtener mediante una
orden electrénica un libramiento ilegal de fondos o la destruccién de
determinados antecedentes de crédito o la supresion de datos contables

por ejemplo para citar algunos casos.

En el contexto peruano, es necesario sefialar que la comision de los
delitos informaticos acarrean la criminalidad informatica, debiéndose
entender a ésta como los actos que vulneran la ley vigente, es decir que
se tipifique el delito en el Codigo Penal Peruano, senaldandose las
sanciones imponibles de acuerdo a la gravedad de la comision, la

misma que no define el delito informatico. 2

Los Delitos Informaticos estan tipificados en el Pery; asimismo existen -
normas que indirectamente sancionan las conductas en las que se
intervenga con hardware o software, como por ejemplo, la Ley de
Derechos de Autor, regulada por el Decreto Legislativo N° 822, el que
sanciona a los que copien, usen o adquieran un programa sin permiso
del autor, sin mencionar en ningun momento que esto seria un Delito
Informatico; en segundo lugar tenemos la Resolucién Ministerial N° 622-
96-MTC/15.17, con la que se aprueba la Directiva N° 002-96-MTC/15.17
referida a los Procedimientos de Inspeccién y de Requerimiento de

21 08 DELITOS INFORMATICOS EN EL PERU Carlos La Torre, Estudiante, Universidad de Lima,
Peri. http://derin.uninet.edu/cgi-bin/derin/vertrabajo?id=30 . Fecha de consuita: abril 2005.



Informacion relacionados al Secreto de las Telecomunicaciones Yy
Proteccién de Datos, ordenandose con ella a las empresas de
Telecomunicaciones a mantener en secreto la informacion de sus
abonados o usuarios, sancionandose a la empresa si la informacién es

entregada o la obtienen terceros mas no asi a estos terceros.

Es necesario, mencionar que ha habido recientemente un adelanto en
nuestra legislacion, en lo referente a la aplicacion del software y
hardware, especificamente en la legislacion civil, la que desarrolla el
embargo de bienes, la que dice que cuando se embarguen hardware, es
decir computadoras, debe darse tiempo, en pleno embargo,” al
propietario para que retire la informacién contenida en el software, ya
gue se esta embargando la computadora y no la informacidon contenida
en ella: como se aprecia se esta diferenciando desde el punto de vista
legal los términos informaticos de aplicacién mundial.

En el Peru esta tipificado como se mencioné antes los Delitos
Informaticos mediante Ley 27309 publicado el 17 de Julio del 2000, el

mismo gue es analizado posteriormente, define y regula las penas para
la comision de los delitos informaticos.

El tema plantea complejas aristas para el derecho y para los hombres
dedicados a la creacion, interpretacion y aplicaciéon de las leyes pues
parece no haber sido suficientemente considerado.

La presente Tesis se orienta a la investigacion y analisis de los marcos
conceptuales actuales de los delitos informaticos, desde el punto de
vista peruano y mediante un método de recoleccion de datos legales y
policiales que tiene la finalidad de enmarcar la normatividad de los
delitos cometidos mediante el procesamiento de informacion por medios

electrénico, se da de manera clara la falta de un marco conceptual de



los delitos informaticos para su legislacion e interpretaciéon asi como
para su correcta investigacion.

El mundo globalizado hace gue la normatividad sea clara y abierta para
su correcta adecuacion al fenomeno de los delitos informaticos que

vienen utilizando tecnologias emergentes para este ilicito fin.

El Marco conceptual mediante los canales correspondientes se hara
llegar una copia al Poder Legislativo tendra que ser analizado por un
equipo multidisciplinario para que sirva para la elaboracion de tina ley
marco de acuerdo al uso de tecnologia actual para dar solucién a este
problema.

1.1. Formulacion del problema
Al plantear la problematica de la investigacion, se ha generado

la imperiosa necesidad de realizar un estudio que se analice
sistematicamente lo siguiente:

¢ Cual es el factor decisivo que contribuye al mejoramiento de la
labor de los operadores de justicia (Policias, Fiscales y Jueces)
en la investigacion y juzgamiento de los delitos informaticos en
el Pert?

1.2. Sistematizacion del problema

1.2.1. ¢ Queé son los delitos informaticos en el Perti?

122 ¢Cudl es la funcion de cada uno de los operadores de
justicia de los delitos informaticos (Policias, Fiscales y
Jueces)?

1.2.3. ¢ Cual es el estado del arte de la investigacion de los delitos

informaticos?

10



1.2.4. ;Qué alternativa viable contribuye a dar solucion al
problema planteado?

1.3. Objetivos de la investigacion

1.3.1. Objetivo General
Determinar el factor decisivo que contribuye al mejoramiento
de la labor de los operadores de justicia (Policias, Fiscales y
Jueces) en la investigacién y juzgamiento de los delitos
informaticos en el Peru.

1.3.2. Objetivos Especificos

1.3.2.1. ldentificar y describir los delitos informaticos que se
producen en el Peru.

1.3.2.2. Explicar el estado del arte de la investigacion de los
delitos informaticos.

1.3.2.3. Elaborar un nuevo marco conceptual de los delitos
informaticos en el Perd que contribuya a solucionar el
problema planteado en la tesis.

2. IMPORTANCIA Y JUSTIFICACION

2.1. Importancia
El analisis del Nuevo Marco conceptual de los Delitos
Informaticos se aproxima a una elaboracién de un nuevo Marco
Tebrico para que pueda ser utilizado por los operadores de
justicia que actian sobre los delitos informaticos (Policias,
Fiscales y Jueces). Ademas, el tema de tesis ha sido poco

tratado por otros investigadores.

11



2.2

Justificacion

El presente estudio determina el factor decisivo que contribuye
al mejoramiento de la labor de los operadores de justicia
(Policias, Fiscales y Jueces) de los delitos informaticos, io cual

posibilitara mejorar el tratamiento de la problematica en el Per.

Las escasas investigaciones que se realizaron en los niveles
académicos estan referidas solo a estudios superficiales y
descriptivos sobre el tema.

Lo que se busca es plantear alternativas de soluciéon al
problema de conceptualizacién e identificacion. Y por uitimo, al
concluir con la investigacion se esta en condiciones de hacer
las recomendaciones tendientes a seguir adecuando el marco

tedrico de acuerdo a los cambios de modalidades de los delitos
informaticos.

3. LOS DELITOS INFORMATICOS

3.1.

Definicion

La palabra "delito", deriva del vocablo delictum del verbo
delinquere, a su vez compuesto de linquere, dejar y el prefijo
de. En la connotacién peyorativa, se toma como linquere viam o
rectam viam: dejar o0 abandonar el buen camino".

Para Ignacio Villalobos (1975)°, el Delito "es un acto humano
tipicamente antijuridico y culpable”.

3 DERECHO PENAL MEXICANO. Villalobos, Ignacio. Editorial Porrua, S.A. México 1975. pp. 650.
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Segun el articulo 11° del Cddigo Penal Peruano dice que "Son
delitos y faltas las acciones u omisiones dolosas o culposas
penadas por la ley".

Esta nocion de delito es especialmente formal, y no define
cudles sean sus elementos integrantes. Sus elementos
integrantes son:

o El delito es un acto humano, es una accidn (accion u
omisién).

* Dicho acto humano ha de ser antijuridico, ha de estar en
oposicién con una norma juridica, debe lesionar o poner en
peligro un interés juridicamente protegido.

+ Debe corresponder a un tipo legal (figura de delito), definido
por la ley, ha de ser un acto tipico.

» El acto ha de ser culpable, imputable a dolo (intencién) o a
culpa (negligencia), y una accion es imputable cuando puede
ponerse a cargo de una determinada persona.

Como se puede observar de las definiciones anteriormente
citadas, se hace abstraccién de la imputabilidad, ya que ésta
implica la capacidad de ser sujeto activo del delito, o sea, no es
un comportamiento propio del delito. La imputabilidad no es
mencionada, por tratarse de una referencia al delincuente, no al
delito. La imputabilidad como concepto penal se reduce a la
capacidad de ser activo del delito, con dos referencias: a) un
dato de orden objetivo, constituido por la mayoria de edad
dentro del derecho penal, que puede o no coincidir con la
mayoria de edad civil o politica y; b) un dato de orden subjetivo,
el que expresado en sentido llano se reduce a la normalidad
mental, normalidad que comprende la capacidad de querer y
comprender "el significado de la accién”.
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Para Blossiers-Calderdn (2000) “La informatica es la ciencia
tanto tedrica como practica en el tratamiento de la informacion.
Nos permite elaborar, conservar y recuperar la informacion en
forma significativa.

La informatica permite manejar gran volumen de informacion
procesando en forma rapida aquello que es repetitivo,
simplificando el trabajo del hombre; se le puede dar el concepto
segun la comunidad de lenguajes de programacion (2004)*

como la ciencia que estudia los ordenadores.

E! concepto de informatica viene dado de la union de dos
palabras Informacién y automatica.

En inglés se habla de conceptos tales como Computer Science,
Electronic Data Processing, etc.

"Conjunto de conocimientos cientificos y técnicas que hacen
posible el tratamiento automatico de la informacion por medio
de ordenadores".

Concepto de informatica segun el diccionario académico de la
lengua espafola: Podemos entender el concepto de informatica
como aquella ciencia encargada de estudiar los ordenadores y

su capacidad para procesar y almacenar informacion y datos.

En sus inicios, la informatica facilitd los trabajos repetitivos y
mondtonos del drea administrativa, gracias a la automatizacion
de esos procesos, lo que a su vez trajo como ventaja una
disminuciéon de los costos.

* hitp://lenguajes-de-programacion.com/concepto-de-informatica.shtml. Fecha de consulta: 03 de Julio
2005
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Dentro del concepto de informatica, su principal funcién es
facilitar informacién oportuna y veraz, lo cual facilita la toma de
decisiones a nivel empresarial.

El delito Informatico implica actividades criminales que un
primer momento los paises han tratado de encuadrar en figuras
tipicas de caracter tradicional tales como: robo, hurto, fraude,
falsificaciones, estafa, sabotaje, etc, sin embargo, debe
destacarse que el uso indebido de las computadoras es lo que
ha propiciado la necesidad de regulacion por parte del derecho.

En la actualidad no existe una definicién en la cual los juristas y
estudiosos del derecho estén de acuerdo, es decir no existe una
concepto propio de los llamados delitos informaticos; pero ya
son muchos los autores que manifiestan su opinién a favor de la
existencia del delito informatico.

El destacado doctrinario en la materia, el doctor Julio Téllez
Valdez, conceptualiza al delito informatico en forma tipica y
atipica, entendiendo a la primera como a "las conductas tipicas,
antijuridicas y culpables, en las que se tienen a las
computadoras como instrumento o fin" y a las segundas
“actitudes ilicitas en que se tienen a las computadoras como
instrumento o fin". VIl Congreso lberoamericano de Derecho e

Informatica, Cancun y Distrito Federal, México, Noviembre
2000.°

5 Soto, Alberto "Argentina. Delitos Informaticos" Alfa-Redi org-Revista de derecho infonn\‘atjco.
http:/mww. alfa-redi.org/revista/data/52-3.asp 10 de abril del 2005.
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Por otra parte, Nidia Callegari (1985)° define al delito
informatico como “aquel que se da con la ayuda de la

informatica o de técnicas anexas”.

El italiano Carlos Sarzana (2001)’ lo determina como “cualquier
comportamiento crimindgeno en el que la computadora esta
involucrada como material, objeto 0 mero simbolo”. De otro
lado, Rafael Fernandez Calvo (Espana) lo describe como “la
realizacidon de una accidn que, reuniendo las caracteristicas que
delimitan el concepto de delito, se ha llevado a cabo utilizando
el elemento informatico o telematico contra los derechos y

libertades de los ciudadanos’.

Julio NuUfez (2005) sostiene que los Delitos informaticos son
todas aquellas conductas ilicitas susceptibles de ser
sancionadas por el Derecho Penal, que hacen uso indebido de
cualquier medio informatico. Para este autor el delito informatico
implica actividades criminales que en un primer momento los
paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como robo, hurto, fraudes, falsificaciones,
perjuicios, estafa, sabotaje, etc., sin embargo, debe destacarse
que el uso indebido de las computadoras es lo que ha

propiciado la necesidad de regulacién por parte del derecho®

Asimismo, el Departamento de Investigacion de la Universidad
de México califica de delitos informaticos a “todas aquellas

conductas ilicitas, susceptibles de ser sancionadas por el

8 Callegari, Nidia. Delitos Informdticos y Legislacion en Revista de la Facultad de Derecho y Ciencias
Politicas de la Universidad Pontificia Bolivariana. Medellin, Colombia. No. 70 Jul-Sep 1685. P.115.

” SARZANA, Carlos. "Criminalitd e tecnologia" en Computers Crime. Rassagna Penitenziaria e
Criminologia. Nos. 1-2 Afio 1. Roma, ltalia. P.53.

® Julio Nilez Pert: Los Delitos Informaticos Alfa - Redi: Revista de Derecho Informatico Martes, 15
Marzo del 2005 ISSN 1681-5726 http:/Awww.alfa-redi.org/revista/data/17-2.asp (2004)

16



3.2.

Derecho Penal, que hacen uso indebido de cualquier medio

informatico”. °

El término delitos relacionados con las computadoras se define
como "cualquier comportamiento antijuridico, no ético o no
autorizado, relacionado con el procesado automatico de datos
ylo transmisiones de datos" (Definicion elaborada por un grupo
de expertos, invitados por la Organizacién de Cooperacion y
Desarrollo Econémico (OCDE) a Paris, Francia, mayo de 1983).

Asi, en la actualidad, el "arma del crimen" pasa a ser una serie
de bytes, y los delitos se pueden cometer por control remoto
desde cientos o miles de kildémetros, a lo que habria que afiadir
que en este tipo de crimenes las pruebas se han visto

desvirtuadas por la naturaleza de la comunicacion'

Definicion de ta ONU

La ONU sostiene que “la delincuencia informatica es dificil de
comprender o conceptuahzaf plenamente. A menudo, se la
considera una conducta proscrita por la legislacion y/o la
jurisprudencia, que implica la utilizacion de tecnologias digitales
en la comisién del delito; se dirige a las propias tecnologias de
la computacién y las comunicaciones; o incluye la utilizacion

incidental de computadoras en la comisién de otros delitos”.

La ONU expresa que “por delito cibernético se entiende todo
delito que puede cometerse por medio de un sistema o una red
informaticos, en un sistema o una red informaticos o contra un
sistema o una red informaticos. En principio, el concepto abarca

® Miiller Hugo. “Los Delitos Informéticos en el Cédigo Penal Peruano” Revista N° 36 de la PNP Pp. &
Per hitp:/Mww.pnp.gob. pe/culturales/revista_81/pag_36_40.pdf (2004)

J¥ Prevencion y deteccién de delitos informéticos - Debra Littlejohn Shinder -Ed. Anaya Multimedia -12
edicion - Mayo 2003
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todo delito que puede cometerse en un medio electrénico. En
este marco, la palabra delitos denota formas de comportamiento
generalmente definidas como ilegales o que probablemente

seran declaradas ilegales en breve plazo”.

Entre las especificaciones que plantea la ONU aparecen dos

subcategorias de delitos informaticos:

a. El delito cibernético en sentido estricto, o delito
informatico, que contempla todo comportamiento ilicito
que se valga de operaciones electronicas para atentar
contra la seguridad de los sistemas informaticos y los
datos procesados por ellos, y

b. Delito cibernético en sentido extenso (delito relacionado
con computadoras), que incluye todo comportamiento
ilicito realizado por medio de un sistema o una red
informaticos o en relacién con ellos, incluidos los delitos
como la posesion, el ofrecimiento o distribucion ilegales
de informacién por medio de un sistema o una red
informaticos.

Veamos algunas cuestiones puntuales. La posesion,
ofrecimiento o distribucion ilegal de informacion incluiria
seguramente la copia ilegal de contenidos amparados ya por
leyes de copyright, lo cual esta contemplado en otras normas
juridicas, por lo que no es necesario trabajar sobre eso. Lo
mismo ocurre con los “datos personales’, que se encuentran

amparados bajo las leyes de habeas data.

Mientras que por el lado del delito cibernético en sentido

estricto, la dificultad aparece claramente cuando el informe de
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ONU comienza a explicar de qué se trata esto diciendo por
ejemplo que se debe tipificar como delito el “acceso No
autorizado, a veces denominado pirateria informatica”, cuando
es publicamente conocido que cualquier administrador de
redes puede estar en la franja limite de este delito mientras
esta probando la seguridad de las mismas. Por otro lado, el uso
de la palabra “pirata” en un documento de este tenor muestra
un nivel de exageracion extraordinario al comparar este tipo de
acciones con la pirateria, que segun el diccionario es un acto
de vandalismo por parte de piratas, un ladrén qu‘e recorre los
mares para robar. No se puede tipificar en estos casos lo que
se denomina “pirateria’ como robo, ya que en ninguno de estos
casos que se mencionan como “pirateria’, las personas se
“apropian de bienes ajenos” por lo mismo que el documento
sefiala en su comienzo: “los datos como tales s6lo pueden
controlarse mediante operaciones logicas y no mediante actos
fisicos, por 1o que resulta dificil tratarlos en estado puro, en el

ambito legal, como si fueran objetos tangibles.”

Asi, el tema de los ciberdelitos y el ciberterrorismo: es
particularmente compleja y provoca fuertes discusiones sobre
la tipificacién de nuevos delitos que no necesariamente son
nuevos, sino que son los mismos delitos ya tipificados pero
ejecutados a través de medios innovadores. Toda discusion en
este sentido deberia enmarcarse en reales mecanismos de
control de quienes tendrian capacidad de ejercer vigilancia y
considerar como fundamento de toda nueva normativa la
Declaracién Universal de los Derechos Humanos, el Pacto
Internacional de Derechos Econémicos, Sociales y Culturales y
el Pacto Internacional de Derechos Civiles y Politicos."’

1 Bestiario de la Sociedad de la informacion. Beatriz Busaniche. D-Sur Periodismo fibre digital
Uruguay http:/fiwww.d-sur.net/bbusaniche/index.php?p=23 Fecha de consulta: noviembre 2004.
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3.3. Caracteristicas

De acuerdo con lo enunciado por el Dr. Julio Téllez Valdez'? en
su libro intitulado “Derecho Informatico” podemos destacar las
siguientes caracteristicas:

a. Son conductas criminégenas de cuello blanco, en tanto
que solo un determinado numero de personas, con
conocimientos profesionales o técnicos,.pueden llegar a
cometerlas.

b. Son acciones ocupacionales, ya gue generalmente se

gjecutan cuando el sujeto se encuentra en pleno trabajo.

¢c. Son acciones de oportunidad, en cuanto se aprovecha la
ocasion presentada.

d. Provocan serias pérdidas econdmicas, ya gue casi

siempre producen grandes beneficios a quienes los
realizan.

e. Ofrecen facilidades de tiempo y espacio, ya que en
milésimas de segundos y sin una necesaria presencia

fisica del ejecutante pueden liegar a consumarse.

f. Son muchos los casos y pocas las denuncias debido a la
falta 0 escasa regulacion por parte del Derecho y prestigio
de la empresa agraviada.

2 yulio Téllez Valdés “Derecho Informético”, Editorial Mc Graw Hill. México. 1996.
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g. Debido a su caracter técnico presentan grandes
dificultades para su comprobacion.

De acuerdo a lo investigado, se pueden agregar:

a. En su mayoria son imprudenciales y no necesariamente

se cometen con intencién.

b. Ofrecen facilidades para su comisién a los menores de
edad.

c. Tienden a proliferar cada vez mas, por lo que requieren

una urgente regulacion.

d. Por el momento siguen siendo ilicitos impunes de manera
manifiesta ante la ley.

Por lo anterior, se puede apreciar que los que cometen este
tipo de ilicitos, son personas con conocimientos sobre la
informatica y cibernética, los cuales, se encuentran en lugares
estratégicos o con facilidad para poder acceder a informacion
de caracter delicado, como puede ser a instituciones
crediticias o del gobierno, empresas o personas en |o
particular, dafando en la mayoria de los casos el patrimonio
de la victima, la cual, por la falta de una ley aplicable al caso
concreto, no es denunciada quedando impune estos tipos de
conductas antisociales; siendo esto alarmante, pues como se
menciond en lineas precedentes este tipo de acciones tienden
a aumentar y ser mas comunes, por lo que se pretende en la
presente investigacion, es crear una conciencia sobre la
necesidad urgente de regular estas conductas, ya que debe

ser legislado de una manera seria y honesta, recurriendo a las
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diferentes personalidades del conocimiento, tanto técnico en
materia de computacién, como en lo legal, ya que si no se
conoce de la materia, dificilmente se podran aplicar sanciones
justas a las personas que realizan este tipo de actividades de
manera regular

3.4. Clasificacion

Para Maria de la Luz Lima (1984)'3, en su trabajo sobre "Delitos
Electronicos” los clasifica en tres categorias, a saber:

a. Los que utilizan la tecnologia electrénica como método
b. Los que utilizan la tecnologia electronica como medio y;,

C. Los que utilizan la tecnologia electronica como fin.

Como método, los individuos utilizan métodos electronicos para
llegar a un resultado ilicito. Como medio, son aquellas
conductas crimindgenas en donde para realizar un delito utilizan
una computadora como medio o simbolo. Y Como fin, son las
dirigidas contra la entidad fisica del objeto o maquina

electréonica o su material con objeto de dariarla

La mayoria de los estudiosos en la materia clasifican a este tipo
de acciones de dos formas, como instrumento o medio y como
fin u objeto. Aun asi autores como el tratadista penal italiano
Carlos Sarzana mencionan que estos ilicitos pueden clasificarse
en atencidén a que producen un provecho para el autor y
provocan un dafo contra la computadora como entidad fisica y
qgue procuren un dafo a un individuo o0 grupos, en su integridad
fisica, honor o patrimonio.

3 LIMA DE LA LUZ, Maria. "Delitos Electrénicos" en Criminalia. México. Academia
Mexicana de Ciencias Penales. Ed. Porria. No. 1-8. Aiio L. Enero-Junio 1984. Pp.100.
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Julio Téllez Valdés (1996)", clasifica a los delitos informaticos:

a. Como Instrumento o medio, dichas conductas
crimindgenas que se valen de las computadoras como
metodo, medio, o0 simbolo en la comision del ilicito; por
ejemplo, la falsificacion de documentos via computarizada
(tarjetas de credito, cheques, etcétera), la variacidon de los
activos y pasivos en la situacion contable de las
empresas, la planeacibn o simulacion de delitos
convencionales (robo, homicidio, fraude, etcétera), el
“robo" de tiempo de computadora, la lectura, sustraccién o
copiado de informacioén confidencial, el aprovechamiento
indebido o violaciéon de un codigo para penetrar a un
sistema introduciendo instrucciones inapropiadas, la
alteracion en el funcionamiento de los sistemas (virus
informaticos) y el acceso a areas informatizadas en forma
no autorizadas entre muchas mas.

b. Como Fin y Objeto. En esta categoria se enmarcan las
conductas crimindgenas que van dirigidas en contra de la
computadora, accesorios 0 programas como entidad
fisica, los cuales pueden ser la programacion de
instrucciones gque producen un bloqueo total al sistema, la
destruccidon de programas por cualquier método, el dafo a
la memoria, o el atentado fisico contra la maquina o sus

accesorios (discos, cintas, terminales, etcétera).

3.5. Tipos de Delitos Informaticos reconocidos por las Naciones
Unidas™

Y DERECHO INFORMATICO. Téllez Valdés Julio.Edt. Mc Graw Hill. México, Segunda
Edicién 1996.pp.283.

"> http://delitosinformaticos.com/delitos/delitosinformaticos2.shtml Consulta Junio 2003
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Existen tres tipos de delitos informaticos reconocidos por las

Naciones Unidas, resefiados en la Figura N°® 1:

B Fraudes cometidos l
mediante ‘:
manipulacion de
computadoras

Dafios o
modificaciones de
programas o datos
informaticos |

O Acceso no autorizado |
a servicios o sistemas
informaticos ;

|

Figura N° 1. Tipos de delito informatico

Sus variantes y cuales son los tipos de fraudes mas comunes

cometidos mediante manipulacion de computadoras

Tipos de Delitos Informaticos Conocidos por Naciones Unidas

Delitos

Caracteristicas

Fraudes cometidos mediante manipulacién de computadoras

Manipulacién
de los datos de
entrada

Este tipo de fraude informatico conocido también como
sustraccion de datos, representa el delito Informatico mas comun
ya que es facil de cometer y dificil de descubrir. Este delito no
requiere de conocimientos técnicos de informatica y puede
realizarlo cualquier persona que tenga acceso a las funciones
normales de procesamiento de datos en la fase de adquisicion de
los mismos.

La
manipulacién
de programas

Es muy dificil de descubrir y a menudo pasa inadvertida debido a
gue e! delincuente debe tener conocimientos técnicos concretos
de informatica. Este delito consiste en modificar los programas
existentes en el sistema de computadoras o en insertar nuevos
programas o nuevas rutinas. Un método comun utilizado por las
personas gque tienen conocimientos especializados en
programacién informatica es el denominado Caballo de Troya,
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que consiste en insertar instrucciones de computadora de forma
encubierta en un programa informatico para que pueda realizar
una funcién no autorizada al mismo tiempo que su funcion
normal.

Manipulacién
de los datos de
salida

Se efectua fijando un objetivo al funcionamiento del sistema
informéatico. El ejemplo mas comun es el fraude de que se hace
objeto a los cajeros automaticos mediante la falsificacion de
instrucciones para la computadora en la fase de adquisicion de
datos. Tradicionalmente esos fraudes se hacian a partir de
tarjetas bancarias robadas, sin embargo, en la actualidad se usan
ampliamente equipos y programas de computadora
especializados para codificar informacion electronica falsificada
en las bandas magnéticas de las tarjetas bancarias y de las
tarjetas de crédito.

Fraude
efectuado por
manipulacion
informatica

Aprovecha las repeticiones automaticas de los procesos de
computo. Es una técnica especializada que se denomina “técnica
del salchichon" en la que "rodajas muy finas" apenas perceptibles
de transacciones financieras, se van sacando repetidamente de
una cuenta y se transfieren a otra.

Falsificaciones Informaticas

Cuando se alteran datos de los documentos almacenados en

Como Objeto forma computarizada

Las computadoras pueden utilizarse también pare efectuar
Como falsificaciones de documentos de uso comercial. Cuando
instrumentos empezd a disponerse de fotocopiadoras computarizadas en

color a base de rayos laser surgié una nueva generacion de
falsificaciones o aiteraciones fraudulentas; pueden hacer copias
de alta resolucién, modificar documentos e incluso crear
documentos falsos sin tener que recurrir a un original, y los
documentos que producen son de tal calidad que solo un
experto puede diferenciarlos de los documentos autenticos.
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Darnos o modificaciones de programas o datos computarizados

Sabotaje

informético

Es el acto de borrar, suprimir o modificar sin autorizacion
funciones o datos de computadora con intencién de obstaculizar
el funcionamiento normal del sistema. Las técnicas que permiten

cometer sabotajes informaticos son:

Virus

Es una serie de claves programaticas que pueden adherirse a
los programas legitimos y propagarse a otros programas
informaticos. Un virus puede ingresar en un sistema por
conducto de una pieza legitima de soporte légico que ha
quedado infectada, asi como utilizando el método def Caballo de
Troya.

Gusanos

Se fabrica de forma analoga al virus con miras a infiltrario en
programas legitimos de procesamiento de datos o para modificar
o destruir los datos, pero es diferente del virus porque no puede
regenerarse. En términos médicos podria decirse que un gusano
es un tumor benigno, mientras que el virus es un tumor maligno.
Ahora bien, las consecuencias del ataque de un gusano pueden
ser tan graves como las del ataque de un virus: por ejemplo, un
programa gusano que subsiguientemente se destruira puede dar
instrucciones a un sistema informatico de un banco pare que
transfiera continuamente dinero a una cuenta ilicita.

Bomba légica o

cronologica

Exige conocimientos especializados ya que requiere Ila
programacién de la destruccion o modificacion de datos en un
momento dado del futuro. Ahora bien, al revés de los virus o los
gusanos, las bombas logicas son dificiles de detectar antes de
que exploten; por eso, de todos los dispositivos informaticos
criminales, las bombas légicas son las que poseen el maximo
potencial de dafio. Su detonacién puede programarse para que
cause el maximo de dafio y para que tenga lugar mucho tiempo
después de que se haya marchado el delincuente. La bomba
logica puede utilizarse también como instrumento de extorsion y

se puede pedir un rescate a cambio de dar a conocer el lugar en
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donde se halla la bomba.

informaticos o
Hackers

Acceso no Por motivos diversos: desde la simple curiosidad, como en el
autorizado a caso de muchos piratas informaticos (Hacker) hasta el sabotaje
Sistemas o o espionaje informatico.
Servicios

El acceso se efectia a menudo desde un lugar exterior, situado
Piratas en la red de telecomunicaciones, recurriendo a uno de los

diversos medios que se mencionan a continuacién. El
delincuente puede aprovechar la falta de rigor de las medidas de
seguridad para obtener acceso o puede descubrir deficiencias
en las medidas vigentes de seguridad o en los procedimientos
del sistema. A menudo, los piratas informaticos se hacen pasar
por usuarios legitimos del sistema, esto suele suceder con
frecuencia en los sistemas en los que los usuarios pueden
emplear contrasefias comunes o contrasefias de mantenimiento
que estan en el propio sistema.

Reproduccién no
autorizada de
programas
informéticos de
proteccion Legal.

Esta puede entrafar una perdida econémica sustancial para los
propietarios legitimos. Algunas jurisdicciones han tipificado como
delito esta clase de actividad y la han sometido a sanciones
penales. El problema ha alcanzado dimensiones transnacionales
con el trafico de esas reproducciones no autorizadas a través de
las redes de telecomunicaciones modernas. Al respecto,
consideramos, que la reproduccién no autorizada de programas
informaticos no es un delito informéatico debido a que el bien
juridico a tutelar es la propiedad intelectual.

4. ESTADO DEL ARTE DE LA INVESTIGACION SOBRE LOS DELITOS
INFORMATICOS

Luego de hacer una exhaustiva revision bibliografica sobre el tema de

los delitos informéaticos se mencionan los trabajos realizados por los

investigadores: Melvin Leonardo Landaverde Contreras, Joaquin Galileo

27




Soto Campos y Jorge Marcelo Torres Lipe, de la Universidad de El
Salvador (Octubre de 2000), quienes llegaron a concluir que:

» “Debido a la naturaleza virtual de los delitos informaticos, puede
volverse confusa la tipificacién de éstos ya que a nivel general, se
poseen pocos conocimientos y experiencias en el manejo de ésta
area. Desde el punto de vista de la Legislatura es dificil la
clasificacién de estos actos, por 1o que la creacion de instrumentos
legales puede no tener los resultados esperados, sumado a que la
constante innovacion tecnolégica obliga a un dinamismo en el

manejo de las Leyes relacionadas con la informatica.

~» La falta de cultura informatica es un factor critico en el impacto de
los delitos informaticos en la sociedad en general, cada vez se
requieren mayores conocimientos en tecnologias de la informacion,
las cuales permitan tener un marco de referencia aceptable para el
manejo de dichas situaciones.

e Nuevas formas de hacer negocios como el comercio electrénico
puede que no encuentre el eco espérado en los individuos y en las
empresas hacia los que va dirigido ésta tecnologia, por lo que se
deben crear instrumentos legales efectivos que ataquen ésta
problematica, con el Unico fin de tener un marco legal que se utilice

como soporte para el manejo de este tipo de transacciones.

o La responsabilidad del auditor informatico no abarca el dar solucion
al impacto de los delitos o en implementar cambios; sino mas bien
su responsabilidad recae en la verificacién de controles, evaluacion
de riesgos, asi como en el establecimiento de recomendaciones que
ayuden a las organizaciones a minimizar las amenazas que
presentan los delitos informaticos.
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e La ocurrencia de delitos informaticos en las organizaciones
alrededor del mundo no debe en ningun momento impedir que éstas
se beneficien de todo lo que proveen las tecnologias de informacion
(comunicacion remota, Interconectividad, comercio electronico, etc.);
sino por el contrario dicha situacion debe plantear un reto a los
profesionales de la informatica, de manera que se realicen esfuerzos
encaminados a robustecer los aspectos de seguridad, controles,

integridad de la informacion, etc. en las organizaciones.

e El Instituto Nacional de Estadistica e Informatica (INEI-2001), érgano
rector de los Sistemas Nacionales de Estadistica e Informatica
peruano, publico el documento “DELITOS INFORMATICOS®, en el
marco de la coleccion “Seguridad de Informacion”.

« Dicha publicacién registra en ocho capitulos, la evolucion historica
de los delitos informaticos, los casos mas sonados de crimenes

utilizando la computadora.

e Presenta ademas, los usos de las nuevas tecnologias, riesgos y
oportunidades, que surgen del comercio electrénico, como: delitos
en Internet, responsabilidad del proveedor, medios de prevencion y

control en Internet y los conflictos jurisdiccionales.

En relacién a los Delitos Informaticos, se precisan los conceptos de
fraude y delito, se es:udia la diversa terminologia asociada a los delitos
informaticos, se presenta las peculiaridades de la criminalidad
informatica. También describe al tipo de delincuente informatico y los
tipos de delitos reconocidos por las Naciones Unidas, asi como la

estrategia internacional de represion.

Es importante destacar el estudio del impacto econémico y social de los

delitos informaticos, las acciones de prevencion, asi como las politicas y
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medidas de seguridad de informacién, que incluyen las acciones antes y
después de una intromision y la auditoria de la seguridad informatica.

Debido a la naturaleza virtual de los delitos informaticos, puede volverse
confusa la tipificacion de éstos ya que a nivel general, se poseen pocos
conocimientos y experiencias en el manejo de ésta area. Desde el punto
de vista de la Legislatura es dificil la clasificacion de estos actos, por lo
que la creacién de instrumentos legales puede no tener los resultados
esperados, sumado a que la constante innovacion tecnolégica obliga a
un dinamismo en el manejo de las Leyes relacionadas con la

informatica.

MailxMail.com'® al ofrecer un curso gratuito sobre delitos informaticos
por Internet pone a disposicion de sus alumnos un Manual sobre delitos

informaticos .En dicho manual se concluye que:

e La falta de cultura informatica es un factor critico en el impacto de
los delitos informaticos en la sociedad en general, cada vez se
requieren mayores conocimientos en tecnologias de la informacién,
las cuales permitan tener un marco de referencia aceptable para el
manejo de dichas situaciones.

« Nuevas formas de hacer negocios como el comercio electrdnico
puede que no encuentre el eco esperado en los individuos y en las
empresas hacia los que va dirigido ésta tecnologia, por lo que se
deben crear instrumentos legales efectivos que ataquen ésta
problematica, con el unico fin de tener un marco legal que se utilice

como soporte para el manejo de éste tipo de transacciones.

16 MailxMail.com es una iniciativa de "Open E-learning”, consistente en ofrecer formacién
gratuita por Internet. Ver en: hitp://iwww.mailxmail.com Fecha consulta: enero - abril 2005

30



« La responsabilidad del auditor informatico no abarca el dar solucion
al impacto de los delitos o en implementar cambios; sino mas bien
su responsabilidad recae en la verificacién de controles, evaluacion
de riesgos, asi como en el establecimiento de recomendaciones que
ayuden a las organizaciones a minimizar las amenazas que
presentan los delitos informaticos.

e La ocurrencia de delitos informaticos en las organizaciones
alrededor del mundo no debe en ningun momento impedir que éstas
se beneficien de todo lo que proveen las tecnologias de informacion
(comunicacién remota, Interconectividad, comercio electrénico, etc.);
sino por el contrario dicha situacién debe plantear un reto a los
profesionales de ia informatica, de manera que se realicen esfuerzos
encaminados a robustecer los aspectos de seguridad, controles,

integridad de la informacion, etc. en las organizaciones.

Miguel Estrada en su libro “Delitos Informaticos”!” sostiene que: “Para
concluir con esta aproximacién a un tema de gran interés y de
preocupacién, se puede sefialar que dado el caracter transnacional de
los delitos cometidos mediante el uso de las computadoras, es
conveniente establecer tratados de extradicidn o acuerdos de ayuda
mutua entre los paises, que permitan fijar mecanismos sincronizados
para la puesta en vigor de instrumentos de cooperaciéon internacional
para contrarrestar eficazmente la incidencia de la criminalidad
informatica.

Asimismo, la problematica juridica de los sistemas informaticos debe
considerar la tecnologia de la informacién en su conjunto
(microprocesadores, inteligencia artificial, redes, etc.), evitando que la
norma juridica quede desfasada del contexto en el cual se debe aplicar.

17 \er en: http:/Aww.universidadabierta.edu.mx/Biblio/E/Estrada%20Miguel-
-Delitos%20informaticos.htm
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Por otro lado, se observa el gran potencial de la actividad informatica
como medio de investigacion, especiaimente debido a la ausencia de
elementos probatorios que permitan la deteccion de los ilicitos que se
cometan mediante el uso de los ordenadores.

Finalmente, debe destacarse el papel del Estado, que aparece como el
principal e indelegable regulador de la actividad de control del flujo
informativo a través de las redes informaticas”.

MARCO LEGAL

5.1. Principales legislaciones de los delitos informaticos en el
mundo

51.1. ALEMANIA. Para hacer frente a la delincuencia relacionado
con la informatica y con efectos a partir del 1 de agosto de
1986, se adoptd la Segunda Ley contra la Criminalidad
Econdmica del 15 de mayo de 1986 en la que se contemplan
jos siguientes delitos:

1. Espionaje de datos. 2.- Estafa Informatica. 3.-
Falsificacién de datos probatorios. 4.- Alteraciéon de Datos.
5.- Sabotaje Informatico. 6.- Utilizacién abusiva de cheques
o tarjetas de crédito.

Cabe mencionar que esta solucion fue también adoptada en
los Paises Escandinavos y en Austria.

Alemania también cuenta con una Ley de Proteccidn de
Datos, promulgada el 27 de enero de 1977, en la cual, en su

numeral primero menciona que "el cometido de la proteccion
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51.2

de datos es evitar el detrimento de los intereses dignos de
proteccién de los afectados, mediante la proteccion de los
datos personales contra el abuso producido con ocasion del
almacenamiento, comunicacién, modificacién y cancelacion
(proceso) de tales datos. La presente ley protege los datos
personales que fueren almacenados en registros
informatizados, modificados, cancelados o comunidades a

partir de registros informatizados".

En opinién de estudiosos de la materia, el legislador aleman
ha introducido un numero relativamente alto de nuevos
preceptos penales, pero no ha llegado tan lejos como los
Estados Unidos. De esta forma, dicen gue no sblo ha
renunciado a tipificar la mera penetracién no autorizada en
sistemas ajenos de computadoras, sino que tampoco ha
castigado el uso no autorizado de equipos de procesos de
datos.

AUSTRIA. Ley de reforma del Cédigo Penal del 22 de

diciembre de 1987, la cual contempla los siguientes delitos:

1. Destruccion de Datos (126). En este articulo se regulan
no solo los datos personales sino también los no

personales y los programas.

2. Estafa Informatica. (148). En este articulo se sanciona a
aquellos que con dolo causen un perjuicio patrimonial a
un tercero influyendo en el resultado de una elaboracion
de datos automatica a través de la confeccion del
programa, por la introduccién, cancelacién o alteracion
de datos o por actuar sobre el curso del procesamiento
de datos.
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5.1.3.

5.1.4.

CHILE. Cuenta con una ley relativa a Delitos Informaticos,
promuigada en Santiago de Chile el 28 de mayo de 1993, la
cual en sus cuatro numerales menciona: Articulo 1° "El que
maliciosamente destruya o inutilice un sistema de
tratamiento de informaciéon o sus partes o componentes, o
impida, obstaculice o modifique su funcionamiento, sufrira la
pena de presidio menor en su grado medio a maximo".
Articulo 2° " El que con el animo de apoderarse, usar O
conocer indebidamente de la informaciéon contenida en un
sistema de tratamiento de la misma, 10 intercepte, interfiera o
acceda a él, sera castigado con presidio menor en su grado
minimo a medio". Articulo 3°” El que maliciosamente revele o
difunda los datos contenidos en un sistema de informacion,
sufrird la pena de presidio menor en su grado medio. Si
guien incurre en estas conductas es el responsable del
sistema de informacion, la pena se aumentara en un grado".
Articulo 4° " El que maliciosamente revele o difunda los
datos contenidos en un sistema de informacion, sufrira la
pena de presidio menor en su grado medio. Si quien incurre
en estas conductas es el responsable del sistema de
informacion, la pena se aumentara en un grado”.

ESTADOS UNIDOS. Cabe mencionar, la adopcién en los
Estados Unidos en 1994 del Acta Federal de Abuso
Computacional (18 U.S.C. Sec. 1030). Que modifico al Acta
de Fraude y Abuso Computacional de 1986. Dicha acta
define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquelios que intencionalmente causan un
dano por la transmisidon de un virus, el castigo de hasta 10

anos en prision federal mas una multa y para aquellos que lo
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5.1.5.

transmiten sdlo de manera imprudencial la sancién fluctua
entre una multa y un afo de prisién.

En opinidn de los legisladores estadounidenses, la nueva ley
constituye un acercamiento mas responsable al creciente
problema de los virus informaticos; especificamente no
definiendo a los virus sino describiendo el acto para dar
cabida en un futuro a la nueva era de ataques tecnologicos a
los sistemas informaticos en cualquier forma en que se

realicen.

Diferenciando los niveles de delitos, la nueva ley da lugar a

que se contemple que se debe entender como acto delictivo.

Es interesante también sefalar que el Estado de California,
en 1992 adopté la Ley de Privacidad en la que se
contemplan los delitos informaticos pero en menor grado que
los delitos relacionados con la intimidad que constituyen el
objetivo principal de esta ley de 1994.

FRANCIA. Las disposiciones penales estan contempladas
en sus numerales del 41 al 44, los cuales contemplan lo

siguiente: Articulo 41"

El qgue hubiere procedido o mandado proceder a la
realizacion de tratamientos automatizados de informacion
nominativa sin que hubieran sido publicados los actos
reglamentarios previstos en el articulo 15 o formuladas las-
denuncias previstas en el articulo 16, supra, sera castigado
con pena de privacién de libertad de seis meses a tres afos
y con pena de multa de 2 000 a 200 000 francos, o con una

sola de estas dos penas. Asimismo, el tribunal podra ordenar
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la insercion de la sentencia, literaimente o en extracto, en
uno o varios periédicos diarios, asi como su fijacidon en
tablén de edictos, en las condiciones que determinare y a

expensas del condenado".

Articulo 42" El que hubiere registrado o mandado registrar,
conservando o0 mandando conservar informaciones
nominativas con infraccién de las disposiciones de los
articulos 25, 26 y 28, sera castigado con pena de privacion
de libertad de uno a cinco anos y con pena de multa de 20

000 a 2000 000 francos, o con una de estas dos penas.

Asimismo, el tribunal podra ordenar la insercion de la
sentencia, literalmente o0 en extracto, en uno o varios
perioddicos diarios, asi como su fijacion en tabléon de edictos
en las condiciones que determine, y a expensas del
condenado.

Articulo 43. "El que habiendo reunido, con ocasion de su
registro, de su clasificacién, de su transmisién o de otra
forma de tratamiento, informaciones nominativas cuya
divulgacion tuviere como efecto atentar contra la reputacion
o la consideracién de la persona o la intimidad de la vida
privada; hubiere, sin autorizacién del interesado y a
sabiendas, puesto tales informaciones en conocimiento de
una persona que no estuviere habilitada para recibirlas a
tenor de las disposiciones de la presente ley o de otras
disposiciones legales, sera castigado con pena de privacion
de libertad de dos a seis meses y con pena de multa de
2000 a 20000 francos, o con una de las dos penas.
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5.2.

El que por imprudencia o negligencia, hubiere divulgado o
permitido divulgar informaciones de la indole de las que se
mencionan en le parrafo anterior, sera castigado con pena
de multa de 2000 a 20000 francos. Articulo 44 “"El que,
disponiendo de informaciones nominativas con ocasion de
su registro, de su clasificacién, de su transmision o de otra
forma de tratamiento las hubiere desviado de su finalidad,
segln la misma hubiera sido definida, bien en el acto
reglamentario previsto en el articulo 15, supra, o en las
denuncias formuladas en aplicacién de los articulos 16 y 17,
bien en una disposicién legal, sera castigado con pena de
privacion de libertad de uno a cinco afos y con multa de 20
000 a 2000 000 francos'.

Los delitos informaticos en el Cédigo Penal peruano

Hasta antes de la promulgacion de la mencionada ley, el Codigo
Penal Peruano hacia alusién a una modalidad de hurto
agravado, tipificado en el Articulo 186, que podia catalogarse
como una figura de delito informatico, configurado cuando el
hurto se cometia mediante la utilizaciéon de sistemas de
transferencia electronica de fondos; de la telematica, en

general; 0, se violaban claves secretas.

El Codigo Penal Peruano, al incorporar la figura dei delito

informatico, no establece una definicién genérica del mismo.

CODIGO PENAL PERUANO
Ley 27309 del 26 de junio del 2000

CAPITULO X - DELITOS INFORMATlCOS
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Articulo 207-A.- Delito Informatico

El que utiliza o ingresa indebidamente a una base de datos, sistema o
red de computadoras o cualquier parte de la misma, para disefiar,
ejecutar o alterar un esguema u otro similar, o para interferir,
interceptar, acceder o copiar informacion en transito o contenida en
una base de datos, sera reprimido con pena privativa de libertad no
mayor de dos afios o con prestacion de servicios comunitarios de

cincuenta y dos a ciento cuatro jornadas.

Si el agente actud con el fin de obtener un beneficio econdémico, sera
reprimido con pena privativa de libertad no mayor de tres afios o con
prestacion de servicios comunitarios no menor de ciento cuatro

jornadas.

Articulo 207-B.- Alteracion, dafo y destruccion de base de datos,

sistema, red o programa de computadoras

El que utiliza, ingresa o interfiere indebidamente una base de datos,
sistema, red o programa de computadoras o cualquier parte de la
misma con el fin de alterarlos, dafnarlos o destruirlos, sera reprimido
con pena privativa de libertad no menor de tres ni mayor de cinco

afos y con setenta a noventa dias multa.

Hasta aqui podemos comentar que la ley que incorpora los delitos
informaticos al Cédigo Penal Peruano ha considerado Unicamente dos
tipos genéricos, de los que se desprende una serie de modalidades.
Para ello, el legislador se ha basado en el criterio del uso de la
computadora como instrumento o medio y en el de su utilizacion como
fin u objetivo.
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El primer tipo genérico lo encontramos en el Art. 207.0-A, que
describe una conducta criminégena que se vale de la computadora
para la comision del ilicito penal.

Un ejemplo de ello lo constituyen los fraudes cometidos en perjuicio
de las instituciones bancarias o de cualquier empresa por personal del
area de sistemas que tiene acceso a los tipos de registros y
programas utilizados. También se encuadra el fraude efectuado por
manipulacion informatica, es decir, cuando se accede a los programas
establecidos en un sistema de informacidn y se les manipula para

obtener una ganancia monetaria.

Otras modalidades son la falsificacién informatica, que consiste en la
manipulacion de la informacién arrojada por una operacion de
consulta en una base de datos; el acceso no autorizado a sistemas o
servicios; la reproduccién no autorizada de programas informaticos de
proteccion legal, conocida como pirateria; entre otras.

El segundo tipo genérico lo encontramos en el Art. 207.0-B, donde se
enmarcan las conductas crimindgenas dirigidas a la utilizacion,
interferencia o ingreso indebido(a una base de datos con el fin de
alterarla, dafnarla o destruirla.

Articulo 207-C.- Delito informatico agravado
En los casos de los Articulos 207-A y 207-B, la pena sera privativa de

libertad no menor de cinco ni mayor de siete afios, cuando:
1. El agente accede a una base de datos, sistema o red de
computadora, haciendo uso de informacién privilegiada,

obtenida en funcion a su cargo.
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2. El agente pone en peligro la seguridad nacional.

INGRESA
UTILIZA

Indebidamente

®* BD
® Sistema

® Redde
Computadoras
(o Parte)

Disefiar
Ejecutar

Alterar

Interferir
Interceptar

Acceder

Obtener Beneficio

Econdmico

- Destruir Informacion
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Informacion en
® Transito
* BD

Sabotaje

Fig.2 Esquematizacion de los Delitos Informaticos'®

5.3. Delitos conexos a los delitos informaticos en el Perua

El INEI (2001)"® manifiesta que “en el ordenamiento juridico

peruano, se tipifican los siguientes delitos que tienen aplicacion

directa en el campo informatico, y que se considera que estan

dentro del concepto general de los delitos informaticos:

I* {_uis Romero y otros — Curso de Investigacion de Delitos Informéticos — Direccion de

Investigacién Criminal PNP 2003. Lima Peru.

19 INEI. “Delitos Informaticos”. Coleccién Seguridad de la Informacién. Perd 2001. Pp.127



5.3.1.

Delito de Violacion a la Intimidad.

En nuestro Codigo Penal esta tipificado en el articulo 154 el
Delito de violacién a la intimidad, y establece que: “el que
viola la intimidad de la vida personal y familiar ya sea
observando, escuchando o registrando un hecho, palabra,
escrito o imagen, valiéndose de instrumentos, procesos
técnicos u otros medios sera reprimido con pena privativa de
libertad no mayor de dos afos. La pena sera no menor de
uno ni mayor de tres y de treinta a ciento veinte dias cuando
el agente revela la intimidad conocida de la manera antes
prevista”.

El articulo 157 del Codigo Penal precisa que “el que
indebidamente, organiza, proporciona o emplea cualquier
archivo que tenga datos referentes a las convicciones
politicas o religiosas y otros aspectos de la vida intima de
una o mas personas sera reprimido con pena privativa de
libertad no menor de un afo ni mayor de cuatro anos. Si el
agente es funcionario o servidor publico y comete delito en
ejercicio del cargo, la pena sera no menor de tres afos ni
mayo de seis e inhabilitacion’. La base de datos
computarizados consideramos que estan dentro del precepto
de “cualquier archivo que tenga datos”, en consecuencia
esta tipificado el delito de violacion a la intimidad utilizando Ia
informatica y la telematica a través del archivo,
sistematizacion y transmisién de archivos que contengan

datos privados que sean divulgados sin consentimiento.
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5.3.2.

Delito de Hurto agravado por Transferencia Electronica
de Fondos, telematica en general y empleo de claves
secretas.

El articulo 185 del Cddigo Penal establece que aquella
persona que “.. pdra obtener provecho, se apodera
ilegitimamente de un bien total o parcialmente ajeno,
sustrayéndolo del lugar donde se encuentra, sera reprimido
con pena privativa de libertad no menor de uno ni mayor de
tres afos. Se equipara a bien mueble la energia eléctrica, el
gas, el agua y cualquier otro elemento que tenga valor

econdmico, asi como el espectro electromagnético’.

El articulo 186 del Codigo Penal , segundo parrafo numeral 3
- modificado por la ley 26319- dispone ademas “la pena sera
no menor de cuatro afnos ni mayor de ocho Si el hurto es
cometido mediante la utilizacion de sistemas de
transferencia electrénica de fondos, de la telematica en
general, o la violacién del empleo de claves secretas’. El
delito de hurto agravado bor transferencia electronica de
fondos tiene directa importancia en la actividad informatica.

El sistema de transferencia de fondos, en su conjunto, se
refiere a la totalidad de las instituciones y practicas
bancarias que permiten y facilitan las transferencias
interbancarias de fondos. El desarrollo de medios eficientes
de transmision de computadora a computadora de las
ordenes de transferencia de fondos ha fortalecido el sistema.
Los niveles de calidad y seguridad de las transferencias
interbancarias de fondos se han ido acrecentando conforme
el avance de la tecnologia, no obstante la vulnerabilidad a un

acceso indebido es una “posibilidad latente” por tanto
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5.3.3.

ademdas de los sistemas de seguridad de hardware |,
software y comunicaciones ha sido necesario que la norma

penal tenga tipificada esta conducta criminal.

Uno de los medios de transferencia electrénica de fondos se
refiere a colocar sumas de dinero de una cuenta a otra, ya
sea dentro de la misma entidad financiera o una cuenta en
ofra entidad de otro tipo, ya sea publica o privada. Con la
frase ‘telematica en general” se incluye todas aquellas
transferencias u operaciones cuantificables en dinero que
pueden realizarse en la red informatica ya sea con el uso de
Internet, por ejemplo en el Comercio Electronico o por otro
medio. Cuando se refiere a “empleo de claves secretas” se
esta incluyendo la vulneracion de password, de niveles de

seguridad, de cbédigos o claves secretas.
Delito de Falsificacion de Documentos Informaticos.

El Decreto Legislativo 681 modificado por la Ley 26612, es |la
norma que regula el valor probatorio del documento
informatico, incluyendo en los conceptos de microforma y
microduplicado tanto al microfim como al documento
informatico. El articulo 19 de esta norma establece que: “la
falsificacion y adulteracion de microformas, microduplicados
y microcopias sea durante el proceso de grabacion o en
cualquier otro momento, se reprime como delito contra la fe

publica, conforme las normas pertinentes del Codigo Penal”.

Las microformas que cumplidos los requisitos tecnicos
(equipos y software certificados que garantizan
inalterabilidad, fijeza, durabilidad, fidelidad e integridad de

documentos micrograbados) y formales (que procesos de
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micrograbacion sean autenticados por un depositario de la fe
publica, por ejemplo el fedatario juramentado en informatica)
sustituyen a los documentos originales para todos los
efectos legales.

En el Cédigo Penal Peruano entre los delitos contra la fe
publica, que son aplicables a la falsificacion y adulteracién

de microformas digitales tenemos los siguientes:

i) Falsificacion de documentos. “El que hace, en todo o en
parte, un documento falso o adultera uno verdadero due
pueda dar origen a derecho u obligacién o servir para probar
un hecho con el propodsito de utilizar el documento, sera
reprimido, si de su uso puede resultar algun perjuicio, con
pena privativa de libertad no menor de dos ni mayor de diez
anos...” (Articulo 427 del CPP.). Tratandose de microformas
digitales su falsificacion y/o adulteracion son sancionados
con la misma pena.

i) Falsedad ideoldgica “EIV que inserta o hace insertar , en
instrumento publico , declaraciones falsas concernientes a
hechos que deben probarse con el documento, con el
proposito de empleario como si la declaracién fuera
conforme a la verdad, sera reprimido si de uso puede
resultar alglin perjuicio , con pena privativa de libertad no
menor de tres ni mayor de seis anos..” (Articulo 428 del
CP.). Héy que tener en cuenta gue la microforma digital de
un documento publico tiene su mismo valor, por tanto puede
darse el caso de falsedad ideoldgica de instrumentos
publicos contenidos en microformas digitales.
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ii) Omision de declaracion que debe constar en el
documento. “El que omite en un documento publico o
privado declaraciones que deberian constar o expide
duplicados con igual omisién al tiempo de ejercer una
funcién y con el fin de dar origen a un hecho u obligacion
sera reprimido con pena privativa de libertad no menor de
uno ni mayor de seis” ( Articulo 429 del C.P.). Para que
tenga valor probatorio y efecto legal una microforma digital
tiene que cumplir requisitos formales y tecnicos. El requisito
formal consiste en que debe ser autenticado por depositario
de la fe publica (fedatario juramentado o notario) el proceso
técnico de micrograbacidon y que las copias de esos
documentos deben ser certificados, por lo cual una omision
de las declaraciones que por ley deben incluirse podria

configurar esta figura delictiva.

Delito de Fraude en la administracion de personas

juridicas en la modalidad de uso de bienes informaticos.

Puesto que en el patrimonib de la persona estan incluidos
tanto bienes materiales (hardware) como inmateriales
(software, informacion, base de datos, etc.) esta figura
delictiva puede aplicarse al campo informatico segun
interpretacion del articulo 198° inciso 8 del Cdédigo Penal,
establece que : “sera reprimido con pena privativa de libertad
no menor de uno ni mayor de cuatro afos el que, en su
condicion de fundador, miembro del directorio o del consejo
de administracion o del consejo de vigilancia, gerente,
administrador o liquidador de una persona juridica, realiza,
en perjuicio de ella o de terceros, cualquiera de los actos
siguientes: Usar en provecho propio o de otro, el patrimonio
de la persona (inciso 8). Esta figura podria aplicarse, en este
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5.3.5.

orden de ideas, tanto al uso indebido de software,
informacion, datos informaticos, hadware u otros bienes que
se incluyan en el patrimonio de la persona juridica.

Delito contra los derechos de autor de software.
Con respecto a los delitos contra los derechos de autor de

software, debe tenerse en cuenta que "...sobre la naturaleza

juridica y la tutela que apunta el derecho de autor sobre el

" software hay acuerdo general. Y no puede ser de otro modo,

debido a la trascendencia que tiene, dado que- la
transgresion de indole penal ala actividad intelectual
constituye no soélo una agresion a la propiedad del autor y
afecta los intereses de la cultura, sino que conforma también

un ataque al derecho moral sobre la paternidad de la obra”.

Con la dacion del Decreto Legislativo 822, se modificod el
Cédigo Penal y se han aumentado las penas, con respecto a

la legislacién peruana anterior, asi tenemos:

i) Que el articulo 217° del Codigo Penal Peruano establece
que "sera reprimido con pena privativa de libertad no menor
de dos ni mayor de seis afos y con treinta a noventa dias-
multa, el que con respecto a una obra,...0 una grabacién
audiovisual o una imagen fotogréfica expresada en cualquier
forma, realiza cualquiera de los siguientes actos, sin ia
autorizacién previa y escrita de autor o titular de los
derechos.

a) la modifique total o parcialmente.
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b) La reproduzca total o parcialmente, por cualquier medio o
procedimiento.

c) La distribuya mediante venta, alquiler o préstamo publico.

. d) La comunique o difunda publicamente por cualquiera de
los medios o procedimientos reservados al titular del

respectivo derecho.

e) La reproduzca, distribuya o comunique en mayor nimero

que el autorizado por escrito.

Aqui se estan garantizando bajo la proteccidon los derechos
patrimoniales; en los contratos de licencia de uso de
software se contemplan el respeto de estos derechos y
también en la Ley de Derecho de Autor que anteriormente
hemos tratado. La autorizacion previa y escrita del titular,
generalmente en la activad empresarial se instrumenta en
una licencia de uso de software.

ii) Que el Articulo 218° del Cdédigo Penal Peruano dispone
que "la pena sera privativa de libertad no menor de dos ni
mayor de ocho afos y sesenta a ciento veinte dias-multa
cuando:

a) Se de a conocer a cualquier persona una obra inédita o
no divulgada, que haya recibido en confianza del titular del
derecho de autor o de alguien en su nombre, sin el
consentimiento del titular.

Ub) La reproduccidn, distribuciébn o comunicacién publica se

realiza con fines de comercializacién, o alterando o
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suprimiendo, el nombre o seudénimo del autor, productor o
titular de los derechos.

c¢) Conociendo el origen ilicito de la copia o reproduccion, la
distribuya al publico, por cualquier medio, la almacene,
oculte, introduzca al pais o la saca de éste.

d) Se ponga de cualquier otra manera en circulacion
dispositivos, sistemas, esquemas o equipos capaces de
soslayar otro dispositivo destinado a impedir o restringir la
realizacion de copias de obras, 0 a menoscabar la calidad de
las copias realizadas; o capaces de permitir o fomentar la
recepcion de un programa codificado, radiodifundido o
comunicado en ofra forma al publico, por aquellos que no
estén autorizados para ello.

e) Se inscriba en el Registro del Derecho de Autor la obra,...
como si fuera propia, © como de persona distinta del
verdadero titular de los derechos.

Los supuestos tratados en este articulo se refieren tanto a
derecho morales como patrimoniales, que por su gravedad
(atentar contra el derecho de paternidad, comercializar o
distribuir copias ilegales, registrar en forma indebida el
software) se amplia la pena hasta ocho arfios. En la anterior
legislacion la pena mayor por este tipo de delitos era de
cuatro afos, actualmente se ha aumentado a ochos afios.
Estos tipos penales, parten del supuesto que no hay
consentimiento o autorizacion del titular de los derechos
para ello; de existir una licencia de uso y cumplirse con sus

términos y condiciones, no se tipificaria este delito.
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iii) Que el Articulo 219° del Cédigo Penal Peruano, establece
que: "sera reprimido con pena privativa de libertad no menor
de dos ni mayor de ocho afios y sesenta a ciento ochenta
dias-multa, el que con respecto a una obra, la difunda como
propia, en todo o en parte, copiandola o reproduciéndola
textuaimente, o tratando de disimular la copia mediante
ciertas alteraciones, atribuyéndose o atribuyendo a otro, la
autoria o titularidad ajena".

La apropiacion de autoria ajena, de reputarse una obra que
no es de uno como propia, también se aplica la software,
mas aun con las opciones tecnoldgicas para su copia, que

incluyen equipos de computo, cada vez mas sofisticados y el
uso de herramientas en Internet.

iv) Que el Articulo 220° del Cédigo Penal Peruano, dispone
que: " sera reprimido con pena privativa de libertad no menor

de cuatro ni mayor de ocho afios y noventa a trescientos
sesentaicinco dias-multa:

a) Quien se atribuya falsamente la calidad de titular
originario © derivado, de cualquiera de los derechos
protegidos en la legislacion del derecho de autor y derechos
conexos y, con esa indebida atribucidn, obtenga que la
autoridad competente suspenda el acto de comunicacién,
reproduccién o distribucién de la obra, interpretaciéon,
produccion, emisién o de cualquier ofro de los bienes
intelectuales protegidos.

e) Si el agente que comete cualquiera de los delitos
previstos... posee la calidad de funcionario o servidor
publico.
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Una de las preocupaciones de los creadores de software, al
registrar su obra en el Registro Nacional de Derecho de
Autor de INDECOPI, es que se tiene que entregar, entre
otros requisitos, el programa fuente, se cuestionan que
sucede si lo copian sin su consentimiento. Dado que el
dep0dsito es intangible, los funcionarios que cometieran estos
delitos estarian dentro de este tipo penal y podrian ser

pasibles de pena privativa de libertad hasta ocho anos

6. FUNCIONES DE LOS OPERADORES DE JUSTICIA DE LOS
DELITOS INFORMATICOS EN EL PERU. ’

6.1. Funciones de los operadores de justicia de la Policia

Nacional®
Funciones Basicas:

. Funcién PREVENTIVA para garantizar la seguridad y
tranquilidad publica.

. Funcion INVESTIGATIVA frente a la conexion de delitos
y faltas.

) Funciéon PROTECTORA de los derechos y patrimonios
publicos y privados.

. Funcién de AUXILIO frente a pedidos de las actividades.

. Funcion CONCILIADORA frente a conflictos menores
que se constituyen infracciones legales.

¥ PNP. “Organizacién y funciones” http://iwww.pnp.gob.pe/organizacion/funciones.asp
Fecha de consulta: 5 de junio del 2005
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6.2.

) Otra que la Constitucion y las leyes le asignen.

En la Constitucidén Politica del Pera (1993), en su articulo 166
se establece que: La Policia Nacional tiene por finalidad
fundamental garantizar, mantener y restablecer el orden
interno. Presta proteccién y ayuda a las personas y a la
comunidad. Garantiza el cumplimiento de las leyes y la
seguridad del patrimonio publico y del privado. Previene,

investiga y combate la delincuencia. Vigila y controla las

fronteras.
Funciones de los Fiscales del Ministerio Publico

En la Constitucién Politica del Peri de 1993, en el capitulo X
(del Ministerio Publico), en los Articulo 159, explican la labor de
los operadores de justicia, expresandose textualmente Ilo
siguiente: “Corresponde al Ministerio Publico:

1.  Promover de oficio, 0 a péticién de parte, la accion judicial
en defensa de la legalidad y de los intereses publicos

tutelados por el derecho.

2. Velar por la independencia de los érganos jurisdiccionales

y por la recta administracién de justicia.

3. Representar en los procesos judiciales a la sociedad.

4. Conducir desde su inicio la investigacion del delito. Con
tal propésito, la Policia Nacional esta obligada a cumplir

los mandatos del Ministerio Publico en el ambito de su
funcion.
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5.  Ejercitar la accion penal de oficio o a peticion de parte.

6. Emitir dictamen previo a las resoluciones judiciales en los
casos que la ley contempla.

7. Ejercer iniciativa en la formacién de las leyes; y dar
cuenta al Congreso, o al Presidente de la Republica, de

los vacios o defectos de la legislacion.

6.3. Funciones de los Jueces del Ministerio de Justicia®'
En el Reglamento de Organizacion y Funciones de las Cortes
Superiores menores especifica las funciones siguientes:
Articulo 5° “La Corte Superior de Justicia, es el organo
jurisdiccional de direccién, gestion y constituye la maxima
instancia jurisdiccional del Poder Judicial en su respectivo
Distrito Judicial.

La Corte Superior de Justicia esta conformada por:

Presidente de la Corte Superior.

. Vocales Superiores.
. Jueces.
. Personal de apoyo administrativo y jurisdiccional.

Articulo 8° Es finalidad de la Corte Superior de Justicia:

2! Corte Superior de Justicia. “Reglamento de Organizacion y Funciones de las Cortes Superiores de
Justicia que cuentan con menos de seis salas superiores’
http:/;Awww. pj.gob.pe/CortesSuperiores/ROF_CSJ_SIN_CED.doc Revisado el 5-de junio 2005
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Administrar  justicia con criterios de equidad,
predecibilidad y transparencia;, enmarcada en los
principios de la moralidad y la ética.

Actuar con autonomia e independencia; garantizando el

pleno respeto a la Constitucion y las Leyes.

Constituirse en instrumento fundamental para la vigencia
del Estado de Derecho en el pais; asi como para la
preservacion de las libertades y demas derechos

fundamentales de la persona humana.

Articulo 9° Su competencia comprende el Distrito Judicial
correspondiente. Sus atribuciones y funciones se extienden

dentro del territorio del mismo Distrito.

7. TEORIAS VINCULADAS CON EL TEMA DE ESTUDIO

7.1.

711,

Diferentes posturas en cuanto a la regulacion de los delitos

informaticos

Primera Postura: No existe el delito informatico.

En Europa, algunos Estados han regulado en sus codigos
penales o leyes especiales, el denominado “delito
informatico”. En Espana, un gran sector de la doctrina
penalista, consideran incluso inadecuada hablar de la

existencia como del nomen iuris de “delito informatico” 2

2 En el actual Cédigo Penal de 1995, o en Leyes penales especiales o las extra-penales,
como la LORTAD (Ley Orgénica No. 5, sobre la regulacion del tratamiento automatizado de
los datos de cardcter personal de Octubre 29 de 1992).
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742

7.1.3.

El principio penal universal de nullum crimen, nulla poena,
sine lege, estima que no habiendo ley que tipifique una
conducta delictiva relacionada con la informatica como bien
juridico protegido especifico, ni que se haya determinado
una pena para tales conductas, no existe delito ni pena por
las acciones tentadas o consumadas en el campo de la

informatica.

Asi mismo, algunos autores desechan el principio de la
analogia de la teoria general del delito para aplicarlo a esta
clase de delitos, pues consideran, que éste solo serd
aplicable cuando beneficie a un “encausado’, pero no para
crear nuevos delitos, como se pretende por -quienes se

encuentran en la vasta vereda de la normativizacion.

Segunda Postura: Posicion ecléctica.

Sin embargo, otros autores entienden que si bien no se
puede hablar de delitos informaticos en la actualidad, la
proteccion juridica goza de solidez en la legislacion penal,
aungue, por la apariciéon de estos nuevos fenomenos
tecnologicos ésta ha tenido que ampliar su interpretacion a

fas conductas actuales.

Tercera Postura: El delito informatico existe
doctrinalmente.

Doctrinalmente se acepta la existencia del delito informatico,

tras analizar los contenidos normativos de otras latitudes
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como el ordenamiento juridico-penal espafiol. En efecto, se
estudia la posibilidad de estructurar un nuevo bien juridico
denominado de la “informacién sobre la informacién”, como
un bien que comporta por si sélo un valor (econémico, de
empresa o ideal), relevante y digno de tutela juridico-penal.
Este valor sera tan importante como para que la conducta
humana sea calificada juridicamente y pueda imponérsele

una sancion correspondiente.

En estos tiempos, este derecho fundamental a |la
informacion o “derecho a ser informado”, consiste en que
toda persona tiene derecho no sélo a comunicar sino a
“recibir’ de las autoridades del Estado o las personas
juridicas publicas o privadas informacion concreta, oportuna
y veraz dentro de los limites de la Constitucion y el
Ordenamiento Juridico. No es simplemente la “otra cara” del
derecho a comunicar la informacién, ni a emitir libremente
sus ideas y opiniones, en forma verbal o escrita, valiéndose
de Prensa e Imprenta o de otro medio, sin sujecion a
censura previa, como estabé previsto en las Constituciones
Histéricas sino un derecho auténomo, complejo, dinamico,
publico y democratico, por el cual, el Estado debe proteger
a quien ocupa la posicion de sujeto pasivo de la libre
discusién de las ideas (opiniones e informacion) y a quien

participa en él activamente como un emisor de las mismas.

La universalizacidon de los medios de comunicacién social, el
cumulo de informacion que se emite y recibe es cada dia
mayor y los ciudadanos estan expuestos en ese flujo
constante de ida y venida de toda clase de informacién
relevante y no Unicamente aquella llamada con “valor
econdémico de empresa’.
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7.2

Por su parte el acceso a la informacion como derecho
fundamental de toda persona, se reconoce en incansables
legislaciones con relacion a los derechos personalisimos de
la intimidad, la propia imagen, el honor y el pleno ejercicio de
los derechos fundamentales.?

Teoria de la Sociedad de Riesgos de Urlich Beck

El conocido socidlogo Ulrich BECK ha puesto de manifiesto, en
su Risikogesellschaft, que las sociedades modernas apareéen
actualmente como verdaderas '"sociedades del riesgo”, en las
cuales los efectos adversos del desarrollo de la tecnologia, la
produccién y el consumo adquieren nuevas dimensiones y
provocan riesgos masivos a los ciudadanos, los ejemplos mas
caracteristicos los ubicamos en el trafico vehicular, la

comercializacién de productos peligrosos o la contaminacion
ambiental.

En la dogmatica penal actual lhay un nuevo paradigma: el de la
“sociedad de riesgos"**. Se dice que la sociedad actual es una
sociedad de riesgos, en la que se admiten, evidentemente
dentro de ciertos limites, los riesgos que derivan del trafico
rodado, ferroviario y aéreo, de la utilizacion de gases, de la
existencia de centrales nucleares, necesarias para facilitar
energia eléctrica, pero que amenazan parte de la civilizacion, la
produccién y comercializacién de productos de caracter
alimenticio en grandes cantidades, con grave riesgo para los

consumidores, la manipulacién genética, con peligro de

** LORTAD y Dec.1332/94, articulos. 12 y ss..
2 Ulrich Beck, Risikogeselischaft. Auf dem Weg in eine andere Moderne, Frankfurt, 1986;

Pérez del Valle, C., “Sociedad de riesgos y reforma penal”, Poder Judicial, nims. 43-44
(1996), pp. 61
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7.3.

7.3.1.

seleccidn de razas, a través de la creaciéon de seres humanos
por clonacién, etc. Esta innegable realidad exige la comprension
de la sociedad. Son riesgos exigidos por la modernizacion e
industrializacidon de la sociedad, que sin duda plantean y
seguirén planteando nuevas necesidades al Derecho penal a lo
largo de los préximos anos”.

Pues bien, como un claro fendmeno asociado a estos “nuevos
riesgos” de la sociedad, se encuentra la informatica®®. No cabe
duda que la informatica proporciona muchos beneficios, pero, al
mismo tiempo, origina no pocos riesgos, porque al generar ‘una
abundante informacién, en poco tiempo y en un espacio muy
reducido, puede afectar a la esfera privada del individuo. En
este sentido, la existencia de bancos de datos personales y su
posible manipulacién puede afectar a la intimidad de las
personas. En Espafa, afortunadamente, la Ley Organica de
Regulacién del Tratamiento Automatizado de Datos de Caracter
Personal, de 29 de octubre 1992, proporciona la proteccion
administrativa de esta informacién, cuidando por el uso de
dichos datos personales.

Perfil Psicoldgico del delincuente informatico

La Universidad Tecnoldgica Metropolitana de Chile

(2002), realiza la siguiente caracterizacion del delincuente
informatico:

3 Hilgendorf, “Gibt es ein “Strafrecht der Risikogesellschaft?”, Neue Zeitschrift fiir Strafrecht

(NStZ), pp. 10

3 Mir Puig (ed.), Delincuencia informdtica, Barcelona, 1992; Sieber, Computer und Recht,
1995: Gonzélez Rus, “Proteccion penal de sistemas. Elementos, datos, informaciones,
documentos y programas informaticos”, Estudios Juridicos, Ministerio Fiscal, Madrid, 1997,

pp. 517.
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7.3.2.

e Caracterizacién casi mitica del perfil del delincuente
informatico. Adolescentes con un coeficiente intelectual
alto, y ausentes de toda conciencia de estar obrando mal.
(sindrome de Robin Hood)

e Mito, ya que una gran cantidad de casos, son cometidos
por sujetos que trabajan en el mundo de la informatica,

de edad superior, y no necesariamente muy inteligentes.

e Empleados de confianza, por la actividad gue realizan o

por el tiempo que llevan en la empresa.
e Ademas, existen los delincuentes a distancia

Claudio Magliona (2003) opiha que: “se ha venido
realizando una caracterizaciéon casi mitica respecto del perfil
del delincuente informatico, basandose en los primeros
casos de estudiantes americanos que fueron dados a
conocer, en que se tre;taba de adolescentes con un
coeficiente intelectual alto, y ausentes de toda conciencia de

estar obrando mal”.

El prototipo de delincuentes informaticos descrito por la
mayoria de los autores, caracterizaba al sujeto activo de
estos delitos como jévenes cuyas edades fluctuaban entre
los 18 y 30 afos de edad, en su mayoria varones, solteros,
sin antecedentes penales, inteligentes, motivados por su

profesién y por el desafio técnico.

Esto no constituye mas que un mito, por cuanto una gran

cantidad de casos de gran gravedad, son cometidos por

58



sujetos que trabajan en el mundo de la informatica, de edad
superior, y ni la mitad de inteligentes.

En la actualidad, una buena parte de las conductas
informaticas delictivas se lleva a cabo por personas
vinculadas de algun modo a las empresas, como empleados
de confianza, técnicos, especialistas en programacion, y, en
general, todo tipo de personas con acceso material a las
instalaciones de procesamiento de datos. Suelen ser
empleados de confianza por el tiempo que llevan en la

empresa o por el tipo de trabajo que desempefan en ella, y
conocen las debilidades del sistema. -

Sin perjuicio de lo anterior, Internet permite que hoy
concurran como sujetos activos de los delitos informaticos
los “delincuentes a distancia”, quienes desde cualquier pais

del mundo pueden atentar contra un sistema de tratamiento
de informacidn.

Con el aporte de la c;bra criminoiégica del socidlogo
norteamericano Sutheriand, en las corrientes
estructuralistas, se pone de manifiesto la relacidon clase
social - delito en términos de caracteristicas segun el estatus
social, de comision delictiva y de reaccién social.

Los criminales informaticos o vandalos electrénicos en su
generalidad son de sexc masculino, de 18 a 30 anos de
edad, con caracteristicas de ser un empleado de confianza

en la empresa en la que desenvuelve sus funciones, posee

‘necesariamente conocimientos técnicos en computacion?®’.

> En Renato Jijena. Impunidad y Delito Informatico. hitp:/Awww.delitosenlared.org, 16 de

marzo de 1996.
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7.3.3.

Estos agentes, responden a motivaciones dispares,
generalmente el “animus delicti” es motivado por razones de
caracter lucrativo, por la popularidad que representa este
actuar en la sociedad moderna o por simple diversion
"hackers”, o por la intencidn de que su actuar puede
responder al deseo de destruir o dafar un sistema
informatico, desestabilizando el normal desenvolvimiento en
la institucién o empresa “crakers”. Ambos causan perjuicios
al sistema informatico, lo que varia es la intencionalidad en

su comisién.

Estos agentes poseen varias caracteristicas semejantes a
los delincuentes de cuello blanco ya que ambos sujetos
activos poseen un cierto estatus socioecondémico, no
pudiendo explicarse su comision por mala situacién
econdmica o0 pobreza, ni por carencia de recreacién, o por
baja educacion, ni por poca inteligencia.

La comision de estas formas de delinquir, ofrecen al
"delincuente informatico" facilidades de tiempo y espacio
para la consumacion del hecho, ya que no existe la
necesidad de presencia fisica.

Por ultimo, Espiferia Sheldon & Asociados (2004) en su
trabajo sobre delitos informaticos, senalan que las
Estadisticas demuestran que las personas que cometen
delitos informaticos poseen generalmente las siguientes
caracteristicas:

e En general son personas que no poseen antecedentes
delictivos.
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7.4.

7.4.1.

La mayoria de sexo masculino.

Actian en forma individual.

Poseen una inteligencia brillante y alta capacidad légica,
avidas de vencer obstaculos; actitud casi deportiva en
vuinerar la seguridad de los sistemas, caracteristicas que
suelen ser comunes en personas que genéricamente se
las difunde con la denominacion "hackers".

Son jovenes con gran solvencia en el manejo de la
computadora, con coraje, temeridad y una gran confianza
en si mismo.

También hay técnicos no universitarios,. autodidaétas,
competitivos, con gran capacidad de concentracion y
perseverancia. No se trata de delincuentes profesionales
tipicos, y por eso, son socialmente aceptados.

Dentro de las organizaciones, las personas que cometen
fraude han sido destacadas en su ambito laboral como
muy trabajadoras y motivadas.

Perfil de la victima.

‘La Universidad Tecnoldgica Metropolitana de Chile

(2002), senala las siguientes caracteristicas de la victimas

de los delitos informaticos:

Personas juridicas. Bancos, comparnias de seguros,
empresas publicas y privadas.

No dénuncian los delitos por temor a pérdida de imagen
corporativa (seriedad, solvencia y seguridad). Solucién
mediante medidas internas (despidos o aumentos de
medidas de seguridad).
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74.2.

e Situacién favorece a delincuentes. (generaimente no se

denuncian los delitos, se llega a un acuerdo con el
delincuente).

Segun Claudio Magliona (2003), las victimas de estos delitos son
generalmente personas juridicas. Se trata, usualmente, de bancos,
compaiiias de seguros, empresas publicas y privadas, sin importar
si cuentan o no con medidas técnicas de proteccion. Una vez que
estas asociaciones detectan las conductas ilicitas de las cuales han
sido objeto, suelen no denunciar los delitos por temor a suffir una
pérdida en su imagen corporativa. No estan dispuestas a perder la
imagen de seriedad, solvencia y seguridad, y antes de ver sus
debilidades expuestas, prefieren solucionar el‘problema mediante la
aplicacion de medidas internas, como despidos o aumento de
medidas de seguridad‘ Por supuesto, esta actitud no hace sino
favorecer a los delincuentes, quienes continuaran con sus conductas

con la mayor impunidad.
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CAPITULO Il

METODOLOGIA DE INVESTIGACION

Dada la naturaleza del tema de estudio, y los objetivos especificos
propuestos, con los cuales se pretende describir y especificar caracteristicas
y rasgos del fendmeno objeto de analisis, se selecciond una investigacion
del tipo Descriptivo explicada por Hernandez, Fernandez, y Baptista
(2003,p:117).

_El presente trabajo fue organizado desde un punto de vista metodoldgico en
atencion a los modelos epistemologicos-positivistas. El fundamento esencial
de esta corriente filosdfica consiste en hacer tangible la realidad que se
pretende estudiar, sin que por esta razén, se experimenten modificaciones
en el objeto que se estudia. Lo que es posible, ya que el positivismo sostiene
como concepto tedrico, que fuera de un individuo no existe una realidad

social externa y objetiva de forma preconcebida.

El enfoque de estudio estard orientado por la investigacién historica-
bibliografica de los marcos tedricos existentes que tratan sobre los delitos
informaticos, en el ambito nacional e internacional que sirvieron de base
para la elaboracién de la propuesta de un nuevo marco tedrico actualizado

sobre los delitos informaticos en el Per.

Se recurre al andlisis, sistematizacién de fuentes documentales que se
encuentran las bases de datos de las instituciones y organizaciones del
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gobierno y archivos privados de empresarios. El trabajo de archivo ha tenido

un avance previo con los proyectos de tesis que precedieron en nuestra

investigacion. En esta dltima etapa de investigacidon ubicamos las fuentes
bibliograficas de otros tratadistas del tema, como es el caso del INEI, Julio
Nudez, Julio Téllez y Biossiers- Calderdn, entre los mas destacados.

1.

HIPOTESIS

En el Per(, la aplicacién de un marco conceptual actualizado contribuye
al mejoramiento de la labor de los operadores de justicia (Policias,

Fiscales y Jueces) en la investigacién y juzgamiento de los delitos
informaticos.

METODOS Y DISENO DE LA INVESTIGACION

En el nivel descriptivo que incluye un analisis del contexto y su relacién
con el objeto de estudio se aplicé la metodologia positivista con el uso
de las técnicas cuantitativas de investigacion. Por ello se utilizdé de
manera combinada, fundamentalmente los siguientes métodos: método
inductivo-deductivo, analitico-sintético y el método de la entrevista.

Se utilizaron fuentes primarias y fuentes secundarias.

Las dos primeros métodos indicados corresponden a la investigacion
cientifica en general, mientras que el Uitimo se utiliza preferentemente
en el campo de las Ciencias Sociales; cabe ademas, tener presente que
en su aplicacién dichos métodos no se manejan como compartimientos
estancados, sino que mas bien se apoyan mutuamente para una mejor
comprension y analisis de las variables e indicadores considerados en la
investigacion.

Senalamos a continuacion una breve resefia de cada una de ellos.
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2.1.

Método Inductivo-Deductivo

Este es un método cientifico que consta de dos etapas o
momentos; la primera etapa nos permite arribar a conclusiones
o teorias generales, a partir de los datos especificos
encontrados en una investigacion determinada. A esta forma
metodoldgica, llamamos induccion; a la inversa, se dara la
deduccidon, cuando en base a la teoria general previamente
formulada, podemos explicar los datos © fendmenos
especificos encontrados en una investigacién concreta o en un

proceso de observacién de ciertos hechos o acontecimientos.

En general, todas las ciencias emplean este método, por ello
es un método de aplicacion universal. Al respecto, dice Mario
BUNGE que no es sostenible la dicotomia de las ciencias
deductivas/ciencias inductivas®®; significando este, que ambos
componentes de este método se dan simultaneamente y no de

#

manera separada.

El proceso induccién/deduccion o el proceso inmerso, se
encuentran presentes en la formulacion de objetivos e hipotesis
en el andlisis de los resultados de la encuesta y en la
formulacion de las conclusiones. La teoria general y los datos

empiricos se implican mutuamente en los aspectos de la

investigacion realizada.

* BUNGE, Mario “La Ciencia, Su.Método y su Filosofia™. Ed. Siglo XXI. Buenos Aires. 1983.

Pag. 25.
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2.2. El Método Analitico-Sintético

En la aplicacion de este método, segun DESCARTES, debe
considerarse los siguientes pasos 0 etapaszg:

1. No admitir como verdadera cosa alguna que no sea

reconocida con evidencia como tal,

2. Dividir cada una de las dificultades que se examinan, en
tantas partes como se pudiera y fuera requerido, para

mejor resolverlas;

3. Conducir ordenadamente los pensamientos, comenzando
por los objetos mas simples y mas faciles de conocer;
para ascender poco a poco, gradualmente, hasta el
conocimiento de los mas compuestos, y suponiendo
asimismo un orden entre aquellos que se preceden
naturalmente los unos a los otros.

4. Al aplicar este Ultimo paso realizamos la sintesis; en
cambio la etapa inmediatamente anterior significa el
analisis.

23 El Método de la Entrevista

Consiste en el COnjunto de procedimientos utilizados para
verificar en el terreno o sea en la realidad social los objetivos e
hipétesis formulados. Dichos procedimientos son entre otros:
elaboracion de un plan de investigacion, definir la entrevista,
entre otros.

*» DESCARTES, René. “El Discurso del Método™. Pag. 40.
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Algunos autores como Gino Germani, la consideran no como
un método sino como una forma de organizar el trabajo de

campo en la investigacién sociologica. %
Entrevista tematica es una buena eleccion si, porque:

El objeto de estudio no se conoce muy bien; el problema y el
objetivo del estudio pueden ser revisados durante el proyecto.
El "rango" de las respuestas no puede ser conocido con
anticipacién. Algunos encuestados pueden presentar puntos de
vista que sean nuevos y desconocidos para nosotros.

Necesitamos la opciéon de presentar preguntas adicionales

basadas en la informacion de los encuestados.

Las preguntas estan relacionadas con el conocimiento tacito o
los puntos de vista personales (actitudes, valores, creencias,
etc.), de los encuestados.

Podemos permitirnos el tiempo suplementario y el coste de
entrevistas y viajes. Algunos de los encuestados tienen

dificultades para expresarse por escrito®'.

Se busca publicar un informe que sea facil de leer e interese al
publico en general.

2.4. El Método Histérico

El método histérico es aquel gque rellena los vacios de los

hechos y acontecimientos, apoyandose en un tiempo, quiza

30 GERMANI, Gino “La Sociologia Cientifica” Pag. 32.
3 Benito Bermejo , Métodos interrogativos de investigacion. 24.ene.2005.
http://www2.uiah.fi/projects/metodi/264.htm Fecha de consulta: mayo 2005
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artificialmente reconstruido, pero que asegura una continuidad

y una trama en los fenémenos.>

Hayman nos dice que “a causa de la importancia que tiene
comprender el pasado, para el progreso en la educacién del
futuro, la investigacion con su estrategia histérica ocupa un
lugar importante en el campo de la investigacion educacionai...
la investigacién historica es una de las metodologias generales
de investigacion en el campo educacional". (Hayman, 1974, p.
8).

Hockett, que es citado por Hayman, sefala tres pasos
esenciales en la realizacién de una investigacién histérica: a)
revision de los datos, 2) evaluacion (o critica) de los datos, 3)
preparacion de un informe escrito en el cual se presenten los

hechos mas notables y su interpretacién (Hayman p. 83).

En el caso concreto de la presente investigacion, el objeto de
estudio estuvo constituido por el analisis comparativo de los
principales marcos tedricos ’ existentes y que tienen cierta
vigencia en el mundo académico latinoamericano y en especial
en el Perd. En cuanto al disefio metodolégico cuanti-cualitativo
utilizado, este dio las pautas para la elaboracion de un nuevo
marco conceptual de los delitos informaticos en el Peru que

contribuye a solucionar el problema planteado en la tesis.

32 Abarca, Ramoén. “El Trabajo Intelectual: Una Metodologia™. Universidad Catdlica de Santa
Maria. Peru. Pp. 125. hitp:/iww.ucsm.edu.pe/rabarcaftrintm04.htm
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3. TECNICAS E |INSTRUMENTOS DE RECOLECCION DE
INFORMACION

3.1.

3.1.1.

3.1.2.

3.2

Técnicas

Las técnicas que se utilizan en la presente investigacion son

las siguientes:

e Bibliogréfica
¢ Entrevista

¢ Anélisis e interpretacién

Sélo de modo referencial mencionamos algunos concegr

resumidos respecto de las técnicas mencionadas®.
Bibliografia
Se refiere a los procedimientos que nos permitieron obtener
las citas, resimenes Yy comentarios de las obras
consultadas.
La Técnica de la entrevista
Se aplicd la entrevista “directiva” o estructurada, porque las

preguntas formuladas aparecian en  cuestionarios

previamente elaborados.

Instrumentos

Los instrumentos de recoleccién de datos se constituyeron en

fichas bibliogréficas y fichas de contenido, que sirvieron para

33 GOODE, William y HAAT, Paul. “Métodos de Investigacién Social”. Cap. XIil
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identificar y recolectar la bibliografia, apoyandonos de papel y

lapiz, libreta de anotaciones.
Es importante resaltar que para la validacion del nuevo marco

tedrico, el Método Delphi se constituyd en una herramienta

instrumental apropiado mediante la consulta a expertos.
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CAPITULO lll;

LA NUEVA PROPUESTA DE UN MARCO

CONCEPTUAL SOBRE LOS

DELITOS INFORMATICOS

1. PAUTAS PARA LA ELABORACION DE UN MARCO TEORICO
CONCEPTUAL

Seglin la Dra. Katia Medina Calderén (2004)**, el proceso se inicia con
una revisiébn de la literatura pertinente, incluyendo datos sobre
investigaciones previas, informes, conceptos y definiciones tedricas que
den fundamento al problema planteado. Para la elaboracion del marco

tedrico y conceptual de referencia, se requiere conocer e interrelacionar
tres niveles basicos de informacion:

1.1. Primer Nivel

Este nivel que se denomina de informacion teérica, se requiere

el conocimiento y el dominio de las teorias cientificas o

3 profesora de la Facultad de Odontologia de la UNMSM
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1.2

1.3.

enfoques tedricos existentes sobre el problema de
investigacion.

Comprende a todos los trabajos publicados en libros, revistas
especializadas, tesis, monografias, articulos periodisticos, etc.
Esta informacidn es muy importante porgue en ella
encontramos diferentes analisis tebricos y enfoques
conceptuales, estudios analizados y procedimientos con los

cuales el investigador no esta familiarizado.
Segundo Nivel

Comprende la informacion estadistica proveniente de diferentes
fuentes y dependencias. Los datos se encuentran en libros,

revistas, folletos y también en archivos publicos y privados.

Tercer Nivel

Comprende a la informacién empirica primaria o directa,
obtenida a través de la aplicacion t;e encuestas, cuestionarios,
entrevistas o experimentos de laboratorio. Para lograr este
proposito se debe realizar uno o varios contactos con el objeto
de estudio (mediante la relacién con una muestra representativa
de la poblacién) y detectar segun los objetivos formulados las
propiedades que pretendemos conocer.

Los tres niveles son necesarios y deben ser continuamente
retroalimentados y reajustados conforme avanza el proceso de
investigacién. Para ello, es conveniente revisar la bibliografia y
organizar y sistematizar la informacion empirica.
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2. EL NUEVO MARCO TEORICO DE LOS DELITOS INFORMATICOS EN
EL PERU

2.1.

2.2.

Definicion de los Delitos Informaticos

Los delitos informaticos son todas aquellas conductas y
acciones utilizadas por una persona 0 grupo de personas que
con el pleno uso de su(s) facultad(es) fisicas y mentaies y,
mediante el uso indebido de cualquier medio informatico o
telematico, tienden a provocar un perjuicio a cualquier persona
natural o juridica.

Caracteristicas de los Delitos Informaticos

Para las caracteristicas de los delitos informaticos
consideramos como vigentes aporte del mexicano Julic Tellez
Valdez, para quien los delitos informaticos presentan las

siguientes caracteristicas principales:

- Son conductas criminales de cuello blanco.

- Son acciones ocupacionales.

- Son acciones de oportunidad.

- Provocan serias pérdidas econémicas.

- Ofrecen posibilidades de tiempo y espacio.

- Son muchos los casos y pocas las denuncias..

- Son muy sofisticados y relativamente frecuentes en el
ambito militar.

- Presentan grandes dificultades para su comprobacion.

- Tienden a proliferar cada vez mas, por lo que requieren una

urgente regulacion.
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2.3. Tipos de Delitos Informaticos

Se senala los tipos de delitos informaticos tomando como

referencia a los tipos reconocidos por las Naciones Unidas y de

la Enciclopedia Wikipedia (http://es.wikipedia.org) y los

aportados, los mismos que se presentan en la siguiente tabla:

1. Fraudes cometidos
mediante
manipulacion de

- computadoras.

Manipulacién de los datos de entrada

Manipulacion de programas

Manipulacion de los datos de salida

Fraude efectuado por manipulacion informatica

2. Falsificaciones
informaticas.

Como objeto

Como instrumentos

3. Dafos o
/modiﬁcaciones de
programas o datos

computarizados.

Sabotaje informatico

Virus

Gusanos

Bomba légica o cronoldgica

Acceso no autorizado a servicios y sistemas
informaticos

Piratas informaticos o hackers

Reproduccién no autorizada de programas

Informaticos de proteccion legal
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DELITO

CARACTERISTICAS

4. Otros tipos

Acceso no Uso ilegitimo de passwords y la entrada de un sistema
autorizado informatico sin la autorizacidn del propietario.
Infraccion al Uso no autorizado de informacion almacenada en
copyright de una base de datos.

bases de datos

Interceptacion de

e-—mail

Lectura de un mensaje electrénico ajeno.

"Pesca" u
"olfateo” de claves

secretas

Los delincuentes suelen engafar a los usuarios
nuevos e incautos de la Internet para que revelen sus
claves personales haciéndose pasar por agentes de la
ley o empleados del proveedor del servicio. Los
"sabuesos" utilizan programas para identificar claves
de usuarios, que mas tarde se pueden usar para
esconder su verdadera identidad y cometer otros
delitos, desde el uso no autorizado de sistemas de
computadoras hasta delitos financieros, vandalismo o
actos de terrorismo.
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Estafas

electronicas

La proliferacién de las compras telematicas permite
que aumenten también los casos de estafa. Se
trataria en este caso que cumpliria todos los requisitos
del delito de estafa, ya que ademas del engarno y el
"animus defraudandi" existiria un engano a la persona
que compra. No obstante seguiria existiendo una
laguna legal en aquellos paises cuya legislacion no
prevea los casos en los que la operacion se hace
enganando al ordenador.

Estratagemas

Los estafadores utilizan diversas técnicas para ocultar
computadoras que se "parecen" electronicamente a
otras para lograr acceso a algun sistema
generalmente restringido y cometer delitos.

Juegos de azar

El juego electrénico de azar se ha incrementado a
medida que el comercio brinda facilidades de credito y
transferencia de fondos en la red. Los problemas
ocurren en paises donde ese juego es un delito o las
autoridades nacionales exigen licencias. Ademas, no
se puede garantizar un juego limpio, dadas las
inconveniencias técnicas y jurisdiccionales que
entrafia su supervision.

Transferencias de

fondos

Engarios en la realizacidn de este tipo de
transacciones.
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Espionaje

Se ha dado casos de acceso no autorizado a sistemas
informaticos gubernamentales e interceptacidén de
correo electronico del servicio secreto de los Estados
Unidos, entre otros actos que podrian ser calificados
de espionaje si el destinatario final de esa informacion
fuese un gobierno u organizacién extranjera.

Terrorismo

Mensajes anénimos aprovechados por grupos
terroristas para remitirse consignas y planes de
actuacion a nivel internacional.

Narcotrafico

Transmisién de férmulas para la fabricacion de
estupefacientes, para el blanqueo de dinero y para la
coordinacion de entregas y recogidas. ‘

Delitos contra la

Grupo de conductas que de alguna manera pueden
afectar la esfera de privacidad del ciudadano

privacidad mediante la acumulacion, archivo y divulgacion
indebida de datos contenidos en sistemas
informaticos.

. Se denomina pornografia infantil a toda

Pomografia . .
representacién de menores de edad de cualquier sexo

infantil en conductas sexualmente explicitas. Puede tratarse
de representaciones visuales o incluso sonoras.

Phising Tiene el objetivo de conseguir datos confidenciales de

usuarios (numero de tarjetas de créditos, contrasenas,
etc.) a través de e-mail y sitios web fraudulentos®

Fuentes: Naciones Unidas, Universidad Auténoma de Santo Domingo (Rep.

Dominicana), Wikipedia, apote.

* El delito Informatico; los nuevos métodos de suplantacion, engaiio y robo. José Manuel Crespo
Mundo Internet 2003- Libro de Ponencias —Volumen I. Espaiia pp. 609
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2.4.

2.41.

242

Tipo legal del Delito Informatico

Sujeto Activo, los sujetos activos tienen habilidades para el
manejo de los sistemas informaticos y generalmente por su
situacidn laboral se encuentran en lugares estrategicos
donde se maneja informacién de caracter sensible, o bien
son habiles en el uso de los sistemas informatizados. Puede
darse el caso que el sujeto activo que, aunque no desarrolle
actividades laborales, sea una persona que “‘entra’ a un
sistema informatico con intenciones delictivas, por ejemplo
cuando desvia fondos de las cuentas bancarias de sus

clientes.

Sujeto Pasivo, o victima de delito es el ente sobre el cual
recae la conducta de accidén u omisién que realiza el sujeto
activo, y en el caso de los "delitos informaticos” las victimas
pueden ser individuos, instituciones crediticias, gobiernos,
etcétera, que usan sistemas automatizados de informacion,

generalmente conectados a otros.
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CAPITULO V:

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Se puede afirmar que los delitos informaticos en el Peru, son todas

aquellas conductas y acciones utilizadas por una persona o grupo de

personas que con el pleno uso de su(s) facultad(es) fisicas y mentales Y,

mediante el uso indebido de cualquier medio informatico o telematico,

tienden a provocar un perjuicio a cualquier persona natural o juridica.

2. Los delitos informaticos presentan las siguientes caracteristicas
principales:

Son conductas criminales gue s6lo un determinado numero de
personas con ciertos conocimientos puede liegar a cometerlas.
Son acciones ocupacionales. .

Son acciones de oportunidad..

Provocan serias pérdidas econémicas.

Ofrecen posibilidades de tiempo y espacio y sin una necesaria
presencia fisica pueden llegar a consumarse.

Son muchos los casos y pocas las denuncias, y todo ello debido a
la misma falta de regulacion por parte del Derecho.

Son muy sofisticados.

Presentan grandes dificultades para su comprobacion, esto por su
mismo caracter técnico.

Tienden a proliferar cada vez mds, por lo que requieren una
urgente regulacién. Por el momento siguen siendo ilicitos impunes
de manera manifiesta ante la ley.
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3. Entre los tipos de delitos informaticos destacan: La manipulacién de los
datos de entrada, la manipulacion de programas, manipulacion de los
datos de salida, el fraude efectuado por manipulacién informatica,
falsificaciones informaticas, dafios o modificaciones de programas O
datos computarizados, acceso no autorizado, infraccion al copyright de
bases de datos, interceptacion de e-mail, "pesca” u "olfateo” de claves
secretas’, estafas electrénicas, estratagemas, juegos de azar,
transferencias de fondos, espionaje, terrorismo, narcotrafico, delitos

informaticos contra la privacidad y pornografia infantil.

4. En la tipologia de los delitos informaticos se destacan: Los sujetos

activos y los sujetos pasivos.

5. Esviable e imprescindible reactualizar constantemente el marco tedrico
de los delitos informaticos para que se constituya en un instrumento
eficaz para los operadores de justicia que intervienen en la lucha contra

los delitos informaticos en el Peru.
RECOMENDACIONES

1. La propuesta de la elaboracién y constante reestructuracion del
marco conceptual de los delitos informaticos en el Peru, que es una
necesidad reclamada por los operadores de justicia, merece ser
considerada en la agenda de trabajo de la comunidad académica debido

al impresionante incremento de los delitos informaticos en el pais.

2. Se sugiere que a corto plazo se realice un estudio multidisciplinario y
cuanti-cualitativista sobre el tema en mencién para lograr resultados
importantes y que deriven en alternativas eficaces para la implantacion
de politicas y programas de prevencion de los delitos informaticos.

3 Ademas se recomienda a los docentes informaticos que promuevan e
incentiven en sus alumnos el deseo e interés por ahondar en la

investigacion de las nuevas modalidades de delitos informaticos que van
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apareciendo paralelamente a los avances tecnolégicos y cientificos en el
campo de la informatica.

Por Ultimo, se exhorta tanto al gobierno ejecutivo como a los
legisladores congresistas que muestren signos de sensibilizacion sobre
la problematica tratada mediante la legislacién y promulgacion de leyes
que se fundamenten en marcos teoricos vigentes sobre los delitos
informaticos.
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Delitos Informaticos y Seguridad
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National Infraestructure Protection Center (Cybernotes)

http:/Awww.nipc.gov/cybermnotes/cybernotes.htm

Convenio Europeo sobre el Cibercrimen

http://convetions.coe.int/Treaty/EN/AVhatYouWant.asp?NT=185&CM=8&DF =
22/12/04

European Police Office (EUROPOL)
http:/iww.europol.eu.int/home.htm

Cybercrime (US Department of Justice)
http:/www.cybercrime.gov

Business Software Alliance
http://iwww.bsa.org

International Relations and Security Network
http:/Amww.ins.ethz.chilinkslib/

Anti-Corruption Network for Transition Economies
http:/iwww.nobribes.org

Financial Action Task Force on Money
http:/imww.oecd.org/fatf/

International Chamber of Commerce
http:/iwww.iccwbo.org/

International Criminal Police Organization (ICPO-Interpol)
http:/Mww.interpol.int

Transparency International (T1)
http://iwww.transparency.org
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USA Department of State: Global Forum on Fighting Corruption
http:/iwww.usinfo.state gov/topical/econ/integrity/

World Bank: anti-corruption

http:/Mww.worldbank.org/publicsector/anticorrupt/

Delitos Informaticos

http:/iwvww.delitosinformaticos.com

Delitos informaticos reconocidos por la ONU

http:/imvww.seguridad-la.com/e_delitos_un.htm

Asociacion para el Progreso de las Comunicaciones en Internet y las TIC
http:/Mmww.apc.org

Secretaria de Estado de Telecomunicaciones y Sociedad de la Informacion
de Espafa http:/iwww.setsimcyt.es
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ANEXOS

Consultar € capitulo completo en formato impreso



