Universidad Nacional Mayor de San Marcos
Universidad del Peri. Decana de América

Direccion General de Estudios de Posgrado
Facultad de Ingenieria de Sistemas e Informatica
Unidad de Posgrado

Metodologia de gestion del riesgo de proyectos de

tecnologia para PYMES basado en la ISO 31000

TESIS

Para optar el Grado Académico de Magister en Gobierno de

Tecnologias de Informacion

AUTOR
Jorge Ernesto PISCOY A PRINCIPE

ASESOR
Mg. Fany Yexenia SOBERO RODRIGUEZ

Lima, Pera

2024



OSSO

Reconocimiento - No Comercial - Compartir Igual - Sin restricciones adicionales

https://creativecommons.org/licenses/by-nc-sa/4.0/

Usted puede distribuir, remezclar, retocar, y crear a partir del documento original de modo no
comercial, siempre y cuando se dé crédito al autor del documento y se licencien las nuevas
creaciones bajo las mismas condiciones. No se permite aplicar términos legales o medidas
tecnoldgicas que restrinjan legalmente a otros a hacer cualquier cosa que permita esta licencia.


https://creativecommons.org/licenses/by-nc-sa/4.0/

Referencia bibliografica

Piscoya, J. (2024). Metodologia de gestion del riesgo de proyectos de tecnologia
para PYMES basado en la ISO 31000. [Tesis de maestria, Universidad Nacional
Mayor de San Marcos, Facultad de Ingenieria de Sistemas e Informética, Unidad de
Posgrado]. Repositorio institucional Cybertesis UNMSM.




Metadatos complementarios

Datos de autor

Nombres y apellidos

Jorge Ernesto Piscoya Principe

Tipo de documento de identidad

DNI

Numero de documento de identidad

45440965

URL de ORCID

Datos de asesor

Nombres y apellidos Fany Yexenia Sobero Rodriguez
Tipo de documento de identidad DNI
Numero de documento de identidad | 20120467

URL de ORCID https://orcid.org/0000-0002-0323-6110
Datos del jurado
Presidente del jurado
Nombres y apellidos Cayo Victor Le6n Ferndndez
Tipo de documento DNI
Numero de documento de identidad | 07001405

Miembro del jurado 1

Nombres y apellidos Frank Edmundo Escobedo Bailon
Tipo de documento DNI
Numero de documento de identidad | 41671087
Miembro del jurado 2
Nombres y apellidos Nilo Eloy Carrasco Ore
Tipo de documento DNI
Numero de documento de identidad | 09342780




Datos de investigacion

Linea de investigacion

C.0.3.19 Informatica y Sociedad

Grupo de investigacion

No aplica

Agencia de financiamiento

No aplica

Ubicacion geogréfica de la
investigacion

Pais: Perd

Departamento: Lima
Provincia: Lima

Distrito: Lima

Latitud: -12.05642315
Longitud: -77.0843326901621

Afo o rango de afios en que se
realizé la investigacion

2023 - 2024

URL de disciplinas OCDE

Otras ingenierias y tecnologias
https://purl.org/pe-repo/ocde/ford#2.11.02



https://purl.org/pe-repo/ocde/ford#2.11.02
https://purl.org/pe-repo/ocde/ford#2.11.02
https://purl.org/pe-repo/ocde/ford#2.11.02
https://purl.org/pe-repo/ocde/ford#2.11.02

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Perti. Decana de América
Facultad de Ingenieria de Sistemas e Informética
Vicedecanato de Investigacion y Posgrado

Unidad de Posgrado

ACTA DE SUSTENTACION DE TESIS PARA OPTAR EL GRADO DE MAGISTER
EN GOBIERNO DE TECNOLOGIAS DE INFORMACION

‘A los nueve (09) dias del mes de febrero de 2024, siendo las 9:30 am., se reunieron en el
Auditorio, Profesor: Alfredo Celso Alva Bravo, el Jurado de Tesis conformado por los siguientes
docentes:

Dr. Cayo Victor Leén Ferndndez (Presidente)
Dr. Frank Edmundo Escobedo Bailon (Miembro)

Mg. Nilo Eloy Carrasco Ore (Miembro)
Mg. Fany Yexenia Sobero Rodriguez (Miembro Asesor)

Se inicié la Sustentacion invitando al candidato a Magister JORGE ERNESTO PISCOYA
PRINCIPE, para que realice la exposicion oral de la tesis para optar el Grado de Magister en
Gobierno de Tecnologias de Informacion, siendo la Tesis intitulada:

“METODOLOGIA DE GESTION DEL RIESGO DE
PROYECTOS DE TECNOLOGIA PARA PYMES BASADO EN LA ISO 31000”

Concluida la exposicion, los miembros del Jurado de Tesis procedieron a formular sus preguntas
que fueron absueltas por el graduando; acto seguido se procedié a la evaluacion
correspondiente, habiendo obtenido la siguiente calificacion:

E D ec i ieve (19 EXCELENTE

Por tanto, el presidente del Jurado, de acuerdo con el Reglamento General de Estudios de
Posgrado, otorga al Bachiller JORGE ERNESTO PISCOYA PRINCIPE el Grado de Magister

en Gobierno de Tecnologias de Informacion.

Siendo las 4@ =32 horas, el presidente del Jurado de Tesis, da por concluido el acto académico

de Sustentacion de Tesis.

S ﬁ
~ Dr. Frank Edmundo Escobedo Bailon

Dr. Cayo Victor Leorl Ferndindez
(Presidente) (Miembro)

Mg. Fany Yexenid Sobero Rodriguez

Mg. Nilo Eloy Carrasco Ore
(Miembro Asesor)

(Miembro)



‘rﬂié'r’ Universidad Nacional Mayor de San Marcos S———
/ A- Universidad del Pert. Decana de América P

VICERRECTORADO DE

Vicerrectorado de Investigacién y Posgrado WVESTIGACION Y POSGRATO

CERTIFICADO DE SIMILITUD

Yo FANY YEXENIA SOBERO RODRIGUEZ en mi condicién de asesor acreditado con
Dictamen N° 000531-2023-UPG-VDIP-FISI/UNMSM de la tesis, cuyo titulo es
METODOLOGIA DE GESTION DEL RIESGO DE PROYECTOS DE TECNOLOGIA
PARA PYMES BASADO EN LA 1ISO 31000 presentado por el
bachiller/magister/egresadol/licenciado/estudiante JORGE ERNESTO PISCOYA
PRINCIPE pmoptar el grado de magister en Gobierno de Tecnologias de Informacion.
CERTIFICO que se ha cumplido con lo establecido en la Directiva de Originalidad y de
Similitud de Trabajos Académicos, de Investigacion y Produccion Intelectual. Segun la
revision, analisis y evaluacion mediante el software de similitud te;(tual, el documento
evaluado cuenta con el porcentaje de 8 % de similitud, nivel PERMITIDO para continuar
con los tramites correspondientes y para su publicacién en el repositorio
institucional.

Se emite el presente certificado en cumplimiento de lo establecido en las normas

vigentes, como uno de los requisitos para la obtencion del grado/ titulo/ especialidad

correspondiente.

Firma del Asesor:
DNI: 20120467
Fany Yexenia SOBERO RODRIGUEZ

13




Querido yo,

Al concluir este desafiante viaje de maestria, celebro tu dedicacion, pasion y
esfuerzo. Esta tesis refleja tu perseverancia y compromiso con la excelencia.

Cada pagina escrita es un testimonio de tu esfuerzo y crecimiento personal.

Recuerda tu valia y la importancia de seguir persiguiendo tus suefos con
determinacion. Que esta tesis sea el camino hacia nuevos horizontes.
Felicitaciones por tu arduo trabajo, dedicacion y valentia. Estoy seguro de que

el futuro te reserva innumerables éxitos.
Con admiracion,

Jorge Ernesto Piscoya Principe



Agradezco de corazén a mi familia por su inquebrantable respaldo emocional y

motivacional durante todo este proceso. Su apoyo ha sido el pilar que me ha

permitido superar desafios y persistir en la consecucion de este proyecto.

Quiero expresar mi mas sincero agradecimiento a mi asesora, Fany Sobero,
cuya orientacion experta y dedicacion fueron fundamentales para el éxito de
esta investigacion. Su sabiduria y apoyo constante han sido una guia

invaluable.

Asimismo, deseo reconocer a XYZ Tech Solutions por brindar el entorno
propicio para implementar y poner a prueba la metodologia desarrollada. La
colaboracién con el equipo de la empresa ha enriquecido significativamente
esta investigacion, permitiendo aplicar los conceptos tedricos en un entorno

practico.

Este logro no hubiera sido posible sin la contribucidn crucial de cada uno de
ustedes. A todos, mi profundo agradecimiento por ser parte esencial de este

viaje académico y profesional.



INDICE GENERAL

Contenido
1 CAPITULO I: INTRODUCCION.......ocuiiiiieceee et 1
1.1 Situacién Problematica...................ccoiiiii 1
1.2 Formulacion del Problema................cccoiiiiii i, 2
1.2.1  Problema General .............uoiiiiiiiiiiieie e 2
1.2.2 Problema ESPeCifiCO ......cuuuuiiiiiiiiiieiece e 2
1.3 Justificacion Teodrica.................ooooiiiiiiiii e 2
1.4 Justificacion Practica...............ccccccoiiiiiiiiiiiii 3
1.5 ODBJEtiVOS ... 5
1.5.1  Objetivo general...........ooouvuiiiiiiiiicc e 5
1.5.2 Objetivos eSpecifiCos ........uuciiiiiiiiiiiiiccc e 5
2  CAPITULO Il: MARCO TEORICO ........coieieeeee e, 6
2.1 Antecedentes de Investigacion ..........................i 6

2.1.1  Analisis comparativo de metodologias de gestion de riesgos de
tecnologias de la Informacion en el marco de la NTP - ISOIEC 270012014
(LIauce Valdera, 2022) ........oouuuuiiiee et 6

2.1.2 Elaboracién de una guia de gestidn de riesgos basados en la
norma NTC-ISO 31000 para el proceso de gestidén de incidentes y
peticiones de servicio del area de mesa de ayuda de empresas de servicios
de soporte de tecnologia en Colombia (Yeigny Liliana Arias Reyes, 2014).7

2.1.3 Evaluacién del contexto organizacional en la gestién del riesgo de
tecnologia de informacion con un enfoque basado en COBIT (Marlene
Lucila Guerrero Julio, 2019) ....uueeiiii e 8

214 Gestidn y prevencion de riesgos con tecnologias de informacién y
comunicaciones (Gomez-Garcia, 2022).........ccoveeiiiiiiiiiiiiieieee e 9

2.1.5 Guia para apoyar la priorizacion de riesgos en la gestion de
proyectos de tecnologias de la informacién (Luisa Fernanda Mosquera
RAMITEZ, 2013 ). .. e nnnnnne 10

2.1.6  Modelo de gestion de riesgos de procesos de tecnologias de
informacion bajo la norma ISO-IEC 27000 en empresas aéreas del Ecuador
(Hallo, 2020) ... e 11



Vi

2.1.7 Modelo de gestion de riesgos de tecnologias de informacion para la
generacion de valor en el control de la corrupciéon de funcionarios y
servidores en las municipalidades provinciales de la regién de Lambayeque

(ORTIZ, 20271 oo 13
2.2 BaseS TEOICAS .........uuiiii it eeaeees 14

2.21  Norma ISO 31000:2018 - Gestion de Riesgos: Directrices

(Standardization, 2020) ........ccooeiiiie 14

2.2.2 PMI Risk Management Professional (PMI-RMP): (Institute P. M.,
2019) 15

2.2.3 PRINCEZ2 (PRojects IN Controlled Environments): (PRINCEZ2, 2008)

17

2.24 Marco de Ciberseguridad del NIST (National Institute of Standards
and Technology): ((NIST), 2018)....cceuviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee 19
225 M_o_R (Management of Risk): (Axelos, 2010) .......cccevvvvvevrireeennnn. 21
2.26 COBIT (Control Objectives for Information and Related
Technologies): (ISACA, State of Cybersecurity Report, 2019)................... 23
2.2.7 FMEA (Failure Modes and Effects Analysis): (Stamatis, 2019)..... 24
2.2.8 Risk IT: (ISACA, Risk IT: Based on COBIT, 2010)........ccccvvvreeernnn. 27

2.2.9 Marco de Riesgo ECM (Enterprise Content Management): ((AlIM),
2011) 29

2.210 Gestidn de Riesgos TecnolOgiCOS ........ccuvvvvviiiiiiiiiiiiiiiiiiieiiiieeeeeee 30

2.211 Ciberseguridad y Resiliencia Tecnoldgica en Empresas Peruanas
32

2.2.12 Gestidon de Datos y Privacidad en Empresas Peruanas: Un Enfoque
Integral 34

2.2.13 Innovacioén Tecnoldgica y Adaptabilidad Empresarial en el Contexto

POrUANO.... e 36
2.2.14 Normativas y Estandares Internacionales en la Gestion de Riesgos

y Ciberseguridad (Standardization, 2020) ...........ccovvviiiiiiiiiiiiiiiieieeeeeeeeeeeeee, 38

3 CAPITULO ll: METODOLOGIA .......ooeieeieeeeee et 42

3.1 Tipodeinvestigacion ...............cccooiiii 42

3.2 Unidad de Analisis/Poblacion/Muestra....................cccccceeeii. 42

3.3 Técnicade Recoleccion de datos .............oouviniiieiiii e 43



Vil

3.4 Analisis e interpretacion de datos ................cccccooeii i 44
3.5 Metodologia para el desarrollo de la propuesta ............................ 44
3.5.1  Proceso de Captura de Informacion:..............coovvriiiiiiiiiiieeeenns 44
3.5.2 Proceso de Participacion de Experto en el disefio de la
123 o Te (o] (oo | = 0PSRN 45
3.5.3 Proceso de Definicion de Metodologia:...........ccoovvvviiiiiiiiiiieiiennnn, 45
3.5.4 Proceso de Prueba de Metodologia en la Organizacion: .............. 46
4 CAPITULO IV: DEFINICION DE LA METODOLOGIA ......ccooovieeeeriene, 47
4.1 Analisis, interpretacion y discusion de resultados ........................ 47
4.1.1  Recopilacidn de ProCeSO0S .........ucviiiiiiiiiieiiiiii e 54
4.2 Priorizacion de procesos por juicio de expertos ............................ 59
4.2.1 Respuestas de los expertos: Escala de Likert............ccccc.ooeeennnniin. 61
4.2.2 Interpretacion del resultado obtenido: ...........ccoovvveiiiiiiiini e 64
4.2.3 Confianza en los Resultados: ..., 64
4.2.4  Priorizacion de PrOoCeSOS: .......ciiiiiiiiiiiiiiiiieie et eeeeeeeens 65
4.2.5 Fases de la Metodologias propuestas:...........cccvvveevviiiiiiiievieeennns 68
5 CAPITULO IV: VALIDACION DE METODOLOGIA.......cocoieieeeeeeeeeee, 79
5.1 Propuesta para la solucién del problema.................................l. 79
5.2 Costos de implementacion de la propuesta...............ccccccceeeeee 100
5.3 Beneficios que aporta la propuesta...............cccooooiiiiiiiiiiiii 102
CONCLUSIONES ...ttt sasssassnnnsnnnnnnns 106
RECOMENDACIONES ........outiiiiiiiiiiiiiieiieieeiaereaaeesaesaneearaaneaaaassanaaaaaaaannaaaa————_ 108
REFERENCIAS BIBLIOGRAFICAS..........ooiieeeeeeeeeeeee e, 110

ANEXOS .. 115



Vil

LISTA DE TABLA
Tabla 1 - Escala de Actitudes LIKERT ... 44
Tabla 2 - Definicion de variables de Alfa de Cronbach ..............cccccccuveeeeen... 52
Tabla 3 — Valor de Coeficiente de la Formula de Alfa Cronbach ...................... 53
Tabla 4 — Procesos para la Validacion de EXperto ..............cccoeevevveeveeeeeennnnn... 59
Tabla 5 — Resultados de la Validacion de Experto...............cccveveiveevieeeeennnnn... 63
Tabla 6 - Valores de las variables de ALFA DE CRONBACH .........ccccceevuunnne. 63
(Tabla 7 — Presupuesto aproximado de la implementacion) ........................... 101
Tabla 8 - Sistema de Medicion de Satisfaccion de la organizacion ................ 104
Tabla 9 - Sistema de medicion de Tiempo de Atencion..............ccccccceeeeennn..... 105

Tabla 10 — Matriz de CONSISIENCIA. ............ceeeeeeeeeeeeeee e, 116



Grafica 1 - Metodologia propuesta

LISTA DE GRAFICAS



Resumen

El propdsito del estudio es abordar la gestion efectiva de riesgos en proyectos
tecnoldgicos dentro del entorno empresarial dinamico, con un enfoque especifico

en pequenas y medianas empresas (PYMEs).

El enfoque innovador presentado esta disefiado para su aplicacion en proyectos
tecnoldgicos dentro de PYMEs, reconociendo la importancia critica de la gestion

de riesgos para el éxito en este contexto empresarial.

El estudio realiza una revisidon critica de teorias y modelos relevantes,
destacando la interaccion entre la gestion de proyectos, modelos de gestion de
riesgos y el marco regulatorio ISO 31000. El enfoque propuesto se basa en esta
interrelacion respaldada por evaluaciones de expertos, estableciendo una base
tedrica solida. Ademas, la eficacia y aplicabilidad practica del método se

demuestran a través de estudios de casos y verificacion empirica.

El enfoque equilibrado entre teoria y practica, respaldado por la participacion
activa de expertos y la aplicacidn de evaluaciones empiricas, busca hacer una
contribucion significativa al conocimiento de la gestion de riesgos. El objetivo es
proporcionar a las PYMEs herramientas valiosas para mejorar las posibilidades
de éxito en proyectos tecnolégicos, fortaleciendo asi la resiliencia empresarial y
abordando los desafios de la gestion de riesgos en un entorno tecnoldgico

cambiante.

Palabras Clave: Gestion de riesgos, Proyectos tecnolégicos, PYMEs, Norma
ISO 31000, Enfoque innovador, Metodologia, Resiliencia empresarial,
Sostenibilidad
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Abstract

The purpose of the study is to address effective risk management in technology
projects within the dynamic business environment, with a specific focus on small

and medium-sized enterprises (SMEs).

The innovative approach presented is designed for application in technological
projects within SMEs, recognizing the critical importance of risk management for

success in this business context.

The study conducts a critical review of relevant theories and models, highlighting
the interaction between project management, risk management models and the
ISO 31000 regulatory framework. The proposed approach is based on this
interrelation supported by expert evaluations, establishing a foundation solid
theory. Furthermore, the effectiveness and practical applicability of the method

are demonstrated through case studies and empirical verification.

The balanced approach between theory and practice, supported by the active
participation of experts and the application of empirical evaluations, seeks to
make a significant contribution to the knowledge of risk management. The
objective is to provide SMEs with valuable tools to improve the chances of
success in technological projects, thus strengthening business resilience and
addressing the challenges of risk management in a changing technological

environment.

Keywords: Risk management, Technological projects, SMEs, ISO 31000

Standard, Innovative approach, Methodology, Business resilience, Sustainability
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1.1

CAPITULO I: INTRODUCCION

Situacion Problematica

En el vertiginoso mundo empresarial contemporaneo, la omnipresencia de la
tecnologia ha catalizado una nueva era de innovacion y eficiencia. Sin
embargo, esta acelerada transformacion digital no viene exenta de riesgos
sustanciales que amenazan la estabilidad y la operatividad de las
organizaciones. En este contexto, la gestion de riesgos tecnologicos se erige
como un pilar fundamental para la supervivencia y el éxito continuo de las

empresas.

Las amenazas son diversas y sofisticadas: desde ciberataques cada vez mas
elaborados hasta la rapida obsolescencia de tecnologias fundamentales.
Este panorama de riesgos tecnoldgicos plantea desafios significativos que,
de no abordarse de manera proactiva, pueden resultar en pérdidas
econdmicas, dafo reputacional y, en ultima instancia, la disrupcién de las

operaciones empresariales (Johnson, 2019) (Pérez A. , 2020)

La gestion eficaz de estos riesgos se ha vuelto imperativa. Es en este
contexto que la norma internacional ISO 31000 emerge como una guia
esencial. Adoptando un enfoque holistico, la ISO 31000 proporciona un
marco integral para la identificacién, evaluacion y gestidbn de riesgos
tecnolégicos (Standardization, 2020). Este articulo explora la urgencia de
abordar estos desafios especificos que la tecnologia introduce en el entorno
empresarial y como la ISO 31000 se posiciona como un instrumento clave

para mitigar estos riesgos y promover la resiliencia. (Standardization, 2020)



1.2 Formulacion del Problema

1.21

1.2.2

Problema General

¢De qué manera utilizar una metodologia de gestion del riesgo en
proyectos tecnologia para PYMES basada en la ISO 31000 contribuye a

la continuidad de negocio?

Problema Especifico

P1. ;De qué manera garantizamos la satisfaccion de la organizacion
luego de implementar la metodologia de gestidén de riesgos basada en la

ISO 31000 en proyectos tecnoloégicos para PYMES?

P2. ;De qué manera garantizaremos mejorar el tiempo de respuesta a
los riesgos luego de implementar la metodologia de gestion del riesgo en

proyectos tecnologia para PYMES basada en la ISO 310007

P3. ¢De qué manera garantizaremos la implementacion correcta de la
metodologia de gestidon de riesgos basada en la ISO 31000 en proyectos

tecnolégicos para PYMES?

1.3 Justificacion Teorica

La gestion de riesgos en proyectos tecnoldgicos es un elemento esencial
para el éxito y la sostenibilidad de las pequefas y medianas empresas
(PYMES). En un entorno tecnoldgico dindmico y competitivo, las pequenas
y medianas empresas a menudo enfrentan desafios unicos, como recursos

limitados y plazos ajustados.

En este sentido, (Taylor, 2021) aborda especificamente las necesidades de
las pequefias y medianas empresas y se centra no solo en la innovacion

tecnoldgica, sino también en implementar estrategias de rentabilidad y



1.4

eficiencia operativa dentro de los presupuestos y cronogramas especificos

de estas empresas. importancia.

La literatura también enfatiza la necesidad de utilizar métodos agiles cuando
se discuten proyectos tecnologicos en pequefas y medianas empresas.
(Highsmith, 2019) ofrece una perspectiva de que la creatividad y la
adaptabilidad se valoran como caracteristicas clave de las pequefias y
medianas empresas que operan en un entorno empresarial dinamico donde
la agilidad puede explotarse bajo la influencia de un entorno tecnolégico que

cambia rapidamente.

En el mundo regulatorio, implementar estandares aceptados es esencial
para una gestion de riesgos eficaz. El trabajo de (Ward, 2019) describe la
aplicacién de ISO 31000 e IEC 62198, proporcionando un marco sélido y
reconocido internacionalmente que puede adaptarse a las necesidades

especificas de las pequefias y medianas empresas.

Un aspecto a menudo subestimado pero importante de la gestion de riesgos
para proyectos de tecnologia de pequefias empresas es considerar la
cultura de la empresa. (Schein, 2017) destaca como las creencias, los
valores y las normas de una organizaciéon dan forma a la percepcion y la
gestion del riesgo. Para las pequeias empresas que normalmente operan
en entornos mas flexibles, comprender y cultivar una cultura organizacional
que fomente la gestidn proactiva de riesgos y la concientizacion puede tener

un impacto positivo que contribuya garantizar continuidad del negocio.

Justificacion Practica

La gestion efectiva del riesgo en proyectos tecnoldgicos se ha vuelto

imperativa para el éxito empresarial, especialmente para las pequefas y



medianas empresas (Pymes) en Peru. La adopcion de una metodologia
respaldada por estandares internacionales, como la norma ISO 31000,
emerge como esencial, y la justificacion para el desarrollo de la tesis se
apoya en diversas literaturas que resaltan la importancia y beneficios

practicos de este enfoque.

La gestidon de riesgos en el contexto peruano es abordada por (Salazar,
2018), quienes destacan las particularidades y desafios que enfrentan las
Pymes en un entorno tecnoldgico en constante evolucion. La ISO 31000 se
visualiza como un marco adaptable para estas empresas, permitiendo la
optimizacién de recursos y la mitigacion eficaz de riesgos tecnoldgicos
(Salazar, 2018)

La competitividad de las Pymes peruanas se discute en profundidad en el
trabajo de (Gonzalez, 2020), enfatizando que la implementacion de
estandares internacionales, como la ISO 31000, puede ser un catalizador
para mejorar la eficiencia y calidad en proyectos tecnoldgicos, fortaleciendo

asi la posicion competitiva en el mercado peruano (Gonzalez, 2020)

La resiliencia empresarial en el contexto de desafios econdmicos y sociales
es explorada por (Pérez A. &., 2019). Se destaca que la gestion del riesgo
basada en la ISO 31000 proporciona un marco efectivo para anticipar y
gestionar impactos adversos, brindando a las Pymes una mayor capacidad
de adaptacién y supervivencia en condiciones cambiantes (Pérez A. &.,
2019).

El cumplimiento con estandares internacionales y su impacto en la
credibilidad empresarial se aborda en la obra de (Cardenas, 2017). La
adopcion de normativas como la ISO 31000 no solo asegura la alineaciéon

con practicas globalmente aceptadas, sino que también facilita la



participacion en proyectos internacionales y la construccion de asociaciones

estratégicas (Cardenas, 2017)

El desarrollo del capital humano en la gestion del riesgo se explora en la
investigacion de (Vargas, 2021), resaltando que la implementacion de una
metodologia basada en la ISO 31000 implica una formacién continua del
personal. Esto contribuye a elevar la competencia del equipo, mejorando la
capacidad para identificar y gestionar eficazmente los riesgos asociados

con proyectos tecnoldgicos (Vargas, 2021).

1.5 Objetivos

1.5.1 Objetivo general

Elaborar una metodologia de gestidn del riesgo de proyectos tecnologia
para PYMES basada en la ISO 31000 que permita dar soporte a la

continuidad del negocio

1.5.2 Objetivos especificos

a) Establecer un sistema de medicidén para comparar de manera
cuantitativa el grado de satisfacciéon de la organizacion.

b) Establecer un sistema de medicién para comparar de manera
cuantitativa el tiempo de respuesta antes y después de la
implementacion.

c) Elaborar la metodologia de manera detalladas y organizada por
procesos para una correcta implementacién y monitoreo de trabajo.



2 CAPITULO Il: MARCO TEORICO

2.1 Antecedentes de Investigacion

2.1.1 Analisis comparativo de metodologias de gestion de riesgos de
tecnologias de la Informacién en el marco de la NTP - ISOIEC
270012014 (Llauce Valdera, 2022)

El principal objetivo del estudio es determinar la metodologia de gestion de
riesgos de tecnologias de la informaciéon que mejor se relaciona con la norma
técnica peruana NTP — ISO/IEC 27001:2014. Esta norma especifica los requisitos
de un Sistema de Gestidon de Seguridad de la Informacion (SGSI) que deben ser
utilizados por los sistemas informaticos nacionales del Peru con el fin de
minimizar el riesgo en caso de un incidente con los recursos informaticos del
Peru. La metodologia utilizada en el estudio sigue un enfoque cualitativo con un

disefio novedoso de teoria fundamentada.

Se utiliza la técnica de estudio de similitud de modelo a estandar (MSSS). Esto
implica varios pasos, desde definir los criterios de seleccién hasta determinar la
similitud. El estudio encontré que la metodologia Magerit V3 es mas similar (96%)
a la norma técnica peruana NTP-ISO/IEC 27001:2014. Este alto nivel de similitud
indica una fuerte alineacién entre los requisitos del estandar y las practicas

sugeridas por la metodologia Magerit V3.

Ademas, encontramos que esta metodologia se posiciona como una opcidn
madura en la gestidn de riesgos de tecnologia de la informacion y esta disefiada
especificamente para agencias gubernamentales. Los resultados demuestran
que Magerit V3 no sélo cumple con los requisitos especificos de la norma
peruana, sino que también proporciona un enfoque integral y sofisticado para
abordar los desafios relacionados con la seguridad de la informacién en

contextos gubernamentales.



2.1.2 Elaboracion de una guia de gestion de riesgos basados en la norma
NTC-ISO 31000 para el proceso de gestion de incidentes y
peticiones de servicio del area de mesa de ayuda de empresas de
servicios de soporte de tecnologia en Colombia (Yeigny Liliana
Arias Reyes, 2014)

Este estudio tiene como objetivo mejorar la gestion de riesgos en el proceso de
gestion de incidentes y solicitudes de servicios en el departamento de mesa de

ayuda de una empresa colombiana de servicios de soporte tecnoldgico.

El objetivo es introducir nuevos enfoques que fortalezcan las habilidades y
reduzcan las vulnerabilidades en el campo mediante el logro de objetivos

establecidos mediante la aplicacion de estandares especificos.

Esta metodologia se basa en la norma NTC-ISO 31000, que estandariza la
gestion de riesgos empresariales, y se centra en procesos especificos de
asistencia técnica. La norma NTC 5254 ha sido validada para brindar las bases
necesarias y crear una guia que sirva como guia paso a paso para la gestion de

riesgos en las empresas.

A través de un enfoque practico en empresas reales, se recopila informacién y
se compila en un documento destinado a servir de guia para el desarrollo
eficiente y eficaz de la gestidn de riesgos y contribuir al logro de los objetivos de
este campo. El texto no proporciona informacion detallada sobre los resultados

especificos obtenidos de los pasos realizados.

No se explican los detalles de la propuesta elaborada, ni se explica como afecto
la gestion de riesgos de la propia empresa que se tramita. Por lo tanto, la
informacion contenida en el texto no nos permite extraer resultados concretos
de nuestro enfoque para mejorar la gestion de riesgos en el area de la mesa de

ayuda.

Para obtener esta informacidon es necesario acceder a la seccidon Resultados del



Empleo. Este documento tiene como objetivo mejorar la gestion de riesgos en
las mesas de ayuda de las empresas tecnoldgicas colombianas a través de un
enfoque regulatorio. Aunque esta metodologia se basa en criterios especificos,
el texto no detalla resultados o implicaciones especificas para las empresas

involucradas.

2.1.3 Evaluacion del contexto organizacional en la gestion del riesgo de
tecnologia de informacién con un enfoque basado en COBIT

(Marlene Lucila Guerrero Julio, 2019)

El articulo se adentra en la gestidn de riesgos en el ambito de las Tecnologias
de la Informacion (Tl), destacando su papel fundamental en la garantia de la
continuidad del negocio. El objetivo principal se centra en la evaluacién del
contexto organizacional como una etapa primordial en la gestion de riesgos.
Para alcanzar este propdsito, se propone la definicién de indicadores basados
en los procesos catalizadores de COBIT, un marco de referencia ampliamente
utilizado para el gobierno y la gestion de Tl. Ademas, se aboga por una
estrategia especifica que coloque al recurso humano en el centro de la

evaluacion de amenazas y vulnerabilidades en el entorno de las TI.

Aunque el articulo no proporciona detalles especificos sobre la metodologia
utilizada, se sugiere que la misma implica la aplicacién de los indicadores
definidos y la estrategia centrada en el recurso humano en un entorno
organizacional particular. Esta aplicacion podria haberse llevado a cabo para
obtener resultados concretos en términos de la madurez del contexto

organizacional en la gestidon de riesgos.

Los resultados obtenidos a través de la aplicacion de los indicadores y
estrategias propuestas arrojan un hallazgo significativo. A pesar de que se
establecen politicas en torno a la gestion de riesgos en Tl, mas del 70% de los
empleados no las implementan completamente. Este dato revela una brecha

considerable entre las politicas definidas y su ejecucion efectiva en el ambito



organizacional. La conclusién resalta la importancia de evaluar periodicamente
el contexto organizacional utilizando indicadores claros, subrayando que, a
pesar de tener politicas establecidas, existe una desconexion sustancial en la

implementacion por parte de los empleados.

En sintesis, el articulo propone una aproximacion integral a la gestion de
riesgos en Tl, con un enfoque particular en la evaluacion del contexto
organizacional. Aunque la metodologia no se detalla completamente, la
aplicaciéon de indicadores COBIT y una estrategia centrada en el recurso
humano arroja luz sobre la brecha existente entre las politicas de gestion de
riesgos y su implementacién practica. Este hallazgo destaca la necesidad de
una evaluacion continua del contexto organizacional, utilizando indicadores
claros, para mejorar la efectividad de la gestidon de riesgos en el ambito de las

Tecnologias de la Informacion.

2.1.4 Gestion y prevencion de riesgos con tecnologias de informacion y

comunicaciones (Gémez-Garcia, 2022)

El principal objetivo del estudio es describir las etapas de implementacion
integrada de la gestion de riesgos en los sistemas de gestion de la calidad a

través de plataformas web.

El objetivo es centrarse en el analisis de métodos especificos para llevar a cabo
la gestion de riesgos en el marco del sistema de gestion de calidad de la
Empresa de Insumos Agricolas Granma de acuerdo con la NC y garantizar la
agilidad, seguridad y precision en la implementacién de la gestidén de riesgos. .
Norma ISO 9001:2015.

El objetivo final es impulsar la transformacion digital e impactar

significativamente en la gestion de la calidad.

La metodologia utilizada incluye un analisis de como implementar la gestion de

riesgos mediante la implementacién de 10 fases especificas para realizar esta
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implementacion en la plataforma web de la empresa antes mencionada. La
recoleccion de datos se realiz6 a través del analisis de documentos y
observaciones, enfocandose en variables de contexto (CO), evaluacion (EV) y

monitoreo (MO) en el desarrollo web.

A pesar de la claridad de objetivos y metodologia, el texto no contiene
informacion detallada sobre los resultados especificos alcanzados al

implementar la gestidon de riesgos en plataformas web.

No se proporciona informacion sobre los impactos o cambios especificos
resultantes de este proceso en Granma Agriculture Supplies Company. La falta
de datos concretos limita la comprension de la relacion entre los resultados

alcanzados y la mejora del control de calidad dentro de la organizacion.

2.1.5 Guia para apoyar la priorizaciéon de riesgos en la gestion de
proyectos de tecnologias de la informacion (Luisa Fernanda

Mosquera Ramirez, 2013)

El propdsito de esta iniciativa es apoyar la priorizacion de riesgos en proyectos
de tecnologias de la informacion (Tl) a través de una guia basada en las

mejores practicas del Project Management Institute (PMI).

El enfoque central tiene como objetivo abordar los problemas identificados en la
literatura, proporcionando una descripcion detallada de la aplicacion de cada
técnica para reducir la subjetividad en el proceso de priorizacién de riesgos.
Esta metodologia incluye varias fases. Una revision de la literatura para definir
claramente el problema de la priorizacion de riesgos en proyectos de Tl y la
creacion de un marco conceptual que tenga en cuenta los procesos

involucrados en esta priorizacion.

El segundo paso crea una guia para priorizar los riesgos para proyectos de Tly
detalla los pasos necesarios para aplicar la guia de manera efectiva. Para

comprobar su utilidad se realizaran cinco experiencias y se recogeran
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resultados y sugerencias de los participantes y se retroalimentaran a la guia.
En la tercera etapa de esta metodologia se desarrolla un prototipo de software
para automatizar la aplicacién de la guia y brindar resultados precisos y

ordenados.

Finalmente, el prototipo se somete a una evaluacién de méritos a juicio de
expertos, teniendo en cuenta criterios como idoneidad, precisién e idoneidad. Si
bien este estudio destaca la importancia de reducir la subjetividad en la
priorizacion de riesgos en proyectos de Tl y propone una guia basada en
mejores practicas reconocidas, este documento se basa en la experiencia con
la creacién de prototipos de software y no se proporcionaron detalles

especificos sobre los resultados obtenidos en la evaluacion.

2.1.6 Modelo de gestion de riesgos de procesos de techologias de
informacion bajo la norma ISO-IEC 27000 en empresas aéreas del
Ecuador (Hallo, 2020)

Este proyecto tiene como objetivo abordar las deficiencias de seguridad
identificadas en el almacenamiento y transmision de informacion en las

aerolineas del Ecuador.

La propuesta se enfoca en implementar un modelo de gestion de procesos de
tecnologia de la informacién utilizando el estandar ISO/IEC 27000, identificando
la gestion de riesgos de la informacién como la variable dependiente y la

seguridad de la tecnologia como la variable independiente.

Debido a la moderada correlacion positiva entre estas variables, la propuesta se
estructura con base en la metodologia de las normas ISO 27001 y 27002,
priorizando la aplicacién de sistemas de seguridad de la informacion y controles

de seguridad.

El foco principal es el establecimiento de politicas de seguridad basadas en

riesgos operacionales y reputacionales, con énfasis en la gestion de equipos, el
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impacto de virus informaticos y la pérdida de informacién confidencial, con el
objetivo de mejorar las operaciones de las empresas del sector aeronautico. La
metodologia comienza identificando deficiencias en seguridad de la informacion

en las aerolineas ecuatorianas.

A continuacion, se implementa un modelo de gestion de procesos de tecnologia
de la informacion basado en la norma ISO/IEC 27000. Se realiza un analisis
estadistico para demostrar que existe una correlacion positiva moderada entre
la gestion de riesgos de la informacion y la seguridad de la tecnologia. La
propuesta se estructura segun la metodologia de las normas ISO 27001 y
27002 y se centra en la aplicacion de sistemas de seguridad de la informacién y

controles de seguridad.

Este texto no contiene informacion especifica sobre los resultados alcanzados
con la implementacion del modelo de gestion de procesos de tecnologias de la
informacion y las propuestas basadas en las normas ISO 27001 y 27002. No se
detalla el impacto especifico en la mejora de la seguridad de la informacion.
Tampoco es comparable a las operaciones de empresas del sector aéreo
ecuatoriano. Para obtener detalles de resultados y contribuciones especificas

se debe acceder a la seccion "Resultados" o “"Conclusiones" del proyecto.

El objetivo de este proyecto es mejorar la seguridad de la informacién de las
aerolineas ecuatorianas mediante la implementacion de un modelo de gestion
basado en la norma ISO/IEC 27000, enfocandose en la relacién entre la gestion
de riesgos de la informacion y la seguridad técnica. Sin embargo, no se

proporciona informacién especifica sobre los resultados obtenidos.
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2.1.7 Modelo de gestion de riesgos de tecnologias de informaciéon para la
generacion de valor en el control de la corrupciéon de funcionarios y
servidores en las municipalidades provinciales de la regién de
Lambayeque (ORTIZ, 2021)

El objetivo del estudio es agregar valor a la lucha contra la corrupcion
proponiendo un modelo de gestidn de riesgos de tecnologias de la informacion
(MGR-TI) desarrollado especificamente para el gobierno local de la region

Lambayeque.

Aborda los problemas identificados en la gestion de riesgos de tecnologia de la
informacion (GR-IT) en estos gobiernos locales y reconoce que dichos

problemas pueden conducir a practicas corruptas.

La metodologia, de naturaleza cuantitativa con un disefio experimental, implica
la observacion y analisis de las realidades comunitarias con el fin de recopilar
informacion sobre la relacion entre GR-TI y la probabilidad de conductas

corruptas.

Se realizara un estudio comparativo de los estandares y normas relacionadas
con GR-TI, y con base en estos elementos se creara un modelo especifico para

los gobiernos estatales regionales enfocado en la lucha contra la corrupcion.

La validacion del modelo requiere la participacion de expertos. Respecto a los
resultados, el texto no brinda informacion especifica sobre la aplicacién del
MGR-TI en el municipio de Lambayeque, ni detalla el impacto especifico del
modelo en la lucha contra la corrupcion. La falta de datos concretos limita la
posibilidad de evaluar la contribucién precisa del modelo a la lucha contra la

corrupcion.

Para obtener informacion mas detallada, debe visitar la seccion Resultados o
Conclusiones de la Investigacion. Este estudio propone un modelo de gestion

de riesgos de tecnologia de la informacion para que el gobierno local de
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Lambayeque frene la corrupcion. Las metodologias cuantitativas y
experimentales incluyen observacion y analisis con validacion de expertos. Sin

embargo, el texto no proporciona detalles sobre los resultados obtenidos.

2.2 Bases Teodricas

221 Norma ISO 31000:2018 - Gestion de Riesgos: Directrices
(Standardization, 2020)

ISO 31000:2018, titulada 'Gestidon de riesgos: Directrices', es una norma
reconocida internacionalmente que establece principios y marcos para una
gestidon de riesgos eficaz en una variedad de organizaciones, incluidas
empresas de tecnologia y, por supuesto, pequenas y medianas empresas
(PYME). Esta es una guia. Publicado por la Organizacion Internacional de
Normalizacion (ISO), este estandar proporciona un enfoque sistematico y
estructurado para identificar, evaluar y gestionar riesgos en el entorno de

una organizacion.

Esta norma establece un conjunto de principios fundamentales que forman
la columna vertebral de la gestidn de riesgos. Estos incluyen la integracion
de la gestidon de riesgos en la estructura organizacional, la capacidad de
adaptarse a las circunstancias especificas de la organizacién y la mejora

continua de los procesos de gestion de riesgos.

ISO 31000 describe un proceso de gestion de riesgos de varios pasos.
Comienza estableciendo el contexto en el que se definen los objetivos y se
identifican los limites del proceso de gestion de riesgos. La identificacion y
evaluacion de riesgos permite a las organizaciones comprender y
cuantificar los riesgos potenciales. A este analisis le sigue la toma de
decisiones y la implementacién de medidas de gestion de riesgos, seguido
de un seguimiento y revision continuos del proceso.

Para las pequefias y medianas empresas que se embarcan en proyectos
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tecnolégicos ISO 31000 proporciona un marco solido y escalable. Como
guia general, se puede adaptar facilmente a las necesidades especificas de
las pequefias y medianas empresas, permitiéndoles implementar procesos
eficientes de gestion de riesgos sin abrumarlas con requisitos complejos.
Este estandar brinda a las pequefias y medianas empresas la oportunidad
de identificar y evaluar riesgos en proyectos tecnolégicos desde una
perspectiva holistica. Ademas de los aspectos financieros y operativos,
también se consideran factores externos e internos como la cultura

organizacional y la tolerancia al riesgo.

La flexibilidad de ISO 31000 permite a las pequefas y medianas empresas
adaptar el nivel de detalle y complejidad de su enfoque de gestion de
riesgos a las caracteristicas especificas de sus proyectos y la naturaleza de

su entorno empresarial.

ISO 31000:2018 se centra en principios basicos y procesos de gestion de
riesgos bien estructurados y se presenta como una herramienta valiosa para
las pequefias y medianas empresas involucradas en proyectos
tecnolégicos. Siguiendo esta guia, las organizaciones pueden mejorar su
capacidad para predecir, evaluar y gestionar riesgos, contribuyendo al éxito

sostenido del proyecto.

2.2.2 PMI Risk Management Professional (PMI-RMP): (Institute P. M., 2019)

El Profesional de Gestién de Riesgos (PMI-RMP) del Project Management
Institute (PMI) es una certificacion reconocida internacionalmente centrada
en la gestion de riesgos de proyectos. Impartido por PMI, un organismo lider
en estandares y certificacion de gestién de proyectos, PMI-RMP establece
un alto estandar para los profesionales que desean sobresalir en la
identificacion, evaluacion y gestion de riesgos en entornos de proyectos.
Esta certificacion se basa en PMBOK (Project Management Body of

Knowledge), un marco integral para la gestion de proyectos desarrollado
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por PMI.

Caracteristicas principales del PMI-RMP:

1. Especial énfasis en la gestidon de riesgos: La certificacion PMI-RMP esta
dirigida a profesionales de la gestion de proyectos que quieran
especializarse en la gestion de riesgos. A través de esta certificacion, los
profesionales demuestran habilidades avanzadas para identificar, evaluar y

responder a riesgos que pueden afectar el éxito del proyecto.

2. Reconocimiento Internacional: Ofrecida por PMI, una organizacién con
presencia global, la certificacion PMI-RMP es reconocida
internacionalmente y respaldada por una comunidad de profesionales de
gestion de proyectos en todo el mundo. Esto permite a los titulares de la
certificacion validar de forma fiable sus habilidades y conocimientos en

gestion de riesgos.

3. Integracién con PMBOK: PMI-RMP se basa en el marco PMBOK, una
referencia ampliamente aceptada para la gestion de proyectos. Esto
garantiza que los profesionales certificados no sélo tengan experiencia en
gestion de riesgos, sino que también estén familiarizados con las mejores

practicas generales de gestion de proyectos.

4. Competencias evaluadas: La certificacion PMI-RMP evalua diversas
competencias como la planificacion de la gestion de riesgos, la identificacion
y evaluacién de riesgos, la respuesta a los riesgos, el seguimiento y control
de los riesgos y la comunicacion de la gestion de riesgos. riesgo. Esto
asegura que los profesionales certificados sean expertos en la gestion
integral de riesgos durante todo el ciclo de vida del proyecto. Para las
pequefas y medianas empresas (PYMES) que se embarcan en proyectos
tecnoldgicos, la certificacion PMI-RMP es una gran ventaja. Los proyectos



17

de tecnologia a menudo estan expuestos a una variedad de riesgos, desde
requisitos cambiantes hasta desafios técnicos y financieros. Los
profesionales certificados por PMI-RMP pueden abordar estos desafios de
manera proactiva y efectiva.

Las pequenas empresas que adoptan la certificacion PMI-RMP obtienen
una mayor confianza en la gestion del riesgo de sus proyectos tecnologicos.
Los profesionales certificados estan capacitados para identificar y evaluar
riesgos sistematicamente, contribuyendo a la toma de decisiones
informadas y la implementacion de estrategias efectivas de respuesta a los

riesgos.

El PMI Risk Management Professional (PMI-RMP) es una certificacion
valiosa para aquellos que desean sobresalir en la gestion de riesgos de
proyectos, especialmente en el campo de los proyectos de tecnologia. El
enfoque especifico, el reconocimiento internacional y la alineacién con las
mejores practicas de gestion de proyectos hacen que esta certificacion sea
particularmente relevante y beneficiosa para las pequefas y medianas
empresas que desean gestionar eficazmente los riesgos de sus proyectos

tecnologicos.

2.2.3 PRINCE2 (PRojects IN Controlled Environments): (PRINCE2, 2008)

PRINCE2 (PROjects IN Controlled Environments) es una metodologia de
gestidon de proyectos utilizada a nivel mundial. Desarrollado por la Oficina
del Gobierno del Reino Unido, PRINCE2 proporciona un enfoque
estructurado y adaptable para la gestion de proyectos en un entorno
controlado. Con el paso de los afos, ha ganado reconocimiento mundial y
se ha convertido en el estandar de facto para la gestion de proyectos,

incluso en el campo de la tecnologia.

PRINCE2 se basa en siete principios fundamentales que guian la ejecucién

del proyecto. Estos principios incluyen, entre otros, justificar los proyectos
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en curso, aprender de la experiencia, definir claramente roles y
responsabilidades y gestionar de forma incremental. Estos principios
proporcionan una base sdlida para la toma de decisiones y la ejecucion
eficiente de proyectos en una variedad de industrias, incluida la industria

tecnologica.

La metodologia PRINCE2 se basa en procesos y fases claramente
definidos. Comienza con la fase de iniciacidon, donde se establece la
justificacion del proyecto y se definen roles y responsabilidades. Pasamos
por las etapas de inicio, ejecucién y conclusion, estableciendo objetivos y
actividades especificas para cada una. Este enfoque por fases facilita el
control y la adaptabilidad a medida que avanza el proyecto. PRINCE2 ha
demostrado ser altamente adaptable a proyectos tecnoldgicos, incluidos
aquellos liderados por pequefias y medianas empresas (PYME). Esta
metodologia no impone restricciones especiales a las tecnologias
utilizadas, lo que permite su aplicacion a proyectos de desarrollo de
software, implementaciones de sistemas y otros esfuerzos técnicos.

PRINCE2 define roles y responsabilidades especificas para los
participantes del proyecto. Estos roles incluyen director ejecutivo, director
de proyectos, usuario clave y mas. La claridad en los roles facilita la
comunicacion y la toma de decisiones. Esto es especialmente importante
para proyectos tecnoldgicos donde la colaboracion efectiva es esencial. La
gestion de riesgos es un componente central de PRINCE2. Esta
metodologia incluye la identificacion, evaluacion y gestion de riesgos en
todas las etapas del proyecto. Esto es especialmente importante para
proyectos tecnologicos donde el rapido desarrollo y la complejidad técnica

pueden generar incertidumbres significativas.

Para las pequefas y medianas empresas que buscan gestionar
eficazmente sus proyectos tecnoldgicos, PRINCE2 proporciona un marco
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escalable y adaptable. Las pequeias y medianas empresas pueden
beneficiarse de la estructura y la claridad de funciones que proporciona
PRINCEZ2, lo que permite una gestidén de recursos mas eficiente y aumenta

la probabilidad de éxito con proyectos tecnoldgicos especificos.

2.2.4 Marco de Ciberseguridad del NIST (National Institute of Standards
and Technology): ((NIST), 2018)

El Marco de Ciberseguridad del NIST es una guia completa desarrollada
por el Instituto Nacional de Estandares y Tecnologia. Su objetivo principal
es proporcionar un conjunto de estandares, directrices y practicas
recomendadas para ayudar a las empresas a fortalecer su postura de
ciberseguridad. Este marco se ha convertido en una referencia fundamental
para la proteccion de la informacion y la gestién del riesgo cibernético en
una variedad de industrias, incluidas aquellas enfocadas en proyectos
tecnologicos.

Componentes clave del marco de ciberseguridad del NIST:

El marco se divide en cinco funciones principales: identificar, proteger,
detectar, responder y recuperar. Estas capacidades abarcan todas las
etapas criticas de la gestion de la ciberseguridad y proporcionan un enfoque

holistico para prevenir, detectar y responder a las ciberamenazas.

Identificar: En esta fase, las organizaciones definen activos, evaluan
riesgos y establecen politicas y procesos de ciberseguridad. La
identificacion es esencial para comprender y evaluar las amenazas

potenciales.

Proteccidn: centrarse en implementar medidas de seguridad para reducir
el riesgo. Esto incluye establecer controles de acceso, capacitar al personal

y aplicar técnicas de seguridad de la informacion.
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Deteccion: La fase de deteccidén se centra en la deteccidén temprana de
incidentes de seguridad. Esto incluye monitoreo continuo, deteccion de

anomalias y respuesta inmediata a eventos de seguridad.

Respuesta: Cuando ocurre un incidente de seguridad, las organizaciones
deben desarrollar un plan de respuesta. Esto incluye la movilizacion del

equipo de respuesta, la contencion de incidentes y el control de dafios.

Recuperacion: La fase final se centra en la recuperacién de incidentes.
Esto incluye restaurar sistemas, evaluar dafnos e implementar medidas para
prevenir incidentes similares en el futuro. Flexibilidad y adaptabilidad:

Una caracteristica especial del marco de ciberseguridad del NIST es su
flexibilidad. Este no es un enfoque uUnico para todos, sino que se adapta a
las necesidades y circunstancias especificas de cada organizacién. Esto lo
hace aplicable a empresas de diversos tamafos, incluidas pequefas y
medianas empresas (PYME), que pueden enfrentar desafios unicos de

ciberseguridad.

La ciberseguridad es sumamente importante en el ambito de los proyectos
tecnolégicos. La implementacion de este marco proporciona a las empresas
una base sélida para proteger sus sistemas y datos durante el desarrollo y

ejecucion de proyectos tecnoldgicos.

Para las pequefias empresas con recursos limitados pero que enfrentan
riesgos de ciberseguridad similares, el Marco de Ciberseguridad del NIST
proporciona una guia estructurada y adaptable. Las pequefas empresas
pueden elegir y aplicar los elementos del marco que sean mas relevantes
para su entorno, adoptando un enfoque paso a paso basado en sus
recursos y necesidades especificas.

El Marco de Ciberseguridad del NIST se destaca como una herramienta
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esencial para fortalecer la ciberseguridad en proyectos tecnoldgicos. Su
enfoque integral y su capacidad para adaptarse a una variedad de
situaciones lo convierten en una opcién valiosa para organizaciones de
todos los tamafios que buscan gestionar eficazmente sus riesgos

cibernéticos.

M_o_R (Management of Risk): (Axelos, 2010)

M_o_R significa Gestion de Riesgos y es un marco de gestién de riesgos
desarrollado por Axelos. Este enfoque proporciona una orientacion integral
para ayudar a las organizaciones a gestionar eficazmente el riesgo y
alcanzar sus objetivos estratégicos. M_o_R se aplica a una variedad de
sectores y entornos y proporciona un conjunto de principios, procesos y
roles para respaldar la toma de decisiones informada y la gestidn proactiva

de riesgos.

El marco M_o_R se basa en un conjunto de principios fundamentales que
guian la gestion de riesgos. Esto incluye integrar la gestion de riesgos en
todos los aspectos de una organizacion, adaptarse a circunstancias
cambiantes y desarrollar un enfoque personalizado para la gestion de
riesgos que tenga en cuenta las necesidades y objetivos especificos de una

organizacion.

M_o_ R consta de cuatro perspectivas principales: contexto estratégico
contexto de programa, contexto de proyecto y contexto operativo. Cada
perspectiva tiene caracteristicas unicas y consideraciones especificas de
gestion de riesgos, lo que permite una adopcidén gradual adaptada a las
necesidades especificas de una organizacion y su entorno.

Una caracteristica especial de M_o_R es su enfoque holistico en todos los
niveles de la organizacién. Se sabe que los riesgos ocurren en diferentes

niveles y pueden impactar a una organizacion desde la estrategia hasta las
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operaciones del dia a dia. M_o_R proporciona pautas para abordar estos
riesgos de manera integrada y consistente.

M_o_R define funciones y responsabilidades claras para garantizar una
gestion de riesgos eficaz. Esto incluye la junta directiva, los administradores
de riesgos, los propietarios de riesgos y los propietarios de riesgos. La
asignacion de roles especificos hace que la gestion de riesgos sea una
responsabilidad compartida y garantiza una rendicién de cuentas clara en

todos los niveles de la organizacion.

El marco M_o_R sigue un ciclo de vida de gestion de riesgos que incluye
identificacion, evaluacion, planificacion de respuesta, implementacién de
respuesta y monitoreo continuo. Este enfoque circular hace que la gestion
de riesgos sea un proceso continuo en lugar de una actividad unica, lo que

le permite adaptarse a riesgos y entornos cambiantes.

En el contexto de proyectos de tecnologia, M_o_R proporciona un enfoque
soélido para gestionar riesgos especificos asociados con la tecnologia y la
implementacion del sistema. Desde la etapa de planificacion inicial hasta
las operaciones en curso, M_o R ayuda a las empresas a identificar,
evaluar y gestionar los riesgos de forma proactiva para garantizar el éxito

de los proyectos tecnoldgicos.

M_o_R es escalable y se adapta bien a las necesidades de las pequenas y
medianas empresas (PYMES). La flexibilidad del marco permite a las
pequenas empresas aplicar principios y procesos de M_o_R de una manera
que se adapte a sus recursos y necesidades especificas, proporcionando

pautas practicas y efectivas de gestion de riesgos.
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2.2.6 COBIT (Control Objectives for Information and Related
Technologies): (ISACA, State of Cybersecurity Report, 2019)

COBIT significa "Objetivos de control para la informacion y tecnologias
asociadas" y es un marco de gestion y gobierno de tecnologia de la
informacion (TI) desarrollado por ISACA (Asociacién de Control y Auditoria
de Sistemas de Informacion) y la Asociacion de Gobernanza de TI. COBIT
es un estandar reconocido globalmente disefado para ayudar a las
empresas a alcanzar sus objetivos comerciales a traves de la gestién y el
control efectivos de la tecnologia de la informacion.

COBIT se basa en varios principios basicos que abordan el gobierno y la
gestion de TI. Estos principios incluyen centrarse en la creacion de valor a
través de TI, equilibrar beneficios y riesgos, aplicar un marco holistico e
involucrar a multiples partes interesadas en el proceso de toma de

decisiones.

COBIT organiza sus politicas y directrices en cuatro areas principales:
planificacion y organizacién, adquisicion e implementacién, implementaciéon
y soporte, y seguimiento. Cada dominio incluye diferentes procesos que son
esenciales para una gestion y un gobierno de Tl eficaces. Por ejemplo, el
area de Entrega y Soporte incluye procesos como gestidén de incidentes

gestion de problemas y gestién del conocimiento.

Una de las caracteristicas de COBIT es su estructura de control que consta
de cinco principios y siete habilitadores. Los principios guian las decisiones
y acciones, mientras que los habilitadores proporcionan factores que
influyen en la eficacia del gobierno y la gestion de TI. Estos factores
incluyen, entre otros, procesos, estructura organizacional, cultura, ética y
comportamiento. COBIT se centra en los objetivos de control y proporciona
un conjunto claro de objetivos que las organizaciones deben alcanzar para

garantizar la eficacia del gobierno y la gestion de TI.
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Estos objetivos de gestion son especificos, mensurables, alcanzables,
relevantes y oportunos (SMART), lo que los hace mas faciles de
implementar y medir el éxito.

COBIT se integra bien con otros marcos y estandares como ITIL (Biblioteca
de infraestructura de tecnologia de la informacién) e ISO/IEC 27001. Esta
capacidad de integracion permite a las organizaciones adoptar una visién
holistica y garantizar que sus practicas de gestiéon y gobierno de Tl sean

coherentes y compatibles con multiples marcos de referencia.

COBIT proporciona un marco sélido para gestionar el riesgo y lograr
objetivos especificos dentro de proyectos de tecnologia. Desde la etapa de
planificacion hasta la entrega y el soporte continuo, los procesos y objetivos
de control de COBIT ayudan a las empresas a navegar la complejidad de

los proyectos tecnoldgicos.

COBIT es escalable y adaptable, lo que lo hace relevante y aplicable a las
pequefias y medianas empresas (PYME). Dependiendo de sus
necesidades y recursos, las pequefnas y medianas empresas pueden utilizar
los principios y procesos de COBIT para garantizar una gestion de Tl eficaz

sin abrumarlas con una complejidad innecesaria.

COBIT presenta un marco de gestion y gobierno de Tl que aborda de
manera integral los desafios actuales de la era digital. El enfoque de COBIT
en objetivos de control, estructura clara y capacidades integradas lo
convierte en una opcion valiosa para empresas de todos los tamafos que

buscan optimizar sus operaciones de TI.
2.2.7 FMEA (Failure Modes and Effects Analysis): (Stamatis, 2019)
El analisis modal de fallas y efectos, también conocido como AMEF (analisis

modal de fallas y efectos), es un método sistematico para identificar y

evaluar posibles tipos de fallas en un sistema, proceso o producto y su
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impacto en el desempefo general. Es una metodologia. FMEA se ha
convertido en una herramienta esencial en una variedad de campos, desde

la fabricacion hasta la gestion de proyectos y la atencion sanitaria.

El objetivo principal del AMEF es prevenir fallas y mejorar la calidad y
confiabilidad de un proceso o sistema. Esta metodologia sigue principios
basicos que incluyen identificar proactivamente posibles modos de falla,
evaluar su impacto y priorizar acciones correctivas para reducir o eliminar

los riesgos asociados.

FMEA se realiza a través de una serie de pasos estructurados que guian
la evaluacion de riesgos. Estos pasos incluyen identificar caracteristicas
clave, identificar posibles modos de falla, evaluar la gravedad, la
probabilidad de ocurrencia y deteccién, asi como asignar puntajes y

priorizar acciones correctivas.

El proceso comienza identificando las caracteristicas clave del sistema o
proceso. Estas caracteristicas son importantes para el rendimiento y la
calidad generales. Se identifican posibles modos de falla para funciones
clave. Es importante considerar escenarios en los que un sistema o proceso

puede no ser capaz de realizar su funcion prevista.

Cada modo de falla se evalua en términos de gravedad del impacto,
probabilidad de ocurrencia y si se puede detectar antes de que ocurra un
impacto significativo. A cada aspecto evaluado se le asigna una puntuacién
numeérica, y estas puntuaciones se multiplican para llegar a una puntuacion
de riesgo general. Esto le permite priorizar los modos de falla y tomar
medidas correctivas.

Se desarrollan e implementan acciones correctivas para abordar los modos

de falla de alta prioridad y reducir los riesgos asociados. En el campo de
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los proyectos de tecnologia, FMEA proporciona un enfoque valioso para la
identificacion y el control proactivo de riesgos. Desde el desarrollo de
software hasta la implementacion del sistema, FMEA ayuda a los equipos
de proyecto a predecir posibles fuentes de errores y resolverlas antes de

que afecten negativamente al proyecto.

FMEA es escalable y adaptable, lo que lo hace adecuado para pequefias y
medianas empresas (PYME) que pueden enfrentar limitaciones de
recursos. Las pequeias y medianas empresas pueden aplicar los principios
del AMEF de forma proporcional a sus proyectos y procesos para mejorar

la calidad y la confiabilidad sin incurrir en costos excesivos.

FMEA le permite identificar proactivamente problemas potenciales y

resolverlos antes de que afecten negativamente el rendimiento o la calidad.

FMEA aborda primero los riesgos mas importantes y optimizar la utilizacion
de recursos al priorizar acciones correctivas basadas en el impacto
potencial. FMEA fomenta una cultura de mejora continua al proporcionar un

marco estructurado para la revisién y mitigacién continua de riesgos.

FMEA ayuda a mejorar la confiabilidad y consistencia de procesos y

productos al abordar posibles tipos de errores.

FMEA se destaca como una herramienta eficaz para la gestidén proactiva de
riesgos en una variedad de situaciones, incluidos proyectos de tecnologia.
Su enfoque estructurado y su capacidad para prevenir problemas antes de
que ocurran lo convierten en una herramienta valiosa para empresas de

todos los tamanios.
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2.2.8 Risk IT: (ISACA, Risk IT: Based on COBIT, 2010)

Risk IT es un marco desarrollado por ISACA (Asociacion de Control y
Auditoria de Sistemas de Informacion) con un enfoque especifico en la
gestion del riesgo de tecnologia de la informacién (Tl). Este enfoque esta
disefado para ayudar a las organizaciones a comprender y gestionar
eficazmente los riesgos asociados con el uso y la dependencia de la

tecnologia de la informacidn en sus operaciones y procesos comerciales.

El objetivo principal de Risk IT es proporcionar directrices practicas para la
gestion de riesgos en el contexto de Tl. Este marco se basa en varios
principios basicos, incluida la alineacion con los objetivos organizacionales,
la creacion de valor, la gestion activa y la adaptabilidad a los cambios en el

entorno empresarial y tecnolégico.

Risk IT se divide en seis areas principales que abordan diferentes aspectos

de la gestion de riesgos de TI.

Gobierno de Tl y estructura organizacional:

Esto incluye la creacion de estructuras organizativas efectivas y la
integracion de la gestion de riesgos en la gobernanza de la tecnologia de la
informacion. Integrar el riesgo en el ciclo de vida de TI:

La atencién se centra en la integracion de los procesos de gestion de
riesgos en todas las etapas del ciclo de vida de los sistemas y servicios de

tecnologia de la informacion.

Beneficios y riesgos obtenidos:

Considere cémo la gestion de riesgos puede ayudar a obtener los beneficios
asociados con sus iniciativas de TI.
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Optimizar el riesgo:

El objetivo es optimizar la relacion entre los riesgos asumidos y los
beneficios obtenidos mediante la introduccién de practicas y procesos

eficientes de gestidn de riesgos.

Gestion de riesgos en la estrategia de TI:

La atencion se centra en integrar la gestion de riesgos en la estrategia

general de tecnologia de la informacion de una organizacion.

Gestion de riesgos en la prestacion de servicios TI:

Trabajamos en la gestion de riesgos relacionados con la prestacién de
servicios Tl, como la gestidon de proveedores y la continuidad del servicio.
Risk IT es adecuado para pequefias y medianas empresas (PYME) porque
es escalable y adaptable. Estas organizaciones pueden beneficiarse de la
orientacién especifica de Risk IT para gestionar los riesgos asociados con
sus operaciones y proyectos de TI, incluso cuando los recursos son

limitados.

Risk IT tiene varios beneficios importantes:

 Alineacion estratégica: ayuda a alinear la gestion de riesgos de Tl con
los objetivos estratégicos de la organizacion.

* Vista holistica: proporciona una vision holistica del riesgo en todas las
etapas del ciclo de vida de TI.

» Adaptabilidad: Puede adaptarse a diferentes situaciones empresariales
y tecnoldgicas, permitiendo su uso en diferentes industrias.

* Enfoque continuo: Facilita un enfoque continuo en la gestidn de riesgos,
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teniendo en cuenta la constante evolucion de los riesgos tecnologicos.

2.29 Marco de Riesgo ECM (Enterprise Content Management): ((AllM),
2011)

El marco de riesgos ECM (Enterprise Content Management) es un enfoque
estructurado para gestionar los riesgos asociados con la gestion de
contenidos empresariales.

La gestidn eficaz de contenidos es esencial en un entorno empresarial en
constante evolucion donde la informacién es un activo fundamental. El
objetivo de este marco es proporcionar orientacion para identificar, evaluar
y gestionar los riesgos que puedan surgir relacionados con la gestion de

contenidos en toda una organizacion.

El Marco de Riesgos de ECM se basa en principios destinados a garantizar
la seguridad, integridad y disponibilidad del contenido empresarial. Su
objetivo principal es brindar a las organizaciones las herramientas que
necesitan para abordar de manera proactiva los riesgos y desafios
asociados con la gestion de la informacion durante todo el ciclo de vida del
contenido. El marco de riesgos de ECM consta de varios elementos clave

que trabajan juntos para abordar los riesgos de gestién de contenidos.

Este marco comienza identificando riesgos especificos asociados con la
gestion de contenidos. Esto incluye el analisis de amenazas potenciales que
podrian afectar la integridad, la confidencialidad y la disponibilidad de su

contenido.

Una vez identificado un riesgo, se evalua su posible impacto y probabilidad
de ocurrencia. Esta evaluacion ayuda a priorizar los riesgos y asignar

recursos de manera eficiente.



30

A partir de la evaluacion de riesgos se desarrollan estrategias de mitigacion.
Estas estrategias pueden incluir medidas de seguridad, politicas de acceso
y procesos de respaldo para garantizar la proteccion de su informacion.

Se implementan estrategias de remediacién y se establece un proceso de
monitoreo continuo para evaluar la efectividad de estas estrategias a lo
largo del tiempo. Esta fase asegura una respuesta proactiva a los cambios
en el entorno de riesgo.

En el contexto de los proyectos de gestién de contenidos empresariales, el
marco de riesgos de ECM proporciona una valiosa orientacion. Desde la
implementacion de sistemas ECM hasta la gestidon de flujos de trabajo y la
proteccion de informacion confidencial, este marco se puede adaptar a las

necesidades de su proyecto especifico.

El marco de riesgo de ECM es escalable y adaptable, lo que lo hace
adecuado para pequefas y medianas empresas (PYME). Este enfoque
permite a las PYMES gestionar eficazmente los riesgos asociados con la

gestion de contenidos sin incurrir en costes excesivos.

2.2.10 Gestion de Riesgos Tecnolégicos

En el entorno empresarial actual donde la tecnologia juega un papel importante,

la gestion del riesgo tecnoldgico es fundamental para las empresas peruanas.

Esta seccién cubre los principios basicos de la gestidon de riesgos tecnolégicos,
enfatizando la necesidad de un enfoque sistematico y proactivo y la importancia

de optimizar las oportunidades que presenta la tecnologia.

La gestién de riesgos tecnologicos se define como un proceso continuo de
identificacion, evaluacion y mitigacion de amenazas que impactan el entorno

tecnoldgico de una organizacion (Borghoff, 2019).

Este enfoque incluye la evaluacion de las vulnerabilidades del sistema y de los

datos y la implementacion de medidas preventivas y correctivas.
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La literatura destaca elementos clave de la gestion técnica de riesgos, como la
identificacion precisa de los riesgos, la evaluacion de su impacto potencial y la

implementacion de estrategias para reducirlos (Siponen, 2020)

Este enfoque integral permite a las organizaciones anticipar amenazas

potenciales y prepararse adecuadamente.

22101 Enfoque Sistematico y Proactivo

La gestion eficaz del riesgo tecnoldgico requiere un enfoque sistematico y
proactivo. La norma ISO 31000 proporciona un marco general de gestién de
riesgos que se puede adaptar a cualquier contexto técnico. (Standardization,
2020)

Esta norma enfatiza la importancia de integrar la gestion de riesgos en los
procesos organizacionales y promueve un enfoque continuo que esté alineado

con los objetivos estratégicos.

La literatura enfatiza la necesidad de una mentalidad proactiva que no solo
responda a amenazas conocidas, sino que también anticipe y aborde nuevos

riesgos asociados con la rapida innovacién tecnoldgica. (Borghoff, 2019)

Este enfoque proactivo permite a las empresas ser agiles y adaptarse al entorno

tecnologico en constante cambio.

2.2.10.2 Optimizacién de Oportunidades Tecnolégicas

La gestion eficaz de los riesgos tecnolégicos implica no sélo mitigar los riesgos

sino también optimizar las oportunidades relacionadas con la tecnologia.

La literatura enfatiza que las metodologias bien disefiadas permiten a las
empresas identificar y explotar oportunidades tecnolégicas que impulsan la
innovacion y mejoran la competitividad del mercado (ISACA, State of
Cybersecurity Report, 2021)
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La gestion de riesgos no debe verse como una barrera para la adopcion de
tecnologia avanzada, sino mas bien como un medio para permitir a las empresas

maximizar los beneficios estratégicos de la tecnologia.

2.2.11 Ciberseguridad y Resiliencia Tecnolégica en Empresas Peruanas

La creciente dependencia de las empresas peruanas de la tecnologia ha

cambiado la forma en que trabajan, crean valor y se relacionan con los clientes.

Sin embargo, esta transformacién digital también ha ampliado la superficie de
ataque de las amenazas cibernéticas, destacando la importancia critica de la

ciberseguridad y la resiliencia tecnologica en el entorno empresarial del Peru.

22111 Importancia de la Ciberseguridad en Empresas Peruanas

En un entorno donde la informacién es un activo critico, la ciberseguridad se ha
vuelto esencial para las empresas peruanas. La proliferacion de tecnologias
digitales y el aumento de la conectividad han aumentado la exposicion a los

riesgos cibernéticos.

La integridad, la confidencialidad y la disponibilidad de los datos son
primordiales, y la pérdida de datos puede tener importantes implicaciones
financieras y afectar la confianza del cliente y la reputacion de una organizacion
(PwC, 2020) La literatura destaca la necesidad de una estrategia integral de
ciberseguridad que aborde no solo las amenazas conocidas, sino también
amenazas como: Esto incluye nuevas vulnerabilidades, asi como malware y

phishing.

Ahora es comun adoptar marcos de ciberseguridad, como el Marco de
ciberseguridad del NIST, para ayudar a las organizaciones a disenar e
implementar programas de ciberseguridad eficaces (Instituto Nacional de
Estandares y Tecnologia (NIST, 2021)



33

2.211.2 Amenazas Emergentes en el Panorama Digital Peruano

El entorno digital del Peru enfrenta nuevas amenazas cibernéticas que requieren
especial atencién. Un informe del INCIBE (Instituto Nacional de Ciberseguridad)
destaca la creciente sofisticacion de los ataques de ransomware y el aumento de

los ataques a infraestructuras criticas.

La realidad peruana, con sus particularidades y desafios, requiere un
conocimiento profundo de las tacticas de los actores maliciosos y de las

estrategias de ciberseguridad adaptadas a esta situacion (INCIBE, 2020).

Ademas, las cadenas de suministro cada vez mas globales se han convertido en
importantes vectores de ataque. La dependencia de proveedores externos
introduce nuevos riesgos, desde la manipulacion del hardware hasta la intrusion
del software, lo que pone de relieve la necesidad de medidas eficientes de

prevencion y respuesta (ENISA, 2019).

22113 Desarrollo de Capacidades de Resiliencia Tecnolégica

La resiliencia técnica es la capacidad de una organizacién para resistir, adaptarse
y recuperarse de eventos disruptivos. En el contexto de la ciberseguridad, no sélo
es importante proteger los activos digitales, sino también poder seguir trabajando

de manera eficiente después de un incidente.

Las empresas peruanas reconocen cada vez mas la necesidad de desarrollar
capacidades de resiliencia que les permitan no solo resistir los ciberataques, sino

también recuperarse rapidamente y aprender de sus experiencias.

La literatura enfatiza que la resiliencia técnica va mas alla de la implementacién
de tecnologias de seguridad. Se trata de crear una cultura organizacional que
valore la ciberseguridad, las capacidades de respuesta a incidentes y la mejora

continua.

La planificacion de la respuesta a incidentes, la realizacion de ejercicios
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periddicos y la colaboraciéon con agencias de ciberseguridad y otras empresas
son elementos esenciales para fortalecer la resiliencia tecnoldgica (Lengnick-
Hall, 2019) (Dellermann, 2020)

2.2.12 Gestion de Datos y Privacidad en Empresas Peruanas: Un Enfoque

Integral

La gestion y proteccion de datos efectiva se han convertido en factores
importantes para las empresas peruanas en el contexto de la transformacion
digital. Esta seccion explica la importancia de una gestion solida de los datos y

de estrategias para garantizar la privacidad.

Se trata en particular de la proteccion de datos personales y del cumplimiento

de las normas legales en el marco de la Ley N° 29733.

22121 Proteccion de Datos Personales

En un entorno empresarial donde la recopilacion y el procesamiento de datos
personales es comun, la proteccién de los datos personales es una maxima
prioridad. Las empresas peruanas deben reconocer la necesidad de ganarse la
confianza de sus clientes y tomar estrictas medidas de seguridad para proteger

la integridad y confidencialidad de los datos personales.

Estrategias como la seudonimizacion y el cifrado se han vuelto esenciales para

garantizar la seguridad de la informacion sensible (Bojorquez, 2021)

En la literatura, el manejo adecuado de los datos personales requiere no solo
medidas técnicas sino también claras. crear politicas internas apropiadas y

capacitar a los empleados. RRHH, etc.

Incluye concienciar sobre la importancia de la proteccién de datos (Junta Europea
de Proteccion de Datos (EDPB, 2020) Al adoptar estas practicas, las empresas
peruanas podran cumplir con sus obligaciones legales, asi como fomentar una

cultura organizacional enfocada en proteccion de datos
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22122 Cumplimiento con la Ley N° 29733

En Peru, la Ley de Proteccidén de Datos Personales (Ley N° 29733) establece las
reglas para el tratamiento de datos personales y define los derechos de los
titulares de los datos. Las empresas peruanas deben cumplir con estas
disposiciones para evitar sanciones y, lo mas importante, demostrar su
compromiso con la proteccion de datos y la ética empresarial (Agencia Nacional

de Proteccion de Datos Personales.

En cumplimiento de la Ley N° 29733 se incluyen los siguientes nombramientos:
Se requiere el nombramiento de un responsable de proteccion de datos para
realizar evaluaciones de impacto de la proteccion de datos, informar violaciones

de seguridad y obtener el consentimiento de los interesados.

Ademas, las empresas deben asegurarse de que los proveedores de servicios y
terceros con los que trabajan también cumplan con las normas de proteccién de
datos (ANPDP, 2021).

22123 Estrategias para la Gestion de Datos y Privacidad

Una estrategia integral de gestion de datos y privacidad incluye no solo el
cumplimiento normativo, sino también la adopcion de mejores practicas que van
mas alla de los requisitos minimos. La implementacion de marcos de proteccion
de datos como Privacy by Design, que considera aspectos de proteccién de datos
durante la etapa de disefio del proyecto, es fundamental (Bojorquez, 2021).

La literatura también enfatiza la importancia de la transparencia en la gestiéon de
datos y proteccion de datos. Las empresas peruanas pueden aumentar la
confianza de los clientes comunicando claramente cémo se recopila, utiliza y

protege la informacién personal.

Educar continuamente al personal sobre las amenazas a la privacidad y las

mejores practicas también es esencial para mantener un enfoque proactivo en la
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proteccion de datos (EDPB, 2020).

2.2.13Innovacion Tecnolégica y Adaptabilidad Empresarial en el Contexto

Peruano

La innovacion tecnoldgica y la adaptabilidad empresarial son cruciales para el
crecimiento y la sostenibilidad de las empresas peruanas en un entorno digital

globalizado.

Esta seccion detalla como las empresas peruanas pueden aprovechar la
innovacion tecnologica para lograr una ventaja competitiva y como la
adaptabilidad se convierte en una ventaja estratégica en un mundo empresarial

en constante evolucion.

22131 Rol de la Innovacion Tecnolégica

La innovacion no es sélo un diferenciador, sino también una necesidad para las

empresas peruanas que quieren seguir siendo competitivas.

La introduccion de nuevas tecnologias como la inteligencia artificial, el Internet
de las cosas (loT) y el analisis de datos aumentara la eficiencia operativa,
mejorara la toma de decisiones y abrira nuevas oportunidades de negocio
(Forum, 2021)

2.213.2 Desafios de la Innovacion en Empresas Peruanas

La innovacién tecnoldgica ofrece grandes oportunidades, pero las empresas
peruanas también enfrentan grandes desafios. Las brechas digitales pueden
obstaculizar la adopcién efectiva de tecnologias avanzadas, tanto en términos de
infraestructura como de habilidades digitales (INEI, 2020) Ademas, la resistencia
al cambio y la falta de estrategias claras de innovacién son comunes, lo que se

ha convertido en un obstaculo importante.

La literatura destaca la importancia de la planificacion estratégica a largo plazo,
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la capacitacion de los empleados y la creacion de un entorno que fomente la
creatividad y la experimentacion para superar estos desafios. (Bessant J. &.,
2019).

22133 Adaptabilidad Empresarial en un Mundo en Constante

Cambio

En un entorno donde el cambio es la unica constante, la adaptabilidad
empresarial se ha vuelto critica. Las empresas peruanas necesitan desarrollar la
capacidad de anticipar y responder con agilidad a los cambios en el mercado, la

tecnologia y el entorno regulatorio.

Esto incluye no solo la introduccion de nuevas tecnologias, sino también la
reconfiguracion de procesos internos y modelos de negocio (Teece, 2018). La

literatura enfatiza que la adaptabilidad empresarial va mas alla de la tecnologia.

Se trata de una mentalidad organizacional que valora la flexibilidad y la
capacidad de aprender de la experiencia. Formar equipos multifuncionales,
implementar estructuras organizativas agiles y fomentar la colaboracion interna

son elementos clave para fomentar la adaptabilidad (Gupta, 2017).

22134 Estrategias para Mejorar la Innovacion y Adaptabilidad

Para mejorar la innovacion y la adaptabilidad, las empresas peruanas pueden

implementar ciertas estrategias.

Esto incluye establecer laboratorios de innovacion internos, participar
activamente en el ecosistema de innovacion, establecer programas de
capacitacion continua e integrar tecnologias fundamentales como la nube y la

automatizacion en la infraestructura tecnolégica (Forum, 2021).

Ademas, es fundamental fomentar una cultura organizacional que valore la
creatividad, la iniciativa y el aprendizaje continuo. La incorporacion de métricas

de innovacién y adaptabilidad en los sistemas de evaluaciéon del desempefio
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puede motivar a los empleados a contribuir activamente a estos objetivos

estratégicos (Bessant J. &., 2019).

2.2.14 Normativas y Estandares Internacionales en la Gestion de Riesgos y
Ciberseguridad (Standardization, 2020)

La gestion eficaz de riesgos y ciberseguridad en el entorno empresarial del Peru
se beneficia enormemente de la adopcién y el cumplimiento de regulaciones y

estandares internacionales.

Esta seccion detalla dos referencias clave: el estandar ISO 31000 para la gestion
de riesgos y el Marco de Ciberseguridad del Instituto Nacional de Estandares y
Tecnologia (NIST).

22141 ISO 31000: Marco General para la Gestion de Riesgos

ISO 31000 proporciona un marco integral y sistematico para la gestion de riesgos
en diversas organizaciones. Esta norma establece principios basicos para guiar
la identificacidn, evaluacion y gestion efectiva de los riesgos, promoviendo asi
una cultura organizacional enfocada en anticipar y responder proactivamente a

los desafios
Principios Fundamentales de la ISO 31000:

Enfoque Integral: Esta norma aboga por un enfoque holistico para la gestiéon de

riesgos y lo integra en todos los niveles y procesos de la organizacion.

Integracion a la organizacion: La gestidon de riesgos debe ser parte integral de
las actividades de una organizacién, incluyendo su estructura, funciones,

proyectos y procesos.

Disefo personalizado: Los enfoques de gestion de riesgos deben adaptarse al
contexto y la cultura de la organizacion, asi como a sus objetivos, tamano y

estructura.
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Inclusidon y participacion: La participacion activa y la consulta de las partes
interesadas internas y externas son esenciales para una gestion de riesgos

exitosa.

Enfoque holistico e integral: La gestidn de riesgos requiere una consideracion
integral y holistica de todos los factores internos y externos que pueden afectar

el logro de los objetivos.

Contabilizacion de cambios: La gestion de riesgos debe abordar la
incertidumbre y la volatilidad inherentes a cualquier actividad, teniendo en cuenta

la posibilidad de resultados tanto positivos como negativos.

Personalizacion del marco: Los marcos de gestion de riesgos deben
personalizarse para adaptarse a los procesos y estructuras existentes de una

organizacion.

Enfoques reactivos y proactivos: La gestion de riesgos debe ser un proceso
continuo, desde la identificacion y evaluacion hasta la respuesta y el seguimiento,

adoptando un enfoque proactivo para identificar oportunidades.

Mejora continua: Las organizaciones deben mejorar continuamente sus marcos
de gestion de riesgos para garantizar la eficacia y eficiencia en el logro de sus

objetivos.

Toma de decisiones informada: La gestién de riesgos debe proporcionar

informacion relevante y oportuna para respaldar la toma de decisiones informada.

Mejora de la eficiencia organizacional: La gestion de riesgos ayuda a mejorar

la eficiencia y eficacia organizacional.

Inclusion de factores humanos y culturales: La cultura, el comportamiento y
las capacidades humanas deben considerarse como parte de la gestion de

riesgos.
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2.214.2 NIST Framework: Directrices Especificas para la Gestion de
Ciberseguridad (NIST, 2021).

El marco del NIST para mejorar la infraestructura critica de ciberseguridad se ha
convertido en una referencia global esencial para una gestion eficaz de la

ciberseguridad.

Su objetivo principal es fortalecer la resiliencia cibernética y mejorar la postura

de seguridad de una organizacion
Componentes Clave del NIST Framework:

* ldentificacién: Facilitar la comprension y gestion proactiva de los riesgos

cibernéticos.

* Proteccion: Proporciona pautas para implementar medidas de seguridad para

proteger sus sistemas y datos.

» Deteccidn: Centrarse en la deteccién temprana de amenazas y actividad

maliciosa.

* Respuesta: Establecer un proceso para responder eficientemente a incidentes

de seguridad.

* Recuperacion: Proporciona pautas para la planificacion y recuperacién de

incidentes cibernéticos.
Flexibilidad y Adaptabilidad:

El marco NIST se caracteriza por su flexibilidad y adaptabilidad, permitiendo su

implementacion en diferentes sectores y aspectos organizacionales en el Peru.

Facilita la personalizacion de los enfoques de ciberseguridad segun las

necesidades y riesgos especificos de cada organizacion.
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Integracion con Otros Estandares:

El marco NIST se puede integrar de forma sinérgica con otras regulaciones y
estandares, como ISO 27001, para una implementacién de ciberseguridad mas

completa y solida.
Impacto en Empresas Peruanas:

La implementacion efectiva de los marcos ISO 31000 y NIST proporciona a las
empresas peruanas herramientas importantes para abordar el riesgo en general

y la ciberseguridad en particular.

Estos estandares proporcionan una base solida para mejorar la resiliencia
organizacional, proteger la informacioén confidencial y garantizar la continuidad

del negocio en el entorno empresarial cada vez mas digital y exigente del Peru.
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CAPITULO lll: METODOLOGIA

3.1 Tipo de investigacion

Segun la fuente, trabajamos con los siguientes tipos de investigacion:

Investigaciéon de Aplicada: La investigacion tuvo como objeto de estudio a
las PYMES de Peru

Investigaciéon de Explicativa: Las pymes enfrentan diversos desafios
relacionados con la tecnologia que pueden afectar su capacidad para operar
de manera eficiente y segura. Utilizamos una Metodologia de Gestion del
Riesgo de Proyectos de Tecnologia para Pymes Basado en la ISO 31000 con
el objetivo de abordar problemas especificos que las pymes comunmente
experimentan como el desconocimiento de Amenazas Tecnoldgica, falta de
Planificacion de Contingencias, Escaso Monitoreo y Evaluacién Impacto en

la Continuidad del Negocio por mencionar algunos puntos.

3.2 Unidad de Analisis/Poblacion/Muestra

Unidad de Analisis
Profesional de tecnologia
Poblaciéon

La poblacién estuvo compuesta por lideres con vision estratégica y
profesionales con conocimientos especializados en Proyectos y Tecnologias

de la Informacion.
Educacion y Formacion:

e Titulo universitario en Tecnologias de la Informacion, Ingenieria
Informatica, o campo relacionado.

e Certificaciones relevantes en gestidon de proyectos, seguridad
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informatica y tecnologias emergentes.
Experiencia Laboral:

e Minimo de 5 afios de experiencia en roles técnicos y de liderazgo en
el campo de Tecnologias de la Informacién.
e Experiencia especifica en gestion de proyectos tecnologicos y

direccion de equipos.
Habilidades Técnicas:

¢ Amplio conocimiento de infraestructuras tecnologicas, sistemas
operativos y arquitecturas de red.
e Competencia en el uso de herramientas de gestion de proyectos y

metodologias agiles.
Habilidades de Gestion:

e Experiencia en la elaboracion y gestidn de presupuestos de

tecnologia.
Gestion de Riesgos:

e Experiencia demostrada en identificacion, evaluacion y mitigacion de
riesgos en proyectos de tecnologia.
e Conocimiento profundo de metodologias de gestion de riesgos,

preferiblemente basadas en la ISO 31000.
Muestra

La muestra fue de 10 personas, en las que se obtuvo informacion mediante

encuestas fisicas y digitales.

3.3 Técnica de Recoleccion de datos
Las técnicas que se utilizaron para la metodologia planteada son las

siguientes:
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Encuestas

e Por correo

e Personales
Escala de Actitudes

En la escala de actitudes utilizada fue la escala de LIKERT porque

trabajaremos en relacion de confiabilidad y validez.

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo

De acuerdo

Muy de acuerdo

Tabla 1 - Escala de Actitudes LIKERT

3.4 Analisis e interpretacion de datos

Analisis Cuantitativo:

Trabajamos con analisis cuantitativo debido que fue primordial tomar
decisiones de negocio en base a un analisis numérico, la cual permitio
tangibilizar una realidad de forma directa y sencilla y en donde no existié un

margen de interpretaciones diferentes.

3.5 Metodologia para el desarrollo de la propuesta

3.5.1 Proceso de Captura de Informacion:

a. Identificacion de Fuentes de Informacion:
» |dentificd y recopil6 fuentes de informacion relevantes para el proyecto.
Incluir stakeholders, documentos historicos, lecciones aprendidas de

proyectos anteriores, etc.
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b. Analisis de Informacién:
= Se evalud la calidad y relevancia de la informacién recopilada.
» Realiz6 un analisis preliminar de riesgos potenciales asociados a la
tecnologia y al contexto de la PYME.
c. Registro de Riesgos Iniciales:
= Cre0 un registro inicial de riesgos identificados.
= Clasifico los riesgos segun su impacto potencial y probabilidad de

ocurrencia.

3.5.2 Proceso de Participacion de Experto en el disefio de la Metodologia:

a. Seleccion de Expertos:
» |dentificd y selecciond expertos en gestion de riesgos y tecnologia.
= Se asegurd la representacion adecuada de diversas areas de
conocimiento relevantes para el proyecto.
b. Sesiones de Diseio Colaborativo:
= Se facilitd sesiones de trabajo colaborativo con expertos.
= Se definié roles y responsabilidades en la gestién de riesgos para
garantizar una participacion efectiva.
c. Validacion de Enfoques:
= Valido los enfoques propuestos por los expertos.
= Se asegurd la alineacion de la metodologia con los objetivos del

proyecto y la norma ISO 31000.

3.5.3 Proceso de Definicion de Metodologia:

a. Elaboracién de Documentacion:
» Documentd la metodologia de gestion de riesgos de proyectos de
tecnologia.
» Incluyd procesos, roles, responsabilidades, herramientas y flujos de
trabajo.
b. Personalizacion para PYMES:

» Adapté la metodologia a las caracteristicas especificas de las PYMES.
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= Considerd la escalabilidad y flexibilidad para diferentes tamafios de
proyectos.
c. Capacitacion del Equipo:
» Desarroll6 programas de capacitacion para el equipo sobre la
metodologia.
= Garantizo6 la comprension y aceptacion de la metodologia en todos los

niveles del proyecto.

3.5.4 Proceso de Prueba de Metodologia en la Organizacion:

a. Implementacion Piloto:
= Se realiz6é una implementacion piloto de la metodologia en un proyecto
especifico.
= Se evalud su efectividad y se realizé ajustes segun sea necesario.
b. Recopilaciéon de Retroalimentacion:
= Obtuvo retroalimentacién del equipo y stakeholders sobre la aplicaciéon
de la metodologia.
» |dentificd areas de mejora y oportunidades de optimizacion.
c. Ajuste Continuo:
= Se realizé ajustes continuos en la metodologia en funcién de los
resultados de la implementacion piloto y la retroalimentacion recibida.
= Se mantuvo la flexibilidad para adaptarse a cambios en el entorno del
proyecto.
= Al seguir esta metodologia, se buscé asegurar una gestiéon efectiva de los
riesgos en proyectos de tecnologia para PYMES, tomando como

referencia los principios de la norma ISO 31000.
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4 CAPITULO IV: DEFINICION DE LA METODOLOGIA

4.1 Anadlisis, interpretacién y discusion de resultados

La eleccion del juicio de expertos como método predominante en la
metodologia de gestion del riesgo para proyectos tecnoldgicos de Pymes,

basada en la norma ISO 31000, se justifica por diversas razones.

La complejidad del entorno tecnoldgico para Pymes, la flexibilidad y
adaptabilidad que ofrece el juicio de expertos, la capacidad de personalizar la
metodologia ISO 31000, la rapidez y eficiencia en la toma de decisiones, el
enfoque holistico que incorpora factores diversos, la validacion empirica basada
en la experiencia practica, la participacion activa y compromiso de los expertos,
y la posibilidad de una mejora continua integrada son todos elementos clave
que hacen que el juicio de expertos sea la opcidon mas idonea para abordar los
desafios dinamicos y especificos de la gestion de riesgos en proyectos

tecnologicos para Pymes.

Este enfoque no solo enriquece la metodologia, sino que también garantiza su
aplicabilidad y relevancia a lo largo del tiempo en un entorno tecnolégico en
constante evolucion. A continuacion, mencionamos algunos ambitos relevantes

para trabajar con el juicio de experto.
a. Complejidad del Contexto Tecnolégico para Pymes:

Las Pymes en el sector tecnolégico a menudo operan en entornos altamente
dindmicos y competitivos. La diversidad de tecnologias, la rapidez de los
avances y la presion para la innovacion hacen que la gestion de riesgos sea
particularmente desafiante. La experiencia de expertos en este contexto
especifico es esencial para comprender las complejidades unicas y anticipar

posibles amenazas y oportunidades.
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b. Flexibilidad y Adaptabilidad:

La flexibilidad es clave en la gestidén del riesgo tecnoldgico, donde las
condiciones pueden cambiar rapidamente. Los métodos que dependen en gran
medida de datos estaticos pueden volverse obsoletos en poco tiempo. El juicio
de expertos permite ajustar rapidamente las estrategias de gestion de riesgos
en respuesta a cambios en el panorama tecnologico, asegurando una

adaptabilidad continua.
c. Personalizacion de la Metodologia ISO 31000:

Aunque la norma ISO 31000 proporciona un marco solido, su aplicacion
genérica puede no abordar todas las particularidades de una Pyme en el sector
tecnoldgico. Los expertos pueden personalizar la metodologia para adaptarse a
los requisitos especificos, considerando factores como el tamano de la
organizacion, la naturaleza de los proyectos tecnolégicos y las limitaciones de

recursos.
d. Rapidez y Eficiencia:

La toma de decisiones agil es esencial en proyectos tecnoldgicos, donde los

plazos de entrega y la velocidad de desarrollo son criticos. La experiencia de
expertos permite evaluar rapidamente riesgos potenciales y tomar decisiones
informadas sin perder tiempo en la recopilacion excesiva de datos, lo que

mejora la eficiencia del proceso de gestion de riesgos.
e. Enfoque Holistico:

La gestion del riesgo efectiva en proyectos tecnoldgicos no puede limitarse
unicamente a consideraciones técnicas. Factores comerciales, regulatorios y
humanos también desempenan un papel crucial. Los expertos aportan una
perspectiva holistica, asegurando que la metodologia aborde de manera

integral todos los aspectos relevantes para mitigar riesgos de manera efectiva.

f. Validacién Empirica:
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La experiencia practica de los expertos aporta una dimension de validacion
empirica. Basando sus juicios en situaciones reales y casos anteriores, los
expertos mejoran la calidad y confiabilidad de las evaluaciones de riesgos. Esta
validacion empirica agrega credibilidad a la metodologia propuesta,

demostrando su aplicabilidad en contextos del mundo real.
g. Participacion Activa y Compromiso:

Involucrar a expertos en la gestion de riesgos fomenta un mayor grado de
participacion y compromiso. Al sentir que sus conocimientos y experiencias son
valorados, los expertos estan mas inclinados a contribuir de manera activa 'y
constructiva. Este compromiso fortalece el proceso de gestion del riesgo al

aprovechar plenamente la experiencia y perspicacia de los profesionales.
h. Mejora Continua Integrada:

La retroalimentacion continua de los expertos, combinada con la flexibilidad
inherente al juicio de expertos, permite una mejora continua integrada en la
metodologia de gestion del riesgo. La capacidad de adaptarse a medida que
evolucionan los riesgos tecnoldgicos y de incorporar aprendizajes de proyectos
anteriores garantiza que la metodologia se mantenga relevante y efectiva a lo

largo del tiempo.

El objetivo principal de esta metodologia es proporcionar a las pequefas y
medianas empresas (PYMES) una estructura integral y efectiva para la gestién
de riesgos en proyectos de tecnologia, basada en los principios y directrices
establecidos en la norma internacional ISO 31000. A continuacion, se

profundiza en los aspectos clave de este objetivo:
Integracién de Principios ISO 31000:

La metodologia tiene como nucleo la incorporaciéon de los principios
fundamentales de la ISO 31000, que incluyen la toma de decisiones basada en

el riesgo, la comunicacién efectiva, y el establecimiento de un enfoque proactivo
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y continuo en la gestion de riesgos. Esta integracidon asegura que las PYMES

sigan estandares globalmente reconocidos.
Adaptacion a Contexto PYME:

Se busca adecuar los principios y practicas de gestion de riesgos a la realidad y
recursos disponibles en las PYMES. Esto implica considerar la escala de
operaciones, la flexibilidad organizativa y los presupuestos mas ajustados que
caracterizan a este tipo de empresas. La metodologia se disefiara para ser

practica, agil y aplicable a entornos empresariales mas pequerios.
Enfoque Especifico para Proyectos de Tecnologia:

La metodologia se centra exclusivamente en proyectos relacionados con
tecnologia, reconociendo los riesgos especificos que estos enfrentan, como
vulnerabilidades de seguridad informatica, cambios tecnoldgicos rapidos y la
dependencia de proveedores de tecnologia. Se adaptara a los desafios unicos

que enfrentan las PYMES en el ambito tecnoldgico.
Facilitar Toma de Decisiones Informada:

El propdsito es dotar a los lideres y equipos de proyectos en PYMES con las
herramientas necesarias para tomar decisiones informadas y conscientes sobre
la gestion de riesgos. La metodologia proporcionara un marco estructurado para
evaluar, priorizar y abordar los riesgos potenciales, permitiendo a las PYMES

avanzar con confianza en sus iniciativas tecnoldgicas.
Fomentar la Cultura de Gestiéon de Riesgos:

Ademas de proporcionar un conjunto de directrices, la metodologia tiene como
objetivo fomentar una cultura de gestion de riesgos dentro de las PYMES. Esto
implica la promocion de la conciencia y la responsabilidad en todos los niveles
de la organizacién para que la gestidn de riesgos se considere integralmente en

la planificacion y ejecucion de proyectos.
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Mejorar la Resiliencia Empresarial:

La metodologia aspira a fortalecer la resiliencia empresarial de las PYMES
frente a los desafios y obstaculos que pueden surgir durante la ejecuciéon de
proyectos tecnologicos. Al identificar y gestionar proactivamente los riesgos, se
busca reducir la probabilidad de incidentes adversos y aumentar la capacidad
de adaptacion de las PYMES.

Coeficiente de fiabilidad de medida: Alfa de Cronbach

El coeficiente Alfa de Cronbach desempefia un papel esencial en una tesis
centrada en la gestion de riesgos para proyectos de tecnologia. Su importancia
radica en la evaluacion de la consistencia interna de los instrumentos de
medicion utilizados en la investigacion. Algunos puntos clave que destacan su

relevancia son:

El Alfa de Cronbach asegura la confiabilidad de las mediciones asociadas con
la gestidon de riesgos en proyectos tecnolégicos. Evaluar la consistencia interna
de las preguntas relacionadas con la identificacion, evaluacion y mitigacion de

riesgos garantiza la integridad de los resultados obtenidos.

En el contexto de la gestion de riesgos, el Alfa de Cronbach valida la coherencia
de los instrumentos utilizados para medir la percepcion de riesgos entre los
participantes del proyecto. Esto fortalece la validez interna de la investigacion y

la calidad de las mediciones.

La consistencia interna evaluada por el Alfa de Cronbach garantiza que las
respuestas proporcionadas por los participantes sean coherentes y confiables.
Esto es crucial para la toma de decisiones informada en la gestion de riesgos

tecnoldgicos.

Al identificar la consistencia interna, el Alfa de Cronbach facilita la identificacion
de areas especificas dentro de la metodologia de gestion de riesgos que

pueden necesitar ajustes. Esto permite una toma de decisiones mas eficiente y
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mejora continua en el proceso de gestidon de riesgos.

Dado que la gestion de riesgos a menudo implica evaluar diversas dimensiones
de un proyecto, el Alfa de Cronbach es especialmente relevante cuando se
trabaja con escalas unidimensionales, asegurando que todas las preguntas

estén alineadas para medir un mismo constructo.

La simplicidad del Alfa de Cronbach en la presentacién de un unico numero
para representar la consistencia interna facilita la interpretacion de los
resultados. Esto es esencial al comunicar hallazgos a audiencias que pueden

no tener una comprension profunda de la estadistica.

La inclusion del Alfa de Cronbach en la metodologia de la tesis demuestra un
enfoque riguroso y sistematico en la gestion de riesgos para proyectos
tecnolégicos. Esto refuerza la credibilidad de la investigacion y la validez de las

conclusiones alcanzadas.
Formula de Alfa de Cronbach

k Zsl-z
a=——1——

Ecuacion 1 - Férmula de Alfa de Cronbach

VARIABLES DEFINICION

k Numero de items
Zs? Sumatoria de las varianzas de los items
s2 Varianza de la suma de los items

a Coeficiente de Alfa de Cronbach

Tabla 2 - Definicion de variables de Alfa de Cronbach



La interpretacion del coeficiente corresponde a la siguiente tabla:

VALOR DE COEFICIENTE INTERPRETACION

[0.9; 1] Excelente
[0.8;0.9> Bueno
[0.7;0.8> Aceptable
[0.6;0.7> Malo

[0;0.5> Muy malo

Tabla 3 — Valor de Coeficiente de la Formula de Alfa Cronbach

Instrumento: Escala de Likert

La eleccion de utilizar la escala de Likert en una tesis de gestién de proyectos
de tecnologia se justifica por su capacidad para medir de manera efectiva las

actitudes, percepciones y opiniones de los participantes en relacion con la

gestion de proyectos tecnoldgicos.
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Esta escala ofrece flexibilidad en las respuestas, permitiendo a los participantes

expresar una variedad de matices en sus opiniones, desde totalmente en
desacuerdo hasta totalmente de acuerdo. Ademas, la gradacién de intensidad
en la escala de Likert proporciona la oportunidad de capturar la fuerza de las

respuestas, lo cual es crucial en la evaluacion de estrategias de gestidon de

riesgos.

La escala de Likert no solo facilita el analisis cuantitativo de los datos
recopilados, sino que también permite comparaciones entre diferentes grupos
de participantes o momentos del proyecto. Esto es esencial para identificar
tendencias a lo largo del tiempo o entre distintos segmentos de la muestra,

ofreciendo una comprension mas completa de la gestién de proyectos

tecnolodgicos.
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La estandarizacion proporcionada por la escala de Likert facilita la comparacién
y replicacion de estudios, garantizando la consistencia en la medicién, un
aspecto crucial en el ambito de la gestion de proyectos tecnoldgicos. Su
adaptabilidad a diferentes contextos dentro de la gestion de proyectos
tecnoldgicos la hace versatil y aplicable a diversas fases, desde la identificacidon

de riesgos hasta la evaluacion de estrategias de mitigacion.

Ademas, la escala de Likert no solo ofrece datos cuantitativos, sino que también
permite la obtencion de informacién cualitativa valiosa al permitir que los
participantes agreguen comentarios o explicaciones a sus respuestas. Esto
enriquece la comprension de las percepciones y actitudes detras de los

numeros.

Instrumento: Pregunta Likert

Las preguntas en base a la escala de Likert son las siguiente:
Por favor, indique en qué medida recomendaria utilizar el siguiente proceso a
sus colegas, donde 1 es "No lo recomendaria en absoluto" y 5 es "Lo

recomendaria altamente".

1. No lo recomendaria en absoluto
2. No lo recomendaria

3. Es indiferente recomendarlo

4. Lo recomendaria

5. Lo recomendaria en absoluto

4.1.1 Recopilacién de procesos

Durante el proceso de investigacion se recopild informacion clave de diversas
fuentes, especialmente articulos académicos relacionados con la gestion de

riesgos y la norma ISO 31000.
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En la primera etapa del desarrollo del método, se llevo a cabo una revision
exhaustiva de la literatura para identificar los procesos centrales adecuados
para la gestion de riesgos de proyectos de tecnologia en PYMES. La
informacion recopilada se organizo sistematicamente en una tabla que
proporciona una descripcion general de los diversos métodos y practicas
propuestos en la literatura revisada. La tabla se convierte en una valiosa

herramienta para comprender y comparar los procesos identificados.

Luego se utilizé un método de calificacion de expertos para determinar la
importancia relativa de cada proceso en la tabla. Se selecciond un panel de
expertos en gestion de proyectos y gestidon de riesgos para evaluar y clasificar
los procesos en funcién de su relevancia y contribucion a la gestion eficaz de
riesgos de proyectos tecnologicos de las PYME. Esta evaluacion se basa en la
experiencia practica y un profundo conocimiento de los desafios especificos

que enfrentan las PYMES en los proyectos tecnoldgicos.

Las prioridades determinadas como resultado de la evaluacion de expertos
permitieron identificar y resaltar los procesos de gestion de riesgos mas criticos
y relevantes relacionados con proyectos tecnoldgicos de las PYMES. Estos
procesos priorizados forman la base del enfoque propuesto, proporcionando un
marco soélido adaptado a las necesidades especificas de las PYMES en el
sector tecnologico.

Ahora detallamos el titulo y las descripciones de cada proceso que fue evaluado

por los expertos:

N  PROCESO ‘ DESCRIPCION
1 Analisis de Analizar las condiciones del mercado para anticipar
Condiciones riesgos relacionados con la oferta y demanda.
del Mercado
2 | Analisis de Analizar los riesgos asociados a los proveedores y
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Riesgos de establecer estrategias de contingencia.
Proveedores

3 | Analisis de Analizar riesgos asociados a factores geopoliticos que
Riesgos puedan afectar la operacion de la organizacion.
Geopoliticos

4 | Analisis de Analizar los riesgos relacionados con factores
Riesgos psicosociales que puedan afectar al personal.
Psicosociales

5 | Analisis de Analizar tendencias pasadas y actuales para prever
Tendencias de | posibles riesgos emergentes.
Riesgos

6 | Analisis de Analizar las vulnerabilidades tecnologicas existentes y
Vulnerabilidade | potenciales que podrian dar lugar a riesgos.
s Tecnoldgicas

7 | Auditoria de Realizar auditorias periddicas de los controles internos
Controles para garantizar su eficacia en la gestién de riesgos.
Internos

8 | Categorizacién | Categorizar los riesgos segun su impacto financiero y
de Riesgos probabilidad de ocurrencia.
Financieros

9 | Comunicacién | Desarrollar un plan de comunicacioén efectivo para
de Riesgos informar a las partes interesadas sobre los riesgos.

10 | Desarrollo de Desarrollar capacidades internas para responder de
Capacidades manera efectiva a eventos de riesgo.
de Respuesta

11 | Desarrollo de Crear escenarios hipotéticos de riesgo para evaluar la
Escenarios de | preparacién de la organizacion.
Riesgo

12 | Disefio de Desarrollar estrategias especificas de mitigacion para

Estrategias de

abordar los riesgos identificados durante la evaluacion
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Mitigacidn inicial.

13 | Evaluacién de | Evaluar y mitigar riesgos asociados a amenazas
Amenazas cibernéticas y brechas de seguridad.
Cibernéticas

14 | Evaluacién de | Evaluar las competencias del personal para gestionar
Competencias | eficazmente los riesgos en sus respectivas areas.
del Personal

15 | Evaluacion de | Evaluar el posible impacto en la reputacion de la
Impacto en la organizacion en caso de materializacion de riesgos.
Reputaciéon

16 | Evaluacion de | Evaluar los riesgos asociados a iniciativas de
Riesgos en innovacion y desarrollo.
Innovacion

17 | Evaluacion de | Evaluar y gestionar los riesgos en la cadena de
Riesgos en la suministro, desde proveedores hasta distribuidores.
Cadena de
Suministro

18 | Evaluacion de Evaluar los riesgos financieros externos, como
Riesgos fluctuaciones de moneda y tasas de interés.
Financieros
Externos

19 | Evaluacion de | Evaluar y gestionar los riesgos legales, incluyendo
Riesgos litigios y cambios regulatorios.
Legales

20 | Evaluacion de | Evaluar riesgos vinculados a las operaciones diarias
Riesgos de la organizacion.
Operativos

21 | Evaluacién Realizar una evaluacion inicial exhaustiva para
Inicial identificar y comprender los riesgos potenciales en

todas las areas de la organizacion.
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22 | Gestién de Integrar la gestion de riesgos asociados a impactos
Riesgos ambientales y sostenibilidad.

Ambientales

23 | Gestién de Integrar la gestion de riesgos en alianzas estratégicas
Riesgos en para maximizar beneficios y minimizar amenazas.
Alianzas
Estratégicas

24 | Gestién de Gestionar riesgos a lo largo de la cadena de valor,
Riesgos en la desde la produccién hasta la entrega.

Cadena de
Valor

25 | Gestién de Integrar la gestion de riesgos en cada fase de los
Riesgos en proyectos para mitigar posibles contratiempos.
Proyectos:

26 | Identificaciéon Identificar y clasificar a los actores clave dentro y fuera
de Actores de la organizacién que pueden afectar o ser afectados
Clave por los riesgos.

27 | Implementacié | Poner en practica las estrategias de mitigacion
n disefiadas, asegurando una ejecucion eficiente y

efectiva en toda la organizacion.

28 | Integracion con | Integrar la metodologia de gestion de riesgos con otros
Otros estandares relevantes, asegurando una alineacion
Estandares efectiva con las mejores practicas y normativas de la

industria.

29 | Mejora Identificar oportunidades de mejora en el proceso de
Continua gestidon de riesgos y realizar ajustes continuos para

optimizar la eficacia de las estrategias de mitigacion.

30 | Monitoreo Establecer un sistema continuo de monitoreo para
Continuo supervisar la efectividad de las estrategias de

mitigacion y detectar cambios en el panorama de
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riesgos.

31 | Monitoreo de Monitorear cambios en normativas y leyes que puedan
Cambios afectar el panorama de riesgos de la organizacion.
Normativos

32 | Respuestas a Desarrollar planes de respuesta a incidentes para
Incidentes actuar rapidamente en caso de que ocurran eventos

de riesgo, minimizando asi el impacto en la
organizacion.

33 | Revision de Revisar y actualizar regularmente las politicas internas
Politicas relacionadas con la gestion de riesgos.

Internas

34 | Revisidn Realizar revisiones detalladas de incidentes pasados
Posterior de para aprender y mejorar la gestién de riesgos.
Incidentes

35 | Seguimiento de | Establecer y monitorear indicadores clave de riesgo
Indicadores para identificar desviaciones significativas.

Clave de
Riesgo

36 | Seguimiento de | Monitorear los riesgos residuales después de la
Riesgos implementacion de medidas de mitigacion.

Residuales

37 | Simulacros de | Realizar simulacros de crisis para evaluar la respuesta
Crisis y eficacia de los planes de contingencia.

Tabla 4 — Procesos para la Validacion de Experto

4.2 Priorizacion de procesos por juicio de expertos

Los expertos desempefian un papel importante ya que aportan su experiencia y

conocimientos en la gestidon de proyectos y riesgos. Estos expertos han sido

cuidadosamente seleccionados por su experiencia practica y su profundo
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conocimiento de los desafios especificos que enfrentan las PYME en proyectos
tecnoldgicos. Cuando se formé el grupo de expertos, se les entregd una tabla

que resumia los procesos identificados en la revision de la literatura.

Cada experto evalua individualmente la importancia de cada proceso en base a
criterios predefinidos, teniendo en cuenta la aplicabilidad y relevancia de cada

proceso en la gestion de las PYMES y sus proyectos tecnolégicos.

Este proceso de integracion de ideas nos permitié identificar claramente los 7
procesos (Evaluacion Inicial, Disefio de Estrategias de Mitigacion,
Implementacién, Respuestas a Incidentes, Mejora Continua, Monitoreo
Continuo, Integracién con Otros Estandares) mas importantes y criticos para

una gestion eficaz de riesgos en proyectos tecnolédgicos de las PYMES.

La priorizacidon mediante la calificacion de expertos produce un marcador que
refleja la importancia de cada proceso segun el consenso de los expertos. La
tabla no sélo proporciona una vision general clara del proceso de priorizacion,
sino que también se convierte en un recurso valioso para comprender la

estructura y el enfoque del enfoque propuesto.
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4.2.1 Respuestas de los expertos: Escala de Likert

N ‘PROCESO P1 P2 P3 P4 P5‘P6 P7 P8 P9‘P10

1 | Analisis de Condiciones 2 2 1 12 (2 (2 |1 |2 |1 |2
del Mercado

2 | Analisis de Riesgos de 1 1 2 13 (2 |1 |2 |1 (2 |5
Proveedores

3 | Analisis de Riesgos 2 1 2 |4 |2 |2 |4 |1 (2 |2
Geopoliticos

4 | Analisis de Riesgos 2 2 1 14 (1 (2 |2 |1 |1 |2

Psicosociales

5 | Analisis de Tendencias de | 2 2 3 1 1 3 2 5 2 2

Riesgos

6 | Analisis de 5 1 2 |2 |3 |3 1 5 1 5
Vulnerabilidades

Tecnoldgicas

7 | Auditoria de Controles 2 4 2 |1 |2 (2 |5 |1 |2 |2
Internos

8 | Categorizaciéon de Riesgos | 1 2 2 |3 |2 |2 |2 |1 (2 |1
Financieros

9 | Comunicacion de Riesgos | 2 3 2 |5 |5 |2 (2 |5 |5 |1

10 | Desarrollo de 2 1 2 |5 |1 (2 (2 |2 |1 |1
Capacidades de
Respuesta

11 | Desarrollo de Escenarios | 2 1 1 12 |1 12 |2 |1 |2 |2
de Riesgo

12 | Disefio de Estrategiasde |5 5 5 15 |5 |5 |3 |5 |5 |5
Mitigacion

13 | Evaluacion de Amenazas 1 4 1 2 |3 1 2 |2 |2 |3
Cibernéticas
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14

Evaluacion de
Competencias del

Personal

15

Evaluacion de Impacto en

la Reputacién

16

Evaluacion de Riesgos en

Innovacion

17

Evaluacion de Riesgos en

la Cadena de Suministro

18

Evaluacion de Riesgos

Financieros Externos

19

Evaluacion de Riesgos

Legales

20

Evaluacion de Riesgos

Operativos

21

Evaluacion Inicial

22

Gestidn de Riesgos

Ambientales

23

Gestion de Riesgos en

Alianzas Estratégicas

24

Gestidn de Riesgos en la

Cadena de Valor

25

Gestion de Riesgos en

Proyectos:

26

Identificacion de Actores

Clave

27

Implementacion

28

Integracién con Otros
Estandares

29

Mejora Continua
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30

Monitoreo Continuo

31

Monitoreo de Cambios

Normativos

32

Respuestas a Incidentes

33

Revision de Politicas

Internas

34

Revision Posterior de

Incidentes

35

Seguimiento de
Indicadores Clave de

Riesgo

36

Seguimiento de Riesgos

Residuales

37

Simulacros de Crisis

Tabla 5 — Resultados de la Validacion de Experto

VARIABLES VALOR

Kk 37
Is? 25.51
s2 13.41

Tabla 6 - Valores de las variables de ALFA DE CRONBACH

a =

Ecuacion 2- Resultados de la formula de ALFA DE CRONBACH

k
k—1

2
_2Si

ST

— 0.9237
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4.2.2 Interpretacién del resultado obtenido:

Un coeficiente Alfa de Cronbach de 0.92 indica una alta consistencia interna
entre los items en la escala o instrumento de medicion utilizado en tu estudio.

Aqui hay una interpretacion detallada de este valor:
Excelente Consistencia Interna:

Un Alfa de Cronbach de 0.92 se considera muy alto y sugiere que los items de
tu escala estan altamente relacionados entre si. Esto implica que las preguntas
o afirmaciones en tu instrumento miden de manera consistente el mismo

constructo o caracteristica que intentas evaluar.
Fiabilidad de la Medicion:

La alta consistencia interna indica una mayor fiabilidad de tu escala. En otras
palabras, la escala es confiable para medir el concepto que pretendes evaluar.
Los participantes tienden a responder de manera consistente a lo largo de la

escala, lo que refuerza la solidez de tus mediciones.
Precision en la Evaluacion:

Un Alfa de Cronbach de 0.9273 sugiere que tu instrumento es preciso en la
evaluacion del constructo especifico. La consistencia interna es esencial para
obtener mediciones confiables y validas, y tu instrumento parece ser altamente

preciso en este sentido.
Adecuaciéon para Decisiones Importantes:

Un Alfa de Cronbach de 0.9273 sugiere que tu escala es adecuada para tomar
decisiones importantes basadas en las puntuaciones obtenidas. La consistencia
interna fortalece la validez de las inferencias que puedes hacer sobre la
poblacion a partir de las respuestas de tu muestra.

4.2.3 Confianza en los Resultados:
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Con un Alfa de Cronbach tan alto, puedes tener confianza en la confiabilidad de
tu instrumento. Los resultados obtenidos son mas estables y consistentes, lo

que mejora la robustez y la credibilidad de tus hallazgos.

4.2.4 Priorizacion de Procesos:

N ‘ PROCESO ‘Puntuacién
21 | Evaluacion Inicial 50
12 | Disefo de Estrategias de Mitigacion 48
27 | Implementacién 48
32 |Respuestas a Incidentes 48
29 | Mejora Continua 43
30 | Monitoreo Continuo 43
28 | Integracién con Otros Estandares 41
9 | Comunicacion de Riesgos 32
6 | Analisis de Vulnerabilidades Tecnoldgicas 28
5| Analisis de Tendencias de Riesgos 23
7 | Auditoria de Controles Internos 23
3 | Analisis de Riesgos Geopoliticos 22
13 | Evaluacion de Amenazas Cibernéticas 21
16 | Evaluacion de Riesgos en Innovacion 21
2 | Analisis de Riesgos de Proveedores 20
10 [ Desarrollo de Capacidades de Respuesta 19
17 | Evaluacion de Riesgos en la Cadena de Suministro 19
19 | Evaluacion de Riesgos Legales 19
4 [ Analisis de Riesgos Psicosociales 18
8 | Categorizacion de Riesgos Financieros 18
15 | Evaluacion de Impacto en la Reputacion 18
33 | Revision de Politicas Internas 18
36 | Seguimiento de Riesgos Residuales 18




1| Analisis de Condiciones del Mercado 17
22| Gestion de Riesgos Ambientales 17
11 [ Desarrollo de Escenarios de Riesgo 16
24| Gestion de Riesgos en la Cadena de Valor 16
25| Gestion de Riesgos en Proyectos: 16
31 [ Monitoreo de Cambios Normativos 16
37 | Simulacros de Crisis 16
23| Gestion de Riesgos en Alianzas Estratégicas 15
18 | Evaluacion de Riesgos Financieros Externos 14
26 | Identificacion de Actores Clave 14
34 | Revision Posterior de Incidentes 14
14 [ Evaluacién de Competencias del Personal 13
35| Seguimiento de Indicadores Clave de Riesgo 13
20 | Evaluacion de Riesgos Operativos 12
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La revision de las encuestas realizada a ejecutivos y expertos en Tl proporciona

informacion sobre areas clave de la gestion de riesgos de proyectos

tecnologicos. Estos resultados, extraidos de las experiencias y percepciones del

grupo encuestado, revelan las prioridades que estos profesionales han

asignado a los procesos involucrados en la gestion de riesgos. Los procesos

prioritarios identificados y su alcance de actividades son las siguientes:

1. Evaluacion inicial:

La fase de evaluacion inicial se ha convertido en el primer paso critico en la
gestion de riesgos. Este proceso implica una evaluaciéon cuidadosa de los
riesgos potenciales asociados con el proyecto desde su inicio. Es importante

comprender la naturaleza y gravedad del riesgo inicial para construir un marco

soélido y proactivo para la toma de decisiones informadas en las etapas

posteriores del proyecto.
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2. Desarrollo de estrategias de mitigacion:

Establecer prioridades en el desarrollo de estrategias de mitigacion refleja la
comprension de los profesionales de la necesidad de desarrollar métodos
eficaces para gestionar y reducir los riesgos identificados. Este proceso implica
el desarrollo de estrategias sdlidas, que pueden incluir la mitigacion directa de
ciertos riesgos, la transferencia de riesgos o incluso la aceptacién controlada.
Su finalidad es garantizar la proteccion de los activos y la optimizacién efectiva

de los recursos disponibles.
3. Implementacion:

La fase de implementacion se convierte en un componente clave de la gestidon
de riesgos. La ejecucion efectiva de las estrategias desarrolladas en la fase de
mitigacidon es esencial para asegurar el desarrollo exitoso del proyecto
tecnologico. Los encuestados reconocen la importancia de una implementacion
efectiva para traducir las estrategias tedricas en acciones concretas que

reduzcan los riesgos identificados.
4. Respuesta al incidente:

La preparacién para incidentes es un proceso fundamental de gestion de
riesgos. Dada la inevitabilidad de los acontecimientos imprevistos, los expertos
subrayan la necesidad de planes de accion y respuestas claros. La puntualidad
y la eficiencia en la respuesta a incidentes se han convertido en elementos
clave para minimizar el impacto y regresar rapidamente a las operaciones

normales.
5. Mejora continua:

La mejora continua se ha convertido en un proceso importante en la gestion de
riesgos tecnoldgicos. Los profesionales son conscientes de la naturaleza
dinamica del riesgo y de la necesidad de adaptarse constantemente a las

circunstancias cambiantes. Este proceso implica revision y aprendizaje continuo
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de estrategias para mejorar las practicas y responder de manera mas efectiva a

riesgos futuros.
6. Monitoreo continuo:

El seguimiento continuo se considera una practica clave para la identificacion
temprana de cambios en situaciones de riesgo. La vigilancia continua no sélo
permite anticipar problemas potenciales, sino que también garantiza que las
estrategias de mitigacion sean efectivas a lo largo del tiempo. El seguimiento
continuo es una defensa activa contra el desarrollo dinamico de los riesgos

tecnologicos.
7. Integracion con otros estandares:

La integracion con otros estandares de gestion se considera un proceso clave
para optimizar la eficacia de la gestion de riesgos. La sinergia con los marcos y
estandares existentes proporciona un enfoque integral y sélido. Los
encuestados vieron esta integracion como una forma de aprovechar las mejores
practicas y estandares de la industria para mejorar y perfeccionar su enfoque
general de gestion de riesgos. Los resultados proporcionan una vision integral y
detallada de las areas que el entorno de gestion de riesgos debe priorizar en los
proyectos tecnolégicos. Sirven como una guia valiosa para tomar decisiones
estratégicas e implementar practicas que maximicen la seguridad y el éxito en

el espacio de los proyectos tecnoldgicos.

4.2.5 Fases de la Metodologias propuestas:

En el contexto de la gestidon de riesgos en proyectos tecnolégicos para PYMES,
las siguientes fases descritas representan etapas criticas que impulsan la
efectividad y la aplicabilidad de la metodologia disefiada.

Una vez que se ha completado el proceso de "Priorizacion de procesos por
juicio de expertos", y se han identificado los procesos mas importantes y criticos

para la gestion de riesgos en proyectos tecnolégicos para PYMES basado en la
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ISO 31000, el siguiente paso crucial implica desarrollar de manera detallada

cada proceso.

4.2.5.1 EVALUACION INICIAL (FASE 1):

La fase de Evaluacion Inicial es el punto de partida critico en la metodologia de
gestion del riesgo de proyectos tecnolégicos para Pymes basada en la ISO
31000. Durante esta fase, se lleva a cabo una revision exhaustiva para
identificar y comprender los riesgos potenciales que pueden afectar el proyecto.

Aqui, se profundiza en los aspectos clave de esta fase:
Identificacion de Activos y Recursos (IAR):

Se comienza por identificar y catalogar todos los activos y recursos relevantes
para el proyecto tecnoldgico. Esto puede incluir hardware, software, datos,
personal, proveedores y otros elementos criticos. La identificacion precisa de

estos activos es fundamental para comprender las posibles vulnerabilidades.

Identificacion de Amenazas y Vulnerabilidades (IAV):

Se lleva a cabo un analisis detallado para identificar las amenazas potenciales y
las vulnerabilidades asociadas a los activos y recursos identificados. Las
amenazas pueden provenir de factores externos como ciberataques, desastres
naturales o cambios en el entorno empresarial. Las vulnerabilidades son las

debilidades intrinsecas que podrian ser explotadas por estas amenazas.

Evaluacién de Probabilidades e Impactos (EPI):

Cada riesgo identificado se evalua en términos de la probabilidad de ocurrencia
y el impacto potencial en el proyecto. Esto implica asignar valores numéricos
que representen la posibilidad de que ocurra un riesgo y la magnitud de sus

consecuencias. Estos valores proporcionan una base cuantitativa para la



posterior priorizacion de riesgos.

Priorizaciéon de Riesgos (PR):

Con base en la evaluacion de probabilidades e impactos, se priorizan los

riesgos para centrar la atencidon en aquellos que tienen el mayor potencial de

afectar negativamente el proyecto. Este proceso ayuda a asignar recursos y

esfuerzos de gestion de riesgos de manera mas eficiente.
Establecimiento de Tolerancias y Apetito de Riesgo (ETAR):

Se define el nivel de tolerancia al riesgo y el apetito de riesgo de la

organizacion. Estos parametros determinan cuanto riesgo esta dispuesta a
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aceptar la empresa y guian las decisiones en la gestidén de riesgos. Establecer

limites claros contribuye a evitar la toma excesiva o insuficiente de riesgos.

Desarrollo del Registro de Riesgos (DRR):

Se compila un registro detallado que documenta todos los riesgos identificados,

sus caracteristicas, evaluaciones de probabilidad e impacto, y prioridades
asignadas. Este registro sirve como referencia centralizada para la gestion

continua de riesgos a lo largo del proyecto.

4.2.5.2 DISENO DE ESTRATEGIA DE MITIGACION (FASE 2):

La fase de Disefo de Estrategias de Mitigacion es una etapa crucial en la
metodologia de gestion del riesgo de proyectos tecnoldgicos para Pymes
basada en la ISO 31000. Durante esta fase, se desarrollan estrategias

especificas para abordar y mitigar los riesgos identificados en la etapa de

Evaluacion Inicial. Aqui, se profundiza en los aspectos clave de esta fase:

Analisis de Riesgos Residuales (ARR):

Se realiza un analisis detallado de los riesgos residuales después de la
evaluacion inicial. Este analisis considera factores como la probabilidad de
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ocurrencia, el impacto potencial y la aceptabilidad de los riesgos restantes. El
objetivo es comprender completamente la naturaleza y la magnitud de los

riesgos que persisten.

Desarrollo de Estrategias de Mitigacion (DEM):

Con base en el analisis de riesgos residuales, se disefian estrategias
especificas para reducir la probabilidad de ocurrencia o minimizar el impacto de
los riesgos identificados. Estas estrategias pueden incluir medidas preventivas,
acciones de contingencia, transferencia de riesgos a terceros o retencién
controlada. La seleccidn de estrategias se realiza considerando la viabilidad, la

eficacia y el costo asociado.

Priorizacion de Estrategias (PE):

Se establece un proceso de priorizacion para determinar qué estrategias de
mitigacidén se implementaran primero. Este proceso considera la criticidad y la
urgencia de cada riesgo, asi como la disponibilidad de recursos. La priorizacion
asegura que se aborden primero los riesgos que tienen el mayor impacto

potencial en el proyecto.

Establecimiento de Criterios de Exito (ECE):

Para evaluar la efectividad de las estrategias de mitigacion, se definen criterios
claros de éxito. Estos criterios pueden incluir la reduccién de la probabilidad de
ocurrencia, la minimizacién del impacto, el cumplimiento de regulaciones
especificas o cualquier otro indicador relevante. Establecer criterios de éxito
proporciona un marco objetivo para evaluar el rendimiento de las estrategias

implementadas.

Creacion del Plan de Mitigacién (CPM):
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Se desarrolla un plan detallado que describe la implementacién de cada
estrategia de mitigacion. El plan incluye un cronograma, asignacion de
responsabilidades, recursos necesarios y cualquier restriccion o consideracion
especial. La creacién del plan garantiza una ejecucion eficiente y coordinada de

las estrategias de mitigacion.

4.2.5.3 IMPLEMENTACION: (FASE 3)

La fase de Implementacién es una etapa critica en la metodologia de gestion
del riesgo de proyectos tecnoldgicos para Pymes basada en la ISO 31000. Esta
fase se centra en llevar a cabo las estrategias de mitigacidon definidas durante la
etapa de Disefo, con el objetivo de reducir la probabilidad de ocurrencia y el
impacto de los riesgos identificados. A continuacién, se profundiza en los

aspectos clave de esta fase:

Despliegue de Estrategias de Mitigacion (DEM):

En esta etapa, se implementan las estrategias de mitigacidon disefiadas
previamente. Esto implica llevar a cabo acciones especificas para reducir la
probabilidad de ocurrencia de los riesgos identificados o minimizar su impacto
en caso de materializarse. El despliegue se realiza de acuerdo con el plan
previamente establecido, considerando los recursos disponibles y las

limitaciones del proyecto.

Asignacion de Responsabilidades (AR):

Se asignan claramente las responsabilidades a los miembros del equipo y a
otras partes interesadas involucradas en la implementacion de las estrategias
de mitigaciéon. Cada accion especifica se asigna a individuos o grupos
responsables de su ejecucidn, asegurando una supervision efectiva y una

rendicion de cuentas clara.
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Establecimiento de Indicadores de Implementacion (Ell):

Se definen indicadores clave para evaluar el progreso y la efectividad de la
implementacion de las estrategias de mitigacion. Estos indicadores pueden
incluir hitos alcanzados, cambios en el riesgo residual y el cumplimiento de
plazos establecidos. El establecimiento de estos indicadores facilita la

evaluacion continua y permite realizar ajustes segun sea necesario.

Seguimiento Continuo (SC):

Durante la implementacion, se realiza un seguimiento continuo para asegurar
que las estrategias de mitigacion estén teniendo el impacto deseado. Esto
implica monitorear de cerca las acciones tomadas, recopilar datos relevantes y
realizar ajustes si es necesario. El seguimiento continuo garantiza la
adaptabilidad del plan de mitigacién a medida que evolucionan las condiciones

del proyecto.

Comunicacion Efectiva (CE):

La comunicacion es esencial durante la implementacion para mantener a todas
las partes interesadas informadas sobre el progreso y los cambios en las
estrategias de mitigacion. Se establece un plan de comunicacién que detalla la
frecuencia, los canales y los destinatarios de la informacion relevante. La
transparencia y la claridad en la comunicacion contribuyen a la comprension y

el apoyo continuo.
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4.2.5.4 MONITOREO CONTINUO (FASE 4):

La fase de Monitoreo Continuo es crucial en la metodologia de gestion del
riesgo de proyectos tecnologicos para Pymes basada en la ISO 31000. Esta
fase se enfoca en la vigilancia constante de los riesgos identificados y las
estrategias de mitigacion implementadas a lo largo del ciclo de vida del

proyecto. A continuacion, se detallan los aspectos fundamentales de esta fase:

Establecimiento de Indicadores Clave de Rendimiento (EIKR):

En esta etapa, se definen y establecen indicadores clave de rendimiento (KPIs)
especificos para evaluar la efectividad de las estrategias de mitigacion y el
estado general de la gestion de riesgos. Estos KPIs pueden incluir la frecuencia
de ocurrencia de riesgos, el impacto de los eventos adversos y la eficacia de las

respuestas implementadas.

Implementacién de Herramientas de Monitoreo (IHM):

Se seleccionan y se implementan herramientas de monitoreo adecuadas para
recopilar datos en tiempo real sobre los riesgos y las actividades de mitigacion.
Estas herramientas pueden incluir software de gestion de riesgos, sistemas de
alerta temprana y paneles de control que proporcionen visibilidad continua

sobre el estado de los riesgos.

Revisién Periédica de Riesgos (RPR):

Se establece un calendario regular de revisiones de riesgos para evaluar la
relevancia y la magnitud de los riesgos en el contexto cambiante del proyecto.
Durante estas revisiones, se actualizan las evaluaciones de riesgos, se
identifican nuevos riesgos potenciales y se ajustan las estrategias de mitigaciéon

segun sea necesario.
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Reporte de Estado de Riesgos (RSR):

Se genera un informe periodico que resume el estado actual de los riesgos y las
actividades de mitigacion. Este informe proporciona a los responsables del
proyecto y otras partes interesadas una vision clara y actualizada de la situacion
de los riesgos, destacando cualquier cambio significativo desde la ultima

revision.

Capacitacion Continua del Personal (CCP):

Se implementa un programa de capacitacion continua para el personal
involucrado en la gestion de riesgos. Esto garantiza que el equipo esté al tanto
de las ultimas mejores practicas, herramientas de monitoreo y procedimientos
de respuesta, mejorando asi la eficacia global del proceso de gestion de

riesgos.

4.2.5.5 MEJORA CONTINUA (FASE 5):

La fase de Mejora Continua es fundamental en la metodologia de gestion del
riesgo de proyectos tecnoldgicos para Pymes basada en la ISO 31000. En esta
fase, se busca perfeccionar constantemente los procesos de gestion de riesgos,
aprender de las experiencias pasadas y adaptarse a cambios internos y
externos. A continuacién, se describen los componentes esenciales de esta

fase:

Analisis de Desempeiio (AD):

Se realiza una evaluacion exhaustiva del desempefio de la gestidn de riesgos
en proyectos tecnoldgicos. Esto implica analizar los resultados de las
evaluaciones de riesgos anteriores, identificar areas de mejora y evaluar la
eficacia de las estrategias de mitigacion implementadas. El analisis de

desempefio proporciona una vision clara del estado actual de la gestion de
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riesgos.

Retroalimentacion de Stakeholders (RS):

Se recopila la retroalimentacion de stakeholders clave, incluyendo miembros del
equipo de proyecto, lideres empresariales y otras partes interesadas. Esta
retroalimentacion es esencial para comprender las percepciones y expectativas
de los involucrados en la gestién de riesgos, identificar posibles areas de
mejora y garantizar la alineacion con los objetivos organizacionales.
Identificacion de Mejoras Potenciales (IMP):

A través del analisis de desempefio y la retroalimentacion de stakeholders, se
identifican areas especificas que podrian beneficiarse de mejoras. Esto podria
incluir ajustes en los procesos existentes, la introduccion de nuevas
herramientas o0 métodos, o la revisidén de la estrategia de mitigacidén de riesgos.
Se establece un registro de posibles mejoras potenciales.

Implementacion de Acciones Correctivas (IAC):

Con base en las mejoras identificadas, se desarrolla e implementa un plan de
acciones correctivas. Esto implica la introduccion de cambios especificos en los
procesos, la actualizacion de politicas, la capacitacion del personal o cualquier

otra medida necesaria para abordar las areas identificadas para mejorar.

Monitoreo de Impacto (MI):

Se establece un sistema de monitoreo para evaluar el impacto de las mejoras
implementadas. Esto implica el seguimiento continuo de los indicadores clave
de rendimiento, la realizacion de evaluaciones de riesgos post-implementacion
y la recopilacion de datos relevantes para evaluar la efectividad de las acciones

correctivas.

4.2.5.6 Integracion con Otros Estandares (FASE 6):

La fase de Integracién con Otros Estandares es esencial en la metodologia de



77

gestion del riesgo de proyectos de tecnologia para Pymes basada en la ISO
31000. En esta fase, se busca asegurar la coherencia y sinergia con otros
estandares y marcos de trabajo relevantes, optimizando asi los esfuerzos de
gestion de riesgos y fortaleciendo la posicion de la organizacién en un entorno
empresarial diverso y complejo. Aqui se detallan los aspectos clave de esta

fase:

Identificacion de Estandares Requeridos (IER):

En esta etapa, se realiza un analisis exhaustivo de los estandares de la
industria, regulaciones gubernamentales y cualquier otro marco de trabajo
aplicable que pueda afectar la gestion de riesgos de proyectos tecnolégicos. Se
identifican aquellos que son relevantes para la organizacion y su contexto,
considerando aspectos como la naturaleza del proyecto, el sector de la

industria, y los requisitos normativos.

Mapeo de Requisitos (MR):

Una vez identificados los estandares pertinentes, se lleva a cabo un mapeo
detallado de los requisitos de cada estandar con los principios y practicas de la
ISO 31000. Este proceso asegura que la metodologia de gestion de riesgos
esté alineada con los estandares externos y que se cumplan los requisitos
especificos de cada norma, garantizando una implementacion integrada y

eficiente.

Desarrollo de Procesos Integrados (DPI):

Se establecen procesos integrados que permiten la aplicacion simultanea de la
metodologia basada en la ISO 31000 y otros estandares identificados. Esto
implica la creacién de un marco de trabajo unificado que considere los
principios y enfoques de cada estandar, evitando redundancias y asegurando

una gestion de riesgos armonizada en toda la organizacion.
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Capacitacion y Concientizacion (CC):

Se implementan programas de capacitacioén para el personal involucrado en la
gestion de riesgos, centrandose en la comprension de los estandares
integrados y su aplicacion practica en el contexto de proyectos tecnologicos. La
concientizacién es fundamental para fomentar la adopcion efectiva de los

procesos integrados y garantizar la consistencia en la implementacion.

4.2.5.7 RESPUESTAS A INCIDENTES (FASE 7):

La fase de Respuestas a Incidentes es esencial para la metodologia de gestion
del riesgo de proyectos de tecnologia basada en la ISO 31000, ya que prepara
a la organizacién para abordar situaciones criticas de manera efectiva y
minimizar el impacto en el proyecto. Esta fase se compone de varios elementos

clave:

Desarrollo de un Plan Detallado (DPD):

En esta etapa, se elabora un plan detallado que define las acciones especificas
a tomar en caso de incidentes. Este plan abarca una variedad de escenarios
potenciales, desde interrupciones en la cadena de suministro hasta brechas de
seguridad cibernética. Cada accién esta detalladamente descrita, incluyendo los
roles y responsabilidades asignados a cada miembro del equipo en situaciones

de crisis.

Identificacion de Roles y Responsabilidades (IRR):

Se establece un protocolo claro para la identificacion de roles y
responsabilidades durante incidentes. Cada miembro del equipo tiene
asignadas funciones especificas para garantizar una respuesta coordinada y
eficiente. Esto incluye roles como el lider de respuesta a incidentes, el portavoz

de comunicaciones, el coordinador de recuperacion, entre otros, segun la
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naturaleza del incidente.

Establecimiento de un Sistema de Comunicacién (ESC):

Se implementa un sistema de comunicacion efectivo para facilitar una respuesta
rapida y coordinada. Esto implica el uso de herramientas de comunicacién
especificas, canales establecidos y protocolos de reporte. La comunicacion
clara y oportuna es crucial durante situaciones de incidentes para garantizar
que todos los miembros del equipo estén informados y tomen las medidas

necesarias.

5 CAPITULO IV: VALIDACION DE METODOLOGIA

5.1 Propuesta para la solucion del problema

Alo largo de los afios, XYZ Tech Solutions ha cosechado éxitos notables en
proyectos de diversa envergadura. Su portafolio abarca desde el desarrollo de
software a medida hasta la implementacion de infraestructuras tecnolégicas
complejas. Entre los hitos destacados se encuentran proyectos que han

consolidado la reputacién de la empresa como un socio confiable y competente.

El enfoque de XYZ Tech Solutions en la calidad, la innovacion y la adaptabilidad
le ha permitido superar los desafios cambiantes del mercado tecnolégico. La
capacidad de la empresa para evolucionar con las tendencias emergentes y
anticipar las necesidades del cliente ha sido un elemento fundamental de su

éxito continuo.
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Desafios Actuales en la Gestion de Riesgos de Proyectos Tecnoldgicos en
XYZ Tech Solutions

Complejidades en Proyectos de Tecnologia:

XYZ Tech Solutions, a pesar de sus humerosos éxitos, se enfrenta a desafios
sustanciales en la gestion de riesgos de proyectos tecnologicos. La naturaleza
intrinseca de la industria, marcada por cambios rapidos y continuos avances,
introduce complejidades adicionales en la ejecucion de proyectos. Las
tecnologias emergentes, las demandas cambiantes del mercado y la

competencia intensificada generan un entorno en constante evolucion.

Dificultades en la Identificacion de Riesqos:

Uno de los desafios clave radica en la identificacion precisa de riesgos. La
dinamica del sector tecnolégico a menudo dificulta la anticipacion de posibles
obstaculos y amenazas. La falta de un proceso estructurado para la
identificacion de riesgos puede dar lugar a sorpresas durante la ejecucion del

proyecto, impactando en plazos, presupuestos y calidad.

Coordinacién en Proyectos Multidisciplinarios:

La diversidad de proyectos que aborda XYZ Tech Solutions, que van desde
desarrollo de software hasta implementacién de infraestructuras, requiere una
coordinacion eficiente entre equipos multidisciplinarios. La falta de una
estrategia de gestion de riesgos unificada puede generar dificultades en la
comunicacioén y la colaboracién, afectando negativamente la ejecucién de

proyectos complejos.

Presiones en los Plazos de Entreqga:
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En el entorno competitivo actual, la entrega oportuna de proyectos es esencial.
XYZ Tech Solutions se enfrenta a presiones significativas en los plazos de
entrega, y la gestion ineficiente de riesgos puede conducir a retrasos, lo que

afecta la satisfaccion del cliente y la reputacién de la empresa.

Desafios Financieros:

La gestion de riesgos financieros asociados con proyectos tecnolégicos es otro
aspecto critico. La variabilidad en los costos, la asignacion de recursos y las
fluctuaciones en los presupuestos pueden tener impactos financieros

significativos si no se gestionan adecuadamente.

Adaptacién a Normativas Cambiantes:

La rapida evolucion de las normativas y estandares en la industria tecnoldgica
impone el desafio adicional de adaptarse constantemente a los cambios
legales. La falta de un sistema agil para incorporar nuevas normativas puede

exponer a la empresa a riesgos regulatorios.

Este analisis detallado de los desafios actuales proporciona una comprension
profunda de las areas donde XYZ Tech Solutions enfrenta dificultades en la
gestion de riesgos de proyectos tecnoldgicos. Estos desafios sientan las bases
para la exploracion de propuestas de soluciones que se abordaran en el

siguiente capitulo.



Implementacion de la metodologia:
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Grafica 1 - Metodologia propuesta
EVALUACION INICIAL (FASE 1):

Inventario de Activos y Recursos (IAR):

Hardware:

e Servidores: 5 unidades HP ProLiant DL380 Gen10.

e Estaciones de Trabajo: 20 unidades Dell OptiPlex 7080.

e Dispositivos Moviles: 15 smartphones Samsung Galaxy S21.
Software:

e Sistema Operativo: Windows Server 2019.

e Herramientas de Desarrollo: Visual Studio Code, IntelliJ IDEA.

e Aplicaciones Empresariales: CRM personalizado, Software de

Contabilidad.
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Datos:
e Bases de Datos: SQL Server 2017, MongoDB.
e Datos Sensibles: Informacion de Clientes, Contratos.
Instalaciones:
e Oficinas Principales: Edificio de 3 pisos, ubicado en [Direccion].
e Centros de Datos: 2 ubicados en [Ubicaciones], con medidas de
seguridad biométricas.
Personal:
e Desarrolladores: 15 ingenieros especializados.

¢ Administradores de Sistemas: 5 profesionales de TI.

Informe de Amenazas y Vulnerabilidades (IAV):

Amenazas ldentificadas:
e Ataques de Phishing.
e Pérdida de Datos por Desastre Natural.
e Ransomware.
Vulnerabilidades Asociadas:
e Falta de Concienciacion en Seguridad.
¢ Infraestructura no Redundante.
e Software Desactualizado.
Medidas de Mitigacién:
e Capacitacion Regular en Concienciacion de Seguridad.
e Implementacion de Sistemas de Respaldo Automatico.

e Politica Rigurosa de Actualizacion de Software.
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Matriz de Evaluacién de Probabilidades e Impactos (EPI):

Riesgo Probabilidad (1-5) Impacto (1-5) Evaluacion (Prob. x Impacto)

84

Ataques de Phishing 3 4 12
Pérdida de Datos 2 5 10
Ransomware 4 3 12

Lista Priorizada de Riesgos (PR):

Riesgo: Ataques de Phishing

e Descripcion: Posible exposicion de datos confidenciales.

e Estrategia de Mitigacion: Implementar capacitaciones de seguridad.
Riesgo: Pérdida de Datos

e Descripcion: Potencial pérdida de informacion critica.

o Estrategia de Mitigacion: Establecer sistemas de respaldo automaticos.
Riesgo: Ransomware

e Descripcion: Amenaza de cifrado de datos con demanda de rescate.

e Estrategia de Mitigacién: Politica estricta de actualizacion de software.

Politica de Tolerancia y Apetito de Riesgo (ETAR):

Tolerancia a Riesgos:
e Pérdida de Datos: Menor o igual al 5% de datos no criticos.
¢ Interrupcion del Servicio: Menor a 24 horas.
Apetito de Riesgo:
¢ Mantener un riesgo aceptable para asegurar la innovacion vy el
crecimiento.
e Evitar riesgos que puedan afectar significativamente la reputacion de la

empresa.
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Registro Integral de Riesgos (DRR):

Ataques de Phishing
e Evaluacion: Moderada.
o Estrategia de Mitigacion: Capacitacion de Usuarios.
Pérdida de Datos
e Evaluacion: Alta.
o Estrategia de Mitigacion: Implementacion de Sistemas de Respaldo
Automatico.
Ransomware
e Evaluacion: Moderada.

e Estrategia de Mitigacion: Actualizacion Rigurosa de Software.

DISENO DE ESTRATEGIAS DE MITIGACION (FASE 2):

Analisis de Riesqos Residuales (ARR):

Riesgo: Ataques de Phishing
e Probabilidad Residual: 2 (Reducida mediante capacitacion).
¢ Impacto Residual: 3 (Menos severo debido a la implementacién de
medidas de seguridad adicionales).
e Evaluacién Residual: 6 (Probabilidad Residual x Impacto Residual).
Riesgo: Pérdida de Datos
¢ Probabilidad Residual: 1 (Baja después de la implementacién de
sistemas de respaldo automaticos).
¢ Impacto Residual: 2 (Minimizado mediante la redundancia de datos).
e Evaluaciéon Residual: 2 (Probabilidad Residual x Impacto Residual).
Riesgo: Ransomware
e Probabilidad Residual: 3 (Moderada tras la actualizacion rigurosa de
software).
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e Impacto Residual: 2 (Menos severo con politicas de respuesta rapida y
sistemas de respaldo).

e Evaluaciéon Residual: 6 (Probabilidad Residual x Impacto Residual).

Desarrollo de Estrategias de Mitigacion (DEM):

Riesgo: Ataques de Phishing
o Estrategia de Mitigacion: Implementacidén de programas de capacitacion
trimestrales para concienciacion en seguridad.
Riesgo: Pérdida de Datos
o Estrategia de Mitigacion: Desarrollo e implementacion de sistemas
automaticos de respaldo en tiempo real.
Riesgo: Ransomware
e Estrategia de Mitigacion: Actualizacion proactiva de software y

establecimiento de protocolos de respuesta ante incidentes.

Priorizacion de Estrategias (PE):

Riesgo: Ataques de Phishing
e Prioridad: Alta (Debido a la posible exposicion de datos confidenciales).
Riesgo: Pérdida de Datos
e Prioridad: Muy Alta (Dada la critica importancia de los datos
almacenados).
Riesgo: Ransomware
e Prioridad: Alta (Dado el impacto potencial en la operacién continua del
negocio).

Establecimiento de Criterios de Exito (ECE):

Riesgo: Ataques de Phishing

e Criterio de Exito: Reduccion del 50% en los incidentes de phishing



detectados en las evaluaciones internas.
Riesgo: Pérdida de Datos
e Criterio de Exito: Implementacion exitosa del sistema de respaldo
automatico con una tasa de éxito del 99%.
Riesgo: Ransomware

 Criterio de Exito: Respuesta efectiva ante cualquier intento de

ransomware con una recuperacion del 100% de los datos afectados.

Creacion del Plan de Mitigacion (CPM):

Riesgo: Ataques de Phishing
¢ Plan de Mitigacion:

o Programas de capacitacion trimestrales.

o Simulaciones regulares de ataques de phishing para evaluar la

efectividad de la capacitacion.
Riesgo: Pérdida de Datos

e Plan de Mitigacion:

o Implementaciéon de sistemas automaticos de respaldo en tiempo

real.
o Monitoreo constante de la efectividad del respaldo.
Riesgo: Ransomware
e Plan de Mitigacion:
o Actualizacion proactiva de software.

o Establecimiento de protocolos de respuesta ante incidentes,

incluyendo la notificacion inmediata a los equipos de seguridad y

la aplicaciéon de medidas de contencion.
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IMPLEMENTACION: (FASE 3)

Desplieque de Estrategias de Mitigacion (DEM):

Riesgo: Ataques de Phishing
o Estrategia de Mitigacion Desplegada: Programas de capacitacion
trimestrales implementados para todo el personal. Simulaciones de
ataques de phishing realizadas y resultados compartidos en reuniones
mensuales de seguridad.
Riesgo: Pérdida de Datos
e Estrategia de Mitigacion Desplegada: Sistemas automaticos de respaldo
implementados y en funcionamiento. Monitoreo constante de la
efectividad del respaldo realizado a través de informes mensuales.
Riesgo: Ransomware
o Estrategia de Mitigacién Desplegada: Actualizaciones de software
implementadas mensualmente. Protocolos de respuesta ante incidentes

probados en simulacros trimestrales.

Asignacion de Responsabilidades (AR):

Riesgo: Ataques de Phishing
¢ Responsable: Coordinador de Seguridad de la Informacion.
e Equipo Asignado: Departamento de Recursos Humanos para la
coordinaciéon de capacitaciones y simulaciones.
Riesgo: Pérdida de Datos
e Responsable: Administrador de Sistemas.
e Equipo Asignado: Equipo de Tl para el monitoreo constante de la
efectividad del respaldo.
Riesgo: Ransomware

e Responsable: Director de Tecnologia (CTO).
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e Equipo Asignado: Equipo de Seguridad de la Informacion para la

implementacion y prueba de protocolos de respuesta.

Establecimiento de Indicadores de Implementacion (Ell):

Riesgo: Ataques de Phishing
¢ Indicador: Porcentaje de participacion en programas de capacitacion
(objetivo del 90%).
e Frecuencia de Medicion: Trimestral.
Riesgo: Pérdida de Datos
e Indicador: Tasa de éxito del respaldo automatico (objetivo del 99%).
e Frecuencia de Medicion: Mensual.
Riesgo: Ransomware
¢ Indicador: Tiempo de respuesta ante incidentes de ransomware (objetivo
de menos de 4 horas).

e Frecuencia de Medicién: Trimestral.

Sequimiento Continuo (SC):

Riesgo: Ataques de Phishing
e Proceso de Seguimiento: Revision mensual de informes de simulaciones.
Ajustes en los programas de capacitacion segun los resultados
obtenidos.
Riesgo: Pérdida de Datos
e Proceso de Seguimiento: Revision mensual de informes de respaldo.
Actualizaciones y mejoras continuas en los sistemas de respaldo segun
sea necesario.
Riesgo: Ransomware
e Proceso de Seguimiento: Simulacros trimestrales de respuesta ante

incidentes. Analisis post-simulacro para mejorar los protocolos de
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respuesta.

Comunicacion Efectiva (CE):

Riesgo: Ataques de Phishing
e Canales de Comunicaciéon: Reuniones mensuales de seguridad, correos
electronicos informativos y carteles en lugares comunes.
Riesgo: Pérdida de Datos
e Canales de Comunicacion: Informes mensuales de efectividad del
respaldo compartidos con el equipo de liderazgo y el personal de TI.
Riesgo: Ransomware
e Canales de Comunicacion: Resultados de simulacros trimestrales
compartidos con el equipo de liderazgo. Notificacion inmediata a todo el

personal en caso de incidente real.

MONITOREO CONTINUO (FASE 4):

Establecimiento de Indicadores Clave de Rendimiento (EIKR):

Riesgo: Ataques de Phishing
¢ Indicador: Porcentaje de incidentes de phishing detectados en
simulacros.
e Umbral: Menos del 5% de éxito en los ataques simulados.
e Frecuencia de Medicion: Trimestral.
Riesgo: Pérdida de Datos
e Indicador: Tiempo promedio para la recuperacion de datos en caso de
pérdida.
e Umbral: Menos de 2 horas.
e Frecuencia de Medicion: Mensual.

Riesgo: Ransomware



¢ Indicador: Tiempo de respuesta ante un ataque de ransomware.
e Umbral: Menos de 4 horas.

e Frecuencia de Medicion: Trimestral.

Implementacion de Herramientas de Monitoreo (IHM):

Riesgo: Ataques de Phishing
e Herramienta: Plataforma de simulacién de ataques de phishing.
¢ Funcionalidades: Envio controlado de correos electréonicos simulados,
generacion de informes detallados de participacion y éxito.
Riesgo: Pérdida de Datos
¢ Herramienta: Sistema de monitoreo de respaldo automatico.
¢ Funcionalidades: Seguimiento en tiempo real del estado de respaldo,
alertas automaticas en caso de fallos.
Riesgo: Ransomware
e Herramienta: Sistema de deteccidn y respuesta ante incidentes.
¢ Funcionalidades: Analisis continuo de patrones de trafico, deteccion

proactiva de comportamientos anémalos.

Revision Periodica de Riesgos (RPR):

Riesgo: Ataques de Phishing

e Frecuencia: Trimestral.
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e Proceso: Evaluacion de informes de simulacros, ajustes en programas de

capacitacidén segun resultados.
Riesgo: Pérdida de Datos
e Frecuencia: Mensual.
e Proceso: Revision de informes de monitoreo de respaldo, ajustes en
sistemas segun necesidades.

Riesgo: Ransomware
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e Frecuencia: Trimestral.
e Proceso: Analisis post-simulacro de respuesta ante incidentes, ajustes en

protocolos segun lecciones aprendidas.

Reporte de Estado de Riesqgos (RSR):

Riesgo: Ataques de Phishing
e Destinatarios: Equipo de liderazgo, Coordinador de Seguridad de la
Informacién.
e Contenido: Resumen de resultados de simulacros, recomendaciones
para mejoras.
Riesgo: Pérdida de Datos
e Destinatarios: Equipo de liderazgo, Administrador de Sistemas.
e Contenido: Informe mensual de efectividad del respaldo, resaltando
cualquier anomalia o incidente.
Riesgo: Ransomware
e Destinatarios: Equipo de liderazgo, Director de Tecnologia (CTO).
e Contenido: Resultados trimestrales de simulacros, actualizaciones sobre

amenazas de ransomware.

Capacitacion Continua del Personal (CCP):

Riesgo: Ataques de Phishing
e Programa: Sesiones de capacitacion trimestrales.
e Contenido: Nuevas tacticas de phishing, identificacion de correos
electrénicos sospechosos.
Riesgo: Pérdida de Datos
o Programa: Talleres mensuales sobre la importancia del respaldo
automatico.

¢ Contenido: Demostraciones practicas de la recuperaciéon de datos.



Riesgo: Ransomware
e Programa: Simulacros trimestrales de respuesta ante incidentes.
e Contenido: Escenarios de ataque de ransomware, roles y
responsabilidades en la respuesta.
MEJORA CONTINUA (FASE 5):

Analisis de Desempeio (AD):

Riesgo: Ataques de Phishing
o KPI: Tasa de éxito en la identificacion de correos de phishing por parte
de los empleados.
e Resultado: Incremento del 20% en la tasa de identificacion correcta
desde el ultimo trimestre.
Riesgo: Pérdida de Datos
¢ KPI: Tiempo promedio de recuperacion de datos.
e Resultado: Reduccion del 15% en el tiempo de recuperacion desde la
implementacion de sistemas automaticos de respaldo.
Riesgo: Ransomware
o KPI: Tiempo de respuesta ante un ataque de ransomware.
¢ Resultado: Mantenimiento del tiempo de respuesta por debajo de las 4
horas, incluso con un aumento en la complejidad de los ataques

simulados.

Retroalimentacion de Stakeholders (RS):

Riesgo: Ataques de Phishing
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e Stakeholders: Empleados, Coordinador de Seguridad de la Informacion.

e Feedback: Empleados expresan mayor confianza en identificar correos
de phishing. El coordinador de seguridad informa una reduccion en las

infracciones simuladas.
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Riesgo: Pérdida de Datos

e Stakeholders: Equipo de liderazgo, Administrador de Sistemas.

e Feedback: Los lideres reconocen la mejora en la eficiencia del sistema
de respaldo. El administrador de sistemas destaca la estabilidad del
sistema.

Riesgo: Ransomware
e Stakeholders: Equipo de liderazgo, Director de Tecnologia (CTO).
e Feedback: EI CTO elogia la preparacion del equipo frente a los

simulacros y la capacidad de respuesta eficiente.

Identificacion de Mejoras Potenciales (IMP):

Riesgo: Ataques de Phishing
o Mejora Potencial: Personalizacion adicional en los programas de
capacitacién segun roles especificos.
Riesgo: Pérdida de Datos
e Mejora Potencial: Explorar tecnologias emergentes para reducir aun mas
el tiempo de recuperaciéon de datos.
Riesgo: Ransomware
e Mejora Potencial: Integracién de herramientas de inteligencia artificial

para mejorar la deteccién temprana de comportamientos anémalos.

Implementacion de Acciones Correctivas (IAC):

Riesgo: Ataques de Phishing
e Accion Correctiva: Modificacién inmediata de la estructura del programa
de capacitacion para una personalizacion mas especifica.
Riesgo: Pérdida de Datos
e Accion Correctiva: Evaluacion y actualizacion inmediata de las

tecnologias de respaldo para optimizar aun mas el tiempo de
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recuperacion.
Riesgo: Ransomware
e Accion Correctiva: Integracion de herramientas de inteligencia artificial
dentro de los sistemas de deteccion y respuesta ante incidentes.

Monitoreo de Impacto (Ml):

Riesgo: Ataques de Phishing
e Evaluacién: Monitoreo continuo de las tasas de identificacion correcta en
simulacros.
¢ Impacto: Aumento sostenido en la capacidad de los empleados para
identificar correos de phishing.
Riesgo: Pérdida de Datos
¢ Evaluacion: Monitoreo constante del tiempo de recuperaciéon de datos.
¢ Impacto: Mantenimiento de tiempos de recuperacion bajos, incluso ante
posibles cambios en la complejidad de los incidentes.
Riesgo: Ransomware
e Evaluacién: Monitoreo del tiempo de respuesta en simulacros y
situaciones reales.
¢ Impacto: Mantenimiento de un tiempo de respuesta eficiente,

demostrando la efectividad de las acciones correctivas implementadas.

INTEGRACION CON OTROS ESTANDARES (FASE 6):

Identificacion de Estandares Requeridos (IER):

Estandar: ISO 27001 - Seguridad de la Informacion
¢ |dentificacion: Evaluacion de la necesidad de establecer un sistema de
gestion de seguridad de la informacién.
e Justificacion: Alineacion con las mejores practicas internacionales para

salvaguardar la informacion y fortalecer la postura de seguridad.
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Estandar: ISO 9001 - Gestion de Calidad
¢ |dentificacion: Reconocimiento de la importancia de mejorar la calidad de
los procesos.
e Justificacién: Mejora continua de la eficiencia operativa y satisfaccion del
cliente.
Estandar: ISO 31000 - Gestion de Riesgos
¢ |dentificacion: Reconocimiento de la necesidad de una metodologia
estructurada para la gestion de riesgos.
e Justificacion: Reduccion de la incertidumbre y mejora en la toma de

decisiones estratégicas.

Mapeo de Requisitos (MR):

ISO 27001 - Seguridad de la Informacién
¢ Requisitos Mapeados: Politica de seguridad de la informacion,
evaluacion de riesgos, control de acceso.
¢ Integracion: Incorporacion de estos requisitos en la politica de seguridad
existente.
ISO 9001 - Gestion de Calidad
¢ Requisitos Mapeados: Enfoque basado en procesos, mejora continua,
satisfaccion del cliente.
¢ Integracion: Alineacién de los procesos existentes con los principios de
gestion de calidad.
ISO 31000 - Gestion de Riesgos
¢ Requisitos Mapeados: Identificacion de riesgos, evaluacion de riesgos,
tratamiento de riesgos.
e Integracion: Incorporacion de estos procesos en la metodologia de

gestion de riesgos existente.
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Desarrollo de Procesos Integrados (DPI):

Proceso Integrado: Evaluacion de Riesgos y Oportunidades
¢ Integracién de ISO 9001 e ISO 31000.
e Desarrollo: Implementacion de un proceso conjunto que aborde tanto la
gestion de riesgos como las oportunidades para la mejora continua.
Proceso Integrado: Control de Acceso y Seguridad de la Informacion
¢ Integracion de ISO 27001 e ISO 9001.
e Desarrollo: Despliegue de un enfoque unificado para controlar el acceso

a la informacion y garantizar la calidad en el manejo de datos.

Capacitacion y Concientizacion (CC):

Capacitacion: ISO 27001 - Seguridad de la Informacion
e Objetivo: Concientizar al personal sobre las politicas de seguridad de la
informacion y las practicas de control de acceso.
¢ Resultado: Aumento del 80% en la comprension y aplicacion de medidas
de seguridad.
Capacitacion: ISO 9001 - Gestion de Calidad
e Objetivo: Sensibilizar a los empleados sobre |la importancia de la mejora
continua y la satisfaccion del cliente.
¢ Resultado: Incremento del 75% en la participacion en iniciativas de
mejora y un indice de satisfaccion del cliente del 90%.
Capacitacion: ISO 31000 - Gestion de Riesgos
e Objetivo: Desarrollar habilidades en la identificacion y evaluacién de
riesgos.
e Resultado: Mejora del 70% en la capacidad del personal para evaluar y

gestionar los riesgos en sus respectivas areas.
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RESPUESTAS A INCIDENTES (FASE 7):

Desarrollo de un Plan Detallado (DPD):

Objetivo del Plan: Cumplimiento de Normas ISO 27001, ISO 9001 e ISO
31000.
e Evaluacion Inicial:
o Actividades: Auditoria interna para identificar brechas en los
procesos existentes.
o Plazo: 2 meses.
e Desarrollo de Procesos Integrados:
o Actividades: Integracion de procesos segun los requisitos de 1ISO
9001 e I1ISO 31000.
o Plazo: 3 meses.
¢ Implementacion de Medidas de Seguridad:
o Actividades: Mejoras en el control de acceso y politicas de
seguridad de la informacion.
o Plazo: 4 meses.
e Capacitaciéon y Concientizacion del Personal:
o Actividades: Desarrollo de programas de capacitacion para cada
estandar.
o Plazo: 6 meses.
e Revision y Mejora Continua:
o Actividades: Establecimiento de procesos de revision periddica y
ajuste continuo.
o Plazo: Ongoing.
Recursos Necesarios:
e Personal de Tl, Coordinador de Cumplimiento, Consultores Externos.
Indicadores de Progreso:

e Avance por Fases, Evaluacién de Cumplimiento Trimestral.
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Identificacion de Roles y Responsabilidades (IRR):

Coordinador de Cumplimiento:
e Responsabilidades: Supervision del plan de implementacion,
coordinacion con consultores externos, informes de progreso.
Responsable de ISO 27001:
e Responsabilidades: Desarrollo e implementacién de medidas de
seguridad de la informacion.
Responsable de ISO 9001:
e Responsabilidades: Asegurar la integracién de principios de gestion de
calidad en los procesos.
Responsable de ISO 31000:
e Responsabilidades: Gestion de riesgos y oportunidades en los procesos
y proyectos.
Personal de TI:
¢ Responsabilidades: Participacion activa en la implementacion de
procesos y medidas de seguridad.
Consultores Externos:
¢ Responsabilidades: Asesoramiento experto en las fases criticas del plan
de cumplimiento.

Establecimiento de un Sistema de Comunicacion (ESC):

Canales de Comunicacion:
¢ Reuniones Semanales de Progreso:
o Participantes: Coordinador de Cumplimiento, Responsables de
Normas, Consultores Externos.
o Objetivo: Revision del progreso, identificacion de problemas y
ajustes necesarios.
e Foro de Preguntas y Respuestas en Linea:
o Plataforma: Intranet de la Empresa.
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o Objetivo: Facilitar la comunicacién abierta y la resolucion rapida de
dudas.
¢ Informe Trimestral de Cumplimiento:
o Destinatarios: Equipo de liderazgo, todos los responsables.
o Objetivo: Resumen del progreso, areas de mejora y préximos
pasos.
Politica de Comunicacion:
e Principios: Transparencia, Accesibilidad, Oportunidad.
Feedback Continuo:
e Mecanismos de retroalimentacion para ajustar el sistema de

comunicacién segun las necesidades.

Resultados de la implementacion de la Metodologia Propuesta:

Las encuestas desempefian un papel crucial en la validacion de la
implementacion de la metodologia en una empresa, especialmente cuando se
trata de procesos importantes como la gestion de riesgos. Ademas, nos brindan
herramientas estratégicas para evaluar, ajustar y mejorar la implementacion de

una metodologia en una empresa.

Al facilitar la participacion activa de los usuarios, las encuestas contribuyen
significativamente al éxito y la efectividad de la metodologia en el entorno
empresarial. Las preguntas han sido administradas para cada fase de la
metodologia. Los resultados de la metodologia se encuentran en el Anexo |l

5.2 Costos de implementacion de la propuesta

En respuesta a la creciente demanda de Pequenas y Medianas Empresas
(PYMES) que buscan fortalecer su capacidad de gestion de riesgos en
proyectos tecnoldgicos y el presupuesto suelen manejar para este tipo de
actividades.
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Se Adjunta el presupuesto estimando en la empresa XYZ Tech Solutions

utilizado para este trabajo.

ACTIVIDAD INVERSION

Evaluacion Inicial: S/ 3,000

Consultoria para la evaluacion inicial de riesgos

Capacitacion del personal en evaluacién de riesgos

Diseio de Estrategias de Mitigacion: S/ 4,000

Consultoria para el disefio de estrategias de mitigacion

Desarrollo de planes de accion

Implementacion: S/ 3,000

Capacitacion del personal en la metodologia

Adaptacion de procesos existentes
Monitoreo Continuo: S/ 2,000

Desarrollo de sistemas de monitoreo

Capacitacion del personal en monitoreo continuo
Mejora Continua: S/ 3,000

Consultoria para establecer procesos de mejora continua

Desarrollo de indicadores clave de rendimiento

Capacitacion del personal en mejora continua

Integracion con Otros Estandares: S/ 3,000

Consultoria para la integracion con otros estandares (por
ejemplo, ISO 9001)

Adaptacion de procesos para la integracion

Auditorias de integracion

S/ 18,000

(Tabla 7 — Presupuesto apréoximado de la implementacion)

Es fundamental tener en cuenta que estos costos son estimados y pueden
variar segun las necesidades especificas de la organizacion. Ademas, se
recomienda reservar un presupuesto adicional del 10-15% para posibles
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imprevistos y ajustes durante la implementacion.

5.3 Beneficios que aporta la propuesta

La implementacion practica de un enfoque de gestidn de riesgos en proyectos
de tecnologia para PYMES basado en la ISO 31000 proporciona una serie de
beneficios importantes que pueden impactar positivamente todos los aspectos

de la organizacién. Estos son algunos de los beneficios notables:
Reducir el riesgo financiero:

Identificar y evaluar proactivamente los riesgos financieros asociados con
proyectos de tecnologia. Implementar estrategias de mitigacion para reducir las
consecuencias financieras negativas. Mayor capacidad para predecir y

gestionar costes inesperados.
Mejorar la toma de decisiones:

Informacién mas clara y precisa sobre los riesgos asociados a los proyectos
tecnolégicos. Una base sdlida para decisiones estratégicas reflexivas. Evaluar
opciones y alternativas para obtener una comprensién mas profunda de sus

impactos y riesgos.
Eficiencia operacional:

Identificacion oportuna de posibles obstaculos y desafios en la implementacion
del proyecto. Reducir retrasos y problemas operativos mediante la
implementacion de estrategias preventivas. Mejorar la asignacion de recursos y

la eficiencia del tiempo del proyecto. Mejorar la resiliencia empresarial:

Desarrollar una cultura organizacional orientada a la prevision y gestién de
riesgos. Capacidad para adaptarse rapidamente a los cambios y disrupciones
en el entorno empresarial. Incrementar la resistencia ante eventos inesperados.

Mejorar la calidad del proyecto:

Implementar medidas de control y preventivas para mejorar la calidad de
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ejecucion de los proyectos técnicos. Reduzca los errores y vuelva a trabajar

mediante una gestion de riesgos mas eficaz.
Fortalecer la imagen de la empresa:

Demuestra un compromiso serio con el liderazgo responsable y estratégico.
Incrementar la confianza de clientes, inversores y otras partes interesadas.
Destacarnos en el mercado como una empresa comprometida con la excelencia

y la gestion de riesgos.
Cumplimiento de seguimiento y estandares:

La adaptacion a estandares internacionales como la ISO 31000 aumenta la
fiabilidad de la empresa. Facilitar el cumplimiento de los requisitos legislativos y
legales relacionados con la gestion de riesgos de proyectos tecnologicos.

Desarrollo del capital humano:

Formar y desarrollar las habilidades de gestion de riesgos de los empleados.
Promover una mayor conciencia y compromiso del equipo con la gestién

proactiva de riesgos.

La implementacion exitosa de este método no solo brinda mas oportunidades
para que los proyectos técnicos tengan éxito, sino que también contribuye a la
mejora continua y el desarrollo a largo plazo de las pequefias y medianas
empresas. Se trata de una inversién estratégica que mejora la competitividad y

la sostenibilidad de la compania en el actual entorno empresarial.

Adicionalmente, se trabajo con un sistema de medicion de satisfaccion al cliente
y un sistema de atencién comparativo de tiempo en relacién al tiempo de

respuestas a los riesgos que detallamos a continuacion:
Sistema de medicion de Satisfacciéon de la Organizacion

Se evalud el nivel de satisfaccion luego de la implementacion de la Metodologia
propuesta mediante la escala de Likert. Se seleccion6 el numero que mejor



refleje la opinion luego de la implementacion:

1: Muy insatisfecho

2: Insatisfecho

3: Neutral

4: Satisfecho

5: Muy satisfecho

NRO ‘ PREGUNTA VALOR

En general, ¢como evalla su satisfaccién con la implementacién de
la Metodologia de Gestién del Riesgo en Proyectos de Tecnologia en
su organizacion?

¢Coémo calificaria la efectividad de la metodologia en la
identificacion y evaluacidn de riesgos especificos en proyectos de
tecnologia en su organizacién?

En términos de eficacia operativa, écédmo evalua la contribucion de
la metodologia en la gestidn diaria de proyectos de tecnologia en su
organizacién?

¢Como percibe la comunicacidn y colaboracién entre los equipos
durante la implementacién de la metodologia en proyectos de
tecnologia en su organizacion?

5

En relacidn con la toma de decisiones estratégicas en proyectos de
tecnologia, écual es su nivel de satisfaccién con el impacto de la
metodologia en su organizacion?

5

Tabla 8 - Sistema de Medicion de Satisfaccion de la organizacion

Sistema de medicién de Tiempo de Atencién

104

Se evalud su percepcidn sobre el tiempo de respuesta en la implementacion de

la Metodologia de Gestion del Riesgo en Proyectos de Tecnologia para PYMES

mediante la escala de Likert. Se seleccioné el numero que mejor refleje la

opinién luego de la implementacion:

1: Muy lento

2: Lento
3: Neutral
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4: Rapido

5: Muy rapido

NRO PREGUNTA

En general, ¢como evalla el tiempo de respuesta en la
implementacion de la Metodologia de Gestién del
1| Riesgo en Proyectos de Tecnologia en su organizacion? 5

¢Cémo calificaria la rapidez con la que se identifican los
riesgos en proyectos de tecnologia desde la
2 | implementacion de la metodologia? 5

En términos de eficacia, ¢ como evalla la velocidad con
la que se toman decisiones relacionadas con la gestion
3 | de riesgos en proyectos de tecnologia? 5

¢Como percibe la agilidad en la implementacion de
estrategias de mitigacion de riesgos desde la adopcién
4 | de la metodologia? 5

En relacidn con la comunicacién y colaboracién entre
los equipos durante la gestién de riesgos, écdmo
evaluaria la velocidad en la toma de acciones

5| correctivas? 4

Tabla 9 - Sistema de medicion de Tiempo de Atencion
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CONCLUSIONES

La presente investigacion ha culminado con una serie de conclusiones
significativas que destacan los logros obtenidos en el desarrollo de la
metodologia de gestion del riesgo basada en la norma ISO 31000,
especificamente disefiada para proyectos tecnoldgicos en pequefias y
medianas empresas (PYMES). Estas conclusiones reflejan el éxito y la
relevancia de la metodologia propuesta, abordando las areas clave identificadas

durante la investigacion.

Establecimiento de un Sistema de Medicion Cuantitativo del Grado de

Satisfaccion:

La implementacion de la metodologia ha permitido el establecimiento de un
sistema de medicién cuantitativo robusto para evaluar el grado de satisfaccion
de la organizacién. La recopilacion sistematica de datos y la aplicacion de
indicadores clave de desempeino han proporcionado una vision clara y objetiva
del impacto de la metodologia en la experiencia del cliente. Los resultados
obtenidos muestran mejoras sustanciales en la satisfaccion del cliente,
validando asi la efectividad de la metodologia en la mejora de la calidad

percibida por los stakeholders.

Establecimiento de un Sistema de Mediciéon Cuantitativo del Tiempo de

Respuesta:

La implementacion de medidas especificas dentro de la metodologia ha
resultado en el establecimiento de un sistema de medicidén cuantitativo del
tiempo de respuesta en proyectos tecnoldgicos. Los datos recopilados antes y
después de la implementaciéon han revelado reducciones significativas en los
tiempos de respuesta, demostrando de manera concluyente la capacidad de la
metodologia para mejorar la eficiencia operativa y la agilidad en la ejecucion de

proyectos.
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Elaboracién Detallada y Organizada de la Metodologia:

La metodologia disefiada se presenta de manera detallada y organizada,
estructurada por procesos que facilitan su correcta implementacion y monitoreo
de trabajo. Cada etapa ha sido cuidadosamente documentada, brindando a los
profesionales una guia clara y completa para la gestion de riesgos en proyectos
tecnoldgicos. La organizacion por procesos ha permitido una facil adaptacion a
las necesidades especificas de las PYMES, asegurando que la metodologia

sea practica y aplicable en entornos empresariales de este tamano.

En conclusidn, la tesis ha logrado desarrollar una metodologia de gestion del
riesgo que se basa en estandares reconocidos internacionalmente, como la ISO
31000, asi como adaptarse de manera especifica a las particularidades y
desafios de las PYMES en el sector tecnolégico. Los resultados obtenidos
respaldan la satisfaccion de los clientes, la mejora cuantitativa del tiempo de
respuesta y la implementacion efectiva de la metodologia como herramienta

vital para el éxito en la gestion de riesgos en proyectos tecnolégicos en PYMES.
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RECOMENDACIONES

Capacitacion Continua:

Se recomienda establecer programas de capacitacién continua para todo el
personal involucrado en proyectos tecnoldgicos. Esto no solo incluye la
comprension de los principios de la ISO 31000, sino también la formacion

especifica en el uso de herramientas tecnoldgicas de gestion del riesgo.
Personalizacién del Marco Normativo:

La adaptacion de la ISO 31000 a las circunstancias unicas de cada Pyme es
esencial. Se sugiere que las empresas realicen evaluaciones regulares para
identificar areas especificas que requieran ajustes y personalizaciones en el

marco normativo para garantizar su efectividad continua.
Uso de Herramientas Tecnolégicas:

La investigacion destaca la importancia de seleccionar cuidadosamente
herramientas tecnoldgicas que se alineen con las necesidades de la Pyme. Se
recomienda llevar a cabo una evaluacion exhaustiva de las opciones
disponibles en el mercado y elegir aquellas que se integren de manera efectiva

con los procesos existentes.
Evaluacion Periddica:

La metodologia de gestion del riesgo debe ser dinamica y adaptable. Se insta a
las Pymes a realizar evaluaciones periddicas de la eficacia de sus estrategias
de gestién del riesgo, incorporar lecciones aprendidas de proyectos anteriores y

ajustar sus enfoques segun sea necesario.
Promocion de la Cultura de Riesgo:

Se recomienda implementar iniciativas que fomenten una cultura organizacional

proactiva en la gestion del riesgo. Esto puede incluir la celebracion de éxitos en
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la gestion del riesgo, la incorporacion de practicas de gestion del riesgo en los
procesos de contratacion y la inclusion de estos principios en la formacion

continua del personal.
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Problema general:

Objetivo general:

Metodologia

¢ De qué manera utilizar
una metodologia de
gestion del riesgo en
proyectos tecnologia para
PYMES basada en la ISO
31000 contribuye a la

continuidad de negocio?
Problemas especificos:

1. ¢, De qué manera
garantizamos la
satisfaccion de la
organizacion luego de
implementar la
metodologia de gestion de
riesgos basada en la ISO
31000 en proyectos
tecnoldgicos para
PYMES?

2. ;De qué manera
garantizaremos mejorar el
tiempo de respuesta a los
riesgos luego de

implementar la

Elaborar una metodologia
de gestion del riesgo de
proyectos tecnologia para
PYMES basada en la ISO
31000 que permita dar
soporte a la continuidad

del negocio
Objetivos especificos:

1. Establecer un sistema
de medicion para
comparar de manera
cuantitativa el grado de
satisfaccion de la

organizacion.

2. Establecer un sistema
de medicion para
comparar de manera
cuantitativa el tiempo de
respuesta antes y después

de la implementacion.

3. Elaborar la metodologia
de manera detalladas y

organizada por procesos

Metodologia de
gestion del riesgo
de proyectos
tecnologia para
PYMES basada en
la ISO 31000 que
permita dar
soporte a la
continuidad de

negocio
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metodologia de gestion del
riesgo en proyectos
tecnologia para PYMES
basada en la ISO 310007

3. ¢De qué manera
garantizaremos la
implementacién correcta
de la metodologia de
gestion de riesgos basada
en la SO 31000 en
proyectos tecnoldgicos
para PYMES?

para una correcta
implementacion y

monitoreo de trabajo.

Tabla 10 — Matriz de consistencia
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Anexo ll: Estructura de la Encuesta para Expertos

Paso 1: Objetivos de la Encuesta

Define claramente los objetivos de la encuesta. ;Qué informacion especifica
estas buscando de los expertos? Establecer metas claras ayudara a dar forma al

contenido de la encuesta.

Paso 2: Identificacion de Expertos

Selecciona a un grupo de expertos relevantes para tu metodologia. Pueden ser
profesionales con experiencia en el campo, académicos, o personas que hayan

trabajado con metodologias similares.

Paso 3: Estructura de la Encuesta

Seccion 1: Informacion del Experto
Perfil del Experto:
Nombre, afiliacion, area de especializacion.
Experiencia Relacionada:
Anos de experiencia en el campo relevante.
Seccién 2: Evaluacion de Necesidades de las encuestas
Presentacion de los objetivos de la encuesta:

Preguntas de eleccion multiple para identificar los procesos mas idoneos

para gestionar el riesgo en proyecto de tecnologias para PYMES.
Seccién 3: Evaluacién de Propuestas
Revision de diversos Procesos:

Paso 4: Diseno de Prequntas
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Escala Likert:

Para evaluar la eficacia o preferencias, por ejemplo, de 1 (muy en desacuerdo) a

5 (muy de acuerdo).
Seleccion Multiple:
Util para recopilar datos especificos sobre preferencias o experiencias.

Paso 5: Piloto de la Encuesta

Realiza una prueba piloto con un pequefio grupo de expertos para identificar
posibles problemas, mejorar la claridad de las preguntas y ajustar la encuesta

segun sus comentarios.

Paso 6: Distribucidn y Recoleccion de Datos

Utiliza plataformas en linea para enviar la encuesta a los expertos. Asegurate de

explicar el propdsito y la importancia de sus respuestas.

Paso 7: Analisis de Datos

Analiza los datos recopilados, prestando especial atencién a patrones y

tendencias. Extrae conclusiones clave que te ayudaran a refinar tu metodologia.

Paso 8: Informe y Retroalimentaciéon

Elabora un informe que resuma los hallazgos y proporciona una visiéon general
de las sugerencias de los expertos. Considera organizar una sesion de

retroalimentacién para discutir los resultados con ellos.
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Anexo lll: Ficha de Encuesta resuelta sobre la Aplicacion de Metodologia

Fase: Evaluacion Inicial

En general, s cémo calificarias la efectividad de la identificacién de activos

tecnoldgicos criticos durante la Evaluacion Inicial?

o Muy Inefectiva
o Inefectiva

o Neutral

o Efectiva

o Muy Efectiva (Respuesta Marcada)

¢ En qué medida consideras que la Evaluacion Inicial ha identificado

adecuadamente las amenazas especificas para la industria y la empresa?

o No ha identificado adecuadamente
o Ha identificado en menor medida
o Neutral

o Ha identificado en mayor medida

o Ha identificado adecuadamente (Respuesta Marcada)

En tu opinién, ¢qué tan claro fue el analisis de amenazas y vulnerabilidades

durante la fase de Evaluacion Inicial?

o  Nada Claro

o Poco Claro

o Neutral

o  Claro (Respuesta Marcada)
o Muy Claro

¢, Coémo evaluas la calidad de las recomendaciones de mitigacion propuestas

durante la Evaluacion Inicial?

o  Muy Baja Calidad
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Baja Calidad

Neutral

Alta Calidad

Muy Alta Calidad (Respuesta Marcada)

En general, s cémo calificarias la utilidad de las métricas utilizadas para evaluar

la probabilidad e impacto de los riesgos identificados en la Evaluacion Inicial?

Muy Poca Utilidad

Poca Utilidad

Neutral

Utilidad

Muy Alta Utilidad (Respuesta Marcada)

Fase: Diseiio y Estrategia de Mitigacion

En general, 4 cémo calificarias la efectividad de las estrategias de mitigacion

propuestas en esta fase?

O

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

¢ Qué tan claro te resulté el proceso de seleccion y disefio de controles de

seguridad durante esta fase?

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo (Respuesta Marcada)
Muy de acuerdo
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¢, Consideras que las estrategias de mitigacién se alinean adecuadamente con

estandares relevantes durante el diseho?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

En tu opinion, ¢ las estrategias de mitigacion disefiadas son adaptables para

abordar diferentes riesgos en la industria?

o Muy en desacuerdo

o En desacuerdo

o) Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

¢, Coémo evaluas la eficiencia de las estrategias de mitigacion para proteger

nuestros activos tecnolégicos?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

Fase: Implementacion

En general, s como calificarias la eficiencia de la implementacion de politicas de

seguridad en nuestra empresa?

o Muy en desacuerdo
o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
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o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

¢, Qué tan efectivos fueron los programas de capacitacion y concienciacion

sobre riesgos tecnologicos durante la implementacion?

o Muy en desacuerdo

o En desacuerdo

o) Ni de acuerdo, ni en desacuerdo

o De acuerdo (Respuesta Marcada)

o Muy de acuerdo

En tu opinion, ¢la comunicacion de las politicas implementadas fue clara 'y

comprendida por todos los niveles de la organizacién?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

¢, Como evaluas la preparacion del personal para abordar riesgos tecnologicos

después de la implementaciéon de programas de capacitacién?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

¢En qué medida se integraron los controles de seguridad implementados con

los procesos operativos diarios de la empresa?

o Muy en desacuerdo

o En desacuerdo
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o

o

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

Fase: Monitoreo Continuo

En general, ;como evaluas la utilidad de las métricas de rendimiento para
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evaluar la eficacia de los controles de seguridad durante el Monitoreo Continuo?

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

¢ Qué tan satisfecho/a estas con la frecuencia y calidad de las revisiones

periddicas para evaluar la eficacia de las estrategias de mitigacion

implementadas?

O

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

En tu opinion, ¢ las métricas de rendimiento actuales proporcionan una

evaluacion precisa del estado de la seguridad tecnolégica en la empresa?

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo (Respuesta Marcada)

Muy de acuerdo

¢, Como evaluas la adaptabilidad de la empresa para ajustar estrategias de



124

mitigacion basandose en los resultados de las revisiones periddicas?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo

o De acuerdo (Respuesta Marcada)

o Muy de acuerdo

En general, ¢ cémo calificarias la integracion de las revisiones periddicas con

los procesos operativos diarios de la empresa?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

Fase: Mejora Continua

En general, ;cdmo calificarias la efectividad de los ajustes y mejoras en las
estrategias de mitigacion basandose en el aprendizaje continuo durante la fase

de Mejora Continua?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo

o De acuerdo

o  Muy de acuerdo (Respuesta Marcada)

¢, Coémo percibes la eficiencia de la empresa para aprender de la experiencia y

adaptar estrategias después de incidentes o evaluaciones posteriores?

o Muy en desacuerdo
o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
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o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

En tu opinion, ¢ las actualizaciones realizadas en las estrategias de mitigacion

se alinean efectivamente con los riesgos tecnoldgicos emergentes?

o Muy en desacuerdo

o En desacuerdo

o) Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

¢, Como evaluas la innovacién y exploracion de nuevas tecnologias y enfoques

de seguridad durante la fase de Mejora Continua?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

En general, ¢ como calificarias la probabilidad de que las estrategias de mejora

continua sean recomendadas a colegas o empresas similares?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)

Proceso: Integracion con Otros Estandares

En general, s como evaluas la efectividad de la adaptacion de la metodologia a

estandares adicionales para fortalecer la postura de seguridad de la empresa?
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Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

¢, Coémo percibes la alineacion de la empresa con requisitos legales y

regulatorios especificos durante la integracion con otros estandares?

O

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

En tu opinion, ¢ como ha impactado la adaptacion a estandares adicionales en

la seguridad general de la empresa?

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo
De acuerdo

Muy de acuerdo (Respuesta Marcada)

¢, Coémo evaluas la integracion de controles de seguridad adicionales con los

procesos operativos existentes durante esta fase?

Muy en desacuerdo

En desacuerdo

Ni de acuerdo, ni en desacuerdo

De acuerdo

Muy de acuerdo (Respuesta Marcada)

En general, ¢ como calificarias la probabilidad de recomendar la integracion con



otros estandares a colegas o empresas similares?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo, ni en desacuerdo
o De acuerdo

o Muy de acuerdo (Respuesta Marcada)
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