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RESUMEN

El presente informe profesional describe el disefio e implementacion de un
CCTV para una de las 4 plantas del grupo TDM, en este caso particular la
planta de TDM Asfaltos, la cual se realiz6 utilizando la metodologia de
proyectos en cascada.

En el capitulo | se brinda una breve descripcion sobre el problema y objetivo
relacionado al informe profesional a manera de introduccion.

En el capitulo Il se expone informacion de la empresa donde se implemento
el sistema en cuestion.

En el capitulo Il se pormenorizé el trabajo realizado, el cual se refiere al
disefio e implementacién de un sistema de videovigilancia para una planta
productora de asfaltos. En este capitulo se describen las etapas de la
metodologia utilizada, asi como también se detallan los conceptos utilizados,
dando hincapié en los puntos mas importantes que se suscitaron durante la
ejecucion de este trabajo.

En el capitulo IV se hace menciodn a las conclusiones, justificacion econémica,
asi como una breve descripcién de la implementacion.

En el capitulo V se afiaden las recomendaciones que el autor del mismo esta
contemplando para un futuro cercano en la mejora del CCTV.

En el capitulo VI la bibliografia.

En el capitulo VII se afiaden los anexos.

Palabras clave: CCTV, camaras de seguridad, videovigilancia, circuito

cerrado de television, seguridad electronica.



ABSTRACT

This professional report describes the design and implementation of a closed
circuit television for one of the 4 plants of the TDM group, in this particular case
the TDM Asfaltos plant, which was carried out using the cascade project
methodology.

Chapter | provides a brief description of the problem and objective related to
the professional report as an introduction.

Chapter 1l presents information from the company where the system in
guestion was implemented.

Chapter IIl detailed the work carried out, which refers to the design and
implementation of a video surveillance system for an asphalt production plant.
This chapter describes the stages of the methodology used, as well as the
concepts used, emphasizing the most important points that arose during the
execution of this work.

Chapter IV mentions the conclusions, economic justification, as well as a brief
description of the implementation.

In chapter V, the recommendations that the author is contemplating for the
near future in the improvement of CCTV are added.

In chapter VI the bibliography.

In chapter VII the annexes are added.

Keywords: CCTV, security cameras, video vigilance, closed circuit

television, electronic security.
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CAPITULO I: INTRODUCCION

El presente informe de experiencia profesional describe el disefio e
implementacion de un sistema de videovigilancia para una planta productora
de Asfaltos, la cual se realiz6é utilizando una metodologia de proyectos en
cascada o waterfall.

En el afio 2019 tanto la gerencia de operaciones que tiene bajo su cargo la
responsabilidad del funcionamiento de la planta de Asfaltos, asi como la
jefatura de la planta detectaron que no se tenia un adecuado control de la
seguridad de dicho centro industrial.

La gerencia de operaciones canalizo la solicitud de cambio a través de la Sub
gerencia de TI, para que realice la gestion con la empresa proveedora para
dar solucién al problema.

La empresa proveedora realiz6 la propuesta de disefio e implementacion de
un sistema de videovigilancia que mejore la seguridad de la planta,
actualizando no solo el hardware sino también el software que permita tener

un mejor control.



CAPITULO II: INFORMACION DEL LUGAR DONDE SE
DESARROLLO LA ACTIVIDAD

2.1 Institucién z*Actividad que desarrolla

La institucién donde se desarrollaron las actividades del presente informe es
la empresa TDM Asfaltos S.A.C, especialistas en la produccion, asesoria
técnica y comercializacion de productos asfalticos para la construccion,
habilitaciébn, mantenimiento y conservacion de pavimentos. El presente
informe tiene como finalidad presentar una propuesta que permita a la
empresa industrial productora de asfaltos, actualizar su sistema de
videovigilancia mejorando: la visualizacion de mas éareas relevantes, la
seguridad, el control de algunas actividades relacionadas con la carga de
asfaltos, pesaje y maniobras de los equipos que transportan el material.

2.1.1 Finalidad y Objetivos del Proyecto

El presente informe tiene como finalidad presentar una propuesta que permita
a la empresa industrial productora de asfaltos, actualizar su sistema de
videovigilancia mejorando: la visualizacion de mas areas relevantes, la
seguridad, el control de algunas actividades relacionadas con la carga de

asfaltos, pesaje y maniobras de los equipos que transportan el material.

2.2 Periodo de duracion de la actividad.

2 meses



2.3 Finalidad y objetivos de la entidad

Como parte del Grupo TDM, TDM Asfaltos tiene como objetivos ser la
empresa a lider en el mercado de asfaltos brindando soluciones innovadoras,
ambientalmente correctas con productos y servicios de calidad en el campo
de la pavimentacion con el fin de satisfacer las necesidades de sus clientes y

establecer relaciones rentables de largo plazo.

2.4 Razon social

TDM Asfaltos S.A.C.

2.5 Direccién postal

MZ. A LOTE 12 Zona Industrial Las Praderas de Lurin *Lima

2.6 Correo electronico del profesional a cargo.

Carlos Delgado Rios +Subgerente de Tl

cdelgado@qgrupotdm.com


mailto:cdelgado@grupotdm.com

CAPITULO lIl: DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

El departamento de Tecnologia de la informacion que se encarga de planificar,
administrar, disefiar y recomendar las mejores soluciones en el campo de las
TIC adaptadas a la necesidad del cliente interno, con el objetivo de mantener
los estdndares competitivos trazados por la organizacion. En este caso la
gerencia de operaciones solicitd que se encargue de gestionar la instalacion

de un nuevo sistema de videovigilancia para la planta de TDM Asfaltos.

3.2 Finalidad vy objetivos de la Actividad

3.2.1 Finalidad

Dotar de un nuevo sistema de videovigilancia a la planta de TDM Asfaltos,
incrementandose la cantidad de camaras adicionales, la ubicacién de las
mismas en sitios estratégicos, la capacidad de almacenamiento y posibilitando

su visualizaciéon no solo a nivel local, sino también a través de la internet.

3.2.2 Objetivos

Disefiar e implementar un sistema de videovigilancia para la planta productora

de Asfaltos del grupo TDM que permita mejorar la seguridad en este recinto.



3.3 Problematica

En el afio 2019 se identifico la necesidad de mejorar la seguridad de la planta
de TDM Asfaltos mediante la actualizacion de sistema de videovigilancia,
dado que se contaba con una escasa cantidad de camaras que no llegaba a
cubrir los sitios estratégicos de la planta incrementandose el niumero de
camaras de 4 a 16 con una mejor resolucién de 720p, obteniéndose asi un
mejor control de la carga y descarga de asfaltos de los camiones de transporte
al interior de la planta. Ademas, que se necesitaba aumentar la capacidad de
almacenamiento de las grabaciones, para asi estar alineados con La ISO
9001:2015, escogiéndose un nuevo DVR que tenga el formato de compresion
h.265 para una mejor optimizacion de la capacidad de almacenamiento, a su
vez que tenga una tarjeta de red la cual nos permita poder publicar las
camaras a través de internet, pues ya se acercaba la auditoria para la

renovacion de dicha certificacion.

3.3.1 Problema General

¢Como realizar el disefio e implementacion del cctv ajustado a las

necesidades particulares de la planta de TDM Asfaltos?

3.3.2 Problemas Especificos

X ¢ De qué manera la optimizacion del uso de cableado estructurado para
la instalacion de camaras del cctv permitira la reutilizacion de las
antiguas tuberias de la periferia de la planta, y asi puedan pasar por las
mismas ya no 4 camaras, sino 16 camaras?.

x ¢ De qué manera la actualizacion de CCTV ayudara a controlar la carga
y descarga de asfaltos en los camiones de transporte al interior de la
planta?.

x ¢ De qué manera la ampliacién de la capacidad de almacenamiento de
los DVR de los CCTV ayudara a estar alineados a los parametros

solicitados para la renovacion de la ISO 9001:20157.



3.3.3 Justificacion e importancia  de la investigacion

Justificacion practica

Este trabajo de disefio e implementacion se basa en la necesidad de mejorar
el actual sistema de videovigilancia el cual se encuentra limitado a solo 4
camaras ubicadas en la periferia de la planta de asfaltos, razén por lo cual se
realiz6 un estudio preliminar para poder no dar con la mejor solucion del
mercado, sino con la que mejor se adecue a las necesidades y presupuesto
de nuestro cliente interno. Ayudando a resolver el problema principal de la
Planta que es la seguridad- ayudando a resolver el problema principal de
como un nuevo sistema de videovigilancia resolvera la percepcién de poca
seguridad en la planta, asi como los problemas secundarios como, optimizar
el uso del cableado para las camaras, reutilizando las antiguas tuberias del
antiguo sistema de CCTV de la planta.

Controlar la carga y descarga de asfaltos en los camiones de transporte al
interior de la planta y la ampliacion de la capacidad de almacenamiento de los
DVR de los CCTV que ayudaré a estar alineados a los parametros solicitados
para la renovacion de la 1ISO 9001:2015.

3.4 Metodologia

Para la metodologia se utiliz6 el modelo en cascada o Waterfall. El desarrollo
en cascada (en inglés, waterfall model) es un procedimiento lineal que se
caracteriza por dividir los procesos de desarrollo en sucesivas fases de
proyecto. Al contrario que en los modelos iterativos, cada una de estas fases
se ejecuta tan solo una vez. Los resultados de cada una de las fases sirven
como hipaotesis de partida para la siguiente.

Se dividen en las siguientes fases o etapas:



Analisis

Esta etapa de la metodologia contiene informacién correspondiente al estado
de las instalaciones del cliente interno, la identificacion de necesidades,
alcances y limitaciones a los cuales esta expuesto el proyecto, como que
criterios tomar para la seleccion del tipo de camaras y ubicacion, el tipo de
cableado a utilizar y que dispositivo de almacenamiento y grabacion utilizar.

Disefio

En esta etapa se va a constituir una aproximacion a la resolucion del problema
planteado y de qué manera abordaremos su solucion.

Nos situamos en el estado del arte del actual sistema de videovigilancia y
planteamos un disefio mejorado con los dispositivos que previamente se han
levantado durante la etapa de analisis de requerimientos, mostrando las
futuras ubicaciones de las 16 camaras de vigilancia, el calculo de los
paradmetros( el nimero de canales, el tipo de video, el formato de compresion,
la resolucion, frame rate y el Bit rate) que debe tener el DVR para que de esta
manera pueda almacenar un determinado nimero de dias de acuerdo a lo
calculado haciendo el uso de la herramienta propia de la marca Hikvision(

https://tools.hikvision.com/calculatorTool/index.html#/

). Las ubicaciones de las 16 camaras, el angulo de inclinacién y la altura a la
cual deben estar instaladas (apoyandonos del aplicativo de la marca Hikvision
qgue nos ofrece en la  misma pagina del proveedor)

https://tools.hikvision.com/#/lensSelection y finalmente el diagrama de la

nueva solucion de cctv.

Implementacion

En esta etapa se procede al despliegue de la solucion. El jefe o gerente de
proyectos junto con su equipo de trabajo proceden a implementar lo estipulado
en la etapa previa de Disefo.

En este punto se muestra la configuracion que se ha realizado en el DVR y

las camaras, asi como imagenes de las ubicaciones actuales.


https://tools.hikvision.com/calculatorTool/index.html%23/
https://tools.hikvision.com/%23/lensSelection

Pruebas

Una vez concluidas las etapas anteriores, dando como resultado el sistema
de videovigilancia implementado se proceden a realizar una serie de pruebas
para validar el adecuado funcionamiento del mismo: prueba de conexion a
través de un ordenador fuera de la red interna de la planta de Asfaltos y a
través de un aplicativo para celular.

Luego de 30 dias posteriores a la implementacion se podra realizar las
pruebas de almacenamiento que inicialmente fueron calculadas con la ayuda

del software para célculo de la misma marca.

Mantenimiento
En esta etapa se procede a brindar unas recomendaciones sobre la
importancia de elaborarse un adecuado plan de mantenimiento preventivo y

correctivo para el nuevo cctv y asi se pueda extender la vida util del mismo.

3.4.1 Bases tedricas

Mohammed y EImahdi(2012) realizaron una investigacion titulada 3'H V Lah@
implementation of a CCTV Network at the North west of Tripoli cityin $VVDUDM’
cuyo objetivo fue disefiar un CCTV estudiando los sistemas y los tipos de
estos, mostrando los avances del uso de la tecnologia para incrementar la
seguridad y reducir la posibilidades de crimenes en dicha localidad, los
instrumentos que recogieron los datos fueron: Matriz de observaciones de
datos y una ficha de entrevista entrevista estructurada, el estudio fue
desarrollado segun parametros del paradigma sociocritico, enfoque mixto del
tipo proyectivo; como muestra se recopilaron 100 datos en pa etapa
diagnostica y 10 entrevistas para el disefio de la propuesta, de los resultados
la tesis concluye que el disefio del sistema CCTV gana una gran importancia
en muchos paises del mundo.

Es implementado en compaiiias, colegios, hospitales y hogares para
garantizar la seguridad de las personas.

Los sistemas CCTV cumplen una importancia reduciendo el crimen y
reforzando las areas de educacion y vigilancia incluyendo: Agencias

gubernamentales, industriales, comerciales y grandes tiendas minoristas,



instituciones correccionales, entidades bancarias, aeropuertos, puertos

maritimos y vigilancia vial.

S3HODH] UHDOL]y XQD LQY BisefbLdeDun LsysemaVdew X OD G D
video vigilancia IP para la corte superior de justicia -/ D /L E H Wisebaado
un sistema de videovigilancia IP, los instrumentos que recogieron los datos
fueron: Encuesta, cuestionario y hojas de registro, el estudio fue desarrollado
segun pardmetros de paradigma positivista, enfoque cuantitativo del tipo
Aplicado-Tecnologia, disefio pre-experimental, como muestra se recopilaron
11 datos en la etapa diagnostica y 8 entrevistas para el disefio de la propuesta,
de los resultados la tesis concluye que se logré demostrar que el disefio de
un sistema de videovigilancia IP mejora la seguridad de los activos de la
corte superior de justicia xLa Libertad, reduciendo el costo horas-hombre, el
tiempo de respuesta de consulta en tiempo real, disminuyendo la relacién en
la cantidad de activos y de la emisién de reportes por perdida de activos
mensual e incrementando el nivel de aprobacion de los responsables directos

de control de activo.

Namuche UHDOL]y XQD LQYHYV Didedid delunGisithhaX OD G D 3
video-monitoreo IP para la sala de manufactura del Centro de tecnologias
DYDQ]DGDV GH P DcQys bbjetivoXue Disefar un sistema de video-
monitoreo para el CETAM y desarrollar un prototipo de dicho sistema que
permita monitorear de forma remota el laboratorio, los instrumentos que
recogieron los datos fueron: Una matriz de analisis de necesidades y una ficha
de observacion, el estudio fue desarrollado segun parametros del paradigma
sociocritico, enfoque mixto del tipo proyectivo, como muestra se recopilaron
20 datos en la etapa diagnostica y 5 entrevistas para el disefio de la propuesta,
de los resultados la tesis concluye que el disefio desarrollado y comprobado
utilizando la tecnologia de las camaras IP dentro del CETAM fue el mas
adecuado y que el prototipo es capaz de transmitir los videos en tiempo real.
Ademas, se daran algunas recomendaciones para mejorar la transmision de
videos y posibles trabajos a futuro que se pueden lograr luego de culminada

la tesis.
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Bricefio(2010) realiz6 una investigacion titulada 3Implementacién de un
sistema de seguridad en un edificio publico de Sabatini, de la universidad
&DUORYV ,,, GEuUyo DbhEtvb @&é disefiar el sistema de seguridad para
control y visualizacion de los accesos al edificio Sabatini, de la universidad
Carlos 11l de Madrid, asi como sus zonas interiores en planta baja y primera,
los instrumentos que recogieron los datos fueron: una ficha de entrevista
estructurada, el estudio fue desarrollado segun parametros del paradigma
sociocritico, enfoque del tipo proyectivo, como muestra se recopilaron 100
datos en la etapa diagnostica y 10 entrevistas para el disefio de la propuesta,
de los resultados la tesis concluye que para poder elaborar un proyecto de
seguridad de este tipo se requiere del conocimiento de las tecnologias en uso,
ya que las necesidades de cada cliente son diferentes y el presupuesto
distinto. Es por ello que se debe hacer un estudio exhaustivo de todas las
posibilidades, para poder ofrecer al cliente la soluciéon que mejor se adapte a
sus necesidades.

3.4.2 Marco conceptual

En este apartado mencionaremos los conceptos relacionados a los CCTV que

se utilizara en el presente informe.

Definiciéon CCTV

De acuerdo a Paessler (2022): CCTYV significa television de circuito cerrado y
VH FRQRFH FRP~-QPHQWH FRPR YLGHRYLJLODQFLD 3&L
que las transmisiones generalmente se transmiten a un numero limitado
(cerrado) de monitores, a diferencia de la television 3 Q R U RjDesé transmite
a un publico general. Aunque las redes de CCTV se utilizan generalmente
para detectar y disuadir actividades delictivas y registrar infracciones de

trafico, también tienen otros usos. Paessler (2022, parr. 1).
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Componentes de una cdmara CCTV

De acuerdo a la Revista de negocios de seguridad (rdns, 2008, p. 144) Una

camara de CCTV esta compuesta fundamentalmente por:

Un dispositivo captador de imagenes (CCD o CMOS), un circuito electrénico

asociado (DSP- Digital signal processing) y un lente, que de acuerdo a sus
caracteristicas permitird visualizar una escena determinada.

El dispositivo captador de imagenes, denominado comunmente CCD o

CMOS, esta compuesto por alrededor de 300.000 elementos sensibles
GHQRPLQDGRV SL[HOHV \ VX IRUPDWR HQ ODV FiPDUDYV
A la hora de seleccionar una camara, segun el uso o instalacién que quiera

realizarse, las especificaciones mas importantes a tener en cuenta son las

siguientes segun rdns (2008):

x Alimentacion: 220 VCA, 24 VCA y/o 12 VCC.

x Tipo de sensor: CCD o CMOS y su respuesta espectral (color, blanco y
negro y/o infrarrojo).

x Tamafio del sensor: 3 1/2", 2/3", 3

X Resolucion: Representa la definicién de la imagen, expresada en lineas
de TV (TV Lines o TVL).

x Audio: Permite escuchar el sonido del ambiente en el que esta instalada
la camara.

Sensores de imagen

De acuerdo a Docplayer Samsung (2010, p.22) el sensor de imagen es: un
elemento que convierte la imagen en sefales electronicas.

Un sensor de imagen este compuesto de muchos fotositos y cada fotosito
corresponde a un elemento de la imagen, comunmente conocidocomo 3SL[HO”
en un sensor de imagen. Cada pixel de un sensor de imagen registra la
cantidad de luz a la que se expone y la convierte en un numero

de electrones correspondiente.
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Sensor CCD

De acuerdo a Redatel (2013): Es un sensor CCD (Charge Coupled Device) o
Dispositivo de cargas acopladas, para recuperar una imagen, se procede a la
lectura de estas cargas, mediante desplazamientos sucesivos y de forma
secuencial. El CCD convierte finalmente estas cargas en voltaje y entrega una
sefal analdgica a su salida, que debe ser digitalizada y procesada por la

circuiteria de la camara.

Camara
(circuito auxiliar) Sensor CCD

—— —— —d
t Conversion
Salida de grabacion foténfelectron
Conversion
eloctron/voltaje

Figura 1. Sensor CCD (Charge Coupled Device). Fuente: Redatel.net

El tamafio del sensor hace parte fundamental de la calidad de imagen que
vamos a obtener, entre mas grande sea el tamafio del sensor mayores seran
los captadores para una misma resolucion y mayor serd nuestra calidad de
captura, es decir, podremos obtener una imagen con menos ruido en
condiciones de luz desfavorables.

En nuestro mercado se obtienen con facilidad los tamafios de 1/4 y 1/3 siendo

este ultimo el de mayor tamafio y el ideal.
Sensor CMOS
De acuerdo a Redatel (2013): En un sensor CMOS (Complementary Metal

Oxide Semiconductor) los fotones que recibe cada celda son convertidos en

carga eléctrica y en voltaje en la misma celda receptora, de esta manera al
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contrario que en los CCD, las celdas son totalmente independientes de sus
vecinas.
Al contrario que el CCD, el sensor CMOS realiza la digitalizacion pixel a pixel,

ello conlleva que el resultado que entrega a la circuiteria de la camara este ya

|
IL
1§
i

digitalizado.
(Org.:;::xnlw) Sensor CMOS
i i TR
| : : d‘.:: T IT- _:'g‘j_rlr,
{ | 1] g || osnmeten CRERCHEREN | 8¢
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Salida de grabacion

Figura 2: Sensor CMOS (Complementary Metal Oxide Semiconductor).
Fuente: Redatel.net

Lentes

De acuerdo a Docplayer Samsung (2010, p.13): / DV OHQWHYV VRQ ORV 3R
un sistema de CCTV. Son esenciales para la creacion de funciones de video.
Las lentes ejecutan dos funciones principales. Primero, determinan la escena
que podra visualizarse en el monitor *esta es una funcion de la distancia
focal. Segundo, controlan la cantidad de luz que alcanza el sensor testa es

una funcion del iris. (m)

Tipos de Lentes Por la distancia focal se clasifican segun Docplayer
Samsung (2010, p.13):

X Lentes Mono focales: También se conocen como lentes fijos

X Lentes Vari focales: Permite diferentes distancias focales.

X Lentes de Gran Angular
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X Lentes Zoom: Permite diferentes distancias focales.

X Lentes Pinhole: Utilizados en camaras ocultas.

x Esféricos: Tienen mayor cobertura hacia los laterales Por el sistema de
control de iris:

X Lentes Iris Fijo (también se conoce como Iris Manual)

X Lentes Auto iris

x Tipo DC: El Cto. de control esta en la cAmara

x Tipo Video: El Cto. de control esta en la lente

Circuito de procesamiento de imagen (DSP)

De acuerdo a Docplayer Samsung (2010, p.23): En las cAmaras de seguridad
CCTV se utiliza el chip DSP para digitalizar el flujo de video analdgico
producido por el chip CCD, con el fin de mejorar ciertos indicadores de calidad
de imagen y afadir funcionalidades adicionales.

El chip DSP de la camara puede tener un efecto muy grande sobre la calidad
de las imagenes de video producido por la cAmara. La presencia de un DSP

en una camara varia considerablemente el costo de una camara de CCTV.

Tipos de camaras

De acuerdo al Grupo Novelec (2021) los tipos de caAmaras esta conformadas

por:

Céamaras bullet (Fija)

Las cAmaras Bullet son largas y de forma cilindrica y son ideales para uso en
exteriores. Sus puntos fuertes se encuentran especificamente en aplicaciones
que requieren visualizacion a larga distancia. Instaladas dentro de carcasas
protectoras, las camaras estan protegidas contra el polvo, la suciedad y otros
elementos naturales. Las camaras se pueden montar facilmente con un
soporte de montaje y vienen equipadas con lentes fijos o varifocales, segun

los requisitos de la aplicacion prevista. En la punta de una camara de bala hay
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un pequefo borde o cubierta que agrega proteccion contra el clima y reduce

el brillo, lo que los hace ideales para uso en exteriores.

Ay o

Figura 3: Camara CCTYV tipo bullet. Fuente: blog.gruponovelec.com/

Céamaras dia/noche

Capaces de funcionar tanto en entornos normales como con poca iluminacion,
estas camaras se benefician de no requerir iluminadores infrarrojos
incorporados, ya que pueden capturar imagenes de video claras en la
oscuridad gracias a sus chips de imagenes extra sensibles. Por esta razon,
estas camaras son ideales para aplicaciones de vigilancia al aire libre en las

qgue las cadmaras IR no pueden funcionar de manera 6ptima.

Figura 4: Camara CCTV dia/noche. Fuente: blog.gruponovelec.com/

Camaras tipo Domo

De acuerdo a Electrotec (2019) las camaras domo tienen una forma unica; Sin

embargo, son mas discretas que las cdmaras de balas. A menudo
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denominadas camaras de techo, las cAmaras domo se usan comunmente en
interiores, pero también pueden usarse en exteriores.

Las camaras domo incluyen muchas de las mismas caracteristicas que las
camaras de bala, pero ofrecen diferentes ventajas. Especificamente, las
camaras domo tienden a tener un angulo de visibn mas amplio. Ademas, las
camaras domo también son mas resistentes a la manipulacion y al vandalismo
en comparacion con las camaras de bala. Al igual que con las camaras de
bala, las cAmaras domo se instalan facilmente en interiores y exteriores y se
pueden montar en paredes o techos.

Tanto las camaras en forma de bala como de domo pueden tener tecnologia
de visiobn nocturna, deteccion de calor y movimiento, dos caracteristicas
imprescindibles de las cAmaras de seguridad modernas. Ademas, se pueden
conectar a una grabadora de DVR o NVR.

»
3 e
™ A

Figura 5: Camara domo. Fuente: electrotec.pe

Dispositivos de registro de sefial de video

Digital video recorder (DVR)

De acuerdo a slideshare +Conceptos basicos de CCTV (2016, p.54) un DVR
es un dispositivo interactivo de grabacion de sefial de video en formato digital.
Consiste principalmente en un disco duro, un procesador, los buses y puertos

de comunicacion.
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El software que proporciona diversas funcionalidades para el tratamiento de
las secuencias de video recibidas, acceso a guias de programacion y
busqueda avanzada de contenidos.

Los sistemas CCTV basados en DVR procesan los datos de video en el propio
grabador DVR, y las camaras de seguridad simplemente se dedican a captar

las imagenes y transmitirlas al grabador.

Figura 6: DVR Hikvision DS-7332HQHI-K4. Fuente: anata.org/
Network video recorder (NVR)

De acuerdo a Kualitek (2021) los grabadores NVR se conocen también como
DVR IP, ya que son también Digital Video Recorders, pero que se conectan
al sistema CCTV a través de la red informéatica y utilizan camaras IP en lugar
de analdgicas.

En estos sistemas con NVR, las camaras son inteligentes, lo que significa que
ademas de captar las imagenes de la zona protegida, son capaces de
procesar los datos de video en la propia camara antes de enviarla al grabador
NVR para su almacenamiento.
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Figura 7: Grabador NVR NVR4216- 16P-4KS2. Fuente: shopdelta.eu
Medios de transmision de imagenes

Cable coaxial:

De acuerdo a rnds (2008, p.152) la transmision a través de cable coaxial es
conocida como desbalanceada, debido a la forma constructiva del cable. El
blindaje rechaza exitosamente interferencias electromagnéticas superiores a
50 kHz. Sin embargo, la radiacion proveniente de las redes eléctricas de 50
Hz es mas dificil de eliminar y depende fundamentalmente de la corriente que
circula por los conductores cercanos. Por este motivo conviene alejar por lo

menos 30 cm los cables coaxiales de video de los que transportan energia.

3 &Y N il CUBIERTA
& s \ EXTERIOR
) \\ "\ MALLA DE
HILO TRENZADO
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Figura 8: Cable coaxial. Fuente: concepto.de/

Par trenzado UTP, FTP : De acuerdo a issuu =Mitugi Shiraki (2018, pp. 36-

37) El cable UTP es un tipo de cable multifilar (4 pares trenzados e
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identificados por color) que se utiliza fundamentalmente para la interconexion
de dispositivos en las redes de computadoras, posibilitando la transmision de
datos tipicamente hasta 100 m. Con la adopcion de un estandar para el
cableado, se facilité la transmision de datos, voz y video por la misma
infraestructura (cableado estructurado), por lo que es frecuente encontrar las
tres aplicaciones (datos, voz y video) utilizando un sistema de cableado
estructurado. Sin embargo, es tipico utilizar cable UTP solo para sistemas de
CCTV.

El cable UTP sea CAT5 o CAT6 tiene como distancia méaxima de transmision
de datos 100m, ahora para transmitir en nuestro caso una sefial analoga
proveniente de las camaras tenemos varias alternativas para poder realizarlo,
sea utilizando balun activos en los extremos de cada cableado UTP( camara
y DVR) o como se realizé en nuestro caso aprovechando de la tecnologia del
estandar de desarrollo abierto HDTVI (High Definition Transport Video
Interface), el cual permite incrementar la distancia de transmision de una sefial
analdgica proveniente de las camaras con la misma tecnologia de salida sobre
cables UTP por encima de los 800m para 1080p y hasta 1200m para 720p.
*Se adjunta sustento del datasheet del DVR DS-7200HUHI-K2.

Figura 9: Cable de UTP. Fuente: https://es.slideshare.net/
german_cruz/5conceptos-basicoscctv



20

Enlace inaldambrico : De acuerdo a rnds (2008, p.152) el enlace inaldmbrico
se utiliza para transmitir en forma inalambrica una imagen de CCTV a una
distancia entre los 100 y 8.000 mts. La sefial de video se modula con una
frecuencia que pertenece a la region de las microondas del espectro
electromagnético. En la practica, sin embargo, las frecuencias tipicas que se
usan para la transmision de video estan entre 1 y 10 GHz. Las conexiones de
microonda transmiten un ancho de banda muy grande de sefiales de video,
asi como también otros datos si es necesario (incluyendo audio y control de
PTZ). El ancho de banda depende del modelo del fabricante. Para un sistema
bien construido, un ancho de banda entre 6 MHz y 7 MHz es suficiente para
enviar sefales de video de alta calidad sin una degradacion visible. Para un
correcto enlace, se necesita tener vision Optica entre el transmisor y el
receptor. Las distancias que se pueden alcanzar con esta tecnologia
dependen de la potencia de salida del transmisor y de la ganancia de las

antenas.

Figura 10: Enlace inalambrico. Fuente: rnds.com.ar

Fibra Optica : De acuerdo a llibrary.co = Instituciébn educativa técnico
industrial Pedro Antonio Molina (2011, p.25) la fibra Optica es el mejor medio
por sus caracteristicas fisicas para enviar sefiales a largas distancias sin

ningun tipo de amplificadores ya que tiene muy baja perdida y atenuacion, la
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sefal es transmitida libre de interferencias, tales como rayos y/o descargas
eléctricas. El modo de conexionado es través de transmisores y/o receptores
opticos, estos convierten la sefal de eléctrica a Optica. La distancia maxima
de conexionado con una fibra multimodo es hasta 3400 m. y con una fibra
monomodo se puede llegar hasta 24 Kms. Los cables de fibra optica no
requieren demasiada inversion para su instalacion, pero hay que tener
algunas consideraciones a la hora de elegir el tipo de cable de acuerdo al
lugar de instalacion (uso interno o externo, con o sin gel antihumedad, con o

sin blindaje de acero antiroedores, para enterrado directo o tendido aéreo).

Figura 11: Fibra éptica. Fuente: fibraopticahoy.com/

3.5 Procedimiento

3.5.1 Andlisis de requerimientos:

En esta etapa se van a seleccionar los criterios para la seleccién de los
componentes del cctv. inicialmente se procede a un analisis de las
necesidades del sistema que conforma la infraestructura de videovigilancia
instalada. La idea es llegar a identificar Qué se desea conseguir con el
proyecto. Siguiendo una serie de reuniones y conversaciones con los

interesados del proyecto, comenzando por el gerente de operaciones, el jefe
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de la planta de Asfaltos, los coordinadores de logistica y el personal de
vigilancia. Se establecen las bases para definir las necesidades que se
desean cubrir y los objetivos que se tratan de alcanzar a lo largo del proyecto.
como resultado de esta fase, se elaborara la documentacion que refleje la
actividad seguida.

Esta etapa de la metodologia contiene informacion correspondiente al estado
de las instalaciones del cliente interno, la identificacion de necesidades,

alcances y limitaciones a los cuales esta expuesto el proyecto.

Descripciodn de la infraestructura de las instalaciones de la planta para las que

se disefia el sistema de videovigilancia

3.5.1.1 Puntos de instalacion de las camaras de vigilancia

Como parte del levantamiento de requerimientos se determiné la necesidad
de instalar 16 camaras para el monitoreo de la planta. Dichas ubicaciones se
seleccionaron conforme a lo conversado con los clientes internos (gerente de
operaciones, jefe de planta, coordinadores de Logistica y jefe de seguridad),
dando énfasis en la entrada principal a la planta, parte trasera de la planta,
zona de estacionamiento, zona de pesaje, zona de carga de asfalto
modificado, zona de carga de emulsificacion asfaltica y patio de maniobras.
En la figura 12, se puede observar la ubicacion de los puntos donde seran

instaladas las camaras.
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En la figura 13, se puede apreciar que herramienta se
utilizé(https://tools.hikvision.com/#/lensSelection) para calcular la altura de

instalacion, angulo de inclinacion, distancia del objeto, altura del objeto, asi

como el campo aproximado de vision de la respectiva camara:

(I | EVTRTY - VI 30 s 50 60
S )

2  EE
2 .

Figura 13: Calculadora de parametros de camaras. Fuente: Tools
Hikvision. Recuperado de: https://tools.hikvision.com/#/lensSelection
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Como se puede apreciar en la gréfica luego de calibrar los parametros de
altura de instalacion, angulo de inclinacion, distancia del objeto, altura del
objeto y ancho del objeto en este caso para la camara nrol se obtuvieron los

siguientes datos:

Tabla 1: Datos de los parametros de configuracion de las camaras

Parametros de

configuracion Medidas
InstallHeight 1.8 m
InstallAngle 17.2°
objectDistance 454 m
objectHeight 4.1 m
objectWidth 45.8 m

3.5.1.2 Criterio para la seleccién de las camaras

Al tratarse de una ubicacion agreste en el distrito de Lurin, donde el polvo y
viento corroen con facilidad los elementos del cctv, afiadido a esto la emision
de los gases propios de la elaboracion de los diversos tipos de asfaltos se

procedieron a tomar los siguientes criterios:

Resolucion

Si bien el objetivo de las cAmaras es tener una vision general de las principales
zonas relevantes, no es necesario tener equipos de alta resolucion, ademas
gue incrementaria el espacio de almacenamiento en el DVR, por esta razén

se escogieron las de 1280x720 o 720p.
Tecnologia HDTVI o HDCVI
Tecnologia de estandar abierto que permite para el caso de las camaras

analogas que cuenten con esta mejora, la transmisién de sefial de video

analogo y audio por cable coaxial o UTP entre 800 a 1200m. (cabe afiadir que
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tanto las camaras como el DVR deben contar con la tecnologia HDTVI o

HDCVI para el adecuado funcionamiento de esta nueva caracteristica).

Ubicaciones a monitorear

Como se comentd al tratarse de una zona al aire libre con gran cantidad de
polvo, viento y residuos de asfalto, entonces se optara por elegir las camaras
de tipo bullet que posean la certificacion IP66 que le brinda una proteccién
contra el agua y polvo, ademas a las cuales se les pueda adaptar un Housing

que permita mejorar la proteccion.

Tiempo de funcionamiento de la planta

La planta de Asfaltos al estar funcionando las 24 horas del dia, es necesario
tener camaras que tengan la funcion dia/noche con infrarrojos con autoiris,
para que de esta manera se autorregulen de acuerdo a la cantidad de luz
recibida.

Camara Cableada o WIFI

Debido a los factores externos del medio ambiente es necesario elegir un tipo

de cdmara cableada cuyo medio de transmision sea estable.

Céamara analoga o IP

Si bien es cierto que las camaras IP ya pueden procesar las imagenes y
digitalizarlas, evitando este trabajo para el DVR, el costo adicional que
representa una de estas versus una analdgica es un aspecto a considerar,
incluyendo el costo afiadido que se tendria al comprar un switch Poe que
permita energizar las camaras, es por eso que se opto por las analogas.
/ffinalmente se coloca el modelo de camara y mencionar los demas modelos
De los criterios antes mencionados se eligié el modelo de camara DS-
2CE16DO0T-VFIR3F de Hikvision que cumple con todas las especificaciones

mencionadas.
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Tabla 2: Cuadro comparativo marcas de camaras CCTV

DS-2CE16DO0T-
MODELO VFIR3F HAC-HFW1100B-S3 NBE-4502
ALCANCE > 40m > 50m > 60m
RESOLUCION 720p 720p 1080p
DISTANCIA CON
LUZ 40 m 50m 60m
VISION NOCTURNA | Si Si Si
NIVEL DE
PROTECCION IP66 IP67 IP67

3.6mm lente fijo (2.8mm, 6mm, | Varifocal 2.8mm a

LENTE Varifocal 2.8-12mm | 8mm) 12mm
CONSUMO DE
ENERGIA Max. 4.5W Max 3.5W Max 11.4W
ANGULO DE VISION | Max 80° Max 72.3° Max 100°
PRECIO $50 $64 $ 500

3.5.1.3 Criterio para la seleccion del medio de transmisién

Para este proyecto se eligi6 el cable UTP Cat6, por las siguientes
consideraciones:

Alta flexibilidad , esto permite adaptarse a diversos contornos sinuosos sin
tener la rigidez de un cable coaxial RG59.

Poco metraje de cableado , pues el cable UTP al tener 4 pares de cables
trenzados, se puede utilizar cada par para una camara, entonces por cada
cable utp se podrian conectar hasta 4 camaras, es por esta razén que se

optimizé el uso de la siguiente manera:

Tabla 3: Datos metraje de camaras

Distribucién Camaras Metraje
Cam3, Cam5, Cam6, Cam14 30m
Cam2, Cam4, Cam13, Caml11l 120m
Cam7, Cam8, Cam9, Cam10 100m
Cam1l5, Caml, Caml16, Cam12| 150m
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Figura 14: Diagrama de ubicacion y metraje de camaras. Fuente:
Elaboracion propia.

Si bien es cierto segun el estandar TIA/EIA-568-B al cual pertenece el cable
UTP CAT6 se permite como maximo una distancia de 100 metros para
transmision de datos, mas sin embargo en la practica, se puede utilizar hasta
una distancia de 300 metros a mas, esto se debe a que para nuestro proyecto
de CCTV se esta utilizando la tecnologia HDTVI(High Definition Transport
Video Interface) tanto en las cdmaras, como en el DVR, la cual nos permite
extender la distancia maxima de transmisién de sefial de video analdgico y
audio de 720P hasta 800m y 1080 hasta 1200m, segun nos especifica el
datasheet del DVR.(Ver anexo Ay B )

Precio, el cable UTP Cat6 blindado esta considerablemente mas econémico
por metro que el cable RG59(cable coaxial).
Del calculo hecho para las camaras se obtuvo que el metraje total a utilizar

sera 400 metros aproximadamente.
3.5.1.4 Criterio para la seleccion del medio de almacenamiento

En el proyecto en especifico al haber escogido camaras analogas por los
criterios antes mencionado, se decidid elegir un DVR que tuviera las
siguientes caracteristicas DS-7216HUHI-K2
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Cantidad de canales: que acepte como minimo un total de 16 canales de
entrada de video que sirvan para monitorear las zonas de la entrada, parte
posterior, recepcion, estacionamiento, zona de pesaje(balanza), zona de
carga de emulsion asfaltica, zona de carga de asfalto modificado y el patio de
maniobras.

Capacidad de almacenamiento: se escogio un DVR que acepte segun su
datasheet un maximo de dos discos duros de 7TB cada uno, sumando ambos
un total de 14 TB, optimizandose el uso de los discos duros

Capacidad de compresion: un DVR que acepte el formato de compresion
H.265. el mismo que permita aprovechar al maximo la capacidad de los dos
discos duros, para que pueda almacenar la informacion de las 16 camaras por
mas de 30 dias.

Tecnologia HDTVI: conocida por sus siglas High Definition Transport Video
Interface, es una nueva tecnologia de estandar abierto que permite la
transmision de video analogo de 720p hasta 1080p (input en el caso del DVR)
por una distancia de hasta 500 metros para el caso del cable coaxial RG59 y
una distancia maxima para el cable UTP Cat5e y CAT6 de entre 200 a 300
metros.

Salida de red: el DVR tiene gue tener incorporado una tarjeta de red que
permita la salida digitalizada de la sefial de video para poder ser transmitida a

través de la red.

Tabla 4: Cuadro comparativo DVR
'CARACTERISTICAS ~ HIKVISION ~ DAHUA ~ BOSH

DS7216HUHI-
MODELO K2 DHI-XVR5216AN2 DRH-5532-414N00
16 canales 16 canales anélogos \
CANALES analogos Y 8 | 16 canales analogos 16 1P
RESOLUCION 8 MP,5 MP, 4 720p, 1080 P 12MP, 8MP, 6MP,
MP, 3MP, 5MP, 3MP, 1,3MP,
1080p, 720p 1080p,
CAPACIDAD 2 discos SATA 2 discos SATde 8TB 4 discos SATde 6TB
ACCESO REMOTO Sl Sl SI
COMPATIBILIDAD ON\ SI Sl No
TECNOLOGIA HDCVI ¢ S| S| No

HDTVI
PRECIO $ 377 $ 236 $ 1500
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3.5.2 Disefio del sistema:

El disefio constituye una aproximacion a la resolucion del problema planteado,
al Como lo solucionaremos. Una vez definidas las necesidades, se procede a
trasladar los requerimientos al proveedor u equipo interno y en concordancia
con el mismo establecer un disefio a partir del cual construir una solucion
capaz de satisfacer esos requisitos. Se concretan aqui las decisiones en
cuanto a la arquitectura de la plataforma, asi como los elementos a implantar
en la misma. Al igual que la fase de analisis, se redactara la documentacion

necesaria que incluya las decisiones de disefio.

En esta etapa se detalla el estado del sistema en la planta de asfaltos y cuales

son los componentes necesarios para el upgrade o mejora del mismo.

Estado actual del sistema CCTV

El estado actual del cctv de la planta de asfaltos esta limitado a solo 4
camaras; 2 ubicadas en la parte principal exterior y 2 ubicadas en la parte
posterior, afiadido a esto cuenta con un dvr de 16 canales, pero con un
formato de compresion de H264, lo cual limita la capacidad de

almacenamiento mayor a 30 dias.

Tabla 5: Numero y distribucion de camaras antes de la mejora

UBICACION TIPO CANTIDAD

Entrada principal exterior 1 camara 01 1
Entrada principal exterior 2 camara 02 1
Posterior exterior 1 camara 11 1
Posterior exterior 2 camara 12 1
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Mejora que se desea obtener con el desarrollo del proyecto

La actualizacidén del sistema de CCTV permitira mejorar la visualizacion del
area de carga y descarga de asfaltos para un adecuado control de dicha
actividad.

Un mejor control de salida y entrada del personal.

Ampliar la capacidad de almacenamiento de los DVR de las camaras de
vigilancia para estar alineados a la ISO 9001:2015.

Todo esto gracias al uso de 16 camaras de 720p con vision nocturna y
deteccion de movimiento mas un DVR con almacenamiento de 14TB bruto,
con RAIDO, para asi de esta manera aprovechar la maxima capacidad
soportada por el DVR DS-7216HUHI-K2 y este pueda almacenar la
informacion durante 52 dias como minimo aprox.

Haciendo uso e la herramienta que tiene la misma marca Hikvision se procede
a colocar los parametros como: el nUmero de canales, el tipo de video, el

formato de compresion, la resolucion, frame rate y el Bit rate.

Tabla 6: Datos para calculo espacio disco duro

Numero de|Tipo de|Formato de | Resolucion Frame |Bitr
canales video compresion de salida rate ate
16 PAL H.265 720 18 1536

Dichos parametros se obtuvieron de las caracteristicas del DVR
escogido(Numero de canales, tipo de video), el formato de compresion h.265
se eligié por ser el mas eficiente con respecto al h.264, donde una de las
grandes diferencias es que H.264 solo funciona con macrobloques con
dimensiones de 16 x 16 pixeles, mientras que H.265 introduce una estructura
mas flexible la que puede variar y usar macroblogues o CTUs(Unidades
basicas de codificacion o Coding Tree Unit) de 8 x 8, 16x16, 32x32 y 64 x
64 pixeles para realizar el trabajo de enviar diferencias desde las areas de

imagen donde hubo algin movimiento.
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Figura 15: Macrobloques h.264 y h.265. Fuente: aprendacctv.com/

Este trabajo con macrobloques de diferentes tamafos hace que H.265 sea
mas eficiente porque puede usar menos informacion para componer la
imagen, especialmente en regiones donde hay pixeles con el mismo color.
De modo que H.265 puede mantener la misma calidad del H.264 usando
menos bitrate , lo que provoca una gran reduccion en el tamafio del video de
hasta 50% sobre el h264, sino que ademas lo hace ofreciendo una mejor
calidad visual, La reduccién en el tamafio nos permite un ahorro en
almacenamiento y en el uso del ancho de banda de la trasmision.

720p es la resolucién con la que cuentan las camaras de videovigilancia
adquiridas y que han sido previamente escogidas en la etapa de analisis.
Tanto el valor de frame rate como el del Bitrate se escogieron en funcion de
maximizar los dias de almacenamiento, dandonos como resultado un
aproximado de 52 dias de grabacion, como se puede observar en la Figura
16.
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Calculate Saving Time alculate Disk Space Calculate Bandwidth

52 7 1

Figura 16: Storage and network calculator. Fuente: tools.hikvision.com

El diagnostico final incluye la ubicacion, tipo y cantidad de camaras, tal como

se indica en la tabla 7:

Tabla 7: Diagnostico final de distribucion  de camaras

UBICACION TIPO CANTIDAD
Entrada principal - Parte posterior izquierda camara 01 1
Entrada principal -Parte posterior derecha camara 02 1
Recepcion camara 03 1
Pasadizo 1 £Tanque de Asfalto camara 04 1
Parte exterior Recepcion camara 05 1
Estacionamiento vistal camara 06 1
Vista patio de maniobras camara 07 1
Vista zona de carga asfalto modificado camara 08 1
Zona de carga de emulsificacion asfaltica - vistal | camara 09 1
Zona de carga de emulsificaciéon asfaltica - vista2 | camara 10 1
Exterior - anterior derecha camara 11 1
Exterior - anterior izquierda camara 12 1
Salida comedor camara 13 1
Estacionamiento vista2 camara 14 1
Zona balanza - vistal camara 15 1
Zona balanza - vista2 camara 16 1

En la Figura 17 se visualiza el diagrama para el proyecto de mejora de CCTV

de Planta de Asfaltos.
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Figura 17: Diagrama légico CCTV. Fuente: Elaboracién propia

3.5.3 Despliegue del CCTV

En este punto se procede a la implementacion de la plataforma En esta
seccion, el gerente de proyecto junto con su equipo ejecuta lo estipulado en
el documento de disefio. Ellos deben adherirse a las especificaciones,
procedimientos, tiempos dentre otros-, estipulados en las fases
anteriores. Usualmente en esta seccion se pueden definir cascadas

adicionales y mas detalladas para cumplir con las especificaciones.
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Configuracion

Figura 18: Configuracion local almacenamiento video

Configuracion de almacenamiento

Gestion de almacenamiento (Se colocaron dos discos duros nuevos con
mayor capacidad), cada disco con una capacidad de 7 TB con un arreglo de
raid 0, sumando un total de 14 TB, dicha configuracion se realizdé para
aprovechar la maxima capacidad de almacenamiento de acuerdo a la

datasheet del fabricante.
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Figura 19: Configuracién discos duros - almacenamiento

Se configura la sobreescritura para cuando se llegue a ocupar la totalidad del

espacio en los discos duros.

Figura 20: Configuracién sobreescritura almacenamiento
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Ajustes de dias de grabacién
Hemos configurado para que la grabacion se realice de manera continua de

lunes a domingo durante las 24 horas del dia.

Figura 21: Configuracion dias de grabacion

Configuracion del sistema

Ajuste de hora y configuracién de servidor NTP para el DVR
Escogemos la zona horaria GMT -5, el servidor NTP que va a mantener fijo la
hora del DVR, escogemos el puerto por defecto 123 y el intervalo de refresco

lo seteamos a 5 minutos para que la actualizacion se realice con frecuencia.
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Figura 22: Configuracion zona horaria y servidor NTP

Configuracion de resolucion de salida.
Dicha configuracion de salida de video esta dimensionada para que se pueda

visualizar las cadmaras de video de manera local a través de un monitor cuya

resolucion sea de 1280*1024

Figura 23: Configuracion resolucion  de salida de video
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Administracion de la cuenta

La creacion de usuarios en el DVR esta relacionada con limitar el nivel de
acceso y permisos que se va a tener de acuerdo al perfil. En este caso hemos
creado 7 usuarios adicionales al usuario administrador, estos perfiles estan
catalogados en: usuario y operador, donde el primer perfil esta limitado solo a
busqueda de registro local, reproduccion local, busqueda de registros,
reproduccion y descarga remota; para el caso del perfil operador tiene mas
privilegios que no solo abarcan los permisos del perfii 38VXDULR"~ VLQR TX
ademas tiene la opcion de apagar, reiniciar el DVR y si manipular las camaras

si es que estas fueran del modelo PTZ.

Figura 24: Administracion de cuenta de usuarios



39

Creacion de usuario con perfil 38VXDULR’

Figura 25: Creacion de cuenta de usuarios

Configuracion ajustes de red

Con el objetivo de poder visualizar las cAmaras no solo desde un monitor

conectado directamente al DVR, sino desde la red interna procedemos a

configurar la tarjeta de red del DVR, HVFRJLHQGR WLSR GH 1,& 3DXW
se autoajuste a la velocidad de los dispositivos de red de la planta; escogemos

una IP de clase C libre del pool de IPs de la red en este caso: 192.168.20.60

su mascara de red: 255.255.255.0 y su puerto de enlace por defecto:
192.168.20.1
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Figura 26: Configuracion ajustes de red en DVR

Apertura de puertos en DVR

Luego de configurar los ajustes basicos de red y sus respectivos parametros
procedemos a aperturar los siguientes puertos para poder administrar y
visualizar el DVR:

Puerto HTTP: 2017 para poder acceder al moédulo de administracién del DVR
a través de un navegador de red (Internet Explorer).

Puerto 8000: es utilizado para poder visualizar las camaras desde cualquier
dispositivo movil, sea un producto apple o android.

Puerto 554: se apertura para si en un futuro se desea afadir una camara IP.
Puerto 443: Se deja configurado por defecto este puerto https, mas sin
embargo no se recomienda utilizarlo ya que forma parte de los mas utilizados
por varios servicios publicos, es por esta razén que no se encuentra habilitado

a nivel del firewall.
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Figura 27: Apertura de puertos en DVR

Reglas de Nateo en el DVR
Se crean las 4 reglas de nateo o redireccionamiento desde la red IP Publica:

190.81.118.98 a la direccion interna 192.168.20.60 teniendo en cuenta los
siguientes puertos: 2017, 554, 8000 y 443.

Figura 28: Rutas estéticas configuradas en DVR



42

Se puede observar en la siguiente figura la configuracion de reenvio de
puertos en equipos FortiGate. Dicha habilitaciéon permite a los usuarios de
Internet conectarse a su servidor protegido detras de un firewall, en este caso
nos permite conectarnos al DVR sin conocer la direccion IP interna del
servidor y solo a través de los puertos que hemos elegido: 8000,2017, 554 y
443 y una IP publica:

http://190.81.118.98:2017/doc/page/login.asp? 1648857010971&page=confi
a.

Figura 29: Configuracién de las rutas y puertos abiertos en el firewall

Configuracion Video, audio, formato  de compresion, fps

Para la configuracion de la salida de video y audio se tomé en cuenta el tipo
de flujo: flujo principal pues nosotros queremos tener la maxima calidad que
soporta la camara de video, esto se ve reflejado en la resolucién que nos da
como resultado 1280*720p.

Tasa de bits: hemos seleccionado una tasa de bits constante ya que
contamos con un ancho de banda limitado 30Mbps.

Velocidad maxima de bits: se escogié 1536 Kbps, pues este valor junto con
todos los deméas parametros nos permitio dimensionar el tamafio de discos

duros que se tenia que utilizar para que la grabacion dure en promedio 52
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dias; esto se vio en la parte de disefio cuando se dimensiond la cantidad y
capacidad de discos duros.

Codificacion de video: como ya lo habiamos visto en la parte de disefio se
opto por utilizar el formato de compresién H.265 por ser el méas eficiente en
cuanto a capacidad de compresion

Manteniendo la integridad de la informacion, cosa muy distinta si hubiéramos

elegido el formato H.264.

Figura 30: Configuracion pardmetros de video

Configuracion de Imagen

La configuracién de los ajustes de imagen se escogid en este caso de acuerdo
a la ubicacion de las mismas (Escena: exterior) con sus correspondientes
parametros por default

Para grabaciones en exteriores:

Brillo=120

Contraste=138

Saturacion=152

Matiz=128

Nitidez=8

Reduccion de ruido=1
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Figura 31: Configuracion ajustes de imagen

Vision general de las cAmaras instaladas

Figura 32: Vista general de las camaras

3.5.4 Pruebas del sistema

Una vez concluido el proceso de implementacion de la plataforma, se
establece un plan de pruebas que abarca la prueba de visualizacién de

camaras desde un equipo fuera del a red local, ya sea a través de PC/laptop(
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http://190.81.118.98:2017/doc/page/login.asp ) como se puede observar a
través de la Figura 49 garantizando asi que cada uno de sus componentes

esté libre de fallos.

Figura 33: Vista general camaras desde internet



Figura 34: Configuracion celular
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Figura 35: Visualizacion de las camaras desde un dispositivo movil

Una vez superadas las pruebas definidas, se procedera a la aceptacion final

y puesta en produccion de la plataforma creada.
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La prueba de capacidad de almacenamiento y grabacion para comprobar la
completa funcionalidad del sistema, se realizaran pasados 2 meses
posteriores para asi poder visualizar que el almacenamiento esta entre el
rango de 30 a 52 dias segun se calcul6 con la herramienta propia de la marca

hikvision( https://tools.hikvision.com/calculatorTool/index.html#/)

Prueba de almacenamiento de videos mayor a 30 dias
Galeria de grabacion del mes de abiril

Para la camara Nrol se observa en la parte superior derecha de la imagen un
almanaque donde cada fecha con grabacion almacenada tiene un triangulo
azul en la parte inferior derecha, en este caso se observa que se han grabado
30 dias del mes de abril del 2021.

Figura 36: Grabacion mes de abril 2021

Galeria de grabacion del mes de mayo
En la siguiente figura se observa que ya se van grabando 14 dias del mes de

mayo.
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Sumando en total las grabaciones de los meses de abril y mayo hasta el
momento correspondiente a la cdmara 1, se tiene 44 dias de almacenamiento

registrado.

Figura 37: Grabaciéon mes de mayo 2021

3.5.,5 Mantenimiento

Dada la especial criticidad del sistema de videovigilancia, se considera
concebir un plan de mantenimiento de la misma a niveles preventivo (ajustes
de rendimiento), correctivo (solucién de fallos encontrados y reportados por
los operadores de seguridad) y evolutivo (estudio e introduccion de mejoras
gue se ajusten a nuevas necesidades descubiertas).
Para nuestro caso se esta considerando el mantenimiento preventivo, pues
se trata de una instalacion nueva.
Mantenimiento preventivo, que debe considerar los siguientes pasos:

X Revision de las alertas del DVR, para detectar algun problema con los

discos duros, la tarjeta de red, temperatura, etc.
X Revisiéon del adecuado funcionamiento de la fuente de poder.

x Desrackeo del DVR para su posterior desamblaje.
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x Aspirado de polvo y limpieza externa con liquido protector.
x Validar que cada camara este adecuadamente calibrada.
X Limpieza exterior de la cAmara y el housing.

x Verificar las condiciones del cableado UTP, que no halla sido afectado
por un factor externo.

X Revisar los conectores de entrada y salida de las camaras.

X Revisar que cada camara este recibiendo la adecuada energia.

3.6 Resultado de la actividad

X Serealizo la instalacion y configuracion de 16 camaras de vigilancia tipo
Bullet

x Se realizo el tendido de cableado UTP Cat 6

x Se realizo el rackeo y configuracion del DVR

x Diagrama ldgico del disefio del sistema de videovigilancia

x Diagrama de Ubicacion fisica de las camaras

x Manual de manejo de operativo del sistema de videovigilancia.

X Instalacion de la aplicacion mévil para monitoreo de cctv en los equipos
de los interesados del proyecto.
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CAPITULO |V: CONCLUSIONES

4.1 Justificacion

El desarrollo de este proyecto de implementacion ayudara a reducir la
percepcion de inseguridad en la planta de TDM Asfaltos, mediante una
solucién de videovigilancia hibrida sobre cableado UTP. Dicho sistema
permitird monitorear en tiempo real las distintas locaciones de la planta de
Asfaltos, como se mencioné con anterioridad mejorando la seguridad y tener
un mejor control sobre las principales actividades que se desarrollan al
interior, teniendo como beneficiarios directos al personal administrativo, de

laboratorio y operarios.

4.1.1 Evaluacién econémica

En esta apartado se muestra el detalle del presupuesto que se utilizé para
llevar acabo el desarrollo del proyecto de implementacion de CCTV, los

analisis de flujo de cajas y la obtencion del Valor actual neto(VAN), para la

realizacion del andlisis financiero.

Tabla 8: Detalle costos del proyecto CCTV

SERVICIDEINSTALACION Y CABLHAEIB
1 CAMARAS UBICACION INDICADA UND 1 850 $ 850
DVR16 CH HD TVI1080P 2HDD HIKVISION
2| MODELOHKDS7216HQH{2 UND 1 185 $ 185
CAMARA MODELBKDS2DE16DOT-VFIR3F
4/ DS2CE16DO0T-VFIR3F UND 16 50 $ 800
4| FUENTES 12V.A.C UND 16 6.5 $ 104
5/ BALUM UND 16 3.5 $56
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8| CABLE UTP CAT. 6 AMP MTS | 400 0.6 $ 240
9| CAJAS 6 X 6 PLASTICAS UND 16 58 $92.8
10| TOMACORRIENTES OVAL TICINO UND 16 6.5 $ 104
11 CABLE ELECTRIAQ # MTS | 120 0.8 $96
12| MISCELANEQOS UND 1 60 $60
SUB - TOTAL $ $ 2587.8

Andlisis para calcular el VAN y el TIR, tanto antes como después del

proyecto

Céalculo del VAN y TIR sin proyecto

Tabla 9: Datos costo antiguo CCTV

Descripcion costos Costg
Costo antiguo activo 5000
Costo manale obra 1500
Costode mantenimiento a partir del afio 4 2000

El método que utilizamos para analizar la depreciacion de los activos es el
método de saldos decrecientes:

calculamos la tasa de depreciacién

tasa de depreciacién= [(100%)/x]*2 ; donde x= numero de afios de vida (util,
que en nuestro caso es 5 afios, lo cual nos daria un 40%.

Ahora sabemos que Las camaras y el dvr ya han estado en funcionamiento
durante 3 afios.

El sistema actual se compré hace tres afios en 5000 soles. Hoy tiene un valor
de mercado de S/ 500(afio 2018) y una vida util de cinco afios mas, al cabo
de los cuales tendra un valor de mercado de $60. El costo de funcionamiento

(por concepto de mantenimiento) anual se estima constante en S/ 2000.



Tabla 10: Calculo depreciacion CCTV antiguo
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Calculo depreciacion

Ao 1 2 3 4 5
Gasto S/ 3000 S/1800 S/1080] S/ 648 S/388.8
Tabla 11: Flujo de caja CCTV antiguo
Sin proyecto 0 1 2 3 4 5
Venta de activo 80
Costode funcionamiento -2000 -2000 -2000 -2000 -2000
Depreciacion -648 -388.8
Valor libro 0
utilidad -2648 -2388.8 -2000 -2000 -1920
impuesto 476.64 429.984 360 360 345.6
Utilidad neta -2171.36 -1958.816 -1640 -1640 -1574.4
Depreciacion 648 388.8
Valor libro
Flujo -1523.36 -1570.016 -1640 -1640 -1574.4
Figura 38: Formula VAN
Tabla 12: VAN y TIR sin proyecto
Sin proyecto
VAN S/-7,730.5€
TIR -15%

Céalculo del VAN y TIR con proyecto

Tabla 13: Datos costo proyecto CCTV nuevo

Descripcion costos Costo dolares | Costo soles
Costo nuevo activo= $ 1,737.80 S/5908.52
Costo manale obra= $ 850.00 S/2890
Costode mantenimiento S/1000




Tabla 14: Datos depreciacion con proyecto
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Calculo depreciacion

ARo

1

2

3

4

5

Gasto

3545.1172

2127.06772

1276.24032

765.744197

459.4465152

Tabla 15: Detalle datos de flujo de caja con proyecto

Venta activo 1000
Valor libro 0
Utilidad 320 1000
Impuesto (18%) -180
Utilidad neta 820
Valor libro 0 0

820

Si éste tuviese una vida Util estimada de siete afios, se debe calcular su valor

de desecho al final del periodo de evaluacién. Para ello, suponga que se

espera un valor de mercado de S/1000 si tuviese cinco afios de uso.

Tabla 16: Flujo de caja con proyecto CCTV

Con proyecto 0 1 2 3 4 5
Venta de activo 2500

Costode

funcionamiento -1000 -1000 -1000  -1000 -1000
Depreciacion -3545.11 -2127.07 -1276.24 -765.74 -459.45
Valor libro -1036.8

utilidad 1463.2 -4545.11 -3127.07 -2276.24 -1765.74 -1459.45
impuesto 263.376 -818.12  -562.87 -409.72 -317.83 -262.70

- 2083.57

Utilidad neta 1726.57 -5363.232 -3689.94 2685.963 8 -1722.15
Depreciacion 3545.11 2127.07 1276.24 765.74 459.45
Valor libro 1036.8

Inversién -5908.52

Valor desecho 820

Flujo

3145.144 1818.12016 1562.8721

26

1409.723 1317.83 442.7003
395

7
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Tabla 17: VAN y TIR con proyecto

Con proyecto
VAN S/-9,767.2¢
TIR -11%

Luego de haber realizado el analisis de flujo de caja en ambos casos; con y
sin proyecto se obtuvieron los siguientes valores de VAN y TIR para realizar

el andlisis financiero de la viabilidad del proyecto, dandonos como resultado:

Tabla 18: Cuadro comparativo VAN y TIR con y sin proyecto

Herramientas viabilidadle Con
proyectos Sin proyecto proyecto
VAN S/ -7,730.56| S/-9,767.24
TIR -15%) -11%

Lo que nos indica el concepto de VAN y TIR es que tienen que ser numeros
SRVLWLYRV R 981~ SDUD TXH GH HVWD PDQHHUHD HO Sl
punto de vista financiero, pero al tratarse de un proyecto tecnoldgico de mejora

interna en una compairiia cuyo core no es el tecnologico, entonces el VAN y

el TIR siempre nos van a salir nUmeros negativos, en este caso se tendria que

escoger el menos negativo el cual seria el VAN1= S/ -7,730.56 > VAN2= S/ -

9,767.28

Pero no solo debemos guiarnos solo por el valor del VAN en este caso

especifico, sino que tenemos gque tomar en cuenta otros factores beneficiosos

que traera consigo la implementacion de este proyecto, que va desde:

X Incrementar el nUmero de cdmaras con mejores prestaciones técnicas.

X La adquisicion de un nuevo DVR hibrido de mayor capacidad de
procesamiento y con tarjeta de red que permite acceder a las camaras
desde la internet.

X Mejorar la seguridad en toda la planta y el control sobre procesos
criticos de la planta.
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x Incrementar la capacidad de almacenamiento del DVR, permitiéndonos
cumplir con los requisitos solicitados por la ISO 9001:2015.

Es por esta razén que terminamos por escoger el VAN2.

4.2 Descripcion de la implementacion

Posterior a la instalacion del disco duro y la configuracion de la ip local del
DVR, utilizando el S.O. propio de la marca Hikvisiébn, se continué con la
configuracion del dvr, a través de la pagina web habilitando el raid O como
opcién por defecto en el disco duro para aprovechar la capacidad de
almacenamiento al maximo, luego se habilitdé la opcién de sobreescritura,
seguido se configuré los ajustes de dias de grabacion, para que las
grabaciones se realicen los 7dias de la semana, las 24 horas del dia los 365
dias del afio de manera ininterrumpida, luego pasamos a la eleccién del
servidor NTP para que el DVR se mantenga actualizado de acuerdo a nuestra
zona horaria.

Proseguimos con la resolucion de salida, para que pueda ser visualizada en
un monitor que se conecte de manera local al equipo DVR.

En administracion de cuenta, se procede a la creaciébn de 7 usuarios
adicionales con 3 diferentes perfiles de acuerdo al nivel de acceso al sistema.
Configuracion de ajustes de red, como ya con anterioridad se habia
configurado una IP local en el dvr para poder continuar con su configuracion,
validamos que la tarjeta de red este en 3 D X W6 procedemos a habilitar los
puertos y a configurar el nateo, necesario para la monitorizaciéon y
administracion del sistema desde internet a través de una ip publica.

En paralelo a esto se crean las ip virtuales, se apertura los puertos y se habilita
el nateo en el firewall de la red TDM Asfaltos.

Configuracion de video, audio, formato de compresion y fps; para la
configuracion de dichos parametros se tomd en cuenta la tasa de bits,

velocidad méxima de bits, codificacion de video, etc.
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En configuracibn de imagen, para las captadas por las camaras se
FRQVLGHUDURQ ORV SDUIPHWURYVY SRU GHIDXOW TXH \

cuanto a brillo, contraste, saturacion, matiz, nitidez y reduccion de ruido.

Figura 39: Diagrama légico de CCTV zPlanta TDM Asfaltos

De la figura se puede observar cdmo quedo finalmente el producto terminado
gue es el sistema de videovigilancia de la planta de TDM asfaltos, la cual
cuenta con 16 camaras tipo bullet para exterior las cuales se conectan con el
DVR a través del cableado UTP CATG6, a su vez este se conecta a la red LAN
de la planta, en donde se puede apreciar que se conecta la PC del personal
de vigilancia y también podemos apreciar que el DVR tiene salida a internet a
través de una ip publica, desde donde se conectan tanto los equipos
PCs/Laptops y dispositivos méviles del jefe de planta, gerente de operaciones,

coordinadores logisticos y cualquier otro personal autorizado.
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4.3 Conclusiones

Este trabajo ha demostrado la exitosa implementacion del upgrade de un
CCTV para los exteriores e interiores de la planta industrial de Asfaltos de la
empresa TDM Asfaltos SAC.

Se instalaron 16 cdmaras de videovigilancia para el monitoreo de la parte
exterior, anterior y posterior de la entrada principal, asi como las zonas de
estacionamiento, almacenaje, pesaje de los camiones, area de tanque de
asfaltos, zona de abastecimiento, pasadizos y recepcion.

a. Al realizar el upgrade del antiguo sistema de videovigilancia se pasé
de tener 4 cAmaras que solo se utilizaban para vigilar la periferie de
la planta de Asfaltos desde la gaceta de seguridad a tener 16
camaras que permiten tener un mejor control de las parte exterior e
interior de la planta, ademas que pueden ser visualizados desde el
exterior (navegador o app para celular), mejorando la seguridad y a
su vez actuando como efecto disuasivo.

b. Con estas camaras adicionales ubicadas al interior de planta de
manera estratégica en el area de carga y descarga de asfaltos,
permiti6 tanto al gerente de operaciones, jefe de planta y los
coordinadores de logistica tener una mejor visualizacion y control de
dichas operaciones.

Con el cambio de DVR y por consiguiente la ampliacion de disco duros se
utilizé la maxima capacidad de almacenamiento y ademas apoyandonos en el
formato de compresién H.265, se logré incrementar el niumero de dias de
almacenamiento a minimo 30 dias los cuales son necesarios para poder pasar
la auditoria de la ISO 9001:2015.
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CAPITULO V: RECOMENDACIONES

a)

b)

Si bien es cierto que se ha mejorado la visualizacion de las camaras
al publicarse a través de una direccion publica de internet, también es
necesario no solo tener una contrasefia con un buen nivel de robustez,
sino también adquirir un certificado SSL por una entidad emisora
certificada que permita cifrar los datos confidenciales y evite su
manipulacion.

Como todo sistema implementado no solo basta con dejarlo
desplegado y funcionando, sino también es necesario tener un
adecuado plan de mantenimiento preventivo que permita prolongar la
vida util de los componentes del CCTV, en este caso lo recomendado
es realizarlo cada 6 meses.

Se recomienda integrar un medio o sistema de almacenamiento
externo (NAS) para tener un respaldo de la informacion almacenada
en el DVR.

Se recomienda en un futuro evaluar el upgrade paulatino a una
tecnologia IP (este modelo de DVR acepta hasta 8 camaras IP).

Este sistema posee la capacidad de integrar un almacenamiento de
respaldo en la nube, por lo cual se recomienda evaluar su posterior

integracion con alguna solucién de cloud computing.
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CAPITULO VII: ANEXOS

Anexo A:

Especificaciones Técnicas Camara
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Anexo B:
Especificaciones Técnicas DVR

63



64



Anexo C:
Cémara 01 - Entrada principal - Parte posterior izquierda

Anexo D:

Céamara 02 - Entrada principal -Parte posterior derecha
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Anexo E:
Camara 03 *Recepcion

Anexo F:

Céamara 04 - Pasadizo 1 - Tanque de Asfalto
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Anexo G:
Camara 05 - Parte exterior Recepcion

Anexo H:

Céamara 06 - Estacionamiento vistal
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Anexo I:
Cémara 07 - Vista patio de maniobras

Anexo J:

Céamara 08 - Vista zona de carga asfalto modificado
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Anexo K:
Camara 09 - Zona de carga de emulsificacion asféltica - vistal

Anexo L:

Céamara 10 - Zona de carga de emulsificacion asfaltica - vista2
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Anexo M:
Céamara 11 - Exterior - anterior derecha
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Anexo N:
Camara 12 - Exterior - anterior izquierda

Anexo O:

Camara 13 - Salida comedor

71



Anexo P:
Céamara 14 - Estacionamiento vista2

Anexo Q:

Camara 15 - Zona balanza - vistal
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Anexo R:
Céamara 16 - Zona balanza - vista2
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