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RESUMEN

La presente investigacidn tiene como objetivo principal desarrollar una aplicacién web y moévil
para la gestion de riesgos de seguridad de la informacién de acuerdo a una metodologia adecuada
en el marco de la norma NTP -ISO 27001 para el sector empresarial de consultoria de sistemas.
En la investigacion se propone gestionar y salvaguardar los activos de informacién de una
empresa frente a riesgos de perdida, divulgacién, indisponibilidad o alteracién. Para lo cual, se
realiz una investigacion sobre las metodologias existentes y estdndares de calidad
internacionales referentes a la gestion de seguridad de la informaciodn, seleccionando la
metodologia MAGERIT y teniendo en cuenta las normativas ISO, luego se procedi6 a desarrollar
la aplicacién web y mévil para la gestion de riesgos de seguridad de la informacién. Para el
desarrollo de las aplicaciones se realizé mediante metodologia 4gil de desarrollo de software,
respetando los procesos de aseguramiento de calidad en el software, los cuales se detallan junto a
los aspectos técnicos y funcionales en la presente investigacion. Luego del desarrollo de las
aplicaciones se realizo el despliegue de la propuesta en una empresa Consultora de Sistemas, se
estableci6 politicas y actividades a evaluar en los riesgos de la informacidn, para ello se tomd
como prueba piloto la implementacion de las aplicaciones planteadas en la consultora de
sistemas. Se evaluo el sistema propuesto INFORISK mediante encuestas a usuarios y obtuvo
unas calificaciones aceptables que lo respaldan, cumpliendo asi con el objetivo del estudio.
Palabra claves: Seguridad de la informacién, Metodologia de seguridad de la informacién, ISO

27001, Gestion de riesgos, Metodologia MAGERIT, Aplicaciéon web y mévil.
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ABSTRACT

The objective of this research is to develop a web and mobile application for information
security risk management according to an adequate methodology within the framework of
the NTP -ISO 27001 standard aimed at the business sector of systems consulting. The
research aims to manage and safeguard the information assets of a company against risks
of loss, disclosure, unavailability or alteration. For which, an investigation was carried out
on the existing methodologies and international standards regarding information security
management, selecting the MAGERIT methodology and taking into account the ISO
regulations, then proceeded to develop a web and mobile application for information
security risk management. For the development of the applications, it was carried out
through agile software development methodology, respecting the quality assurance
processes in the software, which are detailed together with the technical and functional
aspects in this research. After the development of the applications, the proposal was
deployed in a Systems Consulting company, policies and information risk assessment
activities were established, for which the implementation of the applications proposed in
the systems consultant. The proposed INFORISK system was evaluated through user
surveys and obtained acceptable supporting scores, thus fulfilling the proposed primary

objective of the research.

Key Words: Information security, Information security methodology, ISO 27001, Risk
management, MAGERIT methodology, Web and mobile application.
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CAPITULO1

INTRODUCCION

En este capitulo se detallara el contexto situacional que determind la eleccién del tema de
la investigacion luego de la recopilacién de datos, noticias y reportes de ciberseguridad
acerca de la relevancia e importancia de la seguridad de la informacién en la actualidad,
asi como la problemadtica encontrada. También se define el alcance y los objetivos que se
desarrollaran en la tesis.

1.1 Antecedentes del problema

Actualmente los diversos sistemas de informacién, incluyendo tanto hardware
como software, los datos y la informacién son los activos més valiosos que puede tener
las empresas y organizaciones. Distintos investigadores y ejecutivos concuerdan que el
activo mds valioso a proteger para las organizaciones es la informacién. Najar (2015) en
su articulo “Information Security: A Valuable Asset of the Organization”, concluye que
el activo mds valioso e importante de las organizaciones es la informacién, y debido a
esto requiere especial protecciéon e inversion; y todo lo que se haga proteger la
informacion en las organizaciones serd muy importante; Sin embargo, se debe reconocer
que la informacion siempre estard amenazada y que personas ajenas a las organizaciones
podrian aprovechar vulnerabilidades de los sistemas.

La informacién de las empresas no solo se considera como un activo mas de la
organizacion, sino que es también un activo estratégico. Asi lo menciona Zufiga (2015)
en su articulo “La informacién como activo estratégico en la administracion de la
PYME” -publicado por la Red de Investigadores en Competitividad - donde el autor
demuestra, mediante pruebas descriptivas y estadisticas, que la informacién que resulta

de la administracién se toma en cuenta como un activo estratégico para mejorar la
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competitividad de la PYME. Aqui radica la importancia y el medio en el cual se guarda
esta informacion y el gran impacto que tendria en la PYME en caso de ser la informacion
alterada, robada o extraviada.

El impacto de los datos y la informacién en el ambiente empresarial se puede
entender con un estudio publicado por la consultora PwC, en donde se presenta en un
ranking a las compaifiias con un mayor crecimiento de capitalizacion bursétil del ultimo
lustro. Dentro del top 10 se encuentran compafifas (como Apple y Amazon) que afirman
y consideran el dato como un activo estratégico, y a partir alli, construyen su modelo de
negocio referente a este para poder ofrecer productos y servicios de mayor valor afiadido.
En los ultimos afios en las grandes compaiias se viene creando un nuevo puesto
ejecutivo, el de Chief Data Officer (CDO), quien se encargaria de gestionar los datos e
informacion y convertirlos en un activo estratégico para las compaiiias. Segiin San Martin
(2017) afirma que las empresas que logren considerar y posicionar al dato como un activo
estratégico, serdn las que tengan mds oportunidad de prosperidad y desarrollo en los
siguientes aflos, ademds que serd uno de los factores clave en su ventaja competitiva.

Como se ha evidenciado, la informacién y los activos de informacion de las
organizaciones son esencialmente importantes, asi que protegerlos y gestionarlos de
manera adecuada deberia ser vital para cualquier organizacion.

Las noticias sobre ataques cibernéticos, robos de activos de la informacidn,
suplantacién de identidad digital, virus, hackers aumenta afio a afio en las organizaciones,
de las cuales las mds susceptibles son aquellas con poca o ningin sistemas de gestién de
seguridad de la informacién. La compaiiia tecnolégica IBM publica sus investigaciones

en “IBM X-Force Threat Intelligence Index”, donde resume los resultados de las
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amenazas en seguridad de la informacion mds importantes afio a afio, en la publicacién
actual (2019) tenemos los sectores de la industria que més han sufrido ataques, robos y

perdidas de informacién en el afio 2018.

S
Transportation
Professional
Services
Retail
Manufacturing
Media
S— |
Healthcare o ]
Education
Energy
0% 5% 10% 15% 20%

Figura 1.1 Sectores de Industria atacados con mayor frecuencia. Extraido de: “X-Force Threat

Intelligence Index.”, por IBM, 2019

Como se observa en figura 1.1 el sector de servicios profesionales, donde se incluyen las
consultorias, se ha incrementado el riesgo de ciberataques y amenazas, por lo tanto, seria
necesario una gestion adecuada de sus activos de informacion a fin de proteger las
compaiifas. En la figura 1.2 se observa el tamafio de informacién que ha sido filtrada o
robada a empresas en los ultimos 3 afios, mientras mas grande el circulo, més grande el
impacto y costo econdmico que ocasiono, cabe mencionar que en su mayoria los registros
son de texto plano vulnerados por un factor de error humano (43%) mds que por

seguridad o politicas de sistemas de seguridad, esto también hace hincapié en la
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importancia de comprometer y capacitar a los trabajadores ya que son la principal

vulnerabilidad frente a ataques externos o internos.

®, .
I. - ®,
Q..‘?:... Plad o
e O @
O O @ ] @
Records <100K  100K»1M  1M>10M  10M>100M  100M> Cache Files <50GB GOGB<100GB  100GB>

Figura 1.2. Muestreo de los incidentes de seguridad de impacto por registros de archivos. Extraido

de: “X-Force Threat Intelligence Index.”, por IBM, 2019

Activos de informacién mas valiosos.

Los activos que mds quieren proteger las organizaciones es la informacion personal del
cliente, la financiera y los planes estratégicos. En la figura 1.3 se visualiza un grafico
estadistico de la empresa consultora EY sobre un estudio de Encuesta global de
Seguridad (2018-2019), donde se muestra en porcentajes el tipo de informacién maés
valiosa a cuidar por las organizaciones y las principales amenazas cibernéticas

encontradas en los ultimos 2 afios.

Los 10 tipos de informacion mas valiosos Las 10 mayores amenazas cibernéticas
para los crimenes cibernéticos para las organizaciones
1. Informacién del cliente (17%) 1. Phishing (22%)
2. Informacion financiera (12%) 2. Malware (20%)
3. Planes estratégicos (12%) 3. Ataques cibernéticos (para interrumpir operaciones) (13%)
4. Inforrnacién del Consejo (11%) 4. Ataques cibernéticos (para robar dinero) (12%)
5. Contrasefias del cliente (11%) 5. Fraude (10%)
6. Informacion de I&D (9%) 6. Atagues cibernéticos (para robar IP) (8%)
7. Informacion de fusiones y adquisiciones (8%) 7. Spam (6%)
8. Propiedad intelectual (6%) 8. Ataques internos (5%)
9. IP no patentada (5%) 9. Desastres naturales (2%)

10. Informacién de proveedores (5%) 10. Espionaje (2%)



Figura 1.3. Informacion mds valiosa y principales amenazas en las Organizaciones. Extraido de:

“Encuesta Global de Seguridad”, por EY, 2019

Asimismo, se vuelve a mencionar la principal vulnerabilidad sobre la exposicién de
riesgos de la seguridad de la informacién, esta vez la consultora EY, al igual que
anteriormente se menciond en el reporte de IBM. EL factor humano es el principal objeto

vulnerable para filtrar o robar informacién valiosa como se muestra a continuacion figura

1.4.

Vulnerabilidades con mayor exposicion a los riesgos durante los ultimos 12 meses

Empleados descuidados o inconscientes I
Controles de seguridad obsoletos — 26%
Acceso no autorizado 7 13%
Relacionado con el uso de la computacién en la nube | — 10%
Relacionado con los teléfonos inteligentes/tablets ] 8%
Relacionado con las redes sociales — 5%
Relacionado con el internet de las cosas [ ] A%

Figura 1.4. Vulnerabilidades con mayor riesgo. Extraido de: “Encuesta Global de Seguridad”, por
EY, 2019

La necesidad de la implementacion de un sistema de seguridad de informacién se origina
en base a las amenazas internas y externas que aprovechan vulnerabilidades para el robo,
filtrado de informacidn, a continuacion, se detalla en la tabla 1.1 algunos datos referentes
a la seguridad de informacion en los dltimos 3 afios, también se referencia la empresa que

realizo el estudio.

Tabla 1.1. Estadisticas sobre seguridad de la informacion en Empresas. Fuente:
Elaboracién propia.

Organizacion - Fuente

Al menos un 70% en las Empresas estiman que el riesgo en el Cyber Security Risk



dmbito de su seguridad informatica creci6 en periodo de 2016-
2018
Los pequeios negocios representan el 43% de los ciberataques

dentro del estudio

El tiempo de deteccién de alguna brecha de seguridad en los
sistemas de las compaiiias es de un promedio de 6 meses

La pérdida de los datos de las organizaciones representa el 43%
de los costos cuando son afectadas por ataques de
ciberdelincuentes.

Ataques mds utilizados por los ciberdelincuentes son los ataques
a malwares y basados en la web.

75% de las organizaciones infectadas por rasomware tenian
proteccién activa

En un 56%, el phishing es el mayor riesgo de seguridad

informdtica al que temen las organizaciones.

En 2017, Equimax fue susceptible a una brecha de seguridad, la

cual le terminé costando mds de $4 billones a la organizacién

6
Report, 2019. Ponemon
Institute
Intenet Security Threat
Report, 2018. Small
Business Trends

ZD Net

Accenture’s Report, 2018

Accenture’s Report, 2018

Informe de Transparencia,
2019. Sophos
Encuesta sobre Seguridad
Informadtica a
profesionales de TI, 2018.
CyberArk
Reporte
CyberSeguidada,2017.

Time

En el dambito nacional, segiin Ricchi, socia de PriceWaterhouseCoppers (PwC) en una

entrevista para el diario Gestion declara que: “Desde el punto de vista de procedimientos,

la empresa peruana estd muy inmadura en lo que es la gestion de manejo de la

informacion y no presenta una estrategia de seguridad corporativa”. Una gran cantidad de

delitos informdticos no estdn siendo reportados porque las empresas no los estdn

registrando debido a la falta protocolos y estrategias para identificar y cuantificar la
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perdida ocasionada por algun delito informético. En informes de Panda Security concluye
que los ataques a nivel global se concentran hasta en un 43% a PyMES debido a sus
pocas medidas en seguridad; segun el informe de IT Security Risks Report(2017) sefiala
que en la regién menos del 36% de PYMES cuenta con medidas preventivas para evitar
el mal comportamiento de su personal, conducta que pudiese generar un ciberataque con
pérdida o filtrado de informacidn sensible.

Ante las constantes amenazas de seguridad, ciberataques, fraudes informaticos y
robo de informacidn; actualmente se ha vuelto cada vez mds relevante la seguridad de la
informacién que manejan las empresas, tanto para proteger Sus propios recursos y
activos, como para proteger informacion confidencial de sus clientes. Seguin la normativa
ISO 27001, los 3 pilares fundamentales a tener en cuenta son la disponibilidad de los
datos, la confidencialidad de los documentos y la integridad de la informacién; y
mediante la gestion de riesgos de seguridad de la informacién se enfoca en proteger cada
uno de estos pilares fundamentales para cada activo de informacion.

En las conclusiones y recomendaciones del Reporte Anual de Ciberseguridad de
Cisco (2018), identifican la importancia de realizar andlisis profundos y avanzados de
posibles filtros de informacién, también revisar procedimientos de respuesta frente a
ataques o perdidas de informacién y de continuidad del negocio, asi como el resguardo a
activos de informacién. Esto obedece a algunos procedimientos de la gestion de riesgo en
seguridad de la informacion.

Debido a esto se aplica metodologias y técnicas para salvaguardar los activos de
informacion. Un medio clave para minimizar estos incidentes y ataques es la gestion de

riesgos de seguridad de la informacion.



1.2 Definicion del problema

(Cémo gestionar y salva guardar eficientemente los activos de informacién de
una empresa consultora de sistemas frente a riesgos de pérdida, divulgacion,
indisponibilidad o alteracién?
1.3 Importancia del problema

Los incidentes y ataques a los activos de informacion de las empresas son recurrentes,
por lo que la pérdida o divulgacion de los mismos pueden llegar a afectar en aspectos
econdmicos, legales o de imagen a la cualquier empresa.

Dentro del caso evaluado, se identific6 los siguientes problemas dentro de la empresa, en

torno a la seguridad de la informacién

Falta de plan de gestion de riesgos de seguridad
de la informacion

Escasas medidas para el
asepuramiento de la
informacién

!—‘—\

en torno a divulgacion
de informacion privada

e Confidencialidad — Aspecto legal

—1 Disponibilidad e Aspecto Economico

— Integridad b Aspecto Operacional
riesgo asumidos

Figura 1.5. Problemdticas identificadas en la Consultora de Sistemas. Elaboracién Propia

eventualidades

Costos elevados para
restablecer activos
esenciales

LEGED
oportunidades de
mejoras

1.4 Objetivos

1.4.1 Objetivo General
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Desarrollar una aplicaciéon web y movil para la Gestion de Riesgos de Seguridad
de la Informacién de acuerdo con una metodologia adecuada para el sector empresarial

de consultoria de sistemas.

1.4.2 Objetivos Especificos

e Seleccionar una metodologia adecuada luego de analizar comparativamente las ya
existentes

e Modelar el uso de la metodologia de gestién de riesgos en el tipo de empresa
seleccionada

e Desarrollar una propuesta de una aplicacion web y movil.

e Planificar el desarrollo, implementacién y despliegue de la propuesta tecnoldgica
en la empresa seleccionada.

e Establecer politicas y procesos de evaluacion de riesgos de seguridad de la
informaciéon de acuerdo al modelo seleccionado de gestiéon de riesgos de la

informacidn y aplicado a la empresa de consultoria de sistemas.

1.5 Justificacion
1.5.1 Justificacion Teoérica

En el desarrollo e implementacion del modelo, se va a contribuir con el conocimiento
sobre el uso de buenas pricticas y estdndares de calidad para la gestion de riesgo de
seguridad de la informacién en el sector de consultorias de sistemas para ante cualquier
eventualidad se tenga mapeado de manera formal las acciones para proteger los activos
de informacién y también saber el nivel de exposicién al riesgo en el que nos

encontramos.

1.5.2 Justificacion Practica

En la experiencia propia se ha identificado continuos problemas de falta de seguridad de

informacion en empresas de consultorias de sistemas, por esta causa existe la necesidad
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de desarrollar la gestion de riesgos, y que sea aplicada de manera correcta, rdpida y

segura a fin de salvaguardar los activos de la empresa.

1.7 Alcance

Esta investigacion se desarrolla para una empresa del rubro de consultoria de tipo PYME,
por lo tanto, el alcance del desarrollo se ve ajustado por factores limitantes tanto
econdémicos como de recursos humanos. Bajo este criterio se tendrd en cuenta recurrir a

un desarrollo 4gil, rdpido y optimizando los recursos necesarios.
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CAPITULO II

MARCO TEORICO

El objetivo de este capitulo es realizar una revisién exhaustiva de la literatura
disponible, tanto en la regién como a nivel mundial, y plantear los lineamientos tedricos
referentes a la Gestion de riesgos de seguridad de la informacion.

2.1 Activos de Informacion

Segtin la norma ISO/IEC 27001 (International Organization for Standardization /
International Electrotechnical Commission), nos menciona que un activo de informacién
es aquello que es protegido por las organizaciones debido a que lo considera de gran
valor. La administracién y gestiéon de los activos de informacion involucra el disefar,
establecer e implementar de los diversos procesos que convoquen a la identificacion,
clasificacidn, valoracion y el tratamiento de los activos de informacién mds relevantes del
negocio.

Segtin el Instituto Colombiano de Normas Técnicas (ICNTC), el activo de informacion se
puede definir como cualquier elemento de hardware o software con tareas de
procesamiento, almacenamiento, procesos, bases de datos asociados siempre con el
manejo de datos y de la informacién especifica gestionada por cada organizacién o
entidad.

En este sentido, estos elementos hacen referencia a la informacién que se recibe,
transforma y produce en la entidad u organizacion.

Valoracion de los Activos:
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Cada activo tiene sus propias caracteristicas o estados. En la mayoria de las metodologias

encontramos 3 caracteristicas, pero en otras como MAGERIT (Metodologia de Analisis y

Gestion de Riesgos de los Sistemas de Informacion) se puede encontrar hasta cinco.

Confidencialidad: Previene la divulgacién no autorizada de los activos de
informacion. En casos de informacién de personas fisicas se relaciona con la Ley
Peruana de Proteccion de Datos Personales (Ley 29733).

Integridad: Vela por salvaguardar el contenido del activo, de manera que la
informacién se mantenga fiel y completa. En algunos activos un dafio o alteracion
menor los harfa completamente inutiles. por ejemplo, alterar o borrar archivos
parte un software, lo volveria afuncional.

Disponibilidad: Habilita el activo a la persona correcta en el momento y lugar
adecuados para su uso y necesidad. También se asocia a la fiabilidad técnica de
todos sus componentes.

Autenticidad: Identifica a los actores con la autorizacidn necesaria para visualizar,
editar o eliminar la informacion, y sea el actor quien tenga que ser en el momento
correcto.

Trazabilidad: Se refiere al completo control referente al uso que se le da a los

activos, implica también el quien y el cudndo, para asi asegurar la calidad.
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Confidencialidad

AV

Disponibilid Integridad

Figura 2.1. Dimensiones de activos de informacién segin ISO 27000. Elaboracién Propia

2.2 Seguridad de la Informacion
La seguridad de la informacion nace ante la necesidad de la informacion de una empresa,
institucion u organizacién se encuentre integrada y resguardada bajo buenas medidas de
seguridad. Segun el ISO 27001(2013), la seguridad de la informacién tiene como objetivo
mantener un nivel alto de preservacion de la confidencialidad, integridad y disponibilidad
de los sistemas de informacién y de los demads sistemas implicados en su tratamiento.
Estos tres términos constituyen el eje principal en que se basa todo el &mbito referente a a
seguridad de la informacién. Dado que la informacién es vital para las empresas, esta se
clasifica de acuerdo con su nivel de importancia:

e C(ritica: Es necesario o requerido para distintas operaciones esenciales de

empresa.
e Valiosa: Es un activo perteneciente a la organizacion de gran valor.
e Sensible: Solo puede ser conocida y accedida por personas autorizadas y en el

tiempo autorizado.
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Se debe enfatizar que la seguridad de la informacion difiere al termino de seguridad
informadtica, este dltimo s6lo se encargaria de la seguridad en el medio informadtico y
digital, pero la informacién se podria encontrar incluso en las personas o trabajadores de
las organizaciones, de esta manera la seguridad de la informacién engloba lo que es la
seguridad informética.

Con el fin de garantizar que la seguridad de la informacién es gestionada de manera
correcta, es necesario hacer uso de un proceso sistematizado, ordenado y documentado, y
obedecidos por toda la organizacién, este proceso se considera un Sistema de Gestién de
Seguridad de la Informacién (SGSI).

Sistema de Gestion de Seguridad de la Informacion.

Segtin ISO 27002(2013) define el SGSI como todo esfuerzo para proteger los activos de
informaciéon de una organizacion basados en un conjunto de politicas, procedimientos,
directrices, y recursos gestionados por un orquestador. Para alcanzar los objetivos
propuestos en un SGSI, debera representarse mediante un tinico enfoque sistematizado, el
cual le permita establecer, desarrollar, operar, supervisar, mantener y mejorar la
seguridad de la informacién dentro de la organizacion.

Para Heasuk (2011), “conciben que un sistema de gestién de seguridad de la informacién
ha sido desarrollado para la administracion eficaz de la seguridad de la informacién en
una organizacién. Donde los SGSI son capaces de hacer frente a una variedad de
incidentes de seguridad.”

En un SGSI, ayuda a establecer y definir diversas politicas y procedimientos relacionado
con los objetivos de negocio de la organizacion, con el Unico objetivo de conservar un

nivel de exposicion bajo y siempre menor al nivel de riesgo que se ha decidido asumir;
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De esta manera la organizacion va a poder reconocer los riesgos asumidos y puede tomar
decisiones como minimizarlos, transferirlos o controlarlos, asi de una manera ordenada y

documentada.

o —— Vuinerabilidades
Aprovechan

Exponen

Protegen
de

Aumentan Aumentan

Disminuyen

—_—

Aumenta
Imponen
Marcan m..,‘..“ et Tienen
Requerimientos Valor de los
de seguridad activos

Figura 2.2. Contexto de un SGSI. Extraido de: “SGSI — Topic Inf.”, por ISO 27000.0RG, 2015

L0

2.3 Gestion de Riesgos de Seguridad de la Informacion.

Riesgo

Segin Luhmann (1996), define el riesgo como conjunto de posibilidades de dafios y
perjuicios en el futuro debido a las distintas decisiones tomadas. Las decisiones tomadas
en el presente van a condicionar lo que sucederd en el futuro, aunque no se sepa de qué

manera.

Para Mir (1999), el riesgo se refiere a diversas acepciones, tal como una contingencia
desfavorable a la que se estd expuesto un individuo, una organizaciéon o alguna
eventualidad, También se considera como una incertidumbre que es derivada del

desarrollo de alguna actividad empresarial, peligro incierto, etc.

Segtin el Programa de las Naciones Unidas para el Desarrollo (PNUD), se genera la
siguiente pregunta: “;por qué se debera adoptar nuevas tecnologias?”, y detalla 3 razones

a considerar:
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e Posibles beneficios. Las posibilidades de promover el desarrollo humano
mediante las actuales transformaciones tecnoldgicas son inmensas en los paises en
desarrollo. En algunos casos, los beneficios previstos, son, cuando menos, tan
grandes como los riesgos.

e El costo de la inercia frente al costo del cambio. Las nuevas tecnologias suelen ser
una mejora de aquellas que reemplazan.

e Medios para asumir la gestion de riesgos. Es posible asumir la gestion de muchos
posibles riesgos y reducir la probabilidad de que ocurran mediante la
investigacion cientifica, la reglamentacién y la capacidad institucional.

Gestion de riesgos de Seguridad de la Informacion

Para el Departamento de Seguridad Informética de la Universidad Nacional de Lujén, la
gestion de riesgos se exhibe como la actividad clave para el resguardo de los activos de
informacién dentro de una organizacién y por consecuente tiende a proteger la cualidad
de cumplir sus principales objetivos. También lo define como un esfuerzo constante que
se apoya en la administraciéon con el fin de equilibrar los costos operacionales y
econdmicos causados por la suspension de las actividades y el perjuicio de activos, con
los costos de las acciones de proteccion a aplicar sobre los sistemas de informacién y los
datos que dan soporte vital a la operatividad de la organizacion, mitigando los riegos que

presentan los activos de informacién a niveles viables y aceptables para la misma.

Segtin Instituto Nacional de Ciberseguridad de Espaiia (2017), la gestion de riesgos de
seguridad de la informacidn es un proceso que consiste en:

e Comunicacion: Se realizan actividades para informar continuamente al
equipo, la direcciéon y a la plantilla. A la par, se continda recibiendo
informacidn desde distintos procesos y de los stakeholders. El objetivo de
estas acciones es lograr difundir la informacion requerida para conseguir la
venia de los responsables y los afectados por las decisiones que se adopten.

o Establecimiento del contexto: Se definen los aspectos y criterios bdsicos
para la gestion de riesgos de seguridad de la informacion. Ademads, sirve para

ser conocedor y prudente de las leyes que se deben cumplir, asi como
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obligaciones de contratos con terceros y normativa aplicable. Cada &rea
independiente deberd hacer valer sus expectativas, bienes y recursos
aprovechables y cdmo se estimard y calificard las posibles consecuencias de
los riesgos.

Valoracion del riesgo: Se considera la fase central y mas relevante, en esta se
identifica, analiza y evalia los riesgos.

Tratamiento y aceptacion del riesgo: Se tendra un listado ordenado de
riesgos o una lista como la del ejemplo con su posiciéon. Luego se deberd
seleccionar y estimar qué hacer con cada uno de ellos de acuerdo a su
particularidad de su valoracién y de los criterios establecidos. Es decir, se
deberd de posicionar la «linea roja» de nuestro limite o grado de tolerancia al
riesgo

Revision y monitorizacion: Se debera de revisar y corroborar continuamente
los valores de los activos, impactos, amenazas, vulnerabilidades 'y

probabilidades en busca de posibles modificaciones que hayan impactado.

Gestion de riesgos

Identificar y analizar

Identificar

* Activos

* Amenazas

* Vulnerabilidades

Definir

* Alcance

* Politica

* Metodologia

Analizar
* Riesgos
* Coste/beneficios

* Decidir tratamiento de riesgos
* Aceptar riesgo residual

Riesgo

Controles

+ Seleccionar
+ SOA

* Implantar

* Seguros Mo haoas rade * Cese de la actividad
* Proveedores que lo origina

Figura 2.3. Gestion de Riesgo de Seguridad de la Informacién. Extraido de: “SGSI — Topic Inf.”, por

ISO 27000.0RG, 2015
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2.4 Marco Referencial

Para el marco referencial de esta investigacion se presenta de manera breve y conceptual
las normas y guias internacionales de buenas précticas y destrezas para la gestion de

seguridad de la informacién. Estas normas de la Organizacién Internacional para
Estandarizacion (ISO) tienen el objetivo de orientar, simplificar y unificar criterios con el

objetivo de aumentar la efectividad en las organizaciones.

La norma ISO/IEC 27000 es un conjunto de estandares desarrollados por ISO e IEC
(International Electrotechnical Commission), que proporcionan un marco de gestion de la
seguridad de la informacién utilizable por cualquier tipo de organizacién, publica o
privada, grande o pequefia. Para esta investigacion se tomara como referencia la 27001 y

la 27005 que estdn mds orientadas al tema que se desarrolla.

2.4.1 ISO/IEC 27001

Esta norma certificable fue publicada en 2005 y la versién vigente en septiembre de
2013, en la cual las versiones tienen diferencias en su estructura en la parte principal.
Esta norma es la primordial de la serie y detalla las condiciones necesarias para sentar,
implementar, mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion
(SGSI). Debido a su alineamiento con otros procesos de Gestion, se incluye
procedimientos de valoracion y gestion de los riesgos involucrados mediante el Modelo
de Mejora Continua de Deming (PDCA) Planificar, Hacer, Verificar y Actuar.
La norma consta con 11 apartados enumerados desde el O al 10, y un anexo donde
contempla los objetivos de control. En los apartados del 4 al 10 se encuentran definidos
los requerimientos y se describen brevemente a continuacion.
¢ 4.Contexto de la organizacion: Trata referente a la empresa, La repercusion de
comprender la organizacion su contexto. Se determina el alcance del SGSI.
e 5. Liderazgo: En este titulo refiere que la organizacién debe mostrar su liderazgo
y compromiso con la implementacién del plan de GSI, asi como la asignacién de
responsabilidades y roles y también construir una politica de seguridad de la

informacion.
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¢ 6. Planificacion: Tiene como objetivo que la organizacién planifique el SGSI
determinando los riesgos y amenazas a los que se encuentra comprometida.

e 7. Soporte: Define los recursos que serdn necesarios para la implantacion,
implementacion y actualizacién del SGSI. También incluye especificar la
necesidad de comunicaciones internas y externas.

e 8. Operacion: Este Este titulo refiere sobre el desarrollo del bosquejo, asi como
de ejecutar y controlar los procesos y objetivos para cumplir con los
requerimientos del SGSI.

e 9. Evaluacion del Desempeiio: Mide el rendimiento y eficacia del SGSI.

e 10. Mejora: Este titulo refiere a las acciones y/o medidas que se deberan ejecutar

al producirse una disconformidad u oportunidad de mejora.

Act ‘ Plan

5. Leadership

Organization 6. Planning Managed Risk
bt o

8. Operation
Check Do

Figura 2.4. Mapeo de los Apartados del ISO 27001 — PDCA. Extraido de: “Isaca Journal 2017, vol

10. Improvement

4. Context of the

4”, por T. Mataracioglu, 2017

2.4.1 ISO/IEC 27005

Esta norma no certificable fue publicada en 2008, actualmente la tercera edicién vigente
se actualiz6 en Julio 2018. Esta norma proporciona las instrucciones para la
administracion del riesgo en la seguridad de la informacién. Asimismo, muestra los
conceptos universales y estd disefiada para apoyar a la aplicacién exitosa de la seguridad

de la informacién orientada en una perspectiva de gestion de riesgos. En esta norma no se
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especifica o recomienda alguna metodologia de evaluacién y gestion de riesgos, e incluye
ejemplos de amenazas, vulnerabilidades e impactos.

La estructura de esta norma consta de 12 apartados, de los cuales los primeros 6
apartados son de cardcter estructural y tedrico, y desde el apartado 7 al 12 se evidencia
mejor las directrices que recomienda la norma. En la siguiente figura se muestra cémo se
establece la secuencia de funcionalidad de la normativa donde cada recuadro es un

apartado definido y explicado dentro del documento.

<——| CONTEXT ESTABLISHMENT |

r—— —— — —

| RISK IDENTIFICATION |

l

9
I
|
|
|
|
|
I

RISK ANALYSIS I
|
|
|
|
|
|
|
|

|

| |

RISK EVALUATION

MONITORING AND REVIEW

RISK COMMUNICATION AND CONSULTATION

RISK TREATMENT

{ Yes I
RISK ACCEPTANCE

Figura 2.5. Proceso de Gestion de riesgos de Seguridad de la Informacion. Extraido de: Gestion del

Riesgo - Directrices, por ISO.ORG, 2018

2.4.31SO 31000
Esta norma fue publicada en noviembre de 2019 por ISO. Tiene por objetivo que

cualquier organizacién puedan administrar los riesgos de las organizaciones de manera
efectiva, y que su desarrollo, implante y mejoren de forma continua un marco de trabajo
que integre la gestion de riesgos a lo largo de cada uno de sus acciones. Esta norma no

estd creada como un sistema especifico de gestion, mds bien se refiere como a una guia
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de buenas herramientas y précticas para las actividades en relacion con la gestiéon de
riesgos.

En cuanto a la estructura de la norma consta de tres elementos clave para su eficacia.

e Principios para la Gestién del Riesgos: Brinda 11 principios bdsicos para cumplir
a lo largo de la implementacion.

e Estructura o Marco de Trabajo: Tiene como objetivo incorporar los procesos de
gestion de riesgos para desarrollar una mayor responsabilidad en la
implementacion.

e Proceso de Gestion de Riesgos: Se desarrolla mediante 3 fases. Establecimiento

del contexto, valoracion del riesgo y tratamiento de estos.

Factores

¥ humanosy

culturales

Liderazgo y
compromiso

N5l
riter|
Evaluacion del riesgo

B

COMUNICACION Y CONSULTA

Marco de referencia (capitulo 5) Proceso (capitulo 6)

Figura 2.6. Estructura ISO 31000. Extraido de: Gestidn del Riesgo - Directrices, por ISO.ORG, 2018

2.5 Marco Legal Nacional

Dado que la investigacion se realiza en el dambito nacional, estd regulada y regida por
distintas normas técnicas peruanas (NTP), por leyes y demds normativas del dmbito

peruano. A continuacion, se detalla algunas de las mds representativas.
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2.5.1 NTP-ISO 27001:2014

Norma Técnica Peruana aprobado y publicado en enero de 2014. Adopta las normas y
recomendaciones del ISO 27001 con el fin de asegurar la confidencialidad e integridad de
la informacién y de los sistemas inmersos. En cuanto a la implementacion se hace
obligatorio para las organizaciones publicas del Sistema Nacional de Informatica, con
excepcion a aquellas ya certificadas en el ISO 27001. Asi mismo nombra a la Oficina
Nacional de Gobierno Electrénico e Informatica (ONGEI) como referente de asistencia

técnica y consultor de las entidades que lo requieran.

Esta normativa recomienda designar e implementar un consejo de gestion de seguridad de
Informacioén, cuyas funciones son establecidas por cada entidad de acuerdo con la norma.
En cuanto a la estructura es similar a la ISO 27001 detallada anteriormente en este
capitulo.

2.5.2 Ley de Proteccion de Datos Personales

Ley 29733, Ley de Proteccion de Datos Personales fue publicado en Julio del 2011 y
promulgado mediante reglamento en marzo de 2013, en la cual se establecen los
principios, derechos y obligaciones que deben adoptar las instituciones publicas y
privadas con el tratamiento de datos personales. En esta ley se decreta las obligaciones a
las empresas con el fin de que estas garanticen el apropiado tratamiento de los datos
personales y privados de sus clientes, proveedores, trabajadores y demds personas

relacionadas a sus actividades.

Principales Obligaciones para la empresa:
e Registrar ante la autoridad los Bancos Datos Personales (BDP) que posea la
empresa. La ley define un BDP como un grupo asociado y ordenado informacion
de personas naturales. Dicha informacién se puede encontrar registrada y
almacenada en diversos medios electrénicos y automatizados (por ejemplo:
Archivos de texto plano, Archivos de Microsoft Word, Excel, PDF, en imigenes,

audios o diverso contenido audiovisual, almacenados en ordenadores, dispositivos
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de almacenamiento no volétil o servidores de la empresa, archivos en la nube,
etcétera). Para inscribir un BDP se presenta un formulario ante la autoridad
registrando en este las propiedades, atributos, la naturaleza de los datos, la
finalidad, su tratamiento, entre otros.

e Conseguir y registrar el consentimiento debidamente comunicado de los
propietarios de los datos personales. El titular del dato personal debe dar su
consentimiento y/o autorizacién a que la empresa pueda tratar sus datos
personales.

e Desarrollar e implementar medidas de seguridad competentes y eficaces. Las
empresas tienen la obligacion de proteger y resguardar integramente la
informacién personal que ha sido confiado en ellas. Algunas de las medidas es
establecer protocolos, gestionar procesos en la seguridad de la informacidn,
establecer salvaguardas, etc.

e Implementar un procedimiento y acciones de vigilancia de los derechos de las
personas naturales. Las empresas que posean la informacién privada deben
garantizar que las personas naturales tengan la facilidad de ejercer los siguientes
derechos respecto a sus propios datos:

v' Acceso.

v" Rectificacion.
v Cancelacién
v Oposicion.

e Informar el trafico transfronterizo. Cuando la empresa transfiera datos personales
desde su BDP a un destinatario en el extranjero deberd comunicar el nombre y la
ubicacion del destinatario, asi sea del mismo grupo empresarial o almacenamiento

de cloud computing.

Consecuencias si se incumple las obligaciones referidas en la ley:
En la Ley, se exige el apropiado y correcta manipulacién y gestion de datos personales de
clientes, proveedores, colaboradores, trabajadores y demds personas asociadas o

vinculadas a las actividades de la sociedad; y aquellas que no lo cumplan seran
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fuertemente sancionadas por la autoridad competente. La multa méxima puede ser hasta
100 UIT dependiendo de la transcendencia de la falta cometida y el tamafo de la
empresa. Segun el Ministerio de Justicia, que es la Méaxima Autoridad Nacional de
Proteccién de datos Personales, en el 2018 realizé 283 inspecciones de fiscalizacion a
organizaciones publicas y privadas en datos personales y, viendo distintas falencias,
interpuso sanciones con multas por encima de 700 000 soles por infringir esta ley.

En la imagen a continuacién se ejemplifica a manera de resumen los principales

requerimientos de la Ley, asi como objetivos y alcance.

Objetivo Garantizar el derecho fundamental a la proteccion de datos personales, regulando un adecuado
) tratamiento de los mismos.

¢Quién?
¢Sobre
Alcance queé?
¢Dénde?

1 2 3 4

Requisitos

Figura 2.7. Principales Requerimientos Ley 29733. Extraido de “Ley de Proteccién de Datos

Personales”, por Deloitte, 2016.
2.5.3 NTP-ISO 17799

En la norma técnica peruana NTP-ISO/IEC 17799 se encuentran las distintas sugerencias
y recomendaciones de buenas précticas requeridas para lograr gestionar un Sistema de
Seguridad de la Informacién (SSI). Se define como una guia prictica en la cual se
encuentra detallado los estdndares organizacionales de la seguridad y logra producir
précticas efectivas en el transcurso de la gestion de la Seguridad de la Informacion.

Dentro de esta norma define distintos conceptos referidos a la seguridad de la
informacion, se establece de una manera mds tedrica y de conocimiento respecto a la

27001.
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2.5.4 Ley de Delitos Informaticos

La ley N°30096 Ley de Delitos Informéticos fue originada con el fin de luchar contra la
ciberdelincuencia, ciberdelito o cibercrimen en el Perd. La Ley N°30071 modifica la
anterior en los articulos 2,3,4,5,7,8 y 10. Segun esta ley, considera como bienes juridicos
a la confidencialidad, integridad y la informacion; y se califica como delitos cuando estas

se infringen.

Segtin una investigacion del diario La Republica (2019) identifica en el Perd algunos de
los delitos informéticos mds frecuentes. Estos son el fraude informético, hacking, ataque
de virus, clonacion de tarjetas, extorsion online, estos ataques se realizan comunmente
mediante llamadas falsas, mensajes de texto de extrafios, envi6 de correo (donde aplican
phishing para obtener informacién sensible como claves de cuentas, datos personales y

empresarial, etc.), otros.

Dentro de la Ley de delitos informaticos se establece explicitamente penas y sanciones
para aquellas personas que atenten contra la integridad de datos, sistemas informaticos, a
la alteracion de informacion restringida y personal, contra la intimidad y el secreto de las
comunicaciones como el trifico ilegal de datos, el hackeo de datos personales, robo de

identidad personal o empresarial, y fraude informético.

A continuacién, se resume en la tabla algunas de las penas mads significativas que

sanciona la afeccién esta ley.

Tabla 2.2. Delitos Penados por Ley 30096. Ley de Delitos Informéticos, recopilado de
gob.pe.

Delitos Penas (Rango) |
Contra datos y sistemas informéticos: Comprende la 1-4 afos
obtencion indebida y no autorizada de la informacion,
violacion de la integridad de los datos o de sistemas
informaéticos.

Contra la intimidad y el secreto de las comunicaciones: 3-6 afios
Comprende la comercializacién no autorizada de datos e
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informacion de terceros, obtenciéon de informacién

privilegiada por distintos medios de intercepcion.

Contra el patrimonio: Fraude informdtico 3-8 afios
Contra la fe publica: Comprende la usurpacién o falsificacion 3-5 afios
de identidad

Disposiciones comunes: 1-4 afios
Comprende el uso indebido de medios informaticos con fines

delictivos

2.6 Aplicacion Web

De acuerdo a la Ingenieria de Software, una aplicacion web, es toda herramienta
informdtica que distintos usuarios, desde diferentes conexiones pueden utilizar
conectdndose a un servidor web a través de Internet o Intranet con la ayuda de cualquier
navegador.

Segiin Benjamin (2010, pg. 26), la define como una agrupacién de recursos web y
aplicaciones integrado de diversos y esenciales componentes como servidores dindmicos
(Servlets, JSPs), elementos web estdticos (pdginas web) y bibliotecas de clases utilitarias
entre otros independiente de la tecnologia utilizada.

Dentro de las ventajas del uso de aplicaciones web encontramos lo siguiente:

e Ahorro de tiempo, al ser apps sencillas en su gestion permite realizar tareas de
manera fécil y rdpida.

e Actualizacién continua e inmediata, mediante el desarrollador y los usuarios que
gestionen contenido.

e Compatibilidad, en los distintos dispositivos y navegadores en lo que utilicen.

e Alta disponibilidad.

e (Colaborativo.

2.7 Web Services

Dentro de la arquitectura del software se haré referencia a servicios web consumidos por
una ampliacién moévil, por lo cual se define de forma tedrica. Segtin la World Wide Web

Consortium (W3C), un servicio web lo define como aquel sistema de software asignado
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con el objetivo de permitir y facilitar la interaccion de maquina a maquina Inter operativa
mediante una red. Adicionalmente se determina como un conjunto de protocolos con el
propésito de intercambiar diversos datos por medio de aplicaciones de software, la idea
general es que diversas aplicaciones de software desarrollados en distintos lenguajes de
programacion y ejecutadas sobre cualquier plataforma, pueda consumir los servicios web
con la finalidad de intercambiar cualquier dato de manera integra en redes de

computadores.

\ I Web service
FT g / XML/JSON/HTTP
Yo \ \ request
Bt 0> =
I I g l
I {
\ ! - —

i Client XML/JSON/HTTP Internal
- 5 o response system

APl requests I APl response

Server/Data Source

Figura 2.8. Diagrama bésico de Web Services. Extraido de “Web Service and API”, por Beltran C. -
Dawood Ansar, 2019

Dentro de los webs services tenemos algunos tipos y definiciones que se necesitaran
detallar.

2.7.1 SOAP

Simple Object Access Protocol, segtin IBM en su definicion

IBM Knowledge Center (2018), SOAP es un formato de mensaje XML que es empleado
en procesos de servicios web. Generalmente se utiliza HTTP o JMS para enviar los
mensajes SOAP, aunque también se pueden utilizar otros protocolos. El uso de SOAP en
un servicio web especifico se describe mediante la definicion WSDL. Dentro de sus

caracteristicas mds resaltantes encontramos que debido a que funcionan mediante el
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protocolo TCP, se podrian emplear diversos protocolos de aplicacion como HTTP,
SMTP, JMS, y de igual proporciona la posibilidad de generar una secuencia de

cliente/servidor entre diversos lenguajes de programacion.

2.7.2 REST

REpresentational State Transfer, esta tecnologia permite realizar API con web services,
esta tecnologia es una definicién de arquitectura que indica como se deberia efectuar el
intercambio y manejo de datos mediante los servicios web, estos servicios se conoce
como RESTful Web Services. Una caracteristica resaltante es que las APIs REST se
basan en el protocolo HTTP para generar métodos y cddigos de respuesta.

Comparado con SOAP, la tecnologia REST genera APIs menos seguras y puede generar
menor cantidad de bloque de datos, ademds que, aunque es conocido REST no existe

como estandar a comparacion de SOAP.

B
e

Rest is not standard

Server

Mote : - XSD is used in both
soap as well Rest web service

WS-* Web Services (2000)

SOAP WSDL |
Client - XML
(HTTP) . E

Soap is standard.

Figura 2.9. REST vs SOAP. Extraido de: “Annual SOA Symposium”, por Cesare Pautisso, 2010.

2.8 Aplicacion mévil

Una aplicaciéon movil o app es una aplicacion informdtica o un software desarrollada y
proyectada a ser desplegada o interpretada en teléfonos inteligentes, tabletas y otros
dispositivos méviles. Comuinmente se encontrardn disponibles para su adquisicién y

descarga mediante las diversas plataformas de distribucidn, gestionadas por las
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compafifas poseedoras de los sistemas operativos moéviles como Android, 10S, etc. De

acuerdo al desarrollo de este software existen 3 tipos de apps movil

Aplicaciones nativas: Son aquellas que se desarrollan ad hoc para un sistema
operativo mévil determinado, los cuales se denominan software development kit o
SDK. Entre los mds conocidos son iOS y Android Una de las mdas grandes
desventajas para el desarrollo de apps nativas es su coste mas elevado con
respecto a las demds

Web apps: El desarrollo y despliegue del software para estas aplicaciones estd
orientado para poder ejecutarlo en un dispositivo o navegador, de manera que se
encuentra programado de manera muy independiente del sistema operativo que lo
ejecute y su fin es llegar a diversos dispositivos. Este tipo de apps no necesitan
instalacion, por lo que solo es necesario crear un acceso directo y servird para
poder ejecutarla. Dentro de algunas contras es su restriccion a acceso de ciertas
caracteristicas de los dispositivos y debe tener de manera obligatoria conexién a
internet para su utilizacion.

C apps interpretadas: es un tipo de app que combina las apps nativas y las web
apps. Su desarrollo se basa en los lenguajes mds populares de las aplicaciones
web como son HTML y CSS, lo cual permite su utilizaciéon en distintas
plataformas. Adicionalmente permite acceder a las caracteristicas de los

dispositivos, por lo que se representa como una mayor experiencia del usuario.
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Figura 2.9. Arquitectura de apps movil. Extraido de: “Mobile apps Arq.”, por H. Al-Harrasi 2015

2.9 Android

Segtin definiciéon por Gonzales Alejandro (2012), Android es un sistema operativo mévil
orientado a dispositivos personales y teléfonos mdviles. Su principal caracteristica es que
estd basado sobre Linux, cuyo nicleo de sistema operativo es abierto y multiplataforma.

Se pueden desarrollar aplicaciones en lenguaje de programacion java o kotlin, y acceder
a las funcionalidades del propio teléfono (por ejemplo, agenda, llamadas, fotos, archivos,
etc.) mediante las interfaces requeridas que brinda el sistema operativo. Fue desarrollado
por Android Inc., empresa que Google patrocind econémicamente y que posteriormente
compro en 2005. Su cédigo fuente primordial de Android se conoce como Android Open
Source Project (AOSP), el cual se encuentra registrado bajo la Licencia Apache. Android
fue presentado en 2007 ligado a la fundacion del Open Handset Alliance (un consorcio de
compafifas de hardware, software y telecomunicaciones) con el propdsito de continuar

con la tendencia del open source.

2.9.1 Actividades Android
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Una actividad Android se define como una agrupacion de construccion delegado cuando
una ventana se crea, la cual nuestra aplicacion que usa para dibujar y recibir eventos del
sistema (gestos tactiles como tap, press and hold, hold, etc.). Se define como el
componente mds comun dentro de las aplicaciones para Android. Los componentes
Activity evidencian cuando una aplicacion se ha llevado a cabo por una actividad, y que
es asociada comunmente con una ventana o interfaz de usuario; es relevante indicar que
no solo estd incluido el aspecto grafico, sino que éste constituye una seccién del
componente Activity mediante vistas interpretadas por clases como View y sus derivadas.

Este componente se implementa a través de la Activity.

De acuerdo al disefio del S.O Android, cada actividad puede representar distintos estados.

ESTADO (En Memoria? ([ Visible al usuario? | ;En primer plano?
Inexistente No No No

Detenida Si No No

Pausada Si Si No

En marcha Si Si Si

Cada estado puede ser ejecutado mediante tipo de callback llamados por Android.

e Meétodo onCreate() . Es ejecutado en el instante de que el sistema crea una nueva
instancia en memoria de la actividad. Ejecuta tareas como: Agregar fragmentos,
crear instancias de componentes, iniciar consultas a fuentes de datos, etc.

e Método onStart(). Es disparado inmediatamente despues del método onCreate(),
en el cual se puede programar sentencias asociadas a la UL

e Meétodo onRestart(). Este es llamado en el momento en que una la actividad ha
alcanzado el estado detenido. Se ejecuta antes de onStart y después de onStop.
Contribuye en la diferenciacién de una recreacion y un reinicio.

e Método onResume(). Es llamado en el instante antes de que la actividad sea
puesta en marcha para ejecutar con el usuario de primer plano. Se suele ejecutar
animaciones, interacciones con la aplicacién de la cdmara, actualizaciones, etc.

e Meétodo onPause(). Se llama en el momento de que el sistema retira del primer

plano a la actividad, y entra en el estado pausado.
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Método onStop(). Se llama antes de seguir con el estado Detenido y donde el
usuario no podrd visualizar la actividad.
Método onDestroy(). Se llama antes de destruir la instancia de una actividad. Se

afiade instrucciones de limpieza de recursos.

onCreate()

v

onStart() - onRestart()

v \
User navigates &
to the activity onResume()

I"' App process | ( Activity \

\ killed \ running

- _d - >

i e ——

Another activity comes
into the foreground

User returns
* to the activity

= onPause() )

The activity is
no longer visible

Apps with higher priority
need memory

User navigates
* to the activity

onStop() |
|

The activity is finishing or
being destroyed by the system

L

onDestroy()

A

\'!' Activity |
k shut down
p _d

¥

Figura 2.10. Ciclo de vida de una actividad Android. Recuperado de: “Devolper’s Guide - Lifecicle”,

por Developer.Andorid.com, 2013
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CAPITULO 111

ESTADO DEL ARTE

En este capitulo se va a identificar los antecedentes histéricos mds significativos
de los modelos de gestion de riesgos segln su origen, autores, objetivos y aportaciones.
Cada uno de los modelos estd debidamente resumido, estructurado y evaluado con el
aporte que podria ofrecer a esta investigacion. Al final del capitulo se presenta una
evaluaciéon mediante un cuadro comparativo de los modelos investigados.

3.1 Investigaciones relacionadas

3.1.1 MODELO DE GESTION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION PARA PYMES PERUANAS

Garcia Porras J., Huamani Pastor S. Revista Peruana de Computacion y Sistemas 2018
En esta investigacion publicada en la edicién 2018 -1 de la Revista Peruana de
Computacion e Informdtica los autores proponen un modelo de gestion de riesgos de
seguridad de la informacion enfocado al sector de pymes y orientado en un enfoque
cualitativo. La propuesta del modelo se basa sobre las buenas préicticas de la metodologia
OCTAVE-S y las normas ISO/IEC 27005; y consta de las 3 fases de OCTAVE al cual se
le afiade la lista de vulnerabilidades y escenarios, y se incluye el célculo y tratamiento del
riesgo de la ISO/IEC 270005. Adicional a esto al modelo planteado se adiciona un
enfoque cuantitativo, el cual permite calcular el riesgo residual en base a la efectividad de
los controles generados.

La metodologia propuesta en esta revista se resume en la imagen 3.1 y consta de 3 fases.
Se tiene en cuenta los documentos de entrada (informacion de la empresa, situacion del
S.I'y T.I, politicas, informes) antes del inicio de las fases. La primera fase se centra en la
construir el perfil de las amenazas, para esto se divide en 2 procesos, el primer proceso es
identificar la informacién organizacional de la empresa, y el segundo proceso crea el pefil
de la amenaza que va relacionado con el riesgo y se afiade la lista de vulnerabilidades y

escenarios mapeados previamente. En la fase 2 se encarga de identificar los componentes
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0 procesos criticos relacionados con la tecnologia y sus vulnerabilidades. En la fase 3 se

encarga de analizar el riesgo y de acuerdo a su evaluacion, elaborar un plan de proteccién

y mitigacién del mismo.
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Figura 3.1. Modelo de Gestioén de Riesgos de Seguridad de la Informacién para PYMES peruanas.

Garcia Porras J, 2018.
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Este modelo ha sido implementado en una PYME peruana desarrollando exitosamente las
3 fases del modelo propuesto. Como resultado de la implementacién del modelo los
autores afirman haber reducido en un 53% el nivel de riesgos dentro de la empresa
mencionada.

Este paper es de mucho apoyo para tomar como referencia ya que se centra en aplicar un
modelo de gestiéon de riesgos de seguridad de la informacién de manera ripida y
eficiente, desarrollando solo los procesos principales para la evaluacion del riesgo, pero
al mismo tiempo cumpliendo con las buenas pricticas, por este motivo aporta
significativamente a la presente investigacion. Por otro lado, no menciona ninguna
herramienta tecnoldgica que apoye la metodologia empleada y estd no se ha

implementado en el sector de consultoria, los cuales son un rubro de negocios distintos.

3.1.2 INFORMATION SYSTEMS SECURITY RISK MANAGEMENT MODEL IN
KENYAN PRIVATE CHARTERED UNIVERSITIES

Salesio M. Kiura. European Journal of Computer Science and Information Technology.
2017

Esta es una investigacion de formato paper publicado por la revista europea de ciencias
de la computacion y tecnologia de la informacion. En esta investigacion, el autor propone
un modelo de Gestion de riesgos que las universidades pudieran implementar con el fin
de un seguro sistema de informacién. Dentro de su investigacion, refiere la importancia
en los stakeholders en el éxito de la gestion de riesgos, el lineamiento con la ISO 27001,
un estado actual de la gestion de seguridad de los sistemas de informacion mediante
encuesta e investigaciones, la frecuencia de violaciones a la seguridad del sistema de

informacion, entre otros indicadores.
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Figura 3.2. Modelo propuesto de Gestion de Riesgos de Seguridad de la Informacidn. Salesio Kiura,

2017.
En su modelo propuesto divide por pilares los principales factores de éxito a tener en
cuenta para la gestion de riesgos. Describe de manera funcional, tedrica y no técnica la
funcién y procedimiento de cada pilar. Como conclusion el autor hace referencia a los
retos de implementar el modelo en las universidades por en entorno diverso de las
mismas. Esta contribucién es mds de un aspecto no técnico, no menciona alguna
tecnologia o herramienta informética a utilizar, ya que seria de manera complementaria al

modelo planteado.

3.1.3. A RISK MANAGEMENT TOOL FOR COMPUTING ENVIRONMENTS
Adelmeyer Michael. Osnabriick University, Alemania. 2018

Esta investigacion en formato paper tiene como objetivo principal disefar e implementar
una herramienta informética o software para la gestion de riesgos de informacion de
servicios en la nube, de esta manara plantea el diseiio de la herramienta de forma
modular, iterativa y flexible. Para esto primero se define un framework de sistemas de

informacion al cual servira de guia. Luego define por categorias (técnica, organizacional,
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legal y otros) los riesgos a los que estard expuestos sus activos de informacion en la nube,
esto mediante una tabla de analisis.

En el desarrollo de la herramienta informaética, primero realiza un anélisis modular del
software a desarrollar (mddulos de evaluacién, monitoreo, reportes, tratamiento e
incidentes del riesgo, entre otros), ademds de establecer los requerimientos funcionales
para el desarrollo del software y realiza el diagrama de casos de uso con UML segun su
andlisis. Por el lado més técnico para el software propone un desarrollo con bases de
datos SQL, un gestor de contenido con DRUPAL para las funcionalidades bdésicas
descritas en los requerimientos y por el lado del cliente desarrollo con HTML, CSS e
incluso librerias de Google, tal como se verifica en el siguiente diagrama conceptual

técnico del software.
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Figura 3.3. Technical Concept of software Riscc. Adelmeyer Micahel, 2018.

En el articulo también especifica el modelo de base de datos y algunas interfaces gréficas,
siendo estas dltimas, a consideracién, muy atractivas en el disefio para el usuario. En el
nivel de aporte es significativamente alto ya que refiere y menciona muchos aspectos
técnicos en el desarrollo del software que podria ser ttil para la investigacion ademads de
adaptar una metodologia de riesgos muy sencilla y rdpida de implementar; Por otra parte,
es limitante esta propuesta ya que solo estaria dirigida a gestion de riesgos de

informacidn para servicios en la nube y no en general.
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3.1.4. AN INTEGRATED CONCEPTUAL MODEL FOR INFORMATION SYSTEM
SECURITY RISK MANAGEMENT BY ARCHITECTURE MANAGEMENT

Aubert Jocelyn. Luxembourg Institute of Science and technology, Alemania. 2019

En este articulo, los autores tienen como objetivo desarrollar y valorar un modelo
integrado de la gestion de riesgos de la informacion con aspectos de gestion de
arquitectura empresarial relacionando diagramas de casos de uso, diagramas de
componentes, modelado de bases de datos entre otros. Esta investigacion desarrolla un
aspecto mds desde el punto de vista del negocio, pero con herramientas tecnoldgicas y
propios del desarrollo del sistema como diagrama UML y estados de procesos. En la
figura a continuacién se visualiza la propuesta mediante un diagrama conceptual del
sistema de gestion de riesgos donde los activos estdn de color gris, los relacionados a la
gestion de riesgos de color blanco y los de color negro relaciona a los conceptos

adicionales desde el punto de vista de negocio.
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En cuanto a la aportacion a la investigacion, se resalta los diagramas de UML disefiados,
el enfoque afiadido con el punto de vista del negocio, y aunque no se muestran muchos
recursos técnicos que se utilizarian, ayuda mds con los disefios y las fuentes de encuestas

que tiene como apéndice.

3.1.5. INFORMATION SECURITY RISKS MANAGEMENT FRAMEWORK

Umesh Kumar Singh. Vikram University, India. 2017

En este paper, los autores analizan la importancia de proteger los activos de informacion
de las Universidades, de este modo analiza las posibles amenazas que enfrentan estos
activos. Para esto proponen un framework de trabajo de gestion de riesgos de la
informacién mediante 3 fases y cada una de estas diversas actividades.

e Fase 1: Identificar puntos vulnerables. En esta fase también identifica los
stakeholders y activos, asi como define los requerimientos minimos aprobatorios
de seguridad.

e Fase 2: Priorizar los activos de informacién de mayor relevancia. Mediante
andlisis, encuestas de opinién y conversatorios se define aquellos activos mds
relevantes para la organizacion.

e Fase 3: Mejorar la seguridad: Se implementarian lo que se llama salvaguardas y

gestiona planes en caso de aceptacion del riesgo.

Phase-1. Identify

Phase-3: Improve
/ Weak Points

Univevshy; Security

Position Ii .
2 Recurcive
Risk Assessment Process

Phase-2: Priontize what matters most
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Figura 3.5. Propuesta de Framework para gestion de riesgo de la informacién. Umesh Singh, 2017.

Como conclusién es una investigacion mds enfocada al andlisis de la red para las
Universidades y el modelo propuesto es bastante interesante en lo referente a la agilidad

que menciona en su implementacion y desarrollo.

3.1.6. METODOLOGIA PARA LA IMPLEMENTACION DE UN SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA FAMILIA DE
NORMAS ISO/IEC 27000

Valencia-Duque Francisco, Revista Ibérica de Sistemas y Tecnologias de Informacion,
2017.

En este paper, los autores proponen una metodologia para la implementacién de un SGSI
basandose en las normas ISO/IEC 27000. En base a esto buscan abordar un proyecto de
implementacion sobre la metodologia propuesta siguiendo las buenas pricticas y
estdndares internacionales.

La metodologia que se propone contempla 5 fases secuenciales con sus respectivas etapas
y estdn basadas en la norma ISO/IEC 27001 y se trata de incorporar una serie de
elementos practicos que faciliten la implementacion de la misma. Estas fases se detallan

en la siguiente tabla.

Tabla 3.1. Fases de metodologia para la implementacién de un SGSI basado en ISO/IEC
27000. Valencia Francisco, 2017.

Fases Descripcion

Fase 1. Obtener la | Fase de inicio, comprende las etapas de establecer
aprobacion de la Direccion | prioridades para el desarrollo de un SGSI, definir alcance

para iniciar el proyecto del SGSI, y creacién del plan de proyecto a ser aprobado.

Fase 2. Definir el alcance, | En esta fase se centra en la definicién de alcance y limites
los limites y la politica del | del SGSI y de las tecnologias y comunicaciones
SGSI. disponibles, asi como la aprobacién de las politicas y

definicion de roles y responsabilidades para el SGSI.

Fase 3. Realizar el andlisis | Dentro de esta fase se inicia el trabajo referido al andlisis
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de los requisitos de

seguridad de la informacion

en si de los componentes a evaluar, se deberd definir
previamente los requisitos, identificar y definir los
activos, asi como realizar y detallar su evaluacién de
acuerdo a varios caracteristicas,

tipos, procesos

predefinidos con anterioridad.

Fase 4. Valoracion de

riesgos 'y planificar el

tratamiento de riesgos.

Es la fase principal dentro del SGSI, dentro de esta fase
contempla la preparacion de elementos del contexto
(politicas, objetivos, pardmetros de evaluacién de riesgo,
alcance). Se establece los pardmetros de probabilidad
(probabilidad de ocurrencias), pardmetros de impacto
(niveles de amenazas), se establece la vulnerabilidad y los
criterios de aceptacién y valoracion del riesgo; asi como

también el tratamiento del riesgo.

Fase 5. Disenar el SGSI

Esta fase contempla bdsicamente 3 componentes, la
documentacioén, la implementacion de los controles
previos al plan de tratamiento de riesgos y el monitoreo

de la seguridad de la informacion.

En este paper se evidencio el aporte en la construccién de un proceso metodolégico que

surge con el proposito de dar respuesta a una necesidad de desarrollar metodologias

ajustadas a los estdndares internaciones y en contexto de las organizaciones. Si bien en la

metodologia que proponen se alinea a los estdndares y buenas practicas, apercepcion y

objetivo del desarrollo de esta tesis no es una metodologia dgil como la que se busca.

Tampoco se evidencia alguna implementacion real de la misma en alguna institucién u

organizacién, ni se muestra alguna tecnologia que apoye la implementacion de dicha

metodologia.
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3.2 Otras Investigaciones

3.2.1 METODOLOGIA DE SEGURIDAD DE LA INFORMACION PARA LA
GESTION DE RIESGO INFORMATICO APLICABLE A MPYMES.

Crespo Martinez Paul. Universidad de Cuenca, Ecuador. 2016

En esta tesis de maestria, el autor revela la importancia de la informacién como ventaja
competitiva en las empresas MPYMES, para esto es necesario la proteccion de dicha
informacion. El autor propone una metodologia de seguridad de la informacién de
gestion de riesgos en MPYMES de Ecuador. Para esto realiza un andlisis cualitativo de
las principales metodologias existentes como Security Risk Management (Microsoft),
Magerit, CRAMM, evalia su alineacién con las normas ISO, y con la realidad de las

MPYMES y regulaciones legales ecuatorianas.

Parte A: La introduccién al manejo de riesgo

b2 &

Parte B: El marco de gestion de riesgo

Parte C: El proceso de gestion de riesgo

-

Parte D: Recursos

Figura 3.6. Propuesta Metodoldgica de Gestion de Riesgo. Crespo Paul, 2016.

Su propuesta metodoldgica se divide en 4 secciones y forma como un hibrido de las
metodologias antes detalladas, cada una la especifica a detalle con diversos formularios
semejantes a un framework que ayuda a guiar para quien requiera implementar. Como
conclusiones hace notar la importancia de tener un plan de continuidad de negocio, y este
modelo ayudaria en gran medida a esto.

Esta metodologia es no técnica, con diversos modelos de formularios a llenar y
considerar para la marcha, pero a criterio personal un poco extensa y no muy agil para el

fin del sector empresarial.

3.2.2 ESTABLECIMIENTO, IMPLEMENTACION, MANTENIMIENTO Y MEJORA
DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION,
BASADO EN ISO 27001:2013, PARA UNA EMPRESA DE CONSULTORIA DE
SOFTWARE.

Santos Llanos Daniel. PUCP, 2016.
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En esta tesis, el autor desarrolla un modelo para el Sistema de Gestion de Seguridad de la
Informacién (SGSI), teniendo como referencia el ISO 27001 y los 3 pilares que son
integridad, confidencialidad y disponibilidad de la informacidn, y permitiendo que opere
bajo el principio de mejora continua. Se centra en las buenas pricticas en general y no
solo a la gestion de riesgos, que seria parte del SGSI. No se menciona el uso de
herramientas de tecnologia para el apoyo del registro del SGSI ni el desarrollo de un

software o sistema ad hoc.

En cuanto a sus resultados y conclusiones, el autor hace alusion a la importancia que se
da al requerimiento de la Ley de Datos Personales en énfasis de detallar una Autoridad de
Proteccién de datos personales, siendo consecuente con las buenas précticas
documentales del ISO 27001. También concluye que se ha elaborado una propuesta
innovadora referente a la metodologia de gestion de riesgos, asi como normalizacién de
la ruta de planes del SGSI. Una de las recomendaciones del autor implica como
sugerencias e investigacion a futuro el disefio de una metodologia 4gil para la elaboracién
y operacion del SGSI, teniendo en cuenta la manera a veces engorrosa de llevar a cabo

todas las actividades que exige la normativa.

3.2.3. GESTION DE RIESGOS DE TECNOLOGIAS DE INFORMACION DE LAS
EMPRESAS DE NEPHILA NETWORKS

Llontop Diaz Cesar. UCV, 2018

En esta tesis de maestria, el autor propone un modelo para mejorar la eficiencia de la
gestion de riesgos de TI en empresas que da soporte Nephila. En su metodologia propone
4 fases de estudio, estas adaptadas de “La Gestion de riesgo TI” y la efectividad de los

sistemas de informacidn, definido por el autor Celi, Lambayeque, Perd.
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Figura 3.7. Metodologia propuesta para andlisis de Gestion de riesgo. Llontop Diaz Cesar, 2018.

El modelo propuesto se divide en 4 fases. La primera fase se refiere a todo el andlisis de
riesgos, la identificaciéon de todos los activos de T.I, las vulnerabilidades, amenazas y
estimaciones de impacto. La segunda fase indica la clasificacion de los riesgos de manera
numérica, con ponderacion desde riesgo muy bajo hasta riesgo muy alto. La tercera fase
se refiere a la implementacion de controles para el tratamiento del riesgo en general. La
cuarta fase indica en cuanto a la evaluacion de controles, asi como la eficacia de estos

frente a las salvaguardas implementadas.

Las conclusiones este autor las evalu6 de acuerdo a encuestas a los trabajadores de la
empresa en mencién. El autor consideré que la empresa del estudio tiene un nivel de
aceptacion y valoracion de mds 65% por parte de los trabajadores en referente a la
gestion de riesgos de T.I. El autor considerd que la empresa del estudio tiene un nivel de
aceptacion y valoracion de mas 65% por parte de los trabajadores en referente a la
gestion de riesgos de T.I. El autor considera que para empresas comerciales se podria
continuar empledndose el modelo de gestiéon de riesgos debido a los altos indices de
buenos resultados en general, pero en empresas de servicios se tendria que reevaluar el
modelo afiadiendo y modificando algunos pardmetros con el fin de adaptarlo mejor al
sector empresarial. Identifica también la importancia de politicas de la empresa que
mantengan procesos de identificar, priorizar, evaluar, y supervisar los riesgos

oportunamente.

3.2.4. SISTEMA PARA EL ANALISIS Y GESTION DE RIESGOS.
Cavalcanti Garay Antton. Universidad Ricardo Palma, 2012.
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En esta tesis el autor se plantea como objetivo seleccionar o desarrollar alguna
herramienta informatica para la gestion de riesgos en general; Para esto analiza diversas
metodologias de gestion de riesgos existentes seleccionando por comodidad la
metodologia MAGERIT. También analiza diversos softwares existentes como RISK,
Risk Simulator y Cristal Ball, y analiza la factibilidad de adquirir alguno de ellos.
Asimismo, desarrolla la metodologia de desarrollo de software RUP mencionando
diagramas y requerimientos funcionales a tener en cuenta. Por dltimo, realiza las pruebas
del despliegue del software con resultados exitosos y cumpliendo el objetivo propuesto al
inicio.
En cuanto al aporte de esta tesis a la presente investigacion es relevante porque es
muestra un aspecto mas técnico, empezando con seleccionar una metodologia de gestion
de riesgos adecuado a su rubro empresarial y desarrolla el despliegue de un software
adecuado con la metodologia seleccionada. En cuanto a la metodologia de desarrollo de
software no se concuerda con utilizar una metodologia RUP debido a su extensa

documentacién y demora en tiempos.

3.2.5. HERRAMIENTA DE SOFTWARE DE APOYO A LA GESTION DE RIESGOS
EN PROYECTOS.

Bravo Rojas Andrea. PUCP, 2017.

En esta tesis, la autora se propone como objetivo desarrollar un artefacto de software y
que se base en la gestion de riesgos con el fin de reducir la incertidumbre de eventos
perjudiciales. Para esto define todo el planeamiento de gestion de riesgos segtin el PMI, y
realiza un andlisis comparativo de las herramientas de software existentes en el mercado,
entre esas @Risk, Primavera Risk Analisis y Deltek Active Risk Manager. Menciona
también los médulos requeridos que deberdn estar incluidos en el software a desarrollar.
En el desarrollo del software realiza el andlisis y disefio segin la metodologia RUP,
listando asi requerimientos funcionales, actores del negocio, diagramas de base datos, de
componentes, etc. Como conclusiones dispone que se logré implementar la herramienta

de software y se llegé al andlisis cuantitativo y cualitativo de la gestién de riesgos.
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El aporte de esta tesis es alto debido a que brinda mas recursos técnicos de los cuales
pueden ser beneficiosos para la investigacion, aunque la metodologia en el desarrollo y

despliegue de la herramienta es no agil por lo que demoraria més el proyecto del mismo.

3.2.6. MODELO DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL
E-GOBIERNO

Mercado Rojas Joel. UNMSM, 2016.

Esta tesis de maestria, se realiza un anélisis de diversos modelos existentes y propuestos
asignados a la gestion de seguridad de la informacidn, incluyendo la gestién de riesgos
dentro de esta. El autor propone un modelo extenso relacionado mds a la gestion publica.
Cuando se aborda el subtema de gestion de riesgos se toma como controles y con una
metodologia genérica que incluye el inventario de activos de la informacién, valoracion
de sus activos, andlisis y evaluacion de riesgos, y una planificacién de tratamiento de
riesgos; generando asi lo controles dentro de su modelo mayor de gestién de la seguridad.
Esta tesis es de un enfoque mdas al modelo tedrico de una gestién completa de la

seguridad de la informacién, por lo tanto, no tan aplicable para la investigacién actual.

3.3 Modelos de Gestion de Riesgos de Seguridad de la Informacion

3.3.1 Magerit

El Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
(MAGERIT) ha sido elaborada por el consejo director de administracién electrénica
(CSAE) del gobierno espaiol, como una solucién al concepto de que la Administracion,
y, en general, toda la sociedad, necesitan de manera cada vez mdas progresiva de las
tecnologias de la informacidn para concretar sus objetivos. EI motivo de esta metodologia
estd estrechamente relacionado con la globalizacién del empleo de las tecnologias de la
informacioén, que se evidencia para los ciudadanos; aunque a la vez estd expuesto a
algunos riesgos, de los cuales requieren que sea minimizado el impacto a fin de brindar

confianza.
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Segin el Portal de Administracion electronica de Espafia (2013), indica que la
metodologia MAGERIT puede brindar apoyo a todos los trabajadores que se relacionan
directamente con informacién digital y sistemas informéticos. En caso de que la
informaciéon o los servicios que brindan, se consideran valiosos, MAGERIT facilita
conocer el valor cuantificable que se estd operando y apoya a protegerlo y salvaguardarlo.
Es muy relevante e imprescindible conocer el riesgo al que se encuentran sometidos los
componente o elementos de trabajo con el fin de poder manejar una gestiéon optima de los
mismos. Asimismo, con la aplicacién y uso de MAGERIT se busca una aproximacion
metddica que no deje opcidén a la improvisacion, ni dependa de la arbitrariedad o

subjetividad del analista.

La version actual de esta metodologia es la versiéon 3.0 y consta de 3 volimenes:
e Volumen I — Método: Comprende 8 capitulos y 6 apéndice.
» Capitulo I: Fase introductoria

Capitulo II: Visién de conjunto.

Capitulo III: Método de analisis de Riesgos.

Capitulo IV: Proceso de Gestidn de Riesgos.

Capitulo V: Proyecto de Andlisis de Riesgos

Capitulo VI: Plan de Seguridad.

YV V V VYV V V

Capitulo VII: Desarrollo de sistemas de Informacion.
» Capitulo VIII: Consejos practicos y recomendaciones.
e Volumen II — Catalogo de Elementos: Este volumen tiene el objetivo de
simplificar y agilizar las tareas de las personas involucradas en el proyecto, con el
fin de ofrecer elementos estdndar para que puedan adoptar con familiaridad y
forma répida. También promueve una nomenclatura y aspectos uniformes que
permitan relacionar e integrar el andlisis de distintos equipos.
e Volumen III — Guia de Técnicas: En este volumen se describen algunas técnicas
empleadas en el andlisis y gestion de riesgos, algunas técnicas son andlisis

mediante tablas, andlisis algoritmico, andlisis coste beneficio, entre otros.
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En cuanto al andlisis y gestion posterior del riesgo, MAGERIT comprende los siguientes

procesos y actividades para su correcto desarrollo:

A.

Identificacion y valoracion de los activos de informacién: Para este proceso,
segin Crespo & Cordero (2016), la ISO sugiere identificar, analizar y
clasificar los activos (Ejm: hardware y software) teniendo en cuenta aspectos
de su valor, sensibilidad, importancia y criticidad para las organizaciones. Se
guia de la metodologia que contiene cuadros de clasificacidn, tipificacién y
tasacion de los activos de informacion.

Identificacion y valoracion de las amenazas: Se refiere a identificar las
amenazas que pudiera afectar a cada activo. Las amenazas son las “cosas que
ocurren” y afectan a los activos causandoles dafios cuantificables. Contiene
cuadros de apoyo para evaluar su clasificacién determinadamente.

Célculo del riesgo: Se determina la magnitud y tamafio del probable dafio a un
sistema. Una vez de conocido el impacto de las amenazas sobre los activos, se

deberd derivar el riesgo teniendo cuenta la probabilidad de ocurrencia.

. Identificacion de las contramedidas: Se refiere a las actividades o mecanismos

tecnoldgicos que ayudan a reducir el riesgo. Dependiendo del caso de cada
amenaza se podria accionar simplemente organizdndose adecuadamente, en
cambio hay otras que requerirdn factores técnicos (programas o equipos), otra
seguridad fisica y, no se debe de olvidar de la politica de personal.

Célculo del riesgo residual: Luego de desplegarse todas las salvaguardas
necesarias, aun quedaria un riesgo menos al q se le denomina riesgo residual.
Se infiere que se ha modificado el riesgo, de un valor potencial a un valor

residual.
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Figura 3.8. Procesos de la Gestion de Riesgos. Recuperado de: “Magerit v3 , Libro I”’, por Ministerio

de Hacienda de Espaiia, 2012.

3.3.2 Octave — S

Operationally Critical Threat, Asset and Vulnerability Evaluation (OCTAVE) es una
metodologia de andlisis de riesgos creada por la Universidad Carnegie Mellon a
principios del 2001. En esta metodologia se analizan los riesgos basdndose en 3
principios Confidencialidad, Integridad y Disponibilidad, y es utilizada por diversas

agencias gubernamentales, asi como el Departamento de defensa de Estados Unidos.

Segiin Ana y John A. (2013), La metodologia OCTAVE ayuda con la evaluacion de los
riesgos de seguridad de la informacién y plantea una planificacién de mitigacién de los
mismos dentro de la organizacidén. Aporta, a partir del equilibrio de factores de riesgos
operativos, pricticas de seguridad y tecnologia, a que los entes empresariales puedan
tomar decisiones de proteccion de informacion sobre la base de los fundamentos de la

seguridad de la informacion.

Existen 3 versiones de la metodologia:
e OCTAVE: version general
e OCTAVE - S: Version para pequeiias empresas.
e OCTAVE — Allegro: Herramienta de la Version simplificada
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Para la version OCTAVE -S es requerido un grupo corto, recomendado de entre 3 y 5

colaboradores quienes comprendan y se comprometan en la amplitud y profundidad de la

organizacion. En esta version no se detalla los conceptos o conocimiento, sino que

empieza con el desarrollo de talleres con el fin de captar toda la informacién posible de

los elementos relevantes, los requerimientos de seguridad, las amenazas y las practicas de

seguridad, ademds que incorpora una inspeccion limitada sobre la infraestructura

informatica.

La metodologia OCTAVE se constituye de 3 fases que se detalla brevemente a

continuacion.

Fase I — Construir perfiles de amenaza de activos: Se refiere a las evaluaciones
que se realizan en la empresa, para esto primero se desarrollan los distintos
perfiles activo-amenaza, inventariando los activos mds apreciados, de la misma
manera sSus amenazas y otros requisitos como imperativos legales, los cuales
podrian impactar negativamente a los activos, las cuestiones de seguridad
implementadas en los activos y las debilidades a nivel de la organizacion.

Fase II — Identificar las vulnerabilidades en la infraestructura: En esta fase se tiene
como primer objetivo determinar las vulnerabilidades tecnoldgicas, las cuales al
ejecutarse sin autorizaciéon tendrian impactos negativos en los activos criticos,
para esto se deberd evaluar puntualmente los artefactos organizacionales. Esta
fase da como resultado un listado resumido de componentes clave (vinculados
directamente con los activos criticos).

Fase III - Desarrollar el plan y estrategia de seguridad: Se refiere a la creacion y
ejecucion de la mitigacion practica basada en la politica de proteccion y riesgo,
planeamiento para amparar la misiéon de la organizacién y las preferencias

tacticas.
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Figura 3.9. Fases de Metodologia OCTAVE. Recuperado de: “Security at Work- Metodologias de

Riesgos I1”, por Antonio Huerta, 2012.

3.3.3 CRAMM

CCTARIisk Analysis and Management Method (CRAMM) es una metodologia de andlisis
de riesgos desarrollado por el Centro de informdtica y la Agencia Nacional de
Telecomunicaciones (CCTA) del gobierno del Reino Unido. Su version inicial se publico

en 1987, y la version actual es la 5.

Segiin Yazar (2012), CRAMM tiene la facilidad de poder desplegar en casi todo tipo de
sistemas y redes de informacion y también se puede desplegar en todas las fases del ciclo
de vida del sistema de informacidn, empezando desde la planificacion hasta la viabilidad,
mediante el reforzamiento e implementacion de este. Si se requiere conocer y medir la
seguridad y medidas que tiene de respaldo los sistemas de informacién o una red,

entonces es Optimo utilizar CRAMM ya que esta desarrollado para dicho motivo.

CRAMM proporciona un enfoque amplio y organizado que consta de componentes
técnicas y no técnicas. Con respecto a la evaluacién de estos componentes, se divide en 3

etapas.
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e Identificacién y Valoraciéon de Activos: Esta primera etapa recoge la definicion
global de los objetivos de seguridad, como los que se encuentra la definicion del
alcance, la identificacion y evaluacion de los activos fisicos y software
relacionados, la estimacién objetiva del valor de los datos referentes a impacto en
el negocio y sus caracteristicas.

e Amenazas y evaluacion de la vulnerabilidad: Para la segunda etapa ya se ha
analizado la magnitud de los posibles potenciales problemas, ahora se necesita
calcular la probabilidad que estos problemas vayan a producirse. Algunas de las
amenazas predefinidas por CRAMM son la pirateria, virus, dafios intencionales,
error humano, fallo de hardware o software, entre otros.

e Identificacion y seleccidon de contramedidas: Se identifica y selecciona algunas de
entre las diversas medidas de seguridad aplicadas por la organizacién, para luego
obtener el riesgo residual. Una caracteristica adicional de CRAMM es que

proporciona en su libreria una gran cantidad de medidas de seguridad.

Analysis

Countermeasures

Implementation Management

Figura 3.10. Etapas de Metodologia CRAMM. Recuperado de: “Security at Work- Metodologias de
Riesgos I”, por Antonio Huerta, 2012.

3.3.4 Metodologia de Gestion de Riesgos de Seguridad de la Informacion — Oficina
de Tecnologia de la Informacién — Ministerio de Economia y Finanzas.

En el afio 2016, el Ministerio de Economia y Finanzas de Pert aprueba mediante decreto

supremo y Resolucién Ministerial una metodologia de gestion de riesgos de seguridad de
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la informacidn, la cual sera aplicada y desarrollada en todo el ministerio y servird de guia
a otros ministerios.

Segtin la misma resolucién 120-2016-EF, esta metodologia surgié con el objetivo de:
“Establecer y describir criterios, practicas y procedimientos para la adecuada gestion de
riesgos 'y oportunidades relacionadas con la seguridad de la informacién en el
Ministerio.”

Esta metodologia tiene similitud en estructura con la metodologia MAGERIT, pero con
un aspecto mas agil y rdpido de implementar comparada con estd, al solo desarrollar en
su propuesto los principales procesos. Su proceso metodoldgico se resume en la figura

3.8, donde ademads se visualiza las fases y actividades que se implementan.

Proceso Actividades

Preparacion Parametrizacion

Inventario de Activos
Valoracion Analisis de Riesgos
Evaluaciéon de Riesgos

Gestion de
Riesgos

Tratamiento | Tratamiento de Riesgos

Figura 3.11. Proceso Metodolégico MEF Peru. Recuperado de: “Metodologia de Gestion de Riesgos

de S.I.”, por Ministerio de Economia y Finanzas - Perd, 2016.

e Fasel. Preparacion: En esta fase se centra en la preparacion previa a la evaluacion
de riesgos. Esta preparacion previa incluye la parametrizacion de caracteristicas
como el nivel de aceptacion que tendrd los riesgos, y bajo qué criterios seran
aceptados. Estas parametrizaciones se acordardn aplicar en una valoracion
numérica definida por los duefios del negocio.

e Fase2. Valoracion: Dentro de esta segunda fase realiza el inventariado y
evaluacion de los activos de acuerdo a las caracteristicas preconfiguradas de los
activos de informacién. Para la segunda actividad de esta fase se ejecuta el
andlisis de riesgos, para esto se identifica los tipos de amenazas por cada activo y
se evalia sus controles existentes. En la dltima actividad se evalia mediante
puntuacién los riesgos mas elevados y no permitidos obteniéndose la matriz de

riesgos que determina qué riesgos deberan ser tratados.
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Fase3. Tratamiento: Luego de obtener la puntuacién de cada riesgo se identifica
si este riesgo puede ser tolerable o necesita ser tratado, para esto se mide de
acuerdo a un nivel minimo tolerable. Para los riesgos altos, se deberd implementar
una propuesta y un plan de tratamiento. También se da el caso de implementar la
gestion de oportunidades de acuerdo al andlisis del entorno externo e interno que

pueda impactar de manera positiva a la institucién o empresa.

3.4 Software existente para Gestion de riesgos

Dentro de los objetivos de esta investigacion es proponer y desarrollar un software que se

base en la gestiéon de riesgos, para esto se analizara algunas herramientas informadticas

que se halla disponibles en el mercado para evaluar su integracién o adoptacion de este.

Para esto se debe tener en cuenta el contexto de la empresa a aplicar; la factibilidad,

flexibilidad y escalabilidad son aspectos importantes para el mismo.

En esta seccion se hard uso de un cuadro comparativo para evaluar las distintas

herramientas informadticas que existen en el mercado, las cualidades a evaluar serdn entre

caracteristicas funcionales y técnicas.

Open source: “Codigo abierto”. Es una caracteristica del software que tiene una
licencia que visualizar, utilizar, modificar, realizar mejoras al cédigo fuente del
programa o aplicacién; independientemente del usuario final. Esta caracteristica
es muy relevante para poder utilizar un software base de desarrollo a fin de
reducir el tiempo de codificacion y sobre todo los costos del proyecto.

Free software: Es un tipo software que se distribuye libremente y sin costo
econémico, pero tiene limitantes de copyright, de esta forma no se puede
modificar o utilizar libremente, en comparacion con el software libre.

Software modular: Se refiere a aquel software que contienen una gestién modular,
es decir que sean capaces de configurar mediante médulos, y cada uno de ellos
destinado a cubrir alguna caracteristica determinada y que podemos afnadir, quitar,
o incluso hasta modificar sus funcionalidades de acuerdo a la necesidad

organizacional.
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e Aplicaciéon Movil: Se refiere a que una parte o un médulo del software se pueda
ejecutar mediante una aplicacion informatica destinada a smartphones.

e Integracion: Se refiere a la facilidad de integrar el software con algunas otras
herramientas como MS Excel, MS Project, etc.

e Disefio Responsive: : Involucra una técnica de disefio web que tiene como fin
ofrecer una visualizacion de una misma pégina en distintos dispositivos de
manera correcta y sin pérdida de informacion. Los elementos del sistema deben
ser redimensionados de tal manera que se adapten al ancho de cada dispositivo
con el objetivo de una correcta visualizacién y mejor experiencia de usuario.

e Metodologia: Algunos de los softwares son asociadas especialmente a alguna

metodologia especifica.

En la tabla 3.3 se visualiza un cuadro comparativo de algunos de los mas representativos
softwares existentes en el mercado entre privado y comercial. Se analiza y compara
algunas caracteristicas principales de lo cual se concluye que solo uno es escalable y de
codigo abierto, y que también solo uno tiene una aplicacién moévil como herramienta
interactiva y de apoyo al sistema. Asi, si bien el software comercial del mercado puede
cumplir algunos requisitos basicos, no cumple con todas las interacciones y actividades
que se propone en esta investigacion, por lo cual es necesario desarrollar una aplicacion

ad hoc a lo requerido.



Tabla 3.2. Cuadro Comparativo de Software existentes. Elaboracion Propia.
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Software

o PILAR SimpleRisk @RISK ISO TOOLS 27001 Global Suite
Caracteristica
Descripcion Ofrece 4 distintas Ofrece version Herramienta Software Facilita la
versiones bdsica gratuita y automatiza y especializado para automatizacion y
dependiendo la versiones PRO, de | adapta al Excel cumplimiento del gestion de la norma
organizacion pago ISO 27001 ISO 27001 para
optimizacién del SGSI
Desarrollado | Centro Criptologico | Simplerisk Llc Palisade ISOTools Global Suite EIRL
por Nacional - Espafia
Metodologia | Magerit - - ISO 27001 ISO 27001
Open Source | No Si No No No
Free Software | Si Si No No No
Software No Si No Si Si
modular
Integracion - - M.S Excel, M.S - Excel
Project
Escalabilidad | No Si No No No
Responsive No Si No Si No
Tipo Version | Aplicacion de Web Herramienta plugin | Web Web
escritorio a MS Ofiice
App Mobile No No No Si No
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Idioma Espaiiol Ingles / espafiol Ingles / espafiol Ingles / espafiol Espaiiol
Matriz de Si Si Si Si Si
Riesgos

Gestion de Si Si No Si No
usuarios

Analisis Si Si No Si No
cualitativo

Gestion de No Si (Version pro) No No Si
alertas

Gestion No Si No Si Si
Reportes

Gestion No No No No Si

Evaluacion
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CAPITULO IV

APORTE PRACTICO

4.1 Estructura Funcional de la Plataforma Web y mévil

Luego de seleccionar el modelo de gestion de riesgos a implementar, se ha analizado y
determinado que la estructura funcional del sistema a desarrollar estard compuesta con
distintos mddulos para su mejor control y desempefio funcional, algunas caracteristicas
de dichos modulos son los siguientes:
e Tamafio pequefio: Para facilitar el impacto cuando se realice alguna modificacién
de tipo correctivo, optimizacion, o ampliacion.
e Independencia: Permitird la flexibilidad al trabajar en el desarrollo de un médulo
independiente del resto, no se necesita conocer detalles técnicos de los otros

modulos.

Tabla 4.1 Secciones propuestos para el desarrollo del Software. Elaboracién Propia.

Fases Seccién Descripcion

Administra 'y controla las definiciones
correctas de los usuarios para que el usuario
autorizado acceda en el momento adecuado a
una informacién correspondiente.

Gestion Usuarios

Gestiona los atributos o caracteristicas
Atributos Activos | principales que se le asignan a los activos de

Parametrizaciones informacion
. Gestiona los atributos o caracteristicas
Atributos )
correspondientes a las amenazas
Amenazas ) .
identificadas.

Gestiona los niveles de riesgo aceptados, asi
Nivel de Riesgos como también la escala de calificaciones en
las evaluaciones.

Primera fase operativa de la metodologia de
gestion, engloba tareas de identificacion,
iy . inventariado y categorizacion de activos de la
iy Gestidn Activos . - s :
Valoracion informacién. También se incluye Ia
Riesgos valoracion de los activos por parte de los
custodios y usuarios.

Categoriza las amenazas identificadas por

Analisis Amenazas . p ]
cada uno de los activos, asi como su nivel de
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impacto, estimacién de vulnerabilidad y
ocurrencia dentro del negocio de la
organizacion

Gestion Riesgos

Engloba el proceso core de la metodologia, en
el cual se evalda el impacto segin la amenaza
por cada activo, también obtiene el nivel de
exposicion al riesgo, asi como la matriz
grafica de riesgos.

Tratamiento
Riesgos

Se desarrolla el tratamiento respectivo sobre

Gestion los riesgos altos, se identifica por nivel de
Tratamiento aceptabilidad y opciones a tomar (transfiere,
mitiga, acepta, evita)
. Se propone evalia posibles mejoras a
Oportunidad de >¢ prop y P ) .
. implementar con el fin de fortalecer algtin
Mejora

aspecto de la empresa.

Gestion de
Proyectos

Seguimiento de
Proyectos

Se desarrolla el registro y seguimiento basico
de proyectos planteados como consecuencias
a la gestion de tratamientos para reducir
riesgos u oportunidades de mejora.

Soporte
complementario

Gestion Reportes

Permitird seleccionar, clasificar y sintetizar la
data registrada en la BD mediante graficos de
acuerdo con los pardmetros de eleccidon
solicitados. Ademads, permitird exportar
dichos informes en formatos XLS y PDF.

Gestion
Notificaciones

Se podra realizar varias operaciones para una
notificacién automatica del sistema como
crear, visualizar, actualizar y borrar una
notificacién via mail corporativo.

Plataforma Movil

Aplicacion moévil sincronizada con el sistema.
Se presentard el despliegue de algunas
funcionalidades requeridas del sistema para
usuarios especificos que requieran

4.2 Procesos del Negocio

Una vez seleccionada la metodologia de gestion de riesgos a desarrollar por el software,

se procede a identificar todos los procesos involucrados a este fin. Se ha desarrollado el

workflow que se deberia seguir, este serd el modelo de proceso de negocio que se

codificara en el software. En la figura 4.1 se presenta el diagrama de procesos BPMN

principal que describird los pasos y secuencia del proceso de gestion de riesgos de la

informacion a aplicar a la consultora de sistemas. Este diagrama esta en una visualizacion

de alto nivel, ya que algunos procesos se encuentran encapsulados. En la figura 4.2 se
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visualiza el subproceso de Configuracion de parametrizaciones, necesario para iniciar el
proyecto con lineamientos regulados. El diagrama cuenta con subprocesos de Inventariar

Activos, Gestionar amenazas y evaluacion Riesgos.
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Figura 4.1. Diagrama de procesos BPMN para GSI. Elaboracion Propia
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4.3 Prototipo del Software

13

Segin Salazar Emma (2012), define los prototipos de software como “...un mapa,
esquema, dibujo, ejemplar, cédigo o artefacto, una muestra de un proceso, producto o
servicio, que serd utilizado como parte del sistema para ilustrar ciertos aspectos de su
vista, las funcionalidades y clarificar los requerimientos. Un prototipo llegar a ser una
representacion de un sistema, ya que posee las caracteristicas del sistema, sin que ello
signifique su operatividad total.”

Se disefié los prototipos del software a desarrollar a fin de sustentar visualmente a la
consultoria de sistemas la usabilidad, la interacciéon y el flujo funcional de las
aplicaciones propuestas.

En la figura 4.3 se muestra el disefio del prototipo que refleja uno de los procesos

principales de la aplicacién movil.

Gestion de Riesgos de Seguridad de la Informacién
O O X Q {http://wwwinforisk.com ) @
INFORISK O s v
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s | crear nuevo Registro ]| Editar # || Eiiminar @ || Refresh &
Filtrar Por: Select from Dropd: Tipo:  [Select from Dropdown |~ Filtrar(o automatico) ]Intmduzca su Busqueda I Submit
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Figura 4.3. Prototipo vista Activos 1. Elaboracién propia
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4.4 Arquitectura del Software

Las aplicaciones web y movil planteadas se desarrollan bajo las tecnologias mostradas en
la figura 4.4. El patron de arquitectura utilizado es el modelo, vista, controlador para la
aplicacion web. Para la base de datos se utiliza MYSQL, y se desarrollara la

programacién en PHP con ZendFramework.

La aplicacion movil se plantea desarrollar en Android con version igual o mayor a 4.5. El
desarrollo es completamente nativo y consumird los servicios web implementados para

enviar y recibir informacion mediante peticiones.

D Web Services
app T

Cliente N
web

Data Base Server

=
Request Gestion j’ 1 |

. . . E Direcciones
CSS

| [ = 3=t
E B | Php.ini - o
q h j. 9 PHP Tablas
@ + p p " L Vistas
L J l Indices
Response Store Procedures

Figura 4.4. Arquitectura de software. Elaboracion propia

Diagrama de Despliegue

A continuacion, en la figura 4.5, se muestra el diagrama de despliegue desarrollado para
el sistema INFORISK. Para el nodo de Cliente Web, este empaquetado el navegador web
que es empleado por el usuario final, este se muestra mediante interfaz grafica en HTML.
En el nodo Cliente Movil, se empaqueta la aplicacion moévil desarrollada en Android, la
cual tiene las operaciones bdsicas implementadas. Para el nodo Servidor Web, se
encuentra el empaquetado del programa que se encarga de ejecutar las distintas
operaciones de procesamiento solicitadas por el usuario. En el nodo de Servidor de

aplicaciones se encapsula los servicios web, en total 8, empleados para los
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procedimientos para el acceso y obtencién de data a la base de datos. En el nodo
Servidor de Base de Datos, se ejecutan las consultas solicitadas por el servidor de

aplicaciones, en este caso se emplea MYSQL Server.

Cliente Web Servidor Web

Interfaz Web -
Inforisk.war

Apache Tomcat

Cliente Movil =TT

Interfaz Movil Utilidades

[HE

Aplications server
Data Base

Acceso BD
MySqgl Server

Web Services

[

Figura 4.5. Diagrama de Despliegue. Elaboracién propia

4.5 Metodologia para el Desarrollo de Software.

Debido al dinamismo en las definiciones de los requisitos y al tiempo y recursos
limitados para la implementacién y despliegue, se ha elegido adoptar una estrategia
incremental para el desarrollo del software planteado, por lo tanto, se selecciona una
metodologia de desarrollo agil. Dentro de la experiencia del autor, la metodologia de

desarrollo 4gil SCRUM serd la que se empleard en el desarrollo del proyecto.

Segtn Luis Goncalves (2019), define SCRUM como una estructura en la que distintos
colaboradores pueden abordar problemas adaptativos, siendo continuamente productivos
y creativos para poder entregar productos de gran valor. La metodologia SCRUM esta
fundada sobre la teoria empirica de control de procesos, lo que se refiere a que el

conocimiento estd basado nen la toma de decisiones y en las experiencias de factores
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conocidos. Debido a esto en SCRUM se busca la manera de optimizar las tareas usando

un método iterativo e incremental, y basado en 3 pilares fundamentales.

Transparencia: El proceso en general necesita ser visible hacia los responsables de
resultados.

Inspeccién: Se requiere que de manera periddica se inspeccione los instrumentos
scrum utilizados en las tareas.

Adaptacion: Tener la capacidad de adaptar de manera efectiva y eficiente diversos

cambios y/o ampliaciones que se den en el desarrollo del proyecto

4.5.1 Roles de SCRUM.

En scrum el equipo de trabajo se define como auto organizados y multi funcionales,

garantizando entrega de valor agregado en cada interaccién o entregable del proyecto.

Existen 3 roles:

Product Owner: Es el responsable de rentabilizar y optimizar los recursos con el
fin de entregar mayor el valor del producto o proyecto que esté llevando a cabo.
Asimismo, coordina e interacciona regularmente con el cliente por lo que debe
tener conocimiento sobre el negocio. Dentro de sus principales responsabilidades
estd gestionar el backlog del producto optimizando el valor de trabajo que realiza
el equipo de desarrollo.

Scrum Master: Es el responsable que la metodologia SCRUM sea entendido y
aplicado de manera correcta y efectiva en la organizacion. Se le considera un lider
encargado de eliminar impedimentos y/o inconvenientes que se presenten durante
la ejecucion de un sprint. Colabora de la mano con el producto owner.

Equipo de desarrollo: Es un equipo multifuncional y auto organizado, compuesto
por profesionales, quienes son los encargados de realizar las tareas priorizadas por
el product owner. Son los delegados de estimar las tareas del producto backlog y
de su desarrollo. Es un equipo lineal, por lo que no existen jerarquias o

especialistas dentro de este, para transmitir responsabilidad compartida.

4.5.2 Eventos SCRUM
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Los eventos de scrum regulan y minimizan la necesidad de tener que llevar a cabo
reuniones no planificadas, estos eventos son de tiempo limitado y garantizan que se gaste

el minimo de tiempo posible en los procesos.

e Sprint: Es la tarea principal de Scrum siendo el contenedor de los demés eventos,
se recomienda sprints cortos, con duracién méaxima de 30 dias.

e Sprint Planning: Es la reunién que se hace para el sprint, todo el equipo define
qué tareas se van a realizar y el objetivo del sprint. Se responden preguntas como
(Qué se va hacer en el sprint?, y ;Como lo vamos a hacer?

e Daily meeting: Se refiere a la reunién diaria dentro del sprint, el cual no debe
superar los 15 minutos de duracién. Se retne todo el equipo de desarrollo y e
responden preguntas basicas como, ;Qué hice ayer?, ;Qué hare hoy?

e Retrospectiva: Es el ultimo evento de scrum por cada sprint, es la reunién del
equipo en la que se evalia e inspecciona como se estd implementando scrum, y
revisa el sprint.

4.5.3 Artefactos SCRUM

e Product Backlog: Es el listado de tareas que define todo el proyecto. Este listado
cuenta con la estimacién de recursos y tiempo, asi como descripcion y prioridad.
Su gestion es total responsabilidad del producto owner.

e Sprint Backlog: Es la agrupacion de tareas que se realizaran por el equipo de
desarrollo durante un sprint.

En la figura 4.6 se muestran graficamente los procesos de SCRUM adaptados al presente
proyecto, cada sprint se ha definido con una duracién media de 2 semanas con
incrementales diarios. El Product backlog y los sprint se desarrollardn los siguientes

puntos.
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Figura 4.6. Procesos Adaptados de SCRUM. Elaboracién propia
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En las siguientes secciones del capitulo se ejecutard, detallard y documentara las tareas

relacionadas al desarrollo del software, debido a que se ha aplicado el uso de la

metodologia dgil Scrum, se tiene detallada las historias de usuario en el producto backlog

y cada desarrollo de tareas estd comprendido en iteraciones o sprints.

4.6 Product Backlog

Tabla 4.2 Product backlog. Elaboracién Propia.

Scrum - Fase 1: Qué hacer

ID Historia Prioridad Sprint
Historia

HO1 Como usuario Administrador quiero poder ingresar sesiéon en Media 1
la plataforma web y movil

HO2 Como usuario administrador quiero gestionar accesos y roles Alta 2
a distintos tipos de usuarios

HO3 Como usuario administrador quiero poder gestionar las Alta 3
parametrizaciones de atributos de Activos de informacién

HO4 Como usuario gestor de proyecto quiero poder gestionar los Media 3
activos de informacién

HOS5 Como usuario gestor de proyecto quiero poder asignar y Media 3
aprobar la evaluacidén de los activos a su custodio o a un
responsable

HO06 Como usuario custodio debo poder realizar la evaluacion de Media 3
los criterios a los activos que me asignaron
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HO7 Como usuario gestor de proyecto quiero poder asignar Media 4
categorias y tipos de amenazas a cada activo de informacién

HOS8 Como usuario gestor de proyecto quiero poder realizar la Media 4
estimacion de la vulnerabilidad

HO09 Como usuario gestor de proyectos quiero poder visualizar la Alta 5
probabilidad de ocurrencia para las amenazas

H10 Como usuario gestor de proyectos quiero poder gestionar Alta 5
evaluacion del impacto de los riesgos

Hl11 Como usuario gestor de proyectos quiero poder gestionar el Alta 5
nivel de exposicién a los riesgos

H12 Como usuario gestor de proyectos quiero poder gestionar el Media 6
tratamiento de los riesgos

H13 Como usuario gestor de proyectos quiero poder gestionar las Media 6
oportunidades de desarrollo

H14 Como usuario gestor de proyecto o gerencia quiero poder Media 7

visualizar los reportes de la gestion de riesgos

H15 Como usuario custodio quiero poder visualizar mis activos Baja 7
asignados y su evaluacién de riesgo

H16 Como usuario gestor proyectos, administrador, custodio, Baja 8
Gerencia, quiero poder buscar por palabras clave sobre los
activos, amenazas y riesgos registrados en la BD.

H17 Como usuario Administrador, Gestor de Proyecto quiero Baja 8
poder editar el envio de emails genéricos a los usuarios y
evaluadores
4.7 SPRINTS

4.7.1 Sprintn° 1
En la tabla 4.3 se visualiza la pila del primer sprint que se ha desarrollado. Se empieza

mapeando modelo de base de datos para las entidades identificadas como Activo,
categoria activos, amenazas, tipos amenaza, grupos amenaza, vulnerabilidad, etc. Este
modelo de base de datos es el pilar para el desarrollo de la aplicacién web y mévil. Se
visualiza el detalle del modelo relacional de base de datos en los anexos.

Luego se procede a imprentar la base de datos y realizar las configuraciones respectivas y
creacion del proyecto para el desarrollo de la aplicacién web y moévil, cabe destacar que

se sigue el diagrama de arquitectura de software detallada en el capitulo anterior.
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Para el desarrollo donde la funcionalidad de una historia de usuario implique un disefo
de interfaz grifica se tomard en lo posible como guia los prototipos en mockups
disefiados y aprobados con anterioridad.
Por ultimo, para este primer sprint se realiza el flujo 16gico para el control de inicio de
sesiones, asi como la configuracién técnica del web service que consumird en el

aplicativo movil.

Tabla 4.3 Sprint 1: Sprint Backlog. Elaboracién Propia.

Tiempo | Tiempo

ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
HO1. Desarrollar el modelo de base relacional 1 1
TO1 sobre el cual se ejecutard el sistema.
Implementar la base de datos relacién,
HO1. crear tablas, entidades y realizar
. . 2 1
T02 C . | configuraciones generales de la base de
omo usuario
. . datos.
1 Administrador sofiar interfaz de ] 1 oo d
?(())4. quiero poder Dlseqar interfaz de ingreso de sesién de 05 05 Web Y
ingresar sesién en |Louaros movil

HOL. |, plataforma web y Configurar la plataforma para los servicios ’ 3
TOS | 1h6vil web a implementar
HO1. Desarrollar funcionalidad de inicio de

- 0.5 0.5
T06 sesion
HO1. . s .
TO7 Validar y testear inicio de sesiones 0.5 0.5
Resultados del Sprint

Dentro de este primer sprint se encuentra la tarea de desarrollar e implementar el modelo
de base de datos a utilizar en el proyecto. En la figura 4.7 se visualiza el modelo de base
de datos, cabe mencionar que con un fin visual se muestra solo las tablas y conexiones

principales, asi como los atributos.
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Figura 4.7. Modelo de Base de Datos. Elaboracién propia
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a. Web
La primera pantalla para ingreso al sistema muestra el logotipo de la aplicacién y
los datos acceso, asi como una opcidn en caso el usuario olvide su contrasefia o
correo electronico asociado. Para iniciar sesion se solicita los siguientes datos.
e Email o nombre de usuario

e Contrasena de usuario

Inicio de Sesién

Email
Password

Recordar sesién

Acceder

Figura 4.8. Pantalla de Inicio de Sesién. Elaboracion propia

Luego de iniciada la sesion de manera exitosa, se debe mostrar la pantalla principal,
las opciones en el menu o en la barra horizontal varian de acuerdo al tipo de usuario
que se loguea. Dentro de la pantalla principal se muestra algunos términos y
definiciones puntuales sobre la gestion de riesgos, también en la opcién de
Metodologia se visualiza de manera grifica un resumen sobre la metodologia a

utilizar a fin de servir de guia a los usuarios.
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Figura 4.9. Pantalla de Inicio. Elaboracién propia

b. Movil

En primera pantalla para el aplicativo mévil, se muestra el logo, y lo datos de usuario
y clave para iniciar sesion, asi como opcion “olvide mi contrasefia”. Una vez iniciada
sesion muestra la pantalla inicial, la cual contiene algunos accesos rdpidos para
registro de activos, reportes, evaluaciones; también se muestra un apartado con las
bases metodoldgicas a tener en cuenta. En la siguiente pantalla se muestra el menud
principal con las opciones de Gestionar Activos, Gestion Amenazas, Gestion Riesgos,

Control y Reportes. Cada uno se desarrollard en los siguientes Sprint.
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Figura 4.10. Pantalla mévil de Inicio de sesién. Elaboracién propia
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Figura 4.12. Pantalla mévil de menu principal. Elaboracién propia

4.7.2 Sprint n° 2
La pila del segundo sprint se detalla en la tabla 4.4. En esta iteracion se ha centrado en
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realizar las funcionalidades relacionado a la gestion de accesos, roles e identificacion de

usuarios, para esto se define que solo el usuario Administrador podra afiadir, eliminar,

editar accesos de usuarios. Esta funcionalidad se limita solo a la aplicaciéon web, debido a

que no se encuentra dentro de las operaciones vitales de del producto y no seria tan

recurrente.

Tabla 4.4 Sprint 2: Sprint Backlog. Elaboracion Propia.

Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
HO2. Corn.0. USUAMO | hyisefiar interfaz grafica para crear, editar y
administrador .. . S 2 1
TO1 . . eliminar roles a usuarios de la aplicacién
quiero gestionar Web
accesos 1y .roles | Desarrollar la funcionalidad légica para
HO2. | distintos tipos de . .. .
) crear, editar y eliminar roles de usuarios 0.5 1
TO2 | usuarios

(programacién backend)




76

HO2. Testear la funcionalidad de gestion de
0.5 0.5
TO03 accesos y roles
Resultados del Sprint
a. Web

El administrador puede crear y gestionar usuarios, ademds de consultar en auditoria
las modificaciones que los distintos tipos de usuarios han realizado en el proyecto. La
interfaz se visualiza en la siguiente figura. En el proyecto se ha definido 4 tipos de
usuario:

e Administrador

e Gestor de Proyecto

e Usuario Experto

e Usuario Custodio

Figura 4.13. Pantalla de Gestién Usuarios. Elaboracién propia

4.7.3 Sprint n° 3
La pila del tercer sprint se detalla en la tabla 4.5. En este sprint se empieza a desarrolla el

primer modulo del aplicativo, que trata sobre la gestion de activos de informacion.
Primero se programa la funcionalidad para realizar las parametrizaciones referentes a la

gestion de activos de informacidn, Estas son los listados de categorias, proyecto, tipo de
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activo, clasificaciéon y servicio, que se mostrara al editar cada activo. Estas
configuraciones de parametrizacion estdn asociadas solo al usuario Administrador y, al

no ser una funcionalidad recurrente, se ejecutara solo por aplicacién web.

En las siguientes historias de usuario se centra en las funcionalidades de realizar el
registro y edicion de los activos de informacion. Cada modificacion por parte del usuario

se quedara grabado en el historial de cambios que también se muestra en la pantalla.

Para la asignacion de un usuario custodio a un activo de informacidn, se registrard
mediante la misma interfaz de edicién de activos, asimismo el usuario deberd estar
registrado previamente en el sistema por el administrador. Las notificaciones de cada
asignacion a su usuario custodio se dard via email, para lo cual también se programa y
configura estas funcionalidades.

Por tltimo, se programa la funcionalidad para poder registrar y editar las evaluaciones de
cada activo de informacion, de acuerdo al tipo de usuario podran evaluar solo su activo
asignado, o en caso de usuario gestor de proyecto, podrd realizar la evaluacién de

cualquier activo.

Tabla 4.5 Sprint 3: Sprint Backlog. Elaboracion Propia.

Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)

Como usuario

HO3. | administrador Disefiar interfaz grafica para configuracién
. . . 0.5 0.5

TO1 | quiero poder | de categorias de Activos

gestionar las
HO3. | parametrizaciones Desarrollar funcionalidad y légica para Web

. - . . 1 1

T02 | de atributos de | gestion de categorias de activos
HO3 Activos de
T03. informacién Validar funcionalidad en BD. 0.5 0.25
?(());l Como usuario Dl.ise.ﬁar inte.rfaz Cglrzilfiia para crear, editar y 025 05

gestor de proyecto eliminar activos ¢ informacién _
HO4. quiero poder Dgsarrollo d(? 'flctlv1dades para gestiéon de 1 05 Web y
TO02 gestionar los Lactivos en mov1l. _ mévil
HO4 | activos de D(_esgrrollo |r_1tegral para crear, qu|f|car,
To3 | informacién eliminar y asignar usuarios a los activos de 2 2.5

informacién
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HOA4 Testear funcionalidades de registros de
To 4' archivos competentes en la B.D 0.5 0.5
HOS Disefiar interfaz grafica de asignacion y
TOI' C . | aprobaciéon para las evaluaciones, disefio 0.25 0.25
omo usuario cuerpo y contenido de emails

gestor de proyecto " ;
HO5. . Desarrollar configuraciones

quiero poder . . : 0.5 1
T02 ion obar | parametrizables de envid de emails.
HOs. 25/ fluzrci}(l’)r?p ((l)e arloz Configurar plataforma para envio de e- 25 35 Web
103 activos a su mails ' .
HO5. custodio o a un Desarrollar 16gica para editar y asignar > 15
T04 responsable activos a su responsable (backend) )
HOS. P Testear funcionalidades de envio de email

P 0.5 0.5

TOS y 16gica programable
HO06. | Como usuario | Diseflar interfaz grafica de evaluacién de 05 05
TO1 | custodio debo | activos acorde a categorias ) )
HO7 poder realizar la | Analizar y codificar requerimiento
TO 2' evaluacion de los | funcional para generar evaluaciones de 2 2 Web

criterios a  los | activos mévil y

activos que me
HO06. | asignaron . . .,
TO3 Testear funcionalidades de evaluacion. 0.5 0.5
Resultados del Sprint

a. Web

Se implementa la seccion de Parametrizaciones para que el usuario gestor de proyecto

pueda modificar distintos atributos de activos de informacién, estos son: Categoria de

activos, tipo de activo, clasificacion, servicio y dependencia. Cada uno de estos atributos

de activos, tienen a su vez un cddigo unico, un nombre y una descripcion. Se listan

mediante grillas y permiten afiadir, editar y eliminar cada registro.




Categoria Tipo de Activo Clasificacién Dependencia Servicio Proyecto Proceso

Mostrar 10 4 | entradas Buscar:

Sel T ID Cat Categoria Desc. Categoria Vigencia Fec. Creacidn Acciones

CAT-01 Informacion Categorias de Informacion m 01.02.2020 ® F i
CAT-02 Software Categoria relacionada a software m 01.02.2020 ® @ i
CAT-03 Fisico m 02.02.2020 ® B i
CAT-04 Servicios Categorias relacionados a servicios prestados m 01.02.2020 ® I 1
CAT-05 Personal Categorias relacionados al personal laboral de la empresa m 01.02.2020 ® & i
CAT-06 Claves Criptograficas Categorias relacionados a cifrados y claves m 01.02.2020 ® & 1
CAT-07 Imagen y reputacion Categorias relacionda a temas de imagen empresaria m 01.02.2020 ® I 1
Mostrando desde 1 hasta 7 de 7 registros < o >

Figura 4.14. Pantalla de Parametrizaciones de Activos. Elaboracién propia

En la figura 4.15 se visualiza en una tabla el listado de activos de informacién, y en esta
tabla de datos maestros se visualizan sus atributos principales. En la parte superior se

aflade botones con las opciones de afiadir registros, editar, eliminar y refrescar.

Categoria Tipo Descripcion Tipo Clasificacién Dependencia Descripcién

Figura 4.15. Pantalla de Gestion de Activos. Elaboracién propia
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Al dar clic en la opcidn afadir o crear nuevo registro se visualiza otra interfaz, con todos
los datos a completar para un activo de informacion, asi como la asignacion de

propietario y custodio del activo en modificacién. Ver figura 4.16.

Activos de informacion Valoracidn de activos Settings

Registro de Informacién ( Regresar ) @ Cancelar

D Vigencia a:)

Nombre Activo Elegir Activo Imagen Referencial (Segun sea el caso)

Descripcién Detallada

900 x 600
)
Categoria Elegir Categoria
Tipo Activo Elegir Tipes
Clasificacién Clasificar
Dependencia Elegir Dependencia

Arrastre o de clic aqui para

subir imagen.
- B
Reaistro desde NRHAIF020 =

Figura 4.16. Pantalla de Registro de Activos. Elaboracion propia

En la figura 4.17 se observa una tabla de activos con principales atributos y con las
evaluaciones respectivas, también tiene un botén en la parte superior para notificar a los
usuarios custodios sobre la evaluacion de su activo y de esta manera se envia un email
notificando al usuario. Para la evaluacién se muestra en la figura 4.18 la manera que

pueden evaluar los activos de informacién, mediante puntuacion interactiva.



y &7
Activos de informacion  Valoracion de activos  Settings
@ Notificar
Categoria ategonia v Tipo Tip v
L 10
Descripcion Activo Custodio Vigencia Evaluado por Fecha Eval conF ' INTE DISP AUTEN TRAZ Valor activo
r de BK - HP Proliant DL38( m 2.2020
ervidor de BK - HP Proliant DL380 Manue! S m MC
Lapt P KF Migy m A
R o ISR A o~ M
s APF L @ v M
Mostrando desde 1 hasta 6 de 6 registros N o

Figura 4.17. Pantalla de Activos y evaluaciones. Elaboracién propia

Valoracién de Activos

Activo de Informacién: ACT-5006

Software Firmas Electronicas - Proveedor SUNAT V 2.5

Confidenciabilidac= v v vir W W Valor activo
Integridad & * * * * *

Disponibilidad ~ _ * % % K @
Autenticidad R D g

Trazabilidad S Yo % e W

m ancelar

Figura 4.18. Pantalla de Valoracién de Activos. Elaboracién propia
b. Moévil
Para la aplicaciéon mévil se ha considerado que tengan las funcionalidades que el
aplicativo en de editar los activos de informacion y evaluar. En la figura 4.19 se muestra

las opciones disponibles para la gestion de activos, dentro de las cuales estdn afiadir,

listar, evaluar y notificar activos.
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449 20 Q

=  Gestion de Activos

Afadir Activos Lista Activos

Notificar
Evaluadores

Evaluar Activos

o

Figura 4.19. Pantalla mévil de Gestién de Activos. Elaboracién propia

En la siguiente figura se visualiza la opcidn de registro de activos de informacién, para
esta version movil permite afiadir imdgenes tomadas mediante el uso de recursos de
camara, asi también como afiadir archivos. En la figura 4.20 se puede visualizar el listado
de activos con la opcién a editar y mediante el desplegable, la opcioén de notificar a sus

evaluadores.

106 @ @ *sLN

=  G.A->Registrar Activos Q

Categoria 01.Software o
Tipo Soluciones de Ventas ¥
Dependencia Oficina de T.| -

Custodio: Q
Propietario Q]

Fecha validez

( B ( B
Proceso (CProceso Operativa_ Q)
Servicio po Q

Vigencia Activo @

Adjuntar imagenes / Archivos
Abrir Camara

ARADIR FILE -

Figura 4.20. Pantalla mévil de Registrar Activos. Elaboracién propia
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1246 B @

= G.A -> Listar Activos

ACT-F001 Servidor de BK - HP Proliant DL380 Fisico Infraestructura Editar

ACT-FO02 Servidor Clientes SAP - DELL ProwerEdge T310 Inel Xeon Fisico Hosting

ACT-FO03 Laptop Lenovo Ideapad 530s - CRKF52 Fisico Consultoria Editar

CFK030 Fisico Consultoria

ACT-FO04

ACT-FO05 Router Cisco ISR 4221 Fisico Infraestructura

ACT-S006 1sultoria

ACT-S007 SAP Fiori - Gestion Ticke Consultoria Editar

ACT-1008 a de Planil de pa a trabajadore Complementario
tern:

ACT-009 Alojamiento/ Hosting BD de clientes Servicio Hosting

Figura 4.21. Pantalla mévil de Listado de Activos. Elaboracién propia

4.7.4 Sprint n° 4
La pila del cuarto sprint se detalla en la tabla 4.6. En este sprint se desarrolla las

funcionalidades principales para la gestion de amenazas. Se anade la interfaz de
parametrizaciones para las categorias y tipos de amenazas.
En la aplicacion web y movil se afiade el listado en tablas de los activos de informacion
para poder afiadir y/o editar amenazas identificadas, asi como sus vulnerabilidades. Por
ultimo, se puede afadir la estimaciéon de la vulnerabilidad identificada mediante 3
criterios, de acuerdo a la metodologia implementada, que son:

e Capacidad de controles preventivos

e (Capacidad de deteccion

e (Capacidad de controles de correccion.
Luego de la evaluacion, el sistema realiza un procedimiento interno para calcular el nivel

de vulnerabilidad segtn la férmula:

T(Cap. Preventiva + Cap. Deteccion + Cap. correcion)
3n

Luego del registro de la evaluacion de vulnerabilidad, el sistema realiza un célculo de

Nivel de vulnerablidad = 6 —

la probabilidad de ocurrencia por cada amenaza identificada a cada activo. Estos

registros se muestran en una tabla de actualizacién y consultas.

Probabilidad de Ocurrencia = Nivel de Vulnerabilidad * Nivel de Amenaza



Tabla 4.6 Sprint 4: Sprint Backlog. Elaboracion Propia.
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Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
HO7. | Como usuario | Disefiar interfaz de configuraciones de 05 05
TO1 | gestor de proyectos | amenazas ' )
HO7 (cl(l)lrlﬁflirourar p ocliaeg Programar registros, edicién y eliminaciéon Web
T02' para ngletrizaciones de parametrizaciones con respecto a las 1 1
de las amenazas amenazas.
Disefio de interfaz gréfica para seleccionar,
HOS. editar, eliminar y afiadir las categorias, 15 |
TO1 grupos de activos de informacién; y tipos ’
de amenazas
HOS Como usuario
T02' gestor de proyecto | Disefiar funcionalidades de integracién 1 0.5
quiero poder
Hog. | asienar Calegortas y I "neqarrollar  actividades para leer de W?b. Y
tipos de amenazas a . . 1.5 2 movil
TO3 J d 4 categorias, grupos y tipos de amenazas
HO8 ?afa actvo © | Desarrollar servicios web para actualizar
To 4' fnformacton informacién de categorias, grupos y tipos 2 2.5
de amenazas
HOS. Desarrollar la funcionalidad para afiadir 1 1
TO0S5 amenazas a cada activo de informacién
HO8. Testear funcionalidades web y mdvil 05 05
T06 afiadidas ) )
HO09. Disefiar interfaces web y mdvil para 1 15
TO1 estimacién de vulnerabilidad ’
Desarrollar 16gica para que permita
realizar la estimacién de manera numérica
H09 (escala de 1-5) por cada una de las
T02‘ Como usuario | Amenazas de un activo de la informacién. 2 2
gestor de proyecto Para esto solo se tomard en cuentas los
quiero poder activos que tengan la evaluacién de Web y
realizar |a |Amenazas completas Mévil
HO09. | estimacién de la | Desarrollar actividad para leer y actualiza 1 15
TO3 | vulnerabilidad estimacién de vulnerabilidad ’
H09 Desarrollar servicios web para poder
To 4' actualizar informacién respecto a las 1 1
estimaciones de vulnerabilidad
HO9. Testear funcionalidad de guardado en 05 05
TOS5 tablas de la BD. ’ ’

Resultados del Sprint
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a. Web

En la siguiente figura se visualiza las interfaces de parametrizaciones de amenazas
que se tomaran en cuenta en cada proyecto, al no ser parte Core del sistema, solo

se puede acceder mediante web.

CAT-05 Amenaz; PRO2020-01 01.01.2020 31.12.9999 ® K i

Categoria Amenaza  Tipo Amenaza
Crear Nuevo Registro 3 TR
Mostrar 10 ¢ |entrades Buscar:
Sel 1 IDCat Categoria Desc. Categoria Vigencia Proyecto Fec. Ini Fec. fin Acciones
CAT-01  Amenazas ala Informacién Amenzas de accesos,, eliminacion, alteracion, robo , etc. €& PRO2020-01 01032020 31129999 o &
(-] CAT-02  Amenazas al Software Amenzas de alteracion, copia, cambios, etc. [ - @] PRO2020-01 01022020 3112999 o F @
(-] AT-0 menazas a Activos Fi No PRO2020-01  0L022020 31129999 o @
AT-04 m No PRO2020-01 ~ 0L022020 3112999 & F &
€
[ = ©)

CAT-06 ‘Amenazas a ubicaciones Fisicas Amenzas al establecimiento o lugar de trabajo PRO2020-01 01.02.2020 31.12.9999 ® & i

— Py

Figura 4.22. Pantalla Parametrizaciones de Amenazas. Elaboracién propia

En la figura 4.23 se puede observar una tabla con identificadores de activos de
informacién con sus respectivas amenazas asignados por el usuario gestor de

proyecto. Al dar clic en desplegar, se puede editar y/o afiadir cada amenaza.

BAaBAA

Figura 4.23. Pantalla de Gestién y asignacion de Amenazas. Elaboracion propia
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En la figura 4.24 se observa un listado de activos con las amenazas y
vulnerabilidades ya asignadas, y con la evaluacion aun por definir. Dentro de esta
interfaz se puede notificar a los usuarios custodios para que realicen la evaluaciéon

o evaluar segun las capacidades. En la figura 4.25 se visualiza la interfaz de

estimacion de vulnerabilidades por cada registro.

Vuinerabilidad
@ Notificar E
Categoria Tipe v Amenaza v
Buscar
Capacidad de Control
me Desc. Amenaza Nivel Ame Vulnerabilidad Prevent Deteccién Correct Acciones
i ¥ e
P Fal > B
eH 1
4 0 > F i
& i

Figura 4.24. Pantalla de Amenazas y Vulnerabilidades. Elaboracién propia

Estimacién de Vulnerabilidades

Activo de Informacién: AC- S006 Amenaza: AME-EO06

Software Firmas Electronicas - Proveedor SUNAT V 2.5 Errores de utilizacién ocurridos durante la recoleccion y
transmision de datos

VIGEABUIHNE Analistas no calificados , sin certficacién / experiencia

Capac. de Ctrls Preventivos: R e o &) Nivel Vulnerabilidad

Capac. de Ctrls de Deteccién: = %% 25

Capac. de Ctrls Correctivos: = N h Kk

OHelp

@ Cacean

Figura 4.25. Pantalla de Estimacién de Vulnerabilidades. Elaboracién propia
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En la figura 4.26 se observa un listado de las amenazas y vulnerabilidades ya
evaluadas, y también el cdlculo interno de la probabilidad de ocurrencia por cada

amenaza. Dentro de la opcion “Detalle historico” se visualiza el historial de cada

registro.

Figura 4.26. Pantalla Amenazas - Probabilidades de Ocurrencia. Elaboracién propia

b. Moévil
En el caso del aplicativo mdvil, tiene las mismas funcionalidades del aplicativo
web a lo que se refiere en crear, editar y/o eliminar amenazas; y también en
evaluar y obtener la probabilidad de ocurrencia de las amenazas. En la siguiente
imagen se visualiza la pantalla de estimacion de vulnerabilidades mediante el uso

de calificaciones de 3 capacidades de control.
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953 B @ *L0

=  G.Ame -> Vulnerabilidad Q

ESTIMACION DE VULNERABILIDADES

Activo de Informacién: AC-5006

Amenaza: AME-E006

Vulnerabilidad

Capac. de controles preventivos
Capac. de controles preventivos

kK

Capac. de controles preventivos:

ok
Nivel de Vulnerabilidad: D

GRABAR

Figura 4.27. Pantalla mévil de Evaluacién de Amenazas. Elaboracién propia

4.7.5 Sprint n° §
La pila del quinto sprint se detalla en la tabla 4.7. En este sprint se centra en la gestion

principal del producto, que es la gestién de riesgos. Se elabora la funcionalidad de
evaluacion de impactos mediante el método de juicio de expertos, los cuales se asignaron
en la gestién de amenazas y se les notifica por email. La evaluacion de impacto sobre la
empresa se rige mediante los siguientes aspectos

e Aspecto econémico

e Aspecto Continuidad de negocio / operacional

e Aspecto legal

e Aspecto Imagen

e Aspecto contractual
El nivel de impacto se evalia como promedio simple de todos los evaluadores en el juicio

de expertos, incluido el usuario custodio y propietario.
Pi+P,+P;+P, + Ps
5

Donde: cada P, representa el promedio simple de cada aspecto de impacto evaluado en el
juicio de expertos, cuya cantidad denotaremos por ‘m’ asi quedaria:

Nivel de Impacto =



Promedio Aspecto Py =

Y™ ASPECTO (n)

m
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Luego de obtener el promedio, se calcula internamente el nivel de evaluacion de riesgos,
cuya formula seria de la siguiente manera:

Nivel de Riesgo = ( Prob.de Ocurrencia * Nivel de Impacto)

Una vez obtenida el nivel de riesgo, se crea la funcionalidad para visualizar mediante una
tabla todos estos célculos por cada activo, amenaza y riesgo. Adicionalmente se crea una
por légica programable la matriz de riesgo de acuerdo a la tasacion de calificacion
preconfigurada para el riesgo.

Tabla 4.7 Sprint 5: Sprint Backlog. Elaboracion Propia.

Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
H10. Disefiar de manera gréfica el campo de 0,50 05
TO1 | Como usuario | probabilidad de ocurrencia ) )
gestor de proyectos | Desarrollar 1égica para que el sistema
H10 quiero poder | calcule de forma  automitica la
T02. visualizar la | Probabilidad de ocurrencia, como un 1 1.5 Web
probabilidad de | promedio simple entre el nivel de
ocurrencia para las | vulnerabilidad y el nivel de amenazas
H10. | amenazas Testear célculo de promedios se visualice y
0.25 0.25
T03 sea correcto
H11. Analizar impacto de modificaciones de
. 1 1
TO1 célculos
H11. Disefiar interfaz web y mdvil para los 1 05
T02 formularios de evaluacién ’
Desarrollar funcionalidad para envio de
HI1. | Como S mails de notificaci(’)n.’ a .usuarios
T3 mvo.lucrados en.la evalgamon del impacto, 1 1.5
gestor de proyectos | jediante un link tnico que anexe al
quiero poder COTTEO. Web y
gesuona}r, Desarrollar funcionalidad de registro de Mdvil
H11 i:lalzjt((s:on de ii impa?to segtin aspecto legal, operacional y
To 4' mp de imagen. Estas evaluaciones van 2 2
T1esgos asignadas a un evaluador o wusuario
dependiendo el activo.
HI11. Desarrollar  actividad de listado de 1 15
TO5 evaluacién de impacto. ’
Validar generacién de email, con URLs de
HI11. 2
To6 evaluacién, testear correcto guardado de 1 1

evaluaciones en las BD.
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H12. Disefiar graficamente campo de nivel de
TO1 . cion del 1i 0.5 0.5

Como usuario | €Xposicion del riesgo

gestor de proyectos | Desarrollar 16gica que calcule el nivel de

quiero poder | exposicidn del riesgo, se calcula mediante
H12. | gestionar el nivel | el nivel de impacto por la probabilidad de

. . 1.5 1.5 Web

TO2 | de exposicién a los | ocurrencia, se debe generar de manera

riesgos automadtica al presionar boton de actualizar

Valores
H12. Testear célculo del sistema y generacion de
; . 0.5 0.5
TO3 matriz de riegos.
Resultados del Sprint
a. Web

En la figura 4.28 se muestra la interfaz de gestion de riesgos en una tabla con

informacién puntual del activo, amenaza, vulnerabilidad y evaluacién de impacto en

caso se haya evaluado. Al seleccionar un registro y dar clic en evaluar se visualizara

un popup de evaluacion, como se muestra en la figura 4.29.

& Notificar

Figura 4.28. Pantalla de Impacto de Riesgos. Elaboracion propia




Estimacidn de Exposicién al Riesgo

Activo de Informacién: ACT-S006 - Software SAP Fiori - Gestion Tickets v3.4
Amenaza: AME-EQ06 - Adulteracién intencional del software/h5>

Vulnerabilidad: Sabotaje interno de equipo de trabajo

Evaluacidn del nivel de Impacto

Econémico Eh & & & ¢ Evaluado por

Continuidad / Operacional = YWk Nk )

Lemtl = %ok sk ok - =]
Imagen = * * * d

Contractual =k Ak

Promedio de Evaluacion de Riesgo @

Guardar Cancelar

Figura 4.29. Pantalla de Evaluacién de Impacto. Elaboracién propia

En la figura 4.30 se visualiza la interfaz para el nivel de exposicion al riesgo, con
todos los datos ya calculados internamente, mediante una tabla con pardmetros
puntuales de activos, amenazas y riesgos. En la opcion de “Historial o detalle” se

visualizaré el detalle histérico de la evaluacion del registro seleccionado.

Evaluacion deimpactos  Nivel de Exposicidn de Riesgos | Matriz de Riesgo
Activo ACT-S006 v Amenaza AME-006 v Vulnersbilidad  vuin v
L 10 B
Riesgo
Nivel Amenaza Vulnerabiidad Niv Vulnerabilidad Prob. Ocurrencia impacta Evaluadores Tasacion
ol Ref Corte de fluido electrico i 4
o i Falla en caja fusibles 0 4 B
P bayo a locales del chente (3
de equipo 1 45 ]

Figura 4.30. Pantalla de Nivel de Exposicién de Riesgo. Elaboracién propia
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En la figura 4.31, luego del célculo interno y automadtico se muestra, de manera

resumida, la matriz de riesgos de seguridad de informacién, mediante un gréfico

interactivo

de Exposicién de Riesgos  Matriz de Riesgo

Matriz de Riesgo de Seguridad de la Informacién - Aio 2020 Resumen

VistaTotalizada @ e vista indvidual @D

| . |}
z Fech
Probabilidad Matriz de Evolucion . L
5} 10 15 20 25 .
: el
Casi Seguro
4 8] 12} 16 20
4
Probable
C 9 1
3
Posible
) 6 8 10
2
Improbable
1 2 3
1
Rara Vez
Impacto

Figura 4.31. Pantalla de Matriz de Riesgos. Elaboracién propia

b. Movil

Para el caso del aplicativo mdvil, se ha considerado que tenga las funcionalidades de
poder visualizar y evaluar cada impacto de las amenazas al negocio de la empresa, asi
como de visualizar el nivel de exposicidn al riesgo. En la siguiente figura se visualiza
la pantalla de evaluacién del nivel de impacto, la cual permite evaluar de manera

interactiva los distintos aspectos.
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114 B @

=  G.Riesgo -> Evaluacion (o}

ESTIMACION DE EXPOSICION AL RIESGO

tivo de AC-S006

EVALUACION DE NIVEL DE IMPACTO

' & & & & ¢

w* % %k
3. Legal 1.8 .6 & 4
A.Imagy 1 2 8 8 &9

1. 8.8.8 8

Promedio Evaluacién Impacto:

[ GRABAR

Figura 4.32. Pantalla mévil de Evaluacién de Riesgos. Elaboracién propia

4.7.6 Sprint n° 6

La pila del sexto sprint se detalla en la tabla 4.8. En este sprint se centra en las gestiones
de tratamientos de riesgos(controles) y oportunidades de desarrollo. Luego de calcular el
nivel de exposicién de riesgo por cada activo, de acuerdo al nivel bajo o alto obtenido, se
procede con la funcionalidad de tratar el riesgo. Se tiene la opcién de calificarlo como
Aceptable o No aceptable. En el caso de que el riesgo se encuentre en la valoraciéon de no
aceptable, se tiene que seleccionar una estrategia de actuacion frente al riesgo, de las
cuales son:

e Reducir

e Transferir

e Aceptar

e Evitar
Las funcionalidades de control de riesgos se definen mediante tablas y formularios a
completar, con el fin de tener mapeado cada estrategia seleccionada. También se incluye
el calculo de los costos y/o proyectos de mejora que se pueden anexar al sistema.
Adicionalmente, de acuerdo al estudio realizado de cada activo de informacidn, sus
amenazas, vulnerabilidades y nivel de riesgo; Se puede identificar alguna oportunidad de
mejora que impactaria en algin aspecto en beneficio de la empresa, también se ha

implementado las funcionalidades para el registro y detalle del mismo.



Tabla 4.8 Sprint 6: Sprint Backlog. Elaboracién Propia.
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Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
H13. Disefiar interfaz grafica web y mdvil de 05 0.5
TO1 tratamiento de riesgos seleccionados . .
H13. Desarrollar funcionalidades de gestion de 0.5 05
T02 proyectos anexos a cada control . .
Desarrollar funcionalidad para gestionar
los riesgos cuya mediciéon en el proceso
Como usuario terior h tenid .
HI3 anterior hayan tenido un puntaje por
T03 gestor de proyectos encima de lo permitido. Se considera solo 2 2.5 Web Y
quiero poder al finalizar el proceso de gestién de movil
gestionar cl riesgos. Dentro del tratamiento del riesgo
tratamiento de los se considera aceptable o no aceptable.
riesgos — —
H13. Desarrollar actividad para seleccién de | |
T04 riesgos y tratamientos
HI3 Desarrollar servicio web para consultas y
' gestion de tratamientos de riesgos 1 1.5
TOS5
definiendo parametros a enviar y a recibir
H13. Testear funcionalidades de grabacién en
0.25 0.25
TO6 B.D.
H14. Diseflar interfaz gréafica de opciones de
Como usuario _ _ 0.25 0.25
TO1 gestion de oportunidades
gestor de proyectos
] Desarrollar  funcionalidad que guarde
quiero poder
) | oportunidades encontradas para cada
estionar as
Hi4. | activo y riesgo identificado. Se activard 1 1 Web vy
TO02 | oportunidades de
solo después de haber completado la Moévil
desarrollo . )
gestion de riesgos.
Desarrollar actividad para visualizar y
?&;‘ editar oportunidades de desarrollo dentro 1.5 2

de las competencias de tratamientos de
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riesgos.

Testear funcionalidades de 1dgica
Hl4. sy 0.5 0.25
T04 guardado de informacién en BD.

Resultados del Sprint

a. Web

En la figura 4.33 se observa en la tabla el listado de riesgos evaluados que tienen un
nivel alto o No aceptable, y que requieren un tratamiento de control, se puede
seleccionar algun registro y dar clic en Registrar Control, para aquellos que no tengan
aun ningun control asignado. La figura 4.34 muestra la interfaz para afiadir un
control; En la parte superior se observa todos los datos relacionados al riesgo en
cuestion, como: Nombre de activo, valoracién, amenaza, nivel de amenaza,
vulnerabilidad, evaluacién promedio de impacto y nivel de riesgo resultante. En la
siguiente seccion de la pantalla permitird registrar el control adecuado para el riesgo

seleccionado. Se afiade nuevos responsables a los proyectos planteados y permite

anexar documentos referentes a las propuestas.

°/s688B888

Figura 4.33. Pantalla de Matriz de Riesgos. Elaboracién propia




Control Oportunidad de mejora  Tratamiento Riesgos

]

Detalle ( ) @ Cancelar
ID Activo ACT-5008 Nambre Activo Software SAP Fiori - Gestion Tickets Valoracién Act.
Cod. Amenaza AME-T006 Amenaza Adulteracion intencional del software Nivel Ame.

Cod. UL-006 Vulnerabilidad Sabotaje interno de equipo de trabajo Nivel Vuln. 4
Vulnerabilidad

Controles
Cod Contr CON-006 Tipo Control
Descripcion Control Control mediante control de ace Duracién estimada(Dias)
Actividades Area Responsable Prayecto nivel 1

nto de Proyecto de Controles y responsabilidades de Users responsables

“ 4

Fecha Estimada Inicio 07/02/202 ) Fecha Estimada Fin 07/02/202( (0]
Prioridad AR NY Costo Estimado 1500

Adjuntar Docs } Buscar

Figura 4.34. Pantalla de Creacion de Controles. Elaboracién propia

Para las oportunidades de mejora, las pantallas son similares a las del registro de
controles, una tabla con los riesgos de los cuales se puede tomar como oportunidad de
mejora. Al hacer clic en Registrar Oportunidad se muestra la siguiente pantalla en la

cual permite completar un formulario con informacién bdsica a la propuesta asignada.

b. Movil

Las funcionalidades de tratamiento de riesgos que se han detallado en la aplicaciéon
web, también se tendrd en cuenta para la ampliacién mévil. Aunque de una manera
mds limitada en cuanto formularios por pantalla, Asi también podremos registrar
controles y oportunidades de mejora mediante la aplicacion web. En la figura 4.35 se
visualiza un listado de riesgos con su tasacion e indicador, lo cual se toma en cuenta
para tener que registrar un control 0 una mejora; y en casos ya tenga registrado se
mostrara solo el detalle. En la figura 4.36 muestra el registro de controles que se

grabara por cada riesgo elevado.
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933 B @ vin

= Tratamiento de Riesgos Q SEARCH

RIS-001  Perder registro de backup de transacciones de clientes 14.93 Alto Tratar

RIS-002  Perder servicio brindado de Alojamienta de BD a clientes 12.53 Alto

RIS-003  No se puede registrar los accesos del personal 4.86 Bajo  Aceptable

RIS-004 Parametrizaciones de software no cumple con requisitos 21.07 Extremo  No Aceptabl Tratar
definidos

RIS-005  Software con mal funcionamiento o malware por sabotaje 15.75 Muy Alto No Aceptable

RIS-006 No se puede acceder al ERP ocasionando insatisfaccionen.. 13.66 Alto No Aceptable

RIS-007  Ocasiona sobrecalentamiento en servidores del Dat; 13.47 Alto Tratado

RIS008  Afecta al rendimiento y uso del equipo de la empresa la . 455 Bajo \ceptable

RIS-009  Peérdida de convenio de proveedor SUNAT por no cumplir 16.13 Muy Alto  No Aceptable Tratar

Figura 4.35. Pantalla mévil de Listado de Riesgos. Elaboracién propia

1114 B @ *L0
=  Tratamiento de Riesgos Q
REGISTRO DE CONTROLES

Detalle ->
Riesgo  RIE-006. Valoraciones de riesgo por accesc

a software de personal de

Nivel Impacto: 24 Prob Ocurr: 24

Tas. Riesgo 24 Nivel Riesgo: Alto / No Acep
ID Control

Descripeion [ Descrincich Coitic J
Tipo Control COO01.Crtl Proyectos -
Area Responsable et lidad -

Fecha Estimada Inicio/Fin
Costo Estimado S/. (:]

Prioridad 6 & 6 &

Usuarios Responsables

Adjuntar imagenes / Archivos

ANADIR FILE

GRABAR

Figura 4.36. Pantalla mévil de Registro de Controles. Elaboracién propia

4.7.7 Sprint n° 7

La pila del séptimo sprint se detalla en la tabla 4.9. En este sprint se desarrolla una
funcionalidad ligada bastante a los controles o tratamiento de riesgos, debido a que
muchos de los controles implementados se materializan como un proyecto nuevo a

desarrollar, es necesario también que el sistema mantenga un control bédsico de estos
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proyectos que engloban las actividades a realizar. Adicional a esto se afiade las

funcionalidades de reportes y visualizacion limitadas dependiendo del tipo de usuario.

Para las funcionalidades de reportes se ha configurado con una herramienta que nos

brinda una interfaz con amplia variedad de tipos de reportes.

Tabla 4.9 Sprint 7: Sprint Backlog. Elaboracién Propia.

Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
H15. | Como usuario | Disefiar interfaces grafica para las 1 1
TOI | gestor de | funcionalidades de gestor de proyectos
proyectos/ usuario | Desarrollar funcionalidad y légicas para
H15. | lider quiero poder | asignar proyectos a controles existentes, ’ )5
TO2 | gestionar los | asi como creacién, editar, seguimiento ’ Web
proyectos (Gant y Kanban) y eliminar.
Hi5 relacionados a los | Testear funcionalidades de creacion de
T03. controles proyectos, seguimiento mediante Gant y 1 1
implementados Kanban
H16. Disefiar interfaz gréfica para descarga de 05 05
TO1 proyectos mediante filtros de seleccién ) )
H16. . | Disefiar formato y modelo de reportes de
Como usuario - . 2 1
TO2 gestor de proyecto gestién de riesgos
H16 © dgerer.lmar quu;ro Desarrollar e implementar y configurar W?b.l Y
T03‘ po ert v1sua$zar (l)s sistema para exportacién de reportes (3 3 35 movi
repi).r’es de i © a tipos de reportes) en formato Excel y PDF.
Hie. | 810N detiesgos Desarrollar actividad para visualizacion de
1 1
T04 reportes
H16. Testear formatos e informacién en
TO5 reportes ! 0.5
H17. Como }lsuaI:iO Habilitar sistema solo para visualizacién 15 ’
TO1 CuZtOdK_) qui§ro de activos a usuarios custodio )
poder visualizar
mis activos
. Web
H17. a51g1nad'0,s y dsu Testear filtro de validaciones a usuarios 1 05
TO2 | Gvaiuacionde custodio. '
riesgo
Resultados del Sprint

a. Web
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En la figura 4.37 se visualiza la interfaz de gestion de proyectos que tienen relacion
con los controles a implementar, en la primera pantalla de este submddulo se
visualiza mediante cards el avance de los tultimos proyectos en desarrollo. Asi
también tiene la opcién de realizar el seguimiento de cada uno mediante la técnica

Gant (por tiempos) y Kanban (por actividades).

g = @
PYT-001 Control de Accesos y - PYT-004. Capacitacion, certi [ Conchido B P
Gestor de Cambios y evaluacion de Responsables de 5
Proyecto EREE_
= = e | e
= = il
& s
[EYges] =
11 rioridad PYT-008 Controles de Acceso a PYT-010 Reforzamiento de Seguridad
d Prioridad contratos e inforr de Clientes de ores y Redes frente a ataques
esd 040 . DSy oues
=104 s Prioridad:

Progress 100" 5 [+ 3]

Figura 4.37. Resumen de Estado de Proyectos de Controles. Elaboracién propia

En la figura 4.38 se muestra los charts de selecciones del reporte generado, los
mismos con opciones de exportacion a PDF o XLS. Para esta seccion se tendrd los
siguientes tipos de reporte.

e Reporte de Matriz de Riesgos

e Reporte de Cantidad de Activos con Riesgo Alto

e Reporte de Parametrizaciones de objetos

e Reporte Consolidado de Gestion de Activos de la Informacion

e Reporte de Controles y Oportunidad de Mejora



Matriz de Riesg

0S Listado Completo de Activos Estadis!

Estadisticas Consi

Chart01 - Nivel de Riesgo elevado por dias

Nivel de Riesgo 10 *
Elevado por Dias

1Sem. 1 Mes 6 Meses Todo el afio Historico

eoadla=

05-07-2020

Vertical:

Niveles de Riesgo (0-

25)

Horizontal:
Fechas Historicas

Mes/Afio

Figura 4.38. Reporte Estadistico por Secciones. Elaboracién propia

95

ESTATUS DE EV)

CHART CONSOLIDADO DE TAl

Figura 4.39. Reporte Estadistico Consolidado. Elaboracién propia

b. Mévil

25% 10% YT-010 Reforzamiento de Seguridad de Servidores y Rede:

etode Activos  Estadisticas  Estadisticas Consolidadas

110 100

E ACTIVOS H CONTROLES Y OPORTUNIDADES

o

REAS

93% 1

Las funcionalidades de reportes se han afiadido también a la aplicacion mdvil,

pudiendo visualizar en la aplicacién y descargar en PDF los reportes mencionados
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anteriormente. En la siguiente figura se muestra los campos de filtros y el mensaje de

descarga del archivo generado.

Archivo descargado en

/storage/emulated/inforisk/activos.xls

oK

Figura 4.40. Pantalla mé6vil de Descarga de Reportes. Elaboracién propia

4.7.8 Sprint n° 8

La pila del octavo sprint se detalla en la tabla 4.10. En este sprint se desarrolla
funcionalidades complementarias al sistema en cuestion. La funcionalidad de permitir
busqueda rapida por palabras clave se implementa y desarrolla en todas las listas y tablas
del sistema.

Se desarrolla la funcionalidad para editar y pre configurar el cuerpo genérico de los mails
a enviar, esto es como complemento al envio de emails de notificacién para las
funcionalidades que lo requieran.

Tabla 4.10 Sprint 8: Sprint Backlog. Elaboracién Propia.

Tiempo | Tiempo
ID Historia Usuario Tarea estimado Real Proceso
(Dias) (Dias)
H18. | Como usuario Diseiiar en interfaces opciones de filtros de 1 1
TO1 | gestor proyectos, biisqueda en cada seccidn correspondiente
admml.strador, . Web Y

H18. cu§tod1o, Gerencia, Desarrollar 16gica de filtros de busqueda movil
T2 | dMerOP oder buscar para cada fase y seccion del sistema 3 4

por palabras clave
sobre los activos,
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amenazas y riesgos
registrados en la
BD.

Como usuario
H19. | Administrador, Disefiar mockups e interfaz gréfica para la
01 Gestor de Proyecto | configuracion de emails genéricos.

quiero poder editar

0.5 0.5

el envio de emails Web

H19. | genéricos a los
02 usuarios y
evaluadores

Desarrollar la funcionalidad para guardar y
setear cuerpo de emails de acuerdo al 1 1.5
requerimiento

Resultados del Sprint

a. Web
En la figura 4.41 se visualiza la interfaz gréfica para redactar el cuerpo de un email

genérico que se notifica en las funcionalidades de evaluacion.

E-mail predeterminado
Nombre de Plantilla Plantilla v Vigencia
( Guardar Plantilla )

¥ o B U & Nunito - A~ E E = B o M= X o<» 7
A continuacidn se detalla los activos asignades para su evaluacion

ACT: 001 -

Figura 4.41. Pantalla de Parametrizaciones email. Elaboracion propia
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CAPITULO V

VALIDACION

En este capitulo se desarrolla la validacién del aplicativo web y mévil. Se inicié con el
desarrollo del proyecto Gestion de Riesgos de Seguridad de la Informacién, autorizado
por el drea de seguridad informdtica para la consultora de Sistemas al cual se aplicaria;
Para este proyecto se apoyard en la version beta de los aplicativos webs y movil
propuestos, asi como también de la metodologia de gestion de riesgos a utilizar. En el
apartado de anexos A, B y C se listan los activos de informacién identificados, las

amenazas, vulnerabilidades y riesgos calculados identificados de la empresa.

Para el proceso de validacion y medicion de resultados del sistema propuesto se realiza
mediante la técnica de encuesta a grupo objetivo, la cual se aplica a un grupo de usuarios
clave para evaluar su satisfaccion con respecto a las expectativas del sistema y

metodologia propuestas.

6.1 Determinacion de Datos Cualitativos.

De acuerdo al anélisis del objetivo de la metodologia de gestién de riesgos y a las
aplicaciones informaticas (web y mdvil) desarrolladas, se identificé los siguientes datos
cualitativos a tomar en cuenta para la evaluacion.

(Cada datos o indicadores tendrdn 1-4 preguntas en el cuestionario)

Tabla 5.1 Datos cualitativos de calificacion al sistema. Elaboracién Propia.

Calificacion Descripcion

Cl1 Nivel de entendimiento de la metodologia de gestion de riesgos planteada
C2 Nivel de satisfaccion de usabilidad de la aplicacién web (intuitivo)

C3 Nivel de satisfaccion de usabilidad de la aplicacién mévil

C4 Comprension de las funcionalidades del sistema.

C5 Facilidad de aprendizaje del sistema.

Co6 Capacidad de respuesta acorde a lo requerido
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C7 Rapidez en operaciones rutinarias del sistema

C8 Utilidad para las tareas requeridas.

Para determinacion de las encuestas se calificaran lo datos listados anteriores en escala de

1 a 10. Los valores de la escala se encuentran la siguiente tabla.

Tabla 5.2 Escala de evaluacion para calificaciones. Elaboracion Propia.

Puntaje
(Intervalo)

Descripcion

Muy entendible

Muy Satisfecho con el sistema
[9-10] Facil de entender e intuitivo

Muy ttil y de acuerdo a los objetivos
Capacidad de respuesta alta
Entendible

Satisfecho

[7-8] Facil de usar el sistema

Util en los objetivos propuestos.
Buena capacidad de respuesta
Medianamente comprensible
Regular

Se toma poco de tiempo comprender el
sistema

Util solo en algunos aspectos
Capacidad de respuesta regular
Incomprensible en algunos aspectos
Poco satisfecho con el sistema

[2-3] Complicado

Sistema poco ttil

Capacidad de respuesta baja
Totalmente incomprensible
Totalmente insatisfecho con el sistema
1 Muy dificil de entender

Totalmente inntil para el objetivo
Capacidad de respuesta muy mala

[4-6]

El grupo objetivo de la encuesta fue encuestar a distintos tipos de usuarios que
interactuaron con las aplicaciones web y movil dependiendo su respectivo alcance. Se
tuvo un total de 20 participantes, entre tipos de usuario Gestor de proyecto, Gerentes,

Custodios y Evaluadores (juicio de expertos).




Tabla 5.3 Tabla de Actividades a Evaluar. Elaboracién Propia.

Actividades Descripcion

Al Parametrizaciones del Sistema (Solo usuario
administrador)

A2 Registrar, eliminar, editar y/o evaluar Activos de
Informacion

A3 Registrar, eliminar, editar Amenazas y/o vulnerabilidades

A4 Estimacion de vulnerabilidades

AS Evaluacién de Impacto y riesgos

A6 Gestion de Controles, tratamiento de riesgos y
Oportunidades de mejora

A7 Revision de reportes analiticos.

6.2 Ejecucion de la Prueba

105

Las encuestas se realizaron a un grupo de 20 usuarios de distintos tipos. Los cuales

respondieron de acuerdo a las actividades del sistema competentes para su rol y sobre

unas cualidades de calificacion especificada en la tabla 6.1.

En la tabla 6.4 se muestra las evaluaciones separadas por el tipo de usuario, las

actividades referentes, los aspectos evaluados y la puntuacion desde el 1 hasta el 10. Se

agrupa mediante promedio simple la evaluacion por actividad y por cualidad del sistema.



Tabla 5.4 Tabla de Calificaciones de Usuarios al Sistema InfoRisk. Elaboracién Propia.
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Tipo usuario / Rol | Usuario Actividad |C1 c2 c3 (o} c5 Cé Cc7 c8 Promedio

Administrador Ul Al 5 6 6 6 8 8 4 9 6.5
u2 Al 8 4 6 5 8 8 5 9 6.625

u3 A2 7 6 7 7 7 8 5 8 6.875

U3 A3 8 7 7 8 8 8 5 8 7.375

u3 A4 7 6 7 7 3 9 5 9 6.625

u3 A5 6 7 7 7 2 8 5 9 6.375

u3 A6 6 8 7 7 4 9 4 8 6.625

u3 A7 6 8 6 6 5 8 5 9 6.625

U4 A2 5 8 7 6 7 9 5 9 7

ua A3 8 9 6 6 2 7 7 9 6.75

U4 A4 5 9 7 7 3 8 5 9 6.625

U4 A5 6 9 8 5 4 9 8 9 7.25

Gestor de ua A6 6 10 8 7 5 8 5 9 7.25
Proyecto us A2 7 7 6 4 7 7 5 10 6.625
us A3 8 8 9 5 5 8 6 10 7.375

us A4 7 6 8 6 9 9 3 9 7.125

us A5 8 7 7 7 5 8 6 9 7.125

V]3) A2 6 8 7 6 4 9 5 9 6.75

ue A4 4 9 5 7 7 8 4 9 6.625

U6 A5 8 4 6 8 5 8 2 9 6.25

0]3) A6 8 5 7 5 6 8 1 8 6

u7 A2 9 6 7 7 5 8 5 9 7

u7 A3 7 7 7 5 7 7 2 9 6.375

u7 A4 8 8 7 6 5 8 5 8 6.875

u7 A6 5 9 8 7 5 9 4 9 7
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6.875

7.25

7.5

7.25
6.75
6.875

7.125

7.5

7.5

7.5
6.875

7.875

7.625

7.375

7.5
7.375

7.25
7.25
7.25
7.125
6.625

7.5
6.875
6.875

7.75

8
10
10
10

9
9

7
9
9

9

7

6
9

10

A4

A5

A6

A7

A2

A3

A4

A6

A7

A2

a3
Al

A2

A3

Ad

A2

A3

Ad

A2

A3

Ad

A5

Ad

A5
Ad

A5

A2

U8

ug

ug

U8

U9

U9

U9

U9

U9

u10
u10
ui10
Ull
Uil
Uil
U1z
U1z
u12
U13
Ul3
Ul3
ui3
ui4
uli4
U15

U15
ule

Custodio

Experto/

Evaluador
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Ule A4 6 9 8 5 6 9 3 9 6.875
Ul6 A5 9 8 7 7 8 8 5 9 7.625
u17 A2 9 8 8 6 6 7 4 10 7.25
u17 A4 8 8 7 7 8 7 8 9 7.75
u17 A5 8 8 6 5 9 6 2 9 6.625
U18 A2 7 7 8 6 5 8 5 9 6.875
U18 A4 7 9 7 7 7 6 4 9 7
U18 A5 8 9 6 8 8 8 7 9 7.875
U19 A3 7 9 8 6 7 6 2 9 6.75
uU19 A4 9 9 6 5 8 6 2 9 6.75
U19 A5 5 7 8 7 6 8 3 8 6.5
uU19 A6 6 7 6 6 6 9 6 8 6.75
uU19 A7 8 8 8 5 6 9 2 8 6.75
Gerencia U20 A6 4 9 6 7 6 9 3 7 6.375
u20 A7 7 6 8 5 6 8 4 7 6.375
u21 A4 8 8 6 6 6 7 5 9 6.875
u21 A5 4 8 8 7 7 8 2 9 6.625
u21 A6 6 7 6 8 8 9 2 6 6.5
u21 A7 7 8 8 5 7 9 3 9 7
TOTALES 7.014084507 | 7.67605634 | 7.18309859 | 6.22535211 | 6.67605634 | 7.91549296 | 4.57746479 | 8.73239437 7
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6.3 Resultados

Los resultados se basan en la tabla 5.4, que concierne las calificaciones de los usuarios
participantes en la encuesta. A continuacion, se muestra el resultado por capacidades

evaluadas.

6.3.1 Nivel de entendimiento de la metodologia de Gestion de riesgos utilizada.
En la figura 5.1 se visualiza que mds del 80% ha referido que la metodologia de gestion

de riesgos de seguridad de la informacién es de un nivel de entendimiento aceptable.

Muy Etendible
M Entendible
Medianamente Comprensible
| Dificil de comprender

B Totalmente incomprensible

Figura 5.1. Calificaciones de nivel de entendimiento de metodologia. Elaboracién propia

6.3.2 Nivel de satisfaccion de usabilidad de la aplicacién web

En la figura 5.2 muestra el nivel de satisfaccién de la aplicaciéon web desarrollada, el cual

es 60% de satisfaccion en todas sus funcionalidades.

Muy satisfecho
M Satisfecho

Regular
B Poco satisfecho

M Totalmente insatisfecho
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Figura 5.2. Calificaciones de nivel de usabilidad web. Elaboracién propia

6.3.3 Nivel de satisfaccion de usabilidad de la aplicaciéon movil
En la figura 5.3 se muestra un nivel de satisfaccion alto de la aplicacién moévil, y

compardndola con la aplicacién web, tiene mayor grado de preferencia.

= Muy satisfecho
B Satisfecho

m Regular

B Poco satisfecho

B Totalmente insatisfecho

Figura 5.3. Calificaciones de nivel de usabilidad mévil. Elaboracién propia

6.3.4 Rapidez en operaciones rutinarias del sistema
En la figura 5.4 se visualiza un nivel de rapidez del sistema, en mayor medida, regular.

B Capacidad de respuesta
alta

B Buena capacidad de
respuesta

W Capacidad de respuesta
regular

B Capacidad de respuesta
baja

1 Capacidad de respuesta
mala

Figura 5.4. Calificaciones nivel de rapidez del sistema. Elaboracién propia

6.3.5 Utilidad para las tareas requeridas.

En la figura 5.5 se muestra un nivel muy satisfactorio del nivel de utilidad de las
aplicaciones con respecto a las aplicaciones desarrolladas.
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= Muy util

m Util

M Regular

H [rrelevante

M Inutil

Figura 5.5. Calificaciones nivel de utilidad. Elaboracién propia
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CONCLUSIONES Y TRABAJOS FUTUROS

Conclusiones

En la presente investigacion se detall6 la importancia de salvaguardar la informacién de

las empresas y sus activos de informacién. Para lo cual se present6 el desarrollo de un

sistema web y movil, ejecutdndolo en una prueba piloto en una consultora de sistemas, de

lo cual se llegd a las siguientes conclusiones:

Luego de analizar y comparar las distintas metodologias existentes de gestion de
seguridad de la informacion y estudiar su aplicacion en una empresa del sector de
consultoria de sistemas, se selecciond y tomé como referencia a la metodologia
MAGERIT.

Se logr6 modelar el uso de la metodologia seleccionada, adaptando la
metodologia MAGERIT en el proceso de Gestion de Riesgos de Seguridad de la
Informacién desarrollado en esta tesis y aplicado en la empresa consultora de
software. Para lo cual se realizaron pruebas piloto, las cuales fueron favorables y
con buena aceptacion en su metodologia.

Se logroé desarrollar una propuesta técnica de una aplicaciéon web y moévil que sea
el soporte de los procesos de Gestion de Riesgos de Seguridad de la Informacion
definido anteriormente. Para lo cual se estudid, analizd, defini6 y explicé la
arquitectura del software propuesta, definiendo las distintas tecnologias a utilizar
y moédulos funcionales a implementar para el desarrollo de las aplicaciones
propuestas.

Se logré planificar el desarrollo, implementacion y despliegue de la propuesta
tecnoldgica en la empresa seleccionada, para lo cual se desarrolld las aplicaciones
web y mévil de acuerdo a los aspectos técnicos y funcionales detallados también
en la presente investigacion.

Se establecieron las politicas y actividades de evaluaciéon de riesgos de la
informacidn, para lo cual se tom6 como prueba piloto la implementacién de un
sistema de seguridad de la informacion para la consultora, utilizando las

aplicaciones web y movil desarrolladas. Se evalud el sistema INFORISK
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mediante encuestas a los usuarios y obtuvo unas calificaciones aceptables que lo
respaldan.

La aplicacién desarrollada INFORISK fue implementada de manera exitosa y se
mantiene para ser utilizada de manera periédica por la empresa consultora, la cual
a su vez validé el cumplimiento de las expectativas propuestas para la evaluacién

de riesgos de seguridad de la informacién.

Recomendaciones y trabajos futuros

Tener en cuenta que la presente investigacion estd orientada a una consultora de
sistema donde se puso énfasis en aplicar una metodologia dgil que no demande
muchos recursos para su implementacion.

Si bien los tiempos de respuesta de las aplicaciones se encuentran dentro del
margen aceptado por los usuarios, esto se podria mejorar en futuras versiones. De
acuerdo a las pruebas unitarias aplicadas, se verifica que el mayor tiempo de
respuesta es debido al consumo de web services, debido a esto se tiene como
trabajo futuro desarrollar optimizaciones en cuanto a tiempos de respuestas y de
consumos de servicios web.

Ampliar el alcance del Sistema de Gestion de Riesgos de Seguridad de la
Informacion considerando la parametrizacion de entidades a fin de ser utilizado
como un producto en distintas empresas.

Desarrollar las funcionalidades al Sistema de Gestion de Riesgos aplicable

también a mediciones de proyectos.
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ANEXOS

ANEXO A: ENCUESTA DE EVALUACION DE SATISFACCION DE
APLICACIONES INFORISK

Encuesta de Evaluacién de nivel de Satisfaccion de aplicaciones INFORISK

Datos

1.

a)
b)
c)
d)

5 ] Y X

Puesto Laboral:

Tipo de Usuario Representado (Seleccion Unica)
Usuario Adrministrador

Usuario Gestor de Proyecto

Usuario Custodio

Usuario experto/Evaluador

Usuario Gerencia

Actividad Realizada (Una o varias opciones)

Al. Parametrizaciones del Sistema

A2, Registrar, eliminar, editar y/o evaluar Activos de Informacion

A3. Registrar, eliminar, editar amenazas y/o vulnerabilidades

A4, Estimacion de vulnerabilidades

AS5. Evaluacion de Impacto y riesgos

AB. Gestion de Controles: Tratamientos de riesgos mediante salvaguardas y oportunidades de
mejora.

A7. Revision de Reportes analiticos.

Evaluaciones
Las siguientes preguntas tendran una escala de evaluacion del 1 al 10, donde 1 represente poca
intensidad, y 10 mucha intensidad respecto a la pregunta planteada.

iCudl es el nivel de entendimiento de la metodologia de gestion de riesgos que se planted en
las aplicaciones?

Inentendible ‘ i ‘ 2l | 3 ‘ a4 | 5 ‘ 6 ‘ 7 | 8 ‘ 9 ‘ 1D| Muy entendible

iCudl es el nivel de satisfaccion de la aplicacion web en cuanto a usabilidad?

Insatisfecho ‘ 1 ‘ 2 | 3 ‘ a4 | 5 ‘ 6 ‘ 7 | 8 ‘ 9 ‘ 1D| Satisfecho

$Cual es el nivel de satisfaccion de la aplicacion movil b en cuanto a usabilidad?

Insatisfecho ‘ 1 ‘ 2 | 3 ‘ 4 | 5 ‘ 6 ‘ 7 | ] ‘ 9 ‘ 10| Muy insatisfecho

En cuanto a las funcionalidades de las aplicaciones ; Qué tan simple de comprender son?

Incomprensible ‘ 1 ‘ 2 | 3 ‘ 4 | 5 ‘ 6 ‘ 7 | g ‘ 9 ‘ 10 | sencillo de comprender

£Qué tan facil es de aprender el funcionamiento del sistema?
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Complicado ‘1‘2‘3|4|5‘5‘?|a|9|10‘ Muy facil

£Cudl es |a capacidad de respuesta de las aplicaciones acorde a los requerimientos?

Nocumple [ 1 |2[3]a|s|e]7]8|9]10]| cumplelosrequisitos

Para las aplicaciones web y movil. Califique la rapidez de las operaciones y consultas del
sistema.

Muy lento ‘1‘2‘3|4|5‘6‘?|8|9|10‘ Rapido

Para UD. ;Qué tan dtil considera que son |as aplicaciones para las tareas y actividades de
gestion de riesgos de la informacion?

Poco util ‘1‘2‘3|4|5‘5‘?|3|9|10‘ Muy Gtil

En general, ;Considera que las aplicaciones testeadas ayudaran a salvaguardar de manera
eficiente los activos de informacion frente a riesgos?

| s [ no |

Respuestas Libres

1. Recomendaciones y/o sugerencias respecto a |a aplicacion web

2. Recomendaciones y/o sugerencias respecto a la aplicacion movil
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ANEXO D
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