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RESUMEN

El disefio de una red privada virtual L2TP/IPSec permite interconectar las
repetidoras de radio digital de dos vias de forma segura, encriptando la
informacion (voz) de los dos almacenes a traveés del protocolo IPSec bajo el
tipo de red privada virtual de acceso remoto. Las repetidoras seran
conectadas a una unidad de interface de red capaz de convertir la sefal de
radio digital de dos vias a los paquetes IP que seran enrutados estaticamente
al servidor de enrutamiento y asi se lograra interconectar las comunicaciones

de los dos los almacenes en tiempo real.

La red LTE presenta baja latencia de acceso a Internet y gran ancho de banda,
por lo cual se propone como medio de enlace entre las repetidoras de radio
digital de dos vias, de tal manera que la solucibn no dependera de la
arquitectura de red ethernet de la empresa.

Finalmente, el disefo de la red privada virtual L2TP/IPSec sobre la red LTE
se realiz6 aplicando la metodologia de disefio Top-Down propuesta por Cisco
Press & Priscilla Oppenheimer, comprobdndose el funcionamiento de la
solucién propuesta con los siguientes valores medidos: latencia promedio
92ms, jitter 68.5ms y 15 kbps de ancho de banda en la comunicacién half

duplex.

PALABRAS CLAVES: Servidor de enrutamiento Mikrotik, Enrutamiento
estatico, Radio mévil digital, Radio sobre el protocolo de Internet, Telefonia

celular de cuarta generacion.



ABSTRAC

The design of a L2TP / IPSec virtual private network allows interconnection of
the two-way digital radio repeaters in a secure way, encrypting the information
(voice) of the two stores through the IPSec protocol under the type of remote
access virtual private network. The repeaters will be connected to a network
interface unit capable of converting the bidirectional digital radio signal into IP
packets that will be routed statically to the routing server and thus the

communications of the two stores will be interconnected in real time.

The LTE network has low Internet access latency and high bandwidth, which
is why it is proposed as a means of link between two-way digital radio
repeaters, in such a way that the solution will not depend on the architecture.
Ethernet network.

Finally, the design of the L2TP / IPSec virtual private network over the LTE
network was carried out by applying the Top-Down design methodology
proposed by Cisco Press & Priscilla Oppenheimer, verifying the operation of
the proposed solution with the following measured values: average latency 92

ms, 68.5 ms of jitter and 15 kbps of bandwidth in half duplex communication.

KEYWORDS: Mikrotik Routing Server, Static Routing, Digital Mobile Radio,
Radio over Internet Protocol, Fourth Generation Cellular Telephony.
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CAPITULO |
INTRODUCCION

1.1 Objetivo del informe

El presente informe tiene como objetivo buscar una solucién para
interconectar las comunicaciones de radio digital de dos vias por Internet sin
disponer una direccion IP publica en los almacenes de Ate y Huachipa, asi

como explicar brevemente los protocolos de comunicacion.

1.2 Estructura del Informe

El presente informe, tomara una estructura de analisis guiada por un
profundo estudio de la interaccion entre factores técnicos y factores
econoémicos propios del presente trabajo:

- Andlisis técnico, se realizara usando las recomendaciones del curso de
certificacion de Motorola “Informacién del producto y sistema Mototrbo” del
2018 tales como: una direccion IP publica estatica, ancho de banda de 40kbps

por enlace, latencia de red menor de 90ms vy jitter menor de 60ms.

- Analisis econdmico se llevara a cabo utilizando informacién del
consumo de ancho de banda para contratar un plan de datos y se seleccionara
al operador de telefonia mévil que brinde una baja latencia de acceso a
Internet en 4G LTE.



CAPITULO Il
INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

2.1 Institucion donde se desarrollo la actividad

Las actividades vistas en el presente trabajo se realizaron en la
empresa CENTAURO COMUNICACIONES.

2.2 Periodo de duracion de la actividad

Las actividades que se tocan en el presente trabajo, se desarrollaron
durante los afnos 2019 a 2021.

2.3. Finalidad y objetivos de la entidad

La vision corporativa de Centauro Comunicaciones es “convertirse en
una de las empresas lideres en integracion de soluciones tecnolégicas

orientadas a las industrias aportando recursos y servicios de alta calidad”.
Y en lo relacionado a la mision:

“Ofrecer innovacion en soluciones tecnoldgicas certificadas para
procesos industriales, de proteccién, prevencién y seguridad, garantizando un
alto grado de confiabilidad y calidad de los producto y servicios que brindan”.
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2.5

2.6

Razon social

CENTAURO COMUNICACIONES SRL

Direccion postal

15046

Correo electrénico del profesional a cargo

jtipula@centaurocomunicaciones.com



mailto:jtipula@centaurocomunicaciones.com

CAPITULO 1l
DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

El profesional a cargo durante las actividades realizadas fue Jaime
Tipula Pérez y la organizacion de las actividades llevadas a cabo en el
presente trabajo, se tomaron en cuenta las realidades observadas en
proyectos desarrollados

Local:

Dentro del disefio de una red de comunicaciones de una empresa se
encuentra el disefio de un sistema de radiocomunicacion de dos vias; se
observé especificamente que, a nivel local, los sistemas mayormente
implementados son TIER 1. El sistema TIER 1 cumple con las caracteristicas
basicas de cobertura, capacidad y calidad que el cliente solicita.

Nacional:

Las empresas mineras, petroleras, centrales hidroeléctricas, y otras
grandes empresas a nivel nacional cuentan un sistema de radiocomunicacion
de dos vias TIER 2 o TIER 3, en estos sistemas el analisis realizado que se
toma en cuenta para el disefio es principalmente la calidad y disponibilidad de

las comunicaciones por cada canal requerido.



3.2

3.2.1

3.22

3.3

3.3.1

Finalidad y objetivos de la actividad

Finalidad

Proponer una alternativa de solucidn para interconectar dos repetidores
de radio digital de dos vias en los almacenes de Ate y Huachipa del
Grupo Molicom sin IP publica fija y sin utilizar la red ethernet de la

empresa.

Objetivos

Implementar una red privada virtual sobre la red LTE para interconectar
dos repetidoras de radio digital de dos vias en los almacenes de Ate y

Huachipa del Grupo Molicom

Implementar una red privada virtual sobre la red LTE con el protocolo
de tunel L2TP/IPSEC para interconectar dos repetidoras de radio digital
de dos vias en los almacenes de Ate y Huachipa del Grupo Molicom

Implementar una red privada virtual sobre la red LTE con el tipo de
acceso remoto para interconectar dos repetidoras de radio digital de
dos vias en los almacenes de Ate y Huachipa del Grupo Molicom

Problematica

Problema general

¢, Coémo disenar una red privada virtual sobre la red LTE para
interconectar repetidoras de radio digital de dos vias en los almacenes
de Ate y Huachipa del Grupo Molicom?



3.3.2

3.3.3

Problemas especificos

¢, Gomo disefnar una red privada virtual sobre la red LTE con el protocolo
de tanel L2TP/IPSEC para interconectar repetidoras de radio digital de
dos vias en los almacenes de Ate y Huachipa del Grupo Molicom?

¢, Cdémo disenar una red privada virtual sobre la red LTE con el tipo de
acceso remoto para interconectar repetidoras de radio digital de dos
vias en los almacenes de Ate y Huachipa del Grupo Molicom?

Justificacion e importancia de la investigacion

La radio sobre el protocolo de Internet (RolP), aplicada en este trabajo,
no solo ofrece una mayor confiabilidad que las redes de
radiocomunicaciones existentes, sino que mejora y agrega valor
gracias a caracteristicas adicionales que anteriormente no eran
posibles a través de puertas de enlace habilitadas para transceptores
digitales de dos vias para redes ethernet. Estos beneficios surgen de
la capacidad de la tecnologia digital para utilizar la infraestructura
ethernet existente.

Este trabajo es importante porque al interconectar dos repetidores de
radio digital de dos vias de los almacenes de Ate y Huachipa se podra
monitorear, supervisar y reportar cualquier actividad directamente a la

oficina central.

Utilizando los conceptos y la idea del presente trabajo, se podra integrar
al sistema de radiocomunicacién soluciones industriales como circuito
cerrado de television, sistemas de alerta temprana y otros mas segun

la necesidad del mercado industrial peruano.



Asimismo, el presente trabajo proporcionara una fuente a la que acudir
cuando se requiera interconectar dos dispositivos de red por Internet
sin disponer de una IP publica fija.

3.4 Metodologia

Suin (2016) en su trabajo de titulacion previo a la obtencién del titulo
de Ingeniero Electrénico presento el trabajo “Disefio e implementacion de una
red RolP de dos vias para la empresa MaxiGroup” donde expone como
objetivos general: buscar la convergencia entre los sistemas de
radiofrecuencia con redes de voz y datos y como objetivos especificos:
realizar la convergencia de los sistemas de comunicaciones de la empresa
MaxiGroup a través de las redes de datos; transmitir las redes de radio sobre
Internet (RolP); la red RolP disefiada logre un ahorro del 39% con respecto a
sistemas de radiocomunicaciones analdgicas convencionales; disefiar la red
RolP con un jitter maximo del 129 ms para permitir la una comunicacién de
voz sin problemas entre usuarios con distinta ubicacion geografica; medir el
funcionamiento de la red RolP: BER, ancho de banda, velocidad de
transmision y capacidad de canal. Para llevar a cabo el estudio emplea un
método descriptivo, analitico y comparativo donde se investigd los
fundamentos tedricos necesarios del sistema RolP, sus protocolos de
sefalizacion y requisitos minimos para su funcionamiento, para el
levantamiento de datos se empled como técnica de investigacion la
observacion directa constando la situacién actual. Los instrumentos para
registrar la informacién obtenida fueron: Wireshark para la medicién del jitter
en la red RolP, tasa de errores de bits es una medida de la calidad fisica de
la transmision y simbolo del sistema de Windows para las pruebas de
conectividad. La tesis llego a las siguientes conclusiones: la red RolP posee
un Jitter de 129.10 ms siendo aceptable para las comunicaciones de voz; el
parametro capacidad de canal de la red RolP para un paquete de 64 Kbyte en
un intervalo de 10 segundos tiene un ancho de banda de 94.9Mbps, el ancho
de banda necesario para una llamada es de 120 kbps multiplicado por 10



usuarios y con un crecimiento de 10% se necesita 1.32Mbps de ancho de
banda, el cual representa solo el 1.39% de la red RolP.

Zhingre y Patricio (2018), en su tesis de maestria para obtener el grado
académico de Magister en Telecomunicaciones de la Universidad Catélica de
Santiago de Guayaquil titulada “Andlisis y disefio de un sistema de
comunicacién RolP a través de la red de datos para el modelo de radios
Motorola DGM 80007, plantearon como objetivo general: analizar y disefiar un
sistema de comunicacién RolP a través de la red de datos para el modelo de
radios Motorola DGMB8000, objetivos especificos: analizar el sistema de
comunicacion mediante la red troncalizada, identificar soluciones de
integracién para la radio comunicacion, analizar un sistema de comunicacién
mediante la tecnologia RolP para el modelo de radios Motorola DGM8000,
disenar un sistema de comunicaciéon mediante la tecnologia RolP para el
modelo de radios Motorola DGM8000; la tesina tiene el enfoque de
investigacion cientifica cuantitativa, descriptiva  transversal, para el
levantamiento de datos se empleé como técnica de investigacion la
observacion directa al revisar el sistema actual de comunicaciones que utilizan
los modelos de radio Motorola DGM800 evidenciandose algunas limitantes en
el sistema de comunicacion. Los instrumentos para registrar la informacién
obtenida fueron: controlador del sistema de radio troncalizado el cual permite
tener el control de los receptores como los transmisores, servidor Elastix para
la interconexién entre el terminal de radio en el origen y los destinos que
pueden ser otros terminales de radio o un usuario que se conecte al servidor
mediante una aplicacion. La tesis llego a la siguientes conclusiones: el sistema
de radio comunicacién mediante la red troncalizada permite utilizar el canal de
comunicaciéon por varios usuarios formando grupos de conversacion y
optimizando los recursos, existen equipos de integracibn como son
RolP(102,302), ACU1000 y Zepron 6300, lo cuales permiten establecer la
comunicacion entre radiofrecuencia y sistemas bajo RolP, el dispositivo RolP
102 permite que los sistemas de comunicacion convencionales de radio
Motorola DGM8000 puedan integrarse a través de Internet optimizando de
esta forma el uso del espectro radioeléctrico.



Martel (2019), en su trabajo de titulacién previo a la obtencién del titulo
de Ingeniero de Redes y Comunicaciones de la Universidad Peruana de
Ciencias Aplicadas titulada “Disefio de una red de comunicacion VPN sobre
internet para un distribuidor autorizado de Claro basado den e RFC 2764”,
plantea como objetivo principal: disefiar una red de comunicacién VPN sobre
internet que permita comunicacion en tiempo real para agilizar los procesos
de negocio mediante un eficiente uso de los recursos Tl basado en el RFC
2764 para un distribuidor autorizado de Claro; y como objetivos especificos:
establecer una segmentacién de red escalable para las sucursales mediante
el célculo VLSM bajo el cumplimiento del RFC 1878; desarrollar una
configuracion VPN que brinde seguridad de datos en el flujo de sus
comunicaciones mediante el uso del protocolo L2TP/IPSec bajo el
cumplimiento del RFC 3193; presentar una topologia de red ldgica
centralizada que permita proponer medidas de optimizacion de recursos TI
para la disponibilidad de la informacion. La tesina tiene el enfoque cuantitativo
experimental, la investigacién del tipo aplicativo ya que consiste en el empleo
practico del conocimiento de las redes que deben utilizarse en las instituciones
para una comunicacion en tiempo real; descriptiva porque estas se observan
y se describen tal como se presentan en la realidad; la poblacion es: las
oficinas de los centros de distribucion; utiliza la técnica de observacion. La
tesis tiene como conclusion general que las redes privadas virtuales son al fin
y al cabo redes de comunicacion y en consecuencia su analisis y estudio no
crea la necesidad de reinventar la red, o de introducir paradigma
completamente nuevos que no tengan un analogo directo con las redes fisicas
existentes; las redes privadas virtuales son sin duda una solucién muy flexible
y sobre todo econdmica para las organizaciones que necesiten tener una
comunicacién segura con sus proveedores, clientes, y/o sucursales,
prescindiendo asi de la implementacién de costosas redes dedicadas de
comunicacién que permitirian conseguir el mismo fin; de acuerdo al RFC1878
se pude concluir que efectivamente la red de clase B nos brinda hasta 2048
redes disponibles de 30 host lo cual nos permite tener un amplio margen de
direcciones IP para futuros locales; la configuracion VPN nos brinda de
manera directa confidencialidad e integridad en el flujo de la informacién entre

sucursales la misma que permitird tomar buenas decisiones en base a
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informacién real integra y segura; las VPN son una gran solucion que permite
una topologia de red centralizada entre sucursales donde es posible tener
acceso a los recursos Tl en tiempo real permitiendo asi la disponibilidad de la
informacion, logrando un nivel de disponibilidad mayor al 90% mensual.

Pimentel (2019), en su trabajo de titulacion previo a la obtencion del
grado académico de magister de Ingenieria de las Telecomunicaciones de la
Pontificia Universidad Catélica del Peru titulada “Disefio para la evolucion de
la red de voz de control de transito aéreo de la Fuerza Aérea utilizando
tecnologia Radio sobre IP”, tiene como objetivo principal mejorar las
capacidades de la red de voz de control de transito aéreo de la Fuerza Aérea
del Perq, con el fin de optimizar su funcionamiento y gestién; y como objetivos
especificos: posibilitar la convergencia de las comunicaciones de voz de
control de transito aéreo a nivel nacional, en centros y torre de control,
empleando para ello tecnologia de Radio sobre IP; optimizar la actualmente
limitada capacidad de grabacion de las comunicaciones que acontecen en un
torre de control, de acuerdo a las normas establecidas, a fin de centralizarlas
y almacenarlas en un servidor comun. La tesina tiene el enfoque cuantitativo
experimental, la investigacién exploratoria porque se examina un tema o
problema de investigacién poco estudiado: correlacional porque tiene como
propésito medir el grado de relacion entre las variables de la hipdtesis; estas
se observan y se describen tal como se presentan en la realidad; la poblacién
es la Fuerza Aérea del Peru; utiliza la técnica de observacion y como
instrumento utilizo la guia de observacion de campo. La tesis tiene como
conclusiones: por la diversidad de medios de comunicaciones y la ausencia
de tecnologias que permitan interoperabilidad y convergencia entre ellos,
actualmente las funciones de Control de Transito Aéreo (ATC) en la Fuerza
Aérea del Peru presentan una limitada capacidad de gestién principalmente
en periodos de alta densidad de trafico; el uso de la RolP e IP ha permitido en
los diferentes ambientes donde se ha implementado alcanzar la convergencia
e interoperabilidad a través de una mejor gestion de las redes de
comunicaciones; existe infraestructura de redes adecuadas para realizar la
implementacién de RolP en la red de ATC, haciéndola factible y viable; el
disenio la solucion se ha cefido al estandar internacional de EUROCAE,
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asegurando confiabilidad y seguridad; la solucién planteada tendra vigencia
en el tiempo a alguna migracion tecnologica que pudiera decidir la Fuerza
Aérea en lo que concierne a las radios que emplean para el ATC.

3.4.1 Bases tedricas

3.4.1.1 Red privada virtual. Ariganello (2014, p.305 de “Redes Cisco
Guia de estudio para la certificacion CCNA Security”, primera edicion);

define la red privada virtual:

Una VPN es una red privada que se crea mediante el uso de
tuneles sobre una red publica, usualmente Internet. En lugar de
utilizar conexiones fisicas dedicadas, una VPN utiliza
conexiones virtuales enrutadas a través de Internet, desde la
organizacion hasta sitio remoto. En el sentido mas amplio, una
VPN conecta dos extremos sobre una red publica para formar

una conexion légica (Ariganello, 2014, p. 305).

Delgado, Caceres, Jorquera y Esquivel (2014, p.3 de “Redes privadas
virtuales (VPN)”. Colombia: Universidad Técnica Federico Santa

Maria); define una red privada virtual como:

VPN es una tecnologia de red que permite una extensién segura
de red local (LAN) sobre una red publica o no controlada como
Internet, mediante un proceso de encapsulacion y de
encriptacion, de los paquetes de datos a distintos puntos
remotos mediante el uso de unas infraestructuras publicas de
transporte. Permite que la computadora en la red envie y reciba
datos sobre redes compartidas o publicas como si fuera una red
privada. (Delgado, Caceres, Jorquera y Esquivel, 2014, p.3).

3.4.1.2 Protocolo de tunel L2TP. Martel (2019, p.31, “Disefio de una
red de comunicacion VPN sobre internet para un Distribuidor Autorizado
de Claro basado en el RFC 2764. Tesis para la obtencién del grado de
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Ingeniero de Redes y Comunicaciones. Lima — Perd. Universidad
Peruana de Ciencias Aplicadas) indica:

L2TP (Layer 2 Tunneling Protocol) fue disefiado por un grupo de
trabajo de IETF conformado por las mismas compafias
creadoras de los protocolos PPTP y L2F, con el fin de corregir
las deficiencias de estos protocolos, asi que L2TP heredo de
PPTP y de L2F las mejores funciones y caracteristicas. L2TP es
un protocolo que crea un tunel entre un cliente y servidor (ambos
L2TP) donde encapsula las tramas PPP para su envio a través
de redes como IP, X.25, Frame Relay o ATM. Una vez
establecido el tunel se configura un mecanismo de autenticacion
de usuarios con el fin de establecer su identidad. A través de las
redes internas IP, L2TP utiliza el Protocolo de Datagramas de
Usuarios (UDP) y una serie de mensajes L2TP con el fin de
crear, mantener y optimizar los tineles por donde se transmiten
los datos®°(Martel, 2019, p.31).

3.4.1.3 Protocolo de encriptacion IPSEC. Ariganello (2014, p.309, de
“‘Redes Cisco Guia de estudio para la certificacion CCNA Security”,

primera edicion) define:

IPsec es un conjunto de caracteristicas que protegen los datos
IP cuando estos viajan desde una entidad a otra (...). Es
importante recordar que solamente IPsec puede proteger la
capa de red, la capa IP y superiores, transporte y usuario. IPsec
no puede brindar servicio a la capa de enlace. Si fuese necesario
la proteccion de dicha capa, habra que buscar entonces otro tipo

de encriptacion para el enlace.

Es importante comprender que estos protocolos estan basados
en estandares abiertos, IPsec los utiliza para autenticacion,
encriptacion, generacion de llaves y establecimiento de
asociaciones de seguridad. IPsec es utilizado para proteger el
flujo de los datos a través de una VPN, pero una VPN no

necesariamente tiene que requerir que estos contenidos estén
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protegidos. Una VPN puede ser simplemente un tunel o un
enlace entre dos puntos finales; por lo tanto, la cabecera o
etiqueta es identificada como tal, pero el contenido interno esta
disponible para cualquiera que lo quiera inspeccionar entre
dichos extremos finales. Entonces una VPN IPsec puede ser
considerada segura y protegida mientras que otro tipo de VPN
no comparte este tipo de caracteristicas (Ariganello, 2014,
p.309).

3.4.1.4 Protocolo EolP. Muiioz (2020, p.27, de Tuneles L2Tp y EolP

para gestion y conexion L2.) indica:

El tunel Ethernet sobre IP (EolP) es un protocolo Mikrotik
RouterOS que crea un tunel Ethernet entre dos enrutadores en

la parte superior de una conexién IP [Figura 1]

El tdnel EolP puede ejecutarse sobre el tunel L2TP, el tanel

PPTP o cualquier otra conexién capaz de transportar IP.

Cuando la funcién de puente del enrutador estd habilitada, todo
el trafico de Ethernet (todos los protocolos de Ethernet) se
puentearan como si hubiera una interfaz Ethernet fisica y un
cable entre los dos enrutadores. Este protocolo hace posible

multiples esquemas de red.

El protocolo EolP encapsula las tramas de Ethernet en paquetes
GRE (numero de protocolo IP 47) (al igual que PPTP) y las envia
al lado remoto del tunel EolP (Muioz, 2020, p.27).

Figura 1. EolP Tanel. Fuente. Tuneles L2TP y EolP para gestion
y conexién L2.
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3.4.1.5 Latencia en LTE. SoftwareLab (2020, tomado de Diferencias
entre el 3G y el 4G) nos indica sobre la latencia lo siguiente:

La diferencia entre el 3G y el 4G es la velocidad de navegacion
y descarga de datos en Internet. La cuarta generacion es entre
cinco y diez veces mas rapido que la tercera y, asimismo, su
tiempo de respuesta es entre tres y cuatro veces menor que en
el 3G. La estabilidad de la red es mayor en la cuarta generacion,
ya que resulta menos probable que se caiga la conexion a
Internet en comparacion con el 3G. Los protocolos de
funcionamiento son otra diferencia entre ambas redes, pues el
4G tan solo hace uso del protocolo IP, mientras que el 3G se
basa en UMTS (SoftwarelLab, 2020).

3.4.1.6 Radio movil digital DMR. Elsa Jiménez (2018, p.24, de Disefno
y dimensionamiento de un sistema de telecomunicaciones optimizado
para el nuevo hospital de la provincia Espinar en Cusco. Tesis para optar
el titulo de Ingeniera de las Telecomunicaciones. Lima — Peru. Pontificia
Universidad Catdlica del Peru), define la radio movil digital:

Es un estandar que mejora la calidad de la voz, informacién de
la ubicacién, eficiencia del canal y seguridad por medio de la
autenticacion y encriptacién. Actualmente, es el mas usado en
el mercado y se encuentran repuesto y servicios técnicos

facilmente (Elsa Jiménez, 2018, p.24).

Lépez (2019, p.8-10, de Andlisis y disefio de un sistema de
comunicacién ROIP a través de la red de datos para el modelo de
radios Motorola DGM 8000. Tesis para optar el grado académico de
Magister en Telecomunicaciones. Ecuador- Guayaquil. Universidad de
Santiago de Guayaquil), nos presenta la siguiente definicion de radio

movil digital:

Los sistemas de radio moéviles digitales toman sefales
analdgicas y las convierten en digitales a través de un proceso
llamado muestreo. La sefal analdégica (voz humana) se

convierte a través del micréfono en voltaje y (Lopez, 2019, p8)
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del voltaje a nimero binarios 0 0 1. La informacion binaria (ceros
“0” y unos “1”) se transmite por el aire en comparacion con la
informaciéon analdgica (voltaje continuo). La idea de utilizar
senales digitales en lugar de analdgica es aumentar el nimero
de canales de radio en un espectro de frecuencia dado (reduce
el ancho de banda necesario por canal), mejorar la calidad de
audio, eliminar problemas de desvanecimiento en el entorno
movil, proporcionar capacidades adicionales de transferencia de
datos y mantener la cobertura de radio con menor potencia
transmitida. Para lograr una mejora eficiencia del espectro
(reducir el ancho de banda) se han utilizado algoritmos de
codificacion de voz. La figura 2.3 [Figura 2] muestra un diagrama

de bloques del sistema de radio digital (Lopez, 2019, p9-10).

Audio Amplificado
Sefial A Sefial de RF

. Sefal de RF . y
sedial digital T |
| | \
Muestra y retencion (S/H) ) W
4{ Vocoder H Modulador ’—‘

L'l, Analogico/digital 50101010111 Codificado digital 0
Convertidor 100100111 (/!
"G VLT, !
vy v &7
o) —1 .
41
Onda ~ »
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Sonido
Sefial de audio Sefial de RF
1

I

| Decodificado digital Codificado digital
Sefial Sedal
100100111 100100111

Digital/analogico Vocoder Demodulador
convertidor

e (=

Figura 2. Vision general de alto nivel de la comunicacién de voz
de radio digital. Fuente. Analisis y disefio de un sistema de
comunicacién ROIP a través de la red de datos para el modelo
de radios Motorola DGM 8000. Tesis para optar el grado
académico de Magister en Telecomunicaciones. Ecuador-
Guayaquil. Universidad de Santiago de Guayaquil

3.4.1.7 Unidad de interface de red. Suin (2016, p.7, de Disefio e
implementacién de una red RolP de dos vias para la Empresa
Maxigroup. Trabajo de titulacion para obtener el titulo de Ingeniero
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Electronico. Ecuador — Quito. Universidad Politécnica Salesiana) define

una unidad de interface de red como:

La interconexién de los sistemas de RolP con redes IP se realiza
mediante un Gateway el cual posee un puerto ethernet, esto
permite que los dispositivos analdgicos y digitales interactuen
entre si, la comunicacién entre el emisor y transmisor se realiza
mediante una sefalizacion en forma de tonos o pulsos. Los
sistemas de integracion de RolP realizan tres principales
funciones sincronizacion, temporizacién y conmutacion (Suin,
2016, p.7).

3.4.1.8 Estandar de interfaz de aplicacion (AIS). La empresa TaitNet

(2015, p.68, de DMR Introduction Training Manual) nos explica sobre la
interfaz AlS:

El DMR AIS es una interconexidn basada en SIP para
comunicaciones de voz y datos de redes de radio DMR Tier Il y
Tier lll. Es adecuado para consolas de despacho, grabacién de
voz, aplicaciones de datos como texto y ubicacion LIP e
interconexidén entre DMR vy otras redes de radio.

3.4.2 Marco conceptual

ms

dBm

kbps
Mbps
PPS
Mb
GB
RSRP

Milisegundos
Segundos

Decibelio por milivatio
bits

Byte

Kilobits por segundo
Megabits por segundo
Paquetes por segundo
Megabit

Gigabyte

Potencia recibida de la senal de referencia
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RSRQ Calidad de la senal de referencia recibida

3.4.3 Variable Interconexion

Una red informatica es una red digital de telecomunicaciones que
permite que los nodos compartan informacién. Los protocolos y estandares
son los que hacen que las redes funcionen juntas, logrando que los diversos
componentes de una red se comuniquen entre si. La interconexion es el
despliegue de puntos de intercambio de trafico que integran conexiones
directas y privadas entre participantes. La conexion “inter”, habla de una
conectividad que involucra varias partes a la vez. La interconexion vincula
numerosas entidades, capaces de conectarse como una unidad contra

entidades individuales.

3.5 Procedimiento

3.5.1 Tipo de investigacion

La investigacion es de tipo aplicativo; consiste en el empleo practico del
conocimiento de la red privada virtual L2TP/IPSEC, tanel EolP, la red LTE y
repetidor de radio digital de dos vias que deben utilizarse con la finalidad de
resolver un problema en concreto, interconectar dos repetidoras de radio
digital de dos vias. La investigacion aplicada se basa fundamentalmente en
los hallazgos tecnoldgicos de la investigacion basica, ocupandose del proceso
de enlace entre la teoria y el producto.

3.5.2 Enfoque de investigacion

La investigacion tiene la intencion de describir, explicar, comprobar o
confirmar y predecir los fendmenos, es decir establecer una causalidad entre

las variables. La l6gica del proceso es deductiva porque partiremos de lo
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general a lo particular, se transita de las leyes y la teoria a los datos vy
resultados. La teoria se produce a partir de comparar los resultados de la
investigacion con los resultados de estudios previos. Se adopta una posicién
personal neutral e imparcial al hacer a un lado las creencias y valores propios.
Presenta tipo de datos numéricos con instrumentos de recoleccidon
estandarizados para describir las variables y sus relaciones, asi como explicar
sus cambios, por ello se adopta el enfoque cuantitativo (Roberto Hernandez y
Christian Mendoza,2018)

3.5.3 Alcance de la investigacion

Segun el estado del conocimiento previo sobre el problema de
investigacion mostrado por la revision de la literatura y el propésito de tipo
aplicativo que se pretende dar a la investigacion, se ha optado por elegir un
alcance descriptivo, es decir, se miden o recolectan datos y reportan
informacion sobre diversos conceptos, variables, aspectos, dimensiones o
componentes del fenébmeno o problema a investigar (Roberto Hernandez y
Christian Mendoza,2018, pag. 106), que es interconectar las repetidoras de
radio digital de dos vias utilizando la red privada virtual L2TP/IPSEC sobre red
LTE.

3.5.4 Diseno de la investigacion

Para la presente tesina utiliza el disefio experimental de tipo
transversal, la cual se realiza al manipular la variable independiente, es decir
se trata de estudios en los que se hace variar en forma intencional la variable
independiente (red privada virtual L2TP/IPSEC sobre la red LTE) para ver su
efecto sobre las otras variables (interconexion de dos repetidoras de radio
digital de dos vias). Los disefios transeccionales o transversales recolectan
datos en un solo momento, en un tiempo Unico cuyo proposito es determinar
cual es el nivel o modalidad de las variables en un momento dado, se realiza
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la captura de datos en el mes de octubre del 2020 (Roberto Hernandez y
Christian Mendoza,2018, pags. 174-179).

3.5.5 Poblacion y muestra

Una poblacién es el conjunto de todos los casos que concuerdan con
una serie de especificaciones, en nuestro caso los almacenes del Grupo
Molicom: Ate, Huachipa, Pisco, Paita, Trujillo y Matarani, no cuentan con un
sistema de radiocomunicacion integrado, pero si cuentan con cobertura

parcial de telefonia movil LTE.

Debido al objetivo de la investigacion que es implementar una red
privada virtual L2TP/IPSEC sobre la red LTE para interconectar repetidoras
de radio digital de dos vias, el tipo de muestra es no probabilistica, donde la
eleccion de las unidades no depende de la probabilidad, sino de razones
relacionadas con las caracteristicas y contexto de la investigacion (Roberto
Hernandez y Christian Mendoza, 2018). La muestra que se ha utilizado en la

investigacion son los almacenes de Huachipa y Ate.

3.5.6 Técnica e instrumento:

Recolectar los datos significa aplicar uno o varios instrumentos de
medicion para recabar la informacion pertinente de las variables del estudio
en la muestra o casos seleccionados, los datos obtenidos son la base del
analisis (Roberto Hernandez y Christian Mendoza, 2018).

Para la investigacion se utiliza la técnica de la observacion, la técnica
de observacién es un método de recoleccion de datos que consiste en el
registro sistematico, valido y confiable de comportamientos y situaciones
observables, a través de un conjunto de categorias y subcategorias (Roberto
Hernandez y Christian Mendoza,2018, pags. 290-291).
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La técnica de la observacion se realiza con el software Speedtest y el
celular Pocophone F1 para recolectar los siguientes datos: la velocidad de
bajada, subida, latencia, jitter y nivel de sefal de la red LTE para el operador
Bitel en banda 900 MHz, lo que nos permitira determinar la latencia total y
ancho de banda del enlace para interconectar dos repetidoras de radio digital
de dos vias.

Se identifica las ubicaciones exactas de los almacenes:

v" Direccioén del almacén de Ate: Av. Los Ingenieros 154 Urb. Sta. Raquel,
2da Etapa, Ate. Figura 3.

v" Direccién del almacén de Huachipa: Calle Archipiélago Mza C Lote 12-
13, La Capitana, Huachipa. Figura 4.

SPEEDTEST
@ BAJADA Mbps ©) SUBIDA Mbps

6.5/ 129

Ping 24ms Jitter 9ms Pérdida 0.0%

¢QUE TAN PROBABLE ES QUE RECOMIENDES DISPOSITIVOS
XIAOMI A TUS AMIGOS O FAMILIARES?

] 10

Figura 3. Medicién de la red LTE Bitel para el Almacén de Huachipa. Fuente.
Propia, setiembre 2020

SPEEDTEST
© BAJADA Mbps ©) SUBIDA Mbps

lad 581

Ping 16ms Jitter 4ms Pérdida 0.0%

VALORAR

Figura 4. Medicion de la red LTE Bitel para el Almacén de Ate. Fuente.
Propia, setiembre 2020
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Las maximas velocidades de conexion que pueden alcanzar los
dispositivos, segun el reporte del diario La Republica del 15 de mayo del 2020,
en el Peru la velocidad alcanza los 19.01 Mbps, alcanzando el puesto 96 a
nivel mundial. Otros paises tienen una velocidad de conexion a Internet de:
Uruguay 30.80 Mbps, Argentina 24.69 Mbps, Brasil 24.21 Mbps, Surinam
24.17 Mbps, Ecuador 19.97 Mbps y por debajo de Peru estdn Colombia, Chile,
Bolivia, Paraguay y Venezuela.

Asimismo, la velocidad cambia en cada lugar medido y la variacién de
velocidades puede variar de 50Mbps a 5Mbps, ello se representa en la
siguiente Tabla 1:

Tabla 1

Velocidades de descarga y carga de los principales operadores del Pertu 2019-
2020 de la red movil LTE. Fuente. Tomado de Okkla -Speed Score, mayo
2020

Segundo y
Operador/Periodo tercer Cuarto trimestre 2019 y
-Aho trimestre primer trimestre 2020
2019
27.47 Mbps / 12.18
Claro 33.49 Mbps
Mbps
Entel 23.00 Mbps  20.56 Mbps / 17.95Mbps
20.30 Mbps / 14.34
Movistar 22.39 Mbps

Mbps

Bitel 10.52 Mbps 10.20 Mbps / 9.84Mbps
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En la pagina web de Bitel encontramos las velocidades minimas
garantizadas, Figura 5, 240 kbps (0.24Mbps) de subida y 1200 kbps (1.2
Mbps) de bajada para la implementacién se requiere 30 kbps de subida y baja.

Las Velocidad de Transmision coniratadas son las siguientes v

Tecnologia Velocidad Minina garantizada Maxima Tecnologia Minina garantizada Maxima

4G-1TE

Figura 5. Velocidades de descarga, carga garantizada por el operador Bitel en
la red LTE Fuente. Tomado de la pagina web

https://tienda.bitel.com.pe/plan_ichip.php”, setiembre 2020

3.5.7 Méetodo y sus fases para el diseno:

Ortega (2017. p.23-33, de Diserio de un cableado estructurado bajo la
metodologia top down network design aplicando politicas de seguridad
para el colegio el Pinar de La cuidad de Huaraz 2017. Tesis para optar
el titulo profesional de Ingeniero de Sistemas. Peru — Huaraz.
Universidad Catélica Los Angeles Chimbote), define la metodologia de
diseio de redes Top Down, la cual se trabajara en nuestra

investigacion:

La metodologia Top-Down propuesta por Cisco Press & Priscilla
Oppenheimer se basa en las necesidades de andlisis de
requerimientos y disefio arquitectonico de las redes de comunicacion,
gue debe realizarse ante de la seleccién de determinados componentes
especificos para construir la red fisica. Un proceso Top-Down describe
las multiples fases por las que una red atraviesa utilizando el llamado
ciclo de vida de redes PDIOOQ (planificacion — disefio — implementacion
— operacién — optimizacién) (23) (p.33).
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3.6 Resultados de la Actividad

Se mide la intensidad de sefal LTE para el router REP_2 con el
aplicativo G-NetTrack Lite utilizando el celular Pocophone F1, obteniendo una
intensidad RSRP de -86 dBm, siendo 6ptima para la red propuesta, Figura 6

1:50PM @ 68.8kB/s 7 © il G

G-NetTrack Lite vioa 3

LTE
41505
240966

1
3690
-86
-10
1

Figura 6. Nivel de intensidad de la red LTE para REP_2. Fuente. Propia

Se mide el ancho de banda para la REP_2 con el aplicativo Speedtest,
obteniendo 14.7 Mbps de bajada y 9.01Mbps de subida, latencia de 17 ms 'y
un jitter de 4ms, Figura 7.

1:52PM©O @ 11MB/s 7 © Sl G

X () SPEEDTEST ]
@© BAJADA Mbps %) SUBIDA Mbps

147 901

Ping 17ms Jitter 4ms Pérdida — %

¢QUE TAN PROBABLE ES QUE RECOMIENDES BITEL A TUS
AMIGOS O FAMILIARES?

0 1 2 3 4

Figura 7. Parametros del ancho de banda de la red LTE para REP_2.
Fuente. Propia
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De la misma forma se mide la intensidad de senal LTE para el router
REP_1 con el aplicativo G-NetTrack Lite utilizando el celular Pocophone F1,
obteniendo una intensidad RSRP de -81 dBm, siendo éptima para la red

propuesta, Figura 8.

1:55PM @ 32.9kB/s ¢/ © sl G

G-NetTrack Lite vio4 3

LTE
41505
240966

i
3690
-81
-10
L

Figura 8. Nivel de intensidad de la red LTE para REP_1. Fuente. Propia

Se mide el ancho de banda para la REP_1 con el aplicativo Speedtest,
obteniendo 14.0 Mbps de bajada y 12.9Mbps de subida, latencia de 16 msy
un jitter de 8ms, Figura 9.

1:56 PM© @ 968kB/s 7 © il GD

X 7) SPEEDTEST oy
© BAJADA Mbps (%) SUBIDA Mbps

140 129

Ping 16ms Jitter 8ms Pérdida — %

Prueba de nuevo

¢{QUE TAN PROBABLE ES QUE RECOMIENDES BITEL A TUS
AMIGOS O FAMILIARES?

Figura 9. Parametros del ancho de banda de la red LTE para REP_1.
Fuente. Propia
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Desde el SERVIDOR VPN L2TP/IPSEC se monitorea las conexiones
hacia los MODEM ROUTER MIKROTIK REP_2 y ROUTER MIKROTIK
REP_1, obteniendo como resultado 42 ms para el enlace hacia REP_1y 44

ms para el enlace de REP_2 desde el servidor, Figura 10.

Teminal emina
10.10.10.2 56 €4 3éms + 716 10.10.10.3 56 €4 49ms -
sent=740 received=7T40 packet-loss=0% min-rtt=22ms avg-rtt=d2ms 717 10.10.10.3 56 €4 3%ms
mar-rre=378ms 718 10.10.10.3 56 €4 47ms
SEQ HOST SIZE TTL TIME STATUS 719 10.10.10.3 S6 €4 49ms
740 10.10.10.2 56 €4 48ms sent=720 received=720 packet-lo3s=0% min-rtt=27ms avg-rrt-4éms
741 10.10.10.2 56 €4 35ms max-rre=372ms
742 10.10.10.2 S6 €4 3ems SEQ HOST SIZE TTL TIME STATUS
743 10.10.10.2 56 &4 37ms 720 10.10.10.3 56 €4 SOms
744 10.10.10.2 56 €4 35ms 721 10.10.10.3 56 €4 Sims
745 10.10.10.2 56 €4 3éms 722 10.10.10.3 56 €4 4%ms
746 10.10.10.2 56 €4 40ms 723 10.10.10.3 s6 €4 39ms
747 10.10.10.2 56 64 35ms 724 10.10.10.3 S6 €4 49ms
748 10.10.10.2 56 €4 35ms 725 10.10.10.3 56 €4 37ms
748 10.10.10.2 56 €4 4ems 726 10.10.10.3 Sé €4 4éms
5enT=750 received=750 packet-l0ss=0% Min-rTT=22ms avg-rti=42ms sent=727 received=727 packet-loss=0% min-rtt=27ms avg-rtt=déms
max-rtt=378ms max-rtt=372ms
{alejandro@SERVER] > [l [alejandro@SERVER] > [l

Route List
Routes | Hesthaps  Fuies | VRF

[+][=] Fmg|
|Dst. Address |Gateway -

P 000,00 201.240.252.1 reachable ether
b 1010102 <I2p-REP_1> reachable

P 1010103 <i2tp-REP_2> reachable

DAC b 152.168.80/24 BRIDGE_LAN_CASA reachable
P 201.240.253.0/24 ether reachable

Figura 10. Latencia desde el SERVER VPN L2TP/IPSEC a las REP_1y
REP_2 desde RouterOS. Fuente. Propia

Se prueba la conectividad del disefio de red légico realizando ping
desde la unidad de interface de REP_1 a la unidad de interface de REP_2, la
medicién se realiz6 conectado en el Mikrotik RB930-2nD de REP_1, Figura
11.
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EX Administrador: CAWINDOWS\system32\emd.exe - O X

Figura 11. Ping de unidad de interface REP_1 a la unidad de interface

REP_2 desde Interprete de Comandos de Windows. Fuente. Propia

De la misma forma se prueba la conectividad desde la unidad de
interface de REP_2 a la unidad de interface de REP_1, la medicion se realizo
conectado en el Mikrotik RB930-2nD de REP_2. Se comprueba que esta
dentro de los rangos recomendados segun Rendon (2017) en la paginas 62
al 65y 74 de su investigacién, Figura 12.

B Administrador CAWINDOWS\system32\cmd.exe - ] X

Minimo
1-C

Figura 12. Ping de unidad de interface REP_2 a la unidad de interface
REP_1 desde Interprete de Comandos de Windows. Fuente. Propia
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Se procede a realizar las mediciones de los paquetes en el sistema
RolP, iniciamos con la medicion del Jitter para REP_1. Se obtiene un jitter de
variacion maxima de 68.48 ms con 0% de paquetes perdidos, Figura 13.

arm Analysis - 4G desde rep! capturado del ether 2 por medio de ether 3 pcapng - o x

Enve  Retmo  Grdfica

@
ed )

rs

ation P
Clock Drift <2037 ms 'E‘
Freabnft 77Tn(158%) ¢
Reverse 2y
192,368, 1.20:03904 —
192 1681, 10- 42245
ssac ouooooonto »
MaxDelta 0.00ms G0
MaxJtter 0.0
Hean Jitter 0.00ms
MaxSkew 0.00ms »
RTP Packets
Expected 1
Lost (10.00 %)
Seqbms 1 B
Start at 00000005 &0 ns s 30
Duration 000 Aeval Time
clockDrift 0ms
FreqDeft 14 (0.00%) I st de e [ Mlliferencade o 21 [l Forard Dets

O derenmo O] [loferenca derenene [ [l Reverse v

Pr——

Figura 13. Medicion de Jitter de variacion maxima en el sistema para REP_1
IP:192.168.1.10/24. Fuente. Propia

Se mide el ancho de banda consumido por la REP_1 para transmitir
informacion hasta la REP_2. Se observa que consume 15 kbps. Figura 14.

e E e @ e O [— =T Oeehbmtons R

Figura 14. Medicién del ancho de banda consumido para llegar a la REP_1.

Fuente. Propia
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Se procede a realizar las mediciones de los paquetes en el sistema
RolP para REP_2. Se obtiene un jitter de variacion maxima de 68.53 ms con

0% de paquetes perdidos, Figura 15.

Ml Wireshaek . TP Streaem Anaysis - 4G desde rep2 capturadi del ether 2 por medio de ther 1pcapng

| (P [

Figura 15. Medicién de Jitter de variacién maxima en el sistema para REP_2
IP:192.168.1.20/24. Fuente. Propia

Se mide el ancho de banda consumido por la REP_2 para transmitir

informacion hasta la REP_1. Se observa que consume 15 kbps, Figura 16.

® [ . [ Dlressess Dlscss wgurinaa Rtaiecs

Figura 16. Medicién del ancho de banda consumido para llegar a la REP_2.

Fuente. Propia
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Se realiza la prueba de calidad de audio con el personal de Centauro
Comunicaciones, valorando la calidad del audio del 1 al 5 indicados con su
mano, siendo 5 una calidad audio perfecto, Figura 17 y Figura 18.

Figura 17. Percepcion de la calidad de audio del sistema, puntuacién 4/5.
Fuente. Propia

Figura 18. Percepcion de la calidad de audio del sistema, puntuacion 5/5.
Fuente. Propia

Por dltimo, se mide el tiempo de establecimiento de conexion, el

energizar todos los equipos a la vez, Figura 19, Figura 20 y Figura 21.
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2:02PM@® OEGE

01:29.69

Figura 19. Tiempo de establecimiento de la conexién entre las repetidoras,

intento niumero 01. Fuente. Propia

2:04PMD @ 47kB/s© & & G

01:24.95

Figura 20. Tiempo de establecimiento de la conexién entre las repetidoras,

intento niumero 02. Fuente. Propia

211PMO O @ 0.0k8/s © @ & GD

01:10.39

Figura 21. Tiempo de establecimiento de la conexién entre las repetidoras,
intento niumero 03. Fuente. Propia



CAPITULO IV
CONCLUSIONES

4.1 Justificacion

Se verifica los objetivos:

v' La red privada virtual sobre la red LTE interconecta las repetidoras de
radio digital de dos vias.

Al tener conectividad menor a 100ms entre las dos interfaces de red para
los dos almacenes se comprueba que las dos repetidoras de radio digital de
dos vias se interconectan cumpliendo los requisitos de Motorola a través de
la red privada virtual sobre la red LTE. Asimismo, la red LTE como medio de
transporte es indispensable por tener bajas latencias de acceso al SERVIDOR
VPN L2TP/IPSEC junto con su gran ancho de banda.

v La red privada virtual sobre la red LTE con el protocolo de tunel
L2TP/IPSEC interconecta las repetidoras de radio digital de dos vias.

Se verifica que el protocolo de tunel L2TP/IPSEC permite conectar dos
interfaces de radio, con tiempo de conexion en promedio de 81 segundos.
Utiliza el protocolo UDP en la capa de transporte, siendo el recomendado para
transmitir voz, a ello se suma el protocolo de seguridad IPSEC el cual encripta
la informacién que fluye por el tinel L2TP.

v" La red privada virtual sobre la red LTE con el tipo de acceso remoto
interconecta las repetidoras de radio digital de dos vias.

La tecnologia de red privada virtual presenta el tipo de acceso remoto, el

cual permite conectar a las dos repetidoras de radio digital de dos vias, debido

a que en los Modem — Router 4G-LTE los operadores de telecomunicaciones
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no asignan IP publica y los repetidores pueden estar ubicados en todo el Peru
dentro de la cobertura de senal celular 4G-LTE.

4.2 Metodologia aplicada

4.2.1 FASE I: Identificacion de necesidades y objetivos de los clientes

Para la interconexion de la repetidora de radio digital de dos vias se
utiliza las recomendaciones de la marca Motorola tomado del Médulo 1
Informacién del producto y sistema Mototrbo 2018 (p.14) para el correcto
funcionamiento sobre una red interna o una red LAN:

IP Site Connect necesita:

e Al menos una direccion IP estética por red
e Aproximadamente 40 kbps por enlace del repetidor
e Latencia de red menor que 90 ms

e Jitter de red menor que 60 ms

Suin (2016. p.50, de Diserio e implementacion de una red RolP de dos
vias para la Empresa Maxigroup. Trabajo de titulacién para obtener el titulo
de Ingeniero Electronico. Ecuador — Quito. Universidad Politécnica Salesiana),
establece una escala del jitter para una llamada de 2 minutos sobre una red
LAN, Tabla 2:

Tabla 2

Jitter en la red IP. Fuente. Tomado de Suin (2016). Disefio e
implementacion de una red RolP de dos vias para la Empresa
Maxigroup. Trabajo de titulacion para obtener el titulo de Ingeniero
Electronico. Ecuador — Quito. Universidad Politécnica Salesiana. (p.50)

Variabilidad del retardo
Excelente | 0 ms— 150 ms
Bueno 150 ms = 300 ms

Pobre 300 ms — 400 ms
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Rendon (2017.p.62-65,74, de Evaluacion de métodos para realizar
mediciones de calidad de servicio VoIP en redes moviles de cuarta generacion
(LTE) en ambientes urbanos de la ciudad de Guayaquil. Tesis para optar el
titulo de Magister en Telecomunicaciones. Ecuador — Guayaquil. Escuela
Superior Politécnica del Litoral), describe las principales afectaciones o
problemas que ocurren en una red IP durante una llamada de VolP sobre la

red LTE, las cuales tomaremos en cuenta para nuestro diseiio:

e Jitter UDP de hasta 60ms

e Retraso [latencia] de hasta 150 ms

e Perdida de datagramas deberia ser cero
e Paquetes con errores

e Entrega desordenada de datagramas

e Eco

Las limitaciones de la red LTE en general abarcan un campo de estudio
completo y pueden ser tema de futuras investigaciones y desarrollos de temas
de grado. Especificamente las limitaciones de LTE para VolP estarian
relacionadas principalmente a cobertura y calidad de senal LTE

Blanco (2018, p.65, de Evaluacion de los modelos utilizados para la
medicion de los parametros de calidad de servicio en la telefonia IP. Tesis
presentada como requisito parcial para optar el titulo de Magister en Ingenieria
— Telecomunicaciones. Bogotd — Colombia. Universidad Nacional de
Colombia) para calcular el ancho de banda de una comunicacién RolP por
canal utilizaremos la guia de calculo de VOIP de Blanco.

1.- Tamano de los encabezados de los protocolos utilizados en la transmisién

de la llamada.

IP: 20 bytes
UDP: 8 bytes
RTP: 12 bytes

Ethernet: 26 bytes
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Dependiendo del tipo de protocolo de Capa 2 el encabezado puede
cambiar, para el caso de Ethernet son 18 octetos, pero se pueden utilizar otros
protocolos y de acuerdo a esto cambiar el ancho de banda requerido para una
comunicacién. En la Tabla 3 se aprecia los octetos de los encabezados de los
paquetes:

Tabla 3

Paquete de RolP. Fuente. Tomado de Blanco (2018). Evaluacion de los
modelos utilizados para la medicion de los parametros de calidad de
servicio en la telefonia IP. Tesis presentada como requisito parcial para
optar el titulo de Magister en Ingenieria — Telecomunicaciones. Bogota
— Colombia. Universidad Nacional de Colombia. (p.66)

Encabezados
Ethernet (26 IP (20 UDP (8 RTP (12 Carga util de la
bytes) bytes) bytes) bytes) voz

2.- El Cédec utilizado y la velocidad de bits por segundo.

El ancho de banda requerido para transportar la voz durante una llamada esta
definido como:

Ancho de banda por llamada = (tamano del paquete de voz) * PPS
Siendo PPS: Paquetes por segundo.

El procedimiento para calcular el ancho de banda requerido para
transportar la voz utiliza el Codec AMBE +2, cuya calidad de servicios es
MOS=4.0 es el siguiente:

Tamaio total del paquete:

Tamarnio total del paquete (bytes) = (encabezado Capa 2) + (encabezado IP,
UDP, RTP) + (carga util de voz)
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Tamarnio total del paquete (bytes) = 26 bytes + 40 bytes + 9 bytes
Tamano total del paquete (byte) = 75 bytes
Tamario total del paquete (bits) = 75 bytes * 8 bits por byte
Tamanio total del paquete (bits) = 600 bits

PPS (Paquetes por segundo):

(Velocidad de transmision del codec)
PPS =

"~ (Tamaiio de la carga util de la voz)

Donde:

Tamario de la carga util de la voz (bits) = Tamano de la carga util de la voz

(bytes) * 8 bits por byte

Para el codec AMBE +2, el tamafio de carga util de la voz (bytes) es de
9 bytes con una duracioén del paquete de 20 ms y la velocidad de bits del codec
es de 3.6 kbps.

Tamano de la carga util de la voz (bits) = 9 bytes * 8 bits por byte
Tamario de la carga util de la voz (bits) = 72 bits

_ (Velocidad de transmision del codec)

PPS =
(Tamafio de la carga util de la voz)

_ 3.6 kbps
72 bits

PPS =50 pps
Entonces:
Ancho de banda por llamada = (tamario del paquete de voz) * PPS
Ancho de banda por llamada = 600 bits * 50 pps
Ancho de banda por llamada = 30 kbps

Las comunicaciones de radio digital de dos vias utilizan la mitad del

ancho de banda por ser una comunicacion half duplex por canal:

Ancho de banda requerido RolP por canal = 15 kbps
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Se calcula los datos consumidos para 8 horas por dia de comunicacién

fluida segun el ancho de banda requerido:
Datos por dia = Ancho de banda * tiempo
Datos por dia = 15 kbps * 28800 s
Datos por dia = 432000 kb
Datos por dia = 54000 KB
Datos por dia = 54 MB
Datos por dia = 0.054 GB
Calculamos para 31 dias:

Datos al mes = 1.674 GB

Se requiere una conexion a internet por telefonia celular que nos
proporcione un ancho de banda de 15 kbps, siendo factibles UMTS, HSPA y
HSDPA, pero estas tecnologias presentan latencia de acceso a internet
superiores a los 100 ms, por lo cual no son factibles para la soluciéon que
requiere en total 100 ms. Se utiliza la tecnologia 4G-LTE al poseer una
latencia de acceso promedio de 50ms, se requiere un plan de datos para 31
dias de 1.674 GB. El operador Bitel nos presenta el Plan Unico, Figura 22, 1

GB por dia, superando nuestro requerimiento.
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Plan Unico

PORTABILIDAD LINEA NUEVA @ PLAN ICHIP +—

Unico 49.90 Unico 79.90
| wmmano LD
LLAMADAS Y SMS LLAMADAS Y SMS
EN ALTA VELOGIDAD REGULAR £ ALTA VELOGIDAD REGULAR
Tus apps favoritas ilimitadas Tus apps favoritas ilimitadas
i timitade i tlimitado
Minutos a2 zona 1: Minutos a zona 1
PROMO PORTABILIDAD (VALIDO POR 3 PROMO PORTABILIDAD (VALIDO POR 3
weses) meses
+1GB DIARIO + 2 GB DIARIOS
EN ALTA VELOCIDAD EN ALTA VELOCIDAD

L

Ver mas detalle Ver mis detalle

Figura 22. Plan de datos del operador Bitel. Fuente. Pagina web de Bitel —
Plan Unico, setiembre 2020

Con respecto a la calidad del audio entregado, tomaremos las

recomendaciones de Motorola:

Consideraciones acerca de la capacidad de los perfiles de trafico
estandar de voz se resumen en la siguiente Tabla 4:

Tabla 4

Capacidad de los perfiles de trafico estandar de voz. Fuente. Tomado
Modulo 2 Diserio del sistema: topologias, planificacion de la capacidad y
configuraciones. Motorola 2018. (p.97)

Nombre | Tipo de Descripcion de Trafico por usuario
de perfil | trafico llamada por hora

Voz alta Llamada de voz Llamada de 10 segundos, 3,0 llamadas por 90 %
grupal 2 transmisiones por llamada usuario por hora
Llamada de voz Llamada de 20 segundos, 10 %
individual 4 transmisiones por llamada

Voz baja Llamada de voz Llamada de 10 segundos, 1,0 llamadas por 90 %
grupal 2 transmisiones por llamada usuario por hora
Llamada de voz Llamada de 20 segundos, 10 %

individual 4 transmisiones por llamada
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El DAQ “Delivered Audio Quality” (Calidad de audio entregado) mide la
inteligibilidad y calidad de la voz transmitida a través de un sistema de
comunicaciones. La calidad del audio se mide en una escala de 5
puntos y normalmente los clientes buscan DAQ 3 como minimo, [Tabla
5]. (p.76)

Tabla 5

Nivel de calidad de audio entregado. Fuente. Tomado de Modulo 1

Informacion del producto y sistema Mototrbo,2018. (p.77).

Nivel de DAQ Calidad de voz

DAQ 1 No se puede utilizar. Hay voz pero no es
comprensible.

DAQ 2 Voz comprensible con considerable esfuerzo.
Requiere repeticiones frecuentes debido al ruido o la
distorsién.

DAQ 3 Voz comprensible con un pequefio esfuerzo.
Requiere repeticiones ocasionales debido al ruido o
la distorsion.

DAQ 3,4 Voz comprensible sin repeticiones. Hay un poco de
ruido o distorsion.

DAQ 4 Voz facilmente comprensible. Poco ruido o
distorsién.

DAQS5 Perfecto. No se distingue distorsion ni ruido.

4.2.2 FASE II: Disefo Iogico

En la Figura 23 se observa la topologia légica de red que se
implementara. Se utiliza direcciones IP de mascara 24 para la red LAN de voz

y disponer de direcciones IP segun la siguiente Tabla 6:
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INTERNET

GESTION 3

&

SERVIDOR VPN
L2TP/IPSEC

IP SERVIDOR VPN L2TP/IPSEC
201.240.253.2/24

IP VPN L2TP/IPSEC
/ 10.10.10.1

/ 1P VPN L2TP/IPSEC

10.10.10.2 10.10.10.3

ALMACEN DE ATE ALMACEN DE HUACHIPA

REPETIDORA DE
RADIO DIGITAL DE
DOS VIAS REP_1

REPETIDORA DE
RADIO DIGITAL DE
DOS VIAS REP_2

RADIOS DIGITALES RADIOS DIGITALES
DE DOS VIAS DE DOS VIAS

Figura 23. Topologia légica de red. Fuente. Propia



Tabla 6

Direccion IP de la red IP del sistema RolP. Fuente. Propia

NOMBRE DIRECCION IP
Red LAN 192.168.1.0/24
Gateway 192.168.1.254/24

Broadcast 192.168.1.255/24

Interface de Red KTI-5 REP_1

192.168.1.10/24

Interface de Red KTI-5 REP_2

192.168.1.20/24

Gestion REP_1 o REP_2

192.168.1.77/224

40

La red IP de los almacenes de Ate y Huachipa tendran una direccion IP

en su interfaz WAN, a la cual se realiza un nateo para la red, lo cual permite

salir de la red la direccién privada que esta asignada a la Interface de Red del

Repetidor de radio digital de dos vias.

Para interconectar las dos redes: Ate y Huachipa, se realiza el
enrutamiento estatico hacia el SERVIDOR VPN L2TP/IPSEC en la nube,

mediante tuneles de red privada virtual L2TP/IPSEC tipo de acceso remoto,

de tal manera que los datos de la red de Ate iran primero al SERVIDOR VPN

L2TP/IPSEC y desde ahi se enruta a la red de Huachipa. Se muestra la Tabla

7 que enrutara los paquetes de la red de Ate con la de Huachipa.
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Tabla 7

Enrutamiento de red para los almacenes de Ate y Huachipa. Fuente.

Propia
RED A PUERTA DE ENLACE
DISPOSITIVO
ALCANZAR PREDETERMINADO
MODEM ROUTER
10.10.10.3/24 10.10.10.1/24
MIKROTIK REP_1
ROUTER
10.10.10.2/24 10.10.10.1/24
MIKROTIK REP_2
SERVIDOR VPN
10.10.10.2/24 <I2tp-REP_1>
L2TP/IPSEC
SERVIDOR VPN
10.10.10.3/24 <I2tp-REP_2>
L2TP/IPSEC

En el ambito de seguridad para la red LAN sera cubierta por la red
privada virtual L2TP/IPSEC que permitira un viaje seguro de los datos
mediante el tunel L2TP encriptando la informacién con protocolo IPSEC. El
ingreso de los usuarios a la red LAN estara permitido a la IP llamada Gestion,
para prevenir el acceso a la configuracion de los dispositivos de red se
definiran nuevos usuarios y contrasenas y para los ataques a la red WAN
como Syn Flood, Denial os Services y DNS Relay Attack se implementaran
medidas de seguridad que bloquearan dichos ataques.

4.2.3 FASE lll: Diseno fisico

Los equipos necesarios para cumplir con el diseno légico lo podemos
apreciar en la Figura 24.



INTERNET

GESTION 3

1P SERVIDOR VPN L2TP/IPSEC
201.240.253.2/24

SERVIDOR VPN
L2TP/IPSEC

TORRE DE

TORRE DE TELECOMUNICACIONES 4G LTE

TELECOMUNICACIONES 4G LTE

MODEM ROUTER MIKROTIK MODEM ROUTER HUAWEI

RBWAPR-2nD&R11e-LTE B315s-519
GESTION 1 GESTION 2
ROUTER MIKROTIK !—!‘
e —= RB931-2nD Py
1P: 192.168.1.77/24 1P: 192.168.1.77/24

INTERFACE DE RED KTI-5

©= INTERFACE DE RED KTI-5

REP_1 REP_2
IP: 192.168.1.10/24 IP:192.168.1.20/24
| \
, :
ANTENA DE RF ANTENA DE RF

REPETIDORA DE RADIO DIGITAL REPETIDORA DE RADIO DIGITAL
DE DOS VIAS REP_1 DE DOS VIAS REP_2
RADIOS DIGITALES h h RADIOS DIGITALES
DE DOS VIAS DE DOS VIAS

Figura 24. Topologia fisica de red. Fuente. Propia
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4.2.4 FASE IV: Fase de prueba, optimizacion y documentacion

Para obtener la interconexion de la repetidora digital de radio de dos
vias de Ate con la de Huachipa segun la topologia l6gica, Figura 23, y fisica,
Figura 24, se necesita realizar la configuracibn en el equipamiento

seleccionado en la Fase Ill.

Las redes privadas virtuales son el mecanismo ideal para conectarse a
la red interna, logrando desde un punto externo acceder a los diferentes
servicios internos que se ofrecen. Se ha seleccionado la red privada virtual
basado en hardware (Mikrotik) y de tipo acceso remoto para los clientes:
almacenes de Ate y Huachipa. Se utiliza la tecnologia L2TP/IPSEC porque
utiliza para el transporte de paquetes IP el protocolo UDP, ademas presenta
una rapida conexién del enlace y tiene una elevada seguridad gracias el
protocolo IPSEC.

Se inicia con la configuracion del SERVIDOR VPN L2TP/IPSEC, para
ello, se activa la casilla L2TP Server, se selecciona Profile L2TP/IPSEC,

utilizando autenticacion Chap - Pap, y una contrasefna a IPsec, Figura 25.

=lE3

Interface

PPPoE Servers  Secrets  Profiles  Active Connections

L2TP Secrets

*-
Name

DR <= d2p-REP_T>

DR ¢s> d2p-REP_2>

| 2items out of 8

PPTP Server || SSTP Server

Type Actual MTU (L2 MTU [Tx
L2TP Server Binding
L2TP Server Binding

L2TP Server

L2TP Server

OVPN Server

Rx
1520 bos
1520 bps

Max MTU: | 1450

Max MRU: | 1450
MRRU -
Keepalive Timeout: 60 -
Defautt Profile: | Profile L2TP_IPSEC ¥

Figura 25. Habilitacion del servidor L2TP/IPSEC. Fuente. Propia

Max Sessions v

Authentication: [ mschap2 [ ] mechap1

| chap Vlpap
Use IPsec: [yes s

IPsec Secret: | 123456789

Caller ID Type: |ip address -
v/ One Session Per Host

Allow Fast Path

0K

Cancel

Apply

PPPoE Se:

Obps
Obps

an

T Packet (p/s)  |F

3
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Se realiza la configuracion del cliente de la red privada virtual
L2TP/IPSEC, para ello se configura el Dial-Out, ingresando la direccion IP
publica del SERVIDOR VPN L2TP/IPSEC: 201.240.253.2/24, usuario y
contrasefia de Secret, habilitaremos Use IPsec y la contrasefa, se utiliza la
misma autenticacién que la del SERVIDOR VPN L2TP/IPSEC, Figura 26.

Interface d2tp-REP_1> =]
General Dial Out | Status  Traffic

Connect To: [ERIRENFEEF Cancel

g
L3

»
=

User: |REF_1
Password: |rep1@sm Disable
Profile: |default-encryption Comment
Keepalive Timeout: |60

Src. Address:

Use Peer DNS: |no

Copy

Remove

o ¢ » (@

Torch
| Use [Psec

IPsec Secret: | 123456789
Alow Fast Path

Dizl On Demand
Add Default Route
Defautt Route Distance: |1

Allow: [_| mechap2 mschap1

| chap v pap

enabled unning Status: connected

Figura 26. Configuracion del Cliente L2TP/IPSEC del almacén de Ate
REP_1. Fuente. Propia

Se agrega la interfaz EolP Tunel para REP_1, con el direccionamiento
segun la IP local 10.10.10.2 y IP destino 10.10.10.3 creados por el tunel
L2TP/IPSEC. Se asigna un ID de tunel 10, Figura 27.
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Inerface | inerface List | Ehemet | EolP Tumel | 1P Tumel | GRE Tunnel VAN | VRRP | Bonding | LTE |
[][=] [][x]
;;;limrd—33= : ‘Type Interface -enji;n{nJl'nl'nel‘l.— =B
R HWANLTE LTE General | Loop Protect Status | Traffic
. ==EOIP + ETHER1== | | |
R dbridgel Bridge LEL S cip-tunnel 1 | Cancel
soptumell  EolP Tumel | [ [ emy |
. ==RED REP_1==
RS 4 ether] Ethemet ik : ‘v‘
. ==TUNEL VPN== Actual MTU. 1408
R I2p-REF_1  LZTP Client | ‘
. ==TUNEL VPN== e
X |<orestp-REP1 SSTP Client MAC Address: [02:10:76:6C:A5:59 |
= ==WIFI REP_1== e
X |wawlan Wireless (Atheros ARS... ARP: |enabled [=] —
ol
ARP Timeout: | R4
Local Address: [10.10.10.2 |a
+
T Remote Address: [10.10.10.3 |
Tunnel ID: [10 |
IPsec Secret: | |+
Keepalive: [00:00:10 |.[10 |-
DSCP: [inherit 3
Dot Fragmert: [no [=]
Clamp TCP M55

Allow Fast Path

enabled ‘mmmg slave

Figura 27. Configuracion de Tunel EolP. Fuente. Propia

Se asigna la direccién IP segun el diagrama logico al bridge1, Tabla 6:
Direccion IP de la red IP del sistema RolP, Figura. 28.

Address List

[#][=] [«][*] [e] [7]

|Mdress 4 |Nemork |Inte|faee
D =10.10.10.2 10.10.101 12p-REP_1
D 10752214 10.75.22.14 WAN-LTE

i ==WIFl==
X =192.168.10.10/24 192.168.10.0 whan

4items (1 selected)

Network: |192.168.1.0 o Cancel

Interface: |bridge1 lil Apply

Comment

Py

Figura 28. Asignacion de las direcciones segun la tabla: Direccion IP de la
red IP del sistema RolP. Fuente. Propia
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Se realiza el mismo procedimiento para el ROUTER MIKROTIK REP_2
respetando la Figura 23 diserio légico, la Tabla 6 Direccion IP de la red IP del
Almacén Huachipa y Tabla 7 Enrutamiento de red para los almacenes de Ate
y Huachipa

Se configura la VPN L2TP/IPSEC hacia el servidor VPN L2TP/IPSEC,
se ingresa la direccién IP:201.240.253.2, user: REP_2, contrasena: rep2@sm,
contrasefa IPSEC: 123456789, Figura 29.

Interface d2p-REP_2> = E3
General Dial Out | Status  Traffic
Connect To: m

User: [REP_2 Aeply

Password: |rep2@sm Disable

Profile: |default-encryption Comment

enabled

Keepalive Timeout:
Src. Address:
Use Peer DNS:

IPsec Secret:

Default Route Distance:

Allow:

60

no

| Use IPsec

123456789
Allow Fast Path

Dial On Demand
Add Default Route
1

meschap2 mechap 1
v| chap ¥| pap

running

Copy
Remove

Torch

| 4 [ N TR 3

Status: connected

Figura 29. Configuracion del VPN L2TP/IPSEC de REP_2. Fuente. Propia

Se agrega el tunel EolP, para ello se configura la direccion IP local
10.10.10.3 y direccidén IP remota 10.10.10.2, con ID de tunel 10, Figura 30.



Imﬂ#aca|hsiaceun Ethemet  EolP Tunne! [RLSIEED

[#][=] [~]

(=] Detect It

| Tyee

Ehemet
Ehemet
Ethemet
" «\2pREP_2
X [®pwrinel

: ==TUNEL VPN==
X |esspRE2

L2TP Client
PWR

SSTP Client

.
9items (1 selected)

Generdl | Loop Protect | Status | Trafic
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Hame

Type: [EolP Turnel

MTU: |

Actual MTU: [1408

L2 MTU: (85535

MAC Address: [02:AF:2C D4:29:AE
ARP: [enabled

ARP Timeout: |

Local Address: [10.10.103

Remote Address: [10.10.102
Turnel ID: [10

IPsec Secret: |

Keepave: [00:00:10

DSCP: [inherit

Dont Fragment: [no
Clamp TCP MSS
Allow Fast Path

Packet (p/s) |FP Tx
12

Figura 30. Tunel EolP para REP_2. Fuente. Propia

Para utilizar los dos puertos (Ether 2 y Ether 3) dentro de la misma red,
se realiza un Bridge con nombre bridgel en el cual se agrega las dos
interfaces. Para extender la red LAN de REP_1 a REP_2, se agrega al bridge1

el tunel EolP, Figura 31.

Bridge Ports |VU\N5 MSTls  Port MST Ovemides  Fiters NAT Hosts MDB

[+ [#][=] (5] [¥]

[Interface + |Bridge

& eoip-tunnel1 bridge 1

|Horizon [Trusted |Priority (... [Path Cost |Role
o 80 10, root port

|Root Pat.__ |
20

& cther? bridge1
&ether bridge 1

30 10 designated port
80 10 designated port

Root Path Cost

Figura 31. Bridge de las interfaces Ether 2, Ether 3 y el Tunel EolP. Fuente.

Propia

La optimizacion de la red fisica se podria llevar a cabo al replicar la red

del almacén de Ate en el almacén de Huachipa y reemplazar el Modem
HUAWEI B315S-519, RBwWAPR-2nD&R11e-LTE por RBLHGR&R11e-LTE y
Router RB931-2nD por el Switch TL-SF1005D.



48

4.3 Descripcion de la implementacion

La implementacién se lleva a cabo en el laboratorio de Centauro
Comunicaciones, como lo muestra las siguientes imagenes, Figura 32 hasta

la Figura 35:

Figura 32. Implementacion del sistema de repetidora REP_1 con enlace
LTE, parte frontal. Fuente. Propia

Figura 33. Implementacién del sistema de repetidora REP_1 con enlace
LTE, parte posterior. Fuente. Propia



Figura 34. Implementacion del sistema de repetidora REP_2 con enlace
LTE, parte frontal. Fuente. Propia

Figura 35. Implementacion del sistema de repetidora REP_2 con enlace
LTE, parte posterior. Fuente. Propia
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4.4 Conclusiones

» Se puede interconectar dos hosts (repetidoras de radio digital de dos

vias) con IP/CGNAT a través de un servidor de enrutamiento.

» La tecnologia LTE de telefonia mévil, permite crear nuevos servicios
por Internet al tener una baja latencia de acceso y un gran ancho de

banda.

» Debido al rapido crecimiento tecnolégico a nivel mundial es posible
contratar servidores privados virtuales, permitiéndonos implementar

cualquier servidor a precios muy competitivos.

» Se puede interconectar dos repetidores de radio sin importar la
modulacién digital, frecuencia de operacién y lugar geografico dentro

de la cobertura de la red LTE, a través de una interface de red.

» El Router servidor de VPN Mikrotik se gestiona por Web y APP
desarrollado por la marca

» Los operadores de telefonia movil brindan una IP publica con
IP/CGNAT con DHCP de 24 horas y su tiempo de reconexién demora

aproximadamente 30 segundos.

» Se denomina solucién plug and play, transparente para el usuario final.



CAPITULO V
RECOMENDACIONES

» Seleccionar enrutadores con dos o tres interfaces de telefonia movil
para poder contar enlaces backup’s ante la caida de una estacion base
o la renovacion de la IP publica por DHCP.

» Seleccionar equipos para uso externo con IP54 y asi obtener intensidad
de senal de telefonia maovil superior a los -85 dBm (4/5 barras de la
senal de telefonia mévil LTE).

» Contratar un servicio de almacenamiento en la nube a nivel local para
implementar el servidor de enrutamiento y obtener una disponibilidad
del 99% en caso que no se pueda implementar el servidor en la

empresa o localmente.

» Para la mediciébn con WireShark se recomienda utilizar un switch
administrable para poder capturar la informacion a través de Port
Mirroring.
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CAPITULO VII
ANEXOS

7.1 Anexo N°01: Configuracion inicial del SERVIDOR VPN
L2TP/IPSEC en Mikrotik

Ingresamos al SERVIDOR VPN L2TP/IPSEC por Winbox a traves de
la IP: 201.240.253.2 login: alejandro y password, Figura 36.

& WinBox (64bit) v3.27 (Addresses) - ] >
File Toals

Connect To: | 201.240.253.2 Keep Password

Login: |alejandro COpen In New Window

Add/Set Connect To RoMON

Password:

Managed | Neighbare

== || | Set Master Password al | ¥

Address User hd
207.246.117.112 alejandro
201.240.253.2 alejandro

2items (1 selected) Encrypted

Figura 36. Ingreso a RouterOS por Winbox. Fuente. Propia
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Actualizamos el software RouterOS desde System, Package, Figura 37.

Check For Updates

Channel: |stable

Installed Version: |6.47.1
Latest Version: |6.47.4

What's new in 6.47.4 (2020-5ep-16 11:32):

") bridge -fixed STP altemate and backup port states for devices with switch chip {introduced
in wB.47);

) cradox - fixed IGMP snooping for CRS312, CRS326-245+20+ and CRS354 devices;

) cradox - fied switch port “egressrate™ removal for CRS305, CRS326-24G-25+, CRS5328,
CRS318 devices;

") fetch - fixed "src-address” usage for SFTF;

“) filesystem - improved long4em filegystem stabilty and data integrity;

) hotspot - ignore packets from host while MAC authentication is in progress;

) kidcontrol - fixed "time-unlimited—rate™ to engage in comect time;

) emb - fixed possible memory leak (CVE-2020-11881);

) sms - fixed SMS sending when both “interface” and "smsc" parameters are specified;

*) snmp - fixed "ool snmp-get” functionality {introduced in v 6.46betad3);

) usermanager - updated PayPal’s root certficate authorities;

*) wireless - added support far U-NII-2 for wAP ac;

) wireless - updated "canada"” requlatory domain information;

) wireless - updated "united states” requlatory domain information;

What's new in 6 47 3 (2020-5ep-01 05:24):

“) bridge - fixed host table update on SNMP query;

) cradex - fied hardware offloaded bonding on Ethemet inteffaces for CR5354 devices;
) crsdex - fixed hardware offloaded MPLS forwarding when using bonding intefaces;

) crsdex - fimed switch ACL rules for CRS312, CRS5326-245+20Q0+ and CRS354 devices;

| Downloaded 247 (2.4MiB)

Figura 37. Actualizacion de RouterOS v6.47.4. Fuente. Propia.

Configuramos el servidor SNTP protocolo de Internet para sincronizar los
relojes de los sistemas informaticos a través del enrutamiento de paquetes en
redes con latencia variables, para ello usamos dos de los servidores con la IP
201.217.3.85, Figura 38.

v 0.south-america.pool.ntp.org
v 1.south-america.pool.ntp.org
v’ 2.south-america.pool.ntp.org
v" 3.south-america.pool.ntp.org
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SNTP Cliert
Enabled

Mode: [unicast
Primary NTP Server: |201.217.3.85
Secondary NTP Server: | 162.159.200.1
Server DNS Names: |

Dynamic Servers: |

Pall Interval: (325
Active Server: | 162.159.200.1
Last Lipdate From: | 162.159.200.1
Last Update: |[H]:ﬂ]:l]2 ago
Last Adjustment: |1 108 us

Last Bad Packet From: |
Last Bad Packet: |
Last Bad Packet Reason: |

Figura 38. Configuracion de SNTP Client. Fuente. Propia

Configuramos la hora del Mikrotik con la zona horaria -05 GTM Offset
y Time Zone Name: América / Lima, Figura 39.

Clock
Time | Manual Time Zone
Time: @
Date: | Sep/22/2020
Time Zone Autodetect

Time Zone Name: |Pu1'|ericafljma

GMT Offset: [-05:00
[] DST Active

Figura 39. Configuracion de la hora. Fuente. Propia
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7.2 Anexo N°02: Seguridad basica en el SERVIDOR VPN

L2TP/IPSEC Mikrotik

Eliminamos el usuario y contrasena por defecto e ingresamos un

nuevo usuario llamado alejandro con su contrasena, Figura 40.

T ‘Gmps|55Hlﬁ:ya  SSHPrivate Keys  Active Users

[#]=] [+][%] ] [¥] [ma]

Mame 4 |Group  |Mlowed Address Last Logged In

User <alejandroz

Name: |a|ejandm

(=]
=

Group:
Allowed Address: |
Last Logaged In: |5&pf22.-"'2021] 20:21:33

Lo [«

2

g

g &Y
8

1item (1 selected)

Figura 40. Creacion de usuario. Fuente. Propia

Deshabilitamos los servicios IP que no usaremos, Figura 41:

ftp
ssh
telnet
api
api-ssl

NN NN N

wWww
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IF Service List

| Available From | Certicate [TLS Ver... ||+

a

) |

@ api-ssl
@ fip

@ ssh

@ telnet

@ winbox
@ waww

none ary

Pd — L0 G0

Pod Ped Pl P

fad GO — L

0O

Figura 41 Deshabilitaciéon de servicios IP. Fuente. Propia

Proteccién contra Syn Flood, es una forma de ataque de denegacion
de servicio en el que un atacante envia una sucesion de solicitudes al sistema
del objetivo en un intento de consumir suficientes recursos del servidor para
que el sistema no responda al trafico legitimo
(https://www.youtube.com/watch?v=fzrNxwquV4M, 2020), Figura 42.

@ E

Attacker /
% Open port. Waiting for ACK"

Open port. Waiting for ACK'
Open port. Waiting for ACK'
Open port. Waiting for ACK'

Connections
exhausted

Visitor

-A
858 8emy
Figura 42. Ataque Syn Flood. Fuente. Cané Academy, Seminario Online de
firewalls con Mikrotik, 2018


https://www.youtube.com/watch?v=fzrNxwquV4M
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Limitamos a 30 conexiones por segundo desde una red de mascara 32,
lo que implica que el acceso es fuera de nuestra red. En promedio un hacker
puede llegar a realizar 500 conexiones por segundo por lo cual haremos un

drop de eso paquetes IP, Figura 43.

Fiter Fules | NAT Mange Raw ServicePots Connections Address Lists Layer? Protocoks
[#|[=] [v][%] [@] [7] | Reset Counters || @ Reset A1 Courters |
& . :

Action

. ®dop
1 ==CONTRA DOS ATTACK==
1 @ tamit input
i ==CONTRA DNS RELAY ATTACK==
2 8 drop input
;:==ACEPTA EL TRAFICO DE ENTRADA 55TP==
3 " accept input
:» ==PERMITIR EL TRAFICO DESDE LA VPN HACIA EL ROUTER==
4 " accept input all ppp
;» ==PERMITIR EL TRAFICO PASE DESDE LA VPN HACIA LA LAN==
5 " accept forward all ppp

Firewall Rule <

General  Advanced Bra Mion|saﬁm|

oo, |

[Jleg
Log Prefix: | |+

|
6items (1 selected)

Figura 43. Filtro Syn Flood. Fuente. Can6 Academy, Seminario Online de
firewalls con Mikrotik, 2018
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Proteccion contra Denial of Services (DOS), es un ataque a un sistema
de computadoras o red que causa que un Servicio 0 recurso sea inaccesible
a los usuarios legitimos (https://www.youtube.com/watch?v=fzrNxwquV4M,
2020), Figura 44.

CANO
B ACADEMY

Figura 44. Ataque DoS. Fuente. Cané Academy, Seminario Online de
firewalls con Mikrotik, 2018

Capturamos el tréafico dirigido al SERVIDOR VPN L2TP/IPSEC Mikrotik
por el protocolo TCP y limitamos a 3 conexiones por segundo desde una red
de mascara 32, lo que implica que el acceso es fuera de nuestra red.
Realizamos un Tarpit para capturar y retener paquetes y asi evitamos que se
genere el “Three way handshake” que es el procedimiento por el cual dos
dispositivos intercambian una serie de mensajes a fin de poder establecer una

sesion y sincronizar sus "Sequence Numbers", Figura 45.


https://www.youtube.com/watch?v=fzrNxwquV4M
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FierRues|NAT|Mmg|=|Raw|smenu|Cwm¢m' s Address Lists  Layer7 Protocols
EE .E al . |0 Reset Courters || (0 Reset Al Courters | Fra @ |5
#]

|Src. Address |Dst. Address |Proto... [Sre. Pot [Dst. Pt |[In. Inter...[Out. Int...In. Inter...[Out. Int... | Sre. Ad

=CONTFU\ SYN FLOOD ATTACK==
D 8 drop input

| @tapt
1 ==CONTRA DNS RELAY ATTACK==
8 drop input
1 ==ACEPTA EL TRAFICO DE ENTRADA 55TP==
4 accept input
;. ==PERMITIR EL TRAFICO DESDE LA VPN HACIA EL ROUTER==
" accept input all ppp
;. ==PERMITIR EL TRAFICO PASE DESDE LA VPN HACIA LA LAN==
4 accept forward all ppp

General|Mmmd|Em|m|3mm|

Chain: |
Src. Address: |
Dst. Address: |

Protocal: [] |6 ficp)

Src. Port: |
Dst. Port: |
Any. Port: |

In. Interface: |
Out. Interface: |

In. Interface List: |
Out. Interface List: |

+|
Gitems (1

Packet Mark: |
Connection Mark: |
Routing Mark: |
Routing Table: |

Connection Type: |
Connection State: |
Connection NAT State: |

Figura 45. Filtro DoS. Fuente. Cané Academy, Seminario Online de firewalls
con Mikrotik, 2018
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DNS Relay Attack, un ataque DNS es un exploit en el que un atacante
aprovecha las vulnerabilidades en el sistema de nombres de dominio
https://www.youtube.com/watch?v=fzrNxwquV4M, 2020), Figura 46.

Client 1

VM VM VM

192.168.1.100

1

W

g 192.168.1.1

)

External DNS

. Relay Interface @
L

\ 4
Provider
DNS
S 8] CANO
— .. ACADEMY

Figura 46. Ataque DNS Relay Attack. Fuente. Can6 Academy, Seminario
Online de firewalls con Mikrotik, 2018

Capturamos el trafico dirigido al SERVIDOR VPN L2TP/IPSEC Mikrotik
con protocolo UDP 53 que ingrese por la interfaz Ether 1: WAN y realizamos
el drop de paquetes, Figura 47.


https://www.youtube.com/watch?v=fzrNxwquV4M
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FiterFMes|NAT|Mmg|e|Raw|mmmu|mmms|mmuu|u,wmmms|
(4= (| %] @] 7] [0 Reset Counters || Reset Al Courters | Frd @3]

# | [Action |Chain |Src. Address |Dst. Address |Proto...[Src. Port  [Dst. Port  [In. Inter... Out. Int...[In. Inter...[Out. Int... [Src. Ad »
= ==CONTRA 5YN FLOOD ATTACK==
0 8 drop input
: ==CONTRA DOS ATTACK==
1 @ tamit input

. ®dop
i ==ACEPTA EL TRAFICO DE ENTRADA S5TP==
o accept input
;:; ==PERMITIR EL TRAFICO DESDE LA VPN HACIA EL ROUTER==
o accept input all ppp
. ==PERMITIR EL TRAFICO PASE DESDE LA VPN HACIA LA LAN==
" accept forward all ppp

Chain:
Src. Address: |
DﬁMdressl

Protocal: [ ] [17 {udp)
Src. Port: |
Dst. Port: [ ] |53
Any. Port: |

In. Interface: [ ] [ether1
Out. Interface: |

In. Interface List: |

|
Out. Interface List:
6items (1 selected) e

Packet Mark: |
Connection Mark: |
Routing Mark: |
Routing Table: |

Connection Type: |
Connection State: |
Connection NAT State: |

Figura 47. Filtro DNS Relay Attack. Fuente. Cané Academy, Seminario
Online de firewalls con Mikrotik, 2018
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7.3 Anexo N°03: Configuraciéon de MODEM ROUTER MIKROTIK

REP_1

Ingresamos al equipo por Winbox a través de la MAC, Figura 48.

& WinBox (64bit) v3.27 (Addresses)
File Tools

Connect To: |[SERVEEERTISTS
Login: | admin

Password:

Add/Set

Managed Meighbors

T | Refresh

MAC Address IP Address Identity Version
B8:6%:F4:F6:FD:DF 192.168.7.1 WIFI 2.4GHz 6.47.1 (gtable)
C4:AD:34:4F7F-BE 152.168.15.1 REP_1 6.47 4 (stable)
B8:69:F4:F6:FD:DF feB0::babIf4f fefGfddf WIFI 2.4GHz 6.47.1 (stable)

Jitems (1 selected)

Keep Password

Open In New Window

Connect To RoMON

all ¥
Board Uptime -
RBY31-ZnD 23d 14:23:47
RBwAPR-2nD 1d 00:52:19
RB331-ZnD 23d 14:23:47

Figura 48. Ingreso a RouterOS.

Fuente. Propia
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Configuramos la interfaz LTE e ingresamos APN Bitel Internet,
seleccionamos User Peer DNS y Add Default Route, Figura 49.

v" Name: Bitel Internet
v" APN: bitel.pe

LTE APN «Bitel Intemet
Name:
APN: |bitel pe
IP Type: |IPv4

Use Peer DNS
Add Default Route
Defautt Route Distance: |1
IPv6 Interface: |none

M thentication: |none

Passthrough Interface: |none

Figura 49 Configuracién de APN. Fuente. Propia

Nombraremos la interfaz LTE como WAN-LTE, seleccionaremos
Network Mode LTE y en APN Profile Bitel Internet, Figura 50.
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Imterface <WAMN-LTE:=

General |Cel|.lir Status | Traffic

Name: |WAN-LTE

Type: |LTE

MTU: | 1480

Actual MTU: | 1480
L2 MTU: |
MAC Address: | AC:FF:FF-00:00:00

Metwork Mode: [ | GSM ] 3G LTE
Bands: | |-

PIN: | |-
Meodem Init: | | b

APN Profile: [EEIIE R = | +
[ Mlow Roaming

Manufacturer: |"Mikro Tik™
Model: |"R11e-LTE"

Revision: | "MikroTik_CP_2.160.000_v012"

|enabled |runr'|ir1g

Figura 50. Configuracion de la interfaz LTE. Fuente. Propia

Verificamos que se haya registrado nuestro IMSI e IMEI y estemos
registrados a la red de Bitel. Hacemos doble click en la interface WAN-LTE y
verificamos la pestana Status, Figura 51.



Interface <WAN-LTE:

General | Cellular  Status | Traffic

Last Link Down Time: |S&p.-"'2'l.-"21]21] 23:11:25

Last Link Up Time: |Sep.-"2'l.-"2021] 23:11:44

Link Downs: |3

Registration Status: |registered
PIN Status: ok
Functionality: |ful

|runr1ir1g

Figura 51. Conexion a la red LTE. Fuente. Propia

70
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7.4 Anexo N°04: Configuracion del Modem HUAWIE

Ingresamos al Modem Router Huawei a través de la IP por defecto
192.168.8.1, usuario admin y contrasena admin, Figura 52 y Figura 53.

HUAWEI _Model 83155 - 519 ~
$SID:HUAWEI - B315 - E674 m:i
WIFI KEY:03GBAALAONN CERTINED
IP-102.168.8.1

User.admin  Password admin

WPS PIN: 74558450 FCC 1D:QISB3158 - 519
Use the power adapter thal is delivered with equipment gy
MADE IN CHINA WUAWE! TECHNOLOGIES £O., LTD.

Figura 52. Marca y modelo del modem. Fuente. Propia

2 Huawer

Faj Bitel
111

Capurescager 244308 88202 Estazo mLAx ez Oreccsin

Usoro WUAN actsst

Figura 53. Interfaz de configuracion Huawei. Fuente. Propia
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Ingresamos la preferencia a la red que se va a conectar, en nuestro
caso seleccionamos Solo 4G y en modo de busqueda de red seleccionamos

automatico, Figura 54.

. Ayuda admin - Cerrar sesion
&2 Huawer = il

m Estadisticas SMS. Actualizar W Mas :

Configuracién rapida . iz .
Configuracion de red movil
Dial-up o
Conexion mevil Modo de red preferide: Sob 46 ~
Gestion de periiles Si no conoce el tipo de red, seleccione Automatico
Moo e bisueda cerea
Ethernet [}
VPN
Aplicar
WLAN DY | Anlicar |
DHCP
Seguridad ]
Sistema (]

Politica de privacidad de Huawei | Aviso de privacidad de Huawei | Aviso de codigo abierto
¢ Copyright © 2006-2019 Huawei Technologies Co., Ltd

Figura 54. Modo de red preferido. Fuente. Propia

El modem viene por defecto con el APN de Bitel y DNS, Figura 55 y Figura
56.

Ayuda admin  Cerrar sesion

% Huawer = il 1
Inicio Estadisticas SMs Actualizar W Mas

Configuracion répida Gestién de perfiles

Dial-up. -]

Conexion movil El nombre del punto de acceso (APN) es el nombre de los ajustes que lee el dispesitivo para

-+ Gestion de perfiles - N
conligurar una conexinal gateway erire 1afed cellar del oerador  Inemet pibica. &n

Configuracion de red movil
general, el dispositivo posee estos ajustes en los archivos del sistema y puede completar la

Ehomet ° informacion del APN automaticamente cuande se conecta. Si el APN no se puede conectar a
VPN Internet autométicamente, se puede cambiar el APN manualmente.
WLAN ]
T Nombre del perfil: [Bitel ~]
Seguridad ) Nombre de usuario [ |
Sistema o Contrasefia [ress |
APN: [bitel
Nuevo Perfil Eliminar Aplicar

Foltica de privacidad de Huawei | Aviso de privacidad de Huawei | Aviso de codigo abierto
e Copyright @ 2006-2019 Huawei Technologies Co., Ltd

Figura 55. Configuracion del APN Bitel. Fuente. Propia



Ayuda admin  Cerrar sesion
&2 Huawel & il i

Inicio i Actualizar :
Configuracion rapida - e
9 P Configuracion de Ethernet
Dial-up ]
Ethernet -] Nota: Si el producto no cuenta con un puerto Ethernet. se debera adquirir un adaptador USB-
Lo
Estado de Ethernet
Clonacion de MAC Modo de conexion:
VPN El si{tema obtiene la direccion |P automaticamente Cuando el puerto de red se configura en modo WAN, no

podra acceder a la IU web en la P

WLAN o Tamafio de la MTU: 1500 Predeterminado: 1500

DHCP Sino es necesario, no edite.
Configurar el servidor DNS manuaimenta

Servidor DNS primario: 181.176.242.138
Servidor DNS secundario: 181.176.242.34 (Opcional)

Seguridad (]

Sistema [»]

Aplicar

Politica de privacidad de Huawei | Aviso de privacidad de Huawei | Aviso de codigo abierto
¢ Copyright @ 2006-2019 Huawei Technologies Co., Lid.

Figura 56. Configuracion del DNS Bitel. Fuente. Propia

Configuramos DHCP Server desde la IP 192.168.1.3 hasta 192.168.1.5,
Figura 57.

Ayuda admin Cerrar sesion
g’é HUAWEI & il 1

Inicio Estadisticas SMs Actualizar

Configuracion rapida DHCP
Dial-up [»]
Ethernet P Direccion IP: 192 168
VPN Servidor DHCP: ® Habilitar ) Deshabilitar
WLAN °

Rango IP DHCP B Jap ]
e 192168 13219216815
Seguridad [»]

Duracion de alquiler de DHCP 504800
(s)

Sistema [»]

Aplicar

Politica de privacidad de Huawei | Aviso de privacidad de Huawei | Aviso de codigo abierto
#%¢ Copyright © 2006-2019 Huawei Technologies Co., Ltd.

Figura 57. Configuracion DHCP. Fuente. Propia

73



