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RESUMEN

RECONOCIMIENTO BIOMETRICO MEDIANTE IDENTIFICACION DE
HUELLA DACTILAR APLICADO A LAS INSTITUCIONES EDUCATIVAS
ESCOLARES.

La presente Tesina trata sobre la aplicacién de la biometria dactilar
en las Instituciones Educativas Escolares orientado especificamente al
control de asistencia del personal docente y administrativo de dichas
Instituciones.

La identificacién por medio de huellas dactilares constituye una de
las formas mas representativa de la utilizacion de la biometria. Una huella
digital estéd formada por una serie de surcos. Las terminaciones o
bifurcaciones de los mismos son llamados 'puntos de minucia'. Cada uno
de estos puntos tiene una caracteristica y una posicion unica, que puede
ser medida. Comparando esta distribucion es posible obtener la identidad
de una persona que intenta acceder a un sistema en general.

Aprovechando esta tecnologia se plantea una solucién al problema
del control de asistencia en las Instituciones Educativas Escolares, que en
la mayoria de los casos presenta una serie de deficiencias ocasionando

un costo econdmico y social para el Estado Peruano.

Palabras Claves:

Biometria, Huella Dactilar, Patron.

SUMMARY



RECOGNITION THROUGH BIOMETRIC IDENTIFICATION
FINGERPRINT  APPLICABLE TO  SCHOOL, EDUCATIONAL
INSTITUTIONS STATE

The Tesina present deals with on the application of the digital
biometry in the Scholastic Educative Institutions oriented specifically to the
attendance control of the educational and administrative personnel these
Institutions.

The identification by means of digital tracks constitutes one of the
forms most representative of the use of the biometry. A fingerprint is formed
by a series of furrows. The completions or bifurcations of the same are
called 'points of minucia'. Each of these points has a characteristic and a
unique position, that can be measured. Comparing this distribution it is
possible to obtain the identity of a person who tries to accede generally to a
system.

Taking advantage of this technology a solution to the problem of the
control of attendance in the Scholastic Educative Institutions considers, that
in the majority of the cases a series of deficiencies presents/displays

causing an economic and social cost for the Peruvian State.
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Biometrics, Fingerprint, Patterns.



A la memoria de mis padres Alberto
y Mercedes, que desde el cielo siempre
me iluminan para seguir avanzando

a todos aquellos que confiaron en mi

infinitas gracias.

Alejandro Arbildo Grandez



Gracias a mis padres, esposa por

toda su confianza y comprension.

A Olenka, Piero y Camila, mis

hijos que iluminan mi sendero.

Anselmo Valenzuela Zegarra



Un agradecimiento profundo a nuestro
asesor Lic.Armando Espinoza Robles por
su experiencia, colaboracién y
disposicion para realizar esta

investigacion.

Los autores

INDICE



1. Introduccion.

1.1. Antecedentes.

1.2. Planteamiento del problema.
1.2.1. Determinacion del problema.

1.2.2. Formulacion del problema.

1.3. Importancia y alcances de la investigacion.

1.3.1. Importancia.

1.3.2. Alcances.

1.4. Limitaciones en la investigacion.
1.5. Objetivos principal y especifico.
1.6. Hipétesis.

1.7. Variables e indicadores.

1.8. Poblacion, muestra.

1.9. Propuesta.

1.10. Organizacion de la tesina.

2. Marco tedrico conceptual.

2.1. Biometria.

2.2. Tipos de biometria.

2.3. Constitucion de un sistema biométrico.

2.3.1. La huella dactilar.

2.3.2. La forma de la mano.

2.3.3. El patrén del iris.

2.3.4. Patrones de venas de la retina.
2.3.5. Reconocimiento de voz.

2.3.6. Reconocimiento facial.

2.3.7. Verificacion de escritura.

2.3.8. Reconocimiento de firma.

2.3.9. Reconocimiento vascular.

13
13
15
15
16
16
16
18
18
19
19
20
21
21
21
23
23
24
25
26
27
28
29
30
31



2.3.10. Reconocimiento huella del pabelldn auricular.

2.3.11. Reconocimiento de patrones de tipeo.

2.3.12. Reconocimiento de marcha.

3. Estado del arte.

3.1. Las huellas dactilares en la identificacion biométrica.
3.2. Clasificacién de las huellas dactilares.

3.3. El proceso de la identificacion biométrica dactilar.

3.4. Tipos de sistemas existentes de identificacion mediante.

huellas dactilares

3.4.1. Automatic Fingerprint Authentification System (AFAS).

3.4.2. Automatic Fingerprint Identification System (AFIS).

3.5. Caracteristicas de las huellas dactilares.

3.6. Aplicaciones que se les puede dar a los sistemas de
Identificacion mediante huella dactilar.

3.7. Ventajas de la identificacion de personas mediante el

reconocimiento dactilar.

3.8. Métodos de reconocimiento de huella dactilar.

3.8.1. Método basado en patrones o imagenes.

3.8.2. Método basado en minucias.

4. Caso de estudio |.E. General Prado - DREC — Callao.

4.1. Modelo del negocio.

4.1.1. Proceso del negocio.

4.1.2. Actores del sistema.

4.1.3. Estudio de los casos de uso.

4.1.4. Diagramas de secuencia.

4.1.5. Diagrama de clases.

4.2. Estudio y desarrollo de la base de datos.

4.2.1. Modelo logico.

4.2.21.Modelo fisico.

4.3. Diagrama de componentes del sistema.

4.4. Diagrama de despliegue.

34
34
35
39
39
40
42

43
43
44
44

46

48
49
51
52
56
57
57
59
60
73
79
80
81
82
83
84



4.5. Requerimiento minimo de software y hardware.

4.6. Analisis de factibilidad.

4.7. Interfaces del sistema.
Conclusiones y futuros trabajos.
Recomendaciones.

Referencias bibliograficas.

Anexos:

Cuestionario aplicado a los alumnos.
Cuestionario aplicado a los docentes.
Resultados de la encuesta al alumnado.

Resultados de la encuesta a los docentes.

INDICE DE FIGURAS, DIAGRAMAS Y TABLAS

Figura 2.1 Tipos de biometria.
Figura 2.2 Huellas dactilares.
Figura 2.3 Palma de la mano.
Figura 2.4.Patron iris.

Figura 2.5. Patrones de venas de retina.
Figura 2.6. Reconocimiento de voz.
Figura 2.7 .Reconocimiento facial.
Figura 2.8 .Reconocimiento de firma.
Figura 2.9 .Reconocimiento vascular.
Figura 2.10. Pabellon auricular.

Figura 2.11. Patrones de tipeo.

Figura 2.12. Reconocimiento de marcha.

Figura 2.13 Cuadro comparativo del uso de las tecnologias

biométricas.

Figura 3.1 Huella digitalizada con minucias.

Figura 3.2.Tipos de huellas digitales. Clasificacion FBI.

86
88
91
97
99
100
103
104
107
111
121

24
27
28
29

30
31
32
33
34
34
35
36

10



Figura 3.3 Proceso clasico de reconocimiento biométrico.

Figura 3.4 Diagrama de bloques de un sistema AFAS.

Figura 3.5 Diagrama de bloques de un sistema AFIS.

Figura 3.6 Tipos de minucias en una huella dactilar.

Figura 3.7 Proceso de modelado de coordenadas cartesianas.

Figura 3.8. Plantilla basada en patrones.

Figura 3.9 Cambios en la huella dactilar.

Figura 3.10. Eje y minucias extraidas.

Figura 3.11. Fases del algoritmo clasico de extraccion de
caracteristicas.

Diagrama 4.1. Casos de uso del negocio.

Diagrama 4.2. Casos de uso.

Diagrama 4.3. Diagramas de secuencias.

Diagrama 4.4. Diagrama de clases.

Diagrama 4.5. Modelo légico de la base de dato.

Diagrama 4.6. Modelo fisico de la base de datos.

Diagrama 4.7. Componentes del sistema.

Diagrama 4.8 Despliegue del sistema.

Tabla 1. Comparacion cualitativa de los sistemas biométrico.

Tabla 2. Cantidad de docentes y administrativos de la |.E.General

Prado.

Tabla 3. Descuentos en soles por tardanzas de la |.E. General
Prado.

Tabla 4 .Datos unitarios del sistema actual (reloj tarjetero) y
control de asistencia mediante implementacion
biométrica.

Tabla 5. Costo total del sistema de control de asistencia actual

mediante reloj tarjetero

Tabla 6. Costo total del sistema de control de asistencia mediante

reconocimiento biométrico de huella dactilar

42
43
44
45
45
52
53
53

55

59

61
73
79
81
82
83
85

37

88

89

89

89

9C

11



12



1.-INTRODUCCION

1.1. ANTECEDENTES

Sostener que la biometria es una técnica de identificacion futurista,
hoy en dia no tiene sustento, pues desde hace varios siglos los hombres
se han identificado por medio de este sistema. Esta comprobado, que en la
época de los faraones, en el Valle del Nilo (Egipto) se utilizaban los
principios basicos de la biometria para verificar a las personas que

participaban en diferentes operaciones comerciales y judiciales.

Muchas son las referencias de personas, que en la antigiedad, han
sido identificados por diversas caracteristicas fisicas y morfolégicas como
cicatrices, medidas, color de los ojos, tamafio de la dentadura. Esta clase
de identificacion se utilizaba, por ejemplo, en las zonas agricolas, donde
las cosechas eran almacenas en depdsitos comunitarios a la espera de que
sus propietarios dispusieran de ellas. Los encargados de cuidar estos
depdsitos debian identificar a cada uno de los propietarios cuando estos
hicieran algun retiro de su mercaderia, utilizando para esta tarea principios

basicos de biometria como eran sus rasgos fisicos.

En la cultura China era utilizada desde al menos el siglo XIV para
luego tomar presencia en las culturas occidentales a finales del siglo XIX.
Un explorador y escritor que respondia al nombre de Joao de Barros
escribié que los comerciantes chinos estampaban las impresiones y las
huellas de la palma de las manos de los nifios en papel con tinta. Los
comerciantes hacian esto como método para distinguir entre los nifios

jévenes.

En Occidente, la identificacién confiaba simplemente en la "memoria

fotografica" hasta que Alphonse Bertillon, jefe del departamento fotografico
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de la Policia de Paris, desarrollo el sistema antropométrico (también
conocido mas tarde como Bertillonage) en 1883. Este era el primer sistema
preciso, ampliamente utilizado cientificamente para identificar a criminales

y convirtié a la biométrica en un campo de estudio.

Funcionaba midiendo de forma precisa ciertas longitudes y anchuras
de la cabeza y del cuerpo, asi como registrando marcas individuales como
tatuajes y cicatrices. El sistema de Bertillon fue adoptado extensamente en
occidente hasta que aparecieron defectos en el sistema - principalmente
problemas con métodos distintos de medidas y cambios de medida.
Después de esto, las fuerzas policiales occidentales comenzaron a usar la
huella dactilar, esencialmente el mismo sistema visto en China cientos de

anos antes.

En estos ultimos afos la biometria ha crecido desde usar
simplemente la huella dactilar, a emplear muchos métodos distintos
teniendo en cuenta varias medidas fisicas y de comportamiento. Las
aplicaciones de la biometria también han aumentado, desde sodlo

identificacion hasta sistemas de seguridad y mas.

Una de las muchas aplicaciones que se pueden implementar con
la biometria es el control de acceso a un centro de trabajo. En nuestro pais
encontramos instituciones tales como ONPE entre otras que optaron por
implementar sistemas biométricos convencidos de la fiabilidad que ofrecen

especialmente en el campo de la identificacion.

Las Instituciones Educativas publicas son organizaciones
en las que el control de acceso de su personal se realiza en la mayoria de
los casos consignando los datos del trabajador , su hora de entrada de
salida y su firma ; este sistema es muy vulnerable ya que la hora de
entrada y salida puede ser alterada , se presta a la suplantacion de

personal , muchas veces se pierde la hoja de registro entre otras

14



deficiencias , es necesario pues la implementacién de un sistema fiable y
precisamente es aqui donde surge laidea de recurrir a una de las muchas

aplicaciones de la biometria .

1.2. PLANTEAMIENTO DEL PROBLEMA

1.2.1. DETERMINACION DEL PROBLEMA

Las Instituciones Educativas publicas son organizaciones sujetas
entre otros aspectos a horarios fijos de trabajo surgiendo el problema de
como controlar en forma eficiente la hora de ingreso y salida de sus
trabajadores .Actualmente este control en la mayoria de los casos es de
forma manual , el personal registra su asistencia consignando en una
hoja de papel sus apellidos y nombres , su hora de ingreso , hora de salida
y firma ; esta forma de control es altamente deficiente ya que en muchos
casos se modifica la hora real , existe la posibilidad de suplantar a otra
persona o en el peor de los casos desaparece las hojas de control de
asistencia .Algunas Instituciones Educativas optaron por el uso de tarjetas
que también resultan ser vulnerables siendo los casos mas resaltantes
los de suplantacion o pérdida . El otro aspecto donde fallan estos sistemas
de control es que al final de cada mes los Directivos de las Instituciones
son los encargados de emitir un consolidado a la DREC (Direccion
Regional de Educacion del Callao) el mismo que en muchas ocasiones es
modificado debido a muchos factores tales como estrechas relaciones
de amistad con algunos de los personales entre otros. Motivados por la
problematica que el uso del control de asistencia del personal en forma
manual en la Institucion Educativa trae como consecuencia el registro
ineficiente del mismo y acarrea perdidas econdmicas al estado y repercute
en el desarrollo académico de las horas efectivas de clase, como se

observa en el anexo correspondiente.
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Con el propdésito de contribuir a un nuevo conocimiento, se propone
realizar un estudio, mediante el desarrollo de la presente tesina: En que
medida los métodos de control de asistencia del personal docente y
administrativo, utilizadas por las instituciones educativas escolares son
altamente vulnerables; ocasionando costos econémicos y sociales para el

estado peruano.

1.2.2. FORMULACION DEL PROBLEMA

¢ En qué medida los métodos de control de asistencia del personal docente
y administrativo, utilizadas por las instituciones educativas escolares son
altamente vulnerables; ocasionando costos econdmicos y sociales para el

estado peruano?

1.3. IMPORTANCIA Y ALCANCES DE LA INVESTIGACION

1.3.1. IMPORTANCIA

La politica actual en materia de educacién busca entre otros
aspectos mejorar la calidad educativa y como una de las medidas que
ayudan a este proposito es el control estricto de la asistencia del personal
docente y administrativo; sin embargo los métodos de control vigentes son

altamente vulnerables.

Tanto los docentes como el personal administrativo registra su hora
de ingreso , hora de salida en la mayoria de los casos en forma manual
en una hoja de papel , estos datos se guardan diariamente para finalmente
realizar un consolidado cada fin de mes y ser enviado a la DREC respectiva
, 0rgano responsable de realizar el pago de los trabajadores ;este sistema
presenta una serie de inconvenientes tales como la hora de entrada y salida
consignadas son alteradas, existe suplantacion de un personal por otro
para que firme su asistencia respectiva , desaparece la hoja de registro ,

al momento de hacer el consolidado existe preferencias y no se informa
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con exactitud las tardanzas, faltas , evasiones, ocasionando perdidas
economicas ya que se pagan horas no trabajadas y lo mas preocupante
dafo social debido a que se pierden horas de clase necesarias para
alcanzar la sofiada calidad educativa. Como una alternativa de solucién a
la problematica expuesta se plantea implementar un sistema biométrico de
identificacion dactilar. Es evidente que para que las Instituciones
Educativas Publicas en el Peru pasan por una crisis en todos los niveles
como lo demuestran los indicadores oficiales que se registran a partir de
evaluaciones nacionales que ha desarrollado el ministerio de educacién y
otros organismos internacionales. Al respecto podemos citar algunos
indicadores que reflejan la lamentable realidad de la educacién secundaria

en nuestro pais:

“Niveles de desempefio en MATEMATICAS" evaluaciones nacionales
2004 en el tercer grado de secundaria: el 6 % de alumnos se hallaba en el
nivel suficiente; 19.9% en el nivel basico; 19.0% en el previo y el 55.1
debajo del previo. Los estudiantes de 5° de secundaria: 2.9% en el
suficiente; 11.0% en el basico; 17.7 % en el previo y el 68.5 % debajo del
previo.En el afio 2001 se midié los rendimientos de 4° grado de secundaria,
obteniéndose los siguientes resultados: Suficiente 5.2 %; Basico 8.6 % vy
Bajo 86%".

Asimismo los costos econdémicos que son afectados al estado es

aproximadamente de S/.940,40 al mes, como muestra en la factibilidad.

Estas cifras son sin duda la mejor respuesta a la necesidad de
contribuir a que exista un mejor control de asistencia del personal que es
uno de los muchos factores que puedan permitir que la educacién en el

Perd mejore. Por tanto, la presente investigacién es importante porque:

" Fuente : Evaluacion Nacional en Matematica
Recuperado de: www.grade.org.pe
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- Tanto los docentes como el personal administrativo registrara su
hora de ingreso, hora de salida en forma personal sin

suplantaciones.

- Permite que el personal directivo monitoree el movimiento del

personal de su institucion para la toma de decisiones.

La encuesta realizada en la Institucion Educativa refleja una
preocupacion de la comunidad educativa por mejorar el sistema de control

de asistencia vigente por ser vulnerable. (Ver anexos)
1.3.2. ALCANCES

La presente tesina trata sobre el reconocimiento biométrico
mediante identificacion dactilar aplicado al control de asistencia del
personal docente y administrativo de una Institucion Educativa, solo
involucra el proceso de control de asistencia por lo tanto los resultados que
se obtiene estan relacionados con este proceso tales como reporte de
faltas, tardanzas, permisos , licencias del personal, no abarca la parte
correspondiente a los descuentos, sanciones , etc. que se derivan como
consecuencia de las faltas o tardanzas , actividades que corresponden al
area de recursos humanos del respectivo o6rgano de control de las

Instituciones Educativas como es la DREC.

1.4. LIMITACIONES EN LA INVESTIGACION

La organizacién en estudio sera la Institucion Educativa “General
Prado” de la Region Callao para la cual se implementara una solucién
informatica al problema de control de asistencia del personal docente y
administrativo usando metodologia biométrica.

Siendo esta solucion a desarrollar un Sistema de ldentificacién de
Personas que mediante el uso de dispositivos lectores de Huellas

Dactilares sera capaz de validar el acceso al sistema de las personas
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autorizadas y ademas contara con la funcionalidad de mantener un control
de asistencia del personal administrativo y docentes.

La investigacion sera implementado hasta la fase de disefio y elaboracién
de interfaces del sistema.

1.5. OBJETIVOS: PRINCIPAL Y ESPECIFICO
1.5.1. OBJETIVO PRINCIPAL

La presente tesina tiene como objetivo brindar una solucién
informatica mediante el uso de tecnologia biométrica para controlar la
asistencia del personal docente y administrativo y asi evitar su
vulnerabilidad que actualmente se da mediante el uso de tarjeteros o fichas
de control en las Instituciones Educativas publicas de nivel Secundario

usando tecnologia biométrica.
1.5.2. OBJETIVOS ESPECIFICOS

e Optimizar el control de la asistencia del personal administrativo y

docente.
¢ Facilitar la labor de gestién de las I.E.

o Propiciar el uso de software basado en reconocimiento biométrico

en las Instituciones.

1.6. HIPOTESIS
“El uso de la tecnologia biométrica como método de control de
asistencia del personal docente y administrativo por las Instituciones

Educativas Escolares evitaran su vulnerabilidad, lo cual facilitara la gestion

y disminucién de los costos econdémicos y sociales para el Estado Peruano”

1.7. VARIABLES E INDICADORES
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1.7.1. VARIABLES

1.7.1.1. VARIABLE INDEPENDIENTE: “Uso de la tecnologia biométrica

mediante la huella dactilar”. (X)

La biometria, es la ciencia aplicada al reconocimiento de las
personas por sus caracteristicas fisicas, fisondmicas, dactilares, oculares y
cada dia se especializa mas en distintos parametros unicos del cuerpo
humano. Donde la huella dactilar es un patrén para autenticar la identidad
de un individuo de forma univoca. Y los datos capturados con los distintos
modelos de lectores necesitan ser procesados para recién entonces llegar
a convertirse en informacion (tardanzas, inasistencias, permisos, licencias,

etc.)
1.7.1.2. VARIABLE DEPENDIENTE

“Vulnerabilidad del control de la asistencia del personal docente y

administrativo de las Instituciones Educativas Escolares” (Y)

La Asistencia del personal es la presencia fisica en la Institucion Educativa

para realizar su labor académica y/o administrativa.
X —> Y
1.7.2. INDICADORES

VARIABLE INDEPENDIENTE: “Uso de la tecnologia biométrica mediante

la huella dactilar”:

e Grado de confiabilidad.

¢ Nivel de aceptacion del dispositivo de identificacion dactilar
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VARIABLE DEPENDIENTE: “Vulnerabilidad del control de la asistencia del
personal docente y administrativo de las Instituciones Educativas

Escolares’:

¢ Nivel de asistencia del personal
¢ Nivel de horas dictadas del personal docente.

e Grado de Puntualidad del personal.
1.8. POBLACION, MUESTRA

La poblacién y muestra de la investigacién, es el alumno, personal
administrativo y académico de la Instituciéon Educativa General Prado del
Distrito de Bellavista de la Region Callao el cual esta distribuido con 160

Docentes y 20 Administrativos.
1.9. PROPUESTA

Mediante este sistema el personal docente y administrativo hara uso
de un Terminal provisto de un lector de huella dactilar para luego este
dato ser comparado con la base de datos donde se almacenan las
muestras de las huellas dactilares de todos los trabajadores y mediante un
algoritmo verificar la identificacion del trabajador para luego consignar su
hora de ingreso o de salida , finalmente el sistema debera emitir reportes
tales como de asistencia de todo el personal , reporte de las tardanzas con
la cantidad respectiva de minutos u horas de ser el caso , reporte de faltas

entre otros.
1.10. ORGANIZACION DE LA TESINA

La presente tesina presenta la siguiente organizacion: el primer
capitulo denominado introduccidon nos permite tener un conocimiento del
problema planteado y la propuesta de la solucién, el segundo capitulo

trata sobre el marco tedrico, el siguiente capitulo trata sobre el estado del
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arte , en este capitulo se hace énfasis a la identificacion dactilar y sus
diferentes técnicas, a continuacion se presenta un caso de estudio cuya
estructura consta del analisis y disefo del software respectivo, en seguida
se plantea las conclusiones y recomendaciones para finalmente terminar

con la bibliografia utilizada .
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2. MARCO TEORICO CONCEPTUAL

2.1. BIOMETRIA

El concepto de biometria proviene de las palabras bio (vida) y metria
(medida), por lo tanto con ello se infiere que todo equipo biométrico mide e
identifica alguna caracteristica propia de la persona.

“Conjunto de métodos automatizados de identificacion y verificacion
de la identidad de una persona viva, basados en una caracteristica
fisiologica. Analiza y mide ciertos rasgos univocos de un individuo para
crear un identificador biométrico” [3]. Este identificador puede ser
almacenado en una base de datos y recuperado para su comprobacién
posterior. La biometria es una tecnologia de seguridad basada en el
reconocimiento de una caracteristica de seguridad y en el reconocimiento
de una caracteristica fisica e intransferible de las personas, como por
ejemplo la huella digital.

Los sistemas biométricos incluyen un dispositivo de captacidén y un
software biométrico que interpreta la muestra fisica y la transforma en una
secuencia numérica. En el caso del reconocimiento de la huella digital, se
ha de tener en cuenta que en ningun caso se extrae la imagen de la huella,
sino una secuencia de numeros que la representan. Sus aplicaciones
abarcan un gran numero de sectores: desde el acceso seguro a
computadores, redes, proteccion de ficheros electrénicos, hasta el control

horario y control de acceso fisico a una sala de acceso restringido.

Por esta razén la definen como una rama de las matematicas
estadisticas que se ocupa del analisis de datos biolégicos y que comprende
temas como poblacion, medidas fisicas, tratamientos de enfermedades y

otros por el estilo.

Todos los seres humanos tenemos caracteristicas morfoldgicas

unicas que nos diferencian. La forma de la cara, la geometria de partes de
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nuestro cuerpo como las manos, nuestros ojos y tal vez la mas conocida,
la huella digital, son algunos rasgos que nos diferencian del resto de seres
humanos. La medicion biométrica se ha venido estudiando desde tiempo
atrés y es considerada en la actualidad como el método ideal de
identificacibn humana. La identificacién por medio de huellas digitales
constituye una de la forma mas representativa de la utilizacion de la
biometria. Una huella digital esta formada por una serie de surcos. Las
terminaciones o bifurcaciones de los mismos son llamados 'puntos de
minucia'. Cada uno de estos puntos tiene una caracteristica y una posicién
Unica, que puede ser medida. Comparando esta distribucion es posible
obtener la identidad de una persona que intenta acceder a un sistema en

general.

2.2. TIPOS DE BIOMETRIA
Los tipos de biometria pueden agruparse teniendo en cuenta las
caracteristicas fisicas y caracteristicas del comportamiento de la persona

a identificar, segun este criterio tenemos:

Biometria

Caracteristicas de
comportamiento

Caracteristicas
fisiologicas
" ’ Dinami
Huella digital Iris y Retina mdg;'ca
teclado
Reconocimiento Geometria - -
facial de mano Combinacién de
Tecnologias
Combinacién de
Tecnologias

Figura 2.1 Tipos de biometria.

2.3. CONSTITUCION DE UN SISTEMA BIOMETRICO
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Los sistemas de identificacion biométrica estdn compuestos de tres partes:
e Sistema de captura: Adquiere las caracteristicas (imagenes o
sonidos) a analizar.
e Sistema de proceso: Analiza las imagenes o sonidos y extrae una
serie de caracteristicas, generalmente numeéricas.
e Sistema de clasificacién: Compara las caracteristicas extraidas por
el sistema de proceso con las almacenadas en el sistema. Si la
comparacion es positiva (las caracteristicas extraidas y las

almacenadas se parecen suficientemente), se autoriza el acceso.

Dos son los tipos de errores que se pueden cometer en estos sistemas:

e Falso rechazo: Se produce cuando el sistema rechaza a un usuario
autorizado. Se cuantifica mediante la probabilidad (o tanto por
ciento) de falsos rechazos. Es un error molesto para los usuarios,
pero no critico para la seguridad.

e Falsa aceptacion: Se produce cuando el sistema acepta a un usuario
no autorizado, y le facilita el acceso. Se cuantifica mediante la
probabilidad (o tanto por ciento) de falsas aceptaciones. Es un error
critico para la seguridad.

En términos generales, los sistemas de identificacion de usuario se basan

fundamentalmente en tres tipos de elementos:
e Algo que el usuario sabe: una contrasefa.
e Algo que el usuario posee: una llave, una tarjeta.
e Algo que el usuario es: una caracteristica corporal del mismo.

Los sistemas de identificacion biométrica utilizan el tercer elemento
para realizar la identificacion, aunque pueden combinarse con los otros dos.
Tienen la ventaja de que, al ser algo intrinseco al usuario, éste siempre lo
lleva consigo (uno puede olvidar una tarjeta o su contrasefia, pero no se
puede olvidar su huella dactilar, o el timbre de su voz). Ademas, las

posibilidades de falsificacion se dificultan considerablemente.
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Para que una caracteristica biométrica resulte de utilidad debe cumplir

algunas propiedades esenciales:
o Debe permanecer constante con el tiempo en un mismo individuo.
o Debe ser distinta para individuos distintos.

e Debe ser accesible y sencilla de obtener, y la verificacién debe
realizarse con rapidez. Por ejemplo, una muestra de ADN es
perfectamente caracteristica de los individuos, y cumple las dos
condiciones anteriores, pero evidentemente la extraccién de
muestras de ADN y su posterior analisis no cumplen esta tercera
condicion.

Las caracteristicas corporales que utilizan los sistemas de identificacion

biométrica son principalmente:

2.3.1. LA HUELLA DACTILAR

Es la tecnologia mas asequible, y si a eso afiadimos que la
probabilidad de igualdad de dos huellas dactilares de personas distintas es
extremadamente baja, aproximadamente de 1 en 67 billones, se entiende

gue sea una de las mas empleadas.

Se trata, de hecho, de uno de los procedimientos mas antiguos que
existen, y uno de los mas populares policialmente, como todo el mundo
sabe. El funcionamiento basico de un sistema de identificacion de huellas
dactilares es el siguiente: el usuario pone su dedo sobre un sensor, que
captura una imagen de la huella. De dicha imagen se buscan y extraen las

caracteristicas, que son de dos tipos, patrones y minucias.

El patron hace referencia a la posicion de las lineas y valles, mientras
que las minucias se refieren a la aparicidon de singularidades en las lineas,
como puntos de bifurcacién, cercado, unién, terminacién, etc. Dos dedos
diferentes nunca pueden poseer mas de ocho minucias iguales, y cada uno

tiene mas de 30 6 40 minucias.
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Los detalles relativos a las lineas (curvatura, separacion, etc.), asi
como la posicion absoluta y relativa de las minucias extraidas, son
procesados mediante algoritmos que permiten componer un indice
numeérico correspondiente a esa huella. Este indice numérico de la huella
es guardado en la base de datos del programa, en una tarjeta u otro tipo de
soporte. Es imposible reconstruir la huella a partir del indice registrado en
el fichero ya que la informacion guardada es informacion numérica

(patrones), extraida a partir de la imagen de la huella, no la propia imagen.

Figura 2.2 Huellas dactilares.

Cuando el usuario solicita acceso al sistema, pone su dedo sobre el
lector, y su huella dactilar es digitalizada y analizada a fin de extraer los
elementos caracteristicos y tras el analisis de las lineas y las minucias se

compara el nuevo indice obtenido con el anteriormente almacenado.

Se trata de un tipo de sistema muy fiable. Las tasas de falso rechazo
se situan por debajo del 1%, y las de falsa aceptacion, estan alrededor del
0.0001%. Las velocidades de proceso e identificacion estan por debajo del

segundo en sistemas actuales.

2.3.2. LAFORMA DE LA MANO

Estos sistemas obtienen una imagen del perfil de la mano completa,
de dos dedos o de un solo dedo, con una camara convencional o con una
camara infrarroja. Una vez tomada la imagen se extraen una serie de
caracteristicas de la mano y los dedos, como pueden ser longitudes,
anchuras, alturas, posiciones relativas de dedos, articulaciones, disposicion

de venas, etc. Esas caracteristicas se transforman en una serie de patrones
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numéricos, que luego se comparan con los patrones previamente

almacenados.

Figura 2.3 Palma de la mano

Uno de los primeros usos de este sistema fue en los juegos
olimpicos de 1996. También se esta empezando a utilizar como alternativa

al numero de identificacion personal en operaciones con tarjetas de crédito.

Los sistemas comerciales presentan tasas tipicas de falso rechazo

en torno al 0.1 % y de falsa aceptacion en torno al 1%.

Una variante de este sistema toma una imagen de la palma de la
mano, y sus lineas y detalles se analizan con procedimientos semejantes a

los sistemas de identificacion de huellas dactilares.

2.3.3. EL PATRON DEL IRIS

El iris es la franja de tejido coloreado que rodea nuestra pupila.
Aunque lo que mas resalta es su color, un estudio cercano de la misma
muestra un conjunto de rasgos caracteristicos, como pueden ser estrias,
anillos, surcos, texturas, etc. Este patron es diferente de un individuo a otro

pero en un mismo individuo no cambia con el tiempo.

El sistema adquiere una imagen del iris y transforma las
caracteristicas anteriormente mencionadas en patrones numéricos, que se
contrastan con los previamente almacenados. Concretamente, una camara

de reconocimiento de iris toma una fotografia del mismo. Las camaras
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cumplen los estandares internacionales de iluminacion segura, y utilizan un
método de iluminacién de longitud de onda cercana al infrarrojo que es
escasamente visible y muy seguro. La imagen del ojo es primeramente
procesada por un programa que localiza el iris. Luego, un programa codifica
los patrones del ojo creando un codigo para la secuencia de texturas y

rasgos caracteristicos del iris.

.&'- -

T

Figura 2.4 .Patron iris.
2.3.4. PATRONES DE VENAS DE LA RETINA

En esta técnica se examina el fondo del ojo y se detectan los
patrones de venas que se extienden por la retina. Son también
caracteristicos y estables en cada individuo, y permiten diferenciar unos

individuos de otros.

En los sistemas biométricos basados en patrones de vasos de la retina, el
usuario mira a través de unos binoculares, realiza algunos ajustes, mira a
un punto determinado y por ultimo pulsa un botén. El sistema toma una
imagen de la retina con una radiacion infrarroja segura, de baja intensidad,
detectando la estructura de vasos sanguineos de la retina y
transformandola en una serie de caracteristicas numéricas para

compararlas con las almacenadas.
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Figura 2.5. Patrones de venas de retina.

Uno de los inconvenientes de esta técnica es que el individuo la siente
como mas invasiva (debe iluminarse con luz el fondo del 0jo), lo cual puede

acentuar la prevencion por parte de los usuarios.

Se trata de un sistema bastante fiable. La probabilidad de falso rechazo

esta en torno al 1%, y la de falsa aceptacion, por debajo del 0,001%.

2.3.5. RECONOCIMIENTO DE VOZ

En este sistema se adquiere la voz del usuario utilizando un
microfono, y seguidamente se analiza mediante un ordenador. Se buscan

principalmente patrones de intensidad y frecuencia.
Existen dos tipos principales:

o De texto dependiente, en los que el reconocimiento se basa en un

conjunto muy limitado de frases estandar.

¢ De texto independiente, en los que la variedad de frases es mucho
mas amplia. De hecho el sistema va proponiendo al usuario que diga

varias palabras extraidas de un conjunto bastante grande.

Se trata de un sistema poco costoso de implementar, por lo que se
encuentra muy extendido. Sin embargo, uno de los problemas que frenan
su difusién es que se trata de una tecnologia todavia propensa a errores.
La probabilidad de falso rechazo esta en torno al 3%, y la de falsa
aceptacion, en valores algo superiores al 1%. Podemos citar algunas de

sus aplicaciones concretas:

e La empresa General Motors utiliza estos sistemas para el acceso a

sus centros de computo.

e El hospital de Chicago lo utiliza para el acceso a la sala de recién

nacidos.
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e El control de inmigraciones en la frontera de EEUU y México utiliza

este sistema para el reconocimiento de pasajeros frecuentes.

e Se utiliza en aplicaciones de seguridad telefénica.
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Figura 2.6 .Reconocimiento de voz.

2.3.6. RECONOCIMIENTO FACIAL

Se trata de un sistema de desarrollo relativamente reciente. Se toma
una imagen de la cara de una persona (a veces se pueden tomar varias,
de frente y de perfil), y se analizan las imagenes para extraer determinados
parametros, como forma general de la cara, curvaturas, situacién absoluta
y relativa de ojos, nariz y boca, marcas notables, etc. Esos parametros se
comparan con los almacenados en una base de fotografias o imagenes de

usuarios autorizados (o no autorizados).

, "Las caracteristicas de la cara, como una nariz grande o las cejas
marcadas, no cambian facilmente con el envejecimiento... el sistema
registra y lee las caracteristicas unicas de una cara, usando una tecnologia
similar a la del reconocimiento de billetes y monedas". El sistema funciona
comparando la imagen de la cara con fotos almacenadas, y, segun ha
anunciado Hitachi estara disponible comercialmente Japon en el afio 2005.
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Figura 2.7 .Reconocimiento facial.

2.3.7. VERIFICACION DE ESCRITURA

La verificacién en base a firmas es algo que todos utilizamos vy
aceptamos dia a dia en documentos o cheques; no obstante, existe una
diferencia fundamental entre el uso de las firmas que hacemos en nuestra
vida cotidiana y los sistemas biométricos; mientras que habitualmente la
verificacion de la firma consiste en un simple analisis visual sobre una
impresidén en papel, estatica, en los sistemas automaticos no es posible
autenticar usuarios en base a la representacion de los trazos de su firma.
En los modelos biométricos se utiliza ademas la forma de firmar, las
caracteristicas dinamicas (por eso se les suele denominar Dynamic
Signature Verification, DSV): el tiempo utilizado para rubricar, las veces que
se separa el boligrafo del papel, el angulo con que se realiza cada trazo.
Para utilizar un sistema de autenticacion basado en firmas se solicita en
primer lugar a los futuros usuarios un numero determinado de firmas
ejemplo, de las cuales el sistema extrae y almacena ciertas caracteristicas;
esta etapa se denomina de aprendizaje, y el principal obstaculo a su
correcta ejecucion son los usuarios que no suelen firmar uniformemente.
Contra este problema la unica solucion (aparte de una concienciacion de
tales usuarios) es relajar las restricciones del sistema a la hora de aprender

firmas, con lo que se decrementa su seguridad.

2.3.8. RECONOCIMIENTO DE FIRMA

32



Esta tecnologia biométrica se puede dividir en dos grandes areas:
métodos estaticos (algunas veces llamados no en linea) y métodos
dinamicos (algunas veces llamado en linea). Los métodos estaticos
verifican caracteristicas de la firma que no varian con el tiempo, en esta
caso es una tarea de reconocimiento de patrones y los métodos dinamicos
verifican caracteristicas dinamicas en el proceso de la firma.

El proceso de la firma se origina en unas propiedades intrinsecas del
sistema neuromuscular del ser humano, que produce los movimientos

rapidos.

Figura 2.8 .Reconocimiento de firma.

2.3.9. RECONOCIMIENTO VASCULAR

Esta tecnologia biométrica es de reciente desarrollo y también se
conoce como reconocimiento del patron de venas de la mano. Al igual que
el reconocimiento de retina esta tecnologia usa luz infrarroja a corta
distancia para detectar los patrones de la red vascular, actualmente
también se esta extrayendo patrones vasculares de otras partes del cuerpo
y estan estandarizados en la norma ISO/IEC 19794-9 los patrones

vasculares de la palma de la mano, reverso de la mano y dedo.
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Figura 2.9 .Reconocimiento vascular.

2.3.10. RECONOCIMIENTO HUELLA DEL PABELLON AURICULAR

Esta tecnologia biométrica se ha desarrollado para la medicina legal
y forense especialmente, es una reproduccion bidimensional del pabellon
auricular y se maneja de manera similar a la huella digital o huella palmar.
Para su desarrollo la Unidn Europea creo un grupo de investigacion
(FEARID) que tenia como fin el desarrollo de esta tecnologia en un periodo

de 40 meses.
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Figura 2.10 .Pabellén auricular.
2.3.11. RECONOCIMIENTO DE PATRONES DE TIPEO
Es un tipo de biométrico conductual usado para verificar la identidad
de un individuo examinando sus patrones de tipeo en un teclado. Esta

tecnologia se sostiene sobre la premisa de que cada individuo exhibe un
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patrén distintivo y una cadencia de tipeo. La mayoria de los estudios usan
la duracién entre tipeo (latencias) como caracteristica de verificacion de
usuario, aunque hay otros que utilizan el tipo que permanece la tecla
presionada. Esta tecnologia no requiere de hardware adicional o dispositivo
de captura, se soporta sobre un software de captura de la dinamica de tipeo
del teclado. Esa tecnologia usa clasificadores bayesianos, redes
neuronales y sistemas fuzzy.

De acuerdo a los estudios realizados hay mejores resultados usando
los tiempos de presion de la tecla que los tiempos de latencia, pero los

mejores resultados se obtienen del uso simultaneo de ambas técnicas.

METRICA DE MUESTRED TIFEDC DE USUARID PATRGON DE TIRED

e

Y

Figura 2.11. Patrones de tipeo.

2.3.12. RECONOCIMIENTO DE MARCHA

Es un tipo de biométrico conductual usado para verificar la identidad
de un individuo examinando su patron de marcha. La ventaja de este
biométrico es que potencialmente puede realizar reconocimiento a
distancia o a baja resolucion. El reconocimiento puede basarse en la figura
humana (estatico) asi como en su movimiento. El progreso en este tipo de
biométricos ha sido bastante acelerado desde juegos de datos limitados
hasta grandes bases de datos del mundo real con analisis de factores

independientes.
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Figura 2.12. Reconocimiento de marcha.

Hasta ahora, hemos comentado las caracteristicas biométricas
susceptibles de ser utilizadas en un sistema de reconocimiento, y hemos
descrito brevemente algunos de estos sistemas. Pero, para que estos
sistemas se implanten y se utilicen de forma regular, es necesario que
cuenten con la confianza de los usuarios. Ello implica que el sistema debe

considerar aspectos como:

¢ Probabilidad de fallos (falsos rechazos y falsas aceptaciones). Ya
hemos hablado de cifras al considerar cada uno de los sistemas
anteriores. Estabilidad, o robustez del sistema a cambios (normales) en
la caracteristica biométrica que mide. Nos referimos, por ejemplo, a
cambios en el timbre de voz por un catarro, 0 a cambios en las

caracteristicas de las manos o de la cara debidas a heridas, etc.
e Comodidad y facilidad de uso del sistema por parte de los usuarios.

e Aceptacion de los usuarios de que sus datos biométricos no seran

accesibles por terceros.

¢ Posibilidad de engafiar al sistema, obteniendo autorizacién suplantando
una identidad verdadera, es decir, suplantando una caracteristica

biométrica.

La tabla que sigue resume de una forma cualitativa los parametros que
pueden resultar de interés en la aceptacion, implantacion y uso de los

sistemas biométricos.
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Huellas
Dactilares

Fiabilidad ++++ ++++

Ins Retina

Estabilidad +4++ +++ ++ ++
Comodidad ++ + 4+ 4+
Aceptacidn ++ ++ ++ +++
Sequridad ++++ 4+ |+t ++

Tabla n° 1. Comparacion cualitativa de los sistemas biometrico.

Los dos ultimos puntos mencionados anteriormente merecen un
comentario especial. En los sistemas de identificacién biométrica, no se
almacenan las caracteristicas biométricas de los usuarios directamente. Es
decir, no se almacena directamente su huella dactilar, o una imagen de su
iris, sino que lo que se almacena son las caracteristicas numéricas
necesarias para realizar la identificacion, que se obtienen tras procesar las
caracteristicas biométricas directas. Por ejemplo, de una huella dactilar se
almacena una serie de numeros con la posicién absoluta y relativa de las
minucias, codigos con el tipo de minucia, etc. Es imposible reconstruir, con
s6lo esa informacién numérica, la huella dactilar original. Cabe ademas la
posibilidad de incluso cifrar esa informacién numérica. En cuanto a la
seguridad, y a la posibilidad de "engafar" al sistema hoy en dia cualquier
sistema biométrico (exceptuando algunos modelos de reconocimiento de
voz) es robusto frente a los ataques basados en suplantacion (por ejemplo,
utilizando partes del cuerpo amputadas al usuario legitimo). La mayor parte
de los analizadores de huellas dactilares, de iris, de retina o de la geometria
de la mano son capaces, ademas de decidir si la caracteristica biométrica
es de un usuario autorizado, de discriminar si éste esta vivo. No obstante,
no conviene bajar la guardia, puesto que cualquier sistema es, al final
susceptible de ser burlado.

Las tecnologias biométricas de mayor uso hoy y con mas apoyo por
las industrias comerciales son: la huella digital, el reconocimiento facial, la

geometria de la mano, el iris, la voz, la firma.
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Porcentaje del Mercado Biomeétrico portecnologia para el 2006

hultiple 4%
Iris 7%
MWano 9%

Huella digital 44%

Middleware 11%

Firma 2%

oz 4% Cara 19%
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Figura 2.13 Cuadro comparativo del uso de las tecnologias biométricas.

38



3. ESTADO DEL ARTE

3.1. LAS HUELLAS DACTILARES EN LA IDENTIFICACION
BIOMETRICA

De todos las formas de identificacion biométrica la huella dactilar es
la mas aceptada y a través de todo el tiempo de su uso se a podido
comprobar que es un medio seguro de identificar a personas, ya que esta
comprobado que dos dedos nunca tendran huellas similares ni siquiera en
gemelos y muchos menos una misma persona.

La huella dactilar es un buen patron para determinar la identidad de
un individuo de forma univoca.

“Toda huella presenta como caracteristica principal, la presencia de un
conjunto de crestas o partes donde la piel se eleva sobre las partes mas
bajas o valles existentes entre las crestas. Con respecto a estas crestas se
definen dos caracteristicas particulares que obedecen al término de
minucias:

e Final de cresta (ridge ending). Caracteristica definida como el punto

donde la cresta acaba de forma abrupta.

e Bifurcacion de la cresta (ridge bifurcacion). Caracteristica definida

como el punto en el que la cresta se bifurca en dos o mas crestas.
Estas dos caracteristicas quedan univocamente definidas a partir de su
localizacion (coordenadas x, y respecto al sistema de coordenadas central
de la imagen) y de su orientacion”[11].
El nimero tipico de minucias por huella oscila entre 30 y 45, siendo
demostrado que el numero maximo de minucias en comun nunca

sobrepasa las 8 minucias. [19]. (Ver figura N° 3.1)
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Figura 3.1 Huella digitalizada con minucias.

En la figura 3.1 “se muestra la imagen de una huella digitalizada con sus
minucias, las cuales permiten la identificacién biométrica a través de la
huella” [7]

3.2. CLASIFICACION DE LAS HUELLAS DACTILARES.

Un sistema biométrico es aquel que puede medir las caracteristicas
de una persona y verificar su identidad el cual debe tener todos estos
elementos:

e Universalidad: Cada persona registrada en el sistema debe poseer

esta caracteristica.

¢ Unicidad: Dos personas no pueden tener las mismas caracteristicas

en cuanto a la medicién de ciertos parametros dependiendo del

sistema.

o Permanencia: Esta caracteristica debe ser invariable en el tiempo.

e Cuantificacion: Estas caracteristicas pueden ser medidas de manera

objetiva.

La huella dactilar posee todas las caracteristicas anteriores; ademas ha
sido usada a lo largo de la Historia y de la cual se han publicado diversos
estudios sobre sus caracteristicas y tipos, entre las mas importantes estan
las publicadas por F. Galtony E. R. Henry al final del siglo XIX.

En el estudio de F. Galton las huellas dactilares son examinadas

morfolégicamente y los experimentos fueron hechos en grupos de
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diferentes edades vy diferentes razas .Dos conclusiones importantes fueron
hechas:
e Las huellas dactilares son permanentes en forma y caracteristicas
desde el nacimiento hasta la muerte;
¢ Las huellas dactilares son unicas; es decir no existen dos individuos
con las mismas huellas dactilares.
El estudio de E. R. Henry examind la estructura global de la huella dactilar:
e Right Loop,vuelta derecha (R)
e Left Loop ,vuelta izquierda (L)
e Whorl, espiral (W)
e Arch, Arco (A)
e Tented Arch,Arco tendido (T)
Ademas existe la clasificacion realizada por el FBI, segun la figura 3.2

Plain Arch Tented Arch Ulnar Loop Radial Logp

Plain Whorl Central Pocket Double Loop Accidental
loop Whorl Whorl

Figura 3.2.-Tipos de huellas digitales. Clasificacién FBI

En la extraccién de caracteristicas de las huellas dactilares se
utilizan ciertos puntos llamados ridges (crestas) , los cuales son como un
segmento de curva simple.

Las huellas dactilares cuentan con otros puntos caracteristicas
llamados puntos core (central) y delta (A, letra griega) .El punto core es
usado como una referencia en la codificacion de otros puntos

caracteristicos de la huella dactilar llamados minucias .
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3.3. EL PROCESO DE LA IDENTIFICACION BIOMETRICA DACTILAR

El proceso general de identificacion que sigue el sistema biométrico
dactilar es: captura de los datos de la persona a identificar a través del
dispositivo biométrico, extraccion de minucias de la huella dactilar,
comparacion de las minucias extraidas contra las almacenadas en una
base de datos a través de un algoritmo de comparacién y la decision de la

comparacion que dira si la persona puede ser identificada o no.

|:> Adquisicion |:> Extraccion
PERSONA de Datos de

(dienncitivn loctor Mt

!

. Algoritmo d >
Obtencion de |:> go,rl,m(.), ¢ |:> DECISION
los Comparacion

MAAT o~ AL T4

Figura 3.3 Proceso clasico de reconocimiento biométrico

En la figura 3.3 se muestra el proceso clasico que usa los sistemas de
reconocimiento biométrico dactilar.

En este proceso de identificacion cabe la posibilidad de tener
errores, siendo los mas probables a error, la captura y la toma de decision,
ya sea porque no puede llevar acabo una captura limpia de la huella por
encontrase esta con imperfecciones u porque el dispositivo se encuentra
deteriorado o porque rechaza a una persona que debié haber
sido identificada o por identificar a una persona a la cual no debid.

‘Es en la decision donde principalmente entran en juego las dos
caracteristicas basicas de la fiabilidad de todo sistema biométrico: las tasas

de falso rechazo y de falsa aceptacion” [12].
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3.4. TIPOS DE SISTEMAS EXISTENTES DE IDENTIFICACION
MEDIANTE HUELLAS DACTILARES

Basicamente los sistemas biométricos basados en huellas dactilares son

de dos tipos [6]:

3.41. AUTOMATIC FINGERPRINT AUTHENTIFICATION SYSTEM
(AFAS).
En un sistema AFAS la entrada es la huella dactilar y la informacion
del individuo, la salida es la respuesta “si” 0 “no”, indicando si laimagen de
entrada (huella dactilar) pertenece o no al individuo cuya informacién ha

sido dada la cual esta almacenada en la base de datos. Ver figura 3.4

Huella Dachlar Fisica Informacion del

i 1

| Adquisicion dz laImazen |

Huella Dactilar
Drigitaliwads Baz= d= Dajos
w

| Extraccion de Caracteristicas |

Caractensticas
de la Hu=lla
Dractilay de Entrada

b 5 A

l Conjunto de Simvilares

Diecision para la
Antentificarion

|

SifNo

Figura 3.4 Diagrama de bloques de un sistema AFAS.
3.4.2. AUTOMATIC FINGERPRINT IDENTIFICATION SYSTEM (AFIS).

En un sistema AFIS la entrada es una huella dactilar y la salida es

una lista de identificadores de personas que pueden tener la huella dactilar
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dada, dependiendo de la puntuacién en cuanto a similitud de la huella de
la entrada con la almacenada en la base de datos , como se puede

observar en la figura 3.5

Huella Dactilar Fisica

l

| Adquisizion de la Imagzen
Huella Dactilar Caracteristizas
Digital=ada de la Huell=
Duactilar de Entrada
| para Clasificacion

‘ Extraceion de Caractensticas |
Caractensticas
de la Huslla

Dactilarde Entrada | Clasificacion |

Clase de
h Huella Diactilar
A4
Comparacion ‘ ’_> Base de Datos

Conpnto de Similares

Lista de Individuos
con Sinularidad

Figura 3.5 Diagrama de bloques de un sistema AFIS.

3.5. CARACTERISTICAS DE LAS HUELLAS DACTILARES

La representacion mas comunmente usada en la identificacion de
las huelas dactilares son las caracteristicas de Galton. Una cresta esta
definida como un segmento de curva y un valle es la region entre dos
crestas adyacentes.

Las discontinuidades locales tienen el nombre de minucias que es
un término utilizado en la Medicina Forense y que significa “punto

caracteristico”, las cuales podemos observar en la figura 3.6
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Figura 3.6 Tipos de minucias en una huella dactilar.

En una huella dactilar existe un aproximado de 50 a 150 minucias vy
dependiendo de la cantidad de registros en una base de datos con 10
comparaciones de minucias puede ser suficiente para comprobar la
identidad de un individuo; pero solo en bases de datos pequefias.
Habiendo detectado las minucias, se procede a crear un modelo con
los puntos en coordenadas cartesianas bidimensionales (Ver figura 3.7)
de la localizacion de las minucias , los cuales sirven para crear un conjunto
de vectores que se obtienen al unir las minucias entre si mediante rectas
cuyo angulo y direcciéon generan el trazo de un prisma de configuracion

Unica e irrepetible .

fa) Imagen caprurada (by Minucias detectadas

(c) Wectores id) Plantilla

Figura 3.7 Proceso de modelado de coordenadas cartesianas.
3.6. APLICACIONES QUE SE LES PUEDE DAR A LOS SISTEMAS
DE IDENTIFICACION MEDIANTE HUELLA DACTILAR.
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En las aplicaciones de computo actuales y en muchas de las
actividades cotidianas, como puede ser el registro de personal, en donde
las personas requieren interactuar entre ellas o confirmar su identidad a
través de la computadora, usualmente no se tiene medios de identificacion
completamente seguros, ya que en muchos casos estos se reducen a
contrasefas, numeros o datos personales que son riesgosos de manejar o
gue puedan olvidarse, o0 a credenciales que pueden extraviarse, duplicarse
o transferirse a terceros para tener acceso a beneficios, instalaciones, etc.

La tecnologia biométrica ha traspasado los laboratorios de
espionaje, recintos militares y gubernamentales para extender sus
aplicaciones al mercado empresarial y de consumo.

En el mercado tecnoldgico se pueden encontrar gran cantidad de
productos biométricos los cuales pueden ser utilizados para proporcionar
seguridad, reemplazando a los sistemas tradicionales de seguridad.
Muchas empresas implementan sus sistemas con seguridad biométrica ya
sea por medio de la voz, reconocimiento del iris, el tacto, la huella dactilar
u otra forma de reconocimiento biométrico.

En vista que algunos de estos productos biométricos son
relativamente muy costosos, son pocas las empresas que los adquieren.

Los biométricos Dactilares gracias a sus prestaciones vy
capacidades, son los biométricos actualmente mas usados, los cuales por
Su uso se agrupan en dos areas:

e Seguridad, para la identificacién de personas.
e Criminalistica, como método de identificacion.

Ademas de los anteriores tenemos:
ACCESO FiSICO:

Por varias décadas, instalaciones de seguridad han utilizado la
tecnologia biométrica dactilar para los accesos de entrada. Actualmente,
su uso principal es: acceso a recintos privados como edificios, oficinas, etc.

Los biométricos permiten accesos seguros sin la presencia de un guardia

46



de seguridad, permitiendo una automatizacién tanto de software y

hardware.

ACCESO VIRTUAL:

Actualmente, el método de seguridad mas usado para el acceso a
PCs y redes es la introduccién de la contrasefia. Sin embargo, la
contrasefia brinda una seguridad minima para la proteccion de la
informacion., los biométricos de reconocimiento dactilar estan logrando un
gran auge brindando una mayor seguridad a los datos, porque la seguridad

no esta basada en lo que usted sabe, sino en quién es.

ENCRIPTACION Y SEGURIDAD DE ARCHIVOS:

Cada dia se necesitan nuevas técnicas para dar seguridad a nuestros datos
almacenados y enviados por la red, para ello, la Biometria Dactilar nos
permite aumentar la seguridad del proceso de encriptacién y

desencriptacion de los mismos. [2]

APLICACIONES DE COMERCIO ELECTRONICO

Las tecnologias ampliaron los mercados a la Web, realizdndose
transacciones en la cual es necesario que la persona se identifique, pero
¢,como sabemos que alguien al cual no vemos es quien dice ser?, es aqui
donde la biometria interviene, ayudando a identificar a las personas por

medio de su huella dactilar.

CONTROL DE ASISTENCIA

Los antiguos tarjeteros, fotochecks con cédigos de barras, banda
magnéticas o tarjetas de proximidad, todos aquellos que se basan en algo
que el empleado posee, pero que puede ser prestado, olvidado, robado o
perdido y sin tener la certeza que la persona que lo presenta es el usuario

auténtico, siendo por tales motivos el sistema burlado, es que se ha
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integrado a estos sistemas la biometria dactilar la cual nos permite

solucionar dichos problemas.

OTRAS APLICACIONES:

3.7.

Control de Votaciones.

Procesos de Admision.

Sistemas de prevencion en los aeropuertos.

Examenes (para evitar suplantaciones)

Cobros y Tramites Documentarios

Seguridad de dispositivos de uso privado (teléfonos, computadoras,
etc.)

Votacion Electoral

Entre otros

VENTAJAS DE LA IDENTIFICACION DE PERSONAS MEDIANTE
EL RECONOCIMIENTO DACTILAR

De todos los biométricos disponibles, incluyendo el escaneo de la cara, el

iris y la retina, o la identificacidon de voz entre otros, la huella dactilar es uno

de los mas convenientes y seguros.

Las ventajas del biométrico de huella dactilar para la identificacion

de personas incluyen:

Se tiene una cantidad significante de informacién en cada huella
como para poder basarnos en ésta y asegurar la unicidad y
autenticidad de cada huella.

Todas y cada una de nuestras diez huellas digitales es unica,
diferente una de otra y a su vez distinta de las huellas de cualquier
otra persona.

A diferencia de las contrasenas, numeros de identificacion
(utilizados en tarjetas de crédito) y smart cards, de las que

dependemos en estos dias para identificarnos, nuestras huellas
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dactilares no se pueden perder u olvidar y nunca pueden ser
robadas.

e Tenemos diez huellas, pero solo una voz, una cara o dos 0jos.

e Las personas que lo utilizan, no le tienen temor alguno como a otros
biométricos que piensan que les puede causar algun dafio futuro
por su constante uso.

“Aunque existen diversos términos en el manejo de huellas dactilares,

lo importante es saber que existe la suficiente informacién en cada huella

para certificar la identidad de una persona” [15].

3.8. METODOS DE RECONOCIMIENTO DE HUELLA DACTILAR

Los métodos existentes para almacenar y posteriormente comparar
las plantillas de las huellas dactilares almacenadas en un repositorio de
datos contra la capturada in-situ de la persona a identificar, son: el método
basado en patrones y el método basado en minucias.

Actualmente, el reconocimiento de huellas dactilares, es la técnica
biométrica mas popular usada en la identificacion y verificacién automatica
de personas. Estos sistemas estan siendo usados en diversas aplicaciones,
tales como: control de acceso a instalaciones de alta seguridad,
identificacion de criminales por varios departamentos forenses alrededor
del mundo, verificacion de tarjetas de crédito, identificacién de empleados,
etc. [16].

Un sistema de reconocimiento de huellas dactilares consta de 4
etapas: Adquisicion de la Imagen, Pre-procesamiento de la Imagen,
Extraccion de caracteristicas y Matching o Reconocimiento [9].

La extraccion de caracteristicas es la etapa primordial en el
reconocimiento de huellas dactilares, por lo tanto mientras mas confiable
sea el método utilizado en esta etapa, obtendremos un mejor rendimiento
del sistema. Existen 2 enfoques para la extraccion de caracteristicas:

enfoque basado en minucias y el enfoque basado en la imagen [9].
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Se denominan minucias a las caracteristicas locales de una huella
dactilar, denominadas terminaciones de las crestas (ridge ending) y
bifurcaciones de las crestas (ridge bifurcacion), las cuales forman un unico
patron para cada huella dactilar. Los enfoques basados en minucias son
los mas populares y los que implementan la mayoria de los sistemas
automaticos de identificacion y verificacion de personas en la actualidad.
Estos enfoques requieren extensivas operaciones de pre-procesamiento
con la finalidad de extraer las minucias. Las operaciones de pre-
procesamiento incluyen: realce de la imagen, estimacion del flujo de
orientacion, segmentacién y adelgazamiento de crestas [8]. Ademas, se
requiere una etapa de postprocesamiento con el objetivo de reducir el
numero de minucias falsas erroneamente detectadas por la presencia de
ruido en las imagenes de huellas dactilares [13].

Actualmente, existen diversos métodos basados en minucias y la
mayoria de ellos siguen el proceso descrito anteriormente. Asi tenemos que
el método clasico basado en la extraccién de minucias es el modelo mas
utilizado por la mayoria de sistemas de reconocimiento de huellas
dactilares, sin embargo este método presenta una serie de deficiencias. En
primer lugar antes de extraer las caracteristicas de la huella dactilar, se
requiere de un pre-procesamiento de la imagen, el cual consiste en mejorar
la calidad de la misma. Por otro lado, luego de extraer las caracteristicas,
se debe realizar un post-procesamiento, el cual consiste en eliminar
minucias falsas [9].

Sin embargo, existen métodos mas robustos para extraer las minucias de
una huella dactilar.

Asi tenemos el método basado en agentes. Se ha demostrado que
es una buena politica seguir las crestas de una huella dactilar hasta que
una minucia es hallada. Maio y Maltoni [14] presentaron un agente que
toma pequefios pasos a lo largo de la cresta. Jiang et al. [4] mejoré el
agente usando un paso de tamano variable y un filtro direccional para la

eliminacion de ruido. Una solucion mucho mas simple es utilizar un agente
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que aprende la tarea previo entrenamiento usando aprendizaje por refuerzo
[1].

Los métodos basados en agentes buscan reducir el tiempo de
procesamiento de la extraccién de minucias asi como el numero de
minucias falsas detectadas. Uno de los métodos mas recientes basados en
agentes es aquel dénde se utilizan agentes reactivos, los cuales son
usados sobre la imagen de la huella digital ya adelgazada. Ellos detectan
locaciones de interés que podrian ser minucias usando un coeficiente muy
eficaz. Luego, varios agentes corren a través de la imagen, empezando por
las locaciones de interés, para determinar si ellas son minucias reales o no.
El método anteriormente descrito permite disminuir el tiempo de
identificacion o verificacion de un sistema biométrico basado en huellas
dactilares.

Se debe tener en cuenta que aunque los sistemas de reconocimiento
de huellas dactilares son los sistemas biométricos mas populares y que
como consecuencia de esto es una de las areas mas estudiadas, todavia
existe mucho por investigar asi como diversos métodos que perfeccionar,
por lo que se le considera un campo abierto en la actualidad y de gran

impacto en la sociedad.

3.8.1. METODO BASADO EN PATRONES O IMAGENES

Un dispositivo lector toma una imagen grafica de la huella dactilar.
La imagen grafica recién obtenida del lector es conocida como una lectura
en vivo (live scan) para distinguirla de una plantilla o huella almacenada en
una base de datos. Un software de procesamiento examina la imagen de
la huella digital y ubica el centro de la imagen, el cual podria ser distinto al
centro de la huella digital. Luego se recorta la imagen a una distancia
definida alrededor de ese centro de la imagen. El rectangulo de la figura
adjunta muestra esta region recortada. La regién recortada se comprime,

se almacena y es clasificada para posteriores comparaciones.
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Figura 3.8.-Plantilla basada en patrones

Este proceso consiste en ubicar una huella dentro de los varios tipos
existentes, los cuales son clasificados de acuerdo al numero y direccion de
crestas presentes en: Anillo de crestas, Lado derecho, Lado izquierdo,
Arco, Arco de capa.

Las comparaciones de huellas digitales con plantillas basadas en
patrones implican realizar una comparaciéon grafica de las dos plantillas y
determinar una medicion de la diferencia. Mientras mas grande es la
diferencia, menos concuerdan las huellas, es decir, consiste en ubicar una

huella dentro de las varias plantillas existentes.

3.8.2. METODO BASADO EN MINUCIAS

Tal como en el método basado en patrones, en el método basado en
minucias un dispositivo lector toma una imagen grafica de la huella dactilar
(lectura en vivo). Un software especial analiza la imagen para determinar si
realmente contiene la imagen de una huella dactilar, luego determina la
ubicacién del centro de la huella, el tipo de patron (por ejemplo, de arco a
la izquierda, de remolino u otro), estima la calidad de las crestas y
finalmente extrae las minucias.

Vistas desde una perspectiva sencilla, las minucias indican dénde ocurre
una variacion relevante en la huella. Estas variaciones se muestran en la

figura siguiente: [17]
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Figura 3.9 Cambios en la huella dactilar

Entendiéndose que las lineas oscuras de la imagen representan las
crestas y las lineas claras representan los surcos, la flecha A muestra una
region donde una cresta se divide en dos crestas (conocida como una
bifurcacion) y la flecha B muestra dénde termina una cresta.

Luego de reconocer estas variaciones en la huella digital, el software
de extraccion de minucias determina una orientacion de estas variaciones
(usando la flecha B como ejemplo, la orientacion comienza al final de la
cresta y se mueve hacia abajo).

Las minucias resultantes, en su forma mas sencilla, son una
coleccion de todas las bifurcaciones y finales de crestas, teniendo en
cuenta su ubicacién y su orientacion.

La figura siguiente muestra un conjunto de minucias.

Figura 3.10.- Eje y minucias extraidas
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Adicionalmente, el software de extraccion de minucias coloca un eje
de coordenadas sobre la huella, posicionandolo de tal forma que el centro
del eje esté sobre el nucleo de la huella y que se alinee con la orientacion
de la huella.

Para que dos plantillas basadas en minucias concuerden no es
necesario que concuerden todas las minucias que se han extraido de las
huellas. De por si se pueden obtener resultados muy precisos con que tan
solo concuerde un tercio del total de minucias.

La extraccion de caracteristicas es la etapa primordial en el
reconocimiento de huellas dactilares, por lo tanto, mientras mas confiable
sea el método utilizado en esta etapa, se obtendra un mejor rendimiento
del sistema. Uno de los principales problemas en la extraccion de
caracteristicas de huellas dactilares es la presencia de ruido en la imagen.

Los métodos usados comunmente toman las impresiones de la
huella dactilar aplicando una capa uniforme de tinta sobre el dedo y
presionando el dedo sobre un papel. Este procedimiento de captura causa
una serie de problemas: areas entintadas del dedo crean manchas en la
imagen; se crean rupturas en las crestas de la imagen de la huella dactilar;
y debido a la naturaleza elastica de la piel, las caracteristicas de la huella
dactilar pueden cambiar su posicion, dependiendo de la presién aplicada
sobre los dedos.

Aunque los métodos basados en tinta usados para la captura estan
aun disponibles, estos métodos incluso sufren del problema de
desplazamiento de posicién causado por la elasticidad de la piel. Ademas,
la actitud no cooperativa de un sospechoso o un criminal ocasiona
impresiones poco 6ptimas de la huella dactilar.

El método clasico de extraccion de caracteristicas utiliza la posicién,
orientaciéon y niumero de minucias para la fase de comparacién (matching).
El campo de orientacion de la imagen de la huella dactilar en escala de

grises juega un rol importante en este método para disefiar los
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filtros y la proyeccién de la imagen en direccion al campo de orientacién se

utiliza para segmentar la imagen de la huella dactilar [9].

Calcular Calcular .
Direccion campo de Segmentacion
Bloque varianza.

ags

Adelgazamiento y Extraccion de
Suavizamiento. <:| Suavizamiento <:| crestas usando

proyeccion

de las Crestas
Deteccion de
minucias Postprocesamiento

Figura 3.11. Fases del algoritmo clasico de extraccion de caracteristicas

En la figura anterior se muestra los pasos que sigue el algoritmo
clasico de extraccion de minucias de huellas dactilares [9]: la imagen de la
huella dactilar es vista como un patrén de flujo con una textura definida. Se
calcula un campo de orientacién para el flujo de textura.

Con el objetivo de determinar eficientemente el campo de orientacion
local, la imagen de entrada es dividida en bloques de igual tamano
(ventanas de 16 x 16 pixeles) y cada bloque es procesado
independientemente.

La proyeccion a nivel de tonos de grises con una linea perpendicular
al campo de orientacion local provee la maxima varianza. Las crestas son
localizadas usando los picos y la varianza de la proyeccién. Las crestas son
adelgazadas y el esqueleto de laimagen resultante es mejorado usando un
filtro morfolégico. La fase de extraccién de caracteristicas aplica una serie
de mascaras a la imagen adelgazada y mejorada y por ultimo la fase de

postprocesamiento elimina las minucias falsas generadas.
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4. CASO DE ESTUDIO IL.LE. GENERAL PRADO - DREC - CALLAO

A continuacién se expone a modo de orientacién las fases que
seguiremos para el desarrollo de nuestro trabajo, para lo cual,
contemplaremos los lineamientos del Proceso Unificado a fin de
materializar nuestra propuesta de solucion al problema del reconocimiento
biométrico mediante identificacion de huella dactilar aplicado a la Institucién

Educativa General Prado objeto de estudio de nuestra aplicacion.

Asimismo utilizaremos el Lenguaje Unificado de Modelado (“Unified
Modeling Language”, UML en lo sucesivo) para la construccion vy
documentacién de los distintos entregables que demandara el proceso de
desarrollo, asi como para la elaboracidn de distintos diagramas que
serviran de mucho en el analisis y disefio del sistema.

La finalidad de este proyecto es dar una solucién al problema del
control de asistencia, dicha implementacién se desarrollara teniendo en
cuenta no sélo el desarrollo de un sistema que mediante un dispositivo
lector de huellas nos permita identificar a la persona, sino ademas,
gestionar lo relacionado al control de la hora de ingreso y salida del
personal docente y administrativo asi como también nos servira para
registrar los meritos y deméritos del personal docente asi como también
llevar el control de la presentacidén de sesiones de clases por los docentes
documento indispensable que garantiza un mejor desempefio de sus
funciones.

Para tal objetivo, la propuesta que presentamos sera la
implementacion de un sistema que permita la autenticacion los trabajadores
del area administrativa y el personal docente que laboran presentando las
siguientes caracteristicas:

¢ Reconocimiento e Identificacion de la huella mediante un lector de
huellas.
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e Autenticacion de la persona mediante la captura de su huella y
comparacion de la misma en una Base de Datos de Personal.

e Registro de personas que laboran en la institucion (docentes y
administrativos).

e Registro de la fecha y hora del ingreso y salida del personal.

De esta forma el sistema podra mostrarnos detalles como:
o Listado de Asistencia del Personal Administrativo y Docente
(semanal, mensual, etc.)
o Listado de Personal con tardanzas registradas.
e Listado del Personal con las faltas registradas.
e Dia mas frecuente para faltas y/o tardanzas.

o Tiempo promedio de tardanza del personal.

4.1. MODELO DEL NEGOCIO.

Es politica del Estado mejorar la calidad de los servicios educativos
y uno de los procesos involucrados en esta mejora es el control estricto
del cumplimiento de las horas efectivas de clase establecidas por el MED;
sin embargo existen factores que hacen que no se cumpla a cabalidad.
Uno de estos factores es el control de asistencia al personal docente y

administrativo de las Instituciones Educativas.

4.1.1. PROCESOS DEL NEGOCIO

Los procesos que se desarrollan para llevar a cabo el control de
asistencia en la |.E. materia de Studio son los siguientes:
REGISTRO DE ASISTENCIA.- Tanto el personal docente como el personal
administrativo registran su hora de ingreso mediante el marcado de una
tarjeta.

Deficiencias que se presentan:
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e El caso mas frecuente es las suplantaciones, existen docentes que
entran tarde o salen antes de la hora ; sin embargo las horas tanto
de entrada como de salida consignadas en sus respectivas tarjetas
es la correcta ya que otra persona realiza el marcado por ellos .

e No existe seguridad alguna en el resguardo de la informacién
registrada, la misma que esta expuesta al alcance de cualquier

persona por lo que en muchos casos es extraviada.

REALIZAR CONSOLIDADO DE ASISTENCIA.- Este proceso es
desarrollado por el Sub Director de formacién general quien se encarga de
hacer un consolidado cada fin de mes, dicho consolidado contiene las
faltas y tardanzas del personal tanto docente como administrativo, el
consolidado es remitido a la Direccién Regional de Educacién del Callao ,
especificamente al area de pagos y planillas que es el érgano responsable
de ordenar el pago con los respectivos descuentos ya sea por tardanzas
o faltas cometidas por los docentes o el personal administrativo . La
principal deficiencia de este proceso es que al momento de hacer el
consolidado cada fin de mes prima en muchos casos el aspecto personal,
en muchos casos no se realizan los descuentos debidos por faltas y/o

tardanzas.

ENVIAR CONSOLIDADO DE ASISTENCIA.-Lo realiza la Sub Direccién de
la |.E., el consolidado es enviado en archivos impresos, sin tener en cuenta
los riesgos de alteracién de la informacién a que puede ser sometido a

favor de algun personal.
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Trabajador Registra asistencia

O

Realiza consolidado

%

N
|

/ //
bas

Enviar consolidado Sub Director

Diagrama N° 4.1.- Casos de uso del negocio

4.1.2.- ACTORES DEL SISTEMA.

El sistema de Control de Personal cuenta con 4 actores:

e 4
e - . e
N N
Administrador. Onerad Usuari Sistema de
perador suario personal

ACTOR ADMINISTRADOR:

Representa al encargado del mantenimiento de la base de datos. Su
trabajo consiste en dar altas, bajas y modificaciones del personal. Todo su
trabajo podra ser realizado a través de la aplicacion, previa autenticacion

biométrica.

59



ACTOR OPERADOR:

Representa la persona que se encargara de iniciar la Sesion y el de
verificar que las personas antes de ingresar deban poner su huella sobre el
lector para que el sistema proceda con la autenticacién. Se encargara de
realizar las operaciones de consultas resumidas o consolidadas referente

a la informacién que se registra en la base de datos.
ACTOR USUARIO:

Representa la persona que va a ingresar y debe de poner su huella
sobre el lector para que el sistema proceda con la autenticacién, estan
involucrados entre ellos el personal docente y administrativo.

ACTOR SISTEMA DE PERSONAL:

Representa la Base de Datos que contiene informacion del personal

que labora en la |.E.

4.1.3. ESTUDIO DE LOS CASOS DE USO
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% C ] C <<include>> Q

Gestion de person Modificar personal Buscar

-

Dar de baja al personal

Administrador
<<Intlude>>

Diagrama N° 4.2.- Casos de uso
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ESPECIFICACION DE CASO DE USO: AUTENTICAR SESION

Caso de Uso Autenticar Sesion
Objetivo Iniciar el funcionamiento del sistema de personal.
Actores Operador del Sistema, Sistema de personal

Precondiciones

El operador tiene que tener su huella dactilar en

buen estado para su entrada en el sistema.

Pasos

1. El operador inicia la ventana de la aplicacién,
apertura una ventana que le solicitara ingreso de su
huella y clave personal

2. El operador ingresa los datos para iniciar la
sesion.

3. El operador envia los datos para que el sistema
lo valide.

4. El sistema procesa la informacion, realizando una
busqueda de operadores autorizados.

5. El sistema muestra un mensaje con la pantalla de

la sesidn de trabajo (pantalla principal).

Variaciones

Paso 2: El operador puede elegir salir del sistema,
debido a problemas con la huella dactilar o el
sistema le solicitara un usuario y contrasefa
validos.

Paso 3: El operador puede decidir no enviar los
datos para la validacion y salir del sistema.

Paso 4: Problemas con la conexion con la Base de
datos. Operador no existe.

Paso 5: Los datos del operador no son validos.

Poscondiciones

El sistema dara como resultado un mensaje de
éxito, que le solicitara su confirmacién para el

acceso al sistema.

Extensiones

Este caso de uso no cuenta con extensiones.
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Requisitos

Especiales

El operador debe al menos tener conocimiento de

informatica, de entorno de ventanas gréaficas

ESPECIFICACION DE CASO DE USO: LISTAR ASISTENCIA.

Caso de Uso Listar Asistencia.

Objetivo Tener un listado sobre la asistencia, permisos y
licencias del personal docente y administrativo de la
I.E. (Hora de entrada, hora de salida).

Actores Operador del Sistema, Sistema de personal

Precondiciones

El operador debe haberse validado al entrar al
sistema con su huella o login y password (medida
de contingencia) y ademas debe estar de alta en el
sistema.

El operador debe haber seleccionado de su pantalla

actual la opcién de Listar Asistencia.

Pasos 1. El operador solicita listado de asistencia de
personal.
2. El operador, selecciona ciertos parametros para
la solicitud.
3. El operador envia la solicitud.
4. El Sistema atiende la solicitud y realiza una
busqueda en la base de datos de la informacion
solicitada por el operador.
5. Se envia los resultados de la busqueda al
operador en forma de reporte.

Variaciones Paso 2: El operador envia la solicitud con los

parametros por defecto para su busqueda en el
sistema.
Paso 4: El Sistema retorna el mensaje de que no se

pudo establecer conexién con la base de datos.
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Poscondiciones

El sistema dara como resultado una pantalla de

informe con opcidn de imprimir el reporte.

Extensiones

Este caso de uso cuenta con el caso de uso
“imprimir’, el cual da la opcién de enviar la

informacion para imprimir.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas

graficas.

ESPECIFICACION DE CASO DE USO: MANEJAR OCURRENCIAS

Caso de Uso

Manejar ocurrencias.

Objetivo Controlar permisos, licencias y dias con
suspension de labores en forma imprevista
durante el afo lectivo.

Actores Operador del Sistema, Sistema de personal

Precondiciones

El operador debe haberse validado al entrar al
sistema con su huella o login y password (medida
de contingencia) y ademas debe estar de alta en el
sistema.

El operador debera contar con un documento que
acredite esta accion. (Fichas de desplazamiento,
boletas de permiso, resoluciones de licencias, dias
no laborables).

El operador debe haber seleccionado de su pantalla

actual la opcién de Manejar ocurrencias.

Pasos

1. El operador ingresa las fechas y horas con
permiso, licencia o dias no laborables a favor del
personal.

2. El operador , selecciona ciertos

Parametros para el ingreso de informacion.
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3. El operador envia la informacion.

4. E| sistema actualiza los datos.

Variaciones

Linea 2.: El operador envia la solicitud con los
parametros por defecto para su busqueda en el

sistema.

Poscondiciones

El sistema dara como resultado un reporte de

aceptacion de la informacion ingresada.

Extensiones

Este caso de uso cuenta con el caso de uso
“imprimir’, el cual da la opcion de enviar la

informacién para imprimir.

Requisitos

Especiales

El operador debe al menos tener conocimiento de

informatica, de entorno de ventanas graficas.

ESPECIFICACION DE CASO DE USO: AUTENTICAR USUARIO.

Caso de Uso

Autenticar Usuario.

Objetivo

Validar al usuario.

Actores

Usuario (Personal docente o Administrativo);

Sistema de personal.

Precondiciones

Para realizar este caso de uso, el operador del
sistema debe haber iniciado con éxito la sesion de
control de personal.

El usuario (personal docente o Administrativo)

tiene que estar dado de alta en el Sistema.

Pasos

1. El Sistema esta a la espera de una huella de un
usuario.

2. Un usuario pone su huella en el lector de huellas.
3. El Sistema captura esa huella la procesa y la
envia para la comparacién con otras huellas de la

base de datos.
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4. La huella buscada es valida, entonces

comunicara que el usuario es valido.

Variaciones

Paso 2: El usuario puede tener la huella en mal
estado (cortes, heridas, etc.)

Paso 3: El sistema no establece conexién con la
base de datos, por errores del sistema.

Paso 4: La huella no fue encontrada en la base de
datos, entonces se retorna el mensaje de que el

usuario no es valido.

Poscondiciones

El sistema dara como resultado los datos del

usuario (fotografia y otros datos personales).

Extensiones

Este caso de uso no cuenta con casos de uso

extendidos, por tanto no tiene puntos de extension.

Requisitos

Especiales

. El operador debe al menos tener conocimiento de

informatica, de entorno de ventanas graficas.

ESPECIFICACION DE CASO DE USO: IMPRIMIR.

Caso de Uso Imprimir
Objetivo Impresion de reportes.
Actores Operador del Sistema; Sistema de personal

Precondiciones

El operador debe haberse validado al entrar al sistema
con su huella o login y password (medida de
contingencia) y ademas debe estar de alta en el
sistema.

El operador debe haber seleccionado de su menu
principal cualquier opcién de consulta de informacion
(resumen de asistencia de personal, resumen de
avance académico, etc.) para Vvisualizar esta

informacion.
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Pasos

1. El operador solicita la impresion del reporte.

2. El Sistema atiende la solicitud y envia la solicitud a
la impresora.

3. El sistema comunica que la impresion terminé con

éxito.

Variaciones

Paso 2: El sistema comunica al operador que la
impresora esta desconectada o le falta papel.

Paso 3: El Sistema retorna el mensaje de que no se
pudo establecer conexién con la impresora o hubo

problemas.

Poscondiciones

El sistema dara como resultado una pantalla que le

informara que se imprimié con éxito el reporte.

Extensiones

Este caso de uso no cuenta con casos de uso

extendidos, por tanto no tiene puntos de extension.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas graficas.

ESPECIFICACION DE CASO DE USO: GESTION DE PERSONAL.

Caso de Uso Gestion de Personal.

Objetivo Gestionar la informacion referente al personal que
forma parte del Sistema (nuevos ingresos de personal,
modificacion, dar de baja, dar de alta, etc.).

Actores Administrador del Sistema

Precondiciones

El Administrador debe haberse validado con su huella
dactilar y su Contrasena.
El administrador debe haber seleccionado la opcién de

gestion de personal.

Pasos

1. El administrador solicita la opcion de gestion de

Personal.
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2. El Sistema muestra la pantalla de gestién de
Personal con una serie de opciones referente al

manejo del personal.

Variaciones

Paso 2: El sistema puede mostrar el mensaje de que

el administrador no tiene acceso a estas opciones.

Poscondiciones

El sistema dara como resultado una pantalla con las
opciones de dar de Alta Personal, Dar Baja de

Personal, Modificar datos de Personal, etc.

Extensiones

No presenta ningun punto de Extensién.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas gréficas.

ESPECIFICACION DE CASOS DE USO: DAR DE ALTA PERSONAL.

Caso de Uso Dar de Alta Personal.
Objetivo Autorizar el acceso del usuario al sistema.,
Actores Administrador del Sistema

Precondiciones

El Administrador debe haberse validado con su huella
dactilar y contrasenfa.

El administrador debe haber seleccionado la opcién de
gestion de personal.

El Administrador debe haber seleccionado la opcion
de dar de alta personal.

El Administrador solicita buscar datos del Personal en

el sistema para poder darlo de alta.

Pasos

1. ElI Administrador solicita la opcion de dar de Alta o
Autorizar al Personal.

2. El Sistema le muestra una pantalla que le solicita los
datos del personal a ingresar.

3. El Administrador digita los datos del Personal y

acepta. UC: Buscar
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4. El Sistema muestra la informacion de Personal
seleccionado.
5. El Administrador procede a modificar el estado del

Personal a Dar de Alta y Confirma los cambios.

Variaciones

Paso 3: ElI Administrador busca al personal y se da
cuenta que no lo tiene registrado.
Paso 5: El Administrador decide cancelar la opcion de
Dar de Alta y sale de esta opcion.
Paso 6: El Sistema muestra un aviso al administrador
donde le comunica que hubo problemas con el registro

de dar Alta al Personal.

Poscondiciones

En el sistema se generara una orden de alta de
Personal, entonces se dara de alta al personal, con

disponibilidad de acceso al Sistema.

Extensiones

No existen puntos de extension.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas gréficas.

ESPECIFICACION DEL CASO DE USO: MODIFICAR PERSONAL.

Caso de Uso

Modificar Personal.

Objetivo Modificar datos del personal docente y administrativo
de la |.E.
Actores Administrador del Sistema

Precondiciones

El Administrador debe haberse validado con su huella
y contrasefa.

El administrador debe haber seleccionado la opcion
de gestion de personal.

El Administrador debe haber seleccionado la opcion

de modificar datos del personal.
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El Administrador solicita buscar datos al Personal en

el sistema para poder modificar sus datos.

Pasos 1. El administrador solicita la opcidén de Modificar.
2. El Sistema le muestra una pantalla que le solicita
los datos del personal a modificar.
3. El administrador digita los datos del Personal y
acepta. UC: Buscar
4. El Sistema muestra la informacién de Personal
seleccionado.
5. El administrador procede a modificar los datos del
personal y confirma los cambios.
6. Muestra una pantalla de éxito en la operacion.
Variaciones Paso 3: El Administrador administrativo busca al

personal y se da cuenta que no lo tiene registrado.
Paso 5: El Administrador decide cancelar la opcion de
Modificar datos y sale de esta opcion.

Paso 6. : El Administrador muestra un aviso que hubo
problemas con el registro de la Modificacion del

Personal.

Poscondiciones

En el sistema se generara una modificacion del
Personal, un nuevo cambio se guardara en el

sistema.

Extensiones

No existen puntos de extensién.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas graficas.

ESPECIFICACION DE CASO DE USO: DAR DE BAJA PERSONAL.

Caso de Uso Dar de Baja Personal.
Objetivo Desautorizar el acceso al Personal
Actores Administrador del Sistema
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Precondiciones

El Administrador debe haberse validado con su huella
dactilar y contrasenfia.

El administrador debe haber seleccionado la opcién de
gestion de personal.

El Administrador debe haber seleccionado la opcién
de dar de baja personal.

El Administrador solicita buscar datos del Personal en

el sistema para poder darlo de baja. UC: Buscar.

Pasos 1. El administrador solicita la opcion de dar de Baja al
Personal.
2. El Sistema le muestra una pantalla que le solicita los
datos del personal a modificar.
3. El administrador digita los datos del Personal y
acepta.
4. El Sistema muestra la informacion de Personal
seleccionado.
5. El administrador procede a modificar el estado del
Personal a Dar de Baja y confirma los cambios.
6. Muestra una pantalla de éxito en la operacion.
Variaciones Paso 3: El administrador busca al personal y se da

cuenta que no lo tiene registrado.
Paso 5: El administrador decide cancelar la opcién de

Dar de Baja y sale de esta opcion.

Poscondiciones

En el sistema se generard una orden de baja de
Personal, entonces se dara de baja al personal, sin

disponibilidad de acceso al Sistema

Extensiones

No existen puntos de extension.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas graficas.

ESPECIFICACION DE CASO DE USO: BUSCAR.
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Caso de Uso

Buscar

Objetivo

Buscar al personal en la Base de Datos del sistema.

Actores

Administrador del Sistema

Precondiciones

El Administrador debe haberse validado con su huella
dactilar y contrasefia.

El administrador debe haber seleccionado la opcién
de gestion de personal.

El Administrador debe haber seleccionado la opcién

buscar.
Pasos 1. El administrador solicita la opcion Buscar al
Personal.
2. El Sistema le muestra una pantalla que le solicita
los datos del personal a Buscar.
3. El administrador digita los datos del Personal y
acepta.
4. El Sistema muestra la informacion de Personal
seleccionado.
5. El administrador procede a manipular informacion
del Personal y confirma los cambios.
6. Muestra una pantalla de éxito en la operacion.
Variaciones Paso 3: El administrador busca al personal y se da

cuenta que no lo tiene registrado.
Paso 5: El administrador decide cancelar la opcion

Buscar y sale de esta opcion.

Poscondiciones

El sistema visualizara en pantalla los datos del

personal seleccionado.

Extensiones

No existen puntos de extension.

Requisitos

Especiales

El usuario debe al menos tener conocimiento de

informatica (Windows), entorno de ventanas graficas.
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4.1.4. DIAGRAMAS DE SECUENCIA.

Diagrama N° 4.3.- Diagramas de secuencias.
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LISTADO DE ASISTENCIA:

Operador IU:Listar

Control

‘Activar opcion Iistar()‘

Enviar solicitud () ‘

Sistema de Personal
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Activar listado()
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|
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MANEJAR OCURRENCIAS:
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IMPRIMIR :

Operador IU: Impresién

IU: Sistema de

IU: Tipo de Impresora
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AUTENTICAR USUARIO:

Usuario

IU: Autenticar

Usuario

IU:Control
Huella

Sistema de
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Ingresar huella() |

GESTION DE PERSONAL:
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DAR DE ALTA AL PERSONAL.:

Administrador IU:Gestion IU: Ingresar 1U:Control
Pesonal Personal Personal
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DAR DE BAJA AL PERSONAL:
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MODIFICAR PERSONAL:

Administrador IU:Gestion de

Personal

Personal

IU:Buscar

Personal

Iniciar()
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IU:Modificar Personal

Buscar personal()
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4.1.5.-DIAGRAMA DE CLASES

Horario

E&hora
S5curso  [I--N
B5grado

E+seccion

LE.

B8 Codigo
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E=Nombre_ I|E
=Ugel

Trabajador
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B direccion
=-ls exo
E&estadocivil
nivel
oto
E8huella
&5 condicion

Control_asistencia

[E&fecha
< Ehora_entrada
1. .
hora_salida

[ ®registrar_asistencia()

&

Docente

[E8Especialidad

Administrativo

[#registrar_tema()

EZnivel

Diagrama N° 4.4.- Diagrama de clases
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4.2. ESTUDIO Y DESARROLLO DE LA BASE DE DATOS.

La base de datos de nuestro sistema sera implementada en MySQL

que es un sistema de gestion de base de datos open source, relacional

multiusuario. La base de datos que implementaremos nos permitira:

. El registro de los datos de los trabajadores docentes y

administrativos tales como DNI, apellidos y nombres entre otros.
Registrar los datos de la L.E. tales como el cdédigo modular,

descripcion vy la direccién.

3. Guardar el turno del trabajador.

4. Registrar datos como el periodo lectivo, la hora de ingreso y salida

del docente de acuerdo a su horario asignado por la Direccion de la
I.E.

Registrar los dias feriados y no laborables que pueden ocurrir
durante el afio lectivo.

Se podra registrar el nivel en la que trabaja el docente o
administrativo.

Permite registrar la hora de entrada y de salida del docente o

trabajador.

8. Guarda los permisos y licencias que puede tener el personal.

9. Registrara la hora de ingreso y salida del docente que es la misma

4.2.1.

que figura en su horario, la hora real de entrada y salida del docente
que viene a ser la hora en la que el docente se registra en el sistema
ya sea a su entrada o salida mediante el biométrico, las tardanzas y
la fecha. Estos datos nos permitiran obtener reportes de las

inasistencias, tardanzas, permisos o licencias de los trabajadores.

MODELO LOGICO.
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0 &—h PERIODO_LECTIVO
Real 3 HORA _INGRESO
HORA SALIDA
NIVEL
NV ID
NV _DESC
REGISTRO_DIARIO | i
\_ __|FECHA
Relaticn 48 ™ HORA REGISTRO ASISTENCIA
FLAG N PERIODO_LECTIVO
Relatien_82 HORA _INGRESO
- || HORA SALIDA
Relation_86 I FECHA
HRI
HRS
PERMISOS_LICENCIA TARDANZA INGRESO
PL_FECHA INICIO SALIDA ADELANTADA
PL FECHA FIN
=Pl HORA INICIO
Rektian_ 69 PL_HORA FIN
FLAG
TIPO
MOTIVO
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Diagrama N° 4.5 Modelo logico de la base de dato

4.2.2.-MODELO FiSICO.
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FE_DIA

FE_DESC  varchar(80)

datetime

Diagrama N°4.6 Modelo fisico de la base de datos

4.3. DIAGRAMA DE COMPONENTES DEL SISTEMA.

TRABAJADOR TRAB_DNI = TRAB DN
TRAB DN varchar(8) )
TRAB PATERNO  varchar(40)
TRAB MATERNO  varchar(40) INSTITUCION_EDUCAT VA
TRAB NOMBRES  varchar(40) IE CODIGO MODULAR  varchar(20)
CARGO varcher(50) IE_DESCRIPCION varchar(80)
[ AL IE_DIRECCION varchar(100)
TRAB DNI = TRAB DNI
IE CODIGO_MODLLAR = I CODIGO_MODULAR
TURNO
TURID  varchar(2
TURDEC  varchar(40)
A FICHA DOCENTE
PERIODO_LECTIVO varchar(20)
IE CODIGO_MODULAR  varchar(20)
TURID=TWRID TRAB DNI varchar(8)
TUR_|D varchar(Z) D MODULAR= IE_CODIGO_MODULAR
WD=NID NV D varchar(2)
v HORA INGRESO datetime
NIVEL HORA SALIDA dateime
NV ID varchar(2)
NVDESC  varchar(20)
J
REGISTRO_DIARIO
L TRAB_DNI varchar(8)
TRAB DN = TRAB N FECHA cateime ASISTENCIA
E&ZA-REG'STRO 3::5;::1) PERIODO LECTNO  varchar(20)
IE_ CODIGO_MODULAR  varchar(20)
TRAB DNI varchar(8)
\ TURID varchar(2)
TURID=TWRID HORA INGRESO datetime
HORA SALIDA datetime
PERMISOS_LICENCIA FECHA dateime
TRAB DNI varchar(8) HRI dateime
PL FECHA INICIO  datefime HRS datetime
\ PL_FECHA FIN datetime TARDANZA INGRESO  numeic
TRAB_DNI = TRAB DN PL HORAINICIO  datefime SALIDA ADELANTADA  numeric
PL HORA FIN datetime
FLAG varchar(1)
TIPO varchar(1) FERIADO
MOTNO varchar(150) FE D int
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Inicio sistema

Mé@glo del Administracion de Respaldo (
— = adminigtracion ~ +—— Backups ) y Transferencia de
‘ N
| N
y \ Modulo de AN
Modulo de Consutas /" Autenccion )
y Reportes / \ /
I /

\
Mddulo administracion Modulo adrglmstramn /
academica. AS|stenc /
/
Modulo Modulo \ /
constta reporte \ / /
I/
~ \ /

I

Diagrama N°4.7-Componentes del sistema.
MODULO DE ADMINISTRACION.-ESTE COMPONENTE PERMITE
ACCEDER A LOS SIGUIENTES COMPONENTES:
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Moédulo administracion académica.-Permite administrar datos
referentes a la |.E., datos del trabajador (Dar altas, modificar, dar
bajas, etc.), manejo de nivel, turnos, etc.

Modulo administracion Asistencia.-Permite administrar datos de
feriados, licencias, permisos, datos de la ficha del docente tales
como horario que debera cumplir.

Administracion de Respaldo (Backups) y Transferencia de Datos.-
Permitira administrar el respaldo, si éste se realizard por internet o
por Cd (mensual), también permitira verificar si la asistencia de
cada dia fue enviada a la DRE correctamente via Internet.

Modulo de Autenticacidn.-Este modulo permitira decidir que usuarios
seran administradores, operadores, se podra registrar sus datos y
asignarles un password para que puedan usar el sistema

Modulo de Consultas y Reportes: Este mddulo presenta los
submodulos de consulta y reporte:

Submodulo de Consulta.-Permitira ver la asistencia de los
trabajadores en un rango de fechas.

Submodulo de Reporte.- Contendra una ventana de Reporte Diario
en el cual se imprime un listado que muestra la asistencia registrada
por los trabajadores de un dia especifico, en un rango de fechas ,

reporte mensual de los trabajadores con tardanzas ,etc.

.4.4. DIAGRAMA DE DESPLIEGUE.

El siguiente diagrama muestra los diferentes tipos de hardware,

sobre los cuales operara nuestro sistema, se observa en primer lugar un

capturador de huella digital que viene a ser el biométrico quien es el

encargado de identificar y validar al usuario, seguidamente existe una PC

que cumple el papel de servidor /cliente, en esta PC existe una aplicacion

que interactua con la base de datos permitiendo registrar su asistencia de

dicho usuario. También se observa una PC que sera manejada por el

Administrador, por medio de una IU y via Web se podra hacer la gestion
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del sistema que incluye tareas como emisién de reportes diarios de
asistencia, dar de alta a un usuario, dar de baja o modificar algunos datos
de los usuarios entre otras tareas. Finalmente la PC que hace el papel de
servidor se comunica via Internet con una PC que se encuentra en la DRE,
la finalidad de esta conexion es para enviar diariamente mediante el

protocolo SSH la informacion generada.

PC que permite
Administrar el
sistema,

<«TCPIP>>
Switch

Inpresora

5Reporte diaroy
fesumen de

<«TCPIP>>

PC1 Senidor

Capturador
huella dacfilar

PC3 DRE
<S>

«TCPIP>>
Envio de

informacion .
1)|d9mmCa. 3]|_ee y regis[ra SERVIDOR: <«<SSH>>
Vs, asistencia Hysql

YCansoldacionde || Apeche
astenciadara.  ||PP

Diagrama N°4.8 Despliegue del sistema
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4.5. REQUERIMIENTO MIiNIMO DE SOFTWARE Y HARDWARE

4.5.1. SOFTWARE
Para el disefio y desarrollo de nuestra aplicacién utilizaremos las

siguientes herramientas de desarrollo:

e PHP: Acrénimo de Hipertext Preprocesor, lenguaje de programacion
de gran repercusién en la programacién web unido a MySq|, trabaja
del lado del servidor con independencia de la plataforma. Se
caracteriza por su rapidez y por disponer de una amplia gama de
librerias de funciones y por ofrecer una extensa documentacion.

e MySql: es un sistema de gestion de base de datos relacional,
multihilo y multiusuario con mas de seis millones de instalaciones.

e Apache: Es un servidor.

4.5.2. HARDWARE
El hardware que utilizaremos para el funcionamiento de nuestra aplicacién
sera:

e 1 PC que hara las veces de Servidor.

e 1 PC que permitira la administracion del sistema.

1 Dispositivo lector de huellas dactilares para la oficina donde se
realiza el acceso y donde sea necesaria la identificacién de la
persona a ingresar.

e Un SAI (Sistema de Alimentacién Ininterrumpida).
4.5.3. CARACTERISTICAS TECNICAS
PC SERVIDOR:

e Pentium IV a mas.

e Sistema Operativo Linux.
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PHP.

Mysql

Apache.

Memoria de 512 MB a mas.

Disco duro de 80 GB a mas.

PC ADMINISTRACION:

Pentium IV a mas.

Sistema Operativo Microsoft Windows xp con sp 2.

Monitor de 17 pulgadas a Colores (configuracién 800X600).
Memoria de 256 MB.

Disco duro de 80 GB a mas.

OTROS DISPOSITIVOS:

Switch.

Impresoras.

MEDIO DE COMUNICACION:

Protocolo TCP/IP: TCP/IP es el protocolo comun utilizado por todos
los ordenadores conectados a Internet, de manera que éstos puedan
comunicarse entre si. Hay que tener en cuenta que en Internet se
encuentran conectados ordenadores de clases muy diferentes y con
hardware y software incompatibles en muchos casos, ademas de
todos los medios y formas posibles de conexion. Aqui se encuentra
una de las grandes ventajas del TCP/IP, pues este protocolo se
encargara de que la comunicacion entre todos sea posible. TCP/IP
es compatible con cualquier sistema operativo y con cualquier tipo
de hardware.

Protocolo SSH: (o Secure Shell) es un protocolo para crear

conexiones seguras entre dos sistemas. Usando SSH, la maquina
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del cliente inicia una conexién con una maquina del servidor. SSH

proporciona los siguientes tipos de proteccion:

e .Después de la conexidn inicial, el cliente puede verificar que

se esta conectando al mismo servidor durante sesiones

ulteriores.

e El cliente puede transmitir su informacion de autenticacion al

servidor, como el nombre de usuario y la contrasefia, en

formato cifrado.

e Todos los datos enviados y recibidos durante la conexién se

transfieren por medio de encriptacion fuerte, lo cual los hacen

extremamente dificil de descifrar y leer.

4.6. ANALISIS DE FACTIBILIDAD

En este analisis, se toma en cuenta que el beneficiado sera el alumnado y

el personal de la Institucion Educativa. Se hace una comparacién entre el

Sistema Actual y la implementacion del nuevo Sistema usando Tecnologia

de Huella Dactilar.

PERSONAL DOCENTE ADMINISTRATIVO | TOTAL
Nombrados 135 16 151
Contratados 25 4 29
Total 160 20 180

Tabla N° 2.Cantidad de docentes y administrativos de la |.E. General

Prado.

DOCENTES ADMINISTRATIVOS
Promedio de tardanzas/ 156 16
hora
Costo de descuento por 5,70 3,20

hora en soles.
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Total de descuentos por

tardanzas en soles.

889,20

51,20

940,40

Tabla N°3 .Descuentos en soles por tardanzas de la |.E. General Prado

Costo del reloj de asistencia s/. 1620
Tarjetas(180 por mes) sl. 45
Mantenimiento del reloj/mes s/. 20
Costo de dispositivo huella dactilar s/. 1260
Costo del desarrollo del software. s/. 2200
Mantenimiento del sistema ( mes) sl. 20
Hardware + software sl. O

Tabla N°4 .-Costos unitarios del sistema actual (Reloj tarjetero) y control

de asistencia mediante implementacion biométrica.

COSTO DE USO DEL TARJETERO (DURANTE 05 MESES)

COSTO Marzo | Abril | Mayo | Junio | Julio
Descuento a todo el personal 940,4 | 940,4| 940,4| 9404 | 9404
Reloj de asistencia 1620
Tarjetas 45 45 45 45 45
Mantenimiento del reloj 20 20 20 20 20
Total 2625,4 | 1005,4 | 1005,4 | 1005,4 | 1005,4

COSTO TOTAL: S/. 6647

Tabla N°5 .Costo total del sistema de control de asistencia actual

mediante reloj tarjetero.

COSTO DE LA IMPLEMENTACION DEL SOFTWARE

(DURANTE 05 MESES)
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COSTO Marzo | Abril Mayo | Junio | Julio
Dispositivo huella dactilar 1260
Desarrollo software 2200
Mantenimiento del sistema 20 20 20 20 20
Hardware + software 0 0 0 0 0
Total 3480 20 20 20 20

COSTOS TOTAL: S/. 3560

Tabla N°6 .Costo total del sistema de control de asistencia mediante

reconocimiento biométrico de huella dactilar.

OBSERVACIONES:

Si comparamos durante los cinco meses donde se incluye costos de
implementacién (marzo) concluimos que el desarrollo del nuevo
sistema bajo la huella dactilar es rentable su implementacion,
existiendo un ahorro S/. 3087

Sera mas rentable aln si se considera que el personal realizara el
esfuerzo de llegar a la hora puntual a la Institucién Educativa, como
consecuencia los beneficiados sera el alumnado al estar mas tiempo
con sus profesores.

Ademas el costo fuerte de implementacién sera sélo en el primer
mes del uso del sistema.

Los descuentos son insensibles para todo el personal, ello conlleva
a que el personal docente y administrativo sea puntual en asistir a
la Institucion y asi evitar ser descontado.

La Institucion cuenta con equipo de computo cuyo mantenimiento
esta garantizado por la DIGETE —MED. (Ex proyecto Huascaran).
Si tenemos en cuenta el costo social que representa la pérdida de
horas de clase efectivas que se ocasiona al faltar los docentes al no

ser descontados economicamente, las faltas son frecuentes.
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Teniendo en cuenta ésta observacion la inversidon estimada es

minima comparando con los beneficios que traera el sistema.

4.7. INTERFASES DEL SISTEMA.

CONTROL DE ACCESO AL SISTEMA: En este mddulo para acceder al
sistema y realizar su respectivo mantenimiento es importante tener la clave,

solamente las personas autorizadas tienen el acceso.

™ Acceso al Sistema E]

Indique zu nambre de
Lizuano v su clave para
empezar la zesion

Usuario: Superdsar -

Prioridad:

Clave:

Aceptar Salir

CONSULTAS DE PROGRAMACION Y ASISTENCIA DEL PERSONAL:
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La interface, que solo es manipulado por el administrador del sistema, es

para realizar un seguimiento del personal ya sea administrativo o docente.

®. Administracion de programacion y asistencia del personal |Z||E|r5__(|

Cadigo : |GPDDD1 Administrativo

Nombre : |T0nes Gambini Edith ~ %

Dia: 17} Mayo } 2008

Abrir calendario jj

F10 Grabar

Salir

e
=

EDICION DE ASISTENCIA DEL PERSONAL EN UN INTERVALO DE
TIEMPO:
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La interface permite listar escogiendo un intervalo de tiempo, la hora de
ingreso/ salida de la Institucion Educativa del personal docente o

administrativo, es importante para realizar un seguimiento del mismo.

™. Mostrar Marcaciones |Z||'E|fgl
Codigo : |GPDDD1 |hdminisuativo
Nombre = [Tores GambiniEdith -

Fechas :

Inicio: 19/05/2008 ~| Fimal  [37/05/2008 ~ Eiltvar

Fecha Hora  ~

19/058/2008  |08:03 Imprimir
20/05/2008 (0753

21/05/2008  |09.01

22/05/2008  |08:25 j F10 Grabar

Salir ‘
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CONTROL DEL USO DE LAS OCURRENCIAS QUE PRESENTA EL
PERSONAL:

La interface, permite listar las caracteristicas de la inasistencia del personal
de la Institucion Educativa y los casos en que el docente o administrativo
tienen opcidn de faltar, asi como las posibilidades que tienen para ausentar

del colegio como por ejemplo la licencia interna que por derecho le
corresponde a los trabajadores.

® Programacion de Ocurrencias

Codigo |GPUDU1 Administrativo

Nombre : |T0nes Gambini Edith

Especificar Dcurrencias:

Licencia Interna

acaciones 13/04/2008
Desplazamiento - -

Licencia con Goce Disponible
Licencia sin Goce ’7
Licencia Interma Disporibile
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IMPRESION DE LISTADOS DE ASISTENCIA DEL PERSONAL:

La interface permite generar un reporte del personal de la Institucion

educativa en un intervalo de tiempo, generalmente se utiliza para listar los

consolidados de fin de mes.

wi Impresion de listados

Fechas :

Inicio: |—1g;u5;zuus ~| Final: (92270872008 ~

Reportar:

Tipo: Mivel: Turno:
Aziztentes
a Reparte simple - j |Maﬁana j

Tardanzas " Hombres
Primaria

Ot Secundaria (+ Mujeres
ros
— ~ Ambos
&
Sopccig * Pantalla
" Administrativo e
" Imprimir
" Disk/USB Cancelar ‘ Aceptar | Salir ‘
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INTERFACE DEL CONTROL DE ASISTENCIA DEL PERSONAL:

Es la interface en que muestra de manera positiva al personal docente o
administrativo el dia, su hora de ingreso/salida luego de haber

interactuado con el dispositivo que captura la huella digital, mostrandose

la foto en sefal de haber realizado una operacion exitosa

™ Control de Asistencia

Poner el dedo Indice en el

Lunes: 19/05/200 LECTOR DE HUELLAS

11:34:35

Buenos Dias
ITDrres Gambini Edith

2

CONCLUSIONES
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El uso de la tecnologia biométrica como método de control de
asistencia del personal docente y administrativo por las Instituciones
Educativas Escolares evita su vulnerabilidad, facilitando la gestién y
reduciendo los costos econdmicos y sociales para el Estado
Peruano

La biometria mediante la identificacion de la huella dactilar permite
un mayor control de la asistencia del personal docente y
administrativo de las Instituciones Educativas.

La biometria ofrece una nueva forma de autenticarse basandose en
lo que es la persona, utilizando algo que forma parte de su cuerpo,
brindando seguridad, comodidad y rapidez como rasgos propios de
la seguridad biométrica.

Los sistemas biométricos de identificacion dactilar se puede aplicar
en distintos ambitos, entre los que podemos mencionar: control de
asistencia, acceso fisico a recintos, acceso virtual a sistemas de
aplicacion, aplicaciones de comercio electrénico, voto electrénico,
transacciones bancarias, entre otras.

La identificacién por medio de huellas dactilares constituye una de
las formas mas representativas y econémicas de la utilizacién de
la biometria; sin embargo su mayor desventaja es de no poder
autenticar usuarios que hayan sufrido lesiones en los dedos y no
pueden ser reconocidos, es por ello que se recomienda el uso
adicional de claves.

Los identificadores biométricos mas sobresalientes son la Huella
Dactilar y el patron de Iris, los cuales presentan 6ptimos niveles de
requerimientos como un elevado nivel de distincion, permanencia y
rendimiento, garantizando aplicaciones de buena calidad.

Los sistemas biométricos aplicados a la seguridad presentan una
serie de posibilidades sin embargo su adopcién es progresiva.

La eleccidn de un identificador biométrico depende en gran parte del

tipo de aplicacion que se desee implementar, sin embargo, es
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recomendable el uso de identificadores biométricos fisioldégicos
antes que los de comportamiento, ya que estos ultimos pueden ser
muy inestables al estar supeditados al cambio de animo de la

persona.

FUTUROS TRABAJOS

En el futuro para evitar rechazo frente a la posibilidad de que una
organizacién controle informacion biométrica de los ciudadanos se
recomienda el uso de tarjetas inteligentes que almacenen los
patrones biométricos de los usuarios de esta forma las entidades no
se quedan con ningun tipo de informacién biométrica sino que
Unicamente valida que la persona que desea realizar una
operacion o acceder a un lugar es quien dice ser . Una de estas
tarjetas son las denominadas Match Card.

También se recomienda como un trabajo futuro la integracién del
sistema planteado en la presente Tesina con el sistema de recursos
humanos que maneja la UGEL de tal manera que la informacion
producida en las Instituciones Educativas sean exportados
automaticamente por los sistemas de la UGEL de tal manera que
ellos dispongan de la informacion en tiempo real y tener un mejor
control de las Instituciones Educativas.

Se recomienda implementar el sistema de control usando tecnologia
biométrica por medio de huella dactilar en las |.E. Publicas del Peru,
para evitar la vulnerabilidad y contribuir a la mejora de la calidad

educativa en el Pais.

RECOMENDACIONES
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e Mantener como contingencia la manera tradicional en la que se
venia realizando el control de asistencia en caso que la persona
que se desea autentificar haya sufrido algun problema fisico que lo

indisponga ante el lector de huella dactilar.
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ANEXOS
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CUESTIONARIO APLICADO A LOS ALUMNOS

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA

Respetado alumno:

Se estd realizando wuna investigacion “RECONOCIMIENTO
BIOMETRICO MEDIANTE IDENTIFICACION DE HUELLA DACTILAR
APLICADO A LAS INSTITUCIONES EDUCATIVAS ESCOLARES” A
continuacion se presentan preguntas. Trata de responder con absoluta
sinceridad y seriedad marcando la alternativa que consideres como

respuesta:

1. TUS PROFESORES ASISTEN PUNTUALMENTE AL DICTADO DE
CLASES:

A) Siempre B) Casi Siempre C) Pocas veces D) Nunca

2. LAS CLASES CORRESPONDIENTES A LA PRIMERA HORA, SE
INICIAN EXACTAMENTE A LA HORA ESTABLECIDA:

A) Siempre B) Casi Siempre C) Pocas veces D) Nunca

3. LA SALIDA DEL AULA EN LA ULTIMA HORA DE CLASES ES
EXACTAMENTE A LA HORA ESTABLECIDA:

A) Siempre B) Casi Siempre  C) Pocas veces D) Nunca
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4. LAS HORAS DE CLASE PERDIDAS POR LAS TARDANZAS O
INASISTENCIAS DE TUS PROFESORES SON RECUPERADAS:

A) Siempre B) Casi Siempre C) Pocas veces D) Nunca

5. CONSIDERAS QUE DEBERIA HABER UN MAYOR CONTROL EN
LA ASISTENCIA DE LOS PROFESORES A LA INSTITUCION
EDUCATIVA:

A) Si B) No

6. LOS PROFESORES FALTAN A LA INSTITUCION EDUCATIVA:

A) Siempre B) Casi Siempre C) Pocas veces D) Nunca

7. ALGUNOS PROFESORES SE AUSENTAN EN HORAS DE CLASE:

A) Siempre B) Casi Siempre C) Pocas veces D) Nunca

8. CUANDO ALGUNOS DE TUS PROFESORES NO ASISTEN, LA
SUBDIRECCION O EL AUXILIAR INGRESA A TU SALON A
REEMPLAZAR A TU PROFESOR EN SU HORA
CORRESPONDIENTE:

A) Si B) No

9. CONSIDERA UD. QUE EXISTE UN SEGUIMIENTO ADECUADO
POR PARTE DE LA DIRECCION O SUB DIRECCION DE LA IE.
SOBRE LA ASISTENCIA DE DOCENTES:

A) Si B) No
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10.ESTA UD. DE ACUERDO QUE SE IMPLEMENTE EN TU COLEGIO
UN SISTEMA QUE CON LA AYUDA DE UN COMPUTADOR
PERMITA UN MAYOR CONTROL DE ASISTENCIA PARA TUS
PROFESORES:

A) Si B) No

CUESTIONARIO APLICADO A LOS DOCENTES

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA

Respetado Docente:

Se estd realizando una investigacion “RECONOCIMIENTO
BIOMETRICO MEDIANTE IDENTIFICACION DE HUELLA DACTILAR
APLICADO A LAS INSTITUCIONES EDUCATIVAS ESCOLARES” A
continuacion se presentan preguntas. Trata de responder con absoluta
sinceridad y seriedad marcando la alternativa que consideres como

respuesta.

1. CONSIDERA QUE EL PROCESO DE CONTROL DE PERSONAL
DOCENTE Y ADMINISTRATIVO DE LA I.E. ES EL APROPIADO:
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2.

A)

A)

EN EL PROCESO ACTUAL DE CONTROL DE ASISTENCIA QUE
MANEJA LA INSTITUCION EDUCATIVA. ;CUALES DE LAS
POSIBLES FALTAS SE COMETEN?

A) No se registra los datos por olvido del personal.
B) Alteracion de la hora de ingreso o salida-
C) Suplantacion.

D) No se Registra los datos con veracidad.

RESPECTO AL CONSOLIDADO DE TARDANZAS O FALTAS
QUE SE ENVIA A LA UGEL/DREC CONSIDERA UD. QUE ES
JUSTO:

A) Es justo.
B) No refleja la realidad.
C) Existe favoritismo a algunos docentes.

ASISTE PUNTUALMENTE AL DICTADO DE SUS CLASE:

Siempre B) Casi Siempre C) Pocas veces D) Nunca

LAS HORAS DE CLASE PERDIDAS POR TARDANZA O FALTAS
DE UD. LOS RECUPERA:

Siempre B) Casi Siempre C) Pocas veces D) Nunca

CUANDO UD. SALE DE LA I.LE. EN HORAS DE CLASE , UTILIZA
PAPELETA DE DESPLAZAMIENTO:
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A)

A)

A)

A)

Siempre B) Casi Siempre C) Pocas veces D) Nunca

. SU SALIDA DE LA ILE. ES DE ACUERDO A SU HORARIO

ESTABLECIDO

Siempre B) Casi Siempre C) Pocas veces D) Nunca

AL MOMENTO DE HACER USO DEL ACTUAL PROCESO DE
CONTROL DE ENTRADA/SALIDA. ;UD. REGISTRA SU HORA
REAL?

Siempre B) Casi Siempre C) Pocas veces D) Nunca
UNA VEZ REGISTRADO SU HORA DE INGRESO O SALIDA ;UD.
ACOSTUMBRA MODIFICARLO HACIENDO UNA CORRECCION

MANUALMENTE?

Siempre B) Casi Siempre C) Pocas veces D) Nunca

10.DE LOS TRES DIAS DE PERMISO POR MOTIVOS PERSONALES

A)

. DE CUANTOS DIAS HIZO USO?

Ninguno B) Uno C) Dos D) Tres
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11.CONSIDERA UD. QUE EL PROCESO DE CONTROL ACTUAL DE
ASISTENCIA DE SU |.E. DEBE:

A) Mantenerse B) Modificarse C) Cambiar por otro mejor

12.ESTA UD. DE ACUERDO QUE EN SU |.E. SE IMPLEMENTE UN
SISTEMA DE CONTROL DE ASISTENCIA MEDIANTE LECTOR
DE HUELLA DACTILAR CON LA YUDA DE UN COMPUTADOR:

A) Si B) No

13.DE SER AFIRMATIVA SU RESPUESTA EN LA PREGUNTA 12,
CUAL ES LA PRINCIPAL RAZON PARA ELLO:

A) Para evitar horas de pérdida de clase.
B) Evitar favoritismo personal

C) Tener mejor control del personal docente y administrativo.

14.DE SER NEGATIVA SU RESPUESTA EN LA PREGUNTA 12.
INDICAR LAS RAZONES QUE LO LLEVA A ELLO:

A) Temor al cambio.
B) Desconocimiento de la tecnologia biométrica.

C) Evitar el control de las autoridades.

RESULTADOS E INTERPRETACION DEL CUESTIONARIO APLICADO

A LOS ALUMNOS
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1. TUS PROFESORES ASISTEN PUNTUALMENTE AL DICTADO DE
CLASES

60,0% —

50,0% —

40,0% —

Porcentaje

30,0% —

20,0% —

10,0% —
16,5%
| | 2,0%| |
0.0% I T T T
Nunca Pocas veces Casi siempre Siempre

o Se puede afirmar que solo el 23,5% de alumnos considera que los

profesores asisten a clase puntualmente.

2. LAS CLASES CORRESPONDIENTES A LA PRIMERA HORA, SE
INICIAN EXACTAMENTE A LA HORA ESTABLECIDA
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50,0% —

40,0% —

30,0% —
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8 46,5%
20,0% —
10,0% — 20,0%
0.0% T T T T
Nunca Pocas veces Casi siempre Siempre

e Solo el 20% afirma que los docentes asisten puntualmente a la

primera hora de clases.

3. LA SALIDA DEL AULA EN LA ULTIMA HORA DE CLASES ES
EXACTAMENTE A LA HORA ESTABLECIDA
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10,0% —
10,0%
0.0% T T T T
Nunca Pocas veces Casi siempre Siempre

e De acuerdo al grafico que solo el 30% del alumnado declara que la

hora de clases respecto a la ultima hora se respeta.

4. LAS HORAS DE CLASE PERDIDAS POR LAS TARDANZAS O
INASISTENCIAS DE TUS PROFESORES SON RECUPERADAS
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Nunca Pocas veces Casi siempre Siempre

e El 17% del alumnado afirma que las clases perdidas son
recuperadas, perjudicandose al alumnado en su proceso ensefianza

- aprendizaje.

5. CONSIDERAS QUE DEBERIA HABER UN MAYOR CONTROL EN
LA ASISTENCIA DE LOS PROFESORES A LA INSTITUCION
EDUCATIVA
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60,0% —

Porcentaje

40,0% —

20,0% —

10,0%

0,0% I I

e EI90% del alumnado esta de acuerdo que debe haber mayor control

en la asistencia de los profesores.

6. LOS PROFESORES FALTAN A LA INSTITUCION EDUCATIVA
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60,0% —

50,0% —

40,0% —

30,0% —

Porcentaje

20,0% —

10,0% —
14,5%

0.0% T T T T
Nunca Pocas veces Casi siempre Siempre

o El 4% del alumnado percibe que los profesores siempre faltan a la

Institucion Educativa.

7. ALGUNOS PROFESORES SE AUSENTAN EN HORAS DE CLASE
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0.0% T T T T
Nunca Pocas veces Casi siempre Siempre

e Solo el 20,5% el alumnado afirma que los docentes no se ausentan

durante el desarrollo de las lecciones en la institucion Educativa.

8. CUANDO ALGUNOS DE TUS PROFESORES NO ASISTEN, LA
SUBDIRECCION O EL AUXILIAR INGRESA A TU SALON A
REEMPLAZAR A TU PROFESOR EN SU HORA
CORRESPONDIENTE.
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No Si

e El 67% del alumnado considera que las aulas sin profesor no son

reemplazados por el auxiliar a cargo o por el Sub Director.

9. CONSIDERA UD. QUE EXISTE UN SEGUIMIENTO ADECUADO
POR PARTE DE LA DIRECCION O SUB DIRECCION DE LA I.E.
SOBRE LA ASISTENCIA DE DOCENTES.
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60,0% —
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No Si

o Se puede afirmar que el 55% de alumnos considera que no

se hace seguimiento a la asistencia de los profesores.

10.ESTA UD. DE ACUERDO QUE SE IMPLEMENTE EN TU COLEGIO
UN SISTEMA QUE CON LA AYUDA DE UN COMPUTADOR
PERMITA UN MAYOR CONTROL DE ASISTENCIA PARA TUS
PROFESORES.
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100,0% —

80,0% —

60,0% —

Porcentaje

40,0% —

20,0% —
0,0% T T
No Si

e EI 92% del alumnado esta de acuerdo que se implemente un Software

de control de asistencia del personal.

RESULTADOS E INTERPRETACION DEL CUESTIONARIO APLICADO
A LOS DOCENTES

1. CONSIDERA QUE EL PROCESO DE CONTROL DE PERSONAL
DOCENTE Y ADMINISTRATIVO DE LA L.E. ES EL APROPIADO
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(PORCENTAJE)

B No
M si

e EI61,1% del personal de la Institucion afirma que sistema de control

actual esta desfasado e inapropiado.
2. EN EL PROCESO ACTUAL DE CONTROL DE ASISTENCIA QUE
MANEJA LA INSTITUCION EDUCATIVA. ;CUALES DE LAS

POSIBLES FALTAS SE COMETEN?

(PORCENTAJE)
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= No se registra los datos
por olvido del personal

@ Alteracion de la hora de
Ingreso o salida

O Suplantacion

= No se registra los datos
con veracidad

El 55,6% del personal considera que la suplantacién es uno de los
talones de Aquiles de la Institucion Educativa en el momento de

usar el proceso de control de asistencia.

. RESPECTO AL CONSOLIDADO DE TARDANZAS O FALTAS

QUE SE ENVIA A LA UGEL/DREC CONSIDERA UD. QUE ES
JUSTO
(PORCENTAJE)

122



B Esjusto
I No refleja la realidad

O Existe favoritismo a
algunos docentes

e EI 63,9% de docentes considera que al momento de realizar el

consolidado de asistencia existe favoritismo a un grupo de docentes.

4. ASISTE PUNTUALMENTE AL DICTADO DE SUS CLASE

(PORCENTAJE)
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B Nunca

B Pocas veces
O Casi siempre
Il Siempre

¢ Sélo el 36,1% de los trabajadores de la Institucion Educativa asisten

puntualmente al dictado de su asignatura.

5. LAS HORAS DE CLASE PERDIDAS POR TARDANZA O FALTAS
DE UD. LOS RECUPERA:

(PORCENTAJE)
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B Nunca

[ Pocas veces
O Casi siempre
Il Siempre

¢ Solo el 2,8% de los docentes de la Institucion Educativa afirma

recuperar las clases perdidas.

6. CUANDO UD. SALE DE LA I.LE. EN HORAS DE CLASE , UTILIZA
PAPELETA DE DESPLAZAMIENTO

(PORCENTAJE)
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¢ Sélo el 36,1% de los trabajadores de la Institucion Educativa asisten

puntualmente al dictado de su asignatura.

B Nunca

[ Pocas veces
O Casi siempre
Il Siempre

*E| 30,56% de los encuestados afirma que nunca recupera las clases

perdidas.

7. SU SALIDA DE LA L.LE. ES DE ACUERDO A SU HORARIO
ESTABLECIDO.

(PORCENTAJE)
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B Nunca

[ Pocas veces
O Casi siempre
Il Siempre

¢ Sélo el 30,6% termina sus labores respetando su finalizacion de la

misma.

8. AL MOMENTO DE HACER USO DEL ACTUAL PROCESO DE
CONTROL DE ENTRADA/SALIDA. ;UD. REGISTRA SU HORA
REAL?

(PORCENTAJE)
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B Nunca

[ Pocas veces
O Casi siempre
Il Siempre

*El 16,7% de los docentes afirman que siempre registran su hora real

al ingresar a su Institucion Educativa.
9. UNA VEZ REGISTRADO SU HORA DE INGRESO O SALIDA
¢UD. ACOSTUMBRA MODIFICARLO HACIENDO UNA

CORRECCION MANUALMENTE?

(PORCENTAJE)
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B Nunca

[ Pocas veces
O Casi siempre
Il Siempre

oEl 5,7% de los docentes afirman que siempre realizan correccion

manualmente una vez ya registrado su asistencia.

10.DE LOS TRES DIAS DE PERMISO POR MOTIVOS PERSONALES
¢, DE CUANTOS DIAS HIZO USO?

(PORCENTAJE)
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W Ninguno
Bl Uno
O Dos
W Tres

oEl 61,1 % de los trabajadores de la Institucion Educativa consumen

rapidamente de los 03 dias de licencia interna.

11.CONSIDERA UD. QUE EL PROCESO DE CONTROL ACTUAL
DE ASISTENCIA DE SU I.E. DEBE :
(PORCENTAJE)
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B Mantenerse
B Modificarse

Cambiar por otro
o mejor

oEl 72,2 de los encuestados afirma que el sistema de control de
asistencia debe cambiarse por otro mejor para asi evitar su

vulnerabilidad.

12.ESTA UD. DE ACUERDO QUE EN SU I.E. SE IMPLEMENTE UN
SISTEMA DE CONTROL DE ASISTENCIA MEDIANTE LECTOR
DE HUELLA DACTILAR CON LA YUDA DE UN COMPUTADOR.

(PORCENTAJE)
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B No
M@ si

*E| 66,7% de los encuestados de la Institucién Educativa estan de
acuerdo que se implemente un sistema de control de asistencia

usando tecnologia dactilar.

13.DE SER AFIRMATIVA SU RESPUESTA EN LA PREGUNTA 12,
CUAL ES LA PRINCIPAL RAZON PARA ELLO.

(PORCENTAJE)
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= Para evitar horas de
perdida de clase

@ Evitar favoritismo
personal
Tener mejor control del

O personal docente y
administrativo

*El1 52,8 % de los encuestados que desean que se implemente un
nuevo sistema de control es porque se quiere evitar la pérdida de

clase en la Institucion Educativa.

14.DE SER NEGATIVA SU RESPUESTA EN LA PREGUNTA 12.
INDICAR LAS RAZONES QUE LO LLEVA A ELLO:

(PORCENTAJE)
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B Temor al cambio

Desconocimiento
B de la tecnologia
biomeétrica
O Evitar el control de
las autoridades

oEl 58,3% de los trabajadores de la Institucion Educativa que no

desean que se cambie el sistema de control es por temor al cambio.
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