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RESUMEN

En la presente tesis se desarrolla la implementacid@m déstema de gestion de continuidad
del negocio (SGCN) basado en la ISO 22301, en una entidad finawoeral objetivo de
demostrar que este sistema permitird a la organizactdn geparada para hacer frente a

situaciones adversas que pongan en riesgo la consecudas dbjetivos.

En el capitulo I, se describe la importancia y la sieleel que tienen las empresas en la
actualidad de contar con un SGCN, asimismo se describebj&s/os del presente trabajo

de investigacion.

En la siguiente etapa (capitulo 1), se describen Iéscadentes que ha tenido el tema de
continuidad del negocio y como ha ido evolucionando ardm ldel tiempo; por otra parte, se
detallan conceptos claves, tales como analisis de impgeston de riesgos, auditoria, entre
otros. Es importante mencionar que estos conceptos debele £onocimiento para poder

implementar este sistema.

La etapa del disefio de la investigacion (capitulo IVi)scera tres sub etapas, en la primera
se realiza un analisis pre implementacion, que congisideatificar las brechas que tiene la
organizacion con respecto al tema de continuidad del regerila segunda sub etapa se
realiza la implementacion propiamente, que consistee&lizar un analisis de impacto para
identificar los principales productos de la organizacion, poscesos que soportan estos
productos, las principales amenazas que podrian ocasionaarddizacion temporal o

permanente de las operaciones de las organizacion katwespara mitigar dichas amenazas;
y finalmente la tercera sub etapa esta referida a jaraneontinua, que consiste en realizar
evaluaciones periodicas tales como auditorias, que parndigantificar debilidades en el

sistema, con el objetivo de corregirlas oportunamente.
Finalmente, en los dos altimos capitulos (V y VI), se stna@ los resultados obtenidos luego
de la implementacion del SGCN en la organizacion, asimismodescriben algunas

recomendaciones que pueden ser tomadas para estudios pasteriore

Palabras clave:ISO 22301, continuidad del negocamalisis de impacto, amenazas.



ABSTRACT

This thesis develops the implementation of a businesginuity management system
(SGCN) based on ISO 22301, in a financial institution, withaime of demonstrating that
this system will allow the organization to be prepared to @Wéhladverse situations that put
at risk the achievement of their objectives.

Chapter | describes the importance and necessity thgtasues currently have of a SGCN,
and also describes the objectives of this research.work

The next stage (chapter II), describes the backgroundisimdss continuity and how it has
evolved over time; On the other hand, key concepts aadete such as impact analysis, risk
management, auditing, among others. t's important to khatvthese concepts must been

known in order to implement this system.

The research design stage (chapter 1V), considers shiestages, in the first it performs a
pre-implementation analysis, which is to identify theg#at the organization has respect to
the business continuity issue; In the second sub-sthgeimplementation is carried out,
which is to perform an impact analysis to identify the omgtion main products, the
processes that support these products, the main threatsotlid cause the temporary or
permanent shutdown of organizational operations and planstigate such threats; and
finally, the third sub-stage is about continuous improveme&hich consists of conducting
regular assessments such as audits, to identify weaknastes system, with the aim of

correcting them in a timely manner.

Finally, the last two chapters (V and VI), show the resalitained after the implementation
of the SGCN in the organization, it also describes s@memmendations that can be made

for futher studies.

Keywords: ISO 22301, business continuity, impact analysis, threats.
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INTRODUCCION

En un mercado cada vez mas competitivo, las empresan deber como principal
preocupacion al cliente. Debido a ello es que las organizaciete=sn asegurar que el
producto o servicio final que se brindara, se encuentre didpoain todo momento. Sin
embargo, existen diferentes factores que pueden afeci@pdeaciones de dichas empresas,
poniendo en riesgo la entrega de estos productos.

A pesar que muchas organizaciones son conscientes de éneigisie riesgos que pueden
afectar el desarrollo normal de sus operaciones, nonscefgar planes que permitan hacer
frente a estas amenazas. Esto debido a que no se tonenc@ndel impacto que podria
generar en caso suceda un evento disruptivo.

Como parte de esta necesidad es que surgid la norma ISO 2@R@@hnada al tema de
gestion de continuidad del negocio.

Un sistema de gestion de continuidad basado en la norma2%@, tiene como finalidad
demostrar que la organizacidon se encuentra preparada palar lsus productos o servicios
ante eventos disruptivos, generando que el cliente neasafectado, y asegurando que la

organizacion pueda sobreponerse a eventos adversos.

La presente tesis estudia la implementacion de un sisiengestion de continuidad basado
en la ISO 22301 en una entidad financiera; sin embargo, cataeaieque este sistema puede

ser aplicado en cualquier otra entidad dedicada a diferestessr



PROBLEMA DE LA INVESTIGACION

1.1 Descripcién del problema

En un mercado cada vez mas competitivo, es importante l@agieempresas
(independientemente del rubro al que pertenezcan) puedantizgaréa operatividad de
SuUs procesos Y servicios a las diferentes partes atlE®$stakeholders); sin embargo,
existen situaciones tanto externas como internas quréapaconllevar a interrumpir el
funcionamiento regular de las operaciones, y es en es$0s en los que se observa la

importancia de contar con un sistema de gestion de cilatthu

En un estudio realizado por la Comunidad Andina (2010), sSeaingue Peru se
encuentra en uno de los paises de mayor vulnerabilidacsitudeiones de desastres
naturales tales como sismos, inundaciones y otrosersipargo a pesar de conocer
estos aspectos, la mayor parte de las empresas no sp&lepor una certificacion en
temas relacionados a continuidad del negocio, como pomé) la certificacion en la
norma internacional 1ISO 22301; tal es el caso que hast@ice015, sblo cuatro
empresas se encontraban en proceso de certificagpecte al tema en mencion
segun destacO Pedro Fernandez, director General de AENSDIR para diario

Gestiont

Uno de los fendbmenos naturales mas conocidos y padecidestpaitorio peruano es
el denominado fendmeno del nifio costero, el cual eendnieno climatico que se
presenta con frecuencia irregular de entre tres y aélos; y cuyo acontecimiento
suele generar grandes pérdidas. Recientemente, en20BRoPerd sufri6 nuevamente
el golpe de este fen6meno, y aunque ya se contaba coneeg@s como las que
acontecieron en los afios 1997 y 1998, se demostré que taetatitkesles del sector
publico como privado no se encontraban preparadas para hacte i estas
situaciones. El sector financiero no fue ajeno al impdet@ste evento, tal es el caso

gue grandes empresas como el BBVA Continental y Scotialmekentaron

! Gesti6n (2015).3DUD OD FHUWLILFDFLYQ GH ,62 HO 3HURechpéradoQde3PHUFDG
https://gestion.pe/economia/empresas/certificaciorpé&a-mercado-reducido-93181

2 Wikipedia (2019). Nifio costero de 2016 + 2017 Recuperado de
https://es.wikipedia.org/wiki/Ni%C3%B1o_costero_de 2016-2017



interrupcion en sus operaciones debido a caida en lasyedenunicaciones, asi como
también debido al dificil acceso a las instalaciones camasecuencia de vias
dafiada’

Por otra parte, si bien los desastres naturales sonisiieacque pueden afectar
directamente a la continuidad de las operaciones deongamizacion; existen otros
eventos que también pueden ocasionar la paralizacioicliesdperaciones, como por
ejemplo un simple corte de energia eléctrica, lbssacimiento de agua,
manifestaciones, y otros similares.

En ese contexto; las empresas deben encontrarse pregaaealassponder de manera
efectiva a las situaciones adversas que se presentenppigdéerentes motivos no le

permitan continuar brindando productos o servicios al consumido

Considerando lo descrito, es que surge la necesidad que unaacga cuente con un
Sistema de Gestion de Continuidad del Negocios (SGCN), chjativo es brindar

servicios de forma aceptable a sus clientes.

En la presente tesis, se va desarrollar la propuesta d&&G@N para una entidad
financiera, haciendo énfasis en la gestion de riesgosodéngidad, a efectos de
desarrollar estrategias que permitan responder adecuadametds diferentes
escenarios planteados. Finalmente se planteara un pegia auditoria que permita

verificar el cumplimiento del sistema, y el nivel de madwelzmismo.

1.2 Definicion del problema

1.2.1 Problema general

- ¢Como influye la implementacion de un Sistema de Ged&dContinuidad del
Negocio basado en la norma ISO 22301 en evidenciar la capacidad de |
organizacién para continuar brindando productos y/o servicias eu@ntos

disruptivos?

3 Salas, L. (2017).Asi sufren las empresas el impacto de El Nifio en el .ndRecuperado de
https://elcomercio.pe/economia/dia-1/sufren-empresas-toypdwo-norte-407191
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1.2.2 Problemas especificos

- ¢Como influye el analisis de impacto al negocio de la né®&©a22301 en evidenciar
la capacidad de la organizacién para continuar brindando posdy/ct servicios ante
eventos disruptivos?

- ¢Como influye la gestion de riesgos de la norma I1ISO 22301 en @widiencapacidad
de la organizacion para continuar brindando productos y/ocEervante eventos
disruptivos?

- ¢Como influye el establecimiento de planes de continuidadm@aa ISO 22301 en
evidenciar la capacidad de la organizacion para continurdamdo productos y/o
servicios ante eventos disruptivos?

- ¢Como influye la ejecucion de auditorias de la norma ISO 223@&Viéenciar la
cgpacidad de la organizacién para continuar brindando produktoseyvicios ante

eventos disruptivos?

1.3 Justificacion e importancia de la investigacion

1.3.1 Justificacion tedrica

El presente estudio, se desarrolla en una entidad feranda cual se encuentra
regulada por las disposiciones establecidas por la Supelémeia de Banca,
Seguros y AFP (SBS)Que exige entre otros aspectes cumplimiento de las
siguientes normas, Circular N° G-139-2009, Circular N° G-140-2Q09a
Resolucion N° 2116-2009 (ver Tabla 1).

Tabla 1: Normas de la SBS y su relacion con la Gestidon de Continuiddél Negocio

- Relacion con la Gestion de
Norma Obijetivo - _
Continuidad del Negocio
_ Norma referida a la
Circular . B . )
N° G139 implementacién de un Sistemg En su articulo 8°, establece las fases
2009 de Gestion de Continuidad de| desarrollar en un SGCN.
Negocio.
Cirel Norma que hace referencia a lf En su articulo 5.7°, destaca I
ircular
N° G140 implementacién de un Sistemg importancia de los procedimientos d
2009 de Gestion de Seguridad de | respaldo; y que estos deben sg¢
Informacion. coherentes con la estrategia d




continuidad de la empresa.

En su articulo 13°, establece que Ig

Norma que establece log empresas deben implementar u

Resolucién _ _

Ne 2116 aspectos necesarios para | SGCN, a fin de contar con respuestg

2009 gestion del Riesgo | efectivas para continuar con las
Operacional. operatividad de las operaciones d

forma razonable.

Fuente: Circular SBS N° G-139, Circular N° G-140-2009, Resolucién N° 2116-2009.

Elaboracion Propia.

Uno de los objetivos de la presente tesis, es demdssimportancia de contar con
un sistema de Gestion de Continuidad del Negocios, basad@a eorma

internacional ISO 22301, el cual permitird a la entidad firmactontar con los
procedimientos necesarios para dar respuesta a posible®seegre pudieran
interrumpir el desarrollo regular de las operacionedadempresa; y al mismo

tiempo dar cumplimiento a las exigencias establecidas porda SB

1.3.2 Justificacion préactica

El presente estudio, se ha desarrollado en una entidadiére la cual cuenta con
cuarenta (40) establecimientos en todo el pais.

En razdn que la empresa esta orientada de forma espeaifisector de las
microfinanzas, sus establecimientos se encuentran ubicawlozonas rurales.
Dichas sedegjebido a la geografia y otros factores sociales propios dena en
gue se encuentran localizadas, estan expuestas a pasielet®s, como son
desastres naturales, indisponibilidad de los servicios, rabasifestaciones y
otros; aspectos que no han sido analizados mediante una a&@vaiacion de
riesgos a fin de desarrollar estrategias y planes dmeeacion adecuados (Ver
Tabla 2).

Tabla 2: Ejemplos de sedes afectadas producto de algun evento disruptiv@017

Evento Sedes afectadas Consecuencia
Fenémeno de Agencia Al, | Esta sede no pudo operar durante 03 dias
Nifio Costero ubicada en la regi6| se activaron los procedimientos de continuid




Evento Sedes afectadas Consecuencia
de Trujillo.
Agencia A2, | Debido al fenbmeno, se presentaros huaycg
ubicada en deslizamientos que afectaron la operatividac
Huachipa. la sede.
o | Presenta desabastecimiento frecuente de
o Oficina Especia o o o
Desabastecimient _ servicios basicos (agua y luz); esto impide|
o A3, ubicada er
de servicios _ forma recurrente el desarrollo regular de
Jicamarca. _
operaciones.
Agencia A4, | Debido a manifestaciones que se present
Manifestaciones | ubicada en Limg cerca a la sede se vio forzada a cerrar
Cercado. instalaciones.
_ La empresa se vio forzada a cerrar la age
Agencia A5, ) _ _
_ . _ ubicada en San Juan de Lurigancho, delaic
Delincuencia ubicada en San Jue )
' que en una sede de otra entidad bancar
de Lurigancho ' _ ]
ubicada contiguamente se present6 un asalt

Fuente: Informacion del departamento de operaciones de la orgarizion

Elaboracion Propia

Por otra parte, cabe indicar que, la calificacion otorgadaapofitina de Auditoria
de la empresa objeto de estudio respecto a la gestion deuddendi del negocio en
los dos udltimos afios (2016 y 201KD VLGR L Q& peldr balifiedaifin

resultado de una auditoria; aspecto que deja en evidenoadcuada gestion de

+

continuidad.

Es importante indicar que si bien la empresa en estudiotacumn ciertos
procedimientos para dar solucién a eventos disruptivosuanta con un SGCN;
el cual no solo sefala que se debe contar con planesntiauidad, sino que
describe la importancia de contar con una cultura dencaeéd, que debe ser
practicada desde los trabajadores, hasta los nivelealtmégle la organizaciota

alta direccion.

1.3.3 Justificacion metodoldgica

Un sistema de gestibn se puede entender como una heremigntayuda a



utilizar los recursos de una empresa en forma eficighsejinuyendo costos e
incrementando su productividad. En ese sentido un sistema déngee
continuidad del negocio se puede entender como una herraougntdorga a una
empresa la capacidad para seguir brindando los productosgicee/sus clienge
- a un nivel aceptable - luego de haber sufrido un incident&éayseinterrumpido

Sus operaciones.

En ese sentido con la presente tesis, se pretende ewvidegneala norma
internacional ISO 22301, es la mas adecuada para implementsistema de
Gestion de Continuidad del Negocio, independientemente dtbrsal que

corresponda la institucion.

1.4 Objetivos de la investigacion

1.4.1 Objetivo general
Implementar un sistema de gestion de continuidad dekmebasado en la norma
ISO 22301 para evidenciar la capacidad de la organizacion patauco

brindando productos y/o servicios ante eventos disruptivos.

1.4.2 Obijetivos especificos

- Implementar el analisis de impacto al negocio de la nd8@a 22301 para
evidenciar la capacidad de la organizacion para continuadamilo productos
y/o servicios ante eventos disruptivos

- Implementar la gestion de riesgos de la norma ISO 22301 @édencia la
capacidad de la organizacion para continuar brindando produotssrvicios
ante eventos disruptivos

- Establecer planes de continuidad de la norma ISO 22301 paeneiar la
capacidad de la organizacion para continuar brindando produotssrvicios
ante eventos disruptivos

- Ejecutar auditorias de la norma ISO 22301 para evidenciar laidapgale la
organizacién para continuar brindando productos y/o servicias eu@ntos

disruptivos



II.  MARCO TEORICO

2.1 Antecedentes de la investigacion

Uno de los principales conceptos referidos a la contuidel negocio, es el de
MGLVDVWHU UHFRY H WekHastiedd pox SH tlabDuetigrQal @dparfiol). Este
concepto tiene sus origenes en las décadas de los &fiats.SEn aquella época, los
FHQWURY GH FYPSXWR HUDQ FRQVLGBYUYDGIRYIBGRPRR LM
failure £ SPFO), y en ese sentido se desarrollaron servicisavast de los cuales
diversos proveedores ofrecian acceso compartido a nestode recuperacion
informatica, conocidos como centro de respaldos. Ya®rafios ochentg noventa
este servicio adquiri6 mayor énfasis en el mercadoehdginotar a las organizaciones
gue entre mas dependencia presentaran respecto a lagégnohayor podria ser el
impacto, en tanto no cuenten con sistemas de recuperdeidimfraestructura e
informaciont. Es a partir de este tipo de situaciones que las em@esbzan que las
interrupciones que afecten a las tecnologias de informapigeden generar pérdidas
significativas, dada la fuerte dependencia de la misma.

En 1994, se crea el BCI (Business Continuity Instifytejganizacion que actualment
cuenta con mas de ocho mil miemipg que promueve orientacion y las mejoras
practicas en temas de continuidad del negocio. En 1995 secgpubio de los
lineamientos mas antiguos referidos a continuidad, coned @sso de la NFPA 1600
herramienta que brinda criterios orientados sobre toldogastion de emergencias y
desastres. Unos afios mas tarde, en 1997, el DRIl (Disastewvery institute
LQWHUQDWLRQDO GLIXQGH Qv QB UWIHFWMERFERMRIHV LR (
2003, el BSI (British Standard Institute), publica la PAS 56a guie brind6 principios

y mejores practicas respecto a la gestion de continuidadegocio5A pesar de los
lineamientos establecidos, es recién en el 2006, que se rIHi&a25999-1, estandar
gue describe un modelo para la gestion de continuidad del opgam afio después,
se publicaria el primer estandar certificable y auditabBSe25999-25.

Finalmente, en el 2012, se publicaria el estandar 1SO 22301:2012 (Ségieida

* Garay, J. (2012). Antecedentes histéricos de la continuidad del negocRecuperado de

http://businesscontinuity-pe.blogspot.com/2012/07/antecedbistesicos-de-la.html

5 Quevedo, J. (2012)Revision de modelos de gestion de continuidad del neg&dcuperado de
revistasinvestigacion.unmsm.edu.pe/index.php/sisteni¢gddibovnload/5620/4877

s BCI (2019).



Sociedad: Sistemas de Continuidad del Negocio), el cual seditable y certificable,
y que reemplazaria al BS 2599%-En la figura 1 se puede apreciar la evolucion de los
aspectos referidos a continuidad del negocio.

Figura 1: Evolucion de los lineamientos referidos a Continuidad del Negocio

Fuente: Servat, A (2012)Nuevo estandar internacional en continuidad del negocio ISO
22301-2012GESTION.

" Servat, A (2012)Nuevo estandar internacional en continuidad del negocio 1ISO 22301-ZHSTION.
Recuperado de https://www.gestion.com.do/pdf/018/018-nuevo-estatetaracional.pdf
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Tal como se ha podido apreciar, el tema de continuidadedglcio no es nuevo; a lo
largo del tiempo se han ido desarrollando diferentesredos que han permitido

establecer criterios necesarios para un adecuado SGCN

Haciendo énfasis en el ambito local; sib@tH U~ 3HV XQ PHUFDGR PX\ UHGX
FHUWLILF D B LPeQd Mern&léz, Director general de Aenor Pert (2015)); el

tema de continuidad, ha ido tomando mayor énfasis; entjed se puede destacar la

normas que ha establecido la SBS) - tales como ldariida G-139-2009 - asi como la

creacion del instituto de continuidad del negocio (Continuemfgbrero del 2016.

A continuacion, se presentan dos casos, uno de ellos (bheBrathers) que evidencia

el éxito de una empresa respecto a la eficiente respugstaitaciones adversas; y

otro (Bembos) que evidencia las consecuencias de no reatizadecuado analisis

respecto a los escenarios en los que se podria encordramymesa y que pudieran

afectar la continuidad de sus operaciones:

Caso Lehman Brothers

El 11 de setiembre de 2001, acontecié en Estados Unidos uws déehtados mas
catastroficos que la historia ha podido presenciar. Estos &eron ejecutados por

personas que formaban parte de la red yihadista Al Qaedagmarado la muerte de
DSUR[LPDGDPHQWH WUHV PLO SHUMRABDMUCTHad@D GHVW
Centef HO@WWYVHIT XH GHVWDFDQ9ODV pWRUUHYV JHPHODVT
Como consecuencia de este atentado, aproximadamenteecéld) mil empresas

dejaron de brindar servicios de forma permanente, en qaeEno pudieron responder

de forma efectiva ante dicha situacion.

Situacion diferente fue la que presenté Lehman BrotheddiridoInc. + empresa
dedicada a brindar servicios financieros y cuyo cisgeprodujo en septiembre del
2008 tuna de las compafias que se encontraban en la torre ukdoddl Trade

Center. Esta empresa contaba con un plan de continwdadn una sede alterna

8 Gestion (2015).Para la certificacion de 1ISO, eBHU~ HV XQ 3PHUFDG.RReeuperaddiH@@XFLGR’
https://gestion.pe/economia/empresas/certificaciorpé&a-mercado-reducido-93181

®  Wikipedia (2019). Atentados del 11 de setiembre de 2001Recuperado de
https://es.wikipedia.org/wiki/Atentados_del_11 de_septiembre_de_ 2001
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totalmente equipada, en la cual se replicaba toda la iafadm de forma automatica;
lo que permitia contar con un backup en linea.

El plan de continuidad de Lehman Brothers fue activadood®af oportuna por el
Director de Tecnologia de Informacion; este hecho pérmite el mismo dia (11 de
septiembre 2001) el departamento de Economia pueda contimusn< actividades de
gestion de fondos; asimismo un dia después del atentado Eeptiembre 2001) la
empresaya contaba con aproximadamente cuatrocientos (400) empleagzs gquies
para poder gestionar acciones y fondos cuando la Bolsa dea NMogk reabra sus
puertas.

El Director de Tecnologia de Informacion, sefialé que elbéde la continuidad
operativa de la empresa se debio gracias al disefio dedles y comunicaciones; asi

como a la rapida respuesta al plan de continuidad.

En febrero del 2002, la empresa Gartner Group (hoy en diaeGanmn + empresa
dedicada a actividades de consultoria e investigacianieebdas a las tecnologias de

L Q IR U P D feliei@que Aaproximadamente el 85% de las grandes empresas tenia
planes de recuperacion ante desastres; no obstantd 25ldecontaban con un plan
integrado y de mayor alcance (el cual no se encuenér@asto solamente al resguardo

de la informacion, sino que considere también a laicgzation del personal,

infraestructura tecnoldgica y otros); sefialando que 8b110% (de ese 25%) tenia

planes actualizadd$0.

Caso Bembos

El 22 de febrero del 2015, Digesa - Direccion General de Swahisiental, decide
cerrar la fabrica de alimentos Bimbo, en razén quetifitgnproveedores con registro
sanitario equivocados.

Esta situacion gener6é como consecuencia el desalpaistetti de grandes cadenas de
comida rapida (fast food), como es el caso de Bentwoyspafiia que no pudo prever
este aspecto - la indisponibilidad del proveedor de su principdupio - de forma
oportuna; lo que implicé no poder brindar sus productos de foeqdar; llegando a

ofrecer inclusive hamburguesas sin pan, como estrategia isgaravrite el evidente

© sanchez, F. (20021 HWZRUN :RUOG %DMR HO 3(IHFWR GHGHSS WHBOP@HHRF B
Recuperado de https://www.networkworld.es/archive/leigfecto-11-de-septiembre-planes-de-continuidad-
del-negocio
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desabastecimiento. Este inconveniente fue resuelto treslelpsiés (25 de febrero

2015) de haberse presentado el cierre de su principal proveedor

Este tipo de situaciones generan un gran impacto en lpesas; desde cuantiosas
pérdidas econ6micas debidda reduccion en sus ventas, asi como el impacto negativo
reputacional ante la disconformidad de sus clientes;aqeigte Ultimo podria
considerarse de mayor gravedad, en razon del amplio alcancel cual se difunden

los acontecimientos a través de redes sociales hoaen d

Se debe tener en cuenta que un sistema de gestion deuxtattino debe considerar
solo los aspectos internos y cOmo estos podrian atetda operaciones de la empresa,
sino también factores externos, como el ambiente gieamrolitico, proveedores y
otros; ya que la afectacion o cambios de alguno de emttwds, pueden impactar
significativamente en la continuidad de las operacionesndeempresa; aspecto que
claramente no fue estudiado, ni considerado como posibenasr a efectos de
mitigar el riesgo, por parte de la cadena Bembos.

Por otra parte, se debe mencionar que existen estudios) (especto al tema de
continuidad del negocio, los cuales fueron determinantes @ladesarrollo de la

presente tesis. Entre estos estudios, se pueden dessagigulentes:

2.2 Antecedentes nacionales:

X (Q OD WHVLY GH QRPEUH pORGHB R RBOWA® XILE /G R5IH G +
para microfinanciera basado en la ISO/IEC 22301 y en la &ir@#139-2009 de la
6 % Bpfopuesta por los autores Leonard Soto y Karina Céspedegssatpr una
metodologia que permitirA hacer frente a eventos disrgt@ro una empresa
dedicada al sector micro financiero; sin embargo, esriaupie destacar que a pesar
gue esta metodologia se basa en la ISO 22301 no se @eltfiproductos criticos
de la organizacion, sino mas bien, se inicia con disia partir de los procesos de
la empresa.
Cabe indicar que es de vital importancia, como primer plasta metodologia,
identificar los productos y/o servicios que brinda una orgadimagi sobre ellos

implementar el sistema de gestion de continuidad del reeggeique se debe velar
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por la entrega de estos productos y servicios hacia eleclient

En la tesis en mencion, se concluye que la normanaté&mal ISO 22301, es
aplicable a cualquier entidad financiera, y asimismo psedexdaptable segun el
requerimiento de la organizacién.

Adicionalmente, se aprecia que se analiza el cumplimienk® I&O 22301 y de la
circular SBS N° G-139 de forma individual; este aspecto setoma un input, ya
gue, en la presente tesis, se integrara y verificaréeljoemplimiento de la ISO
22301 conlleva implicitamente al cumplimiento de la circuB® 8I° G-139.

(Q OD WHVLV GH QRPEUH pORGHOR OG I HHRIFLR/ LSD GMH
desarrollodeD FRQWLQXLGDG GH QHJRFLR DSQDRDRPBPEBUYURIO H
escrita por el autor Carmen Castillo, se presenta ut@doiegia para el analisis de

impacto al negocio, sin embargo, se inicia dicho anaigiartir de los procesos de

la organizacion, y posteriormente se analizan los prosl@stociados a los procesos

criticos. Tal como se mencioné0 en el punto anteridr,amalisis para la
implementacion de un sistema de continuidad del negdeioe partir desde la
identificacion de productos y servicios criticos, y saies asociar los procesos.

Cabe indicar también que el estudio realizado por el a@dtomen Castillo, no esta
orientado a la implementacion de un sistema de gestién éotalidad, sino solo al

analisis de impacto (BIA); este aspecto se toma como inpaiigopresente tesis, ya

gue se realizara también el andlisis de riesgo y un programaditoria para la
implementacion completa del sistema de gestion.

La tesis en mencién concluye indicando que el cumplimidat sistema de gestion

de continuidad basado en BS-25966, conlleva al cumplimiertoaieular G-139,
establecida por la SBS.

El objetivo principal de un sistema de gestion de contiduidel negocio es

reanudar todas las operaciones que permitan continuaa @mrega de productos

y/o servicios al cliente. Considerando que, en su mpgde, los procesos para el
otorgamiento de un producto o servicio requiere el soporte deegu®
tecnolégicos,HV TXH HQ ODV WHVLV p6HIXULGDGURWYIH G
LQIRUPIWLFDY HVFULWD SRU H@ BXWRRQADLQPRHQ F3.HD.
UHFXSHUDFLYQ GH GHVDVWUHVYDUWBWYB UIQN DV 5 R3H WHDU C

13



planes orientados a reanudar y recuperar los procesesmdoigia de informacion,

con el objetivo de brindar soporte a los demés procef@os y asi poder brindar
los producto y/o servicios que requiera la organizacion.

Este aspecto se ha considerado como input para la pressigteeh razén que se
desarrollard una etapa orientada a establecer planesnteuidad, que permitan
responder adecuadamente a eventos adversos.

La tesis en mencién concluye indicando que la princggabcupacion de las
organizaciones es velar por la operatividad del hardwareyasefy datos de los
sistemas de informacién que soportan sus procesos, debildocaresidera como

aspecto fundamental el tema de continuidad.

Finalmente, se debe considerar la importancia de comtarua sistema de
continuidad del negocio, y no sélo con planes aislasitgaciin +que segun la
empresa Ernst & Young:presenta el 52% de organizaciones del Peru (segun su

estudio de gobierno, gestion de riesgos y auditoria esr@l2®16-2017)".

2.3 Antecedentes internacionales:

x Disefio y propuesta de implementacion de un plan de cafdoh del negocio
aplicable a los hospitales en la ciudad de Bogota (J. AHg&elasco, 2014).
La tesis establece la implementacion de planes denoaddd, para lo cual plantea
el analisis de los riesgos que pueden afectar la contthdieldas operaciones de la
organizacion. En la investigacion se concluye que el tentamtéuidad no es de
amplio conocimiento, y tampoco de aplicacién en logpitales de la ciudad de

Bogota.

X Plan de continuidad del negocio basado en servicios eaba para el area de
tecnologia (G. Castillo, 2017).
Esta tesis plantea como solucién, desarrollar un gdanontinuidad del negocio,
considerando como estrategia contar con un sitio emulee que permita a la

organizacion recuperar sus principales procesos desde datatam

" Ernst & Young (2017)Promoviendo el desarrollo de una cultura de prevencion. Estudio dergobi
gestiéon de riesgos y auditoria interna en el Pert 2016REtuperado de http://www.ey.com/pe/es/issues/ey-
promoviendo-desarrollo-cultura-prevencion
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La tesis concluye indicando que un servicio de computaaidta exube podria
considerase como una de las estrategias mas adecuadas para lagzacgaas,
teniendo en cuenta los continuos avances tecnolégicasaadkel ahorro de gastos

en temas de infraestructura y equipos que ello implica.

2.4 Bases tedricas
2.4.1 1SO
La ISO, cuya descripcion en inglés significa Internatio@abanization for
Standardization, es una organizacion que tiene por abjdéivcreacion de

estandares internaciones para las diferentes empresas.

2.4.2 1SO 22301

Se puede describir a la norma ISO 22301, como un estandar qupdieobjetivo
describir los requisitos necesarios para la implem@mate un sistema de Gestion
de Continuidad del Negocio (SGCN). Esta norma toma comeenefia el modelo

de mejora continua, PDCA por sus siglas en inglés (PlanCheck, Act).

Figura 2: Modelo PDCA aplicado al SGCN

Fuente: Norma internacional ISO 22301+numeral 0.2
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Tabla 3: Descripcion del modelo PDCA aplicado al SGCN

Plan En esta etapa se establece la politica de continuidagetio, asi como su
(Planificar) | objetivos, controles, procesos y procedimientos acordeslas politicas
objetivos de la organizacion.

Do (Hacer)| Esta etapa consiste en aplicar la politica, contrplegesos y procedimient(
de continuidad.

Check | Supervisar la efectividad del sistema de gestion consideras objetivos
(Verificar) | politica establecidos. Proceder con informar a los nivaesspondientes,

proponer medidas para su correccion y mejora.

Act Mantener y mejorar el SGCN, considerando el resultada devision de 13
(Actuar) | Direccion de la organizacion.

Fuente: Norma internacional ISO 22301+numeral 0.2

Por otra parte, se debe tener en cuenta que cada aparfadaodma 1SO 22301,
se encuentra relacionado, y en su conjunto conllevarglamentacion del SGCN

(ver figura 2.3).

En la figura 3, se puede apreciar que la norma 1SO 22301, iniciaentificar el
contexto de la organizacion (apartado 4.1) y las partesesddas (apartado 4.2);
posteriormente determina los productos y servicios critjapartado 4.3), para
luego identificar los procesos asociados a estos produapastgdo 4.4). Como
siguiente paso, se debe realizar el andlisis de impaciegatio (apartado 8.2.2),
luego realizar la evaluacion de riesgos (apartado 8.2.3posteriormente
determinar las estrategias (apartado 8.3.1), planes dewdat (apartado 8.4.4),
y plan de pruebas (apartado 8.5).

Finalmente se debe considerar en la Gltima etapa un sidEemanitoreo como es

el caso de auditorias (apartado 9).
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Figura 3: Relacion de apartados de la norma ISO 22301

Fuente: ISO 22301 +Elaboracién propia

2.4.3 Continuidad del negocio
(O HVWIiQGDU ,62 GHILQH D OD FefpuddakdeGDG GH

la organizacion para continuar realizando la entrega de productos o servicios a
niveles predefinidos aceptables después de un incidente disrijativo

Por otra parte, se puede entender que la gestién de cordimi@daegocio, es un

12 |SO 22301 (2012).
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proceso a través del cual se identifican los riesgos audales esta propensa una
organizacion, y el impacto que dichos riesgos podrian owasien caso de
interrumpir de forma significativa las operaciones denfpresa; esto a efectos de
establecer medidas y lineamientos que permitan aumentaapacidad de
respuesta y resiliencia de la institucion a fin de haceitdra dichos eventos,
salvaguardar los intereses de la empresa, asi como dispusililes pérdidas.

Es importante destacar que la continuidad estd directametacionadaal
producto o servicio que brinda una organizacién, para loesualucial identificar
los procesos y actividades criticas necesarias para poddar dicho producto o
servicio; a fin de establecer planes adecuados que perpataundar sus procesos y
actividades.

2.4.4 Analisis de impacto (BIA)

El analisis de impacto al negocio, segun describen JohnttgRouse, y James
F. Ransome en su libro Business Continuity and Disastep\Rry for Infosec
Managers, es un proceso orientado a identificar funsioriticas para el negocio,
y las pérdidas y efectos que se ocasionarian en cas® rstge encuentren
disponibles. En la figura 4 se puede apreciar las etapaspl®ceso de analisis de

impacto al negocio.

Figura 4: Etapas de un analisis BIA

Fuente: Elaboracion propia

Como parte del andlisis de impacto al negocio, se determirt&erapo de
recuperacion (RTO) por cada proceso critico, teniendo entaus periodo

maximo de interrupcion tolerable (MTPD), y los niveles masnaceptables
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(MBCO) para el otorgamiento de productos/servicios.

En la figura 5 se puede apreciar, que un proceso de recupeetiama
organizacion que cuenta con un sistema de gestion deuwidatndel negocio, es
mas rapido que el proceso de recuperacion de una organigaeidio cuenta con
este sistema. Incluso, se puede apreciar que la recupesaaidrestado normal
(situacion que presenta la organizacion antes de acorgkdecidente) en las
organizaciones que no tienen un SGCN, generalmente ocurredsupérzeriodo
maximo de interrupcion tolerable (MTPD), lo cual implica péadi para la

empresa.

Figura 5: Proceso de recuperacion de un SGCN

Fuente: Elaboracion propia

2.4.5 Gestion de riesgos

El marco de control interno COSO, entiende al riesgo,octanposibilidad que
ocurra un evento que puede impactar negativamente y poneresgo rla
consecucion de objetivos de la organizat®n

La gestidn de riesgos, inicia con la fase de identificad@riesgos, posteriormente

13 Everson et al. (2013). Control Interadarco Integrado.
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con la evaluacion y finaliza con el tratamiento de ilesgos.
Para ello debe tenerse en cuenta términos como, riesg@ente, riesgo residual,
control, probabilidad e impacto; términos seran desadiadlacon mayo

profundidad en el numeral 4.8 de la presente tesis.

Figura 6: Fases del sistema de gestion de riesgos

Fuente: Elaboracion propia

2.4.6 Auditoria

La norma internacional ISO 1901define a la auditoria como un proceso mediante

el cual se verifica el cumplimiento de la organizaciopeet al tema evaluado. Se

podria clasificar a la auditoria en tres tipos:

X Auditorias de primera parte: Son aquellas evaluaciones realizamia la
Gerencia de Auditoria Interna. Esta Gerencia forma et organizacion,
pero debe contar con el principio de independencia paggdacion de sus
labores.

x Auditorias de segunda parte: Son aquellas evaluaciones reslipaddas
partes interesadas, tales como clientes, 0 sus refanesen

x Auditorias de tercera parte: Son evaluaciones realizadias forma
independiente por entidades externas, que podrian ser coasutentidades

reguladoras.
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2.5 Marco conceptual
En el presente estudio se hace uso de diversos térmoisasiales se desarrollaran a lo

largo de la esta tesis, sin embargo, a continuaci@esgiben los mas importantes:

Analisis de Impacta
Proceso que permitira identificar los productos y/o servigoicos para la
organizacion, teniendo en cuenta el tiempo maximo que pueden neeena

inoperativos antes de empezar a generar pérdidas.

RTO

Iniciales de recovery time objective, cuya traduccion espafnol es, tiempo de
recuperacion objetivo. Este valor, representa el tieepcel cual la organizacion
esperar que sus operaciones vuelvan a la normalidad, luepabde sucedido un

evento negativo.

RPO
Iniciales de recovery point objective, cuya traduccion empafiol es, punto de
recuperacion objetivo. Este valor representa a la dahtde informacion que la

empresa esta dispuesta a perder ante un evento disruptivo.

MTPD

Iniciales de maximum tolerable period of disruption, cuyauccion en espafiol es,
periodo maximo de interrupcion tolerable. Este valor, remtesel tiempo que la
empresa puede tener inoperativos sus productos o servities,gae la inoperatividad
de los mismos comience a generar pérdidas graves pagafazaicion.

Apetito de riesgo

El Reglamento de Gobierno Corporativo y de la Gestion lateigr Riesgos, define al
apetito de riesgo como el nivel de riesgo que la organizaciéde aceptar a efectos de

poder conseguir sus objetivos.

Reanudacion
Entiéndase, para la presente tesis, que la reanudatéioretesida a poner en marcha,

bajo niveles aceptables, las operaciones orientadas\@bnin producto o servicio
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critico, luego de un evento disruptivo.

Restauracion

Entiéndase, para la presente tesis, que la restauestié®meferida a poner en marcha,
bajo niveles normales, las operaciones orientas a brimdaroducto o servicio critico,
luego de un evento disruptivo. Entiéndase por niveles nosnedleesarrollo de las

operaciones en situaciones no afectadas por eventosalvers
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FORMULACION DE HIPOTESIS

3.1 Hipotesis general

La implementacion de un sistema de gestion de contmhuldanegocio basado en la

norma ISO 22301 evidencia la capacidad de la organizacién pamueoririndando

productos y/o servicios ante situaciones disruptivas

3.2 Hipotesis especificas

El andlisis de impacto al negocio si evidencia la capacidda deyanizacion para
continuar brindando productos y/o servicios ante situaciasggtivas

La implementacion de la gestion de riesgos de la no8@a22301 si evidencia la
capacidad de la organizacion para continuar brindando prodgotagrvicios ante
situaciones disruptivas

Establecer planes de continuidad del negocio si evidencizagacidad de la
organizacion para continuar brindando productos y/o serveis situaciones
disruptivas

La ejecucion de auditorias si evidencian la capacidad d@gknizacion para

continuar brindando productos y/o servicios ante situaciaeasgtivas

3.3 Variables

En la presente tesis las variables a utilizar sosigagentes:

3.3.1 Variables dependientes:

x Capacidad de la organizaciéon para continuar brindando sus pregiato
servicios

X Identificacion de productos, servicios y procesos criticos

X Riesgos que pueden afectar la continuidad de las operaciones

x Establecer procedimientos de recuperacion de procesos<rit

x Nivel de cumplimiento de la norma ISO 22301

3.3.2 Variables independientes:
x Sistema de gestion de continuidad del negocio basadmemte ISO 22301
X Andlisis de impacto al negocio (BIA)

X Gestion de riesgos
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x Planes de continuidad del negocio

X Auditorias internas

(Los indicadores se pueden apreciar en la matriz déstemsa que puede ver en
la tabla 4)
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Tabla 4: Matriz de consistencia

Formulacién del

Obijetivos Hipétesis Variables Indicadores Metodologia
problema
Problema General Objetivo General Hipdtesis General Vanablg
dependiente

¢Cémo influye |2 La implementacion d Capacidad de | Numero de
implementacion de U Implementar un sistema (un sistema de gestion (organizacion  par| pruebas efectivg
Sistema de Gestibn (gestion de continuidad d continuidad del negocijcontinuar brindand{de planes d
Continuidad del Negoci negocio basado en la norf basado en la norma I§sus productos Y/| continuidad
basado en la norma 1§ISO 22301 para evidenci 22301 evidencia l{servicios
22301 en evidenciar (la capacidad de capacidad de | Variable (Numero de
capacidad de | organizacion para continu| organizacion par| independiente planes efectivos
organizacion para continu brindando productos yj continuar brindand Sistema de gestid nimero de plane
brindando productos vyj/servicios ante event(productos y/o servicigde continuidad de totales) L

.. . : . . : Investigacion
servicios ante eventqdisruptivos antes situaciong negocio basado en Descriotiva
disruptivos? disruptivas norma ISO 22301 P

1 0
Problema Especifico 1 | Objetivo Especifico 1 Hipotesis Especifica 1 Varlablg /°, .de producto
dependiente criticos
El analisis de impacto |/dentificacion  dsg
negocio si evidencia |Productos, servicio (productos

¢Como influye el anélis|Implementar el andlisis ¢ capacidad de |y procesos criticos |Criticos / total dd pyso de

: ) ) : o : productos de | N
de impacto al negocio de|impacto al negocio de |organizaciéon par| Variable organizacion) Investigacion
norma ISO 22301 enorma ISO 22301 pafcontinuar brindand{ independiente g No experimenta
evidenciar la capacidad (evidenciar la capacidad (productos y/o servicig
la  organizacion parla  organizacion par ante situacione

. . . . . , % de proceso
continuar brindand( continuar brindand| disruptivas o _ Criticos
productos y/o servicig productos y/o servicio Andlisis de impacty

ante eventos disruptivos?

ante eventos disruptivos

al negocio (BIA)

(procesos critico
/ total de

procesos de |
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Formulacién del

Obijetivos Hipoétesis Variables Indicadores Metodologia
problema
organizacion)
Problema Especifico 2 | Objetivo Especifico 2 Hipotesis Especifica 2 Variablg .
dependiente % de controle Poblacion
o~z : . - La implementacion de | Riesgos que pued estrategias Todos los
¢,Como influye la gestig Implementar la gestion ( . . afectar productos de |
: d . gestion de riesgos de o controles
de riesgos de la norma I§riesgos de la norma IS Jcontinuidad de Ia; | d empresa
22301 en evidenciar |22301 parar evidencia norma .ISO 22301- | operaciones mplementados Financiera
. . evidencia la capacide para los riesgos
capacidad de | capacidad de I T .
o . R . 1de la organizacion palVariable
organizacién para continu| organizacién para continu . . . . .
: : continuar  brindand{independiente (numero dg
brindando productos y/brindando productos V. -
e g productos y/o servici controles / tota
servicios ante event(servicios ante event( : ) ;
. : ) : ante situacione iy : de riesgos)
disruptivos? disruptivos . . Gestion de riesgos
disruptivas
Problema Especifico 3 | Objetivo Especifico 3 Hipotesis Especifica 3 Variablg
dependiente % de planes d Instrumentos:
ey . Establecer recuperacion pd Microsfot Excel,
¢Como influye € Establecer planes (Esta.ble.cer planes (.procedimientos d proceso ACL
establecimiento de plan o continuidad del negoci P d
de continuidad de la norn continuidad de la _horm evidencia F recuperacion ,
: - 11SO 22301 para evidenci . | procesos criticos | (nUmero de
ISO 22301 en evidenciar . capacidad de .
) la  capacidad de Y . planes dg¢
capacidad de I T . lorganizacion par| Variable P
o . lorganizaciéon para continu ; . . . recuperacion
organizacion para continuf, continuar brindand(independiente o
h brindando productos V. - procesos critico
brindando productos . e productos y/o servici
e servicios ante event( , . Planes d¢de la|
servicios  ante  even disruptivos ante situacione continuidad de| organizacion)
disruptivos? b disruptivas ) 9 -
negocio Técnicas
Variable % cumplimientd observacion,

Problema Especifico 4

Objetivo Especifico 4

Hipotesis Especifica 4

dependiente
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Formulacién del

problema Objetivos Hipotesis Variables Indicadores Metodologia
; Como influye la ejecucid La ejecucion d¢ Nivel dej gestion de diagrama d
¢ Inriuy J Ejecutar auditorias de _ Slecucion - lcumplimiento de ¢ continuidad flujos
de auditorias de la norn auditorias si evidencig
. . Inorma ISO 22301 pa . norma ISO 22301
ISO 22301 en evidenciar | _ . : : la capacidad de .
: evidenciar la capacidad A , (items
capacidad de I Y organizacion par| Variable -
. . !la  organizacion  paf . . . . implementados
organizacion para continu : : continuar brindand{independiente "
. continuar brindand I total de items d
brindando productos . .. |productos y/o servici
. productos y/o servicio . ) la norma 1S
servicios ante event(’ . o io0< disruntivos | 2NtE situacione Auditorias internas | 22301)
disruptivos? P disruptivas uditorias internas

27



DISENO DE LA INVESTIGACION

4.1 Tipo de investigacion

El tipo de investigacion se considera como exploratoriosgrig®ivo. Exploratorio, ya

gue son pocos los estudios y casos de éxito presentadostoesie implementacion
de Normas ISO 22301 en entidades financieras en el Per(. ®@adi, se considera
también de tipo descriptivo, en razon que se ha recolegtémonacion, que permita
tomar conocimiento de la situacion de la organizacion auavaton el objetivo de

analizarlos y poder describir el problema investigado, gliec®n brindada.

4.2 Disefo de la investigacion

El disefio de la investigacion serd no experimental, ipafroente porque el presente
estudio esta basado en la observacion, asi comoamaleis de los factores internos y
externos que afectan a la continuidad de las operaaitemiesempresa. No es posible
manipular la variable independiente.

Por otra parte, se considera que el disefio de la investigegitambién transversal, en
razon que los datos son recolectados al momento de ieptiama 1SO 22301 (por lo
tanto, se considera un momento especifico).

31660624

Las actividades necesarias para la implementacion ndesisiema de Gestion de

Continuidad del Negocio bajo la ISO 22301, en la entidad finema@en las siguientes:

1. Se realiza un andlisis situacional respecto al sistlangestion de continuidad del
negocio que tiene la entidad financiera objeto de estudiotifidando las brechas

pendientes por cubrir respecto a la ISO 22301.

2. 6HJ~Q OD ,62 OD PFRQWLQXLGDGYHUWHYDSIORRFBQV R

sentido se procede a identificar el universo de product@swc®s que brinda la

HQWLGDG ILQDQFLHUD \ VREUR Q@RMOKXDOKBY VH GHVHI

3. Habiendo identificado los productos y/o servicios sobre loses se aplicara
continuidad, se debe proceder con el analisis de impactegatio (BIA), parad
cual se debera determinar los procesos criticos, yvidgades criticas
respectivamente.

4. ldentificar los riesgos a los cuales se encuentra exuasbrganizacion. Cabe

28



indicar que los riesgos deben ser aquellos que atenten tmuwatinuidad de las
operaciones de la organizacion.

5. Establecer estrategias que permitan mitigar los riesgosifidados, y poder brindar
los productos o servicios a un nivel aceptable.

6. Establecer los planes de continuidad.

7. Desarrollar los planes de pruebas.

8. Desarrollar un modelo de auditoria para el cumplimientoejora continua del
SGCN.

4.3 Poblacién y muestra

El SGCN, debe ser aplicado sobre los productos y serviciotacemtidad considere
conveniente (Segun la ISO 22301), para ello debera aplicaoscieriterios que le

permitan determinar adecuadamente dichos productos.

Considerando lo anteriormente descrito, se entiende gpebiacion comprende a
todos los productos y servicios que brinda la entidad finangigrara la determinacion
de la muestra se utilizara la metodologia segun tipos plechm descrita en la Norma
Técnica ISO/TS 22317.

4.4 Técnicas e instrumentos de recoleccion de datos

Considerando que toda técnica de recoleccion de datoscbeme objetivo recabar
informacion que permita un adecuado analisis; a efectgsoder implementar un
sistema de gestion de continuidad del negocio, se handeocadd las siguientes

técnicas: observacion, entrevistas, diagrama de flujos.

La observacion es el método fundamental de obtencidiatds de la realidad, toda vez

gue consiste en obtener informacion mediante la pedepuiencionada y selectiva,
LOXVWUDGD H LQWHUSUHWDWLYD GIHQ B GRRREMBDWR ROGHf
de observacion se debe de tener en cuenta todas las actitaiehjctas,
manifestaciones entre otros, que pueden variar a pesar dé rBé&gm® escenario
aparentemente. Se tiene dos tipos de observaciéntdmética o estructurada y la no
sistemético o no estructurada. La entrevista se utiliza pecabar informacion en

forma verbal, a través de las preguntas que propone eligadmst o entrevistador.

Consiste en una conversacién entre una o mas per&nda cual uno es el
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entrevistador y el otro u otros son los entrevistados ornmafotes claves. Los
diagramas de flujo son umepresentacion pictdrica de los pasos en proceso. Util para
determinar como funciona realmente el proceso para produaciresultado. Los
diagramas de flujo se pueden aplicar a cualquier aspecpabeso desde el flujo de
materiales hasta los pasos para hacer la venta urafirepeoducto.

4.5 Técnicas de procesamiento y analisis de datos

La informacion sera organizada principalmente en la herréan@calculo Microsoft

Excel, por otra parte, los diagramas de flujos seran dissfieon la herramienta
Microsoft Visio; finalmente toda informacion que represegmtandes volumenes de
datos +tales como cartera de créditos, bases de datos ¢testaile incidencias o
similares t+ser& trabajada con la herramienta de analisis de Aatbgsoftware para

aralisis de datos utilizado por las areas de auditoria interna

4.6 Diagnostico situacional de la entidad financiera

4.6.1 Andlisis de la compaifiia

La organizacion objeto de estudio, es una entidad que cu@hth 430 con
muchos afios en el mercado y esta dedicada, desde suss, iaitas microfinanzas.
Debido a su naturaleza, esta entidad se encuentra regulginalae disposiciones
establecidas por la SBS (segun la Ley N° 267Rey General del Sistema
Financiero y del Sistema de Seguros y Organica de la Sigretanicia de Banca y

Seguros).

4.6.2 Estructura organizacional
La entidad principalmente se encuentra segregada en sieteige (incluida la
Gerencia General), y dos unidades de cumplimiento, laesualmplen las

siguientes funciones (ver anexo A):

f Gerencia de Auditoria: Organo que desempefia un rol indepandiéngestion
y cuya funcién principal es la evaluacion del diseficarade y funcionamiento
del sistema de control interno de la institucion.

f Gerencia General: Organo responsable de ejecutar y hacdirdompcuerdos
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adoptados por la Junta General de Accionistas de Dii@ctasi como
supervisar la veracidad de la informacion proporcionadarat®rio, a la SBS,
y demas instituciones publicas y privadas que lo soliciten.

f Gerencia de Riesgos: Encargado de la identificacion y &traicion de todos
los riesgos financieros (riesgo de crédito) y no firemos (riesgos
operacionales y de seguridad de la informacion) que enfrantentidad;
teniendo en cuenta las normas establecidas por los &rgdmocontrol,
supervision y regulacién correspondientes.

f Gerencia de Negocios: Organo encargado de colocar y captaosfo
disponibles en sus diferentes modalidades de créditosoyoah utilizando
criterios racionales en la evaluacion y procurando nabtela maxima
rentabilidad al menor costo posible.

f Gerencia Legal: Gerencia encargada de asegurar que las actagaées,
judiciales y de asesoria sean atendidas de forma opodficiente y eficaz
cautelando los intereses institucionales; ademas de petfala recuperacion
efectiva de la cartera de créditos en situacion deigddicle castigo.

f Gerencia de Administracion: Gerencia encargada de orgadigg;, ejecutar,
coordinar y supervisar las actividades relacionadas condasgws de gestion
de personal, logistica de recursos, tecnologia de ¢tamation, normativa
interna, mejora de los procesos y seguridad fisica detieuicion.

f Gerencia de Finanzas y Operaciones: Organo encargado de plaiganizar y
ejecutar las actividades relacionadas con la administraciéontrol de los
procesos operativos propios de la institucion; y contdidaramente la posicion
y la integridad de los recursos financieros y el cumpthimiede los limites de
liquidez y cobertura de seguros; ademas de velar por el aésaadecuado de
las actividades contables y de la captacion de ahorrosos depdésitos
provenientes de sus clientes.

f Unidad de Prevencion de Lavado de Activos: Tiene como objetiveipal
vigilar el cumplimiento del sistema de prevencion de lavdel@ctivos y del
financiamiento del terrorismo de la institucion.

f Unidad de Atencion al Usuario: Esta unidad es la encargadalatepes el
adecuado funcionamiento del sistema de atencion al uswaiendo por la
implementacién y el cumplimiento de las normas vigentesmateria de

proteccion al consumidor, transparencia de la informacténcen al usuario y
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demds disposiciones establecidas por la SuperintendenBanda, Seguros y
AFP.

4.6.3 Ubicacion e infraestructura

La entidad objeto de estudio, debido a la actividad que desartgiiroveer
servicios crediticios generalmente a sectores que seemtnan excluidos del
sistema financiero tradicionat establece sus agencias, principalmente, en zonas
rurales, a efectos de poder tener mayor alcance deladweren su mercado
objetivo.

La entidad financiera cuenta con 53 tipos de establecimsierid oficinas
informativas, 08 locales compartidos, 13 oficinas espes;igl 28 agencias.

f Oficinas Informativas: Establecimientos en los cualedo see brinda
informacion respecto a los servicios financieros que tieneentidad a
disposicion de sus clientes.

f Locales Compartidos: Son establecimientos que perterglc®&anco de la
Nacion, y con los cuales se ha establecido un converiecte que la entidad
enestudio) pueda brindar sus servicios en dichos lugares.

f Oficinas Especiales: Establecimientos en los cualesnia@lael ofrece sus
servicios financieros (principalmente otorgamiento de credjtcaptaciones de
fondos del publico), sin embargo, debido al nimero de las opees que
UHDOL]D QR SXHGHQ VHU FRQVIGGHUD&GRYFGBOYWUR C

f Agencias: Establecimientos en los cuales la entidad eofsees servicios
financieros, referidos al otorgamiento de créditos y capias de fondos. Se
diferencia de una oficina especial, debido a que una ag@osee un gran

namero de operaciones.

Las ubicaciones de los establecimientos se pueden apea@hanexo B.

4.6.4 Andlisis gap del sistema de gestion de continuidad del negocio de la
organizacion
En esta etapa se debe indicar el nivel de cumplimientoiene ta organizacion

respecto a la norma ISO 22301. Cabe indicar que al cumpliapgastados
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establecidos en la norma ISO 22301, implicitamente se clanptema SBS G-N°

139.

Tabla 5: Cumplimiento de la ISO 22301+Circular SBS G-139 (Fase inicial)

Norma ISO 22301

Norma SBS G- N° 139

Nivel de cumplimiento:

(00 No cumple, (3
Cumple Parcialmente
(2) Cumple

4. Contexto de la organizacion

4.1 Entendimiento de 2
organizacion 'y de s
contexto
4.2 Entendimiento de I§ 2 |- Ariculo 8° (81) -
necesidades y expectatiy Entendimiento de I . .
o ~ | Puntaje de cumplimient
de las partes interesadas Organizacion (Considel 15
43 Determinacion d¢ 0 [|andlisis de impacto
campo de aplicacién d evaluacion de riesgos)
sistema de gestion de
continuidad del negocio
4.4 Sistema de gestion de| 2
continuidad del negocio
5. Liderazgo - Articulo 4° -
5.1 Liderazgo y compromis{ 2 Responsabilidad d
5.2 Compromiso de | 2 Directorio
direccion i Articulo 5° )
= Responsabilidad de
5.3 Palitica 1 _ Puntaje de cumplimient
1 Gerencia
15

- Articulo 6° -

5.4 Funciones

responsabilidades

autoridad en la organizacié

Responsabilidad de la unid
de riesgo:
- Articulo 7° - Funcion de I

continuidad del negocio

6. Planificacion

Puntaje de cumplimient
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Norma ISO 22301

Norma SBS G- N° 139

Nivel de cumplimiento:
(00 No
Cumple
(2) Cumple

cumple, (2

Parcialmente

6.1 Acciones para cubr

riesgos y oportunidades

6.2 Objetivos de continuide
del negocio y planes pa

conseguirlos

15

7. Apoyo

7.1 Recursos

7.2 Competencia

7.3 Concienciaciéon

7.4 Comunicacion

7.5

documentada

Informacion

e e I Y R

- Articulo 9° - Documentaciol

sustentatoria

Puntaje de cumplimient
1.2

8. Operacion

8.1 Planificacion y contrg

operacional

8.2 Andlisis de impacto en
negocio y apreciacion d

riesgo

8.3 Estrategia de continuid

del negocio

8.4

implantacion de

Establecimiento

procedimientos d

continuidad del negocio

8.5 Pruebas y ensayos

1

- Articulo 8° (8.2) -
Entendimiento de |
Organizacion (Considel
seleccion de estrategia

continuidad, y la ejecucion (

pruebas)

Puntaje de cumplimient
1.2

9. Evaluacion y medicién de

rendimiento

9.1 Supervision, medicid

- Articulo 10° - Cambios

significativos

- Articulo 11° - Auditoria

Puntaje de cumplimient
1.3
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Norma ISO 22301

Norma SBS G- N° 139

Nivel de cumplimiento:

(00 No cumple, (3
Cumple Parcialmente
(2) Cumple

andlisis y evaluacion interna

9.2 Auditoria interna 2

9.3 Revision de la direccion 1

10. Mejora

10.1 No conformidad 1 Puntaje de cumplimient
accion correctora 15

10.2 Mejora continua 2

Fuente: Elaboracion propia

Para poder verificar el cumplimiento de cada uno de lpscéass descritos en el

cuadro anterior, se consideraron los resultados obteandasauditoria del periodo

2017.

En la figura 7, se puede apreciar el nivel de cumplimientoigje ka organizacid

con respecto a los apartados de la norma ISO 22301. Talssojeede ver, existe

un bajo nivel de cumplimiento con respecto a la norma ewiong esto debido a

gue no se contaba con un sistema de gestion de continogizanientado.

Figura 7: Nivel de cumplimiento de la ISO 22301
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Nivel de cumplimiento - ISO 22301

4. Contexto de la
organizacion
2

1.5
10. Mejora 5. Liderazgo
9. Evaluacion de| 6. Planificacion
rendimiento
8. Operacion 7. Apoyo

Fuente: Elaboracion propia
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4.7 Andlisis de impacto al negociotBIA (Business Impact Analysis)

La etapa de andlisis de impacto al negocio tiene por abj&t@éntificar los productos
y/o servicios criticos para la organizacion, y sob@sealeterminar el tiempo limite que
pueden estar inoperativos, es decir no brindar dichos pgosdservicios al cliente; con
el objetivo de establecer planes que permitan recuperaplsciones en caso de

eventos adversos.

4.7.1 Identificacion de los productos y servicios criticostBIA estratégico

Segun lo establecido en la norma ISO 223(Histema de Gestion de Continuidad
del Negocio, se debe establecer los productos o servicias lsslzuales se dese
implementar el sistema de continuidad. Considerandcselidentificd el universo
de productos y servicios financieros que brinda la entidad, agtojpg de la

siguiente forma:

x RemesasDebido a que la entidad tiene convenios con la empresa Weste
Union, brinda servicio de remesas a nivel nacional e intemmaici con el
objetivo que los usuarios puedan enviar dinero dentro y fuepaiel

X MicrosegurosProducto cuyo objetivo es proteger a los clientes coigsgas
especificos (muerte y desamparo familiar subito), a cambiopalgos
establecidos segun convenios.

X SOAT (Seguro Obligatorio de Accidentes de Transito): Producigiciirpara
todos aquellos clientes que cuentan con un vehiculo; éstdes este producto
la entidad brinda un seguro cuyo objetivo es cubrir losgos de muerte y
lesiones de aquellas victimas en accidentes de transito.

X Servicios de Giros NacionaleServicio a través del cual las personas pueden
realizar envio de dinero en las diferentes agencias el&tittad, sin necesidad
de contar con una cuenta de ahorros.

X Servicio de Recaudacion: Servicio que permite al usuariopmeensatural o
persona juridica, contar con un canal formal parazagatius cobros. Entre los
principales clientes de este tipo de servicio, se en@areninstituciones
educativas como colegios, institutos, universidades, empiesaansporte, de
servicios publicos (electricidad, agua), entre otros.

x Tipo de CambioConsiste en brindar a los clientes un servicio a sraed cual
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pueden realizar el cambio de moneda extranjera en ngcasiatomo de
moneda nacional en moneda extranjera.

X Recarga de CelulareServicio a través del cual la entidad ofrece a susteen
la posibilidad de contar con saldo en sus equipos celulares.

x Créditos: Productos cuyo objetivo es brindar a los cleptéstamos de dinero,
guienes en su calidad de deudores se comprometen a dewleantidad
prestada en el tiempo y plazo segun las condicionesecheayan establecido.
Bajo la modalidad de créditos, la entidad cuenta con disgnoductos, que se
diferencia en tasa y plazo, dependiendo del sector destino del crédito
(crédito capital, crédito mas, crédito activo fijogdito local, crédito facil,
crédito convenios, crédito construye, crédito vehicoiédito autogas, crédito
agropecuario, credito de consumo directo, crédito deszupot planilla,
crédito al personal, crédito profesional).

x Ahorros Productos a través de los cuales la entidad realiza daptdei
fondos. Esta gama de productos tiene por objetivo custodiarrda segura el
dinero de los clientes, generando rentabilidad en formateleeses teniendo en
cuenta los plazos establecidos (ahorro simple, atmre@o, ahorro infantil,
ahorro mujer, ahorro programado, DPF interés peridédico, D#ital al

vencimiento, ahorro CTS).

Luego de haber identificado el universo de productos y sesvipie brinda la
entidad financiera, se debe considerar los siguientpscims a efectos de
determinar sobre qué productos aplicar el sistema de calatthu) criticidad de
los productos o servicios segun la metodologia de impadtaddeén la Norma de
Especificacion Técnica ISO/TS 22317 (Seguridad Social - Sastelm Gestion de
Continuidad de Negocios - Directrices para el analisis dehdbo de negocios), ii)
porcentaje de participacion en las utilidades de los stiggproductos, a efectos de

determinar la importancia de los mismos para la entidad.

i) Segun la Norma de Especificacion Técnica ISO/TS 22317, laidaiicle un
producto o servicio se determina en funcion al impacto queestra para la
empresa; considerando cinco tipos de impacto: financiero, cijutdegal y

regulatorio, contractual, y finalmente objetivos del negoci
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Tabla 6: Tipos de Impacto para la identificacion de productos y servicios criticos

Categorias de Impacto Detalle

Financiero Pérdidas financieras debido a multas, sanciones, pérdi
beneficios o disminuyen la cuota de Mercado

Reputacién Opinién negativa o dafios a la marca

Legal y Regulatorio Responsabilidades litigiosas y retiro de la licencia e

comercio

Contractual Incumplimiento de contratos y obligaciones entre

organizaciones

Objetivos de negocios | Si no se cumplan los objetivos fijados o tomar ventajasl
oportunidades
Fuente: Norma Técnica ISO/TS 22317

Considerando ello, se desarroll6 el siguiente nivel de pacide para cada uno de

los impactos:

Tabla 7: Nivel de impacto segun categoria

Tipos de Nivel de

Puntaje Descripcion

Impacto Impacto

Financiero | Muy Bajo 1 Se considera un impacto de nivel muy bajo hasta S/ 1 m
Bajo 2 Se considera un impacto de nivel bajo hasta S/ 6 mil
Medio 3 Se considera un impacto de nivel medio hasta S/ 30 mil
Alto 4 Se considera un impacto de nivel alto hasta S/ 61 mil
Muy alto 5 Se considera un impacto de nivel muy alto, mayor a §
mil
Reputaciona| Muy Bajo 1 Se considera un nivel bajo si:
x Elimpacto no afecta la imagen de la empresa.
X Hasta 50 clientes afectados
Bajo 2 Se considera un nivel bajo si:
x Elimpacto afecta levemente la imagen de la empresg
X Hasta 200 clientes afectados
Medio 3 Se considera un nivel bajo si:
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Tipos de

Impacto

Nivel de
Impacto

Puntaje

Descripcion

x El impacto afecta la imagen de la empresa. Alcan
nivel distrital

X Hasta 500 clientes afectados

Alto 4 Se considera un nivel bajo si:

x ElI impacto afecta en gran medida la imagen d¢
empresa. Alcance a nivel regional.
x Hasta 2000 clientes afectados
Muy alto 5 Se considera un nivel bajo si:
x El impacto afecta gravemente la imagen de la emp
Alcance a nivel internacional.
x Mas de 2000 clientes afectados
Legal o| Muy Bajo 1 Amonestaciones leves a la organizacion por parte deda
Regulatorio SUNAT, MINTRA, u otros (Hasta 0,5 UIT)

Bajo 2 Amonestaciones leves a la organizacion por parte deSa
SMV, INDECOPI, SUNAT, MINTRA, u otros. (Hasta (
uIT)

Medio 3 Amonestaciones leves a la organizacion por parte deSa
SMV, INDECOPI, SUNAT, MINTRA, u otros. (Hasta (
uIT)

Alto 4 X Amonestaciones graves a la organizacion por parte

SBS, SMV, INDECOPI, SUNAT, MINTRA, u otros.
X Suspension de licencia de funcionamiento de la empr
X Suspension de la entrega de un producto o servicio
empresa.
(Hasta 16 UIT)
Muy alto 5 X Amonestaciones graves a la organizacion por parte

SBS, SMV, INDECOPI, SUNAT, MINTRA, u otros.
x Cancelaci6n de licencia de funcionamiento de
empresa.

x Cancelacion de la entrega de un producto o servicio
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Tipos de
Impacto

Nivel de
Impacto

Puntaje

Descripcion

empresa.

X Intervencion de la empresa o sometimiento a régime
vigilancia.

(Mayor a 16 UIT)

Contractual | Muy Bajo 1 Incumplimiento de cldusulas contractuales con provesg
o clientes con posibilidad de demandas. (Hasta S/ 1 mil)
Bajo 2 Incumplimiento de clausulas contractuales con provesd
o clientes con posibilidad de demandas. (Hasta S/ 6 mil)
Medio 3 Incumplimiento de clausulas contractuales con provesd
o clientes con posibilidad de demandas. (Hasta S/ 30 mi
Alto 4 Incumplimiento de clausulas contractuales con provesd
o clientes con posibilidad de demandas. (Hasta S/ 61 mi
Muy alto 5 Incumplimiento de clausulas contractuales con provesd
o clientes con posibilidad de demandas. (Superior a §
mil)
Objetivos de Muy Bajo 1 Incumplimiento en los objetivos que generen un imps
Negocios muy bajo en la empresa.
Bajo 2 Incumplimiento en los objetivos que generen un imps
bajo en la empresa.
Medio 3 Incumplimiento en los objetivos que generen un imps
medio en la empresa.
Alto 4 Incumplimiento en los objetivos que generen un imps
alto en la empresa.
Muy alto 5 Incumplimiento en los objetivos que generen un imps

muy alto en la empresa.

Fuente: Informacion de la Gerencia de RiesgosElaboracion propia

Considerando los criterios previamente definidos, se ifa@ntios productos y

servicios criticos:
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Tabla 8: Ponderacion segun tipo de productos

Impacto
Producto / - _
- _ _ _ Legal y Objetivos  Puntaje
Servicio Financiero Reputacion | Contractual _
Regulatorio de Negocio
Remesas 2 2 3 3 1 11
Microseguros 3 3 3 2 3 14
Soat 2 2 3 1 3 11
Giros
. 2 2 3 0 1 08
Nacionales
Servicio de
. 1 1 3 2 1 08
Recaudacion
Tipo de
_ 2 1 3 0 1 07
Cambio
Créditos 4 5 5 0 4 18
Ahorros 5 5 5 5 5 25
Fuente: Evaluacion realizada por la unidad de continuidad del negaxr de la
entidad.

Se consideraran como criticos aquellos productos que supepemiaje G H5fi
Cabe indicar que el limite de puntaje para considerar un produicto critico, se
ha obtenido de la siguiente forma:

a) Se determinara el promedio de la suma generada poaresros del 01 al 05
(nivel de impacto).

rSsErtEruErvErw
w

b) Se considerard como factor de muitigtion, el nimero de impactos que se han

Lu

evaluado (05 tipos de impacto).

x Finalmente se procede a multiplicar los valores obtengfolos pasos a) y b),
generando que el limite que deben superar los productos pacmsielecados

como criticos, debe ser 15 (3 * 5).
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i) Se aplicaradd ley de Pareto (80 - 20¥leterminando aquekoproductos, que
generen mayor utilidad para la empresa.

Tabla 9: Utilidad que generan los productos

Productos / Servicios ‘ % Utilidad
Remesas 0.70 %
Microseguros 6.00 %
Soat 1.00 %
Servicios de Giros Nacionales 1.50 %
Servicio de Recaudacion 1.10 %
Tipo de Cambio 0.05 %
Recarga de Celulares 0.05 %
Créditos 51.10 %
Ahorros 38.30 %

Total 100.00 %

Fuente: Departamento de Contabilidad

Como se puede apreciar en la tablands del 80% de la utilidad es generado
principalmente por dos grupos de productos, que corresponden &o€red

Ahorros.

Teniendo en cuenta la criticidad que tienen los productos fidadtis para la
entidad, se establece que sobre dichos productos (crgditasros) se aplicaréa el

sistema de gestion de continuidad del negocio (SGCN).

4.7.2 ldentificacion de procesos criticostBIA tactico

Luego de haber definido los productos sobre los cuales isaraptl Sistema de
Gestion de Continuidad, se debera identificar aquellos goeceelacionados a
estos productos, y a partir de ellos determinar los procetm®s para finalmente
realizar ¢ analisis de impacto al negocio.

A continuacion, se realizar4 una matriz de doble entaadfectos de identificar

gué procesos estan relacionados a los productos de crgditosros; para lo cual
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se debe tener en cuenta el catalogo de procesos de laa(npremnexo C).

Tabla 10: Procesos relacionados a los productos sobre los cualeapieara el SGCN

Productos escogidos para aplicacion del

Procesos de la organizacion SGCN

Créditos Ahorros

Gestion de riesgo crediticio X

Gestion de seguridad de la informacio

Gestion de continuidad del negocio

Gestion de producto

X| X| X| X

Promocion y venta

Evaluacion

Aprobacion

X X[ X| X| X| X| X

Desembolso

Fondeo por depdsitos del publico

Financiamiento de otras fuentes

Venta de servicios

Afiliacién de servicios X

X
X| X| X| X| X

X

Administracion de canales de atencior

Administracion de documentos

X
x

valorados

Seguimiento de cartera

Atencion al cliente

Fidelizacién del cliente

Gestion de seguros

Recuperacion pre judicial

Recuperacion judicial

Refinanciamiento y reprogramados

Castigo y venta de cartera

X| X X| X| X| X| X| X| X

Administracién de tasas y tarifas
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Fuente: Catdlogo de procesos de la organizaciéfelaboracion propia
Los procesos que se muestran en la tabla son los quecsengan relacionados a los
productos de créditos y ahorros; el universo de procesosisentra en el anexo C.

Luego de haber identificado los procesos asociados @rdasictos de créditos y
ahorros, se debera determinar la criticidad considerandévedl de impacto en
caso de afectacién de algunos de estos procesos; lpasa e@plicara nuevamente
la metodologia de impactos (definida en la Norma de Esgacidn Técnica ISO
22317).

En la siguiente tabla se puede apreciar la identificad®ra criticidad de los

procesos asociados a los productos de créditos y ahorros.

Tabla 11: Criticidad segun proceso asociados a los productos créditos y ahorros

IMPACTO
Procesos _ _ . Legal y Objetivos  Puntaje
Financiero Reputacion ~ Contractual .
Regulatorio de Negocio
Gestion de
2 0 0 5 3 10
producto
Promocién y
4 0 0 5 4 13
venta
Evaluacion 3 5 5 5 5 23
Aprobacion 4 4 5 5 5 23
Desembolso 3 4 5 5 5 22
Fondeo por
depdsitos del 5 5 5 5 5 25
publico
Financiamiento
5 1 0 0 4 10
de otras fuentes
Venta de
o 2 2 0 2 2 08
servicios
Afiliacion de
o 2 2 3 0 2 09
servicios
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Procesos

Financiero Reputacion

IMPACTO

Legal

Regulatorio

Contractual

Objetivos

de Negocio

Puntaje

Administracion
de canales de 0 4 5 3 4 16
atencion
Administracion
de documentos Y 0 4 4 3 2 13
valorados
Seguimiento de
0 5 0 0 3 08
cartera
Atencion al
_ 0 2 5 5 4 16
cliente
Fidelizaci6on del
_ 0 3 0 0 4 07
cliente
Gestion de
3 3 5 0 3 14
seguros
Recuperacion prg¢
o 3 3 0 0 4 10
judicial
Recuperacion
o 3 3 0 0 4 10
judicial
Refinanciamienta
3 2 4 3 2 14
y reprogramados
Castigo y venta
3 2 4 0 3 12
de cartera
Administraciéon
. 2 2 4 4 2 14
de tasas y tarifas

Fuente: Evaluacion realizada por la unidad de continuidad del negaxde la entidad.

4.7.3 ldentificacion de actividades asociadas a procesos criticos - BIA

operativo

Teniendo en cuenta la evaluacidn realizada, se consideoano criticos a los

procesos de: evaluacion de clientes, aprobacion de crédigsembolso de

46




créditos, gestion de canales de atenc@ncion al cliente, y fondeo por depdsito
del publico.

Luego de haber determinado los procesos criticos, se ddeeat#icar todas las
actividades asociadas a dichos procesos. Para elleeseredable contar con un
diagrama de flujo en el cual se pueda observar la secuBntza actividades.

Proceso de Evaluacién de clientesEl proceso de evaluacion consta de tres
subprocesos, sub proceso de levantamiento de informasidn,proceso de
evaluacion, y el sub proceso de elaboracién de la propdestaédito en el
primero se verifica si el cliente cuenta con deudasat@sos en la entidad, si
tiene indices de sobreendeudamiento, asi como su aailiicen las centrales de
riesgo, se visita y se verifica la veracidad del negelctmal se esta evaluando para
brindar el crédito, asi como las referencias corrafipates; por otra parte, en el
subproceso de evaluacion, se realiza una evaluaciograhtdel negocio del
cliente, la unidad familiar, y las referencias obtenielascampos, y se procede a
elaborar los estados financieros del cliente; finalmentes| tercer sub proceso,
relacionado a la elaboracion de la propuesta de crédihsjste en identificar y
proponer el crédito mas adecuado para el cliente, tenemdmenta el plan de
inversion presentado, finalmente dichos datos son ingresadiusteaha para su

posterior aprobacion. (ver anexo D)

Proceso de Aprobacion de CréditosEn este proceso, se presenta al comité de
créditos el expediente del cliente, el cual contiene kdlaformacion recolectada

(en el proceso de evaluacién) respecto al negocio @gitelise procede con la
verificacion de la auteitidad de los documentos presentados, y de ser necesario se
solicita la aprobacién u opinion de la Gerencia de Rigesgfiealmente se realiza

la aprobacion del crédito en el sistema, segun el nivetoguesponda. (ver anexo

E)

Proceso de Desembolso de CréditoBrevio a realizar el desembolso del crédito,
el personal de atencion al cliente de las agencias&ebsdficar la documentacion
gue se ha recopilado en el expediente, asi como infolasacondiciones del

crédito, tales como el monto aprobado, la fecha de idigipago, el importe de la
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cuota y el nUmero de cuotas a pagar; luego se procede itasddidirma de los
clientes y avales en los documentos contractuales|nfente se genera en
ventanilla los documentos correspondientes que asegureleseimbolso del
crédito, ya sea en efectivo, a través de abono enauwemediante cheque de

gerencia. (ver anexo F)

Proceso de Fondeo Por Depésito del Public&l proceso cuenta con cinco sub
procesos: Apertura de cuentas, depdsitos, retiros, ceidecelae cuentas, y

administracion y control de cuentas.

En el sub proceso de apertura de cuenta, se solicileerstecsu documento de

identificad, se verifica si se encuentra inscrito esisgema financiero, se procede
con la creacion de la cuenta de ahorros, y se hagardel contrato al cliente. En
el sub proceso de retiros, se solicita al cliente stumiento de identidad, se

validad los datos en el sistema, y se procede con legantiel efectivo al cliente.

(ver anexo G)

Proceso de Gestion de Canales de Atencioh través de este proceso se realizan
actividades tales como administracion del efectivoagencia, modificacion de
datos del cliente, gestion de transacciones (pagos de cpatpss anticipados,
pagos adelantados).

En este proceso el ejecutivo de operaciones recibdieatec en ventanilla, se
consulta al cliente que tipo de operacion se desea reae&fectia la busqueda
del crédito asociado al cliente en el sistema de o®die procede con la
impresion del voucher y documentos que correspondan, y finemnse solicita la

firma del cliente en caso de ser necesario. (vercaHgx

Proceso de Atencién al Cliente Este proceso consiste en atender los
requerimientos y reclamos por parte de los clientes deglnizacion, a través de
dos medios, de forma virtual y de forma presencial.

Atencion de reclamos de forma virtual: El cliente rea8m reclamo a través de la
web de la empresa, posteriormente dicho reclamo es ad@lfzor el Oficial de
Atencion del Usuario (actualmente Oficial de Conducta decd®o) y éste emite
una respuesta al cliente segun el canal que se haya escogido

Atencién de reclamos de forma fisica: El ejecutivo deiges recibe al cliente en
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la zona de plataforma, se pregunta al cliente qué tipo driltanlesea realizar, se
procede con el registro de la solicitud o del reclamo lesiseema web de la
empresa, y se entrega un documento en sefial de reglsteoldmo al cliente, con
las indicaciones correspondientes. Posterior a@ll@ficial de atencion al usuario
realiza el andlisis de la solicitud del cliente y emit@ vespuesta segun el canal
gue se haya escogido.

(ver anexo )

Luego de haber identificado las actividades dentro del dejecada proceso, se
debe determinar los procesos soporte que se encuentagionadas a cada
actividad, y finalmente identificar adecuadamente los resungcesarios para el

funcionamiento de dichos procesos.

Tabla 12: Resumen de los procesos criticos, sus actividades relaciasay procesos

soporte
PROCESOS Actividades Procesos Soporte de la

actividades

Evaluacion de Recepcion de solicitud de crédito -
clientes Evaluacion de rechazo en sistema | Administracion de bas
creditos de datos
Gestion de

o | infraestructura, redes
Verificacion de DOI en central de ries(

SBS, portales SAT, SUNAT, COFOPR

comunicaciones

Gestion de riesg

crediticio

Elabora expediente de visita al cliente | -

Levantamiento de informaciéon *
referencias del negocio
(ODERUDFLYQ GH ulILFK]|-

Gestion de riesg

Evaluacién del aval del crédito o
crediticio

Elaboracion de EEFF (balance vy flujo | Gestion de riesg

ingresos) crediticio
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PROCESOS

Actividades

Procesos Soporte de la

actividades

El ejecutivo de servicios revisa el file d

cliente verificando autenticidad ¢

documentacioén

Gestion de
infraestructura, redes

comunicaciones

Aprobacion del

crédito

Presentar el file de crédito ante el con

de créditos

Exposicion de la solicitud ante todos |
miembros del comité de créditos

Los integrantes del comité de crédil Gestibn de  riesg(
exponen y describen sus apreciacione] crediticio
Si el crédito es mayor a S/. 30 mil, | Gestibn  de  riesq(
solicita comentario de la Gerencia | crediticio
Riesgos
El presidente del comité de crédif Gestibn de  riesg(
evalla los comentarios y procede cor| crediticio
aprobacion del crédito en el sistema.
Desembolso del El ejecutivo de servicios verific| Gestion de riesg(
crédito conformidad de documentacion ¢ crediticio
expediente.
Solicita DNI y realiza verificacion co| Gestion de riesg(
RENIEC crediticio
Gestion de

infraestructura, redes

comunicaciones

Informa al cliente las condiciones d

crédito: importe aprobado, fecha
inicio de pago, importe de cuota, nUme¢

de cuotas

Gestion de transparenc

de informacion

Ejecutivo de servicios, verifica impor
del crédito y verifica examen médig

(crédito superior a S/ 150 mil, y clien

mayor de 40 afios)

Gestion de riesg

crediticio

50



PROCESOS

Actividades

Procesos Soporte de la

actividades

El ESC desbloquea el crédito pq -
desembolso.
El ESC imprime hoja resume| Gestidn de transparenc

cronograma de pagos, certificado
seguro de desgravamen, y solicita fir|
de valorados

de informacion

El ESC entrega valorados firmados

cliente.

Gestion de transparenc

de informacion

a. Desembolso Efectivo

El ejecutivo de operaciones (EO) reci
a cliente en ventanilla, solicita y verifig
DNI

EO procesa desembolso en siste
solicita firma y entrega copia de voucl
a cliente.

EO entrega efectivo a cliente.

Administracion de

canales de atencién

b. Desembolso mediante abono €

cuenta en la empresa

El ESC solicita el llenado del formular
MVtUYDVH HIHFWXDUY
cuenta para realizar el desembolso

crédito.

Gestion de transparenc

de informacion

El EO solicita al cliente el DNI y verific;

en el sistema.

El EO realiza desembolso en el sistem

emite el voucher al cliente.

Fondeo por depdsito d

Publico

c. Desembolso mediante cheque (

Gerencia o Transferencia

El ESC solicita, copia de DNI y ¢
OOHQDGR GHO IRUPXOI
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PROCESOS

Actividades Procesos Soporte de la
actividades
indicando emisibn de cheque
transferencia en cuenta.
El ESC envia al departamento | Administracion de
WHVRUHUtD OD pVROL|liquidez
IRUPDWR puVtUYDVH HIH
DNI, y solicita emisién del cheque
transferencia.
El asistente de tesoreria verifica | Administracion de
aprobacion del crédito en el sistema | liquidez
El asistente de tesoreria habilita la cug Administracion de
para realizar desembolso media| liquidez
cheque o transferencia
El ESC entrega al EO el formular| -
MVItUYDVH HIHFWXDUT
El EO, genera el desembolso media -
cheque o transferencia.
El EO genera voucher, solicita firma | -
cliente y entrega voucher.
El EO emite al area de tesoreria| -
escaneo del voucher.
El asistente de tesoreria tramita | Administracion de
emision del cheque de gerencia o| liquidez
transferencia correspondiente con
institucion financiera.
El asistente de tesoreria comunica| Administracion de

emision del cheque de Gerencia

Ejecutivo de Servicios.

liquidez

Fondeo por

a. Apertura de cuentas

depdsito del Publicg

El ESC recibe al cliente y registra g

datos en el sistema

El ESC indica al cliente las condicion
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PROCESOS

Actividades

de la apertura y registra en el sistem

tipo de cuenta.

Procesos Soporte de la

actividades

El ESC imprime y solicita firma e
documentos que correspondan (contr;

cartilla informativa, voucher de apertur,

Gestion de transparenc

de informacion

El ESC entrega la documentacion ¢
corresponda al cliente.

El ESC solicita al cliente realizar |
depodsito de equilibrio para la aperty
correspondiente.

El ESC custodia los documentos hastg
entrega al coordinador de operacione;
cierre del dia.

de

documentos y valoradoy

Administracion

b.1 Depésito en efectivo

El EO solicita al cliente su DNI vy ¢
nimero de cuenta

El EO solicita el efectivo, y procede

realizar el depdsito.

El EO genera el voucher, entrega |\
copia al cliente, y se custodia el origir
para el cuadre de operaciones al cig
del dia.

de

documentos y valoradoy

Administracion

b.2 Depédsito mediante cheque d

gerencia

El EO solicita al cliente su DNI, ¢
cheque a depositar, y el numero

cuenta destino

El EO registra en el sistema los dato
importe del cheque

(en caso el importe supere el umb

permitido, debera considerarse los filf

Sistema de prevencid
de lavado de activos

53



PROCESOS Actividades Procesos Soporte de la

actividades

del sistema PLAFT)

El EO imprime voucher, soliciti -
conformidad al cliente, y entrega u
copia.

El EO custodia el voucher original, y | -
cheque en caja buzén hasta el cig
diario.

El coordinador de operaciones (Cf-
solicita los cheques a los EO vy verifi
en el sistema la recepcién de éstos.

El CO realiza el depésito del cheque| -

el que tiene cuenta la empresa.

El CO registra en el sistema informati -
la salida de los cheques, de bdéved
banco.

El CO envia al back office de tesorerig -
relacion de operaciones de depdsitos

cheques.

El back office, verifica diariamente ¢ -
las cuentas, la valorizacion o rechazo
cheques, y procede con la confirmac

en el sistema informatico.

El CO verifica la valorizacién de Ig -

operaciones con cheque.

b.3 Depbdsito mediante transferencig

interbancaria

El EO solicita al cliente su DNI y cop| -

del voucher de transferencia.

El EO solicita al CO confirmar i -

transferencia.

El CO solicita al back office |f-
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PROCESOS

Actividades

confirmaciéon de la transferencia.

Procesos Soporte de la

actividades

El back office verifica que los fondos |
encuentren en las cuentas de

institucion.

El back office comunica al CO |

confirmacion de la transferencia.

El EO procede con la ejecucion d
depdsito, imprime el voucher y entre

copia al cliente.

El EO remite al asistente de back offi
la plantilla de solicitud de valorizacié

de operaciones.

El back office realiza la confirmacion c

la operacion en el sistema informatico.

El EO archiva el voucher del depésito.

El CO al finalizar el dia realiza el cuad

de operaciones.

Administracion

documentos y valoradoy

de

c. Retiro

El EO solicita el DNI vigente e identific

en el sistema el nUmero de cuenta.

Administracién de bas

de datos

El EO valida firma del cliente con firm

registrada en el sistema.

El EO registra la operacion en el siste

y solicita aprobacién del CO.

El CO realiza la autorizacio

correspondiente.

El EO genera la operacién, emite

voucher, y solicita firma al cliente.

El EO sella el voucher y entrega copig

cliente.

El EO, entrega efectivo y custodia

Administraciéon

de
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PROCESOS

Actividades

Procesos Soporte de la

actividades

voucher original.

documentos y valoradoy

Gestion de Canales

a. Pago de cuotas

de atencion

El EO, recibe al cliente en ventanilla,

solicita documento de identidad.

El EO solicita al cliente el tipo d
operacion a realizar y procede con

ejecucion en el sistema.

El EO, imprime el voucher, entrega u
copia al cliente y el original se custoq
para el cierre diario.

b. Pago de cuotas (adelantado

anticipado)

El EO, recibe al cliente en ventanilla,
solicita documento de identidad.

El EO solicita al cliente el tipo d
operacion a realizar (pago anticipa(

pago adelantado).

(O (2 HQWUHJID HO IR
HIHFWXDUY DO FOLHQW
de su eleccidon (pago anticipado, pd

adelantado)

Gestion de transparenc

de informacion

El EO recibe el formulario y registra Ig

datos en el sistema.

Gestion de transparenc

de informacion

El EO procede con la impresion y
entrega de la copia del voucher al clier
y el original se custodia para el cie

diario.

Atencion al Cliente

a.l Atencibn de consultas

requerimientos tpresencial

El ESC atiende al usuario en la agenci
oficina especial, y valida su identidad.
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PROCESOS

Actividades

Procesos Soporte de la

actividades

El ESC registra la solicitud
UHTXHULPLHQWR HQ H
GRFXPHQWDULRY

| Gestion de

infraestructura, redes

comunicaciones

El ESC imprime y gestiona firma de d
formularios, entrega uno al cliente,

custodia otro para la empresa.

El ESC informe al cliente que en {
periodo de 30 dia se atendera

requerimiento.

El ESC deriva el requerimiento a

oficina de atencién al usuario.

a.2 Atencibn de consultas

requerimiento +web

El analista de atencion al usuario rec
el requerimiento o consulta en su cor|

electrénico.

El analista de atencion al usuario anal
el requerimiento o consulta y emite u

respuesta via correo electrénico.

b.1 Atencion de reclamos

El ESC atiende al usuario en la agenci

oficina especial, y valida su identidad..

El ESC registra el reclamo en
DSOLFDWLYR pWUIPLWH

El ESC imprime y gestiona firma de d
formularios, entrega uno al cliente,

custodia otro para la empresa.

El analista de atencion al usuario rec
el reclamo vy realiza el analis

correspondiente.

El analista de atencién al usuario en
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PROCESOS Actividades Procesos Soporte de la

actividades
el resultado del andlisis del reclamao

través de correo.

Fuente: Normas, manuales y procedimientos de la organizaciaeelaboracion propia

4.7.4 Determinacion de RTQ RPO, MTPD

Se debe tener en cuenta que en la etapa de andlisis devimlpa@gocio se busca
identificar el grado de afectacién que podria tener una eaplesido a algin
incidente, el cual ponga en riesgo la continuidad de lasoipees.

Para ello fue necesario identificar los procesos iyidatles criticas (obtenidos en

el punto 4.7.2 y 4.3), los procesos de apoyo, los recursos necesarios para la
operatividad de los mismos, tales como software, hardwarspnzg clave,

registros claves, proveedores criticos y similares.

Para este analisis se debe tener en claro las defiescde RTO, RPO, MTPD.

RTO (Recovery Time Objetiye El tiempo objetivo de recuperacion se puede

entender como el tiempo que tiene una organizacion para peaeudar sus
operaciones y continuar brindando el producto o servicidzafec

El RTO se calcula simulando la ejecucion de un processiderando la ausencia
de principales factores tales como, personal claveensss sobre los cuales se
soporta las operaciones, proveedores importantes y @mil& efectos de obtener
este valor la empresa realizo talleres con los resiodes de los procesos con el
objetivo de determinar el tiempo que tardarian en reanudapregssos ante

eventos disruptivos.

RPO (Recovery Point Objetiye EI punto objetivo de recuperaciéon hace referencia

a la cantidad de informacién que la empresa esta dispagstader ante algun
incidente que amenace la continuidad de sus operacicar@sdéterminar el valor
de este parametro, en los talleres con los duefios gedossos, se identifico el
lugar de almacenamiento de la informacién que se gestiomadan proceso, a

efectos de determinar la frecuencia con la que se redlizackup a las bases de
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datos y servidores que almacenan dicha informacion.

MTPD_ (Maximum_Tolerable Period of Disruptiofl El periodo maximo de

interrupcién tolerable esta referido al tiempo maximo geeetila organizacion
para tener inoperativo sus negociastes de que dicha inoperatividad comience a
generar pérdidas graves para la empresa, y pongan enldesgttinuidad de la
misma.

Para poder establecer el MTPD, se debe tener en cuenizetéb aal riesgo
definido por la empresa. Para establecer dicho apettoprdanizacion ha
considerado tres niveles de impacto cuantificables:

X Impacto en Imagen y Reputacion: Considerado como la pérdidardieanza
por parte de los clientes o prospecto de clientes, comeecoencia de
comentarios negativos y difundidos a través medios drigicacion masivos.
Se considera inaceptable tener mas de 2000 clientes afeckalide a la
inoperatividad de un proceso.

Impacto legal y de cumplimiento: Suspension que supere un dia de
inhabilitacién y/o la intervenciéon del regulador. Se comsideaceptable tener
multas, sanciones, o suspensiones de actividades que dagerérUIT.

Impacto Financiero: Considerado como pérdidas econdmicasgresos

dejados de percibir por un importe que supere los S/. 61 mil.

Considerando lo expuesto se establecid una escala detas\pgoe se puede

apreciar en la siguiente tabla.

Tabla 13: Nivel de impacto definido para identificacion del MTPD

Tipo de Nivel de impacto
Impacto K]
Mas de
Hasta 50 Hasta 200 Hasta 500 Hasta  200C
Imagen y| . . ) 2000
B clientes | clientes clientes clientes _
Reputaciéon clientes
afectadog afectados afectados afectados
afectados
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Tipo de Nivel de impacto

Impacto 3
Legal y ]
o Hasta 0,5 Hasta 02 Méas de 16
cumplimiento Hasta 08 UITYg Hasta 16 UIT¢g
ulT UITs UITs
*)
) ) ) ) _ _ Mas de S/

Financiero S/ 1mil S/ 6mil S/ 30mil S/ 61mil 61 mil

mi

Fuente: Informacién de la Gerencia de Riesgos
(*) Para la presente tabla se consider6 una UIT de S/ 3850.

Considerando lo indicado se determiné el RTO, RPO y MTPIbslgrocesos
criticos:

1) Proceso de Evaluacién de clientes

1.1 Determinacién de RPQ

Para la etapa de evaluacion de créditos, se hace usstéeta de créditos y del
sistema web de RENIEC. Al respecto se confirmé con el thapanto de Tl que la
informacién que soporta al sistema de créditos seeati@ien una base de datos
Oracle, sobre la cual se realiza un proceso de back . dimnsiderando ello el

RPO definido para este proceso es de 24 horas.

1.2 Determinacion de RTQ
Para determinar el RTO, se identificaron los sistemasagpertan el proceso, y se
consultd con el personal de Tl los tiempos requeridos pader reiniciar dichos

sistemas y continuar con las operaciones.

Tal como se indicod anteriormente el sistema de wgdse encuentra soportado en
una base de datos Oracle, la cual tiene una réplica enlhsiatema de créditos
(aplicativo cliente servidor), considerando que debe atarge al servidor de la
base de datos réplica ante situaciones de contingeneie tin tiempo de
configuracién y verificacion maximo de tres horas y teeminutos.

Por otra parte, si bien se realizan consultas en el aptioaeb de RENIEC, este
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servicio es brindado por el proveedor RENIEC, motivo paual no es necesario
realizar ninguna configuracion, o reinicio del aplicativo.if@el forma sucede con
el aplicativo web SBS (portal web de SBS).

Considerando lo expuesto, se establece como RTO paracekprde evaluacion
de créditos, un tiempo de 3.5 horas.

1.3 Determinacion de MTDP.

Para determinar el MTPD, se considerard, los limiteblestdos por el Directorio

para cada uno de los tipos de impactos: imagen y reputaai@hyl cumplimiento,

y financiero.

X Respecto al impacto en imagen y reputacion; se identiiico et area de
negocios, que la cantidad de clientes atendidos por unaiagenaficina
especial, para el proceso de evaluacion de créditos, esrardio 35 clientes
diarios. Considerando que se tiene 41 sedes (entre agencidEinas
especiales), este proceso gestiona un aproximado de l1l43®scldiatios.
Finalmente teniendo en cuenta que cada sede opera enrel der8:00 am a
6:30 pm (09 horas y 30 minutos), se estimd que en caso es&s@mo pueda
ejecutarse, se tendrian 151 clientes afectados por horandieren cuenta los
limites definidos por el Directorio, se aprecia que en d&adfse llegaria al
limite maximo de clientes afectados (2000 clientes). Debidln selestablece
un MTPD para el impacto de imagen y reputacion, de 13 horas.

X Respecto al impacto legal y de cumplimiento; el areandgocios en
coordinacién con el area de operaciones, y el departaregal, determinaron
gue el proceso de evaluacion de clientes, aprobaciéon gndels® de créditos
deben ser analizados conjuntamente en relacion a posibless o sanciones
gue se puedan recibir ante el incumplimiento de estos pscAkoespecto
determinaron que estos procesos en caso no se ejecutEmmmdrerar multas
como consecuencia de proteccion al consumidor (impatienado en un
tiempo de 24 horas de 50 UIT).

X Respecto al impacto financiero; el area de negociosauicacion con el area
de operaciones, y planeamiento estratégico, determinaroelqueceso de
evaluacion de clientes, aprobacion y desembolso deitasédeben ser

analizados conjuntamente con respecto a los ingresos gaeageen razon
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dichos ingresos se pueden medir luego que un crédito etvafieente
desembolsado. Al respecto determinaron que estos proces@sargen
diariamente en promedio ingresos por intereses - de@sédievos - por un
importe que asciende a S/ 6,8 mil aproximadamente; cabe indicpaguello
las areas consideraron variables tales como la cantidddsgenbolsos diarios
realizados, importe promedio de desembolsos, e insig=aerados por los
desembolsos.
Por otra parte, también se analiz6 la pérdida que se gdrtereaque pagar los
salarios de los trabajadores que realizan este prdaesml asciende en promedio
a S/ 21,1 mil diarios. Considerando estos aspectos, seutienpérdida total diaria
de S/ 27,9 mil.
Teniendo en cuenta el limite establecido por el Direct@io61 mil), se aprecia
gue la organizaciéon sélo podria tener inoperativo esteepooaproximadamente
por dos dias y cuatro horas, antes de empezar a gpgedatas. Debido a ello se
establece un MTPD para el impacto financiero, de 52 horas.

Considerando que el MTPD debe ser el menor tiempo limitgifidado en los

tres impactos, se establece un MTPD de 13 horas papraceiso de evaluacién de
créditos.

Tabla 14: MTPD para el proceso de evaluacion de clientes

Tipos de Tiempo de Inoperatividad

Impacto 1 hr 4hr 8hr

Imagen y| 2 4 4 4 5 5 5 5
Reputacion

Legal yl - - - - 5 5 5 5 24 hrs

Cumplimiento

Financiero 2 2 3 3 3 4 5 5 52 hrs

Fuente: Elaboracion propia
Luego de determinar el RTO, el RPO y el MTPD, se identditdos recursos

claves, tales como: personas, instalaciones, equipgistros clave, y proveedores
clave.
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1.4 Personal Clave:

x Ejecutivo de Negocios: Responsable de recibir la solicitud rddita del
cliente, realizar la evaluacibn en centrales de riesgerificaciones
domiciliarias, y de preparar el file con la documentacionagueesponda.

x Ejecutivo de Servicios: En este proceso es responsableedficav la
autenticidad de los documentos del cliente recabados em,eadil como de

ingresar dichos datos en el sistema.

1.5 Instalaciones:

Para llevar a cabo el proceso de evaluacion de créafitoscesario contar con una
oficina, debido a que se requiere tener acceso a la real elegresa para poder
conectarse al sistema de créditos. Se considerara gante de las instalaciones, la
necesidad de tener servicios basicos (energia elégtaigaa).

1.6 Equipos/recursos:

x Espacio Fisico, incluyendo sillas y mesas.

x PC/Laptop, con acceso a internet.

X Impresora

1.7 Registros vitales:

Tabla 15: Detalle de registros vitalestProceso evaluacion de clientes

Registros vitales

Responsable

Custodia

Ficha RENIEC

Ejecutivo de Negocioy

Medios fisicos

Reporte de nivel de endeudamiento

Ejecutivo de Negocio:

Medios fisicos

Reporte de Clientes PEP

Ejecutivo de Negocio:

Medios fisicos

Solicitud de crédito

Ejecutivo de Negocio:

Medios fisicos

Ficha de ingresos del cliente

Ejecutivo de Negocio:

Medios fisicos

Ratios financieros y EEFF

Ejecutivo de Negocio:

Medios fisicos /

medios virtuales

Propuesta de crédito

Ejecutivo de Negocio:

Medios fisicos

Expediente de crédito

Ejecutivo de Negocio:

Medios fisicos

Fuente: Analisis BIA del proceso de evaluacion de clientes - Elaborég propia
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1.8 Sistemas de Informacion/Aplicaciones:

X Windows: Los equipos utilizados por los trabajadores deberarcaon el
sistema operativo Windows 7 o superior.

x Sistema de créditos: Este aplicativo, debe estar idstaén un servidor
Windows Server (minimamente version 08), asi como emnolaputadoras de
los trabajadores que utilizaran dicho sistema, a fin déempaealizar la
evaluacion del cliente.

x Navegador web: Se requiere que el navegador web cuentescextdasiones
actualizadas, y con el proxy correctamente configuradobi& no es
indispensable, se recomienda evitar el Internet Explgreontar con el

navegador Chrome o Mozilla Firefox.

1.9 Proveedores Clave:

X RENIEC: Se requiere que el sistema de la RENIEC, se eneumpgrativo a
efectos de realizar las consultas correspondientes quanfirmar la identidad
del cliente evaluado.

X SBS: Se requiere que el portal de consulta SBS se ereogetrativo a efectos
de poder realizar las consultas referidas a la calificadbgdriesgo que tiene el

cliente.
La interrelacion del proceso, con el RPO, RTO, MTPD,talasiones,

equipos/recursos, registros vitales, sistemas de infobmapilicaciones,

proveedores clave, se puede apreciar en la tabla 15.
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Tabla 16: Interrelacién de los factores clave en el proceso deatuacion de clientes

Créditos

Evaluaci
6n de

Clientes

24

hrs

3.5

hrs

13 hrs

Levanta
miento
de
informac

i6n

-02PC
Verificar Ejecutivo Energia
FICHA -01 01
identidad del | RENIEC de RENIEC Eléctrica /
_ _ RENIEC | impresor | Oficina
cliente Negocios agua
a
Verificar al ) ) Reporte de| - 02PC i}
) Ejecutivo ] Energia
cliente en nivel de -01 01 ]
Internet de Portal SBS 1. o Eléctrica /
centrales de ) endeudami| impresor | Oficina
) Negocios agua
riesgo ento a
. . -02PC ]
- ] ) Ejecutivo Reporte de Energia
Verificar si es | Sistema de ] -01 01 ]
) o de - Clientes ) o Eléctrica /
un cliente PEP Créditos ) impresor | Oficina
Negocios PEP agua
a
) ) ) -02PC
Registrar i Ejecutivo o Energia
o Sistema de Solicitud -01 01 ]
solicitud de ) de - ] ) o Eléctrica /
o Créditos ] de crédito | impresor | Oficina
crédito Negocios agua
a
Realizar visita
al cliente, y Ejecutivo Ficha de
registrar datos| - de - ingresos - - -
de flujo de Negocios del cliente
ingresos
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Evaluar
Evaluaci | cualitativa y ) ) -02PC i
) o i Ejecutivo . Energia
on de cuantitativame| Sistema de Ratios -01 01 .
) ] o de ] ] ) o Eléctrica /
informac | nte al cliente a| Créditos ) financieros | impresor | Oficina
» i Negocios agua
ion través de a
ratios, y EEFF
Proponer el Ejecutivo -02PC i}
. i Energia
producto mas | Sistema de de Propuesta | - 01 01 o
] o ) o ) o Eléctrica /
Elaboraci| adecuado al | Créditos Negocios de crédito | impresor | Oficina
) agua
on de cliente a
propuest | Recopilar la Ejecutivo
a de informacién y de ) Energia
o ) Expediente 01 o
crédito trasladar al - Negocios o - . Eléctrica /
] ) de crédito Oficina
Ejecutivo de agua
Servicios

Fuente: Analisis BIA del proceso de evaluacion de clientes - Elaborég propia

66



2) Proceso de aprobacién de créditos:

2.1 Determinacion de RPQ

Para la etapa de aprobacion de créditos, se hace usistdeha de créditos, a
través del cual los funcionarios autorizan o deniegardeterminada solicitud. Tal
como se ha indicado anteriormente, el sistema det@sésk encuentra en una base
de datos Oracle, sobre la cual se realiza un procesoade lp diario.

Considerando ello el RPO definido para este proceso 24 logras.

2.2 Determinacion de RTQO

Para determinar el RTO, se identificaron los sistemasgpertan el proceso, y se
consulté con el personal de TI los tiempos requeridos jpader reiniciar dichos
sistemas y continuar con las operaciones.

La aprobacion de créditos se realiza en el sistemaétitas por los usuar®
correspondientes. Como se ha indicado en el proceswvatleaeion de creditos,
este sistema obtiene la informacion de una base de @edoke, la cual tiene una
réplica en linea. Ante situaciones de contingencia, dsktema debe estar
direccionado a esta base de réplica. Considerandelel&partamento de Tl indico
gue esta actividad tiene un tiempo de configuracion y verifinagde tres horas y

treinta minutos.

2.3 Determinacion de MTDP:

Para determinar el MTPD, se debe tener en cuenta lessd@ampacto: imagen y

reputacion, legal y cumplimiento, y financiero.

X Respecto al impacto en imagen y reputacion; se identifico et area de
negocios, que se tiene siete (07) créditos aprobados eegicopor agencia.
Considerando que se cuenta con un total de 41 sedes, estsopyestdona
aproximadamente 287 créditos aprobados por dia. Teniendo ea quertada
sede opera en el horario de 9:00 am a 6:30 pm (09 horas y 30 irsetos
estimdé que en caso este proceso no pueda ejecutarsedigant&® clientes
afectados por hora. Teniendo en cuenta los limites defipiolos| Directorio,
se aprecia que en 66 horas se llegaria al limite maximaedéesl afectados.

X Respecto al impacto legal y de cumplimiento; el area egoaios en
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coordinacion con el area de operaciones, y el departaregal, determinaron
gue el proceso de evaluacion de clientes, aprobacion yndels® de créditos
deben ser analizados conjuntamente en relacién a posihless o sanciones
gue se puedan recibir ante el incumplimiento de estos pgcAkoespecto

determinaron que estos procesos en caso ho se ejecut@mmmdrerar multas
como consecuencia de proteccion al consumidor (impatienalo en un

tiempo de 24 horas de 50 UIT).

Respecto al impacto financiero; tal como se describié parproceso de
evaluacion de créditos, se considerara el importe gd@mde ingresos
generados por intereses de créditos nuevos, el cuah@dsaproximadamente
a S/ 6,8 mil; mas la pérdida que se genera al tener que pagalaticsssde los

trabajadores que realizan este proceso, la cual asci&id&7e8 mil. Teniendo

en cuenta estos aspectos, se tiene una pérdida totabeia@i34,1 mil.

Considerando el limite establecido por el Directorio (S/ €}, s& aprecia que la

organizacién solo podria tener inoperativo este propesd3 horas. Debido a ello

se establece un MTPD para el impacto financiero, de 43 horas.

Considerando que el MTPD debe ser el menor tiempo limitgtiiidado en los

tres impactos, se establece un MTPD de 24 horas paracebprde aprobacion de

créditos.

Tabla 17: MTPD para el proceso de aprobacion de créditos

Tipos Tiempo de Inoperatividad

Impacto

Imagen y| 1 2 3 3 4 4 5 5
Reputacion

Legal yl - - - - 5 5 5 5 24 hrs

Cumplimiento

Financiero

2 2 3 3 4 5 5 5 43 hrs

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identditdos recursos

claves, tales como: personas, instalaciones, equipgistros clave, proveedores
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clave.

2.4 Personal Clave:

X Ejecutivos de Negocios: Responsables de participar en esiardgi crédito
propuesto.

x Gerente de Agencia / Ejecutivo de Negocios Senior: Respordatderobar
los créditos propuestos por los ejecutivos de negocios.

x Gerente de Negocios: Nivel superior para aprobacién de aséglite superen
un determinado importe.

x Gerente de Riesgos: Nivel superior para aprobacion de crégiéopresenten
excepciones, tales como clientes mal calificados emrales de riesgos,

clientes que superan el ratio de capacidad de pago, u otressnoti

2.5 Instalaciones:

Para llevar a cabo el proceso de aprobacion de csésbtaecesario contar con una
oficina, debido a que se requiere tener acceso a la real elagresa para poder
registrar las aprobaciones en el sistema de cré@msonsiderara como parte de

las instalaciones, la necesidad de tener serviciosdsa@nergia eléctrica y agua).

2.6 Equipos/recursos
x Espacio Fisico, incluyendo sillas y mesas.

x PC/Laptop, con acceso a internet.

2.7 Registros vitales

Tabla 18: Detalle de registros vitalestProceso aprobaciéon de créditos

Registros vitales Responsable Custodia

Expediente de Crédito El ejecutivo de negocios. | Medios fisicos

Gerente de Agencia / ED . .
o _ . . Medios Fisicos/
Solicitud de crédito aprobada Senior / Gerente Riesgog Ul
virtua
Gerente de Negocios

Fuente: Analisis BIA del proceso de aprobacion de créditos - Elabor@n propia

2.8 Sistemas de Informacién/Aplicaciones
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X Windows: Los equipos utilizados por los trabajadores deberarcanonh el
sistema operativo Windows 7 o superior.

x Sistema de créditos: Este aplicativo, debe estalddst@n las computadoras, a
fin de poder realizar la aprobacion del crédito.

2.9 Proveedores Clave

No se tienen proveedores clave en este proceso
La interrelacion del proceso, con el RPO, RTO, MTPD,talasiones,

equipos/recursos, registros vitales, sistemas de infodmagiicaciones,
proveedores clave, se puede apreciar en la tabla 18.
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Tabla 19: Interrelacién de los factores clave en el proceso derapacion de créditos

Créditos

Aprobaci
on de

créditos

24

hrs

3.5

hrs

24 hrs

Aprobaci
on de

créditos

Gerente de
o Agencia / Aprobacio i
Revision del ) i Energia
o Ejecutivo nen 01 o
crédito - ) - o Eléctrica /
de Expediente Oficina
propuesto ) o agua
negocios de Crédito
Senior
i Gerente de Reporte de .
Levantamientg ) ) Energia
Sistema de Negocios / observacio 01 o
de o 01 PC o Eléctrica /
) Créditos Gerente de nes Oficina
observaciones . agua
Riesgos superadas
Gerente de
Agencia / . .
» ) ) ) Aprobacio Energia
Aprobacién en| Sistema de Ejecutivo 01 o
} o nen el 01PC o Eléctrica /
sistema Créditos de ] Oficina
) sistema agua
negocios
Senior

Fuente: Analisis BIA del proceso de aprobacion de créditos - Elabor@n propia
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3) Proceso de desembolso de créditos:

3.1 Determinacion de RPQ

Para esta etapa, se hace uso del sistema de créditages del cual los ejecutivos
de operaciones realizan el desembolso de los créditmayés de sus diferentes
modalidades, en efectivo, transferencia o cheque. Al resgectonfirmé con el
departamento de Tl que la informacién que soporta al siswEncréditos se
encuentra en una base de datos Oracle, sobre la cualiza ve proceso de back
up diario. Considerando ello el RPO definido para este pyaeede 24 horas.

3.2 Determinacion de RTQ

Para determinar el RTO, se identificaron los sistemasaopertan el proceso, y se
consultd con el personal de TI los tiempos requeridos jpader reiniciar dichos
sistemas y continuar con las operaciones.

El desembolso se realiza en el sistema de créditaselppersonal de caja
(ejecutivos de operaciones), como ya se indico, estens obtiene informacion
de una base de datos Oracle, la cual tiene una réplit@ean Ante situaciones de
contingencia, dicho sistema debe estar direccionadotaa bese de réplica.
Considerando ello el departamento de Tl indicé que ettdédad tiene un tiempo

de configuracién y verificacion de tres horas y treinisubos.

3.3 Determinacion de MTDP:

Para determinar el MTPD, se debe tener en cuenta Issdgdnpacto: imagen y

reputacion, legal y cumplimiento, y financiero.

X Respecto al impacto en imagen y reputacion; se identifico et area de
negocios, que se tiene en promedio 211 créditos desemimlpadodia.
Teniendo en cuenta que cada sede opera en el horario de Sa0®20rpm (09
horas y 30 minutos), se estimd que en caso este procesod@egjereutarse, se
tendrian 22 clientes afectados por hora. Teniendo en cuesitdimites
definidos por el Directorio, se aprecia que en 90 horas Xamdamente 04
dias) se llegaria al limite maximo de clientes afectados.

X Respecto al impacto legal y de cumplimiento; el area egoaios en

coordinacion con el area de operaciones, y el departariegal, determinaron
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gue el proceso de evaluacion de clientes, aprobacion gndels® de créditos
deben ser analizados conjuntamente en relacion a posibless o sanciones
gue se puedan recibir ante el incumplimiento de estos pscAkoespecto
determinaron que estos procesos en caso ho se ejecut@mmmdrerar multas
como consecuencia de proteccion al consumidor (impestenado en un
tiempo de 24 horas de 50 UIT).

X Respecto al impacto financiero; tal como se describié0 parproceso de
evaluacion de créditos, se considerara el importe gd@mde ingresos
generados por intereses de créditos nuevos, el cuahds@proximadamente
a S/ 6,8 mil; mas la pérdida que se genera al tener que pagaldoios a los
trabajadores que realizan este proceso, la cual asciestlé,a@ mil. Teniendo
en cuenta estos aspectos, se tiene una pérdida totab@i&iall,5 mil.

Considerando el limite establecido por el Directorio (S/ @), se aprecia que la

organizacién sélo podria tener inoperativo este proceso Y27 horas

(aproximadamente 05 dias). Debido a ello se establece uDMar el impacto

financiero, de 05 dias.

Considerando que el MTPD debe ser el menor tiempo limitgifidado en los
tres impactos, se establece un MTPD de 24 horas paracebprde desembolso de

créditos.

Tabla 20: MTPD para el proceso de aprobacién de desembolso dedités

Tipos de‘ Tiempo de Inoperatividad

Impacto 24hr 2 dia 3dias 7dias MTPD
Imagen y 1 2 2 3 4 4 4 5
Reputacion

Legal y| - - - - 5 5 5 5 24 hrs
Cumplimiento

Financiero 1 2 2 2 3 3 4 5 05 dias

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identditdos recursos

claves, tales como: personas, instalaciones, equipgistros clave, proveedores
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clave.

3.4 Personal Clave

X Ejecutivos de Operaciones: Responsables de verificar laxidadade la
documentacién y de realizar el desembolso.

X Ejecutivo de servicios: Responsable de recopilar la docuni@mtaecesaria
del cliente para realizar el desembolso.

x Coordinador de operaciones: Responsable de aprobar los desmsnieol
determinados casos (cuando se supera un determinado lirsitejnao para
habilitar efectivo a los ejecutivos de operaciones.

3.5 Instalaciones

Para llevar a cabo el proceso de desembolso de créditeesario contar con una
oficina, debido a que se requiere tener acceso a la real elegresa para poder
realizar las transacciones en el sistema de créd@mwsonsiderara como parte de

las instalaciones, la necesidad de tener serviciosds@nergia eléctrica y agua).

3.6 Equipos/recursos
x Espacio Fisico, incluyendo sillas y mesas.
x PC/Laptop, con acceso a internet.

X Impresoras, y ticketera.

3.7 Registros vitales

Tabla 21: Detalle de registros vitalestProceso desembolso de créditos

Registros vitales Responsable Custodia
Expediente de Crédito Ejecutivo de negocios Medios fisicos
Contrato Ejecutivo de servicios Medios fisicos
Hoja Resumen Ejecutivo de servicios Medios fisicos
Certificado de Desgravamen Ejecutivo de servicios Medios fisicos
Voucher de desembolso Ejecutivo de Operaciones Medios fisicos

Fuente: Analisis BIA del proceso de desembolso de créditoElaboracion propia

3.8 Sistemas de Informacion/Aplicaciones
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X Windows: Los equipos utilizados por los trabajadores deberarcaon el
sistema operativo Windows 7 o superior.

x Sistema de créditos: Este aplicativo, debe estar idstagm un servidor
Windows Server (minimamente version 08), asi como emolaputadoras de
los trabajadores que utilizaran dicho sistema, a fin deempaealizar la
evaluacion del cliente.

x Navegador web: Se requiere que el navegador web cuentescextdasiones
actualizadas, y con el proxy correctamente configuradobi@&n no es
indispensable, se recomienda evitar el Internet Explgreontar con el

navegador Chrome o Mozilla Firefox.

3.9 Proveedores Clave
RENIEC: Para confirmar la identidad del cliente se requiaézar consultas a la
pagina web de RENIEC.

La interrelacion del proceso, con el RPO, RTO, MTPD,talasiones,

equipos/recursos, registros vitales, sistemas de infadbmagilicaciones,

proveedores clave, se puede apreciar en la tabla 21.
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Tabla 22: interrelacion de los factores clave en el proceso desdenbolso de créditos

Créditos

Desembo
Iso de

Créditos

24

hrs

3.5

hrs

24 hrs

Verificar
conformidad ) ) i
Ejecutivo Energia
de ) 01 o
| Internet de RENIEC Expediente| 03PC o Eléctrica /
documentacio o Oficina
Servicios agua
n de
expedientes
Desbloquear ] Ejecutivo Energia
o Sistema de 01 o
Contacto | el creditoenel de - - 03PC o Eléctrica /
] ] créditos o Oficina
y firmas | sistema Servicios agua
del - Contrato
cliente - Hoja
Resumen
.’ . . - 03 PC Ve
Impresion y ) Ejecutivo - Energia
] Sistema de -01 01 o
firma de o de - Cronogram| o Eléctrica /
Créditos o impresor | Oficina
valorados Servicios a agua
a
- Certif.
Desgravam
en
Generaci L Ejecutivo Energia
Verificacion 01 ]
on del ) ) Internet de RENIEC - 03PC o Eléctrica /
de identidad ) Oficina
desembol Operacio agua
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SO

nes
Ejecutivo i
Procesa ) -03PC Energia
Sistema de de 01 o
desembolso y o ) voucher -03 o Eléctrica /
) Créditos Operacio ) Oficina
emite voucher Ticketera agua
nes

Fuente: Analisis BIA del proceso de desembolso de créditoElaboracion propia
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4) Fondeo por depdésito del Publico

4.1 Determinacion de RPQ

El proceso de fondeo por depédsito del publico hace uso de ligatiap web
(TOPA2) el cual utiliza informacion de una base de datos Oracta. liExse de
datos se encuentra en el mismo servidor que la base de dhtsisteima de
créditos. El departamento de TI, indicé que para esta thasdatos también se
realiza un backup diario. Considerando ello se establed®PO de 24 horas para
este proceso.

4.2 Determinacion de RTQO

Para determinar el RTO, se identificaron los sistemasagpertan el proceso, y se
consultd con el personal de TI los tiempos requeridcs jpader reiniciar dichos
sistemas y continuar con las operaciones.

Tal como se indicO anteriormente el sistema de pasfi@®@PAZ) el cual es
utilizado para realizar la captacion de los fondos del pybdisan aplicativo web
gue obtiene informacion de una base de datos Oraclajalacaenta con una
réplica en linea.

Ante situaciones de contingencia o caidas de la base de gancipal, el
aplicativo de pasivos debe conectarse al servidor alt&lrdepartamento de Tl ha
evidenciado que esta actividad tiene un tiempo de configurdei@uatros horas;
esto debido a que debe redirigir enlaces, y realizar pruelfasdenamiento.

Por otra parte, si bien se realizan consultas en el aplicatb de RENIEC, este
servicio es brindado por el proveedor RENIEC, motivo paual no es necesario
realizar ninguna configuracién, o reinicio del aplicativo.

Considerando ello, se establece como RTO para el prdegsmdeo por depdsitos

del publico, un tiempo de cuatro horas.

4.3 Determinacion de MTDP.
Para determinar el MTPD, se considerard, los limiteblestdos por el Directorio
para cada uno de los tipos de impacto: imagen y reputadi@,yieumplimiento,

y financiero. El analisis se realizara para cada unosisub procesos:

Tabla 23: Identificacion del MTPD del proceso de fondeo por depdsito pliblico
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Tipo de
Impacto:

Imagen y Reputacion

Resultado MTPD

tlmpacto en imagen y reputacion: 08 horas y 30 minutos

Apertura de

Cuentas

Este sub proceso atiende en promedio 05 clientes por ag
Considerando que se tiene 41 sedegiestiona un aproximado de 2
clientes diarios. Finalmente teniendo en cuenta que cddaopera er
el horario de 9:00 am a 6:30 pm (09 horas y 30 minutos), se egtig|
en caso este proceso no pueda ejecutarse, se tendriarer@®s
afectados por hora. Teniendo en cuenta los limites dedimpdo el
Directorio, se aprecia que en 90 horas se llegaria aéliméiximo de

clientes afectados (2000 clientes).

Depositos

Se ha estimado que a través de este sub proceso sdem
diariamente en promedio a 55 clientes por agencia, quesesgpan &
2255 clientes a nivel nacional. Esto representa a 238 dlipotehora
debido a ello se llegaria al limite maximo de clientes alestan 8.5

horas.

Retiros

Se ha estimado que este sub proceso gestiona aproximaddr@g
clientes en promedio por agencia, haciendo un total de 738esliel
nivel nacional. Esto representa a 78 clientes por hobidala ello sg

llegaria al limite maximo de clientes afectados en 26 horas.

Cancelacion  dg

Cuentas

Se ha estimado que este sub proceso gestiona aproximad®ag
clientes en promedio por agencia, haciendo un total de 128esliel
nivel nacional. Esto representa a 13 clientes por horajalekellos s¢

llegaria al limite maximo de clientes afectados en 154 horas.

Administracién y

Para este sub proceso no aplica realizar una estimaridiazon qug

Control de| esta referido a la gestién de la cartera de pasivos;existe relacion
Cuentas directa con el cliente.

Tipo de Legal y de Cumplimiento

Impacto:
Resultado MTPD zlmpacto legal y de cumplimiento: 09 horas y 30 minutos
Apertura de Para este sub proceso no aplica ningun impacto legal em qaeose
Cuentas tiene a prospectos de clientes con quienes no se tiggenai relacion

contractual.
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Depositos Para este sub proceso no aplica ningun impacto legal @m gaz no
existen multas por no aceptar el depdsito de un clientes@otciones
de contingencia.

Retiros Para este sub proceso no aplica ningun impacto legal.

Cancelacion  d¢ Para este sub proceso se asume que un cliente no pukzhe flag

Cuentas cancelacion de su cuenta de ahorros, lo que implica un jicoiento

al Reglamento de Conducta de Mercado; aspecto que pueds/aoa
una multa de hasta 50 UIT. Se considera para este stdsprque ng
se brind6 servicios durante todo un dia (09 horas y 30 miniRos
ello se considera un MTPD de 09 horas y 30 minutos.

Administracion y

Este sub proceso gestiona la cartera de pasivos, y éine sug

Control de| principales actividades, el calculo de intereses. Al régpse pudd
Cuentas apreciar que en caso no se paguen los intereses deelaeslipueds
conllevar a una multa de hasta 100 UIT. El célculo deesésr se
realiza de forma diaria; debido a ello se establece urDMde 24
horas, en razdn que posterior a las 24 horas de naaregllizalculo de
los intereses podria conllevar a la multa indicada.
Tipo de Financiero
Impacto:
Resultado MTPD zImpacto financiero: 05 horas
Apertura de Se determind que este sub proceso gestiona un ingresanagao de
Cuentas S/ 125 mil diarios; asimismo se considera una pérdidagarics por
S/ 1,5 mil; teniendo en cuenta estos aspectos se tiene ndidapétal
de S/ 126,5 mil.
Considerando el limite establecido por el Directorio (S/ @}, se
aprecia que la organizacion solo podria tener inoperatt® proces(
durante 05 horas.
Depésitos Se determind que este sub proceso gestiona un ingresanzsgao de

S/ 26 mil diarios; asimismo se considera una pérdida patcsafzor
S/ 1,4 mil; teniendo en cuenta estos aspectos se tiene utidaptatal
de S/ 27,4 mil.

Considerando el limite establecido por el Directorio (61 ns§

aprecia que la organizacion solo podria tener inoperast® proces
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durante 21 horas.

Retiros Asumiendo que no se pueda ejecutar este sub proceso, no

impacto financiero.

Cancelacion  dq¢ Asumiendo que no se pueda ejecutar este sub proceso, no
Cuentas impacto financiero. Si genera impacto regulatorio, elfuganalizadg

previamente.

Administracién y| Asumiendo que no se pueda ejecutar este sub proceso, no
Control de| impacto financiero.

Cuentas

Fuente: Informacién de la Gerencia de Riesgos

Considerando que el MTPD debe ser el menor tiempo limitgifidado en los
tres impactos, se establece un MTPD de 05 horas paracekprde evaluacion de
créditos.

Tabla 24: MTPD para el proceso de fondeo por depdésitos del publico

Tipos de Tiempo de Inoperatividad

Impacto 8hr  12hr 24hr 2 dia ‘ 3 dias‘ 7 dias MTPD
Imagen y| 3 4 4 5 5 5 5 5 8.5 hrs
Reputacion

Legal yl - - - 5 5 5 5 5 9.5 hrs
Cumplimiento

Financiero 3 4 5 5 5 5 5 5 05 hrs

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identditdos recursos
claves, tales como: personas, instalaciones, equipgistros clave, proveedores

clave.

4.4 Personal Clave

X Ejecutivo de Servicios: Responsable de brindar la informaaeib cliente
respecto a los beneficios y riesgos del producto, pararpostente recibir las
solicitudes de apertura de cuentas pasivas, y recopilar dangmtacion
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correspondiente.

X Ejecutivo de Operaciones: En este proceso es responsableritiear la
autenticidad de los documentos del cliente recabadosfi®, ¢ proceder con
la apertura de la cuenta en el sistema de pasivos.

x Coordinador de Operaciones: Responsable de realizar habiléacidel
terminal financiero hacia boveda en caso se supeiraitd de efectivo.

4.5 Instalaciones:

Para llevar a cabo el proceso de fondeo por depdsifibito es necesario contar
con una oficina, debido a que se requiere tener acceseea tke la empresa para
poder conectarse al sistema de pasivos. Se consideoand parte de las

instalaciones, la necesidad de tener servicios basioesyfa eléctrica y agua).

4.6 Equipos/recursos
x Espacio Fisico, incluyendo sillas y mesas.
x PC/Laptop, con acceso a internet.

X Impresora

4.7 Registros vitales

Tabla 25: Detalle de registros vitalestProceso de fondeo por depdsito al publico

Registros vitales Responsable Custodia

Formato de Solicitud de apertura | Ejecutivo de servicios. Medios fisicos
cuenta

Copia de DNI del cliente Ejecutivo de servicios Medios Fisicos
Contrato Ejecutivo de servicios Medios Fisicos
Cartilla Informativa Ejecutivo de servicios Medios Fisicos
Carta de traslado (en el caso de CTS) | Ejecutivo de servicios Medios Fisicos
Voucher Ejecutivo de operaciones| Medios Fisicos

Fuente: Analisis BIA del proceso de fondeo por depdsito al publicaelaboracion propia

4.8 Sistemas de Informacion/Aplicaciones:
x Windows: Los equipos utilizados por los trabajadores deberarcaon el

sistema operativo Windows 7 o0 superior.
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x Sistema de pasivos: Este aplicativo, debe estaradsi@n las computadoras, a
fin de poder realizar la apertura de las cuentas.

x Navegador web: Se requiere que el navegador web cuentescextdasiones
actualizadas, y con el proxy correctamente configuradobi& no es
indispensable, se recomienda evitar el Internet Explgreontar con el

navegador Chrome o Mozilla Firefox.

4.9 Proveedores Clave

x TOPCOR: Proveedor que brinda soporte al aplicativo de paJi@RAZ) ante
alguna situacion de contingencia.

x RENIEC: Para confirmar la identidad del cliente se requeakzar consultas a
la pagina web de RENIEC.

La interrelacion del proceso, con el RPO, RTO, MTPD,talasiones,

equipos/recursos, registros vitales, sistemas de infadbmagilicaciones,

proveedores clave, se puede apreciar en la tabla 25.
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Tabla 26: Interrelacién de los factores clave en el proceso denfleo por deposito del publico

Ahorros

Fondeo
por
depdésito
del

publico

24

hrs

04

hrs

05 hrs

Registro de ) ) ) - - Formato de Energia
Sistema de | Ejecutivo de o o o
datos de ) o TOPCORRP | solicitud de | 02PC 01 Oficina | Eléctrica /
) Pasivos Servicios
cliente - RENIEC | apertura agua
- Contrato
- Cartilla
Informativa
. . -02PC .
Apertura | Impresion y ) ) ] - Copia de Energia
] Sistema de | Ejecutivo de -01 o o
de firma de ] o TOPCORP | DNI 01 Oficina | Eléctrica /
Pasivos Servicios Impresor
cuentas | documentos - Carta de agua
a
traslado de
CTS (para
CTS)
o Sistema de ) ) TOPCORP -02PC Energia
Depdsito ] Ejecutivo de Voucher de o o
Pasivos ) . -02 01 Oficina | Eléctrica /
para apertura Operaciones deposito )
ticketera agua
Solicita DNI, | Sistema de TOPCORP i
] ] ) ) Energia
y registra el | Pasivos Ejecutivo de o o
i ) - 01 PC 01 Oficina | Eléctrica /
) importe a Operaciones
Depositos ) agua
depositar
Imprime y Sistema de | Ejecutivo de| TOPCORP | Voucher de | - 02PC 01 Ofici Energia
icina
entrega el Pasivos Operaciones depdsito -02 Eléctrica /
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voucher ticketera agua
Verifica Sistema de | Ejecutivo de| - Energia
identidad del | Pasivos Operaciones TOPCORP | - 01 PC 01 Oficina | Eléctrica /
cliente - RENIEC agua
) Sistema de | Ejecutivo de| TOPCORP Energia
Registra . . » .
» Pasivos Operaciones - 01PC 01 Oficina | Eleéctrica /
operacion
. agua
Retiros i i
. Sistema de | Coordinador] TOPCORP Energia
Aprobacion ] o o
) Pasivos de - 01 PC 01 Oficina | Eléctrica /
del retiro )
Operaciones agua
Genera retiro| Sistema de | Ejecutivo de| TOPCORP | Voucher de | - 01 PC Energia
y emite Pasivos Operaciones retiro -01 01 Oficina | Eléctrica /
voucher (firmado) ticketera agua
Verifica Sistema de | Ejecutivo de| - Energia
identidad del | Pasivos Operacionesf TOPCORP | - 01 PC 01 Oficina | Eléctrica /
cliente - RENIEC agua
Cancela- ) Sistema de | Ejecutivo de| TOPCORP Energia
y Registra la ] ) o o
cion de » Pasivos Operaciones - 01 PC 01 Oficina | Eléctrica /
operacion
cuentas agua
Aprobacién | Sistema de | Coordinador] TOPCORP Energia
de la Pasivos de - 01 PC 01 Oficina | Eléctrica /
cancelacion Operaciones agua
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cancelacioney

Imprime Sistema de | Ejecutivo de| TOPCORP
voucher de | Pasivos Operaciones Voucher -01PC Energia
cancelacion y| firmado por | - 01 01 Oficina | Eléctrica /
solicita el cliente ticketera agua
firmas
Sistema de | Operador de| - Reporte de
Proceso Pasivos y TI confirmacio Energia
Adminis- | diario Sistema de n de 01PC 01 Oficina | Eléctrica /
tracion y | contable Créditos procesos agua
control correcto
de Impresion Sistema de | Coordinador i
o ) Reporte de Energia
cuentas | diaria de Pasivos de ) . o
) TOPCORP | cancelacione 01 PC 01 Oficina | Eléctrica /
reporte de Operaciones
s agua

Fuente: Analisis BIA del proceso de fondeo por depdsito al publicaelaboracion propia
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5) Gestién de Canales de Atencién

5.1Determinacion del RPQ

Este proceso tiene actividades relacionadas a la atedelécliente; tales como la
gestion de pagos de cuotas de un crédito (considerando los paposadds y
pagos anticipados). Estos pagos son registrados en etsideecréditos, el cual,
como se ha visto anteriormente tiene un RPO definidderas.

5.2Determinacion de RTQ

Para determinar el RTO, se identificaron los sistemasagpertan el proceso, y se
consultd con el personal de TI los tiempos requeridos pader reiniciar dichos
sistemas y continuar con las operaciones.

Las transacciones relacionadas a pago de cuotas seameal el sistema de
créditos, el cual, tal como se ha indicado anteriatenebtiene informacion de una
base de datos Oracle, que tiene una réplica en linea. Andrisnes de
contingencia, dicho sistema debe estar direccionadotaa bese de réplica.
Considerando ello el departamento de Tl indicé que ettédad tiene un tiempo

de configuracién y verificacion de tres horas y treiniubos.

5.3Determinacion del MTPD:

Para determinar el MTPD, se debe tener en cuenta Iessd@anpacto: imagen y

reputacion, legal y cumplimiento, y financiero.

X Respecto al impacto en imagen y reputacion; se identifico e area de
negocios, que se tiene en promedio 235 clientes atendidesteeproceso por
dia. Teniendo en cuenta que cada sede opera en el hor&i@0dem a 6:30
pm (09 horas y 30 minutos), se estimdé que en caso estesprmo pueda
ejecutarse, se tendrian 25 clientes afectados por heng&endo en cuenta los
limites definidos por el Directorio, se aprecia que en 8@rath
(aproximadamente 3.5 dias) se llegaria al limite maximoieletes afectados.
Debido a ello se establece un MTPD para el impacto de imaggputacion,
de 80 horas.

X Respecto al impacto legal y de cumplimiento; en caso m@sieeso no se

encuentre operativo, podria ocasionar no registrapdg®es de los clientes de
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forma oportuna, aspecto que podria generar que se reportealdizacion
incorrecta al cliente en la central de riesgos. Loriteggodria conllevar a una
multa de hasta 50 UIT. Para que un cliente sea reportadorantamente,
tendria que considerarse atraso en su pago, minimo de wehi@y a ello se
considera un MTPD para el impacto legal y de cumplimiete®4 horas.

X Respecto al impacto financiero; se debe tener en cuent®muaso este
proceso no se ejecute, no genera un impacto financigsztad en la
organizacién; cabe indicar que los impactos por multasncienes fueron

considerados en el punto anterior.

Considerando que el MTPD debe ser el menor tiempo limitgifidado en los
tres impactos, se establece un MTPD de 24 horas paracelsprde gestion de

canales de atencion.

Tabla 27: MTPD para el proceso de gestion de canales de atencién

Tipos de Tiempo de Inoperatividad

Impacto 1hr 4hr 8hr 12hr 24hr 2dia | 3dias 7 dias MTPD
Imagen y| 1 2 2 3 4 4 4 5 80 hrs
Reputacion

Legal yl - - - - 5 5 5 5 24 hrs

Cumplimiento

Financiero N/A | N/A | N/A | N/A N/A N/A | N/A | N/A N/A

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identditdos recursos
claves, tales como: personas, instalaciones, equipgistros clave, proveedores
clave.

5.4Personal Clave
X Ejecutivo de Operaciones: Responsable de recibir el efectivgpante del

cliente, y realizar los registros correspondientdgsacancelaciones de cuotas
en el sistema de créditos.
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5.5Instalaciones

Para llevar a cabo el proceso de fondeo por deposifmibdito es necesario contar
con una oficina, debido a que se requiere tener acceseea tke la empresa para
poder conectarse al sistema de pasivos. Se consideoana parte de las
instalaciones, la necesidad de tener servicios basoesy(a eléctrica y agua).

5.6 Equipos/recursos:
X Espacio Fisico, incluyendo sillas y mesas.
x PC/Laptop, con acceso a internet.

x Ticketera

5.7Reqgistros vitales

Tabla 28: Detalle de registros vitalestProceso de gestion de canales de atencion

Registros vitales Responsable Custodia
Voucher Ejecutivo de Operaciong Medios fisicos
Formato sirvase efectuar Ejecutivo de Operaciong Medios fisicos

Nuevo cronograma (para pag Ejecutivo de Operacione Medios fisicos

anticipados)

Reporte de flujos diarios Ejecutivo de Operacione Medios fisicos

Formato de remesas Ejecutivo de Operacione Medios fisicos

Fuente: Analisis BIA del proceso de gestion de canales de atencidlaboracion propia

5.8Sistemas de Informacion/Aplicaciones

X Sistema de créditos: Este aplicativo, debe estadadst&n las computadoras, a
fin de poder realizar el registro de la cancelacio nudéas.

X Windows: Los equipos utilizados por los trabajadores deberarcaon el
sistema operativo Windows 7 o superior.

X Navegador web: Se requiere que el navegador web cuentescextdasiones
actualizadas, y con el proxy correctamente configuradobi& no es
indispensable, se recomienda evitar el Internet Explgrerontar con el

navegador Chrome o Mozilla Firefox.

5.9Proveedores Clave
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x PROSEGUR: Proveedor que brinda servicios de traslado de vadorado
La interrelacion del proceso, con el RPO, RTO, MTPD,talasiones,

equipos/recursos, registros vitales, sistemas de infodmiagiicaciones,

proveedores clave, se puede apreciar en la tabla 28.

90



Tabla 29: Interrelacién de los factores clave en el proceso destjén de canales de atencién

Créditos /

Ahorros

Gestién
de
canales
de

atencion

24

hrs

3.5

hrs

24 hrs

L Coordinador
Revision
. de ,
diaria del ) ) Reporte de Energia
Sistema de | Operacioneg ) o o
saldo de o ) ) - flujos 01 PC | 01 Oficina | Eléctrica
o ) . créditos / Ejecutivo o
Administracion| efectivo en q diarios / agua
e
del efectivo boveda _
Operaciones
o ] Coordinador Energia
Solicitud de | Sistema de Formato de o o
o de PROSEGUR - 01 Oficina | Eleéctrica
remesas créditos ) remesas
operaciones / agua
Coordinar la | Sistema de -
Administracién| gestion de créditos
del personal dg accesos para ) Energia
N ) ) Analista de o o
atencion al ejecutivos y - 01 PC | 01 Oficina | Eléctrica
) ) Help Desk
cliente coordinadoreg [ agua
(ventanilla) de
operaciones
Gestiona el | Sistema de | Ejecutivo de| - Formato de| i
y ) o ) Energia
Gestion de tipo de pago | créditos Operaciones pago o o
) 01 PC | 01 Oficina | Eléctrica
transacciones | (normal, adelantado
. . l'agua
anticipado, anticipado
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adelantado)
) Sistema de | Ejecutivo de Energia
Registro del o i o o
creditos Operaciones - 01 PC | 01 Oficina | Eléctrica
ago
Pagd / agua
L Sistema de | Ejecutivo de Energia
Emision del o . . o
créditos Operaciones Voucher 01 PC | 01 Oficina | Eléctrica
voucher
[ agua
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6) Atencion al Cliente

6.1Determinaciéon del RPQ

Este proceso gestiona las solicitudes y reclamosueaféas por el cliente. Estos
reclamos se realizan a través de una plataforma veelgudl deposita su
informacién en una base de datos SQL, y sobre la cuahbza un procedimiento
de backup diario. Considerando ello, se establece coma2RP0Oras.

6.2Determinacion de RTQ

Para determinar el RTO, se consulté con el persongl detiempo que requieren
para poder restaurar el servicio web de consultas y reslam

Tal como se indicO en el punto anterior, este serwigb deposita su informacion
en una base de datos SQL, sobre la cual se realiza wesprde backup diario; al
respecto el departamento de TI indicé que en caso de péliddormacion el
tiempo estimado para poder realizar una restauracion keséade datos desde la
cinta de respaldo es de tres horas. Teniendo en cuentealktablece un RTO de
03 horas.

6.3Determinacion del MTPD:

Para determinar el MTPD, se debe tener en cuenta Iessd@anpacto: imagen y

reputacion, legal y cumplimiento, y financiero.

X Respecto al impacto en imagen y reputacion; en coordinacioelcamrea de
operaciones, y el Oficial de Atencién al Usuario (OAB)identific6 que se
registran aproximadamente 3 reclamos cada hora a nivetds kas agencias.
Teniendo en cuenta los limites definidos por el Directoe@secia que en 27
dias se llegaria al limite maximo de clientes afectados (2i@dded). Debido a
ello se establece un MTPD para el impacto de imagen y cifutae 27 dias.

X Respecto al impacto legal y de cumplim@néen caso este proceso no se
encuentre operativo durante un dia, podria conllevar a ufta de hasta 150
UIT, debido a ello se considera un MTPD para el impacto Iggale
cumplimiento, de 24 horas.

X Respecto al impacto financiero; se debe tener en cuent&muaso este

proceso no se ejecute, no genera un impacto financieeztad en la
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organizacion; cabe indicar que los impactos por multaancienes fueron

considerados en el punto anterior.

Considerando que el MTPD debe ser el menor tiempo limitgifidado en los
tres impactos, se establece un MTPD de 24 horas para ekprde atencion al

cliente.

Tabla 30: MTPD para el proceso de atencién al cliente

Tipos de Tiempo de Inoperatividad

Impacto 1hr 4hr 8hr 12hr 24hr 2dia | 3dias 7 dias MTPD

Imagen y| 1 1 1 1 2 2 3 4 27 dias
Reputacion

Legal yl - - - - 5 5 5 5 24 hrs

Cumplimiento

Financiero N/A | N/A | N/A N/A N/A N/A | N/A | N/A N/A

Fuente: Elaboracién propia

Luego de determinar el RTO, el RPO y el MTPD, se identditdos recursos
claves, tales como: personas, instalaciones, equipgisiros clave, proveedores

clave.

6.4Personal Clave

X Ejecutivo de Servicios: Responsable de recibir al clientls instalaciones de
la organizacion y realizar el registro del reclamoagpldtaforma web.

x Oficial de Atencién al Usuario: Responsable de analizasdicitud y/o

reclamo del cliente y emitir una respuesta dentro deelogpos establecidos.

6.5Instalaciones

Si bien los requerimientos y reclamos se pueden realiztas instalaciones de las
agencias; es posible prescindir de dichas instalacioneggt@@roceso, en razén
gue este servicio se encuentra habilitado via web para use detdes.

6.6 Equipos/recursos:
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x Espacio Fisico, incluyendo sillas y mesas.
x PC/Laptop, con acceso a internet.

X Impresora

6.7 Registros vitales

Tabla 31: Detalle de registros vitalestProceso de atencién al cliente

Registros vitales Responsable Custodia

Formato de requerimiento/reclam( Oficial de Atencion al Usuario| Medios  fisico |

virtuales

Respuesta a requerimiento/reclan Oficial de Atencidn al Usuario| Medios  fisico y

virtuales

Fuente: Analisis BIA del proceso de atencion al cliente - Elaboracigropia

6.8 Sistemas de Informacion/Aplicaciones

x Servicio web de reclamodNo es necesario contar con el ningun aplicativo
instalado, para acceder a este servicio se requiere eacmternet.

X Windows: Los equipos utilizados por los trabajadores deberarcaon el
sistema operativo Windows 7 o superior.

X Navegador web: Se requiere que el navegador web cuentescextdasiones
actualizadas, y con el proxy correctamente configuradobi& no es
indispensable, se recomienda evitar el Internet Explgreontar con el

navegador Chrome o Mozilla Firefox.

6.9Proveedores Clave
Se cuenta con un consultor encargado de realizar lagicaones a los codigos

fuente de la pagina web.
La interrelacion del proceso, con el RPO, RTO, MTPD,talasiones,

equipos/recursQs registros vitales, sistemas de informacion/aplicaciones,

proveedores clave, se puede apreciar en la tabla 31.
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Ahorros

Fondeo
por
depdsito
del

publico

24

hrs

Tabla 32: Interrelacién de los factores clave en el proceso desation al cliente

04

hrs

05 hrs

Registro de . i .
Ejecutivo Formato de| - 01 PC Energia
la consulta | Web de o o o
o de solicitud de | - 01 Oficina Eléctrica
en aplicativo | reclamos o ) »
Servicios informacién | Impresoral / agua
web
Atencion | Andlisis de i
o Formato de Energia
de la solicitud | Web de ) o o o
Analista solicitud de | 01 PC 01 Oficina Eléctrica
consultas| por parte del| reclamos ] .
) informacion / agua
analista
Energia
Respuesta al ) Correo de o o
) Correo Analista 01 PC 01 Oficina Eléctrica
cliente respuesta
/ agua
Registro del ) ) .
Ejecutivo -01PC Energia
reclamoen | Web de Formato de o ]
o de - 01 Oficina Eléctrica
aplicativo reclamos o reclamos
Servicios Impresora / agua
) web
Atencién _
Oficial
de i
. de Energia
reclamos| Analisis del | Web de » Formato de o o
Atencién 01 PC 01 Oficina Eléctrica
reclamo reclamos reclamos
al / agua
Usuario
Respuesta al| Correo Oficial Correode | 01 PC 01 Oficina Energia

96




cliente de respuesta Eléctrica

Atencién / agua
al
Usuario

Fuente: Analisis BIA del proceso de proceso de atencion al client&laboracion propia
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4.8 Gestion de riesgos

La gestion integral de riesgos es considerada hoy en i@ @p aspecto primordial del
Gobierno Corporativo en muchas empresas. Tal es elqeesta SBS establecié para
su aplicacion desde el 2018, el Reglamento de Buen Gobienmmr@ivo y de la
Gestion Integral de Riesgos.

La gestion integral de riesgos, incluye en su tipolayims riesgos operacionales,
dentro de los cuales se encuentran enmarcados los riesgostideidad del negocio.

Se debe tener en cuenta que toda organizacion, indepentietgedel tamafio,
estructura o naturaleza, se encuentra expuesta a ri€gusderando lo indicado] e
objetivo principal de esta etapa, consiste en identificardiversos escenarios que
pudieran afectar o poner en peligro la continuidad depioductos o servicios que

brinda la organizacion.

Para ello se debe tener en cuenta conceptos fundaesentdés como riesgo, riesgo

inherente, riesgo residual, probabilidad e impacto.

Riesgo

x En el Marco Integrado de Control InternrecCOSO, se entiende como riesgo a la
posibilidad de que ocurra un determinado evento y éste afectentke riegativa a
la consecucién de los objetivos de la organization.

X El Reglamento de Gobierno Corporativo y de Gestion Integr&iesgos, define al
ULHVJR PFesttiiBadude ocurrencia sobre los objetivos de la empresa o su
situacion financierdt®

X Por otra parte, la Guia ISO-CEI 73:2009, defindJdl H V J R laFcBrRdihapion de

la probabilidad de un suceso y de su consecueficia

Riesgo Inherente y riesgo residual
x El Marco Integrado de Control InternbCOSO, describe al riesgo inherente como

aquel que repercute negativamente en la consecucion de letvazbjde la

14 Everson et al. (2013). Control Interndarco Integrado.
15 Resolucion SBS N2 272-2017. Diario Oficial del BicentenafiBé&tuano. Lima, Peru, 18 de enero del 2017.
16 |SO Guia 73:2009, definicion 2.1
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organizacion sin haber adoptado medidas que alterenbdalplidad o impacto del
riesgo.

x Por otro lado, se describe al riesgo residual, como aquefepta al cumplimiento
de los objetivos, y que permanece aun después de habgrsadad® implementado

controles que mitiguen los riesgos inherentes.

La relacion entre el riesgo inherente y residual se ptemglesentar considerando la

siguiente formula:

Riesgo InherentetControles = Riesgo Residual

Probabilidad:
x La Guia ISO-CEI 73:2009, define este aspecto como el grado eacque un

determinado evento.

Impacto:
x La Guia ISO-CEI 73:2009, define este aspecto como el resuleado determinaml

evento.

Control:

X El Reglamento de Gobierno Corporativo y de Gestioeghatl de Riesgos, define
como control a aquegdroceso que busca asegurar que las medidas de respuesta al
riesgo se cumplan de acuerdo con lo previsto

x Finalmente, la Guia ISO-CEI 73:2009, determina que el contrel teferencia a

lasacciones que ponen en aplicacion las decisiones de la gestion de riesgos

En ese sentido, se consideraron los siguientes aspenta evaluacion de riesgos y

controles de la gestion de continuidad del negocio:

X Identificacion de las principales amenazas que pudieran ianmaghificativamente
las operaciones de la organizacion.
X ldentificar los principales componentes que soportan poscesos de la

organizacion, los cuales en caso de ser afectados pudenanar un evento de
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riesgo que impacte en la continuidad del negocio.

Identificar controles que permitan mitigar los posiblesyex®de riesgo.

Identificar y evaluar los eventos de riesgo.

Recomendar mejoras a los actuales controles y/o peopurevos controles que

permitan mitigar los riesgos identificados.

4.8.1 Identificacion de amenazas

Como se ha mencionado anteriormente, toda organizagiéncsientra expuesta a
potenciales riesgos. Sin embargo, en diversas investigacie® suele asociar

erroneamente la continuidad del negocio s6lo con esaelacionados a desastres
naturales, sin considerar que existen multiples amergaeEagambién ponen en

riesgo la continuidad operativa de los distintos servid® una organizacion.

Enelreporte XD O G H HRRz&ESddh Report 200 HPLWLGR SRU HO %)
Continuity Institute (BCI) se describen las principaleenazas, segun encuestas
realizadas a 726 organizaciones distribuidas en 79 pafgesjendo el siguiente

resultado:

Ataques cibernéticos

Violacion de datos

Interrupciones de Tl y telecomunicaciones
Incidentes de seguridad

Cambios climatolégicos

Interrupcién de servicios basicos

Actos de terrorismo

Interrupcién de la cadena de suministro

© © N o g w0 NP

Disponibilidad de habilidades clave

10.Nuevas leyes y cambios en la regulacion

Por otra parte, es importante sefialar las tendencias quarpodaisionar un futuro
impacto en la gestién de continuidad. En el reporte meadm anteriormente se
indica que estas tendencias son: la influencia de las easles, constantes

cambios politicos, cambios constantes en la mentalidadegidades del cliente, y
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bajo crecimiento econdmico y su impacto en la inversion.
Considerando lo descrito anteriormente, se realizdinersos talleres a efectos de
identificar las amenazas y riesgos que afecten a la oag#éniz obteniendo entre

los principales riesgos a los siguientes:

Tabla 33: Principales riesgos de la organizacién

Proceso afectado Riesgo Amenaza

Dafios en la infraestructura fisica de _
- o _ Incendios / Terremoto
x Todos los procesoj oficina principal y/o agencias de )
L / Inundaciones
organizacion.

Danos en el Centro de Procesamient(
Datos (equipos de comunicacion _
x Todos los proceso _ ) Incendios / Terremotos
servidores, ambientes de desarro

cdidad y produccion).

Indisponibilidad de los servicios de ] .
o Incendios / Terremoto
x Todos los proceso] (servicio de base de datos, corr|
_ o . / Ciberataques
sistema de créditos, sistema de ahorr

Inaccesibilidad de los trabajadores| Incendios / Terremoto
x Todos los proceso| clientes a las instalaciones de |/ Inundaciones

organizacion. Huelgas

x Desembolso d¢

Credito
x Fondeo pot ) ) .
. Ausencia de efectivo en las agend Incendios / Terremoto
depdsitos de . )
. para atencion al cliente. / Robos
publico

X Gestion de canale

de atencion

x Desembolso d¢ Posibles multas y/o sanciones debid|

Crédito pérdida de registros vitales tales co| Incendios / Terremoto

x Fondeo por contratos de créditos y ahorros, hg / Inundaciones /
depositos de| resumen, cartillas informativa| Personal no apto
publico certificados de desgravamen.
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Posibles multas y/o sanciones debid
_ o Nuevas  normas
incumplimientos de nuevas normas _
x Todos los proceso o . Cambios en la
modificaciones en la regulacion q| B
) _ regulacion
conlleven al cierre de una agencia

Fuente: Talleres de evaluacion de riesgos - Elaboracion propia

4.8.2 Identificacion de componentes de afectacion
Para efectos de la presente tesis, se considera un mempade afectacion al
elemento que soporta los procesos de la organizacion, &y indisponibilidad

afectaria de modo determinante la continuidad de lososisAsi tenemos:

X Personas: Se evalta la indisponibilidad del personal involuceadda
ejecucion de los procesos de la empresa.

X Infraestructura: Se evalla la indisponibilidad de las instalasi@ ambientes
fisicos (incluyendo servicios basicos de electricidad, ,adggagtie, etc.).

X Recursos: Se evalla la indisponibilidad de mobiliario, insuyiosequipos
necesarios para la operacion (escritorios, sillas, H@sresoras, teléfonos,
etc.).

X Registros vitales: Se evalta la indisponibilidad de recurstasionados a
informacion y/o documentacion clave, para la realizad@®tas operaciones.

X Sistemas de informacién: Se evalla la indisponibilidad odellls aplicativos
o sistemas informaticos que soportan los procesos de negocapoyo de la
organizacion.

X Proveedores criticos: Se evalia la indisponibilidad de los ipaies

proveedores que soportan los procesos de la organizacion.

Teniendo en cuenta cada uno de los riesgos identificagoselacionaron los
componentes que pudieran ser afectados en caso se lnated&hos riesgos.
Se debe tener en cuenta que, para el analisis de riestgheseonsiderar el mayor

impacto y probabilidad obtenido segin el componente afectado.

Tabla 34: Ejemplo de evaluacién de riesgos
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Perso Infraest Recur Registro Sistemas de Proveedores

Componentes: . - o
nas ructura sos s Vitales Informacion Criticos

Marque con X los

componentes X X

afectados

Probabilidad Posible | Improbable
Relevant

Impacto Moderado

e
Nivel de riesgo Moderado

Probabilidad Posible
Impacto Relevante
Nivel de

o Moderado
Criticidad

Fuente: Metodologia de identificacién y evaluacion de riesgos de la organizacién

4.8.3 Identificacion de Controles

Previamente a realizar la evaluacion de riesgos, seadeamatificar los controles
existentes y analizar el nivel de efectividad que tienenséstspecto a los
componentes de afectacion.
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Tabla 35: Ejemplo de aplicacion de controles en riesgos

Riesgo: Indisponibilidad de los servicios de TI

Registros Sistemas de Proveedores
Componentes: Personas Infraestructura  Recursos _ > - - Reduce
Vitales  Informacion Criticos Efectividad -
Marque con x los componentes

afectados

Clausula de continuidad ¢
C001 | negocio en los contratg X PE P

con proveedores

Evaluaciones de seguridg

C002 X E P
por externos

C008 | Firewalls X E P

C020 | Antivirus X X E I

co21 | IPS X X PE I
Campafas de seguridad

C030 | _ X X E P
informacioén

CO001 | Proxys X X

C001 | VPN SSL X X
Sistemas de Respald

C001 X X E P/
(Bakcups)
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Probabilidad

Impacto Relevante| Moderado E P

Posible Improbable

Nivel de riesgo Moderado

Probabilidad Posible
Impacto Relevante
Nivel de Criticidad Moderado

Fuente: Metodologia de identificacién y evaluacion de riesgos de la emmasmso de estudio
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Se debe analizar el nivel de efectividad que tiene cada urosdeontroles,

respecto a los riesgos identificados, a efectos dendietarsi estos en su conjunto

reducen el nivel de impacto o probabilidad, para ello se debesidecar las

caracteristicas del control.

f Formalizado y/o documentado: Identificar si el control eecuentra
formalizado (descrito en alguna norma) y genera evidencia.

f Periodicidad de ejecucion: Identificar la frecuencia trgue se ejecuta el
control, de forma diaria, mensual, trimestral, se¢raég/o anual.

f Periodicidad de pruebas: Identificar con qué frecuencieadizain pruebas para
probar el control.
Tipo de control: Identificar el tipo de control, preventidetectivo, correctivo
Reduce Impacto o Probabilidad: Indicar qué atributo de riesgoirdiye la
ejecucion del control.

f Nivel de Automatizacion: Identificar si el control que ealiza es manual,
semi automatico, o automatico.

f Responsable: Identificar el responsable de la ejecucl@odeol.

Tabla 36: Ejemplo de aplicacion de tributos de medicién de la efectivéd del control

@
o e
S S
= 8 Nivel de
s |2 |8 5
o 8 |o - € £ |¢ s | @ | efectividad
g 8 _cg _cg Q0 o o o -g
55|88 |8E |2 |go|® |& |restante
© £ |T©T © T o ho] O © = o
E 3 |2 3 S = S © ) o
5 3|58 |5 |2 |8 2|5 |&
L 5 | | a E E |l E| < x
Clausula
continuidad de
Coo1 negocio en log SI N/A N/A P M PE
contratos con
proveedores
Evaluaciones dé
C002 seguridad poi SI T A P SA E
externos
C008 Firewalls SI N/A A P SA
C020 Antivirus SI N/A A | SA
Cc021 IPS Sl N/A A | SA PE
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Campafas d

C030 seguridad dg SI M S P M E
informacion

C001 Proxys NO N/A A P SA

C001 VPN SSL Sl M A P SA E
Sistemas de

C001 Respaldos Sl D S P SA E
(Bakcups)

estudio

4.8.4 Evaluacion de Riesgos

Para estimar el nivel de exposicion de los riesgos denodaddd, se realizd6 una
evaluacion de la probabilidad y el impacto que tendrian lsgogidentificados en
caso de materializarse.

Se debe tener en cuenta que el nivel de riesgo para cada ansenaalcula
considerando el mayor nivel de riesgo resultante de tda®scomponentes
afectados.

Para esta evaluacion se considerd una matriz de pmicainco (05 niveles de

probabilidad y 05 niveles de impacto), y cuatro niveles deidiii:

a. Probabilidad:
Tabla 37: Parametros de probabilidad

Nro. Probabilidad Descripcion
1 Raro El evento se presenta cada 05 afios 0 mas
10 | Improbable El evento se presenta cada 03 afios
50 | Posible El evento se presenta cada afio
75 | Probable El evento se presenta cada 06 meses
100 | Casi certeza El evento se presenta cada mes

Fuente: Manual de gestidon de riesgos de la organizacion

b. Impacto:

Tabla 38: Parametros de impacto

Nro.

Impacto Tipo Descripcion
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L |Ba Financiera Pérdida financiera de hasta S/ 1,22 mil
ajo . T ~ —
Disponibilidad| El efecto es nulo o muy pequefio en la operacion cetlla s
Financiera Pérdida financiera superior a S/ 1,22 mil hasta S/ 6,12 m
5 | Moderado| o El evento puede afectar hasta 04 horas la operacion
Disponibilidad
sede
Financiera Pérdida financiera superior a S/ 6,12 mil hasta S/ 30,61 1
25 | Relevante| o El evento puede afectar entre 04 horas y 01 dia la oper
Disponibilidad
de la sede
Financiera Pérdida financiera superior a S/ 30,61 mil hasta S/ 61,23
50 | Alto _ - El evento puede afectar entre 02 y 04 dias la operacion
Disponibilidad
sede
Financiera Pérdida financiera superior a S/ 61,23 mil
100 | Critico _ - El evento puede afectar entre una 0 mMas seman
Disponibilidad .
operacion de la sede

Fuente: Manual de gestion de riesgos de la organizacion

c. Nivel de Riesgo Para la determinacion del nivel de riesgo criticidad, se deb

tener en cuenta la combinacion de los valores de probabdidapacto:

Figura 8: Mapa de calor de Riesgos
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Fuente: Matriz de riesgos de la empresa caso de estudio - Confidal

En donde:

Tabla 39: Descripcion del nivel de criticidad

_” Requiere Plazo de _ .
Criticidad Rango (miles) Descripcion

Tratamiento Implementacion

Riesgo no deseable, (q
requiere accidn correctiv
Sl 03 meses < 4,592 -12,245] | ) )
inmediata, dentro del apetito

tolerancia al riesgo (03 meses

Riesgo no deseable, (q
requiere accion correctivq
Alto Sl 06 meses <1,531 - 4,592] _
dentro del apetito y toleranc

al riesgo (06 meses)

Riesgo no deseable, (q
requiere accién correctiva 1
Moderado SI 09 meses <61 +1,153] | _ _
inmediata, dentro del apetito

tolerancia al riesgo (09 meseg
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Criticidad

Requiere Plazo de _ __,
Rango (miles) Descripcion

Tratamiento Implementacion

Bajo

NO No Aplica [0 +61] Riesgo aceptable sin revision

Fuente: Manual de gestién de riesgos de la organizacion

Considerando lo expuesto se puede apreciar que se debe babalaiento a los

riesgos que tengan un nivel de criticidad, moderado, altoygreat

4.8.5 Tratamiento de los riesgos de Continuidad

Tal como se menciono anteriormente, luego de determimavel de criticidad de
los riesgos identificados, se debe realizar tratamesiguellos que tienen un nivel
riesgo de moderado, alto y extremo. Para ello se idmmth los controles
existentes, y se analizé la posibilidad de realizar mejoramplementar nuevos
controles, que permitan incrementar el nivel de efectividi@a @e reducir el nivel
de riesgo obtenido en la evaluacion. Este aspecto esadwakn la etapa de

seleccion de estrategias.
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La empresa definié los siguientes niveles de riesgo paredicion:

Tabla 40: Nivel de criticidad residual de los riesgos de continuidad idenitfados

Proceso

Riesgo

Escenario

Probabilidad

Impacto

Causa

Descripcion

Valor

Descripcion

Valor

Nivel de
Riesgo

Inherente

Controles

Nivel de
Riesgo

Residual

RCN
- 001

Dafios en Ig
infraestructura
fisica de la
oficina principal
y/o agencias d¢

la organizacion.

Terremoto

Cambios
climatolégicos

constantes

Raro

Critico

100

Moderado

Establecer

sefializacion, rutas d
escape, puertas (
emergencia, y puntg
de encuentro en caso

desastre.

Establecer brigadas ¢

emergencia.

Programar y ejecutd
simulacros de forma

periddica.

Establecer contratos ¢
seguros contra tod

riesgo.

Moderado

Incendios

Acciones
generadas po
personas

Cortocircuitos

Posible

50

Critico

100

Extremo

Implementar sistema d
alarmas contrg
incendios, sensores (

humo.

Alto
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Proceso | ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Distribuir extintores en
puntos criticos.
Establecer brigadas ¢
emergencia.
Establecer contratos d
seguros contra tod
riesgo.

Implementar sistema d
alarmas contrg
incendios, sensores (

Dafios en el humo.

centro de Distribuir extintores er

procesamiento puntos criticos (Tipq

de datos (CPD)] . C)

] Acciones i
(equipos de Establecer brigadas ¢
RCN o . generadas po i . .
comunicaciones| Incendios Posible 50 Critico 100 Extremo | emergencia. Alto
- 002 ] personas
servidores, o Implementar un centr
. Cortocircuitos )

ambientes  de de procesamiento d

desarrollo, datos alterno.

calidad y Desarrollar y ejecuta

produccion). procedimientos dg
backup para l0s
servidores cor
informacion critica.
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Proceso | ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Establecer contratos d
seguros contra tod
riesgo.

Implementar piso falsa
elevado en todo ¢
ambiente.
Fallas en log Implementar un centr
) servicios de ) N de procesamiento d
Inundaciones Posible 50 Critico 100 Extremo Alto
agua que datos alterno.
generen aniego Establecer contratos ¢
seguros contra tod
riesgo.
Implementar un
_ o _ software para detects
Indisponibilidad Continuos .
o malware (antivirus) cor
de los servicios ataques
N _ _ alcance a todo ¢
de TI (servicio informaticos ) .
. parque informatico.
RCN | de base df gue deterioran ( ) i
Ciberataques ] Casi Certeza| 100 Alto 50 Extremo | Configurar Alto
- 003 | datos, correo ponen en riesg
. o correctamente €
sistema de los servicios ]
o ) ) firewall
créditos, sistem; brindados por lg i
L Configurar
de ahorros). organizacion
correctamente el proxy
Instalar  herramienta
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Proceso

Riesgo

Escenario

Causa

Probabilidad

Impacto

Nivel de

Controles

contra spam, phishing.

Realizar copias d
seguridad sobre |
informacioén critica d¢

la organizacion.

Establecer una politic
de gestion de acces
gue considere perfile
segln el puesto dé
trabajador, contrasefig

robustas, etc.

Establecer

procedimientos
manuales pard
atencién de reclamo
evaluacion de clientes
aprobacion de crédito
desembolso d¢
créditos, apertura d
cuentas, cobro d
cuotas, y retiro d¢

efectivo de cuentas.

Nivel de
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Proceso | ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Ausencia de
servicios
Indisponibilidad| principales, )
Casi Certeza| 100 Relevante 25 Alto Moderado
del Proveedor | agua y Implementar  grupog
electricidad electrégenos
Establecer planes d
comunicaciones
(comunicados el
Huelgas que .
- . pagina web)
Inaccesibilidad ponen riesgo lz i
) ) Establecer brigadas d
de los integridad  de ]
. Huelgas / emergencia.
RCN | trabajadores las personas ]
) Problemas ) Posible 50 Alto 50 Alto Establecer alianza Moderado
- 004 | clientes a lag ) clientes, . ]
] ) sociales estratégicas con cajer
instalaciones d¢ forzando a
L corresponsales y ¢
la organizacion. cerrar las )
] ] Banco de la Nacior
instalaciones. )
para poder realizar |
atencion del proceso d
créditos.
Ausencia de ] o Indisponibilidad Argueo diario por parts
RCN ] Indisponibilidad ) .
efectivo en las del proveedor CasiCerteza] 100 Relevante 25 Alto del Coordinador d¢ Moderado
- 005 ] del Proveedor )
agencias  pari para atender la Operaciones a efectq
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Proceso | ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
atencion al remesas de identificar los flujos
cliente. solicitadas por de efectivo.

la agencia cor Establecer acuerdos (
déficit de niveles de servicig
efectivo (SLA)
Implementar sistema d
alarmas contrg
incendios, sensores (
Posibles multa humo.
y/o  sanciones Distribuir extintores en
debido a pérdids . puntos criticos.
] Acciones i
de registros Establecer brigadas ¢
) ] generadas po i . )
vitales tales Incendio Posible 50 Critico 100 Extremo | emergencia. Alto
personas i .
como contratos o Realizar copias d
RCN o Cortocircuitos .

006 de créditos vy seguridad sobre |
ahorros, hojas informacion critica d¢
resumen, la organizacion.
cartillas Establecer contratos d
informativas, seguros contra tod
certificados de riesgo.
desgravamen. Fallas en los

o Establecer contratos d
) servicios de ) »
Inundaciones Posible 50 Critico 100 Extremo | seguros contra tod Alto
agua que .
. riesgo.
generen aniego
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Proceso | ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Implementar
evaluaciones técnicg
en los procesos d

] reclutamiento
Ausencia de
Programas dg
personal con € L o
o capacitacion periddico
conocimiento | ’ )
Errores del - i segun las funciones ¢
habilidades Casi Certeza| 100 Relevante 25 Alto | Moderado
personal . cada puesto de trabajqg
necesarias par
Establecer
el desarrollo de o
. procedimientos
esta actividad o
disciplinarios y las
medidas a adoptar €
casos de falta
recurrentes.
Posibles multas Identificar
y/o  sanciones periddicamente Iq
debido a . B nueva regulacior
) o No identificar .
incumplimientos aplicable a la
constantemente L
de nuevasg organizacion.
RCN Errores dell la nueva ) ]
normas 0 N Casi Certeza| 100 Moderado 5 Moderado - Bajo
- 007 o personal regulacion Establecer comités d
modificaciones i o
y aplicable a la cumplimiento
en la regulacior L )
organizacion normativo en el cual s
gue conlleven a
) expongan las nuevg
cierre de une
) normas y el estado d
agencia
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Proceso

Riesgo

Escenario

Causa

Probabilidad

Impacto

Nivel de

Controles

los planes de accion
adoptar por Ig

organizacion.

Nivel de

Fuente: Evaluacién de riesgos realizada por la empresa
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4.9 Evaluacioén y seleccion de estrategias

Posterior a realizar la identificacion y andlisis dEsgos, se deben determinar las

estrategias mas adecuadas que permitan mitigar dichosstiesgo

El objetivo de esta etapa, es seleccionar las medidasarexs que permitan a la

organizacion protegerse y contar con las soluciones lar@cuperacion de las

funciones criticas de la empresa.

Las estrategias, dependiendo de la organizacién suelen ir @essdeds exigentes,
FRQRFLGDV WDPELpPQ FRPR u]RQBRY simpled Lde@minddas

FRPR u]RQDV IUtDV

Tabla 41: Tipos de estrategias

Estrategia Descripcién

Sitio Caliente

Esta estrategia supone la existencia de un sitio alternc;usunte
con replicacion de la operacion primaria.

En estas instalaciones se debe contar con todas lascapties
instaladas, servidores operando adecuadamente, y estade

trabajo listas.

Traslado a oftro

centros del grupo

Esta estrategia consiste en contar con un sitionalteicado en ut
ambiente fisico que pertenece a la organizacion, pero fieeila
sede principal que realiza las operaciones. Este tipo déeg#E
generalmente es utilizado por grandes organizaciones que ¢
con diversas instalaciones.

El sitio alterno se encuentra disponible y en esperageanatilizado

ante la ocurrencia del evento disruptivo.

Trabajo a Distancia

Este tipo de estrategias suele utilizarse para determil
actividades del proceso. Se considera dentro de estae@aBg
todos los trabajos que se realicen fueran de los ambifisiEos de

la empresa,

Sitio tibio

Esta estrategia considera ambientes con equipos, requestaces
configurados de forma parcial. La capacidad del CPU es naelag

de producciéon normal.

Acuerdo reciproco

Estrategia en la cual se debe contar con acuerdos defouidadras
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Estrategia Descripcion

empresas, de forma que ante algun incidente la organizacida
trasladar sus operaciones.

Para elegir este tipo de estrategias, se considera gemapeesg
receptora debe tener infraestructura tecnologica simila

compatible con la empresa que sufre el evento disruptivo.

Sitio movil

Esta estrategia esta orientada principalmente a contaruod
DPELHQWH ItVLFR pPyYLO faifeR)PqieHdeds
transportarse de forma rapida a un lugar alterno. &steatipo de
ambientes, suele contarse con equipos configurados, sesyi

computadoras y enlaces.

Sitio frio

Esta estrategia implica contar con un lugar que tenga inetada(
eléctricas, y ventilacion. Se considera que el lugar seestra
disponible para la recepcion del equipo en casos de emergsing

embargo no se cuenta con hardware de computacion.

Recuperacion

restauracion

Este tipo de estrategia se basa principalmente en lsatamiém de
seguros. No se cuentan con sitios alternos de operacion.

Se considera que este tipo de estrategias es adecuad(
organizaciones con un apetito de riesgo moderado o sitioajals

criticidad.

Ninguna estrategia

Al elegir esta opcion se debe considerar que no se tq
documentacién de recuperacion y continuidad del negocio.
aspecto se presenta generalmente en organizacionesaarival

de apetito por el riesgo o de un sitio con baja criticidad.

Fuente: Cooperacion econdmica y Técnica (2013). La continuidad de negocios y

operaciones frente a situaciones de desastre en América Latina y el (bar Balance y

recomendaciones.

Tabla 42: Ventajas y desventajas de las estrategias

Estrategia

Ventajas Desventajas

Disponibilidad de los ambientg Alto costo, debido a que requie

Sitio Caliente 24/7, los cuales tieng de constante mantenimiento

exclusividad de uso. hardware, software, aplicacione
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Estrategia

Ventajas

Desventajas
datos; ademas de los niveles

seguridad que deben establecers

Traslado a otro

centros de

grupo

Existe una rapida respuesta
activacion frente a cualquie
evento; mas aun considerando ¢
las instalaciones deben contar (
la misma tecnologia con la que

opera en la sede principal.

Costo elevado.

Trabajo a

Distancia

Se considera que estas estrate
son flexibles y orientas sobre to

a entidades pequenfas.

Podria haber fuga de informaci
debido a débiles controles ¢

seguridad y confidencialidad.

Sitio tibio

Menos costoso que contar con

sitio caliente.

Se sobre valorar [

capacidades de procesamiento.

podria

Acuerdo

reciproco

Se estima que corresponde
estrategias faciles de implement
en razébn que la tecnolog
utilizada por la empresa receptd
es similar a la de la empresa g

presenta el evento disruptivo.

Dificultad

instalaciones con el

para encontra
mismo niv
ocasionando inclu
de

las operaciones de

tecnologia;
problemas capacidad pé
atender
empresa que tiene un ever

disruptivo.

Sitio movil

Este tipo de opciones geng
mayor valor en aquellos casos
los cuales no se cuenta c
servicios de comunicaciones en
area principal en que se encuer
ubicada la organizacion. §
destacan por su alta capacidad

flexibilidad.

Los recursos y en general |
equipos instalados pueden no
los mas adecuados para los lugs
en donde se desee implemental

nuevo sitio de operaciones.

Sitio frio

Corresponde a estrategias de b
costo, rapidas de implementar

sencillas de mantener.

Puede o no tener un alto tiempo
recuperacion. Esto dependera de
complejidad de la tecnologia con

que trabaje la Organizacion. |
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Estrategia Ventajas Desventajas
brinda una falsa sensacion

seguridad.

Son estrategias de bajo costg Este tipo de estrategig
facil de implementar. El foc( generalmente no considera |
Recuperacion Y principal de este tipo d procesos principales del negoc
restauracion estrategias es la proteccion con en razén que no se enfoca en te

las pérdidas financieras de actiy un  plan para asegurar

fisicos. continuidad de las operaciones.
Ninguna Respuesta menos costosa antg Genera un impacto importante
estrategia incidente. altos costos para la recuperacion.

Fuente: Elaboracion propia

Figura 9: Grafico de costos de implementacion de estrategias de comniitiad vs tiempo

de recuperacion

Fuente: Cooperacion econémica y Técnica (2013). La continuidad de negocios y
operaciones frente a situaciones de desastre en América Latina y el (bax Balance

y recomendaciones.

Tal como se aprecia en la figura & costo de implementar estas estrategias se
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encuentra inversamente relacionado con el tiempo de racige objetivo. Las
estrategias que permiten tener tiempos de recuperacionartog tcomo es el caso de
un hot site xrequieren de inversiones considerables, sin embargo, pernmgFngtan
capacidad de respuesta ante eventos disruptivos; por otragoaedias estrategias que
tienen tiempos de recuperaciéon mas prolongados requieraarae inversion.

Al respecto, y segun la metodologia de riesgos, se béirndaamiento para aquellos

TXH VXSHUHQ XQ QLYHO GH FULWLFIRGEPWRUBOHVMREW&RQ
WRGRV ORV ULHVJRV FRQ XQ QLYHQ (GH{W UHW® R K LIGEDHI WR.
en la etapa previa (Evaluacion de riesgos); y se desaomolestrategias que permitan

reducir el nivel de riesgo y de esta manera encontrar$e dil apetito aceptado por

la organizacion (Ver la tabla 42).
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Debido a que se encuentra regulada por la SBS, y con dlolgjet cumplir con la circular G-N° 139, la organizacionidié establecer

un centro de operaciones y un centro de procesamientdatealt@rno en una de sus sedes de agencia, especificeméoseambientes

de la sede de comas. En el caso del centro de datos afisimcuenta con servidores que replican la informacida lokesse de datos core
de forma inmediata. Se ha identificado que el desfaseeqtieng en la réplica de la informacion es de aproximadge 15 minutos. Por
otra parte, en esta misma sede se ha ambientado uiogspacel centro de operaciones alterno, el cual aussm equipos que tienen
instalados los aplicativos de los sistemas core, ye@acuentran listos para ser utilizados en caso senfgeseevento adverso.

Tabla 43: Estrategias para los riesgos identificados

ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
Cambios x Establecer un plan de mantenimie
Terremoto climatol6égicos Moderado anual, a efectos de identificar |
constantes debilidades en infraestructura
Darfos en P>

instalaciones, a efectos estos aspec

infraestructura fisica d . o
x Actualizar anualmente los principal

RCN - 001] la oficina principal y/g Acciones ) )
) activos que deben ser cubiertos po
agencias de I . generadas pa .
L Incendios Alto seguro contra todo riesgo (SCTR).
organizacion. personas )

o x Elaborar un mapa de distribucién
Cortocircuitos _
puestos para el centro de operacio

alterno.

Dafios en el centro d _ Acciones o
RCN - 002 _ Incendios Alto x Establecer un plan de mantenimie
procesamiento de dat generadas pa
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ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
(CPD) (equipos dg¢ personas ) anual, a efectos de identificar |
comunicaciones, Cortocircuitos debilidades en infraestructura
servidores, ambiente instalaciones, a efectos estos aspec
de desarrollo, calidad x Actualizar anualmente los principal
y Fallas en log ] ]
produccion). o activos que deben ser cubiertos po
) servicios de agui _
Inundaciones Alto seguro contra todo riesgo (SCTR).
que generel o
) x Elaborar un mapa de distribucion
aniego _
puestos para el centro de operacio
alterno.
Continuos x Establecer un plan de gestion de cr
ataques para los casos en que se presente ¢
' L informaticos que de todos los servicios de TI.
Indisponibilidad de log , N o
o o ' deterioran 0 x Verificar periddicamente que Ig
servicios de Tl (servici¢ ~ Ciberataques _ Alto . _
ponen en riesgy sistemas se encuentren actualizado
de base de dato o . .
RCN - 003 . los servicios su Ultima version.
correo, sistema d )
o _ brindados por g x Establecer planes de respuesta a
créditos, sistema d ., o
organizacion incidentes presentados.
ahorros). _ _
_ o Ausencia de x Establecer planes de mantenimie
Indisponibilidad o o
servicios Moderado periodicos para los grupg
del Proveedor . ) ) _
principales, agu electrégenos, asi como realiz
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ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
y electricidad pruebas constantes a dichos equipo
xAnalizar posibles proveedores
servicio de grupos electrégenos p
aquellas instalaciones que no cuen
con equipos propios.
Huelgas que
- ponen riesgo g
Inaccesibilidad de lo _ _ _
' ' Huelgas / integridad de las x Establecer agencias alternas p
trabajadores y clientes B .
RCN - 004 _ . Problemas personas ) Moderado atencién en caso de cierre de alg
las instalaciones de . . . o o
L sociales clientes, forzandc agencia / oficina principal
organizacion.
a cerrar las
instalaciones.
Indisponibilidad xAnalisis peridédico del cumplimient
del proveedol de los niveles de acuerdo de servi
Ausencia de efectivo € _ o para atender Ia del proveedor actual.
. Indisponibilidad . .
RCN-005|las agencias  par remesas Moderado xAnalizar y contar con una lista (
B _ del Proveedor . .
atencion al cliente. solicitadas por g proveedores alternos que brinden
agencia cor servicio de remesas en casee
déficit de efectivo indisponibilidad del actual proveedo
RCN - 006| Posibles multas v/ Incendio Acciones Alto X Establecer procesos de digitalizac
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ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
sanciones debido generadas po de documentos (registros vitales).
pérdida de registro personas )
vitales tales com( Cortocircuitos
contratos de créditos Fallas en log
ahorros, hojas resume _ servicios de agui
_ _ ) Inundaciones Alto
cartillas  informativas que generel
certificados de aniego
desgravamen. Ausencia de xEstablecer planes de capacitac
personal con e constantes para el personal, y eval
conocimiento 'y periodicamente la asimilacion ¢
Errores del . . o
habilidades Moderado dichas capacitaciones.
personal

necesarias para |
desarrollo de est

actividad

xEstablecer planes de sucesi
identificando claramente a todo

personal clave de cada proceso.

Fuente: Informacion de la Gerencia de Riesgos de la organizacion
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4.10 Planes de continuidad

En esta etapa la organizacion debe desarrollar e implamectividades vy

procedimientos que permitan hacer frente a un evento dissugbn el objetivo de

reanudar y posteriormente restaurar sus operaciones.

Generalmente las empresas suelen establecer:

X

Plan de respuesta de emergenci&ste tipo de planes se encuentran orientados a
establecer procedimientos para salvaguardar vidas y evitdrlgsofesiones. El
objetivo principal de este tipo de planes es proteger lahvidena contra cualquier
amenaza fisica.

Plan de gestion de crisisEstos planes cuentan con procedimientos orientados
hacer frente a situaciones complejas, que amenacepugacion y que pongan en
riesgo la existencia de una organizacion.

Plan de recuperacion Planes que cuentan con procedimientos para reanudar las
operaciones criticas de una organizacion a un nivel aceptaté cliente.

Plan de restauracion Este tipo de planes son ejecutados inmediatamente digego
los planes de recuperacion. Se encuentran orienta@stablecer las operaciones a
un nivel normal, es decir, que las operaciones deben aegeesu nivel de
operacion antes de la ocurrencia del incidente.

Plan de comunicaciones Conjunto de procedimientos orientados a difundir
adecuadamente al personal y al publico la situacion por latcpgesa la empresa.
Plan de capacitacién Planes con procedimientos orientados a concientizar y
entrenar al personal sobre las acciones a reatiramua evento disruptivo.

Plan de ejercicios y pruebasEstos planes establecen procedimientos orientados a
probar peridédicamente la fortaleza y eficacia deésist de gestion de continuidad

del negocio.
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Figura 10: Cronologia de activacion de los planes de continuidad

Fuente: Elaboracion propia

En la figura 10 se pude apreciar el orden con el que se dgspéida uno de los planes
del sistema de gestion de continuidad. Tal como se puedel ydan de capacitacion y
de pruebas deben realizarse de forma preventiva, conetivobfjue el personal se
encuentre preparado para hacer frente a los eventoptdies.

Por otra parte, se debe tener en cuenta que el plan de ecieergebe ser el primero
en desplegarse ante un evento adverso, siempre y cuahdcedento ponga en riesgo
la integridad de fisica de los trabajadores. En casovehte adverso genere
complicaciones en toda la organizacién, el siguiente plajecutarse debe ser el de
gestion de crisis.

Posteriormente debe ponerse en marca el plan de reanudaei consiste en volver a
brindar los productos/servicios bajo niveles aceptables, y faménel plan de
restauracion, con el cual se busca volver a brindaproductos/servicios bajo los

estandares normales.
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Finalmente cabe indicar que el plan de comunicacién debédasge durante todo el

sistema de gestion de continuidad.

4.10.1Plan de respuesta de emergencia

La circular G-N°139, en su numeral 8.3, establece que lasuaishties deben
implementar planes de emergencia. Considerando ellglnizacion desarrollo
un plan de emergencia bajo la estructura que se desauliauacion.

4.10.1.10bjetivo

Establecer e implementar procedimientos que permita abmper de la
organizacion estar preparados ante situaciones de edigoritales como
desastres naturales o amenazas colectivas que ponganliggn e

integridad fisica; para lo cual se deben desarrollar aezioapidas de

respuesta.

4.10.1.2Alcance
Definir el alcance del plan de emergencia, consideratadosede

administrativa y las agencias.

4.10.1.3Roles y responsabilidades
En esta seccion del plan, se debe describir claramiesteroles y
responsabilidades que debe asumir cada uno de los participgites

procedimiento de respuesta ante situaciones de emergencia.

4.10.1.4Estrategias de respuesta

En esta seccion del plan se describe las accionesegieben de tener en
cuenta para los escenarios considerados como emergenometanalisis
+ sismos o terremotos, incendios y asaltos. Estamreec deben de

realizarse durante las siguientes etapas:
- Antes: Esta etapa esta orientada a definir los critdaggevencion.
- Durante: Esta etapa comprende los procedimientos y csitpara la

activacion del plan de emergencia y las accionesspeiesta.

130



- Después: Esta etapa esta orientada a identificar lascoemsgas que

genero la emergencia.

4.10.1.5Comunicacion con instituciones de apoyo externo

En esta etapa se debe identificar y establecer lagdackes a implementar
para mantener coordinacion y comunicacion con institusiesgernas tales
como, la Policia Nacional del Perud, el Cuerpo General dmhbBros

voluntarios del Perq, y Defensa Civil, ante situaciatesmergencia.

4.10.1.6Zonas de evacuacion
En el plan de emergencias se deben de sefialar cualles stas de escape
y las zonas seguras. Se deben establecer zonas segarqseoat personal

pueda evacuar y esperar durante el periodo que transcurrerdgepaie.

4.10.1.7Desactivacion del plan de Emergencia

Finalmente, se debe establecer los responsables de canadessonal el
término del evento de emergencia, dando por finalizadst@ensanera el
plan correspondiente.

(ver el detalle del plan de emergencia en el anexo J).

4.10.2 Plan de gestion de crisis
La circular G-N°139, en su numeral 8.3, establece que lasugisties deben
implementar un plan de gestion de crisis. Considerandg kll organizacion

desarrollé un plan de crisis bajo la estructura que szides continuacion.

4.10.2.10bjetivo

Este tipo de planes tiene como finalidad hacer frentiuacgnes adversas
en su fase mas critica.

Considera la ejecucion de un comité de crisis, el awalia la situacion y
la activacion de los planes y estrategias mas adecuadakguzr frente al
evento o desastre.

Para ello se describen lineamientos y pautas que debe Iseggjanizacion

con la finalidad de mitigar el impacto que podria generaveasito.
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4.10.2.2Alcance
El plan de gestion de crisis es aplicable a toda la orgéhizacnsiderando
escenarios o0 eventos disruptivos en su fase mas agudeellBasa debe

tener en cuenta las estrategias de comunicacion.

4.10.2.3Roles y responsabilidades

En esta seccion del plan, se debe describir claramiesteroles y
responsabilidades que debe asumir cada uno de los participdeites
procedimiento en situaciones de crisis. Se debera cootaelcrol que

cumple cada uno de los integrantes de este comitée.

4.10.2.4Criterios de invocacion y activacion

En esta seccion del plan se describen todos losiasitgsituaciones que se
deben considerar para proceder con la activacion delddagestion de
crisis. Se debe tener en cuenta que el despliegue dalglie realizarse de
forma oportuna, motivo por el cual el personal deberacapacitado

periddicamente respecto a sus funciones a desarrollar.

4.10.2.5Estrategias y planes de accién
En esta seccion del plan se describen las accioneseqdebsn tener en
cuenta para afrontar la crisis de los eventos ocurriekias acciones deben

de realizarse durante las siguientes etapas:

- Antes: Esta etapa esta orientada a definir los critdeqsevencion.

- Durante: Esta etapa comprende los procedimientos y csiteara la
activacion del plan de crisis y las acciones de respues

- Después: Esta etapa esta orientada a identificar lascoemeéas que

genero el evento las acciones a seguir posterior ahemhel mismo.

4.10.2.6Actividades de comunicacion
En el plan de gestion de crisis deben establecerse doales de
comunicacién y el rol que cumplirdn cada uno de losqiaatites de este

plan. Para ello es esencial contar con un arbol dedas.
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(ver el detalle del plan de gestion de crisis en el angxo K

4.10.3 Plan de comunicacion

4.10.3.10bjetivo
En este tipo de planes se definen las actividades que @eicoiitar con un
sistema de comunicacion efectivo ante la presencia dgeanto que genere

la interrupcion de las operaciones de la organizacion.

4.10.3.2Alcance

El plan de comunicaciones esta orientado a brindar infmémasobre el
estado de la organizacion, a sus diferentes grupos de jirengs! interno,
al personal, familiares y socios; y a nivel externo,ientds, no clientes,

entidades reguladoras, y proveedores.

4.10.3.3Roles y responsabilidades

En este punto se define la estructura del comité de coauimnes, el cual
tiene relacion directa con el comité de crisis. Elibido a que la funcion
del coordinador de comunicaciones (lider del comité de conuinitss) es
realizada por la Gerencia General, quien también respordaldeigir el

comité de crisis.

4.10.3.4Activacion
El plan de comunicaciones se activa como parte de lacsecde una

situacion de crisis. Este plan debe contar con tres faara su despliegue:

- Fase Antesz Actividades de preparacion: Esta fase esta orientada a
mantener actualizada las listas de contactos, asi veri@ar que los
recursos a utilizar durante la ejecucion del plan se etremen
disponibles.

- Fase DurantetActividades de activacion y respuesta: En esta fase se
debe esperar por el analisis realizado por el comité idis,cel cual

decidira el alcance de las comunicaciones a realizeciofastas,

133



personal, familiares, clientes, prensa).

- Fase Después Actividades de desactivacion: En esta fase se espera
recibir notificacion del comité de crisis para procedem cla
desactivacion del plan de comunicaciones, y posteridemealizar un
informe determinando el impacto a nivel de imagen que se obtuxo
consecuencia de la crisis.

(ver el detalle del plan de comunicacion en el anéxo L

4.10.4 Plan de recuperacion de desastres

La circular G-N°139, en su numeral 8.3, establece que lasudisties deben
implementar un plan de recuperacion de los servicios delogga de informacion.
Considerando ello, la organizacion desarroll6 un planridés dajo la estructura

gue se describe a continuacion.

4.10.4.10bjetivo
Este plan tiene por objetivo restaurar los servicios quneldrel area de
tecnologia de informacion, los cuales soportan procesitisos de la

organizacion.

4.10.4.2Alcance

El alcance del presente plan abarca a todos los jadaras del
departamento de tecnologia de informacion y que participadagn
actividades de levantamiento, configuracién y administraci® los
servicios de TI, los cuales brindan soporte a los procestsos de la

organizacion.

4.10.4.3Roles y responsabilidades
En este apartado se definen las funciones de losaddavag del equipo de
Tl encargados de los servicios que soportan los procesae<rie la

organizacion.

4.10.4.4Revision y actualizacion

El plan de recuperacién de desastres de Tl debe comtaritarios para su
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actualizacion periodica, asi como establecer el reside de realizar dicha

actualizacion.

4.10.4.5Estrategias

El plan de recuperacion de desastres de Tl (DRP), considerfases:

- Fase Antes: Esta etapa se encuentra orientada a l&cacdii de
hardware y estructura légica de las instalaciones detocele datos
principal y alterno.

- Fase Durante: En esta etapa se definen las actividadeareotiscomo
respuesta a los eventos ocurridos. Se debe tener en auenttas
actividades de reanudacion de las operaciones deben condakera
tiempos establecidos en el analisis de impacto (BIA).

- Fase Después: Se establecen las actividades que permitormed a la
normalidad de los servicios que brinda el departamentoTde
(comunicaciones, sistemas de informacion, bases de datbise

directory, accesos, seguridad perimetral, entre otros).

4.10.4.6Mantenimiento del plan y Pruebas

El plan de recuperacion de desastres debe contar con prdetadladas.
Las pruebas permitiran identificar errores y establestrategias que
permitan tener tiempos oOptimos y de esa forma no supesaRTO
definidos. Estas pruebas pueden definir en el plan de prugesal,
siempre y cuando incluyan todos los servicios de TI.

(ver el detalle del plan de recuperacion de desastrésaapx® M).

4.10.5Plan de capacitacion

4.10.5.10bjetivo

El plan de capacitacion tiene como objetivo capagitaoncientizar al
personal y a los diferentes integrantes de cada coemtér§encia, crisis,
comunicaciones, contingencia, recuperacion de desaseégscto a sus

funciones a desarrollar.
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4.10.5.2Alcance

La capacitacion debe considerar la concientizaciomidl de toda la
organizacion, tanto para el personal de la oficina prihcipmo para las
agencias.

4.10.5.3Desarrollo
El plan de capacitacion debe desarrollarse de forma dieaijo
minimamente con frecuencia anual, y debe considerar eérsoi del

personal de la organizacion.

Este plan sera elaborado por el analista de continuidadedekio y sera
aprobado por el Comité de Riesgo operacional, continWdadegocios y

seguridad de la informacion.

4.10.6 Plan de pruebas

4.10.6.10bjetivo
Establecer procedimientos que permitan verificar la aéicae los diversos
planes, asegurando de esta forma un adecuado nivel de resputesta

situaciones de riesgo para la continuidad de las operacione

4.10.6.2Alcance
Este plan es aplicable a todos los planes de del sistlamgestion de
continuidad del negocio, asi como a todos los trabajadpre intervienen

en el proceso de ejecucion de pruebas.

4.10.6.3Desarrollo

El despliegue de las pruebas debe considerar tres  itéeimpo, recursos

y conocimiento.

- Uno de los objetivos principales de las pruebas es verifjoa los
tiempos de recuperacioén sean menores a los RTO definidos.

- Se debe verificar que los recursos se encuentren dispo(able®s de
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informacién, infraestructura, personal, proveedorese @ntos).
- Se debe verificar que los miembros cuenten con el coremimni

suficiente para el desarrollo de sus actividades.

Este plan cuenta con cuatro etapas:

a) Establecimiento de las bases: En esta primera etapaeyé eddtoorar el
plan anual de pruebas, el cual debe ser aprobado por &g cden
riesgos, y se debera considerar qué planes de continuidadlsaran.

b) Planificacion, disefio y desarrollo: En esta etapa serdetmordinar con
el personal correspondiente para llevar a cabo lau@fet de las
pruebas, asi como verificar la disponibilidad de la infraesira y
recursos necesarios. Finalmente se debera coordinartiEipaaion de
veedores en caso se requiera.

c) Etapa de ejecucion: En esta etapa se realizara la ejecleclas pruebas,
debiendo registrarse las incidencias que pudieran presedtaesge la
ejecucion de las mismas.

d) Etapa de mejora continua: En esta etapa se deberaraaliznforme
con el resultado de las pruebas, identificando los in@dgmtesentados
durante las mismas, con el objetivo de establecer agamteue

permitan superar dichos incidentes en pruebas futuras.
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4.11  Pruebas del sistema de gestién de continuidad

En esta etapa, se debe realizar pruebas orientadas ifcaveel adecuado
funcionamiento del sistema de continuidad, simulandmteseque puedan poner en
riesgo la entrega de los productos o servicios criticosgmmevite definidos.

Estas pruebas generalmente se encuentran orientadaslidar val correcto
funcionamiento de equipos y la tecnologia que se utilizk emganizacion para los
procesos criticos.

La organizacién considera en su metodologia los siguidptesde pruebas:

X Pruebas estaticas o de verificaciGnEste tipo de pruebas estan orientadas a
verificar la existencia de los equipos y recursos, tgstede prueba es la mas deébil,
ya que solo se verifica que se cuente con los recursose noompruebale
funcionamiento de los mismos.

X Pruebas funcionales Estas pruebas esta orientadas a verificar que los equgos y
recursos funcionen para el propésito sefialado. Durards psiiebas se verifica
gue, en el caso de equipos informaticos, éstos cuenten coapliaaciones
necesarias para llevar a cabo los procesos criticos.

X Prueba de escritoriac Para este tipo de prueba, se debe reunir al personal
responsable de cada actividad de los planes de continuidadjgbera verificar el
despliegue de dicho plan. El desarrollo de esta pruebamrstdada a verificar el
conocimiento de cada uno de los participantes respecto aactisdades
especificas.

X Prueba parcial: Este tipo de pruebas busca verificar que el plan de catddhde
un determinado proceso o area funcione de forma correcta.

X Prueba Operacional completa Esta prueba es la de mayor alcance, y por lo tanto
la de mayor complejidad. Este tipo de pruebas considerdasiones de eventos

reales, sin afectar las operaciones del dia a daaganizacion.

En el periodo 2018 en la organizacion se realizaron todogplos de pruebas descritos
anteriormente. Sin embargo, cabe indicar que el tipo de gredracional completa

fue la mas adecuado para medir y comparar los tiemposcdpearacion reales y los

tiempos de recuperacion tedricos.

Durante las diferentes pruebas, se simularon escerm®ioscendios, sismos, robos,
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ataques informéticos; los cuales generaron supuestosctates indisponibilidad de
servicios eléctricos, servicios de telecomunicacioreme§), servicios de base de datos,
indisponibilidad de personal y otros.

En la figura 4.5 se muestra la comparacién de los tierdposecuperacion y del
periodo maximo tolerable, teniendo en cuenta los aspectomdesaén la tabla 43:

Tabla 44: Tiempos de recuperacion objetivo real, proyectado y tiempo deaaperacion
tolerable
RTO - Real | RTO - Proyectado MTPD

(horas) (horas) (horas)

Descripcion

Recuperacion del sistema de crédito
oL | 2.75 3.5 24
indisponibilidad de base de datos

Recuperacion del sistema de crédito
02 | | o 3.17 3.5 24
indisponibilidad de la red

Recuperacion del proceso de evaluacior
03 . o o 2.25 3.5 24
clientes - indisponibilidad de personal

Recuperacion del proceso de aprobaciot
04 . o o 2.25 3.5 24
créditos - indisponibilidad de personal

Recuperacion del proceso de desembols
05 . o o 2.25 3.5 24
créditos - indisponibilidad de personal

Recuperacion del proceso de canales
06 B 3.75 3.5 24
atencion

Recuperacion del sistema de pasivo
07 | o 3.08 4 5
indisponibilidad de base de datos

Recuperacion del sistema de pasivo
08 | o 3.42 4 5
indisponibilidad de la red

Recuperacién del proceso de fondeo
09 |depodsitos del publico - indisponibilidad 1.42 4 5

personal

Recuperacién del sistema de consulta
10 1.67 4 5
reclamos - indisponibilidad de base de dat

Recuperacién del sistema de consulta
11 3.17 4 5
reclamos - indisponibilidad de la red
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RTO - Real | RTO - Proyectado MTPD

(horas) (horas) (horas)

Descripcién

Recuperacion de sistema de crédito

12 | o 0.17 3.5 24
indisponibilidad de electricidad
Recuperacion de sistema de pasivo

13 | o o 0.17 4 5
indisponibilidad de electricidad

Fuente: Resultados de pruebas de la organizaciéaElaboracion propia

Figura 11: Comparacién de tiempo de RTO y MTPD

RTO real vs RTO proyectado
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Como se pudo apreciar en la tabla 43; el tiempo de recupeidli proceso de canales
de atencion super6 el RTO tedrico, y si bien no super6 &M Tebe establecerse
planes de accion que permitan reducir el RTO y asi mankeneniveles de apetito

definidos por el Directorio.

Por otra parte, en la figura 11, se aprecia que en ningunas geukbas el tiempo
objetivo de recuperacion ha superado el periodo maximo deupten tolerable

(MTPD); sin embargo, si se ha superado el RTO tedrico emdaras pruebas, por lo
gue en dicho caso debera evaluarse actualizar dicho ovaecutar planes de accién

gue permitan disminuir dicho RTO.
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4.12  Auditoria del sistema de gestidén de continuidad del negocio

La circular G-N° 139, en su articulo 11° establece que @adrde auditoria interna
debe evaluar el cumplimiento de dicha circular.

Para ello, la Gerencia de Auditoria Interna deberé derai en su plan anual de
trabajo, la evaluacion al sistema de gestion de codtduidel negocio de la

organizacion.

En esta etapa se desarrollara un programa de auditocizgalalebe estar orientado en
cumplir con los diferentes aspectos descritos en la ISO 2233levaluaciones de

auditoria deben considerar en sus informes como minisaspectos definidos en el
articulo 22° de la resolucion SBS N° 11699-2008, y adicionalimeotiean considerar

también como buenas practicas, los apartados desaniasI8O 19011+ Directrices

para la auditoria de sistemas de gestion.

A continuacion, se presenta la tabla 44, en la cual sstraied programa de auditoria:
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Tabla 45: Programa de Trabajo zAuditoria al Sistema de Gestion de Continuidad del Negocio

Nivel de cumplimiento

Norma ISO 22301 Norma SBS G- (2018) Procedimiento Auditoria Auditoria 2017 Auditoria
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple

4. Contexto de I3 - Verificar que Ig- Se identificO que ¢
organizacion organizacion cuente con |{SGCN  no  tieng
4.1 Entendimiento d Sistema de Gestion (claramente definido ¢
la organizacionyde § 2 |- Articulo 8° Continuidad del Negoci¢alcance, debido a qt
contexto (8.1) - en el cual se hayno se teni
4.2 Entendimiento d Entendimiento establecido: identificado log
las  necesidades de la * el alcance del SGCN productos sobre Ig
expectativas de g 5 Organizacion Puntaje de cumplimiento:|* los requisitos de part¢ cuales se iba aplicar iljl(;ntificarj:
partes interesadas (Considera 2.0 interesadas continuidad.
4.3 Determinacion de analisis de * los objetivos del SGCN hallazgos.
campo de aplicacio impacto y - Se identific6 qug
del sistema de gesti( 2 |evaluacion d¢ - Verificar que los objetivo| algunos objetivos dg¢
de la continuidad d¢ riesgos) del SGCN se encuentr{ SGCN no S¢

negocio

4.4 Sistema de gesti(

de la continuidad d¢

alineados a la misiol

y
establecidos en el

vision, objetivog

ple

encontraban alinead

a los objetivog

establecidos en el plg
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Nivel de cumplimiento

Norma ISO 22301 Norma SBS G- (2018) Procedimiento Auditoria Auditoria 2017 Auditoria
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
negocio estratégico. estratégico.
5. Liderazgo - Articulo 4° - - Verificar la existencia d/ - Se identifico que |
Responsabilida una politica de continuidg politica fue
del Directorio del negocio, en la cual jactualizada en el mg
51  Liderazgo - Articulo 5° - establezcan las funcionesde mayo 2017, si
compromiso Responsabilida responsabilidades de I{embargo, estd
de la Gerenci _ o participantes en el SGCN,|cambios no fuero| No se
- Articulo 6° - Puntaje de cumplimiento: presentados identificaron
5.2 Compromiso de Responsabilida 20 - Validar que los estatutg aprobados en la sesi( hallazgos.
direccion de la unidad d normas y procedimientdde Directorid
riesgos que definen el SGCN {correspondiente.
- Articulo 7° - encuentren aprobados
5.3 Politica Funcién de |4

continuidad de

el Directorio y el comite

correspondiente.

- Se identificé que e

normas internas no
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Nivel de cumplimiento

Norma SBS G- (2018): o o _ Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
negocio establecieron la
- Verificar la conformaciéi funciones y
de un comité de CNresponsabilidades ¢
54 Funciones aprobado por el Directorio la Gerencia General
responsabilidades la Gerencia d
autoridad en I - Verificar la adecuad Riesgos.
organizacion ejecucion del comité o
CN, a través de la revisic
de actas y el seguimien
de acuerdos.
6. Planificacion - Verificar que el SGCN- Se identificd que
cuente con un/para un grupo d
_ o metodologia de gestion (riesgos no se HNo se
6.1 Acciones par Puntaje de cumplimiento:| o . S
riesgos (identificacior establecido los plang identificaron
cubrir  riesgos 2.0 - . »
evaluacién y tratamiento).| de accion hallazgos.
oportunidades

- Verificar que las normas

correspondientes; p

otra parte, también ¢
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple
Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

6.2 d¢
de

negocio y planes pa

Objetivos

continuidad

conseguirlos

procedimientos del SGC
se encuentren alineadas ¢
gestion de riesgos de

organizacion.

- Verificar la identificacion
evaluacion y tratamiento (
riesgos en funcion a

metodologia de riesgos |

la organizacion.

- Verificar que los objetivo
del SGCN se encuentr
alineados a la politica ¢

continuidad.

identificaron  riesgo
con planes de accig
que carecian de fec

de implementacion.

7. Apoyo

- Articulo 9° -

Puntaje de cumplimiento:

- Verificar que la unidad d

- Si bien se identific

Se
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Nivel de cumplimiento

Norma ISO 22301 Norma SBS G- (2018) Procedimiento Auditoria Auditoria 2017 Auditoria
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
Documentacion 1.8 continuidad de continuidg que se tiene ulidentifico
sustentatoria cuente con un presupuejimporte  para lgque no s¢
detallado para la gestion | gestion dq cuenta cof
- Articulo 8° continuidad del negocio. |continuidad, no s(el universg
7.1 Recursos (8.5) - Integrar aprecia que es|de
la gestion de | - Verificar que los puestq presupuesto qincidentes
continuidad de (asistentes, analistg encuentre  detallad ocurridos.
negocio a |4 jefaturas) para el ejercic| (el importe que senEn la

7.2 Competencia

cultura

organizacional

del SGCN se encuentr;

cubiertos.

- Solicitar los curriculum
de
responsables del SGCN

los trabajadore

verificar que cuenten con

designado
capacitaciones,
pruebas periodicas, ¢
adquisicion dg¢

herramientas, etc.)

- Se identificé que u

herramienta
Aranda ng
se
registraron
los
incidentes

ocurridos e
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Nivel de cumplimiento

Norma ISO 22301 Norma SBS G- (2018): Procedimiento Auditoria Auditoria 2017 Auditoria
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple

experiencia suficiente palanalista d¢el periodg
el ejercicio de su continuidad, nq de
funciones. cuenta con € diciembre

7.3 Concienciacion conocimiento exigid¢ 2017 a
- Verificar que la politicisegun su ficha dfebrero
sea difundida a toda |funciones. 2018.

7.4 Comunicacion

7.5

documentada

Informacior

organizacion.

- Verificar que se cuen!
con mecanismos q
difusion 'y capacitacio

para todo el persong

respecto al tema (

continuidad del negocio.

- Solicitar y verificar e

cumplimiento de un plan ¢

- Se identificd que lo
incidentes SO
comunicados a part
del usuario final, n
se cuentan co
herramientas para

de

incidentes, asi corm

identificacion

tampoco se gestiai

el registro de dicho
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple
Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

capacitacion referido
temas de continuidad d

negocio.

- Verificar que se cuen!

con un plan (o

comunicaciones.

- Verificar que se cuen!

con mecanismos q
comunicacibn  ante
suceso de eventos

incidentes.

- ldentificar todos lo;
documentos normativc
referidos al SGCN,

incidentes.

- Se identificO que ¢
servidor en el cual s
almacenan lo
documentos

normativos vigentey
no forma parte de Ig
procedimientos d
respaldo. Por otr
parte se identificaro
documentos que no
encontraban vigente
sin embargo estabs
disponibles para ¢
de

trabajadores.

uso log
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Nivel de cumplimiento

Norma SBS G- (2018): o o _ Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
verificar, que se encuentr;
vigentes, que cuenten c
control de versiones, qt
sea accesible a todo
personal, y que s€
resguardado.
8. Operacion - Articulo 8° - Se
(8.2) - - Se identifico que g identifico
Entendimiento - Verificar que se cuenjrealizaba el BIA ¢que alguno
L de la Puntaje de cumplimiento:con un  procedimient| partir de los proceso equipos de
8.1 Planificacion L e . N N
. Organizacion 1.8 formal para la elaboracidsin identificar logsitio alterng
control operacional _ o _ o
(Considera del analisis de impacto |productos y serviciol de
seleccion d¢ negocio (BIA) criticos que brinda | operaciones
estrategia d organizacion. no contaba
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Nivel de cumplimiento

Norma SBS G- (2018): o o _ Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple

continuidad, - Verificar que el BIA con algunog

la ejecucion de incluya: aplicativos

pruebas) * la identificacion de necesarios
productos y  servicio para la

8.2 Analisis de
impacto en el negoc
y apreciacion  de

riesgo

criticos, considerando
evaluacion del impacto qt

genera no otorgar dichi

productos/servicios

* tiempos pare
recuperacion de F:
operaciones, consideran

un nivel minimo aceptable
* las dependencias, [
recursos necesarios, y |
proveedores involucrads
en los procesos orientado

otorgar  productos

- Se identifico que n
se tiene formalizado
frecuencia dé¢
ejecucion del BIA.

- Se identificaror
riesgos con criticida
MDOWRY TXH
con

un plan d

mitigacion.

ejecucion dg
operaciones
de

regular.

forma
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):

(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

servicios
* asimismo, deber
indicarse la frecuencia (

ejecucion del BIA
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple
Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

8.3 Estrategia d
continuidad de
negocio

- Verificar que se cuen|

con un procedimient

A

C

formal para
identificacion, evaluacion
de

que

tratamiento riesgo|
de|

nivel di

considerando
tener un
priorizacion tanto para |
evaluacibn como para
tratamiento de éstos.

- Verificar que las
estrategias de continuid;
se encuentren acorde cor
de I

que

capacidad

tn

organizacion,

encuentren aprobadas

- Se identificd que e
sitio alterno de¢
operaciones, contal
con  equipos n

operativos, por otr
parte, algunos equip(
no contaban con Ig
aplicativos necesarig

para la ejecucion ¢

operaciones.
- Se identificaron qu
algunas norma
(reglamentos
politicas) no s
encontraban

aprobadas por el niv
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):

(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

el nivel correspondiente,
que contribuyan a |

mitigacion de los riesgos.

- Verificar que se cuen!
con un sitio alterno d
operaciones listo para s
eventc

utiizado ante

disruptivos.

correspondiente.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):

(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

8.4 Establecimiento

implantacion de¢
procedimientos d
continuidad de
negocio

- Verificar que cada una ¢

las fases del SGCN
encuentre documentada
formalizada el
reglamentos, normal

procedimientos; asi con
también aprobados por

nivel correspondiente.

- Verificar que se cuente
con planes de continuid:
documentados, aprobado:
actualizados (plan ¢
emergencia, plan de gesti
de

comunicaciones,

crisis, plan d

plan

- Se identifico que n

se tiene  pruebg
integrales  (pruebg
que consideren
activacion ef
secuencia de Ig

diferentes planes, pla
de emergencia, plg
de crisis, plan d

recuperacion).

- Se identificé que n
se ejecutaron U
grupo de
planificadas para ¢
periodo 2017.

pruebg

155




Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple
Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

recuperacion)

- Verificar que los
proveedores critico
cuenten con planes

continuidad del negocio.

- Verificar que se cuen!
con un plan de pruebas,
cual se encuentre orienta
a verificar la efectividad d
todos los procedimientos |

continuidad.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):

(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

8.5 Pruebas y ensayo

- Verificar que  s¢

establezca en  norm
internas la frecuencia con
que se debe realizar |
pruebas de continuidad

- Verificar que los
resultados de las pruekb
realizadas se formalicen |
un informe, el cual debe|
ser presentado a los nive
correspondientes
(Directorio, Gerencii
General, Gerencia (

Riesgos)

- Se identificé que u
proveedor critico n
cuenta con planes ¢

continuidad.

9. Evaluaciéon y medicién

del rendimiento

- Articulo 10° -

Cambios

Puntaje de cumplimiento:
2.0

- Verificar que el person:;

responsable de la unidad

- Se identifico que |

unidad de continuida

No

identificaron

S€
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Nivel de cumplimiento

9.1

medicion,

evaluacion

Norma SBS G- (2018): o _ _ Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
significativos continuidad, evali{ no realiz6 el total dfhallazgos.

Supervision

analisis

9.2 Auditoria interna

9.3

direccion

Revision de |

- Articulo 11° -
Auditoria

interna

periédicamente I
efectividad del sistema

- Verificar que I
organizacion cuente con |
procedimiento par

identificar los cambio]

significativos.

- Verificar que el plar
anual de la Gerencia |
Auditoria Interna

considera una evaluacion
SGCN

- Verificar que los cambio

pruebas en el periog
2017

- Se identifico que lo
resultados de g
pruebas realizadas

el periodo 2017, no ¢
presentaron en sesi

de Directorio
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple
Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

normativos qud

correspondan sed
aprobados por el Directori
lag

- Verificar que

estrategias, planes |
continuidad y planes ¢
pruebas sean aprobados
el directorio
- Verificar que los
resultados de las pruekb
sean de conocimiento ¢

Directorio

10. Mejora

Puntaje de cumplimiento:

- Verificar que las accione

Se identificaror

No se
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Nivel de cumplimiento

Norma SBS G- (2018): o o _ Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
10.1 No conformidad 2.0 correctoras y lal recomendaciones (identificaron
recomendaciones (auditoria que  n(hallazgos.

accion correctora

10.2 Mejora continua

auditoria (interna, externa

SBS) en materia Q@

continuidad del negoci
cuenten con fecha ¢
implementacion

fueron implementada
de forma oportuna,
sobre las cuales no
cuenta con u

sustento solid

respecto a su retraso

Fuente: Informes de Auditoria de los periodos 2017 y 2018
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Figura 12: Comparacion del nivel de cumplimiento de la norma ISO 2230%Antes y
después de la implementacién

Nivel de cumplimiento - ISO 22301

4. Contexto de la
organizacion

1.5
10. Mejor 5. Liderazgo
9. Evaluacion d 6. Planificacion
rendimiento
8. Operacién 7. Apoyo

="Nivel cumplimiento - 2017"  ==="Nivel cumplimiento - 2018"
Fuente: Elaboracion propia
En la figura 12, se puede apreciar que el nivel de cumplimiergeatesal sistema de

gestion de continuidad del negocio es aproximadamente el #808ada uno de los
apartados de la 1ISO 22301.
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V. ANALISIS E INTERPRETACION DE LOS RESULTADOS

5.1 Presentacion de resultados

5.1.1 Anadlisis de impacto al negocio (BIA)

En el marco de la implementacion del sistema de ged@drontinuidad del negocio
basado en la norma ISO 22301, en la organizacién se idewtificaieve tipos de

productos, los cuales se pueden apreciar en el numeral 4.7.1.

A través de la metodologia de impactos definida en la tgaisica 1SO 22317 se
determiné que los productos criticos son créditos y afioRara mayor detalle ver
tabla 7 y tabla 8.

Por otra parte, se identificaron 64 procesos (ver anexad€)los cuales 23 se
encuentran relacionados a los productos criticos (éa 89, determinando a través
de la metodologia de impactos 06 procesos criticos pargdaizacion, los cuales se
pueden apreciar en la tabla 10.

En la tabla 46 se puede apreciar la interrelacion de losegwe criticos y los

productos criticos de la organizacion, sobre los cualesgemento todo el sistema

de gestion de continuidad.

Tabla 46: Relacion de procesos criticos y productos criticos

Proceso Critico Producto critico asociado

Evaluacion Créditos
Aprobacion Créditos
Desembolso Créditos
Fondeo por depdsitos del publico Ahorros
Administracién de canales de atencién Créditos y Ahorros
Atencion al cliente Créditos y Ahorros

Fuente: Elaboracion propia

5.1.2 Identificacion y analisis de riesgos
En la etapa de gestion de riesgos, se determinaron d&zaei®s o0 amenazas, y sobre
ellos se identificaron siete riesgos claves que puedataafa continuidad de las

operaciones de la organizacién. Teniendo en cuenta el niageatio al riesgo, se
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establecieron controles sobre aquellos riesgos con nive st residual moderado,
alto y extremo. El detalle del analisis de riesgos se pajaiar en la tabla 39 y en
la tabla 42.

5.1.3 Planes de continuidad del negocio

En el marco de la implementacion del sistema de gesdéi@ontinuidad del negocio
basado en la norma ISO 22301, se determinaron mecanismespdesta a eventos
disruptivos, estableciendo 07 tipos de planes de continuigisigntio en cuenta que
02 de estos tipos de planes (plan de capacitacion y plan deagrseln de caracter
preventivo y 05 planes (plan de respuesta de emergetaiad@ gestion de crisis,
plan de reanudacion y plan de restauracion) de car@cterctvo.

Para mayor detalle se pueden apreciar los planes emelrssal, K, LM.

5.1.4 Auditoria

Como parte de la implementacion del sistema de gestiéordewuidad del negocio,
se realiz0 una auditoria en el afio 2018, a efectos decaerl incremento en el
cumplimiento de cada uno de los apartados de la ISO 22301. Lasades
permitieron verificar que se tiene un cumplimiento en ceygartados de un total de
siete apartados definidos en la 1ISO 22301. El detalle del lcniepto se puede

apreciar en la tabla 44 y en la figura 12

Tabla 47: Incremento del cumplimiento de la ISO 22301

Apartado Puntaje Puntaje - % incremento d
- 2017 2018 cumplimiento
4. Contexto de la Organizacior 1.5 2.0 25%
5. Liderazgo 1.5 2.0 25%
6. Planificacion 1.5 2.0 25%
7. Apoyo 1.2 1.8 33%
8. Operacion 1.2 1.8 33%
9. Evaluacion del Rendimiento 1.3 2.0 25%
10. Mejora 1.5 2.0 25%

Fuente: Elaboracion propia

5.2 Contrastaciéon de hipétesis
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5.2.1 Contrastacién de hipotesis general

Ho: La implementacion de un sistema de gestion de codtdudel negocio
basado en la norma ISO 22301 no evidencia la capacidad de fézacim para

continuar brindando productos y/o servicios ante situaciaeggtivas

Ha: La implementacion de un sistema de gestion de codtdudel negocio
basado en la norma ISO 22301 no evidencia la capacidad de tézacgan para

continuar brindando productos y/o servicios ante situaciaeggtivas

De los resultados que se muestran en el analisis detonfeagestion de riesgos,
los planes de continuidad y el proceso de auditoria, se mwadienciar que la
implementacion de un sistema de gestion de continuidadedekio basado en la
ISO 22301 si evidencia la capacidad de la organizacion para corinm@ando

sus productos y/o servicios antes situaciones disruptivas.

5.2.2 Contrastacion de hipotesis especifica 1

Ho: El andlisis de impacto al negocio no evidencia la capacidédatganizacion

para continuar brindando productos y/o servicios ante gminegdisruptivas

Ha: El analisis de impacto al negocio si evidencia la capaciddd drganizacion

para continuar brindando productos y/o servicios ante sinegdisruptivas

Se clasificaron los productos de la organizacion segun sade@asticas, teniendo
un total de nueve tipos de productos. Sobre estos producto$izeuranalisis de
impacto, considerando la guia técnica 1SO 22317, determinando sigteria de
gestion de continuidad se establecera sobre dos produitiosscique son créditos
y ahorros. Posteriormente, considerando el catalogaratesos, se identificaron
aguellos procesos relacionados a los productos criticesgatizé un analisis de
impacto sobre estos procesos, determinando 06 procesassciiie cuales deben
ser restablecidos ante situaciones disruptivas, pavaselllogro identificar el

tiempo objetivo de recuperacién, asi como el tiempo liqute puede permanecer
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la organizacion sin operar por un tiempo determinado.
Los resultados permiten concluir que el analisis de impactevidencia la
capacidad de la organizacion para continuar brindando productssryicios ante

situaciones disruptivas

5.2.3 Contrastacion de hipétesis especifica 2

Ho: La implementacién de la gestion de riesgos de la aoi®®© 22301 no
evidencia la capacidad de la organizacién para continuatdmilo productos y/o

servicios ante situaciones disruptivas

Ha: La implementacion de la gestion de riesgos de la nd8@a 22301 si
evidencia la capacidad de la organizacion para continuaatamiio productos y/o

servicios ante situaciones disruptivas

Del analisis realizado, se evidencia que la matriz de geggonite determinar los
controles necesarios para mitigar los riesgos dereod#d a los que se encuentran
expuestos los procesos criticos de la organizacion; coasdieique estos riesgos
deben mantenerse dentro del nivel de apetito de riesgced®lasa, el cual se ha
establecido en S/ 61 mil.

El presente andlisis evidencia que la identificacion \lisss&e riesgos influye
positivamente en evidenciar la capacidad de la organizgoéda continuar

brindando productos y/o servicios ante situaciones disruptivas

5.2.4 Contrastacion de hipétesis especifica 3

Ho: Establecer planes de continuidad del negocio no evaeteicapacidad de la
organizacién para continuar brindando productos y/o servanbe situaciones

disruptivas
Ha: Establecer planes de continuidad del negocio influye viglercian la
capacidad de la organizacion para continuar brindando productssryioios ante

situaciones disruptivas
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Los planes de continuidad establecen el procedimiento pg=s0 que se debe
desarrollar a efectos de poder restablecer un procesn sampo determinado;

debido a ellos se realizaron pruebas operacionales comptatasl objetivo de

verificar que los planes de recuperacion se ejecuten dagitt@mpo proyectado.
En la tabla 44 se tienen los tiempos reales de recuperagie tuvieron los

procesos criticos, pudiendo apreciar que en ninguno de los sassuperéle

tiempo limite identificado en la etapa de analisis deagtg

Este analisis permite concluir que el establecimiento deplde continuidad si
evidencia la capacidad de la organizacion para continuatdmilo productos y/o

servicios ante situaciones disruptivas

5.2.5 Contrastacion de hipotesis especifica 4

Ho: La ejecucion de auditorias no evidencian la capacidad olgéaizacion para

continuar brindando productos y/o servicios ante situaciisegptivas

Ha: La ejecucion de auditorias si evidencian la capacidad aig#eizacion para

continuar brindando productos y/o servicios ante situaciaeasgptivas

Las auditorias permiten verificar el nivel de cumplintenjue tiene una
organizacion respecto a un tema en especifico. Del and@aizado en la presente
investigacion se aprecia que la empresa tiene un nivel dplimiento completo
en cinco de siete aparatados implementables de la n@®a22301, lo cual
permite afirmar que la organizacion se encuentra preparadargsponder a
eventos adversos a través del uso de esta metodologia.

Este analisis permite concluir que la ejecucion de auatosi evidencia la
capacidad de la organizacion para continuar brindando productsaryicios ante

situaciones disruptivas

5.3 Discusién de resultados
Los resultados que se muestran en la presente tesignein que el analisis de

impacto (BIA), la gestion de riesgos, los planes de coidad y la ejecucién de
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auditorias permiten demostrar que la implementacion dsisitema de gestion de
continuidad del negocio basado en la norma ISO 22301, si eliddacapacidad de
la organizacion para continuar brindando productos y/o $esviante situaciones

disruptivas

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

- El resultado de la presente investigacion permite evidemgie la organizacion
cuenta con la capacidad para continuar brindando sus ssryloigroductos ante
eventos disruptivos, en el marco de la norma ISO 22301.

- El analisis de impacto de la norma ISO 22301, permitié ideautifos productos y
procesos criticos de la organizacion, y sobre ellos fugblgoimplementar el
sistema de gestion de continuidad. La implementacidreaed sobre el 22% de

productos, en razon que éstos representan el 89% de la utilitadrdpresa.

- La etapa de gestion de gestion de riesgos de la ISO 22301, pdarndentificacion
de los riesgos que amenazan la continuidad de los procegm®s de la
organizacion, con el objetivo de establecer controlesesafuellos riesgos que
superen el nivel de criticidad permitido segun el Direct@licual fue estimado en
S/ 61 mil. Se identific6 que, de un total de 10 escenarios mténhgmad, 07 son

aplicables para la organizacion.

- El establecimiento de planes de continuidad, permitid camtarprocedimientos
detallados que permitan recuperar la operatividad de los peoceicos de la
organizaciéon en un tiempo adecuado, que no genere pérdidaxaityai para la

empresa.

- Laejecucion de auditorias permite identificar debilidadesrtanidades de mejora,
asi como el nivel de cumplimiento de la organizacién copents al sistema de
gestion de continuidad del negocio en el marco de la né®@a22301. En el

presente estudio se determind que la organizacion cumplg aparatados de los 7
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establecidos en el estandar en mencion.

- El andlisis realizado en la etapa de contexto de la org@niggermitié identificar
las brechas que tenia la empresa con respecto a léadasasefialados en la 1ISO
22301.

- Como parte del analisis de impacto al negocio (BIA operptse identificaron las
actividades que soportan la ejecucion de procesos critioogué permitio
identificar proveedores claves, procesos soporte, paErsdave, sistemas de
informacién, equipos, registros clave y otros recursx®sarios para la ejecucion

del proceso.

- Las pruebas operacionales completas realizadas en ietigpe2018, permiten
evidenciar el correcto funcionamiento de los planes déncidad, debido a que
los tiempos de recuperacion reales son menores a topogede recuperacion

tedricos establecidos para cada uno de los procesos.

6.2 Recomendaciones

- Si bien, el modelo de implementacion de la presente essrecomendable para
todas las entidades del sistema microfinanciero; es iamgerindicar que todo el
sistema de gestion de continuidad de la norma ISO 22301 puealdiseble para

cualquier organizacion; independientemente del sector lat@araspondan.

- EI SGCN debe ser implementado por personal con conocimiergbtema; con el

objetivo de garantizar un adecuado proceso.

- Se recomienda analizar el ambito externo constantemenidentificar nuevos
riesgos que podrian conllevar a la paralizacion de las opeescide la

organizacion.
- Se recomienda que el personal participe en cada uno pltes de continuidad,
sea capacitado frecuentemente respecto a las funciondespreollard; ello con el

objetivo de responder de forma éptima ante eventos disogptiv no poner en
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riesgo las actividades de respuesta, reanudacion y recuperacio

Involucrar activamente al Directorio como parte del eédigt de Gestion de
Continuidad del Negocio; considerando que no solo debe emvidmmmes para

conocimiento.

Los programas de auditoria pueden modificarse y ser mgsnees en cuanto al
cumplimiento de la norma ISO 22301, a medida que la organizaciénerqu

mayor madurez con respecto a este sistema de gestion.

Se recomienda que la organizacion realice un analisis st®-beneficio, que
permita determinar las ventajas y el valor agregado que otorgacertificacion
internacional, como es el caso de la ISO 22301.
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ANEXOS

ANEXO A: Organigrama de la Organizacion

Fuente: Reglamento de Organizaciéon y Funciones de la empresa
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ANEXO B: Ubicacioén de los establecimientos de la entidad financiera

. TIPO UBICACION REGION
Oficina Pampa Cangallo / Putacca Ayacucho
Informativa | Huaccana / Pacucha Apurimac
Virt / Chocope La Libertad
Canta Lima

Local Mazamari Junin

Compartido | Paucara Huancavelicg
San Miguel / Querobamba Ayacucho
Chuquibamba Arequipa
Huamachuco La Libertad
Canto Grande / Jicamarca / José Galvez / Pamplona Lima

Oficina Huanta / San Franciso Ayacucho

Especial Pichari Cusco
Uripa Apurimac
El Pedregal / Orcopampa / Chivay / Yura Arequipa
Trujillo La Libertad
Huanuco / Tingo Maria Huanuco
Ate + Tagore / Carabayllo / Comas / Colonial / Huachip
Huaycan / Lima Cercado / Los Olivos / Mariscal Céacerg
Manchay / Puente Piedra / San Borja / San Juan de Lurigdn Lima

: San Juan de Miraflores / Villa El Salvador / Villa Maria

Agencia Triunfo
Huancayo / La Merced / Pichanaki Junin
Huancavelica Huancavelica
Ayacucho / Puquio Ayacucho
Andahuaylas Apurimac
Arequipa / Paucarpata Arequipa

Fuente: Catalogo de agencias del area de Operaciones
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ANEXO C: Catélogo de la organizacién

MACRO
PROCESO

PROCESO

Gestion

SUB PROCESO

Formulacion y desarrollo del plan estratégico y oparat

estratégica

Seguimiento y control del plan estratégico y operativo

Planeamiento

Desarrollo Y

Formulacién del presupuesto y proyeccién general ¢
empresa

administracion
del presupuesto

Monitoreo y seguimiento del presupuesto y proyec
general

Gestion
Estratégicab

Gestion de internalizacion de la filosofia institucional

Gestion de
desempeiio soci

Gestion e implementacién de programas con impacto 30
ambiental

Gestion de indicadores sociales

Gestion de ¢

Elaboracion de reportes comerciales y financieros pa
toma de decisiones

informacion

Comunicacion a los principales stakeholders

Organizacion

Organizacion

Organizacion Gobierno Gobierno corporativo
ga ) corporativo P
Gobierno —
: Gestion de la > .
Corporativo : Gestion de las relaciones
relaciones
Gestion de marc{ Gestion de marca
Elaboracion y presentacion del plan de trabajo
Gestion de conocimiento del cliente
Sistema d¢ Gestion de conocimiento del mercado
prevencion  dq Gestion de conocimiento del personal
lavado de activo§ Capacitacion y seguimiento del cumplimiento de la norm
Presentacion del registro de operaciones unicas y magltip
Presentacion de informes trimestrales y semestrales
_ Asesoria y capacitacion
Cumplimiento = - — -
normativo Gestion de riesgos de cumplimiento normativo
Seguimiento, revisidon y comunicacion
Elaboracion del programa de trabajo
Gestion de Monitoreo y control del cumplimiento de las normas
Cumplimiento | Gestion de transparencia
transparencia d Adecuaciones a las normas de transparencia
informacion Capacitaciones

Verificacion de los medios de difusién

Elaboracion de informe de gestion

Planificacion, determinacion del alcance y objetivos

Auditoria interna

Identificaciébn y evaluacion de controles claves del |
auditada

Validacion de funcionalidad de controles claves

Comunicacién de las conclusiones y plan de ac
correctivo

Presentacion de informes al directorio y cierre

Gestion po

procesos

Gestion de

Elaboracion y/o actualizacién de documentos normativos

documentos

Control y administracién de documentos normativos
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MACRO

PROCESO PROCESO SUB PROCESO
normativos
Gestion Atencién de requerimientos y proyectos
soluciones Gestion y seguimiento de requerimientos y proyectos
Gestion dd Seguimiento y gestion de indicadores de procesos
mejora de Gestion de calidad
procesos Mejora continua de procesos
Planificacion
Administracién |Desarrollo, politicas, estrategias y limites
del riesgo Administracion de metodologias y modelos
Gestion de riesgo de capital
. : Identificacion y evaluacion de riesgo de crédito
Gestion de riesgror 2 . - T
crediticio Mltlga_lm_on y trataml_ento del riesgo de crédito
Seguimiento y monitoreo
Identificacion, medicion y evaluacion del riesgo de nb(
y liquidez
Gestion de riesg| Tratamiento y mitigacion del riesgo de mercado y liquide
de mercado |Actividades de control, seguimiento y monitoreo del rig
liquidez de mercado y liquidez
Evaluacion de escenarios de estrés y administracioplale
de contingencia de riesgo de mercado y liquidez
Identificacion, evaluacion y tratamiento de ries
operacionales por procesos
Gestion de riesg Evaluacion de riesgos por cambios significativos y nuj
. productos
Gestion de Operacional Seguimiento de la gestién de riesgo operacional
Riesgos Identificacién, comunicacion y registro de eventos ddiga|
e incidentes
Identificacion, evaluacion y tratamiento de riesgos akg
- activos de informacion
Gestion d — - . —
seguridad de | Seguimiento al plan de tratamiento e implementaciol
informacion contr.o.IeS — ——— . ——
Identificaciébn, comunicacion y registro de incidentey
vulnerabilidades
Gestion y supervision de seguridad fisica y electrénic
Gestion dd agencias y oficinas
seguridad fisica | Gestion y prevencion de asaltos y fraudes
electronica Gestion y prevencion de accidentes, emergencias y des:
Control a la gestién de seguridad fisica y electronica
Gestion de
continuidad de| Gestidén de continuidad del negocio
negocio
Gestion dq Andlisis e identificacion de elementos del fraude
prevenciéon  de Control de riesgos del fraude
fraude Planificacion proactiva de deteccion de fraudes
Gestion dq Investigacion de mercadeo
Mercadeo = T —
producto Evaluacion de factibilidad del producto, servicio
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MACRO

PROCESO PROCESO SUB PROCESO
Disefio o redisefio de producto, servicio, segmento, cang
Propuesta y aprobacién del producto, servicio
Planificacion y disefio de plan de ventas
Implementacioén de producto, servicio
Monitoreo de la implementacion de producto, servicio
Promocion y Promocion y venta directa
venta Promocién y venta en canales alternos
Generacion de la solicitud
Evaluacion Evaluacion del crédito
Colocaciones — Gestion q,e garantfa_
Aprobacion Aprobacion del crédito
Contacto y firmas del cliente
Desembolso —
Generacion del desembolso
Apertura de cuentas
Fondeo po| Depositos
depadsitos d€g Retiros
publico Cancelacion

Captaciones d

Administracion y control de cuentas

fondos

Requerimiento de financiamiento

Financiamiento

Gestion del financiamiento

de otras fuentes

Cierre de la operacion

Administracion y control

Venta de .
- Venta de servicios
- servicios
Servicios ——
Afiliacion de| \ep .z -
. Afiliacion de servicios
Servicios
. - Administracion de efectivo
Administracion — — — -
Administracion del personal de atencion al clig
de canales d .
P (ventanilla)
atencion — .
Gestion de transacciones
- ., Expedicién de documentos y valorados
Administracion e
Digitalizacion de documentos
de documentos —: ———
valorados Fiscalizacion de valorados
Gestion  Post Archivo y custodia de documentos y valorados
venta Seguimiento d -
Seguimiento de cartera
cartera
Atencion al Atencion de consultas
cliente Atencion de solicitudes y reclamos
Fidelizacion de| ., .. ., .
: Fidelizacion del cliente
cliente
Gestion de .
Gestion de seguros
seguros
Planificacion de la gestion de recuperacion
Recuperacione{ Recuperacion pr| Contactabilidad del cliente

judicial

Gestion de recuperacion del crédito

Seguimiento y monitoreo
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MACRO
PROCESO PROCESO SUB PROCESO
Andlisis patrimonial del cliente
Acciones judiciales para clientes sin bienes
Recuperacién | Acciones judiciales para clientes con bienes
judicial Ejecucion de sentencia
Gestion de gastos judiciales
Transaccion judicial o extrajudicial
Refinanciamient¢ Refinanciamiento
y reprogramadog Reprogramacion
Castigo y vent Castigo de_(,:réditos _
de cartera Recuperacion de cartera castigada
Venta de cartera
Administracion Proyecc_ic")n de pos_icién_(,je t_esore_ria
de liquidez Evaluac_lon _de la situacion _fmanmera _ _
Determinacion de estrategias de fondeo e inversion
Analisis de inversion
Inversiones N_egoci_a}cic')n . —
Ejecucion de la inversion
Monitoreo
Administracion Seguimigqto continuo de tasas y tfs\.rifas” |
Gestion de tasas y tarifas Elaboraglon dg propuesta Qe modificacion de tasas gdar|
financiera y Aprobacion e implementacion de propuesta
contable Registro y validacion de movimientos contables
Gestion de cierre contable
Gestion contable Analisis de cuentas
Administracion de libros contables
Gestion tributaria
Gestion de
informacion Elaboracion y emision de anexos y reportes para
financiera y| regulatorios
contable
- Recepcion y andlisis de requerimiento
?gﬁ;:;:é?gﬁs d) Seleccién.('je proveedor
BBSS Contratacion de proveedor
Seguimiento al cumplimiento del contrato
Atencion de Recepcion de requerimiento
ut|Ie§ . y Aprobacion de requerimiento
., suministros
G_est|on dg Imol .. | Aprobacion del expediente técnico
2:;35;05 y drzp e;gi?]tcailgfn Supervisic'?n de ejecupién y entrega de opra
oficinas Arrendamiento y equipamiento de agencia
Entrega de agencia
Ingreso de bienes
Almacenaje  \ Transferencia de bienes
distribucion Consumo de bienes
Control e inventario de almacenes
Administracién | Alta de activo fijo
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MACRO

PROCESO PROCESO SUB PROCESO
patrimonial Traslado de activos fijos
Baja de activos fijos
Administracion de bienes adjudicados
Mantenimiento (preventivo y correctivo)
Control de activo fijo
. Evaluacion y aprobacion de puestos
Reclutamiento . —
. 1Reclutamiento y seleccion de personal
contratacion — —
Administracion de contratos
Capacitacion
Desarrollo  de ~
Desempefio del colaborador
colaborador — -
Gestié d Gestion de linea de carrera
estion b Vacaciones
recursos .
hUMAanos Gestion de| Ceses
colaborador Administracion de méritos y demeritos
Gestion de compensaciones
Bienestar social
Bienestar de Gestion de subsidios
colaborador Gestion del clima laboral
Gestion de comunicaciones internas
Gestion dg Gestion de contratos
contratos
Consultoria legal Consultoria legal
Asesoria y Gestion dg Gestion de poderes y marca
gestion legal |poderes y marca P y
Gestion de
procesos Gestion de procesos judiciales
judiciales
Gestion dd Evaluacion y revision de servicios
servicios y Desarrollo de servicios (incidencias, accesos, infonagi
atencion al sistemas)
usuario Validacion de servicio
Entrega de servicio y soporte
Gestion dd Evaluacion de sistema a desarrollar
desarrollo de Gestion y/o adaptacion de sistema de informacion
Gestion sistema d¢ Gestion de calidad
tecnolégica  |informacion Gestion de pase a produccién
Gestion de Monitoreo y mantenimiento de redes y equipos
infraestructura, |Soporte de comunicaciones
redes y

comunicaciones

Gestion de backup y disponibilidad de la informacion

Gestion de base de datos

Administracion
de base de datog

Soporte y mantenimiento de base de datos

Gestion de seguridad y respaldo de base de datos

Fuente: Catalogo de procesos de la empresa
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ANEXO D: Flujograma del proceso de evaluacién de clientes

Evaluacion de clientes

Fuente: Procedimiento de Promocién, Evaluacion y aprobacién de créditos
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ANEXO E: Flujograma del proceso de aprobacion de créditos

Aprobacién de créditos

Fuente: Procedimiento de Promocion, Evaluacion y aprobacién de créditos
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ANEXO F: Flujogramas del proceso de desembolso de créditos

Desembolso en efectivo

Fuente: Procedimiento de desembolso de créditos
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Desembolso mediante abono en cuenta de la empresa

Fuente: Procedimiento de desembolso de créditos
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Desembolso mediante cheque de gerencia

Fuente: Procedimiento de desembolso de créditos
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ANEXO G: Flujograma del proceso de fondeo por depdsito del publico

Procedimiento de apertura de cuenta

Fuente: Manual de Procedimiento de apertura de cuenta
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Procedimiento de depdsito

Fuente: Manual de Procedimiento de depésitos
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Procedimiento de retiro en efectivo (1)

Fuente: Manual de Procedimiento de retiros
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Procedimiento de retiro en efectivo (1)

Fuente: Manual de Procedimiento de retiros
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Procedimiento de cancelacién de cuentas (1)

Fuente: Manual de Procedimiento de cancelacidon de cuentas
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Procedimiento de cancelacion de cuentas (2)

Fuente: Manual de Procedimiento de cancelacidon de cuentas
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ANEXO H: Flujograma del proceso de gestion de canales de atencion

Procedimientos de Pago

FIFCLITIVO DF OPFRACIONFS

Fuente: Manual de procedimientos de pago adelantado y anticipado
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ANEXO I: Flujograma del proceso de atencion al cliente

Procedimiento de atencion al clientetDerechos ARCO (1)
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Procedimiento de atencion al clientetDerechos ARCO (2)

Fuente: Manual de procedimientos de atencion al usuario
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ANEXO J: Plan de respuesta de emergencia
1. Objetivo:
Establecer e implementar procedimientos que permita alnarde la organizacion estar

preparados ante situaciones de alto riesgo, tales comastmss naturales o amenazas
colectivas que pongan en peligro su integridad fisica; paradbse deben desarrollar

acciones rapidas de respuesta.

. Alcance

Los aspectos descritos en este plan son aplicabliesadicina principal, asi como en las

agencias a nivel nacional, en donde la empresa brindarsicsose

Se debe tener en cuenta la siguiente estructura parspéedee del plan de emergencias.

. Organigrama de emergencia

Los participantes del plan de emergencia son:

Equipo

Integrantes

Personal de alerta

x Todos el personal

Equipo de emergenc
en agencia

x Gerente de agencia

x Coordinador de operaciones
X Ejecutivo de negocios senior
X Ejecutivo de servicios

Equipo de emergenc
en Oficina Principal

x Jefe de Seguridad

x Brigadistas (analista de recuperaciones, analistg
remuneraciones, analista de desarrollo, analista
administracion, y analista de seguridad de la informac

Equipo de

comunicacion

x Oficial de desempefio social
x Jefe de marketing

Equipo de continuida
del negocio

x Gerente de riesgos
x Analista de continuidad

Organigrama de Brigada en agencias:
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Jefe de Brigada Suplente

(Gte. Agencia) (EDN Senior)
Brigadista | _____________ Brigadista
(EDN Senior) (EDN Senior)
Brigadista | Brigadista
(CO) (CO)
Brigadista | _____ Brigadista
(ESC) (ESC)

Organigrama de Brigada en Oficina Principal:

_ N Equipo de
Cogrdlnador general | ! continuidad
€ emergencia 1
(Jefe de Seguridad) '
1
. Equipo de
comunicacion

Brigadista 01
(Analista de ]
recuperaciones) Jefe de Brlgada

(Gte. Agencia)

Brigadista 02
(Analista de
remuneraciones)

Brigadista 03
(Analista de desarrollo)

Brigadista 04
(Analista de
administracion)

Brigadista 05
(Analista de seguridad
de la informacién)

4. Responsabilidades

x Coordinador general de emergenciaEste rol es asumido por el Jefe de Seguridad
Fisica, quien cuenta con las siguientes funcionesaldat comité de emergencia:

- Responsable de analizar las situaciones de emergencia queseaten en la

organizacion.
- Es el responsable directo de coordinar con el equipo de ccaciones y el
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equipo de continuidad a efectos de determinar la activdeigatanes adicionales.
- Responsable de analizar periédicamente la efectividad ded@lamergencias.
- Responsable de coordinar constantemente con todo el equimigddistas las
capacitaciones, el despliegue de simulacros peridédicbabléitacion de rutas de
escape, y oportunidades de mejora que puedan presentarse.

x Jefe de Brigada (Agencia)Este rol es asumido por el Gerente de Agencia, o por el
Administrador de Oficina Especial, segun el tipo de seda¢&ge oficina especial):

- Responsable de verificar el cumplimiento de capacitacipeésespliegue de los
simulacros en las sedes de agencias.

- Responsable del despliegue del plan de emergencia en agameiastuaciones
criticas, manteniendo contacto constantemente con aetioador general de
emergencia.

- Responsable de verificar que los equipos para situaciones dggestia
(extintores, sistema de alarma contra incendio, detectb® humo, y aspersores
de agua) se encuentren en correcto estado de funcionamiento

X Brigadistas: Este rol es ejercido, en la oficina principal por unesentante de cada
piso (desde el segundo hasta el sexto piso); y en ag®icé ejecutivo de negocios
senior, el coordinador de operaciones y el ejecutivo dcEes; quienes cuentan con
las siguientes funciones:

- Responsables de guiar y asistir al personal ante sihgaci®e emergencia.

- Responsables de capacitar al personal respecto laddadési a ejecutar ante
posibles desastres (incendios, terremotos, sismos).

- Responsables de mantener informados al jefe de brigadak,coordinador
general de emergencia segun corresponda respecto al estado en que se
encuentra el desastre.

- Responsables de coordinar la ejecucion de las pruebasme fperiodica, asi
como la emisidon de un informe con los resultados alibsren cada prueba.

X Equipo de Comunicacion Es el equipo encargado de realizar el contacto con el
publico, con los medios de comunicacién y los grupos deéster

X Equipo de Continuidad del NegocioEs el equipo encargado de analizar la situacion
indicada por el coordinador general de emergencias, cdrjetivo de determinar la
convocatoria del comité de crisis.

5. Escenarios de Riesgo

Considerando resultados de la evaluacién de riesgos semgdah para este plan lo
siguientes escenarios de interrupcion:

Sismos / Terremotos Evento natural que podria generar pérdidas humanastariasey
materiales en la organizacion.

Asaltos a mano armada Acto delincuencial no controlado.
Incendio: Se puede entender como la ocurrencia de fuego a grandessidimesnque
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puede generarse de forma fortuita o provocada; y que puedampéeatidas humanas,
monetarias y materiales en la organizacion.

6. Estrategias +Evento de emergencia sismo

6.1 Estrategias de prevenci@Antes de la Emergencia

a.

b.

-

Verificar de forma periédica que las instalaciones cuerterias sefializaciones y
equipos correspondientes, tales como luces de emergencia.

Implementar y verificar periédicamente que el botiquin nteiecon los
implementos necesarios para atender al personal endagmmergencia.

En coordinacion con el departamento de seguridad fisiehlestr la ruta de
evacuacion y los puntos de encuentro del personal.

Realizar capacitaciones y concientizar a las brigagkgsecto a las funciones que
deben desempeniar ante situaciones de emergencia.

Realizar simulacros y medir su efectividad.

Para aquellas instalaciones que tienen mas de 10 afodigigedad se debe
realizar evaluaciones anules y para las demas instadecevaluaciones bianuales
respecto al estado de la infraestructura de la organizacion.

Las brigadas deberan contar con una relacion del pergoeade encuentran en
las instalaciones.

El plan de emergencias debera ser revisado de formaydowaiando lo disponga
el departamento de seguridad.

Verificar que los nimeros de contacto de las institucigoesbrindan apoyo en
casos de emergencia se encuentren actualizados.

6.2 Estrategias de ejecuciatDurante la emergencia

a.

b.

C.
d.

Activar el plan de emergencias, en el cual las brigddbsran indicar al personal
ponerse a resguardo en las zonas seguras durante el evento.

Proceder con la evacuacion del personal hacia las segasas establecidas como
puntos de reunion.

Verificar que todas las personas hayan evacuado lasaurietas.

Identificar a las personas que presenten alguna lesidndabprimeros auxilios.

6.3 Estrategias de cierreDespués de la emergencia

a.

b.

En caso de contar con personas que hayan sufrido algida tgave proceder
con el traslado de heridos al centro de atencion mégisacercano.

Analizar con el coordinar general, el inicio del rescl@osibles personas que se
encuentren atrapadas en las instalaciones.

Analizar con el coordinar general, la conveniencia de ret@nas instalaciones
luego de acontecido el evento.

Identificar y analizar los dafios ocasionados, y posteeinte realizar un informe
detallado dirigido al departamento de seguridad fisica yG@tancia General.

7. Estrategias tEvento de emergencia incendio

7.1Estrategias de prevenciantes de la Emergencia
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-

Verificar periédicamente que las instalaciones cuentem les sefiales e
seguridad en lugares visibles, y las alarmas en corrstztdoe

Implementar y verificar periodicamente que los extirg@® encuentren ubicados
en las zonas correspondientes.

Programar revisiones periddicas y verificar la fechavidencia de los extintores,
a efectos de coordinar la recarga de éstos de forma oportuna

Programar y realizar capacitaciones al personal indicdas éreas seguras y
explicando el uso adecuado de los extintores.

Realizar revisiones periddicas sobre el estado dedtdaniones eléctricas.
Verificar que no existan demasiados aparatos conectado:y amismo
tomacorriente, a fin de evitar sobrecargas eléctricasbyecalentamiento de los
equipos.

Verificar que los numeros de contacto de las institucigoesbrindan apoyo en
casos de emergencia se encuentren actualizados.

Implementar y verificar periédicamente que el botiquin nteiecon los
implementos necesarios para atender al personal endagmergencia.

7.2Estrategias de ejecuciatDurante la emergencia

a.

b.
C.
d

Comunicar a los integrantes de la brigada de emergencias.

En caso corresponda comunicarse con la compafia de loember

Evitar abrir puertas y ventanas en razon que el aire mxeleder el fuego.

Las brigadas deberan orientar al personal para que rdaliogvacuacion
correspondiente.

El personal debera desplazarse por el suelo, evitand@naaslly el humo en el
aire, procurando taparse la boca y la nariz.

El personal debera evitar tocar a las personas afectadasgooriente eléctrica.
Verificar que todas las personas hayan evacuado lasatristas.

7.3Estrategias de cierreDespués de la emergencia

En caso de contar con personas que hayan sufrido algsida tgave proceder
con el traslado de heridos al centro de atencion méaisacercano.

Analizar con el coordinar general, el inicio del resci@osibles personas que se
encuentren atrapadas en las instalaciones.

Identificar y analizar los dafios ocasionados, y posteente realizar un informe
detallado dirigido al departamento de seguridad fisica yG@tancia General.

8. Estrategias tEvento de emergencia asalto

8.1Estrategias de prevenciGAntes de la Emergencia

a.

Revisar de forma periddica que los controles y medidassedpiridad se
encuentren en funcionamiento.

Contar con procedimientos para el arqueo de efectivo gadadcuando la
agencia se encuentra cerrada.

Se estableceran camaras en zonas estratégicasaoctgigveda y boveda.
Realizar pruebas periodicas al sistema de alarmas a fierdiear su adecuado
funcionamiento.

Realizar las operaciones de remesas (envio y recepciéfecié&/o) en horarios
no rutinarios.
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f. Capacitar al personal de agencias a efectos que tommocicoento del
funcionamiento de los sistemas de alarma.

8.2 Estrategias de ejecuciatDurante la emergencia

a. Toda accion por parte del personal debe estar orientadaegergtsalvaguardar
la vida e integridad fisica.

b. El personal deberd mantener la calma y no realizar mcpwadentes que puedan
poner en peligro la vida o integridad de las personas quecserdgran en las
instalaciones.

c. El personal debe acatar las 6rdenes de los delincuenttesiderando que la
alarma solo debe activarse cuando éstos se encuentraniéulas instalaciones.

8.3 Estrategias de cierreDespués de la emergencia

a. Se procedera con el cierre de las instalaciones y seasspor el arribo de las
autoridades.

b. Comunicar el evento ocurrido al equipo de contingencia.

c. Elaborar un informe de lo sucedido y proceder con la gest® los seguros
correspondientes.

9. Retorno a la normalidad

Finalmente, cuando el evento adverso haya culminado, al gda emergencia debe

desactivarse; debido a ello es necesario contar conosedmiento para el retorno a las
actividades, considerando que en caso no se puede retdasap@eraciones tal y como se
encontraban antes del incidente, deben considerarsesninglenos aceptables de operacion,
los cuales pueden incluir procedimientos manuales.

Consideraciones a tener en cuenta luego de un sismo/terremoto eendio para el
retorno al trabajo:

- Colaborar con las autoridades verificando la seguridad dehfeei@ada.

- Coordinar con el personal para que no ingrese a las zafieatadas mientras las
autoridades no lo dispongan.

- Coordinar con el personal a efectos que se mantengamas geguras debido a posibles
réplicas.

- Coordinar con las autoridades, y esperar por la conformiddadcaimdo que la
infraestructura no ha sufrido dafios considerables y queemerdhabitable. Considerar
gue esta conformidad no necesariamente sera otorgada el digsmo

- Proceder con el reinicio de las labores en las samtesspondientes, para lo cual deberan
considerar los planes de recuperacion del negocio.

Consideraciones a tener en cuenta luego de un asalto para ebreio al trabajo:

- Posterior al evento deben cerrarse las instalacignes, esperara por el arribo de las
autoridades.

- Colaborar con las autoridades describiendo el evento aaimteci

- Coordinar con las autoridades la apertura de las instaésc® efectos de volver a operar
nuevamente.
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10. Teléfonos de EmergenciatRol de llamadas

En esta seccion se describe la institucion y el nunaefdnico de contacto. Al respecto se
debe tener en cuenta que este listado deber ser actogleaddicamente.

- Cuerpo General de Bomberos Voluntarios del Pera
- Central de emergencias

- Comisaria del sector

- Municipalidad del distrito

- Empresa que brinda servicios de electricidad

- Hospital de emergencia de la localidad o provincia
- Proveedores de servicios de agua y gasfiteria

- Proveedor de grupo electrégeno

11. Lista de equipos (extintores)

En esta seccion deben indicarse la cantidad de exntpre se tienen y la ubicacion de los
mismos.

- Extintores de tipo CO2
- ExtintoresPQS

12. Organizacion de brigadas

En esta seccion se debe indicar el nombre de lasnasrgoe forman parte de las brigadas de
emergencia. Se debe tener en cuenta que esta seccidosedetmtualizada constantemente,
debido a la rotacion de personal.

a. Jefe de Brigada
TLWXODU «««a«««&««««« Teléfono:

LKL LK KK KK

BXSOHQWH ««««««««««« Teléfono:

LKL LK KKK KK

b. Brigadista
TLWXODU ««&a«««&««««« Teléfono:

LKL LK KK KK

BXSOHQWH ««««««««««« Teléfono:

LKL K KK KK

c. Brigadista
TLWXODU ««e«««««««««« Teléfono:
XXX R R RS
BXSOHQWH ««««««««««« Teléfono:

LSO (O GO COR R COR (AR (O (O (O R (R (¢

d. Brigadista
TLWXODU «&e&a&««««KK«« Teléfono:
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LK KKK KK

6XSOHQWH ««««««««««« Teléfono:

LK KKK KK

13. Plano de evacuaciéon

En esta seccion se debe adjuntar el plano de distribute las instalaciones y debera
ubicarse dentro del panel o mural visible para el personal.
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ANEXO K: Plan de gestion de crisis

1.

Objetivo:

El plan de gestion de crisis tiene por objetivo estableca serie de procedimientos que
permitan hacer frente a la fase mas critica 0 aguda ésamio disruptivo que ponga en
alto riesgo a la organizacion. Para ello deberan esthieiterios de activacion del plan,
los roles y las responsabilidades que tiene el persorakpenutar estos procedimientos,
asi como los criterios de desactivacion y retorns afeeraciones.

. Alcance

El manual de gestién de crisis es aplicable en todagan@acion, en caso suceda un
evento de crisis que afecten las operaciones en laaficincipal como en las agencias.

. Roles y responsabilidades

Para el despliegue de este plan se debe de establecerajifar la conformacion de un
comité de crisis.

Este comité debe estar capacitado para poder brindarespaesta oportuna ante una
situacion de crisis. Asimismo, sera responsable de ejecptacedimientos
administrativos, de comunicacion y coordinacion a todeelniEste equipo estara
conformado de la siguiente forma:

Equipo de crisis

Lider de Equipo de
Crisis

Equipo

Equipo Asesor N .
auip Administrativo

Equipo de
contingencia

x Lider de equipo de crisis Es el responsable de liderar la ejecucién de actividades del
equipo asesor, el equipo administrativo y de la comuidicazpnstante con el equipo
de contingencia. Por otra parte, es responsable tambiéhdetar el plan de
comunicacion.

X Equipo asesor Equipo encargado de brindar orientacion sobre lastegias y
procedimientos a ejecutar.

x Equipo administrativo: Este equipo tiene por responsabilidad desarrollar estategi
alternas a las que ya se encuentran definidas.
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X Equipo de contingencia Este equipo es el responsable de dar inicio a las ascione
definidas por el comité de crisis.
Integrantes del equipo de crisis:

Rol Integrantes Suplentes
Lider de equipo de crisis | x Gerente General x Director
x Gerente de Riesgos x Oficial de Seguridad de la
Equipo asesor . : Infor_mamc’)n_ .
X Analista senior de X Analista senior de riesgo
continuidad del negocio operacional
x Gerente de Finanzas x Jefe de Finanzas y
Equipo Administrativo , Tesoreria :
x Gerente de Negocios x Gerente Regional
x Gerente de Administracion x Jefe de Tl
x Jefe de Operaciones (lider, x Analista de operaciones
x Jefe de Finanzas y x Analista de finanzas
Tesoreria
x Jefe de Gestion de Person x Asistente de
compensaciones
x Jefe de TI X Analista Senior de
Equipo de contingencia Produccion
x Jefe de seguridad X Asistente de seguridad
x Jefe de Logistica X Analista de logistica
x Oficial de seguridad de la | x Analista de riesgo
informacion operacional
x Gerente de agencia x Coordinador de agencia
x Coordinador de operacion¢ Xx Ejecutivo de servicios

Entiéndase que una situacion de crisis, es la faseaguéda de un evento que genera
afectacion a diversos procesos en la organizacion, y daletlo, conjuntamente con el plan
de gestion de crisis se genera la activacion de divptanss de recuperacion de negocios.
Entre las principales responsabilidades de los miembrosodaté de crisis, se encuentran

las siguientes:

X Lider de equipo de crisistGerente General (Director £Suplente):
- Convocar y dirigir los comités de crisis.
- Tomar decisiones que permitan dirigir el proceso de recciperael negocio, ante
escenarios de interrupcion.
- [Establecer y mantener los canales de comunicacidlvsativersos grupos de interés.

- Convocar al equipo de continuidad para el analisis déulacgn.

X Equipo asesor - Gerente de riesgos (OStSuplente):
- Asesorar al lider del equipo de crisis respecto a la tomadeddsiones en

representacion del Directorio.
- Supervisar al equipo de contingencia en la aplicacion dategas y procedimientos
de recuperacion del negocio.

X Equipo asesor = Analista senior de continuidad del negocio (analista de riesgo
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operacional tsuplente):

- Asesorar al lider del equipo respecto a la aplicacién dategixs y procedimientos
de recuperacion del negocio.

- Difundir periodicamente el plan de gestién de crisisieificar que el personal se
encuentre capacitado para su despliegue ante situacidisc

Equipo administrativo * Gerente de Finanzas (Jefe de finanzas y tesoreria -

suplente):

- Dirigir las actividades de recuperacion del proceso de gdstemciera.

- Velar por el cumplimiento de los tiempos de recuperacidel proceso de finanzas y
ahorros.

- Monitorear y comunicar de forma permanente la liquideadaripresa.

Equipo administrativo +Gerente de Negocios (Gerente regionatsuplente):
- Dirigir las actividades de recuperacion del proceso de ce2dito
- Velar por el cumplimiento de los tiempos de recuperaci@l proceso de créditos.

Equipo administrativo +Gerente de Administracion (Jefe de Tlxsuplente):

- Verificar que la organizacion cuente con los recursossaeios para los procesos de
recuperacion de acuerdo con los planes y procedimientigezstios.

- Velar por la atencion del personal con dafios fisicositeaciones de emergencia.
Debera estar en contacto permanente con el coordinadoalgg@@mergencias (plan
de emergencia).

Equipo de contingencia+Jefe de Operaciones (Analista de operacionessuplente):

- Supervisar los procedimientos de contingencia en agencias.

- Dar inicio operativo al manual de continuidad de agencias.

- Velar por la ejecuciéon de procedimientos durante la asiforma que no se genere
interrupcidn en los procesos de atencion al cliente.

- Informar al equipo administrativo de los incidentes aagiiones no criticas que se
han presentado en la institucion.

- Verificar que luego de culminado el evento de crisis se ingiesaformacion
recabada de forma manual en los sistemas que corresponda.

- Requerir constantemente informacion sobre el estadagsiedencias durante el
evento de crisis.

Equipo de contingencia = Jefe de Finanzas y Tesoreria (Analista de finanzas -

suplente)

- Mantener actualizados los archivos de gestion de liquigeesentar los reportes a la
Gerencia de Finanzas.

- Verificar el importe del efectivo en cada una de lasheigs a fin de monitorear la
liquidez de las mismas.

- Monitorear la liquidez de la empresa con mayor detalle teierevento de crisis.

Equipo de contingenciatJefe de Gestion de Personal (Asistente de compensaciones

- suplente)

- Apoyar a los lideres de los equipos para convocar y almarswolucrado en el plan
de gestion de crisis.

- Verificar que los heridos luego de algun evento de emergeeciaan la atencion
médica correspondiente.
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Liderar procedimientos contingentes a efectos que @lseen pagos del personal no
agrave el evento de crisis.
Mantener actualizado el listado de contactos de emergegiqiersonal.

Equipo de contingenciat+Jefe de Tl (Analista senior de produccién - suplente)

Velar por el cumplimiento de los tiempos de recuperacido®gervicios que brinda
el departamento de TI.

Comunicar permanentemente a la Gerencia de Riesgts jefatura de Operaciones
las interrupciones de los servicios de Tl en las situasi@m que no se cuente con
tiempo estimado de recuperacién; y posteriormente infooada cuatro horas, la
situacion de dichos servicios.

Liderar la ejecucion del plan de recuperaciéon de desairés(DRP)

Realizar evaluaciones periddicas del estado de la infuaasta tecnoldgica de la
organizacion.

Custodiar durante la crisis los activos tecnoldgicosl@han sido asignados.

Equipo de contingencia+Jefe de seguridad (Asistente de seguridad - suplente)

Proponer al equipo de crisis las medidas de seguridad glebsa implementar con
el objetivo de salvaguardar los activos de la empresa.

Equipo de contingencia+Jefe de logistica (Analista de logistica - suplente)

Coordinar con la Gerencia de Administracion para abaiside equipos e insumos
para el despliegue de los procedimientos de contingencia.

Verificar el cumplimiento de los tiempos establecidos pkradistribucion e
instalacion de equipos necesarios para hacer frenteratbede crisis.

Mantener actualizado el listado de proveedores para atesitieaciones de
emergencia y crisis.

Equipo de contingencia £Oficial de seguridad de la informacidn (Analista de riesgo
operacional - suplente)

Verificar por el resguardo de la informacion sensible queogesla organizacion.
Analizar posible pérdida de informacion critica de la esmrey coordinar
constantemente con el departamento de TI la ejecuciopraesdimientos de
respuesta.

Equipo de contingenciatGerente de agencia (Coordinador de agencia - suplente)

Reportar a la Gerencia Regional y a la Gerencia de Negee@#os que atenten
contra la continuidad del negocio y que puedan conllevar situa&ion de crisis.
Verificar el cumplimiento de la ejecucion de planesa&iouidad.

Desarrollar las actividades en agencia designadas pdeetlel equipo de crisis.

Equipo de contingencia + Coordinador de operaciones (Ejecutivo de servicios -
suplente)

Dirigir a los ejecutivos de operaciones para proceder lkorejecucion de
procedimientos manuales.

Atender los procedimientos orientados a identificar ellreeliquidez de la agencia,
y mantener informado al Jefe de Tesoreria.

Verificar la ejecucion de estrategias comunicadas pooreité de crisis a efecto de
evitar riesgos reputacionales.
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El equipo administrativo y el equipo de continuidad del negeeran los responsables de
revisar y actualizar de forma periddica el plan de igestle crisis, considerando los
siguientes aspectos:

- El plan de gestion de crisis sera actualizado de forroal,ao en caso se presente la
implementacién de una nueva linea de negocio, o cambitzsdireccion de estrategias
del negocio.

4. Criterios de activacion

Para la activacion del plan de crisis se considera laemia de eventos que conlleven a un
impacto grave en la organizacién, entre los cualein ser limitante+se encuentran los

siguientes:
FACTOR TIPO DE AMENAZA AMENAZA
Terremoto
Desastres .
Incendios

Eventos externos

Caida del servicio de interng
Corte de suministros d
energia eléctrica

Atentados a las oficinas
Robo en la sala de servidoré

Interrupcion de  servicio
publicos

Actos delictivos

Sabotaje interno a o

Sabotaje s
servicios o recursos de TI

Personas - -
Ausencia de trabajadorq
Faltas, enfermedades
clave
Falla en sistema eléctrid
Falla de sistemas internos | interno
Fallas en cableado de red
. Fallas en servidore
Falla en servidores e
TI principales

Fallas en equipos d
comunicaciones
Corrupcion del software dé
CORE del negocio

Falla en comunicaciones

Falla en software core

5. Plan de Accién

5.1 Fase AntestActividades de preparacion

a.
b.

Verificar que el plan de gestidon de crisis se encuentre didponactualizado.
Verificar que los miembros del comité de crisis sean ks periédicamente
en sus funciones.

Verificar que se cuente con los recursos disponibles gladespliegue de las
acciones establecidas en el plan de gestion de crisis.

Asegurar el resguardo de registros vitales.

Asegurar que los proveedores criticos cuenten con planesntii@uidad para
hacer frente a situaciones que afecten sus operaciolaEsomadas con la
organizacion.

Programar pruebas anuales respecto a la ejecucion de les géaarisis.
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g. Concientizar a los miembros del comité respecto aisgos que enfrente la
organizacion.

5.2 Fase Durante +Actividades de respuesta y de operacién alterna

a. El equipo de continuidad analiza el evento ocurrido, y deessgsario procede a
comunicar la situacion al comité de crisis.

b. Identificar los procesos criticos afectados, y en sasoroyecte un impacto grave
para la organizacion, convocar al comité de crisis.

c. El lider de comité de crisis convocara al comité descasinformara el analisis
realizado por el equipo de continuidad.

d. Analizar la necesidad de movilizar las operaciones ala@eestcomandos alterno.

e. Monitorear constantemente el estado de paralizacion de ofgeraciones,
verificando que superen el RTO establecido.

f. Mantener la coordinacion con los miembros del comité&nis, indicando d
etapa en la que se encuentran: i) Posible desastre: Sderaresta etapa cuando
al analizar la situacion se identifica un evento rikdscgeneralizado; ii) Alerta de
desastre: Cuando analizando la situacion se proyecte no na&clgseservicios de
forma oportuna; iii) Desastre declarado: Cuando se confirmdoguservicios no
han sido recuperados dentro de los tiempos establecidos.(RTO)

g. Verificar el despliegue de las actividades y planes de reaiperde negocios
segun el proceso afectado.

5.3 Fase DespuéstActividades de restauracion y retorno a la normalidad

a. Luego de haber ejecutado las estrategias correspondieontesnicar que el
desastre ha sido controlado.

b. Coordinar el regreso de las operaciones al centro principa

c. Asegurar que el retorno de las operaciones considere Igridateé de la
informacion.

d. Confirmar el retorno a las operaciones.

e. Proceder con la desactivacion del centro de operacidtesso.

. Gestion de comunicacion con medios de prensa, grupos de interés

La gestion de comunicaciéon con los distintos grupos t@eés es descrita en el plan de
comunicaciones.

. Criterios de escalabilidad +Arbol de llamadas

En esta seccion se establece linea de comunicacién quebseselguir durante la
activacion y el despliegue del plan de crisis:

Cargo Rol
Analista Senior de Continuidad d .
) Equipo Asesor
negocio
Gerente de Riesgos Equipo Asesor
Gerente General Lider de equipo de crisis

Gerente de Finanzas / Gerente de Nego

/ Gerente de Administracion Equipo administrativo
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Jefe de Operaciones (lider)
Jefe de Finanzas y Tesoreria
Jefe de Gestion de Personal
Jefe de TI

Jefe de seguridad Equipo de contingencia
Jefe de Logistica

Oficial de seguridad de la informacién
Gerente de agencia

Coordinador de operaciones

. Puestos de comando

Para el desarrollo del comité de crisis, se debe coataun sitio alterno de operaciones
en caso se presente inconvenientes en la sede principal.

- Sede de operaciones principal: Oficina administrativa principabda en el distrito de
San Borja.

- Sede de operaciones alterna: Instalaciones de la agéomias. Se cuenta con un
centro alterno, con los equipos listos para operarems$alaciones de la agencia de
Comas.
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ANEXO L: Plan de comunicacion
1. Objetivo:

El plan de comunicacion establece un conjunto de acdtiegl@uyo desarrollo permite
contar con un sistema de comunicacion efectivo argeelsencia de un evento que genere
la interrupcion de las operaciones de la organizacion.

2. Alcance

El plan de comunicacién se encuentra orientado a estaldetieidades que permitan

brindar informacion sobre el estado en que se encuen&raonganizacion durante y

posterior a un evento de crisis. Estas comunicacionesadizan a diferentes grupos de
interés; a nivel interno, al personal, familiares yiagicy a nivel externo, a clientes, no
clientes, entidades reguladoras, y proveedores.

3. Roles y responsabilidades

El plan de comunicacién, se encuentra dirigido por erdinador de comunicaciones
(lider del plan de comunicaciones). La estructura tkecesnité es la siguiente:

Comité de Crisis  Coordinador de
‘ comunicaciones

Asesor de
comunicacion

Voceros

Vo ceros internos }74‘ Voceros externos

—{ Socios Negocio ‘ —‘ Entidades Reguladoras ‘

210



- Coordinador de comunicaciones: Esta funcidn es realizagarela Gerencia General,
quien se encuentra a cargo de tomar las decisiones teesgecontenido de las
comunicaciones que se emiten a los grupos de interéssadese

- Asesor de comunicacion: Cargo que es desempefiado por @ Méeketing, quien se
encuentra encargado de analizar la situacion y el impgpgtogenerara informar el
estado en que se encuentra la organizacion a los difegroi@os de interés.

- Voceros internos: Personal que tiene como responsabilidiedabia los trabajadores,
familiares y socios, informacion relacionada al estdel@vento de crisis.
El encargado de brindar informacién, a los trabajadorésmyliares es el Jefe de
Gestion de Personal, y a los socios el Gerente General.

Se informara a los trabajadores un comunicado indicainelstaglo de la organizacion,
asimismo se informara a los familiares del personalqoigt evento de emergencia
acontecido y que haya puesto en riesgo la integridad delzgadores.

- Voceros externos: Personal que tiene como responsabilidadatbra la prensa,
clientes, entidades reguladoras, ASBANC y proveedores;mafion relacionada al
estado del evento de crisis.

El encargado de brindar informacion, a la prensa y aliestes es el Gerente General
(la Gerencia de Negocios asumira el cargo ante indisponibitiéatitular), para las
entidades reguladoras es el Gerente Legal, para el gre®BRAMC) es el Gerente de
Riesgos, y para los proveedores el Jefe de Logistica.

Se informara a la prensa y a los clientes el estada dieganizacion considerando el
FULWHULR GH pPtQLPD LQIRUPDBLYRHN WHH GHIEEHU W H@GILUF
clientes que la organizacion velara por sus intereses.

Por otra parte, se debe mantener la comunicacion cqrdesedores de los recursos
de comunicacion a efectos de contar con la disponibilidagisdaismos.

4. Criterios de invocacion

El plan de comunicaciones puede activarse durante cuadglgelos estados de la crisis,
en posible desastre, alerta de desastre, y/o desastmradecla

4.1 Fase antegActividades de preparacion

- Mantener actualizada las listas de contactos del equiponaenicacion en crisis.

- Mantener disponibles los aspectos logisticos requeridaslgp@omunicacion en crisis
(personal, equipos, insumos, registros vitales).

- Tener disponibles las herramientas de comunicacion pdeaaudiencia objetivo.

- Mantener actualizadas las plantillas de comunicacion fimadas.

4.2 Fase durantetActividades de activacion y respuesta
- Esperar la confirmacion del comité de crisis, respecta activacion del plan de

comunicaciones; para ello se deben analizar algunas deglaienses preguntas:
¢Podrian responsabilizar a la organizacion por el eventwido?, ¢El evento genera
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impacto negativo en la imagen de la organizacién?, ¢ 8elmaplido alguna ley?, ¢el
incidente puede ocurrir nuevamente?

- Notificar la activacién del plan de comunicaciones drtegrantes correspondientes.

- Verificar la entrega inmediata de los recursos requeridos goequipo de
comunicaciones.

- Discutir, gestionar y aprobar la informacion, los casatle comunicacion, y la
estrategia a seguir para desplegar el plan de comunicacione

- Realizar la comunicacién a las audiencias correspondiente

- Monitorear y analizar las respuestas y acciones de l@&snaias como resultado de las
comunicaciones realizadas.

4.3 Fase despuésActividades de desactivacion

- Recibir la notificacion del comité de crisis para la adtisacion del plan de
comunicaciones.

- Realizar un informe con el resultado de la ejecucion @&l de comunicaciones,
identificando el impacto de la crisis en la imagen instiel

- Establecer y proponer estrategias orientadas a mejonaadgen de la organizacion.
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ANEXO M : Plan de recuperacién de desastres

1. Obijetivo

El objetivo principal de un plan de recuperacion de desad&e3l, es reanudar y
posteriormente restaurar los servicios que brinda el dapanto de Tl y que soportan
procesos criticos de la organizacion.

2. Alcance

Los servicios que brinda el departamento de Tl, que soporneacasos criticos de la
organizacion, y que se encuentran contemplados en etiplascuperacién de desastres

son:

a) Servicios de Base de Datos: Este servicio consideralmées de datos de créditos,
ahorros, y reclamos.

b) Servicios de conectividad: Se debe verificar el funcionaimida equipos tales como
UPS, firewalls, servidores de dominio, correo, pagina web, VPN.

c) Aplicaciones: Verificar el correcto funcionamiento de dgdicaciones de créditos y
ahorros.

3. Roles y responsabilidades

La organizacion cuenta con un equipo especializado paraupemcion de los servicios
de TI, el cual se encuentra liderado por la Jefatura deolagia de Informacion:

Responsable Suplente Responsabilidades

x Dirigir la reanudacion y restauracion de
servicios de TI.

X Mantener la comunicacion con el lider ¢
equipo de continuidad del negocio.

x Dirigir la puesta en produccion del cent

Jefe de Tecnologil Analista Senior d¢  de datos alterno.

de Informacion Desarrollo x Establecer programas de capacitacion f
el personal del departamento de TI.

x Verificar periddicamente la ejecucion
copias de respaldo de las versiones
software criticos, de las bases de datos (¢
y de usuarios clave.

Analista Senior d¢ Asistente de BD | x Iniciar la recuperacion de las aplicacior
Produccion Asistente de Rede de créditos y ahorros.

X Iniciar la recuperacién de las bases de d
gue soportan a servicios criticos (créditg
ahorros).

Administrador dg Analista senior de
Base de Datos produccién

Administrador de . . X Iniciar la recuperacién de los siguient

Analista senior de L P 0S - Siguiel

redes L servicios: servidor de dominio, servid
L produccion g .

comunicaciones citrix (para acceso remoto), servidor
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| | archivos.

4. Revision y actualizacion

El jefe de TI, sera el responsable de la revision deLialade recuperacion de desastres,
esta actualizacion se realizar4 de forma anual, endmaste se presenten las siguientes
situaciones:

- Cambios en el ambiente tecnolégico que requieran azdvalos mecanismos
contingentes.

- Cambios en niveles de acuerdo de servicios (SLA) con proresegoservicios de
telecomunicaciones.

- Nuevos requerimientos de seguridad exigidos por las entidadésd@@gs.

- Cambios significativos en la tecnologia utilizada par@anizacion.

- Mejoras en mecanismos de recuperacion.

5. Inventario de activos de tecnologia de soporte para los procesos criticos

5.1Sistemas de informacion
La organizacion cuenta con dos aplicaciones core, ehwsistie créditos y el
sistema de ahorros, cuyo funcionamiento se encuentiagga del departamento de
tecnologia de informacion.

5.2 Servicio de conectividad
Se debe verificar por la operatividad de la red privada desdétcnologia que
permite la extension segura de la red para el serviciorgtaidad con la red de
la empresa. El responsable de velar por el funcionamamteste servicio es el
administrador de redes.

5.3 Servicio de comunicacion y mensajeria
Se debe verificar por la operatividad del correo electrorseovicio orientado al
envio y recepcion de mensajes entre diversos usuariospehsable de velar por
el funcionamiento de este servicio es el administradoedies.

5.4 Gestion de accesos y cuentas de usuarios
Con el objetivo de permitir el acceso de los diferentemrios a las aplicaciones y
otros servicios de TI; uno de los principales servicios quiebe recuperar es el
directorio activo, en razén que éste permitira a labajadores clave contar con
acceso a la red de la organizacion, asi como a lzseiples core.

5.5Seguridad Perimetral
Si bien se deben recuperar la operatividad de los serguamdrinda la empresa

hacia el cliente, se debe tener en cuenta que estosicemeben contar con un
nivel de seguridad adecuado, debido a ello se verificararelcbmfuncionamiento
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de equipos como firewalls, IPS, IDS, y servidores proxpdatinistrador de redes
seré el responsable de velar por el correcto funcionammiEnéstos equipos.

5.6Servicios web

Se debe contar con acceso y control a los codigogefuse la pagina web, asi
como con acceso a la base de datos SQL en la cuglatasia aplicaciéon web de
reclamos.

5.7 Suministro eléctrico

El departamento de Tl en coordinacion con el equipo dencdaéd y logistica
serén responsables de velar por que los UPS (Uninterrumptible Bgstem), y
grupos electrogenos se encuentren disponibles para sweiditiza

6. Estrategias
6.1 Fase Antes

En esta primera fase se debe verificar que los recursaepi@itamento de Tl se
encuentren disponibles para su utilizacion ante la ejecudél plan de
recuperacion de desastres, para lo cual se debera:

- Realizar visitas al CPDA (centro de procesamiento de déttrso) y validar la
existencia y el funcionamiento de los servidores, equig@soperacion,
utilitarios y registros vitales.

- Realizar pruebas de comunicacién con los proveedores & ehtpersonal
participante en este plan.

6.2 Fase Durante

- La jefatura del departamento de Tl evaluara la situaga@ntificando qué
servicios no operan correctamente, posteriormentaezaedlun analisis del
impacto que esta interrupcion puede ocasionar y en funeim se comunicara
al comité de crisis. De ser necesario se realizardn&ciones remotas.

- Realizar las coordinaciones para la conexion de lovicgss con la
infraestructura que se encuentra en el centro de datowalte

- Se realizaran pruebas iniciales tales como, verificacie operacion de los
equipos, acceso a los sistemas de informacion.

- Proceder con la ejecucion de los planes de reanudaci@addeuno de los
servicios.

6.3Fase Después

- El jefe de TI comunicard al equipo de continuidad que eltevla sido
controlado.

- Proceder con las actividades que permitan retornar aresiee de Tl a sus
operaciones tal como se encontraban antes del eveniptdio.

- Realizar pruebas que permitan verificar que los servicios d& Encuentran
operando adecuadamente luego de la etapa de retorno.
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- Elaborar informes con el detalle del evento ocurrido,ortopidades de mejora.
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