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RESUMEN

En la presente tesis se desarrolla la implementacion de un sistema de gestiéon de continuidad
del negocio (SGCN) basado en la ISO 22301, en una entidad financiera, con el objetivo de
demostrar que este sistema permitird a la organizacion estar preparada para hacer frente a

situaciones adversas que pongan en riesgo la consecucién de sus objetivos.

En el capitulo I, se describe la importancia y la necesidad que tienen las empresas en la
actualidad de contar con un SGCN, asimismo se describen los objetivos del presente trabajo

de investigacion.

En la siguiente etapa (capitulo II), se describen los antecedentes que ha tenido el tema de
continuidad del negocio y como ha ido evolucionando a lo largo del tiempo; por otra parte, se
detallan conceptos claves, tales como anélisis de impacto, gestion de riesgos, auditoria, entre
otros. Es importante mencionar que estos conceptos deben ser de conocimiento para poder

implementar este sistema.

La etapa del disefio de la investigacion (capitulo IV), considera tres sub etapas, en la primera
se realiza un andlisis pre implementacion, que consiste en identificar las brechas que tiene la
organizacion con respecto al tema de continuidad del negocio; en la segunda sub etapa se
realiza la implementacién propiamente, que consiste en realizar un andlisis de impacto para
identificar los principales productos de la organizacién, los procesos que soportan estos
productos, las principales amenazas que podrian ocasionar la paralizacién temporal o
permanente de las operaciones de las organizacion y los planes para mitigar dichas amenazas;
y finalmente la tercera sub etapa esta referida a la mejora continua, que consiste en realizar
evaluaciones periddicas tales como auditorias, que permitan identificar debilidades en el

sistema, con el objetivo de corregirlas oportunamente.
Finalmente, en los dos ultimos capitulos (V y VI), se muestran los resultados obtenidos luego
de la implementacion del SGCN en la organizacion, asimismo se describen algunas

recomendaciones que pueden ser tomadas para estudios posteriores.

Palabras clave: ISO 22301, continuidad del negocio, analisis de impacto, amenazas.



ABSTRACT

This thesis develops the implementation of a business continuity management system
(SGCN) based on ISO 22301, in a financial institution, with the aim of demonstrating that
this system will allow the organization to be prepared to deal with adverse situations that put

at risk the achievement of their objectives.

Chapter I describes the importance and necessity that companies currently have of a SGCN,

and also describes the objectives of this research work.

The next stage (chapter II), describes the background of business continuity and how it has
evolved over time; On the other hand, key concepts are detailed, such as impact analysis, risk
management, auditing, among others. t's important to know that these concepts must been

known in order to implement this system.

The research design stage (chapter IV), considers three sub-stages, in the first it performs a
pre-implementation analysis, which is to identify the gaps that the organization has respect to
the business continuity issue; In the second sub-stage, the implementation is carried out,
which is to perform an impact analysis to identify the organization main products, the
processes that support these products, the main threats that could cause the temporary or
permanent shutdown of organizational operations and plans to mitigate such threats; and
finally, the third sub-stage is about continuous improvement, which consists of conducting
regular assessments such as audits, to identify weaknesses in the system, with the aim of

correcting them in a timely manner.
Finally, the last two chapters (V and VI), show the results obtained after the implementation
of the SGCN in the organization, it also describes some recommendations that can be made

for futher studies.

Keywords: ISO 22301, business continuity, impact analysis, threats.
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INTRODUCCION

En un mercado cada vez mds competitivo, las empresas deben tener como principal
preocupacion al cliente. Debido a ello es que las organizaciones deben asegurar que el
producto o servicio final que se brindard, se encuentre disponible en todo momento. Sin
embargo, existen diferentes factores que pueden afectar las operaciones de dichas empresas,

poniendo en riesgo la entrega de estos productos.

A pesar que muchas organizaciones son conscientes de la existencia de riesgos que pueden
afectar el desarrollo normal de sus operaciones, no suelen contar planes que permitan hacer
frente a estas amenazas. Esto debido a que no se toma conciencia del impacto que podria
generar en caso suceda un evento disruptivo.

Como parte de esta necesidad es que surgié la norma ISO 22301, relacionada al tema de
gestion de continuidad del negocio.

Un sistema de gestion de continuidad basado en la norma ISO 22301, tiene como finalidad
demostrar que la organizacion se encuentra preparada para brindar sus productos o servicios
ante eventos disruptivos, generando que el cliente no se vea afectado, y asegurando que la

organizacion pueda sobreponerse a eventos adversos.

La presente tesis estudia la implementacién de un sistema de gestion de continuidad basado
en la ISO 22301 en una entidad financiera; sin embargo, cabe destacar que este sistema puede

ser aplicado en cualquier otra entidad dedicada a diferentes rubros.



I.  PROBLEMA DE LA INVESTIGACION

1.1 Descripcion del problema

En un mercado cada vez mds competitivo, es importante que las empresas
(independientemente del rubro al que pertenezcan) puedan garantizar la operatividad de
sus procesos y servicios a las diferentes partes interesadas (stakeholders); sin embargo,
existen situaciones tanto externas como internas que podrian conllevar a interrumpir el
funcionamiento regular de las operaciones, y es en estos casos en los que se observa la

importancia de contar con un sistema de gestion de continuidad.

En un estudio realizado por la Comunidad Andina (2010), se indica que Perd se
encuentra en uno de los paises de mayor vulnerabilidad ante situaciones de desastres
naturales tales como sismos, inundaciones y otros; sin embargo a pesar de conocer
estos aspectos, la mayor parte de las empresas no suelen optar por una certificacion en
temas relacionados a continuidad del negocio, como por ejemplo la certificacién en la
norma internacional ISO 22301; tal es el caso que hasta el afo 2015, sélo cuatro
empresas se encontraban en proceso de certificacion respecto al tema en mencion,
segiin destac6 Pedro Fernandez, director General de AENOR Perd, para diario

., 1
Gestion.

Uno de los fenémenos naturales mds conocidos y padecidos por el territorio peruano es
el denominado fenémeno del nifio costero, el cual es un fendémeno climdtico que se
presenta con frecuencia irregular de entre tres y ocho afios’; y cuyo acontecimiento
suele generar grandes pérdidas. Recientemente, en el afio 2017, Peru sufrié nuevamente
el golpe de este fendmeno, y aunque ya se contaba con experiencias como las que
acontecieron en los afios 1997 y 1998, se demostré que tanto las entidades del sector
publico como privado no se encontraban preparadas para hacer frente a estas
situaciones. El sector financiero no fue ajeno al impacto de este evento, tal es el caso

que grandes empresas como el BBVA Continental y Scotiabank presentaron

' Gestién (2015). Para la certificacion de ISO, el Perii es un “mercado muy reducido”. Recuperado de
https://gestion.pe/economia/empresas/certificacion-iso-peru-mercado-reducido-93181

: Wikipedia (2019). Nifio costero de 2016 - 2017. Recuperado de
https://es.wikipedia.org/wiki/Ni%C3%B1o_costero_de_2016-2017



interrupcion en sus operaciones debido a caida en las redes y comunicaciones, asi como
también debido al dificil acceso a las instalaciones como consecuencia de vias

dafiadas’.

Por otra parte, si bien los desastres naturales son situaciones que pueden afectar
directamente a la continuidad de las operaciones de una organizacidn; existen otros
eventos que también pueden ocasionar la paralizacién de dichas operaciones, como por
ejemplo un simple corte de energia eléctrica, desabastecimiento de agua,
manifestaciones, y otros similares.

En ese contexto; las empresas deben encontrarse preparadas para responder de manera
efectiva a las situaciones adversas que se presenten y que por diferentes motivos no le

permitan continuar brindando productos o servicios al consumidor.

Considerando lo descrito, es que surge la necesidad que una organizacién cuente con un
Sistema de Gestion de Continuidad del Negocios (SGCN), cuyo objetivo es brindar

servicios de forma aceptable a sus clientes.

En la presente tesis, se va desarrollar la propuesta de un SGCN para una entidad
financiera, haciendo énfasis en la gestion de riesgos de continuidad, a efectos de
desarrollar estrategias que permitan responder adecuadamente a los diferentes
escenarios planteados. Finalmente se planteard un programa de auditoria que permita

verificar el cumplimiento del sistema, y el nivel de madurez del mismo.

1.2 Definicion del problema

1.2.1 Problema general

- (Coémo influye la implementacion de un Sistema de Gestion de Continuidad del
Negocio basado en la norma ISO 22301 en evidenciar la capacidad de la
organizacion para continuar brindando productos y/o servicios ante eventos

disruptivos?

3 Salas, L. (2017). Asi sufren las empresas el impacto de El Niiio en el norte. Recuperado de
https://elcomercio.pe/economia/dia-1/sufren-empresas-impacto-nino-norte-407191
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1.2.2 Problemas especificos

- (Coémo influye el andlisis de impacto al negocio de la norma ISO 22301 en evidenciar
la capacidad de la organizacién para continuar brindando productos y/o servicios ante
eventos disruptivos?

- (Coémo influye la gestion de riesgos de la norma ISO 22301 en evidenciar la capacidad
de la organizacién para continuar brindando productos y/o servicios ante eventos
disruptivos?

- (Coémo influye el establecimiento de planes de continuidad de la norma ISO 22301 en
evidenciar la capacidad de la organizaciéon para continuar brindando productos y/o
servicios ante eventos disruptivos?

- (Cémo influye la ejecucién de auditorias de la norma ISO 22301 en evidenciar la
capacidad de la organizacion para continuar brindando productos y/o servicios ante

eventos disruptivos?

1.3 Justificacion e importancia de la investigacion

1.3.1 Justificacion tedrica

El presente estudio, se desarrolla en una entidad financiera, la cual se encuentra
regulada por las disposiciones establecidas por la Superintendencia de Banca,
Seguros y AFP (SBS); que exige entre otros aspectos, el cumplimiento de las
siguientes normas, Circular N° G-139-2009, Circular N° G-140-2009, y la
Resolucion N° 2116-2009 (ver Tabla 1).

Tabla 1: Normas de la SBS y su relacion con la Gestiéon de Continuidad del Negocio

Relacion con la Gestion de
Norma Objetivo
Continuidad del Negocio
Norma referida a la
Circular
N° G139 implementaciéon de un Sistema | En su articulo 8°, establece las fases a
5009 de Gestion de Continuidad del | desarrollar en un SGCN.
Negocio.
Norma que hace referenciaala | En su articulo 5.7°, destaca la
Circular
N° G140 implementaciéon de un Sistema | importancia de los procedimientos de
5009 de Gestion de Seguridad de la | respaldo; y que estos deben ser
Informacion. coherentes con la estrategia de




continuidad de la empresa.

Resolucidon

2116-

En su articulo 13°, establece que las

Norma que establece los |empresas deben implementar un

aspectos necesarios para la | SGCN, a fin de contar con respuestas
gestion del Riesgo | efectivas para continuar con las
Operacional. operatividad de las operaciones de

forma razonable.

Fuente: Circular SBS N° G-139, Circular N° G-140-2009, Resolucion N° 2116-2009.

Elaboracion Propia.

Uno de los objetivos de la presente tesis, es demostrar la importancia de contar con
un sistema de Gestion de Continuidad del Negocios, basado en la norma
internacional ISO 22301, el cual permitird a la entidad financiera contar con los
procedimientos necesarios para dar respuesta a posibles eventos que pudieran
interrumpir el desarrollo regular de las operaciones de la empresa; y al mismo

tiempo dar cumplimiento a las exigencias establecidas por la SBS.

1.3.2 Justificacion practica

El presente estudio, se ha desarrollado en una entidad financiera, la cual cuenta con
cuarenta (40) establecimientos en todo el pafs.

En razén que la empresa estd orientada de forma especifica al sector de las
microfinanzas, sus establecimientos se encuentran ubicados en zonas rurales.
Dichas sedes, debido a la geografia y otros factores sociales propios de la zona en
que se encuentran localizadas, estdn expuestas a posibles eventos, como son
desastres naturales, indisponibilidad de los servicios, robos, manifestaciones y
otros; aspectos que no han sido analizados mediante una correcta evaluaciéon de

riesgos a fin de desarrollar estrategias y planes de recuperacion adecuados (Ver

Tabla 2).

Tabla 2: Ejemplos de sedes afectadas producto de algin evento disruptivo - 2017

Evento

Sedes afectadas

Consecuencia

Fenémeno

Nifio Costero

del

Agencia Al,

ubicada en la region

Esta sede no pudo operar durante 03 dias. No

se activaron los procedimientos de continuidad.




Evento Sedes afectadas Consecuencia

de Trujillo.

Agencia A2, | Debido al fenémeno, se presentaros huaycos, y
ubicada en | deslizamientos que afectaron la operatividad de
Huachipa. la sede.

o | Presenta desabastecimiento frecuente de los
Oficina Especial

Desabastecimiento ‘ servicios bdsicos (agua y luz); esto impide de
o A3, ubicada en
de servicios ‘ forma recurrente el desarrollo regular de las
Jicamarca. )
operaciones.
Agencia A4, | Debido a manifestaciones que se presentaron
Manifestaciones ubicada en Lima | cerca a la sede se vio forzada a cerrar sus
Cercado. instalaciones.
_ La empresa se vio forzada a cerrar la agencia
Agencia AS, . . .
' . . ubicada en San Juan de Lurigancho, debido a
Delincuencia ubicada en San Juan

. que en una sede de otra entidad bancaria y
de Lurigancho . .
ubicada contiguamente se presentd un asalto.

Fuente: Informacion del departamento de operaciones de la organizacion

Elaboracién Propia

Por otra parte, cabe indicar que, la calificacidon otorgada por la Oficina de Auditoria
de la empresa objeto de estudio respecto a la gestion de continuidad del negocio en
los dos tdltimos afos (2016 y 2017) ha sido ‘inefectiva’ — la peor calificacion
resultado de una auditoria; aspecto que deja en evidencia la inadecuada gestion de
continuidad.

Es importante indicar que si bien la empresa en estudio cuenta con ciertos
procedimientos para dar solucidn a eventos disruptivos; no cuenta con un SGCN;
el cual no solo sefiala que se debe contar con planes de continuidad, sino que
describe la importancia de contar con una cultura de continuidad, que debe ser
practicada desde los trabajadores, hasta los niveles mds altos de la organizacion, la

alta direccion.

1.3.3 Justificacion metodologica

Un sistema de gestion se puede entender como una herramienta que ayuda a




utilizar los recursos de una empresa en forma eficiente, disminuyendo costos e
incrementando su productividad. En ese sentido un sistema de gestion de
continuidad del negocio se puede entender como una herramienta que otorga a una
empresa la capacidad para seguir brindando los productos y servicios a sus clientes
- a un nivel aceptable - luego de haber sufrido un incidente que haya interrumpido

sus operaciones.

En ese sentido con la presente tesis, se pretende evidenciar que la norma
internacional ISO 22301, es la mds adecuada para implementar un sistema de
Gestion de Continuidad del Negocio, independientemente del sector al que

corresponda la institucion.

1.4 Objetivos de la investigacion

1.4.1 Objetivo general
Implementar un sistema de gestion de continuidad del negocio basado en la norma
ISO 22301 para evidenciar la capacidad de la organizacién para continuar

brindando productos y/o servicios ante eventos disruptivos.

1.4.2 Objetivos especificos

- Implementar el andlisis de impacto al negocio de la norma ISO 22301 para
evidenciar la capacidad de la organizacién para continuar brindando productos
y/o servicios ante eventos disruptivos

- Implementar la gestion de riesgos de la norma ISO 22301 parar evidencia la
capacidad de la organizacion para continuar brindando productos y/o servicios
ante eventos disruptivos

- Establecer planes de continuidad de la norma ISO 22301 para evidenciar la
capacidad de la organizacion para continuar brindando productos y/o servicios
ante eventos disruptivos

- Ejecutar auditorias de la norma ISO 22301 para evidenciar la capacidad de la
organizacion para continuar brindando productos y/o servicios ante eventos

disruptivos



I

MARCO TEORICO

2.1 Antecedentes de la investigacion

Uno de los principales conceptos referidos a la continuidad del negocio, es el de
‘disaster recovery’ (recuperacion de desastres por su traduccién al espafiol). Este
concepto tiene sus origenes en las décadas de los afios setenta. En aquella época, los
centros de computo eran considerados como ‘puntos Unicos de falla’ (Single points of
failure — SPFO), y en ese sentido se desarrollaron servicios a través de los cuales
diversos proveedores ofrecian acceso compartido a entornos de recuperacion
informadtica, conocidos como centro de respaldos. Ya en los afios ochenta y noventa,
este servicio adquirié mayor énfasis en el mercado, haciendo notar a las organizaciones
que entre mds dependencia presentaran respecto a la tecnologia, mayor podria ser el
impacto, en tanto no cuenten con sistemas de recuperacidon de infraestructura e
informacién4. Es a partir de este tipo de situaciones que las empresas analizan que las
interrupciones que afecten a las tecnologias de informacién, pueden generar pérdidas
significativas, dada la fuerte dependencia de la misma.

En 1994, se crea el BCI (Business Continuity Institute)5, organizaciéon que actualmente
cuenta con mas de ocho mil miembrosé, y que promueve orientaciéon y las mejoras
practicas en temas de continuidad del negocio. En 1995 se publica uno de los
lineamientos mds antiguos referidos a continuidad, como es el caso de la NFPA 1600,
herramienta que brinda criterios orientados sobre todo a la gestiéon de emergencias y
desastres. Unos afios mds tarde, en 1997, el DRII (Disaster recovery institute
international) difunde las ‘Practicas profesionales para la gestion del negocio’5. En el
2003, el BSI (British Standard Institute), publica la PAS 56, guia que brind6 principios
y mejores practicas respecto a la gestion de continuidad del negocioS. A pesar de los
lineamientos establecidos, es recién en el 2006, que se publica el BS 25999-1, estandar
que describe un modelo para la gestion de continuidad del negocio; y un afio después,
se publicaria el primer estdndar certificable y auditable, el BS 25999-25.

Finalmente, en el 2012, se publicarfa el estandar ISO 22301:2012 (Seguridad de la

4

Garay, J. (2012). Antecedentes historicos de la continuidad del negocio. Recuperado de

http://businesscontinuity-pe.blogspot.com/2012/07/antecedentes-historicos-de-la.html

5 Quevedo, J. (2012). Revision de modelos de gestion de continuidad del negocio. Recuperado de
revistasinvestigacion.unmsm.edu.pe/index.php/sistem/article/download/5620/4877

6 BCI (2019).



Sociedad: Sistemas de Continuidad del Negocio), el cual seria auditable y certificable,
y que reemplazaria al BS 25999-27. En la figura 1 se puede apreciar la evolucion de los

aspectos referidos a continuidad del negocio.

Figura 1: Evolucion de los lineamientos referidos a Continuidad del Negocio

1974
Creaciondel ECI e
b r PubBcacionde la NFRA 1400
@ ]
1997
Practicas Profesionales para
gestidndel Negacio - DEII
2002

ECI publica Buenas Practicas para

la Continvidad del Megocio

2003 ™
EXl publca PAS 54

2008
2007 BE 2579%9-1
- BE 259992 * »
- |30 /PAS 22377 2008
L & IZ0JIEC 24742 -
BE 25777 -
2010
AZIE/BE Businesz Confinuity
Marmrogement Standard a011
& - PAZE 200 -
I20IEC 27031 -
2012 - &
|20 22301
& -

Fuente: Servat, A (2012). Nuevo estandar internacional en continuidad del negocio ISO

22301-2012. GESTION.

" Servat, A (2012). Nuevo estdndar internacional en continuidad del negocio 1SO 22301-2012. GESTION.
Recuperado de https://www.gestion.com.do/pdf/018/018-nuevo-estandar-internacional.pdf
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Tal como se ha podido apreciar, el tema de continuidad del negocio no es nuevo; a lo
largo del tiempo se han ido desarrollando diferentes lineamientos que han permitido

establecer criterios necesarios para un adecuado SGCN.

Haciendo énfasis en el &mbito local; si bien Peru “es un mercado muy reducido para las
certificaciones 1ISO”8 (Pedro Ferndndez, Director general de Aenor Perd (2015)); el
tema de continuidad, ha ido tomando mayor énfasis; entre lo que se puede destacar la
normas que ha establecido la SBS) - tales como la circular N° G-139-2009 - asi como la
creacion del instituto de continuidad del negocio (Continuam) en febrero del 2016.

A continuacion, se presentan dos casos, uno de ellos (Lehman Brothers) que evidencia
el éxito de una empresa respecto a la eficiente respuesta ante situaciones adversas; y
otro (Bembos) que evidencia las consecuencias de no realizar un adecuado andlisis
respecto a los escenarios en los que se podria encontrar una empresa y que pudieran

afectar la continuidad de sus operaciones:

Caso Lehman Brothers

El 11 de setiembre de 2001, acontecidé en Estados Unidos uno de los atentados mas
catastr6ficos que la historia ha podido presenciar. Estos actos fueron ejecutados por
personas que formaban parte de la red yihadista Al Qaeda; ocasionando la muerte de
aproximadamente 3 (tres) mil personas, y la destruccion de edificios del ‘World Trade
Center’, entre los que destacan las ‘torres gemelas’9.

Como consecuencia de este atentado, aproximadamente catorce (14) mil empresas
dejaron de brindar servicios de forma permanente, en razon que no pudieron responder

de forma efectiva ante dicha situacion.

Situacion diferente fue la que presentdé Lehman Brothers Holding Inc. — empresa
dedicada a brindar servicios financieros y cuyo cierre se produjo en septiembre del
2008 — una de las compafiias que se encontraban en la torre uno del World Trade

Center. Esta empresa contaba con un plan de continuidad, y con una sede alterna

8 Gestion (2015). Para la certificacion de ISO, el Peru es un “mercado muy reducido”. Recuperado de
https://gestion.pe/economia/empresas/certificacion-iso-peru-mercado-reducido-93181

°  Wikipedia  (2019).  Atentados del 11 de  setiembre de  2001. Recuperado de
https://es.wikipedia.org/wiki/Atentados_del_11_de_septiembre_de_2001
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totalmente equipada, en la cual se replicaba toda la informacién de forma automética;
lo que permitia contar con un backup en linea.

El plan de continuidad de Lehman Brothers fue activado de forma oportuna por el
Director de Tecnologia de Informacién; este hecho permitié6 que el mismo dia (11 de
septiembre 2001) el departamento de Economia pueda continuar con sus actividades de
gestion de fondos; asimismo un dia después del atentado (12 de septiembre 2001) la
empresa ya contaba con aproximadamente cuatrocientos (400) empleados preparados
para poder gestionar acciones y fondos cuando la Bolsa de Nueva York reabra sus
puertas.

El Director de Tecnologia de Informacidn, sefalé que el éxito de la continuidad
operativa de la empresa se debié gracias al disefio de las redes y comunicaciones; asi

como a la rapida respuesta al plan de continuidad.

En febrero del 2002, la empresa Gartner Group (hoy en dia Gartner Inc — empresa
dedicada a actividades de consultoria e investigacion relacionadas a las tecnologias de
informacion), “revelé que aproximadamente el 85% de las grandes empresas tenia
planes de recuperacion ante desastres; no obstante s6lo el 25 % contaban con un plan
integrado y de mayor alcance (el cual no se encuentre orientado solamente al resguardo
de la informacién, sino que considere también a la participaciéon del personal,
infraestructura tecnoldgica y otros); seflalando que sélo el 10% (de ese 25%) tenia

planes actualizados”10.

Caso Bembos

El 22 de febrero del 2015, Digesa - Direccion General de Salud Ambiental, decide
cerrar la fabrica de alimentos Bimbo, en razon que identificé proveedores con registro
sanitario equivocados.

Esta situacion gener6 como consecuencia el desabastecimiento de grandes cadenas de
comida rapida (fast food), como es el caso de Bembos; compaiiia que no pudo prever
este aspecto - la indisponibilidad del proveedor de su principal producto - de forma
oportuna; lo que implicé no poder brindar sus productos de forma regular; llegando a

ofrecer inclusive hamburguesas sin pan, como estrategia imprevista ante el evidente

' Sanchez, F. (2002). Network World. Bajo el “Efecto 11 de septiembre”. Planes de continuidad del negocio.
Recuperado de https://www.networkworld.es/archive/bajo-el-efecto-11-de-septiembre-planes-de-continuidad-
del-negocio
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desabastecimiento. Este inconveniente fue resuelto tres dias después (25 de febrero

2015) de haberse presentado el cierre de su principal proveedor.

Este tipo de situaciones generan un gran impacto en las empresas; desde cuantiosas
pérdidas econémicas debido a la reduccion en sus ventas, asi como el impacto negativo
reputacional ante la disconformidad de sus clientes; quizd este udltimo podria
considerarse de mayor gravedad, en razén del amplio alcance con el cual se difunden

los acontecimientos a través de redes sociales hoy en dia.

Se debe tener en cuenta que un sistema de gestion de continuidad no debe considerar
s6lo los aspectos internos y como estos podrian afectar a las operaciones de la empresa,
sino también factores externos, como el ambiente geografico, politico, proveedores y
otros; ya que la afectacion o cambios de alguno de estos factores, pueden impactar
significativamente en la continuidad de las operaciones de una empresa; aspecto que
claramente no fue estudiado, ni considerado como posible escenario a efectos de
mitigar el riesgo, por parte de la cadena Bembos.

Por otra parte, se debe mencionar que existen estudios (tesis) respecto al tema de
continuidad del negocio, los cuales fueron determinantes para el desarrollo de la

presente tesis. Entre estos estudios, se pueden destacar los siguientes:

2.2 Antecedentes nacionales:

e En la tesis de nombre ‘Modelo de un sistema de gestion de continuidad del negocio
para microfinanciera basado en la ISO/IEC 22301 y en la circular G-139-2009 de la
SBS’, propuesta por los autores Leonard Soto y Karina Céspedes, se presenta una
metodologia que permitird hacer frente a eventos disruptivos en una empresa
dedicada al sector micro financiero; sin embargo, es importante destacar que a pesar
que esta metodologia se basa en la ISO 22301 no se identificé los productos criticos
de la organizacidn, sino mas bien, se inicia con el andlisis a partir de los procesos de
la empresa.

Cabe indicar que es de vital importancia, como primer paso de la metodologia,
identificar los productos y/o servicios que brinda una organizacion, y sobre ellos

implementar el sistema de gestion de continuidad del negocio; ya que se debe velar
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por la entrega de estos productos y servicios hacia el cliente.

En la tesis en mencidn, se concluye que la norma internacional ISO 22301, es
aplicable a cualquier entidad financiera, y asimismo puede ser adaptable segun el
requerimiento de la organizacion.

Adicionalmente, se aprecia que se analiza el cumplimiento de la ISO 22301 y de la
circular SBS N° G-139 de forma individual; este aspecto se toma como un input, ya
que, en la presente tesis, se integrard y verificard que el cumplimiento de la ISO

22301 conlleva implicitamente al cumplimiento de la circular SBS N° G-139.

En la tesis de nombre ‘Modelo de analisis de impacto en el negocio para el
desarrollo de la continuidad de negocio aplicable a empresas del sector financiero’,
escrita por el autor Carmen Castillo, se presenta una metodologia para el andlisis de
impacto al negocio, sin embargo, se inicia dicho andlisis a partir de los procesos de
la organizacion, y posteriormente se analizan los productos asociados a los procesos
criticos. Tal como se mencion6 en el punto anterior, el andlisis para la
implementacién de un sistema de continuidad del negocio, debe partir desde la
identificacion de productos y servicios criticos, y sobre ellos asociar los procesos.
Cabe indicar también que el estudio realizado por el autor, Carmen Castillo, no esta
orientado a la implementacién de un sistema de gestion en su totalidad, sino sélo al
andlisis de impacto (BIA); este aspecto se toma como input para la presente tesis, ya
que se realizard también el andlisis de riesgo y un programa de auditoria para la
implementacién completa del sistema de gestion.

La tesis en mencion concluye indicando que el cumplimiento del sistema de gestion
de continuidad basado en BS-25966, conlleva al cumplimiento de la circular G-139,

establecida por la SBS.

El objetivo principal de un sistema de gestion de continuidad del negocio es
reanudar todas las operaciones que permitan continuar con la entrega de productos
y/o servicios al cliente. Considerando que, en su mayor parte, los procesos para el
otorgamiento de un producto o servicio requiere el soporte de procesos
tecnolégicos, es que en las tesis ‘Seguridad y Plan de contingencia en centros de
informatica’, escrita por el autor Carmen Pefia, y ‘Plan de contingencias y de

recuperacion de desastres’, escrita por el autor Carlos Barragan; se desarrollan
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planes orientados a reanudar y recuperar los procesos de tecnologia de informacion,
con el objetivo de brindar soporte a los demds procesos criticos y asi poder brindar
los producto y/o servicios que requiera la organizacion.

Este aspecto se ha considerado como input para la presente tesis, en razén que se
desarrollard una etapa orientada a establecer planes de continuidad, que permitan
responder adecuadamente a eventos adversos.

La tesis en mencidon concluye indicando que la principal preocupaciéon de las
organizaciones es velar por la operatividad del hardware, software y datos de los
sistemas de informacién que soportan sus procesos, debido a ello considera como

aspecto fundamental el tema de continuidad.

Finalmente, se debe considerar la importancia de contar con un sistema de
continuidad del negocio, y no s6lo con planes aislados; situacién — que segun la
empresa Ernst & Young — presenta el 52% de organizaciones del Perd (segin su

estudio de gobierno, gestién de riesgos y auditoria en el Perd 2016-2017) '

2.3 Antecedentes internacionales:

e Disefio y propuesta de implementacién de un plan de continuidad del negocio
aplicable a los hospitales en la ciudad de Bogotd (J. Angel, H. Velasco, 2014).
La tesis establece la implementacién de planes de continuidad, para lo cual plantea
el andlisis de los riesgos que pueden afectar la continuidad de las operaciones de la
organizacion. En la investigacion se concluye que el tema de continuidad no es de
amplio conocimiento, y tampoco de aplicacion en los hospitales de la ciudad de

Bogota.

e Plan de continuidad del negocio basado en servicios en la nube para el area de
tecnologia (G. Castillo, 2017).
Esta tesis plantea como solucidn, desarrollar un plan de continuidad del negocio,
considerando como estrategia contar con un sitio en la nube que permita a la

organizacion recuperar sus principales procesos desde este ambiente.

" Ernst & Young (2017). Promoviendo el desarrollo de una cultura de prevencion. Estudio de gobierno,
gestion de riesgos y auditoria interna en el Perii 2016-17. Recuperado de http://www.ey.com/pe/es/issues/ey-
promoviendo-desarrollo-cultura-prevencion
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La tesis concluye indicando que un servicio de computacién en la nube podria
considerarse como una de las estrategias mds adecuadas para las organizaciones,
teniendo en cuenta los continuos avances tecnolégicos, ademds del ahorro de gastos

en temas de infraestructura y equipos que ello implica.

2.4 Bases tedricas
24.1 ISO
La ISO, cuya descripcion en inglés significa International Organization for
Standardization, es una organizacidn que tiene por objetivo la creacion de

estdndares internaciones para las diferentes empresas.

2.4.2 1S0O 22301

Se puede describir a la norma ISO 22301, como un estdndar que tiene por objetivo
describir los requisitos necesarios para la implementacion de un sistema de Gestién
de Continuidad del Negocio (SGCN). Esta norma toma como referencia el modelo

de mejora continua, PDCA por sus siglas en inglés (Plan, Do, Check, Act).

Figura 2: Modelo PDCA aplicado al SGCN

Mejora continua del sistema de gestion
de la continuidad del negocio (SGCN)

s |:> Establecer |:>
_ i (planificar) Partes
interesadas % :
@ interesadas

Mantenimiento Implementar y
y mejora operar (Hacer)
Requisitos Continuidad
dela @ :
Pl T = del negocio
continui E_z [> Esta : gcer [> gestionada
del negacio (planificar)

Fuente: Norma internacional ISO 22301 — numeral (.2
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Tabla 3: Descripcion del modelo PDCA aplicado al SGCN

Plan En esta etapa se establece la politica de continuidad del negocio, asi como sus
(Planificar) | objetivos, controles, procesos y procedimientos acordes con las politicas y

objetivos de la organizacidn.

Do (Hacer) | Esta etapa consiste en aplicar la politica, controles, procesos y procedimientos

de continuidad.

Check Supervisar la efectividad del sistema de gestién considerando los objetivos y
(Verificar) | politica establecidos. Proceder con informar a los niveles correspondientes, y

proponer medidas para su correccion y mejora.

Act Mantener y mejorar el SGCN, considerando el resultado de la revision de la

(Actuar) | Direccion de la organizacion.

Fuente: Norma internacional ISO 22301 — numeral 0.2

Por otra parte, se debe tener en cuenta que cada apartado de la norma ISO 22301,
se encuentra relacionado, y en su conjunto conlleva a la implementacién del SGCN

(ver figura 2.3).

En la figura 3, se puede apreciar que la norma ISO 22301, inicia con identificar el
contexto de la organizacién (apartado 4.1) y las partes interesadas (apartado 4.2);
posteriormente determina los productos y servicios criticos (apartado 4.3), para
luego identificar los procesos asociados a estos productos (apartado 4.4). Como
siguiente paso, se debe realizar el andlisis de impacto al negocio (apartado 8.2.2),
luego realizar la evaluacion de riesgos (apartado 8.2.3), y posteriormente
determinar las estrategias (apartado 8.3.1), planes de continuidad (apartado 8.4.4),
y plan de pruebas (apartado 8.5).

Finalmente se debe considerar en la dltima etapa un sistema de monitoreo como es

el caso de auditorias (apartado 9).
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Figura 3: Relacion de apartados de la norma ISO 22301

Contexto Partes
arganizacion interesadas
Foitica 5.1 o f |
; l ' Alcance
| I (indentificacidn de
[ productos | servicios)
Objetives | 6.2 I

i BGCN (idertificacian
procesos)

af — —————— -

Accignes pars
abordar riesgos

Andlisis de impacto
en el negocio

¥

020,0:0,0; &\

Control Gperacional

7\
00 0.0

Evaluacion de
riesgos

Eztrategias

Plames de
continuidad

Prusbas y enzayos

Auditoria Interna

Fuente: ISO 22301 — Elaboracién propia

2.4.3 Continuidad del negocio

El estandar ISO 22301, define a la continuidad del negocio, como la “capacidad de
la organizacion para continuar realizando la entrega de productos o servicios a
niveles predefinidos aceptables después de un incidente disruptivo™12.

Por otra parte, se puede entender que la gestion de continuidad del negocio, es un

12 1SO 22301 (2012).
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proceso a través del cual se identifican los riesgos a los cuales estd propensa una
organizacion, y el impacto que dichos riesgos podrian ocasionar en caso de
interrumpir de forma significativa las operaciones de la empresa; esto a efectos de
establecer medidas y lineamientos que permitan aumentar la capacidad de
respuesta y resiliencia de la institucién a fin de hacer frente a dichos eventos,
salvaguardar los intereses de la empresa, asi como disminuir posibles pérdidas.

Es importante destacar que la continuidad estd directamente relacionada al
producto o servicio que brinda una organizacion, para lo cual es crucial identificar
los procesos y actividades criticas necesarias para poder brindar dicho producto o
servicio; a fin de establecer planes adecuados que permitan reanudar sus procesos y

actividades.

2.4.4 Analisis de impacto (BIA)

El andlisis de impacto al negocio, segin describen John W. Rittinghouse, y James
F. Ransome en su libro Business Continuity and Disaster Recovery for Infosec
Managers, es un proceso orientado a identificar funciones criticas para el negocio,
y las pérdidas y efectos que se ocasionarian en caso €stos no se encuentren
disponibles. En la figura 4 se puede apreciar las etapas de un proceso de andlisis de

impacto al negocio.

Figura 4: Etapas de un analisis BIA

Evaluacion
riesgos v
extrategias

Contexto de
la
organizacion
Priorizacion
del producto
¥ servicio

Analisis y
consolidacion

Fuente: Elaboracion propia

Como parte del andlisis de impacto al negocio, se determina el tiempo de
recuperacion (RTO) por cada proceso critico, teniendo en cuenta el periodo

maximo de interrupcién tolerable (MTPD), y los niveles minimos aceptables

18




(MBCO) para el otorgamiento de productos/servicios.

En la figura 5 se puede apreciar, que un proceso de recuperaciébn en una
organizacion que cuenta con un sistema de gestion de continuidad del negocio, es
mads rapido que el proceso de recuperacion de una organizacidén que no cuenta con
este sistema. Incluso, se puede apreciar que la recuperacién a un estado normal
(situacién que presenta la organizaciéon antes de acontecer el incidente) en las
organizaciones que no tienen un SGCN, generalmente ocurre superado el periodo

maximo de interrupciéon tolerable (MTPD), lo cual implica pérdidas para la

MBCO

empresa.
Figura 5: Proceso de recuperacion de un SGCN
Rise] _d_e === Proceso de recuperacion CON un SGCM implementado
Dpﬁj:mn s Proceso de recuperacion SIN un SGCN implementado
Incidente
Normal

RTO

MTPD

Fuente: Elaboracion propia

2.4.5 Gestion de riesgos

El marco de control interno COSO, entiende al riesgo, como la posibilidad que
ocurra un evento que puede impactar negativamente y poner en riesgo la
consecucion de objetivos de la organizacion|13.

La gestion de riesgos, inicia con la fase de identificacidn de riesgos, posteriormente

3 Everson et al. (2013). Control Interno — Marco Integrado.
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con la evaluacidn y finaliza con el tratamiento de los riesgos.

Para ello debe tenerse en cuenta términos como, riesgo inherente, riesgo residual,

control, probabilidad e impacto; términos serdn desarrollados con mayor

profundidad en el numeral 4.8 de la presente tesis.

Figura 6: Fases del sistema de gestion de riesgos

Identificacidn de riesgos

Consiste en analizar el
ambiente interno y externo
de la organizacion e
identificar  riesgos  que
podrian afectar la
consecucion de objetivos de
la empresa.

»

Evaluacidn de riesgos

Luego de identificar los
riesgos, se debe establecer
los atributos de probabilidad

e impacto para poder
obtener un  nivel de
criticidad.

»

Tratamiento de riesgos

Dependiendo del apetito al
riesgo que haya definido la
organizacion, se debera
establecer planes de accion
para mitigar los riesgos
identificados.

2.4.6 Auditoria

Fuente: Elaboracién propia

La norma internacional ISO 19011, define a la auditoria como un proceso mediante

el cual se verifica el cumplimiento de la organizacion respecto al tema evaluado. Se

podria clasificar a la auditoria en tres tipos:

e Auditorias de primera parte: Son aquellas evaluaciones realizadas por la

Gerencia de Auditoria Interna. Esta Gerencia forma parte de la organizacidn,

pero debe contar con el principio de independencia para la ejecucién de sus

labores.

e Auditorias de segunda parte: Son aquellas evaluaciones realizadas por las

partes interesadas, tales como clientes, o sus representantes.

e Auditorias de

tercera parte:

Son evaluaciones

realizadas de forma

independiente por entidades externas, que podrian ser consultoras o entidades

reguladoras.
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2.5 Marco conceptual
En el presente estudio se hace uso de diversos términos, los cuales se desarrollardn a lo

largo de la esta tesis, sin embargo, a continuacidn, se describen los mds importantes:

Analisis de Impacto:
Proceso que permitird identificar los productos y/o servicios criticos para la
organizacion, teniendo en cuenta el tiempo maximo que pueden permanecer

inoperativos antes de empezar a generar pérdidas.

RTO

Iniciales de recovery time objective, cuya traducciéon en espafiol es, tiempo de
recuperacion objetivo. Este valor, representa el tiempo en el cual la organizacion
esperar que sus operaciones vuelvan a la normalidad, luego de haber sucedido un

evento negativo.

RPO
Iniciales de recovery point objective, cuya traduccién en espafiol es, punto de
recuperacion objetivo. Este valor representa a la cantidad de informaciéon que la

empresa estd dispuesta a perder ante un evento disruptivo.

MTPD

Iniciales de maximum tolerable period of disruption, cuya traduccién en espafiol es,
periodo maximo de interrupcion tolerable. Este valor, representa el tiempo que la
empresa puede tener inoperativos sus productos o servicios, antes que la inoperatividad
de los mismos comience a generar pérdidas graves para la organizacion.

Apetito de riesgo

El Reglamento de Gobierno Corporativo y de la Gestion Integral de Riesgos, define al
apetito de riesgo como el nivel de riesgo que la organizacion puede aceptar a efectos de

poder conseguir sus objetivos.

Reanudacion
Entiéndase, para la presente tesis, que la reanudacién estd referida a poner en marcha,

bajo niveles aceptables, las operaciones orientadas a brindar un producto o servicio
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critico, luego de un evento disruptivo.

Restauracion

Entiéndase, para la presente tesis, que la restauracion estd referida a poner en marcha,
bajo niveles normales, las operaciones orientas a brindar un producto o servicio critico,
luego de un evento disruptivo. Entiéndase por niveles normales el desarrollo de las

operaciones en situaciones no afectadas por eventos adversos.
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I11.

FORMULACION DE HIPOTESIS

3.1 Hipotesis general

La implementacion de un sistema de gestion de continuidad del negocio basado en la

norma ISO 22301 evidencia la capacidad de la organizacion para continuar brindando

productos y/o servicios ante situaciones disruptivas

3.2 Hipdtesis especificas

El andlisis de impacto al negocio si evidencia la capacidad de la organizacién para
continuar brindando productos y/o servicios ante situaciones disruptivas

La implementacion de la gestion de riesgos de la norma ISO 22301 si evidencia la
capacidad de la organizacién para continuar brindando productos y/o servicios ante
situaciones disruptivas

Establecer planes de continuidad del negocio si evidencia la capacidad de la
organizacion para continuar brindando productos y/o servicios ante situaciones
disruptivas

La ejecuciéon de auditorias si evidencian la capacidad de la organizacién para

continuar brindando productos y/o servicios ante situaciones disruptivas

3.3 Variables

En la presente tesis las variables a utilizar son las siguientes:

3.3.1 Variables dependientes:

e (Capacidad de la organizacion para continuar brindando sus productos y/o
Servicios

e Identificacion de productos, servicios y procesos criticos

e Riesgos que pueden afectar la continuidad de las operaciones

e Establecer procedimientos de recuperacion de procesos criticos

e Nivel de cumplimiento de la norma ISO 22301

3.3.2 Variables independientes:
e Sistema de gestion de continuidad del negocio basado en la norma ISO 22301
e Andlisis de impacto al negocio (BIA)

e Gestiodn de riesgos
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e Planes de continuidad del negocio

e Auditorias internas

(Los indicadores se pueden apreciar en la matriz de consistencia que puede ver en

la tabla 4)
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Tabla 4: Matriz de consistencia

Formulacion del

Objetivos Hipotesis Variables Indicadores Metodologia
problema
Problema General Objetivo General Hipétesis General Varlabl.e
dependiente
(Como influye la La implementacion de |Capacidad de la|Nudmero de
implementacion de  un|Implementar un sistema de | un sistema de gestion de | organizacién  para | pruebas efectivas
Sistema de Gestion de | gestion de continuidad del|continuidad del negocio |continuar brindando [de planes de
Continuidad del Negocio | negocio basado en la norma | basado en la norma ISO |sus productos y/o | continuidad
basado en la norma ISO|ISO 22301 para evidenciar [22301  evidencia la |servicios
22301 en evidenciar la|la  capacidad de  la|capacidad de la | Variable (Nimero de
capacidad de la | organizacidn para continuar | organizacion para | independiente planes efectivos /
organizacion para continuar | brindando productos y/o | continuar brindando | Sistema de gestion | nimero de planes
brindando productos y/o |servicios ante  eventos|productos y/o servicios |de continuidad del |totales) Investigacion:
servicios ante  eventos | disruptivos antes situaciones | negocio basado en la Descriptiva '
disruptivos? disruptivas norma ISO 22301
. ‘e ’ P . Variable % de productos
Problema Especifico 1 Objetivo Especifico 1 Hipotesis Especifica 1 . -
dependiente criticos
El anlisis de impacto al | [dentificacién — de d
negocio si evidencia la|Productos, SCIVICIOS (pro UCt/OS 1 d
(Cémo influye el anilisis | Implementar el anilisis de | capacidad de la | Y Procesos criticos crltiicost to;tia le Disefio de
de impacto al negocio de la |impacto al negocio de la|organizacion para | Variable Procuctos )e 4| investigacion:
norma ISO 22301 en|norma ISO 22301 para|continuar brindando | independiente orgamizacion No experimental
evidenciar la capacidad de |evidenciar la capacidad de | productos y/o servicios
la  organizacion  para|la organizacion  para|ante situaciones
. . . . . . % de procesos
continuar brindando | continuar brindando | disruptivas .
productos y/o  servicios | productos y/o  servicios Andlisis de impacto criticos

ante eventos disruptivos?

ante eventos disruptivos

al negocio (BIA)

(procesos criticos
/ total de

procesos de la
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Formulacion del

Objetivos Hipotesis Variables Indicadores Metodologia
problema
organizacion)
. ‘e . o s . . Variable
Problema Especifico 2 Objetivo Especifico 2 Hipotesis Especifica 2 . .
dependiente % de controles Poblacion:
. . oy s La implementacion de la Riesgos que pueden estrategias y Todos los
(Como influye la gestion | Implementar la gestion de L . afectar la productos de la
i . gestion de riesgos de la . controles
de riesgos de la norma ISO |riesgos de la norma ISO .| continuidad de las|. empresa
i i . . norma ISO 22301 si ) implementados ) :
22301 en evidenciar la|22301 parar evidencia la| . . . operaciones . Financiera
) . evidencia la capacidad para los riesgos
capacidad de la | capacidad de la . )
o . o . de la organizacién para | Variable
organizacidn para continuar | organizacion para continuar . . . . .
: : continuar brindando | independiente (ndmero de
brindando productos y/o |brindando productos y/o ..
.. .. productos y/o servicios controles / total
servicios ante eventos|servicios ante  eventos . . .
i i . . ante situaciones . . de riesgos)
disruptivos? disruptivos . . Gestion de riesgos
disruptivas
. ‘e ’ o s . . Variable
Problema Especifico 3 Objetivo Especifico 3 Hipotesis Especifica 3 .
dependiente % de planes de | Instrumentos:
) Establecer recuperacién por | Mi
(Como influye el Establecer planes de .. P por| Microsfot Excel,
. Establecer planes de .y .| procedimientos  de | proceso ACL
establecimiento de planes o continuidad del negocio e
. continuidad de la norma| _, ) . recuperacion de
de continuidad de la norma . .| st evidencia la . .
. . ISO 22301 para evidenciar . procesos criticos (nimero de
ISO 22301 en evidenciar la . capacidad de la
. la  capacidad de Ia o . planes de
capacidad de la o . organizacion para | Variable .
N . organizacion para continuar . . . . recuperacién  /
organizacion para continuar |, 3 continuar brindando | independiente o
; brindando productos y/o .. procesos  criticos
brindando productos y/o .. productos y/o servicios
- servicios  ante  eventos o Planes de |de la
servicios ante eventos| .. . ante situaciones . S
. . disruptivos . . continuidad del | organizacion)
disruptivos? disruptivas . P
negocio Técnicas:
. . . T . Variable % cumplimiento | observacion,
Problema Especifico 4 Objetivo Especifico 4 Hipoétesis Especifica 4 . . .
dependiente del sistema de |entrevistas,
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Formulacion del

il i Objetivos Hipotesis Variables Indicadores Metodologia
s : o, . . Nivel de | gestion de | diagrama de
(Como influye la ejecucion | . o La ejecucion de o o ;

o Ejecutar auditorias de la PR . |cumplimiento de la|continuidad flujos
de auditorias de la norma auditorias si evidencian
. . norma ISO 22301 para . norma ISO 22301
ISO 22301 en evidenciar la | . . . la capacidad de Ia P
. evidenciar la capacidad de S . (items
capacidad de la L organizacion para | Variable .
o . la organizacibn  para . . . . implementados /
organizacion para continuar . . continuar brindando | independiente p
: continuar brindando .. total de items de
brindando productos y/o . . |productos y/o servicios
.. productos y/o  servicios . i la. norma ISO
serviclos ante  eventos . . ante situaciones e
. . ante eventos disruptivos . . Auditorias internas | 22301)
disruptivos? disruptivas
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IV. DISENO DE LA INVESTIGACION

4.1 Tipo de investigacion

El tipo de investigacidn se considera como exploratorio y descriptivo. Exploratorio, ya
que son pocos los estudios y casos de éxito presentados respecto a la implementacion
de Normas ISO 22301 en entidades financieras en el Peru. Por otra parte, se considera
también de tipo descriptivo, en razén que se ha recolectado informacién, que permita
tomar conocimiento de la situacién de la organizacién a evaluar, con el objetivo de

analizarlos y poder describir el problema investigado, y la solucién brindada.

4.2 Diseiio de la investigacion

El disefio de la investigacion serd no experimental, principalmente porque el presente
estudio estd basado en la observacion, asi como en el andlisis de los factores internos y
externos que afectan a la continuidad de las operaciones de la empresa. No es posible
manipular la variable independiente.

Por otra parte, se considera que el disefio de la investigacion es también transversal, en
razoén que los datos son recolectados al momento de implementar la ISO 22301 (por lo
tanto, se considera un momento especifico).

31660624

Las actividades necesarias para la implementacién de un sistema de Gestion de

Continuidad del Negocio bajo la ISO 22301, en la entidad financiera, son las siguientes:

1. Se realiza un andlisis situacional respecto al sistema de gestion de continuidad del
negocio que tiene la entidad financiera objeto de estudio, identificando las brechas
pendientes por cubrir respecto a la ISO 22301.

2. Segutn la ISO 22301, la ‘continuidad’ se aplica sobre un producto o servicio, en ese
sentido se procede a identificar el universo de productos y servicios que brinda la
entidad financiera, y sobre los cuales se desea aplicar ‘continuidad’.

3. Habiendo identificado los productos y/o servicios sobre los cuales se aplicard
continuidad, se debe proceder con el andlisis de impacto al negocio (BIA), para lo
cual se deberd determinar los procesos criticos, y actividades criticas
respectivamente.

4. Identificar los riesgos a los cuales se encuentra expuesta la organizacion. Cabe
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indicar que los riesgos deben ser aquellos que atenten contra la continuidad de las
operaciones de la organizacion.

5. Establecer estrategias que permitan mitigar los riesgos identificados, y poder brindar
los productos o servicios a un nivel aceptable.

6. Establecer los planes de continuidad.

7. Desarrollar los planes de pruebas.

8. Desarrollar un modelo de auditoria para el cumplimiento y mejora continua del

SGCN.

4.3 Poblacion y muestra

El SGCN, debe ser aplicado sobre los productos y servicios que la entidad considere
conveniente (Segun la ISO 22301), para ello deberd aplicar ciertos criterios que le
permitan determinar adecuadamente dichos productos.

Considerando lo anteriormente descrito, se entiende que la poblacién comprende a
todos los productos y servicios que brinda la entidad financiera, y para la determinacién
de la muestra se utilizard la metodologia segtin tipos de impacto descrita en la Norma

Técnica ISO/TS 22317.

4.4 Técnicas e instrumentos de recoleccion de datos

Considerando que toda técnica de recoleccion de datos tiene como objetivo recabar
informacién que permita un adecuado anélisis; a efectos de poder implementar un
sistema de gestion de continuidad del negocio, se han considerado las siguientes

técnicas: observacion, entrevistas, diagrama de flujos.

La observacion es el método fundamental de obtencion de datos de la realidad, toda vez
que consiste en obtener informacion mediante la percepcion intencionada y selectiva,
ilustrada e interpretativa de un objeto o de un fendmeno determinadol. Para el método
de observacion se debe de tener en cuenta todas las actitudes, conductas,
manifestaciones entre otros, que pueden variar a pesar de ser el mismo escenario
aparentemente. Se tiene dos tipos de observacion, la sistemadtica o estructurada y la no
sistemdtico o no estructurada. La entrevista se utiliza para recabar informacion en
forma verbal, a través de las preguntas que propone el investigador o entrevistador.

Consiste en una conversacion entre una o mdas personas en la cual uno es el
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entrevistador y el otro u otros son los entrevistados o informantes claves. Los
diagramas de flujo son una representacién pictérica de los pasos en proceso. Util para
determinar cémo funciona realmente el proceso para producir un resultado. Los
diagramas de flujo se pueden aplicar a cualquier aspecto del proceso desde el flujo de

materiales hasta los pasos para hacer la venta u ofrecer un producto.

4.5 Técnicas de procesamiento y analisis de datos

La informacién serd organizada principalmente en la herramienta de célculo Microsoft
Excel, por otra parte, los diagramas de flujos serdn disefiados con la herramienta
Microsoft Visio; finalmente toda informacién que represente grandes volimenes de
datos — tales como cartera de créditos, bases de datos historicas de incidencias o
similares — serd trabajada con la herramienta de andlisis de datos ACL (software para

andlisis de datos utilizado por las dreas de auditoria interna).

4.6 Diagnostico situacional de la entidad financiera

4.6.1 Analisis de la compaiiia

La organizacién objeto de estudio, es una entidad que cuenta (CIIU 6430) con
muchos afios en el mercado y estd dedicada, desde sus inicios, a las microfinanzas.
Debido a su naturaleza, esta entidad se encuentra regulada segtin las disposiciones
establecidas por la SBS (segtin la Ley N° 26702 — Ley General del Sistema
Financiero y del Sistema de Seguros y Orgdnica de la Superintendencia de Banca y

Seguros).

4.6.2 Estructura organizacional
La entidad principalmente se encuentra segregada en siete gerencias (incluida la
Gerencia General), y dos unidades de cumplimiento, las cuales cumplen las

siguientes funciones (ver anexo A):

= Gerencia de Auditoria: Organo que desempefia un rol independiente a la gestion
y cuya funcién principal es la evaluacion del disefio, alcance y funcionamiento
del sistema de control interno de la institucion.

= Gerencia General: Organo responsable de ejecutar y hacer cumplir los acuerdos
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adoptados por la Junta General de Accionistas de Directorio; asi como
supervisar la veracidad de la informacién proporcionada al Directorio, a la SBS,
y demds instituciones publicas y privadas que lo soliciten.

Gerencia de Riesgos: Encargado de la identificacion y administraciéon de todos
los riesgos financieros (riesgo de crédito) y no financieros (riesgos
operacionales y de seguridad de la informacién) que enfrenta la entidad;
teniendo en cuenta las normas establecidas por los Organos de control,
supervision y regulacion correspondientes.

Gerencia de Negocios: Organo encargado de colocar y captar fondos
disponibles en sus diferentes modalidades de créditos y ahorros, utilizando
criterios racionales en la evaluaciéon y procurando obtener la maxima
rentabilidad al menor costo posible.

Gerencia Legal: Gerencia encargada de asegurar que las acciones legales,
judiciales y de asesoria sean atendidas de forma oportuna, eficiente y eficaz
cautelando los intereses institucionales; ademds de velar por la recuperacion
efectiva de la cartera de créditos en situacion de judicial y de castigo.

Gerencia de Administracion: Gerencia encargada de organizar, dirigir, ejecutar,
coordinar y supervisar las actividades relacionadas con los procesos de gestion
de personal, logistica de recursos, tecnologia de la informacién, normativa
interna, mejora de los procesos y seguridad fisica de la institucion.

Gerencia de Finanzas y Operaciones: Organo encargado de planear, organizar y
ejecutar las actividades relacionadas con la administraciéon y control de los
procesos operativos propios de la institucidn; y controlar diariamente la posicion
y la integridad de los recursos financieros y el cumplimiento de los limites de
liquidez y cobertura de seguros; ademds de velar por el desarrollo adecuado de
las actividades contables y de la captacion de ahorros u otros depdsitos
provenientes de sus clientes.

Unidad de Prevencion de Lavado de Activos: Tiene como objetivo principal
vigilar el cumplimiento del sistema de prevencion de lavado de activos y del
financiamiento del terrorismo de la institucion.

Unidad de Atencion al Usuario: Esta unidad es la encargada de velar por el
adecuado funcionamiento del sistema de atencidon al usuario; velando por la
implementacién y el cumplimiento de las normas vigentes en materia de

proteccion al consumidor, transparencia de la informacidn, atencién al usuario y
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demads disposiciones establecidas por la Superintendencia de Banca, Seguros y

AFP.

4.6.3 Ubicacion e infraestructura

La entidad objeto de estudio, debido a la actividad que desarrolla — proveer

servicios crediticios generalmente a sectores que se encuentran excluidos del

sistema financiero tradicional — establece sus agencias, principalmente, en zonas

rurales, a efectos de poder tener mayor alcance del mercado en su mercado

objetivo.

La entidad financiera cuenta con 53 tipos de establecimientos, 04 oficinas

informativas, 08 locales compartidos, 13 oficinas especiales, y 28 agencias.

Oficinas Informativas: Establecimientos en los cuales s6lo se brinda
informacion respecto a los servicios financieros que tiene la entidad a
disposicion de sus clientes.

Locales Compartidos: Son establecimientos que pertenecen al Banco de la
Nacién, y con los cuales se ha establecido un convenio a efectos que la entidad
en estudio) pueda brindar sus servicios en dichos lugares.

Oficinas Especiales: Establecimientos en los cuales la entidad ofrece sus
servicios financieros (principalmente otorgamiento de créditos, y captaciones de
fondos del publico), sin embargo, debido al niimero de las operaciones que
realiza no pueden ser considerados dentro de la categoria de ‘agencias’.
Agencias: Establecimientos en los cuales la entidad ofrece sus servicios
financieros, referidos al otorgamiento de créditos y captaciones de fondos. Se
diferencia de una oficina especial, debido a que una agencia posee un gran

nimero de operaciones.

Las ubicaciones de los establecimientos se pueden apreciar en el anexo B.

4.6.4 Analisis gap del sistema de gestion de continuidad del negocio de la

organizacion

En esta etapa se debe indicar el nivel de cumplimiento que tiene la organizacion

respecto a la norma ISO 22301. Cabe indicar que al cumplir los apartados
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establecidos en la norma ISO 22301, implicitamente se cumple la norma SBS G-N°

139.

Tabla 5: Cumplimiento de la ISO 22301 — Circular SBS G-139 (Fase inicial)

Norma ISO 22301

Norma SBS G- N° 139

Nivel de cumplimiento:
0) No
Cumple
(2) Cumple

cumple, (1)

Parcialmente,

4. Contexto de la organizacion

4.1 Entendimiento de Ila
organizacion y de su

contexto

4.2 Entendimiento de las
necesidades y expectativas

de las partes interesadas

4.3  Determinacién  del
campo de aplicacion del
sistema de gestion de la

continuidad del negocio

4.4 Sistema de gestion de la

continuidad del negocio

- Articulo 8 (8.1) -
Entendimiento de la
Organizacién (Considera
andlisis de  impacto 'y

evaluacién de riesgos)

Puntaje de cumplimiento:

1.5

5. Liderazgo

5.1 Liderazgo y compromiso

5.2 Compromiso de Ila

direccion

5.3 Politica

54 Funciones,
responsabilidades y

autoridad en la organizacion

- Articulo 4° -
Responsabilidad del
Directorio

- Articulo 5° -
Responsabilidad de la
Gerencia

- Articulo 6° -
Responsabilidad de la unidad
de riesgos
- Articulo 7° - Funcion de la

continuidad del negocio

Puntaje de cumplimiento:

1.5

6. Planificacion

Puntaje de cumplimiento:
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Nivel de cumplimiento:

0) No cumple, (1)
Norma ISO 22301 Norma SBS G- N° 139
Cumple Parcialmente,
(2) Cumple
6.1 Acciones para cubrir| 1 1.5
riesgos y oportunidades
6.2 Objetivos de continuidad | 2
del negocio y planes para
conseguirlos
7. Apoyo
7.1 Recursos 1
7.2C tenci 1
ompetencta - Articulo 9° - Documentacion | Puntaje de cumplimiento:
7.3 Concienciacidon 2 )
sustentatoria 1.2
7.4 Comunicacion 1
7.5 Informacién| 1
documentada
8. Operacion
8.1 Planificacién y control| 2
operacional
8.2 Analisis de impactoenel | 1 _ Articulo 8 (82) -
. cion del
negocio y apreciaciéon de Entendimiento de I
riesgo . . . .
Organizacion (Considera | Puntaje de cumplimiento:
8.3 Estrategia de continuidad | 1 ., )
seleccion de estrategia de|1.2
del negocio continuidad, y la ejecucion de
8.4 Establecimiento e| 1
pruebas)
implantacion de
procedimientos de
continuidad del negocio
8.5 Pruebas y ensayos 1
9. Evaluacion y medicion del|. Articulo 10° Cambios
.. Puntaje de cumplimiento:
rendimiento significativos 13
1 |- Articulo 11° - Auditorfa|

9.1 Supervisiéon, medicion,
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Nivel de cumplimiento:

0) No cumple, (1)

Norma ISO 22301 Norma SBS G- N° 139

Cumple Parcialmente,
(2) Cumple

andlisis y evaluaciéon interna

9.2 Auditoria interna 2

9.3 Revision de la direccion 1

10. Mejora

10.1 No conformidad y| 1 Puntaje de cumplimiento:

accion correctora 1.5

10.2 Mejora continua 2

Fuente: Elaboracion propia

Para poder verificar el cumplimiento de cada uno de los aspectos descritos en el

cuadro anterior, se consideraron los resultados obtenidos en la auditoria del periodo

2017.

En la figura 7, se puede apreciar el nivel de cumplimiento que tiene la organizacion

con respecto a los apartados de la norma ISO 22301. Tal como se puede ver, existe

un bajo nivel de cumplimiento con respecto a la norma en mencién, esto debido a

que no se contaba con un sistema de gestion de continuidad implementado.

Figura 7: Nivel de cumplimiento de la ISO 22301
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Nivel de cumplimiento - ISO 22301

4. Contexto de la

organizacién
2
) 1.5 )
10. Mejora 5. Liderazgo
9- Evaluacion del 6. Planificacién
rendimiento
8. Operacion 7. Apoyo

Fuente: Elaboracion propia
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4.7 Analisis de impacto al negocio — BIA (Business Impact Analysis)

La etapa de andlisis de impacto al negocio tiene por objetivo identificar los productos
y/o servicios criticos para la organizacidn, y sobre ellos determinar el tiempo limite que
pueden estar inoperativos, es decir no brindar dichos productos/servicios al cliente; con
el objetivo de establecer planes que permitan recuperar las operaciones en caso de

eventos adversos.

4.7.1 Identificacion de los productos y servicios criticos — BIA estratégico

Segtin lo establecido en la norma ISO 22301 — Sistema de Gestién de Continuidad
del Negocio, se debe establecer los productos o servicios sobre los cuales se desee
implementar el sistema de continuidad. Considerando ello se identific el universo
de productos y servicios financieros que brinda la entidad, agrupdndolos de la

siguiente forma:

e Remesas: Debido a que la entidad tiene convenios con la empresa Western
Union, brinda servicio de remesas a nivel nacional e internacional, con el
objetivo que los usuarios puedan enviar dinero dentro y fuera del pais.

e Microseguros: Producto cuyo objetivo es proteger a los clientes contra riesgos
especificos (muerte y desamparo familiar sdbito), a cambio de pagos
establecidos segtin convenios.

e SOAT (Seguro Obligatorio de Accidentes de Transito): Producto dirigido para
todos aquellos clientes que cuentan con un vehiculo; a través de este producto
la entidad brinda un seguro cuyo objetivo es cubrir los riesgos de muerte y
lesiones de aquellas victimas en accidentes de transito.

e Servicios de Giros Nacionales: Servicio a través del cual las personas pueden
realizar envio de dinero en las diferentes agencias de la entidad, sin necesidad
de contar con una cuenta de ahorros.

e Servicio de Recaudacion: Servicio que permite al usuario, persona natural o
persona juridica, contar con un canal formal para realizar sus cobros. Entre los
principales clientes de este tipo de servicio, se encuentran: instituciones
educativas como colegios, institutos, universidades, empresas de transporte, de
servicios publicos (electricidad, agua), entre otros.

e Tipo de Cambio: Consiste en brindar a los clientes un servicio a través del cual
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pueden realizar el cambio de moneda extranjera en nacional, asi como de
moneda nacional en moneda extranjera.

Recarga de Celulares: Servicio a través del cual la entidad ofrece a sus clientes
la posibilidad de contar con saldo en sus equipos celulares.

Créditos: Productos cuyo objetivo es brindar a los clientes préstamos de dinero,
quienes en su calidad de deudores se comprometen a devolver la cantidad
prestada en el tiempo y plazo segun las condiciones que se hayan establecido.
Bajo la modalidad de créditos, la entidad cuenta con diversos productos, que se
diferencia en tasa y plazo, dependiendo del sector y el destino del crédito
(crédito capital, crédito mas, crédito activo fijo, crédito local, crédito fécil,
crédito convenios, crédito construye, crédito vehiculo, crédito autogas, crédito
agropecuario, crédito de consumo directo, crédito descuento por planilla,
crédito al personal, crédito profesional).

Ahorros: Productos a través de los cuales la entidad realiza captacion de
fondos. Esta gama de productos tiene por objetivo custodiar de forma segura el
dinero de los clientes, generando rentabilidad en forma de intereses teniendo en
cuenta los plazos establecidos (ahorro simple, ahorro sueldo, ahorro infantil,
ahorro mujer, ahorro programado, DPF interés periédico, DPF capital al

vencimiento, ahorro CTS).

Luego de haber identificado el universo de productos y servicios que brinda la

entidad financiera, se debe considerar los siguientes aspectos a efectos de

determinar sobre qué productos aplicar el sistema de continuidad: 1) criticidad de

los productos o servicios segtn la metodologia de impacto definida en la Norma de

Especificacion Técnica ISO/TS 22317 (Seguridad Social - Sistemas de Gestion de

Continuidad de Negocios - Directrices para el andlisis del impacto de negocios), ii)

porcentaje de participacion en las utilidades de los diversos productos, a efectos de

determinar la importancia de los mismos para la entidad.

Segun la Norma de Especificacion Técnica ISO/TS 22317, la criticidad de un
producto o servicio se determina en funcidn al impacto que este genera para la
empresa; considerando cinco tipos de impacto: financiero, reputacion, legal y

regulatorio, contractual, y finalmente objetivos del negocio.
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Tabla 6: Tipos de Impacto para la identificacion de productos y servicios criticos

Categorias de Impacto Detalle

Financiero Pérdidas financieras debido a multas, sanciones, pérdida de

beneficios o disminuyen la cuota de Mercado

Reputacion Opinidn negativa o dafios a la marca

Legal y Regulatorio Responsabilidades litigiosas y retiro de la licencia para el
comercio

Contractual Incumplimiento de contratos y obligaciones entre las
organizaciones

Objetivos de negocios Si no se cumplan los objetivos fijados o tomar ventaja de las
oportunidades

Fuente: Norma Técnica ISO/TS 22317

Considerando ello, se desarrolld el siguiente nivel de ponderacién para cada uno de

los impactos:

Tabla 7: Nivel de impacto segiin categoria

Tipos de Nivel de

Puntaje Descripcion

Impacto Impacto

Financiero Muy Bajo 1 Se considera un impacto de nivel muy bajo hasta S/ 1 mil
Bajo 2 Se considera un impacto de nivel bajo hasta S/ 6 mil
Medio 3 Se considera un impacto de nivel medio hasta S/ 30 mil
Alto 4 Se considera un impacto de nivel alto hasta S/ 61 mil
Muy alto 5 Se considera un impacto de nivel muy alto, mayor a S/ 61
mil
Reputacional | Muy Bajo 1 Se considera un nivel bajo si:
e El impacto no afecta la imagen de la empresa.
e Hasta 50 clientes afectados
Bajo 2 Se considera un nivel bajo si:
e El impacto afecta levemente la imagen de la empresa.
e Hasta 200 clientes afectados
Medio 3 Se considera un nivel bajo si:
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Tipos de

Impacto

Nivel de

Impacto

Puntaje

Descripcion

e El impacto afecta la imagen de la empresa. Alcance a
nivel distrital

e Hasta 500 clientes afectados

Alto

Se considera un nivel bajo si:
e El impacto afecta en gran medida la imagen de la
empresa. Alcance a nivel regional.

e Hasta 2000 clientes afectados

Muy alto

Se considera un nivel bajo si:
e El impacto afecta gravemente la imagen de la empresa.
Alcance a nivel internacional.

e Mas de 2000 clientes afectados

Legal

Regulatorio

o

Muy Bajo

Amonestaciones leves a la organizacién por parte de la SBS,

SUNAT, MINTRA, u otros (Hasta 0,5 UIT)

Bajo

Amonestaciones leves a la organizacién por parte de la SBS,
SMV, INDECOPI, SUNAT, MINTRA, u otros. (Hasta 02
UIT)

Medio

Amonestaciones leves a la organizacién por parte de la SBS,
SMV, INDECOPI, SUNAT, MINTRA, u otros. (Hasta 08
UIT)

Alto

e Amonestaciones graves a la organizacion por parte de la
SBS, SMV, INDECOPI, SUNAT, MINTRA, u otros.

e Suspension de licencia de funcionamiento de la empresa.

e Suspension de la entrega de un producto o servicio de la

empresa.

(Hasta 16 UIT)

Muy alto

e Amonestaciones graves a la organizacion por parte de la
SBS, SMV, INDECOPI, SUNAT, MINTRA, u otros.

e (Cancelacion de licencia de funcionamiento de Ia
empresa.

e Cancelacion de la entrega de un producto o servicio de la
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Tipos de Nivel de

Puntaje Descripcion

Impacto Impacto

empresa.
e Intervencion de la empresa o sometimiento a régimen de
vigilancia.

(Mayor a 16 UIT)

Contractual | Muy Bajo 1 Incumplimiento de cldusulas contractuales con proveedores

o clientes con posibilidad de demandas. (Hasta S/ 1 mil)

Bajo 2 Incumplimiento de cldusulas contractuales con proveedores

o clientes con posibilidad de demandas. (Hasta S/ 6 mil)

Medio 3 Incumplimiento de cldusulas contractuales con proveedores

o clientes con posibilidad de demandas. (Hasta S/ 30 mil)

Alto 4 Incumplimiento de cldusulas contractuales con proveedores

o clientes con posibilidad de demandas. (Hasta S/ 61 mil)

Muy alto 5 Incumplimiento de cldusulas contractuales con proveedores

o clientes con posibilidad de demandas. (Superior a S/ 61

mil)
Objetivos de | Muy Bajo 1 Incumplimiento en los objetivos que generen un impacto
Negocios muy bajo en la empresa.
Bajo 2 Incumplimiento en los objetivos que generen un impacto

bajo en la empresa.

Medio 3 Incumplimiento en los objetivos que generen un impacto

medio en la empresa.

Alto 4 Incumplimiento en los objetivos que generen un impacto

alto en la empresa.

Muy alto 5 Incumplimiento en los objetivos que generen un impacto

muy alto en la empresa.

Fuente: Informacion de la Gerencia de Riesgos — Elaboracion propia

Considerando los criterios previamente definidos, se identific6 los productos y

servicios criticos:
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Tabla 8: Ponderacion segin tipo de productos

Impacto
Producto /
Legal y Objetivos  Puntaje
Servicio Financiero Reputacion Contractual
Regulatorio de Negocio
Remesas 2 2 3 3 1 11
Microseguros 3 3 3 2 3 14
Soat 2 2 3 1 3 11
Giros
2 2 3 0 1 08
Nacionales
Servicio de
1 1 3 2 1 08
Recaudacion
Tipo de
2 1 3 0 1 07
Cambio
Créditos 4 5 5 0 4 18
Ahorros 5 5 5 5 5 25

Fuente: Evaluacion realizada por la unidad de continuidad del negocio de la

entidad.

Se considerardn como criticos aquellos productos que superen un puntaje de ‘15°.
Cabe indicar que el limite de puntaje para considerar un producto como critico, se
ha obtenido de la siguiente forma:

a) Se determinard el promedio de la suma generada por los nimeros del 01 al 05

(nivel de impacto).

(01+02+03+04+05)
- -

b) Se considerard como factor de multiplicacion, el niimero de impactos que se han

evaluado (05 tipos de impacto).

e Finalmente se procede a multiplicar los valores obtenidos en los pasos a) y b),
generando que el limite que deben superar los productos para ser considerados

como criticos, debe ser 15 (3 * 5).
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1) Se aplicard la ley de Pareto (80 - 20), determinando aquellos productos, que

generen mayor utilidad para la empresa.

Tabla 9: Utilidad que generan los productos

Productos / Servicios ‘ % Utilidad

Remesas 0.70 %
Microseguros 6.00 %
Soat 1.00 %
Servicios de Giros Nacionales 1.50 %
Servicio de Recaudacion 1.10 %
Tipo de Cambio 0.05 %
Recarga de Celulares 0.05 %
Créditos 51.10 %
Ahorros 38.30 %
Total 100.00 %

Fuente: Departamento de Contabilidad

Como se puede apreciar en la tabla 8, mds del 80% de la utilidad es generado
principalmente por dos grupos de productos, que corresponden a Créditos y

Ahorros.

Teniendo en cuenta la criticidad que tienen los productos identificados para la
entidad, se establece que sobre dichos productos (créditos y ahorros) se aplicara el

sistema de gestion de continuidad del negocio (SGCN).

4.7.2 Identificacion de procesos criticos — BIA tactico

Luego de haber definido los productos sobre los cuales se aplicara el Sistema de
Gestion de Continuidad, se debera identificar aquellos procesos relacionados a
estos productos, y a partir de ellos determinar los procesos criticos para finalmente
realizar el andlisis de impacto al negocio.

A continuacidn, se realizara una matriz de doble entrada a efectos de identificar

qué procesos estdn relacionados a los productos de créditos y ahorros; para lo cual
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se debe tener en cuenta el catdlogo de procesos de la empresa (ver anexo C).

Tabla 10: Procesos relacionados a los productos sobre los cuales se aplicara el SGCN

Productos escogidos para aplicacion del

Procesos de la organizacion SGCN

Créditos Ahorros

Gestion de riesgo crediticio X

Gestion de seguridad de la informacion

Gestion de continuidad del negocio

Gestion de producto

ol B I e

Promocion y venta

Evaluacion

Aprobacion

T BT I e B e

Desembolso

Fondeo por depdsitos del piblico

Financiamiento de otras fuentes

Venta de servicios

=

Afiliacién de servicios

o
XXX X X X

b

Administracidon de canales de atencidon

Administracion de documentos 'y

=
=

valorados

Seguimiento de cartera

Atencion al cliente

b

Fidelizacion del cliente

Gestion de seguros

Recuperacion pre judicial

Recuperacion judicial

Refinanciamiento y reprogramados

Castigo y venta de cartera

ol I Il B I e B B e

Administracion de tasas y tarifas
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Fuente: Catalogo de procesos de la organizacion — elaboracion propia

Los procesos que se muestran en la tabla son los que se encuentran relacionados a los

productos de créditos y ahorros; el universo de procesos se encuentra en el anexo C.

Luego de haber identificado los procesos asociados a los productos de créditos y

ahorros, se deberd determinar la criticidad considerando el nivel de impacto en

caso de afectacion de algunos de estos procesos; para ello se aplicard nuevamente

la metodologia de impactos (definida en la Norma de Especificacién Técnica ISO

22317).

En la siguiente tabla se puede apreciar la identificacion de la criticidad de los

procesos asociados a los productos de créditos y ahorros.

Tabla 11: Criticidad segin proceso asociados a los productos créditos y ahorros

IMPACTO

Procesos

Legal

Financiero Reputacion

y Objetivos ~ Puntaje
Contractual

Regulatorio de Negocio

Gestion de

2 0 5 3 10
producto
Promocién y

4 0 5 4 13
venta
Evaluacion 3 5 5 5 23
Aprobacion 4 4 5 5 23
Desembolso 3 4 5 5 22
Fondeo por
depositos del 5 5 5 5 25
publico
Financiamiento

5 1 0 4 10
de otras fuentes
Venta de

2 2 2 2 08
servicios
Afiliacion de

2 2 0 2 09
servicios

45



IMPACTO

Procesos Legal y Objetivos  Puntaje
Financiero Reputacion ~ Contractual _
Regulatorio de Negocio

Administracién
de canales de 0 4 5 3 4 16
atencion
Administracion
de documentos y 0 4 4 3 2 13
valorados
Seguimiento de

0 5 0 0 3 08
cartera
Atencion al

0 2 5 5 4 16
cliente
Fidelizacion del

0 3 0 0 4 07
cliente
Gestion de

3 3 5 0 3 14
Seguros
Recuperacion pre

3 3 0 0 4 10
judicial
Recuperacion

3 3 0 0 4 10
judicial
Refinanciamiento

3 2 4 3 2 14
y reprogramados
Castigo y venta

=0 3 2 4 0 3 12

de cartera
Administraciéon

2 2 4 4 2 14
de tasas y tarifas

Fuente: Evaluacion realizada por la unidad de continuidad del negocio de la entidad.

4.7.3 Identificacion de actividades asociadas a procesos criticos - BIA
operativo
Teniendo en cuenta la evaluacidon realizada, se considerard como criticos a los

procesos de: evaluacion de clientes, aprobacién de créditos, desembolso de
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créditos, gestion de canales de atencion, atencion al cliente, y fondeo por depdsito

del publico.

Luego de haber determinado los procesos criticos, se deberd identificar todas las
actividades asociadas a dichos procesos. Para ello es recomendable contar con un

diagrama de flujo en el cual se pueda observar la secuencia de las actividades.

Proceso de Evaluacion de clientes: El proceso de evaluacién consta de tres
subprocesos, sub proceso de levantamiento de informacién, sub proceso de
evaluacién, y el sub proceso de elaboraciéon de la propuesta de crédito; en el
primero se verifica si el cliente cuenta con deudas con atrasos en la entidad, si
tiene indices de sobreendeudamiento, asi como su calificacion en las centrales de
riesgo, se visita y se verifica la veracidad del negocio el cual se estd evaluando para
brindar el crédito, asi como las referencias correspondientes; por otra parte, en el
subproceso de evaluacion, se realiza una evaluaciéon integral del negocio del
cliente, la unidad familiar, y las referencias obtenidas en campos, y se procede a
elaborar los estados financieros del cliente; finalmente en el tercer sub proceso,
relacionado a la elaboracién de la propuesta de crédito, consiste en identificar y
proponer el crédito mas adecuado para el cliente, teniendo en cuenta el plan de
inversién presentado, finalmente dichos datos son ingresados al sistema para su

posterior aprobacion. (ver anexo D)

Proceso de Aprobacion de Créditos: En este proceso, se presenta al comité de
créditos el expediente del cliente, el cual contiene toda la informacion recolectada
(en el proceso de evaluacion) respecto al negocio del cliente, se procede con la
verificacion de la autenticidad de los documentos presentados, y de ser necesario se
solicita la aprobacion u opinion de la Gerencia de Riesgos, y finalmente se realiza
la aprobacion del crédito en el sistema, segun el nivel que corresponda. (ver anexo

E)

Proceso de Desembolso de Créditos: Previo a realizar el desembolso del crédito,
el personal de atencidn al cliente de las agencias debera verificar la documentacion
que se ha recopilado en el expediente, asi como informar las condiciones del

crédito, tales como el monto aprobado, la fecha de inicio de pago, el importe de la
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cuota y el nimero de cuotas a pagar; luego se procede a solicitar la firma de los
clientes y avales en los documentos contractuales, finalmente se genera en
ventanilla los documentos correspondientes que aseguren el desembolso del
crédito, ya sea en efectivo, a través de abono en cuenta o mediante cheque de

gerencia. (ver anexo F)

Proceso de Fondeo Por Depdésito del Pablico: El proceso cuenta con cinco sub
procesos: Apertura de cuentas, depdsitos, retiros, cancelacion de cuentas, y
administracion y control de cuentas.

En el sub proceso de apertura de cuenta, se solicita al cliente su documento de
identificad, se verifica si se encuentra inscrito en el sistema financiero, se procede
con la creacion de la cuenta de ahorros, y se hace entrega del contrato al cliente. En
el sub proceso de retiros, se solicita al cliente su documento de identidad, se
validad los datos en el sistema, y se procede con la entrega del efectivo al cliente.

(ver anexo G)

Proceso de Gestion de Canales de Atencion: A través de este proceso se realizan
actividades tales como administraciéon del efectivo en agencia, modificacion de
datos del cliente, gestién de transacciones (pagos de cuotas, pagos anticipados,
pagos adelantados).

En este proceso el ejecutivo de operaciones recibe al cliente en ventanilla, se
consulta al cliente que tipo de operacion se desea realizar, se efectia la bisqueda
del crédito asociado al cliente en el sistema de créditos, se procede con la
impresion del voucher y documentos que correspondan, y finalmente se solicita la

firma del cliente en caso de ser necesario. (ver anexo H)

Proceso de Atencion al Cliente: Este proceso consiste en atender los
requerimientos y reclamos por parte de los clientes de la organizacion, a través de
dos medios, de forma virtual y de forma presencial.

Atencion de reclamos de forma virtual: El cliente realiza su reclamo a través de la
web de la empresa, posteriormente dicho reclamo es analizado por el Oficial de
Atencion del Usuario (actualmente Oficial de Conducta de Mercado) y éste emite
una respuesta al cliente segun el canal que se haya escogido.

Atencion de reclamos de forma fisica: El ejecutivo de servicios recibe al cliente en
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la zona de plataforma, se pregunta al cliente qué tipo de consulta desea realizar, se
procede con el registro de la solicitud o del reclamo en el sistema web de la
empresa, y se entrega un documento en sefial de registro del reclamo al cliente, con
las indicaciones correspondientes. Posterior a ello, el Oficial de atencidn al usuario
realiza el andlisis de la solicitud del cliente y emite una respuesta segin el canal
que se haya escogido.

(ver anexo I)

Luego de haber identificado las actividades dentro del flujo de cada proceso, se
debe determinar los procesos soporte que se encuentran relacionadas a cada
actividad, y finalmente identificar adecuadamente los recursos necesarios para el

funcionamiento de dichos procesos.

Tabla 12: Resumen de los procesos criticos, sus actividades relacionadas y procesos
soporte

PROCESOS Actividades

Procesos Soporte de las

actividades

Evaluacion de Recepcion de solicitud de crédito -

clientes Evaluacion de rechazo en sistema de | Administracién de base
créditos de datos
Gestion de

o ' infraestructura, redes y
Verificacion de DOI en central de riesgo

SBS, portales SAT, SUNAT, COFOPRI

comunicaciones

Gestion ~ de  riesgo
crediticio
Elabora expediente de visita al cliente -
Levantamiento de informaciéon -
referencias del negocio )
Elaboracion de ‘ficha de unidad familiar’ | -
Gestion  de  riesgo
Evaluacion del aval del crédito
crediticio
Elaboracion de EEFF (balance y flujo de | Gestion  de  riesgo

Ingresos)

crediticio
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PROCESOS

Actividades

Procesos Soporte de las

actividades

El ejecutivo de servicios revisa el file del

cliente verificando autenticidad de

documentacion

Gestion de
infraestructura, redes y

comunicaciones

Aprobacion del

crédito

Presentar el file de crédito ante el comité

de créditos

Exposicion de la solicitud ante todos los

miembros del comité de créditos

Los integrantes del comité de créditos | Gestion  de  riesgo
exponen y describen sus apreciaciones crediticio
Si el crédito es mayor a S/. 30 mil, se | Gestion  de  riesgo
solicita comentario de la Gerencia de | crediticio
Riesgos
El presidente del comité de créditos | Gestion de  riesgo
evalda los comentarios y procede con la | crediticio
aprobacion del crédito en el sistema.
Desembolso del El ejecutivo de servicios verifica | Gestion  de  riesgo
crédito conformidad de documentacién del | crediticio
expediente.
Solicita DNI y realiza verificacién con | Gestion  de  riesgo
RENIEC crediticio
Gestion de

infraestructura, redes y

comunicaciones

Informa al cliente las condiciones del

crédito: importe aprobado, fecha de
inicio de pago, importe de cuota, nimero

de cuotas

Gestion de transparencia

de informacion

Ejecutivo de servicios, verifica importe
del crédito y verifica examen médico
(crédito superior a S/ 150 mil, y cliente

mayor de 40 afios)

Gestion  de  riesgo

crediticio
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PROCESOS

Actividades

Procesos Soporte de las

actividades

El ESC desbloquea el crédito para

desembolso.

El ESC imprime hoja resumen,
cronograma de pagos, certificado de
seguro de desgravamen, y solicita firma

de valorados

Gestion de transparencia

de informacion

El ESC entrega valorados firmados al

cliente.

Gestion de transparencia

de informacion

a. Desembolso Efectivo

El ejecutivo de operaciones (EO) recibe
a cliente en ventanilla, solicita y verifica

DNI

EO procesa desembolso en sistema,
solicita firma y entrega copia de voucher

a cliente.

EO entrega efectivo a cliente.

Administracion de

canales de atencién

b. Desembolso mediante abono en

cuenta en la empresa

El ESC solicita el llenado del formulario
‘sirvase efectuar’, con el numero de la
cuenta para realizar el desembolso del

crédito.

Gestidn de transparencia

de informacion

El EO solicita al cliente el DNI y verifica

en el sistema.

El EO realiza desembolso en el sistema y

emite el voucher al cliente.

Fondeo por depdsito del
Publico

c. Desembolso mediante cheque de

Gerencia o Transferencia

El ESC solicita, copia de DNI y el

llenado del formulario ‘sirvase efectuar’,
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PROCESOS

Actividades

indicando emision de cheque o

transferencia en cuenta.

Procesos Soporte de las

actividades

El ESC envia al departamento de
tesoreria la ‘solicitud de crédito’, el
formato ‘sirvase efectuar’ y la copia del
DNI, y solicita emisién del cheque o

transferencia.

Administracién

liquidez

de

El asistente de tesoreria verifica la

aprobacion del crédito en el sistema

Administracién

liquidez

de

El asistente de tesoreria habilita la cuenta

para realizar desembolso mediante

cheque o transferencia

Administracion

liquidez

de

El ESC entrega al EO el formulario

‘sirvase efectuar’

El EO, genera el desembolso mediante

cheque o transferencia.

El EO genera voucher, solicita firma al

cliente y entrega voucher.

El EO emite al area de tesoreria el

escaneo del voucher.

El asistente de tesoreria tramita la
emision del cheque de gerencia o la
transferencia correspondiente con la

institucidn financiera.

Administracion

liquidez

de

El asistente de tesoreria comunica la
emision del cheque de Gerencia al

Ejecutivo de Servicios.

Administracion

liquidez

de

Fondeo por

depésito del Publico

a. Apertura de cuentas

El ESC recibe al cliente y registra sus

datos en el sistema

El ESC indica al cliente las condiciones
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PROCESOS

Actividades

Procesos Soporte de las

actividades

de la apertura y registra en el sistema el

tipo de cuenta.

El ESC imprime y solicita firma en
documentos que correspondan (contrato,

cartilla informativa, voucher de apertura)

Gestion de transparencia

de informacion

El ESC entrega la documentacion que

corresponda al cliente.

El ESC solicita al cliente realizar el
depdsito de equilibrio para la apertura

correspondiente.

El ESC custodia los documentos hasta su
entrega al coordinador de operaciones al

cierre del dia.

Administracion de

documentos y valorados

b.1 Depésito en efectivo

El EO solicita al cliente su DNI y el

ndmero de cuenta

El EO solicita el efectivo, y procede a

realizar el deposito.

El EO genera el voucher, entrega una
copia al cliente, y se custodia el original
para el cuadre de operaciones al cierre

del dia.

Administracion de

documentos y valorados

b.2 Deposito mediante cheque de

gerencia

El EO solicita al cliente su DNI, el
cheque a depositar, y el nimero de

cuenta destino

El EO registra en el sistema los datos e
importe del cheque
(en caso el importe supere el umbral

permitido, debera considerarse los filtro

Sistema de prevencion

de lavado de activos
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PROCESOS Actividades Procesos Soporte de las

actividades

del sistema PLAFT)

El EO imprime voucher, solicita | -
conformidad al cliente, y entrega una

copia.

El EO custodia el voucher original, y el | -
cheque en caja buzdén hasta el cierre

diario.

El coordinador de operaciones (CO) |-
solicita los cheques a los EO y verifica

en el sistema la recepcion de éstos.

El CO realiza el depésito del cheque en | -

el que tiene cuenta la empresa.

El CO registra en el sistema informadtico | -
la salida de los cheques, de béveda a

banco.

El CO envia al back office de tesoreria la | -
relaciéon de operaciones de depdsitos con

cheques.

El back office, verifica diariamente en | -
las cuentas, la valorizacién o rechazo de
cheques, y procede con la confirmacion

en el sistema informatico.

El CO verifica la valorizaciéon de las | -

operaciones con cheque.

b.3 Depoésito mediante transferencia

interbancaria

El EO solicita al cliente su DNI y copia | -

del voucher de transferencia.

El EO solicita al CO confirmar la | -
transferencia.

El CO solicita al back office la |-
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PROCESOS Actividades Procesos Soporte de las

actividades

confirmacion de la transferencia.

El back office verifica que los fondos se | -
encuentren en las cuentas de la

institucion.

El back office comunica al CO la |-

confirmacion de la transferencia.

El EO procede con la ejecuciéon del | -
depdsito, imprime el voucher y entrega

copia al cliente.

El EO remite al asistente de back office | -
la plantilla de solicitud de valorizacién

de operaciones.

El back office realiza la confirmacion de | -

la operacion en el sistema informaético.

El EO archiva el voucher del depdsito. -

El CO al finalizar el dia realiza el cuadre | Administracion de
de operaciones. documentos y valorados
c. Retiro

El EO solicita el DNI vigente e identifica | Administraciéon de base

en el sistema el ndmero de cuenta. de datos

El EO valida firma del cliente con firma | -

registrada en el sistema.

El EO registra la operacion en el sistema | -

y solicita aprobacion del CO.

El CO realiza la  autorizacion | -

correspondiente.

El EO genera la operacion, emite el | -

voucher, y solicita firma al cliente.

El EO sella el voucher y entrega copia al | -

cliente.

El EO, entrega efectivo y custodia el | Administracion de
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PROCESOS

Actividades

Procesos Soporte de las

actividades

voucher original.

documentos y valorados

Gestion de Canales

de atencion

a. Pago de cuotas

El EO, recibe al cliente en ventanilla, y

solicita documento de identidad.

El EO solicita al cliente el tipo de
operaciéon a realizar y procede con su

ejecucion en el sistema.

El EO, imprime el voucher, entrega una
copia al cliente y el original se custodia

para el cierre diario.

b. Pago de cuotas (adelantado Yy

anticipado)

El EO, recibe al cliente en ventanilla, y

solicita documento de identidad.

El EO solicita al cliente el tipo de
operacién a realizar (pago anticipado,

pago adelantado).

El EO entrega el formulario ‘sirvase
efectuar’ al cliente para la confirmacion
de su eleccidén (pago anticipado, pago

adelantado)

Gestidn de transparencia

de informacion

El EO recibe el formulario y registra los

datos en el sistema.

Gestion de transparencia

de informacion

El EO procede con la impresion y la
entrega de la copia del voucher al cliente,
y el original se custodia para el cierre

diario.

Atencion al Cliente

a.l Atencion de consultas 'y

requerimientos — presencial

El ESC atiende al usuario en la agencia u

oficina especial, y valida su identidad.
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PROCESOS

Actividades

Procesos Soporte de las

actividades

El ESC registra la solicitud o
requerimiento en el aplicativo ‘tramite

documentario’

Gestion de
infraestructura, redes y

comunicaciones

El ESC imprime y gestiona firma de dos
formularios, entrega uno al cliente, y

custodia otro para la empresa.

El ESC informe al cliente que en un
periodo de 30 dia se atenderd su

requerimiento.

El ESC deriva el requerimiento a la

oficina de atencién al usuario.

a.2 Atencion de consultas y

requerimiento — web

El analista de atencién al usuario recibe
el requerimiento o consulta en su correo

electrénico.

El analista de atencion al usuario analiza
el requerimiento o consulta y emite una

respuesta via correo electrénico.

b.1 Atencion de reclamos

El ESC atiende al usuario en la agencia u

oficina especial, y valida su identidad..

El ESC registra el reclamo en el

aplicativo ‘tramite documentario’

El ESC imprime y gestiona firma de dos
formularios, entrega uno al cliente, y

custodia otro para la empresa.

El analista de atencidén al usuario recibe
el reclamo 'y realiza el andlisis

correspondiente.

El analista de atencion al usuario emite
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PROCESOS Actividades Procesos Soporte de las

actividades

el resultado del analisis del reclamo a

través de correo.

Fuente: Normas, manuales y procedimientos de la organizacion — elaboracién propia

4.7.4 Determinacion de RTO, RPO, MTPD

Se debe tener en cuenta que en la etapa de andlisis de impacto al negocio se busca
identificar el grado de afectaciéon que podria tener una empresa debido a algiin
incidente, el cual ponga en riesgo la continuidad de las operaciones.

Para ello fue necesario identificar los procesos y actividades criticas (obtenidos en
el punto 4.7.2 y 4.7.3), los procesos de apoyo, los recursos necesarios para la
operatividad de los mismos, tales como software, hardware, personal clave,

registros claves, proveedores criticos y similares.

Para este analisis se debe tener en claro las definiciones de RTO, RPO, MTPD.

RTO (Recovery Time Objetive): El tiempo objetivo de recuperacion se puede

entender como el tiempo que tiene una organizacion para poder reanudar sus
operaciones y continuar brindando el producto o servicio afectado.

El RTO se calcula simulando la ejecucion de un proceso considerando la ausencia
de principales factores tales como, personal clave, sistemas sobre los cuales se
soporta las operaciones, proveedores importantes y similares. A efectos de obtener
este valor la empresa realiz6 talleres con los responsables de los procesos con el
objetivo de determinar el tiempo que tardarian en reanudar sus procesos ante

eventos disruptivos.

RPO (Recovery Point Objetive): El punto objetivo de recuperacion hace referencia

a la cantidad de informacion que la empresa estd dispuesta a perder ante algun
incidente que amenace la continuidad de sus operaciones. Para determinar el valor
de este pardmetro, en los talleres con los duefios de los procesos, se identifico el
lugar de almacenamiento de la informacidon que se gestiona en cada proceso, a

efectos de determinar la frecuencia con la que se realiza el backup a las bases de
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datos y servidores que almacenan dicha informacidn.

MTPD (Mdximum_Tolerable Period of Disruption): El periodo maximo de

interrupcion tolerable estd referido al tiempo médximo que tiene la organizacidon

para tener inoperativo sus negocios, antes de que dicha inoperatividad comience a

generar pérdidas graves para la empresa, y pongan en riesgo la continuidad de la

misma.

Para poder establecer el MTPD, se debe tener en cuenta el apetito al riesgo

definido por la empresa. Para establecer dicho apetito, la organizaciéon ha

considerado tres niveles de impacto cuantificables:

Impacto en Imagen y Reputacion: Considerado como la pérdida de confianza

por parte de los clientes o prospecto de clientes, como consecuencia de

comentarios negativos y difundidos a través medios de comunicacion masivos.

Se considera inaceptable tener mds de 2000 clientes afectados debido a la

inoperatividad de un proceso.

Impacto legal y de cumplimiento: Suspension que supere un dia de

inhabilitacion y/o la intervencion del regulador. Se considera inaceptable tener

multas, sanciones, o suspensiones de actividades que superen las 16 UIT.

Impacto Financiero: Considerado como pérdidas econdmicas o ingresos

dejados de percibir por un importe que supere los S/. 61 mil.

Considerando lo expuesto se establecid una escala de impactos, que se puede

apreciar en la siguiente tabla.

Tabla 13: Nivel de impacto definido para identificaciéon del MTPD

Tipo de

Impacto

Nivel de impacto

3

Imagen

Reputacion

y

Hasta 50
clientes

afectados

Hasta
clientes

afectados

200

Hasta
clientes

afectados

500

Hasta
clientes

afectados

2000

Mas
2000

de

clientes

afectados
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Tipo de Nivel de impacto

Impacto 3

Legal y

Hasta 0,5 | Hasta 02 Mas de 16
cumplimiento Hasta 08 UITs | Hasta 16 UITs

UIT UITs UITs
()

Mas de S/
Financiero S/ 1 mil S/ 6 mil S/ 30 mil S/ 61 mil
61 mil

Fuente: Informacion de la Gerencia de Riesgos

(*) Para la presente tabla se consideré una UIT de S/ 3850.

Considerando lo indicado se determiné el RTO, RPO y MTPD de los procesos

criticos:

1) Proceso de Evaluacion de clientes:

1.1 Determinacion de RPO:

Para la etapa de evaluacion de créditos, se hace uso del sistema de créditos y del
sistema web de RENIEC. Al respecto se confirmé con el departamento de TI que la
informacion que soporta al sistema de créditos se encuentra en una base de datos
Oracle, sobre la cual se realiza un proceso de back up diario. Considerando ello el

RPO definido para este proceso es de 24 horas.

1.2 Determinacion de RTO:
Para determinar el RTO, se identificaron los sistemas que soportan el proceso, y se
consulté con el personal de TI los tiempos requeridos para poder reiniciar dichos

sistemas y continuar con las operaciones.

Tal como se indic6 anteriormente el sistema de créditos, se encuentra soportado en
una base de datos Oracle, la cual tiene una réplica en linea. El sistema de créditos
(aplicativo cliente servidor), considerando que debe conectarse al servidor de la
base de datos réplica ante situaciones de contingencia, tiene un tiempo de
configuracion y verificacion maximo de tres horas y treinta minutos.

Por otra parte, si bien se realizan consultas en el aplicativo web de RENIEC, este
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servicio es brindado por el proveedor RENIEC, motivo por el cual no es necesario

realizar ninguna configuracion, o reinicio del aplicativo. De igual forma sucede con

el aplicativo web SBS (portal web de SBS).

Considerando lo expuesto, se establece como RTO para el proceso de evaluacidon

de créditos, un tiempo de 3.5 horas.

1.3 Determinacion de MTDP:

Para determinar el MTPD, se considerard, los limites establecidos por el Directorio

para cada uno de los tipos de impactos: imagen y reputacion, legal y cumplimiento,

y financiero.

Respecto al impacto en imagen y reputacion; se identificé con el drea de
negocios, que la cantidad de clientes atendidos por una agencia u oficina
especial, para el proceso de evaluacion de créditos, es en promedio 35 clientes
diarios. Considerando que se tiene 41 sedes (entre agencias y oficinas
especiales), este proceso gestiona un aproximado de 1435 clientes diarios.
Finalmente teniendo en cuenta que cada sede opera en el horario de 9:00 am a
6:30 pm (09 horas y 30 minutos), se estimd que en caso este proceso no pueda
ejecutarse, se tendrian 151 clientes afectados por hora. Teniendo en cuenta los
limites definidos por el Directorio, se aprecia que en 13 horas se llegaria al
limite maximo de clientes afectados (2000 clientes). Debido a ello se establece
un MTPD para el impacto de imagen y reputacidn, de 13 horas.

Respecto al impacto legal y de cumplimiento; el drea de negocios en
coordinacion con el area de operaciones, y el departamento legal, determinaron
que el proceso de evaluacion de clientes, aprobacion y desembolso de créditos
deben ser analizados conjuntamente en relacion a posibles multas o sanciones
que se puedan recibir ante el incumplimiento de estos procesos. Al respecto
determinaron que estos procesos en caso no se ejecuten podrian generar multas
como consecuencia de proteccion al consumidor (importe estimado en un
tiempo de 24 horas de 50 UIT).

Respecto al impacto financiero; el drea de negocios en coordinacion con el drea
de operaciones, y planeamiento estratégico, determinaron que el proceso de
evaluacién de clientes, aprobaciéon y desembolso de créditos deben ser

analizados conjuntamente con respecto a los ingresos que generan; en razon

61



dichos ingresos se pueden medir luego que un crédito es efectivamente
desembolsado. Al respecto determinaron que estos procesos generan
diariamente en promedio ingresos por intereses - de créditos nuevos - por un
importe que asciende a S/ 6,8 mil aproximadamente; cabe indicar que para ello
las areas consideraron variables tales como la cantidad de desembolsos diarios
realizados, importe promedio de desembolsos, e intereses generados por los
desembolsos.
Por otra parte, también se analiz6 la pérdida que se genera al tener que pagar los
salarios de los trabajadores que realizan este proceso, la cual asciende en promedio
a S/ 21,1 mil diarios. Considerando estos aspectos, se tiene una pérdida total diaria
de S/ 27,9 mil.
Teniendo en cuenta el limite establecido por el Directorio (S/ 61 mil), se aprecia
que la organizacidon sélo podria tener inoperativo este proceso aproximadamente
por dos dias y cuatro horas, antes de empezar a generar pérdidas. Debido a ello se

establece un MTPD para el impacto financiero, de 52 horas.

Considerando que el MTPD debe ser el menor tiempo limite identificado en los
tres impactos, se establece un MTPD de 13 horas para el proceso de evaluacion de

créditos.

Tabla 14: MTPD para el proceso de evaluacion de clientes

Tipos Tiempo de Inoperatividad

Impacto 12hr  24hr

Imagen y| 2 4 4 4 5 5 5 5
Reputacion

Legal yi| - - - - 5 5 5 5 24 hrs
Cumplimiento

Financiero 2 2 3 3 3 4 5 5 52 hrs

Fuente: Elaboracion propia
Luego de determinar el RTO, el RPO y el MTPD, se identificaron los recursos

claves, tales como: personas, instalaciones, equipos, registros clave, y proveedores

clave.
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1.4 Personal Clave:

Ejecutivo de Negocios: Responsable de recibir la solicitud de crédito del
cliente, realizar la evaluacién en centrales de riesgo, verificaciones
domiciliarias, y de preparar el file con la documentacion que corresponda.

Ejecutivo de Servicios: En este proceso es responsable de verificar la
autenticidad de los documentos del cliente recabados en el file, asi como de

ingresar dichos datos en el sistema.

1.5 Instalaciones:

Para llevar a cabo el proceso de evaluacion de créditos es necesario contar con una

oficina, debido a que se requiere tener acceso a la red de la empresa para poder

conectarse al sistema de créditos. Se considerard como parte de las instalaciones, la

necesidad de tener servicios basicos (energia eléctrica y agua).

1.6 Equipos/recursos:

e Espacio Fisico, incluyendo sillas y mesas.

e PC/Laptop, con acceso a internet.

e [mpresora

1.7 Registros vitales:

Tabla 15: Detalle de registros vitales — Proceso evaluacion de clientes

Registros vitales

Responsable

Custodia

Ficha RENIEC

Ejecutivo de Negocios

Medios fisicos

Reporte de nivel de endeudamiento

Ejecutivo de Negocios

Medios fisicos

Reporte de Clientes PEP

Ejecutivo de Negocios

Medios fisicos

Solicitud de crédito

Ejecutivo de Negocios

Medios fisicos

Ficha de ingresos del cliente

Ejecutivo de Negocios

Medios fisicos

Ratios financieros y EEFF

Ejecutivo de Negocios

Medios fisicos /

medios virtuales

Propuesta de crédito

Ejecutivo de Negocios

Medios fisicos

Expediente de crédito

Ejecutivo de Negocios

Medios fisicos

Fuente: Analisis BIA del proceso de evaluacion de clientes - Elaboracion propia
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1.8 Sistemas de Informacién/Aplicaciones:

Windows: Los equipos utilizados por los trabajadores deben contar con el
sistema operativo Windows 7 o superior.

Sistema de créditos: Este aplicativo, debe estar instalado en un servidor
Windows Server (minimamente version 08), asi como en las computadoras de
los trabajadores que utilizardn dicho sistema, a fin de poder realizar la
evaluacion del cliente.

Navegador web: Se requiere que el navegador web cuente con las extensiones
actualizadas, y con el proxy correctamente configurado. Si bien no es
indispensable, se recomienda evitar el Internet Explorer y contar con el

navegador Chrome o Mozilla Firefox.

1.9 Proveedores Clave:

RENIEC: Se requiere que el sistema de la RENIEC, se encuentre operativo a
efectos de realizar las consultas correspondientes para confirmar la identidad
del cliente evaluado.

SBS: Se requiere que el portal de consulta SBS se encuentre operativo a efectos
de poder realizar las consultas referidas a la calificacion de riesgo que tiene el

cliente.

La interrelacion del proceso, con el RPO, RTO, MTPD, instalaciones,

equipos/recursos, registros vitales, sistemas de informacidn/aplicaciones,

proveedores clave, se puede apreciar en la tabla 15.
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Créditos

Evaluaci
on de

Clientes

24

Tabla 16: Interrelacion de los factores clave en el proceso de evaluacion de clientes

3.5

13 hrs

Levanta
miento
de
informac

.z

10n

-02PC
Verificar Ejecutivo Energia
FICHA -01 01
identidad del RENIEC de RENIEC Eléctrica /
RENIEC impresor | Oficina
cliente Negocios agua
a
Verificar al Reporte de | - 02 PC
Ejecutivo Energia
cliente en nivel de -01 01
Internet de Portal SBS Eléctrica /
centrales de endeudami | impresor | Oficina
) Negocios agua
riesgo ento a
-02PC
Ejecutivo Reporte de Energia
Verificar sies | Sistema de -01 01
de - Clientes Eléctrica /
un cliente PEP | Créditos impresor | Oficina
Negocios PEP agua
a
-02PC
Registrar Ejecutivo Energia
Sistema de Solicitud -01 01
solicitud de de - Eléctrica /
Créditos de crédito | impresor | Oficina
crédito Negocios agua
a
Realizar visita
al cliente, y Ejecutivo Ficha de
registrar datos | - de - ingresos - - -
de flujo de Negocios del cliente
ingresos
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Evaluar
Evaluaci | cualitativa y o -02PC
o ) Ejecutivo ) Energia
6n de cuantitativame | Sistema de Ratios -01 01 .
] ) ) de ] ) ) Eléctrica /
informac | nte al cliente a | Créditos ) financieros | impresor | Oficina
) Negocios agua
i6n través de a
ratios, y EEFF
Proponer el Ejecutivo -02PC
) Energia
producto mds | Sistema de de Propuesta | - 01 01
) ] ] ) ) Eléctrica /
Elaboraci | adecuado al Créditos Negocios de crédito | impresor | Oficina
agua
6n de cliente a
propuest | Recopilar la Ejecutivo
ade informacién y de ) Energia
i ] Expediente 01 )
crédito trasladar al - Negocios - Eléctrica /
o de crédito Oficina
Ejecutivo de agua
Servicios

Fuente: Analisis BIA del proceso de evaluacion de clientes - Elaboracion propia
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2) Proceso de aprobacion de créditos:

2.1 Determinacion de RPO:

Para la etapa de aprobacion de créditos, se hace uso del sistema de créditos, a
través del cual los funcionarios autorizan o deniegan una determinada solicitud. Tal
como se ha indicado anteriormente, el sistema de créditos se encuentra en una base
de datos Oracle, sobre la cual se realiza un proceso de back up diario.

Considerando ello el RPO definido para este proceso es de 24 horas.

2.2 Determinacion de RTO:

Para determinar el RTO, se identificaron los sistemas que soportan el proceso, y se
consulté con el personal de TI los tiempos requeridos para poder reiniciar dichos
sistemas y continuar con las operaciones.

La aprobaciéon de créditos se realiza en el sistema de créditos por los usuarios
correspondientes. Como se ha indicado en el proceso de evaluacion de créditos,
este sistema obtiene la informacidén de una base de datos Oracle, la cual tiene una
réplica en linea. Ante situaciones de contingencia, dicho sistema debe estar
direccionado a esta base de réplica. Considerando ello el departamento de TI indicé
que esta actividad tiene un tiempo de configuracién y verificacion de tres horas y

treinta minutos.

2.3 Determinacion de MTDP:

Para determinar el MTPD, se debe tener en cuenta los tipos de impacto: imagen y

reputacion, legal y cumplimiento, y financiero.

e Respecto al impacto en imagen y reputacion; se identificé con el area de
negocios, que se tiene siete (07) créditos aprobados en promedio por agencia.
Considerando que se cuenta con un total de 41 sedes, este proceso gestiona
aproximadamente 287 créditos aprobados por dia. Teniendo en cuenta que cada
sede opera en el horario de 9:00 am a 6:30 pm (09 horas y 30 minutos), se
estimO que en caso este proceso no pueda ejecutarse, se tendrian 30 clientes
afectados por hora. Teniendo en cuenta los limites definidos por el Directorio,
se aprecia que en 66 horas se llegaria al limite maximo de clientes afectados.

e Respecto al impacto legal y de cumplimiento; el drea de negocios en
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coordinacién con el drea de operaciones, y el departamento legal, determinaron
que el proceso de evaluacion de clientes, aprobacion y desembolso de créditos
deben ser analizados conjuntamente en relacidon a posibles multas o sanciones
que se puedan recibir ante el incumplimiento de estos procesos. Al respecto
determinaron que estos procesos en caso no se ejecuten podrian generar multas
como consecuencia de proteccion al consumidor (importe estimado en un
tiempo de 24 horas de 50 UIT).

Respecto al impacto financiero; tal como se describi6 para el proceso de
evaluaciéon de créditos, se considerard el importe promedio de ingresos
generados por intereses de créditos nuevos, el cual asciende aproximadamente
a S/ 6,8 mil; mas la pérdida que se genera al tener que pagar los salarios de los
trabajadores que realizan este proceso, la cual asciende a S/ 27,3 mil. Teniendo

en cuenta estos aspectos, se tiene una pérdida total diaria de S/ 34,1 mil.

Considerando el limite establecido por el Directorio (S/ 61 mil), se aprecia que la

organizacion sélo podria tener inoperativo este proceso por 43 horas. Debido a ello

se establece un MTPD para el impacto financiero, de 43 horas.

Considerando que el MTPD debe ser el menor tiempo limite identificado en los

tres impactos, se establece un MTPD de 24 horas para el proceso de aprobacién de

créditos.

Tabla 17: MTPD para el proceso de aprobacion de créditos

Tipos Tiempo de Inoperatividad

Impacto 12hr  24hr

Imagen y| 1 2 3 3 4 4 5 5
Reputacion

Legal y| - - - - 5 5 5 5 24 hrs
Cumplimiento

Financiero 2 2 3 3 4 5 5 5 43 hrs

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identificaron los recursos

claves, tales como: personas, instalaciones, equipos, registros clave, proveedores
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clave.

2.4 Personal Clave:

e FEjecutivos de Negocios: Responsables de participar en el andlisis del crédito
propuesto.

e Gerente de Agencia / Ejecutivo de Negocios Senior: Responsable de aprobar
los créditos propuestos por los ejecutivos de negocios.

e Gerente de Negocios: Nivel superior para aprobacién de créditos que superen
un determinado importe.

e Gerente de Riesgos: Nivel superior para aprobacion de créditos que presenten
excepciones, tales como clientes mal calificados en centrales de riesgos,

clientes que superan el ratio de capacidad de pago, u otros motivos.

2.5 Instalaciones:

Para llevar a cabo el proceso de aprobacion de créditos es necesario contar con una
oficina, debido a que se requiere tener acceso a la red de la empresa para poder
registrar las aprobaciones en el sistema de créditos. Se considerard como parte de

las instalaciones, la necesidad de tener servicios basicos (energia eléctrica y agua).

2.6 Equipos/recursos:
e Espacio Fisico, incluyendo sillas y mesas.

e PC/Laptop, con acceso a internet.

2.7 Registros vitales:

Tabla 18: Detalle de registros vitales — Proceso aprobacion de créditos

Registros vitales Responsable Custodia

Expediente de Crédito El ejecutivo de negocios. Medios fisicos

Gerente de Agencia / EDN
Medios Fisicos /
Solicitud de crédito aprobada Senior / Gerente Riesgos /
virtual
Gerente de Negocios

Fuente: Analisis BIA del proceso de aprobacién de créditos - Elaboracion propia

2.8 Sistemas de Informacién/Aplicaciones:
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e Windows: Los equipos utilizados por los trabajadores deben contar con el
sistema operativo Windows 7 o superior.
e Sistema de créditos: Este aplicativo, debe estar instalado en las computadoras, a

fin de poder realizar la aprobacién del crédito.

2.9 Proveedores Clave:

No se tienen proveedores clave en este proceso
La interrelacion del proceso, con el RPO, RTO, MTPD, instalaciones,

equipos/recursos, registros vitales, sistemas de informacidn/aplicaciones,

proveedores clave, se puede apreciar en la tabla 18.

70



Tabla 19: Interrelacion de los factores clave en el proceso de aprobacion de créditos

Créditos

Aprobaci
6n de

créditos

24

3.5
hrs

24 hrs

Aprobaci
6n de

créditos

Gerente de
B Agencia / Aprobaci6
Revision del o Energfa
) Ejecutivo nen 01 )
crédito - ) - ) Eléctrica /
de Expediente Oficina
propuesto ) ] agua
negocios de Crédito
Senior
) Gerente de Reporte de
Levantamiento Energia
Sistema de Negocios / observacio 01
de 01 PC Eléctrica /
. Créditos Gerente de nes Oficina
observaciones ] agua
Riesgos superadas
Gerente de
Agencia / ]
. ] o Aprobaci6 Energia
Aprobacién en | Sistema de Ejecutivo 01
nenel 01 PC Eléctrica /
sistema Créditos de ) Oficina
) sistema agua
negocios
Senior

Fuente: Analisis BIA del proceso de aprobacion de créditos - Elaboracion propia
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3) Proceso de desembolso de créditos:

3.1 Determinacion de RPO:

Para esta etapa, se hace uso del sistema de créditos, a través del cual los ejecutivos
de operaciones realizan el desembolso de los créditos, a través de sus diferentes
modalidades, en efectivo, transferencia o cheque. Al respecto se confirmé con el
departamento de TI que la informacién que soporta al sistema de créditos se
encuentra en una base de datos Oracle, sobre la cual se realiza un proceso de back

up diario. Considerando ello el RPO definido para este proceso es de 24 horas.

3.2 Determinacion de RTO:

Para determinar el RTO, se identificaron los sistemas que soportan el proceso, y se
consulté con el personal de TI los tiempos requeridos para poder reiniciar dichos
sistemas y continuar con las operaciones.

El desembolso se realiza en el sistema de créditos, por el personal de caja
(ejecutivos de operaciones), como ya se indico, este sistema obtiene informacion
de una base de datos Oracle, la cual tiene una réplica en linea. Ante situaciones de
contingencia, dicho sistema debe estar direccionado a esta base de réplica.
Considerando ello el departamento de TI indic6 que esta actividad tiene un tiempo

de configuracion y verificacidn de tres horas y treinta minutos.

3.3 Determinacion de MTDP:

Para determinar el MTPD, se debe tener en cuenta los tipos de impacto: imagen y

reputacion, legal y cumplimiento, y financiero.

e Respecto al impacto en imagen y reputacion; se identificé con el area de
negocios, que se tiene en promedio 211 créditos desembolsados por dia.
Teniendo en cuenta que cada sede opera en el horario de 9:00 am a 6:30 pm (09
horas y 30 minutos), se estimd que en caso este proceso no pueda ejecutarse, se
tendrian 22 clientes afectados por hora. Teniendo en cuenta los limites
definidos por el Directorio, se aprecia que en 90 horas (aproximadamente 04
dias) se llegaria al limite maximo de clientes afectados.

e Respecto al impacto legal y de cumplimiento; el drea de negocios en

coordinacion con el drea de operaciones, y el departamento legal, determinaron
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que el proceso de evaluacion de clientes, aprobacién y desembolso de créditos
deben ser analizados conjuntamente en relacidon a posibles multas o sanciones
que se puedan recibir ante el incumplimiento de estos procesos. Al respecto
determinaron que estos procesos en caso no se ejecuten podrian generar multas
como consecuencia de proteccion al consumidor (importe estimado en un
tiempo de 24 horas de 50 UIT).

e Respecto al impacto financiero; tal como se describid para el proceso de
evaluaciéon de créditos, se considerard el importe promedio de ingresos
generados por intereses de créditos nuevos, el cual asciende aproximadamente
a S/ 6,8 mil; més la pérdida que se genera al tener que pagar los salarios a los
trabajadores que realizan este proceso, la cual asciende a S/ 4,7 mil. Teniendo
en cuenta estos aspectos, se tiene una pérdida total diaria de S/ 11,5 mil.

Considerando el limite establecido por el Directorio (S/ 61 mil), se aprecia que la

organizaciéon sélo podria tener inoperativo este proceso por 127 horas

(aproximadamente 05 dias). Debido a ello se establece un MTPD para el impacto

financiero, de 05 dias.

Considerando que el MTPD debe ser el menor tiempo limite identificado en los
tres impactos, se establece un MTPD de 24 horas para el proceso de desembolso de

créditos.

Tabla 20: MTPD para el proceso de aprobacion de desembolso de créditos

Tipos de ‘ Tiempo de Inoperatividad

Impacto 24hr t 3dias 7dias MTPD
Imagen  y| | 2 2 3 4 4 4 5
Reputacion

Legal y| - - - - 5 5 5 5 24 hrs
Cumplimiento

Financiero 1 2 2 2 3 3 4 5 05 dias

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identificaron los recursos

claves, tales como: personas, instalaciones, equipos, registros clave, proveedores
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clave.

3.4 Personal Clave:

e Ejecutivos de Operaciones: Responsables de verificar la veracidad de la
documentacion y de realizar el desembolso.

e FEjecutivo de servicios: Responsable de recopilar la documentacién necesaria
del cliente para realizar el desembolso.

e Coordinador de operaciones: Responsable de aprobar los desembolsos en
determinados casos (cuando se supera un determinado limite); asi como para

habilitar efectivo a los ejecutivos de operaciones.

3.5 Instalaciones:

Para llevar a cabo el proceso de desembolso de créditos es necesario contar con una
oficina, debido a que se requiere tener acceso a la red de la empresa para poder
realizar las transacciones en el sistema de créditos. Se considerard como parte de

las instalaciones, la necesidad de tener servicios basicos (energia eléctrica y agua).

3.6 Equipos/recursos:

Espacio Fisico, incluyendo sillas y mesas.
PC/Laptop, con acceso a internet.

Impresoras, y ticketera.

3.7 Registros vitales:

Tabla 21: Detalle de registros vitales — Proceso desembolso de créditos

Registros vitales Responsable Custodia
Expediente de Crédito Ejecutivo de negocios Medios fisicos
Contrato Ejecutivo de servicios Medios fisicos
Hoja Resumen Ejecutivo de servicios Medios fisicos
Certificado de Desgravamen Ejecutivo de servicios Medios fisicos
Voucher de desembolso Ejecutivo de Operaciones | Medios fisicos

Fuente: Analisis BIA del proceso de desembolso de créditos - Elaboracién propia

3.8 Sistemas de Informacién/Aplicaciones:
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e Windows: Los equipos utilizados por los trabajadores deben contar con el
sistema operativo Windows 7 o superior.

e Sistema de créditos: Este aplicativo, debe estar instalado en un servidor
Windows Server (minimamente version 08), asi como en las computadoras de
los trabajadores que utilizardn dicho sistema, a fin de poder realizar la
evaluacién del cliente.

e Navegador web: Se requiere que el navegador web cuente con las extensiones
actualizadas, y con el proxy correctamente configurado. Si bien no es
indispensable, se recomienda evitar el Internet Explorer y contar con el

navegador Chrome o Mozilla Firefox.

3.9 Proveedores Clave:
RENIEC: Para confirmar la identidad del cliente se requiere realizar consultas a la

pagina web de RENIEC.
La interrelacion del proceso, con el RPO, RTO, MTPD, instalaciones,

equipos/recursos, registros vitales, sistemas de informacidn/aplicaciones,

proveedores clave, se puede apreciar en la tabla 21.
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Tabla 22: interrelacion de los factores clave en el proceso de desembolso de créditos

Créditos

Desembo
Iso de

Créditos

24

3.5

24 hrs

Verificar
conformidad o
Ejecutivo Energia
de ) 01 )
Internet de RENIEC Expediente | 03 PC Eléctrica /
documentacio o Oficina
Servicios agua
nde
expedientes
Desbloquear Ejecutivo Energia
Sistema de 01
Contacto | el crédito en el de - - 03 PC Eléctrica /
) créditos o Oficina
y firmas | sistema Servicios agua
del - Contrato
cliente - Hoja
Resumen
) o -03 PC
Impresién y Ejecutivo - Energia
Sistema de -01 01
firma de de - Cronogram Eléctrica /
Créditos impresor | Oficina
valorados Servicios a agua
a
- Certif.
Desgravam
en
Generaci Ejecutivo Energia
Verificacion 01
6n del Internet de RENIEC - 03 PC Eléctrica /
de identidad Oficina
desembol Operacio agua
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SO

nes
Ejecutivo
Procesa -03 PC Energia
Sistema de de 01 )
desembolso y ) ) voucher -03 ) Eléctrica /
) Créditos Operacio ) Oficina
emite voucher Ticketera agua
nes

Fuente: Analisis BIA del proceso de desembolso de créditos - Elaboracién propia
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4) Fondeo por depésito del Puablico:

4.1 Determinacion de RPO:

El proceso de fondeo por depésito del piiblico hace uso de un aplicativo web
(TOPAZ) el cual utiliza informaciéon de una base de datos Oracle. Esta base de
datos se encuentra en el mismo servidor que la base de datos del sistema de
créditos. El departamento de TI, indic6 que para esta base de datos también se
realiza un backup diario. Considerando ello se establece un RPO de 24 horas para

este proceso.

4.2 Determinacion de RTO:

Para determinar el RTO, se identificaron los sistemas que soportan el proceso, y se
consulté con el personal de TI los tiempos requeridos para poder reiniciar dichos
sistemas y continuar con las operaciones.

Tal como se indicé anteriormente el sistema de pasivos (TOPAZ) el cual es
utilizado para realizar la captacion de los fondos del publico, es un aplicativo web
que obtiene informacién de una base de datos Oracle, la cual cuenta con una
réplica en linea.

Ante situaciones de contingencia o caidas de la base de datos principal, el
aplicativo de pasivos debe conectarse al servidor alterno. El departamento de TI ha
evidenciado que esta actividad tiene un tiempo de configuracién de cuatros horas;
esto debido a que debe redirigir enlaces, y realizar pruebas de funcionamiento.

Por otra parte, si bien se realizan consultas en el aplicativo web de RENIEC, este
servicio es brindado por el proveedor RENIEC, motivo por el cual no es necesario
realizar ninguna configuracion, o reinicio del aplicativo.

Considerando ello, se establece como RTO para el proceso de fondeo por depdsitos

del publico, un tiempo de cuatro horas.

4.3 Determinacion de MTDP:
Para determinar el MTPD, se considerard, los limites establecidos por el Directorio
para cada uno de los tipos de impacto: imagen y reputacion, legal y cumplimiento,

y financiero. El andlisis se realizard para cada uno de los sub procesos:

Tabla 23: Identificacion del MTPD del proceso de fondeo por depésito al piiblico
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Tipo de

Impacto:

Imagen y Reputacion

Resultado MTPD — Impacto en imagen y reputacion: 08 horas y 30 minutos

Apertura de

Cuentas

Este sub proceso atiende en promedio 05 clientes por agencia.
Considerando que se tiene 41 sedes, se gestiona un aproximado de 205
clientes diarios. Finalmente teniendo en cuenta que cada sede opera en
el horario de 9:00 am a 6:30 pm (09 horas y 30 minutos), se estimé que
en caso este proceso no pueda ejecutarse, se tendrian 22 clientes
afectados por hora. Teniendo en cuenta los limites definidos por el
Directorio, se aprecia que en 90 horas se llegaria al limite maximo de

clientes afectados (2000 clientes).

Depésitos

Se ha estimado que a través de este sub proceso se atienden
diariamente en promedio a 55 clientes por agencia, que representan a
2255 clientes a nivel nacional. Esto representa a 238 clientes por hora,
debido a ello se llegaria al limite maximo de clientes afectados en 8.5

horas.

Retiros

Se ha estimado que este sub proceso gestiona aproximadamente 18
clientes en promedio por agencia, haciendo un total de 738 clientes a
nivel nacional. Esto representa a 78 clientes por hora, debido a ello se

llegaria al limite mdximo de clientes afectados en 26 horas.

Cancelacion  de

Cuentas

Se ha estimado que este sub proceso gestiona aproximadamente 03
clientes en promedio por agencia, haciendo un total de 123 clientes a
nivel nacional. Esto representa a 13 clientes por hora, debido a ellos se

llegaria al limite maximo de clientes afectados en 154 horas.

Administraciéon y

Para este sub proceso no aplica realizar una estimacion, en razén que

Control de | esté referido a la gestion de la cartera de pasivos; y no existe relacion
Cuentas directa con el cliente.

Tipo de Legal y de Cumplimiento

Impacto:
Resultado MTPD - Impacto legal y de cumplimiento: 09 horas y 30 minutos
Apertura de | Para este sub proceso no aplica ningin impacto legal en razén que se
Cuentas tiene a prospectos de clientes con quienes no se tiene ninguna relacion

contractual.
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Dep6sitos

Para este sub proceso no aplica ningtin impacto legal en razén que no
existen multas por no aceptar el depdsito de un cliente ante situaciones

de contingencia.

Retiros Para este sub proceso no aplica ningtin impacto legal.
Cancelacion  de | Para este sub proceso se asume que un cliente no puede realizar la
Cuentas cancelacion de su cuenta de ahorros, lo que implica un incumplimiento

al Reglamento de Conducta de Mercado; aspecto que puede conllevar a
una multa de hasta 50 UIT. Se considera para este sub proceso que no
se brind6 servicios durante todo un dia (09 horas y 30 minutos). Por

ello se considera un MTPD de 09 horas y 30 minutos.

Administracién y

Este sub proceso gestiona la cartera de pasivos, y tiene entre sus

Control de | principales actividades, el cdlculo de intereses. Al respecto se pudo
Cuentas apreciar que en caso no se paguen los intereses de los clientes, puede
conllevar a una multa de hasta 100 UIT. El célculo de intereses se
realiza de forma diaria; debido a ello se establece un MTPD de 24
horas, en razén que posterior a las 24 horas de no realizar el cdlculo de
los intereses podria conllevar a la multa indicada.
Tipo de Financiero
Impacto:

Resultado MTPD - Impacto financiero: 05 horas

Apertura de

Cuentas

Se determind que este sub proceso gestiona un ingreso aproximado de
S/ 125 mil diarios; asimismo se considera una pérdida por salarios por
S/ 1,5 mil; teniendo en cuenta estos aspectos se tiene una pérdida total
de S/ 126,5 mil.

Considerando el limite establecido por el Directorio (S/ 61 mil), se
aprecia que la organizacion solo podria tener inoperativo este proceso

durante 05 horas.

Depositos

Se determind que este sub proceso gestiona un ingreso aproximado de
S/ 26 mil diarios; asimismo se considera una pérdida por salarios por
S/ 1,4 mil; teniendo en cuenta estos aspectos se tiene una pérdida total
de S/ 27,4 mil.

Considerando el limite establecido por el Directorio (61 mil), se

aprecia que la organizacion solo podria tener inoperativo este proceso
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durante 21 horas.

Retiros

Asumiendo que no se pueda ejecutar este sub proceso, no genera

impacto financiero.

Cancelacion  de | Asumiendo que no se pueda ejecutar este sub proceso, no genera

Cuentas

impacto financiero. Si genera impacto regulatorio, el cual fue analizado

previamente.

Administracién y | Asumiendo que no se pueda ejecutar este sub proceso, no genera

Control

Cuentas

de | impacto financiero.

Fuente: Informacion de la Gerencia de Riesgos

Considerando que el MTPD debe ser el menor tiempo limite identificado en los
tres impactos, se establece un MTPD de 05 horas para el proceso de evaluaciéon de

créditos.

Tabla 24: MTPD para el proceso de fondeo por depésitos del piblico

Tipos de Tiempo de Inoperatividad

Impacto 8hr 12hr  24hr  2dfa ‘ 3 dfas ‘ 7 dias MTPD
Imagen y| 3 4 4 5 5 5 5 5 8.5 hrs
Reputacion

Legal yi| - - - 5 5 5 5 5 9.5 hrs
Cumplimiento

Financiero 3 4 5 5 5 5 5 5 05 hrs

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identificaron los recursos
claves, tales como: personas, instalaciones, equipos, registros clave, proveedores

clave.

4.4 Personal Clave:
e FEjecutivo de Servicios: Responsable de brindar la informacién al cliente
respecto a los beneficios y riesgos del producto, para posteriormente recibir las

solicitudes de apertura de cuentas pasivas, y recopilar la documentaciéon
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correspondiente.

Ejecutivo de Operaciones: En este proceso es responsable de verificar la
autenticidad de los documentos del cliente recabados en el file, y proceder con
la apertura de la cuenta en el sistema de pasivos.

Coordinador de Operaciones: Responsable de realizar habilitaciones del

terminal financiero hacia béveda en caso se supere el limite de efectivo.

4.5 Instalaciones:

Para llevar a cabo el proceso de fondeo por depdsito del publico es necesario contar

con una oficina, debido a que se requiere tener acceso a la red de la empresa para

poder conectarse al sistema de pasivos. Se considerard como parte de las

instalaciones, la necesidad de tener servicios basicos (energia eléctrica y agua).

4.6 Equipos/recursos:

Espacio Fisico, incluyendo sillas y mesas.
PC/Laptop, con acceso a internet.

Impresora

4.7 Registros vitales:

Tabla 25: Detalle de registros vitales — Proceso de fondeo por depésito al pablico

Registros vitales Responsable Custodia
Formato de Solicitud de apertura de | Ejecutivo de servicios. Medios fisicos
cuenta
Copia de DNI del cliente Ejecutivo de servicios Medios Fisicos
Contrato Ejecutivo de servicios Medios Fisicos
Cartilla Informativa Ejecutivo de servicios Medios Fisicos
Carta de traslado (en el caso de CTS) Ejecutivo de servicios Medios Fisicos
Voucher Ejecutivo de operaciones Medios Fisicos

Fuente: Analisis BIA del proceso de fondeo por depésito al publico - Elaboracién propia

4.8 Sistemas de Informacion/Aplicaciones:

Windows: Los equipos utilizados por los trabajadores deben contar con el

sistema operativo Windows 7 o superior.
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e Sistema de pasivos: Este aplicativo, debe estar instalado en las computadoras, a
fin de poder realizar la apertura de las cuentas.

e Navegador web: Se requiere que el navegador web cuente con las extensiones
actualizadas, y con el proxy correctamente configurado. Si bien no es
indispensable, se recomienda evitar el Internet Explorer y contar con el

navegador Chrome o Mozilla Firefox.

4.9 Proveedores Clave:

e TOPCOR: Proveedor que brinda soporte al aplicativo de pasivos (TOPAZ) ante
alguna situacion de contingencia.

e RENIEC: Para confirmar la identidad del cliente se requiere realizar consultas a

la pagina web de RENIEC.
La interrelacion del proceso, con el RPO, RTO, MTPD, instalaciones,

equipos/recursos, registros vitales, sistemas de informacidn/aplicaciones,

proveedores clave, se puede apreciar en la tabla 25.
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Tabla 26: Interrelacion de los factores clave en el proceso de fondeo por deposito del piblico

Ahorros

Fondeo
por
depésito
del
publico

24

04

05 hrs

Registro de ) o - - Formato de Energfa
Sistema de Ejecutivo de
datos de ) o TOPCORP | solicitudde | 02 PC 01 Oficina | Eléctrica /
Pasivos Servicios
cliente - RENIEC | apertura agua
- Contrato
- Cartilla
Informativa
-02PC
Apertura | Impresion y - Copia de Energia
Sistema de Ejecutivo de -01
de firma de TOPCORP | DNI 01 Oficina | Eléctrica/
Pasivos Servicios Impresor
cuentas documentos - Carta de agua
a
traslado de
CTS (para
CTS)
Sistema de TOPCORP -02 PC Energia
Depésito ) Ejecutivo de Voucher de ) )
Pasivos -02 01 Oficina | Eléctrica/
para apertura Operaciones depésito )
ticketera agua
Solicita DNI, | Sistema de TOPCORP
Energia
y registra el Pasivos Ejecutivo de
- 01 PC 01 Oficina | Eléctrica/
importe a Operaciones
Depésitos ) agua
depositar
Imprime y Sistema de Ejecutivo de | TOPCORP | Voucherde | -02PC Energia
01 Oficina
entrega el Pasivos Operaciones depdsito -02 Eléctrica /
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voucher ticketera agua
Verifica Sistema de Ejecutivode | - Energia
identidad del | Pasivos Operaciones | TOPCORP | - 01 PC 01 Oficina | Eléctrica /
cliente - RENIEC agua
Sistema de Ejecutivo de | TOPCORP Energia
Registra
» Pasivos Operaciones - 01 PC 01 Oficina | Eléctrica /
operacion
agua
Retiros
Sistema de Coordinador | TOPCORP Energia
Aprobacién
Pasivos de - 01 PC 01 Oficina | Eléctrica/
del retiro
Operaciones agua
Genera retiro | Sistema de Ejecutivo de | TOPCORP | Voucherde | -01PC Energia
y emite Pasivos Operaciones retiro -01 01 Oficina | Eléctrica/
voucher (firmado) ticketera agua
Verifica Sistema de Ejecutivode | - Energia
identidad del | Pasivos Operaciones | TOPCORP | - 01 PC 01 Oficina | Eléctrica/
cliente - RENIEC agua
Cancela- Sistema de Ejecutivo de | TOPCORP Energia
Registra la
cién de Pasivos Operaciones - 01 PC 01 Oficina | Eléctrica/
operacién
cuentas agua
Aprobacién Sistema de Coordinador | TOPCORP Energia
de la Pasivos de - 01 PC 01 Oficina | Eléctrica /
cancelacién Operaciones agua
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Imprime Sistema de Ejecutivo de | TOPCORP
voucher de Pasivos Operaciones Voucher -01PC Energia
cancelacién y firmado por | - 01 01 Oficina | Eléctrica /
solicita el cliente ticketera agua
firmas
Sistema de Operador de | - Reporte de
Proceso Pasivos y TI confirmacié Energia
Adminis- | diario Sistema de n de 01 PC 01 Oficina | Eléctrica/
tracion y | contable Créditos procesos agua
control correcto
de Impresion Sistema de Coordinador
o ) Reporte de Energia
cuentas diaria de Pasivos de
] TOPCORP | cancelacione | 01 PC 01 Oficina | Eléctrica /
reporte de Operaciones
) s agua
cancelaciones

Fuente: Analisis BIA del proceso de fondeo por depésito al piblico - Elaboracién propia
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5) Gestion de Canales de Atencion:

5.1 Determinacion del RPO:

Este proceso tiene actividades relacionadas a la atencidn del cliente; tales como la
gestion de pagos de cuotas de un crédito (considerando los pagos adelantados y
pagos anticipados). Estos pagos son registrados en el sistema de créditos, el cual,

como se ha visto anteriormente tiene un RPO definido de 24 horas.

5.2 Determinacion de RTO:

Para determinar el RTO, se identificaron los sistemas que soportan el proceso, y se
consulté con el personal de TI los tiempos requeridos para poder reiniciar dichos
sistemas y continuar con las operaciones.

Las transacciones relacionadas a pago de cuotas se realizan en el sistema de
créditos, el cual, tal como se ha indicado anteriormente obtiene informacién de una
base de datos Oracle, que tiene una réplica en linea. Ante situaciones de
contingencia, dicho sistema debe estar direccionado a esta base de réplica.
Considerando ello el departamento de T indic6 que esta actividad tiene un tiempo

de configuracién y verificacion de tres horas y treinta minutos.

5.3 Determinacion del MTPD:

Para determinar el MTPD, se debe tener en cuenta los tipos de impacto: imagen y

reputacion, legal y cumplimiento, y financiero.

e Respecto al impacto en imagen y reputacion; se identific6 con el drea de
negocios, que se tiene en promedio 235 clientes atendidos en este proceso por
dia. Teniendo en cuenta que cada sede opera en el horario de 9:00 am a 6:30
pm (09 horas y 30 minutos), se estimé que en caso este proceso no pueda
ejecutarse, se tendrian 25 clientes afectados por hora. Teniendo en cuenta los
limites definidos por el Directorio, se aprecia que en 80 horas
(aproximadamente 3.5 dias) se llegaria al limite maximo de clientes afectados.
Debido a ello se establece un MTPD para el impacto de imagen y reputacion,
de 80 horas.

e Respecto al impacto legal y de cumplimiento; en caso este proceso no se

encuentre operativo, podria ocasionar no registrar los pagos de los clientes de
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forma oportuna, aspecto que podria generar que se reporte con calificacion
incorrecta al cliente en la central de riesgos. Lo descrito podria conllevar a una
multa de hasta 50 UIT. Para que un cliente sea reportado incorrectamente,
tendria que considerarse atraso en su pago, minimo de un dia, debido a ello se
considera un MTPD para el impacto legal y de cumplimiento, de 24 horas.

e Respecto al impacto financiero; se debe tener en cuenta que en caso este
proceso no se ejecute, no genera un impacto financiero directo en la
organizacion; cabe indicar que los impactos por multas o sanciones fueron

considerados en el punto anterior.

Considerando que el MTPD debe ser el menor tiempo limite identificado en los
tres impactos, se establece un MTPD de 24 horas para el proceso de gestion de

canales de atencion.

Tabla 27: MTPD para el proceso de gestion de canales de atencion

Tipos de Tiempo de Inoperatividad

Impacto 8hr 12hr  24hr 2dia | 3dias 7dias MTPD
Imagen y| 1 2 2 3 4 4 4 5 80 hrs
Reputacion

Legal y| - - - - 5 5 5 5 24 hrs
Cumplimiento

Financiero N/A| N/A | NJA | NJA | NJ/A | NJA | NJA | N/A N/A

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identificaron los recursos
claves, tales como: personas, instalaciones, equipos, registros clave, proveedores

clave.

5.4 Personal Clave:
e FEjecutivo de Operaciones: Responsable de recibir el efectivo por parte del
cliente, y realizar los registros correspondientes a las cancelaciones de cuotas

en el sistema de créditos.
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5.5 Instalaciones:

Para llevar a cabo el proceso de fondeo por depdsito del ptiblico es necesario contar
con una oficina, debido a que se requiere tener acceso a la red de la empresa para
poder conectarse al sistema de pasivos. Se considerard como parte de las

instalaciones, la necesidad de tener servicios basicos (energia eléctrica y agua).

5.6 Equipos/recursos:
e Espacio Fisico, incluyendo sillas y mesas.
e PC/Laptop, con acceso a internet.

e Ticketera

5.7 Registros vitales:

Tabla 28: Detalle de registros vitales — Proceso de gestion de canales de atencion

Registros vitales Responsable Custodia
Voucher Ejecutivo de Operaciones | Medios fisicos
Formato sirvase efectuar Ejecutivo de Operaciones | Medios fisicos

Nuevo  cronograma  (para  pagos | Ejecutivo de Operaciones | Medios fisicos

anticipados)
Reporte de flujos diarios Ejecutivo de Operaciones | Medios fisicos
Formato de remesas Ejecutivo de Operaciones | Medios fisicos

Fuente: Analisis BIA del proceso de gestion de canales de atencion - Elaboracion propia

5.8 Sistemas de Informaciéon/Aplicaciones:

e Sistema de créditos: Este aplicativo, debe estar instalado en las computadoras, a
fin de poder realizar el registro de la cancelacion de cuotas.

e Windows: Los equipos utilizados por los trabajadores deben contar con el
sistema operativo Windows 7 o superior.

e Navegador web: Se requiere que el navegador web cuente con las extensiones
actualizadas, y con el proxy correctamente configurado. Si bien no es
indispensable, se recomienda evitar el Internet Explorer y contar con el

navegador Chrome o Mozilla Firefox.

5.9 Proveedores Clave:
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e PROSEGUR: Proveedor que brinda servicios de traslado de valorados.
La interrelacién del proceso, con el RPO, RTO, MTPD, instalaciones,

equipos/recursos, registros vitales, sistemas de informacién/aplicaciones,

proveedores clave, se puede apreciar en la tabla 28.
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Créditos /

Ahorros

Gestién
de
canales
de

atencion

24

Tabla 29: Interrelacion de los factores clave en el proceso de gestion de canales de atencion

3.5

24 hrs

Coordinador
Revision
de
diaria del Reporte de Energia
Sistema de Operaciones
saldo de - flujos 01 PC 01 Oficina Eléctrica
créditos / Ejecutivo
Administracién | efectivo en q diarios / agua
e
del efectivo béveda )
Operaciones
Coordinador Energia
Solicitud de Sistema de Formato de
) de PROSEGUR - 01 Oficina | Eléctrica
remesas créditos ] remesas
operaciones / agua
Coordinar la | Sistema de -
Administracién | gestion de créditos
del personal de | accesos para Energia
) o Analista de ) )
atencion al ejecutivos y - 01 PC 01 Oficina Eléctrica
Help Desk
cliente coordinadores / agua
(ventanilla) de
operaciones
Gestiona el Sistema de Ejecutivo de | - Formato de
Energia
Gestién de tipo de pago | créditos Operaciones pago
) 01 PC 01 Oficina | Eléctrica
transacciones (normal, adelantado/
/ agua
anticipado, anticipado

21




adelantado)
) Sistema de Ejecutivo de Energia
Registro del ) . . .
créditos Operaciones - 01 PC 01 Oficina Eléctrica
pago
/ agua
Sistema de Ejecutivo de Energia
Emisién del
créditos Operaciones Voucher 01 PC 01 Oficina Eléctrica
voucher
/ agua
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6) Atencion al Cliente

6.1 Determinacion del RPO:

Este proceso gestiona las solicitudes y reclamos efectuados por el cliente. Estos
reclamos se realizan a través de una plataforma web, la cual deposita su
informacién en una base de datos SQL, y sobre la cual se realiza un procedimiento

de backup diario. Considerando ello, se establece como RPO 24 horas.

6.2 Determinacion de RTO:

Para determinar el RTO, se consult6 con el personal de TI el tiempo que requieren
para poder restaurar el servicio web de consultas y reclamos.

Tal como se indic6 en el punto anterior, este servicio web deposita su informacién
en una base de datos SQL, sobre la cual se realiza un proceso de backup diario; al
respecto el departamento de TI indicé que en caso de pérdida de informacion el
tiempo estimado para poder realizar una restauracion de la base de datos desde la
cinta de respaldo es de tres horas. Teniendo en cuenta ello se establece un RTO de

03 horas.

6.3 Determinacion del MTPD:

Para determinar el MTPD, se debe tener en cuenta los tipos de impacto: imagen y

reputacion, legal y cumplimiento, y financiero.

e Respecto al impacto en imagen y reputacién; en coordinacién con el drea de
operaciones, y el Oficial de Atencion al Usuario (OAU) se identifico que se
registran aproximadamente 3 reclamos cada hora a nivel de todas las agencias.
Teniendo en cuenta los limites definidos por el Directorio, se aprecia que en 27
dias se llegaria al limite méximo de clientes afectados (2000 clientes). Debido a
ello se establece un MTPD para el impacto de imagen y reputacion, de 27 dias.

e Respecto al impacto legal y de cumplimiento; en caso este proceso no se
encuentre operativo durante un dia, podria conllevar a una multa de hasta 150
UIT, debido a ello se considera un MTPD para el impacto legal y de
cumplimiento, de 24 horas.

e Respecto al impacto financiero; se debe tener en cuenta que en caso este

proceso no se ejecute, no genera un impacto financiero directo en la
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organizacion; cabe indicar que los impactos por multas o sanciones fueron

considerados en el punto anterior.

Considerando que el MTPD debe ser el menor tiempo limite identificado en los
tres impactos, se establece un MTPD de 24 horas para el proceso de atencién al

cliente.

Tabla 30: MTPD para el proceso de atencion al cliente

Tipos Tiempo de Inoperatividad

Impacto 8hr 12hr  24hr 2 dia | 3dias 7 dias MTPD
Imagen y| 1 1 1 1 2 2 3 4 27 dias
Reputacion

Legal y| - - - - 5 5 5 5 24 hrs
Cumplimiento

Financiero N/A| NA | NJA | NJA | NNA | NNA | NA | N/A N/A

Fuente: Elaboracion propia

Luego de determinar el RTO, el RPO y el MTPD, se identificaron los recursos
claves, tales como: personas, instalaciones, equipos, registros clave, proveedores

clave.

6.4 Personal Clave:

e Ejecutivo de Servicios: Responsable de recibir al cliente en las instalaciones de
la organizacién y realizar el registro del reclamo en la plataforma web.

e Oficial de Atencion al Usuario: Responsable de analizar la solicitud y/o

reclamo del cliente y emitir una respuesta dentro de los tiempos establecidos.

6.5 Instalaciones:
S1 bien los requerimientos y reclamos se pueden realizar en las instalaciones de las
agencias; es posible prescindir de dichas instalaciones para este proceso, en razén

que este servicio se encuentra habilitado via web para uso de los clientes.

6.6 Equipos/recursos:
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e Espacio Fisico, incluyendo sillas y mesas.
e PC/Laptop, con acceso a internet.

e Impresora

6.7 Registros vitales:

Tabla 31: Detalle de registros vitales — Proceso de atencion al cliente

Registros vitales Responsable Custodia

Formato de requerimiento/reclamo | Oficial de Atencion al Usuario | Medios  fisico 'y

virtuales

Respuesta a requerimiento/reclamo | Oficial de Atencion al Usuario | Medios  fisico 'y

virtuales

Fuente: Analisis BIA del proceso de atencion al cliente - Elaboracion propia

6.8 Sistemas de Informacion/Aplicaciones:

e Servicio web de reclamos: No es necesario contar con el ningin aplicativo
instalado, para acceder a este servicio se requiere de acceso a internet.

e Windows: Los equipos utilizados por los trabajadores deben contar con el
sistema operativo Windows 7 o superior.

e Navegador web: Se requiere que el navegador web cuente con las extensiones
actualizadas, y con el proxy correctamente configurado. Si bien no es
indispensable, se recomienda evitar el Internet Explorer y contar con el

navegador Chrome o Mozilla Firefox.

6.9 Proveedores Clave:
Se cuenta con un consultor encargado de realizar las modificaciones a los c6digos

fuente de la pagina web.
La interrelacion del proceso, con el RPO, RTO, MTPD, instalaciones,

equipos/recursos, registros vitales, sistemas de informacion/aplicaciones,

proveedores clave, se puede apreciar en la tabla 31.
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Ahorros

Fondeo
por
depésito
del
publico

24

04

Tabla 32: Interrelacion de los factores clave en el proceso de atencion al cliente

05 hrs

Registro de o
Ejecutivo Formatode | - 01 PC Energia
la consulta Web de
o de solicitud de | - 01 Oficina Eléctrica
en aplicativo | reclamos o . )
Servicios informacién | Impresora / agua
web
Atencién | Andlisis de
Formato de Energia
de la solicitud Web de
Analista solicitud de | 01 PC 01 Oficina Eléctrica
consultas | por parte del | reclamos ) ]
) informacién / agua
analista
Energia
Respuesta al Correo de
] Correo Analista 01 PC 01 Oficina Eléctrica
cliente respuesta
/ agua
Registro del o
Ejecutivo -01 PC Energia
reclamo en Web de Formato de
o de - 01 Oficina Eléctrica
aplicativo reclamos o reclamos
Servicios Impresora / agua
web
Atencién
Oficial
de
de Energia
reclamos | Andlisis del | Web de Formato de
Atencion 01 PC 01 Oficina Eléctrica
reclamo reclamos reclamos
al / agua
Usuario
Respuesta al | Correo Oficial Correo de 01 PC 01 Oficina Energia
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cliente de respuesta Eléctrica

Atencién / agua
al

Usuario

Fuente: Analisis BIA del proceso de proceso de atencion al cliente - Elaboracion propia
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4.8 Gestion de riesgos

La gestion integral de riesgos es considerada hoy en dia como un aspecto primordial del
Gobierno Corporativo en muchas empresas. Tal es el caso que la SBS establecié para
su aplicacion desde el 2018, el Reglamento de Buen Gobierno Corporativo y de la

Gestion Integral de Riesgos.

La gestion integral de riesgos, incluye en su tipologia a los riesgos operacionales,

dentro de los cuales se encuentran enmarcados los riesgos de continuidad del negocio.

Se debe tener en cuenta que toda organizacidon, independientemente del tamaifio,
estructura o naturaleza, se encuentra expuesta a riesgos. Considerando lo indicado, el
objetivo principal de esta etapa, consiste en identificar los diversos escenarios que
pudieran afectar o poner en peligro la continuidad de los productos o servicios que

brinda la organizacion.

Para ello se debe tener en cuenta conceptos fundamentales, tales como riesgo, riesgo

inherente, riesgo residual, probabilidad e impacto.

Riesgo:

e En el Marco Integrado de Control Interno — COSO, se entiende como riesgo a la
posibilidad de que ocurra un determinado evento y éste afecte de forma negativa a
la consecucién de los objetivos de la organizacién.'*

e FEl Reglamento de Gobierno Corporativo y de Gestion Integral de Riesgos, define al
riesgo como ‘Posibilidad de ocurrencia sobre los objetivos de la empresa o su
situacion financiem’.15

e Por otra parte, la Guia ISO-CEI 73:2009, define al riesgo como ‘la combinacion de

- . 516
la probabilidad de un suceso y de su consecuencia’

Riesgo Inherente y riesgo residual:
e El Marco Integrado de Control Interno — COSO, describe al riesgo inherente como

aquel que repercute negativamente en la consecucién de los objetivos de la

14 Everson et al. (2013). Control Interno — Marco Integrado.
15 Resolucion SBS N® 272-2017. Diario Oficial del Bicentenario El Peruano. Lima, Perd, 18 de enero del 2017.
16 ISO Guia 73:2009, definicién 2.1
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organizacion sin haber adoptado medidas que alteren la probabilidad o impacto del
riesgo.

e Por otro lado, se describe al riesgo residual, como aquel que afecta al cumplimiento
de los objetivos, y que permanece atin después de haberse adoptado e implementado

controles que mitiguen los riesgos inherentes.

La relacion entre el riesgo inherente y residual se puede representar considerando la

siguiente formula:

Riesgo Inherente — Controles = Riesgo Residual

Probabilidad:
e La Guia ISO-CEI 73:2009, define este aspecto como el grado en que ocurre un

determinado evento.

Impacto:
e La Guia ISO-CEI 73:2009, define este aspecto como el resultado de un determinado

evento.

Control:

e El Reglamento de Gobierno Corporativo y de Gestion Integral de Riesgos, define
como control a aquel proceso que busca asegurar que las medidas de respuesta al
riesgo se cumplan de acuerdo con lo previsto.

e Finalmente, la Guia ISO-CEI 73:2009, determina que el control hace referencia a

las acciones que ponen en aplicacion las decisiones de la gestion de riesgos.

En ese sentido, se consideraron los siguientes aspectos para la evaluacion de riesgos y

controles de la gestion de continuidad del negocio:

e Identificacion de las principales amenazas que pudieran impactar significativamente
las operaciones de la organizacion.
e Identificar los principales componentes que soportan los procesos de la

organizacion, los cuales en caso de ser afectados pudieran generar un evento de
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riesgo que impacte en la continuidad del negocio.

Identificar controles que permitan mitigar los posibles eventos de riesgo.

Identificar y evaluar los eventos de riesgo.

Recomendar mejoras a los actuales controles y/o proponer nuevos controles que

permitan mitigar los riesgos identificados.

4.8.1 Identificacion de amenazas

Como se ha mencionado anteriormente, toda organizacidn se encuentra expuesta a
potenciales riesgos. Sin embargo, en diversas investigaciones se suele asociar
erréneamente la continuidad del negocio s6lo con eventos relacionados a desastres
naturales, sin considerar que existen multiples amenazas que también ponen en

riesgo la continuidad operativa de los distintos servicios de una organizacion.

En el reporte anual de nombre ‘Horizon Scan Report 2017’ emitido por el Business
Continuity Institute (BCI) se describen las principales amenazas, segiin encuestas

realizadas a 726 organizaciones distribuidas en 79 paises, obteniendo el siguiente

resultado:

1. Ataques cibernéticos

2. Violacién de datos

3. Interrupciones de TI y telecomunicaciones
4. Incidentes de seguridad

5. Cambios climatoldgicos

6. Interrupcion de servicios basicos

7. Actos de terrorismo

8. Interrupcion de la cadena de suministro

9. Disponibilidad de habilidades clave

10. Nuevas leyes y cambios en la regulacion

Por otra parte, es importante sefialar las tendencias que podrian ocasionar un futuro
impacto en la gestion de continuidad. En el reporte mencionado anteriormente se
indica que estas tendencias son: la influencia de las redes sociales, constantes

cambios politicos, cambios constantes en la mentalidad y necesidades del cliente, y
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bajo crecimiento econdmico y su impacto en la inversion.

Considerando lo descrito anteriormente, se realizaron diversos talleres a efectos de

identificar las amenazas y riesgos que afecten a la organizacion, obteniendo entre

los principales riesgos a los siguientes:

Tabla 33: Principales riesgos de la organizacion

Proceso afectado

Riesgo

Amenaza

e Todos los procesos

Dafios en la infraestructura fisica de la
oficina principal y/o agencias de la

organizacion.

Incendios / Terremotos

/ Inundaciones

e Todos los procesos

Darfios en el Centro de Procesamiento de

Datos (equipos de comunicaciones,

servidores, ambientes de desarrollo,

calidad y produccidn).

Incendios / Terremotos

e Todos los procesos

Indisponibilidad de los servicios de TI
(servicio de base de datos, correo,

sistema de créditos, sistema de ahorros).

Incendios / Terremotos

/ Ciberataques

e Todos los procesos

Inaccesibilidad de los trabajadores y

clientes a las instalaciones de la

organizacion.

Incendios / Terremotos
/ Inundaciones /

Huelgas

e Desembolso de
Crédito

e Fondeo por
depdsitos del
publico

e (Gestidn de canales

de atencién

Ausencia de efectivo en las agencias

para atencion al cliente.

Incendios / Terremotos

/ Robos

e Desembolso de
Crédito

e Fondeo por
depdsitos del
publico

Posibles multas y/o sanciones debido a
pérdida de registros vitales tales como
contratos de créditos y ahorros, hojas
informativas,

resumen, cartillas

certificados de desgravamen.

Incendios / Terremotos
/ Inundaciones /

Personal no apto
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Posibles multas y/o sanciones debido a
Nuevas normas  /
incumplimientos de nuevas normas o
e Todos los procesos Cambios en la
modificaciones en la regulaciéon que )
regulaciéon
conlleven al cierre de una agencia

Fuente: Talleres de evaluacion de riesgos - Elaboracion propia

4.8.2 Identificacion de componentes de afectacion
Para efectos de la presente tesis, se considera un componente de afectaciéon al
elemento que soporta los procesos de la organizacioén, y cuya indisponibilidad

afectaria de modo determinante la continuidad de los mismos. Asi tenemos:

e Personas: Se evalda la indisponibilidad del personal involucrado en la
ejecucion de los procesos de la empresa.

e Infraestructura: Se evalia la indisponibilidad de las instalaciones o ambientes
fisicos (incluyendo servicios basicos de electricidad, agua, desagiie, etc.).

e Recursos: Se evalia la indisponibilidad de mobiliario, insumos y/o equipos
necesarios para la operacion (escritorios, sillas, PCs, impresoras, teléfonos,
etc.).

e Registros vitales: Se evalia la indisponibilidad de recursos relacionados a
informacion y/o documentacion clave, para la realizacién de las operaciones.

e Sistemas de informacién: Se evalia la indisponibilidad o falla de los aplicativos
o sistemas informdticos que soportan los procesos de negocio y/o apoyo de la
organizacion.

e Proveedores criticos: Se evalia la indisponibilidad de los principales

proveedores que soportan los procesos de la organizacidn.

Teniendo en cuenta cada uno de los riesgos identificados, se relacionaron los
componentes que pudieran ser afectados en caso se materialicen dichos riesgos.
Se debe tener en cuenta que, para el analisis de riesgo, se debe considerar el mayor

impacto y probabilidad obtenido segun el componente afectado.

Tabla 34: Ejemplo de evaluacion de riesgos

Indisponibilidad de los servicios de T1
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Componentes:

Perso

nas

Infraest

ructura

Recur Registro

SOS s Vitales

Sistemas de

Informacion

Proveedores

Criticos

Marque con x los
componentes

afectados

Probabilidad Posible Improbable
Relevant
Impacto Moderado
e

Nivel de riesgo

Moderado

Probabilidad Posible
Impacto Relevante
Nivel de

Moderado
Criticidad

Fuente: Metodologia de identificacion y evaluacion de riesgos de la organizacion

4.8.3 Identificacion de Controles

Previamente a realizar la evaluacion de riesgos, se deberd identificar los controles

existentes y analizar el nivel de efectividad que tienen éstos respecto a los

componentes de afectacion.
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Tabla 35: Ejemplo de aplicacion de controles en riesgos

Riesgo: Indisponibilidad de los servicios de TI

Registros  Sistemas de Proveedores
Componentes: Personas Infraestructura Recursos - Reduce
Vitales  Informacion Criticos Efectividad
Marque con x los componentes

afectados

Clausula de continuidad de
CO001 | negocio en los contratos X PE p

con proveedores

Evaluaciones de seguridad

C002 X E P
por externos

C008 | Firewalls X E P

C020 | Antivirus X X E

Cc021 | IPS X X PE I
Campafias de seguridad de

C030 X X E P
informacion

C001 | Proxys X X E

C001 | VPN SSL X X E
Sistemas de Respaldos

C001 X X E P/T
(Bakcups)
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Probabilidad Posible Improbable

Impacto Relevante Moderado E P
Nivel de riesgo Moderado

Probabilidad Posible

Impacto Relevante

Nivel de Criticidad Moderado

Fuente: Metodologia de identificacion y evaluacion de riesgos de la empresa caso de estudio
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Se debe analizar el nivel de efectividad que tiene cada uno de los controles,

respecto a los riesgos identificados, a efectos de determinar si estos en su conjunto

reducen el nivel de impacto o probabilidad, para ello se deben considerar las

caracteristicas del control.

= Formalizado y/o documentado: Identificar si el control se encuentra
formalizado (descrito en alguna norma) y genera evidencia.

= Periodicidad de ejecucion: Identificar la frecuencia con la que se ejecuta el
control, de forma diaria, mensual, trimestral, semestral y/o anual.

= Periodicidad de pruebas: Identificar con qué frecuencia se realizan pruebas para
probar el control.

= Tipo de control: Identificar el tipo de control, preventivo, detectivo, correctivo

= Reduce Impacto o Probabilidad: Indicar qué atributo de riesgo disminuye la
ejecucion del control.

= Nivel de Automatizacidn: Identificar si el control que se realiza es manual,
semi automatico, o automatico.

= Responsable: Identificar el responsable de la ejecucion del control.

Tabla 36: Ejemplo de aplicacion de tributos de medicion de la efectividad del control

o o = o
< o] _8 @
> % g
= = Nivel de
2 | |E g fectividad
s % = < % - a:o 5 % efectivida
S E |8 g | B £ O . -% 5 | resultante
SEES|9 8 |8 |8 S|E |¢
£ o = g £ ° =S 8 2,
5 8|5 8 5 S & |3 g‘ =] )
= ©S |~ o | ~ & E | & | < 2
Clausula de
continuidad de
C001 negocio en los SI N/A N/A P M PE
contratos con
proveedores
Evaluaciones de
C002 seguridad por SI T A P SA E
externos
C008 Firewalls SI N/A A P SA E
C020 Antivirus SI N/A A SA E
C021 IPS SI N/A A | SA PE
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Campaiias de

C030 seguridad de SI M S P M E
informacién

C001 Proxys NO N/A A P SA

C001 VPN SSL SI M A P SA
Sistemas de

C001 Respaldos SI D S P SA E
(Bakcups)

Fuente: Metodologia de identificacion y evaluacion de riesgos de la empresa caso de

estudio

4.8.4 Evaluacion de Riesgos

Para estimar el nivel de exposicion de los riesgos de continuidad, se realizé una
evaluacién de la probabilidad y el impacto que tendrian los riesgos identificados en
caso de materializarse.

Se debe tener en cuenta que el nivel de riesgo para cada amenaza se calcula
considerando el mayor nivel de riesgo resultante de todos los componentes
afectados.

Para esta evaluacion se consider6 una matriz de cinco por cinco (05 niveles de

probabilidad y 05 niveles de impacto), y cuatro niveles de criticidad:

a. Probabilidad:
Tabla 37: Parametros de probabilidad

Nro. Probabilidad Descripcion
1 Raro El evento se presenta cada 05 afios o mds
10 | Improbable El evento se presenta cada 03 afios
50 | Posible El evento se presenta cada afio
75 | Probable El evento se presenta cada 06 meses
100 | Casi certeza El evento se presenta cada mes

Fuente: Manual de gestion de riesgos de la organizacion

b. Impacto:

Tabla 38: Parametros de impacto

Nro. | Impacto Tipo

Descripcion
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Financiera

Pérdida financiera de hasta S/ 1,22 mil

1 | Bajo
Disponibilidad | El efecto es nulo o muy pequefio en la operacion de la sede
Financiera Pérdida financiera superior a S/ 1,22 mil hasta S/ 6,12 mil
5 | Moderado El evento puede afectar hasta 04 horas la operacion de la
Disponibilidad
sede
Financiera Pérdida financiera superior a S/ 6,12 mil hasta S/ 30,61 mil
25 | Relevante El evento puede afectar entre 04 horas y 01 dia la operacion
Disponibilidad
de la sede
Financiera Pérdida financiera superior a S/ 30,61 mil hasta S/ 61,23 mil
50 | Alto El evento puede afectar entre 02 y 04 dias la operacion de la
Disponibilidad
sede
Financiera Pérdida financiera superior a S/ 61,23 mil
100 | Critico El evento puede afectar entre una o mis semanas la
Disponibilidad

operacion de la sede

Fuente: Manual de gestion de riesgos de la organizacion

c. Nivel de Riesgo: Para la determinacion del nivel de riesgo criticidad, se debe

tener en cuenta la combinacion de los valores de probabilidad e impacto:

Figura 8: Mapa de calor de Riesgos
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MATRIZ DE RIESGOS
(Criticidad)
Critico
(Més de 5/.122.45M) 100 Moderado Moderado
Alto 5

| {Hasta 5/. 61.23M) o 22 ot o
M
3 Relevante
3 (Hasta 5/. 30.61M) 25 Bajo Moderado Moderado
T
0 Moderado . .

(Hasta 5/. 6.12M) 5 Bajo Bajo Moderado Moderado Moderado

Bajo ; : =
(Hasta $/.1.22M) 1 Bajo Bajo Bajo Moderado Moderado
1 10 50 75 100
Raro Improbable Posible Probable Casi Certeza
[Cadabafios o mas) [Cada 3 afios) [Cada afia) [CadaBmeses) [Cadames)
TASA DE OCURRENCIA
{Anualizado)
Fuente: Matriz de riesgos de la empresa caso de estudio - Confidencial
En donde:

Criticidad

Alto

Tabla 39: Descripcion del nivel de criticidad

Requiere

Plazo de

Tratamiento Implementacion

SI

03 meses

Rango (miles)

< 4,592 - 12,245]

Descripcion

Riesgo no deseable, que

requiere  acciébn  correctiva
inmediata, dentro del apetito y

tolerancia al riesgo (03 meses)

SI

06 meses

<1,531 - 4,592]

Riesgo no deseable, que

requiere  accién  correctiva,
dentro del apetito y tolerancia

al riesgo (06 meses)

Moderado

SI

09 meses

<61 —1,153]

Riesgo no deseable, que
requiere accion correctiva no
inmediata, dentro del apetito y

tolerancia al riesgo (09 meses)
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Criticidad

Requiere Plazo de

Rango (miles) Descripcion

Tratamiento Implementacion

Bajo

NO No Aplica [0-61] Riesgo aceptable sin revision.

Fuente: Manual de gestion de riesgos de la organizacion

Considerando lo expuesto se puede apreciar que se debe brindar tratamiento a los

riesgos que tengan un nivel de criticidad, moderado, alto, y extremo.

4.8.5 Tratamiento de los riesgos de Continuidad

Tal como se menciond anteriormente, luego de determinar el nivel de criticidad de
los riesgos identificados, se debe realizar tratamiento a aquellos que tienen un nivel
riesgo de moderado, alto y extremo. Para ello se identificaron los controles
existentes, y se analizd la posibilidad de realizar mejoras o implementar nuevos
controles, que permitan incrementar el nivel de efectividad a fin de reducir el nivel
de riesgo obtenido en la evaluacidén. Este aspecto es evaluado en la etapa de

seleccion de estrategias.
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La empresa defini6 los siguientes niveles de riesgo para su medicion:

Tabla 40: Nivel de criticidad residual de los riesgos de continuidad identificados

Proceso

ID

Riesgo

Escenario

Causa

Probabilidad

Impacto

Descripcion | Valor

Descripcion Valor

Nivel de
Riesgo

Inherente

Controles

Nivel de
Riesgo

Residual

RCN
- 001

Dafios en 1la
infraestructura
fisica de Ia
oficina principal
y/o agencias de

la organizacion.

Terremoto

Cambios
climatolégicos

constantes

Raro 1

Critico 100

Moderado

Establecer

seflalizacion, rutas de
escape, puertas de
emergencia, y puntos
de encuentro en caso de

desastre.

Establecer brigadas de

emergencia.

Programar y ejecutar
simulacros de forma

periddica.

Establecer contratos de

seguros contra todo

riesgo.

Moderado

Incendios

Acciones

generadas  por

personas

Cortocircuitos

/

Posible 50

Critico 100

Extremo

Implementar sistema de
alarmas contra
incendios, sensores de

humo.

Alto
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Proceso ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Distribuir extintores en
puntos criticos.
Establecer brigadas de
emergencia.

Establecer contratos de
seguros contra todo
riesgo.
Implementar sistema de
alarmas contra
incendios, sensores de
Dafios en el humo.
centro de Distribuir extintores en
procesamiento puntos criticos (Tipo
de datos (CPD) ) O
) Acciones i
(equipos de Establecer brigadas de
RCN o ) generadas  por ) ) )
comunicaciones, | Incendios Posible 50 Critico 100 Extremo | emergencia. Alto
- 002 ) personas /
servidores, o Implementar un centro
) Cortocircuitos
ambientes  de de procesamiento de
desarrollo, datos alterno.
calidad y Desarrollar y ejecutar
produccién). procedimientos de
backup para los
servidores con
informacién critica.
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Proceso ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Establecer contratos de
seguros contra todo
riesgo.

Implementar piso falso/
elevado en todo el
ambiente.
Fallas en los Implementar un centro
) servicios de ) ) de procesamiento de
Inundaciones Posible 50 Critico 100 Extremo Alto
agua que datos alterno.
generen aniego Establecer contratos de
seguros contra todo
riesgo.
Implementar un
software para detectar
Indisponibilidad Continuos o
malware (antivirus) con
de los servicios ataques
alcance a todo el
de TI (servicio informaticos ) »
parque informatico.
RCN | de base de | que deterioran o )
Ciberataques ) Casi Certeza 100 Alto 50 Extremo | Configurar Alto
- 003 | datos, COITEO, ponen en riesgo
) o correctamente el
sistema de los servicios
) ) ) firewall
créditos, sistema brindados por la
o Configurar
de ahorros). organizacién
correctamente el proxy
Instalar  herramientas
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Proceso

ID

Riesgo

Escenario

Causa

Probabilidad

Impacto

Nivel de

Controles

contra spam, phishing.

Realizar copias de
seguridad sobre la
informacién critica de

la organizacién.

Establecer una politica
de gestion de accesos
que considere perfiles
segin el puesto del
trabajador, contrasefias

robustas, etc.

Establecer
procedimientos
manuales para:
atencion de reclamos,
evaluacion de clientes,
aprobacioén de créditos,
desembolso de
créditos, apertura de
cuentas, cobro de
cuotas, y retiro de

efectivo de cuentas.

Nivel de
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Proceso ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Ausencia de
servicios
Indisponibilidad | principales,
Casi Certeza 100 Relevante 25 Alto Moderado
del Proveedor agua y Implementar ~ grupos
electricidad electrégenos
Establecer planes de
comunicaciones
(comunicados en
Huelgas que ]
pagina web)
Inaccesibilidad ponen riesgo la
) ) Establecer brigadas de
de los integridad  de )
] Huelgas / emergencia.
RCN | trabajadores 'y las personas y
Problemas Posible 50 Alto 50 Alto Establecer alianzas | Moderado
-004 | clientes a las ) clientes,
) ) sociales estratégicas con cajeros
instalaciones de forzando a
o corresponsales 'y el
la organizacion. cerrar las
) ) Banco de la Nacién
instalaciones.
para poder realizar la
atencion del proceso de
créditos.
Ausencia de Indisponibilidad Arqueo diario por parte
RCN ) Indisponibilidad ] )
efectivo en las del proveedor | Casi Certeza 100 Relevante 25 Alto del Coordinador de | Moderado
- 005 del Proveedor )
agencias  para para atender las Operaciones a efectos
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Proceso ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
atencion al remesas de identificar los flujos
cliente. solicitadas por de efectivo.

la agencia con Establecer acuerdos de
déficit de niveles de servicio
efectivo (SLA)
Implementar sistema de
alarmas contra
incendios, sensores de
Posibles multas humo.
y/o  sanciones Distribuir extintores en
debido a pérdida ) puntos criticos.
Acciones i
de registros Establecer brigadas de
) ) generadas  por ) » )
vitales tales | Incendio Posible 50 Critico 100 Extremo | emergencia. Alto
personas / i i
como contratos o Realizar  copias de
RCN . Cortocircuitos )

006 de créditos y seguridad sobre la
ahorros, hojas informacién critica de
resumen, la organizacion.
cartillas Establecer contratos de
informativas, seguros contra todo
certificados  de riesgo.
desgravamen. Fallas en los

o Establecer contratos de
) servicios de ) )
Inundaciones Posible 50 Critico 100 Extremo | seguros contra todo Alto
agua que )
) riesgo.
generen aniego

116




Proceso ID Riesgo Escenario Causa Probabilidad Impacto Nivel de Controles Nivel de
Implementar
evaluaciones técnicas
en los procesos de

) reclutamiento
Ausencia de
Programas de
personal con el L o
o capacitacién periédicos
conocimiento y ]
Errores del . ) segun las funciones de
habilidades Casi Certeza 100 Relevante 25 Alto ) Moderado
personal ) cada puesto de trabajo.
necesarias para
Establecer
el desarrollo de o
o procedimientos
esta actividad o
disciplinarios 'y las
medidas a adoptar en
casos de faltas
recurrentes.
Posibles multas Identificar
y/o  sanciones peridédicamente la
debido a ) ) nueva regulacién
) o No identificar ]
incumplimientos aplicable a la
constantemente o
de nuevas organizacion.
RCN Errores del | la nueva ) )
normas 0 ) Casi Certeza 100 Moderado 5 Moderado ) Bajo
- 007 ) ) personal regulacién Establecer comités de
modificaciones ) o
) aplicable a la cumplimiento
en la regulacion L )
organizacion normativo en el cual se
que conlleven al
] expongan las nuevas
cierre de una
) normas y el estado de
agencia
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Proceso

ID

Riesgo

Escenario

Causa

Probabilidad

Impacto

Nivel de

Controles

los planes de accién a

adoptar por

organizacion.

la

Nivel de

Fuente: Evaluacion de riesgos realizada por la empresa
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4.9 Evaluacion y seleccion de estrategias

Posterior a realizar la identificacion y andlisis de riesgos, se deben determinar las
estrategias mds adecuadas que permitan mitigar dichos riesgos.

El objetivo de esta etapa, es seleccionar las medidas necesarias que permitan a la
organizacion protegerse y contar con las soluciones para la recuperacion de las
funciones criticas de la empresa.

Las estrategias, dependiendo de la organizacién suelen ir desde las mds exigentes,
conocidas también como ‘zonas calientes’ hasta alternativas simples denominadas

como ‘zonas frias’.

Tabla 41: Tipos de estrategias
Esta estrategia supone la existencia de un sitio alterno, que cuente
con replicacion de la operacion primaria.
Sitio Caliente En estas instalaciones se debe contar con todas las aplicaciones
instaladas, servidores operando adecuadamente, y estaciones de

trabajo listas.

Esta estrategia consiste en contar con un sitio alterno ubicado en un
ambiente fisico que pertenece a la organizacion, pero fuera de la
sede principal que realiza las operaciones. Este tipo de estrategias
Traslado a otros . o
generalmente es utilizado por grandes organizaciones que cuentan
centros del grupo . _ .
con diversas instalaciones.

El sitio alterno se encuentra disponible y en espera para ser utilizado

ante la ocurrencia del evento disruptivo.

Este tipo de estrategias suele utilizarse para determinadas
) ) ) actividades del proceso. Se considera dentro de estas estrategias,
Trabajo a Distancia ) ) ) )
todos los trabajos que se realicen fueran de los ambientes fisicos de

la empresa,

Esta estrategia considera ambientes con equipos, recursos y enlaces
Sitio tibio configurados de forma parcial. La capacidad del CPU es menor a la

de produccién normal.

Acuerdo reciproco | Estrategia en la cual se debe contar con acuerdos definidos con otras
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Estrategia Descripcion

empresas, de forma que ante algin incidente la organizacién pueda
trasladar sus operaciones.

Para elegir este tipo de estrategias, se considera que la empresa
receptora debe tener infraestructura tecnoldgica similar 'y

compatible con la empresa que sufre el evento disruptivo.

Esta estrategia estd orientada principalmente a contar con un
ambiente fisico ‘movil’ (como es el caso de containers), que puedan
Sitio mévil transportarse de forma rdpida a un lugar alterno. Para este tipo de
ambientes, suele contarse con equipos configurados, servidores,

computadoras y enlaces.

Esta estrategia implica contar con un lugar que tenga instalaciones

eléctricas, y ventilacion. Se considera que el lugar se encuentra

Sitio frio
disponible para la recepcion del equipo en casos de emergencia; sin
embargo no se cuenta con hardware de computacion.
Este tipo de estrategia se basa principalmente en la contratacién de
_ seguros. No se cuentan con sitios alternos de operacion.
Recuperacion y _ . )
_ Se considera que este tipo de estrategias es adecuado para
restauracion

organizaciones con un apetito de riesgo moderado o sitios de baja

criticidad.

Al elegir esta opciéon se debe considerar que no se tendrd
. _ documentacién de recuperacion y continuidad del negocio. Este
Ninguna estrategia o )
aspecto se presenta generalmente en organizaciones con alto nivel

de apetito por el riesgo o de un sitio con baja criticidad.

Fuente: Cooperacion econémica y Técnica (2013). La continuidad de negocios y
operaciones frente a situaciones de desastre en América Latina y el Caribe. Balance y

recomendaciones.

Tabla 42: Ventajas y desventajas de las estrategias

Estrategia Ventajas Desventajas

Disponibilidad de los ambientes | Alto costo, debido a que requiere
Sitio Caliente 24/7, los cuales tienen | de constante mantenimiento de

exclusividad de uso. hardware, software, aplicaciones y
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Estrategia

Ventajas

Desventajas
datos; ademas de los niveles de

seguridad que deben establecerse.

Traslado a otros

Existe una rdpida respuesta de
activacion frente a cualquier

evento; mas aun considerando que

centros del ‘ ‘ Costo elevado.
las instalaciones deben contar con
grupo . .
la misma tecnologia con la que se
opera en la sede principal.
Trabai Se considera que estas estrategias | Podria haber fuga de informacion
rabajo a . _ ) .
‘ _ son flexibles y orientas sobre todo | debido a débiles controles de
Distancia ) . _—
a entidades pequeiias. seguridad y confidencialidad.
o Menos costoso que contar con un | Se podria sobre valorar las
Sitio tibio . _ } .
sitio caliente. capacidades de procesamiento.
Dificultad para encontrar

Acuerdo

reciproco

Se estima que corresponde a
estrategias faciles de implementar,
en razébn que la tecnologia
utilizada por la empresa receptora
es similar a la de la empresa que

presenta el evento disruptivo.

instalaciones con el mismo nivel

tecnologia; ocasionando incluso

problemas de capacidad para

atender las operaciones de Ia

empresa que tiene un evento

disruptivo.

Sitio movil

Este tipo de opciones genera
mayor valor en aquellos casos en
los cuales no se cuenta con
servicios de comunicaciones en el
area principal en que se encuentra
ubicada la organizacién. Se
destacan por su alta capacidad de

flexibilidad.

Los recursos y en general los
equipos instalados pueden no ser
los mas adecuados para los lugares
en donde se desee implementar el

nuevo sitio de operaciones.

Sitio frio

Corresponde a estrategias de bajo
costo, rdpidas de implementar y

sencillas de mantener.

Puede o no tener un alto tiempo de
recuperacion. Esto dependera de la
complejidad de la tecnologia con la

que trabaje la Organizacion. Se
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Estrategia Ventajas Desventajas
brinda una falsa sensacién de

seguridad.

Son estrategias de bajo costo y | Este tipo de estrategias
facil de implementar. El foco | generalmente no considera los
Recuperacion y | principal de este tipo de | procesos principales del negocio;
restauracion estrategias es la proteccion contra | en razén que no se enfoca en tener

las pérdidas financieras de activos | un  plan  para asegurar la

fisicos. continuidad de las operaciones.
Ninguna Respuesta menos costosa ante un | Genera un impacto importante y
estrategia incidente. altos costos para la recuperacion.

Fuente: Elaboracion propia

Figura 9: Grafico de costos de implementacion de estrategias de continuidad vs tiempo

de recuperacion

imax) T

TRASLADO A OTROS CENTROS DEL GRUPO

\ TRABAJIO A DISTANCIA

\ SITIO TIBIOD (WARM SITE)

Inwersidn de la estrategia

\ RECUPERACION Y RESTAURACION

(Min) Tiempo de recuperacion ante algdn incidente disruptivo (Max)

Fuente: Cooperacion econémica y Técnica (2013). La continuidad de negocios y
operaciones frente a situaciones de desastre en América Latina y el Caribe. Balance

y recomendaciones.

Tal como se aprecia en la figura 9, el costo de implementar estas estrategias se
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encuentra inversamente relacionado con el tiempo de recuperacién objetivo. Las
estrategias que permiten tener tiempos de recuperacion muy cortos — como es el caso de
un hot site — requieren de inversiones considerables, sin embargo, permiten tener gran
capacidad de respuesta ante eventos disruptivos; por otra parte, aquellas estrategias que

tienen tiempos de recuperacion mds prolongados requieren de menor inversion.

Al respecto, y segtin la metodologia de riesgos, se brindard tratamiento para aquellos
que superen un nivel de criticidad ‘bajo’. Considerando este aspecto, se obtuvieron
todos los riesgos con un nivel de criticidad ‘moderado’, ‘alto’ y ‘extremo’ identificados
en la etapa previa (Evaluacion de riesgos); y se desarrollaron estrategias que permitan
reducir el nivel de riesgo y de esta manera encontrarse dentro del apetito aceptado por

la organizacién (Ver la tabla 42).
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Debido a que se encuentra regulada por la SBS, y con el objetivo de cumplir con la circular G-N° 139, la organizacién decidié establecer
un centro de operaciones y un centro de procesamiento de datos alterno en una de sus sedes de agencia, especificamente en los ambientes
de la sede de comas. En el caso del centro de datos alterno, éste cuenta con servidores que replican la informacion de la base de datos core
de forma inmediata. Se ha identificado que el desfase que se tiene en la réplica de la informacién es de aproximadamente 15 minutos. Por
otra parte, en esta misma sede se ha ambientado un espacio para el centro de operaciones alterno, el cual cuenta con equipos que tienen

instalados los aplicativos de los sistemas core, y que se encuentran listos para ser utilizados en caso se presente un evento adverso.

Tabla 43: Estrategias para los riesgos identificados

ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
Cambios Establecer un plan de mantenimiento
Terremoto climatolégicos Moderado anual, a efectos de identificar las
constantes debilidades en infraestructura e
Dafios en la ) ]
) ) instalaciones, a efectos estos aspectos.
infraestructura fisica de ' o
o o _ Actualizar anualmente los principales
RCN - 001 | la oficina principal y/o Acciones
] activos que deben ser cubiertos por el
agencias de la . generadas por .
L Incendios Alto seguro contra todo riesgo (SCTR).
organizacion. personas /
o Elaborar un mapa de distribuciéon de
Cortocircuitos
puestos para el centro de operaciones
alterno.
Dafios en el centro de ' Acciones
RCN - 002 ‘ Incendios Alto Establecer un plan de mantenimiento
procesamiento de datos generadas por
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ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
(CPD) (equipos de personas / anual, a efectos de identificar las
comunicaciones, Cortocircuitos debilidades en infraestructura e
servidores, ambientes instalaciones, a efectos estos aspectos.
de desarrollo, calidad y Actualizar anualmente los principales
5 Fallas en los ) ]
produccion). o activos que deben ser cubiertos por el
_ servicios de agua .
Inundaciones Alto seguro contra todo riesgo (SCTR).
que generen o
. Elaborar un mapa de distribucion de
aniego _
puestos para el centro de operaciones
alterno.
Continuos Establecer un plan de gestion de crisis
ataques para los casos en que se presente caida
informdticos que de todos los servicios de TI.
Indisponibilidad de los ) . o
o _ deterioran 0 Verificar periddicamente que los
servicios de TI (servicio Ciberataques _ Alto ' _
ponen en riesgo sistemas se encuentren actualizados en
de base de datos, . . »
RCN - 003 ' los servicios su dltima version.
correo,  sistema  de ]
‘ _ brindados por la Establecer planes de respuesta a los
créditos, sistema de L o
organizacion incidentes presentados.
ahorros).
. o Ausencia de Establecer planes de mantenimiento
Indisponibilidad o o
servicios Moderado periddicos para los grupos
del Proveedor o '
principales, agua electrégenos, asi como realizar
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ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
y electricidad pruebas constantes a dichos equipos.
Analizar posibles proveedores de
servicio de grupos electrogenos para
aquellas instalaciones que no cuenten
con equipos propios.
Huelgas que
o ponen riesgo la
Inaccesibilidad de los ) ) )
. . Huelgas / integridad de las Establecer agencias alternas para
trabajadores y clientes a . .
RCN - 004 _ . Problemas personas y Moderado atencién en caso de cierre de alguna
las instalaciones de la . . . . o
o sociales clientes, forzando agencia / oficina principal
organizacion.
a cerrar las
instalaciones.
Indisponibilidad Andlisis peridédico del cumplimiento
del proveedor de los niveles de acuerdo de servicio
Ausencia de efectivo en . o para atender las del proveedor actual.
_ Indisponibilidad
RCN-005 | las  agencias  para remesas Moderado Analizar y contar con una lista de
' . del Proveedor o
atencion al cliente. solicitadas por la proveedores alternos que brinden el
agencia con servicio de remesas en caso de
déficit de efectivo indisponibilidad del actual proveedor.
RCN - 006 | Posibles multas y/o Incendio Acciones Alto e Establecer procesos de digitalizacion
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ID Riesgo Escenario Causa Nivel de Riesgo Estrategia
sanciones debido a generadas por de documentos (registros vitales).
pérdida de registros personas /
vitales  tales como Cortocircuitos
contratos de créditos y Fallas en los
ahorros, hojas resumen, servicios de agua
Inundaciones Alto
cartillas  informativas, que generen
certificados de aniego
desgravamen. Ausencia de e Establecer planes de capacitacion

Errores del

personal

personal con el
conocimiento 'y
habilidades

necesarias para el
desarrollo de esta

actividad

Moderado

constantes para el personal, y evaluar

periédicamente
dichas capacitaciones.

e Establecer planes

la asimilaciéon de

de sucesion,

identificando claramente a todo el

personal clave de cada proceso.

Fuente: Informacion de la Gerencia de Riesgos de la organizacion
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4.10 Planes de continuidad

En esta etapa la organizacion debe desarrollar e implementar actividades y

procedimientos que permitan hacer frente a un evento disruptivo, con el objetivo de

reanudar y posteriormente restaurar sus operaciones.

Generalmente las empresas suelen establecer:

Plan de respuesta de emergencia: Este tipo de planes se encuentran orientados a
establecer procedimientos para salvaguardar vidas y evitar posibles lesiones. El
objetivo principal de este tipo de planes es proteger la vida humana contra cualquier
amenaza fisica.

Plan de gestion de crisis: Estos planes cuentan con procedimientos orientados
hacer frente a situaciones complejas, que amenacen la reputacién y que pongan en
riesgo la existencia de una organizacion.

Plan de recuperacion: Planes que cuentan con procedimientos para reanudar las
operaciones criticas de una organizacion a un nivel aceptable por el cliente.

Plan de restauracion: Este tipo de planes son ejecutados inmediatamente luego de
los planes de recuperacion. Se encuentran orientados a restablecer las operaciones a
un nivel normal, es decir, que las operaciones deben regresar a su nivel de
operacion antes de la ocurrencia del incidente.

Plan de comunicaciones: Conjunto de procedimientos orientados a difundir
adecuadamente al personal y al publico la situacion por la que atraviesa la empresa.
Plan de capacitacion: Planes con procedimientos orientados a concientizar y
entrenar al personal sobre las acciones a realizar ante un evento disruptivo.

Plan de ejercicios y pruebas: Estos planes establecen procedimientos orientados a
probar periddicamente la fortaleza y eficacia del sistema de gestion de continuidad

del negocio.
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Figura 10: Cronologia de activacion de los planes de continuidad

Plan de respussta de emersencia
Plan de gestion de crisis
Plan d= rezrmdacion

Plan de restavracion

Plan de commmicarion

B i
) ...

Fuente: Elaboracion propia

En la figura 10 se pude apreciar el orden con el que se despliega cada uno de los planes
del sistema de gestion de continuidad. Tal como se puede ver, el plan de capacitaciéon y
de pruebas deben realizarse de forma preventiva, con el objetivo que el personal se
encuentre preparado para hacer frente a los eventos disruptivos.

Por otra parte, se debe tener en cuenta que el plan de emergencia, debe ser el primero
en desplegarse ante un evento adverso, siempre y cuando dicho evento ponga en riesgo
la integridad de fisica de los trabajadores. En caso el evento adverso genere
complicaciones en toda la organizacion, el siguiente plan a ejecutarse debe ser el de
gestion de crisis.

Posteriormente debe ponerse en marca el plan de reanudacién que consiste en volver a
brindar los productos/servicios bajo niveles aceptables, y finalmente el plan de
restauracion, con el cual se busca volver a brindar los productos/servicios bajo los

estandares normales.

129



Finalmente cabe indicar que el plan de comunicacion debe desplegarse durante todo el

sistema de gestion de continuidad.

4.10.1 Plan de respuesta de emergencia
La circular G-N°139, en su numeral 8.3, establece que las instituciones deben
implementar planes de emergencia. Considerando ello, la organizacion desarrolld

un plan de emergencia bajo la estructura que se describe a continuacidn.

4.10.1.1 Objetivo

Establecer e implementar procedimientos que permita al personal de la
organizacion estar preparados ante situaciones de alto riesgo, tales como
desastres naturales o amenazas colectivas que pongan en peligro su
integridad fisica; para lo cual se deben desarrollar acciones rdpidas de

respuesta.

4.10.1.2 Alcance
Definir el alcance del plan de emergencia, considerando la sede

administrativa y las agencias.

4.10.1.3 Roles y responsabilidades
En esta seccion del plan, se debe describir claramente los roles y
responsabilidades que debe asumir cada uno de los participantes del

procedimiento de respuesta ante situaciones de emergencia.

4.10.1.4 Estrategias de respuesta

En esta seccion del plan se describe las acciones que se deben de tener en
cuenta para los escenarios considerados como emergencia segun el anélisis
— sismos o terremotos, incendios y asaltos. Estas acciones deben de

realizarse durante las siguientes etapas:
- Antes: Esta etapa estd orientada a definir los criterios de prevencion.

- Durante: Esta etapa comprende los procedimientos y criterios para la

activacion del plan de emergencia y las acciones de respuesta.
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- Después: Esta etapa estd orientada a identificar las consecuencias que

generd la emergencia.

4.10.1.5 Comunicacion con instituciones de apoyo externo

En esta etapa se debe identificar y establecer las actividades a implementar
para mantener coordinacion y comunicacion con instituciones externas tales
como, la Policia Nacional del Perd, el Cuerpo General de Bomberos

voluntarios del Pert, y Defensa Civil, ante situaciones de emergencia.

4.10.1.6 Zonas de evacuaciéon
En el plan de emergencias se deben de sefialar cuales son las vias de escape
y las zonas seguras. Se deben establecer zonas seguras para que el personal

pueda evacuar y esperar durante el periodo que transcurre la emergencia.

4.10.1.7 Desactivacion del plan de Emergencia

Finalmente, se debe establecer los responsables de comunicar al personal el
término del evento de emergencia, dando por finalizado de esta manera el
plan correspondiente.

(ver el detalle del plan de emergencia en el anexo J).

4.10.2 Plan de gestion de crisis
La circular G-N°139, en su numeral 8.3, establece que las instituciones deben
implementar un plan de gestion de crisis. Considerando ello, la organizacion

desarroll6 un plan de crisis bajo la estructura que se describe a continuacion.

4.10.2.1 Objetivo

Este tipo de planes tiene como finalidad hacer frente a situaciones adversas
en su fase mas critica.

Considera la ejecucion de un comité de crisis, el cual evalia la situaciéon y
la activacion de los planes y estrategias mas adecuadas para hacer frente al
evento o desastre.

Para ello se describen lineamientos y pautas que debe seguir la organizacion

con la finalidad de mitigar el impacto que podria generar el evento.
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4.10.2.2 Alcance
El plan de gestién de crisis es aplicable a toda la organizacion considerando
escenarios o eventos disruptivos en su fase mds aguda. Para ello se debe

tener en cuenta las estrategias de comunicacion.

4.10.2.3 Roles y responsabilidades

En esta seccion del plan, se debe describir claramente los roles y
responsabilidades que debe asumir cada uno de los participantes del
procedimiento en situaciones de crisis. Se deberd contar con el rol que

cumple cada uno de los integrantes de este comité.

4.10.2.4 Criterios de invocacién y activacion

En esta seccidn del plan se describen todos los criterios y situaciones que se
deben considerar para proceder con la activacién del plan de gestion de
crisis. Se debe tener en cuenta que el despliegue del plan debe realizarse de
forma oportuna, motivo por el cual el personal deberd ser capacitado

periddicamente respecto a sus funciones a desarrollar.

4.10.2.5 Estrategias y planes de accién
En esta seccion del plan se describen las acciones que se deben tener en
cuenta para afrontar la crisis de los eventos ocurridos. Estas acciones deben

de realizarse durante las siguientes etapas:

- Antes: Esta etapa estd orientada a definir los criterios de prevencion.

- Durante: Esta etapa comprende los procedimientos y criterios para la
activacion del plan de crisis y las acciones de respuesta.

- Después: Esta etapa estd orientada a identificar las consecuencias que

genero el evento las acciones a seguir posterior al término del mismo.

4.10.2.6 Actividades de comunicacion
En el plan de gestion de crisis deben establecerse los canales de
comunicacion y el rol que cumplirdn cada uno de los participantes de este

plan. Para ello es esencial contar con un drbol de llamadas.
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(ver el detalle del plan de gestion de crisis en el anexo K).

4.10.3 Plan de comunicacion

4.10.3.1 Objetivo
En este tipo de planes se definen las actividades que permitan contar con un
sistema de comunicacidn efectivo ante la presencia de un evento que genere

la interrupcién de las operaciones de la organizacion.

4.10.3.2 Alcance

El plan de comunicaciones estd orientado a brindar informacion sobre el
estado de la organizacion, a sus diferentes grupos de interés; a nivel interno,
al personal, familiares y socios; y a nivel externo, a clientes, no clientes,

entidades reguladoras, y proveedores.

4.10.3.3 Roles y responsabilidades

En este punto se define la estructura del comité de comunicaciones, el cual
tiene relacion directa con el comité de crisis. Ello debido a que la funcion
del coordinador de comunicaciones (lider del comité de comunicaciones) es
realizada por la Gerencia General, quien también responsable de dirigir el

comité de crisis.

4.10.3.4 Activacion
El plan de comunicaciones se activa como parte de la ejecucidon de una

situacion de crisis. Este plan debe contar con tres fases para su despliegue:

- Fase Antes — Actividades de preparacion: Esta fase estd orientada a
mantener actualizada las listas de contactos, asi como verificar que los
recursos a utilizar durante la ejecucion del plan se encuentren
disponibles.

- Fase Durante — Actividades de activacidn y respuesta: En esta fase se
debe esperar por el andlisis realizado por el comité de crisis, el cual

decidira el alcance de las comunicaciones a realizar (accionistas,
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personal, familiares, clientes, prensa).

- Fase Después — Actividades de desactivacion: En esta fase se espera
recibir notificaciéon del comité de crisis para proceder con la
desactivacion del plan de comunicaciones, y posteriormente realizar un
informe determinando el impacto a nivel de imagen que se obtuvo como
consecuencia de la crisis.

(ver el detalle del plan de comunicacién en el anexo L).

4.10.4 Plan de recuperacion de desastres

La circular G-N°139, en su numeral 8.3, establece que las instituciones deben
implementar un plan de recuperacién de los servicios de tecnologia de informacion.
Considerando ello, la organizacion desarrolld un plan de crisis bajo la estructura

que se describe a continuacion.

4.10.4.1 Objetivo
Este plan tiene por objetivo restaurar los servicios que brinda el drea de
tecnologia de informacidn, los cuales soportan procesos criticos de la

organizacion.

4.10.4.2 Alcance

El alcance del presente plan abarca a todos los trabajadores del
departamento de tecnologia de informacién y que participan en las
actividades de levantamiento, configuracion y administraciéon de los
servicios de TI, los cuales brindan soporte a los procesos criticos de la

organizacion.

4.10.4.3 Roles y responsabilidades
En este apartado se definen las funciones de los trabajadores del equipo de
TI encargados de los servicios que soportan los procesos criticos de la

organizacion.

4.10.4.4 Revision y actualizacion

El plan de recuperacion de desastres de TI debe contar con criterios para su
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4.10.5

actualizacion periddica, asi como establecer el responsable de realizar dicha

actualizacion.

4.10.4.5 Estrategias

El plan de recuperacion de desastres de TI (DRP), considera tres fases:

- Fase Antes: Esta etapa se encuentra orientada a la verificacién de
hardware y estructura légica de las instalaciones del centro de datos
principal y alterno.

- Fase Durante: En esta etapa se definen las actividades a desarrollar como
respuesta a los eventos ocurridos. Se debe tener en cuenta que las
actividades de reanudacion de las operaciones deben considerar los
tiempos establecidos en el andlisis de impacto (BIA).

- Fase Después: Se establecen las actividades que permitan el retorno a la
normalidad de los servicios que brinda el departamento de TI
(comunicaciones, sistemas de informacién, bases de datos, active

directory, accesos, seguridad perimetral, entre otros).

4.10.4.6 Mantenimiento del plan y Pruebas

El plan de recuperaciéon de desastres debe contar con pruebas detalladas.
Las pruebas permitirdn identificar errores y establecer estrategias que
permitan tener tiempos Optimos y de esa forma no superar los RTO
definidos. Estas pruebas pueden definir en el plan de pruebas general,
siempre y cuando incluyan todos los servicios de TI.

(ver el detalle del plan de recuperacion de desastres en el anexo M).

Plan de capacitacion

4.10.5.1 Objetivo

El plan de capacitacion tiene como objetivo capacitar y concientizar al
personal y a los diferentes integrantes de cada comité (emergencia, crisis,
comunicaciones, contingencia, recuperacion de desastres) respecto a sus

funciones a desarrollar.
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4.10.5.2 Alcance
La capacitacion debe considerar la concientizaciéon al nivel de toda la
organizacion, tanto para el personal de la oficina principal como para las

agencias.

4.10.5.3 Desarrollo
El plan de capacitacion debe desarrollarse de forma periddica,
minimamente con frecuencia anual, y debe considerar el universo del

personal de la organizacidn.

Este plan serd elaborado por el analista de continuidad del negocio y serd
aprobado por el Comité de Riesgo operacional, continuidad del negocios y

seguridad de la informacion.

4.10.6 Plan de pruebas

4.10.6.1 Objetivo
Establecer procedimientos que permitan verificar la eficacia de los diversos
planes, asegurando de esta forma un adecuado nivel de respuesta ante

situaciones de riesgo para la continuidad de las operaciones.

4.10.6.2 Alcance
Este plan es aplicable a todos los planes de del sistema de gestion de
continuidad del negocio, asi como a todos los trabajadores que intervienen

en el proceso de ejecucion de pruebas.

4.10.6.3 Desarrollo

El despliegue de las pruebas debe considerar tres criterios: tiempo, recursos

y conocimiento.

- Uno de los objetivos principales de las pruebas es verificar que los
tiempos de recuperacion sean menores a los RTO definidos.

- Se debe verificar que los recursos se encuentren disponibles (activos de
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informacion, infraestructura, personal, proveedores, entre otros).
- Se debe verificar que los miembros cuenten con el conocimiento

suficiente para el desarrollo de sus actividades.

Este plan cuenta con cuatro etapas:

a) Establecimiento de las bases: En esta primera etapa se deberd elaborar el
plan anual de pruebas, el cual debe ser aprobado por el comité de
riesgos, y se deberd considerar qué planes de continuidad se evaluaran.

b) Planificacion, disefio y desarrollo: En esta etapa se deberd coordinar con
el personal correspondiente para llevar a cabo la ejecuciéon de las
pruebas, asi como verificar la disponibilidad de la infraestructura y
recursos necesarios. Finalmente se deberd coordinar la participacion de
veedores en caso se requiera.

c) Etapa de ejecucion: En esta etapa se realizara la ejecucion de las pruebas,
debiendo registrarse las incidencias que pudieran presentarse durante la
ejecucion de las mismas.

d) Etapa de mejora continua: En esta etapa se debera realizar un informe
con el resultado de las pruebas, identificando los incidentes presentados
durante las mismas, con el objetivo de establecer estrategias que

permitan superar dichos incidentes en pruebas futuras.
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4.11 Pruebas del sistema de gestion de continuidad

En esta etapa, se debe realizar pruebas orientadas a verificar el adecuado
funcionamiento del sistema de continuidad, simulando eventos que puedan poner en
riesgo la entrega de los productos o servicios criticos previamente definidos.

Estas pruebas generalmente se encuentran orientadas a validar el correcto
funcionamiento de equipos y la tecnologia que se utiliza en la organizacién para los

procesos criticos.

La organizacion considera en su metodologia los siguientes tipos de pruebas:

e Pruebas estaticas o de verificacion: Este tipo de pruebas estin orientadas a
verificar la existencia de los equipos y recursos, este tipo de prueba es la mas débil,
ya que solo se verifica que se cuente con los recursos, no se comprueba el
funcionamiento de los mismos.

e Pruebas funcionales: Estas pruebas esta orientadas a verificar que los equipos y/o
recursos funcionen para el propdsito sefialado. Durante estas pruebas se verifica
que, en el caso de equipos informadticos, éstos cuenten con las aplicaciones
necesarias para llevar a cabo los procesos criticos.

e Prueba de escritorio: Para este tipo de prueba, se debe reunir al personal
responsable de cada actividad de los planes de continuidad, y se deberd verificar el
despliegue de dicho plan. El desarrollo de esta prueba estd orientada a verificar el
conocimiento de cada uno de los participantes respecto a sus actividades
especificas.

e Prueba parcial: Este tipo de pruebas busca verificar que el plan de continuidad de
un determinado proceso o drea funcione de forma correcta.

e Prueba Operacional completa: Esta prueba es la de mayor alcance, y por lo tanto
la de mayor complejidad. Este tipo de pruebas considera simulaciones de eventos

reales, sin afectar las operaciones del dia a dia de la organizacidn.

En el periodo 2018 en la organizacion se realizaron todos los tipos de pruebas descritos
anteriormente. Sin embargo, cabe indicar que el tipo de prueba operacional completa
fue la mds adecuado para medir y comparar los tiempos de recuperacion reales y los
tiempos de recuperacion tedricos.

Durante las diferentes pruebas, se simularon escenarios de incendios, sismos, robos,
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ataques informadticos; los cuales generaron supuestos tales como indisponibilidad de
servicios eléctricos, servicios de telecomunicaciones (redes), servicios de base de datos,
indisponibilidad de personal y otros.

En la figura 4.5 se muestra la comparaciéon de los tiempos de recuperacion y del

periodo médximo tolerable, teniendo en cuenta los aspectos detallados en la tabla 43:

Tabla 44: Tiempos de recuperacion objetivo real, proyectado y tiempo de recuperacion

tolerable

RTO - Real | RTO - Proyectado MTPD

Descripcion

(horas) (horas) (horas)

Recuperacion del sistema de créditos -

01 2.75 3.5 24
indisponibilidad de base de datos
Recuperacion del sistema de créditos -

02 3.17 3.5 24
indisponibilidad de la red
Recuperacion del proceso de evaluacidon de

03 2.25 3.5 24
clientes - indisponibilidad de personal
Recuperacion del proceso de aprobacion de

04 2.25 3.5 24
créditos - indisponibilidad de personal
Recuperacion del proceso de desembolso de

05 2.25 3.5 24
créditos - indisponibilidad de personal
Recuperacion del proceso de canales de

06 3.75 3.5 24
atencion
Recuperacion del sistema de pasivos -

07 3.08 4 5
indisponibilidad de base de datos
Recuperacion del sistema de pasivos -

08 3.42 4 5
indisponibilidad de la red
Recuperacion del proceso de fondeo por

09 |depdsitos del publico - indisponibilidad de 1.42 4 5
personal
Recuperacion del sistema de consultas y

10 1.67 4 5
reclamos - indisponibilidad de base de datos
Recuperacion del sistema de consultas y

11 3.17 4 5
reclamos - indisponibilidad de la red
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12

RTO - Real | RTO - Proyectado

Descripcion

(horas) (horas)

Recuperacion de sistema de créditos -
0.17 3.5
indisponibilidad de electricidad

MTPD

(horas)

24

13

Recuperacion de sistema de pasivos - 0.17 4
indisponibilidad de electricidad '

Fuente: Resultados de pruebas de la organizaciéon — Elaboracion propia

Figura 11: Comparacién de tiempo de RTO y MTPD

RTO real vs RTO proyectado
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Fuente: Elaboracion propia
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Como se pudo apreciar en la tabla 43; el tiempo de recuperacién del proceso de canales
de atencion super6 el RTO tedrico, y si bien no superdé el MTPD; debe establecerse
planes de accién que permitan reducir el RTO y asi mantener los niveles de apetito

definidos por el Directorio.

Por otra parte, en la figura 11, se aprecia que en ninguna de las pruebas el tiempo
objetivo de recuperacion ha superado el periodo médximo de interrupcion tolerable
(MTPD); sin embargo, si se ha superado el RTO tedrico en una de las pruebas, por lo
que en dicho caso deberd evaluarse actualizar dicho valor o ejecutar planes de accién

que permitan disminuir dicho RTO.
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4.12 Auditoria del sistema de gestion de continuidad del negocio

La circular G-N° 139, en su articulo 11° establece que la unidad de auditoria interna
debe evaluar el cumplimiento de dicha circular.

Para ello, la Gerencia de Auditoria Interna deberd considerar en su plan anual de
trabajo, la evaluacion al sistema de gestion de continuidad del negocio de la

organizacion.

En esta etapa se desarrollard un programa de auditoria, el cual debe estar orientado en
cumplir con los diferentes aspectos descritos en la ISO 22301. Las evaluaciones de
auditoria deben considerar en sus informes como minimo los aspectos definidos en el
articulo 22° de la resolucion SBS N° 11699-2008, y adicionalmente, podran considerar
también como buenas praicticas, los apartados descritos en la ISO 19011 — Directrices

para la auditoria de sistemas de gestion.

A continuacién, se presenta la tabla 44, en la cual se muestra el programa de auditoria:
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Tabla 45: Programa de Trabajo — Auditoria al Sistema de Gestion de Continuidad del Negocio

Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
4. Contexto de Ila - Verificar que la|- Se identificé que el
organizacion organizacion cuente con un |[SGCN  no  tiene
4.1 Entendimiento de Sistema de Gestion de |claramente definido el
la organizacién yde su| 2 |- Articulo 8° Continuidad del Negocio, |alcance, debido a que
contexto 8.1 - en el cual se haya|no se tenia
4.2 Entendimiento de Entendimiento establecido: identificado los
las  necesidades 'y 5 de la * el alcance del SGCN productos sobre los N
o se
expectativas de las Organizacién Puntaje de cumplimiento: |* los requisitos de partes | cuales se iba aplicar la N
o identificaron
partes interesadas (Considera 2.0 interesadas continuidad.
hallazgos.
4.3 Determinacién del analisis de * los objetivos del SGCN
campo de aplicaciéon impacto y - Se 1identific6 que
del sistema de gestiéon| 2 |evaluacion de - Verificar que los objetivos | algunos objetivos del
de la continuidad del riesgos) del SGCN se encuentren | SGCN no se
negocio alineados a la mision, | encontraban alineados
4.4 Sistema de gestion vision, y objetivos | a los objetivos
2
de la continuidad del establecidos en el plan|establecidos en el plan
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
negocio estratégico. estratégico.
5. Liderazgo - Articulo 4° - - Verificar la existencia de |- Se identificé que la
Responsabilidad una politica de continuidad | politica fue
del Directorio del negocio, en la cual se |actualizada en el mes
5.1 Liderazgo 'y - Articulo 5° - establezcan las funciones y|de mayo 2017, sin
cOmpromiso Responsabilidad responsabilidades de los | embargo, estos
de la Gerencia . o participantes en el SGCN. |cambios no fueron|No se
Puntaje de cumplimiento:
- Articulo 6° - 50 presentados y | identificaron
5.2 Compromiso de la Responsabilidad ' - Validar que los estatutos, | aprobados en la sesion | hallazgos.

direccion

5.3 Politica

de la unidad de
riesgos

- Articulo 7° -
Funcién de la

continuidad del

normas y procedimientos
que definen el SGCN se
encuentren aprobados por
el Directorio y el comité

correspondiente.

de Directorio

correspondiente.

- Se identific6 que en

normas internas no se
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
negocio establecieron las
- Verificar la conformacion | funciones y
de un comité de CN, responsabilidades de
54 Funciones, aprobado por el Directorio. |la Gerencia General y
responsabilidades y la Gerencia de
autoridad en la - Verificar la adecuada |Riesgos.
organizacion ejecucion del comité de
CN, a través de la revision
de actas y el seguimiento
de acuerdos.
6. Planificacion - Verificar que el SGCN |- Se identificé que
cuente con una [para un grupo de
metodologia de gestion de [riesgos no se ha|No se
6.1 Acciones para Puntaje de cumplimiento:
riesgos (identificacion, | establecido los planes | identificaron
cubrir riesgos y 2.0 o . >
evaluacion y tratamiento). |de accion | hallazgos.
oportunidades

- Verificar que las normas y

correspondientes; por

otra parte, también se
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

6.2 de

del

Objetivos
continuidad
negocio y planes para

conseguirlos

procedimientos del SGCN
se encuentren alineadas a la
gestion de riesgos de la

organizacion.

- Verificar la identificacidn,
evaluacién y tratamiento de
riesgos en funciéon a la
metodologia de riesgos de

la organizacion.

- Verificar que los objetivos
del SGCN se encuentren
alineados a la politica de

continuidad.

identificaron riesgos
con planes de accién
que carecian de fecha

de implementacidn.

7. Apoyo

- Articulo 9° -

Puntaje de cumplimiento:

- Verificar que la unidad de

- Si bien se identifico

Se
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
Documentacién 1.8 continuidad de continuidad [que se tiene un|identificd
sustentatoria cuente con un presupuesto |importe  para la|que no se
detallado para la gestion de | gestion de|cuenta con

7.1 Recursos

7.2 Competencia

- Articulo §°
(8.5) - Integrar
la gestion de la
continuidad del
negocio a la
cultura

organizacional

continuidad del negocio.

- Verificar que los puestos
(asistentes, analistas,
jefaturas) para el ejercicio
del SGCN se encuentren

cubiertos.

- Solicitar los curriculums
de los trabajadores
responsables del SGCN vy

verificar que cuenten con la

continuidad, no se

aprecia  que  este
presupuesto se
encuentre  detallado
(el importe que serd
designado a
capacitaciones, a

pruebas periddicas, en
adquisicion de

herramientas, etc.)

- Se identificé que un

el universo
de
incidentes
ocurridos.
En la
herramienta
Aranda no
se
registraron
los
incidentes

ocurridos en
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Nivel de cumplimiento

Norma ISO 22301 Norma SBS G- Sk Procedimiento Auditoria Auditoria 2017 Auditoria
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
experiencia suficiente para |analista de|el periodo
el ejercicio de  sus|continuidad, no | de
funciones. cuenta con el | diciembre
7.3 Concienciacion conocimiento exigido | 2017 a
- Verificar que la politica |segiin su ficha de |febrero
sea difundida a toda la|funciones. 2018.

7.4 Comunicacion

7.5 Informacion

documentada

organizacion.

- Verificar que se cuente
con mecanismos de
difusion 'y capacitacion

para todo el personal,

respecto al tema de

continuidad del negocio.

- Solicitar y verificar el

cumplimiento de un plan de

- Se identificé que los
incidentes son
comunicados a partir
del usuario final, no
se cuentan con
herramientas para la
identificacién de
incidentes, asi como
tampoco se gestiona

el registro de dichos
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
capacitacion referido a|incidentes.

temas de continuidad del

negocio.

- Verificar que se cuente
con un plan de
comunicaciones.

- Verificar que se cuente
con mecanismos de
comunicacion  ante el

Suceso de eventos (6]

incidentes.

- Identificar todos los
documentos normativos
referidos al SGCN, vy

- Se identificé que el

servidor en el cual se

almacenan los
documentos
normativos vigentes,

no forma parte de los
procedimientos de
respaldo. Por otra
parte se identificaron
documentos que no se
encontraban vigentes,

sin embargo estaban

disponibles para el
uso de los
trabajadores.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

verificar, que se encuentren
vigentes, que cuenten con
control de versiones, que
sea accesible a todo el
personal, 'y

que sea

resguardado.

8. Operacion

8.1 Planificacién 'y

control operacional

- Articulo 8°
8.2) -
Entendimiento
de la
Organizacion
(Considera
seleccion de

estrategia de

Puntaje de cumplimiento:

1.8

- Verificar que se cuente

con un procedimiento
formal para la elaboracion
del andlisis de impacto al

negocio (BIA)

- Se identificé que se
realizaba el BIA a
partir de los procesos,
sin  identificar  los
productos y servicios
criticos que brinda la

organizacion.

- Se
identificé
que algunos
equipos del
sitio alterno
de
operaciones

no contaba
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple

continuidad, 'y - Verificar que el BIA con algunos

la ejecucidon de incluya: aplicativos

pruebas) * la identificacion de necesarios
productos 'y  servicios para la
criticos, considerando la |- Se identific6 que no | ejecucion de
evaluaciéon del impacto que | se tiene formalizado la | operaciones
genera no otorgar dichos |frecuencia de | de forma

8.2 Andlisis de

impacto en el negocio
y  apreciacion  del

riesgo

productos/servicios

* tiempos para
recuperacion de las
operaciones, considerando

un nivel minimo aceptable

* las dependencias, los
recursos necesarios, y los
proveedores involucrados
en los procesos orientados a

otorgar productos y

ejecucion del BIA.
- Se identificaron
riesgos con criticidad
‘alto’ que no contaban
con

un plan de

mitigacion.

regular.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

Servicios
* asimismo, debera
indicarse la frecuencia de

ejecucion del BIA
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

8.3  Estrategia de
continuidad del
negocio

- Verificar que se cuente

con un procedimiento
formal para la
identificacion, evaluacién y
tratamiento de  riesgos,
considerando que debe
tener  un nivel  de

priorizaciéon tanto para la
evaluacién como para el

tratamiento de €stos.

- Verificar que las
estrategias de continuidad
se encuentren acorde con la
capacidad de la
organizacion, que se

encuentren aprobadas por

- Se identificé que el
sitio alterno de
operaciones, contaba
con  equipos no
operativos, por otra
parte, algunos equipos
no contaban con los
aplicativos necesarios
para la ejecucién de

operaciones.

- Se identificaron que
algunas normas
(reglamentos 0
politicas) no se
encontraban

aprobadas por el nivel
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
el nivel correspondiente, y |correspondiente.

que contribuyan a la

mitigacion de los riesgos.

- Verificar que se cuente
con un sitio alterno de
operaciones listo para ser
eventos

utilizado  ante

disruptivos.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

8.4 Establecimiento e

implantacion de
procedimientos de
continuidad del
negocio

- Verificar que cada una de
las fases del SGCN se
encuentre documentada y
formalizada en
reglamentos, normas,
procedimientos; asi como
también aprobados por el

nivel correspondiente.

- Verificar que se cuenten
con planes de continuidad

documentados, aprobados y

actualizados  (plan  de
emergencia, plan de gestion
de CriSis, plan de
comunicaciones, plan de

- Se identificé que no

se tiene  pruebas
integrales (pruebas
que consideren la
activacion en

secuencia de los
diferentes planes, plan
de emergencia, plan
de crisis, plan de

recuperacion).

- Se identificé que no

se ejecutaron  un

grupo de pruebas
planificadas para el
periodo 2017.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

recuperacion)

- Verificar que los
proveedores criticos
cuenten con planes de

continuidad del negocio.

- Verificar que se cuente
con un plan de pruebas, el
cual se encuentre orientado
a verificar la efectividad de
todos los procedimientos de

continuidad.
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

8.5 Pruebas y ensayos | 2

- Verificar que se

establezca en  normas
internas la frecuencia con la
que se debe realizar las
pruebas de continuidad

- Verificar que los
resultados de las pruebas
realizadas se formalicen en
un informe, el cual debera
ser presentado a los niveles
correspondientes

Gerencia

de

(Directorio,
General, Gerencia

Riesgos)

- Se identificé que un
proveedor critico no
cuenta con planes de

continuidad.

9. Evaluacién y medicion

del rendimiento

- Articulo 10° -

Cambios

Puntaje de cumplimiento:

2.0

- Verificar que el personal

responsable de la unidad de

- Se identific6 que la

unidad de continuidad

No se

identificaron
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
significativos continuidad, evaltde | no realiz6 el total de |hallazgos.
0.1 Supervision, - Articulo 11° - periédicamente la | pruebas en el periodo
.. J Auditoria efectividad del sistema 2017
medicidn, andlisis y
.. interna
evaluacion

9.2 Auditoria interna

9.3 Revision de la

direccion

- Verificar que la

organizacidén cuente con un

procedimiento para
identificar los cambios
significativos.

- Verificar que el plan
anual de la Gerencia de
Auditoria Interna,
considera una evaluacion al

SGCN

- Verificar que los cambios

- Se identificé que los
resultados de las
pruebas realizadas en
el periodo 2017, no se
presentaron en sesion

de Directorio
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Norma ISO 22301

Norma SBS G-
N° 139

Nivel de cumplimiento
(2018):
(0) No cumple, (1) Cumple

Parcialmente, (2) Cumple

Procedimiento Auditoria

Auditoria 2017

Auditoria
2018

normativos que

correspondan sean
aprobados por el Directorio
las

- Verificar que

estrategias,  planes  de
continuidad y planes de
pruebas sean aprobados por
el directorio
- Verificar que los
resultados de las pruebas
sean de conocimiento del

Directorio

10. Mejora

Puntaje de cumplimiento:

- Verificar que las acciones

Se identificaron

No se
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Nivel de cumplimiento

Norma SBS G- (2018): Auditoria
Norma ISO 22301 Procedimiento Auditoria Auditoria 2017
N° 139 (0) No cumple, (1) Cumple 2018
Parcialmente, (2) Cumple
10.1 No conformidad y 2.0 correctoras y las | recomendaciones  de | identificaron
recomendaciones de |auditoria que  no |hallazgos.

accion correctora

10.2 Mejora continua

auditoria (interna, externa y

SBS) en materia de

continuidad del negocio,
cuenten con fecha de
implementacion

fueron implementadas
de forma oportuna, y
sobre las cuales no se
cuenta con un
sustento solido

respecto a su retraso

Fuente: Informes de Auditoria de los periodos 2017 y 2018
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Figura 12: Comparacion del nivel de cumplimiento de la norma ISO 22301 — Antes y

después de la implementacion

Nivel de cumplimiento - ISO 22301

4. Contexto de la

organizacién
15
10. Mejora 5. Liderazgo
9- Bvaluacion del 6. Planificacion
rendimiento
8. Operacion 7. Apoyo
==="Nivel cumplimiento - 2017" === "Nivel cumplimiento - 2018"

Fuente: Elaboracion propia
En la figura 12, se puede apreciar que el nivel de cumplimiento respecto al sistema de

gestion de continuidad del negocio es aproximadamente el 100% en cada uno de los

apartados de la ISO 22301.
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V.

ANALISIS E INTERPRETACION DE LOS RESULTADOS

5.1 Presentacion de resultados

5.1.1 Anadlisis de impacto al negocio (BIA)

En el marco de la implementacion del sistema de gestion de continuidad del negocio
basado en la norma ISO 22301, en la organizacién se identificaron nueve tipos de
productos, los cuales se pueden apreciar en el numeral 4.7.1.

A través de la metodologia de impactos definida en la guia técnica ISO 22317 se
determiné que los productos criticos son créditos y ahorros. Para mayor detalle ver
tabla 7 y tabla 8.

Por otra parte, se identificaron 64 procesos (ver anexo C), de los cuales 23 se
encuentran relacionados a los productos criticos (ver tabla 9), determinando a través
de la metodologia de impactos 06 procesos criticos para la organizacion, los cuales se
pueden apreciar en la tabla 10.

En la tabla 46 se puede apreciar la interrelaciéon de los procesos criticos y los
productos criticos de la organizacion, sobre los cuales se implementé todo el sistema

de gestion de continuidad.

Tabla 46: Relacion de procesos criticos y productos criticos

Proceso Critico Producto critico asociado

Evaluacion Créditos
Aprobacion Créditos
Desembolso Créditos
Fondeo por depdsitos del pablico Ahorros
Administracion de canales de atencion Créditos y Ahorros
Atencion al cliente Créditos y Ahorros

Fuente: Elaboracion propia

5.1.2 Identificacion y analisis de riesgos
En la etapa de gestion de riesgos, se determinaron diez escenarios 0 amenazas, y sobre
ellos se identificaron siete riesgos claves que pueden afectar la continuidad de las

operaciones de la organizacion. Teniendo en cuenta el nivel de apetito al riesgo, se
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establecieron controles sobre aquellos riesgos con nivel de riesgo residual moderado,
alto y extremo. El detalle del anélisis de riesgos se puede apreciar en la tabla 39 y en

la tabla 42.

5.1.3 Planes de continuidad del negocio

En el marco de la implementacion del sistema de gestion de continuidad del negocio
basado en la norma ISO 22301, se determinaron mecanismos de respuesta a eventos
disruptivos, estableciendo 07 tipos de planes de continuidad, teniendo en cuenta que
02 de estos tipos de planes (plan de capacitacion y plan de pruebas) son de caricter
preventivo y 05 planes (plan de respuesta de emergencia, plan de gestion de crisis,
plan de reanudacion y plan de restauracion) de cardcter correctivo.

Para mayor detalle se pueden apreciar los planes en los anexos J, K, L, M.

5.1.4 Auditoria

Como parte de la implementacion del sistema de gestion de continuidad del negocio,
se realiz6 una auditoria en el afio 2018, a efectos de verificar el incremento en el
cumplimiento de cada uno de los apartados de la ISO 22301. Los resultados
permitieron verificar que se tiene un cumplimiento en cinco apartados de un total de
siete apartados definidos en la ISO 22301. El detalle del cumplimiento se puede

apreciar en la tabla 44 y en la figura 12

Tabla 47: Incremento del cumplimiento de la ISO 22301

Apartado Puntaje Puntaje - % incremento de
- 2017 2018 cumplimiento
4. Contexto de la Organizacion 1.5 2.0 25%
5. Liderazgo 1.5 2.0 25%
6. Planificacion 1.5 2.0 25%
7. Apoyo 1.2 1.8 33%
8. Operacion 1.2 1.8 33%
9. Evaluacion del Rendimiento 1.3 2.0 25%
10. Mejora 1.5 2.0 25%

Fuente: Elaboracion propia

5.2 Contrastacion de hipdtesis
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5.2.1 Contrastacion de hipétesis general

Ho: La implementacién de un sistema de gestion de continuidad del negocio
basado en la norma ISO 22301 no evidencia la capacidad de la organizacion para

continuar brindando productos y/o servicios ante situaciones disruptivas

Ha: La implementacién de un sistema de gestion de continuidad del negocio
basado en la norma ISO 22301 no evidencia la capacidad de la organizacion para

continuar brindando productos y/o servicios ante situaciones disruptivas

De los resultados que se muestran en el andlisis de impacto, la gestion de riesgos,
los planes de continuidad y el proceso de auditoria, se puede evidenciar que la
implementacion de un sistema de gestion de continuidad del negocio basado en la
ISO 22301 si evidencia la capacidad de la organizacién para continuar brindando

sus productos y/o servicios antes situaciones disruptivas.

5.2.2 Contrastacion de hipdtesis especifica 1

Ho: El andlisis de impacto al negocio no evidencia la capacidad de la organizacién

para continuar brindando productos y/o servicios ante situaciones disruptivas

Ha: El andlisis de impacto al negocio si evidencia la capacidad de la organizaciéon

para continuar brindando productos y/o servicios ante situaciones disruptivas

Se clasificaron los productos de la organizacién segun sus caracteristicas, teniendo
un total de nueve tipos de productos. Sobre estos productos se realizé un andlisis de
impacto, considerando la gufa técnica ISO 22317, determinando que el sistema de
gestion de continuidad se establecerd sobre dos productos criticos, que son créditos
y ahorros. Posteriormente, considerando el catdlogo de procesos, se identificaron
aquellos procesos relacionados a los productos criticos y se realizé un andlisis de
impacto sobre estos procesos, determinando 06 procesos criticos, los cuales deben
ser restablecidos ante situaciones disruptivas, para ello se logrd identificar el

tiempo objetivo de recuperacion, asi como el tiempo limite que puede permanecer
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la organizacion sin operar por un tiempo determinado.
Los resultados permiten concluir que el andlisis de impacto si evidencia la
capacidad de la organizacién para continuar brindando productos y/o servicios ante

situaciones disruptivas

5.2.3 Contrastacion de hipétesis especifica 2

Ho: La implementaciéon de la gestion de riesgos de la norma ISO 22301 no
evidencia la capacidad de la organizacidn para continuar brindando productos y/o

servicios ante situaciones disruptivas

Ha: La implementacién de la gestiéon de riesgos de la norma ISO 22301 si
evidencia la capacidad de la organizacion para continuar brindando productos y/o

servicios ante situaciones disruptivas

Del anélisis realizado, se evidencia que la matriz de riesgos permite determinar los
controles necesarios para mitigar los riesgos de continuidad a los que se encuentran
expuestos los procesos criticos de la organizacion; considerando que estos riesgos
deben mantenerse dentro del nivel de apetito de riesgo de la empresa, el cual se ha
establecido en S/ 61 mil.

El presente andlisis evidencia que la identificacién y andlisis de riesgos influye
positivamente en evidenciar la capacidad de la organizacién para continuar

brindando productos y/o servicios ante situaciones disruptivas

5.2.4 Contrastacion de hipétesis especifica 3

Ho: Establecer planes de continuidad del negocio no evidencian la capacidad de la
organizacion para continuar brindando productos y/o servicios ante situaciones

disruptivas
Ha: Establecer planes de continuidad del negocio influye si evidencian la
capacidad de la organizacion para continuar brindando productos y/o servicios ante

situaciones disruptivas
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Los planes de continuidad establecen el procedimiento paso a paso que se debe
desarrollar a efectos de poder restablecer un proceso en un tiempo determinado;
debido a ellos se realizaron pruebas operacionales completas con el objetivo de
verificar que los planes de recuperacion se ejecuten dentro del tiempo proyectado.
En la tabla 44 se tienen los tiempos reales de recuperaciéon que tuvieron los
procesos criticos, pudiendo apreciar que en ninguno de los casos se superd el
tiempo limite identificado en la etapa de andlisis de impacto.

Este andlisis permite concluir que el establecimiento de planes de continuidad si
evidencia la capacidad de la organizacidn para continuar brindando productos y/o

servicios ante situaciones disruptivas

5.2.5 Contrastacion de hipétesis especifica 4

Ho: La ejecucion de auditorias no evidencian la capacidad de la organizacién para

continuar brindando productos y/o servicios ante situaciones disruptivas

Ha: La ejecucion de auditorias si evidencian la capacidad de la organizacién para

continuar brindando productos y/o servicios ante situaciones disruptivas

Las auditorias permiten verificar el nivel de cumplimiento que tiene una
organizacion respecto a un tema en especifico. Del andlisis realizado en la presente
investigacion se aprecia que la empresa tiene un nivel de cumplimiento completo
en cinco de siete aparatados implementables de la norma ISO 22301, lo cual
permite afirmar que la organizacidn se encuentra preparada para responder a
eventos adversos a través del uso de esta metodologia.

Este andlisis permite concluir que la ejecucion de auditorias si evidencia la
capacidad de la organizacion para continuar brindando productos y/o servicios ante

situaciones disruptivas

5.3 Discusién de resultados
Los resultados que se muestran en la presente tesis, evidencian que el andlisis de

impacto (BIA), la gestién de riesgos, los planes de continuidad y la ejecucion de
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auditorias permiten demostrar que la implementacion de un sistema de gestion de
continuidad del negocio basado en la norma ISO 22301, si evidencian la capacidad de
la organizacién para continuar brindando productos y/o servicios ante situaciones

disruptivas

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

- El resultado de la presente investigacion permite evidenciar que la organizaciéon
cuenta con la capacidad para continuar brindando sus servicios y/o productos ante

eventos disruptivos, en el marco de la norma ISO 22301.

- El andlisis de impacto de la norma ISO 22301, permitié identificar los productos y
procesos criticos de la organizacidn, y sobre ellos fue posible implementar el
sistema de gestién de continuidad. La implementacion se realizd sobre el 22% de

productos, en razén que éstos representan el 89% de la utilidad de la empresa.

- Laetapa de gestion de gestion de riesgos de la ISO 22301, permiti6 la identificacion
de los riesgos que amenazan la continuidad de los procesos criticos de la
organizacion, con el objetivo de establecer controles sobre aquellos riesgos que
superen el nivel de criticidad permitido segtn el Directorio, el cual fue estimado en
S/ 61 mil. Se identificé que, de un total de 10 escenarios de continuidad, 07 son

aplicables para la organizacion.

- El establecimiento de planes de continuidad, permitié contar con procedimientos
detallados que permitan recuperar la operatividad de los procesos criticos de la
organizacion en un tiempo adecuado, que no genere pérdidas significativas para la

empresa.

- Laejecucion de auditorias permite identificar debilidades, oportunidades de mejora,
asi como el nivel de cumplimiento de la organizacién con respecto al sistema de
gestion de continuidad del negocio en el marco de la norma ISO 22301. En el

presente estudio se determind que la organizacion cumple con 5 aparatados de los 7
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establecidos en el estandar en mencidn.

- El andlisis realizado en la etapa de contexto de la organizacion, permitié identificar
las brechas que tenia la empresa con respecto a los apartados sefialados en la ISO

22301.

- Como parte del andlisis de impacto al negocio (BIA operativo), se identificaron las
actividades que soportan la ejecucion de procesos criticos, lo que permitié
identificar proveedores claves, procesos soporte, personal clave, sistemas de
informacién, equipos, registros clave y otros recursos necesarios para la ejecucion

del proceso.

- Las pruebas operacionales completas realizadas en el periodo 2018, permiten
evidenciar el correcto funcionamiento de los planes de continuidad, debido a que
los tiempos de recuperacion reales son menores a los tiempos de recuperacion

tedricos establecidos para cada uno de los procesos.

6.2 Recomendaciones

- Si bien, el modelo de implementacién de la presente tesis es recomendable para
todas las entidades del sistema microfinanciero; es importante indicar que todo el
sistema de gestion de continuidad de la norma ISO 22301 puede ser aplicable para

cualquier organizacién; independientemente del sector al cual correspondan.

- El SGCN debe ser implementado por personal con conocimiento en el tema; con el

objetivo de garantizar un adecuado proceso.

- Se recomienda analizar el ambito externo constantemente, e identificar nuevos
riesgos que podrian conllevar a la paralizacion de las operaciones de la

organizacion.
- Se recomienda que el personal participe en cada uno de los planes de continuidad,

sea capacitado frecuentemente respecto a las funciones que desarrollard; ello con el

objetivo de responder de forma Optima ante eventos disruptivos; y no poner en
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riesgo las actividades de respuesta, reanudacion y recuperacion.

Involucrar activamente al Directorio como parte del Sistema de Gestion de
Continuidad del Negocio; considerando que no solo debe enviarse informes para

conocimiento.

Los programas de auditoria pueden modificarse y ser mds exigentes en cuanto al
cumplimiento de la norma ISO 22301, a medida que la organizacién adquiera

mayor madurez con respecto a este sistema de gestion.

Se recomienda que la organizacién realice un andlisis de costo-beneficio, que
permita determinar las ventajas y el valor agregado que otorga una certificacion

internacional, como es el caso de la ISO 22301.
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ANEXOS

ANEXO A: Organigrama de la Organizacion
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Fuente: Reglamento de Organizacion y Funciones de la empresa
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ANEXO B: Ubicacion de los establecimientos de la entidad financiera

~ TIPO UBICACION REGION
Oficina Pampa Cangallo / Putacca Ayacucho
Informativa | Huaccana / Pacucha Apurimac
Virt / Chocope La Libertad
Canta Lima
Local Mazamari Junin
Compartido | Paucara Huancavelica
San Miguel / Querobamba Ayacucho
Chuquibamba Arequipa
Huamachuco La Libertad
Canto Grande / Jicamarca / José Galvez / Pamplona Lima
Oficina Huanta / San Franciso Ayacucho
Especial Pichari Cusco
Uripa Apurimac
El Pedregal / Orcopampa / Chivay / Yura Arequipa
Trujillo La Libertad
Huanuco / Tingo Maria Hudnuco
Ate — Tagore / Carabayllo / Comas / Colonial / Huachipa /
Huaycan / Lima Cercado / Los Olivos / Mariscal Ciceres /
Manchay / Puente Piedra / San Borja / San Juan de Lurigancho / | Lima
) San Juan de Miraflores / Villa El Salvador / Villa Maria del
Agencia Triunf
riunfo
Huancayo / La Merced / Pichanaki Junin
Huancavelica Huancavelica
Ayacucho / Puquio Ayacucho
Andahuaylas Apurimac
Arequipa / Paucarpata Arequipa

Fuente: Catalogo de agencias del area de Operaciones
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ANEXO C: Catalogo de la organizacion

MACRO
PROCESO

Planeamiento y
Gestion
Estratégicab

PROCESO SUB PROCESO
Gestion Formulacion y desarrollo del plan estratégico y operativo
estratégica Seguimiento y control del plan estratégico y operativo
Desarrollo y Formulacién del presupuesto y proyeccidon general de la

. . empresa
administracion

del presupuesto

Monitoreo y seguimiento del presupuesto y proyeccion
general

Gestion de
desempefio social

Gestion de internalizacion de la filosofia institucional

Gestion e implementacion de programas con impacto social y
ambiental

Gestion de indicadores sociales

Elaboracion de reportes comerciales y financieros para la

Gestion de la .
. s toma de decisiones
informacion — —
Comunicacion a los principales stakeholders
Organizacién Organizacion
o Gobierno . .
Organizacion y . Gobierno corporativo
. corporativo
Gobierno —
. Gestion de las L .
Corporativo . Gestion de las relaciones
relaciones
Gestion de marca | Gestion de marca
Elaboracion y presentacion del plan de trabajo
Gestion de conocimiento del cliente
Sistema de | Gestion de conocimiento del mercado
prevencion  de | Gestion de conocimiento del personal
lavado de activos | Capacitacién y seguimiento del cumplimiento de la norma
Presentacion del registro de operaciones tnicas y miltiples
Presentacion de informes trimestrales y semestrales
o Asesoria y capacitacion
Cumplimiento — - P— -
. Gestion de riesgos de cumplimiento normativo
normativo - .y Y
Seguimiento, revision y comunicacion
Elaboracion del programa de trabajo
Gestion de Monitoreo y control del cumplimiento de las normas de
Cumplimiento | Gestion de | transparencia
transparencia de | Adecuaciones a las normas de transparencia
informacion Capacitaciones
Verificacion de los medios de difusion
Elaboracion de informe de gestion
Planificacion, determinacion del alcance y objetivos
Auditorfa interna |Identificacion y evaluacion de controles claves del drea
auditada
Validacion de funcionalidad de controles claves
Comunicacion de las conclusiones y plan de accion
correctivo
Presentacion de informes al directorio y cierre
Gestion por | Gestion de | Elaboracion y/o actualizacion de documentos normativos
procesos documentos Control y administracion de documentos normativos
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MACRO

PROCESO PROCESO SUB PROCESO
normativos
Gestion Atencion de requerimientos y proyectos
soluciones Gestion y seguimiento de requerimientos y proyectos
Gestion de | Seguimiento y gestion de indicadores de procesos
mejora de | Gestion de calidad
procesos Mejora continua de procesos
Planificacién
Administracion | Desarrollo, politicas, estrategias y limites
del riesgo Administracién de metodologias y modelos
Gestion de riesgo de capital
o . Identificacion y evaluacion de riesgo de crédito
Gestion de riesgo - ; —
crediticio MltlgaC}on y trata@ento del riesgo de crédito
Seguimiento y monitoreo
Identificacidon, medicién y evaluacién del riesgo de mercado
y liquidez
Gestion de riesgo | Tratamiento y mitigacion del riesgo de mercado y liquidez
de mercado y|Actividades de control, seguimiento y monitoreo del riesgo
liquidez de mercado y liquidez
Evaluacién de escenarios de estrés y administracién del plan
de contingencia de riesgo de mercado y liquidez
Identificacién, evaluacién y tratamiento de riesgos
operacionales por procesos
Gestion de riesgo Evaluaciéon de riesgos por cambios significativos y nuevos
. productos
Gestion de | operacional Seguimiento de la gestidon de riesgo operacional
Riesgos Identificacién, comunicacion y registro de eventos de pérdida
e incidentes
Identificacién, evaluacién y tratamiento de riesgos de los
L activos de informacién
Gestion de P - : —
. Seguimiento al plan de tratamiento e implementacion de
seguridad de la
informacion contrf)l.es — o . —
Identificacién, comunicacién y registro de incidentes Yy
vulnerabilidades
Gestion y supervision de seguridad fisica y electronica en
Gestién de | agencias y oficinas
seguridad fisica y | Gestion y prevencion de asaltos y fraudes
electrénica Gestion y prevencion de accidentes, emergencias y desastres
Control a la gestion de seguridad fisica y electronica
Gestion de
continuidad  del | Gestion de continuidad del negocio
negocio
Gestion de | Andlisis e identificacion de elementos del fraude
prevencion  del | Control de riesgos del fraude
fraude Planificacion proactiva de deteccion de fraudes
Gestién de | Investigacidon de mercadeo
Mercadeo — PRTT —
producto Evaluacion de factibilidad del producto, servicio
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MACRO

PROCESO SUB PROCESO
PROCESO
Disefio o redisefio de producto, servicio, segmento, canal
Propuesta y aprobacién del producto, servicio
Planificacion y disefio de plan de ventas
Implementacion de producto, servicio
Monitoreo de la implementacion de producto, servicio
Promocién y | Promoci6n y venta directa
venta Promocion y venta en canales alternos
Generacion de la solicitud
Evaluacién Evaluacion del crédito
. Gestion de garantia
Colocaciones — — -
Aprobacién Aprobacion del crédito
Contacto y firmas del cliente
Desembolso =
Generacion del desembolso
Apertura de cuentas
Fondeo por | Depdsitos
depdsitos del | Retiros
) publico Cancelacion
Captaciones de — —
Administracion y control de cuentas
fondos — —
Requerimiento de financiamiento
Financiamiento | Gestion del financiamiento

de otras fuentes

Cierre de la operacion

Administracién y control

Venta de ..
.. Venta de servicios
- Servicios
Servicios T
Afiliacién de| oo .. ..
.. Afiliacién de servicios
servicios
. Dy Administracion de efectivo
Administracion — — y -
Administracion del personal de atencién al cliente
de canales de .
. (ventanilla)
atencion v :
Gestion de transacciones
. ., Expedicion de documentos y valorados
Administracion TS TIY
Digitalizacion de documentos
de documentos y
valorados Fiscalizacion de valorados
Gestion  Post- Archivo y custodia de documentos y valorados
venta Seguimiento de -
£ Seguimiento de cartera
cartera
Atencidn al | Atencion de consultas
cliente Atencion de solicitudes y reclamos
Fidelizacion del|_., .. ., .
. Fidelizacion del cliente
cliente
Gestion de .
Gestion de seguros
Seguros
Planificacion de la gestion de recuperacion
Recuperaciones | Recuperacion pre | Contactabilidad del cliente

judicial

Gestion de recuperacion del crédito

Seguimiento y monitoreo

178




MACRO
PROCESO SUB PROCESO
PROCESO
Andlisis patrimonial del cliente
Acciones judiciales para clientes sin bienes
Recuperacion Acciones judiciales para clientes con bienes
judicial Ejecucion de sentencia
Gestion de gastos judiciales
Transaccion judicial o extrajudicial
Refinanciamiento | Refinanciamiento
y reprogramados | Reprogramacion
. Castigo de créditos
Castigo y venta — -
Recuperacion de cartera castigada
de cartera
Venta de cartera
.. oy Proyeccidn de posicion de tesoreria
Administracion — - — -
o Evaluacion de la situacion financiera
de liquidez — - - —
Determinacion de estrategias de fondeo e inversion
Andlisis de inversion
. Negociacion
Inversiones - — - =
Ejecucion de la inversion
Monitoreo
. Dy Seguimiento continuo de tasas y tarifas
.. Administracion — > -
Gestion de tasas y tarifas Elaboracién de propuesta de modificacion de tasas y tarifas
financiera y Aprobacion e implementacion de propuesta
contable Registro y validacion de movimientos contables
Gestion de cierre contable
Gestion contable | Andlisis de cuentas
Administracién de libros contables
Gestion tributaria
Gestién de
informacion Elaboracién y emisiéon de anexos y reportes para entes
financiera y | regulatorios
contable
. Recepcion y andlisis de requerimiento
Adquisiciones 'y P 7 s 1
s Seleccion de proveedor
contratacion  de —
BBSS Contratacion de proveedor
Seguimiento al cumplimiento del contrato
Atencion de | Recepcion de requerimiento
utiles . .
. y Aprobacion de requerimiento
Gestid d suministros
estion © s Aprobacion del expediente técnico
bienes y |Implementacion P : —
. . Supervision de ejecucion y entrega de obra
servicios de agencias y - - - -
. Arrendamiento y equipamiento de agencia
oficinas :
Entrega de agencia
Ingreso de bienes
Almacenaje  y|Transferencia de bienes
distribuciéon Consumo de bienes
Control e inventario de almacenes
Administraciéon | Alta de activo fijo
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MACRO
PROCESO SUB PROCESO
PROCESO
patrimonial Traslado de activos fijos
Baja de activos fijos
Administracion de bienes adjudicados
Mantenimiento (preventivo y correctivo)
Control de activo fijo
) Evaluacién y aprobacion de puestos
Reclutamiento y - —
iy Reclutamiento y seleccion de personal
contratacion — —
Administracién de contratos
Capacitaciéon
Desarrollo  del =
Desempeiio del colaborador
colaborador — ~
y Gestion de linea de carrera
Gestién de v :
acaciones
recursos Gestic del [ Coses
humanos estion e — — — —
colaborador Administraciéon de méritos y deméritos
Gestion de compensaciones
Bienestar social
Bienestar del | Gestion de subsidios
colaborador Gestion del clima laboral
Gestién de comunicaciones internas
Gestién de L
Gestion de contratos
contratos
Consultoria legal | Consultoria legal
Asesoria Gestién de >
g 4 Gestion de poderes y marca
gestion legal poderes y marca
Gestién de
procesos Gestién de procesos judiciales
judiciales
Gestién de | Evaluacion y revisidn de servicios
servicios y | Desarrollo de servicios (incidencias, accesos, informacion y
atencion al | sistemas)
usuario Validacion de servicio
Entrega de servicio y soporte
Gestién de | Evaluacion de sistema a desarrollar
desarrollo de | Gestion y/o adaptacion de sistema de informacion
Gestion sistema de | Gestion de calidad
tecnologica informacion Gestion de pase a produccion
Gestion de | Monitoreo y mantenimiento de redes y equipos
infraestructura, | Soporte de comunicaciones
redes ¥ | Gestién de backup y disponibilidad de la informaci
comunicaciones estion de backup y disponibilidad de la informacién
Administraci Gestion de base de datos
ministracion P
Soporte y mantenimiento de base de datos
de base de datos p — y -
Gestion de seguridad y respaldo de base de datos

Fuente: Catalogo de procesos de la empresa
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ANEXO D: Flujograma del proceso de evaluacion de clientes

g

EIECUTTVIO DE SERVICHIS

MACROPROCESO

PROCESO

PROCEDIMIENTO

B

Evalla 2l cliente 2
traves del procesa |

Evaluacion de clientes

Colocaciones

Evaluacidn

Evaluacion de créditos

EY

Verifica el DOI del

5
clients en la central de
ri=sgo interna y externa
Nao i 3 4
Planificz y prepara Rezliza visita al negocio,)
FIN expediente de crédito | =vzlia referencias y
para visita solicita fiador
5
¥ I_E |_7 g
Consolida Iz Entrega solicitud d=
informacidn y resliza la Elabora estados Propone el crédito con dates del
evaluzcionsegunla || financieros del —M crédito con su | cliente, y la evsluacion
Guia de Tecnologia cliante plan de inversicn econgmica para que
crediticia en zean ingresadas al
microcraditos sisterna
[
[3]

Werifica

autenticidad de
documentos del

clients

Registra en sistema
los datos del

"| expediente y obtiens

procesa I

w

Fuente: Procedimiento de Promocion, Evaluacion y aprobacion de créditos
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ANEXO E: Flujograma del proceso de aprobacion de créditos

EIECUTIVO DE NEGOCIOS

COMITE DE CREDITOS

MACROPROCESO

PROCEDIMIENTO

Presenta propuestal
de crédito al
comité

Aprobacion de créditos

Colocaciones

Aprobacién

Aprobacion de creditos

Analiza
observaciones del
proceso |l

____[A]

Expaone propuesta
de créditos

b

5]

Presidente del comité

verifica resultado de

proceso |, y reparte
expedientas a integrantes

del comité

¥ IT

5]

[5]

Los integrantes del comité

El presidente emite

Y

vaildan autenticidad de
documentaos

El presidente del comité
o | decréditos aprueha o

resolucidn respecto de la
solicitud de crédite

rechaza solicitud en el
sistema

-

Fuente: Procedimiento de Promocion, Evaluacion y aprobacion de créditos
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ANEXO F: Flujogramas del proceso de desembolso de créditos

EJECUTIVO DE OPERACIONES

Desembolso en efectivo

Colocationes

Otorgamiento de Créditos

Desembolso en Agencias u Oficinas Especiales — Desembolso de Efectiva

[F]

Geniea wiuchi: 8§ Sepemboiss

#= ¥ recaa frma del diente en
el il # Suddne

Wakaa qus (2 fema del voucher
coircida con L firma el 001 del
Ehents

[5]
CSEMGF AU T
noy waucher

5l

v [&] 7]
Ernrega voucher crginal al Errega o electve o cisnte, ¥

| chierbe y mandene copa kasta & | sokcita su verifioaoon e

e S8 OpEratioREs Bl di

o

R pcuen alfectva v rquilaza

Fuente: Procedimiento de desembolso de créditos
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MACROPROCESD

PROCESD

PROCEDIMIENTO

Desembolso mediante abono en cuenta de la empresa

Colocaciones

Otorgamiento de Créditos

Desembolso en Agencias u Oficinas Especiales — Desembolso mediante abono en cuenta

Cormesponda al DN del
cliente,

g
3
)
E% msmulmﬁ |T |T
& ¥ n A0 2
E" frma del loemudario “Sinage Enirega formularia Smme Comunica & chente gue 52
5 e s Efectuar'sl Ejecufivo de s acsroue 2 ventanila para
g e i desembolso
= fiema coinda con DO Lt N
v [¢] [5] [€]
; Procesa el desemboko a Genera voucher de
m_wwrm raves del sctema y emite decemboien dl Stma
'“m* “‘F""#mr’ =P voucher verifica que datos || recaba frma del Cliente en
corespondan al cliente I3 copia para cuadre
[7] 7]
Genera nuevamente &

[8] [9] [10] [11]

Erirega voucher ongindl al m;ﬁui Entrega voucher orignal & Custoda formulario “Sivase
disniz y manfiene copia deplsin en cuenia cherta y mantiene copia Electuar” junto con &l

hasmcicemede | s NS == taelcerede | 7| comprobante de desemiboko
operacionas del dia Efechuar operaciones del dia firmado por &l ciente.

Fuente: Procedimiento de desembolso de créditos
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Desembolso mediante cheque de gerencia

MACROPROCESO Colocaciones
PROCESO Otorgamiento de Créditos
PROCEDIMIENTO Desembolso en Agencias u Oficinas Espech - De bol d Cheque de Gerencla o Transferencla.
[Z] [3] [¢]
SOKCita 13 emision o! Comumnca & Chente que se Sty
P Lt Siase s y e, ol |y Evcaior 3 Gt 00 —.6
0 @2 hOcer ermrega 02l Operaciknes

EJECUTIVO DE SERVICIOS/ ESC
DE OFICINA ESPECIAL

i

5
< 2
33
s)-
it
3
&

A 4

Comurica 13 emisicn 3l
SECUEVO responsatie por
comeo

Coordinador de
Operadones

EIECUTIVO DE OPERACIONES

7]

Coorang con &l ESC/ ES g8
c&/Cco

[12]

Escanea & vouher 02l

gesemeoiso y envia a Dpio.

o Finanzas y Tesorena.

E3

[7] [ 3] [79] @

Procesd & desemiolso 3 Solicny frmd de chente en EnPegd voucher crigindl X Infrma 3 Ciente que podrS Custodia fomsano *Sinose

e o8l SSM y emite VOUChE? B2 GSSETRNISO Y - bt e y marsens Copia 2 WM:WQ | Becor unocon &
voucher, venfica que datos [ 7| vaian que frma esté en DN Jrimas hasD & e g » i sy P comercoame g€ desemroso

correspondan X chente 02 Clente operaciones o dia BIACIND comespondients femaso por & clieme.

Gentra nusvamente ¢
VOUChE! ¥ &n CI%0 08 1O
concide 13 A3 no procede

-©

Fuente: Procedimiento de desembolso de créditos
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ANEXO G: Flujograma del proceso de fondeo por depésito del piuiblico

:
&
-
g
:
2
g
:
:
:
3

MACROPROCESO

PROCESO
PROCEDIMIENTO

Procedimiento de apertura de cuenta

Captaciones de Fondos

Fondeo por depdsitas del piblico

Apertura de Cuenta de Ahorras y DPF — Persona Natural

Recbe del chenle,
requisios que se indican en
“Beglamento de Ahorros”
VB
Verdica =i & chenie se
encuenbs regisirado
[2] [3 2 [2] s
Regaie Regist el tizo de Verfica las comdiciones Resizs laz
NO-pf obbgetor: dsios. cueris, 7 ¥ P conles que se esia NO—B  modiicaciones
del dienie en el sateme. modaidad de aperhra. aperturando s cuerts, respectivas.
St
v 5
Achusizs y'o modifica
de nkmac l g
comeszonda. %\sﬁ [mprme dacumarios
comesgondientes a la
aperturs de cuente (142}
6|
Solicts &l chenie I
frma en los documenios
de eperiurs de cuents.
[
Enbega a dienie i
ejemplar de los
documenios
|
v [ [ [19]
Sclicile o ciente Escanes ls frme del Cazicdis los
reakzar ol deposio del —| cliente yla guards enel [P documenios hasis su
imporie con el EO(3) sistema mfoemaico 4] enbregs ol CO.

Fuente: Manual de Procedimiento de apertura de cuenta
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Procedimiento de depdsito

MACROPROCESD Captacidn de Fondos
PROCESO Gestidn del Fasko
PROCEDIMIENTO Depdsito en Efectivo
1
Saiicka al chente D01y
N* de Cusnta
y [ -
Procede de acusrdo 3l “MP
Salicita ol afactvo v io e Deteccion do
ii ¢ o e ao
e Billetes y Monegss”.
5l
El
g "
. pJReaiza el depdsito en la
g : cuenta (1)
3 i
& E
=3 i
E ; [ B [
“ H ) Solicita al chente ka
- || e vouchery || Envegavched || esaciny
' s ¥ 3 Y .
i cordomidad.
; ]
i Proceds de acuendy al “HP
i g Hpchiva woucher de 2 g : de Cusdme de
i i i —— A CoeiTe ge L5 OprR ot —i 0 e
! Agentias”.
| &
i
v __[§
| Solieita al €0 ¢l extomo

2 3 cperacion (3

Fuente: Manual de Procedimiento de depésitos
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Procedimiento de retiro en efectivo (1)

MACROPRDCESD

PROCESD

PROCEDIMIENTO

(@

g ] ]
g Vaiia ia rma el DOI R
conira la firma .
E regisvada én el sifema, @ aperacile.
: F
NO
v 3 - w:r;i::n :
E ‘oM 3l clene que Hﬂ:‘ﬂ'
- procede
B peocede & retim. Mm 3
* 5
Solidla AICO @
o 0 [==
par 13 operacin.(I)
Y ]
§ ] [1]
& Coondaa £on of el flenbe condrmacen
: oot s P —H szl
g
:
:

Fuente: Manual de Procedimiento de retiros
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Procedimiento de retiro en efectivo (1)

MACROPROCESO Captacion de Fondos
PROCESD ‘Gestion del Fasivo
PROCEDIMIENTO Retire con Presencia del Cliente - Efectivo
]
@_,GHH!HWT
emile o woucher.
w  [10] 0
TR - Solicita 3l GO &l exiomo
mnmseu M= s Son 18]
Operacion. IR
¥
51
g v [¥]
w Solicita al chente o
representanie lsgal,
E firma, huelda y selio.
8
&
v [ [ @]
Vertfica la frma con el | _— Sella y enirega una 5| Enirega el efectivo al
del DML copia al cisnte. et
o
v 7 v [E [
Informa & chente que Archiva vouches come Frockils Sy aceerdn b ko
weems” G e N = -
enAgencias”™

Fuente: Manual de Procedimiento de retiros
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Procedimiento de cancelacion de cuentas (1)

MACROPROCESD Captaciones de Fondos
PROCESO Fondeo por depésitas del Publico
PROCEDIMIENTO Canceladén de Cuenta de Aharros y DFF en Efective
1]

Recepciona
documentos y s
revisa 2]
[3] [£]
Fealiza & registro en & Solidta al COl
51-{ 5i5tema e b modaidad aurizacin o gesion
% canekacion, para i operacion.
1]
v [
Comunica al diente que
no procede i —D°
‘aperanon.
r [£]
Fecie soiichud ge
E aulorizacon del ED.
=
E I B
S Vaiida &1 NI del clienie Aurtoriza o coording can
-1 o Regresentamsas) si—p] 2 rivel corespondients
g Legalizs) 3 aueizacion.
=] L]
[
8 v 0

Fuente: Manual de Procedimiento de cancelacion de cuentas
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Procedimiento de cancelacion de cuentas (2)

MACROPROCESD Captaciones de Fondos
PROCESD Fondeo por depdsitos del Publico

PROCEDIMIENTO Cancelacion de Cuenta de Ahorros y DFF en Efectivo
g 1
E Continia con el
g Recibe confirmacidn e Procedimiento 7.6
g informa al EQ. Conirol de Cuentas
g Canceladas

¢ n ; 1

; Selicta firrma y huella al
g @—b B e e ! cliente en el voucher de
’ la operaciin.
g
]

:
| :
a Procede de acuerdo a lo

Custodia voucher de la N establecido en el “MP de
operacidn con firma(4) Cuadre de Operaciones
1 P

Fuente: Manual de Procedimiento de cancelacion de cuentas
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ANEXO H: Flujograma del proceso de gestion de canales de atencion

Procedimientos de Pago

MACROPROCESO
PROCESO
PROCEDIMIENTO

FIFCLITIVO DF OPFRACIONFS

EMYC S8 aPEd drcares g w MP 2y Dofesils de legrem y erfegs ol wutter @

Surtertn covsires Qaicy OlkatooDetaxn iy S0 page
# dade ap Liete: 4o M=
I
- v

Bt e et o s -
L R

Fuente: Manual de procedimientos de pago adelantado y anticipado
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ANEXO I: Flujograma del proceso de atencion al cliente

FPERSONALES

TITULAR DE DATOS

UNIDAD DE ATENCIGN
AL USUARID

DATOS

TITULAR DEL BAMCO DE

MACROPROCESD

PROCESD
PROCEDIMIENTO

Procedimiento de atencion al cliente — Derechos ARCO (1)

Gestion Post Venta

Atencidn al cliente

Atencidn de Solicitudes para el Ejercicio de los Derechos ARCO

A 4

Vilisls wented del
L be ol DO 2 4

i,
con oo prales

legeizade

[&] [5] [%] [7] [®]

Renizs = regi e s Escames y sejunis los 2 . Eoluka 8l cliemie s fewa | vmija con iode s

s ""’h".’mﬂ o i > w;mnn- ekl b i P - i
| pstamane ermregs al oeAls rErEEAES

Revisa la informacion y
dertva ol titdar del Banca
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ENCARGADODEL BANCO DE

TITULAR DEL BANCD DE DATOS

UNIDAD DE ATENCIGN AL LISUARID

MACROPROCESD

PROCESD

PROCEDIMIENTO

o

Procedimiento de atencion al cliente — Derechos ARCO (2)

Gestidn Fost Venta

Avencidn al cliente

Atencidn de Solicitudes para el Ejercicio de los Derechos : ARCO

[3] 0
Eicuttar ko ingicado por & Solicita el s0porte ¥ poYD EX3b0r FeSPUESE SN
Titwiar del Barmco de Datos o 133 IIeas NeCESIFIaT $=| informacion olictada y
Permonaies para abender 13 solicitud Solicit revision

[] [7]
D visto busno 3 respuesta = mm"i‘:
e solictd *|  susentda, paa
rEroon genirn ded plazn,
)
1Pﬁﬁ: COOMERa Con &
] ¥
B [ =)
Titutar gl mﬂﬂ:lﬂ. B imn:an:h;spmusna CIm0a CIM O PR AFChivVa en un g ol
mhrhh“ T B &n & apicative Tramite - formulang y carta ge
an ‘
Garenoa i que indich 0 S0kt Documentans’ PESpLESEY para S control

Fuente: Manual de procedimientos de atencion al usuario
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ANEXO J: Plan de respuesta de emergencia
1. Objetivo:
Establecer e implementar procedimientos que permita al personal de la organizacion estar

preparados ante situaciones de alto riesgo, tales como desastres naturales o amenazas
colectivas que pongan en peligro su integridad fisica; para lo cual se deben desarrollar

acciones rdpidas de respuesta.

Alcance:

Los aspectos descritos en este plan son aplicables en la oficina principal, asi como en las

agencias a nivel nacional, en donde la empresa brinda sus servicios.

Organigrama de emergencia:

Se debe tener en cuenta la siguiente estructura para el despliegue del plan de emergencias.

Los participantes del plan de emergencia son:

Equipo

Integrantes

Personal de alerta

e Todos el personal
e Gerente de agencia
Equipo de emergencia | ¢ Coordinador de operaciones
en agencia ¢ Ejecutivo de negocios senior
e Ejecutivo de servicios
o Jefe de Seguridad
Equipo de emergencia | e Brigadistas (analista de recuperaciones, analista de

en Oficina Principal

remuneraciones, analista de desarrollo, analista de
administracion, y analista de seguridad de la informacién)

Equipo de

comunicacion

Oficial de desempeio social
Jefe de marketing

Equipo de continuidad
del negocio

Gerente de riesgos
Analista de continuidad

Organigrama de Brigada en agencias:
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Jefe de Brigada | _______________ Suplente
(Gte. Agenciaq) (EDN Senior)
Brigadista | _____________ Brigadista
(EDN Senior) (EDN Senior)
Brigadista | Brigadista
(CO) (CO)
Brigadista | ______ Brigadista
(ESC) (ESC)
Organigrama de Brigada en Oficina Principal:
o Equipo de
Coordinador general r -
de emergencia @ [T T-TTo----oo) ' continuidad
(Jefe de Seguridad) '
C Equipo de
comunicacion
Brigadista 01
(Analista de
recuperaciones) Jefe de Brigada

(Gte. Agenciaq)

Brigadista 02
(Analista de
remuneraciones)

Brigadista 03
(Analista de desarrollo)

Brigadista 04
(Analista de
administracién)

Brigadista 05
(Analista de seguridad
de la informacién)

4. Responsabilidades:

e Coordinador general de emergencia: Este rol es asumido por el Jefe de Seguridad
Fisica, quien cuenta con las siguientes funciones dentro del comité de emergencia:

- Responsable de analizar las situaciones de emergencia que se presenten en la

organizacion.
- Es el responsable directo de coordinar con el equipo de comunicaciones y el
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equipo de continuidad a efectos de determinar la activacién de planes adicionales.
- Responsable de analizar periédicamente la efectividad del plan de emergencias.
- Responsable de coordinar constantemente con todo el equipo de brigadistas las
capacitaciones, el despliegue de simulacros periédicos, la habilitacion de rutas de
escape, y oportunidades de mejora que puedan presentarse.

o Jefe de Brigada (Agencia): Este rol es asumido por el Gerente de Agencia, o por el
Administrador de Oficina Especial, segtin el tipo de sede (agencia u oficina especial):

- Responsable de verificar el cumplimiento de capacitaciones y el despliegue de los
simulacros en las sedes de agencias.

- Responsable del despliegue del plan de emergencia en agencias ante situaciones
criticas, manteniendo contacto constantemente con el coordinador general de
emergencia.

- Responsable de verificar que los equipos para situaciones de emergencia
(extintores, sistema de alarma contra incendio, detectores de humo, y aspersores
de agua) se encuentren en correcto estado de funcionamiento.

e Brigadistas: Este rol es ejercido, en la oficina principal por un representante de cada
piso (desde el segundo hasta el sexto piso); y en agencia por el ejecutivo de negocios
senior, el coordinador de operaciones y el ejecutivo de servicios; quienes cuentan con
las siguientes funciones:

- Responsables de guiar y asistir al personal ante situaciones de emergencia.

- Responsables de capacitar al personal respecto las actividades a ejecutar ante
posibles desastres (incendios, terremotos, siSmos).

- Responsables de mantener informados al jefe de brigadas, o al coordinador
general de emergencia — seglin corresponda — respecto al estado en que se
encuentra el desastre.

- Responsables de coordinar la ejecuciéon de las pruebas de forma periddica, asi
como la emision de un informe con los resultados obtenidos en cada prueba.

e Equipo de Comunicacién: Es el equipo encargado de realizar el contacto con el
publico, con los medios de comunicacion y los grupos de interés.

e Equipo de Continuidad del Negocio: Es el equipo encargado de analizar la situacién
indicada por el coordinador general de emergencias, con el objetivo de determinar la
convocatoria del comité de crisis.

5. Escenarios de Riesgo

Considerando resultados de la evaluacidon de riesgos se contemplan para este plan lo
siguientes escenarios de interrupcion:

Sismos / Terremotos: Evento natural que podria generar pérdidas humanas, monetarias y
materiales en la organizacion.

Asaltos a mano armada: Acto delincuencial no controlado.
Incendio: Se puede entender como la ocurrencia de fuego a grandes dimensiones que
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puede generarse de forma fortuita o provocada; y que puede generar pérdidas humanas,
monetarias y materiales en la organizacion.

6. Estrategias — Evento de emergencia sismo
6.1 Estrategias de prevencion — Antes de la Emergencia

a. Verificar de forma periddica que las instalaciones cuenten con las sefializaciones y
equipos correspondientes, tales como luces de emergencia.

b. Implementar y verificar periddicamente que el botiquin cuente con los
implementos necesarios para atender al personal en casos de emergencia.

c. En coordinaciéon con el departamento de seguridad fisica establecer la ruta de
evacuacion y los puntos de encuentro del personal.

d. Realizar capacitaciones y concientizar a las brigadas respecto a las funciones que
deben desempeiiar ante situaciones de emergencia.

e. Realizar simulacros y medir su efectividad.

f. Para aquellas instalaciones que tienen mds de 10 afios de antigiiedad se debe
realizar evaluaciones anules y para las demds instalaciones evaluaciones bianuales
respecto al estado de la infraestructura de la organizacion.

g. Las brigadas deberdn contar con una relacién del personal que se encuentran en
las instalaciones.

h. El plan de emergencias deberd ser revisado de forma anual y/o cuando lo disponga
el departamento de seguridad.

i. Verificar que los nimeros de contacto de las instituciones que brindan apoyo en
casos de emergencia se encuentren actualizados.

6.2 Estrategias de ejecucion — Durante la emergencia

a. Activar el plan de emergencias, en el cual las brigadas deberdn indicar al personal
ponerse a resguardo en las zonas seguras durante el evento.

b. Proceder con la evacuacion del personal hacia las zonas seguras establecidas como
puntos de reunion.

c. Verificar que todas las personas hayan evacuado las instalaciones.

d. Identificar a las personas que presenten alguna lesion y brindar primeros auxilios.

6.3 Estrategias de cierre — Después de la emergencia

a. En caso de contar con personas que hayan sufrido alguna lesion grave proceder
con el traslado de heridos al centro de atencion médica mds cercano.

b. Analizar con el coordinar general, el inicio del rescate de posibles personas que se
encuentren atrapadas en las instalaciones.

c. Analizar con el coordinar general, la conveniencia de retornar a las instalaciones
luego de acontecido el evento.

d. Identificar y analizar los dafios ocasionados, y posteriormente realizar un informe
detallado dirigido al departamento de seguridad fisica y a la Gerencia General.

7. Estrategias — Evento de emergencia incendio

7.1 Estrategias de prevencion — Antes de la Emergencia
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Verificar periddicamente que las instalaciones cuenten con las sefiales de
seguridad en lugares visibles, y las alarmas en correcto estado.

Implementar y verificar periddicamente que los extintores se encuentren ubicados
en las zonas correspondientes.

Programar revisiones periddicas y verificar la fecha de vigencia de los extintores,
a efectos de coordinar la recarga de éstos de forma oportuna.

Programar y realizar capacitaciones al personal indicando las dreas seguras y
explicando el uso adecuado de los extintores.

Realizar revisiones periddicas sobre el estado de las instalaciones eléctricas.
Verificar que no existan demasiados aparatos conectados a un mismo
tomacorriente, a fin de evitar sobrecargas eléctricas y sobrecalentamiento de los
equipos.

Verificar que los nimeros de contacto de las instituciones que brindan apoyo en
casos de emergencia se encuentren actualizados.

Implementar y verificar periddicamente que el botiquin cuente con los
implementos necesarios para atender al personal en casos de emergencia.

7.2 Estrategias de ejecucion — Durante la emergencia

a.

b.
c.
d

Comunicar a los integrantes de la brigada de emergencias.

En caso corresponda comunicarse con la compafifa de bomberos.

Evitar abrir puertas y ventanas en razon que el aire puede extender el fuego.

Las brigadas deberdn orientar al personal para que realice la evacuacion
correspondiente.

El personal deberd desplazarse por el suelo, evitando las llamas y el humo en el
aire, procurando taparse la boca y la nariz.

El personal deberd evitar tocar a las personas afectadas por la corriente eléctrica.
Verificar que todas las personas hayan evacuado las instalaciones.

7.3 Estrategias de cierre — Después de la emergencia

En caso de contar con personas que hayan sufrido alguna lesién grave proceder
con el traslado de heridos al centro de atencién médica mds cercano.

Analizar con el coordinar general, el inicio del rescate de posibles personas que se
encuentren atrapadas en las instalaciones.

Identificar y analizar los dafos ocasionados, y posteriormente realizar un informe
detallado dirigido al departamento de seguridad fisica y a la Gerencia General.

8. Estrategias — Evento de emergencia asalto

8.1 Estrategias de prevencion — Antes de la Emergencia

Revisar de forma periddica que los controles y medidas de seguridad se
encuentren en funcionamiento.

Contar con procedimientos para el arqueo de efectivo en bdéveda cuando la
agencia se encuentra cerrada.

Se estableceran camaras en zonas estratégicas, cajas, anteboveda y boveda.
Realizar pruebas periddicas al sistema de alarmas a fin de verificar su adecuado
funcionamiento.

Realizar las operaciones de remesas (envio y recepcion de efectivo) en horarios
no rutinarios.
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f. Capacitar al personal de agencias a efectos que tomen conocimiento del
funcionamiento de los sistemas de alarma.

8.2 Estrategias de ejecucion — Durante la emergencia

a. Toda accién por parte del personal debe estar orientada a proteger y salvaguardar
la vida e integridad fisica.

b. El personal deberd mantener la calma y no realizar actos imprudentes que puedan
poner en peligro la vida o integridad de las personas que se encuentran en las
instalaciones.

c. El personal debe acatar las 6rdenes de los delincuentes, considerando que la
alarma solo debe activarse cuando éstos se encuentren fuera de las instalaciones.

8.3 Estrategias de cierre — Después de la emergencia

a. Se procederd con el cierre de las instalaciones y se esperard por el arribo de las
autoridades.

b. Comunicar el evento ocurrido al equipo de contingencia.

c. Elaborar un informe de lo sucedido y proceder con la gestion de los seguros
correspondientes.

9. Retorno a la normalidad

Finalmente, cuando el evento adverso haya culminado, el plan de emergencia debe
desactivarse; debido a ello es necesario contar con un procedimiento para el retorno a las
actividades, considerando que en caso no se puede retornar a las operaciones tal y como se
encontraban antes del incidente, deben considerarse niveles minimos aceptables de operacion,
los cuales pueden incluir procedimientos manuales.

Consideraciones a tener en cuenta luego de un sismo/terremoto e incendio para el
retorno al trabajo:

- Colaborar con las autoridades verificando la seguridad del drea afectada.

- Coordinar con el personal para que no ingrese a las zonas afectadas mientras las
autoridades no lo dispongan.

- Coordinar con el personal a efectos que se mantengan en zonas seguras debido a posibles
réplicas.

- Coordinar con las autoridades, y esperar por la conformidad indicando que la
infraestructura no ha sufrido dafios considerables y que puede ser habitable. Considerar
que esta conformidad no necesariamente serd otorgada el mismo dia.

- Proceder con el reinicio de las labores en las sedes correspondientes, para lo cual deberdn
considerar los planes de recuperacion del negocio.

Consideraciones a tener en cuenta luego de un asalto para el retorno al trabajo:

- Posterior al evento deben cerrarse las instalaciones, y se esperard por el arribo de las
autoridades.

- Colaborar con las autoridades describiendo el evento acontecido.

- Coordinar con las autoridades la apertura de las instalaciones a efectos de volver a operar
nuevamente.
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10. Teléfonos de Emergencia — Rol de llamadas

En esta seccion se describe la institucion y el nimero telefénico de contacto. Al respecto se
debe tener en cuenta que este listado deber ser actualizado peridédicamente.

- Cuerpo General de Bomberos Voluntarios del Perd
- Central de emergencias

- Comisaria del sector

- Municipalidad del distrito

- Empresa que brinda servicios de electricidad

- Hospital de emergencia de la localidad o provincia
- Proveedores de servicios de agua y gasfiteria

- Proveedor de grupo electrégeno

11. Lista de equipos (extintores)

En esta seccion deben indicarse la cantidad de extintores que se tienen y la ubicacién de los
mismos.

- Extintores de tipo CO2
- Extintores PQS

12. Organizacion de brigadas

En esta seccidn se debe indicar el nombre de las personas que forman parte de las brigadas de
emergencia. Se debe tener en cuenta que esta seccion debe ser actualizada constantemente,
debido a la rotacion de personal.

a. Jefe de Brigada
Titular: ..o Teléfono:

Suplente: .......ccooviiiiiiiii Teléfono:

b. Brigadista
Titular: ..o Teléfono:

Suplente: .......ccooviiiiiiiii Teléfono:

c. Brigadista
Titular: ... Teléfono:

Suplente: .......ccooviiiiiiiiiiii Teléfono:

d. Brigadista
Titular: ... Teléfono:
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Suplente: .......ccvvviiiiiiiiiii Teléfono:

13. Plano de evacuacion

En esta secciéon se debe adjuntar el plano de distribucién de las instalaciones y debera
ubicarse dentro del panel o mural visible para el personal.
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ANEXO K: Plan de gestion de crisis

1.

Objetivo:

El plan de gestién de crisis tiene por objetivo establecer una serie de procedimientos que
permitan hacer frente a la fase mds critica o aguda de un evento disruptivo que ponga en
alto riesgo a la organizacion. Para ello deberdn establecer criterios de activacion del plan,
los roles y las responsabilidades que tiene el personal para ejecutar estos procedimientos,
asi como los criterios de desactivacion y retorno a las operaciones.

Alcance:

El manual de gestiéon de crisis es aplicable en toda la organizacion, en caso suceda un
evento de crisis que afecten las operaciones en la oficina principal como en las agencias.

Roles y responsabilidades:

Para el despliegue de este plan se debe de establecer y formalizar la conformacién de un
comité de crisis.

Este comité debe estar capacitado para poder brindar una respuesta oportuna ante una
situacion de crisis. Asimismo, serd responsable de ejecutar procedimientos
administrativos, de comunicacién y coordinacion a todo nivel. Este equipo estard
conformado de la siguiente forma:

Lider de Equipo de
Equipo de crisis Crisis

Equipo

Equipo Asesor Administrativo

Equipo de
contingencia

e Lider de equipo de crisis: Es el responsable de liderar la ejecucion de actividades del
equipo asesor, el equipo administrativo y de la comunicacion constante con el equipo
de contingencia. Por otra parte, es responsable también de liderar el plan de
comunicacion.

e Equipo asesor: Equipo encargado de brindar orientaciéon sobre las estrategias y
procedimientos a ejecutar.

e Equipo administrativo: Este equipo tiene por responsabilidad desarrollar estrategias
alternas a las que ya se encuentran definidas.
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e Equipo de contingencia: Este equipo es el responsable de dar inicio a las acciones
definidas por el comité de crisis.
Integrantes del equipo de crisis:

Rol

Integrantes

Suplentes

Lider de equipo de crisis

Gerente General

Director

Equipo asesor

Gerente de Riesgos

Analista senior de
continuidad del negocio

Oficial de Seguridad de la
Informacién

Analista senior de riesgo
operacional

Equipo Administrativo

Gerente de Finanzas

Gerente de Negocios
Gerente de Administracion

Jefe de Finanzas y
Tesoreria

Gerente Regional
Jefe de TI

Equipo de contingencia

Jefe de Operaciones (lider)
Jefe de Finanzas y
Tesoreria

Jefe de Gestion de Personal

Jefe de TI

Jefe de seguridad

Jefe de Logistica

Oficial de seguridad de la
informacion

Gerente de agencia
Coordinador de operaciones

Analista de operaciones
Analista de finanzas

Asistente de
compensaciones
Analista Senior de
Produccién

Asistente de seguridad
Analista de logistica
Analista de riesgo
operacional
Coordinador de agencia
Ejecutivo de servicios

Entiéndase que una situacidon de crisis, es la fase mds aguda de un evento que genera
afectacion a diversos procesos en la organizacion, y debido a ello, conjuntamente con el plan
de gestion de crisis se genera la activacion de diversos planes de recuperacion de negocios.

Entre las principales responsabilidades de los miembros del comité de crisis, se encuentran

las siguientes:

e Lider de equipo de crisis — Gerente General (Director — Suplente):
- Convocar y dirigir los comités de crisis.
- Tomar decisiones que permitan dirigir el proceso de recuperacion del negocio, ante

escenarios de interrupcion.

- Establecer y mantener los canales de comunicacidn con los diversos grupos de interés.
- Convocar al equipo de continuidad para el analisis de la situacion.

e Equipo asesor - Gerente de riesgos (OSI — Suplente):
- Asesorar al lider del equipo de crisis respecto a la toma de decisiones en
representacion del Directorio.

- Supervisar al equipo de contingencia en la aplicacion de estrategas y procedimientos

de recuperacion del negocio.

e Equipo asesor — Analista senior de continuidad del negocio (analista de riesgo
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operacional — suplente):

- Asesorar al lider del equipo respecto a la aplicacion de estrategias y procedimientos
de recuperacién del negocio.

- Difundir periédicamente el plan de gestion de crisis, y verificar que el personal se
encuentre capacitado para su despliegue ante situaciones criticas.

Equipo administrativo — Gerente de Finanzas (Jefe de finanzas y tesoreria -

suplente):

- Dirigir las actividades de recuperacion del proceso de gestion financiera.

- Velar por el cumplimiento de los tiempos de recuperacién en el proceso de finanzas y
ahorros.

- Monitorear y comunicar de forma permanente la liquidez de la empresa.

Equipo administrativo — Gerente de Negocios (Gerente regional — suplente):
- Dirigir las actividades de recuperacion del proceso de créditos.
- Velar por el cumplimiento de los tiempos de recuperacion en el proceso de créditos.

Equipo administrativo — Gerente de Administracion (Jefe de TI — suplente):

- Verificar que la organizacién cuente con los recursos necesarios para los procesos de
recuperacion de acuerdo con los planes y procedimientos establecidos.

- Velar por la atencidon del personal con dafos fisicos en situaciones de emergencia.
Debera estar en contacto permanente con el coordinador general de emergencias (plan
de emergencia).

Equipo de contingencia — Jefe de Operaciones (Analista de operaciones — suplente):

- Supervisar los procedimientos de contingencia en agencias.

- Dar inicio operativo al manual de continuidad de agencias.

- Velar por la ejecucién de procedimientos durante la crisis de forma que no se genere
interrupcion en los procesos de atencion al cliente.

- Informar al equipo administrativo de los incidentes o situaciones no criticas que se
han presentado en la institucion.

- Verificar que luego de culminado el evento de crisis se ingrese la informacién
recabada de forma manual en los sistemas que corresponda.

- Requerir constantemente informacion sobre el estado de las agencias durante el
evento de crisis.

Equipo de contingencia — Jefe de Finanzas y Tesoreria (Analista de finanzas -

suplente)

- Mantener actualizados los archivos de gestion de liquidez y presentar los reportes a la
Gerencia de Finanzas.

- Vertificar el importe del efectivo en cada una de las agencias a fin de monitorear la
liquidez de las mismas.

- Monitorear la liquidez de la empresa con mayor detalle durante el evento de crisis.

Equipo de contingencia — Jefe de Gestion de Personal (Asistente de compensaciones

- suplente)

- Apoyar a los lideres de los equipos para convocar y al personal involucrado en el plan
de gestion de crisis.

- Verificar que los heridos luego de algiin evento de emergencia reciban la atencion
médica correspondiente.
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- Liderar procedimientos contingentes a efectos que el retraso en pagos del personal no
agrave el evento de crisis.
- Mantener actualizado el listado de contactos de emergencia del personal.

Equipo de contingencia — Jefe de TI (Analista senior de produccion - suplente)

- Velar por el cumplimiento de los tiempos de recuperacion en los servicios que brinda
el departamento de TI.

- Comunicar permanentemente a la Gerencia de Riesgos y a la Jefatura de Operaciones
las interrupciones de los servicios de TI en las situaciones en que no se cuente con
tiempo estimado de recuperacion; y posteriormente informar cada cuatro horas, la
situacién de dichos servicios.

- Liderar la ejecucion del plan de recuperacion de desastres de TI (DRP)

- Realizar evaluaciones periddicas del estado de la infraestructura tecnoldgica de la
organizacion.

- Custodiar durante la crisis los activos tecnolégicos que le han sido asignados.

Equipo de contingencia — Jefe de seguridad (Asistente de seguridad - suplente)
- Proponer al equipo de crisis las medidas de seguridad que se deben implementar con
el objetivo de salvaguardar los activos de la empresa.

Equipo de contingencia — Jefe de logistica (Analista de logistica - suplente)

- Coordinar con la Gerencia de Administracién para abastecer de equipos e insumos
para el despliegue de los procedimientos de contingencia.

- Verificar el cumplimiento de los tiempos establecidos para la distribuciéon e
instalacién de equipos necesarios para hacer frente al evento de crisis.

- Mantener actualizado el listado de proveedores para atender situaciones de
emergencia y Crisis.

Equipo de contingencia — Oficial de seguridad de la informacion (Analista de riesgo

operacional - suplente)

- Verificar por el resguardo de la informacion sensible que gestiona la organizacion.

- Analizar posible pérdida de informacién critica de la empresa, y coordinar
constantemente con el departamento de TI la ejecucidon de procedimientos de
respuesta.

Equipo de contingencia — Gerente de agencia (Coordinador de agencia - suplente)

- Reportar a la Gerencia Regional y a la Gerencia de Negocios eventos que atenten
contra la continuidad del negocio y que puedan conllevar a una situacion de crisis.

- Vertificar el cumplimiento de la ejecucion de planes de continuidad.

- Desarrollar las actividades en agencia designadas por el lider del equipo de crisis.

Equipo de contingencia — Coordinador de operaciones (Ejecutivo de servicios -

suplente)

- Dirigir a los ejecutivos de operaciones para proceder con la ejecucion de
procedimientos manuales.

- Atender los procedimientos orientados a identificar el nivel de liquidez de la agencia,
y mantener informado al Jefe de Tesoreria.

- Verificar la ejecucion de estrategias comunicadas por el comité de crisis a efecto de
evitar riesgos reputacionales.

206



El equipo administrativo y el equipo de continuidad del negocio serdn los responsables de
revisar y actualizar de forma periddica el plan de gestion de crisis, considerando los

siguientes aspectos:

- El plan de gestion de crisis serd actualizado de forma anual, o en caso se presente la
implementacién de una nueva linea de negocio, o cambios en la direccidon de estrategias

del negocio.

4. Criterios de activacion

Para la activacion del plan de crisis se considera la ocurrencia de eventos que conlleven a un
impacto grave en la organizacidn, entre los cuales — sin ser limitante — se encuentran los

siguientes:
FACTOR TIPO DE AMENAZA AMENAZA
Terremoto
Desastres ;
Incendios

Eventos externos

Interrupcién de  servicios
publicos

Caida del servicio de internet

Corte de suministros de
energia eléctrica

Actos delictivos

Atentados a las oficinas

Robo en la sala de servidores

Sabotaje interno a los

Sabotaje ..
J servicios o recursos de TI
Personas Ausencia de trabajadores
L Faltas, enfermedades
clave
Falla en sistema eléctrico
Falla de sistemas internos interno
Fallas en cableado de red
. Fallas en servidores
Falla en servidores L
TI principales
Falla en comunicaciones Fallas o equipoes de
comunicaciones
Falla en software core Corrupcién del software del
CORE del negocio

5. Plan de Accion

5.1 Fase Antes — Actividades de preparacion

a. Vertificar que el plan de gestion de crisis se encuentre disponible y actualizado.
b. Verificar que los miembros del comité de crisis sean capacitados periddicamente

en sus funciones.

c. Verificar que se cuente con los recursos disponibles para el despliegue de las

acciones establecidas en el plan de gestion de crisis.

d. Asegurar el resguardo de registros vitales.
e. Asegurar que los proveedores criticos cuenten con planes de continuidad para
hacer frente a situaciones que afecten sus operaciones relacionadas con la

organizacion.

f. Programar pruebas anuales respecto a la ejecucion de los planes de crisis.
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g.

Concientizar a los miembros del comité respecto a los riesgos que enfrente la
organizacion.

5.2 Fase Durante — Actividades de respuesta y de operacion alterna

El equipo de continuidad analiza el evento ocurrido, y de ser necesario procede a
comunicar la situacion al comité de crisis.

Identificar los procesos criticos afectados, y en caso se proyecte un impacto grave
para la organizacion, convocar al comité de crisis.

El lider de comité de crisis convocara al comité de crisis e informara el andlisis
realizado por el equipo de continuidad.

Analizar la necesidad de movilizar las operaciones al centro de comandos alterno.
Monitorear constantemente el estado de paralizacion de las operaciones,
verificando que superen el RTO establecido.

Mantener la coordinacion con los miembros del comité de crisis, indicando la
etapa en la que se encuentran: i) Posible desastre: se considera esta etapa cuando
al analizar la situacién se identifica un evento de crisis generalizado; ii) Alerta de
desastre: Cuando analizando la situacion se proyecte no recuperar los servicios de
forma oportuna; iii) Desastre declarado: Cuando se confirme que los servicios no
han sido recuperados dentro de los tiempos establecidos (RTO).

Verificar el despliegue de las actividades y planes de recuperaciéon de negocios
segun el proceso afectado.

5.3 Fase Después — Actividades de restauracion y retorno a la normalidad

a.

Luego de haber ejecutado las estrategias correspondientes, comunicar que el
desastre ha sido controlado.

Coordinar el regreso de las operaciones al centro principal.

Asegurar que el retorno de las operaciones considere la integridad de la
informacion.

Confirmar el retorno a las operaciones.

Proceder con la desactivacion del centro de operaciones alterno.

6. Gestion de comunicacion con medios de prensa, grupos de interés

La gestion de comunicacion con los distintos grupos de interés es descrita en el plan de
comunicaciones.

Criterios de escalabilidad — Arbol de llamadas

En esta seccion se establece linea de comunicacion que se debe seguir durante la
activacion y el despliegue del plan de crisis:

Cargo Rol

Analista Senior de Continuidad del

Equipo Asesor

negocio
Gerente de Riesgos Equipo Asesor
Gerente General Lider de equipo de crisis

Gerente de Finanzas / Gerente de Negocios
/ Gerente de Administracion

Equipo administrativo
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Jefe de Operaciones (lider)
Jefe de Finanzas y Tesoreria
Jefe de Gestion de Personal
Jefe de T1

Jefe de seguridad Equipo de contingencia
Jefe de Logistica

Oficial de seguridad de la informacién
Gerente de agencia

Coordinador de operaciones

Puestos de comando

Para el desarrollo del comité de crisis, se debe contar con un sitio alterno de operaciones
en caso se presente inconvenientes en la sede principal.

- Sede de operaciones principal: Oficina administrativa principal ubicada en el distrito de
San Borja.

- Sede de operaciones alterna: Instalaciones de la agencia Comas. Se cuenta con un
centro alterno, con los equipos listos para operar en las instalaciones de la agencia de
Comas.
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ANEXO L: Plan de comunicacion

1.

Objetivo:

El plan de comunicacion establece un conjunto de actividades cuyo desarrollo permite
contar con un sistema de comunicacion efectivo ante la presencia de un evento que genere
la interrupcién de las operaciones de la organizacidn.

Alcance:

El plan de comunicacién se encuentra orientado a establecer actividades que permitan
brindar informacién sobre el estado en que se encuentra una organizacidon durante y
posterior a un evento de crisis. Estas comunicaciones se realizan a diferentes grupos de
interés; a nivel interno, al personal, familiares y socios; y a nivel externo, a clientes, no
clientes, entidades reguladoras, y proveedores.

Roles y responsabilidades:

El plan de comunicacién, se encuentra dirigido por el coordinador de comunicaciones
(lider del plan de comunicaciones). La estructura de este comité es la siguiente:

Comité de Crisis - Coordinador de
\ comunicaciones

Asesor de
comunicacion

Voceros

Voceros internos }74‘ Voceros externos

|

—{ Socios Negocio ‘ —‘ Entidades Reguladoras ‘
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- Coordinador de comunicaciones: Esta funcion es realizada es por la Gerencia General,
quien se encuentra a cargo de tomar las decisiones respecto al contenido de las
comunicaciones que se emiten a los grupos de interés interesados.

- Asesor de comunicacion: Cargo que es desempeifiado por el Jefe de Marketing, quien se
encuentra encargado de analizar la situacidon y el impacto que generard informar el
estado en que se encuentra la organizacion a los diferentes grupos de interés.

- Voceros internos: Personal que tiene como responsabilidad brindar a los trabajadores,
familiares y socios, informacidon relacionada al estado del evento de crisis.
El encargado de brindar informacién, a los trabajadores y familiares es el Jefe de
Gestion de Personal, y a los socios el Gerente General.

Se informara a los trabajadores un comunicado indicando el estado de la organizacion,
asimismo se informard a los familiares del personal cualquier evento de emergencia
acontecido y que haya puesto en riesgo la integridad de los trabajadores.

- Voceros externos: Personal que tiene como responsabilidad brindar a la prensa,

clientes, entidades reguladoras, ASBANC y proveedores, informacién relacionada al
estado del evento de crisis.
El encargado de brindar informacién, a la prensa y a los clientes es el Gerente General
(la Gerencia de Negocios asumird el cargo ante indisponibilidad del titular), para las
entidades reguladoras es el Gerente Legal, para el gremio (ASBANC) es el Gerente de
Riesgos, y para los proveedores el Jefe de Logistica.

Se informard a la prensa y a los clientes el estado de la organizacién considerando el
criterio de ‘minima informacién’. Se debe tener en cuenta que se deberd indicar a los
clientes que la organizacién velard por sus intereses.

Por otra parte, se debe mantener la comunicaciéon con los proveedores de los recursos
de comunicacion a efectos de contar con la disponibilidad de los mismos.

4. Criterios de invocacion

El plan de comunicaciones puede activarse durante cualquiera de los estados de la crisis,
en posible desastre, alerta de desastre, y/o desastre declarado.

4.1 Fase antes — Actividades de preparacion

- Mantener actualizada las listas de contactos del equipo de comunicacin en crisis.

- Mantener disponibles los aspectos logisticos requeridos para la comunicacion en crisis
(personal, equipos, insumos, registros vitales).

- Tener disponibles las herramientas de comunicacion para cada audiencia objetivo.

- Mantener actualizadas las plantillas de comunicacion predefinadas.

4.2 Fase durante — Actividades de activacion y respuesta
- Esperar la confirmacion del comité de crisis, respecto a la activacion del plan de

comunicaciones; para ello se deben analizar algunas de las siguientes preguntas:
(Podrian responsabilizar a la organizacion por el evento ocurrido?, ;El evento genera
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impacto negativo en la imagen de la organizacién?, ;Se ha incumplido alguna ley?, ;el
incidente puede ocurrir nuevamente?

- Notificar la activacion del plan de comunicaciones a los integrantes correspondientes.

- Verificar la entrega inmediata de los recursos requeridos por el equipo de
comunicaciones.

- Discutir, gestionar y aprobar la informacién, los canales de comunicacién, y la
estrategia a seguir para desplegar el plan de comunicaciones.

- Realizar la comunicacidn a las audiencias correspondientes.

- Monitorear y analizar las respuestas y acciones de las audiencias como resultado de las
comunicaciones realizadas.

4.3 Fase después — Actividades de desactivacion

- Recibir la notificacion del comité de crisis para la desactivacion del plan de
comunicaciones.

- Realizar un informe con el resultado de la ejecuciéon del plan de comunicaciones,
identificando el impacto de la crisis en la imagen institucional

- Establecer y proponer estrategias orientadas a mejorar la imagen de la organizacidn.
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ANEXO M: Plan de recuperacion de desastres

1. Objetivo

El objetivo principal de un plan de recuperacién de desastres de TI, es reanudar y
posteriormente restaurar los servicios que brinda el departamento de TI y que soportan
procesos criticos de la organizacion.

2. Alcance

Los servicios que brinda el departamento de TI, que soportan a procesos criticos de la
organizacion, y que se encuentran contemplados en el plan de recuperacion de desastres

son:

a)

ahorros, y reclamos.

b)

Servicios de Base de Datos: Este servicio considera a las bases de datos de créditos,

Servicios de conectividad: Se debe verificar el funcionamiento de equipos tales como

UPS, firewalls, servidores de dominio, correo, pagina web, VPN.

c)

ahorros.

3.

Roles y responsabilidades

Aplicaciones: Verificar el correcto funcionamiento de las aplicaciones de créditos y

La organizacidon cuenta con un equipo especializado para la recuperacion de los servicios
de TI, el cual se encuentra liderado por la Jefatura de Tecnologia de Informacion:

Responsable

Suplente

Responsabilidades

Jefe de Tecnologia
de Informacion

Analista Senior de
Desarrollo

Dirigir la reanudacién y restauracion de los
servicios de TI.

Mantener la comunicacién con el lider del
equipo de continuidad del negocio.

Dirigir la puesta en produccién del centro
de datos alterno.

Establecer programas de capacitacion para
el personal del departamento de TI.
Verificar periddicamente la ejecucion de
copias de respaldo de las versiones de
software criticos, de las bases de datos core,
y de usuarios clave.

Analista Senior de

Asistente de BD /

Iniciar la recuperacion de las aplicaciones

Produccion Asistente de Redes de créditos y ahorros.

. . . e Iniciar la recuperacion de las bases de datos
Administrador de | Analista senior de p .. - L1

> que soportan a servicios criticos (créditos y
Base de Datos produccion
ahorros).
Administrador de . . e Iniciar la recuperacion de los siguientes
Analista senior de .. . .. .
redes y > servicios: servidor de dominio, servidor
L produccion o .

comunicaciones citrix (para acceso remoto), servidor de
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| | archivos.

4. Revision y actualizacion

El jefe de TI, sera el responsable de la revision del manual de recuperacion de desastres,
esta actualizacion se realizard de forma anual, en caso donde se presenten las siguientes
situaciones:

- Cambios en el ambiente tecnolégico que requieran actualizar los mecanismos
contingentes.

- Cambios en niveles de acuerdo de servicios (SLA) con proveedores y servicios de
telecomunicaciones.

- Nuevos requerimientos de seguridad exigidos por las entidades reguladoras.

- Cambios significativos en la tecnologia utilizada por la organizacion.

- Mejoras en mecanismos de recuperacion.

5. Inventario de activos de tecnologia de soporte para los procesos criticos

5.1 Sistemas de informacion
La organizacidon cuenta con dos aplicaciones core, el sistema de créditos y el
sistema de ahorros, cuyo funcionamiento se encuentra a cargo del departamento de
tecnologia de informacidn.

5.2 Servicio de conectividad
Se debe verificar por la operatividad de la red privada de datos, tecnologia que
permite la extensidon segura de la red para el servicio de conectividad con la red de
la empresa. El responsable de velar por el funcionamiento de este servicio es el
administrador de redes.

5.3 Servicio de comunicacién y mensajeria
Se debe verificar por la operatividad del correo electrénico, servicio orientado al
envio y recepcion de mensajes entre diversos usuarios. El responsable de velar por
el funcionamiento de este servicio es el administrador de redes.

5.4 Gestion de accesos y cuentas de usuarios
Con el objetivo de permitir el acceso de los diferentes usuarios a las aplicaciones y
otros servicios de TI; uno de los principales servicios que se debe recuperar es el
directorio activo, en razén que éste permitird a los trabajadores clave contar con
acceso a la red de la organizacidn, asi como a las aplicaciones core.

5.5 Seguridad Perimetral
Si bien se deben recuperar la operatividad de los servicios que brinda la empresa

hacia el cliente, se debe tener en cuenta que estos servicios deben contar con un
nivel de seguridad adecuado, debido a ello se verificaré el correcto funcionamiento
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de equipos como firewalls, IPS, IDS, y servidores proxy. El administrador de redes
serd el responsable de velar por el correcto funcionamiento de estos equipos.

5.6 Servicios web

Se debe contar con acceso y control a los cédigos fuente de la pagina web, asi
como con acceso a la base de datos SQL en la cual se soporta la aplicacion web de
reclamos.

5.7 Suministro eléctrico

El departamento de TI en coordinacién con el equipo de continuidad y logistica
serdn responsables de velar por que los UPS (Uninterrumptible Power System), y
grupos electrégenos se encuentren disponibles para su utilizacion.

6. Estrategias

6.1 Fase Antes

En esta primera fase se debe verificar que los recursos del departamento de TI se
encuentren disponibles para su utilizacién ante la ejecucion del plan de
recuperacion de desastres, para lo cual se debera:

Realizar visitas al CPDA (centro de procesamiento de datos alterno) y validar la
existencia y el funcionamiento de los servidores, equipos de operacion,
utilitarios y registros vitales.

Realizar pruebas de comunicaciéon con los proveedores y entre el personal
participante en este plan.

6.2 Fase Durante

La jefatura del departamento de TI evaluard la situacidn, identificando qué
servicios no operan correctamente, posteriormente realizard un andlisis del
impacto que esta interrupcion puede ocasionar y en funcion a ello se comunicara
al comité de crisis. De ser necesario se realizaran evaluaciones remotas.

Realizar las coordinaciones para la conexion de los servicios con la
infraestructura que se encuentra en el centro de datos alterno.

Se realizardn pruebas iniciales tales como, verificacion de operacion de los
equipos, acceso a los sistemas de informacidn.

Proceder con la ejecucion de los planes de reanudacién de cada uno de los
Servicios.

6.3 Fase Después

El jefe de TI comunicard al equipo de continuidad que el evento ha sido
controlado.

Proceder con las actividades que permitan retornar a los servicios de TI a sus
operaciones tal como se encontraban antes del evento disruptivo.

Realizar pruebas que permitan verificar que los servicios de TI se encuentran
operando adecuadamente luego de la etapa de retorno.
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- Elaborar informes con el detalle del evento ocurrido, y oportunidades de mejora.
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