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RESUMEN 

 

El estudio desarrolla Sectrabank, un modelo de seguridad informática para mitigar el fraude 

en operaciones bancarias electrónicas en dispositivos Android. Aborda dos ataques 

frecuentes: SIM Swapping, que permite a ciberdelincuentes interceptar códigos de 

autenticación, y Fake Apps, que imitan aplicaciones oficiales para robar credenciales. 

Sectrabank refuerza la seguridad con un enfoque multicapa, combinando autenticación 

biométrica, validación de IMEI y geolocalización en tiempo real, ofreciendo una protección 

robusta y eficiente. Para evaluar la efectividad del modelo, se realizó un diseño 

experimental con dos grupos: un grupo experimental, donde los usuarios realizaron 

transacciones bancarias con la implementación de las medidas de seguridad del modelo 

Sectrabank y un grupo de control, sin medidas de seguridad. El modelo Sectrabank 

demostró ser una solución efectiva y confiable para mitigar el fraude en operaciones 

bancarias electrónicas en dispositivos Android, reduciendo significativamente los ataques 

de Fake Apps y SIM Swapping, con niveles de significación de 0.00 y altos porcentajes de 

efectividad en el grupo experimental (97.5% y 76.25%, respectivamente). Su diseño 

compacto y robusto, basado en un enfoque de seguridad multicapa que integra 

autenticación biométrica, validación del IMEI y geolocalización, permitió detectar y 

bloquear accesos fraudulentos antes de que se completaran transacciones no autorizadas. 

Además, los usuarios percibieron positivamente la usabilidad y confiabilidad del modelo, 

destacando su potencial para fortalecer la seguridad en plataformas bancarias móviles y su 

relevancia en un contexto de creciente fraude informático.  

Palabras clave: Fake App; SIM Swapping; Cybercrime; Computer fraud; Mobile security; 

Authentication 
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ABSTRACT 

 

The study develops Sectrabank, a cybersecurity model designed to mitigate fraud in 

electronic banking operations on Android devices. It addresses two common attacks: SIM 

Swapping, which allows cybercriminals to intercept authentication codes, and Fake Apps, 

which mimic official applications to steal credentials. Sectrabank enhances security 

through a multi-layered approach, combining biometric authentication, IMEI validation, 

and real-time geolocation, providing a robust and efficient protection mechanism. To 

evaluate the model’s effectiveness, an experimental design was conducted with two groups: 

an experimental group, where users performed banking transactions with the security 

measures of the Sectrabank model, and a control group, without security measures. 

Sectrabank proved to be an effective and reliable solution for mitigating fraud in electronic 

banking operations on Android devices, significantly reducing Fake Apps and SIM 

Swapping attacks, with significance levels of 0.00 and high effectiveness rates in the 

experimental group (97.5% and 76.25%, respectively). Its compact and robust design, 

based on a multi-layered security approach integrating biometric authentication, IMEI 

validation, and geolocation, allowed for the detection and blocking of fraudulent access 

before unauthorized transactions were completed. Additionally, users perceived the model 

positively in terms of usability and reliability, highlighting its potential to enhance security 

in mobile banking platforms and its relevance in the context of increasing cyber fraud. 

Keywords: Fake App; SIM Swapping; Cybercrime; Computer Fraud; Mobile Security; 

Authentication
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CAPÍTULO 1: INTRODUCCIÓN 

1.1. Situación problemática 

Los ataques cibernéticos se incrementan cada año, con técnicas de ataques cada vez 

más sofisticados que son utilizados por los ciberdelincuentes con la finalidad de apoderarse 

del dinero de las cuentas bancarias de diferentes entidades.  Este tipo de ataques provocan 

bloqueo de servicios, robo de información de los clientes, entre otros. En el año 2023, el 

FBI reportó el cibercrimen de los últimos cinco años, tal como ilustra la Figura 1, 

observándose el crecimiento en más del 300% en pérdidas de billones de dólares. Similar 

caso ocurre en Perú, como muestra la Figura 2, según los reportes de la “División de 

Investigación de Delitos de Alta Tecnología (DIVINDAT-Perú)” de la policía peruana, con 

el incremento del 300% en cinco años desde 2019, así como ocurren en diferentes países 

del mundo, Este fenómeno no es exclusivo de estos países, ya que se replica a nivel global, 

como se aprecia en el Anexo 2, titulado: Estadísticas sobre Ciberseguridad en el Mundo, 

que presenta datos relevantes en las Figuras 27, 28, 29 y 30. 

Figura 1  
Denuncias y pérdida monetaria mundial 

 

Nota. Pérdida en billones de dólares y la cantidad de denuncias recibidas por el FBI 

entre los años 2019 y 2023. Obtenido de FBI Releases Internet Crime Report (p.7) por 

Federal Bureau of Investigation, 2024. 
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Figura 2  
Denuncias anuales en Perú 

 

Nota. El presente histograma refleja la cantidad de denuncias anuales registradas 

en el Perú, por la División de Investigación de Delitos de Alta Tecnología (DIVINDAT), 

donde se ha realizado un análisis de víctimas de acuerdo al grupo generacional (Figura 3). 

 

Figura 3  
Denuncias por grupo generacional 

 

Nota. El presente histograma refleja la cantidad de denuncias por grupo generacional en 

Perú 

La información proporcionada por la DIVINDAT-Perú, incluye, también, los 

porcentajes de tipos de modalidades usadas en los ciberataques, donde el 63.11% de las 

18,830 denuncias registradas en el año 2023 (Figura 4), han sido por la modalidad de 

Phishing y el 17.48% por la modalidad de SIM Swapping y el 12.62% por la modalidad de 
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Fake App y en su menor porcentaje la modalidad de Vishing con un 6.80%. Es preciso 

mencionar que aleatoriamente se ha revisado el contenido de algunas denuncias y se ha 

obtenido información que algunos casos denunciados por Smishing han sido registrados 

como phishing, ello sucede porque algunos funcionarios policiales no se familiarizan con 

los términos cibercriminales, más aún si se tiene en consideración que las denuncias han 

sido obtenidas de diferentes dependencias policiales a nivel nacional. 

Figura 4  
Tipo de modalidades de ciberataque 

 

Nota. El presente histograma presenta las modalidades de ciberataque más empleadas en 

Perú  

En la era digital, el fraude informático ha evolucionado de manera alarmante, 

afectando directamente las operaciones bancarias en línea y poniendo en riesgo la 

seguridad financiera de los usuarios. Específicamente, fraudes como el SIM Swapping y 

las Fake Apps han demostrado ser altamente efectivos para comprometer la identidad 

digital y obtener acceso no autorizado a cuentas bancarias. Estos ataques han crecido 

exponencialmente con la masificación de dispositivos móviles y la digitalización de los 

servicios financieros (Ekeh et al., 2022). 

A nivel mundial, el impacto económico del fraude informático es devastador. La 

pérdida anual global por fraude informático se estima en miles de millones de dólares, con 
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algunas cifras que señalan que el costo anual en los EE. UU, supera los 400 mil millones 

de dólares. Además, el Internet Crime Complaint Center (IC3) reportó 467,361 quejas de 

delitos de fraude informático en línea en los EE. UU., con pérdidas superiores a 3.5 mil 

millones de dólares en un solo año (Hilal et al. 2022). En particular, el SIM Swapping, un 

método en el que los atacantes logran obtener el control de la tarjeta SIM de la víctima para 

interceptar sus códigos de autenticación, representa una de las amenazas más críticas contra 

la seguridad bancaria (Ekeh et al., 2022). Por otro lado, las Fake Apps, aplicaciones 

maliciosas que imitan el diseño y la funcionalidad de aplicaciones bancarias reales, generan 

riesgos de seguridad y privacidad de la información que enfrentan las aplicaciones de banca 

móvil y pagos (Bassolé et al., 2020)  

 La comunidad académica y el sector financiero han desarrollado diversas 

estrategias para mitigar estos ataques. Enfoques tradicionales incluyen la autenticación en 

dos pasos (OTP), el monitoreo de transacciones sospechosas y el bloqueo de cuentas por 

actividad inusual. Sin embargo, estas medidas han demostrado ser insuficientes, ya que el 

SIM Swapping permite interceptar OTPs y las Fake Apps evaden mecanismos de detección 

(Bello y Olufemi, 2024). 

Para mejorar la seguridad, se han implementado modelos basados en inteligencia 

artificial (IA) y aprendizaje automático, que permiten detectar patrones de fraude en tiempo 

real. Diferentes modelos de machine learning han sido utilizados para mejorar la detección 

de fraudes en transacciones financieras, aumentando la precisión de los sistemas de 

prevención (Alatawi, M. N., 2025). Sin embargo, muchas de estas soluciones dependen de 

datos históricos y no previenen ataques en el momento en que ocurren, dejando a los 

usuarios vulnerables (Brown et al., 2024) 

Dada la creciente sofisticación de los ataques informáticos, es fundamental 

implementar un modelo que no solo detecte fraudes, sino que además prevenga de forma 

activa el acceso no autorizado a cuentas bancarias, con especial atención a los usuarios del 

sistema operativo Android, el cual, según Statcounter Global Stats (2024), concentra 

aproximadamente el 72 % del uso global de dispositivos móviles, lo que lo convierte en el 

principal objetivo de los ciberdelincuentes. En este contexto, el modelo Sectrabank se 

presenta como una solución innovadora al integrar en un mismo esquema la autenticación 
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biométrica, la verificación del IMEI y la validación mediante geolocalización. Esta 

combinación de factores de seguridad permite mitigar de manera efectiva el fraude 

informático, reduciendo significativamente las posibilidades de que los atacantes logren 

apropiarse de las claves OTP y comprometan las transacciones electrónicas. Como parte 

de los aportes preliminares de esta investigación, se publicó el artículo titulado “Modelo 

Sectrabank para mitigar el fraude informático en operaciones electrónicas a través de 

aplicaciones bancarias en dispositivos Android” en la Revista Peruana de Computación y 

Sistemas, volumen 6(2), páginas 3-13, año 2024 de la UNMSM. Esta publicación, 

disponible en https://doi.org/10.15381/rpcs.v6i2.29031, recoge los fundamentos iniciales 

del modelo propuesto, validando su relevancia tanto académica como práctica. Dicha 

contribución se encuentra referenciada en el Anexo 6, titulado: Artículo de Contribución 

de la Tesis. 

1.2. Formulación del problema 

1.2.1. Problema general 

¿Es posible desarrollar un modelo denominado Sectrabank que permita mitigar 

efectivamente el fraude informático en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android, mejorando la detección de Fake App y SIM 

Swapping, así como la aceptación y usabilidad percibida por los usuarios? 

1.2.2. Problemas específicos 

a. ¿Cómo debe desarrollarse un modelo denominado Sectrabank que permita la detección 

eficaz del fraude informático en la modalidad de Fake App en operaciones electrónicas 

realizadas a través de aplicaciones bancarias en dispositivos Android? 
 

b. ¿Qué mecanismos deben integrarse en el desarrollo del modelo Sectrabank para mitigar 

el fraude informático en la modalidad de SIM Swapping en operaciones electrónicas 

realizadas a través de aplicaciones bancarias en dispositivos Android? 
 

c. ¿Qué características deben ser consideradas en el desarrollo del modelo Sectrabank para 

garantizar que sea percibido adecuadamente en términos de accesibilidad, comprensión 

y facilidad de uso por parte de los usuarios en operaciones electrónicas realizadas a 

través de aplicaciones bancarias en dispositivos Android? 

https://doi.org/10.15381/rpcs.v6i2.29031
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d. ¿Qué criterios deben ser contemplados en el desarrollo del modelo Sectrabank para 

validar la aceptación por parte de los usuarios en términos de confiabilidad, eficacia y 

adaptabilidad en operaciones electrónicas realizadas a través de aplicaciones bancarias 

en dispositivos Android? 

 
1.3. Justificación de la investigación 

La tesis sobre el "Modelo Sectrabank para mitigar el fraude informático en 

operaciones electrónicas a través de aplicaciones bancarias en dispositivos Android" es 

crucial en el contexto actual debido a la creciente amenaza de los delitos informáticos en 

el entorno financiero. Este modelo no solo busca proteger los activos financieros de 

individuos y empresas, sino que también promueve la confianza y estabilidad en el sistema 

financiero, empodera a los usuarios con medidas de seguridad adicionales, impulsa la 

innovación tecnológica en ciberseguridad y tiene el potencial de transformar la industria 

bancaria al fortalecer relaciones con los clientes y cumplir con regulaciones de seguridad 

más estrictas. 

En el ámbito de la ciberseguridad financiera, el Phishing ha sido identificado como 

la modalidad de ataque con mayor incidencia, representando el 63.11% de los fraudes 

informáticos en operaciones bancarias. Sin embargo, la industria ha desarrollado múltiples 

estrategias para su mitigación, incluyendo filtros anti-phishing en correos electrónicos, 

autenticación multifactor (MFA) y campañas de concientización (West, Bhattacharya y 

Islam, 2015). En contraste, los ataques de Fake App y SIM Swapping presentan desafíos 

más complejos que comprometen la privacidad y la confidencialidad, vulnerando los 

permisos de acceso y el código de aplicaciones bancarias (Bassolé et al., 2020). Además, 

los sistemas de seguridad convencionales han resultado insuficientes para la identificación 

temprana de estos fraudes, ya que los ciberdelincuentes logran falsificar la identidad 

auténtica del usuario como contraseñas y códigos de verificación OTP (Alzomai, M.H. 

2011). Estudios recientes han demostrado que la implementación de modelos avanzados 

basados en autenticación biométrica, verificación de IMEI y geolocalización es una 

estrategia efectiva para la prevención activa de estos ataques (Alatawi, M. N. 2025). Por 

esta razón, el presente estudio se enfoca en diseñar e implementar el modelo Sectrabank, 
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una solución integral que aborda de manera específica los fraudes de Fake App y SIM 

Swapping, mitigando vulnerabilidades críticas en la seguridad bancaria móvil. 

1.3.1. Justificación teórica 

La justificación teórica de esta tesis se fundamenta en la necesidad de abordar el 

creciente problema de los delitos informáticos, especialmente en el contexto de las 

operaciones bancarias electrónicas a través de dispositivos Android. La literatura existente 

sobre ciberseguridad y fraude informático proporciona un marco teórico sólido que 

respalda la importancia de desarrollar estrategias y modelos específicos para mitigar estos 

riesgos. Además, el estudio de modelos previos y teorías relacionadas con la seguridad 

informática en el sector bancario brinda insights valiosos para diseñar y evaluar el modelo 

Sectrabank propuesto. 

1.3.2. Justificación práctica 

En términos prácticos, esta investigación tiene como objetivo proporcionar una 

solución efectiva y aplicable para las instituciones bancarias que enfrentan amenazas 

constantes de fraude informático en sus plataformas móviles. Los ciberdelincuentes, 

mediante técnicas de ingeniería social como phishing, smishing o vishing, obtienen 

información confidencial de las cuentas bancarias de sus víctimas. Posteriormente, 

emplean estrategias como Fake App y SIM Swapping para acceder o interceptar códigos 

de autenticación, como claves OTP o tokens, con el propósito de sustraer fondos 

ilícitamente. Ante este panorama, se propone el modelo Sectrabank, diseñado 

específicamente para mitigar estos ataques, evitando que los ciberdelincuentes se apoderen 

de las credenciales críticas que permiten la ejecución de transacciones fraudulentas. 

La implementación efectiva del modelo Sectrabank podría contribuir 

significativamente a reducir la incidencia de fraudes y proteger los activos financieros de 

los clientes. Además, esta investigación proporcionará pautas prácticas para la gestión de 

la seguridad informática en el sector bancario, ayudando a las organizaciones a fortalecer 

sus medidas de protección y respuesta ante amenazas cibernéticas. 

La metodología de esta tesis se basa en un enfoque mixto que combina métodos 

cualitativos y cuantitativos. Se realizará un análisis exhaustivo de la literatura existente 
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para identificar las mejores prácticas y los modelos relevantes en el campo de la seguridad 

informática y la banca electrónica. Además, se llevarán a cabo estudios de caso y 

entrevistas con expertos en ciberseguridad y representantes de la Policía encargados de 

investigar Delitos Informáticos, para validar y refinar el modelo propuesto. Este enfoque 

metodológico integral permitirá una comprensión completa de los desafíos y oportunidades 

asociados con la implementación del modelo Sectrabank. 

1.4. Objetivos de la investigación 

1.4.1. Objetivo general 

 Desarrollar el modelo Sectrabank para mitigar efectivamente el fraude informático 

en operaciones electrónicas realizadas a través de aplicaciones bancarias en dispositivos 

Android, mejorando la detección de Fake App y SIM Swapping, así como la aceptación y 

usabilidad percibida por los usuarios 

1.4.2. Objetivos específicos 

a. Desarrollar un modelo denominado Sectrabank que permita la detección eficaz del 

fraude informático en la modalidad de Fake App en operaciones electrónicas realizadas 

a través de aplicaciones bancarias en dispositivos Android. 
 

b. Integrar mecanismos funcionales y tecnológicos en el modelo Sectrabank que permitan 

mitigar el fraude informático en la modalidad de SIM Swapping en operaciones 

electrónicas realizadas a través de aplicaciones bancarias en dispositivos Android. 
 

c. Incorporar características de accesibilidad, comprensión y facilidad de uso en el 

modelo Sectrabank, considerando las necesidades de los usuarios en operaciones 

electrónicas realizadas a través de aplicaciones bancarias en dispositivos Android. 
 

d. Establecer criterios de confiabilidad, eficacia y adaptabilidad en el desarrollo del 

modelo Sectrabank que favorezcan su aceptación por parte de los usuarios en 

operaciones electrónicas realizadas a través de aplicaciones bancarias en dispositivos 

Android.
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CAPÍTULO 2: MARCO TEÓRICO 

2.1. Marco filosófico o epistemológico de la investigación 

El fraude informático en operaciones electrónicas a través de aplicaciones 

bancarias en dispositivos Android, ha sido un tema de creciente interés en los últimos años, 

debido a la constante evolución de las amenazas cibernéticas y la creciente dependencia 

de los usuarios en los servicios financieros digitales. Diversos estudios han abordado las 

vulnerabilidades existentes en estas aplicaciones, así como las estrategias necesarias para 

mitigar los riesgos asociados. Chen et al. (2020) realizaron un análisis empírico sobre los 

riesgos de seguridad en aplicaciones bancarias Android, identificando fallas críticas que 

han sido explotadas por ciberdelincuentes para comprometer la integridad de las 

transacciones. Su estudio resalta la falta de protocolos de cifrado adecuados en muchas 

aplicaciones bancarias, lo que permite ataques de intermediario (MITM) y la intercepción 

de datos sensibles. En esta misma línea, Ulqinaku et al. (2019) señalaron que la función 

“Scan-and-Pay”, ampliamente utilizada en diversas plataformas bancarias, presenta 

riesgos significativos al permitir la manipulación de códigos QR para redirigir pagos a 

cuentas fraudulentas sin que los usuarios se percaten del engaño. Este hallazgo es 

relevante, ya que demuestra cómo las innovaciones en pagos digitales pueden convertirse 

en vectores de ataque cuando no se implementan con medidas de seguridad robustas. 

 

Asimismo; Zambrano y Suárez (2020) enfatizaron la problemática de los 

dispositivos sin soporte oficial, que muchas veces no reciben actualizaciones de seguridad, 

exponiendo a los usuarios a malware bancario y vulnerabilidades persistentes que no 

pueden ser corregidas sin la intervención del fabricante. Esta situación afecta 

especialmente a usuarios con dispositivos de gama baja o modelos más antiguos, quienes, 

por limitaciones económicas, continúan utilizando equipos sin protección adecuada. Frente 

a estas amenazas, Abi Din et al. (2021) propusieron la implementación de sistemas 

antifraude éticos que puedan identificar y bloquear actividades sospechosas sin afectar la 

experiencia del usuario, promoviendo así un equilibrio entre seguridad y usabilidad. En 

este sentido, Sharma y Ghosh (2021) desarrollaron un protocolo de autenticación ligero y 

seguro para pagos móviles, el cual emplea múltiples factores de verificación sin 

comprometer la velocidad ni la accesibilidad de las transacciones, abordando una de las 
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principales preocupaciones en la banca digital: la necesidad de implementar medidas de 

seguridad sin generar fricción en la experiencia del cliente. 

Desde un enfoque más técnico, (Bassolé et al., 2020), analizan las vulnerabilidades 

de aplicaciones de banca móvil y pagos en Android, destacando riesgos de privacidad y 

seguridad. Se identifican fallos en la gestión de credenciales y almacenamiento de datos 

sensibles que facilitan ataques como phishing e inyección de código, (Kuttiyappan y 

Rajasekar, 2023) exploraron el uso de técnicas de aprendizaje profundo para detectar 

ataques maliciosos en sistemas bancarios, destacando la importancia de la inteligencia 

artificial en la detección de fraudes financieros en tiempo real. Su estudio demostró que 

los modelos de machine learning pueden identificar patrones sospechosos en transacciones 

electrónicas, permitiendo a las instituciones financieras reaccionar de manera inmediata 

ante posibles amenazas. 

 

2.2. Antecedentes de investigación 

 La mayoría de las investigaciones sobre el fraude informático, se centran en la 

detección de phishing y sus variantes utilizando algoritmos de inteligencia artificial. Sin 

embargo, hay pocos estudios que abordan técnicas de mitigación para prevenir la 

consumación de estos ataques. Esta brecha en la investigación es preocupante, debido a 

que las pérdidas a nivel mundial ascienden a miles de millones de dólares, pérdidas 

económicas que se incrementan continuamente. En efecto, varios estudios de investigación 

se centran en la detección de phishing en URLs y contenido de páginas web, así como en 

mensajes SMS y correos electrónicos, utilizando técnicas y algoritmos de aprendizaje 

automático (ML) y aprendizaje profundo (DL) (Su y Su, 2023). Entre las técnicas más 

utilizadas se encuentran las redes neuronales artificiales (ANN), las redes neuronales 

convolucionales (CNN), las redes neuronales recurrentes (RNN), los algoritmos genéticos 

(GA), los bosques aleatorios (RF), la memoria a largo plazo (LSTM), las unidades 

recurrentes con compuerta (GRU), las representaciones de codificador bidireccional de 

transformadores (BERT), y las metaheurísticas como la optimización de algas artificiales 

(AAO) y la optimización de malezas invasoras (IWO). Estas técnicas han alcanzado 

precisiones que van desde el 87% hasta el 99.8% (Mongay Batalla., 2024). 
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2.2.1. Investigaciones relacionadas a los ataques de phishing y sus variantes 

En la fase inicial de los ataques de fraude informático, los ciberdelincuentes 

emplean técnicas como el phishing, smishing y vishing para engañar a las víctimas y 

obtener sus datos bancarios. Estas técnicas involucran el uso de correos electrónicos 

fraudulentos, mensajes de texto y llamadas telefónicas falsas que aparentan ser de 

instituciones legítimas, con el fin de obtener información sensible como contraseñas, 

información de las tarjetas bancarias y línea telefónica afiliada. 

Para contrarrestar esta amenaza, varios estudios de investigación se centran en la 

detección de phishing en URLs y contenido de páginas web, así como en mensajes SMS y 

correos electrónicos, utilizando técnicas y algoritmos de aprendizaje automático (ML) y 

aprendizaje profundo (DL). Entre las más utilizadas se encuentran las redes neuronales 

artificiales (ANN), las redes neuronales convolucionales (CNN), las redes neuronales 

recurrentes (RNN), los algoritmos genéticos (GA), los bosques aleatorios (RF), la memoria 

a largo y corto plazo (LSTM), las unidades recurrentes con compuertas (GRU), las 

representaciones de codificadores bidireccionales de transformadores (BERT) y las 

metaheurísticas como la optimización de algas artificiales (AAO) y la optimización de 

malas hierbas invasoras (IWO). Estas técnicas han alcanzado precisiones que oscilan entre 

el 87% y el 99.8% (Mongay Batalla, 2024; Su & Su, 2023). 

En la detección de phishing en URLs, el modelo basado en CNN identifica 

caracteres y alcanza una precisión del 98.8%, entrenado con 318,642 URLs (Aljofey et al., 

2020). En esa línea, se propone un modelo híbrido de CNN y RNN-LSTM con una 

precisión del 99.01% (Shaiba et al., 2022). Modelos como RNN-LSTM, junto con Bi-

LSTM y GRU, logran una precisión de hasta el 99% (Roy et al., 2022). Por otra parte, otro 

enfoque emplea LSTM-CNN para la detección de phishing en páginas web, alcanzando 

una precisión del 99.2% con 20,000 URLs (Alshingiti et al., 2023). Asimismo, otras 

propuestas formulan un modelo basado en CNN con atributos BERT, obteniendo una 

precisión del 96.66% en URLs de phishing de Kaggle (Elsadig et al., 2022). De igual forma, 

se utilizan los mismos datos de Kaggle para un modelo óptimo de red autoencoder profunda 

(ODAE-WPDC), combinando DL con las metaheurísticas AAO e IWO, logrando una 

precisión del 99.28% (Alqahtani et al., 2022). 
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En otro estudio, se aplica el método de interpolación de reglas difusas (FRI-

Incircle), alcanzando una efectividad del 97.58% en la detección de URLs de phishing 

(Almseidin et al., 2022). Bu y Kim (2022) combinan CNN con GA para optimizar la 

selección de características, mejorando el recall. Finalmente, los algoritmos de RF son 

empleados para la detección de URLs de phishing, logrando precisiones del 97.98%, 97.5% 

y 98.5%, respectivamente (Sahingoz et al., 2019; Alani & Tawfik, 2022; Ahmed et al., 

2022). 

El grupo de Sahingoz et al. (2019) extrajo atributos utilizando procesamiento de 

lenguaje natural (NLP) en el texto de las URLs, mientras que Alani y Tawfik (2022) 

consideraron RF en el sistema PhishNot, entrenado con 57,024 URLs, de las cuales 18,062 

son de phishing. Otro enfoque, SPWalk, basado en ML supervisado, alcanza una precisión 

del 95% (Liu & Fu, 2020). 

En el análisis de sitios web de phishing, predominan las técnicas de aprendizaje 

automático (ML). Por ejemplo, se utiliza Random Forest (RF) para clasificar sitios web 

como benignos, spam o maliciosos, logrando una precisión del 98.38%. Este análisis 

incluye características léxicas de las URLs, direcciones IP, longitud, caracteres 

sospechosos, prefijos y sufijos, basado en una muestra de 3,000 URLs (Sathya et al., 2020). 

De manera similar, se aplican técnicas de ML en el modelo PhishHaven para detectar 

phishing generado tanto por IA como por humanos en 100,000 URLs, logrando una 

precisión del 98% (Sameen et al., 2020). Otro enfoque alcanza una precisión del 98.90% 

utilizando un modelo ML multicapa en el análisis de conjuntos de sitios web (Kalabarige 

et al., 2022). 

El análisis de ataques de homógrafos en sitios web combina la función hash y RF, 

logrando una precisión del 99.8% (Almuhaideb et al., 2022), mientras que otra 

investigación, utilizando heurísticas y web crawling, alcanza una precisión del 95.18% 

(Mohamed et al., 2022). En este contexto, se utilizan métodos de aprendizaje continuo, 

como Learning without Forgetting (LWF) y Elastic Weight Consolidation (EWC), en una 

red neuronal preentrenada para la detección de phishing en datos de 170,000 páginas 
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recolectadas en los años 2018-2020. Este modelo puede adaptarse al comportamiento de 

nuevas técnicas de ataque (Ejaz et al., 2023). 

La suplantación de logotipos de sitios web se analiza mediante procesamiento de 

imágenes y RF, logrando una precisión del 87% (Panda et al., 2022). Otro enfoque, 

Combined Correlation Features Selection (CCrFS), detecta sitios web de phishing 

utilizando ML con una precisión del 97.07% (Moedjahedy et al., 2022). 

En otro estudio, se detecta phishing en tiempo real con una precisión, recall y F1 

score del 99% utilizando el modelo Phish Transformer, un CNN-transformer para 

clasificación, con datos extraídos de URLs de sitios web (Asiri & Al-Ghamdi, 2023). En 

cuanto al smishing, la detección implica analizar señales de phishing en elementos 

relacionados con textos recibidos vía SMS y correos electrónicos. En esta categoría, se 

propone un modelo anti-smishing basado en algoritmos de correlación y aprendizaje 

automático, logrando una precisión del 98.4% (Sonowal, 2020). 

Otro estudio analiza SMS móviles inspeccionando el comportamiento de las URLs, 

el código fuente de los sitios web vinculados y la descarga de archivos APK maliciosos, 

logrando una precisión del 96.29% (Mishra & Soni, 2020). Otro enfoque detecta y previene 

el spam SMS utilizando RIPPER y C4.5 con una precisión del 98.08% (Akande et al., 

2023). Otro modelo híbrido de CNN y LSTM se aplica para la detección de spam en SMS 

con una precisión del 98.38% (Ghourabi et al., 2020). Finalmente, el clasificador ExtraTree 

RF es un modelo híbrido dirigido a usuarios de dinero móvil, detectando y previniendo 

mensajes infectados en tiempo real con una precisión del 99.8% (Mambina et al., 2022). 

El smishing-email se aborda mediante un algoritmo de selección de características 

de búsqueda binaria (BSFS), el cual fue entrenado en 3,428 correos electrónicos con 

diversos atributos extraídos, logrando una precisión del 97.41% (Sonowal, 2020). Un 

modelo de machine learning XGBoost junto con LNP para la extracción de atributos y 

técnicas de agrupación temática alcanza un F1 score del 99.95% en 6,429 correos 

electrónicos (Gualberto et al., 2020). 

Otro enfoque basado en SGBoost combina atributos de texto, datos de URLs e 

imágenes, logrando una precisión del 94% (Shaukat et al., 2023). El análisis de palabras y 
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palabras contaminadas en correos electrónicos, mediante algoritmos LSTM y CNN, resulta 

en una precisión del 99.81% y un F1 score del 99.74% (Stevanović, 2022). Asimismo, la 

técnica de agrupación Mean Shift DBSCAN se emplea para clasificar correos electrónicos 

de phishing según su origen y URLs relativamente homogéneas (Althobaiti et al., 2023). 

El algoritmo FMMPED, diseñado para la detección de correos electrónicos de phishing, 

logra una precisión del 97.97% (Qi et al., 2023). 

En el caso del vishing, el método de atención ID CNN-BiLSTM combina enfoques 

centrados en datos y modelos de IA para la detección de discursos en coreano, mostrando 

un rendimiento notable (Boussougou & Park, 2023). El método de fuerza bruta, empleado 

por ciberdelincuentes para infiltrarse en sistemas informáticos, implica múltiples intentos 

de inicio de sesión con diversas combinaciones de contraseñas, mediante pruebas 

exhaustivas ejecutadas por programas diseñados para descifrar contraseñas encriptadas 

usando algoritmos específicos (Giffary & Ramadhani, 2022; Brăslaşu et al., 2023).A pesar 

del avance en la detección de phishing, smishing y vishing utilizando técnicas de IA, es 

crucial un enfoque más holístico que considere las limitaciones de estas técnicas y explore 

soluciones complementarias. Por ejemplo, la dependencia excesiva en el análisis de URLs 

y contenido puede ser vulnerable a técnicas de ofuscación y ataques de día cero. Además, 

la detección de smishing y vishing requiere una comprensión más profunda del contexto y 

la semántica del lenguaje utilizado por los atacantes, lo que representa un desafío para los 

algoritmos actuales. Es necesario investigar nuevas estrategias que combinen el análisis de 

datos con la comprensión del comportamiento humano y el contexto social, con el fin de 

desarrollar mecanismos de defensa más robustos y efectivos contra el fraude cibernético. 

Asimismo, se debe fomentar la investigación en técnicas de mitigación proactiva, que 

busquen prevenir la consumación de los ataques en lugar de simplemente detectarlos.  

2.2.2. Secuestro y obtención del código OTP 

Los ciberdelincuentes, tras obtener información sensible como contraseñas, 

información de las tarjetas bancarias y línea telefónica afiliada, buscan acceder a la 

contraseña de un solo uso (OTP) que los usuarios reciben en sus dispositivos móviles. Este 

código, de corta duración y generación automática, es crucial para autorizar transacciones 

financieras. Para interceptar dicho código, los atacantes utilizan técnicas como Fake Apps 
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y SIM Swapping. En el Fake Apps, los ciberdelincuentes engañan a las víctimas mediante 

falsas ofertas de préstamos o promociones atractivas, persuadiéndolas para que instalen 

aplicaciones maliciosas. Estas aplicaciones permiten el acceso total al dispositivo móvil, 

facilitando el control remoto de las apps bancarias instaladas y permitiendo la ejecución de 

transacciones fraudulentas hacia cuentas de terceros, conocidas como "cuentas mulas". Por 

otro lado, en el caso de SIM Swapping, los delincuentes toman el control de la línea 

telefónica de la víctima al duplicar la tarjeta SIM, lo que les permite interceptar los códigos 

OTP y recuperar contraseñas bancarias. Sin embargo, existen pocos trabajos relacionados 

con la mitigación de ataques de Fake App y SIM Swapping entre los que se destacan los 

siguientes: 

2.2.3. Investigaciones relacionadas a los ataques de Fake App 

Según los estudios en la categoría de Fake Apps, los cibercriminales suplantan las 

aplicaciones más populares para engañar y manipular el contenido sensible del usuario, 

ejecutándose en segundo plano sin ser detectadas (Arunakumari et al., 2022). 

Anteriormente, se investigaron 150,000 muestras de aplicaciones populares, determinando 

mediciones cuantitativas y características de las aplicaciones falsas, así como las tendencias 

y estrategias evasivas utilizadas en su programación (Tang et al., 2019). De manera similar, 

un estudio sobre más de 6 millones de aplicaciones Android reveló una mayor prevalencia 

de aplicaciones maliciosas, falsas y clonadas en plataformas de comercio chino (Wang et 

al., 2018). Otro análisis de más de 1,500 dominios de estafa y 300 aplicaciones falsas 

detectó 94 familias de dominios fraudulentos y 30 familias de aplicaciones falsas, causando 

pérdidas superiores a medio millón de dólares (Xia et al., 2020). En esta categoría, existen 

varios trabajos de detección, como uno que aborda TrickBot, un malware de Fake App, 

utilizando RF con una precisión del 99.95% y una tasa de detección verdadera del 91.7% 

(Gezer et al., 2019). El método MSimDroid, basado en TLSH y MinHash, detecta 

aplicaciones IoT falsas con una precisión superior al 99% (Wu et al., 2020). Se ha propuesto 

también un modelo ANUBIS, basado en BNN, para detectar amenazas persistentes 

avanzadas (APT) utilizando gráficos de procedencia, logrando una precisión superior al 

99% (Anjum et al., 2022). Otro enfoque utiliza la infraestructura de la red móvil y las API 

de comunicación móvil para verificar la compatibilidad entre los números de teléfono 
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registrados y los utilizados en los dispositivos, mostrando un 100% de efectividad en sus 

escenarios de prueba (Prayogi y Aji, 2023). Una vez detectadas las aplicaciones en un 

teléfono clonado, la mitigación es inmediata. Los trabajos relacionados dirigen esfuerzos 

hacia la detección, como el que formulan un método híbrido de grafo de flujo de control 

(CFG) y RNN con alta capacidad para detectar aplicaciones clonadas en sistemas sociales 

IoT 5G (Ullah et al., 2021). Un modelo basado en el "árbol de diseño fusionado" (MLT) es 

también eficiente en la detección de clones en grandes conjuntos de datos y la mitigación 

de ciberataques (Xie et al., 2021). Se amplía este enfoque utilizando aprendizaje profundo 

basado en el árbol de sintaxis abstracta (AST), logrando alta eficiencia (Ullah et al., 2020; 

Arslan, 2021). Otro análisis empleó un algoritmo de análisis estático para detectar 

aplicaciones reempaquetadas en Google Play, revelando vulnerabilidades que permiten el 

robo de datos y la distribución de malware (Zhang et al., 2019). Se implementó también un 

algoritmo genético para generar muestras adversarias contra sistemas de detección de 

malware en IoT con Android, agregando características en el AndroidManifest.xml (Liu et 

al., 2019). Otros estudios utilizan CNN para detectar ataques de scanware en Android con 

buena eficiencia (Chen et al., 2018; Udayakumar et al., 2024; Vanjire y Lakshmi, 2024). 

Los modelos de Random Forest también se utilizan para la detección de aplicaciones, 

identificando patrones anómalos en transacciones (Ma et al., 2022). 

2.2.4. Investigaciones relacionadas a los ataques de Sim Swapping 

En el contexto del SIM Swapping, los ciberdelincuentes utilizan esta técnica para 

apoderarse de las líneas telefónicas de sus víctimas, con el objetivo de obtener la contraseña 

de un solo uso (OTP) generada por la institución financiera y, finalmente realizar 

operaciones electrónicas fraudulentas. Algunos estudios realizados, consideran 

fundamental un protocolo SMS seguro y la autenticación de dos factores, diseñado para ser 

accesible incluso para usuarios con baja alfabetización (Kisore y Sagi, 2015). Otro análisis 

destaca el aumento del SIM Swapping como un riesgo emergente, proponiendo medidas 

como una autenticación adicional del usuario además del autenticador de dos factores 

(2FA) (Kim et al., 2022). Por otro lado, se ha propuesto un diseño de billetera electrónica 

con un nivel de seguridad adicional basado en el IMEI del dispositivo, limitando su uso a 

un solo dispositivo para mitigar el riesgo de robo de la cuenta (Hassan y Shukur, 2021). 
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Finalmente, se ha desarrollado un sistema de prevención de fraude con SIM Box basado en 

el fingerprinting preciso de modelos de dispositivos, lo que permite la identificación 

confiable de dispositivos no autorizados (Oh et al., 2023). Se emplean también técnicas 

avanzadas de autenticación y mitigación de ciberataques en sistemas bancarios 

electrónicos, utilizando algoritmos basados en ML para detectar anomalías en 

transacciones, claves OTP, biometría y cifrado PKI, logrando una tasa de precisión del 95% 

mediante validación cruzada (Chaima et al., 2021). Otros trabajos también utilizan ML para 

la identificación del fraude de SIM Swapping, con procesos de mitigación inmediatos. Por 

ejemplo, un modelo basado en redes neuronales artificiales (ANN) logra una efectividad 

del 95.7% (Mathew, 2022), mientras que otro enfoque híbrido de ANN y RF alcanza una 

efectividad del 94% (Kala, 2021). Se han empleado técnicas avanzadas de análisis de datos 

basadas en el protocolo de capa de sockets seguros (SSL) y la autenticación de dos factores 

(2FA), logrando un 80% de efectividad (Monda, 2020). Finalmente, un modelo de Sistema 

de Autenticación Global Basado en Blockchain (BBGAS) propone el uso de biometría y 

tarjetas SIM para la identificación y mitigación de ciberataques (Khalili, 2022). 

2.3. Bases teóricas 

2.3.1. Fundamentos teóricos de la seguridad digital 

2.3.1.1.  Teoría de la seguridad en la información. La Teoría de la Seguridad de la 

Información, busca explicar cómo proteger la información de manera efectiva. Esta teoría 

se basa en los principios fundamentales como la confidencialidad, la integridad y la 

disponibilidad, y proporciona métodos y herramientas para evaluar y mitigar los riesgos de 

seguridad. (Whitman y Mattord, 2017) 

2.3.1.2. Teoría de la gestión de riesgos en seguridad informática. La Teoría de la Gestión 

de Riesgos en Seguridad Informática es un enfoque sistemático para identificar, analizar, 

evaluar y tratar los riesgos de seguridad informática. Esta teoría proporciona un marco para 

tomar decisiones informadas sobre cómo proteger los activos de información de una 

organización (Hansford y Peltier, 2018) 
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2.3.1.3. Teoría de la ingeniería social. La Ingeniería Social es la manipulación 

psicológica de las personas para que revelen información confidencial o realicen acciones 

que de otra manera no realizarían. Los atacantes de ingeniería social aprovechan los sesgos 

cognitivos, las emociones y las debilidades humanas para lograr sus objetivos. (Mitnick y 

Vamosi, 2002) 

 

2.3.1.4. Teoría de la innovación colectiva. Se basa en la idea de que el delito es un 

comportamiento aprendido. Los delincuentes aprenden sobre nuevas formas de 

delincuencia a través de su interacción con otros delincuentes y a través de los medios de 

comunicación. La teoría también sugiere que los delincuentes son más propensos a innovar 

si tienen acceso a oportunidades para hacerlo y si creen que sus innovaciones tendrán éxito. 

(Sutherland, 1958), teoría que también lo respaldan (Fernández y Rodríguez, 2017) 

 

2.3.1.5. Teoría de la gestión de amenazas integradas. La Teoría de la Gestión de Amenazas 

Integradas (ITM, por sus siglas en inglés) propone la integración de varias funciones de 

seguridad informática, como firewalls, antivirus, antispyware, etc., en una única solución. 

Esta integración busca simplificar la gestión de la seguridad, reducir costos y mejorar la 

eficiencia en la detección y respuesta a amenazas (McBride, 2008). 

 

2.3.2. Conceptos de la ciberseguridad y fraude digital 

2.3.2.1. Delito. Se refiere a las actitudes humanas opuestas a la ley. Las leyes sólo 

establecen que hechos son delictivos e indica cuáles de estos hechos merecen ser 

denominados delitos. (Machicado, 2010)  

 

2.3.2.2.  Seguridad. Hace referencia al término seguro, que conceptualmente es estar en 

libertad y no estar sujeto a algún tipo de peligrosidad, daño o riesgo que pueda afectar 

alguna propiedad, interés o la misma existencia. (Saint-Pierre, 2008) 
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2.3.2.3.  Ciberdelincuencia. La ciberdelincuencia se refiere a actividades delictivas que se 

llevan a cabo en el ciberespacio utilizando tecnologías de la información y comunicación. 

Estas actividades pueden incluir el robo de datos, el fraude en línea, el acceso no autorizado 

a sistemas informáticos, el malware, el phishing, entre otros. La ciberdelincuencia ha ido 

en aumento y representa una amenaza significativa para individuos, empresas y gobiernos 

en todo el mundo (Chang et ál., 2022). 

2.3.2.4.  Hacker. Se puede definir como un profesional de informática o experto que utiliza 

sus habilidades técnicas para llevar a cabo actividades en el ciberespacio, que pueden variar 

desde acciones maliciosas hasta acciones con motivaciones políticas o de aprendizaje, 

dependiendo del tipo de hacker en cuestión. (Chang et ál., 2022) 

 

2.3.2.5.  Hacking. El hacking se refiere al acto de buscar, identificar y explotar debilidades 

en sistemas informáticos o redes con el fin de obtener acceso no autorizado, manipular 

información o realizar acciones maliciosas. Los hackers pueden tener una variedad de 

motivaciones, que van desde la curiosidad y el aprendizaje hasta el robo de información, el 

sabotaje o la búsqueda de notoriedad. Es importante tener en cuenta que no todos los 

hackers tienen intenciones maliciosas, debido a que también existen hackers éticos que 

utilizan sus habilidades para mejorar la seguridad informática y proteger sistemas contra 

posibles ataques. (Chang et ál., 2022) 

2.3.2.6.  Aplicaciones móviles. Una aplicación móvil es un programa de software diseñado 

para ejecutarse en un dispositivo móvil, como un teléfono inteligente o una tableta. Las 

aplicaciones móviles suelen proporcionar funciones específicas y limitadas, como juegos, 

herramientas de productividad o acceso a redes sociales. (Dix et ál., 2004) 

 

2.3.2.7.  Transacción financiera. Una transacción financiera es una operación entre dos o 

más participantes en el que se intercambian bienes o servicios a cambio de un pago, es 

decir, una persona vende y la otra compra. (BBVA México, 2024) 
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2.3.2.8. Fraude cibernético. El fraude cibernético es el que se realiza mediante el uso de 

algún dispositivo conectado a internet. En la piratería informática, el ciberdelincuente 

utiliza diferentes herramientas para acceder a una computadora u otro dispositivo a 

distancia.   (BBVA México, 2024) 

 

2.3.2.9.  Spoofing. Métodos que permiten imitar identidades a través de la falsificación de 

información en un proceso de comunicación (Nieto y Sánchez, 2023).  

 

2.3.2.10. Phishing. La suplantación de identidad es un delito cibernético cada vez más 

sofisticado, involucra el envío de comunicaciones engañosas por parte de atacantes con el 

objetivo de obtener información confidencial de las víctimas. Este fenómeno se caracteriza 

por la utilización de sitios web y mensajes fraudulentos diseñados para adquirir datos 

personales con intenciones maliciosas. Ante la creciente complejidad y prevalencia de estos 

ataques, surge la necesidad de desarrollar sistemas de detección más avanzados, integrando 

tecnologías de inteligencia artificial y aprendizaje automático. (Seth y Madhavi, 2022) 

 

2.3.2.11. Smishing. El concepto de smishing designa un tipo específico de fraude 

comunicacional donde los atacantes emplean mensajes SMS para inducir a los usuarios a 

revelar información sensible o ejecutar acciones malintencionadas. Esta técnica, una 

variante de la ingeniería social, busca principalmente adquirir credenciales de usuario, 

instalar software malicioso o preparar el terreno para ataques simulados más complejos. 

(Rahman et ál., 2023) Investigaciones recientes han abordado la dinámica y el impacto de 

estos ataques de suplantación de identidad, desarrollando simultáneamente métodos para 

contrarrestarlos (Timko y Rahman, 2023). Expertos han explotado diversos enfoques para 

mejorar la detección y prevención de ataques. Estos estudios indican que una proporción 

considerable de usuarios es susceptible a los ataques de smishing, lo que subraya la 

urgencia de fortalecer las estrategias de seguridad. Entre las propuestas más prometedoras 

se encuentran la implementación de clasificadores avanzados que analizan textos y URLs 

para identificar intentos de suplantación de identidad, y la aplicación de redes neuronales. 

Estas tecnologías, especialmente diseñadas para discernir patrones sutiles en el contenido 
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de los mensajes, prometen una alta precisión en la identificación y neutralización de 

intentos de smishing. El enfoque combinado de estas metodologías sugiere un avance 

significativo en la lucha contra la suplantación de identidad en entornos digitales. 

 

2.3.2.12. Vishing. El vishing, término derivado de la fusión de voz y phishing, se refiere 

a una técnica de ingeniería social en la que el atacante, a través de llamadas telefónicas, 

busca persuadir a individuos específicos para que revelen información confidencial, como 

nombres de usuario y contraseñas, o datos sobre roles y responsabilidades de otros 

empleados. Durante estas interacciones, el visher emplea estrategias de manipulación y 

persuasión para obtener información que pueda ser utilizada para beneficio financiero 

inmediato o para facilitar la ejecución de ataques de vishing subsecuentes. Este método se 

caracteriza por su enfoque directo y personalizado, lo que potencialmente aumenta su 

efectividad en comparación con otras formas de ataques de phishing. La naturaleza de estas 

tácticas subraya la necesidad de una mayor conciencia y formación en seguridad 

informática para prevenir la divulgación no intencionada de información sensible 

(Armstrong et ál., 2023). 

 

2.3.2.13. Fuerza bruta. La fuerza bruta es una metodología de hackeo que se utiliza para 

descifrar contraseñas, claves y credenciales de inicio de sesión (Giffary y Ramadhani, 

2022). Es un método habitual utilizado por los ciberdelincuentes para obtener acceso no 

autorizado a las cuentas de usuario. Los ataques de fuerza bruta pretenden ser la forma más 

sencilla, barata y directa de acceder a un sitio web. Implica probar sistemáticamente todas 

las combinaciones posibles de contraseñas hasta encontrar la correcta. Los ataques de 

fuerza bruta se pueden utilizar para aprovechar las vulnerabilidades de los paquetes y 

recuperar datos importantes de los sistemas (Braslasu et al., 2023). 

 

2.3.2.14.  Fake App. Es una aplicación falsa que pretende ser legítima, pero que en realidad 

es maliciosa y tiene como objetivo engañar o dañar a los usuarios. Las aplicaciones falsas 

y las estafas en el sector bancario son dos áreas de preocupación distintas. Las aplicaciones 

falsas, que pertenecen a la industria móvil clandestina, han sido objeto de debates e 
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investigaciones limitados.  (Tang et al., 2019). Es importante destacar que los 

cibercriminales desde líneas telefónicas que han sido activadas utilizando huellas de 

polímero o en establecimientos informales, envían el malware con ofertas engañosas de 

préstamos o promociones atractivas, persuadiendo a las víctimas para que descarguen e 

instalen una aplicación maliciosa. El propósito de esta acción es obtener el control total del 

dispositivo móvil, permitiendo la manipulación remota de las aplicaciones bancarias 

instaladas y facilitando la realización de operaciones fraudulentas a cuentas de terceros 

(cuentas mulas). 

 

2.3.2.15. Sim Swapping. La técnica delictiva conocida como clonación de tarjetas SIM 

implica la reproducción no autorizada de tarjetas SIM para acceder ilegítimamente a 

servicios móviles y obtener datos personales y financieros confidenciales del titular de la 

línea. Esta práctica ha experimentado un notable incremento a nivel mundial, 

particularmente durante la pandemia de COVID-19, un periodo caracterizado por un 

aumento significativo de la dependencia en las comunicaciones y transacciones virtuales. 

Los criminales han explotado esta situación para intensificar sus actividades delictivas. 

(Park y Sangjin, 2023) 

El proceso de clonación de tarjetas SIM se estructura generalmente en tres etapas 

clave: primero, la adquisición ilegítima de datos personales del usuario; segundo, la 

reproducción fraudulenta de la tarjeta SIM mediante técnicas sofisticadas; y tercero, la 

utilización de los servicios móviles usurpados para llevar a cabo actividades ilícitas. Este 

método representa un serio riesgo para la seguridad de la información y la privacidad de 

los usuarios, subrayando la necesidad de implementar medidas de seguridad más robustas 

tanto a nivel de operadores de servicios móviles como de los propios usuarios. (Park y 

Sangjin, 2023). Es crucial señalar que el cibercriminal tiene como objetivo apoderarse de 

la línea telefónica de su víctima para interceptar los códigos OTP enviados por las entidades 

financieras a través de mensajes de texto o recuperar las contraseñas bancarias. De esta 

manera, puede suplantar la identidad de la víctima y ejecutar operaciones fraudulentas a 

cuentas de terceros (cuentas mulas). Asimismo, algunos términos técnicos vinculados al 

cibercrimen se encuentran recopilados en el Anexo 1, titulado: Glosario de Términos, el 
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cual facilita la comprensión de los conceptos clave utilizados a lo largo de la presente 

investigación. 

 

2.3.3. Contexto actual de la ciberseguridad y el comportamiento cibercriminal 

En el contexto de la ciberseguridad y el comportamiento cibercriminal, el marco 

filosófico juega un papel crucial en la comprensión de los desafíos éticos y morales 

asociados con el uso de tecnologías avanzadas. En el caso de Hagendorff (2020) sostiene 

que las directrices éticas actuales en IA carecen de mecanismos efectivos para su 

implementación, lo que permite el abuso político y social de la tecnología. Propone que la 

ética debe ir más allá de los principios abstractos y enfocarse en la formación de caracteres 

y responsabilidades individuales en la creación y uso de tecnologías de IA. Este enfoque 

resuena con la filosofía de las virtudes, que enfatiza la importancia de cultivar virtudes 

tecno morales en los desarrolladores de IA para prevenir comportamientos cibercriminales 

y promover una conciencia ética (Hagendorff, 2020). 

 

Robbins (2019), argumenta que la exigencia de explicabilidad para la IA puede ser 

errónea y debe aplicarse sólo a decisiones que tengan un impacto significativo. En el 

contexto del comportamiento cibercriminal, esto implica que las decisiones automatizadas 

deben ser explicables sólo si tienen un impacto significativo, además se sugiere una 

conciencia crítica sobre el uso de tecnologías avanzadas en la toma de decisiones, 

destacando la necesidad de transparencia y responsabilidad en los sistemas automatizados. 

 

Danish y Herrera (2024), subrayan que la ciberseguridad en las prácticas de recursos 

humanos no solo es una cuestión técnica, sino también ética y filosófica. La proliferación de 

la tecnología digital y la dependencia de los sistemas informáticos en la gestión de datos 

sensibles exigen una conciencia ética y una responsabilidad colectiva. La capacidad de 

reconocer y mitigar amenazas cibernéticas refleja una comprensión profunda de la naturaleza 

del comportamiento cibercriminal y la necesidad de una cultura organizacional basada en la 

confianza, la transparencia y el respeto por la privacidad de los empleados. 
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Macnish y Van der Ham (2020) destacan las deficiencias en la gobernanza ética de 

la investigación en ciberseguridad, subrayando la falta de conciencia sobre los problemas 

éticos en la comunidad de la ciberseguridad. Abogan por una mayor educación ética en los 

cursos de ciencias de la computación y por el desarrollo de códigos de conducta efectivos. 

Además, enfatizan la necesidad de un diálogo activo sobre la ética en la ciberseguridad para 

mitigar el comportamiento cibercriminal y promover el uso consciente de la tecnología  

 

Por otro lado, la corrupción, el fraude y el cibercrimen como fenómenos 

deshumanizantes. Dion (2011) argumenta que el cibercrimen implica una dualidad de 

intenciones y una mala fe, donde los criminales son conscientes de sus mentiras y 

manipulaciones. Esto no solo socava la confianza mutua en la sociedad, sino que también 

refleja un tipo de esclavitud moderna, donde los individuos se alienan de su propia 

humanidad y la de los demás a través del uso de la tecnología para explotar y dominar a 

otros. La discusión filosófica en torno a la ciberseguridad y el comportamiento cibercriminal 

resalta la necesidad de una ética robusta que guíe las acciones tecnológicas. Los principios 

filosóficos de las virtudes, la transparencia y la responsabilidad ética deben integrarse en el 

desarrollo y la implementación de tecnologías avanzadas para fomentar una cultura de 

responsabilidad y respeto por los derechos digitales. La educación ética y la promoción de 

virtudes tecno morales son esenciales para mitigar los riesgos asociados con el 

comportamiento cibercriminal y promover un uso más consciente y seguro de la tecnología. 

El modelo Sectrabank propuesto busca cumplir con la exigencia de la ética. 
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CAPÍTULO 3: ESTADO DEL ARTE  

El fraude informático ha evolucionado significativamente en los últimos años debido al 

desarrollo de aplicaciones fraudulentas (Fake Apps) y ataques como el SIM Swapping. 

Estos métodos han sido analizados en diversas investigaciones que abordan técnicas de 

detección, mitigación y prevención. Estudios recientes han demostrado que técnicas de 

aprendizaje automático y profundo (ANN, CNN, RNN, etc.) han sido efectivas para 

detectar amenazas, aunque presentan desafíos como el alto poder computacional y la 

necesidad de grandes volúmenes de datos para su entrenamiento (Alshingiti et al., 2023; 

Ejaz et al., 2023). Por otro lado, técnicas híbridas que combinan métodos tradicionales con 

inteligencia artificial, como CNN-Transformer y Random Forest, han mostrado buenos 

resultados en la detección de phishing, smishing y otros fraudes electrónicos. Sin embargo, 

estos métodos aún enfrentan limitaciones en términos de adaptabilidad y costos 

computacionales. El presente estudio busca superar estas limitaciones mediante un modelo 

que no solo detecta sino también previene la materialización de los ataques, integrando 

múltiples capas de seguridad diseñadas específicamente para dispositivos Android. 

 

3.1. Metodología para la revisión sistemática de la literatura  

La revisión sistemática realizada en esta investigación se sustenta en el modelo 

metodológico propuesto por Kitchenham (2004), el cual se estructura en tres etapas claves. 

En la primera, correspondiente a la planificación, se formulan las preguntas centrales en 

torno a los objetivos del estudio y se define el enfoque de la revisión. La segunda fase, de 

ejecución, consiste en aplicar el plan establecido, seleccionando o descartando estudios de 

acuerdo con los criterios de inclusión y exclusión previamente definidos. Finalmente, en la 

etapa de reporte, se presentan los resultados obtenidos y la interpretación de los hallazgos. 

Para sistematizar la búsqueda de información se ha utilizado la herramienta informática 

Parsifal que es una herramienta web gratuita y colaborativa diseñada para apoyar la 

planificación y ejecución de revisiones sistemáticas de la literatura (RSL). 

3.1.1. Planificación de la revisión sistemática de la literatura 

Para la revisión sistemática de la literatura, vinculada al presente estudio de 

investigación, el análisis se ha estructurado en dos partes. La primera aborda las técnicas 
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de ataque como el phishing y el smishing, empleadas por los ciberdelincuentes para obtener 

información confidencial de las cuentas bancarias de sus víctimas. La segunda parte 

comprende los estudios relacionados con las modalidades de ataque SIM Swapping y Fake 

App, utilizadas para interceptar o secuestrar claves OTP y así ejecutar operaciones 

electrónicas fraudulentas, cuyas respuestas a las preguntas de investigación fueron 

obtenidas mediante una búsqueda sistemática en bases de datos de acceso abierto, 

específicamente en IEEE Xplore, ScienceDirect, MDPI y SpringerLink, Elsilver, Springer, 

ACM Journal seleccionando principalmente artículos científicos publicados en revistas de 

alto impacto, tesis, libros y reportes relevantes para el análisis. El periodo de publicación 

considerado abarca desde 2019 hasta 2025. La cadena de búsqueda para cada pregunta se 

presenta en la Tabla 1 y Tabla 2, y los criterios de inclusión y exclusión aplicados se 

describen en la Tabla 3. 
 

3.1.1.1.  Estudios relacionados con los ataques de phishing y smishing. 
 

P1: ¿Qué técnicas se han implementado para identificar los ataques de Phishing en la banca 

móvil sobre dispositivos Android, y cuáles son la precisión, ventajas y limitaciones 

asociadas a dichas técnicas? 
 

P2: ¿Qué técnicas se han implementado para identificar los ataques de Smishing en la 

banca móvil sobre dispositivos Android, y cuáles son la precisión, ventajas y 

limitaciones asociadas a dichas técnicas? 

Tabla 1 
Cadena de fuentes de búsqueda para phishing y smishing 

 

Pregunta Cadena 

P1 

("phishing" OR "spear-phishing" OR "email phishing" OR "phishing attacks" OR 

"phishing detection" OR "phishing mitigation") AND ("Model" OR "Modelo" OR 

Model*) AND ("Architecture" OR "Arquitectura" OR "system architecture" OR 

"arquitectura de sistema") AND ("Algorithm" OR "Algoritmo" OR Algorithm* OR 

"machine learning algorithm" OR "deep learning") AND ("Effectiveness" OR 

"Efectividad" OR "Evaluation" OR "Evaluación" OR "Performance") AND 

("Implementation" OR "Implementación" OR "Deployment" OR "Despliegue") AND 
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("Variables" OR "Features" OR "Indicadores" OR "Indicators" OR "Metrics" OR 

"Métricas") 

P2 

("smishing" OR "SMS phishing" OR "sms-phishing" OR "sms fraud" OR "sms scam" 

OR "text message phishing") AND ("Model" OR "Modelo" OR Model*) AND 

("Architecture" OR "Arquitectura" OR "system architecture" OR "arquitectura de 

sistema") AND ("Algorithm" OR "Algoritmo" OR Algorithm* OR "machine learning" 

OR "deep learning") AND ("Effectiveness" OR "Efectividad" OR "Evaluation" OR 

"Evaluación" OR "Performance") AND ("Implementation" OR "Implementación" OR 

"Deployment" OR "Despliegue") AND ("Variables" OR "Features" OR "Indicadores" 

OR "Indicators" OR "Metrics" OR "Métricas") 

 

3.1.1.2. Estudios relacionados con fraude informático en las modalidades de Fake Apps y 

SIM Swapping. 

 

P1: ¿Qué técnicas se han implementado para mitigar el fraude informático en la modalidad 

de Fake App en la banca móvil sobre dispositivos Android, y cuáles son la precisión, 

ventajas y limitaciones asociadas a dichas técnicas? 

P2: ¿Qué técnicas se han implementado para mitigar el fraude informático en la modalidad 

de SIM Swapping en la banca móvil sobre dispositivos Android, y cuáles son la 

precisión, ventajas y limitaciones asociadas a dichas técnicas? 

P3: ¿Qué modelos, arquitecturas y algoritmos basados en técnicas de biometría han sido 

implementados para mitigar el fraude informático en aplicaciones bancarias Android, 

y cuáles son su efectividad, variables e indicadores de evaluación? 

P4: ¿Qué modelos, arquitecturas y algoritmos basados en código IMEI han sido 

implementados para mitigar el fraude informático en aplicaciones bancarias Android, 

y cuáles son su efectividad, variables e indicadores de evaluación? 

P5: ¿Qué modelos, arquitecturas y algoritmos basados en técnicas de geolocalización han 

sido implementados para mitigar el fraude informático en aplicaciones bancarias 

Android, y cuáles son su efectividad, variables e indicadores de evaluación? 
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P6: ¿Qué se ha reportado sobre la usabilidad y aceptación por parte de los usuarios al 

implementar medidas de seguridad multicapa? 

Tabla 2 
Cadena de fuentes de búsqueda para Fake App y SIM Swapping 

 

Pregunta Cadena 

P1 

("SIM swapping" OR "SIM swap" OR "SIM jacking" OR "SIM hijack" OR "port-out 
fraud" OR "port out attack" OR "suplantación de SIM")  
AND ("Technique Used" OR "Techniques Used" OR "Técnica utilizada")AND 
("Accuracy" OR "Precisión") AND ("Advantages" OR "Benefits" OR "Ventajas") AND 
("Limitations" OR "Constraints" OR "Limitaciones" OR "usability")AND ("Scam 
Bank" OR "computer fraud") 

P2 

("fake app" OR "fake application" OR "malicious app" OR "malicious application" OR 
"fake banking app" OR "trojanized app" OR "repackaged app" OR "APK repackaging" 
OR "fraudulent app" OR "cloned app") AND ("Technique Used" OR "Techniques Used" 
OR "Técnica utilizada" OR "Técnicas utilizadas") AND ("Accuracy" OR "Precisión" 
OR "Precision" OR "usability") AND ("Advantages" OR "Benefits" OR "Ventajas") 
AND ("Limitations" OR "Constraints" OR "Limitaciones")AND ("Scam Bank" OR 
"computer fraud") 

P3 

("biometric security" OR "biometric authentication" OR "biometrics" OR "biometric 
system" OR "biometric protection" OR "seguridad biométrica" OR "autenticación 
biométrica")AND ("Model" OR "Modelo")AND ("Architecture" OR 
"Arquitectura")AND ("Algorithm" OR "Algoritmo" OR "Algorithms" OR 
"Algoritmos")AND ("Effectiveness" OR "Eficacia" OR "Effectiveness" OR 
"Evaluation" OR "Evaluación" OR "Performance" OR "usability") AND 
("Implementation" OR "Implementación" OR "Deployment" OR "Despliegue")AND 
("Variables" OR "Indicadores" OR "Indicators") 

P4 

("IMEI" OR "IMEI code" OR "IMEI number" OR "International Mobile Equipment 
Identity" OR "número IMEI" OR "código IMEI" OR "identificador del equipo 
móvil")AND ("Model" OR "Modelo" OR "Model*" )AND ("Architecture" OR 
"Arquitectura" OR "System architecture" OR "Arquitectura de sistema")AND 
("Algorithm" OR "Algoritmo" OR "Algorithms" OR "Algoritmos" OR "Método") AND 
("Effectiveness" OR "Efectividad" OR "Evaluation" OR "Evaluación" OR 
"Performance" OR "usability") AND ("Implementation" OR "Implementación" OR 
"Deployment" OR "Despliegue") AND ("Variables" OR "Indicadores" OR "Indicators" 
OR "Metrics" OR "Métricas") 

P5 

("geolocation security" OR "location security" OR "seguridad de geolocalización" OR 
"seguridad de ubicación" OR "location-based security" OR geofencing OR geofence) 
AND ("Model" OR "Modelo" OR Model* OR "Modeling")AND ("Architecture" OR 
"Arquitectura" OR "system architecture" OR "arquitectura de sistema")AND 
("Algorithm" OR "Algoritmo" OR Algorithms OR Algoritmos)AND ("Effectiveness" 
OR "Effectividad" OR "Evaluation" OR "Evaluación" OR Performance OR 
Rendimiento OR "usability")AND ("Implementation" OR "Implementación" OR 
Deployment OR Despliegue) AND ("Variables" OR "Indicadores" OR "Indicators" OR 
"Metrics" OR "Métricas") 
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P6 

("biometric security" OR "biometric authentication" OR biometrics OR "seguridad 
biométrica" OR "autenticación biométrica") 
AND ("IMEI" OR "IMEI code" OR "IMEI number" OR "International Mobile 
Equipment Identity" OR "número IMEI" OR "código IMEI") 
AND ("geolocation security" OR "location security" OR geofencing OR "seguridad de 
geolocalización" OR "seguridad de ubicación") 
AND ("usability" OR "usability testing" OR "usability evaluation" OR "usabilidad" OR 
"experiencia de usuario" OR "UX") 
AND ("banking application" OR "banking applications" OR "mobile banking" OR "bank 
app" OR "aplicaciones bancarias" OR "banca móvil") 

 

Tabla 3 
Criterios de inclusión y exclusión 

Criterio de Inclusión  Criterio de Exclusión  

Publicaciones entre 2019 y 2025 
Publicaciones de artículos de contribución 
mayor a 5 años  

Artículos científicos revisados por pares, 
journals , congresos, libros y tesis. 

Revisiones de literatura no sistemáticas 

Estudios que describen técnicas, métodos 
y modelos para mitigar fraude en banca 
móvil específicamente de Fake App y 
SIM Swapping 

Estudios de informática distinto al campo 
de ciberseguridad  

Estudios que estén relacionados con las 
preguntas de investigación. 

Revisión sistemática de la Literatura  

 

3.1.2. Ejecución de la revisión sistemática de la literatura 

Para la fase de ejecución, se llevó a cabo un riguroso proceso de selección basado 

en los criterios de inclusión y exclusión previamente establecidos, con el propósito de 

identificar los estudios relacionados con la presente investigación, centrada en el fraude 

informático mediante las modalidades de Fake App y SIM Swapping. 

Asimismo, se buscó incluir aquellos trabajos que aportaran información clave como la 

técnica utilizada, precisión, ventajas, limitaciones, referencia, descripción del modelo, 

arquitectura, algoritmo, efectividad, implementación y variables o indicadores. 

El procedimiento aplicado y los resultados obtenidos en cada etapa se muestran en la Figura 

5. Posteriormente, se realizó un análisis exhaustivo de los artículos que respondían a las 

preguntas de investigación, partiendo de un total inicial de 1,483 artículos. De estos, se 
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seleccionaron 105 artículos, 15 libros y 7 tesis, conformando un total de 127 referencias 

que cumplieron con los criterios de inclusión y exclusión definidos, tal como se detalla en 

la Tabla 4. 

Figura 5  
Proceso de revisión de la litera 

 

Tabla 4 
Fuente de artículos seleccionados  
 

Fuente  
Estudios potencialmente 

elegibles 
Estudios seleccionados 

(Journal article) 

MDPI 298 27 

Elsilver 208 17 

IEEE Xplore 180 15 

SpringerLink 146 6 

ACM Journal 164 6 

Otros 487 34 

Total 1483 127 
 

3.1.3. Resultados de la búsqueda de la revisión sistemática de la literatura  

Durante el proceso de revisión sistemática de la literatura orientado al desarrollo 

del modelo Sectrabank, se seleccionaron y analizaron un total de 127 referencias 

bibliográficas. De este conjunto, 105 corresponden a artículos científicos publicados en 

revistas indexadas, complementados por 15 libros especializados, 7 tesis académicas y una 
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serie de reportes técnicos de alto rigor metodológico. La distribución de estas fuentes, 

representada en los gráficos correspondientes, evidencia el sólido sustento académico y 

técnico que respalda la presente investigación, garantizando un enfoque integral, 

actualizado y riguroso para abordar el problema del fraude informático en aplicaciones de 

banca móvil, cuyos reportes se muestran en las figuras 6, 7 y 8. 

 

Figura 6  
Cantidad de artículos por base de datos 
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Figura 7  
Cantidad de artículos por revista 
 

 
 

Figura 8  
Cantidad de artículos, libros y tesis 
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3.1.3.1. Reporte de los estudios relacionados a los ataques de phishing 

Los estudios analizados destacan el uso de modelos como CNN, LSTM, Transformers, Random Forest y BERT, que han 

logrado precisiones superiores al 95%, demostrando una alta capacidad para identificar patrones maliciosos en URLs, correos o 

aplicaciones falsas. Modelos híbridos como los propuestos por Alshingiti et al. (2023) y Asiri et al. (2023), que combinan CNN, LSTM 

y Transformers, alcanzaron niveles de precisión cercanos al 99%, mostrando gran efectividad en la detección automatizada de amenazas 

sin necesidad de ingeniería manual. Asimismo, Elsadig et al. (2022) y Alqahtani et al. (2022) demostraron que la integración de modelos 

como BERT + CNN o DAE + AAA + IWO mejora la precisión y optimiza la selección de características, aunque siguen dependiendo 

de la calidad del dataset y presentan un consumo computacional elevado. Por otro lado, métodos más tradicionales como Random Forest, 

RFE o Ensemble Learning, empleados por autores como Alani y Tawfik (2022) y Kalabarige et al. (2022), ofrecen un equilibrio entre 

precisión y eficiencia, con resultados entre 97% y 99%. En general, los hallazgos muestran que, si bien las técnicas actuales son altamente 

efectivas en la detección del phishing, enfrentan limitaciones vinculadas a la complejidad de implementación, la dependencia de grandes 

datasets y la capacidad de adaptación frente a amenazas emergentes, cuyo reporte se aprecia en la tabla 5. 

Tabla 5 
Ataques de Phishing con sus ventajas y limitaciones 

 

Referencia Técnica Utilizada Precisión Ventajas Limitaciones 

(Alshingiti et al., 2023) 
CNN, LSTM y LSTM–
CNN 

CNN: 99.2% 
LSTM–CNN: 
97.6% 
LSTM: 96.8% 

Detecta patrones sin ingeniería manual 
CNN eficiente en phishing 
LSTM útil para URLs 

Requiere grandes datasets 
Alto consumo computacional 
Vulnerable a cambios en phishing 
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(Ejaz et al.,2023) 

Learning without 
Forgetting (LWF) y 
Elastic Weight 
Consolidation (EWC) 

LWF 94%, EWC 
93% 

Permite adaptación a nuevas tareas sin 
olvidar completamente las anteriores 

Aumento de parámetros, Olvido de datos 

(Asiri et al.,2023) CNN-Transformer 99% 
Combinación de CNN y Transformer 
mejora la precisión 

Tamaño del pipeline de entrada, Costo 
computacional elevado, Necesidad de 
optimización del tamaño de entrada 

(Roy et al, 2022) LSTM 99% 
Buen rendimiento en secuencias 
Funciona con datasets pequeños 

 Costoso en predicción 
 Sensible al ruido 

(Elsadig et al.,2022) BERT + CNN 96.66% Alta precisión en URLs de phishing 
 Requiere hardware especializado 
 Depende de la calidad del dataset 

(Alqahtani et al.,2022) DAE + AAA + IWO 99.28% 
Aprendizaje profundo 
Selección óptima de características 

 Alto consumo computacional 

(Almseidin et al,2022) 
Fuzzy Rule 
Interpolation (FRI) 

97.58% 

Reducción de falsos positivos 
Manejo efectivo de incertidumbre 
Mejora la detección en escenarios de 
información incompleta 

 Parámetros fuzzy requieren ajuste 
 Ineficiente con grandes volúmenes 

(Alani y Tawfik,2022) Random Forest + RFE 97.50% 
Menos características mejoran eficiencia 
Desplegable en la nube 

 Requiere actualización constante 

(Kalabarige et al.,2022) 
MLSELM (Ensemble 
Learning) 

D1: 97.76% 
D2: 98.90% 
D3: 96.79% 
D4: 98.43% 

Usa múltiples clasificadores 
Técnicas de balanceo de datos. 

 Alto costo computacional 
 Menos eficiente en tiempo real 

Almuhaideb et al.,2022) 
Random Forest + 
Hashing 

99.80% 
 Alta precisión en ataques homoglifos 
 Aprendizaje continuo 

 Difícil de interpretar 
 Vulnerable a envenenamiento de datos 

(Mohamed et al.,2022) 
NN, SVM, RF + 
heurística y listas 
negras 

NN: 95.18% 
SVM: 85.45% 
RF: 78.89% 

 Detecta phishing de día cero 
 Usa múltiples clasificadores 

 Depende de listas negras 
 Falsos positivos en heurística 
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(Aljofey et al, 2020) CNN 

 95.02% (propio) 
 98.58% (D2) 
 95.46% (D3) 
 95.22% (D4) 

 No requiere acceso al contenido web 
 Detecta patrones sin conocimiento 
previo 
 Respuesta rápida en cliente 

 Tiempo de entrenamiento largo 
 No verifica si la URL está activa 
 Dificultad con URLs cortas 

(Panda et al.,2022) 
Procesamiento de 
imágenes y RF 

87% 
Usa reconocimiento visual para detectar 
phishing 

Precisión limitada, Datos de entrenamiento 
limitados, Pocos modelos ML usados 

(Moedjahedy et al.,2022) Machine Learning 97.07% Alta precisión en clasificación de sitios 
No hay método único, Alta dimensionalidad de 
datos, Evolución del phishing 

(Liu y Fu,2020) SPWalk (graph-based) 
>95% precisión, 
~84% recall, F1-
score alto 

Reduce efecto de camuflaje 
Escalable a redes grandes 

Afectado por puntuaciones inexactas 

(Sathya et al,2020) Random Forest + NLP 98.38% 
No accede al contenido web 
Clasifica en benigno, spam y malicioso 

Sensible a ofuscación de URLs 
No detecta malware 

(Sahingoz et al, 2019) Random Forest + NLP 97.98% 
Independencia del idioma 
Detección en tiempo real 
Eficaz contra-ataques zero-day 

No detecta URLs simples 
Requiere dataset amplio 

3.1.3.2. Reporte de estudios relacionados a los ataques de Smishing 

Entre las técnicas más efectivas destacan las combinaciones de CNN y LSTM, que, según Ghourabi et al. (2023) y 

Stevanović (2022), alcanzan precisiones superiores al 98%, demostrando una notable capacidad para reconocer patrones ocultos en 

mensajes de texto. Otros enfoques, como los de Akande et al. (2023) y Qi et al. (2023), utilizaron algoritmos basados en reglas y 

muestreo estocástico (RIPPER, FMMPED), logrando precisiones cercanas al 98%, aunque enfrentan falsos positivos y dependencia del 

conjunto de datos. De manera similar, Shaukat et al. (2023) y Gualberto et al. (2020) aplicaron XGBoost, destacando su eficiencia para 

manejar datos desbalanceados, aunque con riesgo de sobreajuste y alto costo computacional. Asimismo, propuestas como las de 

Althobaiti et al. (2023) introdujeron técnicas de clustering sin etiquetas previas, que ofrecen una alternativa prometedora ante la falta de 

datos etiquetados, aunque con un rendimiento inferior (82%) debido a su alto costo de procesamiento y necesidad de etiquetado manual 

parcial, cuyos resultados en forma detallada se muestra en la tabla 6 
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  Tabla 6 
  Ataques de Smishing con sus ventajas y limitaciones 

 

Referencia Técnica Utilizada Precisión Ventajas Limitaciones 

(Akande et al.,2023) Algoritmo RIPPER y C4.5 98.08% 
Generación de reglas basadas en 
patrones. 

Falsos positivos y negativos. - Dependencia del 
conjunto de datos UCL SMS spam. - Requiere 
mantenimiento constante de reglas. 

(Shaukat et al.,2023) XGBoost 94% Modelo altamente optimizado. 
Alto consumo computacional. - Sensibilidad al 
ajuste de hiperparámetros. - Riesgo de 
sobreajuste. 

(Althobaiti et al,2023) Mean Shift y DBSCAN 82% 
Clustering para detección sin etiquetas 
previas. 

Alto costo computacional. - Datos limitados. - 
Etiquetado manual parcial. 

(Qi et al,2023) Algoritmo FMMPED 97.97% 
Estrategia de muestreo de Markov para 
optimización. 

Dependencia de la calidad del submuestreo. - 
Ajuste fino de parámetros. - Costo 
computacional elevado. 

(Ghourabi et al.,2023) CNN y LSTM 98.38% Deep learning mejora la detección. 
Alto consumo de recursos. - Dependencia del 
conjunto de datos. - Vulnerabilidad a ataques 
adversariales. 

(Stevanović,2022) LSTM y CNN 99.81% 
Combinación de deep learning para 
mejorar detección. 

Alto costo computacional. - Dificultad de 
interpretación. - Dependencia de grandes 
volúmenes de datos. 

(Mambina et al,2022) Extra Trees 99.80% 
Uso de Random Forest para mejorar la 
precisión. 

Enfoque limitado a suajili. - Sesgo en la 
recolección de datos. 

(Sonowal,2020) BSFS 97.41% 
Optimización en la selección de 
características. 

Dependencia de la selección de características. 
Riesgo de eliminar características útiles. 

(Gualberto et al.,2020) XGBoost y LNP 99.95% 
Excelente manejo de datos 
desbalanceados. 

Riesgo de sobreajuste. - Alto consumo 
computacional. - Sensibilidad a datos 
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desequilibrados. 

(Mishra y Soni,2020) 
Análisis de código fuente, 
URLs y análisis de APK 
maliciosos 

96.29% 
Enfoque basado en múltiples fuentes 
de datos. 

Alto consumo de recursos. - Dependencia del 
conjunto de datos 

(Sonowal,2020) 
Algoritmos de correlación y 
ML 

98.40% 
Reducción del número de 
características en 61.53%. 

Dimensión de características sigue siendo alta. 
- Dependencia del clasificador AdaBoost. - 
Limitaciones en la selección de características. 

 

3.1.3.3. Reporte de estudios relacionados a los ataques de Fake App 

Los estudios más recientes demuestran que las técnicas de inteligencia artificial superan ampliamente el 95 % de precisión 

en la detección de fraudes mediante Fake Apps, consolidándose como herramientas clave en la seguridad bancaria móvil. Vanjire y 

Lakshmi (2024) alcanzaron más del 99 % al combinar CNN con sistemas explicables de IA (XAI), aunque su ejecución requiere alta 

capacidad de GPU. De forma similar, Udayakumar et al. (2024) integraron GIST, FFNN y Random Forest, logrando 98 % de efectividad, 

pero con la limitación de necesitar acceso total a los archivos APK o DEX. Por otro lado, Prayogi y Aji (2023) propusieron el método 

Mobile Network Verification (MNV), con un 100 % de detección, aunque su aplicación depende de políticas y redes móviles activas. 

En la misma línea, Anjum et al. (2022), con Bayesian Neural Networks (BNN), superaron el 99 %, a costa de un alto consumo de 

recursos. Modelos como el Árbol de Diseño Fusionado (MLT) de Xie et al. (2021) o el uso de RNN y CFG de Ullah et al. (2021) 

ofrecieron buen desempeño, aunque con riesgo de falsos positivos y alto costo computacional. Finalmente, enfoques tradicionales como 

los de Gezer et al. (2019) y Zhang et al. (2019), basados en Random Tree, Naive Bayes y firmas digitales, lograron resultados entre 83 

% y 91 %, pero se muestran insuficientes ante las sofisticadas técnicas de ofuscación actuales, cuyos resultados en forma detallada se 

muestra en la tabla 7 
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Tabla 7 
Ataques de Fake App con sus ventajas y limitaciones 

 

Referencia Técnica Utilizada Precisión Ventajas Limitaciones 

(Udayakumar et al.,2024) 
GIST (Global Image Shape 
Transform), FFNN y Random 
Forest 

98% Buen desempeño en detección 
Requiere acceso al archivo APK/DEX 
completo 

(Vanjire y 
Lakshmi,2024) 

CNN combinado con XAI >99%  Alta precisión en detección y clasificación 
Requiere recursos significativos de GPU 
para el entrenamiento 

(Prayogi y Aji,2023) 
Mobile Network Verification 
(MNV) 

100% Alta efectividad 
Requiere políticas gubernamentales y solo 
funciona con datos móviles 

(Anjum et al.,2022) BNN >99% Buen rendimiento en detección 
Requiere grandes volúmenes de datos y 
potencia computacional 

(Xie et al.,2021) Árbol de diseño fusionado (MLT) 99% Fusión dinámica de información UI 
Puede generar falsos positivos en apps con 
interfaces limitadas 

(Ullah et al.,2021) 
Control Flow Graph (CFG) y 
RNN 

96.24% Buen desempeño en detección 
El análisis CFG es costoso en términos 
computacionales para aplicaciones grandes 

(Arslan,2021) 
Deep Learning (DNN - Deep 
Neural Network) 

99.24% Alto desempeño en detección 
Se basa solo en análisis estático, sin 
incorporar análisis dinámico 

(Wu et al.,2020) TLSH y MinHash >99% Alta precisión en detección 
No se especifica la cantidad de ruido o 
falsos positivos en un entorno en vivo 

(Liu et al.,2020) Network Embedding >95% Uso de técnicas avanzadas de embedding 
Alto costo computacional por el cálculo de 
probabilidades de transición 

(Gezer et al.,2019) 
Random Tree (RT), J48, Naive 
Bayes (NB), SMO 

RT: 83%, 
J48: 77%, 
NB: 64%, 
SMO: 60% 

Se analizaron 41,437 muestras, de las 
cuales 13,077 fueron funcionales 

La mejor precisión alcanzada fue del 83%, 
dejando un 17% de margen de error 

(Zhang et al.,2019) 
Análisis de virtualización y firma 
digital 

91.11% Identificación basada en firmas digitales 
Algunos malwares siguen evadiendo la 
detección 
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3.1.3.4. Reporte de estudios relacionados a los ataques de SIM Swapping 

Los estudios más recientes, como el de Oh et al. (2023), aplicaron técnicas de model checking con UPPAAL y device 

fingerprinting, alcanzando una precisión del 100% en la identificación de cambios sospechosos de dispositivos, aunque su efectividad 

depende del tamaño y diversidad del conjunto de huellas digitales recopiladas. De forma complementaria, Kim et al. (2022) propusieron 

un esquema de autenticación multifactor (MFA) basado en biometría, tokens físicos y blockchain, que incrementa la seguridad, pero 

presenta altos costos de implementación e infraestructura compleja para un despliegue masivo. Asimismo, Hassan y Shukur (2021) 

lograron también un 100% de efectividad al combinar MFA con cifrado RSA y Firebase, ofreciendo una protección robusta en entornos 

de transacción digital, aunque su funcionamiento depende de plataformas externas como Firebase y PayPal. Por su parte, Kala (2021) 

introdujo el uso de redes neuronales artificiales (ANN) y Random Forest, con una precisión del 94%, demostrando la utilidad de la 

inteligencia artificial para detectar patrones de fraude, aunque su eficacia requiere la cooperación de los operadores de red. En los 

trabajos pioneros, Kisore y Sagi (2015) propusieron un protocolo de acuerdo de claves EC-MQV y cifrado AES de 256 bits, alcanzando 

una seguridad reforzada en autenticaciones de bajo valor, aunque con vulnerabilidades frente a malware y estaciones base falsas, cuyos 

resultados en forma detallada se muestra en la tabla 8 

Tabla 8 
Ataques de SIM Swapping con sus ventajas y limitaciones 

 

Referencia Técnica Utilizada Precisión Ventajas Limitaciones 

(Oh et al.,2023) 
Model checking con UPPAAL, 
Device fingerprinting 

100% 
Alta efectividad en la detección de cambios 
sospechosos en dispositivos 

La efectividad depende del tamaño 
del dataset de fingerprints, que 
puede no cubrir todos los 
dispositivos del mercado. 
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(Kim et al.,2022) 

Autenticación multifactor 
(MFA), implementación de 
biometría y tokens físicos, uso de 
blockchain para la verificación de 
identidad 

85% 
Aumenta la seguridad con múltiples factores de 
autenticación y tecnología blockchain 

La biometría y los tokens físicos 
pueden ser costosos y difíciles de 
implementar a gran escala. El 
monitoreo en tiempo real requiere 
infraestructura avanzada y puede 
generar falsos positivos. 

(Hassan y Shukur.,2021) 
Autenticación multifactor 
(MFA), Cifrado RSA y Firebase 

100% 
Seguridad robusta mediante MFA y cifrado 
fuerte 

Dependencia de la infraestructura de 
Firebase y PayPal para la seguridad 
y las transacciones. 

(Kala,2021) 
Redes neuronales artificiales 
(ANN) y RF 

94% 
Aplicación de técnicas de inteligencia artificial 
para la detección de fraudes 

Dependencia de la cooperación de 
los operadores de red para compartir 
datos. 

(Kisore y Sagi,2015) 

Protocolo de acuerdo de claves 
EC-MQV, cifrado AES de 256 
bits, autenticación de dos factores 
(IMSI + contraseña) 

90% 
Mayor seguridad en autenticación mediante 
cifrado avanzado 

Limitado a transacciones de bajo 
valor (máximo $200 por 
transacción), vulnerable a malware 
y ataques de estaciones base 
fantasmas 

 

3.1.3.5. Reporte de estudios relacionados con modelos de seguridad biométrica 

  Entre los avances más destacados, Awad et al. (2024) desarrollaron un sistema multimodal que combina reconocimiento facial 

y de huellas dactilares, alcanzando precisiones del 93 % al 97 % mediante arquitecturas IoT y CNN, aunque exige un control riguroso 

de errores (FAR, FRR, EER). Khan et al. (2023) resaltaron la eficacia de la autenticación multifactor (MFA), que incrementó la seguridad 

en 46 %, mientras que Ali et al. (2021) integraron PIN, OTP y biometría bajo un esquema criptográfico robusto (SHA-256, RSA, FIDO) 

para reforzar la protección móvil. De forma complementaria, Lien y Vhaduri (2023) y Bedari et al. (2022) lograron altas precisiones en 

autenticación por huella, destacando este último con EER inferiores al 1 % mediante plantillas cancelables en redes 5G. Finalmente, 

Bairwa y Joshi (2021) propusieron un protocolo de autenticación mutua con huellas, dirección MAC y tokens, mejorando la integridad 

de los nodos distribuidos., cuyos resultados en forma detallada se muestra en la tabla 9 
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Tabla 9 
Análisis comparativo de modelos biométricos 

 

Referencia 
Descripción del 

modelo 
Arquitectura Algoritmo Efectividad Implementación Variables/Indicadores 

Awad et al. 

(2024) 

Desarrollan un 

sistema de 

autenticación 

biométrica 

multimodal en IoT 

que combina 

reconocimiento de 

huellas dactilares y 

facial 

Se adopta una 

arquitectura 

distribuida donde 

la extracción de 

características 

ocurre en 

dispositivos IoT 

locales y la 

comparación se 

realiza en un 

servidor en la nube 

Se utilizan 

algoritmos de 

aprendizaje 

profundo CNN 

para extraer rasgos 

faciales y métodos 

clásicos de visión 

(clasificador en 

cascada de Haar y 

LBPH para 

reconocimiento 

facial) 

Los sistemas 

reportan alta 

precisión: por 

ejemplo, un 

sistema 

multimodal 

alcanzó un 93–

97 % de exactitud 

y otro logró 96 % 

de precisión en 

un entorno de 

salud 

personalizado 

Se implementó un 

robot equipado con 

sensor infrarrojo 

pasivo y cámara que 

transmite video en 

tiempo real vía IoT, 

con interfaz web de 

control remoto por 

Wi-Fi 

Entre los indicadores 

analizados se incluyen la 

precisión (accuracy) del 

reconocimiento y las tasas 

de aceptación/rechazo falso 

(FAR/FRR), además de la 

tasa de error igualado (EER) 

para balance de desempeño 

Khan et al. 

(2023) 

El modelo propuesto 

integra autenticación 

multifactor (MFA) 

para fortalecer la 

seguridad de 

transacciones 

móviles, en Fin-

Tech. 

Se basa en una 

revisión 

sistemática de 

literatura (SLR) de 

92 estudios sobre 

autenticación en 

transacciones 

móviles. 

No desarrolla un 

algoritmo propio; 

analiza 

mecanismos 

existentes como 

OTP, biometría, 

blockchain y 

quantum OTP. 

Se menciona que 

el uso de QR y 

MFA incrementó 

la seguridad de 

las transacciones 

en un 46% 

La implementación 

es conceptual, 

enfocada en la 

síntesis crítica de 

técnicas y enfoques 

actuales 

Tipo de autenticación, nivel 

de efectividad y mitigación 

de riesgos fueron los 

principales indicadores 

analizados. 
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Lien y Vhaduri 

(2023) 

Se basa en el análisis 

de patrones de 

huella, con 

características 

globales (patrones 

de crestas) y locales 

(minutiae únicas). 

Implementaron un 

sistema que realiza 

125,000 

comparaciones/seg 

en un PC 

Pentium D a 

2.80 GHz (1 GB 

RAM), ilustrando 

la capacidad del 

hardware utilizado 

Emplea 

emparejamiento de 

minutiae (cálculo 

de distancia 

euclidiana y 

diferencia angular 

de minutiae), 

correlación 

cruzada de las 

imágenes de 

huella, y redes 

neuronales 

entrenadas para 

calcular un score 

de similitud 

El artículo sólo 

indica un “alto 

nivel de 

precisión” sin 

reportar un 

porcentaje 

numérico de 

eficacia 

Se implementa con 

pequeños escáneres 

de huella integrados 

en dispositivos IoT 

que capturan las 

huellas con alta 

precisión 

Cada minutia se representa 

con coordenadas (x_i, y_i) y 

orientación (θ_i), y la 

similitud global S(T,I) entre 

huellas sirve como 

indicador de 

correspondencia 

Bedari et al. 

(2022) 

Sistema de 

autenticación de 

huellas para IIoT en 

5G, usando 

plantillas 

cancelables que 

protegen las 

características 

biométricas. 

Dispositivos IIoT 

extraen huellas y 

envían plantillas 

cifradas por 5G a 

la nube, donde se 

realiza la 

comparación y 

verificación 

Utiliza un 

algoritmo de 

reordenamiento y 

promediado de 

vectores de 

características de 

huellas basado en 

MCC para proteger 

datos 

El sistema logró 

EER entre 0.04 % 

y 0.99 %, 

manteniendo alta 

precisión de 

autenticación aún 

usando plantillas 

Integra extracción de 

minucias con SDK 

VeriFinger, 

generación de 

plantilla en el borde 

y comparación 

segura en la nube 

5G. 

Evaluaron FAR (Tasa de 

Falsa Aceptación), FRR 

(Tasa de Falso Rechazo), 

EER (Tasa de Error Igual), 

tiempos de procesamiento y 

tamaño de plantilla, 

demostrando eficiencia en 

precisión y velocidad. 

Ali et al. (2021) Desarrollan un  

algoritmo de 

autenticación 

Incluye 

aplicaciones 

móviles (G-

Opera en tres fases 

(registro, 

autenticación y 

No reporta un 

porcentaje 

exacto, pero 

Se desarrollaron 

prototipos móviles 

G-MoMo usando 

Utiliza PIN, OTP, huella 

biométrica, número de serie 

SIM, ID de usuario y 
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multifactor que 

integra PIN, OTP y 

biometría para 

asegurar 

aplicaciones de 

dinero móvil. 

MoMo), 

servidores, bases 

de datos 

principales y 

sistemas FIDO 

para reforzar la 

autenticación. 

transacción) 

usando SHA-256, 

RSA, FIDO y 

Fernet para cifrado 

de datos. 

afirma alta 

eficiencia y 

seguridad contra 

ataques comunes 

Twilio para OTPs, 

bases de datos 

cifradas y biometría 

de smartphones. 

códigos QR como 

indicadores clave. 

Bairwa y Joshi 

(2021) 

Proponen un 

protocolo de 

autenticación mutua 

de nodos utilizando 

dirección MAC, 

huella dactilar y 

token de sesión. 

Incluye un nodo 

monitor que 

registra MACs y 

firmas digitales 

basadas en la 

combinación de 

MAC y huella 

dactilar. 

Conjunto de 

subalgoritmos para 

registro, validación 

de MAC, 

generación de 

tokens, cifrado de 

mensajes y 

verificación de 

integridad. 

Se mejoró la 

entropía de 

claves hasta 209 

bits, aunque no se 

reporta un 

porcentaje de 

efectividad 

global. 

Simulado en 

MATLAB con 

interfaces gráficas 

para registro, 

validación de nodos 

y pruebas de 

seguridad de 

contraseñas. 

Variables: dirección MAC, 

huella digital, OTP, token de 

sesión, hash del mensaje y 

Transaction ID. 

 

3.1.3.6. Reporte de estudios relacionados con modelos de seguridad por código IMEI 

Los estudios revisados evidencian que el código IMEI se ha convertido en un elemento esencial para fortalecer la autenticación 

multifactor en dispositivos móviles. Modelos como SAM-PAY (Berbecaru, 2025) y Zamwallet (Hassan y Shukur, 2022) demostraron 

su eficacia al integrar IMEI, OTP, huella y localización certificada, garantizando autenticaciones seguras y personalizadas. Propuestas 

como la de Zukarnain et al. (2022), que incorporan mobile identity con IMEI, SIM y GPS, amplían su aplicabilidad en entornos reales. 

Finalmente, Alsunaidi y Almuhaideb (2021) introdujeron el uso de blockchain permisionada para registrar y validar la identidad de los 

dispositivos. En conjunto, los modelos basados en IMEI mejoran la confianza y trazabilidad, aunque enfrentan desafíos de privacidad, 

interoperabilidad y dependencia tecnológica, cuyos resultados en forma detallada se muestra en la tabla 10 
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Tabla 10 
Análisis comparativo de modelos por código IMEI 

 

Referencia 
Descripción 

del modelo 
Arquitectura Algoritmo Efectividad  Implementación Variables/Indicadores 

Berbecaru 

(2025) 

Desarrollan 

SAM-PAY que 

es un método de 

autenticación 

multifactor que 

combina 

localización 

certificada, 

PIN, OTP y el 

dispositivo 

móvil 

Integra terminales 

GNSS, un Elemento 

Local para certificar 

ubicación, 

middleware 

distribuido y un 

Proveedor de 

Servicios. 

Modifica el 

algoritmo LDEA 

aplicando 

operaciones XOR y 

SHA-256 sobre 

coordenadas para 

cifrar 

dinámicamente la 

OTP. 

No se reporta 

porcentaje 

explícito; se 

menciona solo la 

factibilidad y 

efectividad 

demostrada en 

pruebas reales. 

Se desarrolló un 

prototipo completo 

combinando 

dispositivos A-GPS, 

comunicaciones 

móviles y servidores 

SP y LE. 

Credenciales, IMEI, datos 

bancarios, claves 

compartidas, coordenadas 

certificadas y la OTC son 

variables clave. 

Hassan y Shukur 

(2022) 

Desarrollan un 

esquema de 

autenticación 

multifactor para 

e-wallets 

basado en 

IMEI, 

contraseña, 

huella digital y 

OTP 

La app Android se 

conecta a Firebase en 

la nube y usa PayPal 

como pasarela de 

pagos 

Se emplea cifrado 

RSA de clave 

pública (ej. 2048 

bits) para proteger 

contraseñas y 

comunicaciones 

No se reporta 

porcentaje; solo 

se menciona que 

todas las pruebas 

funcionales 

fueron exitosas 

Se creó la app 

“Zamwallet” en 

Android Studio con 

módulos de registro, 

login, perfil, recarga 

y transferencia 

Contraseña, OTP, huella 

dactilar del usuario y el 

IMEI como identidad única 

del dispositivo 
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Zukarnain et al. 

(2022) 

Proponen 

“mobile 

identity” como 

entidad de 

autenticación 

adicional para 

equilibrar 

seguridad y 

conveniencia 

Sistema cliente-

servidor donde un 

servidor de 

autenticación (AS) 

verifica credenciales 

y emite un token 

cifrado. 

Usa la huella para 

cifrar datos 

mediante cifrado 

asimétrico y 

generar un token 

validado por el 

servidor de 

aplicaciones. 

No se reportan 

porcentajes de 

efectividad; el 

artículo se centra 

en el diseño 

conceptual 

Se presentan 

ejemplos de código 

Android/iOS que 

acceden a SIM, 

IMEI, huellas y 

GPS, generando 

tokens cifrados. 

SIM, IMEI, huellas 

dactilares, ubicación y la 

generación de un token 

cifrado como indicador de 

autenticación exitosa. 

Alsunaidi y 

Almuhaideb 

(2021) 

Desarrollan un 

esquema de 

autenticación 

de smartphones 

usando 

blockchain 

permisionada 

con protocolos 

de registro, 

transferencia de 

propiedad y 

acceso a red 

celular. 

Utiliza una 

blockchain de 

consorcio 

administrada por 

agencias 

gubernamentales, 

con registros de 

dispositivos y 

gestión de propiedad 

mediante smart 

contracts. 

Emplea 

criptografía de 

clave pública y 

funciones hash 

para firmar y 

verificar la 

identidad de cada 

smartphone en la 

red blockchain 

No se reportan 

métricas 

cuantitativas; 

solo se 

mencionan 

descripciones de 

desempeño 

general como 

“procesamiento 

aceptable”. 

No hay 

implementación 

práctica; el modelo 

es teórico y se limita 

a la descripción de 

protocolos y flujos 

conceptuales. 

No se identifican 

indicadores cuantitativos; el 

enfoque es cualitativo 

basado en atributos como 

identidad y estado en 

blockchain. 

 

3.1.3.7. Reporte de estudios relacionados con modelos de seguridad por geolocalización  

Los estudios revisados demuestran que la geolocalización se ha convertido en un elemento esencial para reforzar la 

autenticación y detección de fraudes en entornos móviles y bancarios. Modelos como los de Majumdar y Awasthi (2025) y García-
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Treviño et al. (2024) lograron una alta efectividad de reducción de falsos positivos a menos del 5 % y precisión del 100 % en radios 

seguros al integrar IA, IoT y blockchain en la verificación de ubicación. Otros enfoques, como los de Alabdulatif (2023) y Liu (2023), 

demostraron la capacidad de prevenir ataques y proteger la privacidad con k-anonimato y ocultamiento espacial. En conjunto, los 

modelos basados en geolocalización fortalecen la autenticación contextual y permiten desarrollar sistemas más seguros, adaptativos y 

confiables, cuyos resultados en forma detallada se muestra en la tabla 11 

 

Tabla 11 
Análisis comparativo de modelos por Geolocalización  

 

Referencia 
Descripción 

del modelo 
Arquitectura Algoritmo Efectividad  Implementación Variables/Indicadores 

Majumdar y 

Awasthi (2025) 

Integra 

blockchain, IA e 

IoT para reforzar 

la seguridad de 

sistemas GPS en 

operaciones de 

seguridad 

pública. 

Incluye Hyperledger 

Fabric para 

blockchain, IA para 

detección de 

anomalías y redes 

IoT para recolección 

de datos. 

Utiliza RNN, CNN 

y filtros 

bayesianos para 

detectar anomalías 

en trayectorias 

GPS en tiempo 

real 

Se proyecta una 

reducción de 

falsos positivos a 

menos del 5% y 

mejora de 

tiempos de 

respuesta en un 

18%. 

Simulada con 

AnyLogic e 

integrada en un 

entorno de cómputo 

de alto rendimiento 

(HPC) para 

escenarios de 

incendios 

controlados. 

Temperatura, humedad, 

velocidad del viento, 

latencia de red, tolerancia a 

fallos y distancia 

geoespacial 

García-Treviño et 

al. (2024) 

Proponen un 

algoritmo de 

autenticación 

multifactor 

Incluye dos 

implementaciones: 

una app móvil 

Android y un sistema 

Si el usuario está 

dentro del radio 

seguro, accede; si 

no, se solicita un 

Se logró un 100% 

de precisión en 

radios seguros de 

12 metros 

Se probó con 20 

usuarios en Android 

(1165 intentos) y 1 

Variables clave: 

coordenadas GPS, radios de 

seguridad, tiempos de 
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transparente 

basado en 

geolocalización 

como segundo 

factor. 

físico basado en 

Arduino con 

validación de 

ubicación. 

factor de respaldo 

como el TOTP. 

(Android) y 30 

metros 

(Arduino). 

usuario en Arduino 

(739 pruebas). 

validación y número de 

satélites 

Alabdulatif et al. 

(2023) 

Proponen un 

método de 

autenticación 

multifactor 

basado en 

geolocalización 

para proteger 

transacciones en 

cajeros 

automáticos. 

Se compone de un 

cajero automático, la 

infraestructura 

bancaria existente y 

una aplicación móvil 

que actúa como 

autenticador. 

Se valida la 

ubicación GPS del 

usuario contra la 

ubicación física 

del cajero 

automático antes 

de autorizar la 

transacción 

No se da 

porcentaje 

explícito; el 

sistema declara 

prevenir 

skimming, 

shoulder surfing 

y spoofing. 

Se implementó una 

simulación con 

Paragon Virtual 

ATM y pruebas en 

entorno controlado 

usando dispositivos 

Android. 

Variables: ubicación del 

usuario, ubicación del 

ATM, límite de retiro, 

activación de MFA y estado 

de autenticación. 

Liu et al. (2023) Desarrollan un 

esquema de 

protección de 

privacidad que 

combina 

Geohash, 

ocultamiento 

espacial y k-

anonimato para 

consultas de 

ubicación. 

Se basa en un 

esquema centralizado 

con usuario, servidor 

anónimo (AS) y 

proveedor de 

servicios de 

localización (LSP), 

gestionando datos 

con GL-Tree. 

Aplica dos 

algoritmos: 

generación de 

celdas anónimas y 

generación de 

consultas 

anónimas usando 

Geohash y 

medidas de 

entropía. 

El modelo logró 

una tasa de 

anonimato del 

100% bajo 

diversas 

condiciones de 

prueba. 

Se evaluó con el 

dataset 

GeoLifeTrajectories 

1.3, simulando hasta 

500,000 registros de 

historial de check-

ins. 

CH (calor de la celda), CQ 

(frecuencia de consulta), CT 

(tipo de contenido), 

similitud semántica y 

entropía. 
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Bartłomiejczyk et 

al. (2022) 

Desarrollan la 

incorporación de 

la ubicación como 

un cuarto factor 

de autenticación, 

reforzando los 

tradicionales: 

conocimiento, 

posesión e 

inherencia. 

Consta de una 

aplicación móvil, una 

aplicación testigo, un 

POS y un servicio de 

autenticación 

conectados mediante 

Firebase Cloud 

Messaging 

Opera en dos 

fases: declaración 

de ubicación de 

confianza y 

confirmación de 

ubicación 

mediante firmas 

digitales de 

múltiples 

dispositivos. 

No se da un 

porcentaje 

exacto, pero se 

afirma superior a 

OTP y resistente 

a ataques MITM 

y de repetición. 

Se creó un prototipo 

y se realizaron 

pruebas reales con 

200 muestras en red 

pública para medir 

tiempos y seguridad. 

Variables usadas: 

identificador de usuario, 

coordenadas GPS, 

timestamps, claves 

criptográficas, ID de sesión 

y token FCM 

Estrela et al. 

(2021) 

Proponen una 

extensión del 

marco Biotouch 

para 

autenticación 

continúa basada 

en biometría de 

dinámica de toque 

en aplicaciones 

bancarias. 

Se basa en una 

verificación estática 

inicial y una 

verificación 

dinámica continua, 

utilizando fusión de 

puntuaciones (F1 y 

localización). F1 

Score es una métrica 

de evaluación en 

aprendizaje 

automático que 

combina la precisión 

y la sensibilidad. 

Utiliza Random 

Forest, SVM, 

Gradient Boost, 

XGBoost, Naive 

Bayes Gaussiano y 

Bernoulli, 

seleccionados 

mediante Grid 

Search 

Se alcanzó un F1 

Score de entre 

90.68% y 

97.05%, con EER 

de entre 9.85% y 

1.88%. 

Implementado en la 

app Android 

Biotouch, simulando 

operaciones 

bancarias reales 

mediante 

recopilación de 

datos de interacción. 

Se capturaron entre 29 y 31 

variables de interacción, 

presión, aceleración, 

rotación, magnetismo y 

geolocalización 
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3.2. Análisis y discusiones de la revisión sistemática de la literatura. 

3.2.1. Análisis y discusiones de estudios relacionados a los ataques de phishing y 

smishing. 
 

3.2.1.1. P1: ¿Qué técnicas se han implementado para identificar los ataques 

de Phishing en la banca móvil sobre dispositivos Android, y cuáles son 

la precisión, ventajas y limitaciones asociadas a dichas técnicas? 

Entre las técnicas más destacadas, los modelos basados en redes 

neuronales profundas, como CNN, LSTM y Transformers, han mostrado una 

precisión superior al 95 %, alcanzando en algunos casos valores cercanos al 99 % 

(Alshingiti et al., 2023; Asiri et al., 2023). Estos enfoques destacan por su capacidad 

para aprender patrones complejos sin necesidad de ingeniería manual, adaptándose 

a diversas formas de ataque. No obstante, su alto consumo computacional y 

dependencia de grandes volúmenes de datos constituyen limitaciones importantes 

para su implementación en tiempo real. 

Por otro lado, los modelos híbridos como BERT + CNN o DAE + AAA + IWO 

(Elsadig et al., 2022; Alqahtani et al., 2022) han demostrado mejoras en la selección 

de características y reducción de falsos positivos, aunque requieren hardware 

especializado y presentan dificultades para escalar en entornos con datos 

desbalanceados. 

Las técnicas tradicionales como Random Forest, RFE y Fuzzy Rule Interpolation 

(FRI) (Alani y Tawfik, 2022; Almseidin et al., 2022) ofrecen un equilibrio entre 

precisión y eficiencia, siendo más fáciles de implementar y desplegar en la nube. 

Sin embargo, su rendimiento depende de la actualización constante de los datos y 

de la calibración de parámetros. 

Otros estudios, como los de Sahingoz et al. (2019) y Sathya et al. (2020), integraron 

procesamiento de lenguaje natural (NLP) con Random Forest, logrando detección 

en tiempo real e independencia del idioma, lo que los hace especialmente útiles para 

entornos móviles multilingües. 
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En conjunto, los hallazgos evidencian que no existe una técnica única capaz de 

mitigar completamente los ataques de phishing. Los enfoques más modernos 

tienden a combinar aprendizaje profundo, procesamiento del lenguaje y modelos 

híbridos, buscando optimizar la precisión sin sacrificar velocidad ni consumo de 

recursos. Sin embargo, persiste la necesidad de desarrollar modelos más ligeros, 

explicables y adaptativos, capaces de responder de manera efectiva ante las nuevas 

variantes de fraude que evolucionan constantemente en la banca móvil sobre 

Android. 

3.2.1.2. P2: ¿Qué técnicas se han implementado para identificar los ataques 

de Smishing en la banca móvil sobre dispositivos Android, y cuáles son 

la precisión, ventajas y limitaciones asociadas a dichas técnicas? 

La revisión de la literatura evidencia que el smishing, entendido como el 

uso de mensajes SMS fraudulentos para engañar a los usuarios y obtener 

información confidencial, ha impulsado el desarrollo de diversas técnicas de 

detección basadas en aprendizaje automático y profundo.  

Entre las aproximaciones más efectivas se encuentran las que emplean redes 

neuronales profundas, particularmente CNN y LSTM, las cuales alcanzaron 

precisiones cercanas al 99 % (Ghourabi et al., 2023; Stevanović, 2022). Estos 

modelos demostraron gran capacidad para detectar variaciones en el lenguaje y 

adaptarse a nuevos formatos de mensajes, lo que los hace altamente eficaces para 

entornos dinámicos como la banca móvil. Sin embargo, su implementación requiere 

alto poder computacional, grandes volúmenes de datos y una infraestructura 

compleja, además de presentar cierta vulnerabilidad frente a ataques adversariales 

que manipulan sutilmente el contenido de los mensajes. 

Por otro lado, los enfoques basados en aprendizaje automático supervisado, 

como XGBoost, Extra Trees, RIPPER y C4.5, han mostrado resultados notables 

con precisiones que superan el 97 % (Akande et al., 2023; Gualberto et al., 2020; 

Mambina et al., 2022). Su principal fortaleza radica en su equilibrio entre precisión, 

interpretabilidad y eficiencia, lo que los convierte en una opción viable para 
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dispositivos móviles con recursos limitados. No obstante, su rendimiento depende 

en gran medida de la calidad y el equilibrio del conjunto de datos, pudiendo generar 

sobreajuste o sesgos cuando las muestras no representan adecuadamente las 

distintas formas de ataque. 

Asimismo, algunos investigadores han explorado métodos no supervisados, 

como Mean Shift y DBSCAN (Althobaiti et al., 2023), los cuales permiten 

descubrir nuevos patrones de smishing sin necesidad de datos etiquetados. Aunque 

su aporte resulta valioso para la detección temprana de campañas desconocidas, 

presentan una precisión inferior (82 %) y un alto costo computacional, lo que limita 

su aplicabilidad práctica.  

Modelos más recientes, como el FMMPED (Qi et al., 2023), incorporan 

estrategias de muestreo de Markov para optimizar la detección y reducir falsos 

positivos, alcanzando una precisión del 97.97 %, mientras que enfoques híbridos, 

como el de Mishra y Soni (2020), combinan análisis de código fuente, URLs y APK 

maliciosos, ofreciendo una visión más completa del ecosistema de fraude móvil. 

En síntesis, los estudios coinciden en que no existe una técnica única capaz de 

eliminar completamente los ataques de smishing. Las soluciones más exitosas son 

aquellas que integran modelos híbridos, combinando la potencia del deep learning, 

la eficiencia de los algoritmos clásicos y el análisis contextual del mensaje. Sin 

embargo, los desafíos persisten en torno a la dependencia de grandes datasets, la 

adaptación a nuevas variantes de ataque y la necesidad de modelos más ligeros y 

explicables que puedan ejecutarse eficazmente en dispositivos Android sin 

comprometer el rendimiento.  

3.2.2. Análisis y discusiones, de estudios relacionados con el fraude informático en 

las modalidades de Fake Apps y SIM Swapping. 
 

3.2.2.1. P1: ¿Qué técnicas se han implementado para mitigar el fraude informático en 

la modalidad de Fake App en la banca móvil sobre dispositivos Android, y 

cuáles son la precisión, ventajas y limitaciones asociadas a dichas técnicas? 
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Los estudios realizados por  Vanjire y Lakshmi (2024) propusieron un enfoque 

innovador que combina redes neuronales convolucionales (CNN) con sistemas explicables 

de inteligencia artificial (XAI), logrando más del 99 % de precisión en la detección de 

aplicaciones falsas. Su principal fortaleza radica en la capacidad de interpretar los 

resultados, permitiendo a los analistas comprender por qué una aplicación es catalogada 

como fraudulenta. Sin embargo, el modelo requiere recursos intensivos de GPU, lo que 

dificulta su implementación en dispositivos móviles de gama media o baja. 

Por su parte, Udayakumar et al. (2024) integraron GIST, FFNN y Random Forest, 

alcanzando un 98 % de efectividad al analizar la estructura interna de los archivos APK y 

DEX. Aunque su desempeño fue sobresaliente, este modelo depende del acceso completo 

a los archivos de la aplicación, una condición que limita su uso en sistemas con medidas 

de seguridad que restringen dicho acceso. 

Un enfoque distinto fue presentado por Prayogi y Aji (2023), quienes desarrollaron 

el método Mobile Network Verification (MNV), basado en la validación de la identidad 

del usuario a través de su conexión móvil. Este modelo alcanzó un 100 % de detección, 

demostrando una efectividad total en entornos controlados. No obstante, su aplicabilidad a 

gran escala depende de políticas gubernamentales y de la cooperación con operadores de 

red, lo que dificulta su adopción global. 

De manera complementaria, Anjum et al. (2022) implementaron Bayesian Neural 

Networks (BNN), logrando precisiones superiores al 99 %, aunque su complejidad 

computacional y la necesidad de grandes volúmenes de datos limitan su escalabilidad. En 

contraste, los modelos de Xie et al. (2021) y Ullah et al. (2021) utilizaron árboles de diseño 

fusionado (MLT) y gráficos de flujo de control (CFG) combinados con RNN, logrando 

también buenos resultados, pero con un alto riesgo de falsos positivos y una demanda 

significativa de procesamiento cuando se aplican a aplicaciones de gran tamaño. 

Finalmente, los estudios más tradicionales, como los de Gezer et al. (2019) y Zhang 

et al. (2019), recurrieron a modelos estadísticos clásicos como Random Tree, Naive Bayes 

y firmas digitales, con precisiones entre 83 % y 91 %. Aunque su bajo costo computacional 
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los hace atractivos, resultan insuficientes frente a las sofisticadas técnicas de ofuscación 

empleadas por los desarrolladores de Fake Apps. 

Al comparar estos enfoques con el modelo SectraBank, se observa una diferencia 

fundamental en la naturaleza de la defensa. Mientras los modelos tradicionales y de IA 

buscan detectar una Fake App mediante el análisis de su código, comportamiento o 

estructura, el modelo SectraBank se centra en prevenir el fraude antes de que ocurra, 

validando de forma simultánea la identidad del usuario (biometría), la autenticidad del 

dispositivo (IMEI) y la ubicación geográfica (geolocalización). En lugar de depender de 

grandes conjuntos de datos o del análisis del APK, SectraBank vincula cada transacción 

con un entorno legítimo y verificable, reduciendo así la probabilidad de ejecución de 

operaciones fraudulentas incluso si una aplicación falsa logra instalarse. 

Mientras que el modelo de Vanjire y Lakshmi (2024) destaca por su precisión 

explicable, y el de Prayogi y Aji (2023) por su dependencia de la red móvil, SectraBank 

ofrece una ventaja práctica: no requiere infraestructura externa ni entrenamiento previo, 

operando directamente sobre el contexto real del usuario. Su principal fortaleza radica en 

su enfoque preventivo y contextual, aunque también enfrenta desafíos, como la 

dependencia de señales GPS precisas y la necesidad de una configuración óptima de 

umbrales de seguridad para evitar falsos rechazos. El modelo SectraBank representa una 

alternativa complementaria e innovadora, ya que no busca únicamente detectar el fraude, 

sino evitar que este se concrete, integrando autenticación biométrica, verificación de 

dispositivo y control geográfico en un mismo ecosistema de seguridad. Esta combinación 

convierte a SectraBank en un modelo más adaptativo, accesible y aplicable para el entorno 

bancario Android, donde la protección en tiempo real y la experiencia del usuario resultan 

esenciales. 

3.2.2.2. P2: ¿Qué técnicas se han implementado para mitigar el fraude informático en 

la modalidad de SIM Swapping en la banca móvil sobre dispositivos Android, 

y cuáles son la precisión, ventajas y limitaciones asociadas a dichas técnicas? 

La literatura reciente converge en un enfoque multicapa que combina verificación 

del dispositivo, autenticación robusta y contexto de uso. En el extremo de la detección 
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precisa, Oh et al. (2023) emplean model checking con UPPAAL y device fingerprinting, 

alcanzando 100% de acierto en pruebas controladas al detectar cambios sospechosos de 

dispositivo. Su talón de Aquiles es la cobertura del repositorio de huellas: si el fingerprint 

no representa la diversidad real de terminales, crecen los falsos negativos.  

En la capa de autenticación, Kim et al. (2022) proponen MFA con biometría, tokens 

físicos y blockchain: eleva la seguridad, pero exige infraestructura costosa y operación 

compleja a gran escala. Hassan y Shukur (2021) demuestran también 100% en su entorno 

al combinar MFA + RSA + Firebase, aunque dependen de plataformas externas (p. ej., 

PayPal) y conectividad confiable. Desde el ángulo de IA, Kala (2021) muestra que ANN + 

Random Forest (94%) permiten detección proactiva de patrones ligados al intercambio 

ilícito de SIM; no obstante, requieren colaboración con operadores para acceder a señales 

de red. En clave criptográfica, Kisore y Sagi (2015) (EC-MQV + AES-256) refuerzan 

autenticaciones de bajo valor, pero siguen expuestas a malware y estaciones base falsas. 

De forma transversal, los avances en mitigación de Fake App (hashing 

TLSH/MinHash, análisis CFG, CNN/RNN) mejoran la integridad del binario y reducen 

vectores que facilitan el SIM Swapping (p. ej., secuestro de OTP). La tendencia, por tanto, 

es defensa en profundidad: atestación del dispositivo, MFA, señales de red y análisis 

inteligente.  

Comparación con el modelo SectraBank. SectraBank opera como barrera 

preventiva y contextual: biometría + IMEI + geolocalización + hora de servidor. A 

diferencia de los detectores basados en fingerprinting o blockchain, no depende de 

repositorios externos ni de operadores, y no requiere entrenar modelos pesados. 

3.2.2.3. P3: ¿Qué modelos, arquitecturas y algoritmos basados en técnicas de 

biometría han sido implementados para mitigar el fraude informático en 

aplicaciones bancarias Android, y cuáles son su efectividad, variables e 

indicadores de evaluación? 

Entre los avances más notables, Awad et al. (2024) desarrollaron un sistema de 

autenticación multimodal que combina reconocimiento facial y de huellas dactilares dentro 

de una arquitectura distribuida IoT. Este modelo, basado en redes neuronales 
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convolucionales (CNN), permitió alcanzar niveles de precisión de entre 93 % y 97 %, 

mostrando una alta fiabilidad en la verificación del usuario. Sin embargo, su 

implementación exige procesamiento en la nube y control de tasas de error como el FAR 

(False Acceptance Rate) y FRR (False Rejection Rate), lo que incrementa la complejidad 

operativa.  

Por su parte, Khan et al. (2023) destacaron el papel de la autenticación multifactor 

(MFA) en las transacciones móviles, evidenciando que la combinación de factores como 

OTP, biometría y blockchain puede incrementar la seguridad en un 46 %. Aunque su 

propuesta fue teórica, demuestra la importancia de integrar múltiples capas de defensa. En 

la misma línea, Ali et al. (2021) implementaron una arquitectura funcional que une PIN, 

OTP y biometría bajo un marco criptográfico robusto con algoritmos SHA-256, RSA y 

FIDO, logrando un equilibrio entre seguridad y eficiencia en entornos financieros reales. 

Los aportes de Lien y Vhaduri (2023) y Bedari et al. (2022) refuerzan la eficacia del 

reconocimiento por huellas dactilares. Este último logró tasas de error igualado (EER) 

inferiores al 1 % gracias al uso de plantillas cancelables sobre redes 5G, garantizando tanto 

precisión como protección de la información biométrica. A su vez, Bairwa y Joshi (2021) 

plantearon un enfoque de autenticación mutua, que combina la huella digital con la 

dirección MAC y tokens de sesión, mejorando la integridad de los nodos y la comunicación 

entre dispositivos en entornos distribuidos. En conjunto, los estudios coinciden en que la 

biometría multimodal y los esquemas MFA ofrecen los mejores resultados frente a fraudes 

en banca móvil. No obstante, las principales limitaciones siguen relacionadas con el alto 

consumo de recursos, la latencia de red y los desafíos en privacidad y protección de datos 

biométricos, especialmente cuando se almacenan o procesan en la nube.  

Al comparar estos avances con el modelo SectraBank, se observa un enfoque 

distinto pero complementario. Mientras los modelos tradicionales se centran en verificar la 

identidad mediante rasgos biométricos, SectraBank incorpora una capa de 

contextualización al validar simultáneamente la biometría del usuario, el IMEI del 

dispositivo, la geolocalización y la hora del servidor. Esta integración convierte a 

SectraBank en un sistema preventivo, capaz de impedir transacciones fraudulentas antes 

de su ejecución, incluso si el atacante logra suplantar la aplicación o interceptar la SIM.  
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3.2.2.4. P4: ¿Qué modelos, arquitecturas y algoritmos basados en código IMEI han 

sido implementados para mitigar el fraude informático en aplicaciones 

bancarias Android, y cuáles son su efectividad, variables e indicadores de 

evaluación? 
 

Las soluciones antifraude se apoyan en plataformas móviles (Android Studio, SDK 

Android) y herramientas de seguridad integradas como BiometricPrompt, 

TelephonyManager (para IMEI), y APIs de localización GPS (García-Treviño et al., 2024). 

En esta línea, SAM-PAY (Berbecaru, 2025) propone una defensa “situacional”. No solo 

verifica al usuario: certifica el lugar. Integra GNSS con un Elemento Local que valida 

coordenadas y, sobre ellas, deriva dinámicamente la OTP aplicando SHA-256 y 

operaciones XOR al esquema LDEA. El resultado es una clave que “nace” del dónde y del 

con qué (dispositivo). Aunque no publica un porcentaje de precisión, el prototipo funcional 

evidencia factibilidad y buena respuesta en pruebas reales. Sus variables clave IMEI, 

credenciales, claves compartidas, coordenadas certificadas y OTP orientan los indicadores: 

latencia de validación, tasa de transacciones autorizadas en zona válida, falsos rechazos por 

error de georreferenciación y uptime del servicio de localización. 
 

Los estudios propuestos por Zamwallet (Hassan & Shukur, 2022) integra IMEI + 

huella + contraseña + OTP sobre una arquitectura en nube (Firebase) y pasarela PayPal, 

protegidas con RSA (2048 bits). Reporta éxito funcional en los flujos (registro, login, 

recarga, transferencia), útil para banca móvil en producción. Aquí, los indicadores 

recomendables son FAR/FRR de la biometría nativa, tasa de OTP fallidos, tiempos de 

login/transferencia y disponibilidad del backend; la limitación es la dependencia de terceros 

y de conectividad estable. Como propuesta de equilibrio entre seguridad y conveniencia, 

Zukarnain et al. (2022) definen mobile identity: un servidor de autenticación emite tokens 

cifrados tras validar IMEI, SIM, huella y GPS. Es un diseño conceptual con ejemplos de 

código Android/iOS; faltan métricas, pero sus variables/indicadores son claros: tasa de 

tokens válidos, latencia de emisión/verificación y denegaciones por permisos o falta de 

señales (IMEI/GPS/biometría). Finalmente, Alsunaidi & Almuhaideb (2021) sitúan el 

problema en blockchain permisionada: registrar propiedad e identidad del smartphone vía 

smart contracts. Aporta no repudio y una traza de propiedad, aunque se mantiene. 
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3.2.2.5. P5: ¿Qué modelos, arquitecturas y algoritmos basados en técnicas de 

geolocalización han sido implementados para mitigar el fraude informático en 

aplicaciones bancarias Android, y cuáles son su efectividad, variables e 

indicadores de evaluación? 
 

Con relación a los modelos de geolocalización, destacan el modelo de Majumdar y 

Awasthi (2025) que muestran un enfoque de defensa en profundidad: combinan IA + IoT 

+ blockchain para vigilar trayectorias GPS y detectar desviaciones con menos del 5 % de 

falsos positivos y mejoras de respuesta del 18 %. La cadena de bloques aporta trazabilidad 

e integridad de eventos, mientras que la IA filtra ruido y camuflaje en tiempo real. Por su 

parte, García-Treviño et al. (2024) prueban la autenticación transparente por geofencing: 

si el usuario está dentro del radio seguro, la operación fluye; si no, se activa un factor de 

respaldo (p. ej., TOTP). En pruebas controladas reportan precisión del 100 % en radios de 

12–30 m, lo que sugiere que, con calibración fina, la ubicación puede ser un segundo factor 

silencioso y muy efectivo.  
 

SectraBank parte de la misma intuición, pero la operacionaliza: biometría + IMEI 

+ geolocalización + hora de servidor. A diferencia de diseños que dependen de operadores 

o blockchain, SectraBank minimiza dependencias externas y usa la ubicación como factor 

contextual para autorizar o bloquear, incluso si una Fake App o un atacante controlan el 

número. Su ventaja es preventiva: no solo detecta, impide la transacción fuera de contexto 
 

3.2.2.6. P6: ¿Qué se ha reportado sobre la usabilidad y aceptación por parte de los 

usuarios al implementar medidas de seguridad multicapa? 
 

La aceptación de medidas de seguridad multicapa depende de su transparencia y 

facilidad de uso (Abi Din et al., 2021; Sharma & Ghosh, 2021). Los usuarios son más 

receptivos si perciben que las protecciones no interfieren con la experiencia de uso normal. 

Modelos que integran biometría, IMEI y geolocalización han sido bien valorados en 

estudios recientes, con tasas de aceptación superiores al 90% (Ikhsan et al., 2024; Estrela 

et al., 2021). En Sectrabank, los usuarios calificaron la solución como altamente usable y 

confiable, alcanzando tasas de aceptación de 95-96% en el grupo experimental, 

confirmando que la seguridad robusta puede coexistir con una experiencia de usuario 

amigable. 
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CAPÍTULO 4: METODOLOGÍA PARA LA VALIDACIÓN DEL MODELO 
 

4.1. Hipótesis 

4.1.1. Hipótesis general 

El modelo Sectrabank mitiga significativamente los incidentes de fraude 

informático y es percibido positivamente en términos de accesibilidad, usabilidad y 

aceptación por parte de los usuarios en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 

4.1.2. Hipótesis específicas 

 

a. El modelo Sectrabank permite la detección eficaz del fraude informático en la 

modalidad de Fake App en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android 
 

b. El modelo Sectrabank contribuye a la mitigación del fraude informático en la 

modalidad de SIM Swapping en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 
 

c. El modelo Sectrabank es percibido como accesible, comprensible y fácil de usar por 

los usuarios en operaciones electrónicas realizadas a través de aplicaciones bancarias 

en dispositivos Android. 
 

d. El modelo Sectrabank es aceptado por los usuarios como una solución confiable, 

eficaz y adaptable para la prevención del fraude informático en operaciones 

electrónicas realizadas a través de aplicaciones bancarias en dispositivos Android. 
 

4.2. Operacionalización de variables 

  La identificación y definición precisa de las variables de estudio constituye un 

componente esencial en el proceso investigativo, ya que orienta la recolección y el análisis 

de datos de forma coherente con los objetivos planteados (Hernández-Sampieri et al., 

2021). En este sentido, a continuación, se presentan los procedimientos técnicos e 
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indicadores específicos diseñados para operacionalizar y medir las variables que 

sustentan esta investigación:  Mitigación del Fraude Informático en Operaciones 

Electrónicas a través de Aplicaciones Bancarias en Dispositivos Android (variable 

dependiente), y el Modelo Sectrabank (variable independiente) 
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Tabla 12 
Operacionalización de la variable dependiente 

 

Variable dependiente      Definición conceptual        Definición operacional           Dimensiones               Indicadores 

Mitigación del fraude 

informático en operaciones 

electrónicas a través de 

aplicaciones bancarias en 

dispositivos Android 

Conjunto de estrategias, 

mecanismos y tecnologías 

orientadas a mitigar y reducir el 

fraude informático en 

operaciones electrónica a través 

de aplicaciones móviles. 

Corresponde a la ocurrencia o 

intento de fraude informático a 

través de Fake Apps y SIM 

Swapping que será mitigado 

por el modelo Sectrabank. 

Mitigación de Fake Apps 

Porcentaje de detección de 

aplicaciones no legítimas. 

Bloqueo automático de aplicaciones 

fraudulentas. 

   
Mitigación de SIM 

Swapping 

Verificación de cambio de SIM 

(últimas 48h). 

Consistencia del IMEI. 

   

Bloqueo de 

transacciones 

sospechosas 

Número de condiciones anómalas 

concurrentes (≥3). 

Efectividad del algoritmo de bloqueo. 

 

 
  

Percepción de 

confiabilidad 

Percepción del usuario sobre la 

seguridad del sistema. 
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Tabla 13 
Operacionalización de la variable independiente 

 

Variable 

independiente 
Definición conceptual Definición operacional Dimensiones Indicadores 

Modelo 

Sectrabank 

El Modelo Sectrabank es una arquitectura de 

seguridad informática desarrollada para 

aplicaciones bancarias móviles en 

dispositivos Android., orientados a prevenir 

ataques de fraude informático, 

especialmente en las modalidades de Fake 

App y SIM Swapping. 

Desarrollo tecnológico que integra 

autenticación biométrica, 

verificación de IMEI, 

geolocalización, evaluación de 

permisos, OTP y control de SIM 

para mitigar el fraude informático  

Autenticación 

biométrica 

Tasa de éxito en el 

reconocimiento de huella 

dactilar. 

   
Validación de IMEI 

y geolocalización 

Correspondencia del 

IMEI y ubicación 

habitual. 

   
Evaluación de 

permisos de la app 

Detección de permisos 

anómalos en la app 

bancaria. 

 

 

 

 
 

 
Control de OTP y 

SIM 

Frecuencia de OTP 

múltiples 

y cambios recientes de 

SIM. 
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4.3. Matriz de consistencia  

 

Tabla 14 
Matriz de consistencia 

 

PROBLEMA 
GENERAL 

OBJETIVO GENERAL 
HIPÓTESIS  
GENERAL 

VARIABLES 
DISEÑO 

METODOLÓGICO 
POBLACION Y 

MUESTRA 
¿Es posible desarrollar un 
modelo denominado 
Sectrabank que permita 
mitigar efectivamente el 
fraude informático en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android, 
mejorando la detección de 
Fake App y SIM Swapping, 
así como la aceptación y 
usabilidad percibida por los 
usuarios? 

Desarrollar el modelo 
Sectrabank para mitigar 
efectivamente el fraude 
informático en operaciones 
electrónicas realizadas a través 
de aplicaciones bancarias en 
dispositivos Android, 
mejorando la detección de Fake 
App y SIM Swapping, así como 
la aceptación y usabilidad 
percibida por los usuarios. 

  

El modelo Sectrabank mitiga 
significativamente los 
incidentes de fraude 
informático y es percibido 
positivamente en términos de 
accesibilidad, usabilidad y 
aceptación por parte de los 
usuarios en operaciones 
electrónicas realizadas a 
través de aplicaciones 
bancarias en dispositivos 
Android. 
  

Variable Independiente: 
Modelo Sectrabank 
 
 
Variable Dependiente: 
 
Mitigación del Fraude 
Informático en 
Operaciones   Electrónicas 
a través de Aplicaciones 
Bancarias en Dispositivos 
Android 
 
 
  

Enfoque:  Cuantitativo 
 
Diseño:  Experimental 
 
Tipo de Investigación: 
 
Aplicada – trasversal 
 
Nivel de Investigación: 
 
Explicativo 
 
Método de investigación:  
 
Hipotético deductivo  

Población 
 
• Estudiantes del 
décimo ciclo de 
Ingeniería de Software 
(UNMSM) 
 
• Especialistas de la 
DIVINDAT 
 
Muestra: 160 usuarios  
 
Instrumento: Encuesta 
  

PROBLEMAS 
ESPECÍFICO 

OBJETIVOS 
ESPECÍFICOS 

HIPÓTESIS 
ESPECÍFICAS 

   

PE1: ¿Cómo debe 
desarrollarse un modelo 
denominado Sectrabank que 
permita la detección eficaz 
del fraude informático en la 
modalidad de Fake App en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android? 

OE1:  
Desarrollar un modelo 
denominado Sectrabank que 
permita la detección eficaz del 
fraude informático en la 
modalidad de Fake App en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android. 

HE1:  
El modelo Sectrabank permite 
la detección eficaz del fraude 
informático en la modalidad 
de Fake App en operaciones 
electrónicas realizadas a 
través de aplicaciones 
bancarias en dispositivos 
Android.  
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PE2:  
¿Qué mecanismos deben 
integrarse en el desarrollo 
del modelo Sectrabank para 
mitigar el fraude 
informático en la modalidad 
de SIM Swapping en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android? 
  

OE2: 
Integrar mecanismos 
funcionales y tecnológicos en el 
modelo Sectrabank que 
permitan mitigar el fraude 
informático en la modalidad de 
SIM Swapping en operaciones 
electrónicas realizadas a través 
de aplicaciones bancarias en 
dispositivos Android. 

HE2: 
El modelo Sectrabank 
contribuye a la mitigación del 
fraude informático en la 
modalidad de SIM Swapping 
en operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android. 
 
  

   

PE3:  
¿Qué características deben 
ser consideradas en el 
desarrollo del modelo 
Sectrabank para garantizar 
que sea percibido 
adecuadamente en términos 
de accesibilidad, 
comprensión y facilidad de 
uso por parte de los usuarios 
en operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android? 

OE3: 
Incorporar características de 
accesibilidad, comprensión y 
facilidad de uso en el modelo 
Sectrabank, considerando las 
necesidades de los usuarios en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android. 

 HE3: 
El modelo Sectrabank es 
percibido como accesible, 
comprensible y fácil de usar 
por los usuarios en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android. 

   

PE4: 
¿Qué criterios deben ser 
contemplados en el 
desarrollo del modelo 
Sectrabank para validar la 
aceptación por parte de los 
usuarios en términos de 
confiabilidad, eficacia y 
adaptabilidad en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android? 

OE4:  
Establecer criterios de 
confiabilidad, eficacia y 
adaptabilidad en el desarrollo 
del modelo Sectrabank que 
favorezcan su aceptación por 
parte de los usuarios en 
operaciones electrónicas 
realizadas a través de 
aplicaciones bancarias en 
dispositivos Android. 
  

 HE4:  
El modelo Sectrabank es 
aceptado por los usuarios 
como una solución confiable, 
eficaz y adaptable para la 
prevención del fraude 
informático en operaciones 
electrónicas realizadas a 
través de aplicaciones 
bancarias en dispositivos 
Android 
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4.4. Tipo y diseño de investigación 

Según Lafuente y Egoscozábal (2008), la metodología general de la investigación 

se fundamenta en el método científico, el cual integra un conjunto de estrategias para la 

generación de conocimiento. Este proceso se distingue por la aplicación de diversos 

enfoques, incluyendo el deductivo, inductivo, empírico y científico. 

El presente estudio se clasifica como una investigación aplicada, ya que el diseño y 

desarrollo del modelo Sectrabank tiene como propósito mejorar la seguridad en las 

operaciones electrónicas, utilizando el conocimiento para resolver problemas específicos 

(Cordero, 2009). Este enfoque permite realizar pruebas de soluciones en entornos reales 

o simulados y establecer relaciones entre diferentes variables, evaluando la aparición de 

ciertos fenómenos. De este modo, el estudio busca desarrollar problemas e hipótesis que 

conduzcan a una comprensión más detallada y explicativa de los temas abordados. Estas 

hipótesis facilitan el planteamiento de problemas que orientan la investigación hacia la 

formulación de nuevas hipótesis y conocimientos (Hernández Sampieri et al., 2021; 

Medina et al., 2023). 

Asimismo, esta investigación sigue un diseño experimental, sustentado en los postulados 

de (Kerlinger & Lee, 2002), quienes establecen que la investigación experimental se 

caracteriza por el control de variables externas, la aleatorización de los sujetos o unidades 

de estudio y el uso de grupos de control y experimentales para medir los efectos de la 

manipulación de variables. Este diseño es común en estudios de ciencias naturales y 

sociales, incluyendo investigaciones en ciberseguridad. 

El alcance del estudio es explicativo, ya que examina la realidad de las circunstancias en 

cuestión con el propósito de ilustrar y clarificar una interpretación estructurada y precisa, 

facilitando un análisis comprensible para el lector (Hernández Sampieri et al., 2021; 

Medina et al., 2023). 

En esta investigación, las variables fueron manipuladas de manera intencionada con el 

objetivo de observar los problemas en su contexto natural y proceder a su análisis 

posterior. El enfoque adoptado es cuantitativo, centrado en atributos y propiedades 

medibles que describen y explican con precisión los fenómenos observados, tanto en 

grupos sociales como en individuos. Se recurrió a la recopilación de datos, observación y 
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representación de fenómenos, con un énfasis especial en la cuantificación. En este 

sentido, las preguntas e hipótesis emergieron a lo largo del proceso de investigación y no 

necesariamente desde su inicio (Hernández Sampieri et al., 2021; Baena Paz, 2017). 

4.5. Alcance del estudio  

El alcance del estudio se delimita a una muestra  representativa de 160 expertos,  

conformada por estudiantes de últimos ciclos de la Escuela Profesional de Ingeniería de 

Software de la Facultad de Ingeniería de Sistemas e Informática de la Universidad 

Nacional Mayor de San Marcos (UNMSM) y especialistas en delitos informáticos 

adscritos a la División de Investigación de Delitos de Alta Tecnología (DIVINDAT), 

quienes constituyen la población objetivo para el análisis y validación del modelo 

Sectrabank. 

4.6. Población y muestra 

4.6.1. Características de la población y muestra  

La población y muestra de este estudio estuvo conformada por dos grupos específicos, 

seleccionados para participar en la prueba experimental del modelo Sectrabank. Estos 

grupos intervinieron en un entorno controlado, diseñado para evaluar el desempeño y la 

efectividad del modelo propuesto: 

1. Estudiantes de últimos ciclos de la Escuela Profesional de Ingeniería de 

Software de la Facultad de Ingeniería de Sistemas e Informática de la 

Universidad Nacional Mayor de San Marcos (UNMSM):  

Incluye estudiantes con formación en ingeniería de software y competencias 

técnicas en el desarrollo y análisis de sistemas informáticos, con conocimientos en la 

temática de la ciberseguridad. Este grupo, conformado por entre 80 estudiantes, aporta 

una perspectiva académica y técnica para evaluar el modelo Sectrabank en dispositivos 

móviles con sistema Android. La información fue obtenida a través de una comunicación 

vía correo electrónico, en respuesta a la solicitud formal realizada a la Universidad 

Nacional Mayor de San Marcos, se obtiene la cantidad de alumnos matriculados en el 

décimo ciclo de la carrera de Ingeniería de Software, conforme se evidencia en el Anexo 
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10, titulado: Constancia de cantidad de alumnos matriculados en décimo ciclo de 

Ingeniería de Software de la UNMSM. 

2. Especialistas de la División de Investigación de Delitos de Alta Tecnología 

(DIVINDAT): 

Compuesto por 80 profesionales capacitados en ciberseguridad con experiencia en 

la investigación de delitos informáticos, conforme se especifica en el DS 10-2018-JUS 

¨Protocolos de actuación interinstitucional específicos para la aplicación del Código 

Procesal Penal Peruano¨, donde se especifica que la  División de Investigación de Delitos 

de Alta Tecnología (DIVINDAT) tiene como funcion: ¨1. Investigar y denunciar los 

delitos informáticos; y aquellos cometidos mediante el uso de la Tecnología de la 

Información y Comunicaciones (TICs), cuando en la comisión de los hechos se evidencie 

la participación de integrantes de una organización criminal y 2. Brindar apoyo técnico a 

las Sub Unidades del SINCRI, en la investigación de los delitos donde se emplee los 

TICs.¨. Por lo antes expuesto, el conocimiento práctico en ciberseguridad e investigación 

del cibercrimen complementa el análisis técnico del modelo Sectrabank en dispositivos 

móviles con sistema Android. La información fue proporcionada por la División de 

Investigación de Delitos de Alta Tecnología (DIVINDAT) de la DIRINCRI – PNP, 

conforme se evidencia en el Anexo 9, titulado: Constancia de cantidad de efectivos 

policiales encargados de investigar delitos informáticos. 

4.6.2. Tamaño de muestra 

Se seleccionó a 80 encuestados de los estudiantes de la Escuela Profesional de 

Ingeniería de Software y a los 80 integrantes de la DIVINDAT, considerando que todos 

los participantes de ambos grupos utilizan dispositivos móviles Android. Dado que la 

población total es relativamente pequeña (160 personas), el estudio abarca de manera 

adecuada a la totalidad de la población como muestra, lo que garantiza un margen de error 

mínimo y asegura la representatividad de los resultados. Este enfoque permite una 

recolección de datos precisos mediante herramientas digitales optimizadas para Android, 

sin que esto afecte la validez del estudio. 
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4.6.3. Selección de muestra 

La muestra utilizada en este estudio estuvo conformada por 160 participantes, 

seleccionados bajo criterios específicos alineados con los objetivos de la investigación. 

Se aplicó un muestreo no probabilístico de tipo intencional o por conveniencia, dado que 

los participantes fueron escogidos considerando características particulares relevantes 

para el fenómeno en estudio, tal como lo señalan Grobler et al. (2021). Asimismo, 

Hernández-Sampieri et al. (2021) afirman que, cuando la población es relativamente 

pequeña y accesible, resulta factible aplicar un censo, lo cual permite analizar a todos los 

elementos sin recurrir a técnicas de muestreo. De manera concordante, Babbie (2010) 

indica que un censo es pertinente cuando se puede examinar a la totalidad de los miembros 

de una población claramente delimitada y manejable. En este sentido, el tamaño y 

accesibilidad de la población en esta investigación permitieron incorporar a todos sus 

integrantes, lo que garantiza una representatividad adecuada de los datos y minimiza el 

margen de error muestral. El tamaño de la muestra fue determinado tras la aplicación de 

una encuesta, la cual se implementó mediante un formulario que se presenta en el Anexo 

3, titulado: Formulario para las personas que usaron el Modelo Sectrabank. Dicho 

instrumento fue elaborado considerando tres criterios fundamentales: 

● Pertinencia temática: Los participantes fueron seleccionados por su conocimiento 

y experiencia en áreas relevantes, como la seguridad informática y el uso de 

aplicaciones bancarias en dispositivos Android. 

● Factores de seguridad: Dada la sensibilidad del tema, relacionado con 

vulnerabilidades en la seguridad bancaria, se optó por trabajar con una muestra No 

limitada para garantizar la confidencialidad y protección de los datos. 

● Acceso y control: La muestra pequeña permitió realizar un análisis más controlado 

y profundo en las simulaciones de ataques (Fake App y SIM Swapping), asegurando 

la calidad de los datos obtenidos. 

4.7. Desarrollo de la investigación 

La metodología experimental del modelo Sectrabank se enfoca en evaluar la 

efectividad de medidas de seguridad para mitigar los ataques fraude informático en las 
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modalidades de Fake App y SIM Swapping. El estudio se estructura mediante pruebas 

controladas a través de dos grupos: control y experimental. El grupo de control utiliza la 

aplicación bancaria estándar, sin contar con las medidas de seguridad. El grupo 

experimental emplea el modelo Sectrabank con la implementación de las tres capas de 

seguridad. Los participantes son seleccionados aleatoriamente y las variables clave 

incluyen la incidencia de ataques y la efectividad de las contramedidas implementadas. 

El objetivo es determinar la superioridad del modelo Sectrabank en la protección de los 

usuarios frente a estos tipos de amenazas. 
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 CAPÍTULO 5: PROPUESTA DEL MODELO SECTRABANK 
 

El presente capítulo desarrolla el modelo propuesto denominado Sectrabank, el cual 

constituye el aporte central de esta investigación. Sectrabank ha sido desarrollado como 

una solución integral de seguridad para mitigar el fraude informático en operaciones 

bancarias a través de dispositivos Android, abordando especialmente las modalidades de 

Fake App y SIM Swapping. Este modelo se fundamenta en una arquitectura de seguridad 

multicapa que integra la validación del IMEI, la geolocalización en tiempo real y la 

autenticación biométrica, con el fin de prevenir el acceso no autorizado y fortalecer la 

confianza del usuario. El modelo SectraBank ha sido desarrollado tomando como base 

conceptual el estudio de Zukarnain et al. (2022), quienes plantean un esquema de 

autenticación móvil que combina biometría, identificación del dispositivo y 

geolocalización para fortalecer la seguridad frente a fraudes. Dicho enfoque ha servido 

como sustento teórico para integrar mecanismos como la validación del IMEI, la 

autenticación por huella dactilar y la verificación de ubicación en la propuesta de esta 

investigación. La construcción del modelo responde a un análisis independiente de 

patrones cibercriminales, adaptando y extendiendo los principios identificados en la 

literatura para abordar específicamente los riesgos de Fake App y SIM Swapping en banca 

móvil, tal como se ilustra en la figura 8. 

 

5.1. Fundamentos del Modelo Sectrabank 

La propuesta del modelo Sectrabank surge como alternativa frente a los métodos 

tradicionales de mitigación del fraude, como la autenticación vía OTP (Token digital), 

que pueden ser vulnerados mediante SIM Swapping, así como el Fake Apps utilizadas 

para controlar los dispositivos móviles de forma remota y capturar credenciales críticas 

como la clave OTP. Por ello, Sectrabank se desarrolla bajo fundamentos técnicos que 

integran múltiples mecanismos de verificación y detección, operando en tiempo real.  

El modelo Sectrabank, se alinea con principios teóricos como la Teoría de la 

Seguridad de la Información (Whitman y Mattord, 2017), que enfatiza la 

confidencialidad, integridad y disponibilidad; la Teoría de la Gestión de Riesgos 

(Hansford y Peltier, 2018), que permite identificar vulnerabilidades; y la Teoría de la 



70 

Gestión de Amenazas Integradas (McBride, 2008), que respalda la unificación de 

múltiples capas de seguridad. 

 

5.2. Proceso del fraude 

El modelo para mitigar ataques de fraude informático en la modalidad de Fake App 

y SIM Swapping en teléfonos celulares Android, se concibe tras un análisis exhaustivo 

del comportamiento cibercriminal de los atacantes. Estos delincuentes logran evadir las 

medidas de seguridad establecidas para llevar a cabo operaciones bancarias fraudulentas 

y alcanzar sus objetivos ilícitos, como se ilustra la Figura 9. 

Figura 9  
Estructura del proceso del fraude 

  

 

 

● En la primera fase, el cibercriminal accede a información sensible de la víctima, 

como los datos de su tarjeta bancaria y el número de teléfono asociado a sus cuentas. 

Esta información puede ser obtenida mediante técnicas de ingeniería social como 

el phishing y sus variantes, o, en algunos casos, mediante ataques de fuerza bruta. 
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● Durante la segunda fase, el atacante emplea métodos de intercambio de SIM y la 

creación o distribución de aplicaciones maliciosas (Fake Apps) para interceptar el 

código de verificación de un solo uso (OTP) enviado al dispositivo móvil de la 

víctima. Esta etapa es crucial, debido a que permite al atacante superar los 

mecanismos de autenticación de dos factores implementados por las instituciones 

financieras. 

● Finalmente, en la tercera fase, el atacante utiliza la información obtenida y el acceso 

a la cuenta de la víctima para realizar transacciones fraudulentas. Estas acciones 

pueden incluir transferencias bancarias no autorizadas, compras en línea o el pago 

ilícito de servicios. El modelo Sectrabank está diseñado específicamente para 

interrumpir este ciclo, previniendo la materialización de dichas actividades 

fraudulentas. 

 

5.3. Diseño del modelo Sectrabank 

El Modelo Sectrabank está compuesto por tres capas de seguridad, cada una 

diseñada para mitigar distintos tipos de ataques informáticos, como el Fake App y el 

SIM Swapping, que son particularmente frecuentes en el ámbito de las transacciones 

electrónicas. 

1. Primera capa de seguridad  

La primera capa valida las credenciales del usuario mediante el número de cuenta, 

la contraseña y el código IMEI del dispositivo móvil. Esta información es 

comparada con los datos almacenados en el servidor de la institución financiera 

para verificar la identidad del usuario. 

2. Segunda capa de seguridad  

La segunda capa introduce una validación biométrica mediante la huella dactilar 

del usuario. En caso de no ser validada, se solicita que el usuario reingrese sus 

credenciales. Si la validación falla en tres intentos consecutivos, la aplicación es 

bloqueada, lo que refuerza la protección contra accesos no autorizados. 

3. Tercera capa de seguridad  

La última capa de seguridad se enfoca en la geolocalización. El usuario tiene la 
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posibilidad de designar hasta tres ubicaciones frecuentes para realizar transacciones 

de alto valor, previamente acordadas con la institución financiera. Para completar 

una transacción fuera de estas zonas seguras, se requiere que el usuario se encuentre 

dentro de una zona geográficamente delimitada por una geomalla. Si el usuario 

intenta realizar una transacción fuera de estas zonas seguras, la operación es 

automáticamente cancelada. 

Adicionalmente, como medida de seguridad, la validación de la clave OTP se realiza 

mediante la verificación de la huella dactilar; lo que garantiza que la autenticación se 

realiza solo por el usuario legítimo. En la Figura 10 se muestra el flujo de acción de las 

capas de seguridad del modelo Sectrabank. Por motivos de confidencialidad, 

únicamente se han incluido fragmentos representativos del código utilizado para el 

diseño y desarrollo del modelo Sectrabank, los cuales se presentan en las Figuras 12 al 

15. Asimismo, el diseño de la interfaz de usuario (UI) con las medidas de seguridad 

desarrolladas para mitigar ataques de Fake App y SIM Swapping se ilustra en las Figuras 

17, 18 y 19. Este conjunto de figuras permite visualizar tanto la estructura funcional del 

modelo como las estrategias de seguridad aplicadas en la interfaz. 

 

Figura 10  
Proceso de las capas de seguridad 

 

5.4. Algoritmo de seguridad multicapa del modelo Sectrabank  

El algoritmo de mitigación de fraude propuesto con el modelo Sectrabank se basa 

en la evaluación secuencial de múltiples parámetros de seguridad para autorizar o 
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bloquear una transacción bancaria en dispositivos Android. Este flujo lógico inicia con 

la recopilación de datos críticos como el ID del dispositivo, IMEI, ubicación geográfica, 

OTP ingresado y resultado de la autenticación biométrica. A continuación, se ejecutan 

las siguientes verificaciones, cuyo proceso se representa en la Figura 11: 

 

1. Verificación de IMEI: Se compara el IMEI actual del dispositivo con el 

previamente registrado en la base de datos del usuario. 
 

2. Validación de geolocalización: Se evalúa si la ubicación del dispositivo es 

coherente con el historial geográfico habitual del usuario. 
 

3. Evaluación de permisos de la aplicación: Se analizan los permisos que la 

aplicación en ejecución solicita, detectando accesos no justificados que puedan 

sugerir una Fake App. 
 

4. Autenticación biométrica: Se valida la identidad del usuario mediante 

mecanismos biométricos (huella, rostro). 
 

5. Detección de cambio reciente de SIM: Se verifica si el SIM ha sido reemplazado 

en un periodo inferior a 48 horas. 
 

6. Análisis de múltiples solicitudes de OTP: Se identifica si se han realizado varios 

intentos de autenticación en corto tiempo, lo cual puede indicar un ataque 

automatizado o de fuerza bruta. 
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Figura 11  
Diagrama de flujo del Algoritmo de Seguridad Multicapa 

 

5.5. Código fuente del Modelo Sectrabank 

El código fuente del Modelo Sectrabank ha sido desarrollado en el lenguaje de 

programación Java, utilizando el framework Spring Boot y MySQL como base de datos 

para la gestión del backend. Para la parte del frontend, se ha empleado Kotlin, lo que ha 

permitido crear una aplicación robusta y eficiente orientada a mitigar los ataques de 

fraude informático. 

Este enfoque técnico ha sido clave para garantizar la seguridad y la efectividad del 

sistema en la prevención de fraudes en transacciones electrónicas. Debido a la naturaleza 

confidencial del código fuente, solo se presentará una porción para mantener la 

confidencialidad del código en el desarrollo de soluciones de ciberseguridad. A 

continuación, se detalla las porciones del código. 

5.5.1. Habilitación de permisos. 

En la aplicación Android se implementó el método 

FusedLocationProviderClient, un proveedor de permisos. Este método requiere la 
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obtención de permisos específicos en el sistema Android, tales como 

ACCESS_FINE_LOCATION y ACCESS_COARSE_LOCATION, los cuales habilitan 

el acceso a la ubicación precisa y aproximada del dispositivo, respectivamente. Además, 

se incluyen permisos adicionales como READ_PHONE_STATE, que permite consultar 

del teléfono, y USE_FINGERPRINT, utilizado para la autentificación biométrica, estos 

permisos se pueden observar en la Figura 12.  

Figura 12  
Permisos necesarios para el desarrollo de la aplicación 

 

 
 

5.5.2. Huella digital. 

Para la autenticación biométrica mediante huella digital, la implementamos en 

la función setOnClickListener(), esta capta la huella cuando se crea una nueva cuenta en 

el componente tvCreateAccount. El código verifica la compatibilidad del dispositivo 

con el sensor de huellas digitales y, si es compatible, configura un objeto Cipher y un 

CryptoObject para la autenticación. Se muestra un FingerprintDialogFragment que 

maneja el proceso de autenticación, invocando startAuthentication() para comenzar el 

proceso. En caso de que el dispositivo no tenga un sensor de huella o no haya huellas 

registradas, se muestra un diálogo de confirmación al usuario indicando que se requiere 

un sensor de huella digital para proceder. Este enfoque asegura que la autenticación se 

realice de manera segura y que se manejen adecuadamente las excepciones relacionadas 

con la disponibilidad del hardware biométrico, conforme se muestra en la Figura 13. 
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Figura 13  
Código de la Huella Digital 

 

 
 

5.5.3. Ubicación. 

Para el manejo de la ubicación creamos una función requestLocation(). La 

función request Location() se encarga de obtener la ubicación actual del dispositivo 

mediante FusedLocationProviderClient, que facilita el acceso eficiente a los datos de 

ubicación. Utilizando el método lastLocation, que recupera la última ubicación 

conocida, esta se empleada en diversas funcionalidades de la aplicación. La respuesta se 

maneja de forma asíncrona con addOnSuccessListener, formateando las coordenadas de 

latitud y longitud con 8 decimales si la ubicación es válida. Si no se puede obtener la 

ubicación, se notifica al usuario con un mensaje emergente, asegurando un manejo 

robusto de la disponibilidad y precisión de los datos de ubicación, conforme se muestra 

en la figura 14. 
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Figura 14  
Código para obtener la ubicación 

 

5.5.4. IMEI. 

La función getDeviceId() obtiene el identificador único del dispositivo, conocido 

como IMEI, en Android. Primero, verifica si la aplicación tiene el permiso 

READ_PHONE_STATE y, de no ser así, lo solicita al usuario. Una vez concedido el 

permiso, accede al servicio de telecomunicaciones del sistema a través de 

TelephonyManager. Dependiendo de la versión de Android, utiliza getImei() para 

Android Oreo (API 26) y versiones posteriores, o getDeviceId() para versiones 

anteriores, asegurando así la compatibilidad. Este método permite recuperar el IMEI de 

forma segura, cumpliendo con las normativas de permisos y privacidad, lo cual es 

crucial para operaciones que requieren alta autenticación o gestión de dispositivos, 

conforme se muestra en la Figura 15. 

Figura 15  
Código del IMEI 
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5.5.5. Mensaje OTP. 

La función generateTokenDigits tiene como objetivo producir una cadena de 

caracteres que contiene una secuencia de dígitos aleatorios, cuya longitud es 

determinada por el parámetro length. Esta función la utilizamos para simular los 

mensajes OTP (Figura 16), que son mensajes requeridos para autorizar pagos o 

transferencias de dinero. Este proceso asegura que solo el titular de la cuenta, que tiene 

acceso al OTP, pueda completar la transacción. 

Figura 16  
Código Mensaje OTP 

 

 

 

5.6. Simulación de uso del Modelo Sectrabank 

La incidencia de los ataques por las operaciones por móvil motiva el diseño del 

modelo Sectrabank para la plataforma Android. La integración de las tres capas del 

modelo Sectrabank presenta cuatro interfaces de usuario, conforme se muestran en la 

Figuras 17, son: a) Interfaz de inicio de sesión, b) Interfaz de panel de control, c) 

Interfaz de transferencia y d) Interfaz de geolocalización.  
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Figura 17  
Interfaces de usuario de la aplicación Sectrabank 

 

 

 

 

 

 

 

 

A continuación, se describe el funcionamiento de las tres capas de seguridad del modelo. 

En la primera, el inicio de sesión se realiza únicamente validando credenciales correctas, 

como el IMEI registrado y la huella digital; si son válidas, se muestra un mensaje de 

autenticación exitosa (Figura 18a). En caso contrario, se deniega el acceso y se muestra 

un mensaje de error (Figura 18b), lo que contribuye a mitigar el SIM Swapping. La 

tercera capa, ilustrada en las Figuras 18c y 18d, permite al usuario definir tres puntos 

geográficos para validar operaciones que superen un umbral de saldo, determinado junto 

con la entidad bancaria. Si una solicitud de transferencia proviene de una ubicación fuera 

de esta geomalla, se invalida automáticamente, mitigando así fraudes en la modalidad 

de Fake App. 

 

 

 

 

 

(a) Inicio de Sesión (b) Interfaz de Panel de control (c) Interfaz de trasferencia (d)  Geolocalización 
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Figura 18  
Primera, Segunda y Tercera capa de seguridad 

 

 

 

 

 

 

Al ingresar el número de cuenta y el monto de la transacción, el sistema genera una 

clave dinámica (token) enviada al usuario mediante un mensaje OTP vía SMS, como se 

muestra en la Figura 19 (a). La confirmación final de la operación requiere la validación 

de la huella digital, ilustrada en la Figura 19 (b). Una vez completado este proceso, se 

emite un mensaje de confirmación de la transferencia 

Figura 19  
Operación final 

 

 

 

 

 

 

 

 

 

                    

 

 

 

 

(a) Autenticación exitosa (c) Detección del lugar (b) Autenticación fallida (d) Puntos de Geomalla 

(a) Mensaje OTP (b) Validación de huella Dactilar (c) Transacción exitosa  



81 

CAPÍTULO 6: VALIDACIÓN, RESULTADOS Y DISCUSIÓN 
 

6.1. Validación del modelo Sectrabank  

6.1.1. Selección de participantes 

Se seleccionaron 160 participantes entre estudiantes de Ingeniería de Software de 

la Universidad Nacional Mayor de San Marcos y Personal Policial, encargados de 

investigar el cibercrimen, pertenecientes a la DIVINDAT. Siendo el requisito principal 

el uso de teléfonos celulares con sistema operativo Android. Los policías seleccionados 

son los encargados de investigar el cibercrimen por su conocimiento especializado 

respecto a las modalidades de ataques de fraude informático de Fake App y SIM 

Swapping. Ellos investigan los delitos de fraude informático en sus diferentes 

modalidades de ataques. Por tanto, ellos, por su conocimiento; reemplazarían a expertos 

en ciberseguridad. 

De ese universo de participantes, son seleccionados 80 como grupo de control, 

quienes instalaron el modelo Sectrabank sin contar con las medidas de seguridad. Los 

otros 80 forman el grupo experimental, que utilizan la aplicación bancaria con las medidas 

de seguridad del modelo Sectrabank implementado que son el Código IMEI, la Huella 

Dactilar y la Geolocalización. 

6.1.2. Experimento 

El experimento se realiza en tres fases: Configuración inicial, implementación del 

modelo, y simulación de ataques. 

FASE 1: CONFIGURACIÓN INICIAL 

En esta fase, se ha buscado que el Grupo de Control y el Grupo Experimental, 

tienen perfiles similares en términos de demografía y uso de la tecnología; para lo cual se 

ha tomado en consideración la edad, género, nivel educativo, ocupación y uso de la 

tecnología. El criterio de selección ha sido realizado tomando en consideración lo 

siguiente: 

● Edades similares que varía entre 24 a 50 años (Estudiantes de últimos ciclos y 

efectivos Policiales)  
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● En cada grupo se ha tomado en consideración igual número de varones y mujeres 

● Se ha tomado en consideración igual número de estudiantes universitarios y policías 

encargados de investigar el cibercrimen. 

● Se ha emparejado el uso de tecnología en términos de tipos de aplicaciones y 

frecuencia de uso. 

Asimismo, a ambos grupos se les hizo conocer el funcionamiento de la aplicación 

Sectrabank, mediante charlas informativas, así como también las modalidades de ataques 

de fraude informático como Fake App y SIM Swapping. 

FASE 2: IMPLEMENTACIÓN DEL MODELO  

En la presente investigación, la implementación del Modelo Sectrabank se 

realizado, mediante un experimento con dos grupos: un grupo de control con medidas de 

seguridad tradicionales y un grupo experimental con la implementación de los tres niveles 

de seguridad del modelo, cuyo experimento se ha realizado teniendo en consideración 

estudios previos sobre interacción humano-máquina, como el de Ciechanowski et al. 

(2019), el cual permite analizar el impacto de la percepción y respuesta de los usuarios 

ante interfaces de seguridad en entornos bancarios digitales. 

● Grupo de Control: Se ha proporcionado el modelo Sectrabank, sin las medidas de 

seguridad adicionales. 

● Grupo Experimental: Proporciona la aplicación bancaria con el modelo 

Sectrabank implementado con las medidas de seguridad que son el Código IMEI, 

la Huella Dactilar y la Geolocalización  

FASE 3: SIMULACIÓN DE ATAQUES 

● Fake App: Se ha informado a los participantes de ambos grupos sobre la 

importancia de las medidas de seguridad, así como las técnicas de ataques de Fake 

App y, con el consentimiento voluntario de los participantes. Se ha simulado el 

ataque de Fake App, generando accesos remotos al teléfono celular con la finalidad 

de controlar el teléfono celular y simular transferencias bancarias desde el modelo 

Sectrabank, cuyos ataquen han sido realizado para ambos grupos; es decir, para el 

Grupo de Control y el Grupo Experimental.  
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● SIM Swapping: Se ha informado a los participantes de ambos grupos sobre la 

importancia de las medidas de seguridad, así como las técnicas de ataque de SIM 

Swapping y, con el consentimiento voluntario de los participantes, se ha simulado 

el ataque de Sim Swapping y se ha realizado transferencias simuladas desde los 

teléfonos celulares de los participantes seleccionado como Grupo de Control y el 

Grupo Experimental.  

Luego de realizadas estas experiencias, se recogieron los resultados que permitieron 

conocer cuántos usuarios del grupo de control y del grupo experimental han sido 

vulnerados. 

6.1.3. Técnicas de recolección de datos 

La recolección de datos se llevó a cabo mediante la simulación controlada de 

ataques a dispositivos móviles de los participantes, con el consentimiento informado de 

cada uno. Para cada escenario se registraron variables como la tasa de éxito del ataque, 

los tiempos de respuesta del modelo y la percepción de seguridad de los usuarios. Estos 

datos se analizaron estadísticamente para validar la efectividad del modelo Sectrabank 

frente a las amenazas de Fake App y Sim Swapping simuladas. El formulario utilizado 

para la recolección de datos fue validado por un panel de expertos. En el área de 

ciberseguridad participaron el Ing. Marco Remigio Pusda Chulde, Doctor en Ciencias 

Informáticas, y el Ing. Diego Miguel Marcillo Parra, Doctor en Tecnologías de la 

Información y sus Aplicaciones. Del mismo modo, en lo referente a terminología 

vinculada a las Tecnologías de la Información y la Comunicación (TIC), intervinieron el 

Ing. Frank Edmundo Escobedo Bailón, Doctor en Ingeniería de Sistemas, Educación y 

Psicología; el Ing. Luis Antonio Rivera Escriba, Doctor en Ciencias de la Computación; 

y el Ing. Cayo Víctor León Fernández, Doctor en Ingeniería Informática y de Sistemas. 

Finalmente, la revisión metodológica y de redacción estuvo a cargo del Ing. Luis Alberto 

Vives Garnique, Doctor en Educación. Este proceso de validación se encuentra 

documentado en el Anexo 7, titulado: Actas de validación de herramientas de recopilación 

de datos. Las respuestas obtenidas mediante dicho formulario se presentan en el Anexo 

4, titulado: Respuestas recopiladas en el formulario, correspondientes tanto al A) Grupo 

de Control como al B) Grupo Experimental. Asimismo, se realizaron registros 
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fotográficos durante la aplicación de la prueba del aplicativo por parte de efectivos 

policiales, los cuales se muestran en el Anexo 8, titulado: Imágenes de encuestas a la 

DIVINDAT. 

6.2. Pruebas de hipótesis 

6.2.1. Prueba de normalidad  

Teniendo en cuenta que el tamaño de la muestra supera los 50 participantes, se 

empleó la prueba de Kolmogórov–Smirnov, tal como lo sugiere Saldaña (2016) y lo 

respaldan González-Estrada y Cosmes (2019). Estos últimos destacan que la prueba de 

Shapiro–Wilk permite evaluar si un conjunto de datos sigue una distribución normal. Sin 

embargo, cuando los datos presentan asimetría, no se cumplen los supuestos de 

normalidad, por lo que se recomienda aplicar transformaciones estadísticas o utilizar 

pruebas no paramétricas; dado que la muestra es de 160 expertos de una población  

conformada por estudiantes de los últimos ciclos de la carrera de Ingeniería de Software 

de la Universidad Nacional Mayor de San Marcos  y especialistas en ciberseguridad de la 

División de Investigación de  Delitos de Alta Tecnología de la Policía Nacional del Perú. 

Para la obtención de resultados, para lo cual se ha utilizado el software especializado en 

análisis estadístico SPSS. 

Tabla 15 
Prueba de normalidad 

 
Kolmogorov-Smirnova Shapiro-Wilk 

Estadístico gl Sig. Estadístico gl Sig. 

Fraude informático ,344 160 ,000 ,636 160 ,000 

Seguridad de las 
transacciones y la 
protección de los datos 

,363 160 ,000 ,634 160 ,000 

Ataques de Fake App ,350 160 ,000 ,636 160 ,000 

Ataques de SIM 
Swapping 

,360 160 ,000 ,634 160 ,000 

Alta usabilidad y 
confiabilidad en la 
mitigación del fraude 

,350 160 ,000 ,636 160 ,000 

Corrección de significación de Lilliefors 
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Teniendo en cuenta la prueba de normalidad de Kolmogorov Smirnov, se puede 

observar que tanto las variables como dimensiones presentan significancias menores al 

0.05 por lo tanto se puede concluir que no presentan distribución normal, esto quiere decir 

que se debe usar una prueba no paramétrica, en este caso se usara la prueba ordinal el 

nivel de influencia entre las variables y sus dimensiones.  

 

La prueba de Shapiro-Wilk aplicada a cada una de las variables y dimensiones del 

estudio arroja valores de significancia (Sig.) inferiores a 0.05, lo que indica que todas las 

distribuciones se desvían significativamente de una distribución normal. Esta prueba es 

especialmente recomendada para muestras menores a 200 observaciones, como es el caso 

(n = 160), debido a su mayor potencia estadística frente a otras pruebas de normalidad. 

Por lo tanto, estos resultados refuerzan la decisión de emplear pruebas no paramétricas en 

los análisis posteriores. 

6.2.2. Hipótesis general  

H1: El modelo Sectrabank mitiga significativamente los incidentes de fraude 

informático y es percibido positivamente en términos de accesibilidad, usabilidad y 

aceptación por parte de los usuarios en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 

Ho: El modelo Sectrabank no mitiga significativamente los incidentes de fraude 

informático y no es percibido positivamente en términos de accesibilidad, usabilidad y 

aceptación por parte de los usuarios en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 

Para evaluar esta relación, se aplicó la prueba de Chi-cuadrado siguiendo la 

metodología propuesta por Razikin y Soewito (2022), quienes estudiaron la correlación 

entre el diseño y desarrollo de medidas de ciberseguridad y su implementación en la 

mitigación de amenazas en sistemas de información. Asimismo, se consideraron factores 

como el uso de autenticación y el conocimiento de ataques cibernéticos, tal como lo 

señalan Shah y Agarwal (2020). Estos estudios respaldan la utilización del Chi-cuadrado 

como una herramienta estadística esencial para identificar patrones y determinar la 
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independencia entre variables en el contexto de la ciberseguridad. Asimismo, se aplicó la 

prueba de Chi-cuadrado, considerando la naturaleza categórica de las variables en 

estudio: tipo de fraude (SIM Swapping y Fake App), grupo de usuarios (experimental y 

control) y resultado de mitigación (fraude detectado y no detectado). Esta prueba permitió 

determinar si las diferencias observadas en la distribución de frecuencias entre los grupos 

resultaban estadísticamente significativas, garantizando que los hallazgos obtenidos no se 

deban al azar, sino al efecto real del modelo implementado 

Investigaciones previas en el ámbito de la ciberseguridad han validado esta 

aproximación. Por ejemplo, Alrobaian et al. (2023) aplicaron el Chi-cuadrado en el 

análisis de la relación entre variables categóricas para evaluar la conciencia en 

ciberseguridad de los usuarios. Asimismo, Gupta y Kulariya (2016) emplearon el Chi-

cuadrado como técnica de selección de atributos relevantes en un sistema de detección de 

intrusiones en grandes volúmenes de tráfico de red, evidenciando su utilidad en la mejora 

de precisión y eficiencia de los modelos de clasificación. En consecuencia, la aplicación 

del Chi-cuadrado en el modelo SectraBank no solo se justifica por la estructura de los 

datos experimentales, sino también por su pertinencia metodológica en investigaciones 

contemporáneas de ciberseguridad 

Tabla 16 
Prueba Chi cuadrado hipótesis general 

 Valor df 

Significación 

asintótica 

(bilateral) 

Significació

n exacta 

(bilateral) 

Significación 

exacta 

(unilateral) 

Chi-cuadrado de Pearson 140,647a 1 ,000   

Corrección de continuidadb 136,921 1 ,000   

Razón de verosimilitud 177,490 1 ,000   

Prueba exacta de Fisher    ,000 ,000 

Asociación lineal por lineal 139,768 1 ,000   

N de casos válidos 160     

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento mínimo esperado es 39,50. 

b. Sólo se ha calculado para una tabla 2x2 
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El análisis de la tabla 16 confirma la efectividad del modelo Sectrabank en la 

mitigación del fraude informático en operaciones electrónicas a través de aplicaciones 

bancarias en dispositivos Android, mejorando la seguridad del usuario. 

Específicamente, se observa en la fila "Chi-cuadrado de Pearson" y la columna 

"Significación asintótica (bilateral)" un valor de p = 0.000, indicando una relación 

estadísticamente significativa entre la implementación del modelo y la reducción del 

fraude. Asimismo, en la fila "Prueba exacta de Fisher" y las columnas "Significación 

exacta bilateral y unilateral" se registran también valores de p = 0.000, corroborando la 

existencia de dicha relación. Dado que el valor p es menor que el nivel de significación 

establecido (0.05), se rechaza la hipótesis nula y se acepta la hipótesis alternativa, lo que 

sugiere que el modelo Sectrabank tiene un impacto positivo en la mitigación de los 

incidentes de fraude informático y en términos de accesibilidad, usabilidad y aceptación 

por parte de los usuarios en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android. 

6.2.3. Hipótesis específica 1  

H1: El modelo Sectrabank permite la detección eficaz del fraude informático en la 
modalidad de Fake App en operaciones electrónicas realizadas a través de aplicaciones 
bancarias en dispositivos Android. 

 
Ho: El modelo Sectrabank no permite la detección eficaz del fraude informático 

en la modalidad de Fake App en operaciones electrónicas realizadas a través de 
aplicaciones bancarias en dispositivos Android. 

 
Tabla 17 
Prueba Chi cuadrado hipótesis específica 1 

 Valor df 

Significación 

asintótica 

(bilateral) 

Significación 

exacta 

(bilateral) 

Significación exacta 

(unilateral) 

Chi-cuadrado de Pearson 30,861a 1 ,000   

Corrección de 

continuidadb 
29,123 1 ,000   

Razón de verosimilitud 31,979 1 ,000   

Prueba exacta de Fisher    ,000 ,000 
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Asociación lineal por 

lineal 
30,668 1 ,000   

N de casos válidos 160     

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento mínimo esperado es 33,50. 

b. Sólo se ha calculado para una tabla 2x2 

 

El análisis de la tabla 17 confirma que el modelo Sectrabank contribuye 

significativamente a mejorar la seguridad en las operaciones bancarias en Android, 

reduciendo la incidencia de fraude por Fake Apps y protegiendo los datos personales de 

los usuarios. 

En particular, en la fila "Chi-cuadrado de Pearson" y la columna "Significación 

asintótica (bilateral)", se observa un valor de p = 0.000, asociado a un estadístico de X2 

= 30.861 con 1 grado de libertad (df = 1), indicando una relación estadísticamente 

significativa. Asimismo, en la fila "Prueba exacta de Fisher", tanto en la columna 

"Significación exacta bilateral" como en la columna "Significación exacta unilateral", 

se reporta también un valor de p = 0.000, indican una relación estadísticamente 

significativa entre el modelo Sectrabank y la mitigación del fraude en la modalidad de 

Fake App. 

Dado que el valor p obtenido es menor que el nivel de significación establecido 

(0.05), se rechaza la hipótesis nula y se acepta la hipótesis alternativa, lo que respalda 

que el modelo Sectrabank permite la detección eficaz del fraude informático en la 

modalidad de Fake App en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android. 

6.2.4. Hipótesis específica 2 

H1: El modelo Sectrabank contribuye a la mitigación del fraude informático en 

la modalidad de SIM Swapping en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 
 

Ho: El modelo Sectrabank no contribuye a la mitigación del fraude informático 

en la modalidad de SIM Swapping en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 
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Tabla 18 
Prueba Chi cuadrado hipótesis específica 2 

 Valor df 

Significación 

asintótica 

(bilateral) 

Significación 

exacta 

(bilateral) 

Significación 

exacta 

(unilateral) 

Chi-cuadrado de Pearson 133,413a 1 ,000   

Corrección de continuidadb 129,783 1 ,000   

Razón de verosimilitud 165,470 1 ,000   

Prueba exacta de Fisher    ,000 ,000 

Asociación lineal por lineal 132,579 1 ,000   

N de casos válidos 160     

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento mínimo esperado es 38,50. 

b. Sólo se ha calculado para una tabla 2x2 

 

El análisis de la tabla 18 respalda la efectividad del modelo Sectrabank en la 

mitigación de ataques de SIM Swapping en aplicaciones bancarias Android, reduciendo 

la tasa de éxito de estos fraudes y mejorando la seguridad de las transacciones 

electrónicas. 

De acuerdo con los resultados, en la fila "Chi-cuadrado de Pearson" y la columna 

"Significación asintótica (bilateral)", se obtuvo un valor de p = 0.000, asociado a un 

estadístico de X2 = 133.413 con 1 grado de libertad (df = 1), evidenciando una asociación 

estadísticamente significativa. Asimismo, en la fila "Prueba exacta de Fisher", tanto en la 

columna "Significación exacta bilateral" como en la columna "Significación exacta 

unilateral", se registraron valores de p = 0.000, indican una asociación estadísticamente 

significativa entre el modelo Sectrabank y la reducción del fraude por SIM Swapping. 

Dado que el valor p obtenido es menor que el nivel de significación establecido 

(0.05), se rechaza la hipótesis nula y se acepta la hipótesis alternativa, confirmando que 

el modelo Sectrabank contribuye a la mitigación del fraude informático en la modalidad 

de SIM Swapping en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android 
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6.2.5. Hipótesis específica 3 

H1: El modelo Sectrabank es percibido como accesible, comprensible y fácil de 

usar por los usuarios en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android. 
 

Ho: El modelo Sectrabank no es percibido como accesible, comprensible y fácil 

de usar por los usuarios en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android. 
 

Tabla 19 
Prueba Chi cuadrado hipótesis específica 3 

 Valor df 

Significación 

asintótica 

(bilateral) 

Significación 

exacta 

(bilateral) 

Significación 

exacta 

(unilateral) 

Chi-cuadrado de Pearson 116,254a 1 ,000   

Corrección de continuidadb 112,860 1 ,000   

Razón de verosimilitud 139,046 1 ,000   

Prueba exacta de Fisher    ,000 ,000 

Asociación lineal por lineal 115,527 1 ,000   

N de casos válidos 160     

 
El análisis de la tabla 19 demuestra que el modelo Sectrabank tiene una 

percepción positiva por los usuarios en términos de accesibilidad, comprensión y 

facilidad de uso en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android. 

Los resultados obtenidos en la fila "Chi-cuadrado de Pearson" y la columna 

"Significación asintótica (bilateral)", se obtuvo un valor de p = 0.000, asociado a un 

estadístico de X2 = 116.254 con 1 grado de libertad (df = 1), indicando una asociación 

significativa entre la implementación del modelo y la reducción del fraude. De igual 

forma, en la fila "Prueba exacta de Fisher", tanto en la columna "Significación exacta 

bilateral" como en la columna "Significación exacta unilateral", se reporta un valor de 

p = 0.000, indican que existe una relación estadísticamente significativa entre el modelo 

Sectrabank y la percepción positiva de usabilidad por parte de los usuarios lo que 
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confirma que el modelo Sectrabank es percibido como accesible, comprensible y fácil 

de usar por los usuarios en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android 

6.2.6. Hipótesis específica 4 

H1: El modelo Sectrabank es aceptado por los usuarios como una solución 

confiable, eficaz y adaptable para la prevención del fraude informático en operaciones 

electrónicas realizadas a través de aplicaciones bancarias en dispositivos Android. 

 

Ho: El modelo Sectrabank no es aceptado por los usuarios como una solución 

confiable, eficaz y adaptable para la prevención del fraude informático en operaciones 

electrónicas realizadas a través de aplicaciones bancarias en dispositivos Android. 

 

Tabla 20 
Prueba Chi cuadrado hipótesis específica 4 

 Valor df 

Significación 

asintótica 

(bilateral) 

Significación 

exacta 

(bilateral) 

Significación 

exacta (unilateral) 

Chi-cuadrado de Pearson 140,823a 1 ,000   

Corrección de continuidadb 137,093 1 ,000   

Razón de verosimilitud 179,068 1 ,000   

Prueba exacta de Fisher    ,000 ,000 

Asociación lineal por lineal 139,943 1 ,000   

N de casos válidos 160     

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento mínimo esperado es 38,50. 

b. Sólo se ha calculado para una tabla 2x2 

 
El análisis de la tabla 20 confirma que los usuarios están dispuestos a adoptar 

Sectrabank como una solución confiable, eficaz y adaptable para la prevención del 

fraude informático en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android.  

Los resultados obtenidos que se muestra en la fila "Chi-cuadrado de Pearson" y 

la columna "Significación asintótica (bilateral)", se registró un valor de p = 0.000, 
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correspondiente a un estadístico de X2  = 140.823 con 1 grado de libertad (df = 1), lo 

que demuestra una asociación estadísticamente significativa. Igualmente, en la fila 

"Prueba exacta de Fisher", en las columnas de "Significación exacta bilateral" y 

"Significación exacta unilateral", se observó un valor de p = 0.000, indican que existe 

una relación estadísticamente significativa entre el modelo Sectrabank y la percepción 

de confianza por parte de los usuarios. 

Dado que el valor p obtenido es menor que el nivel de significación establecido 

(0.05), se rechaza la hipótesis nula y se acepta la hipótesis alternativa, confirmando que 

los usuarios validan el modelo Sectrabank como una solución confiable, eficaz y 

adaptable para la prevención del fraude informático en operaciones electrónicas 

realizadas a través de aplicaciones bancarias en dispositivos Android. 

 

6.3. Análisis e interpretación de la información 

En la presente sección, se lleva a cabo un análisis crítico y comprehensivo de los 

datos generados durante el trabajo de campo, con la finalidad de interpretar los hallazgos 

en función de los objetivos e hipótesis establecidas. Esta interpretación es apoyada no 

solo por el marco teórico supuesto sino también por varios estudios existentes en el 

campo de ciberseguridad y seguridad de la información. 

El modelo Sectrabank fue validado mediante un diseño cuasi-experimental para 

160 usuarios, conformado por un grupo experimental de 80 usuarios que utilizaron el 

modelo con la implementación de las medidas de seguridad y a un grupo de control de 

80 usuarios que utilizaron el modelo Sectrabank, sin las medidas de seguridad. A lo 

largo del experimento, se recolectaron datos tanto cuantitativos como cualitativos 

utilizando instrumentos previamente validados, incluyendo cuestionarios estructurados 

y pruebas funcionales. 

  Para el análisis estadístico, se empleó el software SPSS, permitiendo identificar 

patrones de vulnerabilidad, evaluar el impacto de las medidas de seguridad 

implementadas y analizar la eficacia en la reducción del éxito de los ataques. 

Adicionalmente, se incorporó una interpretación cualitativa basada en la experiencia 

declarada por los usuarios, cuyos testimonios se sistematizaron en el Anexo 5, titulado: 
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Informe del grupo control y experimental con respecto a la usabilidad percibida por los 

usuarios.  

 Es importante destacar que, luego de realizar el trabajo de campo en un entorno 

controlado tanto para el grupo experimental como para el grupo de control, se determinó 

que el modelo Sectrabank mitiga significativamente los ataques de fraude informático 

en las modalidades de Fake App y SIM Swapping, con una eficacia del 97,50 % en la 

mitigación de ataques de Fake App y del 76,25 % frente a SIM Swapping. Asimismo, 

el modelo fue validado por los usuarios como fácil de usar en un 96,25 % y confiable en 

un 95 %. Estos resultados respaldan y sustentan la hipótesis general que plantea que: “El 

modelo Sectrabank mitiga significativamente los incidentes de fraude informático y es 

percibido positivamente en términos de accesibilidad, usabilidad y aceptación por parte 

de los usuarios en operaciones electrónicas realizadas a través de aplicaciones bancarias 

en dispositivos Android.” 

  Estos hallazgos se alinean con las recomendaciones de  (Bassolé et al., 2020) y 

(Ukpe et al., 2022), quienes resaltan la importancia de implementar soluciones de 

seguridad digital que no interfieran negativamente con la experiencia del usuario. 

Además, el diseño multicapa del modelo Sectrabank que integra autenticación 

biométrica, validación del IMEI y geolocalización se fundamenta en los principios de la 

teoría de la seguridad de la información (Whitman y Mattord, 2017) y la teoría de la 

ingeniería social (Mitnick y Vamosi, 2002), lo que permite bloquear vectores comunes 

de suplantación de identidad y captura de códigos OTP. 

  A fin de facilitar la interpretación sistemática de los hallazgos experimentales para 

las hipótesis específicas, el presente análisis se divide en cuatro subdimensiones, 

conforme se describe a continuación: 

 

a) Mitigación del fraude por Fake App 

Durante la simulación de ataques en la modalidad Fake App, realizada en un 

entorno controlado, el grupo experimental logró bloquear 78 de los 80 intentos, 

alcanzando una eficacia del 97,50 %. En contraste, en el grupo de control, 75 de los 80 

participantes fueron vulnerados, lo que representa un 93,75 % de ataques exitosos. Estos 
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resultados evidencian que el modelo Sectrabank permite la detección eficaz del fraude 

informático en la modalidad de Fake App en operaciones electrónicas realizadas a través 

de aplicaciones bancarias en dispositivos Android. 

b) Mitigación del fraude por SIM Swapping  

En el contexto de evaluación de vulnerabilidad ante ataques de SIM Swapping, el 

grupo experimental logró mitigar 61 de 80 intentos de fraude, lo que representa una 

efectividad del 76,25 %. En contraste, en el grupo de control, 54 de los 80 dispositivos 

fueron vulnerados, alcanzando un 67,50 % de ataques exitosos. Estos hallazgos ponen 

en evidencia que el modelo Sectrabank contribuye a la mitigación del fraude informático 

en la modalidad de SIM Swapping en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 

c) Percepción de accesibilidad, comprensión y facilidad de uso 

Luego de realizar las pruebas controladas frente a ataques de fraude informático en 

las modalidades de Fake App y SIM Swapping, se evaluó la percepción de usabilidad 

del modelo Sectrabank. El grupo experimental, conformado por 80 usuarios que 

contaban con las medidas de seguridad implementadas, y el grupo de control, también 

integrado por 80 participantes, pero sin acceso a dichas medidas, brindaron información 

relevante. En el grupo experimental, 77 de los 80 usuarios que representa el 96,25 % 

evaluaron positivamente la usabilidad del modelo, considerándolo comprensible y fácil 

de usar. Es destacable que, incluso en el grupo de control, 9 de los 80 usuarios que 

representa el 11,25 % también percibieron el modelo como usable, a pesar de no contar 

con los mecanismos de seguridad activados, evidenciándose que el modelo Sectrabank 

es aceptado por los usuarios como una solución confiable, eficaz y adaptable para la 

prevención del fraude informático en operaciones electrónicas realizadas a través de 

aplicaciones bancarias en dispositivos Android. 

Estos resultados se alinean con los principios de experiencia del usuario planteados por 

Sauro y Lewis (2016), quienes sostienen que la percepción de accesibilidad, 

comprensión y facilidad de uso son factores clave para la aceptación de tecnologías en 

contextos móviles y de alta seguridad. 
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d) Aceptación del modelo: confiabilidad, eficacia y adaptabilidad 

Los usuarios del grupo experimental que fueron expuestos a ataques de fraude 

informático en las modalidades de Fake App y SIM Swapping manifestaron una alta 

percepción de confiabilidad respecto al modelo Sectrabank. En específico, 76 de los 80 

encuestados que representa el 95 %, consideraron que el modelo es confiable para 

realizar operaciones electrónicas a través de dispositivos móviles. Estos hallazgos ponen 

en evidencia que el modelo Sectrabank es aceptado por los usuarios como una solución 

confiable, eficaz y adaptable para la prevención del fraude informático en operaciones 

electrónicas realizadas a través de aplicaciones bancarias en dispositivos Android 

6.4. Análisis de resultados estadísticos  

A partir de los resultados obtenidos tras la aplicación de las pruebas estadísticas, 

se observa que el modelo Sectrabank constituye una alternativa efectiva para la 

mitigación del fraude informático en operaciones electrónicas bancarias en dispositivos 

móviles Android. En la fila "Chi-cuadrado de Pearson" y la columna "Significación 

asintótica (bilateral)", se registraron valores de p = 0.000, asociados a estadísticos chi-

cuadrado de 140,647 (Tabla 16), 30,861 (Tabla 17), 133,413 (Tabla 18), 116,254 (Tabla 

19) y 140,823 (Tabla 20), respectivamente, todos con 1 grado de libertad. 

  Complementariamente, en la fila "Prueba exacta de Fisher", tanto en la columna 

"Significación exacta bilateral" como en la "Significación exacta unilateral", se 

observaron también valores de p = 0.000 en todas las tablas, lo que reafirma los 

hallazgos obtenidos. Dado que los valores de p obtenidos son inferiores al nivel de 

significancia establecido (0.05), se rechaza en todos los casos la hipótesis nula y se 

acepta la hipótesis alternativa, evidenciando una relación estadísticamente significativa 

entre la implementación del modelo Sectrabank y la reducción del fraude informático 

en aplicaciones bancarias Android. 

 Asimismo, se destaca que no se presentaron casillas con recuentos esperados 

menores a 5 en ninguna de las tablas analizadas, cumpliéndose de esta manera los 

supuestos necesarios para la validez de la prueba de chi-cuadrado. En conjunto, los 

resultados confirman que la aplicación del modelo Sectrabank mejora de manera 
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significativa la seguridad en transacciones electrónicas, contribuyendo de forma efectiva 

a la mitigación del fraude informático en las modalidades de Fake App y Sim Swapping. 

6.5. Discusión de resultados   

El análisis del estado del arte revela que la mayoría de los estudios sobre fraude 

en aplicaciones bancarias móviles han seguido una metodología centrada en la 

aplicación de modelos de Machine Learning y Deep Learning sobre datasets 

controlados. Por ejemplo, Wang et al. (2018) utilizaron Random Forest alcanzando hasta 

99 % de precisión, Gezer et al. (2019) emplearon TLSH + MinHash con porcentajes 

elevado, y Udayakumar et al. (2024) implementaron GIST con FFNN logrando hasta un 

98 %. Si bien estos resultados son elevados, su principal limitación radica en que los 

modelos se evaluaron en condiciones de laboratorio, sin validar su aplicabilidad en 

entornos reales con usuarios finales. 

En contraste, el modelo SectraBank adoptó una metodología cuasi-experimental, 

con un diseño que incluyó un grupo de control y grupo experimental, lo que permitió 

evaluar la eficacia del modelo en condiciones prácticas. Bajo esta metodología, 

SectraBank demostró ser altamente eficaz frente al fraude por Fake App, al identificar 

y bloquear el 97,5 % de los intentos de fraude. Este resultado no solo valida la precisión 

del modelo, sino que confirma su validez externa al haberse probado con usuarios reales 

y no únicamente en entornos simulados, conforme lo planten los modelos 

implementados por Gezer et al. (2019) y Udayakumar et al. (2024). 

 

En relación con el SIM Swapping, los trabajos de Kim et al. (2022) y Oh et al. 

(2023) presentaron enfoques innovadores basados en autenticación multifactor con 

tokens físicos, blockchain y biometría, así como la detección de SIM Box mediante 

huellas digitales. Aunque teóricamente robustos, dichos modelos presentan limitaciones 

metodológicas: dependencia de datasets reducidos, altos costos de infraestructura y 

riesgo de falsos positivos. Frente a ello, Sectrabank logró mitigar el 76,25 % de los 

intentos de fraude por SIM Swapping, combinando de manera inédita el uso de IMEI 

único, autenticación biométrica y geomalla de geolocalización en tiempo real, no 
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dependiendo de datos históricos como los estudios realizados por Kim et al. (2022) y 

Oh et al. (2023). 

 

En cuanto a la experiencia del usuario, la literatura disponible se ha concentrado 

principalmente en métricas técnicas, sin valorar de manera sistemática la aceptación o 

facilidad de uso de los sistemas de seguridad. Trabajos como los de Awad et al. (2024), 

Khan et al. (2023) y Ali et al. (2021) demostraron la eficacia de sistemas multimodales 

y de autenticación con OTP y blockchain, pero omitieron la evaluación de percepción y 

usabilidad. SectraBank, en cambio, integró criterios de accesibilidad, comprensión y 

facilidad de uso, logrando una aceptación del 96,25 % de los usuarios, quienes 

percibieron la aplicación como intuitiva y amigable y la confianza del 95% de los 

usuarios.Estos resultados no solo demuestran la eficacia técnica, sino también el 

alineamiento con las expectativas de los usuarios, un factor clave para la adopción real 

de cualquier solución de seguridad bancaria.  

 

En síntesis, mientras que los modelos revisados se enfocan en componentes 

aislados ya sea algoritmos de clasificación, autenticación multifactor o biometría, el 

modelo Sectrabank integra de manera armónica tres pilares de seguridad (IMEI único, 

biometría y geolocalización) dentro de una misma arquitectura, validada experimental 

y estadísticamente. Su metodología combinó pruebas de hipótesis, métricas de 

rendimiento y evaluación de usabilidad, consolidándole, así como una propuesta 

robusta, práctica y escalable frente al creciente desafío del fraude informático en las 

modalidades de Fake App y SIM Swapping. 

 

6.6. Presentación de resultados 

    La distribución de los usuarios que participaron en la evaluación de la aplicación 

se presenta en la Figura 20. Se conformaron dos grupos: un grupo de control, integrado 

por 80 usuarios, de los cuales 40 correspondieron a estudiantes de la Escuela Profesional 

de Ingeniería de Software de la Facultad de Ingeniería de Sistemas e Informática de la 

Universidad Nacional Mayor de San Marcos (UNMSM) y 40 a especialistas de la 
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División de Investigación de Delitos de Alta Tecnología (DIVINDAT) de la Policía 

Nacional del Perú. 

De manera análoga, se estructuró el grupo experimental con 80 usuarios, 

siguiendo la misma proporción entre estudiantes y especialistas. En total, la muestra 

estuvo constituida por 160 participantes, distribuidos equitativamente entre los dos 

grupos de estudio. 

Figura 20  
Representación de la población 

 

             

                    Grupo de Control                                                  Grupo Experimental 

En la tabla 21 y figura 21 muestran que el 100% de los encuestados en ambos 

grupos (control y experimental) realizan operaciones bancarias, lo que indica que todos 

los participantes tienen experiencia en el uso de servicios financieros digitales. La 

gráfica confirma visualmente esta uniformidad, con barras del mismo tamaño para 

ambos grupos en la categoría "Sí". 

Tabla 21 
Operaciones bancarias 

  

  

Grupo control Grupo experimental 

f % f % 

si 80 100% 80 100% 

no 0 0% 0 0% 

total 80 100% 80 100% 
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Figura 21  
Gráfica de Operaciones bancarias 

 

En la tabla 22 y figura 22, en el grupo control el 97.50% de los encuestados indica 

que el modelo Sectrabank no ayuda a mitigar el fraude informático en operaciones; sin 

embargo, en el grupo experimental el 96.25% respondió que, si ayudo a mitigar, lo que 

sugiere una alta mitigación sobre los riesgos de seguridad informática. La gráfica 

refuerza estos resultados, mostrando que todos los participantes respondieron 

afirmativamente. 

Tabla 22 
Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar 
el fraude informático en operaciones electrónicas a través de aplicaciones 
bancarias. 

 

 
Grupo control Grupo experimental 

f % f % 

si 2 2,50% 77 96,25% 

no 78 97,50% 3 3,75% 

total 80 100% 80 100% 
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Tabla 23 
Gráfica sobre la percepción de mitigación del fraude informático en operaciones 
electrónicas mediante el modelo Sectrabank  

 

 
 

En la tabla 23 y figura 23 se observa que el 93,75% de los encuestados del grupo 

de control indican que el modelo no mitigó el fraude informático en la modalidad Fake 

App, por otro lado, en el grupo experimental el 97,50% respondió que, si mitigó el 

ataque, lo que demuestra que el modelo Sectrabank permite la detección eficaz del 

fraude informático en la modalidad de Fake App en operaciones electrónicas realizadas 

a través de aplicaciones bancarias en dispositivos Android. 

Tabla 24 
Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar 
el fraude informático en la modalidad de Fake App 

  

  

Grupo control Grupo experimental 

f % f % 

si 5 6,25% 78 97,50% 

no 75 93,75% 2 2,50% 

total 80 100% 80 100% 
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Figura 22  
Gráfica sobre la percepción de mitigación del fraude informático por Fake App 

 

 

En la tabla 24 y figura 24 se observa que el 67.50% de los encuestados del grupo 

de control indican que el modelo no mitigo el fraude informático en la modalidad SIM 

Swapping, por otro lado, en el grupo experimental el 76,25% respondió que, si mitigó 

el ataque. Dado que estos resultados son coherentes con el análisis estadístico de la 

prueba de chi-cuadrado, se valida la hipótesis específica 2, confirmando que: El 

modelo Sectrabank contribuye a la mitigación del fraude informático en la modalidad 

de SIM Swapping en operaciones electrónicas realizadas a través de aplicaciones 

bancarias en dispositivos Android. 

Tabla 25 
Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar 
el fraude informático en la modalidad de SIM Swapping 

  

  

Grupo control Grupo experimental 

f % f % 

si 26 32,50% 61 76,25% 

no 54 67,50% 19 23,75% 

total 80 100% 80 100% 
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Figura 23  
Gráfica sobre la percepción de mitigación del fraude informático mediante SIM 
Swapping 

 

En la tabla  25 y figura 25 se observa que el solo el 11,25% del grupo de control 

no perciben al modelo Sectrabank como una aplicación amigable y fácil de utilizar, sin 

embargo el 96,25% del grupo experimental si lo perciben como una aplicación de alta 

usabilidad, Dado que estos resultados son coherentes con el análisis estadístico de la 

prueba de chi-cuadrado, se valida la hipótesis específica 3, confirmando que: El modelo 

Sectrabank es percibido como accesible, comprensible y fácil de usar por los usuarios en 

operaciones electrónicas realizadas a través de aplicaciones bancarias en dispositivos 

Android 
 

Tabla 26 
Percepción de usabilidad del modelo Sectrabank 

  

  

grupo control grupo experimental 

f % f % 

si 9 11,25% 77 96,25% 

no 71 88,75% 3 3,75% 

total 80 100% 80 100% 
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Figura 24  
Gráfica de Percepción de usabilidad del modelo Sectrabank 

 

En la tabla 26 y figura 26 se observa que el 95% del grupo experimental está 

dispuesto a utilizar la aplicación propuesta, en contraste con solo el 1,25% del grupo 

control. La gráfica representa esta disparidad, con una mayoría del grupo experimental 

mostrando interés en el uso de la aplicación, esto sugiere que la propuesta es bien recibida 

por quienes la han probado y percibido su efectividad. Dado que estos resultados son 

coherentes con el análisis estadístico de la prueba de chi-cuadrado, se valida la hipótesis 

específica 4, confirmando que: El modelo Sectrabank es aceptado por los usuarios como 

una solución confiable, eficaz y adaptable para la prevención del fraude informático en 

operaciones electrónicas realizadas a través de aplicaciones bancarias en dispositivos 

Android 
 

Tabla 27 
Frecuencia respecto a la percepción de la confiabilidad del modelo Sectrabank 

  

  

grupo control grupo experimental 

f % f % 

si 1 1,25% 76 95,00% 

no 79 98,75% 4 5,00% 

total 80 100% 80 100% 

11,25%

96,25%
88,75%

3,75%

0%

20%

40%
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Figura 25  
Gráfica respecto a la percepción de la confiabilidad del modelo Sectrabank 
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CAPÍTULO 7:  CONCLUSIONES Y RECOMENDACIONES. 

 

7.1. Conclusiones 

La creación e implementación del modelo Sectrabank, junto con las pruebas 

controladas realizadas a una muestra de 160 participantes, distribuidos en un grupo 

experimental y otro de control, demostraron que este enfoque es capaz de reducir de 

manera efectiva el fraude informático en operaciones electrónicas a través de aplicaciones 

bancarias en dispositivos Android. Los resultados mostraron una disminución notable de 

incidentes, especialmente en los casos de Fake App y SIM Swapping. Además, los 

usuarios, consideraron a Sectrabank como una herramienta segura, confiable y sencilla 

de utilizar, cumpliendo así con los criterios de eficacia, accesibilidad y usabilidad 

planteados en el objetivo general. 

 El modelo Sectrabank demostró ser altamente eficaz en la detección del fraude 

informático asociado a la modalidad de Fake App, al lograr identificar y bloquear el 97,5 

% de los intentos de fraude durante las pruebas controladas. Este hallazgo confirma que 

el modelo cumple con el objetivo de reforzar la seguridad frente a aplicaciones 

fraudulentas, cuya validez fue respaldada estadísticamente mediante la prueba de 

hipótesis específica, con un nivel de significación de p = 0.000, valor claramente inferior 

al umbral convencional de 0.05. 

 La incorporación de mecanismos funcionales y tecnológicos en el modelo 

Sectrabank permitió mitigar el 76,25 % de los intentos de fraude por SIM Swapping en 

operaciones electrónicas realizadas mediante aplicaciones bancarias en dispositivos 

Android. Este resultado evidencia un fortalecimiento de la autenticación y de la seguridad 

en las transacciones, lo que contribuye directamente a la protección del usuario. La 

eficacia en la mitigación fue comprobada de manera experimental y se encuentra 

respaldada estadísticamente por la prueba de hipótesis, con un nivel de significancia de p 

= 0.000, valor claramente inferior al umbral convencional de 0.05. 

 El modelo Sectrabank incorporó características de accesibilidad, claridad y 

facilidad de uso que fueron valoradas de manera positiva por el 96,25 % de los usuarios. 

La mayoría lo percibió como una aplicación intuitiva y amigable para realizar operaciones 
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bancarias en dispositivos Android, resaltando además que su funcionamiento resultó fácil 

de comprender y utilizar. Estos hallazgos confirman que Sectrabank logró integrar 

componentes centrados en el usuario, lo que facilitó la adopción de medidas de seguridad 

sin provocar frustración ni dificultades innecesarias. 

 Los criterios de confiabilidad, eficacia y adaptabilidad aplicados en el desarrollo 

del modelo Sectrabank alcanzaron una aceptación del 95 % entre los usuarios que 

participaron en las simulaciones de operaciones electrónicas en dispositivos Android 

dentro de un entorno controlado. Los participantes lo calificaron como una herramienta 

segura y efectiva, mostrando además una alta disposición para emplearla en la protección 

de sus transacciones bancarias. Esta valoración confirma que el modelo cumple con los 

estándares de confianza y adaptabilidad, consolidando a Sectrabank como una solución 

sólida y acorde a las expectativas de seguridad de los usuarios. Dichos resultados fueron 

validados estadísticamente mediante la prueba de hipótesis.  

7.2. Recomendaciones  

Se recomienda implementar Sectrabank en entornos reales de la banca móvil, 

aprovechando la eficacia comprobada para proteger a los clientes frente a fraudes 

informáticos en las modalidades de Fake App y SIM Swapping. Del mismo modo, resulta 

conveniente realizar actualizaciones periódicas que permitan adaptarlo a las nuevas 

técnicas de ataque, así como involucrar activamente a los usuarios mediante procesos de 

educación y soporte. De esta forma, se fortalecerán la confianza, la seguridad y la 

usabilidad de la solución a lo largo del tiempo. 

Se recomienda integrar las funcionalidades de detección de Fake Apps de 

Sectrabank dentro de las aplicaciones bancarias ya existentes y en los procesos de 

publicación de nuevas aplicaciones móviles. Asimismo, resulta fundamental mantener 

actualizadas las bases de datos de aplicaciones maliciosas y optimizar de manera continua 

los algoritmos de detección, con el fin de anticipar y neutralizar las nuevas variantes de 

fraude. Finalmente, la educación de los usuarios para que descarguen únicamente 

aplicaciones desde fuentes oficiales reforzará la eficacia del modelo y contribuirá a 

minimizar el riesgo de instalación de aplicaciones bancarias falsas. 



107 

Se recomienda incorporar mecanismos complementarios al modelo Sectrabank, 

como la implementación de alertas en tiempo real ante cambios de SIM CARD, con el 

propósito de reforzar la protección frente a ataques de SIM Swapping. Del mismo modo, 

resulta conveniente establecer alianzas estratégicas con los operadores móviles, que 

permitan detectar y responder de manera temprana a posibles intentos de duplicación de 

tarjetas SIM. Finalmente, mantener una vigilancia constante y actualizar el modelo frente 

a las nuevas técnicas utilizadas en este tipo de fraude garantizará que Sectrabank se 

mantenga como una solución eficaz y adaptable en la mitigación de estas amenazas. 

Se recomienda mantener al usuario como eje central en el desarrollo continuo de 

Sectrabank, procurando que las futuras mejoras o nuevas funciones conserven su 

simplicidad y claridad de uso. Asimismo, es fundamental recoger e incorporar de manera 

periódica la retroalimentación de los usuarios, con el fin de perfeccionar la experiencia 

de uso y asegurar que las medidas de seguridad resulten comprensibles y accesibles para 

personas con distintos niveles de conocimiento técnico. 

Se recomienda impulsar la adopción del modelo Sectrabank tanto entre los usuarios 

como en las instituciones bancarias, resaltando su confiabilidad y eficacia comprobada en 

la prevención del fraude. Para mantener esta confianza en el tiempo, resulta esencial 

actualizar periódicamente sus mecanismos frente a nuevas amenazas y asegurar su 

adaptabilidad a distintos entornos y dispositivos. Asimismo, la implementación de 

programas piloto y campañas informativas permitirá evaluar su desempeño en contextos 

reales y fortalecer su imagen como una solución robusta de ciberseguridad bancaria. 

Finalmente, se propone uniformizar las medidas de seguridad en todas las aplicaciones 

bancarias del país, extendiendo su aplicación también a dispositivos con sistemas iOS y 

a nuevas tecnologías que ingresen al mercado, con el fin de establecer un estándar común 

que refuerce la protección de las operaciones electrónicas. 

 Como línea de trabajo futuro, se recomienda ampliar el alcance del modelo 

Sectrabank hacia la mitigación de fraudes informáticos en operaciones realizadas desde 

computadoras personales, dado que los entornos de escritorio continúan siendo un 

objetivo atractivo para los ciberdelincuentes. Asimismo, resulta necesario explorar 

mecanismos de defensa frente a ataques apoyados en tecnologías emergentes, como la 
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computación cuántica, cuyo poder de procesamiento podría representar una amenaza para 

los sistemas criptográficos tradicionales. Del mismo modo, se plantea investigar 

estrategias que contrarresten técnicas de ataque basadas en inteligencia artificial, 

considerando que estas herramientas facilitan la creación de patrones de fraude más 

sofisticados y difíciles de detectar. 
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ANEXOS 

Anexo 1: Glosario de términos 

Sección 1: Seguridad Informática y Fraude Cibernético 

1. Seguridad de la Información: Conjunto de políticas y medidas para proteger la 

información digital de accesos no autorizados, ataques o alteraciones. 

2. Ciberdelincuencia: Actividades delictivas cometidas mediante el uso de 

computadoras y redes, incluyendo fraudes, robo de identidad y ataques a sistemas 

informáticos. 

3. Hacking: Proceso de explorar y explotar vulnerabilidades en sistemas informáticos 

para obtener acceso no autorizado o comprometer datos. 

4. Fraude Informático: Delitos que implican el uso de tecnología informática para 

cometer fraude, como el robo de información confidencial o financiera. 

5. Phishing: Ataque cibernético que busca engañar a los usuarios haciéndose pasar 

por una entidad confiable para obtener información personal y financiera. 

6. Spoofing: Técnica en la que un atacante falsifica su identidad para engañar a un 

sistema o a un usuario, común en fraudes electrónicos. 

7. SIM Swapping: Técnica fraudulenta en la que un ciberdelincuente clona o duplica 

la tarjeta SIM de la víctima para interceptar códigos de autenticación y tomar 

control de cuentas. 

Sección 2: Autenticación y Protección en Aplicaciones Móviles 

8. OTP (One-Time Password): Contraseña de un solo uso, enviada al dispositivo del 

usuario para validar la autenticidad de una transacción o acceso. 

9. IMEI (International Mobile Equipment Identity): Número de identificación 

único para cada dispositivo móvil, utilizado en la autenticación de seguridad en las 

aplicaciones. 

10. Huella Dactilar: Tecnología de autenticación biométrica que utiliza las 

características únicas de la huella dactilar del usuario para verificar su identidad. 

11. Aplicación Falsa (Fake App): Programa malicioso diseñado para parecer legítimo, 

con el fin de acceder y manipular datos del dispositivo o realizar operaciones 

fraudulentas. 
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12. Geolocalización: Herramienta de seguridad que utiliza la ubicación del 

dispositivo móvil para verificar la autenticidad de transacciones y prevenir 

fraudes. 

13. Token Digital (OTP Token): Código generado por una aplicación o dispositivo 

de seguridad que permite verificar la identidad del usuario durante una 

transacción. 

14. Smishing: Tipo de fraude en el que se utilizan mensajes SMS para engañar a los 

usuarios y obtener información personal o financiera. 

15. Vishing: Variante del phishing en la que se utilizan llamadas telefónicas para 

engañar a la víctima y obtener datos confidenciales, como contraseñas o 

información bancaria. 

Sección 3: Herramientas y Técnicas de Ciberseguridad 

16. Fuerza Bruta: Método de ataque en el que se prueban múltiples combinaciones 

de contraseñas hasta encontrar la correcta, utilizando herramientas automatizadas. 

17. Reconocimiento de IMEI: Proceso de identificación y verificación del IMEI de 

un dispositivo como parte de una estrategia de seguridad. 

18. Cifrado de Datos: Técnica que transforma datos legibles en un formato 

codificado para proteger la información de accesos no autorizados. 

19. Firewall: Sistema de seguridad que controla el tráfico entrante y saliente de una 

red para protegerla de accesos no autorizados y amenazas cibernéticas. 

20. Antivirus: Programa diseñado para detectar, prevenir y eliminar software 

malicioso, como virus, troyanos y otros tipos de malware. 
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Anexo 2: Estadística referente a cifras de Ciberseguridad en el mundo 

Carpeta de reportes: REPORTES DE CIBERSEGURIDAD 

Figura 26  
Reporte de Ciberseguridad en América Latina y el Caribe 

 

Figura 27  
Estadísticas referentes a la vulnerabilidad de países a ciber ataques  

 

https://drive.google.com/drive/folders/1pVGY40YD8XU0qw0lv6G93KY1GEkEGBsE?usp=drive_link
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Figura 28  
Proyección del valor del mercado mundial de la ciberseguridad al 2023 

 

Figura 29  
Ingresos del mercado de la ciberseguridad en la región de Asia y el Pacífico desde 
2017 hasta 2022, con previsiones hasta 2026 

 

Figura 30  
América es el mercado más grande entre las regiones seleccionadas en 2023 
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Anexo 3: Formulario para las personas que usaron el Modelo Sectrabank. 

 

1. Ingrese su correo personal 

2. Ingrese su correo institucional 

3. Según el grupo generacional, indique su edad. 

4. Género: 

5. Procedencia: 

6. Marca del equipo telefónico que utiliza 

7. ¿Usted realiza operaciones bancarias? 

8. ¿Tienes conocimiento de los ataques de fraude Informático en la modalidad de 

Fake App y Sim Swapping? 

9. Usted, su entorno amical o familiar, ¿En alguna oportunidad ha sido víctima de 

fraude informático? 

10. Si su respuesta es afirmativa, indique el vínculo con la víctima. 

11. Considera usted que es amigable la aplicación bancaria mostrada e instalada en 

su teléfono celular. 

12. ¿Consideras que el modelo propuesto ha mitigado el ataque simulado de Fake 

App ejecutado en su dispositivo móvil? 

13. ¿Consideras que el modelo propuesto ha mitigado el ataque simulado de SIM 

Swapping ejecutado en su dispositivo móvil? 

14. Usted estaría dispuesto(a) a utilizar la aplicación propuesta para mitigar los 

fraudes informáticos en las modalidades de Fake App y SIM Swapping. 

Enlace al Formulario Virtual: https://forms.gle/Q4T2PnkqsQcVWN6J6

https://forms.gle/Q4T2PnkqsQcVWN6J6
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Anexo 4: Respuestas recopiladas en el formulario 

A. Grupo Control 
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B. Grupo Experimental 
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Anexo 5: Informe del grupo control y experimental con respecto a la 

usabilidad de parte de los usuarios  

Informe del grupo Control 

 

En este informe se presentan las opiniones recabadas de los 80 participantes 

del grupo control, quienes instalaron y utilizaron la aplicación bancaria sin las 

medidas avanzadas de protección contra ataques de Sim Swapping y Fake Apps. La 

pregunta realizada fue: 

¿Considera usted que es amigable la aplicación bancaria mostrada e 

instalada en su teléfono celular? 

A continuación, se expone un análisis detallado de las respuestas de los 

participantes del grupo control, enfocándose en los aspectos de usabilidad, seguridad 

y funcionalidad de la aplicación, además de las limitaciones percibidas por los 

usuarios respecto a la protección contra ataques de fraude. 

1. Usabilidad de la Aplicación 

Las opiniones sobre la usabilidad de la aplicación en el grupo control fueron 

en su mayoría positivas, destacando que la aplicación es fácil de usar y accesible. Los 

participantes mencionaron que la interfaz es clara y ordenada, y que la navegación 

es lógica y fluida. Comentarios como “es intuitiva y tiene buena organización”, “la 
interfaz es moderna”, “la aplicación es sencilla de usar” fueron recurrentes en las 

respuestas. 

Sin embargo, a pesar de la facilidad de uso, muchos participantes indicaron que 

la usabilidad no fue suficiente para garantizar la seguridad que esperaban. En varios 

comentarios, los usuarios mencionaron que, aunque la aplicación era fácil de manejar 

y las opciones de navegación eran claras, la seguridad no cumplió su función. 

Opiniones como “me pareció práctica, pero fui víctima de un ataque” y “la 
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aplicación es sencilla, pero permitió la infección” reflejan una desconexión entre la 

percepción positiva de la interfaz y las fallas en la protección ante ataques externos. 

2. Seguridad y Protección 

La seguridad fue el aspecto más negativo en las respuestas del grupo control. 

A pesar de que muchos participantes elogiaron la facilidad de uso y la accesibilidad 

de la aplicación, la mayoría de las respuestas indicaron que la protección contra 

fraudes fue insuficiente. Las opiniones fueron consistentes en señalar que, aunque la 

aplicación parecía segura en apariencia, no logró evitar ataques de Sim Swapping ni 

Fake Apps. Comentarios como “es clara y ordenada, pero falló en la prevención”, 

“permitió el SIM Swapping”, “no detectó la Fake App” y “no reaccionó ante el 

ataque” fueron bastante comunes. 

La falta de detección de actividades sospechosas y la falta de alertas sobre 

aplicaciones maliciosas fueron mencionadas frecuentemente. Muchos usuarios 

indicaron que la aplicación permitió la instalación de malware o la clonación de la 

aplicación, lo que demuestra una falta de mecanismos robustos para la prevención de 

amenazas cibernéticas. Respuestas como “mi app fue clonada”, “la aplicación no 
detectó actividad sospechosa” y “no bloqueó el ataque a tiempo” refuerzan la 

percepción de que la seguridad de la aplicación en este grupo no fue efectiva. 

A pesar de que la autenticación OTP y autenticación por huella digital 

fueron mencionadas como funcionalidades positivas, muchos usuarios indicaron que 

estas medidas de seguridad fueron superadas por los ataques. Los comentarios como 

“el sistema de autenticación es bueno, pero fue vulnerado” y “la autenticación 
por huella no protegió mi cuenta” sugieren que, aunque los mecanismos de 

protección eran funcionales, no fueron suficientes para impedir los accesos 

fraudulentos. 
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3. Interfaz y Diseño 

El diseño de la aplicación en el grupo control fue generalmente calificado de 

manera positiva, con comentarios como “el diseño es atractivo”, “la interfaz es 
moderna” y “es fácil de manejar”. La mayoría de los participantes destacaron que la 

aplicación era práctica y bien organizada, lo que facilita la realización de 

transacciones y navegación. La estructura del menú fue considerada sencilla y 

accesible, permitiendo que las opciones fueran fáciles de encontrar. 

Sin embargo, a pesar de las valoraciones positivas sobre el diseño, muchos 

participantes coincidieron en que el diseño atractivo no fue suficiente para evitar 

ataques. Opiniones como “en apariencia es segura, pero no fue efectiva en mi caso” 

y “el diseño es bueno, pero no protegió mis datos” evidencian una contradicción 

entre la apariencia segura de la aplicación y la falta de medidas de protección 

efectiva. 

4. Confianza y Fiabilidad 

En términos de confianza, los participantes del grupo control fueron escépticos 

sobre la fiabilidad de la aplicación. Aunque algunos usuarios mencionaron que la 

aplicación parecía confiable y segura en apariencia, los ataques de SIM swapping y 

Fake Apps que sufrieron generaron una desconfianza hacia el modelo de seguridad 

implementado. Comentarios como “parece confiable, pero el malware pasó 

desapercibido” y “parece segura, pero permitió el acceso fraudulento” reflejan 

esta desconexión entre la percepción inicial de confianza y la experiencia real de 

fraude. 

Aunque algunos usuarios mencionaron que las funcionalidades de la aplicación 

eran accesibles y fáciles de usar, el hecho de que la seguridad no funcionara 

correctamente llevó a una sensación generalizada de que la aplicación no cumplió 

con sus expectativas en términos de protección. La sensación de inseguridad fue 

mayor en aquellos que experimentaron ataques reales, lo que resalta la importancia de 

una protección efectiva en aplicaciones bancarias. 
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5. Términos Comunes Relacionados con el Modelo de Seguridad 

En las respuestas del grupo control, se identificaron varios términos y 

conceptos clave relacionados con los problemas de seguridad experimentados: 

● Sim Swapping: Un ataque en el que el fraudulento cambia la tarjeta SIM del 

usuario para acceder a sus servicios de teléfono móvil y cuentas bancarias. 

● Fake Apps: Aplicaciones maliciosas que se hacen pasar por aplicaciones 

legítimas con el objetivo de robar información personal y financiera. 

● OTP (One-Time Password): Contraseña de un solo uso enviada al usuario para 

realizar una validación durante las transacciones o accesos. 

● Autenticación por huella digital: Método biométrico de autenticación que 

utiliza la huella dactilar del usuario para verificar su identidad. 

● Malware: Software malicioso diseñado para dañar, alterar o robar información 

del sistema del usuario. 

● Clonación de la aplicación: Proceso fraudulento en el que se copia la aplicación 

legítima para engañar al usuario y acceder a sus datos. 

● Acceso no autorizado: Intentos de acceder a la cuenta o dispositivo sin la 

debida autorización. 

● Filtración de datos: Proceso en el cual la información personal o financiera del 

usuario es comprometida y expuesta a terceros no autorizados. 

Conclusión 

En resumen, las opiniones del grupo control reflejan una experiencia 

mayormente negativa en términos de seguridad, a pesar de una buena usabilidad y 

un diseño atractivo. Aunque los usuarios valoraron la facilidad de uso y la 

navegación clara, la protección contra fraudes fue insuficiente para prevenir los 

ataques de Sim Swapping y Fake Apps. La autenticación y las medidas de seguridad 
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en tiempo real no fueron suficientes para impedir el acceso no autorizado, lo que 

generó desconfianza en la fiabilidad del sistema. 

La falta de una detección temprana de amenazas, así como la incapacidad 

para bloquear aplicaciones maliciosas, subraya las deficiencias de seguridad de la 

aplicación en este grupo. Esto destaca la importancia de reforzar los mecanismos de 

protección contra fraudes y mejorar la efectividad de la detección de amenazas 

para garantizar la seguridad de los usuarios. 
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Informe Grupo Experimental 

En este informe se presentan las opiniones recabadas de los 80 participantes 

del grupo experimental que instalaron y utilizaron una aplicación bancaria diseñada 

con medidas de seguridad avanzadas, específicamente enfocada en la protección contra 

ataques de Sim Swapping y aplicaciones falsas (Fake Apps). La pregunta realizada fue: 

¿Considera usted que es amigable la aplicación bancaria mostrada e 

instalada en su teléfono celular? 

A continuación, se expone un análisis detallado de las respuestas de los 

participantes, abordando principalmente la usabilidad de la aplicación, las funciones 

de seguridad implementadas, el diseño de la interfaz y la confianza generada por la 

aplicación. 

1. Usabilidad de la Aplicación 

Una de las áreas más destacadas en las respuestas de los participantes fue la 

usabilidad de la aplicación, que fue calificada de manera muy positiva. La mayoría 

de los encuestados coincidió en que la aplicación es amigable, fácil de usar e 

intuitiva. Muchas respuestas destacaron que la interfaz es clara y moderna, lo que 

facilita la navegación y las operaciones dentro de la aplicación. Comentarios como “la 

interfaz es clara y moderna”, “la navegación es fluida y sin complicaciones” y “la 
disposición de los menús facilita la navegación” fueron comunes entre los 

participantes. 

El hecho de que la aplicación se pueda utilizar fácilmente desde el primer uso 

también fue resaltado, con opiniones que mencionan que no fue necesario un 

aprendizaje largo para comprender cómo operar la aplicación. Además, muchos 

usuarios afirmaron que la experiencia de usuario fue excelente, lo que indica que la 

aplicación cumple con los estándares de facilidad de uso. 

En términos de la interacción, los participantes señalaron que la aplicación no 

presentó fallos en su funcionamiento, lo que refuerza la idea de que es una herramienta 
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eficaz para realizar transacciones bancarias de manera sencilla y sin inconvenientes. A 

nivel de diseño, la disposición de las opciones y la navegación fluida fueron 

consideradas cruciales para facilitar una experiencia sin obstáculos ni confusión. 

2. Seguridad y Protección 

La seguridad fue un tema ampliamente tratado y muy valorado por los 

usuarios. Los participantes destacaron que la aplicación ofrece una protección sólida 

contra ataques de Sim Swapping y Fake Apps. Muchos comentarios señalaron que 

las alertas de seguridad fueron claras y oportunas, lo que ayudó a generar una 

sensación de seguridad y confianza durante las transacciones bancarias. 

La implementación de múltiples capas de seguridad, como la autenticación 

multifactorial, fue especialmente destacada. Comentarios como “la autenticación 
por huella es rápida y eficiente” y “la autenticación en tres pasos (IMEI, OTP y 
huella digital) me dio confianza total” resaltan cómo estas características de 

seguridad mejoraron la protección sin complicar el proceso de acceso y uso de la 

aplicación. 

Varios participantes también mencionaron que se sintieron protegidos en cada 

transacción que realizaron, lo que demuestra que la seguridad multicapa 

implementada en la aplicación fue efectiva para prevenir accesos no autorizados o 

fraudulentos. Los intentos de acceso no autorizado fueron bloqueados sin afectar la 

experiencia de usuario, y muchos se sintieron tranquilos al saber que la aplicación 

detectaba de manera eficiente cualquier actividad sospechosa. La implementación de 

geolocalización y validación del IMEI fue mencionada como una ventaja adicional 

que refuerza la seguridad. 

Algunos encuestados también destacaron que la protección contra fraudes 

fue efectiva sin ser intrusiva, lo que sugiere que las medidas de seguridad no 

interfirieron significativamente con la experiencia de uso. Los participantes 

reconocieron que la validación biométrica y el sistema OTP funcionaron de manera 
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rápida y confiable, lo que contribuyó a una sensación de protección adicional durante 

las transacciones bancarias. 

3. Interfaz y Diseño 

En cuanto al diseño de la interfaz, los comentarios fueron en su mayoría 

positivos. Los participantes mencionaron que la interfaz es limpia, moderna y sin 

distracciones, lo que permite que los usuarios se concentren en las tareas sin sentirse 

sobrecargados de información. La disposición de los menús también fue destacada, 

ya que las opciones fueron fácilmente accesibles y la navegación fue clara y directa. 

Algunos usuarios mencionaron que el diseño de la aplicación facilita las 

operaciones al ser intuitivo, lo que elimina cualquier posible confusión al usarla. Esto 

también permitió que la experiencia de usuario fuera fluida y sin complicaciones. Las 

funciones de seguridad fueron integradas de manera natural en el diseño de la 

aplicación, lo que permitió que no se percibiera como una barrera, sino como un 

complemento necesario para una navegación segura. 

Además, los participantes indicaron que el modelo de seguridad no afectó 

negativamente la usabilidad de la aplicación, lo que significa que los usuarios 

pudieron disfrutar de una experiencia de uso rápida y eficiente sin sacrificar la 

protección. Esto resalta la combinación ideal de seguridad y facilidad de uso, que 

es uno de los mayores logros de la aplicación. 

4. Confianza y Fiabilidad 

La confianza fue un factor fundamental en la evaluación de la aplicación. 

Muchos participantes manifestaron que se sintieron seguros y protegidos al utilizarla 

para realizar transacciones bancarias. Comentarios como “me sentí protegido en cada 
transacción” y “la aplicación es confiable y cumple con altos estándares de 

seguridad” fueron recurrentes entre los encuestados. 

La combinación de seguridad en tiempo real y protección contra amenazas 

fue bien recibida, ya que los usuarios se sintieron protegidos ante posibles fraudes. Sin 
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embargo, algunos participantes expresaron ligeras dudas sobre la confiabilidad a 

largo plazo de la aplicación, con comentarios como “sí, pero no la veo confiable”, lo 

que sugiere que, a pesar de la alta satisfacción, algunos usuarios querían ser cautelosos 

al evaluar la efectividad de las medidas de seguridad a futuro. 

5. Términos Comunes Relacionados con el Modelo de Seguridad 

Durante las respuestas, surgieron varios términos y conceptos clave 

relacionados con el modelo de seguridad implementado en la aplicación. Estos 

términos ayudan a comprender mejor cómo la aplicación garantiza tanto la usabilidad 

como la seguridad. Algunos de los términos más mencionados fueron: 

● Autenticación Multifactorial: Un método de seguridad que requiere 

múltiples formas de verificación para garantizar que el usuario es quien dice 

ser. En este caso, la autenticación se realiza a través de huella digital, IMEI 

y OTP (contraseña de un solo uso). 

● OTP (One-Time Password): Contraseña de un solo uso que se genera y se 

envía al usuario para validar una transacción o acceso. 

● IMEI (International Mobile Equipment Identity): Un identificador único 

asignado a cada dispositivo móvil, utilizado para verificar la legitimidad del 

dispositivo. 

● Sim Swapping: Un tipo de fraude donde los atacantes logran acceder a la 

línea telefónica de la víctima al cambiar la tarjeta SIM. 

● Fake Apps: Aplicaciones falsas que intentan suplantar aplicaciones legítimas 

para robar información personal. 

● Geolocalización: Uso de la ubicación del dispositivo para proporcionar una 

capa adicional de seguridad, validando si una transacción proviene de una 

ubicación esperada. 

● Autenticación Biométrica: Uso de características físicas del usuario, como 

la huella digital, para garantizar la autenticidad del acceso. 
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● Protección Multicapa: Un enfoque de seguridad que utiliza múltiples 

métodos para proteger al usuario de amenazas, en este caso, combinando 

OTP, IMEI y huella digital. 

● Protección en Tiempo Real: Sistema que detecta y bloquea accesos o 

actividades fraudulentas de manera inmediata. 

Conclusión 

Las opiniones del grupo experimental reflejan un alto nivel de satisfacción con 

la usabilidad, la seguridad y el diseño de la aplicación bancaria. Los participantes 

destacaron la protección contra ataques de Sim Swapping y Fake Apps, y se 

sintieron seguros y protegidos al realizar transacciones. La autenticación 

multifactorial, la geolocalización y el uso de IMEI y OTP fueron elementos clave 

en la percepción de seguridad. 

El diseño de la aplicación fue considerado moderno, intuitivo y eficiente, sin 

comprometer la experiencia de usuario. Aunque algunos participantes expresaron 

dudas sobre la confiabilidad futura, la mayoría destacó que la aplicación es confiable, 

rápida y fácil de usar, lo que contribuye a su alta aceptación entre los usuarios. 

En términos generales, la combinación de seguridad y usabilidad en esta 

aplicación ha sido percibida positivamente, lo que la convierte en una herramienta 

eficaz y confiable para proteger las transacciones bancarias y la información del 

usuario frente a amenazas externas. 
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Anexo 6: Artículo de Contribución de la Tesis 
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Anexo 7 : Actas de validación de herramientas de recopilación de datos 

1) Dr. Cayo Victor León Fernandez 
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2) Dr. Frank Edmundo Escobedo Bailon 
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3) Dr. Luis Antonio Rivera Escriba
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4) Dr. Luis Alberto Vives Garnique
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5) Dr. Marco Remigio Pusdá Chulde
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6) Dr. Diego Miguel Marcillo Parra
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Anexo 8 : Imágenes de encuestas a la DIVINDAT 

En las tomas fotográficas 01 al 06), se observa a los efectivos policiales de la 

División de Investigación de Delitos de Alta Tecnología (DIVINDAT-DIRINCRI 

PNP), utilizando el modelo Sectrabank. En la fotografía No 01, se aprecia a un efectivo 

respondiendo la encuesta posterior a la prueba de uso. La evaluación fue realizada en 

las instalaciones de la DIVINDAT - DIRINCRI PNP, ubicadas en la Av. España N.º 

323, Cercado de Lima. Por motivos de seguridad institucional, solo se han incluido 

algunas fotografías representativas del procedimiento. 

                      Fotografía Nro. 01    Fotografía Nro. 02 

   

Fotografía Nro. 03 
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Fotografía Nro. 04            Fotografía Nro. 05   

  

        

 

Fotografía Nro. 06 
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Anexo 9: Constancia de cantidad de efectivos policiales encargados de 

investigar delitos informáticos  
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Anexo 10: Constancia de cantidad de alumnos matriculados en decimo ciclo de 

ingeniería de software de la UNMSM 

 

 

   ARCHIVO ADJUNTO 

 


