Universidad Nacional Mayor de San Marcos
Universidad del Peri. Decana de América

Direccion General de Estudios de Posgrado
Facultad de Ingenieria de Sistemas e Informatica
Unidad de Posgrado

Modelo Sectrabank para mitigar el fraude informatico
en operaciones electronicas a través de aplicaciones

bancarias en dispositivos Android

TESIS

Para optar el Grado Académico de Doctor en Ingenieria de

Sistemas e Informatica

AUTOR
Jhon Rigner MELENDEZ MELENDEZ

ASESOR
Dr. Jorge Victor MAYHUASCA GUERRA

Lima, Pera

2025



OISO,

Reconocimiento - No Comercial - Compartir Igual - Sin restricciones adicionales

https://creativecommons.org/licenses/by-nc-sa/4.0/

Usted puede distribuir, remezclar, retocar, y crear a partir del documento original de modo no
comercial, siempre y cuando se dé crédito al autor del documento y se licencien las nuevas
creaciones bajo las mismas condiciones. No se permite aplicar términos legales o medidas
tecnoldgicas que restrinjan legalmente a otros a hacer cualquier cosa que permita esta licencia.


https://creativecommons.org/licenses/by-nc-sa/4.0/

Referencia bibliografica

Melendez, J. (2025). Modelo Sectrabank para mitigar el fraude informdtico en
operaciones electronicas a través de aplicaciones bancarias en dispositivos Android.
[Tesis de doctorado, Universidad Nacional Mayor de San Marcos, Facultad de
Ingenieria de Sistemas e Informética, Unidad de Posgrado]. Repositorio institucional
Cybertesis UNMSM.




Metadatos complementarios

Datos de autor

Nombres y apellidos Jhon Rigner Melendez Melendez
Tipo de documento de identidad DNI
Numero de documento de identidad | 42151848

URL de ORCID

https://orcid.org/0000-0003-3613-2569

Datos de asesor

Nombres y apellidos Jorge Victor Mayhuasca Guerra
Tipo de documento de identidad DNI
Numero de documento de identidad | 07283032

URL de ORCID https://orcid.org/0000-0002-6465-4738
Datos del jurado
Presidente del jurado
Nombres y apellidos Rosa Sumactika Delgadillo Avila
Tipo de documento DNI
Numero de documento de identidad | 06445553

Miembro del jurado 1

Nombres y apellidos Igor Jovino Aguilar Alonso
Tipo de documento DNI
Numero de documento de identidad | 32931485

Miembro del jurado 2
Nombres y apellidos Miguel Angel Cano Lengua
Tipo de documento DNI
Numero de documento de identidad | 10324686

Datos de investigacion



https://orcid.org/0000-0003-3613-2569
https://orcid.org/0000-0002-6465-4738

Linea de investigacion

Ciberseguridad

Grupo de investigacion

No aplica

Agencia de financiamiento

Sin financiamiento

Ubicacion geografica de la
investigacion

Pais: Peru

Departamento: Lima
Provincia: Lima

Distrito: Cercado de Lima
Jr.Zorritos N° 1399

Latitud: -12.0491753
Longitud: -77.0570694

Afo o rango de afios en que se
realizé la investigacion

Setiembre 2022 — abril 2025

URL de disciplinas OCDE

Ingenieria de sistemas y comunicaciones
https://purl.org/pe-repo/ocde/ford#2.02.04

Communication engineering and systems
https://purl.org/pe-repo/ocde/ford#2.02.04



https://purl.org/pe-repo/ocde/ford#2.02.04
https://purl.org/pe-repo/ocde/ford#2.02.04

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Peru. Decana de América )
Facultad de Ingenieria de Sistemas e Informatica
Vicedecanato de Investigacion y Posgrado

Unidad de Posgrado

ACTA DE SUSTENTACION DE TESIS PARA OPTAR EL GRADO ACADEMICO DE
DOCTOR EN INGENIERIA DE SISTEMAS E INFORMATICA

A los veinte (20) dias del mes de agosto de 2025, siendo las 11:30 am., se reunieron en el Auditorio
Alfredo Celso Alva Bravo, el Jurado de Tesis conformado por los siguientes docentes:

Dra. Rosa Sumactika Delgadillo Avila (Presidenta)

Dr. Igor Jovino Aguilar Alonso (Miembro)

Dr. Miguel Angel Cano Lengua (Miembro)

Dr. Jorge Victor Mayhuasca Guerra (Miembro Asesor)

Se inicio la Sustentacion invitando al candidato a Doctor Jhon Rigner Melendez Melendez, para
que realice la exposicion oral de la tesis para optar el Grado Académico de Doctor en Ingenieria
de Sistemas e Informatica, siendo la Tesis intitulada:

“Modelo Sectrabank para mitigar el fraude informdtico en operaciones electronicas a través de
aplicaciones bancarias en dispositivos Android”.

Concluida la exposicion, los miembros del Jurado de Tesis procedieron a formular sus preguntas
que fueron absueltas por el graduando; acto seguido se procedio a la evaluacion correspondiente,
habiendo obtenido la siguiente calificacion:

................................................................

QU L (15) Buen.s

Por tanto, el presidente del Jurado, de acuerdo con el Reglamento General de Estudios de Posgrado,
otorga al Magister JHON RIGNER MELENDEZ MELENDEZ el Grado Académico de Doctor en
Ingenieria de Sistemas e Informdatica.

Siendo las .3...\>. horas, el presidente del Jurado de Tesis, da por concluido el acto académico de
Sustentacion de Tesis.

v

2 )
(@) w o )
" Dra. Rosa Sunvuctikl Delgadillo Avila Dr. Igor Joviné Aguilar Alonso
(Presidenta) (Miembro)

AR

Dr. Migue! Angel Cano Lengua
(Miembro)




.. UNIVERSIDAD NACIONAL MAYOR DE

CERTIFICADO DE SIMILITUD

Yo, JORGE VICTOR MAYHUASCA GUERRA en mi condicion de asesor acreditado con
Dictamen No 000051-2023-UPG-VDIP-FISI/UNMSM de la tesis, cuyo titulo es “Modelo
Sectrabank para mitigar el fraude informatico en operaciones electronicas a través de
aplicaciones bancarias en dispositivos Android”, presentado por el magister Jhon Rigner
Melendez Melendez para optar el grado de Doctor en Ingenieria de Sistemas e
Informatica.

CERTIFICO que se ha cumplido con lo establecido en la Directiva de Originalidad y de
Similitud de Trabajos Académicos, de Investigacion y Produccién Intelectual. Segun la
revision, analisis y evaluacién mediante la plataforma PIDS, el documento evaluado
cuenta con el 4% de similitud, nivel PERMITIDO para continuar con los tramites

correspondientes y para su publicaciéon en el repositorio institucional.

Se emite el presente certificado en cumplimiento de lo establecido en las normas
vigentes, como uno de los requisitos para la obtencién del grado/ titulo/ especialidad

correspondiente.

Lima, 10 de Noviembre del 2024

/) /

Py
Firma del Asesor \
Nombres y Apeilidos del asesor: Jorge Victor Mayhuasca Guerra

DNI 07283032

14



il

DEDICATORIA

A Dios, a mi querida madre Nina Yoli y mi padre Sumner
Hernén, quienes con su ejemplo y sabiduria han guiado mi camino
personal y profesional.

A la devocion personal y familiar por la Virgen de Guadalupe.



v

AGRADECIMIENTO

Agradezco a los catedraticos de la Universidad Nacional Mayor de San Marcos, por
sus excelentes ensefianzas brindadas desde el inicio del doctorado hasta la culminacion.
Ademas, agradezco al Dr. Jorge Mayhuasca por haberme guiado en la linea de investigacion,
también agradezco a Paulo Calderon, Yordy Benites, David Morillo y Fabrizio Quijandria,
estudiantes de Ingenieria de Software e Ingenieria Agroindustrial de la Universidad Nacional
Mayor de San Marcos, quienes han aportado con su conocimiento en el desarrollo del modelo

propuesto. Especialmente, agradezco a mis padres por apoyarme en mis estudios doctorales.

Ing. Jhon Rigner Meléndez Meléndez

Doctorando



INDICE GENERAL

DEDICATORIA ......auuaaaaaeveiicnisnnnnassssicsssssssssssssssssssssssssssssssssssssssssssasssssssssssssssssssssssssssssses iii
AGRADECIMIENTO a....uuuuuaeionnnanrionsnnsiossssasssssssssssasssssssssssssssssssssssssssssssssssssssasssssssssssssss iv
INDICE GENERAL.ouucouncuneusiussersssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssses v
LISTA DE TABLAS . .ouucccccocoanenneaesiiiccssssssssnssssssscsssssssssssssssssssssssssasssssssssssssssssssssssssssssses ix
LISTA DE FIGURALS ........oovununniiiicciniscsssasssssescssssssssssssssscsssssssssasssssssssssssssssssssssssssssses xi
RESUMEN ...cuuuuueiiennnsicsissansscsssssssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsssss Xiii
ABSTRACT ..uuuunnanevoenerescneresssnsossasisssssssssssssssasssssasssssassssssssssssssssssssssssssssssssssssssssssssssassssss Xiv
CAPITULQ 1: INTRODUCCION ..uuneuneeneenseesseessersssenssssnsssssssssssssssssssssssssssssssssens 1
1.1. Situacion ProblemMAtiCA....ccicrereecrssssrresssssrrecsssssssesssssssssssssassssssssssssssssssssssssssssssssss 1
1.2. Formulacion del problema ........ccocceeeecsisnnnccsssnsencssssnsnecsssssnccsssssssssssssssssssssssssns 5
1.2.1.  Problema ZENETal.....ceeeeeeeeeieieieeeeeieeeieeeeeeeeeeeeeeeeeeeeeseeeseeeeeeeseseseeeseseseseseseseseseseseseeeens 5
1.2.2. Problemas eSPECifiCOS ...cuuuiiiuuiiruiiiniiiiiieiiieii ittt ettt e it et e e e e 5
1.3. Justificacion de 1a investigacion....ceeeceesssueeeeereeccsisssssnneeeencccsssssnnaneeeeeccssssnnnsseeees 6
1.3.1. JUSHICACION LEOTICA 1vvrreeereseerrrrrreeeeeeeesettarreeeeeeeesesensrrsseeseeeessaannssnreseeesessssssssnneeeeens 7
1.3.2. JUSHICACION PIACHICA cuvueneenneieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseseeeeeeeaeeeseeeeeseeeeeeeseseeeseseseeeeeeeens 7
1.4. Objetivos de 1a INVeStIZACION ..eeeeeersneeecsssneeecsssnneeccsssnnencsssssencssssseesssssssanssssssseses 8
141, ODbJEtiVO ZENETAL.c.uuiiiiniiiiiiiiiiiiiii ittt et ettt e it et et s et e eane s etaneenaeeeaaenes 8
142, ODbJetivos ESPECITICOS..eiieieiierirrrrereeeeeeeiiiirrreeeeeeeeeeessistareeeeeeeeesessnrrrreeseeseseensrrrneeeeeees 8
CAPITULO 2: MARCO TEORICO uuuennaenneeneseenssensssrsssssssssssssssssssssssssssassssnsassasns 9
2.1. Mareco filoséfico o epistemologico de la investigacion .......ccccceeeeeeececsscnnnneeeeeeecenns 9
2.2.  Antecedentes de iNVeStiIZACION. ..eeeersureersricssrresssanesssnrcsssressnsnessssnsssssessssscssssecses 10
2.2.1. Investigaciones relacionadas a los ataques de phishing y sus variantes ..........cceceeeuveneenrenns 11
2.2.2.  Secuestro y obtencion del cOdigo OTP.........uuuueruurrmrrrrrrrrrrrsrsrsssrsssrsrnsserrsrreenne———.. 14
2.2.3. Investigaciones relacionadas a los ataques de Fake APp ..oceuveenrenvinneinneinreirenerinneineennnens 15
2.2.4. Investigaciones relacionadas a los ataques de Sim SWapping.........cceevvvveeeeeeeerrevvrveeenenn 16

2.3.

Bases teoricas . 17



vi

2.3.1. Fundamentos tedricos de la seguridad digital ...........ccceurrereeeeeeeeiiiiiiieeeeeeeeeeenrneeeeeen. 17
2.3.2.  Conceptos de la ciberseguridad y fraude digital .........cccuvreereeeereeiiiiirieeeeeeeeeecirieeeeenen. 18
2.3.3. Contexto actual de la ciberseguridad y el comportamiento cibercriminal ............cccceuvennnen. 23
CAPITULQO 3: ESTADO DEL ARTE .a.uuuuoneeeneevecreresresssssssssssssssssssssssssssssssssssssasas 25
3.1. Metodologia para la revision sistematica de la literatura w25
3.1.1. Planificacion de la revision sistematica de la literatura ........cccceeeeeerscrnerecsssnnsseces 25
3.1.2. Ejecucion de la revision sistematica de la literatura .......cceceeeeceercscnnrcscneccssneecnns 29
3.1.3. Resultados de la blisqueda de la revision sistematica de la literatura ................ 30
3.1.3.1. Reporte de los estudios relacionados a los ataques de phishing ...........cceeeueeeueeeieeirennennnee 33
3.1.3.2. Reporte de estudios relacionados a los ataques de SmiShing.........cccuvveueiiniiineeeiieenrinneennee 35
3.1.3.3. Reporte de estudios relacionados a los ataques de Fake App ..c.oveveveriiineiiniiieiiiiiiniinnennnns 37
3.1.3.4. Reporte de estudios relacionados a los ataques de SIM Swapping .........ccceeeeuereenieeennnennnn. 39
3.1.3.5. Reporte de estudios relacionados con modelos de seguridad biométrica..........eceuveuerenneennee 40
3.1.3.6. Reporte de estudios relacionados con modelos de seguridad por codigo IMEI ................... 43
3.1.3.7. Reporte de estudios relacionados con modelos de seguridad por geolocalizacion................ 45
3.2 Analisis y discusiones de la revision sistematica de la literatura. ............cceee...... 49
CAPITULO 4: METODOLOGIA PARA LA VALIDACION DEL MODELO............. 58
4.1. HIPOESIS ceeesssuneeeesssnnnecsssnneecsssnnencsssssnnessssseecsssassnncsssssanssssssssssssssssassssssssssssssssans 58
4.1.1.  HipOteSis SENETal coccvrrssrrericccsssserssrssssescssssssssrssssssecsssssssssssasssssssssssssssassssssssssssssens 58
4.1.2. HipOtesis eSPECIfiCAS vvvvrrerrecesssserssrnsssescssssssssssssssseesssssssssnsasssssssssssssssansssssssssssssene 58
4.2.  Operacionalizacion de variables cereeee 58
4.3.  Matriz de consistencia S |7
4.4. Tipo y disefio de iNVeStiZACION ccvieeersirerssrnnsseiccsssssesssnnssseccssssssssssassssscssssssssessassans 64
4.5. Alcance del eStUIO ..eeeeeecserreccssserrecsssnrncssssssressssssnesssssssssssssssssssssssssssssssssssssssases 65
4.6. Poblacion y muestra cesssnesssnnnesssssnnnes 03
4.6.1.  Caracteristicas de la poblacion ¥ MUESLIA .......ccuuuieiuiernieiiiiiiiieiiieiie et et eeeaees 65
4.6.2.  Tamafo de MUESITA ..eeeeeeeseeirrrrrereeeeeeieiitttrrereeeeeeaaierassesseeeeesessesssssesseeessssssssssnsseeeens 66



vii

4.6.3.  SeleCCiON A€ MUESIIA . ..uuuurrrrrrererresrsssssssessssssssssssssersressssssrsrsrssssnrsransrsasrresanasrsrsnrsnnns 67
4.7.  Desarrollo de 1a inVeStiACION c.ccevveerecssssnrrecssssnsecssssasressssssssessssssssssssssssssssssssaes 67
CAPITULO 5: PROPUESTA DEL MODELQO SECTRABANK ...ouuueueeeeeeeveererenens 69
5.1. Fundamentos del Modelo SectrabankK.....cceecceccssesecssssseessssassesssssssssssssnssassssanes 69
5.2. Proceso del fraude ...icccccincccseeeceicccsssscssssssssssecsssssssssssssssssssssssssssssssssssssssssssssssssns 70
5.3. Disefio del modelo SectrabankK......ccccciierssseeeiecccsssssssssnssssecsssssssssssssssssssssssssnsasssns 71
5.4. Algoritmo de seguridad multicapa del modelo Sectrabank..........cccceeeerrenneeeeenees 72
5.5. Codigo fuente del Modelo Sectrabank ...ccceeeeeeeeeecccceersssneenecsseseesssssssesesssscessssssnee 74
5.5.1.  HabilitaCiOn de PEIMISOS. ..vvvrrreeeeeeeeierrrrrereeeeeeeeaiirrrreeeeeeseeeeesrsreseeeseeesessssseeeeseseennns 74
5.5.2.  HUEIIA QIILAL. ..vvvvvvrvrvrurrrerereresesssesssssssssssarassssssssssssssssssssssrssssssssssssssssssssssssssssssssnnes 75
5.5.3. UDICACION. cuvvvvrrveeeeeeeeeeititreeeeeeeeeesiissreeeeeeeeeeeesasrreeeeeseeeessissrsrreeseseesansssrreeeeeeseennes 76
T T 1Y 1 2 CO PPNt 77
5.5.5. MeNSAJE OTP. .eeveiiiiiieiiiiiiieieee e ee ettt e e e e eeeeetaeeeeeeeeeeeettraraeeaeeeeeeeastrreeeeaeeeennnes 78
5.6. Simulacion de uso del Modelo Sectrabank......ccccccecccessecenrnnaeeeecsscceesnnsseeesssscceses 78
CAPITULO 6: VALIDACION, RESULTADOS Y DISCUSION ...uuuueeeeeeeevresenenes 81
6.1. Validacion del modelo Sectrabank .. 81
6.1.1.  Seleccion de partiCIPANTES ........cceuvereuieruiiinriiiiiii ettt et er et e eraeerneseraaes 81
6.1.2.  EXPETIMEITO ceuuteiuniiiiniiiintetie ettt eeta et et et e taie s et e etae s etaneeraeseaneseraaeanesernnes 81
6.1.3.  Técnicas de recolecciOn de dAtOS ......cvvvvvreereeeeeieriirrreeeeeeeeeiiiarereeeeeeeeeenssrrrereeeeeeennnes 83
6.2. Pruebas de RIPOLESIS cocevvreeeecrsssaniecssssnsiesssssasscssssnssscsssssssesssnssssssssssssssssssssssssnanss 84
6.2.1.  Prueba de NOIrmMAalidad ..........eeeeeeeeeeiiiiirreeeeeeeeeeeeiirreeeeeeeeeeeeitrrreeeeeeeeeeeiarrrreeeaeeeennnns 84
6.2.2.  HIPOLESIS GENETAL....ceeeeeeuurrreeeeeeeeeeiiiitrrreeeeeeeeeeeiirreeeeeeeeeeeeassrrreeeseseeesaisrrreeeeeeeeennes 85
6.2.3.  HiIpOtESIS ESPECITICA 1 .uvvvvvrrvrrrererrreeeeereeersresesssasssssessressesesrsrerareeararar—————.————————————————_ 87
6.2.4.  HiIPOLESIS ESPECITICA 2 ..vvvvvvvrrreererseeeeeerereesrerssssasssesereressssesrsrerarerararar—.———.————————————————. 88
6.2.5.  HIPOtESiS ESPECITICA 3 euuururrrereeeeeeeeiiitrereeeeeeeeeeeiirreeeeeeeeeeeietrrreeeseeeeeeniisrrrreeeseeeennns 90
6.2.6.  HIPOLESIS ESPECITICA 4 c.vvvvrrrreeeeeeeeeeeiiirereeeeeeeeeeeiirraeeeeeeeeeeietrrreeeseeeeeeesisrrrreeeseeeennnns 91
6.3. Analisis e interpretacion de 12 informacion ........cccveeeeeicccssiscsssnnesseeccssssssssansens 92



viii

a) Mitigacion del fraude por Fake App .93
b) Mitigacion del fraude por SIM SWAPPING e..ceueeeerecssssassosssssssessssssssssssssssssssssssssse 94
c) Percepcion de accesibilidad, comprension y facilidad de USO.........eeeeeeeeeeeeeeieeeenes. 94
d) Aceptacion del modelo: confiabilidad, eficacia y adaptabilidad ................ceee...... 95
6.4.  Analisis de resultados estadiStiCoS....ccccverersurecssnecssnnesssnnecsnecssanecssanecssssecsnsecsanes 95
6.5.  Discusion de reSultados ......ccceeeeessreecssunecssanecssanecsssnessssncssssnssssseessssesssssesssssssssses 96
6.6. Presentacion de reSultados coccceeeeeeeeeeeeeeeeececeenesenesenescscsesesesesssssessssssssssssssssssssssnes 97
CAPITULO 7: CONCLUSIONES Y RECOMENDACIONES..........cevverrvrerreresserseres 105
7.1. Conclusiones ... 105
7.2. ReECOMENAACIONES ..uuveeerunreessnresssanessnnessnnecssnesssnnesssseessssesssssnsssssesssssssssssessssaees 106
REFERENCIAS BIBLIOGRAFICAS .....u.oeeverererrersressesessessssssssssssessssssessssssessssesseses 109
ANEXOS.c.uuuuonuinneiinnennernneisninssesssisssessssssssessssssssssssssssssssssssssssssssssssssssssssassssssssssssasns 125
Anexo 1: GlOSAYIO de LEFMUINOS .....eueeneernneenueenrnensnennsuensaensssenssessssesssnssssesssassssessssssssees 125
Anexo 2: Estadistica referente a cifras de Ciberseguridad en el mundo..................... 127
Anexo 3: Formulario para las personas que usaron el Modelo Sectrabank............... 129
Anexo 4: Respuestas recopiladas en el fOrmulario............eaeceeeeseoueroscnerosserossserossannes 130

Anexo 5: Informe del grupo control y experimental con respecto a la usabilidad de

DAFLE AE lOS USUATIOS uueunueenneeneenireensrernaensueesnenssessssenssessssesssnssssessssssssessssssssesssssssassssassnns 132
Anexo 6: Articulo de Contribucion de I TeSis .........uunueeueecnnensuevcsuenssuecsuenssencssessnnns 142
Anexo 7 : Actas de validacion de herramientas de recopilacion de datos ................... 151
Anexo 8 : Imdgenes de encuestas a la DIVINDAT .............ueoooueeevverissnnioscnsrossserosssnes 164

Anexo 9: Constancia de cantidad de efectivos policiales encargados de investigar

AClILOS INFOVMALICOS couuuveeevueroosrarossrerosserosssasosssssssasssssasssssassssssssssssssssssssssssssssssssssssssssnssss 166

Anexo 10: Constancia de cantidad de alumnos matriculados en decimo ciclo de

ingenieria de Software de [ UNMSM ...........uocueeeecesueicssunicssnnissssnssssnssssssosssssssssssssessens 167



X

LISTA DE TABLAS
Tabla 1 Cadena de fuentes de buisqueda para phishing y smishing............c.ccceeeveeennenns 26
Tabla 2 Cadena de fuentes de busqueda para Fake App y SIM Swapping.........cc.cccuuee. 28
Tabla 3 Criterios de inclusion y eXClUSION.........cccvieiiieriiiiiieieeieeeeeee e 29
Tabla 4 Fuente de articulos seleccionados.............ceeevieriereiriinienieieneeeeeeeeeee e 30
Tabla 5 Ataques de Phishing con sus ventajas y limitaciones...........ccceeeevveeeveeenveeeenneenns 33
Tabla 6 Ataques de Smishing con sus ventajas y limitaciones..........ccceeeeveeerveeenveesnnneenns 36
Tabla 7 Ataques de Fake App con sus ventajas y [imitaciones ..........cccceeeeevveereverrueennnenne. 38
Tabla 8 Ataques de SIM Swapping con sus ventajas y limitaciones............ccccceeervvennnnne. 39
Tabla 9 Analisis comparativo de modelos bIomeEtricos .......cccvvevvieeeiieerieeeeiee e 41
Tabla 10 Analisis comparativo de modelos por codigo IMEI ............cccoooiiiiiiiiiiinnnne 44
Tabla 11 Analisis comparativo de modelos por Geolocalizacion............ccoccvevveereennnnnne. 46
Tabla 12 Operacionalizacion de la variable dependiente ............ccccceeeveevieeniienieenieennnnnnn 60
Tabla 13 Operacionalizacion de la variable independiente .............ccocceeviieiieiieiniiennnne 61
Tabla 14 Matriz de CONSISTENCIA ....eevueieueieriieeiieeiie et eerite ettt ettt et e seee e e saee e 62
Tabla 15 Prueba de normalidad ...........c.cccooiiiiiiiiiiiiiieee e 84
Tabla 16 Prueba Chi cuadrado hipotesis general..........cooovveeiiieiiiieiniieeniieeciee e 86
Tabla 17 Prueba Chi cuadrado hipotesis especifica L.......cccooerierieiiniieneeneniieneenicnne 87
Tabla 18 Prueba Chi cuadrado hipotesis especifica 2.........ccevevierieiirieniineniienienienne 89
Tabla 19 Prueba Chi cuadrado hipotesis especifica 3......cceevvieeriieeniiieeniieeciie e 90
Tabla 20 Prueba Chi cuadrado hipotesis especifica 4........oevvvveviieeeviiieeniieeeiie e 91
Tabla 21 Operaciones DANCATIAS .........cccereerierrierienieeienieerieee ettt ee e 98

Tabla 22 Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar
el fraude informatico en operaciones electronicas a través de aplicaciones bancarias..... 99
Tabla 23 Grafica sobre la percepcion de mitigacion del fraude informatico en operaciones
electronicas mediante el modelo Sectrabank ............ccoceeveriiniiiiniininie 100
Tabla 24 Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar
el fraude informatico en la modalidad de Fake App......ccccvevvieeecieiniieeeieecee e, 100
Tabla 25 Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar
el fraude informatico en la modalidad de SIM SWapping .........cccccceeveveeviienieenienieennens 101
Tabla 26 Percepcion de usabilidad del modelo Sectrabank............ccoceeveviiniinincnnenne. 102



Tabla 27 Frecuencia respecto a la percepcion de la confiabilidad del modelo Sectrabank



X1

LISTA DE FIGURAS
Figura 1 Denuncias y pérdida monetaria mundial ............c.ccoecviieriiiiiniiieiiie e, 1
Figura 2 Denuncias anuales en Perll...........coocviieiiieeiiiiciecce e e 2
Figura 3 Denuncias por grupo generacional ............cceeeveeiieriieiiieniienieeieecieeieesee e 2
Figura 4 Tipo de modalidades de ciberataque ............ccoeceevuerierienieeienienieeieseeeee e 3
Figura 5 Proceso de revision de 1a 1itera.........cceeecvieeeiieeeiiie e 30
Figura 6 Cantidad de articulos por base de datos ..........ccccveevcriieeciiieccieeeie e, 31
Figura 7 Cantidad de articulos pOr T€VISta .........cecuerieriirieniereeiesceeeee e 32
Figura 8§ Cantidad de articulos, libros y teSIS.......cueveerieriieriierienierieieeeeeeie e 32
Figura 9 Estructura del proceso del fraude ..........cccoooeeeiiiiiiiiiiiiiiieeeee e 70
Figura 10 Proceso de las capas de seguridad..........ccceevuieniiiiiiinieniieiecceeceeee e 72
Figura 11 Diagrama de flujo del Algoritmo de Seguridad Multicapa ...........ccccevveuennene 74
Figura 12 Permisos necesarios para el desarrollo de la aplicacion..........c.cccceeeeveererennenn. 75
Figura 13 Coédigo de la Huella Digital........cc.ccocoriiiiiiiiiiiniiiinienceeceeeieec e 76
Figura 14 Codigo para obtener 1a uUbiCacion ..........ccccevueeienieniniicniiniieiccecieccseceee 77
Figura 15 Codigo del IMELI.........cooiiiiiiiiieete et 77
Figura 16 Codigo Mensaje OTP ......cc..ooiiiiiiiiiiiieeee e 78
Figura 17 Interfaces de usuario de la aplicacion Sectrabank...........c.ccecevievinicnicncnnen. 79
Figura 18 Primera, Segunda y Tercera capa de seguridad...........cccevervuinienenicniieneenns 80
Figura 19 Operacion final ...........cooooiiiiiiiiiiiieee e 80
Figura 20 Representacion de 1a poblacion ...........cccooeeeiiiiiiiiiiiiiniiiieiceiceee e 98
Figura 21 Gréafica de Operaciones bancarias .........c..ceceeveerueereriieneenieniienieneeeeneeneeeeens 99

Figura 22 Grafica sobre la percepcion de mitigacion del fraude informético en operaciones
electronicas mediante el modelo Sectrabank .............cccociiiiiiiiiiininiee 100

Figura 23 Gréfica sobre la percepcion de mitigacion del fraude informatico por Fake App

......................................................................................................................................... 101
Figura 24 Gréfica sobre la percepcion de mitigacion del fraude informatico mediante SIM
N 103 0 LRSS 102
Figura 25 Gréfica de Percepcion de usabilidad del modelo Sectrabank........................ 103

Figura 26 Gréfica respecto a la percepcion de la confiabilidad del modelo Sectrabank 104

Figura 27 Reporte de Ciberseguridad en América Latina y el Caribe..........ccccceuenene. 127



Xii

Figura 28 Estadisticas referentes a la vulnerabilidad de paises a ciber ataques ............ 127
Figura 29 Proyeccion del valor del mercado mundial de la ciberseguridad al 2023 ..... 128
Figura 30 Ingresos del mercado de la ciberseguridad en la regién de Asia y el Pacifico
desde 2017 hasta 2022, con previsiones hasta 2026............ccceeeveeriienieenieniieenienieeinns 128

Figura 31 América es el mercado mas grande entre las regiones seleccionadas en 2023



xiii

RESUMEN

El estudio desarrolla Sectrabank, un modelo de seguridad informatica para mitigar el fraude
en operaciones bancarias electronicas en dispositivos Android. Aborda dos ataques
frecuentes: SIM Swapping, que permite a ciberdelincuentes interceptar codigos de
autenticacion, y Fake Apps, que imitan aplicaciones oficiales para robar credenciales.
Sectrabank refuerza la seguridad con un enfoque multicapa, combinando autenticacion
biométrica, validacion de IMEI y geolocalizacion en tiempo real, ofreciendo una proteccion
robusta y eficiente. Para evaluar la efectividad del modelo, se realizd un disefio
experimental con dos grupos: un grupo experimental, donde los usuarios realizaron
transacciones bancarias con la implementacion de las medidas de seguridad del modelo
Sectrabank y un grupo de control, sin medidas de seguridad. El modelo Sectrabank
demostrd ser una solucion efectiva y confiable para mitigar el fraude en operaciones
bancarias electronicas en dispositivos Android, reduciendo significativamente los ataques
de Fake Apps y SIM Swapping, con niveles de significacion de 0.00 y altos porcentajes de
efectividad en el grupo experimental (97.5% y 76.25%, respectivamente). Su disefio
compacto y robusto, basado en un enfoque de seguridad multicapa que integra
autenticacion biomeétrica, validacion del IMEI y geolocalizacion, permitié detectar y
bloquear accesos fraudulentos antes de que se completaran transacciones no autorizadas.
Ademas, los usuarios percibieron positivamente la usabilidad y confiabilidad del modelo,
destacando su potencial para fortalecer la seguridad en plataformas bancarias méviles y su

relevancia en un contexto de creciente fraude informatico.

Palabras clave: Fake App; SIM Swapping; Cybercrime; Computer fraud; Mobile security;

Authentication
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ABSTRACT

The study develops Sectrabank, a cybersecurity model designed to mitigate fraud in
electronic banking operations on Android devices. It addresses two common attacks: SIM
Swapping, which allows cybercriminals to intercept authentication codes, and Fake Apps,
which mimic official applications to steal credentials. Sectrabank enhances security
through a multi-layered approach, combining biometric authentication, IMEI validation,
and real-time geolocation, providing a robust and efficient protection mechanism. To
evaluate the model’s effectiveness, an experimental design was conducted with two groups:
an experimental group, where users performed banking transactions with the security
measures of the Sectrabank model, and a control group, without security measures.
Sectrabank proved to be an effective and reliable solution for mitigating fraud in electronic
banking operations on Android devices, significantly reducing Fake Apps and SIM
Swapping attacks, with significance levels of 0.00 and high effectiveness rates in the
experimental group (97.5% and 76.25%, respectively). Its compact and robust design,
based on a multi-layered security approach integrating biometric authentication, IMEI
validation, and geolocation, allowed for the detection and blocking of fraudulent access
before unauthorized transactions were completed. Additionally, users perceived the model
positively in terms of usability and reliability, highlighting its potential to enhance security

in mobile banking platforms and its relevance in the context of increasing cyber fraud.

Keywords: Fake App; SIM Swapping; Cybercrime; Computer Fraud; Mobile Security;

Authentication



CAPITULO 1: INTRODUCCION

1.1.  Situacion problematica

Los ataques cibernéticos se incrementan cada afio, con técnicas de ataques cada vez
mas sofisticados que son utilizados por los ciberdelincuentes con la finalidad de apoderarse
del dinero de las cuentas bancarias de diferentes entidades. Este tipo de ataques provocan
bloqueo de servicios, robo de informacion de los clientes, entre otros. En el afio 2023, el
FBI report6d el cibercrimen de los ultimos cinco afios, tal como ilustra la Figura 1,
observandose el crecimiento en mas del 300% en pérdidas de billones de dolares. Similar
caso ocurre en Pert, como muestra la Figura 2, segun los reportes de la “Division de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT-Pert1)” de la policia peruana, con
el incremento del 300% en cinco afios desde 2019, asi como ocurren en diferentes paises
del mundo, Este fendmeno no es exclusivo de estos paises, ya que se replica a nivel global,
como se aprecia en el Anexo 2, titulado: Estadisticas sobre Ciberseguridad en el Mundo,
que presenta datos relevantes en las Figuras 27, 28, 29 y 30.

Figura 1
Denuncias y pérdida monetaria mundial

2019 N /67,361

$3.5 Billion
0y 751,790
$4.2 Billion
I 547,376
2021 $6.9 Billion
I 500,944
2022 $10.3 Billion
I 330,418
2023 $12.5 Billion

B Complaints Losses

Nota. Pérdida en billones de dolares y la cantidad de denuncias recibidas por el FBI
entre los afios 2019 y 2023. Obtenido de FBI Releases Internet Crime Report (p.7) por

Federal Bureau of Investigation, 2024.



Figura 2
Denuncias anuales en Peru
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Nota. El presente histograma refleja la cantidad de denuncias anuales registradas
en el Peru, por la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT),

donde se ha realizado un analisis de victimas de acuerdo al grupo generacional (Figura 3).

Figura 3
Denuncias por grupo generacional
VICTIMAS POR GRUPO GENERACIONAL

GRUPOS GENERACIONALES
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Nota. El presente histograma refleja la cantidad de denuncias por grupo generacional en

Peru

La informacion proporcionada por la DIVINDAT-Pert, incluye, también, los
porcentajes de tipos de modalidades usadas en los ciberataques, donde el 63.11% de las
18,830 denuncias registradas en el afio 2023 (Figura 4), han sido por la modalidad de
Phishing y el 17.48% por la modalidad de SIM Swapping y el 12.62% por la modalidad de



Fake App y en su menor porcentaje la modalidad de Vishing con un 6.80%. Es preciso
mencionar que aleatoriamente se ha revisado el contenido de algunas denuncias y se ha
obtenido informacidon que algunos casos denunciados por Smishing han sido registrados
como phishing, ello sucede porque algunos funcionarios policiales no se familiarizan con
los términos cibercriminales, mas aun si se tiene en consideracion que las denuncias han

sido obtenidas de diferentes dependencias policiales a nivel nacional.

Figura 4
Tipo de modalidades de ciberataque
Tipos de Fraude

60% @ 63.11

50%

40%
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Phishing  SIM Swapping Fake App Vishing

Nota. El presente histograma presenta las modalidades de ciberataque mas empleadas en

Perta

En la era digital, el fraude informatico ha evolucionado de manera alarmante,
afectando directamente las operaciones bancarias en linea y poniendo en riesgo la
seguridad financiera de los usuarios. Especificamente, fraudes como el SIM Swapping y
las Fake Apps han demostrado ser altamente efectivos para comprometer la identidad
digital y obtener acceso no autorizado a cuentas bancarias. Estos ataques han crecido
exponencialmente con la masificacion de dispositivos moviles y la digitalizacion de los

servicios financieros (Ekeh et al., 2022).

A nivel mundial, el impacto econdmico del fraude informatico es devastador. La

pérdida anual global por fraude informatico se estima en miles de millones de ddlares, con



algunas cifras que sefialan que el costo anual en los EE. UU, supera los 400 mil millones
de dolares. Ademas, el Internet Crime Complaint Center (IC3) reporté 467,361 quejas de
delitos de fraude informatico en linea en los EE. UU., con pérdidas superiores a 3.5 mil
millones de doélares en un solo afio (Hilal et al. 2022). En particular, el SIM Swapping, un
método en el que los atacantes logran obtener el control de la tarjeta SIM de la victima para
interceptar sus codigos de autenticacion, representa una de las amenazas mas criticas contra
la seguridad bancaria (Ekeh et al., 2022). Por otro lado, las Fake Apps, aplicaciones
maliciosas que imitan el disefio y la funcionalidad de aplicaciones bancarias reales, generan
riesgos de seguridad y privacidad de la informacion que enfrentan las aplicaciones de banca

movil y pagos (Bassolé et al., 2020)

La comunidad académica y el sector financiero han desarrollado diversas
estrategias para mitigar estos ataques. Enfoques tradicionales incluyen la autenticacion en
dos pasos (OTP), el monitoreo de transacciones sospechosas y el bloqueo de cuentas por
actividad inusual. Sin embargo, estas medidas han demostrado ser insuficientes, ya que el
SIM Swapping permite interceptar OTPs y las Fake Apps evaden mecanismos de deteccion

(Bello y Olufemi, 2024).

Para mejorar la seguridad, se han implementado modelos basados en inteligencia
artificial (IA) y aprendizaje automatico, que permiten detectar patrones de fraude en tiempo
real. Diferentes modelos de machine learning han sido utilizados para mejorar la deteccion
de fraudes en transacciones financieras, aumentando la precision de los sistemas de
prevencion (Alatawi, M. N., 2025). Sin embargo, muchas de estas soluciones dependen de
datos historicos y no previenen ataques en el momento en que ocurren, dejando a los

usuarios vulnerables (Brown et al., 2024)

Dada la creciente sofisticacion de los ataques informaticos, es fundamental
implementar un modelo que no solo detecte fraudes, sino que ademads prevenga de forma
activa el acceso no autorizado a cuentas bancarias, con especial atencion a los usuarios del
sistema operativo Android, el cual, segin Statcounter Global Stats (2024), concentra
aproximadamente el 72 % del uso global de dispositivos moéviles, lo que lo convierte en el
principal objetivo de los ciberdelincuentes. En este contexto, el modelo Sectrabank se

presenta como una solucion innovadora al integrar en un mismo esquema la autenticacion



biométrica, la verificacion del IMEI y la validacion mediante geolocalizacion. Esta
combinacion de factores de seguridad permite mitigar de manera efectiva el fraude
informatico, reduciendo significativamente las posibilidades de que los atacantes logren
apropiarse de las claves OTP y comprometan las transacciones electronicas. Como parte
de los aportes preliminares de esta investigacion, se publico el articulo titulado “Modelo
Sectrabank para mitigar el fraude informdtico en operaciones electronicas a través de
aplicaciones bancarias en dispositivos Android” en la Revista Peruana de Computacion y
Sistemas, volumen 6(2), paginas 3-13, ano 2024 de la UNMSM. Esta publicacion,
disponible en https://doi.org/10.15381/rpcs.v612.29031, recoge los fundamentos iniciales

del modelo propuesto, validando su relevancia tanto académica como practica. Dicha
contribucidn se encuentra referenciada en el Anexo 6, titulado: Articulo de Contribucion

de la Tesis.

1.2. Formulacion del problema
1.2.1. Problema general

(Es posible desarrollar un modelo denominado Sectrabank que permita mitigar
efectivamente el fraude informatico en operaciones electronicas realizadas a través de
aplicaciones bancarias en dispositivos Android, mejorando la deteccion de Fake App y SIM

Swapping, asi como la aceptacion y usabilidad percibida por los usuarios?

1.2.2. Problemas especificos

a. ;Como debe desarrollarse un modelo denominado Sectrabank que permita la deteccion
eficaz del fraude informatico en la modalidad de Fake App en operaciones electronicas

realizadas a través de aplicaciones bancarias en dispositivos Android?

b. (Qué mecanismos deben integrarse en el desarrollo del modelo Sectrabank para mitigar
el fraude informatico en la modalidad de SIM Swapping en operaciones electronicas

realizadas a través de aplicaciones bancarias en dispositivos Android?

c. (Qué caracteristicas deben ser consideradas en el desarrollo del modelo Sectrabank para
garantizar que sea percibido adecuadamente en términos de accesibilidad, comprension
y facilidad de uso por parte de los usuarios en operaciones electronicas realizadas a

través de aplicaciones bancarias en dispositivos Android?


https://doi.org/10.15381/rpcs.v6i2.29031

d. /Qué criterios deben ser contemplados en el desarrollo del modelo Sectrabank para
validar la aceptacion por parte de los usuarios en términos de confiabilidad, eficacia y
adaptabilidad en operaciones electronicas realizadas a través de aplicaciones bancarias

en dispositivos Android?

1.3.  Justificacion de la investigacion

La tesis sobre el "Modelo Sectrabank para mitigar el fraude informatico en
operaciones electronicas a través de aplicaciones bancarias en dispositivos Android" es
crucial en el contexto actual debido a la creciente amenaza de los delitos informaticos en
el entorno financiero. Este modelo no solo busca proteger los activos financieros de
individuos y empresas, sino que también promueve la confianza y estabilidad en el sistema
financiero, empodera a los usuarios con medidas de seguridad adicionales, impulsa la
innovacion tecnologica en ciberseguridad y tiene el potencial de transformar la industria
bancaria al fortalecer relaciones con los clientes y cumplir con regulaciones de seguridad

mas estrictas.

En el ambito de la ciberseguridad financiera, el Phishing ha sido identificado como
la modalidad de ataque con mayor incidencia, representando el 63.11% de los fraudes
informaticos en operaciones bancarias. Sin embargo, la industria ha desarrollado multiples
estrategias para su mitigacion, incluyendo filtros anti-phishing en correos electronicos,
autenticacion multifactor (MFA) y campafias de concientizacion (West, Bhattacharya y
Islam, 2015). En contraste, los ataques de Fake App y SIM Swapping presentan desafios
mas complejos que comprometen la privacidad y la confidencialidad, vulnerando los
permisos de acceso y el cddigo de aplicaciones bancarias (Bassolé et al., 2020). Ademas,
los sistemas de seguridad convencionales han resultado insuficientes para la identificacion
temprana de estos fraudes, ya que los ciberdelincuentes logran falsificar la identidad
auténtica del usuario como contrasefias y cddigos de verificacion OTP (Alzomai, M.H.
2011). Estudios recientes han demostrado que la implementacion de modelos avanzados
basados en autenticacion biométrica, verificacion de IMEI y geolocalizacion es una
estrategia efectiva para la prevencion activa de estos ataques (Alatawi, M. N. 2025). Por

esta razon, el presente estudio se enfoca en disefiar e implementar el modelo Sectrabank,



una solucion integral que aborda de manera especifica los fraudes de Fake App y SIM

Swapping, mitigando vulnerabilidades criticas en la seguridad bancaria movil.

1.3.1. Justificacion teorica

La justificacion teodrica de esta tesis se fundamenta en la necesidad de abordar el
creciente problema de los delitos informaticos, especialmente en el contexto de las
operaciones bancarias electronicas a través de dispositivos Android. La literatura existente
sobre ciberseguridad y fraude informéatico proporciona un marco tedrico solido que
respalda la importancia de desarrollar estrategias y modelos especificos para mitigar estos
riesgos. Ademas, el estudio de modelos previos y teorias relacionadas con la seguridad
informatica en el sector bancario brinda insights valiosos para disefiar y evaluar el modelo

Sectrabank propuesto.

1.3.2. Justificacion practica

En términos practicos, esta investigacion tiene como objetivo proporcionar una
solucion efectiva y aplicable para las instituciones bancarias que enfrentan amenazas
constantes de fraude informatico en sus plataformas moviles. Los ciberdelincuentes,
mediante técnicas de ingenieria social como phishing, smishing o vishing, obtienen
informacion confidencial de las cuentas bancarias de sus victimas. Posteriormente,
emplean estrategias como Fake App y SIM Swapping para acceder o interceptar cédigos
de autenticacion, como claves OTP o tokens, con el propdsito de sustraer fondos
ilicitamente. Ante este panorama, se propone el modelo Sectrabank, disefiado
especificamente para mitigar estos ataques, evitando que los ciberdelincuentes se apoderen

de las credenciales criticas que permiten la ejecucion de transacciones fraudulentas.

La implementacion efectiva del modelo Sectrabank podria contribuir
significativamente a reducir la incidencia de fraudes y proteger los activos financieros de
los clientes. Ademas, esta investigacion proporcionara pautas practicas para la gestion de
la seguridad informatica en el sector bancario, ayudando a las organizaciones a fortalecer

sus medidas de proteccion y respuesta ante amenazas cibernéticas.

La metodologia de esta tesis se basa en un enfoque mixto que combina métodos

cualitativos y cuantitativos. Se realizard un anélisis exhaustivo de la literatura existente



para identificar las mejores practicas y los modelos relevantes en el campo de la seguridad
informatica y la banca electronica. Ademas, se llevaran a cabo estudios de caso y
entrevistas con expertos en ciberseguridad y representantes de la Policia encargados de
investigar Delitos Informaticos, para validar y refinar el modelo propuesto. Este enfoque
metodoldgico integral permitird una comprension completa de los desafios y oportunidades

asociados con la implementacion del modelo Sectrabank.

1.4. Objetivos de la investigacion
1.4.1. Objetivo general

Desarrollar el modelo Sectrabank para mitigar efectivamente el fraude informatico
en operaciones electronicas realizadas a través de aplicaciones bancarias en dispositivos
Android, mejorando la deteccion de Fake App y SIM Swapping, asi como la aceptacion y

usabilidad percibida por los usuarios

1.4.2. Objetivos especificos

a. Desarrollar un modelo denominado Sectrabank que permita la deteccion eficaz del
fraude informatico en la modalidad de Fake App en operaciones electronicas realizadas

a través de aplicaciones bancarias en dispositivos Android.

b. Integrar mecanismos funcionales y tecnoldgicos en el modelo Sectrabank que permitan
mitigar el fraude informético en la modalidad de SIM Swapping en operaciones

electronicas realizadas a través de aplicaciones bancarias en dispositivos Android.

¢. Incorporar caracteristicas de accesibilidad, comprension y facilidad de uso en el
modelo Sectrabank, considerando las necesidades de los usuarios en operaciones

electronicas realizadas a través de aplicaciones bancarias en dispositivos Android.

d. Establecer criterios de confiabilidad, eficacia y adaptabilidad en el desarrollo del
modelo Sectrabank que favorezcan su aceptacion por parte de los usuarios en
operaciones electronicas realizadas a través de aplicaciones bancarias en dispositivos

Android.



CAPITULO 2: MARCO TEORICO

2.1. Mareco filosodfico o epistemologico de la investigacion

El fraude informatico en operaciones electronicas a través de aplicaciones
bancarias en dispositivos Android, ha sido un tema de creciente interés en los tltimos afios,
debido a la constante evolucion de las amenazas cibernéticas y la creciente dependencia
de los usuarios en los servicios financieros digitales. Diversos estudios han abordado las
vulnerabilidades existentes en estas aplicaciones, asi como las estrategias necesarias para
mitigar los riesgos asociados. Chen et al. (2020) realizaron un analisis empirico sobre los
riesgos de seguridad en aplicaciones bancarias Android, identificando fallas criticas que
han sido explotadas por ciberdelincuentes para comprometer la integridad de las
transacciones. Su estudio resalta la falta de protocolos de cifrado adecuados en muchas
aplicaciones bancarias, lo que permite ataques de intermediario (MITM) y la intercepcion
de datos sensibles. En esta misma linea, Ulginaku et al. (2019) sefialaron que la funcion
“Scan-and-Pay”, ampliamente utilizada en diversas plataformas bancarias, presenta
riesgos significativos al permitir la manipulacion de codigos QR para redirigir pagos a
cuentas fraudulentas sin que los usuarios se percaten del engafio. Este hallazgo es
relevante, ya que demuestra como las innovaciones en pagos digitales pueden convertirse

en vectores de ataque cuando no se implementan con medidas de seguridad robustas.

Asimismo; Zambrano y Sudrez (2020) enfatizaron la problematica de los
dispositivos sin soporte oficial, que muchas veces no reciben actualizaciones de seguridad,
exponiendo a los usuarios a malware bancario y vulnerabilidades persistentes que no
pueden ser corregidas sin la intervenciéon del fabricante. Esta situacion afecta
especialmente a usuarios con dispositivos de gama baja o modelos més antiguos, quienes,
por limitaciones econdmicas, contintan utilizando equipos sin proteccion adecuada. Frente
a estas amenazas, Abi Din et al. (2021) propusieron la implementacion de sistemas
antifraude éticos que puedan identificar y bloquear actividades sospechosas sin afectar la
experiencia del usuario, promoviendo asi un equilibrio entre seguridad y usabilidad. En
este sentido, Sharma y Ghosh (2021) desarrollaron un protocolo de autenticacion ligero y
seguro para pagos moviles, el cual emplea multiples factores de verificacion sin

comprometer la velocidad ni la accesibilidad de las transacciones, abordando una de las
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principales preocupaciones en la banca digital: la necesidad de implementar medidas de
seguridad sin generar friccion en la experiencia del cliente.

Desde un enfoque mas técnico, (Bassol¢ et al., 2020), analizan las vulnerabilidades
de aplicaciones de banca movil y pagos en Android, destacando riesgos de privacidad y
seguridad. Se identifican fallos en la gestion de credenciales y almacenamiento de datos
sensibles que facilitan ataques como phishing e inyeccion de codigo, (Kuttiyappan y
Rajasekar, 2023) exploraron el uso de técnicas de aprendizaje profundo para detectar
ataques maliciosos en sistemas bancarios, destacando la importancia de la inteligencia
artificial en la deteccion de fraudes financieros en tiempo real. Su estudio demostr6é que
los modelos de machine learning pueden identificar patrones sospechosos en transacciones
electronicas, permitiendo a las instituciones financieras reaccionar de manera inmediata

ante posibles amenazas.

2.2. Antecedentes de investigacion

La mayoria de las investigaciones sobre el fraude informatico, se centran en la
deteccion de phishing y sus variantes utilizando algoritmos de inteligencia artificial. Sin
embargo, hay pocos estudios que abordan técnicas de mitigaciébn para prevenir la
consumacion de estos ataques. Esta brecha en la investigacion es preocupante, debido a
que las pérdidas a nivel mundial ascienden a miles de millones de dolares, pérdidas
econdmicas que se incrementan continuamente. En efecto, varios estudios de investigacion
se centran en la deteccion de phishing en URLs y contenido de paginas web, asi como en
mensajes SMS y correos electronicos, utilizando técnicas y algoritmos de aprendizaje
automatico (ML) y aprendizaje profundo (DL) (Su y Su, 2023). Entre las técnicas mas
utilizadas se encuentran las redes neuronales artificiales (ANN), las redes neuronales
convolucionales (CNN), las redes neuronales recurrentes (RNN), los algoritmos genéticos
(GA), los bosques aleatorios (RF), la memoria a largo plazo (LSTM), las unidades
recurrentes con compuerta (GRU), las representaciones de codificador bidireccional de
transformadores (BERT), y las metaheuristicas como la optimizacion de algas artificiales
(AAO) y la optimizacion de malezas invasoras (IWO). Estas técnicas han alcanzado

precisiones que van desde el 87% hasta el 99.8% (Mongay Batalla., 2024).
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2.2.1. Investigaciones relacionadas a los ataques de phishing y sus variantes

En la fase inicial de los ataques de fraude informatico, los ciberdelincuentes
emplean técnicas como el phishing, smishing y vishing para engafar a las victimas y
obtener sus datos bancarios. Estas técnicas involucran el uso de correos electronicos
fraudulentos, mensajes de texto y llamadas telefonicas falsas que aparentan ser de
instituciones legitimas, con el fin de obtener informacion sensible como contraseias,

informacion de las tarjetas bancarias y linea telefonica afiliada.

Para contrarrestar esta amenaza, varios estudios de investigacion se centran en la
deteccion de phishing en URLs y contenido de paginas web, asi como en mensajes SMS y
correos electronicos, utilizando técnicas y algoritmos de aprendizaje automatico (ML) y
aprendizaje profundo (DL). Entre las més utilizadas se encuentran las redes neuronales
artificiales (ANN), las redes neuronales convolucionales (CNN), las redes neuronales
recurrentes (RNN), los algoritmos genéticos (GA), los bosques aleatorios (RF), la memoria
a largo y corto plazo (LSTM), las unidades recurrentes con compuertas (GRU), las
representaciones de codificadores bidireccionales de transformadores (BERT) y las
metaheuristicas como la optimizacion de algas artificiales (AAQO) y la optimizacion de
malas hierbas invasoras (IWO). Estas técnicas han alcanzado precisiones que oscilan entre

el 87% y el 99.8% (Mongay Batalla, 2024; Su & Su, 2023).

En la detecciéon de phishing en URLs, el modelo basado en CNN identifica
caracteres y alcanza una precision del 98.8%, entrenado con 318,642 URLs (Aljofey et al.,
2020). En esa linea, se propone un modelo hibrido de CNN y RNN-LSTM con una
precision del 99.01% (Shaiba et al., 2022). Modelos como RNN-LSTM, junto con Bi-
LSTM y GRU, logran una precision de hasta el 99% (Roy et al., 2022). Por otra parte, otro
enfoque emplea LSTM-CNN para la deteccion de phishing en paginas web, alcanzando
una precision del 99.2% con 20,000 URLs (Alshingiti et al., 2023). Asimismo, otras
propuestas formulan un modelo basado en CNN con atributos BERT, obteniendo una
precision del 96.66% en URLSs de phishing de Kaggle (Elsadig et al., 2022). De igual forma,
se utilizan los mismos datos de Kaggle para un modelo 6ptimo de red autoencoder profunda
(ODAE-WPDC), combinando DL con las metaheuristicas AAO e IWO, logrando una
precision del 99.28% (Algahtani et al., 2022).
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En otro estudio, se aplica el método de interpolacion de reglas difusas (FRI-
Incircle), alcanzando una efectividad del 97.58% en la detecciéon de URLs de phishing
(Almseidin et al., 2022). Bu y Kim (2022) combinan CNN con GA para optimizar la
seleccion de caracteristicas, mejorando el recall. Finalmente, los algoritmos de RF son
empleados para la deteccion de URLs de phishing, logrando precisiones del 97.98%, 97.5%
y 98.5%, respectivamente (Sahingoz et al., 2019; Alani & Tawfik, 2022; Ahmed et al.,
2022).

El grupo de Sahingoz et al. (2019) extrajo atributos utilizando procesamiento de
lenguaje natural (NLP) en el texto de las URLs, mientras que Alani y Tawtfik (2022)
consideraron RF en el sistema PhishNot, entrenado con 57,024 URLSs, de las cuales 18,062
son de phishing. Otro enfoque, SPWalk, basado en ML supervisado, alcanza una precision

del 95% (Liu & Fu, 2020).

En el andlisis de sitios web de phishing, predominan las técnicas de aprendizaje
automatico (ML). Por ejemplo, se utiliza Random Forest (RF) para clasificar sitios web
como benignos, spam o maliciosos, logrando una precision del 98.38%. Este analisis
incluye caracteristicas léxicas de las URLs, direcciones IP, longitud, caracteres
sospechosos, prefijos y sufijos, basado en una muestra de 3,000 URLs (Sathya et al., 2020).
De manera similar, se aplican técnicas de ML en el modelo PhishHaven para detectar
phishing generado tanto por IA como por humanos en 100,000 URLs, logrando una
precision del 98% (Sameen et al., 2020). Otro enfoque alcanza una precision del 98.90%
utilizando un modelo ML multicapa en el anélisis de conjuntos de sitios web (Kalabarige

et al., 2022).

El analisis de ataques de homdgrafos en sitios web combina la funcion hash y RF,
logrando una precision del 99.8% (Almuhaideb et al., 2022), mientras que otra
investigacion, utilizando heuristicas y web crawling, alcanza una precision del 95.18%
(Mohamed et al., 2022). En este contexto, se utilizan métodos de aprendizaje continuo,
como Learning without Forgetting (LWF) y Elastic Weight Consolidation (EWC), en una

red neuronal preentrenada para la deteccion de phishing en datos de 170,000 paginas
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recolectadas en los afios 2018-2020. Este modelo puede adaptarse al comportamiento de

nuevas técnicas de ataque (Ejaz et al., 2023).

La suplantacion de logotipos de sitios web se analiza mediante procesamiento de
imagenes y RF, logrando una precision del 87% (Panda et al., 2022). Otro enfoque,
Combined Correlation Features Selection (CCrFS), detecta sitios web de phishing
utilizando ML con una precision del 97.07% (Moedjahedy et al., 2022).

En otro estudio, se detecta phishing en tiempo real con una precision, recall y F1
score del 99% utilizando el modelo Phish Transformer, un CNN-transformer para
clasificacion, con datos extraidos de URLs de sitios web (Asiri & Al-Ghamdi, 2023). En
cuanto al smishing, la deteccion implica analizar sefiales de phishing en elementos
relacionados con textos recibidos via SMS y correos electronicos. En esta categoria, se
propone un modelo anti-smishing basado en algoritmos de correlacion y aprendizaje

automatico, logrando una precision del 98.4% (Sonowal, 2020).

Otro estudio analiza SMS moviles inspeccionando el comportamiento de las URLSs,
el cddigo fuente de los sitios web vinculados y la descarga de archivos APK maliciosos,
logrando una precision del 96.29% (Mishra & Soni, 2020). Otro enfoque detecta y previene
el spam SMS utilizando RIPPER y C4.5 con una precision del 98.08% (Akande et al.,
2023). Otro modelo hibrido de CNN y LSTM se aplica para la deteccion de spam en SMS
con una precision del 98.38% (Ghourabi et al., 2020). Finalmente, el clasificador ExtraTree
RF es un modelo hibrido dirigido a usuarios de dinero movil, detectando y previniendo

mensajes infectados en tiempo real con una precision del 99.8% (Mambina et al., 2022).

El smishing-email se aborda mediante un algoritmo de seleccion de caracteristicas
de busqueda binaria (BSFS), el cual fue entrenado en 3,428 correos electronicos con
diversos atributos extraidos, logrando una precision del 97.41% (Sonowal, 2020). Un
modelo de machine learning XGBoost junto con LNP para la extraccion de atributos y
técnicas de agrupacion tematica alcanza un F1 score del 99.95% en 6,429 correos

electronicos (Gualberto et al., 2020).

Otro enfoque basado en SGBoost combina atributos de texto, datos de URLs e

imagenes, logrando una precision del 94% (Shaukat et al., 2023). El andlisis de palabras y
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palabras contaminadas en correos electronicos, mediante algoritmos LSTM y CNN, resulta
en una precision del 99.81% y un F1 score del 99.74% (Stevanovi¢, 2022). Asimismo, la
técnica de agrupacion Mean Shift DBSCAN se emplea para clasificar correos electronicos
de phishing segun su origen y URLSs relativamente homogéneas (Althobaiti et al., 2023).
El algoritmo FMMPED, disefiado para la deteccion de correos electronicos de phishing,

logra una precision del 97.97% (Qi et al., 2023).

En el caso del vishing, el método de atencion ID CNN-BiLSTM combina enfoques
centrados en datos y modelos de IA para la deteccion de discursos en coreano, mostrando
un rendimiento notable (Boussougou & Park, 2023). El método de fuerza bruta, empleado
por ciberdelincuentes para infiltrarse en sistemas informaticos, implica multiples intentos
de inicio de sesion con diversas combinaciones de contrasefias, mediante pruebas
exhaustivas ejecutadas por programas disefiados para descifrar contrasefias encriptadas
usando algoritmos especificos (Giffary & Ramadhani, 2022; Braslasu et al., 2023).A pesar
del avance en la deteccion de phishing, smishing y vishing utilizando técnicas de IA, es
crucial un enfoque mas holistico que considere las limitaciones de estas técnicas y explore
soluciones complementarias. Por ejemplo, la dependencia excesiva en el analisis de URLs
y contenido puede ser vulnerable a técnicas de ofuscacion y ataques de dia cero. Ademas,
la deteccion de smishing y vishing requiere una comprension mas profunda del contexto y
la seméantica del lenguaje utilizado por los atacantes, lo que representa un desafio para los
algoritmos actuales. Es necesario investigar nuevas estrategias que combinen el analisis de
datos con la comprension del comportamiento humano y el contexto social, con el fin de
desarrollar mecanismos de defensa mas robustos y efectivos contra el fraude cibernético.
Asimismo, se debe fomentar la investigacion en técnicas de mitigacion proactiva, que

busquen prevenir la consumacion de los ataques en lugar de simplemente detectarlos.

2.2.2. Secuestro y obtencion del codigo OTP

Los ciberdelincuentes, tras obtener informacion sensible como contraseias,
informacion de las tarjetas bancarias y linea telefonica afiliada, buscan acceder a la
contrasefia de un solo uso (OTP) que los usuarios reciben en sus dispositivos moéviles. Este
codigo, de corta duracion y generacion automatica, es crucial para autorizar transacciones

financieras. Para interceptar dicho cédigo, los atacantes utilizan técnicas como Fake Apps
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y SIM Swapping. En el Fake Apps, los ciberdelincuentes enganan a las victimas mediante
falsas ofertas de préstamos o promociones atractivas, persuadiéndolas para que instalen
aplicaciones maliciosas. Estas aplicaciones permiten el acceso total al dispositivo moévil,
facilitando el control remoto de las apps bancarias instaladas y permitiendo la ejecucion de
transacciones fraudulentas hacia cuentas de terceros, conocidas como "cuentas mulas". Por
otro lado, en el caso de SIM Swapping, los delincuentes toman el control de la linea
telefonica de la victima al duplicar la tarjeta SIM, lo que les permite interceptar los codigos
OTP y recuperar contrasefias bancarias. Sin embargo, existen pocos trabajos relacionados
con la mitigacion de ataques de Fake App y SIM Swapping entre los que se destacan los

siguientes:

2.2.3. Investigaciones relacionadas a los ataques de Fake App

Segun los estudios en la categoria de Fake Apps, los cibercriminales suplantan las
aplicaciones mas populares para engafiar y manipular el contenido sensible del usuario,
ejecutandose en segundo plano sin ser detectadas (Arunakumari et al., 2022).
Anteriormente, se investigaron 150,000 muestras de aplicaciones populares, determinando
mediciones cuantitativas y caracteristicas de las aplicaciones falsas, asi como las tendencias
y estrategias evasivas utilizadas en su programacion (Tang et al., 2019). De manera similar,
un estudio sobre mas de 6 millones de aplicaciones Android revelé una mayor prevalencia
de aplicaciones maliciosas, falsas y clonadas en plataformas de comercio chino (Wang et
al., 2018). Otro andlisis de mas de 1,500 dominios de estafa y 300 aplicaciones falsas
detect6 94 familias de dominios fraudulentos y 30 familias de aplicaciones falsas, causando
pérdidas superiores a medio millon de dolares (Xia et al., 2020). En esta categoria, existen
varios trabajos de deteccion, como uno que aborda TrickBot, un malware de Fake App,
utilizando RF con una precision del 99.95% y una tasa de deteccion verdadera del 91.7%
(Gezer et al., 2019). El método MSimDroid, basado en TLSH y MinHash, detecta
aplicaciones loT falsas con una precision superior al 99% (Wu et al., 2020). Se ha propuesto
también un modelo ANUBIS, basado en BNN, para detectar amenazas persistentes
avanzadas (APT) utilizando graficos de procedencia, logrando una precision superior al
99% (Anjum et al., 2022). Otro enfoque utiliza la infraestructura de la red mévil y las API

de comunicacion movil para verificar la compatibilidad entre los numeros de teléfono
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registrados y los utilizados en los dispositivos, mostrando un 100% de efectividad en sus
escenarios de prueba (Prayogi y Aji, 2023). Una vez detectadas las aplicaciones en un
teléfono clonado, la mitigacion es inmediata. Los trabajos relacionados dirigen esfuerzos
hacia la deteccion, como el que formulan un método hibrido de grafo de flujo de control
(CFG) y RNN con alta capacidad para detectar aplicaciones clonadas en sistemas sociales
IoT 5G (Ullah et al., 2021). Un modelo basado en el "arbol de disefio fusionado" (MLT) es
también eficiente en la deteccion de clones en grandes conjuntos de datos y la mitigacion
de ciberataques (Xie et al., 2021). Se amplia este enfoque utilizando aprendizaje profundo
basado en el arbol de sintaxis abstracta (AST), logrando alta eficiencia (Ullah et al., 2020;
Arslan, 2021). Otro andlisis empled un algoritmo de andlisis estatico para detectar
aplicaciones reempaquetadas en Google Play, revelando vulnerabilidades que permiten el
robo de datos y la distribucion de malware (Zhang et al., 2019). Se implementé también un
algoritmo genético para generar muestras adversarias contra sistemas de deteccion de
malware en [oT con Android, agregando caracteristicas en el AndroidManifest.xml (Liu et
al., 2019). Otros estudios utilizan CNN para detectar ataques de scanware en Android con
buena eficiencia (Chen et al., 2018; Udayakumar et al., 2024; Vanjire y Lakshmi, 2024).
Los modelos de Random Forest también se utilizan para la deteccion de aplicaciones,

identificando patrones andmalos en transacciones (Ma et al., 2022).

2.2.4. Investigaciones relacionadas a los ataques de Sim Swapping

En el contexto del SIM Swapping, los ciberdelincuentes utilizan esta técnica para
apoderarse de las lineas telefonicas de sus victimas, con el objetivo de obtener la contrasefia
de un solo uso (OTP) generada por la institucién financiera y, finalmente realizar
operaciones electronicas fraudulentas. Algunos estudios realizados, consideran
fundamental un protocolo SMS seguro y la autenticacion de dos factores, disefiado para ser
accesible incluso para usuarios con baja alfabetizacion (Kisore y Sagi, 2015). Otro analisis
destaca el aumento del SIM Swapping como un riesgo emergente, proponiendo medidas
como una autenticacion adicional del usuario ademas del autenticador de dos factores
(2FA) (Kim et al., 2022). Por otro lado, se ha propuesto un disefio de billetera electronica
con un nivel de seguridad adicional basado en el IMEI del dispositivo, limitando su uso a

un solo dispositivo para mitigar el riesgo de robo de la cuenta (Hassan y Shukur, 2021).
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Finalmente, se ha desarrollado un sistema de prevencion de fraude con SIM Box basado en
el fingerprinting preciso de modelos de dispositivos, lo que permite la identificacion
confiable de dispositivos no autorizados (Oh et al., 2023). Se emplean también técnicas
avanzadas de autenticacion y mitigacion de ciberataques en sistemas bancarios
electronicos, utilizando algoritmos basados en ML para detectar anomalias en
transacciones, claves OTP, biometria y cifrado PKI, logrando una tasa de precision del 95%
mediante validacion cruzada (Chaima et al., 2021). Otros trabajos también utilizan ML para
la identificacion del fraude de SIM Swapping, con procesos de mitigacion inmediatos. Por
ejemplo, un modelo basado en redes neuronales artificiales (ANN) logra una efectividad
del 95.7% (Mathew, 2022), mientras que otro enfoque hibrido de ANN y RF alcanza una
efectividad del 94% (Kala, 2021). Se han empleado técnicas avanzadas de analisis de datos
basadas en el protocolo de capa de sockets seguros (SSL) y la autenticacion de dos factores
(2FA), logrando un 80% de efectividad (Monda, 2020). Finalmente, un modelo de Sistema
de Autenticacion Global Basado en Blockchain (BBGAS) propone el uso de biometria y
tarjetas SIM para la identificacion y mitigacion de ciberataques (Khalili, 2022).

2.3. Bases teoricas

2.3.1. Fundamentos tedricos de la seguridad digital

2.3.1.1. Teoria de la seguridad en la informacion. La Teoria de la Seguridad de la
Informacioén, busca explicar como proteger la informacion de manera efectiva. Esta teoria
se basa en los principios fundamentales como la confidencialidad, la integridad y la
disponibilidad, y proporciona métodos y herramientas para evaluar y mitigar los riesgos de

seguridad. (Whitman y Mattord, 2017)

2.3.1.2. Teoria de la gestion de riesgos en seguridad informadtica. La Teoria de la Gestion
de Riesgos en Seguridad Informatica es un enfoque sistematico para identificar, analizar,
evaluar y tratar los riesgos de seguridad informatica. Esta teoria proporciona un marco para
tomar decisiones informadas sobre cémo proteger los activos de informacion de una

organizacion (Hansford y Peltier, 2018)
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2.3.1.3. Teoria de la ingenieria social. La Ingenieria Social es la manipulacion
psicologica de las personas para que revelen informacion confidencial o realicen acciones
que de otra manera no realizarian. Los atacantes de ingenieria social aprovechan los sesgos
cognitivos, las emociones y las debilidades humanas para lograr sus objetivos. (Mitnick y

Vamosi, 2002)

2.3.1.4.Teoria de la innovacion colectiva. Se basa en la idea de que el delito es un
comportamiento aprendido. Los delincuentes aprenden sobre nuevas formas de
delincuencia a través de su interaccion con otros delincuentes y a través de los medios de
comunicacion. La teoria también sugiere que los delincuentes son mas propensos a innovar
si tienen acceso a oportunidades para hacerlo y si creen que sus innovaciones tendran éxito.

(Sutherland, 1958), teoria que también lo respaldan (Fernandez y Rodriguez, 2017)

2.3.1.5.Teoria de la gestion de amenazas integradas. La Teoria de 1a Gestion de Amenazas
Integradas (ITM, por sus siglas en inglés) propone la integracion de varias funciones de
seguridad informatica, como firewalls, antivirus, antispyware, etc., en una unica solucion.
Esta integracion busca simplificar la gestion de la seguridad, reducir costos y mejorar la

eficiencia en la deteccion y respuesta a amenazas (McBride, 2008).

2.3.2. Conceptos de la ciberseguridad y fraude digital

2.3.2.1.Delito. Se refiere a las actitudes humanas opuestas a la ley. Las leyes solo
establecen que hechos son delictivos e indica cudles de estos hechos merecen ser

denominados delitos. (Machicado, 2010)

2.3.2.2. Seguridad. Hace referencia al término seguro, que conceptualmente es estar en
libertad y no estar sujeto a algun tipo de peligrosidad, dafio o riesgo que pueda afectar

alguna propiedad, interés o la misma existencia. (Saint-Pierre, 2008)
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2.3.2.3. Ciberdelincuencia. La ciberdelincuencia se refiere a actividades delictivas que se
llevan a cabo en el ciberespacio utilizando tecnologias de la informacidon y comunicacion.
Estas actividades pueden incluir el robo de datos, el fraude en linea, el acceso no autorizado
a sistemas informaticos, el malware, el phishing, entre otros. La ciberdelincuencia ha ido
en aumento y representa una amenaza significativa para individuos, empresas y gobiernos

en todo el mundo (Chang et al., 2022).

2.3.2.4. Hacker. Se puede definir como un profesional de informatica o experto que utiliza
sus habilidades técnicas para llevar a cabo actividades en el ciberespacio, que pueden variar
desde acciones maliciosas hasta acciones con motivaciones politicas o de aprendizaje,

dependiendo del tipo de hacker en cuestion. (Chang et al., 2022)

2.3.2.5. Hacking. El hacking se refiere al acto de buscar, identificar y explotar debilidades
en sistemas informaticos o redes con el fin de obtener acceso no autorizado, manipular
informacion o realizar acciones maliciosas. Los hackers pueden tener una variedad de
motivaciones, que van desde la curiosidad y el aprendizaje hasta el robo de informacion, el
sabotaje o la busqueda de notoriedad. Es importante tener en cuenta que no todos los
hackers tienen intenciones maliciosas, debido a que también existen hackers éticos que
utilizan sus habilidades para mejorar la seguridad informatica y proteger sistemas contra

posibles ataques. (Chang et 4l., 2022)

2.3.2.6. Aplicaciones moviles. Una aplicacion movil es un programa de software disefiado
para ejecutarse en un dispositivo mévil, como un teléfono inteligente o una tableta. Las
aplicaciones moviles suelen proporcionar funciones especificas y limitadas, como juegos,

herramientas de productividad o acceso a redes sociales. (Dix et al., 2004)

2.3.2.7. Transaccion financiera. Una transaccion financiera es una operacion entre dos o
mas participantes en el que se intercambian bienes o servicios a cambio de un pago, es

decir, una persona vende y la otra compra. (BBVA México, 2024)
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2.3.2.8. Fraude cibernético. El fraude cibernético es el que se realiza mediante el uso de
algin dispositivo conectado a internet. En la pirateria informatica, el ciberdelincuente
utiliza diferentes herramientas para acceder a una computadora u otro dispositivo a

distancia. (BBVA México, 2024)

2.3.2.9. Spoofing. Métodos que permiten imitar identidades a través de la falsificacion de

informacion en un proceso de comunicacion (Nieto y Sanchez, 2023).

2.3.2.10. Phishing. La suplantacion de identidad es un delito cibernético cada vez mas
sofisticado, involucra el envio de comunicaciones engafiosas por parte de atacantes con el
objetivo de obtener informacién confidencial de las victimas. Este fendmeno se caracteriza
por la utilizacién de sitios web y mensajes fraudulentos disefiados para adquirir datos
personales con intenciones maliciosas. Ante la creciente complejidad y prevalencia de estos
ataques, surge la necesidad de desarrollar sistemas de deteccion mas avanzados, integrando

tecnologias de inteligencia artificial y aprendizaje automatico. (Seth y Madhavi, 2022)

2.3.2.11. Smishing. El concepto de smishing designa un tipo especifico de fraude
comunicacional donde los atacantes emplean mensajes SMS para inducir a los usuarios a
revelar informacion sensible o ejecutar acciones malintencionadas. Esta técnica, una
variante de la ingenieria social, busca principalmente adquirir credenciales de usuario,
instalar software malicioso o preparar el terreno para ataques simulados mas complejos.
(Rahman et al., 2023) Investigaciones recientes han abordado la dinamica y el impacto de
estos ataques de suplantacion de identidad, desarrollando simultdneamente métodos para
contrarrestarlos (Timko y Rahman, 2023). Expertos han explotado diversos enfoques para
mejorar la deteccion y prevencion de ataques. Estos estudios indican que una proporcion
considerable de usuarios es susceptible a los ataques de smishing, lo que subraya la
urgencia de fortalecer las estrategias de seguridad. Entre las propuestas mas prometedoras
se encuentran la implementacion de clasificadores avanzados que analizan textos y URLs
para identificar intentos de suplantacion de identidad, y la aplicacion de redes neuronales.

Estas tecnologias, especialmente disefiadas para discernir patrones sutiles en el contenido
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de los mensajes, prometen una alta precision en la identificacion y neutralizacion de
intentos de smishing. El enfoque combinado de estas metodologias sugiere un avance

significativo en la lucha contra la suplantacion de identidad en entornos digitales.

2.3.2.12. Vishing. El vishing, término derivado de la fusion de voz y phishing, se refiere
a una técnica de ingenieria social en la que el atacante, a través de llamadas telefonicas,
busca persuadir a individuos especificos para que revelen informacion confidencial, como
nombres de usuario y contrasefias, o datos sobre roles y responsabilidades de otros
empleados. Durante estas interacciones, el visher emplea estrategias de manipulacion y
persuasion para obtener informacion que pueda ser utilizada para beneficio financiero
inmediato o para facilitar la ejecucion de ataques de vishing subsecuentes. Este método se
caracteriza por su enfoque directo y personalizado, lo que potencialmente aumenta su
efectividad en comparacion con otras formas de ataques de phishing. La naturaleza de estas
tacticas subraya la necesidad de una mayor conciencia y formacion en seguridad
informdtica para prevenir la divulgacion no intencionada de informacion sensible

(Armstrong et al., 2023).

2.3.2.13. Fuerza bruta. La fuerza bruta es una metodologia de hackeo que se utiliza para
descifrar contrasefas, claves y credenciales de inicio de sesion (Giffary y Ramadhani,
2022). Es un método habitual utilizado por los ciberdelincuentes para obtener acceso no
autorizado a las cuentas de usuario. Los ataques de fuerza bruta pretenden ser la forma mas
sencilla, barata y directa de acceder a un sitio web. Implica probar sistematicamente todas
las combinaciones posibles de contrasenas hasta encontrar la correcta. Los ataques de
fuerza bruta se pueden utilizar para aprovechar las vulnerabilidades de los paquetes y

recuperar datos importantes de los sistemas (Braslasu et al., 2023).

2.3.2.14. Fake App. Es una aplicacion falsa que pretende ser legitima, pero que en realidad
es maliciosa y tiene como objetivo engafiar o dafiar a los usuarios. Las aplicaciones falsas
y las estafas en el sector bancario son dos areas de preocupacion distintas. Las aplicaciones

falsas, que pertenecen a la industria movil clandestina, han sido objeto de debates e
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investigaciones limitados. (Tang et al., 2019). Es importante destacar que los
cibercriminales desde lineas telefonicas que han sido activadas utilizando huellas de
polimero o en establecimientos informales, envian el malware con ofertas engafiosas de
préstamos o promociones atractivas, persuadiendo a las victimas para que descarguen e
instalen una aplicacién maliciosa. El propoésito de esta accion es obtener el control total del
dispositivo movil, permitiendo la manipulaciéon remota de las aplicaciones bancarias
instaladas y facilitando la realizacion de operaciones fraudulentas a cuentas de terceros

(cuentas mulas).

2.3.2.15. Sim Swapping. La técnica delictiva conocida como clonacion de tarjetas SIM
implica la reproducciéon no autorizada de tarjetas SIM para acceder ilegitimamente a
servicios moviles y obtener datos personales y financieros confidenciales del titular de la
linea. Esta practica ha experimentado un notable incremento a nivel mundial,
particularmente durante la pandemia de COVID-19, un periodo caracterizado por un
aumento significativo de la dependencia en las comunicaciones y transacciones virtuales.
Los criminales han explotado esta situacion para intensificar sus actividades delictivas.

(Park y Sangjin, 2023)

El proceso de clonacion de tarjetas SIM se estructura generalmente en tres etapas
clave: primero, la adquisicion ilegitima de datos personales del usuario; segundo, la
reproduccion fraudulenta de la tarjeta SIM mediante técnicas sofisticadas; y tercero, la
utilizacion de los servicios moviles usurpados para llevar a cabo actividades ilicitas. Este
método representa un serio riesgo para la seguridad de la informacion y la privacidad de
los usuarios, subrayando la necesidad de implementar medidas de seguridad mas robustas
tanto a nivel de operadores de servicios moviles como de los propios usuarios. (Park y
Sangjin, 2023). Es crucial sefialar que el cibercriminal tiene como objetivo apoderarse de
la linea telefonica de su victima para interceptar los codigos OTP enviados por las entidades
financieras a través de mensajes de texto o recuperar las contrasefias bancarias. De esta
manera, puede suplantar la identidad de la victima y ejecutar operaciones fraudulentas a
cuentas de terceros (cuentas mulas). Asimismo, algunos términos técnicos vinculados al

cibercrimen se encuentran recopilados en el Anexo 1, titulado: Glosario de Términos, el
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cual facilita la comprension de los conceptos clave utilizados a lo largo de la presente

investigacion.

2.3.3. Contexto actual de la ciberseguridad y el comportamiento cibercriminal

En el contexto de la ciberseguridad y el comportamiento cibercriminal, el marco
filosofico juega un papel crucial en la comprension de los desafios éticos y morales
asociados con el uso de tecnologias avanzadas. En el caso de Hagendorff (2020) sostiene
que las directrices éticas actuales en IA carecen de mecanismos efectivos para su
implementacion, lo que permite el abuso politico y social de la tecnologia. Propone que la
ética debe ir mas alla de los principios abstractos y enfocarse en la formacion de caracteres
y responsabilidades individuales en la creacion y uso de tecnologias de IA. Este enfoque
resuena con la filosofia de las virtudes, que enfatiza la importancia de cultivar virtudes
tecno morales en los desarrolladores de IA para prevenir comportamientos cibercriminales

y promover una conciencia ética (Hagendorff, 2020).

Robbins (2019), argumenta que la exigencia de explicabilidad para la [A puede ser
erronea y debe aplicarse solo a decisiones que tengan un impacto significativo. En el
contexto del comportamiento cibercriminal, esto implica que las decisiones automatizadas
deben ser explicables solo si tienen un impacto significativo, ademés se sugiere una
conciencia critica sobre el uso de tecnologias avanzadas en la toma de decisiones,

destacando la necesidad de transparencia y responsabilidad en los sistemas automatizados.

Danish y Herrera (2024), subrayan que la ciberseguridad en las practicas de recursos
humanos no solo es una cuestion técnica, sino también ética y filosofica. La proliferacion de
la tecnologia digital y la dependencia de los sistemas informaticos en la gestion de datos
sensibles exigen una conciencia €tica y una responsabilidad colectiva. La capacidad de
reconocer y mitigar amenazas cibernéticas refleja una comprension profunda de la naturaleza
del comportamiento cibercriminal y la necesidad de una cultura organizacional basada en la

confianza, la transparencia y el respeto por la privacidad de los empleados.
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Macnish y Van der Ham (2020) destacan las deficiencias en la gobernanza ética de
la investigacion en ciberseguridad, subrayando la falta de conciencia sobre los problemas
¢ticos en la comunidad de la ciberseguridad. Abogan por una mayor educacion ética en los
cursos de ciencias de la computacion y por el desarrollo de codigos de conducta efectivos.
Ademas, enfatizan la necesidad de un didlogo activo sobre la ética en la ciberseguridad para

mitigar el comportamiento cibercriminal y promover el uso consciente de la tecnologia

Por otro lado, la corrupcion, el fraude y el cibercrimen como fendmenos
deshumanizantes. Dion (2011) argumenta que el cibercrimen implica una dualidad de
intenciones y una mala fe, donde los criminales son conscientes de sus mentiras y
manipulaciones. Esto no solo socava la confianza mutua en la sociedad, sino que también
refleja un tipo de esclavitud moderna, donde los individuos se alienan de su propia
humanidad y la de los demaés a través del uso de la tecnologia para explotar y dominar a
otros. La discusion filosofica en torno a la ciberseguridad y el comportamiento cibercriminal
resalta la necesidad de una ética robusta que guie las acciones tecnoldgicas. Los principios
filosoficos de las virtudes, la transparencia y la responsabilidad ética deben integrarse en el
desarrollo y la implementacion de tecnologias avanzadas para fomentar una cultura de
responsabilidad y respeto por los derechos digitales. La educacion ética y la promocion de
virtudes tecno morales son esenciales para mitigar los riesgos asociados con el
comportamiento cibercriminal y promover un uso mas consciente y seguro de la tecnologia.

El modelo Sectrabank propuesto busca cumplir con la exigencia de la ética.
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CAPITULO 3: ESTADO DEL ARTE

El fraude informéatico ha evolucionado significativamente en los ultimos afios debido al
desarrollo de aplicaciones fraudulentas (Fake Apps) y ataques como el SIM Swapping.
Estos métodos han sido analizados en diversas investigaciones que abordan técnicas de
deteccion, mitigacion y prevencion. Estudios recientes han demostrado que técnicas de
aprendizaje automatico y profundo (ANN, CNN, RNN, etc.) han sido efectivas para
detectar amenazas, aunque presentan desafios como el alto poder computacional y la
necesidad de grandes volimenes de datos para su entrenamiento (Alshingiti et al., 2023;
Ejaz et al., 2023). Por otro lado, técnicas hibridas que combinan métodos tradicionales con
inteligencia artificial, como CNN-Transformer y Random Forest, han mostrado buenos
resultados en la deteccion de phishing, smishing y otros fraudes electronicos. Sin embargo,
estos métodos aun enfrentan limitaciones en términos de adaptabilidad y costos
computacionales. El presente estudio busca superar estas limitaciones mediante un modelo
que no solo detecta sino también previene la materializacion de los ataques, integrando

multiples capas de seguridad disefiadas especificamente para dispositivos Android.

3.1. Metodologia para la revision sistematica de la literatura

La revision sistematica realizada en esta investigacion se sustenta en el modelo
metodologico propuesto por Kitchenham (2004), el cual se estructura en tres etapas claves.
En la primera, correspondiente a la planificacion, se formulan las preguntas centrales en
torno a los objetivos del estudio y se define el enfoque de la revision. La segunda fase, de
ejecucion, consiste en aplicar el plan establecido, seleccionando o descartando estudios de
acuerdo con los criterios de inclusion y exclusion previamente definidos. Finalmente, en la
etapa de reporte, se presentan los resultados obtenidos y la interpretacion de los hallazgos.
Para sistematizar la bisqueda de informacion se ha utilizado la herramienta informatica
Parsifal que es una herramienta web gratuita y colaborativa disefiada para apoyar la

planificacion y ejecucion de revisiones sistematicas de la literatura (RSL).
3.1.1. Planificacion de la revision sistematica de la literatura

Para la revision sistematica de la literatura, vinculada al presente estudio de

investigacion, el andlisis se ha estructurado en dos partes. La primera aborda las técnicas
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de ataque como el phishing y el smishing, empleadas por los ciberdelincuentes para obtener
informacion confidencial de las cuentas bancarias de sus victimas. La segunda parte
comprende los estudios relacionados con las modalidades de ataque SIM Swapping y Fake
App, utilizadas para interceptar o secuestrar claves OTP y asi ejecutar operaciones
electronicas fraudulentas, cuyas respuestas a las preguntas de investigacion fueron
obtenidas mediante una busqueda sistematica en bases de datos de acceso abierto,
especificamente en IEEE Xplore, ScienceDirect, MDPI y SpringerLink, Elsilver, Springer,
ACM Journal seleccionando principalmente articulos cientificos publicados en revistas de
alto impacto, tesis, libros y reportes relevantes para el andlisis. El periodo de publicacion
considerado abarca desde 2019 hasta 2025. La cadena de busqueda para cada pregunta se
presenta en la Tabla 1 y Tabla 2, y los criterios de inclusion y exclusion aplicados se

describen en la Tabla 3.
3.1.1.1. Estudios relacionados con los ataques de phishing y smishing.

P1: ;Qué técnicas se han implementado para identificar los ataques de Phishing en la banca
movil sobre dispositivos Android, y cudles son la precision, ventajas y limitaciones

asociadas a dichas técnicas?

P2: ;Qué técnicas se han implementado para identificar los ataques de Smishing en la
banca movil sobre dispositivos Android, y cuéles son la precision, ventajas y
limitaciones asociadas a dichas técnicas?

Tabla 1
Cadena de fuentes de busqueda para phishing y smishing

Pregunta Cadena
("phishing" OR "spear-phishing" OR "email phishing”" OR "phishing attacks" OR
"phishing detection" OR "phishing mitigation") AND ("Model" OR "Modelo" OR
Model*) AND ("Architecture" OR "Arquitectura" OR "system architecture” OR

P1 "arquitectura de sistema") AND ("Algorithm" OR "Algoritmo" OR Algorithm* OR
"machine learning algorithm" OR "deep learning") AND ("Effectiveness" OR
"Efectividad" OR "Evaluation" OR "Evaluacion" OR "Performance") AND
("Implementation" OR "Implementacion" OR "Deployment" OR "Despliegue") AND
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("Variables" OR "Features" OR "Indicadores" OR "Indicators" OR "Metrics" OR

"Métricas")

("smishing" OR "SMS phishing" OR "sms-phishing" OR "sms fraud" OR "sms scam"
OR "text message phishing") AND ("Model" OR "Modelo" OR Model*) AND
("Architecture"” OR "Arquitectura" OR "system architecture" OR "arquitectura de
sistema'") AND ("Algorithm" OR "Algoritmo" OR Algorithm* OR "machine learning"

P2 OR "deep learning") AND ("Effectiveness" OR "Efectividad" OR "Evaluation" OR
"Evaluaciéon" OR "Performance") AND ("Implementation" OR "Implementacion" OR
"Deployment" OR "Despliegue") AND ("Variables" OR "Features" OR "Indicadores"
OR "Indicators" OR "Metrics" OR "M¢étricas")

3.1.1.2. Estudios relacionados con fraude informatico en las modalidades de Fake Apps y

SIM Swapping.

P1: ;Qué técnicas se han implementado para mitigar el fraude informéatico en la modalidad
de Fake App en la banca movil sobre dispositivos Android, y cudles son la precision,

ventajas y limitaciones asociadas a dichas técnicas?

P2: ;Qué técnicas se han implementado para mitigar el fraude informético en la modalidad
de SIM Swapping en la banca movil sobre dispositivos Android, y cudles son la

precision, ventajas y limitaciones asociadas a dichas técnicas?

P3: ;Qué modelos, arquitecturas y algoritmos basados en técnicas de biometria han sido
implementados para mitigar el fraude informatico en aplicaciones bancarias Android,

y cudles son su efectividad, variables e indicadores de evaluacion?

P4: ;Qué modelos, arquitecturas y algoritmos basados en codigo IMEI han sido
implementados para mitigar el fraude informatico en aplicaciones bancarias Android,

y cudles son su efectividad, variables e indicadores de evaluacion?

P5S: ;Qué modelos, arquitecturas y algoritmos basados en técnicas de geolocalizacion han
sido implementados para mitigar el fraude informatico en aplicaciones bancarias

Android, y cudles son su efectividad, variables e indicadores de evaluacion?
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P6: ;Qué se ha reportado sobre la usabilidad y aceptacion por parte de los usuarios al

implementar medidas de seguridad multicapa?

Tabla 2

Cadena de fuentes de busqueda para Fake App y SIM Swapping

Pregunta

Cadena

P1

("SIM swapping" OR "SIM swap" OR "SIM jacking" OR "SIM hijack" OR "port-out
fraud" OR "port out attack" OR "suplantacion de SIM")

AND ("Technique Used" OR "Techniques Used" OR "Técnica utilizada")AND
("Accuracy" OR "Precision") AND ("Advantages" OR "Benefits" OR "Ventajas") AND
("Limitations" OR "Constraints" OR "Limitaciones" OR "usability")AND ("Scam
Bank" OR "computer fraud")

P2

("fake app" OR "fake application" OR "malicious app" OR "malicious application" OR
"fake banking app" OR "trojanized app" OR "repackaged app" OR "APK repackaging"
OR "fraudulent app" OR "cloned app") AND ("Technique Used" OR "Techniques Used"
OR "Técnica utilizada" OR "Técnicas utilizadas") AND ("Accuracy" OR "Precision"
OR "Precision" OR "usability") AND ("Advantages" OR "Benefits" OR "Ventajas")
AND ("Limitations" OR "Constraints" OR "Limitaciones")AND ("Scam Bank" OR
"computer fraud")

P3

("biometric security" OR "biometric authentication" OR "biometrics" OR "biometric
system" OR "biometric protection" OR "seguridad biométrica" OR "autenticacion
biométrica")AND ("Model" OR "Modelo")AND ("Architecture" OR
"Arquitectura”)AND  ("Algorithm"” OR "Algoritmo" OR "Algorithms" OR
"Algoritmos")AND ("Effectiveness" OR "Eficacia" OR "Effectiveness" OR
"Evaluation” OR "Evaluacion" OR "Performance" OR '"usability") AND
("Implementation" OR "Implementaciéon" OR "Deployment" OR "Despliegue")AND
("Variables" OR "Indicadores" OR "Indicators")

P4

("IMEI" OR "IMEI code" OR "IMEI number" OR "International Mobile Equipment
Identity" OR "nimero IMEI" OR "codigo IMEI" OR "identificador del equipo
movil")AND ("Model" OR "Modelo" OR "Model*" )AND ("Architecture" OR
"Arquitectura” OR "System architecture" OR "Arquitectura de sistema")AND
("Algorithm" OR "Algoritmo" OR "Algorithms" OR "Algoritmos" OR "Método") AND
("Effectiveness" OR "Efectividad" OR "Evaluation" OR "Evaluacion" OR
"Performance" OR "usability") AND ("Implementation” OR "Implementacion"” OR
"Deployment" OR "Despliegue") AND ("Variables" OR "Indicadores" OR "Indicators"
OR "Metrics" OR "Métricas")

P5

("geolocation security" OR "location security" OR "seguridad de geolocalizacion" OR
"seguridad de ubicacion" OR "location-based security" OR geofencing OR geofence)
AND ("Model" OR "Modelo" OR Model* OR "Modeling")AND ("Architecture" OR
"Arquitectura” OR "system architecture" OR "arquitectura de sistema")AND
("Algorithm" OR "Algoritmo" OR Algorithms OR Algoritmos)AND ("Effectiveness"
OR "Effectividad" OR "Evaluation" OR "Evaluacion" OR Performance OR
Rendimiento OR "usability")AND ("Implementation” OR "Implementacion" OR
Deployment OR Despliegue) AND ("Variables" OR "Indicadores" OR "Indicators" OR
"Metrics" OR "Métricas")
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("biometric security" OR "biometric authentication" OR biometrics OR "seguridad
biométrica" OR "autenticacion biométrica")

AND ("IMEI" OR "IMEI code" OR "IMEI number" OR "International Mobile
Equipment Identity" OR "numero IMEI" OR "codigo IMEI")

AND ("geolocation security" OR "location security”" OR geofencing OR "seguridad de

Pé geolocalizacion" OR "seguridad de ubicacion")
AND ("usability" OR "usability testing" OR "usability evaluation" OR "usabilidad" OR
"experiencia de usuario" OR "UX")
AND ("banking application" OR "banking applications" OR "mobile banking" OR "bank
app" OR "aplicaciones bancarias" OR "banca movil")
Tabla 3

Criterios de inclusion y exclusion

Criterio de Inclusion Criterio de Exclusion

Publicaciones entre 2019 y 2025 Publicacionejs de articulos de contribucion
mayor a 5 anos

Articulos cientificos revisados por pares,

) . . Revisiones de literatura no sistematicas
journals , congresos, libros y tesis.

Estudios que describen técnicas, métodos

y modelos para mitigar fraude en banca Estudios de informatica distinto al campo
movil especificamente de Fake App y de ciberseguridad

SIM Swapping

Estudios que estén relacionados con las

. .., Revision sistematica de la Literatura
preguntas de investigacion.

3.1.2. Ejecucion de la revision sistematica de la literatura

Para la fase de ejecucion, se llevo a cabo un riguroso proceso de seleccion basado
en los criterios de inclusion y exclusion previamente establecidos, con el propdsito de
identificar los estudios relacionados con la presente investigacion, centrada en el fraude

informatico mediante las modalidades de Fake App y SIM Swapping.

Asimismo, se busco incluir aquellos trabajos que aportaran informacién clave como la
técnica utilizada, precision, ventajas, limitaciones, referencia, descripcion del modelo,

arquitectura, algoritmo, efectividad, implementacion y variables o indicadores.

El procedimiento aplicado y los resultados obtenidos en cada etapa se muestran en la Figura
5. Posteriormente, se realizé un andlisis exhaustivo de los articulos que respondian a las

preguntas de investigacion, partiendo de un total inicial de 1,483 articulos. De estos, se
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seleccionaron 105 articulos, 15 libros y 7 tesis, conformando un total de 127 referencias
que cumplieron con los criterios de inclusion y exclusion definidos, tal como se detalla en
la Tabla 4.

Figura 5
Proceso de revision de la litera

SOURCE
IEEE Xplore
MDPI
Potentially eligible Selected studies Studies classification
SpringerLink studies (1483) a27)
Elsilver
Springer
Model (46) Techniaue (81)
ACM Journal

Variable (105) Indicators(105)

Excluded studies
(1356)

Exclusion criteria «L Inclusion criteria  m—

Architecture (25) Algorithm (30)

Effectiveness (105)

Tabla 4
Fuente de articulos seleccionados

Estudios potencialmente  Estudios seleccionados

Fuente elegibles (Journal article)
MDPI 298 27
Elsilver 208 17
IEEE Xplore 180 15
SpringerLink 146 6
ACM Journal 164 6
Otros 487 34
Total 1483 127

3.1.3. Resultados de la busqueda de la revision sistematica de la literatura

Durante el proceso de revision sistemadtica de la literatura orientado al desarrollo
del modelo Sectrabank, se seleccionaron y analizaron un total de 127 referencias
bibliograficas. De este conjunto, 105 corresponden a articulos cientificos publicados en

revistas indexadas, complementados por 15 libros especializados, 7 tesis académicas y una
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serie de reportes técnicos de alto rigor metodologico. La distribucion de estas fuentes,
representada en los graficos correspondientes, evidencia el solido sustento académico y
técnico que respalda la presente investigacion, garantizando un enfoque integral,
actualizado y riguroso para abordar el problema del fraude informatico en aplicaciones de

banca movil, cuyos reportes se muestran en las figuras 6, 7y 8.

Figura 6
Cantidad de articulos por base de datos
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Figura 7
Cantidad de articulos por revista
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3.1.3.1. Reporte de los estudios relacionados a los ataques de phishing

Los estudios analizados destacan el uso de modelos como CNN, LSTM, Transformers, Random Forest y BERT, que han
logrado precisiones superiores al 95%, demostrando una alta capacidad para identificar patrones maliciosos en URLs, correos o
aplicaciones falsas. Modelos hibridos como los propuestos por Alshingiti et al. (2023) y Asiri et al. (2023), que combinan CNN, LSTM
y Transformers, alcanzaron niveles de precision cercanos al 99%, mostrando gran efectividad en la deteccion automatizada de amenazas
sin necesidad de ingenieria manual. Asimismo, Elsadig et al. (2022) y Alqahtani et al. (2022) demostraron que la integracion de modelos
como BERT + CNN o DAE + AAA + IWO mejora la precision y optimiza la seleccion de caracteristicas, aunque siguen dependiendo
de la calidad del dataset y presentan un consumo computacional elevado. Por otro lado, métodos més tradicionales como Random Forest,
RFE o Ensemble Learning, empleados por autores como Alani y Tawfik (2022) y Kalabarige et al. (2022), ofrecen un equilibrio entre
precision y eficiencia, con resultados entre 97% y 99%. En general, los hallazgos muestran que, si bien las técnicas actuales son altamente
efectivas en la deteccion del phishing, enfrentan limitaciones vinculadas a la complejidad de implementacion, la dependencia de grandes
datasets y la capacidad de adaptacion frente a amenazas emergentes, cuyo reporte se aprecia en la tabla 5.

Tabla 5
Ataques de Phishing con sus ventajas y limitaciones

Referencia Técnica Utilizada Precision Ventajas Limitaciones
CNN: 99.2% o . .
o CNN, LSTM y LSTM— LSTM-CNN: Detecta patrones sin ingenieria manual Requiere grandes dataset.s
(Alshingiti et al., 2023) CNN 97 6% CNN eficiente en phishing Alto consumo computacional
e LSTM qtil para URLs Vulnerable a cambios en phishing

LSTM: 96.8%
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(Ejaz et al.,2023)

Learning without
Forgetting (LWF) y
Elastic Weight
Consolidation (EWC)

LWF 94%, EWC
93%

Permite adaptacion a nuevas tareas sin
olvidar completamente las anteriores

Aumento de parametros, Olvido de datos

Combinacion de CNN y Transformer

Tamafio del pipeline de entrada,

Costo

(Asiri et al.,2023) CNN-Transformer 99% . o computacional  elevado, Necesidad de
mejora la precision L -
optimizacion del tamafio de entrada
(Roy et al, 2022) LSTM 99% Buen rendimiento en secuencias Costoso en prediccion
y ’ ’ Funciona con datasets pequefios Sensible al ruido
. oy - Requiere hardware especializado
+ 0 )
(Elsadig et al.,2022) BERT + CNN 96.66% Alta precision en URLs de phishing Depende de la calidad del dataset
(Algahtani et al.,2022)  DAE + AAA+IWO  99.28% Apren(.lizaj,e profundo [ Alto consumo computacional
Seleccion Optima de caracteristicas
Reduccion de falsos positivos
. Fuzzy Rule o Manejo efectivo de incertidumbre Parametros fuzzy requieren ajuste
(Almseidin et al,2022) Interpolation (FRI) 97.58% Mejora la deteccion en escenarios de Ineficiente con grandes volumenes
informacién incompleta
(Alani y Tawfik,2022)  Random Forest + RFE 97.50% Menos caracteristicas mejoran eficiencia Requiere actualizacion constante
Desplegable en la nube
D1:97.76%
(Kalabarige et al2022) MLSELM (Ensemble  D2: 98.90% Usa multiples clasificadores Alto costo computacional
£ " Learning) D3:96.79% Técnicas de balanceo de datos. Menos eficiente en tiempo real
D4:98.43%
. Random Forest + o Alta precision en ataques homoglifos Dificil de interpretar
Almuhaideb et al.,2022) Hashing 99.80% Aprendizaje continuo Vulnerable a envenenamiento de datos
NN, SVM, RF + NN: 95.18% o , .
(Mohamed et al 2022)  heuristica y listas SVM: 85 4 50% Detecta phishing de dia cero Depende de listas negras
" negras RF- 7.8 8§‘V Usa multiples clasificadores Falsos positivos en heuristica
. . (]
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95.02% (propio)

0,
(Aljofey et al, 2020) CNN 98.58% (D2)

No requiere acceso al contenido web
Detecta patrones sin conocimiento

Tiempo de entrenamiento largo
No verifica si la URL esté activa

95.46% (D3) previo )
95.22% (D4) Respuesta rapida en cliente Dificultad con URLS cortas
(Panda et al..2022) Procesamiento de 87% Usa reconocimiento visual para detectar Precision limitada, Datos de entrenamiento

imagenes y RF

phishing

limitados, Pocos modelos ML usados

(Moedjahedy et al.,2022) Machine Learning 97.07%

Alta precision en clasificacion de sitios

No hay método unico, Alta dimensionalidad de
datos, Evolucion del phishing

>95% precision,

Reduce efecto de camuflaje

1 _ QA0 ~ . .
(Liu y Fu,2020) SPWalk (graph-based) scS;lr f arlc:gall, F1 Escalable a redes grandes Afectado por puntuaciones inexactas
(Sathya et al,2020) Random Forest + NLP  98.38% No accede al contenido web Sensible a ofuscacion de URLs

s . ()

Clasifica en benigno, spam y malicioso

No detecta malware

(Sahingoz et al, 2019) Random Forest + NLP  97.98%

Independencia del idioma
Deteccion en tiempo real
Eficaz contra-ataques zero-day

No detecta URLs simples
Requiere dataset amplio

3.1.3.2.  Reporte de estudios relacionados a los ataques de Smishing

Entre las técnicas mas efectivas destacan las combinaciones de CNN y LSTM, que, segiin Ghourabi et al. (2023) y

Stevanovi¢ (2022), alcanzan precisiones superiores al 98%, demostrando una notable capacidad para reconocer patrones ocultos en

mensajes de texto. Otros enfoques, como los de Akande et al. (2023) y Qi et al. (2023), utilizaron algoritmos basados en reglas y

muestreo estocastico (RIPPER, FMMPED), logrando precisiones cercanas al 98%, aunque enfrentan falsos positivos y dependencia del

conjunto de datos. De manera similar, Shaukat et al. (2023) y Gualberto et al. (2020) aplicaron XGBoost, destacando su eficiencia para

manejar datos desbalanceados, aunque con riesgo de sobreajuste y alto costo computacional. Asimismo, propuestas como las de

Althobaiti et al. (2023) introdujeron técnicas de clustering sin etiquetas previas, que ofrecen una alternativa prometedora ante la falta de

datos etiquetados, aunque con un rendimiento inferior (82%) debido a su alto costo de procesamiento y necesidad de etiquetado manual

parcial, cuyos resultados en forma detallada se muestra en la tabla 6
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Tabla 6
Ataques de Smishing con sus ventajas y limitaciones

Referencia Técnica Utilizada Precision Ventajas Limitaciones

Falsos positivos y negativos. - Dependencia del

. | :
Generacion  de reglas  basadas —en conjunto de datos UCL SMS spam. - Requiere

(Akande et al.,2023)  Algoritmo RIPPER y C4.5 98.08%

patrones. -
mantenimiento constante de reglas.
Alto consumo computacional. - Sensibilidad al
(Shaukat et al.,2023)  XGBoost 94% Modelo altamente optimizado. ajuste de hiperpardmetros. - Riesgo de

sobreajuste.

Clustering para deteccion sin etiquetas Alto costo computacional. - Datos limitados. -

(Althobaiti et al,2023) Mean Shift y DBSCAN 82% . . .
previas. Etiquetado manual parcial.

. D dencia de la calidad del sub treo. -
Estrategia de muestreo de Markov para ependeticia Co 'a catigad de subltiestieo

(Qi et al,2023) Algoritmo FMMPED 97.97% o, Ajuste fino de parametros. - Costo
optimizacion. .
computacional elevado.
Alto consumo de recursos. - Dependencia del
(Ghourabi et al.,2023) CNNy LSTM 98.38% Deep learning mejora la deteccion. conjunto de datos. - Vulnerabilidad a ataques
adversariales.
Combinaciéon de deep learning para Alto costo computacional. - Dificultad de
ombina . . .
(Stevanovi¢,2022) LSTM y CNN 99.81% . ., P gp interpretacion. - Dependencia de grandes
mejorar deteccion. )
volimenes de datos.
j f limit jili. - 1
(Mambina et al2022)  Extra Trees 99.80% Uso .d.e’Random Forest para mejorar la En oque. ' imitado a suajili Sesgo en la
precision. recoleccion de datos.
Optimizacion en la seleccion de Dependencia de la seleccion de caracteristicas.
419 . )
(Sonowal,2020) BSES 7.41% caracteristicas. Riesgo de eliminar caracteristicas utiles.
(Gualberto et al 2020) XGBoost y LNP 99 959 Excelente manejo de datos Riesgo de sobreajuste. - Alto consumo
ualberto et al., .95%

desbalanceados. computacional. - Sensibilidad a datos
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desequilibrados.

Analisis de codigo fuente,

(Mishra y Soni.2020) URLs y analisis de APK 96.29% Enfoque basado en multiples fuentes Alto consumo de recursos. - Dependencia del

.. de datos. conjunto de datos
maliciosos
. . . Dimension de caracteristicas sigue siendo alta.
Algoritmos de correlacion Reduccion del nimero de . .
(Sonowal,2020) gort Y 98.40% Y 1, . . - Dependencia del clasificador AdaBoost. -
ML caracteristicas en 61.53%.

Limitaciones en la seleccion de caracteristicas.

3.1.3.3. Reporte de estudios relacionados a los ataques de Fake App

Los estudios mas recientes demuestran que las técnicas de inteligencia artificial superan ampliamente el 95 % de precision
en la deteccion de fraudes mediante Fake Apps, consoliddndose como herramientas clave en la seguridad bancaria mévil. Vanjire y
Lakshmi (2024) alcanzaron maés del 99 % al combinar CNN con sistemas explicables de IA (XAI), aunque su ejecucion requiere alta
capacidad de GPU. De forma similar, Udayakumar et al. (2024) integraron GIST, FFNN y Random Forest, logrando 98 % de efectividad,
pero con la limitacién de necesitar acceso total a los archivos APK o DEX. Por otro lado, Prayogi y Aji (2023) propusieron el método
Mobile Network Verification (MNV), con un 100 % de deteccidon, aunque su aplicacion depende de politicas y redes modviles activas.
En la misma linea, Anjum et al. (2022), con Bayesian Neural Networks (BNN), superaron el 99 %, a costa de un alto consumo de
recursos. Modelos como el Arbol de Disefio Fusionado (MLT) de Xie et al. (2021) o el uso de RNN y CFG de Ullah et al. (2021)
ofrecieron buen desempefio, aunque con riesgo de falsos positivos y alto costo computacional. Finalmente, enfoques tradicionales como
los de Gezer et al. (2019) y Zhang et al. (2019), basados en Random Tree, Naive Bayes y firmas digitales, lograron resultados entre 83
% y 91 %, pero se muestran insuficientes ante las sofisticadas técnicas de ofuscacion actuales, cuyos resultados en forma detallada se

muestra en la tabla 7
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Ataques de Fake App con sus ventajas y limitaciones
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Referencia Técnica Utilizada Precision Ventajas Limitaciones
GIST (Global Image Shape . .
(Udayakumar et al.,2024) Transform), FFNN y Random 98% Buen desempefio en deteccion Requllere acceso al archivo APK/DEX
Forest completo
(Vanj ey CNN combinado con XAI >99% Alta precision en deteccion y clasificacion Requiere fecursos significativos de GPU
Lakshmi,2024) para el entrenamiento
. . Mobile Network Verification 0 .. Requiere politicas gubernamentales y solo
(Prayogi y Aji,2023) (MNV) 100% Alta efectividad funciona con datos méviles
(Anjum et al.,2022) BNN >99% Buen rendimiento en deteccion Requlqre grandes V.olumenes de datos y
potencia computacional
(Xie et al.,2021) Arbol de disefio fusionado (MLT) 99% Fusion dinamica de informacion Ul Puede generar falsos positivos en apps con
interfaces limitadas
(Ullah et al..2021) Control Flow Graph (CFG) y 96.24% Buen desempefio en deteccién El ana11s1§ CFGes costoso en términos
RNN computacionales para aplicaciones grandes
(Arslan,2021) Deep Learning (DNN - Deep 99 249 Alto desempefio en deteccion Se basa solo e’n’a'nah'm? egtatlco, sin
Neural Network) incorporar analisis dindamico
(Wu et al.,2020) TLSH y MinHash >99% Alta precision en deteccion No se esp@cllﬁca la cantidad de ml(.io ©
falsos positivos en un entorno en vivo
(Liu et al.,2020) Network Embedding >95% Uso de técnicas avanzadas de embedding Alto costo computacmga} por el cdleulo de
probabilidades de transicion
RT: 83%,
(Gezer et al.,2019) Random Tree (RT), J48, Naive  J48: 77%, Se analizaron 41,437 muestras, de las La mejor precision alcanzada fue del 83%,
’ Bayes (NB), SMO NB: 64%, cuales 13,077 fueron funcionales dejando un 17% de margen de error
SMO: 60%
(Zhang et al.2019) Analisis de virtualizaciéon y firma 91.11% Identificacion basada en firmas digitales Algunos malwares siguen evadiendo la

digital

deteccion
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3.1.34. Reporte de estudios relacionados a los ataques de SIM Swapping

Los estudios mas recientes, como el de Oh et al. (2023), aplicaron técnicas de model checking con UPPAAL y device
fingerprinting, alcanzando una precision del 100% en la identificacion de cambios sospechosos de dispositivos, aunque su efectividad
depende del tamafio y diversidad del conjunto de huellas digitales recopiladas. De forma complementaria, Kim et al. (2022) propusieron
un esquema de autenticacion multifactor (MFA) basado en biometria, tokens fisicos y blockchain, que incrementa la seguridad, pero
presenta altos costos de implementacion e infraestructura compleja para un despliegue masivo. Asimismo, Hassan y Shukur (2021)
lograron también un 100% de efectividad al combinar MFA con cifrado RSA y Firebase, ofreciendo una proteccion robusta en entornos
de transaccion digital, aunque su funcionamiento depende de plataformas externas como Firebase y PayPal. Por su parte, Kala (2021)
introdujo el uso de redes neuronales artificiales (ANN) y Random Forest, con una precision del 94%, demostrando la utilidad de la
inteligencia artificial para detectar patrones de fraude, aunque su eficacia requiere la cooperacion de los operadores de red. En los
trabajos pioneros, Kisore y Sagi (2015) propusieron un protocolo de acuerdo de claves EC-MQV y cifrado AES de 256 bits, alcanzando
una seguridad reforzada en autenticaciones de bajo valor, aunque con vulnerabilidades frente a malware y estaciones base falsas, cuyos
resultados en forma detallada se muestra en la tabla 8

Tabla 8
Ataques de SIM Swapping con sus ventajas y limitaciones

Referencia Técnica Utilizada Precision Ventajas Limitaciones
La efectividad depende del tamafio
(Oh et al2023) Mod.el checking 09n UPPAAL, 100% Alta efectividad e.n la (.1(?tecci(')n de cambios del dataset de ﬁ.ngerprints, que
Device fingerprinting sospechosos en dispositivos puede no cubrir todos los

dispositivos del mercado.
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(Kim et al.,2022)

Autenticacion multifactor

(MFA), implementacion de

biometria y tokens fisicos, uso de 85%
blockchain para la verificacion de
identidad

Aumenta la seguridad con multiples factores de
autenticacion y tecnologia blockchain

La biometria y los tokens fisicos
pueden ser costosos y dificiles de
implementar a gran escala. El
monitoreo en tiempo real requiere
infraestructura avanzada y puede
generar falsos positivos.

Autenticacion multifactor

Seguridad robusta mediante MFA vy cifrado

Dependencia de la infraestructura de

(Hassan y Shukur.,2021) (MFA), Cifrado RSA y Firebase 100% fuerte Firebase y PayPal para la seguridad
’ y las transacciones.
o . . S . o D dencia de 1 ion d
Redes neuronales artificiales Aplicacion de técnicas de inteligencia artificial ependencia de 1 cooperacion ‘e
p g
(Kala,2021) 94% los operadores de red para compartir

(ANN) y RF

para la deteccion de fraudes

datos.

(Kisore y Sagi,2015)

Protocolo de acuerdo de claves
EC-MQV, cifrado AES de 256
bits, autenticacion de dos factores
(IMSI + contrasena)

0,

Mayor seguridad en autenticacion mediante
cifrado avanzado

Limitado a transacciones de bajo
(maximo $200 por
transaccion), vulnerable a malware
estaciones base

valor

y ataques de
fantasmas

3.1.3.5. Reporte de estudios relacionados con modelos de seguridad biométrica

Entre los avances mas destacados, Awad et al. (2024) desarrollaron un sistema multimodal que combina reconocimiento facial

y de huellas dactilares, alcanzando precisiones del 93 % al 97 % mediante arquitecturas [oT y CNN, aunque exige un control riguroso

de errores (FAR, FRR, EER). Khan et al. (2023) resaltaron la eficacia de la autenticacion multifactor (MFA), que increment6 la seguridad

en 46 %, mientras que Ali et al. (2021) integraron PIN, OTP y biometria bajo un esquema criptografico robusto (SHA-256, RSA, FIDO)

para reforzar la proteccion movil. De forma complementaria, Lien y Vhaduri (2023) y Bedari et al. (2022) lograron altas precisiones en

autenticacion por huella, destacando este ultimo con EER inferiores al 1 % mediante plantillas cancelables en redes 5G. Finalmente,

Bairwa y Joshi (2021) propusieron un protocolo de autenticacion mutua con huellas, direccion MAC y tokens, mejorando la integridad

de los nodos distribuidos., cuyos resultados en forma detallada se muestra en la tabla 9
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Analisis comparativo de modelos biométricos
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Descripcion del

Referencia Arquitectura Algoritmo Efectividad Implementacion Variables/Indicadores
modelo
Awad et al. Desarrollan un Se adopta una Se utilizan Los sistemas Se implementd un Entre los  indicadores
(2024) sistema de arquitectura algoritmos de reportan alta robot equipado con analizados se incluyen la
autenticacion distribuida donde aprendizaje precision: por sensor infrarrojo  precision  (accuracy) del
biométrica la extraccion de profundo CNN ejemplo, un pasivo y camara que reconocimiento y las tasas
multimodal en IoT caracteristicas para extraer rasgos sistema transmite video en de aceptacion/rechazo falso
que combina ocurre en faciales y métodos multimodal tiempo real via IoT, (FAR/FRR), ademas de la
reconocimiento de dispositivos IoT clasicos de vision alcanzd un 93— con interfaz web de tasa de error igualado (EER)
huellas dactilares y locales y la (clasificador en 97 % deexactitud control remoto por para balance de desempefio
facial comparacion  se cascada de Haar y y otro logro 96 % Wi-Fi
realiza en un LBPH para de precision en
servidor en la nube reconocimiento un entorno de
facial) salud
personalizado
Khan et al. Elmodelopropuesto Se basa en una No desarrolla un Se menciona que La implementacion Tipo de autenticacion, nivel
(2023) integra autenticacion  revision algoritmo propio; el uso de QR y es conceptual, de efectividad y mitigacion
multifactor (MFA) sistematica de analiza MFA increment6 enfocada en la de riesgos fueron los
para fortalecer la literatura (SLR) de mecanismos la seguridad de sintesis critica de principales indicadores
seguridad de 92 estudios sobre existentes como las transacciones técnicas y enfoques analizados.
transacciones autenticacion en OTP, biometria, en un46% actuales
moviles, en Fin- transacciones blockchain y
Tech. moviles. quantum OTP.
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Lien y Vhaduri Sebasaenelanalisis Implementaron un Emplea El articulo s6lo Se implementa con Cada minutia se representa
(2023) de patrones de sistema querealiza emparejamiento de indica un “alto pequefios escaneres con coordenadas (X i,y i)y
huella, con 125,000 minutiae (calculo nivel de de huella integrados orientacion (6 i), y la
caracteristicas comparaciones/seg de distancia precision” sin en dispositivos IoT similitud global S(T,I) entre
globales (patrones en un PC euclidiana y reportar un que capturan las huellas sirve como
de crestas) y locales Pentium D a diferencia angular porcentaje huellas con alta indicador de
(minutiae Unicas). 280GHz (1GB de minutiae), numérico de precision correspondencia
RAM), ilustrando correlacion eficacia
la capacidad del cruzada de las
hardware utilizado  imagenes de
huella, y redes
neuronales
entrenadas  para
calcular un score
de similitud
Bedari et al. Sistema de Dispositivos IIoT Utiliza un El sistema logro Integraextraccionde Evaluaron FAR (Tasa de
(2022) autenticacion de extraen huellas y algoritmo de EERentre0.04 % minucias con SDK Falsa Aceptacion), FRR
huellas para IIoT en envian plantillas reordenamiento y 'y 0.99 %, VeriFinger, (Tasa de Falso Rechazo),
5G, usando cifradas por 5G a promediado de manteniendo alta generacion de EER (Tasa de Error Igual),
plantillas la nube, donde se vectores de precision de plantilla en el borde tiempos de procesamiento y
cancelables que realiza la caracteristicas de autenticacion aun 'y comparacion tamafio de plantilla,
protegen las comparacion y huellas basado en wusando plantillas segura en la nube demostrando eficiencia en
caracteristicas verificacion MCC para proteger 5G. precision y velocidad.
biométricas. datos
Alietal. (2021)  Desarrollan un Incluye Opera en tres fases No reporta un Se desarrollaron Utiliza PIN, OTP, huella
algoritmo de aplicaciones (registro, porcentaje prototipos moviles biométrica, nimero de serie
autenticacion moviles (G- autenticacion y exacto, pero G-MoMo  usando SIM, ID de usuario y
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multifactor que MoMo), transaccion) afirma alta Twilio para OTPs, codigos QR como
integra PIN, OTP y servidores, bases usando SHA-256, eficiencia y bases de datos indicadores clave.
biometria para de datos RSA, FIDO 'y seguridad contra cifradas y biometria
asegurar principales y Fernet para cifrado ataques comunes de smartphones.
aplicaciones de sistemas FIDO de datos.
dinero movil. para reforzar la
autenticacion.
Bairwa y Joshi Proponen un Incluye un nodo Conjunto de Se mejoro la Simulado en Variables: direccion MAC,
(2021) protocolo de monitor que subalgoritmos para entropia de MATLAB con huelladigital, OTP, token de
autenticacion mutua registra MACs y registro, validacion claves hasta 209 interfaces graficas sesion, hash del mensaje y
de nodos utilizando firmas  digitales de MAC, bits, aunquenose para registro, Transaction ID.
direccion MAC, basadas en la generacion de reporta un validacion de nodos
huella dactilar y combinacion de tokens, cifrado de porcentaje de y pruebas de
token de sesion. MAC y huella mensajes y efectividad seguridad de
dactilar. verificacion de global. contrasefias.
integridad.

3.1.3.6. Reporte de estudios relacionados con modelos de seguridad por cédigo IMEI

Los estudios revisados evidencian que el codigo IMEI se ha convertido en un elemento esencial para fortalecer la autenticacion
multifactor en dispositivos méviles. Modelos como SAM-PAY (Berbecaru, 2025) y Zamwallet (Hassan y Shukur, 2022) demostraron
su eficacia al integrar IMEI, OTP, huella y localizacion certificada, garantizando autenticaciones seguras y personalizadas. Propuestas
como la de Zukarnain et al. (2022), que incorporan mobile identity con IMEIL, SIM y GPS, amplian su aplicabilidad en entornos reales.
Finalmente, Alsunaidi y Almuhaideb (2021) introdujeron el uso de blockchain permisionada para registrar y validar la identidad de los
dispositivos. En conjunto, los modelos basados en IMEI mejoran la confianza y trazabilidad, aunque enfrentan desafios de privacidad,

interoperabilidad y dependencia tecnologica, cuyos resultados en forma detallada se muestra en la tabla 10
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Tabla 10
Andlisis comparativo de modelos por codigo IMEI

Descripcion
Referencia Arquitectura Algoritmo Efectividad Implementacion Variables/Indicadores
del modelo
Berbecaru Desarrollan Integra  terminales Modifica el No se reporta Se desarrolld un Credenciales, IMEI, datos
(2025) SAM-PAY que GNSS, un Elemento algoritmo LDEA porcentaje prototipo completo bancarios, claves
es un método de Local para certificar aplicando explicito; se combinando compartidas, coordenadas
autenticacion ubicacion, operaciones XORy menciona solo la dispositivos A-GPS, certificadas y la OTC son
multifactor que middleware SHA-256  sobre factibilidad y comunicaciones variables clave.
combina distribuido 'y un coordenadas para efectividad moviles y servidores
localizacion Proveedor de cifrar demostrada en SPyLE.
certificada, Servicios. dindmicamente la pruebas reales.
PIN, OTP y el OTP.
dispositivo
movil

Hassan y Shukur
(2022)

Desarrollan un
esquema de
autenticacion
multifactor para
e-wallets
basado en
IMEI,
contraseia,
huella digital y
OTP

La app Android se
conecta a Firebase en
la nube y usa PayPal

como pasarela de

pagos

Se emplea cifrado
RSA de
publica (ej. 2048

clave

bits) para proteger
contrasefas y

comunicaciones

No se reporta

porcentaje; solo
se menciona que
todas las pruebas
funcionales

fueron exitosas

Se cre6 la app
“Zamwallet” en
Android Studio con
moédulos de registro,
login, perfil, recarga

y transferencia

Contraseia, OTP, huella
dactilar del usuario y el
IMEI como identidad tinica

del dispositivo
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Zukarnain et al. Proponen Sistema cliente- Usa la huella para No se reportan Se presentan  SIM, IMEI, huellas
(2022) “mobile servidor donde un cifrar datos porcentajes de ejemplos de codigo dactilares, ubicacion y la
identity” como servidor de mediante cifrado efectividad; el AndroidiOS  que generacion de un token
entidad de autenticacion  (AS) asimétrico y articulo se centra acceden a SIM, cifrado como indicador de
autenticacion verifica credenciales generar un token en el disefio IMEI, huellas y autenticacion exitosa.
adicional para y emite un token validado por el conceptual GPS, generando
equilibrar cifrado. servidor de tokens cifrados.
seguridad y aplicaciones.
conveniencia
Alsunaidi y Desarrollan un Utiliza una Emplea No se reportan No hay No se identifican
Almuhaideb esquema de blockchain de criptografia de métricas implementacion indicadores cuantitativos; el
(2021) autenticacion consorcio clave publica y cuantitativas; practica; el modelo enfoque es cualitativo
de smartphones administrada por funciones hash solo se estedricoy se limita basado en atributos como
usando agencias para firmar y mencionan a la descripcion de identidad y estado en
blockchain gubernamentales, verificar la descripciones de protocolos y flujos blockchain.
permisionada con registros de identidad de cada desempefio conceptuales.
con protocolos dispositivos y smartphone en la general como
de registro, gestion de propiedad red blockchain “procesamiento
transferencia de mediante smart aceptable”.
propiedad y contracts.

acceso a red

celular.

3.1.3.7. Reporte de estudios relacionados con modelos de seguridad por geolocalizacion

Los estudios revisados demuestran que la geolocalizacion se ha convertido en un elemento esencial para reforzar la

autenticacion y deteccion de fraudes en entornos moviles y bancarios. Modelos como los de Majumdar y Awasthi (2025) y Garcia-
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Trevifio et al. (2024) lograron una alta efectividad de reduccion de falsos positivos a menos del 5 % y precision del 100 % en radios
seguros al integrar IA, IoT y blockchain en la verificacion de ubicacion. Otros enfoques, como los de Alabdulatif (2023) y Liu (2023),
demostraron la capacidad de prevenir ataques y proteger la privacidad con k-anonimato y ocultamiento espacial. En conjunto, los
modelos basados en geolocalizacion fortalecen la autenticacion contextual y permiten desarrollar sistemas mas seguros, adaptativos y

confiables, cuyos resultados en forma detallada se muestra en la tabla 11

Tabla 11
Analisis comparativo de modelos por Geolocalizacion

Descripcion
Referencia Arquitectura Algoritmo Efectividad Implementacion Variables/Indicadores
del modelo
Majumdar y Integra Incluye Hyperledger Utiliza RNN,CNN Se proyecta una Simulada con Temperatura, humedad,
Awasthi (2025) blockchain, IA e Fabric para 'y filtros reduccion de AnyLogic e velocidad del viento,
IoT para reforzar blockchain, IA para bayesianos para falsos positivos a integrada en un latencia de red, tolerancia a
la seguridad de deteccion de detectar anomalias menos del 5% y entorno de computo fallos y distancia
sistemas GPS en anomalias y redes en trayectorias mejora de de alto rendimiento geoespacial
operaciones de IoT para recoleccion GPS en tiempo tiempos de (HPC) para
seguridad de datos. real respuesta en un escenarios de
publica. 18%. incendios
controlados.
Garcia-Trevifio et Proponen un Incluye dos Si el usuario estd Selogroun 100% Se probé con 20 Variables clave:
al. (2024) algoritmo de implementaciones: dentro del radio de precision en usuarios en Android coordenadas GPS, radios de
autenticacion una app movil seguro, accede; si radios seguros de (1165 intentos) y 1 seguridad, tiempos de
multifactor Android y un sistema no, se solicita un 12 metros
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transparente fisico basado en factor de respaldo (Android) y 30 wusuario en Arduino validacion y numero de
basado en Arduino con como el TOTP. metros (739 pruebas). satélites

geolocalizacion validacion de (Arduino).

como  segundo ubicacion.

factor.

Alabdulatif et al. Proponen un Se compone de un Se valida la No se da Se implementd una Variables: ubicacion del

(2023) método de cajero automatico, la ubicacion GPS del porcentaje simulacion con usuario, ubicacion  del
autenticacion infraestructura usuario contra la explicito; el Paragon Virtual ATM, limite de retiro,
multifactor bancaria existente y ubicaciéon  fisica sistema declara ATM y pruebas en activacion de MFA y estado
basado en una aplicacion mévil del cajero prevenir entorno controlado de autenticacion.
geolocalizacion que actia como automatico antes skimming, usando dispositivos
para proteger autenticador. de autorizar la shoulder surfing Android.
transacciones en transaccion y spoofing.
cajeros
automaticos.

Liuetal. (2023) Desarrollan un Se basa en un Aplica dos El modelo logré Se evalué con el CH (calor de la celda), CQ
esquema de esquema centralizado algoritmos: una tasa de dataset (frecuencia de consulta), CT
proteccion de con usuario, servidor generacion de anonimato  del GeoLifeTrajectories (tipo de contenido),
privacidad que anénimo (AS) y celdas anonimas'y 100% bajo 1.3, simulando hasta similitud  semantica y
combina proveedor de generacion de diversas 500,000 registros de entropia.

Geohash, servicios de consultas condiciones de  historial de check-
ocultamiento localizacion (LSP), andénimas usando prueba. ins.

espacial 'y k- gestionando datos Geohash y

anonimato para con GL-Tree. medidas de

consultas de entropia.

ubicacion.




48

Barttomiejczyk et
al. (2022)

Desarrollan la
incorporacion de
la ubicacién como
un cuarto factor

de autenticacion,

Consta de  wuna
aplicacion movil, una
aplicacion testigo, un
POS y un servicio de

autenticacion

Opera en dos

fases: declaracion
de ubicacion de
confianza y

confirmaciéon  de

No se da un
porcentaje

exacto, pero se
afirma superior a

OTP y resistente

Se cred un prototipo
y se realizaron
pruebas reales con
200 muestras en red

publica para medir

Variables usadas:
identificador de usuario,
coordenadas GPS,
timestamps, claves

criptograficas, ID de sesion

reforzando  los conectados mediante ubicacion a ataques MITM tiempos y seguridad. y token FCM
tradicionales: Firebase Cloud mediante firmas y de repeticion.
conocimiento, Messaging digitales de
posesion e multiples
inherencia. dispositivos.
Estrela et al. Proponen una Se basa en wuna Utiliza Random Se alcanz6 un F1 Implementado en la Se capturaron entre 29 y 31
(2021) extension del wverificacion estatica Forest, SVM, Score de entre app Android variables de interaccion,
marco Biotouch inicial y una Gradient Boost, 90.68% y Biotouch, simulando presion, aceleracion,
para verificacion XGBoost, Naive 97.05%,con EER operaciones rotacion, magnetismo Yy
autenticacion dindmica continua, Bayes Gaussianoy de entre 9.85% y bancarias reales geolocalizacion
continia basada utilizando fusién de Bernoulli, 1.88%. mediante
en biometria de puntuaciones (F1 y seleccionados recopilacion de
dindmica de toque localizacion). F1 mediante Grid datos de interaccion.
en aplicaciones Score es una métrica Search

bancarias.

de evaluacion en
aprendizaje
automatico que
combina la precision

y la sensibilidad.
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Analisis y discusiones de la revision sistematica de la literatura.

Analisis y discusiones de estudios relacionados a los ataques de phishing y

smishing.

3.2.1.1. P1: ;Qué técnicas se han implementado para identificar los ataques
de Phishing en la banca movil sobre dispositivos Android, y cuales son

la precision, ventajas y limitaciones asociadas a dichas técnicas?

Entre las técnicas mas destacadas, los modelos basados en redes
neuronales profundas, como CNN, LSTM y Transformers, han mostrado una
precision superior al 95 %, alcanzando en algunos casos valores cercanos al 99 %
(Alshingiti et al., 2023; Asiri et al., 2023). Estos enfoques destacan por su capacidad
para aprender patrones complejos sin necesidad de ingenieria manual, adaptandose
a diversas formas de ataque. No obstante, su alto consumo computacional y
dependencia de grandes volimenes de datos constituyen limitaciones importantes

para su implementacion en tiempo real.

Por otro lado, los modelos hibridos como BERT + CNN o DAE + AAA + IWO
(Elsadig et al., 2022; Alqahtani et al., 2022) han demostrado mejoras en la seleccion
de caracteristicas y reduccion de falsos positivos, aunque requieren hardware
especializado y presentan dificultades para escalar en entornos con datos

desbalanceados.

Las técnicas tradicionales como Random Forest, RFE y Fuzzy Rule Interpolation
(FRI) (Alani y Tawfik, 2022; Almseidin et al., 2022) ofrecen un equilibrio entre
precision y eficiencia, siendo mas faciles de implementar y desplegar en la nube.
Sin embargo, su rendimiento depende de la actualizacion constante de los datos y

de la calibracion de parametros.

Otros estudios, como los de Sahingoz et al. (2019) y Sathya et al. (2020), integraron
procesamiento de lenguaje natural (NLP) con Random Forest, logrando deteccion
en tiempo real e independencia del idioma, lo que los hace especialmente Utiles para

entornos moéviles multilingiies.
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En conjunto, los hallazgos evidencian que no existe una técnica unica capaz de
mitigar completamente los ataques de phishing. Los enfoques mas modernos
tienden a combinar aprendizaje profundo, procesamiento del lenguaje y modelos
hibridos, buscando optimizar la precision sin sacrificar velocidad ni consumo de
recursos. Sin embargo, persiste la necesidad de desarrollar modelos mas ligeros,
explicables y adaptativos, capaces de responder de manera efectiva ante las nuevas
variantes de fraude que evolucionan constantemente en la banca movil sobre

Android.

3.2.1.2. P2: ;Qué técnicas se han implementado para identificar los ataques
de Smishing en la banca mdvil sobre dispositivos Android, y cuales son

la precision, ventajas y limitaciones asociadas a dichas técnicas?

La revision de la literatura evidencia que el smishing, entendido como el
uso de mensajes SMS fraudulentos para engafiar a los usuarios y obtener
informacion confidencial, ha impulsado el desarrollo de diversas técnicas de

deteccion basadas en aprendizaje automatico y profundo.

Entre las aproximaciones mas efectivas se encuentran las que emplean redes
neuronales profundas, particularmente CNN y LSTM, las cuales alcanzaron
precisiones cercanas al 99 % (Ghourabi et al., 2023; Stevanovi¢, 2022). Estos
modelos demostraron gran capacidad para detectar variaciones en el lenguaje y
adaptarse a nuevos formatos de mensajes, lo que los hace altamente eficaces para
entornos dindmicos como la banca mévil. Sin embargo, su implementacion requiere
alto poder computacional, grandes volumenes de datos y una infraestructura
compleja, ademas de presentar cierta vulnerabilidad frente a ataques adversariales

que manipulan sutilmente el contenido de los mensajes.

Por otro lado, los enfoques basados en aprendizaje automatico supervisado,
como XGBoost, Extra Trees, RIPPER y C4.5, han mostrado resultados notables
con precisiones que superan el 97 % (Akande et al., 2023; Gualberto et al., 2020;
Mambina et al., 2022). Su principal fortaleza radica en su equilibrio entre precision,

interpretabilidad y eficiencia, lo que los convierte en una opcion viable para
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dispositivos moviles con recursos limitados. No obstante, su rendimiento depende
en gran medida de la calidad y el equilibrio del conjunto de datos, pudiendo generar
sobreajuste o sesgos cuando las muestras no representan adecuadamente las

distintas formas de ataque.

Asimismo, algunos investigadores han explorado métodos no supervisados,
como Mean Shift y DBSCAN (Althobaiti et al., 2023), los cuales permiten
descubrir nuevos patrones de smishing sin necesidad de datos etiquetados. Aunque
su aporte resulta valioso para la deteccion temprana de campanas desconocidas,
presentan una precision inferior (82 %) y un alto costo computacional, lo que limita

su aplicabilidad practica.

Modelos mas recientes, como el FMMPED (Qi et al., 2023), incorporan
estrategias de muestreo de Markov para optimizar la deteccion y reducir falsos
positivos, alcanzando una precision del 97.97 %, mientras que enfoques hibridos,
como el de Mishra y Soni (2020), combinan andlisis de codigo fuente, URLs y APK
maliciosos, ofreciendo una vision mas completa del ecosistema de fraude movil.
En sintesis, los estudios coinciden en que no existe una técnica Unica capaz de
eliminar completamente los ataques de smishing. Las soluciones mas exitosas son
aquellas que integran modelos hibridos, combinando la potencia del deep learning,
la eficiencia de los algoritmos clasicos y el andlisis contextual del mensaje. Sin
embargo, los desafios persisten en torno a la dependencia de grandes datasets, la
adaptacion a nuevas variantes de ataque y la necesidad de modelos mas ligeros y
explicables que puedan ejecutarse eficazmente en dispositivos Android sin

comprometer el rendimiento.

Analisis y discusiones, de estudios relacionados con el fraude informatico en

las modalidades de Fake Apps y SIM Swapping.

3.2.2.1.P1: ;Qué técnicas se han implementado para mitigar el fraude informatico en

la modalidad de Fake App en la banca mdvil sobre dispositivos Android, y

cuales son la precision, ventajas y limitaciones asociadas a dichas técnicas?
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Los estudios realizados por Vanjire y Lakshmi (2024) propusieron un enfoque
innovador que combina redes neuronales convolucionales (CNN) con sistemas explicables
de inteligencia artificial (XAI), logrando mas del 99 % de precision en la deteccion de
aplicaciones falsas. Su principal fortaleza radica en la capacidad de interpretar los
resultados, permitiendo a los analistas comprender por qué una aplicacion es catalogada
como fraudulenta. Sin embargo, el modelo requiere recursos intensivos de GPU, lo que

dificulta su implementacion en dispositivos méviles de gama media o baja.

Por su parte, Udayakumar et al. (2024) integraron GIST, FFNN y Random Forest,
alcanzando un 98 % de efectividad al analizar la estructura interna de los archivos APK y
DEX. Aunque su desempefio fue sobresaliente, este modelo depende del acceso completo
a los archivos de la aplicacion, una condicion que limita su uso en sistemas con medidas

de seguridad que restringen dicho acceso.

Un enfoque distinto fue presentado por Prayogi y Aji (2023), quienes desarrollaron
el método Mobile Network Verification (MNV), basado en la validaciéon de la identidad
del usuario a través de su conexion movil. Este modelo alcanzo un 100 % de deteccion,
demostrando una efectividad total en entornos controlados. No obstante, su aplicabilidad a
gran escala depende de politicas gubernamentales y de la cooperacién con operadores de

red, lo que dificulta su adopcion global.

De manera complementaria, Anjum et al. (2022) implementaron Bayesian Neural
Networks (BNN), logrando precisiones superiores al 99 %, aunque su complejidad
computacional y la necesidad de grandes volimenes de datos limitan su escalabilidad. En
contraste, los modelos de Xie et al. (2021) y Ullah et al. (2021) utilizaron arboles de disefio
fusionado (MLT) y graficos de flujo de control (CFG) combinados con RNN, logrando
también buenos resultados, pero con un alto riesgo de falsos positivos y una demanda

significativa de procesamiento cuando se aplican a aplicaciones de gran tamafio.

Finalmente, los estudios mds tradicionales, como los de Gezer et al. (2019) y Zhang
et al. (2019), recurrieron a modelos estadisticos cldsicos como Random Tree, Naive Bayes

y firmas digitales, con precisiones entre 83 % y 91 %. Aunque su bajo costo computacional
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los hace atractivos, resultan insuficientes frente a las sofisticadas técnicas de ofuscacion

empleadas por los desarrolladores de Fake Apps.

Al comparar estos enfoques con el modelo SectraBank, se observa una diferencia
fundamental en la naturaleza de la defensa. Mientras los modelos tradicionales y de IA
buscan detectar una Fake App mediante el andlisis de su codigo, comportamiento o
estructura, el modelo SectraBank se centra en prevenir el fraude antes de que ocurra,
validando de forma simultanea la identidad del usuario (biometria), la autenticidad del
dispositivo (IMEI) y la ubicacion geografica (geolocalizacion). En lugar de depender de
grandes conjuntos de datos o del analisis del APK, SectraBank vincula cada transaccion
con un entorno legitimo y verificable, reduciendo asi la probabilidad de ejecucion de

operaciones fraudulentas incluso si una aplicacion falsa logra instalarse.

Mientras que el modelo de Vanjire y Lakshmi (2024) destaca por su precision
explicable, y el de Prayogi y Aji (2023) por su dependencia de la red mévil, SectraBank
ofrece una ventaja préactica: no requiere infraestructura externa ni entrenamiento previo,
operando directamente sobre el contexto real del usuario. Su principal fortaleza radica en
su enfoque preventivo y contextual, aunque también enfrenta desafios, como la
dependencia de sefiales GPS precisas y la necesidad de una configuracién Optima de
umbrales de seguridad para evitar falsos rechazos. El modelo SectraBank representa una
alternativa complementaria e innovadora, ya que no busca Uinicamente detectar el fraude,
sino evitar que este se concrete, integrando autenticacion biométrica, verificacion de
dispositivo y control geografico en un mismo ecosistema de seguridad. Esta combinacion
convierte a SectraBank en un modelo mas adaptativo, accesible y aplicable para el entorno
bancario Android, donde la proteccion en tiempo real y la experiencia del usuario resultan

esenciales.

3.2.2.2.P2: ;Qué técnicas se han implementado para mitigar el fraude informatico en
la modalidad de SIM Swapping en la banca movil sobre dispositivos Android,

y cuales son la precision, ventajas y limitaciones asociadas a dichas técnicas?

La literatura reciente converge en un enfoque multicapa que combina verificacion

del dispositivo, autenticacion robusta y contexto de uso. En el extremo de la deteccion
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precisa, Oh et al. (2023) emplean model checking con UPPAAL y device fingerprinting,
alcanzando 100% de acierto en pruebas controladas al detectar cambios sospechosos de
dispositivo. Su talon de Aquiles es la cobertura del repositorio de huellas: si el fingerprint

no representa la diversidad real de terminales, crecen los falsos negativos.

En la capa de autenticacion, Kim et al. (2022) proponen MFA con biometria, tokens
fisicos y blockchain: eleva la seguridad, pero exige infraestructura costosa y operacion
compleja a gran escala. Hassan y Shukur (2021) demuestran también 100% en su entorno
al combinar MFA + RSA + Firebase, aunque dependen de plataformas externas (p. €j.,
PayPal) y conectividad confiable. Desde el angulo de 1A, Kala (2021) muestra que ANN +
Random Forest (94%) permiten deteccion proactiva de patrones ligados al intercambio
ilicito de SIM; no obstante, requieren colaboracion con operadores para acceder a sefiales
de red. En clave criptografica, Kisore y Sagi (2015) (EC-MQV + AES-256) refuerzan

autenticaciones de bajo valor, pero siguen expuestas a malware y estaciones base falsas.

De forma transversal, los avances en mitigacion de Fake App (hashing
TLSH/MinHash, anélisis CFG, CNN/RNN) mejoran la integridad del binario y reducen
vectores que facilitan el SIM Swapping (p. €j., secuestro de OTP). La tendencia, por tanto,
es defensa en profundidad: atestacion del dispositivo, MFA, sefales de red y andlisis

inteligente.

Comparacion con el modelo SectraBank. SectraBank opera como barrera
preventiva y contextual: biometria + IMEI + geolocalizacion + hora de servidor. A
diferencia de los detectores basados en fingerprinting o blockchain, no depende de

repositorios externos ni de operadores, y no requiere entrenar modelos pesados.

3.2.2.3.P3: ;Qué modelos, arquitecturas y algoritmos basados en técnicas de
biometria han sido implementados para mitigar el fraude informatico en
aplicaciones bancarias Android, y cuales son su efectividad, variables e

indicadores de evaluacion?

Entre los avances mas notables, Awad et al. (2024) desarrollaron un sistema de
autenticacion multimodal que combina reconocimiento facial y de huellas dactilares dentro

de una arquitectura distribuida IoT. Este modelo, basado en redes neuronales
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convolucionales (CNN), permitié alcanzar niveles de precision de entre 93 % y 97 %,
mostrando una alta fiabilidad en la verificacion del usuario. Sin embargo, su
implementacion exige procesamiento en la nube y control de tasas de error como el FAR
(False Acceptance Rate) y FRR (False Rejection Rate), lo que incrementa la complejidad

operativa.

Por su parte, Khan et al. (2023) destacaron el papel de la autenticacion multifactor
(MFA) en las transacciones moviles, evidenciando que la combinacion de factores como
OTP, biometria y blockchain puede incrementar la seguridad en un 46 %. Aunque su
propuesta fue teorica, demuestra la importancia de integrar multiples capas de defensa. En
la misma linea, Ali et al. (2021) implementaron una arquitectura funcional que une PIN,
OTP y biometria bajo un marco criptografico robusto con algoritmos SHA-256, RSA y
FIDO, logrando un equilibrio entre seguridad y eficiencia en entornos financieros reales.
Los aportes de Lien y Vhaduri (2023) y Bedari et al. (2022) refuerzan la eficacia del
reconocimiento por huellas dactilares. Este ultimo logr6 tasas de error igualado (EER)
inferiores al 1 % gracias al uso de plantillas cancelables sobre redes 5G, garantizando tanto
precision como proteccion de la informacion biométrica. A su vez, Bairwa y Joshi (2021)
plantearon un enfoque de autenticacidon mutua, que combina la huella digital con la
direccion MAC y tokens de sesion, mejorando la integridad de los nodos y la comunicacion
entre dispositivos en entornos distribuidos. En conjunto, los estudios coinciden en que la
biometria multimodal y los esquemas MFA ofrecen los mejores resultados frente a fraudes
en banca movil. No obstante, las principales limitaciones siguen relacionadas con el alto
consumo de recursos, la latencia de red y los desafios en privacidad y proteccion de datos

biométricos, especialmente cuando se almacenan o procesan en la nube.

Al comparar estos avances con el modelo SectraBank, se observa un enfoque
distinto pero complementario. Mientras los modelos tradicionales se centran en verificar la
identidad mediante rasgos biométricos, SectraBank incorpora una capa de
contextualizacion al validar simultaneamente la biometria del usuario, el IMEI del
dispositivo, la geolocalizacion y la hora del servidor. Esta integracién convierte a
SectraBank en un sistema preventivo, capaz de impedir transacciones fraudulentas antes

de su ejecucion, incluso si el atacante logra suplantar la aplicacion o interceptar la SIM.
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3.2.2.4.P4: ;Qué modelos, arquitecturas y algoritmos basados en cédigo IMEI han
sido implementados para mitigar el fraude informatico en aplicaciones
bancarias Android, y cudles son su efectividad, variables e indicadores de

evaluacion?

Las soluciones antifraude se apoyan en plataformas méviles (Android Studio, SDK
Android) y herramientas de seguridad integradas como BiometricPrompt,
TelephonyManager (para IMEI), y APIs de localizacion GPS (Garcia-Trevifio et al., 2024).
En esta linea, SAM-PAY (Berbecaru, 2025) propone una defensa “situacional”. No solo
verifica al usuario: certifica el lugar. Integra GNSS con un Elemento Local que valida
coordenadas y, sobre ellas, deriva dindmicamente la OTP aplicando SHA-256 y
operaciones XOR al esquema LDEA. El resultado es una clave que “nace” del donde y del
con qué (dispositivo). Aunque no publica un porcentaje de precision, el prototipo funcional
evidencia factibilidad y buena respuesta en pruebas reales. Sus variables clave IMEI,
credenciales, claves compartidas, coordenadas certificadas y OTP orientan los indicadores:
latencia de validacion, tasa de transacciones autorizadas en zona valida, falsos rechazos por

error de georreferenciacion y uptime del servicio de localizacion.

Los estudios propuestos por Zamwallet (Hassan & Shukur, 2022) integra IMEI +
huella + contrasefia + OTP sobre una arquitectura en nube (Firebase) y pasarela PayPal,
protegidas con RSA (2048 bits). Reporta éxito funcional en los flujos (registro, login,
recarga, transferencia), Util para banca moévil en produccion. Aqui, los indicadores
recomendables son FAR/FRR de la biometria nativa, tasa de OTP fallidos, tiempos de
login/transferencia y disponibilidad del backend; la limitacion es la dependencia de terceros
y de conectividad estable. Como propuesta de equilibrio entre seguridad y conveniencia,
Zukarnain et al. (2022) definen mobile identity: un servidor de autenticacion emite tokens
cifrados tras validar IMEI, SIM, huella y GPS. Es un disefio conceptual con ejemplos de
codigo Android/iOS; faltan métricas, pero sus variables/indicadores son claros: tasa de
tokens validos, latencia de emision/verificacion y denegaciones por permisos o falta de
sefales (IMEI/GPS/biometria). Finalmente, Alsunaidi & Almuhaideb (2021) situan el
problema en blockchain permisionada: registrar propiedad e identidad del smartphone via

smart contracts. Aporta no repudio y una traza de propiedad, aunque se mantiene.
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3.2.2.5.P5: ;Qué modelos, arquitecturas y algoritmos basados en técnicas de
geolocalizacion han sido implementados para mitigar el fraude informatico en
aplicaciones bancarias Android, y cuales son su efectividad, variables e

indicadores de evaluacion?

Con relacion a los modelos de geolocalizacion, destacan el modelo de Majumdar y
Awasthi (2025) que muestran un enfoque de defensa en profundidad: combinan IA + IoT
+ blockchain para vigilar trayectorias GPS y detectar desviaciones con menos del 5 % de
falsos positivos y mejoras de respuesta del 18 %. La cadena de bloques aporta trazabilidad
e integridad de eventos, mientras que la IA filtra ruido y camuflaje en tiempo real. Por su
parte, Garcia-Trevifio et al. (2024) prueban la autenticacion transparente por geofencing:
si el usuario estd dentro del radio seguro, la operacion fluye; si no, se activa un factor de
respaldo (p. ej., TOTP). En pruebas controladas reportan precision del 100 % en radios de
12-30 m, lo que sugiere que, con calibracion fina, la ubicacion puede ser un segundo factor

silencioso y muy efectivo.

SectraBank parte de la misma intuicion, pero la operacionaliza: biometria + IMEI
+ geolocalizacion + hora de servidor. A diferencia de disefios que dependen de operadores
o blockchain, SectraBank minimiza dependencias externas y usa la ubicacion como factor
contextual para autorizar o bloquear, incluso si una Fake App o un atacante controlan el

nimero. Su ventaja es preventiva: no solo detecta, impide la transaccion fuera de contexto

3.2.2.6.P6: ;Qué se ha reportado sobre la usabilidad y aceptacion por parte de los

usuarios al implementar medidas de seguridad multicapa?

La aceptacion de medidas de seguridad multicapa depende de su transparencia y
facilidad de uso (Abi Din et al., 2021; Sharma & Ghosh, 2021). Los usuarios son mas
receptivos si perciben que las protecciones no interfieren con la experiencia de uso normal.
Modelos que integran biometria, IMEI y geolocalizaciéon han sido bien valorados en
estudios recientes, con tasas de aceptacion superiores al 90% (Ikhsan et al., 2024; Estrela
et al., 2021). En Sectrabank, los usuarios calificaron la soluciéon como altamente usable y
confiable, alcanzando tasas de aceptacion de 95-96% en el grupo experimental,
confirmando que la seguridad robusta puede coexistir con una experiencia de usuario

amigable.
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CAPITULO 4: METODOLOGIA PARA LA VALIDACION DEL MODELO

4.1.

Hipotesis

4.1.1. Hipotesis general

El modelo Sectrabank mitiga significativamente los incidentes de fraude

informatico y es percibido positivamente en términos de accesibilidad, usabilidad y

aceptacion por parte de los usuarios en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

4.1.2. Hipotesis especificas

4.2.

El modelo Sectrabank permite la deteccion eficaz del fraude informatico en la
modalidad de Fake App en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android

El modelo Sectrabank contribuye a la mitigacion del fraude informatico en la
modalidad de SIM Swapping en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

El modelo Sectrabank es percibido como accesible, comprensible y facil de usar por
los usuarios en operaciones electronicas realizadas a través de aplicaciones bancarias

en dispositivos Android.

El modelo Sectrabank es aceptado por los usuarios como una solucion confiable,
eficaz y adaptable para la prevencion del fraude informatico en operaciones

electronicas realizadas a través de aplicaciones bancarias en dispositivos Android.

Operacionalizacion de variables

La identificacion y definicion precisa de las variables de estudio constituye un

componente esencial en el proceso investigativo, ya que orienta la recoleccion y el anélisis

de datos de forma coherente con los objetivos planteados (Hernandez-Sampieri et al.,

2021). En este sentido, a continuacion, se presentan los procedimientos técnicos e
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indicadores especificos disefiados para operacionalizar y medir las variables que
sustentan esta investigacion: Mitigacion del Fraude Informatico en Operaciones
Electronicas a través de Aplicaciones Bancarias en Dispositivos Android (variable

dependiente), y el Modelo Sectrabank (variable independiente)



Tabla 12

Operacionalizacion de la variable dependiente
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Variable dependiente

Definicion conceptual

Definicion operacions

Dimensiones Indicadores

Mitigacion  del  fraude
informatico en operaciones
electronicas a través de
aplicaciones bancarias en

dispositivos Android

Conjunto de estrategias,
mecanismos y  tecnologias
orientadas a mitigar y reducir el
fraude informatico en
operaciones electronica a través

de aplicaciones moéviles.

Corresponde a la ocurrencia o
intento de fraude informatico a
través de Fake Apps y SIM
Swapping que sera mitigado

por el modelo Sectrabank.

Porcentaje  de  deteccion  de
o aplicaciones no legitimas.
Mitigacion de Fake Apps ) o
Bloqueo automatico de aplicaciones

fraudulentas.

o Verificacion de cambio de SIM
Mitigacion de SIM

) (Gltimas 48h).
Swapping ) )
Consistencia del IMEI.
Bloqueo de Numero de condiciones andmalas
transacciones concurrentes (>3).
sospechosas Efectividad del algoritmo de bloqueo.
Percepcion de Percepcion del usuario sobre la

confiabilidad seguridad del sistema.




Tabla 13

Operacionalizacion de la variable independiente
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Variable
Definicion conceptual Definicion operacional Dimensiones Indicadores
independiente
El Modelo Sectrabank es una arquitectura de )
) ) Desarrollo tecnoldogico que integra
seguridad informatica desarrollada para o ] )
) autenticacion biométrica, )
aplicaciones  bancarias  moviles  en ) Tasa de éxito en el
Modelo ) - ) ] ) verificacion de IME]I, Autenticacion o
dispositivos Android., orientados a prevenir reconocimiento de huella
Sectrabank ) ) geolocalizaciéon, evaluacion de biométrica ]
ataques de fraude informatico, ) dactilar.
) ) permisos, OTP y control de SIM
especialmente en las modalidades de Fake - ) )
) para mitigar el fraude informatico
App y SIM Swapping.
Correspondencia del
Validacién de IMEI

y geolocalizacién

Evaluacion de

permisos de la app

Control de OTP y
SIM

IMEI y ubicacion
habitual.

Deteccion de permisos
an6émalos en la app

bancaria.

Frecuencia de OTP
multiples
y cambios recientes de

SIM.
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Tabla 14
Matriz de consistencia

Matriz de consistencia
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PROBLEMA HIPOTESIS DISENO POBLACION Y
GENERAL OBJETIVO GENERAL GENERAL VARIABLES METODOLOGICO MUESTRA
(Es posible desarrollar un Desarrollar el modelo El modelo Sectrabank mitiga Variable Independiente: Enfoque: Cuantitativo Poblacion
modelo denominado Sectrabank para mitigar significativamente los Modelo Sectrabank
Sectrabank que permita efectivamente el fraude incidentes de fraude Disefio: Experimental e Estudiantes del
mitigar efectivamente el informatico en operaciones informatico y es percibido décimo ciclo de
fraude informatico en electronicas realizadas a través positivamente en términos de Variable Dependiente:  Tipo de Investigacion: Ingenieria de Software
operaciones  electronicas de aplicaciones bancarias en accesibilidad, wusabilidad y (UNMSM)

realizadas a través de

dispositivos Android,

aceptacion por parte de los

aplicaciones bancarias en mejorando la deteccion de Fake usuarios en  operaciones
dispositivos Android, Appy SIM Swapping, asi como electronicas  realizadas a
mejorando la deteccion de la aceptacion y usabilidad través de aplicaciones
Fake App y SIM Swapping, percibida por los usuarios. bancarias en  dispositivos
asi como la aceptacion y Android.
usabilidad percibida por los
usuarios?
PROBLEMAS OBJETIVOS HIPOTESIS
ESPECIFICO ESPECIFICOS ESPECIFICAS
PE1: (Cémo debe OEL1: HE1:
desarrollarse un modelo Desarrollar un modelo El modelo Sectrabank permite

denominado Sectrabank que
permita la deteccion eficaz
del fraude informatico en la
modalidad de Fake App en
operaciones  electronicas
realizadas a través de
aplicaciones bancarias en
dispositivos Android?

denominado Sectrabank que
permita la deteccion eficaz del
fraude informatico en Ia
modalidad de Fake App en
operaciones electronicas
realizadas a  través de
aplicaciones  bancarias  en
dispositivos Android.

la deteccion eficaz del fraude
informatico en la modalidad
de Fake App en operaciones

electronicas  realizadas a
través de aplicaciones
bancarias en  dispositivos
Android.

Mitigacion del Fraude
Informatico en
Operaciones Electronicas
a través de Aplicaciones
Bancarias en Dispositivos
Android

Aplicada — trasversal
Nivel de Investigacion:
Explicativo

Método de investigacion:

Hipotético deductivo

e Especialistas de la
DIVINDAT

Muestra: 160 usuarios

Instrumento: Encuesta
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PE2:

({Qué mecanismos deben
integrarse en el desarrollo
del modelo Sectrabank para
mitigar el fraude
informatico en la modalidad
de SIM Swapping en
operaciones  electronicas
realizadas a través de
aplicaciones bancarias en
dispositivos Android?

PE3:

(Qué caracteristicas deben
ser consideradas en el
desarrollo del modelo
Sectrabank para garantizar

que sea percibido
adecuadamente en términos
de accesibilidad,

comprension y facilidad de
uso por parte de los usuarios
en operaciones electronicas
realizadas a través de
aplicaciones bancarias en
dispositivos Android?

PE4:

(Qué criterios deben ser
contemplados en el
desarrollo del modelo
Sectrabank para validar la
aceptacion por parte de los
usuarios en términos de
confiabilidad, eficacia y
adaptabilidad en
operaciones  electronicas
realizadas a través de
aplicaciones bancarias en
dispositivos Android?

OE2:

Integrar mecanismos
funcionales y tecnologicos en el
modelo Sectrabank que
permitan mitigar el fraude
informatico en la modalidad de
SIM Swapping en operaciones
electronicas realizadas a través
de aplicaciones bancarias en
dispositivos Android.

OE3:

Incorporar caracteristicas de
accesibilidad, comprension y
facilidad de uso en el modelo
Sectrabank, considerando las
necesidades de los usuarios en
operaciones electronicas
realizadas a  través de
aplicaciones  bancarias  en
dispositivos Android.

OE4:
Establecer criterios de
confiabilidad, eficacia y

adaptabilidad en el desarrollo
del modelo Sectrabank que
favorezcan su aceptacion por
parte de los usuarios en
operaciones electronicas
realizadas a  través de
aplicaciones  bancarias  en
dispositivos Android.

HE2:

El modelo Sectrabank
contribuye a la mitigacion del
fraude informatico en la
modalidad de SIM Swapping
en operaciones electronicas
realizadas a través de
aplicaciones bancarias en
dispositivos Android.

HE3:

El modelo Sectrabank es
percibido como accesible,
comprensible y facil de usar
por los  usuarios en
operaciones electronicas
realizadas a través de
aplicaciones bancarias en
dispositivos Android.

HE4:

El modelo Sectrabank es
aceptado por los usuarios
como una solucion confiable,
eficaz y adaptable para la
prevencion del fraude
informatico en operaciones
electronicas  realizadas a
través de aplicaciones
bancarias en  dispositivos
Android
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4.4. Tipo y diseiio de investigacion

Segun Lafuente y Egoscozabal (2008), la metodologia general de la investigacion
se fundamenta en el método cientifico, el cual integra un conjunto de estrategias para la
generacion de conocimiento. Este proceso se distingue por la aplicacion de diversos

enfoques, incluyendo el deductivo, inductivo, empirico y cientifico.

El presente estudio se clasifica como una investigacion aplicada, ya que el disefio y
desarrollo del modelo Sectrabank tiene como propdsito mejorar la seguridad en las
operaciones electronicas, utilizando el conocimiento para resolver problemas especificos
(Cordero, 2009). Este enfoque permite realizar pruebas de soluciones en entornos reales
o simulados y establecer relaciones entre diferentes variables, evaluando la aparicion de
ciertos fendmenos. De este modo, el estudio busca desarrollar problemas e hipotesis que
conduzcan a una comprension mas detallada y explicativa de los temas abordados. Estas
hipdtesis facilitan el planteamiento de problemas que orientan la investigacion hacia la
formulacion de nuevas hipdtesis y conocimientos (Hernandez Sampieri et al., 2021;

Medina et al., 2023).

Asimismo, esta investigacion sigue un disefio experimental, sustentado en los postulados
de (Kerlinger & Lee, 2002), quienes establecen que la investigacion experimental se
caracteriza por el control de variables externas, la aleatorizacion de los sujetos o unidades
de estudio y el uso de grupos de control y experimentales para medir los efectos de la
manipulacion de variables. Este disefio es comun en estudios de ciencias naturales y

sociales, incluyendo investigaciones en ciberseguridad.

El alcance del estudio es explicativo, ya que examina la realidad de las circunstancias en
cuestion con el proposito de ilustrar y clarificar una interpretacion estructurada y precisa,
facilitando un analisis comprensible para el lector (Herndndez Sampieri et al., 2021;

Medina et al., 2023).

En esta investigacion, las variables fueron manipuladas de manera intencionada con el
objetivo de observar los problemas en su contexto natural y proceder a su andlisis
posterior. El enfoque adoptado es cuantitativo, centrado en atributos y propiedades
medibles que describen y explican con precision los fendémenos observados, tanto en

grupos sociales como en individuos. Se recurrid a la recopilacion de datos, observacion y
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representacion de fendmenos, con un énfasis especial en la cuantificacion. En este
sentido, las preguntas e hipotesis emergieron a lo largo del proceso de investigacion y no

necesariamente desde su inicio (Herndndez Sampieri et al., 2021; Baena Paz, 2017).

4.5. Alcance del estudio

El alcance del estudio se delimita a una muestra representativa de 160 expertos,
conformada por estudiantes de ultimos ciclos de la Escuela Profesional de Ingenieria de
Software de la Facultad de Ingenieria de Sistemas e Informatica de la Universidad
Nacional Mayor de San Marcos (UNMSM) y especialistas en delitos informaticos
adscritos a la Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT),
quienes constituyen la poblacion objetivo para el andlisis y validaciéon del modelo

Sectrabank.

4.6. Poblacion y muestra

4.6.1. Caracteristicas de la poblacion y muestra

La poblacion y muestra de este estudio estuvo conformada por dos grupos especificos,
seleccionados para participar en la prueba experimental del modelo Sectrabank. Estos
grupos intervinieron en un entorno controlado, disefiado para evaluar el desempefio y la

efectividad del modelo propuesto:

1.  Estudiantes de ultimos ciclos de la Escuela Profesional de Ingenieria de
Software de la Facultad de Ingenieria de Sistemas e Informatica de la

Universidad Nacional Mayor de San Marcos (UNMSM):

Incluye estudiantes con formacidén en ingenieria de software y competencias
técnicas en el desarrollo y andlisis de sistemas informaticos, con conocimientos en la
tematica de la ciberseguridad. Este grupo, conformado por entre 80 estudiantes, aporta
una perspectiva académica y técnica para evaluar el modelo Sectrabank en dispositivos
moviles con sistema Android. La informacion fue obtenida a través de una comunicacion
via correo electronico, en respuesta a la solicitud formal realizada a la Universidad
Nacional Mayor de San Marcos, se obtiene la cantidad de alumnos matriculados en el

décimo ciclo de la carrera de Ingenieria de Software, conforme se evidencia en el Anexo
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10, titulado: Constancia de cantidad de alumnos matriculados en décimo ciclo de

Ingenieria de Software de la UNMSM.

2.  Especialistas de la Division de Investigacion de Delitos de Alta Tecnologia

(DIVINDAT):

Compuesto por 80 profesionales capacitados en ciberseguridad con experiencia en
la investigacion de delitos informaticos, conforme se especifica en el DS 10-2018-JUS
“Protocolos de actuacion interinstitucional especificos para la aplicacion del Codigo
Procesal Penal Peruano”, donde se especifica que la Division de Investigacion de Delitos
de Alta Tecnologia (DIVINDAT) tiene como funcion: “1. Investigar y denunciar los
delitos informaticos; y aquellos cometidos mediante el uso de la Tecnologia de la
Informacioén y Comunicaciones (TICs), cuando en la comision de los hechos se evidencie
la participacion de integrantes de una organizacion criminal y 2. Brindar apoyo técnico a
las Sub Unidades del SINCRI, en la investigacion de los delitos donde se emplee los
TICs.". Por lo antes expuesto, el conocimiento practico en ciberseguridad e investigacion
del cibercrimen complementa el analisis técnico del modelo Sectrabank en dispositivos
moviles con sistema Android. La informacion fue proporcionada por la Division de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la DIRINCRI — PNP,
conforme se evidencia en el Anexo 9, titulado: Constancia de cantidad de efectivos

policiales encargados de investigar delitos informaticos.
4.6.2. Tamaiio de muestra

Se selecciond a 80 encuestados de los estudiantes de la Escuela Profesional de
Ingenieria de Software y a los 80 integrantes de la DIVINDAT, considerando que todos
los participantes de ambos grupos utilizan dispositivos moviles Android. Dado que la
poblacion total es relativamente pequenia (160 personas), el estudio abarca de manera
adecuada a la totalidad de la poblacién como muestra, lo que garantiza un margen de error
minimo y asegura la representatividad de los resultados. Este enfoque permite una
recoleccion de datos precisos mediante herramientas digitales optimizadas para Android,

sin que esto afecte la validez del estudio.



67

4.6.3.Seleccion de muestra

La muestra utilizada en este estudio estuvo conformada por 160 participantes,
seleccionados bajo criterios especificos alineados con los objetivos de la investigacion.
Se aplico un muestreo no probabilistico de tipo intencional o por conveniencia, dado que
los participantes fueron escogidos considerando caracteristicas particulares relevantes
para el fendmeno en estudio, tal como lo sefialan Grobler et al. (2021). Asimismo,
Hernandez-Sampieri et al. (2021) afirman que, cuando la poblacion es relativamente
pequefia y accesible, resulta factible aplicar un censo, lo cual permite analizar a todos los
elementos sin recurrir a técnicas de muestreo. De manera concordante, Babbie (2010)
indica que un censo es pertinente cuando se puede examinar a la totalidad de los miembros
de una poblacion claramente delimitada y manejable. En este sentido, el tamafio y
accesibilidad de la poblacion en esta investigacion permitieron incorporar a todos sus
integrantes, lo que garantiza una representatividad adecuada de los datos y minimiza el
margen de error muestral. El tamafio de la muestra fue determinado tras la aplicacion de
una encuesta, la cual se implementé mediante un formulario que se presenta en el Anexo
3, titulado: Formulario para las personas que usaron el Modelo Sectrabank. Dicho

instrumento fue elaborado considerando tres criterios fundamentales:

° Pertinencia tematica: Los participantes fueron seleccionados por su conocimiento
y experiencia en areas relevantes, como la seguridad informatica y el uso de

aplicaciones bancarias en dispositivos Android.

° Factores de seguridad: Dada la sensibilidad del tema, relacionado con
vulnerabilidades en la seguridad bancaria, se opt6 por trabajar con una muestra No

limitada para garantizar la confidencialidad y proteccion de los datos.

° Acceso y control: La muestra pequefia permitio realizar un analisis mas controlado
y profundo en las simulaciones de ataques (Fake App y SIM Swapping), asegurando

la calidad de los datos obtenidos.

4.7. Desarrollo de la investigacion

La metodologia experimental del modelo Sectrabank se enfoca en evaluar la

efectividad de medidas de seguridad para mitigar los ataques fraude informatico en las
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modalidades de Fake App y SIM Swapping. El estudio se estructura mediante pruebas
controladas a través de dos grupos: control y experimental. El grupo de control utiliza la
aplicacion bancaria estandar, sin contar con las medidas de seguridad. El grupo
experimental emplea el modelo Sectrabank con la implementacion de las tres capas de
seguridad. Los participantes son seleccionados aleatoriamente y las variables clave
incluyen la incidencia de ataques y la efectividad de las contramedidas implementadas.
El objetivo es determinar la superioridad del modelo Sectrabank en la proteccion de los

usuarios frente a estos tipos de amenazas.
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CAPITULO 5: PROPUESTA DEL MODELO SECTRABANK

El presente capitulo desarrolla el modelo propuesto denominado Sectrabank, el cual
constituye el aporte central de esta investigacion. Sectrabank ha sido desarrollado como
una solucidn integral de seguridad para mitigar el fraude informatico en operaciones
bancarias a través de dispositivos Android, abordando especialmente las modalidades de
Fake App y SIM Swapping. Este modelo se fundamenta en una arquitectura de seguridad
multicapa que integra la validacion del IMEI, la geolocalizacion en tiempo real y la
autenticacion biométrica, con el fin de prevenir el acceso no autorizado y fortalecer la
confianza del usuario. El modelo SectraBank ha sido desarrollado tomando como base
conceptual el estudio de Zukarnain et al. (2022), quienes plantean un esquema de
autenticacion moévil que combina biometria, identificacion del dispositivo y
geolocalizacion para fortalecer la seguridad frente a fraudes. Dicho enfoque ha servido
como sustento tedrico para integrar mecanismos como la validacion del IMEIL la
autenticacion por huella dactilar y la verificacion de ubicacion en la propuesta de esta
investigacion. La construccion del modelo responde a un andlisis independiente de
patrones cibercriminales, adaptando y extendiendo los principios identificados en la
literatura para abordar especificamente los riesgos de Fake App y SIM Swapping en banca

movil, tal como se ilustra en la figura 8.

5.1. Fundamentos del Modelo Sectrabank

La propuesta del modelo Sectrabank surge como alternativa frente a los métodos
tradicionales de mitigacion del fraude, como la autenticacion via OTP (Token digital),
que pueden ser vulnerados mediante SIM Swapping, asi como el Fake Apps utilizadas
para controlar los dispositivos modviles de forma remota y capturar credenciales criticas
como la clave OTP. Por ello, Sectrabank se desarrolla bajo fundamentos técnicos que

integran multiples mecanismos de verificacion y deteccion, operando en tiempo real.

El modelo Sectrabank, se alinea con principios tedricos como la Teoria de la
Seguridad de la Informacion (Whitman y Mattord, 2017), que enfatiza la
confidencialidad, integridad y disponibilidad; la Teoria de la Gestion de Riesgos
(Hansford y Peltier, 2018), que permite identificar vulnerabilidades; y la Teoria de la
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Gestion de Amenazas Integradas (McBride, 2008), que respalda la unificacion de

multiples capas de seguridad.

5.2. Proceso del fraude

El modelo para mitigar ataques de fraude informatico en la modalidad de Fake App
y SIM Swapping en teléfonos celulares Android, se concibe tras un analisis exhaustivo
del comportamiento cibercriminal de los atacantes. Estos delincuentes logran evadir las
medidas de seguridad establecidas para llevar a cabo operaciones bancarias fraudulentas
y alcanzar sus objetivos ilicitos, como se ilustra la Figura 9.

Figura 9
Estructura del proceso del fraude
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e En la primera fase, el cibercriminal accede a informacion sensible de la victima,
como los datos de su tarjeta bancaria y el nimero de teléfono asociado a sus cuentas.
Esta informacion puede ser obtenida mediante técnicas de ingenieria social como

el phishing y sus variantes, o, en algunos casos, mediante ataques de fuerza bruta.
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Durante la segunda fase, el atacante emplea métodos de intercambio de SIM y la
creacion o distribucion de aplicaciones maliciosas (Fake Apps) para interceptar el
codigo de verificacion de un solo uso (OTP) enviado al dispositivo mévil de la
victima. Esta etapa es crucial, debido a que permite al atacante superar los
mecanismos de autenticacion de dos factores implementados por las instituciones

financieras.

Finalmente, en la tercera fase, el atacante utiliza la informacion obtenida y el acceso
a la cuenta de la victima para realizar transacciones fraudulentas. Estas acciones
pueden incluir transferencias bancarias no autorizadas, compras en linea o el pago
ilicito de servicios. El modelo Sectrabank estd disefiado especificamente para
interrumpir este ciclo, previniendo la materializacion de dichas actividades

fraudulentas.

Diseno del modelo Sectrabank

El Modelo Sectrabank esta compuesto por tres capas de seguridad, cada una

disefiada para mitigar distintos tipos de ataques informaticos, como el Fake App y el

SIM Swapping, que son particularmente frecuentes en el &mbito de las transacciones

electronicas.

Primera capa de seguridad

La primera capa valida las credenciales del usuario mediante el nimero de cuenta,
la contrasena y el codigo IMEI del dispositivo movil. Esta informacion es
comparada con los datos almacenados en el servidor de la institucion financiera

para verificar la identidad del usuario.

Segunda capa de seguridad

La segunda capa introduce una validacion biométrica mediante la huella dactilar
del usuario. En caso de no ser validada, se solicita que el usuario reingrese sus
credenciales. Si la validacion falla en tres intentos consecutivos, la aplicacion es

bloqueada, lo que refuerza la proteccion contra accesos no autorizados.

Tercera capa de seguridad

La ultima capa de seguridad se enfoca en la geolocalizacion. El usuario tiene la
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posibilidad de designar hasta tres ubicaciones frecuentes para realizar transacciones
de alto valor, previamente acordadas con la institucion financiera. Para completar
una transaccion fuera de estas zonas seguras, se requiere que el usuario se encuentre
dentro de una zona geograficamente delimitada por una geomalla. Si el usuario
intenta realizar una transaccion fuera de estas zonas seguras, la operacion es

automaticamente cancelada.

Adicionalmente, como medida de seguridad, la validacién de la clave OTP se realiza
mediante la verificacion de la huella dactilar; lo que garantiza que la autenticacion se
realiza solo por el usuario legitimo. En la Figura 10 se muestra el flujo de accion de las
capas de seguridad del modelo Sectrabank. Por motivos de confidencialidad,
unicamente se han incluido fragmentos representativos del codigo utilizado para el
disefio y desarrollo del modelo Sectrabank, los cuales se presentan en las Figuras 12 al
15. Asimismo, el disefio de la interfaz de usuario (UI) con las medidas de seguridad
desarrolladas para mitigar ataques de Fake App y SIM Swapping se ilustra en las Figuras
17, 18 y 19. Este conjunto de figuras permite visualizar tanto la estructura funcional del

modelo como las estrategias de seguridad aplicadas en la interfaz.

Figura 10
Proceso de las capas de seguridad
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5.4. Algoritmo de seguridad multicapa del modelo Sectrabank

El algoritmo de mitigacion de fraude propuesto con el modelo Sectrabank se basa

en la evaluacién secuencial de multiples parametros de seguridad para autorizar o
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bloquear una transaccion bancaria en dispositivos Android. Este flujo 16gico inicia con
la recopilacion de datos criticos como el ID del dispositivo, IMEI, ubicacion geografica,
OTP ingresado y resultado de la autenticacion biométrica. A continuacidn, se ejecutan

las siguientes verificaciones, cuyo proceso se representa en la Figura 11:

1.  Verificacion de IMEI: Se compara el IMEI actual del dispositivo con el

previamente registrado en la base de datos del usuario.

2. Validacion de geolocalizacion: Se evalua si la ubicacion del dispositivo es

coherente con el historial geografico habitual del usuario.

3. Evaluacién de permisos de la aplicacion: Se analizan los permisos que la
aplicacion en ejecucion solicita, detectando accesos no justificados que puedan

sugerir una Fake App.

4, Autenticacion biométrica: Se wvalida la identidad del usuario mediante

mecanismos biométricos (huella, rostro).

5. Deteccion de cambio reciente de SIM: Se verifica si el SIM ha sido reemplazado

en un periodo inferior a 48 horas.

6.  Analisis de multiples solicitudes de OTP: Se identifica si se han realizado varios
intentos de autenticacion en corto tiempo, lo cual puede indicar un ataque

automatizado o de fuerza bruta.
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Figura 11
Diagrama de flujo del Algoritmo de Seguridad Multicapa
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5.5. Cadigo fuente del Modelo Sectrabank

El cédigo fuente del Modelo Sectrabank ha sido desarrollado en el lenguaje de
programacion Java, utilizando el framework Spring Boot y MySQL como base de datos
para la gestion del backend. Para la parte del frontend, se ha empleado Kotlin, lo que ha
permitido crear una aplicacion robusta y eficiente orientada a mitigar los ataques de

fraude informatico.

Este enfoque técnico ha sido clave para garantizar la seguridad y la efectividad del
sistema en la prevencion de fraudes en transacciones electronicas. Debido a la naturaleza
confidencial del coédigo fuente, solo se presentard una porcidn para mantener la
confidencialidad del codigo en el desarrollo de soluciones de ciberseguridad. A

continuacion, se detalla las porciones del codigo.

5.5.1. Habilitacion de permisos.

En la aplicacion Android se implement6 el método

FusedLocationProviderClient, un proveedor de permisos. Este método requiere la
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obtencion de permisos especificos en el sistema Android, tales como
ACCESS_FINE LOCATION y ACCESS _COARSE_LOCATION, los cuales habilitan
el acceso a la ubicacion precisa y aproximada del dispositivo, respectivamente. Ademas,
se incluyen permisos adicionales como READ PHONE STATE, que permite consultar
del teléfono, y USE FINGERPRINT, utilizado para la autentificacién biométrica, estos

permisos se pueden observar en la Figura 12.

Figura 12
Permisos necesarios para el desarrollo de la aplicacion

<2xml version="1.0" encoding="utf-8"?>
<manifest xmlns:android="http://schemas.android.com/apk/res/android™

xmlns:tools="http://schemas.android.com/tools"™>

s-permission android: "android.permission.ACCESS_FINE_LOCATION™ />
android: "android.permission.ACCESS_COARSE_LOCATION’

android: "android.permission.READ_PHONE_STATE™ />
android: "android.permission.READ PHONE_NUMBERS™ />

android: android.permission.INTERNET™ />
android: "android.permission.READ_PRIVILEGED PHONE_STATE"™ />
android: "android.permission.READ_PRIVILEGED PHONE_STATEx™ />

android: "android.permission.USE_FINGERPRINT" />

5.5.2. Huella digital.

Para la autenticacion biométrica mediante huella digital, la implementamos en
la funcion setOnClickListener(), esta capta la huella cuando se crea una nueva cuenta en
el componente tvCreateAccount. El cddigo verifica la compatibilidad del dispositivo
con el sensor de huellas digitales y, si es compatible, configura un objeto Cipher y un
CryptoObject para la autenticacion. Se muestra un FingerprintDialogFragment que
maneja el proceso de autenticacion, invocando startAuthentication() para comenzar el
proceso. En caso de que el dispositivo no tenga un sensor de huella o no haya huellas
registradas, se muestra un didlogo de confirmacion al usuario indicando que se requiere
un sensor de huella digital para proceder. Este enfoque asegura que la autenticacion se
realice de manera segura y que se manejen adecuadamente las excepciones relacionadas

con la disponibilidad del hardware biométrico, conforme se muestra en la Figura 13.



76

Figura 13
Codigo de la Huella Digital

fun setOnClickListener() {
binding.tvCreateAccount.setOnClicklistener {
val intent = Intent(this@lLogin, RegisterAccount::c

startActivity(intent)
1
L

binding.btnLogin.setOnClickListener {
binding.btnlLogin.isEnabled =
keyguardManager = S 0 xt.KEYGUARD SERVICE yguardManager
fingerprintManager = getSystemService(Context.FINGERPRINT_ C as FingerprintManager

with(UtilsShared){
if (checkFingerprintCompatibility(this@Login,fingerprintManager,keyguardManager)) {
keyGenerator = get
cipher = getCiphi enerator)
crypto0Object = Fing rintManager.CryptoObject(cipher)

authenticationCallback = MyAuthenticationCallback(this@Login,th ogin)

fingerprintDialog = FingerprintDialogFragment.newInstance(cryptoObject, authenticationCallback,this@login)

fingerprintDialog.show(supportFragmentManager, FingerprintDialogFragment.TAG)

fingerprintDialog.startAuthentication(cipher, fingerprintManager)

5.5.3. Ubicacion.

Para el manejo de la ubicacién creamos una funcidon requestLocation(). La
funcién request Location() se encarga de obtener la ubicacion actual del dispositivo
mediante FusedLocationProviderClient, que facilita el acceso eficiente a los datos de
ubicacion. Utilizando el método lastLocation, que recupera la ultima ubicacion
conocida, esta se empleada en diversas funcionalidades de la aplicacion. La respuesta se
maneja de forma asincrona con addOnSuccessListener, formateando las coordenadas de
latitud y longitud con 8 decimales si la ubicacion es valida. Si no se puede obtener la
ubicacion, se notifica al usuario con un mensaje emergente, asegurando un manejo
robusto de la disponibilidad y precision de los datos de ubicacion, conforme se muestra

en la figura 14.
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Figura 14
Codigo para obtener la ubicacion

@5 Lint("MissingPermission™)
priva un requestlocation() {
fusedLocationClient.lastlLocation
-addOnSuccesslLi er { location: Location? ->
location?
latitude S - - - location.latitude)

longitude S % » location.longitude)

: run {

Toast.makeText(this, “Ubicacién no disponible™, Toast.LENGTH_SHORT).show()

5.54. IMEL

La funcidn getDeviceld() obtiene el identificador tnico del dispositivo, conocido
como IMEI, en Android. Primero, verifica si la aplicacién tiene el permiso
READ PHONE STATE vy, de no ser asi, lo solicita al usuario. Una vez concedido el
permiso, accede al servicio de telecomunicaciones del sistema a través de
TelephonyManager. Dependiendo de la version de Android, utiliza getlmei() para
Android Oreo (API 26) y versiones posteriores, o getDeviceld() para versiones
anteriores, asegurando asi la compatibilidad. Este método permite recuperar el IMEI de
forma segura, cumpliendo con las normativas de permisos y privacidad, lo cual es
crucial para operaciones que requieren alta autenticacion o gestion de dispositivos,
conforme se muestra en la Figura 15.

Figura 15
Codigo del IMET

n getDeviceId(ce Context):

(checkAndRequestPer sion(context, android.Manifest.permission.READ_PHONE_STATE,requestCode)) {

val telephonyManager = context.getSystemService(TELEPHONY SERVICE) as TelephonyManager

if (Build.VERSION.SDK_INT >= Build.VERSION_CODES.O) {

urn telephonyManager.imei »: ""

~n telephonyManager.deviceld 2: "~
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5.5.5. Mensaje OTP.

La funcion generateTokenDigits tiene como objetivo producir una cadena de
caracteres que contiene una secuencia de digitos aleatorios, cuya longitud es
determinada por el parametro length. Esta funcion la utilizamos para simular los
mensajes OTP (Figura 16), que son mensajes requeridos para autorizar pagos o
transferencias de dinero. Este proceso asegura que solo el titular de la cuenta, que tiene
acceso al OTP, pueda completar la transaccion.

Figura 16
Codigo Mensaje OTP

generateTokenDigits({(length: Int): String {
val random = java.util.Random( )

val stringBuilder = StringBuilder{lengith)
.

repeat{length) {

val digit = random.nextInt{18)

stringBuilder.append{(digit)

rn stringBuilder.toString()

5.6. Simulacion de uso del Modelo Sectrabank

La incidencia de los ataques por las operaciones por movil motiva el disefio del
modelo Sectrabank para la plataforma Android. La integracion de las tres capas del
modelo Sectrabank presenta cuatro interfaces de usuario, conforme se muestran en la
Figuras 17, son: a) Interfaz de inicio de sesion, b) Interfaz de panel de control, ¢)

Interfaz de transferencia y d) Interfaz de geolocalizacion.
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Figura 17
Interfaces de usuario de la aplicacion Sectrabank

(a) Inicio de Sesion (b) Interfaz de Panel de control (c) Interfaz de trasferencia
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A continuacion, se describe el funcionamiento de las tres capas de seguridad del modelo.
En la primera, el inicio de sesion se realiza unicamente validando credenciales correctas,
como el IMEI registrado y la huella digital; si son validas, se muestra un mensaje de
autenticacion exitosa (Figura 18a). En caso contrario, se deniega el acceso y se muestra
un mensaje de error (Figura 18b), lo que contribuye a mitigar el SIM Swapping. La
tercera capa, ilustrada en las Figuras 18c y 18d, permite al usuario definir tres puntos
geograficos para validar operaciones que superen un umbral de saldo, determinado junto
con la entidad bancaria. Siuna solicitud de transferencia proviene de una ubicacion fuera

de esta geomalla, se invalida automaticamente, mitigando asi fraudes en la modalidad

de Fake App.
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Primera, Segunda y Tercera capa de seguridad
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muestra en la Figura 19 (a). La confirmacion final de la operacion requiere la validacion

de la huella digital, ilustrada en la Figura 19 (b). Una vez completado este proceso, se

emite un mensaje de confirmacion de la transferencia

Figura 19
Operacion final

(a) Mensaje OTP

send to

savings Account
20783

s/.33211.0 I

Your digital token is as follows.

0 2807 9
Your digital token Is next, It expires in the next few
inutes

Latitude: -12 052374003909716 Length
77 08620381983776

(b) Validacion de huella Dactilar

D

Enter your fingerprint to validate yeour identity

ANGEL

Hi,

My accounts

s/.28211.0

(c) Transaccion exitosa




81

CAPITULO 6: VALIDACION, RESULTADOS Y DISCUSION

6.1. Validacion del modelo Sectrabank

6.1.1.Seleccion de participantes

Se seleccionaron 160 participantes entre estudiantes de Ingenieria de Software de
la Universidad Nacional Mayor de San Marcos y Personal Policial, encargados de
investigar el cibercrimen, pertenecientes a la DIVINDAT. Siendo el requisito principal
el uso de teléfonos celulares con sistema operativo Android. Los policias seleccionados
son los encargados de investigar el cibercrimen por su conocimiento especializado
respecto a las modalidades de ataques de fraude informatico de Fake App y SIM
Swapping. Ellos investigan los delitos de fraude informatico en sus diferentes
modalidades de ataques. Por tanto, ellos, por su conocimiento; reemplazarian a expertos

en ciberseguridad.

De ese universo de participantes, son seleccionados 80 como grupo de control,
quienes instalaron el modelo Sectrabank sin contar con las medidas de seguridad. Los
otros 80 forman el grupo experimental, que utilizan la aplicacion bancaria con las medidas
de seguridad del modelo Sectrabank implementado que son el Cédigo IMEI, la Huella

Dactilar y la Geolocalizacion.
6.1.2. Experimento

El experimento se realiza en tres fases: Configuracion inicial, implementacion del

modelo, y simulacion de ataques.
FASE 1: CONFIGURACION INICIAL

En esta fase, se ha buscado que el Grupo de Control y el Grupo Experimental,
tienen perfiles similares en términos de demografia y uso de la tecnologia; para lo cual se
ha tomado en consideracion la edad, género, nivel educativo, ocupacion y uso de la
tecnologia. El criterio de seleccion ha sido realizado tomando en consideracion lo

siguiente:

° Edades similares que varia entre 24 a 50 afios (Estudiantes de ultimos ciclos y

efectivos Policiales)
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° En cada grupo se ha tomado en consideracion igual nimero de varones y mujeres

° Se ha tomado en consideracion igual nimero de estudiantes universitarios y policias

encargados de investigar el cibercrimen.

° Se ha emparejado el uso de tecnologia en términos de tipos de aplicaciones y

frecuencia de uso.

Asimismo, a ambos grupos se les hizo conocer el funcionamiento de la aplicacion
Sectrabank, mediante charlas informativas, asi como también las modalidades de ataques

de fraude informatico como Fake App y SIM Swapping.
FASE 2: IMPLEMENTACION DEL MODELO

En la presente investigacion, la implementacion del Modelo Sectrabank se
realizado, mediante un experimento con dos grupos: un grupo de control con medidas de
seguridad tradicionales y un grupo experimental con la implementacién de los tres niveles
de seguridad del modelo, cuyo experimento se ha realizado teniendo en consideracion
estudios previos sobre interaccion humano-maquina, como el de Ciechanowski et al.
(2019), el cual permite analizar el impacto de la percepcion y respuesta de los usuarios

ante interfaces de seguridad en entornos bancarios digitales.

° Grupo de Control: Se ha proporcionado el modelo Sectrabank, sin las medidas de

seguridad adicionales.

° Grupo Experimental: Proporciona la aplicacion bancaria con el modelo
Sectrabank implementado con las medidas de seguridad que son el Cédigo IMEI,

la Huella Dactilar y la Geolocalizacién
FASE 3: SIMULACION DE ATAQUES

° Fake App: Se ha informado a los participantes de ambos grupos sobre la
importancia de las medidas de seguridad, asi como las técnicas de ataques de Fake
App y, con el consentimiento voluntario de los participantes. Se ha simulado el
ataque de Fake App, generando accesos remotos al teléfono celular con la finalidad
de controlar el teléfono celular y simular transferencias bancarias desde el modelo
Sectrabank, cuyos ataquen han sido realizado para ambos grupos; es decir, para el

Grupo de Control y el Grupo Experimental.



83

° SIM Swapping: Se ha informado a los participantes de ambos grupos sobre la
importancia de las medidas de seguridad, asi como las técnicas de ataque de SIM
Swapping y, con el consentimiento voluntario de los participantes, se ha simulado
el ataque de Sim Swapping y se ha realizado transferencias simuladas desde los
teléfonos celulares de los participantes seleccionado como Grupo de Control y el

Grupo Experimental.

Luego de realizadas estas experiencias, se recogieron los resultados que permitieron
conocer cudntos usuarios del grupo de control y del grupo experimental han sido

vulnerados.
6.1.3.Técnicas de recoleccion de datos

La recoleccion de datos se llevd a cabo mediante la simulacion controlada de
ataques a dispositivos moéviles de los participantes, con el consentimiento informado de
cada uno. Para cada escenario se registraron variables como la tasa de éxito del ataque,
los tiempos de respuesta del modelo y la percepcion de seguridad de los usuarios. Estos
datos se analizaron estadisticamente para validar la efectividad del modelo Sectrabank
frente a las amenazas de Fake App y Sim Swapping simuladas. El formulario utilizado
para la recoleccion de datos fue validado por un panel de expertos. En el area de
ciberseguridad participaron el Ing. Marco Remigio Pusda Chulde, Doctor en Ciencias
Informaticas, y el Ing. Diego Miguel Marcillo Parra, Doctor en Tecnologias de la
Informacion y sus Aplicaciones. Del mismo modo, en lo referente a terminologia
vinculada a las Tecnologias de la Informacion y la Comunicacion (TIC), intervinieron el
Ing. Frank Edmundo Escobedo Bailon, Doctor en Ingenieria de Sistemas, Educacion y
Psicologia; el Ing. Luis Antonio Rivera Escriba, Doctor en Ciencias de la Computacion;
y el Ing. Cayo Victor Leon Fernandez, Doctor en Ingenieria Informatica y de Sistemas.
Finalmente, la revision metodoldgica y de redaccion estuvo a cargo del Ing. Luis Alberto
Vives Garnique, Doctor en Educacion. Este proceso de validaciéon se encuentra
documentado en el Anexo 7, titulado: Actas de validacion de herramientas de recopilacion
de datos. Las respuestas obtenidas mediante dicho formulario se presentan en el Anexo
4, titulado: Respuestas recopiladas en el formulario, correspondientes tanto al A) Grupo

de Control como al B) Grupo Experimental. Asimismo, se realizaron registros
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fotograficos durante la aplicacion de la prueba del aplicativo por parte de efectivos
policiales, los cuales se muestran en el Anexo 8, titulado: /mdgenes de encuestas a la

DIVINDAT.

6.2.  Pruebas de hipotesis

6.2.1. Prueba de normalidad

Teniendo en cuenta que el tamafo de la muestra supera los 50 participantes, se
empled la prueba de Kolmogoérov—Smirnov, tal como lo sugiere Saldafia (2016) y lo
respaldan Gonzélez-Estrada y Cosmes (2019). Estos ultimos destacan que la prueba de
Shapiro—Wilk permite evaluar si un conjunto de datos sigue una distribucion normal. Sin
embargo, cuando los datos presentan asimetria, no se cumplen los supuestos de
normalidad, por lo que se recomienda aplicar transformaciones estadisticas o utilizar
pruebas no paramétricas; dado que la muestra es de 160 expertos de una poblacion
conformada por estudiantes de los tltimos ciclos de la carrera de Ingenieria de Software
de la Universidad Nacional Mayor de San Marcos y especialistas en ciberseguridad de la
Division de Investigacion de Delitos de Alta Tecnologia de la Policia Nacional del Pert.
Para la obtencion de resultados, para lo cual se ha utilizado el software especializado en

analisis estadistico SPSS.

Tabla 15
Prueba de normalidad
Kolmogorov-Smirnov® Shapiro-Wilk

Estadistico gl Sig.  Estadistico gl Sig.
Fraude informatico ,344 160 ,000 ,636 160 ,000
Seguridad de las ,363 160 ,000 ,634 160 ,000
transacciones y la
proteccion de los datos
Ataques de Fake App ,350 160 ,000 ,636 160 ,000
Ataques de SIM ,360 160 ,000 ,634 160 ,000
Swapping
Alta usabilidad y ,350 160 ,000 ,636 160 ,000

confiabilidad en la
mitigacion del fraude

Correccion de significacion de Lilliefors
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Teniendo en cuenta la prueba de normalidad de Kolmogorov Smirnov, se puede
observar que tanto las variables como dimensiones presentan significancias menores al
0.05 por lo tanto se puede concluir que no presentan distribucién normal, esto quiere decir
que se debe usar una prueba no paramétrica, en este caso se usara la prueba ordinal el

nivel de influencia entre las variables y sus dimensiones.

La prueba de Shapiro-Wilk aplicada a cada una de las variables y dimensiones del
estudio arroja valores de significancia (Sig.) inferiores a 0.05, lo que indica que todas las
distribuciones se desvian significativamente de una distribucion normal. Esta prueba es
especialmente recomendada para muestras menores a 200 observaciones, como es el caso
(n = 160), debido a su mayor potencia estadistica frente a otras pruebas de normalidad.
Por lo tanto, estos resultados refuerzan la decision de emplear pruebas no paramétricas en

los analisis posteriores.
6.2.2. Hipdtesis general

Hi: El modelo Sectrabank mitiga significativamente los incidentes de fraude
informatico y es percibido positivamente en términos de accesibilidad, usabilidad y
aceptacion por parte de los usuarios en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

Ho: El modelo Sectrabank no mitiga significativamente los incidentes de fraude
informatico y no es percibido positivamente en términos de accesibilidad, usabilidad y
aceptacion por parte de los usuarios en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

Para evaluar esta relacion, se aplico la prueba de Chi-cuadrado siguiendo la
metodologia propuesta por Razikin y Soewito (2022), quienes estudiaron la correlacion
entre el disefio y desarrollo de medidas de ciberseguridad y su implementacion en la
mitigacion de amenazas en sistemas de informacion. Asimismo, se consideraron factores
como el uso de autenticacioén y el conocimiento de ataques cibernéticos, tal como lo
sefialan Shah y Agarwal (2020). Estos estudios respaldan la utilizacién del Chi-cuadrado

como una herramienta estadistica esencial para identificar patrones y determinar la
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independencia entre variables en el contexto de la ciberseguridad. Asimismo, se aplico la
prueba de Chi-cuadrado, considerando la naturaleza categoérica de las variables en
estudio: tipo de fraude (SIM Swapping y Fake App), grupo de usuarios (experimental y
control) y resultado de mitigacion (fraude detectado y no detectado). Esta prueba permitid
determinar si las diferencias observadas en la distribucion de frecuencias entre los grupos
resultaban estadisticamente significativas, garantizando que los hallazgos obtenidos no se

deban al azar, sino al efecto real del modelo implementado

Investigaciones previas en el ambito de la ciberseguridad han validado esta
aproximacion. Por ejemplo, Alrobaian et al. (2023) aplicaron el Chi-cuadrado en el
analisis de la relacion entre variables categoéricas para evaluar la conciencia en
ciberseguridad de los usuarios. Asimismo, Gupta y Kulariya (2016) emplearon el Chi-
cuadrado como técnica de seleccion de atributos relevantes en un sistema de deteccion de
intrusiones en grandes volumenes de trafico de red, evidenciando su utilidad en la mejora
de precision y eficiencia de los modelos de clasificacion. En consecuencia, la aplicacion
del Chi-cuadrado en el modelo SectraBank no solo se justifica por la estructura de los
datos experimentales, sino también por su pertinencia metodoldgica en investigaciones
contemporaneas de ciberseguridad

Tabla 16
Prueba Chi cuadrado hipétesis general

Significacion  Significacié = Significacion

asintotica n exacta exacta
Valor df (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 140,647* 1 ,000
Correccion de continuidad® 136,921 1 ,000
Razodn de verosimilitud 177,490 1 ,000
Prueba exacta de Fisher ,000 ,000
Asociacion lineal por lineal 139,768 1 ,000

N de casos validos 160

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 39,50.

b. Sélo se ha calculado para una tabla 2x2
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El andlisis de la tabla 16 confirma la efectividad del modelo Sectrabank en la
mitigacion del fraude informéatico en operaciones electronicas a través de aplicaciones

bancarias en dispositivos Android, mejorando la seguridad del usuario.

Especificamente, se observa en la fila "Chi-cuadrado de Pearson" y la columna
"Significacion asintética (bilateral)" un valor de p = 0.000, indicando una relacion
estadisticamente significativa entre la implementacion del modelo y la reduccion del
fraude. Asimismo, en la fila "Prueba exacta de Fisher" y las columnas "Significacion
exacta bilateral y unilateral" se registran también valores de p = 0.000, corroborando la
existencia de dicha relacion. Dado que el valor p es menor que el nivel de significacion
establecido (0.05), se rechaza la hip6tesis nula y se acepta la hipotesis alternativa, lo que
sugiere que el modelo Sectrabank tiene un impacto positivo en la mitigacion de los
incidentes de fraude informdtico y en términos de accesibilidad, usabilidad y aceptacion
por parte de los usuarios en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

6.2.3. Hipétesis especifica 1

Hi: El modelo Sectrabank permite la deteccion eficaz del fraude informatico en la
modalidad de Fake App en operaciones electronicas realizadas a través de aplicaciones
bancarias en dispositivos Android.

Ho: El modelo Sectrabank no permite la deteccion eficaz del fraude informatico
en la modalidad de Fake App en operaciones electronicas realizadas a través de
aplicaciones bancarias en dispositivos Android.

Tabla 17
Prueba Chi cuadrado hipdtesis especifica 1

Significacion = Significacion

asintotica exacta Significacion exacta
Valor df (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 30,8612 1 ,000
Correccion de
o 29,123 1 ,000
continuidad®
Razon de verosimilitud 31,979 1 ,000

Prueba exacta de Fisher ,000 ,000
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Asociacion lineal por
. 30,668 1 ,000
lineal

N de casos validos 160

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 33,50.

b. Sélo se ha calculado para una tabla 2x2

El andlisis de la tabla 17 confirma que el modelo Sectrabank contribuye
significativamente a mejorar la seguridad en las operaciones bancarias en Android,
reduciendo la incidencia de fraude por Fake Apps y protegiendo los datos personales de

los usuarios.

En particular, en la fila "Chi-cuadrado de Pearson" y la columna "Significacion
asintdtica (bilateral)", se observa un valor de p = 0.000, asociado a un estadistico de X>
= 30.861 con 1 grado de libertad (df = 1), indicando una relacion estadisticamente
significativa. Asimismo, en la fila "Prueba exacta de Fisher", tanto en la columna
"Significacion exacta bilateral” como en la columna "Significacion exacta unilateral",
se reporta también un valor de p = 0.000, indican una relacién estadisticamente
significativa entre el modelo Sectrabank y la mitigacion del fraude en la modalidad de

Fake App.

Dado que el valor p obtenido es menor que el nivel de significacion establecido
(0.05), se rechaza la hipotesis nula y se acepta la hipotesis alternativa, lo que respalda
que el modelo Sectrabank permite la deteccion eficaz del fraude informatico en la
modalidad de Fake App en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

6.2.4. Hipotesis especifica 2

Hi: El modelo Sectrabank contribuye a la mitigacion del fraude informatico en
la modalidad de SIM Swapping en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

Ho: El modelo Sectrabank no contribuye a la mitigacion del fraude informético
en la modalidad de SIM Swapping en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.
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Tabla 18
Prueba Chi cuadrado hipétesis especifica 2

Significacion  Significacion = Significacion

asintdtica exacta exacta
Valor df (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 133,4132 1 ,000
Correccion de continuidad® 129,783 1 ,000
Razoén de verosimilitud 165,470 1 ,000
Prueba exacta de Fisher ,000 ,000
Asociacion lineal por lineal 132,579 1 ,000

N de casos validos 160

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 38,50.

b. Solo se ha calculado para una tabla 2x2

El andlisis de la tabla 18 respalda la efectividad del modelo Sectrabank en la
mitigacion de ataques de SIM Swapping en aplicaciones bancarias Android, reduciendo
la tasa de éxito de estos fraudes y mejorando la seguridad de las transacciones

electronicas.

De acuerdo con los resultados, en la fila "Chi-cuadrado de Pearson" y la columna
"Significacion asintética (bilateral)", se obtuvo un valor de p = 0.000, asociado a un
estadistico de X =133.413 con 1 grado de libertad (df = 1), evidenciando una asociacion
estadisticamente significativa. Asimismo, en la fila "Prueba exacta de Fisher", tanto en la
columna "Significacion exacta bilateral" como en la columna "Significacion exacta
unilateral", se registraron valores de p = 0.000, indican una asociacion estadisticamente

significativa entre el modelo Sectrabank y la reduccion del fraude por SIM Swapping.

Dado que el valor p obtenido es menor que el nivel de significacion establecido
(0.05), se rechaza la hipdtesis nula y se acepta la hipotesis alternativa, confirmando que
el modelo Sectrabank contribuye a la mitigacion del fraude informético en la modalidad
de SIM Swapping en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android
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6.2.5. Hipétesis especifica 3

Hi: El modelo Sectrabank es percibido como accesible, comprensible y facil de
usar por los usuarios en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

Ho: El modelo Sectrabank no es percibido como accesible, comprensible y facil
de usar por los usuarios en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

Tabla 19
Prueba Chi cuadrado hipétesis especifica 3

Significacion  Significaciéon  Significacion

asintotica exacta exacta
Valor df (bilateral) (bilateral) (unilateral)
Chi-cuadrado de Pearson 116,254 1 ,000
Correccion de continuidad® 112,860 1 ,000
Razon de verosimilitud 139,046 1 ,000
Prueba exacta de Fisher ,000 ,000
Asociacion lineal por lineal 115,527 1 ,000

N de casos validos 160

El analisis de la tabla 19 demuestra que el modelo Sectrabank tiene una
percepcion positiva por los usuarios en términos de accesibilidad, comprension y
facilidad de uso en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

Los resultados obtenidos en la fila "Chi-cuadrado de Pearson" y la columna
"Significacion asintotica (bilateral)", se obtuvo un valor de p = 0.000, asociado a un
estadistico de X?= 116.254 con 1 grado de libertad (df = 1), indicando una asociacion
significativa entre la implementacion del modelo y la reduccion del fraude. De igual
forma, en la fila "Prueba exacta de Fisher", tanto en la columna "Significacion exacta
bilateral" como en la columna "Significacion exacta unilateral", se reporta un valor de
p =0.000, indican que existe una relacion estadisticamente significativa entre el modelo

Sectrabank y la percepcion positiva de usabilidad por parte de los usuarios lo que
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confirma que el modelo Sectrabank es percibido como accesible, comprensible y facil
de usar por los usuarios en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android

6.2.6. Hipotesis especifica 4

Hi: El modelo Sectrabank es aceptado por los usuarios como una solucion
confiable, eficaz y adaptable para la prevencion del fraude informatico en operaciones

electronicas realizadas a través de aplicaciones bancarias en dispositivos Android.

Ho: El modelo Sectrabank no es aceptado por los usuarios como una solucion
confiable, eficaz y adaptable para la prevencion del fraude informético en operaciones

electronicas realizadas a través de aplicaciones bancarias en dispositivos Android.

Tabla 20
Prueba Chi cuadrado hipdtesis especifica 4

Significacion  Significacion

asintotica exacta Significacion
Valor df (bilateral) (bilateral)  exacta (unilateral)
Chi-cuadrado de Pearson 140,8232 1 ,000
Correccion de continuidad® 137,093 1 ,000
Razén de verosimilitud 179,068 1 ,000
Prueba exacta de Fisher ,000 ,000
Asociacion lineal por lineal 139,943 1 ,000

N de casos validos 160

a. 0 casillas (0,0%) han esperado un recuento menor que 5. El recuento minimo esperado es 38,50.

b. Sélo se ha calculado para una tabla 2x2

El andlisis de la tabla 20 confirma que los usuarios estdn dispuestos a adoptar
Sectrabank como una solucioén confiable, eficaz y adaptable para la prevencion del
fraude informatico en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

Los resultados obtenidos que se muestra en la fila "Chi-cuadrado de Pearson" y

la columna "Significacion asintética (bilateral)", se registré un valor de p = 0.000,
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correspondiente a un estadistico de X> = 140.823 con 1 grado de libertad (df = 1), lo
que demuestra una asociacion estadisticamente significativa. Igualmente, en la fila
"Prueba exacta de Fisher", en las columnas de "Significacion exacta bilateral" y
"Significacion exacta unilateral”, se observo un valor de p = 0.000, indican que existe
una relacion estadisticamente significativa entre el modelo Sectrabank y la percepcion

de confianza por parte de los usuarios.

Dado que el valor p obtenido es menor que el nivel de significacion establecido
(0.05), se rechaza la hipdtesis nula y se acepta la hipdtesis alternativa, confirmando que
los usuarios validan el modelo Sectrabank como una solucion confiable, eficaz y
adaptable para la prevencion del fraude informatico en operaciones electronicas

realizadas a través de aplicaciones bancarias en dispositivos Android.

6.3. Analisis e interpretacion de la informacion

En la presente seccidn, se lleva a cabo un andlisis critico y comprehensivo de los
datos generados durante el trabajo de campo, con la finalidad de interpretar los hallazgos
en funcion de los objetivos e hipotesis establecidas. Esta interpretacion es apoyada no
solo por el marco tedrico supuesto sino también por varios estudios existentes en el

campo de ciberseguridad y seguridad de la informacion.

El modelo Sectrabank fue validado mediante un disefio cuasi-experimental para
160 usuarios, conformado por un grupo experimental de 80 usuarios que utilizaron el
modelo con la implementacion de las medidas de seguridad y a un grupo de control de
80 usuarios que utilizaron el modelo Sectrabank, sin las medidas de seguridad. A lo
largo del experimento, se recolectaron datos tanto cuantitativos como cualitativos
utilizando instrumentos previamente validados, incluyendo cuestionarios estructurados

y pruebas funcionales.

Para el andlisis estadistico, se empled el software SPSS, permitiendo identificar
patrones de vulnerabilidad, evaluar el impacto de las medidas de seguridad
implementadas y analizar la eficacia en la reduccion del éxito de los ataques.
Adicionalmente, se incorpord una interpretacion cualitativa basada en la experiencia

declarada por los usuarios, cuyos testimonios se sistematizaron en el Anexo 5, titulado:
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Informe del grupo control y experimental con respecto a la usabilidad percibida por los

usuarios.

Es importante destacar que, luego de realizar el trabajo de campo en un entorno
controlado tanto para el grupo experimental como para el grupo de control, se determiné
que el modelo Sectrabank mitiga significativamente los ataques de fraude informatico
en las modalidades de Fake App y SIM Swapping, con una eficacia del 97,50 % en la
mitigacion de ataques de Fake App y del 76,25 % frente a SIM Swapping. Asimismo,
el modelo fue validado por los usuarios como facil de usar en un 96,25 % y confiable en
un 95 %. Estos resultados respaldan y sustentan la hipotesis general que plantea que: “El
modelo Sectrabank mitiga significativamente los incidentes de fraude informatico y es
percibido positivamente en términos de accesibilidad, usabilidad y aceptacion por parte
de los usuarios en operaciones electronicas realizadas a través de aplicaciones bancarias

en dispositivos Android.”

Estos hallazgos se alinean con las recomendaciones de (Bassolé et al., 2020) y
(Ukpe et al., 2022), quienes resaltan la importancia de implementar soluciones de
seguridad digital que no interfieran negativamente con la experiencia del usuario.
Ademas, el disefio multicapa del modelo Sectrabank que integra autenticacion
biométrica, validacion del IMEI y geolocalizacion se fundamenta en los principios de la
teoria de la seguridad de la informacion (Whitman y Mattord, 2017) y la teoria de la
ingenieria social (Mitnick y Vamosi, 2002), lo que permite bloquear vectores comunes

de suplantacion de identidad y captura de codigos OTP.

A fin de facilitar la interpretacion sistematica de los hallazgos experimentales para
las hipotesis especificas, el presente andlisis se divide en cuatro subdimensiones,

conforme se describe a continuacion:

a) Mitigacion del fraude por Fake App

Durante la simulacion de ataques en la modalidad Fake App, realizada en un
entorno controlado, el grupo experimental logré bloquear 78 de los 80 intentos,
alcanzando una eficacia del 97,50 %. En contraste, en el grupo de control, 75 de los 80

participantes fueron vulnerados, lo que representa un 93,75 % de ataques exitosos. Estos
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resultados evidencian que el modelo Sectrabank permite la deteccion eficaz del fraude
informatico en la modalidad de Fake App en operaciones electronicas realizadas a través

de aplicaciones bancarias en dispositivos Android.
b) Mitigacion del fraude por SIM Swapping

En el contexto de evaluacion de vulnerabilidad ante ataques de SIM Swapping, el
grupo experimental logré mitigar 61 de 80 intentos de fraude, lo que representa una
efectividad del 76,25 %. En contraste, en el grupo de control, 54 de los 80 dispositivos
fueron vulnerados, alcanzando un 67,50 % de ataques exitosos. Estos hallazgos ponen
en evidencia que el modelo Sectrabank contribuye a la mitigacion del fraude informatico
en la modalidad de SIM Swapping en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

¢) Percepcion de accesibilidad, comprension y facilidad de uso

Luego de realizar las pruebas controladas frente a ataques de fraude informatico en
las modalidades de Fake App y SIM Swapping, se evaluo la percepcion de usabilidad
del modelo Sectrabank. El grupo experimental, conformado por 80 usuarios que
contaban con las medidas de seguridad implementadas, y el grupo de control, también
integrado por 80 participantes, pero sin acceso a dichas medidas, brindaron informacion
relevante. En el grupo experimental, 77 de los 80 usuarios que representa el 96,25 %
evaluaron positivamente la usabilidad del modelo, considerandolo comprensible y fécil
de usar. Es destacable que, incluso en el grupo de control, 9 de los 80 usuarios que
representa el 11,25 % también percibieron el modelo como usable, a pesar de no contar
con los mecanismos de seguridad activados, evidenciandose que el modelo Sectrabank
es aceptado por los usuarios como una solucion confiable, eficaz y adaptable para la
prevencion del fraude informatico en operaciones electronicas realizadas a través de

aplicaciones bancarias en dispositivos Android.

Estos resultados se alinean con los principios de experiencia del usuario planteados por
Sauro y Lewis (2016), quienes sostienen que la percepcion de accesibilidad,
comprension y facilidad de uso son factores clave para la aceptacion de tecnologias en

contextos moviles y de alta seguridad.
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d) Aceptacion del modelo: confiabilidad, eficacia y adaptabilidad

Los usuarios del grupo experimental que fueron expuestos a ataques de fraude
informatico en las modalidades de Fake App y SIM Swapping manifestaron una alta
percepcion de confiabilidad respecto al modelo Sectrabank. En especifico, 76 de los 80
encuestados que representa el 95 %, consideraron que el modelo es confiable para
realizar operaciones electronicas a través de dispositivos moéviles. Estos hallazgos ponen
en evidencia que el modelo Sectrabank es aceptado por los usuarios como una solucion
confiable, eficaz y adaptable para la prevencion del fraude informatico en operaciones

electronicas realizadas a través de aplicaciones bancarias en dispositivos Android

6.4. Analisis de resultados estadisticos

A partir de los resultados obtenidos tras la aplicacion de las pruebas estadisticas,
se observa que el modelo Sectrabank constituye una alternativa efectiva para la
mitigacion del fraude informatico en operaciones electronicas bancarias en dispositivos
moviles Android. En la fila "Chi-cuadrado de Pearson" y la columna "Significacion
asintotica (bilateral)", se registraron valores de p = 0.000, asociados a estadisticos chi-
cuadrado de 140,647 (Tabla 16), 30,861 (Tabla 17), 133,413 (Tabla 18), 116,254 (Tabla
19) y 140,823 (Tabla 20), respectivamente, todos con 1 grado de libertad.

Complementariamente, en la fila "Prueba exacta de Fisher", tanto en la columna
"Significacion exacta bilateral" como en la "Significacion exacta unilateral", se
observaron también valores de p = 0.000 en todas las tablas, lo que reafirma los
hallazgos obtenidos. Dado que los valores de p obtenidos son inferiores al nivel de
significancia establecido (0.05), se rechaza en todos los casos la hipotesis nula y se
acepta la hipotesis alternativa, evidenciando una relacion estadisticamente significativa
entre la implementacion del modelo Sectrabank y la reduccion del fraude informatico

en aplicaciones bancarias Android.

Asimismo, se destaca que no se presentaron casillas con recuentos esperados
menores a 5 en ninguna de las tablas analizadas, cumpliéndose de esta manera los
supuestos necesarios para la validez de la prueba de chi-cuadrado. En conjunto, los

resultados confirman que la aplicacion del modelo Sectrabank mejora de manera
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significativa la seguridad en transacciones electronicas, contribuyendo de forma efectiva

a la mitigacion del fraude informatico en las modalidades de Fake App y Sim Swapping.
6.5. Discusion de resultados

El analisis del estado del arte revela que la mayoria de los estudios sobre fraude
en aplicaciones bancarias moéviles han seguido una metodologia centrada en la
aplicacion de modelos de Machine Learning y Deep Learning sobre datasets
controlados. Por ejemplo, Wang et al. (2018) utilizaron Random Forest alcanzando hasta
99 % de precision, Gezer et al. (2019) emplearon TLSH + MinHash con porcentajes
elevado, y Udayakumar et al. (2024) implementaron GIST con FFNN logrando hasta un
98 %. Si bien estos resultados son elevados, su principal limitacion radica en que los
modelos se evaluaron en condiciones de laboratorio, sin validar su aplicabilidad en

entornos reales con usuarios finales.

En contraste, el modelo SectraBank adopt6 una metodologia cuasi-experimental,
con un disefio que incluyé un grupo de control y grupo experimental, lo que permitid
evaluar la eficacia del modelo en condiciones practicas. Bajo esta metodologia,
SectraBank demostr6 ser altamente eficaz frente al fraude por Fake App, al identificar
y bloquear el 97,5 % de los intentos de fraude. Este resultado no solo valida la precision
del modelo, sino que confirma su validez externa al haberse probado con usuarios reales
y no Unicamente en entornos simulados, conforme lo planten los modelos

implementados por Gezer et al. (2019) y Udayakumar et al. (2024).

En relacion con el SIM Swapping, los trabajos de Kim et al. (2022) y Oh et al.
(2023) presentaron enfoques innovadores basados en autenticacion multifactor con
tokens fisicos, blockchain y biometria, asi como la deteccion de SIM Box mediante
huellas digitales. Aunque tedricamente robustos, dichos modelos presentan limitaciones
metodologicas: dependencia de datasets reducidos, altos costos de infraestructura y
riesgo de falsos positivos. Frente a ello, Sectrabank logré mitigar el 76,25 % de los
intentos de fraude por SIM Swapping, combinando de manera inédita el uso de IMEI

unico, autenticacion biométrica y geomalla de geolocalizacion en tiempo real, no
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dependiendo de datos histéricos como los estudios realizados por Kim et al. (2022) y

Oh et al. (2023).

En cuanto a la experiencia del usuario, la literatura disponible se ha concentrado
principalmente en métricas técnicas, sin valorar de manera sistematica la aceptacion o
facilidad de uso de los sistemas de seguridad. Trabajos como los de Awad et al. (2024),
Khan et al. (2023) y Ali et al. (2021) demostraron la eficacia de sistemas multimodales
y de autenticacion con OTP y blockchain, pero omitieron la evaluacioén de percepcion y
usabilidad. SectraBank, en cambio, integrd criterios de accesibilidad, comprension y
facilidad de uso, logrando una aceptacion del 96,25 % de los usuarios, quienes
percibieron la aplicaciéon como intuitiva y amigable y la confianza del 95% de los
usuarios.Estos resultados no solo demuestran la eficacia técnica, sino también el
alineamiento con las expectativas de los usuarios, un factor clave para la adopcion real

de cualquier solucién de seguridad bancaria.

En sintesis, mientras que los modelos revisados se enfocan en componentes
aislados ya sea algoritmos de clasificacion, autenticacion multifactor o biometria, el
modelo Sectrabank integra de manera armonica tres pilares de seguridad (IMEI tnico,
biometria y geolocalizacion) dentro de una misma arquitectura, validada experimental
y estadisticamente. Su metodologia combind pruebas de hipdtesis, métricas de
rendimiento y evaluacion de usabilidad, consoliddndole, asi como una propuesta
robusta, practica y escalable frente al creciente desafio del fraude informatico en las

modalidades de Fake App y SIM Swapping.

6.6. Presentacion de resultados

La distribucion de los usuarios que participaron en la evaluacion de la aplicacion
se presenta en la Figura 20. Se conformaron dos grupos: un grupo de control, integrado
por 80 usuarios, de los cuales 40 correspondieron a estudiantes de la Escuela Profesional
de Ingenieria de Software de la Facultad de Ingenieria de Sistemas e Informatica de la

Universidad Nacional Mayor de San Marcos (UNMSM) y 40 a especialistas de la
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Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT) de la Policia

Nacional del Peru.

De manera andloga, se estructuré el grupo experimental con 80 usuarios,
siguiendo la misma proporcion entre estudiantes y especialistas. En total, la muestra
estuvo constituida por 160 participantes, distribuidos equitativamente entre los dos
grupos de estudio.

Figura 20
Representacion de la poblacion

Procedencia :
Procedencia

Divindat PNP Escuela de Divindat PNP Escuela de

Ingenieria de Ingenieria de
Software FISI - Software FISI -
UNMSM UNMSM

Grupo de Control Grupo Experimental
En la tabla 21 y figura 21 muestran que el 100% de los encuestados en ambos
grupos (control y experimental) realizan operaciones bancarias, lo que indica que todos
los participantes tienen experiencia en el uso de servicios financieros digitales. La
grafica confirma visualmente esta uniformidad, con barras del mismo tamafio para

ambos grupos en la categoria "Si".

Tabla 21
Operaciones bancarias
Grupo control Grupo experimental
f % f %
si 80 100% 80 100%
no 0 0% 0 0%

total 80 100% 80 100%
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Figura 21
Gridfica de Operaciones bancarias
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En la tabla 22 y figura 22, en el grupo control el 97.50% de los encuestados indica
que el modelo Sectrabank no ayuda a mitigar el fraude informatico en operaciones; sin
embargo, en el grupo experimental el 96.25% respondio que, si ayudo a mitigar, lo que
sugiere una alta mitigacion sobre los riesgos de seguridad informatica. La grafica
refuerza estos resultados, mostrando que todos los participantes respondieron
afirmativamente.

Tabla 22
Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar

el fraude informadtico en operaciones electronicas a través de aplicaciones
bancarias.

Grupo control Grupo experimental
f % f %
si 2 2,50% 77 96,25%
no 78 97,50% 3 3,75%

total 80 100% 80 100%
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Tabla 23
Grdfica sobre la percepcion de mitigacion del fraude informdtico en operaciones
electronicas mediante el modelo Sectrabank
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En la tabla 23 y figura 23 se observa que el 93,75% de los encuestados del grupo
de control indican que el modelo no mitigo el fraude informatico en la modalidad Fake
App, por otro lado, en el grupo experimental el 97,50% respondié que, si mitigé el
ataque, lo que demuestra que el modelo Sectrabank permite la deteccion eficaz del
fraude informatico en la modalidad de Fake App en operaciones electronicas realizadas
a través de aplicaciones bancarias en dispositivos Android.

Tabla 24

Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar
el fraude informatico en la modalidad de Fake App

Grupo control Grupo experimental
f % f %
si 5 6,25% 78 97,50%
no 75 93,75% 2 2,50%

total 80 100% 80 100%
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Grdfica sobre la percepcion de mitigacion del fraude informadtico por Fake App
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En la tabla 24 y figura 24 se observa que el 67.50% de los encuestados del grupo

de control indican que el modelo no mitigo el fraude informatico en la modalidad SIM

Swapping, por otro lado, en el grupo experimental el 76,25% respondid que, si mitigo

el ataque. Dado que estos resultados son coherentes con el analisis estadistico de la

prueba de chi-cuadrado, se valida la hipotesis especifica 2, confirmando que: El

modelo Sectrabank contribuye a la mitigacion del fraude informatico en la modalidad

de SIM Swapping en operaciones electronicas realizadas a través de aplicaciones

bancarias en dispositivos Android.

Tabla 25

Frecuencia de respuestas sobre la efectividad del modelo Sectrabank para mitigar
el fraude informatico en la modalidad de SIM Swapping

Grupo control

Grupo experimental

f % f %
si 26 32,50% 61 76,25%
no 54 67,50% 19 23,75%
total 80 100% 80 100%




102

Figura 23
Grdfica sobre la percepcion de mitigacion del fraude informdtico mediante SIM
Swapping
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En la tabla 25y figura 25 se observa que el solo el 11,25% del grupo de control
no perciben al modelo Sectrabank como una aplicacion amigable y fécil de utilizar, sin
embargo el 96,25% del grupo experimental si lo perciben como una aplicacion de alta
usabilidad, Dado que estos resultados son coherentes con el andlisis estadistico de la
prueba de chi-cuadrado, se valida la hipotesis especifica 3, confirmando que: El modelo
Sectrabank es percibido como accesible, comprensible y facil de usar por los usuarios en
operaciones electronicas realizadas a través de aplicaciones bancarias en dispositivos

Android

Tabla 26
Percepcion de usabilidad del modelo Sectrabank
grupo control grupo experimental
f % f %
si 9 11,25% 77 96,25%
no 71 88,75% 3 3,75%

total 80 100% 80 100%
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Figura 24
Grdfica de Percepcion de usabilidad del modelo Sectrabank
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En la tabla 26 y figura 26 se observa que el 95% del grupo experimental esta
dispuesto a utilizar la aplicacion propuesta, en contraste con solo el 1,25% del grupo
control. La gréfica representa esta disparidad, con una mayoria del grupo experimental
mostrando interés en el uso de la aplicacion, esto sugiere que la propuesta es bien recibida
por quienes la han probado y percibido su efectividad. Dado que estos resultados son
coherentes con el andlisis estadistico de la prueba de chi-cuadrado, se valida la hipotesis
especifica 4, confirmando que: El modelo Sectrabank es aceptado por los usuarios como
una solucion confiable, eficaz y adaptable para la prevencion del fraude informético en
operaciones electronicas realizadas a través de aplicaciones bancarias en dispositivos

Android

Z;‘;Z‘:teznlia respecto a la percepcion de la confiabilidad del modelo Sectrabank
grupo control grupo experimental
f % f %
si 1 1,25% 76 95,00%
no 79 98,75% 4 5,00%

total 80 100% 80 100%
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Figura 25
Grdfica respecto a la percepcion de la confiabilidad del modelo Sectrabank
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CAPITULO 7: CONCLUSIONES Y RECOMENDACIONES.

7.1. Conclusiones

La creaciéon e implementacion del modelo Sectrabank, junto con las pruebas
controladas realizadas a una muestra de 160 participantes, distribuidos en un grupo
experimental y otro de control, demostraron que este enfoque es capaz de reducir de
manera efectiva el fraude informético en operaciones electronicas a través de aplicaciones
bancarias en dispositivos Android. Los resultados mostraron una disminucién notable de
incidentes, especialmente en los casos de Fake App y SIM Swapping. Ademas, los
usuarios, consideraron a Sectrabank como una herramienta segura, confiable y sencilla
de utilizar, cumpliendo asi con los criterios de eficacia, accesibilidad y usabilidad

planteados en el objetivo general.

El modelo Sectrabank demostrd ser altamente eficaz en la deteccion del fraude
informadtico asociado a la modalidad de Fake App, al lograr identificar y bloquear el 97,5
% de los intentos de fraude durante las pruebas controladas. Este hallazgo confirma que
el modelo cumple con el objetivo de reforzar la seguridad frente a aplicaciones
fraudulentas, cuya validez fue respaldada estadisticamente mediante la prueba de
hipotesis especifica, con un nivel de significacion de p = 0.000, valor claramente inferior

al umbral convencional de 0.05.

La incorporacion de mecanismos funcionales y tecnologicos en el modelo
Sectrabank permitié mitigar el 76,25 % de los intentos de fraude por SIM Swapping en
operaciones electronicas realizadas mediante aplicaciones bancarias en dispositivos
Android. Este resultado evidencia un fortalecimiento de la autenticacion y de la seguridad
en las transacciones, lo que contribuye directamente a la proteccion del usuario. La
eficacia en la mitigacion fue comprobada de manera experimental y se encuentra
respaldada estadisticamente por la prueba de hipotesis, con un nivel de significancia de p

= (0.000, valor claramente inferior al umbral convencional de 0.05.

El modelo Sectrabank incorpord caracteristicas de accesibilidad, claridad y
facilidad de uso que fueron valoradas de manera positiva por el 96,25 % de los usuarios.

La mayoria lo percibié como una aplicacion intuitiva y amigable para realizar operaciones
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bancarias en dispositivos Android, resaltando ademas que su funcionamiento resulto facil
de comprender y utilizar. Estos hallazgos confirman que Sectrabank logrd integrar
componentes centrados en el usuario, lo que facilitd la adopcion de medidas de seguridad

sin provocar frustracion ni dificultades innecesarias.

Los criterios de confiabilidad, eficacia y adaptabilidad aplicados en el desarrollo
del modelo Sectrabank alcanzaron una aceptacion del 95 % entre los usuarios que
participaron en las simulaciones de operaciones electronicas en dispositivos Android
dentro de un entorno controlado. Los participantes lo calificaron como una herramienta
segura y efectiva, mostrando ademas una alta disposicion para emplearla en la proteccion
de sus transacciones bancarias. Esta valoracion confirma que el modelo cumple con los
estandares de confianza y adaptabilidad, consolidando a Sectrabank como una solucién
solida y acorde a las expectativas de seguridad de los usuarios. Dichos resultados fueron

validados estadisticamente mediante la prueba de hipotesis.
7.2. Recomendaciones

Se recomienda implementar Sectrabank en entornos reales de la banca movil,
aprovechando la eficacia comprobada para proteger a los clientes frente a fraudes
informaticos en las modalidades de Fake App y SIM Swapping. Del mismo modo, resulta
conveniente realizar actualizaciones periddicas que permitan adaptarlo a las nuevas
técnicas de ataque, asi como involucrar activamente a los usuarios mediante procesos de
educacion y soporte. De esta forma, se fortaleceran la confianza, la seguridad y la

usabilidad de la solucion a lo largo del tiempo.

Se recomienda integrar las funcionalidades de deteccion de Fake Apps de
Sectrabank dentro de las aplicaciones bancarias ya existentes y en los procesos de
publicacién de nuevas aplicaciones moviles. Asimismo, resulta fundamental mantener
actualizadas las bases de datos de aplicaciones maliciosas y optimizar de manera continua
los algoritmos de deteccion, con el fin de anticipar y neutralizar las nuevas variantes de
fraude. Finalmente, la educacion de los usuarios para que descarguen uUnicamente
aplicaciones desde fuentes oficiales reforzard la eficacia del modelo y contribuird a

minimizar el riesgo de instalacion de aplicaciones bancarias falsas.
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Se recomienda incorporar mecanismos complementarios al modelo Sectrabank,
como la implementacion de alertas en tiempo real ante cambios de SIM CARD, con el
propdsito de reforzar la proteccion frente a ataques de SIM Swapping. Del mismo modo,
resulta conveniente establecer alianzas estratégicas con los operadores moviles, que
permitan detectar y responder de manera temprana a posibles intentos de duplicacion de
tarjetas SIM. Finalmente, mantener una vigilancia constante y actualizar el modelo frente
a las nuevas técnicas utilizadas en este tipo de fraude garantizara que Sectrabank se

mantenga como una solucion eficaz y adaptable en la mitigacion de estas amenazas.

Se recomienda mantener al usuario como eje central en el desarrollo continuo de
Sectrabank, procurando que las futuras mejoras o nuevas funciones conserven su
simplicidad y claridad de uso. Asimismo, es fundamental recoger e incorporar de manera
periddica la retroalimentacion de los usuarios, con el fin de perfeccionar la experiencia
de uso y asegurar que las medidas de seguridad resulten comprensibles y accesibles para

personas con distintos niveles de conocimiento técnico.

Se recomienda impulsar la adopcidon del modelo Sectrabank tanto entre los usuarios
como en las instituciones bancarias, resaltando su confiabilidad y eficacia comprobada en
la prevencion del fraude. Para mantener esta confianza en el tiempo, resulta esencial
actualizar periddicamente sus mecanismos frente a nuevas amenazas y asegurar su
adaptabilidad a distintos entornos y dispositivos. Asimismo, la implementacion de
programas piloto y campaiias informativas permitird evaluar su desempefio en contextos
reales y fortalecer su imagen como una solucion robusta de ciberseguridad bancaria.
Finalmente, se propone uniformizar las medidas de seguridad en todas las aplicaciones
bancarias del pais, extendiendo su aplicacion también a dispositivos con sistemas i10OS y
a nuevas tecnologias que ingresen al mercado, con el fin de establecer un estandar comtin

que refuerce la proteccion de las operaciones electronicas.

Como linea de trabajo futuro, se recomienda ampliar el alcance del modelo
Sectrabank hacia la mitigacion de fraudes informéaticos en operaciones realizadas desde
computadoras personales, dado que los entornos de escritorio contintan siendo un
objetivo atractivo para los ciberdelincuentes. Asimismo, resulta necesario explorar

mecanismos de defensa frente a ataques apoyados en tecnologias emergentes, como la
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computacion cuantica, cuyo poder de procesamiento podria representar una amenaza para
los sistemas criptograficos tradicionales. Del mismo modo, se plantea investigar
estrategias que contrarresten técnicas de ataque basadas en inteligencia artificial,
considerando que estas herramientas facilitan la creacion de patrones de fraude mas

sofisticados y dificiles de detectar.
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ANEXOS

Anexo 1: Glosario de términos

Seccion 1: Seguridad Informatica y Fraude Cibernético

1.

Seguridad de la Informacion: Conjunto de politicas y medidas para proteger la

informacion digital de accesos no autorizados, ataques o alteraciones.

. Ciberdelincuencia: Actividades delictivas cometidas mediante el uso de

computadoras y redes, incluyendo fraudes, robo de identidad y ataques a sistemas

informaticos.

. Hacking: Proceso de explorar y explotar vulnerabilidades en sistemas informaticos

para obtener acceso no autorizado o comprometer datos.

. Fraude Informatico: Delitos que implican el uso de tecnologia informdtica para

cometer fraude, como el robo de informacién confidencial o financiera.

. Phishing: Ataque cibernético que busca enganar a los usuarios haciéndose pasar

por una entidad confiable para obtener informacion personal y financiera.
Spoofing: Técnica en la que un atacante falsifica su identidad para engafiar a un

sistema o a un usuario, comun en fraudes electronicos.

. SIM Swapping: Técnica fraudulenta en la que un ciberdelincuente clona o duplica

la tarjeta SIM de la victima para interceptar cddigos de autenticacion y tomar

control de cuentas.

Seccion 2: Autenticacion y Proteccion en Aplicaciones Mdviles

8.

OTP (One-Time Password): Contraseiia de un solo uso, enviada al dispositivo del

usuario para validar la autenticidad de una transaccion o acceso.

. IMEI (International Mobile Equipment Identity): Numero de identificacion

unico para cada dispositivo movil, utilizado en la autenticacion de seguridad en las

aplicaciones.

10.Huella Dactilar: Tecnologia de autenticacion biométrica que utiliza las

caracteristicas unicas de la huella dactilar del usuario para verificar su identidad.

11.Aplicacion Falsa (Fake App): Programa malicioso disefiado para parecer legitimo,

con el fin de acceder y manipular datos del dispositivo o realizar operaciones

fraudulentas.



12.

13.

14.

15.
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Geolocalizacion: Herramienta de seguridad que utiliza la ubicacion del
dispositivo moévil para verificar la autenticidad de transacciones y prevenir
fraudes.

Token Digital (OTP Token): Cédigo generado por una aplicacion o dispositivo
de seguridad que permite verificar la identidad del usuario durante una
transaccion.

Smishing: Tipo de fraude en el que se utilizan mensajes SMS para engafiar a los
usuarios y obtener informacién personal o financiera.

Vishing: Variante del phishing en la que se utilizan llamadas telefonicas para
engafiar a la victima y obtener datos confidenciales, como contrasefias o

informacién bancaria.

Seccion 3: Herramientas y Técnicas de Ciberseguridad

16.

17.

18.

19.

20.

Fuerza Bruta: Método de ataque en el que se prueban multiples combinaciones
de contrasefias hasta encontrar la correcta, utilizando herramientas automatizadas.
Reconocimiento de IMEI: Proceso de identificacion y verificacion del IMEI de
un dispositivo como parte de una estrategia de seguridad.

Cifrado de Datos: Técnica que transforma datos legibles en un formato
codificado para proteger la informacion de accesos no autorizados.

Firewall: Sistema de seguridad que controla el trafico entrante y saliente de una
red para protegerla de accesos no autorizados y amenazas cibernéticas.
Antivirus: Programa disefiado para detectar, prevenir y eliminar software

malicioso, como virus, troyanos y otros tipos de malware.



127

Anexo 2: Estadistica referente a cifras de Ciberseguridad en el mundo
Carpeta de reportes: REPORTES DE CIBERSEGURIDAD

Figura 26
Reporte de Ciberseguridad en América Latina y el Caribe

www.observatoriociberseguridad.com

CIBERSEGURIDAD

RIESGOS, AVANCES Y EL CAMINO
A SEGUIR EN AMERICA LATINA

Y EL CARIBE

Reporte
Ciberseguridad S

Figura 27
Estadisticas referentes a la vulnerabilidad de paises a ciber ataques
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https://drive.google.com/drive/folders/1pVGY40YD8XU0qw0lv6G93KY1GEkEGBsE?usp=drive_link
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Figura 28
Proyeccion del valor del mercado mundial de la ciberseguridad al 2023
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Figura 29
Ingresos del mercado de la ciberseguridad en la region de Asia y el Pacifico desde
2017 hasta 2022, con previsiones hasta 2026
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Revenue in billion U.S. dollars
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Figura 30
Ameérica es el mercado mas grande entre las regiones seleccionadas en 2023
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Anexo 3: Formulario para las personas que usaron el Modelo Sectrabank.

Ingrese su correo personal

Ingrese su correo institucional

Segun el grupo generacional, indique su edad.
Género:

Procedencia:

Marca del equipo telefonico que utiliza

(Usted realiza operaciones bancarias?

® N kWD =

(Tienes conocimiento de los ataques de fraude Informatico en la modalidad de

Fake App y Sim Swapping?

9. Usted, su entorno amical o familiar, ;En alguna oportunidad ha sido victima de
fraude informéatico?

10. Si su respuesta es afirmativa, indique el vinculo con la victima.

11. Considera usted que es amigable la aplicacion bancaria mostrada e instalada en
su teléfono celular.

12. ;Consideras que el modelo propuesto ha mitigado el ataque simulado de Fake
App ejecutado en su dispositivo movil?

13. (Consideras que el modelo propuesto ha mitigado el ataque simulado de SIM
Swapping ejecutado en su dispositivo movil?

14. Usted estaria dispuesto(a) a utilizar la aplicacion propuesta para mitigar los

fraudes informaticos en las modalidades de Fake App y SIM Swapping.

Enlace al Formulario Virtual: https://forms.gle/Q4T2PnkqsQcVWN6J6



https://forms.gle/Q4T2PnkqsQcVWN6J6

Anexo 4: Respuestas recopiladas en el formulario

A. Grupo Control

Segin el grupo
generscional, indigr=

Ingrese su correc personal | 7 | Ingrese su comeo institucional | 7 |su eda ~ | Génerc: ™
i edu.pe Z (17 & 28] Masculino
con edi G Z 17 & 26] Masculino

fcamanat1 I d én Z (17 & 28] Femenine
tomero.d97@gmail.com ero@unmsmecu.ps  Millennisls (27 = 28)  Femening
sscue. m =du.pe 2 (17 2 28] Maseuline
1400@hatmai com alets@unmsm edupe  Generacién Z (17 & 28] Masculino
u102: m edu.pe c 6n Z (17 & 28] Masculino
nares70@gmail.com res1@unmem.edu.pe  Generacién Z (17 = 28] Maseuline
ala edu.pe Z (17 2 28] Masculine
edu pe 2 (17 & 28] Masculine

uu@outlook.com tol@unmsm edupe  Generacidn Z (17 & 28] Masculino
tiven o 6n Z (17 & 28] Masculine
fsko@unmsm edu.pe @unmsm edu.pe Generacin Z (17 a 26) Masculino
edu.pe edu.pe Z (17 a 26) Masculino

In.valai edu.pe =du pe ennisls (37 5 38)  Maseulino
=I@unmsm.edu.pe @unmsm.edu.pe Generacién Z (17 = 26] Masculing
d d én Z (17 a 26) Masculine

edu pe edupe G Z (17 a 26) Masculino

in_espi edu edu.pe 2 (17 a 26) Masculine
edu.pe sdupe  Millennisls (27 8 28)  Masculing.

d g 5n Z (17 = 26) Masculine

r edu.pe edupe G Z (17 a 26) Masculino
edu.pe edupe G Z (17 a 26) Masculino

edu.pe edu.pe 2 (17 a 26) Maseuline

edu.pe sdu.pe WMillennisls (27 = 28)  Masculing

d d én Z (17 a 26) Masculine

edu.pe edu.pe c Z (17 a 26) Masculino

edu.pe edu.pe Z(17 2 28) Masouling

5. edu.pe edu.pe Masculine
d Masculine

d d ) Femenine

edu.pe edu.pe ) Masculino

@unmsm edu pe
frtiz@unmsm.edu pe
"

unmsm edu.pe
@unmsm.edu.pe
"

Maseuline
Masculing

edu.pe

edu.pe

edupe

edupe

edup

edu.pe

edu.pe

edu.pe

edupe

edupe

anchez@gmail.com
slgo@gmail.com
1l

policia gob.pe
policia gob.pe

lipe romerc@gmail.cam

policia gob pe
policia.gob pe
olicia gob.pe

policie.gon.pe

quispe@gmail.com

lsrcon o@gmail com
mijs@gmail.com
jcondori. f@gmail.com

.got.pe
palicia. gob.pe

policia gob.pe
olicia gob.pe

@policia.gob.pe
i gab.ps

Millennials (27 2 38)  Masculino
Millennials (27 2 28)  Masculine
Willennisls (27 2 28)  Masculing

Is(27 2 38)  Femenino
Millennials (27 2 38)  Femenino
Millennials (27 2 38)  Masculing

Generacién Z (17 & 28) Masculine

trina@gmail.com
coo@gmail.com
do.catacora@gmail. com

uiz.contreras@gmail.com

1ayme@gmail.com

policia gob.pe
geb.

com
mamani@gmail.com
era@gmail.com
sequra@gmail com

th

i@policia gob.pe
olicia gob.pe
p::hus g:)pr

menteze v@gmail.com
o cardenss@gmail.com
artinez ofgmail com
bagquerizo@gmail com
J.reyes. b@gmail.com

@p:uqa g:b pe

fiige@gmail com
i con

fernan zrista@gmail.com
ossles@gmail com
zavaleta o@@gmail com
n f@gmail.com

a@policie. gob.pe
olicis gob. pe

Millennials (27 a 38)  Femening
Millennials [27 a 38)  Femening
Millennials {27 a 38)  Masculine
ién Z(17 = 28) Maseuling
Millennisls (27 3 28)  Msasculino
Millennials (27 a 38)  Masculing
Millennials {27 a 38, Masculino
Millennials {27 a 38, Femenino
Millennisls (27 8 38)  Masculing
Millennisls (27 2 28] Masculino
Millennials {27 a 28 Masculino
Millennials {27 a 38)  Mssculino
Millennials {27 a 38)  Masculine
Z(17 2 26) Masculine

Millennisls (27 3 28)  Msasculino
Millennials {2 Masculino
Millennials {27 Femenino
Millennials {2 Femenino
Millennials (27 & 38)  Masculing
Millennisls {27 Masculino
Millennials {27 a 38)  Masculino
Millennials {27 a 38)  Mssculino
Millennials {2 Masculing
Masculing

Millennisls {27 Femenino
Millennials {2 Masculino
Millennials {27 Masculino
Millennials {2 Masculing
Millennials {27 a 38, Femenino
Millennisls (27 3 28) Masculino
Millennials {27 a 38)  Masculino

Mssculino

Generacién Z (17 & 2t

Frocedencis:

Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escusls de Ingenieris de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Saftware FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escusls de Ingenieris de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Saftware FIS! -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escusls de Ingenieris de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Saftware FIS! -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Saftware FIS! -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escuela de Ingenieria de Software FISI -
Escusls de Ingenieris de Software FISI -
Escuela de Ingenieria de Software FISI -
Escusls de Ingenieris de Software FISI -

Divindat PP
Divindat PP
Divindat PNP
Divindat PNP
Divindat PNP
Divindat PP
Divindsat PP
Divindat PNP

Divindat FNF
Divindat FNP.
Divindat PNP.
Divindat PNP.
Divindat PNP
Divindat FNF.
Divindat FNP.
Divindat PNP.
Divindat PNP.
Divindat PNP
Divindat FNF.
Divindat FNP.
Divindat PNP.
Divindat PNP.
Divindat PNP
Divindat FNF.
Divindat FNP.
Divindat PNP.
Divindat PNP.
Divindat PNP
Divindat FNF.
Divindat FNP.
Divindat FNP.
Divindat PNP.
Divindat PNP
Divindat FNF.
Divindat FNP.
Divindat FNP.
Divindat PNP.
Divindat PNP
Divindat FNF.
Divindat FNP.

Marca del
equipo
= Jutiliza
UNMSH Xiso
UNMS! Xisomi -
UNMSH Samsung
UNMSH Motorols
UNIMSH Xizomi -
UNMSH Motorols
UNMS! Xisomi -
UNMSH Motorola
UNIMSH Xizomi -
UNMSH Samsung
UNMSH Huswei
UNMS! Motorola
UNMSH Xisomi
UNMSH Xiso

UNMSH Honar
UNMSH Motorols
UNMS! Xizomi -
UNMSH Samsung
UNMSH Xisomi - Redmi
UNMSH Huswei
UNMSH Motorola
UNMS! Xisomi -
UNMSH Huswel
UNIMSH Samsung
UNMSH Xizomi -
UNMSH Samsung
UNMS! Xisomi -
UNMSH Motorols
UNMSH Huswei
UNMSH Xizomi -
UNMSH Samsung
UNMS! Xisomi -
UNMSH Motorols
UNMSh Samsung
UNMSH Xizomi -
UNMSH Motorols
UNMSH Xisomi -
UNIMSH Samsung
UNMSH Huzwei
UNIMSH Xizomi
Samsung
Xiaomi
Xisomi
Samsung
Motorols
Xiaomi -
Motorola
Xiaomi -

Redmi

Redmi

Redmi

Fooo
Redmi

Redmi

Redmi

Redmi

Redmi

Redmi

Redmi

Redmi

Redmi

Redmi

Redmi
Redmi

Redmi

Redmi

Motorola
Xiaomi - Redmi
Semsung
Huswsi
Motorola
Samsung
Xiaomi - Redmi

Xisomi - Redmi
Xisomi - Redmi
Samsung
Huswei
Motorcla
Semsung
Huswei
Samsung
Xiaomi - Redmi
Semsung
Xisomi - Redmi
Xisomi - Redmi
Samsung
Xiaomi - Foco
Semsung
Xisomi - Redmi

Xiaomi - Redmi
Motorola
Motorala

Motorola
Xiaomi - Redmi

telefénice que

LUstad
realiza
operacio

bancal ~

& Tienes conodimients smical o famili
delos stsquesde  ;En slguns

fraude Informético en  oportunidad ha
la modalided de Feke sido victima de

App y Sim Swappin=— faude
™ | infermatico?
Si No
si si
si No
si No
si No
si si
si No
si No
si si
si No
si si
si si
si No
si No
si si
si No
si si
si No
si No
si si
si No
si No
si No
si si
si No
si No
si No
si si
si No
si si
si No
si No
si No
si si
si No
si No
si si
si No
si No
si No
si No
si No
si si
si No
si No
si No
si si
si No
si Mo
si si
si No
si si
si si
si Mo
si Mo
si No
si si
si No
si Mo
si Mo
si No
si No
si si
si Mo
si si
si si
si No
si No
si Mo
si Mo
si Mo
si si
si No
si Mo
si [
si si
si No
si si
si Mo
si si

Si su respuests es

sfirmstiva

indique el ving-i=
con I victima.| ™

Mi familisr

Mi familisr

Mi familiar

Mi persona
Mi familier

Mi fam

Mi persana

Mi persans

Mi persana

Mi persona

Mi familiar

Mi familiar

Mi familisr

Mi familisr

Mi persans
Mi familisr

Mi perscna

Mi entorno

Mi persona
Mi persona

Mi familiar

Mi enterna

Mi fam

Mi familisr

amical

amical

Considera usted que s smigsble |s splicacién bancaris mostrads &
instalads en su teléfono celulsr

Mo, es amigable, pera no euitd que mi app fuerainfectada.

E f4cil de usar, pero no es elfestiva en detectar fraudes.
Lanavegacién es clara, pera ol atague oouria igual,

Mo, el disefio ez bugna, peono me protegid contr 3 Fake App.
La interfaz £s madsrms, perala ssguridad Falls en mi caze.

Es intuitiva, pero el mak are logré instalarse.

Se siente bien disefiada. pera la proteccion na fus suliciente.
No. meparecid préctca, perofuvictima de un stague.

L ncills, én.

Mo, funcicna bien,
Mo, 5 amigable, pero nobiogues la amenaza a tiempo.
Es clara y ardenada, pero fallé en la prevencién.
La epetiencia e flids, pera na evité que accedieran amis datos.
Mo, me parecié 1épida, pero mi 2pp fue clonada.
Mo, los mentis son comprensibles, per naimpidid el ataque.
Mo, el praceso de inicio es fcil, pero permiid el SIM Swapping
Me gusts |3 navsgacian, pero o protegié mis credenciales.
Mo, en apariencis es sequrs, pero &l iraude oo igusl,
Lainterfaz es maderna, pero no evitd la infecsion,
o, £ ntuiiva, pero no reacciond ante =l staque
El sistema de sutentioscién s busno, pera fue wuinerads
Las apcianes estén bien organizadas, pero s sequridad no es sfectiva.
Lanavegacidnes légica, pero noidentifics la app falsa
Parece confiable. pero el ataque se ejecutd sin problemas
Mo, laintertaz fasilita las wansacciones, peronola sequridad
Mo, me parscié accesible, pero nareconocis la Fake App
Ex sencilla, pera no me protegié ante SiM Swapping
El diseia g5 atractive, per na alerts sobre ol atague.
Mo, las funciones estan bien estrusturadas, pera na hubo deteccién temprana
Mo, =l mend &5 préctios, pero no svitd |a infecsién.
Me sertf cémado usandols, pera el frauds ocurlé igual
En spariencis esobusta, peione evtd ¢ staque.
El aceese esr2pide, pere |a seguridad ne cumplié su funcion.
Si
Mo, tisne buena organizacién, perono slers sobre ba Fake App.
Mo, elfiujn de uso s claro, pero na impidié | vineracién,
No, parece canfiable.
EIOTP funcions bien, perola seguridad general es débil
Las saldaciones son simples, pero nadetectd s anomalia
Mo, su disefio o5 stact dulerto,
Mo, el proceso de autentisacian es cémado, pero o euitd e fraude.
Pemi haoer tansaosiones simente.pero no et clhackeo
Mo, s2 ] d
Las apelanes de navegacion zan c\alas perc &l staque pasé desspercibide,
Mo, es intuiiva, pero los connoles de sequridad na funcianaron.
Me parecic {4 de usar, pero igual ui victima del atague.
El accesa es 4gi, peran hubo prateceién ante |a app maliciosa
Las opcianes de sequridad parecen completss, pero ne o son.
La aplicaciénresponde bien, perono detuvo el raude
Mo 25 fluida, perono impidié |a suplantaién.
Mo tiene un buen disefio, pero nio detectd la anemali,
La uncionalidsd es busna, pera peimiid o scceso ndebids
5 e 1pico, pero de S
Es 4oil de manejar, pero no reacciond ante |a Fake App
Se siente moderna. pero na hube alertas tempranas.
Parece confisble, pero permitié |a fiiacién de datos.
Ha.l2 3gp 2= sencils, eran bogus ol staque
clars,

Lns pasos sontoiles, perono impidié &l SIM Swapping
Mo Ias funciones son accesibles, perola deteosion de amenazas es baja
M, tisne busen dissiic, pere =l sistema de s=guiided o funcions.

& e intuitiva, pero | dad
Me usts s sparisncis, pero no protegs como debetis
Mo, Ia experienciafue cémods, peromi app se infeotd igual
Mo. =5 agradable. pera a autentioacién no protegis mi cuenta.
Es répid, perono evit |a wineracién de mitelfono.
Laintert wactiva, perols spp fal; bl
Mo, &z crdenads, pera s seguridsd necesica mejoras.
Elfisefio es bueno, pero no previno s suplartacien dz ideridad.
Ho. pareoe oonfcble peo ol mal are pass desaperoibida.
Mo, faro pero o det
Me gusts lad) . piero fui vis
Me parscis intuitius, pera s validacisn del IMEIno sinis.
Mo, I3 transaseiones son répidas, pera o hay buen control de seguridad
Elsistemaresponde bien. pero no identifics la anomalia.
La autenticacidn por huells es sencila. pero el ataque ocuris igual
Mo, 2 apl i é &l fraude.
Me aqrads sl disefo, pero o suitd lainstalacidn ds s Fake Apr.
Su funcionamienta es bueno, pero no protenié mis datos
Mo, en apariencia es segura, per no fue efectiva enmicaso

e rads

modele propusste
hs mitigado el
staque simulado
de Fake App
sjecutado =n su

| dispasitive méwil ¥

o
No
No
No
No
si

No
No
No
si

No
No
No
No
No
No
No
No
o
No
No
No
No
No
No
No
No
o
No
No
No
No
o
No
No
No
si

No
No
No
No
No

No

Ho
Mo
No
No
Ho
Ho

No
No
Ho
Ho
Mo

No
Ho
Ho
Mo

No
Ho
Ho
Mo
Mo
No
Ho
Ho
Mo
Mo
No
Ho
Ho
Mo
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madelo propuests ha
mitigade &l stsque
simulado de SI
Swapping ejecutado
&n su dispasitive
mvil

No

No

si

si

No

si

No

si

No

si

si

N

Ne
No

No

Usted estariz dispusstols)
s utilizar Is splicacién
propuesta para mitigar los
fraudes informéticos en
las modslidades de SIl

™ | Swapping y Fake App.

No
No
N
Ne
No
si

No
Ne
Ne
si

No
N
No
No
No
No
N
No
No
No
Ne
No
No
No
si

N
No
No
No
Ne
N
No
No
No
Ne
No
si

No
Ne
No
No
No
Ne
Ne
No
No
N
Ne

Ne

Ne



B. Grupo Experimental

Ingrese su coneo personal
E@gmail.com
|:702@gmail.com

Ingrese su correo institucional
Il vergaray@unmsm. edu.pe
cob.rivas@unmsm.edu.pe
edu.pe

7 lsu edad

Segin &l grups.
generacionsl, indiqu~

Willennisls (27 = 28)
Generacién Z (17 2 28)

fonym1 @gmail.com
001@gmail.com

n.venturs@unmsm. edu.pe
core@unmsm.edu.pe
rodss@unmsm.edu pe
edupe

Z(17 a26
Generscién Z ( 17 = 28]
Generacién Z (17 2 28
Generscidn Z 17 & 26,

1 sdu.pe

Z(17 s 28

mbillo@gmsil com

Ivaradomarco@gmail.co

sanchez10@unmsm edu pe
tsmbillo@unmsm.adu.pe
edu.pe

(178328
Beneracion Z (17 2 28
Generacién Z ( 17 = 26

airazaman2@unmsm. edu pe Generacion Z ( 17 & 26
edu.p

(178328

Z(17 s 28

o1 @gmail com

lonso lacs@unmsm edu.pe
i edu.pe

= calderon@unmsm. edu.f Generscién Z ( 17 = 26

Genesacion Z (17 a 26

Z(17 s 28

edupe

(178328

050481 @gmail com

an alonso@gmail com
an. crtiz1 @unmsm edu pe
edu.pe

Generacion Z [ 17 2 26)
Generacién Z (17 2 26

prado@unmsm edu pe
edu.pe

Z(178328
Millennisls (27 a 28]

sjzys@unmsm.edu.pe

Z(17 s 28

Millennisls (27 & 38)

sdupe sdu.pe Z(17az28)
du pe edupe Z(17a28
edu.pe edu pe 1272 38)
edu pe edu pe Z(17 a 26)
sdupe sdu.pe z(i7az
sdupe sdu.pe Z(17az8
yta@unmsm.edu pe Generacién Z (17 a 28
edu.pe 6n Z (17 a 26)
edu.pe 1272 38)
edu.pe edu pe Z(17a28
du.pe sdupe Z(17az8
sdu.pe sdupe Z(17 a 28)
=dupe =du.pe (27 = 38)
edu pe Z(17 a 26)
edu.pe edu pe Z(17a28
g z(17az28
sdupe sdu.pe Z(17 a 28)
fuerte@gmeil com @policia.gob.pe Millennisls (27 a 38)
com gob.pe Millennisls (27 a 38)
es@gmail.com @policia.gob.pe Generacién Z (17 & 28)
gob.pe 1272 38
inoza@gmail.com foza@policis gob.pe Generadion Z (17 a 26)
= i .gob.pe Millennisls (27 &
iopez@gmail com @policia.gob.pe Millennials {27 @ 3
o fi f icia.gob.pe (27 2 3
icis.oob.pe 272
ila@gmail.com la@palicis.gob.pe Millennials (27 = 3
@gmsil.com @rolicia.gob.pe Millennials (27 & 3
m gob.pe Millennials (27 & 38)
tes arenas@gmail.com @plicia.gob pe Millennials (27 = 3
iara v@gmail.com Millennials (27 = 28)
n.c@gmail.com Genesacion Z (17 a 26)
os.h@gmail.com @pclicia.gob pe Millennials (27 = 3
] o 127
gob.pe il Is 27 @ 3
izs@gmail.com Millennials (27 = 3
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Anexo 5: Informe del grupo control y experimental con respecto a la

usabilidad de parte de los usuarios

Informe del grupo Control

En este informe se presentan las opiniones recabadas de los 80 participantes
del grupo control, quienes instalaron y utilizaron la aplicacion bancaria sin las
medidas avanzadas de proteccion contra ataques de Sim Swapping y Fake Apps. La

pregunta realizada fue:

.Considera usted que es amigable la aplicacion bancaria mostrada e

instalada en su teléfono celular?

A continuacion, se expone un analisis detallado de las respuestas de los
participantes del grupo control, enfocandose en los aspectos de usabilidad, seguridad
y funcionalidad de la aplicacion, ademas de las limitaciones percibidas por los

usuarios respecto a la proteccion contra ataques de fraude.

1. Usabilidad de la Aplicacion

Las opiniones sobre la usabilidad de la aplicacion en el grupo control fueron
en su mayoria positivas, destacando que la aplicacion es facil de usar y accesible. Los
participantes mencionaron que la interfaz es clara y ordenada, y que la navegacion
es logica y fluida. Comentarios como “es intuitiva y tiene buena organizacion”, “la
interfaz es moderna”, “la aplicacion es sencilla de usar” fueron recurrentes en las

respuestas.

Sin embargo, a pesar de la facilidad de uso, muchos participantes indicaron que
la usabilidad no fue suficiente para garantizar la seguridad que esperaban. En varios
comentarios, los usuarios mencionaron que, aunque la aplicacion era facil de manejar
y las opciones de navegacion eran claras, la seguridad no cumplié su funcién.

Opiniones como “me parecié practica, pero fui victima de un ataque” y “la
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aplicacion es sencilla, pero permitio6 la infeccion” reflejan una desconexion entre la

percepciodn positiva de la interfaz y las fallas en la proteccion ante ataques externos.

2. Seguridad y Proteccion

La seguridad fue el aspecto mas negativo en las respuestas del grupo control.
A pesar de que muchos participantes elogiaron la facilidad de uso y la accesibilidad
de la aplicacion, la mayoria de las respuestas indicaron que la proteccién contra
fraudes fue insuficiente. Las opiniones fueron consistentes en sefialar que, aunque la
aplicacion parecia segura en apariencia, no logrd evitar ataques de Sim Swapping ni
Fake Apps. Comentarios como “es clara y ordenada, pero fall6 en la prevencion”,
“permitio el SIM Swapping”, “no detecté la Fake App” y “no reaccioné ante el

ataque” fueron bastante comunes.

La falta de deteccion de actividades sospechosas y la falta de alertas sobre
aplicaciones maliciosas fueron mencionadas frecuentemente. Muchos usuarios
indicaron que la aplicacion permitio la instalacion de malware o la clonacion de la
aplicacion, lo que demuestra una falta de mecanismos robustos para la prevencion de
amenazas cibernéticas. Respuestas como “mi app fue clonada”, “la aplicacion no
detecté actividad sospechosa” y “no bloqued el ataque a tiempo” refuerzan la

percepcidn de que la seguridad de la aplicacion en este grupo no fue efectiva.

A pesar de que la autenticacion OTP y autenticacion por huella digital
fueron mencionadas como funcionalidades positivas, muchos usuarios indicaron que
estas medidas de seguridad fueron superadas por los ataques. Los comentarios como
“el sistema de autenticacion es bueno, pero fue vulnerado” y “la autenticacion
por huella no protegido mi cuenta” sugieren que, aunque los mecanismos de
proteccion eran funcionales, no fueron suficientes para impedir los accesos

fraudulentos.
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3. Interfaz y Disefio

El disefio de la aplicacion en el grupo control fue generalmente calificado de
manera positiva, con comentarios como “el disefio es atractivo”, “la interfaz es
moderna” y “es facil de manejar”. La mayoria de los participantes destacaron que la
aplicacion era practica y bien organizada, lo que facilita la realizacion de
transacciones y navegacion. La estructura del menu fue considerada sencilla y

accesible, permitiendo que las opciones fueran faciles de encontrar.

Sin embargo, a pesar de las valoraciones positivas sobre el disefio, muchos
participantes coincidieron en que el disefio atractivo no fue suficiente para evitar
ataques. Opiniones como “en apariencia es segura, pero no fue efectiva en mi caso”
y “el disefio es bueno, pero no protegié mis datos” evidencian una contradiccion
entre la apariencia segura de la aplicacion y la falta de medidas de proteccion

efectiva.

4. Confianza y Fiabilidad

En términos de confianza, los participantes del grupo control fueron escépticos
sobre la fiabilidad de la aplicacion. Aunque algunos usuarios mencionaron que la
aplicacion parecia confiable y segura en apariencia, los ataques de SIM swapping y
Fake Apps que sufrieron generaron una desconfianza hacia el modelo de seguridad
implementado. Comentarios como “parece confiable, pero el malware paso
desapercibido” y “parece segura, pero permitio el acceso fraudulento” reflejan
esta desconexion entre la percepcion inicial de confianza y la experiencia real de

fraude.

Aunque algunos usuarios mencionaron que las funcionalidades de la aplicacion
eran accesibles y faciles de usar, el hecho de que la seguridad no funcionara
correctamente llevd a una sensacion generalizada de que la aplicacion no cumplio
con sus expectativas en términos de proteccion. La sensacion de inseguridad fue
mayor en aquellos que experimentaron ataques reales, lo que resalta la importancia de

una proteccion efectiva en aplicaciones bancarias.
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5. Términos Comunes Relacionados con el Modelo de Seguridad

En las respuestas del grupo control, se identificaron varios términos y

conceptos clave relacionados con los problemas de seguridad experimentados:

e Sim Swapping: Un ataque en el que el fraudulento cambia la tarjeta SIM del

usuario para acceder a sus servicios de teléfono mévil y cuentas bancarias.

e Fake Apps: Aplicaciones maliciosas que se hacen pasar por aplicaciones

legitimas con el objetivo de robar informacion personal y financiera.

e OTP (One-Time Password): Contrasena de un solo uso enviada al usuario para

realizar una validacion durante las transacciones o accesos.

e Autenticacion por huella digital: Método biométrico de autenticacion que

utiliza la huella dactilar del usuario para verificar su identidad.

e Malware: Software malicioso disefiado para dafar, alterar o robar informacién

del sistema del usuario.

e Clonacion de la aplicacion: Proceso fraudulento en el que se copia la aplicacion

legitima para engafiar al usuario y acceder a sus datos.

e Acceso no autorizado: Intentos de acceder a la cuenta o dispositivo sin la

debida autorizacion.

e Filtracion de datos: Proceso en el cual la informacion personal o financiera del

usuario es comprometida y expuesta a terceros no autorizados.

Conclusion

En resumen, las opiniones del grupo control reflejan una experiencia
mayormente negativa en términos de seguridad, a pesar de una buena usabilidad y
un disefio atractivo. Aunque los usuarios valoraron la facilidad de uso y la
navegacion clara, la proteccion contra fraudes fue insuficiente para prevenir los

ataques de Sim Swapping y Fake Apps. La autenticacion y las medidas de seguridad
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en tiempo real no fueron suficientes para impedir el acceso no autorizado, lo que

gener6 desconfianza en la fiabilidad del sistema.

La falta de una deteccion temprana de amenazas, asi como la incapacidad
para bloquear aplicaciones maliciosas, subraya las deficiencias de seguridad de la
aplicacion en este grupo. Esto destaca la importancia de reforzar los mecanismos de
proteccion contra fraudes y mejorar la efectividad de la deteccion de amenazas

para garantizar la seguridad de los usuarios.
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Informe Grupo Experimental

En este informe se presentan las opiniones recabadas de los 80 participantes
del grupo experimental que instalaron y utilizaron una aplicaciéon bancaria disefiada
con medidas de seguridad avanzadas, especificamente enfocada en la proteccion contra

ataques de Sim Swapping y aplicaciones falsas (Fake Apps). La pregunta realizada fue:

.Considera usted que es amigable la aplicacion bancaria mostrada e

instalada en su teléfono celular?

A continuacién, se expone un andlisis detallado de las respuestas de los
participantes, abordando principalmente la usabilidad de la aplicacion, las funciones
de seguridad implementadas, el disefio de la interfaz y la confianza generada por la

aplicacion.

l. Usabilidad de la Aplicacion

Una de las areas més destacadas en las respuestas de los participantes fue la
usabilidad de la aplicacion, que fue calificada de manera muy positiva. La mayoria
de los encuestados coincidid en que la aplicacion es amigable, facil de usar e
intuitiva. Muchas respuestas destacaron que la interfaz es clara y moderna, lo que
facilita la navegacion y las operaciones dentro de la aplicacion. Comentarios como “la
interfaz es clara y moderna”, “la navegacion es fluida y sin complicaciones” y “la
disposicion de los menus facilita la navegacion” fueron comunes entre los

participantes.

El hecho de que la aplicacion se pueda utilizar facilmente desde el primer uso
también fue resaltado, con opiniones que mencionan que no fue necesario un
aprendizaje largo para comprender como operar la aplicacion. Ademas, muchos
usuarios afirmaron que la experiencia de usuario fue excelente, lo que indica que la

aplicacion cumple con los estandares de facilidad de uso.

En términos de la interaccion, los participantes sefialaron que la aplicacion no

presento fallos en su funcionamiento, lo que refuerza la idea de que es una herramienta
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eficaz para realizar transacciones bancarias de manera sencilla y sin inconvenientes. A
nivel de disefio, la disposicion de las opciones y la navegacion fluida fueron

consideradas cruciales para facilitar una experiencia sin obstaculos ni confusion.

2. Seguridad y Proteccion

La seguridad fue un tema ampliamente tratado y muy valorado por los
usuarios. Los participantes destacaron que la aplicacion ofrece una proteccion sélida
contra ataques de Sim Swapping y Fake Apps. Muchos comentarios sefialaron que
las alertas de seguridad fueron claras y oportunas, lo que ayudd a generar una

sensacion de seguridad y confianza durante las transacciones bancarias.

La implementacion de multiples capas de seguridad, como la autenticacion
multifactorial, fue especialmente destacada. Comentarios como “la autenticacion
por huella es rapida y eficiente” y “la autenticacion en tres pasos (IMEIL, OTP y
huella digital) me dio confianza total” resaltan como estas caracteristicas de
seguridad mejoraron la proteccion sin complicar el proceso de acceso y uso de la

aplicacion.

Varios participantes también mencionaron que se sintieron protegidos en cada
transaccion que realizaron, lo que demuestra que la seguridad multicapa
implementada en la aplicacion fue efectiva para prevenir accesos no autorizados o
fraudulentos. Los intentos de acceso no autorizado fueron bloqueados sin afectar la
experiencia de usuario, y muchos se sintieron tranquilos al saber que la aplicacion
detectaba de manera eficiente cualquier actividad sospechosa. La implementacion de
geolocalizacion y validacion del IMEI fue mencionada como una ventaja adicional

que refuerza la seguridad.

Algunos encuestados también destacaron que la proteccion contra fraudes
fue efectiva sin ser intrusiva, lo que sugiere que las medidas de seguridad no
interfirieron significativamente con la experiencia de uso. Los participantes

reconocieron que la validacion biométrica y el sistema OTP funcionaron de manera
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rapida y confiable, lo que contribuy6 a una sensacion de proteccion adicional durante

las transacciones bancarias.

3. Interfaz y Diseflo

En cuanto al disefio de la interfaz, los comentarios fueron en su mayoria
positivos. Los participantes mencionaron que la interfaz es limpia, moderna y sin
distracciones, lo que permite que los usuarios se concentren en las tareas sin sentirse
sobrecargados de informacién. La disposicion de los menus también fue destacada,

ya que las opciones fueron facilmente accesibles y la navegacion fue clara y directa.

Algunos usuarios mencionaron que el disefio de la aplicacién facilita las
operaciones al ser intuitivo, lo que elimina cualquier posible confusion al usarla. Esto
también permitio que la experiencia de usuario fuera fluida y sin complicaciones. Las
funciones de seguridad fueron integradas de manera natural en el disefio de la
aplicacion, lo que permitié que no se percibiera como una barrera, sino como un

complemento necesario para una navegacion segura.

Ademas, los participantes indicaron que el modelo de seguridad no afecté
negativamente la usabilidad de la aplicacion, lo que significa que los usuarios
pudieron disfrutar de una experiencia de uso rapida y eficiente sin sacrificar la
proteccion. Esto resalta la combinacion ideal de seguridad y facilidad de uso, que

es uno de los mayores logros de la aplicacion.

4. Confianza y Fiabilidad

La confianza fue un factor fundamental en la evaluacion de la aplicacion.
Muchos participantes manifestaron que se sintieron seguros y protegidos al utilizarla
para realizar transacciones bancarias. Comentarios como “me senti protegido en cada
transaccion” y “la aplicacion es confiable y cumple con altos estandares de

seguridad” fueron recurrentes entre los encuestados.

La combinacion de seguridad en tiempo real y proteccion contra amenazas

fue bien recibida, ya que los usuarios se sintieron protegidos ante posibles fraudes. Sin
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embargo, algunos participantes expresaron ligeras dudas sobre la confiabilidad a
largo plazo de la aplicacion, con comentarios como “si, pero no la veo confiable”, lo
que sugiere que, a pesar de la alta satisfaccion, algunos usuarios querian ser cautelosos

al evaluar la efectividad de las medidas de seguridad a futuro.

5. Términos Comunes Relacionados con el Modelo de Seguridad

Durante las respuestas, surgieron varios términos y conceptos clave
relacionados con el modelo de seguridad implementado en la aplicacion. Estos
términos ayudan a comprender mejor como la aplicacion garantiza tanto la usabilidad

como la seguridad. Algunos de los términos mas mencionados fueron:

e Autenticacion Multifactorial: Un método de seguridad que requiere
multiples formas de verificacion para garantizar que el usuario es quien dice
ser. En este caso, la autenticacion se realiza a través de huella digital, IMEI
y OTP (contrasefia de un solo uso).

e OTP (One-Time Password): Contrasena de un solo uso que se genera y se
envia al usuario para validar una transaccion o acceso.

e IMEI (International Mobile Equipment Identity): Un identificador Uinico
asignado a cada dispositivo moévil, utilizado para verificar la legitimidad del
dispositivo.

e Sim Swapping: Un tipo de fraude donde los atacantes logran acceder a la
linea telefonica de la victima al cambiar la tarjeta SIM.

e Fake Apps: Aplicaciones falsas que intentan suplantar aplicaciones legitimas
para robar informacion personal.

e Geolocalizacion: Uso de la ubicacion del dispositivo para proporcionar una
capa adicional de seguridad, validando si una transaccion proviene de una
ubicacion esperada.

e Autenticacion Biométrica: Uso de caracteristicas fisicas del usuario, como

la huella digital, para garantizar la autenticidad del acceso.
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e Proteccion Multicapa: Un enfoque de seguridad que utiliza multiples
métodos para proteger al usuario de amenazas, en este caso, combinando
OTP, IMEI y huella digital.

e Proteccion en Tiempo Real: Sistema que detecta y bloquea accesos o

actividades fraudulentas de manera inmediata.

Conclusion

Las opiniones del grupo experimental reflejan un alto nivel de satisfaccién con
la usabilidad, la seguridad y el disefio de la aplicacién bancaria. Los participantes
destacaron la proteccién contra ataques de Sim Swapping y Fake Apps, y se
sintieron seguros Yy protegidos al realizar transacciones. La autenticacion
multifactorial, la geolocalizacion y el uso de IMEI y OTP fueron elementos clave

en la percepcion de seguridad.

El disefio de la aplicacion fue considerado moderno, intuitivo y eficiente, sin
comprometer la experiencia de usuario. Aunque algunos participantes expresaron
dudas sobre la confiabilidad futura, la mayoria destaco que la aplicacion es confiable,

rapida y facil de usar, lo que contribuye a su alta aceptacion entre los usuarios.

En términos generales, la combinacién de seguridad y usabilidad en esta
aplicacion ha sido percibida positivamente, lo que la convierte en una herramienta
eficaz y confiable para proteger las transacciones bancarias y la informacion del

usuario frente a amenazas externas.
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Resumen

El cibercrimen es un problema global que afecta a diferentes sectores, especialmente al sector financiero, donde los ciberdelincuentes
explotan la falta de conciencia de seguridad de los usuarios para obtener informacion confidencial, utilizando técnicas como
el phishing, smishing, vishing y finalmente apoderarse de la clave OTP para realizar operaciones fraudulentas. El objetivo de la
investigacion es desarrollar el modelo SectraBank, que incorpora medidas de seguridad como el uso del cédigo IMEI, la huella dactilar
y la geolocalizacion para mitigar los ataques de fraude informatico, en las modalidades de SIM Swapping y Fake App utilizadas por los
cibercriminales para apoderarse de la clave OTP. Para evaluar la efectividad del modelo, se realizaron simulaciones de ataques reales
en teléfonos maviles de 50 usuarios, divididos en grupos de control y experimental. Los resultados demostraron que SectraBank
mitigo el 98% de los ataques de SIM Swapping y el 88% de los ataques de Fake App. Ademas, el 98% de los participantes manifestaron
su disposicién a adoptar el modelo. Los resultados son cruciales para el sector bancario, el modelo propuesto ofrece una estrategia de
seguridad robusta que podria reducir significativamente el fraude informatico mejorando la seguridad y confianza en las aplicaciones
de la banca movil.

Palabras clave: Fake App, SIM Swapping, Cibercrimen, Fraude informatico, Seguridad mévil, Autenticacion

Abstract

Cybercrime is a global problem that affects various sectors, particularly the financial sector, where cybercriminals exploit users' lack
of security awareness to obtain confidential information through techniques such as phishing, smishing, vishing, and ultimately
seizing the OTP code to carry out fraudulent transactions. The aobjective of this research is to develop the SectraBank model, which
incorporates security measures such as the use of the IMEI code, fingerprint authentication, and geolocation to mitigate cyber
fraud attacks, specifically in the forms of SIM Swapping and Fake Apps used by cybercriminals to capture the OTP code. To evaluate
the effectiveness of the model, simulations of real attacks were conducted on mobile phones of 50 users, divided into control and
experimental groups. The results demonstrated that SectraBank mitigated 98% of SIM Swapping attacks and 88% of Fake App attacks.
Additionally, 98% of participants expressed their willingness to adopt the model. These results are crucial for the banking sector, as
the proposed model offers a robust security strategy that could significantly reduce cyber fraud, enhancing both security and trust in
mobile banking applications.
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1. Introduccién

El fraude informdrico ha experimentado un
crecimiento exponencial, afectando a millones de
usuarios en todo el mundo, con particular énfasis
en los clientes de instituciones financieras [1]. Los
ciberdelincuentes aprovechan la falta de conciencia
¥ preparacién en temas de scguridad por parte de
usuarios e instituciones, lo que facilita la exploracién
de vulnerabilidades para obtener beneficios econémicos
ilicitos [2]. La sofisticacién de los ataques ha avanzado
considerablemente, adoprande métodos complejos
que superan las medidas de seguridad tradicionales, lo
cual convierte al cibercrimen en una amenaza global de
magnitud creciente (Informe del FBI sobre Crimenes en

Internet, 2023) [3].

El objetivo principal de los ataques cibernéticos
es la obtencién de ganancias ilicitas mediante la
suplantacic’m de identidades, tanto de instituciones
financieras como de sus clientes [4]. Estos fraudes se
desarrollan tipicamente en tres ctapas: la captura de
informacién bancaria de su victima, la apropiacién
de cuentas y la cjecucién de transacciones financieras
fraudulentas. En la primera fasc, los atacantes emplean
téenicas como el phishing (correo electrénico), smishing
(mensajes de texto) y vishing (llamadas telefénicas)
para engafar a las victimas y obtener sus credenciales
[5]. Una vez con la informacién en su poder, utilizan
aplicaciones falsas (Fake App) o realizan el intercambio
de rtarjeras SIM (SIM Swapping), para apoderarse de
la clave OTP (Token Digital) recibida por los usuarios
en sus dispositivos méviles y €jecutar transacciones en
nombre del usuario comprometido [6].

Sibicn existen propuestas enfocadas en la deteccién
de estos araques, los esfuerzos en la mitigacién de sus
efectos son limitados [7]. Los medios de comunicacién
informan constantemente sobre los dafios causados por
estos fraudes en servicios méviles, con pérdidas de miles
de millones de délares, cifras que demuestran la falta
de suficientes técnicas actuales de mitigacién [8]. La
literatura senala que estas deficiencias pucden deberse a
la insuficiente verificacién en tiempo real de la idenrtidad
del usuario durante las transacciones electrénicas,
especialmente en operaciones méviles (M-Oper) [9-10].

Ademds, investigaciones recientes han resaltado
la importancia de combinar técnicas tradicionales
con métodos innovadores para enfrentar la evolucién
constante de las amenazas [11]. Por cjemplo, sc
han propuesto nuevas metodologfas para mejorar la
autenticacién multifactorial y la deteccién de fraudes
[12]. A pesar de estos avances, el desafio persiste debido
ala rzipida adaptacién de los atacantes a las medidas de
seguridad existentes [13].

El uso de inte]igencia artificial y apn:ndiza]'c
automdtico también esta siendo explorado para anticipar
y prevenir ataques de mancra mds cficaz [14]. Sin
Embargo, la implementacién de estas tecnologfas alin
enfrenta obsticulos signiﬁcativos, como la necesidad de

grandes voliumenes de datos y la posibilidad de falsos
positivos [15].

En este contexto, ¢l presente estudio propone ¢l
modelo SectraBank, disefiado especificamente para
mitigar ataques de SIM Swapping y aplicaciones falsas.
SectraBank integra medidas de seguridad como el uso
del cc')digo IMEI, la huella dactilar y la geolocalizacién
del dispositivo, brindando una proteccién robusta a lo
largo de todas las fases de la transaccién. El objctivo del
modelo es mejorar la scguridad y aumentar la confianza
en las operaciones de banca mévil, demostrando que
un enfoque basado en miltiples capas de seguridad
puede reducir considerablemente la vulnerabilidad ante
araques cibernéricos.

2. Ciber Ataques

Los ciberataques y el fraude informdtico aumentan
significativamentecada afio, afectando a las instituciones
financieras y sus clientes. El FBI reporté un incremento
del 300% en pérdidas econémicas debido a cibercrimen
en los tiltimos cinco afos, afecrando ranto la seguridad
financiera como la privacidad de los usuarios (Fig.l).
En Pert, la Divisién de Investigacién de Delitos de
Alta Tecnologia (DIVINDAT) informé un aumento
del 200% en los ciberataquts desde 2019, resaltando la
creciente necesidad de reforzar las medidas de seguridad

(Fig.2).

Figura 1
Efectos de los Atagues Cibernéticos: A Nivel Mundial (informes
de Crimenes en Internet del FBI 2023)
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En respuesta, inves[igaciones recientes han
recurrido a técnicas de inte]igencia artificial (IA)
para mejorar la ciberseguridad. No obstante, los
ciberdelincuentes también emplean IA para llevar a
cabo ataques cada vez mis sofisticados. Estos inc]uyen
la suplantacién de identidad mediante técnicas como el

Phishing, Smishing y Vishing [12-15].

Generalmente, los ciberdelincuentes se hacen
pasar por funcionarios y clientes de instituciones
financicras para apoderarse de recursos valiosos, como
se ilustra en la Fig. 3. Una de las principales vias para
estos ataques son las transacciones realizadas mediante
disposirivos méviles, lo que aumenta la vulnerabilidad
de los clientes que operan en plataformas de banca
digital, convirtiéndolos en un objetivo prioritario para
los ciberdelincuentes.

El’l muchos casos, 105 ciberde]incuenres logran
apropiarse de informacién confidencial, como niimeros
de cuenta, claves y nimeros de teléfono, urtilizando
estas técnicas, las cuales son las mds reportadas segin

DIVINDAT (Fig. 4).

Entre las estrategias de defensa, destacan los
modelos  de aprendizaje automdtico y profundo.

Modelos como ¢l propuesto por Aljofey et al. [16],

Figura 3
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que usa redes neuronales convolucionales (CNN) para
detectar Phishing, y otros enfoques hibridos como
el de Shaiba et al. [4] y Roy et al. [17] han alcanzado
precisiones de hasta ¢l 99%. En el andlisis de URLs de
phishing, técnicas como las redes neuronales recurrentes
(RNN) y la memoria a largo plazo (LSTM) también
han mostrado una alta efectividad, supcrando cl 98%
de precision en maltiples estudios [18-20].

El Smishing, que combina Phishing y SMS,
ha sido abordado por autores como Mishra & Soni
[14], quienes lograron un 96% de precisién en la
deteccién de mensajes fraudulentos mediante andlisis
del comportamiento de URLs y APKs maliciosos. En
el caso del Vishing, técnicas como las redes CNN y
BiLSTM han mostrado gran eficacia en la deteccién
de fraude en voz [21]. Para otros ataques como ¢l SIM
Swapping y el uso de aplicacioncs falsas (Fake Apps),
estudios de Tang ct al. [22] y Gezer ct al. [23] revelan
cémo los ciberdelincuentes logmn interceptar cc’)digos
de autenticacién OTP y tomar control de las cuentas
bancarias de las victimas.

Finalmente, sc ha identificado la necesidad de mds
investigaciones en técnicas de mitigacién, cspecialmentc
para el SIM Swapping v las aplicaciones falsas. Algunas
propucstas incluyen cl uso de modclos hibridos como
el de Prayogi & Aji [24], que combina infraestructuras
méviles con algoritmos de inre]igencia artificial para
detectar anomalias en tiempo real, logrando una
cfectividad superior al 99%.

3. Modelo SectraBank
El modclo propuesto ha SidD

implementado con el fin de mitigar ataques de fraude
informdrico en las modalidades de SIM Swapping y
aplicaciones falsas (Fake Apps). Para su desarrollo, se
ha llevado a cabo una investigacién exhaustiva sobre el
comportamiento cibercriminal del atacante, estableciendo
tres fases criticas, como se muestra en la Fig. 5.
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En la primera fase, el cibercriminal accede a
informacién sensible de la victima, como los daros de
su tarjeta bancaria y el ntimero de reléfono asociado
a sus cucntas. Esta informacién puede ser obtenida
mediante técnicas de ingenieria social como el phishing
y sus variantes, o, en algunos casos, mediante ataques de
fuerza bruta.

Durantelasegundafase, clatacanteempleamétodos b,
de intercambio de SIM v la creacién o distribucién de
aplicaciones maliciosas (Fake Apps) para interceprar cl
cédigo de verificacién de un solo uso (OTP) enviado
al dispositivo mévil de la victima. Esta etapa es crucial,
ya que permite al atacante superar los mecanismos de
autenticacion de dos factores implemcntados por las
instituciones financieras.

En la tercera fase, el atacante utiliza la informacién
obtenida y el acceso a la cuenta de la victima para
realizar Estas
pucdﬁn incluir transferencias bancarias no aurorizadas,
compras en linea o el pago ilicito de servicios. El
modelo SectraBank estd disefiado especificamente para
interrumpir este ciclo, previniendo la marerializacién de
dichas actividades fraudulentas.

3.1

transacciones fraudulcntas. acciones

C.

Medidas de seguridad implementadas
por el modelo Sectrabank

El modclo SectraBank propuesto, utiliza como
medida de seguridad para mitigar los ataques de
Fake App y SIM Swapping, el IMEI del dispositivo,
la gtolocalizacién y la huella dactilar,
impedird ¢l sccuestro y obtencién del codigo OTP o
clave dinamica, generada aleatoriamente por el sistema
del banco. El modelo cuenta con tres capas de seguridad.
La primera capa, la externa, consiste en la validacién de
la contraseiia. La segunda capa, la intermedia, requicre
la verificacién mediante un atributo
del usuario. Y la tercera capa, la interna, verifica la
gcolocalizacién del solicitante de la opfracién, conforme
se detalla a continuacién.

con lD cual sC

biométrico

a. Primera capa de seguridad: Esta fasc implica
validar las credenciales bancarias con el cédigo
IMEI (CI) del dispositivo telefénico del cliente.

En esta etapa, SectraBank mitigard el ataque de

Figura 6
Proceso de Capa de Seguridad

SIM Swapping después de que el aracante tome el
control de la linea relefénica y/o rarjeta SIM de
la victima e intente insertarla en otro dispositivo
telefénico para acceder a la clave dindmica o
contraschia OTP. La aplicacién con los datos
bancarios serd bloqueada debido a la validacién
incorrecta del IMEI con los datos bancarios.

Segunda capa de seguridad: La verificacién cn
este nivel ocurre cuando ¢l supuesto cliente ha
pasado cxitosamente la validacién OTP En csta
etapa, el solicitante debe confirmar con su atriburo
biométrico, como una huella dacrilar. Si el usuario
no cumple con este proceso de validacién, la
operacién serd bloqueada. Esta medida fortalece
significativamentc la inttgridad del modelo
SectraBank, proporcionando una capa adicional
de proteccién contra posibles intentos de acceso
remoto no autorizado, mitig:mclo asi los ataques

de Fake App.

Tercera capa de seguridad: La efectividad de esta
capa de seguridad se basa en la geolocalizacién
y el establecimiento de un umbral méximo de
transferencia. Este umbral puede ser definido
por el usuario y ajustade a través de un andlisis
de sus patrones histéricos de comportamiento
bancario. Para los nuevos usuarios, se establece
un umbral prcdctcrminado en coordinacién con
el banco. Para realizar transferencias que excedan
el umbral establecido por el usuario y el banco, o
para transacciones de alto valor, es necesario estar
en una ubicacién preesrablecida designada como
zona scgura, delimitada por una geomalla. Las
dos primeras capas de seguridad estan disenadas
para reducir ¢l riesgo de fraude informirico,
especialmente en las modalidades de Fake Apps y
SIM swapping. En caso de que estas medidas de
seguridad sean cludidas, se activard la tercera capa
de seguridad, proporcionando una proteccién
adicional.

3.2.  Proceso de las Capas de Seguridad

La Fig. 6 muestra el flujo de accién de las capas de

seguridad del modelo SectraBank. En la primera capa de
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seguridad, se validan las credenciales del usuario, como
el niimero de cuenta, la contrasefia y el cédigo IMEI el
cual es comparada con la informacién almacenada en el
servidor de la institucién financiera. La segunda capa de
seguridad involucra la validacién de la huella dactilar del
usuario. Si esta no es validada, se solicita nuevamente las
credenciales, yen el tercer intento fallido, se bloquca la
aplicacién. Con estas dos capas, SectraBank mitiga los

ataques de Fake App y SIM Swapping.

Como medida adicional, se implcmenta una
tercera capa de seguridad basada en la geolocalizacién.
El usuario puede designar tres sectores frecuentes para
realizar transacciones que excedan un umbral de saldo
acordado con el banco. Es necesario estar en una de las
zonas seguras designadas para realizar estas transacciones,
delimitadas por una geomalla. Si el usuario no se
encuentra en la zona segura, la transaccién se cancela.
La validacién de la clave OTP se realiza a través de la
verificacién de la huella dactilar.

3.3. Cadigo Fuente utilizado en el desarrollo
del modelo

El modelo SectraBank fue desarrollado en Java
con Spring Boot para el backend y Kotlin para el
frontend, utilizando MySQL como base de datos. El
sistema incorpora medidas de seguridad avanzadas
para mitigar ataques de fraude, como Fake App y
SIM Swapping, en transacciones clectrénicas. La
aplicacién requiere permisos como acceso a la ubicacién
(FusedLocationProviderClient), estado del teléfono
(READ_PHONE_STATE) y autenticacién por huella
digital (USE_FINGERPRINT). Ademds, implementa
autenticacién biométrica mediante huella, recuperacién
del IMEI del dispositivo para garantizar seguridad, y
generacién de cédigos OTP para autorizar transacciones.
Todas estas medidas fortalecen la proteccién del
usuario y garantizan el cumplimiento de normativas de
privacidad y seguridad. Una explicacién mas detallada
del c()digo fuente se encuentra en el Apéndicc 2:

3.4. Diseiio del Modelo

El disefio del modelo SectraBank implementado
para la plataforma Android, presenta cuatro interfaces,
como se muestra en la Fig. 7, que son: Interfaz de Inicio

de Sesién y Panel Principal.

En la Fig. 8 Se muestra el disefo de la primera,
segunda y tercera capa de seguridad. En la primera capa,
la sesién se inicia Gnicamente mediante la validacién
de credenciales correctas, como el IMEI registrado y la
huella dactilar, como se ilustraen la Fig. 8 (a). Si el IMEI,
la contrasena o la huella dactilar son incorrectos, no se
permitird ¢l inicio de sesién, mostrando un mensaje
de error en la verificacién del usuario. Esto mitiga el
ataque de SIM Swapping. La Fig. 8 (b) muestran el

funcionamiento de la tercera capa de scguridad, que

permite al usuario elegir tres puntos de ubicacién para
validar transacciones que excedan un cierto umbral del
saldo total de la cuenta, establecido en coordinacién con
el banco. Este proceso se implementa como una medida
de seguridad adicional contra transferencias desde
ubicaciones gcogréﬁcas no autorizadas.

Si se detecta una solicitud de transferencia desde
una geolocalizacién fuera de la geomalla establecida, la
transaccién sera invélida, con los cual se mitigard los ataques

de fraude informitico en la modalidad de Fake App.

Cuando el usuario ingresa el niimero de cuenta
bancaria y el monto de la transaccién, para completar la
operacién, el sistema genera un token o clave dindmica
que se envia a través de un mensaje OTP por SMS

Figura7

Interfaz de Inicio de Sesion (a) y Panel de control (b)
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Figura 9
Mensaje OTP (a) y Validacion de Huella dactilar (b)
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al teléfono mévil, como sc ilustra en la Fig. 9(a). La
confirmacién final necesariamente se realiza con la
validacién de huella dacrilar, como se muestra en la Fig.
9(b). Finalmente, el proceso concluye con la emisién de
un mensaje de confirmacién de la transferencia.

4. Metodologia y Evaluacion

La mctodologia empleada para la evaluacién del
modelo SectraBank sigue un enfoque de investigacién
aplicada con un diseno Expcrimental. Se conformaron
dos grupos: uno de control y otro experimental, cada uno
compucsto por 25 participantes, lo que hace un total de
50 usuarios. El disefio permitié comparar el impacto del
modelo SectraBank en la mitigacién de ataques de SIM
Swapping y Fake App, evaluando los resultados entre
ambos grupos bajo condiciones controladas. El grupo
de control utiliza la aplicacién bancaria esténdar, sin las
medidas de seguridad adicionales. El grupo cxperimcntal
emplea ¢l modelo SectraBank con la implementacién
de las tres capas de stguridad. Los participantes son
seleccionados al azar, y las variables clave incluyen la
incidencia de ataques y la efectividad de las contramedidas
imp]ementadas. El objerivo es dererminar la mitigacién
de los ataques de fraude informitico en la modalidad de
SIM Swapping y Fake App.

4.1. Seleccion de los participantes

Se seleccionaron 50 participantes, compuestos
por ecstudiantes de Ingenicria de Software de la
Universidad Nacional de San Marcos y personal
policial de la DIVINDAT, cncargados de investigar
delitos informdticos. El requisito principal fue el uso de
teléfonos con sistema operativo Android. Los policl’as,
con conocimiento espccializado en modalidades de
fraude cibernético como Fake App y SIM Swapping,
actuaron en lugar de expertos en ciberseguridad.

De los 50 participantes, 25 formaron el grupo de
control, instalando la aplicacién SecrraBank sin medidas
de seguridad adicionales. Los otros 25 conformaron
el grupo experimental, utilizando la aplicacién con las
medidas de seguridad implementadas: cédigo IMEI,

huella dactilar y gco]oca]izacién.

4.2.  El Experimento

El experimento se realiza en tres fases: configuracién
inicial, imp]ementacién del modelo y simulacién de
ataques.

4.2.1. Fasc 1: Configuracién Inicial

Sc buscé ascgurar que los grupos de control y
experimenml tuvieran perfi]es similares en términos de
demografia y uso de tecnologia, considerando edad,
género, nivel educativo, ocupacién y uso de tecnologl’a.
Los criterios de seleccién fueron:

. Edades entre 26 y 40 afios.

. Igual canridad de hombres y mujeres en cada
grupo.
. Igual nimero de estudiantes ¥ policl’as

expertos en delitos cibernéticos.

. Uso similar de tecnologia en cuanto a
aplicacioncs y frecuencia.

Ambos grupos recibieron una introduccién sobre
el funcionamiento de SectraBank y sobre los ataques

cibernéticos, como Fake Appy SIM Swapping.Swapping
4.2.2. Fase 2: Implementacién del Modelo

Grupo de Control: Sc les proporcions ¢l modelo
SectraBank sin las medidas de seguridad adicionales.

Grupo Experimental: Sc les proporciond
la aplicacién bancaria con ¢ modclo SccrraBank
implementado, incluyendo las medidas de seguridad del

cédigo IMEI, huella dactilar ¥ geolocalizacic’)n.
4.2.3. Fase 3: Simulacién de Ataques
Fake App: Sc informé a los participantes sobre la

importancia de las medidas de seguridad y las técnicas
de ataque Fake App. Con su consentimiento, se simulé
un ataque que permitia acceso remoto a sus teléfonos
para realizar transferencias bancarias simuladas.

SIM Swapping: Sc explicé ¢l ataque SIM
Swapping ¥, con consentimiento, se simulé este ataque
para realizar transferencias desde los teléfonos de los
parricipantes.

LOS rsu]tados s¢ rccopilaron para determinar
cu:inms usuarios dE ambos grupos Fuemn oomprometidos.

4.3. Medicion y Andlisis de Resultados

La informacién generada en el experimento y las
respuestas de los 50 participantes son analizadas.
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Tabla 1

Resultados empiricos de la simulacion de ataques

I de ataque SIM pping Fake App
Control Experimental Control Experimental
Ataques exitosos 20 2 22, 3
Ataques bloqueados 5 23 3 22
Exitos (%) 80% 8% 88% 12%
Bloqueos (%) 20% 92% 12% 88%

Recopilacién de Datos: En la simulacién de
ataques de SIM Swapping y Fake App, los 50 usuarios
se agrupan en los grupos de control y experimental,
como se rcgistra en la Tab]a 1. LaS Columnas reSPeCtiVaS
indican los intentos de ataque que ]ograron vulnerar las
capas y aquellos que no lograron vulnerar las capas.

Las figuras 10 y 11 ilustran los casos exitosos
de mitigacién de ataques de intercambio de SIM y
aplicaciones falsas y la baja tasa de éxito de los ataques.

Para SIM Swapping, la tasa de éxito de los ataques
en el grupo de control fue del 12%, mientras que en
el grupo experimental fue del 92%. Esto indica que
las medidas de seguridad implementadas fueron muy
efectivas para reducir la tasa de éxito de los ataques.

Figura 10
Grdfica de los resultados de SIM Swapping
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Para Fake App, la tasa de éxito de los ataques en el
grupo de control fue del 88%, mientras que en el grupo
cxpcrimcnta] fue del 12%. Esto muestra que las medidas
de scguridad implemcntadas fueron altamente efectivas

para mitigar los ataques de Fake App.

Las medidas de seguridad implementadas en el
modelo SectraBank han demostrado ser muy efectivas
en la mitigacién de ataques de SIM Swapping y Fake
App, reduciendo signiﬂcativamente la tasa de éxito
de los intentos de acceso no autorizado en el grupo
experimental en comparacién con el grupo de control.

Encuestas de Satisfaccién

Segin el andlisis de los datos recopilados, se
encontré que el 98% de los participantes usarfan
el modelo propuesto. Este resultado refleja una alta
aceptacién y confianza en las medidas de seguridad de
este método Para aCCCdCr a sus cuentas a traVéS dc la
tecnologia mévil.

4.4. Validacién Estadistica de la Mitigacion
de Ataques de SIM Swapping y Fake App:
Resultados Empiricos

4.4.1. Para el grupo de control:

A los usuarios se les proporciond el modelo
SectraBank sin las medidas de seguridad adicionales.

a. SIM Swapping: En el grupo de control, 20 de
los ataques de SIM Swapping fueron exitosos, lo
que significa que los atacantes lograron vulnerar
las medidas de seguridad estandar 20 veces. Solo
5 ataques fueron bloqueados, indicando que las
medidas de seguridad estindar no fueron muy
efectivas.

b. Fake App: En el grupo de control, 22 ataques
de Fake App fueron exitosos, y solo 3 fueron
b]oqueados, sugiricndo que las medidas de
seguridad estdndar tampoco fueron muy efectivas
contra este tipo de ataque.

4.4.2. Para el grupo experimental:

A los usuarios, se les proporciond la aplicaci(')n
bancaria con el modelo SectraBank implementado,
incluyendo las medidas de seguridad del cédigo
IMEI, huella dactilar y geolocalizacién. Obteniendo el

siguiente resultado:

a. SIM Swapping: En el grupo cxpcrimcntal, solo
2 ataques de SIM Swapping fueron exitosos,
mientras que 23 ataques fueron bloqueados. Esto
indica que las nuevas medidas de seguridad fueron
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Tabla 2

Resultados de la Prueba Z para Comparacion de Proporciones en Fraudes de SIM Swapping y Fake App

Caso Grupo Proporcién (p) Estadistico Z Valor p
SIM Swapping Control 0.8 5.13 =2.90x 10%-7)
Experimental 0.08
Fake App Control 0.88 537 =7.87x 107(-8)
Experimental 0.12

mucho mis efectivas que las del grupo de control,
yﬂ quf bloqueﬂ[oﬂ una mayor Cantidad de ataqufs.

b. Fake App: En el grupo expn:rimental, 3 ataques de
Fake App fucron exitosos, micntras que 22 fueron
bloqueados. Similarmente, esto muestra que las
nuevas medidas de seguridad implemenmdas enel
grupo experimental fueron significativamente més
cfectivas que las del grupo de control.

4.4.3. Resultados
Sectrabank

estadisticos del modelo

Elmodelo Sectrabank ha demostrado seralramenre
cfectivo en la mirigacién de ataques ranto para SIM
Swapping como para Fake App. Los resultados muestran
un incremento significativo enla proporcién de ataques
bloqueados en el grupo experimental comparado con el
grupo de control, logréndosc mitigar el 92% de ataques
de SIM Swapping y 88% de ataques de  Fake App,
demostrando con ello la efectividad en la mirigacién de
ataques de estudiados, en la Tabla 2 se puede observar el
andlisis estadistico realizado y el valor Z que indica que
hay una diferencias significativa amplia con respecro de
la aplicacién y no ap]icacién del modelo propuesto.

5. Conclusiones

Las técnicas de ciber ataques, como el uso de
aplicaciones falsas (Fake App) y el intercambio de tarjetas
SIM (SIM Swapping), representan amenazas significativas
para la sa:guridad financiera en el dambito digital. Tras llevar
a cabo exhaustivas simulaciones de ataques en dispositivos
méviles reales, el modelo SecraBank ha demostrado
ser una solucién altamente cficaz y viable para mitigar
estas modalidades de fraudes, con tasas de efectividad
del 92% en la deteccién de SIM Swapping y del 88%
en la identificacién de aplicaciones falsas, junto con una
aceptacion del 98% por parte de los usuarios, los resultados
obtenidos  resaltan  la importancia de imp]cmentar
estrategias de seguridad robustas ¢ intn:gradas como ¢l
modelo SectraBank que combina tecnologias avanzadas
como ¢l cédigo IMEI, la aurenticacion biométrica
mediante huella digiral y la gmlocalizacién, estableciendo
un estdndar en la prevencién de fraudes informaticos. Este
enfoque integral ha demostrado ser crucial para fortalecer la
proteccién contra el fraude informatico en las modalidades
de Fake App y SIM Swapping, bloqumndo de manera
efectiva el acceso no autorizado al cédigo OTP (token de
un solo uso).

Es imperativo considerar que el modelo propuesto
estd disedado con limitaciones de desarrollo que lo
restringen exclusivamente a dispositivos méviles que

funcionan con el sistema operativo Android, con
excepcién de los teléfonos HUAWEL Esta restriccién
surge de las sanciones impuestas por Goog]e al fabricante
HUAWEI, impactando enla compatibilidad del modelo
con estos disposirivos.
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RESUMEN

El cibercrimen es un problema global que afecta a diferentes sectores, especialmente al sector
financiero, donde los ciberdelincuentes explotan la falta de conciencia de seguridad de los
usuarios para obtener informacién confidencial, utilizando técnicas como el phishing, smishing,
vishing y finalmente apoderarse de la clave OTP para realizar operaciones fraudulentas. El
objetivo de la investigacion es desarrollar el modelo SectraBank, que incorpora medidas de
seguridad como el uso del cédigo IMEL la huella dactilar y la geolocalizacion para mitigar los
ataques de fraude informatico, en las modalidades de SIM Swapping y Fake App utilizadas por
los cibercriminales para apoderarse de la clave OTP. Para evaluar la efectividad del modelo, se
realizaron simulaciones de ataques reales en teléfonos moviles de 50 usuarios, divididos en grupos
de control y experimental. Los resultados demostraron que SectraBank mitigé el 98% de los
ataques de SIM Swapping y el 88% de los ataques de Fake App. Ademés, el 98% de los
participantes manifestaron su disposicion a adoptar el modelo. Los resultados son fundamentales
para el sector bancario, ya que el modelo propuesto brinda una estrategia de seguridad integral
que puede reducir de manera significativa el fraude informatico, reforzando la protecciéon y la
confianza en las aplicaciones de banca movil.

Palabras clave: Fake App, SIM Swapping, Cibercrimen, Fraude informatico, Seguridad mévil,
Autenticacion.
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Instrucciones:

Coloque en cada casilla un aspa correspondiente al aspecto cualitativo de cada item y alternativa
de respuesta.

Las categorias a evaluar son: Redaccion, contenido, con los indicadores, dimensiones y variables
de estudio. En la casilla de observaciones puede sugerir el cambio o mejora de cada pregunta.

152



! A
&)

ik
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS

Universidad del Perii. DECANA DE AMERICA

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE: V1 MARCO DE TRABAJO

Claridad y
lenguaje OBSERVACIONES
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enla L ‘modificarse algin item)
redaccion
E:mI:SION 1: Conocimiento y experiencia sobre fraude informatico y su st |nol| st [no| st | o
i [;Smedimaandelas (Usted realiza operaciones bancarias? x X X
Conocimiento de ataques - "
;Tienes conocimiento de los ataques de fraude informitico en la
2| especificos de fraude salidad de Fake Appy SIM Swapping? X X X
(Usted, su entomo amical o famihar, ;En alguna oportumdad ha sido
5 [[Expeienciaparnatomd Victima de fraude informifico? x x x
Conciencia y experiencia previa
n en el reconocimiento de intentos | (Ha recibid 1) P x x x
de fraude informitico mediante | bancarias (phishing, smishig)?
técnicas de ingenieria social.
Nivel de conocimiento sobre
5 | herramientas tecnologicas ¢Esti familiarizado con el termino "geolocalizacion” para la seguridad | # %
avanzadas aplicadas a la bancaria?
seguridad bancaria.
Interés en fortalecer sus "
6 | habilidades y conocimientos | cESA dispuesto aasisira ol deomde) || 5 x x
sobre de fraudes.
Tntencion de adopcion de
;| tecnologias especificas parala | ¢Estaria dispuesto a asistir a capacitaciones sobre prevencion de fraudes | % =
proteccion contra fraudes mformaticos?
DIMENSION 2: Usabilidad y percepcion de aplicaciones bancarias con el modelo propuesto SI NO | s1I NO | sI No
Considera usted que es amigable la aplicacion bancaria mostrada e
8| T o reaPect® | instalada en su teléfono celular? X x [x
9 Percepcion de confianza en la (Qué tan seguro se siente al realizar transferencias de gran monto por x x x
seguridad de las transacciones méviles?
g
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redaccion
electronicas realizadas
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Conocimiento de buenas
10 | précticas en Ia Instalaciény uso :hmsa q:\lﬁzﬁalmmnde aplicaciones desde fuientes oficiales reduce ” % |=x
seguro d moviles, | & 190
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1 iﬁ::;‘:t":;:‘;;f:‘;:“ Fake App sjecutado eu o dispositivo mbvil? X X x
1o | Evatuacion sobre i eficacia del | Considera que el modelo propuesto ha mitigado el ataque simuilado de | . <
* | onuieg SIM Swapping ejecutado en su dispositivo movil?
13 | Disposicion para usar In (Estaria dispuesto(a) a utilizar la aplicacion propuesta para mitigar los % le %
aplicacion udes mformticos en las modalidades de SIM Swappmg y Fake App?
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operativa de las transacciones | transacciones?
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Opinién del usuario sobre la
eficacia de las medidas de
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Disposicion de los usuarios para
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6n de fraudes.
Muchas gracias por su apoyo.
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Usted, su entomo amical o famuhar, (En alguna oportunidad ba sido
3 :ﬂ"‘:;“ P‘.‘;"::" i vietima de fraude informitico? x X X
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4 | B SHR reeBl 5 on x x X
de fraude informatico mediante | bancarias (phishing, smishing)?
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Nivel de conocimiento sobre
5 (Esti con el termino " para la seguidad | 5% %
avanzadas aplicadas a la bancaria?
seguridad bancaria.
Interés en fortalecer sus ;
6 | habilidades y conocimientos 4Eiarta dupnssto o aaistie solee deumdes || o < %
sobre prevencion de fraudes, | "Ormaticos?
Intencion de adopcion de
;| tecnologias especificas parala | (Estaria dispuesto a asistir a capacitaciones sobre prevencion de fraudes | % %
proteccion contra fraudes mformaticos?
informaticos.
DIMENSION 2: Usabilidad y percepcion de aplicaciones bancarias con el modelo propuesto Sl |[No |sI [NO |sI |NO
s (Considera usted que es amugable la aplicacion bancana mostrada e
s | Pereepeion delwsuario resPect® | instalada en su teléfono celular? & x x
o | Percepcion de confianzaenla | (Qué tan seguro se siente al realizar transferencias de gran monto por % = %
seguridad de las viles?
P
& . A }
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mediante ovil
Conocimiento de buenas. ”
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seguro de aplicaciones moviles. &0
DIMENSION 3: del modelo propuesto S _[No[st [No [s1 [ No
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1 E;‘mi"::f:;fm::" Fake App ejecutado en su dispositivo movil> x x x
Evaluacion sobre Ia eficacia del
Considera que el models ha mitigado el ataqy lado ds =
L :'::'h en casos de SIM SIM Swappmg ejecutado e; s; dispositivo moval? X X x
13 | Disposicion para usar la (Estaria dispuesto(a) a utilizar la aplicacién propuesta para mitigarlos | % %
aplicacion fraudes mformiticos en las modalidades de SIM Swappmg y Fake App?
Percepcion de impacto del
14 | modeo enla eficiencia Considera que el modelo propuesto afecta la velocidad de las % x x
operativa de las transacciones | transacciones?
bancarias.
Opinion del usuario sobre la
eficacia de las medidas de
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6n de fraudes.
Muchas gracias por su apoyo.
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5 (Esti con el termino " parala seguridad | o % =
avanzadas aplicadas a la bancaria?
seguridad bancaria.
Interés en fortalecer sus .
6 | habildades y conocimientos :,Buna :lsp:esln aasistir a capacitaciones sobre prevencion de fraudes | 1 - ”
sobre ion de fraudes. gty
Tntencion de adopcion de , -
P . o B (Desearia adoptar un herramienta
tecnologias especificas para Ia Estaria dispuesto a asistir a capacitaciones sobre prevencién de frmudes A o
i | S— | s o x| x| |x o s o et
e rmificos: informaticos?
DIMENSION 2: Usabilidad y percepcion de aplicaciones bancarias con el modelo propuesto SI NO | sI NO | sI NO
Considera usted que es amigable la aplicacion bancaria mostrada e
Percepcion del usuario respecto | ¢ ¥ (Usted considera el aplicativo bancario
8 | alUX del modelo sectrabank | M25talada en su teléfono celular? . = X mstalado en su celular ficil de usar?
9 Percepcion de confianza en la (Qué tan seguro se siente al realizar transferencias de gran monto por x x x (Usted confia en realizar transferencias de
seguridad de las moviles? alores por apli de celular?
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10 | précticas en n instalacion y uso :r:::a q:;ﬁ:lmnnde aplicaciones desde fuentes oficiales reduce | = x
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DIMENSION 3: del modelo propuesto SI_|No|st_[~No st | ~No
Considera que el modelo propuesto ha mitigado el ataque simulado de Considera que el aplicativo SectraBank
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12 | modelo en casos de SIM o ey b < X X mstalado en celular ha mitigado el ataque
s SIM Swapping ejecutado en su dispositivo mévil? iitadods SIL
13 | Disposicion para usar ln (Estaria dispuesto(a) a utilizar la aplicacién propuesta para mitigarlos | % %
aplicacion fraudes informiticos en las modalidades de SIM Swappmg y Fake App?
Percepcién de impacto del
14 | modelo enla eficiencia (Considera que el modelo propuesto afecta Ia velocidad de las * % 5
operativa de las transacciones | transacciones?
bancarias.
Opinién del usuario sobre la
eficacia de las medidas de
seguridad basadas en (Es suficiente el uso del IMEI y huella dactilar para proteger las
15 2 - T 7 b.< X X
caracteristicas del dispositivo.
Disposicion de los usuarios para
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6n de fraudes.
Muchas gracias por su apoyo.
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3 | Experiendapersonaleonel | ictma de fraude informitico? x x
Conciencia y experiencia previa
4 |ed intentos | _Ha recibid con op: i % %
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mitigacion de fraudes.

Muchas gracias por su apoyo.
Jhon Rigner MELENDEZ MELENDEZ

Correo: jhon.melendez@unmsm.edu.pe, jhonmelendezm@gmail.com
Celular: 989108809

161



6) Dr. Diego Miguel Marcillo Parra

€

UNIVERSIDAD NACIONAL .MAY OR DE SAN MARCOS
Universidad del Perti. DECANA DE AMERICA

DOCTORADO EN INGENIERIA DE SISTEMAS E INFORMATICA

TITULO DE TESIS: "Modelo Sectrabank para Mitigar el Fraude Informatico en Operaciones
Electrénicas a través de Aplicaciones Bancarias en Dispositivos Android™

AUTOR: Jhon Rigner MELENDEZ MELENDEZ
ASESOR: Dr. Jorge Victor MAYHUASCA GUERRA

APELLIDOS Y NOMBRES DEL PHD DIEGO MIGUEL MARCILLO PARRA
JUEZ:
DNI: 1710802925
FORMACION ACADEMICA: DOCTOREN ,T ECHOLOGIAS DE.LA
INFORMACION Y SUS APLICACIONES
AREA DE EXPERIENCIA —
PROFESIONAL:
J =
INSTETTCIBN: g;\g}\s ERSIDAD DE LAS FUERZAS ARMADAS

DIEGO Firmado

MIGUEL oo ren”
MARCILLO MIGUEL

PARRA  prmmaC

Firma del experto informante

162



)

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS

Universidad del Perii. DECANA DE AMERICA

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE: V1 MARCO DE TRABAJO

Claridad y
lenguaje OBSERVACIONES
Ne %\n[fm%’ ITEMS/PREGUNTAS adecuado md;:}:’ Esencial (Por favor, indique si debe eliminarse o
enla Lo ‘modificarse algin item)
redaccion
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avanzadas aplicadas a la bancaria?

seguridad bancaria.

nterés en fortalecer sus . =
6 | nabidades y conocimientos | (ESi dpuesto aatra L doSapdet || x x X

sobre ion de fraudes.

Tntencion de adopcion de
;| tecnologias especificas parala | (Estariadispuesto a asstr a capacitaciones sobre prevencion de fraudes | ¥ %

proteccion contra fraudes mformaticos?

DIMENSION 2: Usabilidad y percepcion de aplicaciones bancarias con el modelo propuesto SI NO | sI NO | sI NO

Considera usted que es amigable a aplicacion bancaria mostrada e

8| e e artoneabect® | ingtlada en u teléfono celolr? X x X
9 Percepcion de confianza en la (Qué tan seguro se siente al realizar transferencias de gran monto por x x x

seguridad de las oviles?

P N
o]
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Peri. DECANA DE AMERICA
Claridad y
lenguaje OBSERVACIONES
Ne %‘fgﬂ%ﬁ’ ITEMS/PREGUNTAS adecuado m":"";"" Esencial (Por favor, indique si debe eliminarse o
enla Istiende ‘modificarse algin item)
redaccién

electronicas realizadas

mediante il

Conocimiento de buenas >
10 | oketas ens testataetin v :r;a::q:;::lxlondelphmnmsdude fhentes oficiales reduce | o - %

seguro de aplicaciones moviles. 8

DIMENSION 3: del modelo propuesto SI_|No |sI_|No [sT_|~o

Considera que el modelo propuesto ha mitigado el ataque simulado de
1 F_‘:::‘:?:;:’:;:‘:;:" Fake App ejecutado en su dispositivo movil? X X x
1o | Evaluacion sobre la sheacia del | Considern que el modelo propuesto bn mitigadoel ataque simubdode | % 2
- Swaj SIM Swapping ejecutado en su dispositivo mévil?

13 | Disposicion para usar ln (Estari dispuesto(a) a utlizar n aplicacién propuesta para miigar fos | # 3%

aplicacion fraudes mformiticos en las modalidades de SIM Swappmg y Fake App?

Percepcion de impacto del
14 | modelo enla eficiencia (Considera que el modelo propuesto afecta la velocidad de las % % %

operativa de las transacciones | transacciones?

bancarias.

Opinién del usuario sobre Ia

eficacia de Ins medidas de
15 | seguridad basadas en (Es suficiente el uso del IMEI y huella dactilar para proteger las - - x

autenticacion biométrica y operaciones bancarias?

caracteristicas del dispositivo.

Disposicion de los usuarios para
16 | adoptar soluciones tecnologicas (Estaria dispuesto(a) a utilizar la aplicacién propuesta para mitigar los x x x

que incorporen el modelo de udes informiticos en las modalidades de SIM Swapping y Fake App?

‘mitigacion de fraudes.

Muchas gracias por su apoyo.
Jhon Rigner MELENDEZ MELENDEZ

Correo: jhon.melendez@unmsm.edu.pe, jhonmelendezm@gmail.com
Celular: 989108809
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Anexo 8 : Imagenes de encuestas a la DIVINDAT

En las tomas fotograficas 01 al 06), se observa a los efectivos policiales de la
Division de Investigacion de Delitos de Alta Tecnologia (DIVINDAT-DIRINCRI
PNP), utilizando el modelo Sectrabank. En la fotografia No 01, se aprecia a un efectivo
respondiendo la encuesta posterior a la prueba de uso. La evaluacion fue realizada en
las instalaciones de la DIVINDAT - DIRINCRI PNP, ubicadas en la Av. Espafia N.°
323, Cercado de Lima. Por motivos de seguridad institucional, solo se han incluido

algunas fotografias representativas del procedimiento.

Fotografia Nro. 01 Fotografia Nro. 02
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Fotografia Nro. 04 Fotografia Nro. 05

Fotografia Nro. 06
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Anexo 9: Constancia de cantidad de efectivos policiales encargados de

investigar delitos informaticos

POLICIA NACIONAL DEL PERU
maﬁmmm
o Al Tenlogla CONSTANCIA

En atencién a lo solicitado, por el sefior JHON RIGNER MELENDEZ MELENDEZ,
identificado con DNI N° 42151848 y con Cédigo de Matricula N° 21207122, alumno(a) del
Programa de DOCTORADO EN INGENIERIA DE SISTEMAS E INFORMATICA, se informa
que la Division de Investigacion de Delitos de Alta Tecnologia de la DIRINCRI PNP, es una
unidad organica dependiente de la Direccion de Investigacion Criminal y cuenta con
OCHENTA (80), efectivos policiales, entre varones y mujeres, con rango de edad entre los
24 a 50 anos, que se encargan de Investigar Delitos Informaticos contemplados en la Ley
30096 y su Modificatoria Ley 30171 LEY DE DELITOS INFORMATIVOS, informacién que
se remite al suscrito con fines académicos.

Lima, 06 de noviembre del 2024

JEFE DE LA DIVISION DE NVESTIGACION DE DELITOS
DE ALTA TECNOLOGIA - DIRINCRI PNP
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Anexo 10: Constancia de cantidad de alumnos matriculados en decimo ciclo de

ingenieria de software de la UNMSM

CORREO DE CONSTANCIA DE CANTIDAD DE ALUMNOS MATRICULADOS EN EL DECIMO CICLO DE INGENIERIA DE
SOFTWARE DE LA UNMSM
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