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RESUMEN

El presente trabajo tiene como objetivo mejorar la eficiencia operativa en la
supervision de los sistemas de seguridad electronica de las empresas
Planinvest, Martinizing y Fucsa, mediante la implementacion de una
plataforma PSIM que integre sus sistemas de videovigilancia y control de
accesos. La metodologia aplicada fue de tipo aplicada, estructurada en fases:
planificacion, instalacion, diseio e implementacion, pruebas y capacitacion.
Se utilizé la plataforma AppVision™ del fabricante PRYSM, la cual permitié
integrar dispositivos de distintos fabricantes en una sola interfaz de monitoreo
centralizado. Como resultado, se obtuvo una solucién funcional que consolidé
los sistemas de seguridad, optimizé la verificacion de eventos, redujo la carga
operativa del personal y mejoro la capacidad de respuesta ante incidentes. La
integracion visual mediante sinopticos interactivos y la correlacion automatica
entre eventos fortalecieron el monitoreo y el analisis forense. Se concluye que
el uso de plataformas PSIM representa una solucion eficaz para entornos con
infraestructura tecnolégica heterogénea, permitiendo escalabilidad, control y

continuidad operativa sin depender de un unico proveedor.

Palabras clave: PSIM, integracién, seguridad electrénica, interoperabilidad,

monitoreo centralizado.



ABSTRACT

His professional work aims to improve the operational efficiency in the
supervision of electronic security systems in the companies Planinvest,
Martinizing, and Fucsa through the implementation of a PSIM (Physical
Security Information Management) platform that integrates their video
surveillance and access control systems. The applied methodology followed a
structured sequence: planning, installation, design and implementation,
testing, and training. The AppVision™ platform, developed by PRYSM, was
used to integrate devices from different manufacturers into a single centralized
monitoring interface. As a result, a functional solution was achieved that
consolidated security systems, optimized event verification, reduced the
operational load on personnel, and improved incident response capabilities.
The visual integration through interactive synoptics and the automatic
correlation between events strengthened monitoring and forensic analysis. It
is concluded that PSIM platforms offer an effective solution for environments
with heterogeneous technological infrastructure, allowing scalability, control,

and operational continuity without relying on a single vendor.

Keywords: PSIM, integration, electronic security, interoperability, centralized

monitoring.
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CAPITULOI:
INTRODUCCION

El presente informe surge de la necesidad de mejorar la eficiencia operativa
en la supervision de los sistemas de seguridad electronica de las empresas
Martinizing, Planinvest y Fucsa. Cada una de ellas gestionaba sus dispositivos
de manera aislada, sin contar con una supervision constante ni unificada, lo

que limitaba la capacidad de respuesta ante incidentes.

Con el propdsito de superar estas limitaciones, la junta directiva del grupo
empresarial impulsé un proyecto estratégico en fases. En una primera etapa
se establecid un centro de monitoreo en la sede de Planinvest, dotado de la
infraestructura necesaria como videowall y estaciones de trabajo para
centralizar la operacion. La segunda etapa —que constituye el alcance de este
trabajo— consistié en la integracion inicial de los sistemas de videovigilancia
y control de accesos de las tres empresas en una plataforma PSIM
(AppVision™). Finalmente, este proyecto fue concebido con miras a una
tercera etapa futura, en la cual se integraran otras empresas del grupo,

ampliando la cobertura del centro de monitoreo centralizado.

Ante este escenario, se identificé la oportunidad de integrar todos los sistemas
mencionados mediante una plataforma PSIM (Physical Security Information
Management), una solucion que permite centralizar el control, supervision y
analisis de multiples tecnologias de seguridad, sin depender de un unico

proveedor.

La eleccion de este tema responde tanto a su relevancia operativa como a su
aplicabilidad en otros entornos que presenten desafios similares de
interoperabilidad tecnolégica. Ademas, resulta importante documentar este
tipo de experiencias, ya que en el Peru aun no existen muchos antecedentes
de proyectos desarrollados con plataformas PSIM, a diferencia de otros

paises donde su implementaciébn es mas comun en sectores como salud,



penitenciario o infraestructura critica. Por tanto, el presente trabajo busca
aportar un precedente técnico que sirva de referencia para futuras

integraciones de sistemas de seguridad en nuestro contexto local.
Este informe esta compuesto por los siguientes capitulos:

Capitulo 1: Describe la estructura general del trabajo de suficiencia

profesional.
Capitulo 2: Presenta el entorno institucional donde se desarrolla el proyecto.

Capitulo 3: Define los objetivos del TSP, la problematica, la justificacion y la

metodologia aplicada, asi como los fundamentos tedricos necesarios.

Capitulo 4: Expone el procedimiento técnico de integracion y la evaluacion

economica.
Capitulo 5: Presenta recomendaciones para futuros proyectos similares.
Capitulo 6: Contiene las referencias bibliograficas utilizadas.

Capitulo 7: Incluye anexos con informacién complementaria.



CAPITULO II:
INFORMACION DEL LUGAR DE LA ACTIVIDAD

2.1 Institucion — Actividad que desarrolla

La empresa SENTRIX S.A. brinda servicios de tecnologia de seguridad,

vigilancia privada y seguridad.

2.2 Periodo de duracion de la actividad.

Las actividades iniciaron el mes de setiembre del 2021 hasta diciembre del
2022.

2.3 Finalidad y objetivos de la entidad

La empresa SENTRIX tiene como finalidad ser reconocida a nivel nacional
como una empresa lider en servicios de seguridad, con altos estandares de
calidad, el mejor talento humano y tecnologia, en base a una cultura de alto
desempefio y cuidado del medio ambiente, garantizando la tranquilidad y

confianza de nuestros clientes.

La empresa SENTRIX tiene como objetivo disefiar e implementar estrategias
de seguridad patrimonial con el cuidado, la diligencia y el servicio
personalizado a cada uno de sus clientes, que les permitan sentir y disfrutar
la tranquilidad y confianza de saber que sus intereses son resguardados

eficaz y eficientemente.

2.4 Razon social
SENTRIX SEGURIDAD INTEGRAL SAC

2.5 Direccion postal



Av. Dos de mayo 1225, San Isidro, Lima.

2.6 Nombre y correo electronico del profesional a cargo.

Erick Guillen Velasquez —jefe de sistemas— correo guillen@sentrix.com.pe



mailto:guillen@sentrix.com.pe

CAPITULO Il
DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

El trabajo de integracion y configuracion de la central de monitoreo de
seguridad electronica se desarrollé en el Centro de Monitoreo de la empresa
Planinvest S.A.C., ubicado en Calle A, N° 234 — Lima, Peru. Dicho trabajo fue
realizado por la empresa Sentrix S.A.C., especializada en soluciones de
integracion de sistemas de seguridad electrénica y plataformas de gestion
PSIM, como parte de un servicio contratado directamente por Planinvest

S.A.C. para optimizar su infraestructura de monitoreo.

El servicio incluyé la instalacion, configuracion y puesta en marcha de la
plataforma AppVision™, con el objetivo de centralizar en un unico entorno la
supervision de los sistemas de seguridad de Planinvest S.A.C. y de otras
empresas asociadas, como Martinizing y Fucsa, permitiendo asi una

operacion mas eficiente y unificada.

La ejecucion del servicio estuvo bajo la supervision del area de Tl de
Planinvest S.A.C., en coordinacion con el equipo especializado de Sentrix
S.A.C., asegurando el cumplimiento del alcance técnico definido y la

validacion del funcionamiento de la solucién implementada.
La organizacién de la actividad se presenta en los siguientes puntos:

e Levantamiento de informacion y preparacion del entorno de
software.

e Disefio e implementacion de la solucién integrada.

e Pruebas funcionales y validacion operativa.

e Capacitacion al personal operativo.



3.2 Finalidad y objetivos de la Actividad
3.2.1 Finalidad

La finalidad de la actividad fue permitir que la empresa Planinvest realizara el
monitoreo centralizado, eficiente y eficaz de los sistemas de seguridad
electrénica implementados en las empresas Planinvest, Martinizing y Fucsa.
De este modo se logré un mayor conocimiento de la situacion, facilitando la
toma de decisiones oportunas ante eventos generados por los sistemas

integrados de videovigilancia y control de accesos.

3.2.2 Objetivos
Objetivo general

Mejorar la eficiencia en la supervisidn, la respuesta ante eventos y la gestion
operativa de la seguridad electrénica en las empresas Martinizing, Planinvest
y Fucsa, mediante la implementacién de una plataforma PSIM que integre sus
sistemas de videovigilancia y control de accesos, los cuales operan con

tecnologias y fabricantes distintos.

Objetivos especificos

Realizar el levantamiento de informacion de los sistemas de seguridad
electronica existentes en las empresas Planinvest, Martinizing y Fucsa, a fin

de identificar los requerimientos técnicos y funcionales para la integracion.

Implementar la solucion integrada en la plataforma PSIM AppVision™,
abarcando la instalacion, configuracién de componentes y desarrollo de
sinopticos, drivers y logica de correlacion entre eventos para garantizar la

interoperabilidad de los sistemas de CCTV y control de acceso.

Ejecutar pruebas de integracion y validacion operativa, verificando la
conectividad, funcionalidad y representacién grafica de los dispositivos, asi
como la interaccién del operador con la interfaz de monitoreo, menus y

reportes, asegurando el correcto funcionamiento del sistema integrado.



Capacitar al personal operativo, instruyéndolos en el uso de la plataforma

PSIM para garantizar una operacion autonoma y eficiente.
3.3 Problematica

En la actualidad, muchas empresas implementan diversos sistemas de
seguridad electrdnica, tales como videovigilancia (CCTV), control de accesos,
deteccion de incendios, alarmas de intrusion y analiticas de video. Estos
sistemas suelen instalarse de forma escalonada y con distintos fabricantes,
seleccionados segun conveniencia econdémica o funcional. Como resultado,
se genera un entorno fragmentado y de gestién limitada, donde cada sistema
opera de manera independiente, dificultando la supervisién centralizada y

reduciendo la capacidad de respuesta ante eventos.

Esta fragmentacion provoca multiples dificultades operativas: incremento en
la tasa de alarmas no atendidas, respuestas lentas ante eventos criticos, y
falta de trazabilidad unificada de los incidentes. Dichos problemas se agravan
en organizaciones que carecen de un centro de monitoreo o de personal
dedicado a la supervision continua, especialmente cuando los dispositivos

estan distribuidos en distintas instalaciones.

En el caso especifico del grupo empresarial conformado por las compafiias
Planinvest, Martinizing y Fucsa, se identific6 que cada una operaba sus
sistemas de seguridad electrénica de forma independiente, sin un esquema
de monitoreo activo ni operadores asignados. La gestion se limitaba al area
de TI, encargada unicamente de verificar la operatividad basica de los
dispositivos, sin supervision en tiempo real. Esta ausencia de seguimiento
continuo generaba una falta total de control operativo, dificultando la deteccion
oportuna de incidentes y la evaluacion del desempefio de los sistemas. Ante
ello, se propuso la implementacion de una plataforma PSIM (Physical Security
Information Management) como una solucion integral para pasar de una
gestion pasiva y fragmentada a una supervision centralizada, escalable y

eficiente.



3.3.1 Problema General

¢, Como mejorar la eficiencia en la supervision, la respuesta ante eventos y la
gestion operativa de la seguridad electronica en las empresas Martinizing,
Planinvest y Fucsa, a través de la implementaciéon de una plataforma PSIM
que integre los sistemas de videovigilancia y control de accesos, los cuales

operan con tecnologias y fabricantes distintos?

3.3.2 Problemas Especificos

La ausencia de informacion técnica consolidada sobre los sistemas de
seguridad electronica de las empresas Planinvest, Martinizing y Fucsa dificulta
identificar los requerimientos técnicos y funcionales necesarios para su

integracion.

La falta de una infraestructura base de integracion, incluyendo la instalacion
del software PSIM AppVision™ y sus componentes asociados, limita la
posibilidad de implementar una solucién que unifique los sistemas de CCTV y

control de accesos.

La conectividad y funcionalidad de los dispositivos integrados no pueden
asegurarse sin pruebas controladas, que validen su interoperabilidad,
representacion grafica y la interaccion del operador con la interfaz de

monitoreo.

El personal operativo no cuenta con la capacitacién necesaria para gestionar
la plataforma PSIM de manera autonoma vy eficiente, lo que compromete la

sostenibilidad del sistema a largo plazo.

3.3.3 Justificacion e importancia de la investigacion

El presente trabajo de suficiencia profesional se justifica por la necesidad
concreta de mejorar la eficiencia operativa de la seguridad electronica en las
empresas Martinizing, Planinvest y Fucsa, las cuales contaban con sistemas
de videovigilancia y control de accesos independientes, gestionados

unicamente por sus areas de Tl para verificar la operatividad basica de los



equipos, sin contar con monitoreo activo ni supervision continua. Esta
situacion generaba una falta de control centralizado, ausencia de trazabilidad

de incidentes y una limitada capacidad de respuesta ante eventos criticos.

A través de la implementacion de una plataforma PSIM (Physical Security
Information Management), se integraron en una sola interfaz los sistemas de
seguridad de las tres empresas, permitiendo establecer por primera vez un
esquema de supervision centralizada, la correlaciéon automatica entre eventos
de acceso y videovigilancia, y la visualizacion en tiempo real de los
dispositivos sobre planos interactivos. Esta solucién permitié transformar la
gestion pasiva de los sistemas en una operacion activa y coordinada,
optimizando la toma de decisiones en el centro de control de Planinvest,
mejorando la verificacion de incidentes y eliminando la necesidad de utilizar

multiples softwares de distintos fabricantes.

Por tratarse de un desarrollo aplicado en un entorno real, el presente proyecto
tiene un impacto inmediato en la gestién de seguridad de las organizaciones
involucradas y demuestra la viabilidad de utilizar tecnologias de integracion
como PSIM para resolver problemas de interoperabilidad y falta de

supervision en entornos con sistemas heterogéneos de seguridad electronica.

3.4 Metodologia
Enfoque del proyecto:

El presente trabajo de suficiencia profesional se desarroll6 de manera
individual, con un enfoque aplicado, basado en la implementacion real de una
solucion tecnoldgica orientada a la mejora operativa de la seguridad
electronica. El objetivo fue integrar, mediante una plataforma PSIM del
fabricante PRYSM, los sistemas de videovigilancia y control de accesos de las
empresas Martinizing, Planinvest y Fucsa, los cuales operaban con
tecnologias y fabricantes distintos.

La metodologia empleada se baso en el ciclo de vida tipico de un proyecto de
integracion de sistemas, compuesto por etapas claramente definidas:

planificacion, instalacién, disefo e implementacion, pruebas y capacitacion.
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Etapas del proyecto:

Planificacion: Se realizé el levantamiento de informacién técnica de los
sistemas de seguridad electronica existentes en cada empresa, incluyendo
marcas, modelos, versiones de firmware, cantidades de dispositivos,
topologias de red, direcciones IP y credenciales de administrador. A partir de
esta informacion, se definié el alcance del proyecto y los requerimientos
funcionales de la interfaz. También se coordindé con el fabricante PRYSM la
entrega o creacion de los drivers necesarios segun lo identificado en el

levantamiento.

Preparacién: Se preparé la infraestructura tecnoldgica: servidores vy
estaciones de trabajo. Se instalaron los sistemas operativos correspondientes
(Windows Server y Windows 10), asi como los mddulos cliente, servidor
principal y servidor redundante de la plataforma PSIM. Ademas, se
configuraron los drivers definidos previamente y se realizaron pruebas de

conectividad entre los diferentes componentes del sistema.

Disefio e implementaciéon: Se cred la estructura organizativa dentro de la
plataforma PSIM para cada empresa, incorporando planos, logotipos, vistas
personalizadas, variables por dispositivo y simbolos graficos representativos.
Se disefid la interfaz principal para los operadores, incorporando las
funcionalidades definidas en la etapa de planificacion. Entre estas, se
implemento la correlacion especifica entre eventos del sistema de control de
accesos Y las camaras de videovigilancia cercanas, con el objetivo de facilitar

la verificacion visual inmediata ante una apertura o intento de acceso.

Pruebas funcionales: Se realizaron pruebas por empresa y subsistemas. Se
validaron los cambios de estado de las variables, su correspondencia grafica
y el comportamiento de los dispositivos. Se generaron eventos reales como la
apertura de puertas, generando alarmas que fueron verificadas mediante las

camaras asociadas.

Capacitacion: Se capacité al personal operativo encargado del monitoreo
centralizado, abordando el uso de la plataforma, la navegacion en la interfaz,

el reconocimiento de eventos y la gestibn de incidentes. Ademas, se
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recibieron observaciones que, tras ser aprobadas por el area de sistemas,

fueron implementadas como ajustes finales.

Este enfoque metodologico permiti6 asegurar que la solucién fuera
implementada de forma ordenada, validada y adaptada a las necesidades
reales del cliente, mejorando significativamente la eficiencia operativa de la

seguridad electronica de las tres empresas.

3.4.1 Bases tebricas

Uno de los aportes tedricos mas relevantes en el campo de la integracién de
sistemas de seguridad mediante plataformas PSIM proviene del trabajo de
Pappalardo (2013). En su tesis doctoral titulada A Framework for Threat
Recognition in Physical Security Information Management, el autor analizo los
desafios asociados a la integracion, fusion y gestion de informacion en
sistemas de seguridad fisica, tanto desde la perspectiva de la industria como
desde la investigacion académica. La propuesta central del estudio se orient6
a mejorar la capacidad de respuesta de los operadores ante amenazas
complejas, mediante el uso estratégico de todos los recursos disponibles en
entornos con multiples subsistemas distribuidos. Para ello, se desarroll6 el
software DETECT (Decision Triggering Event Composer & Tracker), que
opera en conjunto con una plataforma PSIM realizando correlaciones logicas,
espaciales y temporales de eventos detectados por cada subsistema. Este
enfoque permiti6 alcanzar un conocimiento situacional mas preciso,
reduciendo la cantidad de notificaciones poco relevantes y mejorando la
discriminacion entre alarmas reales y falsas. Como resultado, los operadores
actuaron de forma mas eficiente, guiados por procedimientos automatizados

o semiautomatizados definidos segun parametros especificos del entorno.

Otro aporte relevante es el trabajo de Espillico (2015), quien en su tesis
desarroll6 el disefio e implementacion de un sistema integral de seguridad,
monitoreado de forma local y remota mediante redes de comunicacion para
las agencias de la Caja Rural — Los Andes S.A. El objetivo principal del
proyecto fue optimizar los tiempos de respuesta ante eventos criticos

mediante la interconexion del sistema de alarmas y camaras, asi como
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centralizar la supervision de las agencias a través de un centro de monitoreo.
La solucién planteada integré un sistema de monitoreo que permitia gestionar
de forma conjunta las alarmas del sistema de intrusidén y el sistema de
videovigilancia (CCTV) a través de una plataforma comun, lo cual permitié
mejorar significativamente la eficiencia operativa y la capacidad de reaccion
ante incidentes. Este trabajo demostr6 como una arquitectura centralizada
puede contribuir a la toma de decisiones rapidas y al manejo eficaz de eventos

distribuidos.

También se considera el trabajo de Pérez (2016), quien en su tesis desarrolld
el disefio de un sistema de seguridad electrénica con monitoreo centralizado
para una instalacion minera. El objetivo principal fue implementar un sistema
que permitiera gestionar de forma unificada el control y la supervision de
camaras de videovigilancia y alarmas desde un unico centro de control de
seguridad. Uno de los aportes clave de esta tesis fue la interrelacion entre los
sistemas de intrusion y el CCTV, permitiendo que, ante una deteccién de
intrusidn, el operador pudiera visualizar automaticamente la camara mas
cercana al punto del evento. Esta funcionalidad buscé reducir los tiempos de
respuesta ante emergencias y minimizar las falsas alarmas. La solucion
propuesta se baso en la adquisicidon de la plataforma BIS del fabricante Bosch,
lo cual exigio la instalacion de todos los sistemas (CCTV e intrusién) del mismo
fabricante para asegurar la integracion. Este caso reflej6 cémo una
arquitectura homogénea, aunque mas limitada en cuanto a marcas, puede
ofrecer una integracion efectiva entre subsistemas de seguridad electronica

para entornos criticos.

3.4.2 Marco conceptual

A continuacion, se definen los conceptos fundamentales involucrados en el
desarrollo de la plataforma PSIM implementada en este trabajo, con el fin de

facilitar la comprension técnica del proyecto y sus componentes.

PSIM (Physical Security Information Management)
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Es una plataforma de software que permite integrar diversos sistemas de
seguridad electrdnica, tales como videovigilancia (CCTV), control de accesos,
alarmas técnicas, deteccion de incendios e intrusion, dentro de una interfaz
unificada. Su propdsito es mejorar la supervision, la toma de decisiones y la
respuesta ante eventos, facilitando el conocimiento situacional en tiempo real
(Nilsson, 2012; Cuppens & Cuppens, 2015).

AppVision

Desarrollado por la empresa Prysm Software, AppVision™ es un sistema
PSIM que permite gestionar dispositivos heterogéneos a través de
controladores (drivers) que se comunican mediante protocolos estandares.
Permite crear interfaces sinopticas, definir reglas automaticas, gestionar
alarmas, personalizar vistas de operador y generar reportes de eventos. Es

escalable y adaptable a proyectos multisitio (Prysm Software, 2021).
Sindptico

Es una interfaz grafica que representa un plano o mapa de las instalaciones,
en el cual se colocan iconos o simbolos que representan dispositivos de
seguridad (camaras, sensores, puertas, etc.). Estos elementos estan
vinculados a variables en tiempo real que permiten al operador supervisar,

controlar e interactuar con los sistemas desde una interfaz visual (Prysm
Software, 2021).

Variable

En el contexto de AppVision™ una variable representa un punto de datos que
puede reflejar el estado o valor de un dispositivo. Por ejemplo, una variable
puede indicar si una puerta esta abierta o cerrada, si una alarma esta activa o
si una camara esta grabando. Las variables son fundamentales para definir

eventos, acciones y reglas dentro del PSIM (Prysm Software, 2021).
SDK (Software Development Kit)

Un SDK es un conjunto de herramientas, bibliotecas y documentaciéon que
permite a los desarrolladores extender las funcionalidades de un software. En
AppVision™ el SDK permite crear plugins o médulos adicionales para integrar
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dispositivos o funciones que no estan disponibles de forma nativa (Microsoft,
2020).

API (Application Programming Interface)

Es una interfaz de programacién que permite que distintas aplicaciones se
comuniquen entre si. AppVision™ puede utilizar APIs para integrarse con
otros softwares externos, sistemas de gestion o bases de datos, permitiendo

el intercambio de datos en tiempo real (Red Hat, 2022).
Protocolos

Los protocolos son normas que permiten la comunicacion entre AppVision™
y los sistemas a integrar. La plataforma soporta multiples protocolos de
comunicacion mediante controladores, como Modbus, OPC, SNMP, SMTP,
SMS, Bacnet, entre otros. Estos protocolos permiten al sistema interpretar
eventos y estados de los dispositivos conectados (Modbus Organization,
2012; OPC Foundation, 2021; Prysm Software, 2021).

Sistema de intrusion

Sistema compuesto por sensores de movimiento, contactos magnéticos,
panel de control y dispositivos de alarma sonora o visual, cuyo objetivo es
detectar accesos no autorizados. En el contexto del PSIM, estos eventos
pueden ser correlacionados con camaras para Vverificacion inmediata
(Honeywell, 2019).

Sistema de CCTV

Sistema de videovigilancia compuesto por camaras, grabadores (DVR/NVR),
y software de visualizacion. Permite la supervision y grabacidén de imagenes
en tiempo real. Cuando se integra a un PSIM, puede vincularse a otros
sistemas como control de accesos o deteccion de intrusion para mejorar la

respuesta operativa (Bosch Security Systems, 2020).
Direccion IP

Es un identificador unico asignado a cada dispositivo conectado a una red.

Todos los elementos del sistema, como camaras, controladores, servidores y
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estaciones de trabajo utilizan direcciones IP para comunicarse entre si dentro

de la infraestructura tecnolégica del PSIM (Microsoft, 2020).

3.5 Procedimiento
3.5.1 Etapa de levantamiento de informacion

La primera fase del proyecto consistio en la planificacién general de la
implementacion y en el levantamiento técnico detallado de la infraestructura
de seguridad electrénica de las empresas Planinvest, Martinizing y Fucsa.
Esta etapa fue clave para definir los alcances del proyecto, los recursos

necesarios y las limitaciones técnicas presentes.

Se identific6 que cada empresa operaba de forma independiente, con
sistemas diversos de videovigilancia, control de accesos y sensores, |lo cual
representaba un reto para la integracion. Se realizaron visitas técnicas
presenciales a las sedes, coordinadas con los responsables del area de Tl de
cada empresa, a fin de recolectar informacion sobre los modelos de
dispositivos (camaras, paneles, sensores), métodos de comunicacion,
versiones de firmware, direcciones IP, licencias de software propietario y el
estado general de la red. También se elaboraron planos técnicos especificos
de ubicacién de los dispositivos, ya que solo se contaba con planos

arquitectonicos generales.

En paralelo, se establecid contacto con los representantes locales de los
fabricantes involucrados, con el fin de validar las posibilidades de integracion
a través de APIs, SDKs, drivers existentes o identificar posibles restricciones

de compatibilidad.

Posteriormente, se documentaron los requerimientos funcionales del cliente
para la interfaz de monitoreo, en coordinacion con el area de Tl de Planinvest,
empleando técnicas de Illuvia de ideas, sesiones de trabajo vy
recomendaciones del fabricante PRYSM. Entre los requerimientos clave se

incluyeron:
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e Un mapa general con coordenadas geograficas de todas las
empresas.

e Una matriz de camaras por cliente.

e Barra de alarmas en tiempo real.

e Planos 3D interactivos por sede.

e Inclusion del logo de la empresa Planinvest.

¢ Visualizacion de fachadas y distribucion por pisos.

¢ Relacion entre subsistemas (camaras, sensores, alarmas).

e Workflows para eventos criticos.

e Acceso directo a historicos por usuario.

Esta etapa permitié establecer un panorama claro del entorno técnico sobre
el cual se implementaria la plataforma PSIM, identificar puntos criticos de
integracion y tomar decisiones fundamentadas respecto al licenciamiento,

protocolos de integracién y disefio de la solucion.

El detalle completo se encuentra en el Anexo A — Etapa 1: Planificacion y

Levantamiento de Informacion.

3.5.2 Etapa de preparacion e instalacion del software AppVision

Durante esta fase se realizd la preparacion e instalacion de todos los
componentes necesarios para el funcionamiento inicial de la plataforma PSIM
AppVision™, Esta plataforma esta compuesta por un aplicativo servidor, que
centraliza la gestion del sistema, y un aplicativo cliente, que se instala en las
estaciones de trabajo de los operadores para acceder a las funcionalidades

del sistema.

Se instalaron y configuraron ambos aplicativos (servidor y cliente) en los
equipos correspondientes: el servidor principal y el servidor redundante,
incluyendo el licenciamiento respectivo. Se establecid el esquema de
redundancia entre los servidores, asegurando la continuidad operativa ante

posibles fallos.

Ademas, se asignaron direcciones IP estaticas a cada equipo segun la

planificacion del area de Tl de Planinvest, y se procedié con la instalacién de
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los drivers necesarios para integrar los dispositivos de distintos fabricantes
(Hikvision, Dahua, Bosch y Dorlet), seleccionados con base en el

levantamiento técnico previo.

Por ultimo, se instalaron los clientes en las estaciones de monitoreo de los
operadores y se realizaron pruebas de conectividad y comunicacion entre los
diferentes componentes, verificando el correcto enlace entre servidores vy

clientes.

Para mayor detalle del proceso técnico, ver Anexo B — Etapa 2: Etapa de

preparacion e instalacion del software AppVision.

3.5.3 Etapa de diseno e implementacion de la solucién integrada

Durante esta etapa se desarroll6 la interfaz de monitoreo para el operador en
la plataforma AppVision™, iniciando con la creacion del proyecto principal que
concentrd toda la configuracion del sistema. Se organizd una estructura de
carpetas por empresa (Planinvest, Martinizing y Fucsa), lo que permitio
desarrollar sindpticos independientes por cada sede o piso, asi como

sindpticos globales, histéricos y de navegacion centralizada.

A partir de la informacion técnica levantada en la Etapa 1, se disefiaron
sindpticos graficos interactivos que representaban visualmente los entornos
fisicos de las empresas y sus dispositivos, con correspondencia directa con la
realidad fisica mostrada en los planos. Estos incluian coordenadas
geograficas, contactos de emergencia y elementos de alarma. Se
programaron botones de navegacion entre diferentes niveles, vistas y
funcionalidades especificas como histéricos y cabeceras personalizadas.
También se integraron mapas georreferenciados mediante OpenStreetMap,
que muestran en tiempo real el estado operativo de cada empresa y sus

sedes.

Ademas, se desarrollaron simbolos personalizados para cada sistema a
integrar (videovigilancia, intrusion, control de accesos), los cuales fueron
programados con animaciones y menus contextuales segun el estado de las

variables asociadas. Se configuraron los protocolos de comunicacion
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necesarios para establecer la conexion con los distintos sistemas y se crearon
las variables requeridas segun la documentacion técnica de cada fabricante

(Hikvision, Dahua, Bosch y Dorlet).

Esta etapa fue clave para dejar lista la estructura légica del sistema,
habilitando la interaccion entre la plataforma PSIM y los dispositivos fisicos,
como preparacion para las pruebas funcionales de la siguiente etapa. Para
mayor detalle técnico del proceso, consultar el Anexo C — Etapa 3: Disefo e

Implementacion.

3.5.4 Etapa de pruebas de dispositivos integrados

Durante esta fase se validé la conectividad y operatividad de los sistemas de
seguridad electrénica integrados en la plataforma PSIM AppVision™, segun
los dispositivos levantados en la Etapa 1. Se realizaron pruebas individuales
para cada empresa (Planinvest, Martinizing y Fucsa), verificando el
funcionamiento correcto de los sistemas de CCTV, control de accesos,
intrusion y deteccidon de incendios. Se comprobd que los protocolos
establecidos conectaran adecuadamente, sin errores, y que los elementos en

la interfaz coincidieran con los dispositivos fisicos instalados.

3.5.4.1 Pruebas de Dispositivos Integrados

3.5.4.1.1 Pruebas empresa Planinvest
Pruebas sistema de CCTV

Se verificd que el protocolo se conectara correctamente con el equipo, sin

mostrar mensajes de error (ver Figura1).

n Driver Hikvision for AppVision

Server connection ..

Connection success.
MET_DVR_SetDWRMessageCallBack_V31 Succeed
MET_DVR_SetExceptionCallBack_W30 Succeed
[MVR1]: Login Ok

[NWVR1]: MET_DWR_SetupdlarmChan_V50 Succeed
To server: NVR1.Comm=0

- TN o o

Figura 1. Protocolo para camaras Hikvision. Fuente. Edicién Propia.
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Se accedio a la interfaz creada para esta empresa y se interactu6é con todos
los simbolos del sistema de CCTV segun la Tabla 1, validando que la

ubicacion y visualizacion correspondieran con cada camara (ver Figura ).2

N/ - 7
2% sentrix

04/15/2022 17:1404

1° Planta Planinvest

Figura 2. Pruebas de camaras Hikvision. Fuente. Edicién Propia.

Pruebas sistema de control de acceso.

Se confirmd que el protocolo se conectara correctamente con el equipo, sin

mostrar mensajes de error (ver Figura 3).

En la interfaz de la empresa, se interactu6é con los simbolos de control de

acceso segun la Tabla 2, validando ubicacion y funcionamiento (ver Figura 4).

Driver Dorlet for AppVision 4.0.0.0

[10:22.756 ] Server connection ...
[10:22.132 ] License valid
| [10:22.148 ] Connected AppServer
[10:22.304 ] Starting Dorlet
[10:22.695 | Open connection to Dorlet
[10:22.726 | Connected Dorlet
[10:22.023 ] From server: Dorlet.Comm =0
[10:22.038 ] From server: Dorlet.Sistema_1.AccessMessage = 2
[10:22.054 | From server: Dorlet.Sistema_1.Cmd = 0
[10:22.070 ] Send CMD to Dorlet: deviceld=102, value=0

Figura 3. Protocolo para servidor Dorlet. Fuente. Edicidon Propia.
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< sentrix ot

Figura 4.Pruebas de con control de acceso Dorlet. Fuente. Edicion
Propia.

Pruebas sistema de intrusion.

Para generar cambios de estado en las variables, se activaron desde el menu
configurado en la opcion “Generar alarmas”. Se realizaron las pruebas

correspondientes a cada dispositivo (ver Figura 5).

\N/ .
Jp &4 sentrix

U V. —=
u.ﬂ-‘,_ kf_{“
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1° Planta Planinvest

Figura 5. PIR alarmado -pruebas de sistema de intrusion. Fuente.
Edicién Propia.
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Pruebas sistema de incendios.

De igual forma, se generaron cambios de estado en las variables desde el

menu “Generar alarmas” y se realizaron las pruebas correspondientes (ver
Figura 6).

,\ ¢ sentrix

K Qe

o

Figura 6. Sensor alarmado -pruebas de sistema de incendio. Fuente.
Edicion Propia.

3.5.4.1.2 Pruebas empresa Martinizing

Pruebas sistema de CCTV

Se verificd que los protocolos se conectaran correctamente con los equipos,

sin presentar mensajes de error (ver Figura 7).

' AppDrverDehus w3 TTE2 27796 - CamDesso@localhost B AppDriverDahua v4.9.7762.27796 - CamPlanicie@localhost
£ . \
*0 * Q¥
LFTOQRET FRES VPP YISIon S\SImAppUTVE CAProgram Files\AppVision £\Bin\AppD
Coer eon 10 300 N L er e U 0 AN
vpen COnnNenon 10 3ppVISIOn serve
b e aa o sanver CaiaDasea SRR

5 ; = Login 10 appVision server CamPlamice

P aranty date 0402202 26 1
ste 04/02/2021 15:26
Get devices variobles
able
A _AsS " naed
e amPlamce synchronged
4 e N3 .
A St
e 0 ITIE
D ctor CamP

4 armarasDasen Comms= Dewice ctor CamPlanicie
amarasDe reste grv< CamdiamoeLomm=U

Figura 7.Pruebas de camaras Dahua. Fuente. Edicion Propia.
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Se accedi6 a la interfaz de la empresa y se interactu6 con los simbolos de las
camaras instaladas, revisando una por una segun la Tabla 5 para validar

ubicacidn y correspondencia.

Se realizaron pruebas en las sedes Planicie, Dasso y Chacarilla (ver Figuras
8 a 10).

Figura 8. Pruebas de camaras empresa Martinizing planicie. Fuente.
Edicién Propia.

’\ sentrix

Figura 9.Pruebas de camaras empresa Martinizing Dasso. Fuente. Edicion
Propia.
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Figura 10. Pruebas de camaras empresa Martinizing chacarilla. Fuente.
Edicién Propia.

3.5.4.1.3 Pruebas empresa Fucsa
Pruebas sistema de CCTV

Se verifico la correcta conexién del protocolo con el equipo, sin mostrar errores

(ver Figura 11).

Se interactué con los simbolos de camaras para validar ubicacién vy

funcionamiento (ver Figura 12).

&' AppDriverDahua v4.9.7762.27796 - CamFUCSA@localhost
S @ b 3 | Buscar

438 "C:\Program Files\AppVision 4\Bin\AppDriverDahua.exe™ CamFUC

438 Open connexion to appVision server

517:34:439 Login to appVision server CamFUCSA
1-15 17:34:44.0 Check waranty date 04/02/2021 15:26:32
14.0 Get devices variables
1:44.5 Protocol CamFUCSA synchronized
145 StartDevices

5 17:34:445 Device ctor CamFUCSA
7:34:445 <drv< CamFUCSA.Comm=0
1,445 [CamFUCSA] Create
445 [CamFUCSA] Start

Figura 11. Pruebas con las camaras Dahua. Fuente. Edicién Propia.
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Figura 12. Pruebas con las camaras Dahua. Fuente. Edicién Propia.

Pruebas sistema de intrusion.
Se comprobd la conexion correcta del protocolo con el equipo (ver Figura 13).

En la interfaz se interactud con los simbolos del sistema de intrusion para

validar ubicacion y funcionamiento de sensores (ver Figura 14).

Driver Bosch for AppVYision .

[10:25.008 ] Server connection ..
[10:25.584 ] Protocal Bosch synchronized
[10:23.587 ] [PADOT] user™ =@ 192, 3.3 2007100
[10:25.587 ] [PADOT] LICENSE_CODE=4yjRFZWDIndklpnOPN4Psg==
[10:25.588 ] «drv< PADDT.Comm=0
[10:25.284 ] [PADO1] Start
[10:25.032 ] [PADO1T] Connected
[10:25.032 ] <drv< PADOT.Comm=1
[10:25.032 ] vanable PADDT registered in driver
[10:25.613 ] Connected SessionConnectedBvent
[10:25.033 ] Area MotSet added : State: 255

[ [10:25.036 ] Area 001 .Status

Figura 13. Pruebas con los paneles Bosch. Fuente. Edicidon Propia.
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Figura 14. Pruebas de alarmas con los paneles Bosch. Fuente. Edicion
Propia.

3.5.5 Etapa de pruebas de entorno de trabajo operador

En esta etapa se evalud el entorno grafico disefiado para los operadores. Se
probaron menus, botones interactivos, navegacion entre planos, vistas
especificas por empresa y acceso a histéricos de eventos. Se verificd que
cada funcionalidad respondiera correctamente y se ajustara a los
requerimientos definidos previamente. Esta validacion fue fundamental para
garantizar una experiencia de usuario claray eficiente antes de la capacitacion

final.

Pruebas de entorno de trabajo operador
En esta etapa se probaron todas las funcionalidades programadas para los

operadores, con el fin de identificar y corregir posibles incidencias antes de la
capacitacion final.

Se realizaron verificaciones en:
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e Ventana principal (ver Figura 15).

e Menu principal (ver Figura 16).

e Botdn de acceso a histéricos (ver Figura 17).
¢ Ventana Planinvest (ver Figura 18).

e Ventana Martinizing (ver Figura 19).

¢ Ventana Fucsa (ver Figura 20).

DM

04/07/2022 004413
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Figura 15. Pruebas de funcionalidad ventana principal. Fuente. Edicion
Propia.
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Figura 16. Pruebas de funcionalidad ventana principal menu. Fuente.
Edicién Propia.
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Figura 17. Pruebas botén acceso a historicos. Fuente. Edicion Propia.
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Figura 18. Pruebas de funcionalidad ventana Planinvest. Fuente. Edicion
Propia.
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Figura 19. Pruebas de funcionalidad ventana Martinizing. Fuente.
Edicién Propia.
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Figura 20.Pruebas de funcionalidad ventana Fucsa. Fuente. Edicion
Propia.

3.5.6 Etapa de capacitacion

Se llevdé a cabo la capacitacion de los operadores del nuevo centro de
monitoreo de Planinvest. La instruccion incluyo el uso de la plataforma PSIM,
gestion de alarmas, navegacién en la interfaz, verificacion de eventos y
analisis historico. Esta formacion asegurd que el personal esté preparado para

operar la solucion implementada de manera auténoma vy eficiente.

Capacitacion

En esta etapa se llevé a cabo la capacitacion operativa para los usuarios

finales responsables de la gestidn diaria del sistema (ver Fig. F1).

El objetivo principal fue asegurar que el personal de la empresa Planinvest
cuente con el conocimiento practico y tedrico necesario para operar de forma
eficiente la plataforma PSIM AppVision, maximizando el uso de las

funcionalidades desarrolladas en el proyecto.

La capacitacion se enfoco en los tres entornos de trabajo integrados:
e Empresa Planinvest
e Empresa Martinizing

e Empresa Fucsa
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Contenido de la capacitacion:
Durante las 3 sesiones, se abordaron los siguientes puntos:
Introduccion al entorno PSIM AppVision

e Conceptos basicos de la plataforma.

e Arquitectura general del sistema y roles de los servidores principal y

redundante.
e Descripcion de los protocolos y drivers instalados para la integracion.
Gestién de alarmas en tiempo real
¢ |dentificacion de eventos generados por los sistemas integrados.
e Procedimiento para reconocer, priorizar y cerrar alarmas.

e Diferenciacién entre alarmas reales y alarmas simuladas (modo

demo).
Uso de interfaces graficas personalizadas

e Navegacion por mapas, planos 3D y vistas especificas de cada

empresa.
e Acceso a matrices de camaras.
e Consultas rapidas mediante menus y accesos directos.
Acceso y consulta de histéricos

e Busqueda de eventos pasados por filtros de fecha, cliente o tipo de

dispositivo.
e Exportaciéon de registros para informes internos o auditorias.
Flujos de trabajo y procedimientos internos
e Ejecucion de tareas segun protocolos definidos por el cliente.
e Escalamiento de incidentes y comunicacion con otras areas.

Practicas guiadas en entorno real
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e Simulacién de eventos de intrusion, incendio y fallas técnicas.
e Interaccién con el sistema .

¢ Resolucidn de casos practicos con supervision del capacitador.

Metodologia

La capacitacion combino teoria breve con practicas directas en la sala de

control, utilizando el sistema en funcionamiento real.

Se empleé una metodologia participativa, donde los operadores pudieron

interactuar con la interfaz desde las estaciones de monitoreo asignadas.
Resultado esperado
Con esta etapa se aseguro que todos los operadores:

e Reconozcan y gestionen adecuadamente las alarmas generadas por

los sistemas integrados.
e Utilicen las herramientas graficas y de consulta de manera agil.

e Respondan a incidentes siguiendo los protocolos de seguridad

establecidos.

Figura 21. Capacitacion del personal Planinvest. Fuente. Edicion Propia.
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3.6 Resultado de la actividad
Como resultado se obtuvo lo siguiente:

En primer lugar, una plataforma PSIM implementada, que integra el sistema
de CCTV, sistema de intrusion, sistema de deteccion de incendios y sistema
de control de acceso de la empresa Planinvest. Los dispositivos estan
representados mediante iconos que muestran su estado (alarmado,
conectado, desconectado), facilitando la supervisidn en tiempo real por parte
de los operadores. Ademas, se ha configurado la correlacién entre eventos de
control de acceso y videovigilancia, permitiendo una verificacién visual

inmediata cuando ocurre una apertura (ver Fig.22).

N/ .
» < sentrix

Figura 22 Interfaces de la empresa Planinvest. Fuente. Edicion Propia.

En segundo lugar, una plataforma PSIM implementada que integra el sistema
de CCTV de la empresa Martinizing, con interfaces especificas para cada
sede (Chacarilla, Espinar, Primavera, dasso, planicie y dos de mayo) , en las

que se representan los dispositivos mediante iconos graficos que muestran su
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estado (activo, desconectado, en alarma), lo cual permite a los operadores

identificar situaciones anomalas en tiempo real (ver Fig. 23 a 25).

re
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Figura 23. Interfaces de empresa Martinizing Espinar. Fuente. Edicion
Propia.
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Figura 24 Interfaces de integracion empresa Martinizing 6 sedes. Fuente.
Edicién Propia.
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Figura 25 Interfaces de empresa Martinizing primavera. Fuente. Edicion
Propia.

En tercer lugar, una plataforma PSIM implementada que integra el sistema de
CCTV y el sistema de intrusion de la empresa FUCSA. Los dispositivos estan
representados visualmente mediante iconos que indican su estado
(conectado, alarmado, desconectado). Asimismo, se ha implementado la
correlaciéon entre eventos de control de acceso y camaras, lo que permite a
los operadores verificar visualmente, en tiempo real, cualquier evento

generado desde las puertas (ver Fig. 26).

Figura 26 Interfaces de la empresa Fucsa. Fuente. Edicion Propia
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Por ultimo, se obtuvo una interfaz consolidada que permite gestionar los
sistemas de seguridad electrénica de Planinvest, Martinizing y Fucsa desde
un centro de monitoreo unificado. Esta vista centralizada muestra las alarmas
activas, el estado de todos los dispositivos integrados y permite una respuesta

coordinada ante eventos de cualquier sede (ver Fig.27).

ADM
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04/15/2022 22:41:52

Figura 27 Vista principal de la plataforma PSIM. Fuente. Edicion Propia.
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CAPITULO IV:
DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacién

La implementacion de la plataforma PSIM se realizé utilizando drivers
previamente desarrollados por el fabricante PRYSM, lo cual represent6 una
ventaja técnica significativa para el proyecto. Estos drivers, ya utilizados en
proyectos anteriores a nivel mundial, estaban disefiados para familias

completas de modelos de camaras y sistemas de control de acceso.

Gracias a ello, fue posible una integracion directa sin necesidad de desarrollos
adicionales, salvo la validacion en campo (particularmente en los paneles
Bosch) debido a una actualizacion reciente en su firmware.
Como resultado, se logré una integracién confiable y rapida, reduciendo los
tiempos de desarrollo y los riesgos de incompatibilidad en comparacion con el

escenario inicial, donde los sistemas operaban sin comunicacion entre si.

El uso de drivers propietarios (no estandares como ONVIF para camaras o
Wiegand para lectoras) permiti6 una integracion con mayor profundidad
funcional en comparacién con protocolos genéricos. Esto facilitd el acceso a
un mayor numero de variables especificas de cada dispositivo, optimizando la
supervision y el control operativo. Por ejemplo, en el sistema de
videovigilancia se habilitd la visualizacién del estado operativo de cada
camara, alertas ante fallas y la generacion automatica de clips de video
vinculados a eventos de control de acceso, todo desde una sola interfaz.

No fue necesario utilizar los softwares propietarios de cada sistema, salvo
para tareas administrativas puntuales como la gestion de credenciales o la
configuracion avanzada de los grabadores. Como resultado, se incremento la

capacidad de monitoreo, pasando de sistemas aislados sin supervision activa
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a una plataforma unificada con control en tiempo real y mayor eficiencia

operativa.

Desde el punto de vista operativo, los beneficios fueron claros. La plataforma
consolido todos los sistemas en una unica interfaz, eliminando la necesidad
de alternar entre multiples aplicaciones. Los dispositivos fueron representados
graficamente sobre planos reales de las instalaciones, incluyendo su
ubicacion exacta, nombre descriptivo (empresa, piso, tipo de dispositivo) y su
estado (activo, fallando, desconectado). Ademas, para cada evento relevante,
se habilité la navegacion directa al sindptico correspondiente mediante doble
clic en los mensajes de alarmas, mejorando el tiempo de respuesta. Como
resultado, se logré reducir significativamente los tiempos de identificacion y
atencion de incidentes, en contraste con el escenario inicial, en el que no
existia monitoreo activo y el soporte se limitaba al area de TI, que solo

verificaba la operatividad basica de los equipos.

También se implementaron procedimientos operativos predefinidos para
ciertos eventos, con instrucciones claras para los operadores. Estos podian
afiadir comentarios a los incidentes (por ejemplo: “falsa alarma”, “persona
sospechosa”) y generar reportes consolidados con métricas clave como
activaciones de alarma, fallas de dispositivos o estados de conectividad de los
sistemas por empresa. Como resultado, se mejord la trazabilidad de los
eventos y se obtuvieron indicadores cuantitativos de desempernio, lo que antes

no era posible debido a la ausencia de un sistema de supervision comun.

Finalmente, si bien se realizaron simulaciones con sistemas de deteccion de
incendios para fines demostrativos y de capacitacion, estas no formaron parte
de la implementacion operativa final, por lo que no fueron consideradas dentro
del alcance formal del proyecto. No obstante, dichas simulaciones permitieron
mostrar el potencial de la plataforma para integrar sistemas de deteccién de
incendios direccionables en el futuro, los cuales podrian asociarse con
camaras cercanas para verificar en tiempo real si una alarma de incendio es
real o falsa (por ejemplo, generada por polvo o particulas en el ambiente).

Como resultado, se evidencié la escalabilidad de la solucion y su potencial
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para integrar nuevos subsistemas de seguridad conforme a las necesidades

futuras del grupo empresarial.

4.2 Evaluacion Econdmica

La evaluacion econdmica de la implementacién debe entenderse dentro del
contexto particular del proyecto. En el presente proyecto, no se partié desde
cero, ya que todas las empresas involucradas (Planinvest, Martinizing y
Fucsa) contaban previamente con sistemas de videovigilancia y control de
accesos operativos los cuales aun contaban con vida util. Por tanto, la
inversion no se destind a la adquisicidn de hardware, sino a la centralizacidon

e integraciéon de dichos sistemas mediante la plataforma PSIM.
Los principales costos asumidos fueron:

Licencias de software PSIM, en su versién redundante y con el paquete
adecuado para soportar el numero de camaras, controles de acceso y

funcionalidades requeridas.

Soporte técnico y mantenimiento anual, proporcionado por el fabricante. Este
es obligatorio para garantizar el funcionamiento continuo y las actualizaciones

del sistema.

Licencias de sistema operativo y servidor redundante. La solucion se instalo
en un servidor existente que cumplia con los requerimientos minimos, pero
que necesitaba una versidon actualizada de Windows Server. El servidor
redundante fue provisto por el fabricante como parte de una solucién tipo
“‘hardware all-in”. Cabe senalar que los requerimientos técnicos del software
PSIM son bastante bajos, incluso puede ejecutarse en una PC de escritorio,
aunque es mas seguro hacerlo en un servidor con sistema operativo de

servidor.

Adecuacién inicial del centro de monitoreo, incluyendo la instalacion del
software cliente en las estaciones de trabajo de los operadores. Esto no
generd costos adicionales, ya que las licencias solo son necesarias en el

servidor. El software cliente puede instalarse en multiples estaciones, pero
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solo podran operar simultaneamente aquellas permitidas por las licencias del

servidor.

Disponibilidad de drivers. Uno de los factores mas relevantes desde el punto
de vista econdmico fue la disponibilidad de drivers ya desarrollados por el
fabricante para los modelos de grabadores y sistemas de control de acceso
utilizados. Estos drivers, creados en otros proyectos por parte del fabricante
del PSIM debido a su alcance global, fueron proporcionados sin costo
adicional. Esto representd un ahorro significativo, ya que el desarrollo de un
driver personalizado puede superar los 10 mil euros por sistema, dependiendo

de la complejidad ademas del tiempo que puede necesitar de 3 meses a mas.

Este ahorro no fue registrado como partida presupuestaria reinvertida, pero
permiti6 mantener el proyecto dentro de un marco de costos razonable. Si se
hubiera optado por reemplazar todos los dispositivos por equipos de una sola
marca (por ejemplo, Dahua) para luego implementar una solucién del mismo
fabricante, se habria incurrido en mayores costos de equipos, mano de obra,
y tiempo sin los sistemas de seguridad operativos, 0 que hubiera puesto en
riesgo las instalaciones, especialmente considerando que se tiene proyectado

integrar en el futuro a mas empresas del grupo empresarial

Ademas, esta alternativa habria limitado la capacidad de crecimiento
tecnolégico, al depender de un solo fabricante. En cambio, con PSIM, las
empresas pueden adquirir dispositivos de distintos fabricantes que ya cuentan
con drivers desarrollados por PRYSM, y en caso contrario, solicitar su

desarrollo.

En cuanto a la escalabilidad, la solucion instalada permite integrar nuevos
fabricantes, dispositivos y funcionalidades mediante la compra progresiva de
licencias, sin necesidad de inversiones importantes en hardware ni en el
nucleo de la plataforma. Esto permite una evolucion gradual en funcién del
crecimiento operativo de las empresas. Ademas, mientras se mantenga el
soporte técnico, todas las actualizaciones del software son gratuitas, ya que
PRYSM continua desarrollando mejoras y nuevas funcionalidades para su
plataforma.
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CAPITULO V:
CONCLUSIONES

El levantamiento de informacion inicial permitio identificar las tecnologias,
fabricantes y modelos de equipos presentes en cada empresa, asi como la
forma en que eran gestionados sus sistemas de seguridad. Se constaté que
la gestién era minima, limitada al soporte del area de Tl para verificar la
operatividad basica de los dispositivos, sin contar con operadores dedicados
al monitoreo ni procedimientos de supervisidén en tiempo real. Este diagnostico
evidencio la necesidad de unificar la gestion mediante un centro de monitoreo,

y sirvio de base para definir los requerimientos de integracion y operatividad.

La preparacion e instalacion del software AppVision™ y de sus componentes
(drivers) establecio la infraestructura tecnolégica necesaria para garantizar la
comunicacion con los sistemas a integrar y permitié iniciar la siguiente etapa

sin inconvenientes.

La implementaciéon de la solucion PSIM (Physical Security Information
Management) en las empresas Planinvest, Martinizing y Fucsa posibilito la
integracion de sistemas heterogéneos de videovigilancia y control de accesos
en una sola plataforma, logrando una mejora sustancial en la eficiencia
operativa. A diferencia de soluciones tradicionales como los VMS o software
limitados al ecosistema de un unico fabricante, el PSIM permitié centralizar
dispositivos de distintas marcas en una sola interfaz, sin necesidad de
reemplazos costosos ni interrupciones del servicio por cambios de equipos.
Ademas, asegura una escalabilidad futura que solo depende de la adquisicion

de licencias adicionales.

Las pruebas realizadas a los dispositivos integrados validaron la
interoperabilidad entre subsistemas, confirmando la confiabilidad de la

implementacion y reduciendo los riesgos de incompatibilidad. Esta etapa
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asegurd que los sistemas pudieran operar de manera coordinada bajo la

plataforma PSIM.

La evaluacién del entorno de trabajo del operador evidencié beneficios
directos en la operacion diaria: se redujeron los tiempos de respuesta ante
incidentes, se disminuyeron las falsas alarmas gracias a la correlacion
automatica de eventos y se optimizo el trabajo de supervision mediante el uso

de sinopticos interactivos y reportes personalizados.

La capacitacion brindada al personal operativo permitié asegurar la correcta
adopcién de la plataforma, garantizando la continuidad de su operatividad y
reduciendo la dependencia de soporte externo inmediato. Asimismo, las
simulaciones realizadas evidenciaron el potencial de la plataforma para

ampliar su alcance hacia otros subsistemas de seguridad en el futuro.

La solucién implementada no solo permitié integrar los sistemas existentes de
tres empresas del grupo, sino que también elevo el nivel de control, eficiencia
y escalabilidad en la operacion diaria. Esto demuestra que un enfoque basado
en PSIM es altamente efectivo para organizaciones que buscan evolucionar
tecnolégicamente sin comprometer sus recursos existentes ni depender de un
unico proveedor. Ademas, la arquitectura abierta de la plataforma garantiza
que en el futuro no se limite la adopcion de soluciones mas potentes en
hardware, ya que los sistemas podran ser reemplazados o actualizados sin
generar costos adicionales por licencias, mas alla de la incorporacion de

nuevos dispositivos que requieran conectividad mediante drivers
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CAPITULO VI:
RECOMENDACIONES

Cuando se disefien soluciones orientadas a la integracién de sistemas de
seguridad electrénica, una de las alternativas mas eficientes es el uso de
plataformas PSIM (Physical Security Information Management). Estas
permiten tanto la gestion centralizada de sistemas ya existentes como el
desarrollo de proyectos desde cero, facilitando un crecimiento tecnoldgico sin
depender de un unico fabricante. Esto brinda a las organizaciones la libertad

de seleccionar proveedores con mejores tecnologias y costos.

Las plataformas PSIM son altamente adaptables a escenarios diversos y
actualmente evolucionan de forma constante, integrando funcionalidades
relacionadas con la ciberseguridad y el Internet de las Cosas (loT). Por ello,
se recomienda profundizar en el estudio, comparacién y analisis técnico de

estas soluciones al momento de plantear una estrategia de integracion.

Para una implementacion exitosa, es fundamental realizar un levantamiento
técnico detallado. Esto incluye identificar las topologias existentes, los
modelos de los equipos involucrados y los protocolos de comunicacion que
utilizan. Esta informacion resulta clave para elegir el método de integracion
mas econdmico y viable, ya que en muchos casos se requiere solicitar al
fabricante del PSIM drivers especificos o incluso el desarrollo de nuevos, con

el fin de permitir la comunicacion entre el PSIM y los dispositivos.

En los casos donde sea necesario desarrollar drivers personalizados,
actualmente la mayoria de fabricantes de sistemas de seguridad electrénica
ofrecen SDKs o APls que facilitan la integracion con terceros. Se recomienda
gestionar reuniones técnicas entre los representantes de los distintos
fabricantes para evaluar la viabilidad, complejidad y costos de dicho
desarrollo. Dependiendo de la complejidad, un driver personalizado puede

implicar tiempos prolongados y costos significativos de implementacion.
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En ese sentido, resulta estratégico elegir plataformas PSIM que ya cuenten
con un amplio catalogo de integraciones preexistentes, lo cual reduce
significativamente los tiempos de implementacion y el presupuesto total del
proyecto. Este factor es especialmente relevante en proyectos de mediana o
gran escala, donde la optimizacion de recursos y plazos resulta determinante

para su éxito.

Adicionalmente, se recomienda establecer planes de pruebas periddicas que
validen la interoperabilidad de los dispositivos integrados frente a cambios de
firmware o actualizaciones de drivers, evitando interrupciones en la operacion.
Del mismo modo, se aconseja recopilar retroalimentacién continua de los
operadores para optimizar la interfaz grafica, las alarmas y los reportes de
acuerdo con la dindamica de cada empresa, aprovechando que la plataforma
puede actualizarse en funcion de nuevas necesidades. Finalmente, se
recomienda implementar programas de capacitacion continua y generar
manuales internos de operacién, a fin de garantizar la transferencia de

conocimiento y la sostenibilidad del proyecto a largo plazo.
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CAPITULO IX:
ANEXOS

Anexo A - Etapa 1: Planificacién y Levantamiento de Informacion
Sistemas de seguridad electrénica empresa Planinvest.

La empresa Planinvest dispone de un sistema de videovigilancia (CCTV) y un
sistema de control de accesos. Sin embargo, actualmente no cuenta con un

operador dedicado al monitoreo continuo de estos sistemas.

La gestibn se encuentra a cargo del area de TI, cuya labor se limita
principalmente a verificar que los equipos se encuentren encendidos,
conectados y operativos desde el punto de vista basico. No se realiza
supervision activa de las camaras, ni se efectua un seguimiento en tiempo real
de los eventos o alarmas que puedan generarse. Asimismo, no existen
procedimientos operativos definidos para la atencion de incidentes, ni una
centralizaciéon de informacion que permita analizar eventos de manera

ordenada.

Esta condicion representa una gestion pasiva del sistema, orientada
unicamente a mantener la infraestructura funcionando, sin explotar las

capacidades de seguridad que ofrecen estos subsistemas.

La empresa Planinvest cuenta con los siguientes sistemas:

Un sistema de CCTV analdgico con un DVR del fabricante Hikvision de 16
canales, de los cuales utiliza 12. Se recopild la informacion necesaria para su

integracion. (Ver Cuadro A1).



Cuadro A1 Sistema de CCTV empresa Planinvest.
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Empresa Tipo de Canales Nombre de la
(Coordenadas Lugar _. Puerto Numero Fabricante Modelo IP Usuario/Contraseiia de p Ubicacion Estado
e sistema camara
geograficas) grabador
Segun .
tcp port  3xxxx Cam01 Calle 2 planos Operativo
udo 3xxx Cam02 Libre
port
http 8xx Cam03 Recepcion 1 Segln Operativo
port planos
Cam04 Recepcion 2 Segln Operativo
planos
Cam05 Sala de espera Segun Operativo
planos
Cam06 Salén Segln Operativo
planos
PLANINVEST (- ¢ DS- Cam07  Oficina 1 S;%‘;g Operativo
12.09225, - Isii?o CCTV HIKVISION  7216HQHI- XXX XXX.X. XXX XXXXXIXXXXX ge an
77.04605) F2/N Camo08 oficina 2 9 Operativo
planos
Segun .
Cam09 Escalera planos Operativo
rtsp 5xx - i Segun .
Cam10 Administracion 1 planos Operativo
- i Segun .
Cam11 Administracion 2 planos Operativo
Cam12 Control Center Segun Operativo
planos
Segun .
Cam13 Calle 2 planos Operativo
Cam14 - e Libre
Cam15 - e Libre
Cam16 - e Libre

Fuente. Elaboracion propia.
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Un sistema de control de acceso marca Dorlet, bajo topologia cliente-servidor.
El software utilizado es DASSNET SERVER. Se cuenta con una controladora
utilizando una de las dos entradas de lectoras para controlar el acceso a la
data center. (Ver Cuadro A2).

Cuadro A2 Sistema de control de acceso empresa Planinvest.

Empresa . NUm
(Coorden Tipo Nombr ero
Lug de Pue Num Fabric Model Usuario/Cont Ubica Estad
adas N IP - e de de s
.. ar siste rto ero ante o rasefna . cién o
geografi lectora devi
ma
cas) ce D
PLANINV
EST (- San Contr D,\'IAI‘ESTS Lo Lector_ 103 PS:tr;a Opera
12.09225, .. olde tcp DORL cal  XXXXX/XXXX  1_51 tivo
Isid 8xxx SERV Center
- ro acce port ET ER ho X
77.04405 SO 2420 st Lector_ 203 T Libre

1)

Fuente. Elaboracion propia

Sistema de deteccion de incendios mediante un panel de intrusion modelo
VISTA-48LA/64SP del fabricante Honeywell, con tres lazos que conectan
detectores de humo convencionales. Al no existir driver para este panel, se
evaluo el desarrollo con el fabricante PRYSM. Sin embargo, por los costos y
el tiempo requerido, se decidié simular el sistema para fines de capacitaciéon

y modo demo. (Ver Cuadro A3).

Cuadro A3 Sistema de deteccion de incendios empresa Planinvest

Empresa

(Coordenadas Lugar T_|po de Cantidad de Piso Nom_bre de Nota
e sistema sensores variable
geograficas)
Sensor 01 Piso 01 Oficina
Area de
PLANINVEST (- Sistemade gensor02  Piso 01 usos Sistema
12.09225, - San Isidro  deteccion de multiples simulado
77.044051) incendio
Sensor 03 Piso 01 Almacén
Sensor 04 Piso 02 Hall
Sala de

Sensor 05 Sétano .
monitoreo

Fuente. Elaboracion propia
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Sistema de intrusién de la empresa Verisure. Debido a que PRYSM no cuenta

con driver para este panel y no es factible obtener SDK del fabricante, se

descartd la integracién. Se simuld el sistema para capacitacion en modo

demo. (Ver Cuadro A4).

Cuadro A4 Sistema de intrusion empresa Planinvest.

Empresa Tioo de Cantidad Nombre de
(Coordenadas Lugar sisptema de Piso variable Nota
geograficas) sensores
PIR area
PIR 01 Piso 01 de usos
multiples
PIR 02 Piso01 R
PLANINVEST . Sistema de almacén Sistema
(-12.09225, -  San Isidro . o , X
77.044051) intrusién  PIR 03 Piso 02 PIR hall simulado
PIR 04 Sétano PIR sala de
monitoreo
PIRO5  Sotano " 'Rdata
center

Fuente. Elaboracion propia

Sistemas de seguridad electrénica empresa Martinizing.

Dispone unicamente de un sistema de CCTV en sus distintas sedes. No

cuenta con operadores que monitoreen las camaras de manera constante. El

area de Tl es la responsable de revisar que los equipos funcionen, sin

embargo, no realiza supervision operativa ni atiende las alarmas en el

momento en que ocurren.

Para esta empresa se integran los sistemas de CCTV de seis sucursales en

Lima:

e Chacarilla: DVR de 8 canales (8 usados)
e Espinar: DVR de 8 canales (6 usados)

e Primavera: DVR de 4 canales (1 usado)
e Dasso: DVR de 4 canales (1 usado)

e Planicie: DVR de 4 canales (1 usado)

e Dos de Mayo: DVR de 4 canales (1 usado)

Se recopild informacion necesaria para la integracion (ver Cuadro A5).



Cuadro A5 Sistema de CCTV empresa Martinizing

48

Coordenadas

Tipo de

Canales del

Nombre de

Empresa geogréficas) sistema Puerto Numero Fabricante Modelo IP Usuario/Contraseia grabador la camara Ubicacion Estado
. tcp Segun .
Chacarilla port 3XXXX Cam01 Estac. 2 planos Operativo
;gft 3XXXX Cam02 Lavado Operativo
htt _ .
MARTINIZING CCTV  pont B NOVA [ moroge  192x0c  adminkooo Cam03 Estac 1 Operativo
(1x.xx, 7x.x) rstp 5XX Cam04 Recepcion Operativo
Cam05 Cajas Operativo
Cam06-08  Sin nombre Operativo
. tcp .
Espinar port 3xxxx Cam01,02,08  ........ Libre
Udft 3XXXX DH- Cam03 Lavado Slegun Operativo
MARTINIZING CCTV E?t DAHUA  y\ra108Hs  192.XXX. admin/xxxxx planos
por?t 8xx Cam04 Recepcion Operativo
(1x.xx, 7x.X) rstp 5xx Cam05-07  Sin nombre Operativo
. tcp .
Primavera port 3xxxx DHI- _ Cam01-03 ... ... Libre
MARTINIZING CCTV DAHUA 192.xxx. admin/xxxxx .
HCVR5104H . Segun .
(1X XX, 7X X) rstp 5xx Cam04 Primavera planos Operativo
XX, /X.
Dasso tz"ft 3xXxXX DHI- Cam01 Dasso Slzgnlérsl Operativo
MARTINIZING CCTV P DAHUA 192.XXX. admin/xxxxx P
udp HCVR5104H .
(1X.XX, 7X.X) port 3xxxx Cam02-04 ... ... Libre
.. tep - Segun .
Planicie port 3xxxx DHI- _ Cam01 Planicie planos Operativo
MARTINIZING CCTV DAHUA 192.xxx. admin/xxxxx
udp HCVR5104H .
(1X.XX, 7X.X) port 3XxXX Cam02-04 ... ... Libre
tcp .
3xxxx Cam01,03-04 ... e Libre
MARTINIZING Dosdemayo  cop,  port DAHUA DH- 192000, admin/xooox
XVR4104HS .
udp 3xxxx Cam02 Dos de Segun Operativo
(1x.xx, 7x.x) port mayo planos

Fuente. Elaboracion propia.



49
Sistemas de seguridad electrénica empresa FUCSA.

La Dispone de un sistema de CCTV y un sistema de deteccion de intrusion.
No cuenta con operadores encargados del monitoreo en tiempo real. La
responsabilidad recae en el area de Tl, que, solo valida el estado funcional de
los equipos, pero no gestiona directamente las camaras ni las alarmas

generadas durante el dia a dia.

La empresa FUCSA cuenta con camaras analdgicas con vision nocturna, y un
sistema de intrusidon con un sensor magnético, un sensor PIR con doble
tecnologia (infrarrojo y microondas Doppler) y un pulsador de emergencia en

la sala de control. (Ver Figura A1)

Figura A1 Camara, PIR y sensor magnético. Fuente. Edicién Propia.

Sistema de CCTV analdgico de 4 canales marca Dahua (ver cuadro AG).

Cuadro A6 Sistema de CCTV empresa Fucsa

Emgres Tipo Cana Nom
(Coorde Lu de Pue Num Fabric Usuario/Co les bre Ubica Esta
. Modelo IP = del dela L
nadas gar siste rto ero ante ntrasena - ciéon do
o grab cama
geografi ma
ador ra
cas)
Archi Seqtn
tcp 3wxx Cam  vos Ie?no Oper
FUCSA port 01  gener P S ativo
- DH- ales
12.5679 Chi CCT udp 3wxx DAHU XVR51 177 XXX. Admin/xeo Cam Sin ... Libre
68, - Ica VvV  port A 04HS.|3 XXX 02 uso
76.6351 http Bxx Cam Sin ... Libre
32) port 03 uso
Cam Sin .
risp 5xx 04 uso Libre

Fuente. Elaboracién propia
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Sistema de intrusibn marca Bosch serie B. Incluye: sensor magnético en
puerta, un PIR de doble tecnologia y un pulsador de emergencia (ver Cuadro
AT7).

Cuadro A7 Sistema de intrusion empresa Fucsa

Empresa . Inp -
(Coorde Tipo ut Tipo
Lu de Pue Num Fabric Mod Usuario/Con de Ubica Estad
nadas . IP ~ del . L
.. gar siste rto ero ante elo trasena dispos cién o
geografi ma pa itivo
cas) nel
Poi Archiv
Sensor adode Opera
nt C
PIR seguri  tivo
01 dad
FUCSA (- Siste Puerta
12.56796 oy ma o BOSC BG5 172xxx. admin/XXXX Poi Sensor %€
8, - de t TXXX H 112 X nt  maanét archiv  Opera
7663513 “@ intru P° XXX 02 1" ode tivo
2) sién seguri
dad
Poi Pulsad Cuarto
nt O de de Opera
03 emerge vigilan tivo
ncia cia

Fuente. Elaboracion propia

Requerimientos del cliente para el desarrollo de la interfaz del monitoreo.

Mediante lluvia de ideas y reuniones con el jefe de sistemas y el area usuaria
de operaciones de Planinvest, se definieron las siguientes funcionalidades

para la interfaz del operador:

¢ Un mapa donde se aprecie todas las empresas con coordenadas

geograficas.
e Matriz de camaras por cliente.
e Barra donde se muestre las alarmas.
e Planos 3D por cada cliente.
e Colocar el logo de la empresa Planinvest.

e Mostrar la fachada y todos los pisos existentes de las empresas.
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e Relacionar sistemas.
e  Workflow.

e Acceso directo a historicos.

Integracion de sistema de CCTV.

Fabricantes Dahua y Hikvision: Se cuenta con drivers desarrollados que
permiten integrar todas las funcionalidades. La implementacion se basé en la

documentacion técnica proporcionada por PRYSM.

Integracién de sistema de Control de acceso.

Fabricante Dorlet: Se cuenta con driver para comunicacion con el servidor y
visualizacion de eventos desde DASSNET. La implementacion se basé en la

documentacion oficial de PRYSM.

Integracién del sistema de intrusién.

Fabricante Bosch: Se cuenta con driver para las series B y G. Este se conecta
directamente con los paneles para obtener informacién y permitir su gestion.
Debido a que es un driver recientemente desarrollado, se implementd con

soporte directo del fabricante.

Anexo B - Etapa 2: preparacion e instalacion del software AppVision

Instalacion del software PSIM.

Se trabajé con el fabricante PRYSM y su software PSIM AppVision. Se
procedié con la instalacion de los sistemas operativos Windows 10 Pro para
las computadoras destinadas a los operadores y Windows Server 2016 para

el servidor principal.
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Las PC y los sistemas operativos cumplian con los requisitos minimos

especificados en el AppVision — Configuration Manual v4.7. (Ver Fig. B1).

APPVISION™ v4.7 - CONFIGURATION MANUAL
INSTALLATION

MINIMUM SYSTEM REQUIREMENTS

09/2021 -Rev 1

To install the software, you need the following hardware and software:

Windows 10 Professional or Windows Server 2012/2016 (64 bits)
Intel i7 quad core processor
16 GB of RAM memory

500 GB hard drive

FullHD graphics card

USB port
Ethernet port

This is the minimum system requirements for the server and the client.

You must adapt the requirements (especially when using video systems) for the server and
client stations to the requirements of the system manufacturer.

Figura B1 Requisitos minimos de hardware. Fuente. AppVision v4.7

Configuration Manual.

Configuracion de parametros de red.

Se asignaron las direcciones IP de acuerdo con el cuadro definido por el area

de sistemas de la empresa Planinvest (ver Tabla B1).

Cuadro B1 Distribucion de IP para el proyecto

Nombre IP Gateway Mascara DNS
Op%rfdor 172 XX XXX 172.XX XXX 255.255.255.0 172.XX.X.XX
Op%rgdor 172 XX XXX 172 XX.X.XX 255.255.255.0 172.XX.X.XX
Op%rgdor 172 XX XXX 172 XX XXX 255.255.255.0 172.XX.X.XX
Op%rj‘dor 172 XX XXX 172.XX XXX 255.255.255.0 172.XX.X.XX
Op%rgdor 172 XX XXX 172 XX.X.XX 255.255.255.0 172.XX.X.XX
Servidor 25y XXX 172.XX XXX 255.255.255.0 172.XX.X.XX
principal

Servidor 125y XXX 172.XXX.XX 255.255.255.0 172.XX.X.XX
redundante

Fuente. Elaboracién propia



53

La PC cliente también funciond como servidor redundante. Para su

configuracion, se accedio a las propiedades de Ethernet y se asignaron los
parametros definidos en la Tabla B1. (Ver Fig. B2).

Figura B2 Parametros de red PC cliente servidor redundante. Fuente.

Edicién Propia.

Iprnpuedade:- Protocolo de Intemet version 4 (TCP/IPvd)
General

Puede hacer que la configuracdn [P se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con & administrador de red cudl es la configuracdn P
apropiada,

(C) Obtener una dreccion IP automaticamente

@) Usar la siguiente dreccon IP:

Direcodn IP: 172
Mascara de subred: ["2ss
Puerta de enlace predeterminada: 172

(@) Usar las siguientes drecciones de servidor DNS:

Servidor DNS preferido: 172 . _

Servidor DNS alternativo: 8

[] vaidar configuracién al salr Opciones avanzadas. ..
Aceptar Cancelar

En el caso del servidor principal, se repitid el procedimiento ingresando a las

propiedades de Ethernet y asignando las direcciones IP correspondientes (ver

Fig. B3)

Figura B3Parametros de red PC servidor principal. Fuente. Edicion

Propia.

IProp-edades- Protocolo de Internet version 4 (TCP/IPvd)
General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con &l administrador de red cudl es la configuraddn IP
apropiada.

") Obtener una direccidn IP automaticamente

@) Usar la siguiente drecaon IP:

Drecadn IP: 172
Mascara de subred: [ 255
Puerta de enlace predeterminada: 172

@) Usar las siguientes drecdones de servidor DNS:

Servidor DNS preferido: |72, _

Servidor DNS alternativo: 8

[ vaidar configuracdn al sair Opciones avanzadas...
Aceptar Cancelar
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Instalacién del aplicativo servidor.

Con los sistemas operativos y las tarjetas de red correctamente configurados,
se inici6 la instalacidén del aplicativo en el servidor principal y el redundante

(procedimiento idéntico para ambos).

En cada servidor, se copio la carpeta Setup AppVision 4.7 al escritorio, se
descomprimi6 y se ejecutd como administrador el archivo

setupClientServer.exe (ver Fig. B4).

"'H AppVision 4 Setup

AppVision 4 will be installed on
your computer

ala,
c
o
.
S
A
o
o

Glnstall Close

Figura B4 Instalacion de servidor AppVision. Fuente. Edicién Propia.

Al finalizar la instalacion, se crearon tres accesos directos en el escritorio:

e AppVision configurator: para el desarrollo de la plataforma de los
operadores.

e AppVision client: para que operadores y desarrolladores
accedan a la plataforma.

e AppVision server: para iniciar el servicio del servidor de

AppVision.

Ver Fig. B5
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sentr

Figura B5 Accesos directos AppVsion. Fuente. Edicién Propia.

Instalacion de las licencias.

Con las licencias recibidas, se accedi6é al AppVision configurator (ver Fig. 13),
se inicié sesion con el usuario ADM y la contrasefia 123 (ver Fig. 14), y se
ingres6 al menu Licencia > Activacion de la licencia.

Se selecciono el archivo proporcionado y se activé. (Ver Fig.B6, B7 y B8).

Figura B6 Ventana de acceso al aplicativo “Configurador” de AppVision.
Fuente. Edicién Propia.
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Figura B7 Ventana principal del aplicativo “Configurador” de

AppVision. Fuente. Edicion Propia.

o Informacion de la iciencia |4 Estadisticas
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Nombre: 50-652-1-0

Figura B8Licenciamiento del servidor. Fuente. Edicion Propia.
Posteriormente, se reinicié el servidor y se verifico que las funcionalidades
adquiridas estuvieran habilitadas, como:

e 2500 variables simultaneas.

e clientes concurrentes.

e 8 protocolos maximos.
e 1512 variables de tipo camara.
¢ Redundancia de servidor.

e Envio de mensajes y workflow.
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Ver Fig. B9

B 4ppVision Main server 47.0.0 - New Configuration

Directorio de configurac
Activar

Rastro  Emor

Figura B9 Parametros de la licencia del servidor AppVision. Fuente.
Edicién Propia.

Con ambas licencias cargadas, se activaron los servidores desde la opcién

Activar servidor, ejecutando por defecto el proyecto Default (ver Fig. B10).

B AppVision Main server A7.0.0 - Hew Configurtion

Pr y sm Dire . pision MConfigurations\PL
Log files.
Rastro  Errores Threads 2 Connexions  Protocolos  Licencia

Mame T Value T

Figura B10 Activacion de Servidor AppVision. Fuente. Ediciéon Propia.

Configuracién de la redundancia.

La redundancia se implementé siguiendo el manual AppVision 4.6 Apo
Backup Redundancy.
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Configuracion de la redundancia en el servidor principal.

En el servidor principal, desde el AppVision configurator, se accedié a
Opciones > Redundant server, ingresando las direcciones IP del servidor
principal (URL main server) y del redundante (URL redundant server). (Ver
Fig. B11y B12).

Figura B11 Configuracion de redundancia servidor principal. Fuente.
Edicién Propia.

o =N
® == Redundant server
¢ EEI

URL main server
URL redundant server

Automatic start of secondary redundant server v

Delay synchronization history database (sec) 60

Delay synchronization parameters database (sec) 60
Delay synchronization files (sec)

Delay synchronization external database (sec)

Figura B12Configuraciéon de redundancia. Fuente. Edicion Propia.
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Instalacidn AppVision en estaciones de monitoreo.

En las PCs de los operadores se instalo el cliente AppVision para acceder al

servidor y cargar la interfaz del operador (ver Fig. B13).

b,
-
9
-5
5
Q.
Qo
0

Figura B13Instalacién de AppVision cliente. Fuente. Edicién Propia.

Instalacion de drivers segun fabricante a integrar.

Se descargaron los drivers desde la plataforma de soporte PRYSM (ver Fig.
B14).

H ;'J[.' =
Prysm Somiane

Nos Prodults v Nos Partenaires v Société v Actualités  Marchés Verticaux v Drivers v

Espace Membre

Bienvenue dans I'Espace Membre !

] °

Figura B14 Plataforma PRYSM de soporte. Fuente. Ediciéon Propia.

Integracién HIKVISION.
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Para integrar los equipos de este fabricante, como primer paso se instalan
todos los archivos necesarios para su funcionamiento, siguiendo los pasos
detallados en la documentacion HIKVISION supervision with AppVision (ver
Fig. 22). Todos los archivos se copian en la carpeta C:\Program Files
(x86)\AppVision 4.0\Bin para que el driver funcione correctamente (ver
Fig.B15y B16).

Hikvision Supervision with AppVision
02/07/2020 Rev 9

The supervision of & Mikvision video system enables the following features

Viewing cameras e images,
Viewing cameras in playback
Send PTZ command 1o cameras
Monftoring of alarms generated by the equipment
Lost signad,
Motion getecton
Alarm Inputs
Vea alarms monitoring
Counter management
Thermal camera alarms monitoring
Face capture event (face temperature, Mask, )
LPR camera events

Figura B15Manual para la integracion de equipos Hikvision. Fuente.
Manual Hikvision supervision with App Vision.

» drivers » Hikvision-6 » HikvisionSDK.6.1.4.42- only for driver (server) » HikvisionSDK » x64 »
Nombre Fecha de modifica... Tipo Ta
ClientDemoDli 27/01/2022 12:37 Carpeta de archivos
HCNetSDKCom 27/01/2022 12:37 Carpeta de archivos
AudioRender.dll 27/05/2020 20:14 Extension de la apl.
ClientDemokn 27/05/2020 20:2 Aplicacior
' DemolocalCfg,json 16/05/2019 20: Archivo JSON
| DeviceCfg,json 91 0 12:2 Archivo JSOB
| EagleEyeRender.dlil . 0: 1 Extension de |a ap
GdiPlus.dll )7/05 0:11 Extension de la ap
GdiPlus.lib )7/05 011 Archivo LIB
1 HCCoredll )7/05 ) 20:23 Extension de la ap
| HCCorelib 27/05/2020 20:23 Archive LIB
% HCNetSDK.dI 27/05/2020 20:26 Extension de la ap

Figura B16 Archivos para la integracion con Hikvision. Fuente. Edicion
Propia.



Integraciéon DAHUA.

Para integrar los equipos de este fabricante, como primer paso se instalan
todos los archivos necesarios para su funcionamiento, siguiendo los pasos
detallados en la documentacion DAHUA NVR SUPERVISION (ver Fig. 24).
Todos los archivos se copian en la carpeta C:\Program Files (x86)\AppVision

4.0\Bin para que el driver funcione correctamente. (Ver Fig. B17 y B18).

Figura B17 Manual para la integraciéon de equipos Dahua. Fuente. Manual

APPVISION™ v4 — DAHUA SUPERVISION

PRINCIPLE

AppVision™ has an integration for Dahua video systems via a driver and a player

The connection of the video stream is done via the AppPlayerDahua.dll player

The connection to the Dahua event server is done via the AppDriverDahua.exe driver

Dahua integration offers the following possibilities

Visualisation of live images from the cameras
Visualisation of playback images from the cameras
Management of multi-streams per camera

Preset commands

Video export in native format

State of Dahua servers

State of the cameras

PTZ control of PTZ cameras

AppVision v4-Dahua supervision.

Figura B18 Archivos para la integracion con Dahua

Propia.

drivers » Dahua

Nembre Fecha

AppDriverDahuad.3
Dahua-PreConfig
DahuaSdkRedist.3.48-b

M AppDrverDahuad.9

m Dahua-PreConfig

B DahuasdkRedist 3.48-b

i3 gstreamer-1.0-msvc-¥36_64-1.18.4
ReleaseNotes

€ Supervision Dahua_EN

¢ Supervision Dahua_FR

o vic-3.0.12-wingd

de modifica,

. Fuente. Edicion
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Integracién Bosch.

Para integrar los equipos de este fabricante, como primer paso se instalan
todos los archivos necesarios para su funcionamiento. Todos los archivos se
copian en la carpeta C:\Program Files (x86)\AppVision 4.0\Bin para que el

driver funcione correctamente (ver Fig. B19).

drivers > bosch

AppDriverBosch
1| AppDriverBosch.exe
Bosch.Core.dll
Bosch.Cryptography.dil
Bosch.Cryptography.Interfaces.dll /201 ten Je |3 af
Bosch.RemoteAccessProfileConverter.dil
Bosch.RSC.Certificates.dll
Bosch.RSC.CertificatesV2.dll
i

Figura B19 Documentos para la integracion con Bosch. Fuente. Edicion
Propia.

Integracion Dorlet

Para integrar los equipos de este fabricante, como primer paso se instalan
todos los archivos necesarios para su funcionamiento, siguiendo los pasos
detallados en la documentacién DORLET supervision (ver Fig. 27). Todos los
archivos se copian en la carpeta C:\Program Files (x86)\AppVision 4.0\Bin

para que el driver funcione correctamente. (Ver Fig. B20 y B21).

A
prysm

[%) DORLET

Figura B20 Manual para la integracion de equipos Dorlet. Fuente. Manual
Dorlet supervision.
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» drivers » SupervisorDorlet.RD (1) » bin
Nembre

n AppDriverDorlet

""" AppDrverDorlet.exe
AppDmverDorlet.pdb

E appWizardDorlet

appWizardDorlet.pdb

(0]

Dorlet.IntegrationSenaces.DassExtensions.Data.dll

Dorlet.IntegrationSenices.Dassbitensions.Data.pdb
= Dorlet.IntegrationSenvices. DassBtensions.Data

DorletintegrationLib.dll

DorletintegrationLib.dll

DorletintegrationLib.pdb

b

Dorlet.RO

2 DorletintegrationLib

Figura B21 Archivos para la integracion con Dorlet. Fuente. Edicion
Propia.

Anexo C - Etapa 3: Diseno e Implementacion

Creacion del proyecto

Una vez instalada, configurada y licenciada la plataforma de integracion, se
procedid a crear la carpeta del proyecto, asignandole el nombre de
“‘Planinvest”. Posteriormente, se copiaron las carpetas “Histo” y “Param”
desde el proyecto “Default”, con la finalidad de iniciar correctamente la
estructura base de configuracion. Este procedimiento fue realizado debido a
que es una recomendacion directa del fabricante PRYSM para asegurar que
el proyecto herede los parametros iniciales necesarios y evitar errores durante

la etapa de parametrizacion.

Creacion de sinépticos

Empresa Planinvest
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Se desarrollaron sindpticos por piso (1°, 2° y sétano), uno de la fachada y uno
de contactos de emergencia, integrando botones de navegacion entre los

diferentes sindpticos creados para la empresa Planinvest (ver Fig. C1).

Figura C1Creacidn de sindpticos y botones empresa Planinvest. Fuente.
Edicion Propia.

Empresa Martinizing Chacarilla

Se crearon sinopticos de planta y fachada para el local de Chacarilla, con sus

respectivos botones de navegacion (ver Fig. C2).

Figura C2inéptico y botones. Fuente. Edicion Propia.
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Empresa Martinizing Espinar

Se desarrollaron sinépticos de planta y fachada para el local de Espinar, con

botones de navegacion (ver Fig. C3).

Figura C3Sinéptico y botones para local Espinar. Fuente. Edicion Propia.

Empresa FUCSA

Se cred un unico sindptico para el ambiente “Archivo” (ver Fig. C4).

Figura C4Creacion de sinéptico y botones. Fuente. Edicion Propia.
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Sindéptico histérico de alarmas

Se implement6é un sindptico para acceso rapido al registro de alarmas y

eventos (ver Fig. C5).
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Figura C5 Creacion de sinoptico “Historico Alarmas”. Fuente. Edicion
Propia.
Sinéptico principal y ubicaciéon geografica

Se generd un mapa principal con OpenStreetMap para ubicar todos los locales
con coordenadas geograficas. Incluye programaciéon de animaciones (estado
normal en azul y en alarma parpadeo rojo) y enlaces directos a sindpticos o

videos segun corresponda (ver Fig. C6).
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Figura C6 Ubicacion geografica de simbolo. Fuente. Edicion Propia.
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Sinéptico HeaderView

Cabecera fija en la interfaz, con logo, botones de navegacion, generador de
alarmas y visor de historico. Incluye visor de usuario en linea y hora actual
(ver Fig. C7).

Figura C7 Creacién de botones en sinéptico “HeaderView”. Fuente.
Edicién Propia.

Creacion de simbolos

CCTV

Simbolo de camara con menu contextual para visualizaciéon de video (ver Fig.
C8).

Figura C8Creacioén de simbolo de CCTV en AppVision. Fuente. Ediciéon
Propia.



68
Intrusion

Simbolos de sensor PIR, sensor magnético y pulsador de emergencia, con

animaciones para estados de alarma y reposo (ver Fig. C9 y C10).

Figura C9Creacidén de simbolo de PIR en AppVision. Fuente. Ediciéon
Propia.

Figura C10 Creacidén de simbolo del sensor magnético Bosch en
AppVision. Fuente. Edicién Propia.

Control de acceso

Simbolo para lector Dorlet con animaciones y menu de acciones (ver Fig.
C11).
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Figura C11Programacién de acciones del simbolo control de acceso
Dorlet en AppVision. Fuente. Edicion Propia.

Detecciodn de incendios

Simbolo con animaciones tipicas del sistema (ver Fig. C12).

tus==1 | %1 5tatus.Ack

= Color predeterminado

~ Color predeterminado

Figura C12 Programacién de animaciones del sistema de deteccioén de
incendios en AppVision. Fuente. Edicién Propia.
Creacion de protocolos

Se configuraron protocolos para Hikvision, Dorlet, CamDasso, CamPlanicie,

CamFucsa y Bosch (ver Fig. C13).
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Figura C13 Listado de protocolos creados para la integracion. Fuente.
Edicién Propia.

Creacién de variables, asignacioén de simbolos y protocolos
Empresa Planinvest

CCTV: 1 grabador de 16 canales (ver Fig. C14).

Control de acceso: 1 controladora con 1 puerta activa (ver Fig. C15).

Incendios: 5 detectores simulados (ver Fig. C16).

Buscar ]

Identificacion ¥ Apellido Y Descripion ¥ Tipo ¥ Area Y Sinop
1006 NVR1.Cam001 Cam01 Nédulo  Sanlsidro/Edificio_Planinvest Fucsa' ‘
1014 NVR1.Cam002 Cam02 Nédulo  Sanlsidro/Edificio_Planinvest Planin
1021 NVR1.Cam003 Cam03 Nédulo  Sanlsidro/Edificio_Planinvest Planin |
1028 NVR1.Cam004 Cam04 Nodulo  Sanlsidro/Edificio_Planinvest Planin
1035 NVR1.Cam005 Cam05 Nédulo  Sanksidro/Edificio_Planinvest Planin
1042 NVR1.Cam006 Cam06 Nodulo  Sanlsidro/Edificio_Planinvest Planin ]
1049 NVR1.Cam007 Cam07 Nédulo  Sanlsidro/Edificio_Planinvest Planin
NVR1.Cam008 Cam08 Nodulo  Sanlsidro/Edificio_Planinvest Planin
1063 NVR1.Cam009 Cam09 Nédulo  Sanlsidro/Edificio_Planinvest Planin
1070 NVR1.Cam010 Cam10 Nédulo  Sanlsidro/Edificio_Planinvest Planin

NVR1.Cam011 Cam11 Nédulo  Sanlsidro/Edificio_Planinvest Planin
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NVR1.Cam012 Cam12 Nédulo  Sanlsidro/Edificio_Planinvest Planin

Figura C14 Variables para integrar grabador de 16 canales de Hikvision.
Fuente. Edicion Propia.
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Identificacién ¥ Apellide ¥ Descripcion ¥ Tipo Y Sindptico ¥ Sim

cio Planinvest

Figura C15Variables para integrar servidor de control de acceso con
una controladora Dorlet. Fuente. Edicion Propia.

Apelido

Tipo
Identificacién ¥ Apellido Y Descripcién ¥ Tipo ¥ Area ¥ Sinéptico ¥ Simbolo Y Video 1
B smem incendioPlvtDet01 Det01 Nedulo Symbols\Firexaml
= 5 Nedulo Symbole\Fireaml
Nédulo Symbols\Fireaml
Nédulo Symbols\Firexaml

Nédulo Symbols\Fire:xam|

Figura C16 Asignacion de simbolo variables sistema de incendio.
Fuente. Edicidn Propia.

Empresa Martinizing

CCTV: 6 grabadores (ver Fig. C17).

Apellido
Descripcion
Tipo
Identificacion ¥ Apellido Y Descripcion Y Tipo ¥ Area

) ne CamMtgSdeCha Camaras Martinizing primavera Nédulo

CamMtgSdeDso MartinzingSedeDasso Nodulo
CamMtgSdeDyo MartinizingSedeDmyo Nédulo

CamMtgSdeEpr MartinzingSedeEspinar Nédulo

CamMtgSdePle MartinizingSedePlanicie Nédulo

CamMtgSdePrnim MartinzingSedePnmavera Noédulo

Figura C17 Asignacion de simbolo y protocolo para integrar Dahua.
Fuente. Edicion Propia.
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Empresa FUCSA

CCTV: 1 grabador (ver Fig. C18).

ﬂptﬂ lido

Identificacion ¥ Apellido Y Descripcion ¥ Tipp T Area T Sindptico ¥ Simbolo

1678 CamFUCSA.Cameras Cameras Nodulo

1700 CamFUCSA.Comm Comm Enumeracion

CamFUCSA.Event Event Enumeracién

CamFUCSAExdemaldlarms Externalflarms  Madule

1l

CamFUCSAotro analitica Enumeracion

CamFUCSA Trace Trace texto

Figura C18 Asignacion de simbolo y protocolo para integrar Dahua.
Fuente. Edicion Propia.

Intrusion: Variables importadas de Prysm (ver Fig.C19).

]
Descripcidn
Tipo
Identificacion T Apellido Y Descripcion ¥ Tipo ¥ Area ¥ Sindptico ¥ Simbolo T

1637 PADOT.Area 001 Area 001 Nodulo

1644 PADON.Cmd Cmd Nodulo

1651 PADD.Output 001 Output_ 001 Nédulo

1646 PADON.Panel_ Info  Panel_Info Nodulo

Figura C19 Asignacion de simbolo y protocolo para integrar Bosch.
Fuente. Edicién Propia.



