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RESUMEN

Dentro de una entidad financiera, se identificd que la etapa de pruebas abarcaba el 30%
de tiempo del ciclo de desarrollo de software, debido principalmente a diversas
actividades manuales que se ejecutaban en esta fase. La entidad financiera ya habia
iniciado su camino hacia la adopcion de practicas DevOps, orientdndose a la integracion
y entrega de valor continua, y automatizando los procesos de despliegue; sin embargo,
estos conceptos no se estaban aplicando dentro del 4drea de pruebas. Es por ello, que se
decidi6 implementar un marco de trabajo de Testing Continuo para automatizar las
pruebas, integrar este flujo con las herramientas DevOps que ya tenia la entidad financiera
y adoptar practicas que permitieran impulsar las pruebas hacia etapas tempranas del
desarrollo de software, con el fin de mejorar la calidad de los entregables y reducir los
tiempos de ejecucion de las pruebas. Como parte de la implementacién del proyecto se
definieron nuevos procesos, roles y responsabilidades y se dispuso de nuevos artefactos,
como un framework de automatizacién de pruebas, que fueron adoptados de forma
incremental por los equipos de la entidad financiera. La adopcién de Testing Continuo
en estos equipos, dio como principales resultados una reduccion en los tiempos de la etapa
de pruebas y por consiguiente una reduccién en los tiempos de entrega de valor a
produccion.

Palabras claves: Testing Continuo, DevOps, pruebas tempranas, automatizaciéon de
pruebas, tiempo de entrega
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ABSTRACT

A financial entity identified that the testing stage covered 30% of the time of their
software development life cycle, mainly due to different manual activities that were
carried out in this phase. The entity had already begun the adoption of DevOps practices,
focusing on continuous integration and delivery of value, and automating deployment
processes; however, these concepts were not being applied within the tests area. For this
reason, the entity decided to implement a Continuous Testing framework to automate
tests, integrate this flow with the DevOps tools that they already had, and adopt practices
that would allow the shift left testing; to improve the quality of the deliverables and reduce
the execution times of the tests. To implement this project, new processes, roles, and
responsibilities were defined and new artifacts were made available, such as a test
automation framework, which were adopted incrementally by the teams of the institution.
The mainly results, after the adoption of Continuous Testing in these teams, was a
reduction in the times of the testing stage and therefore a reduction in the delivery times
of the value to production.

Key words: Continuous Testing, DevOps, Shift Left, testing automatization, lead time
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INTRODUCCION

El 4rea de Tecnologias de la Informacién de la empresa ya contaba con unos afios
aplicando préacticas DevOps, lo cual permitié una reduccion de hasta 40% del tiempo que
les tomaba llevar nuevas soluciones a produccion. Esta reduccion del tiempo se dio
gracias a la automatizacion de procesos de integracion y despliegue continuo de las
aplicaciones, sin embargo, se identific6 que la etapa de pruebas no se vio influenciado
por estas practicas y demandaba un 30% del tiempo del ciclo de vida de desarrollo de

software.

El principal problema se daba por la cantidad de tareas manuales y repetitivas que se
ejecutaban en esta etapa al momento de realizar pruebas funcionales y de regresion, y que
estaban expuestas a errores humanos o tenfan dependencia con otros flujos, como la
estabilidad de ambientes no productivos y generacion de datos de pruebas. De esta
manera, el ciclo de pruebas se extendia sin poder confirmar la fiabilidad de los entregables
de desarrollo y asi continuar con el despliegue en produccién. Ante esta problematica,
nacio la necesidad de implementar pricticas de DevOps en las pruebas, Testing Continuo,
con el fin de reducir los tiempos, mejorar la calidad y minimizar los riesgos de incidentes

en produccion.

El marco de trabajo de Testing Continuo permite realizar pruebas automatizadas como
parte de la integracion y entrega continua de los sistemas, permitiendo recibir feedback
en etapas tempranas de desarrollo e identificar posibles riesgos asociados al producto. Se
basa en una serie de buenas pricticas enfocadas al Shift Left y soportadas por

herramientas DevOps que permiten su integracion.



El presente informe se encuentra estructurado de la siguiente manera:

En el CAPITULO I se detalla cronolégicamente la trayectoria profesional de la autora
considerando sus cargos, funciones y actividades realizadas en diversas empresas, asi

como los grados y certificaciones obtenidos.

En el CAPITULO II se describe la historia e informacién de la empresa en donde se

desarroll6 el trabajo en menciodn, resaltando su estructura organizacional, misién y vision.

En el CAPITULO III se detalla el desarrollo del trabajo realizado que consiste en la
implementacion de practicas DevOps en el proceso de Testing dentro del drea de
Tecnologias de la Informacion de la entidad financiera con la finalidad de mejorar la

calidad y reducir los tiempos durante la etapa de pruebas de los aplicativos.

En el CAPITULO IV se describe una critica de como se llevé a cabo la implementacion

del proyecto y las lecciones aprendidas.

En el CAPITULO V se detallan las conclusiones del proyecto y recomendaciones para

las siguientes fases dentro de la entidad financiera.



CAPITULO | TRAYECTORIA PROFESIONAL

Presentacion profesional

Soy una Bachiller en Ingenieria de Software con mds de siete afios de experiencia en las
diferentes areas del desarrollo de software tanto en empresas publicas como privadas.
Durante estos afios he llevado diversos cursos que han contribuido a mi desarrollo
profesional en donde resalta mis conocimientos en soluciones mdviles, web, cloud y

metodologias de Integracion Continua, Entrega Continua y Testing Continuo.

Me destaco por ser una persona proactiva, perseverante y autodidacta, con mucha

curiosidad e impetu por aprender de manera continua.

Formacion Académica

A continuacidn, se detallan los grados académicos obtenidos por la autora.

Tabla 1

Informacion académica de la autora

Educacion Superior: Grado Fechas

Diplomado en Gerencia de Proyectos en Tecnologia de Informaciéon 2020-2021
Escuela de Posgrado

Facultad de Ingenieria de Sistemas e Informadtica

Universidad Nacional Mayor de San Marcos

Bachiller en Ingenieria de Software 2009-2014

Escuela Académico Profesional de Ingenieria de Software
Facultad de Ingenieria de Sistemas e Informética

Universidad Nacional Mayor de San Marcos




Nota. La tabla contiene los estudios realizados por la autora detallados en orden

cronolégico. Fuente: Elaboracion propia.

Certificaciones

En la siguiente tabla se lista las certificaciones obtenidas por la autora durante su

experiencia profesional.

Tabla 2

Certificaciones de la autora

Certificacion / Curso Fechas

DevOps Culture and Mindset Course Certificate 2021

Universidad de California, Davis, Coursera — ID de la credencial

C377SR3WPWY5

Continuous Testing Foundation (CTF) Certification 2020
DevOps Institute — ID de la credencial 21433299

Microsoft Certified: Azure Fundamentals 2020
Microsoft — ID de la credencial H489-2685

Scrum Master Certified 2019
SCRUMstudy — ID de la credencial 741611

Scrum Developer Certified 2019
SCRUMstudy — ID de la credencial 741424

Scrum Fundamentals Certified 2019

SCRUMstudy — ID de la credencial 740774

Nota. La tabla contiene las certificaciones obtenidas por la autora durante su experiencia
profesional y sus respectivas credenciales, detalladas en orden cronoldgico. Fuente:

Elaboracién propia.



Experiencia

A continuacién, se describe la experiencia profesional de la autora especificando los

diferentes cargos y funciones que ha desempefiado.

Tabla 3
Experiencia profesional de la autora

Cargo / Empresa Fechas

Ingeniera DevOps — Banco de Crédito del Pera Feb. 2020 —
Responsable de soluciones de automatizacion e implementacion de Actualidad
nuevas herramientas que contribuyen a los procesos de Integraciéon

Continua, Entrega Continua y Testing Continuo dentro del 4rea de

Tecnologias de la Informacién del banco.

Analista Programador Java — Vector Software Factory Jun. 2018 —
Vector ITC es un grupo tecnolégico que provee soluciones tecnologicas Ene. 2020
a diferentes clientes del sector bancario como Santander y BANBIF.
Principales funciones:
— Andlisis y especificacion de requerimientos.
— Andlisis y disefio de soluciones utilizando tecnologias como Spring
Boot y Docker.
— Andlisis, disefio e implementacién de los aplicativos del cliente
SANTANDER.
— Andlisis, disefio e implementacidn de servicios REST y SOAP de la
capa de integracion del cliente BANBIF.
— Control y seguimiento de las tareas del equipo de desarrollo.
— Elaboracién de la documentacion de andlisis y disefo.

— Soporte durante los pases de produccion.

Arquitecto de Software — Sapia Jul. 2015 —
SAPIA es una empresa proveedora de soluciones tecnoldgicas para el May. 208
cliente América Movil Perd SAC, Claro.

Principales funciones:




Andlisis de requerimientos y definicion de componentes bajo una
arquitectura SOA.

Definicion e implementacion de un entorno de Integracién Continua
con herramientas Open Source como Jenkins, Jira, Git, Nexus y
SonarQube.

Definicién de estdndares y herramientas para automatizacion de
pruebas y control de calidad de cddigo.

Estimacion de tiempos y esfuerzo, y asignacién de
responsabilidades.

Levantamiento de la arquitectura AS IS de los procesos para los
canales auto asistidos del cliente Claro, evaluacién del impacto de
la migracion de los componentes a una nueva plataforma, definicién
de la arquitectura TO BE y servicios a desarrollar o modificar.
Seguimiento y gestiéon de la implementacion de la arquitectura
propuesta y estimacion de tiempos y esfuerzo de proyecto.

Andlisis y disefio de soluciones de integracion (EAI) con
arquitectura SOA y tecnologia Java, Spring Framework 3.0 y Oracle
sobre la plataforma WebLogic Server 10g, 11g, 12¢/ Linux.
Desarrollo de servicios REST, componentes y servicios OSB
(Oracle Service Bus) y BPEL.

Administraciéon y soporte a servidores WebLogic 10g, 11g, 12c¢/

Linux.

Analista Programador Java — Infoparque Peri

Encargada de la documentacién, desarrollo y mantenimiento de los

sistemas de las empresas con las que trabaja Grupo Infoparque, en este

caso Mapfre, utilizando tecnologias Java, Oracle, Hibernate vy

Primefaces.

Las principales funciones son:

Implementaciéon y mantenimiento de los médulos del sistema
TronWeb, que es el sistema transaccional de la compafiia de seguros

Mapfre.

Desarrollo del sistema Web de reportes de siniestros.

Abr. 2015 —
Jun. 2015




— Apoyo en el andlisis y disefo de requerimientos y elaboracion de la

documentacion.

Implantador de Sistemas — RENIEC Dic. 2013 —
Encargada de evaluar los requerimientos para el desarrollo de Mar. 2015
aplicaciones moéviles y Web, y las soluciones a incidencias o mejoras

que se puedan dar en el desarrollo.

Andlisis e implementacion de Rest Services, utilizando tecnologias Java,

Spring Framework, Spring WEB Services, Ibatis 2.0, arquitectura MVC,

Ajax, Oracle 11g, PL/SQL, Netbeans, Eclipse y Maven.
Implementacién de packages y procedures necesarios para el desarrollo

de los diferentes aplicativos.

Andlisis e implementacion de aplicaciones moviles para Android

haciendo uso de servicios y acceso a base de datos, conexion con API’s

REST y JSON, mapas, geolocalizacién y GPS.

Apoyo en la elaboracién de la documentacién de andlisis y disefo, y

ejecucion de pruebas de los sistemas informéticos.

Nota. La tabla contiene la experiencia laboral de la autora en orden descendente. Fuente:

Elaboracién propia.



CAPITULO Il CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1 EMPRESA - ACTIVIDAD QUE REALIZA

La empresa es una entidad del sistema financiero peruano que ofrece diversos productos
y servicios, consoliddndose como una de las entidades financieras lideres de la regién y
principal activo del holding al que pertenece. Su principal objetivo social es favorecer el
desarrollo de los sectores comerciales y productivos del pais con actividades bancarias
comerciales y de ahorros. Cuenta con divisiones de Banca Empresa y Corporativa desde
donde atiende a clientes corporativos y empresas medianas, y también con una Banca
Minorista enfocada a las pequenas empresas y clientes individuales con productos de alto

valor agregado.

La historia de la empresa data del siglo XIX en donde se constituyé como sociedad
anénima y la escritura publica se custodia en el Archivo General de la Nacion. En 1942
la institucién cambia de razén social y actualmente sus actividades se basan en la Ley
267025, cuyo objetivo principal es tender un sistema financiero y de seguros competitivo,
sOlido y confiable que contribuya al desarrollo nacional (Superintendencia de Banca,

Seguros y AFP, 2020).

En los dltimos afios, la empresa ha fortalecido su drea de Tecnologias de la Informacién
(TD) invirtiendo en infraestructura, recursos y alidndose de los mejores profesionales con
el fin de mejorar los procesos internos, los tiempos de despliegue de las soluciones

tecnoldgicas a los usuarios finales y la estabilidad de sus sistemas.



Si bien la actividad principal de la empresa se enfoca en los productos financieros que
ofrece a sus clientes, actualmente cuenta con una Gerencia de Transformacion Digital que

busca ser referente en soluciones tecnoldgicas y posicionarse en la region.

2.2 VISION

La vision de la entidad financiera se divide en tres ejes fundamentales que se detallan a

continuacion:

— Ser una de las empresas peruanas que brinde la mejor experiencia a sus clientes.

— Ser referentes regionales en gestion empresarial, resaltando su liderazgo histérico
en la industria financiera.

— Ser una de las comunidades laborales de preferencia en el Peru con los mejores

profesionales.

2.3 MISION

La principal mision de la empresa es la transformacion de los proyectos y suefios de sus

clientes en realidad y contribuir en la historia de desarrollo y superacion del Pera.

2.4 ORGANIZACION DE LA EMPRESA

La siguiente figura representa parte de la organizacion general de la empresa y sus dreas

principales.



Figura 1

Organigrama de la empresa
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‘1 A. Gestién de Cumplimiento

Nota. La figura representa la distribucion de la empresa y cdmo se encuentra

organizada. Fuente: Elaboracién propia.
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Organizacion de la Division de TI

El proyecto se desarroll6 dentro del equipo de DevSecOps que actualmente pertenece a

la Tribu DevSecOps y Resiliencia como se muestra en el grafico a continuacion.

Figura 2

Organigrama del Area de Division de Tecnologias de la Informacion

Gerencia de
Division de TI

[

|

|

I

]

Gerencia de Area
Infraestructura y
Operaciones de TI

Gerencia de Area
Arquitectura de TI

Gerencia de Area
de Ingenieria de
Software

Gerencia de
Gestion de
Servicios de TI

Gerencia de Area
de Soluciones de
Negocios

Nota. La figura representa como se encuentra distribuida el 4drea de la Division de TI de

la empresa. Fuente: Elaboracion propia.

2.5 AREA, CARGO Y FUNCIONES DESEMPENADAS

Area: Squad Testing Continuo — Tribu DevSecOps y Resiliencia

Cargo: DevOps Engineer

Funciones desempefiadas:
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— Andlisis, disefio e implementacion de automatizaciones, pipelines de los procesos
manuales que se tienen en el drea de Tecnologias de la Informacidn.

— Evaluacioén técnica de nuevas herramientas que contribuyan a los procesos de Testing
Continuo.

— Definicion de la arquitectura de infraestructura y redes de nuevas herramientas.

— Implementacion de nuevas herramientas.

— Definicién del modelo operativo y lineamientos para el uso de herramientas de
Testing Continuo.

— Soporte a las herramientas de Integraciéon Continua, Entrega Continua y Testing
Continuo.

— Automatizacion de los procedimientos de pases a produccion del equipo.

2.6 EXPERIENCIA PROFESIONAL REALIZADA EN LA
ORGANIZACION

Entre las funciones que la autora ha realizado en la organizacion, se encuentran:

— Automatizar el proceso de generacion de certificados digitales internos de la empresa

para ser ejecutado desde un pipeline.

— Evaluar desde una perspectiva técnica la compra de nuevas herramientas para la
virtualizacion de servicios y gestion de datos de pruebas.

— Implementar e instalar una herramienta para la virtualizacion de servicios.

— Implementar una herramienta para la gestion de datos de pruebas.

— Realizar seguimiento al estado de los proyectos.

— Desarrollar imagenes Docker para la ejecucion de pruebas desde pipelines.

— Desarrollar una libreria para la ejecucion de pruebas automatizadas desde Jenkins.

— Aprovisionar y configurar recursos Azure.

— Realizar y gestionar los pases a produccion.

— Brindar soporte 24x7 a las herramientas y aplicaciones de la tribu.
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CAPITULO Il ACTIVIDADES DESARROLLADAS

3.1 SITUACION PROBLEMATICA

La empresa empez6 hace algunos afios a adoptar practicas DevOps dentro del drea de TI
para la automatizaciéon de procesos rutinarios obteniendo grandes beneficios en la
reduccidn de tiempos al momento de entregar soluciones a produccion y facilitando la
entrega continua de nuevas soluciones y/o mejoras con mayor frecuencia. Sin embargo,
luego de haber alcanzado un grado de madurez DevOps en un gran porcentaje de las
aplicaciones, se identific6 que la etapa de pruebas seguia manteniendo diversas
actividades manuales que finalmente influfan en los tiempos de despliegue a produccioén

hasta que se cuente con la conformidad de pruebas exitosas.

Tabla 4

Tiempos estimados de ejecucion de pruebas manuales

Aplicativo Niimero de casos de Creacion de data Tiempo aprox.
pruebas manual de prueba (dias) ejecucion
(dias)
Aplicativo Web 280 3 14
Aplicativo Mainframe 390 - 15

Nota. La tabla muestra un estimado de la cantidad de dias que demora realizar pruebas de
una muestra para dos aplicativos principales de la entidad financiera en base a lo indicado

por el Quality Engineer (QE) asignado a cada equipo. Fuente: Elaboracién propia.
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3.1.1 Definicion del problema

Dado lo indicado en el punto previo, se identificé que la etapa de pruebas presentaba los

siguientes problemas que influian en sus extensos tiempos:

— Las pruebas funcionales se realizaban de manera manual lo cual, en ocasiones,
concluia en errores humanos o dependia de la agilidad de cada QE para terminar
la tarea.

— Las evidencias de los resultados de las pruebas realizadas se tenian que importar
de manera manual a la herramienta de gestién de proyectos para poder brindar el
conforme de la entrega y continuar con el despliegue en produccidn.

— Aunque muchas de las pruebas que se realizaban eran repetitivas en los diferentes
Sprint o durante las pruebas End to End y de regresion, se tenian que volver a
disefar en cada iteracion del ciclo de desarrollo.

— Existia un desorden y desgobierno de los casos de pruebas.

— La generacion de datos de pruebas dependia de procesos manuales y laboriosos

que extendian los tiempos de las pruebas.

3.2 SOLUCION

Implementacion de un marco de trabajo de Testing Continuo para mejorar la calidad y
reducir los tiempos durante la etapa de pruebas del ciclo de vida del desarrollo de software

(SDLC) de las aplicaciones de la entidad financiera.

3.2.1 Objetivos

Objetivo general

Optimizar la etapa de pruebas por la cual atraviesan las aplicaciones a través de la

implementacién de practicas de Testing Continuo dentro de la entidad financiera.
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Objetivos especificos

— Implementar pricticas de Testing Continuo tanto en las aplicaciones de la entidad
financiera que siguen un marco de trabajo 4gil como en las aplicaciones que
siguen un marco de trabajo cascada.

— Reducir los tiempos durante la etapa de pruebas de las aplicaciones de la entidad
financiera que adopten el marco de trabajo.

— Automatizar las pruebas de las aplicaciones que utilizan alguna de las siguientes
tecnologias: API, Web y/o Mainframe.

— Contar con un repositorio de casos de pruebas y lineamientos para la gestion del
ciclo de pruebas.

— Incrementar la capacidad de ejecucion de pruebas que actualmente tienen los QE
mediante el uso de los artefactos del marco de trabajo.

— Reducir la cantidad de incidentes en produccién provocados por falsos positivos
o errores humanos durante la fase de pruebas.

— Reducir los tiempos y costos por despliegue de los aplicativos provocados por las

demoras durante la etapa de pruebas.

3.2.2 Alcance

Alcance funcional

El alcance funcional del proyecto consistié en implementar practicas de Testing Continuo
para automatizar las pruebas de los flujos de las aplicaciones de la entidad financiera que

utilizan alguna de las siguientes tecnologias: Web, API y/o Mainframe.

Alcance organizacional

El proyecto se desarrollé dentro de la Divisién de TI de la entidad financiera y estuvo
alineado al cumplimiento de los Objectives and Key Results (OKR) organizacionales de

reduccion de tiempos de despliegue y costos de la unidad.
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3.2.3 Etapas y metodologias

Para llevar a cabo el proyecto de implementacion de herramientas y lineamientos DevOps
para la automatizacion de la etapa de pruebas, se siguié la metodologia agil SCRUM.
Adicionalmente, se definié un marco de trabajo para aplicar Testing Continuo en la

entidad financiera que fue adoptado por los diferentes aplicativos.

3.2.3.1 Marco de trabajo SCRUM.

El proyecto fue implementado siguiendo la metodologia SCRUM y tuvo una duracion de
24 Sprint de 2 semanas aproximadamente cada uno, que, a su vez fueron divididos en 4

trimestres.

Los roles que participaron en el proyecto fueron:

— Product Owner: Actué como duefio del producto y fue responsable de definir los
requerimientos y criterios de aceptacion de cada historia de usuario para poder
alcanzar el release requerido en cada entrega. También fue responsable de
priorizar el Product Backlog y resolver dudas del equipo sobre el alcance del
proyecto.

— Scrum Master / Agile Coach: Fue responsable de que el equipo siguiera la
metodologia y se comportd6 como un facilitador ante los bloqueos e
inconvenientes que presentaba el equipo. También actu6 como entrenador y
elaboraba dindmicas para mejorar los indicadores agiles del equipo.

— Tech Lead: Miembro del equipo con el rol de lider técnico, responsable de brindar
soporte a nivel técnico a los otros miembros del equipo y también se encargd de
las revisiones y conformidades de revision de pares.

— Team member: Los perfiles de los miembros del equipo que participaron del

proyecto fueron Ingeniero DevOps e Ingeniero de Calidad.

También se tuvieron los siguientes roles que participaron como especialistas y

contribuyeron en las definiciones y aprobaciones:
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Arquitecto de TI: Participé en la definicion y aprobacion de la arquitectura de
las herramientas DevOps, infraestructura y arquitectura de redes para la
comunicacion con los aplicativos de la entidad financiera.

Chapter Lead Quality Engineer (QE): Participé como especialista de la divisién
de pruebas, brindando detalle sobre los procesos de pruebas manuales que se
llevaban hasta ese momento e intervino activamente en la definicién de los nuevos
lineamientos para pruebas automatizadas.

Analista de Seguridad: Como especialista de Seguridad, participé en la revision
de la arquitectura de componentes, redes e infraestructura. También en la
definicién de los perfiles y permisos para las herramientas DevOps y en las
revisiones del cédigo de software desarrollado por el equipo, con el fin de asegurar
que se sigan los lineamientos de Seguridad definidos dentro de la entidad

financiera.
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Figura 3

Roles en Agilidad dentro de la entidad financiera
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Nota. La figura muestra la composicion de los equipos de la Divisién de TI segtin los
roles definidos dentro del marco de agilidad dentro de la entidad financiera. Fuente:

Elaboracién propia.
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Figura 4

Flujo SCRUM dentro de la entidad financiera
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Nota. La figura muestra como se desarrolla SCRUM en el dia a dia de los equipos agiles
de la entidad financiera, incluyendo los artefactos, roles y ceremonias que se realizan.

Fuente: Elaboracién propia.

3.2.3.4 Marco de trabajo de Testing Continuo

Se definié un marco de trabajo de Testing Continuo basado en la realidad de los equipos
de la entidad financiera y siguiendo las buenas préicticas de la metodologia. Este marco
abarcaba 4 fases: primero una evaluacién de las aplicaciones, seguido por un andlisis y
disefio de los flujos de cada aplicativo. Luego se realiz6 la implementacién de la
automatizacion de las pruebas, y finalmente la ejecucion de pruebas automatizadas y la

integracion con herramientas DevOps.
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Figura 5

Fases para la adopcion de Testing Continuo

A. Evaluacion

= Evaluacion del nivel de madurez

B. Preparacion

» Identificacion de flujos de la aplicacion.
= Disefio y redaccion de casos de prucbas.

C. Implementacion

= Desarrollo de scripts automatizados

D. Integracion

= Ejecucion desde Jenkins
 Entrega de resultados en Jira Xray

Nota. La figura representa las fases definidas dentro del marco de trabajo de Testing
Continuo para que las aplicaciones de la entidad financiera adopten las nuevas practicas

en el flujo SDLC. Fuente: Elaboracién propia.

A. Evaluacion

Durante la etapa de evaluacion, las aplicaciones fueron medidas a través de encuestas que
estuvieron basadas en cuatro pilares de Testing Continuo para poder identificar el nivel
de madurez que tenia cada una. El resultado de la evaluacién permitié conocer si las
aplicaciones aplicaban o no para el uso de Testing Continuo. Mientras mas maduro era
un sistema, costé menos la adopcién e implementacion de Testing Continuo en el equipo.
Y también se identificaron equipos que no pudieron adoptar el marco de trabajo por la
naturaleza de sus pruebas que requerian intervencién humana durante la ejecucién de

estas.
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Figura 6

Los 4 pilares del marco de trabajo de Testing Continuo

Procesos

Gestion del
conocimiento

Tecnologia

Nota. La figura representa los 4 pilares en los cuales se basa el marco de trabajo de Testing

Continuo disefiado para la entidad financiera. Fuente: Elaboracién propia.

El marco de trabajo de Testing Continuo se basa en 4 pilares:

— Cultura: El marco de trabajo de Testing Continuo es parte de la cultura DevOps,
por lo cual es importante el cambio de mentalidad sobre conceptos agiles y de
DevSecOps y guiar a los equipos en este camino.

— Procesos: Testing Continuo permite mejorar y optimizar los procesos del flujo
SDLC, reduciendo tiempos en la etapa de pruebas.

— Tecnologias: Para la implementacién del marco de Testing Continuo se utiliza
tecnologias y herramientas que sumen a la automatizacion de las actividades.

— Gestion del conocimiento: Gestion del conocimiento y técnicas para el andlisis

y disefio de pruebas.
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La evaluacién de acuerdo con los pilares permitié categorizar a los aplicativos en 5

niveles de madurez, lo cual ayudé a segmentar a los equipos y planificar su adopcion:

Figura 7

Niveles de madurez de los aplicativos

EXPERTO

AVANZADO

INTERMEDIO

PRINCIPIANTE
NOVATO

v v v v v

1% - 20% 21% - 40% 41% - 60% 61% - 80% 81% - 100%

Nota. La figura representa los niveles de madurez para clasificar a los aplicativos de la

entidad financiera. Fuente: Elaboracién propia.

B. Preparacion

Durante esta etapa los equipos identificaron y priorizaron los flujos de la aplicacién de
acuerdo con la criticidad para el negocio. Para poder priorizar los flujos, nos basamos en
la matriz de Risk Based Test (RBT) que permitia identificar los escenarios criticos segtin
la evaluacion de riesgos y de esta manera definir cudl era el orden de los flujos a
automatizar y también definir una mejor estrategia de pruebas de acuerdo con los
escenarios mas criticos para el negocio. La matriz permiti6 evaluar cada flujo en base al
impacto que tenia en el negocio, la probabilidad de fallo, el nivel de control que se tenia
sobre el flujo y el nivel de confianza, que en conjunto otorgaban una clasificacién de

riesgo extremo, controlado o bajo.

22



Figura 8

Matriz de evaluacion Risk Based Test

RISK BASED TEST — PRUEBAS BASADA EN RIESGO

Lista de escenarios de Condicion de la prueba / Evaluacion de riesgos
1D Tz Caso de prueba / Impacto Probabilidad Nivel de Nivel de Factorde | Observacion
Escenario a evaluar Control Confianza Riesgo
1 Flujo 1 Error operativo 5 2 1 4 12.0 Riesgo
extremo
2 Flujo 2 Error funcional 4 3 2 3 3.4 Riesgo
controlado

Nota. La figura muestra un ejemplo de uso de la matriz RBT para dos flujos de un

aplicativo. Fuente: Elaboracién propia.

Luego de que los equipos priorizaron el orden de las pruebas que iban a realizar de manera
automatizada, se procedia a disefiar los casos de prueba, y luego cada caso era redactado
siguiendo la sintaxis del lenguaje Gherkin. Finalmente, los casos de prueba eran
importados en el tablero del equipo dentro de 1a herramienta Jira Xray de forma individual

0 masiva.

Figura 9

Redaccion en Gherkin

Feature: bisgueda en google
Como usuario quiero buscar opciones en google para resolver mis dudas.

Scenario: bidsqueda de restaurantes
i n abrir la pagina de google en un navegador web

When se introduce la palabra de bisqueda "restaurantes”

Then se muestra el resultado de los restaurantes

And los resultados solo muestran los restaurantes de "Lima Metropolitana”™

But los resultados no incluyen a los distritos de "Ate"”, "Villa el Salvador™ y "Puente Piedra”

Nota. La figura muestra un ejemplo de cémo redactar un caso de prueba para realizar
busquedas en la Web de Google, siguiendo la sintaxis del lenguaje Gherkin. Fuente:

Elaboracion propia.
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Figura 10

Creacion de un caso de prueba en Jira Xray

Create Issue £ Configure Fields ~
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Tipode Test ~ Gherkin v

Scenario .

Nota. La figura muestra un ejemplo de como crear un caso de prueba en Jira Xray. Fuente:

Elaboracién propia.

C. Implementacion

Durante la etapa de implementacion, cada QE de los equipos fue responsable de
desarrollar los scripts de automatizacion de pruebas en base a los casos de pruebas
redactados en Gherkin. Adicionalmente, como parte del marco de trabajo de Testing
Continuo se desplegé un framework de automatizacion de pruebas que resumia métodos

en comun para realizar pruebas de aplicaciones Web, API y Mainframe.

El framework de automatizacién de pruebas se baso en las siguientes tecnologias:
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— Java: el cédigo se encuentra desarrollado en Java 8 y se expone como
dependencias para que los equipos lo puedan reutilizar en sus proyectos de
automatizacion.

— Maven: es un utilitario para proyectos Java que permite compilar, empaquetar y
ejecutar los proyectos.

— Cucumber: es una herramienta que permite implementar pruebas basdndose en
la metodologia Behaviour Driven Development (BDD) describiendo los casos de
pruebas en Gherkin, un lenguaje l6gico y facil de entender por todos los
stakeholders del proyecto.

— Serenity: es una libreria de cddigo abierta que permite escribir pruebas

automatizadas.

Figura 11

Framework de automatizacion de pruebas funcionales

{
Cucumber
(Gherkin)

Nota. La figura muestra la composicion de las tecnologias del framework de

automatizacién de pruebas que fue desplegado a los equipos de la Division de TI1. Fuente:

Elaboracién propia.
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D. Integracion

Finalmente, en la etapa de integracién, cada QE pudo ejecutar las pruebas de forma
automatizada y a demanda desde el orquestador Jenkins y al finalizar pudieron visualizar
los resultados en un reporte en la misma herramienta de Jenkins y las evidencias fueron

cargadas automaticamente en la herramienta de gestion de casos de pruebas Jira Xray.

Figura 12

Integracion de las pruebas con herramientas DevOps

" Orquestador 1 2 3 4

Obtiene seripts desde Ejecuta las pruebas en Entrega los resultados

el repositorio de cédigo Compila el proyecto un ambiente y evidencias al

0 Lanza la prueba repositorio de pruebas
desdeun

Qua Iity orquestador

Engineer

Nota. La figura muestra la propuesta de integraciéon de las pruebas automatizadas con
herramientas DevOps. El detalle de las herramientas se describe en el punto 3.2.5. Fuente:

Elaboracién propia.

3.2.4 Fundamentos utilizados

3.2.4.1 Desarrollo Agil - SCRUM

Es una metodologia de trabajo que prioriza la entrega de valor temprano y constante y
anticipa la necesidad de flexibilidad durante la etapa de desarrollo. Segtn los creadores

de SCRUM, podemos definir Scrum como:

“El marco de trabajo Scrum consiste en los Equipos Scrum y sus roles, eventos, artefactos
y reglas asociadas. Cada componente dentro del marco de trabajo sirve a un proposito

especifico y es esencial para el éxito de Scrum y para su uso.” (Schwaber & Sutherland,

2016)
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Figura 13

Marco de trabajo SCRUM

Download The Scrum Framework

Nota. La figura muestra el flujo del marco de trabajo de SCRUM, sus artefactos y
ceremonias. Fuente: (SCRUM ORG, 2020)

La metodologia SCRUM clasifica los roles en dos categorias:
Roles centrales

Son los roles principales e indispensables del proyecto y de quienes depende el éxito de

este.

— Product Owner:
— Scrum Master

—  Scrum Team
Roles no centrales

Son roles importantes ya que participan en decisiones claves del proyecto, pero el éxito

del proyecto no depende de su participacion.

— Stakeholders (clientes, usuarios)
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Figura 14

Roles en SCRUM
Scrum
Master
Product
Owner
c <€ >
ustomer
The Product Owner The Scrum Master
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The Cust r prioritized business work environment for
ety th T
provides his/er reqw]t_ements to the Scrum e Scrum Team
requirements to the oam, creates the
Product Owner. Voice of Prioritized Prqducl
the Backlog, and defines the
Cust
ustomer Acceptance Criteria. Scrum Team
< [
’:\ The Product Owner € > .
: delivers business The Scrum Team
! value to the demonstrates product
' Customer through increment to the Product
' Incremental Product Owner during the Sprint
' Releases Review Meeting. The Scrum Team
: creates the
e s s e r e e PR E e e En SRS R aanenannnse > Deliverables of the
Project

Nota. La figura muestra los roles definidos en SCRUM y cémo interactdan entre ellos.

Fuente: (Scrum Study, s.f.)

La metodologia brinda las siguientes ceremonias que deben tener los equipos:

— Sprint Planning
— Daily Meeting
— Sprint Review

— Sprint Retrospective

La metodologia brinda los siguientes artefactos de apoyo a los equipos:

— Product Backlog
— Sprint Backlog
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3.2.4.2 Testing Continuo

Es el proceso de poder ejecutar pruebas automatizadas como parte del ciclo de desarrollo
de software y asi obtener feedback temprano y reducir los riesgos, ademads, las pruebas

son automatizadas e integradas con la infraestructura DevOps.

“Son las pruebas que permiten lanzamientos mds rdpidos, de mayor calidad y reduce
costos al integrarse perfectamente con el proceso de entrega continua para identificar y
abordar los riesgos en todas las etapas de desarrollo minimizando riesgos comerciales y

el impacto a los clientes”. (Platz, n.d.)

“Las evaluaciones de Testing Continuo se ejecutan de manera continua en cada cambio
incremental del producto utilizando un ambiente equivalente al productivo para cada
etapa del pipeline DevOps desde el inicio, pasando por Integracién Continua hasta

Entrega y Despliegue Continuo.” (DevOps Institute)

Figura 15

Estrategia de pruebas Testing Continuo

Reject Reject Reject Reject Reject
Access Access Access Access Access

Artifacts Artifacts Artifacts Artifacts Artifacts

Continuous Integration (Cl) Pipeline Continuous Delivery / Deployment (CD)

Qperate

CT Tenets: Shift-Left, Fail Early, Fail Often, Test Fast, Relevance

Nota. La figura muestra la estrategia de pruebas de Testing Continuo dentro del flujo
DevOps, en donde los artefactos de cada etapa son evaluados para continuar o no. Fuente:

(DevOps Institute)
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Conceptos de Testing Continuo:

Como parte de la definicién de Testing Continuo, se introducen los conceptos que se

detallan a continuacidn.

Figura 16

Conceptos Testing Continuo

Infraestrutura Procesos: Pre-Flight, Pruebas
DevOps ClyCD automatizadas

Entorno de pruebas
Etapas multiples equivalente a
produccion

Alcance DevOps
End-to-End

Nota. La figura detalla los conceptos que se abarcan dentro de Testing Continuo segtn el

Instituto DevOps. Fuente: Elaboracién propia.

— Infraestructura DevOps

La infraestructura DevOps hace referencia a que se deben contar con diferentes
componentes del tipo hardware, software, herramientas, cloud, data, y otros, que
soporten todas las etapas del proceso SDLC, desde el andlisis, integracion,
construccion, entrega, hasta el despliegue; y a su vez estos procesos se encuentren
conectados, y gestionados bajo controles de seguridad y sean monitoreados de manera

constante.
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Figura 17

Arquitectura DevOps

FLWOS CONECTADOS

ETAPAS DEL PROCESO

COMPONENTES {5}:?-\-}

(hardware, software, herramisntaz)

Nota. La figura detalla en qué se basa la infraestructura DevOps segin el Instituto

DevOps. Fuente: Elaboracién propia.

— Procesos: Pre-Flight, Continuous Integration (CI), Continuous Delivery
(CD)

El Pre-Flight Testing se refiere a la evaluacion del disefio y codigo de software en
etapas previas del disefio y construccién de un aplicativo y antes de realizar la

integracion con un pipeline DevOps de CI y CD.

— Automatizacion de pruebas

Las pruebas en Testing Continuo son automatizadas de tal manera que se puedan

ejecutar rdpidamente.

— Miuiltiples etapas

Testing Continuo no es una fase del ciclo de desarrollo de software, por el contrario,

se implementa en todas las etapas del pipeline de DevOps
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— Ambiente de pruebas equivalente a produccion

Se refiere a tener un ambiente valido que sea equivalente al ambiente productivo y
sea resultado de la combinacién de los siguientes factores: casos de uso (tipos de
usuarios y flujos), entorno (condiciones externas), sistemas (versiones de sistemas
operativos y otros servicios y/o programas) y configuraciones (data, topologia), y en

el cual se ejecuten las pruebas.

— Alcance DevOps end to end

“En DevOps, las pruebas se integran de manera horizontal en cada etapa del pipeline
end-to-end, y de manera vertical en todas las capas de la herramienta de entrega

continua e infraestructura.” (Hornbeek, 2018)

Figura 18

End-to-End DevOps Testing

Monitoring and Management Environment
EDEDED EIIOED -

Orchestrated, Automated Processes

Elastic Production Infrastructure

Nota. La figura muestra un ejemplo de las etapas de un pipeline end-to-end, en donde

Testing participa en cada una de ellas. Fuente: (Hornbeek, 2018).

Testing Continuo se basa en cinco principios que resaltan las mejores pricticas para

realizar DevOps Testing.
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Shift Left: es un principio que indica que las pruebas se deben realizar
desplazandose hacia la izquierda en etapas tempranas de desarrollo.

Fail Early: es un principio que indica que mientras mas temprano ocurra un error,
mds temprano se podrd aprender del mismo y por ende desarrollar una solucién
tan pronto sea posible.

Fail Often: acompaiia al principio anterior y afiade la habilidad de reponerse
cuantas veces Ocurra un error.

Test Fast: es un principio que indica que se deben programar las pruebas para
que se puedan ejecutar en ciclos rapidos.

Relevance: el ultimo principio resalta en enfoque en las pruebas y resultados mas

importantes.
Figura 19
Shift Left Testing
85% 640 X
Percentage = % Defect injection
of defects 40 X
introduced - Costio repair defec
—
10 X
1% 4 X F .
Coding Unit Test Functional System Release
Test Test

Nota. La figura muestra el principio de Shift Left y como mientras las pruebas se

desplacen mads hacia la izquierda, mds temprano se encontrardn defectos y el costo por

resolverlos serd mds econdmico que en etapas avanzadas a la derecha. Fuente: (Jones,

2008)
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3.2.5 Implementacion de las areas, procesos, sistemas y buenas practicas

Para llevar a cabo la implementacién del proyecto se siguieron las siguientes tareas:

Definicién de la arquitectura para la ejecucion de pruebas dentro de la herramienta
orquestador de automatizaciones.

Configuracion de los nuevos ejecutores definidos en la arquitectura para las
pruebas automatizadas.

Disefio y desarrollo de imdgenes Docker para la ejecucion de pruebas.

Disefio y desarrollo de scripts para la ejecucion de pruebas automatizadas desde
el orquestador.

Definicién de lineamientos para el uso de un repositorio de casos de pruebas
automatizados.

Definicién de lineamientos para el uso de un repositorio de scripts automatizados.
Definicién de un perfilado para que cada QE pueda acceder a las diferentes
herramientas con los permisos correspondientes.

Elaboracion de la documentacion del Modelo Operativo dentro del repositorio de
documentos para su uso publico.

Seguimiento y monitoreo a las aplicaciones que participaron de la adopcién del

nuevo marco de trabajo de Testing.

La siguiente lista describe las historias de usuario priorizadas en el Product Backlog para

el proyecto y agrupadas por épicas que luego fueron divididas en historias y tareas mas

especificas dado la magnitud de cada una.

Tabla 5

Product Backlog del proyecto priorizado por el Product Owner

Epica ID Historia

Implementacion SQTC-1 Definir la arquitectura

de SQTC-2 Solicitar el aprovisionamiento de Ila
arquitectura
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infraestructura SQTC-3
DevOps

Habilitar comunicacién con herramientas

DevOps

SQTC-4

SQTC-5

SQTC-6

Configurar el nodo Linux de Jenkins para
Testing
Configurar el nodo Windows de Jenkins para
Testing
Habilitar la comunicacién con ambientes para

pruebas

Integracion con SQTC-7

Definir el perfilado para el uso de

herramientas DevOps

Analizar y disefar una libreria para ejecutar

pruebas automatizadas

Implementar imagenes Docker para ejecutar

pruebas automatizadas.

Implementar libreria para ejecutar pruebas

automatizadas

herramientas

DevOps SQTC-8
SQTC-9
SQTC-10
SQTC-11
SQTC-12

Adopcion de SQTC-13

Desplegar imdgenes Docker
Desplegar libreria para ejecutar pruebas
automatizadas

Elaborar el modelo operativo

Testing SQTC-14

Desplegar el modelo operativo

Continuo SQTC-15

Realizar pilotos de adopcién con los equipos.

Nota. La tabla lista las historias de usuario definidas para el proyecto, priorizadas por el

Product Owner del proyecto y agrupadas por épicas. Fuente: Elaboracién propia.

Cada una de las historias de usuario (HU) fueron desglosadas y detalladas en el tablero

del equipo dentro de Jira y trabajadas segun la priorizacion definida en cada sprint del

proyecto.
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Tabla 6

HU: SQTC-1 - Definir la arquitectura

ID SQTC-1
Resumen Definir la arquitectura
Descripcion Definir la arquitectura para la integracién de las pruebas con

las herramientas DevOps y la ejecucion de las pruebas de

pruebas automatizadas.

Criterios de

Diagrama de la arquitectura de la infraestructura y de redes

aceptacion aprobado por Seguridad y Arquitectura de la entidad
financiera.

Epica Implementacion de infraestructura DevOps

Release Infraestructura DevOps

Estimacion 5

Nota. Detalle de la HU para definir la arquitectura. Fuente: Elaboracion propia.

Tabla 7

HU: SQTC-2 - Solicitar aprovisionamiento de la arquitectura

ID SQTC-2
Resumen Solicitar el aprovisionamiento de la arquitectura
Descripcion Solicitar los nuevos recursos identificados en la

arquitectura.

Criterios de

Nuevos servidores aprovisionados.

aceptacion

Epica Implementacion de infraestructura DevOps
Release Infraestructura DevOps

Estimacion 2

Nota. Detalle de la HU para solicitar el aprovisionamiento de la nueva arquitectura.

Fuente: Elaboracién propia.
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Tabla 8

HU: SQTC-3 - Habilitar comunicacion con herramientas DevOps

ID SQTC-3
Resumen Habilitar comunicacién con herramientas DevOps
Descripcion Habilitar 1a comunicacién entre los nuevos servidores y las

otras herramientas DevOps para la integracion.

Criterios de Nuevos servidores con comunicacién con las herramientas
aceptacion DevOps

Epica Implementacién de infraestructura DevOps

Release Infraestructura DevOps

Estimacion 3

Nota. Detalle de la HU para habilitar la comunicacién con las herramientas DevOps.

Fuente: Elaboracién propia.

Tabla 9
HU: SQTC-4 - Configurar nodo Linux

ID SQTC-4
Resumen Configurar el nodo Linux de Jenkins para Testing
Descripcion Instalar y configurar los utilitarios y servicios en el servidor

Linux, y configurar el servidor como nodo de Jenkins para

la ejecucién de pruebas automatizadas.

Criterios de Servidor configurado en Jenkins.
aceptacion

Epica Implementacion de infraestructura DevOps
Release Jenkins Testing

Estimacion 5

Nota. Detalle de la HU para configurar el nuevo nodo Linux de Jenkins para Testing.

Fuente: Elaboracién propia.
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Tabla 10

HU: SQTC-5 - Configurar nodo Windows

ID SQTC-5
Resumen Configurar el nodo Windows de Jenkins para Testing
Descripcion Instalar y configurar los utilitarios en el servidor Windows

y configurar el servidor como esclavo de Jenkins.

Criterios de

Servidor configurado en Jenkins.

aceptacion

Epica Implementacién de infraestructura DevOps
Release Jenkins Testing

Estimacion 5

Nota. Detalle de la HU para configurar el nuevo nodo Windows de Jenkins para Testing.

Fuente: Elaboracién propia.

Tabla 11

HU: SQTC-6 - Habilitar comunicacion con ambiente pruebas

ID SQTC-6
Resumen Habilitar la comunicaciéon con ambientes para pruebas
Descripcion Habilitar la comunicacién entre los nuevos servidores con

las aplicaciones que van a ser probadas de manera

automatizada.

Criterios de

Servidores con comunicacién con los ambientes de pruebas

aceptacion de los equipos (desarrollo y certificacion).
Epica Implementacion de infraestructura DevOps
Release Jenkins Testing

Estimacion 3

Nota. Detalle de la HU para habilitar la comunicacién con los aplicativos que participan

de las pruebas. Fuente: Elaboracion propia.
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Tabla 12
HU: SQTC-7 - Definir perfilado

ID SQTC-7
Resumen Definir el perfilado para el uso de herramientas DevOps
Descripcion Definir los roles y permisos para que los QE puedan utilizar

las herramientas DevOps.

Criterios de Perfilado para que los QE utilicen las herramientas DevOps,
aceptacion aprobado por Seguridad.

Epica Integracién con herramientas DevOps

Release Perfilado Herramientas Testing

Estimacion 2

Nota. Detalle de la HU para definir el perfilado de las herramientas DevOps en Testing.

Fuente: Elaboracién propia.

Tabla 13

HU: SQTC-8 - Analizar y diseiiar libreria ejecucion pruebas

ID SQTC-8

Resumen Analizar y disefiar una libreria para ejecutar pruebas
automatizadas

Descripcion Realizar el andlisis y disefio de una libreria para ejecutar

pruebas automatizadas.

Criterios de Disefio de una libreria para ejecutar pruebas automatizadas
aceptacion desde Jenkins.

Epica Integracién con herramientas DevOps

Release Pruebas Automatizadas

Estimacion 5

Nota. Detalle de la HU para analizar y disefiar una libreria para la ejecucion de pruebas

automatizadas. Fuente: Elaboracién propia.
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Tabla 14

HU: SQTC-9 - Implementar imdgenes Docker

ID SQTC-9

Resumen Implementar imagenes Docker para ejecutar pruebas
automatizadas.

Descripcion Elaborar el cédigo de las imagenes Docker definidas en el

andlisis y disefio.

Criterios de Desarrollo de imagenes Docker para compilar aplicaciones
aceptacion Java y ejecutar pruebas automatizadas de APIs y

aplicaciones Web en el navegador Chrome.

Epica Integracion con herramientas DevOps
Release Pruebas Automatizadas
Estimacion 5

Nota. Detalle de la HU para implementar imdgenes Docker. Fuente: Elaboracién propia.

Tabla 15

HU: SQTC-10 - Implementar libreria para ejecutar pruebas

ID SQTC-10
Resumen Implementar libreria para ejecutar pruebas automatizadas
Descripcion Elaborar el c6digo fuente de la libreria para ejecutar pruebas

automatizadas desde Jenkins.

Criterios de Desarrollo de una libreria publica en Groovy para ejecutar
aceptacion pruebas automatizadas desde

Epica Integracién con herramientas DevOps

Release Pruebas Automatizadas

Estimacion 5

Nota. Detalle de la HU para implementar una libreria para la ejecucién de pruebas

automatizadas. Fuente: Elaboracién propia.
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Tabla 16

HU: SQTC-11 - Desplegar imdgenes Docker

ID SQTC-11
Resumen Desplegar imagenes Docker
Descripcion Realizar el despliegue en produccion de las imégenes

Docker.

Criterios de

Imagenes Docker desplegadas en la rama de trabajo

aceptacion protegida “master” y cargadas en el repositorio de imagenes
Azure Container Registry (ACR).

Epica Integracién con herramientas DevOps

Release Pruebas Automatizadas

Estimacion 3

Nota. Detalle de la HU para desplegar en produccion las imagenes Docker. Fuente:

Elaboracion propia.

Tabla 17

HU: SQTC-12 - Desplegar libreria para ejecutar pruebas

ID SQTC-12
Resumen Desplegar libreria para ejecutar pruebas automatizadas
Descripcion Realizar el despliegue en producciéon de la libreria para

ejecutar pruebas automatizadas.

Criterios de

Libreria de Testing desplegada en la rama de trabajo

aceptacion protegida “master”.

Epica Integracién con herramientas DevOps
Release Pruebas Automatizadas

Estimacion 3

Nota. Detalle de la HU para desplegar en produccién la libreria para la ejecucién de

pruebas. Fuente: Elaboracion propia.
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Tabla 18
HU: SQTC-13 - Elaborar Modelo Operativo

ID SQTC-13
Resumen Elaborar el modelo operativo
Descripcion Documentar los lineamientos, buenas practicas, requisitos,

roles y procedimientos definidos para adoptar el marco de

trabajo de Testing Continuo.

Criterios de Lineamientos y buenas practicas documentadas en un
aceptacion espacio publico de Confluence.

Epica Adopcién de Testing Continuo

Release Modelo Operativo

Estimacion 5

Nota. Detalle de la HU para elaborar el modelo operativo. Fuente: Elaboracién propia.

Tabla 19

HU: SQTC-14 - Desplegar Modelo Operativo

ID SQTC-14
Resumen Desplegar el modelo operativo
Descripcion Desplegar el modelo operativo a través de los diferentes

canales internos de la entidad financiera para que sea visible

por los equipos.

Criterios de Modelo operativo desplegado a través de comunicados por
aceptacion correos y WorkPlace a los equipos.

Epica Adopcién de Testing Continuo

Release Modelo Operativo

Estimacion 3

Nota. Detalle de la HU para desplegar el modelo operativo con los equipos internos de la

entidad financiera. Fuente: Elaboracién propia.
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Tabla 20

HU: SQTC-15 - Realizar pilotos de adopcion

ID SQTC-15

Resumen Realizar pilotos de adopcion con los equipos.

Descripcion Realizar un seguimiento a los equipos mientras realizan la
adopcion del nuevo marco de trabajo y medir los resultados.

Criterios de Resultados de las pruebas realizadas por los equipos

aceptacion siguiendo el modelo operativo desplegado.

Epica Adopcién de Testing Continuo

Release Adopcién

Estimacion 5

Nota. Detalle de la HU paré realizar el piloto con los equipos. Fuente: Elaboracion propia.

Las herramientas utilizadas para el proyecto fueron las siguientes:

Confluence: herramienta para compartir todo tipo de informacién dentro de la
entidad financiera, relacionada a lineamientos, estdndares, herramientas y
procesos. Dentro de Confluence se public6 el modelo operativo de manera publica
para la adopcidn de Testing Continuo en las aplicaciones de la entidad financiera.
Artifactory: herramienta que sirve como repositorio oficial de artefactos,
contiene releases desarrollados dentro de la empresa y dependencias externas para
que sean utilizados por los equipos en sus proyectos. La libreria e imigenes
Docker desarrollados fueron desplegados en Artifactory.

Bitbucket: herramienta que se utiliza como repositorio oficial de fuentes dentro
de la entidad financiera. En Bitbucket se almacenaron los scripts de
automatizacion de pruebas de los equipos.

Jira: herramienta oficial dentro de la entidad financiera para la gestiéon de
proyectos y permite realizar seguimientos a las actividades de los equipos en cada
sprint y los pases a produccion.

Jira Xray: Plugin de Jira que permite la gestién de pruebas. Estéd extension le dio
la capacidad a Jira de comportarse como el repositorio de casos de pruebas

automatizadas.
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— Jenkins: herramienta estandarizada dentro de la entidad financiera como
orquestador de las automatizaciones. A través de Jenkins es como se ejecutaron

las pruebas automatizadas.

Las tecnologias utilizadas para el proyecto fueron las siguientes:

— Docker: es un software que permite automatizar el despliegue de aplicaciones
dentro de contenedores y gestionarlos. Para el proyecto, se utilizé Docker para la
ejecucion de pruebas automatizadas dentro de contenedores en Jenkins.

— Groovy: es un lenguaje de programacién orientado a objetos desarrollado sobre
la plataforma Java que permite desarrollar scripts de automatizacion.

— Ansible: es un software que permite automatizar la configuracién de servidores,
despliegue y gestion de aplicaciones. Durante el proyecto fue utilizado para la
configuracion de los servidores de Jenkins aprovisionados exclusivamente para
las automatizaciones de Testing.

— Cucumber: es una herramienta que permite implementar pruebas basandose en
la metodologia Behaviour Driven Development (BDD) describiendo los casos de
pruebas en un lenguaje 16gico y facil de entender por todos los stakeholders.

— Serenity: es una libreria de cdédigo abierta que permite escribir pruebas
automatizadas.

— Emulador x3270: Emulador de IBM que permite simular el comportamiento de

un sistema core bancario.

3.2.5.1 Implementacion de infraestructura DevOps
Definicion de la arquitectura

Dado que la entidad financiera ya contaba con una suite de herramientas, se definid
agregar dos servidores exclusivos para realizar pruebas automatizadas y asi los pipelines
de Testing no compitan por recursos con los pipelines de despliegue y poder tener un

mejor control de la gestién de los recursos de estos servidores exclusivos.
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Figura 20

Diagrama de arquitectura Jenkins

Load Balancer
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Jenkins
Slave
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Servidor Linux
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Jenkins
Slave

VM
Jenkins
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Nota. La figura detalla la arquitectura definida para el uso de Jenkins con Testing. Fuente:

Elaboracién propia.

Los componentes nuevos se definieron para cubrir las siguientes necesidades:

Servidor Linux: Mdquina virtual de Azure que se conectdé como un nodo de
Jenkins a través del puerto 22 y funcioné como soporte para la ejecucion de
pruebas de aplicaciones Web y APIs sobre contenedores Docker.

Servidor Windows: Mdquina virtual On Premise que se conecté como un nodo

de Jenkins a través del puerto 5555 y permitié la ejecucién de pruebas de
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aplicaciones Mainframe, directamente sobre el emulador x3270 instalado en el
mismo servidor
— Load Balancer: Recurso de Azure para la comunicacién con Web Apps desde el

servidor Linux configurado como nodo de Jenkins.

Los siguientes diagramas grafican la arquitectura de redes requerida para la comunicacién
entre las herramientas DevOps y las aplicaciones que participaron de la ejecucioén de

pruebas automatizadas.

Figura 21

Diagrama de redes - Herramientas DevOps

https: 443

IP PUBLICA FIJA

«—HTTPS 443—— Load Bélancer
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REGISTRY (ACR) i

' Jenkms
: Slave

Jenkms
Slave

Servrdor Linux : Servndor W'ndowsf

M—HTTPSB080—] = feregpreeememsnsd e '

SSH22 TCP 5555
L J

[«—HTTPS 8081—] ; . Nuevo

,---------_

e HTTPS 443

Nota. La figura detalla cémo los servidores de Jenkins se conectan con las otras

herramientas DevOps. Fuente: Elaboracién propia.
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Componentes:

— Bitbucket
Repositorio oficial de las fuentes que contienen los scripts automatizados de
pruebas y que son descargados al momento de ejecutar el pipeline de Testing
desde Jenkins a través del puerto 8080.

— Jira Xray
Repositorio oficial para almacenar los casos de pruebas, gestionar el plan de
pruebas e importar los resultados de las pruebas. Al finalizar la ejecucion de las
pruebas, los resultados y las evidencias fueron importados a través del API de Jira
Xray por el puerto 443 desde Jenkins.

— Artifactory
Repositorio oficial de artefactos que se utilizan durante la ejecucién de las
pruebas. Al ejecutar el pipeline de Testing, durante la compilacién del proyecto,
las dependencias indicadas en el pom.xml son descargadas desde el repositorio de
Artifactory.

— Azure Docker Registry
Repositorio de las imdgenes Docker que se utilizan durante la ejecucién de las
pruebas. Al ejecutar el pipeline de Testing, las imdgenes Docker son descargadas
desde el ACR accediendo con un usuario y token que cuente con los permisos de

descarga.

Para realizar las pruebas de los aplicativos API y Web desde Jenkins se estableci la
comunicacion por el puerto seguro 443 hacia cada uno de estos aplicativos. Y para el caso
de los aplicativos mainframe, la comunicacion se establecié desde el servidor Windows
dado que se encontraban en un segmento de red distinto a los servidores de Azure.
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Figura 22

Diagrama redes — Aplicativos
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Nota. La figura detalla como las aplicaciones del tipo API, Web y Mainframe se conectan

con los esclavos de Jenkins. Fuente: Elaboracion propia.

Implementacion de la arquitectura

Luego de haber definido los componentes de la arquitectura y la comunicacion necesaria
entre ellos con la aprobacién de Arquitectura y Seguridad, se proyecté que tendriamos
una carga de hasta 4 aplicativos realizando pruebas en simultaneo para el caso de APIs y
Web en el servidor Linux, y hasta 2 aplicativos mainframe en simultaneo en el servidor

Windows.

Para poder cubrir esta necesidad de infraestructura, se definieron que los servidores
deberian cumplir con las siguientes capacidades minimas para soportar la carga de trabajo
estimada y de ser necesario se realizaria un incremento luego de iniciar la operativa con

los equipos.
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Tabla 21

Infraestructura nueva solicitada

Recurso Tipo Sistema Operativo Descripcion

Virtual Machine Cloud RHEL 7.8 1 D4s v4 (4 vCPUs,

Linux 16 GB RAM) x 730
Hours; Linux — Red
Hat Enterprise
Linux

Virtual Machine  On Premise Windows  Server CPU 8

Windows 2019 RAM 16 GB RAM

Load Balancer Cloud - Standard Tier: 5

Rules, 3,000 GB

Data Processed

Nota. La tabla describe los recursos solicitados para implementar la arquitectura definida

en Jenkins. Fuente: Elaboracion propia.

El presupuesto para los recursos de Tipo Cloud, fueron estimados en base a la calculadora
del Portal de Azure, mientras que los recursos On Premise se estimaron en base a la

calculadora interna de la entidad financiera.

Cada recurso fue llevado a un comité para sustentar el presupuesto requerido y la
necesidad de cada uno y luego de la aprobacién, se registraron las solicitudes de

aprovisionamiento.

Luego de la confirmacién del aprovisionamiento de los recursos, se procedi6 a configurar
internamente cada uno de ellos para que cumplan su funcién de acuerdo con la

arquitectura definida.

Load Balancer: Se configuré como tnico Backend Pool al servidor Linux Azure por el

puerto 443.
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Servidor Linux: la configuracién de este servidor se realizé de manera automatizada a

través de un script de Ansible que incluyo las siguientes tareas:

— Instalacion de utilitarios base Linux.

— Creacioén de carpetas conforme la estructura de trabajo definido para Jenkins.

— Configuracién de los niveles de permisos de las carpetas de Jenkins con el usuario
y grupo de usuario definido como administrador para esta herramienta.

— Instalacién y configuracién de Java.

— Instalacién y configuracién de Maven.

— Instalacién y configuracién de GIT.

— Instalacién y configuracién de Docker como servicio dentro del servidor.

Servidor Windows: la configuracion de este servidor se realiz6 de manera manual y se

ejecutaron las siguientes tareas:

— Configuracion del usuario administrador de Jenkins dentro del servidor.

— Creacion de carpetas de acuerdo con la estructura definida para Jenkins.

— Instalacién y configuracion de Java.

— Instalacién y configuracion de los certificados internos de la entidad financiero en
el Cacerts de Java.

— Instalacion y configuracion de Maven.

— Instalacién y configuracién de GIT.

— Instalacién y configuracién del emulador x3270.

Finalmente, cada servidor fue configurado desde la vista de administrador de la
herramienta Jenkins y conectado como nodos con la restriccion de que solo se puedan
ejecutar pipelines de Testing en ellos.

Dada las caracteristicas del servidor Linux, fue configurado con 4 ejecutores, mientras

que el servidor Windows fue configurado con 2 ejecutores para atender las peticiones en
paralelo.
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Figura 23

Servidores Jenkins configurados

=  servidor-Inx-jenkins-tc-slave
1 Inactivo
2 Inactivo
3 Inactivo

4 Inactivo
= servidor-win-jenkins-tc-slave
1 Inactivo

2 Inactivo

Nota. La figura muestra los servidores conectados a Jenkins luego de haber sido

configurados. Fuente: Elaboracion propia.

3.2.5.2 Integracion con herramientas DevOps
Definicion de perfilado

Se definieron perfiles por cada herramienta con diferentes niveles de permisos,
mantenimiento los lineamientos de seguridad, de acuerdo con las actividades que los QE

necesitaron realizar en cada una de ellas.

Para el caso de Jira Xray, al ser el repositorio oficial de casos de pruebas, se vio la
necesidad de que los QE cuenten con permisos avanzados para gestionar las pruebas: Por
lo cual se otorgaron permisos de escritura para gestionar todo tipo de issue dentro de Jira,
por ejemplo, crear, editar, eliminar, importar y exportar; y visualizar reportes. Todos los
permisos otorgados estaban limitados solo al tablero del equipo al cual perteneci6 el QE,

por ende, no podian ver reportes o pruebas de otros equipos.
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Figura 24
Perfilado Jira Xray

JIRA XRAY

PERFIL PERMISO

Gestionar issues (crear, editar: Test, Test Set, Test Execution, Test
Plan)

Exportar e importar issues

Cargar evidencias de los resultados de las pruebas

QE/ Chapter Leader QE

Nota. La figura muestra el detalle de los permisos establecido para el uso de Jira Xray por
los QE y Chapter Leader QE dentro de los tableros del equipo al cual pertenecian. Fuente:

Elaboracién propia.

En el caso de Bitbucket, se restringieron los permisos para que los QE puedan acceder
solo a los repositorios de scripts de pruebas que se encontraban dentro del proyecto de
Bitbucket del equipo, con un perfil similar al de un desarrollador: Adicionalmente, se
definié que los Chapter Leader QE cumplirian con el rol de revisor de scripts y brindar

su conformidad y aprobar los PR para realizar pruebas automatizadas en el ambiente de

certificacion.
Figura 25
Perfilado Bitbucket
BITBUCKET
PERFIL PERMISO
Crear, eliminar y escribir sobre ramas de trabajo del tipo
QE “featura”.
Solicitar aprobacion de Pull Request (PR)
Chapter Leader QE Aprobar PR

Nota. La figura muestra el detalle de los permisos definidos para el uso de Bitbucket por

los QE y Chapter Leader QE. Fuente: Elaboracién propia.
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Para el caso de Jenkins, se definieron permisos diferenciados por cada entorno de pruebas,
en donde se brindaron mayores permisos para el entorno de desarrollo, mientras que en
el entorno de certificaciéon solo de otorgaron permisos de ejecucion dado que era un

ambiente controlado.

Figura 26:
Perfilado Jenkins
JENKINS
ENTORNO PERFIL PEREMISO
Configurar Jobs
Desarrollo QE/ Chapter Configurar credenciales
Leader QE Ejecutar Jobs
Certificacion Ejecutar Jobs

Nota. La figura muestra el detalle de los permisos definidos para el uso de Jenkins por los

QE y Chapter Leader QE. Fuente: Elaboracién propia.

Andlisis y disefio de libreria para ejecutar pruebas

Para poder ejecutar las pruebas automatizadas desde Jenkins se defini6 una libreria

compartida de Testing que los equipos puedan utilizar en sus pruebas.

La libreria compartida sigui6 las siguientes especificaciones:

- Desarrollada en Groovy.

- Permiti6 la ejecucion de pruebas del tipo API desde Jenkins.

- Permiti6 la ejecucion de pruebas de aplicaciones Web sobre el navegador Chrome en
las versiones 96, 97 y 98 desde Jenkins.

- Parala ejecucion recibié como parametros de entrada el TAG de la prueba a ejecutar,
el tipo de prueba.

- Las contrasefas que se utilizaban durante la ejecucion se obtuvieron de la boveda de
secretos de la entidad financiera: Hashicorp Vault.

- Lalibreria podia ser ejecutada desde el folder de Jenkins de todos los aplicativos.
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Figura 27

Diserio libreria ejecucion pruebas

BaseTest

void prepare()

void build()
Docker Image
Base extends
Docker Image FunctionalTest Utils

API
id sendEmail
void executeTest(String tag, String type) void sendemail()

Docker Image
Chrome

<<interfacex>

¢ ¢ @

Testinterface

void executeTest(String tag, String type)

Nota. La figura muestra el disefio de las clases definidas para la libreria de Testing y las
imégenes Dockers identificadas para la compilacion y ejecucion de las pruebas. Fuente:

Elaboracién propia.

Como resultado del diseiio se definieron 4 clases para la ejecuciéon de pruebas

automatizadas:

— BaseTest: Clase base que contuvo métodos en comin para compilar el proyecto,
preparar el espacio de trabajo y realizar validaciones minimas necesarias para la
ejecucion de pruebas.

— TestInterface: Interface con los métodos para ejecutar pruebas.

— FunctionalTest: Clase que implementé los métodos definidos en la interface
TestInterface.

— Utils: Clase con métodos utilitarios como el envio de correo para las notificaciones.
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Adicionalmente se definieron 3 imdgenes Docker para la ejecucién de las pruebas:

— Imagen Docker Base: Imagen basada en Ubuntu con Java y Maven para compilar el
proyecto de Testing.

— Imagen Docker API: Imagen basada en Ubuntu con Java y Maven para la ejecucién
del proyecto de Testing con pruebas de APIs.

— Imagen Docker Chrome: Imagen basada en Ubuntu con Java y Maven y el driver

de Chrome para la ejecucion del proyecto de Testing con pruebas de Web.

Implementacion de libreria para ejecutar pruebas

La libreria fue desarrollada en Groovy y el método principal para ejecutar las pruebas del
tipo Web y API, iniciaba un contenedor Docker y ejecutaba las pruebas dentro del
contenedor con comandos Maven. Mientras que el método para ejecutar pruebas del tipo

Mainframe utilizaba comandos batch de Windows para iniciar el emulador x3270.

Figura 28

Libreria Ejecucion Pruebas Automatizadas

this.script.steps.sh "echo 'Executing TAG: ${tag}'"

this.script.steps.sh """docker run --network host --cpus 2 --name 'C_TESTING' --rm

-v /maven/repository:/usr/.m2/repository

-v /java/jdk/jre/lib/security/cacerts:/usr/lib/jvm/jdk/jre/lib/security/cacerts

-v '${script.env.WORKSPACE}:/project/data' -w /project/data acr.azurecr.io/chrome_v96:1.9.8

mvn clean verify -Dcucumber.filter.tags=\"${tag}\ -Dweb.custom.driverPath=/etc/selenium/browser_driver
-Dweb.browser.headless=true -Dweb.custom.driverPath.absolute=true """

Nota. La figura muestra un ejemplo del método principal para ejecutar pruebas desde la

libreria de Testing. Fuente: Elaboracion propia.

Al finalizar el desarrollo y obtener el conforme tras la revision de pares con el Lider
Técnico, se realiz6 el despliegue en produccion para que la libreria esté disponible para

todos los equipos, lo cual consistié en promover los cambios en el repositorio desde la
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rama de trabajo “develop” hacia la rama protegida “master” e importar el artefacto en

Artifactory.

Una vez realizado el despliegue, la libreria fue configurada desde la pestafia administrador
de Jenkins como libreria compartida para que sea reutilizada en los pipelines de Testing

de los equipos.

Figura 29

Configuracion libreria Jenkins

Library
el testing-library

Tt ve H I
Default version e

Load implicitly (]
Allow default version to be overridden M

Include @Library changes in job recent changes

Nota. La figura muestra un ejemplo de la configuracion de libreria de Testing en Jenkins.

Fuente: Elaboracién propia.

De la misma manera, la rama de trabajo del repositorio, que contenia el codigo fuente de
los Docker Files, fue promovida a la rama protegida “master” y las imdgenes Docker
fueron construidas y desplegadas en el repositorio Azure Docker Registry para que

puedan ser utilizadas por los equipos durante la ejecucion de sus pruebas.

Finalmente se elaboré un proyecto ejemplo que fue desplegado como guia para que los
equipos lo reutilicen durante la adopciéon del marco de trabajo. El proyecto ejemplo
contenia un pipeline del tipo declarativo con los métodos para utilizar la libreria

compartida de Testing. Y también se habilité una plantilla en Jenkins.
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Figura 30

Ejemplo uso libreria Testing

@Library('testing-library"')
import library.FunctionalTest
def testing = new FunctionalTest(this)
try {
node {
stage("Preparation”) {
checkout scm
testing.prepare()
}
stage("Build") {
testing.build()
}
stage("Test") {
testing.executeTest("@LOGIN", "web")

}
} catch (Exception e) {

node {
throw e

Nota. La figura muestra un ejemplo del pipeline de Testing importando la libreria
compartida desarrollada que los equipos usaron en sus proyectos. Fuente: Elaboracion

propia.

3.2.5.3 Adopcion de Testing Continuo
Elaboracion y despliegue de Modelo Operativo

Para que los equipos pudieran utilizar las herramientas se definieron lineamientos y
buenas pricticas que acompaiaron al perfilado definido en el punto 3.2.5.2, los cuales
fueron publicados en Confluence y compartidos a través de comunicados por los canales

internos de la Division de T1.
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Jira Xray

Al ser Jira Xray un complemento de la herramienta Jira, el primer lineamiento fue que
todo equipo debid contar con un tablero en esta herramienta. Los equipos que utilizaban
metodologia de trabajo cascada crearon tableros del tipo Kanban, mientras que los
equipos agiles, ya contaban con tableros del tipo Scrum. Dentro del proyecto de Jira, se

visualizaba el repositorio de pruebas, el cual sigui6 la siguiente estructura de carpetas:

Figura 31

Estructura proyectos Jira Xray

Test Repository

All (44)
Orphans

Test Repository
Login
Mensajes de Error
Mensajes Exito

Regresion

Nota. La figura muestra la estructura de proyectos dentro del repositorio Jira Xray.

Fuente: Elaboracién propia.

En donde:

— Dentro del repositorio, se cred una carpeta por cada funcionalidad de la aplicacién y
dentro subcarpetas por cada escenario de prueba a cubrir.

— La descripcion del escenario de pruebas era redactada en el lenguaje Gherkin.
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— Al momento de crear los issues en Jira, cada issue del tipo Test era agrupado en un
issue del tipo Test Set, el cual equivalia a una funcionalidad del aplicativo.

— De acuerdo con la estrategia de pruebas definida por el QE, se creaban Test Execution
con las pruebas a realizar en cada ciclo de pruebas.

— El Text Execution debia existir previamente a la ejecucion de la prueba para tener la

trazabilidad desde la ejecucion hasta la entrega de los resultados en Jira Xray.

Bitbucket

Para el caso de Bitbucket, se defini6 que los repositorios de scripts de automatizacién de
pruebas se crearian dentro del proyecto de la aplicacién que ya contenia los otros
repositorios de desarrollo Y dentro del proyecto de Bitbucket, se sigui6 la siguiente

estructura para los repositorios de pruebas:

Figura 32

Estructura proyectos Bitbucket

Repositories

_—
( ) Q Filter repositories by name

Name

mi-aplicacion-testing

Mi Aplicacion
moduloA-testing
ACTIONS moduloB-testing

NAVIGATION

/s Repositories

Nota. La figura muestra la estructura de proyectos dentro de Bitbucket. Fuente:

Elaboracion propia.
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En donde:

— Como principal lineamiento, dentro del proyecto de la aplicacion, se cred un dnico
repositorio para los scripts de pruebas de toda la aplicacion que siguié la nomenclatura
“[nombre_mi_aplicacion]-testing”.

— Sin embargo, en algunos casos, la aplicacion estaba disgregada por médulos que se
probaban de manera independiente, por lo cual, se crearon repositorios por cada uno

de ellos.

Adicionalmente, se defini0 el siguiente manejo de ramas del repositorio para que los QE
pudieran tener flexibilidad y autocontrol sobre los cambios que realizaban y a su vez
cuenten con una rama de trabajo protegida (develop) donde se versionaba el estado total

del repositorio:

Figura 33

Flujo GIT Flow

BRANCH GIT FLOW

develop v1.0.0 v1.1.0

Pull
Request

feature

Nota. La figura muestra el flujo Git Flow definido para los repositorios de scripts
automatizados de pruebas de los equipos que solo contaba con dos tipos de ramas de

trabajo: develop (protegida) y feature. Fuente: Elaboracion propia.
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Jenkins

En el caso de Jenkins, se defini6 la siguiente estructura de proyectos por cada aplicativo,
en donde se cred una carpeta con el nombre “Testing” dentro de las carpetas que ya se
tienen separadas por ambiente, desarrollo y certificacion. Al interior de la carpeta Testing,

se configuraron los Jobs para la ejecucion de pruebas.

Fue importante seguir la nomenclatura, dado que los nodos configurados exclusivamente

para Testing tenian patrones de exclusividad basdndose en el nombre de las carpetas.

Figura 34

Estructura carpetas Jenkins

Carpeta Jenkins Aplicacion
A Desarrollo
| b Testing
; ----------- - PIPELINE_TESTING_AP!
R—— PIPELINE_TESTING_WEB
] Certificacion
L Testing
I ____________ J PIPELINE_TESTING_API
'_ PIPELINE_TESTING WEB

Nota. La figura muestra la estructura de carpetas dentro de Jenkins por cada entorno de

un aplicativo para organizar los pipelines de Testing. Fuente: Elaboracion propia.
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Adicionalmente, se proporciond un pipeline de Testing para que los equipos lo ejecuten

desde Jenkins con 3 etapas.

— Preparation: En esta etapa Jenkins descargaba las fuentes desde Bitbucket y
validaba los pardmetros de entrada.

— Build: En esta etapa Jenkins descargaba las dependencias del proyecto definidas
en el archivo pom.xml desde Artifactory y compilaba las fuentes descargadas en
la etapa previa.

— Test: En esta etapa Jenkins realizaba alguno de estos dos posibles escenarios:

— Pruebas de API y/o Web: Iniciaba un contenedor Docker y ejecutaba las
pruebas dentro del contenedor.
— Pruebas de API y/o Web: Se conectaba al servidor Windows, iniciaba

el emulador x3270 y ejecutaba las pruebas desde el mismo servidor.

Finalmente generaba un reporte de Cucumber e importaba los resultados a Jira

Xray.

Figura 35

Pipeline de Testing

Docker

o) - =
" I~ JFrog Artifactory, Container

= Preparatlona : .I.Bund Q . Test ﬁ / XRAY
JENKINS ‘ '

Nota. La figura muestra las etapas del pipeline de Testing. Fuente: Elaboracién propia.

Adopcion

El marco de trabajo de Testing Continuo fue adoptado de manera incremental por los
equipos a los cuales se realiz6 un seguimiento y acompaiamiento durante la etapa de
pilotos para que luego puedan aplicar el modelo operativo por si mismos. Cada equipo

adopto Testing Continuo seguin su propio marco de trabajo, 4gil o cascada, en donde los
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primeros presentaron resultados por sprint, mientras que los segundos de acuerdo con su

cronograma de trabajo.

Cada equipo pudo realizar la integracion con las herramientas, gestionar su cddigo fuente
en Bitbucket, ejecutar sus pruebas desde Jenkins y visualizar los resultados en el reporte

de Cucumber en Jenkins y en Jira Xray como se visualiza a continuacion.

Figura 36

Ejecucion pipeline Testing desde Jenkins

Jenkins « Mi aplicacién Desarrollo TESTING PIPELINE_TESTING_WEB
. PIPELINE_TESTING_WEB
. Status
— Full project name: Mi aplicacién/Desarrollo/TESTING/PIPELINE_TESTING_WEB
" Changes
;_)) Build with Parameters
o Configurar
BUCOLAIL
71, Move /Recent Changes
e
. Full Stage View
@( Historias de configuracion Stage View
= Rename
i Preparation Build Test
;;‘t) Cucumber reports
- 8s 26s 36s
€ Pipeline Syntax =
Historia de tareas Tendencia = Oct 21 10s 15s a2s
11:44
find d Success
# 21-0ct-2021 11:44 -
.= - - Oct 15
#4 15-0ct-2021 11:37 3 11:37
9B 28-sep-2021 18:26 & - ‘
o 20-sep-2021 1511 SER 1min 2s 41s
18:26
U # 10-sep-2021 14:56 &

Nota. La figura muestra un ejemplo de la ejecucion de un pipeline en Jenkins en donde
se visualiza las etapas por las pasa el job, los tiempos que toma cada etapa y el estado del

resultado de la ejecucion. Fuente: Elaboracion propia.
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Figura 37:

Reporte Cucumber Jenkins

Features Statistics

The following graphs show passing and failing statistics for features

Features

Steps Scenarios Features
Feature Passed Failed  Skipped Pending Undefined Total Passed Failed Total Duration Status
LOGIN 10 0 0 0 0 10 3 0 3 2.839| Passed
10 0 0 0 0 10 3 0 3 2.839 1
100.00% 0.00% 0.00% 0.00% 0.00% 100.00% 0.00% 100.00%

Nota. La figura muestra un ejemplo del reporte Cucumber en Jenkins. Los valores son

referenciales. Fuente: Elaboracién propia.

Figura 38
Resultados Jira Xray
Tablero - Mi aplicacion / Test Execution: MA-10 / Test: MA-1
. x . x . . . s Import Execution Results Export to Cucumber 4. Return to Test Execution 4 Previous
MA - Iniciar sesion en mi Aplicacion
Resuits ~
Context Duration Status
vy - 4sec
Hooks
Before StepDefinition.beforeScenario(lo.cucumber java.Scenario) 4.446 ms
Steps
Dado que abro la pagina de Login de mi Aplicacion 3669.545 ms
Cuando ingreso a la apcion de iniciar sesion 528.052 ms
Entonces valida inicic exitoso” o) 565.837 ms

Nota. La figura muestra un ejemplo de los resultados en Jira Xray. Los valores son

referenciales. Fuente: Elaboracion propia.
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Los resultados obtenidos por los equipos luego de la adopcién fueron los siguientes y

varian de acuerdo con la realidad de cada aplicativo:

Figura 39

Optimizacion de las tareas ejecutadas por los QF

% esfuerzo actividades QE
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1
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activa en de casos de de prueba creacion de pruebas resultados
reuniones. pruebas. scripts
automatizados

v O un O

o

B Sin Testing Continuo M Con Testing Continuo

Nota. La figura muestra la diferencia entre el porcentaje de esfuerzo de realizar las
actividades de un QE sin Testing Continuo versus aplicando las practicas de Testing

Continuo. Fuente: Elaboracién propia.

En promedio los QEs evidenciaron un ahorro del 20% de esfuerzo de sus actividades

automatizadas versus las manuales.

65



Tabla 22

Tiempo ejecucion pruebas manuales

Aplicativo Numero de casos de Cantidad de Tiempo aprox.
pruebas €asos ejecucion

ejecutados por (dias)

dia (8 horas)
Aplicativo Web 280 20 14
Aplicativo 390 26 15

Mainframe

Nota. La tabla muestra el tiempo aproximado de ejecucion de pruebas manuales por dia

de dos tipos de aplicativos. Fuente: Elaboracion propia.

Tabla 23
Tiempo ejecucion pruebas automatizadas

Aplicativo Niimero de casos de Cantidad de Tiempo aprox.
pruebas €asos ejecucion

ejecutados por (dias)

dia (8 horas)
Aplicativo Web 280 280 1
Aplicativo 390 195 2

Mainframe

Nota. La tabla muestra el tiempo aproximado de ejecucion de pruebas automatizadas por

dia de dos tipos de aplicativos. Fuente: Elaboracion propia.

El aplicativo web pudo ejecutar 280 pruebas automatizadas por dia, incrementando en un
1400% su capacidad de ejecucion de pruebas; mientras que el aplicativo mainframe paso
a ejecutar 195 pruebas automatizadas por dia, incrementando en un 750% su capacidad

de ejecucion de pruebas.
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Tabla 24

Ahorro tiempos ejecucion pruebas

Aplicativo % reduccion Antes
tiempos Tiempo de ejecucion
(dias)
Aplicativo 85% 60.0
Mainframe
Aplicativo 73% 6.0
Web/API

Ahora
Tiempo de ejecucion
(dias)

8.8

1.6

Nota. La tabla muestra el ahorro en tiempos de ejecucion de pruebas de dos tipos de

aplicativos. Fuente: Elaboracion propia.

Los aplicativos obtuvieron los siguientes beneficios luego de una fase 1 de adopcidn:

— Pudieron automatizar en promedio el 49% de sus flujos.

— Obtuvieron en promedio el 79% de reduccién de tiempos durante la etapa de

pruebas.

— Pudieron reutilizar al 100% los scripts de pruebas automatizadas realizadas.
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CAPITULO IV REFLEXION CRITICA DE LA EXPERIENCIA

— La participacion de la autora en el proyecto fue como Ingeniera DevOps, lo cual
permitié afianzar sus conocimientos en estas practicas y enfocarlas en el drea de

Testing.

— Aunque el pipeline de Testing definido ayud6 a la ejecucion de pruebas
automatizadas, se necesité de la intervenciéon humana de un QE para que pueda
ser ejecutado, lo cual gener6 una dependencia con la disponibilidad del QE para
realizar pruebas a pesar de que ya habia una estrategia definida y solo era

necesario esperar los resultados.

— Se pudo automatizar la creacion de data de prueba que dependia de APIs o portales
Web, sin embargo, muchos datos core se encontraban a nivel de BD o dependian
de rutinas batch para generar datos de escenarios especificos que no pudieron ser

automatizados con scripts.

— Aunque se evidenci6 una notable reduccién de tiempos en la ejecucion de pruebas,
se encontrd0 que muchas de las API core eran inestables en los ambientes de
desarrollo y certificacidn, lo cual, en algunos casos, detuvo las pruebas hasta en 8

dias aproximadamente mientras se encontraba una solucién al incidente.

— Al inicio del proyecto se plante6 un orden de actividades a seguir durante la
implementacion del framework, sin embargo, dado que los equipos tenian
diferentes necesidades y puntos de dolor, los esfuerzos no fueron destinados de la

manera mas optima.
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Es importante realizar un plan de adopcion para que los equipos empiecen a
utilizar el marco de trabajo dado que no solo implicé actividades operativas, sino

que representd un cambio de cultura en la empresa.

El perfilado definido se basé en el modelo de “desarrolladores” y se definieron
permisos por aplicativo, sin embargo, el drea de Testing es cross a diferentes
aplicativos y en la mayoria de los casos pueden rotar de equipos, por lo cual, los
QE tuvieron que solicitar diferentes permisos, volviendo inviable un perfilado

diferenciado.
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CAPITULO V CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

— Se logré que los equipos que ya estaban familiarizados con un marco de trabajo
agil y DevOps adopten el marco de trabajo de Testing Continuo con facilidad

debido al nivel de madurez que ya tenian este tipo de pricticas y cultura.

— Selogré que los equipos que siguen un marco de trabajo cascada adopten el marco
de trabajo de Testing Continuo dado que la automatizacién de las pruebas se

trabajé como un proyecto independiente al proyecto de desarrollo.

— Se logré una reduccion en promedio del 75% en el tiempo de la ejecucion de
pruebas debido a que la ejecucion de los pasos funcionales se realiz6 de manera

automatica sin intervencion humana.

— Se logré implementar scripts de automatizacion de pruebas de los aplicativos que

realizaban pruebas de tipo Web, APl y Mainframe.

— Se definieron lineamientos para la gestion de casos de pruebas dentro de

repositorios cuyo gobierno y control serd administrado por el CoE de Testing.

— Se evidenci6 un incremento de hasta 1000% en la capacidad de ejecucion de
pruebas por dia dado que ahora los equipos cuentan con un repositorio de casos
de pruebas y scripts de automatizacién que pueden ser reutilizados en diferentes
ciclos de prueba, ademads de las ejecuciones automaticas y la reduccion de tiempos

de ejecucion.
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— Al reducir las pruebas que se ejecutaban de manera manual, se evidencié una
reduccién de incidentes en produccion de al menos 30% debido a que habia menos

probabilidad de tener falsos positivos por errores humanos durante las pruebas.

— Se consigui6 un ahorro a nivel de costos en promedio de 16 mil soles por cada
despliegue de las aplicaciones que adoptaron el framework debido a los tiempos

de ahorro durante la ejecucion de las pruebas.

5.2 RECOMENDACIONES

De la experiencia adquirida durante el proyecto, se recomienda lo siguiente:

— Optimizar la ejecucion de pruebas desde Jenkins para que los pipelines de Testing
se puedan ejecutar de forma programada en una fecha y hora especifica segtn la

necesidad de la aplicacion durante sus pruebas de regresion.

— Coordinar y definir en conjunto con el squad de Despliegue Continuo la
integracion con el pipeline de Testing para que se ejecute de forma automética
luego de cada despliegue tanto en los ambientes de desarrollo como de

certificacion.

— Evaluar la implementacién de una herramienta para la gestién de datos de prueba

de forma automatizada, segura y consistente.

— Evaluar la implementacion de una herramienta para la virtualizacién de servicios
de las APIs mas inestables y asi las pruebas no se vean afectadas y poder obtener

feedback temprano.

— Las actividades propuestas por el marco de trabajo de Testing Continuo se deben
aplicar de acuerdo con la necesidad y realidad de cada equipo, en donde, luego de

la evaluacion de puntos de dolor, el equipo deberd priorizar las actividades a
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realizar para automatizar las pruebas. Por ejemplo: la generacién de data de
pruebas, la inestabilidad de ambientes previos o elaboraciéon de scripts de

automatizacion.

— Definir un plan de comunicacion para compartir los nuevos lineamientos con los
diferentes equipos y realizar evaluaciones para identificar puntos débiles que

pueden ser resueltos con capacitaciones.

— Definir lineamientos que permitan asegurar que los nuevos aplicativos nazcan con

los lineamientos de Testing Continuo.

— Definir un perfilado que permita que los QE puedan ejecutar pruebas de diferentes
aplicativos y contar con un perfil con permisos de autorizador que permite que un

QE lider pueda validar los scripts y plan de pruebas de los QE.
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