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RESUMEN

El presente trabajo de suficiencia profesional tiene por finalidad mostrar la
implementacion de un sistema de monitoreo basado en el software de Centreon para
una red de nodos de transporte que conforman la infraestructura de banda ancha en la
region de Puno. Esta necesidad surge a partir de contar con una herramienta de

supervision centralizada operada desde NOC (Network Operations Center).

Para el desarrollo de esta solucion se uso la plataforma de Centreon (v20.04.9) con
arquitectura distribuida, conformada por un servidor central y dos pollers para
recopilar datos, en conjunto con un sistema de gestiéon de base de datos (MariaDB)
para almacenar la informacion obtenida. Este sistema fue implementado para realizar
el monitoreo centralizado en tiempo real de los equipos (o subsistemas) y sus

respectivas métricas por medio de los protocolos SNMP e ICMP.

Se configuro6 la plataforma y se verificé el correcto funcionamiento de su interfaz web.
El uso de esta herramienta permitié integrar la supervision de diversos dispositivos de
la infraestructura, y de distintos fabricantes, en una sola plataforma de monitoreo
central. Desde el NOC (Centro de Operaciones de Red), facilito una mejor correlacion

de los datos para garantizar la gestion y el mantenimiento de la red.

Palabras clave: Monitoreo, Centreon, Nodos, Red de transporte, NOC.



ABSTRACT

The present professional sufficiency project aims to demonstrate the implementation
of a monitoring system based on Centreon software for a network of transport nodes
that make up the broadband infrastructure in the Puno region. This need arises from
having a centralized monitoring tool operated from the NOC (Network Operations

Center).

For the development of this solution, the Centreon platform (v20.04.9) was used with
a distributed architecture, consisting of a central server and two pollers to collect data,
together with a database management system (MariaDB) to store the information
obtained. This system was implemented to perform centralized real-time monitoring
of equipment (or subsystems) and their respective metrics through the SNMP and

ICMP protocols.

The platform was configured and the proper functioning of its web interface was
verified. The use of this tool allowed the integration of the supervision of various
infrastructure devices, from different manufacturers, into a single centralized
monitoring platform. From the NOC (Network Operations Center), it facilitated better

data correlation to ensure the management and maintenance of the network.

Keywords: Monitoring, Centreon, Nodes, Transport Network, NOC.
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CAPITULOI
INTRODUCCION

El Ministerio de Transportes y Comunicaciones (MTC), a través del Programa
Nacional de Telecomunicaciones (PRONATEL), ha impulsado proyectos de banda
ancha en diferentes regiones del pais con la finalidad de acortar la brecha digital y
fomentar el desarrollo en las zonas rurales mas alejadas del Pert. Dicha infraestructura
de banda ancha esta conformada por una red de diversos nodos que se interconectan
entre si a través de enlaces de fibra Optica (red de transporte) y radioenlaces (red de
acceso). Esta red de transporte esta constituida por equipamiento y sistemas de
diversos fabricantes, por lo cual estas soluciones tecnologicas se deben integrar para
asegurar la operatividad y seguridad de un nodo, ademés de cumplir las
especificaciones del proyecto. Un nodo de transporte estd conformado por diversos
sistemas, tales como: equipos de seguridad fisica y acceso, sistema rectificador-
cargador y banco de baterias, equipos de climatizacion, equipos de redes IP, grupo
electrogeno, entre los mas criticos. Debido a ello, se debe contar con un sistema de
gestion de redes (NMS) que permita monitorear en tiempo real cada una de estas
tecnologias. Por ello, cada fabricante provee de un sistema para la administracién
remota de su equipamiento; y como es de esperar, esta NMS esta enfocada en ese

producto en especifico.

Es comprensible que un sistema de gestion de redes (NMS) propietaria este enfocada
en la administracion del equipamiento de su fabricante, pero considerando el tamafio
y complejidad de una red regional es importante centralizar el monitoreo de las
soluciones TI en lo posible. Existen herramientas que permiten tener una vista amplia
de los sistemas y servicios en plataformas que pueden ser personalizadas como lo es
con Centreon. El monitoreo y la operatividad de la red es una tarea fundamental que
depende mucho del Centro de Operaciones de Red (NOC), el cual esta alerta 24x7 a
cualquier evento que pueda afectar dicha red. En muchos casos se requiere una

respuesta rapida ante un incidente critico dentro de la red, por lo cual es importante el
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uso de una herramienta que ofrece un monitoreo integral. El sistema de monitoreo
basado en Centreon permite adecuarse a las necesidades del operador NOC en cuanto
a la presentacion de los datos y graficos historicos para correlacionar la informacion
oportunamente. Se debe tener en cuenta que, mas que un sustituto a las herramientas
proporcionadas por los fabricantes, es una opcidon que puede complementar en la

gestion y monitoreo de una infraestructura compleja como es una red regional.

Este trabajo aborda la implementacion de una herramienta de monitoreo basado en
Centreon para una red regional de transporte, asi como las limitantes que pueden
derivar al no ser de un fabricante especifico implementado en la infraestructura. Por
ello, se debe conocer el alcance que tiene y que opciones nos brinda dentro del
escenario planteado, ya que un proyecto de banda ancha regional debe estar en

constante monitoreo para asegurar un servicio de calidad.
Este trabajo se divide en los siguientes capitulos:

El capitulo I, trata brevemente el contexto bajo el cual se desarrolla este trabajo a modo
de introduccion. El capitulo II, recopila informacion del lugar donde se desarrolla el
trabajo. Asi como informacion concerniente a la institucion involucrada. En el capitulo
I1, se explican las bases académicas consideradas y el marco tedrico que fundamentan
este trabajo. Desarrolla el proceso de la implementacion del sistema de monitoreo
basado en Centreon, por ello se considerd dividirlo en etapas para una mejor
descripcion. El capitulo IV, describe brevemente la implementacion de la solucion y
discute los resultados obtenidos. El capitulo V, complementa el trabajo con las
conclusiones obtenidas, vertidas de la experiencia con la implementacion y del uso de
este sistema de monitoreo centralizado. Finalmente, en el capitulo VI se presentan
recomendaciones orientadas al manejo del sistema desde el NOC. Los capitulos VII y

VIII corresponden a las referencias y a los anexos, respectivamente.



CAPITULO Il ]
INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

2.1 Institucion — Actividad que desarrolla

OROCOM S.A.C es una empresa de telecomunicaciones, que desarrollo proyectos de
conectividad en Peru, brindando servicios para conectar personas y empresas a traveés
de tecnologias avanzadas, impulsando el desarrollo del pais. La organizacion tiene
como mision generar valor estratégico mediante la provision de soluciones
tecnologicas de vanguardia. Su vision es consolidarse como el operador lider a través
de servicios integrales que impulsen la inclusion y la transformaciéon digital en el

territorio nacional.

2.2 Periodo de Duracion de la Actividad.

Duracion correspondiente al periodo entre octubre a diciembre del 2024.

2.3 Finalidad y Objetivos de la Entidad

- Finalidad: Reducir la brecha digital mediante el despliegue de infraestructura de
banda ancha (fibra optica) en zonas rurales, impulsando la inclusion y la

transformacion digital.

- Objetivo: Conectar a las personas mediante la mejora de la conectividad en

instituciones publicas de educacion, salud y comisarias en las regiones del pais.



2.4 Razon Social

OROCOM S.A.C.

2.5 Direccion Postal

Av. Manuel Olguin 375 Santiago De Surco - Lima - Pert

2.6 Nombre y Correo Electrénico del Profesional a Cargo.

Percy Marticorena Granados — jefe de O&M y NOC (Correo institucional:

pmarticorena@orocom.pe)



CAPITULO Ili
DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacién de la Actividad

Gerencia de
Operaciones

Servicios Busqueda y o Jefatura de Jefatura de O&M o1
Generales Adquisicion g STeEEim Ingenieria y NOC Recnentacion
Area de

Operacion y

— Transmision -
smision y Mantenimiento

Seguridad Fisica

, Centro de
Ared d? Operaciones de

Networking Red (NOC)
Area de

| Infraestructura TI

Figura 1 Organigrama de la actividad. Nota. Actividad desarrollada en el area del

Centro de Operaciones de Red (NOC). Fuente propia.

3.2 Finalidad y Objetivos de la Actividad

3.2.1 Finalidad

La finalidad de esta actividad es permitir monitorear de forma remota y en tiempo real
la infraestructura correspondiente a la red de transporte del proyecto de banda ancha
en la regiéon de Puno, supervisar y administrar los sistemas involucrados en los

diferentes tipos de nodos de transporte. De esta manera, el operador del NOC puede
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detectar eventos que puedan afectar a los sistemas criticos dentro de la red y

diagnosticar el origen de las fallas.

3.2.2 Objetivos

3.2.2.1 Objetivo general

Implementar un sistema de monitoreo basado en el software de Centreon con el
proposito de supervisar y gestionar en tiempo real la infraestructura de la red de

transporte correspondiente al proyecto de banda ancha en la region de Puno.
3.2.2.2 Objetivos especificos

= Definir el tipo de arquitectura de la plataforma de monitoreo y los requisitos

necesarios para realizar la instalacion.

= Implementar los elementos de la arquitectura definida para la recoleccion y para el

almacenamiento de los datos, asi como establecer la comunicacion entre ellos.

= Agregar hosts y servicios a la interfaz web usando plantillas y comandos para
obtener las métricas correspondientes y visualizarlas en paneles personalizados por

el operador NOC.

3.3 Problematica

La red de transporte regional es una infraestructura de red no homogénea, lo cual
implica que estd implementada en tecnologias o soluciones de diversos fabricantes.
Cada sistema de equipamiento pertenece a un fabricante diferente por lo que se
considera que la infraestructura es una red heterogénea multivendor. Esto conlleva al
uso de diversas herramientas de monitoreo y gestion para cada sistema en particular.
También estas herramientas son poco flexibles e integrables entre si ya que estan

enfocadas en el producto de cada proveedor.
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Esto genera una problematica por la gran cantidad de datos no unificados en una sola
herramienta de monitoreo, lo que puede derivar en una respuesta tardia ante eventos
criticos. La existencia de multiples datos de monitoreo en diferentes plataformas
dificulta en cierto grado el andlisis y la correlacion de la informacion de manera
inmediata. Es importante tener una vision panoramica de los diversos sistemas
involucrados, asi como la tendencia historica de sus parametros, y que el operador del
NOC pueda reconocer rapidamente. La funciéon de monitoreo se ve simplificada con
el uso de una herramienta que centralice los datos criticos y que ofrezca diversas

formas de agrupar y visualizar la informacion.

Por tal motivo, este trabajo expone, a partir de las necesidades del NOC, la importancia
de un sistema de monitoreo que integre o centralice la mayor cantidad de equipos y
parametros de telemetria de la red en una sola interfaz, que a su vez permite agrupar,
filtrar y visualizar los datos de acuerdo con criterios de prioridad que el operador

conoce.

3.3.1 Problema General

(De qué manera implementar un sistema de monitoreo centralizado basado en el
software de Centreon para supervisar y gestionar la infraestructura de red de transporte

correspondiente al proyecto de banda ancha en Puno?

3.3.2 Problemas Especificos

= ;Qué arquitectura usar y que requisitos son necesarios para implementar la
plataforma del sistema de monitoreo con Centreon?

= ;Como implementar el servidor central y los pollers para la recoleccion y
almacenamiento de los datos de monitoreo?

= ;Como agregar los host y servicios usando las plantillas y comandos de
verificacion para posteriormente visualizarlos en la interfaz web?

3.3.3 Justificacion e importancia de la investigacion
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Justificacion social: El proyecto de banda ancha regional beneficia a las instituciones
abonadas con el fin de acortar la brecha digital y fomentar el desarrollo. El presente
trabajo contribuye con el mantenimiento de la infraestructura de la red al detectar y
anticipar incidencias en sistemas criticos. Las incidencias criticas en un nodo de
transporte pueden afectar a varios usuarios finales pertenecientes a la red de acceso

cortando el trafico de los datos y con la pérdida total del servicio.

Justificacion practica: Desde el NOC (Network Operations Center), esta herramienta
resulta 1til para anticipar y detectar eventos que puedan afectar los servicios brindados
en la red de transporte. Permite centralizar el monitoreo de los elementos de la
infraestructura en una sola interfaz, integrando diferentes dispositivos de red y
posibilitando la lectura de sus métricas. Este sistema de monitoreo centralizado ofrece
una vista panoramica de una red regional y constituye un precedente para futuros

trabajos relacionados a la gestion de redes de tamafo y caracteristicas similares.

3.4 Metodologia

El trabajo realizado se encuentra orientado a la implementacion practica de una
soluciéon de monitoreo centralizado para una red de transporte regional. Por
consiguiente, se empled una metodologia aplicada y descriptiva, que permitié exponer
el proceso de implementacion, integracion y evaluacion del sistema en un entorno de

produccion real.

3.4.1 Bases Tedricas

Esta seccion expone los antecedentes y trabajos de investigacion relevantes que

abordan escenarios similares al analisis desarrollado en el presente informe:

Espinel et al. (2022) presentan e implementan en su estudio un sistema de monitoreo
para redes corporativas, considerando las limitaciones de latencia. De acuerdo con los
autores, este sistema fue implementado mediante tres tipos de agentes organizados en

capas. Estos agentes se encargan de recolectar la informacion, procesar los datos
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recolectados en un nuevo formato y finalmente presentar los resultados. Los autores
concluyen que el sistema multiagente permitié procesar los datos de la red de campus
en menos tiempo que con las consultas SNMP tradicionales. Ademas, resaltan que un
esquema combinado con multiagentes y computacion paralela permite optimizar el uso
de protocolos de red, frente a la latencia causada por el incremento de dispositivos y
enlaces dentro de la red. Este estudio guarda cierta relacion con la arquitectura
distribuida planteada en este informe, ya que se resalta la importancia de los elementos
que conforman el sistema de monitoreo, en este caso mediante multiples agentes y
computacion paralela, para mitigar la latencia y optimizar el monitoreo basado en

SNMP.

Rodriguez et al. (2022) reconocen el desafio que enfrenta la gestion de las redes
actuales frente a las infraestructuras de telecomunicaciones heterogéneas. Este
escenario conlleva al incremento de los costos operativos, pues requiere mayor
cantidad de operarios para administrar sistemas de gestion propietarios. Asimismo,
sefialan que otra dificultad deriva de la diversidad e incompatibilidad de datos
correspondientes a tecnologias y equipamientos de diferentes fabricantes. Ante ello,
los autores plantearon el Sistema Integrado de Gestion de conmutadores de red de area
local (SIGCLAN) basado en el protocolo SNMP, orientado a lograr una solucién de
gestion centralizada, integral y multifabricante, que ademds reduzca los costos
operativos en la administracion de redes LAN. Este estudio plantea una problematica
similar a la abordada en este informe, relacionada con el monitoreo de redes

heterogéneas constituidas por equipamiento de diversos fabricantes.

Sakti et al. (2024) realizaron un estudio sobre la red informatica de una escuela técnica
destinada a actividades administrativas y de ensefianza. El objetivo fue monitorear los
dispositivos de red empleando el protocolo SNMP, integrado en la aplicacion de
Nagios. Configuraron scripts en Nagios Core para monitorear la conectividad de los
dispositivos, memoria y otros parametros, y finalmente habilitaron las notificaciones
de las alertas por correo electronico. Los autores concluyen que este sistema de
monitoreo de red implementado facilita la supervision de las condiciones de la red; sin
embargo, para ello se requiere el uso de un servidor capaz de ejecutar el nucleo del

sistema Nagios. Este estudio guarda semejanza con el trabajo realizado, ya que utiliza
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una solucion de monitoreo como Nagios, en la cual se basa Centreon, y que requiere

el uso de un servidor para ejecutar el motor de la aplicacion.

Alhilali et al. (2023) proponen un sistema para gestionar el trafico entrante de un
servidor mediante el Protocolo Simple de Administracion de Red (SNMP), lo cual
permite a los administradores supervisar la red en tiempo real. Este sistema fue
desarrollado con SNMP y es capaz de monitorear y controlar la red, abordando las
dificultades relacionadas al ancho de banda y la complejidad en la supervision de
recursos. La implementacion permiti6 obtener informacion de los equipos de red desde
la Base de Informacion de Administracion (MIB). Asimismo, este modelo posibilita
la administracion y mantenimiento de la infraestructura, la supervision en tiempo real
los dispositivos, la deteccion de fallos y la optimizacion del rendimiento. Este estudio
sustenta la eleccion del protocolo SNMP para la supervision en tiempo real y, al igual
que el presente informe, emplea la lectura de las MIB para la deteccion de fallos en la

red.

Camarena (2019), en su trabajo de suficiencia profesional, describe que dentro de la
infraestructura mencionada existe una cantidad elevada de dispositivos y servicios,
situacion que conduce a que el monitoreo y la gestion de cada uno demanden un
considerable tiempo en las labores operativas. El estudio concluye que la herramienta
Centreon permitid obtener una vision general de la infraestructura TI, facilitando al
personal de soporte la realizacion las tareas preventivas y correctivas. Este trabajo
evidencia que Centreon es una opcidn valida para administracion de redes y que viene

siendo utilizada en empresas T1 dentro del Peru.

3.4.2 Marco Conceptual

3.4.2.1 Red de transporte. En ¢l contexto del proyecto de banda ancha
regional, lared de transporte es aquella infraestructura de telecomunicaciones disefiada
para el transporte bidireccional de informacion de gran capacidad y velocidad a través
de nodos de transporte interconectados por fibra dptica y que permite la conexion de
la red de acceso con el Core. La red de transporte suele estar constituida por un Core

y multiples nodos de transporte, los cuales son estaciones o emplazamientos
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estratégicos donde se instala el equipamiento para transmisiéon y conmutacion del

trafico de datos a través de la red.

De acuerdo con la secretaria técnica del FITEL a través del documento Proyecto de

Inversion Publica a Nivel de Perfil, Anexo CME 18 (2015):

La Red de Transporte esta conformada por equipos de datos (switches y routers)
interconectados mediante fibra Optica, lo que permitira cursar trafico de los servicios
de telecomunicaciones de las localidades beneficiarias. Esta conformada por Nodos de
Agregacidn, para la interconexion con la Red Dorsal Nacional de Fibra Optica
(RDNFO), Nodos de Distribucion, ubicados en capitales de distrito donde no llegara
la RDNFO y Nodos de Conexi6n, de estos dos ultimos tipos de nodos se interconectara

la Red de Acceso.

et o

LINEAS DE ALTA TENSION

I
| CENTRO DE OPERACION Y
| MANTENIMIENTO DE LA RED REG!

Red Regional de Transporte Red de Acceso

Figura 2 Red de transporte regional. Fuente. Adaptado de Proyecto Regional de
Fibra Optica (Diapositivas). Secretaria técnica del FITEL (2016).

Con la finalidad de ampliar la cobertura de los servicios de telecomunicaciones del
proyecto "Red Dorsal Nacional de Fibra Optica" (RDNFO), los equipos de la red de
datos estan co-ubicados en los nodos de distribucion (capitales de provincia) de la

RDNFO para su conexion.

Los Nodos de Distribucion se ubican en las capitales de distrito donde no llega la
cobertura de la RDNFO vy se interconecta con la Red de Acceso que se encuentra
conformada por redes de radioenlaces. Los Nodos de Conexién cumple la misma

funcion y se ubican en localidades estratégicas (igual o mayor a 1,000 habitantes) para
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brindar mayor cobertura de servicios o completar anillos fisicos de la Red de

Transporte.

Figura 3 Nodo de transporte en Puno. Nota. Nodo de transporte (izquierda) y nodo
de acceso (derecha). Fuente. Adaptado de PRONATEL (2023). Extraido de:
https://www.facebook.com/share/1DirjD7vVP/

Un nodo de transporte consta de diversos elementos pasivos y equipos activos. Entre
los elementos monitoreados remotamente por el operador NOC, a través del sistema

de gestion planteado, se incluyen:

3.4.2.2 Sistema Rectificador/Cargador. Un sistema rectificador/cargador
estd disefiado para convertir la corriente alterna (AC) proveniente de la red eléctrica
en corriente continua (DC), necesaria para suministrar potencia en DC a las cargas.
Ademas, este sistema mantiene cargadas las baterias de respaldo, asegurando la

continuidad del servicio ante cortes de energia.

Este sistema se encuentra ubicado en la sala de equipos del nodo de transporte y
proporciona la autonomia requerida proporcionando un voltaje de salida en DC a las

cargas.
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Componentes principales:

- Moddulos rectificadores: convierten la energia AC en DC.

- Mobdulo de distribucion de corriente continua: reparte la energia hacia los
equipos conectados.

- Mobdulo de carga de baterias: mantiene las baterias en estado Optimo
(flotacion).

- Sistema de supervision y control: permite monitoreo local y remoto del estado
del sistema.

- Protecciones eléctricas: contra sobrecargas, cortocircuitos y transitorios
eléctricos.

........................... R TTTITIITTITIT
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Figura 4 Equipo Rectificador/Cargador. Nota. Equipo rectificador en gabinete de

la sala de equipos. Fuente propia.

3.4.2.3 Equipos de Networking. Los equipos de datos o networking de cada
nodo se localizan en la Sala de Equipos. En la Red de Transporte se distinguen los

siguientes:

e Enrutadores de Borde y Core: Equipamiento ubicado en el NOC de transporte

regional. Su funcién principal es la agregacion del trafico proveniente de los
enrutadores de agregacion y de los conmutadores de Core, ademas de establecer la

conexion con el enrutador de Borde/Core de la Red de Acceso.
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Conmutadores de Core: Equipo localizado en el NOC de transporte y permite

conectar los servidores y equipos de la red LAN del NOC.

Enrutadores de Agregacion: Equipamiento ubicado en los Nodos de Agregacion.

Su funcion principal es la agregacion del trafico proveniente de los Nodos de

Distribucion o Conexion para su transporte al Nodo Core.

Enrutadores de Distribucién: Equipamiento ubicado en los Nodos Distritales. Su

funcion principal es brindar acceso a la red de transporte en localidades que, aun

sin ser capitales de distrito, presentan una alta demanda potencial de trafico.

Conmutadores de Conexion: Equipamiento ubicado en zonas pobladas. La

funcionalidad de estos equipos es ofrecer el acceso a la red de transporte en cada

capital de distrito.

Amplificadores: Equipamiento utilizado para enlaces de red en la que la distancia

supera los 80Km.

3.4.2.4 Sistema de Seguridad Fisica y Acceso. El sistema de seguridad

fisica y control de acceso se define como el conjunto de elementos destinados a

garantizar la proteccion de los nodos de transporte frente a amenazas externas.

Sus caracteristicas principales son:

Integridad y Seguridad: Se encarga de proteger la infraestructura critica, como los

equipos de transmision y de energia, para asegurar que no sean vulnerados.

Control de Acceso: Incluye mecanismos de seguridad para restringir la entrada a

personal no autorizado, protegiendo asi la integridad del nodo.

Monitoreo y Vigilancia: Utiliza tecnologia de monitoreo para supervisar de forma
continua la situacion de seguridad en el sitio, lo que permite detectar y responder

a cualquier intento de intrusion.

El sistema de seguridad fisica interior se compone de:
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e Deteccion de Intrusion Fisica: Se activa con la intrusién no autorizada y cuando

cualquier puerta se encuentre abierta, lo que genera la alarma de intrusion.

e Detectores de movimiento: Ubicado en los diferentes ambientes del nodo. Activa

la sirena flash y envia una alarma con la deteccion de alguna intrusion.

e Detector de Humo: Ubicados en las salas de equipos y de fuerza junto al detector

de flama. El sensor activa la sirena flash y envia la alarma al NOC.

e Control de acceso al edificio:

- Puerta de acceso: Cuenta con una cerradura electromagnética y cerradura

mecanica eléctrica.

- Lector biométrico: Tiene la capacidad de reconocer las huellas dactilares. Asi

mismo tiene la capacidad de identificacion por sefiales de radio (RFID)

e Sistema de Video: El sistema cubre un campo de vision que permite monitorear

con claridad los diferentes ambientes como el exterior del nodo, ingreso al nodo,

interior de la Sala de Equipos y Sala de Fuerza.

Figura 5 Sistema de Video. Nota. Vista de los ambientes del nodo de transporte

(patio, frontis, sala de equipos y sala de fuerza). Fuente propia.
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3.4.2.5 Grupo Electrégeno. Es un componente del sistema de energia
auxiliar, ubicado en la sala de fuerza. Su proposito es proporcionar una fuente de
energia de respaldo para los nodos en caso de un fallo en el suministro eléctrico
principal. Asegura la continuidad del servicio y la operatividad de los equipos de

transmision, en conjunto con los rectificadores y los bancos de baterias.

Los grupos electrogenos deben tener la suficiente capacidad de generacion y de
combustible para soportar la red y los equipos criticos después de un fallo del sistema

eléctrico primario. Luego de este periodo se tiene el respaldo de las baterias.

ENERGl
GENERANDD
CONFIANZA

Figura 6 Grupo electréogeno. Nota. Grupo electrogeno en sala de fuerza del NOC de

transporte. Fuente propia.

3.4.2.6 Equipo de Climatizacion. El sistema de climatizacion esta disefiado
para controlar la temperatura y humedad dentro de la sala de equipos del nodo. El
objetivo esencial de este equipo es controlar y mantener las condiciones ambientales
adecuadas para la correcta operacion de los equipos de transmision. Es critico que la
temperatura y la humedad se mantengan dentro de rangos aceptables para asegurar la

operatividad de los equipos activos.

Los componentes externos e internos son:
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e Compresor: Comprime el refrigerante y permite extraer el calor.

e Ventilador: Circula el aire y distribuye la temperatura uniformemente.
e Humidificador: Anade humedad si es necesario para mantener el nivel.
e Resistencia: Genera calor si la temperatura baja demasiado.

e Sistema electronico: Controla el funcionamiento de los componentes.

Figura 7 Aire acondicionado. Nota. aire acondicionado (HVAC) en la sala de

equipos. Fuente propia.

3.4.2.7 Centro de Operaciones de Red (NOC). Segtin Arboledas (2016), el
Centro de Operaciones de Red (NOC) corresponde al lugar o lugares desde donde se

administra y supervisa el funcionamiento de una red de telecomunicaciones. Este
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centro esta dotado de infraestructura especializada, conexiones redundantes y sistemas
tolerantes a fallos, ademés de personal capacitado que garantiza la continuidad

operativa del centro. (p. 143)

De acuerdo con IBM (2023), un NOC se define como una instalacion central desde la
cual se supervisa y gestiona de forma ininterrumpida (24/7) la infraestructura de TI,
telecomunicaciones y redes satelitales, constituyendo la principal barrera operativa

frente a interrupciones y fallos en la red.

Siguiendo lo expuesto por Arboledas (2016), las funciones de un NOC son las

siguientes:
- Gestionar las averias.
- Realizar las estadisticas del estado de la red.
- Mantener la informacion sobre el funcionamiento de la red.
- Mantener la informacion sobre su configuracion.
- Mantener informacion sobre la opinion y quejas de los usuarios.

- Mantener la documentacion sobre todo lo anterior.

3.4.2.8 Base de Datos. Segun Oracle (2020), una base de datos es un conjunto
estructurado de informacién que se almacena electronicamente en sistemas
informaticos y se gestiona mediante un sistema de gestion de bases de datos (DBMS).
Este sistema permite organizar, consultar y modificar los datos de forma eficiente,
generalmente a través de tablas compuestas por filas y columnas. La mayoria de las
bases de datos modernas utilizan SQL como lenguaje principal para realizar

operaciones de consulta y administracion de datos.

Segin Kosinski (2024), una base de datos es un sistema digital disefiado para
almacenar, organizar y resguardar conjuntos estructurados de informacion.

Dependiendo del tipo, los datos pueden representarse en tablas con filas y columnas
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(bases relacionales) o mediante estructuras mas flexibles como pares clave-valor o

grafos (bases no relacionales).

De acuerdo a la informacion de su sitio web, MariaDB es un sistema de gestion de
bases de datos relacionales de codigo abierto. Fue creado por los desarrolladores
originales de MySQL y se publica bajo la licencia de codigo abierto GPLv2. Ademas,

mantiene altos niveles de compatibilidad con MySQL.

3.4.2.9 Centreon. De acuerdo con la informacion de su pagina web y su
documentacién, Centreon es una plataforma de monitorizacion de TI basada en codigo
abierto, originada como una interfaz grafica para Nagios y evolucionada en una
solucién integral para supervisar infraestructuras de red, servidores, servicios en la
nube y dispositivos IoT. En este escenario tratado, funciona como un sistema
centralizado que recopila informacion en tiempo real facilitando la gestion de
incidencias, generando alertas automatizadas y mostrando paneles graficos de

rendimiento para la toma de decisiones.

La plataforma de Centreon se puede implementar con las siguientes arquitecturas:

e Servidor central independiente. Esta configuracion consiste en un tinico servidor
central que realiza todas las funciones de monitoreo, almacenamiento de datos,

visualizacion y configuracion. Adecuada para entornos con pocos hosts y servicios.

e Arquitectura distribuida. Esta arquitectura mejora el rendimiento, facilita la
administracion por zonas y permite escalar el monitoreo sin comprometer la
estabilidad. En escenarios mas complejos, permite separar funciones en distintos

componentes:

- Servidor Central: gestiona la interfaz web, configuracion y visualizacion.

- Pollers: recolectan métricas desde los dispositivos monitoreados.

- Servidores Remotos: intermedian entre pollers y el servidor central, ttiles para

segmentar zonas geograficas o redes aisladas.
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e Arquitectura con Base de Datos Remota: Para entornos con alta densidad de
monitoreo, se recomienda separar el servidor de base de datos (DBMS) del
servidor central. Esto permite distribuir la carga de almacenamiento y mejorar la
velocidad de acceso a métricas historicas, sin afectar la interfaz de usuario ni los

procesos de chequeo.

Central Server

Remote Servers

Figura 8 Arquitectura distribuida en Centreon. Fuente. Adaptado de
Architectures, Centreon (2024) Consultado en:

https://docs.centreon.com/docs/installation/architectures/

La plataforma de Centreon funciona a través de varios componentes interconectados

que se encargan de la recoleccion, transporte y visualizacion de datos.
De acuerdo a la documentacion de Centreon, los elementos son:

e [Engine: Es el motor de la plataforma. Se encarga de planificar y ejecutar los
chequeos de host y servicios, asi como enviar notificaciones cuando ocurre un

incidente.

e Cbmod: Es un moédulo complementario del motor y que intercepta los resultados
de los chequeos o cambios de estado, para luego convertirlos en eventos para el

Broker y enviarselos.
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Figura 9 Elementos de la plataforma Centreon. Fuente. Adaptado de Inside
Centreon, Centreon (2025). (https://docs.centreon.com/docs/installation/inside-

centreon/)

e Broker: Se encarga de transportar los datos y existen dos tipos:

- El Master Broker recibe los datos de los motores y los escribe en la base de

datos (MariaDB/MySQL).

- El RRD Broker almacena métricas y estados en archivos RRD para generar los

graficos de rendimiento.

e Gorgone: Este componente permite la sincronizacion de datos y la comunicacion
entre los motores del servidor central, servidores remotos y pollers. La
configuracion generada en el servidor central se transfiere en formato ZMQ hacia
los motores de los pollers y servidores remotos, asegurando que la plataforma

funcione de manera coherente y actualizada.

e Base de datos MariaDB/MySQL: Contiene dos bases de datos:

- Centreon: Guarda la configuracion (hosts, servicios, etc).
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- Centreon_storage: Guarda los datos en tiempo real recibidos por el Broker

(métricas, estados, cambios, reconocimientos, tiempos de caida).

Base de datos RRD/archivos RRD: Son una copia optimizada de los datos de

centreon_storage. Se usan exclusivamente para que la interfaz web pueda generar

los graficos de rendimiento de forma répida.

Servidor web: Proporciona la interfaz grafica a los usuarios. Se comunica con la
base de datos para mostrar el estado de la red y con Gorgone para enviar comandos

o configuraciones.

3.4.2.10 Simple Network Management Protocol (SNMP). De acuerdo con

Arboledas (2015), el Protocolo Simple de Administracion de Red (SNMP) esta

disefiado para permitir el intercambio de informacion de gestion entre los dispositivos

que componen la red. Por medio de este protocolo, los administradores pueden realizar

labores de monitoreo del estado y rendimiento de la red, diagnosticar y solucionar

incidencias. Funciona bajo un modelo de peticion-respuesta, donde la administracion

es realizada por estaciones especificas conocidas como NMS. (p. 176)

Segtn Arboledas, la red administrada a través de SNMP se compone de:

Dispositivos Administrados. Es aquel que forma parte de una red supervisada y
cuenta con un agente SNMP encargado de recolectar y almacenar datos operativos.
Esta informacion es accesible para los sistemas de gestion (NMS) mediante el
protocolo SNMP. Estos datos se almacenan en la base MIB (Base de Informacion
de Gestion), donde cada uno responsable de mantener actualizada la informacion

correspondiente de sus objetos administrados. (p. 176-177)

Agentes. Un agente es un componente de software que se instala en dispositivos
administrados para recolectar informacion operativa local, como el uso de
memoria o el trafico IP. Los agentes se comunican con el sistema de gestion de red

(NMS) mediante mensajes de solicitud-respuesta y notificaciones tipo trap.

(p-177)

Sistema de Administracion. El sistema de gestion de red (NMS) opera

aplicaciones encargadas de monitorear y controlar los dispositivos administrados,
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ademas de proveer los recursos computacionales necesarios para su
administracion. El protocolo SNMP facilita la comunicacion entre el sistema de

gestion y los agentes de red mediante el envio de mensajes SNMP. (p.177)

Agregando la explicacion de D. Mauro y K. Schmidt (2005), cuando el NMS realiza
un sondeo envia una consulta la cual es respondida por los agentes con la informacion
solicitada. Un trap es enviado por el agente cuando ha ocurrido algiin evento que podria
ser critico y son enviados de forma asincrona. En la actualidad la mayoria de
dispositivos IP cuentan con un agente SNMP integrado para facilitar la tarea del
administrador de red. Por un ejemplo, Una NMS puede consultar sobre el estado de
las interfaces de un router, por lo cual recibira una respuesta del agente en el router
con la informacion si dicha interface se encuentra activa o inactiva. En caso haya
ocurrido algiin incidente o evento critico, el agente generara un trap y lo enviara al

NMS para que gestione adecuadamente. (p.3)

Network Management
Managed Device System (NMS)
- SNMP request
MIB SNMP
Database BREL SNMP response
SNMP Manager
Managed Device
< sy
MIB bl
Database EEETE

Figura 10 Comunicacion SNMP. Fuente. Elaboracion propia.

3.4.2.11 Management Information Base (MIB). D. Mauro y K. Schmidt
(2005) sostienen que la MIB funciona como una base de datos que contiene los objetos
gestionados por un agente que pueden ser consultadas por el NMS. Todo agente
implementa la MIB-II, que proporciona informacion general para la gestion de redes

TCP/IP. Sin embargo, esta MIB podria no contemplar pardmetros que un fabricante
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necesitar administrar. Por ello, los fabricantes desarrollan MIBs propietarias para
implementar objetos gestionados relacionados al estado y estadistica de sus propios

dispositivos. (p.22-23)

Los objetos gestionados se estructuran en una jerarquia en forma de arbol. Cada objeto
se define de manera tinica mediante un OID (Object Identifier), el cual esta formado
por una serie de nimeros enteros separados por puntos (.), el cual estd basado en los
nodos de un arbol. Ademas, existe una forma legible para humanos, que consiste en
una secuencia de nombres separados por puntos. En consecuencia, cada objeto

gestionado cuenta con un OID numérico y un nombre textual asociado. (p.42)

root (.)

ccitt (0) iso (1) joint-iso-ccitt (2)

org (3)
dod (6)
internet (1)

directory (1) mgmt(2) experimental (3) private (4) security (5) SNMPv2 (6)

mib-2 (1)
system (1) interfaces (2) at(3) ip (4) icmp (5)
sysDescr (1)  sysObjectid (2) sysUpTime (3) sysContact (4)

Figura 11 Estructura del arbol MIB. Fuente. Adaptado de Administracion de redes
telemadticas (p.181), por Arboledas Brihuega, RA-MA Editorial (2016).

3.4.2.12 Internet Control Message Protocol (ICMP). Segin Merezas, G. y
Wiistrich, L. (2024) la funcion principal del protocolo ICMP es informar los errores y

transmitir informacion de control. Entre sus aplicaciones mas comunes se encuentra:



25

Ping, que envia solicitudes eco y respuesta para comprobar la accesibilidad a un host
en la red; y Traceroute, que utiliza el valor TTL (Time To Live) para trazar la ruta

entre la maquina origen y un host remoto.

3.5 Procedimiento

3.5.1 Alcance del Sistema de Monitoreo Implementado

Este sistema, implementado sobre el software Centreon, permite supervisar de manera
centralizada los elementos activos en la infraestructura de la red de transporte en Puno.
A través de la interfaz de la plataforma se posible verificar el estado de los dispositivos
o subsistemas, las métricas de los servicios y la evolucién temporal de sus parametros.
Esta solucion surge de la necesidad de contar con herramientas de monitoreo

indispensables para las labores realizadas desde el NOC.

Es importante considerar que existen sistemas de gestion (NMS) proporcionados por
los fabricantes, segtn lo estipulado en las bases técnicas del proyecto de banda ancha
regional. En este sentido, la plataforma Centreon complementa a las herramientas de
monitoreo propietarias y no debe considerarse como un sustituto. Centreon permite
correlacionar los datos de forma practica y rapida para anticipar y reconocer
incidencias, lo que posibilita su uso como herramienta en la resolucion de fallos

(troubleshooting).

Los sistemas de gestion (NMS) proporcionado por los fabricantes para la
administracion remota de la red esta descrito en el Anexo 8 de las bases técnicas para

el proyecto de banda ancha en Puno; se mencionan a continuacion:

e Sistema de gestion de la red IP. Este sistema permite la gestion de la red de datos.
Sus funciones como NMS, incluyen la gestion de la red, el descubrimiento
automatico de la topologia, la supervision, y el registro de alarmas y mediciones.

Minimamente tiene como funcidn:
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- La deteccion de alarmas es crucial la cual deben visualizarse en tiempo real y
almacenarse por al menos tres meses. Cada alarma debe registrar la causa, la

hora de inicio y fin, la duracion de la falla.

- También el sistema debe generar reportes detallados. Estos reportes incluyen
la disponibilidad (tiempo de caida y sus causas), el uso del trafico (con
mediciones cada minuto para analizar la demanda), y la calidad de la red, que
mide parametros como la latencia, la pérdida de paquetes, el consumo de ancho

de banda y la congestion.

e Sistema de Monitoreo Red de Fibra Optica en Capa Fisica. El Sistema de
Monitoreo de Red de Fibra Optica en Capa Fisica supervisa la red y permite el
control de diversas funcionalidades. Entre ellas, se destaca el monitoreo de los
niveles y valores pico de potencia 6Optica, la medicion de la relacion seial-ruido
(SNR) y la pérdida total de potencia. Ademas, el sistema es capaz de identificar la
ubicacion georreferenciada de los cortes de fibra, monitorear alteraciones en los

valores de potencia y ser modular y escalable.

sssssssssssss

Figura 12 Plataforma de gestion de redes de fibra optica. Nota. Interfaz web de

OSPInSight FTT de EXFO. Fuente propia.
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e Sistema de Monitoreo y Gestion de Alarmas. Este sistema permite gestionar de
manera remota los elementos de los nodos, los centros de mantenimiento y el NOC.
El proveedor ZNV es quien suministra esta solucion para los nodos contemplados

en el proyecto.
Sistema de sensores:

- De temperatura

- De humedad

- De puerta

- Ocupacional

- De aniego

- De interruptor de energia

- De grupo electrogeno activo
- Niveles de carga de baterias
- De niveles de combustible

- Deteccion de humo.

Actuadores:

- Gestion remota de alarmas generadas por los sensores.
- Control de camaras

- Sistema de supresion de incendios

La siguiente figura muestra la interfaz web de la plataforma de gestion de seguridad y
acceso. A través de ella, el operador del NOC puede supervisar las alertas generadas
por los sensores y actuadores en cada nodo. Se dispone de una lista de nodos que
agrupan los distintos dispositivos presentes en cada sala. Asimismo, mediante esta
interfaz el operador del NOC puede ejecutar acciones remotas, como otorgar acceso al

nodo, encender el grupo electrogeno, utilizar el megafono, entre otras funciones.



73 @120 @150 814 8 & operador06

Figura 13 Plataforma de gestion de seguridad. Nota. Interfaz web del Power

Environment Intelligent Management de ZNV (PEIM). Fuente propia.

3.5.2 Arquitectura y Dimensionamiento de la Plataforma

Conforme con el Anexo 8 de las bases del proyecto en el Apéndice N° 1-A, la red de
transporte de banda ancha en Puno esta constituida por 112 nodos, de los cuales 94 son
nodos de distribucién, 5 son nodos de conexion, 12 de agregacion y un nodo Core

(NOC de transporte). Adicionalmente, cuenta con dos centros de mantenimiento (CM).

Cuadro 1 Tipo y cantidad de nodos de transporte en Puno.

Tipo de nodo éptico Cantidad de nodos
Nodo de Agregacion 12
Nodo de Distribucion 94
Nodo de Conexion 5
Nodo Core 1
TOTAL 112

Fuente. Basado en la documentacion técnica de la institucion.
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En esta etapa fue necesario identificar la cantidad de elementos que conforman la
infraestructura, con el fin de determinar la dimension y la arquitectura que tendra el
sistema de monitoreo. Asimismo, se definieron las métricas que seran supervisadas en
dichos elementos. Los componentes activos de la infraestructura del nodo de

transporte, considerados en este trabajo, se agrupan en:

3.5.2.1 Sistema Rectificador / Cargador y Baterias. Cada nodo de
transporte cuenta con un equipo rectificador y dos bancos de baterias. El sistema
Rectificador/Cargador cumple con las especificaciones técnicas planteadas en las

bases del proyecto, a continuacion, se resumen las principales:

Para el Rectificador/Cargador:

Cuadro 2 Especificaciones técnicas del rectificador/Cargador.

Voltaje de
Salida DC nominal Configuracion
alimentacion AC
220Vac -48V N+1

Fuente. Datos obtenidos del Anexo 8 de las bases técnicas (p.27)

Para el banco de baterias:

Cuadro 3 Especificaciones técnicas de las baterias.

Autonomia Profundidad de Salida DC Ciclos de recarga y
descarga descarga
08 horas 20% 48V Min 5000

Fuente. Datos obtenidos del Anexo 8 de las bases técnicas (p.28)
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La siguiente tabla resume el dimensionamiento de rectificadores y banco de baterias

en los nodos de la red de transporte:

Cuadro 4 Dimensionamiento del sistema rectificador.

Dimensionamiento
Carga (W) Cap. Bat. Ba(riggg de Autonomia Cap. Mod.  Cant. Mod.
arga (AH) batont (Hrs) Rect. (W)  Rect. N+1
aterias
848.60 1000.00 2.00 8.00 3000 2

Fuente. Basado en la documentacion técnica de la institucion.

La unidad de control del Rectificador/Cargador (R/C) cuenta con las siguientes

funciones:
- Supervision de cada una de las unidades del R/C.
- Ajuste de voltajes de flotacion en funcion a la temperatura.
- Ajuste de limitacion de corriente a baterias, igualacion y otros.
- Alarma por limite de corriente.
- Alarma de rectificador danado.
- Alarma de falta de alimentacion en AC.
- Alarma de falla de bateria.
- Alarma de alto voltaje DC.

- Alarma de bajo voltaje DC.

Se consideraron los principales parametros operativos del equipo rectificador, los

cuales se ajustan a las necesidades de monitoreo del operador NOC. Esto determina la

cantidad de servicios (informacion de gestion) que se obtendran de este host en



31

particular. El sistema de monitoreo planteado permite supervisar en el equipo

rectificador las siguientes métricas:

Voltaje de bateria (V).

= Corriente de bateria (A).

= Corriente de carga (A).

= Temperatura de bateria (°C).

= Voltaje principal en fase L1.

3.5.2.2 Equipos De Networking. Estos equipos de red estan configurados de
manera que conforman anillos 16gicos y fisicos, lo que permite la redundancia de la
red de acuerdo con el disefio. La solucion de red se implementd con el fabricante
Nokia, el modelo y la version de software de cada equipo dependen de la funcion de
red que desempena, es decir, como enrutador de Borde/Core, enrutador de Agregacion,
enrutador de Distribucion, conmutador Core o conmutador de Conexion. Por motivos
de confidencialidad y seguridad, no se detallan las caracteristicas especificas de cada
equipo. La siguiente tabla resume la cantidad de equipos por tipo de nodo en la red de

transporte:

Cuadro 5 Equipos de networking

Equipos de networking Canthad de Ubicacion
equipos
Enrutador de Borde/Core 5 Ubicados en el NOC de Transporte
Puno
Conmutador Core ) Ubicados en el NOC de Transporte

Puno

Enrutador de Agregacion 12 1 equipo por cada nodo de Agregacion
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Enrutador de Distribucion 94 1 equipo por cada nodo de Distribucion

Conmutador de Conexion 5 1 equipo por cada nodo de Conexion

Fuente. Basado en la documentacion técnica de la institucion.

El sistema de monitoreo planteado permite supervisar en los equipos de red las

siguientes métricas:

= Conectividad del equipo (ping).

=  Temperatura (°C).

= Tiempo de operacion (uptime).

= Potencia Optica promedio de cada puerto.

= Bytes transmitidos y recibidos (traffic).

= Errores de entrada/salida.

3.5.2.3 Sistema De Seguridad Fisica. El sistema de seguridad fisica se

agrup6 en los siguientes FSU (Field Supervision Unity):

a) Subsistema de Sensores. Esta unidad controla y almacena las alarmas de la
sirena, sensores de movimiento, sensores de humo, sensores de flama, sensores

de aniego, sensores de temperatura-humedad y sensores de magnéticos.

La siguiente figura muestra la interconexion de los componentes pertenecientes
al subsistema de seguridad fisica. En ella se aprecia que el controlador ZNV
IG2000 enlaza el sistema con el conjunto de sensores y equipos de
alertamiento. En un nodo de transporte, estos dispositivos se encuentran
distribuidos en todos los ambientes del nodo, garantizando la supervision

integral de las condiciones de seguridad.



Controlador Local de
Alarmas y Sensores
ZNV 1G2000

.

- ——
B
‘\i\\\
Q.L.

Sensor de

Detectores d ) :
maviniento h:n:; \""l:leg; Bemssr de Sens.m o Sirena Detector de
90° " temperatura aniego s

y humedad

Figura 14 Subsistema de sensores. Fuente propia.
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b) Subsistema de Control de Acceso. Esta unidad controla los actuadores de la

puerta de acceso y los equipos de autentificacion.

El equipo controlador de acceso (ZXNVM-K2602) funciona como interfaz de

los sistemas de control de acceso, permitiendo la activacion de llaves eléctricas

o electromagnéticas, la gestion de sensores de puerta abierta y el control de

lectores biométricos y RFID
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Lector de Tarjetas  Lector Botén de Cerradura Cerradura
RFI Biométrico salida Electromagnética Electromecinica

Figura 15 Subsistema de control de acceso. Fuente propia.
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c) Subsistema de Videovigilancia. Esta unidad almacena localmente el video de

generado por las camaras de los nodos, Centros de Mantenimiento y NOC.

NVR
ZXNVM
. el .

Switch PoE

Camara Camara
interior . F a exterior
D ?
Jo:

Figura 16 Subsistema de videovigilancia. Fuente propia.

El sistema de monitoreo implementado supervisa las siguientes métricas:
= Conectividad de las camaras indoor (Sala de equipos y Sala de fuerza).
= Conectividad de las camaras outdoor (Patio y Frontis).
= Conectividad del controlador ZNV.
= Conectividad del NVR.
= Conectividad del Controlador de Acceso.
3.5.2.4 Equipos De Climatizacion. Las principales caracteristicas técnicas

del equipo de climatizacion, de acuerdo con las bases del proyecto, se presentan

resumidas en el siguiente cuadro:

Cuadro 6 Especificaciones técnicas de los equipos de climatizacion
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Operacion Rango de temperatura Rango de humedad

24x7x365 16°C - 26°C 40% - 70%

Fuente. Datos obtenidos del Anexo 8 de las bases técnicas (p.29).

Lista de alarmas del aire acondicionado:
- Alta temperatura
- Baja temperatura
- Alta humedad
- Humedad baja
- Sobre voltaje
- Bajo voltaje
- Fallo del sensor

El sistema de monitoreo implementado contempla la supervision de los siguientes

parametros:
= Conectividad del equipo (ping).
= Estado operativo del equipo.
= Humedad del ambiente.

= Temperatura del ambiente.

3.5.2.5 Grupo Electrogeno. El grupo electrogeno cumplen con las
especificaciones técnicas planteadas en las bases del proyecto; a continuacion, se

muestra un resumen:
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Cuadro 7 Especificaciones técnicas del grupo electrégeno

Aceptacion de

Generador Motor
carga
Tens.1on Frecuencia Sistema de Combustible Ciclo Tiempo
nominal Arranque
novac  OOHZT b upe Digselnep  Digselded . Max Imin/
10% tiempos promedio 30 seg

Fuente. Datos obtenidos del Anexo 8 de las bases técnicas (p.26).

El sistema planteado monitorea las siguientes métricas:
= Conectividad del equipo (ping).
= Tension de bateria del generador.
= Temperatura del refrigerante.
= Nivel de combustible.
= Modo de operacion.
= Presion de aceite
= Horas totales de encendido.

= Tensioén principal L1

Los sistemas mencionados, distribuidos en los diferentes ambientes, se integran entre
si para asegurar la operatividad de un nodo de transporte. La siguiente figura presenta
el esquema general de la conexion entre los sistemas que conforman la infraestructura
de un nodo. Notar que el enrutador comunica estos equipos con el sistema de
monitoreo central. En el caso del NOC, se dispone de otros equipos y ambientes

adicionales, sin embargo, el sistema de monitoreo tratado resulta igualmente aplicable.
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Figura 17 Topologia general. Fuente propia.

La plataforma de Centreon dispone de tres tipos de arquitecturas para su operacion:
servidor central independiente, arquitectura distribuida o arquitectura con base de
datos remota, cuya eleccion depende principalmente de la cantidad de hosts y servicios

que se requieren monitorear.

Un host es aquel elemento de la red que cuenta con una direccioén IP, como un router
de distribucion, una camara IP o un equipo rectificador; por otro lado, un servicio es

aquella caracteristica del host que puede ser monitoreada.

En el caso de la red de transporte integrada a la plataforma de Centreon, se obtuvo el

siguiente numero total de hosts y servicios:

Cuadro 8 Cantidad total de host y servicios

Cantidad total de hosts Cantidad total de servicios
monitoreados monitoreados
1118 2906

Fuente. Elaboracion propia, datos obtenidos de la plataforma de monitoreo.
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De acuerdo con estos datos y con la documentacion técnica de Centreon, se optd por
una arquitectura distribuida compuesta por un servidor central y dos pollers. Los
desarrolladores de la plataforma establecen los requerimientos técnicos necesarios

para la instalacion, los cuales se resumen en el siguiente cuadro:

Cuadro 9 Requisitos para la instalacion de la plataforma

Numero de Pollers Central Poller

1 central + 2 pollers 4 vCPU /8 GB 2vCPU /4GB

Fuente. Datos obtenidos del sitio web de Centreon.

En el marco del proyecto regional de banda ancha, la estimacion del trafico de gestion
de cada nodo de la red considera tanto el trafico de gestion SNMP y el trafico de video
generado por los distintos equipos y elementos presentes en dicha infraestructura, tal

como se detalla en el siguiente cuadro.

Cuadro 10 Requerimiento de ancho de banda por gestion de red para un nodo

de transporte

Equipo Requerimiento de BW (Mbps)
Equipo de Networking 0.8
Equipo Rectificador 0.125

Equipo de Aire Acondicionado y

Grupo Electrégeno 0.125

Equipo Controlador de seguridad y 0.25
Control de Acceso

Céamara de Videovigilancia 1 0.832

Céamara de Videovigilancia 2 0.416

Céamara de Videovigilancia 3 0.416
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Céamara de Videovigilancia 4 0.416

Total 3.38

Fuente. Basado en la documentacion técnica de la institucion.

De acuerdo con el dimensionamiento del proyecto, se ha establecido una asignacion
de ancho de banda de 3.38 Mbps para la gestion de cada nodo. El sistema de monitoreo
implementado se integra al trafico de gestion previamente definido y fue disefiado para
operar dentro de estos limites, garantizando que el trafico SNMP generado por los

equipos no sature el canal de control.

En este proyecto se utilizo, dentro de la configuracion de Centreon, una base de tiempo
global (Interval Length) de 60 segundos. La frecuencia de muestreo (polling interval)
para las consultas SNMP se configurd en 5 minutos, mientras que las consultas de

accesibilidad (ICMP) se establecieron en 1 minuto.

3.5.3 Instalacion de Ia Plataforma de Centreon

La plataforma de monitorizacion de Centreon se desplegd sobre una maquina virtual
(VM) alojada en un entorno virtualizado basado en VMware vSphere. El equipamiento
fisico de servidores se localiza en la sala de equipos dentro del NOC de transporte, con

una topologia de redundancia de energia y conexion a red.

Para la instalacion por paquetes RPM se utilizo el sistema operativo de CentOS 7 junto
con la base de datos MariaDB. La interfaz web de Centreon es compatible con

navegadores como Google Chrome, Mozilla Firefox, Apple Safari y Microsoft Edge.

3.5.3.1 Instalacién del Servidor Central. La instalacion del servidor central
se realizé siguiendo la documentacion de Centreon para la version 20.04. Antes de
iniciar el proceso, fue necesario deshabilitar SELinux (Security-Enhanced Linux) y el
firewall, asi como contar con conexion a internet para descargar e instalar los
repositorios. Las lineas de comandos utilizadas para este procedimiento se detallan en

el Anexo A de este informe.
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Posteriormente, se procedi6 a instalar la base de datos local MariaDB y se asigno el
nombre de host “Central” para el servidor central. La siguiente figura muestra la

instalacion completada del servidor central y la base de datos.

17.centos

Figura 18 Instalacion del servidor Centreon central con base de datos local.

Se establecid la zona horaria de PHP (America/Lima) y se reinici6 el servicio para
aplicar los cambios. Asimismo, se configuraron los servicios para que se inicien

automaticamente durante el arranque del sistema.

- Dropping test database...
. Success!

- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] Y
. Success!

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

[root@jhonhf ~]# systemctl start httpd24-httpd

[root@jhonhf ~]# echo "date.timezone = America/Lima" >> /etc/opt/rh/rh-php73/php.d/50-
reon.ini

[root@jhonhf ~]# systemctl restart rh-php73-php—fpm

[root@jhonhf ~]#

Figura 19 Servicio PHP en CentOS. Fuente propia.
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3.5.3.2 Instalacion de la Interfaz Web. A través de un navegador, se accedio
a la interfaz web mediante la URL: http://y.y.y.y/centreon (direcciéon IP omitida).
Posteriormente, se verificd que los modulos y requisitos estuvieran completados como

muestra el asistente de instalacion en la siguiente figura.

€ centreon S

Module name File Status
MySQL pdo_mysgl.so

GD gd.so

LDAP Idap.so

XML Writer xmiw riter. o

MB String mbstring.so

SQLite pdo_sqglite.s0

INTL intl.so

Figura 20 Médulos de la interfaz web. Fuente. Adaptado de Web And Post
Installation, Centreon (2023).
(https://archivesdocs.centreon.com/20.04/docs/ installation/web-and-post-

installation/)

Se mantuvieron las rutas predeterminadas para el motor de monitoreo y el modulo
broker. Posteriormente, se procedid a crear una cuenta de administrador y se dejaron
los valores por defecto para la conexion a la base de datos, al tratarse de una base de
datos local. A continuacion, el asistente de configuracion generé un archivo de
configuracion y la estructura de base de datos. Finalmente, se completo la instalacion

siguiendo el asistente de configuracion.

En la siguiente imagen, de la interfaz web, se visualizan las diferentes alertas del

sistema, clasificadas segtin su estado (superior derecha):

- Hosts y servicios en estado OK
- Hosts y servicios en estado Desconocido

- Hosts y servicios en estado Critico
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<€ centreon

€ centreon

Figura 21 Interfaz web de Centreon. Fuente propia.

3.5.3.3 Instalacion de los Pollers. En este trabajo se emple6 una arquitectura
distribuida compuesta por un servidor central y dos pollers (Poller139 y Poller140).
Estos pollers (encuestadores) se encargan de recopilar los datos, los cuales son
mostrados y procesados por el servidor central. Ambos pollers comparten la carga de

manera equitativa, al estar vinculados cada uno a la mitad de los nodos.

Cuadro 11 Pollers configurados

Tipo de servidor Nombre Direccion IP (omitido)
Central Central x.X.X.1
Poller Poller139 x.X.x.139
Poller Poler140 X.X.x.140

Fuente. Elaboracion propia, datos obtenidos de la plataforma de monitoreo.

De forma similar al servidor central, se deshabilit6 SELinux y el firewall.
Posteriormente, se instalaron los repositorios requeridos segun la documentacion. En
el siguiente paso se instald el motor de monitoreo y se configurd para que los servicios
se ejecuten automaticamente durante el arranque del sistema. Los comandos utilizados

para este proceso se detallan en el Anexo B de este documento.
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Desde el asistente de la interfaz web, se agregaron los pollers a la configuracion,
vinculdndolos con el servidor central y se habilitdé la comunicacion entre ellos
mediante Gorgone utilizando el protocolo ZMQ. La configuracion de Gorgone se
copi6 al poller y se inici6 el servicio. Finalmente, fue necesario exportar la

configuracion para que el motor del poller pudiera iniciar.

[] Name IP Address Server type Is running ? Conf Changed * PID
] centra 1 Central (ES ' 1418
[} Poller133 139 Distant Poller fES ! 1524
] Foliert 4 140 Distant Polier YES NO 1543

Figura 22 Pollers configurados. Fuente propia.

3.5.4 Agregacioén de Hosts y Servicios

Para agregar y monitorear cada elemento fue necesario el uso de plantillas (templates)
de hosts y servicios. Estas plantillas proporcionan configuraciones globales que
simplifican el trabajo, ya que permiten definir los comandos de monitoreo, establecer
umbrales de alerta, automatizar configuraciones mediante herencia y facilitar la

escalabilidad al incorporar nuevos dispositivos.

El host name se eligido segun el tipo de equipo a monitorear, de manera que lo
identifique de forma simple, por ejemplo: Router, Rectificador, entre otros. Cada nodo
de transporte se relaciondé con uno de los pollers, de modo que la mitad de ellos
corresponde con un poller. Es decir, cada host perteneciente a un nodo se vincul6 al
“Poller139” o “Poller140™ para la recoleccion de datos. En el caso del NOC de
transporte y sus correspondientes servicios, se asociaron directamente con el servidor

central.

Las direcciones IP pertenecientes a cada elemento del nodo de transporte se obtuvieron
del documento de dimensionamiento elaborado por el area de networking de la

empresa. Esta informacion es necesaria para la creacion de los hosts en el sistema de
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monitoreo. La siguiente figura muestra la asignacion de direcciones IP de dichos

elementos en un nodo:

SEGURIDAD Y VIDEOVIGILANCIA
CONTROLADOR ZNV NVR CDNT:cL:::RDE CAMARAINDOOR1 | CAMARAINDOOR2 |CAMARAOUTDOOR1 | CAMARAOUTDOOR2
w34 2x ®Xx3/2x% Kax.36/2x XxX372x ®xx.38/2x ®x X392 xxxA0/2x
ENERGIA CLIMATIZACION
SUBRED D; GESTION GATEWAY RECTIFICADOR ELE;!’.PI‘J:SENO SUBRED D; GESTION GATEWAY HVCA
w48 2 w48/ 2% wx.50/2x x5 1 2% xx. 562 ®xx57 20 *H 58 2%
GESTIONDWDM 1 GESTION DWDM 2
IPSYSTEM SUBRED D: GESTION GATEWAY OAMP P55-4 SUBRED D: GESTION GATEWAY OAMPPS5-4
xxx.26 ¥ 144/ 3x xxx.145/3x xxx 146/3x w0 148/3x w1483 xxx 15003k

Figura 23 Direccionamiento IP de los equipos activos. Nota. Se omitieron las

direcciones IP completas de los equipos. Fuente. Adaptado de la documentacioén

técnica de la institucion.

Como se menciono anteriormente, la mayor parte del trabajo se simplifica mediante el

uso de plantillas para hosts y servicios. Una plantilla (femplate) es una

preconfiguracion de parametros de un objeto, cuya principal ventaja es acelerar la

creacion de objetos similares, en este caso hosts y servicios.

La cantidad de &osts y servicios por nodo puede variar ligeramente segln la tipologia.

Un nodo de agregacion cuenta con algunos servicios adicionales, respecto a los

equipos de networking, comparado con los nodos de distribucion y conexion, aunque

esta diferencia no representa un cambio significativo. A continuacion, se presenta la

agrupacion de hosts y servicios correspondiente a un nodo de transporte:

En el sistema de seguridad fisica:

Cuadro 12 Hosts y servicios del sistema de seguridad fisica

Nombre de Host

Plantilla de host

Nombre de Servicio
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CAM _INDOORI
CAM _INDOOR2
CAM_OUTDOORI
CAM_OUTDOOR2
CONT_ACCESO
CONT_ZNV

NVR

Generic-active-host-custom
Generic-active-host-custom
Generic-active-host-custom
Generic-active-host-custom
Generic-active-host-custom
Generic-active-host-custom

Generic-active-host-custom

Ping
Ping
Ping
Ping
Ping
Ping

Ping

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

En el sistema de energia:

Cuadro 13 Hosts y servicios del sistema de energia

Nombre de Host

Plantilla de host

Nombre de Servicio

RECTIFICADOR

Eltek Rectificador

Batt volt
Current Batt
Current Load
Ping
Temperatura

Volt L1

GENERADOR

Comap_Generador

Gen_Batt Volt
Gen_BinOutput
Gen_Coolant
Gen_fuel level
Gen_Mode

Gen_oil
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Gen_run_hrs
Gen_volt L1

Ping

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

En el equipo de climatizacion:

Cuadro 14 Hosts y servicios de los equipos de climatizacion

Nombre de Host Plantilla de host Nombre de Servicio
AirHumidity
AirTemperatures
HVAC Envicool HVAC
Ping
Status

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

En los equipos de Networking:

Cuadro 15 Hosts y servicios de los equipos de networking

Nombre de Host Plantilla de host Nombre de Servicio

Ping

Temperatura

Nokia Distribucion Router

ROUTER Nokia Agregacion Router Uptime

Nokia Conexion_Router OpticalPort 1/x/x
OpticalPort 1/x/x — Traffic

OpticalPort 1/x/x — Error
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Port 1/4/x - Traffic

OpticalPort 1/7/0SC

OpticalPort 1/7/0SC Mac

DWDM 1 Nokia DWDM
OpticalPort 1/7/0SC Min
Ping
Ping

RTU EXFO_Fiber-Guardian

Webserver Fiber Guardian

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

La plantilla de #ost se vincul6 con diversos servicios de acuerdo con el sistema tratado,
tal como se mostro en las tablas anteriores. Para monitorear cada servicio fue necesario
crear también las plantillas de servicio (template service). Al agregar una plantilla de
servicio, se configurd el comando de chequeo y se defini6 el periodo correspondiente.
Un comando de chequeo es una instruccién que permite verificar el estado de un Aost
o de un servicio. En dicha instruccion se establecieron los pardmetros de monitoreo
mediante el OID y, adicionalmente, se definieron macros para que el mismo comando

pudiera aplicarse a varios hosts.

Los parametros se obtuvieron del archivo MIB proporcionado por cada fabricante de
los equipos correspondientes. A continuacioén, se resumen los principales OIDs

obtenidos:

Para el equipo Rectificador/Cargador:

Cuadro 16 Relacion OID y servicios del rectificador

Servicio OID Descripcion
Batt VoltSmartpack .1.3.6.1.4.1.12148.9.3.2.0 voltaje de bateria
Current BattSmartpack  .1.3.6.1.4.1.12148.9.3.3.0 corriente de bateria

Current LoadSmartpack .1.3.6.1.4.1.12148.9.4.1.0 corriente de carga
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TemperatureSmartpack

Volt_L1Smartpack

.1.3.6.1.4.1.12148.9.3.4.0

.1.3.6.1.4.1.12148.9.6.1.0

temperatura

voltaje de L1

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

Para el equipo Generador:

Cuadro 17 Relacion OID y servicios del grupo electrogeno

Servicio

OID

Descripcion

Gen_Batt VoltGrupo
Electrogeno

Gen_BinOutputGrupo
Electrogeno

Gen_CoolantGrupo
Electrogeno

Gen_fuel levelGrupo
Electrogeno

Gen_ModeGrupo
Electrogeno

Gen_oilGrupo
Electrogeno

Gen_run_hrsGrupo
Electrogeno

Gen_volt L1Grupo
Electrogeno

.1.3.6.1.4.1.28634.14.2.821
3.0

.1.3.6.1.4.1.28634.14.2.823
9.0

.1.3.6.1.4.1.28634.14.2.915
2.0

.1.3.6.1.4.1.28634.14.2.915
3.0

.1.3.6.1.4.1.28634.14.2.988
7.0

.1.3.6.1.4.1.28634.14.2.915
1.0

.1.3.6.1.4.1.28634.14.2.820
6.0

.1.3.6.1.4.1.28634.14.2.819
5.0

Tension de baterias

Binary Output

Temperatura de
refrigerante

Nivel de Combustible

Modo de operacion

Presion de Aceite

horas totales de
encendido

Main Tension L1

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

Para el equipo DWDM:

Cuadro 18 Relacion OID y servicios del DWDM
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Servicio OID Descripcion
OpticalPort .1.3.6.1.4.1.7483.2.4.1.2.2.1 Potencia Optica
1/770SCDWDM 6.1.6.17237248.0.0 promedio

OpticalPort 1/7/OSC
MaxDWDM

OpticalPort 1/7/0SC
MinDWDM

.1.3.6.1.4.1.7483.2.4.1.2.2.1
6.1.5.17237248.0.0

.1.3.6.1.4.1.7483.2.4.1.2.2.1
6.1.4.17237248.0.0

Potencia Optica
maxima

Potencia Optica
minima

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

Para el equipo de Networking:

Cuadro 19 Relacion OID y servicios del router

Servicio

OID

Descripcion

OpticalPort 1/1/2Router

OpticalPort 1/1/2 Error

OpticalPort 1/1/2
FCS_error

OpticalPort 1/4/13 -
Enlace AztecaRouter

OpticalPort 1/4/13 Error

OpticalPort 1/4/13
FCS_error

.1.3.6.1.4.1.6527.3.1.2.2.4.3
1.1.21.1.1292402690

1.3.6.1.2.1.2.2.1.14.129240
2690

.1.3.6.1.2.1.10.7.11.1.2.129
2402690

.1.3.6.1.4.1.6527.3.1.2.2.4.3
1.1.21.1.1292501005

1.3.6.1.2.1.2.2.1.14.129250
1005

.1.3.6.1.2.1.10.7.11.1.2.129
2501005

Potencia Optica
promedio

Errores de entrada en
la interfaz

Errores FCS (Frame
Check Sequence)

Potencia Optica
promedio

Errores de entrada en
la interfaz

Errores FCS (Frame
Check Sequence)

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

Para el equipo HVAC:

Cuadro 20 Relacion OID y servicios del aire acondicionado
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Servicio

OID

Descripcion

InternalFan

Compressorl

Heaterl

HumidificationStatus

OutdoorFanl

SystemRunStatus

RefrigerationStatus

HeatingStatus

DeHumidificationStatus

1.3.6.1.4.1.44001.2.1.3.1.0

1.3.6.1.4.1.44001.2.1.3.2.0

1.3.6.1.4.1.44001.2.1.3.3.0

1.3.6.1.4.1.44001.2.1.3.4.0

1.3.6.1.4.1.44001.2.1.3.5.0

1.3.6.1.4.1.44001.2.1.3.6.0

1.3.6.1.4.1.44001.2.1.3.7.0

1.3.6.1.4.1.44001.2.1.3.8.0

1.3.6.1.4.1.44001.2.1.3.9.0

Estado del ventilador
interno

Estado del compresor
principal

Estado del calentador

Estado de
humidificacion

Ventilador externo

Estado general del
sistema

Estado de
refrigeracion

Estado de calefaccion

Estado de
deshumidificacion

Fuente. Elaboracion propia, basado en la plataforma de monitoreo.

De lo mencionado anteriormente, se utilizdo el OID correspondiente en la linea de

comandos para obtener las métricas requeridas y definir las plantillas de servicio. Cada

plantilla de servicio, en este trabajo, se establecid para la lectura de una métrica

especifica. De esta manera, fue posible agrupar diferentes métricas asociadas a un

equipo de un proveedor y modelo especifico.

La siguiente figura muestra un ejemplo de la configuracion de un 4ost, correspondiente

a un router del nodo de distribucion ubicado en la localidad de Atuncolla. Se definio

utilizando la plantilla de host (template) adecuada al tipo de equipo y fabricante.

Asimismo, se vinculo con el Polleri40, desde donde es monitoreado.

Notar que la configuracion del host requiere tener previamente la plantilla de host

definida.
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} Juraty

Modify a Host

Templates

0003 ATUNCOLLA DISTRIBUCION R

o ronyegia

« Add A new entry

Figura 24 Configuracion de host. Fuente propia.

La siguiente figura muestra un ejemplo de la configuraciéon de un comando de

verificacion.

Dicho comando consulta, via SNMPv3, la potencia 6ptica de un puerto

de un router, transforma el valor en dBm, lo presenta en un formato adecuado y

establece umbrales criticos para la activacion de alertas.

Modify a Command

Check
Command Name *

Command Type

Command Line *

Nokia_Optical_Rx

ONo'mtatlon @Creck Ol-msc ODlscovery

$CENTREONPLUGINS$/centreon-plugins/centreon_plugins.pl --plugin=apps::protocols::snmp::plugin --mode=numeric-value --

Q\Z:L"d\=' -1.3.6.1.4.1.6527.3.1.2.2.4.31.1.21.1.%_SERVICEOID$' --snmp-username= --authpassphrase=
--authprotocol=MD5 --privpassphrase= --privprotocol=DES --hostname=$HOSTADDRESSS --snmp-version=3 --

format-custom2="**0*18*(log($$value/10000) /log(16))" --format="Potencia Optica: %sdbm / Low-Alarm:$ SERVICELOW WARN$,

penfdata-unit="dbm’

Figura 25 Configuracion del comando de verificacion. Fuente propia.
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En la seccion de relaciones de hosts, se seleccionaron los dispositivos que dependen
del enrutador (router) del nodo para comunicarse con el servidor central de monitoreo.
El trafico de red y la comunicacioén con los recursos activos es a través del enrutador,
por lo que el host padre esta definido como el enrutador del nodo y los 4osts hijos con
los demas dispositivos IP (camaras, controladores, entre otros), pertenecientes al nodo
en cuestiéon. De este modo, si el enrutador entra en estado DOWN, el estado de los
hosts hijos cambiard al estado UNREACHABLE (inalcanzable) puesto que ya no es

posible acceder remotamente a dichos dispositivos.

Host Configuration Noancateon Data Processng Host Extended infos

Modify relations

i

Figura 26 Relaciones de hosts. Fuente propia.

Con el fin de organizar y clasificar los /osts y servicios de acuerdo con su funcién o
nivel de criticidad, se definieron diversas categorias. Esta funcionalidad facilita la
gestion operativa y proporciona una visibilidad clara sobre los recursos existentes
dentro de la infraestructura. En la siguiente figura se ilustra un ejemplo de la

configuracion de una categoria de hosts que agrupa todos los routers.

Se debe notar la nomenclatura utilizada en los equipos. Para identificar un dispositivo
perteneciente a un nodo de transporte, la denominacion comienza con PU_T, seguida

del ntimero asignado y del nombre completo de la localidad.
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Modify a host category

U_T_0001.PUNO.CORE1.ROUTER

PU_T_0017.ACHAYA

U_T_0018 ARA

Figura 27 Configuracion de la categoria de host. Fuente propia.

A continuacidn, se presenta el proceso para integrar los servicios de monitoreo del
equipo rectificador en la plataforma de supervision. Este Zost cuenta con los siguientes
servicios: Volt L1 (voltaje de fase L1), Batt Volt (voltaje de bateria), Current Batt
(corriente de bateria), Current Load (corriente de carga), Ping (conectividad) y

Temperature (temperatura).

Para la obtencion de la tension de fase L1 (Volt L1), se definio el comando de
verificacion “Eltek Volt L1 17, el cual emplea el OID correspondiente a la tension
de entrada (.1.3.6.1.4.1.12148.9.6.1.0). La siguiente linea de comando detalla los
argumentos configurados; cabe destacar que esta consulta se realiza mediante el
protocolo SNMPv2c. Esto permite extraer el valor del voltaje del rectificador Eltek
Smartpack, presentarlo en unidades de voltios (V) y establecer un umbral de

advertencia (warning) para la gestion de alertas en la plataforma.

**Service Volt LI1Smartpack | <IP_RECTIFICADOR> **

/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps: :protocols::snmp::plugin
--mode=numeric-value

--hostname= <IP_RECTIFICADOR>
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--snmp-community= <COMUNIDAD SNMP>
--snmp-version=2c
--0id="1.3.6.1.4.1.12148.9.6.1.0'
--perfdata-name="Volt LI’

--format="Current value is %sV’

--warning=198:242

En la siguiente figura se ilustra la configuracion del comando de verificacion

“Eltek Volt L1 1” dentro de la plataforma de Centreon.

Modify a Command

O Notification (@) Check [® ™
$CENTREONPLUGINS$/centreon-plugins/centreon_plugins.pl --
plugin=apps::protocols::snmp::plugin --mode=numeric-value --
hostname=${OSTADDRESS$ --snmp-community= --snmp-version=2c --
0id='.1.3.6.1.4.1.12148.9.6.1.0' --perfdata-name='Volt_L1"' --format='Currrent
mmand Line * value is %sV' --warning=198:242

Figura 28 Comando de verificacion para el Voltaje AC. Fuente propia.

Al igual que el servicio anterior, los demés comandos de verificacion para los demas
parametros mantienen la misma estructura. Los cambios sustanciales corresponden al
valor del OID y al formato del valor devuelto. La direccion IP del host se mantiene, ya

que el equipo sigue siendo el mismo.
Comando de verificacion para el servicio de temperatura (Temperature):

/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps: :protocols::snmp::plugin
--mode=numeric-value

--hostname=<IP_RECTIFICADOR>



--snmp-community=<COMUNIDAD SNMP>
--snmp-version=2c
--0id="1.3.6.1.4.1.12148.9.3.4.0'
--perfdata-name="Temperature’

--format="Temperatura actual %s°C’

Comando de verificacion para el servicio de corriente de carga (Current Load):

/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps: :protocols.:snmp::plugin
--mode=numeric-value
--hostname=<IP_RECTIFICADOR>
--snmp-community=<COMUNIDAD SNMP>
--snmp-version=2c
--0id="1.3.6.1.4.1.12148.9.4.1.0'
--perfdata-name='Current Load'

--format="Current value is %sA’

Comando de verificacion para el servicio de corriente de bateria (Current Batt):

/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps::protocols.:snmp::plugin
--mode=numeric-value
--hostname=<IP_RECTIFICADOR>
--snmp-community=<COMUNIDAD SNMP>
--snmp-version=2c
--0id="1.3.6.1.4.1.12148.9.3.3.0'
--perfdata-name='Current Batt'

--format="'Current value is %sA’

95
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--critical=-0.5:

Comando de verificacion para el servicio de voltaje de bateria (Batt_Volt):

/ust/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps::protocols::snmp::plugin
--mode=numeric-value
--hostname=<IP_RECTIFICADOR>
--snmp-community=<COMUNIDAD SNMP>
--snmp-version=2¢
--0id=".1.3.6.1.4.1.12148.9.3.2.0'
--format-custom="*(-1/100)'
--perfdata-name='Batt_Volt'

--format='Current value is %sV'
--warning=-~:-49

--critical=~:-46

En el caso de la conectividad del equipo (Ping), se utiliza el protocolo ICMP. El

siguiente comando ejemplifica este procedimiento.

/usr/lib64/nagios/plugins/check icmp
-H <IP_RECTIFICADOR>
-nd
-w 200,20%

-¢ 400,50%

Retomando el servicio de voltaje de fase, se creo la plantilla de servicio Volt L1, se
seleccion6 el comando previamente definido Eltek Volt L1 y se especifico el periodo
de verificacion en modalidad 24x7. De la misma manera, cada plantilla de servicio se

relaciond con un comando de chequeo especifico para monitorear cada métrica. La
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siguiente figura muestra la configuracion correspondiente a la plantilla de servicio

Volt LI.

e T T o ] e

Modify a Service Template Model

Allas * Voit_L1
Name * Tension AC L1

Template generic-active-service-custom

Argument
No argument found for this command

E’}EI/O

Value

Figura 29 Plantilla de servicio para el voltaje AC. Fuente propia.

Posteriormente, cada plantilla de servicio (Volt L1, Current Batt, Current Load,

Batt Volt, Temperature y Ping) se vincul6 con la plantilla de /ost Eltek Rectificador,

como se muestra en la siguiente figura. Al aplicar esta plantilla (template) a la

configuracion de host, Centreon asociard automaticamente todos los servicios

definidos en ella. Esta plantilla se aplico a todos los hosts de las mismas caracteristicas,

es decir, a los equipos rectificadores Eltek del mismo modelo.

Modify refations

Y

Linked 10 host lemplal [« EE t’;ﬂ,wu;
\

N

Figura 30 Relacion entre servicio y plantilla de host. Fuente propia.
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Finalmente, se integro el host “NODO.RECTIFICADOR?” relaciondndolo a la plantilla
de host definida previamente (Eltek Rectificador). Al término de cada operacion, se
exportd la configuracion para guardar los cambios. Para los siguientes hosts del tipo
rectificador en otros nodos, no fue necesario repetir el proceso desde cero, ya que las
plantillas de &ost y servicio para este tipo de equipo se encontraban ya creadas. La

siguiente figura muestra los servicios asociados al rectificador del nodo de transporte

PU_T _0089.JULIACA.

~

Services Status Duration Ouput
Batt_Volt M OK | 1M 1w OK: Current value Is -53.82V
Current_Batt e [ OK 4w 1d OK: Current value is 2A
Current_Load 0 0K ™M 1w OK: Current value is 10A
W OK 1M 1w OK - 50 rta 13.072ms lost 0%
Temperature D ! M 1w OK: Temperatura actual 22°C

0 "OK | 4w 1d OK: Current value is 219V

Figura 31 Estado de los servicios del rectificador. Fuente propia.

En general, de manera similar se trabajé con los demés /hosts (Generador, HVAC,
Seguridad y Networking). Las variaciones son minimas, mientras que otros aspectos
se mantienen, como en el caso de la conectividad de los equipos, que basicamente

emplean el mismo comando mediante el protocolo ICMP.

El siguiente comando corresponde al grupo electrogeno (generador), donde la
variacion principal esta en el factor de escala aplicado al formato del valor devuelto.
Ademés, utiliza una légica distinta para definir los umbrales, generando una alerta

cuando el valor es menor al especificado.

**Service Gen_Batt VoltGrupo Electrogeno | <IP_ GENERADOR> **
/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps: :protocols::snmp::plugin

--mode=numeric-value
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--hostname=<IP_GENERADOR>
--snmp-community=<COMUNIDAD SNMP>
--snmp-version=2c
--0id="1.3.6.1.4.1.28634.14.2.8213.0'
--perfdata-name='Gen_Batt Volt'
--format="Tension de baterias: %sV’
--format-custom="/10'

--warning=12.5:

--critical=12:

Otro caso particular corresponde a la potencia de recepcion Optica (Rx Power) en el
puerto de un router. A diferencia de los ejemplos anteriores, en este caso se utiliza
SNMPv3, lo cual es coherente con la criticidad del equipo que gestiona el trafico entre
nodos. En el siguiente comando se observa la conversion logaritmica del valor del OID

para expresarlo en dBm.

**Service OpticalPort 1/1/2Router Agregador | <IP_ ROUTER> **
/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl
--plugin=apps::protocols.:snmp::plugin
--mode=numeric-value
--0id="1.3.6.1.4.1.6527.3.1.2.2.4.31.1.21.1.1292402690'
--snmp-username=<USER_SNMPV3 NOC>
--authpassphrase=<AUTH PASSWORD>
--authprotocol=MD5
--privpassphrase=<PRIV PASSWORD>
--privprotocol=DES
--hostname=<IP_ROUTER>
--snmp-version=3

--format-custom2="**0*10*(log($value/10000)/log(10))’
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--format="Potencia Optica: %sdbm / Low-Alarm:-14.40, High-Warn:(0.5'
--perfdata-name="Rx_Optic'
--critical=-14.40:0.5

--perfdata-unit="dbm'’

Vale la pena mencionar también el siguiente caso para monitoreo de trafico y estado
de interfaces Opticas en routers, que utiliza un plugin especializado para el sistema
operativo del equipo Nokia. Permite obtener métricas de trafico, estado y alias de la
interfaz, ademés de identificar el puerto. No aplica conversiones matematicas ni

umbrales de potencia dptica, ya que su foco es el rendimiento de la interfaz.

**Service OpticalPort 1/1/2 - TrafficRouter Agregador | <IP_ ROUTER> **
/usr/lib/centreon/plugins//centreon-plugins/centreon_plugins.pl centreon plugins.pl

--plugin=network: :nokia: :timos: :snmp. :plugin

--mode=interfaces

--hostname=<IP_ROUTER>

--snmp-username=<USER_SNMPV3 NOC>

--snmp-version==3

--authpassphrase=<AUTH PASSWORD>

--authprotocol=MD5

--privpassphrase=<PRIV PASSWORD>

--privprotocol=DES

--interface="1292402690'

--add-traffic

--add-status

--oid-extra-display=ifAlias

Las siguientes figuras muestran el estado de los demas servicios integrados en el nodo

de transporte.
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Monitoring > Status Details > Hosts
PU_T_0089.JULIACA.AGREGACION.ROUTER / Router Agregador | 26]
Service Status [ Performances Host Information Comments
Services
Services Status Duration Ouput
OpticalPort 1/1/4 'I.' 4d8h  CRITICAL: Potencia Optica: -26.7778070526608abm / Low-Alarm -14.40, High-Wam 0.5
=
OpticalPort 1/1/4 - Traffic 'I.' 4d8h  CRITICAL: Interface '1/1/4' [ to_PU_T_0092_CARACOTO_1/1/2_10G ] Status - down (admin: up)
-
Compact-Flash_A Status W [ 0K ] 4d8h  OK: Estado Cf1: 2 - Estado Cf2: 2 - Estado Cf3: 3/ 1:Desconocido, 2:No_Equipado, 3:0K, 4:Error, 5:Fuera_de_Servicio
OpticalPort 1/1/2 W [ 0K ) 4d8h  OK: Potencia Optica: -4.071573168689dbm / Low-Alamm:-14.40, High-Wam:0.5
OK: Interface '1/1/2' [ to_PU_T_0001_PUNO_COREQ1_1/1/1_10G ] Status : up (admin: up), Traffic In : 5.44Gbis (54.36%), Traffic
OpticalPort 1/1/2 - Traffic O [ OK ] 448N Oyt 6 41Gbls (64.11%)
OpticalPort 1/1/2 Error AN [ 0K ] 4d8h  OK: Errors: 0 - FCS Erors: 0
OpticalPort 1/1/3 i [0k ] 4d8h  OK: Polencia Optica: -3 63111093016201dbm / Low-Alarm:-14.40, High-Warm:0.5
B OK: Interface '1/1/3' [ to_PU_T_0001_PUNO_COREQ1_1/1/2_10G ] Status : up (admin: up), Traffic In : 3.40Gb/s (33.98%). Traffic
OpticalPort 1/1/3 - Traffic AN [0k ] 4480 Oyt 2 20600 (22.09%]

Figura 32 Estado de los servicios del router. Fuente propia.

Monitoring > Status Details > Hosts

PU_T_0089.JULIACA.AGREGACION.NVR / NVR |

Service Status =10 Host Information Comments

Services

Services Status Duration Ouput
Ping T [ OK ] 4d7h OK - 135 rta 5.571ms lost 0%

Figura 33 Estado del servicio para el equipo NVR. Nota. Estado del servicio de
Ping en OK. Fuente propia.

Monitoring > Status Details > Hosts

PU_T_0049.ILAVE. AGREGACION.HVAC / Aire Acondicionado | 122]

Service Status Performances Host Information Comments

Services
Services Status Duration Ouput
AirHumidity i @ 17h20m OK: Air Humidity_1: 36% - Air Humidity_2 37%

AiTemperatures 4t @9 2w1d OK: Air Temp_1: 23.3°C - Air Temp_2: 23.3°C - Air Temp_3: 22.9°C

Ping h @ 2w oK- 122 rta 4.508ms lost 0%
OK: IntemalFan:1 - Compi 1:0 - Heater1:0 - Hi 1 - OutdoorFan1:0 - SystemR 1 - Reffi 0-+ 0 -
St h @ W1 petumidific 0/0=Stop, 1=R g !

Figura 34 Estado de los servicios del aire acondicionado. Nota. Se visualizan en
estado OK todos los servicios del HVAC, lo que indica que las métricas se

encuentran dentro del rango establecido Fuente propia.
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Monitoring > Status Details > Hosls
PU_T_0089.JULIACA.AGREGACION.GENERADOR / Grupo Electrogeno | 51)
COWESEEll Performances | Hostinformation | Comments
Services
Services Status Duration Quput
Gen_fuel_level a2 4d7h CRITICAL: Nivel de Combustible: 1%
Gen_BinOutput o  WARNING ] 4d 7h WARNING: Binary Output: 0000001000000000
Gen_Mode o [ WARNING ] 4d 7h WARNING: Modo: 1/ 0=0f, 1=Man,2=Auto,3=Test
Gen_Bait_Volt dh @ 4d Th OK: Tension de baterias: 13.7V
Gen_Coolant n @ 4d 7h OK- Temperatura de refrigerante: 18°C
Gen_oil T @ 4d 7h OK: Presion de Aceite: 0Bar
Gen_run_hrs h @ 4d7h OK: 3378 horas lolales de encendido
Gen_volt_L1 W [ 0K ] 1h 49m OK: Main Tension L1: 222V
Ping di (0K ] 4d7h OK - 51 ra 9.847ms lost 0%

Figura 35 Estado de los servicios para el grupo electrégeno. Nota. Se visualiza el

estado CRITICAL por bajo nivel de combustible en el generador. Fuente propia.

Monitoring > Status Details > Hosts

PU_T_0089.JULIACA. AGREGACION.CONT_ZNV / ZNV [ .34]

Service Status Performances Hast Information ‘Comments

Services
Services Status Duration Quput
Ping A ([ OK ] 4d 7h OK - .34 ria 7.633ms lost 0%

Figura 36 Estado del servicio para el controlador ZNV. Nota. Monitoreo de la

accesibilidad (ping) del equipo de seguridad. Fuente propia.

3.5.5 Interfaz Web y Visualizacion de Datos

Una vez agregados todos los hosts pertenecientes a un nodo, se obtuvo una vista tal
como se muestra en la siguiente figura. Este panel presenta cada host junto con sus
servicios correspondientes. La columna de estado del servicio marcara los tres estados
posibles: OK, WARNING o CRITICAL, de acuerdo con los umbrales configurados
previamente. El tiempo transcurrido en cada estado se muestra en la columna siguiente

y, en la columna final, se indica el valor de cada métrica en tiempo real.
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Hosts A Services Status Duration Hard State Duration Last Check Tries Status informatic|

Figura 37 Panel general de la interfaz web. Nota. Servicios monitoreados en el

nodo de transporte PU_T 0089.JULICACA. Fuente propia.

3.6 Resultado de la actividad

La realizacion de este trabajo permiti6 tener como resultado una plataforma de
monitoreo centralizado para el area del NOC, donde el operario pueda supervisar y
gestionar en tiempo real las incidencias. A continuacion, se detallan los resultados

derivados de dicho sistema de monitoreo:

3.6.1 Consolidacion de la Interfaz Centralizada de Monitoreo y Gestion

Proactiva de Alertas

El panel general de hosts y servicios de la interfaz ofrece una vista completa de todos
los elementos monitoreados. Desde esta vista se pueden aplicar filtros para visualizar
unicamente grupos especificos de recursos. El operador del NOC puede seleccionar y
observar solo los equipos de un nodo en particular o, alternativamente, un tipo
especifico de equipo entre todos los nodos existentes. Resulta especialmente util filtrar
por el estado de un servicio (OK, WARNING o CRITICAL), lo que permite al operador

gestionar las alertas de manera mas eficiente.
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Figura 38 Vista general de hosts y servicios. Fuente propia.

3.6.2 Analisis de Métricas Mediante Graficos de Rendimiento

Los graficos de rendimiento permiten visualizar la evolucion temporal de las métricas.
En el eje X se representa el rango de tiempo, el cual puede ajustarse mediante periodos

predefinidos o seleccionando manualmente una ventana temporal especifica.

La siguiente figura ilustra el comportamiento historico de la latencia y la
disponibilidad del equipo RTU en el nodo de agregacion de la localidad de Ilave. Estos
datos se obtienen mediante consultas ICMP realizadas cada minuto. Como se observa,
la gréafica evidencia una disponibilidad del 100% durante un periodo de 24 horas, sin

pérdida de paquetes (Packet Loss = 0%).
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Figura 39 Grifica de latencia y disponibilidad. Fuente propia.
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Las siguientes figuras ilustran una incidencia que afecta al sistema de energia. En ellas
se muestran el voltaje principal L1 (comercial) y el voltaje del banco de baterias,

respectivamente. El operador puede correlacionar estas graficas y determinar la causa

que provoca la descarga del banco de baterias.

[© Fu_7 oess.suLiaca acrecacionsecTicacon -ver 11 [T EESLned

&
200+
o —— e e 3
2000 \ (
1800 \ |
1600 \ |
] \ \
‘ |
1000 | |
800 |
600 |
a0 |
204

0500 [ 0800 0900 1000 %0 1200

1300 1400 1500 1600

i
0690 o700

0800 0960

1000 100 1200 1300 1400

1500 100 710

Figura 40 Grafica del voltaje principal L1 con interrupcion. Nota. Registro de la

ventana de corte eléctrico entre las 11:00 a 15:00 horas. Fuente propia.
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Figura 41 Grafica del voltaje de baterias en descarga. Nota. Registro de la

ventana de descarga de baterias. Fuente propia.

La importancia de estas graficas radica en que permiten visualizar el comportamiento
historico de las métricas y detectar posibles anomalias que podrian afectar el
rendimiento de la red. En caso de que se requiera revisar y “reconstruir” un incidente

ocurrido, se puede recurrir a las graficas de rendimiento, como se muestra en la
siguiente figura.
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Y Graph PU_T_0089.JULIACA.AGREGACION.GENERADOR/Gen_fuel level
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Figura 42 Grafica del nivel de combustible en el generador. Fuente propia.

3.6.3 Herramientas de Trobleshooting para el Operario NOC

El operador dispone de diversas herramientas de analisis integradas en la plataforma.
La interfaz permite crear vistas personalizadas en las que se agrupan objetos para
facilitar la identificacion de fallas en tiempo real. Estos paneles agrupan sistemas que
presentan mas incidencias o que se consideren mas criticos. Por ejemplo, si se desea
verificar las métricas relacionadas con el sistema de energia, se accede al panel
denominado Energia. En esta vista (ver figura 43) se muestran los equipos que se
encuentran en estado WARNING o CRITICAL, de acuerdo con los umbrales definidos

para sus métricas.

Se dispone de otro panel (ver figura 44) que muestra el trafico entre la red dorsal y los
nodos de agregacion, como se observa en la siguiente figura. De forma similar, se
afiadieron otros paneles destinados a supervisar métricas y equipos especificos. En
conjunto con las notificaciones automaticas de alertas mediante mensajeria por correo
u otros medios como 7Telegram, estas funcionalidades constituyen herramientas muy

utiles dentro de la metodologia de resolucion de problemas.



67

e [ T e e CE ey |

Voltaje de Baterias

More actions -

Host Name sarvice

Duration

Status information

Voit_L1

— More act

ions. v

Host Name

CADOR

ON RECTIFICADOR

$ Vot L1

P oy Vor L1

Service

status. Duration
12m 44s ago

5h 6m ago

Status information
NARNING: Current value is 195V

WARNING: Current value is 186V

GE_volt L1

— More actl

s

jons - v

Host Name Service

Status.

Duration

Status information

Figura 43 Vista personalizada del sistema de energia. Nota. Se visualiza en

Warning el estado del voltaje principal L1 en los nodos PU T 0100y PU_T 0016.

Fuente propia.
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Figura 44 Vista personalizada del trafico con la RDNFO. Nota. Se observa la

evolucion temporal del trafico en cada nodo de agregacion con la Red Dorsal

Nacional de Fibra Optica (RDNFO). Fuente propia.
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CAPITULO IV
DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacién

La implementacion del sistema de monitoreo, basada en Centreon, se desarrolldé con
el objetivo de supervisar en tiempo real los elementos criticos de la red de transporte.
Para ello se adoptd una arquitectura distribuida compuesta por un servidor central y
dos pollers (recolectores), operando sobre CentOS 7 y utilizando MariaDB como base
de datos local. El servidor central procesa los datos y presenta la informacién en la
interfaz, mientras que los pollers se encargan de recolectar la informacion de la red,
dividiendo entre ambos la carga de recoleccion. Esta configuracion permitié optimizar

el proceso de adquisicion de datos y mejorar la escalabilidad del sistema.

El proceso inici6 con la instalacion del servidor central de Centreon y, posteriormente,
con la implementacién de los pollers, los cuales fueron desplegados en una maquina
virtual (VM) dentro de un entorno virtualizado. Seguidamente, se configur6 la
plataforma para vincular la base de datos e integrar los pollers con el servidor central.

Con esta instalacion se alcanzo el primer objetivo especifico planteado en este informe.

El siguiente objetivo consistio en la agregacion de los hosts y servicios a la interfaz.
Para simplificar el trabajo se utilizaron plantillas, en ellas se definieron los comandos
de verificacion necesarios para obtener cada métrica relevante, empleando el protocolo
SNMP junto con los OID correspondientes. Asimismo, se utilizé el protocolo ICMP

en los comandos para verificar la accesibilidad remota de los hosts.

Finalmente, se configur6 la interfaz para agregar vistas personalizadas segin la
criticidad de los sistemas y la necesidad de supervision en aquellos con mayor niimero
de incidencias. Se comprobd el correcto funcionamiento del sistema de monitoreo para

su uso desde el NOC, dotando al operador de herramientas que facilitan el diagnostico
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y la soluciéon oportuna de fallas dentro de la red. Con ellos, se alcanzo6 el ultimo

objetivo especifico planteado.

4.2 Evaluacion Econémica

Respecto al costo de inversion, el proyecto de banda ancha regional contempla en su
infraestructura una plataforma de servidores ubicada en el NOC de transporte, junto
con los equipos de los nodos y sus respectivos enlaces. El sistema de monitoreo se
implementd sobre una maquina virtual con tecnologia VMware, alojada en dicha
plataforma; por lo tanto, no se requiridé equipamiento adicional, aunque si el uso de
recursos existentes del servidor. Cabe destacar que este equipamiento ya contaba con

el licenciamiento necesario para la operacion del entorno virtual.

La solucion de Centreon es de tipo on premise, instalada en un servidor DELL, lo que
permitio la reutilizacién de la infraestructura previamente desplegada. El sistema
operativo utilizado posee una licencia de software libre GPL (GNU General Public
License), por lo que no genera costos adicionales de licenciamiento. En cuanto a la
operatividad, el sistema requiere la supervision constante del personal del NOC, quien
gestiona las alertas de manera integral con sus funciones de monitoreo. Los beneficios
obtenidos incluyen la reduccion del tiempo de identificacion de fallas, asegurando el
cumplimiento de los niveles de servicio (SLA). En ese sentido, la implementacion del

sistema de monitoreo tratado se traduce en un ahorro significativo para el proyecto.

El siguiente cuadro resume la inversion realizada para la ejecucion de la solucion:

Cuadro 21 Costos de inversion

Categoria Descripcion Cant. Costo S/.

Inversion Inicial (CAPEX)

Hardware Servidor DELL (infraestructura existente) 1 0.00%*
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Licenciamiento VMware vSphere (existente
Virtualizacion 1 0.00*
en area de TI)

Sistema operativo CentOS Linux (licencia
Software 1 0.00*
GPL)

Plataforma Centreon version 20.04.9 (Open Source) 1 0.00

Costos Operativos (OPEX)

Mano de obra Operario del NOC (supervision y gestion) 2 4000.00
Mantenimiento Soporte y actualizacion 1 3000.00
Total (S/.) 7000.00

Fuente. Elaboracion propia. Nota. (*) Costo cubierto por la inversion previa del

Proyecto de Banda Ancha Regional.
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CAPITULO V
CONCLUSIONES

11

1il.

1v.

Se valid6 la implementacion de la plataforma de Centreon, confirmando su plena
operacion dentro de la infraestructura de red. Esta solucion permite supervisar
sistemas multifabricantes, centralizando la gestion de los dispositivos ubicados en
los nodos. Asimismo, doto al personal del NOC de capacidades para el diagnéstico

de fallas (troubleshooting), garantizando una administracion de red proactiva.

Se comprobd que la arquitectura distribuida de la plataforma, opera de manera
adecuada para la red de transporte. El despliegue de un servidor central para la
gestion de la interfaz web y dos pollers dedicados a la recoleccion de datos asegura
la operatividad y la escalabilidad del sistema. Bajo esta configuracion, se alcanzo

la cobertura integral de los 112 nodos que conforman la infraestructura regional.

El sistema de monitoreo se desempefia de manera adecuada como una solucién
complementaria a los NMS propietarios, optimizando la administracion de la red.
Esta herramienta robusta opera en paralelo con los sistemas de los fabricantes,

garantizando una visibilidad unificada y centralizada de toda la infraestructura.

La implementacién demuestra que el empleo del protocolo SNMP permite la
interoperabilidad en entornos multifabricantes. La presencia de agentes SNMP en
los elementos de red es un requisito indispensable para la administracion remota
de la infraestructura. Asimismo, resulta fundamental interpretar correctamente los
archivos MIB de cada fabricante para identificar los OIDs especificos y asegurar

la obtencion precisa de las métricas requeridas.

La flexibilidad de la interfaz permitio el disefio de dashboards personalizados
adaptados a las necesidades del monitoreo. Esta funcionalidad facilitdo la
correlacion de eventos de multiples subsistemas en una vista centralizada,

optimizando la respuesta del NOC. Asimismo, permitid clasificar alertas de los
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sistemas criticos en paneles preconfigurados, agilizando el diagndstico y

supervision de la red.
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CAPITULO VI
RECOMENDACIONES

1. Se recomienda emplear esta plataforma como herramienta complementaria en las
operaciones del NOC. Centreon proporciona una visibilidad global y unificada de
la red, actuando en coexistencia con los NMS de los fabricantes sin reemplazarlos.
Su interfaz constituye la primera linea de supervision y diagndstico general para la

infraestructura regional.

2. Se propone validar la consistencia de las unidades devueltas por cada métrica en
las consultas SNMP. Es fundamental verificar el formato de salida del agente para,
posteriormente, realizar los ajustes necesarios en la definicion del comando de
verificacion, asegurando que los valores se normalicen o escalen a las unidades de

medida requeridas para el analisis operativo.

3. Esaconsejable disefiar dashboards personalizados en funcion de la arquitectura de
los subsistemas existentes. Agrupar los activos criticos en vistas unificadas
optimiza la eficiencia operativa del NOC, agilizando la deteccion de eventos y
reduciendo significativamente los tiempos de navegacion y busqueda manual en la

plataforma.

4. Se recomienda evaluar planes de migracion para CentOS ante su fin de ciclo de
vida. Esta estrategia garantiza que el sistema operativo reciba parches de seguridad
y actualizaciones criticas de forma continua, mitigando brechas de vulnerabilidad
y asegurando la integridad y estabilidad de la infraestructura de monitoreo a largo

plazo.

5. Se sugiere optimizar la interfaz del NOC clasificando las alertas
(Warning/Critical) segun la criticidad de los servicios. Asimismo, se sugiere

automatizar la integracion de notificaciones hacia canales de mensajeria grupal,
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garantizando que el personal operativo reciba alertas en tiempo real para una

gestion de incidentes mas agil, coordinada y proactiva.
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CAPITULO VIII
ANEXOS

8.1 Anexo A: Pasos para la instalacion del servidor central
usando paquetes

Previamente se instaldé CentOS 7.
1. Deshabilitar SELinux con el comando:

» sed -1 s/*"SELINUX=.*$/SELINUX=disabled/ /etc/selinux/config

[root@jhonhf ~H sed -i s/"SELINUX=.*$/SELINUX=disabled/ /etc/selinux/config

[root@jhonhf ~} reboot

2. Deshabilitar el firewall con los comandos:

» systemctl stop firewalld

» systemctl disable firewalld

[root@jhonhf ~H systemctl stop firewalld

[root@jhonhf ~H systemctl disable firewalld

Removed symlink /etc/systemd/system/multi-user.target.wants/firewalld.service
Removed symlink /etc/systemd/system/dbus-org.fedoraproject.FirewallDl.service

3. Instalar los repositorios de colecciones de software de Redhat:

» yum install -y centos-release-scl

[root@jhonhf ~H yum install centos-release-scl

4. Instalar los repositorios de Centreon:
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> yum install -y
https://yum.centreon.com/standard/20.04/el7/stable/noarch/RPMS/centreo
n-release-20.04-1.el7.centos.noarch.rpm

[root@jhonhf ~H yum install -y https://yum.centreon.com/standard/20.0u4/e17/s{

5. [Instalar el servidor centreon central y la base de datos local (MariaDB)

» yum install -y centreon centreon-database
» systemctl daemon-reload

» systemctl restart mariadb

[root@jhonhf ~H yum install -y centreon centreon-database

Sustituido(s):
mariadb-1libs.x86_64 1:5.5.68-1.el7

jListo!
[root@jhonhf ~Ht systemctl daemon-reload
[root@jhonhf ~Ht systemctl restart mariadb

6. Configurar la zona horaria de PHP y reiniciar el servicio PHP-FPM:

» echo "date.timezone = America/Lima" >> /etc/opt/rh/rth-php72/php.d/50-
centreon.ini

» systemctl restart rh-php72-php-fpm

[root@jhonhf ~H echo >> fetc/opt/rh/rh-php72/

[root@jhonhf ~H systemctl restart rh-php72-php—fpm
[root@jhonhf ~ht

7. Iniciar automaticamente los servicios durante el arranque del sistema con el

comando:

» systemctl enable rh-php72-php-fpm httpd24-httpd mariadb centreon cbd
centengine gorgoned snmptrapd centreontrapd snmpd

8. Iniciar el servidor Apache antes de iniciar el proceso de instalacion web con el

siguiente comando:

» systemctl start httpd24-httpd
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8.2 Anexo B: Pasos para la instalacién del Poller usando paquetes

1. Deshabilitar SELinux con el comando:

» sed -1 s/"SELINUX=.*$/SELINUX=disabled/ /etc/selinux/config

2. Deshabilitar el firewall con los comandos:

» systemctl stop firewalld
» systemctl disable firewalld

3. Instalar los repositorios de Centreon:

» yum install -y
https://yum.centreon.com/standard/20.04/el7/stable/noarch/RPMS/centreo
n-release-20.04-1.el7.centos.noarch.rpm

4. Instalar el motor de monitoreo

» yum install -y centreon-poller-centreon-engine

5. Iniciar automaticamente los servicios durante el arranque del sistema con el

comando:

» systemctl enable centreon centengine centreontrapd snmptrapd

6. Iniciar servicios de monitoreo pasivo:

» systemctl start centreontrapd snmptrapd

Finalmente, se debe agregar el encuestador a la configuracion a través del asistente de

instalacion.
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8.3 Anexo C: Diagrama unifilar de la red de transporte en Puno

ESTUDIO DE PREINVERSION A NIVEL DE PEFIL SEGUN EL ANEXO CME 18
F'TE[ “Instalacién de Banda Anchs para la C idad Integral y D Al Social de la Ragién Puno”
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Figura C1 Diagrama unifilar de la red de transporte en Puno. Fuente: Adaptado
del documento Anexo N°8 De las bases — Especificaciones Técnicas De La Red De
Transporte - PUNO, Secretaria Técnica del FITEL. (Consultado en agosto del 2025
desde: https://www.investinperu.pe/RepositorioAPS0/0/2/JER/SC_BANDA JUNIN
_PUNO/Anexo 8 A LPE Junin Puno Moquegua Tacna 16Setl7.pdf (p.73))



8.4 Anexo D: Lista de los nodos de la red de transporte en Puno

Nro | CodINEI2015 | DEPARTAMENTO [  PROVINCIA DISTRITO LOCALIDAD CAPTAL | CAPITAL |  TIPODENODO PTICO "mc‘?""m il e
PROVINCIAL | DISTRITAL |  (PROYECTOREGIONAL) | DIVERSIDAD DE B o [ tarruo | e
RUTAS FISICAS (m.s.n.m.)

1 | 2101010001 PUNO PUNO | PUNO PUNO sl s | Moo cos;gg:guou 0N ESTUDIO DE CAMPO | -70.02181 | -15.82726 | 3848
2 | 2101020001 PUNO PUNO | ACORA ACORA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.80029 | -15.97485 | 3857
3 | 2101040001 PUNO PUNO | ATUNCOLLA ATUNCOUA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.14445 | -15.68847 | 3831
4 | 2101050001 PUNO PUNO | CAPACHICA CAPACHICA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.82982 | -15.64441 | 3864
s | 2101050020 PUNO PUNO | CAPACHICA ‘S::fffggﬁm" AN NO NO NODO DE CONEXION ESTUDIO DECAMPO | -69.7817 | -15.6676 | 3841
6 | 2101060001 PUNO PUNO | CHUCUITO CHUCUITO NO si NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.89137 | -15.89110 | 3878
7 | 2101070001 PUNO PUNO | COATA COATA NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.94909 | -15.57098 | 3822
8 | 2101080001 PUNO PUNO | HUATA HUATA NO s NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | 69.97045 | -15.61513 | 3855
9 | 2101000001 PUNO PUNO | MARAZO MARAZO NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.34382 | -15.80276 | 3936
10 | 2101100001 PUNO PUNO | PAUCARCOLLA | PAUCARCOLLA * NO sl NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | -70.05618 | -15.7458 | 3862
11 | 2101110001 PUNO PUNO | PICHACANI LARAQUERI NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.06306 | -16.14962 | 39077
12 | 2101120001 PUNO PUNO | PLATERIA PLATERIA NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.83338 | -15.94828 | 3828
13 | 2101130001 PUNO PUNO  |SANANTONIO | JUNCAL NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.34405 | -16.14045 | 4339
14 | 2101140001 PUNO PUNO | TIQUILLACA TIQUILLACA NO si NODO DE DISTRIBUCION sl ESTUDIO DE CAMPO | -70.18739 | -15.79582 | 3888
15 | 2101150001 PUNO PUNO | vilQue VILQUE NO st NODO DE DISTRIBUCION si ESTUDIO DE CAMPO | -70.25855 | -15.76612 | 3866
16 | 2102010001 PUNO AZANGARO | AZANGARO AZANGARO NO st ; cmgf c“g:‘&‘:;zz'o) s ESTUDIO DE CAMPO | -70.19862 | -14.92785 | 3868
17 | 2102020001 PUNO AZANGARO | ACHAYA ACHAYA NO sl NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.16296 | -15.28384 | 3844
18 | 2102030001 PUNO AZANGARO | ARAPA ARAPA NO sl NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.11511 | -15.13974 | 3831
19 | 2202040001 PUNO AZANGARO | ASILLO ASILLO NO si NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.35543 | -14.78869 | 3912
20 | 2102050001 PUNO AZANGARO | CAMINACA CAMINACA NO s NODO DE DISTRIBUCION sl ESTUDIO DE CAMPO | -70.0727 | -15.3247 | 3838

Figura DI Lista de nodos de la red de transporte (parte 1). Fuente: Adaptado de Anexo N°8-A de las Bases, PROINVERSION. Consultado
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Figura D2 Lista de nodos de la red de transporte (parte 2). Fuente: Adaptado de Anexo N°8-A de las Bases, PROINVERSION. Consultado

NODOS OPTICOS
Wro | CodINEI2015 | DEPARTAMENTO |  PROVINGIA DISTRITO LOCALIDAD CAIAG Dc';:'"‘h (r”muummmm I‘.I!'Elm! R a:“rosuum m:::w —
RUTAS FISICAS SO (msn.m.)

21 | 2102060001 PUNO AZANGARO | CHUPA CHUPA NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.98645 | -15.10796 | 3834
22 | 2102070001 PUNO AZANGARO ,c?oﬂmmm ESTACION DE PUCARA NO st NODO DE DISTRIBUCION si ESTUDIO DE CAMPO | 7033679 | -15.03096 | 3888
23 | 2102080001 PUNO AZANGARO | MURANI MURANI NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.95689 | -14.77101 | 3920
24 | 2102090001 PUNO AZANGARO | POTONI POTONI NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.10545 | -1439226 | 4118
25 | 2102100001 PUNO AZANGARO | SAMAN SAMAN NO si NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | -70.02029 | -15.29604 | 3829
26 | 2102110001 PUNO AZANGARO | SAN ANTON SAN ANTON NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.31766 | -14.58573 | 3955
27 | 2102120001 PUNO AZANGARO | SAN JOSE SAN JOSE NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.16054 | -14.67973 | 4084
28 | 2102130001 PUNO AZANGARO ss::mu PE | SANJUAN DE SAUNAS NO st NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | -70.10423 | -14.99057 | 3840
29 | 2102140001 PUNO azancaro | SeNTASOPE | sanmiago o puPUIA NO sl NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.27742 | -15.05141 | 3922
30 | 2102150001 PUNO AZANGARO | TIRAPATA TIRAPATA NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.39955 | -14.95615 | 2883
31 | 2103010001 PUNO CARABAYA | MACUSANI MACUSAN] NO sl (cougg(?:: :g:mm s ESTUDIO DE CAMPO | 7043082 | -14.068¢ | 4312
32 | 2103020001 PUNO CARABAYA AJOYANI AJOYANI NO SI NODQ DE DISTRIBUCION S ESTUDIO DE CAMPO | -70.22661 | -14.22975 4258
33 | 2103030001 PUNO CARABAYA | AYAPATA AYAPATA NO s NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | 703219 | -13.78002 | 3492
34 | 2103040001 PUNO CARABAYA | COASA COASA NO st NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | -70.01846 | -13.98756 | 3757
35 | 2203050001 PUNO CARABAYA | CORANI CORANI NO sl NODO DE DISTRIBUCION ESTUDIO DE CAMPO. | -70,60211 | -13.86863 | 4018
36 | 2103060001 PUNO CARABAYA | CRUCERO CRUCERO NO st NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | -70.01707 | -14.36214 | 4132
37 | 2103070001 PUNO CARABAYA | ITUATA TAMBILLO NO sl NODO DE DISTRIBUCION si ESTUDIO DE CAMPO | -70.21497 | -13.87581 | 3791
38 | 2103080001 PUNO CARABAYA | OLLACHEA OLLACHEA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.47244 | 137942 | 2704
39 | 2103090001 PUNO CARABAYA | SAN GABAN LANLACU! BAIO NO sl NODO DE DISTRIBUCION ESTUDIO OE CAMPO | -70.40284 | -13.43811 | 631

40 | 2103100001 PUND CARABAYA | USICAYOS USICAYOS NO sl NODO DE DISTRIBUCION sl ESTUDIO DE CAMPO | -69.96765 | -14.1253 | 3769
a1 | 2104010001 PUNO cHucuito | Juu Juu NO si (cgu"g::: c“g:m%?‘:‘o) ESTUDIO OE CAMPO | -69.46464 | -16.21773 | 3890
42 { 2104020001 PUNO CHUCUITO | DESAGUADERO | DESAGUADERO NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | 69.03943 | -16.56841 | 3831
43 | 2104030001 PUNO CHUCUITO | HUACULANI | HUACULLANI NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.32958 | -16.62486 | 3944
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NODOS OPTICOS
o comens | ccnrvenro | momen | oo | owwo | | com | momnootrnca || aw | SO ESSRsRaes
RUTAS FISICAS (m.s.n.m.)
44 | 2104040001 PUNO CHUCUITO KELLUYO KELLUYO NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -65.25053 | -16.72695 3861
45 | 2104050001 PUNO CHUCUITO PISACOMA PISACOMA NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.37129 | -16.90849 3975
46 | 2104060001 PUNO CHUCUITO POMATA POMATA NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.29301 | -16.27341 3880
47 | 2104060003 PUNO CHuCUITO POMATA HUACANI NO NO NODO DE CONEXION ESTUDIO DE CAMPO | -69.32471 | -16.27672 3874
48 | 2104070001 PUNO CHUCUITO ZEPITA ZEPITA NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.1032 | -16.49689 3830
49 | 2105010001 PUNO ELCOLLAO ILAVE ILAVE NO St ( cgsgg:u( :g:ﬁ‘fo?:: 0) ESTUDIO DE CAMPQO | -69.64813 | -16.08457 3860
50 | 2105020001 PUNO ELCOLLAD CAPAZO CAPAZO NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPQO | -69.74447 | -17.1841 4396
51 | 2105030001 PUNO EL COLLAO PILCUYO PILCUYO NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.55262 | -16.10531 3833
52 | 2105040001 PUNO ELCOLLAO SANTA ROSA MAZO CRUZ NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.71741 | -16.7405% 3977
53 | 2105050001 PUNO EL COLLAC CONDURIRI CONDURIRI NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.70836 | -16.62213 3964
54 | 2106010001 PUNO HUANCANE | HUANCANE HUANCANE NO St ( CON;“;?ODNE ::EL‘:A:DI?:O' St ESTUDIO DE CAMPO | -69.7608 | -15.2013 3854
55 | 2106020001 PUNO HUANCANE | COIATA COJATA NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.36549 | -15.01527 4356
56 | 2106030001 PUNO HUANCANE | HUATASANI HUATASANI NO Sl NODO DE DISTRIBUCION S ESTUDIO DE CAMPO | -69.80183 | -15.05934 3844
57 | 2106040001 PUNO HUANCANE INCHUPALLA INCHUPALLA NO Sl NODO DE DISTRIBUCION S ESTUDIO DE CAMPO | -69.68267 | -15.00978 3912
58 | 2106050001 PUNO HUANCANE | PUSI PUSI NO Sl NODO DE DISTRIBUCION St ESTUDIO DE CAMPO | -69.92986 | -15.44191 3837
59 | 2106060001 PUNO HUANCANE | ROSASPATA ROSASPATA NO S NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.52999 | -15.2374 3877
60 | 2106070001 PUNO HUANCANE | TARACO TARACO NO St NODO DE DISTRIBUCION St ESTUDIO DE CAMPO | -69.97815 | -15.29731 3830
61 | 2106080001 PUNO HUANCANE | VILQUE CHICO VILQUE CHICO NO St NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.68903 | -15.21379 3836
62 | 2107010001 PUNO LAMPA LAMPA LAMPA NO St ( Cmol): :g:m?:o) ESTUDIO DE CAMPQ | -70.37278 | -15.36238 3872
63 | 2107020001 PUNO LAMPA CABANILLA CABANILLA NO Si NODO DE DISTRIBUCION ESTUDIO DE CAMPQ | -70.34342 | -15.61958 3883
64 | 2107040001 PUNO LAMPA NICASIO NICASIO NO St NODO DE DISTRIBUCION St ESTUDIO DE CAMPO | -70.25968 | -15.23389 3858
65 | 2107050001 PUNO LAMPA OCUVIRI OCUVIRI NO St NODO DE DISTRIBUCION ESTUDIO OE CAMPO | -70.90919 | -15.11392 4215
66 | 2107060001 PUNO LAMPA PALCA PALCA NO S NODO DE DISTRIBUCION Sl ESTUDIO DE CAMPO | -70.59818 | -15.23703 4067

Figura D3 Lista de nodos de la red de transporte (parte 3). Fuente: Adaptado de Anexo N°8-A de las Bases, PROINVERSION.
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_Moquegua Tacna 16Setl7.pdf (p.67)
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Figura D4 Lista de nodos de la red de transporte (parte 4). Fuente: Adaptado de Anexo N°8-A de las Bases, PROINVERSION. Consultado

NODOS GPTICOS
o conmes | emmrae | o | oo | wocwmw | e | comu | woormnoornca || con | SOSHSR IR
RUTAS FISICAS (m.s.n.m.)

67 | 2107070001 PUNO LAMPA | PARATIA PARATIA NO st NODO DE DISTRIBUCION si ESTUDIO DE CAMPO | -70.60087 | -15.45402 | 4362
68 | 2107080001 PUNO LAMPA | PUCARA PUCARA NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.37048 | -15.04333 | 3884
69 | 2107090001 PUNO LAMPA | SANTALUCIA | SANTALUCIA NO st NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | -70.60387 | -15.70006 | 4045
70 | 2107100001 PUNO LAMPA | VILAVILA VILAVILA NO sl NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | -70.66009 | -15.18826 | 4303
71 | 2108010001 PUNO MELGAR | AYAVIRI AYAVIRI NO s (cm: :g:‘m:‘o) ESTUDIO DE CAMPO | -70.58586 | -14.87931 | 3913
72 | 2108020001 PUNO MELGAR | ANTAUTA ANTAUTA NO st NODO DE DISTRIBUCION st ESTUDIO DECAMPO | 702914 | -14.20847 | 4141
73 | 2108030001 PUNO MELGAR | CUPI cupl NO NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.86647 | -14.90505 | 3983
74 | 2108040001 PUNO MELGAR | LLALLI LA NO s NODO DE DISTRIBUCION si ESTUDIO DECAMPO | -70.8814 | -14.95185 | 3987
75 | 2108050001 PUNO MELGAR | MACAR] MACARI NO si NODO DE DISTRIBUCION ESTUDIO DE CAMPO | 7090331 | -1477172 | 3870
76 | 2108060001 PUNO MELGAR | NUROA NUROA NO sl NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | -70.63525 | -14.48083 | 4022
77 | 2108070001 PUNO MELGAR | ORURILLO ORURILLD NO si NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.51968 | -14.72082 | 3901
78 | 2108080001 PUNO MELGAR | SANTAROSA | SANTAROSA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -70.78793 | -14.60731 | 3993
79 | 2108090001 PUNO MELGAR | UMACHIRI UMACHIR) NO st NODO DE DISTRIBUCION ESTUDIODECAMPO | o | oeanaa| 3922
80 | 2108010001 PUNO MOHO | MOHO MOHO NO s " cgzgg:"‘ ?33%3?0, ESTUDIO DE CAMPO | -69.49966 | -15.36014 | 3881
81 | 2109020001 PUNO MOHO | CONIMA CONIMA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | 69.43794 | -15.45911 | 3835
82 | 2109030001 PUNO MOHO | HUAYRAPATA | HUAYRAPATA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.33987 | -15.32016 | 3909
83 | 2109040001 PUNO MOHO | TiLAU TILAU NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.34811 | -15.51515 | 3826
84 | 2110010001 PUNO S‘D’;m‘mm PUTINA PUTINA NO sl . co“ggxo'o": gg:ii‘:fl;a':o) s ESTUDIO DE CAMPO | -69.85792 | -14.91142 | 3863
85 | 2110020001 PUNO S'I‘)"E ﬁ:;"&'o ANANEA ANANEA NO sl NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.53605 | -14.67552 | 4650
86 | 2110030001 PUNO oo PEPROVILCA | avRampuN NO sl NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.88091 | -15.05096 | 3859
87 | 2110040001 PUNO oo | auicaruncy | quicapunicy NO st NODO DE DISTRIBUCION s ESTUDIO DE CAMPO | -69.73173 | -14.88743 | 3911

2110050001 PUNO | SINA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.28019 | -14.49661 | 3181
89 | 2111020001 PUNO SANROMAN | JULIACA JULACA NO si : ik :g;ﬁ’gﬁ:o) s ESTUDIO DECAMPO | -70.11055 | -15.47253 | 3833
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. o TR ¥ NODOS OPTICOS | F:
Nro | CodiNEIZ015 | DEPARTAMENTO |  PROVINGIA DISTRITO LOCALIDAD s m‘:,mm‘:l :"onluvu'swmu u:ﬁmmu) _— = ﬂ;‘:oso:um-(us::;w =
RUTAS FISICAS sl (m.s.n.m.)

90 | 2111020001 PUNO SANROMAN | CABANA CABANA NO s NODO DE DISTRIBUCION si ESTUDIO DE CAMPO | -70.32261 | -15.64872 | 3899
91 | 2111030001 PUNO SANROMAN | CABANILLAS DEUSTUA NO s NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | -70.35011 | -15.64532 | 3885
92 | 2111040001 PUNO SANROMAN | CARACOTO CARACOTO NO si NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | -70.10288 | -15.56665 | 3829
93 | 2112010001 PUNO SANDIA | SANDIA SANDIA NO st ‘m CAgNRELiARC;:“FO) ESTUDIO DE CAMPO | -69.46507 | -14.32103 | 2204
94 | 2112010020 PUNO SANDIA SANDIA MORORIA NO NO NODO DE CONEXION GOOGLEEARTH | .o ‘;07.,3 14‘29‘3333 2586
95 | 2112020001 PUNO SANDIA | cuvocuvo CUYOCUYO NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.53844 | -14.47112 | 3414
96 | 2112030001 PUNO SANDIA | UMBANI UMBANI NO st NODO DE DISTRIBUCION ESTUDIO DECAMPO | 69.6908 | -14.15128 | 3365
97 | 2112040001 PUNO SANDIA | PATAMBUCO | PATAMBUCO NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.61897 | -14.36119 | 3571
98 | 2112050001 PUNO SANDIA | PHARA PHARA NO st NODO DE DISTRIBUCION st ESTUDIO DE CAMPO | -69.66561 | -14.15119 | 3474
99 | 2112060001 PUNO SANDIA | QUIACA QUIACA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.34589 | -14.42471 | 2051
100 | 2112060012 PUNO SANDIA | QUIACA UNTUCA NO NO NODO DE CONEXION GOOGLEEARTH | 693823 | -145431 | 3749
101 | 2112070001 PUNO sanow | SIVANDEL | gan juan peL oro NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.15157 | -14.22047 | 1256
102 | 2112070042 PUNO SANDIA f;'(‘””"‘ DEL | yaNAMAYO NO NO NODO DE CONEXION ESTUDIO DE CAMPO | 69.0966 | -1420059 | 1162
103 | 2112080001 PUNO SANDIA | YANAHUAYA | YANAHUAYA NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.16503 | -14.25362 | 1421
104 | 2112090001 PUNO SANDIA | ALTOINAMBARI | MASSIAPO NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -69.24289 | -14.08818 | 1371
105 | 2112100001 PUNO SANDIA m”:g&g PUTINA PUNCO NO s NODO DE DISTRIBUCION ESTUDIODECAMPO | o o o | -14.1125 | 943

106 | 2113010001 PUNO YUNGUYO | YUNGUYO YUNGUYO NO s ‘CO;“‘?”O&': :Smﬁ‘"o) ESTUDIO DE CAMPO | -69.09029 | -16.24145 | 3840
107 | 2113020001 PUNO YUNGUYO | ANAPIA ANAPIA NO si NODO DE DISTRIBUCION ESTUDIO DE CAMPO | 688551 | -16312 | 3835
108 | 2113030001 PUNO YUNGUYO | COPANI COPANI NO st NODO DE DISTRIBUCION ESTUDIO OE CAMPO | -69.0457 | -16.40211 | 3854
109 | 2113040001 PUNO YUNGUYO | CUTURA®! SAN JUAN DE CUTURAPI NO st NODO OE DISTRIBUCION ESTUDIO DE CAMPO | -69.17667 | -16.27025 | 3853
110 | 2113050001 PUNO YUNGUYO | OLLARAYA :&“:5‘:“ o NO s NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -68.99073 | -16.21994 | 3835
111 | 2113060001 PUNO YUNGUYO | TINICACH! TINICACHI NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -68.96418 | -16.20166 | 3850
112 | 2113070001 PUNO YUNGUYO | UNICACHI MARCAJA NO st NODO DE DISTRIBUCION ESTUDIO DE CAMPO | -68.9814 | -16.22347 | 3825

Figura D5 Lista de nodos de la red de transporte (parte 5). Fuente: Adaptado de Anexo N°8-A de las Bases, PROINVERSION. Consultado
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8.5 Anexo E: Espacios en el Nodo de Transporte

Cuadro EI Salas de un nodo de transporte
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Sala de Equipos Sala de Fuerza




