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RESUMEN

El presente trabajo de suficiencia profesional trata acerca de como se
reestructurd y optimizé el proceso actual de la atencidon de incidentes a
clientes de Peru en la empresa IPTP Networks, alineando esta con la buena
practica de la Gestion de Incidentes de ITIL 4, a raiz de les constantes quejas
y la insatisfaccion por parte de los clientes de Peru ante las demoras en los
tiempos de respuesta y solucion a sus incidentes.

Primeramente, se realizé un levantamiento de informacion en la cual se
describio la situacion actual y puntos ciegos que presenta el actual proceso
en la atencion de incidentes a clientes. Posteriormente, se alined el actual
proceso en la atencion de incidentes con la buena practica de la Gestion de
incidentes de ITIL 4 y se plante6 una propuesta de solucién. Finalmente, se
planted y evalué métricas de tiempo y calidad, realizando una comparativa del

antes y después de implementar la solucion propuesta.

Palabras clave: ITIL 4, incidente, gestion, optimizacion, métricas.



ABSTRACT

This professional sufficiency work deals with how the current process of
incident attention to clients in Peru in the company IPTP Networks was
restructured and optimized, aligning it with the good practice of Incident
Management of ITIL 4, as a result of constant complaints and dissatisfaction
on the part of Peruvian customers due to delays in response times and
solutions to their incidents.

First, an information gathering was carried out in which the current situation
and blind spots presented by the current process in dealing with incidents to
clients were described. Subsequently, the current incident handling process
was aligned with the good practice of ITIL 4 Incident Management and a
solution proposal was proposed. Finally, time and quality metrics were
proposed and evaluated, making a comparison before and after implementing

the proposed solution.

Keywords: ITIL 4, incident, management, optimization, metrics.
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CAPITULO I: INTRODUCCION

Hoy en dia, se ha convertido en un factor critico para el éxito de una empresa
la decision de colocar a los clientes actuales y potenciales en el centro de sus
estrategias, es por tal motivo que la atencion de incidentes es un proceso
decisivo en las empresas de TI por el gran impacto que pueda tener en la
satisfaccion final de los clientes. El area NOC de la empresa cumple un papel
importante al ofrecer un soporte técnico especializada al cliente ya que debe
garantizar un servicio de calidad y una buena atencion de incidentes, ya que
una eficiente gestion de incidentes garantiza la continuidad ininterrumpida de
los servicios y mejora las relaciones entre cliente y proveedor.

El presente proyecto de suficiencia profesional desarrollara la solucion
propuesta para superar, como consecuencia del actual manejo de la atencion
de incidentes, las constantes quejas y insatisfaccion de los clientes, todo esto
mediante la recomendacion de la buena practica de ITIL 4 llamado Gestion de
Incidentes.

El Capitulo Il contiene la organizacion de la actividad, los objetivos y finalidad
del proyecto. También se plantea el problema, justificacion de la investigacion,
asi como la base teodrica, los antecedentes y definiciones técnicas utilizadas
en el proyecto. El Capitulo IV contiene el procedimiento del proyecto, como el
levantamiento de informacién, propuesta de solucién y resultados obtenidos
tras implementar la propuesta de solucion. Finalmente, el capitulo V y VI
contiene las conclusiones y recomendaciones del desarrollo de este proyecto
en base a la optimizacion del proceso de la atencion de incidentes.



CAPITULO I INFORMACION DEL LUGAR DONDE SE
DESARROLLO LA ACTIVIDAD

2.1 Institucién — Actividad que desarrolla

La institucion donde se desarrollaron las actividades para el presente informe
es IPTP NETWORKS S.A.C., empresa sucursal de IPTP NETWORKS la cual
tiene participacion en el rubro de las telecomunicaciones como una empresa
Proveedora de Servicios de Internet (ISP) de Tier 2 y opera con una red global,
proporcionando conectividad a través de mas de 236 puntos de presencia

(PoP) en todo el mundo, ver anexo A.

Los principales servicios que brinda la empresa IPTP Networks en Peru son:

e |P Transit

e Direct Access Internet (DIA)

El Anexo B muestra un diagrama de la estructura organizacional de la
empresa IPTP Networks S.A.C.

2.2 Periodo de duracion de la actividad

El presente proyecto se realizd desde el 01 de agosto del 2022 hasta el 30 de
abril del 2023.



2.3 Finalidad y objetivos de la entidad

IPTP Networks S.A.C. tiene como finalidad ser una empresa ISP lider en el
Peru brindando servicios de conectividad a Internet con la mas alta calidad y
cobertura a nivel mundial. Siendo su principal prioridad atender con soluciones
idéneas a los clientes y socios a través de su viaje a la transformacion digital,
racionalizando sus negocios, reduciendo costos, exponiendo y asegurando su

infraestructura.

2.4 Razén social

IPTP NETWORKS S.A.C

2.5 Direccion postal

Calle las Golondrinas Nro. 114, San Isidro, Lima, Peru.

2.6 Correo electrénico del profesional a cargo

fcarrion@iptp.pe — Fernando Carrion (Supervisor NOC/NCC)



CAPITULO lll: ORGANIZACION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

Para cumplir con los objetivos y desarrollo de la actividad del presente

proyecto de suficiencia profesional, se tiene la siguiente organizacion:
e Recopilacion informacion
e Analisis y planteamiento de la solucion.

e Resultados de la soluciéon

3.2 Finalidad y Objetivo de la Actividad

3.2.1 Finalidad

El proyecto tiene como finalidad desarrollar una propuesta de solucién que
ayuden optimizar el proceso de la atencion de incidencias a clientes en una
empresa proveedora de servicios de Internet, utilizando como referencia la

buena practica de Gestion de Incidentes recomendado por ITIL 4.

3.2.2 Objetivo General

Optimizar el proceso de la atencién de incidentes a clientes de Peru en una
empresa proveedora de servicios de internet basado en la practica de Gestién

de Incidencias de ITIL 4.



3.2.3 Objetivos especificos

e Describir la situacion que presenta el proceso actual de la atencion de
incidentes a clientes a través del levantamiento de informacién.

e Proponer estrategias y reestructurar el actual proceso el actual proceso
de la atencion de incidentes alineados a la buena practica Gestion de
Incidentes de ITIL 4.

e Evaluar el impacto, a través de diferentes métricas, al implementar la
nueva propuesta de solucion del proceso de la atencion de incidentes

a clientes.

3.3 Problematica

La organizacion de estudio es una empresa de telecomunicaciones,
Proveedora de Servicios de Internet (ISP), y cuenta con aproximadamente 50
clientes a nivel de Peru, ofreciendo una red de alta calidad y alta cobertura en
los servicios de Internet. Entre las diversas areas de gestion, la empresa
cuenta con un area de Soporte para la atencion técnica especializada a los
clientes, dentro del area de Soporte existe el area del NOC, la cual una sus
funciones principales es la atencion de incidentes que permite a los clientes

tener la continuidad operativa que requieren de sus servicios.

En la actualidad, existe una inadecuada atencion de incidentes a clientes,
generando insatisfaccion y una mala experiencia de los clientes en por las
demoras en los tiempos de respuesta y solucion, provocando un impacto

negativo en la atencion al cliente creando una mala imagen a la organizacion.

3.3.1 Problema General



¢, Como optimizar el proceso de la atencion de incidentes a clientes de Peru

en una empresa Proveedora de Servicios de Internet?

3.3.2 Problemas Especificos

e ; Como identificar los puntos débiles que presenta el proceso actual de
la atencién de incidentes a clientes?

e ;Como restructurar y optimizar el proceso actual de la atencion de
incidencias a clientes?

e ;Como medir el impacto al implementar la propuesta de solucién del

proceso optimizado de la atencién de incidentes a clientes?

3.3.3 Justificacion e importancia de la investigacion

3.3.31 Justificacioén practica.

Este proyecto se lleva a cabo porque existe la necesidad de desarrollar
propuesta de solucién, que ayuden a combatir los puntos débiles que enfrenta
la empresa en el manejo y atencién de incidentes a clientes en Peru,
ejerciendo las mejores practicas que recomienda el marco de referencia de

ITIL 4 y que ayuden a optimizar estos procesos.

3.3.3.2 Justificacion tedrica.

Este proyecto se lleva a cabo con el propdsito de aportar al conocimiento
existente de la importancia de ITIL 4 como un modelo de referencia
competente en la guia de buenas practicas para la mejora de los procesos
operativos de la atencién de incidencias de un NOC. De esta manera se
obtendra una organizacion con procesos y servicios bien definidos y

estructurados.



3.4 Metodologia

La metodologia de la investigacion utilizada para este proyecto esta basada
en un enfoque mixto cualitativo-cuantitativo, en ese sentido, se proponen 3

fases. La Figura 1 muestra la metodologia para este proyecto.

1. Recopilacién de la informacion: En esta fase, se va a recopilar
informacion de la situacion actual de los procesos operativos en el
manejo de la atencion de incidentes, asi como también los puntos

débiles que este presenta.

2. Analisis y planteamiento de la solucion: Para esta fase, se va a
analizar la informacién recolectada, en la fase de recopilacion de la
informacion, y se busca la relacion entre lo que se tiene y lo que se
desea tener, para luego plantear la propuesta de solucién que permita

cumplir con el objetivo general de este proyecto.
3. Resultados de la solucion: Para esta fase final, se va a medir el

impacto de los resultados obtenidos después de aplicar la propuesta

de solucion planteada, a través de métricas.

Analisis y

planteamiento de la
solucién

- Recopilar informacion del estado
actual del manejo de la atencion de
incidentes.

= Recopilar informacion de los

problemas que presenta

actualmente el NOC en la atencion
de incidentes a clientes.

= Mostrar y analizar los resultados
obtenidos antes y después de
aplicar la propuesta de solucién en
el manejo de los procesos
operativos de la atencidn de

- Analizar los problemas actuales que - "
incidentes a clientes.

se tienen al momento de ejercer el
proceso de la atencién de
incidentes.

«Plantear la propuesta de solucién
que permitan mejorar los procesos
operativos de la atencion de
incidentes a clientes alineadas con Resultados de la

las buenas practicas de ITIL4.

solucién

Recopilacion de la
informacion




3.4.1

Figura 1. Metodologia de la investigacion. Fuente: Elaboracion propia

Bases teoricas

A continuacion, se describen los antecedentes nacionales e internacionales

relacionados con la mejora en los procesos operativos en el manejo de la

atencion de incidentes utilizando el marco de referencia ITIL 4.

3.4.1.1

a)

Antecedentes nacionales

Jorge Antonio Chavez Quiroga (2021) en su trabajo de suficiencia
profesional titulado: “MODELO DE PROCESOS PARA MEJORAR LA
GESTION DE INCIDENCIAS DEL AREA DE TI BASADA EN ITIL4 EN
LA EMPRESA POLYTEX S.A.”, se pone de manifiesto que el area de
Tl de la empresa POLYTEX S.A. no contaba con un modelo
estructurado para le atencion de incidencias, ejecutandose esta de
manera ineficiente causando demoras en la atencion de incidentes y
que sus usuarios no se encuentren satisfechos con el servicio brindado
por el area de TI. Por tal motivo, se plantea como objetivo modelar y
estandarizar los procesos de la atencion de incidencias a las buenas
practicas de ITIL4, permitiendo optimizar la atencion de los usuarios
brindando un buen servicio y asi lograr la satisfaccion en ellos. (Chavez
Quiroga, 2021)

Romy Judith Poveda Carranza y Franz Antonio Westreicher Flores
(2022) en su trabajo de investigacion titulado: “PROPUESTA DE
MEJORA PARA LA GESTION DE INCIDENCIAS DE UNA MESA DE
AYUDA TECNOLOGIA DE UNA EMPRESA DE
TELECOMUNICACIONES UTILIZANDO ITIL V4", presenta como
objetivo plantear mejoras en las actividades de los procesos actuales
que se realiza en la gestion de incidencias de la Mesa de Ayuda en una



empresa de telecomunicaciones en base a las mejores practicas de
ITILv4, estudiando los diferentes marcos de referencia de gestion de
servicios tales como ITILv3, ITILv4 e ISO/IEC 2000, seleccionando y
utilizando el marco de referencia ITILv4. Se llego a concluir que las
mejoras planteadas bajo el marco de ITILv4 genera rentabilidad al
negocio, ya que evita pérdidas econdmicas. (Poveda Carranza &
Westreicher Flores, 2022)

c) Jorge Luis Moron Palomares (2020) en su trabajo de investigacion
titulado: “IMPLEMENTACION DE UN CENTRO DE OPERACIONES
DE RED PARA LA EMPRESA REDYCOM SOLUTIONS BAJO EL
MARCO DE REFERENCIA DE TRABAJO ITILV4 EN LA CIUDAD DE
LIMA — 2019”, plantea como objetivo general implementar una gestiéon
de servicio eficiente del Centro de Operaciones de Red (NOC) bajo el
marco de referencia ITILv4 que permita estandarizar los procesos,
tecnologias y personas mejorando la experiencia del cliente y con ello,
la empresa pueda posicionarse en el mercado. Eligiendo el marco de
referencia ITIL4 entre otros ya que esta enfocado en la generacion de
valor en los procesos y a la mejora continua. Una adecuada
estandarizacién de los procesos puede garantizar que se optimicen las
operaciones del NOC, que el tiempo de atenciéon a la solicitud sea
optimo, que se reduzca significativamente el numero de incidencias y
para asegurar una 6ptima atencion al cliente. y satisfaccion del cliente.
(Morén Palomares, 2020)

3.4.1.2 Antecedentes Internacionales

a) Lorena Maritza Remache Tipan (2022) en su trabajo de integracion
curricular titulado: “MARCOS DE GESTION DE TECNOLOGIA DE
INFORMACION: ANALISIS DEL MARCO DE GESTION ITILv4,
presenta como objetivo principal el estudio, analisis y aplicacion del

marco de referencia ITILv4 mediante una comparativa con respecto a



10

la version anterior ITILv3 y sus mejoras dando a conocer porque la
mayoria de las empresas optan por implementar ITILv4, para
finalmente plantear una propuesta para conocer si el manejo de la
gestion de incidencias en el Instituto Tecnolégico Sucre (ITS) es
eficiente en base a su situacién actual. La investigacion fue de tipo
exploratorio y tiene como conclusién que el modelo de practicas de ITIL
4 garantiza que el instituto estructure los procesos de una manera

eficiente y practica. (Remache Tipan, 2022)

b) Luis Fernando Bravo Encalada y Miguel Santiago Andrade Loépez
(2020) en su articulo titulado: “ITIL v4 EN LA GESTION DE
SOLICITUDES E INCIDENTES DE LA MESA DE AYUDA EN LA
UNIVERSIDAD NACIONAL DE LOJA”, plantea como obijetivo
presentar un documento para la Unidad de Telecomunicaciones e
Informatica (UTI) de la Universidad Nacional de Loja UNI, analizando
la situacién actual de la mesa de ayuda, actualizando las practicas de
ITIL v3 a la version ITIL v4 para aplicar mejoras en el marco de la
gestion de solicitudes e incidencias. Obtuvo como resultado una mejora
abismal en la resolucion de incidencias, hasta un 98,80% en el mes de
mayo del 2020, donde se presentaron 1993 solicitudes e incidentes
requeridos, de las cuales fueron resueltas 1969. (Bravo Encalada &
Andrade Lopez, 2020)

3.4.2 Marco conceptual

Para el desarrollo del presente Trabajo de Suficiencia Profesional, es

importante conocer los siguientes conceptos:

3.4.2.1 Centro de Operaciones de Red (NOC)

El Centro de Operaciones de Red, también conocido como NOC por sus siglas
en inglés Network Operations Center, se refiere a una ubicacion especializada
en el control de redes de comunicacion. Es responsable del monitoreo y

gestion de averias de dichas redes que pueden presentarse por cualquier
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motivo. El administrador y los técnicos de un NOC deben estar disponibles

24/7 para manejar las operaciones del NOC. (Grupo CMM, 2020)

3.4.2.2 ITIL 4

Las siglas de ITIL significan Information Technology Infrastructure Library. ITIL
es una guia de buenas practicas para la gestion de servicios de Tecnologias
de la Informacion (TI). La guia ITIL ha sido elaborado para abarcar toda la
infraestructura, desarrollo y operaciones de Tl y gestionarla hacia la mejora

de calidad de servicio. (Axelos, 2019)

Se fundamenta en la experiencia de los expertos de ITSM y proporciona un
enfoque pragmatico que se ha desarrollado a lo largo de varios afos. La
implementacion de un enfoque basado en valores en ITIL 4 implica que las
empresas deben centrarse menos en la tecnologia y mas en como generar
valor con clientes internos o externos. Los procedimientos y practicas
habituales, asi como un solido marco de gestion de servicios, contribuyen a

respaldar el enfoque en el valor. (Agutter, 2020)

ITIL 4 es la ultima version que actualiza ITIL al remodelar gran parte de las
practicas ITSM establecidas bajo un amplio estudio basado en la experiencia
del cliente, los flujos de valor y la transformacion digital. Su disefio garantiza

un sistema flexible, integrado para la gestion de servicios de Tl. (Axelos, 2019)

3.4.2.3 Las cuatro dimensiones de la gestion de servicios

Para garantizar un enfoque holistico para la gestién de servicio, ITIL 4 define
cuatro dimensiones que colectivamente son relevantes para la creacion de
valor a los clientes y otras partes de interés en forma de producto y servicios.
(Axelos, 2019).

Las cuatro dimensiones son:
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1. Organizacion y personas: La manera en como la organizacion esta
estructurada y administrada, asi como sus roles y responsabilidades
deben estar bien definidas y permitan respaldar su estrategia general y
modelo operativo.

2. Informaciéon y tecnologia: Contiene la informacién y los
conocimientos necesarios, asi como las tecnologias requeridas, para
la gestidon y control de los servicios.

3. Socios y proveedores: Relacion entre organizaciones que estan
involucradas y permitan el buen funcionamiento y el éxito de la
organizacion. También incorpora contratos y acuerdos entre la
organizacion y sus proveedores O SOCIOS.

4. Fujo de valory procesos: Es un conjunto de pasos a seguir que aplica
una organizacién que permiten la creacion y entrega de servicios y

productos a un consumidor de servicios.

La Figura 2 muestra las cuatro dimensiones de ITIL4.

2
Information
and technology
Products
and services
Environmental Social
factors Value 1‘ factors
Factors

Every dimension is alfected
by multiple factors

Figura 2. Las cuatro dimensiones de la gestién de servicios. Fuente: (Axelos, 2019)

3.4.2.4 Sistema de Valor de Servicio (SVS)
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El Sistema de Valor de Servicio (SVS) describe la manera en cémo todos los
componentes y actividades de una organizacién trabajan en conjunto para
permitir la creacion de valor en forma de producto o servicio. La Figura 3
muestra el diagrama de los componentes del sistema de valor de servicio de
ITIL 4. (Axelos, 2019)

Guiding principles

Governance

Service value chain

Practices

Continual
mprovement

Figura 3. El sistema de valor de servicio de ITIL. Fuente: (Axelos, 2019)

1. Principios Guia

Son recomendaciones utilizados por las organizaciones para optimizar
la gestién del marco de trabajo. EI Anexo C muestra el detalle de los
principios guia de ITIL4. (Axelos, 2019)

2. Gobernabilidad

Son los medios por los cuales una organizacion es dirigida y controlada
para asegurar la alineacién con los objetivos y prioridades de la
organizacion. La gobernanza en ITIL depende de cdmo se aplique la

SVS en una organizacion. (Axelos, 2019)

3. Cadena de Valor de Servicio (CVS)
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Un conjunto de actividades interconectadas que realiza una
organizacion para responder a la demanda y facilitar la realizacion del
valor a través de la creacion y gestion de productos y servicios. (Axelos,
2019)
La Figura 4 muestra los componentes de la cadena de valor del servicio
CVS.

Plan

Design
and transition

aad Engage Products
Obtain/build Deliver and servi

g and support

Figura 4. La cadena de Valor de Servicio de ITIL. Fuente: (Axelos, 2019)

De acuerdo con (Axelos, 2019), las actividades dentro de la CVS son:

a) Planear: Asegurar un entendimiento compartido de la vision, el
estado actual y la direccion de mejora para las cuatro dimensiones y
todos los productos y servicios en toda la organizacion.

b) Mejorar: Asegura la mejora continua de los productos, servicios y
practicas en todas las actividades de la cadena de valor y las cuatro
dimensiones en la administracion de servicios.

c) Involucrar: Proporciona una buena comprension de las necesidades
de los interesados, la transparencia y el compromiso continuo de las

buenas relaciones con todos los interesados.
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Disefo y transicion: Asegura que los productos y servicios alcancen
las expectativas de los interesados en cuanto a calidad, costos y
tiempo de comercializacion.

Obtener/Construir: Asegura que los elementos del servicio estén
disponibles cuando y donde se necesiten, y que cumplan con las
especificaciones establecidas.

Entrega y soporte: Asegura que los servicios sean entregados y
soportados acorde con las especificaciones establecidas y las

expectativas de las partes interesadas.

. Practicas

Conjunto de recursos organizacionales disefiados para realizar un

trabajo o lograr un objetivo. ITIL 4 define 34 practicas de gestion y se

divide en 3 grupos:

Practicas de Gestion General: Se han adoptado y adaptado para la
gestion de servicio de dominios de gestion de negocios en general.
Practicas de Gestion de Servicios: Se desarrollaron en las
industrias de gestion de servicios y de ITSM.

Practicas Gestion Técnica: Se adoptaron la gestidon de tecnologia
con fines de gestion de servicios mediante la ampliacién de

soluciones de tecnologia para servicios de TI.

La Figura 5 muestra las 34 practicas de gestion recomendadas por ITIL

4 y como estan dividas.



PRACTICAS GENERALES DE GESTION

I
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organizacional

Gestion de la cartera

Gestion de proyectos

Gostias d. '.s 1. 1

Gestion de riesgos

Gestion financiera de los servicios
Gestion de la estrategia

o A d. < 1 aied A e
Gestién de la fuerza de trabajo y
del talento

Gottio

PRACTICAS DE GESTION DE SERVICIOS
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Control de cambios

Gestion de incidentes
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Gestion de problemas
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16

PRACTICAS DE GESTION TECNICA

*  Gestién de la implementacién

+  Gestion de infraestructuras y
plataformas

* Desarrollo y gestion de software

Figura 5. Practicas de Gestion de ITIL4. Fuente: (Autoservicio.net, 2019)

5. Mejora continua

Una actividad organizativa recurrente realizada en todos los niveles para

garantizar

que el

desempefio de wuna organizacién satisfaga

continuamente a las partes interesadas. EI Anexo D muestra un

flujograma propuesto por ITIL para el modelo de la mejora continua.
(Axelos, 2019)

3.4.2.5

Practica de Ia Gestion de Incidente

El propdsito de la practica gestion de incidente de ITIL 4, minimizar el impacto

negativo de los incidentes mediante la restauracion total del funcionamiento

del normal del servicio lo mas rapido posible. (Axelos, 2019)

Segun (Axelos, 2019) define un incidente como: “Una interrupcion no

planificada de un servicio, o la reduccion de la calidad de un servicio”

Segun (Ambit, 2020) el ciclo de vida de la gestidn de incidentes de ITIL es la

siguiente:
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Deteccion del incidente: Es el primer paso para la gestion de
incidentes, con el fin de minimizar el impacto de un incidente en los
procesos del negocio, se debe implementar un sistema de monitoreo
para detectar posibles incidentes para reaccionar a tiempo. En la
mayoria de los casos, estos incidentes son detectados y reportados
por los propios usuarios, por lo que es imprescindible contar con
herramientas multicanal necesarias.

Registro del incidente: Todo incidente debe quedar registrado de
manera independiente e incluir la mayor cantidad de informacién
posible para facilitar su resolucion.

Categorizacion del incidente: Clasificar los incidentes segun sus
categorias y subcategorias permitira priorizar aquellos que requieren
una resolucién inmediata. Cuando se clasifiquen los incidentes, es
mas facil cuantificar con qué frecuencia ocurre ciertos incidentes y
sefalar cuales requieren gestion de problemas.

Priorizacion del incidente: Permite saber la secuencia en la cual
se debe resolver los incidentes. La prioridad se determina en funcion
del impacto (nivel del dafio que causara el incidente) en los usuarios
y negocios y su urgencia (la velocidad en la que se requiere una

resolucion.

Para determinar la prioridad es recomendable usar una matriz de
prioridades, que se disefia en funcién de la empresa y el proceso. A
continuacién, la Tabla 1 muestra un ejemplo de una matriz de

prioridades basada en el impacto y la urgencia.

Tabla 1. Matriz de prioridades. Fuente: (Freshworks, 2023)
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5. Resolucion del incidente: Cuando se ha encontrado una solucién
temporal o permanente del problema, el incidente se considera

resuelto.

5.1. Diagnéstico inicial: Basado en la descripcion del problema
del usuario, se intenta solucionar el incidente. La mayoria de
los incidentes deben ser resueltos por el soporte de primer
nivel.

5.2. Escalamiento del incidente: Cuando un incidente no puede
ser resuelto por el equipo de primer nivel, se debe derivar a
una persona o grupo en concreto.

5.3. Investigacién y diagnéstico: Cuando se confirma como
correcta la hipotesis del incidente inicial durante la resolucion,
el personal puede aplicar una solucion

5.4. Resolucién y recuperacion: Se aplica la solucion
encontrada para el incidente, realizando pruebas necesarias
para asegurar que la solucién sea optima. Se debe confirmar

la restauracion del servicio del usuario.

6. Cierre del incidente: Se procede con el cierre del incidente cuando

el usuario o cliente acepta la resolucién del problema.

La Figura 6 muestra el ciclo de vida de la gestion de incidentes de ITIL 4.
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Figura 6. Ciclo de vida de la Gestion de Incidentes de ITIL 4. (Click-IT, 2022)

3.4.2.6 Proceso

Segun ITIL 4, define a un proceso como: “Conjunto de actividades
interrelacionadas o interactivas que transforman las entradas en salidas. Un
proceso toma uno o mas entradas y las convierte en salidas definidas. Los

procesos definen la secuencia de acciones y sus dependencias” (Axelos,
2019)

3.4.2.7 ISO/IEC 2000

ISO/IEC 2000 fue publicada en el afo 2005 por ISO (International
Organization for Standardization) e IEC ((International Electrotechnical
Commission), es una norma ampliamente utilizada para una gestion exitosa
de servicios de TI, desde el disefio hasta la implementacion. Ofrece una
estandarizacién internacional de las mejores practicas que proporciona un
marco para el éxito y se aplica a todo tipo de empresas. (Watts, 2019)

Segun (Moran, 2010), la norma ISO/IEC 2000 esta constituido por procesos y
politicas de gestion de servicios de Tl y consta de:

v Ciclo PDCA para la mejora continua
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v' Planificaciéon e implementacién de nuevos servicios o de servicios
modificados.
v" Procesos de la provisiéon de servicio.
v
La Figura 7 muestra la estructura de procesos de gestion de servicio de TI
(SGSTI) de la norma ISO/IEC 2000.

Sistema de Gestién del Servicio de Tl (SGSTI)

Planificacién e implementacién de la gestién del servicio (PDCA)

Planificacién e implementacién de nuevos servicios o de servicios modificados

Procesos de la provisién del servicio

Gestion de la copacidod ~ Gestién de nivel de servicio  Gestién de la seguridad

Gestién de la Generacién de de la informacién

continuidad y informes del servicio Elaboracién de

disponibilidad presupuesto y contabilidad
del servicio Procesos de control de los servicios de Tl

Gestién de la configuracion

Gestién del cambio
Procesos
de relaciones

Proceso
de entrega

Procesos

de resolucién Gestion de las relaciones

con el negocio

Proceso de gestion
de la entrega

Gestién del incidente

Gestion del problema Gestion de suministradores

Figura 7. Sistema de Gestion de Servicio de Tl (SGSTI). Fuente: (Moran, 2010)

» Ciclo PDCA para la mejora continua: El ciclo PDCA (Plan, Do, Check,
Act) es una norma recomendada por ISO/IEC 2000 para la mejora

continua del servicio. (Moran, 2010)
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PLAN HACER

Elegir, definir y ejecutar el plan
piloto a pequena escala sin
interrumpir otros procesos de la
organizacion.

MEJORA
CONSTANTE

VERIFICAR

Medir resultados a través de KPI
claves, y compararlos con las
expectativas creadas en la
primera fase.

Figura 8. Sistema de Gestion de Servicio de Tl (SGSTI). Fuente: (GITNUXBLOG, 2023)

> Proceso de provisidbn de servicio: Se encarga de cubrir los
requerimientos minimos de servicio, para ello es fundamental tener una
buena definicién de objetos y obtener resultados deseados. (Poveda

Carranza & Westreicher Flores, 2022)

3.4.2.8 Request Tracker (RT)

Es un sistema de emision de tickets de codigo abierto cuya funcién es el
seguimiento de problemas basados en tickets que se utiliza para coordinar
tareas y administrar solicitudes entre una comunidad en linea de usuarios. El
sistema RT es desarrollada y respaldada por Best Practical Solutions. (Best
Practical Solutions, 2021)

3.4.2.9 ISP
Un proveedor de servicios de Internet o ISP, por sus siglas en ingles Internet
Service Provider, es una entidad u organizacién que brinda diversos servicios

de acceso a internet a los usuarios. (Que, 2020)

Hay diferentes niveles de ISP las cuales son:
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e Tier 1: ISP mas importantes con redes que conectan a todo Internet,
presentan una infraestructura a nivel internacional y proporcionan
trafico a todos los demas ISP a excepcion de los usuarios finales.

e Tier 2: ISP que utilizan una combinacion de trafico pagado y Peering.
Suelen ser proveedores nacionales o regionales.

e Tier 3: ISP que compran solamente transito de internet para brindar

conexiones a Internet a los clientes finales.

3.4.2.10  Point of Presence (PoP)

Un punto de presencia o PoP es una disposicion fisica dentro de una red que
permite la conexion e intercambio de trafico de los ISP. El objetivo del PoP es
facilitar un enrutado mas rapido y eficiente del trafico de redes, reduciendo la

latencia y optimizando el rendimiento de red. (Rahi, 2023)

3.4.2.11  Direct Internet Access (DIA)

El acceso directo a Internet o DIA, por sus siglas en ingles Direct Internet
Access, es un servicio de conectividad a Internet de manera directa mediante
una IP estatica. Dia brinda conectividad a nivel nacional e internacional a

usuarios que solo desean tener acceso a internet. (IPTP Networks, s.f.)

3.4.2.11 IP Transit

IP Transit es un servicio otorgado por un Proveedor de Servicios de Internet
(ISP) en el cual el trafico del cliente viaja a través de la red del ISP para llegar
al resto de internet a través del protocolo BGP, en la cual el cliente obtiene
acceso a toda su tabla de enrutamiento de internet BPG del ISP. (IPTP
Networks, 2022)
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3.4.2.12 Latencia

La latencia es el retraso en la comunicacion de la red, es decir el tiempo que
tardan los datos en transferirse a través de la red. Las redes con un mayor
retraso o retardo tienen una latencia alta, mientras que las que tienen tiempos

de respuesta rapidos tienen una baja latencia. (aws, s.f.)

3.4.2.13 Pérdidas de paquete

La pérdida de paquetes de una red ocurre cuando los paquetes de datos que
son transmitidos no llegan a su destino, por lo que los dispositivos de los
usuarios experimentan conexiones interrumpidas y descargas lentas (VAS
Experts, 2022)

3.4.2.14 Google Forms

Es una de las herramientas de Google Workspace, la cual permite crear
formularios. Todas las respuestas quedan almacenadas a través de una hoja
de calculo de Google Sheets y permite usar esa informacion para otras

maneras. (JuanSGuzman, 2023)

3.4.2.15 Bizagi Modeler

Bizagi Modeler es una herramienta para el modelamiento y documentacion de
procesos que permite diagramar, modelar y documentar de forma grafica los
procesos de negocio bajo el estandar BPNM (Business Process Model and
Notation). BPNM es un estandar internacional para el modelamiento de

procesos. (Bizagi, s.f.)
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3.4.2.16  Arbol de problema

Un arbol de problema se utiliza para determinar la naturaleza y contexto de la
problematica que se pretende resolver a través de estrategias, identificando
tanto las causas que originan el problema, asi como los efectos que ocasionan
a mediano y largo plazo. El arbol de problema se representa en un diagrama
en el cual el problema principal se ubica en el tronco, las causas del problema
se ubican del tronco hacia la raiz y los efectos se establecen del tronco hacia
las ramas. (CONEVAL, s.f.)

4
|

Figura 9. Estructura del Arbol de Problema. Fuente: (CONEVAL, s.f)
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3.5 Procedimiento

3.5.1 Levantamiento de informacion

Recopilacion de datos e informacion con respecto la situacion actual de la
organizacion y del area de NOC en funcién al actual proceso en la atencion

de incidentes a clientes de Peru.

3.5.1.1 Estructura actual del NOC
El area NOC, es el area de soporte de Nivel 1 y tiene como principales

funciones:

v" Monitorear la red global 24x7 y gestionar eventos dentro de la red.
v' Atencién al cliente 24x7 ante cualquier solicitud o incidente en su

servicio.

Actualmente el area del NOC esta conformado por 1 supervisor NOC y 5

Ingenieros NOC.

3.5.1.2 Proceso actual de la atencion de incidentes

El proceso actual de la atencion de incidentes se encarga de registrar,
detectar, analizar y resolver el incidente reportado por los clientes. El Anexo
E muestra el diagrama del proceso actual desarrollada a través de la
herramienta Bizagi Modeler. EI Anexo F muestra el resumen del proceso de

la atencion de incidentes.

o Gestor de Tickets para la atencion de incidencias
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Actualmente el area NOC tiene como principal herramienta de gestién de
tickets el sistema RT (Request Tracket). EI RT, permite la recepcion, atencion
y resolucion de tickets que han sido reportados por los clientes ya sea por una
solicitud o incidencia. Esta categorizada en colas (Queue), y cada cola es

responsable de diferentes areas.

En este caso para la atencion de incidentes, el area del NOC es responsable
de la siguiente cola:
+ NCC: Gestidon de tickets para la actividad operativa de atencién de
incidentes. Basicamente, incidentes reportados por el cliente o a

proveedores.

La Figura 10 muestra la pagina inicial del sistema RT.

RT for iptp.net Logged in as mrios | Preferences | Logout

Home RT ata glance New ticket in Search...

Simple Search NCCMSK - NCCALL fest

Tickets
Tools

' Tickets Nuevos NCC
Preferences

Approval 0 subject
Requestors

1274495 Lentitud en servicio. ne L T I R e

" Tickets Pendientes NCG
# ::hl-ﬂ Refresh this page every 2 minutes. v

1272941 Pér

BEST
»‘« PRACTICAL ™

|« RT 3.8.4 Copyright 19962000 Best Practical Solutions, LLC.

Figura 10. El sistema RT como gestor de tickets. Fuente: RT - IPTP Networks

3.5.1.3 Encuesta de Satisfaccion al cliente
Como primer paso para el levantamiento de informacion, se realizé una
encuesta de satisfaccion al cliente, con el fin de evaluar la experiencia de los

clientes con respecto al actual proceso de la atencion de incidentes.
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La encuesta de satisfaccion al cliente se desarrollé con la herramienta Google
Forms y consta de 5 preguntas claves (ver Anexo G), aprobadas por el
supervisor NOC, las cuales se adecuan al proceso de la atencion de

incidentes.

La recoleccion de datos fue realizada en el afio 2022 entre los periodos de
agosto a octubre. Para la obtencion de los resultados, los datos fueron
exportados de Google Forms a la herramienta Excel (ver anexo H) para ser
interpretados mediante graficos. La Tabla 2 muestra los datos de la encuesta

con una poblacion de 300 encuestados.

Tabla 2. Poblacion de encuesta de satisfaccion al cliente. Fuente: Elaboracién propia

ENCUESTA DE SATISFACCION sl NO | TOTAL
;Se considera resuelto el incidente? 208 92 | 300
En general, ;Se encuentra satisfecho con la atencion de cliente? 188 | 112| 300
¢Esta satisfecho con el tiempo que se tomé en resolver su incidencia? 192 |108| 300
De acuerdo a su experiencia, ; Cree que se deba mejorar la atencién al cliente? 115 |185| 300

Pregunta 1: ;Se considera resuelto el incidente?
De acuerdo con la Figura 11, el 69% de los clientes consideran que el
incidente fue resuelto, mientras que el 31% de clientes aun consideran que el

incidente no ha sido resuelto.



¢SE CONSIDERA RESUELTO EL INCIDENTE?

m Sl
mNO

Figura 11. Pregunta 1: ;Se considera resuelto el incidente? Fuente: Elaboracion propia.
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Pregunta 2: ; Esta satisfecho con el tiempo que se tomé en resolver su

incidencia?

De acuerdo con la Figura 12, el 64% de los clientes se encuentran satisfecho

con el tiempo que se tomod en resolver sus incidentes, mientras que el 36% de

los clientes no se encuentran.

¢ESTA SATISFECHO CON EL TIEMPO QUE SE
TOMO EN RESOLVER SU INCIDENTE?

mSl
ENO

Figura 12. Pregunta 2: ;Esta satisfecho con el tiempo que se tomo en resolver su incidente? Fuente:

Elaboracioén propia.
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Pregunta 3: En general, ;Se encuentra satisfecho con la atencion al

cliente?

De acuerdo con la Figura 13, el 63% de los clientes se encuentran satisfechos
con la atencién de incidentes en general, mientras que el 37% de los clientes

no se encuentran satisfechos.

EN GENERAL, (SE ENCUENTRA SATISFECHO
CON LA ATENCION DE CLIENTE?

m Sl
mNO

Figura 13. Pregunta 3: En general, ;Se encuentra satisfecho con la atencién de cliente? Fuente:
Elaboracién propia.

Pregunta 4: De acuerdo a su experiencia, ¢ Cree que se deba mejorar la

atencion al cliente?

De acuerdo con la Figura 14, el 38% de los clientes cree que se deba mejorar
la atencion de incidentes a clientes, mientras el 62% de los clientes cree que

no se necesite mejorar.



30

DE ACUERDO A SU EXPERIENCIA, ;CREE QUE SE
DEBA MEJORAR LA ATENCION AL CLIENTE?

mSl
mNO

Figura 14. Pregunta 4: De acuerdo a su experiencia, ¢ Cree que se deba mejorar la atencion al cliente?

Fuente: Elaboracion Propia.

Pregunta 5: En caso de que su respuesta sea Sl, ; Qué aspecto considera

que se deba mejorar con respecto a la atencion de incidentes?

De acuerdo con la Figura 15, el aspecto, con mayor impacto, que los clientes
consideran que se deba mejorar en la atencién de incidentes son los tiempos
de respuesta y solucion teniendo una tasa de hasta 88% con respecto al resto

de los aspectos.

¢QUE ASPECTO CONSIDERA QUE SE DEBA MEJORAR CON
RESPECTO A LA ATENCION DE INCIDENTES?

2%"/‘03%‘;“ m Brindar una atencién cordial y
- respetuosa

m Tener empatia con el cliente
m Tiempos de respuesta y solucion
m Atencion a las necesidades del

cliente

m Otros

Figura 15. Pregunta 5: ;Qué aspecto considera que se deba mejorar con respecto a la atencion de
incidentes? Fuente: Elaboracion propia.
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De acuerdo con los resultados obtenido y el analisis de datos de la encuesta

de satisfaccion al cliente, se tiene las siguientes conclusiones:

v

Si bien es cierto la tasa de clientes que consideran que su incidente
fue resuelto es aceptable, no obstante, se debe considerar mejorar
esta estadistica ya que podria impactar negativamente al servicio
de la atenciéon de incidentes y organizacion, teniendo como
consecuencia quejas constantes, un volumen alto de tickets y carga

laboral.

Si bien es cierto, la tasa de clientes que estan satisfechos con la
atencion en general y los tiempos de solucidn de sus incidentes es
mayor a los que no estan satisfechos, el resultado no es aceptable
para considerar un buen funcionamiento de la atencién de
incidentes del NOC. Se debe considerar mejorar esta estadistica a

una tasa mayor a 75%

Si bien es cierto, la tasa de clientes que considera que no se deba
mejorar la atencion de incidentes es mayor a los que si consideran
mejorar, el resultado no es favorable para considerar un buen
funcionamiento de la atencién de incidentes del NOC. Se debe

considerar mejorar esta estadistica a una tasa mayor a 75%.

Los tiempos de respuesta y solucion son un aspecto muy importante
a mejorar, de acuerdo a la encuesta de satisfaccion del cliente la
cual tiene una tasa de hasta 88%, ya que podria impactar

negativamente en la satisfaccion del cliente.

A pesar de tener tasas de satisfaccion y tiempo casi aceptables
desde la perspectiva del cliente, se concluye que la atencion de
incidentes a clientes no esta trabajando de manera correcta, y se

debe considerar una mejora ya que estas tasas puedan impactar
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negativamente a la atencion del cliente y a la organizacion con el

tiempo.

3.5.1.4 Andlisis de Causa — Efecto: Diagrama de Arbol de Problema

Se realizo un andlisis de la situacion actual del proceso de la atencién de
incidentes a clientes mediante un diagrama de arbol de problema para definir
y atacar las causas y efectos, con la finalidad de proponer soluciones. El

Anexo |, muestra el diagrama de arbol de problema.

Basado en el diagrama de arbol de problema, se ha determinado las
principales causas que impactan drasticamente el actual proceso de la

atencion de incidentes a clientes:

e Procesos no estan bien estructurados: Se determino que los
procesos actuales de la atencion de incidentes no estaban bien
estructurados, es decir no siguen una guia o marco de referencia,
generando tiempos de respuestas largos por desconocimiento de los
procesos por parte de los involucrados del NOC Peru y falta de control
en los tiempos de respuesta. Ademas de ello, la estructura del actual
proceso no aseguraba la resolucién definitiva de incidentes.

e Acceso limitado a los equipos de red: Se determino que los
Ingenieros NOC no contaban con acceso a los equipos de red,
generando demora en el analisis y solucion de incidentes en primer

contacto.

Con todo lo expuesto en el apartado 3.5.1, surge la necesidad de reestructurar
y optimizar los procesos actuales, con la finalidad de mejorar los tiempos de
respuesta, asi como asegurar que los incidentes estén completamente

resueltos, todo esto para un buen funcionamiento de la atencién de incidentes.

3.5.2 Seleccion de Metodologia
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(Poveda Carranza & Westreicher Flores, 2022) realizaron una
comparativa entre el marco de referencia de ITIL4 e ISO/IEC 2000,
resaltando las diferencias y caracteristicas mas relevantes de cada uno,
basado en 4 criterios, concluyendo que el marco de referencia de ITIL
4 otorga las mejoras practicas para cumplir con el valor buscado en la
organizacion, asi como permite abrir paso para la certificacion a
ISO/IEC 2000.

Tabla 3 muestra la comparativa de ITIL 4 e ISO/IEC 2000.

Tabla 3. Diferencias relevantes de ITIL 4 e ISO/IEC 2000. Fuente: (Poveda Carranza & Westreicher

Flores, 2022)

Alcance de la

Consideraciones de

una organizacion
obtenga la
certificacion.

Marco/Estandar Estructura Requisitos e -
certificacion tamaiio
Conjunto de pautas La empresa puede |[Certifica a Proporciona
recomendadas. elegir que personas recomendaciones y
Marco de referencia, que |parametros de ITIL consejos sobre la
ITIL 4 orienta para establecer |seguir, segun lo que estructura de gestién y
un sistema de gestién de |tenga mas sentido ofrece consideraciones
servicios de Tl para su especiales para las
organizacion. pequefias empresas.
Conjunto de estandares |Estandar estricto, se[Certificaala |No tiene consideraciones
especificos. compone de 250 organizacion. |especiales para la
Utilizado como Norma requisitos que debe organizacion en funcién de
ISO/IEC 2000 cumplirse para que su estructura o tamafio.

Opera independientemente
de estas métricas.

Por lo expuesto anteriormente, es necesario adoptar un marco de referencia

que ayude a optimizar el proceso actual de la atencidon de incidentes y limitar

las causas encontradas que generan una insatisfaccion del cliente. Por tal

motivo, se adaptd el marco de referencia ITIL4, basado en los siguientes

motivos:

e Como se observo en el apartado 3.5.1.3 es de suma importancia

reestructurar cada proceso operativo de la atencion de incidencias con

ayuda de la practica de Gestidn de incidente de ITIL4 ya que ayudara

a orientar las actividades en base a la necesidad de los clientes y a la

creacion de valor que satisfaga esa necesidad.
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e El proyecto no tiene como alcance reestructurar la organizacion para
obtener alguna certificacion Internacional como ISO/IEC 20000 sino la
prioridad es la de optimizar el proceso del NOC en la atencion de
incidentes, por lo que la propuesta se enfoca exclusivamente en aplicar
la buena practica de Gestion de incidencias de ITILv4 que genera

mejora de procesos y dar valor que necesitan los clientes.

3.5.3 Propuesta de solucion.

Se ha propuesto como solucién optimizar el actual proceso de la atencién de
incidentes a clientes, adoptandolo a la buena practica de ITIL 4 denominado

“Gestion de Incidentes”

La Figura 16 muestra el nuevo diagrama, realizado por la herramienta Bizagi
Modeler, del proceso de la atencidén de incidentes propuesto adoptado a la

practica de Gestion de Incidentes de ITIL 4.

COMO SOLUCION

Cierre del
ticket

Fin

PROCESO DE ATENCIGN DE INCIDENTES PROPUESTO

Figura 16. Diagrama del nuevo proceso de la atencion de incidentes basado en la Gestion de
Incidentes de ITIL 4. Fuente: Elaboracion propia.

A continuacién, se describe punto a punto los subprocesos y actividades del
nuevo proceso de la atencion de incidentes acorde al diagrama propuesto:

e Deteccion y registro del incidente.
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Subproceso en la cual el incidente es detectado por el cliente y es

reportado a la red de atencion al cliente (NCC) a través del canal de

atencion via email

ncc@iptp.net.

Una vez reportado, se

registra

automaticamente en el sistema RT a través de la creacion de un ticket.

La Figura 17 muestra la cola NCC en el sistema RT cuando se obtiene un

ticket nuevo.

RT at a glance
Home - Announces - NCC:MSK - NCCIALL test

Logged in &s mrios | Preferences | Logout

New ticketin ) Search..

" Tickets Nuevos NCC

# subject

Status Queue  Owner
Created Last Updated

1274496 Lentitud en servicio.

new NCC mrios
4 min ago & min ago

” Tickets Pendientes NCC

# subject

Status. Queue
Created

Owner Priority
Last Updated

1273577 Caida de trafico:: MRS

1272941 Pérdidas de paquetes_IP TP_iiuuiiuniummsssesiiont
s s

open Nee
3 hours ago
open NCC
2 hours ago

mrios 1
7 sec ago
mrios 3
20 soc ago

" Quick search

Queue new open
NCC

NCC2
NCC3

o & =

~ Refresh

Refresh this page every 2 minutes.

Figura 17. Generacién automatica de un ticket en el Sistema RT. Fuente: Sistema RT

e Primera respuesta

Subproceso en la cual se apertura un nuevo ticket detectado, a través de

una respuesta rapida al cliente indicando:

v Ingeniero NOC responsable

v" Numero de ticket para seguimiento del incidente

v Estado de ticket en “Open”

La Figura 18 muestra un ejemplo del subproceso de Primera respuesta en

el sistema RT.
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Wod Aug 2322:11:50 2023 | RT_System - Statum e 0 open’ ! El ticket pasa del estado New a Open
Wed Aug 232211502023 RT_System - Outgoing email recorded Show
Wed Aug 2322 11502023 RT_System - Outgoing email recorded Show
H ‘Wed Aug 23 22.1142 2023  mrios - Correspondence added Reply Comment
Estimado Ivan, Downioad (untitied) / with headers
iGracias por contactar a IPTP Networks! _________» Respuesta de apertura = !

con namero de ticket

Hemos recibido su solicitud bajo &l numero de ticket #1252793. Vamos a revisar su caso y o mantendremos informado.

On Wed Aug 23 22:08:18 2023, iacosta@mikrotikperu pe wrote
> buenas tardes le saluda ivan acosta de telcom mikrotik peru sac con ruc
> 20610240870

> estoy intentando publicar este prefijo 38.252.213.0/24

> pero veo que no se esla publicando

:m“m — Detalle del incidente reportado por el cliente.
>

> image: image.png]
>

> [image: image.png]
>

> me pueden avudar por favor

Best regards,
Michael Rios
NCC/NOC Enginear I » Ingeniero NOC

IPTP Networks S A C.
fel. +51 1 642 00 61 ext. 0157 responsable

Address: Calle las Golondrinas 114, San Isidro 15047, Lima, Peru.
hitps /fwww iptp.com
o-mail: noc@iptp.net

Figura 18. Proceso de apertura del incidente en el Sistema RT. Fuente: Sistema RT

Una vez que se dé la primera respuesta, el ticket automaticamente pasa al
seguimiento de tickets pendientes en estado OPEN, como muestra la Figura
19.

RT at a glance
Home - Announces - NCC:MSK - NCCALL test

“ Tickets Nueves NCC
Edit
# Subject Status Queue Owmer Priority
Requestors Created Told Last Updated Time Left
"~ Tickets Pendientes NCC —
# Subject Status Queue Owner Priority
Requestors Created Told Last Updated Time Left

1252793 Problemas con el enrutamiento con la IP C open NCC mrios 2
e 3 min ago a

Figura 19. Seguimiento de tickets en estado OPEN. Fuente: Sistema RT

Mejora: Con el fin de mejorar el tiempo de primera respuesta se establecio
para este proceso un SLA maximo de hasta 10 minutos. Para medir el
impacto de este proceso, se definié la métrica de rendimiento Tiempo de

primera respuesta (FTR).

e Categorizacion del incidente



Subproceso, recomendado por ITIL 4 en la buena practica de Gestién de
Incidente, en la cual se va a clasificar el incidente en categorias. En base

a la experiencia y los registros extraidos de la base de datos del sistema

RT, el incidente puede ser clasificado en las siguientes categorias.

= Servicio caido

= Intermitencia del servicio

= Pérdida de paquetes

* Problema de enrutamiento
= Degradacion del servicio

= | atencia

La Figura 20 muestra un ejemplo del proceso de categorizacion del

incidente en el sistema RT.

#1222819: PERDIDA DE PAQUETES EN NUESTRO SERVICIO EINTERNET || IPTP

Display - History - Basics - Dates - People - Links - Reminders - Jumbo

New messages

There are unread messages on this ficket. You can jump to the first unread message or jump fo the first unread message and mark all messages as seen.

“ ' Ticket metadata

~ v
The Basics Reminders
W 1222819
Status: resolved v m
Priority: 2/4
Queue: NCC
‘

Figura 20. Categorizacion del ticket para la Gestion de incidentes. Fuente: Elaboracion Propia.

Mejora: Obtener mejores tiempos en la actividad de andlisis inicial, gracias
al filtrado y correlacion de incidentes pasados que estan registrados en el

sistema RT por categorias.

Priorizaciéon del incidente
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Subproceso en la cual se va a clasificar los incidentes segun su prioridad
acorde a los lineamientos de ITIL 4 en |la practica de Gestidon de Incidentes.

La prioridad se determina en funcién del impacto y la urgencia, donde:

o Impacto: Define la importancia del incidente basado en como este

afecte al negocio.

o Urgencia: Determina el tiempo maximo dentro del cual se debe

resolver el incidente.

La prioridad se determina en funcién del impacto y la urgencia. La

Tabla 4 muestra la clasificacion por prioridad para la atencion de

incidencias.

Tabla 4. Criterio de clasificacion del incidente por prioridad. Fuente: Elaboracién Propia.

Urgencia
Baja Media
e Bajo 4 4 3 =
i Medio 4 3 %

Tabla 5 muestra una guia de criterio segun la prioridad para la atencién de

incidencias.

Tabla 5. Guia de criterio de prioridad para la Gestién de incidentes. Fuente: Elaboracién Propia.



Categorias

2 (Alta)

Descripcion

El Cliente no puede hacer negocios como resultado de unafalla
total o parcial del sistema. Esto tiene un gran impacto en la
operacién comercial. Se proporcionara soporte inmediato via
telefonicay correo.

El problema tiene alta visibilidad e impacta la forma en que el
Cliente hace negocios con sus clientes como resultado de una
falla parcial del sistema. El servicio se interrumpe pero no se
detiene. El rendimiento del sistema puede verse degradado o su
funcionalidad limitada. El problema no es visible para los clientes

3 (Media)

Un solo usuario o un pequefio nimero de usuarios se ven
afectados, con o sin solucién alternativa. El problema puede
afectar la eficiencia del Cliente, pero no tiene una visibilidad
limitada y no impide que se complete el trabajo.

4 (Baja)

El problema no tiene gran impacto y los usuarios na se ven
afectados, con una alta disponibilidad de tiempo para ser
solucionado.
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La Figura 21 muestra un ejemplo del proceso de priorizacion del incidente

en el sistema RT.

#1219124: Caida de servicio IPTP_[__ .~

Display - History - Basics - Dates - Paople - Links - Reminders - Jumbo

~
New messages

“ Ticket metadata

W 1219124
Status: resolved
Priority: 114
Queus: NCC

8 Custom Fields

There are unread messages on this ticket. You can jump to the first unread message or jump to the first unread message and mark all messages as seen

.
Reminders

‘=

.

Figura 21. Clasificacion de incidente por prioridad en el sistema RT. Fuente: Elaboracién Propia.

Mejora: Se establecieron tiempos estimados de solucién de incidentes en

base a su clasificacion por prioridad, con la finalidad de controlar y mejorar

los tiempos promedio de solucién. El supervisor NOC debe contralar y

velar por el cumplimiento de estos SLA. La Tabla 6 muestra los tiempos

estimados de solucion por prioridad.
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Tabla 6. Tiempo estimado de resolucién de incidente segun prioridad. Fuente: Elaboracion Propia.

Tiempo estimado

Prioridad de solucién Disponibilidad
1 (Critica) 4 horas 24/7 (L-D)
2 (Alta) 8 horas 24/7 (L-D)
3 (Media) 16 horas 24/7 (L-D)
4 (Baja) 24 horas 24/7 (L-D)

e Resolucion de incidente

La Figura 22 muestra el diagrama subproceso de la Resolucion de incidente.

PROCESO DE RESOLUCION DEL INCIDENTE

INGENIERO NOC

i5e puede
resolver?

| i | | Respuesta de | Resolucion al

» = > | igaci primer

l Lot I l inicial I Sl contacto
Inicio

NO

L 4

O

Fin
Escalamiento a

N2/N3 b

SOPORTE NIVEL 2/3

iSe puede
resolver?

Sl |
»  Resolucion

[Ceei gacsa N
de la solucién -

NO

o

Figura 22. Subproceso de Resolucion de incidente. Fuente: Elaboracion Propia.

Investigacion Inicial
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Tarea en la cual se realiza un diagnostico y throubleshooting inicial,
con ayuda de la correlacion vy filtro (ver anexo J), y herramientas de
analisis para encontrar la causa principal del incidente y solucién.

La Figura 23 muestra el resultado de la correlacion y filtro en la

categoria de Latencia en la base de datos del sistema RT.

(ewmam) e

Spreadsheet - RSS - iCal - Editable text

rrrrrr

Figura 23. Resultado de aplicar correlacion y filtro en el RT. Fuente: Elaboracion Propia.

Mejora: Con el fin de mejorar el tiempo de respuesta se establecio
para este proceso un SLA maximo de hasta 40 minutos. Para medir
el impacto de esta tarea, se definid la métrica de rendimiento Tiempo

de analisis inicial.

Respuesta de Investigacion inicial
Tarea en la cual se comenta la respuesta técnica valiosa, después de
realizar el analisis inicial, para que pueda ser compartidas al el cliente

y nivel superior en caso se requiera un escalamiento.

Resolucién al primer contacto

Tarea en la cual el incidente se puede resolver sin la necesidad de
escalar a un nivel superior, se procede a aplicar la solucion del
incidente. Segun ITIL 4, se pretende que la mayoria de los incidentes
deberan ser resueltos al primer contacto mejorando los tiempos de

resolucion de incidentes.
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Mejora: Se gestiono los accesos a los equipos de red al area de
Soporte de Nivel 1 de Peru, con la finalidad de evitar demoras en los
tiempos de solucion y escalamientos innecesarios que pueden ser
resueltos en primer nivel. Se definié la métrica Tasa de resolucién al

primer contacto (FCR).

Escalamiento a nivel superior

Tarea en la cual se escala el incidente a un nivel superior, en caso no
se encontro la causa del incidente o no pueda ser resuelto en el nivel
1. El Ingeniero de nivel superior responsable debera resolver el
incidente en el tiempo estimado de acuerdo a su prioridad definida en

el proceso de priorizacion.

Se clasifican los siguientes niveles:
- Nivel 2 (Ingeniero Senior): Capaz de resolver incidentes
relacionados con fallas en el funcionamiento de la red y en los

servicios del cliente. Asi como, realizar cambios l6gicos en la red.

- Nivel 3 (Proveedores): Capaz de resolver incidentes que
requieren la intervencion de terceros y no pueden ser resuelto por
la misma organizacion.

Mejora: En este proceso no hubo cambios o mejoras realizadas, se

mantuvo al proceso actual de la atencion de incidentes. Sin embargo,

se definid la métrica de rendimiento; Tasa de Escalado para medir el
impacto de aquellos incidentes que requirieron de la intervencién de

un nivel superior.

Analisis y diagnéstico de nivel superior

Tarea en la cual se realiza una investigacion mas profunda para
encontrar la causa y solucién del incidente al no ser determinada en
el proceso de diagndstico de primer nivel, en este proceso es donde

se debe encontrar la solucion del incidente.
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Mejora: ElI Supervisor NOC debe dar seguimiento y velar por el
cumplimiento de que el Ingeniero de nivel superior resuelva el
incidente en los tiempos estimados de solucidon por prioridad de

acuerdo a la tabla.

o Resolucion del incidente
Tarea en la cual, una vez encontrada la solucion, esta debe ser
aplicada y posteriormente validar, mediante las herramientas de

monitoreo, que el incidente haya sido resuelto.

Cierre del incidente
La Figura 24 muestra el diagrama subproceso de la Resolucion de

incidente.

iincidente
resuelto?

NO Procesa de
Validar o i6n
¥

Solucién I

-

Cliente

sl

iSolucion fue
documentado?

Informar al
cliente la
resolucién

il i Cierre del ticket

Y

Inicio

SUBPROCESO DE CIERRE DEL INCIDENTE

INGENIERO NOC

de la solucién

Figura 24. Subproceso de Cierre del incidente. Fuente: Elaboracion Propia.

o Informar al cliente la resolucién
Tarea en la cual una vez aplicada la solucion del incidente se debera
informar al cliente para validar y confirmar que el incidente ha sido

resuelto.
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Mejora: Esta tarea permite mejorar la resolucion de incidentes de
manera permanente y asi evitar quejas a futuro del mismo incidente,
por lo que se espera una mejora en la métrica de numeros de tickets

y numeros de tickets reabiertos.

Documentacién de la solucién

Tarea en la cual, una vez aplicada y confirmada la solucién del
incidente, se procede con la documentacion de la solucion en el ticket
para que quede registrado en la basa de datos del sistema RT.
Mejora: Esta tarea ayuda a mejorar el tiempo de analisis inicial, asi
como el tiempo de solucion, ya que facilita la correlacion vy filtrado en

caso de ocurrir el mismo evento o eventos similares en un futuro.

Cierre de ticket

Tarea en la cual, una vez documentada la solucion, se procede a
enviar la encuesta de satisfaccion y el cierre del del ticket pasando de
estado OPEN a RESOLVED.

Mejora: En este proceso se planted enviar la encuesta de
satisfaccion, para que nos permita conocer la opinidon de los clientes

respecto a la atencién de incidentes y aplicar mejora continua.

La Figura 25 muestra un ejemplo del proceso del cierre del incidente

en el sistema RT.
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Resolve ticket #1231792 (intermitencias del servicio)

Dispiay - History - Basics - Dates - People - Links - Reminders - Jumbo

siswus. | resolved (Unchanged) v | owner | mrios (Unchanged) v |.\-=m Minutes
Update Type: | Reply to requestors v
Subpct | Intermitencias del servico
Estado y responsable

One-time Cc

One-tme Bec:

Aftach:

Message

[ administr pe O pe

[ administr pe O pe

Examinar... | Ningtn archive seleccmnado.

Sign [J using Queue's key Encrypt [

Estimado Cliente,

Su incidente ha sido resuelto y estamos procediendo con el cierre del ticket. 5i mecesita mds ayuda al
respecto, no dude en responder a este mensaje para reabrir el ticket automdticamente.

Mos encantaria saber que es lo que piensa con respecto nuestra atencién al cliente brindada. Le pedimos
encarecidamente que se tome un momento para responder a nuestro cuestionario de satisfaccién al cliente
haciendo clic en el siguiente enlace:

https://docs. google.com/forms/d/e/1FATpQLScnDTbySC]5iPEWPBARSArkAXNSTt Stk w2 zFO-urbt tYOh
iviewformlusp=sf_link

Best regards,
Michael Rios

MCC/NOC Engineer i i i i0 i
Tl Cuestionario de satisfaccion del cliente
tel. +51 1 642 88 61 ext. 8157

Address: Calle las Golondrinas 114, San Isidro 1547, Lima, Peru.

https://www.iptp.com

e-mail: nco@iptp.net

https://www. iptp.com/en_US/help/service-request/

Figura 25. Proceso de cierre del incidente en el sistema RT. Fuente: Sistema RT.

A continuacion, el Anexo Ky L muestra un resumen completo de los procesos

de la propuesta de solucién para la atencién de incidente a clientes basado

en la practica Gestiéon de Incidentes de ITIL 4.

3.5.4 Métricas de rendimiento del NOC

Con la finalidad de medir el impacto del nuevo proceso de la atencion de

incidentes a clientes propuesto como solucion, en la Tabla 7 se definieron las

siguientes métricas de rendimiento:

Tabla 7. Métricas para la atencion de incidentes. Fuente: Elaboracion propia.
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Métrica Caracteristica
Volumen de tickets Cantidad total de incidentes reportados por el cliente

Tiempo de primera Promedio de tiempo desde un ticket esta en estado NEW hasta
respuesta (FRT) ser aperturado ha estado OPEN.

Tiempo de analisis Promedio de tiempo desde que un ticket esta en estado OPEN
inicial hasta la respuesta de andlisis inicial.
Tiempo de resolucion | Promedio de tiempo desde que un incidente ha sido reportado
(TTR) hasta ser resuelto.

Promedio de tiempo desde que un ticket ha sido reportado hasta

ser resuelto resuelto sin haber escalado a soporte de nivel

superior

Porcentaje de incidentes que han sido escalados a un nivel

superior para ser resultos.

Volumen de tickets Cantidad total de tickets que fueron cerrados, pero han sido
reabiertos reabiertos porgue no han sido resueltos completamente.

Tasa de resolucion al
primer contacto (FCR)

Tasa de escalamiento

3.6 Resultado de la actividad

Para el desarrollo de esta parte, se realizara un analisis comparativo de las
métricas de la tabla 4 y encuesta de satisfaccidon del cliente entre el anterior
proceso de atencidn de incidentes y los resultados obtenidos después de
aplicar el modelo de solucion planteado basada en la buena practica de
Gestidn de Incidentes de ITIL 4.

Cabe mencionar, que la implementacion de la propuesta fue realizada en
enero del 2023, y los resultados tuvieron como periodo de corte de enero a
abril del 2023.

3.6.1 Volumen de tickets

En la Figura 26, se observa una comparativa del volumen total de tickets antes
y después de implementar la solucién propuesta, destacando una reduccién

considerable en el volumen después de aplicar la solucion propuesta.



47

N° TOTAL DE TICKETS
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Figura 26. Volumen total de tickets antes y después. Fuente: Elaboracion Propia.

Asi mismo la Figura 27, muestra el volumen de tickets segun la prioridad del
incidente. Se observa que el mayor numero de incidentes son los de prioridad

baja y los de menor numero son los de prioridad alta.

N° TOTAL DE TICKETS POR PRIORIDAD

250
200
200 175 184 186
150 122
98 110 102
100
50 28
; |I * ml II <2
Ene Feb Mar Abr

2023

B Critico(1) ®Alta(2) » Media(3) mBaja(4) mTotalde tickets

Figura 27. Volumen de tickets por prioridad. Fuente: Elaboracion Propia.

3.6.2 Tiempo de Primera Respuesta (FRT)
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En la Figura 28, se observa que antes de aplicar la propuesta de solucion los
tiempos de primera respuesta eran mayor de 10 min y después de
implementar la propuesta de solucion se obtuvieron buenos resultados
observando una reduccién considerable acorde con el SLA de hasta 10 min.

TIEMPO DE PRIMERA RESPUESTA (FRT)

25:00 — — 250
20:00 - 1 200
=
S 1500 + + 150 @
= =2
Z 10:00 + 4+ 100 3
= >
05:00 - 1 50
00:00 - Lo
2 2 2 g g ¢ o o g =
= g £ f § £ & & ;5 3
£ o S @ 2 us S =
§ © 2 o =
w = (=]
2022 2023
E=—"IN°TOTALDETICKETS = —@— FRT(min) ===-=-- Tiempo Estimado (min)

Figura 28.Tiempo promedio de Primera respuesta FRT. Fuente: Elaboracién Propia.

3.6.3 Tiempo de analisis inicial

TIEMPO DE INVESTIGACION INICIAL
80:00 T 320
59:48 60:09 56:23

60:00 . + 240
] &
S 4000 | 1 160 2
= g

20:00 + 80

00:00 - -0

Jul Ago Set Oct Nov Dic Ene Feb Mar Abr
2022 2023
] Total tickets —®— Tiempo promedio de analisis inicial(min) = — - Tiempo estimado (min)

Figura 29 Tiempo promedio de Investigacion inicial. Fuente: Elaboracion Propia.
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En la Figura 29, se observa que antes de aplicar la propuesta de solucién los
tiempos de investigacion inicial superaban los 50 min y después de
implementar la propuesta de solucion se obtuvieron buenos resultados

observando una reduccion considerable acorde con el SLA de hasta 40 min.

3.6.4 Tiempo de resolucion de incidentes (TTR)

En la Figura 30, se observa que antes de aplicar la propuesta de solucién, los

tiempos de resolucion de incidentes superaban las 38 horas.

TIEMPO DE RESOLUCION (TTR)

400 o 4Ga4 47:32 £0:00
300 ool eeeeeees ... 40:27 38:56 38:09 50:00
B BRI o, &+ 40:00 o
= y @
2 20 30:00 =
S 20:00 £
> .
o 10:00
0 0:00
_3' u 2 K=} o S
= S E 2 £ =
< ] 3] & o
@ © 3 ©
n § a
2022
B N° TOTAL DE TICKETS  ---4--- TTR (HORAS)

Figura 30. Tiempo promedio resolucién de incidentes TTR. Fuente: Elaboracién Propia.

En la Figura 31, se observa que el tiempo de resolucion de incidentes de
prioridad 1 (critico), cumplen al SLA definido de 4 horas a excepciéon del mes

de marzo que supero el SLA, pero minimamente.



5:00

Enero

Febrero

2023

Marzo

1 N° TOTAL DE TICKETS —@— TTR (HORAS) ====-

TIEMPO DE RESOLUCION (TTR) PRIORIDAD 1

4:22

T+ 10

Abril

TTR Estimado (HORAS)

VOLUMEN

Figura 31. Tiempo promedio de solucién de incidente prioridad 1. Fuente: Elaboracién Propia.
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En la Figura 32, se observa que el tiempo de resolucion de incidentes de

prioridad 2 (alto), cumplen al SLA definido de 8 horas a excepcién del mes de

enero que supero el SLA.

10:00 —  8:46
8:00 +

6:00 +

HORAS

4:00 +

2:00 +

0:00 -
Enero

7:45

TIEMPO DE RESOLUCION (TTR) PRIORIDAD 2

------------------ 623 T 24

're

Febrero

2023

Marzo

B N° TOTAL DETICKETS —@— TTR (HORAS) ====-

Abril

TTR Estimado (HORAS)

VOLUMEN

Figura 32. Tiempo promedio de solucién de incidente prioridad 2. Fuente: Elaboracién Propia.

En la Figura 33, se observa que el tiempo de resolucion de incidentes de

prioridad 3 (medio), cumplen al SLA definido de 16 horas.
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TIEMPO DE RESOLUCION (TTR) PRIORIDAD 3

20:00 — - 80

16:00 + + 64
0 12: T
é 12:00 + 4 48 E
=}
2 800 | 1323
>

4:00 + + 16

0:00 - -0

Enero Febrero Marzo Abril
2023

] N° TOTAL DE TICKETS =—@— TTR (HORAS) == ==- TTR Estimado (HORAS)

Figura 33. Tiempo promedio de solucién de incidente prioridad 3. Fuente: Elaboracién Propia.

En la Figura 34, se observa que el tiempo de resolucion de incidentes de

prioridad 4 (bajo), cumplen al SLA definido de 24 horas.

TIEMPO DE RESOLUCION (TTR) PRIORIDAD 4

30:00 — — 140

24:00 + + 112
»n 18: T
é 18:00 + 4+ 84 E
=}
2 12:00 | 15 3
>

6:00 -+ + 28

0:00 - -0
Enero Febrero Marzo Abril
2023

] N° TOTAL DE TICKETS =—@— TTR (HORAS) == ==- TTR Estimado (HORAS)

Figura 34. Tiempo promedio de solucién de incidente prioridad 4. Fuente: Elaboracién Propia.

Como conclusion se tiene, antes de aplicar la propuesta de solucion los

tiempos de resolucion superaban las 30 horas y después de implementar la
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propuesta de solucidn se obtuvieron buenos resultados observando una
reduccion considerable acorde con los SLA establecidos segun la prioridad

del incidente.

3.6.5 Tasa de Resolucién al Primer Contacto (FCR)

En la Figura 35, se observa que antes de aplicar la propuesta de solucion la
tasa de resolucion a primer contacto no supera el 3% y después de
implementar la propuesta de solucion se obtuvieron resultados favorables con
una tasa superior a 15% a excepcion de enero que tuvo una tasa de 9.5%.
Obteniendo resultados favorables que ayudan a mejorar los tiempos de

resoluciéon de incidentes.

TASA DE RESOLUCION AL PRIMER CONTACTO (FCR)

300 - + 100.00%
20— m—B— B — e 1 80.00%
180 - ] 1 60.00%

VOLUMEN
TASA %

120 + 40.00%

60 - 9.50% T 20.00%

340% 444, I17% 2439, J28% 3729

s e S P = I -

o

- 0.00%

Julie Agosto Setiembre Octubre MNoviembre Diciembre  Enero Febremo Marzo Abril

2022 2023

1 Totaldetickets -4 -+ FCR (%)

Figura 35. Tasa de resolucién al Primer Contacto FCR. Fuente: Elaboracion Propia.

3.6.6 Tasa de Escalamiento

En la Figura 36, se observa que antes de aplicar la propuesta de solucién los
tiempos la tasa de escalamiento superaba los 95%. Es decir que, casi la

totalidad de los incidentes eran escalados a un nivel superior. Después de la
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implementacion de la solucion, la tasa de escalamiento tuvo una considerable

disminucién obteniendo resultados favorables.

TASA DE ESCALAMIENTO
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Figura 36. Tasa de escalamiento. Fuente: Elaboracion Propia.

3.6.7 Volumen de tickets reabiertos
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Figura 37. Volumen de tickets reabiertos. Fuente: Elaboracién Propia.
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En la Figura 37, se observa que antes de aplicar la propuesta de solucion el
volumen de tickets reabiertos era mayor al volumen de tickets reabiertos
después de aplicar la propuesta de solucion. Esto significa, que los incidentes
estan siendo resueltos de manera satisfactoria gracias a la confirmacion del

cliente.

3.6.8 Encuesta de satisfaccion del cliente.

Con el fin de sostener la propuesta de solucion implementada para optimizar
la atencion de incidentes a clientes, se continuo la evaluacion de encuestas
de satisfaccién del cliente, de los cuales se obtuvieron los siguientes

resultados:

¢SE CONSIDERA RESUELTO EL INCIDENTE?

m sl
mNO

Figura 38. Cuestionario de Satisfaccion ;Se considera resuelto el incidente? Fuente: Elaboracion

propia.

De acuerdo con la Figura 38, después de implementar la propuesta de
solucion, el 88% de los clientes considera que el incidente fue resuelto,

mientras que el 12% no.
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¢(ESTA SATISFECHO CON EL TIEMPO QUE SE
TOMO EN RESOLVER SU INCIDENCIA?

m Sl
mNO

Figura 39. Cuestionario de Satisfaccion ¢ Esta satisfecho con el tiempo que se tomé en resolver su

incidencia? Fuente: Elaboracion propia.

De acuerdo con la Figura 39, después de implementar la propuesta de
solucion, el 83% de los clientes se encuentran satisfechos con el tiempo de
solucion del incidente mientras el 17% de clientes no se encuentra

satisfechos.

EN GENERAL, ;SE ENCUENTRA SATISFECHO
CON LA ATENCION DE CLIENTE?

uSl
ENO

Figura 40. Cuestionario de Satisfaccion: En general ;Se encuentra satisfecho con la atencioén al

cliente? Fuente: Elaboracién propia.
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De acuerdo con la Figura 40, después de implementar la solucidén propuesta,

el 82% de los clientes se encuentran satisfechos con la atencién de incidentes

en general, y el 18% no se encuentran satisfechos.

DE ACUERDO A SU EXPERIENCIA, ;CREE QUE
SE DEBA MEJORAR LA ATENCION AL CLIENTE?

m Sl
mNO

Figura 41. Cuestionario de Satisfaccion: ;Cree que se deba mejorar la atencion al cliente? Fuente:

Elaboracién propia.

De acuerdo con la Figura 41, después de implementar la solucién propuesta,

el 20% consideran que se debe mejorar la atencion de incidentes frente a un

80% que no creen que se deba mejorar.
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CAPITULO IV: DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacion

De lo revisado anteriormente podriamos describir la implementacion de la

soluciéon, de manera resumida, en los siguientes procesos:

4.1.1 Alinear el proceso actual al marco de referencia

Una vez que hallamos seleccionado el marco de referencia ITIL 4,
procedemos en alinear la buena practica recomendada por ITIL 4 llamado
“Gestion de Incidentes” con el fin de reestructurar y optimizar los procesos de

la atencion de incidentes.

4.1.2 Crear el diagrama de flujo de la solucion propuesta

Una vez alineada el proceso de la atencion de incidentes con la practica de
“Gestion de Incidentes” de ITIL4, procedemos con la creacién del diagrama

de flujos de la solucién propuesta mediante la aplicacion “Bizagi Modeler”

4.1.3 Documentacion de la propuesta de solucion.

Procedemos con la documentacion de la propuesta de solucion que consiste
en procesar toda la informacion definida de la propuesta de solucion, asi como
el diagrama de flujo de los procesos de la atencidn de incidentes optimizados
y reestructurado. De tal forma, que todos los miembros del NOC sean
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conscientes y capacitados para que puedan ejecutar de manera correcta el

rol de la atencion de incidentes a los clientes de la empresa.

4.2 Evaluacion Economica

Este trabajo se enfocd principalmente en la reestructuraciéon operativa del
proceso de la atencion de incidentes, con la finalidad de dar una primera
solucion a las constantes quejas de los clientes en la atencion de sus
incidentes, por lo que no se obtuvieron gastos ni ingresos en todo el desarrollo
de la actividad, por tal motivo no se presenta una evaluacion econémica para

este trabajo.
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CAPITULO V: CONCLUSIONES

El analisis de la situacion actual del NOC, asi como los cuestionarios
realizados, ayudo a identificar los puntos débiles o problematicas que
presenta el NOC en el manejo actual del proceso de la atencién de
incidentes a clientes de Peru. Ademas de ello, con ayuda del diagrama
del Arbol de Problema se defini6 las causas y efectos del problema raiz.
El disefio del nuevo proceso para la atencidon de incidentes, alineado a la
buena practica de Gestidon de Incidentes de ITIL 4, nos ayudo a tener
mejores tiempos en respuesta y solucion, asi como una buena tasa de
aceptacién en la satisfaccion del cliente del 82%.

Las métricas de rendimiento definidos son muy importantes ya que
permitié evaluar el impacto del nuevo disefio implementado en el proceso
de la atencion de incidentes.

Los tiempos de respuesta y solucion, después de implementar el nuevo
disefio del proceso de la atencidn de incidentes, fueron optimizados hasta
un 50% cumpliendo los tiempos estimados definidos en las métricas de

rendimiento.
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CAPITULO VI: RECOMENDACIONES

Para mantener y optimizar constantemente la calidad operativa en la
atencion de incidentes a clientes del area NOC y la organizacion, se
debera aplicar la Mejora Continua que recomienda ITIL 4. Asi poder reducir
costos, identificar oportunidades y actuar de manera proactiva.

Se recomienda a todos los involucrados del NOC tener conocimientos y/o
certificarse en ITIL 4 ya que es de suma importancia conocer hoy en dia
como es el desarrollo, infraestructura y operaciones de Tl, asi como
gestionarla hacia la mejora de la calidad de servicio. Asi mismo, con el fin
de mejorar la gestion de los sistemas, no solo en la atencion de incidentes
sino en otras actividades operativas que tiene de la organizacion, con el
objetivo de lograr un mejor rendimiento en los procesos, y asi alcanzar
mejores resultados.

Se recomienda automatizar la generaciéon de reportes para el analisis de
metricas de la atencion de incidentes planteadas en este proyecto, para
optimizar los tiempos en la mano de obra y contar con reportes mas
dinamicos a través de herramientas que permitan la creacion de
dashboards.

Es de suma importancia contar con cuestionarios o0 encuestas a los
clientes, ya que a través de ello nos permite entender el desempefio que
presenta el NOC en el manejo de la atencion de incidentes, asi como la
problematica a tocar para mejorarlo.
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CAPITULO IX: ANEXOS

Anexo A: Mapa global de la red de IPTP Networks
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Anexo B: Estructura Organizacional de la empresa IPTP Netowrks S.A.C
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Anexo C: Principios Guia de ITIL 4

Principio Guia Descripcion

Todo lo que hace la organizacién debe mapear, directa o indirectamente, el valor para las partes
1. Enfocarse en elvalor interesadas. El principio de enfoque en el valor abarca muchas perspectivas, incluida la experiencia
de clientes y usuarios.

No empiece desde ceroy cree algo nuevo sin tener en cuenta lo que esta disponible para
2. Empieza donde estas aprovechar. Es muy probable que haya mucho en los servicios, programas, procesos, proyectosy
personas actuales que se puedan utilizar para crear el resultado deseado.

No intente hacer todo a la vez. Incluso las grandes iniciativas deben llevarse a cabo de forma
3. Progreso iterativo con retroalimentacion iterativa. Organizar el trabajo en secciones mas pequenas y manejables que se puedan ejecutary
completar de manera oportuna, ayuda a mantener un enfoque mas claro en cada esfuerzo.

Trabajar junto mas alla de las fronteras produce resultados que tienen una mayor aceptacion y una
4. Colahorar y promover la visibilidad mayor probabilidad de éxito a largo plazo. El trabajo y las consecuencias deben hacerse visibles,
evitar agendas ocultas y compartir la informacién en la mayor medida posible.

Ningun servicio, o elemento utilizado para proporcionar un servicio, es independiente. Los
5. Pensary trabajar de forma holistica resultados logrados por el proveedor de servicios y el consumidor de servicios se veran afectados a
menos que la organizacion trabaje en el servicio como un todo, no solo en sus partes.

Si un proceso, servicio, accion o métrica no proporciona valor o no produce resultado Util, eliminelo.
En un proceso o procedimiento, utilice el nimero minimo de pasos necesarios para lograr los
objetivos. Utilice siempre el pensamiento basado en resultados para producir soluciones practicas
que generen resultados.

6. Mantener Lo simple y practico

Los recursos de todo tipo, en particular los de RR.HH., deben utilizarse de la mejor manera. Elimine
7. Optimizar y automatizar todo lo que sea realmente un desperdicio y use tecnologia para lograr todo lo que sea capaz de
hacer. La intervencién humana solo deberia ocurrir donde realmente aporte valor.




Anexo D: Modelo de Mejora Continua de ITIL 4
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Anexo E: Diagrama actual de procesos la atencion de incidentes

w

2

u Reporta

4 incidente

Y}

Inicio

" NO
w
'-
4
8
g 8 iS¢ puede
; z resolver?
o m
s 2 Primera I";.'“".':P” Resolucion del Valdacs Informaral Clerre del
\g w respuesta '?ghl"° Incidente idacion cliente Incldente
v
z |z _
E U] ilncidente
g E resiilto?
w
4]
i
) Esealammiento "
0 NN Fin
[
[

Investigacién Resolucién del
de la solucion incidente

SOPORTE NIVEL 2/3




Anexo F:

Resumen del proceso de la atencion de incidentes

Nro. Actividad Responsable
1 Reportarincidente Cliente
2 Primera respuesta Ingeniero NCC
Investigacidonincial
:¢Se puede resolver? .
3 Ingeniero NCC
Sl:Irpaso4
NO:Irpaso7
4 Resoluciondelincidente Ingeniero NCC
Validacidn
cIncidente resuelto? .
5 Ingeniero NCC
Sl:Iralpasoé
NO:Iralpaso3
6 Informar al cliente Ingeniero NCC
7 Cierre del ticket Ingeniero NCC
8 Escalamiento N2/N3 Ingeniero NCC
Investigacidn de la solucidn
:Se puede resolver? .
9 Soporte Nivel 2/3
Sl:Iralpaso4
Nolralpaso8




Anexo G: Cuestionario a clientes de Peru de IPTP Networks

Y IPTP Networks

www._iptp.com

Encuesta de satisfaccion al cliente

on de atencidon al clieme. jAgradecemos

Gracias por visitar nuestra Encuesta

sus comentarios sobre como manejamos la atencidn de incidentes! Por favor, completar

el cuestionario, @ continuacidn, haga clic en el botén "Enviar”

De acuerdo a su experiencia, ;Cree que se deba mejorar la atencién al cliente?

) si
() Mo

En caso de que su respuesta sea NO, ;Qué aspecto considera que se deba
mejorar con respecto a la atencidn de incidentes?

D Brindar una arencidn cordial y respetucsa
Tener empatia con el cliente

Tiempos de respuesta v solucién
Atencidn a las necesidades del cliente

Other:

m Clearferm
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Anexo H: Base de datos de la encuesta de satisfaccion del cliente en

Google Forms.

a BD Cuestionario Clientes IPTPAS IS # B &
File Edit View Insert Format Data Tools Extensions Help
Q Mens o ¢ G F 0% - |8 % 99 123 | Defaul. + | = B I & ¥ @ 8- TivpRrAr e @@ Y @B I
) - | & ouosaon
1 Timestamp S considers resueito & En general, ; 8= encuent En general, ;Ests satisfe De scusrdo 3 su experie En respuesta saa NO, (Qud mejorar con respecto a a atencin de incidentes?
2 01082022 51 E] st El Tiemeos de resuesta y sokicion
] otoaz02s"s NO NO NO Hinguno
. 01082022 NO NO NO NO Ninguna
030212022 81 £ £ s Tiemgos de respuests y solueion
ou0a2022 8 a a NO Ninguna
; o s N N Ninguna
. NO NO NO Hinguno
s Bl El st Tiemazs ce rasauss y smiusin
0 a NO NO Hinguno
i a El sl Tiemeos de resguests y sohucin
iz = = sl Tiempos de respuesta y solucién
" O O N Ninguno
" NO NO N Ninguna
0 El a NO Hinguno
Bl NO NO Ninguna
" o o N Ninguno
" a El sl Tiemeos de resguests y sohucin
w Fl El El Tiemszs ¢e resgussis ¥ sosin
= El El NO Hinguno
£l NO No No Ninguna
NO NO NO Hinguna
El El El Brindar una atencidn cordial y respetuoss.
2 2 N Ninguna
NO NO NO Ninguna
El El st Tiemazs ca rasauss y smiusin
El El £l o
El Bl sl Tiamazs ca rasaus y smusin
£ a N N Ninguno
n NO NO No Ninguna
fl N N N Ninguno
NO NO NO Hinguna
Bl Bl st Tiemazs ce rasauss y smusin
% El =l £l Tiemos d respuesta y solucién
= a a sl Tener empatis con ¢ dientz:
% = = sl Tiempos de respuesta y solucién
w a a NO Ninguno
£ NO no No Ninguna
) El El £l Tiemgos d respuesta y sohucién
@ El El N Ninguno
o N N N Ninguno
a a a El Brindar una stencién cordisly respetuosa
o = sl si Tiempos de respuesta y solucién
= NO NO NO Hinguno
= B El st Tiemazs ce rasauss y smiusin
= NO NO NO Hinguno
o NO NO NO Ninguna
- s s N Ninguno
- a El No Ninguna
@ sl El No Ninguna
£l NO NO NO Hinguno
= 2082022 N0 N No No Ninguna
+ B BD Cuestionario Clientes AS IS ~

Anexo I: Diagrama de arbol de problema de la atencién de incidentes
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Anexo J: Proceso de correlacion y filtrado para el analisis inicial.

RT for iptp.net

Query Builder

Home

Simple Search New Search || Edit Search - Advanced
Tickets
i Add Criteria
Preferences
Approval id | less than v | ‘
Subject v | | matches v | | Bisqueda por categoria
Queue | is v||- v | Buisqueda por cola (debera ser NCC)
Status | Is v||- v |
Owner v | | i5 v | - v |
Requestor Emz v | | matches v | |
Created “|| before | | ‘Ca\endar
Time Worked v || less than v | | | Minutes ~ |
| Priority v || less than v | | Busqueda por prioridad
HasMember v || is v|
Aggregator ®AND O OR
A




Anexo K: Nuevo Proceso de la atenciéon de incidentes a clientes de Perii como solucion.
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Anexo L: Resumen del nuevo proceso de la atenciéon de incidentes a clientes de Peri como solucion.

TOBE
Nro. ASIS Ventajas
Actividad Responsable
1 Reportarincidente Cliente EXISTENTE
. Esta actividad es similar a como se realiza anteriormente, [a dilerencia es que se define un SLA de 10 minutos para mejorar [0s tiempos de primera respuesta
2 Primera Respuesta Ingeniero NOC SIMILAR (ERTY 4 p ! p p p
3 Categorizacion del incidente Ingeniero NOC NUEVO Esta actividac_i nace gracias a_La Gestio_n de Incidente's ?ie_ﬂtll__a, permite categorizar los incidentes de tal forma que podamos realizar una correlacion y filtrado
en la BD del sistema RT y mejorar los tiempos de analsis inicial.
4 Priorizacién del Incidente Ingeniero NOC NUEVO Est_a actividad nace_gramas ala _Gestlon Eje Inmd_en_tes de ITIL 4, permite resolver los incidentes de acuerdo a su prioridad cumpliendo con los tiempos
estimados de solucion establecidos segin su prioridad.
o Esta actividad es similar a como se realiza anteriormente, la diferencia es que se tendra un mejor analisis gracias a la categorizacion y la aprobacion de acceso
5 Investigacion incial Ingeniero NOC SIMILAR X X R . q K l g K . g y . p .
a los dispositvos de red que no se tenian anteriormento. Ademas, se establecio un SLA de 40 minutos para mejorar los tiempos de analisis inicial.
Respuesta de investigacion inicial
&Se puede resolver? . Esta nueva actividad registra todo el diagnistico encontrado en el analisis incial asi como la posible solucion. Asi mismo, permite obtener el tiempo que
6 Ingeniero NOC NUEVO . e . . Y - T,
Sl: Ir paso 7 demora en realizar el analisis incial a través de la métrica de "Tiempo de Analisis Inicial
NO: Ir paso 13
. L . Esta actividad es similar a la actividad anterior, la diferencia es que si el incidente fue resuelto sin haber sido escalado se nombrara Resolucion al Primer
7 Resolucion delincidente Ingeniero NOC SIMILAR
Contacto.
8 Informar al cliente Ingeniero NOC EXISTENTE
Validar solucion
o ¢Incidente resuelto? Client SIMILAR Esta actividad es similar a como se realiza anteriormente, la diferencia es que la validacion sera responsabilidad del cliente, de tal forma el soporte podra
iente
Sl: Ir al paso 10 asegurarse si efectivamente el incidente ha sido resuelto. Esta actividad mejora la tasa de tickets que han sido reabiertos.
NO: Ir al paso 5
. i 2
&Solucion fue documentada? . Actividad nueva en la cual se debe asegurar que la solucion haya sido documentada de acuerdo a la recomendacion de ITIL 4. En caso no, se procede con la
10 Sl: Ir al paso 12 Ingeniero NOC NUEVO »
documentacion.
NO:Ir al paso 11
11 Documentacién de la solucion Ingeniero NOC NUEVO MNueva actividad en la cual se va a proceder con registrar en el sistema RT toda la solucion aplicada para resolver el incidente.
) ) . Esta actividad es similar a como se realiza anteriormente, la diferencia es que se enviara un cuestionario de satisfaccion del cliente y posteriormente cerrar el
12 Cierre del ticket Ingeniero NOC SIMILAR .
ticket.
13 Escalamiento N2/N3 Ingeniero NOC EXISTENTE
Investigacion de la solucion
;Se puede resolver?
14 &ep Soporte Nivel 2/3 | EXISTENTE
Sl: Ir al paso 7
No Ir al paso 13




