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Profesional, presidido por el Mg. Machado Vicente Joel Fernando (Presidente), Mg.
Sobero Rodriguez Fany Yexenia (Miembro) y el Ing. Carrasco Ore Nilo Eloy (Miembro
Asesor), usando la plataforma Meet (https://meet.google.com/nvd-sypk-tbu), para la
sustentacion  virtual del Trabajo de Suficiencia Profesional intitulado:
“IMPLEMENTACION DE UNA HERRAMIENTA OPEN SOURCE PARA EL
REGISTRO DE INCIDENTES DE SEGURIDAD DIGITAL DEL CENTRO
NACIONAL DE SEGURIDAD DIGITAL DEL PERU”, por el Bachiller Salazar
Escobedo Paul Fernando; para obtener el Titulo Profesional de Ingeniero de Sistemas.

Acto seguido de la exposicion del Trabajo de Suficiencia Profesional, el Presidente
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sefiores miembros del Jurado.

Finalmente habiéndose efectuado la calificacion correspondiente por los miembros del
Jurado, el Bachiller obtuvo la nota de 17 (DIECISIETE).

A continuacion el Presidente de Jurados el Mg. Machado Vicente Joel Fernando,
declara al Bachiller Ingeniero de Sistemas.

Siendo las 19:58 horas, se levanto la sesion.
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Mg. Machado Vicente Joel Fernando _
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RESUMEN

El presente informe de experiencia laboral describe la implementacion de una herramienta
open source para el registro de incidentes en el Centro Nacional de Seguridad Digital
(CNSD), dado que las incidencias tecnoldgicas son parte del dia a dia, el objetivo general
es llevar un control adecuado del registro de incidencias tecnoldgicas. Buscando una
solucién de bajo presupuesto se optd por el uso de un software Open Source eligiendo
TheHive (versién 4.0) porqué nos brinda diferentes beneficios ya que tiene un disefio
modular, es decir que se puede integrar a otras herramientas como MISP (plataforma de
inteligencia contra amenazas) o Cortex (motor de andlisis), ademds este sistema fue
implementado en Amazon Web Services (AWS) que es un conjunto de herramientas y
servicios de cloud computing. También se usé las herramientas como MariaDB para la
gestion de Base de datos, Apache Cassandra, Elasticsearch que se ejecuta en una instancia
de Amazon EC2. Como resultado, el uso de este Sistema permiti6 llevar el control del
registro de incidencias tecnoldgicas presentadas.

Palabras claves: Gestion de incidentes, Implementacion, seguridad digital, integracion,
herramientas.
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ABSTRACT

This work experience report describes the implementation of an open source tool for the
registration of incidents in the National Digital Security Center (CNSD), since
technological incidents are part of the day to day, the overall objective is to keep an
adequate control of the registration of technological incidents. Looking for a low budget
solution we opted for the use of an Open Source software choosing TheHive (version 4.0)
because it gives us different benefits since it has a modular design, that is, it can be
integrated with other tools such as MISP (threat intelligence platform) or Cortex (analysis
engine), in addition this system was implemented in Amazon Web Services (AWS) which
is a set of tools and cloud computing services. We also used tools such as MariaDB for
database management, Apache Cassandra, Elasticsearch running on an Amazon EC2
instance. As a result, the use of this system allowed to keep track of the log of
technological incidents.

Key words: Incident management, Implementation, digital security, integration, tools.
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INTRODUCCION

El Centro Nacional de Seguridad Digital gestiona, dirige, articula y supervisa la
operacion, educacion, promocion, colaboracién y cooperacion de la seguridad digital a
nivel nacional como parte integral de la seguridad nacional para fortalecer la confianza

digital.

Una de las funciones es actuar como repositorio de toda la informacién sobre
incidentes de seguridad, herramientas, técnicas de proteccion y defensa, para lo cual se
utilizaba archivo excel compartido ya que no se tenia un software especializado para
llevarlo a cabo, generando que no haya un adecuado control del registro de las incidencias
tecnoldgicas ademads involucra un proceso complejo en dénde hay procedimientos que se
tienen que realizar en un determinado tiempo, también existen una serie de indicadores
de compromiso que nos van delimitando de qué tipo de incidente se trata, cuantos

incidentes hay y quien lo estd atendiendo.

Para solucionar este problema, se decidi6 realizar la implementacion del software
open source, TheHive (version 4), el cual nos permite gestionar los registros de incidentes
tecnoldgicos en una plataforma Unica centralizada y donde actia un conjunto de usuarios
que generan un workflow de los diferentes pasos que se dan, esto nos permite cumplir con

los indicadores de compromisos. El trabajo contard con los siguientes capitulos:

e CAPITULOI, en este apartado se demuestra la experiencia adquirida.

e CAPITULO II, se describe el contexto en el que se desarrollé la experiencia,
ademads de todo lo relacionado a la empresa, asi como la experiencia profesional
realizada en la organizacion.

e CAPITULO III, se especifica las funciones ejecutadas en el trabajo realizado,
como la problemdtica, metodologia, objetivos y resultados de la solucion
propuesta.

e CAPITULO 1V, se declara la reflexién critica sobre la experiencia y el aporte del
presente trabajo, los puntos criticos que se atendieron, experiencia y la formacion
necesaria.

e CAPITULO V, se define las conclusiones y recomendaciones del autor en el

presente trabajo.



CAPITULO | - TRAYECTORIA PROFESIONAL

1.1 Formacion

Tabla 1
Formacion académica
Grado Especialidad Fecha del grado Institucion
académico académico
| |
Bachillerato Ingenieria de 04/12/2017 UNMSM
sistemas
I ]
Técnico Computacién e 09/02/2007 Instituto
informatica Superior
Tecnol6gico
publico
Argentina
Nota: Estudios superiores culminados, 2022
1.2 Cursos
Tabla 2
Estudios complementarios
Concepto Especialidad Institucion Estudios

Realizados




Idiomas Inglés Briténico 02/08/2017
| | | |
Informadtica Curso basico UNMSM 07/2010
de informatica
| | | !
Informatica Soluciones de UNMSM 01/2011
negocio con
Microsoft
Excel
I ] | |
Informatica Oracle Banco de 01/2017
la nacién
I 1 1 ]
Informaética Java 8.0 Web Cibertec 08/2017
Developer
| | | I
Informaética Agile Cibertec 03/2018
Funadmentals
| | | I
Informatica API Owner Api Additcs Peru 02/2020
Nota: Estudios complementarios, 2022
1.3 Experiencia Profesional
Tabla 3
Trayectoria profesional
No. Nombre de la Entidad o Empresa
| |
1  Banco de la Nacion
Practicas Pre - profesionales
Seccidn de operaciones y control de plataformas
e Elaboracion y ejecucion de query en Oracle 10g,
Ilg. Del
e Apoyo en revision de codigo de aplicaciones java 21/03/2016
antes de ser subido a produccion. Hasta
e BMC Impact Explorer para el monitoreo de enlaces 20/09/2017

operativos.

BMC Control-M, Control-M Enterprise Manager,
carga de trabajo de aplicaciones por lote.

BMC Patrol Central, para monitorear el
comportamiento de Servidores was.




IBM Personal Communications (consola de
administracion de los diversos procesos que se
ejecutan en el MAINFRAME), para ver las
conexiones con entidades como PNP, RENIEC,
SUNAT, Claro, Movistar, Entel para el pago de sus
servicios.

Secure Shell Client, para revisar las conexiones con
Visa y Mastercard

PC Edit Package 4.0, realizar proceso de Incoming,
Visanet.

Internet Information Services (IIS), para el
mantenimiento de aplicaciones internas del banco.
WebSphere Integrated Solutions Console, IBM
(Administration, gestién, pases a produccién de
aplicativos creados por banco).

Sistema de control de circuitos digitales,
administracién de los circuitos e interconexiones del
banco, conexiones internas (agencias, oficinas
especiales, cajeros) y externas (Sedapal, Reniec,
PNP, Sunat, claro, movistar, Entel, Bitel).

Manejo de Linux red had a nivel bésico.

Windows Server 2003 R2 a nivel bésico.

2 Banco de la Nacion
Practicas Profesionales
Seccién de operaciones y control de plataformas

Elaboracién y ejecuciéon de query en Oracle 10g,
Ilg.

Apoyo en revision de cdédigo de aplicaciones java
antes de ser subido a produccion.

BMC Impact Explorer para el monitoreo de enlaces
operativos.

BMC Control-M, Control-M Enterprise Manager,
carga de trabajo de aplicaciones por lote.

BMC Patrol Central, para monitorear el
comportamiento de Servidores was.

IBM Personal Communications (consola de
administraciéon de los diversos procesos que se
ejecutan en el MAINFRAME), para ver las
conexiones con entidades como PNP, RENIEC,
SUNAT, Claro, Movistar, Entel para el pago de sus
Servicios.

Secure Shell Client, para revisar las conexiones con
Visa y Mastercard

PC Edit Package 4.0, realizar proceso de Incoming,
Visanet.

Internet Information Services (IIS), para el
mantenimiento de aplicaciones internas del banco.

Del
21/09/2017
Hasta
20/09/2018




e WebSphere Integrated Solutions Console, IBM
(Administration, gestién, pases a produccién de
aplicativos creados por banco).

e Sistema de control de circuitos digitales,
administracién de los circuitos e interconexiones del
banco, conexiones internas (agencias, oficinas
especiales, cajeros) y externas (Sedapal, Reniec,
PNP, Sunat, claro, movistar, Entel, Bitel).

e Manejo de Linux red had a nivel basico.

e Windows Server 2003 R2 a nivel basico.

3 Everis Peru S.A.
Solutions Assistant
Cliente: Banco de Crédito del Perd (BCP)

Desempefio como desarrollador de aplicaciones backend.

e Pruebas automatizadas con Selenium. Del

e Desarrollo en Java Yape en Banca mévil BCP 04/02/2019

e Desarrollo de APIS con RxJava (Nueva Banca Hasta
mévil BCP, Login). 31/03/2021

e Desarrollo de request para Lynx BCP (Motor de
deteccidn de fraudes) para transferencias monetarias
y no monetarias.

e Spring Boot

e Spring Security

|
4  Entelgy Peru

Analista Programador

Cliente: Banco BBV A Pert

Desempeiio en el drea de Arquitectura APX

e Encargado de guiar, apoyar y supervisar los

proyectos en el uso correcto de la arquitectura APX
desde la etapa de disefio, desarrollo y despliegue en
produccion segun el flujo E2E de la arquitectura

APX; proyectos a cargo: Del

o GEMA Prod}lctos PNN - My Business 24/03/2021
o Andes & Third party wallets Hasta la
o GEMA Pro‘(%uctos PNN 2.0 actualidad
o Digitalizacién Notificaciones push

Transaccional
o GEMA Productos PNN - Seguros

Multirriesgo

GEMA: Productos PNN 3.0
Mejoras en Procesos digitales

Real Time Offer Manager con NBO
Motor de Notificaciones 2.0

Digital Client Acquisition 2.0
Plataforma de Firma Digital

O O O O O O

|
5 PCM Del




Analista de Seguridad Digital 22/02/2022
Subsecretaria de Tecnologias y seguridad digital. Hasta
e Anadlisis de soluciones en nube. 31/05/2022
e Implementacion de la plataforma TheHive para el
Centro Nacional De Seguridad Digital.
e Migracién de plataforma Moodle del Centro De
Conocimiento Digital para el Centro Nacional De
Seguridad Digital.

Nota: Trayectoria profesional, 2022



CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1 Empresa - Actividad Que Realiza

La Presidencia del Consejo de Ministros es un organismo del Poder Ejecutivo, con
personeria juridica de derecho publico y constituye pliego presupuestal.

La Presidencia del Consejo de Ministros ejerce sus funciones a nivel nacional en el
marco de sus competencias. Tiene su domicilio legal en la provincia y ciudad de

Lima.

La Presidencia del Consejo de Ministros ejerce sus competencias a nivel nacional en
las siguientes materias: Modernizacién de la Gestién Piblica, Etica Pblica,
Integridad y lucha contra la corrupcion, Desarrollo Territorial, Descentralizacion,
Demarcacion Territorial, Didlogo y Concertacién Social, Transformacién Digital,
Comunicacién de las acciones del Poder Ejecutivo, asi como la coordinacién de las
politicas nacionales de cardcter sectorial y multisectorial del Poder Ejecutivo y la
coordinacion de las relaciones con los demés Poderes del Estado, los organismos
constitucionales auténomos, los gobiernos regionales, los gobiernos locales, y la

sociedad civil, y las demds competencias que le asigne la ley.

Es rector del Sistema Administrativo de Modernizacién de la Gestién Publica,

Sistema Nacional de Gestion del Riesgo de Desastres, Sistema Nacional de



Transformacion Digital y Sistema Nacional de Demarcacion Territorial. Constituye

la mas alta autoridad técnico - normativa sobre dichas materias.

Ejecuta sus competencias mediante la realizacion de sus labores, teniendo en cuenta

el punto de vista de los derechos humanos, género, discapacidad, intercultural, entre

otros, guiadas para que los resultados tengan un impacto en el confort de la

ciudadania y el avance nacional.

La Presidencia del Consejo de Ministros tiene las siguientes funciones:

a)

b)

d)

Proporcionar soporte al/a la Presidente/a del Consejo de Ministros en la
realizacion de las facultades y tareas asignadas por la Constitucion Politica del

Peru y la Ley.

Realizar los acuerdos con los otros Poderes del Estado, sociedad civil,
organismos constitucionales auténomos, gobiernos regionales y locales,

concretando prioridades para asegurar los objetivos de interés del pais.

Proponer, constituir, planificar, guiar, organizar, realizar, inspeccionar y
evaluar las politicas nacionales y sectoriales en razén de su competencia,

responsabilizando la rectoria respecto de ellas, en los asuntos que incumbe.

Autorizar las disposiciones normativas que le compete; como realizar y hacer
cumplir el marco normativo vinculado con su ambito de competencia

ejecutando la potestad sancionadora que le compete.

Ejecutar seguimiento al desempeiio y resultados obtenidos en el pais, en el
ejercicio de sus competencias, y tomar las decisiones oportunas para agilizar

los resultados deseados.

Realizar la rectoria de los sistemas; y establecer la normativa y procedimientos
vinculados con estos sistemas, coordinar su accién técnica y vigilar su correcto

funcionamiento.



g)

h)

J)

k)

D

Organizar, guiar, inspeccionar y evaluar los procesos para modernizar la
administracion publica y del Estado, ética publica, integridad y lucha de
anticorrupcion, evolucién digital, avance territorial, descentralizacion, didlogo,

acuerdos sociales y delimitacion territorial.

Establecer normas, aconsejar, inspeccionar e investigar a las entidades publicas
en razén de simplificacion administrativa, asi como fomentar la calidad de las
regulaciones que difunde la administraciéon publica, en el entorno de su

competencia.

Liderar, impulsar y cooperar en los procesos de didlogo y concertacién con la

sociedad.

Apoyar al/a la Presidente/a del Consejo de Ministros para guiar al Consejo de
Ministros, Comisién Interministerial de Asuntos Econémicos y Financieros -
CIAEF, Comisién Interministerial de Asuntos Sociales - CIAS y del Consejo

de Coordinacién Intergubernamental - CCI.

Vigilar el desenvolvimiento de las politicas aprobadas por el Foro del Acuerdo

Nacional.

Apoyar a las Comisiones en las que interviene la Presidencia del Consejo de

Ministros.

m) Planificar la defensa judicial de la Presidencia del Consejo de Ministros y de

n)

0)

los organismos publicos asignados y entidades publicas asociadas al sector.

Solucionar las disputas de debate entre los organismos del Poder Ejecutivo.

Otras que se decretan por Ley. Igualmente, la Presidencia del Consejo de
Ministros colabora al/a la Presidente/a de la Republica en la administracion de
la politica global de gobierno, a través de:

e El seguimiento a la realizacién de las prioridades de gobierno.



e Administracion de la planificacion de comunicacién de las politicas del

Poder Ejecutivo.

e Dirigir del plan de didlogo con las diversas entidades de la sociedad.

e Guiar los nexos entre el Poder Ejecutivo y el Poder Legislativo.

e Mediar las participaciones del Poder Ejecutivo entre las entidades publicas

del gobierno nacional con los gobiernos locales y regionales.

e Promover una ética publica y cultura de integridad.

2.2 Vision

La PCM lidera un estado moderno, eficiente, transparente, descentralizado, con
menor desigualdad social y econdmica, impulsando politicas nacionales para el

desarrollo sostenible en los tres niveles de gobierno.

2.3 Mision

Nuestra mision es mantener las relaciones con los demas poderes del Estado con el
fin de construir un pais moderno, articulado y descentralizado, sobre la base del logro

de las metas nacionales y en el marco de la Politica General del Gobierno.
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2.4 Organizacion De La Empresa

El Centro Nacional de Seguridad Digital (CNSD) se crea a través del Decreto de
Urgencia N° 007-2020 y es parte del Subsecretaria de tecnologias y seguridad
Nacional y a la vez estd esta es un sub area de la secretaria de Gobierno y
Transformacion digital que pertenece a la secretaria general de la Presidencia del

Consejo de Ministros.

Figura 1
Organigrama de la Presidencia del Consejo de Ministros, 2021
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ORGANIGRAMA DE LA PRESIDENCIA DEL CONSEJO DE MINISTROS — PCM
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ENTIDAD ADSCRITA

PROYECTO ESPECIAL

Nota. Organigrama de la PCM.

2.5 Area, Cargo Y Funciones Desempefiadas

El presente trabajo se desarroll6 en la Subsecretaria de Tecnologias y seguridad digital

para el Centro Nacional de Seguridad Digital (CNSD), desempefiando el cargo de
Analista de Seguridad Digital realizando las siguientes funciones:

e Analisis de soluciones en nube.

e Implementacion de la plataforma TheHive para el Centro Nacional De Seguridad
Digital.
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e Migracion de plataforma Moodle del Centro De Conocimiento Digital para el
Centro Nacional De Seguridad Digital.

2.6 Experiencia Profesional Realizada En La Organizacion

1. Evaluacién y migracion de sistemas de informacion a AWS.
2. Implementacion de nuevas herramientas informaticas en AWS.

3. Configuracion de herramientas informaticas en AWS.
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CAPITULO Il - ACTIVIDADES DESARROLLADAS

3.1 Situacion Problematica

Los incidentes (ataques) de seguridad digital de entidades publicas o empresas
privadas son reportados al El Centro Nacional de Seguridad Digital del Peru
mediante llamada telefénica, correo o del formulario que se encuentra en la pagina
de la entidad, estos incidentes eran anotados en un archivo Excel que se compartia
con los Analistas de seguridad para su revision.
3.1.1 Definicion Del Problema
La ausencia del registro de incidentes de seguridad digital en una plataforma
especializada, causando:
e Que no exista un adecuado registro de incidencias de seguridad digital.

e Que no se dé un control y monitoreo adecuado de los incidentes registrados.

® Que no se determine una clasificacién del incidente.
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3.2 Solucion

3.2.1 Objetivos

Objetivo general:

e Implementar un sistema para la gestion de registro de incidentes de

seguridad digital del Centro Nacional de Seguridad Digital del Pert.

Objetivos especificos:

e Realizar un seguimiento del ciclo de vida de los incidentes tecnoldgicos

registrados.

e (lasificar los incidentes de acuerdo a su nivel de criticidad.

3.2.2 Alcance

La implementacion de la plataforma TheHive conllevo los siguientes pasos:

e Se investigd las posibles soluciones en nube y que servicios nos brinda

cada una.

e Se selecciond la solucion en nube AWS que brinda mayor beneficio al

area.

e Se investigd soluciones open source para la gestion de incidencias

indicando los beneficios mas resaltantes de cada uno.
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e Se selecciond la plataforma TheHive la cual calza con las necesidades de

los incidentes reportados al CNSD.

e Se implementd y configuro la plataforma TheHive en una cuenta de prueba
para validar si cumple con los requerimientos solicitados, asi como
también se realiz6 pruebas de esfuerzo, seguridad y confiabilidad.

e Se realiz6 un informe con las pruebas realizadas.

e Se dimensionaron los requisitos necesarios de la aplicacién para la puesta

en marcha en produccion.

e Se implementd y configuro la plataforma TheHive en la cuenta AWS de

produccion.

e Se realiz6 la documentacién de capacitacion.

e Se capacito sobre el uso de la plataforma a los usuarios.

3.2.3 Etapas Y Metodologia

Se utilizé la metodologia Scrum generando reuniones diarias donde se indica lo
que se hizo un dia antes y lo que se realizard el dia presente (hoy), los spring
tiene una duracién de dos semanas, hay reuniones de retrospectiva, asi como
reuniones de planning finalizando los spring.
Las etapas para la implementacién de TheHive fueron las siguientes:

e Creacién de una méquina virtual.

e Conexion a la maquina remota por medio del EC2.

e Instalacion del L.A.M.P.
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e Configurar el firewall UFW de Ubuntu 20.04 para la pila LAMP.

e Configurar los componentes de la pila LAMP en Ubuntu 20.04.

e Configuracion de PHP.

e Configuracion de MariaDB.

e Probar la pila LAMP.

e Pre-requisitos para la instalacion TheHive.

e Instalar el entorno de tiempo de ejecucion de Java

e Instalacion de Cassandra.

o Instalar Elasticsearch.

e Instalar TheHive.

e Configurar TheHive y reiniciar.

3.2.4 Fundamentos Utilizados

Para la elaboracién del presente trabajo se usaron conceptos de solucién de
computacion en la nube, Amazon Web Services, Plataformas de respuestas de
respuesta a incidente de seguridad, TheHive; a continuacion, se presenta los

conceptos e investigaciones utilizados:

3.2.4.1 Soluciones de computacion en la nube.
Una de las ventajas esenciales de las soluciones en la nube es que los usuarios

y empresas pueden obtener y acceder a sus datos desde distintas ubicaciones
17



de los dispositivos. El almacenamiento en la nube tiene una serie de
caracteristicas, como la disponibilidad (los datos estdn siempre disponibles
desde diferentes dispositivos, como ordenadores y teléfonos moviles), la
durabilidad (los datos estdn protegidos contra las caidas) y el rendimiento

(se puede acceder a los datos en el momento oportuno).

Existen tres tipos de modelos de servicios en la nube (Figura N°2):

a) Software como servicio (SaaS), por ejemplo, Gmail, en el que el software

suministrado es utilizado por los usuarios.

b) Plataforma como servicio (PaaS), en la que las aplicaciones se
implementan en la administracién de la nube mediante la personalizacion

del cliente.

c) Infraestructura como servicio (IaaS), en la que los usuarios habiles
ejecutan sus programas para aprovechar al miximo la capacidad de
computacion disponible y es a este tipo de servicio en nube la cual se eligi6
debido que elegird un software open source que ya esta desarrollado, pero

previamente hay que realizar configuraciones para la implementarlo.

Figura 2

Arquitectura de la computacion en nube
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End Users
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I

Resources Managed at Each layer Examples;
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Nota: Recursos gestionados en cada nivel de una solucién en nube.

Segtin la investigacién de Eurostat, el uso de servicios de computacion en la

nube en toda la UE aument6 entre 2018 y 2020 del 24% al 36% de las

empresas (Figura N°3). En el mismo periodo, Polonia registré una dindmica

de crecimiento atn mayor, del 11% al 24% de las empresas. Plantea nuevos

problemas a los gestores que deben tomar decisiones sin ser plenamente

conscientes de los criterios que deben tenerse en cuenta.

Figura 3

Investigacion de Eurostat en el uso de servicios de computacion en la nube
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Use of cloud computing services, 2018 and 2020
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Nota: Gréfico que representa el uso de la computacion en nube en la Union

Europea desde el 2018 al 2020

Basandose en el articulo “The use of the multi-criteria AHP method to select
a cloud computing provider” se observa que Amazon Web Service presenta
un porcentaje favorable (Figura N° 4) para su eleccién como solucién en la
nube. En este articulo se realiz6 un estudio de 5 proveedores de soluciones
cloud basado en la confiabilidad y ndmero de servidores disponibles (Figura

N°5).

Figura 4

Clasificacion utilizando las puntuaciones medias de todos los criterios.
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Nota: Figura que muestra el porcentaje de demanda de 5 proveedores de

soluciones Cloud en la UE entre el 2018 y el 2020.

Figura 5
Figura que muestra el porcentaje de confianza y servicios disponibles.
a) Ranking based on the criterion b) Ranking based on the criterion
‘trustin the provider' 'number of available services'
Al AL
A5 5%

A5

A2 29%
20%

13%

27%‘ "
Aé‘ A3

23% 25% 32%

Nota: Clasificacion basada en los criterios seleccionados: a) "confianza en el
proveedor" y b) "nimero de servicios disponibles" de 5 proveedores de soluciones

cloud en la UE entre el 2018 y el 2020.

3.2.4.2 Amazon Web Services (AWS).
Es un conjunto de servicios de computacion en la nube, segin el articulo
“Benefits of AWS in Modern Cloud” AWS ofrece multiples opciones de
almacenamiento, como Amazon Glacier que es un almacenamiento a largo
plazo muy seguro y duradero, Amazon S3 que es para es para almacenar los
archivos estdndar que son seguros, duraderos y escalables, Amazon EC2
Instance Storage que ofrece almacenamiento temporal a nivel de bloque para
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las instancias, tal como se detalla en la Figura N°6. Una instancia EC2 de
AWS proporciona una capacidad informadtica escalable que elimina la
necesidad de que una empresa, especialmente las que estdn empezando,
invierta en dispositivos de hardware por adelantado. También viene con
imédgenes de maquina que empaquetan todo lo necesario para un servidor,
incluido el sistema operativo. Varias imdgenes de médquina ahora también
incluyen marcos de aprendizaje profundo como Caffe y Mxnet. Se pueden
configurar otros pardmetros como la CPU, la memoria y la capacidad de la
red. La tarea de anotacion es una de las partes vitales para hacer innovaciones

que impliquen inteligencia artificial.

Figura 6
Flujo de trabajo de StorReduce.

Client’s Virtual Private Cloud \
(VPC)

—_—

Data from mobiles,
wearables,
big data, etc

—_— H
S e
StorReduce virtual
machine o'n Amazon S3 Amazon Glacier
Amazon EC2 (optional)
| A
S3 API, so data is
seamlessly accessible by
On-premise «  Amazon EC2
backups, tape + Amazon Elastic
archives & MapReduce (Amazon

unstructured data EMR)
« Amazon CloudSearch /

Nota: Estructura de la nube privada virtual del cliente

3.2.4.3 Plataforma de respuesta a incidentes de sequridad.
Las organizaciones quieren minimizar los riesgos de seguridad causados por

adversarios como hackers, actores estatales u organizaciones criminales. En
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2019, el 88% de las organizaciones se enfrentaron al spear phishing mientras
que entre 2005 y 2020 se han registrado més de 10.000 violaciones de datos
notificadas publicamente. Debido a esto, las organizaciones empresariales
estdn adquiriendo plataformas comerciales de gestion de incidentes de
seguridad (SIR), de informaciéon y eventos de seguridad (SIEM) y de
orquestacion, automatizacion y respuesta de seguridad (SOAR). Con estas
plataformas las organizaciones aumentan el control, la visibilidad y el tiempo
de respuesta més rapido para su dominio de seguridad. La mayoria de estas

plataformas son de cddigo cerrado ya que se comercializan.

3.2.4.4 TheHive.
Es una plataforma no comercializada de respuesta a incidentes de seguridad
(SIR) de cdédigo abierto lanzada en 2016. El proyecto afirma ser una
plataforma disefiada para facilitar la vida de los SOC, CSIRT, CERT e
InfoSec al permitir un flujo de trabajo centralizado y organizado. TheHive
permite crear facilmente tareas para los miembros del equipo y una ubicacién
central para mostrar y cruzar los hallazgos. También afirma ser capaz de
integrarse con MISP, para garantizar las investigaciones de los eventos de
MISP, y Cortex, para analizar facilmente los observables. Por otro lado,
surgen nuevos proyectos que pretenden integrarse con TheHive para
garantizar la automatizacidén, como Shuffle SOAR. Si se combinan todos
estos hechos, TheHive Project puede considerarse un posible sustituto de las

costosas plataformas SIR o una alternativa a las plataformas SIEM y SOAR.

En el articulo “TheHive Project: The maturity of an open-source Security
Incident Response platform”™ se realiza una investigacion para determinar el
grado de madurez de TheHive como plataforma de respuesta a incidentes de
seguridad (SIRP) open source en el cual se ven cinco puntos principales del
marco ad-hoc son: Gestion de casos y flujo de trabajo, Diario y apoyo
probatorio, Inteligencia de amenazas y andlisis de rutas de ataque,
Generaciéon automadtica de incidentes, Analisis y apoyo forense; los
resultados muestran que tres de los escenarios satisfacen los requisitos del
marco ad hoc, mientras que los dos restantes revelan pequefios defectos. El

primer defecto es la falta de una conservacion elaborada y segura de las
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pruebas por defecto, La segunda falla que se descubrid, fue la falta de soporte

forense.

3.2.5 Implementacion De Las Areas, Procesos, Sistemas Y Buenas
Practicas

Lo primero a realizar es la creacion e instancia de la maquina virtual en AWS con
EC2 en la cuenta de prueba, después se procede con la instalacion y
configuraciéon de los pre-requisitos de TheHive, finalmente se ejecuta la
instalaciéon y configuracion de TheHive, la diferentes configuraciones e
instalaciones se realizan segtin lo indicado en la documentacién oficial de
TheHive en su version 4.x, adicionamente se elabor6 un informe con todos estos

procedimientos.

3.2.5.1 Creacion de una maquina virtual.
Para la creaciéon de mdquinas virtuales vamos a servicios, informdtica y

finalmente EC2

Figura 7

gue brinda AWS

Q B s [Alt+S] = L (@) Norte de Virginia ¥
7 Analisis

Servicios

[ Aplicaciones empresariales

{CF Informatica
I Basede datos

== Cadena de bloques
AWS App Runner

5 Contenedores Build and run production web applications at scale
7% Desarrollo de videojuegos
i Batch
al Habilitacién pars clientes Procesamiento por lotes completamente administrade a cualquier escala
. Herramientas para

desarrolladores

rvidores virtuales en la nube

= Informdtica para usuarios EC2 Image Builder
finales

reacion, personalizadién e

[# Integracién de aplicaciones

nternet de las cosas Elastic Beanstalk

A o Ejecute y administre aplicaciones web
achine Leaming ! ! -

Nota: La imagen muestra como entrar al apartado EC2 de AWS
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Nos saldré la siguiente ventana en la cual seleccionamos instancias y

después lanzar instancias:

Figura 8
Aparato EC2 de AWS

a‘!‘_‘rs iif Servidos Q Bu (] Fa¥ @ Morte de Virginia ¥

~
@ NewEC2 % Instancias (1) informacién

Experience | Estado de la instancia H Acciones ¥ ‘ Lanzar instancias n

Tell us what you think

Panel de EC2
Vista global de EC2 Name v 1D de la instancia Estadodelai... ¥ Tipodeinst... @ Comprobac

Eventos - i-0c3af712e07cGaat3 (© Detenida @Q t2.micro -

Etiquetas

Limites

¥ Instancias
Instancias

Tipos de instancia

Plantillas de

Nota: La figura muestra las diferentes opciones de EC2

En la siguiente buscamos ubuntu y seleccionamos Ubuntu server 20

Figura 9
Apartado donde se elige una imagen de Amazon Machine (AMI)
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Servidios Q a 3] L @ Norte de Virginia ¥ nandozel

Elegir tipo de instancia 3. Configurar la instancia 4. Adicion de almacenamiento 5. Agregar etiguetas 6. Pagina Configure Security Group 7. Analisis

1. Elija AMI 2

Paso 1: Elegir una imagen de Amazon Machine (AMI) Cancelary salir

Una AMI es una plantilla que contiene la configuracién de software (sistema operativo, senidor de aplicaciones y aplicaciones) necesaria para lanzar la instancia.
Puede seleccionar una AMI proporcionada por AWS, nuestra comunidad de usuarios o AWS Marketplace, o puede seleccionar una de sus propias AML

@, Ubuntu| X
Buscar por parametro de Systems Manager
Inicic rapido (7) 1a7de7AM
Mis AMI (0) ® Ubuntu Server 20.04 LTS (HVM), SSD Volume Type - ami-0450574c0741db3d (64
bits x86) / ami-0b49adabeBe22fal6 (64 bits Arm)
® 64 bits (%86
S TR R Ubunty Server 20.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support 61 bite EArm}}

available from Canonical (hitp:ffwww.ubuntu.comicloud/services).
AMI de la comunidad (o )

(40381) Tipo de dispositivo raiz: ebs  Tipo de virtuslizacién: hvm  Habilitado para ENA: Si
—— L ® Ubuntu Server 18.04 LTS (HVM), $SD Volume Type - ami-0e472bad0eb589f49 (64
HSolo capa gratuiia (i bits xB6) / ami-0a040cb83935 1ccca (64 bits Arm)

® B4 bits (x86)
Ubuntu Server 18.04 LTS (HVM) EBS General Purpose (SSD) Volume Type. Support © 64 bits (Arm)
available from Canonical (http:/ww.ubuntu.comicloudisenvices). i

Tipo de dispositivo raiz: ebs  Tipa de virtuslizacién: hvm  Habilitade pare EMA: Si

& Deep Learning AMI {Ubuntu 18.04) Version 57.0 - ami-02474d947ebba3566

Nota: La figura muestra diferente AMI tanto de paga en el Marketplace

como gratuitos hechos por la comunidad.

Seleccionamos la maquina virtual que va acorde a lo que necesitamos y le

damos en revisar y lanzar

Figura 10

Apartado donde se elige el tipo de instancia.
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Servicios e} E .@ @ Norte de Virginia ¥

1. Elijg ANl 2. Elegir tipo de instancia 3. Configurar la instancia 4. Adicién de almacenamiento 5. Agregar efiquetas §. Pagina Configure Security Group

Paso 2: Pagina Choose an Instance Type

Amazon EC2 proporciona una amplia seleccion de tipos de instancias optimizados para adaptarse a diferentes casos de uso. Las instancias son senvid
virtuales que pueden ejecutar aplicaciones. Tienen distintas combinaciones de CPU, memoria, almacenamiento y capacidad de red, lo que proporciona

flexibilidad para elegir la combinacidn de recursos adecuada para las aplicaciones. Mas informacidn acerca de los tipos de instancias y como pueden g
sus necesidades de computacian.

Filtrar por: | Todas las familias de instancias v Generacion actual ~  Mostrar/ocultar columnas

Seleccionada actualmente: t2 micro (- ECU, 1vCPU, 2.5 GHz, -. 1 GiB memoria, EBS solo)

vePU Memoria Mmacenmmeno UniRms ot Desempefiodela  Compatif

Familia - Tipo - 3 - (i) de lainstancia  ~ paraEBS -~ i G —

. GB) (i disponible (i

t2 t2.nano 1 05 EBS solo - De bajo a moderado S
[ ] t2 1 1 EBS solo - De bajo a moderado =] |
t2 t2 small 1 2 EBS solo - De bajo a moderado S

t2 t2. medium 2 4 EBS solo - De bajo a moderado S

t2 t2.large 2 8 EBS solo - De bajo a moderado S

Cancelar | Anterior Siguiente: Pagina Configuracion de los detalles de la

Nota: Figura que nos muestra la eleccion de las diferentes configuraciones

de una maquina virtual.

Nos saldré el detalle de la configuracién de la mdquina virtual, le damos en

lazar

Figura 11

Apartado donde muestra un resumen de las configuraciones elegidas.
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1. Elja A 2. Elegirtipo de instancia 3. Configurar lainstancia 4. Adicion de almacenamiente . Agregar etiquetas 6. Pégina Configure Security Group

Paso 7: Pagina Review Instance Launch

¥ Detalles de la AMI

G) Ubuntu Server 20.04 LTS (HVM), SSD Volume Type - ami-04505e74c0741db8d
Ubuntu Server 20.04 LTS (HVM),EBS General Purpose (S8D) Volume Type. Support available from Canonical (hitpfwww.ubuntu.com/cloud/services)
la capa

Tipo de dispositivo raiz ebs  Tipo de virtualizacion: hvm

~ Tipo de instancia

Tipo de instancia ECU vCPU M ia (GiB) Al de la i

ia (GB) Optimizado para EBS disponible

nandozerax

7. Andlisis

Editar AMI

Editar tipo de instancia

Desempeiio de la red

2. micro 2 i i

EBS solo

Low to Moderate

¥ Grupos de seguridad

Nombre del grupo de launch-wizard-2

seguridad Descripcién launch-wizard-2 created 2022-03-17723:11:13.482-05:00
Tipo (i Protocolo (i Rango de puertos (i Origen (i
SSH TCP 22 0.0.0.0/0

¥ Detalles de la instancia

Hiimero de instancias 1
Red vpc-Ocbf5d67ce1fbbif2

Subred Sin preferencia (subred predeterminada de cualquier zona de disponibilidad)
Optimizado para EBS N
Monitorizacion No
Proteccion de terminacion N
Comportamiento de cierre Detener
Detener: comportamiento de
hibernacién
Reserva de capacidad

Rolde IJAM Ninguno

Directorio de unién al dominio Minguno
Propiedad Compartida: eiecutar una instancia de hardware compartido

&

&

Deshabilitar

Editar grupos de seguridad

Descripcion (i

Editar detalles de la instancia

Opcion de compra Bajo demanda

1

Cancelar | Anterior m

Nota: En este apartado podemos confirmar las configuraciones elegidas.

Seleccionamos crear un nuevo par de claves del tipo RSA, le asignamos un

nombre y le damos en descargar par de claves:

Figura 12
Apartado donde podemos crear una key tipo RSA o ED25519
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Bl L @ [ nandozerox ¥

Seleccione un par de claves existente o cree un nuevo par de
claves

Un par de claves consta de una clave publica que AVWS almacena y un archivo de claves
privadas que usted almacena. Juntas, le permiten conectarse a su instancia de forma segura.
Para las AMI de Windows, el archivo de claves privadas es necesario para obtener |a contrasefia
usada para iniciar sesién en la instancia. Para las AMI de Linux, el archivo de claves privadas le
permite establecer una conexidn SSH segura con su instancia. Amazon EC2 es compatible con
los tipos de clave RSA y ED25519

Mota: El par de claves seleccionado se afiadira al conjunto de claves autorizadas para esta
instancia. Obtenga mds informacidn sobre cdmo eliminar pares de claves existentes de una AMI
piiblica.

[Crear un nuevo par de claves v]
Tipo de par de claves
@®RSA OED25519

Nombre del par de claves
[cnsd2

Descargar par de claves

Tiene que descargar el archivo de claves privadas (archive *.pem) para poder
continuar. Guardelo en un lugar seguro y accesible. No podra descargar el

archivo de nueve después de crearlo.
v

Nota: Aqui podemos descargar las key para conectarnos remotamente a

la méaquina virtual por SSHH

Después de ellos se habilita el boton lanzar instancia y damos click sobre

ella.

Figura 13

Figura que muestra el lanzamiento de la instancia
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Seleccione un par de claves existente o cree un nuevo par de
claves

Un par de claves consta de una clave publica que AWS almacena y un archivo de claves
privadas que usted almacena. Juntas, le permiten conectarse a su instancia de forma seqgura.
Para las AMI de Windows, el archivo de claves privadas es necesario para obtener |a contrasefia
usada para iniciar sesion en la instancia. Para las AMI de Linux, el archivo de claves privadas le
permite establecer una conexidn SSH segura con su instancia. Amazon EC2 es compatible con
los tipos de clave RSA y ED26519.

Nota: El par de claves seleccionado se afiadira al conjunto de claves autorizadas para esta
instancia. Obtenga mas informacidn sobre como eliminar pares de claves existentes de una AMI
publica.

| Crear un nueva par de claves v
Tipo de par de claves

@RSA OED25519

Nombre del par de claves

[ensd2

Descargar par de claves

Q Tiene que descargar el archivo de claves privadas (archivo * pem) para poder
continuar. Guardelo en un lugar seguro y accesible. No padra descargar el
archiva de nueve después de crearlo.

v

Cancelar |MERFEIGHNETIEE]

Nota: Una vez descargada la key podemos lanzar la instancia.

Nos saldra una ventana con la confirmacion del lanzamiento de la instancia:

Figura 14

La imagen muestra el lanzamiento de la instancia
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|Pégina Launch Status

@ Se estd lanzando su instancia
Se ha iniciado el siguiente lanzamiento de instancia: i-0239707afbdf4d435  Ver log de lanzamiento

@ Recibir notificaciones de los cargos estimados
Crear alertas de facturacidn para obtener una notificacién por correo electrénico cuando los cargos estimados de su factura
de AWS superen el importe definido (por ejemplo, cuando se excede la capa de uso gratuita).

IComo conectarse a la instancia

[Se esta lanzado su instancia. Pueden transcurrir unos minutos hasta que tenga el estado en ejecucion, momento en el cual estar lista

bara poder usarla. Las horas de uso de la nueva instancia comenzaran inmediatamente y seguirdn devengando gastos hasta que detenga o
ermine la instancia.

Haga clic en Ver las instancias para monitorizar el estado de su instancia. Cuando la instancia tenga el estado en ejecucion, podra
conectarse a ella desde la pantalla Instancias. Mas informacidn cémo conectarse a la instancia.

¥ Aqui tiene algunos recursos ltiles que le ayudaran a comenzar

« Cdmo conectarse a la instancia Linux = Amazon EC2: Guia del usuario
+ Mas informacidn sobre la capa de uso gratuita = Amazon EC2: Foro de debate
de AWS

[Vlientras se estan lanzando sus instancias, también puede

» Crear alarmas de comprobacidn de estado recibir notificaciones cuando estas instancias no superen las comprobaciones de estado.
(Podrian aplicarse cargos adicionales)

« Crear y asociar volimenes de EBS adicionales (Podrian aplicarse cargos adicionales)
» Administrar grupos de seguridad

Nota: La figura muestra los detalles del lanzamiento de la instancia.

Le damos en ver instancias y nos aparecera las instancias creadas:

Figura 15

La figura muestra la nueva instancia en el apartado de EC2

aWs I servidos B & @ NortedeViginia ¥
@ NewECZ x Instancias (2) informacién
v [c] . ‘ T
B B | Estado de la instancia ¥ | ‘ Acciones ¥ |
Q 1
Panel de EC2
=z T EETE 2 2
Vista global de EC2 \ Estado de la instancia (cliente) ¥ =running \ X \ \ Quitar los filtros |
Eventos Name v 1D de la instancia Estadodelai.. ¥ Tipo de inst... ¥ Comprobacidn ... E:
Etiquetas - i-0c3af712e07c63a63 © Detenida @&,  tZmicro - sij
Umites z i-0731d81186da347a3 @ Pendiente @@ t2.micro = si
P <
¥ Instancias
Instancias
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Nota: Aqui veremos si las instancias estan en ejecucion o estan detenidas.

Aqui tenemos que esperar unos minutos ya que la instancia comenzara en

pendiente y pasard en ejecucion:

Figura 16

La figura muestra el estado de la nueva instancia en el apartado de EC2

WS I servidos | Q B £ @ NoredeViginav
~ .
@© NewEC2 Instancias (2) informacién
(<] (| MR e |
ke N, ‘ Estado de la instancia ¥ H Acciones ¥ ‘ Lanzar instancias
Q
Panel de EC2
7 A =_ = :
Vista global de EC2 Estado de la instandia (cliente) & running \ X | | Quitar los filtros \
Eventos Name v ID de la instancia Estadodelai... ¢ Tipodeinst... ¥ Comprobacién ...
Etiquetas = i-Dc3af712e07c6aab3 © Detenida @& t2micro -
Limires - i-0731d81186da347a3 © Enejecudén®@  t2.micro -
: <
¥ Instancias

Nota: La nueva instancia se encuentra en ejecucion

3.2.5.2 Conexidn a la maquina remota por medio del EC2.

Nos dirigimos a servicios, informética y EC2

Figura 17

La imagen recalca como ingresar al EC2 de AWS
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= Almacenamiento

| Andlisis

{ly Aplicaciones empresariales

Base de datos
dena de bloques

7 Contenedores
% Desarrollo de videojuegos
21 Habilitacidén para clientes

# Herramientas para
desarrolladores

! Informatica para usuarios
finales

Z| Integracién de aplicaciones

B & O

i Informatica

AWS App Runner

Build and run production web applications at scale

Batch

Procesamiento por lotes completamente administrado a cualquier escala

W
Servidores virtuales en la nube

EC2 Image Builder
Un adn ado

a automatizar La cre sonalizacién e

Elastic Beanstalk

Ejecute y administre aplic

Nota: La figura muestra la lista de servicios AWS

B consola de

Ingresamos instancia, seleccionamos la mdquina virtual a la que nos

queremos conectar, estd maquina debe estar en ejecucidn, seleccionamos

conectar

Figura 18

La imagen muestra la seleccion de una instancia y el boton para conectar

Morte de Virginia ¥

a estd.
aws 121 Senidos | Q B [En) PaN @ MNorte de Virginia ¥ nan
~
O MNewEC2 % Instancias (1/2) informacién
E:(?frie:fiu _— | Conectar | ‘ Estado de la instancia | ‘ Acciones ¥ | n

Panel de EC2 Q 1
Vista global de EC2 -] Name v ID de la instancia Estadodelai... ¢ Tipodeinst... ¥ Comprobacién ... Estado
Eventos | - i-0731d81186da347a3 © Enejecucion@@,  t2.micro (@ 2/2 comprobacior  Sin alar
Etiquetas - i-0c3af712e07c6aab3 O Detenida @ t2.micro - Sin alar
Limites <

¥ Instancias
Instancias
Tipos de instancia

Nota: En la imagen muestra las instancias que se encuentra en ejecucion

Aparecera la siguiente ventana, le damos click en conectar:
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Figura 19

Figura que muestra la conexion con una instancia.

5% Servicios Q

EC2 Instancias i-0731d81186da347a3 Conectarse a la instancia

Conectarse a la instancia informacisn
Conéctese a la instancia i-0731dB1186da347a3 mediante cualquiera de estas opciones

Conexidn de la instancia EC2 Administrador de sesiones Cliente SSH

Consola de serie de EC2

ID de la instancia
i-0731d81186da347a3

Direccidn IP ptiblica
44.202.11.47

Nombre de usuario

ubuntu
Conéc! con un nombre de usuario personalizado o use el nombre de usuario predeterminado ubuntu para la AMI empleada en el
anzamiento de la instancia.

(@ Nota: En la mayoria de los casos, el nombre de usuario adivinado es correcto. Sin embargo, lea las
instrucciones de uso de la AMI para comprobar si el propietario de la AMI ha cambiado el nombre de usuario
predeterminado de la AMI.

Nota: La imagen muestra los datos de la instancia a conectarse.

Internamente se realizara la coneccién a la maquina remota y nos aparecera

la siguiente ventana:

Figura 20

La figura muestra la conexion a una instancia.
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welcome to Ubuntu 20.04.3 LTS
mentation:
ent:
System information as of Fri
tem Lload:
of /:
Iry usage: 2

) Usage:

# Ubuntu Pro delivers
compliance feature

Nota: La imagen muestra algunas configuraciones de la médquina virtual.

3.2.5.3 Instalacion del L.A.M.P.
Ingresamos a la maquina virtual remotamente y actualizamos las listas de
paquetes para ello ponemos el siguiente comando:

sudo apt update

Figura 21

Figura que muestra el comando para actualizar ubuntu.
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https://ubuntu.com

updates can be I
» 0f these updates are
see these additional

Last login: Fri Mar
Lbuntu@ip-172-31
Hit:1 http:

et:2 http:

Nota: La imagen muestra muestra el proceso de actualizacion de Ubuntu

20.04

Para la configuracién de PHP ingresamos:

sudo apt install software-properties-common

Figura 22

La Figura muestra la instalacion previa de algunas herramientas.

Login: Fri Mar
lo run a command a
"man sudo roo

Nota: La imagen muestra el proceso de instalacién de herramientas

necesarias
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Se instala el repositorio ingresando el comando:
sudo add-apt-repository ppa:ondrej/php

Aparecerad los siguientes mensajes y damos Enter y comenzard la instalacion

Figura 23

Instalacion del repositorio.

WARMING: add-apt-reposi
|||||-.: github.com/oerdni

Nota: La imagen muestra la instalacion del repositorio.

Después actualizamos la lista de paquetes con:

sudo apt update
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Figura 24

Actualizacion de repositorios.

Nota: Proceso de actualizacion de repositorios

Ahora se instalard los paquetes que componen los distintos elementos de la
pila LAMP para Ubuntu 20.04 ingresando el siguiente comando para PHP
7.4:

sudo apt install -y apache?2 libapache2-mod-php7.4 php7.4-mysql

mariadb-server

Figura 25
Instalcio’n de PHP 7 4.

[ Libhtml- tem
Libjanssond 1iblua5.2-0 1iblwp-me

Nota: Proceso de instalacion de PHP 7.4
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Comprobamos el estado de los servidores con:

systemctl status apache2 mariadb

Figura 26

Mar 18 2-31-93-149 systemd([1]:
18 w] L) '2-3 13-149 sys '|II'|[ I.J:

Nota: Proceso de comprobacién del estado de servicios

3.2.5.4 Configurar el firewall UFW de Ubuntu 20.04 para la pila LAMP.
Para permitir el acceso HTTP estdndar:

sudo ufw allow http

Figura 27

permitir el acceso de HTTP
 UTw allow

Lbuntu@ip- L
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Nota: proceso para permitir el acceso de HTTP

Para permitir el acceso HTTPS:

sudo ufw allow https

Figura 28

Permisos de acceso HITPS
ubuntu@ip-172-31-83-72: -
Fules updated

Fules |||..|_11j.7.|
ubuntu@ip-172-31-83-72:~%

Nota: Proceso d permisos de acceso HTTPS

3.2.5.5 Configurar los componentes de la pila LAMP en Ubuntu 20.04.
Para evitar alertas y eventos en los registros asignar un valor a la variable
ServerName ingresando el siguiente comando:
sudo nano /etc/apache2/apache?2.conf
Esto nos permitiré editar el archivo conf, ingresamos la siguiente linea:
ServerName ubuntu2004.local.lan:80

Guardamos los cambios.

Figura 29

Comando para ingresar al archivo de configuracion de apache
Last login: Fri Mar 18 16:55:29 2022 from 18.206.107.25

Ubuntu@ip-172-31-53-149:~% |sudo nano /etc/apache2/apacheZz. i |

Nota: Proceso para ingresar al archivo de configuracion de apache.
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Figura 30

uracion de apache.

Ingresando directiva en la confi

Serveriame ubuntu2004. Local.

Nota: Ingresando la directiva en la configuracion de apache.

Recargamos la configuracion con:

sudo systemctl reload apache2

Figura 31

Comando para recar

Nota: Recarga de la configuracién de apache.

3.2.5.6 Configuracion de PHP.
Ingresamos el siguiente comando:

sudo nano /etc/php/7.4/apache2/php.ini
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Figura 32

Ingresando a la configuracion de PHP.

a

ubuntu@ip-172-31-83-72:~$|sudo_nano setc/php/7.4/cli/php.inill

Nota: Proceso para ingresar a la configuracion de PHP.

Con esto se nos abrirad el documento y agregamos zona horaria y guardamos

los cambios

Figura 33

Directiva de la zona horaria.

[Date]

: Defines the default timezone used by the date functions
http://php.net/date. timezone

date.timezone =|America/Lima

Nota: Proceso para ingresar la directiva de la zona horaria

Recargamos la configuracién del servicio web

sudo systemctl reload apache2

Figura 34

Comando para recargar la configuracion.

Nota: Proceso para recargar la configuracion.
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3.2.5.7 Configuracion de MariaDB.
Usar el comando:

sudo mysql

Figura 35

Lanzamiento del cliente de mysql.
-31-93-149: ~%| sudo_mysql
MariaDB monitor. Commands end with ; or
tion id is 38
3.34-MariaDB-0Oubuntu 04.1 Ubuntu :

, 2018, Oracle, MariaDB ration Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Nota: Proceso para lanzar el cliente de mysql

Para acceder una contrasefia ingresamos:

alter user root@localhost identified via mysql_native_password;

Figura 36

Comando para cambiar la forma de autentificacion.

icalhost ldentified via mysql

Nota: Proceso para cambiar la forma de autentificacion.

alter user root@localhost identified by 'XXXXXXXX';
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Figura 37

Registrando contraseia.
Mar1alB [(none)]= alter

Nota: Proceso para registrar la contrasefia.

Ingresamos:

Sflush privileges;

Figura 38

Nota: Proceso de actualizacion de la tabla de privilegios.

Finalmente ingresamos:

exit

Figura 39
Comando para cerrar la conexion a la base de datos.

MarialB [(none) ]

Bye

Lbuntu@ip-172

Nota: Proceso para cerrar la conexion a la base de datos.
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3.2.5.8 Probar la pila LAMP.
Para probar la pila LAMP en Ubuntu 20.04 crearemos un pequefio script en
PHP:

sudo nano /var/www/html/info.php

Figura 40

Creando Script en PHP para probar la pila LAMP.
Last login: Fri Mar 18 17:23:59 2022 from 18.206.107.25

ubuntu@ip-172-31-93-149: ~4 udo nan jar www/html/info.

Nota:Creacion de script en PHP.

Ingresamos la siguiente linea y guardamos los cambios:

<?php phpinfo();

Figura 41
Script PHP.

K Nano o
£?php phpinfo();}

Nota: Script PHP.

Nos dirigimos a EC2 a apartado de instancias y seleccionamos la maquina
virtual en donde hemos realizado la configuracién y a apuntamos la

direccion publica que se nos ha asignado:
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Figura 42

Propiedades de la instancia.

¥ Instancias
Tipos de instancia

Plantillas de
lanzamiento

Solicitudes de spot
Savings Plans

Instancias
reservadas

Alojamientos dedicados
Instancias programadas

Reservas de capacidad

¥ Imdgenes
AMI

Catalogo de AMI

w Elastic Block Store
Voldmenes we
Instantaneas n

Administrador del ciclo

- i-0c3af712e07chbaab3 © Detenida @& t2.micro
‘ | cnds2 | i-0239707afbdf4d435 © Enejecucion®@,  t2.micro
L4
Instancia: i-0239707afbdf4d435 (cnds2) & X

¥ Resumen de instancia

ID de la instancia

i-0239707afbdf4d435 (cnds2)

Direcciones IPv4 privadas

172.31.89.211

Estado de la instancia

(@ En ejecucion

Redes

Infarmacion

Almacenamiento

Direccion IPv4 priblica

Comprobacione:

54.,242.150.95 | direccidn abierta [}

Direccién IPv6

DNS de IPv4 publica

ec2-54-242-150-95.compute-

1.amazonaws.com | direccién abierta [

>

Nota: Detalles de la instancia creada.

Después ingresamos a seguridad y a grupo de seguridad

Figura 43

Apartado de seguridad de una instancia.
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Instancias
Tipos de instancia

Plantillas de
lanzamiento

Solicitudes de spot
Savings Plans

Instancias
reservadas

Alojamientos dedicados
Instancias programadas

Reservas de capacidad

¥ Imdgenes
AMI

Catilogo de AMI

¥ Elastic Block Store

biollinznss

cnds2

i-0239707afbdf4d435

® Enejecucion® €, t2.micro

Instancia: i-0239707afbdf4d435 (cnds2) @ X

Detalles Seguridad Redes

w Detalles de seguridad

Rol de 1AM

Hora de lanzamiento

Mon Mar 21 2022 07:26:05 GMT-0500 (hora
estandar de Perti)

Almacenamiento Comprobacione: »

ID del propietario
194549145978

Grupos de seguridad

sg-0dfOch83a12ecff4b (launch-wizard-4)

Nota: Grupo de seguridad de una instancia.

Nos aparecera la siguiente ventana y entramos en editar parimetros de

entrada

Figura 44

Reglas de entrada de la instancia.
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sg-0dfOcb83a12ecff4b - launch-wizard-4

Detalles

Nombre del grupo de seguridad 1D del grupo de seguridad
launch-wizard-4 (F sg-0dfOoch83a12ecff4b
Descripcidn 1D de la VPC

launch-wizard-4 created (F vpc-Ochfsde7celfbbff2 [

2022-03-21T07:22:24.746-05:00

Propietario Numero de reglas de entrada
194549145978 1 Entrada de permiso

Nimero de reglas de salida

1 Entrada de permiso

Reglas de entrada Reglas de salida Etiquetas

(@ Ahora puede comprobar la conectividad de red con Reachability Analyzer »

Ejecutar Reachability Analyzer ‘

Reglas de entrada (/1)

|G H Administrar etiquetas ||‘ Editar reglas de entrada |I

Nota: Ediciones de reglas de entrada.

Nos aparecerd la siguiente ventana e ingresamos a agregar regla

Figura 45

Edicion de reglas de entrada.



Editar reglas de entrada wromacien

Las reglas de entrada controlan el trafico entrante que puede llegar a la instancia.

Reglas de entrada informacién

Regla de entrada 1

1D de la regla del grupo de seguridad Tipo  Informacién Protocolo  Informacian

sgr-001a2fc7e842a578e SSH v TCP

Intervalo de puertos  Informacién Tipo de origen  Informacién Origen Informacién
22 Personalizada v Q

Descripeién: opcional  Informacién

Agregar regla

Cancelar Previsualizar los cambios | m

Nota: Formulario para ingresar nuevas reglas de entrada.

Agregamos los siguientes las siguientes reglas para HTTP y HTTPS y

guardamos los cambios

Figura 46
Ingresando las reglas de entrada HTTP y HTTPS.

Editar reglas de entrada iormacisn

Las reglas de entrada controlan el trafico entrante que puede llegar a la instancia.

Reglas de entrada informacion

1D de la regla del Tipo Informacién Protocolo  Intervalo  Origen Informacin Descripeién: opeional
grupo de seguridad Informaci  de Informacién
én puertos
Informaci
on
sgr-001a2fc7e842a578 SSH v TCP 22 Person... | Q Eli
L mi
0.0.00/0 X nar
- HTTP v TCP 80 Anywh... w Eli
mi
nar
S HTTPS v TCP 443 Anywh... ¥ Eli
mi
nar

Agregar regla

Cancelar Previsualizar los cambios | Gi ar reglas
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Nota: Ingresando las nuevas reglas de entrada.

Después ingresamos la IP publica de nuestra maquina a un navegador de

internet y deberd mostrarse lo siguiente para validar la instalacién de apache:

Figura 47

Ingresando a la direccion piiblica de la instancia por medio de un
navegador web.

< 6] O & 54242.150.95 ]

[«

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed at
this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Ubuntu tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/eto/apache2/

| —— apacheZ.conf

| "—— ports.conf
| —— mods-enabled

| | —— *.Ioad
| "—— *,oconf
| —— conf-enabled

| T—— *_.oconf
| —— sites—-enabled
| "—— *_oonf

Nota: Probando el servicio expuesto de la mdquina virtual ingresando a la

IP publica de la instancia.
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Para validar la instalacion de PHP agregamos /info.php en el navegador de

internet

Figura 48

Ingresando al Script generada.

< © O & 54.242.150.9 7 @ 4

System Linux ip-172-31-89-211 5.11.0-1022-aws #23~20.04.1-Ubuntu SMP Mon Nov 15 14:03:19 UTC 2021 x86_64
Build Date Feb 17 2022 16:06:35

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Configuration File {php.ini) Path fetc/php/7 4iapache2

Loaded Configuration File Ietciphpi7 4iapache2iphp.ini

Scan this dir for additional .ini files

fetc/phpl7 4/apache2/conf.d

Additional .ini files parsed letciphpi7 4iapache2icont.di1 0-mysqind.ini, ietc/phpi7 4/apache2/conf.di10-opcache.ini, /etc/phpi7.4/apache2
feonf.di10-pdo.ini, ietc/phpi7 4iapache2iconf.di20-calendarini, /ete/phpi7 4/apache2/conf. d/20-ctype.ini, /etciphp
I7.41apache2/conf.di20-exif.ini, /etc/php/7.4/apache2iconf. di20-ffi.ini, /etc/phpi7.4/apache2/conf. d/20fleinfo.ini,
letciphpi7.4iapache2iconf.di20-fip.ini, fetciphpi7 4/apache2iconf.di20-gettext.ini, fetc/phpi7 4/apache2/conf.di20-
iconvini, fetc/phpi7.4/apache2iconf.di20-son.ini, /etc/phpl7.4/apache2iconf di20-mysqli.ini, letciphpl7 4lapache2
Iconf.di20-pdo_mysal.ini, /etc/php/7 4/apache2iconf.di20-pharini, letc/php/7 4/apache2iconf.di20-posix.ini,
letc/phpl7 4lapache2/conf.di20-readline.ini, fetc/php/7 4fapache2iconf.d/20-shmop.ini, fetc/phpl/7 4lapache2
JIconf.di20-sockets.ini, Jetciphp/7 4/apache2iconf.d20-sysvmsa.ini, fetc/php/7 4/apache2iconf.di20-sysvsem.ini,
fetc/phpl7 4/apache2iconf.di20-sysvshm.ini, fetc/php/7 4/apache2iconf.d/20-tokenizerini

PHP APl 20190802

PHP Extension 20190802

Zend Extension 320190902

Zend Extension Build API320190902,NTS

PHP Extension Build API20190902 NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support disabled

IPv6 Support enabled

DTrace Support available, disabled

Reqgistered PHP Streams

hitps, ftps, compress zlib, php, file, glob, data, hitp, fip, phar

Registered Stream Socket Transports

tcp, udp, unix, udg, ssl, tis, tisv1.0, isv1.1, tsv1.2, tisv1.3

Reqistered Stream Filters

zlib.”, string.rot13, string.toupper, string.tolower, string.strip_tags, convert, consumed, dechunk, convert.icony.”

Zend Engine v3.4.0, Copyright (c) Zend Technologies

This program makes use of the Zend Scripting Language Engine: Z d0e n in e

with Zend OPcache v7.4.28, Copyright (c), by Zend Technologies

Nota: Validando el ingreso al script ingresado al servicio.

3.2.5.9 Pre-requisitos para la instalacion TheHive.

Primero eliminemos las actualizaciones y los repositorios para el resto del

proceso de instalacion:
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sudo apt update -y & & sudo apt upgrade -y

Figura 49

Actualizamos todos los repositorios.
ubuntu@ip-172-3 82:~% |sudo apt update -y && sudo apt upgrade -yls
Hit:1 http://L c-1.ecZ.archive.ubuntu.com/ubuntu focal InRelease

Get:2 http://us-east-1.ec2.archive.ubuntu.com/ubuntu focal-updates InRelease [114 kB]

Nota: Comando todos los repositorios.

curl -fsSL https://www.apache.org/dist/cassandra/KEYS | sudo apt-key
add -

Figura 50

Gestionado la lista de claves APT.
ubuntu@ip-172-31-92-82:~4 [curl -fsSL https://wiw.apache.org/dist/cassandra/KEYS | sudo

Nota: Comando para gestionar la lista de claves APT.

echo "'deb http://www.apache.org/dist/cassandra/debian 311x main''

sudo tee -a /etc/apt/sources.list.d/cassandra.sources.list

Figura 51

Agregando repositorio para Apache Cassandra.

Nota: Agregando repositorios para Apache Cassandra.
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http://www.apache.org/dist/cassandra/debian

curl -fsSL https://artifacts.elastic.co/GPG-KEY-elasticsearch | sudo apt-
key add -

Figura 52

Descargan
I|I-I||||I|--|Ii|- 17:
add

do key APT de elasticsearch.
31-92-82: ~¢ L -f ttps: rtif

Nota: comando para descargar key APT de elasticsearch

echo ''deb https://artifacts.elastic.co/packages/7.x/apt stable main'' | sudo

tee -a /etc/apt/sources.list.d/elastic-7.x.list

Figura 53

Pre-requisitos para elasticSearch.

Nota: Pre-requisitos para elasticSearch.

curl https://raw.githubusercontent.com/TheHive-

Project/TheHive/master/PGP-PUBLIC-KEY | sudo apt-key add -

Figura 54
53


https://artifacts.elastic.co/packages/7.x/apt

Pre-requisitos para The
|||.|||.|.|...'i|. 172-3 L
BLIC-KEY | sudo

% Total

Hive.

Nota: Pre-requisitos para TheHive.

echo 'deb https://deb.thehive-project.org release main' | sudo tee -a
/etc/apt/sources.list.d/thehive-project.list

Figura 55

Pre-requisitos para TheHive.

Nota: Pre-requisitos para TheHive.

sudo apt update -y & & sudo apt upgrade -y

Figura 56

Actualizacion de todos los repositorios.

Nota: Actualizacién de todos los repositorios.
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3.2.5.10 Instalar el entorno de tiempo de ejecucion de Java

Se requiere JRE 8 para esta instalacion ingrese los siguientes comandos:

sudo apt-get install -y openjdk-8-jre-headless -y

Figura 57

ubuntu@ip-172
|'_'.J

Nota: Instalacion de JDK

echo JAVA_HOME=""/usr/lib/jvm/java-8-openjdk-amd64'" | sudo tee -a

/etc/environment

Figura 58
Configuracion de JDK.

Nota: Configuracién de JDK.

export JAVA_HOME=""/usr/lib/jvm/java-8-openjdk-amd64'

Figura 59
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——
 lexport

JAVA_HOME="/usr/Lib/jvm/java-8-openjdk-amde4!

ubuntu@ip-172

Nota: Configuracion de JDK.

3.2.5.11 Instalacion de Cassandra.

Para la instalacién y configuracion de cassandra ingresamos:

sudo apt install cassandra -y

Figura 60

Instalacion de Cassandra.

ubuntu@ip-172-31-92-82:~% [sudo apt install cassandra -y
Reading package 11 .. Done
Building de ' ]

Reading state information... Done
“kage was automatically installed and is

Nota: Instalacion de Cassandra.

sudo apt install net-tools

Figura 61

Instalacion de net-tools.

i2:~%|sudo apt install net-tools
Reading pack I .. Done

Building « -

Reading st n... Done

The following package was automatically installed and
libfwupdpluginl
) apt autoremov
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Nota: Instalacion de net-tools.

cqlsh localhost 9042

Figura 62

Configurando Cassandra con cqlsh.
ot@ip-172-31-46-16: /home/ubuntu4 [cq

Nota: Configurando Cassandra con cqlsh.

Ahora tendrd que entrar por consola en Cassandra para realizar un cambio
de configuracion. Realice lo siguiente de forma interactiva dentro de

CQLSH.

UPDATE system.local SET cluster_name = 'thp' where key="local’;

Figura 63

Actualizando el nobre de cluster.

syst luster nam 'th where key='local';

Nota: Actualizar el nombre del cluster.

exit;
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Figura 64

Saliendo del cilsh.

Nota: saliendo del cqlsh.

Luego realice una descarga usando lo siguiente desde la consola...

nodetool flush

Figura 65
nodetool flush.

Nota: Nodetool Flush.

luego edite /etc/cassandra/cassandra.yaml para reflejar los siguientes
requisitos:

sudo nano /etc/cassandra/cassandra.yaml

Figura 66

Ingresando al yaml de Cassandra.

Nota: Ingresando al yaml de Cassandra.

Figura 67

Configuracion para agregar al yaml de Cassandra.
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cluster name: 'thp'
listen address: '127.0.0.1" # address for nodes
rpc _address: "127.0.0.1" # address for clients
seed provider:
- class name: org.apache.cassandra.locator.SimpleSeedProvider
parameters:
i Ex: <ipl®, <ip2>,<ip3>"
- seeds: '12? 0.0.1" §# =self for the first node
data file directories:
- "/wvar/lib/cassandra/data’
commitlog directory: '/var/lib/cassandra/commitlog’
saved caches directory: '/var/lib/cassandra/saved caches’
hints .  directory:
ﬁ] - "/wvar/lib/cassandra/hints"

Nota: Configuracion para agregar al yaml de Cassandra.

Figura 68

Cluster_name para yaml de Cassandra.

Nota: Cluster_name para el yaml de Cassandra.

Figura 69

listen_address para el yaml de Cassandra.

Nota: Listen_address para el yaml de Cassandra.

Figura 70

rpc_address para el yaml de Cassandra.

Nota: rpc_address para el yaml de Cassandra.
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Figura 71

Seed_provider para el yaml de Cassandra.

Nota: Seed_provider para el yaml de Cassandra.

Figura 72

Data_file directories para el yaml de Cassandra.

Nota: Data_file_directories para el yaml de Cassandra.

Figura 73

Commitlog_directory para el yaml de Cassandra.

Nota: Commitlog_directory para el yaml de Cassandra.

Figura 74

Saved_caches_directo para el yaml de Cassandra.

saved caches directory:

Nota: Saved_caches_directory para el yaml de Cassandra.
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Figura 75

Hints_directory para el yaml de Cassandra.

Nota: Hints_directory para el yaml de Cassandra.

Guarde los cambios en su editor favorito y luego reinicie Cassandra.

sudo systemctl restart cassandra

Figura 76

Reiniciar Cassandra.

Nota: Reiniciar Cassandra.

sudo systemctl enable cassandra

Figura 77

Habilitar Cassandra.
?—-31-4

Nota: Habilitar Cassandra.
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3.2.5.12 Instalar Elasticsearch.

sudo apt install elasticsearch -y

Figura 78

~$lsudo apt i1nstall elasticses

Instalar elasticsearch.

Reading sta

—_ = 4

Nota: Instalacion de elasticsearch.

sudo systemctl start elasticsearch

Figura 79

Iniciando elasticsearch.

ubuntu@ip-172 systemctl start elastis
L

Nota: Inicializando elasticsearch.

sudo systemctl enable elasticsearch

Figura 80

Habiltar elasticsearch.

ubuntu@ip-172-31-86-248:~% |sudo systemctl enable elastic
Synchronizing state of elasticsearch.service with

a1,
cuting: JLib/systemd/systemd-sysv-1nstall enable e




Nota: Habilitar elasticsearch.

Después de un periodo de aproximadamente 30 segundos, Elasticsearch
deberia anunciar el puerto 9200 en el host local. Puede verificar que ha

ocurrido a través del siguiente comando:

netstat -an | grep 9200

Figura 81

ondol uet920.
ubuntu@ip-172-31-86-2 8

LISTEN

LISTEN

Nota: Probando el puerto 9200.

3.2.5.13 Instalar TheHive.
sudo apt-get install thehive4 -y

Figura 82

Nota: Instalacion TheHive 4

sudo mkdir /opt/thp/thehive/index
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Figura 83

Nota: Comando de configuracion de TheHive.

sudo mkdir /opt/thp/thehive/files

Figura 84

Nota: Comando de configuracién de TheHive.

sudo chown thehive:thehive -R /opt/thp/thehive/index

Figura 85

Nota: Comando de configuracion de TheHive.

sudo chown thehive:thehive -R /opt/thp/thehive/files
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Figura 86

Nota: Comando de configuracion de TheHive.

3.2.5.14 Configurar TheHive y reiniciar.
Ahora podemos configurar TheHive editando el archivo de configuracion
apropiadamente. Esta serd una configuracion basica al principio, las
integraciones avanzadas vienen mds adelante bajo los encabezados de

Integracion.

En el editor, actualice las siguientes variables en
/etc/thehive/application.conf

nano/etc/thehive/application.conf

Figura 87

Ingresando al archivo de configuracion de TheHive.

wolBip-172-31-46-16: /home/ubunluf |nano /elc/Lhehive/applicalion.conl

Nota: Ingresado al archivo de configuracion de TheHive.

Figura 88

Configuracion para agregar a TheHive.
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E‘stujrage {
## Cassandra con

f More information at https://docs.janusgraph.c

backend: cgl
hostname: ["127.0.0.1"]
# Cassandra an

ntication (if
// username: "thehive"
// password: "password"
H eql {

cluster—-name: thp
- keyspace: thehive

}

H index.search {

backend: eslasticsearch

hostname: ["127.0.0.1"]
+ index-name: thehive

}

## Attachment storage
E‘stnjrage {

f# Local file :
provider: localfs

localfs.location: fopt/thp/thehive/files
f# Hadoop filesystem (HDFS)

// provider: hdfs

/4 hdfs |

7 root: "hdfs://localhost:10000" # namencds

Yz location: "/thehive" # location

Yz username: thehive f file owner
A

Nota: Configuracion para agregar a TheHive.

Figura 89

A ar configuracion a TheHive.

Nota: Agregar configuracion a TheHive.
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Figura 90

Agregar configuracion a TheHive.

Nota: Agregar configuracion a TheHive.

Guarde los cambios de configuracion y luego inicie TheHive desde la

consola

sudo systemctl start thehive

Figura 91

Inicializando TheHive.

31-46-16: /home/ubuntu# [sudo

Nota: Inicializando TheHive.

sudo systemctl enable thehive

Figura 92
Habilitar TheHive.
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root@ip-172-31-46-16: /home /ubuntu#

Nota: Habilitar TheHive.

sudo apt-mark hold elasticsearch

Figura 93

Configuracion para elasticsearch.

Nota: Configuracion de elasticsearch.

sudo apt-mark hold thehive4

Figura 94

Nota: Configuraciéon de TheHive

netstat -an | grep 9200

Figura 95
Probando el puerto 9000.
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Nota: Probado el puerto 9000.

Figura 96

Ingresando a la IP publica de la instancia.

The

Sign in to start your session

Version: 4.1.15-1

Nota: Ingresando a la IP publica de la instancia.

Una vez aprobado el informe se replica la instalacién y configuracién en la

cuenta AWS donde se tiene los servidores para su uso en produccion.

3.3 Evaluacion

3.3.1 Evaluacion Econdomica / Evaluacion Costo-Beneficio
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Para ello se realiza una estimacion de costo por medio de la calculadora de AWS

para Amazon EC2 con las siguientes configuraciones:

Tabla 4
Configuracion para la instancia EC2
Configuracion Especificacion
| |
Regién EE. UU. Este (Norte de Virginia)
| |
S.0. Linux (Ubuntu 20.04)
| 1
VCPU 4
| |
Memoria (GiB) 16
| |
Instancias 1
I 1
Modelo de precios EC2 Instance Savings Plans
| |
Plazo de reserva 1 afios
| |
Opciones de pago Sin pagos iniciales

Nota: Especificaciones para configuraciéon de EC2

Con el cual se estaria pagando un costo anual de: 689.41 USD

Figura 97

Estimacion de costos con calculadora de AWS
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¥ Mostrar calculos

Conversion de unidades

EC2 Instance Savings Plans rate for t4g.xlarge in the US East (M. Virginia) for 1 Year
term and All Upfront is 0.0787 USD

Hours in the commitment: 365 days * 24 hours * 1 year = 8760.0000 hours
Total Commitment: 0.0787 UsD * 8760 hours = 689.4120 USD
Upfront: All Upfront (100% of 689.412) = 689.4120 USD

Hourly cost for EC2 Instance Savings Plans = (Total Commitment - Upfront cost)/Hours
in the term: (689.412 - 689.412)/8760 = 0.0000 USD

*Please note that you will pay an hourly commitment for Savings Plans and your usage
will be accrued at a discounted rate against this commitment.

Calculos de precios
1 instancias x 689,412 USD = 689,417 USD (costo inicial)

Instancia de Amazon EC2 (inicial): 689.41 USD

Nota: Estimacion de costo mensual

La configuracion para el almacenamiento por instancia seria:

Tabla 5
Configuracion de almacenamiento
Configuracion Especificacion
I | 1
tipo de almacenamiento en SSD de uso general (gp2)

volumen de EBS

I ]
Cantidad de almacenamiento 30GB
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Con el cual se estaria pagando un costo mensual de: 3 USD

Figura 98

Estimacion de costos de almacenamiento

¥ Mostrar calculos

20 GB x 0,10 USD x 1 instancias = 3,00 USD (costo de almacenamiento de EBS)
Costo del almacenamiento de EBS: 3,00 USD

Precios de Amazon Elastic Block Storage (EBS) (mensual): 3.00 USD

Nota: Estimacién de costo mensual de alquiler de almacenamiento

Resumiendo, se tendria el siguiente costo mensual y anual:

Figura 99
Estimacion de costos de almacenamiento

Resumen de la estimacion Informacién

Costo inicial Costo mensual Costo total de 12 meses

689,41 USD 3,00 USD 725 41 USD

Incluye el costo inicial

Nota: Estimacion de costo anual

3.3.2 Interpretacion Del Van Y Del Tir

Dado la obtencién del costo anual mencionado en el punto anterior se realiza el
analisis de la viabilidad del proyecto.
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Tabla 6

Inversion y Tasa de descuento

Inversion inicial 725.41
Datos 5

Tasa de descuento B%

Nota: Inversion inicial y tasa de descuento

Para realizar los cédlculos se asume una tasa de descuento del 8%, en el caso de los
ingresos a futuro se asume una ganancia inicial de $740 con un aumento del 15%

en los afios posteriores.

Tabla 7

Cuadro de ingresos y egresos

Periodo Ingreso Egreso Flujo de efectivo Neto  Valor Presente
F L4

1] S -725.41 5 -725.41
L
15 740.00 S 72541 S 1453 S 13.51
25 851.00 S 72541 5 125.59 S 107.67
35 978.65 S 72541 5 253.24 5 201.03
4 5 1,125.45 5 72541 S 400.04 § 294.04

5 1,294.26 5 72541 5 568.85 S 387.15,

Nota: Célculo de los egresos al valor presente

Figura 100
Diagrama de Flujo del Proyecto
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Diagrama de Flujo del Proyecto

5 1459 § 12559 S 253.24 5 40004 S5 568.85

I A A

Nota: Gréfica que muestra el valor de los egresos al valor presente

Con los datos obtenidos en el valor presente se realizan los cdlculos del VAN y
del TIR.

Tabla 8
Resultado del VAN y TIR
Valor presente de los flujo actualizados: 5 1,003.40
Valor Actual Neto (VAN]) S 27799
Tasa Interna de Retorno (TIR) 17%
Indice de rentabilidad o Razdn Beneficio/Costo 1.38

Nota: Resultado de la evaluacion costo beneficio.

Dado los resultados se observa que el proyecto es rentable con IR de 1.38.
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

Inicialmente se buscé una imagen docker donde TheHive se encuentre instalado y
configurado, se encontré imagenes de TheHive de versiones muy antiguas y estas eran
inestables causando errores al momento de su ejecuciéon por lo que se optd por una

instalacién y configuracién desde cero.

Para la implementacion de TheHive en la una cuenta de prueba se utilizé la
documentacion oficial de su sitio web, pero estd no contenia informacién detallada sobre
la implementacion por lo que se investigd en otras fuentes de informacién y basdndose

en la experiencia del autor se logré concluir la instalacién y configuracion de TheHive.

Gracias a este proyecto el autor reforzé y actualizo su conocimiento de las soluciones en
nube en especial de AWS ampliando los conocimientos sobre Amazon EC2, generando
servidores virtuales y aprendiendo una nueva modalidad para conectarse a ellos, ya que
habitualmente la conexidn lo realizaba por medio de SSH con la herramienta Putty la cual

se tiene que configurar y generar Key RSA para la conexion.

Referente a lo desarrollado durante el proyecto me siento grato al haber adquirido mayor

experiencia y conocimientos sobre el avance de las soluciones en nube.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

De acuerdo con el objetivo general, se implementd un sistema para la gestion de
registro de incidentes de seguridad digital del Centro Nacional de Seguridad
Digital del Peru.

De acuerdo al primer objetivo especifico, se tiene un seguimiento del ciclo de vida
de los incidentes tecnoldgicos registrados, permitiéndonos llevar un control y
monitoreo adecuado debido a la implementacion del sistema TheHive.

De acuerdo al segundo objetivo especifico, se puede clasificar los incidentes de
acuerdo a su criticidad.

5.2 Recomendaciones

Se recomienda realizar la Integracion con MISP para garantizar las
investigaciones de eventos.

Realizar la integracion con Cortex para utilizarlo como un motor de andlisis por
medio de los observables.

Se recomienda estar pendiente de futuras actualizaciones que tenga TheHive para
un mejor rendimiento y desempeio de la herramienta implementada.
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e Se recomienda estar pendiente sobre futuras integraciones con TheHive a través
de su pdgina oficial para aprovechar los beneficios de estas integraciones.
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5.4 Glosario

e Security Incident Response (SIR), Respuesta a Incidentes de Seguridad.

e Security Incident Response Platform (SIRP), Plataforma disefiada para
procesar incidentes de seguridad de forma eficiente y centralizada.

e Malware Information Sharing Platform (MISP), Plataforma de inteligencia
contra amenazas.

78


https://www.idtheftcenter.org/identity-theft-resource-centers-annual-end-of-year-data-breach-report-reveals-17-percent-increase-in-breaches-over-2018/
https://www.idtheftcenter.org/identity-theft-resource-centers-annual-end-of-year-data-breach-report-reveals-17-percent-increase-in-breaches-over-2018/
https://www.researchgate.net/profile/Anand-Groenewegen/publication/352715439_TheHive_Project_The_maturity_of_an_open-source_Security_Incident_Response_platform/links/60ec1014b8c0d5588cef0c92/TheHive-Project-The-maturity-of-an-open-source-Security-Incident-Response-platform.pdf
https://www.researchgate.net/profile/Anand-Groenewegen/publication/352715439_TheHive_Project_The_maturity_of_an_open-source_Security_Incident_Response_platform/links/60ec1014b8c0d5588cef0c92/TheHive-Project-The-maturity-of-an-open-source-Security-Incident-Response-platform.pdf
https://www.researchgate.net/profile/Anand-Groenewegen/publication/352715439_TheHive_Project_The_maturity_of_an_open-source_Security_Incident_Response_platform/links/60ec1014b8c0d5588cef0c92/TheHive-Project-The-maturity-of-an-open-source-Security-Incident-Response-platform.pdf
https://www.researchgate.net/profile/Anand-Groenewegen/publication/352715439_TheHive_Project_The_maturity_of_an_open-source_Security_Incident_Response_platform/links/60ec1014b8c0d5588cef0c92/TheHive-Project-The-maturity-of-an-open-source-Security-Incident-Response-platform.pdf
https://www.researchgate.net/profile/Anand-Groenewegen/publication/352715439_TheHive_Project_The_maturity_of_an_open-source_Security_Incident_Response_platform/links/60ec1014b8c0d5588cef0c92/TheHive-Project-The-maturity-of-an-open-source-Security-Incident-Response-platform.pdf
https://www.researchgate.net/profile/Anand-Groenewegen/publication/352715439_TheHive_Project_The_maturity_of_an_open-source_Security_Incident_Response_platform/links/60ec1014b8c0d5588cef0c92/TheHive-Project-The-maturity-of-an-open-source-Security-Incident-Response-platform.pdf
https://dialnet.unirioja.es/servlet/articulo?codigo=4490150
https://docs.thehive-project.org/thehive/installation-and-configuration/
https://calculator.aws/#/createCalculator/EC2

Security Information and Event Management (SIEM), Gestién de Informacién
y Eventos de Seguridad.

Security Orchestration, Automation and Response (SOAR), Orquestacion,
Automatizacion y Respuesta de Seguridad

Indicators of Compromises (IoC), Indicadores de compromiso, son uno o mas
observables que potencialmente forman un patrén que podria indicar una

intrusion.

Computer Emergency Response Team (CERT), Equipo de respuestas de
emergencias informaéticas.

Computer Emergency Response Team (CSIRT), Equipo de respuestas a
incidentes informdticas.

79



