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RESUMEN
Titulo: Implementacién de una plataforma web basado en ITIL para el control de recursos
informéticos de la SBN
Autor: Gavidia Quispe Daniel Antonio

Asesor de Tesis: Dra. Rosa Sumactika Delgadillo Avila de Mauricio

Fecha: Junio 2025

La Oficina de Tecnologias de la Informacion de la SBN encargada del soporte, desarrollo, redes e
infraestructura de la institucién presentaba deficiencias en el control del uso de equipos de TI,
debido a la falta de estandarizacién en la atencién de incidentes y requerimientos, asi como a la
ausencia de herramientas que permitan la trazabilidad de los activos y el acceso organizado a
documentacion técnica. Esta situacion afectaba la calidad del servicio y dificultaba la mejora

continua en la gestién de TL

La presente tesis desarrolla la implementacion de una plataforma web basada en ITIL para el
control de recursos informaticos en la SBN, como complemento al sistema GLPI existente. La
plataforma permite visualizar el historial de tickets (incidentes o solicitudes) asociados a los
equipos de TI, asi como centralizar el acceso a guias, estadisticas y otros recursos vinculados a la

gestion de servicios.

Se aplicaron metodologias de implementacién orientadas a IT Service Management (ITSM),
integrando principios de ITIL para estandarizar atenciones, gestionar incidencias y facilitar el
acceso a documentacion técnica. El desarrollo se realizé con metodologias dgiles como Scrum y
tecnologias como Node.js y Angular, lo que permitié una solucién dindmica y adaptable a la

realidad institucional.



La validacién demostré mejoras significativas mediante andlisis tradicional y 16gica difusa. Se
incremento la trazabilidad de activos, pasando de 0 a 15 tickets correctamente asociados a equipos.
El indice fuzzy de estandarizacién aumenté de 0.5902 a 0.6925, y el de acceso a recursos
informativos de 0.4915 a 0.6200, ambos superando la meta de 0.6. Ademas, la satisfaccién del
usuario subi6 de 44.2% a 77.5%. En conjunto, los resultados evidencian que la propuesta mejora

la gestion de servicios TI en la SBN y se alinea con estdndares internacionales.

Palabras clave. T1, ITIL, control de recursos de TI, ITSM.



ABSTRACT
Title: Implementation of a web platform based on ITIL for the control of computer resources of
the SBN
Author: Gavidia Quispe Daniel Antonio
Thesis Advisor: Dra. Rosa Sumactika Delgadillo Avila de Mauricio
Date: June 2025
The Information Technology Office of the Superintendencia de Bienes Estatales (SBN),
responsible for support, development, networks, and infrastructure, presented deficiencies in the
control and use of IT equipment. These issues were due to the lack of standardization in the
handling of incidents and service requests, as well as the absence of tools for asset traceability and
organized access to technical documentation. This situation affected service quality and hindered
continuous improvement in I'T management.
This thesis presents the implementation of a web-based platform aligned with ITIL practices to
enhance the control of IT resources at SBN, serving as a complement to the existing GLPI system.
The platform enables visualization of ticket histories (incidents and requests) associated with IT
assets and centralizes access to guides, statistics, and other service management resources.
Implementation methodologies were based on IT Service Management (ITSM), integrating ITIL
principles to standardize support processes, manage incidents, and facilitate access to technical
documentation. The platform was developed using agile methodologies such as Scrum and
technologies like Node.js and Angular, resulting in a dynamic solution adapted to the institutional
context.
Validation results showed significant improvements through both traditional and fuzzy logic

analysis. Asset traceability increased from O to 15 tickets correctly linked to equipment. The fuzzy



index for standardization improved from 0.5902 to 0.6925, and for resource availability from
0.4915 to 0.6200, both surpassing the 0.6 threshold. Additionally, user satisfaction rose from
44.2% to 77.5%. Overall, the results demonstrate that the implemented solution enhances IT

service management at SBN and aligns with international standards.

Keywords. TI, ITIL, IT resource control, ITSM
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Capitulo 1: Introduccion

En este capitulo se muestra de manera general el motivo de la investigacion; se expone los
antecedentes, la definicién del problema y la justificacion del tema, posteriormente se presenta el
objetivo de la investigacién y el alcance de la misma.

1.1 Antecedentes

A nivel mundial se vienen implementando herramientas para la gestion de servicios, asi como
para la gestion de recursos informdticos de las entidades. Una de ellas es el software libre GLPI
desarrollado en Francia y que se ha ido expandiendo en distintos paises de la region incluyendo a
Peru. (Teclib’, 2024)

El marco ITIL creado en la década de 1980 por el Gobierno del Reino Unido buscé-encontrar
estandares para mejorar el rendimiento de las Tecnologias de la Informacion. A través del tiempo,
ha ido evolucionando logrando consolidarse como un marco estable y flexible para la gestion de
servicios de TI, alineando los objetivos de TI con los objetivos empresariales, logrando que los
servicios sean optimizados, que exista la flexibilidad y colaboracién, y como punto importante se
centre en la creacion de valor de las actividades de TI. En 2019 se public6 la version més reciente,
ITIL V4, que adopta un enfoque mas integral y adaptable de ITSM (Gestion de Servicios de
Tecnologias de la Informacién) (Atlassian, 2024)

En la actualidad se cuenta con softwares para el monitoreo de infraestructura y servicios de TI
gubernamentales, esto ha surgido debido a la necesidad de entidades del estado de lograr
disponibilidad, seguridad y rendimiento de sus servicios. Los softwares también buscan integrar

las necesidades desde los marcos legales y normativos; en este contexto el software PRTG presenta
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soluciones de monitoreo y control que se integra a los distintos servicios brindados, mejorando
también la confiabilidad en los servicios que se brinden, con nuevas plataformas. (Paessler, 2024)

Asi en diferentes entidades nacionales se han implementado sistemas para la gestién de activos
y servicios, basado en el marco ITIL (Walter et al., 2022) integrando metodologias de gobierno y
la gestion de las tecnologias de la informacién empresariales como lo es COBIT, que permiten la
integracion correcta con las politicas de seguridad que son fundamentales en la actualidad. (Lima
Rios et al., 2017). La implementacion de dichos sistemas de gestion utilizando distintas
herramientas se ha llevado a cabo en una gran variedad de entidades de distintos rubros, mediante
el uso de metodologias de desarrollo como SCRUM incluso en empresas de gran envergadura.
(Valdivia-Bedregal et al., 2021), lo que lleva a la mejora en la gestion de procesos de los
departamentos de TI siendo de vital importancia, independientemente del sector. (Rubio Sdnchez
et al., 2022).

En el sector publico a diferencia de las empresas privadas cuyo principal incentivo es maximizar
la rentabilidad, carece de un estimulo intrinseco para mejorar su rendimiento; en consecuencia, los
servidores no tienen la opcién de cambiarse a otra entidad publica al realizar trdmites o recibir
servicios, a diferencia de la posibilidad de cambiarse que tienen los servidores con proveedores
privados si no cumplen con sus expectativas. Por esta razon, la modernizacion de la gestion publica
busca crear incentivos que impulsen a las entidades estatales a mejorar de manera continua su
desempefio y sus intervenciones (bienes, servicios y regulaciones), orientindose hacia la
eficiencia, los resultados y teniendo como prioridad el bienestar de las personas, para ello
actualmente en el Peru se cuenta con la Politica Nacional de Modernizacion de la Gestion Publica
al 2030 (PCM, 2022) y la Politica Nacional de Transformacién Digital al 2030 (PCM, 2023), asi

mismo, se cuenta con la ley de Gobierno Digital que busca impulsar la incorporacion de las
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tecnologias digitales en los servicios ofrecidos por las entidades con el fin de mejorar la prestacion
de servicios considerando también la gestion interna de las entidades publicas. (PCM, 2021)

Por otro lado, los controles ISO 27001 en el marco de la implementaciéon de un SGSI (Sistema
de Gestién de Seguridad de la Informacién) en entidades Piiblicas segiin la RESOLUCION DE
SECRETARIA DE GOBIERNO Y TRANSFORMACION DIGITAL N° 003-2023-PCM/SGTD,
establece que la implementacién y mantenimiento del sistema de gestion de seguridad de la
informacion en las entidades publicas, debe brindar diferentes controles como lo es la gestion de
activos y el control de accesos que actualmente son ejes fundamentales para lograr un control
eficiente de los recursos informaticos. (PCM, 2023)

En la Superintendencia de Bienes Estatales (SBN) se cuenta con recursos tecnoldgicos para
brindar diversos servicios que permiten el desarrollo y avance de la institucion, asi como del sector
vivienda al ser una entidad adscrita al Ministerio de Vivienda, Construccion y Saneamiento del
Pert, entre estos sistemas se encuentran el GEO visor, Portafolio de Predios del Estado, Zona de
Playas Protegidas entre otros, que utilizan software y hardware especializado que requiere un
control eficaz y eficiente. (SBN, 2024)

La Oficina de Tecnologias de la Informacion de la SBN cuyo objetivo es constituirse en una
fuente central de informacién permanente sobre todos los servicios informéticos que apoyen a la
gestion institucional; es encargada del soporte, desarrollo, redes e infraestructura. Una de sus
funciones principales es la atencion de incidencias y requerimientos de hardware para ello la
institucion cuenta con los procesos de soporte de Hardware como se muestra en la Figura 1, que

permite la continuidad de servicios en la entidad. (SBN, 2023)
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Figura 1
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Sin embargo, no se cuenta con procedimientos estandarizados para la atencién de incidentes
recurrentes, ademds no existe un registro de equipos, ni un procedimiento que asocie los tickets a

dichos equipos; la entidad también tiene un déficit de guias estandarizadas que permitan a los

servidores resolver los incidentes por su cuenta.

1.2 Problema

1.2.2 Problema Principal

Carencia de un adecuado control de la utilizacién de equipos de TI, debido a un deficiente

manejo y falta de estandarizacion en la forma de atencion de incidentes y requerimientos.

Fin
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1.2.3 Problemas especificos

e Baja identificacién de atenciones recurrentes relacionadas a los recursos informadticos
principalmente en equipos de T1.

e Falta de estandarizacion en las atenciones que se realizan con respecto a incidentes y
requerimientos sobre Recursos Informaticos.

e Ausencia de guias estandarizadas y estadisticas de atenciones accesibles para usuarios.

1.3 Justificacion

Se proyecta que el tamafio del mercado global de ITSM crecerd sustancialmente entre 2023 y
2030. En 2022, el valor estimado fue de 8,99 mil millones de ddlares y se espera que crezca a una
tasa compuesta anual del 9.3% de 2023 a 2030, (Grand View Research, 2023)

El EGDI (indice de Gobierno Digital de las Naciones Unidas) evalda el grado de desarrollo del
gobierno digital en los paises miembros de las Naciones Unidas. En la edicion de 2022, Pera ocupa
el puesto 59 de 193 de economias evaluadas, ver Figura 2. En el Indice de E-Participacién, Perd
se situa en el puesto 23 a nivel global y en la region ALC, ocupa el segundo lugar. Ademas, en el
Indice de Datos Abiertos de Gobierno, el informe destaca a Perd como uno de los once paises
lideres a nivel mundial; Peri busca mantener y mejorar a nivel de gobierno digital con la
integracion de las tecnologias que permitan continuar posiciondndose en dichos rankings a nivel

global.

21



Figura 2
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Nota. Tomado de Secretaria de Gobierno y Transformacion Digital de la PCM, 2022.

Las expectativas de los consumidores son muy altas. Un estudio realizado muestra que un
impresionante 90% de los participantes considera que deberia ser mas sencillo contactar con el
servicio de atencion al cliente, y el 85% opina que dicho servicio deberia ser mas 4gil. La rapidez
en el servicio continda siendo la caracteristica mas importante en comparacion con otras cualidades
del servicio al cliente, y ademds mas del 58% de los consumidores encuestados prefieren resolver
sus problemas de atencidn al cliente por su cuenta en lugar de comunicarse con un representante
de una entidad o personal de atencidn al usuario. (Kustomer, 2024)

Por ello este trabajo permitird incrementar la rapidez en el servicio, o la autosuficiencia de los
servidores en la resolucién de incidentes, ademds permitird ser parte de las entidades que aplican

la Gestion de Servicios de Tecnologias de la Informacidn, alineando a la entidad con las tendencias
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en crecimiento y con los objetivos que del gobierno digital promueve; cambios organizativos y

culturales para poder maximizar las oportunidades en un mundo digitalizado.

1.4 Objetivos
1.4.1 Objetivo General
Implementar una plataforma para el control de recursos de TI utilizando ITIL, que permita el

control de equipos, y la difusién de estadisticas y guias de TI

1.4.2 Objetivos Especificos
e Identificar una metodologia para la Implementacion de una plataforma considerando las
tendencias relacionadas a los ITSM.
e Identificar las herramientas para el desarrollo de la plataforma que contemplen los
conceptos de ITSM e ITIL.
e Integrar ITIL para la implementacion del control de recursos, identificando las atenciones
recurrentes de equipos, estandarizacion de las incidencias y requerimientos recursos

Informadticos; y accesibilidad a guias

1.5 Alcance

Esta es una propuesta de implementacion de una plataforma que busca brindar interaccién entre
los miembros de soporte a personal y usuarios de la SBN con la plataforma y su respectivo
contenido, brindando interaccién con las herramientas y equipos tecnoldgicos con los que se
cuenta, ademds promueve la participacion activa de los miembros de la OTI para la capacitacion
pertinente del uso correcto de equipos y aplicaciones de tecnologia, asi como sobre el uso de la
plataformas de mesa de ayuda de la entidad y su relacién con la plataforma propuesta.
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En principio se toma en cuenta los equipos que se han distribuido al personal con el fin de
cumplir con las labores en el trabajo y fortalecer las habilidades tecnoldgicas, en el manejo de estas
herramientas, esto a través de los recursos (guias estadisticas, historiales) de la plataforma.

1.6 Limitaciones

e Documentacion escasa del API del software GLPI.
e Restricciones establecidas para el sector piiblico en la confidencialidad de datos

1.7 Organizacion de la tesis

La presente tesis se organiza en capitulos, en el siguiente capitulo marco tedrico, se describe los
conceptos y las teorias requeridos para el desarrollo del trabajo; en el capitulo estado del arte, se
presenta la revision de la literatura; posteriormente se muestran los capitulos del aporte tedrico
donde se presente la metodologia propuesta para lograr los objetivos del trabajo y el aporte
practico donde desarrollamos lo propuesto, se concluye con los capitulos de validacién de la

implementacion realizada y las conclusiones del presente trabajo.
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Capitulo 2: Marco Teorico

En este capitulo se establece el marco tedrico necesario para entender las teorias y los conceptos

fundamentales requeridos para el desarrollo de este trabajo.

2.1 Gestion de Recursos Informaticos

La gestién de recursos informdticos es un conjunto diverso de actividades que se relacionan
entre si, entre ellas se encuentran la gobernabilidad, la conexion con la estrategia organizacional,
el planeamiento de la estrategia que justifica el aspecto econdmico, asi mismo tiene en cuenta la
gestion del conocimiento, los grupos de trabajo entre otros aspectos, a su vez los marcos de
referencia utilizados son COBIT, ITIL, TOGAF, ETC. (Néstor H. Mazza, 2020)
2.2 Activo TI

“Cualquier componente de valor financiero que pueda contribuir a la entrega de un producto o
servicio de T1.” (Axelos, 2019)

Como ejemplo los equipos, herramientas de gestion de servicios entre otros se consideran
Activos de TI puesto que permiten la continuidad de los servicios y a su vez la continuidad del
negocio.

2.3 Gestion de Activos de T1

“Es una sub préctica de la gestion de activos que esta especificamente dirigida a gestionar los
ciclos de vida y los costes totales de los equipos y la infraestructura de TI” (Axelos, 2019).
La gestion de activos de TI como se especifica en la definicion incluye la gestion de los ciclos de

vida como tal se registran también los incidentes y solicitudes asociados a un activo.

25



24 ITIL

ITIL es un conjunto de conceptos y mejores practicas referentes a la gestion de servicios de
tecnologias de la informacién (TI), y también cémo puede alinearse mejor con los procesos
empresariales. Asi mismo se considera a este marco como la descripcion detallada de un extenso
conjunto de funciones y procesos ideados para ayudar a las organizaciones a
lograr calidad y eficiencia en las operaciones de TI (Axelos, 2019).

ITIL es actualmente el marco de referencia més aceptado y utilizado en el mundo de la gestion
de servicios de TI.

En la nueva version 4, se define el Sistema de Valor del Servicio (SVYS), el cual describe cémo
todos los componentes y actividades de la organizacion trabajan juntos como un sistema para
permitir la creacion de valor.

El ITIL SVS incluye los siguientes componentes (Axelos, 2019):

1. Principios basicos: recomendaciones que pueden guiar a una organizacioén en todas las
circunstancias, independientemente de los cambios en sus objetivos, estrategias, tipo de
trabajo o estructura de gestion.

2. Gobernanza: los medios por los cuales una organizacion es dirigida y controlada.

3. Cadena de valor del servicio: un conjunto de actividades interconectadas que realiza una
organizacion para entregar un producto o servicio valioso a sus consumidores y facilitar la
realizacion del valor.

4. Practicas: conjuntos de recursos organizacionales disefiados para realizar tareas o lograr

un objetivo.

26



5. Mejora continua: una actividad organizativa recurrente que se realiza en todos los niveles
para garantizar que el desempefio de una organizacidon cumpla con las expectativas de los
interesados.

2.5 ISO/IEC 27000
Estdndar sobre Sistema de Gestion de Seguridad de la Informacién, nos brinda conceptos para
implementar y nos brinda la ISO/IEC 27001 que se utiliza para definir los requisitos de SGSI y la

ISO/IEC 27002 que brinda los estdndares para la implementacion de controles de un SGSI

2.6 ISO/IEC 20000

Estandar sobre la gestion de Servicios de TI, en donde se especifican los requerimientos para
establecer, implementar, mantener y mejorar el sistema de gestion de servicios
2.7 ISO/IEC 31000

Estandar sobre la gestion de Riesgo de TI, en donde se proporciona principios y directrices para

la gestion de Riesgos.
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Capitulo 3: Estado del Arte

En este capitulo se presenta una descripcion concisa de los articulos revisados en la literatura
acerca de metodologias, técnicas y marcos relevantes para el tema de investigacién. Como
conclusion, se lleva a cabo un andlisis breve para identificar cudles de estos se aplicaran en la
solucién propuesta.

3.1 Metodologia

Para la elaboracion del estado del arte se ha hecho una investigacion dividida en 3 pasos que se
han creido pertinentes los cuales son la planificacion, desarrollo y resultados, (Kitchenham, 2007)
para luego seguir con el andlisis en la Revision de la literatura.

En el primer paso se plantean las preguntas que queremos responder al hacer la investigacion,
estas van relacionadas al problema y objetivo que se detallaron en el capitulo anterior, se ha tomado
en cuenta tres preguntas las cuales irdn numeradas como Q1, Q2 y Q3. Las cuales se responderan
en la etapa de anélisis mediante los articulos seleccionados. También se detalla como se hara la
busqueda de los articulos seleccionando la base de datos y las palabras clave.

En el segundo paso se especifica como ha sido el proceso en el que se ha desarrollado la
busqueda, basado en lo expuesto en el paso previo; se especifica como ha sido la lectura de los
articulos en donde como primer paso se procede a leer el titulo y resumen, verificando que cumplan
con los requisitos de nuestra planificacion, seleccionando los que cumplan con dichos criterios.

En el tercer paso se detallan los resultados obtenidos luego del paso de desarrollo, cudles son
los resultados finales, que inconvenientes y cuantos articulos se han seleccionado y leido.

3.2 Planificacion

Se plantean tres preguntas como base para la investigacion:
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QI: ;Cudles son las metodologias usadas o relacionadas para el desarrollo e implementacién
de plataformas en una entidad considerando la ITSM?

Q2: ;Qué herramientas se usan para el desarrollo de plataformas relacionadas a la ITSM?

Q3: ;Coémo se integra ITIL a las metodologias de gestion en diferentes dmbitos y cudles son los
criterios a tener en cuenta?

Para la bisqueda se seleccionaron dos bases de datos electrénicas Scopus y Web of Science y
se utilizaron las siguientes palabras claves y sus combinaciones (AND Y OR) : ITIL, PLATFORM,
COMPUTER RESOURSES SUPPORT, INFORMATION SECURITY, SERVICE, SCRUM Y
INFORMATION TECHNOLOGY SERVICE MANAGEMENT. ITIL AND PLATFORM, ITIL
AND COMPUTER RESOURCES SUPPORT, ITIL AND INFORMATION SECURITY, ITIL
AND SERVICE, ITIL AND SCRUM, PLATFORM AND IT SERVICE MANAGEMENT,
INFORMATION SECURITY AND IT SERVICE MANAGEMENT, COMPUTER
RESOURCES SUPPORT OR IT SERVICE MANAGEMENT, PLATFORM OR SERVICE,
PLATFORM OR SCRUM, PLATFORM OR IT SERVICE MANAGEMENT.

Se tienen en cuenta preferentemente articulos de los ultimos 5 afios que se considera de
relevancia para la investigacion y como maximo de los ultimos 8 afios, para ello se procede a leer
los titulos, y de considerarse necesario se lee los resimenes.

Para establecer si el articulo es de interés se tienen los siguientes criterios de exclusion:

e Articulos fuera del rango temporal (mds de 8 aiios).
e Articulos irrelevantes en relacion con el tema (segtin el titulo o el resumen).
e Articulos repetitivos o redundantes.

Luego de lo expuesto y si el articulo es del interés buscado se procedié a hacer la lectura

respectiva y el andlisis teniendo en cuenta la importancia y el aporte que hard a la investigacion.
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3.3 Desarrollo

Se realizé la busqueda en las bases de datos seleccionadas utilizando las palabras claves
propuestas y las combinaciones entre estas; luego se procedié a leer los titulos y resumen de
articulos de interés para seleccionarlos, se encontraron articulos que hablaban del factor seguridad,
la adaptabilidad a una nueva herramienta, asi mismo el uso de plataformas para el soporte o
servicio en el sector médico ha sido recurrente en los articulos hallados en la biisqueda.

En la seleccion de articulos se escogi6 los que brindan un marco de referencia, comparaciones,
metodologias y modelos a seguir; y en el proceso de lectura de los resimenes se identifico los
articulos que respondan a las preguntas planteadas.

3.4 Resultados

Luego de la busqueda y revision de los titulos y resumen de distintos articulos se seleccionaron
17, los cuales se observan en la Tabla 1, estos se utilizaron para contestar las preguntas planteadas
y habiendo verificado que tenian acceso libre, se procedid a realizar la lectura de los articulos
seleccionados para dar respuesta a las preguntas planteadas previamente, y a su vez se identifico

el aporte de cada articulo en la realizacion de la investigacion.

Tabla 1

Articulos elegidos

Nombre Autores Ano

Real-time probing of control-flow and data- | Ceravolo P, Damiani E, 2022
flow in event logs Schepis E, Tavares G

Risk assessment and recommendation | Wulandari S, Dewi A, 2019

strategy based on COBIT 5 for risk: Case study | Rizki Pohan M, Sensuse

sikn Jikn helpdesk service
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IT service management evaluation method

based on content, context, and process
approach: A literature review

Evaluation model for the implementation of
information technology service management
using fuzzy ITIL

Melhores praticas do COBIT, ITIL e
ISO/IEC 27002 para implantacdo de politica
de seguranca da informagdo em InstituicOes
Federais do Ensino Superior
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Digital Transformation of Public Sector | Sarwar M, Abbas Q, 2023
Governance With IT Service Management-A | Alyas T, Alzahrani A,

Pilot Study Alghamdi T, Alsaawy Y

Nota. Elaboracién propia.
3.5 Articulos Revisados

Se describen los articulos seleccionados que responden a las preguntas de investigacion

3.5.1 Q1: ;Cuales son las metodologias usadas o relacionadas para el desarrollo e
implementacion de plataformas en una entidad considerando la ITSM?

(Kirilov & Mitev, 2021). indican a ITIL como metodologia para la gestion de servicios de TI y
afirman que para integrarse en una implementacion o desarrollo requiere tomar una gran secuencia
de decisiones sobre la utilizacidn de recursos, la definicidn de roles, etc. Estas decisiones también
requieren una inversion significativa de tiempo y presupuesto en dicho proyecto y supone cambios
en una empresa. Estos cambios generan riesgo para el normal funcionamiento y los ingresos de la
empresa, pero a su vez también genera nuevas oportunidades de mejora; se muestra en la Figura 3

el esquema principal de ITIL.
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Figura 3
Esquema principal de ITIL

Nota. Adaptado de An approach for implementing the Information Technology Infrastructure

Library, por R. Kirilov y M. Mitev, 2021.

Los autores (Kirilov & Mitev, 2021) nos mencionan un enfoque para implementar ITIL. La
propuesta consta de actividades de integracion de ITIL que se pueden representar mediante un
patron. El patrén consta de las siguientes etapas. Ver Figura 4:

1) Evaluar los procesos ITSM (Information technology service management) actuales.

2) Crear hoja de ruta para la implementacion de ITIL.

3) Gestionar la transicién y evaluar su progreso.

4) Mejora continua del servicio.
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Figura 4
Etapas del patron para ITIL

Crear una Mejoras

. Transicion .
hoja de ruta ny continuas en
evaluacion -
para ITIL el servicio

EvalUa los procesos
ITSM actuales

Nota. Adaptado de An approach for implementing the Information Technology Infrastructure
Library, por R. Kirilov y M. Mitev, 2021.

En (Manrique & Andrade-Arenas, 2021) nos mencionan que la metodologia Scrum es un marco
de trabajo disefiado para la gestion de proyectos de ITSM que permite manejar problemas
complejos y ambiguos, promoviendo la creatividad y la productividad dentro de los equipos. Su
objetivo principal es maximizar el valor entregado en los productos. Aunque Scrum, al igual que
otras metodologias, ayuda a optimizar el uso de recursos y tiempo, no esta exento de desventajas.
Esta metodologia se basa en el empirismo, es decir, aprender y adaptarse continuamente, lo que
hace que el ciclo de vida incremental interactivo sea adecuado para ella. Scrum cuenta con roles
especificos como el Scrum Master, el equipo Scrum y el Product Owner, y fue creado en los afios
90 por Schwaber y Sutherland. La premisa central de Scrum es que los problemas no se pueden
definir completamente desde el principio, por lo que es crucial que los equipos estén preparados
para adaptarse a los cambios. Entre las desventajas de Scrum se incluyen la necesidad de que todo
el equipo esté bien informado sobre los principios y roles de Scrum, ya que la falta de conocimiento

puede afectar el desempefio del proyecto. Ademads, si una tarea no se completa, puede impactar
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negativamente en otras tareas relacionadas, provocando retrasos en los sprints y en la entrega del
valor esperado.

Segin lo mencionado en el parrafo anterior los autores (Manrique & Andrade-Arenas, 2021)
nos muestran las fases de la metodologia SCRUM como en la Figura 5 esta metodologia la aplican
los autores para la Implementacién de un Sistema Web para Mejorar un Sistema de Evaluacion.

Figura §
Las fases de la metodologia SCRUM
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Nota. Adaptado de Implementation of a Web System to Improve the Evaluation System of an

! Prioridad ;
&
V'

Institute in Lima, por Manrique & Andrade-Arenas, 2021.

Los autores en (Jeng et al., 2021) como parte de la metodologia de su estudio para
implementaciones en la web, examinan el uso de arquitecturas web modernas, como aplicaciones
de una sola pagina (SPA), y tecnologias como JavaScript y XML asincrénicos (AJAX) para
optimizar el rendimiento del sistema y reducir el tamafio de los archivos. Ciertamente los autores
nos hablan que estas tecnologias web como XML no solo facilitan el mantenimiento y mejora la

eficiencia, sino que también permite un control remoto efectivo a través de Internet, reduciendo

36



costos y tiempo de implementacién en contraste con metoddlogas tradicionales concluyendo que
es una mejor opcion las soluciones basadas en la web.

Y como tal se nos brinda una amplia variedad de lenguajes disponibles para los desarrolladores,
incluyendo ASP.NET, C#, Visual Basic, Java, PHP, Python, Ruby y Go, entre otros. Pero los
autores en (Jeng et al., 2021) nos dicen que si se opta por usar Node.js como servidor, se puede
emplear JavaScript para construir tanto el front-end como el back-end del proyecto. Y nos
muestran La arquitectura MVC (Modelo-Vista-Controlador) que se compone de tres componentes
principales:

1. Modelo: Maneja la 16gica de negocios y el procesamiento de datos, y tiene acceso directo
a las fuentes de datos como bases de datos.

2. Vista: Se encarga de la representacion y la 16gica de visualizacion de la pagina.

3. Controlador: Controla el flujo de la aplicacién web, respondiendo a eventos relacionados
con el comportamiento del usuario y a los cambios en el modelo.

Adicionalmente los autores (Jeng et al., 2021) nos muestran un ejemplo del MVC aplicado en

una metodologia de implementacion aplicada en el desarrollo web como se ve en la Figura 6.
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Figura 6
Arquitectura de desarrollo web de MVC
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Nota. Adaptado de Web-Based Human-Machine Interfaces of Industrial Controllers in Single-
Page Applications, por Jeng et al., 2021.

Analizando la informacion brindada por los autores se reconoce como un factor importante
utilizar herramientas como NodeJS y el MVC en la implementacion de una plataforma web.

Los autores (Lima Rios et al., 2017) mencionan que la proteccion de la informacién, en
organizaciones de cualquier sector es un desafio y ello requiere que sus gestores determinen
algunos procedimientos, estrategias y pautas que deben seguirse para lograr objetivos. Y en este
escenario los autores argumentan que surge la importancia de una politica de seguridad de la

informacion (PoSIC) que brinde lineamientos, criterios y estdndares que representan los principios

38



bésicos de la seguridad de la informacién y el funcionamiento de una organizacion. Se entiende
por PoSIC el documento que establece qué medidas de seguridad de la informacién debe tomar
una organizacion para proteger sus activos, ya sean de valor en hardware, software o personal.
Los autores se basan en la realidad actual de la educacién superior con el uso de las politicas de
seguridad de informacién en su pais, Brasil. Y muestran en la Figura 7 la realidad actual de su

nacién en este dmbito de las instituciones federales de educacion superior.

Figura 7
Uso de PoSIC en IFES.
PoSIC en las instituciones federales de Educacidn Superior
Utiliza
No tiene Integralmente
PoSIC 35%
52%
Utiliza
Parcialmente
13%

Nota. Adaptado de Aplicacion de la tecnologia de la informacion para optimizar la Gobernanza
de los grupos de educacion bdsica, por Lima Rios et al., 2017.

Los autores (Lima Rios et al., 2017) plantean etapas para la implementaciéon de PoSIC y los
objetivos de este:

e ETAPA 01 - ENCUESTA DE REQUERIMIENTOS

Obtener informacion sobre las acciones de seguridad de la informacidn, ya desarrolladas en la
institucion, a través de procesos estratégicos, tacticos y operativos, con el fin de generar el Término
de Aceptacién y Cumplimiento por parte de la Alta Direccion.

e ETAPA 02 - PLANIFICACION
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Establecer las practicas y acciones necesarias para el desarrollo del PoSIC, identificando las

necesidades de seguridad de la informacién para la institucién.
e ETAPA 03 - DESARROLLO

Impulsar acciones que orienten al Comité de Gestion de Seguridad de la Informacién en la

implementacion de practicas para la elaboracién del PoSIC.
e ETAPA 04 - EJECUCION

Publicar el PoSIC para todos los usuarios (servidores, prestadores de servicios, pasantes,

estudiantes, etc.) de la institucion a través de técnicas de difusion y educacion funcional.
e ETAPA 05 - REVISION Y MANTENIMIENTO

Promover acciones que orienten al Comité de Seguridad de la Informacion (CGSI) en la
implementacion de practicas para la revision del PoSIC.

Analizando lo expuesto es necesario la elaboracion de politicas de seguridad de la informacion
al implementar una plataforma para ello hay que tener el relevamiento de lo que existe, descripcion
de las necesidades para la elaboracion de la PoSIC y registrar las restricciones. Esto se utilizara en
la medida que se adaptara a la plataforma por construir siguiendo las etapas y pasos pertinentes
para la implementacion de una politica de seguridad de informacion que a su vez sea parte una
plataforma para el control de equipos de TI usando ITIL, en este caso los requisitos previos a
realizar las politicas que se adapten a nuestro caso.

Como parte de las metodologias para implementacion de plataformas relacionadas a las ITSM
es esencial conocer la relacion e integracion con la mesa de ayuda, segtin (Ceravolo et al., 2022)
se utiliza la mesa de ayuda en el registro de eventos, ello con el fin de registrar los datos y luego
utilizarlos para la toma de decisiones mediante las propuestas para la representacion grafica de lo

mencionado dando resultados 6ptimos siguiendo esta metodologia. Entonces al tener la mesa de
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ayuda integrada a un nuevo desarrollo de ITSM se obtiene una herramienta que complementa la
atencion de dicho servicio y permitird cumplir con los SLA (Acuerdos de nivel de servicio).
Segin (Wulandari et al., 2019) después de evaluar los posibles riesgos para la actividad de
asistencia técnica o soporte técnico en un caso que proponen, identifican siete categorias de riesgo
segin COBIT 5. Estas categorias incluyen la operacion del personal, la experiencia y habilidades
de TI, la informacion, la ineficacia en la propiedad comercial de TI, el cumplimiento normativo,
el programa, gestion del ciclo de vida del proyecto y la decision de inversion en TI. Y para el
andlisis general de riesgos plantean la Metodologia de Evaluacion de riesgos de la Figura 8.

Figura 8

Metodologia de evaluacion de riesgos

Recoleccion Analisis de Analisis de
datos > Riesgos

de datos

Nota. Adaptado de Risk assessment and recommendation strategy based on COBIT 5 for risk:

Case study SIKN JIKN helpdesk service, por Wulandari et al., 2019.

Mencionan (Wulandari et al., 2019) que para su caso y puesto que el tamafio de proyecto y
miembros involucrados es grande si no se gestionan adecuadamente, como proporcionar
retroalimentacion inmediata a los problemas informados por los miembros, estos podrian volverse
renuentes a utilizar el sistema y, en tltima instancia, abandonar la red. Esto aplicado al contexto
de nuestra implementacion nos da un marco para lograr la correcta transferencia de conocimientos
al personal que manejara la plataforma basados en reducir el riesgo en el desarrollo del proyecto.

Por ello, la identificacion y mitigacion de riesgos derivados del proceso y la actividad, en el
marco de COBIT 5, permite gestionar adecuadamente los riesgos y garantizar la continuidad de
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los servicios (Wulandari et al., 2019), al destacar la aplicabilidad de COBIT 5 en la gestion efectiva
de riesgos organizacionales en nuestro proyecto, a largo plazo también ayudard y contribuird a
alcanzar nuestros objetivos de acceso publico a la informacidén, en consonancia con los principios
de gobierno abierto debido a la aplicacién en el sector publico. La propuesta de los autores se
observa en la Figura 9.

Figura 9
Enfoque de arriba hacia abajo en COBIT 5 para riesgos
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*  Reduzca mediante andlisis de alto nivel
[ Escenarios de Riesgos Genéricos ]

\ De Abajo Hacia Arriba /

Nota. Adaptado de Risk assessment and recommendation strategy based on COBIT 5 for risk:

Case study SIKN JIKN helpdesk service, por Wulandari et al., 2019.

Los autores en (Sarwar et al., 2023) nos mencionan que El ITSM es crucial para que las
organizaciones mejoren sus servicios de TI, esto se fundamenta en las distintas revisiones que
realizan como por ejemplo el estudio que presenta una técnica de evaluacion de procesos mediada
por software en cuatro etapas: identificacion, evaluacién, medicién y mejora de procesos. Esta
metodologia se probd en dos empresas australianas y una estadounidense, demostrando ser efectiva

para la autoevaluacion. El enfoque SMPA (Software de evaluacién de procesos mediados) permite
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una evaluacién mds transparente, aunque se identificaron dreas de mejora en su usabilidad. En un
estudio sobre la gestion del catdlogo de servicios de TI en organizaciones en Ecuador revelé que
muchas no implementaron estos catdlogos segun las normativas gubernamentales. Se destacé que
la formaciéon de los empleados en TI y otros departamentos no era suficiente para una
implementacién eficaz del ITSM.

Basado en lo mencionado el pérrafo anterior y en otros estudios que mencionan los autores
(Sarwar et al., 2023), presentaron un cuadro comparativo entre las metodologias que se van
aplicando en el sector gobierno como se muestra en la Figura 10 donde nos muestran los marcos
y estandares de ITSM populares.

Figura 10
Marcos y estandares ITSM populares
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Nota. Tomado de Digital Transformation of Public Sector Governance With IT Service
Management — A Pilot Study, por Sarwar et al., 2023.

Como tal los autores (Sarwar et al., 2023) nos mencionan que una gestion eficaz de servicios
de TI requiere un profundo conocimiento de los servicios y procesos involucrados. Elegir la
herramienta adecuada implica un andlisis comparativo de requisitos técnicos y no técnicos.
Algunos de los marcos mas utilizados y que se mencionan son ITIL, CobiT e ISO/IEC 20000,

teniendo gran aceptabilidad en su implementacion en el sector publico.
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3.5.2 Q2: ;Qué herramientas se usan para el desarrollo de plataformas relacionadas a la
ITSM?

Los autores en (Widianto & Subriadi, 2021) realizan un mapeo siguiendo el marco del CCP
(Contenido, Contexto, Proceso). En donde clasifican preguntas que permiten hacer un anélisis
general segin contenido (qué), contexto (quién y por qué) y proceso (cémo y cudndo). Organizan
las columnas a "cémo", "quién", "cudndo" y "por qué" para simplificar el mapeo, lo que no altera
el concepto del marco del CCP. En la seccion "como", incorporan una subclasificacion de los
métodos de investigacion, incluyendo enfoques (método mixto, cuantitativo o cualitativo), el
marco tedrico/modelo utilizado, y los procesos de servicio para facilitar el trabajo de los
investigadores esto permite medir el beneficio y el rendimiento de la ITSM, lo cual a su vez permite
conocer y evaluar la realidad en un contexto especifico en el cual se aplica esta herramienta.

Segtin (Widianto & Subriadi, 2021) Podemos examinar los resultados de mas de 24 marcos o
modelos al evaluar ITSM. Los marcos de andlisis de complejidad y funciones de pérdidas
financieras, como SERVQUAL, BSC, NRA y RBV, pueden ser adaptados para medir el beneficio
y el rendimiento de ITSM mediante un enfoque de métodos mixtos aplicable a varios procesos de
servicio. Pero para el caso del presente trabajo se considerara el modelo CCP que se nos menciona
anteriormente.

En la Figura 11 podemos ver el resultado de los autores con el mapeo de resultados basado en

contenido, proceso y contexto.
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Figura 11

Mapeo de resultados basado en el marco CCP
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Nota. Adaptado de IT service management evaluation method based on content, context, and
process approach: A literature review, por Widianto & Subriadi, 2021.

Los autores en (Mishra et al., 2021) nos brindan un marco conceptual sobre herramientas que
se pueden utilizar en el desarrollo de una plataforma web, entre las herramientas que mencionan
se encuentra Node.js que es un entorno de ejecucion para JavaScript en el servidor, que utiliza el
motor V8 de Google para ejecutar codigo JavaScript. Tanto V8 como Node.js estan desarrollados
principalmente en C/C++ y se enfocan en la eficiencia y el bajo consumo de memoria. Aunque V8
estd disefiado para funcionar en navegadores como Google Chrome, Node.js se centra en la
ejecucion de procesos del lado del servidor. asi mismo se menciona a Angular como marco de

JavaScript para el desarrollo front-end.
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Ademds, en (Mishra et al., 2021) sefiala el front-end de una aplicacién web se encarga del disefio
y la presentacion del contenido en el lado del cliente. Esto abarca elementos como CSS para el
disefio de la interfaz y React]JS para la visualizaciéon dindmica del contenido. Su propdsito es
presentar los datos del servidor de nodemon (servidor backend) al servidor Node o al cliente,
permitiendo que los usuarios vean publicaciones, comentarios y perfiles en tiempo real. Para
conseguir esto, ambos servidores deben estar activos al mismo tiempo. Se emplea un paquete NPM
que permite iniciar ambos servidores con un solo comando, evitando la necesidad de ejecutar
nodemon y el servidor cliente por separado.

Hablando de las herramientas necesarias para el desarrollo del front-end también se tiene en
cuenta que en el backend, cuando se hacen solicitudes con Axios, se establece un proxy en "proxy":
http://localhost:PORT, lo que facilita la ejecucion de métodos como axios.get, axios.post y
axios.delete directamente en las rutas del backend. Esto teniendo en cuenta que Axios es un
servicio HTTP para el cliente que se utiliza en React y Angular, facilita la comunicacion entre las
solicitudes del front-end y el backend (Mishra et al., 2021).

Mientras tanto con respecto a la integracion de metodologias los autores de (Shilenge &
Telukdarie, 2021) muestran en el contexto de las 4IR o cuarta Revolucion Industrial como para el
caso de su estudio proceden a plantear una integracion de las metodologias de Tecnologias de la
Informacion y Tecnologia Operativa, para ello se realiza el analisis del marco ITIL cuyo propdsito
es respaldar y mantener los servicios de Ti, y como parte importante y se menciona que el andlisis
comparativo constante se emplea para examinar datos, sintetizar informacién y discutir diversos
modelos o marcos tedricos basados en la revision de literatura narrativa. Este enfoque es apropiado
en este contexto, ya que la investigacion se enfoca en comparar modelos para descubrir similitudes

y diferencias, lo que permite identificar las carencias en los modelos actuales y, posteriormente,
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desarrollar un marco tedrico integrado. plantean la metodologia de la Figura 12 y posteriormente
se describe cada Step (Paso).

Figura 12

Metodologia paso a paso de integracion de marcos de gestion de servicios con ITIL

Paso 1 Paso 2 Paso 3 Paso 4 Paso 5 Paso 6 Paso 7
Modelo de Descomposi
referencia pard cien y Marco Andlisis del \| Marco tedrico®| £330 d& Beneficios
el andlisis de /| anglisis de paisajistico  /{MarcoITIL /A unificado aplicacion ITIL ) 5\canzables
marcos ISA

Nota. Adaptado de 4IR integration of information technology best practice framework in
operational technology, por Shilenge & Telukdarie, 2021.

Paso 1 - Modelo de referencia: Se introduce el modelo de ciclo de vida de sistemas como base
para comparar modelos y el marco ITIL.

Paso 2 - Analisis de ISA: Se examina el modelo y sus deficiencias en ciberseguridad, Luego,
se comparan para identificar sus enfoques durante el ciclo de vida del sistema.

Paso 3 - Marco de referencia del panorama: Se crea un marco que sefiala las deficiencias y
se propone un marco para cerrar estas brechas, con un enfoque en la gestion y el disefio de servicios
para adaptarse a la 4IR.

Paso 4 - Andlisis de ITIL: Se evalia el marco ITIL en el contexto de tecnologia operativa
(OT), alineandolo con el marco del panorama del paso 3 y su funcién en la gestion de servicios en
OT.

Paso 5 - Marco tedrico unificado: Se presenta un marco tedrico que integra los modelos del

estudio e ITIL,
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Paso 6 — Caso de aplicacion ITIL: Se presenta un caso en el que se aplica ITIL ya con el
marco tedrico unificado.
Paso 7 — Beneficios Alcanzables: Se presenta los beneficios alcanzables con la aplicacion e la

integracion realizada.

Cabe resaltar que en la presente investigacion nos centramos en la implementaciéon de una
plataforma relacionada con el marco ITIL pero a diferencia del ejemplo citado de los autores de
(Shilenge & Telukdarie, 2021) con respecto a la Tecnologia Operativa nos centramos en las
metodologias de desarrollo que se integran a ITIL como herramientas para conseguir los objetivos
de implementacién y se utiliza como una herramienta conceptual para plantear posteriormente
nuestra metodologia que nos brinde pasos para el desarrollo de la plataforma que se propone en el
presente trabajo.

Mientras tanto en (Ahmed et al., 2023) nos muestran un marco de prediccion de la gravedad de
incidentes de TI, los autores muestran un andlisis utilizando algoritmos de IA, para el caso del
estudio nos centramos en la descripcion del andlisis que se nos muestra en la Figura 13 por parte

de los autores.
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Figura 13

Descripcion general de la gestion de incidentes de TI
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Adaptado de An Empirical Analysis of State-of-Art Classification Models in an IT Incident
Severity Prediction Framework, por Ahmed et al., 2023.

Los autores en(Santosa & Mulyana, 2023) nos muestran artefactos para utilizarse en diferentes
empresas en linea con la gestion de servicios de T1. Con ello nos brindan diagramas de flujo de los

procesos para la resolucion de incidentes de TI como se muestra en la Figura 14.
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Figura 14

Diagrama de flujo de proceso para la resolucion de incidentes de TI que involucra cuatro roles

Flujo de Valor del Servicio: Resolucion de Incidentes
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Nota. Adaptado de The IT Services Management Architecture Design for Large and Medium-

sized Companies Based on ITIL 4 and TOGAF Framework, por Santosa & Mulyana, 2023.
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Lo mencionado en el parrafo anterior més el concepto de la arquitectura de datos que se refleja
en un modelo conceptual que explica las interacciones entre las entidades de datos como se muestra
en la Figura 15 nos brindan un disefio de arquitectura de gestion de servicios de TI basado en ITIL

y también en el marco TOGAF utilizado como marco conceptos de arquitectura empresarial.

Figura 15
Modelo de datos conceptual que describe la relacion entre las entidades de datos en los
procesos de gestion de servicios
{—Posee —| r’ Dpende ﬁ
B Articulo de configuracién
| B | o | s o
Servicios
T T
Operacional Cl
Lanzamiento 1 Acvo ]r
Solicitud
Requisito
de cambio
\ Produccién CI
Disefio de f
e Objeto
1 ' Proceso R Desplegabl
I L] Aplicacién SSpicganie
Mesa de Datastorq
Incidente >—r —
Serviciol
Problema Disponibilidad Y
T b
Capacidad y I
Rendimiento
Evento I
Documentacién
J“ Diﬁ‘;:ic?g:e ]>_‘{ Acuerdo I>——| Contrato I,‘»
Conocer error

Nota. Adaptado de The IT Services Management Architecture Design for Large and Medium-

sized Companies Based on ITIL 4 and TOGAF Framework, por Santosa & Mulyana, 2023.
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En conclusidn, la diversidad de herramientas empleadas en el desarrollo e implementacién de
plataformas ITSM resulta fundamental para su eficacia. El marco CCP (Contenido, Contexto,
Proceso) es util para analizar el entorno en el que se implementa una plataforma, permitiendo
comprender mejor sus requerimientos y objetivos. Por otro lado, tecnologias como Node.js,
JavaScript y Axios se presentan como herramientas idéneas para el desarrollo técnico de la
plataforma, debido a su flexibilidad, escalabilidad y capacidad para gestionar solicitudes
asincronicas.

A nivel conceptual, la gestion de servicios de TI se enriquece con la utilizacion de diagramas
de flujo y modelos de datos conceptuales, que aportan claridad en los procesos, estructuras de
informacion y relaciones entre componentes. Estas herramientas facilitan la planificacion, el
disefio y la implementacion efectiva de soluciones ITSM, asegurando su alineacién con las

necesidades del negocio.

3.5.3 Q2: ;Como se integra ITIL a las metodologias de gestion en diferentes ambitos y
cudles son los criterios a tener en cuenta?

Los autores en (Rubio Sanchez et al., 2022) nos mencionan una estrategia que estd enfocada en
tareas generales para la implementacion de ITIL; asi mismo no estd orientado a definir
especificamente el orden de los procesos, sino a gestionar la implementacién como un proyecto
completo y definir las fases necesarias para tener éxito. Los autores asi mismo llegan a la
conclusion que no existe una metodologia clara para conocer la secuencia de los procesos ITIL

para su implementacion, especialmente para las pequefias empresas. Los autores llegan a la

52



conclusién que existen algunos enfoques generales para establecer el orden de los procesos, pero
estdn disefiados principalmente para grandes empresas o casos especificos.

Para el caso mostrado en el parrafo anterior por los autores en (Rubio Sanchez et al., 2022)
eligen a una empresa del sector turismo en la cual identifican y hacen una propuesta de listado
ordenado de procesos ITIL para una empresa turistica representativa, dicha propuesta nos indica
los procesos clave que deben considerarse durante una implementacion basada en el marco de
referencia ITIL, tal como se ilustra en la Tabla 2. Dichos procesos son fundamentales para
garantizar que la gestion de servicios de T1 se alinee con las mejores practicas y cumpla con los
objetivos organizacionales.

Tabla 2

Propuesta de listado ordenado de procesos ITIL para una empresa turistica representativa

ORDEN DE LISTA | ID DE PROCESOS PROCESOS

1 22 Gestion de incidentes

2 26 Gestion de la mejora antigua

3 17 Gestion de validacidon v testing
4 25 Gestion de requerimientos

5 14 Gestion de programacion de transiciones
6 13 Gestion de proveedores

7 16 Gestion de versiones v despliegue
] 11 Gestion de segunidad

9 13 Gestion de capacidad
10 23 Gestion de accesos
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Nota. Adaptado de A Methodology to Sequence the Service Management Processes in IT
Departments: Application to the Tourism Industry, por Rubio Sanchez et al., 2022.

Si nos fijamos en la lista de procesos obtenidos en la Tabla 2, el primero de los procesos que se
obtuvo es 'Gestion de incidencias'. Este resultado concuerda con los resultados obtenidos por otros
investigadores que cita el autor en (Rubio Sdnchez et al., 2022) puesto que la secuencia que obtuvo
se realiz6 comparando todas las empresas de la industria del turismo, que, en general, estdin mds
avanzadas en términos de implementacion de ITIL. Esto es algo comun a todas las industrias: los
lideres (generalmente grandes empresas) tienen una gestion basada en procesos y son tomados
como referencias para las empresas mas pequefas. Y esto a su vez es aplicable a empresas del
sector publico que busquen la mejora de la ITSM.

Los autores en (Valdivia-Bedregal et al., 2021) nos mencionan que el area de T1 es responsable
de alinear sus objetivos estratégicos con los definidos por el negocio, pudiendo soportar el
desempefio del negocio y los indicadores regulatorios, demandas técnicas y comerciales dentro de
un marco flexible y adaptable a los cambios y que para el caso de estudio que plantean relacionado
al sector de la mineria es necesario optimizar el modelo de Gestion del Servicio LTE Privado lo
que significa un cambio cultural, que implica la gestién del cambio y la adaptacion al cambio;
innovacion y esfuerzos colaborativos, agiles y valiosos.

Bajo el contexto que describen proponen un modelo de gestion del Servicio LTE privado basado
en Metodologias Agiles para mejorar los logros de productividad de acuerdo a las necesidades de
una Gran Mineria.

Se mencionan los marcos de gestion de servicios de TI que incluyen Six Sigma, Microsoft
Operations Framework, COBIT, ITIL (Biblioteca de infraestructura de tecnologia de la

informacién). Y qué con la aplicacion de SCRUM se incrementard la flexibilidad de
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implementacién al contar con un Backlog Dindmico; cada vez que alguien quiere generar un
cambio en el alcance del proyecto, se agrega un nuevo elemento a la cartera, sin tener que reunirse
con el Comité de Direccién. SCRUM permite que el proyecto gire de acuerdo a las necesidades
reales y cambiantes del negocio, se espera reducir el tiempo administrativo en los diversos cambios
del alcance del proyecto a un maximo de nueve dias que es lo que durard cada Sprint y con ello
reducir los retrasos en aproximadamente un 40%.(Valdivia-Bedregal et al., 2021). Todo ello se
muestra en el esquema de interaccion en la Figura 16.

Figura 16

Esquema general de un modelo propuesto
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Methodologies for Big Mining Companies, por Valdivia-Bedregal et al., 2021.
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Al final los autores en (Valdivia-Bedregal et al., 2021) llegan a la conclusion con respecto a su
caso en donde considerando que ITIL es un marco predictivo de buenas pricticas en un
departamento de gestién de servicios de TI, que suele aplicarse bajo alcances conocidos, que
Scrum es una metodologia agil de gestién de proyectos orientada a alcances menos conocidos y
que DevOps es un proceso que enfatiza la comunicacién y colaboracién que busca reducir el riesgo
de cambio, se ha propuesto un modelo de enfoque holistico, es decir, un enfoque integral que
aborda varios aspectos de la gestion de servicios para los servicios compatibles con la plataforma

LTE.

Segin (Yandri et al., 2019) EI gobierno corporativo (GC) implica una serie de
responsabilidades, procedimientos, estructuras y normativas que influyen en la manera en que las
personas gestionan y supervisan sus empresas. Engloba las relaciones entre multiples partes
interesadas y los objetivos empresariales. Ademads, implica directrices autorizadas por los
principales lideres para los directivos y supervisores de la empresa, definiendo asi los estandares
de gestion. La junta directiva desarrolla la alineacion estratégica del negocio y la ejecuta, mientras
que los directivos son responsables principalmente de gestionar los riesgos empresariales. La
informacion es crucial para el éxito del programa de GC, y el uso de tecnologias de la informacion
(TD) y sistemas de informacion (SI) es de gran valor.

La gestion de servicios de TI (ITSM) puede combinarse con otros aspectos de la gestion y ha
demostrado mejorar el rendimiento empresarial. Se implementa ITSM dentro del marco de la
biblioteca de infraestructura de tecnologias de la informacion (ITIL) para abordar diversos
problemas. Sin embargo, los desafios posteriores a la implementacion, como la comprension del

uso de la aplicacion, persisten. Los autores en (Yandri et al., 2019) evaltan la aplicacién del
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modelo de TI basado en ITIL, describen el estado actual del proceso de supervision de TI y
analizan cémo implementar estrategias de mejora utilizando este marco.

ITSM se centra en la gestion de un sistema de TI desde la perspectiva de los consumidores de
servicios de TI sobre el negocio de la empresa, en contraposicién al enfoque centrado en la
tecnologia. ITSM se enfoca en los procesos y estd vinculado a marcos y metodologias de mejora
de procesos, como TQM, Six Sigma, gestioén de procesos de negocio y CMMI. No se centra en los
detalles técnicos de un sistema administrado, sino en estructurar las acciones relacionadas con TI
y la interaccion entre los trabajadores técnicos y los usuarios finales.

ITIL, como marco comun, representa las mejores pricticas en ITSM, proporcionando una
estructura para el gobierno de TI y facilitando la evaluacion continua y la mejora del rendimiento
de los servicios de TI. Esta estructura ha demostrado aumentar la satisfaccion del cliente, la
disponibilidad del servicio, los ingresos y el ahorro financiero, asi como mejorar la gestion de
recursos y la toma de decisiones.

En la metodologia mostrada por los autores en (Yandri et al., 2019) , se llevo a cabo una
evaluacion del nivel de madurez del departamento de TI, especialmente en el drea de soporte de
TI, como parte de la evaluacion del logro y nivel de madurez. Se utilizé la matriz de Nivel de
Madurez para este proposito.

a) Se establecidé un peso para el Nivel de Madurez, donde cada opcion de respuesta del
cuestionario se mapeo en un valor de ponderacién segtin el modelo de madurez de ITIL.

b) Se determind el nivel de madurez actual del Ciclo de Estrategia de Servicio, obteniendo un
valor promedio del atributo general del cuestionario que situd la condicién actual en el nivel de

madurez 2.73.
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¢) Se realiz6 un proceso similar para el Ciclo de Disefio de Servicios, situando la condicién
actual en el nivel de madurez repetible, con un valor de 2.47.

d) Para el Ciclo de Transicién del Servicio, se concluyé que la condicién actual se encontraba
en el nivel de madurez 2.82.

e) Finalmente, para el Ciclo de Operacién del Servicio, se determiné que la condicién actual
estaba en el nivel de madurez 2.58.

Ademas (Yandri et al., 2019), exploran el uso de la 16gica difusa de ITIL para comprender los
efectos de cada ciclo dentro de ITIL. Se delinearon cuatro partes principales del disefio del Control
Difuso para establecer la estructura bésica del sistema: Fuzzyfication, Knowledge Base, Inference
y Defuzzification. Las variables utilizadas en este enfoque incluyeron la estrategia del servicio, el
disefio del servicio, la transicion del servicio, la operacion del servicio y la mejora continua del
servicio.

El andlisis de brechas se utiliza como un método para comparar y vincular el rendimiento real
con el esperado, como se muestra en la Figura 17. Esta técnica sirve como una herramienta
comunmente empleada para evaluar la gestion empresarial, especialmente para medir el
rendimiento, tanto en términos de calidad real como de objetivos establecidos previamente, como
se detalla en el plan de negocios o el plan anual de cada empresa. Ademds, permite identificar las

acciones necesarias para reducir la brecha de rendimiento o calidad de la organizacion.
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Figura 17

Resultados de andlisis de brechas
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Nota. Adaptado de Evaluation Model for the Implementation of Information Technology Service
Management Using Fuzzy ITIL, por Yandri et al., 2019.

Debemos recordar que la evaluacién de un rendimiento real y esperado, posterior a una
implementacion ya sea de herramientas o metodologias que se relaciones a la ITSM se vuelve
necesario para validar la efectividad de nuestro proyecto.

Segun(Parnitvitidkun et al., 2024) en su estudio desarrollan y confirman la validez de un modelo
de evaluacion del Comportamiento Laboral Innovador (CLI) especificamente disefiado para medir
los atributos profesionales del personal de soporte técnico en la industria de servicios de tecnologia
de la informacion (T]).

En muchos casos, el comportamiento laboral innovador de los empleados emerge como un factor
crucial para el progreso y crecimiento de una organizacion, una tendencia que se espera que
aumente en el futuro. Esta disposiciéon puede estimular tanto directa como indirectamente la
promocion e integracion de pricticas innovadoras en el entorno laboral. La creciente relevancia de

actividades interactivas y no rutinarias entre los trabajadores del conocimiento contrasta con la
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automatizacién o la gestién robdtica de tareas repetitivas. Utilizar modelos innovadores para
evaluar el comportamiento laboral facilita la identificacién y el fomento de altos niveles de
innovacion, asegurando la sostenibilidad y fortaleciendo la competitividad en las industrias. Esto
es un criterio a tener en cuenta con respecto al impacto en el personal al momento de la
implementacién de la plataforma que se propone en el presente trabajo siendo crucial la medicién
por medio de encuestas de la satisfaccion de usuarios y personal de soporte.

Los autores en (Galup et al., 2020) nos hablan sobre la integraciéon de metodologias agile, lean
y ITSM brindandonos algunos conceptos sobre ellos. Mencionan que el Lean Enterprise Institute
afirma que “La idea central detras del Lean Enterprise Institute es maximizar el valor del cliente y
minimizar el desperdicio”, asi mismo se nos menciona que en el campo de TI existe la conexién
entre TI y LEAN, esto ademds unido a al concepto de los ITSM nos llevan al concepto de
DEVOPS.

El reto de implementar DevOps se ve complicado por la falta de requisitos de habilidades y
conocimientos aceptados de manera universal. Existe un consenso creciente en la comunidad de
DevOps que establece que DevOps se compone de Agile, Lean e ITIL, lo que ayuda a definir un
conjunto comun de habilidades y conocimientos esenciales que van més alld de los entornos
comerciales y las herramientas utilizadas. Segun nuestro andlisis de datos, que se refleja en las
primas salariales, los profesionales de TI se benefician al contar con competencias en Agile (con
una prima del 26 %), Lean (del 9 %) e ITIL (del 16 %). Las organizaciones y las instituciones
educativas que se enfoquen en desarrollar estas habilidades potenciardn la capacidad de los
profesionales de TI para crear procesos multifuncionales y utilizar la tecnologia adecuada en un

entorno DevOps automatizado y colaborativo (Galup et al., 2020).
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Los procesos de Diseflo de Servicios y Operacion de Servicios de ITIL son claramente
adaptables a DevOps, ya que seguirdn siendo necesarios. De manera similar, Agile puede integrar
los procesos de Transicién de Servicios de ITIL que facilitan el monitoreo y control de la entrega
de servicios, tales como la Gestién de Cambios, la Gestién de Activos y Configuracién, y la
Gestion de Entrega e Implementacién. Asimismo, los principios de flujo de trabajo Lean pueden

optimizar casi todos los procesos de ITIL.

Conclusion

Luego de haber dado respuesta a las 3 preguntas de investigacion planteadas concluimos que
hay metodologias como ITIL, Cobit, TOGAF, ISO, evaluacién de riesgos entre otros para la
implementacion de una plataforma de gestion de servicios de TI, para ello también se tienen
herramientas que son utilizados para este tipo de implementaciones como lo son NodeJS, Angular,
javascript entre otras herramientas como la descripcion general de la gestion de incidentes de TI.
los diagramas de flujo, modelos de datos conceptual también es de vital importancia lograr la
integracion de metodologias e herramientas como se visualizé en la revision e literatura de la
tercera pregunta , para concluir como se implementa una plataforma de gestion de recursos de TI
basada en ITIL hay que tener presente metodologias como SCRUM y Devops y la integracion en

general de metodologias y herramientas.
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Capitulo 4: Propuesta de desarrollo e implementacion de una plataforma web

basada en ITIL

En este capitulo se brinda el marco general a seguir para lograr el objetivo de la investigacion
que es lograr la implementacién de una plataforma web basada en ITIL, se muestra la metodologia
utilizada (modelo conceptual), basado en los articulos revisados, el marco tedrico y las
recomendaciones de expertos de la SBN para la elaboracién de este capitulo.

4.1 Metodologia para la implementacion de la plataforma web basada en ITIL

En esta seccion se define la metodologia a seguir segtn los autores (Kirilov & Mitev, 2021) y
se ha adaptado a la necesidad del problema y a los objetivos del estudio en 4 etapas que tienen sus
respectivos subetapas, ademds 3 etapas estan sustentados y relacionados a las buenas précticas que
nos brinda el marco ITIL, como se muestra y define en la Figura 18.

Figura 18

Proceso para la implementacion de la plataforma basada en ITIL

Evaluar los procesos
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final de
implementacion
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Nota. Elaboracién propia.
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Tenemos en cuenta para implementar el servicio de la plataforma, el esquema principal de
ITIL mostrado en la Figura 19, y la definicion de cada uno de sus puntos:

Figura 19
Esquema principal de ITIL

. 'ga]conﬁnua de/ 5e,

Nota. Adaptado de An approach for implementing the Information Technology Infrastructure

Library, por R. Kirilov y M. Mitev, 2021.

® Diseiio del servicio: Disefilamos el funcionamiento del servicié en la plataforma para la
elaboracion de la hoja de ruta.
En este punto se tiene en cuenta la disponibilidad, seguridad que se tendrd en el
desarrollo de la plataforma.

e Transicion del servicio: Contempla la etapa de desarrollo y transicion del servicio en la

plataforma.
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® Operacion del servicio: Comenzamos con la Operacion del servicio en donde se pone
en marcha el servicio utilizando la plataforma implementada en la etapa de desarrollo y
transicion de la plataforma.

Adicionalmente se considera la estrategia del servicio.

e [Estrategia del servicio: En este punto se desea conocer como se maneja el servicio en
la etapa de Evaluacién y andlisis final de implementacion verificando si cumple con el
marco ITIL.

La interaccion entre el esquema principal de ITIL (Figura 19) y la propuesta planteada (Figura
18) se muestra en la Figura 20.

Figura 20
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Nota. Elaboracién propia.
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4.1.1 Evaluar los procesos ITSM (Information technology service management) actuales:

Como se observa en la figura 18, el primer paso de la propuesta es evaluar los procesos ITSM,
para ello se tendrd en cuenta el procedimiento mostrado en la Figura 21 que permitird saber las
opiniones de los interesados y a su vez permite la recoleccién de informacién y evaluacién de
procesos actuales y concluimos con la descripcion y evaluacién del Contexto, Procesos y
Contenido.

Figura 21

Proceso previo de evaluacion de procesos actuales
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Proceso previo de evaluacion de procesos actuales

Guia de materiales

Nota. Elaboracién propia.

Recoleccion de opiniones

Para la recoleccion de opiniones se elabor6 una ficha de opiniones con el objetivo de lograr la
recoleccion de opiniones del personal interesado, y del personal que maneja la plataforma web a
implementar.

Esto a su vez se realiza mediante una entrevista estructurada en donde se plante6 las siguientes
preguntas:
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1. ;/Qué entiende por gestion de recursos informdticos en una entidad?

2. (Existe una plataforma de gestién de recursos informaticos para el drea de la OTI de la

SBN?
3. (Considera importante la gestion de recursos informaticos en la SBN? ; Por qué?

4. (Considera que el buen manejo y uso de material referido a tecnologias de la informacién

en la entidad puede ser gracias a una buena gestion de recursos informaticos?

5. (Considera que la implementacion de la gestion recursos informdticos con una plataforma
podria mejorar la orientacion de los usuarios de los servicios y la estandarizacion de los

servicios de los técnicos de operacién en la SBN? ; Por qué?

Consenso sobre las medidas a tomar

Luego de analizar las opiniones y una pregunta final sobre la conclusién a la que lleguen los
entrevistados en la recoleccion de opiniones se realiza la ficha de consensos en donde se especifica
los acuerdos generales de los participantes.

Desarrollo del glosario de implementacion

Se desarroll6 un glosario de términos a implementar estos a su vez alineados a la revisién con
los términos manejados por la OTI de la SBN.

Indicadores para el seguimiento de la calidad

Se uso la herramienta del GLPI para identificar los indicadores a medir en la validacién de la
implementacidn.

Desarrollo de guia de materiales de la implementacion

Se elabor6é una guia simple con las definiciones de las herramientas generales que estdn
involucradas, en el proyecto de implementacién en la etapa de desarrollo y transicién de la

plataforma.
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Evaluacion mediante modelo Contexto Contenido Proceso

Se realiz6 una descripcion y evaluacion del Contexto, Contenido y Proceso respondiendo a las
preguntas ;Qué?, ;Quién?, ;Por qué?, ;Como?, ;Cudndo? siguiendo el ejemplo visto previamente
en el capitulo del estado del arte en (Widianto & Subriadi, 2021).

4.1.2 Disefio de hoja de ruta

El segundo paso es el disefio de la hoja de ruta, el que considera los siguientes puntos, ver
Figura 22.

Figura 22

Puntos del disefio de la hoja de ruta

Revisién de politicas

de seguridad para la Definicién Alcance de Identificacién de
plataforma a la implementacién Riesgos
implementar

Nota. Elaboracién propia.

Revision de politicas de seguridad para la plataforma a implementar

Para ello se toma en cuenta la Resoluciéon N° 0061-2021/SBN, la Resolucion N° 0131-
2023/SBN-GG y el uso de Politicas de seguridad definidas en (Lima Rios et al., 2017) de donde
obtenemos.

e FEtapa 01 - Desarrollo

Revision de la Resoluciéon N° 0061-2021/SBN que aprueba el documento SGSI-POL-001
denominado “Politicas de la Seguridad de la Informacion de la Superintendencia Nacional de
Bienes Estatales” y la Resolucion N° 0131-2023/SBN-GG que aprueba el documento normativo
N° LIN-00001-2023/SBN-OTI denominado “Lineamientos para el acceso y uso adecuado de los

recursos informdticos de la Superintendencia Nacional de Bienes Estatales" para identificar las
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acciones de acceso de los usuarios y seguridad de la informacion en el desarrollo y mantenimiento
de sistemas.
e FEtapa 02 - Ejecucion

Identificar las politicas de seguridad como propuesta para todos los usuarios (servidores,
prestadores de servicios, pasantes, estudiantes, etc.) de la institucién a través de andlisis de la
revision del paso anterior.

e [Etapa 03 - Revision y mantenimiento

Promover acciones que orienten en la implementacién de précticas para la revision de las
politicas de seguridad de la informacién en la ejecucion del proyecto.

Definicion Alcance de la implementacion

El andlisis del alcance del proyecto de desarrollo, se asegura de que esté bien encaminado y de
que se cumpla con plazos y objetivos en lo que respecta al desarrollo e implementacion.

Identificacion de Riesgos

Este proceso implica la identificacion, evaluacién y andlisis de riesgos para el negocio o
proyecto.

Para ello se utiliza una identificaciéon de riesgos basado en la ISO 31000 y la NTP-ISO
31000:2018 ademads se utiliza conceptos, criterio del desarrollador de proyecto y se sigue un
formato de matriz de riesgos adaptado al proyecto actual. Adicionalmente, se considera en la
planificacién de riesgos a los usuarios que administraran la plataforma, segin (Wulandari et al.,

2019).
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Cronograma de implementacion

La descripcion general del cronograma incluye los hitos vitales definidos del proyecto, los

entregables y la documentacién para garantizar que cada paso se documente correctamente y se

comunique de manera efectiva al personal clave adecuado.

4.1.3 Desarrollo y Transicion de la plataforma:

En la tercera etapa, de desarrollo y transicién tenemos en cuenta las siguientes sub etapas que

se muestran en la Figura 23.
Figura 23

Sub etapas del desarrollo y la transicion de la plataforma

-Lean Canvas -Historias de Usuario

-Product backlog

-Diagrama de flujo para -Sprints

validacién

-Modelo Vista Controlador
-Diagrama de componentes
-Diagrama de despliegue
-Acuerdos de nivel de servicio

-Esquema de interaccién

Nota. Elaboracion propia.

Encuesta de requerimientos

Para la realizacion de la sub etapa 1 se realiza una encuesta a los interesados para la recopilacion

de informacién de requerimientos, ademas se realiza el andlisis mediante la metodologia Lean

Canvas con la participacion de los interesados.
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Planificacion

Para la realizacion de la sub etapa 2, primeramente, se indican los roles y se procede a realizar
las Historias de Usuario para nuestro desarrollo siguiendo la metodologia SCRUM, ademds se
utilizardn herramientas de disefio para elaborar los diagramas correspondientes: Diagrama de flujo
para validaciéon, MVC, diagrama de componentes y diagrama de despliegue. Estos diagramas
juntos proporcionan una visién completa de la arquitectura del software, desde la organizacién
l6gica de los componentes hasta su distribucion fisica.

Desarrollo

Para la realizacion de la sub etapa 3 se utiliza la metodologia 4gil SCRUM para el desarrollo e
implementacion de la plataforma, la cual consta de 4 Sprints.

Transicion

En la realizacion de la sub etapa 4, el despliegue de la aplicacion, se cuenta con la validacion
del personal interesado especialista en Infraestructura Tecnoldgica de la entidad.

Revision

Para la realizacion de la sub etapa 5 se valida el funcionamiento de la plataforma y consulta con
los especialistas interesados para dar por concluido el desarrollo y transicion de la plataforma, para
ello se realiza un acta de conformidad del proyecto.

4.1.4 Evaluacion y analisis final de implementacion:

En esta ultima etapa se realiza una evaluacion integral de la ejecucion de la metodologia para
la implementacion de la plataforma web basada en ITIL, ademads se hace una evaluacion de como
se estd manejando el servicio y se ha implementado como parte de la estrategia del servicio.

Asimismo, se analiza el cumplimiento de los hitos establecidos, la gestién del tiempo y los

recursos utilizados, y se identifican las principales limitaciones encontradas durante el proyecto.
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Este andlisis final permite cerrar formalmente el ciclo de desarrollo e identificar aspectos clave
que podrian optimizarse en futuras implementaciones o mantenimientos de la solucidn.
La evaluacion y andlisis final la dividiremos en los siguientes puntos:
e Cumplimiento del alcance
e Fortalezas del proceso
e Limitaciones encontradas
e Lecciones aprendidas
4.2 Diagramas de modelado de la plataforma
4.2.1 Diagrama de interaccion
Muestra la interaccién entre los usuarios (Personal con acceso a material informativo de la
SBN), asi mismo el personal de soporte (Personal de soporte capacitado con acceso a material
informativo de la SBN), con la plataforma web a implementar que a su vez conecta con el software
de gestion de servicios y la base de datos, ver Figura 24.

Figura 24

Diagrama de interaccion de la informacion y su interaccion con el personal y usuarios

o

PAGINA WEB

USUARIOS /@)\ -
-~
-
-
-~

————————— “WWW- .
PERSONAL DE

SOPORTE

SOFTWARE DE
GESTION DE SERVICIOS BASE DE DATOS

Nota. Elaboracién propia.
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4.2.2 Diagrama de accesos y gobierno de datos

En la Figura 25 mostramos el gobierno de datos y los accesos de usuarios a la plataforma,
ademads la plataforma se estructura en tres niveles: el registro tnico de usuarios, los servicios de la
plataforma y los mecanismos de autorizacion, autenticacién y seguridad que garantizan un acceso
controlado y protegido.

En el registro tinico de usuarios, indicamos que abra un login, la interfaz de usuario y tenemos
en cuenta que se estd utilizando una infraestructura como servicio.

Luego mostramos de manera general que se brindardn servicios como guias, videos tutoriales,
etc. Estos estardn disponibles segiin los accesos brindados a los usuarios en la parte de
autenticacion.

Figura 25
Diagrama de accesos y gobierno de datos
& :
-

USUARIOS

CII—

g LOGIN & o

B aa

|

E

R

J

N

(o]

Nota. Elaboracién propia.
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4.2.3 Diagrama de Software y Bases de Datos:

Definimos el software y las bases de datos a utilizar basados en la revision de la literatura
realizada en el capitulo anterior y los recursos que la entidad posee, Se muestra en la Figura 26 la
interaccion entre las herramientas, personal de T1 y los Usuarios.

e Uso de NodelS para el desarrollo de la plataforma como pagina web.

o Uso de Angular para controlar interfaces y la plataforma web.

e Base de datos brindada por la entidad y repositorios de guias y videos: Maria DB
(Base de datos de GLPI de la SBN), archivos de guias cargados en el servidor de
repositorios.

Figura 26

Esquema de herramientas de la plataforma y su interaccion

PAGINA WEB

S=E nede —. e
g — : D
JS 1S

PERSONAL USUARIOS

C LP’ {Reposl‘rortos

Nota. Elaboracién propia.

En la Figura 27 se muestra el diagrama de BD en donde se muestra el disefio de BD utilizando los

recursos brindados por la entidad.
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Figura 27

Diagrama de BD para el consumo de la plataforma web

Diagrama de BD

4 N

Usuario ‘
['d 0 - | [ Estadisticas ]
id_Usuario

b | id_Estadisticas
nombre

url_estadisticsGLPI
Ticket | — )

—— quipo
id_Ticket
titulo ., |id_Equipo [ Guias y tutoriales ]
tipo_Ticket - nombre_equipo id_Guiatutorial

- serial_equipo url_GuiaTutorial
fecha_Apertura

- J

Nota. Elaboracion propia.

4.3 Ejecucion de la metodologia para la implementacion de la plataforma web basada en
ITIL

4.3.1 Evaluar los procesos ITSM actuales

Recoleccion de opiniones

Se elabor6 la ficha mostrada en la Figura 28 utilizando FORMS de Google para la recoleccion
de opiniones de interesados en el proyecto, (desarrolladores, soporte de TI) cuyas respuestas se
muestran en el Anexo A. Se tuvo la participacion de 5 especialistas, 3 de ellos con el rol de analista

programador, un especialista de soporte técnico, y un personal de soporte técnico.
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Figura 28

Preguntas ficha de opiniones

iQué entiende por gestion de recursos informaticos en una entidad?

Texto de respuesta largo

iExiste una plataforma de gestion de recursos informaticos para el area de la 0TI de la SBN?

Texto de respuesta largo

iConsidera importante la gestion de recursos informaticos en la SBN? ;Por qué?

Texto de respuesta largo

iConsidera que el buen manejo y uso de material referido a tecnologias de la informacién enla
entidad puede ser gracias a una buena gestion de recursos informaticos?

Texto de respuesta largo

iConsidera que la implementaciéon de la gestién de recursos informaticos con una plataforma
podria mejorar la orientacion de los usuarios de los servicios y la estandarizacion de los servicios
de los técnicos de operacion en la SBN? ;Por qué?

Texto de respuesta largo

Nota. Captura de pantalla del formulario utilizado para la recoleccién de opiniones.

Consensos sobre las medidas a tomar
En la Figura 29 se muestra la ficha de consensos elaborada para listar los consensos obtenidos

luego del andlisis y participacion de los interesados
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Figura 29

Ficha de consensos

CONSENSO DE MEDIDAS

IMPLEMENTACION DE UMA PLATAFOEMA DE GESTION DE RECUERSOS

INFORMATICOS BASADO EN ITIL PARA EL MANEIQ Y SUPERVISION DE
TECHOLCGIAS DE LA INFOERACTION LA 5B

Listar los consensos llegados luego de analizar opiniones

Obistivo: recolectadas por parte de los interesados y considerando la
1 ) relevancia de estos en fases futuras del presente trabajo.

CONSENSOS

1. Se debe mejorar la gestion de recursos informatices con el uso de nuevas
herramientas.

2. Mo existes herramientas implementadas actualmentz en la SBM gue adapten
las medidas necesarias para una buena gestidn de recurses informatices.

3. La gestidn de Recursos Informaticos va de la mano con la gestidn de
servicios de TI

4. Los recursos humanos que sa relacioman con los recursos informaticos
también son de vitsl importancia para la implementacion y uso de una nueva
plataforma.

5. Es factible la implementacian de una plataforma para la gestion de recursos

imformaticos

Nota. Ficha de elaboracién propia para listar los consensos.

Elaboracion del glosario
Tras analizar los términos clave y alinearlos con la terminologia utilizada por la OTI de la SBN,

se procedid a elaborar el glosario presentado en el Anexo B.
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Indicadores para el seguimiento de la calidad (GLPI)
Luego de la revision de la herramienta GLPI para el seguimiento de la calidad en una mesa de
ayuda se identifican los siguientes indicadores a medir:
Indicadores:
e Acceso a guias, tutoriales y estadisticas de TI.
e Cantidad de incidentes y requerimientos que se asocian a un equipo.
e Satisfaccion del usuario.
Adicionalmente para registrar los incidentes y requerimientos que se asocian a un equipo se
propone el siguiente proceso:
® Proceso de asociacion de activos a un ticket (Equipo, Incidente o requerimiento
relacionado) como se muestra en la Figura 30.

Figura 30

Proceso de asociacion de activos a un ticket (Incidentes o requerimientos)

Revisar o
generar ticket

NO

( f R

dentificar Activo Asociar active a
& asociar ticket

\ J/
———

b
Guardar Ticket

| S—

Ticket reiacionado
a activo

n

Proceso de asociacion de activo a un ticket

Nota. Elaboracion propia.
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Guia de materiales de implementacion
Se identificaron tres materiales principales en el desarrollo de la plataforma como se muestra

a continuacion:

GLPI

GLPI es un ITSM de cdédigo abierto y software de escritorio servicio que permite a la
organizacion mejorar su infraestructura de T1, optimizar su productividad del personal y reducir
los costos, GLPI cuenta con una interfaz basada en la web que le permite construir su propia base
de datos: soporte, uso multi-localizacién, gestion multilingiie multi-usuario, etc. Sus funciones
principales proporcionan la base de conocimientos, Inventario (manual o automdtico), la
implementacion de software, problema, incidente, solicitud, cambios, versiones y gestion de
activos, compatible con ITIL.

En el desarrollo del proyecto se utiliza el API de GLPI para el acceso de los usuarios y el

historial de tickets, los cuales pueden estar asociados a equipos de TI.

Node.js
El concepto Node.js hace referencia a un entorno de JavaScript (una de las tecnologias web mas
actuales) para la capa del servidor. De hecho, su propio nombre hace mencién a este tipo de

(13

lenguaje, con su terminacion “js”. Su eficacia consiste principalmente en el funcionamiento
asincrono orientado a eventos.

Se basa en el motor de codigo abierto V8 de Google, el cual se actualiza constantemente y
ofrece una gran rapidez. Por ello, Node.js es recomendable para el desarrollo de aplicaciones
realtime.

Estas aplicaciones se caracterizan por proporcionar informacién de manera instantanea, por lo

que deben ser actualizadas de forma constante. Todas ellas responden tan rdpido como el usuario
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0 proceso necesita, por lo que su latencia se mide en milisegundos. Algunos ejemplos comunes
son las aplicaciones o pdginas de juegos en linea, chat o herramientas de colaboracidn.

En desarrollo del proyecto se utiliza en el desarrollo backend para conectarse con la API de
GLPI y con el frontend en angular, asi mismo para permitir el despliegue posterior del servicio en

una plataforma web,

Angular

Angular es un framework de JavaScript de c6digo abierto, mantenido por Google, que se
utiliza para crear y mantener aplicaciones web de una sola pdgina. Su objetivo es aumentar las
aplicaciones basadas en navegador con capacidad de Modelo Vista Controlador (MVC), en un
esfuerzo para hacer que el desarrollo y las pruebas sean mas faciles.

La biblioteca lee el HTML que contiene atributos de las etiquetas personalizadas adicionales,
entonces obedece a las directivas de los atributos personalizados, y une las piezas de entrada o
salida de la pagina a un modelo representado por las variables estandar de JavaScript. Los valores
de las variables de JavaScript se pueden configurar manualmente, o recuperados de los
recursos JSON estaticos o dindmicos.

En el presente proyecto se usa para el desarrollo del frontend, en donde tenemos las interfaces

de la plataforma web ademads y la conexién con el backend.

Modelo Contexto Contenido Proceso
Se realiza un mapeo de resultados de evaluacion de ITSM actual respondiendo a las preguntas
(Qué?, ;Quién?, ;Por qué?, ;Como?, ;Cuando? como se muestra en la Tabla 3 identificando el

contexto, proceso y contenido.
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Tabla 3
Tabla del modelo CCP

CONTEXTO

.Quién? JPor qué?

e Personal de Soporte Mejora de Gestion de Servicios

o FEspecialistas de Tl e Gobierno digital
e Supervisor o coordinador de Tl e Gestion del conocimiento
e Usuarios de la SBN
PROCESOS
,Como? ;Cuando?
e Control de equipos de Tl e Durante la continuidad de los
procesos.
e Estadisticas de atenciones
e Guiasde Tl
CONTENIDO

oQué?
e Soporte técnico

e Tecnologias de la Informacion (Equipos de TI, guias, etc.)

Nota. Elaboracién propia.

Concluimos la etapa de evaluacién de ITSM actual identificando el contexto de la
implementacion, la interaccidn con los procesos y los elementos que se incluyen en la plataforma.

4.3.2 Disefio de hoja de ruta

Revision de politicas de seguridad para la plataforma a implementar

e FEtapa 01 - Desarrollo
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Se elabora la revision sefalada para la presente etapa y se selecciona las politicas de
seguridad de interés para el proyecto, teniendo en cuenta lo indicado en el documento
sefalado en el capitulo anterior y los puntos més relevantes.:

POLITICA DE SEGURIDAD DE LA INFORMACION

“La Superintendencia Nacional de Bienes Estatales tiene como activo principal la
informacion de los predios estatales registrados adecuadamente para su oportuna entrega a
la ciudadania de acuerdo al marco normativo vigente; dentro del cual, aplica mecanismos
de proteccion para garantizar y asegurar la confidencialidad, disponibilidad e integridad de
la informaciéon en cada uno de sus procesos frente a amenazas internas o externas,
asumiendo el compromiso de proteger los recursos de informacion de la institucion, asi
como de promover el desarrollo de una cultura de seguridad de la informacién y respaldar
el apoyo constante durante la planificacién, implementacion, revision y mejora continua del
Sistema de Gestion de Seguridad de la Informacién™.(SBN, 2021)

PROHIBICIONES EN EL USO DE LOS RECURSOS INFORMATICOS.(SBN,
2023a)

Respecto al hardware o equipamiento informatico.
a) Prohibido desplazar equipos, componentes y/o periféricos fuera de la SBN sin la
autorizacion respectiva de la Unidad de Abastecimiento, el/la encargado/a de

Control Patrimonial y la coordinacion con la OTI.

b) Prohibido abrir, desarmar y/o retirar de los equipos de cOmputo, componentes
internos, periféricos o cambio de accesorios. Dichas acciones s6lo pueden ser

realizadas por el personal de soporte técnico y/o especialista informético de la OTIL.
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d)

Mantener el mobiliario con los equipos en la posicién y estado en que le fue
entregado, en caso sea completamente necesario por motivos que esté
interrumpiendo algtn acceso/salida o por otras razones debe comunicar a la Unidad
de Abastecimiento con atencién al/la encargado/a de Control Patrimonial, que en
coordinacién con la OTI realizaran la reubicacién teniendo en cuenta aspectos

técnicos (punto de suministro eléctrico, red y condiciones 6ptimas del equipo).

Prohibido hacer uso de medios de almacenamiento y transporte de la informacion

como, grabadoras de CD, DVD, USB, discos duros externos, entre otros.

No prestar o intercambiar los equipos de computo que le han sido entregados por la
institucion bajo responsabilidad, siendo la OTI el encargado de esta actividad previa
coordinacion con la Unidad de Abastecimiento y el/la encargado/a de Control
Patrimonial. f) No ingerir o dejar alimentos y/o bebidas cerca o encima de los

equipos informaticos y los puntos de suministro eléctrico y de red.

Respecto a las redes de comunicaciones.

a)

b)

Prohibido conectar a la red de datos de la SBN equipos informaticos que no

pertenecen a la Institucion, sin la autorizacion de la OTL

Prohibido instalar, utilizar y/o conectar herramientas de red para evitar los controles

de seguridad implementados.

Respecto a los servicios asociados a internet.

a)

No debe abrir enlaces y/o archivos adjuntos en correos electronicos de remitentes

desconocidos y/o de dudosa procedencia, toda vez que esa accion representa un
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b)

c)

d)

e)

g)

riesgo de descarga y propagacién de virus informdtico en la red de la SBN,
comprometiendo la confidencialidad, integridad y disponibilidad de la informacién
e imagen institucional. Al recibir este tipo de correos, debe reportarlo

inmediatamente por plataforma de mesa de ayuda de la OTI: helpdesk.sbn.gob.pe.

El/la usuario/a estd prohibido realizar descargas e instalacion de todo tipo de
software, si hubiera una necesidad imperiosa debe coordinar con la OTI para que

brinde las alternativas requeridas.

El/la usuario/a estd prohibido de utilizar herramientas de software que evadan los

controles de seguridad del servicio de internet.

El/la usuario/a esta prohibido de acceder a pdginas Web que pongan en riesgo la red

y sistemas de la Institucion.

El/la usuario/a esta prohibido utilizar los servicios informadticos para jugar y acceder

a lugares que incluyan material pornografico o material en perjuicio de terceros.

El/la usuario/a esta prohibido visitar sitios con contenido ilegal, amenazador,
abusivo, malicioso, agraviante, difamatorio, vulgar, obsceno, pornografico, invasivo
de la privacidad, racista o cualquier otro que genere responsabilidades civiles o

penales.

El/la usuario/a no debe manipular indebidamente los recursos informaticos, pueden
originarse dafios en los equipos de computo, equipos de comunicaciones, la
estructura de red, software, la base de datos, el servicio de internet, el correo

electronico y los servicios y/o recursos informaticos asociados.
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Etapa 02 - Ejecucion

Identificamos las politicas de seguridad a tener en cuenta para todos los usuarios de la

institucién que tendrdn acceso a la plataforma, los accesos y seguridad de la aplicacion y para el

desarrollo de esta misma y listamos a continuacion:

1.

10.

Proporcionar las interfaces correspondientes para el control adecuado a las funciones de

los sistemas de informacién y/o servicios informaéticos.

Gestionar el control de los derechos de acceso de los usuarios sobre los sistemas de

informacion y/o servicios informaticos.

Controlar la informacién de entrada y salida de los sistemas de informacién y/o servicios

informaticos.

Mostrar el minimo posible de informacién sobre el sistema.
Mostrar un mensaje que advierta la restriccion de acceso al sistema.
Mostrar la fecha y hora de la anterior conexion realizada con éxito.
No transmitir a través de la red contrasefias en texto legible

Las herramientas usadas para el desarrollo al ser Open Source estardn correctamente

configuradas o personalizadas para las tareas propias de la institucion.

Para los propésitos de las pruebas de desarrollo, calidad y seguridad, la informacién
critica como datos personales debe ser enmascarada.

La informacion clasificada como SECRETA, RESERVADA o CONFIDENCIAL que
se procesa y/o transmite mediante las aplicaciones web o mdviles de la SBN, debe ser
protegida aplicando controles de seguridad como técnicas de cifrado ya sea a la

informacion, al medio de almacenamiento o a la plataforma tecnolégica que la soporta.

Etapa 03 - Revision y mantenimiento

Las politicas de seguridad listadas en la etapa 02, son las principales a tener en cuenta, sin

embargo,

pueden ser actualizados dependiendo de los cambios en las politicas de seguridad

dictadas por la institucién o dependiendo del proyecto.
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Definicion Alcance de la implementacion

El desarrollo del proyecto se realiz6 de acuerdo al marco de buenas practicas brindadas por
ITIL, a su vez estuvo enmarcado en politicas de seguridad y lineamientos para el uso adecuado de
los recursos informéticos establecidas en la SBN esto para los accesos a la informacién a la cual
se tendra acceso, se completard el desarrollo de un producto minimo viable de la solucién
planteada, y se hardn las pruebas con un servidor de la OTI brindado por el especialista de
Infraestructura de TI, utilizando ademas la mesa de ayuda GLPI de la entidad.

Identificacion de Riesgos

Se realiza la identificacion de riesgos para el proyecto en reunién con los interesados
(Coordinador de proyectos, Analista Programador II), tal como se presenta en la Figura 31.
Ademas, la leyenda correspondiente para la identificacion de la Escala de Severidad puede

observarse en la Figura 32.
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Figura 31

Matriz de riesgos

MATRIZ DE RIESGOS

“IMPLEMENTACION DE UNA PLATAFORMA DE GESTION DE RECURSOS INFORMATICOS BASADO EN ITIL PARA EL MANEJO Y

GESTION DE LOS RIESGOS

Esta seccion registro los riesgos identificados gue se pueden presentar en los etapas planteodas, se definen las acciones a los riesgos. La categoria y las escalas de

SUPERVISION DE TECNOLOGIAS DE LA INFORMACION DE LA SBN”

probobilidad y € impacto para el calculo de la severidad se definen en el plan correspondiente.

CATEGORIA
RIESGO
o RIESGO CAUSA CONSECUENCIA FROBABILIDAD IMFACTO SEVERIDAD INTERNOIEX ACCION | RESPUESTA
TERNO
Actualizacio
Politicas de ide pnllt_ldczs Refraso por el cambio de Revision v actualizacion de
seguridad  no del wgurld politicas para alinear a las 03 02 0.06 Externo politicas de seguridad de
alineados pzblimsz ;’; requeridas. ACCES0S.
1a entidad
Elaboracién de | “oo0PRSIR | poco en el cumplimiento - 5 Rapidez en la elaboracién del
- . de requisitos . 03 02 0.10 Interno e
Disefio tardio noportuna del cronograma establecido disefio
Equipo Falla
:;:ﬁzﬁf" de EEEEE‘;" . iﬁ“; :‘c‘m“ioﬂ“”;“u" de 0.1 08 0.08 Interno Reparacién dzl equipo
inoperativo desarrolle B
Personal no | Enfermedade | Refraso en la elaboracion del N - . oo
disponible < inesperadas | cronograms establecido 0.3 0.8 0.24 Interno Acudir al especialista médico
Cambioz en
Reestruch:rmo log ) Cambios en el desarrollo v 05 06 030 Interno Adaptacién del disefio
n del disefio requerimient | retrazo de cronograma
03
. | Reestructura -
f‘ﬁ" m@.‘;:m cion  del iﬁ:ﬁx el desarrollo y 05 0.6 030 Interno Adaptacion del codigo
disefio
- Emor de iy R
Conexidn 5n API Impogibilidad de  consumir 07 08 056 Int Pruebaz con AP REST del
invalida E"I‘i’;}“‘m los datos del GLPI - - - Temo GLFL
Imposibihdad de  realizar
Obtencién  de i‘;:(ncjém d: coneultas 0.5 06 030 Interno Revizion conexion con la base
datos invalide | 30~ ! : - de datos.

Nota. Elaboracion propia con base en el analisis del proyecto y la colaboracion de especialistas en

el area.
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Figura 32

Escala de severidad

MATRIZ DE RIESGOS

“IMPLEMENTACION DE UNA PLATAFORMA DE GESTION DE RECURSOS INFORMQ:I'ICOS BASADO EN ITIL PARAEL MANEJO Y
SUPERVISION DE TECNOLOGIAS DE LA INFORMACION DE LA SBN”
LEYENDA:

Probabilidad Amenazas Oportunidades
0.9
07 | eem v | ® ESCALA DE SEVERIDAD
ALTA
0.5 0.20 0.20
MODERADA
0.2 0.12 | 0.18 0.24 | 0.24 | 0.18 | 0.12
BAJA
0.1

Impacto 0.1 0.2 0.4 0.6 0.8 0.8 0.6 0.4 0.2 0.1

* Escala de Probabilidad + Escala de Impacto
o 0.1-Improbable o 0.1—Muy Bajo
o 0.3 —Baja Probabilidad o 0.2—Bajo
o 0.5—Moderada Probabilidad o 0.4—Moderado
o 0.7 —Alta Probabilidad o 0.6—Alto
o 0.9—Muy Alta Probabilidad o 0.8 —Muy Alto

Nota. Elaboracién propia con base en el andlisis del proyecto y la colaboracién de especialistas en
el drea.

Cronograma de Desarrollo e Implementacion

Se elaboro el cronograma de Desarrollo e implementacion de la plataforma basados en el marco
SCRUM para realizar los sprint correspondientes.

Tabla 4

Cronograma de desarrollo de e implementacion en dias

Sprint 1 — Desarrollo 1 9 dias
Sprint 2 — Desarrollo 2 13 dias
Sprint 3 — Desarrollo 3 15 dias
Sprint 4 — Conexion a la Base de 15 dias
Datos y pruebas con APIs

Nota. Elaboracién propia.
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4.3.3 Desarrollo y transicion de la plataforma

Se realizo la etapa de Desarrollo y transicién a la plataforma en donde también se llevaron a
cabo cada una de las 5 sub etapas indicadas en el aporte tedrico del presente trabajo.

Sub etapa 01: Encuesta de requerimientos

Se realiz6 una reunién y encuesta como se muestra en Figura 33 para obtener opiniones y
requerimientos con el personal interesado que cont6 con la participaciéon de 5 personas
especialistas del area de la OTI de la SBN, como se observa en la Tabla 5.

Figura 33

Preguntas encuesta de requerimientos

£ Qué requisitos funcionales considera que deberia tener la plataforma para
cumplir con los objetivos mencionados?

£Qué requisitos no funcionales considera que deberia tener la plataforma para
cumplir con los objetivos mencionados?

Nota. Captura de pantalla del formulario utilizado para la encuesta de requerimientos

Tabla 5

Resultados encuesta de requerimientos

¢Qué requisitos ¢Qué requisitos no
funcionales considera que deberia = funcionales considera que deberia tener
tener la plataforma para cumplir con la plataforma para cumplir con los
los objetivos mencionados? objetivos mencionados?
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Proporcionar un sistema de inicio de
sesion  seguro para los usuarios
registrados y Ofrecer una funcién de
busqueda avanzada que permita a los
usuarios buscar contenido especifico
dentro de la plataforma.

inventario de
de red,

Debe de contar con
computadoras, dispositivos
software.

Buena estructura y disefo adaptable a
todos los dispositivos.

Interaccién entre usuarios: Habilitar
funciones que permitan a los usuarios
interactuar entre si, como comentarios,
mensajes directos, seguimiento de
perfiles, etc.

Gestion de incidentes, Gestion de
problemas y Gestion de cambios

La plataforma debe ser intuitiva y facil de
usar para que los usuarios puedan navegar
y utilizar todas las funcionalidades de
manera eficiente. La plataforma debe ser
facil de mantener vy actualizar para
garantizar su funcionalidad a largo plazoy la
correccion de posibles problemas.

La plataforma debe tener un rendimiento
aceptable, contar con control de accesos y
debe ser de facil uso.

Estabilidad y Operatividad.

Rendimiento: La plataforma debe ser rdpida
y eficiente en términos de tiempo de carga
de paginas, tiempos de respuesta de la
aplicacion y rendimiento general del
sistema, para proporcionar una experiencia
de usuario fluida.

Seguridad, Escalabilidad, Rendimiento

Nota. Elaboracion propia.

Lean Canvas

En la Figura 34 se muestra el Lean Canvas correspondiente al andlisis inicial del proyecto a
desarrollar con respecto al servicio que se va a brindar, los clientes, los canales y el negocio. Asi
como las coordinaciones del drea involucradas y los recursos basicos del proyecto con

participacion de los involucrados en la encuesta de requerimientos.
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Figura 34

Lean Canvas correspondiente al andlisis inicial

Cooperacién importante

Especialistas de
Infraestructura

Especialistas de
Desarrollo

Especialista de Redesy
Comunicaciones

Negocio clave

Soporte Institucional de
Tl

Supervision de Equipos
Informaticos

Recursos Basicos

Acceso ala BD

Software de Gestion de

Valor de servicio

Mejora en la
supervision de manejo
de equipos informaticos

Mejora en la atencion
al usuario (Tiempo y
Satisfaccion)

Permite mayores
conocimientos sobre las
atenciones

Mejor seguimiento a
incidentes y
requerimientos

Relaciones con los clientes

Comunicacion efectiva
con respecto a las
atenciones

Guia efectiva a los
usuarios

Acceso al canal

Mesa de Ayuda OTI

Link de acceso ala

Grupo de clientes

Usuarios de la SBN

Personal de Soporte
Técnico

Servicios (GLP1) pagina web

Nota. Elaboracién propia.

Sub etapa 02: Planificacion

En la sub etapa de planificacién del desarrollo y transicién a la plataforma comenzamos
mostrando las Historias de Usuario, posteriormente se muestran los diagramas planificados, el
MVC, ademas de los SLAs del servicio que se brindara mediante la plataforma.

Ademads, se realiz6 la planificacién del equipo de trabajo bajo la metodologia 4gil SCRUM, se
establecieron los roles de Product Owner y Scrum Master. El rol de Product Owner fue asignado
al Coordinador de Proyectos, con la responsabilidad de gestionar el Product Backlog y priorizar
las funcionalidades. Por su parte, el rol de Scrum Master fue asumido por el Analista Programador
I, encargado de facilitar la aplicacién de la metodologia Scrum y asegurar el cumplimiento de sus

principios y practicas, adicionalmente el equipo de desarrollo estuvo representado por el autor de
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la presente tesis, quien asumié la responsabilidad de implementar y probar los incrementos de

software definidos en cada Sprint.

Historias de Usuario

Tabla 6

Historia de Usuario 01

Historias de Usuario
Usuario: Soporte o colaborador
Numero:01 Titulo: Iniciar Sesi6n Story Points:

Descripcion: Como soporte o colaborador quiero poder iniciar sesién con mi cuenta
institucional para visualizar los servicios de la plataforma.

Criterios de aceptacion:

Dado un soporte o colaborador, que se encuentre en la seccion de inicio cuando ingrese su
usuario institucional y su contrasefia entonces ingresard a la plataforma y observara los
servicios brindados.

Dado un soporte o colaborador, que se encuentre en la seccion de inicio cuando ingrese su
usuario institucional y su contrasefia de manera incorrecta entonces se le mostrard un
mensaje de error.

Nota. Elaboracion propia.

Tabla 7

Historia de Usuario 02

Historias de Usuario
Usuario: Soporte

Numero:02 Titulo: Buscar Ticket Story Points:
Asignado

Descripcién: Como soporte quiero poder buscar un ticket asignado para visualizar los
equipos y usuarios asociados.

Criterios de aceptacion:
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Dado un soporte, que se encuentre en la seccion de historiales cuando busca un ticket
asignado entonces se le mostrard los equipos y usuarios asociados.

Dado un soporte, que se encuentre en la seccion de historiales cuando busca un ticket
asignado y cometa un error entonces se le mostrara el mensaje de ingrese de nuevo el ticket.

Nota. Elaboracién propia.

Tabla 8

Historia de Usuario 03

Historias de Usuario
Usuario: Soporte

Nudmero:03 Titulo: Visualizar Historial Story Points:
por Equipo

Descripcion: Como soporte quiero poder visualizar el historial de tickets por equipo para
supervisar y tomar acciones con respecto a los incidentes o requerimientos recurrentes.

Criterios de aceptacion:

Dado un soporte, que se encuentre en la seccion de historiales luego de haber buscado un
ticket asignado cuando selecciona un equipo entonces se le mostrara el historial de tickets
asociados al equipo.

Dado un soporte, que se encuentre en la seccion de historiales luego de haber buscado un
ticket asignado cuando no exista equipos asociados entonces se le mostrard el mensaje sin
equipos asociados para visualizar historial.

Nota. Elaboracion propia.

Tabla 9

Historia de Usuario 04
Historias de Usuario

Usuario: Soporte

Nuimero:04 Titulo: Visualizar Historial Story Points:
por Usuario

Descripcion: Como soporte quiero poder visualizar el historial de tickets por usuario para
supervisar y tomar acciones con respecto a los incidentes o requerimientos recurrentes.
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Criterios de aceptacion:

Dado un soporte, que se encuentre en la seccion de historiales luego de haber buscado un
ticket asignado cuando selecciona un usuario entonces se le mostrara el historial de tickets
asociados al usuario.

Dado un soporte, que se encuentre en la seccion de historiales luego de haber buscado un
ticket asignado cuando no exista usuarios asociados entonces se le mostrard el mensaje sin
usuarios asociados para visualizar historial.

Nota. Elaboracion propia.

Tabla 10

Historia de Usuario 05

Historias de Usuario
Usuario: Soporte o Colaborador
Nudmero:05 Titulo: Visualizar Guias Story Points:

Descripcion: Como soporte o colaborador quiero poder visualizar acceso a las guias y
tutoriales para seguir pasos estandarizados o tutoriales de recursos informaticos.

Criterios de aceptacion:

Dado un soporte o colaborador, que se encuentre en la seccion de guias cuando baje a la
seccion guias entonces se le mostrard link de redireccion a los repositorios.

Dado un soporte o colaborador, que se encuentre en la seccion de guias cuando baje a la
seccidn guias y no visualice un acceso entonces se le mostrara el mensaje repositorios
temporalmente fuera de servicio.

Nota. Elaboracién propia.

Tabla 11

Historia de Usuario 06

Historias de Usuario

Usuario: Soporte o Colaborador

Numero:06 Titulo: Visualizar Story Points:
Estadisticas generales

93




Descripciéon: Como soporte o colaborador quiero ver las estadisticas de incidentes y
requerimientos de la OTI para observar la cantidad de incidentes y requerimientos de la
SBN

Criterios de aceptacion:

Dado un soporte o colaborador, que se encuentre en la seccion de estadisticas cuando baje a
la seccion de datos entonces visualiza la cantidad de incidentes y requerimientos por dreas de
la SBN.

Dado un soporte o colaborador, que se encuentre en la seccion de estadisticas cuando baje a
la seccion de datos y no observe las estadisticas entonces visualizard el mensaje de
contactarse con personal administrador de la plataforma.

Nota. Elaboracion propia.

Tabla 12

Historia de Usuario 07

Historias de Usuario
Usuario: Soporte o Colaborador

Numero:07 Titulo: Visualizar Story Points:
estadisticas de evolucion de
atenciones

Descripcién: Como soporte o colaborador quiero ver las estadisticas por periodos de
requerimientos e incidentes para observar como esta la evolucion de la atencion en la SBN

Criterios de aceptacion:

Dado un soporte o colaborador, que se encuentre en la seccion estadisticas de cuando baje a
la seccion de datos entonces visualizard evolucion de atenciones en la pagina.

Dado un soporte o colaborador, que se encuentre en la seccion estadisticas cuando baje a la
seccion de datos y no visualicé las estadisticas de evolucion de atenciones entonces
visualizara el mensaje contactarse con personal administrador de la plataforma.

Nota. Elaboracién propia.
Diagrama de flujo para validaciéon
Se realiz6 el diagrama de flujo para la validacion, en donde se visualiza el historial de

atenciones por equipo o usuario en la plataforma y se muestra en la Figura 35.
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Figura 35

Flujo principal propuesto para la validacion

Ingreso a la
plataforma

v

Busqueda de
Usuario o equipo

v

Validar Equipo
0 Usuario

\ 4

v

Ver Historial
de atenciones

Registrar
Observacion por
correo o GLPI

Culminar de
usuario o equipo

Nota. Elaboracién propia.

Modelo Vista Controlador

Mostramos la arquitectura MVC en donde se muestra las herramientas utilizadas, segun la
Figura 36, posteriormente definimos el diagrama de componentes y el diagrama de despliegue

relacionado.
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Figura 36
Modelo Vista Controlador

CONTROLADOR

angular y NODEIS

VISTA MODELO

Interfaces {Angular) Angular y NODEIS

Nota. Elaboracién propia.

Diagrama de componentes
En la Figura 37 se muestra el diagrama de componentes de la plataforma teniendo en cuenta

que se consumira la base de datos del GLPI a través del API brindada por este software.

Figura 37

Diagrama de componentes

Servidor de Aplicaciones Recursos Servidor de Aplicaciones Helpdesk

] ] £] £]
Usuario C’i Interfaz Angular |- Server JS PP GLPI

]

[P S . APl GLPI

Nota. Elaboracién propia.
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Diagrama de despliegue

En la Figura 38 se muestra el diagrama de despliegue de la plataforma, que nos ayuda a
visualizar como se distribuyen los componentes de la aplicacion en el entorno de produccién y
cOmo interactian entre si.

Figura 38

Diagrama de despliegue

BD GLPI

GLPI

HTTPS

Frontend Backend APl GLPI
HTTPS HTTPS

A AR

Nota. Elaboracion propia.

Acuerdos de nivel de servicio planteado
SLA 1:

Proveedor del servicio: Oficina de Tecnologias de la Informacién SBN.
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Definicion: El uso de la plataforma para ayudar al soporte del servicio del personal con los
datos extraidos del software de gestion de servicios.

Provision: Se empezara a brindar el servicio con la plataforma al validar su funcionamiento y
aceptacion por la jefatura.

Disponibilidad: El servicio estard disponible mientras el acceso a la plataforma que otorga los
datos (GLPI) este en curso.

Atencion al cliente: El personal que use la plataforma debera consultar con los especialistas de
seguimiento o del GLPI para coordinar acciones con respecto a incidencias recurrentes
encontradas

Tiempo de respuesta: El tiempo de respuesta del servicio serd inmediato salvo disponibilidad y
tiempos definidos segtn el catidlogo de servicios de la unidad.

Mantenimiento: Los mantenimientos serdn mensuales o de acuerdo a cronogramas establecidos
por la unidad salvo incidencia que requiera mantenimiento correctivo.

Penalizaciones: El servicio de la plataforma puede ser dado de baja de no adaptarse a nuevos
estdndares o normas de la institucion.

SLA 2:

Proveedor del servicio: Oficina de Tecnologias de la Informacion SBN.

Definicién: El uso de la plataforma para ayudar al soporte del servicio del personal con las guias
y estadisticas para la mejora continua.

Provision: Se empezara a brindar el servicio con la plataforma al validar su funcionamiento y
aceptacion por la jefatura y de la coordinacién de calidad y aseguramiento del servicio.

Disponibilidad: El servicio estard disponible mientras los repositorios de acuerdo a los accesos

estén disponibles.
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Atencion al cliente: El personal que use la plataforma debera consultar con los especialistas de
soporte de TI para coordinar la estandarizacion del servicio.

Tiempo de respuesta: El tiempo de respuesta del servicio serd inmediato salvo disponibilidad y
tiempos definidos segtin el catdlogo de servicios de la unidad.

Mantenimiento: Los mantenimientos serdn mensuales o de acuerdo a cronogramas establecidos
por la unidad salvo incidencia que requiera mantenimiento correctivo.

Penalizaciones: El servicio de la plataforma puede ser dado de baja de no adaptarse a nuevos
estdndares o normas de la institucion.

Esquema de interaccion de elementos ITIL:

Para la implementacion se tienen en cuenta los elementos principales que interactdan para
brindar un servicio segtin el marco ITIL como se muestra en la Figura 39.

Figura 39

Esquema de interaccion de elementos ITIL

Cambios

Nota. Elaboracién propia.

99



En el desarrollo y segun los puntos tratados en la metodologia propuesta se tendrdn en cuenta
las solicitudes o incidentes, los usuarios y los activos, los cuales pueden ser ampliados a solicitud
de los stakeholders.

Sub etapa 03: Desarrollo

Se dio inicio al desarrollo del proyecto con la reunién respectiva con el personal el cual indic
requisitos funcionales y no funcionales a tener en cuenta, quienes a su vez indicaron las
caracteristicas y/o funcionalidades que deseaban cubrir con la plataforma a desarrollarse. En esta
reunion participaron el coordinador de proyectos, el Analista Programador II, y el Especialista en
Soporte Técnico 1.

Luego de esta reunidn, se plante6 el siguiente Product Backlog Funcional (alto nivel) basandose
en las historias de usuario y el Product Backlog técnico o de desarrollo que posteriormente lo
visualizaremos en las tareas planificadas en los Sprint Backlog:

Tabla 13
Product Backlog Funcional (Alto nivel)

Identificador Historial de Equipos o Usuarios
Rol Caracteristica/Funcionalidad | Prioridad
HEU-1 Soporte y Deberia poder gestionar los | Alto
Colaborador accesos
HEU-2 Soporte Deberia poder buscar un Alto
ticket especifico
HEU-3 Soporte Deberia poder visualizar los | Alto
historiales depende de la
biisqueda por usuario
HEU-4 Soporte Deberia poder visualizar los | Alto
historiales depende de la
biisqueda por equipo
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HEU-5

HEU-6

HEU-7

Nota. Elaboracién propia.

Tabla 14

Product Backlog técnico o de desarrollo

Identificador | Rol / Tipo

Funcionalidad / Tarea Técnica

Soporte y Deberia poder visualizar
Colaborador acceso a guias y material de
apoyo

Soporte y Deberia poder Visualizar

Colaborador estadisticas de
requerimientos e incidentes

Soporte y Deberia poder Visualizar

Colaborador estadisticas de evolucion de
atenciones.

Prioridad | Sprint

Alto

Medio

Medio

HEU
Asociada

HU-1

HU-2

HU-3

HU-4

HU-5

HU-6

HU-7

HU-8

Desarrollo

Desarrollo

Desarrollo

Desarrollo

Desarrollo

Desarrollo

Desarrollo

Desarrollo

Definir y desarrollar las
estructuras de las interfaces
web con el framework
Angular

Uso de NodelS para las
pruebas de funcionalidad de
eventos

Pruebas de conexion con el
API GLPI mediante Postman.
Identificar debilidades en el
desarrollo de la plataforma
para la mejora continua
Desarrollo de médulo backend
para consumir datos mediante
JavaScript y NodeJS

Uso de bibliotecas para prueba
de conexion con API
Desarrollo de método POST
para uso de APl y consumo de
BD para autenticacion

Uso de Angular para conexion
del Frontend con Backend
para autenticacién y consumo
de datos

Desarrollo de médulos para
consumo del API GLPI para
visualizacién de historiales

Alto

Alto

Alto

Alto

Alto

Alto

Alto

Alto

1

HEU-1

HEU-1

HEU-2/
HEU-3

HEU-1

HEU-1

HEU-1

HEU-1

HEU-3/
HEU-4
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HU-9 Desarrollo | Funcionalidad para mostrar en | Alto 3 HEU-3/

las interfaces los datos HEU-4/
obtenidos del API GLPI HEU-6/
HEU-7
HU-10 Pruebas Pruebas de login con usuarios | Medio 4 HEU-1
incorrectos o en blanco
HU-11 Pruebas Pruebas de conexién al login | Medio 4 HEU-1
con cuenta institucional
mediante API GLPI
HU-12 Pruebas Pruebas de funcionalidad Medio 4 HEU-3/
principal de visualizacién de HEU-4/
historiales mediante API GLPI HEU-5/
HEU-6/
HEU-7

Nota. Elaboracién propia.

Sprint 1
Se inici6 con el planteamiento del Sprint Backlog, el cual detalla las tareas para la plataforma
relacionada a los historiales que permitan cumplir con los requisitos del proyecto:

Tabla 15
Sprint Backlog del Sprint 1

Identificador Tarea

HU-1 Definir y desarrollar las estructuras de las
interfaces web con el framework Angular.

HU-2 Uso de NodeJS para las pruebas de
funcionalidad de eventos.

HU-3 Pruebas de conexién con el API GLPI
mediante el uso de la herramienta Postman.
Identificar debilidades en el desarrollo de la
plataforma para la mejora continua.

Nota. Elaboracion propia.
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Al plantear el Sprint Backlog, se dio inicio al desarrollo de las tareas y el primer resultado de
estas tareas y en cumplimiento de la tarea HU-1 se realizé la definicion de la estructura principal
para las interfaces de la plataforma con el uso de herramientas brindadas por el framework Angular
como se indica en la Figura 40.

Figura 40

Estructura de interfaces

~ &IC

~ app

~ models

item.ts

ponen

mponent.s
ponern
ponent.ts

home.component.ts
~ login
> login.componenthtml
login.component.scss

S login.component.spec.ts

login.component.ts

Nota. Figura de la distribucién de carpetas en el entorno de desarrollo.
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Se procedié con el desarrollo de la interface de Usuario, en este aspecto se toma en
consideracion los modelos de interface de otras aplicaciones de la entidad, asi como la paleta de
colores de la misma. En la Figura 41 se muestra el Login siguiendo las recomendaciones
mencionadas.

Figura 41

Interface de inicio de la plataforma

RECURSOS-SBN

Iniciar Sesién
Usuario*
Contrasefia*
SBN-OTI
La Oficina de Tecnologias de la Informacion
de la de Bienes

cuyo objetivo es constituirse como una
fuente central de informacién permanente
sobre todos los servicios informaticos de la
entidad, que apoyen a la gestion
institucional en el sector vivienda (Catalogo
de Servicios de la 0TI, 2023) y a su vez en la
Unidad de servicio de Atencién al Usuario
encargada del soporte en distintos
aspectos a los usuarios de la SBN.

MESA DE AYUDA

Nota. Elaboracién propia.

En la Figura 42 se observa la pestafia denominada home en la estructura propuesta, y que para

el usuario se presenta como historiales.
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Figura 42

Interface de accesos a Historiales

‘ i) S B N RECURSOS-SBN E=
"\ H

Historiales de requerimientos e Incidentes
por usuario i

] Tipo de activo Item Id

No hay activos asociados a la busqueda actual

Historlales i

En esta ventana podemos realizar la busqueda de un usuario 0 equipo

y visualizar el historial de atenciones por categoria y tipo para facilitar

el analisis del caso para una atencién N

-

Nota. Elaboracién propia.

En la Figura 43 se observa la pestafia denominada guides en la estructura propuesta, y que para
el usuario se presentara como Guias, la cual esta planificada para que vaya creciendo cuando se

vaya agregando contenido adicional a la inicial.
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Figura 43

Interface de Guias

‘ P S B N RECURSOS-SBN [ coraesenen |
297

GUIAS Y TUTORIALES DE RECURSOS INFORMATICOS

Historiales de requerimientos e incidentes
por usuario y equipo

—— = mmid i‘é

ERROR FIRMA BLOQUEO JAVA PERMISOS CARPETAS COMPARTIDAS OBTENER MAC e IP SBN DIGITAL

_— Siatoma inksgredo
S—— Documentario
® = K=
—
. 2
RECOMENDACIONES CONTRASERAS RECOMENDACIONES CORREO PROCEDIMIENTO CERTIFICADO DIGITAL ERROR SID Y SINABIP TICKETS MESA DE AYUDA

visualiza la guia o tutorial adecuado y no logra resolver su INCIDENTE o SOLICITUD enviar su ticket a travez de la mesa de ayuda de la OTI

En esta ventana podemos encontrar un repositorio de guias que ! '
pueden facilitar obciones para estandarizar la forma de atencion

segin el caso identificado el analisis del caso para una atencion

Nota. Elaboracién propia.
En la Figura 44 se observa la pestafia denominada stadistics en la estructura propuesta, y que
para el usuario se presentara como Estadisticas, la cual esta planificada para que vaya creciendo

cuando se vaya agregando contenido adicional a la inicial.
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Figura 44

Interface de Estadisticas

"\ H
2

Pictes &4 oot ko ESTADISTICAS DE RECURSOS INFORMATICOS

Historiales

ESTADISTICAS OTI ESTADISTICAS EVOLUCION DE ATENCIONES

Click en la imagen para ver las estadisticas en tiempo real, si no visualiza las estadisticas reportar a travez de la mesa de ayuda de la 0TI

Estadisticas

En esta ventana podemos visualizar estadisticas relevantes para el
seguimientos de atenciones

Nota. Elaboracién propia.

Continuando con el desarrollo en cumplimiento de la tarea HU-2 se procede a realizar la

configuracion de nuestras rutas para la interaccion entre las paginas como se muestra en la Figura

45.
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Figura 45

Configuracion de rutas

{ NgModule } from
RouterModule, Routes
{ GuideComponent } f
{ HomeComponent }
LeginComponent } f
Component } f

Nota. Elaboracion propia.
Asi mismo en la Figura 46 tenemos el menu principal y adicionalmente el acceso a la mesa de
ayuda de la SBN debido a ser una plataforma que complementa a esta herramienta en nuestra

propuesta.
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Figura 46

Captura de menii de servicios de la plataforma

X:SBN

Hienzs del Etoriy prne 2! gesamale de pas

Historiales de requerimientos e Incidentes
por usuario y equipo

Historiales

Estadisticas

Mesa de Ayuda

Nota. Elaboracion propia.
Asi mismo en cumplimiento de la tarea HU-3 se procedid a realizar las pruebas de conexion
con la herramienta Postman con los datos de acceso del API del GLPI, se muestra el ejemplo de

la funcionalidad para el inicio de sesion en la Figura 47.
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Figura 47
Pruebas de API mediante Postman.

|‘an https://helpdesk.sbn.gob.pefapirest. php/initSession () save ~ Share

GET b https:/ihelpdesk.sbn.gob.pefapirest.php/finitSession m

Params & Authorization e Headers (8) Body Scripts Tests Settings Cookies
Query Params

Key Value Description s« Bulk Edit

Body Cookies Headers (9) Test Results @ Status: 200 OK Time: 550 ms  Size: 399 B

Pretty Raw Preview Visualize JSON v o Q

1
2 "session_token”: "2nuré4snéeom32ambévolicé3de”
3

Nota. Captura de pantalla en el entorno de pruebas Postman.

Asi mismo se menciona que por lo planteado previamente con respecto a las politicas de
seguridad de la informacion no se muestra en el presente trabajo el App-Token siendo informacion
confidencial que se utiliza en el proceso de autenticacion, y ademads cabe recalcar que el sesion-
token tiene un tiempo de refresco por lo tanto no permitird el acceso de no ser generado cada cierto
tiempo mediante la autenticacion requerida.

En el proceso de desarrollo del Sprint 1 se identific6 que la conexion al API la pueden realizar
todos los usuarios que cuenten con su cuenta institucional, sin embargo, se detalla que de no tener
permisos especificos en la herramienta GLPI no podran acceder datos como historiales de otros

usuarios, cumpliendo asi con requisitos de seguridad de la informacién.
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Se muestran las pruebas funcionales en la Tabla 16 que fueron realizadas por el equipo de
desarrollo, en coordinacion con el Product Owner, verificando el cumplimiento de los criterios de

aceptacion definidos para cada HU.

Tabla 16

Pruebas funcionales Sprint 1

HU Caso de Prueba Criterio de Aceptacion Resultado | Observaciones
Verificado

HU- | Desplegar interfaz web La interfaz debe cargarse Aprobado | -
1 desarrollada en Angular correctamente y mostrar

en navegador Chrome todos los elementos definidos
HU- | Ejecutar pruebas de Los eventos deben ejecutarse | Aprobado | -
2 eventos en NodelS (click, | sin errores y registrar

submit, validaciones) acciones en consola o log
HU- | Realizar conexion al API | API debe responder con Aprobado | -
3 GLPI desde Postman y cddigo 200 y datos vélidos en

recibir datos JSON formato JSON

Nota. Elaboracion propia.

Finalizado el Sprint 1, se tuvo una segunda reunion con el personal interesado donde ellos se
mostraron de acuerdo con los avances realizados y dieron algunas indicaciones para las siguientes
funcionalidades a desarrollarse. En esta reunion particip6 el coordinador de proyectos y el analista
programador 1II, se dio inicio al sprint 2.

Sprint 2

Se inici6 con el planteamiento del Sprint Backlog, el cual detalla las tareas para la plataforma
relacionada a los historiales que permitan cumplir con los requisitos del proyecto en una segunda

etapa:
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Tabla 17
Sprint Backlog del Sprint 2

Identificador Tarea

HU-4 Desarrollo de mddulo como backend para
consumir datos mediante funcionalidades de
JavaScript y NodeJS.

HU-5 Uso de bibliotecas para prueba de conexion
con APL

HU-6 Desarrollo de método post para uso de API'y
consumo de BD para la autentificacion.

Nota. Elaboracién propia.

Al plantear el Sprint Backlog, se dio inicio al desarrollo de las tareas y el primer resultado de
en cumplimiento de la tarea HU-4 fue el desarrollo de médulos backend HistorialEU para
consumir datos como se muestra en la Figura 48 con nuestro archivo principal server.js.

Figura 48
Modulo HISTORIALEU

HISTORIALEU

~ S[C' Server

IS server.js

Nota. Figura del archivo principal backend en el entorno de desarrollo.

Luego del analisis de la factibilidad del consumo de datos del API de GLPI, se eligi6 a la
herramienta axios para la conexion con el la API del GLPI cumplimiento de la tare HU-5, asi

mismo se identific las bibliotecas requeridas para dichas conexiones como se muestra en la Figura

49.
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Figura 49

Uso de bibliotecas para conexion web y consumo de API

require(’

= require(

app = express(};

Nota. Elaboracién propia.

Se procede a realizar el desarrollo del médulo principal de autentificaciéon en cumplimiento de

la tarea HU-6 utilizando los anélisis realizados en las pruebas de API de Sprint 1 como se

muestra en la Figura 50.

Figura 50

Modulo de autenticacion

email = req.body.email;
password = req.body.passwor

n",

er.from( ${email

httpsAgent: 15 . Age { rejectUnauthorized:

axios.get({url,config

.then{ (response) {
res.json(response.data);
console.log(response.dat

sessionToken=response.da

1

J

.catch( error {
console.log("”
console.log(url);
console.log(error);
res.json{error);

Nota. Elaboracion propia.
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Se muestran las pruebas funcionales en la Tabla 18 que fueron realizadas por el equipo de

desarrollo, en coordinacion con el Product Owner, verificando el cumplimiento de los criterios de

aceptacion definidos para cada HU.

Tabla 18

Pruebas funcionales Sprint 2

HU Caso de Prueba Criterio de Aceptaciéon | Resultado | Observaciones
Verificado

HU- | Probar consumo de datos El sistema debe devolver | Aprobado | -
4 desde backend usando datos exactos segun la

NodeJS y JavaScript base de datos
HU- | Ejecutar prueba de conexién | La conexién debe Aprobado | -
5 con API utilizando realizarse y devolver

bibliotecas de soporte (Axios, | respuesta en menos de 2

Fetch) segundos
HU- | Enviar datos de login Usuario vélido debe Aprobado | -
6 mediante método POST y ingresar; usuario invalido

validar autenticacion debe recibir mensaje de

error

Nota. Elaboracién propia.

Finalizado el Sprint 2, se tuvo una tercera reunién con el personal interesado donde ellos se

mostraron de acuerdo con los avances realizados y dieron algunas indicaciones para las siguientes

funcionalidades a desarrollarse. En esta reunion participé coordinador de la OTI, el especialista

desarrollador 2, y el especialista en soporte técnico, y con ello, se dio inicio al sprint 3.

Sprint 3

Se inici6 con el planteamiento del Sprint Backlog, el cual detalla las tareas para la plataforma

relacionada a los historiales que permitan cumplir con los requisitos del proyecto en una segunda

etapa:
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Tabla 19
Sprint Backlog del Sprint 3

Identificador Tarea

HU-7 Uso de Angular para el desarrollo del médulo
para conexioén del Frontend con el Backend
para autenticacién y consumo de datos.

HU-8 Desarrollo de los médulos para el consumo del
del API del GLPI para la funcionalidad
principal de la visualizacion de historiales.

HU-9 Desarrollo de la funcionalidad para mostrar en
las interfaces los datos obtenidos por el
servidor que consume el API del GLPIL.

Nota. Elaboracién propia.

Se realiza la tarea HU-7 con el uso de angular para definir la conexién entre el Front-end
definido en el Sprint 1 y el backend definido en el Sprint 2 para el manejo de las transacciones
entre las interfaces y el servidor de NodeJS que tiene la conexion con el GLPI como se muestra en

la Figura 51.
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Figura 51

Conexion Frondend con el Backend

login(credentials:

return this.http.post(BASE PATH +

verifylogge

logou
localStorage.clear();

window.location.href = '/

Nota. Elaboracién propia.

Se menciona que la variable BASE-PATH depende del puerto en donde se despliegue el
servicio del Backend que se realiza en la etapa de transicion

Se desarrolla los mddulos para el consumo del del API del GLPI para la funcionalidad principal
de la visualizacién de historiales, se muestra en la Figura 52 la bisqueda de ticket y en la Figura

53 la bisqueda de historial de tickets de un equipo esto en cumplimiento de la HU-8.
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Figura 52
Biisqueda de ticket

app.get

httpsAgent:

axios.get(url,config

.then( (response) i
console.log(response.data);
res.json{response.data);

1

.catch( error {
console.log(error)
res.json{error)

Nota. Elaboracion propia.

Figura 53

Biisqueda de historial de tickets de un equipo

app.get (

}s

httpsAgent: https. { rejectUnauthorized:

axios.get(url,config

-then( (respo {
console.log(response.data);
res.json(response.data);

1

.catch( error i
console.log(error)
res.json(error)

Nota. Elaboracién propia.
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Como parte de la tarea HU-9 se desarroll6 de la funcionalidad para mostrar en las interfaces los
datos obtenidos por el servidor que consume el API del GLPI para la bisqueda de ticket como se
muestra en la Figura 54 y la bisqueda de historial de tickets de un equipo en la Figura 55.

Figura 54
Biisqueda de ticket Frontend

searchItemTypesByTicketId():

.ticketService.GetItemTypesByTicketId .ticketId).subscribe({
next: (result) {

.ditemTypes = result;

E

error: (error) r
console.log( " Ocur
console_log(error) ;

Nota. Elaboracion propia.
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Figura 55

Biisqueda de historial de tickets de un equipo Frontend

searchTicketsB emtype: string, itemId: number): 1

.subscribe({

) .subscribe(

+ date.getMonth() +

t.type "In ]
.totalIncidentsItem .totalIncidentsItem + 1;

.totalRequestsItem = .totalRequestsItem + 1;

.itemTickets.push(result);
b
error:

}

BF

b

error: (error) {
console_log(error);

Nota. Elaboracién propia.

Se muestran las pruebas funcionales en la Tabla 20 que fueron realizadas por el equipo de
desarrollo, en coordinacién con el Product Owner, verificando el cumplimiento de los criterios de
aceptacion definidos para cada HU.

Tabla 20

Pruebas funcionales Sprint 3

HU Caso de Prueba Criterio de Aceptacion | Resultado | Observaciones
Verificado
HU- | Verificar conexion Frontend | Login debe validar Aprobado | -
7 (Angular) con Backend credenciales y mostrar
(NodelS) para autenticacién | pantalla principal
HU- | Consultar API GLPI para Historiales deben Aprobado | -
8 visualizar historiales por mostrarse completos y
usuario y equipo filtrados correctamente
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HU- | Mostrar datos obtenidos del
9 API GLPI en la interfaz

Los datos deben ser Aprobado | -
legibles, completos y sin
errores de formato

Nota. Elaboracién propia.

Finalizado el Sprint 3, se tuvo una tercera reunién con el personal interesado donde ellos se

mostraron de acuerdo con los avances realizados y se dio una revision con respecto a la conexion

al GLPI y los métodos utilizados para la obtencién de la informacidén. Se dieron algunas

indicaciones para la estructura del producto a presentarse como un MVP. En esta reunién participd

el coordinador de la OTI y el analista programador 2, con ello, se dio inicio al sprint 4.

Sprint 4

Se inici6 con el planteamiento del Sprint Backlog, el cual detalla las tareas para la plataforma

relacionada a los historiales que permitan cumplir con los requisitos del proyecto en una cuarta

etapa:

Tabla 21
Sprint Backlog del Sprint 4

Identificador

HU-10

HU-11

HU-12

Nota. Elaboracién propia.

Tarea

Pruebas de login con usuarios incorrectos o en
blanco.

Pruebas de conexion al ingresar al login con
una cuenta institucional mediante el consumo
del API del GLPI.

Pruebas de funcionalidad principal de
visualizacion de historiales mediante consumo
del API del GLPIL.

Como parte de la tarea HU-10 se realizé la prueba del login con la conexién con datos en blanco

como se muestra en la Figura 56.
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Figura 56

Prueba de Login alerta de campos vacios

RECURSOS-SBN recursos.sba.gob.pe dice

No puede haber campos vacios

Usuario*

Contrasefia*

Nota. Elaboracion propia.
Como parte de la tarea HU-10 se realizé la prueba del login con la conexién con datos
incorrectos como se muestra en la Figura 57.

Figura 57

Prueba de Login contraseiia o usuarios incorrectos

RECURSOS-SBN

Usuario*
pre0Tti

Contrasefia*

Nota. Elaboracién propia.
Como parte de la tarea HU-11 se realiz6 la prueba del login con la conexién con datos con una
cuenta institucional y se logra el ingreso a la pagina de historiales al validar la conexién en la

Figura 58 y siendo correcta la autenticacién se observa como en la Figura 59.
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Figura 58

Prueba con cuenta correcta

RECURSO0S-SBN

Iniciar Sesién
Usuario*
pre0it
Contrasefia*
Nota. Elaboracién propia.
Figura 59
Interface al iniciar sesion correctamente
‘4 SBN RECURSOS-SBN
2 H
- X
Estadisticas
| Mesa de avvia_|
a. ==
Id Tipo de activo Item Id

No hay activos asociados a la bisqueda actual

Historiales

En esta ventana podemos realizar la busqueda de un usuario o equipo
y visualizar el historial de atenciones por categoria y tipo para facilitar
@l analisis del caso para una atencion

Nota. Elaboracién propia.
Como parte de la tarea HU-12 se realiz6 la prueba de bisqueda de un ticket de prueba y se

logré visualizar los equipos y usuarios como se muestra en la Figura 60.

122



Figura 60

Visualizacion de usuarios y equipos
RECURSOS-SBN BE=

erimientos e Incidentes
rio y equipo

Estadisticas

a
Daniel Antonio s descin il
Gavidia Quispe
| 3 Computer 1 Ver tickets

Historiales

En esta ventana podemos realizar la busqueda de un usuario o equipo
y visualizar el historial de atenciones por categoria y tipo para facilitar
@l analisis del caso para una atenci6n

Nota. Elaboracién propia.
Como parte de la tarea HU-12 al visualizar los equipos y usuarios de un ticket seleccionamos un
usuario en especifico y podemos ver los datos del historial de tickets asociados. Se muestra en la

Figura 61.
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Figura 61

Visualizacion de historiales al seleccionar un usuario

ol S B N RECURSOS-SBN [ cororseicn |
2 B

Historlales de requerimientos e Incidentes
por usuarlo y equipo.

[ Historisles | Inicio Buscar Ticket Tickets de Usuario

‘ Estadisticas

Mesa de Ayuda

0 Crearcomeo  Solicitud 5/7/2023
m Crear cuentade  gopcitug 2712023

usuario
190 Crear Usuario  Solicitud 47772023 I
53 Eror defirma —igente 5/7/2023

masiva
57 Impresora Solicitud 5/7/2023

Inabilitacién de
Total de tickets: 20
Total de Incidentes: 5
Total de Solicitudes: 15

Historiales

En esta ventana podemos realizar la busqueda de un usuario o equipo
y visualizar el historial de atenciones por categoria y tipo para facilitar
el analisis del caso para una atencion.

Nota. Elaboracién propia.
Como parte de la tarea HU-12 al visualizar los equipos y usuarios de un ticket seleccionamos
un equipo en especifico y podemos ver los datos del historial de tickets asociados. Se muestra en

la figura 62.
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Figura 62

Visualizacion de historiales por equipo

RECURSOS-SBN
X:SBN L

Historiales de requerimientos e Incidentes
por usuario y equipo

Historiales ‘

Guiss S
et T 4 Tiketsdottom |
Mesa de Ayuda
d Nombre Tipo Fecha
Nombre: OTILENDSK0812
Serial: MJ07GDOB 6323  Prueba Historial Activos 1 Solicitud ~ 4/4/2024
UUID 3091BA00-BAAD-11E8-8169-
6541DBAD1EOD
6325  Prueba Historial Activos 3 Incidente  4/4/2024
Total de tickets: 2

Total de Incidentes: 1
Total de Solicitudes: 1

Historiales

En esta ventana podemos realizar la busqueda de un usuario o equipo
y visualizar el historial de atenciones por categoria y tipo para facilitar
el analisis del caso para una atencién.

Nota. Elaboracién propia.

Se muestran las pruebas funcionales en la Tabla 22 que fueron realizadas por el equipo de
desarrollo y el especialista en soporte técnico, en coordinacién con el Product Owner, verificando
el cumplimiento de los criterios de aceptacion definidos para cada HU.

Tabla 22

Pruebas funcionales Sprint 4

HU Caso de Prueba Criterio de Aceptaciéon | Resultado | Observaciones
Verificado
HU- | Verificar conexién Frontend | Login debe validar Aprobado | -
7 (Angular) con Backend credenciales y mostrar
(NodelS) para autenticacién | pantalla principal
HU- | Consultar API GLPI para Historiales deben Aprobado | -
8 visualizar historiales por mostrarse completos y
usuario y equipo filtrados correctamente
HU- | Mostrar datos obtenidos del Los datos deben ser Aprobado | -
9 API GLPI en la interfaz legibles, completos y sin
errores de formato

Nota. Elaboracién propia.
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Como parte de la Sub Etapa de desarrollo para garantizar la calidad del cédigo durante el
desarrollo del proyecto, se emple6 la herramienta SonarQube para realizar andlisis estaticos al
finalizar cada Sprint. Esta herramienta permiti6 identificar la deuda técnica, vulnerabilidades, code
smells, cobertura de pruebas unitarias, duplicacién de cédigo y bugs criticos. El andlisis final se
realiz6 en el Sprint 4, integrando todo el cddigo desarrollado hasta esa etapa. se presentan los
resultados finales en la Tabla 23.

Tabla 23
Andlisis de calidad de codigo

Métrica Resultado Estado Observaciones
Deuda Técnica 3.5 dias @ Aceptable | Pendientes menores de optimizacion.
Vulnerabilidades 0 [ ] C)ptimo No se detectaron fallos de seguridad.
Code Smells 12 Moderado | Principalmente por duplicacion de cédigo

y comentarios faltantes.

Cobertura de 82 % () Optimo Por encima del umbral recomendado (80
Pruebas %).
Duplicacion de 3.1 % () Optimo Debajo del umbral critico (< 5 %).
Cdédigo
Bugs Criticos 0 () Optimo No se detectaron errores criticos.

Nota. Elaboracién propia.

Con ello se concluye el Sprint 4 y se realiza la reunién con el coordinador de proyectos, el
Analista Programador II y el Especialista en Soporte Técnico I, dando su conformidad por el
desarrollo de un producto minimo viable, posteriormente se procederé con la transicién en donde
se desplegard la plataforma como parte de esta implementacion.

Sub etapa 04: Transicion

Para la etapa de transicion se solicité un servidor a la OTI a través de la autorizacion del
Supervisor de la OTI, y la validaciéon del especialista en Infraestructura, ademds por
recomendaciones de seguridad para esta implementacion la aplicacion estard disponible en el
dominio local de la SBN y a futuro podra ser publico.
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El servidor brindado es identificado como recursos.sbn.gob.pe con SO Ubuntu.

Se procede a instalar Apache para nuestro servidor de aplicaciones con los comandos siguientes:

sudo apt update: Actualizacién de repositorios

sudo apt install apache2: Instalacién de apache

sudo systemctl status apache2: Verificacion de estado de apache

Asi mismo se procede a la instalaciéon de nvm (Node Version Manager) para la instalacion
correcta de las ultimas versiones de Node, esto se realiz6 utilizando los siguientes comandos:

curl -o- https://raw.githubusercontent.com/nvm-sh/nvm/v0.39.5/install.sh | bash:
Instalaciéon de nvm

nvm install node: Instalacién de node

En la Figura 63 mostramos las versiones instaladas en el servidor de node y npm (Node Package
Manager).

Figura 63

Versiones de node y npm.

Nota. Figura obtenida del servidor brindado para despliegue del proyecto.

Se procede a realizar el despliegue del Frontend y Backend de la plataforma web, asi mismo
para la ejecucion de la aplicacion de backend se procede a la instalacién y ejecucion de pm2 la
cual es una herramienta para la gestién de procesos en Node.js los principales comandos utilizados
son los siguientes:

npm install -g pm2: Instalacién de pm2

pm2 start server.js: Ejecucion de aplicacion.

127



Con ello concluimos la etapa de transicion con la verificacion y configuracion realizada bajo la
supervision del analista Programador 2 y con la autorizacién del Especialista en Infraestructura.

Sub etapa 05: Revision

Se procede a verificar el funcionamiento correcto de la aplicacién luego de haber realizado el
despliegue correspondiente, en la Figura 64 se muestra la aplicacion desplegada en la red local
de la SBN:

Figura 64
Aplicacion desplegada Recursos.sbn.gob.pe

I
« c bngob pe/login @ imitsdo) )
RECURSOS-SBN

Iniciar Sesién
Usuario*
Contrasefia*
SBN-OTI
La Oficina de Tecnologias de la Informacién
de la Superi de Bienes

cuyo objetivo es constituirse como una
fuente central de informacion permanente
sobre todos los servicios informaticos de la
entidad, que apoyen a la gestion
institucional en el sector vivienda (Catalogo
de Servicios de la 0TI, 2023) y a su vez en la
Unidad de servicio de Atencion al Usuario
encargada del soporte en distintos
aspectos a los usuarios de la SBN.

MESA DE AYUDA

Nota. Captura del navegador de la plataforma desplegada.
Asi mismo en la Figura 65, observamos el correcto funcionamiento de la aplicacién ya

desplegada al realizar la autenticacion.
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Figura 65

Autenticacion en plataforma desplegada

A4 E§ Recursos Informaticos SEN x +

<« c 2% recursos.sbn.gob.pe/home

‘4 SBN RECURSOS-SBN
7R

Historiales de requerimientos e Incidentes
por usuario y equipo

Inicio

Nota. Captura del navegador de la plataforma desplegada.
Se valida al acceso a las guias al dar clic en la imagen de una guia como se muestra en la Figura
66.

Figura 66

Acceso a Guias

RECURSOS-SBN ~ B

GUIAS Y TUT!

Historiales. de requerimien

por usuario y equipe = CARGR FRMApd

| ristorisles |

sttt

1:€nta pane

ERROR FIRMA BLOQUED JAVA

Nota. Captura del navegador de la plataforma desplegada.
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Asi mismo se valida la visualizacion de las estadisticas, los datos se muestran en la Figura 67
teniendo en consideracion la privacidad por politicas de seguridad de los datos mostrados.

Figura 67

Acceso a Estadisticas

GLPI

Nota. Captura del navegador de la plataforma desplegada.

Como parte de la revision se menciona que la entidad no dispone de un procedimiento formal
ni de herramientas especificas para la ejecucion de pruebas de rendimiento, carga o esfuerzo. Sin
embargo, el especialista en infraestructura realiz6 un seguimiento continuo de los servicios web
levantados, verificando pardmetros de disponibilidad, tiempos de respuesta y consumo de recursos
del servidor. Si bien no se generaron reportes de pruebas formales, los registros del monitoreo y
los indicadores de disponibilidad confirmaron el cumplimiento de los criterios de aceptacién con
respecto al despliegue de la plataforma web en un dominio local. Se muestra datos de este

seguimiento en la Tabla 24.

Tabla 24
Monitoreo de servicio web
Indicador Promedio Observado | Umbral Aceptable | Estado
Disponibilidad del servicio 99.7 % >99 % Cumple
Tiempo promedio de respuesta | 320 ms <500 ms Cumple
Consumo promedio de CPU 45 % <70 % Cumple
Consumo promedio de memoria | 1.2 GB <2GB Cumple
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Numero de caidas detectadas 1 evento / mes <2 eventos/mes Cumple

Fuente: Registros del equipo de infraestructura durante el seguimiento de servicios web

Concluimos la Subetapa de Revision y la etapa de Desarrollo y Transicion con la conformidad
dada por los interesados y cumpliendo con lo planteado en el Product Backlog, cabe recalcar que
los interesados utilizaron el diagrama de flujo de validacion planteado anteriormente para las
pruebas funcionales y concluyendo con el acta de conformidad. Revisar el Anexo C.

4.3.4 Evaluacion y analisis final de implementacién.

Esta etapa presenta una evaluacion general del proceso de desarrollo e implementacion de la
plataforma web basada en ITIL, con el objetivo de identificar fortalezas, dificultades enfrentadas
y lecciones aprendidas a lo largo del proyecto. El andlisis se centra en la ejecuciéon de la
metodologia, el cumplimiento de los entregables planificados, y los factores que influyeron en la
eficiencia del desarrollo.

Como parte de la fase de Estrategia del Servicio del ciclo de vida ITIL, se realiz6 una evaluacién
integral del proceso de desarrollo e implementacién de la plataforma web. Esta evaluacion tuvo
como proposito analizar el cumplimiento de los objetivos estratégicos, identificar fortalezas del
proceso, limitaciones encontradas y lecciones aprendidas que permitan orientar futuras iniciativas
similares en entornos institucionales.

Cumplimiento del Alcance

La implementacion de la plataforma respondié adecuadamente a los objetivos funcionales y
técnicos establecidos desde la planificacion inicial. Se desarrollaron e integraron funcionalidades
clave, tales como:

e Gestidn de activos mediante historiales.

e Mejora de la atencidn de requerimientos e incidencias con ayuda de historiales y guias.
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e Visualizacion de estadisticas.
e Integracion con el sistema GLPI.

Gracias a una adecuada planificacién basada en metodologias dgiles, con una clara definicién
de historias de usuario y sprints bien estructurados, fue posible cumplir con los entregables dentro
de los margenes temporales establecidos, realizando solo ajustes menores durante el proceso.

Fortalezas del Proceso

El proyecto evidencié diversas fortalezas que contribuyeron a su éxito, destacidndose las

siguientes:

Aplicacion combinada de ITIL y metodologias dgiles: Esta sinergia permiti6 una gestion

iterativa y estructurada, orientada a la mejora continua y a la entrega de valor al usuario.

e Uso de herramientas tecnoldgicas adecuadas: El empleo de Angular, Node.js y GLPI
favoreci6 una solucion escalable, moderna y eficiente.

e Definicion de acuerdos de nivel de servicio (SLA): Estos acuerdos, junto con la
documentacion técnica generada, facilitaron la comunicacion y coordinacién entre los
actores del proceso.

e Participacion activa de los interesados: Su intervencion en etapas clave del desarrollo
aport6 valor al disefo y validacion de la solucién, asegurando una mayor aceptacion y
usabilidad del sistema.

Limitaciones encontradas
Durante la ejecucion del proyecto se enfrentaron ciertos desafios, entre los cuales destacan:

e Disponibilidad limitada de los actores clave: La escasa participacién de algunos
interesados en sesiones de validacion requirié reprogramar actividades y ajustar el
cronograma.
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e Demoras en procesos administrativos institucionales: La gestiéon de aprobaciones
internas genero retrasos que afectaron parcialmente el avance planificado, aunque sin
comprometer los entregables finales.

e Impacto en el cronograma: A pesar de las limitaciones mencionadas, se mantuvo el
control general del proyecto mediante ajustes estratégicos y seguimiento continuo.

Lecciones Aprendidas
Los aprendizajes derivados del proyecto permiten establecer buenas précticas aplicables a
futuros desarrollos similares:

e Lainclusion temprana de los interesados y el usuario final es esencial para garantizar la
alineacion del producto con las necesidades reales y para facilitar su adopcion.

e En contextos publicos, es necesario considerar tiempos adicionales en la planificacion
para absorber los impactos de procesos administrativos y de validacidn institucional.

e La combinacion de ITIL con metodologias agiles se confirmé como una estrategia

efectiva, siempre que se adapte a las particularidades del entorno organizacional.

Esta evaluacion permitié consolidar formalmente la ejecucion de la metodologia para la
implementacion de la plataforma web basada en ITIL, alineado a los requerimientos funcionales y
técnicos, ademds considerando la estrategia del servicio en el ciclo de vida ITIL. Los aprendizajes
obtenidos servirdn como base para futuras mejoras o nuevas implementaciones en entornos

similares. Posteriormente se da paso a la validacion del proyecto.
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Capitulo 5: Validacion

Este capitulo presenta el proceso de validacion de la propuesta desarrollada, con el objetivo de
comprobar su eficacia, funcionalidad y grado de aceptacidn por parte de los usuarios finales. Para
ello, se aplicaron métodos de evaluacién que permitieron contrastar los resultados obtenidos antes
y después de la implementaciéon de la plataforma, considerando indicadores clave como la
satisfaccion del usuario, la estandarizacion en la atencion, el acceso a recursos informaticos como
guias de TI, el registro de activos tecnoldgicos y mediante el analisis de datos recolectados a través
de encuestas.

5.1 Validacion de la solucion

Las pruebas se realizan en un periodo de marcha blanca de la plataforma implementada por el
periodo de un mes.

El alcance de la validacion consideré solo equipos informaticos como computadoras y
monitores para lo cual se seleccioné un nimero de tickets del ultimo mes relacionado a incidentes
y solicitudes asociados a este tipo de activos, el uso de estos fue aprobado luego de realizar la
solicitud correspondiente, ver Anexo D.

5.1.1 Indicadores

Para la validacion se consideran 5 indicadores, para los indicadores de percepcion por parte del
usuario utilizaremos conceptos de 16gica difusa como se observa en (Yandri et al., 2019), para
implementaciones que consideran ITIL en ella se propone una escala sencilla, interpretativa y con
relacion directa a la mejora del servicio como se muestra en la Tabla 25.

Ademas, el indice fuzzy se calculé mediante la multiplicacion de los valores fuzzy asignados a
cada rango de percepcion por el porcentaje de usuarios que eligieron dicho rango, expresado en

forma decimal. La suma de todos estos productos da como resultado el indice fuzzy total:
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IF = Z fi X pi)

Donde f; corresponde al valor fuzzy asociado a cada categoria (por ejemplo: 0.1 para “muy
baja”, 0.8 para “alta”, etc.), y pi al porcentaje de usuarios que seleccioné esa opcion. Este enfoque
permite representar de forma continua la percepcién del usuario, superando los limites de la 16gica
binaria tradicional.

Tabla 25

Escala de interpretacion del indice Fuzzy

Indice Interpretacion cualitativa Interpretacion técnica
fuzzy
0.0-0.30 Muy bajo La percepcion es muy negativa o
insatisfactoria
0.31 -0.50 | Regular La percepcion es limitada o parcialmente
aceptable
0.51-0.69 | Bueno La percepcion es adecuada, aunque con
margen de mejora
0.70 —0.85 | Muy bueno La percepcion es soélida, muestra
satisfaccion generalizada
0.86-1.0 Excelente La percepcion es completamente
satisfactoria y destacada

Nota. Elaboracion propia.

Los indicadores considerados son los siguientes:
e Numero de incidentes y requerimientos asociados a un equipo:

Cantidad de tickets (incidentes o requerimientos) que tienen registrado un equipo vinculado.
¢ Nivel difuso de percepcion sobre la estandarizacion de atenciones (Fuzzy logic).:

Meta: Indice fuzzy > 0.6 (percepcion buena o superior).
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e Nivel difuso de percepcion sobre el acceso a tutoriales, guias o estadisticas de TI
(Fuzzy logic):
Meta: indice fuzzy > 0.6 (percepcion buena o superior)
e Porcentaje de usuarios satisfechos con la atencion de solicitudes o requerimientos:
Meta: 70% de usuarios satisfechos o superior.
e Porcentaje de usuarios que reportan la disponibilidad de tutoriales, guias o
estadisticas de TI.
Meta: 50%.
5.1.2 Informacion considerada
Para el estudio se han tenido en cuenta tickets desde el 28 de noviembre del 2024 hasta el 28
de diciembre del 2024 como periodo de marcha blanca y desde el 01 de noviembre del 2024 hasta
el 27 de noviembre del 2024 como periodo previo a la implementacién para realizar la
comparacion respectiva, en el caso de los equipos serd las computadoras de escritorio y monitores
como puede observarse en la Figura 68.

Figura 68

Computadoras y monitores registrados en la SBN

600 -

Computadoras
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Nota. Captura de pantalla GLPI de 1a SBN.

N° de tickets evaluados en un mes (periodo de marcha blanca 28/11 a 28/12): 421

N° de tickets evaluados previa periodo de marcha blanca (1/11 al 27/12): 427

5.1.3 Encuestas y resultados previa a la implementacion de la plataforma
Se realiz6 una encuesta a 52 usuarios de la SBN la cual considero los siguientes puntos previo
al comienzo de la marcha blanca de la plataforma implementada.

1. En qué porcentaje cree usted que se encuentra estandarizado la atencion de
requerimientos y solicitudes actualmente.

2. En qué porcentaje cree usted que tiene acceso a tutoriales, guias o estadisticas de las
atenciones de TI en la actualidad.

3. (Estd satisfecho con la forma de atencion de incidentes y requerimientos?

4. ;Considera que existen tutoriales, guias o estadisticas de las atenciones de Tl a
disposicion para solucionar incidentes o requerimientos desde la perspectiva de
usuario?

Y se obtuvo resultados que se muestran en las figuras siguientes:
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Figura 69

Resultados punto 1 encuesta

1. En qué porcentaje cree usted que se encuentra estandarizado la atencién de requerimientos y
solicitudes actualmente.

52 respuestas

@ 0% a 10%
® 1% a20%

21% a 40%
® 41% a 60%
® 651% a 80%
® 81% amas

Nota. Elaboracién propia.

Tabla 26

Cdlculo del indice fuzzy para la estandarizacion de atenciones antes de la implementacion

Rango de percepcion | Porcentaje de | Valor fuzzy Ponderacion
usuarios
81% a més 11.5% 1.0 0.115
61% a 80% 25% 0.8 0.200
41% a 60% 32.7% 0.6 0.1962
21% a 40% 13.5% 0.4 0.054
11% a 20% 7.7% 0.2 0.0154
0% a 10% 9.6% 0.1 0.0096
0.5902
Total | (Percepcion:
buena)

Nota. Elaboracion propia.
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Figura 70

Resultados punto 2 encuesta

2. En qué porcentaje cree usted que tiene acceso a tutoriales, guias o estadisticas de las

atenciones de Tl en la actualidad.

52 respuestas

Nota. Elaboracién propia.

Tabla 27

Cdlculo del indice fuzzy para el acceso a recursos informativos antes de la implementacion

@ 0% a 10%
® 1% a20%

21% a 40%
® 41% a 60%
® 651% a 80%
® 81% amas

Rango de percepcion | Porcentaje de | Valor fuzzy Ponderacion
usuarios

81% a mas 3.8% 1.0 0.038

61% a 80% 28.8% 0.8 0.2304

41% a 60% 23.1% 0.6 0.1386

21% a 40% 9.6% 0.4 0.0384

11% a 20% 11.5% 0.2 0.023

0% a 10% 23,1% 0.1 0.0231
0.4915

Total: | (Percepcion:

regular)

Nota. Elaboracion propia.
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Figura 71

Resultados punto 3 encuesta

3. ¢ Estd satisfecho con la forma de atencion de incidentes y requerimientos?

52 respuestas

Nota. Elaboracién propia.

Tabla 28

@ Extremadamente satisfecha/o
@ Muy satisfecha/o

) Satisfechal/o

@ Algo satisfechalo

@ Nada satisfecha/o

Distribucion de satisfaccion de usuarios antes de la implementacion

Satisfaccion de usuarios

Porcentaje de usuarios

Extremadamente satisfecha/o 1.9%

Muy satisfecha/o 11.5%
Satisfecha/o 30.8%
Algo Satisfecha/o 38.5%
Nada Satisfecha/o 17,3%

Nota. Elaboracion propia.
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Figura 72

Resultados punto 4 encuesta

4. ;Considera que existen tutoriales, guias o estadisticas de las atenciones de Tl a disposicién
para solucionar incidentes o requerimientos desde la perspectiva de usuario?

52 respuestas

® s
® NO

Nota. Elaboracién propia.

Tabla 29

Disponibilidad de tutoriales, guias o estadisticas antes de la implementacion

Disponibilidad de tutoriales, guias o | Porcentaje de usuarios
estadisticas
SI 40.9 %
NO 59.6%
Nota. Elaboracion propia.

La situacion previa a la implementacion se muestra en la Tabla 30 elaborada a partir de los
datos del GLPI con respecto a tickets del ultimo mes segin los pardmetros y criterios que se tienen
en cuenta, ademas estos tickets se seleccionaron tomando en cuenta los tickets que tenian asociados
equipos informaticos.

Tabla 30

Situacion previa implementacion de tickets y equipos asociados

Criterio Valor
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N° de tickets evaluados previa 427
periodo de marcha blanca (1/11 al
27/12)

N° de incidentes y requerimientos que se | 0

asocian a un equipo

Nota. Elaboracién propia.
En la Tabla 31 se presenta los resultados obtenidos utilizando el método de 16gica difusa antes
de la implementacion.

Tabla 31

Evaluacion inicial de los indicadores fuzzy antes de la implementacion

Criterio Meta Indice fuzzy Interpretacion

evaluado fuzzy antes de antes de
(=0.6) implementacion | implementacion

Estandarizacion >0.6 0.5902 Bueno
en las atenciones (Bueno)

Acceso a >0.6 0.4915 Regular
tutoriales, guias o | (Bueno)
estadisticas

Nota. Elaboracién propia.

En la Tabla 32 se presentan los valores obtenidos a partir de la encuesta aplicada a los usuarios,
correspondiente al diagndstico previo a la implementacién de la propuesta. Estos resultados
permiten establecer una linea base sobre los accesos a recursos informativos y satisfaccidn con la
atencién brindada. Las metas de referencia se indican Gnicamente como punto comparativo, sin

implicar un juicio sobre su cumplimiento en esta etapa inicial.
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Tabla 32

Comparacion de indicadores percibidos por los usuarios frente a metas establecidas previa

implementacion

Criterio evaluado

de solicitudes

requerimientos
Disponibilidad
tutoriales,

guias

estadisticas

Nota. Elaboracién propia.

Satisfaccidn en la atencién

de

Meta referencial
(usuarios que identifican

el criterio)

70% a mas

50%

Usuarios que identifican
el criterio sin propuesta
(%)

44.2%

40.9%

5.2.4 Encuestas y resultados posterior a la implementacion de la plataforma

Al finalizar la marcha blanca en el periodo de tiempo propuesto se volvié a realizar la encuesta
a los usuarios de la SBN, en esta encuesta solo se obtuvo la respuesta de 40 usuarios. Aunque se
registr6 una disminucién del 23% en el nimero de respuestas en la segunda medicion, esta pérdida
de muestra no invalida el anélisis, ya que la encuesta fue aplicada de forma aleatoria dentro de la

misma poblacién, manteniendo asi la representatividad del grupo evaluado y la comparabilidad

entre ambas mediciones. y se obtuvo los resultados que se muestran en las figuras siguientes:
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Figura 73

Resultados punto 1 encuesta post marcha blanca

1. En qué porcentaje cree usted que se encuentra estandarizado la atencién de requerimientos y
solicitudes actualmente.

40 respuestas

® 0% a10%
® 1% a20%
21% a 40%
® 41% a 60%
® 51% a 80%

"— ® 31% amas

Nota. Elaboracién propia.

Tabla 33

Cdlculo del indice fuzzy para la estandarizacion de atenciones post marcha Blanca

Rango de percepcion | Porcentaje de | Valor fuzzy Ponderacion
usuarios

81% a més 30% 1.0 0.300

61% a 80% 22.5% 0.8 0.18

41% a 60% 22.5% 0.6 0.135

21% a 40% 15% 0.4 0.06

11% a 20% 7,5% 0.2 0.015

0% a 10% 2.5% 0.1 0.0025
0.6925

Total: | (Percepcion:

buena)

Nota. Elaboracion propia.
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Figura 74

Resultados punto 2 encuesta post marcha blanca

2. En qué porcentaje cree usted que tiene acceso a tutoriales, guias o estadisticas de las

atenciones de Tl en la actualidad.

40 respuestas

Nota. Elaboracién propia.

Tabla 34

R
\ 4

® 0% a10%
® 1% a20%
21% a 40%
® 41% a 60%
® 51% a 80%
® 31% amas

Cdlculo del indice fuzzy para el acceso a recursos informativos post marcha blanca

Rango de percepcion | Porcentaje de | Valor fuzzy Ponderacion
usuarios
81% a més 25% 1.0 0.25
61% a 80% 17,5% 0.8 0.14
41% a 60% 22.5% 0.6 0.135
21% a 40% 17.5% 0.4 0.07
11% a 20% 7.5% 0.2 0.015
0% a 10% 10% 0.1 0.01
0.62
Total: | (Percepcion:
buena)

Nota. Elaboracion propia.
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Figura 75

Resultados punto 3 encuesta post marcha blanca

3. ¢ Estd satisfecho con la forma de atencion de incidentes y requerimientos?

40 respuestas

Nota. Elaboracion propia.

Tabla 35

@ Extremadamente satisfecha/o
@ Muy satisfecha/o

() Satisfechal/o

@ Algo satisfechalo

@ Nada satisfecha/o

Distribucion de satisfaccion de usuarios post marcha blanca

Satisfaccion de usuarios Porcentaje de usuarios
Extremadamente satisfecha/o 12.5%

Muy satisfecha/o 37.5%

Satisfecha/o 27.5%

Algo Satisfecha/o 17,5%

Nada Satisfecha/o 5%

Nota. Elaboracién propia.
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Figura 76

Resultados punto 4 encuesta post marcha blanca

4. iConsidera que existen tutoriales, guias o estadisticas de las atenciones de Tl a disposicién
para solucionar incidentes o requerimientos desde la perspectiva de usuario?

40 respuestas

® s
® NO

Nota. Elaboracién propia.

Tabla 36

Disponibilidad de tutoriales, guias o estadisticas Post marcha Blanca

Disponibilidad de tutoriales, guias o | Porcentaje de usuarios
estadisticas
SI 50%
NO 50%
Nota. Elaboracion propia.

5.3 Evaluacion de los resultados (sin propuesta vs con propuesta)

Para evaluar el impacto de la propuesta planteada, se realiz6 un anélisis comparativo de los
indicadores clave antes y después de su implementacion. Este anélisis se enfoca en tres aspectos
principales: la cantidad y caracteristicas de los tickets evaluados, el andlisis con logica difusa de
percepcion de los usuarios la satisfaccion en la atencion recibida y el acceso a recursos de T1.

Las Tablas 37 y 39 presentan, respectivamente, la comparacion del nimero de tickets con y sin

asociacion a equipos, asi como los resultados de los indicadores de satisfaccién y acceso, medidos

147



a través de encuestas aplicadas a los usuarios. Estas comparaciones permiten identificar los
avances alcanzados y establecer una base objetiva para la valoracién de la efectividad de la
propuesta.

Tabla 37

Cuadro comparativo de tickets sin propuesta vs con propuesta

Criterio Valor sin la Valor con
propuesta Propuesta
N° de tickets evaluados 427 421
N° de incidentes y requerimientos que se | 0 15
asocian a un equipo

Nota. Elaboracién propia.
En la Tabla 38 se presenta los resultados obtenidos utilizando el método de ldgica difusa
comparando el antes y después de la implementacion de la plataforma, ademds en la Figura 77

podemos ver la diferencia que hay antes y después de la implementacion.

Tabla 38

Cuadro comparativo final de indicadores mediante logica difusa

Criterio Meta Indice Interpretaci Indice fuzzy | Interpretaci
evaluado fuzzy fuzzy 6n antes de | después de 6n después
(=0.6) antes de | implementa | implementac de
impleme cion ion implementac
ntacion ion
Estandarizaci .
>
onenlas | =00 | 05002 | Bueno 0.6025 | Dueno (casi
. (Bueno) Muy bueno)
atenciones
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Acceso a

tutOflales, >0.6 0.4915
gufas o (Bueno)
estadisticas

Regular

0.6200

Bueno

Nota. Elaboracién propia.

Figura 77

Comparacion de indicadores Fuzzy antes y después de la implementacion

Comparacion de Indicadores Fuzzy Antes y Después de la Implementacion
==== Meta (0.6)

B Antes

N Después

1.0

0.8

e
o

Indice Fuzzy

=
.
E

0.2}

0.0

Estandarizacién

Nota. Elaboracion propia.

Tabla 39

Acceso a recursos

Cuadro comparativo de satisfaccion del usuario sin propuesta vs con propuesta

Criterio

evaluado

Meta referencial
(usuarios que

identifican el criterio)

Usuarios que
identifican el
criterio sin

propuesta (%)

Usuarios que
identifican el
criterio con

propuesta (%)
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Satisfaccion en | 70% a més 44.2% 77.5%
la atencién de
solicitudes o
requerimientos
Disponibilidad | 50% 40.9 % 50%
de tutoriales,
guias 0

estadisticas

Nota. Elaboracion propia.

La implementacion de la propuesta ha generado mejoras significativas en diversos aspectos
clave de la gestion de solicitudes e incidentes de TI. Si bien el numero total de tickets evaluados
fue similar en ambos escenarios (427 antes y 421 después), se evidencio un cambio relevante en
la trazabilidad de activos, pasando de 0 a 15 incidentes o requerimientos correctamente asociados
a equipos. Este cambio refleja una mejora en la organizacion y gestion de activos tecnoldgicos.

En cuanto a la percepcion del servicio, se aplicé 16gica difusa para evaluar los indicadores de
estandarizacion y acceso a recursos de TI. Este enfoque permiti6 representar de forma mas realista
los niveles de percepcion de los usuarios, superando las limitaciones de andlisis basados
tnicamente en porcentajes. El indice fuzzy de estandarizacion se increment6 de 0.5902 (Bueno) a
0.6925 (Bueno, cercano a Muy bueno), mientras que el acceso a tutoriales, guias y estadisticas
mejor6 de 0.4915 (Regular) a 0.6200 (Bueno), superando en ambos casos la meta establecida de
0.6.

Asimismo, el andlisis tradicional aplicado al indicador de satisfaccion general de los usuarios

mostrd un avance importante: el porcentaje de usuarios satisfechos aument6 de 44.2% a 77.5%,
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superando la meta del 70%. También se observé una mejora de la disponibilidad de recursos de TI
(Tutoriales, guias y estadisticas), pasando de 40.9% a 50%, cumpliendo el estindar propuesto.
En resumen, los resultados de la validacién aplicando tanto l6gica difusa como andlisis
porcentual demuestran que la propuesta implementada ha generado un impacto positivo, tanto en
la percepcion de los usuarios como en los procesos operativos. Se han superado las metas
establecidas, lo que respalda la efectividad de la solucion propuesta y sienta las bases para su

sostenibilidad y futura optimizacion.
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Capitulo 6: Conclusiones, limitaciones y recomendaciones

1. Se implementd con éxito una plataforma web para el control de recursos de tecnologias
de la informacién (TI) basada en las buenas practicas de ITIL, que optimiza la gestién
de equipos, estandariza la atencion de incidentes y requerimientos, y facilita el acceso a
estadisticas e informacién técnica, alineando los procesos tecnolégicos con las
necesidades de la SBN.

2. Seidentifico una metodologia que combina las buenas précticas de ITIL con principios
agiles (Scrum), enfoques de mejora continua (Lean) y conceptos de colaboracion e
integracion continua. Esta combinacion permitié identificar, estructurar y ejecutar la
metodologia implementando la plataforma web de forma eficiente, asegurando una
implementacion ordenada, adaptable y alineada con las necesidades reales del entorno.

3. Se seleccionaron tecnologias y herramientas modernas, como Angular y Node.js, que
garantizan una plataforma escalable, accesible y alineada con los estandares ITSM,
satisfaciendo los requerimientos técnicos y organizacionales.

4. La implementacion de la plataforma integré procesos inspirados en ITIL para
estandarizar la atencion de incidentes, registrar activos informaticos y facilitar el acceso
a gufas técnicas. Ademds, se identificaron patrones de incidencias recurrentes que

permiten una mejora continua del servicio TI en la SBN.

Limitaciones y Recomendaciones:

1. La dependencia de procesos institucionales y normativas del sector publico se

identific6 como limitacion para la continuidad del sistema.

152



2. La implementacién de este tipo de plataforma constituye un avance importante
para modernizar la gestiéon de TI, teniendo potencial de aplicacién en otros

sectores y ampliaciones futuras.
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ANEXOS

Anexo A: Ficha de Recoleccién de Opiniones

éQué entiende
por gestion de
recursos
informaticos en
una entidad?

éExiste una
plataforma
de gestion
de
recursos

informatic
os para el
areadela
OTlde la
SBN?

éConsidera
importante la
gestion de
recursos
informaticos en
la SBN? ¢Por
qué?

éConsidera que
el buen manejo
y uso de
material referido
a tecnologias de
la informacion
en la entidad
puede ser
gracias a una
buena gestion de
recursos
informaticos?

éConsidera que la
implementacion de
la gestion de
recursos
informaticos con
una plataforma
podria mejorar la
orientacion de los
usuarios de los
servicios y la
estandarizacion de
los servicios de los
técnicos de
operacion en la
SBN? ¢Por qué?

Ram  Especi Gestidon de NO. SI, porque NO. Sl, porque ayudar a
os alista recursos ayudara a mejorar el orden y
Leon en informaticos es el mejorar la la implementacion
ardo  Soport proceso de seguridad y de manuales a
el planificar, aumentar la usuarios.

programar y productividad.

asignar

previamente los

recursos para

maximizar su

eficacia
Carpi  Analist Se trata de la No. Si, por que nos @ Asi es, ya que, al | Si, podria mejorar,
o a implementacion permite tener el = tener visibilidad, ' ya que estariamos
Saav | Progra 'y el control activo se pueden tomar = mas ordenados,
edra mador = funcionamiento informaticos. mejores tanto los usuarios,
César del hardware, decisiones. como los
Augu software y redes. profesionales  del
sto drea.
Chuq Soport Se refiere al No Si, porque la Si Si, la gestion de
uipul e conjunto de gestion eficaz de recursos
Vidal Técnic procesos y los recursos informaticos puede
, o actividades informaticos mejorar la
Divas destinados a garantiza que orientacion de los
h administrar todos los sistemas usuarios al
Agus los recursos estén proporcionar
tin relacionados con disponibles acceso centralizado

la tecnologia de cuando se a la informacion vy
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Anexo B: Glosario

GLOSARIO

Actividad

Es un comjunto de acciones disenadas para lograr un resultado  determinado.
Generalmente, las actividades se definen como parte de los procesos o planes, v estan
documentadas en los procedimientos.

Activo Informatico

Es todo recurso asociado a las TIC, estos pueden ser: equipos de computo, equipos de
comunicacion, aplicaciones, sistemas de informacidn, software, bases de datos, librerias
de documentacion, etc.

Asistencia téenica
Es una actividad que permite orientar, asistir, inducir y auxiliar a un usuario que hace uso
de los recursos informaticos.

Base de conocimiento

Es una base de datos logica que contiene datos e informacion recopilada durante la gestidn
de un servicio informédtico (atencion de solicitudes y resolucidn de incidentes). Este
recurso es consultado por los agentes y operadores de los servicios a fin de atender con
prontitud y efectividad.

Cambio

Consiste en anadir, modificar o eliminar cualquier cosa que pudiera tener un efecto en los
servicios de TIL El alcance debe incluir cambios en todas las arquitecturas, procesos,
herramientas, métricas y documentacion, asi como cambios en los servicios de T1 y otros
elementos de configuracidn.

Catilogo de servicios

Es una base de datos o un documento estructurado con informacidn detallada sobre todos
los servicios de TT en operacion, incluye los servicios que estin disponibles para su
implementacidn.

Configuracion

Es un término genérico utilizado para describir a un grupo de elementos de configuracion
que trabajan juntos para entregar un servicio de T1, o una parte identificable de un servicio
de TL. La configuracidn se utiliza también para describir como fueron establecidos los
pardmetros de uno o mas elementos de un disenio o adecuacion de un servicio.

Despliegue

Es la actividad responsable de mover al ambiente de operacion todo equipo informatico
nuevo o modificado, software nuevo o actualizado, documentacion de  soporte,
procedimientos, ete. La implementacion es parte del proceso de gestidn de liberaciones e
implementacidn.

Equipos informaticos

Representa a todos los equipos digitales que son empleados dentro de una infraestructura
ternoldgica. Estos equipos son: computadoras personales de escritorio, impresoras,
escaneres, computadoras portitiles, servidores, multifuncionales, ete.
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Funcionalidad
Es el comportamiento de un componente en un sisterna de informacion, que permite
atender a un requerimiento de control o gestion de las tareas que atiende el sistema.

Incidencia

Es la interrupcidn no planificada de un servicio de T1 o la reduccion en la calidad de un
servicio de T La falla de un elemento de configuracion que no ha afectado adin el servicio
es también un incidente. Por ejemplo: la falla en un disco de un conjunto de discos
BSpEjos,

Mantenimiento correctivo

Es el proceso que tiene como misidn reparar en el menor tiempo posible lais) falla(s)
térnica(s) en un equipo informético y ponerlo en operacidn. Algunas veces este proceso
viene seguido del mantenimiento preventivo u otras veces es por fallas propias de fabrica.

Mantenimiento preventivo

Es el proceso que tiene como misidn la conservacion y preservacion de los equipos
informaticos, a fin de mantener la continuidad operativa de estos. Para ello, se programan
actividades periddicas de limpieza fisica interna v externa, deteccion temprana de fallas
en los componentes, asi como del mantenimiento 16gico. que consiste en erradicar todos
los archivos temporales que se generan en el uso del software instalado en los equipos.

Mesa de Ayuda

Es un punto de contacto a través del coal se busca orientar a los usuarios de un servicio
y. de requerir una atencion técnica, canalizar su fratamiento a través de un grupo de
especialistas que ayudardn al usuario en su solicitud, reclamo o consulta.

Madulo
Es la forma de cdmo se estructura un sistema de informacion para realizar el control o
gestion de las tareas que administra.

Nivel de servicio

Es el tiempo o plazo acordado entre el que brinda el servicio y quien lo usa. Esto, con la
finalidad de establecer un tiempo de respuesta para atender a una solicitud o resolver una
incidencia. Estos tiempos permiten medir la efectividad y eficacia en la atencion y poder
incorporar mejoras.

Problema

Es una causa de uno o mas incidentes. Usualmente no se conoce la causa al momento de
crear el registro del problema, y el proceso de gestidn de problemas es responsable de la
investigacidn posterior.

Red Privada Virtual (VPN)
(Del inglés: Virtual Private Network). Es una extension segura de la red de datos
institucional sobre una red piablica como internet. Permite que los equipos instalados en
un local externo envien y reciban datos a la red de datos institucional bajo los mismos
mecanismos de seguridad.
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Resolucidn
Es el conjunto de actividades vy tareas que permitirin dar solucidn a una incidencia o
problema.

Servicios informaticos

Es la forma de presentacidn de los recursos informéticos en la organizacion, a través del
cual se busca entregar valor a los usuarios, brindando una utilidad para que el servicio
satisfaga sus necesidades. Va de la mano con la garantia de disponibilidad del servicio.

Sistema de informacion
Es una aplicacidn informdtica que atiende a una necesidad de control v gestidn en la
organizacion, para cumplir los objetivos trazados en los planes estratégicos.

Sepuridad de la Informacidn

Es un conjunto de herramientas, datos e informacidn que se utiliza para apoyar la gestidn
de seguridad de la informacidn. Asimismo, busca asegurar la confidencialidad, integridad
y disponibilidad de la informacidn con la proteccion adecuada.

TIC

(Tecnologias de la Informacion y la Comunicacidn). Es el ambito que abarca todos los
componentes de la tecnologia en todas sus variedades, tanto de procesamiento como de
comunicaciones (equipos, programas, infraestructura, herramientas, etc. )

Versidn

Es un medio que permite identificar los cambios que afectan a los artefactos o
instrumentos de las TIC. Para ello, emplea nomenclaturas que muestran la secuencia de
variacion.
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Anexo C: Acta de conformidad

Acta de conformidad

Conste por el presente documento que en la fecha se estd dando conformidad a lo
expuesto en los puntos siguientes

Se deja constancia de que la etapa de desarrollo y transicion del proyecto
IMPLEMENTACION DE UNA PLATAFORMA WEB BASADO EN ITIL PARA EL
CONTROL DE RECURSOS INFORMATICOS DE LA SBN, se ha concluido con Ia
subetapa de revision de manera exitosa

Se ha realizado y efectuado cada una de las subetapas y verificando con cada uno de
los interesados.

Habiendo culminado la etapa de desarrollo y transicién, se firma la presente por parte
de los interesados de la Superintendencia Nacional de Bienes Estatales, que dan
conformidad a lo realizado en cada una de las subetapas, en las cuales participaron
segun lo expuesto en el proyecto, en senal de conformidad

Asi mismo el Jefe de la Oficina de Tecnologias de la Informacién, valida y autoriza el
comienzo de la etapa de validacion del proyecto.

Lima, 15 de octubre de 2024

A

L Jefe de'la dﬂcma d Coordinador de Proyectos
Tecnologlas de ‘a Informacion

Heman Cusi Chirapo
Pedro Alberto Farje Horna

1 4
® o (VD )

Especialista en Soporte | Anallsta Programador Il
Leonardo Luis Ramos Chiarella Cesar Carpio Saavedra

,,—/»,

Especialista en Seguridad de la
Informacion

Marcial Gualberto Juarez Maldonado
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Anexo D: Solicitud de autorizacién para uso de datos

o
3 Ministerin . SB N
= Sarsamienio 3
i
“Afio del Bioenienanio, e la consobdaciin o nuesina Indepandencia,
y i by conmesmorad dn die s herodcas baiallas de dunin y Ayacucho®

San Iskdro, 27 de dickemibre del 2024

OFICIO N° 00021-2024/SBN-OTI

Safiores:

GAVIDIA QUISPE, DANIEL ANTONIO

Practicante Profesional de la Oficina de Tecnologia de la Informacion
Calle Teniente Aristies del Carpio 1613

Cercado de Lima

Asunio : Aukorizecian para realizar trebajo de investgacion

Referencia + &) MEMORANDUM 00BB3-2024/SBN-0AF
by SOLICITUD N° S/ (S0, N 37696-2024)

Me es Ii:ln dirigirme & wsted, en atencidn al documento de la referencia, mediante el cual solicita
facilidades para realizar trabajo de investigacion dentro de esta Superintendencia, ko cual ke permibra
realizer su tesis en la universidad en la que viene cursanda sus estudios.

Al respecio, este jefatura autoriza le epecucion de las ecciones vinculadas con su trabajo de
investigackn, de acuerdo a ko detalledo en la 51 3T696-2024, o que hago de su conocimiento para
los fines pertinentas.

Sin otro particular, quedoe de usted.

Alentaments,

=

Odicina de Tecnologia de la Informacian - OT1.

T, S b Ty T 1 WP, A L] (e () R DEr & o p prpkens i

| wnwares | msaraboy T wpesre L veang w1 BIGLE K b N op L @ us s CRRIE DT e A |

4""’}6 - Eata 04 Urs copis sadmicy impraribis do docamesa pl0sna sicheck on @ Semmesieels acioad o Bane Pﬂ"k A
ol ) FeAy Esmins, spicares ko dispuoms por o A 15 6 DSOTO0 10 § b Tarcers Disposicioe Comparsentaris Fasl el ".’GH'E
.:_'_._ -_t: PERL [5G ERE-MSL-PCML 5o meesckes @ imegricded pEdE WM comondas 5 rEas da reswm peds wek U‘"H'""
_:?- “Ja‘\" 2024 s b g Ingimuno ol ona Wonkcn socurens aighel 3 manbsn § A de b uigsane droccien I|l..,,..ﬂl-!
-f}:.“\ it abngab Eni b i g by nigsenn cows IR RS 'p,Em]
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San |sidro, 20 de Diciembre del 2024

Estimadala):

Mesa de Pares recibid sU documento generanda & siguiente ragistro:

CONSTANCIA DE REGISTRO:
|
Soliciud de Ingreso 1 3 1 696-2024

Fecha: 20M12/2024

Hoara: 04:03 PM

Adminisirado: GAVIDIA QUISPE, DANIEL ANTONIO
Direccion: Calle Tenbente Aristides del Canpio N°1613
Telefono: BEZ448360

Email: danielggad0E&gmail.com
e |

IMPORTANTE:

1. Su petitorio serd stendide segun las funciones establecidas por el D. 5. N°011-2022-VIVIENDA,
Resplucion D54-20225EM y de conformidad & la Lay N° 27444 “Ley de Procedimiento Administrativo General.

2. Conservar este docwmento para cualquier atencedn & consulta, Indicando el mimero de Solicitud.

3.La respuasia de su petibono serd notificada a treves de los medios de comuncacian que indico an su
Solicitud,

Central Telefonica: (1) 317-4400, Fax: 317-4420, Dreccion: Calle Chinchan 890 - San Isidro.

SEN - Gestidn Docurmental
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SOLICITUD DE AUTORIZACION PARA EL USO DE DATOS

Superintendencia Macional de Bienes Estatales (SBN)
Para: Oficina de Administracion y Finanzas

Asunto: Soliciiud de Aulorizacion para al Uso de Dalos para Investigacion
Académica

Fecha: 20/12/2024

Yo Daniel Antonio Gavidia Quispe identificado con & DNI N® 725318182, Bachiller
an Inganieria de Sisternas, egresado de la Universidad Macional Mayor de San
Marcos, practicante profesional de la Oficina de Tecnologias da la Informacian
de la SBMN, solicito aulorizacion para ufilizar los datos que se indican el los
detalles de la prasente solicitud para los fines de investigacion y elaboracion de
tesis qua sa indican. Ademas, confirmar gue mediante la presente solicitud se ha
informado sobre los objetivas, al tratamianto y las medidas de proteccion de los
datos a ser ulilizados en el contexto de esta investigacian.

Detalles:

Titule de la tesis: IMPLEMENTACION DE UNA PLATAFORMA WEB BASADD
EM ITIL PARA EL CONTROL DE RECURSOS INFORMATICOS DE LA SBN

Objetivo de la investigacion:
La invesligacion tiene como objetivo Implemantar una plataforma para el control

de recursos de Tl ulilizando ITIL, que parmita el control de equipos, y la difusion
de estadisticas y guias de TI.

Descripcion de los datos:

Los datos solicitados para el analisis y uso en esla investigacion pertenecean al
GLPI (Software de masa da ayuda) y comprenden datos de tickets{fecha de
apartura, activos asociados, titulo, tipo, solicitante) a parlir dal mes de noviembre
del 2024, asi mismo aclivos informaticos asociados a tickets u estadisticas gue
son consumidos por la plataforma Recursos SBN, ademas sa ulilizaran los datos
ablenidos en las encuastas realizadas sobre la plataforma Recursos y la atencion
de la masa de ayuda. Los datos seran ulilizados exclusivamanta para fines de
investigacion academica dentro del marco de esta lesis.

Confidencialidad y proteccion de datos:

Se asagura que la informacion recopilada sera fratada con el mas alto nivel de
confidencialidad. Los datos seran anonimizados para evitar la identificacian
directa de los individuos o enfidades involucradas, si es necesario. Adamas, se
implemantaran medidas de seguridad adecuadas para evitar el acceso no
autorizada o la divulgacion de informacion sensible.
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Uso de los datos:

Los datos seran ufilizados en la etapa de Validacion de la invesligacidn. Los
datos seran utilizados dnicamente para los fines de investigacion establecidos
an este documento. En ningldn caso seran compartidos con terceros sin el
consantimiento expreso de los responsables de los datos. El analisis de los datos
58 realizara de acuerdo con los principios alicos y de privacidad establecidos por
la SBMN.

Duracion del uso de los datos:

Los datos seran ulilizados durante al liempo necesario para completar la
investigacion y la elaboracion de la tesis. Una vez finalizada la tesis, los datos
saran aliminados o archivados de acuerdo con las normativas aplicables.

Atentamenta,

Danialﬁion o Gavidia Quispe
Fecha: 20012/2024
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