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RESUMEN

La tesis titulada “Factores que afectan la implementacion del Sistema de
Gestion de Seguridad de la Informacion en las Entidades Piiblicas Peruanas de
acuerdo a la Norma Técnica Peruana NTP-ISO/IEC 27001 es una investigacion
que pretende identificar las causas que restringen la implementacién del Sistema

Gestion de Seguridad de la Informacion -SGSI- en las Entidades Publicas.

El propésito de este estudio es realizar una investigacion de tipo cualitativa que
permita utilizar una estrategia de recopilacion de informacién de una manera
organizada y estructurada, a través de la realizacion de entrevistas, para identificar
las restricciones y facilidades que encuentran las entidades publicas, que permitan
obtener informacién de apoyo a la mejora en la implementacién de las politicas de
seguridad de informacion de las entidades integrantes del Sistema Nacional de

Informatica.

En la presente investigacion cualitativa, se han realizado 07 entrevistas a
profundidad con Oficiales de Seguridad de la Informacién, encargados de la
implementacion del SGSI en sus respectivas instituciones publicas, de acuerdo a la

NTP-ISO/IEC 27001.

Finalmente, se han establecido las conclusiones y recomendaciones que
permitan encontrar un punto de equilibrio entre el alineamiento de TI con la
estrategia de negocio de la organizacion y el control de riesgos de seguridad de la
informacién, que faciliten la evaluacion del nivel de complejidad de los factores que
no permiten el desarrollo de la implementacién total de la NTP-ISO/IEC 27001 y
como estos terminan afectando a la gestion de los procesos de negocio de las

organizaciones.

Palabras Clave. Sistema de Gestion de Seguridad de la Informacion (SGSI), Norma
Técnica Peruana NTP-ISO/IEC 27001, Oficina Nacional de Gobierno Electronico e
Informdtica (ONGEI), Entidades Prublicas Peruanas, Sistema Nacional de

Informdtica.
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SUMMARY

The thesis entitled "Factors affecting the implementation of Management
System Information Security on Public Bodies Peruvian according to Peruvian
technical Norm NTP-ISO/IEC 27001" in a qualitative research that aims to identify
the factors constraining the implementation of the Management System Security of

Information -ISMS- in Public Administration Entities.

The purpose of the study is an investigation of qualitative type that allows using
a strategy of gathering information in an organized and structured manner, through
conducting interviews to identify constraints and facilities that are public entities
that allow information to support the improvement in the implementation of

information security policies of the entities of the National System of Information.

In this qualitative research, they have been conducted 07 in-depth interviews
with Officials Information Security responsible for implementing the ISMS in their

public institutions according to the NTP-ISO/IEC 27001.

Finally, we have established the conclusions and recommendations that strike
a balance between the alignment of IT with the business strategy of the organization
and risk control information security, to facilitate evaluation of the level of
complexity of factors that prevent the development of full implementation of the
NTP-ISO/IEC 27001 and how they end up affecting the management of business

processes of the organizations.

Keywords. Management System Information Security (ISMS), Peruvian Technical
Norm NTP-ISO/IEC 27001, Office of E-Government and Informatics National Body
(ONGEI), Peruvian Public Entities, National IT System.



CAPITULO 1 — INTRODUCCION

1.1. Situacion Problematica

En la actualidad, el desarrollo de las nuevas tecnologias ha dado un giro radical
a la forma de hacer negocios, a la vez que ha aumentado los riesgos para las
empresas que se exponen a nuevas amenazas. Para proteger a nuestras
organizaciones de todas estas amenazas es necesario conocerlas y afrontarlas de una

manera adecuada.

Las organizaciones y sus sistemas de informacién se enfrentan, cada vez mas,
con riesgos e inseguridades procedentes de una amplia variedad de fuentes,
incluyendo fraudes basados en informadtica, espionaje, sabotaje, vandalismo,
incendios o inundaciones. Ciertas fuentes de dafios como virus informaticos y
ataques de intrusion o de negacién de servicios se estin volviendo cada vez mas

comunes, ambiciosos y sofisticados.

La seguridad de la informacion protege a las organizaciones de un amplio rango
de amenazas para asegurar la continuidad del negocio, minimizar sus dafios y
maximizar el retorno de las inversiones y las oportunidades de negocio. Dicha
seguridad se consigue implementando un conjunto adecuado de controles, los que

necesitan ser establecidos, implementados, monitoreados, revisados y mejorados



donde sea necesario, para asegurar que se cumplan los objetivos especificos de

seguridad y negocios de la organizacion.

Un Sistema de Gestion de Seguridad de la Informacién - SGSI - es un conjunto
de politicas y procedimientos cuyo objetivo es administrar la Seguridad de la
Informacién de una Organizacion, proporcionando una metodologia sistemaética,
documentada y fuertemente enfocada en los riesgos que pueda enfrentar una

organizacion.

La norma estdndar internacional ISO/IEC 27001 especifica los requisitos para
establecer, implantar, documentar y evaluar un Sistema de Gestién de la Seguridad
de la Informacién en una organizaciéon. Dicha norma, establece los procedimientos
adecuados, asi como la implementacién de controles de seguridad basados en la
evaluacion de los riesgos y en una medicion de su eficacia. Se ha dispuesto que la
Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI), adscrito a la
Presidencia del Consejo de Ministros, coordine de manera permanente con las
entidades publicas integrantes del Sistema Nacional de Informética respecto de la

aplicacion de la normatividad del SGSI vigente. (NTP-ISO/IEC 27001:2014)

El problema fundamental que da origen a este trabajo de investigacion es que, al
presente, a pesar de que el Gobierno Peruano ha venido impulsando todo un
conjunto de normativas -referida en Antecedentes- respecto de la obligatoriedad de
la implementacion del Sistema de Gestion de Seguridad de la Informacién (SGSI) en
las Entidades Publicas Peruanas, atin no se ha logrado el nivel de desarrollo definido

en dichas normas.

El propésito de este estudio es realizar una investigaciéon que permita utilizar

una estrategia de recopilacion de informacién de una manera organizada y



estructurada a través de la realizacion de entrevistas para identificar las restricciones
y facilidades que encuentran las entidades publicas, donde se establecerd un
conjunto de variables de estudio que permitan su andlisis y obtencién de resultados

que respondan al problema de investigacioén propuesto.

El presente trabajo de investigacion tiene por finalidad analizar y evaluar todos
aquellos aspectos que afectan el desarrollo del proceso de implementacion del
Sistema de Gestion de Seguridad de la Informacién en las entidades del sector
publico, las cuales no vienen efectivizdndose respecto de la implementacion final
con el consecuente desarrollo del Gobierno Electrénico Peruano, a pesar de la serie

de normativas gubernamentales emitidas referentes a la seguridad de la informacién.

1.2. Formulacién del Problema de Investigacion

De acuerdo con Rodriguez Pefiuelas (2003), el problema de investigacion es el
inicio o detonador de toda indagacion; es lo que desencadena el quehacer cientifico.
El problema es una dificultad, es lo que se quiere averiguar, explicar o resolver. Por
tanto, plantear el problema no es sino afinar y estructurar mds formalmente la idea

de investigacion.

Bajo esta perspectiva, la interrogante central que orienta nuestro trabajo y que
buscamos respuesta en la presente investigacion es: ;Cudles son los factores que
afectan la implementacion del Sistema de Gestion de Seguridad de la Informacion

en las Entidades Publicas Peruanas?

Con el objeto de sistematizar nuestro trabajo, de la pregunta planteada

anteriormente, se han derivado otras interrogantes, que contienen las variables mas



relevantes de dicho problema y que ademds formaron parte de nuestros instrumentos

de recoleccion de informacion.

Méndez (1999, p.67) sefiala que cada pregunta formulada debe de contener en
su contenido variables del problema planteado, con lo cual se orienta la formulacién
de objetivos de investigacion. Esto, menciona que se denomina sistematizacion del

problema.

En este sentido, la sistematizacion del problema se formula a través de las
siguientes preguntas:
1°) (Cuéles son los principales problemas que afectan actualmente a las
entidades publicas para la implementacion del SGSI en sus instituciones?

2°) (Coémo ha sido el proceso de implementaciéon del SGSI en las entidades

publicas?

3°) (Cudles son los principales obstaculos y riesgos identificados para la

implementacion del SGSI segtin la normatividad vigente?

4°) (Qué beneficios han obtenido las entidades publicas al implementar el

SGSI?

1.3. Justificacion del Problema de Investigacion

Esta investigacién es llevada a cabo debido a la necesidad y obligatoriedad
(R.M. N° 004-2016-PCM - Anexo 7) que tienen las entidades ptblicas peruanas de
tener en cuenta los elementos del comportamiento organizacional dentro de una
cultura organizativa para implementar una estrategia efectiva de seguridad de la
informacién, con un enfoque de negocio, en una situaciéon de globalizacién y

restricciones presupuestarias, en el cual existe inquietud por conocer los diversos



factores que en los tltimos afios han contribuido a que no se culmine exitosamente el
ciclo de implementacion del SGSI.

Ademads, la recientemente aprobada Politica Nacional de Gobierno Electrénico
(D.S. N° 081-2013-PCM) tiene entre sus pilares el Objetivo Estratégico N° 3 donde
dice: “Garantizar la Integridad, Confidencialidad y Disponibilidad de la
informacion en la Administracion Publica mediante mecanismos de la Seguridad de
la Informacion gestionada, asi como articular los temas de Ciber-Seguridad del
Estado”.

Bajo este contexto, es de gran importancia que se establezcan estrategias de
implementacién del SGSI en la Administracién Publica Peruana basadas en la
Norma Técnica Peruana vigente actual, que estén mads orientadas a dotar de una
estructura organizacional de gestién de la informacién que permita el alineamiento
de TI con la estrategia de negocios de las organizaciones, el logro de beneficios, la
reduccién de costos, el control de riesgos y en general la mejora de las operaciones
de TI en las organizaciones. Ya que, si bien existe una comprension emergente que
los riesgos de TI en una organizacién son importantes y necesitan ser considerados,
la evaluacién del riesgo es ain inmadura y estd en desarrollo. Ademads, las
responsabilidades por la seguridad de la informacién son asignadas a un coordinador
(oficial de seguridad de la informacién), pero sin autoridad gerencial. Finalmente, la
concientizacion de seguridad de informacién estd fragmentada y limitada en las

organizaciones (cultura organizacional casi nula).

Los resultados de la investigacién permitiran que dichas variables encontradas
puedan ser utilizadas como informacién de apoyo a la mejora de las politicas de
seguridad de informacion de las entidades integrantes del Sistema Nacional de

Informética del Sector Publico, de tal manera que les permita encontrar un punto de



equilibrio entre el alineamiento de TI con la estrategia de negocio de la organizacion
y el control de riesgos de seguridad de la informacion, que faciliten la evaluacion del
nivel de complejidad de los factores que no permiten el desarrollo de la
implementacidn total de la NTP-ISO/IEC 27001 y cdmo estos terminan afectando a

la gestion de los procesos de negocio de dicha organizacién (Gobierno de TI).

1.4. Objetivos de la Investigacion

1.4.1. Objetivo General

El objetivo de esta investigacion es analizar las principales limitaciones y
problemas que vienen enfrentando las entidades del sector publico en la
implementaciéon del SGSI, asi como también investigar las estrategias y
metodologias que vienen aplicando las entidades publicas que ya han completado su
ejecucion, los beneficios obtenidos de haberlo realizado en sus instituciones y la
importancia de fomentar la capacitaciéon y especializacion en seguridad de la
informacion que permitan un desarrollo integral de esta implementacién en las

entidades del Estado.

1.4.2. Objetivos Especificos
1.- Identificar y describir los principales problemas de implementacion -previas
a la implementacion- que afectan a las entidades pubicas peruanas.
2.- Analizar las estrategias operacionales para impulsar entre las politicas
publicas a las relacionadas con las politicas de seguridad de la informacién,
siendo necesaria también tener estrategias de continuidad de dichos

programas.



3.- Definir los obsticulos y dificultades que las entidades publicas peruanas
enfrentan -durante la implementacion- al efectuar la ejecucién del SGSI.

4.- Identificar los beneficios obtenidos por la implementacién del SGSI en las
instituciones publicas que ya culminaron dicho proceso, y sefalar de qué
manera han sido aplicadas durante el desarrollo del mismo.

5.- Para aquellas entidades publicas que han culminado el proceso de
implementacién del SGSI, se plantea proponer alternativas de solucién
referentes a la capacitacion y profesionalizacion de expertos en seguridad
de la informacién que puedan conducir exitosamente planes estratégicos de

implementacién de SGSI en las entidades del sector publico peruano.

1.5. Importancia del Estudio de Investigacion

La importancia del presente estudio de investigacion radica en la necesidad
que tienen las organizaciones publicas peruanas de tener en cuenta los elementos del
comportamiento organizacional dentro de una cultura organizativa para implementar
una estrategia efectiva de seguridad de la informacién, con un enfoque de negocio,

en una situacion de globalizacién y restriccion.

Los beneficiarios de esta investigacion serdn: Primero, la ONGEI porque
tendrd mayores elementos para dirigir, implementar y supervisar la implementacién
de los Sistemas de Seguridad de la Informacién en el marco del Plan de Desarrollo
de la Sociedad de la Informacién en el Perd; y Segundo, las entidades publicas que
integran el Sistema Nacional de Informdtica porque en el futuro contardn con
disposiciones generales de Estado que permitan levantar las restricciones y mejorar

las facilidades que actualmente encuentren para el desarrollo de esta normatividad.



1.6. Naturaleza del Estudio de Investigacion

La investigacion que se pretende realizar tiene las siguientes caracteristicas:

Por su estrategia técnico-metodolégica, la investigacion es cualitativa porque
pretende identificar los factores que restringen la implementacion del Sistema
Gestion de Seguridad de la Informacién en las Entidades de la Administracion

Publica segtin la NTP-ISO/IEC 27001:2014.

Por su finalidad, la investigacion es bdsica porque pretende desarrollar una teoria
respecto de las facilidades y restricciones para la implementacién de la NTP 27001

dentro de las instituciones del Estado.

Por los objetivos, la investigacion es descriptiva porque pretende identificar todos
aquellos aspectos que afectan el desarrollo del proceso de implementacién del
Sistema Gestion de Seguridad de la Informacién en las Entidades Publicas.

Por los tipos de datos que se trabajaran, éstos serdn Primarios porque para
identificar los factores que restringen la implementacién del Sistema Gestion de
Seguridad de la Informacién se realizaron entrevistas que permitirdn levantar

informacién de primera mano.

Por el grado de control, la investigacion es no experimental porque no podriamos

controlar todas las variables identificadas.

Por la secuencia temporal, la investigacion es transversal porque no se realizard el
método de investigacioén en distintos momentos para ver su evolucidn, sino que se

realizard en un solo periodo de tiempo.



1.7. Pregunta del Estudio de Investigacion

La pregunta de investigacion para el presente proyecto es la siguiente:
JQué factores son los que afectan la implementacion del Sistema Gestion de
Seguridad de la Informacion en las Entidades de la Administracion Piiblica segiin

la NTP-ISO/IEC 27001?

Las conclusiones que esta investigacion pretende obtener podrian ser
utilizadas como informacién de apoyo a la mejora de las politicas de seguridad de
informacion de las entidades integrantes del Sistema Nacional de Informética del
Sector Publico, de tal manera que les permita encontrar un punto de equilibrio entre
el alineamiento de TI con la estrategia de negocio de la organizacién y el control de
riesgos de seguridad de la informacion, que faciliten la evaluaciéon del nivel de
complejidad de los factores que no permiten el desarrollo continuo y progresivo de
la implementacion total de la NTP-ISO/IEC 27001 y cémo estos terminan afectando

a la gestion de los procesos de negocio de dicha organizacién (Gobierno de TI).

1.8. Supuestos

En el presente estudio se asume que la Oficina Nacional de Gobierno
Electrénico e Informatica -ONGEI- continuard liderando el Proyecto de Gobierno
Electrénico en el Perd, y que cada vez mds tendrd un rol protagénico como ente
articulador y promotor de la implementacién de la Norma Técnica Peruana NTP-
ISO/IEC 27001. Asi como también, no cambiard el apoyo politico respecto del

programa de modernizacion del Estado ni la Agenda Digital Peruana 2.0.
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1.9. Limitaciones

El presente estudio de investigacion abarcard a los Organismos Publicos que
estdn obligados a implementar la NTP-ISO/IEC 27001, y que son parte integrante de
las entidades del Sistema Nacional de Informatica del Perd, dentro del cual esta

inmersa la muestra elegida.

La unidad de andlisis esta limitada a los Directores de Informatica u Oficiales

de Seguridad de la Informacién que participan en la implementacion de la norma.

1.10. Resumen

En el presente capitulo, se ha descrito la situacion problemética encontrada,
lo que me lleva a realizar una investigacion que permita determinar qué factores son
los que dificultan la implementacion del Sistema de Gestion de Seguridad de la
Informacion en las Entidades Publicas del Sistema Nacional de Informatica del
Estado Peruano. Ademds se ha definido la situacion problematica, el propdsito del
estudio de investigacion, los objetivos a desarrollar en la investigacion, la
importancia del problema, las limitaciones, los supuestos y la pregunta de

investigacion para el proyecto de investigacion.



11

CAPITULO 2 - MARCO TEORICO

La seguridad de la informacidn es importante en organizaciones, tanto del sector
publico como del privado, y para proteger las infraestructuras criticas. La
interconexion de las redes publicas y privadas y la comparticion de los recursos de
informacién, aumentan la dificultad de lograr el control de los accesos.

Se requiere por tanto que, para gestionar eficientemente la seguridad de la
informacién, todos los miembros de la Organizacién tomen conciencia de su
importancia y el papel que juegan en generar aportes de calidad y eficacia en los
servicios criticos de la Entidad. Por otro lado, la cultura organizacional dificulta la
implantacién de una estrategia de proteccion de la seguridad de la informacion. Se
ha comprobado que existe una relacion directa entre la efectividad del
establecimiento de una estrategia de la seguridad de la informacién y la cultura
organizacional de una Organizacion. [45].

Bajo este contexto, se ha encontrado que existe un amplio panorama de normas
técnicas, estdndares y mejores précticas que han sido emitidas por las entidades
gubernamentales, institutos de normalizacion, organizaciones independientes y la
comunidad académica, desde las cuales se ha elaborado una relacion documentada,
que refleja el estado del arte en lo referente a los Sistemas de Gestion de Seguridad

de la Informacién - SGSI.
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Es necesario agregar ademds que el presente estudio de investigacion se
realizard tomando como referencia los diferentes estudios realizados en Seguridad de
la Informacion en el Perd, tales como: La VIII Encuesta Nacional de Recursos
Informaticos de la Administracién Publica (ENRIAP, 2010), II Encuesta Nacional
de Seguridad de Informacién, Informe de Fraude en el Perd 2011 (KPMG), 1V
Encuesta Latinoamericana de Seguridad de la Informacién 2012 (ACIS-ISACA),
Informe: 10 grandes errores de Seguridad de Informaciéon en el Perua 2008
(JackSecurity), Informe: Gobierno de Seguridad de la Informacién - Nivel de

Maduracién Pert 2008 (JackSecurity), entre otros.

2.1. Evolucion histoérica de la Seguridad de la Informacion

La informacién es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion. El aseguramiento de dicha informacién y de los sistemas que
la procesan es, por tanto, un objetivo de primer nivel para la organizacion. Para la
adecuada gestion de la seguridad de la informacién, es necesario implantar un
sistema que aborde esta tarea de una forma metdédica, documentada y basada en unos
objetivos claros de seguridad y una evaluacién de los riesgos a los que estd sometida

la informacion de la organizacion.

Su origen se remonta desde 1901, y como primera entidad de normalizacion a
nivel mundial, la organizacion britdnica BSI (British Standards Institution) es

responsable de la publicacién de importantes normas como:

> 1979: Publicacién BS 5750 - ahora ISO 9001
> 1992: Publicacién BS 7750 - ahora ISO 14001

> 1996: Publicacién BS 8800 - ahora OHSAS 18001
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La norma BS 7799 de BSI aparece por primera vez en 1995, con el objeto de
proporcionar a cualquier empresa -britdnica o no- un conjunto de buenas practicas
para la gestion de la seguridad de su informacion. La primera parte de la norma (BS
7799-1) es una guia de buenas préacticas, para la que no se establece un esquema de

certificacion.

Es la segunda parte (BS 7799-2), publicada por primera vez en 1998, la que
establece los requisitos de un sistema de seguridad de la informacién (SGSI) para ser

certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se
adopt6 por ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000. En
2002, se revis6 BS 7799-2 para adecuarse a la filosofia de normas ISO de sistemas

de gestion.

En 2005, con més de 1700 empresas certificadas en BS7799-2, este esquema se
publicé por ISO como el estandar ISO 27001, al tiempo que se reviso y actualizé la
ISO17799. Esta tltima norma se renombra como ISO 27002:2005 el 1 de julio de
2007, manteniendo el contenido asi como el afio de publicacién formal de la
revision. En el 2013, se revisa y actualiza la ISO 27001 y se publica como 1SO

27001:2013.
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1993 1995 1998 1999 2000 2005 2007 2013

Cédigo de Practica I1SO 27002
1ISO 17799
BS 7799-1

Cddigo de Practica ]

Par Consistente

Sistema de Gestién de Si
1SO 27001: 1SO 27001:

2005 2013

Grdfico N° I: Evolucion de los estandares de la Seguridad de la Informacion
Fuente: Estandar de Seguridad de Informacion (GPC Global)
http://www.gcpglobal.com/docs/Intro_I1SO27001.pdf

La familia ISO/IEC 27000 es un conjunto de estdndares desarrollados por la
ISO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestion de la
seguridad de la informacidn utilizable por cualquier tipo de organizacién, publica o

privada, grande o pequeia.

Al respecto, tenemos la familia de normas de la serie ISO/IEC 27000, que
agrupa una serie de normas y estdndares -que incluyen una serie de normativas sobre
gestion de riesgos, métricas, auditorias y guias de implementacion, etc.- las mismas
que estdn alineadas con los requerimientos especificados en la norma 27001. [24]

[39] [40] [41]

En la linea de los ISO 27000, existe una amplia variedad de estos tales como las

siguientes:


http://www.gcpglobal.com/docs/Intro_ISO27001.pdf
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= ISO 27001: Requisitos para establecer un SGSI;

= ISO 27002: Guia de Buenas Pricticas en objetivos de control y controles

recomendados de Seguridad de la Informacion;

= ISO 27003: Guia de implementacién de SGSI junto a informacién de uso

del Esquema PDCA (Plan-Do-Check-Act);

= ISO 27004: Especificaciéon de métricas para determinar la eficiencia del

SGSI;
= ISO 27005: Guia de técnicas de Gestion de Riesgos;

= ISO 27006: Especificacion de requisitos para acreditacion de entidades de

auditoria y certificacion del SGSI;
= JSO 27011: Guia de auditoria del SGSI;
= ISO 27031: Guia de continuidad de negocios en cuanto a TIC;
= ISO 27032: Guia de Cyber-Seguridad,;
= IS0 27033: Guia de Seguridad de Redes;

= ISO 27034: Guia de Seguridad de Aplicaciones.

2.2. Estandares y Regulaciones de la Seguridad de la Informacion

En el nuevo contexto en el que operan las organizaciones, las tecnologias de la
informacion juegan un papel fundamental al acortar y automatizar los ciclos de
negocio y convertirse en pieza angular de los procesos de una compaiiia. En este
mercado en constante aceleracion, las empresas requieren actuar con mayor agilidad,

flexibilidad y mejores niveles de servicio.

Pero al mismo tiempo, las organizaciones se enfrentan a la proliferacién de
regulaciones, amenazas, riesgos, dispositivos, usuarios, procesos y datos. Un reto

que pone en jaque al drea de TI, por lo que las organizaciones tienen una doble
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responsabilidad respecto a la informacién. Por un lado, proteger el dato que se ha
convertido un activo de valor y, por otro, cumplir con las regulaciones aplicables al

sector correspondiente.

Una de las principales necesidades que tienen las organizaciones actualmente es
la gestion de la seguridad de los Sistemas de Informacién, entendiendo que en este

contexto los sistemas de informacién no estin limitados al &mbito tecnoldgico.

Para atender estas necesidades, muchas organizaciones a nivel mundial (ISO,
BSI, NIST, IEEE, ITGI, etc.) han desarrollado y contindan desarrollando estdndares,
mejores practicas, metodologias y herramientas que facilitan una gestion eficiente de

la seguridad de la informacion.

A continuacién, se hace un alcance de las principales regulaciones existentes

respecto de la seguridad de la informacion:

2.2.1. NIST: El Instituto Nacional de Normas y Tecnologia (National Institute
of Standards and Technology), es un organismo federal no regulador que forma
parte de la Administraciéon de Tecnologia del Departamento de Comercio de los
Estados Unidos. La misién del NIST consiste en elaborar y promover patrones de
medicién, normas y tecnologia con el fin de realzar la productividad, facilitar el

comercio y mejorar la calidad de vida.

Entre sus informes publicados destaca el NIST 800-100. “Information Security
Handbook: A Guide for Managers”, Guia de 176 pdginas que analiza el buen
gobierno de la seguridad de la informacion, el desarrollo de sistemas, la formacién y
la concienciacién en seguridad, el control de riesgos, las inversiones en tecnologia,
las telecomunicaciones y su interconexion, el rendimiento del SGSI, la planificacién

de la seguridad, los planes de contingencias, la certificaciéon y auditoria de la


http://csrc.nist.gov/publications/nistpubs/800-100/sp800-100.pdf
http://csrc.nist.gov/publications/nistpubs/800-100/sp800-100.pdf
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seguridad, la contratacion de servicios y productos de seguridad, la respuesta ante
incidentes, la gestion de configuraciones. Una guia util para tener una visién global

de la Seguridad de la Informacion dentro de las Organizaciones.

2.2.2. BSI: El Instituto de Normas Britanico (British Standards
Institution) publicé en 2006 la tercera parte de BS 7799, dedicada a la gestién de

riesgos de seguridad de la informacion.

BSI es una multinacional cuyo fin se basa en la creacién de normas para la
estandarizacion de procesos. Es un organismo colaborador de ISO y proveedor de
estas normas, son destacables la ISO 9001, ISO 14001 e ISO 27001. Entre sus
actividades principales se incluyen la certificacién, auditoria y formacién en las

normas.

2.2.3. ISO 27001: (evolucionada a partir de BS 7799-2) indica que las
organizaciones deben identificar, evaluar, tratar y gestionar los riesgos de seguridad
de la informacién, pero no da indicaciones mds detalladas de como realizar dicho
proceso ni de cémo situar dichos riesgos en el marco de los riesgos generales de la

empresa.

La serie de normas ISO/IEC 27000 son estdndares de seguridad publicados
por la Organizacion Internacional para la Estandarizacién (ISO) y la Comision

Electrotécnica Internacional (IEC).

La serie contiene las mejores pricticas recomendadas en Seguridad de la
informacioén para desarrollar, implementar y mantener especificaciones para los

Sistemas de Gestion de la Seguridad de la Informacién (SGSI).

2.2.4. COBIT: Objetivos de Control para la Informacion y Tecnologias

relacionadas (Control OBjectives for Information and related Technology) es un
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conjunto de mejores practicas para el manejo de informacién creado por la
Asociacion para la Auditoria y Control de Sistemas de Informacién, (ISACA, en
inglés: Information Systems Audit and Control Association), y el Instituto de
Administraciéon de las Tecnologias de la Informacién (ITGI, en inglés: IT

Governance Institute) en 1992.

La misién de COBIT es "investigar, desarrollar, publicar y promocionar un
conjunto de objetivos de control generalmente aceptados para las tecnologias de la
informacién que sean autorizados (dados por alguien con autoridad), actualizados, e
internacionales para el uso del dia a dia de los gestores de negocios (también
directivos) y auditores." Gestores, auditores, y usuarios se benefician del desarrollo
de COBIT porque les ayuda a entender sus Sistemas de Informacién (o tecnologias
de la informacion) y decidir el nivel de seguridad y control que es necesario para
proteger los activos de sus compaififas mediante el desarrollo de un modelo de

administracion de las tecnologias de la informacion.

2.2.5. ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacién
(Information Technology Infrastructure Library), es un marco de trabajo de las
mejores précticas destinadas a facilitar la entrega de servicios de tecnologias de la
informaciéon (TI) de alta calidad. ITIL resume un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad

y eficiencia en las operaciones de TIL.

Estos procedimientos son independientes del proveedor y han sido
desarrollados para servir de guia para que abarque toda infraestructura, desarrollo y

operaciones de TI.
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2.2.6. HIPPA: La Ley de responsabilidad y transferibilidad de los seguros
médicos (Health Insurance Portability & Accountability Act) de 1996, ley publica
104-191, que modifica el cédigo del Internal Revenue Service de 1986. También

conocida como la Ley de Kennedy-Kassebaum.

El Titulo II incluye una seccién, Simplificacion administrativa, que exige:

1. Mayor eficiencia en la asistencia médica por medio de la estandarizacion
del intercambio electrénico de datos, y

2. La proteccién de la confidencialidad y seguridad de los datos médicos, a

través del establecimiento y cumplimiento de estdndares.

Mas especificamente, la HIPAA pide:

1. La estandarizacion de los datos electronicos administrativos, financieros y
de salud de los pacientes

2. Identificadores médicos tnicos para personas, empleados, planes de salud
y proveedores de cuidados médicos

3. Normas de seguridad que protejan la confidencialidad y la integridad de la
"informaciéon médica identificable a nivel personal" pasada, presente o

futura.

En resumen: cambios radicales en la mayoria de los sistemas de informacién

administrativos de transacciones médicas.

2.2.7. CIPA: La Ley de Proteccién de Nifios en Internet (Children's Internet
Protection Act), es una ley federal promulgada por el Congreso Estadounidense para
manejar asuntos relacionados con el acceso a contenido ofensivo en Internet, en las
computadoras de las escuelas y bibliotecas. La CIPA establece ciertos tipos de
requisitos para cualquier escuela o biblioteca que reciba apoyo financiero destinado

a cubrir su acceso a Internet o a conexiones internas del programa “E-rate,” un
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programa que da acceso a ciertas tecnologias de comunicaciones a precios
moderados, para las escuelas y bibliotecas elegibles. A principios de 2001, la
Comisién Federal de Comunicaciones (FCC, por sus siglas en inglés) emitié normas

de implementacion de la CIPA.

2.2.8. SARBANES OXLEY: La Ley Sarbanes Oxley, cuyo titulo oficial en
inglés es Sarbanes-Oxley Act of 2002, Pub. L. No. 107-204, 116 Stat. 745 (30 de
julio de 2002), es una Ley de Estados Unidos también conocida como el Acta de

Reforma de la Contabilidad Publica de Empresas y de Proteccién al Inversionista.

También es llamada SOx, SarbOx o SOA.

La Ley Sarbanes Oxley nace en Estados Unidos con el fin de monitorear a
las empresas que cotizan en bolsa, evitando que las acciones de las mismas sean
alteradas de manera dudosa, mientras que su valor es menor. Su finalidad es evitar

fraudes y riesgo de bancarrota, protegiendo al inversor.

Esta ley, més alld del dambito nacional, afecta a todas las empresas que

cotizan en NYSE (Bolsa de Valores de Nueva York), asi como a sus filiales.

2.2.9. GRAMM-LEACH-BLILEY ACT (GLBA) Servicios Financieros: Las
instituciones gobernadas por la GLBA:

v" Deberdn garantizar la seguridad y confidencialidad de los registros e

informacion de clientes.

v’ Deberdn estar protegidas contra amenazas anticipadas o riesgos de

seguridad o integridad de registros

v" Deberén estar protegidos en contra de accesos no autorizados hacia o el
uso de registros o informacién que pudiera resultar en el dafio sustancial

o inconveniencia hacia cualquier cliente.
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2.3. Antecedentes del problema de investigacion

La Oficina Nacional de Gobierno Electronico e Informética - ONGEI - de la
Presidencia del Consejo de Ministros, como ente rector de la implementacion de la
Politica Nacional de Gobierno Electréonico, desde su creacion, ha emitido normas en
forma organica y sistematizada, con el fin de desarrollar la Seguridad de la

Informacidén de acuerdo a estandares internacionales.

A continuacién, haremos una revision integral respecto de los antecedentes de la
seguridad de la informacion, lo cual nos dard un mayor panorama del problema de
investigacion:

a) 1994 - Resolucion Jefatural 362-94-INEI

Aprueba la Directiva 016-94-INEI/SJI "Normas para la prevencion,
deteccion y eliminacion de Virus Informatico en los equipos de computo de
la administraciéon publica”

b) 1995 — Resolucion Jefatural 076-95-INEI
Aprueba la Directiva 007-95-INEI/SJI "Recomendaciones Técnicas para la

Seguridad e Integridad de la Informacién que se procesa en la
Administracién Publica"

¢) 1995 - Resolucion Jefatural 090-95-INEI
Aprobar la Directiva 008-95-INEI/SJI "Recomendaciones Técnicas para la
Protecciéon Fisica de los Equipos y Medios de Procesamiento de la
Informacién en la Administracién Publica".

d) 2001 — Resolucion Jefatural 347-2001-INEI

Aprueban Directiva "Normas y Procedimientos Técnicos para garantizar la
Seguridad de la Informacion publicadas por las entidades de Ia

Administracion Publica".
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e) 2002 — Resolucion Jefatural 386-2002-INEI
Normas técnicas para el almacenamiento y respaldo de la informacién

procesada por las entidades de la administracion publica.

f) 2004 — Resolucion Ministerial 224-2004-PCM

Aprueban uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC
17799:2004.EDI. Tecnologia de la Informacion: Cédigo de Buenas Practicas
para la gestion de la Seguridad de la Informacién. Primera Edicién” en las
entidades del Sistema Nacional de Informatica.

En esta normativa, se establecieron los lineamientos de buenas précticas para la
correcta gestion de seguridad de la informacién y se fij6 un plazo de 18 meses
para su implementacion en todas las entidades del Estado. Luego, en el afio

2005, se ampliaria el plazo de cumplimiento hasta al 30 de junio de 2006.

g) 2004 — Resoluciéon Ministerial 310-2004-PCM
Autorizan Ejecucion de la “Primera Encuesta de Seguridad de la Informacion en

la Administracion Pablica — 2004,

h) 2005 — Resoluciéon Ministerial 395-2005-PCM
Modifican plazos para implementar la Norma Técnica Peruana cuyo uso
obligatorio se aprobd mediante las Resolucién Ministerial 224-2004-PCM. El

plazo de cumplimiento se amplia al 30 de junio del 2006.

i) 2007 — Resoluciéon Ministerial 246-2007-PCM

Se aprueba el uso obligatorio de la Norma Técnica Peruana “NTP-ISO/ IEC
17799:2007 EDI. Tecnologia de la Informaciéon. Codigo de buenas practicas
para la gestion de la seguridad de la informacion. 2a. Edicion” en todas las

entidades integrantes del Sistema Nacional de Informatica.
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En esta norma se recomienda que las entidades consideren las actividades
necesarias en sus respectivos Planes Operativos Informaticos (POI) para su

implementacion.

J) 2007 — Resolucion 1-2007/INDECOPI-CRT

NTP ISO/IEC 17799:2007 - Tecnologia de la Informacion. Cédigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion. 2da. edicion. Esta
Norma Técnica Peruana establece recomendaciones para realizar la gestion de la
seguridad de la informacién que pueden utilizarse por los responsables de
iniciar, implantar o mantener la seguridad en una organizacion. Persigue
proporcionar una base comiin para desarrollar normas de seguridad dentro de las
organizaciones y ser una practica eficaz de la gestion de la seguridad, asi como

proporcionar confianza en las relaciones entre organizaciones.

k) 2008 — Resolucion de Contraloria 352-2008-CG
Aprobar la politica de seguridad de la informacion para la Contraloria General

de la Republica.

1) 2009 — Resoluciéon Ministerial 360-2009-PCM

Crean el Grupo de Trabajo denominado Coordinadora de Respuestas a
Emergencias en Redes Teleinformadticas de la Administracion Publica del Pert
(PeCERT).

PeCERT es el ente encargado de liderar los esfuerzos para proveer a la nacién
de una postura segura en el &mbito de la seguridad informadtica y cuyo objetivo
es brindar apoyo para elevar los niveles de seguridad de la informacién en el
sector publico coordinando entre las entidades de la Administracién Publica

Nacional para la prevencion, deteccién, manejo y recopilacion de informacién y
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desarrollo de soluciones para incidentes de seguridad y servir como repositorio
de la informacién referente a eventos o hechos en los cuales esté involucrada la
seguridad en las redes, mediante la investigacion, desarrollo, actualizacién de la

informacién y difusion.

m) 2009 — Resolucion 29-2009/INDECOPI-CNB
NTP ISO/IEC 27005:2009 - Tecnologia de la informacién. Técnicas de
seguridad. Gestion del riesgo en seguridad de la informacion (Establece

lineamientos para la gestion del riesgo en seguridad de la informacion.

Esta Norma Técnica Peruana apoya los conceptos generales especificados en la
norma ISO/IEC 27001 y estd disefiado para asistir a la implementacién
satisfactoria de la seguridad de la informacién en base a un enfoque de gestién
del riesgo. Es importante conocer los conceptos, modelos, procesos vy
tecnologias descritos en las normas ISO/IEC 27001 e ISO/IEC 27002 para

entender cabalmente esta NTP.

Esta Norma Técnica Peruana es aplicable a todo tipo de organizaciones (por
ejemplo: empresas comerciales, dependencias gubernamentales, organizaciones
sin fines de lucro) que tratan de administrar los riesgos que podrian

comprometer la seguridad de la informacién de la organizacién).

NTP ISO/IEC 27006:2009 - Tecnologia de la informacién. Técnicas de
seguridad. Requisitos para los organismos que realizan auditorias y
certificaciones de los sistemas de gestion de la seguridad de la informacion.
(ISO/IEC 27006:2007 EDI. Information Technology - Security Techniques -
Requirements for bodies providing audit and certification of information

security management systems)
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n) 2010 - Resolucion Ministerial N° 187-2010-PCM
Autorizan Ejecucion de la “Segunda Encuesta de Seguridad de la Informacién

en la Administracién Publica — 2010”.

0) 2010 — Resolucién 060-2010/SUNARP/SN
Aprobar el Reglamento de Seguridad de la Informacién de la Superintendencia

Nacional de los Registros Puiblicos — SUNARP.

p) 2010 — Resolucion 26-2010/CNB-INDECOPI
NTP ISO/IEC 28001:2010 - DI. Sistema de gestion de la seguridad. Requisitos
para los organismos que realizan auditorias y certificaciones de los sistemas de

gestion de la seguridad de la informacién para la cadena de suministro.

Buenas préicticas para la implantacion de la seguridad para la cadena de
suministros, evaluacion de planes y requisitos y guia. Proporciona los requisitos
y sirve de guia a las organizaciones en las cadenas de suministro internacionales
para:
- Desarrollar e implementar procesos de seguridad en la cadena de
suministro;
- Establecer y documentar un nivel minimo de seguridad en la cadena o
cadenas de suministro o en una parte de una cadena de suministro;
- Asistir en el cumplimiento del criterio del Operador Econdmico
Autorizado (OEA) aplicable, establecido en el Marco de la Organizacién
de Aduanas y en la conformidad con los programas nacionales de

seguridad en la cadena de suministro.
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q) 2011 — Resolucién Ministerial 197-2011-PCM

Establecen fecha limite para que diversas entidades de la Administracion
Publica implementen el plan de seguridad de la informacién dispuesto en la
Norma Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la
Informacién. Cédigo de Buenas Précticas para la Gestion de la Seguridad de la
Informacién". Esta Norma Técnica Peruana pone como fecha limite del mismo
el 31 de diciembre del 2012, siendo de aplicacion obligatoria para 50 entidades

de la Administraciéon Publica.

r) 2012 — Resoluciéon Ministerial 129-2012-PCM

Aprueban el uso obligatorio de la Norma Técnica Peruana "NTP ISO/IEC
27001:2008 EDI Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion. Requisitos" en todas las
entidades integrantes del Sistema Nacional de Informatica.

Esta Norma Técnica Peruana, establece la implementaciéon del Sistema de
Gestion de Seguridad de la Informaciéon (SGSI) - de manera obligatoria y
progresiva segun un cronograma incremental en un plazo maximo de 27 meses -
en 71 entidades integrantes del Sistema Nacional de Informdtica del sector
publico, con la finalidad de coadyuvar en el desarrollo y fortalecimiento de la
infraestructura de Gobierno Electrénico en el Perd. Siendo estd norma la que
actualmente esta vigente.

s) 2012 — Resolucion 84-2012/CNB-INDECOPI

NTP ISO/IEC 27003:2012 - Técnicas de seguridad. Directrices para la
implementacién de un sistema de gestion de la seguridad de la informacién. 1a.
ed. (ISO/IEC Information technology -- Security techniques -- Information

security management system implementation guidance)
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NTP ISO/IEC 27004:2012 - Técnicas de seguridad. Gestion de la seguridad de
la informacién. Medicién. 1ra. edicién. Provee guias para el desarrollo y uso de
medidas y mediciones, con el objetivo de evaluar la efectividad de un sistema de
gestion de seguridad de la informacion (SGSI) implantado y los controles o
grupo de controles tal como se especifica en ISO/IEC 27001. Esta Norma

Técnica Peruana es aplicable a todo tipo y tamafio de organizacion.

NTP ISO/IEC 27031:2012 - Técnicas de seguridad. Directrices para la
adecuacién de las tecnologias de la informacién y las comunicaciones para la
continuidad del negocio. 1ra. edicién.

Describe los conceptos y principios de la preparacion de las tecnologias de la
informacién y las comunicaciones (TIC) para la continuidad del negocio, y
proporciona un marco de métodos y procesos para identificar y especificar todos
los aspectos (tales como los criterios de desempefio, disefio e implantacion) para
la mejora de la preparacion de las TIC de una organizacién para garantizar la
continuidad del negocio. Se aplica a cualquier organizacién (privadas,
gubernamentales y no gubernamentales, independientemente de su tamaiio)
desarrollando su programa de adecuaciéon de las TIC para la continuidad del
negocio (ATCN, por sus siglas en inglés), y exigiendo que sus servicios e
infraestructura TIC estén listos para apoyar las operaciones de negocios en el
caso de nuevos eventos e incidentes, y las interrupciones relacionadas que
puedan afectar la continuidad (incluida la seguridad de la informacién) de las
funciones criticas del negocio. También permite a una organizaciéon medir los
parametros de desempefio correlacionados con su ATCN de una manera
consistente y reconocida. El objeto de esta Norma Técnica Peruana abarca todos

los eventos e incidentes (incluidos los relacionados con la seguridad de la
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informacién) que podrian tener un impacto en la infraestructura y en los
sistemas TIC. Incluye y extiende las précticas de manejo y gestion de incidentes
de seguridad de la informacidn y la planificacién de la preparacion de las TIC y

Sus Servicios).

t) 2012 - Resolucion 28-2012/CNB-INDECOPI

NTP ISO 27799:2010 - Informética sanitaria. Gestion de la seguridad de la
informaciéon en sanidad utilizando la ISO/IEC 27002 (Esta norma define
directrices para dar soporte a la interpretacion e implementacion en informadtica

sanitaria de la Norma ISO/IEC 27002 y es un manual de dicha norma).

u) 2012 - Resolucion Secretarial 099-2012-SGEN/RENIEC
Directiva DI-328-G1/022 - "Seguridad Informdtica de la red de RENIEC"

(primera version)

v) 2013 — Resolucion 44-2013/CNB-INDECOPI

NTP ISO/IEC 27001:2008 (Revisada el 2013) - Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos. 1ra. ediciéon. Cubre todo los tipos de organizaciones (como por
ejemplo: empresas comerciales, agencias de gobierno y organizaciones sin fines
de lucro). Esta NTP especifica los requisitos para establecer, implementar,
operar, monitorear, revisar, mantener y mejorar un ISMS documentado dentro
del contexto de los riesgos de negocio de la organizacion. Especifica los
requisitos para implementar los controles de seguridad adaptada a las

necesidades individuales de las organizaciones o partes de las mismas.
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w) 2013 — Resolucion 45-2013/CNB-INDECOPI

NTP ISO/IEC 27007:2013 - Técnicas de seguridad. Lineamientos para la
auditoria de sistemas de gestion de seguridad de la informacién. 1ra. edicién.
Proporciona guias sobre como manejar un programa de auditoria del Sistema de
Gestion de Seguridad de la Informacion (SGSI), sobre conducir las auditorias y

sobre la competencia de los auditores del SGSI, ademads de la guia contenida en

la norma ISO 19011.

NTP ISO/IEC 27035:2013 - Técnicas de seguridad. Gestion de incidentes de
seguridad de la informacién. la. ed. Proporciona guia sobre la gestion de
incidentes de seguridad de la informacién para organizaciones grandes y
medianas. Las organizaciones mds pequefias pueden usar un conjunto bésico de
documentos, procesos y rutinas descritos en esta NTP, dependiendo de su
tamano y del tipo de negocio relacionado a la situacién de riesgo de seguridad
de la informacién. También proporciona guia para que las organizaciones
externas provean servicios de gestion de incidentes de seguridad de la

informacion.

x) 2013 — Resolucion 77-2013/CNB-INDECOPI
NTP RT ISO/IEC-TR 27008:2013 - Técnicas de Seguridad. Lineamientos para

auditores sobre controles de seguridad de la informacién. 1ra. edicion.

y) 2016 — Resoluciéon Ministerial 004-2016-PCM

Aprueban el uso obligatorio de la Norma Técnica Peruana "NTP ISO/IEC
27001:2014. Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de
Gestion de Seguridad de la Informacion. Requisitos. 2da. Edicion" en todas las

entidades integrantes del Sistema Nacional de Informética del Estado Peruano.
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Esta NTP provee un modelo para implementar los principios en las pautas que
gobiernan la evaluacion del riesgo, el disefio e implementacion de la seguridad,
la gestion de seguridad y la reevaluacion de la informacion en una institucion.
De acuerdo a esta resolucién, se especifica que la implementacién deberd

realizarse en un plazo méximo de dos (02) afios a partir de su publicacion.

Estas acciones no son los tunicos esfuerzos que el Gobierno Peruano ha
evidenciado sobre la viabilidad de desarrollo de la seguridad de la informacién.
A través del “Plan de Desarrollo de la Sociedad de la Informacion en el Pert -
la Agenda Digital Peruana 2.0, aprobada mediante Decreto Supremo N° 066-
2011-PCM, se plantean ocho (8) objetivos con sus respectivas estrategias, en el
cual el Objetivo N° 7 refiere la de “Promover una administracién publica de
calidad orientada a la poblacién”, teniendo como Estrategia 4 la de
“Implementar mecanismos para mejorar la Seguridad de la Informacion”, asi
como la necesidad de contar con una estrategia nacional de ciberseguridad con
el objetivo de minimizar los riesgos en caso de sufrir algin tipo de incidente en
los recursos informaticos del Estado, asi como la disuasién del crimen
cibernético que se producen mediante el uso de redes teleinformadticas, entre

otros. (ONGEI, 2013 p.45)

Concordantemente, la Politica Nacional de Gobierno Electrénico, aprobada

mediante Decreto Supremo N° 081-2013-PCM, tiene entre sus pilares en el
Objetivo N° 3: “Garantizar la integridad, confidencialidad y disponibilidad de
la informacion en la Administracion Publica mediante mecanismos de
Seguridad de la Informacion gestionada, asi como articular los mecanismos

de ciber-seguridad del Estado”.
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Esta Politica Nacional contribuye, a través del uso de las tecnologias de
informacion, al desarrollo del pais con el incremento de la competitividad, el
acercamiento del Estado a los ciudadanos, la promocién de la participacién
ciudadana, la transparencia y el acceso a la informacién publica y la seguridad
de la informacién. Asimismo, el Gobierno Electrénico en el Peru establece una
serie de lineamientos estratégicos donde se ha establecido a la Seguridad de la
Informacién como uno de estos, y donde dice: El paradigma de “todo a
disposicion de todos” debe manejarse de la manera mas cuidadosa, velando por
la integridad, seguridad y disponibilidad de los datos. Para ello, deben
establecerse lineamientos en Seguridad de la Informacién a fin de mitigar el

riesgo de expedicion de informacion sensible del ciudadano™.

Asi también, en el afio 2013, se aprueba la Ley N° 29733, Ley de Proteccién de

Datos Personales (LPDP) y su reglamento, aprobado mediante Decreto Supremo

N° 003-2013-JUS. La legislacién sobre Proteccion de Datos marca una serie de
limites a la utilizacién de los datos personales. Esto afecta a todas las empresas
de nuestro pais ya que, en mayor o menor medida, todas tratan o manejan datos
de caricter personal de personas fisicas (clientes, proveedores, empleados,
colaboradores, accionistas).

Todas las empresas (publicas o privadas) deben adaptarse a la legislacion
teniendo en cuenta que deben conjugar, por un lado, los derechos que poseen los
ciudadanos sobre el uso, tratamiento y destino de sus datos y, por otro, las
medidas de tipo organizativas y técnicas que debemos establecer en nuestra

organizacion para garantizar la seguridad de la informacion.
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Finalmente, la Seguridad de la Informacién de Documentos Electrénicos se

encuentra en el Decreto Legislativo N° 681 y el Decreto Legislativo N° 827,
normas que establecen el uso de Microformas y la Micrograbacién de

documentos en formato electrénico con pleno valor legal.

Por todo lo expuesto, se pone de manifiesto la relevancia que tiene la presente
investigacion pues nos ha permitido obtener un marco referencial para la
identificacion del problema existente respecto de los factores que afectan el
desarrollo continuo del proceso de implementacién del Sistema de Gestion de

Seguridad de la Informacién en las Entidades del Sector Publico.

2.3.1. Estructura de la Norma Técnica Peruana NTP-ISO/IEC 27001:2014

La Norma Técnica Peruana de Seguridad de la Informacién NTP-ISO/IEC
27001:2014 proporciona los requisitos necesarios para establecer, implementar
mantener y mejorar continuamente un sistemas de gestion de seguridad de la

informacion.

Este sistema de gestion preserva la confidencialidad, integridad y disponibilidad
de la informacién aplicando un proceso de gestion de riesgos, y proporciona
confianza a las partes interesadas en el sentido en que los riegos se manejan

adecuadamente.

Es importante que el sistema de gestion de la seguridad de la informacién sea
parte de y esté integrado con los procesos de la organizacion y la estructura de la
gestion general. Se espera, ademds, que dicha implementaciéon crezca en

concordancia con las necesidades de la organizacion.
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La Norma Técnica Peruana de Seguridad de la Informacién NTP-ISO/IEC
27001:2014 ha sido elaborada utilizando como antecedente al estandar internacional
ISO/IEC 27001:2013, en donde no sdlo se establecen cambios en el contenido sino

también en la estructura respecto de la version anterior (NTP-ISO/IEC 27001:2008).

Las principales modificaciones se ven reflejadas en la estructura y el contenido
de los controles, donde el nimero total de dominios era de 11 y ahora son 14 y se
reduce el nimero de controles de 133 a 113, todo como resultado de un proceso de

fusion, exclusion e incorporacién de nuevos controles de seguridad.

Ademds, en esta nueva version de la 27001, se ha ampliado el tema del
tratamiento de riesgos alinedndolo con la ISO 31000 referida a la Gestion de Riesgos
en forma genérica; es decir, a los riesgos de todo tipo (no s6lo de seguridad de la

informacién) que pueden afectar una organizacion.

De cualquier manera, el alineamiento con la ISO 31000 no significa que la ISO
27005 de Riesgos de Seguridad de la Informacién pierda relevancia, ya que su uso
se puede justificar puesto que esta norma (27005) trata especialmente los riesgos
técnicos de TI, mientras que la ISO 31000 provee un marco de trabajo més adecuado

para los riesgos de negocio.

Algo muy importante de destacar es que la ISO/IEC 27001:2013 ha sido
desarrollado con base en el Anexo SL del “Suplemento Consolidado de las
Directivas ISO/IEC”, en el cual se alinean bajo una misma estructura todos los
documentos relacionados con los sistemas de gestion y evitando asi problemas de

integracion con otros marcos de referencia.

Asi pues, la nueva estructura queda como sigue:
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0. Introduccion.

2. Referencias
normativas.
3. Términos
y definiciones.
-
- Entendimiento de la organizacién y su contexto.
- Expectativas de las partes interesadas.
- Alcance del ISMS.
v - Liderazgo y compromiso de la Alta Direccion.
5. Liderazgo. - Politicas.
- Organizacién de los roles, responsabilidades y autoridades.

PLAN<
6. Planeacioén. - Como abordar riesgos y oportunidades.
= = —
- Recursos. - Comunicacién.
- Competencias. - Informacién documentada.
= - Conciencia.

i s - Evaluacion de riesgos de la seguridad de la informacion.

DO { 8. Operaaon. . -Manejo de riesgos de la seguridad de la informacién.
9. Evaluacion del - Evaluacion de riesgos de la seguridad de la informacion.

CHECK &
desempeno_ - Manejo de riesgos de la seguridad de la informacion.

ACT - Monitoreo y auditorias internas.
- Revisién de la alta direccion.

Grdfico 2: Estructura del estandar ISO/IEC 27001:2013

La importancia del Anexo SL radica en que todas las futuras normas de sistemas
de gestiéon tendrdn la misma estructura de referencia, de tal manera que las
organizaciones que dispongan de més de una norma de sistemas de gestién no estén
aisladas unas de otras con diferentes estructuras, requisitos y terminologias. Este
anexo proporciona un marco para un sistema de gestion genérico y la estructura para
todas las normas de sistemas de gestion nuevas y revisadas de ahora en adelante,

garantizando coherencia y compatibilidad.

La metodologia de implementacion de la NTP-ISO/IEC 27001:2014 establece el
cumplimiento de 07 fases (clausulas 04 a 10 de la norma), las cuales permitirdn
fomentar la alineacion estratégica entre la seguridad de la informacién y el plan

estratégico institucional, lo que tendrd como consecuencia permitir a la organizacién
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evaluar, controlar, dirigir y comunicar de forma eficiente las actividades que estdn

relacionadas con la informacion.

Respecto de los Anexos (que formaban parte de la NTP anterior), el Anexo A:
“Referencia de Objetivos y Controles” continua formando parte de este estandar,
aunque segun se refirié anteriormente, el nimero de dominios del anexo aument6 de
11 a 14. Esto debido a que algunos controles se incluian de forma superficial en
ciertas dreas donde no encajaban perfectamente, y donde ahora se organiza mejor.

Por otro lado, los Anexos “B” y “C”, en esta nueva norma, se han eliminado.

Las fases de implementacién de la NTP-ISO/IEC 27001:2014, pueden ser

visualizadas en el siguiente diagrama:

Fases de la Metodologia

7 FASES

Contexto
organizacion

Liderazgo

Planificacion

Proyecto Implantacién del

del SGSI SGSI

Soporte

Operacién

Evaluacion

T

Tabla I: Fases de la metodologia de implementacion de la NTP-ISO/IEC 27001:2014
Fuente: ONGEI
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2.4. Estado del Arte de la Seguridad de la Informacion

2.4.1. Analisis de la Seguridad de Ila Informacion en el Gobierno de TI

Se entiende por Gobierno de TI al conjunto de acciones que realiza el 4rea de
TI, en coordinacién con la alta direccion, para movilizar sus recursos de la forma
mds eficiente en respuesta a requisitos regulatorios, operativos o del negocio;
constituye una parte esencial del gobierno de la empresa en su conjunto y aglutina la
estructura organizativa y directiva necesaria para asegurar que TI soporte y facilite el
desarrollo de los objetivos estratégicos definidos.

El Gobierno de TI es extendible a todos los servicios de TI, en especial a
aquellos que considera la seguridad de la informacion, sustentada en las
herramientas de seguridad de TI, y en el aseguramiento tanto de los activos como de
los flujos de informacion de la empresa. Es por eso que el Sistema de Gestion de la
Seguridad de la Informaciéon (SGSI) surge como un concepto relevante en las
organizaciones, bajo el entendido que estas son conscientes de la relevancia de este
activo corporativo, especialmente cuando en ella se fundamenta la toma de
decisiones, entre ellas las de TI. [20]

La norma que proporciona un Marco de Gobierno de TI es la ISO 38500 que
proporciona un marco de principios para que la direccién de las organizaciones
evalden, dirijan y monitoricen el uso de T1[10].

El Gobierno Corporativo de TI es el sistema por el cual se dirige y supervisa el
estado actual y futuro del uso de TI (ISO/IEC 38500). El gobierno de TI trata
principalmente con los planes para utilizar TI (en ambos contextos; estratégico y
operacional), las iniciativas que crean sus usos futuros y, las actividades

operacionales que constituyen su utilizacion actual.
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El modelo de gobierno de T1 presentado en ISO/IEC 38500 posiciona tres tareas
claves de gobierno — evaluar, dirigir, controlar, como la clave para dar direccién
hacia y, controlar el desempefié de los roles de gestion en la conduccién de la

organizacion para la planificacion, implementacion y utilizacion operacional de T1.

™ /

Grdfico N° 3: Modelo de Gobierno de TI. Fuente: ISO/IEC 38500

Esta norma define seis principios de un buen gobierno corporativo de TI:

a) Responsabilidad

Todo el mundo debe comprender y aceptar sus responsabilidades en la oferta
o demanda de TI. La responsabilidad sobre una accién lleva aparejada la
autoridad para su realizacion.

b) Estrategia
La estrategia de negocio de la organizacién tiene en cuenta las capacidades
actuales y futuras de las TI. Los planes estratégicos de TI satisfacen las

necesidades actuales y previstas derivadas de la estrategia de negocio.
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¢) Adquisicion

Las adquisiciones de TI se hacen por razones validas, basindose en un
andlisis apropiado y continuo, con decisiones claras y transparentes.

Hay un equilibrio adecuado entre beneficios, oportunidades, costes y riesgos
tanto a corto como a largo plazo.

d) Rendimiento

La TI estd dimensionada para dar soporte a la organizacién, proporcionando
los servicios con la calidad adecuada para cumplir con las necesidades
actuales y futuras.

e) Conformidad

La funcion de TI cumple todas las legislaciones y normas aplicables. Las
politicas y précticas al respecto estdn claramente definidas, implementadas y
exigidas.

f) Conducta humana

Las politicas de TI, précticas y decisiones demuestran respecto por la
conducta humana, incluyendo las necesidades actuales y emergentes de toda

la gente involucrada.

Por tanto, el Gobierno de TI cumple un rol fundamental en la Organizacion toda
vez que asegura mejoras eficientes y eficaces en los procesos de la empresa,
relacionados entre si.

Esta gobernanza debe estar configurada de tal manera que en el menor tiempo
posible brinde directrices que orienten a la alta gerencia en los mecanismos para
aplicar procedimientos de gobierno, como parte integral de los procesos, en procura

del logro de los objetivos organizacionales.
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Actualmente, las empresas se tienen que dotar de una estructura de gestion de la
informacion que permita: el alineamiento de T1 con la estrategia de negocio, el logro
de los beneficios, la reduccion de costos, el control de riesgos y en general la mejora
de las operaciones de TI. Por tanto, hay que definir un Modelo de Proceso Integrado
de Gobernanza y Gestion de TI, que abarcard la totalidad de los procesos que
constituyen el ciclo de la informacién e integra las mejoras practicas existentes para

facilitar el trabajo de las organizaciones.

En el Grdfico 4, se adjunta un Modelo de Gobierno Corporativo de
Tecnologias de la Informacién propuesto por Mark Toomey, donde podemos
visualizar una versién evolucionada del modelo de ISO/IEC 38500 para el gobierno
donde los tres pasos principales en el ciclo de gestién son reemplazados por las 08
disciplinas primarias claves (Estrategia, Arquitectura Empresarial, Cartera,
Programa, Proyecto, Activo, Operacion y Seguridad de Informacion) alineadas sobre
los 4 primeros sistemas de gestion: Desarrollo Estratégico, Planificacion,
Implementaciéon y Operaciéon. En este camino, podemos ahora comenzar a
desarrollar un mejor entendimiento de como se relacionan las tareas y roles de

gobierno y gestion, y como son distintas e interdependientes.

Hemos visto por tanto, que la informacion, al ser uno de los principales activos
de las organizaciones, debe protegerse a través de la implementacidn, mantenimiento
y mejora de las medidas de seguridad para que cualquier empresa logre sus objetivos
de negocio, garantice el cumplimiento legal, de prestigio y de imagen de la

compaifiia.
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Grdfico N° 4. Modelo del Gobierno Corporativo de Tecnologias de Informacion

Fuente: “Waltzing with elephants” - Mark Toomey

Por otro lado, la Asociacién Espafiola de Normalizaciéon y Certificacion

(AENOR) ha desarrollado un modelo de Gobierno y Gestion de las TIC que esta

basado en estindares mundialmente aceptados, que nos permite visualizar la

integracién en la organizacién orientado a los objetivos empresariales y con una

proyeccion de futuro.

SGCN
UNE 71599-2

1SO 22301

Sisterna de Gesfion Confinuidad del Negocio

Desarrolle de soffware

Gobierno de Tl

ISO/IEC 38500
[ige =

Procesos/servicios

Nivel de madurez. Ciclo de de SW
SPICE ISO 15504

¥ madurez

Fuenfe: AENOR.

1

SGSTI
1SO 20000

de Gestion de

Grdfico N° 5: Modelo integrado de Gobierno de TT con Normas y Estandares ISO

Fuente: AENOR
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Se hace necesario, por tanto, establecer estrategias respecto de la
implementacién del SGSI en la Administracion Puablica Peruana basadas en la ISO
27001 que estén mds orientadas a dotar de una estructura organizacional de gestion
de la informacién que permita el alineamiento de TI con la estrategia de negocios de
las organizaciones, el logro de beneficios, la reduccién de costos, el control de

riesgos y en general la mejora de las operaciones de TI en las organizaciones.

2.4.2. Analisis de la Seguridad de la Informacion en el Peru

En el Perd, la Oficina Nacional de Gobierno Electronico e Informatica -ONGEI-
ha venido emitiendo una serie de normatividades para desarrollar la implementacién
de la Seguridad de la Informacién de acuerdo a estindares internacionales, en el

Estado Peruano.

Asi, se aprobd en el afio 2004, la Resolucién Ministerial N° 224-2004-PCM, la
primera version de la ISO 17799; En el afio 2007, esta Norma Técnica Peruana fue
actualizada mediante la Resoluciéon Ministerial N° 246-2007-PCM, y reforzada a
través de la publicacion de la ISO 27001 en el afio 2012, mediante la Resolucién
Ministerial N° 129-2012-PCM. Recientemente, en enero del 2016, se ha revisado y
actualizado la ISO 27001 a través de la Resolucién Ministerial N° 004-2016-PCM
[38].

Ademas, la recientemente aprobada Politica Nacional de Gobierno Electrénico
tiene entre sus objetivos estratégicos el de garantizar la Integridad, Confidencialidad
y Disponibilidad de la Informaciéon en la Administraciéon Publica mediante
mecanismos de la Seguridad de la Informacion gestionada, asi como articular los

temas de ciber-seguridad del Estado. [32][36]
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El Gobierno Electrénico es la oferta de servicios que brinda el estado a sus
ciudadanos, utilizando las tecnologias de informacién, particularmente el internet,
creando un gobierno mas cercano, abierto y eficiente. Para ello, es indispensable que
las Organizaciones del Estado sean conscientes de la necesidad de tener en cuenta
aspectos como la confidencialidad, integridad, disponibilidad y autenticidad de la

informacién [31].

La Politica Nacional de Gobierno Electrénico en el Perd, tiene entre sus pilares,
en el Objetivo N° 3: “Garantizar la integridad, confidencialidad y disponibilidad
de la informacion en la Administracion Piblica mediante mecanismos de
Seguridad de la Informacion gestionada, asi como articular los mecanismos de

ciber-seguridad del Estado” [38].

Es decir, se tiene que garantizar el uso adecuado y eficiente de la informacién
procesada a través de uso de tecnologias de la informacién en el Estado mediante
una eficiente y proactiva administracion de la Seguridad de la Informacién
Gestionada, teniendo presente los derechos fundamentales de la persona, la
Proteccién de Datos Personales, Gobierno Abierto (Open Government) y el proceso
de Modernizacion del Estado. Por ello, la seguridad de la informacion es parte

fundamental de las iniciativas de Gobierno Electrénico a nivel mundial.

2.4.3. Andlisis de los Indicadores de implementacion de la Seguridad
de la Informacion en el Peru y Latinoamérica

Segtn la VI Encuesta Nacional de Recursos Informaticos en la Administracion
(VI ENRIAP) realizada en el afio 2007 (Pag. 34), de 576 entidades publicas, 124
(21%) habian iniciado la implementacién del SGSI, mientras que no implementaron

452 (79%). [43].
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Grdfico N° 6 - Porcentaje de Entidades Publicas que implementaron SGSI en 2007
Fuente: VI ENRIAP 2007

Mientras que en la VIII ENRIAP del afio 2010 (Pag. 75) [44], de 552 entidades
publicas, 182 (33%) habian iniciado la implementacién del SGSI, mientras que las
que no implementaron fueron 370 entidades publicas (67%). Podemos apreciar que
existe un incremento de aproximadamente del 10% entre el 2007 y el 2010, lo cual
sigue siendo un avance muy lento respecto de la implementaciéon del SGSI en las

instituciones publicas basado en la NTP 27001.

Ko resporwile
0.6%

Grdfico N° 7 - Porcentaje de Entidades Publicas que implementaron SGSI en 2010
Fuente: VIII ENRIAP 2010
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Por otro lado, segtin un estudio de JackSecurity del afio 2008 (pag.12) respecto

de los niveles de maduracién de la Seguridad de Informacién en el Perd, se concluye

que el Gobierno de la Seguridad de la Informacién se encuentra en un nivel de

maduracion “informal” de Nivel 2 segin el modelo de maduracién ITGI de 0 a 5.

W Pernd 2008
Ideal Global

Grdfico N° 8: Nivel de maduracién ITGI 2008.
Fuente: Informe JackSecurity - nivel de maduraciéon 2008

<

Nivel de madurez 2 ITGI — repetible pero intutivo (Informal)

Hay un entendimiento emergente de que los riesgos de TI son importantes y deben
tenerse en cuenta.

Existe un enfoque de la evaluacién del riesgo, pero el proceso es atin inmaduro y en
desarrollo.

Las responsabilidades y la rendicion de cuentas para la seguridad de la informacién son
asignadas a un coordinador de seguridad de la informacién sin autoridad de gestion.

La conciencia de seguridad estd fragmentada y limitada.
Los informes de Seguridad de la Informacién se generan, pero no se analizan.

La seguridad tiende a responder de forma reactiva a los incidentes de seguridad de la
informacion y mediante la adopcion de las ofertas de terceros, sin abordar las necesidades
especificas de la organizacion.

Las politicas de seguridad se estan desarrollando, pero se siguen utilizando las habilidades
y herramientas inadecuadas.

Los informes de seguridad de la informacién son incompletos, engafiosos o no
pertinentes.

Se asigna la responsabilidad para el servicio continuo. Los enfoques de servicio continuo
son fragmentados. Los informes sobre la disponibilidad del sistema son incompletos y no
se tiene en cuenta el impacto en el negocio.
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Si bien existe una comprension emergente que los riesgos de TI en una
organizacién son importantes y necesitan ser considerados, la evaluacion del riesgo
es ain inmadura y estd en desarrollo. Ademads, las responsabilidades por la seguridad
de la informacién son asignadas a un coordinador (oficial de seguridad de la

informacion), pero sin autoridad gerencial.

Finalmente, la concientizacién de seguridad de informacién estd fragmentada y
limitada en las organizaciones (cultura organizacional casi nula).

Se puede afirmar también que muchas de las regulaciones pasadas y las ain
vigentes no fuerzan directamente la relacion de la “madurez” de los procesos de la
seguridad de la informacién con una presencia supervisora de los agentes principales
que componen el Gobierno, el comité de directorio y la alta gerencia de las

organizaciones reguladas y normadas en el Pert.

Segtin un estudio realizado por KPMG en el afio 2012, tenemos que el nivel de

incidencia de fraude informético en el Pert es uno de los mds altos de la region.

Este informe se realizé a partir de una encuesta de 73 empresas peruanas y
filiales de firmas extranjeras en el Peru en el afio 2012. [27]. El problema se presenta
principalmente en el interior de las organizaciones (44% de las empresas
encuestadas) y fue cometido por los niveles superiores pero también por empleados
de menor jerarquia. De acuerdo a este informe, se puede observar que dentro de las
modalidades de delito informéatico cometido, los principales fraudes se originaron en

el robo de informacién confidencial (16%) y el robo de hardware (10%).

A nivel latinoamericano, segin la IV Encuesta Latinoamericana de Seguridad
de la Informacidn, dentro de los estandares mas utilizados en los ultimos afios esta la

ISO 27001, en la cual del 27% en el afio 2010, pasé a un 56% en el 2012.
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Con respecto a las normativas aprobadas por entes gubernamentales, pasé del
39% al 42% en los mismos afios [1].

Los temas de cumplimiento vienen adquiriendo mayor importancia para las
organizaciones, lo cual implica contar con herramientas que les permitan a las

empresas peruanas movilizarse frente a los estdndares internacionales.

ESTANDARES Y BUENAS

PRACTICAS 2009 2010 2011 2012
ISO 27001 45.80% | 27.37%| 28.88%| 55.83%
Common Criteria 5.20% 1.21% 3.65% 3.33%
Cobit 4.1 23.40% | 14.88% 14.62% 31.11%
Magerit 5.20% 3.23% 2.74% 7.22%
Octawve 2.30% 1.29% 2.19% 2.22%

Guias del NIST (National Institute of
Standards and Technology) USA

Guias de la ENISA (European Network of
Information Security Agency)

0OS5TM - Open Standard Security Testing
Model

1SM3 - Information Security Management
Maturiy Model

ITIL 26.90% | 17.47% | 18.28% | 40.27%
No se consideran 37.70% | 10.19% | 14.8B0% | 21.38%
Otra;Top 20 de fallas de seguridad del
SAMS, ISO 17799. BS 259999, Cobit 5.0,
NTC 5254, OWASP, I55AF, PCI-D55, 7.10% 2.91%| - 6.94%
MICIIEF, SOX, N4360, SARO, Comunicacion
A4609, Propias, Circular 052

12.30% 8.09% 7.49% | 12.50%

2.30% 9.70% 1.46% 1.94%

7.50% 3.23% 4.38% 6.38%

3.90% 9.70% 1.46% 3.01%

Tabla N° 2 — Estandares y Buenas Practicas de T1
Fuente: IV Encuesta Latinoamericana de Seguridad de la Informacién 2012.ACIS

MNORMAS Y
REGULACIONES 2009 2010 2011 2012
IMPLEMENTADAS
Ninguna 52.30% | 46.95% | 42.94% | 38.05%
Regulaciones
internacionales (SOX, 15.60% | 13.62% | 17.05% | 18.61%
BASILEA 11)

Mormativas aprobadas
por entes de supervision
(Superintendencias, 33.80% | 39.42% | 40.00% |42.50%
Ministerios o Institutos
gubernamentales)
Otra: NTP I1SO 17799,
Contraloria General de
Costa Rica, PCAOB, 5.27%
BASC, COMA 4609, PCI-
D55 105A, SIGEN 48

Tabla N° 3 — Normas y Regulaciones implementadas de TI
Fuente: IV Encuesta Latinoamericana de Seguridad de la Informacién 2012.ACIS
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Finalmente, es de destacar también la Ley 26702 — Ley General del Sistema
Financiero y del Sistema de Seguros y Organica la Superintendencia de Banca y
Seguros (SBS) que fija los criterios para una adecuada gestién de la seguridad de la
informacioén a través de la Circular N° G-140-2009, la cual obliga a todas las
entidades financieras a establecer, mantener y documentar un Sistema de Gestion de
la Seguridad de la Informaciéon (SGSI) tomando como referencia los estandares
internacionales como el ISO 17799 e ISO 27001.

Esta norma, si bien es de obligatorio cumplimiento para las instituciones
financieras del dmbito privado y AFP’s, también son de aplicacion obligatoria para
las Cajas Municipales de Ahorro y Crédito (CMAC), la Caja Municipal de Crédito
Popular, el Fondo de Garantia para Préstamos a la Pequefia Industria (FOGAPI), el
Banco de la Nacién, el Banco Agropecuario, la Corporacién Financiera de
Desarrollo (COFIDE), el Fondo MIVIVIENDA S.A y el Fondo de Cajas

Municipales de Ahorro y Crédito (FOCMAC).

De acuerdo a lo referido en esta Circular, las actividades minimas que deben
desarrollarse para implementar el SGSI, son las siguientes:

a. Definicion de una politica de seguridad de informacion aprobada por el

Directorio.

b. Definicién e implementacion de una metodologia de gestién de riesgos, que

guarde consistencia con la gestion de riesgos operacionales de la empresa.

c. Mantenimiento de registros adecuados que permitan verificar el
cumplimiento de las normas, estandares, politicas, procedimientos y otros

definidos por la empresa, asi como mantener pistas adecuadas de auditoria.
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Asi también estas empresas deben contar con una estructura organizacional que
les permita implementar y mantener el sistema de gestion de la seguridad de

informacion.

Finalmente, como parte de los informes periddicos sobre el riesgo operacional
requeridos, emitido por la SBS, las empresas deberdn incluir informacién sobre la
gestion de la seguridad de la informacién. Ademds, la SBS podréd requerir a la
empresa cualquier otra informacién que considere necesaria para una adecuada

supervision de la gestion de la seguridad de la informacién de la empresa.

2.4.4. Analisis de la Seguridad de Ila Informacion a nivel mundial

La preocupacién de las organizaciones por la seguridad de la informacién no
debe estar centrada sélo en los aspectos mds técnicos de la misma, sino que es
necesario proponer a las entidades de sector publico estrategias de gestién que
abarquen el desarrollo, revisién y cumplimiento de las politicas de seguridad y
abordar temas claves como la identificaciéon de riesgos criticos, sensibilizacidn,

capacitacion y privacidad.

En los dltimos afios la mayoria de los paises de América Latina definieron
estrategias, planes, politicas o programas digitales tendientes a poner en prictica
politicas publicas en TIC, considerdndolo como medios para el desarrollo de la
sociedad en su conjunto. Para los paises de la regién, el llevar a cabo politicas
publicas en este 4mbito ha constituido un proceso de aprendizaje, que con mas o

menos altibajos contintia hasta el dia de hoy.

Esta tarea implica la maduracion y reformulacion de las politicas

tradicionalmente concebidas, para hacer frente a una temética altamente dindmica,
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que impone retos a la gestion e institucionalidad publica, y que es afectada por

distintos factores, tanto endégenos como exdgenos a dicho proceso.

Con respecto a las politicas de gobierno, se tiene un estudio de CEPAL:
“Politicas Publicas de la Sociedad de la Informacién en América Latina” [21], en
donde, de los 21 paises de Iberoamérica para los cuales se cuenta con informacion,
16 de ellos se encuentran en el desarrollo de politicas digitales de primera

generacion y cinco de segunda generacion.

A pesar del gran consenso regional sobre la relevancia de las TIC, a mediados
de 2009 todavia es posible encontrar paises que no cuentan con un documento de
politica. En efecto, en este documento se observa que ocho paises estdn desde hace
varios afios en las primeras etapas de concepcion y formulacion de politicas de
primera generacion. En estos casos, es posible que una politica haya sido acordada,
sin embargo por uno u otro motivo ésta no se ha llevado a la practica, haciendo que
el proceso se estanque en su fase de formulacion.

Otros ocho paises estdn en la fase de ejecucion de una primera generacion de
agendas digitales: Argentina, Colombia, Cuba, El Salvador, Guatemala, Perd,
Republica Dominicana y Venezuela. Finalmente, los otros cinco (Chile, Espafia,
Meéxico, Portugal y Uruguay) estan en la etapa de implementacion de una segunda
generacion de politicas de TIC.

Si la region realmente quiere avanzar en el desarrollo digital debe trabajar por
medio de politicas publicas que conjuguen elementos en dos niveles, estratégico y
operativo, que consideren las particularidades de las TIC en tanto que objetivos de

agenda de desarrollo.
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Una estrategia de politica en TIC debe contar con respaldo politico que
garantice su espacio dentro de la agenda publica de desarrollo, y le otorgue
sustentabilidad y continuidad. Si bien los aspectos mencionados son denominadores
comunes de toda politica publica, en el caso de las TIC, por su caracteristica
transectorial y su vertiginosa dindmica tecnoldgica, se hace mds necesario alin contar
con una vision de estrategia de largo plazo que considere temas de
complementariedades estructurales, a la que se apunte con un plan de accién de
corto plazo. [21]

El Gobierno de Corea del Sur, desde 1970, logré compartir una visién nacional
para construir una naciéon moderna, prepararse para el futuro y ser lider en la
Sociedad de la Informacién [42]. Actualmente, Corea del Sur se encuentra en la
cima del ranking mundial de e-Government, o gobierno electrénico, que consiste en
la utilizacién de las TIC para brindar mejores servicios a la sociedad y de paso
mejorar la gestion de las instituciones publicas.

Esto responde a un plan integral para hacer que su gobierno sea mads
competitivo, lo que comenzé a idearse con la implantacion del Sistema Nacional de
Informacién Bdasica (NBIS), red que en 1990 se instalé en todas las instituciones
publicas coreanas, para luego comenzar a idear un programa nacional més elaborado
en el afio 2000.

En dicho plan se concentraron en una primera etapa las "11 tareas para el
gobierno electrénico" (2001 - 2002) y "31 tareas principales" (2003-2007) en una
hoja de ruta que se cumplié a cabalidad y que ha dado resultados visibles: la
eficiencia y transparencia en la labor administrativa se ha mejorado
significativamente, los servicios administrativos son mads eficientes y las

oportunidades para que las personas participen en el proceso politico se han
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ampliado. Tras la interconexién y digitalizacion de todos los procesos del aparato
publico, Corea se enfocé en promover la convergencia de todos los servicios para
maximizar la comodidad de los usuarios y la optimizacion del sistema de conexion
digital entre departamentos y organismos gubernamentales, a fin de mejorar la
calidad global y evitar fisuras.

En Corea del Sur, el trabajo manual en los organismos publicos ya no existe.
Los ciudadanos pueden acceder a cualquier hora y en cualquier lugar a todos los
servicios en linea que las entidades publicas ofrecen y todo el sistema se ha
interconectado para mejorar la eficiencia y brindar el mejor servicio posible. Se ha
creado el Ministerio de Administracién Publica y Seguridad donde los tramites no
requieren hoy de tramite fisico alguno y el sistema ha demostrado ser tan eficaz que
ya ha sido implementado en Vietnam y Costa Rica, mientras se estudia su puesta en
marcha en diversos paises emergentes como Ecuador y Kazajstdn, que planean
adoptar el modelo electrénico de correos.

Otra de las claves del éxito es que el uso de documentos electrénicos se ha
convertido en préictica habitual en Corea y practicamente la totalidad de los asuntos
administrativos, como la gestién de personal, finanzas y adquisiciones se efectian en
linea. Ademds, todas las organizaciones de la Administracion Central han
introducido un sistema estandarizado de procesos denominado BPS On-nara (*)
para registrar todos los procedimientos de decisién del gobierno, buscando aumentar
la transparencia de la administracion.

Ademds, poseen un sistema seguro y a prueba de errores donde el centro
integrado del gobierno coreano gestiona globalmente todas las plataformas de

informacion, lo que incrementa su capacidad para responder a los errores del sistema


http://www.korea.go.kr/html/files/intro/005.pdf
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y las amenazas de seguridad. Aunque en Corea estdn conscientes del éxito de su
modelo, hay un trabajo constante para perfeccionarlo.

Es asi como recientemente se trazaron cinco nuevas metas:

e Gobierno electréonico portatil: Se trabaja actualmente en facilitar el acceso a
los tramites online por medio de dispositivos mdviles.

e Gobierno electréonico verde: El gobierno coreano implementara la llamada
"Oficina Verde", que promoverd la compra de equipos computacionales
certificados como no contaminantes y que cuenten con tecnologia de ahorro de
electricidad.

e Gobierno electronico confiable: Se estd implementando un departamento
especial que luchard contra los efectos negativos de la informatizacién, como la
pirateria, la filtracion de informacion personal y la distribucién de informacién
ilegal.

e Gobierno electronico para todos: Se trabajard ademads en facilitar el acceso al
eGov de personas discapacitadas y ancianos, por medio de nuevas herramientas.

e Gobierno electronico global: Corea no quiere guardarse su experiencia en
torno al tema y se encuentra promoviendo su sistema en la comunidad
internacional mediante la promocién de proyectos conjuntos con organizaciones
internacionales y la exportaciéon de plataformas de gobierno electrénico en

diversos paises.

(*) BPS On-nara: Se trata de un nuevo proceso de gestion empresarial que se basa en el
manejo, registro y gestion de todos los procedimientos de trabajo de la administracion
publica de manera estandarizada y en linea.

Las empresas y entidades de gobierno se clasifican de acuerdo sus funciones y
objetivos, la creacion de documentos y procedimientos de trabajo son uniformes y todos
los procesos de toma de decisiones se registran para garantizar la rendicion de cuentas y
la transparencia de la administracion publica.
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Finalmente, el e-Gov Coreano no sélo le da estd dando satisfacciones al pais en
el dmbito interno. A raiz de su primer lugar en el United Nations E-Government
Survey 2010, Corea registré un importante aumento en exportaciones, debido
principalmente a la intensificacion del interés de empresarios de otros paises por este

sistema, que batalla por ser cada dia ain mads eficiente y transparente.

El Gobierno de Canadd, ha creado el Centro Canadiense de Respuestas a
Incidentes Cibernéticos (CCIRC) [5] que es el 6érgano responsable de supervisar las
amenazas y coordinar la respuesta nacional a cualquier incidente de seguridad
cibernética cuyo objetivo es la proteccion de la infraestructura critica nacional contra
incidentes cibernéticos. Ademas, es parte de FIRST (Organizacion Internacional de
Respuestas a Incidentes de Seguridad).

Por otro lado, se ha realizado una agrupacion de especialistas de operaciones de
TI en un solo grupo de trabajo nacional. Ademds, se ha creado el Area de Servicios
Compartidos, que es un nuevo departamento creado en el 2011 con més de 6,000
funcionarios que realizan los siguientes servicios: 1) Consolidacion de 485 Data
Centers en solamente 7. 2) Migracion de todos los sistemas de correo electronico a
una sola plataforma. 3) Creacion de una unica infraestructura de red de

telecomunicaciones compartida.

En Uruguay, se vienen instrumentando politicas concretas para la
administracion publica en materia de Seguridad de la Informacion. Asi, se ha creado
por decreto gubernamental el Comité Nacional para la Sociedad de la Informacién
(CNSI) que tiene la direccion ejecutiva de los planes para el desarrollo de la

sociedad de la informacién [37].


http://www2.unpan.org/egovkb/global_reports/10report.htm
http://www2.unpan.org/egovkb/global_reports/10report.htm
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Sus cometidos, (atribuidos posteriormente a la AGESIC) son: 1) crear las
condiciones para definir una politica nacional concertada que permita el desarrollo
de la sociedad de la informacidn; y 2) Establecer los lineamientos generales para la
definicién de una Estrategia Nacional que tenga en cuenta la alfabetizacion temaética,
el desarrollo de servicios telematico, la modernizacién de la administracion publica,
promover el mercado de las telecomunicaciones e Internet y el desarrollo de

condiciones de competitividad para el sector.

En el afo 2005, el Presidente de la Republica Uruguayo crea un Grupo
Honorario Asesor de la Presidencia en Tecnologias de la Informacién (GATI), con
el propdsito de formular una estrategia para la elaboracion de una “Agenda Digital”
que permitiera pautar el desarrollo tecnolégico del pais. Este grupo recomienda la
creacion de la “Agencia para el Desarrollo del Gobierno de Gestién Electrénica y de
la Sociedad de la Informacién y del Conocimiento* (AGESIC). Dicha agencia tiene
entre sus cometidos concebir y desarrollar una politica nacional en temas de
seguridad de la informacién. Con posterioridad la AGESIC establece la politica de
Seguridad de la Informacién para los organismos de la administracién puiblica. Més
adelante, en el afio 2009 se establece que las unidades ejecutoras del presupuesto
nacional, deben adoptar en forma obligatoria una politica de seguridad de la
informacién, tomando como base la que se incorpora por este decreto en su anexo,
con propdsito de impulsar un sistema de gestion de seguridad de la informacién

(SGSD).

En Costa Rica, el Instituto de Normas Técnicas de Costa Rica (INTECO) ha
realizado la emisién del estindar ISO/IEC 27000, desarrollando la norma INTE-

ISO/IEC 27000:2010.
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La Contraloria General de la Republica Costarricense se ha encargado de
generar directrices y politicas en el tema de la Seguridad de la Informacion para las
instituciones publicas [33]. Para ello, ha publicado la resolucion “Normas Técnicas
para la Gestion y Control de las tecnologias de Informacion”. Dicha norma sefala
una serie de requerimientos generales de cardcter institucional y acatamiento
obligatorio, pretendiendo hacer viable la administracién desconcentrada de las TIC,
para lograr una mayor agilidad y oportunidad en el desarrollo de los proyectos y
procesos informdticos. La norma se basa en algunos elementos de los estdndares

COBIT y el estandar internacional 27001.

Este estudio se realiz6 en base a 74 instituciones publicas pertenecientes al
sistema bancario, ministerios del gobierno central y otras instituciones del estado. En
las universidades se encuentran los mayores porcentajes de incidencia de eventos
informadticos (presencia de virus), mientras que el menor evento que presentan las
instituciones publicas es el robo de informacién digital o accesos sin autorizacion

por parte de los empleados.

Sin embargo, del total de instituciones participantes, el 50% de ellas no cuenta
con plan de continuidad de las operaciones dentro de su organizacién. A nivel
publico, las instituciones del sistema bancario son las que utilizan las mejores
medidas de gestion de la seguridad, comunicaciones y manejo de contingencias. El
seguimiento del plan de seguridad es el que menos desarrollan las instituciones

publicas costarricenses.

El Gobierno de Taiwdn viene impulsando fuertemente la politica de
seguridad nacional, cuya principal misién es promover y mejorar la implementacion

y certificacion del SGSI [29]. Ademas, el Gobierno también apoya la investigacion
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académica, imparte cursos educativos y promueve la certificacion profesional.
Ademads, se ha unido a muchas organizaciones de seguridad global. Asi, en el 2001,
se unieron al Foro de Respuesta a Incidentes y Equipos de Seguridad (FIRST), que

es el mayor foro internacional de Seguridad de la Informacion.

En 2002, Taiwédn se convirtié también en un miembro del equipo de Asia-

Pacific Computer Emergency Response Team (APCERT).

Para mejorar la capacidad de investigacion de los delitos cibernéticos, el
Gobierno de Taiwén asistié a la 35" reunién de deteccién de delitos informadticos
para el Grupo de los Ocho (G8). Por otro lado, las principales entidades
gubernamentales, incluyendo 37 departamentos publicos y 25 gobiernos locales, han
establecido sus equipos de respuesta y designado a sus principales funcionarios de

seguridad de la informacién para impulsar el plan de mecanismo.

El rango de clasificacién de seguridad también se ha ampliado a casi 6,800
sectores publicos después de incluir las unidades educativas. Finalmente, més de 170
sectores publicos han acreditado la autenticaciéon SGSI. El Centro Nacional de
Operaciones de Seguridad (NSOC) también mejord sus habilidades y proporciona

proteccion de seguridad para las instituciones criticas durante todo el dia.

La tasa de penetracion de los sectores publicos se ha reducido de 1.2% a 0.84%
en el 2005 y seguia disminuyendo gradualmente. Por supuesto, el Gobierno de
Taiwén continuard mejorando la eficiencia de este plan y propagard sus esfuerzos de
las unidades gubernamentales a las industrias y de las unidades bésicas al sector

publico para asegurar la mejor utilizaciéon del SGSI.
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Finalmente, se presenta la Encuesta Mundial de Certificaciones ISO 27001 del aiio

2013 y 2014, elaborada por la International Organization for Standardization (ISO),

y donde se puede notar que la gestion de seguridad de la informacién (ISO / IEC

27001) respecto de la tendencia del afio anterior, presenta un crecimiento constante

contando con un 14% de aumento en la certificacion a nivel mundial.

En el Grafico N° 9, se ha hecho una comparacién de la distribucién mundial de

la norma ISO/IEC 27001 certificados en el 2013 y 2014 donde se puede apreciar la

marcada diferencia existente en paises de Europa y Asia respecto de los paises de

Sudamérica.

Los tres principales paises con el mayor nimero de certificaciones en el mundo

son Japon, Reino Unido e India; mientras que, los tres primeros paises que han crecido

en el nimero de certificados en Sudamérica fueron Brasil, Colombia y Chile (que

desplaz6 a Argentina en el 2014)

En Sudamérica

Pais Certificacion

2013

N oo o

http://www.iso.org/iso/home/standards/certification/iso-survey.htm

Colombia 82
Chile

Argentina
Pert
Uruguay
Ecuador
Bolivia

2014

86
80
25
23
12
11
07
01

En el Mundo

Pais Certificacion

2013

Japon  7.084
Inglaterra 1.923
India 1.931
China 1.710
ltalia 901
Espafia 799
EE.UU. 566
Alemania 581
Corea 252
México 80
Canada 66

2014

7.181
2.261
2170
2.002
970
701
664
640
288
96
76

Grdfico N° 9 - Certificacion mundial ISO/IEC 27001 en los aiios 2013 y 2014
Fuente: ISO Survey 2013. Elaboracion propia.
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2.4.5. Investigacion sobre los factores que afectan la seguridad de la
informacion a nivel mundial

A continuacion, se presentan una serie de investigaciones que han estudiado los
factores que afectan la seguridad de la informacién realizados a nivel mundial.

Dichos estudios recogen las principales causas que se presentan al implementar la

seguridad de la informacién en las organizaciones publicas y privadas de todo el

mundo.

Estos estudios son los siguientes:

I) De acuerdo a un caso de estudio respecto de los “factores que influyen en la
gestion de la seguridad de la informacion en empresas pequeiias y medianas en
Turquia” [54], en donde se examind la seguridad de la informacion empresarial en
pequeias y medianas empresas de ese pais a través de encuestas, y luego se

compararon los resultados con datos similares de diferentes paises.

Esta encuesta fue realizada a oficiales de seguridad de la informacién e incluy6
09 secciones: politica de seguridad, seguridad de la organizacion, clasificacion de
activos 'y control, seguridad personal, seguridad fisica y ambiental,
comunicaciones y gestion de operaciones, control de acceso, desarrollo y

mantenimiento de sistemas y gestion de continuidad de negocios.

Conclusiones
De acuerdo a los resultados que se obtuvieron de la investigacion, se concluyé lo

siguiente:

1°) Son factores importantes el apoyo que brindan tanto la Alta Direccién como

los empleados a las politicas de seguridad de informacién institucional, asi
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como la obligaciéon de todas las personas y empresas a cooperar en la

conformacién de dichas politicas.

2°) También es importante contratar especialistas de seguridad en el staff de la
empresa que formen al personal técnico y directivo; aunque podria ser

también la contratacion de servicios de consultoria.

3°) Asi también, se concluyd que cuando la Gestiéon de Comunicaciones y
Operaciones y de Seguridad (Anexo A — Dominio A10 de la ISO/IEC
27001:2005) mejoran, otro pardmetros de seguridad en las empresas
mejorardn también (como los de organizacién, personal y de seguridad

fisica)

II- En otra investigacién respecto de la “politica nacional de seguridad de la
informacion y su aplicacion: Un estudio de caso en Taiwan” [29], se estudian
los diferentes factores claves para una implementacién exitosa del SGSI. Para
ello, se hace un andlisis del estado actual de la seguridad de la informacién en
Taiwéan y luego se presenta un ejemplo exitoso de una entidad gubernamental

que implementd el ISO 27001.

En el presente estudio se hace énfasis en la atencién que viene prestando este pais
respecto de las politicas de seguridad de informacién en los tltimos afios. Es asi
que, hasta el momento se llevan gastado 250 millones de ddlares en este proyecto

principalmente en dos frentes:

1°) Desarrollar la capacidad de mantener la seguridad de sus redes de
comunicacion. Los sectores publicos deben luego monitorear y responder a
los incidentes de seguridad mediante el uso de tecnologias avanzadas de

informacién y mecanismos de gestion.



60

2°) Implementacién de programas de concienciacion y educacién que permitan

fortalecer la eficacia del sistema de seguridad de la informacién.

La principal mision de la politica de seguridad nacional del Gobierno de Taiwédn
es promover y mejorar la implementacion y certificacion del SGSI. Es asi que,
hasta el momento, mads de 3.700 sectores publicos han sido incluidos para
salvaguardar sus sistemas de I&C. También se llevado a cabo mds de 50 cursos y
conferencias de formacién, en los que se capacité a casi 20.000 trabajadores
relacionados con la seguridad. Asimismo, mds de 200 servidores han sido
galardonados con el certificado profesional de seguridad de informacién y 32
organizaciones publicas y privadas han adquirido la certificacién internacional

para la seguridad de informacion.

Para el disefio de este estudio, se eligié un caso de una organizacién publica que
permitié6 estudiar cémo los departamentos llevan a cabo las politicas
gubernamentales y cudles son los factores criticos en la implementacién del
SGSI. La institucién en estudio fue el “Centro de Transacciones de Acciones y

Bonos de Taiwan”, entidad perteneciente al Ministerio de Economia de este pais.

Algo importante de destacar es que esta organizacion inici6 la implementacion de
la norma ISO 9001 en 1997, con el fin de elevar la calidad del servicio y
fortalecer la eficiencia de la gestién, adquiriendo su respectiva certificacion en

marzo de 1998.

La investigacion permitié conocer, por referencias de los directivos de la entidad,
que debido a la experiencia en la ejecucién de la ISO 9001, se tiene una clara
comprensién de la implementacién de un sistema de gestién en la organizacion.

Cuando se comenz6 la implementacion del SGSI, esta entidad encontrd, por
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ejemplo, que el concepto de control de seguridad ya se habia incorporado en

muchas operaciones y procesos internos cuando se implement6 la ISO 9001.

Finalmente, la investigacion permitié encontrar los siguientes factores que han

influido en la implementacién del SGSI en esta organizacién, como son:

1-

La experiencia pasada de otras normas ISO

Con la experiencia pasada de la ISO 9001, el personal de esta organizacién
ya estaba preparado para afrontar la ejecucién del SGSI bajo la ISO 27001,
debido a que la arquitectura y los procesos de aplicacion de las normas 9001
y 27001 son consistentes.

El nivel de documentacion y estandarizacion

El gran nimero de documentos para la implementacion del SGSI sigue
siendo una pesada carga. Sin embargo, con la ejecucion de la ISO 9001, se

inicio el establecimiento formal de la documentacion.

Es asi que, durante la implementacion de la ISO 9001, més del 70% de los
procesos de la organizacion fueron bien documentados y podrian ser
utilizados de nuevo para la implementacion del SGSI.

El procedimiento de evaluacion de riesgos de activos

La evaluacion de riesgos es el nucleo del SGSI, pero ésta no es una tarea
facil para la mayoria de las organizaciones. Es asi que, al elegir la
probabilidad de ocurrencia, los empleados no tienen idea de cémo decidir por
una. No existe un método estandar disefiado para la evaluacién de riesgos y
las experiencias pasadas no ayudan mucho en la evaluacion de riesgos.

El apoyo de la Alta Direccion

Muchos investigadores han encontrado que este es uno de los factores mas

criticos que afectan el resultado de aplicacion de las innovaciones que se
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quieren realizar en una organizacion. Kankanhalli et al. (2003) ha
demostrado que las organizaciones con fuerte apoyo de la direccién pueden
participar mds en esfuerzos preventivos. En este caso, el supervisor apoya
firmemente en la ejecucién debido a la exigencia gubernamental y su
cumplimiento normativo.

Asimismo, los altos directivos y el comité de seguridad asistieron a los
cursos de formacién y se involucran en el establecimiento de la politica de
seguridad, la asignacién de recursos, la planificaciéon de horarios y la
negociacion de funciones cruzadas. Este apoyo demuestra la determinacién
de la alta direccion para todo el personal de la organizacién y proporciona los
recursos necesarios para su ejecucion.

La cultura de la organizacion

La cultura de seguridad de la informacion de una organizacion puede ser un
factor importante para el mantenimiento de un nivel adecuado de seguridad
de la informacién en esa organizacién. (Von Solms, 2000).

De acuerdo a los resultados de esta investigacion, esta institucion es agresiva
en la adopcién de nuevos sistemas tecnoldgicos y de gestion debido a su
cultura organizacional, la cual es de una alta calidad; por lo que no es de
extrafiar que sea facil y natural promover la implementacién del SGSI en esta
organizacion.

La conciencia de seguridad de la informacion y la educacion

Muchos administradores de seguridad creen que la educaciéon y la
certificacion son importantes para los profesionales y para una organizacion

(Wade, 2005).
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Otro informe concluye que la asignacién de personal no capacitado para
mantener la seguridad y la disponibilidad para ninguna formacion al personal
es un error importante que conduce a eventos de seguridad graves (Cortés,

2004).

En el caso de esta organizacion, ofrece cursos profesionales para capacitar a
los miembros del comité de seguridad de la informacién y muchos otros
empleados involucrados. Ademds se anuncia la politica de seguridad de la
informacién a todo el personal a través de documentos oficiales y carteles

por todas partes.

Estas acciones disminuyen la resistencia de su implementacion, por parte del
personal del a institucién, debido a la clara comprensién del objetivo de la

organizacion respecto de la seguridad de la informacion.

Conclusién

Los resultados de este estudio indican que la experiencia pasada con éxito en
otras normas, la disponibilidad de los documentos necesarios, el aprendizaje
y la cultura organizacional son las principales motivaciones de una

implementacion exitosa del SGSI en una organizacion.

ITI- En un trabajo de tesis de una institucion colombiana denominada “Disefio de un
Sistema de Gestion de Seguridad de la Informacion para una entidad
financiera de segundo piso” [22], se han aplicado los diferentes requerimientos
de la norma ISO 27001:2013 sobre una entidad financiera, logrdndose obtener
una serie de diagndsticos que permitieron establecer el nivel de madurez de esta

organizacion respecto de la gestion de la seguridad de la informacion.
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Entre los factores que se encontraron, producto de una auditoria realizada por la
jefatura de control interno de la entidad al proceso de Gestion de Tecnologia,
estdn los siguientes:

1) Falta de un gobierno de seguridad de la informacion en la entidad

- No existe una directriz a nivel gerencial sobre seguridad de la informacién

- No existe una participacion activa de la alta direccion.
2) Inexistencia de una cultura de seguridad de la informacién en la entidad

- Falta de concienciacidn, apropiacién y conocimiento en temas de seguridad
por parte de todos los funcionarios de la Entidad.

- No existe una cultura de mejora continua de seguridad de la informacion.

- Falta de interés por parte de los funcionarios en temas de seguridad.

- No existe una participacion actividad de toda la organizacién con relacién a
la definicién de procedimientos adecuados y a la planeacion e identificacion
de controles de seguridad basados en una evaluacion de riesgos

- Los funcionarios no distinguen la diferencia entre seguridad informética y

seguridad de la informacion.

3) No existe un sistema de informacion adecuado para la gestion de riesgos

de seguridad

- La entidad no cuenta con un sistema de informacién adecuado para la

gestion de riesgos de seguridad.

- No existe una valoracién de riesgos de seguridad de TODOS los activos

de informacion.

- La entidad no cuenta con una vision global del estado de su seguridad, y
por lo tanto no puede determinar con exactitud la efectividad de las

medidas que sobre seguridad implemente.
- Dificultad para el control y clasificacion de los activos de informacion.

- Inadecuada identificacién de riesgos y controles de seguridad.
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4) La politica de seguridad existente no esta alineada con los objetivos del

negocio

- La politica de seguridad existente no estd alineada con las estrategias y

objetivos del negocio.
- Las politicas de seguridad son definidas por la Direccién de Tecnologia.
- Se requiere segregar las funciones de seguridad informética y seguridad
de la informacion.
Conclusiones
Una de las principales recomendaciones de esta investigacion es que, si no se
consigue el compromiso demostrable de la Alta Directiva hacia la seguridad
de la informacidn, entonces no es recomendable implementar en las
organizaciones un Sistema de Gestion de Seguridad de la Informacion.
Otras conclusiones del estudio son las siguientes:

v" Es necesario el establecimiento de unas politicas de seguridad aprobadas
por la Alta Direccion, para garantizar su debida implementacion,

actualizacion y cumplimiento.

v" Se requiere implementar controles adecuados y efectivos, o fortalecer los
existentes, con el objetivo de asegurar que la seguridad de la informacién

sea parte del ciclo de vida del desarrollo de aplicaciones de la entidad

v’ Se requiere establecer un plan anual de capacitacién, formacién y
sensibilizaciéon en seguridad de la informacién, con el objetivo de
fortalecer la cultura de seguridad en los colaboradores y terceros que

laboran para la entidad.

v" Es fundamental que el oficial de seguridad participa en los comités de

cambios.

v’ La entidad no tiene establecidos los lineamientos para el uso aceptable
de los activos de informacién asociados con la informacién e

instalaciones de procesamiento de informacion.
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IV- En otro estudio denominado “Los 10 pecados capitales de la gestion de la
seguridad de la informacion” [54], se identificaron aspectos esenciales, los
cuales, si no se toman en cuenta en un plan de gobierno de la seguridad de la
informacion, haran que dicho plan fracase o al menos causen graves fallas en el
mismo. Entre los principales “pecados capitales” tenemos los siguientes:

1°) No darse cuenta de que la seguridad de la informacion es una
responsabilidad del gobierno corporativo y tiene consecuencias legales.
Hay que entender que 1 comprensién de la gobernabilidad en seguridad de
la informacién es una parte esencial e integral del gobierno corporativo, la
cual ha crecido especificamente en los dltimos afios.
Las consecuencias de cometer este pecado: la direccidn ejecutiva no se esti
realizando y ejerciendo el debido cuidado, lo cual puede desembocar a
graves responsabilidades directivas y personales.

2°) No darse cuenta de que la seguridad de la informacion es una cuestion de
negocio y no un problema técnico.
En muchos casos, la direccion ejecutiva en las empresas todavia piensa que
la tecnologia es todo lo que se requiere, y por lo tanto, se delega a los
departamentos técnicos, y paulatinamente se olvidan de él.
Las consecuencias de cometer este pecado: el problema de seguridad de la
informacion serd enfocada en la tecnologia Unicamente, en lugar de una
solucién total integral. Esto también podria resultar en pérdida de dinero
para la empresa.

3°) No darse cuenta de que un plan de seguridad de la informacion debe

basarse en los riesgos identificados.
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El propésito de la seguridad de la informacién es proporcionar medidas
para mitigar los riesgos asociados a los recursos de informacién de la
empresa. Sin embargo, si ésta no tiene claro cudles son sus amenazas
potenciales, asi como cuales son los bienes que debe proteger, es posible
que, basicamente, camine en la oscuridad, y el gasto de dinero se realice
para protegerse de amenazas que tengan una baja probabilidad de
ocurrencia e ignorar otras que tienen un impacto muy grande una vez que
ocurren.

Las consecuencias de cometer este pecado: la empresa puede estar gastando
dinero en riesgos que pueden no ser realmente tan peligrosos, haciendo caso
omiso de los demds que pueden ser muy graves.

No darse cuenta de que es esencial una estructura (organizacion) de
gobierno de seguridad de la informacion adecuada.

Es esencial que una empresa deba contar con una estructura organizativa de
seguridad de la informacién adecuada para hacer un plan de seguridad de la
informacién exitoso. Esta estructura tiene que ver con la forma en que esté
organizada una empresa en seguridad de la informacién con cédigos de
buenas practicas de seguridad. También incluye claridad sobre qué aspectos
de seguridad de la informacién deben ser centralizados y qué aspectos
deben ser descentralizados.

Las consecuencias de cometer este pecado: todo lo relacionado con la
participacion y la seguridad de la informacion se remite automéaticamente al
administrador de seguridad de la informacién (individual), el cual no es

realmente el propietario de cualquier informacion, sélo el custodio.



68

Si los propietarios de informacién no estdn claramente definidos, surgirdn

riesgos graves.

5°) No darse cuenta de que es fundamental la conciencia de seguridad de la
informacion entre los usuarios.
No existen programas de sensibilizacién adecuados, y los usuarios no son
conscientes de los riesgos del uso de la infraestructura informética de la
empresa, y los posibles dafios que pueden causar. Por otra parte, a menudo
ni siquiera son conscientes de las politicas, procedimientos y normas de
seguridad de la informacién existentes en la empresa.
Por ello, los usuarios no pueden ser considerados responsables de los
problemas de seguridad si no se les dice lo que son este tipo de problemas
de seguridad, y lo que deben hacer para prevenirlos.
Las consecuencias de cometer este pecado: muchas intenciones
relacionadas con la seguridad de la informacion no podran materializarse si

los usuarios no estan educados adecuadamente en este sentido.

V- En otro estudio analizado denominado: “Roles ejecutivos del comité de
seguridad de la informacion” [55], se exploran los diferentes roles y
responsabilidades que deberia afrontar el Oficial de Seguridad de la Informacion
y que contribuirdn en una implementacion exitosa.

En ese sentido, se analizan una serie de factores a tener en cuenta en la

implementacién, como son:

1°) El proceso de integracion, se ha estudiado que existe una creciente
necesidad de integrar funciones anteriormente responsables de aspectos

especificos de la seguridad en una entidad holistica capaz de reconocer,
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prevenir y reaccionar ante cualquier amenaza a la informacién o a los

activos dentro de una organizacion empresarial.

Las responsabilidades de seguridad de la informacién se da a todos los
niveles de la organizacion, teniendo en cuenta que si bien los especialistas
en seguridad tienen la responsabilidad de disefiar, implementar y gestionar
las medidas de seguridad especificas que la entidad vaya a necesitar, en
ultima instancia es responsabilidad de cada uno de los empleados ayudar a

garantizar la seguridad de la informacién en las organizaciones.

Existe un imperativo de seguridad de informacion, el cual es de suma
importancia para el comercio mundial. La seguridad es un proceso continuo
donde el nivel de atencién y el compromiso deben seguir siendo una
prioridad en todo momento. Por esta razén, es esencial que las funciones y
responsabilidades deben ser definidas y las estructuras organizativas sean

disefiadas e implementadas correctamente.

4°) Estructuras organizativas para la seguridad de la informacion, las que

pueden variar de una entidad a otra dependiendo de, entre otras cosas, el
tamafio de la organizacidn, la industria y la cultura. Una estructura tipica
reconoce la existencia de una de una funcién de riesgo corporativo
centralizada. Sin embargo, lo mds importante es la necesidad de un
gobierno que serd esencial para:

- Establecer responsabilidades claras de decision

- Proporcionar un marco de garantia para permitir la transparencia de la
actividad junto con las métricas adecuadas

- Asegurarse de que se cumplen los requisitos reglamentarios

- Ofrecer garantias del cumplimiento de los requisitos de negocio para

la seguridad
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- Asegurar que los recursos se utilizan de manera adecuada y prudente

y que se esta obteniendo relacion calidad-precio.

El Comité de Auditoria, el cual es fundamental para la eficacia de la

gestion de la seguridad de la informacién en las organizaciones.

El papel del Oficial de Seguridad de la Informacion (CISO), el cual ha
sido tradicionalmente encasillado dentro de las funciones de TI. Sin
embargo, ahora el CISO reporta a una funcién de negocio debido a que la
mayoria de la informacion corporativa reside ahora dentro del ambito
digital y la proteccion de esta informacién es un requisito critico. El nuevo
énfasis estard en la comprension mas amplia de los riesgos de negocio y el

contexto en el que la seguridad relacionada con TI tiene que coexistir.

El Jefe de Informatica (CIO), el cual tendra una responsabilidad directa en
la seguridad de la informacion en la medida en que se pueda gestionar
desde dentro de ella. Por ahora, sigue siendo que el CISO reporta
directamente al CIO.

El CIO también es responsable de asegurar que los miembros de la Alta
Direccién y otros directivos de la empresa entiendan lo suficiente como
para cumplir con las responsabilidades de gobierno de TI, incluidos los de

seguridad.

El Director de RR.HH., en donde se sabe que los problemas de seguridad
son causados en gran parte por personas y no por la infraestructura técnica.
Por tanto, la funcién de recursos humanos puede ayudar a asegurar que las

politicas de personal adecuadas, se establecen y se mantienen. Por ejemplo,
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la formacién de induccién para el nuevo personal debe incluir seguridad de
la informacion.

Conclusion

En conclusion, el Oficial de Seguridad de la Informacién ya no puede soportar
ser el Unico responsable de dicha seguridad. Hay muchas personas y muchos
papeles dentro de una organizacién que deben compartir esta responsabilidad.
El éxito serd para aquellas organizaciones que reconocen estos roles definidos,
establecer una responsabilidad clara y proporcionar la estructura de gobierno

adecuada.

En otro estudio de investigaciéon denominado: “La politica de seguridad de la
informacion: un modelo de proceso a nivel organizacional” [26], se desarrolla
un modelo de procesos de politica de seguridad de la informacién de las
organizaciones, basado en las respuestas de un grupo de mas de 200
profesionales certificados en seguridad de la informacién (CISSP), de mas de 25
paises y de diversas industrias. El propdsito de esta investigacion es el de
ofrecer un estudio exploratorio basado principalmente en técnicas cualitativas
para describir un modelo de procesos de la politica de seguridad de la
informacion a nivel de organizaciones que sea integral.

La metodologia de la investigacion utilizada fue la de la teorfa fundamentada
(enfoque Glasser y Strauss, 1967), que implica una serie de pasos estructurados
que incluy6é la comparacion sistemdtica de las unidades de datos y la
construccién gradual de categorias que describen los fendmenos observados.
Por lo tanto, la descripcion de los fendmenos evoluciona directamente de los
datos. En base a ello, y después de un nimero de iteraciones y nuevos examenes

de los datos, esta investigacion clasificé la informacion de la siguiente manera:
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Clasificacion

Categoria

1. Categorias Generales

[

. Gobierno de Seguridad de la Informacién

N

. Organizacion de la Oficina de Seguridad de Informacion

2. Fases de Gestion de la
Politica

. Evaluacidn de Riesgos

. Desarrollo de la Politica

. Aprobacion de la Politica

. Conciencia de la Politica y Capacitacion

. Implementacidn de la Politica

. Monitoreo (auditorias y herramientas automatizadas)

. Ejecucidn de la Politica

RV IN|O(LN|B([WIN|F-

. Revision de la Politica

3. Influencias Externas

. Sector Econdmico

. Avances de la Tecnologia

. Estandares de la Industria

. Requisitos Legales y Regulatorios

N WIN|F

. Amenazas Externas

4. Influencias Internas

. Apoyo de la Direccién

. Objetivos de negocios

. Cultura de la Organizacién

. Arquitectura Tecnoldgica

NI IWIN|F

. Amenazas Internas

En esta investigacion, se optd por no predefinir o suponer a priori ninguna de las

categorias que se pueden encontrar en los datos. Por tanto, estas categorias

describen las condiciones, eventos, experiencias y consecuencias asociadas con

el desarrollo y gestion de las politicas de seguridad de la informacién. Es decir

que, las categorias evolucionaron (seglin sus autores) directamente de la

cantidad de respuestas de los participantes.

Resultados

El resultado de esta investigacion arroj6é un modelo de politica de seguridad de

informacion, donde se muestra el flujo general de las clasificaciones

encontradas y las principales interacciones entre las categorias identificadas en

cada una de ellas.




El modelo resultante es el siguiente:

Influencias Externas

Sector
Econdémico

Avance de la
Tecnologia

Estandares
de Industria

Requisitos
Legales y
Regulatorios

Amenazas
Externas

VII-

Gobierno de Seguridad de Informacién

Evaluacion
Riesgos

VAR

Desarrollo
de Politica

Revision
de Politica

%

A

Evaluacion
Riesgos

A

Evaluacién
Riesgos

Aprobacién
de la Politica

v

Conciencia
de la politica
y Capacitacio
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Influencias Internas

Implementacion
de la Politica

A

N

Apoyo de la
Direccién

Objetivos de
Negocio

Cultura
Organizacion

Arquitectura
Tecnoldgica

Amenazas
Internas

Organizacidon Oficina de Seguridad de Informacion

Finalmente, se ha encontrado un trabajo de investigacion en el Peru realizada

en el 2010 denominado: “Factores inhibidores en la implementacion de

sistemas de gestion de seguridad de la informacion basado en la NTP-

ISO/IEC 17799 en la administracion publica” [31], en el cual se realiz6 un

andlisis cuantitativo respecto de las causas que han influido en el bajo nivel

de implantacién de la Norma Técnica Peruana NTP-ISO/IEC 17799. Cédigo

de buenas préacticas para la gestion de la seguridad de la informacién en las

Entidades del Sistema Nacional de Informatica.
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Esta investigacion comprendié encuestas realizadas a 16 organismos
publicos y cuyo andlisis de los datos recopilados se ejecuté con el software

estadistico SPSS 15.0.

Segin el modelo de investigacién y las hipdtesis planteadas, se analizé la
informacion recopilada, primero: Sobre el nivel de valoraciéon que las
instituciones objeto de la investigacion le atribuyen a la norma; segundo:
Sobre el proceso de implementacién desarrollado; tercero: Sobre los factores
criticos y su influencia en el cumplimiento de la implementacién y, por
dltimo: Sobre el nivel de madurez o progreso alcanzado a la fecha de

realizacién del estudio.

Conclusiones:

1°) Una de las primeras conclusiones obtenidas es que los organismos
publicos descentralizados analizados, si valoran la importancia de la
norma de seguridad para la institucién. Sin embargo, esto no guarda

relacion con el nivel de implementacién alcanzado.

2°) Se ha evidenciado dificultades, en las entidades encuestadas, para
establecer un plan documentado de 01 o 03 afios, asi como la
incorporacién de dichos planes de seguridad en el Plan Operativo

Institucional (POI) de cada una de ellas.

3°) De la revision, que se realizé en esta investigacion, respecto de los
Planes Estratégicos publicados en el Portal de Transparencia de cada
institucion, se evidencia que no existe ninguna mencién sobre la
implementacién de la norma como objetivo estratégico ni actividad

relacionada. Esto confirma, segtn el andlisis realizado, que la seguridad
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de la informacién no estd comprendido dentro del proceso de

planificacion estratégico que realizan dichas instituciones.

En consecuencia, no hay metas ni objetivos concretos a este nivel que se
puedan reflejar con consistencia en el Plan Operativo y Presupuesto

Institucional.

4°) No hay un entendimiento claro sobre la responsabilidad global de la
seguridad de la informacién dentro de las Instituciones encuestadas. La
implementacién mayormente descansa en los gerentes o jefes del area de

informaética y sin el compromiso de la alta direccion.

5°) Por ultimo, de la investigacion realizada, también se percibe que en el
proceso de implementacién de la norma no hay un acompafiamiento
sistematizado del organismo rector como es la ONGEI a través de
talleres o consultorias especializadas sobre la norma, tampoco un
mecanismo de control para supervisar el desarrollo del mismo y
sistematizar las lecciones aprendidas enmarcadas en un plan maestro de

seguridad de la informacion de las entidades publicas.

2.5. Resumen

En este capitulo se ha desarrollado un anélisis del rol fundamental que cumple
la seguridad de la informacién en una organizacién. Ademads, se han analizado los
indicadores tanto en el Perd como en Latinoamérica revisando el avance
desarrollado a nivel mundial que permite identificar el estado actual de la seguridad
de la informacién en el Perd, del cual se puede apreciar que entre los afios 2007 y

2010 se ha logrado un incremento del 10% lo que sigue siendo un avance muy lento
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respecto de la implementacion del SGSI basado en la NTP 27001 en las instituciones

publicas del Sistema Nacional de Informética del Estado Peruano.

Sin embargo, al compararlo con otros paises de nuestra regién, vemos que atn
nos falta impulsar el desarrollo en materia de seguridad de informacién ya que
paises como Chile, Uruguay y México estdn entrando ya en una 2da. Generacion de

TIC en el Estado.

2.6. Definicion de Términos

Seguridad de la Informacion. Preservar la confidencialidad, integridad y
disponibilidad de la informacién; ademds, también pueden ser involucradas otras
caracteristicas como la autenticacion, responsabilidad, no repudio y fiabilidad.
Sistema de Gestion de la Seguridad de la Informacién. SGSI. Es la parte del
sistema integral de gestion, basado en un enfoque del riesgo del negocio para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacion.

Politica Nacional de Gobierno Electronico. Busca el uso efectivo de las
Tecnologias de la Informacién y Comunicacién-TIC, contribuyendo al proceso de
modernizacidn, descentralizacion y transparencia del Estado.

Proteccion de Datos Personales. Se trata de la garantia o la facultad de control de
la propia informacidn frente a su tratamiento automatizado o no, es decir, no sélo a
aquella informaciéon albergada en sistemas computacionales, sino en cualquier
soporte que permita su utilizacién: almacenamiento, organizacion y acceso.
Gobierno Abierto. Promover un Estado transparente y participativo donde gobierno

y ciudadanos colaboran en el desarrollo colectivo de soluciones a los problemas de
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interés publico, a través de la implementacion de plataformas de gestion de
informacion e interaccion social. Su finalidad es facilitar el acceso de los ciudadanos
a los espacios de participacion, transparencia y servicio que el Estado tiene
disponibles para ellos, reuniéndolos en un solo lugar.

Gobierno Electronico. Consiste en la implementacion, desarrollo y aplicacion de
las herramientas informaticas tales como las tecnologias de la informacién y las
comunicaciones. Implica la innovacién en la reforma del Estado, involucrando el
uso de la tecnologia para agilizar procesos fomentar la competitividad del pais y
acercar el Estado a los ciudadanos.

De igual forma, se incluye su labor para impulsar la Sociedad de la Informacién y
del Conocimiento.

Agenda Digital Peruana 2.0. Es el Plan de desarrollo de la Sociedad de la
Informacién y el Conocimiento que tiene como objetivo general: “Permitir que la
sociedad peruana acceda a los beneficios que brinda el desarrollo de las Tecnologias
de la Informacion y Comunicacion en todos sus aspectos”.

ONGEL La Oficina Nacional de Gobierno Electrénico e Informatica (ONGEI), es el
ente rector del Sistema Nacional de Informatica encargado de proponer la Estrategia
Nacional de Gobierno Electrénico, asi como de coordinar y supervisar su
implementacién. Ademds coordina y supervisa la integraciéon funcional de los
sistemas informaticos del Estado y promueve el desarrollo de sistemas y
aplicaciones de uso comun en las entidades de la Administracién Publica.

ISACA. La Asociacion de Auditoria y Control de Sistemas de Informacion
(ISACA), es una organizacién internacional que establece las pautas para los

profesionales de gobernacidn, control, seguridad y auditoria de informacion.
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Es una fuente confiable de conocimiento, estindares, comunidad, y desarrollo de
carrera para los profesionales en gobierno, privacidad, riesgos, seguridad,

aseguramiento y auditoria de sistemas.

Es la entidad responsable de otorgar las certificaciones siguientes: CISA (Auditor
Certificado de Sistemas de Informacion), CISM (Gerente Certificado de Seguridad

de Informacién), CRISK y COBIT 5, entre otros.

2.7. Conclusiones

Se puede concluir de la revision de la literatura que una estrategia de politica
en TIC debe contar con el respaldo politico que garantice su espacio dentro de la
agenda publica de desarrollo, y le otorgue sustentabilidad y continuidad.

Ahora, si bien muchos paises -incluido el Perd- vienen impulsando entre sus
politicas de gobierno a las Tecnologias de Informacién como parte de sus politicas
publicas, es necesario también tener estrategias de continuidad de dichos programas.

La implementacién de los Sistemas de Gestion de Seguridad de la
Informacioén en la Administracion Publica, basados en la NTP-ISO/IEC 27001 debe
estar orientado, por un lado, hacia el alineamiento de TI con los procesos de negocio
de las Organizaciones y por el otro, hacia la cultura organizacional de las empresas.
Existe una relacion directa entre la efectividad de una estrategia de seguridad de la
informacioén y su cultura organizacional.

Por lo tanto, es importante trabajar en lo referente a la capacitacion y
profesionalizacion de expertos en seguridad de informaciéon que puedan conducir
exitosamente planes estratégicos exitosos de implementacion de SGSI en las

entidades del sector publico peruano.
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CAPITULO 3 - METODOLOGIA

En este capitulo se presenta el disefio de la estrategia de la tesis cualitativa, la
cual estd basada en la recoleccion de datos a través de herramientas tales como
entrevistas y observaciones realizadas con el apoyo de propio investigador como
instrumento principal.

Es decir, se explicard la forma de llevar a cabo la investigaciéon para lograr
responder a la pregunta de investigacion. Para ello, se ha definido claramente el
disefio de la investigacion, la poblaciéon objetivo, la unidad de andlisis, el marco
muestral y el tamafio de la muestra, asi como la validez del instrumento (protocolo

de la entrevista) para darle mayor confiabilidad al presente trabajo de investigacion.

3.1. Tipo de Investigacion

El tipo de investigaciéon definido para el presente estudio califica como
cualitativo, ya que tiene como objetivo la indagacion descriptiva de los factores que
afectan la implementacion del Sistema de Gestion de Seguridad de la Informacién en
las Entidades de la Administracién Publica segin la NTP-ISO/IEC 27001. Ademés,
la investigacion es inductiva, ya que pretende obtener conclusiones generales a partir
de los resultados obtenidos en el levantamiento de informaciéon de las entidades

publicas de la muestra que se obtendrd, es decir, tendrd una perspectiva holistica.


http://www.monografias.com/trabajos16/objetivos-educacion/objetivos-educacion.shtml
http://monografias.com/trabajos10/anali/anali.shtml
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Asimismo, no pretende probar una hipdtesis, por el contrario, pretende generar
una; también deja abierta la posibilidad de incorporar variables o hallazgos que se

encuentren en el Proceso.

3.2. Hipétesis de la Investigacion

La hipétesis son los supuestos que nos hemos planteado probar, indican lo que
esperamos encontrar al dar respuesta a la interrogante central. En este sentido,
Bernal Torres (2010, p.143) sefnala que la hipdtesis es una suposicién o solucion
anticipada al problema objeto de la investigacion y, por tanto, la tarea del
investigador debe orientarse a probar tal suposicion o hipdtesis. Aceptar una
hipdtesis como cierta no implica concluir respecto de la veracidad de los resultados

obtenidos, sino que solo se aporta evidencia en su favor.

Para el presente trabajo de investigacion, la hipétesis es la siguiente:

Hipotesis 1:
Las Entidades Publicas Peruanas enmarcadas en la NTP-ISO/IEC 27001 culminardn
en forma efectiva la implementacion integral del Sistema de Gestion de Seguridad

de la Informacion.

Hipotesis 2:

La Oficina Nacional de Gobierno Electrénico e Informatica -ONGEI- tendra un rol
protagénico como ente articulador y promotor de la implementacién de la Norma
Técnica Peruana referidas a la Seguridad de la Informacién ya que continuara

liderando el Proyecto de Gobierno Electrénico en el Perd.
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3.3. Diseno de la Investigacion

El presente estudio de andlisis cualitativo tiene un disefio basado en el método
de la Teoria Fundamentada, el cual nos permite construir teorias, conceptos,
hipdtesis y proposiciones partiendo directamente de los datos y no de los supuestos a
priori, o de otras investigaciones o de marcos tedricos existentes. La teoria generada
se desarrolla inductivamente a partir de un conjunto de datos. El objetivo de la
Teoria Fundamentada es, por tanto, el descubrimiento de una teoria explicativa

comprensiva acerca de un fendmeno en particular.

El poder explicativo de la Teoria Fundamentada estd en desarrollar la habilidad
de poder explicar un suceso, por ejemplo explicar qué podria ocurrir en un negocio,

0 a un empresario, a partir de incidentes procedentes del campo de estudio.
Por tanto, la presente investigacion realizada tiene las siguientes caracteristicas:

a) Por su estrategia técnico-metodologica, la investigacion es cualitativa
porque pretende identificar los factores que dificultan, a las entidades de la
administracion publica peruana, la implementacion del Sistema de Gestion de

Seguridad de la Informacion segtn la NTP-ISO/IEC 27001.

b) Por su finalidad, la investigacion es basica porque pretende desarrollar una
teorfa respecto de las dificultades encontradas en la implementacion del SGSI -segun
la NTP ISO/IEC 27001- en las entidades publicas.

¢) Por los objetivos, la investigacion es descriptiva porque pretende relatar
cudles son los factores que afectan la implementacion de los Sistemas de Gestion de

Seguridad de la Informacion.
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d) Por los tipos de datos que se trabajardn, éstos seran primarios porque para
identificar los factores que dificultan la implementacion del SGSI en las entidades de
la administracion publica peruana se realizaron entrevistas que nos permitieron
levantar informacién de primera mano.

e) Por el grado de control, la investigacion es no experimental porque no

podriamos controlar todas las variables identificadas.

f) Por la secuencia temporal, la investigacion es transversal porque la
investigacion no se realizard en distintos momentos para luego ver su evolucion, esta

investigacion se realizard en un solo periodo de tiempo (sincrénico).

3.3.1. Poblacion Objetivo

La poblacion objetivo para este proyecto de investigacion abarca a los
Organismos Publicos Descentralizados que conforman el Sistema Nacional de
Informética adscritos a la Presidencia del Consejo de Ministros (PCM) del Gobierno
Central.

La Presidencia del Consejo de Ministros (PCM) es el organismo responsable de
la coordinacion de las politicas nacionales y sectoriales del Poder Ejecutivo.
Coordina las relaciones con los demds Poderes del Estado, los organismos
constitucionales, gobiernos regionales, gobiernos locales y la sociedad civil.

La PCM estd compuesta por los Ministerios, que comprenden uno o varios
sectores considerando su homogeneidad y finalidad; y por las Entidades Piiblicas
Desconcertadas, las cuales estdn adscritas a un ministerio y son de dos tipos:
Organismos Publicos Ejecutores y Organismos Publicos Especializados.

A continuacion, en el Grdfico N° 10 se presenta el Organigrama de las

Entidades Publicas del Estado Peruano, el cual contiene a las entidades del sector
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publico, integrantes del Sistema Nacional de Informética, que deben implementar el
Sistema de Gestion de Seguridad de la Informacién segin la NTP-ISO/IEC
27001:2014, de acuerdo a lo establecido en la R.M. N° 004-2016-PCM. (En el
Anexo N° 7 se adjunta la norma de la referencia).

El Sistema Nacional de Informética fue creado por Decreto Legislativo N° 604,
con el fin de organizar las actividades y proyectos que en materia de informatica
realizan las instituciones publicas del Estado Peruano, asi como su relacién con otros

sistemas y dreas de la administracion publica.
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ORGANIGRAMA DEL ESTADO PERUANO
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Grafico N° 10: Organigrama de las Entidades Publicas del Estado Peruano

Fuente: Portal del Estado Peruano (http://www.peru.gob.pe/docs/estado.pdf)
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3.3.2. Unidad de Analisis

La unidad de andlisis para la presente investigacién estd compuesta por los
Directores/Gerentes del Area de Informética o de los Oficiales de Seguridad de la
Informacién de las entidades responsables de la implementacién del Sistema de

Gestion de Seguridad de la Informacién que son de cumplimiento obligatorio segin

la NTP-ISO/IEC 27001:2014.

—
Poblacién o Universo

1
. s . -

Poblacién o universo i

- 1
; e @ I Entidades Publicas del Estado
/ Y : Peruano
[ | ! Unidad de Analisis
1
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1
1

Del Estudio de Investigacidn
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\ _ |/
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\\ 7#' Muestra

Grdfico N° 11 — Diagrama de Poblacion, Unidad de Analisis y Muestra
Fuente: Preparacion de un proyecto de investigaciéon (2003)
(http://www.scielo.cl/pdf/cienf/vIn2/art03.pdf)

de la NTP-ISO/IEC 27001:2014
(R.M. N° 004-2016-PCM)

Muestra
07 Entidades Publicas del

en el marco de la NTP-ISO/IEC
27001:2014.

3.3.3. Marco Muestral

En esta investigacion se ha optado por elegir muestras homogéneas que
comprenden al personal de nivel gerencial o con el cargo de oficial de seguridad de
la informacidn de las instituciones representativas del Estado que, segtin la R.M. N°
004-2016-PCM, deben cumplir obligatoriamente con la implementacion del SGSI de
acuerdo a la NTP vigente.

Para el tamafio de la muestra elegido en esta investigacion, se ha tomado como
referencia el tamafio minimo de muestra sugerido en los “casos de estudio en

profundidad”, de acuerdo a la tabla referencial de los tamafios de muestra comunes

Entidades Publicas en el marco

Sistema Nacional de Informatica

U
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en los estudios cualitativos citado por Hernandez Sampieri, Fernindez y Baptista

(2010: p.395).

Tipo de estudio Tamaiio minimo de muestra sugerido

Etnografico, teoria fundamentada, entrevistas, 30 a 50 casos

observaciones.

Historia de vida familar, Toda la familia, cada miembro es un caso.

Biogratia El sujeto de estudio (s1 vive) y el mayor nimero de
personas vinculadas a él, meluyendo eriticos.

Estudio de casos en profundidad. b a 10 casos.

Estudio de caso. Uno a varios casos,

Girupos de enfoque. Siete a 10 casos por grupo, cuatro grupos por cierto tpo
de poblacion.

Tabla N° 4 - Tamafios de muestra comunes en estudios cualitativos
Fuente: Metodologia de la Investigacién (2010)- Herndndez Sampieri-Ferndndez-Baptista

De acuerdo a lo especificado en la tabla de muestras para los estudios de casos
en profundidad, se han seleccionado 07 Instituciones del Estado que han participado
de la entrevista de investigacion propuesta tomando en cuenta que estdn dentro de la
relacion de entidades solicitadas en la R.M. 004-2016-PCM (anexo N° 7). Para
llevar a cabo la seleccidén, se tomo en cuenta una mixtura de situaciones entre
entidades publicas donde ain su implementacion es inicial y otras que ya han

desarrollado dicha implementacion.

Estas entidades publicas son las siguientes: 1) Ministerio de Relaciones
Exteriores - RR.EE, 2) Registro Nacional de Identificacion y Estado Civil -
RENIEC, 3) Instituto del Mar del Peri - IMARPE, 4) Oficina Nacional de
Procesos Electorales - ONPE, 5) Ministerio Publico - Fiscalia de la Nacion -
MPEN, 6) Ministerio de Economia y Finanzas - MEF y 7) Ministerio de Cultura —

CULTURA
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3.4. Consentimiento Informado

Se ha considerado conveniente para la investigacion, hacer llegar una carta
informando la naturaleza de la investigacion con el fin de cumplir con el
consentimiento informado.

Con este fin, se ha tomado como modelo el formato de consentimiento
informado para participantes en proyectos de investigacion definido por el Comité
Permanente de Etica del Departamento de Psicologia de la PUCP, ya que este
cumple con las caracteristicas minimas para informar a los entrevistados el propdsito
del estudio de investigacion, las condiciones de la entrevista y facilidades a brindar.

En el Anexo 1 se adjunta el formato de consentimiento informado para esta

investigacion.

3.5. Confidencialidad

Los datos que pudiesen identificar a los participantes de las entrevistas
personales son mantenidos en estricta reserva, guardando total confidencialidad de la
informacién obtenida en las mismas.

En el Anexo 2 se adjunta la carta de confidencialidad de la presente
investigacion, donde se manifiesta el compromiso de guardar total reserva respecto
de la informacién obtenida de la entrevista efectuada, la misma que sélo serd

utilizada para el sustento y actividades necesarias dentro de la investigacion.
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3.6. Ubicacion Geografica

La investigaciéon se realizard en las instituciones publicas del Perti mads
representativas responsables de la implementaciéon del Sistema de Gestion de
Seguridad de la Informacién que son de cumplimiento obligatorio segin la NTP-

ISO/IEC 27001, y que estan ubicadas en la ciudad de Lima.

3.7. Instrumentacion

El principal instrumento utilizado para realizar el proceso de levantamiento de
informacién primaria es LA ENTREVISTA. En este tipo de investigaciones, la
herramienta primordial en la recolecciéon de los datos es el propio investigador,
constituyéndose en la caracteristica fundamental del proceso cualitativo (Hernédndez-
Sampieri, Fernandez y Baptista, 2010:p. 409), ya que a través de diversos métodos o
técnicas, es éste el que recoge los datos, los analiza y, asimismo, es el mejor medio
de obtencién de informacidn.

En esta investigacién, se van a realizar principalmente entrevistas a
profundidad, lo que permitird entender cudles son las restricciones o facilidades que
encuentran los Gerentes de Informdtica (o los Oficiales de Seguridad de la
Informacién) de las entidades responsables de implementar el Sistema de Gestion de
Seguridad de la Informacién en las entidades de la Administracién Pablica Peruana,
de acuerdo a la NTP-ISO/IEC 27001:2014.

En el Anexo 3 se adjunta el protocolo de preguntas utilizado en las entrevistas
realizadas. Este protocolo consiste en desarrollar una lista de dreas generales que
deben cubrirse con el fin de asegurar que los temas claves sean explorados con cada

informante. Es un instrumento que sirve para recordar los temas claves a preguntar.
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Esta guia puede ser ampliada o revisada a medida que se van realizando las

entrevistas.

3.8. Técnica de Recoleccion de Datos

En la recoleccion de datos existen diferentes técnicas que suministren la
informacion adecuada. Algunas de estas técnicas son: la observacion, encuestas,
cuestionarios, entrevistas y sondeos.

Méndez (1999, p.143) define a las fuentes y técnicas para recoleccion de
informacién como los hechos o documentos a los que acude el investigador y que le
permiten tener informacion.

Hernandez et al (2010) sefiala que la recoleccion de datos implica tres
actividades que se encuentran estrechamente vinculadas entre si, las cuales son:

- Seleccionar un instrumento o método de recoleccion de datos.
- Aplicar ese instrumento o método para recolectar datos.

- Preparar observaciones, registros y mediciones obtenidas.

Para la presente investigacion, se ha utilizado la técnica de entrevistas, las
cuales fueron de tipo semiestructuradas, ya que se dispone de un “guidén” que recoge
los temas que se deben tratar a lo largo de la entrevista. Sin embargo, el orden en el
que fueron abordados los diversos temas y el modo de formular las preguntas se

dejaron a la libre decision y valoracion del entrevistador.

Las entrevistas fueron realizadas bajo el siguiente esquema (Hernindez,
2010:423): Contactar con el entrevistado, preparar una entrevista abierta o poco
estructurada, ensayar la guia de entrevista con algin amigo, confirmar la entrevista

un dia antes, acudir puntual a la entrevista, vestirse apropiadamente y llevar el
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formato de consentimiento informado y la carta de confidencialidad de la
informacién obtenida. Asi también, se utilizé el protocolo de preguntas de la
entrevista, lo que permitié llevar el control sobre la entrevista y recoger la

informacion relevante para dicha investigacion.

Finalmente, se utilizaron herramientas propias de una entrevista tales como la
utilizacién de una grabadora (con el consentimiento y autorizacién del entrevistado),
asi como ldpiz y papel que permitié registrar la informacién relevante en la
investigacion.

En forma complementaria a las herramientas de recoleccion de datos, se estad
adjuntando -en anexos- una lista de recomendaciones a tener en cuenta al realizar
las entrevistas en el Anexo 4, asi como también un esquema general de planeacion

de una entrevista cualitativa en el Anexo 5.

Las coordinaciones para dichas entrevistas han sido acordadas, inicialmente, via
telefénica. Posteriormente, se realizaron visitas “in situ” al personal especialista en
las instituciones sefialadas para solicitar formalmente su apoyo y colaboracion y
poder llevar a cabo el trabajo de investigacion propuesto. En algunos otros casos, se
ha confirmado su participacion a través de correos electronicos De cualquiera de
estas formas, han sido enviadas (y llenadas) las siguientes documentaciones:

a) Formato de consentimiento informado para participantes de la
investigacion (anexo 1)

b) Carta de confidencialidad de la informacién obtenida (anexo 2).

Las entrevistas serdn semiestructuradas, ya que si bien estdn basadas en una
guia de preguntas, se pueden ir introduciendo preguntas adicionales que permitirdn
precisar conceptos u obtener mayor informaciéon en detalle sobre el trabajo de

investigacion.
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3.9. Validez y Confiabilidad del Instrumento

La confiabilidad y la validez son cualidades esenciales que deben estar
presentes en todos los instrumentos de cardcter cientifico para la recoleccion de
datos. Segtin Pérez (1998:71), si el instrumento o instrumentos retinen estos
requisitos habréd cierta garantia de los resultados obtenidos en un determinado
estudio y, por lo tanto, las conclusiones pueden ser creibles y merecedoras de una

mayor confianza.

Segtin Aroca, A. (1999: 269), el método que mds se utiliza para estimar la
validez de contenido es el denominado Juicio de Expertos, el cual consiste en
seleccionar un nimero impar (3 o 5) de jueces (personas expertas o muy
conocedoras del problema o asunto que se investiga), quienes tienen la labor de leer,
evaluar y corregir cada uno de los items del instrumento para que los mismos se

adecuen directamente con cada uno de los objetivos de la investigacion propuestos.

De acuerdo con las reflexiones de la autora antes citada, se consideran expertos

o jueces aquellos sujetos que retnan las siguientes consideraciones:

a.- Formacion académica en el drea y rama objeto de la investigacion

b.-Comprobada trayectoria experiencial de investigaciones realizadas en

institutos y centros destinados para fines bien definidos;

c.- Desarrollo de una linea (o lineas) de investigacion relacionada a intereses

académicos;
d.-Poseer una amplia concepcion epistemoldgica de la ciencia y de la
investigacion; y,

e.- Demostrar pleno dominio de la lengua castellana, pues la sintaxis, la
semdantica y la sindéresis son aspectos determinantes para dar forma

interna y externa al instrumento.
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Por tanto, para proceder a la validacién por juicio de expertos del presente
estudio de investigacién, se procedié a elaborar una guia operativa a dichos
especialistas, quienes lo emplean para evaluar y valorar la primera version del
instrumento de recoleccién de datos. En ella, se procedié a explicar el propdsito del
trabajo de investigacion, asi como de la importancia de la validez de dicho
instrumento de recoleccién de datos por parte de su Juicio Experto para los fines
especificos de la investigacion. Ademds, se solicitaron los datos personales y
profesionales del experto a entrevistar, tal como Nombre y Apellido, Documento de
Identidad, Institucion donde trabaja, Titulo(s) de Pregrado, Titulo(s) de Postgrado,

Publicaciones y Certificaciones obtenidas (si las tiene).

3.10. Resumen

Segtn el disefio definido en el presente capitulo, la investigacién fue cualitativa
y explicativa, ya que pretendi6 identificar los factores que afectan la implementacién
del Sistema de Gestion de Seguridad de la Informacién en las Entidades de la
Administracién Publica segin la NTP ISO/IEC 27001; fue transversal porque la
investigacion tomo datos en un solo periodo de tiempo.

Debido a que la investigacion fue desarrollada utilizando el método cualitativo,
se ha utilizado a la entrevista como la herramienta principal para realizar el proceso
de levantamiento de informacién primaria.

Como ya se ha referido en el presente trabajo, la caracteristica fundamental en el
proceso cualitativo lo constituye el propio investigador; por tal motivo, aunque este
se basa en diferentes técnicas y herramientas de recoleccién de datos, el anélisis y
los resultados fueron inherentes a la persona que realizd el presente estudio de

investigacion.
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CAPITULO 4 - ANALISIS DE DATOS Y DISCUSION

Este capitulo tiene como finalidad presentar en detalle los datos recolectados
durante el estudio de investigacion, el andlisis efectuado a los mismos, la
estructuracion realizada y finalmente la obtencién de resultados de cada una de las

entrevistas realizadas bajo la metodologia cualitativa.

En el desarrollo del presente estudio, y al tratarse de una investigacion
cualitativa, se ha considerado la estrecha vinculacion existente entre la recoleccion
de datos y su andlisis, los cuales ocurren en forma paralela [51]. Para la recoleccion
de los datos, se ha utilizado a la entrevista en profundidad como herramienta de
trabajo, la cual ha sido realizada a los oficiales de seguridad de la informacién
encargados de su implementacion en las Instituciones del Estado; mientras que para
el andlisis de los datos se procedié a un trabajo de codificacion y categorizacion de
la informacion, con la finalidad de encontrar las restricciones que vienen afectando
la implementacién del sistema de gestion de seguridad de la informacién en las

instituciones publicas.
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4.1. Recoleccion de datos de la investigacion

La recolecciéon de datos, desde el enfoque cualitativo, es buscar datos que se
convertirdn posteriormente en informacién. Por tanto, en el proceso de recoleccion
de datos de esta investigacion se realizaron entrevistas a profundidad, que permitié
obtener una diversidad de datos no estructurados y que progresivamente se han ido

ordenando y estructurando.

4.1.1. Busqueda de especialistas para la investigacion

Para llevar a cabo dichas entrevistas era necesario encontrar especialistas de la
unidad de andlisis a investigar. Por tanto, el primer paso fue realizar una exhaustiva
busqueda de Oficiales de Seguridad de la Informacién en las entidades publicas, lo
que fue realizado a través de diferentes instancias, como por ejemplo a través de
ISACA, organismo de nivel internacional que certifica a especialistas en seguridad
de la informacién, del cual se consiguid asociarse para un mayor acercamiento a los
mismos y una mejor comprension del dmbito de la investigacion; asi como también
se realizaron contactos a través de la Oficina Nacional de Gobierno Electrénico e
Informatica (ONGEI) como ente rector de la Politica de Gobierno Electrénico del

Estado Peruano.

4.1.2. Explicacion de la investigacion a los especialistas a entrevistar
Una vez efectuados los contactos necesarios, se inicia la etapa de

convencimiento y explicacién de la importancia del trabajo de investigacion que se

lleva a cabo. Para ello se preparé una ayuda memoria para la persona contactada que

explica en forma concisa el propédsito de la investigacion, el problema a desarrollar



95

en la tesis, la unidad de andlisis y el protocolo de preguntas; de tal manera que el
entrevistado tuviera un panorama claro de lo que se quiere investigar y decidiera
participar en la misma. En el Anexo 6, se adjunta una copia de la ayuda memoria

para el entrevistado.

4.1.3. Estructura del protocolo de preguntas de la investigacion

Luego se realizaron las invitaciones oficiales al personal identificado. Dichas
invitaciones fueron, en principio, efectuadas en forma presencial y posteriormente a
través de correos electronicos llevdndose una bitdcora de seguimiento de los
entrevistados en el estudio de investigacion para un mejor monitoreo y seguimiento

del mismo, asi como una relacion de las invitaciones realizadas por correo.

Paralelamente a las coordinaciones efectuadas, se elabord el protocolo de
preguntas para realizar las entrevistas a profundidad (Anexo 3). Dicha herramienta
fue organizada en 03 dimensiones, las cuales proporcionaron un mejor ordenamiento
de ideas y un mayor desarrollo de las preguntas a realizar: Dimension Técnica,

Dimension del Proyecto y Dimension Institucional.

En el caso de la Dimension Técnica, las preguntas estaban referidas al nivel de

experiencia profesional que tiene el entrevistado respecto del estudio de
investigacion. Esta dimension, nos permitird conocer el grado y preparacién técnica
de la persona que responde la entrevista, asi como darle un mayor nivel de

profesionalidad a la investigacion.

En el caso de la Dimensién del Proyecto, las preguntas estaban referidas al

conocimiento que tiene el entrevistado respecto de la NTP de Seguridad de la

Informacién y ademds busca conocer la opinién del entrevistado respecto del papel
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que cumple la ONGEI en la implementacién de esta norma, teniendo en cuenta el

importante rol de la referida entidad en la ejecucién del SGSI.

En el caso de la Dimensién Institucional, las preguntas estaban referidas a

encontrar los factores, problemas y facilidades que han encontrado los oficiales de
seguridad durante la implementacién del SGSI en las instituciones del sector publico
desempefiadas. Es en esta dimension donde se analizan a fondo los factores que

dichos profesionales han ido encontrando durante la ejecucién de la NTP 27001.

4.1.4. Documentacion de la Entidad Publica a entrevistar

Durante el desarrollo de las entrevistas es recomendable documentarse sobre los
avances que haya tenido el entrevistado respecto del tema de investigacion, en la
entidad publica a la cual representa. Una buena documentacion nos permite tener un
panorama mdas amplio durante la entrevista y no seamos manipulados o repetitivos,
lo cual podria suceder si no estamos bien informados. Incluso, el entrevistado
adquiere una mayor compenetracion en la reunion, al saber que el investigador esta

documentado en cuanto al trabajo realizado en su organizacion.

Una problemadtica recurrente en los entrevistados se ha dado respecto del tiempo
que disponen los mismos, debido a que el cargo de oficial de seguridad de la
informaciéon que desempeflan es de mucha responsabilidad institucional vy
normalmente las entrevistas tuvieron que realizarse durante horas de descanso o al
término de sus labores diarias mayormente en cafés y restaurantes cercanos al

ambito de trabajo de los entrevistados.
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4.1.5. Software de transcripcion de entrevistas

Mientras se realizaba la etapa de recoleccion de datos, se ha ido llevando a cabo
-casi en paralelo- el andlisis de los datos y la organizacién de la informacion. El
trabajo de andlisis de la informacién comenz6 con la transcripcion de las entrevistas
grabadas, con las preguntas del investigador por un lado y las respuestas de los

entrevistados por el otro.

En el mercado existe una diversidad de software de transcripcion de entrevistas
de voz a texto, cada una con diversas funcionalidades y caracteristicas. Entre ellas,
podemos nombrar las siguientes: Transcriber, Dragon Dictation y TalkTyper.
Finalmente, se decidié trabajar con el programa Express Scribe, el cual puede
reproducir el audio "como si te estuvieran dictando". Por medio de esta aplicacion,
se podran realizar transcripciones de toda clase de grabaciones de audio sin
necesidad de detener y reanudar una y otra vez la reproduccion. Ademaés, dispone de
una opcion para ajustar la velocidad de la reproduccion y otras opciones interesantes
como el control multicanal, la gestion de ficheros y la posibilidad de usarlo con un
pedal, didndole a los pies el control de la reproduccion y dejando las manos libres
para escribir, entre otras funcionalidades. Es importante aclarar que, a pesar de la
promocion que se realiza, no existe ain un buen programa de transcripcion de audio
a texto directamente sin tener que transcribirlo manualmente. Estas entrevistas han
sido vinculadas en los Anexos de Transcripciones de las Entrevistas (Anexos 08 al

14).
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4.2. Analisis de datos de la investigacion

Considerando que la investigacion fue cualitativa, el andlisis de datos se realiz6
paralelamente con la recoleccién de datos aplicando la metodologia de la Teoria
Fundamentada, donde a través del método comparativo constante el investigador

simultdneamente codifica y analiza datos para desarrollar conceptos.

EN LA INVESTIGACION
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Grdfico N° 12 - Representacion del proceso de investigacion cualitativa
Fuente: Metodologia de la Investigacion (2010)-Hernandez Sampieri-Fernandez-Baptista
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La inmersién inicial se realizé revisando la documentacién publica de las
instituciones definidas en la muestra y de la implementacién de la NTP-ISO/IEC
27001 de los que son responsables. Luego de ello, se efectué un andlisis preliminar
de la implementacion de la NTP-ISO/IEC 27001, con la finalidad de identificar su
nivel de importancia, las relaciones de dependencia entre ellos, el impacto individual

y en conjunto para el desarrollo del gobierno electrénico.

Al momento de realizar las entrevistas en profundidad, se utilizé el proceso
reflexivo con la finalidad de ir enfocando de mejor manera la entrevista y encontrar

informacién més completa para el proposito de la investigacion.

4.2.1. Organizacion y categorizacion de los datos

El andlisis de datos utilizado en la investigacion se efectué utilizando el

esquema de la Teoria Fundamentada, la cual consta de tres (03) etapas o fases:

1) En la primera etapa se realizé una categorizacion de primer nivel, en donde

se codificaron las unidades de andlisis en categorias. En la teorfa fundamentada, este
primer nivel de codificacion se le denomina de “codificacion abierta”.

Estos cddigos no mantienen relaciones de dependencia entre si, y se presentan
todos a un mismo nivel. Por tanto, se fueron identificando segmentos de texto que
son importantes o significativos para el problema de investigacion y se los codific
con una etiqueta representativa. Este proceso se realizd en cada uno de las
entrevistas realizadas.

La recolecciéon de datos en relaciéon a las preguntas realizadas, implicaron
ademds de la identificaciéon de experiencias o conceptos en segmentos de datos

(unidades), tomar decisiones respecto de qué piezas ‘“‘se ajustan” entre si para ser
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categorizadas, codificadas, clasificadas y agrupadas para conformar los patrones que

seran empleados con el fin de interpretar los datos (Herndndez et al., 2010).

2) En una segunda etapa, se compararon las categorias entre si, identificando

diferencias y similitudes entre ellas y considerando vinculos posibles entre estas
categorias. La meta era integrar dichas categorias en temas (en una categoria mas
general). En la teorfa fundamentada, este segundo nivel de codificacién se le
denomina “codificacion axial”. A través de la codificaciéon en estas dos fases, los
codigos contindan reduciéndose hasta llegar a los elementos centrales del andlisis,
permitiendo conceptualizar los factores que afectan a la implementacion de la

seguridad de la informacion en las entidades publicas.

Esta codificacion axial concluyé con el esbozo de un diagrama o modelo
llamado “paradigma codificado” que muestra las relaciones entre todos los

elementos.

3) En la tercera etapa, una vez generado el esquema, se regresa a las unidades o

segmentos (e.g. entrevistas) y se compara con el esquema emergente para evitar
abstracciones arbitrarias y poder fundamentarlo. En la teoria fundamentada, este
tercer nivel de codificacion se le denomina “codificacion selectiva”.

De ésta comparacion surgieron hipétesis (las propuestas tedricas) que establecen
las relaciones entre categorias o temas. Al final, se escribidé un texto narrativo que

vincula las categorias y describi6 el proceso o fenémeno.

4.2.2. Transcripcion de las entrevistas
Segtn los datos obtenidos en las entrevistas en profundidad, se han realizado
actividades de preparacion para el andlisis como la organizacion de los datos y la

transcripciéon de las entrevistas, asi como la instalacion de una herramienta
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informatica (software) para el andlisis cualitativos de datos, el cual cumplié un papel
facilitador en el andlisis pero que, de ninguna manera, sustituird el andlisis creativo y

profundo del investigador.

Después de averiguar todas las opciones de herramientas informadticas para el
andlisis cualitativo de datos, se identific6 como las mds usadas las siguientes:

Atlas.TI, QSR Nvivo, Etnograph y Decisién Explorer.

Los criterios para seleccionar una de estas herramientas informaéticas fueron las
siguientes:

- Que permita realizar andlisis cualitativo bajo la metodologia de la teoria
fundamentada,
- Que cuente con suficiente informacion disponible en internet,

- Que permita descargar versiones beta para analizar las herramientas;

Por tanto, luego de considerar los criterios de seleccion descritos en el parrafo
anterior y de revisar la documentacion especializada, la herramienta seleccionada
para el andlisis cualitativo de datos de la presente investigacion fue el ATLAS.TI,
debido a que es un software que soporta todo el proceso de la teoria fundamentada

de forma eficaz y con bastante flexibilidad. [32].

4.3. Resultados obtenidos en las entrevistas

El procedimiento utilizado en esta investigacién es de la teoria fundamentada,
cuyo método es de la comparacion constante, a través de una continua revision y
comparacion de los datos categorizados, y que tiene como finalidad explicar la
realidad basada en la recoleccion de los datos e interpretaciéon de la misma, que

permitird construir hipétesis y teorias que expliquen el problema de investigacion.
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En esta investigacion, el problema de estudio responde a la siguiente pregunta:
cQué factores son los que afectan la implementacion del Sistema de Gestion de
Seguridad de la Informacion -SGSI- en las entidades piiblicas peruanas de
acuerdo a la NTP-ISO/IEC 27001?

En la presente investigacion cualitativa, se han realizado entrevistas a
profundidad a los Oficiales de Seguridad de la Informacién encargados de la
implementacion del SGSI en sus respectivas instituciones publicas de acuerdo a la

NTP-ISO/IEC 27001.

Cada una de las entrevistas ha sido oficializada adjuntando el formato de
consentimiento informado por parte del entrevistador y la transcripcion de cada

entrevista. En los Anexos 8 al 13 se detalla la transcripcion de cada una de ellas.

4.3.1. Analisis de datos de la primera entrevista
Luego del andlisis de datos realizado en la primera entrevista, se han
encontrado los siguientes factores que afectan la implementacion del Sistema de

Gestion de la Seguridad de la Informacion (SGSI) en la institucion.

Respecto de las restricciones en las politicas de gobierno, la percepcion que se tiene
del desempefio de la ONGEI es insuficiente, ya que si bien es el ente normativo de
informaética en el Estado Peruano no es una entidad netamente auténoma debido a
ciertas limitaciones principalmente funcionales. Asimismo, la ONGEI se ve afectada
por los constantes cambios organizacionales lo que perjudica su labor consultiva.
Finalmente, se infiere de la entrevista que el oficial de seguridad de la informacién

no estd formalizado en la estructura funcional institucional y, al no estar en los
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instrumentos de gestion institucional como son el ROF y MOF, no cuentan con un

cargo y un presupuesto designados.

Respecto de las restricciones en la parte operativa:

En relacién a la gestién, se ha determinado que existe un desconocimiento

respecto de su operatividad. En esta institucién, el personal de desarrollo tenia
un concepto de que para implementar el SGSI, primero tenia que tener el
inventario de todos los activos de informacién, luego la infraestructura y
finalmente tener el personal idéneo. Asimismo, se pensaba que sin el software
no se podia realizar su ejecucion.

Actualmente, como parte de los procesos de implementacion del SGSI lo que se
estd utilizando es un 6rgano de apoyo de la institucion. En este caso, se estd
tomando como un estdndar el centro de datos o los sistemas de informacion
cuando normalmente el SGSI deber reposar en un proceso core del negocio el
cual se encuentra generalmente en las dreas estratégicas o funcionales.

En relacién al apoyo institucional, no existe el respaldo necesario para que se

desarrolle esta NTP pero no porque no se quiera sino porque no han sido
concientizados de la mejor forma. Es decir, no se tiene un conocimiento de la
magnitud del problema que se puede generar al no implementar este sistema de
gestion en la institucidén, asi como los constantes cambios de gestion que
suceden a menudo.

En relacion a la normatividad, si bien las referencias normativas son claras, la

norma debe ser adecuada a la necesidad de la organizacién para que se tome
explicitamente lo que se necesita en la entidad.

En referencia a la organizacion del SGSI, no se tiene definido un alcance

estandarizado institucional, se tienen los procesos macro pero no se tienen los
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procesos especificos, no estdn con sus diagramas de flujos ni sus
procedimientos. Es importante que se tenga un buen conocimiento de procesos
para poder definir cémo un proceso se interrelaciona con otro, lo que finalmente
determinard el Alcance del SGSI. Sin embargo, en las instituciones publicas el
determinar un proceso implica tener que reunirse con las dreas involucradas lo
que conlleva a problemas de coordinacién. Por tanto, deberia existir un area de
procesos que le ayude al oficial de seguridad de informacién a determinar cudl

es el mejor proceso de la organizacién para iniciar el SGSL

Respecto de las restricciones de desarrollo de la NTP, si bien los objetivos en la
institucion, tales como la implementacion de mecanismos de seguridad de la
informaciéon y la aplicacion de una metodologia més eficaz en SGSI estdn
claramente definidos, la implementacion estd més enfocada a temas de seguridad en
sistemas de informacidn o sistemas de comunicacion de datos.

Respecto del presupuesto, las entidades no han tenido un conocimiento exacto de
como implementar presupuestalmente la NTP debido a que por ejemplo cogian esta
norma como sustento técnico para los pedidos de compras de equipos de seguridad
pero en forma aislada no relaciondndolas més adelante con los permisos o
contrasefias al personal de la institucion.

Respecto de la especializacion, el cargo de oficial de seguridad de informacién
recae en un personal sin experiencia. En la mayoria de los casos este cargo lo asume
el Jefe o algin personal de TI, los mismos que por tener funciones ya asignadas por
el cargo que desempefian, se les hace dificil realizar las actividades concernientes a
la implementacién del SGSI. En dicho cargo se necesita personal con experiencia

con la capacitacion necesaria, a fin de que sea el interlocutor entre la Alta Direccién
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y las demds dependencias de la institucién y ademds que esté a tiempo completo
para realizar la implementacién del SGSIL.
En el siguiente cuadro podemos visualizar un resumen de los factores y sus

indicadores encontrados en la primera entrevista:

Factores que
afectan la N°
implementacion del Indicadores encontrados en la 1ra. Entrevista incid
SGSI en las :
entidades publicas
1.1. Insuficiente desempeiio de la ONGEI 1
. 1.2. Constantes cambios politicos en el Estado 1
1. Politicas de
Gobierno 1.4. Estructura orgdnica y funcional del Oficial de Seguridad en las 1
Entidades del Estado
2.1. Los objetivos estdn definidos 1
2 :2)1 e;&,lll:;,o“o it 2.2. Evolucién técnica progresiva 1
2.3. Falta de adecuacién operativa a las norma standard ISO 1
3. Presupuesto 3.1. Falta un plan de presupuesto para SGSI. 1
4.1. Escasa capacitacion el personal de las entidades publicas. 1
4. Especializacion
4.3. La experiencia profesional en SGSI atin est4 en desarrollo 1
5.2. Existe desconocimiento respecto de su operatividad 2
5.4. Estrategias Operativas diversas en las instituciones 2
5. Gestion del 5.5. EI SGSI proporciona una mayor imagen institucional 1
SGSI
5.8. Se asocia mucho SGSI con el drea de TI (creencia que TI es el 1
que debe implementarlo)
5.9. No existe mucho conocimiento de procesos 1
6. Apoyo 6.1. El respaldo de la Alta Direccién es exiguo (x desconocer 4
Institucional importancia)
L 8.1. No se define un alcance estandarizado en las instituciones 3
8. Organizacion (generalmente DC)
del SGSI — —
8.4. La cultura organizacional del SGSI es poca o inexistente 1

Tabla N° 5: 1dentificacion de los indicadores encontrados en la Primera Entrevista
en cada uno de los factores formulados
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4.3.2. Anadlisis de datos de la segunda entrevista
Luego del andlisis de datos realizado en la segunda entrevista, se han encontrado
los siguientes factores que afectan la implementacién del Sistema de Gestién de la

Seguridad de la Informacién (SGSI) en la institucion.

Respecto de las restricciones en las politicas de gobierno, se considera que la ONGEI
ha cumplido su papel de ente rector en la implementacién del SGSI hasta cierto punto
pero sigue siendo insuficiente faltdndole mejorar muchas cosas ain. Se recomienda, la
existencia de un set de profesionales consultores que le den soporte a todas las
instituciones publicas.

Asimismo, si bien es cierto que la seguridad de la informacién es un tema prioritario
para nuestro pais, no hay el apoyo politico a nivel de Estado. Deberia existir como
politica de gobierno. Es necesario desarrollar un plan de seguridad que permita
implementar, verificar y controlar estos sistemas pero no a nivel institucional sino a
nivel de pais y que permitan optimizar el uso de los recursos a través de una politica
clara que permita manejar y unificar esfuerzos interinstitucionales. “Asi como se tienen
otros objetivos de pais sobre la pobreza o sobre el desarrollo economico, deberia haber
un objetivo similar en lo que respecta a cuidar y proteger nuestra informacion como
Estado y que mejor en nuestras instituciones publicas”.

Este plan debe ser desarrollado a través de un conjunto de lineamientos integrales, como
son: Primero, el control interno debe estar bien implantado en las organizaciones.
Segundo, la continuidad de negocios tiene que estar relacionado con la seguridad de
informacién. Ambos tienen que conversar. Un tercer elemento es el Gobierno de las

Tecnologias de la Informaciéon y las Comunicaciones que también deberdn estar
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relacionados a los dos anteriores. Es decir, que son varios frentes de una organizacioén
que tienen que trabajar de forma integrada para lograr un frente comdun.

Finalmente, de la entrevista se desprende que el Oficial de Seguridad no existe como un
rol (en el ROF institucional) como tantos otros roles existentes en el Estado.
Generalmente, este rol muchas empresas lo toman como algo momentaneo: “mientras
implementemos el ISO 27000, contratamos personal especialista y luego una vez que
termine, se termina el proyecto y todos se van”. Se concluye, por tanto, que no existe un

rol de oficial de seguridad de la informacion institucionalizado.

Respecto de las restricciones en la parte operativa:

- En relacién a la gestidn, se establece que la norma de seguridad de la informacion

ayuda a cumplir con los objetivos estratégicos que se ha trazado la institucion.
Dentro de estos objetivos esté la de brindar servicios de calidad relacionados con la
tecnologia.

Ademas, las estrategias operativas de implementacion del SGSI en las instituciones
son diversas donde unas lo tienen mas desarrolladas que otras. Actualmente, las
instituciones publicas se estan disparando cada una por su lado, cada una busca sus
consultores, cada una busca contratar una empresa que lo ayude a implementar.
Todas lo hacen a su manera, pero no hay un ente que retina a un conjunto de
especialistas los cuales pueden estar a disposicion del monitoreo del avance del
SGSI en las entidades publicas.

Otro factor restrictivo es que el establecimiento de procesos de muchas
instituciones ptblicas es inexistente o han ido cambiando en el tiempo estdn

desactualizadas. No sucede asi con esta institucion que es una de las pocas que se
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ha certificado en SGSI en un proceso, teniendo 04 procesos claves mds en
desarrollo. Por ello, se termina haciendo una acotacién de que no necesariamente
una entidad que esté certificada se podria decir que estd implementada al 100%.
Hay que destacar que en esta organizacién, la oficina de seguridad de la
informacion estd en otra 4rea diferente al 4drea de T1, el cual es un érgano a nivel de
asesoria y que reporta directamente a la alta direccién. Se recomienda que, en el
caso de las entidades publicas, los oficiales de seguridad de la informacién no
deban pertenecer a las areas de TI porque de alguna forma se convierten en juez y
parte, y eso es lo que se debe evitar.

En relacién al apoyo institucional, existe el respaldo total de la Alta Direccion y le

dan la importancia debida, tanto asi que ahora se encuentran implementdndolo en
02 procesos mds. Sin embargo, existe ain una falta de cultura del SGSI de la Alta
Direccidn, ya que muchas instituciones piensan que cuando hablamos de seguridad
de la informacién estamos hablando de tecnologia solamente.

En relacién a la normatividad, se tiene bien en claro que el objetivo principal es

proteger la informacion del Estado. Con esta norma, nuestro pais estd en linea a las
normas internacionales que salvaguarda la informacion y que es considerada
actualmente como el activo mds importante de una organizacion.

En relacién a la organizacién del SGSI, la normativa de la NTP no precisa

claramente el Alcance que deben definir las organizaciones. Por tanto, en el
Alcance se puede especificar un drea, un proceso, un sub-proceso o toda la
institucién y eso es justamente quizds uno de los errores mas comunes que se estd
manejando. Tiene que haber un estudio preliminar para poder determinar el alcance

real y que esto se alinee a los objetivos estratégicos que busca la Organizacion.
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En esta organizacidn, se tiene conformado un Comité de Gestién de Seguridad de la
Informacién que estd integrado por los entes maximos de la Institucién, un oficial
de seguridad y, algo que destacar aqui es la existencia de coordinadores de
seguridad de la informacién en cada érea de la Institucién.

Esto tiene que ver con la aplicacion de una estrategia de implementacién
descentralizada y no de forma centralizada: De forma centralizada es cuando se
pone un oficial de seguridad y un pool de analistas que verdn la seguridad de la
informacion de toda la institucion. Mientras que en la descentralizada, se tiene un
oficial de seguridad y coordinadores de seguridad en cada una de las édreas de la
organizacion, por mas chica que sean estas. Estos coordinadores, en algunos casos
y dependiendo de la complejidad del proceso, estin dedicados a full- time y en
otros casos a medio tiempo. Asimismo, deben cumplir con un perfil minimo de
especialidad en seguridad de informacion, los cuales ademds de tener funciones
especificas tendran una capacitacion y posterior evaluacion. Todo esto es parte de
un proceso de aprendizaje continuo.

Los programas de capacitacion en SGSI estan dirigidos a diferentes segmentos:
Existen capacitaciones dirigidas a la Alta Direccion, capacitaciones dirigidas a los
Coordinadores de seguridad de la informacion y capacitaciones dirigidas a todo el
personal de la institucién. Este proceso de induccion es una especie de nivel de

madurez, “es un proceso de evangelizacion”.

Respecto de las restricciones de desarrollo de la NTP, es de destacar la experiencia
obtenida en el desarrollo de procesos basados en la ISO 9000. Esto ha permitido

administrar una cultura sobre los sistemas de gestion.
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La ventaja de ello es que muchos de los documentos del sistema de gestién de la
ISO 9001, son comunes para la ISO 27001 y eso ayuda mucho. Estos documentos

comunes, en algunos casos varian, en lo minimo, pero cumplen el mismo rol.

Respecto del presupuesto, es importante tener en cuenta que muchas instituciones
publicas o no tienen el presupuesto necesario o no lo han sustentado debidamente, y
por tanto, les resulta dificil implementarlo. Sin embargo, en otras instituciones a
pesar de contar con el presupuesto necesario, todavia existen dificultades respecto
del cargo de oficial de seguridad de la informacion, el cual al ser bastante
especializado y muy técnico, son las gerencias de RR.HH. que todavia no tienen
bien claro dicha funcionalidad y piensan que el rol de oficial de seguridad de
informacion lo puede asumir cualquier persona o es un trabajo técnico.

Por otro lado, debe tenerse presente que la implementacion de un sistema de
gestion, no es solamente el costo de implementacion del proyecto, sino que hay que
contemplar dicha implementacion més el costo del mantenimiento y esto incluye
poner un equipo de personas nuevo en la entidad: un oficial de seguridad, un
analista de seguridad, y que estos formen parte permanente de la institucion para su

mantenimiento y actualizacion.

Respecto de la especializacion, un factor altamente restrictivo es la alta rotacién del
personal de las instituciones publicas donde muy poca es la que estd en planilla.
Generalmente casi todos son contratados como CAS o servicio de terceros.
Entonces, no hay una continuidad del personal y, en muchos de los casos, este
personal estd pensando en su bienestar econdmico mas que en el de la institucién y

del pais. Otro factor también que influye es el de los sueldos en la institucién
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publica y que varian demasiado con respecto a los de las privadas. Por ello, es muy

dificil que un buen profesional quiera trabajar en una institucién publica.

Finalmente, la falta de profesionales especializados en la implementacion del SGSI
es muy escaso en nuestro pais. Por tanto, es necesario que se pueda contar con un

staff de especialistas peruanos y extranjeros con conocimiento en este tema.

En el siguiente cuadro podemos visualizar un resumen de los factores y sus indicadores

encontrados en la segunda entrevista:
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Factores que

afectan la N°
implementacion del Indicadores encontrados en la 2da. Entrevista incid
SGSI en las )
entidades publicas
1.1. Insuficiente desempefio de la ONGEI 1
1.2. Constantes cambios politicos en el Estado 1
1. Politicas de 13 Metas de Estado para el SGSI deben ser mds 3
Gobierno integrales
1.4. Estructura orgénica y funcional del Oficial de 1
Seguridad en las Entidades del Estado
2. Desarrollo de 2.3. Falta de adecuacion operativa a las norma standard )
la NTP ISO
3. Presupuesto 3.1. Falta un plan de presupuesto para SGSI 3
4. Especializacién 4.3. La experiencia profesional en SGSI atin estd en 3
desarrollo
5.3. Los conceptos y definiciones del SGSI estan claros 2
.. 5.4. Estrategias Operativas diversas en las instituciones 3
5. Gestion del
SGSI 5.6. El mapa de procesos institucional estd desactualizado 4
5.8. Se asocia mucho SGSI con el drea de TI (creencia que >
TI debe implementar)
6. Apoyo 6.1. El respaldo de la Alta Direccién es exiguo (x 5
Institucional desconocer importancia)
7. Normatividad | 7-1- No existe un entendimiento normativo claro de la 1
del SGSI norma
8.1. No se define un alcance estandarizado en las 3
instituciones (gralm. es el DC)
L 8.2. Ya existen comités de SGSI conformados 2
8. Organizacion
del SGSI 8.3. No existe un nivel de avance del SGSI muy 4

desarrollado en las instituciones

8.4. La cultura organizacional del SGSI es poca o
inexistente

Tabla N° 6: 1dentificacion de los indicadores encontrados en la Segunda
Entrevista en cada uno de los factores formulados
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Grdfico N° 14: Diagrama de Analisis de Datos de la Segunda Entrevista
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4.3.3. Anadlisis de datos de la tercera entrevista

Luego del andlisis de datos realizado en la tercera entrevista, se han encontrado
los siguientes factores que afectan la implementaciéon del Sistema de Gestion de la
Seguridad de la Informacién (SGSI) en la institucion.
Respecto de las restricciones en las politicas de gobierno, se tiene presente la
existencia de un equipo de trabajo en ONGEI referente a la seguridad de la informacién
que reune a las entidades publicas mensualmente pero se considera que no es suficiente.
Se recomienda que debiera existir una normatividad quincenal o mensual que requiera
la verificacion de los avances realizados y los problemas encontrados, lo cual no existe

actualmente.

La apreciaciéon que se tiene de la ONGEI es que si bien es un drgano rector o
coordinador, no lo realiza como deberia ser ya que tendria que cumplir un rol mas
activo, pasar a ser una entidad mas proactiva. Este problema, se presenta principalmente
a los diferentes cambios estructurales que se suceden en ONGEI. Esta dificultad
también se presenta entre las instituciones obligadas a la implementacién de la NTP,

donde pueden cambiar sus prioridades y apoyo directivo en cualquier momento.

Por otro lado, las instituciones vienen realizando la implementaciéon mds bien por la
presion de la Contraloria, ya que ellos son los que observan los avances realizados sobre
el SGSI entre otros aspectos. Por tanto, se actia mds en la implementacién del SGSI por

la fiscalizacién de la Contraloria que por el trabajo de la ONGEI.

Todo esto nos conlleva a pensar en que la ONGEI debe asumir un rol més proactivo,

estableciendo una agenda de reuniones periddicas (quincenales o mensuales). Tiene que
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asumir un mayor liderazgo. “Actualmente, cada institucion del Estado camina a su

manera de la mejor forma que puede”.

Una de las propuestas podria ser por ejemplo, reunir a un grupo de entidades para
intercambiar ideas y experiencias en el avance de la implementacién del SGSI en las
instituciones publicas. Se podrian incluso hacer convenios interinstitucionales ya que la
ley me permite hacer ello: “A veces nos falta un poco mds de union como Estado, cada

entidad como que trabaja en lo suyo, no se comparten aprendizajes”.

Finalmente, un factor esencial que se presenta al implementar la NTP es que no estd
normado el cargo de oficial de seguridad en el ROF y MOF del Estado Peruano.
Actualmente, los oficiales de seguridad no existen en el mapa estatal. Este es un trabajo
pendiente de ONGEI que le ataiie directamente y que ademds deberia establecerse que

este cargo no dependa del drea de informatica sino de la Alta Direccidn.

Respecto de las restricciones en la parte operativa:

- En relacién a la gestién, existe un problema que se percibe respecto de las
diferentes normas que se van actualizando.  Actualmente se tiene -cierto
desconocimiento de la norma actual sobre cédmo operativizarla. “Pienso que la
norma 17799 tuvo mds impacto que la 27001, ya que se podia mirar el
procedimiento, se atacaba algo puntual”.

Por otro lado, las instituciones manejan diversas estrategias operativas, en nuestro
caso por ejemplo, la parte técnica la vera el oficial de seguridad con un equipo de
consultores que se ha contratado, dejando la parte administrativa al comité de

trabajo de la institucion.
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Otro factor problemdtico muy importante es que los procesos no estidn debidamente
formalizados. Segtn el entrevistado, los Unicos procesos que estin medianamente
establecidos con directivas son los procesos administrativos. Se recomienda realizar

un mapa de procesos de la institucion.

Otro problema que se presenta en las instituciones es que normalmente le encargan
la implementacion del SGSI al drea de informdtica. No obstante, el jefe de
informatica lo podria liderar, por su misma formacién, podria confundir lo que es
seguridad informdtica con seguridad de informacién. Ademds, el oficial de
seguridad deberia depender directamente de la Alta Direccién porque €l tiene un rol
mds amplio que el jefe de informdtica, uno es operativo pero el otro es de

supervision. Por tanto, el oficial de seguridad no deberia ser el jefe de informatica.

En relacién al apoyo institucional, se considera que el apoyo de la Alta Direccion es

parcial, no es total. Es el jefe mismo de la institucién el que se involucre, aporte y
retransmita a todos sus subordinados la importancia de implementar el SGSI. Sin
embargo, no todos en la Alta Direccion lo tienen claro. Por ello, seria necesario
brindarles un curso de concienciacion a todos los directores y alli explicarles bien la

importancia del mismo.

En relacién a la normatividad, tal como se comentd en la gestién del SGSI, la
norma NTP 17799, que estaba enfocada a los procedimientos y controles en si, no a
todo el sistema de gestion y alli se implementaban ciertas politicas de seguridad de
la informacién. Sin embargo, la norma NTP 27001 te cambia la figura, ya que la

anterior estaba orientada a la parte operativa y no a la gestion.
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Desde un inicio debi6é ser en la parte de gestion primero y luego en la parte

operativa. La norma actual rectifica este problema.

- En relacion a la organizacion del SGSI, no se tiene un Alcance del SGSI

estandarizado. En la mayoria de las instituciones es el Centro de Datos del drea de
informatica la que se toma como pardmetro. Asimismo, se suele poner al oficial de
seguridad como la persona que lidera el comité de seguridad de la informacién en la
institucion.
Respecto de las restricciones de desarrollo de la NTP, se ha encontrado mds bien un
aspecto positivo en el ordenamiento y clasificacion de la informacién que se brinda al
ciudadano. La Alta Direccién ha comprendido la importancia del SGSI y el papel del
oficial de seguridad de informacion en relacién a qué tipo de informacidon se brinda ante
el requerimiento de alguna solicitud externa especifica.
Respecto del presupuesto, este es un factor que estd ligado a la politizacién de la Alta
Direccién respecto del apoyo que le den a esta norma. Este apoyo depende mucho del
compromiso que tengan las autoridades principales de turno y esto se vera reflejado en
el presupuesto asignado para la implementacion del SGSI.
Respecto de la especializacion, se ha manifestado que no hay personal capacitado
eficientemente en el Estado para implementar esta norma, “la mayoria estamos en
proceso de aprendizaje”. Por otro lado, la mayoria de los oficiales de seguridad de
informacion que asisten a las reuniones de la ONGEI son los jefes de informatica de las
entidades publicas.

En el siguiente cuadro podemos visualizar un resumen de los factores y sus indicadores

encontrados en la tercera entrevista:
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Factores que

afectan la N°
implementacion del Indicadores encontrados en la 3ra. Entrevista indic
SGSI en las .
entidades publicas
1.1. Insuficiente desempefio de la ONGEI 2
1.2. Constantes cambios politicos en el Estado 2
1. Politicas de 1.3.Metas de Estado para SGSI 4
Gobierno — . — -
1.4. Estructura organica y funcional del Oficial de Seguridad )
en las Entidades del Estado
2. Desarrollo de 2.1. Los objetivos estan definidos 2
la NTP 2.3. Falta de adecuacién operativa a las norma standard ISO 1
3. Presupuesto 3.1. Falta un plan de presupuesto para SGSI. 2
4.3. La experiencia profesional en SGSI atin estd en desarrollo 1
4. Especializacion 4.4. La capacitacion profesional de especialistas en SGSI esta 1
avanzando
5.2. Existe desconocimiento respecto de su operatividad 2
., 5.4. Estrategias Operativas diversas en las instituciones 2
5. Gestion del
SGSI 5.6. El mapa de procesos institucional estd desactualizado 2
5.8. Se asocia mucho SGSI con el drea de TI (creencia que TI 1
debe implementar)
6. Apoyo 6.1. El respaldo de la Alta Direccién es exiguo (x desconocer )
Institucional importancia)
7. l(j:]rgl C?;IIV idad 7.1. No existe un entendimiento normativo claro de la norma 1
8.1. No se define un alcance estandarizado en las instituciones >
L (generalmente es el DC)
8. Organizacion
del SGSI 8.2. Ya existen comités de SGSI conformados 1
8.4. La cultura organizacional del SGSI es poca o inexistente 1

Tabla N° 7: Identificacion de los indicadores encontrados en la Tercera

Entrevista en cada uno de los factores formulados
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Grdfico N° 15: Diagrama de Analisis de Datos de la Tercera Entrevista
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4.3.4. Analisis de datos de la cuarta entrevista
Luego del andlisis de datos realizado en la cuarta entrevista, se han encontrado los
siguientes factores que afectan la implementacion del Sistema de Gestion de la

Seguridad de la Informacion (SGSI) en la institucion.

Respecto de las restricciones en las politicas de gobierno, se concluye que la ONGETI si
bien viene cumpliendo un papel de ente normativo, no estd haciendo un papel de ente
implementador. Esta entidad deberia tomar acciones que permitan la articulacién entre
las entidades, sobre todo en aquellas ya certificadas las cuales pudieran ensefiar a otras
entidades que aun estdn en la etapa de implementaciéon. Ademds, se recomienda que
ONGEI podria también reunir a todas las altas autoridades del Estado y brindarles una
capacitacion en SGSI, teniendo en cuenta que la seguridad de la informacién es un
objetivo estratégico de una Politica de Estado. Por otro lado, se reitera que el cargo de
seguridad de la informacién no existe a nivel del ROF y MOF de la institucion.

Finalmente, se remarca la importancia de tener una Politica Nacional de Seguridad de la
Informacién. “Mds que dar la norma deberiamos buscar la forma de todos conozcan la

importancia de la seguridad de la informacion en cada una de sus instituciones”.

Respecto de las restricciones en la parte operativa:

- En relacion a la gestidn, el principal problema operativo para su implementacion es
que las instituciones no llegan a trabajar como gobierno, es decir, todas juntas como
un equipo. “No obstante hay esfuerzos aislados de algunas instituciones, no se
visualiza un esfuerzo orientado hacia una implementacion en conjunto. Al menos,

deberia trabajarse a nivel de sectores de gobierno”.
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Ahora bien, otro factor que influye es que se piensa que la seguridad de la
informacidén estd asociada netamente a informdtica, que es una funcién de TL
Muchas instituciones confunden o limitan la seguridad de la informacién solamente
al drea tecnoldgica y eso es un error, porque se deja de lado todas las demds areas y
el personal de ellas no se quieren involucrarse mucho porque piensan que eso una
tarea de T1. Asimismo, es muy importante tener los procesos claros al implementar
la seguridad de la informacidn, sobre todo al momento de identificar los activos de
informacion. “Tener un proceso claro te da una vision de negocio y con eso puedes
identificar bien lo que quieres implementar”.

Hay que indicar que esta institucion publica (que recordamos ha certificado en
SGSI) tenemos el ISO 9000 también. Entonces, el conjunto de estos ISO’s (27000 y
9000) ha hecho que los procesos estén mds ordenados. “Actualmente, nosotros
tenemos certificados 11 procesos (en 9001), y de estos no todos van a tener 27001
sino solamente aquellos en los que se requieran niveles de seguridad”.

En este caso lo que se ha optado en esta entidad es que los procesos que requieren
seguridad de la informacion y que ya tienen ISO 9001, son los candidatos a pasar a
esta NTP 27001. Primero porque es mas ficil, ya que se tiene una estructura de
sistema de gestion y sobre eso se implementan los controles y todo lo referente a

gestion de riesgos.

En relacion al apoyo institucional, la Alta Direccidn tiene clara la importancia de la

implementacion del SGSI y esta dentro de sus objetivos, esto también en parte

porque el jefe nacional es un “fanatico” de los sistemas de gestion. “Pienso que es
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un factor muy importante el poder vender la seguridad de la informacion en las
instituciones”.

- En relacién a la organizacion del SGSI, se tiene un comité de gestién y un comité

operativo de seguridad de la informacién. En el comité de gestion se tiene a la Alta
Direccidn a la cabeza y estd conformado por casi todos los gerentes de la entidad. El
Comité Operativo con el oficial de seguridad a la cabeza, estd conformado por los
responsables de Seguridad de la Informacién de cada gerencia, los cuales no son
gerentes sino especialistas, no en seguridad sino en las funciones de su gerencia.
“Por ejemplo, se cuenta con un abogado especialista en temas informdtico-legales,
y donde el oficial de seguridad trabaja con este especialista’.

Sin embargo, el mayor obstaculo que se presenta siempre es la de crear conciencia
al personal, cambiar los hébitos de trabajo, lo cual es dificil de modificar en las

personas.

Respecto de las restricciones de desarrollo de la NTP, no se tiene mayor problema en
ello debido a que la implementacion de la seguridad de informacién en la institucion
viene desarrolldndose hace muchos afios y lo que se hace es mantener ordenada la
ejecucion de los controles de seguridad y perfeccionarlos a través de un sistema de

gestion de mejora continua.

Respecto de la especializacion, se puede concluir que la seguridad de la informacién es
un componente dentro del programa de induccién. “En las dreas operativas, cuando
hay cambios de puestos o de nuevo personal, éstas pueden solicitar capacitacion en

seguridad de informacion”.
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Se hace la recomendacion de que el Estado debiera formar personas que pudieran
realizar la labor de asesoramiento en SGSI, debido a que muchas instituciones (a veces
por desconocimiento) terminan haciendo contrataciones externas para realizar
implementaciones de servicios de seguridad de informacién que en realidad no son las

mds Optimas, lo cual no beneficia a la institucion sino tnicamente al proveedor.

En el siguiente cuadro podemos visualizar un resumen de los factores y sus indicadores

encontrados en la cuarta entrevista:
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Factores que

afectan la N°
implementacion del Indicadores encontrados en la 4ta. Entrevista ..
incid.
SGSI en las
Entidades Publicas
1.1. Insuficiente desempefio de la ONGEI 1
s 1.4. Estructura orgénica y funcional del Oficial de Seguridad
L gOlll:lcas de en las Entidades del Estado !
obierno
1.5. No existe apoyo del Gobierno en SGSI 1
1.6. ONGEI funciona como ente normativo pero no implementador 3
2. Desarrollo de 2.1. Los objetivos estan definidos 1
laNTP 2.3. Adecuacién operativa a las norma estandar ISO 1
4.1. Escasa capacitacion el personal de las entidades publicas. 1
4. Especializacién 4.3: La experiencia profesional y de especialistas en SGSI atin 1
estd en desarrollo
4.5. Formacién de equipos de profesionales en seguridad de la 1
informacién
5.4. Estrategias Operativas diversas en las instituciones 3
5.8. Se asocia mucho SGSI con el drea de TI (creencia que TI debe 3
5. Gestion del implementar)
SGSI 5.9. No existe mucho conocimiento de procesos 2
5.10. Existen mayores riesgos debido al incremento en el uso de las 1
TIC
5.11. Utilizacién del ISO 9001 como soporte de gestién por 3
procesos
6. Apoyo 6.1. El respaldo de la Alta Direccion es exiguo (x desconocer 2
Institucional importancia)
8.1. No se define un alcance estandarizado en las instituciones 1
8. Organizacion (generalmente es el DC)
del SGSI 8.2. Ya existen comités de SGSI conformados 2
1

8.4. La cultura organizacional del SGSI es poca o inexistente

Tabla N° 8: Identificacion de los indicadores encontrados en la Cuarta

Entrevista en cada uno de los factores formulados
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Grdfico N° 16: Diagrama de Analisis de Datos de la Cuarta Entrevista
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4.3.5. Anadlisis de datos de la quinta entrevista

Luego del andlisis de datos realizado en la quinta entrevista, se han encontrado
los siguientes factores que afectan la implementacion del Sistema de Gestién de la

Seguridad de la Informacién (SGSI) en la institucion.

Respecto de las restricciones en las politicas de gobierno, es necesario dar a
conocer técnicamente la norma de seguridad 27001, ya que no es una norma que esta
Unicamente centrada en informdtica; sin embargo, y dado el desconocimiento
existente, se le asocia mucho a lo que es TI. En este sentido, ha sido la ONGEI la
entidad que ha tomado la iniciativa con la publicaciéon de la norma. Ademas,
periddicamente se congrega a los oficiales de seguridad para orientarlos.
Por otro lado, hay una iniciativa de la ONGEI que se llama PeCERT y que busca dar
apoyo a las entidades del Estado en cuanto a incidentes de seguridad. “Hay que
tomar la parte positiva, estan convocando, estdn incentivando a través de
legislaciones, a través de informacion a que se concientice la seguridad”.

Un factor que se presenta actualmente es que es el oficial de seguridad el que tiene
que convencer a la Alta Direccion, cuando deberia ser alguien que esté més arriba y
explicarle a la Alta Direccion de las instituciones publicas la importancia de este
tema. “La ONGEI llega a los oficiales de seguridad y a los gerentes de TI, pero
estos no son decisores, no otorgan recursos”.

Otro problema que se presenta es que no existe el cargo de Oficial de Seguridad en
la estructura orgénica de las entidades publicas, donde generalmente estos son CAS
(contratos no permanentes).

Finalmente, respecto del apoyo que brinda el Estado para el SGSI podemos decir
que todo parte de la decision politica. “Estamos avanzando, debemos ver los inicios

no como lo mucho que nos falta sino como lo importante de haber empezado .
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Respecto de las restricciones en la parte operativa:

- En relacién a la gestién, se afirma que siendo la informacién el activo més
importante de una entidad publica, este merece ser resguardado, cuidado y
protegido. Sin embargo, hay otros impactos mds fuertes que como no se ven, no
se valorizan y que deberian tomarse mds en cuenta. “Actualmente las
instituciones publicas estdn abordando el tema de la seguridad de la
informacion por el lado de la imagen, ‘del no quedar mal’, por el lado de que
no me hackeen mi pdgina web, y eso es la minima parte, digamos que el

impacto mds preocupante se centra en la imagen”.

Por otro lado, las estrategias que vienen implementando las entidades publicas
siguen siendo diversas. En este caso, la estrategia que se traz6 fue implementar
el SGSI como piloto en el drea de TI, la cual es un drea en la que se pueden
implementar normas y directivas y realizar ensayo-error. Posteriormente, como
parte de la maduracién organizacional, ya seguridad de la informacién pasara a
otra drea sabiendo cémo es que funciona en TI. “A nuestro parecer una buena
estrategia es que, inicialmente, seguridad de la informacion esté en el drea de

TI para que seguridad, estando dentro, pueda arreglar la casa”.

Ademas, se ha creado una pdgina web de seguridad de la informacién que estd
dentro de la intranet a través de un icono de seguridad de la informacién y
donde aparece una presentacion del oficial de seguridad, con los puntos
principales de porqué es importante la seguridad, algunos videos y las

normativas que se estan aprobando.

Otro factor que viene afectando enormemente es que las instituciones publicas

son organizaciones funcionales y no estdn organizadas por procesos.
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Sin embargo, la NTP 27001 establece, como punto de partida, que la institucién
funcione por procesos. Es decir que se asume que la organizacién funciona por
procesos. El problema estd en que nuestras organizaciones no funcionan por

procesos, sino por funciones.

Asi que, orientar el SGSI a una estrategia por procesos es complicado; sin dejar
de lado que generalmente, sus mapas de procesos (MAPRO) estan

desactualizados.

En relacion al apoyo institucional, hay que tener en cuenta que el punto de

partida primordial para implementar un SGSI es el respaldo de la Alta
Direccion. “Para que la Alta Direccion de una institucion pida presupuesto
adicional tiene primero que comprarse la idea de que la seguridad de la

informacion es importante”.

A pesar de que la Alta Direccion sabe de su importancia todavia no lo asocian a
un asunto de presupuesto. Por tanto, la piedra angular es el respaldo de la Alta

Direccion.

En relacion a la organizacién del SGSI, el factor mas importante para que no se
haya podido implementar hasta ahora en el Estado es la falta de conciencia. Aun
estamos tomando conciencia lentamente de la importancia de la seguridad de la
informacién. En general no se capacita, no hay una cultura a nivel de las
instituciones publicas de capacitar al personal, porque ademds tienen el

presupuesto limitado y no hay la cultura de invertir en capacitacion.

Respecto del presupuesto, se puede concluir que ain no hay la asociacién de
importancia vs costo. La Alta Direccion sabe que es importante la

implementacién del SGSI, pero todavia no lo asocian al desembolso de
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recursos. Esta falta de conciencia hace que las instituciones publicas no

dispongan recursos econdémicos para la implementaciéon de la seguridad de la

informacion en sus instituciones.

En el siguiente cuadro podemos visualizar un resumen de los factores y sus

indicadores encontrados en la quinta entrevista:

Factores que

afectan la N°
implementacion Indicadores encontrados en la Sta. Entrevista incid
del SGSI en las
entidades publicas
1.1. Insuficiente desempeiio de la ONGEI 4
1. Politicas de 1.4. Estructura orgdnica y funcional del Oficial de Seguridad en ’
Gobierno las Entidades del Estado
1.5. Existe apoyo del Gobierno para SGSI 2
2. Desarrollo de | 2-1- Los objetivos estin definidos 1
la NTP 2.3. Falta de adecuacién operativa a las normas standard ISO 1
3. Presupuesto | 3.1. Falta un plan de presupuesto para SGSL. 6
5.3. Los conceptos y definiciones del SGSI estan claros 2
5. SGéSSt;OD del 5.4. Estrategias Operativas diversas en las instituciones 7
5.7. La estructura orgdnica en las entidades del Estado no es 4
por procesos sino funcional
5.8. Se asocia mucho SGSI con el drea de TI (creencia que TI )
debe implementar)
6. Apoyo 6.1. El respaldo de la Alta Direccién es exiguo (x desconocer 10
Institucional | importancia)
8.1. No se define un alcance estandarizado en las instituciones 1
(generalmente es el DC)
8. Organizacién
del SGSI 8.2. Ya existen comités de SGSI conformados 2
8.4. La cultura organizacional del SGSI es poca o inexistente 4

Tabla N° 9: 1dentificacion de los indicadores encontrados en la Quinta

Entrevista en cada uno de los factores formulados
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Grdfico N° 17: Diagrama de Analisis de Datos de la Quinta Entrevista
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4.3.6. Analisis de datos de la sexta entrevista
Luego del andlisis de datos realizado en la sexta entrevista, se han encontrado
los siguientes factores que afectan la implementacion del Sistema de Gestion de la

Seguridad de la Informacion (SGSI) en la institucion.

Respecto de las restricciones en las politicas de gobierno, se concluye que la
ONGEI no es una oficina con representatividad politica propia, no tiene la fuerza
suficiente para la ejecucion de las normas que dicta. Sin embargo, se tiene en cuenta
también que esta entidad ha hecho un buen trabajo con la NTP ya que las entidades
por si mismas nunca iban a aplicarlo. “El problema es que ONGEI es una entidad
pequeria, le falta la fuerza como para que dirija y oriente con mayor fuerza a las
entidades del Estado”.

Finalmente, se agrega que otro de los factores que afectan a la NTP, es el tiempo que
toman los procesos de adquisicion de los elementos que se requieren para el plan de
seguridad de informacidn, sobre todo cuando son complejos o de montos altos. Se
recomienda que dichas adquisiciones, por temas de seguridad de informacion,
deberian tener un marco legal diferente, ser exonerados tal vez de algunos procesos
o de menor tiempo en sus plazos, pero siendo totalmente transparente con las

convocatorias.

Respecto de las restricciones de desarrollo de la NTP, se destaca la facilidad que
otorga la norma ya que trata de que todas las entidades realicen actividades de
seguridad de una manera estindar, siguiendo los lineamientos que les permita

proteger su informacion en diferentes aspectos en los 11 dominios de dicha norma.

Otro de los problemas que se enfrentd esta entidad es que todo lo desarrollado hasta
el momento es bastante nuevo en la implementacion de la NTP, y esto le pasa

también a otras entidades publicas; teniendo en cuenta que ya en un segundo ciclo de
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la norma, ésta se hard con mayor conocimiento y hasta con mejoras, haciendo mas
sOlidas las cosas.
Un problema que también se ha presentado es que, para cumplir las actividades
del plan de seguridad de informacién y que involucra a otras areas, a veces hay

que lidiar con el plan de trabajo de estas dreas que ya lo tienen definido.

Respecto de las restricciones en la parte operativa:

- En relacién a la gestidn, si bien inicialmente existia un desconocimiento
respecto de la operatividad de la NTP, cuando se fue entendiendo la
magnitud y la implicancia, los miembros del comité de seguridad tomaron
conciencia de que es un tema institucional no solamente tecnolégico y se
aperturaron las facilidades para conseguir un mayor presupuesto.

Ademads, la norma permite, como es un ciclo de mejora continua, empezar
por partes e ir creciendo. En un principio, por las mismas etapas que tiene el
ciclo de vida de la norma, una de las primeras fases era hacer un andlisis de
riesgo, definicion del alcance, identificacion de los controles, actividades
que mitiguen los riesgos. “Toda esa parte era como de andlisis. Ya cuando
producto de ello, se determina el plan de accion es que ya comienzan a
salir actividades concretas que son visualizadas por el comité de seguridad
de la informacion”.

Actualmente hay muchas entidades que por desconocimiento de los
procesos que tienen no resguardan bien su informacidn, no la protegen. Hay
muchos procesos, que también escapan de lo tecnoldgico, y se requieren
coordinaciones con otras areas. Debido a ello, en la OGTI de esta entidad se
identificaron qué procesos estaban débiles y qué procesos faltaban

documentar.
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Por tanto, una recomendacién es que se deberia aplicar en las
organizaciones una implementacién de la ISO 9001, ya que esto asegura la
calidad de los procesos durante todo el ciclo del mismo.

Sin embargo, en nuestro caso, cuando aparecidé la norma, se tuvo que
aplicarla con los procesos que se tenian, ya que certificar primero un
proceso y madurarlo como lo pide un ISO 9001, requeria de mucho tiempo

y los riesgos que podian presentarse eran muy peligrosos.

En relacién al apoyo institucional, uno de los factores que viene influyendo

es el entendimiento que puedan tener las dreas no informéticas de la entidad
y la Alta Direccién de la misma para apoyar a la Oficina de Informatica que
permita desarrollar esta norma. Este apoyo por parte de la Alta Direccién se
viene dando debido a que han entendido la importancia que tiene esta

norma.

En relacién a la normatividad, el principal factor es que los miembros del
comité de seguridad de informacion entiendan primero lo que significaba la
norma, y para son necesarias muchas reuniones de coordinacién y de
explicacion.

Sin embargo, con la NTP las instituciones tienen una guia para que -en base
a los controles que hay que cumplir- puedan planificar todas las acciones
que hay en el corto, mediano o largo plazo y asegurar de esa manera que los

procesos sean correctos y con calidad.

En relacion a la organizacién del SGSI, un factor restrictivo para la

implementacién de la NTP es principalmente la cultura organizacional
respecto de la implementacién del SGSI, lo cual es parte de un proceso de

concientizacién de las personas que no estdn relacionadas con la norma.
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Los talleres de sensibilizacion que se desarrollen deben ser bastante
didécticos, explicando principalmente los diferentes riesgos existentes de
no cuidar la informacién que manejan. Es necesario para ello mantener una
coordinaciéon muy extensa para las diferentes 4reas de la organizacion

entiendan que la aplicacién de la norma va maés alld de lo tecnoldgico.

Respecto del presupuesto, no ha sido facil lograr un presupuesto propio para el
SGSI como es actualmente. “En un principio no se tuvo presupuesto, pero luego
cuando ya se aprobo el plan de seguridad de la informacion del presente afio (2015)
v, al haber sido aprobado por todos los miembros del comité de seguridad, se le
busco un presupuesto”.

Antes de ello fue necesario utilizar el presupuesto de la OGTI, cubriéndose
actividades del SGSI con presupuesto de la oficina de TI, lo cual restaba recursos al
area y no se podian desarrollar las actividades del SGSI en el tiempo previsto ya que

era un presupuesto inseguro.

Respecto de la especializacion, es necesario hacer hincapié en la importancia de
entender el concepto de la implementacion de la NTP en la organizacion para que, a
partir de alli, exista el apoyo necesario de todos los trabajadores de la institucion en

seguir los lineamientos que dice la norma.

Una estrategia utilizada por esta entidad para realizar talleres de sensibilizacion de
seguridad de la informacién a todo el personal, es contratar a una empresa
especializada que venga con un temario bien definido incluyendo afiches para su
difusion referidos a la seguridad de informacion con diferentes recomendaciones y

que lo repliquen en sus oficinas “y hasta en sus hogares”.
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Respecto de la capacitacion profesional de especialistas en SGSI se han
realizado talleres de capacitacion para el personal de la oficina de T1, tanto para

los desarrolladores, operadores y directivos.

En el siguiente cuadro podemos visualizar un resumen de los factores y sus

indicadores encontrados en la sexta entrevista:
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Factores que

afectan la N°
implementacion del Indicadores encontrados en la 6ta. Entrevista incid
SGSI en las )
entidades publicas
1.1. Insuficiente desempefio de la ONGEI 3
1. Politicas de 1.3. Metas de Estado para el SGSI deben ser mds integrales 2
Gobierno 1.5. Existe apoyo del Gobierno para SGSI 2
1.6. ONGEI funciona como ente rector pero no implementador 1
2.1. Los objetivos estdn definidos 1
z l]; e;?.ll;ouo it 2.2. La evolucion técnica es progresiva 3
2.3. Adecuacioén operativa a la norma standard ISO 2
3. Presupuesto 3.1. Falta un plan presupuestal para SGSI 5
4.1. Escasa capacitacion para el personal de las Entidades 3
L Publicas
4. Especializacion _ i _
4.4. La capacitacién profesional de especialistas en SGSI esta >
avanzando
5.2. Existe desconocimiento respecto de su operatividad 1
5.3. Los conceptos y definiciones del SGSI estdn claros 2
5.4. Estrategias Operativas diversas en las instituciones 1
S (S;eGSgIO n del 5.8. Se asocia mucho SGSI con el area de TI (creencia que TI ’
debe implementar)
5.9. No existe mucho conocimiento de la gestién por procesos 3
5.11. Utilizacién del ISO 9001 como soporte en la gestién por >
procesos
6. Apoyo 6.1. El respaldo de la Alta Direccién es exiguo (x desconocer 4
Institucional importancia)
7. I:Ii(e)lr Isnétsl;ldad 7.1. No existe un entendimiento normativo claro del SGSI 3
8.1. No se define un alcance estandarizado en las instituciones )
(generalmente es el DC)
8. Organizacion
del SGSI 8.2. Ya existen comités de SGSI conformados 2
8.4. La cultura organizacional del SGSI es poca o inexistente 3

Tabla N° 10: 1dentificacion de los indicadores encontrados en la Sexta

Entrevista en cada uno de los factores formulados
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Grdfico N° 18: Diagrama de Analisis de Datos de la Sexta Entrevista
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4.3.7. Anadlisis de datos de la séptima entrevista

Luego del andlisis de datos realizado en la séptima entrevista, se han
encontrado los siguientes factores que afectan la implementacién del Sistema de

Gestion de la Seguridad de la Informacién (SGSI) en la institucion.

Respecto de las restricciones en las politicas de gobierno, se concluye que la
ONGEI es una entidad que viene cumpliendo el rol de incentivar o fomentar la
implementacion de la norma —a través del apoyo técnico en la solicitud y revision de
los planes de trabajo para la ejecucion del SGSI en las entidades publicas- se
aprecian limitaciones operativas principalmente de personal y funcional.

Ademds se hace una mencién a que con la norma anterior no habia tanto apoyo
técnico y se espera que con esta nueva norma la ONGEI tenga una mayor
representatividad en forma integral con las entidades publicas.

Finalmente se agrega que, otro de los factores que podrian afectar a la
implementacion de la norma es la actual coyuntura politica, ad-portas de un cambio
de gobierno, lo que podria traer cambios en esta entidad y de objetivos estratégicos

para la implementacién del SGSI.

Respecto de las restricciones de desarrollo de la NTP, se puede apreciar que los
objetivos que busca la NTP de seguridad de la informaciéon estdn claramente
definidos y asi lo han percibido los oficiales de seguridad entrevistados. Se tiene
también una vision clara respecto de las funciones asignadas y el papel que cumple
la norma en apoyo de la organizacién y sobretodo de cémo podria ayudar a mitigar
los riesgos informaticos y de continuidad de negocios. “Ahora estamos previendo
los ataques informdticos, como tenemos que estar preparados, qué procedimientos
se deben hacer, como debemos actuar ante esto, como hacer que los servicios

tecnologicos dentro de la instituciones no paren”.
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Por tanto esta norma va a ser beneficiosa para todas las entidades del Estado que lo
apliquen y que tengamos conocimiento de como actuar.

Un factor que también podria afectar es que no hay una comprension cabal de que
esta nueva norma se adecta operativamente con otras normas ISO. “Estoy revisando
la NTP 27001 y estoy viendo que se relaciona con otras normas ISO como son la de

riesgos, la ISO 31000 y también con COBIT”.

Respecto de las restricciones en la parte operativa:

- En relacién a la gestién, se mantiene ain un desconocimiento respecto de la
operatividad de la NTP, pero con esta nueva norma se va optimizando la
ejecucion de la misma. Sin embargo, se hace referencia a que existen estrategias
operativas diversas en las instituciones del Estado. Las metodologias de gestion
de riesgos, por ejemplo, son diversas, y generalmente son de elaboracién propia.
“Para la identificacion de riesgos estamos utilizado una metodologia propia, la
cual tiene que ver con ponderaciones que nos permitan identificar los activos con
los riesgos mas criticos”. Esta incidencia que se presenta acd es un factor que se
repite en todas las entrevistas realizadas, lo cual denota la falta de integracién en
el SGSI de las entidades publicas.

- En relacién al apoyo institucional, se hizo mencién de que si bien hay un respaldo

de la Alta Direccién, ain hay mucho desconocimiento de los beneficios o
problemas que podria causar una incorrecta o nula implementaciéon de la
seguridad de la informacién en la institucion.

Hace falta més concientizacién en la Alta Direccién al respecto. “Ellos tienen
una idea bdsica de qué cosa es seguridad de la informacion pero muy clara

todavia”.
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- En relacién a la normatividad, el principal factor que afecta la implementacién
del SGSI es que los miembros del comité de seguridad de informacién entiendan
claramente que significa la norma cémo beneficia a la institucion, y para son
necesarias muchas reuniones de coordinacién y presentaciones puntualizando
estos aspectos.

- En relaciébn a la organizaciéon del SGSI, un factor limitante para la

implementacién de la NTP es principalmente la cultura organizacional por parte
del personal de la institucidn, el cual —como en todas las demds instituciones del
Estado- es muy incipiente. La cultura organizacional en seguridad de la
informacién en el personal no es un tema prioritario para as personas. No existe
directamente concienciaciéon en este tema para el personal, hay que empezar
desde cero. “El personal de esta institucion actualmente no tiene una cultura
organizacional en seguridad de la informacion. Tienen una idea muy bdsica.”.
Igualmente, las estrategias a utilizar son propias, no hay una estrategia integral en
este campo.

Respecto del alcance, se hizo referencia a que no existe un alcance estandarizado
al respecto, mds ain que la NTP vigente deja a criterio de la organizacion esta
posibilidad. Es decir, se podria tomar como alcance un &4rea, proceso, macro-
proceso, una direccidon general; ahi es que con mas énfasis deberia haber unos

lineamientos por parte del ente rector.

Respecto del presupuesto, como muchas de las entidades entrevistadas éste es un
punto critico. No se cuenta con presupuesto adicional para el SGSI salvo el
remunerativo del personal encargado de la implementacion. “Bdsicamente nosotros

no contamos con presupuesto, por eso es que toda implementacion que hemos



142

realizado durante esta iltima gestion ha sido en base a las remuneraciones del

personal encargado para este proyecto”.

Respecto de la especializacion, se ha hecho referencia a que un factor importante es
la poca capacitacion que brinda la ONGEI a las entidades publicas, la cual habria
que incrementarla a través de programas anuales de formacién de especialistas en

SGSI para el Estado.

Otro de los factores es el de personal con especializaciéon en SGSI, el cual su
asignacion muchas veces no es técnica. “Un factor podria ser elegir un
personal especializado en seguridad de informacion y no a cualquier personal

que no tenga conocimientos en SGSI”.

Otro problema que esta relacionado al presupuestal es la poca capacitacion que

tiene el personal de la institucion en seguridad de la informacion.

En el siguiente cuadro podemos visualizar un resumen de los factores y sus

indicadores encontrados en la séptima entrevista:
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Factores que

afectan la N°
implementacion del Indicadores encontrados en la 7a. Entrevista incid
SGSI en las
entidades publicas
1.1. Insuficiente desempeiio de la ONGEI 2
1. Politicas de 1.4. Estructura orgénica y funcional del Oficial de Seguridad ’
Gobierno de la informacién en las Entidades del Estado
1.6. ONGEI funciona como ente rector pero no implementador 1
2.1. Los objetivos estan definidos 2
2. Desarrollo de . ) ]
la NTP 2.2. La evolucioén técnica es progresiva 5
2.3. Adecuacion operativa a la norma standard ISO 1
3. Presupuesto 3.1. Falta un plan presupuestal para SGSI 2
4.1. Escasa capacitacion para el personal de las Entidades )
Publicas
4. Especializacion | 42 14 experiencia profesional del SGSI atin esta en desarrollo 3
4.4. La capacitacion profesional de especialistas en SGSI estd >
avanzando
5.4. Estrategias Operativas diversas en las instituciones 2
5. Gestion del 5.5. E1 SGSI proporciona una mayor imagen institucional 2
SGSI
5.8. Se asocia mucho SGSI con el drea de TI (creencia que TI )
debe implementar)
6. Apoyo 6.1. El respaldo de la Alta Direccién es exiguo (x desconocer )
Institucional importancia)
7. nglr glétsl;ldad 7.1. No existe un entendimiento normativo claro del SGSI 1
8.1. No se define un alcance estandarizado en las instituciones )
(generalmente es el DC)
8. Organizacién 8.2. Ya existen comités de SGSI conformados 2
del SGSI 8.3. No existe un nivel de avance del SGSI muy desarrollado )
en las entidades publicas
8.4. La cultura organizacional del SGSI es poca o inexistente 5

Tabla N° 11: Identificacion de los indicadores encontrados en la Séptima

Entrevista en cada uno de los factores formulados
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Grdfico N° 19: Diagrama de Analisis de Datos de la Séptima Entrevista
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4.4. Conclusiones y discusién del analisis de datos

Luego de la recoleccién de datos a través de la realizacién de entrevistas a
profundidad, su transcripcién y el andlisis de los mismos, se han obtenido un
conjunto de variables por cada factor establecido, que nos representan los principales
indicadores que el investigador ha ido encontrando luego de una revisién exhaustiva

de dichas entrevistas.

Ademas, y a efectos de consolidar la informacion procesada, se esta agregando un
cuadro consolidado respecto de los indicadores que han afectado en forma positiva y

negativa, para cada uno de los factores encontrados en la investigacion.

Asi también, teniendo en cuenta las investigaciones encontradas en el Capitulo II
respecto de los factores que afectan la seguridad de la informacién a nivel mundial
(2.4.5), y en base a las conclusiones obtenidas del andlisis de datos de las entrevistas
del presente trabajo de investigacion, se ha realizado un anélisis comparativo y

discusion respecto de los factores encontrados.

4.4.1. Procedimiento

Con la finalidad de establecer un pardmetro de valoracion a los indicadores
encontrados, se ha identificado -en cada una de las entrevistas realizadas- el nimero
de incidencias que se han presentado en estos indicadores, y que nos permita asignar
el grado de importancia de cada una de estas, que tomard trascendencia en la

determinacion de las conclusiones finales.

Por ello, se ha elaborado una matriz de evaluacién por cada factor propuesto, a

través de la identificacion de métricas y ponderacion de los incidencias presentadas
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tomando como base los “indicadores encontrados en las entrevistas realizadas™ para

el presente trabajo de investigacion.

4.4.2. Matriz de evaluacion de incidencias de los factores encontrados

A) Evaluacion del factor: Politicas de Gobierno

Factor | \Ndicadores encontrados en las Nro. incidencias presentadas Total
entrevistas E1 | E2 | E3 | E4 |E5| E6 | E7
1.1. Insuficiente desempeiio de la
ONGEI 1 1 2 1 4 3 2 14
1.2. Constantes cambios en las Politicas
1 1 2 -l -] - - 4
de Estado
1. 1.3. Metas de Estado para el SGSImas | 3 4 i i 5 i 9
Politicas integrales
de 1.4. Estructura organizacional y
Gobierno funcional del Oficial de Seguridad 1 1 2 1 2 - 2 9
en las Entidades Publicas
1.5. No existe suficiente apoyo del i i i 1 5 5 i 5
Gobierno en implementar el SGSI
1.6. ONGEI funciona como ente
. ; - - - 3 | - 1 1 4
normativo pero no implementador

Tabla N° 12 - Relacién entre los indicadores de las Politicas de Gobierno (Factor 1)
y el nimero de incidencias presentadas en las entrevistas

Factor
Politicas de Gobierno

Indicadores neqgativos Indicadores positivos
- Insuficiente desempefio de la ONGEI - No se encontraron

- Constantes cambios en las Politicas de Estado
- Metas de Estado para el SGSI mas integrales

- Estructura organizacional y funcional del Oficial
de Seguridad en las Entidades

- No existe suficiente apoyo del Gobierno en la
implementacion del SGSI

- ONGEI funciona como ente normativo pero no
implementador.
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Del analisis realizado en las entrevistas, se puede inferir que el principal
problema que se presenta en las Politicas de Estado es que el desempefio de la
ONGEI es insuficiente respecto de la implementacién del sistema de gestion de
seguridad de la informacién en las entidades publicas, ya que si bien viene
cumpliendo un papel normativo, no estd haciendo un papel como ente

implementador.

Esta entidad deberia tomar acciones que permitan la articulacion entre las
entidades, sobre todo en aquellas ya certificadas las cuales pudieran ensefiar a otras
entidades que aun estdn en la etapa de implementacién. Ademds, seria de mucha
importancia que también pudiera reunir a todas las altas autoridades del Estado y
brindarles una capacitaciéon en SGSI, teniendo en cuenta que la seguridad de la

informacion es un objetivo estratégico de una Politica de Estado.

De las entrevistas realizadas, se hace mencidn respecto de la creacion de un set
de profesionales especialistas en SGSI que puedan dar el soporte necesario y
monitoreen el avance de la NTP en las entidades publicas. Para ello, es necesario
que esta NTP esté contemplada como una Politica Nacional de Seguridad de la

Informacién que cuente con representatividad y presupuesto propio.

Asimismo, las metas de estado respecto del SGSI deben ser més integrales y
estar orientadas a la necesidad de interactuar entre las entidades enmarcadas en la
NTP. Es necesario desarrollar un plan de seguridad nacional que permita optimizar

el uso de recursos y unificacién de esfuerzos interinstitucionales.

Asi también deberian aplicarse medidas especiales, como un marco legal

especifico para los procesos de adquisicidn de los elementos que se requieren para la
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ejecucion del plan de seguridad de informacidn, sin perder la transparencia en dichas
convocatorias.

Finalmente, los entrevistados coinciden en la formalizacion del cargo del Oficial
de Seguridad de la Informacién en la estructura funcional de la organizacion en los
documentos de gestion institucional como son el ROF y MOF, lo que permitird
contar con un cargo designado en la entidad y un presupuesto. Este cargo ademds no
deberia depender del 4rea de informdtica u otra drea funcional sino de la Alta

Direccion directamente.

Estas conclusiones descritas pueden confirmarse con las investigaciones
encontradas respecto del andlisis de los factores de seguridad de la informacién a
nivel mundial en el Capitulo II (2.4.5), en el caso de estudio de los factores que
influyen en la gestion de la seguridad de la informacion en empresas pequerias y
medianas en Turquia (Yeniman, 2011) donde una de las conclusiones a las que llega
este estudio afirma que uno de los factores importantes es el apoyo que brinda la Alta

Direccion a las politicas de seguridad de informacion institucional.

En otro estudio denominado “los 10 pecados capitales de la gestion de la seguridad
de la informacion” (Solms, 2004), se afirma que es esencial una estructura

organizativa adecuada de gobierno de seguridad de la informacion.

Finamente en el estudio denominado: “Roles ejecutivos del comité de seguridad de
la informacion” (Williams, 2007), se exploran los diferentes roles y
responsabilidades que debe afrontar el oficial de seguridad de la informacién para
contribuir a una implementacion exitosa, y donde se reconoce el hecho de integrar
funciones del oficial dentro de una entidad holistica capaz de reaccionar ante

cualquier amenaza a la informacion.
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B) Evaluacion del factor: Desarrollo de la NTP

Indicadores encontrados en las Nro. incidencias presentadas

Factor :
entrevistas E1 E2 | E3 | E4 | E5 | E6 | E7

Total

2.1. Los objetivos del SGSI estan

claramente definidos 1 - 2 1 1 1 2

2. 2.2. La evolucién técnica es ;
Desarrollo progresiva

delaNTP ™53 Falta de adecuacion
operativa a la norma 1 2 1 1 1 2 1
estandar ISO

Tabla N° 13 — Relacion entre los indicadores del Desarrollo de la NTP (Factor 2)

y el niimero de incidencias presentadas en las entrevistas

norma estandar 1ISO e .
- La evolucion técnica es progresiva

Factor
Desarrollo de la NTP
Indicadores negativos Indicadores positivos
- Falta de adecuacién normativa a la - Los objetivos del SGSI estan claramente definidos

El principal problema que se ha presentado en las entrevistas respecto del Desarrollo
de la NTP, es la falta de adecuacion operativa de las normas internacionales ISO por
parte de las entidades publicas, lo que involucra también a la NTP-ISO/IEC 27001.
La implementacion del SGSI estd mas enfocada a temas de seguridad en los sistemas
informaticos o en los sistemas de comunicacion de datos.

Por otro lado, las entidades publicas no tienen mayor experiencia en el desarrollo de
las fases de la NTP y esto trae complicaciones en la ejecucion operativa del SGSI.
Asi también, cuando se involucra a otras dreas de la entidad hay que lidiar con su
plan de trabajo, el cual no contempla generalmente actividades de ejecucion del
SGSI generandose problemas de coordinacién. Una de las buenas précticas que se
pudo rescatar de las entrevistas a las entidades que ya certificaron en SGSI, es la
experiencia obtenida en el desarrollo de procesos basados en la ISO 9000. Esto ha

permitido cultivar una cultura sobre los sistemas de gestion.
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C) Evaluacion del factor: Presupuesto del SGSI

Factor Indicadores encontrados en las Nro. incidencias presentadas Total
entrevistas E1 |E2 |E3 |E4 |E5 |E6 |E7
3. 3.1. Falta de un plan
Presupuesto presupuestal para el SGSI ! . 2 ! 6 5 2 20

Tabla N° 14 — Relacion entre los indicadores de Presupuesto (Factor 3) y
el nimero de incidencias presentadas en las entrevistas

Factor
Presupuesto
Indicadores negativos Indicadores positivos
- Falta de un plan presupuestal para el SGSI | - No se encontraron

Un factor muy importante, que se ha presentado en las entrevistas realizadas, es la
falta de un plan presupuestal para el SGSI. Esto se debe principalmente a que las
entidades publicas no han tenido un conocimiento exacto de cémo implementar
presupuestalmente la NTP relativa a la seguridad de la informacién. Incluso, muchas
de ellas actualmente cubren las actividades del SGSI generalmente con presupuesto
de las areas de TI. Otro aspecto a considerar es que si bien la Alta Direccion de las
entidades publicas ya estd tomando conciencia de la importancia respecto de la
implementacién del SGSI, ain no logran relacionarlo con el desembolso de recursos.

Es decir, atin no hay la asociacién importancia vs costo.

Finalmente, hay que tener en cuenta que la implementaciéon del SGSI en una
organizacién no es solamente la inversién en el costo de implementaciéon del
proyecto, sino que también tiene un costo de mantenimiento y esto incluye tener a
un equipo de personas destinadas a tiempo completo a cumplir con actividades de
gestion propias del SGSI empezando por formalizar al oficial de seguridad de la

informacion en las instituciones publicas.
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D) Evaluacion del factor: Especializacion en SGSI

Indicadores encontrados en las

Nro. incidencias presentadas

Factor ; Total
entrevistas E1 | E2 | E3 | E4 | E5 | E6 | E7
4.1. Escasa capacitacion del SGSI
para el personal de las entidades 1 - - 1 - 3 2 7
publicas
4.2. La experiencia profesional del 1 3 1 1 i i 5 8
4. SGSI aun esta en desarrollo
Especiali- | 43, La capacitacion profesional de
Zacton especialistas en SGSI esta - - 1 - - 2 2 5

avanzando

4.4. Formacién de equipos
profesionales interinstitucionales
en seguridad de informacion

Tabla N° 15 — Relacion entre los indicadores de la Especializacion (Factor 4)
y el nimero de incidencias presentadas en las entrevistas

Factor
Especializacion

Indicadores negativos

- Escasa capacitacion del SGSI para el personal
de las entidades publicas

- La experiencia profesional del SGSI aun esta
en desarrollo

- (falta de) Formacion de equipos profesionales
interinstucionales en seguridad de informacién

Indicadores positivos

- La capacitacién profesional de

especialistas en SGSI esta avanzando

Otro de los factores que se presenta es la falta de profesionales especializados

en la implementaciéon del SGSI, lo cual es muy escaso en nuestro pais.

Normalmente el cargo de Oficial de Seguridad de la informacién (OSI) recae en

un profesional sin la experiencia ni la capacitaciéon necesaria en este tipo de

tareas, afin de que sea un interlocutor entre la Alta Direccidn y las dependencias

de la institucion.

Es necesario, por tanto, contar con un staff de especialistas peruanos y

extranjeros con conocimientos avanzados en este tema, los cuales no sélo

tendrian como objetivo el monitoreo y avance de las entidades publicas, sino

también la labor de formar especialistas certificados internacionalmente en

seguridad de la informacion.
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D) Evaluacion del factor: Gestion del SGSI

Factor

Indicadores encontrados en las entrevistas

Nro. incidencias presentadas

Total

E1

E2 | E3 | E4 | E5 | E6 | E7

5.
Gestion
del SGSI

5.1. Existe desconocimiento respecto de su

operatividad

2

-2 -l -1 1] -] 5

5.2. Los conceptos y definiciones del SGSI

estan claros

5.3. Estrategias operativas diversas en las

entidades publicas

5.4. El SGSI proporciona una mejor imagen

institucional

5.5. El mapa de procesos en las instituciones

publicas esta desactualizado

5.6. La estructura organica en las entidades

publicas es funcional y no por procesos

5.7. Se asocia mucho la implementacion
del SGSI con el area de Tecnologias

de Informacion (TI)

13

5.8. No existe mucho conocimientos de la

gestion por procesos

5.9. Existen mayores riesgos en las
entidades publicas debido al incremento

del uso delas TIC

5.10. Utilizacion del ISO 9001 como
soporte de la gestion por procesos

Tabla N° 16 — Relacion entre los indicadores de la Gestion del SGSI (Factor 5) y
el nimero de incidencias presentadas en las entrevistas

Factor
Gestion del SGSI

Indicadores negativos

- Existe desconocimiento respecto de su
operatividad

- Estrategias operativas diversas en las
entidades publicas

- El mapa de procesos en las instituciones
publicas esta desactualizado

- La estructura organica en las entidades
publicas es funcional y no por procesos

- Se asocia mucho la implementacion del SGSI
con el areade Tl

- No existe mucho conocimiento de la gestién
por procesos

- Existen mayores riesgos en las entidades
publicas debido al incremento de las TIC

Indicadores positivos

- Los conceptos y definiciones del SGSI
estan claros

- EI SGSI proporciona una mejor imagen
institucional

- Utilizacion del ISO 9001 como soporte
de la gestién por procesos
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Respecto del factor de Gestion del SGSI, se puede concluir que las estrategias
operativas de implementacion de la NTP en las instituciones publicas son diversas,
donde algunas estdn mds desarrolladas que otras, no existiendo una estrategia de
gestion de conocimientos de aquellas entidades publicas que estdn mds avanzadas.
Actualmente las instituciones del Estado estdn trabajando cada una por su lado,
buscando sus propios consultores y proveedores de servicios que los ayuden en la
implementacién del SGSI. Una recomendacién que se deriva de este problema es
que estas entidades deberian trabajar como Gobierno, todas juntas como un equipo

con un ente fortalecido que las lidere, monitoree y capacite permanentemente.

Otro problema que se presenta en las instituciones es que normalmente le
encargan la implementacion del SGSI al area de informatica, y donde esta funcién
tendria depender directamente de la Alta Direccién debido a que el primero es mas
operativo mientras que el segundo es de supervision. Normalmente se estd tomando
como un estidndar del SGSI en una organizacién al centro de datos (Data Center) o
los sistemas de informacién, cuando lo 6ptimo es que éste deba reposar en un
proceso core del negocio el cual se encuentra generalmente en las dreas estratégicas

y funcionales de la organizacion.

Otro factor que influye en la implementacién de la norma es que generalmente
se piensa que la seguridad de la informacién estd asociada netamente a la
informaética o que es una funcién de tecnologias de la informacién. Por ello, muchas
entidades publicas limitan la seguridad de la informacién tUnicamente al drea de
informdtica y eso es erroneo. Esto trae aparejado incluso que el personal de las
demads dreas de la organizacion no se sienta involucrado en el proyecto del SGSI, ya

que piensan con toda l6gica que es una tarea que comprende a T1.
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Finalmente, es muy importante tener los procesos claros al implementar la
seguridad de la informacidn, ya que al tener los procesos claros se tiene una vision
de negocio y con ello se puede identificar mejor lo que se quiere implementar.
Actualmente, hay muchas entidades que por desconocimiento de los procesos que

tienen no resguardan bien su informacién, no la protegen.

Un factor principal es que las instituciones publicas son organizaciones
funcionales y no estdn organizadas por procesos; Sin embargo, la NTP 27001
establece, como punto de partida, que la entidad organice sus actividades por
procesos. Por tanto, una recomendacion que se obtiene de las entrevistas es que se
deberia aplicar el ISO 9001 para asegurar la calidad de los procesos durante todo el

ciclo de la norma.

Se puede observar que en las entidades que ya certificaron en el SGSI, se ha

aplicado la ISO 9001 como base para la implementacién de la ISO 27001.



155

E) Evaluacion del factor: Apoyo Institucional del SGSI

Factor Indicadores encontrados en las Nro. incidencias presentadas Total
entrevistas E1 | E2 | E3 |E4| E5 | E6 | E7
6.
6.1. El respaldo de la Alta
p.‘p°¥° Direccion es exiguo s g 2 2 1Y 4 2 29
Institucional

Tabla N° 17 — Relacion entre los indicadores de Apoyo Institucional (Factor 6)
y el nimero de incidencias presentadas en las entrevistas

Factor
Apoyo Institucional
Indicadores negativos Indicadores positivos
- El respaldo de la Alta Direccién es exiguo - No se encontraron

La conclusién que se puede inferir en este punto es que en la mayoria de las
entidades publicas se desconoce la importancia de efectuar la implementacion del
Sistema de Gestion de Seguridad de Informacién (SGSI), asi como las
consecuencias que acarrearia que no se realice la misma. Hay que tener en cuenta
que el punto de partida primordial para implementar un SGSI es el respaldo de la
Alta Direccion; a pesar de que la ésta sabe de su importancia, todavia no lo asocian a

un asunto de presupuesto.

Una de las aportaciones de los entrevistados es que para que la Alta Direccion de
una institucién otorgue el respaldo necesario para el SGSI tiene que comprarse la
idea de que la seguridad de la informacién es importante. Para ello, un punto
primordial a resolver por el Estado es el de “vender” la seguridad de la informacion
en las entidades publicas.

Se recomienda, por tanto, establecer una estrategia de concienciacién a todos los
directivos de la Alta Direccion de las instituciones publicas explicandoles a detalle la

importancia de la implementacién del SGSI.
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F) Evaluacion del factor: Normatividad del SGSI

Factor Indicadores encontrados en las Nro. incidencias presentadas Total
entrevistas E1 | E2 | E3 | E4 | E5 | E6 | E7
7.
Normati- | 7.1. No existe un entendimiento ) 1 1 } ; 3 2 7
vidad del normativo claro del SGSI
SGSI

Tabla N° 18 — Relacion entre los indicadores de Normatividad del SGSI (Factor 7)
y el nimero de incidencias presentadas en las entrevistas

Factor
Normatividad del SGSI

Indicadores negativos

Indicadores positivos

- No existe un entendimiento normativo claro
- No se encontraron

del SGSI

La conclusion que se puede apreciar en la Normatividad del SGSI es que si bien se
tiene claro que el objetivo principal de la norma es proteger la informacidn del
Estado, la misma debe ser adecuada a las necesidades de cada institucion para que se
tome explicitamente lo que se necesita en la entidad, las cuales podrian también

organizarse por tamafio o complejidad de las mismas.
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Factor Indicadores encontrados en las Nro. incidencias presentadas Total
entrevistas E1 | E2 | E3 | E4 | E5 | E6 | E7
8.1. No se define un alcance estandar
en las entidades publicas 8 8 2 1 1 2 z e
8.2. Existen comités de seguridad de la
8. informacion conformados en las - 2 1 4 2 2 2 13
Organiza- entidades publicas
ciondel [ g3 No existe un nivel de avance del
SGsl SGSI muy desarrollado en las - 4 - - - - 2 6
entidades publicas
8.4. La cultura organizacional del
SGSI es poca o inexistente L 1 1 1 4 5 4 U

Las conclusiones principales que se pudieron obtener en este punto es que no se
tiene definido un alcance estandarizado institucional. La normativa de la NTP no

precisa claramente qué tipo de Alcance del SGSI que debe ser definido en las

Tabla N° 19 — Relacion entre los indicadores de la Organizacion del SGSI (Factor 8)
y el niimero de incidencias presentadas en las entrevistas

Factor

Organizacion del SGSI

Indicadores negativos

- No se define un Alcance estandar en las

entidades publicas

- No existe un nivel de avance del SGSI
desarrollado en las entidades publicas

muy

- La cultura organizacional del SGSI es poca o

inexistente

Indicadores positivos

- Existen comités de seguridad de la

informacién conformados en las
entidades publicas

organizaciones.

Por tanto, en el Alcance se puede especificar un drea, un proceso, un sub-proceso o
toda la institucion y eso es justamente quizds uno de los errores mas comunes que se
estd manejando. Tiene que haber un estudio preliminar para poder determinar el

alcance real y que esto se alinee a los objetivos estratégicos que busca la
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Organizacion pero esto deberia ejecutarse en forma integral entre las instituciones

publicas involucradas en la norma.

Es importante que se tenga un buen conocimiento de procesos para poder definir
cOmo un proceso se interrelaciona con otro, lo que finalmente determinard dicho
Alcance. Por ende, deberia existir un drea de procesos en las organizaciones que le
ayude al oficial de seguridad de informacion a determinar cudl es el mejor proceso

de la organizacién para iniciar el SGSI.

Por otro lado, otro problema encontrado es que si bien existen en casi todas la
instituciones entrevistadas comités de seguridad de informacién, se suele poner al
oficial de seguridad como la persona que lidera el comité de seguridad de la

informacion en la institucion.

Sin embargo, el mayor obsticulo que se presenta en las entidades es la de crear
conciencia al personal, cambiar los habitos de trabajo, lo cual es dificil de modificar
en las personas. Atin estamos tomando conciencia lentamente de la importancia de la
seguridad de la informacién. En general no se capacita, no hay una cultura a nivel de
las instituciones publicas de capacitar al personal, y no hay la cultura de invertir en

capacitacion.

Un factor restrictivo es principalmente la cultura organizacional respecto de la
implementacién del SGSI, lo cual es parte de un proceso de concientizacion de las
personas que no estan relacionadas con la norma. Es necesario para ello, mantener
una coordinacién muy extensa para las diferentes dreas de la organizacion entienda

que la aplicacion de la norma va mads alld de lo tecnolégico.
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4.4.3. Discusion del analisis de datos

Los resultados obtenidos en este capitulo, se derivan de la evaluacion realizada a
las diferentes incidencias encontradas en cada uno de los factores establecidos en la
investigacion.

Por otro lado, en el Capitulo II de esta investigacion (Marco Tedrico), se han
realizado un conjunto de investigaciones que recogen las principales causas que se
presentan al implementar la seguridad de la informacién en las organizaciones

publicas y privadas a nivel mundial.

En este apartado, se discuten los aspectos técnicos mds relevantes respecto de los
factores encontrados en las entrevistas realizadas en esta investigacion
compardndolos con los factores definidos en las investigaciones analizadas en el
item 2.4.5. (Investigacion sobre los factores de seguridad de la informacion a nivel
mundial).

Desarrollo

1- Del andlisis realizado en las entrevistas, se puede inferir que el principal
problema que se presenta en la implementacion de la seguridad de la
informacion a nivel estratégico es la falta de atencién de politicas integrales de
Estado entre las entidades publicas, ya que si bien existe un organismo encargado
(como es la ONGEI) que viene cumpliendo un papel normativo, no estd haciendo un
papel como ente implementador. Es necesario desarrollar un plan de seguridad
nacional que permita optimizar el uso de recursos y unificacion de esfuerzos
interinstitucionales.

Algo muy importante de destacar y que se enfatiz6 en las entrevistas, fue la

formalizacién del cargo del Oficial de Seguridad de la Informacién en la estructura
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funcional de la organizacion y en los documentos de gestién institucional como son
el ROF y MOF.

Finalmente, una de las recomendaciones fue la de aprovechar la experiencia
obtenida por aquellas entidades que estdn mds avanzadas en el SGSI, sobre todo en
aquellas que ya han obtenido experiencia en la certificacion, las cuales podrian
extender sus conocimientos hacia otras entidades que aun estdn en las primeras
etapas de la implementacion.

Estas conclusiones obtenidas de las entrevistas pueden confirmarse con las
investigaciones encontradas respecto del andlisis de los factores de seguridad de la
informacién a nivel mundial en el Capitulo II (2.4.5), donde, por ejemplo, en la
investigacion “Politica nacional de seguridad de la informacion: Un caso de estudio
en Taiwan” (Ku, 2009), se analiza como el gobierno de Taiwan viene impulsando
fuertemente la politica de seguridad nacional, cuya principal misién es promover y
mejorar la implementacion y certificacion del SGSI a nivel nacional.

Ademas, el Gobierno también apoya la investigacion académica, imparte cursos
educativos y promueve la certificacion profesional. De esta forma, mas de 170
sectores publicos han acreditado la autenticacion en SGSI.

Asi también, el rango de clasificacion de seguridad también se ha ampliado a
casi 6,800 sectores publicos después de incluir las unidades educativas. El Centro
Nacional de Operaciones de Seguridad (NSOC) también mejor6 sus habilidades y
proporciona proteccion de seguridad para las instituciones criticas durante todo el
dia.

En el estudio respecto de los “Roles ejecutivos del comité de seguridad de la
informacion” (Williams, 2007), se hace una referencia de que existe un imperativo

de seguridad de informacion, el cual es de suma importancia para el comercio
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mundial. Dicha seguridad es un proceso continuo y donde el nivel de atencién (que
debe prestar el Estado) y el compromiso debieran seguir siendo una prioridad en
todo momento. Por ello, es importante que se disefie e implemente una estructura
organizativa estratégica en seguridad de informacién de alto nivel.

En Canadd (Boyli, 2013), se ha realizado una agrupacién de especialistas de
operaciones de TI en un solo grupo de trabajo nacional. Ademads, se ha creado el
Area de Servicios Compartidos, que es un nuevo departamento creado en el 2011
con mds de 6,000 funcionarios que realizan los siguientes servicios:

1°) Consolidacion de 485 Data Centers en solamente 07. 2°) Migracién de
todos los sistemas de correo electrénico a una sola plataforma. 3°) Creacién de una
Unica infraestructura de red de telecomunicaciones compartida.

Como podemos ver, estas politicas de estado estratégicas aplicadas en otros
paises debieran ser replicadas en forma similar en nuestro pais, lo que conllevaria a

una optima implementacion del SGSI en las Entidades Publicas del Estado Peruano.

2- Respecto del analisis de los factores que se han presentado en las entrevistas
realizadas respecto de la implementacion de la seguridad de la informacion a
nivel técnico, se encuentran principalmente las de presupuesto y especializacion en
SGSL

Un problema que se evidencia en todas las entrevistas realizadas, es la falta de
un plan presupuestal para el SGSI. Esto se debe principalmente a que las entidades
publicas no han tenido un conocimiento exacto de coémo implementar
presupuestalmente la NTP relativa a la seguridad de la informacién. Incluso, muchas
de ellas actualmente cubren las actividades del SGSI con presupuesto de otras areas,

principalmente del drea de Tecnologia de la Informacion.
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Ademads, otro aspecto que no se tiene en cuenta, es que la implementacién del
SGSI en una organizacién no es solamente la inversion actual en el costo del
proyecto, sino que también tiene un costo de mantenimiento en el tiempo. Esto
demanda contar con un equipo de personas destinadas a tiempo completo a cumplir
con actividades de gestion propias del SGSI, lo cual generalmente no se planifica a
largo plazo.

Otro de los factores técnicos que se presenta es la falta de profesionales
especializados en la implementacién del SGSI, lo cual atin estd en una etapa inicial.
Por otro lado, normalmente el cargo de Oficial de Seguridad de la informacién (OSI)
en las entidades publicas recae en un profesional sin la experiencia ni la capacitacion
necesaria en este tipo de tareas; y, teniendo en cuenta de que éste va a ser un
interlocutor entre la Alta Direccién y las dependencias de la institucidn, es necesario
contar con un staff de especialistas peruanos y extranjeros con conocimientos
avanzados en este tema, los cuales no sélo tendrian como objetivo el monitoreo y
avance de las entidades publicas, sino también la labor de formar especialistas
certificados internacionalmente en seguridad de la informacion.

Estas conclusiones obtenidas de las entrevistas, han sido analizadas también en
investigaciones respecto del andlisis de los factores de seguridad de la informacién a
nivel mundial en el Capitulo II (2.4.5), donde, por ejemplo, en la investigacion
“factores que influyen en la gestion de seguridad de la informacion en empresas
pequenias y medianas de Turquia” (Yeniman, 2011), refiere que es importante
contratar especialistas en seguridad de informacién en el staff de la empresa que
formen al personal técnico y directivo, pudiendo ser incluso la contratacién de

servicios de consultoria inicialmente.
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En otra investigaciéon denominada: “Politica nacional de seguridad de la
informacion: Un caso de estudio en Taiwan” (Ku, 2009), hasta el momento, mas de
3.700 sectores publicos han sido incluidos para salvaguardar sus sistemas de 1&C.
También se han llevado a cabo més de 50 cursos y conferencias de formacion, en los
que se capacitd a casi 20,000 trabajadores relacionados con la seguridad de
informacion. Asimismo, mds de 200 servidores han sido galardonados con el
certificado profesional de seguridad de informacién y 32 organizaciones publicas y
privadas han adquirido la certificacién internacional para la seguridad de
informacion.

En el estudio respecto de los “Roles ejecutivos del comité de seguridad de la
informacion” (Williams, 2007), se analizaron una serie de factores a tener en cuenta,

Ccomo son:

a) El proceso de integracion, donde se ha estudiado que existe una creciente
necesidad de integrar funciones anteriormente responsables de aspectos
especificos de la seguridad en una entidad holistica capaz de reconocer,
prevenir y reaccionar ante cualquier amenaza a la informacion o a los activos
dentro de una organizacion empresarial.

b) Las responsabilidades de seguridad de la informacion se da a todos los
niveles de la organizacidn, teniendo en cuenta que si bien los especialistas en
seguridad tienen la responsabilidad de disefiar, implementar y gestionar las
medidas de seguridad especificas que la entidad vaya a necesitar, en dltima
instancia es responsabilidad de cada uno de los empleados ayudar a

garantizar la seguridad de la informacién en las organizaciones.
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3- Respecto de los factores que se presentan en la implementacion de la
seguridad de la informacion a nivel operativo, tenemos varios aspectos
relacionados con la operatividad de la implementacién del SGSI en las instituciones
publicas. Es asi que, respecto del factor de la gestion del SGSI, se puede concluir
que las estrategias operativas de implementaciéon de la NTP en las entidades son
diversas, donde algunas estdn més desarrolladas que otras, no existiendo una politica
de gestion de conocimientos de aquellas entidades publicas que estdn mads
avanzadas.

Otro factor que influye es que generalmente se asocian las funciones de
seguridad de informacién con el 4rea de informdtica o que es una funciéon de
tecnologias de la informacion. Por ello, muchas entidades publicas limitan la
seguridad de la informacién tnicamente al drea de informética. Esto trae aparejado
que el personal de las demds dreas de la organizacion no se sienta involucrado con el
SGSL

Otro factor relevante que se ha encontrado es que las instituciones publicas son
organizaciones funcionales y no estdn organizadas por procesos. Sin embargo, la
NTP establece, como punto de partida, que la entidad organice sus actividades por
procesos. Por tanto, una recomendacion que se obtiene de las entrevistas es que se
deberia aplicar el ISO 9001 para asegurar la calidad de los procesos durante todo el
ciclo de la norma. No es casualidad, por tanto, que las instituciones entrevistadas que
se han certificado en SGSI, previamente habian aplicado la ISO 9001 como base
para la implementacion de la ISO 27001.

Finalmente, un factor de mucha relevancia para la implementacién del SGSI es
el de tener el apoyo de la Alta Direccion. En una de las entrevistas realizadas, un

especialista refirié que para obtener el apoyo de la alta direccién en la institucion y
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se otorgue el respaldo necesario para el SGSI, ésta tiene que “comprarse” la idea de
que la seguridad de la informacién es importante. Para ello, un punto primordial
estratégico a resolver por el Estado es el de “vender” la seguridad de la informacion
en las entidades publicas. Se recomienda, por tanto, establecer una estrategia de
concienciacién a todos los directivos de la Alta Direccién de las instituciones

publicas explicdndoles a detalle la importancia de la implementacion del SGSI.

Otro factor restrictivo es principalmente la cultura organizacional respecto de la
implementacion del SGSI, lo cual es parte de un proceso de concientizacion de las
personas que no estdn relacionadas con la norma. El mayor obsticulo que se
presenta en las entidades es la de crear conciencia al personal, cambiar los hédbitos de
trabajo, lo cual es dificil de modificar en las personas. Atln estamos tomando
conciencia lentamente de la importancia de la seguridad de la informacion. En
general no se capacita, no hay una cultura a nivel de las instituciones publicas de
capacitar al personal, y no hay la cultura de invertir en capacitacion.

Estas conclusiones obtenidas de las entrevistas, han sido analizadas también en
investigaciones respecto del andlisis de los factores de seguridad de la informacién a
nivel mundial en el Capitulo II (2.4.5), donde, por ejemplo, en la investigacion
“factores que influyen en la gestion de seguridad de la informacion en empresas
pequerias y medianas de Turquia” (Yeniman, 2011), refiere entre sus conclusiones
que son factores importantes el apoyo que brindan, tanto la Alta Direccién como los
empleados, a las politicas de seguridad de informacién institucional, asi como
también la obligaciéon de todas las personas y empresas a cooperar en la

conformacién de dichas politicas.
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Otra investigacion denominada “Diserio de un Sistema de Gestion de Seguridad
de la Informacion para una entidad financiera de segundo piso” (Guzman, 2015),
permitié conocer, por referencias de los directivos de la entidad, que debido a la
experiencia en la ejecucion de la ISO 9001, se ha logrado una clara comprension de
la implementacion de un sistema de gestion en la organizacién. Cuando se comenzé
la implementacién del SGSI, esta entidad encontrd, por ejemplo, que el concepto de
control de seguridad ya se habia incorporado en muchas operaciones y procesos

internos cuando se implementd la ISO 9001.

Esta investigacion permitié encontrar otros factores que han influido en la
implementacion del SGSI en esta organizacion, tales como:
a) La experiencia pasada de otras normas ISO
Con la experiencia pasada de la ISO 9001, el personal de esta organizacién
ya estaba preparado para afrontar la ejecucién del SGSI bajo la ISO 27001,
debido a que la arquitectura y los procesos de aplicacién de las normas 9001

y 27001 son consistentes.

b) La cultura de la organizacion

La cultura de seguridad de la informacion de una organizacion puede ser un
factor importante para el mantenimiento de un nivel adecuado de seguridad
de la informacién en esa organizacién. (Von Solms, 2000).

De acuerdo a los resultados de esta investigacion, esta institucion es agresiva
en la adopcién de nuevos sistemas tecnoldgicos y de gestion debido a su
cultura organizacional, la cual es de una alta calidad; por lo que no es de
extrafiar que sea facil y natural promover la implementacién del SGSI en esta
organizacion. Los resultados de este estudio indican que la experiencia

pasada con éxito en otras normas, la disponibilidad de los documentos
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necesarios, el aprendizaje y la cultura organizacional son las principales

motivaciones de una implementacion exitosa del SGSI en una organizacion.

En otro estudio denominado “Los 10 pecados capitales de la gestion de la seguridad
de la informacion” (Von Solms, 2004), se identificaron aspectos esenciales, los
cuales segtin el autor, si no son tomados en cuenta en un plan de gobierno de la
seguridad de la informacidn, hardn que dicho plan fracase o al menos causen graves
fallas en el mismo.

Entre algunos de estos factores tenemos los siguientes:

» Es esencial que una empresa deba contar con una estructura organizativa de
seguridad de la informacién adecuada para hacer un plan de seguridad de la
informacién exitoso. Esta estructura tiene que ver con la forma en que estd
organizada una empresa en seguridad de la informacién con cédigos de buenas

précticas de seguridad.

» En otros casos, la direccion ejecutiva en las empresas todavia piensa que la
tecnologia es todo lo que se requiere, y por lo tanto, se delega a los
departamentos técnicos, y paulatinamente se olvidan de él. Las consecuencias
de ello es que el problema de seguridad de la informacién serd enfocada en la

tecnologia tinicamente, en lugar de una solucién total integral.

» Asi también, no existen programas de sensibilizacién adecuados, y los usuarios
no son conscientes de los riesgos del uso de la infraestructura informadtica de la
empresa, y los posibles dafios que pueden causar. Por otra parte, a menudo ni
siquiera son conscientes de las politicas, procedimientos y normas de seguridad

de la informacidn existentes en la empresa.
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CAPITULO 5 - CONCLUSIONES Y RECOMENDACIONES

El Estado Peruano, a través de la Oficina Nacional de Gobierno Electrénico e
Informética - ONGEI - de la Presidencia del Consejo de Ministros, como ente rector
de la implementacion de la Politica Nacional de Gobierno Electrénico, desde su
creacion ha emitido normas, en forma orgédnica y sistematizada, con el fin de
desarrollar la Seguridad de la Informacion de acuerdo a estdndares internacionales.
Sin embargo, existen factores que restringen o impiden el avance y ejecucion del
proceso de implementacion del Sistema de Gestion de Seguridad de la Informacion
en el sector publico.

Todo esto se puede evidenciar revisando los indicadores de la VIII Encuesta
Nacional de Recursos Informaticos en la Administracion Publica (ENRIAP- Pég.
75) llevada a cabo por la ONGEI, donde se indica que, de 552 entidades del sector
publico encuestadas, solamente 182 de ellas (33%) ha iniciado el proceso de
implementacion del SGSI basadas en la NTP-ISO/IEC 17799 (Norma anterior
vigente del SGSI antes de la NTP-ISO/IEC 27001).

Por otro lado, segin un estudio respecto del nivel de maduracién de la
Seguridad de Informacion en el Peru (realizado por la empresa JackSecurity), se
concluye que el Gobierno de la Seguridad de la Informacion se encuentra en un nivel

de maduracion “informal” (de nivel 2, segin modelo de maduracién ITGI de 0 a 5).
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Por tanto, se hace necesario establecer estrategias, respecto de la
implementacion del SGSI en la Administracién Piblica Peruana basadas en la NTP-
ISO/IEC 27001, que estén mads orientadas a dotar de una estructura organizacional
de gestion de la informacién que permita el alineamiento de TI con la estrategia de
negocios de las organizaciones, el logro de beneficios, la reduccién de costos, el
control de riesgos y en general la mejora de las operaciones de TI en las
organizaciones.

El propésito de este estudio es realizar una investigacion de tipo cualitativa que
nos ha permitido utilizar una metodologia de recopilaciéon de informacién de una
manera organizada y estructurada, a través de la realizaciéon de entrevistas, para
identificar las restricciones y facilidades que encuentran las entidades publicas,
donde se han establecido un conjunto de variables de estudio para obtener
informacién de apoyo a la mejora de las politicas de seguridad de informacién de las
entidades integrantes del Sistema Nacional de Informadtica del Sector Publico, de tal
manera de poder encontrar un punto de equilibrio entre el alineamiento de TI con la
estrategia de negocio de la organizaciéon y el control de riesgos de seguridad de la
informacion, que faciliten la evaluacion del nivel de complejidad de los factores que

no permiten el desarrollo de la implementacion integral de la NTP-ISO/IEC 27001.

Para el desarrollo de esta investigacién, se concretaron 07 entrevistas
semiestructuradas con las siguientes instituciones publicas: Ministerio de Relaciones
Exteriores - RR.EE., Registro Nacional de Identificacion y Estado Civil - RENIEC,
Instituto del Mar del Pert - IMARPE, Oficina Nacional de Procesos Electorales -
ONPE, el Ministerio Publico - Fiscalia de la Nacion - MPEN, el Ministerio de

Economia y Finanzas - MEF y el Ministerio de Cultura - CULTURA.
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Considero que las entrevistas realizadas son suficientes para responder la

pregunta de investigacion de la presente tesis.
La investigacion realizada tiene las siguientes caracteristicas:

Por su estrategia técnico-metodologica, la investigacion es cualitativa
porque pretende identificar los factores que restringen la implementacién del
Sistema Gestion de Seguridad de la Informacién en las Entidades de la
Administracion Publica segin la NTP-ISO/IEC 27001.

Por su finalidad, la investigacion es bdsica porque pretende desarrollar una
teoria respecto de las facilidades y restricciones para la implementacién de la NTP

27001 dentro de las instituciones del Estado.

Por los objetivos, la investigacion es descriptiva porque pretende identificar
todos aquellos aspectos que afectan el desarrollo del proceso de implementacion del

Sistema Gestion de Seguridad de la Informacién en las Entidades Publicas.

Por los tipos de datos que se trabajaran, éstos serdn Primarios porque
para identificar los factores que restringen la implementacion del Sistema Gestion de
Seguridad de la Informacién se realizaron entrevistas que permitirdn levantar

informacién de primera mano.

Por el grado de control, la investigacion es no experimental porque no

podriamos controlar todas las variables identificadas.

Por la secuencia temporal, la investigacion es transversal porque no se
realizard el método de investigacion en distintos momentos para ver su evolucidn,

sino que se realizard en un solo periodo de tiempo.
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5.1. CONCLUSIONES

Las conclusiones a las que se ha podido llegar al finalizar todas las etapas de la
investigacion responden a la pregunta de la investigacion: ;Cudles son los factores
que afectan la implementacion del Sistema de Gestion de Seguridad de la

Informacion en las Entidades Piiblicas Peruanas segiin la NTP-ISO/IEC 270012,

y son las siguientes:

El desarrollo de la investigacidon nos ha permitido encontrar ocho categorias que
representan los factores que afectan la implementaciéon del SGSI en las entidades
publicas peruanas. Estos elementos han sido distribuidos en 03 niveles:

I) Nivel Estratégico

1.1- Una Politica Estratégica de Estado en Seguridad de la Informacién

II) Nivel Operativo: 04 pilares operacionales
2.1- Una gestion eficiente de la seguridad de informacion,
2.2- Apoyo institucional de la Alta Direccion
2.3- Una adecuada organizacién del SGSI

2.4- Aplicacion efectiva de la normatividad en seguridad de informacién

I1I) Nivel Técnico: Compuesta de 03 partes
3.1- Desarrollo integral institucional de la NTP
3.2- Contar con un presupuesto nacional para la seguridad de la
informacion
3.3- La especializacion técnica de profesionales en SGSI como prioridad

nacional

Esta representacion, nos permite definir las siguientes aseveraciones:
» El factor mds importante a tener en cuenta es impulsar desde el Gobierno

Central, una Politica Estratégica de Estado que conlleve a formalizar
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funcionalmente el cargo de Oficial de Seguridad de Informacién en la estructura
organica de las entidades del sector publico a través de los instrumentos de
gestion institucional vigentes como son el ROF y el MOF. El disefio de esta
Politica es necesaria para el establecimiento operativo sobre la que se soportard
la misma.

Esto conlleva a la necesidad de establecer la creacion de un Departamento de
Gobierno de Seguridad de la Informacion -del mds alto nivel- compuesto por un
grupo de especialistas en seguridad de la informacién que opere como un solo
grupo de trabajo nacional el cual tenga como principal funcién un monitoreo
permanente de avance y ejecucion del avance de la implementacién del SGSI en
todas las entidades publicas peruanas, lo que podria darse a través de la

potenciacion funcional y técnica de la ONGEI.

» Actualmente, las entidades -tanto publicas como privadas- vienen enfrentando
desafios, en este dmbito, los cuales se han tornado mas sofisticados y pueden
llegar a ser potencialmente devastadores. Por ello, esta politica estratégica debe

incluir un acompafiamiento en la gestion y la definicidn de sus procesos en cada

una de las organizaciones involucradas.

Del andlisis realizado en las entrevistas a las entidades publicas que ya se han
certificado en ISO 27001, se ha visto que una de las estrategias utilizadas ha
sido el iniciar con la identificaciéon y ordenamiento de sus procesos a través de
la ISO 9001 como soporte de gestion por procesos. Estas instituciones han
confirmado que para completar las fases de implementacién del SGSI, es muy

importante tener claros los procesos de negocio de la institucion.

» Otro elemento a tener en cuenta es el presupuestal, de tal manera de contar con

los recursos financieros para llevar a cabo dicha implementacion que sea
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administrada por una entidad central como la Oficina Nacional de Gobierno
Electrénico (ONGEI), que asumiria un rol mds proactivo en la ejecucion de la

Politica Estratégica de Seguridad de la Informacion.

» Por ultimo, no hay que perder de vista el factor de profesionalizacién de

especialistas en seguridad de informacién en el Estado, la que actualmente es
escasa y que es necesario darle un mayor recurso técnico para una eficiente

ejecucion operativa.

» Otros aspectos destacados de esta investigacion son:
e El 100% de las entidades publicas entrevistadas dispone de un édrea especifica
para la seguridad de la informacion, si bien estd integrada mayoritariamente

en el departamento de TI (70%).

e L[a figura del Oficial de Seguridad de la Informacién atn estd en
implementacion en las organizaciones publicas peruanas y la seguridad de la
informacién recae principalmente en un responsable integrado dentro del

departamento de TI.

e Existe una gran sensibilidad hacia los temas de seguridad de la informacién
por parte de los Oficiales de Seguridad de la Informacién de las
Organizaciones Estatales. En particular, la mayoria de los entrevistados de
esta investigacion aseguran tener una certificacion ISO 27001, CISA, CISM,

CRISC y PML

e Los principales factores de preocupacion en el ambito de la seguridad de la
informacion son las regulaciones y las normativas de ejecucion obligatoria en
este dmbito. Por ello, se establece necesario no s6lo un gasto eficiente de los

presupuestos sino también el despliegue eficiente de los mismos.
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En base a todo lo referido anteriormente, se ha elaborado un diagrama que permite

visualizar graficamente las conclusiones obtenidas.

SISTEMA DE GESTION DE SEGURIDAD
DE LA INFORMACION

o

—r—
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_________________________

Grdfico N° 20: Diagrama de factores que afectan la implementaciéon del SGSI

en las Entidades Publicas Peruanas
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5.2. RECOMENDACIONES

El presente estudio de investigacion recomienda lo siguiente:

» Se requerira el establecimiento de una norma para la creacién de un

Departamento de Gobierno de SGSI, que tendrd como objetivo:

a. Establecer politicas estandarizadas de Seguridad de la Informacién

b. Disefiar y armonizar normativas institucionales en materia de Seguridad
de la Informacién

c. Facilitar la incorporacién de todos los entes gubernamentales a la
Seguridad de la Informacién

d. Brindar instrumentos a las instituciones gubernamentales para la

implementacion del SGSI en el gobierno

Este Departamento debera ser adscrito a la ONGEI o a la PCM, y debera

contar con capacidad funcional para operar a nivel de todo el Estado.

» Apoyarse en las certificaciones como mecanismo para asegurar el correcto
funcionamiento del Sistema de Gestion de la Seguridad de la Informacion,

del Plan de Continuidad de Negocio y del Plan de Contingencia Tecnoldgica.

» Aplicar estrategias para la concientizacién del personal en seguridad de la
informacion, a través de la ejecucion de un plan operativo de concientizacién
y capacitacion -incluido en los documentos de gestion de la organizacion-
mediante la evaluacion de la gestion del conocimiento utilizando estdndares

de TL

» Es necesario asignar un presupuesto central para una gestién adecuada de los
recursos de seguridad de la informacion en la implementacion del SGSI en
las entidades del Estado Peruano segun lo dispuesto en la NTP-ISO/IEC

27001.
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5.3. FUTURAS INVESTIGACIONES

El presente estudio de investigacion ha identificado los factores que restringen o
impiden el avance y ejecucién del proceso de implementacion del Sistema de
Gestion de Seguridad de la Informacion basada en la NTP-ISO/IEC 27001, en las
Entidades Publicas Peruanas. Asi también, ha permitido establecer una
categorizacion de estos factores en 03 niveles de gestién con una visién holistica e

integral del gobierno de seguridad de la informacion.

Por todo esto, se plantean los siguientes estudios futuros que complementarian la

presente investigacion, como son:

% Una investigacién respecto de la implementacién de la NTP de Seguridad de
la Informacién en el Estado Peruano, aplicando la metodologia de Gobierno
de Seguridad de la Informacién (ISO 27014), que permita identificar las
caracteristicas principales de los factores estratégicos, técnicos y operativos
que influyen en la gestion integral del SGSI.

X/

¢ Un estudio técnico sobre un modelo de implementacion del Sistema de
Gestion de Seguridad de la Informacién en las entidades publicas integrando
la gestiéon por procesos bajo la norma ISO 9001, que permita comprender la
estructura operativa y los principales actores de las organizaciones

relacionadas con la seguridad de la informacion.
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ANEXO 1: FORMATO DE CONSENTIMIENTO INFORMADO
(Presentacion) PARA LOS PARTICIPANTES DE LA
INVESTIGACION

El propdsito de esta ficha de consentimiento es proveer a los participantes en esta
investigacion con una clara explicacion de la naturaleza de la misma, asi como de su
rol en ella como participantes.

La presente investigacion es conducida por Javier Alfonso Seclén Arana, estudiante
de Postgrado de la Universidad Nacional Mayor de San Marcos — UNMSM. La
investigacidon tiene como propdsito realizar un estudio que recoja de manera
organizada y estructurada las restricciones que encuentran las gerencias de
informatica de las entidades del Sistema Nacional de Informatica en el Peru para la
implementacion del Sistema de Gestion de Seguridad de la Informacién segun la
NTP-ISO/IEC 27001.

Si usted accede a participar en este estudio, se le pedira responder preguntas en
una entrevista. Esto tomard aproximadamente sesenta (60) minutos de su tiempo.
Lo que conversemos durante estas sesiones se grabara, de modo que el
investigador pueda transcribir después las ideas que usted haya expresado.

La participacion es este estudio es estrictamente voluntaria. La informacién que se
recoja sera confidencial y no se usara para ningun otro propdsito fuera de los de
esta investigacion. Sus respuestas al cuestionario y a la entrevista seran codificadas
usando un numero de identificaciéon y por lo tanto, seran andnimas. Una vez
trascritas las entrevistas, los cassettes (o cualquier otro instrumento utilizado) con
las grabaciones se destruiran.

Si tiene alguna duda sobre este proyecto, puede hacer preguntas en cualquier
momento durante su participacidén en él. Igualmente, puede retirarse del proyecto
en cualquier momento sin que eso lo perjudique en ninguna forma. Si alguna de las
preguntas durante la entrevista le parecen incomodas, tiene usted el derecho de
hacérselo saber al investigador o de no responderlas.

Desde ya se le agradece su participacion.

Javier A. Seclén Arana
DNI N°
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ANEXO 1: FORMATO DE CONSENTIMIENTO INFORMADO
(Entrevistado) PARA LOS PARTICIPANTES DE LA
INVESTIGACION

Acepto participar voluntariamente en esta investigacion, conducida por
Javier Alfonso Seclén Arana. He sido informado (a) de que la meta de este estudio
tiene como propdsito realizar un estudio que recoja de manera organizada y
estructurada las restricciones que encuentran las gerencias de Informatica de las
entidades del Sistema Nacional de Informatica en el Peru para la implementacion

del Sistema de Gestion de Seguridad de la Informacién segtn la NTP-ISO/IEC 27001.

Me han indicado también que tendré que responder cuestionarios y
preguntas en una entrevista, lo cual tomara aproximadamente sesenta (60)

minutos.

Reconozco que la informacién que yo provea en el curso de esta
investigacion es estrictamente confidencial y no sera usada para ningun otro
propodsito fuera de los de este estudio sin mi consentimiento. He sido informado de
gue puedo hacer preguntas sobre el proyecto en cualquier momento y que puedo
retirarme del mismo cuando asi lo decida, sin que esto acarree perjuicio alguno
para mi persona. De tener preguntas sobre mi participacidn en este estudio, puedo

contactar al responsable de la investigacion al teléfono XXXXXXXXX.

Entiendo que una copia de esta ficha de consentimiento me sera entregada,
y que puedo pedir informacién sobre los resultados de este estudio cuando éste
haya concluido. Para esto, puedo contactar a al responsable de la investigacion al

teléfono anteriormente mencionado.

Nombre del Participante Firma del Participante Fecha
(En letras de imprenta)

Formato del Comité Permanente de Etica del Departamento de Psicologia de la PUCP
http://blog.pucp.edu.pe/item/23463/ejemplo-de-consentimiento-informado



http://blog.pucp.edu.pe/item/23463/ejemplo-de-consentimiento-informado

186

ANEXO 2: CARTA DE CONFIDENCIALIDAD

CARTA DE CONFIDENCIALIDAD

Lima, DIA de MES de 2015

Sefior
NOMBRES Y APELLIDOS DEL ENTREVISTADO
Entidad Publica

Direccion
Distrito.-

Tengo el agrado de dirigirme a usted, a fin de informarle que actualmente me
encuentro realizando una investigacion denominada:

“Factores que afectan la implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI) en las Entidades de la Administraciéon Publica
segun la NTP- ISO/IEC 27001 para optar por el Titulo de Magister en Gobierno de
Tecnologias de la Informacién en la Universidad Nacional Mayor de San Marcos.

La investigacion tiene como propdsito realizar un estudio que recoja de
manera organizada y estructurada las restricciones que encuentran las gerencias de
Informatica de las entidades del Sistema Nacional de Informaética en el Peru para la
implementacion del Sistema de Gestion de Seguridad de la Informacion -SGSI-
segun la NTP-ISO/IEC 27001.

Considerando que la ONGEI ha determinado el uso obligatorio respecto de la
implementacion del Sistema de Gestion de Seguridad de la Informacion segun la
NTP-ISO/IEC 27001 en todas las entidades integrantes del Sistema Nacional de

Informatica y que NOMBRE ENTIDAD PUBLICA esta definida como responsable

de su implementacién segin cronograma incremental publicado, ha sido

seleccionado dentro la muestra de investigacion.
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Para llevar adelante la investigacion, es de vital importancia realizarle una
entrevista en su calidad de CARGO de la NOMBRE DE LA
OFICINA/AREA/GERENCIA DE LA ENTIDAD con la finalidad de obtener la
informacién primaria que respalde la investigacién, informo también que la
entrevista serd grabada y transcrita en texto para fines del analisis cualitativo de los

datos.

Yo, como autor de la tesis, me comprometo formalmente a guardar total
confidencialidad sobre la informacidn obtenida a consecuencia de la entrevista, la
misma que solo serd utilizada para el sustento y actividades necesarias dentro de la

investigacion.

Por lo expuesto solicito su valiosa colaboracion y la firma del formato adjunto
referido al Consentimiento Informado para cumplir con los estindares de

investigacion.

Sin otro particular, quedo de usted,

Atentamente,

Javier Alfonso Seclén Arana
DNI N°
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ANEXO 3: PROTOCOLO DE PREGUNTAS PARA LA ENTREVISTA

1. Identificacion
a. Se comunica al entrevistado el momento que se inicia la grabacion.
b. El entrevistador se presenta, indica la fecha y hora y revisa el formato
del compromiso informado.
c. Preguntar al entrevistado su nombre completo, su cargo, el tiempo
que lleva en el cargo y el tiempo en la institucion.
2. Contexto:
a. El entrevistador explica el propdsito del estudio, y una pequeiia
explicacion del proyecto de investigacion.

3. Entrevista:

Fecha: Hora:

Lugar (ciudad y ubicacién especifica):

Entrevistador:

Entrevistado (nombre, edad, género, puesto, gerencia o departamento):

GUIA DE PREGUNTAS:

(Preguntas referidas con la experiencia laboral/personal en

I - Di i6n Técni ,
imension fecnica Seguridad de Informacion)

1 | éComo define Ud. lo que es Sistema de Gestion de Seguridad de la Informaciéon?

Mencione su experiencia profesional (o personal) respecto de la Seguridad de la

2 .,
Informacién

3 ¢Pertenece Ud. (o ha pertenecido) a alguna asociacion vinculada a la Seguridad de la
Informacién?

Il - Dimension del (Preguntas referidas a la Norma Técnica -NTP 27001- de Seguridad
Proyecto de Informacion)

1 ¢Qué es la NTP-ISO/IEC 27001 y qué papel cumple la ONGEI en la implementacion de esta
norma?

5 ¢Qué objetivos busca el Estado Peruano con la implementacion de esta norma (NTP-
ISO/IEC 27001) en la Administracién Publica?

3 ¢Qué factores cree Ud. que impactan o influyen en la implementacion de la NTP-ISO/IEC
27001 en el Estado Peruano?
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¢Tiene Ud. conocimiento de NTP de Seguridad de la Informacidn anteriores a la actual

41 27001)?

5 ¢éTiene Ud. conocimiento de algun caso de éxito de alguna Empresa (Publica o Privada)
gue haya implementado la NTP 27001 o anteriores?

6 Hace poco se ha aprobado la NTP 27001:2014, ¢Ud. cree que esto beneficiarda mds o no la
implementacién de la NTP 27001 en el Estado?
lll - Dimension (Preguntas referidas a la Seguridad de la Informacion en su

Institucional Institucidn)

1 éCoémo cree Ud. que ayudaria (o viene logrando) en su Institucién la implementacion de la
NTP-ISO/IEC 270017 (Beneficios que se lograrian con ello)

5 En su Institucion, ¢Existe el apoyo de la Alta Direccidn para la implementacién de la NTP-
ISO/IEC 270017 (SGSI)

3 ¢En qué nivel/fase de la implementacidn incremental de la NTP 27001 se encuentra su
institucion?

4 Existe un presupuesto asignado de forma exclusiva para la implementacidn del SGSI (en su
Institucion)?

5 ¢éCree Ud. que la Alta Direccién (de su Institucidn) tiene claro que es el SGSl y la
importancia de implementarlo? Si es afirmativo ¢ Por qué lo cree asi?

6 Segun su parecer ¢la Alta Direccién le ha brindado el respaldo necesario para el desarrollo
de este Proyecto?

7 ¢Esta de acuerdo con que el Area de TI/Informética/Sistemas sea la encargada de llevar a
cabo la implementacion del SGSI? Si no es asi, ¢ Qué area seria la encargada de realizarlo?

3 éTiene definido un Comité Técnico y/o un Comité de Gestidn de Seguridad de la
Informacién en su institucion?
¢Recibe (o ha recibido) capacitacién sobre seguridad de la informacién en la dependencia
donde Ud. trabaja? Si ha recibido, ¢ Es permanente o esporddicamente?

10 | ¢ Tiene definido el Alcance del SGSI para la implementacién de la NTP 270017

11 El Alcance del SGSI que se ha determinado, éestd basado en algun proceso de negocio
institucional?

12 A su parecer, ¢La estructura organizacional actual favorece o restringe el desarrollo del
proyecto del SGSI en su Institucion?
Tiene Ud. la metodologia de Gestidn de Riesgos que aplicard en la implementacidn del

13 . . .
SGSI en su Institucidn? ¢ Cémo determiné dicha metodologia?

14 ¢Cémo percibe Ud. la cultura organizacional en su Institucién respecto del cumplimiento
de la Seguridad de la Informacién en su Institucidon?

15 ¢Existe en su entidad algun plan oficial de concienciacién al personal de la Seguridad de la
Informacién?

16 ¢Qué otros factores cree Ud. que impactan o impiden la implementacidn de la NTP-

ISO/IEC 27001 en la Administracidn Publica?

4. Cierre:
a. El entrevistador agradece al entrevistado por su colaboracién.
b. Se comunica al entrevistado el momento que termina la grabacion.
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ANEXO 4: RECOMENDACIONES A TENER EN CUENTA EN LA
ENTREVISTA

1. El proposito de las entrevistas es obtener respuestas sobre el tema de
investigacion en los términos, el lenguaje y la perspectiva del entrevistado. (es
decir, “en sus propias palabras”)

2. Esesencial lograr neutralidad, espontaneidad y amplitud de respuestas durante
la entrevista.

3. Es muy importante que el entrevistador genere un clima de confianza con el
entrevistado y desarrolle empatia con €l.

4. Es indispensable no preguntar de manera tendenciosa o induciendo a la
respuesta.

5. No se deben utilizar calificativos.

6. Se debe escuchar activamente, pedir ejemplos y hacer una sola pregunta a la
Vez.

7. Debe buscarse identificacion con el entrevistado, compartir conocimientos y
experiencias y responder dudas pero manteniendo su papel como investigador.
(Respecto a si el entrevistador debe hacerse amigo del entrevistado)

8. Debemos evitar elementos que obstruyan la conversacion.

9. Esrecomendable no saltarse “abruptamente” de un tema a otro, sino
profundizar en el asunto.

10. Siempre resulta conveniente informar al entrevistado sobre el propdsito de la
entrevista y el uso que se le dard a ésta.

11. La entrevista debe ser un didlogo y resulta importante dejar que fluya el punto
de vista tnico y profundo del entrevistado.

12. Normalmente se presentan primero las preguntas generales y luego las
especificas.

13. El entrevistador tiene que demostrar interés en las reacciones del entrevistado
al proceso y a las preguntas.

14. Cuando el entrevistado no le quede clara una pregunta, es recomendable
repetirla.

15. El entrevistador debe estar preparado para lidiar con emociones y exabruptos.

16. Cada entrevista es unica y crucial, y su duracion debe mantener un equilibrio
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ANEXO 5: ESQUEMA DE PLANEACION DE LA ENTREVISTA
CUALITATIVA

Al inicio de la entrevista

1. Apague su teléfono celular

2. Platicar sobre un tema de interés y repetir el propdsito de la entrevista, la
confidencialidad de la misma, el consentimiento informado, etc.

3. Solicitar permiso del entrevistado para grabar y tomar notas.

4. Comenzar la entrevista.

Durante la entrevista

1. Escuchar activamente, mantenga la conversacion y no transmita tension.
2. Sea paciente, respete silencios, tenga un interés genuino.

3. Asegurarse de que el entrevistado terminé de contestar una pregunta antes de
pasar a la siguiente.

4. Dejar que fluya la conversacion.

5. Tomar notas y grabar la entrevista (estas grabaciones deben ser lo més
discretas posibles)

6. Demostrar aprecio por cada respuesta.

Al final de la entrevista

1. Preguntar al entrevistado si tiene algo que agregar o si tiene alguna duda.

2. Agradecer por el tiempo invertido y explicar nuevamente lo que se va a hacer
con los datos recolectados en dicha entrevista.

Después de la entrevista

1. Hacer un resumen de la entrevista.

2. Colocar a quien se entrevistd en su contexto (;,qué me dijo?, ;por qué me lo
dijo? ;como transcurrié la entrevista?)

Revisar las anotaciones de campo.
Transcribir la entrevista lo mds rdpido posible.

Enviar una carta de agradecimiento o un e-mail.

A

Revisar el protocolo de preguntas de la entrevista y mejorarlo, si asi lo
considera necesario.
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ANEXO 6: AYUDA MEMORIA PARA EL ENTREVISTADO

AYUDA MEMORIA PARA ENTREVISTADO DE TESIS

1°) Propuesta de Investigacion

La presente investigacidn tiene como propdsito realizar un estudio cualitativo que
recoja de manera organizada y estructurada, a través de entrevistas, las restricciones
que encuentran las gerencias de informatica de las entidades del Sistema Nacional de
Informatica en el Perd para la implementacion del Sistema de Gestion de Seguridad
de la Informacién segin la NTP-ISO/IEC 27001.

El Trabajo de Investigacion es para acceder a la Maestria de Gobierno de TI en la
Universidad San Marcos y tiene que ver con lo siguiente:

;Qué factores afectan la implementacion del Sistema de Gestion de Seguridad de
la Informacion en las Entidades de la Administracion Piblica Peruana de
acuerdo a la NTP- ISO/IEC 27001?

Las conclusiones que la investigacion pretende obtener podrian ser utilizadas como
informacién que nos permita llegar a una comparaciéon objetiva respecto de los
logros y avances obtenidos en Seguridad de la Informacién y evaluar los factores
que no permiten el desarrollo continuo y progresivo del proceso de implementacién
del Sistema de Gestion de Seguridad de la Informacién en la Administracion Publica
Peruana.

2°) Unidad de Analisis

La unidad de anélisis para la presente investigacion estd compuesta por los gerentes
de Informdtica u oficiales de seguridad de la informacién de las entidades
responsables de la implementacion del Sistema de Gestion de Seguridad de la
Informacion que son de cumplimiento obligatorio segun la NTP-ISO/IEC 27001.

3°) Poblacion

Para el proyecto de investigacion, se ha identificado que el universo de informantes
estd conformado por las gerencias de informdtica u Oficiales de Seguridad de
Informacién de las entidades publicas responsables de llevar a cabo la
implementacién de la NTP-ISO/IEC 27001.

4°) Entrevistas a realizar

Para el trabajo de investigacion es necesario desarrollar entrevistas especializadas a
las Instituciones del Estado que estén obligadas a su implementacion (segun
especificacion de la NTP-ISO/IEC 27001). Por ello, y en base a las coordinaciones
realizadas, recurro a sus buenos oficios que me permitan llegar a la conclusion de la
tesis de la maestria descrita.

Con este fin, le adjunto el Protocolo de Preguntas que se realizaria en dicha
entrevista respecto del problema de investigacién propuesto. Estas preguntas no
tienen que ser resueltas en su totalidad si no es necesario, y ademads, podrian
incorporarse otras adicionales si durante la entrevista fuera necesario.
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ANEXO 7: NTP-ISO/IEC 27001:2014 (R.M. N° 004-2016-PCM)

575410

NORMAS LEGALES

Juewes 14 de enerode 2016 7 &1 El Peruane

ANEXD 2

REI.AEIII':HI:EFIE.FHESEHTANTEE DEL GOBIERMD HACIDMAL
ANTE COMIBION INTERGUBERMAMENTAL DEL SECTOR
AGRICULTURA Y RIEGD, CONFORMADA EN EL MARCO DEL
DECRETO SUPREMO M 47-2002-PCW
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Aprueban el uso obligatorio de la Morma
Técnica Peruana “NTP ISO/IEC 27001:2014
Tecrologia de la Informacién. Técnicas
de Seguridad. Sistemas de Gestion de
Seguridad de la Infor macidn. Requisitos. 2a.
Edicién”®, en todas las entidades integrantes
del Sistema Nacional de Informitica

RESOLUCION MIMISTERIAL
MN® 004-2016-PCM

Lima, & de eneroc de 2018

COMSIDERAMDO:

Zue, mediante Resclucion Ministerial WP 245-2007-
PCM se aprobo el usc de la Morma Técnica Persana
"NTP-ISCVIEC 177092007 EDI. Tecnologia de la
Informacion. Codigo de busnas practicas para la gestion
de la seguridad de la informacion. 23. Edicion”, en todas
las enfidades del Sistema Macional de Informatica:

Cue, mediante Resclucién Ministerial M® 187-2011-
PCM, se establecid =l plazo para gue determinadas
entidades de la Administracion Pulblica implemenien
el Plan de Seguridad de la Informacion dispuesto en la
Morma Técnica Perusana antes senalada; posteriormente,
miediante Resclucidn Ministerial WP 122-2012-PCM ==
establecid un nuevo cronograma v la incorporacion del rol
del oficial de seguridad para el proceso de implementacicn
de la Morma Técnica Peruana "NTP-I1S0 AEC 27001:2008;

Zue, la Morma Técnica Peruana “NTFE ISOVEC
27001:2008 EDI Tecnologia de la Informacian. Técnicas
de seguridad. Sistemas de gestion de seguridad de la
Informacion. Requisitos”, aprobada mediante Resolucicn
M®  42-2008MNDECORPI-CHMB, por la Comision de
Mormalizacion y de Fiscalizacion de Barreras Comerciales
Mo Arancelarnas del Instituto Naconal de Defensa de la
Competencia y de Proteccion de la Propiedad Intelectual
{(INDECOPT) ha sido reemplazada por la nueva versicn
de la Morma Técnica Peruana “NTF ISOVIEC Z7001:2014
Tecnologia de la Informacion. Tecnicas de seguridad.
Sistemas de gestion de seguridad de la Informacion.
Fequisitos. 22 Edicion™ aprobada por Resclucion MNP 128
2014 DMB-INDECOPI;

Que, de acuerdo a lo establecido en el numeral 4.8 del
articulo 4 y el articulo 49 del Reglamenio de Organizacicn
¥ Fumciones de la Presidencia del Consejo de Ministros,
aprobado por el Decreto Supremo N? 083-2007-FPCM. la
Presidencia del Consejo de Ministros acila como ente
rector del Sistema Macional de Informatica a traves de la
Oficina Macional de Gobiermo Electronico e Informatica
(OMNGE!), siendo ésia la encargada de implementar la
Politica Macional de Gobierno Electranico & Informatica:

Que, el “Plan de Desarrollo de la Sociedad de la
Informacion en =l Perd - La Agenda Digital Peruana 2.0°
aprobado mediante Decreto Suprema NP 088-2011-PCAM.
establece en su Objetive N? 7, la necesidad de promower
una Administracian Plblica de calidad oriertada a la
poblacion, determinandoc como parte de su Esirategia
M® 4, la implementacion de mecanismos para mejorar
la seguridad de la informacion, la necesidad de contar
con una Estrategia Macional de Ciberseguridad con el
objetive de minimizar los riesgos en caso de sufrir algln
fipo de incidente en los recursos informaticos del Estado,
asi como, la disuasion del crimen cibermnético, gue ==
producen mediants el uso de redes teleinformaticas, entre
otros;

Que, la acheal Poliica Macional de Gobiemo
Electranico 2013 — 2017, aprobada mediante e Decreto
Suprema MNP 081-2013-PCM. preve determinados
Lineamientos Esiratégicos para el Gobiemo Electronico
en el Perd, enfre ofros, el relacionado con la Seguridad de
la Informacian, =l mismo gue busca velar por la integridad,
seguridad y disponibilidad de los datos debiendo
establecerse lineamientos de seguridad de la informacian
a fin de mitigar =l riesgo de exposicion de informacicn
sensible del ciudadano, cormespondiendo que en uso
de las fumciones atribuidas al ente rector del Sistema
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Macional de Informatica, para el caso OMGEPCM, a
cargo de implementar dicha Paolitica Macional, arficular
la implementacion efectiva del acotado lineamisnio por
parte de los distintos entes del sectar pablico:

Que, estandoe a lo indicade en los considerandos
precedentes la Oficina Macional de Sobierno Elecirénico
e Informafica (OMGEL) de la Presidencia del Consejo de
Ministros a fraves del Memorando M 152-2015-PCRMY
COMGEIL, recomienda la aplicacion y uso de la Morma
Técnica Peruana “NTP-ISOWIEC 27001:2014 Tecrwologia
de la Informacion. Técnicas de seguridad. Sistemas de
gestc-n de seguridad de la Informacion. Requisitos. 22
Edicien™. en todas las enfidades del Sistema Macional
de |-I'IFCII'I"I!IEI‘t|DEI. conm la finalidad de coadyuvar con la
infraestructura de Gobiernc Electranico, por considerar
a la seguridad de la informacion, como un componente
crucial para dicho objetivo;

De conformidad con lo dispuesto en la Ley N® 20158,
Ley Organica del Poder Ejecufivo: la Ley MNP 27858,
Ley Marco de Modemizacion de la Gestion del Estado;
v. el Reglamenic de Organizacién y Funciones de la
Presidencia del Consejo de Ministros aprobado mediante
Decreto Supremo M 083-2007-PCM y sus modificatorias;

SE RESUELVE:

Articulo 1.- De la aprobacion

Aprugbese el usc obligatorio de la Morma Tecnica
Peruana “NTF ISOVIEC 27001:2014 Tecnologia de la
Informacion. Tecnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion. Requisitos. 22 Edicion”,
en todas las entidades integrantes del Sisterna Macional
de Informatica.

Articulo 2.- Publicacidn

La Morma Tecnica Peruana MNTR ISOVIEC 27001:2014
Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de Seguridad de la Informacion.
Requisitos. 22 Edicion” sera publicada en =l Portal de la
Presidencia del Consejo de Ministros (weww pomegob. v
en el Portal de la Oficina Macional de Gobiemo Electronico
e Informafica (ONGEI) (wovew ongei gobope) el mismo dia
de la publicacion de la presente resclucion en el Diario
Oicial El Peruano.

Articulo 3.- De la implementacion

Las entidades infegrantes del Sistema Macional de
Informatica, tendran un plazo maximo de dos (2) afios
para la implemeniacion y'o adecuacion de la presente
Norma.

Dichas enfidades publicas tendran un plazo de &0
dias confados a partir de la fecha de publicacion de la
presents norma, para la presentacion del croncgrama de
implementacion yo adecuacion del sistema de gestion
de la Seguridad de la Informacion, que debera ser
presentado a la Oficina Macional de Gobiemo Elecironico
e Informafica (OMNGEI) de la Presidencia del Consejo de
Ministros.

La OMGEI brindara asistencia técnica a las entidades
que lo reguieran. Las entidades pdblicas que a la fecha
cuenten con la cerificacion IS0 27001, estan exoneradas
del presents proceso de implementacion.

Articulo 4.- De la certificacion de la norma

Las enfidades que requieran cerificarse de acuerdo
a lo establecido en la Maorma Tecnica Peruana "NTR IS0V
IEC 27001:2014 Tecnclogia de la Informacion. Tecnicas
de Seguridad. Sistemas de Sesfion de Seguridad de la
Informacion. Reguisitos. 2 Edicion”; podran realizar dicha
certificacion de forma opcional ¥ con recursos propios de
cada entidad.

Articulo 5.- Del Comité de Gestion de Seguridad de
la Informacicn

Cada enfidad designara un Comite de Gestion de
Seguridad de la Informacion, conformado por:

- Elfla fitular de la entidad;
- EMa responsable de administracion o quien haga sus
WECEE]

- Ellla responsable de planificacion o quien haga sus
VECES]

- Elfla responsable del area de informatica o quien
haga sus veces:

- Elfla responsable de area legal o quien haga sus
VECES Y

- EI."I.a oficial de seguridad de |a informacion.

Las funciones del Comité de Gestion de Seguridad de
la Informacion, seran establecidas por cada entidad de
acuerdo a la norma que se aprueba mediante el Articulo
1% de la presente Resclucion Ministerial.

Articule &- De
implementacion

La responsabilidad de la implementacion de la
presente norma sera del titular de cada entidad.

la responsabilidad de la

Articulo 7 .- Déjese sin efecto
Derdoguese la Fesclucion Ministerial N® 128-2012-
PCR.

Regisirese, comuniquese y publiquese.

PEDRO CATERIAMC BELLIDC
Presidente del Consejo de Ministros

13330151

Delegan facultades a diversos funcionarios
del Ministerio durante el Ejercicio 2016

RESCHLUCION MINISTERIAL
N® DO0G-2016-MINAGRI

Lima, 12 de ensro de 20168
COMSIDERAMDO:

Cwe, mediante la Ley MN* 28152, Ley Organica del
Poder Ejecutivo, se definen las funciones generales y
la estructura organica de los Ministerios, precisando en
el dltimo parrafo de su articulo 25, gue los Ministiros de
Estado pusden delegar, en los funcionanos de su cartera
ministerial, las faculiades y atribuciones gue no s=an
privativas a su funcién, siempre que la normafividad lo
auforice;

Cwe, de acuerdo a lo dispuesto en el difimo parrafo
del arficuls 8 del Decreto Legislative M° 287, Decreio
Legislafivo gue aprueba la Ley de Organizacion y
Funciones del Ministerio de Agricultura, modificado por
la Ley M® 20048, en adelante la LOF del MIMAGRI, =
Ministro puede delegar las faculiades y atribuciones que
no sean privativas a su funcian;

Gue, el tercer parrafo del literal ) del articulo 5 de
la Ley N° 30225, Ley de Contrataciomes del Estado,
sefala que el Titular de la Entidad podra delegar,
mediante resolucion, la autoridad que dicha Ley le
otorga, salvo los casos expresamente previstos en el
referido literal; :

Que, segun el numeral 7.1 del articulo 7 del Texto Unico
Ordenado de la Ley N® 28411, Ley General del Sistema
Macional de Presupuesto, aprobado mediante Decreio
Supremo N? 304-2012-EF, el Tiwlar de una Entidad
es la mas alta Autoridad Ejecutiva vy puede delegar sus
funciones en materia presupusestal cuando lo establezea
expresaments. enire otras, la citada Ley General;

Gwe, asimismo, el numeral 40.2 del articulo 40 del
referido Texto Unico Ordenado de la Ley BN® 28411,
esiablece que las modificaciones presupuestarias en &l
nivel Funcional Programatico son aprobadas mediante
Resolucion del Titular, a propuesia de la Oficina de
Presupuesto o de la que haga sus veces en la Entidad, y
gue el Titular puede delegar dicha facultad de aprobacion,
a través de disposicion expresa, la misma que debe ser
publicada en el Diano Oficial El Peruamo;




195

ANEXO 8: TRANSCRIPCION DE LA 1ra. ENTREVISTA

Mi primera consulta es dentro de la Dimensién Técnica, y es:

Yo: ;Como define Ud. lo que es un Sistema de Gestion de Seguridad de
Informacion?

E: Un sistema de seguridad de informacion basicamente es el conjunto de procesos
para gestionar eficientemente el acceso a la informacién buscando la
confidencialidad, integridad y disponibilidad y eso, a su vez, es para reducir riesgos
de seguridad de la misma informacién. Bdsicamente es eso.

Yo: Mencione su experiencia profesional respecto a la seguridad de
informacion que ha venido teniendo en estos ainos

E: Yo he comenzado en la Administracion Publica en el afo 1998 en el cual he sido
Administrador de Red en el Ministerio de Agricultura; durante todos esos afios me
he desempefiado en la parte de administracion de redes viendo implementaciones de
correo, servicios de comunicaciones, servicios de firewall, en algunos momentos
hasta instalaciones de BD, temas de redes, equipos de comunicacién y, a través de
los afios he estado trabajando en el afio 2004, en (el Ministerio de) Migraciones que
también me he desempefiado en temas de redes y comunicaciones. Ya para el afio
2008 ingresé a la Agencia de Promocion de Inversiones - PROINVERSION -que
pertenece al MEF- en el cual ingres€é como Especialista en Seguridad de
Informacidn, en pocas palabras los comienzos de lo que era el Oficial de Seguridad
que estaba dentro de la Oficina de Sistemas y en el cual habia ya comenzado la
creacion de un Comité interno para hacer frente de algin problema de seguridad de
informacion de la institucion y tomar decisiones en conjunto

Yo: ;Qué era como un PECERT entonces (interna)?

E: Era basicamente el PECERT es una entidad que retine a gente de seguridad para
un tema determinado para afrontar un problema. No, en este caso son de diferentes
areas en el cual se tenia que tomar la decisidn, previamente informacion del
incidente para que ellos en conjunto puedan elaborar una respuesta a tal incidente.
Pero que no llegaba a la Alta Direccién. O sea, solamente llegaba a nivel operativo.

Yo: Continuamos con la Dimensién del Proyecto

Es decir, preguntas referidas al proyecto mismo, a la misma Norma Técnica Peruana
27001 de Seguridad de la Informacion. Es la parte méds dimensionada al sistema, a la
propia norma se puede decir.

Yo: ;Podria referirme Ud. de qué trata esta NTP 27001 y que papel cumple la
ONGEI en la implementacion de esta norma?

E: La (NTP) 27001 es basicamente la implementacién de un Sistema de Gestion de
Seguridad de la Informacién. Ese sistema, como te habia respondido en la primera
pregunta, se refiere a implementar los mecanismos para asegurar y proteger la
informacion. El tema viene en que esta norma -la 27001- es una norma internacional
en el cual se ha tomado como referencia el afio 2005, es una norma del 2005
internacional en el cual ha sido actualizada por el Estado Peruano en el afio 2008.
Ahora, ya ha sido aprobada la 27001:2013 y, tengo entendido, que el préximo afio,
debe estar saliendo -emitida por INDECOPI- la 27001:2014 para el Estado Peruano.

Yo: (Y qué papel cumple la ONGEI en esta implementacion?
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E: La ONGEI es el ente normativo de informatica a nivel del Estado Peruano, es un
organismo que depende de la Presidencia del Consejo de Ministros. No es una
entidad netamente auténoma, tiene ciertas limitaciones pero es una parte importante
para dirigir a las demds entidades del Estado -en temas informaéticos- del Sistema
Nacional de Informatica. Es el que regula, norma, nos orienta a utilizar estas normas
y a unas buenas practicas para todo lo referente a lo que son sistemas de
informacion, seguridad de informacion, etc.

Con sus dificultades del caso, como cambios casi seguidos que hace que su labor de
apoyo se vea disminuida y cada vez que empieza a retomar fuerza, ocurren estos
cambios, el cual perjudica y atrasa quizds los proyectos que se tengan pensados a
nivel del Estado.

Yo: ;Como esta norma?
E: Si.

Yo: ;Qué objetivos cree Ud. que busca el Estado Peruano con la
implementacion de esta norma en la administracion publica? ;Qué objetivos se
persiguen? ;Cual es la finalidad de esta norma?

E: Basicamente en implementar mecanismos de seguridad para la informacion. Ese
es netamente el objetivo principal y el otro objetivo seria la metodologia més eficaz
para poder implementar de mejor manera la seguridad de la informacion. En esos
dos puntos principales es el objetivo del Estado para este tipo de norma.

Yo: ;Tiene conocimiento de normas técnicas de seguridad anteriores a la actual
norma?

Sabe si ha habido normas anteriores a ésta?

E: Si, casualmente el Estado tal como le he manifestado, yo vengo siguiendo de
cerca como ha ido evolucionando la ONGEI como tal y, en su oportunidad el Estado
Peruano creé o mejor dicho aprobé la NTP 17799 que es un conjunto de buenas
préicticas para asegurar los sistemas de informacién conjuntamente con la 12207 de
ciclo de software. Conjuntamente sacé esas dos normas me parece que en el afio
2009 o 2010. Y, mediante cronogramas, solicitaba de que actualice y que
implementen esas buenas préicticas en las entidades informaticas del Estado. Y eso
fue una tarea complicada porque las entidades no tenfan conocimiento exacto de
como implementarlas, cogian esa norma como sustento para los pedidos de compras
o en forma aisladas. Por ejemplo, yo necesito seguridad para un firewall, bueno
jalaba un dato de ahi para sustentar. Necesitaba poner seguridad en el Data Center,
(A ver qué cosa hay por acd? jalaba lo que necesitaba

Yo: ;O sea que aprovechaban para el presupuesto?

E: Si. Y es valido, pero no se tenia el conjunto de las acciones informaticas y de
sistemas de informacién que se puedan monitorear y avanzar. Todo era aislado.
Permisos, contrasefias...ah, acd hay contrasefias, pero no estaban interrelacionadas
las cosas. Entonces, ese era el gran problema de esa norma, de la (NTP) 17799. Por
tal razon es que la ONGEI convocaba a reuniones a fin de ver un mecanismo de que
esa norma sea implementada de la mejor manera en el Estado. Tal es asi que,
cogieron la (NTP) 27001, en el cual te aterrizaba de qué manera es que tu podias
implementar eficazmente la (NTP) 17799, que actualmente es la 27002.
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Entonces, al implementar la 27001, aterrizaba el tema en si de cémo comenzar y a
qué implementar el tema de las buenas pricticas de la (NTP) 17799. Entonces, te
decia: Ahi tienes, dentro de tus procesos, el Alcance y ahi enfocabas y ahi tenias
todas las buenas précticas para implementar la seguridad con la que td ya habias
determinado ese Alcance. Ahi aterrizabas

Yo: Pero como toda norma ISO, una norma ISO te dice que debes hacer, no el
como

E: Bueno, la norma ISO o la de calidad te dan pautas para que tu cojas lo necesario,
lo que necesitas.

Osea, te dicen, estos 10 pasos te recomiendo. Perfecto, pero en mi realidad yo cojo 5
de estas, y esas 5 si tengo que cumplirlas. No necesito las 10. La norma se adecuia a
mi idiosincrasia, a mi necesidad.

Yo: (Sabe si alguna de estas normas anteriores a la 27001, han sido
implementadas con éxito aca en el Peri?

E: Yo tengo entendido que las entidades como INDECOPI y la ONP, que
actualmente tienen la (NTP) 27001 para un determinado proceso ya lo tenian
implementado pero sin que est¢ enfocado en un sistema de seguridad de
informacién. Implementaron los dominios de que consta la (NTP) 17799 y haciendo
un anélisis de brecha, con lo que tenian ellos mds con la norma, haciendo un anélisis
gap podian determinar qué cosa era lo que les faltaba y han ido paulatinamente
corrigiendo y han mantenido los controles con los dominios de la (NTP) 17799.
Pero, no aterrizaron a un sistema, a un proceso en si como es la (NTP) 27001.

Yo: (Se podria decir que anteriormente ain no ha sido implementado con
éxito?

E: Si, pero la 17799 como tal, se ha implementado pero a nivel no netamente de un
proceso sino global. O sea, tengo mis brechas.

Yo: Cuando dice a nivel global, ;Se refiere a toda la institucion o solo al area de
Informatica?

E: Efectivamente, estaba mds enfocada a temas de seguridad de sistemas de
informacién, sistemas de comunicaciones, etc. No iba mas alla. Si bien es cierto esa
norma (NTP 17799) es tan importante, por esa razén es que ha sido incluida como
un anexo a la (NTP) 27001. Por eso podemos ver en la 27001 como implementar el
sistema de gestion de seguridad de informacion, etc. y el comienzo de como llegar al
Alcance es por intermedio de la 27003 y cogiendo la 27005 que es de riesgos ya vas
determinando el tema de tu sistema de gestién de seguridad de informacion, pero
todo eso estd en base a los controles que tienes con la 27002 que es la 17799. Por
€so es que estd como anexo, td puedes ver en la norma, al final. La misma norma
17799 menos detallada estd en la 27001

Yo: Entonces, actualmente, con la 27001 ;Ya se han implementado con éxito?

Queria adicionar algo mds, con el tema de la 17799 también utilizaban COBIT y
también utilizaban como referencia los exdmenes de control de Contraloria.
Entonces, toda esa informacion les servia como para poder corregir e ir puliendo
todos los temas de seguridad, de la parte informatica. Se utilizaba una serie de
buenas préicticas, ITIL también por ejemplo. Y todo en conjunto hacia que puedas
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sobrellevar el tema de la implementaciéon de la seguridad. Con eso sobrellevabas,
pero ;Qué dice el sistema de gestion de seguridad de informacién? Que tienes que
tener unos controles, que eso tiene que estar enmarcado en un previo Alcance, en un
Andlisis de Riesgos; y de acuerdo a ese andlisis de riesgos, implementar tus
controles. Yo eso tiene que ser retroalimentado para que posiblemente pueda ser
revisado por el drea de auditoria de la institucién y posteriormente pueda ser
certificado. ;Y qué se necesita para eso? de que sea un proceso core del negocio y a
su vez que no sea muy ambicioso, que sea lo mds preciso; para que posteriormente,
de ese subproceso de que se haga el sistema de seguridad de informacién, pueda ser
replicado en otro proceso y a su vez se pueda ir ramificando y sensibilizando a las
demds dreas para que vayan implementando el tema de seguridad de informacién en
sus areas

Yo: ;Sabe si han habido casos de éxito de esta implementacion en empresas
privadas?

E: Lo que hay que recalcar es lo siguiente: E1 SGSI reposa en un proceso core del
negocio, en el cual lo ideal seria que sea un subproceso para que pueda llegar e
implementar todos los pasos para poder tener esos controles.

Abhora, la realidad del Estado Peruano es la siguiente: Normalmente, se dice que las
areas estratégicas y funcionales deben ser las que mds o menos se deban tener como
proceso pero no se toman los érganos de apoyo. Y, como el problema viene que, en
las 4reas funcionales y estratégicas, no estin muy metidas en este tema. El tema
viene de que tienen que ser una extrema comunicacion, reuniones, etc. para poder
sacar la informacién necesaria y, a su vez, viendo qué punto es el cual todos los
procesos convergen o tienen algo que ver. Entonces, lo que se estd optando acd es
utilizar un érgano de apoyo como parte de los procesos del SGSI. Y, en este caso, se
estd tomando o los centros de datos o los sistemas de informacion.

Yo: ;Cémo érganos de apoyo, como centros de apoyo?
E: Claro, los 6rganos de apoyo son la parte de administraciéon, OGPP, o sea los de
apoyo. No son las dreas estratégicas: Direccion General de Estrategias para las
Comunicaciones, Direccién General de Consulados. Por ejemplo, nuestra drea esta
en la Direccion General de Comunicaciones y dentro de ahi estd la oficina de TI y
otras dos entidades mds, dos oficinas mds. ;Te das cuenta?

Yo: ;O sea que no llegan a ser un 6rgano de linea directa?

E: No. Y a su vez, estamos a la par de OGPP. Pero, sin embargo, todos los sistemas
de informacién reposan en nuestro centro de datos que lo administra la Oficina de
TI. Por lo tanto, muchas de las Entidades, y particularmente mi persona, hemos
determinado que este centro de datos sea nuestro alcance, pudiéndose aun reducirse.
Podria ser: Gestion de la infraestructura del centro de datos, Gestioén de los sistemas
de informacién almacenados en el centro de datos. Eso es lo que ha hecho 1a ONP, la
ONPE e INDECOPI. Aunque, en éste ultimo hay que ser honestos en decir que ellos
han implementado més procesos. Ellos estdn més adelantados que todos. Incluso la
ONP creo que tiene su SGSI en su Servicio de Atencion al Cliente. Eso si habria que
validarlo. Pero en resumen, son pequefios procesos en el cual la entidad tiene su
27001.
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Yo: Pero en el caso de la ONP, acaso su objetivo no es una mejor atencion a sus
clientes? Tal vez hayan visto alli su proceso core

E: Bueno, Gestion del Cliente va afin, pero previamente hizo de su centro de
procesamiento de datos. En todo caso, la primera implementacién del SGSI sirve
como base para las demas.

Yo: Entonces, ;Es importante que la primera (implementacion del SGSI) no
sea tan amplia?

E: Claro, no puede ser muy ambiciosa. Y segundo, hay un tema de replicacién para
las demds. A su vez, ;Por qué se determina el Alcance dentro de la oficina de T1?
No porque deba ser, sino porque todas las personas involucradas y los actores,
trabajan contigo. Entonces, tienes la oportunidad de conversar y preguntar con el de
Base de Datos, con el de Desarrollo, con el de Redes, con el de Infraestructura; les
haces sus cuestionarios, conversas, lluvia de ideas, etc. armas tu andlisis de riesgo.
Entonces, directamente puedes hacer el trabajo. A diferencia de un proceso
adicional, de otro proceso que no esté dentro. Conversar con un proceso que vaya a
03 dreas, asi sea chiquito, tienes que conversar con la gente de una de las dreas, con
la gente de la otra drea, y a veces no tienen la disponibilidad ni las ganas.

Yo: Respecto a la Dimensiéon Institucional, referido a la Seguridad de la
Informacion en su institucion, ;Cémo cree Ud. que ayudaria que se implemente
en su institucion la NTP 27001? ;Cuales serian los beneficios que se lograrian?
Para qué ayudaria esta implementacion?

E: Primero, para tener controles definidos para poder reducir problemas de seguridad
de informacién que sean medibles, cuantificables y que me permitan poder replicar
todos estos controles a nivel institucional (en el tema de seguridad de informacion).
Bésicamente esa es la finalidad de implementar.

Yo: ;Cree que le daria mas imagen a la institucion también?

E: Por supuesto que si. Hay un tema de imagen, el cual se ven replicados los
servicios que brindamos y en el cual se ve reflejado no solamente la calidad de los
mismos sino lo seguro que podemos ser y a la vez brindar a la ciudadania en general,
teniendo en cuenta que en nuestro caso, ésta no es sélo local sino también a nivel
internacional por el tema de las misiones que comprenden los consulados, las
embajadas, etc. Eso es mas ambicioso.

Yo: Eso seria el mayor beneficio, ;Es asi?

E: Claro. Que sea medible, cuantificable y que a su vez nos proporcione la mejor
manera de tener un control de toda la seguridad y a su vez el tema de imagen
institucional, no solamente nacional sino también internacional.

Yo: Respecto de la implementacion de la NTP 27001 ;Existe apoyo de la Alta
Direccion en su institucién?

E: Bueno, haciendo una retrospectiva en otras entidades, hay de todo. Hay
indiferencia, hay poco interés, hay mucho interés, etc. Puedo decirte por ejemplo que
en el Ministerio de Trabajo hay plena disposicion. En esta actual, se puede decir que
no hay el suficiente apoyo debido a un tema mds de sensibilizacién por la Alta
Direccion. Es decir, hacerle llegar a ver las consecuencias de no implementar un
sistema de gestion de seguridad de la informacién
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Yo: Entonces ;No lo tienen bien claro?
E: Simplemente no lo entienden. No han percibido algin problema hasta el
momento.

Yo: O sea que tal vez cuando tengan un problema de seguridad de informacion
es realmente cuando se daran cuenta

E: Las implementaciones de seguridad que se estdn ya implementadas, estdn dando
la seguridad momentédnea. Pero eso no significa que podamos estar sujetos a otro
tipo de ataques y a accesos no autorizados de informacién o a “Defacements” que
puedan perjudicar nuestra imagen institucional. Entonces, te puedo decir que la
situacion actualmente no hay el apoyo necesario y justamente mi tarea se centra en
lograr que ellos se sientan identificados, entiendan y den ese apoyo necesario. Ya
que como te habia manifestado, hay instituciones que han implementado comités
internos, por que la decisién -al ser internas- son comités técnicos pero, que la
institucién al no tener bien claro esto, son el comité de seguridad de informacién que
toma decisiones internas pero no a nivel institucional o de Alta Direccién. Por eso, el
proceso deberia ser el siguiente:

1° Oficializas quien va a hacer las labores de Oficial de Seguridad de Informacion
ala ONGEL

2° Conformas el Comité Ejecutivo de Seguridad de Informacion, en el cual esta la
Alta Direccion. Este es el comité de Gestion, el cual toma decisiones.

3° A su vez, conformas con un menor rango, un comité operativo, el cual se dedica
a hacer la parte técnica para que, en coordinaciones con el Oficial de Seguridad,
presenta a la Alta Direccién la documentacién para su aprobacién o no
aprobacion.

Asi trabajas. Pero si nosotros tenemos un comité interno operativo y presentamos un
documento a la Alta Direcciodn, ellos van a decir: ;Qué es esto? No lo entiendo. Pero
si a la Alta Direccién o al Titular se le envia un documento que estd firmado por el
Secretario General, por las Direcciones de Linea o por el Viceministro, ahi si lo
consideran.

Yo: ;Es importante tener el Comité de Gestion entonces?
E: Por supuesto. El Comité de gestion de Seguridad de Informacion es
imprescindible para que haya un Sistema de Gestion de Seguridad de Informacion.

Yo: ;En qué nivel o fase de la implementacion incremental de la NTP 27001 se
encuentra su institucion?

E: Estamos en la fase inicial. Estamos en el tema de la conformacién de los comités,
la determinacion del Alcance, Organizar los activos para posteriormente elaborar el
andlisis de riesgo, el tema de aplicabilidad, o sea estamos en esa etapa inicial, no se
ha avanzado mads. El objetivo mio es, por lo menos este afio, culminar la fase I.

Yo: (Existe un presupuesto asignado de forma exclusiva para la
implementacion de la seguridad de la informacion en su institucion?

E: Si y no. Es decir, en mi institucion tenian un concepto de que para implementar
un SGSI como tal, se requeria de un personal para personal y para infraestructura.
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Eso ha sido motivo de una reunién para aterrizarlo. Me acuerdo que en la entrevista
de trabajo me preguntaron por una herramienta que se llama PULPO.

Yo, particularmente, fui sincero y les dije que la verdad no lo recordaba. Entonces el
que me preguntd dijo "No es importante", "queria saber nomds". Pasada esa
anécdota, conversando con el personal de desarrollo me dice: ";sabe qué? nosotros
creemos de que para implementar el SGSI primero tenemos que tener el inventario
de todo, segundo la infraestructura y tercero tener el personal”

Yo: ;A qué se refiere con la infraestructura?

E: Ahi estd. Implementar un sistema de gestion, como el que nos ensefi¢ Frayssinet
(ONGEI) en ese programa la vez pasada que hubo reunién de PCM. Pero, al igual
del PULPO, necesito un hardware, necesito un software, necesito licencias, etc.
Todo eso necesita, y de ahi el personal para que pueda administrar eso y pueda
trabajar el inventario, etc. Y de ese personal, de repente tercerizar lo que falta.
Entonces, la parte de infraestructura y la parte de tercerizar no lo entendian bien.

Yo: Entonces, ;es como que a nivel institucional también como que no se
entiende bien lo que hay que hacer?
E: Claro. Ellos pensaban eso, que sin el software no se podia implementar el SGSI.

Se puede comenzarlo sin el software, porque lo bueno de nosotros en cierta forma es
que el Estado se las ingenia. No necesito un software en el cual ingreso la data.

Yo: (Es como que les han vendido esa idea? De que si no tienes el software
entonces no puedes hacer el SGSI

E: Claro. Pero ahora, tienes el software ;Y quién lo va a administrar? la gente. No,
asi no es. El personal es la que cuenta primero y después posteriormente construyes
la herramienta. Entonces yo le dije: mira, lo primero es la gente, ya la tienes. Esta
una Srta. que es especialista en seguridad informética y me tienes a mi que soy
Oficial de Seguridad. Entonces, con este personal se va a ir haciendo la gestion de
los trabajos para ir implementando el tema de las fases de la implementacion del
SGSI. La parte de infraestructura es opcional, porque de repente en algin momento
se va a manejar tal cantidad de informacion, pero eso es cuando tienes el SGSI
implementado, entonces puedes canalizarlo por alli.

Me dijeron: Ah ya ok. Yo tenia ese concepto inicial que te dije. Entonces vamos a
tener que cambiar el chip.

Yo: ;Primero la herramienta y después el personal?

E: Si. En vista de que como no tenian bien claro qué comprar, entonces traemos a la
gente que sabia para saber qué comprar, me dicen.

Un momentito les dije, no hay porqué comprar nada todavia. No me amarro con
ninguno. Déjame levantar la informacion, déjame trabajarlo, tener fasel, fase2 y
fase3; y de ahi ir replicando y de recién quiero ver que hacer para que mi data ya la
baje y pueda trabajar como debe ser.

Yo: O sea que ;Se podria decir que la Alta Direccion no tiene claro lo que es el
SGSI?
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E: No solamente la Alta Direccidn, sino hasta la propia 4rea de informética no tenia
bien claro cémo es que se implementa. Pero bueno, yo también en algiin momento -a
ti también te debe haber pasado lo mismo- ;Como implemento? ;Cémo hago?

Yo no sé. Entonces, decia: bueno, estd la 17799, pero, ;Y de ahi qué hago? Bueno,
sencillo, determino el Alcance, andlisis de riesgo con los activos que intervienen en
dicho alcance y ahi haces las matrices para poder determinar cudl es lo principal y de
ahi mecanismos de control para monitorear todo lo que, de acuerdo a tu anélisis, es
importante. Ahora, ;Cémo hacer el seguimiento y el monitoreo? Alli hay unas
técnicas, pero es asi. Eso es el ciclo PDCA. Pero ojo, para hacer todo esto, no es
sencillo tampoco.

Yo: ;Y no es solamente el software verdad?

E: No. El software es solamente un complemento para que td puedas administrar
mejor el avance, reportes, etc. Pero todo puede estar canalizado manualmente o con
una herramienta de Excel.

Yo: Segin su parecer, ;La Alta Direccion ha brindado el respaldo necesario
para que se desarrolle o se inicie y se continiie la implementacion de esta
norma?

E: La respuesta es que no. Pero no porque no quieran, sino porque no han sido
concientizados de la mejor forma. No saben la magnitud del problema que se puede
dar al no implementar en la institucion un SGSI.

Yo: (Esta de acuerdo con que el area de TI o de informatica o de sistemas -
segiin como se llame en su entidad- sea la encargada de la implementacion del
SGSI en su institucién?

E: No, porque el SGSI debe ser transversal a la institucion. No debe depender, en
cierta forma, de un drea que puede ser juez y parte. El error que se suele cometer es
que se asocia a seguridad de informaciéon con informadtica. Si bien es cierto que
seguridad de informacién ve la parte de informacidn, ya sea digital o fisica de los
documentos, debe estar en un drea en el cual pueda fiscalizar, pueda recomendar y
pueda monitorear las actividades que se realizan ya sea para la implementacion del
SGSI o para las acciones de seguridad de la informacion netamente técnicas. El drea
que se encargue de la implementacion debe estar en un drea muy cercana a la Alta
Direccion para los temas de ejecucion directa o lo mas répida posible. Entonces, esa
area debe estar fuera del area de TI. Dentro de la implementacion de controles,
puedes encontrar ciertas deficiencias. Entonces ti envias un informe que se lo envias
a tu jefe mismo, y él mismo jefe te dira: "OKk, si entiendo. Hay que corregir eso, pero
ponlo de tal manera de que se estd haciendo, suavizalo o no lo pases". Es diferente
que si el documento viniera directamente del Secretario General, porque el informe
de la persona encargada de seguridad de informacién no puede salir directo. Eso
quiere decir que si yo estoy fuera del drea, se lo envio al jefe y el secretario general
directamente lo solicita. Entonces ya no hay un filtro.

Yo: Entonces, no deberia ser directamente el area de TI ;verdad?

E: No. Deberia ser el drea de Seguridad de Informacion, el cual debe componerse del
Oficial de Seguridad y de las demas areas nivel de seguridad informdtica; y
dependiente de la Alta Direccién o de un drea de jerarquia en esa institucion.
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Yo: En la institucion, ;Se ha recibido o se recibe actualmente capacitacion
sobre seguridad de la informacion?
E: Tengo conocimiento que no. Ademas, si yo no lo doy menos todavia.

Yo: ;Y se tiene pensado brindar capacitacion en seguridad de la informacion?
E: Si, claro que se tiene planificado. Invitar a la ONGEI, hacerlo yo también,
proveedores. Es parte del trabajo.

Yo: ;Tienen actualmente definido el Alcance con el que se va a trabajar el
SGSI?

E: Tenemos en mente seguir el procedimiento que se viene optando a nivel de las
instituciones. O sea, ir de frente al core del negocio dentro de TI que involucra a casi
todas las dreas de la institucion: y que puede ser el centro de datos.

Yo: ;Eso se consideraria como un proceso o como un servicio?
E: Es un proceso si lo consideras como "proceso de gestion del centro de
procesamiento de datos"

Yo: ;Y ese proceso ya esta definido, ti como Oficial tienes que definirlo o sino
quien lo define?

E: Lo importante es que se tiene que tener dominado el tema de procesos. Por
ejemplo, si el proceso dentro la institucion estd definido en oficina de métodos de
OGPP (Planificaciéon y Presupuesto), tienes el proceso macro pero no tienes
procesos especificos, entonces tienes que revisar € implementar un proceso, que si
bien es cierto no estd detallado y no estd con su diagrama de flujo ni sus
procedimientos, nosotros tenemos que determinarlo. Por ejemplo, el subproceso
"soporte de infraestructura" es parte del proceso "gestién de T1".

Yo: Entonces, ;Se podria decir que el encargado de implementar el SGSI en la
institucion, tiene que tener conocimientos de procesos?

E: Si, tiene que tener conocimientos de procesos. Es importante que tenga ese
conocimiento para que pueda ver como un proceso se interrelaciona con los demaés.
No se necesita tampoco un erudito para determinar que el centro de datos no se
interrelaciona como un proceso core del negocio en si. Por ejemplo, en un banco mi
proceso core es sacar tarjetas de crédito, entonces el subproceso seria el envio de las
tarjetas a las personas y eso es core del negocio. ;Qué involucra eso? las personas, el
envio, la recepcidn, la verificacion, etc.

Pero, en las instituciones publicas, el determinar un subproceso implica el tener que
reunirse con las distintas dreas y eso conlleva un problema el hacer un problema core
como tal. Ya que encima que la gente no estd bien inmiscuida o bien metida por lo
que resulta més dificil hacerlo. Entonces, para ir haciendo un proceso multiplicador
como proceso inicial para que se pueda replicar, la idea que se estd tomando es la de
hacer un proceso TI que le sea mds amigable y a su vez que tenga mayor
repercusion, yo creo que es un tema que se puede sustentar nosotros, porque es un
tema que lo conocemos, nos estamos dando cuenta que esa es la mejor manera.

Vino una empresa la vez pasada y me dijeron: "los procesos, el core del negocio, hay
que realizar una tormenta de ideas, etc. esa es la mejor manera". Y yo le pregunté:
LY el centro de datos? "No, eso no se recomienda, porque el centro de datos es de
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apoyo". Entonces uno se pregunta: ;Qué se puede decir de la ONP, Qué se puede
decir de la ONPE, Qué se puede decir de INDECOPI? ;Estdn mal acaso? No estdn
mal.

Al final ;cudl es la realidad? Que nosotros, como estamos mds metidos en este tema,
tenemos que atacar un problema que abarque lo mds posible y que lo conozcamos,
para que una vez que nosotros hagamos todos los pasos para la implementacion vy,
luego, ese proceso va a ir replicado a las demds dependencias.

Yo: ;Cree que es importante que participe algin area que ve procesos en la
institucion?

E: Si, es muy importante. Es la materia prima en la entidad. Normalmente esto lo ve
planificacién o también el drea de riesgos, si es que lo hay, aunque en las
instituciones publicas esa area no hay. Pero también podria ser el drea de calidad.

Yo: ;Pero cree que estas areas especializadas en procesos entiendan como es el
funcionamiento del centro de datos?

E: Lo que pasa es que para el tema de implementacion de sistemas de seguridad de
la informacidn, se requiere una cierta cantidad de informacién como vision, mision,
procesos. Toda esa informacién que nos la da la ONGEI en formatos tienes que
recogerla de algin lugar y si no estd, tienes que hacer ese proceso. Entonces, si hay
un drea de procesos mucho mejor, porque con ellos puedes trabajar y asi determinar
cudl es el mejor proceso para comenzar. Ahora, si al final se decide iniciar el SGSI
con la Oficina de T1I, si bien es cierto el de procesos no va a entender mucho, pero si
te va a apoyar totalmente en el detalle de los procesos y su mejoramiento. Es un
aliado.

Por ejemplo, en el MINTRA tenia conformado el Comité de Gestion y el Comité
Técnico de Seguridad de Informacion, tenia el Documento de Politicas, con
resoluciones, con todo oficializado. También tenia el Alcance, que ya estaba
amarrado con un anélisis de riesgos y el Plan de Contingencias a medias. Habia todo
eso. Pero, el Alcance seleccionado era uno a nivel de macro proceso, era un proceso
inmenso. Es decir, a pesar de tener todos los requisitos solicitados en la norma, el
proceso era inmanejable.

Un sistema de gestion de seguridad de la informacion es un subproceso que va a
tener un efecto multiplicador en el tiempo. Si el proceso es muy grande no se contard
muchas veces con el personal necesario y del apoyo de ellos, ademds de la cantidad
de aplicaciones que maneja, de personal, etc. Por eso, es mejor partir de algo mas
modesto pero que sea significativo hacia algo mds grande después. Tienes que tener
mucho cuidado al seleccionar tu Alcance.

Yo: ;Cémo percibe Ud. la cultura organizacional respecto del cumplimiento del
SGSI en su institucion?

E: La cultura organizacional respecto al cumplimiento del SGSI en mi institucién, se
encuentra en una etapa de transicion. La Oficina de Tecnologias de Informacion
(OTI), viene realizando denodados esfuerzos para obtener el apoyo de la Alta
Direccién y de los demds funcionarios, a fin de que comprendan la importancia de
implementar el SGSI en la institucién; pero hasta el momento ha sido minimo.
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La OTI viene elaborando la politica de seguridad de la informacion, el alcance de
SGSI, el plan de sensibilizacién al personal, entre otros. Cabe destacar, que este
plan de sensibilizacién permitird conocer y crear conciencia respecto a la seguridad
de la informacion.

Yo: ;Tienen definido o estan utilizando alguna metodologia de riesgos para la
implementacion del SGSI en su institucion?

E: Aun no hemos elaborado un anélisis de riesgos, pero la que utilizaremos en su
momento, serd una metodologia propia.

Yo: (Qué factores cree Ud. que impactan o impiden la implementacion
completa del SGSI en las instituciones del Estado Peruano (s/ la actual NTP
27001)?

E: Segiin mi experiencia laboral y profesional existen tres (03) aspectos que
impactan en la implementacion del SGSI:

1. No se tiene el decidido apoyo de la Alta Direccion para la implementacién del
SGSI en la mayoria de las instituciones. Esto se debe, por el desconocimiento
de los peligros y consecuencias de la no implementacién del SGSI en las
instituciones y su vez también por los constantes cambios de gestion que
suceden a menudo.

2. No existe un drea de Seguridad de la Informacion que dependa directamente
de la Alta Direccion, que sea liderada por el Oficial de Seguridad de la
Informacién y que no tenga que ver con el drea de Tecnologias de la
Informacién de la institucion. Seria recomendable que tenga su presupuesto y
que esté considerado en el ROF y MOF institucional.

3. El cargo de Oficial de Seguridad de la Informacién, recae en un personal sin
experiencia.
En la mayoria de los casos este cargo lo asume el Jefe o algtin personal de TI,
los mismos que por tener funciones ya asignadas por el cargo que desempefian,
se les hace dificil realizar las actividades concernientes a la implementacion
del SGSI. En dicho cargo se necesita personal con experiencia y capacitacion
necesaria, a fin de que sea el interlocutor entre la Alta Direccién y las demads
dependencias de la institucion y ademds esté a tiempo completo para realizar
la implementacién del SGSI.
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ANEXO 9: TRANSCRIPCION DE LA 2da. ENTREVISTA

La entrevista estd dividida en 03 partes:

La primera tiene que ver con la parte mas técnica, es decir con la experiencia laboral
y personal que Ud. tenga con respecto a la seguridad de informacién. Una segunda
parte normativa, que son preguntas referidas a la misma norma y con la ONGEI
misma que es el ente que norma este proyecto. Y una tercera parte operativa, que
son preguntas del SGSI en su Institucién, es aqui donde desarrollaremos mds
profundamente el tema de la tesis de investigacion

Entonces, respecto de la Parte Técnica:

Yo: Referente a la experiencia laboral y personal, ;Cémo define Ud. lo que es
un Sistema de Gestion de Seguridad de Informacion?

E: Bueno, un SGSI -como su nombre lo dice- es un conjunto de elementos diversos
que permiten trabajar de forma interrelacionada para cumplir ciertos objetivos. En
este caso, cuando hablamos de un SGSI estamos hablando de la Confidencialidad,
Disponibilidad, Integridad. Esto quiere decir que un SGSI tiene que estar dentro de
un Alcance de la Organizacion definido en un momento determinado por las
instancias correspondientes.

Yo: Mencioneme Ud. su experiencia profesional o personal en la Seguridad de
la Informacion.

E: Yo he trabajado en diferentes entidades del sistema financiero y en empresas
tanto publicas como privadas, donde siempre he podido ver temas de
implementacion de seguridad de la informacion relacionadas por ejemplo con la
Superintendencia de Banca y Seguros, y también con la misma norma (NTP) que en
su momento se le conocid6 como la 17799; sin embargo, con el transcurrir del
tiempo, esta norma ha ido evolucionando. Mi experiencia, dentro de las empresas
privadas, las transnacionales las que, de alguna otra forma, tienen otra vision, otra
casuistica de como ven la seguridad de la informacion.

Yo: (Tiene Ud. alguna certificacion o especialidad en seguridad de
informacion?

E: Correcto. Tengo las certificaciones de ISACA: CISA, CISM y CRISC. Tengo
también una certificacién del DRI: la ABCP y también tengo otras certificaciones
menores como: ITIL, COBIT Foundations, ISO 20000. Estan relacionadas.

Yo: ;Pertenece (o ha pertenecido) a alguna asociacion vinculada a la seguridad
de informacion)?

E: Si. Pertenezco a ISACA (*) y en este momento también pertenezco al DRI (¥*) y
también al PMI (**#%)

Respecto de la Parte Normativa, se pretende ver la dimension del proyecto en si:

Yo: Para Ud. ;Qué viene a ser la Norma Técnica de Seguridad ISO 27001 y qué
papel cumple la ONGEI en esta norma?

E: Bueno, la norma es un conjunto de précticas que pueden ser aplicados en una
organizacién para salvaguardar su activo principal, que en este caso, es la
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informacién. Cuando hablamos qué papel cumple la ONGEI, entiendo desde el
punto de vista de la Presidencia del Consejo de Ministros, es un ente rector que se
encarga de centralizar toda la documentacién normativa y también, en algunos
casos, la direccion consultiva en la implementacién de esta norma, basicamente es
€so0.

Yo: ;Qué objetivos busca el Estado Peruano con la implementacion de esta
norma?

E: El objetivo principal es proteger la informacién de nuestro pais. Justamente
nuestro pais, si bien es cierto, somos un pais que no estamos todavia a un nivel de un
pais desarrollado, donde hay grandes organizaciones que se dedican a este tema; sin
embargo, nuestro pais estd en linea a esta norma técnica que salvaguarda la
informacion y que es considerada en estos tiempos como el activo mas importante
de una organizacion.

Estamos viendo pues que hemos pasado de una era de produccién a una era de la
informacién y ahora estamos pasando a una era del conocimiento. Entonces, todo
ese transito que hemos tenido y que estamos viviendo, conlleva a pensar y a repensar
que la informacién realmente, en algiin momento, va a tomar un rol muy estratégico
en las decisiones de nuestro pais.

Sin embargo, podemos ver ya hoy los grandes incidentes que estdn ocurriendo a
nivel mundial y que estin afectando paises completos, estdn afectando la imagen, y
lo cual no estariamos muy lejos de que pueda suceder esto en nuestro pais. Por esa
razon considero que es muy importante implementar estos sistemas de gestion en
nuestro pais, y que mejor que en nuestras instituciones publicas.

Yo: (Tiene Ud. conocimiento de normas técnicas anteriores a la actual (a la
27001)?

E: Efectivamente. Mi experiencia justamente radica en la primera version. Esto tiene
una larga historia desde el estandar britdnico la BS 7799, luego sali6 la ISO 17799 y
luego sali6 la 27001, etc. Y podriamos hablar de toda una gama de normas de la
linea 17799 y de la familia 27000, en donde muchas de ellas han ido evolucionando
conforme la tecnologia y la sociedad lo han venido haciendo.

Yo: ;Ud. cree que estas normas anteriores con la norma actual han mejorado la
forma de trabajo en la Organizacion?

E: Mas que mejorado, ha cambiado la Optica. Osea, todas las normas han sido
vélidas en su momento. ;Porque? Porque en su momento hubo una cierta tecnologia.
No puedo comparar la tecnologia que hubo hace 03 afios con respecto a la que existe
hoy. Hace 03 afios quiza no habria algunos riesgos que hoy existen.

Se necesitaban menos controles, se necesitaban normas que no eran tan exhaustivas.
Sin embargo hoy tenemos la tecnologia y se ha incrementado fuertemente el
hardware. Existen dispositivos que cumplen papeles de grandes servidores conlleva
a que los controles se vuelvan mds sofisticados y las normas también avancen en ese
sentido.
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Yo: Incluso antes, no todos tenian acceso a un Smartphone, celulares con
grabadoras; cosas que todo el mundo tiene hoy, por lo que la informacion
deberia estar mas protegida que antes, debe tener mas controles ;verdad?

E: Efectivamente. Cuando hablamos de hace muy poco, hace 10 afios atrds, no
existian incluso algunas carreras que hoy conocemos: como el ingeniero de
seguridad informatica, el oficial de seguridad de la informacién. Antes simplemente
habldbamos de la gerencia de tecnologia y sus riesgos.

Las grandes firmas que hoy existen en el mundo, todavia se puede apreciar como
grandes ramas de servicios lo que es riesgos de tecnologia, riesgos de servicios; pero
eso ha evolucionado. Hoy podemos apreciar que las grandes firmas tienen
segmentos exclusivos para brindar servicios de seguridad de la Informacion,
continuidad de negocios, Gobierno de Tecnologias de la Informacién. Son temas que
han evolucionado con el tiempo.

Yo: ;Sabe si con la 27001, con esta norma actual, ya hay empresas que han
implementado con éxito? E: Si. Tengo entendido que en nuestro pais por ejemplo
tenemos el caso de la ONP, INDECOPI donde he podido ver de cerca las
experiencias que han tenido, y en el caso de RENIEC de igual forma donde he
vivido en carne propia el proceso de certificacion de la ISO 27001.

Yo: ;Qué factores cree que estan afectando la implementacion de la norma
(ISO 27001) en el Estado Peruano?

E: Una de las razones principales es la falta de apoyo de la Alta Direccidn.
Generalmente este tema la Alta Direccién lo ve como un tema informadtico, lo ve
como un tema sui generis que no tiene mayor importancia por desconocimiento.

En otros casos, puedo mencionar la falta de profesionales especializados en este
tema, que es muy escaso en nuestro pais. Generalmente, los pocos que existen estan
trabajando y no se abastecen en su totalidad para poder apoyar o implementar en
estos temas.

También puedo rescatar el hecho de los costos. Muchos creen que implementar un
sistema de gestion a la larga es implementar controles y estos controles -en el fondo-
es dinero para la empresa. Muchas empresas no tienen el presupuesto necesario o
porque no lo han pedido, y le resulta dificil implementar en una institucion publica.
Por ejemplo, un DLS, es decir un software que te identifique la fuga de informacién
(es caro? Si, es caro. Un IdM, Identity Management, que pueda centralizar la gestion
de accesos, es caro también. Pero la pregunta es: ;realmente nos sirve, ayuda a la
Organizacion? Entonces, son temas que una organizacion, a través de la Alta
Direccidn, tiene que evaluar previamente que es lo que realmente va a obtener como
ventaja.

Muchos piensan que la certificacién es una medalla més, pero debemos recordar que
no es asi, sino que en el fondo es un esfuerzo comun y dificil para todos los que
implementan una certificaciéon y donde se estd tratando de proteger la informacioén (y
digo tratando porque no se llega a proteger totalmente) y que se minimice la mayor
cantidad de riesgos.

Yo: Esto indica que no se toma todavia la Seguridad de Informacién a nivel de
toda la organizacion sino de un proceso, se podria decir por partes o de a pocos
Qué piensa Ud.?
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E: Es un tema importante el que tocas, porque si bien es cierto que la R.M. 129,
vigente en este momento, menciona simplemente el uso obligatorio de la norma en
el Alcance que defina la organizacién, no es claro. Entonces, en el Alcance uno
puede definir un drea, un proceso, un sub-proceso o toda la institucién y eso es
justamente quizds uno de los errores mds comunes que se estd manejando, porque en
realidad la Seguridad se debe implementar a nivel institucional.

Ahora, claro que siempre contrastando contra el mapa de riesgo que se tenga.
Porque, si yo no tengo o no conozco a ciencia cierta mi mapa de riesgo de todos los
procesos de una organizacidn, ;cémo podria decir que lo voy a implementar aqui y
en el otro no? Entonces, tiene que haber un estudio preliminar para poder determinar
el alcance real y que esto se alinee a los objetivos estratégicos que busca la
Organizacion.

Yo: Viéndolo a nivel de todo el Estado, es decir de todas las instituciones del
Estado, creo que se hace mas dificil su implementacion ;Es asi?

E: Si. Se hace maés dificil y ademdas se comprende que las instituciones se manejan
de manera politica y, en realidad, las personas somos pasajeras. En muchos casos, se
puede apreciar que se hace por cumplir un cierto objetivo A o B, pero més alla de
estos objetivos deberia estar plasmado en un objetivo como pais. Asi como se tienen
otros objetivos de pais sobre la pobreza o sobre el desarrollo econémico, deberia
haber un objetivo similar en lo que respecta a cuidar y proteger nuestra informacion
como pais y que mejor en nuestras instituciones publicas.

Yo: Tocando un tema que toco anteriormente respecto de la rotacion de los
especialistas en las diferentes instituciones ;Hay documentaciéon que se deja al
respecto. Es decir, si yo voy a una instituciéon puedo continuar o debo empezar
de cero?

E: Bueno, en realidad va a depender del control interno que se maneje en cada
organizacién, no se puede generalizar. El control interno establece las politicas,
procedimientos e instrucciones para darle continuidad a las actividades que se
desarrollan en una institucién, unas lo tienen mds desarrolladas que otras. ;La
pregunta es? ;Realmente se cumple el control interno?

Especificamente si vemos para Seguridad de Informacidn, ;Existen procedimientos -
como mencionas-que permitan verificar la continuidad? Porque esto va mds alla de
la jefatura, va a un nivel estratégico que tiene que ver con la Alta Direccion.

Yo: Incluso si fuera una Politica de Estado -a nivel del Gobierno Central- ;No
se podria ver mas esta continuidad?

E: En realidad, este tema de la continuidad tiene que ver con la gestion del
conocimiento, porque no solamente lo enfoco para Seguridad sino si hablamos de
términos generales para toda la organizaciéon van a haber procesos claves y van a
haber procesos de soporte pero que también son claves para que pueda operar. Y
dentro de estos procesos vamos a encontrar ciertos elementos que son fundamentales
que tienen que estar identificados que tiene que tener una continuidad y no deberian
pararse y que deberfan gestionarse y administrarse conforme se ha establecido.

Entonces, para eso hay que tener varias cosas que se tienen que implementar. Por
ejemplo, Uno es que el control interno esté bien implantado en una organizacion.
Segundo, la continuidad de negocios que tienen que ver con la seguridad de
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informacién. Ambos tienen que conversar. Otro elemento es el Gobierno de las
Tecnologias de la Informacién y las Comunicaciones que también deberian de
conversar. Es decir que son varios frentes de una organizacién que tienen que
trabajar en paralelo para lograr un frente comun.

Yo: Hablando de un frente comiin, ;Cree Ud. que la ONGEI deberia cumplir
un papel mas fuerte o esta bien como lo viene haciendo actualmente? Es un
lider de la seguridad de la informacién?

E: Personalmente, pienso que la ONGEI ha cumplido su papel hasta cierto punto
pero falta mejorar muchas cosas. Por ejemplo, deberia tener un set de profesionales
consultores que le den soporte a todas las instituciones publicas.

Actualmente, las instituciones publicas se estdn disparando por su lado; Cada una
busca sus consultores, cada una busca contratar una empresa que lo ayude a
implementar. Todas lo hacen a su manera, pero no hay un ente que diga: Miren
sefores, yo tengo mis especialistas, pueden usarlos. Si Uds. quieren contratar estos
son las referencias que pueden tomar, aqui tenemos una base de conocimientos. Esto
ayudaria enormemente pienso a que cualquier entidad nacional, local y regional
puedan implementar esta norma y que mejor que contar con un staff de especialistas
peruanos y extranjeros con conocimiento en este tema.

Respecto de la Parte Institucional:

Yo: ;Qué beneficios trae a su institucion la implementacion de esta norma?

La norma de seguridad de la informacion definitivamente ayuda a cumplir con los
objetivos estratégicos que se ha trazado la institucion. Dentro de estos objetivos estd
la de brindar servicios de calidad, brindar servicios relacionados con tecnologia; por
tanto, para brindar este tipo de servicios, l6gicamente uno tiene que pensar en la
seguridad, ya que la seguridad hoy por hoy cumple un rol importante, y con mucho
mas razén aun ya que nuestra institucion administra la base de datos de nuestro pais
con mds de 28 millones de registros se custodian aqui. Por tanto, el hecho solamente
de que un registro no esté protegido nos podria generar muchas consecuencias como
pais y a nuestra seguridad nacional. Entonces, para nosotros, el tema de seguridad de
la informacion es un pilar muy importante porque es parte de nuestro negocio.

Esta institucion, si bien se ha certificado en un proceso, en realidad tenemos 05
procesos claves, de los cuales en este momento nos encontramos implementando en
02 procesos mas: Identificacion de ciudadanos y Registros civiles.

Yo: ;Uds. hace cuanto tiempo iniciaron su implementacion?

E: Bueno, este proyecto se inici6 mds o menos hace 2 afios. Esto proyecto nace a
consecuencia del proceso de certificacion digital que lleva a cabo gran parte de lo
que es el Gobierno Electrénico con la implementacion del DNI Electrénico, nos abre
las puertas para el uso de los certificados digitales. En ese marco, la institucién como
pais estd buscando hacer posible de que nuestros DNI’s electrénicos tengan uso a
nivel internacional; eso quiere decir que, si en el futuro llegaramos a certificarnos a
instancias superiores, nuestro DNI tendria validez en cualquier pais del mundo.

Actualmente, si bien es cierto nos hemos certificado, todavia no podemos hacer
operaciones a nivel internacional. No tiene validez. Cualquier persona que tenga un



211

DNI electrénico, va a poder firmar electrnicamente; sin embargo, sus operaciones
todavia no tienen validez a nivel internacional, sus certificados adn no son
reconocidos como otras grandes instituciones que ya existen en nuestro pais.

Este camino de la validez a nivel internacional requieren pasos, uno de ellos era
obtener la certificacién de la ISO 27001. Entonces, hay todo un plan estratégico que
la institucion estd implementando para que en el futuro no muy lejano, estos DNIs
tengan validez internacional.

Yo: Cuando Uds. tuvieron que empezar con la implementacion del Sistema de
Gestion de Seguridad de Informacion, ;Por déonde comenzaron? ;Coémo
definieron el Alcance mas importante?

E: El tema del Alcance siempre parte del objetivo estratégico que requiere la
organizacion. Hay que partir de los servicios que requiere una organizacion; Por
ejemplo, nosotros entregamos DNIs, actas de nacimiento, actas de defuncidn, etc.
Ese es nuestro negocio, a eso nos dedicamos. Entonces, yo debo proteger primero lo
que yo vendo. Para eso tengo que identificar los procesos que soportan estos
servicios que dan vida a esta institucion, la cual ha sido creada mediante una Ley.

La Ley dice bien claro cudles son las funciones que va a ejecutar la institucion y
sobre eso se soportan los servicios y sobre estos estdn los procesos. Y uno de los
procesos muy importantes es la Certificacion Digital, que es el proceso que estd
certificado. Tan igual como proceso hay otros procesos mads: Certificacion de
Ciudadanos, Registros Civiles, Padron Electoral y Otorgamiento de Servicios. Son
05 procesos claves que la institucion los tiene asi calificados. Sin embargo, por la
envergadura de las operaciones y la perspectiva hacia el futuro, en este momento, los
procesos mds importantes son: el de Certificacion Digital, Identificacion de
Ciudadanos y Registros Civiles.

Yo: Para la identificacion de un proceso esencial de la Institucion ;Cree Ud.
que es necesario tener desarrollado un tema de gestion de calidad de procesos?
E: Aca hay 2 temas que debemos diferenciar bien: Se quiere implementar o se quiere
certificar. ;O se quieren las dos cosas? Por ejemplo, las instituciones financieras no
estdn certificadas, sin embargo han implementado su sistema de gestion seguridad de
informacién. No estdn certificadas pero cumplen -yo aseguraria- en mayor grado que
aquellas que estdn certificadas.

Entonces, debemos tener cuidado de que no necesariamente una entidad que estd
certificada se podria decir que estd implementada al 100%.

Yo: Pero para definir un Alcance (Es necesario que se tenga bien definido el
tema de procesos?
E: No, no es necesario. Ya que un Alcance se puede ver de diferentes angulos.

Yo: Le pregunto esto porque, normalmente en el Estado, un problema
recurrente es el mapa de procesos (MAPRO) de la mayoria de las instituciones,
el cual esta desactualizado con mapros del 2002 o del 2005 e incluso ya las
funciones han cambiado. Entonces, ;Como se va a definir un Alcance de la
organizacion, si tal vez ese proceso no esta bien definido?
E: Lo que sucede es que debemos diferenciar dos cosas acé:
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Voy air por la Ira. parte de la norma, con respecto al Alcance te dice bien claro que
uno lo puede ver desde el punto de vista de procesos, areas, secciones, actividades.
Por tanto, uno tiene la libertad de poder determinar dicho Alcance.

Ahora vamos a la 2da. parte, ;Porqué para una institucién publica seria importante
desde el punto de vista de procesos?

Porque cuando hablamos de una institucidén puiblica, estd amarrada a otras normas.
Ahora, por ejemplo, tenemos la Ley Servir, la cual te habla a nivel de procesos.

Entonces, no podemos cerrarnos simplemente a lo que nos diga la norma, sino que
van a ir acopldndose otras normas que nos obliga a que tomemos, en algunos casos,
por procesos.

En el caso puntual de ésta institucion, se ha tomado por procesos, porque ya en su
momento se han definido -en una anterior gestion- los procesos clave que ya existian
en esta institucion.

Yo: ;Tengo entendido que Uds. desarrollaron el sistema de gestion de calidad
en el 2001?

E: Efectivamente. Justo este sistema de gestion de calidad de la institucion ha
ganado muchos premios y, en este momento, entiendo que hace poco nos hemos re-
certificado en uno de los procesos en ISO 9000. Esto ha permitido administrar una
cultura sobre los sistemas de gestion.

Muchos de los documentos de este sistema de gestion de la ISO 9001, son comunes
para la ISO 27001 y eso ayuda. Estos documentos comunes, en algunos casos varian,
en lo minimo, pero cumplen el mismo rol.

Yo: (Y Uds. recibieron -para este sistema de gestion ISO 9001- algin tipo de
capacitacion externa, tercerizacion o Uds. mismos lo implementaron?

E: Esto fue desarrollado en el 2006, y yo no estaba aun laborando aqui en aquellos
afios. Pero, por lo que me han referido, efectivamente mucho se han ayudado con
consultoras. Es que si hablamos del 2005, 2006, 2007 o 2008 pues esto era algo que
no se conocia y en ese tiempo habia muchas consultoras especializadas que venian
de México, por ejemplo. En Peru, recién se estaban instalando algunas y esto ha ido
madurando en el tiempo.

Yo: (En su institucion han tenido apoyo de la Alta Direccion, habida cuenta de
que Uds. ya vienen implementando el SGSI en varios procesos?

E: Totalmente ha habido dicho apoyo por la Alta Direcciéon. Esto se puede
evidenciar desde el momento del acta de constitucién de un proyecto de esta
naturaleza, quien lo preside es el jefe nacional, que es la entidad mdxima de esta
Institucién.

Yo: Tengo entendido también que la oficina de seguridad de informacion, no
esta dentro del area de T1. ;Qué puede decir al respecto?
E: Efectivamente, la oficina de seguridad de la informacion estd en otra area, en la

oficina de seguridad y defensa nacional, el cual es un 6rgano de nivel asesor y que
reporta directamente a la alta direccidn es decir al jefe nacional.
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Yo: ;Considera Ud. que esta bien asi o que deberia estar tal vez mas cerca del
area de TI?

E: Lo que sucede es que eso va a depender del grado de la cultura que exista en una
organizacién. Conozco casos de entidades privadas donde la gestion de la seguridad
de informacién lo maneja desde el drea de la Gerencia de TI. Funciona, pero eso
depende de la cultura.

En el caso de las entidades publicas, lo mas recomendable es que no pertenezca a las
Gerencias de TI porque de alguna forma se convierten en juez y parte, y eso es lo
que uno debe evitar. Este tipo de areas deben trabajar independientemente del area
de tecnologia pero no pueden estar supeditadas a un gerente de TI que les pueda
decir en algiin momento que cosas van y que cosas no.

Yo: ;Considera Ud. que la Alta Direccion tiene claro lo que es un SGSI?

E: En el caso de la Institucion donde estoy si lo tienen claro y le dan la importancia
debida. Por ello es que ahora nos encontramos implementdndolo en 02 procesos
mas.

Yo: ;Como esta conformada la organizacion del SGSI en su Instituciéon?

E: Tenemos un Comité de Gestion de Seguridad de la Informacién que estd
integrado por el Jefe Nacional, por la Secretaria General y el Gerente General, que
son los entes mdximos de la Institucion. Este comité de gestion se encarga de ver
aspectos generales del sistema de gestion de seguridad de la informacion.

La organizacion entonces estd compuesta por: el comité de gestion, el oficial de
seguridad y sus coordinadores de seguridad de la informacion. En cada area de la
Institucién existe un coordinador de la seguridad de informacion.

Yo: Esa forma de organizacion ;Es un nuevo aspecto o ya lo han implementado
de otras organizaciones grandes?

E: Lo que sucede es que nosotros hemos aplicado la estrategia de la
descentralizacion.

Un SGSI se puede implementar de varias formas: Se puede implementar de forma
centralizada y en forma descentralizada.

De forma centralizada es: Yo pongo un oficial de seguridad y pongo un pool de
analistas que vean la seguridad de toda la institucion.

La otra forma de implementarlo es la descentralizada: Tener un oficial y tener
coordinadores de seguridad en cada una de las dreas de la organizacion, por mds
chica que sea esta. Estos coordinadores son como mini oficiales de seguridad.

Estos coordinadores en algunos casos -dependiendo de la complejidad del proceso-
estdn dedicados a full- time y en otros casos a part-time. Ademads, deben cumplir con
un perfil minimo de especialistas en seguridad, aparte tienen funciones y ademads se
les da una capacitacion, una induccion y se les hace una evaluacion. Todo esto es un
proceso de aprendizaje continuo.

Yo: ;Y toda esta organizacion parte del apoyo de la Alta Direccion?
E: Asi es, cuenta con el apoyo total de la Alta Direccion.
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Yo: Yendo al tema de la capacitacion, tengo entendido que hay una
capacitacion técnica y otra para la organizacion, ;Como es en el caso de su
institucion?

E: Tenemos un programa de capacitacidon que estdn dirigidos a diferentes segmentos.
Por ejemplo, hay capacitaciones dirigidas a la Alta Direccion, capacitaciones
dirigidas a los coordinadores de seguridad de la informacién y capacitaciones
dirigidas a todo el personal de la institucién. Esto debido a que el lenguaje debe ser
diferente, ya que no harfa bien en hablarle a un registrador de unos temas de
seguridad de la informacién que no son de su interés, sino mds bien de los tipos de
incidentes que le podrian ocurrir a él, qué tipo de riesgo puede detectar; mientras que
con la Alta Direccion estaremos mds enfocados en las estrategias, como por ejemplo,
cudles serian las estrategias a utilizar con los proveedores de seguridad de la
informacion, sobre los acuerdos de confidencialidad, sobre la seguridad informaética,
etc.

Entiéndase que esto es una especie de nivel de madurez, es un proceso de
“evangelizacion” como yo lo llamo. Si vamos a iniciar con una organizacién que
nunca ha implementado seguridad de la informacidn, definitivamente el trabajo va a
ser mds arduo y el nivel de complejidad tiene que iniciarse de lo mas simple a lo mds
complejo, entonces esto va a depender del nivel de madurez que se tenga en el
campo de la seguridad de informacion.

Yo: Eso es por el tema de la organizacion, ;Y por el tema técnico, es decir por
parte de los especialistas que ven este tema en su organizacion, también hay
capacitaciones?

E: Efectivamente, si hay capacitaciones. Tengo entendido que la gerencia de TI tiene
un equipo de seguridad informdtica, se han certificado; estdn llevando un curso de
especializacion en el SGSI, especificamente en lead implementer, lead auditor, ISO
fundation 27001 y también aspectos técnicos de las actividades propias que ello
desarrollan.

Yo: Y como Oficial de Seguridad de su entidad, ;Ud. también recibe
capacitaciones?

E: Si llevo capacitaciones pero en forma personal, en ese tema estamos trabajando
todavia. Es que hay un tema que debemos entender: Si tienes tiempo revisa todos los
ROF y verds que el Oficial de Seguridad no existe como un rol (en dicho ROF)
como tantos otros roles existentes en el Estado.

Generalmente, este rol muchas empresas lo toman como algo momentdneo, que
mientras implementemos el ISO 27000, lo contratamos y luego una vez que termine,
termina el proyecto y todos se van. Piensan que es un producto que se compra y se
vende, entonces en ese tema se estd trabajando bastante en la institucién donde estoy
para que esto se incluya como algo permanente.

Sugiero que hagas una revision de los demds ROF y te vas a dar cuenta que no existe
un rol de oficial de seguridad de informacion.

Yo: ;Hay presupuesto como para desarrollar el SGSI o hay problemas
presupuestales?

E: En la institucion en la que estoy actualmente se ha sabido sustentar. Presupuesto
entiendo que si hay; sin embargo, todavia existen dificultades en el sentido de que,
como este cargo es bien especializado y bien técnico, las gerencias de RR.HH.
todavia no lo tienen claro. Piensan que el rol de oficial de seguridad de informacion
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debe asumir cualquier persona. Esta mala interpretacion involucra a ponerle
cualquier monto de salario y poder designar a cualquier persona. Entonces, eso
puede llevar a errores graves que todavia estdn en proceso de maduracion.

Yo: Teniendo en cuenta que ya se tiene implementado el SGSI en su institucion
. Como se desarrolla el tema de la cultura organizacional hacia el personal para
que lo aplique en la misma?

E: Acéd estamos hablando de la concienciacién. El problema de concienciacion
involucra muchos canales. El simple hecho de que uno pueda publicar un folleto
donde te indique por ejemplo que tengas cuidado al dar un clic o no abrir cualquier
correo, ya estamos hablando de concienciacion.

Entonces, en la institucion existen muchos canales, utilizando los medios
tecnolégicos, las capacitaciones y las consultas directas que recibimos.
Generalmente, nosotros estamos constantemente en contacto con nuestros
coordinadores y con el personal. Con los gerentes hacemos, en algunos casos,
capacitaciones mensuales o bimensuales. Estamos en ese proceso de evangelizacion.
En algunos puntos nos ponemos en su realidad y nos preguntamos, ;Qué podria
pasarles, en temas de seguridad de la informacion, para que ellos tomen conciencia?

Por ejemplo, la semana pasada tuvimos una capacitacién en un drea de registros y
estuvieron presentes digitadores que ingresan data. Entonces, la pregunta que uno se
harfa es: (En un digitador, qué riesgo de seguridad de la informacién puede haber?
Si uno entra a analizar las funciones que realiza, uno se puede percatar de que puede
haber errores en el ingreso de la informacién y por ahi puede haber brechas
importantes que quizds resulten en fraudes. Ese tipo de aspectos uno va conversando
con el personal, va comunicdndose y es ese mismo personal el que participa de estos
talleres donde se les da las herramientas para que a ellos mismos identifiquen ese
tipo de problemas que pueda ocurrir y puedan tratarlo oportunamente.

Yo: Uds. tienen una institucion con sedes en todo el pais, ;mantienen ese mismo
esquema de coordinadores de seguridad de informacion a nivel nacional o solo
es en la sede central?

E: En este momento no tenemos a nivel de provincia sino a nivel de jefaturas en
gerencias. Si estamos empezando a extenderlo pero, como te mencionaba antes, este
es un proceso de maduracién; conforme vamos a ir ampliando los procesos que van
a estar implementados, tiene que haber también un area que le de soporte.

Si se quiere ampliar esto a nivel nacional, de hecho va a involucrar quizas incluir
algunos cargos mds en el drea de seguridad de la informacién, y esto lleva a un
presupuesto adicional. En este momento, si bien es cierto no es nuestra prioridad,
porque estamos implementando dos procesos que no incluyen generalmente un
alcance nacional; sin embargo, en el corto plazo si lo tenemos en mente implementar
a ese nivel.

Yo: ;Podria darse que cada coordinador de sus propias capacitaciones o éstas
se dan para todos en conjunto?

E: Se podria dar, pero recuerda que los coordinadores ain estdn en un proceso de
aprendizaje. Entonces correriamos el gran riesgo de que se pueda dar en este
momento una mala capacitacién y, por ende, se podrian interpretar mal algunos
controles que quisiéramos difundir. Nosotros estamos por ahora centralizando todo,
hasta que lleguemos a un nivel de grado de certeza de estar convencidos de que los
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coordinadores estén debidamente capacitados. Y en ese momento, que
descentralizaremos para que ellos difundan en sus demds dreas mas adelante.

Yo: ;Qué metodologia de riesgos han implementado Uds.?

E: En un inicio tenfamos implementada la ISO 27002, la de la misma norma, que
estaba orientada a activos. Sin embargo, con la ISO 27001:2013 sabemos que esto
ha cambiado. Ahora la metodologia de evaluacién de riesgos de esta nueva norma te
la deja abierta, es decir que ya no se enfoca necesariamente en los activos, sino mas
bien estamos hablando de un riesgo empresarial.

Por tanto, ahora se habla de metodologias como la de COSO, de IT Risk, del
Estandar Australiano, de Magerit; en realidad, no hay férmula. Sin embargo, no
debemos perder la vision de que el riesgo debe estar bien identificado. Es decir, que
ese riesgo existe, es potencial, se podria materializar y afectaria finalmente a los
objetivos de la institucion.

Entonces, en este momento la metodologia que tenemos es una metodologia hibrida
que incluye varias que se ha adaptado a la realidad de la institucion, con la finalidad
de desarrollar los requerimientos de la ISO 27001:2013 y cumplir con la parte
técnica que nos pide la norma.

Yo: Hablando de este tema ;Como Uds. estan piensan adaptar el proceso de
SGSI ya implementado a la nueva norma ISO 27001:2013? Y ademas, los
procesos que vienen trabajando ;van a contemplar esta nueva norma?

E: En este momento venimos trabajando con la nueva norma que es la NTP-ISO/IEC
27001:2014. Ademas, todos los documentos o registros de informacion que tenemos
del proceso certificado, ya nos encontramos adecudndolo a la nueva version.

En realidad no hay cambios enormes porque, en algunos aspectos, la 27001:2005 era
incluso mds exhaustiva. Sin embargo, la version actual te abre muchas posibilidades
que no necesariamente hay que hacer una reingenieria como se dice. Estamos
haciendo cambios minimos, que en realidad no son grandes cambios que vamos a
tener que modificar todo lo realizado. Es mds acomodable, mas manejable.

Yo: Para terminar ;Qué factores considera Ud. no estan permitiendo la
implementacion del SGSI en el Estado?

E: Existen varios factores:

El primero es el factor politico, en el cual muchas personas pueden estar ingresando
a laborar en seguridad de informacion y desconocen el tema, no son especialistas.

El segundo factor, es la falta de profesionales especializados en este tema tanto a
nivel publico como privado.

Un tercer factor para mi que estd influenciando seria el presupuesto. Muchas
instituciones no cuentan con presupuesto, puesto que no solo es implementarlo sino
también hay que darle mantenimiento. Entonces, algo que inicias hoy no es algo que
va a acabar el otro afio, sino que esto ya no acaba sino que se mantiene permanente
en el tiempo. Por tanto, hay que ver bien este tema. Cuando uno quiere implementar
un sistema de gestion, no se trata solamente de decir cudnto me va a costar el
proyecto, sino que hay que contemplar la implementacién mds el costo del
mantenimiento y esto incluye poner un equipo de personas nuevo: un oficial, un
analista de seguridad, y que formen parte de la institucion para su mantenimiento.
Por otro lado, muchas instituciones piensan que cuando hablamos de seguridad de la
informacién estamos hablando de tecnologia. Es decir, que hay una falta de cultura
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del SGSI que tienen en la Alta Direccién. Piensan que hay que comprar tal o cual
software, tal herramienta; pero esto va mucho mas alld que un elemento.

El siguiente factor podria ser la definicion de los procesos. El establecimiento de
procesos de una organizacién que muchas instituciones publicas no lo tiene o que
van cambiando en el tiempo y no se actualizan.

Otro factor seria también la rotacion del personal, donde en las instituciones publicas
muy poca es la que estd en planilla. Generalmente casi todos son contratados como
CAS o servicio de terceros. Entonces, no hay una continuidad del personal y, en
muchos de los casos, la gente estd pensando en su bienestar econdmico mas que en
el de la institucion y del pais.

Otro factor también que influye es el de los sueldos en la institucién publica y que
varfan demasiado con respecto a los de las privadas. Entonces, es muy dificil que un
buen profesional quiera trabajar en una institucién publica.

Yo: Finalmente, ;algo altimo que quiera agregar?

E: Bueno, comentarte que este tema de la seguridad de la informacion si bien es
cierto es un tema prioritario para nuestro pafs; Sin embargo, no hay el apoyo politico
como pais. Mds alld de hablar de instituciones, esto deberia ser una politica de
gobierno. Desarrollarse, como politica, un plan de seguridad que permita
implementar, verificar y controlar estos sistemas pero no a nivel institucional sino a
nivel de pais y que permitan optimizar el uso de los recursos, ya que, por ejemplo, se
podria asegurar que una municipalidad de provincia tal vez esté gastando medio
millén de soles en implementar un SGSI, y aqui en Lima, otra municipalidad lo esté
implementando con veinte mil soles. Hay mucha diferencia en este tema. Entonces,
tiene que haber una politica clara que permita manejar y unificar esfuerzos.

(*) ISACA International, es la Asociacion de Auditoria y Control de Sistemas de Informacién, conocida
solo como ISACA, la cual brinda certificaciones CISA, CISM, CRISC, Cobit5, entre otras.

(**) DRI International (originalmente conocido como Disaster Recovery Institute) es un organismo de
certificacion de profesionales para la Gestion de la Continuidad de Negocio (BCM)

(***) El PMI, Project Management Institute, es una organizacion internacional que asocia a
profesionales relacionados con la Gestion de Proyectos ofreciendo la certificacion Profesional en
Direccion de Proyectos (PMP)
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ANEXO 10: TRANSCRIPCION DE LA 3ra. ENTREVISTA
La entrevista estd dividida en 03 partes:

La primera tiene que ver con la parte mds técnica, es decir con la experiencia laboral
y personal que Ud. tenga con respecto a la seguridad de informacién. Una segunda
parte normativa, que son preguntas referidas a la misma norma y con la ONGEI
misma que es el ente que norma este proyecto. Y una tercera parte operativa, que
son preguntas del SGSI en su Institucién, es aqui donde desarrollaremos mds
profundamente el tema de la tesis de investigacion

Entonces, respecto de la Parte Técnica:

Yo0:;,Como define Ud. lo que es un Sistema de Gestion de Seguridad de
Informacion?

E: Para mi, el SGSI es un conjunto de normas, politicas, procedimientos, directivas
que le permite al Oficial de Seguridad poder gestionar, evaluar e implementar todo
un sistema de informacién para la instituciéon dado que este sistema no es s6lo para
informadtica. Por tanto, es un conjunto de politicas, normas y estdndares que nos
permite llevar a cabo toda la implementacion del SGSI.

Yo: ;(Qué experiencia Ud. tiene profesional o personal con la Seguridad de
Informacion?

E: Bueno, mi primera experiencia fue con una caja financiera donde se veia bastante
la seguridad de la informacion, incluidos los backups a Hermes por ejemplo.
Estamos hablando de hace 10 afios, y donde se tenia toda una politica de
informacion de los clientes la cual no se puede perder. Ya desde alli venia aplicando
las politicas, mas no la norma. En las empresas privadas no hay esa norma, sino que
la misma SBS tiene su propia politica de riesgo, y ante ello, ellos mismos definen
que tienes que tener esos parametros. Entonces, por alli ya tenia esa experiencia.

Y es aqui donde impulso la implementacion de la norma. Es mas, cuando llegué no
habia nada del SGSI; por tanto, yo vengo a impulsar esta norma acd. Ahora ya se
cuentan con una estrategia de seguridad de informacion. Es un tema que se viene
avanzando.

Yo: (Ud. pertenece o ha pertenecido a alguna asociaciéon vinculada a la
Seguridad de Informacion?

E: No. Pero hay un comité de seguridad de la informacién que nos reine ONGEI
mensualmente. Esto mas bien deberia ser mas frecuente y no cada vez que ellos lo
requieren. Pienso que deberia existir una normatividad quincenal o mensual para
verificar los avances realizados y los problemas encontrados, lo cual no hay
actualmente.

Respecto de la Parte Normativa, es decir del Proyecto en si:

Yo: ;Para Ud. qué es la NTP 27001 y qué papel cumple la ONGEI en la
implementacion de esta norma?
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E: Bueno, la ONGEI sacé en el 2009 esta NTP donde obliga a 50 entidades a que
implementen, inclusive con fechas de término incluyendo fases de avance.

Ellos se comprometieron incluso a brindar cursos de capacitacién y unicamente
hubieron 2 o 3 talleres. El papel que cumple es un 6rgano rector o coordinador pero
no como deberia ser, deberia cumplir un rol mds activo. Ellos tendrian que ser mas
proactivos.

Yo: ;Qué objetivos cree que busca el Estado con la implementacion de esta
norma de seguridad de informacién?

E: Tengo entendido que lo que busca el Estado es que la informacién que manejan
las entidades publicas sea bien manejada. Hay informaciéon que es reservada,
confidencial y otra publica, los cuales deben manejarse en forma transparente. Hay
informacioén que no debe salir pero que lamentablemente sale y que incluso son de
seguridad nacional.

Por ejemplo, en nuestro caso nosotros manejamos informacion confidencial que de
salir hacia fuera podriamos hasta provocar un conflicto bélico. Eso es lo que
nosotros manejamos, entonces tenemos que tener bastante resguardo de la
informacién el grupo de personas que manejamos esto. Incluso, ahora mismo,
tenemos una informacion privilegiada respecto de donde estdn las coordenadas y el
stock del banco de anchoveta, informacién que no podemos dar hasta que el
gobierno haga oficial y levante la veda para que puedan ir a pescar, recién alli se
puede brindar esa informacion publicamente. Si esta informacion sale antes podria
generarse un conflicto. Bajo esas circunstancias, esta informacién es confidencial.
Por ello, entiendo que otros ministerios, como el de guerra o el poder judicial por
ejemplo, que manejan casos muy sensibles, y que esa informacion salga seria critico
para el Estado pudiendo ser un problema critico.

Yo: ;Y qué factores cree que se vienen presentando para que esta norma no se
implemente en las instituciones del Estado, habida cuenta de las diferentes
normatividades que se han dado respecto de la seguridad de informacion?

E: Yo pienso que existen 03 factores:

El primer factor son los diferentes cambios que se dan en ONGEIL Hay muchos
cambios de jefes, no duran mucho tiempo. Nosotros venimos implementando mas
bien por la presiéon de la Contraloria, ya que ellos son los que nos observan y
empapelan. Por tanto, nosotros mas estamos por la Contraloria que por la ONGEI.

El segundo factor se da en las entidades pubicas, donde también hay cambios de
autoridades. Cambia el Ministro, cambia el Director Ejecutivo y entonces cambian
las prioridades. Por ejemplo, el anterior Director no me daba prioridad para nada, el
actual si da prioridad. Pero vamos a suponer que mds adelante cambien a la Alta
Direccién y por ahi me quitan el apoyo, y por ende el presupuesto que ahora me
estan dando.

El tercer factor es el recurso humano. Por ejemplo, se han hecho talleres de
concienciaciéon, donde a veces el usuario no tenia reparos en utilizar un USB sin
medidas de seguridad y eso se les ha ido ensefiando. Pero también en la parte técnica
se adolece de medidas de seguridad de la informacién, hay programadores que no
tienen en cuenta esto, jede de desarrollo que no ha leido la norma siquiera. Ademas,
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no hay personal capacitado eficientemente en el Estado para implementar esta
norma, la mayoria estamos en proceso de aprendizaje. En las reuniones de ONGEI
cuando asistimos, la mayoria de los oficiales de seguridad que van alli estdn asi,
ademds que muchos recaen en el jefe de informatica.

Un factor que ademads habria que agregar es el presupuestal, la cual estd ligada a la
politizacién de las Alta Direccion respecto del apoyo que le den a esta norma.

Yo: ;Tiene conocimiento de alguna norma de seguridad anterior a la NTP
27001 actual?

E: Claro, estaba la NTP 17799, que estaba enfocada a los procedimientos y controles
en si, no a todo el sistema de gestion y alli implementamos ciertas politicas de
seguridad de la informacion.

Yo: (Y sabe si alguna entidad del Estado implement6 con éxito esa norma
17799?

E: Tengo entendido que la ONP, ONPE y RENIEC. Luego sali6 la norma 27001 y te
cambia la figura ya que la anterior estaba orientada a la parte operativa y no a la
gestion; cuando desde un inicio debid ser en la parte de gestion primero y luego en la
parte operativa.

Pero tampoco era que se tenia que cambiar todo. Sino, tomar lo que se tenia,
enmarcar en un enfoque mas general y gestionarlo. No se perdia todo lo avanzado.

Yo: ;Y para Ud. si compara la 27001 con la 17799, cudl de estas 02 normas fue
mas beneficiosa o mas facil de implementar?

E: Pienso que la norma 17799 tuvo mds impacto que la 27001, porque podias mirar
el procedimiento, atacabas algo puntual. Por ejemplo, en el caso de las politicas de
resguardo o de backup de la informacion atacabas directamente esa politica.
Después, ejecutabas la politica de control y mantenimiento de software. Es decir,
ibas directamente a una politica determinada.

Incluso esta norma, no se identificaba como activo sino como actividad o
procedimiento. No estaba claro ese concepto, en cambio ahora si se maneja el
concepto de “activo de la informacion”.

Yo: Entonces, ;Esas reuniones que hace la ONGEI si tienen algin impacto?
E: Claro que si tienen impacto. Ahi conversan los oficiales de seguridad, se dialoga e
intercambian experiencias.

Yo: ;Ud. cree que la ONGEI debe tener un rol mas activo?

E: Si lo debe tener. Establecer una agenda de reuniones periddicas quincenal o
mensual. Debe tener mayor liderazgo. Actualmente, cada institucion del estado
camina a su manera de la mejor forma que puede. Con ese liderazgo podriamos
avanzar mucho més. Es un problema politico.

Respecto de la Parte Institucional:

Yo: ;Ud. tiene implementado actualmente la NTP 27001 en su Instituciéon?
E: No. Estoy en proceso de implementacion
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Yo: ;Qué beneficios cree Ud. que tendria en su Institucion la implementacion
de la NTP 27001?

E: Si tendria beneficios en el sentido de la clasificaciéon de la informacién que
maneja la entidad, la cual antes no lo teniamos y que con la Ley de Transparencia
muchas personas y entidades nos pedian todo tipo de informacién y que con el SGSI
hemos podido ordenar y saber qué informacién brindar y cuél es confidencial. ,
Inclusive, el Director Ejecutivo tiene total conocimiento de ello y ahora se analiza la
informacién a brindar y a quién. Todo pasa por el SGSI cuando alguien pide una
informacién determinada. Se le consulta al oficial de seguridad de informacién antes
de brindar cierta informacién solicitada, lo cual antes no pasaba, se entregada
directamente. Por ello, si lo veo beneficioso.

Yo: (Existe el apoyo de la Alta Direccion en su Institucion para la
implementacion de la NTP 27001?

E: El apoyo de la Alta Direccién es parcial, no es total. Por ejemplo, hubo un taller
del SGSI con la Alta Direccién, la cual se tuvo que suspender porque no hubo
suficientes asistentes. Entonces, tuvimos que conversar con el Director Ejecutivo
para que €l mismo coordine y asistieran los directores de las areas a dicho taller. Es
decir, que si el Director Ejecutivo no convoca a los Directores directamente,
entonces no €stos no asisten o mandan a otro personal que no tiene poder decisorio
en su drea; incluso a veces envian a la secretaria administrativa a que asista o un
practicante, es decir, por cumplir. Pero eso no es, la idea es que el jefe mismo se
involucre, aporte y retransmita a todos sus subordinados

Yo: En esta Institucion, el oficial de seguridad de informacion pertenece al area
de informatica, ;Es asi?

E: Asi es. El oficial de seguridad de la informacién también es de la oficina de
informadtica. Y en este caso, soy yo.

Yo: Pero revisando en su organigrama, esta oficina de informatica no es un
area decisoria, es decir no depende directamente de la Alta Direccion, sino que
depende de la Oficina de Administracion.

E: Asi es. En el ano de 2012, con el cambio de gobierno, nos cambiaron toda la
estructura porque antes la oficina de informatica dependia directamente del Director
Ejecutivo.

Yo: ;Y esto influye en las decisiones de la implementacion del SGSI?

E: En parte si y en parte no, porque al final nuestra funcion es transversal a todas las
areas de la institucion. De repente, el camino formal es que se hace mds lento.
Porque por ejemplo, un informe antes se derivaba directamente al director ejecutivo,
mientras que ahora tiene que ir a la OGA, de ahi pasa a la secretaria general y recién
alli al director ejecutivo. Operativamente no tengo problemas en la implementacion,
el problema es la parte formal del asunto. Pero en general, si hay el apoyo de la Alta
Direccion, y esto se refleja en el presupuesto asignado para la implementacién del
SGSI.

Yo: (En qué nivel o fase de la 27001 se encuentra su institucion?

E: Estamos en la Fase IIl. Nosotros ya tenemos el oficial de seguridad de la
informacién, tenemos un comité de trabajo y tenemos nuestro andlisis de riesgo y
estamos desplegando los controles. Ahora, la parte técnica la verd el oficial de
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seguridad con un equipo de consultores dejando la parte administrativa al comité de
trabajo de la institucion.

Yo: ;Quién lidera este comité de trabajo de seguridad de la informacién?

E: Ahi viene el problema, ya que es el oficial de seguridad es el lidera el comité de
seguridad de la informacién. Pero con la nueva norma aprobada, donde dice que el
que debe liderar el comité es el director ejecutivo o el que se designe en su
representacion.

Yo: (Cree Ud. que la Alta Direccion tiene claro lo que es el SGSI y qué
importancia tiene?

E: No todos en la Alta Direccidn lo tienen claro. Por ejemplo, algunos directores son
bidlogos, pero la mayoria si. Justamente, y debido a esto, se ha separado un
presupuesto para brindarles un curso de concienciacién a todos los directores y alli
explicarles bien la importancia.

Yo: (Esta de acuerdo Ud. con que el area de informatica sea el que lidere la
implementacion del SGSI?

E: No estoy de acuerdo porque, si bien el jefe de informética lo podria liderar, por su
misma formacion podria confundir lo que es seguridad informatica con seguridad de
informacién. Ademés, el oficial de seguridad debe depender directamente de la Alta
Direcciéon porque él tiene un rol mas amplio que el jefe de informética, uno es
operativo pero el otro es el supervisor, el que hace el monitoreo respecto de si se
cumplen las politicas y normas. Por tanto, en mi opinién el oficial de seguridad no
deberia ser el jefe de informética.

Un problema de esto es que no estd normado el oficial de seguridad en el ROF y
MOF del Estado Peruano. No es una obligacion. Y mientras no esté oficializado asf,
no se va a poder avanzar mucho en este tema. La mayoria de las entidades contrata
por CAS vy estas personas se terminan yendo finalmente.

Estando en el ROF y MOF de la plaza va a tener que estar alli obligatoriamente. Este
es un trabajo pendiente de ONGEI directamente y que ademads establezca que no
dependa del drea de informética sino de la Alta Direccidn.

Yo: (Cudl es el Alcance del SGSI que Uds. vienen implementando en la
institucion?

E: El Alcance del SGSI que se ha definido implementar en la Institucion es el Centro
de Datos del 4rea de informatica. Esto se determiné luego de tener una reunién con
todos los Directores para determinar un proceso de una direccion, pero un problema
que tenemos es que los procesos no estdn debidamente formalizados. Aca los
procesos técnicos que se manejan son muy cientificos, muy bioldgicos, es un mundo
bastante complicado. Entonces, definir un proceso core de la institucién seria muy
€ngorroso.

Ademads, la norma te dice que se puede elegir un proceso de negocio estratégico
como hay también procesos que son criticos para la continuidad del negocio. Bajo
ese enfoque, es que se decidié elegir el Data Center como Alcance del SGSI.
Inclusive, tuve en una reunién en el MEF y alli también se viene implementando
sobre el Centro de Datos. Ellos incluso querian implementarlo en la Direccion
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General de Presupuesto Publico, pero nuevamente alli también el problema era que
no tenian claro los procesos que se manejan.

Es todo un tema el de los procesos, hay que mapearlos, definirlos, revisarlos y
oficializarlos y eso genera todo un problema. Creo que los tinicos procesos que estan
medianamente establecidos con directivas son los procesos administrativos, y hasta
por alli nomas, ya que cada sector tiene su manera de trabajar.

Yo: ;Y cree Ud. que si el oficial de seguridad no fuera de informatica, también
se hubiera decidido que el Alcance de implementacion del SGSI de la
Institucion seria el data center?

E: Yo estoy mds que seguro que si seria el Centro de Datos. Porque nosotros
tenemos servicios informdticos que cruza informacién operativa de todas las dreas y
todo eso estd almacenado en el Data Center. Entonces en reunién del comité de
trabajo de seguridad de la informacion se decidié definir al Data Center como el
Alcance del SGSI en esta Institucion. Alli también se dieron cuenta que los procesos
técnicos no estan definidos. Mas bien, recién se estd contratando una consultoria
para realizar un mapa de procesos de la institucion.

Yo: ;Y se tienen bien definidos los procesos que intervienen en el data center?
E: Bueno, los procesos los tenemos mapeados con COBITS pero asimismo no los
tenemos formalizados.

Yo: ;Y este Alcance del SGSI ya se encuentra documentado?

E: Claro, el Alcance del SGSI en la Institucién ya se tiene documentado y solo estd
para aprobarse. La empresa que se contratdé lo elaboré segin nuestras
especificaciones y nos entregaron el Alcance y las politicas de seguridad ya
definidas.

Yo: Entonces se puede decir que el oficial de seguridad de la institucion
monitorea el trabajo que viene realizando la empresa consultora respecto del
SGSI?

E: Asi es. Es por un tema de tiempo y ocupaciones. Entonces, la empresa ya me
proporcionaron sus entregables y esto va a pasar al comité de seguridad para su
revision y elevado posteriormente a la Alta Direccion para que, mediante una
Resolucidn, se publique oficialmente en la entidad.

Yo: (La estructura organizacional actual de la institucion favorece o restringe
el desarrollo del SGSI?

E: Lo restringe bastante. Primeramente, porque antes €sta drea tenia mas peso.
Ahora todo debe coordinarse antes con administraciéon y no es una coordinacion
directa con la Alta Direccion. Se tenia un rango mas alto.

Yo: En el caso de la metodologia de riesgos, ;qué metodologia estan aplicando?
E: Es una metodologia propia. La empresa consultora ha aplicado una metodologia
de riesgos propia que sigue los lineamientos de la norma, los cuales son:

la identificacion de riesgos, la evaluacion de riesgos y termina con el tratamiento de
los riesgos. Partiendo todo de la identificacion de los activos.
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Yo: (Y como percibe Ud. la cultura organizacional de la Seguridad de
Informacion en la institucion?

E: Digamos que es el comité de seguridad de la informacién que son los que
difunden el SGSI al personal que trabaja con ellos y que ya en parte han tomado
conocimiento y concientizacion sobre ello. Aunque ain hay usuarios reacios que no
entienden de no traer un USB por ejemplo.

Incluso ha habido 04 charlas de concientizacién en seguridad de la informacion, por
parte de la empresa consultora, para todo el personal de la institucién, pero no es
suficiente aun. Igualmente, ya estamos en ese camino. Ademds estamos
implementando un intranet donde se van a colocar todas las politicas de seguridad de
la informacion para el personal.

Yo: ;Qué piensa de la actualizacion de la norma NTP 27001:2014 respecto del
enfoque que le estan dando?

E: Me parece que estd bien, porque le asignan responsabilidad al director ejecutivo;
lo que antes no tenia. Me parece interesante porque ahora si le estdn dando el debido
peso que se debid dar desde un inicio.

Yo: ;Como se ha realizado la capacitacion de la implementacion del SGSI en la
institucion?

E: Bueno, se han dado 02 tipos de capacitacion: Talleres de concienciacion enfocada
al comité de seguridad de la informacion y talleres de concienciacion para el
personal de la institucién. Pero esto ha sido desde al afio pasado por que nos
asignaron presupuesto para este proyecto del SGSI.

Yo: ;Y antes del aiio pasado, como se manejaba este tema de la capacitacion de
la implementacion del SGSI en la institucion?

E: Nada, no se hacia nada. Porque no habia presupuesto para ello, ni por terceros ni
por otro lado. A pesar de que lo solicitaba con documento, no me lo pasaban porque
no tenia partida presupuestal para ello. Pero ahora, contamos con presupuesto para
este proyecto y se pueden ejecutar acciones que conlleven a su implementacion.

Yo: ;Qué otros factores mas cree Ud. que influyen en la implementacion del
SGSI en su institucion?

E: Un factor critico y clave es el ROF y MOF en todas las entidades publicas por
parte del gobierno central. Porque es ahi donde tiene que ubicarse al oficial de
seguridad y que tenga presupuesto perenne. Actualmente, asi como est4, el oficial de
seguridad no existe en el mapa estatal.

Estando en el ROF y MOF, va a ser como un drea que ya existe en el organigrama
de la institucién con su propio presupuesto. Incluso se va a tener una responsabilidad
funcional como oficial de seguridad en el Estado.

Yo: ;Algo mas que quiera agregar al respecto?

E: Me parece que seria bueno reunirnos un grupo de entidades para intercambiar
ideas y experiencias en el avance de la implementacién del SGSI en las instituciones
publicas. A veces nos falta un poco mas de unién como Estado, cada entidad como
que trabaja en lo suyo, no se comparten aprendizajes. Se podrian hacer convenios
interinstitucionales porque la ley me permite hacerlo incluso.
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ANEXO 11: TRANSCRIPCION DE LA 4ta. ENTREVISTA
La entrevista estd dividida en 03 partes:

La primera tiene que ver con la parte mds técnica, es decir con la experiencia laboral
y personal que Ud. tenga con respecto a la seguridad de informacién. Una segunda
parte normativa, que son preguntas referidas a la misma norma y con la ONGEI
misma que es el ente que norma este proyecto. Y una tercera parte operativa, que
son preguntas del SGSI en su Institucién, es aqui donde desarrollaremos mds
profundamente el tema de la tesis de investigacion

Entonces, respecto de la Dimensién Técnica:

Yo: ;Como define Ud. lo que es un Sistema de Gestion de Seguridad de
Informacion?

E: Es el armado de un conjunto de componentes de manera localizada que te
permiten cuidar y garantizar la confidencialidad, integridad y disponibilidad de la
informacién dentro de una institucion.

Yo: ;Qué experiencia profesional tiene Ud. respecto de la Seguridad de
Informacién?

E: Bueno, he participado en varias implementaciones del Sistema de Gestion de
Seguridad de la Informacion ya certificados como ONP, RENIEC y ONPE

Yo: ;Ud. pertenece o ha pertenecido a alguna asociacion vinculada a la
Seguridad de Informacion?

E: Si, pertenezco a ISACA (*). Tengo 03 certificaciones de ISACA: CISA, CISM y
CRISK.

Respecto a la Dimensién del Proyecto, es decir preguntas técnicas referidas a la
norma técnica 27001:

Yo: ;Para Ud. qué es la NTP 27001 y qué papel cumple la ONGEI en la
implementacion de esta norma?

E: La NTP 27001 es la traduccién del estindar internacional de seguridad de la
informacién y es aqui donde se establecen los requisitos y controles que son un
conjunto de buenas pricticas para poder gestionar la seguridad de la informacién en
una institucion.

Respecto de 1la ONGEI puedo decir que es el organismo rector o director en lo que se
refiere a gobierno electrénico y dentro de esas funciones estd también normar la
parte de seguridad de la informacién.

Yo: ;Qué objetivos cree Ud. que busca el Estado Peruano con la
implementacion de la NTP 27001?

E: Bueno, mejorar la seguridad de la informacién de las instituciones a través de la
implementacién de précticas internacionales. Todo va alineado al Plan Bicentenario,
ya que si nosotros como pais estamos yendo hacia un gobierno electrénico, de todas
maneras tenemos que reforzar la parte de la seguridad de la informacién y ahi es
donde entra la ONGEI, ya que la seguridad de la informacién es un componente
importante para el desarrollo del gobierno electrénico.
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Yo: ;Qué factores cree Ud. que vienen influyendo en la implementacion de esta
norma en el Estado Peruano?

E: Primeramente, el incremento en el uso de la tecnologia de informacién en el Pert
y el mundo, donde al haber mayor tecnologia hay mayores riesgos y al haber
mayores riesgos hay mayor necesidad de seguridad de la informacién, eso es algo
que promueve que las empresas estén enfocdndose en la seguridad. Inclusive los
organismos reguladores también estin enfatizando mds esta parte, haciendo
auditorias y revisiones en lo que respecta a seguridad de la informacion.

Yo: ;Cree que se viene implementando bien o no el SGSI en el Estado
Peruano?

E: Pienso que como Estado no trabajamos en equipo, ya que siendo instituciones
publicas regidas a través de ONGEI todavia no llegamos a ese punto de trabajar
como gobierno. Veo esfuerzos aislados de algunas instituciones, pero no veo un
esfuerzo orientado hacia una implementacion en conjunto.

Actualmente, cada entidad tiene que contratar sus propios asesores y su propio
personal para poder realizar esta implementacion. Cuando me parece que esto debia
realizarse Si no se puede manejar esto a nivel de sectores porque tienen muchas
instituciones, por lo menos a través de sectores de gobierno. Por ejemplo, en el
Ministerio de la Mujer hay varias organizaciones y todas trabajan por su cuenta,
donde si cada aportara su experiencia en seguridad seria mucho mejor. Otro ejemplo
vendria a ser el de SUNAT, donde tienen implementada la parte de seguridad de la
informacién mucho mas desarrollada que otras entidades; Entonces, si ellos pudieran
ensefar a otras entidades que son mds pequeias y que no han requerido hasta ahora
de tanta seguridad de la informacion, esto podria salir mucho rdpido, podria
aminorar costos. Todo esto deberia articularse a través de la ONGEIL.

Yo: ;Cree entonces que la ONGEI viene cumpliendo su papel de ente rector?

E: Pienso que la ONGEI viene cumpliendo un papel de ente normativo, pero no esta
haciendo un papel de ente implementador, tampoco no se difunde mucho cudl es el
tipo de ayuda que te puede dar la ONGEI. Por ejemplo, un amigo que trabaja en un
Ministerio, tuvo un problema de ataque de negacion de servicios, y en este caso la
ONGEI tuvo un rol muy activo en esto. Ellos fueron a la institucién y lo ayudaron a
armar su plan de contingencia, inclusive le instalaron herramientas para monitorear,
todo esto por la ONGEI a través del PeCERT. Yo no sabia que este tipo de cosas lo
podiamos solicitar al PeCERT.

Entonces, este tipo de cosas deberia replicarse en el SGSI. Por ejemplo, nosotros
sabemos que todas las instituciones requieren de un servicio de Ethical Hacking, y
en el caso anterior que te comenté, el PeCERT le hizo un andlisis de
vulnerabilidades, que si bien era pequefio pero hasta eso le hicieron. Por lo tanto, si
el Estado pudiera formar personas que pudieran hacer este tipo de labor de repente
funcionaria la implementacién o al menos asesoraria en la implementacion del SGSI
en el Estado, porque muchas instituciones a veces por desconocimiento terminan
haciendo TdR de implementaciones de servicios de seguridad de informacién que en
realidad no son las més Optimas, ya que muchas veces se dejan orientar por un mal
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proveedor y terminan haciendo términos de referencia que no benefician a la
institucién sino dnicamente al proveedor.

Yo: (Cree Ud. que normas técnicas anteriores a la 27001 han sido mas
beneficiosas 0 menos que la norma actual?

E: Bueno, primeramente yo entré al mundo de seguridad de la informacién con la
27001, por lo que no podria decirte si fue mas o menos beneficiosa.

Yo: Hace poco se ha aprobado la NTP 27001:2014 ;Cree Ud. que esto va a
beneficiar mas o no a la implementacion actual en las Instituciones del Estado?
E: Para mi va a ser lo mismo porque si bien esta NTP 27001:2014 en estructura es
mds ordenada que la anterior, pienso que el beneficio de la implementacién del SGSI
no va a depender de esta norma, porque solo es una traduccién del estdndar. De
todas maneras van a haber entidades que van a implementar mejor pero €so no es
consecuencia de esta nueva norma sino es consecuencia de la evolucion en seguridad
que van adquiriendo las instituciones.

Respecto a la Dimensién Institucional, es decir preguntas referidas a la seguridad de
la informacién en su institucion:

Yo: ;Como cree Ud. que viene beneficiando en su institucion la implementacién
de la Norma Técnica 27001?
E: Bueno, la NTP 27001 en mi institucion se aplica la seguridad de la informacion

de manera muy fuerte debido al tipo de trabajo que realizamos como son los
procesos electorales. Por tanto, la implementacion de la seguridad de informacién
viene desarrolldandose hace muchos afnos y lo que se hace es mantener ordenada la
implementacion de controles de seguridad, muchos de los cuales ya estaban creados
hace anos. Entonces, lo que se viene haciendo es establecerlos y mejorarlos a través
de un sistema de gestion.

Yo: ;Osea que les ha ordenado la forma de trabajarlos?
E: Bueno, lo que nos ha ordenado también la forma de trabajar es que nosotros no

s6lo tenemos ISO 27000, nosotros también tenemos ISO 9000. Entonces, el
conjunto de estos ISO’s (27000 y 9000) ha hecho que los procesos estén mas
ordenados.

Yo: Justamente ;Uds. primero se han certificado en ISO 9001, y después esos
mismos procesos los han llevado a la 27001? ;Es asi?

E: Estamos en eso. Porque no es la intencién en este momento pasar todos los
procesos. Actualmente, nosotros tenemos certificados 11 procesos (en 9001), y de
estos no todos van a tener 27001 sino solamente aquellos en los que se requieran
niveles de seguridad.

Yo: Entonces, ;Se puede decir que Uds. para iniciar la implementacion de la
27001 tomaron este esquema de trabajo?
E: Si, asi es.

Yo: ;Seria aconsejable implementarlo de esa forma para otras Instituciones?
E: Bueno, a mi parecer el ISO 9000 te da un buen soporte, porque para implementar
ISO 27001 necesitas tener los procesos bien definidos y claros. Y muchas veces esto
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no lo ves tan claramente si vas directo a la 27001. Ahora, lo que también se puede
hacer es implementarlos (ISO 9001 € ISO 27001) en paralelo.

Nosotros lo que hemos optado por hacer es que los procesos que requieren seguridad
de la informacién y que ya tienen ISO 9001, son los candidatos a pasar a 27001.
Primero porque es mads fécil, ya tienes una infraestructura de sistema de gestion y
sobre eso implementas controles y todo lo que es gestion de riesgos.

Por ejemplo, la institucién en aquellos documentos normativos que son base de un
sistema de gestion como son las auditorias internas, acciones preventivas,
correctivas o control de registros, ya esa parte la tenemos acotada dentro de un
sistema ISO 9000.

Yo: ;Ud. cree que es importante tener los procesos claros antes de implementar
seguridad de informacion?

E: Si es importante, porque si no tienes los procesos claros al momento de identificar
los activos de informacion, si ti no tienes bien definido un proceso primeramente no
puedes planificar bien tu Alcance del SGSI y, por tanto, durante a identificacion de
los activos pueden pasarse algunos que son importantes y que puedes no haberlos
identificado. En cambio, tener un proceso claro te da una vision de negocio y con
eso puedes identificar bien lo que quieres implementar.

Yo: Tengo entendido que a partir del ISO 9001 se creé un area de Gestion de la
Calidad y que es la que ve los procesos (Es asi?

E: Si. Es una gerencia que da las pautas en lo que es gestion por procesos y que
también ve todo el tema de las certificaciones 9001 y 27001.

Yo: ;(Existe el apoyo y la claridad necesaria de la Alta Direccion para la
implementacion del SGSI en su Instituciéon?

E: Si existe. Tiene clara la importancia de la implementacion del SGSI y estd dentro
de sus objetivos y, a diferencia de otras instituciones, el jefe nacional es un
“fanatico” de los sistemas de gestion, inclusive es auditor lider en 9001.

Yo: (Si en su Institucion cambiaran de personal de Alta Direccién, habria una
continuidad de la documentacién en la implementacién del SGSI?

E: Claro, porque justamente un sistema de gestion lo que te da es eso. Te provee de
toda la documentacion para tener esa continuidad, te marca la linea.

Yo: (El Oficial de Seguridad de la Informacion pertenece al area de TI?
E: No, no pertenece a TI. El oficial de seguridad pertenece a la gerencia de gestién
de la calidad.

Yo: Siendo su instituciéon una entidad a nivel nacional, ;Cémo hacen Uds. para
llevar implementar la Seguridad de la Informacion en las distintas regiones del
pais?

E: A ver, por ahora las politicas de seguridad de la informacién se replican a nivel
nacional en un proceso electoral, pero todavia el Alcance del SGSI como tal no esté
implementado a nivel nacional.

Yo: ;Entonces quién lleva el control en las distintas regiones?

E: Lo que pasa es que en el caso de las regiones esta institucion es muy chica cuando
no hay procesos, en cambio cuando si hay procesos es bien grande y se contrata una
gran cantidad de personal. Cada oficina tiene un responsable (un jefe de ODPE y un
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encargado de computo), el cual tiene la responsabilidad de cuidar la seguridad de la
informacién dentro de su dmbito.

Yo: (Dentro de la organizacion del SGSI, tienen un comité técnico y un comité
de gestion tal como lo recomienda ONGEI?

E: Bueno, tenemos a la Alta Direccién a la cabeza y un Comité de Gestion de
Seguridad de la Informacién cumpliendo las funciones respectivas de seguridad.
Dicho comité estd conformado por casi todos los gerentes; y de ahi hay un Comité
Operativo, que estd conformado por los responsables de Seguridad de la Informacién
de cada gerencia.

Yo: ;Y en esas reuniones del comité de gestion de seguridad de la informacion,
van realmente los gerentes 0 mandan a otra persona?

E: No, casi todos van. Muy en parte porque el jefe nacional es promotor de este tipo
de sistemas de gestion, y esto hace que todos los gerentes estén alineados a esto.
Este comité se reune 3 a 4 veces al afio maximo, pero para eso tienes a los comités
operativos.

Yo: (Como estin conformados estos comités operativos de seguridad de la
informacion?

E: El comité operativo estd conformado por los responsables de seguridad de cada
gerencia, los cuales no son gerentes sino especialistas, no en seguridad sino en las
funciones de su gerencia; por ejemplo, un abogado especialista en temas
informatico-legales. Y alli, el Oficial de Seguridad trabaja con estos especialistas.

Yo: Cuiando se define el Alcance de Seguridad de la Informacion o los
documentos del SGSI, ;Quién los elabora o desarrolla, el comité operativo?

E: A ver te explico, si los documentos son netamente técnicos entonces los elabora
la gerencia de informética y luego lo revisamos nosotros como area de seguridad, o
sea la gerencia de calidad. Después de ello, es convocado el comité operativo de
seguridad para poder validar toda esta propuesta. Una vez que estd validada por
todos los responsables, ésta se eleva al comité de gestion de seguridad que lo revisa
y aprueba la propuesta, y lo presenta a la jefatura nacional para su aprobacion.

Yo: Es decir que la elaboracion de la documentacion del SGSI, ;Siempre
interviene el area de Tecnologia de la Informacién?

E: Si, también interviene TI. Partimos de un concepto: Si bien la gerencia de TI o
alguna otra gerencia puede crear un documento de seguridad, trabajamos siempre en
equipo, en donde las politicas de seguridad te las da la gerencia de calidad porque
ahi estd el oficial de seguridad y el drea de seguridad también. Pero si es importante
trabajar con las demads dreas, porque ellos tienen que saber lo que se esta creando, las
politicas que se estan dando. Si no fuera asi, después va a ser mucho mas dificil que
estas dreas quieran implementarlo o hacerlo. Por ejemplo, para nosotros es muy
importante la opinion legal, asi como también es importante la opinién de cada una
de las dreas operativas.

Yo: ;Como realizan la consulta para intercambiar opiniones, se les reine a
todos o como se les consulta a cada uno?

E: Primeramente, es muy importante la opinién de cada una de las dreas operativas.
Para ello, se les envia la propuesta que se tiene en un correo electrénico para su
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revision. De esta forma, cada uno de los integrantes puede ver la factibilidad de la
implementacién de todos los controles y también tenemos la oportunidad de
justificar por qué debemos utilizar un control y es mas facil de que eso se pueda
implementar.

Yo: (Osea que hay bastante comunicacion entre el Oficial de Seguridad y el
Comité Operativo?

E: Claro. El Oficial de Seguridad es el presidente del Comité Operativo y es el que
lleva la propuesta al Comité de Gestion.

Yo: ;A su parecer, la estructura organizacional actual en su institucion
favorece o restringe el desarrollo del SGSI?

E: Bueno, hasta ahora ha favorecido pero puede mejorar. Por ejemplo, si bien
tenemos un drea a cargo de la seguridad de la informacioén dentro de la gerencia
general, pero a nivel del ROF y MOF no existe un drea de seguridad.

Pienso que esto es parte de la maduracién que vamos teniendo, ya que si bien
actualmente tenemos un proceso certificado en 27001, la proyeccién es llegar a 5
procesos certificados.

Yo: Ud. me ha referido que actualmente el Oficial de Seguridad de su
institucion esta ubicado en la gerencia de gestion de la calidad, ;Pero antes de
eso donde estaba este oficial?

E: El Oficial de Seguridad estaba en Secretaria General. Cuando hace menos de un
afio se crea la gerencia de Gestion de la Calidad, el Oficial de Seguridad pasa alli,
pero nunca ha estado en TI. Aunque si tengo entendido que mucho antes de todo
esto, se designaba a una persona de TI con las funciones de Oficial de Seguridad
pero que no era a tiempo completo como si lo es ahora.

Yo: ;Puede ser que las Instituciones del Estado no tengan bien claro en qué
area debe estar el Oficial de Seguridad?

E: Yo creo que la mayoria de las instituciones confunden o limitan la seguridad de la
informacién solamente al drea tecnoldgica y eso es un error, porque dejas de lado
todas las demds areas y las demds personas no se quieren involucrar mucho porque
piensan que eso una tarea de TI.

Yo: ;Cémo percibe Ud. la cultura organizacional del SGSI en su institucion?
E: Dentro de los Comités ya tienen bien definido cual es su rol y qué es lo que tienen
que hacer porque ya vienen trabajando con este esquema.

Dentro del personal de la instituciéon adn falta. Sin embargo, la seguridad de la
informacién es un componente dentro del programa de induccién. Después en las
dreas operativas, cuando hay cambios de puestos o de nuevo personal, éstas pueden
solicitar capacitacion en seguridad de informacion.

Yo: ;Y hay algunas formas de difundir el SGSI a nivel interno y externo de la
institucion?

E: Bueno, utilizamos enviar informacién por mail y asi también tenemos una
intranet donde estan las politicas de seguridad de la informacién publicadas.
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Yo: ;Qué metodologias de gestion de riesgos utilizan en el SGSI?

E: Bueno, utilizamos una metodologia propia pero hasta hace unos meses veniamos
trabajando con una adaptacion de la metodologia ISO 27005 pero ahora lo que
hemos hecho es irnos hacia la ISO 31000.

Yo: Si Uds. ya vienen implementando el SGSI, ;Qué problemas han surgido
que hayan tenido con seguridad de la informacion?

E: Bueno, problemas fuertes de implementacion no hemos tenido. El mayor
obstdculo que se presenta siempre es la de crear conciencia al personal, es cambiar
los héabitos y eso es bien dificil para modificarlos en las personas. Ese seria el
principal inconveniente que tendriamos. Pero siempre estamos aplicando algunas
estrategias para cambiar esto.

Yo: ;Qué otros factores cree Ud. podrian estar impidiendo o afectando en la
implementacion del SGSI en las Instituciones del Estado?

E: Bueno, uno de los factores es pensar que seguridad de la informacién estd
asociado netamente a informética, que es una funcién de TI. Otro factor es la falta de
conocimiento o de importancia que le de Alta Direccién al tema de seguridad de la
informacién y pienso que es un factor muy importante el poder vender la seguridad
de la informacién en las instituciones. Me parece que este deberia ser un trabajo a
nivel de ONGEI. Asi como ONGEI retne a los Oficiales de Seguridad, podria reunir
a todas las altas autoridades del Estado y brindarles una capacitacion en SGSIL
Tengamos en cuenta que la NTP 27001 es una Politica de Estado.

Por ejemplo, asi como tenemos una Politica Nacional de Calidad podriamos tener
una Politica Nacional de Seguridad de la Informacién, pero méds que dar la norma
deberiamos buscar la forma de todos conozcan la importancia de la seguridad de la
informacién en cada una de sus instituciones. De repente una persona de TI, por mds
que quiera, no tiene de repente la capacidad como para poder transmitir esto a la
Alta Direccién, ya que tienes que ver como vas a expresar riegos y seguridad pero
tienes que expresarlo en términos que te pueda entender la Direccién, y muchas
veces el oficial de seguridad o quien asuma esta funcién no conoce mucho del
negocio.

Yo: ;Existe suficiente personal con experiencia en la implementacion del SGSI
en el Peru?

E: Si hay personal con experiencia en seguridad de la informacion pero no como
para atender a todas las instituciones del Estado, porque muchas de ellas estdn
avocadas al tema de banca.
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ANEXO 12: TRANSCRIPCION DE LA 5ta. ENTREVISTA
La entrevista estd dividida en 03 partes:

La primera tiene que ver con la parte mas técnica, es decir con la experiencia laboral
y personal que Ud. tenga con respecto a la seguridad de informacién. Una segunda
parte normativa, que son preguntas referidas a la misma norma y con la ONGEI
misma que es el ente que norma este proyecto. Y una tercera parte operativa, que
son preguntas del SGSI en su Institucién, es aqui donde desarrollaremos mds
profundamente el tema de la tesis de investigacion

Respecto de la Dimensién Técnica:

Yo: ;Como define Ud. lo que es un Sistema de Gestion de Seguridad de
Informacion?

E: Bueno un sistema de gestion de seguridad de informacion es un conjunto de
directivas, normas, procedimientos y estructuras organizativas funcionales y legales
que van a garantizar la confiabilidad, integridad y disponibilidad de la informacion.

Yo: Respecto de su experiencia personal y profesional respecto de la seguridad
de informacién ;Nos podria hablar un poco?

E: A ver. Yo me he desempefiado 06 afios como auditora de sistemas, tanto en
organos de auditoria privados como gubernamentales en el Ministerio del Interior, la
Municipalidad de Lima y SUNASS. Luego me estoy desempefiando ya en el campo
de seguridad de la informacién desde junio del 2012 hasta la actualidad

Yo: ;Ud. pertenece o ha pertenecido a alguna asociacion vinculada a la
seguridad de informacion?

E: Si, soy miembro de ISACA la cual es una institucién internacional de lo que es
auditoria y seguridad de la informacién. Ademds, esta organizacién brinda unos
certificados que validan la profesionalizacién en estos campos. En ese aspecto tengo
02 certificaciones: CISA (certificacién como auditor de sistemas de informacién) y
CISM (certificacion como gestor o gerente de seguridad de la informacién).

Respecto a la Dimensién del Proyecto, es decir preguntas técnicas referidas a la
norma técnica 27001:

Yo: (Para Ud. qué es la Norma Técnica Peruana 27001 y qué papel cumple la
ONGEI en la implementacion de esta norma?
E: Bueno, la NTP 27001 es una norma que estd homologada con la ISO 27001 y la

ONGEI es el 6rgano rector autorizado para emitir las directivas y normativas que
van a regir en las instituciones del Estado en cuanto a los temas de informatica.

La norma de seguridad 27001 no es una norma que estd Unicamente centrada en
informadtica, pero dado el desconocimiento y a falta de concienciacioén que genera, se
le asocia mucho a lo que es TI y fue la ONGEI quién tomé la iniciativa de
formalizar esta norma. Por eso es que ONGEI la propuso, pero en realidad la ha
aprobado la Presidencia del Consejo de Ministros (PCM).
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Yo: ;Qué objetivos cree que busca el Estado Peruano con la implementacion de
esta norma?

E: En la actualidad, el activo mas importante de una entidad publica o privada es la
informacion. Como activo primordial merece ser resguardado, cuidado y protegido.
Por eso es que el Estado ha tomado cartas en el asunto y estd buscando proteger su
activo mds importante y ha sacado esta NTP. De alli la importancia de
implementarlo a nivel de Estado. La NTP 27001 es de obligatoriedad para las
Instituciones del Estado, mientras que para la empresa privada es potestativo.

Yo: (Qué factores cree Ud. que vienen influyendo en el Estado en la
implementacion de la NTP 27001?

E: El factor mds importante para que no se haya podido implementar hasta ahora en
el Estado es la falta de conciencia, la cual es incluso a nivel mundial; porque es un
aspecto individual que se va replicando a nivel de masas. Todavia estamos tomando
conciencia lentamente de la importancia de la seguridad de la informacion.

Lo vemos, por ejemplo en el facebook, cuando compartimos muy facilmente a nivel
individual nuestros datos. Es decir, no tenemos conciencia de cudn importante es lo
que estamos publicando y cudles son los riesgos a los que estamos expuestos. Si a
nivel individual no tenemos conciencia de esa seguridad, a nivel institucional mucho
menos.

Entonces, hacer que el drea de TI que es un drea de apoyo en todas partes, haga
tomar conciencia a la Alta Direccién de lo importante que es la informacién es
dificil. Y sobre eso, generar conciencia en cada uno de los individuos que conforman
estas entidades es aun una tarea mds titdnica, tomando en consideraciéon que las
instituciones estatales son grandes. Por ejemplo, el Ministerio Publico es gigantesco
y hacerle tomar conciencia a cada uno de los trabajadores, que son 16,000, es muy
complicado y requiere de muchos recursos; y a todo el Estado es muchisimo mas
dificil.

Ahora, esta tarea yo la veo con buenos ojos porque hemos empezado, se estd
haciendo. Yo no considero que nos falta ya que estamos en muy buen camino,
porque lo importantes es haber empezado, se estin tomando iniciativas desde
ONGEI por ejemplo con la publicacién de la norma. Se congrega a los oficiales de
seguridad peridédicamente, aunque lo ideal seria que capaciten y certifiquen a todo el
mundo pero hay que ser realistas. Hay que tomar la parte positiva, estan
convocando, estdn incentivando a través de legislaciones, a través de informacion a
que se concientice la seguridad. Ademds, hay una iniciativa de la ONGEI que se
llama PeCERT que busca dar apoyo a las entidades del Estado en cuanto a
incidentes de seguridad. No estamos en la panacea pero estamos caminando con lo
pocos recursos que hay, porque esta falta de conciencia hace que las instituciones
publicas no dispongan recursos econémicos para la implementacién de la seguridad
de la informacién en sus instituciones.

Entonces la pregunta a hacerse es: “;Coémo se puede lograr un cambio de conciencia
si no hay recursos?”. Porque lamentablemente se requieren recursos econdmicos
para la difusion, para la implementacion tecnoldgica; y todo eso implica recursos. Y
para que la Alta Direccién de una institucion pida presupuesto adicional tiene
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primero que comprarse la idea de que la seguridad de la informacién es importante.
odavia no estamos maduros en el niv ue digan: “Si, uno de los puntos
Tod t dur n el nivel de digan: “Si, uno de 1 nt
principales es la seguridad”.

Actualmente, las instituciones publicas estdn abordando el tema de la seguridad de la
informacion por el lado de que no me hackeen mi pdgina web, y eso es la minima
parte, digamos que el impacto es mds que nada en la imagen. Pero hay otros
impactos més fuertes que como no se ven, no se valorizan. Por ejemplo, si estdn
robando informacién a través de la red de internet de una institucion publica, eso no
se puede ver; y como no se puede ver, no se puede medir el impacto; y por lo tanto
no se toma conciencia.

Yo: ;Tiene Ud. conocimiento de normas anteriores a la NTP 27001?

E: La norma 17799 fue la primera iniciativa de seguridad de informacién que sac¢ el
Estado. Esta norma fue potestativa. Digamos que se recomendaba a las instituciones
publicas que implementen las medidas segtin sus posibilidades y los controles que
pudieran. Y como fue potestativo, nadie lo hizo. Ya con la norma 27001, se oblig a
que todas la implementen. La dificultad aqui radica en que se da la norma pero
hacen falta las herramientas y en eso estd trabajando ONGEIL

Yo: Hace poco se ha aprobado la nueva norma NTP 27001:2014. ;Ud. cree que
esto beneficiara o no a su implementaciéon?

E: La beneficia en el sentido de que es menos rigida, da mas apertura a que las
instituciones implementen segtin lo que tienen, segin lo que saben, segin lo que les
ha funcionado. No los encasilla digamos a un solo método. Por ese lado, facilita pero
otra vez regresamos a lo mismo: Si no hay decisién politica institucional, por muy
facil que sea no se va a hacer.

Yo: Tengo entendido que algunas instituciones ya se han certificado, ;Tiene
conocimiento de esto o porque algunas lo han hecho y otras no?

E: El punto de partida primordial para implementar un SGSI es el respaldo de la Alta
Direccion. Las instituciones que han certificado, y que son 4, lo que han tenido es
eso. Han tenido el apoyo y el sponsor de la Alta Direccion.

La Alta Direccion dijo: “Es importante la seguridad de la informacién; Y por lo
tanto, vamos a invertir en la certificaciéon”. Ellos han dispuesto un presupuesto para
la implementacidn, porque no ha sido féacil, ha sido un desembolso de tiempo, de
recursos, de dinero, de profesionales. No ha sido un mes, sino que han sido como 3
afios por ejemplo que le ha tomado a la ONP implementar y certificarse sobretodo.
Pero ha sido todo parte de la decision politica.

Se pueden tener los mejores profesionales, la gente de mando medio puede tener la
mejor disposicién pero si el respaldo no viene de la Alta Direccién, no va a tener
llegada.
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Respecto a la Dimension Institucional, es decir preguntas referidas a la seguridad de
la informacion en su institucion:

Yo: ;Como cree Ud. que viene beneficiando en su institucion la implementacion
de la Norma Técnica 27001?

E: En mi institucién, uno de los factores criticos es la informacién, sobretodo porque
es informacién sensible de los ciudadanos. Ayudaria mucho que los litigantes, las
personas que recurren a la institucion tuvieran la certeza y la seguridad de la
fiabilidad de su informacién; ademds, de poder acceder a ella de forma segura.

Yo: Si el Estado esta solicitando que se implemente la NTP 27001 ;Qué efectos
cree Ud. que se lograrian en las instituciones publicas?
E: Para mi institucién, asi como para las demds entidades de administracion de

justicia, tienen un escollo o una deuda con la ciudadania. La confianza en las
instituciones se estd perdiendo.

Y si a eso se le va a agregar la debilidad en cuanto a la confiabilidad y
confidencialidad de la informacién, digamos que la confianza del ciudadano en las
instituciones se va a deteriorar mds. El hecho de que tengamos un sistema de gestién
de seguridad de la informacién sostenible y robusta fortaleceria esa confianza. En
eso basicamente beneficiaria a la ciudadania.

Yo: (En su institucion existe el apoyo de la Alta Direccion para la
implementacion de la NTP 27001?
E: Si, el apoyo estd. Lo que falta es, talvez, un poco mds de interiorizar la necesidad

de esto. Porque tenemos una estructura organizacional que se ha generado para la
seguridad de informacioén (a través de un comité).

Digo que falta la interiorizacién porque atn no se le da la fuerza de otorgar recursos
para ello. Aun no hay la asociacién de importancia vs costo. La Alta Direccidn sabe
que es importante, saben todo el impacto pero todavia no lo asocian al desembolso
de recursos.

Yo: ;Qué estructura organizacional tienen instalada en su institucion respecto
del SGSI?

E: En mi institucion se ha empezado por la contratacion del oficial de seguridad (que
soy yo), luego hemos formado el comité de seguridad de la informacién en la Alta
Direccion. Con este comité se han empezado a establecer las directivas que luego
son aprobadas por la gerencia general.

Se han tomado ya varias medidas. Por ejemplo: se ha implementado la firma del acta
de confidencialidad, tanto para los trabajadores, para los terceros y para todas las
empresas que entran. Cualquier persona que brinde algun servicio, algiin contacto
con la institucién que no pertenezca a ella. Entonces, ademds del contrato hay una
firma de confidencialidad. Esto para mi es un logro, porque ha costado mucho
trabajo a los directivos y a las personas lo importante que es. Que en buena cuenta es
una proteccion para ellos y es una proteccion para la institucion.

Yo: La ONGEI recomienda tener un comité técnico y un comité de gestion,
. Uds. también cuentan con esta estructura de comités?
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E: Nosotros contamos con un comité de seguridad de informacién de Alta Gerencia
que estd formalizado. Por la naturaleza de la institucién, nosotros contamos con una
parte administrativa y una parte juridica.

Pero, implementar directamente un SGSI en la parte juridica iba a ser mads
complicado; aun cuando la teoria indica que tendria que hacerse en un drea core del
negocio, pero dada la naturaleza de la institucién implementar un SGSI directamente
en el core del negocio de esta institucidén que es tan grande y tan compleja, pudiera
haber resultado en un fracaso. Por tanto, la estrategia que se trazé fue implementar el
SGSI como piloto en un drea en la que podamos implementar normas y directivas y
donde podamos hacer el ensayo-error y tomamos por eso el drea de T1.

Por eso, nuestra drea piloto es TI, no hemos tomado un proceso sino un drea. Es
decir, tomamos todos los procesos de la gerencia de TI y alli también surgié otra
dificultad de las instituciones publicas: ;Por qué no podiamos agarrar un proceso?
Porque las instituciones publicas no estin organizadas por procesos, son
organizaciones funcionales. Asi que orientar el SGSI a un proceso es complicado.
Ademas que, generalmente, sus MAPROs estdan desactualizados.

Todo esto es un tema muy complicado porque la norma (NTP 27001) establece,
como punto de partida, que la institucion funcione por procesos. Es decir que se
asume que la organizacion funcione por procesos. El problema estd en que nuestras
organizaciones no funcionan por procesos, sino por funciones. Asi que habria que
adecuar la norma al funcionamiento de nuestras organizaciones. Alli se requiere
mucho de pericia y sobretodo del apoyo de la gerencia donde se estd
implementando.

Yo: Sin embargo ONGEI recomienda realizar una implementacion por
procesos (Es asi?

E: Claro, lo ideal es hacer la implementaciéon por procesos pero yo creo que las
Unicas instituciones publicas que funcionan por procesos son las que estdn
certificadas, y aun asi yo no podria asegurarlo.

La institucién donde laboro tiene como 30 afios, es una organizacion muy grande.
Entonces, convertirla a procesos es un proceso -valga la redundancia- muchisimo
mds amplio. Como hay que implementar la norma, més que por cumplir la norma,
por asegurar el activo, hay que empezar con lo que hay, como est4.

Yo: Y Uds., en su alcance, implementaron los procesos del area de TI, verdad?
E: Se implementaron controles en el drea de TI, tratando de adecuar la norma a la
forma como esta estructurada el area de TL

Yo: ;Y en qué nivel o fase de la implementacién incremental se encuentran?
E: Nos encontramos en la Gestién de Riesgos. Deberiamos haber avanzado més pero
como no hay presupuesto, no hay personal.

Yo: ;Existe presupuesto para la implementacion del SGSI en su institucion?

E: No existe presupuesto para seguridad de la informacién. El tnico presupuesto
designado a seguridad son los honorarios del Oficial de Seguridad. Y, por lo tanto,
no hay presupuesto para consultorias, para personas adicionales a seguridad.
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Por ello, las tareas han tenido que ir avanzando poco a poco con el tiempo que les
quedaba a otras personas para que apoyen al oficial de seguridad.

Yo: Entonces, uno de los principales problemas en las instituciones seria el
presupuestal también ;Es asi?

E: (Podrian las instituciones publicas podrian prescindir de los sueldos de los
trabajadores? No, verdad? Porque eso es vital. Ademds, saben que no pueden dejar
de pagar la luz, porque eso también es vital. Cuando la Alta Direccion entienda que
la seguridad de la informacidén es vital, entonces asignardn automdticamente un
presupuesto para seguridad, automdticamente un presupuesto para personal de
seguridad, automédticamente consultorias, controles, etc.

Yo: (El oficial de Seguridad esta como un personal permanente o no?
E: No hay un Oficial de Seguridad de las estructuras orgdnicas. Generalmente los
Oficiales de Seguridad son CAS. Es decir que no son permanentes.

Yo: ;Eso seria otro problema?

E: Claro, pero eso ya es una cuestion mas de tramite. Que se podria solucionar una
vez que se avance en otros temas. Porque, ;Quién va a crear el perfil del oficial de
seguridad? Se lo tiene que crear el mismo oficial de seguridad, ya que las otras
personas no saben de seguridad. Entonces, ;como van a generar un perfil de oficial
de seguridad de informacion?

Yo: Respecto de la Alta Direccion, Ud. me dice que ellos tienen claro la
importancia de implementar el SGSI en su institucion, entonces ;deberian
tratar de asignar presupuesto?

E: Es por eso que digo que la Alta Direccidn saben de su importancia, porque se les
ha ido concientizando, pero todavia no lo asocian a un asunto de presupuesto.

Para poner un ejemplo practico, es como decir: “Los nifios en el Peri necesitan leer
mds”. Todos sabemos que es importante que las personas lean més. Es importante
porque tendriamos una mejor calidad de seres humanos si todos leyeran mds. Todos
sabemos eso. ;Cuantos de nosotros se sientan con algin nifio que tiene en casa a
leer?

Es mds o menos eso, la Alta Direccion sabe que es importante la seguridad de la
informacién. Se les ha explicado los problemas, los riesgos, la necesidad y la
importancia; pero, al momento de tomar decisiones, hay prioridades que ellos
sienten mds en la piel que las de seguridad de informacion.

Yo: Pero la Alta Direccion ;Si da el respaldo para el desarrollo del SGSI?

E: Eso si. En mi caso especifico, no me dan presupuesto pero yo tengo un gran
respaldo. Digamos que el oficial de seguridad es importantisimo, €l determina que
informaciéon se da y que informacién no. Si hay alguna duda respecto de la
normativa de seguridad, a la ley de protecciéon de datos personales, si se debe
entregar informacion o no, todo se pide opinion del oficial de seguridad. El hecho de
que pidan la opinion del oficial de seguridad le da importancia a esa funcion. Y de
alguna manera por la explicacion que da el oficial de seguridad van a tomar
conciencia de porqué esa informacion puede servir, porqué ese procedimiento no se
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debe hacer, porqué tendrian que tener cuidado con tal o cual cosa. Es una forma de
generar confianza y empoderar al oficial de seguridad.

Yo: ;Y hay reuniones periddicas del oficial de seguridad con el comité de
seguridad?
E: Si, se rednen cada mes. Se hacen actas, se toman acuerdos.

Yo: En estos comités se designan a los altos cargos, pero a veces para las
reuniones mandan a otras personas de rango inferior. En el caso de su
institucion ;Sucede esto?

E: Felizmente no. Por ese lado, estan concientizados. Van todos a la reunion del
comité de seguridad de la informacidn.

Yo: ;Y fue dificil crear el Comité, hubo trabas alli?
E: Tengo que reconocer que mucho hace la buena relacién que haya entre los altos

directivos, para este tipo de iniciativas. Mucho hace la llegada que tenga el gerente
de TI ya que el oficial de seguridad estad dentro de la gerencia de TI. El gerente de T1
de ese momento tuvo una gran influencia para convencer y crear el comité.

Por eso digo, la piedra angular es el respaldo de la Alta Direccién. Si a €l no le
hubieran hecho caso o si hubiera tenido él rencilla con el gerente general o con
alguno de los gerentes que conforman el comité de seguridad, se hubieran opuesto a
las medidas porque finalmente somos todos seres humanos.

Yo: Da la sensacion de que el area de TI esté llevando a cabo esta
implementacion, ;Ud. esta de acuerdo con que el oficial de seguridad esté en el
area de TI?

E: Si y no. Para una entidad donde en ningiin momento anterior se ha abordado el
tema de seguridad y teniendo en cuenta que la cuestion mas tangible de seguridad
actualmente estd en los sistemas informaticos, y teniendo en cuenta ademds que
seguridad para que sea seguridad primero tiene que exculcar y ver que se estd
haciendo mal, es necesario que esté dentro de TI. Si es que estuviera fuera de TI
nadie va a decirle, siendo también realistas, cuales son las falencias de un area ya
que todos vamos a querer dar una buena imagen hacia afuera.

En buena cuenta, el oficial de seguridad es como un auditor que va a revisar que se
estd haciendo y como nadie va a querer quedar mal -porque es la naturaleza de las
instituciones publicas- ante otra drea y van a maquillar las cosas, va a cubrirlas ya
que si no podria peligrar su puesto; mds aun sabiendo que esa informacién va a la
Alta Direccion.

A mi parecer una buena estrategia es que, inicialmente, seguridad de la informacion
esté en el area de TI para que seguridad, estando dentro, pueda arreglar la casa.
Arreglar por lo menos el drea de TI que es el drea neuronal y neurélgica donde
actualmente se encuentra la informacioén de cualquier institucion. Posteriormente,
como parte de la maduracién organizacional, ya seguridad de la informacién pasaré
a otra drea sabiendo como es que funciona TI, sabiendo cudles son sus fortalezas, sus
falencias, qué tiene que buscar, donde tiene que buscar. Personalmente, pienso que
como inicio en una organizacion es bueno que seguridad de la informacion esté en
TL
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Yo: Respecto a la capacitacion en SGSI, ;La institucion da capacitacion en
seguridad al oficial, a la gente que interviene o al comité mismo?

E: No. Ya ultimamente ha habido un curso después de mucho insistir. Lo que pasa
es que también no es solamente en el tema de seguridad de la informacion.

En general no se capacita, no hay una cultura a nivel de las instituciones publicas de
capacitar al personal, porque ademds tienen el presupuesto limitado y no hay la
cultura de invertir en capacitacion.

Yo: Su instituciéon trabaja a nivel nacional, ;la seguridad de informacion esta
centralizada s6lo en Lima?
E: Se establecen las bases aqui y se tratan de replicar a las provincias en la medida

que se pueda.

Yo: ;Y en las provincias se tiene personal de seguridad de informacién?

E: No, no se tiene. Lo que pasa es que seguridad de la informacién es transversal a
toda la institucion. En seguridad de la informacion tiene que estar inmersos desde el
vigilante de la puerta hasta el gerente general.

Yo: (La estructura organizacional actual favorece el desarrollo de la
implementacion de seguridad de la informacion?

E: Como dijimos inicialmente, la implementacion del SGSI segin la NTP 27001,
estd orientada a una organizacién por procesos. Nuestra organizacién es funcional.
Ahi hay un conflicto, un escollo que tenemos que idear la forma de poder hacer la
implementacion.

Yo: ;Y qué metodologia de gestion de riesgos vienen aplicando?

E: Teniendo en cuenta que es la primera vez que se hablaba de riesgos, que no habia
personal; Por lo tanto, la evaluacién de riesgos yo sola no podia hacerla para las 03
gerencias que involucra el drea de T1, la evaluacion de riesgos tenia que hacerlo con
la participacion y colaboracion de las mismas dreas. Por ello, no podia implementar
una metodologia de riesgos tan profunda como Magerit, como Octave, porque habria
que capacitar y en hacer esa inmersion a todas las personas de las otras dreas para
que ellos puedan hacer un andlisis de riesgos en funcién de esas metodologias.

Por tanto, se optd por utilizar una metodologia sencilla y basica como lo han hecho
muchas instituciones, como el BCR, que nos permita identificar unos riesgos
iniciales sobre los cuales se puedan trabajar y mitigar e ir mejorando el siguiente
afio. Como esto es un ciclo de mejora continua, el proximo afio se puede mejorar la
metodologia, ampliar los pardmetros. Lo importante es empezar.

Pero hemos iniciado de lo bdsico como para que todos puedan entender cudl es el
riesgo que tienen y cdmo tienen que mitigarlo.

Yo: (Y hay una cultura organizacional del SGSI en el personal de su
institucion?

E: Cuando la persona que tiene encomendada una misioén que involucra a las demds,
estd demasiado empoderada, la gente cumple.
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Yo: ;Pero el personal de su institucion tiene una real conciencia del SGSI?
E: Por lo menos en el drea de TI ha funcionado, yo he notado muchos cambios de
cuando llegué respecto al cuidado de la informacidn.

Yo: ;Ha sido dificil la implementacién del SGSI en su institucion?

E: En el 4rea de TI no ha sido tan dificil, por un lado porque tenia el respaldo del
jefe inmediato que es el gerente de TI. Formalmente €l envié un comunicado a las 03
gerencias diciendo que yo era el oficial de seguridad y que en buena cuenta tenian
que hacerme caso.

Yo: ;Y con respecto a la concienciacion del SGSI en las demas areas de la
institucion?

E: En algunas 4reas si lo hay y en otras dreas no la hay. En realidad mucho depende
cuando el contacto ha sido directo con el gerente general que era el que me daba el
espaldarazo para que yo pueda actuar. Por ejemplo, se dieron unas charlas de
sensibilizacion en cada drea y donde iban a enfocarse en las debilidades de seguridad
de informacion de cada érea, ya que lo que es importante para finanzas tal vez no lo
es para personal. Entonces yo empezaba visitando un d&rea, identificando las
falencias de informacion, primero hablaba con el gerente y le explicaba cudl era mi
funcioén y le explicaba que yo iba a hacer un andlisis previo de su drea, que se lo iba
a alcanzar para que él pudiera mitigar esos riesgos y que luego yo iba a dar una
charla para todo su personal sefialando las debilidades que ellos tenian que superar y
los riesgos a los que conllevaba esa identificacion.

Eso me funcioné muy bien porque en las instituciones publicas tenemos 02
situaciones: la respondabilidad (!) y la responsabilidad. Tenemos que dar cuenta de
lo que nos han asignado y somos responsables de lo que hacemos. Si a alguien le
dices: “mira, hay cosas que no te das cuenta” por el dia a dia o porque siempre lo has
hecho asi y podrias estar incurriendo en algo que es tu responsabilidad y no lo estas
haciendo. Y te lo voy a decir como si fuera una auditora, sin serlo, y te voy a evitar
un dolor de cabeza con los auditores o con los jefes inmediatos.

Esa estrategia es una buena forma de ganar la confianza, sobretodo porque cuando
ganas esa confianza, las personas de mando medio y las personas operativas vienen
y me cuentan en la oficina sobre lo que estd pasando y si es peligroso o riesgoso.
Como no es oficial, hay menos temor y uno funge de sacerdote que escucha las
confesiones y eso te sirve para poder dar opciones de mejora. Eso a mi me ha
funcionado muy bien.

Yo: (Y en la instituciéon hay algin plan de concienciaciéon de seguridad de la
informacion al personal?
E: Si, se ha elaborado un plan de sensibilizacion de seguridad de la informacion que
abarca en la 1ra. Etapa todo Lima centro, que son 3,500 personas. La 2da. Etapa que
incluye los conos de Lima y la 3ra. Etapa a nivel nacional. Este plan involucra todo
un conjunto de actividades.

Una de ellas es la de sensibilizacién por popups. Es decir cuando prendes tu
madaquina aparece un mensaje. También hay charlas, y se ha considerado que nadie va
a una charla de algo que no sabe de lo que se trata. Se han considerado incentivos
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como cuadernitos, pad mouse, etc. para que vayan a la charla. Asi también se ha
creado una pdgina web de seguridad de la informacién que estd dentro de la intranet
a través de un icono de seguridad de la informacién que cuando haces clic aparece
una presentacion del oficial de seguridad, con los puntos principales de porqué es
importante la seguridad, hay algunos videos y las normativas que se estdn
aprobando.

Yo: (Qué factores entonces cree Ud. que impactan o impiden la
implementacion del SGSI en las instituciones de la administracién pablica?

E: Si hubiera una concientizacién, una sensibilizacion a la Alta Direccidn; ellos
tomarian todas las medidas necesarias: contratarian personal, asignarian recursos,
controlarian. Pero esa concienciacion no es solamente de la institucién, porque esa
sensibilizacion tendria que tenerla también el titular de todo el pliego; es decir, una
concientizacién de una gran cabeza hacia las cabezas se podria tener més fuerza.

Lo que hace ONGEI es la concientizacion y el apoyo a los oficiales de seguridad,
pero estos oficiales son del mando medio, ellos tienen que estar solicitando a un
mando mayor sus requerimientos de recursos. Si bien uno de los pilares del gobierno
electronico es la seguridad de la informacion habria la necesidad de un mecanismo
que no sea de abajo hacia arriba, porque es el oficial de seguridad el que tiene que
convencer a la Alta Direccidon, cuando deberia ser alguien que esté mds arriba y
decirle a los de la Alta Direccion de las instituciones publicas que este tema es
importante. Actualmente, la ONGEI llega a los oficiales de seguridad y a los
gerentes de TI, pero estos no son decisores, no otorgan recursos.

Para mi este tema es bdsico, es como el fluido eléctrico. ;Acaso hay charlas de
sensibilizacion del fluido eléctrico sobre su importancia? No, no hay charlas. Porque
todos saben que tienen que pagar la electricidad, porque puede incluso faltar agua
pero sin la electricidad no se podria trabajar. Cuando la Alta direccién de las
instituciones publicas piense asi de la seguridad de la informacion, no va a ser
necesario pedirles recursos ya que ellos nomds van a saber que necesitan asignar
recursos, necesitan capacitar a la gente en este tema.

Yo: ;Algo final que quiera agregar para finalizar la entrevista?

E: Yo creo que estamos avanzando, debemos ver los inicios no como lo mucho que
nos falta sino como lo importante de haber empezado. Normalmente yo escucho que
aun nos falta un montén, que estamos en nada, que para cudndo serd; pero yo creo
que si en lugar de pensar asi decimos “hemos empezado”. Tanto tiempo que hemos
estado sin este cuidado y ahora que hemos empezado, que bueno, de aqui sélo nos
queda avanzar. Una vez que empiezas sOlo te queda avanzar hacia adelante ya no
puedes retroceder, darle fuerza a esta politica.

(1) Actualmente se ha comenzado a utilizar el término “respondabilidad” (“accountability” en inglés) para
transmitir los conceptos que el término inglés conlleva: responsabilidad ante la comunidad, rendicion de
cuentas que no sean necesariamente en dinero, y compromiso moral y legal ante otros.
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ANEXO 13: TRANSCRIPCION DE LA 6ta. ENTREVISTA
La entrevista estd dividida en 03 partes:

La primera tiene que ver con la parte mds técnica, es decir con la experiencia laboral
y personal que Ud. tenga con respecto a la seguridad de informacién. Una segunda
parte normativa, que son preguntas referidas a la misma norma y con la ONGEI
misma que es el ente que norma este proyecto. Y una tercera parte operativa, que
son preguntas del SGSI en su Institucién, es aqui donde desarrollaremos mds
profundamente el tema de la tesis de investigacion

Respecto de la Dimensién Técnica:

Yo: ;Como define Ud. lo que es un Sistema de Gestion de Seguridad de
Informacion?

E: Bueno un sistema de gestion de seguridad de informacion se refiere a todos los
mecanismos y actividades que una entidad debe considerar para poder asegurar la
informacién en sus diferentes aspectos, no necesariamente en lo tecnoldgico; sino
también en lo fisico, como por ejemplo dejar un documento encima de un escritorio
que es también seguridad de la informacion.

Es decir, como resguardar que la informacion de una entidad no se vea perjudicada
por actividades que no son seguras.

Yo: ;Qué experiencia personal o profesional tiene Ud. respecto de la seguridad
de informacién?

E: Bueno. Actualmente soy Oficial de Seguridad de Informacion en el Ministerio de
Economia y Finanzas desde el afio 2012 aproximadamente. También he sido
Director general de la Oficina de Tecnologias de Informacién, conozco los procesos
que se dan en dicha Oficina principalmente de los procesos operativos que son los
que mas estan ligados a los riesgos de seguridad.

Yo: ;Ud. pertenece o ha pertenecido a alguna asociacion vinculada a la
seguridad de informacion?

E: Bueno, pertenezco a las que son parte del Estado como son el PeCERT. También
he participado como miembro del CODESI a en la PCM haciendo el Plan de la
Sociedad de la Informacidn, tanto en su 1ra. versiéon como en su 2da. version.

Respecto a la Dimension del Proyecto, es decir preguntas técnicas referidas a la
norma técnica 27001:

Yo: (Para Ud. qué es la Norma Técnica Peruana 27001 y qué papel cumple la
ONGEI en la implementacién de esta norma?

E: Bueno, la NTP 27001 es una norma que de alguna manera trata de aplicar en el
Pert lo que es el estandar mundial de seguridad el ISO 27001, y estd promovida por
la ONGEI que es el ente rector de gobierno electrénico e informética para la
seguridad del Estado.
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Yo: ;Cree que viene cumpliendo su papel?

E: Si esta tratando de cumplir su papel, lo que le falta es un poco mds de respaldo
politico puesto que es una oficina informatica que depende de la Presidencia del
Consejo de Ministros (PCM).

No es una oficina con representatividad politica propia, no tiene la fuerza suficiente
para la ejecucion de las normas que dicta.

A pesar de ello, viene implementando muchas actividades o acciones orientadas al
gobierno electrénico y al desarrollo de las entidades en ese aspecto.

Yo: ;Cree que (ONGEI) logra su cometido de articulaciéon de las entidades
publicas?

E: Més que articularlos, yo diria que los concentra y hace que se guien bajo un
mismo objetivo y un mismo horizonte. Por ejemplo, en el tema de la obligatoriedad
del Plan Estratégico de Gobierno Electronico (PEGE) hace que todas las entidades
definan ese plan, definan actividades orientadas mads al servicio de seguridad de la
informacién. El problema es que ONGEI es una entidad pequena, le falta la fuerza
como para que dirija y oriente con mayor fuerza a las entidades del Estado.

Yo: ;Qué objetivos cree que busca el Estado Peruano con la implementacion de
esta norma?

E: Lo que busca es minimizar los riesgos en el uso y manejo de la informacion en las
entidades publicas. Actualmente, hay muchas entidades que por desconocimiento de
los procesos que tienen no resguarden bien su informacién, no la protejan. Entonces,
esta norma trata de que todas las entidades realicen actividades de seguridad de una
manera estindar para que sigan lineamientos que les permita proteger su
informacién en diferentes aspectos en los 11 dominios que dice la norma.

Yo: ;Qué factores cree Ud. que vienen influyendo en el Estado en la
implementacion de la NTP 27001?

E: Uno de los factores que viene influyendo es el entendimiento que puedan tener las
areas no informaticas de la entidad y la Alta Direccion de la misma para apoyar a la
Oficina de Informatica para que se desarrolle esta norma.

Por ejemplo, como esta norma es de obligatorio cumplimiento por parte de las
entidades publicas, la mayoria piensa que es un tema informético inicamente y no es
asi. Entonces, no les dan el apoyo necesario ya que requiere un presupuesto
adicional para cubrir algin riesgo o comprar un equipo o firewall nuevo, un equipo
de seguridad perimetral, y si no le dan el presupuesto requerido entonces ese control
que exige la norma que hay que aplicar, no se puede dar o demora mucho tiempo en
aplicarlo. Entonces, primero tiene que haber un entendimiento de la Alta Direccion
de la importancia que tiene esta norma.

Yo: ;Tiene Ud. conocimiento de normas técnicas anteriores a la NTP 27001?
E: Lo que te puedo decir es que todos los estidndares ISO 27000 son todos

relacionados a seguridad de informacion, pero aplicadas en el extranjero. Aqui en el
Pert, se empez6 con la 17799 que era una metodologia de seguridad; luego salié la
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27001, para que se tengan las pautas de como hacer las cosas y luego ya recién
ejecutarlas.

Yo creo que ONGEI ha hecho un buen trabajo con todo esto porque las entidades de
por si nunca lo iban a aplicar. Es decir, si cada una definia por si misma como
proteger su seguridad, no iban a cubrir todos los &mbitos que pide la norma. Esto ha
llevado a muchas entidades a contratar un servicio de anélisis de riesgos para poder
identificar brechas.

La entidad muchas veces no tiene la justificacién para implementar la seguridad de
informacién, entonces con esta norma se ha permitido justificar que se necesita un
andlisis de brecha en cuanto a seguridad.

Yo: ;Y tiene conocimiento de algin caso de éxito de alguna entidad que haya
implementado la NTP 27001?

E: Sé que ya existen varias entidades que han cumplido el ler. ciclo de
implementacién de la norma, incluso ya se han certificado, como en el caso de la
ONP; pero en diferentes dmbitos, ya que la norma permite certificar procesos, dreas
o entidades.

Yo: ;Quiere decir que no hay un estindar de implementaciéon?

E: La norma permite, como es un ciclo de mejora continua, empezar por partes e ir
creciendo. Entonces, cuando es una entidad pequeiia de repente se podria
implementar la norma en toda la entidad porque tienen procesos pequefios, pero en
entidades grandes conviene mas empezar por partes.

Yo: Hace poco se ha aprobado la NTP 27001:2014 ;Cree que esto beneficiara
mas la implementacion en el Estado?

E: Yo creo que si, ya que me da mayores pautas y amplia un poco mds la
27001:2008. Pero en si es el mismo espiritu de mantener el control de todos los
riesgos que puede haber en cuanto al manejo de la informacion de la entidad en sus
diferentes aspectos.

Respecto a la Dimensién Institucional, es decir preguntas referidas a la seguridad de
la informacion en su institucion:

Yo: ;Como cree Ud. que viene beneficiando en su institucion la implementacion
de la Norma Técnica 27001?

E: La aplicaciéon de la norma 27001, en la institucién donde trabajo ha permitido
identificar algunas acciones que faltaban realizar. Usualmente, por ejemplo, uno se
basa en procedimientos operativos pero a veces hace falta también procedimientos
normativos que aseguren o guien el correcto uso de la informacion.

Entonces, al revisar la norma y revisar los controles se identifican que hay varias
acciones que faltan realizar. Por tanto, las instituciones con la norma tienen una guia
para -en base a los controles que hay que cumplir- planificar todas las acciones que
hay en el corto, mediano o largo plazo para asegurar que los procesos sean correctos
y con calidad.
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Ahora, hay muchos procesos que también escapan de lo tecnoldgico y se requieren
coordinaciones con otras areas. Entonces, alli también hay temas de educacién con
las otras dreas o de coordinacién muy extensa para que estas dreas entiendan que la
aplicacion de la norma va mds alla de lo tecnoldgico.

Por ejemplo, uno de los controles que se detectd en la institucion donde trabajo es
que no habia mucha seguridad en el acceso fisico de las personas, es decir que no a
todas se les daba fotocheck, de tal forma que las personas conocidas pasaban sin que
se les dé ninguna identificacion. Entonces con el control indicado en la norma, se
coordind con la oficina de administracién para que asi sean personas contratadas que
ya son conocidas que vienen todos los dias pero que tienen una modalidad de
contrato que no usan fotocheck, se les otorgue el mismo y por otro lado que
vigilancia también controle estrictamente que nadie que no tenga credencial ingrese
a la entidad, asf sean personas de la entidad o las visitas también se les provea uno.

Yo: ;O sea que ha beneficiado, en el sentido de haber mayor seguridad?
E: Claro, hay mas seguridad, mds orden, hay més controles.

Yo: (En su institucion existe el apoyo de la Alta Direccion para la
implementacion de la NTP 27001?

E: Si, hay ese apoyo. Y eso se nota ya que el comité de seguridad de la informacion
estd conformado por Directores Generales, la Secretaria General y el Director de
Riesgos Operacionales que pertenece al area de Tesoro Publico que aporta mucho
para poder ver los riesgos a nivel institucional, también estd el jefe de la Oficina
General de Administracion, que ve el tema de RR.HH. y administrativos, también el
jefe de la Oficina de Planificacion y Presupuesto.

Yo: (Y en qué nivel o fase de la implementacion incremental de la norma se
encuentran?

E: Estamos ya en la fase final, es decir en la quinta etapa. Ya estamos culminando
las actividades del plan de seguridad de informaciéon que se aprobd para este afio.
Tenemos planificado culminar las actividades del plan a fines de octubre y luego
volver a hacer un andlisis de riesgos, identificando nuevos riesgos Yy, si los hubiera,
empezar nuevamente todo el circuito de la NTP 27001.

Yo: ;Tienen pensado Uds. certificarse?
E: Claro, la intencién es certificarnos. Si pasamos todos los controles con el anélisis
de riesgos que vamos a hacer yo creo que estaremos en capacidad de certificarnos.

Yo: ;Cual es el Alcance que han definido?

E: El Alcance es todos los procesos de la Oficina General de Tecnologias de
Informacién, dado que los procesos que soporta la oficina son procesos transversales
a toda la institucion. Tanto el soporte técnico, el mantenimiento de los sistemas que
usa toda la entidad y que, al asegurar la informaciéon de los sistemas y de los
procesos, estamos asegurando la informacién que manejan todas las demads
dependencias del ministerio.
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Yo: ;Este Alcance ha costado definirlo?

E: Bueno, para que los miembros del comité de seguridad de informacién entiendan
primero lo que significaba la norma hubo muchas reuniones de coordinacién y de
explicacion; luego, para hacerles entender que el dmbito deberia ser la oficina de
tecnologias de informacién también ahi hubo que hacerles entender el porqué.

Muchas areas de linea pensaban que debian ser ellas a las que se les identificaran los
riesgos de su drea por ser de mayor importancia. Por otro lado, la oficina de
tecnologias de informacion estd catalogada como una oficina de apoyo en el
ministerio y es por ello que pensaban que la importancia de esta oficina era menor.
Sin embargo, dados los procesos que son transversales, todos los procesos donde
todo estd tecnificado y todo tiende a automatizarse, entonces se aprobaron que el
alcance sea a todos los procesos de la oficina.

Yo: ;Y este Alcance del SGSI solamente es al Data Center?

E: No, es a toda la oficina. Es decir, todos los procesos que realiza la OGTI,
lldmense los procesos del drea de sistemas de informacion, el drea de infraestructura
tecnoldgica que es la que da soporte a todos los equipos hardware y software, y el
area de Gobierno de Tecnologias de Informacion que es el drea que define todos los
procesos, los procedimientos, las estrategias y los proyectos de TI.

Yo: ;Qué estructura organizacional tienen instalada en su institucion respecto
del SGSI?

E: Tenemos un comité de gestiéon de seguridad de informacién y debajo de ello hay
un comité técnico que estd conformado por personal de la oficina de tecnologia de
informacion.

Yo: (Tienen asignado un presupuesto de forma exclusiva para la
implementacion del SGSI?

E: En un principio no se tuvo, pero luego cuando ya se aprobé el plan de seguridad
de la informacion del presente afio (2015) y, al haber sido aprobado por todos los
miembros del comité de seguridad, se le busc6 un presupuesto. El plan se desarroll6
a fines del afio pasado y se logré incluir en el presupuesto anual las actividades que
requerian presupuesto

Yo: ;Y antes de este afio, como manejaban algin presupuesto para el SGSI?

E: Antes de este afio utilizabamos presupuesto de la OGTI, se cubrian actividades
del SGSI con presupuesto de la oficina de TI, lo cual restaba recursos al drea y no se
podian desarrollar las actividades del SGSI en el tiempo previsto porque era un
presupuesto inseguro. Tenian que dejarse de hacer unas cosas en TI para poder
ejecutar estas acciones de seguridad que eran prioritarias también, pero a veces esto
no alcanzaba. Por eso se asegurd el presupuesto para SGSI este afo.

Yo: ;La Alta Direcciéon ha dado el apoyo necesario para el desarrollo del SGSI?
E: Bueno, esto ha sido parte del proceso de concientizacion de las personas que no
estan relacionadas con la norma, de hacerles entender que muchas de las
adquisiciones de tecnologia requeridas eran necesarias para cumplir con los
controles de seguridad de la norma.
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Muchas veces se cree que al comprar un firewall o un software de encriptacién son
simplemente para mejorar los procesos tecnoldgicos, pero en este caso son para
mejorar la seguridad de la informacion en los servicios que se brinda.

Al inicio del entendimiento, cuando comenzamos a implementar la norma se
pensaba que esta era s6lo de aplicacion tecnoldgica y que era la OGTI la que debia
correr con los recursos propios de tecnologia.

Pero después cuando se fue entendiendo la magnitud y la implicancia, los miembros
del comité de seguridad tomaron conciencia de que es un tema institucional y no
solamente tecnoldgico y se aperturaron las facilidades para conseguir un mayor
presupuesto.

Yo: ;Cree que la Alta Direccion tiene clara la importancia de implementar el
SGSI?

E: Yo creo que ahora si lo tienen, ya que ahora se hace un seguimiento constante.
Cualquier tema relacionado con el SGSI, el comité se retine y estd muy interesado en
saber el avance de las actividades.

En un principio, por las mismas etapas que tiene el ciclo de vida de la norma, una de
las primeras fases era hacer un andlisis de riesgo, definicion del alcance,
identificacion de los controles, actividades que mitiguen los riesgos; toda esa parte
era como de andlisis. Ya cuando producto de ello, se determina el plan de accién es
que ya comienzan a salir actividades concretas que son visualizadas por el comité:
que el personal use fotocheck, procedimiento para que el personal ya no deje los
documentos en su escritorio, que cuando todos se vayan desenchufen sus equipos de
cOmputo; entonces, ya se fueron identificando acciones que no so6lo son de TI, sino
que ya dependen de administracion o de hasta secretaria general.

Yo: ;Ud. cree que aplicar en la organizacion un tema como ISO 9001 o calidad
de procesos es necesario, es importante o no?

E: Yo creo que si. El ISO 9001 asegura la calidad de los procesos durante todo el
ciclo del mismo. Sin embargo, en nuestro caso, cuando apareci6 la norma, tuvimos
que aplicarla con los procesos que teniamos, ya que si esperdbamos a certificar
primero un proceso y madurarlo asi como lo pide un ISO 9001, ibamos a esperar
mucho y los riesgos que pueden presentarse son muy peligrosos.

Yo creo que con el anélisis de riesgos que se hizo se identificaron las brechas que
existian entre lo que pide la norma, lo que uno debe tener versus lo que uno tiene,
entonces ahi se identificé que cosa le faltaba a los procesos que teniamos.

Yo: ;Ese analisis de brecha, Uds. lo tercerizaron con algiin tercero?
E: Si. Lo realizamos con una empresa especializada en seguridad de informacion
que hizo este andlisis de brecha, el cual demord cerca de 6 a 7 meses con un
diagnéstico detallado y nos dejo plantillas de procesos, entre otras cosas.

Yo: ;Osea que si bien no se aplicé el ISO 9001 por el tema del tiempo, si se
aplico otra metodologia como fue el analisis de brecha?

E: Asi es. Ellos trajeron su propia metodologia de anélisis de brecha ya madura. Con
eso nos dejaron indicaciones de como seguir actuando para cumplir con la norma y
sobre qué procesos ademds. En la OGTI se identificé qué procesos estaban débiles,
qué procesos le faltaban documentar.
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En resumen, este anélisis nos ayudé a identificar nuestras debilidades. Esta empresa
nos sugirié incluso qué hacer para mejorarlas, nos dieron los lineamientos. Incluso el
alcance del SGSI fue sugerido también por ellos aprobado luego por el comité de
seguridad.

Yo: (Ud. estda de acuerdo con que el drea de TI sea la encargada de
implementar el SGSI?

E: Si estoy de acuerdo, porque de alguna manera porque muchos de los controles
van a recaer en procesos sistematizados. Asimismo, las operaciones de las demds
dreas también estdn automatizadas y sus controles también lo estdn. Por tanto, las
vulnerabilidades, los riesgos, la falta de controles tienen que revisarse en base a los
sistemas informdticos que se utilizan; y si alguien audita al drea de tesoreria o
presupuesto por ejemplo, le va a auditar el sistema informdtico que utiliza: que
seguridad tiene ese sistema que usa, como estin automatizados sus procesos y la
OGTI se va a ver obligada a revisar esas vulnerabilidades también en dichos
sistemas.

Yo: ;Entonces cree que la estructura organizacional de TI favorece el
desarrollo del proyecto del SGSI?

E: Yo creo que si. Pero eso también es porque en la institucion la oficina de TI es
una oficina general, a pesar de ser un 6rgano de apoyo estd a nivel de linea. En
cambio, hay otras instituciones del Estado en que su oficina de informatica esta
dentro de la oficina de administracién, y ahi no tiene el peso necesario para poder
coordinar o sugerir la aplicacién de un procedimiento o de un control; no tiene la
fuerza ya que tiene que depender de un jefe superior, y si este jefe su negocio
principal es la administracién y no la tecnologia, entonces no le va a dedicar el
esfuerzo necesario que si fuera el mismo director de tecnologia que va a aplicar la
norma y luchara por eso.

Yo: En el tema de la capacitacion, ;Recibe o ha recibido capacitacion sobre
seguridad de informacion?

E: Bueno, como parte del servicio que se contrat para el andlisis de brechas, hubo
talleres de capacitacion en lo que es seguridad de informacion. También en talleres
que ha promovido la PCM a través de la ONGEL

Ademads, en el drea se han realizado talleres de capacitacion para el personal de la
oficina de TI, tanto para los desarrolladores, operadores, directivos. A nivel
institucional se ha realizado talleres de sensibilizacion de seguridad de la
informacién a todo el personal para que sepan primero que cosa es seguridad de
informacion diferencidndola de seguridad informatica, y que lo repliquen en sus
oficinas y hasta en sus hogares.

Yo creo que entendiendo el concepto, este va a ser el punto principal para que, a
partir de alli, exista el apoyo necesario de todos los trabajadores de la institucion en
seguir los lineamientos que dice la norma.

Yo: ;Y qué metodologia de gestion de riesgos vienen aplicando? ;Como se
determiné6?

E: Cuando se hizo la consultoria, justamente recién se creaba la oficina de riesgos de
la institucién que depende de otra oficina general, donde ellos habian hecho una
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metodologia de riesgos operacional. Por otro lado, la empresa consultora trajo su
propia metodologia de riesgos. Entonces, a efectos de no tener dos metodologias
distintas se validaron ambas metodologias, determindndose que la metodologia de
riesgos de la empresa consultora si era aplicable y coincidia mucho con la de la
oficina de riesgos recién creada, aprobandose la misma.

Yo: (Y hay una cultura organizacional del SGSI en el personal de su
institucion?

E: Bueno, los talleres de sensibilizacién desarrollados han tenido efecto, ya que
hemos sido bastantes diddcticos explicando los diferentes riesgos existentes de no
cuidar la informacién que manejan. Incluso, hace poco hemos realizado una
inspeccion de las oficinas para ver si alguien deja expuestas sus claves por ejemplo,
para ver si existen riesgos, y no hemos encontrado mayor problema.

Yo: (Existe un programa de concientizacion del SGSI al personal de su
institucion?

E: Segtn nuestro plan de seguridad de informacion, estd definido que se dicten
charlas periddicas de capacitacion al personal de la institucion en forma semestral,
cada 06 meses.

Normalmente, contratamos una empresa especializada que venga con un temario

bien definido incluyendo afiches para su difusién referidos a la seguridad de

informacion con diferentes tips: “no deje prendida su computadora cuando se vaya”,
9 ¢

“no deje su usb en su escritorio cuando su oficina estd abierta”, “no deje sus claves
escritas”, etc.; que luego son pegados en toda la institucion.

Asi también via correo se pasan estos mismos tips a los trabajadores como mensajes
recordatorios.

Ahora, como parte de la NTP del SGSI también se implementé una politica de
seguridad de informacion de la institucién que ha sido la base para tomar algunas
acciones de seguridad y, en su momento, también fue difundido al personal cuando
se aprobo y se difundié por correo.

Pienso que todo esto que se ha desarrollado, como le pasa también a otras entidades
publicas, es bastante nuevo en la implementacion de la NTP y ya en un segundo
ciclo se hard con mayor conocimiento y hasta con mejoras, haciendo mds sélidas las
cosas. Tal vez incluyendo una intranet quizds donde existan boletines de seguridad
por ejemplo. Incluso ya habran procesos mas definidos, etc.

Yo: ;Qué otros factores cree Ud. que impactan o impiden la implementacion
del SGSI en las instituciones de la administracion pablica?

E: Uno de los factores que afectan es el tiempo que toman los procesos de
adquisicion de los elementos que se requieran para el plan de seguridad de
informacién sobre todo cuando son complejos o de montos altos. Por ejemplo, si se
identifica que se requiere encriptar los correos por un tema de seguridad o se
requiere mejorar el firewall o comprar uno nuevo, si es que no estuviera
presupuestado, todo el tramite que lleva para presupuestarlo es muy engorroso y, si
ademds dicho proceso queda desierto, hay que volver a convocar y asi pueden pasar
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varios meses. Estos riesgos son los que a veces dilatan el cumplimiento de la norma
en los plazos previstos.

Pienso que una de las cosas que deberia hacerse es que las adquisiciones por temas
de seguridad de informacién deberian tener un marco legal diferente, exonerarlos tal
vez de algunos procesos o de menor tiempo en sus plazos, siendo totalmente
transparente con las convocatorias respectivas eso si.

Otro problema que se ha presentado también es que para cumplir las actividades del
plan de seguridad de informacién y que involucra a otras dreas, a veces hay que
lidiar con el plan de trabajo de esas 4reas que ya lo tienen definido. Y cuando uno
viene con una actividad adicional, que sali6 producto de la identificacién de algiin
riesgo, les cuesta incorporarlo en su plan. Entonces uno tiene que estar insistiendo e
insistiendo para realizar el mismo y se dilata el tiempo y plazo que se tiene para su
ejecucion.

Yo: ;Algo final que quiera agregar para finalizar la entrevista?
E: Bueno, creo que atacar un tema como es la seguridad de la informacién es

bastante importante y es bastante ttil ya que ello no es por épocas, ni que se hace en
un momento determinado y ya no se hace después, sino que es algo que se hard
permanentemente y con la tecnologia ademds que avanza muy rdpido y las
vulnerabilidades o los intentos de robo de informacién son cada vez mds constantes
sobre todo a los portales de las entidades publicas por lo que siempre tienen que
estar preparadas con sus controles de seguridad actualizados.
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Anexo 14: TRANSCRIPCION DE LA 7a. ENTREVISTA

La entrevista estd dividida en 03 partes:

La primera tiene que ver con la parte mas técnica, es decir con la experiencia laboral
y personal que Ud. tenga con respecto a la seguridad de informacién. Una segunda
parte normativa, que son preguntas referidas a la misma norma y con la ONGEI
misma que es el ente que norma este proyecto. Y una tercera parte operativa, que
son preguntas del SGSI en su Institucién, es aqui donde desarrollaremos mas
profundamente el tema de la tesis de investigacion

Respecto de la Dimensién Técnica:

Yo: (Como define Ud. lo que es un Sistema de Gestion de Seguridad de
Informacion?

E: Un Sistema de Gestion de Seguridad de la Informacién es un conjunto de factores
0 normativas que me van a ayudar a ensefiar y motivar al uso de ciertas herramientas
para que las personas de la organizacion puedan utilizar, de manera proactiva, los
instrumentos que tienen en sus oficinas para gestionar de una mejor manera su
informacion sobre todo la mas critica.

Por tanto, vendria a ser todo un conjunto de politicas y normas que van a ayudar a
fomentar la seguridad de la informacién y que tengan mucho mds cuidado en su
tratamiento.

Yo: ;Qué experiencia personal o profesional tiene Ud. respecto de la seguridad
de informacién?

E: Bueno, yo tengo un afio como oficial de seguridad de la informacién
implementandolo en la entidad que laboro. Se inici6 primero como un proyecto
piloto en un museo con la norma anterior (la NTP-ISO/IEC 27001:2008). Esta
norma estaba ya casi implementada en dicho museo y ahora estamos actualizdndola
toda la documentacion a la 27001:2014.

Finalmente, a finales del 2015, se llam6 a una empresa certificadora para que nos
hiciera una pre-auditoria y que nos evaluara como estdbamos con la implementacion
de la norma ya que no teniamos tanta experiencia en esto. Esto nos arroj6 como
resultado que tenemos unos buenos indices en lo avanzado pero con algunas
observaciones que son viables de resolver

Yo: (Ud. pertenece o ha pertenecido a alguna asociaciéon vinculada a la
seguridad de informacion?

E: No, no pertenezco a ninguna asociacion de seguridad de la informacién. He
llevado algunos talleres relacionados principalmente con ONGEI y en la maestria.
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Respecto a la Dimensién del Proyecto, es decir preguntas técnicas referidas a la
norma técnica 27001:

Yo: (Para Ud. qué es la Norma Técnica Peruana 27001 y qué papel cumple la
ONGEI en la implementacion de esta norma?

E: Bueno, como se sabe la NTP recién ha sido aprobaba en enero de este afio. Por
tanto, ha sido muy importante que se dé esta norma ya que muestra una mejor vision
de lo que estamos haciendo respecto al afio anterior.

Ahora, esta nueva norma ha tenido un gran cambio respecto a que se puede
implementar sobre cualquier entidad y en lo que respecta a su organizacién. Por
tanto, tuvimos que sacar una resolucion del comité de seguridad con la definicién
(como dice la norma) de los integrantes de la misma.

La ONGEI estd cumpliendo un papel fundamental en lo que respecta a la
fomentacién de la implementacién de esta norma sobre todo porque ellos vienen
brindando un apoyo técnico. Incluso nosotros ya lo hemos solicitado y estamos a la
espera de su respuesta.

Yo: Con la norma anterior (27001:2008), ;Habia apoyo técnico de parte de la
ONGEI?

E: Con la norma anterior habia muy poco apoyo técnico, a pesar de haberlo
solicitado, no tuve mucha respuesta en su momento. Tuve alguna vez la visita del Sr.
Frayssinet e hizo la revision de lo que se habia avanzado y tuve varias observaciones
que me ayudaron en la nueva norma. Pero desde alli ya no tuve mayor apoyo de
ONGEL

Yo: ;Qué objetivos cree que busca el Estado Peruano con la implementacion de
esta norma?

E: Lo que busca es fomentar el uso de los activos informéticos, tener mucho mayor
cuidado sobretodo en el tratamiento de la informacion. Por ejemplo, ahora estamos
previendo los ataques informadticos, como tenemos que estar preparados, qué
procedimientos se deben hacer, como debemos actuar ante esto, como hacer que los
servicios tecnoldgicos dentro de la institucion no paren. Entonces, yo creo que la
norma mads bien nos ayuda a que todos tengamos conocimiento de como actuar.

Yo: ;Qué factores cree Ud. que vienen influyendo en el Estado en la
implementacion de la NTP 27001?

E: Primeramente, yo creo que un factor critico de éxito es tener el apoyo de la Alta
Direccion, lo cual es bédsico para poder fomentar esta norma. Segundo, es que las
instituciones como es la ONGEI, también brinden el apoyo, brinden las herramientas
necesarias, estén al dia con el tema regulatorio. Otro factor también es la motivacién
existente en el personal de las instituciones sobre seguridad de la informacion. Se ve
que hay una cierta respuesta con respecto al fomento de la norma.

Yo: ;Tiene Ud. conocimiento de normas técnicas anteriores a la NTP 27001?

E: Bueno, con respecto a normas anteriores como es la 17799 no tengo muchas
referencias puesto que como te comenté, yo me inicié mas con la 27001. Con
respecto a la 27001, la vengo revisando, incluso estoy viendo que se relaciona con
otras normas como es la 31000 de riesgos y también con COBIT
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Yo: ;Y tiene conocimiento de algin caso de éxito de alguna entidad que haya
implementado la NTP 27001?

E: Me parece que INDECOPI ha tenido mayor éxito en su implementacion. Sin
embargo, no tengo mayor informacion que esté publicada en internet.

Yo: Hace poco se ha aprobado la NTP 27001:2014 ;Cree que esto beneficiara
mas la implementacion en el Estado?

E: Yo creo que si beneficia mds la actual con respecto a la anterior. A pesar de que
tiene mas fases a ejecutar pero hay ciertos criterios dentro del Anexo A que, como te
comenté, se integra con otras normas que la hacen més dindmica.

Respecto a la Dimensién Institucional, es decir preguntas referidas a la seguridad de
la informacién en su institucion:

Yo: ;Como cree Ud. que viene beneficiando en su institucion la implementacion
de la Norma Técnica 27001?

E: Primero, cudles son los sistemas criticos, contar con procedimientos para la
continuidad de negocios, fomentar la cultura en seguridad de la informacion en la
institucién. Ademas, si nos certificiramos se tendria una buena imagen.

Yo: (En su institucion existe el apoyo de la Alta Direccion para la
implementacion de la NTP 27001?

E: Si existe el apoyo de la alta direccidn, tanto del secretario general, como del
director de tecnologias de informacion.

Yo: ;Y en qué nivel o fase de la implementacion incremental de la norma se
encuentran?

E: Actualmente, nos encontramos en la Fase 1, que es el andlisis del contexto de la
Organizacién y la declaraciéon del Alcance. Para ello, acabamos de enviar un
documento a ONGEI para que nos preste el apoyo técnico para su revision. Estamos
a la espera de su respuesta.

Yo: ;Cual es el Alcance que han definido en su institucion?
E: Bueno, el alcance va a comprender todos los procesos misionales que tengan que
ver con las tareas que tengan que ver con el procesamiento y recopilacién de
informacién en cualquier tipo de medio sea este fisico o digital.

Yo: ;Pero ese alcance es sobre un proceso determinado?

E: Bueno, la determinaciéon del alcance se tomé en base a que como todos los
procesos tienen que ver con lo que es el procesamiento de informacion y los diversos
servicios que brinda esta institucion, culturales, por ejemplo. Entonces, todos esos
servicios se enlazan y el drea que lo realiza es el de TI. Por tanto, ésta termina
“conversando” con todos los procesos requeridos.

Por tanto, el alcance que hemos tomado es el del drea de Tecnologias de la
Informacidn, incluyendo el Data Center, ademds de Tramite Documentario que ya
estd 100% digitalizado y se tiene que ver la manera de prevenir la continuidad de los
procesos ante la ocurrencia de algin desastre por ejemplo.
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Yo: ;Qué estructura organizacional tienen instalada en su institucion respecto
del SGSI?

E: Tenemos definido un comité de gestion del SGSI. Esto fue realizado ni bien sali6
la resolucién de la NTP actual. Ya se han definido las personas que lo conforman y
sus roles y funciones.

El comité estd conformado por la Directora de OAF, el de OAJ, el Secretario
General, el Director de T1 y el oficial de seguridad, en este caso mi persona.

Yo: ;Este comité se retine periodicamente o no?

Después de su conformacién, las coordinaciones las hemos realizado por correo
electrénico. Las reuniones se tendran al cierre de cada una de las fases de la
implementacién de la norma. Por ahora quiero que primero lo revise lo avanzado la
ONGEI y después haremos la presentacion a la Alta Direccion.

Yo: (Tienen asignado un presupuesto de forma exclusiva para la
implementacion del SGSI?

E: Bueno, basicamente nosotros no contamos con presupuesto. Por eso es que toda
implementacién que hemos realizado durante esta ultima gestién ha sido en base a
las remuneraciones del personal. Por ejemplo, el plan estratégico que hemos hecho
el afio pasado no nos generd ningin gasto por que bdsicamente lo hemos trabajado
nosotros.

Yo: ;Tienen alguna metodologia de riesgos que ya estan utilizando o piensan
utilizar? ;Es propia?

E: Para la identificacion de riesgos estamos utilizado una metodologia propia, la cual
tiene que ver con ponderaciones que nos permitan identificar los activos con los
riesgos mas criticos. Aunque aun no llegamos a esa fase.

Yo: ;La Alta Direccion ha dado el apoyo necesario para el desarrollo del SGSI?
E: Bueno, el SGSI estd dentro del Plan Operativo Institucional y continuamente se
estd notificando sobre los avances de este. Ahora, gracias a ello nos han autorizado
la pre-auditoria por una consultora, el cual nos determinard el estado actual del
avance del SGSI en la entidad.

Yo: ;Cree que la Alta Direccion tiene clara la importancia de implementar el
SGSI?

E: No, yo creo que la AD aun no tienen bien en claro el SGSI. Ellos tienen una idea
basica de qué cosa es seguridad de la informacién pero muy clara todavia. Méas bien
dentro de poco tengo que hacer una presentacion a ellos y ahi se les explicard mas
en detalle

Yo: ;Ud. esta de acuerdo con que el area de TI sea la encargada de
implementar el SGSI?

E: Si estoy de acuerdo, ya que todos los activos se encuentran en esa area. Entonces
las coordinaciones se realizan mas directamente. Sin embargo, tengo entendido que
el oficial de seguridad tiene que estar a nivel de la alta direccién.

Yo: ;Como oficial de seguridad tienes acceso directo a la Alta Direccién?
E: No, el acceso es a través del Director de Informatica.
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Yo: ;Se ha recibido alguna capacitacion en SGSI en su institucion?

E: No, todavia no. Pero si estd programada recibir la primera capacitacion dentro de
dos meses dirigido al personal de la institucién. La capacitaciéon al comité se
realizard dentro de un mes. Dicha capacitacion lo realizard el oficial de seguridad.

Yo: (Y hay una cultura organizacional del SGSI en el personal de su
institucion?

E: El personal de esta institucion actualmente no tiene una cultura organizacional en
seguridad de la informacién, ya que como recién vamos a comenzar a enviar
informacién sobre la implementacién de la norma recién van a adquirir ese
conocimiento. Tienen una idea muy bdsica.

Yo: ;Hay un plan de trabajo de concientizacion del personal en seguridad de la
informacion?
E: Si hay elaborado un plan que se iniciard en dos meses.

Yo: (Existe un programa de concientizacion del SGSI al personal de su
institucion?

E: El tema de concientizacion ya empieza pronto inicidndose con el envio de
banners (mensajes graficos) sobre el concepto de los que es seguridad de
informacién y otro con la conformacién de los integrantes del comité de seguridad
de informacion. Ademads, estamos elaborando otro sobre el cuidado que deben tener
los usuarios de la entidad con los activos informaticos por ejemplo.

Yo: ;Y como se distribuyen estos banners?
E: Se distribuyen a través del correo electronico o también a través de la intranet.

Yo: ;Qué otros factores cree Ud. que impactan o impiden la implementacion
del SGSI en las instituciones de la administracion publica?

E: Bueno, un factor relevante es la falta de apoyo de la Alta Direccion. Otro factor es
que no estén totalmente capacitados en el SGSI. Otro factor es que no hay muchas
capacitaciones por parte de ONGEI, habria que fomentarlo un poco més. Otro tema
es el presupuestal para asignar a un personal especializado en seguridad de
informacién y no a cualquier personal que no tenga conocimientos en SGSI. Otro
factor que afecta también es la falta de apoyo o interés del personal de la institucién
en este tema. Un factor que me parece podria afectar de sobremanera es la actual
transicion de gobierno por los cambios de personal que podrian generarse en los
altos mandos.



