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RESUMEN 
 
 
 
El presente trabajo tiene como objetivo mostrar el diseño del sistema de 

seguridad perimetral basado en firewalls de nueva generación en una entidad 

del estado que permite la actualización de la infraestructura a nivel de 

hardware y software, diseño de un sistema que soporte alta disponibilidad, 

incorporar características como políticas avanzadas con IPS, perfiles 

antivirus, antispyware, detección de vulnerabilidades, protección por países, 

listas automatizadas de IP’s maliciosas, bloqueo de ataques basados en 

puertos y aplicaciones, reconocimiento de navegación por usuarios y perfiles 

creados tanto de manera local como en el directorio activo, bloqueo de 

malware, acceso restringido a través de una red privada virtual (VPN) usando 

políticas de doble factor de autenticación para prevenir el uso de credenciales 

robadas, análisis de paquetes para tráfico encriptado y completa visualización 

con informes generados manualmente y autogenerados en las plataforma Se 

dará a conocer también la propuesta de diseño y el valor agregado que se 

brindó con el fabricante Palo Alto Networks a través del proveedor Imperia 

Soluciones Tecnológicas. 

Finalmente se expondrán los casos de uso, recomendaciones y conclusiones. 

 

 

Palabras clave: Firewall de nueva generación, seguridad de la información, 

infraestructura tecnológica, alta disponibilidad, red privada virtual. 
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ABSTRACT 
 
 
 
The objective of this TSP is to show the design of the perimeter security system 

based on new generation firewalls in the state entity that allows the updating 

of the infrastructure at the hardware and software level, design of a system 

that high availability support, incorporate features such as advanced policies 

with IPS, antivirus profiles, antispyware, vulnerability detection, protection by 

country, dynamic lists of malicious IP's, blocking of attacks based on ports and 

applications, recognition of user browsing and profiles created by both local 

and active directory, malware blocking, restricted VPN access through two-

factor authentication policies to prevent the use of stolen credentials, packet 

analysis for encrypted traffic, and complete visualization with manually 

generated and auto-generated reports on the platforms . 

The design proposal and the added value that was provided with the maker 

Palo Alto Networks through the provider Imperia Technological Solutions will 

also be announced. 

Finally, the use cases, recommendations and conclusions will be presented in 

this TSP. 

 

 

 

Keywords: New generation firewall, information security, technological 

infraestructure, high availability, virtual private network.  
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CAPITULO I: INTRODUCCIÓN 
 
 
 
En la actualidad, la seguridad de la información es un eje relevante en el 

mundo de las Tecnologías de la Información y Comunicaciones, en donde las 

corporaciones y empresas del sector privado y público ya le están dando 

mayor importancia dentro de la infraestructura de red; inclusive, en el actual 

contexto, los ciberdelincuentes y los ataques dirigidos a empresas y personas 

originadas durante la pandemia del covid-19 generó que se invirtieran en 

equipos más modernos y en más especialistas en el sector. 

En este aspecto, una entidad del estado, en el año 2020 hizo la propuesta 

para poder desarrollar e implementar en sus sedes tecnología de nueva 

generación. 

Es por ello que Imperia Soluciones Tecnológicas, empresa en la que laboré 

en los años 2020 y 2021, propuso implementar los firewalls fabricados por 

Palo Alto Networks con la serie PA-3200, los cuales brindaron la flexibilidad 

en el rendimiento y redundancia para poder cumplir con los requisitos de 

implementación.  

En ese sentido, el presente informe de suficiencia profesional detalla el diseño 

que brindó las características de seguridad de próxima generación para 

ayudar a proteger a la organización a través de la visibilidad y el control 

avanzados de aplicaciones, usuarios y contenido. 

El informe se desarrolló mediante los siguientes capítulos: 

En el Capítulo I, se evidencia el origen y el motivo de la propuesta presentada 

a la organización. 

En el Capítulo II, brindo detalle de la empresa en donde laboré, y también el 

detalle la organización en donde se propone el diseño. 

En el Capítulo III, describo a modo de detalle los antecedentes, la 

problemática y se brinda la propuesta de solución para la organización. 



2 
 

 

En el Capítulo IV, se realizan las conclusiones. Finalmente, en el capítulo V, 

se realizan las recomendaciones del presente trabajo de suficiencia 

profesional. 
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CAPITULO II: INFORMACIÓN DEL LUGAR DONDE SE 

DESARROLLÓ LA ACTIVIDAD 

 
 
 
2.1 Institución – Actividad que desarrolla 

 
 
 
La institución donde se desarrollaron las actividades a detallarse para la 

entidad del estado, es la empresa Imperia Soluciones Tecnológicas el cual se 

dedica a brindar soluciones en tecnología que permitan optimizar y garantizar 

los procesos de negocios, permitiéndole una mayor productividad, alta calidad 

de los servicios y soporte e implementación de equipos basados en las 

Tecnologías de la Información. 

 
 
 
2.2 Periodo de duración de la actividad. 

 
 
 
El desarrollo de la actividad se llevó a cabo entre los meses de octubre a 

diciembre del año 2020. 

 
 
 

2.3 Finalidad y objetivos de la entidad 

 
 
 
Imperia Soluciones Tecnológicas tiene como finalidad brindar soluciones en 

redes y conectividad, seguridad informática, data center y servicios de soporte 

y post venta, respaldados por los fabricantes en los diferentes países del 

mundo. 
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2.4 Razón social 

 
 
 
La razón social de la empresa es IMPERIA SOLUCIONES TECNOLÓGICAS 

S.A.C. 

 

 
 
2.5 Dirección postal 

 
 
 
Dirección Legal: Av. Abel Bergasse du Petit Thouars nro. 1775 of. 804. 

Distrito/Ciudad: Lince. 

Departamento: Lima, Perú. 

 
 
 
2.6 Correo electrónico del profesional a cargo. 

 
 
 
El jefe de proyecto a cargo fue el Ing. Héctor Pessolano. 

Correo electrónico: hector.pessolano@imperia.com.pe  
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CAPITULO III: DESCRIPCIÓN DE LA ACTIVIDAD 

 
 
 
3.1 Organización de la actividad 

 
 
 

 

 
 
 
3.2 Finalidad y objetivos de la Actividad 

 
 
3.2.1 Finalidad 
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Se propone un diseño de un sistema de seguridad perimetral basado en 

firewalls de nueva generación para mejorar la infraestructura tecnológica de 

una entidad del estado de la República del Perú. 

 
 
3.2.2 Objetivos 

 
 
3.2.2.1 Objetivo General 

 
 
Diseñar un sistema de seguridad perimetral basado en firewalls de nueva 

generación que permitan mejorar el sistema de seguridad y la protección de 

la red de la infraestructura tecnológica en una entidad del estado de la 

República del Perú. 

 
 
3.2.2.2 Objetivos específicos 

 
 
Evaluar la situación actual de la seguridad informática de la entidad del estado 

de la República del Perú. 

Mostrar las ventajas que se obtienen al introducir firewalls de nueva 

generación a la infraestructura tecnológica de la entidad del estado de la 

República del Perú. 

Diseñar la topología de red y dimensionar los parámetros técnicos de los 

firewalls de nueva generación. 

 
 
 
3.3 Problemática 

 
 
 
3.3.1 Problema General 

 
 
¿De qué manera se realizará el diseño un sistema de seguridad perimetral 

basado en firewalls de nueva generación con las nuevas tecnológicas de 
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protección que permitan hacer frente a las nuevas amenazas cibernéticas y 

asegurar la operatividad y disponibilidad de la red? 

 
 
3.3.2 Problemas Específicos 

 
 
¿Cómo obtener información sobre la seguridad informática de la entidad del 

estado de la República del Perú? 

¿Cómo mejorar la seguridad informática de la entidad de la entidad del estado 

de la República del Perú? 

¿Cómo cuantificar los parámetros de funcionamiento? 
 
 
3.3.3 Justificación e importancia de la investigación 

 
 
En la actualidad, la presente entidad de la República del Perú es una 

importante entidad del estado y maneja data sensible como el presupuesto y 

tesoro público. 

Por ejemplo, los trabajadores de la presente entidad necesitan realizar 

transacciones hacia las distintas entidades públicas y privadas a nivel nacional 

para solventar los diferentes programas sociales que existen, por lo que la 

pérdida de la información o del servicio por ataques cibernéticos podrían 

afectar de manera directa hacia los distintos procesos y generar conflictos 

sociales.  

Además, esta data sensible también está relacionada con los datos 

personales que toda entidad posee y esta debe tener el nivel suficiente de 

protección de acuerdo a la actual Ley de Protección de Datos Personales (Ley 

Nro. 29733). 

Es por ello que, sabiendo que la presente entidad necesita mantener 

constantemente actualizada su infraestructura tecnológica ya que maneja 

data sensible, es necesario evidenciar el diseño de un sistema de seguridad 

perimetral basado en firewalls de nueva generación que permitan garantizar 

la confidencialidad, disponibilidad e integridad de los datos. 
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Finalmente, en conjunto al diseño propuesto, podemos mostrar sugerencias 

de las mejores prácticas basándonos en las recomendaciones de Palo Alto 

Networks para una mejora continua y así contribuir al aumento de la literatura 

respecto a temas relacionados con la Seguridad de la Información. 

 
 
 
3.4 Metodología 
 
 
3.4.1 Bases teóricas 

 
 
A continuación, se presentarán diferentes investigaciones desde el campo 

internacional y nacional, relacionadas con el presente trabajo de suficiencia 

profesional. 

 
 
Internacional: 

 
 
ESET en su informe “Eset Security Report Latinoamérica” realizado en el año 

2022, se evidenció que el 87% de empresas implementan antivirus, el 79% 

firewalls y el 70% un sistema de backup, siendo así el Perú el país con la 

mayor cantidad de detecciones de malware (18%), seguido por México (17%), 

Colombia (12%), Argentina (11%) y Ecuador (9%). 

En esta misma encuesta se señala que una de las mayores preocupaciones 

para los encuestados en materia de ciberseguridad es la infección con códigos 

maliciosos (ESET, 2022). 

En ese sentido, Coy (2020) publicó una tesis que tiene como objetivo 

mencionar todas las características de adquisición un firewall nueva 

generación en las entidades bancarias de Colombia y resalta que la 

administración de acceso a los usuarios, los mecanismos de alertas en tiempo 

real para la identificación de amenazas, el filtrado de paquetes y protocolos 

en función del origen y destino y el control del número de conexiones 

registradas en la red permiten fortalecer el modelo de seguridad del sector 

financiero (Coy, 2020). 
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Finalmente, Moragas et al. (2019) en su tesis “Las tecnologías de Internet, un 

riesgo para empresas y ciudadanos”, tuvieron como objetivo analizar y 

clasificar los riesgos que el uso de Internet conlleva en donde se evidencia 

que en una empresa puede existir la suplantación de identidad y vulneración 

de la privacidad además de ciberataques a empresas reconocidas como 

Yahoo (2016) y Zara (2017) y las consecuencias de la ciberdelincuencia como 

poder afectar la energía eléctrica de un país o filtrar datos de tarjetas de 

crédito (Moragas et al., 2019). 

 
 
Nacional: 

 
 
Campomanes (2021) en su tesis “Diseño e implementación de firewall palo 

alto para mejorar el control de seguridad y acceso a internet” se menciona que 

dentro de las soluciones tecnológicas que actualmente están disponibles para 

reforzar la seguridad de una red, el firewall palo alto permite aumentar la 

seguridad implementando políticas de seguridad granulares mediante 

identificación de usuarios, inspección de contenido e identificación de 

aplicaciones estableciendo a que servicios se pueden acceder o que pueden 

ser restringidos brindando nuevas características de un firewall de nueva 

generación (Campomanes, 2021). 

Cossio (2021) en su artículo “La Ciberseguridad de la Información del 

empleador y la fiscalización del trabajo remoto: Alcances y Límites”, tuvo como 

objetivo analizar la implementación de mecanismos de ciberseguridad de la 

información de parte del empleador dado el incremento de la modalidad de 

trabajo remoto implementado en el Perú por el contexto de la pandemia del 

Covid 19, se menciona que los equipos utilizados para el teletrabajo se 

encuentran generalmente en mayor riesgo de ataques cibernéticos en 

ambientes fuera de la empresa que dentro de las misma, por lo que las 

compañías deben implementar superiores elementos de seguridad que 

permitan cautelar la información corporativa (NIST, 2016). 

Es por ello que uno de los mecanismos de ciberseguridad asociados al trabajo 

remoto es la implementación de VPN’s (redes privadas virtuales) solicitados 
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por el mismo empleador a los empleados para que puedan acceder a los 

recursos internos de la red de la empresa (Cossio, 2021). 

Finalmente, Cajahuaringa (2020) en su tesis titulada “Implementación de 

firewall para el control de servicio de internet en la filial Chanchamayo de la 

Universidad Peruana Los Andes” se evidencia que la implementación del 

firewall en una arquitectura de red además de permitir mejoras a nivel de 

seguridad con el nivel de control de uso y acceso a internet, permitió 

solucionar un problema de lentitud en la sede (Cajahuaringa, 2020). 

 
 
3.4.2 Marco conceptual 
 
 
Seguridad de la Información: 

 
 
Brinda las medidas de protección que se le debe dar a un sistema físico o 

digital de la organización. Su principal aspecto fundamental es velar por la 

integridad, confidencialidad y disponibilidad de los sistemas de información. 

 
 
Seguridad Informática: 

 
 
Se basa en el conjunto medidas e implementaciones para prevenir ataques 

cibernéticos y así proteger la información de la organización. 

 
 
Ciberseguridad: 

 
 
Es el conjunto de procedimientos para la protección, detección y respuesta de 

la información digital, es decir, la información que puede ser procesada, 

almacenada y transmitida a través de la red. 

 
 
Cibercriminal: 

 
 
Es un delincuente que usa el internet para cometer delitos cibernéticos. 
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Malware: 

 
 
Software malicioso diseñado para acceder a un dispositivo y generar daño. 

Tipos de malware: Virus, gusanos, troyanos, botnets, spyware, rootkits, 

ransomware, etc. 

 
 
Amenazas Persistentes Avanzadas: 

 
 
Son técnicas avanzadas de intentos de acceso no autorizado a un sistema 

informático el cual necesita un mayor nivel esfuerzo debido a que se puede 

obtener mayor información en un lapso mayor tiempo y tiene consecuencias 

destructivas hacia el sistema. 

 
 
Vulnerabilidad: 

 
 
Es una falla en la seguridad relacionada al software de un dispositivo digital y 

que puede ser explotado por un cibercriminal. 

 
 
Sistema de Detección de Intrusos: 

 
 
Sistema diseñado para monitorear detectar una amenaza en el perímetro de 

una red. 

 
 
Sistema de Protección de Intrusos: 

 
 
Sistema diseñado para identificar una amenaza y proteger el perímetro de una 

red. 

 
 
Firewall:  
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Es un dispositivo que permite o bloquea el tráfico en la red. Por su función, 

existen dos tipos de firewall: Los firewalls de red los cuales se ejecutan en el 

hardware de un equipo fuera de la computadora y es un punto intermediario 

entre más subredes o hacia internet y los firewalls instalados en la propia 

computadora que permiten un filtrado dentro del mismo equipo. 

 
 
Firewall Tradicional:  

 
 
Es un tipo de firewall de red que permite controlar el tráfico de red basándose 

en puerto de origen, destino, protocolo y dirección IP. 

 
 
Firewall de Segunda Generación:  

 
 
Este tipo de firewall además de la mencionado anteriormente permite conocer 

si la conexión fue exitosa o son comunicaciones que no se llegan a completar 

como por ejemplo un intento de conexión por escritorio remoto a una 

computadora que tiene el puerto cerrado el cuál será fallido. 

 
 
Firewall de Tercera Generación:  

 
 
Este tipo de firewalls reconoce ya las aplicaciones que están relacionadas a 

un puerto específico, por ejemplo, reconoce que el puerto 53 está relacionado 

al protocolo por nombre DNS. Esto permite que se creen políticas de 

seguridad en base a aplicaciones y no permitir crear políticas que den pase o 

bloqueen todos los puertos relacionados a la aplicación. 

 
 
Firewall de Nueva Generación:  
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Este tipo de firewall, además de brindar todas las funcionalidades 

mencionadas anteriormente para las antiguas generaciones de los firewalls, 

permite una inspección de paquetes más avanzada para identificar el tráfico 

malicioso, sistemas de prevención y detección de amenazas (IPS e IDS), 

implementación de redes privadas virtuales (VPN’s) y filtrado web.  

 
 
Red Privada Virtual:  

 
 
Una red privada virtual es una conexión que nos permite acceder a los 

recursos locales como servidores o computadoras que están dentro de la red 

de una empresa estando fuera de esta red, por ejemplo, desde nuestra casa. 

Este tipo de conexiones permiten el cifrado de la comunicación y la 

transferencia segura de los datos además de ser controlado por las políticas 

brindadas en el firewall. 

 
 
Doble Factor de Autenticación:  

 
 
Este término va ligado al inicio de sesión en un determinado servicio y nos 

permite acceder de manera más segura. Generalmente va solicita una 

verificación de inicio de sesión a través de dispositivo móvil ya sea por una 

llamada, un mensaje de texto o generando un código único en una aplicación. 

 
 
DLP: 

 
  
Es el acrónimo de Data Loss Prevention y está relacionado a la prevención de 

la pérdida de información tales como información almacenada dentro de 

nuestro ordenador o información relevante para la empresa ya sea por 

filtración de los mismos usuarios en sitios restringidos o por desconocimientos 

de los mismos. 

 
 
CVE: 
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Es el acrónimo de Common Vulnerabilities and Exposures y es un listado de 

vulnerabilidades categorizadas de menor a mayor impacto. 

 
 
Wildfire:  

 
 
El módulo de wildfire es la solución de análisis de malware de Palo Alto para 

prevenir amenazas desconocidas ayudando a detectar comportamiento 

malicioso aún no identificado a nivel de CVE integrando la nube de la marca. 

 
 
 
3.5 Procedimiento 

 
 
 
El presente trabajo ha sido estructurado en 3 etapas: 

 
 
Etapa 1: Situación Actual 

 
 
 La presente entidad del estado posee firewalls pfsense open source basada 

en FreeBSD (software libre). 

 No se tiene una arquitectura en HA que permita el cambio automático entre 

los firewalls ante una posible falla del firewall principal. 

 No se tienen políticas basadas en detección de aplicaciones, las políticas 

existentes son basadas en detección de puertos. 
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Figura 1: Firewall Netgate Pfsense Modelo 7100-1U. Fuente: Anexo 1 

 
 
 
Etapa 2: Arquitectura de Solución: 

 
 
Se evalúan las siguientes alternativas de solución: 

Implementación de Firewalls de Nueva Generación en HA de los siguientes 

fabricantes: 

 JunOS (Modelo SRX 1500) 

 Forcepoint (Modelo N2201) 

 Palo Alto (Modelo 3250) 

Requisitos Mínimos para la implementación brindados por el Ministerio de 

Economía y Finanzas: 
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Tabla 1: Especificaciones Técnicas de los Firewalls de Nueva Generación 

 

Fuente: Anexo 1 

 
 
Etapa 3: Diseño Propuesto (Práctico) 

 
 
De lo visto en la etapa 1 y 2 se concluye que el diseño que cumple con todos 

los requisitos mínimos especificados por la entidad del estado es el de dos 

firewalls de nueva generación Palo Alto conectados en alta disponibilidad 

(Activo – Pasivo). 

 
 
 

 
Figura 2: Firewalls PA-3250 en Alta Disponibilidad. Fuente: Elaboración 
propia 
 
 
 
3.6 Resultado de la actividad 

 

Carácterísticas vs Modelos Firewall de Nueva Generación JunOS SRX 1500 Forcepoint N2201 Palo Alto 3250
Control granular de permisos Sí Sí Sí

Troughput > 6Gbps 9Gbps (Max) 5.5Gbps 6.3Gbps
Control de aplicaciones Sí Sí Sí

IPS Sí Sí Sí
Antivirus Sí Sí Sí

Antispyware No No Sí
Sandboxing (DLP) No Sí Sí

Filtrado URL Sí Sí Sí
Filtrar ataques DoS Sí Sí Sí

Sesiones simultáneas = 2 millones 2 millones 17 millones 2 millones
Sesiones nuevas por segundo = 70 mil 50 mil 90 mil 94 mil

Vlan soportadas > 1024 3900 No especifica 4094
8 Interfaces de fibra óptica = 10GB (SFP+) No No Sí

Interfaz dedicada de administración = 1 Sí Sí Sí
Interfaz de tipo consola o similar = 1 Sí Sí Sí
Almacenamiento interno > 200GB 100GB 64GB 240GB

Políticas con capacidad de seleccionar campos 
como direcciones y

redes, identificador de usuarios y aplicaciones.
Sí Sí Sí

Políticas con vigencia de base a tiempo Sí Sí Sí
Filtro de políticas para VoIP y protocolo SIP Sí Sí Sí

Soporte IPv4 e IPv6 Sí Sí Sí
Políticas de Geolocalización Sí Sí Sí

Alta Disponibilidad Sí
Necesita otro

appliance
Sí

Interfaces en modalidad Capa 2 y Capa 3 Sí Sí Sí
Soporte Ruteo Estático y Dinámico Sí Sí Sí

Soporte Policy Based Routing No Sí Sí
Soporte para la integración con AD Sí Sí Sí

Soporte NAT/PAT dinámico y estático Sí Sí Sí
Implementar políticas QoS Sí Sí Sí

Soporte DHCP Sí
Necesita otro

appliance
Sí

Soporte VPN AES 128, 192 e 256 (AES) Sí Sí Sí

Características 
Generales de Seguridad

Características 
Funcionales

Características de Red 
y Conectividad
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A continuación, se va a hacer un análisis de las alternativas propuestas: 

 
 
Alternativa 1 

 
 
Firewalls de Nueva Generación JunOS:  

 
 
Se maneja como primera alternativa la implementación de dos firewalls JunOS 
en HA. 
 
 
 

 
Figura 3: Firewall JunOS Modelo SRX 1500. Fuente: Anexo 1 
 
 
 
Ventajas: 

 
 
 El modelo SRX 1500 brinda seguridad y es una uno de los productos más 

económicos en comparación con otros vendors. 

 Permite la detección de amenazas avanzadas y filtrado de URL. 

 Permite la protección ante ataques DoS y DDoS. 

 Soporta Alta Disponibilidad. 

 Permite la creación de políticas por aplicativo (App-ID). 

 Permite el monitoreo por usuario a nivel de consumo de ancho de banda 

(App-QoS). 

 
 
Desventajas: 
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 Interface gráfica poco amigable, por lo que la mayoría de las 

configuraciones y soluciones se realizan a través de CLI. 

 La memoria flash se corrompe debido a fallas operativas a nivel de 

hardware por lo que hay que realizar el formateo de la memoria o solicitar 

el cambio de equipo. 

 Para hacer uso de la VPN se tiene como limitante un máximo de 2 usuarios 

en simultáneo sin licencia. 

 Vulnerabilidades asociadas a DoS (CVE-2020-1661, CVE-2020-1669, 

CVE-2020-1667). 

 
 
Alternativa 2 

 
 
Firewalls de Nueva Generación Forcepoint:  
 
 
Se maneja como segunda alternativa la implementación de dos firewalls 

Forcepoint en HA. 

 
 
 

 
Figura 4: Firewall Forcepoint Modelo N2201. Fuente: Anexo 1 
 

 
 
Ventajas: 

 
 
 El modelo N2201 permite la detección de amenazas avanzadas y filtrado 

de URL. 

 Se puede implementar en un entorno Cloud (AWS y Azure). 

 Enfocado a brindar solución a nivel de red. 
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Desventajas: 

 
 
 La depuración de logs se puede hacer de manera automática solo a nivel 

de tiempo (días, semanas, meses, años, etc) mas no a nivel de cantidad de 

paquetes, por lo que no es eficiente en tanto la carga se incremente, 

trayendo como consecuencia lentitud del equipo o inclusive perder gestión 

del equipo. 

 Necesitan ser administrados por un Forcepoint Stonesoft Management 

Center (SMC), el cual centraliza la gestión de los mismos. Sin este equipo 

centralizador no pueden ser operados y tampoco se permite la operación 

en HA. 

 No asignan un pool de IPs a los usuarios para conexión en Dynamic Host 

Configuration Protocol (DHCP), necesita un servidor exclusivo para realizar 

esta tarea. 

 Para la comunicación del servidor Active Directory (AD) con el firewall 

necesita otro servidor donde se instala un agente el cual sirve de 

intermediario. 

 Problemas con el reconocimiento de usuarios cuando se hace el cambio de 

contraseña o cuando se crea un nuevo usuario en el servidor AD. 

 No permite utilizar un wildcard a nivel de dominio para el filtrado de URL. 

 Carecen de compatibilidad con algunos vendors o marcas líderes en la 

región como es el caso de Solarwinds y Zabbix para sincronizar datos a 

nivel de syslog para que se puedan leer logs en el Security Information and 

Event Management (SIEM). 

 La mayoría de configuraciones de preferencia se deben hacer por CLI como 

lo es el rollback, consulta de consumo de CPU, etc. 

 Implementación compleja. 

 Vulnerabilidades asociadas a Log4j (CVE-2021-44228, CVE-2021-45046, 

CVE-2021-45105, CVE-2021-44832). 

 
 
Alternativa 3 
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En función de la alternativa 1 y 2 se llega a la solución más apropiada. 

Firewalls de Nueva Generación Palo Alto:  

Se maneja como tercera alternativa la implementación de dos firewalls Palo 

Alto en HA. 

 
 
 

 

Figura 5: Firewall Palo Alto Modelo PA-3250. Fuente: Anexo 1. 

 
 
 
Ventajas: 

 
 
 Es una marca reconocida caracterizada por ser uno de los líderes del sector 

en el Cuadrante Mágico de Gartner (Fuente: Anexo 2). 

 Brinda flexibilidad en el rendimiento y redundancia (alta disponibilidad) y en 

el diseño de una arquitectura de red de seguridad que ayuda a proteger la 

organización a través de visibilidad de logs, controles avanzados de 

aplicaciones (App-ID), usuarios y contenido. 

 Permite la detección de amenazas avanzadas y filtrado de URL. 

 Permite la protección ante ataques DoS y DDoS. 

 Permite la sincronización con el directorio activo de una empresa y asociar 

una política de seguridad en base al ID del usuario y ya no solamente a su 

dirección IP. 

 Permite implementar políticas HIP VPN el cual identifica el terminal del 

usuario a través de sus características y permite aplicar políticas de 

seguridad de acceso y bloqueo a la entidad: Tipo de antivirus, tipo de 
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sistema operativo, dirección ip, firewall local, intervalo de tiempo de acceso. 

Además, se puede brindar un mensaje customizado al usuario. 

 Permite un reporte detallado por usuario a nivel de consumo de ancho de 

banda (QoS). 

 Tiene un módulo de detección de amenazas avanzadas a nivel de archivos 

(Wildfire). 

 
 
 

3.7  Configuración de la Solución: 

 
 
3.7.1 Topología de Red Propuesta: 

 
 
A continuación, observamos la siguiente topología de red propuesta dividida 

en las siguientes zonas de disponibilidad: 

 Zona WAN: En esta zona encontramos los routers que permiten la 

conectividad hacia internet en modo activo – pasivo. 

 Zona Perimetral: En esta zona encontramos los firewalls perimetrales activo 

y pasivo que son el nexo entre la zona wan y la zona lan. 

 Zona LAN: En esta zona encontramos un switch capa 3 que permite 

disponer de varias subredes y ser el nexo entre la zona perimetral y las 

computadoras de los usuarios finales. 

 Zona DMZ: También conocida como zona desmilitarizada, es aquella 

donde se encuentra el switch que permite la conexión entre la zona 

perimetral y los servidores de la organización. 
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Figura 6: Topología de Red Propuesta. Fuente: Elaboración Propia 

 
 
 
3.7.2 Configuración Interna de los Equipos: 

 
 
A continuación, se describirán las configuraciones de los equipos de manera 

descriptiva y técnicas. 

Configuración de las Interfaces de administración: Para poder administrar los 

firewalls perimetrales primario y secundario, se debe configurar una dirección 

IP de gestión las cuales se muestran en la siguiente tabla: 

 
 
 

P03: DMZ 192.168.100.1 

FIREWALL PERIMETRAL ACTIVO MQ FIREWALL PERIMETRAL PASIVO MQ 

P02: LAN 10.10.10.1 

P01: WAN 172.16.10.1 

SWITCH LAYER 3 

 
SWITCH DMZ 
 

USUARIOS 
SERVIDORES 

ROUTER PERIMETRAL ACTIVO MQ ROUTER PERIMETRAL PASIVO MQ 
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Tabla 2: Configuración Interna de los Equipos 

 
Fuente: Elaboración Propia 

 
 
Esto le servirá al administrador de tecnología de la información el acceso hacia 

los equipos. 

Además se recomienda la habilitación de los siguientes servicios: 

 Ping: Para validaciones a nivel de conectividad y disponibilidad de los 

equipos. 

 Https: Para validaciones a nivel de acceso seguro a la interface gráfica de 

los equipos. 

 Ssh: Para validaciones a nivel de acceso seguro a la interface de consola 

(cli) de los equipos. 

 
 
 

 
Figura 7: Servicios a habilitar para las interfaces de administración. 
Fuente: Elaboración Propia 
 
 
 
A continuación, se muestra la forma de visualización de la configuración de 

las interfaces desde la interface gráfica del equipo: 

 
 
 

Firewall IP de Gestión
Perimetral Primario 192.168.10.10

Perimetral Secundario 192.168.10.20
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Figura 8: Configuración de las Interfaces. Fuente: Elaboración propia 
 
 
 
Asimismo, se muestran los enlaces a configurar para el acceso a internet: 

 
 
 

 

Figura 9: Configuración de enlaces WAN. Fuente: Elaboración Propia 

 
 
 
Y también las configuraciones de Alta disponibilidad que deben poseer los 

firewalls perimetrales: 

 
 
 

 
Figura 10: Configuración de HA. Fuente: Elaboración Propia 
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Arquitectura Final de Red: 

Posterior a la configuración de los puertos, se evidencia la arquitectura de red 

sobre la cual la configuración anteriormente descrita soporta: 

 
 
 

 
Figura 11: Topología Final Sede Principal. Fuente: Elaboración Propia 

 
 
 
Configuración de las Políticas de Seguridad: 

En el firewall Palo Alto también se integran listas dinámicas de direcciones 

IP’s. 

 Palo Alto Networks - Bulletproof IP addresses: Listas dinámicas de IP’s que 

se relacionan a los servicios de infraestructura en donde se alojan servicios 

de internet tales como juegos de azar, spam, información errónea, etc. 

 Palo Alto Networks - High risk IP addresses: Listas dinámicas de IP’s que 

usan los ciberdelincuentes para la distribución de malware y campañas 

maliciosas. 

 Palo Alto Networks - Known malicious IP addresses: Listas dinámicas de 

IP’s que son consideradas maliciosas en internet. 

 Estas deben ser configuradas de la siguiente forma: 
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 En el origen: Para que las aplicativos o servicios alojados en los servidores 

de la organización nateados para el acceso público sean protegidos por 

cibercriminales. 

 En el destino: Para que el acceso de los usuarios internos a destinos 

maliciosos sean bloqueados. 

 
 
 

 
Figura 12: Políticas de Seguridad. Fuente: Elaboración Propia 

 
 
 
Perfiles de Seguridad: 

El firewall admite actualizaciones automáticas para todos los módulos de 

seguridad, para esto, el equipo debe seguir las siguientes recomendaciones: 

 Antivirus: Se debe de actualizar cada hora como mínimo. 

 Aplicaciones y amenazas: Se debe de actualizar cada 30 minutos como 

mínimo. 

 Wildfire: Se debe de sincronizar en tiempo real. 
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Figura 13: Actualizaciones automáticas de los equipos para los perfiles 

de seguridad. Fuente: Elaboración Propia 

 
 
 
Cada perfil de seguridad se debe configurar de la siguiente forma: 

 Perfil de Seguridad de Antivirus: En este perfil podemos bloquear la 

ejecución de virus en la red. Se recomienda resetear la comunicación en 

los servicios críticos como http, ftp y smb. 

 
 
 

 
Figura 14: Perfil de Seguridad de Antivirus. Fuente: Elaboración Propia 

 
 
 
 Perfil de Seguridad de Antispyware: En este perfil podemos identificar la 

acción a realizar en la comunicación ante amenazas de tipo spyware. Se 

recomienda resetear la comunicación de los servicios críticos, altos y 

medios. 
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Figura 15: Perfil de Seguridad de Antispyware. Fuente: Elaboración 

Propia 

 
 
 
 Perfil de Seguridad de Filtrado de URL: En este perfil podemos verificar las 

categorías que existen para las url’s o sitios web que existen en internet. 

Se recomienda realizar el bloqueo de aquellas categorías que no estén 

relacionadas con contenido malicioso u ofensivo. 

 
 
 

 
Figura 16: Perfil de Seguridad de Filtrado de URL. Fuente: Elaboración 

Propia 

 
 
 
Además, el filtrado de URL también admite listas negras que se pueden 

customizar. 
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Figura 17: Bloqueo Customizado por categoría de URL. Fuente: 

Elaboración Propia 

 
 
 
 Perfil de Seguridad de DLP: En este perfil podemos monitorear y proteger 

la carga y descarga de aquellos archivos que contienen software malicioso. 

Además de bloquear aquellos tipos de archivos encriptados. Se 

recomienda bloquear los siguientes tipos de archivos de manera 

bidireccional: 7z, bat, cab, chm, class, cpl, dll, exe, flash, hlp, hta, jar, msi, 

multi level encoding, ocs, pe, pif, rar, scr, tar, torrent, vbe, wsf. 

 
 
 

 
Figura 18: Perfil de Seguridad de DLP. Fuente: Elaboración Propia 

 
 
 
 Perfil de Seguridad de Sandboxing (Wildfire): En este perfil podemos 

bloquear de manera bidireccional el comportamiento malicioso en la red y 

usar la nube de Palo Alto para realizar el análisis en tiempo real. 
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Figura 19: Perfil de Seguridad de Sandboxing (Wildfire). Fuente: 

Elaboración Propia 

 
 
 
Módulo de aplicaciones: 

En ese sentido, el firewall también tiene configurado un módulo de 

aplicaciones los cuales vienen de forma predeterminada, por ejemplo, 

podemos mencionar facebook, whatsapp, linkedin, etc; categorizados de 

acuerdo a su uso. 

 
 
 

 
Figura 20: Suite de Aplicaciones. Fuente: Elaboración Propia 
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Proceso de Backup: 

Se recomienda realizar el backup de los equipos y almacenar la información 

de manera segura. 

 
 
 

 
Figura 21: Running Configuration – Backup. Fuente: Elaboración Propia 

 
 
 
Generación de Informes:  

Se puede generar informes para auditoría de ser necesario, por ejemplo: 

análisis de navegación de los usuarios en un determinado lapso de tiempo, 

cantidad de logs, uso de recursos, etc. 

En la siguiente imagen podremos ver un ejemplo de generación de informe de 

tiempo de acceso VPN evidenciando el nombre del usuario, día, sistema 

operativo de la máquina y duración de la sesión. 
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Figura 22: Filtrado de Informes. Fuente: Elaboración Propia 
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CAPITULO IV: CONCLUSIONES 

 
 
 
4.1 Justificación 

 
 
 
El presente diseño de arquitectura en donde se ha contemplado el uso de un 

sistema de alta disponibilidad, permite la mejora en la seguridad de la 

información en la entidad del estado debido a que se cubre la continuidad del 

negocio en caso de emergencias, además trae consigo diversos módulos de 

protección que permiten resguardar los sistemas digitales de la entidad. 

 
 
 
4.1.1 Evaluación Económica 

 
 
 

Tabla 3: Estimación de Costos. 

 
Fuente: Anexo 3. 

 
 
 
4.2 Descripción del diseño 

 
 
 
El diseño se ha basado en las mejores prácticas para la configuración de los 

firewalls de nueva generación en donde hemos hablado de la alta 
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disponibilidad, políticas de seguridad, perfiles de antivirus, perfiles para 

aplicaciones, escaneo de amenazas, análisis en tiempo real, filtrado y 

categorización de sitios web que permiten la visibilidad de todo aquello que 

está pasando en la red de la organización. 

Por ejemplo, el firewall de nueva generación teniendo los perfiles de IPS/IDS 

para bloquear firmas maliciosas reduce significativamente la exposición de los 

datos y permite la prevención de pérdidas y/o afectar directamente sobre el 

financiamiento de un proyecto en caso haya algún tipo de exposición de data 

a través de los servicios alojados en los distintos servidores de la entidad. 

Además, se ha contemplado la gestión de los equipos a través de protocolos 

seguros y se ha brindado diversas sugerencias para la optimización de los 

recursos. 

 
 
 

4.3 Conclusiones 

 
 
 
 Se logró hacer el diseño, mejorando los niveles de seguridad de la 

información de la entidad del estado al tener proponer un sistema de alta 

redundancia que permite la confidencialidad, disponibilidad e integridad de 

los datos, además de brindar las mejores prácticas recomendadas por el 

mismo fabricante para el uso correcto del firewall de nueva generación. 

 Se evaluó la situación actual de la seguridad informática de la entidad tanto 

en el sustento teórico como en el sustento práctico dando a conocer los 

equipos implementados previo al diseño de la solución como los es el 

firewall con un sistema open source. 

 Se mostró las ventajas de los firewalls de nueva generación y se hizo la 

evaluación comparativa de las principales marcas que existen en el 

mercado tales como Juniper, Forcepoint y Palo Alto. 

 Se elaboró la topología de red diseñada para el presente trabajo, además 

se brindó el detalle técnico clasificándose en: Características Generales de 

Seguridad, Características Funcionales, Características de Red y 

Conectividad. Finalmente, se brindó la fuente de cada una de las 
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capacidades de las soluciones, asimismo se tiene el sustento económico 

que se evidencia en la bibliografía del presente trabajo. 
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CAPITULO V: RECOMENDACIONES 

 
 
 
 Concientizar al personal de Tecnologías de la Información de la entidad 

sobre las mejoras que trae consigo la implementación de firewalls de nueva 

generación. 

 Tomar en consideración el presente trabajo para aprovechar las 

características técnicas y/o económicas en la implementación de firewalls 

de nueva generación. 

 Tener un proceso de backup constante de los firewalls de nueva generación 

y de los activos que almacenan información sensible de la organización. 

 Realizar actualizaciones de software y parches de seguridad sobre la 

plataforma que permiten el buen desempeño de los equipos. 

 Aprovechar la generación de los informes que te brindan los firewalls de 

nueva generación mostrados para la corrección sobre los activos de la 

entidad y realizar medidas mitigadoras. 

 Evaluar el uso de firewalls de nueva generación internos para la visibilidad 

de la comunicación entre activos en una misma red. 
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CAPITULO VII: ANEXOS 
 
 
 
Anexo 1: Ficha de Datos (Datasheet) 

 Datasheet del Netgate Pfsense Modelo 7100-1U. 
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 Datasheet del Firewall de Nueva Generación - JunOS Modelo SRX 

1500. 
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 Datasheet del Firewall de Nueva Generación - Forcepoint Modelo 

N2201. 
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 Datasheet del Firewall de Nueva Generación - Palo Alto Modelo PA-

3250. 
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Anexo 2: Cuadrante Mágico de Gartner: 

Se evidencia en el estudio realizado por la empresa Gartner (2022) que, a 

nivel de firewalls, Palo Alto Networks se posiciona como uno de los líderes en 

el sector, asimismo se caracteriza por ser el que tiene mayor capacidad 

integral en su ejecución y mayor visión. 
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Anexo 3: Propuesta Económica: 

Se evidencia la propuesta económica realizada a la entidad del estado. 

 

 

 


