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RESUMEN

El presente trabajo de experiencia profesional describe la gestion de proyectorealizada para
la migracion tecnologica deuna aplicacion de evaluacion de créditos vehiculares
perteneciente a una entidad bancaria, para lo cual se siguié la metodologia, procesos y
normas establecidas por el Banco, junto a las buenas practicas del marco de referencia
PMBOK.

El esfuerzo realizado tiene como fin lograr la escalabilidad de la aplicacion y que esté
alineada a los estandares tecnologicos establecidos por el Area de Seguridad del Banco.

En el informe se detallan los pasos que se siguieron,asi como las conclusiones y
recomendaciones a los que se llegd en base a la experiencia profesional.

Palabras claves: Aplicativo, Seguridad, Roadmap, T1, Banco, PMBOK,Gestion de

proyectos.
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ABSTRACT

This professional experience report describes the project management carried out for the
technological migration of a vehicle credit evaluation application belonging to a banking
entity, for which the methodology, processes, and standards established by the Bank were
followed, along with the good practices of the PMBOK framework.

The effort made is to achieve scalability of the application and that it is aligned with the
technological standards established by the Bank's Security Area.

The report details the steps that were followed, as well as the conclusions and
recommendations that were reached based on the professional experience.

Key words: Application, Security, Roadmap, IT, Bank, PMBOK, Project Management.
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INTRODUCCION

El presente informe de experiencia profesional describe la gestion de proyectos realizada
para la migracion tecnologicay subsanacion de vulnerabilidades de seguridaddeunsistema
de evaluacion de créditos vehiculares en un Banco en Peru. Con ello se buscaba lograr la
escalabilidad de la aplicacion, permitiendoque pueda integrarse a otras aplicaciones y
procesos fuera de su unidad y asi poder realizar las evaluaciones crediticiasde forma mas
rapida, asi como también proteger al sistema de posibles riesgos asociados a seguridad de

la informacidn.

El proyecto es representativo en la trayectoria profesional de la autora del presente
informe, debido a que le permitio abarcar la mayor parte de las etapas de un proyecto y

aplicar los conocimientos, herramientas y técnicas degestion adquiridoshasta ese momento.

El presente informe esta organizado de la siguiente manera:

En el CAPITULO I se detalla cronoloégicamente la trayectoria profesional de la autora, los
cargos, funciones, actividades,asi como también la especializacion realizada en diferentes
ambitos.

En el CAPITULO II se describe la historia de la empresa donde se realizo el desarrollo del
proyecto en mencion, suestructura organica, la vision, la mision, y los servicios que brinda.
También se resaltanlas funciones realizadas por la autora dentro de la misma.

En el CAPITULO II se detalla el trabajo realizado, el cual se refiere al proyecto de
migracion de la aplicacion de evaluacion de créditos vehiculares, se describe
lametodologia, los procesos y normas del Banco usadas, asimismo también se especifican
los fundamentos utilizados y se resaltanlos puntos més importantes que se presentaron
durante la realizacion de este trabajo.

En el CAPITULO IV se menciona al aporte de la autora del informe, la experiencia
obtenida, los conocimientos quedemando, asi como el desarrollo profesional que obtuvo
con larealizacion del presente trabajo. También se expone de forma critica la introspeccion
de la préctica laboral.

En el CAPITULO V se menciona los resultados conclusivos y los consejos y sugerencias.



CAPITULO - TRAYECTORIA PROFESIONAL

1.1. PRESENTACION PROFESIONAL
Profesional de la carrera de Ingenieria de Sistemas e Informatica de la Universidad
Nacional Mayor de San Marcos. Actualmente me desempefio conel rol de Agile Coach en
el Banco de Crédito del Pert, brindando soluciones de agilidad y acompafiando a la
organizacion en su transformacion agil.
He despefiado distintos cargos enfocados en implementacion de metodologias y gestion de
proyectos.Tengo conocimientos en metodologias agiles (Scrum, Kanban), gestion de
proyectos (PMI) y cuento con las certificaciones correspondientes (SMC, PMP, TKP).

1.2. EXPERIENCIA PROFESIONAL

Enero 2020 - Actual Empresa: Banco de Crédito del Peri — BCP

Cargo: Agile Coach

Desempeno:

Acompafar a la organizacion en sutransformacion agil
ayudandola a optimizar sus procesos y en la adopcion de una

cultura de mejora continua.

Enero 2019 - enero Empresa: Banco de Crédito del Peri — BCP

2020 Cargo: Project Manager

Desempeiio:

Gestionar los diferentes requerimientos y proyectos asignados,
cuidando su implementacion dentro del tiempo y alcance
definidos, identificando y gestionando riesgos y problemas

oportunamente.

Marzo 2017 - enero Empresa: Banco de Crédito del Peri -BCP

2019 Cargo: Analista de Portafolio de Proyectos TI

Desempeiio:

Asegurar el cumplimiento de los procesos de los
requerimientos pequefios y proyectos de la unidad, brindando

soporte metodoldgico, soporte en herramientas y gestionando




elComité de Validacion de Requerimientos IT, instancia donde

se valida si un requerimiento es viable o no.

Mayo 2015 - febrero
2017

Empresa: PSS-IT — Intercorp Retail

Cargo: Analista PMO y Planeamiento - Intercorp Retail
Desempeiio:

Analista de Proyectos:

- Planear y administrar el desarrollo del proyecto con el
personal asignado por el proveedor y/o usuario final el
desarrollo del proyecto.

- Coordinar y facilitar los recursos necesarios para la
ejecucion correcta del proyecto.

- Supervisar el avance del proyecto, asegurando el
cumplimiento de la metodologia.

- Actualizar la documentacion del proyecto.

- Monitorear y reportar periodicamente el estado de
avance del proyecto.

Analista PMO:

- Monitorear y controlar el cumplimiento de los
estandares y protocolos de la metodologia PMO en los
Proyectos.

- Generar los reportes consolidados de Proyectos TI.

- Gestionar los procesos, marcos, metodologia y

estandares de TI para proyectos y servicios.

Abril 2014 - abril
2015

Empresa: Dharma Consulting
Cargo: Asistente de Gestion de Proyectos — Analista
Desempeiio:

- Disefio de metodologias de proyectos basados en el

PMBOK.

Tabla 1: Experiencia Profesional del Autor




Elaboracion Propia

1.3. FORMACION ACADEMICA

2009 - 2013

Grado Académico de Bachiller en Ingenieria de
Sistemas

Escuela Académico Profesional de Ingenieria de
Sistemas— Facultad de Ingenieria de Sistemas e
Informatica — Universidad NacionalMayor de San

Marcos.

2016- 2016

Fundamentos ITIL para la gestion de Servicios de TI

— Cibertec

2014 - 20

Diplomado en Gestion de Proyectos PMI — Dharma

Consulting

Tabla 2: Formacion Académica del Autor

Elaboracion Propia

1.4. CERTIFICACIONES

2020

Profesional Agile Coach
Kleer
ID Credential: 227687b2-a527-4d1¢c-941£3-0cf94039d19¢

2019

Certified Lean Inception Facilitator
Caroli.Org
ID Credential: 36497FD082D671DBA974

2029

Agile Teamfacilitator

Kleer

2018

Certified Scrum Master
Scrum Alliance
ID Credential: 776245

https://scrum.site-ym.com/member/GraceRosales

2018

Project Management Professional - PMP




Project Management Institute

ID Credential: 5146190
https://www.youracclaim.com/badges/84f44d45-4b8a-
4528-a91c-ec3b4c69aa7d/linked in profile

2017 Team Kanban Practitioner
Lean Kanban Inc.

https://edu.kanban.university/user/25548/4101/13/certificate

2017 Team Kanban Design
Lean Kanban Inc.

https://edu.kanban.university/user/25548/4101/13/certificate

Tabla 3:Certificaciones del Autor
Elaboracion Propia

1.5. IDIOMAS

Nativo Espaiiol

Intermedio Inglés Técnico

Tabla 4: Idiomas del Autor
Elaboracion Propia




CAPITULO Il - CONTEXTO EN QUE SE DESARROLLO
LAEXPERIENCIA

2.1 EMPRESA - ACTIVIDAD QUE REALIZA

El banco de Crédito del Pert es una institucion del sistema financiero peruano y el
proveedor mas grande y lider de servicios financieros en el pais, representando el principal
activo del grupo financiero Credicorp.

A través de sus divisiones de Banca Corporativa y Banca Empresa provee servicios a
clientes corporativos y empresas medianas, mientras que desde Banca Minorista atiende a
pequetias empresas y clientes individuales con una amplia gama de productos con alto
valor agregado.

Las actividades de su sector se rigen por la Ley 267025, norma que tiene como objetivo
promover al funcionamiento de un sistema financiero y un sistema de seguros
competitivos, solidos y confiables, que contribuyan al desarrollo nacional.

El Banco de Crédito del Peru (BCP) se constituyd como sociedad anénima, con el nombre
de Banco Italiano el 3 de abril de 1889. La escritura publica se custodia en el Archivo
General de la Nacion, asentado a fojas 87 del protocolo de instrumentos publicos del
notario Carlos Sotomayor y bajo el numero 126. Inicid sus operaciones el dia 9 de abril de

1889 y el 21 de enero de 1942 cambi6 de razon social a Banco de Crédito del Pertl.

Credicorp

Holding de servicios financieros lider en el Pert con presencia en Bolivia, Chile, Colombia
y Panama. Cuenta con un portafolio diverso de servicios organizados en cuatro lineas de
negocio: Banca Universal, a través del Banco de Crédito del Peri - BCP y Banco de
Crédito de Bolivia; Microfinanzas, a través de Mibanco y Mibanco Colombia; Seguros y
Fondos de Pensiones, a través de Grupo Pacifico y Prima AFP; y Banca de Inversion y
Gestion de Patrimonios, a través de Credicorp Capital, Gestion de Patrimonios del BCP y
Atlantic Security Bank. Asimismo, a través de Krealo, el brazo innovador de la

corporacion, se crean, invierten y gestionan Fintech en la region.
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llustracion 1: Mapa Credicorp - Fuente Web Grupo Credicorp

2.2 MISION

PROPOSITO
Transformar Planes en Realidad.
Estar siempre contigo, alentando y transformando tus suefios y planes en realidad y con el

Pert, construyendo su historia de desarrollo y superacion.

2.3 VISION

ASPIRACION

e Ser la empresa peruana que brinda la mejor experiencia a los clientes. Simple, cercana
y oportuna.

e Ser la comunidad laboral de preferencia en el Pert, que inspira, potencia y dinamiza a
los mejores profesionales.

e Ser referentes regionales en gestion empresarial potenciando nuestro liderazgo

historico y transformador de la industria financiera en el Peru.
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2.4 ORGANIZACION DE LA EMPRESA
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2.4.1 ORGANIZACION DE LA DIVISION DE TECNOLOGIAS DE LA
INFORMACION (TI)

Division de Tecnologias
de Informacion (T1)

Gerencia de Area Gerencia de Gestion de

Gerencia de Area de
Soluciones de Negocios

Gerencia de Area
Arquitectura de Tl

Enrique Sanchez

Gerencia de Area Infraestructura y Servicios de Tl
Operaciones de Tl

Francisco Jliménez

Ingenieria y Desarrollo

Gustavo Valdes Salvador Vidal

Hlustracion 3: Organigrama de la Division de Tecnologias de la Informacion
— Fuente BCP
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2.5 AREA, CARGO Y FUNCIONES DESEMPENADAS

AREA: COE Lean Agile Center of Excellence — Lace
CARGO: Agile Coach
FUNCIONES DESEMPENADAS:

Agile Coaching a roles criticos TL, TTL, PO, CL

Promover el mindset Lean Agile (pensamiento iterativo e incremental
conentregasde valor constante Pensamiento MVP)

Reta el status quo a Nivel de Squad’ y Tribu?

Trabajar para remover impedimentos a nivel de Squad y Tribu/ CoE’

Entrenar a los equipos en los equipos en la metodologia y modelo de operacion
Promover la cultura de mejora y aprendizaje continuo

Realizar constante retroalimentacioén con todos los miembros del equipo

Realizar seguimiento y planes de accidn para la evolucion de madurez en agilidad
Realiza seguimiento y planes de accion para facilitar la adherencia y mejorar
laexperiencia de las personas en relacion con el modelo operativo

Identifica y participa de necesidades de redisefio de su Tribu/ CoE

Asesora a la Tribu/ CoE de la gestion de épicas Waterfall*in Agile identificando
Oportunidades de mejora ad hoc y participacion en las sesiones de revision de

criterios delframeworkWaterfall in Agile}

! Equipo multidisciplinario y auténomo que tiene como responsabilidad el end to end de determinada misién
relacionada con el cliente.

? Unidades responsables del core financiero. Responsables de la innovacion, desarrollo y mantenimiento de
los entregables (servicios/journeys canales, segmentos y plataformas tecnologicas) del banco.

? Unidades de caracter estratégico que ofrecen a las tribus capacidades y oportunidades de innovacion y
evolucion en sus productos.

* Metodologia de desarrollo de proyecto de forma secuencial, inicia con las fases de analisis y disefio y
termina con las fases de testeo y puesta en produccion.
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AREA: Soluciones de Negocio — SDN - TI
CARGO: Project Manager
FUNCIONES DESEMPENADAS:

Definir los objetivos y alcance de proyectos y requerimientos.

Identificar los recursos del BCP (internos) y externos que se requieren para la
planificacion y ejecucion del proyecto.

Definir la estrategia de implementacion del proyecto.

Negociar con proveedores.

Estructurar el proyecto y definir las fases, considerando la complejidad técnica y
las necesidades del negocio.

Elaborar cronograma del proyecto.

Definir el presupuesto necesario (inversion, gasto y horas BCP).

Consolidar el plan del proyecto y asegurar el compromiso de todos los interesados.
Realizar seguimiento y monitoreo del estado del proyecto.

Mantener comunicados a los usuarios, gestionando adecuadamente sus expectativas
Hacer seguimiento efectivo al cumplimiento del plan de trabajo.

Identificar y gestionar riesgos y resolver problemas oportunamente.

AREA: Soluciones de Negocio — SDN — TI.
CARGO: Analista PMO

FUNCIONES DESEMPENADAS:

Frente Portafolio.

Consolidar y gestionar la informacion de requerimientos pequefios y proyectos para
el Comité de Validacion de Requerimientos IT, asi como la validacion de las
autonomias presupuestales.

Elaborar y presentar indicadores de gestion de Requerimientos Pequetios.
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e Consolidar y gestionar las Iniciativas de la Division para la generacion de
indicadores y proyeccion de horas fabrica.

e Resolver consultas que se presentan acerca de los procesos de gestion de
requerimientos y proyectos, asi como de las herramientas asociadas ClearQuest y
PPM.

e (estionar las capacitaciones de la Division, tanto la coordinacion de cursos como la
administracion del presupuesto asignado.

Frente Agilidad:

e Medicion de la Trasformacion agil del banco

2.6 EXPERIENCIA PROFESIONAL REALIZADA EN LA
ORGANIZACION

AREA: Soluciones de Negocio — SDN - TI
CARGO:Project Manager
FUNCIONES DESEMPENADAS:
e Definir los objetivos y alcance del proyecto en mencioén
e Identificar los recursos del BCP (internos) y externos que se requieren para la
planificacion y ejecucion del proyecto.
e Definir la estrategia de implementacion del proyecto.
e Negociar con proveedores.
e Estructurar el proyecto y definir las fases, considerando la complejidad técnica y
las necesidades del negocio.
e Elaborar cronograma del proyecto.
e Definir el presupuesto necesario (inversion, gasto y horas BCP).
e Consolidar el plan del proyecto y asegurar el compromiso de todos los interesados.
e Realizar seguimiento y monitoreo del estado del proyecto.
e Mantener comunicados a los usuarios, gestionando adecuadamente sus expectativas

e Hacer seguimiento efectivo al cumplimiento del plan de trabajo.
15



Identificar y gestionar riesgos y resolver problemas oportunamente
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CAPITULO Illl - ACTIVIDADES DESARROLLADAS

3.1 SITUACION PROBLEMATICA

El banco, dentro de su categoria Banca Minorista, cuenta con el producto Créditos
Vehiculares, al 2019 el Banco es lider en el mercado en este producto, con una
participacion de mercado de 28%. Como muestra de su crecimiento,el volumen de sus
ventas aumentd en un 55% respecto al 2018, colocando mas de 70 millones de soles al
mes, lo que significa mas de 1,000 créditos colocados mensualmente.

Para este importante producto, el Area de Créditos Vehiculares cuenta con una aplicacion,
SMART (Sistema de Mercado Automotriz Real Time), que le permite registrar y evaluar
de forma automatica los créditos vehiculares. La aplicacion es utilizada por 3,140 usuarios
internos (colaboradores del Banco), que acceden por la red del banco y 60 usuarios
externos (proveedores en los concesionarios) que acceden a la plataforma a través de
correo electronico y contrasefia.

SMART naci6 y actualmente es una aplicacién con la categoria UserIT, es decir, es un
activo de informacion desarrollado, instalado, administrado y/o actualizado por la unidad
usuaria, fuera de la custodia de la Divisién de Tecnologia de Informacion, orientado al
procesamiento y administracion de datos e informacion, lo cual obliga a que
estéinventariada® y deba cumplir con los estandarestecnologicos y lineamientos de
seguridad establecidos por el Banco.

El 4rea de créditos vehiculares desea lanzar una campana para clientes mediante Correos
electronicos y Facebook, en los cuales enviard un enlace con un formulario para el registro
de los clientes, este formulario a su vez enviaria la informacion a SMART, buscando hacer
las evaluaciones en linea y asi sepueda dar respuesta mucho mas rapido alos usuarios. Para
esta solucion el proveedor que desarrolla los cambios en el aplicativo, E-Solutions,se

6 - .
encuentra construyendo un API” para la conexion, algo que no se puede realizar en

> Ingresada en el repositorio Portafolio de aplicaciones que contiene la informacién de todas las aplicaciones
del Banco.

Una API es un conjunto de definiciones y protocolos que se utiliza para desarrollar e integrar el software de
las aplicaciones. API significa interfaz de programacion de aplicaciones.
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unaaplicacién de categoria User IT, lo cual lanza alertas a TI y dan paso a realizar una
evaluacion al aplicativo para ver si se esta cumpliendo con las normas del Gobierno de las

UserlIT.

3.1.1 DEFINICION DEL PROBLEMA

Al ser SMART una aplicacion UserIT, arquitectura de soluciones y de negocio observan el
requerimiento en curso, y seevidencia que actualmente esta incumpliendo con los
lineamientos que rigen para todas las aplicaciones declaradas como UserIT en el portafolio
de aplicaciones:

e No interrumpir un proceso vital del banco7.

e La informacidén que maneja debe clasificarse como informacion de uso interno
o publica (Informacion que su indisponibilidad y divulgaciéon no causa impacto
econémico, legal o de imagen y su acceso es libre.)

e No debe tener conexiones directas a aplicaciones TI (en linea) a
aplicacionesgestionadas por TI, ni bajo gestion de subsidiarias8.Tecnologias
aceptadasETL, Broad, Spazio.

e No se permite el uso de Datos Altamente Criticos.

e Los accesos solo deben ser desde la red interna del banco (red interna
BCPConexion solo en las oficinas del Banco (Dominio BCPDOM) o por VPN).

Debido a la criticidadde los incumplimientos y por un tema de seguridad, se decide evaluar
la aplicacion a nivel de seguridad y seguir el fluyjo de wuna aplicacion
queincumpleloslineamientos para su categoria, seinicia un Roadmap (transferir
aplicaciones registras en el portafolio que no cumplen con los actuales criterios User IT) y
transferir la aplicacion a la Division de TI y a un proveedor de TI, Everis. A su vez debido
a que es importante implementar nuevas funcionalidades en el sistema, se continua en

paralelo con la construccion de una lista priorizada.

7 Proceso vital: Proceso considerado indispensable para la continuidad de las operaciones y servicios de la
empresa, cuya falta o ejecucion deficiente puede tener un impacto significativo para la viabilidad de la
organizacion.

¥ Empresas dentro del grupo Credicorp.
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3.2 SOLUCION

3.2.1 OBJETIVOS

OBJETIVO GENERAL

Lograr la escalabilidad de la aplicacion, permitiendo que pueda integrarse a otras
aplicaciones y procesos fuera de su unidad, paraevaluar a los clientes de forma mas rapida.
Esto implica que la aplicacién pase de ser una aplicacion UserIT a una APPIT Tactico

Aplicaciones desarrolladas y gobernadas por IDT”), mediante la ejecucion de un proyecto
yg | Yy

tipo ROADMAP.

OBJETIVOS ESPECIFICOS
e Levantar el tipo de vulnerabilidades y su criticidad.
e Evaluar las alternativas de solucion para cubrir las vulnerabilidades.
e Implementacion de soluciones a las vulnerabilidades.
e Traspaso de la aplicacion a IDT con las vulnerabilidades levantadas.

e Analizar e implementar nuevas funcionalidades y adecuaciones al sistema.

3.2.2 ALCANCE

ALCANCE FUNCIONAL

El alcance del proyecto consiste en la migracion tecnologica, subsanar vulnerabilidades de
seguridad e implementacion de nuevas funcionalidades priorizadaspor la unidad usuaria en

la aplicacion.

?Area Ingenieria y Desarrollo del Banco.
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ALCANCE ORGANIZACIONAL

Cumpliry mantener la autorizacion del uso del método ASA, requerimiento regulatorio
dado por la SBS a través de su Resolucion SBS N° 2115-2009, que exige cumplir con
ciertos lineamientos para el calculo del requerimiento de patrimonio efectivo por riesgo
operacional y a su vez proteger la informacion confidencial de los clientes.

En ese contexto, el Banco, en su area de tecnologia, mencionada en el capitulo 2, organiza
este proyecto para cubrir la problematica descrita y se plantea un equipo de la siguiente

forma:

Makaly
Rivera CHU

Sponsor

. . Marianella
Myriam Diaz[ss - .
Y Castillo
Lider Usuario BDS

T
Juan Davis

Orellana

Grace

Rosales

PM ESOLUTION-S

[ I
Alexander Ricardo

Santos Laines
Arquitecto

Erick Rivera

Analista Analista Miguel William
Funciona tecnico Abarca Caceres
#1 #2 B3 Analista FT Analista FT

Hustracion 4: Organigrama del Proyecto
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ALCANCE GEOGRAFICO

Innovacién Tecnoldgica.

El banco tiene como sede central La Molina - Lima — Peru. La aplicacion estard en
custodia de la Division de TI ubicada en Chorrillos — Lima — Peru en el Centro de
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Hustracion 6: Ilustracion 5: Mapa Geogrdfico — Localizacion Division de TI

3.2.3 ETAPAS Y METODOLOGIA

La entidad Bancaria cuenta con sus propios procesos y normas que rigen todo el ciclo de
vida de los requerimientosy proyectos segun su tipologia.
Para el proyecto dada la complejidad de involucrar a 2 proveedores y el tipo de
aplicacion,User IT, se siguidé una combinacion de procedimientos los cuales se describen
en esta seccion.

e ProcedimientosUser IT por el flujoRoadmap.

e Procedimiento del Comit¢é de Validacion de Requerimientos para

aprobacionespresupuestales.

Considerar que los criterios definidos se basan en la Norma de Modelo de Gobierno de
Gestion de Usuarios UserITdel Banco.

Como aporte personal, para la gestion del proyecto, se us6 las buenas practicas de la Guia

delPMBOK.

3.2.3.1 MACROPROCESO GESTION DE SERVICIOS DE TI
EN EL BANCO

Como marco general el Banco cuenta con un macroproceso de gestion de servicio TI. El
Macroproceso cuenta con los siguientes componentes:

e Planificacion

e Desarrollo de Software e Infraestructura

e (Gestidon de Operaciones
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Desarrollo de Software Gestion de

Planificacion .
e Infraestrutura Operaciones

lustracion 7: Macroproceso de Gestion de Servicios TI en el banco
Elaboracion Propia — Fuente BCP

Planificacion:

a. Gestion de la Demanda:
1. Generar el Requerimiento/Iniciativa.
ii. Estimacion en tiempos y Aprobacion de Comité.
iii. Planificaciéndel proyecto.

Desarrollo de Software Gestién de

Planificacion .
e Infraestrutura Operaciones

Gestion de la Demanda

Requerimiento Chico, User
IT, Infraestructura u Otra Iniciativa

Generacion de
reguerimiento

Proyecto Grande

llustracion 8: Gestion de la Demanda
Elaboracion Propia — Fuente BCP

Objetivo: Asesorar y gestionar la demanda de iniciativas tecnologicas y de negocio,

identificando sinergias entre ellas con el proposito de asegurar el logro de los
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objetivos definidos en alcance, tiempo, costo y calidad.Abarca la Generacion de

Iniciativas, Requerimientos chicos, User IT, Proyectos Grandes u otras iniciativas.

Desarrollo de Software e Infraestructura

a. Anadlisis y Disefio
b. Construccion

c. Certificacion

d.

Pase a Produccion

Desarrollo de Software Gestion de
e Infraestrutura Operaciones

Analisis y Disefio >>Pase Producco’n>> Certificacion Construccién

Planificacion

Hustracion 9:Desarrollo de Software
Elaboracion Propia — Fuente BCP

Gestion de Operaciones

a. Monitoreo
b. Eventos

c. Incidentes
d. Problemas
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Desarrollo de Software Gestion de

Planificacion .
e Infraestrutura Operaciones

Monitoreo }:C% Eventos }:C% Incidentes ]:C% Problemas

Hlustracion 10:Gestion de Operaciones
Elaboracion Propia — Fuente BCP

3.2.3.2 PROCESO DE ATENCION DE REQUERIMIENTOS
(PAR).

Dentro del ftem Desarrollo de Software e infraestructura del macroproceso, se encuentra
embebido el Proceso de Atencion de requerimientos (PAR). Por el que todos los proyectos
y requerimientos deben ser atendidos, estos a su vez tienen como referencia lo determinado
en la ISO/IEC 12207 para el ciclo de vida del Software e ISO 9000 para Calidad.

El Proceso PAR esta subdividido en 3 categorias por el que se debera seguir el desarrollo

segun cada tipo de Proyecto.La categoria UserIT utiliza el PAR Especializado.

Tipo 1: PAR COMPLETO:

Para aplicativos con mas de 1000 horas estimadas.

Analisis Funcional Analisis Técnico Construccion Certificacion Pase a Produccion

llustracion 11: PAR Completo
Elaboracion Propia — Fuente BCP
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Tipo 2: PAR BASICO

Para aplicativos menos o igual a 1000 horas estimadas.

Analisis y Disefio Construccion Certificacion Pase a Produccion

llustracion 12: PAR Bdsico
Elaboracion Propia — Fuente BCP

Tipo 3: PAR ESPECIALIZADO

Para aplicativos especializadas.

Analisis y Construccién Certificacion Pase a Produccion

Ilustracion 13:PAR Especializado
Elaboracion Propia - Fuente BCP

Lo que comprende cada Fase:

e Analisis v Construccion

Objetivo: El objetivo de esta la fase consiste en identificar los requisitos técnicos y
funcionales que debera cumplir el desarrollo, que permitan la elaboracién de entregables
seguros y de calidad y a su vez se abarca el desarrollo de la aplicacion, la cual debera
cumplir con los lineamientos de calidad y seguridad requeridos. Ademas, se elaboraran los

documentos necesarios para el congelamiento y pase a produccion.

e Certificacion

26




Objetivo: El objetivo de la fase es asegurar la calidad del servicio o producto

solicitado por los usuarios y desarrollado por TI antes del pase a produccion. Con la

finalidad de disminuir los posibles riesgos en el despliegue a produccion.

e Pase a Produccion

Objetivo: Instalacion del cambio en el ambiente de Produccion, asegurando que se

han evaluado los riesgos y se ha autorizado el cambio oportunamente. Su finalidad es

maximizar la cantidad de cambios exitosos, con un minimo de interrupciones en la

prestacion de servicios de TI.

Documentacion Requerida:

Documento

Detalle

Documento de Analisis y Disefio

(DAD)

Describe las especificaciones funcionales y técnicas
para el desarrollo y construccion del requerimiento
este documento contara con una actualizacion de

lineamientos y estandares de seguridad.

Manual de Instalacion de

Servidores (MIS)

Asegurar la correcta instalacion del aplicativo en
el(los) servidor(es) de acuerdo con el cambio

realizado.

Manual de Sistema (MS)

Documento con detalle de diagrama de clases y
componentes del aplicativo. Asi como la

arquitectura propuesta.

Plantilla de Aplicaciones

Especializadas (PAE)

Servird para actualizar el portafolio de aplicaciones
del banco. En este documento se describira el
funcionamiento de la aplicacion y cumplimiento de

lineamientos y estandares

GO (Guia de Operaciones)

Documento donde se enuncia los principales

problemas que pudieran suceder y la forma de
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corregirlos.

Documento con la referencia a la primera

BDO (BuildDocument)
instalacion del aplicativo
Manual de Usuario (MU) Tener una guia de uso de la aplicacion.
Plan de Contingencia Documento donde se detalla el plan de contingencia

del aplicativo.

Tabla 5: Documentacion Requerida PAR Especializado
Elaboracion Propia - Fuente BCP
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3.2.3.3 PROCESOS USER IT

Gobierno User IT es el responsable de definir y difundir el Modelo de Gobierno para
aplicaciones User IT, con el objetivo de asegurar que el desarrollo, mantenimiento y
evolucion de dichas aplicaciones cumplan con los estandares tecnologicos y lineamientos
de seguridad.
Bajo el modelo de atencion User IT se contemplan 3 tipos de atencion:

e Requerimientos: Nuevas, modificaciones o eliminaciones de aplicaciones usuario.

e Roadmap: Atencion de eliminacion de gaps de lineamientos y estandares.

e Asesorias y Soporte: Asesoria en consultas y lineamientos de usuarios que quieran

construir aplicaciones UserlIT.

Para el proyecto se sigui6 el Flujo de las atenciones tipo Roadmap.

ATENCION USERIT

_______________________________________________________
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Solicitado por Unidad Usuaria Solicitados por AET
Facturado por Unidad Usuaria Facturado por AET

Hustracion 14: Tipos de Atencion UserIT
Elaboracion Propia — Fuente BCP
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FLUJO DE ATENCION DE UN PROYECTO ROADMAP:

Cuando una aplicacion no cumple con los criterios para seguir siendo una aplicacion User

IT, se siguen las acciones descritas en la Figura N16.

APLICACIONES DECLARADAS COMO USER IT
EN EL PORTAFOLIO DE APLICACIONES

CUMPLEN CON | Se mantienen en el Portafolio ¢ NO CUMPLEN CON | Deben pasara Tl
ECR\TERIOS USERITE como UserIT ECR\TERIOS USERITE (Como APPIT TACT\CO)
| Cumplimiento mayor | + Cumplimiento menor | Debe pasar porun | !
: a 70% : : al 70% : | Roadmap para ser ! TOBE <1ANO
"""""""""""""""""""" ‘ . transaferidaa Tl | |
% J | como APPIT tactico |

{El usuario debe cubrir!
' sus gaps para llegar |

1 aun cumplimiento ! ElArquitectode | | Se Lr]nsaer::ll?g(e)rﬁzmo :
minimo del 70%. ! Soluciones debe ! g
El Arquitecto de ! definir el TOBE. ! Dabe . el
Soluciones debe i ' 1Debe cubrir sus gaps |

definir el TOBE ! ' : ! tecnolégicos y de
] | | 1seguridad para llegar |

' ; : © al cumplimiento del |
] ! ! | 70% como minimo. ‘
/ | J  Solicitar el conforme !
e - 1 de Gobierno User IT 3

Hlustracion 15:Acciones sobre las aplicaciones User IT actualmente declaradas en el Portafolio de Aplicaciones (I)

Elaboracion propia - Fuente BCP
Un Roadmap puede ser de las categorias descritas en la Figura N17.

Gobierno User|T DT
Aplicaciones Desarrolladas por el usuario ! s Aplicaciones desarrolladas por IDT

APP IT Tactico

User T
I Roadmap de

Transferencia.
Tipos: Y

« Cubrimiento de
Gaps

« Consolidacién

« Eliminacion

« Corporativizacion

TOBE User IT a una APPIT

llustracion 16: Acciones sobre las aplicaciones User IT actualmente declaradas en el Portafolio de Aplicaciones
(1)
Elaboracion propia - Fuente BCP
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3.23.3.1 CONSULTORIA:

Tiene el objetivo iniciar una consultoria con los proveedores y determinar qué tipo de Roadmap se debe implementar.Los pasos se

describen en la Figura N17.
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det . . —_— e
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] i ] informacign i \—'—/ ] i
" Brinda conformidad _
( del informe: de \ i,
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s : 5 - ' presentacidn con <! st | |
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9 -Migracion e — Implementacion
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'\\_—Dorpomfm'lzack’m 4 —_——
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llustracion 17: Atencion de Roadmap— Consultoria
Fuente BCP
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3.2.3.3.2 IMPLEMENTACION

Tiene como objetivo ejecutar la estrategia obtenida en el paso anterior, Consultoria.

Los pasos se describen en la Figura N18
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llustracion 18: Atencion de Roadmap— Implementacion,
Fuente BCP
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3.2.3.4 COMITE DE VALIDACION DE
REQUERIMIENTOS(CVR)

Comité que establece las politicas para la toma de decisiones en torno a diversos aspectos
de la gestion de tecnologia de informacion en el Banco y sus Subsidiarias, incluyendo la
gestion del Portafolio de Proyectos de TI y gestion de Presupuesto de Tecnologias de

Informacion.

MIEMBROS DEL COMITE DE VALIDACION DE REQUERIMIENTOS TI
El Comité de Requerimientos T1 estd conformado por:

e Gerente de IDT

e Gerente Area de Soluciones de Negocios

e Arquitectura y Estandares TI

e Portafolio y Programas

e Broker /PMs

e El facilitador es el Gerente de Area de Soluciones de Negocios.

Para la aprobacion de los requerimientos debe estar como minimo de 2 Gerentes de

Area.Excepcion: En ausencia del Gerente de Area de Soluciones de Negocios y Gerente

Area de Ingenieria y Desarrollo TI se delega el derecho a voto al Gerente de Servicio.

AUTONOMIA DEL COMITE.

Este comité aprueba iniciativas mayores a US$ 12M dolares hasta los US$ 300 M y para
mayores a US$ 100 M requiere adicionalmente aprobacion final (por correo) del Gerente
de la Division TI, a través del Analista de Eficiencia y Productividad (con copia al Gerente

de Area de Soluciones de Negocio).

TIPOS DE REQUERIMIENTOS SE LLEVAN A ESTE COMITE.

Para el proyecto del informe profesional se sigui6 la tipologia Ejecucion presupuestal.
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e Proyectos Waterfall al finalizar cada etapa (Exploraciéon, maduracion,
planificacion, ejecucion).

e Proyectos Pequetios.

¢ Ejecucion Presupuestal:

o Formalizacion de Aplicativos: Formalizar aplicaciones, soporte,
documentacion. Proceso de User IT/eliminaciones/corporativizaciones.
Interaccién de ATI' que requiera presupuesto.

o Compras/Reg. Contratos: Compras: adquisicion de nuevos
equipos/licencias. Regularizacion: cantidad licencias. Gastos recurrentes,
compras de licencias/certificadosnuevos, renovaciones. Renovacion de
contrato con proveedores. Interaccion con ATI: Cambio de herramienta,
incremento de licencias.

e Herramientas: Adquisicion
e Infraestructura: Servidores (nuevo, upgrade). Consultas, coordinaciones con ATIL

Solicitud de espacio en servidores (web de aprovisionamiento). Reclasificacion de

gasto.

Inicio

7. Coordinar ppt de
requerimientos
conformes

1. Enviar informacidn de
Requerimiento para
Comité {hasta Miércoles
10am)

10. Coordinar
levantamiento de

PM/PO/ observaciones
Broker

1% Area de Arquitectura y EstandaresTI

PMO l
13. Dirige comité de
requerimientos
i'l (Lunes 3:00 pm)
& Excel online
ATI/ cDO hasta lunes 10:00 a.m.
Comité de Req.
o1 Entrega de Reg. 02| Req.pre aprobados q
Recepcion y consolidacion Status de Conformidades Envio d.e agenda y acta validada
de ATly CDO Se realiza a las 3:00 pm
Ly o caa——
Semana 1 Semana 2
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llustracion 19: Flujo del Comité de Validacion de Requerimientos
Fuente BCP

3.24 FUNDAMENTOS UTILIZADOS

3.2.4.1 PMBOK.

El PMBOK es una guia desarrollada por el Project Management Institute (o PMI) que
identifica un conjunto de fundamentos para la direccion de proyectos generalmente
reconocidos como buenas practicas. Esta guia se utiliza para gestionar la mayoria de los
proyectos y describe los procesos, entradas, herramientas y técnicas aplicables a la mayoria
de los proyectos.

Como Project Manager adapté la aplicacion de los conocimientos descritos en esta guia
para el proyecto, determinando la combinaciéon adecuada de procesos, entradas,
herramientas, técnicas, salidas y fases del ciclo de vida junto a los procesos establecido por

el Banco.

GRUPO DE PROCESOS DEL PROYECTO

Los grupos de proceso establecidos para el proyecto fueron los siguientes:

¢ Inicio
Grupo de procesos conformado por los procesos para definir el alcance inicial del
proyecto, identificar a los interesados internos y externos que influirdn sobre el proyecto y

llevar a cabo la reunion de inicio del proyecto — KickOff.

¢ Planificaciéon
Grupo de procesos conformado por los procesos que permiten definir el esfuerzo total del
proyecto. Se explora aspectos de alcance, tiempo, costo, comunicaciones, recursos

humanos, riesgos, adquisiciones y la participacion de los interesados.
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e Ejecucion
Grupo de procesos conformado por aquellos procesos desarrollados para cumplir el trabajo
definido en el proceso de planificacion.
En este grupo se coordina con las personas y recursos a fin de ejecutar el trabajo, asi como

gestionar las expectativas de los interesados.

e Monitoreo y Control

Grupo conformado por aquellos procesos para analizar y dirigir el progreso y desempefio
del proyecto, para identificar cambios. También se realiza el monitoreo de las actividades
del proyecto con diferentes reuniones e instancias de seguimiento y control de forma

establecidos de manera periddica.

o C(Cierre
Grupo de procesos que esta conformado por aquellos procesos ejecutados para finalizar
todos los otros grupos de procesos del proyecto. Establece formalmente que el proyecto o

fase a finalizado.

Proceso de Inicio Procesos de Planificacion Procesos de Ejecucion Procesos de Cierre

Proceso de Monitoreo y Control

Hustracion 20: Grupos de Proceso para el proyecto
Elaboracion propia

AREA DE CONOCIMIENTO DEL PROYECTO
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“Las Areas de Conocimientoproporcionan una descripcion detallada de las entradas
ysalidas de los procesos, junto con una explicaciondescriptiva de las herramientas
ytécnicas de uso mas frecuente en los procesos de la direccion de proyectospara producir

cada uno de los resultados” (PMBOK® Guide, 2013).
Si bien el proyecto empleo las 10 areas de conocimiento establecidos por el PMBOK. Por

el tipo de PAR usado y bajo la mirada del Project Manager mencionamos 7 en las que se

tuvo mayor injerencia.

o Gestion del Tiempo:

En este proceso se definid las actividades y la duracion de las mismas, lo que permiti6 el
armado del cronograma general del proyecto y en paralelo se determina también los
recursos que se emplearan para desempenar las actividades.

Se da seguimiento semanal con el equipo al cronograma a fin de detectar desviaciones y

gestionar controles de cambio sobre la linea base si asi ameritara.

e Gestion de los Costos:

En este proceso se gestiona los recursos financieros necesarios para cumplir las actividades
detalladas en el cronograma.
Asi mismo se realiza el monitoreo constante al estado del proyecto para gestionar cambios

en la linea base de costos si es que ameritara.

e Gestion de los recursos humanos del provecto:

En este proceso se gestiona los roles del proyecto, identificando las habilidades que se
requieren y las responsabilidades que tendran, a su vez, se negocia con los proveedores y
unidades banco para confirmar la disponibilidad de las personas en los tiempos
establecidos segun el cronograma. La organizacion del proyecto queda plasmada en el
organigrama del proyecto.

También se gestiona a los miembros del equipo para alcanzar un mejor desempefio, y

gestionando conflictos y/o resolviendo problemas.
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e Gestion de las comunicaciones del provecto

En este proceso se arma un plan adecuado para las comunicaciones del proyecto, en base a
las necesidades y requisitos de los diferentes interesados determinando las etapas, el
contenido y los medios de comunicacion.

Se est4 siempre alerta y monitoreando que las comunicaciones se estén realizando durante

cada una de las etapas segun lo definido en el plan.

e Gestion de los riesgos del provecto

En este proceso se identifican los riesgos que podrian afectar al proyecto,identificando la
probabilidad de ocurrencia, asi como el objetivo en tiempo, costo, calidad, alcance
afectado. Se define las respuestas y el tratamiento que debemos darle para reducir y/o
evitar los impactos yposteriormente implementarlos.

Durante todo el ciclo de vida del proyecto se da seguimiento a los riesgos identificados,
identificando nuevos, modificando las respuestas, probabilidad de ocurrencia de ser

necesario.

¢ Gestion de las adquisiciones del provecto

Dentro de esta area se establecen las compras y adquisiciones tanto de productos como
servicios para el proyecto.

Se gestiona los contratos identificando el tipo que se empleard con cada proveedor, se
gestiona las 6rdenes de compra segun las politicas y los acuerdos contractuales utilizados
por el Banco,asimismo se controla los hitos de pagos definidos para verificar el
cumplimiento de los mismos, asi como la administracion de las obligaciones contractuales

contraidas con los proveedores mediante los SLAS.

e Gestion de los interesados del proyecto

Se identifica a las personas, proyectos, areas y unidades dentro y fuera de la organizacion

que podrian verse impactados por el proyecto.
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Va muy ligado con la gestion de comunicaciones porque en conjunto se determina la
estrategia de informacidon, que permita abordar necesidades, conflictos y fomentar una
adecuada participacion.

Como se menciond inicialmente para el proyecto se determina hace énfasis en las 7 de las

10 areas, las cuales se resaltan de azul en el grafico N21.

Gestion de las Integracion del
Proyecto.

Gestion de las Comunicaciones del
Proyecto

Gestion del Alcance del Proyecto

Gestion de las Riesgos del Proyecto

Gestion del Cronograma del Proyecto

Gestion de las Adquisiciones del
Proyecto

Gestion de los Costos del Proyecto

Gestion de las Interesados del
Proyecto

Gestién de la Calidad del Proyecto

Gestién de los Recursos del Proyecto

Tlustracién 21: Areas del conocimiento para el proyecto
Elaboracion propia

Finalmente, en el grafico se evidencia la correspondencia de las Fase de los Procesos del

PMBOK con el Proceso PAR definido por el Banco.

39



Planificacion

Analisis y . - ., .
Construccion > Certificacion >>Pase Produccmn> PAR Especializado

Procesos segun
PMBOK

Proceso de Procesos de

T Y Procesos de Ejecucién Procesos de Cierre
Inicio Planificacion

Proceso de Monitoreo y Control

llustracion 22: Correspondencia de Proceso PAR con Procesos PMBOK
Elaboracion Propia.
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3.2.5 IMPLEMENTACION DE LAS AREAS, PROCESOS,
SISTEMAS Y SUS BUENAS PRACTICAS

A continuacion, se describe como fue la evaluacion, desarrollo e implementacion del
proyectoy los entregables que son evidencia de la implementacion de las areas de
procesosdel proyecto.Se describe los procesos realizados dando énfasis en los que la
autora del informe profesional tuvo mas involucramiento con el rol de Project
Manager.

Los artefactos elaborados se encuentran en la seccionAnexos en la parte final del

documento.

GESTION DE LA | SUSTENTO DEL PROYECTO ANTE EL COMITE DE
DEMANDA VALIDACION DE REQUERIMINETOS (CVR) E INICIO DE
ROADMAP
Basado en el acapite 2.2.4 todo requerimiento solicitado a TI es
evaluado por el Broker de Sistemas (BDS), quien revisa el alcance del
pedido ingresado por el usuario y dimensiona el pedido, para el caso
del proyecto se sigue el flujo de un proyecto UserIT tipo Roadmap
con 2 fuentes de presupuesto.
1) Cubrir Gaps de Seguridad, financiado por Arquitectura de TI
(AET).
2) Traspaso de aplicacion a proveedor fabricaEveris,
implementacién de nuevas funcionalidadesy regularizacion de
pagos de desarrollos ya efectuados por proveedor actual, E-
Solutions, financiado por el usuario de negocio.
Broker de Sistemas:
e Evalta el Tipo de Requerimiento

e Realiza reuniones de entendimiento con los usuarios y areas
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principales.

e Para el proyecto, durante esta Fase el Broker de Sistemas hizo
un levantamiento de la siguiente informacién para
solicitarpresupuesto:

- Listado de Gaps y estrategia para subsanarlos.

- Célculo de los costos de migracion a nivel infraestructura.

- Solicita al usuario de negocio la cotizacion del proveedor
actual para la trasferencia de la aplicacion a T1 y/o costos
de desarrollos incurridos hasta el momento para
regularizar.

- Solicita nuevas funcionalidades priorizadas a implementar.

e Sustenta el requerimiento en el Comité de Validacion de
Requerimientos, para solicitar aprobacion de presupuesto
segun la tipologia Ejecucion presupuestal.

V' Entregable: Acta de Validacion de requerimientos. Anexo I1C.

e Aprobado en esta instancia setransfiere el conocimiento, el
presupuesto aprobado y al Project Manager asignado.

Arquitecto de Soluciones:
¢ Brinda la conformidad para el inicio del Roadmap.
Project Manager:
e Esinformado de que asumira el proyecto.
e Seinvolucra cerrando la esta etapa para el entendimiento del

proyecto.

INICIO

REUNION DE INICIO DEL PROYECTO - KICKOFF

Con esta reunion se inicia formalmente el proyecto.

Se usa como input toda la informacion de la etapa previa
proporcionada por el Broker de Sistemas. En la reunion se presenta, el

objetivo del proyecto, el alcance, lo que queda fuera del alcance,
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beneficios, roadmap general, presupuesto, riesgos y problemas,

proximos pasos.

Project Manager:

CAURRRRe e

<\

Gestiona la reunion y dirige la reunion

Los asistentes a esta reunion:
Broker de Sistemas

Arquitecto de soluciones/Enterprise
Sponsor

Lider técnico

Gerencia de IDT User IT

Gerencia de SDN

Entregable: PPT de Inicio.Anexo 2A

IDENTIFICAR INTERESADOS

Project Manager:

Identifica a las personas, grupos u organizaciones que se debe
tener en consideracion al momento de tomar alguna
accion/decision del proyecto y/o podrian verse afectados por
algunaaccion del proyecto, asi mismo se identifica cualsera su
participacion o impacto durante el proyecto para definir el
enfoque adecuado para cada interesado.

Entregable:  Registro de Interesados.(Por temas de
confidencialidad se oculta la informacion de contacto.)

Migracion SMART Bancode Crédito P BCPY

REGISTRO DE INTERESADOS

Arq. Enterprise / Soluciones:

Segun el proceso de Roadmap, acéapite 2.2.3.3.2, se inicia el

Roadmap Fase Consultoria
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e Ingresa el requerimiento, como un Sol Negocio de Consultoria
del proyecto en la herramienta ClearQuest.

V' Entregable: SN niimero SN0O000124167. Anexo 2B.

PLANIFICACION

ARMAR EL CRONOGRAMADEL PROYECTO

En esta etapa seempieza a desglosar a detalle el roadmap general,
identificando actividades, secuencias, duraciones y los recursos con
los que se debera disponer.

Project Manager:

e Gestiona reuniones con experto UserIT, Lider técnico y
proveedores para determinar las actividades a realizar durante
el proyecto.

e Gestiona reuniones con seguridad para el levantamiento de
vulnerabilidades de seguridad y su estrategia de subsanacion.

e Solicita cronograma a los proveedores involucrados a raiz de
las diferentes reuniones de definiciones.

V' Entregable: Cronograma del Proyecto. Anexo 3A.

<

Entregable: Vulnerabilidades levantadas. Anexo 3D.
v’ Entregable: Matriz de Subsanacion de Vulnerabilidades.
Anexo 3E.

COSTOSDEL PROYECTO
En la etapa se refina el presupuesto trasladado por el broker de
sistemas en base al cronograma, a los costos de las actividades
identificadas, la infraestructura a adquirir y las consultorias que se
necesitaran para finalizar el proyecto.
Project Manager:

e (estiona las coordinaciones y solicitudes de presupuesto a las

areas correspondientes del Banco.

e Se asegura de que se disponga de los montos en las Ordenes
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de Inversion (OI) definidas para el proyecto

v’ Entregable: Presupuesto del Proyecto.Anexo 3B.

PLANIFICAR LA GESTIONDE COMUNICACIONES

Se identifica el plan adecuado para las comunicaciones que se tendran
durante el proyecto, en base a las necesidades de los interesados.
También se documenta el enfoque a utilizar para comunicarse con los
interesados de manera que toda la informacion fluya de manera
eficiente.

Project Manager:

v' Elabora la Matriz de comunicaciones del Proyecto

Migracién SMART Bancode Crédito ) BCP)

MATRIZ DE COMUNICACIONES DEL PROYECTO

Datos y comunicacion sobre la _|Sponsor; Lider Usuario; Inicio Una sola vez Reunion/ Formato
iniciacion del proyecto Portafolio Manager SDN; PPT via correo
Gerencia de IDT; Lider
Técnico;Lider Usuario; Arquitecto
de Soluciones

Planficacion detalada del Sponsor; Lider Usuario; Planificacion, ejecucion, |Una sola vez [Reunién/ Formato
Proyecto: Alcance, Tiempo, Portafolio Manager; Lider sequimiento y derre PPT via correo
Costo,Comunicaciones, Riesgos y [Técnico; Arquitecto de
adavisiciones. Salucianes: Gerencia de INT !
Estado del Proyecto Lider Usuario; Portafolio Seguimiento y Control |Quincenal/Demanda Reunién/ Formato
Manager; Lider Técnico; word via correo
Arquitecto de Soluciones;
Coordinacion del Proyecto: Project Manager;Lider Técnico; | EjecuGion Semanal Reunion/ Formato
estrategia de avance semanal  |Arquitecto de Soluciones; correo/excel via
Project Manager Proveedor 1 correo
[Coordinacion del Proyecto: Project Manager;Lider Técnico; | Ejecucion Diaria/Demanda Reunion/ Formato
Ejecucion de actividades y Arquitecto de Soluciones; correo
coordinaciones. Project Manager Proveedor 1;
Project Manager Proveedor 2;
Cierre del Proyecto Sponsor; Lider Usuanio; Cierre Una sola vez Reunion/ Formato
Portafolio Manager; Lider word via correo

Técnico; Arquitecto de
Soluciones; Gerencia de IDT

GESTION DE ADQUICICIONES
Para esta etapa se identifico los productos y/o servicios a adquirir, los
tipos de contrato que se empleara, los procesos que se seguira para la
contratacion de los productos y/o servicios y las fechas planificadas
para los contratos. Ademas, identificar el area, rol y persona
responsable de las compras, siguiendo los procesos Banco.
Project Manager:

e Formalizar los Acuerdos de Servicio sobre contratos marco

con proveedor Everis, identificando el tipo de contrato que se

manejaria. Para el proveedor se defini6 - Llave en mano.
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Formaliz6 el acuerdo de Servicio con proveedor E-Solutions

identificando el tipo de contrato que se manejaria.Para el

proveedor se defini6 Llave en mano.

Identificary gestiona los flujos de compra para servidores y

dominios web.

v’ Entregable: Acuerdos de servicios firmados. Anexo 3F.

GESTION DE RIESGOS

Para esta etapa se definié medir los riesgos por la probabilidad de

ocurrencia, se identificd los riesgos, las respuestas y responsables.

Project Manager:

Responsable de gestionar el artefacto “Registro y Plan de

respuesta a riesgos”, si bien este artefacto nace en esta etapa

su actualizacion es contante durante todas las etapas siguientes

del proyecto.

Migracién SMART BancodeCrédito Y BCP Y
REGISTRO Y PLAN DE RESPUESTA A RIESGOS
Probabilidad Valor Numérico Impacto Valor Numérico
IMuy Irprobable 01 iy Bajo 0.05
Fielativamente Probable 0.3 Eaie 01
Probable 0.5 Moderade 0.2
Moy Probable 07 Ao 04
Casi Certeza 03 My Alto 08
Ccoadigo Descripcion del Riesgo Causa Raiz Estimacion de Objetivo Responsable Respuesta
Probabilidad Afectado del riesgo Planificada
ROO4 Debido a que Everis nos evidencia que  |Necesario 0.7 Alcance Alexander Generar una
es necesario enmascarar informacién lenmascarar Costo Santes reunién con
puede causar retrazos en la planificacién)informacién seqguridad para
ROOS Debido a que el proveedor Everis esta en|proveedor Everis 0.5 Alcance Juan Davis Definir horas para
proceso de aprendizaje de la aplicacion, |esta en proceso de Costo el aprendizaje
puede ocasionar que no pueda resolver |aprendizaje de la Tiempo Everis se encarga
con prontitud los incidentes que se aplicacién de la migracién a
RO0G Debido a que el Backup restore en Backup restore en 0.7 Alcance Grace Rosales  |Definir con Fatima
produccién y desarrollo debe ser produccién y Costo Romero, la
ejecutado por IBM podria haber desarrollo debe ser Tiempo disponibilidad de
alteracién en fechas ejecutado por IBM atencién de 1BM
RO07 Debido a que el drea de accesos esta 3rea de accesos 0.3 Tiempo Grace Rosales Escalar con GSTI
demorando en generar las credenciales |esta demorando en a atencién o
de los proveedores puede impactar en  |generar las portafolio de SDN
los tiempos planificados. credenciales de los
RO08 Debido a que Azman tiene problemas de |Azman tiene 0.5 Tiempo Alexander Definir con Renato
conexién con TLS1.2 puede causar problemas de Santos Anaspanqui si se
demoras y busqueda de otra estargia  |conexién con tiene ya
para subsanar vulnerabilidad TLS1.2 comprobada la
[roo9 Debido que el proyecto sera el primero el proyecto sera el | 0.9 Alcance [Ricarlo Laines |Generar reuniones
en implementar CIAM y SAMI con la primero en Costo técnicas con los
publicacién en el API Gateway puede  |implementar CIAM y Tiempo Pos de CIAM y
causar demoras e impatos en el SAMI con la Gobierno de APIS
cronograma y presupuesto. Publicacion en el API con tiempo para
Gateway ver |a aternativa
RO10 Debido a que el codigo de la aplicacion |el codigo de Ia 0.5 Alcance Frank Palus Revisar de forma
no esta alineada a estandares TI, puede |aplicacién no esta Costo anticipada como
ocasionar gue salgan muchos mas alineada a Tiempo esta |a plaicacidn
errores al ejecutar fortify o cual estandares T1 calidad actualmente bajo
| e Nocvos e o Lciten 1N nz =0 N

EJECUCION

ADQUIRIR AL EQUIPO DE PROYECTO

Project Manager:
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e Negociaciones dentro de la organizacion y con los
proveedores para que los recursos asignados tengan las
capacidades y el seniority requerido para completar el
proyecto. Esto también debe mantener sinergia con lo definido
en los contratos de los proveedores.

e Coordinar la incorporacion de los roles predefinidos para el
proyecto por la organizacion.

EFECTUAR ADQUISICIONES
Project Manager:

e (Qestiona el pago para cada hito acordado en los Contratos con
cada uno de los proveedores, siguiendo los procedimientos y
flujos establecidos por el Banco.

e Ejecuta las compras de servidores, licencias y/o otros
recursoscon las areas correspondientes en el Banco.

v’ Entregables: Pago de Hitos. Anexo 4A.

v’ Entregables: Compras efectuadas.Anexo 4B.

SEGUIMIENTO Y COORDINACIONES.
Se efectuaron las siguientes instancias de seguimiento al proyecto.
v’ Entregable: Actas de reunion de los 3 tipos de reuniones.
Anexo 4D.
e Internas:
Reuniones para revisar el avance y detectar problemas, riesgos y
dependencias con el equipo ejecutor del proyecto.
e Frecuencia: Semanal.
e Organizador: Project Manager.
e Participantes:

o Project Manager BCP
o Project Manager Everis
o Project Manager E-Solutions
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o Lider Técnico
o Arquitecto de Negocio
En estas reuniones los jefes de proyecto de ambos proveedores

presentaban los siguientes datos:

e Porcentaje de avance del proyecto, avance planificado versus

el real.

e Estado del proyecto, de acuerdo con los retrasos/desviaciones.

e Actividades realizadas durante la semana.

e Proximas actividades para la semana siguiente.
El Project Manager BCP, lleva el control de los riesgos y
dependencias identificados de manera cross y se define responsables.
Al finalizar las reuniones se enviaba un correo con las definiciones y
acuerdos.

e De Proyecto:
Reuniones con el area usuaria, para sincronizar el avance del
proyecto.

e Frecuencia: Quincenal

e Organizador: Project Manager BCP

e Participantes:

Sponsor
Lider Usuario
Project Manager BCP
Lider Técnico
Arquitecto de Negocio
Portafolio Manager SDN
o Gerencia IDT
En estas reuniones el jefe de proyecto BCP presentaban los siguientes

O O O O O O

datos:
e Roadmap general del proyecto.
e Estado del presupuesto
e Riesgos/problemas/dependencias identificados

e Proximos pasos
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Al finalizar las reuniones se enviaba un correo con lo revisado en
formato PPT

e De Portafolio:
Reuniones con el Portafolio de proyectos de SDN, para sincronizar el
avance de todos los proyectos de la Cartera.

e Frecuencia: Quincenal

¢ Organizador: Portafolio de Proyectos SDN

e Participantes:

Gerente de SDN

Portafolio Manager de Proyectos SDN

Program Manager de Proyectos SDN

Project Managers BCP de todos los proyectos de la
cartera

Portafolio Manager SDN

o O O O

En estas reuniones el jefe de proyecto BCP presentaban los siguientes
datos:

e Roadmap general del proyecto.

e Estado del presupuesto.

e Riesgos/problemas/dependencias identificados.

e Proximos pasos.

EJECUCION DE MIGRACION Y DESARROLLOS:
Project Manager:

e Coordina con las diferentes areas para implementar la
estrategia de subsanacion de vulnerabilidades identificadas en
la etapa de planificacion.

e Constante actualizacion del Documento Estrategia para
subsanar vulnerabilidades (Anexo 3E) por los contantes
cambios en las definiciones tecnoldgicas del Banco.

e Solicitud de cumplimiento de entregables como la
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documentacion a los proveedores.

Apoyo constante en destrabar y coordinar temas técnicos del
proyecto junto al Lider Técnico u otro rol involucrado.
Coordinacion con el Arquitecto Enterprise/Soluciones para

iniciar el SN Roadmap de Ejecucion (seglin acapite 2.2.3.3.3).

v’ Entregable: SN niimero SN0O000124168. Anexo 4C.

MONITOREO Y
CONTROL

CONTROL DE CAMBIO.

Durante la etapa de Planificacion se evidencio que, en la primera

etapa, Demanda, no se comunic6 oportunamente a ambos proveedores

de la estrategia planteada para la aplicacion, por lo que las

estimaciones en tiempos /horas hombre y presupuesto brindados no

correspondian a lo real.

Project Manager:

Identifica la problematica y situacion presentada.

Determina efectos en el proyecto y en otros proyectos dentro
del programa y portafolio.

Identifica estrategia para dar continuidad al proyecto.
Presenta Control de Cambio Ante Comité de validacion de

requerimientos.

Problemas en el proyecto:

Con Proveedor E-Solutions:

No se le comunico que dejaria de ser el proveedor que de
soporte a la aplicacion y de la transferenciadel conocimiento
alnuevo proveedor, Everis.Estas conversaciones se dieron
después de la aprobacion del presupuesto.

La estimacion del esfuerzo de migracion a nueva
infraestructura e implementacion de lineamientos de seguridad
se hizo directamente entre el area usuaria y el proveedor

(debido al esquema de User IT), TI no particip6 en la
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estimacion de horas.

Con Area Usuaria:

Inicialmente reportaron un pago por desarrollos ya realizados
un total de $48,073.20, ya en revision a detalle con el
proveedor se cuadro un total de $60,604.80 dando como un
exceso de $12,531.60 no contemplados en la solicitud de

presupuesto inicial.

Efectos en el Proyecto:

Como resultado de la no oportuna comunicacion a E-
Solutions, se dio un incremento sobre las tarifas por concepto
de desarrollo y cobros por nuevos conceptos no existentes en
su esquema contractual.Las nuevas tarifas y conceptos se

detallan en el cuadro:

Concepto Precio Inicial Precio Final

Esfuerzo Desarrollo $30/h $45/h

Capacitacion a Everis No contemplado $60/h
inicialmente.

Rol PM No contemplado $40/h
inicialmente.

v Como resultado de la no participacion de TI en las

estimacionesiniciales, ese dio un incremento de Horas Hombre

para finalizar el proyecto.

Impacto Control de Cambio: Tiempo y Costos.

Tiempo:

Fecha Inicio Planificado: 15/04/2019

Fecha Inicio Real: 03/06/2019

Costos: Incremento en $75,578.53

Ante los problemas evidenciados, se decidid continuar con el

proyecto en 2 Fases.
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Fase 1: Migracion a nueva infraestructura y transferencia de

conocimiento técnico de E-Solutions a Everis.

Plan de Transferencia

] i s e o e B s
S — o P , . -

Fase 2: Implementacion de Lineamientos de seguridad y nuevas

funcionalidades.

I i WU

PLANIFICACION

EJECUCION

EH: Exhical Haking - Nessecure

2BCP:

El control de cambio para ampliacion de solicitud de presupuesto
sepresent6 ante el Comité de Validacion de Requerimientos.
V' Entregable: Aprobacion de Gerencia de SDN sobre el

presupuesto.Anexo5A.

CIERRE Esta etapano estuvo bajo la gestion de la autora del informe

profesional. Lo ejecuto el area usuaria debido al cambio

organizacional que atravesaba el Banco (Cambio de Esquema
de Trabajo mediante Tribus y COES).

Puntos que se ejecutaron en esta etapa:

e Actualizacion del Portafolio de Aplicaciones den Banco

e Acta de aceptacion del proyecto.
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Lecciones aprendidas.
Activacion de Intangibles con el drea correspondiente para un

reporte a SUNAT.
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3.3 EVALUACION

Fase

Fase 1
Fase 1
Fase 1
Fase 1
Fase 1

Fase 1
Fase 2
Fase 2
Fase 2
Fase 2
Fase 2
Fase 2

Fase 2

3.3.1

EVALUACION ECONOMICA

Costos del Proyecto

Personal Requerido/Concepto
Jefe de Proyecto 1

Analistas

Capacitacion

Jefe de Proyecto 2

Analistas

Roles Banco (PM, BDS,
Arquitecto)

Jefe de Proyecto 1

Desarrollo

Capacitacion

Jefe de Proyecto 2

Analistas

Desarrollador

Roles Banco (PM, BDS,
Arquitecto)

Horas a Demanda Proveedor 1
Soporte y Mantenimiento Paralelo
Proveedor 1

Infraestructura
Nuevos Servidores

Software

Licencias
Certificado Digital
Dominio

Ethical Hacking
Entidad Externa

Tabla 6: Costos del Proyecto

Cant. HH

340
1020
206
176
927

78
359
13
204
88
659

Costo
mensual

Total

$40.00 $13,600.00
$45.00 $45,900.00
$60.00 $12,360.00
$39.98 $7,035.73
$25.38 $23,531.75

$51,982.54
$40.00 $3,120.00
$45.00 $16,155.00
$60.00 $780.00
$39.98 $8,155.05
$25.38 $2,233.87
$22.35 $14,731.65

$43,434.30
$29,503.15

$14,726.40

$12,312.95

$7,800.76
$1,060.82
$114.29

$14,692.18
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Flujo de Pagos:

Tabla 7: Fujo de Pagos del Proyecto

Personal

Fase Requerido/Concepto Ago-19 Set-19 Oct-19 Nov-19 Dic-19 Feb-20 Mar-20

Fase 1 Proveedor 1 $23,953.33 $23,953.33  $23,953.33

Fase 1 Proveedor 2 $2,814.29| $27,753.19

Fase 1 Banco $51,982.54

Fase 2 Proveedor 1 $15,041.25 $5,013.75

Fase 2 Proveedor 2 $5,495.89 | $44,229.55| $19,624.68

Fase 2 Banco $43,434.30

Fasely

Fase 2 Infraestructura $12,312.95

Fase ly

2 Licencias $7,800.76

Fase ly

2 Certificado Digital $1,060.82

Fasely

2 Dominio $114.29

Fasely

2 Ethical Hacking $14,692.18
$44,067.04 | $26,767.63| $103,689.06 | $15,041.25| $5,495.89| $50,418.41| $77,751.16
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RIESGOS OPERATIVOS

Del listado de vulnerabilidades levantadas, Anexo 3D, el Area de Riesgos Operativos, en base al impacto y a la tasa de ocurrencia de
los riesgos, calculael impacto econémico que asumiria el Banco de materializarse las vulnerabilidades. Los costos calculados se

especifican en la tabla:

UIT EN TOTAL, EN TOTAL, EN
ENTIDAD #UITs # DE UIT SOLES SOLES DOLARES
INDECOPI" 400 UIT 400 4,150.00 1,660,000.00 503,030.30
SBS" 200 UIT 200 4,150.00 830,000.00 251,515.15
MINJUS" 50 UIT 200 4,150.00 830,000.00 251,515.15
1,006,060.61

Tabla 8: Costos por Riesgo Operativo

"El Instituto Nacional de Defensa de la Competencia y de la Proteccion de la Propiedad Intelectual (Indecopi), es un organismo publico especializado adscrito a
la Presidencia del Consejo de Ministros.

"’La Superintendencia de Banca, Seguros y AFP, organismo encargado de la regulacion y supervision de los sistemas financiero, de seguros, privado de pensiones
y cooperativo de ahorro y crédito, asi como de prevenir y detectar el lavado de activos y financiamiento del terrorismo.

“Ministerio de Justicia y Derechos Humanos.
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Finalmente, como analisis de esta seccion, el proyecto no fue sustentado como inversion,
lo que se busca la Organizacion es evitar los costos economicosque se tendria portener un
sistema con las vulnerabilidades como las del sistema descrito.
Por lo que el analisis entregado por el Area de Riesgos Operativo del Banco determiné que
esto significaria:
e Pago de 1,006,060.61USD a Indecopi, SUNAT y Ministerio de Justicia, como se
especifica en la tabla 8, de concretarse los riesgos.
e Aumentar en aproximadamente 140,000,000.000 USD a las Reservas del Banco,
por no lograr renovar el uso del método ASA, que reconoce que la entidad
financiera ha desarrollado una practica soélida en la gestion de riesgos

operacionales, seguridad de informacion y continuidad de negocio.
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CAPITULO IV - REFLEXION CRITICA DE LA EXPERIENCIA

La participacion dela autora del presente informe profesional en el proyectofue con
el rol de Project Manager, lo cual le permiti6 liderar a un equipo conformado por
roles Banco y 2 proveedores, cada uno con su respectivo esquema de
proyecto,ProjectManagers y analistas técnicos y funcionales. Cabe mencionar que
este proyecto tuvo una complejidad y casuistica especial que no se da de forma
comun dentro del Banco, dada esta complejidad se tuvo el reto de armarun equipo
ad hoc para su ejecucion.

El equipo de proyecto se encargd de la implementacion hasta la fase de
certificacion, dada la coyuntura decambio queatravesaba la organizacion, tiempo
durante el cual se tuvo que determinar paso a paso la estrategia correcta para poder
cumplir el alcance bajo las condiciones de cambios organizacionales, lineamientos
en proceso de definicion y nuevas tecnologias que se iniciaban a emplear.

El equipo deproyecto fue uno de los primeros en implementarmuchas definiciones
nuevas, como métodos de encriptacion de base de datos, nuevo captcha de
seguridad, nueva forma de mensajeria de correos entre otros, por los que no se tuvo
de referencia otros proyectos como guia y/o buenas practicas, lo cual agreg6
complejidad durante la gestion que se resolvieron en base a biisqueda de consensos
con unidades dentro de T1 y reuniones constante de definiciones.

Al trabajar en un escenario con 2 proveedores donde uno tenia el encargo de
transferir el conocimiento del aplicativo al otro, se tuvo que mediar ante conflictos
e intereses contrapuestos que se dieron en determinados momentos.Los cual
implico poder de liderazgo y de comunicacion por la autora del informe profesional
para orquestar todos los intereses.

Durante cada una de las etapas se mantuvo constante comunicacion y coordinacion
entre ambos proveedores y los roles Banco para mantener un esquema de trabajo
que permita la colaboracién y enfoque hacia el mismo objetivo.

Consciente de que el proyecto es ejecutado por personas y la importancia de

escuchar sus percepciones de como es que se estd ejecutando el proyecto, se
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habilito espacios de mejora en el equipo, empleando retrospectivas que permitieron
identificar quese estaba haciendo bien y también detectar los puntos donde se debia
mejorar. En la actualidad con las metodologias agiles es comun ver estas practicas,
pero durante la implementacion del proyecto y bajo el esquema bancode un
proyecto tipocascada'® fue algo nuevo que dio buenos resultados.

e [ano comunicacion a tiempo y transparente con uno de los proveedores causod que
el proyecto demorara su ejecucionaproximadamente 2 meses. Si bien el Area de
Compras del Banco se encargd de la negociacion de nuevas tarifas y contratos
marco, como Project Manager se tuvo una participaciéon muy cercana y contante en
estas conversaciones explicando las consideraciones a tener en cuenta por el lado
del proyecto al momento de definir el contrato.

e No se gestiond desde el inicio el nivel de senioritydel Lider Técnico, rol
fundamental para la parte técnica, que era la primera vez que asumia el rol en un
proyecto, por lo que las interacciones con el area de TI en las etapas iniciales no
fueron segun lo planificado. De lo cual se rescata siempre tener en cuenta la curva
de aprendizajede los nuevos roles y su impacto en las estimaciones.

e Ante el escenario de estimaciones iniciales no reales, los cuales implicaron un
incremento de presupuesto y tiempo comprometido, se mantuvoconstante
comunicacion con el sponsor y roles clave de la organizacion, para poder transmitir
el mensaje de las causas que llevaron a los errores a fin de mantener una
transparenciay plantear una nueva estrategia de trabajo. Para el proyecto se
determin¢ dividir el proyecto en 2 Fases lo cual fue una decision acertada para no
dilatar el inicio del proyecto.

e Si bien no se culmind con todas las etapas hasta el pase a produccién, la
experiencia fue enriquecedora para poder cubrir un proyecto desde el inicio hasta
una etapa cercana al despliegue a produccion, porque permitid a la autora conocer

la mayor parte del flujodel Banco y cada una de las etapas del desarrollo de

' Metodologia de desarrollo de proyecto de forma secuencial, inicia con las fases de anélisis y disefio y
termina con las fases de testeo y puesta en produccion.
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software en una migracion tecnologica, algo que es dificil lograr cuando un
proyecto es grande y su implementacion generalmente toma afios y muchas veces
solo se puede abarcar ciertas etapas.

Fue importante conocer y contar con capacitaciones y certificaciones previas en
cuanto a gestion de proyectos con enfoque en el PMI y también metodologias
agiles ya que la combinacion permitid brindar una mejor experiencia a todo el

equipo y beneficioso para el proyecto en si.

CAPITULO V - CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Es importante detectar a tiempo las vulnerabilidades presentes en un sistema, para
evitar posibles ataques cibernéticos en las aplicaciones, ya que un impacto puede
poner en riesgo tanto la operativa como la reputacion de la organizacion, ademas de
pérdidas econdmicas.

El banco cuenta con normas y procesos para el gobierno de las aplicaciones User IT
que permiten mantener un control de los desarrollos realizados por las areas
usuarias, pero en muchas ocasiones estas son vulneradas por las areas de negocio,
ya sea por la premura, por la alta demanda que tiene TI para atender los
requerimientos de usuarios o por la no concientizacion de la importancia de
implementar las buenas practicas y lineamientos establecidos.

Es importante mantener constante comunicacion a todo nivel en los proyectos, al
interno, con el equipo ejecutor, con los usuarios y demds interesados,
transparentando oportunamente los riesgos y problemas para mantener la
credibilidad en el trabajo realizado y lograr un involucramiento adecuadode las
partes en todas las decisiones que se tomaran.

El tener espacios para la reflexion y feedback en un equipo de proyectoes de vital

importancia para poder mejorar a todo nivel, tanto como personas que desempefian
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roles, como en procesos y herramientas. Es un tiempo que debe ser considerado
como inversion dentro del proyecto.

e En un entorno donde personas asumen por primera vez un rol, es importante tener
en cuenta que no tendrd el mismo performance que una persona que ya tiene
algunos afos ejecutando las actividades, por lo que es importante tener en cuenta
este factor al momento de estimar las actividades y duracion del proyecto.

e Asi como es fundamental alertary transparentarlos riesgos y problemas
identificados, es también importante resaltar y comunicarlos logros alcanzados y
esfuerzosrealizado por el equipo.

e En cada instancia de revision del proyecto, las actas elaboradas y enviadas juegan
un papel importante para dejar constancia de los acuerdos, compromisos y tareas
pactadas.

e Se logro6 el objetivo del proyecto hasta la etapa que se tuvo el proyecto bajo la
gestionde la autora del informe profesional, hoy en dia la aplicacion ya se encuentra

migrada y con las vulnerabilidades levantadas.

5.2 RECOMENDACIONES

Las organizaciones establecen politicas y buenas practicas para salvaguardar la
informacion, pero muchas veces son incumplidas por los usuarios y lo que puede traer
consecuencias graves a la organizacion, por lo cual se debe buscar mecanismos para
difundir la informacion a todo nivel para asegurar que las politicas establecida se
entiendan y se practiquen y sobre todo se concientice a los usuarios del porqué de su
cumplimiento y las consecuencias que podrian traer a la organizacién, tanto
econdmicas como reputacionales.

Se vuelve fundamental que un ProjectManager que gestiona proyectos de TI, cuente
con conocimientos técnicos, para poder entender y aportar en todas las interacciones
que se llevaran dia a dia durante el ciclo de vida del proyecto, ya que el aporte sera

mucho mas enriquecedor y permitira orquestar bien cada parte del proyecto.
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Las organizaciones deben brindar soporte metodoldgico a los Project Manager ya sea a
través de las PMOu otro mecanismo, brindandoplantillas, mejores
practicas,capacitaciones,asi como repositorios que permitan compartir informacion,
lecciones aprendidas entre todos los proyectos desarrollados.

Conocer sobre gestion de proyectos, las herramientas y técnicas que se plantean en el
PMBOK es un buen camino para un Project Manager, si bien en el dia a dia se ejecutan
incluso de manera inconsciente, estas estan plasmadas de manera ordenada en este
libro, por lo cual todo Project Manager debe capacitarse sobre estemarco de referencia,
ya que muchas de las organizaciones han basado sus metodologias en ello.

El factor humano es un punto clave a tener presente en los proyectos (tanto como los
procesos y herramientas), por ello es importante cuidar que un equipo se encuentre
motivado, aperturado a la colaboracion y comprometido para lograr un mejor
desempefio. Si bien no podemos garantizar que se sientan motivados, en los proyectos
tradicionales, son los Project Manager que como parte de su liderazgodeben brindar las
condiciones adecuadas para que se maximice la posibilidad de que asi sea. Se
recomienda seguir cursos y talleres de Managemente3.0.

Es importante tener en cuenta el factor incertidumbrecuando establecemos el tipo de
proyecto que ejecutaremos, si estamos ante situaciones que normalmente son unicas o
es la primera vez que se dan, es muy probable que las causas y efectos noestén claras,
entonces se vuelve complicado predecir resultados, por lo cual el enfoque no deberia
ser predictivo y dar fechas de finalizacion en este tipo de proyectos se
tornacomplicado. Seria mejor tener un esquema de trabajo iterativo e incremental.Se
recomienda la lectura sobre la Matriz Stacey.

Se recomienda tener espacios de inspeccion y adaptacion con el equipo, ver que esta
funcionando, a fin de buscarincrementarlo, y que no estd funcionando para poder
buscar alternativas de solucion. Conocer de practicas agiles ayuda mucho en este
aspecto y se podria incorporar en los proyectos “tradicionales”.

Es fundamental mantener una comunicacidén constante y transparente con todos los

niveles e interesados en la organizacion para asegurar el compromiso. Esto es deber
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fundamental en un Project Manager, que incluso en la guia del PMBOOK indica que
deberia dedicar el 90% de su tiempo.

Hoy con la importancia que ha tomado la seguridad de la informacion en las
organizaciones y sobre todo en el sector bancario, por el tipo de data altamente critica
que maneja, se recomienda la implementacion de Big Data u otras tecnologias
deprocesamiento avanzado de informacion como Machine Learning, para asegurar

tanto la prevencion como prediccion de ciberataques.
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e [ISO/IEC 12207 (2008)System and Software Engineering Software Life Cycle
Processes, Ed. Second Edition.

e BCP (2019). Nosotros. Recuperado de https://www.viabcp.com/nosotros

e BCP (2019).Memoria anual 2019. Lima, Pert. Recuperado
dehttps://www.viabcp.com/buscador?buscar=Memoria%20Anual%202018

e INDECOPI (2020). Quienes somos. Recuperado de
https://www.indecopi.gob.pe/quienes-somos

e SBS (2020). Quienes somos. Recuperado de https://www.sbs.gob.pe/quienessomos

e SBS (2021),Resolucion S.B.S. N° 2115 -2009. Recuperado de
https://intranet2.sbs.gob.pe/intranet/INT_CN/DV_INT CN/840/v2.0/Adjuntos/211
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GLOSARIO

e Aplicaciones UserIT: Activos de informacion desarrollados, instalados,
administrados y/o actualizados por la unidad usuaria fuera de la custodia de la

Division de Tecnologia de Informacién. Orientados al procesamiento y
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administracion de datos e informacion, lo cual involucra que es una aplicacion
inventariada y debe cumplir con los estandares tecnoldgicos y lineamientos de

seguridad establecidos por la organizacion de estudio.

Comité de Validacion de Requerimientos (CVR): Establece las politicas para la
toma de decisiones en torno a diversos aspectos de la gestion de tecnologia de
informacion en el Banco y sus Subsidiarias, incluyendo la gestion del Portafolio de
Proyectos de Tecnologia de Informacion (TI), que hagan uso de recursos criticos

TI, y gestion de Presupuesto de TI.

Estandares tecnolégicos: Toda descripcion de productos y versiones de software
base, lenguajes y herramientas de desarrollo y software utilizado para la atencion

de requerimientos definidas como estandar.

Gap Tecnoldgico: brecha tecnologica de una aplicacion para alcanzar los
estandares tecnoldgicos vigentes definidos por Arquitecturas de TI y la linea base
de cumplimiento de lineamientos de seguridad de informacion definidos por la

Gerencia de Seguridad TIL.

Portafolio de Aplicaciones BCP: Es el repositorio que contiene la informacion
brindada por los usuarios responsables de todas las aplicaciones del BCP,
incluyendo las aplicaciones User IT administradas por las unidades usuarias. Su
actualizacion es de manera continua y se realiza siguiendo los procesos de creacion,

actualizacion y eliminacion de aplicaciones en portafolio

CheckListUser IT: Es una herramienta de apoyo que permite realizar la
evaluacion inicial de los requerimientos de las unidades usuarias, a fin de
identificar si la aplicacion puede desarrollarse bajo el modelo de Gobierno para
Aplicaciones User IT

ClearQuest: Herramienta de gestion que mantiene el registro y control del flujo de
actividades relacionadas con el proceso de atencion de requerimientos de la

Division de Sistemas(PAR) desde el registro de la Solicitud de Negocio, Soles
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Técnicos asociados, como los tickets de cambios para el congelamiento y pase a
produccion de los mismos.

Riesgo Operativo:Posibilidad de ocurrencia de pérdidas financieras, originadas
por fallas o insuficiencias de procesos, personas, sistemas internos, tecnologia, y en
la presencia de eventos externos imprevistos.

SOL Negocio: Solicitud de Negocio para las Aplicaciones, se realiza mediante la
herramienta ClearQuest.

Area de Soluciones de Negocio (SDN): Area dentro de la divisién de tecnologia
de la Informacion.

Orden de Inversion (OI):Usados para controlar los costos de inversion activables
y que puedan liquidarse en activos fijos.

Machine Learning:Campo de la inteligencia artificialy que se centra en disefiar y
desarrollar técnicas para emular la inteligencia humana aprendiendo del entorno.
Big Data:Término que se usa para referirse a la manipulacion de gran cantidad de
datos

Indecopi:El Instituto Nacional de Defensa de la Competencia y de la Proteccion de

la Propiedad Intelectual (Indecopi).
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ANEXOS

Implementacion de las Areas de Proceso
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ANEXO 1 A. Entregables de la etapa de Gestion de la Demanda

o Entregable: Check ListUserIT de la Aplicacion

CHECK_LIST USER IT

Es responsabi
cualquier omi;

EVALUACION DE CUMPLIMIENTO A este CRITERID USER IT
Vigencia dasde el 0WO7/2018

lad del Gestor User IT consignar datos veridicos en este Check List.
n o falta a la verdad sera sancionada de acuerdo a lo indicado en la

Datos Generales

CODIGO DE APLICACION () [ SMAR [T
NOMBRE DE LA APLICACION [ SHART  [R—
NOMBRE DEL ESPECIALISTA USER IT[ ToselLui Fiils  Co—

Criterios de Evaluacién

Responda las preguntas en base al alcance de la aplicacion en evaluacion y siguiendo la secuencia del

cuestion:
1 Una falla en su operacién no debe interrumpir un proceso vital BIA

1.1. ¢El praceso de negocio que soporta la aplicacién ests en la lista de procesos vitales BIA definidos por £

Respueste: 7|7

Silarespuestaes "Si' reponderla 1.2 sies “No” continuar con 12 2.1

1.2. ;El proceso vital BIA puede continuar si la aplicacién a desarrollar no se encuentra disponible?

Respuesta:

Continuar conls preguntaZ 1

Informacisn Referancial

2 Debe olasificarse como informacién de uso interno de acuerdo a la definicién de las Politicas Generales de
Seguridad de Ia informacién Nro 4147.010.30.03.

21 jFl uso de la aplicacién a desarrollar es pablico. interno o restiingido?

Continuar conls pregunta 1

Informacién Referencial

T1. nibaio gestion

3 No debe tener (enlineala

3.1 La aplicacién a desarrollar se conectars a una o mis aplicaciones APP TI?

Informacién Referencial

4.1. jLa aplicacién realizard afectaciones monetarias de tipo cargo ! abono?
Respuestar

Cantinuar canla pregunta’.1

Afectacién Monetaria
Una afestacién monetariaes aquela
‘operasion que genera una tansaccién de
cargefabone sobre cuentas del cliente.

5 Mo se permite &l uso de Datas Altamente C:

5.1. jLa aplicacitn utiliza Datos Altamanta

Respuest:

Continuat canla pregurta .1

Informacién Referencial

& Acceso solo desde la red interna al BCP.

i6in desde una red externa al BCP?

6.1 ;Se puede acceder a la aph

Respuest:

Canesién salo en las oficinas del Banea
{Dominio BCROOM) o por VRN

Red Externa BCP
4 yTin)

Resultados de la evaluacion

La Aplicacién SMART NO ES UNA APP USER IT
Criterios User I Cumplimiento
Hg debe intemumpit un proceso wtal. CUMPL
' G o intemn: CUMEL
o debe tener i i licagiones Tni de subsidiarias CUHPL
sboro, CUHPL
o se permite el uso de Datos Altamente Ciiticos. HO CUMPLE [ ]
IECF. NO COMPLE

L UserIT. Ff ooordinar oon el Brdker de Sistemas

paraser stendida en el equipa correspondiente.
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ANEXO 1 B. Entregables de la etapa de Gestion de la Demanda

o Flujo del Comité de Validacion de Requerimiento

o Entregable: Presentacion de iniciativa al Comité de Validacion de requerimientos

Inicio

7. Coordinar ppt de
requerimientos
conformes.

1. Enviar informacién de
Requerimiento para
Comité (hasta Miércoles
10am)

10. Coordinar
levantamiento de
observaciones

Requerimiento
conforme por CDO'y
AT

16. Archivar y registrar

8. Retirar el
requerimiento de la

2. Registrar pedidos, en
base a informacién de
Consolidado de
Iniciativas y Proyectos

9. Actualizar en Excel
Online

15. Colocar fecha en CQ a

4. Enviar status de 6. Consolidar 13. Dirige comité de
conformidades agenda del Comité i requerimientos
Viemes 12 p.m. (Lunes) (Lunes 12:00 pm) (Lunes 3:00 pm)

3. Enviar pedidos a ATl y.
CDO (Miércoles 12:00
pm) c 14. Elaborar y comunicar
acta del Comité

ATI/ cDO
Comité de Req.
01/ Entrega de Req. 02| Req. pre aprobados q
. . Status de Conformidades Envio de agenda y acta validada
Recepcion y consolidacion de ATly (DO Seresin o o2 200
Hasta las 10 am
] [ ] D
Semana 1 Semana 2
EJECUCION PRESUPUESTAL N e ee"s &° "

PROYECTO SMART - Transferencia a Tl

Marianela Castillo Makaly Rivera Crédito Vehicular Transferencia de la aplicacién Smart a Tl

T T

Sinant 3 i splcative donde 58 regnitian y evillen dé Foring stomstion ks casditts velacikines, o8 Wtikzada por Inversién US$ Gasta USS T
3,140 usuarios BCP y 60 usuarios externos que acceden a través de tokens autorizados por BCP. Software: Consultoria: 14,682.18 (Ethical
Hacking) [ Hormsbcr ]
La aplicacién se encuentra en infraestructura autogestionada, y se requiere integrar a otras aplicaciones y procesos o
Hardware: — Alquiler IBM: 15,612.50 z

fuera de la unidad que faciliten la evaluacion crediticia vehicular.
Desarrollo: 132,254.40 Recurrente: 14,126.40 UusD 238,624.89

(3,736 horas) (416 horas de Soporte)

Contar con presupuesto anual para mantener la estabilidad operativa de la herramienta, inclusién de ajustes Generar valor para el negocio permitienda la integracin con las plataformas estructurales coma Atlas, atraves de la

regulatorios internos y externos solicitados al negocio, asi como mejoras funcionales proyectadas al 2019, utili

cidn de APIs, que permitan evaluar a los clientes de manera més rapida y llevar Smart al camino digital.
Asimismao, se incluye presupuesto para cubrir observaciones de seguridad e infraestructura en on premisse que

decuacion de la aplicacion a los est ¥ de seguridad s por BCP

permita la escalabilidad de la aplicacion .

Facilidad de Implementacién

Dopendancia da Tercaros (Si/No)
Cantidad de Horas

(Desarrollo impacta mas de una aplicacion?
Existe impacto en infraestructura?
(Generar impacto contable? (Si/Ne)

Generara Nueve Cantrato/Acuerdo de Servicio/Adenda?

(1) E-Solutions
(3,736+416) 4,152 heras
NO Smart

st

NO

Riesgos de No Implementacién

Perder el liderazgo alcanzado en el mercado de Créditos Vehiculares.

Exposician de la aplicacién frente a escenarios de fraude asociados a la seguridad de la aplicacisn

(*) 204 horas de gestin

1547 horas de acompafiamiento y gaps de seguridad
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ANEXO 1 C. Entregables de la etapa de Gestion de la Demanda

o Entregable: Acta de Comité de Validacion de requerimientos.

Acta | Comité de Validacion de Requerimientos IT 01.04.2019

Gestion de Comité

Para Gestion de Comité; Gustavo Valdes Donoso; B SDN - PPO DL; Maria Luisa Polo; Yvania Huert:
Eduardo Pérez; Jorge Espejo; David Villavicencio; Fernando Santillana; Jorge Montoya Huaman;
cC DN - MYP - GDP DL

de Requerimientos

SDN - BDS DL; DN - PGM DL; ESDN - PMS DL; Tatiana Vazquez; Ga
CDO Asesoria de Informacién DL; Valerie Camp; Karla Gomez; Giulio Mary

Co

(&) Mensaje enviado con importancia Alta

Estimados,

Se envia el acta del Comité de Validacion de imientos IT realizado el dia 01 de Abril del 2019,

Fecha:  01/04/2019

Organizador Gustavo Vaidés Donoso:
Ubicacion  Chorrillos - Sala 307 / La Molina — LMO €301 Facilitador Ménica Timana
o Grace 13 Teresa Morgan; Olivia Ortiz; Elzabeth Rojas; Laura Espinoza; Angel Aquino; Ana Lopez; Ana Yoshikawa; orge Luis Bermedo; Gustavo Valdes; José Antorio

Pefia; lesus Huaylla; Martha Guerrero; Marianela Castillo; Makaly Rivers; Jenny Ramos; Valerie Camp; Lourdes Alarcon; Liizna Santa Cru; 1osé Naupari; Maria Paula Risopatrin; Every Orellana; Ricardo Temoche

Proyectos/Requerimien

)s mayores a 1500 horas

Nro. Broker / PM Cadigo PPM Requerimientos Unidad Tipo Estado Comentario
Banca Seguros, Crédito
1 Marianela Castillo NA Ejecucién Presupuestal — Transferencia de Smarta Tl de Estudios y Crédito - Aprobada Total del proyecto sin recurso BCP:S 177,286
Vehicular
Deberia BLoyecks
2 I la\
T TETT D
3 L 1

Requerimientos menores a 1500 horas




ANEXO 2A. Entregables de la etapa Inicio de Proyecto

o Entregable: Reunion Inicial - KickOff
Introduccion a los objetivosy perimetro del proyecto del proyecto

O

Objetivos y Alcance

OBIJETIVO

-Formalizar la aplicacién Smart 4 bajo los estandares y lineamientos minimos de Arquitectura y Seguridad.

atenciones.

ALCANCE

Crédito Vehicular

~Cubrir los requerimientos de seguridad y arquitectura

-Implementar los diferentes gaps de seguridad identificados

-Llevar a cabo la transferencia de la aplicacion Smart4 al proveedor TI- Everis

BENEFICIOS

utilizacion de APIs, que permitan evaluar a los clientes de manera mas rapida y llevar Smart al camino digital.
-Adecuacion de la aplicacion a los estandares y lineamientos de seguridad establecidos por BCP

-La gestion y administracion sera realizada por el equipo de IDT - User IT sin perder flexibilidad y agilidad en las .

Generar valor para el negocio permitiendo la integracién con las plataformas estructurales como Atlas, a través de la

>BCP>
- Aplicativo Crédito Vehicular - V4
¥’ Migracién de la aplicacién a Tl
g I ion de Gaps idad
¥ Transferencia de la aplicacion a Everis
- Aplicativo Crédito Vehicular - V3.
¥ Solo para Consultas
¥ Uso de auditoria
*Se detallé en la reunién del 23/05 que la aplicacion se encuentra activa y que necesita resolver la observaciéon de  Seguridad/Auditoria.
Estrategias a revisar:
- Roadmap eliminacion.
- Dar de baja la aplicacién
- Disponibilizar los archivos adjuntos en un file server.
* To - Be Salesforce
Fuera del Alcance
« Aplicativo Crédito Estudios.
v Construido entre Ene-Mar 2019.
v Fase actual. En Certil ién. Fin 15 mayo. A en stand by.
v Pase a produccion. Procedimiento actual. No pase por IBM, no hay doc. MIS, otros.
¥' HH- 1,700HH. US$ - 51M. — Desarrollo.
v To-Be Salesforce
. igracion similar a
>BCP>
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ANEXO 2A. Entregables de la etapa Inicio de Provecto

o Entregable: Reunion Inicial - KickOff
Roadmap general del Proyecto.

Plan de Transferencia

ACTIVIDADES i ABRIL m AGOSTO SEP-OCT-NOV

RENOVACION TECNOLOGICA | s Lo i |:|
+ SOPORTE - IMPLEMENTACION ! 3 g L
ELABORAR DOCUMENTACION |:| ACTIVIDADES E SOLUTIONS|
i, Entregade | Version Entrega |:| ACTIVIDADES NEQ SECURE
Versién "7 Certificacién  Versién Revisada |
GAP’S DE SEGURIDAD ; B H
.~ SOPORTE - IMPLEMENTACION PLANIFICACION ¥ ANALISIS IMPLEMENTACION DE GAP’S DE SEGURIDAD
Eq'nomn DOCUMENTACION
| IMPLEMENTACION DE GAP'S DE SEG | [ _ETHICALHACKING _ |
ATENCION BACKLOG FUNCIONAL N !
i Entrega
' API DIGITAL 5 Versién Final
v BACKLOG PRIORIZADO PRIORIZACION IMPLEMENTACION
i IMPLEMENTACIGN DE MEJORAS
MEJORAS CRITICAS PRIORIZACION HTo 1 HH".OZ
SOPORTE .
SOPORTE
SOPORTE
TRANSFERENCIA DE CONOCIMIENTO
= BDI i \\
= PROXY hY
= DESEMBOLSO MARCHA
5 oy TRANSFERENCIA e S
“ CLEANSING & SCRIBBING y
-~ WEBSMART4
* WEB DE MANTENIMIENTO e ,/’
> o h__d e : "
- ‘ Py L <
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ANEXO 2A. Entregables de la etapa Inicio de Provecto

o Entregable: Reunion Inicial - KickOff
Presupuesto por CVR.

>BCPJ

Presupuesto

PPTC Pmyectado @USD) hel
v

TPO PPTO

Sewirbs E-Sohtbns

NVERSDN

TOTAL NVERSDN 132 254 40

Recnrmsos BCP 61339

EthikalHackihg 14,692
Sopore yManteni Bnto Sm ar 4,126
T flaestmetmim {fuevos Sewvioms) 02861
Lienchs pam nfaEstmcum 63264

TOTALGASTOS 106 370

‘TOTAL PROYECTO 238 625
TOTAL PROYECTO SN Recursos BCP 177 286

ANEXO 2A. Entregables de la etapa Inicio de Proyecto

o Entregable: Reunion Inicial - KickOff
Riesgos y problemas detectados a esta etapa.

Riesgos y Problemas

Riesgos/ Problemas

Impact. Estrategia de gestion Responsable

R:Falta de presupuesto para cumplir lo minimo 3 Alta - Hacer nueva estimacién PM- Grace Rosales
requerido (estandares, lineamientos y transferencia) -Costo - Sustentar ampliacién L.Usuario = Myriam

Diaz
Incremento de la complejidad debido al uso de R Medio Costos - Evaluar riesgo que representan componentes no
componentes no estandar -Tiempo estandar. ATI

- Dar excepciones IDT

Demoras en la planificacion debido a necesidad de R Medio -Tiempo - Lider técnico esta coordinando con PM
enmascarar informacion Costo DT
Aumento de costos debido a las diferentes estrategias - Asumir los costos y solicitar ampliacion PM — Grace Rosales,
para subsanar las observaciones de seguridad: R Medio -Costos presupuestal L.Usuario- Myriam
- Certificados Diaz
- Dominios

- Sami, entre otros.

[ J >BCP>




ANEXO 2A. Entregables de la etapa Inicio de Provecto

o Entregable: Reunion Inicial - KickOff
Explicacion de Nuevo flujo de atencion de requerimientos de la aplicacion una vez

transferida a TL.

e BCR

Proceso de atencion de requerimientos y Soporte

-
‘n Usuario

Proyecto / Requerimiento
de mejora

« Modificaciones a
aplicaciones existentes

Senvicios

Saparte a:

& - inciventes

- Accesos

Buzon
Solicitudes Optimizaciones
UserfT  « Tasas y parametras.

M Arg. Enterprise /

& soluciones

Solicita Pedido

A

* Infraestructura o upgrade.

-epta Servicio

Broker

Experto User IT ™ PMUserIT

A Acep

Valida Criterios

* Levantamiento de necesidad
* Evaluacidn de Criticidad y
Complefidad {llenar Scoring)

Pedido

v

Salicita asignacién
P y Apoyo UseriT

. Proveedor
MR RVERS

Andlisls de Mecesidad (AN) (*) <
e aterrizo funcionimente el pedido, | Ll
arquitecturs, y lineamientos. Se i P‘T‘"“ A
documenta y complementa la parte Eorse
i Requerimiento
denico
Se gestiona conformidad de Arquitectura, Implementa
Seguridad Andilsis y Usuarlo, Gestidn de la — Ltk
Implementacidn
Valida si pedido ests
relacionado a aplicacién User el
c Medidas correctivas
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ANEXO 2B. Entregables de la etapa Inicio de Proyecto
o Entregable: Sol Negocio en ClearQuest - Consultoria
SN0000124167

SOLNegocio:000124167

=

Mod

Empresas Involucradas Jenny Ramos A.

Revisor del ST

José Luis Milla
Responsable de Aprobar el REF / RAS

Tipo Req de Sistemas

Nombre Area
Ricardo Laines ATI Ouita Marca de Atencién
) Roadmap - UserIT

Marcas de Agrupacion SN's

Jefe de Equipo Multiaplicativo

1- BCP Responsable de Elaboracién Técnica
Juan Orellana Coronado - EVERIS

Pr = a Im Impacto Té Estimaciones P S 1 Técnica
Documenta 3 i {= .
Identificacidon
1D SOLNegocio SN000124167 Estado Cerrado Fecha de Registro 22/04/19
Autor |Roger Vigo L. Responsable de Solicitud Giulio Marchena
Datos Generales Informacion de Sistemas
Prioridad del SOL 1
Nombre de SOLNegocio )
a e Lider Usuario / Jefe de Unidad
oadMap UserIT - Consultoria - SMAR - Smart I
F ] Makaly Rivera Chu U17136
Unidad Solicitante / Unidad de Negocio Broker de Negocio
Credito Vehicular Martha Guerrero U13264
Broker de Sistemas
Colaboradores Martha Guerrero U13264

Unidad Responsable de Sistemas (Responsable del Seguimiento)
DESARROLLO Y CALIDAD DE SOFTWARE

S07033

546252

U19606

ANEXO 2B. Entregables de la etapa Inicio de Proyecto
o Entregable: Sol Técnico en ClearQuest.
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ST0000126804

SOLTecnico:000126804 +

000126804

Call =R
Informacién General Alcance General Alcance Técnico (I) Alcance Técnico (II) Alcance Técnico (I11) Informacién de DWH Estimaciones Tickets de Implemer
Documentacion Complementana Notas Historial de Cambios
Identificacion
1D SOLTécnico ISTMOHESM ‘ Estado Fecha de Registro 28/05/19
Usuario que Registra Fh‘:’” Morales Franco -EVERIS ‘ Tipo de SOLTécnico Desarrollo
Datos G |
Descripcién Breve del SOLTécnico
RoadMap UserIT - Consultoria - SMAR - Smart = c Medio |

Aplicativo lAplicacion17 Genérica User IT (Everis) - ’
4

lhttp://beppoint/gemin/dsyo/ads/IDT/Documentos%20compartidos/UAPR%20Lista% =

>

- Ruta de archivo con informacién de Utilitarios (Digitadores Automaticos).

Jefe de Equipo
Penny Ramos A. ‘

Equipo Cadigo
‘USER m ‘ il

‘Karen Huaman Torres - EVERIS ‘ [ |

Equipo CDS

Responsable del SOLTécnico

Prioridad de Priorizacién

[GESTION DE PROVEEDORES Y AUTOMATIZACION DE PRUEBA | |GPA Etiocidedide Flaseaciin

priorided de Provecto Chice [ |
Prioridad de Proyecto Grande l:l
JAC CDS

1
1]

Penny Ramos A. | so7033

Técnico General
Puan Orellana Coronado - EVERIS

‘ ‘545252 |

SOLNegocio Padre
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ANEXO 3A. Entregables de la etapa de Planificacion del Proyecto.

¢ Entregable: Cronograma del Proyecto

Cronograma del proyecto donde se mapean las actividades, recursos y tiempos

establecidos.

FASE 1

| Nombre de tarea Duration Work ‘% Work Complete % Avance Planificado Start Finish ‘
1 4 Transferencia SMART 8575hours?  1,167.5hours  67% o Mon 4/29/19  Wed 8/25/13
2 ‘ Migracién SMART a nuevos servidores ‘ 6575 hours?  1,075.5hours  67% o Mon 6/3/13  Wed 9/25/13]
% Capacitacién Técnica ESolution - Everis 68 hours 48 hours 100% ) Mon 6/17/13  Thu6/27/13]
61 Seguimiento y Soporte a Everis 232 hours 0 hours 0% 0 Mon 4/29/19 Thu 6/6/19
= 24 hours 0
84 Capacitaciones funcionales 60.5 hours? 20 hours 80% o Fri6/14/19  Wed 6/26/19
‘ o ’Wﬂetsrea Duration Work [% Work Complete % Avance Planificado Start Finish Predecessors
1 a Transferencia SMART 8575hours?  1,167.5hours  67% 0 Mon4/29/15  Wed 9/25/19
2 ‘ 4 Migracién SMART a nueves servidores. ‘ €57.5hours?  1,075.5hours  67% 0 Mon 6/3/19  Wed 9/25/19
En Anglisis y Planificacion 32 hours 32 hours 100% 0 Mon 6/3/19 Thu 6/6/19
T Mapa Dependencias 16 hours 16 hours 100% ) Wed 6/5/19 Thu 6/6/19
5 Actualizacién Ambiente Desarrollo - PC 24 hours 24 hours 100% 0 Fri6/7/19  Tue6/11/19 3
v Agtualizacién Componentes Base - Servidor 23.5 hours 24 hours 100% 0 Wed 6/12/19 Fri 6/14/19 5
v Actualizacion SQL Server objetos, adecuaciones) 26 hours 52 hours 100% 0 Mon6/17/19  Thu6/20/19 6,11
v 4 Adecuaciones a BD de Prod Actual, para uso en desa y certi 48.5 hours 48 hours 100% 0 Thu 6/6/19 Fri 6/14/19
R Tareas de reduccién de BD. Recorte de data en tablas 16 hours 16 hours 100% ) Thu6/6/19  Mon 6/10/19 4
10 v Generacién de Scripts y data de enmascaramiento 8hours 8 hours 100% 0 Tue 6/11/19 Tue 6/11/19 9
11 v Proceso de enmascaramiento de datos en tablas 24 hours 24 hours 100% 0 Wed 6/12/19 Fri 6/14/19 10
7 Generar Seripts de Migracién de data (exportacién y carga) + pruebas 32 hours 32 hours 100% 0 Thu6/20/19  Wed6/26/19 7
By 4 Actualizacién Configuracién Web y Servicios 68 hours 100 hours 100% ) Thu 6/20/19 Tue 7/2/19
1wy Actualizacion Web y servicios 1 64 hours 64 hours 100% 0 Thu6/20/19  Tue 7/2/19 7
By Actualizacion Web y servicios 2 36 hours 36 hours 100% 0 Wed 6/26/19  Tue 7/2/19 12
16 v Adecuaciones a version por reemplazo de componente Zip 24 hours 24 hours 100% 0 Tue 7/2/19 Fri 7/5/19 15
. 4 Instalacién SMART en ambiente DESA BCP 32 hours 56 hours 100% [ Tue 7/2/19 Men 7/8/19
18 N3 Instalacion de swy componentes base 8 hours 8 hours 100% 0 Tue 7/2/19 Wed 7/3/19 14
| 19 c Generacién de BD desde scripts (objetos + data desa) 8 hours 8 hours 100% 0 Tue 7/2/19 Wed 7/3/19 14
‘ Py [Nombre de tarea Duration [Work |% Work Complete [% Avance Planificado Start Finish Predecessors
L 4 Instalacién SMART en ambiente DESA BCP 32 hours 56 hours 100% 0 Tue7/2]19  Mon7/8/15
e Instalacién de swy componentes base 8 hours 8 hours 100% 0 Tue 7/2/19 Wed 7/3/19 14
o Generacién de BD desde scripts (objetos + data desa) 8 hours 8 hours 100% 0 Tue 7/2/19 Wed 7/3/19 14
20 v instalacién de aplicacién Web y Proxy 8 hours 8 hours 100% 0 Wed 7/3/19 Thu 7/4/19 18
A, Revisiones y adecuaciones para conexiones con servicios 16 hours 32 hours 100% 0 Thu7/4/19  Mon 7/8/19 20,19
| 2 Soporte a Everis para documentar MIS 40 hours 16 hours 50% 0 Fri 7/5/19 Fri 7/12/19 16
Bl Soporte a Everis para otros documentos necesarios para SMART 56 hours 0% 0 Fri7/5/19  Tue7/16/19 16
2 4 Pruebas Exploratorias 72 hours 104 hours 100% 0 Mon 7/8/19 Fri 7/19/19 20
R Exploracién SMART migrado 1 32 hours 64 hours 100% 0 Mon 7/8/19 Fri 7/12/19 21
o W Correcciones / Ajustes Web 36 hours 36 hours 100% 0 Fri7/12/19  Thu7/18/19 25
=N Actualizar versidn migrada con versién Tipo de Cambio 16 hours _ 100% 0 Fri 7/12/19 Tue 7/16/19 25
= Ciclo final Pruebas 20 hours _ 50% 0 Thu7/18/19  Tue7/23/19 28,27
KR Tunning de BD Migrada completa 24 hours 24 hours 50% 0 Thu7/18/19  Tue7/23/19 27
ER Actualizacién de Seripts de Migracién por data y objetos Tipo de Cambio 8 hours 8 hours 0% 0 Tue7/23/19  Wed 7/24/19 30
32 paracion elementos para P , scripts, plantillas) 16 hours 32 hours. 0% 0 Wed 7/24/19 Fri 7/26/19 31
RV, Pase de Everis a Desarrollo 120 hours? 120 hours 100% 0 Thu8/1/19  Wed 8/21/19
KR Proceso Congelamiento 1 - BCP 32 hours 0hours 30% 0 Thu8/22/19  Tue8/27/19 33
=N 4 Puesta en ambiente de Certificacién 209.5hours  209.5hours 0% 0 Thu 8/8/19 Fri 9/13/19
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‘ a ’m ‘DW’W—’WW
CE0 4 Capacitacién Técnica ESolution - Everis 68 hours 48 hours 100% o Meon 6/17/19 Thu 6/27/19
47 v 4 Soporte Etapa 1 68 hours. 48 hours. 100% 0 Mon 6/17/19 Thu 6/27/19
48 v 4 Capacitaciones Iniciales 68 hours 48 hours 100% 0 Meon 6/17/19 Thu 6/27/19
4o 4 Sesién 1 12 hours 12 hours 100% 0 Mon 6/17/19  Tue 6/18/19
2o Preparacién 8 hours 8 hours 100% 0 Mon 6/17/19  Mon 6/17/19
51 v Sesién 4 hours 4 hours 100% 0 Tue 6/18/19 Tue 6/18/19 50
52 v 4 Sesién 2 12 hours 12 hours. 100% 0 Wed 6/19/18 Thu 6/20/19
B Preparacién 8 hours 8 hours 100% 0 Wed 6/19/19  Wed 6/19/19
B Sesion 4 hours 4hours 100% 0 Thu6/20/19  Thu6/20/19 53
= g 4 Sesion 3 12 hours 12 hours 100% 0 Mon 6/24/13  Tue 6/25/19
= Preparacion 8 hours 8hours 100% 0 Mon 6/24/19  Mon 6/24/19
a7 Sesion 4 hours 4 hours 100% 0 Tue 6/25/19 Tue 6/25/19 56
a8 4 Sesion 4 12 heurs 12 hours 100% 0 Wed 6/26/19  Thu 6/27/19
59 v Preparacion 8 hours 8 hours 100% 0 Wed 6/26/19  Wed 6/26/19
60 v Sesién 4 hours 4 hours 100% 0 Thu 6/27/19 Thu 6/27/19 59
61 Seguimiento y Soporte a Everis 232 hours 0 hours 0% 0 Mon 4/29/19 Thu 6/6/19
B | 4 Capacitaciones funcionales 60.5 hours? 20 hours 80% [ Fri 6/14/19  Wed 6/26/19
E Sesién 1 4 hours? 4 hours 100% 0 Fri6/14/19  Mon6/17/19 6
e Sesion 2 4 hours? 4hours 100% 0 Wed6/19/19  Wed 6/19/19
7Ry Sesién 3 7.75 hours 4 hours 100% 0 Mon 6/24/19  Mon 6/24/19
58 | Sesién 4 4 hours? 4 hours 100% 0 Wed 6/26/19  Wed 6/26/19
| ® = Sesién 5 4 hours? 4 hours 0% 0 Wed 6/26/19  Wed 6/26/19

Nombre de tarea i Predecessors % Complete

1,068.07 hours 108.32 days Wed 10/9/19 Mon 3/9/20
Roadmap - Gaps. 1,065.07 hours 108.32 days Wed 10/5/13 | Mon 3/9/20
Seguimiento al requerimiento 204 hours 102 days Wed 10/9/19 Fri 2/28/20
> I!Anclbn 2: Construccién 634 hours 52.57 days Wed 11/6/19 Fri 1/17/20
T B i e B —
e N e O =/ 0 I

Andlisis y Disefio

B S BTN B AU B R —
4 Anilisis y disefic 178.5 hours 29.63 days Wed 10/8/19  Tue 11/19/19

Reuniones de coordinacidn de tareas en conjunto 35.5 hours 7.25 days Wed 10/9/19  Fri 10/18/19 100% 100%

Tickets de implementacién 4 hours 2 days ‘Wed 10/9/19 Fri 10/11/18 100% 100%

Matriz de roles 4 hours 6.5 days Fri 10/11/19 Mon 10/21/19 15 100% 100%
3 Pruebas/Investigacion del método de encriptacién 36 hours 6 days Wed 10/9/19  Thu 10/17/19 100% 100%
u Explicaciones de Implementacion de azman 15 hours 20 days Thu10/10/19  Thuii/74s 7 100% 100%
=N Elaboracién del DAD 66 hours 8 days Mon 10/21/19  Thul0/31/19 18 100% 100%
“ Generar Plantilla Azman (Excel) (e-solutions) 0 hours 0 days Thu10/31/19  Thu10/31/19 25 100% 100%
a5 v Entrega del DAD a QC Interno UserIT 0 hours 0 days Thu10/31/19  Thul0/31/19 44 100% 100%
% Revisidn del DAD por parte de QC Interno UserlT 2 hours 0.5 days Thu10/31/19  Fri11/1/19 45 100% 100%
47 v Entrega del DAD al usuario 0 hours 0 days Fri 11/1/19 Fri11/1/19 a6 100% 100%
8 Reunién de revisién de DAD con el usuario 2 hours 1 day Fri 11/1/19 Mon 11/3/19 47 100% 100%
a9 Actualizacién de DAD de acuerdo a revision con usuario 1 hour 0.13 days Mon 11/4/19  Mon 11/4/19 48 100% 100%
50 Reunidn de revisién de DAD con Arquitecto, Seguridad 4hours 1 day Mon 11/4/19  Tue 11/5/18 49 100% 100%
51 W Conformidad del DAD por Arguitecto 0hours 4 days Tue 11/5/19 Mon 11/11/18 50 100% 100%
52 Conformidad del DAD por Analista de Seguridad 0 hours 3 days Tue 11/5/19 Fri 11/8/18 50 100% 100%
53 . Conformidad del DAD por Usu: 0 hours 2 days Mon 11/3/15  Wed 11/6/19 45 50% 100%
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‘ o Nombre de tarea IWork Duraticn Istart Finish Predecessors Pexllﬂ % Complete Resource Names.

T v Entrega del DAD al usuario 0 hours 0 days Fri1l/1/19 Fri 11/1/13 46 100% 100% AN1

8 Reunién de revisién de DAD con el usuario 2 hours 1 day Fri11/1/19 Mon1ifaj10 47 100% 100% AN1[25%]

43 v Actualizacion de DAD de acuerdo a revision con usuario 1hour 0.13 days Mon 11/4/19 Mon 11/4/19 48 100% 100% AN1

50 v Reunidn de revision de DAD con Arquitecto, Seguridad 4 hours 1day Mon 11/4/13 Tue 11/5/18 43 100% 100% AN1[50%]

1 Conformidad del DAD por Arquitecta 0hours 4 days Tue11/5/19  Mon11/11/19 50 100% 100%

52 v Conformidad del DAD por Analista de Seguridad 0 hours 3 days Tue 11/5/19 Fri11/8/19 50 100% 100%

53 v Conformidad del DAD por Usuario 0 hours 2 days Mon 11/4/19 Wed 11/6/19 a9 50% 100%

s Conformidad del DAD por Gestor de Aplicacién 0hours 2 days Wed11/6/19  Fri11/8/19 53 0% 100%

S5 4 Pase a produccion de grupos de red 8 hours 7.5 days Fri11/8/19 Tue 11/19/19 100% 100%

56 Coordinaciones y anuncio en la web de pases y sezuimiento 3 hours 3 days Fri11/8/18 Wed 11/13/18 525354 100% 100% DS1[13%]

57 Creaciony Seguimiento de CRQ para pase 2 produccion Lhour 0.5 days Wed 11/13/15  Wed 11/13/13 56 109% 100% DS1[25%)

E Pase a produccion 3 hours 1day Wed11/13/18  Thul1lfld/1e 57 100% 100% Ds1[38%)

59 Acompafiamients en |z ratificacion del usuario 1hour 1day Thu11/14/19  Fril1/15/19 58 100% 100% DS1[13%]

60 Conformidad de la Ratificacion (usuarios) Ohours 1 day Fri 11/15/19 Mon11/16/13 5% 100% 100%

6 Conformidad de la Ratificacién (Gestor de Aplicaciones) 0 hours 1day Mon11/18/13  Tue11/18/19 &0 108% 100%

62 Fin de Implementacion 0 hours 0 days Tue1/19/19  Tuell/19/19 61 100% 100%

63 v Actualizacion de ClearCase 1hour 0.25 days Mon 11/11/19 Mon 11/11/19  5152,53,54 0% 100% AN1[50%]

64

[Finish Predecessors Text10 % Complete Resource Names
7 days n/e/1e  |mipzm |53 [71%
Soporte Analista 20 hours 33 days Wed 11/6/13  Mon12/23/18 53 100% 100% AN1(8%]
6 4 Construccion 568 hours 45.06 days Wed 11/6/19  Wed 1/8/20 6% 88%
7 Plantilla Azman 4 hours 7.38 days Wed 11/6/19  Fri11/15/19 100% 100%
N Obtencidn de xsd del servicio a consumir 8 hours 1.day F11/B19  Monll/l1/1s 51 100% 100% ANz
B inclusion de usuario de aplicacion a grupo de red para consumo de servicic 2hours 1 day Mon11/11/19 Tue11/12/13 72 100% 100% AN2(25%]
7 ‘Generacién Segerypt desarrolio 2hours 5 days Fi11/819  Fl1513 54 0% 100% AN2[5%]
T ‘Generacién Segerypt certficacion 2hours 5 days Fill/BA9  FilUISAS 54 0% 100% AN215%]
% ‘Generacién segerypt produccidn 2hours 5 days F1/819  Fnlf1sa9 54 0% 100% ANZ([5%]
7 Adecuacion para uso de Segerypt 8hours 1 day Fri 11/15/18 Mon 11/18/15 74 0% 100% Ds2
78 4 Implementacion de gaps y mejoras. 540 hours 42.69 days Fri 11/8/19 Wed 1/8/20 B 3% 6%
Explicaciones de mplementacion de szman Ohours 20.83 days Fill/B/i5  Mon12/5/15 63 100% 100%
ntes por E-Solutions 0hours 5 days Fri11/8/19 Fri 11/15/1 200% 100%
30 hours 3.75 days Tue11/12/15  Mon 11/18/15 73 10% 100% ANL
Entrega de fuentes 0 hours & days Fri 11/15/19 Mon 11/25/19 B0 100% 100%
Encriptar tablas (190) 32 hours 4.75 days Mon11/25/18  Moni2/2/19 69,14 100% 100%
implementacion de Log Web Externa 60 hours 7.5 days Tue 12/3/19 Fri 12/13/19 87 100% 100% DS1
Log web intern 20 hours 5 o Enl2iiys  Falgpons R 1003 1000 D51
‘ o Nombre de tares . [work Duration Finish . |Pmda(255m’s Text10 % Complete Resource Names . |
| 87 |
C Implementacion de Log Web Externa 60 hours 7.5 days Tuel2/3/13  Fil213/15 87 100% 100% D51
B Implementaion de Log Web Intema 20 hours 5 days Fn12/1319  Fniz/o/is 88 100% 100% os1
0 implementacién del Captcha 12 hours 1.5 days Fri 12/20/19 Mon 12/23/15 89 0% 100% DSé
01 d 84 hours 7.25 days Fi12/20/18  Tue 12/31/19 4% 84%
16 - Iimplementacion de logica de api digital en Job 16 hours 2 days Fri12/20/19 Tue 12/24/19 89,38 10% 100% Ds1

[ 17 Implementacion de Mejoras Web interna 183 hours 13.25 days Fi12/20/19  Wed 1/8/20 43% 65%

[ 12 Prushas integrales (13 roles, 130 opciones) Web interna. 32 hours 4 days Tue12/24/18  Mon12/30/19 116 5% 95% DSt
143 Pruebas integrales (13 roles, 130 opciones) Web Externa 32 hours & days Mon 12/30/18  Fri 1/3/20 142 0% 0% DS1
122 s Documentacién 39 hours 47.44 days Wed 11/6/19  Fri 1/10/20 % %

| 145 Mis 18 hours 3 days Fri1/3/20 wed 1/8/20 0%

[ 140 v 4 Gestion de Seguridad/Matriz de Roles 0 hours 15 days Wed 11/6/18  Wed 11/27/19 100%

150 Gestion de actualizacién de Matriz de Aoles 0 hours 15 days Wed 11/6/19  Wed11/27/13 | 25,18 100%
151 Actualizacion Documentacién 21 hours 2.63 days wed1/8/20  Fii1/10/20 0%
[ 158 Congelamiento 7 hours 5.13 days Fri1/10/20 Fri 1/17/20 66,144 0% 0%

Certificacion
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Seguimiento al requerimiento

3 Weracion

4 Certificacion

ik Duration

204 hours 102 days.

37 hours 22.13 days

Wed 10/3/1%
10/9/19

Wed 11/6/19

Finish

Fri 22820

Predecessors

5 Complete

5:

Resource Names

Jpl25%]

Fi1/17/20

Notificacién de inicio de ciclo 1

Motificacion de cierre de cicdo 1
4 Congelamiento
Cargar elementos al Clearcase
Creacidn de CRQ y Seguimiento
Seguimiento al congelamienta

Motificacion de inicio de ciclo 2

Conformidad de Certificacion

Conformidad de Certificacion por parte de Gestor de Aplicationes

Chours 0 days

0 hours 0 days

7 hours 5.13 days
1 hour 0.13 days

3 hours 2 days

3 hours 3 days

O hours D days

0 hours 1 day

hours 1day

Fri 1/17/20

Fri 1/31/20
Fri 1/31/20
Fri 1/31/20
Mon 2/3/20
Wed 2/5/20
Mon 2/10/20

Mon 2/17/20

Tue 2/18/20

Fri 1/17/20

Fri 1/31/20
Mon 2/10/20
Mon 2/3/20
Wed 2/5/20
Man 2/10/20
Mon 2/10/20

Tue 2/18/20

Wed 2/18/20

165

166

169
167

172

173

D52[96%]
Ds2[19%]
Ds2(13%]

Roadmap - Gaps

Seguimiento al requerimiento

3 Weracion 2: Construccion
» Meracion 3: Certificacion
eracion 4: implementacidn
4 Implementacion
Coordinaciones y anuncio en |a web de pases y seguimiento
Creacitn y Seguimiento de CRQ para pase a producién
Pase & produccidn
Acompafiamiento en la ratificacion del usuario
Conformidad de la Ratificacion (usuarios)
Conformidad de la Ranficacion (Gestor de Aplicaciones)

Fin de Implementaciin

1,068.07 hours 108.32 days

1,068.07 hours 10832 days

638 hours 52.57 days
37 hours 22.13 days
12 hours 7.5 days
12 hours 2.5 days

3 hours 3 days
2 hours 0.5 days
3 hours 1 day
4hours 1day
Ohours 1day
0hours 1 day

0 hours 0 days

Wed 10/9/19

| Wed 1079719

Wed 10/3/13

Wed 11/6/18
Fi 1/17/20

Wed 2/19/20
Wed 2/18/20
Wed 2/19/20
Mon 2/24/20
Won 2/24/20
Tue 2/25/20

Wed 2/26/20
Thu 2/27/20

Fri 2/28/20

Mon 3/9/20
[Mon3/9720

Fri 2/28/20

11 1/17/20
‘Wed 2/19/20
Fii 2/28/20
Fri2/28{20
Mon 2/24/20
Men 2/24/20
Tue 2/25/20
Wed 2/26/20
Thu 2/27/20
F1i 2/28/20

Fri 2/28/20

162
177
178
179
180
181

182

282322 28

Resource Names.

Ds1{13%)]
D51[50%]

Ds1[38%]

Ds1[50%]

Gaps SMART
Roadmap - Gaps
Seguimiento al requerimiento
» Meracion 1: Elaboracion del DAD
» Meracion 2: Construccidn
» Meracion 3: Certificacion
5 Meracion 4 implementacién
Weracién 5: Gerre
4 Ciare
Periado de Estabilizacion
Elaboracion del Checklst de Transferencia del Aplicative
PM BCP: Elaboracidn de presentacion de cierre/Tansferencia
Reuni6n de Ciere de Proyerto con Usuario
Reunicn de Transferencia del splicativo Experto y PM-GUTI

PM BCP: Elaboracidn del acta de reunidn de transferencia

1,069.07 hours| 108.32 days
1,060.07 hours| 108.32 days
204 hours 102 days
178.5 hours 29.63 days.
634 hours| 52.57 days
37 hours| 22.13 days.
12 hours| 7.5 days

0.57 hours 2 days
2hours 1day
ahours 1 day

0.5 hours 1day
0.5 hours 1day

0hours 1day

Wed 10/9/19
Wed 10/9/19
wied 10/3/13

Wed 10/9/19

[ Wed 11/6/19

Fii 1/17/20

| wed 2/19/20

F1i2/28/20
Fri 2/28/20
Fri 2/28/20
Tue 3/3/20
Tue 3/3/20
Wed 3/4/20
Th 3/5/20

Fri 3/6/20

Mon 3/9/20

| mon3/0720

Fri 2/28/20
Tue 11/19/19
Fii 1/17/20
Wed 2/19/20
Fil 2/28/20
Mon 3/9/20
Man 3/9/20
Tue 3/3/20
Wed 3/4/20
wed 3/4/20
Thu3/5/20
Fri 3/6/20

Man 3/9/20

175
186
186
188
188
130

g% 2 §8¢2

Resource Names

IP[a5%]

AN1[4%]
ANL[25%]

AN1[6%]

ANL(6%]
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ANEXO 3B. Entregables de la etapa de Planificacion del Proyecto.

e Entregable: Costos del Proyecto.

Costos Total del proyecto, incluido los controles de Cambio.

TOTAL INVERSION +GASTO

TOTAL US$ con roles BCP

186,312.50

247,651.89

Presupuesto requerido para la Fase 2.
Desarrollo Montos en . Pedido 1 (01/04/2019)
; :
Detalle Monto Aprobado MZT.::K;T:;’: &

Desarrollo Enero - Abril 48,073.20] 60,604.80 0.00
i _ E:;:zr;odll:: Migracion - Funcionalidades 50.357.00) 77.549.60 0.00
Desarrollos Seguridad 32,851.20 3,127.00 35,824.80)
i Ethickal Haking 14,692.18] 14,692.18 0.00}
TOTAL INVERSION 155,973.58 155,973.58 35,824.80
i Soporte y Mantenimiento Smart 14,726.40 14,726.40 0.00
: Infraestructura (Nuevos Senidores) 9,286.10| 9,286.10 3,026.84
Gasto Licencias para infrarestructura 6,326.42 6,326.42 1,474.34]
i Certificado Digital + Dominio 0.00] 0.00) 1,175.11
TOTAL GASTO 30,338.92 30,338.92 5,676.29

186,312.50

247,651.89

41,501.09

75,578.53 ]

TCO total: $ 323,230.43

A
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Presupuesto requerido para la Fase 2 por ROADMAP

* 172 Hrs Gestién
= 480 Hrs Gaps

Montos en 5.
1
Pedido 1 ( 01/04/2019)
Monto Ejecutado + . .
! Detalle Monto Aprobado Proveciads Exceso/diferencia
Inversion [Horas de Gestien (204 hrs) 113, }
Inversi miento y Gaps (1547 hrs) 48,339.03] 23,557.14 22.781.89 14,377.98 60,717.00
TOTAL INVERSION i 30,632.85
1
* Presupuesto asumido por Sistemas
* Horas Everis Fase 2
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ANEXO 3 D. Entregables de la Planificacion del Proyecto.

¢ Entregable: Listado de vulnerabilidades presentes en la aplicacion

23 vulnerabilidades presentes.

S
CREDICORP
Plantilla de Identificacion y Medicion de Riesgos, Controles y Tratamiento
Administracidn Riesgos de Operacidn
|Nombre del Nuevo
SMART
Producto/Proveedor
Fecha de elaboracién
Consultor RO Alex Paitan
ENTIDAD IDENTIFICACION DE RIESGOS MEDICION DEL RIESGO CONTROLADO
Tipo de| T ;e"
Proceso Riesgo Identificado impact Impacto
Ocurre
L] neia
Detido 2 que Iz apieacion Smay3 no fene cerfcado digil y se encuenira expussta a inemet, ocua la Posiie
Crédito Viehicular 1 periida de disponibiidad, inegridsd y confdencialdad, materalizando la fuga de informacién, generando Ao [Hastz $405,000] | [Cada 1
aio reputacionsl y sanciones legales de los organismos reguladores. (Informacién Personal + Financie 2]
Debido  que s Sene |a base de datos de Smanyd en ol segments TAN y compantsn con més basss de Positis
Crédito Vehicular 2 daios, ocurra la perdida de disponibiidad, ivegndad v confidenciaidad, generando péndidas de informaciin Ao [Hasia $405,000] | [Cada
y sanciones legdes. {Informaciin Personal + Financiers) o]
Detido 2 que los servicios de la apicacion Smart se encuenivan sin ceriicado dgi, por o tanio o se Posie
. Sene la data encripiada en ransito y comparte servicios de oiras apicaciones que no Benen idensiicadas, N 1
Crédio Viehicular 3 Y ° > X g Ao [Hasta $405,000) | [Cada
ocurra Ia perdida de confdenciaidad d [a informacin senstle, generando pérdidss scondmicas ¥ ol
sanciones legales. (|nbrmacion Persondl + Financiera)
Debido 2 que |z web de Smart y de adminisyasion no et integrada con Azman, e mantenimiento es Positie
Crédito Viehicular a vealizado por fa mesa de ayuda de fa unidad y e realiza de manera mensual, ocumra la penida de Ao [Hasts $405,000] | [Cada 1
desponibiidad, integndad y confidencialidad, generando perdida de informacin afio]
Diebido a que la aplicacitn Smart no ha implementado una solucion de Segundad disefiada para montorear Reloyans [Hac Pestie
Crédito Vehicular 1 la base de daios, ozuma la perdida de conidenciaiad, disponibiidad e integndad, generando sanciones 8000 [Cada 1
legales y scondmicas. sid]
Dishido a qus no st Sene una carpeta donde 52 imacenen los eventos de audiona de | apicacién ¥ Poctie
. servicios, por lo tanto no se est montoreando, ocura la perdida de confdenciahdad e integrdad, delido 2 . 1
Cridio Vehicular 12 : iy Ao [Hasa S05.000) | [Cada
702 10 52 tendria [a vazsbiidad de los svemos ya que se simacenan en su base de daos que pusds ser )
modiicado por un evento de deshonesidad, generando pérdidas econdmicas y sancionss legales.
Debido a que La apicaciin no ha pasado por un roadmep, ocurra que cuskuier recurso de a red ntema Pestie
Crédito Vehicular 13 . ; Alto [Hasia $405,000] | [Cada 1
cuente con accesos prvilegiados no aukizados generando pérdidas econdmicas, i
Debido a que o existe un proceso ormal para el conrol de cambios el apheziuo “Smar, ooura gue la
Crédito Vehicular 12 soiciud de los cambios no sigue &l fujo adecuado gensrando pérdidas econdmicas pars & BCP por
siecuciones no programadas del proveedor o usuanos banco con acoesos.
Diebido 2 qu € usuaro de aphcacn esi3 compromesdo y es d= conocimiento de [a unidad del negocio, Postie
Crbiitn Vehicular 15 ocuma I perdida de disponitibidad, confdenciahdad ¢ intsgndad, gensrando pérdidss sconbmicas, perdida Alto [Hass $405,000] | [Cada 1
de informacion por algin evento de deshonestdad )
Debido a que proveedares, personas de L unidad(BCF) y personas extemas fenen acceso alos Ceste
L recursos de produccién (servicios y base de datos) porqus ks senvidores son auogestonados, ocumala . . :
Cridito Vehicular 16 Y o Ao [Hasia SA05.000] | [Cada
pendida de drsponibiidad ante digin everio deshanestn, generando pérdiias econdmicas y sanciones S
legales.
. . Poshie
o Delido a que ro se fene documeniaciin de Ia aplicacién, ocuna la perdida de disponbiidad Reevarte [Hasi
Crédito Vishicular 17 . ; - [Cada
conidencikiad ¢ nisgridd, generand pérddas: scontmicas $160,000] o
Poshle
. Debido a que o se fene respado ylo coningencia, ocura [a pendida de disponiblidad, generando Relevantz [Hasta
Crédito Vehicular 18 . . 1 [Cada
péndidas econdmicas $160,000] o
Dietido a qu |2 apicacin Gmart no ha mplemeniado hemamiemas donde 52 verica la cahdad d¢ cbago
e TOD y prog sequra (Guiz de prog Segura de Owrasp) ue un
L stacante pueda usar esta vuinerabiidad para hacer ataques inyeccion de SQL, Cross-Sie scrpting (XSS).
Crixito Vehicular 19 . f ‘
ocurme pérdida de integridad  disponibiidad por sustaceién ylo indisporibiidad, generando pérdidas
<condmicas por reclamos de cheniss y sanciones de enédades requladores por incumpir [a confruidad de
la g0
Diebido a que la infraesruciura de Smert usiiza aigontmos: v protooclos de cirado débiles, ocuma la perdida Pestie
Crédito Vehicular 20 e confdencishdad de |z informacién, generando pérdidas econdmicas por reciamos de cheniss Alto [Hasiz $405,000] | [Cada 1
[sancionss de organismos reguisdorss y perdids reputacionsl, SSLTLS 1.0 sid]
Debido 2 que fienen una pe de dgiador aubmisc expussta y consume los semvicos de Smar, ocuma la Poshie
Crbditn Vehicular 21 perdida de disporibiidad, confdencisidad & inegrdad generando péridas econdmicas y sanciones At [Hasta $405,000] | [Cada 1
legales aig]
Disbido a qus wsan como relay d= comeos e servidar d base de daios de Smanyd y donde 5= Pastie
Crédito Vehicular 22 | encueniran sus servicios v queda la copia de ks comeos ahi, ocurra la perdida de iniegndad ya que los Alto [Hasta $405,000) | [Cada 1
de! negocio fenen acoeso al senvidor, generando péndidas de inrmaciin aic]
Distido 2 que Smanvd uss o capicha de Googls y Smartyd no ues capichs, ocuma I3 perdida ds T
Créditn Vehicular 23 dispontikiad arte aiguna caida del servicio de Google que no se responsahilza, generando pénidas 8000 [Cada 1
| scondmicas. ]
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ANEXO 3E. Entregables de la Planificacion del Proyecto.

e Entregable: Matriz de Subsanacion de Vulnerabilidades

*Se referencia secciones del documento.

Migracion SMART

MATRIZ DE SUBSANACION VULNERABILIDADES

Banco de Crédito }BCP}

Responsable

1) Dividir la web en dos, una externay otra
encuentran sin certificado digital, por lo tanto no se tiene la interna, la externa se mantendré en la DMZ y la
data encriptada en trdnsito y comparte servicios de otras interna estaria en el servidor de la TAN.
aplicaciones que no tienen identificadas, ocurra la perdida 2) Se fusionara la web de parametros con la web
de confidencialidad de la informacion sensible, generando  |jnterna de SMART.
pérdidas econdmicas y sanciones legales. (Informacion 3) Se implementara Azman para la web interna de
3,456 Egaigga; ali'enlgnﬂg{]a&e Smart y de administracién no tiene SMART. Everis deberd brindar asesoria en este E*SO.LUTIONS L
perfiles ni roles definidos, ocurra la perdida de integridad y punto. Everis acompafiamiento
confidencialidad, generando perdida de informacién ante 4) e modificard el médulo de seguridad para que
algiin evento deshonesto la gestién de accesos internos sea administrada
Debido de que no se tiene una politica de contrasefias por COS y los accesos externos con el negocio.
robusta, ocurra la perdida de disponibilidad, integridad y En la Web externa implementar
confidencialidad, generando pérdidas de informacion y Contrasefia robusta
sanciones legales. Captcha [ CIAM )
Debido a que la data del cliente en reposo no esta 1) Se ejecutara la encriptacién segin los E-SOLUTIONS; configuraciones en la
10 encriptada, ocurra la perdida de confidencialidad e lineamientos que actualmente maneja UserlT para|aplicacion
integridad de informacion sensible, generando pérdidas las bases de datos. (Seguridad debera definir el Everis; configuraciones del método
economicas y sanciones legales. método de encriptacion)
Debido a que la infraestructura de Smart utiliza algoritmos BCP responsable
protf:\colo.s c!e cifrado I:JEbHES, o.c)urra la perdida c!e ) 1) Implementar TLS 1.2 para todos los ambientes E—SOLUTION.SIrev.lfar si c.lebe I’Ea|,|2::lr
20 confidencialidad de la informacion, generando pérdidas . alguna modificacion a nivel de cadigo
en todos los servidores.
econdmicas por reclamos de clientes y sanciones de y estimar
organismos reguladores y perdida reputacional. SSL/TLS 1.2
Debido a que usan como relay de correos el servidor de base E-SOLUTIONS
de datos de Smartv3 y donde se encuentran sus servicios y Everis: Entendimiento de las
22 queda la copia de los correos ahi, ocurra la perdida de 1) Se implementara el envio de correo con la herra| modificaciones (destimar horas)
integridad ya que los del negocio tienen acceso al servidor,
generando pérdidas de informacion.
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Debido a que el usuario de aplicacidn esta comprometido y es
de conocimiento de la unidad del negocio, ocurra la pérdida de
disponibilidad, confidencialidad e integridad, generando
pérdidas econdmicas, perdida de informacidn por algin evento
de deshonestidad.

1) Se solicitard la creacidn de usuarios de aplicacign
para todos los ambientes, con los nuevos estandares
v la clave sera custodiada por COS.

15,16 Debido a que proveedores, personas de la unidad (BCP)y BCP

personas externas tienen acceso a los recursos de produccién 2) Se solucionara con la infraestructura controlada

(servicios y base de datos) porque los servidores son . .

X : o _|por 1BM, se retirara el acceso a los usuarios no

autogestionados, ocurra la perdida de disponibilidad ante algin permitidos.

evento deshonesto, generando pérdidas econdmicasy

sanciones legales.

Debido a que no se tiene documentacidn de la aplicacidn, 1) Documentar todo el aplicativo Smart4 (La Everis

ocurra la perdida de disponibilidad, confidencialidad e validacidn de la documentacidn se hace con *Contemplar horas para modificaciones
17,18 integridad, generando pérdidas econdmicas. Seguridad y Arquitectura). de los documentos.

Debido a que no se tiene respaldo y/o contingencia, ocurrala  |2) Implementar rutinas de backup (Solo para

pérdida de dispenibilidad, generando pérdidas econdmicas. produccidn)

Debido a que la aplicacién Smart no ha implementado Everis; correcciones de vulnerabilidades

herramientas donde se verifica la calidad de cdigo e E-SOLUTIONS; correcciones de

implementacidn TDD y programacion segura (Guia de 1) Realizar revision de Cédigo con Fortify y de vulnerabilidades

programacidn Segura de Owasp), ocurra que un atacante acuerdo al resultado subsanar. BCP; correcciones de vulnerabilidades
19 pueda usar esta vulnerabilidad para hacer ataques de inyeccidn |2) Se ejecutard pruebas de vulnerabilidades en el La atencidn serd segtn se de el reporte

de SOL, Cross-Site scripting (XSS). ocurre pérdida de integridad y|ambiente de certificacidn, se debe coordinar con el |en su momento.

disponibilidad por sustraccidn y/o indisponibilidad, generando  |equipo de seguridad de cds- seguridad.

pérdidas econdmicas por reclamos de clientes y sanciones de

entidades reguladores por incumplir [a continuidad de la app

Debido a que tienen una pc de digitador automatico expuesta y Esta tarea se incluira dentro del alcance
n consume los servicios de Smart, ocurra la perdida de del Proyecto, Roadmap de digitadores.

disponibilidad, confidencialidad e integridad generando No dentro del alcance del proyecto.

pérdidas econdmicas y sanciones legales.

Debido a que Smartv4 usa el captcha de Google y Smartv3 no * Se subsana junto a la observaciones 3,
2 usa captcha, ocurra la perdida de disponibilidad ante alguna 1) Implementar el Captcha [ CIAM ) 4y 5.

caida del servicio de Google que no se responsabiliza,
generando pérdidas econdmicas.
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ANEXO 3F. Entregables de la Planificaciéon del Proyecto.

e Entregable: Acuerdos de Servicio/Gestion de contratos.

Proceso elaboracion de acuerdos de servicio

2

Project Manager
Broker
(BCP)

it
Outsoureing
Outsoureing de Ti

(ooT)

2dias

MNotas:

P apl staff
(1) Segian el for 5

(3 Segiin el formato de ficha resumen del
{2) Seguir el proceso “Firma de contratos de T publicado por GFI {Alejandra Aliagal (4] Se deberd registrar el cidigo del acuerdo de s

Proyectos o squads
independientes

o Entregables. 5 acuerdos de Servicio en total para el proyecto. Se evidencia el
preliminar de uno de ellos, por temas de confidencialidad se ocultan ciertos titulos

en el anexo.
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ANEXO 4A. Entregables de la etapaEjecucion del Provecto.

¢ Entregable: Gestion de pedidos de compra por concepto Desarrollo.

Proceso:

'y 18, ¢Solicita

&

Project Manager

de cortrato y
formulario (Excel)
ry
& @
Practicante .
l 1. Evior cliligo de

contratoy acjuntar
formulario Excelsi
| desea soliitar pecido
de compra (PECO) &
Project Manager

10. Recepcionar corree.
con ndmers de
Cantrato DSYO

generacién de Pedido
da Compra (PECO)?

13 Termns procesa de | M 8
solctuc
A

12. Recepeidn de cosign

13, Envio dz Formulario

¥ compietadoyel

contrata igtal

14, Recepcitn de|
formulario Excel
completado y contrato
agtal

v

15, Registrar PECO en la
mpras

v

16. Enviar correo a distribucin de gastos:
el rumero de la PECO registrads
‘adjuntandio la cotizacidn o el contrato que

20, Gestionar.
Aceptacion de Servicio

7S

2-3dias

19, Enviar informacién
ol Project Manager para
1a generacion de
Acoptacion do Servicio

23 dias 500 el sustento del registro de peco

& » 1.cenenrreatose DTy

- = St

ompras. Compra [PECO) (PECT)
2-3diss 2-3 dias

Se emiti6 los pedidos de compra para ambos proveedores, se adjunta la gestion de uno. Por

temas de confidencialidad se ocultan ciertos titulos en el anexo

RE: Peco: 4800616710 - Solicitud de Generacién de Pedido de Compra - ESolution

Grace Rosales Fabian
Generacion de Pedidos de Compra

el:ju e junio de 2018 04:56 p.m.
race Rosales Fablan <gracerosales@bep.com pes

€C: Herbert Melendez Garcia <hmelendezs@bep,com,pe>

Asunto: RE: Solicitud de Generaci6n de Pedido de Compra - ESolution

Estimad usuario:

£l pedido de compra (peca) fue generada y esté en process de aprobacidn.

1 buzdn seguimienta de pedidos de compra les estar$ comunicando el nimero de pedido de compra cuando esté listo para La aceptacién de senvicio, ello segiin s fecha de entrega indicada en su soficitud.

SLO7L10 |2 79 E SOLUTIONS PERU SAC PROY-Desarrollos Smart-may19-may1d aspowe [ use | T} 45 ] it 67
511971-20 2 79 E SOLUTIONS PERU S.A.C PROY-Desarrollos Smart-jun18-junls 30/06/2019 UsD ko a3 5 1 it 57
51197130 |2 7 £ SOLUTIONS PERU 5.A.C jul19-ul13 307/S | usD ko 5| sl 1 n 67
51197140 |2 79 £ SOLUTIONS PERU 5.A.C PROY-Desarrollos Smort-ago19-ago13 szt | uso || ko 5] s 1 n 57
$11971-50 ﬂ 79 E SOLUTIONS PERU S.AC PROY-Desarrollos Smart-sep19-sep19 30/09/2019 usp o 45| 2] 1 3L 67
$11971-60 id 79 E SOLUTIONS PERU S.AC PROY-Desarrollos Smart-oct19-oct19 31/10/2019 usp o 48| 2] 1 3L 67
$11971-70 id_ 79 E SOLUTIONS PERL SAC PROY-Desarrollos Smart-nov19-nov19 30/11/2019 usp L0 45| 2] 1 1 67
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ANEXO 4B. Entregables de la etapaEjecucion del Proyecto.

¢ Entregable: Gestion de pedidos de compra infraestructura.

Proceso:

Andlisis y registro de la necesidad del aprovisionamiento de infraestructura = TO-BE -~ -~

Etapa 1: Validaciones iniciales Etapa 2: Proceso de solicitud de infraestructura
Actor(es) Actividad Actividad Actor(es)
@ N | _—
Definir la r—m . =
. e Registrar la solicitud del
I By s— »| infraestructura (HW) [* ! el R e
B Broke que se requiere para ‘
la solucion | L
$ 4 - ‘
Lo B “":«ﬂ | Evaluar los pedidos que
AM/PM/PO/Broker ¥ |
B |
I

¢Aprueba Solicitud?

A 4 A a ‘ SE—]
. 3 |
Calculo de | Presupuesto aprobado
infraestructura eeemnmeens I : 0
|
|
|

h 4

|
| i
y I
Gestionarla | 4 I | FIN
aprobacion del | "]
| i€l T | ¥ TR “t s
presupuesto | _ _| Revisién de la solicitud 4 M + ""ZJ

I
I
|
|
|
| ingresen al portal
|
|
|
|
|
I

©e1iga | | (bligate

Monto
Nombre Licencia onto cencia onto Inversisn
(usD)

Proyecto Smar

|rprcbacien = Server Sta

Proyecte Smar

proyesto Smar{Probacién IT s 1601.0 5L Server Enterpr

ol1/08/3018|30/04/32020]
o
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ANEXO 4C. Entregables de la etapaEjecucion del Provecto.

o Entregable: Sol Negocio en ClearQuest - Ejecucion
SN0000124168

SOLNegocio:000124168 SR B v ‘Mudiﬁcar Cambiar est4
Impacto Presupuesto 6n Técnica
[ Identificacién
ID SOLNegocio [ oN000124168 Estado EnProceso Fecha de Registro 22/04/19
Autor |Roger Vigo L. Responsable de Solicitud Giulio Marchena
Datos Generales Informacién de Sistemas
Prioridad del SOL 1
Nombre de SOLN
Rurr;":e : = Eg:cm Tt Lider Usuario / Jefe de Unidad
.03 lap Userll - E)ecucion - - Smart
Makaly Rivera Chu U17136
Unidad Solicitante / Unidad de Negocio Broker de Negocio
ey a T e Martha Guerrero U13264
Broker de Sistemas
Colaboradores Martha Guerrero U13264
Unidad Responsable de Sistemas (Responsable del Seguimiento)
\GESTION DE USUARIOS DE T1
Jefe de Equipo Multiaplicativo
Empresas Involucradas Penny Ramos A. S07033
1- BCP Responsable de Elaboracién Técnica
Juan Orellana Coronado - EVERIS 546252
Revisor del ST
Dosé Luis Milla U19506
Responsable de Aprobar el REF / RAS
_ Tipo Req de Sistemas
Nombre Area Agreaar
Ricarde Laines ATI T Marca de Atencién
Roadmap - UserIT
Marcas de Agrueac\u’n SN's
’ . . .y
Sol Técnico en ClearQuest - Ejecucion
SOLNegocio:000124168 S &y B |Modificar
Impacto Esl
nentacion Compiemr S
Solucién Técnica
SOL Técnicos
Cédigo Aplicativo Descripcién Estado
ST000127445 SMAR smart- migracion del aplicativo EnAnalisisyDiseno
ST000132324 HA33 Migracion de la BD SQL Server 2008 de Web SMART a |a version SQL Server 2016 EnConstruccion
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ANEXO 4D. Entregables para la Ejecucion del Proyecto

Entregable: Acuerdos de Reunion de Avance del Proyecto - Interno

RE: SMART | Acuerdos y pendientes -Reunién de Seguimiento 20-11-19

|- Grace Rosales Fabian
g/ > Para Juan Deivis Orellana Coronado
= CC Alexander Santos Bedoya; José Luis Milla

() Respondi6 a este mensaje el 26/11/2019 15:13.

Rewnién de Seguimiento 13m.2019

ACUERDOS

>
>

E-Solutions realizard Ia instalacion ‘de cero’ en desarrallo BCP de toda la solucién
Apuntamos a que el 19/11 E-Solutions finalice su revision interna en ambientes BCP. / Se aclaré que era en ambientes E-Solutions

TAREAS PENDIENTES

Fecha po Responsable tado Fecha de
repuesta
161102019 | Tarea Alexander Santos | Fase? | Realizar capacitacion funcional de Tipo de Cambio a Everis Pendiente | 31112019
30102019 | Tarea Alexander Santos/ | Fase? | Realizar la prueba del TLS 1.2 configurando los servidores de Enproceso | 13172019
Jose Luis Milla SMART (Desarrollo)
061112019 | Tarea Juan Deivis O Fase1 | Dar seguimiento a que el pase a Certiicacion de la, Fase 1, se Enproceso | 311172019
realice.
13112019 | Tarea Juan Deivis Fase2 | Enviar los estandares para los logs. Alexander ya envi la Pendiente | 18112019
informacién (ejemplos de log de SMART, que datos se deben
registrar en el log de accesos)
13112019 |Acuerdo | Alexander santos | Fase2 | Enviarlas tablas y los campos a encriptar. Pendiente | 1812019
13112019 | Acuerdo | Alexandersantos | Fase2 | Agendar una reunion con Alan Moriy convocar a Junior para poder | Pendiente
adlarar las consideraciones para el método de encriptacion. 1911172019
13112019 | Acuerdo | Frank Palus Fase2 | Revisar los casos/campos en los que se usan consultas con 'Like' | Pendiente | 19112019
debido a que no funcionarian por el métode de encriptacion.
131112019 | Acuerdo | Frank Palus Fase2 | Revisar sidentro de los campos que se han indexado se Pendiente | 19112019
-encuentran datos sensibles. También por |a encriptacion.
Gracias
Saludos.

Everis empieza a trabajar con las fuentes entregadas, segun eronograma el 25 de noviembre, se requiere el conforme de Alexander a los entregables de E-Solutions
Las capacitaciones pendientes entre Everis y E-Solutions serfa el 25/11junto a la entrega de fuentes. / Se deferminard en Ia reunion del 20.11 cuando serdn fas capacitacones.

‘Comentaris

Se agendard para el martes 26 a las 3 p.m. seqin
disponibilidad de Everis
Se estd realizando las coordinaciones
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ANEXO 4D. Entregables de la etapaEjecucion del Provecto.

e Entregable: Acta de Reunion de Seguimiento del Proyecto- Con el

Patrocinador.

Bancode Crédito )}B CP)>

Acta de la Reunion

INFORMACION DE L& REUMION: i Reunldn sollcitada por Usuarko i
Eaons, 0SS = [300pm
Ubioagion Salka CHO-E11
‘Organizador Grams R [ Feotifiador T Grace Rosles
‘Objedive Inforrnar soive o estada actis del Proyecssa Tligraciin Smar
Aslcismis Cridito Vehlcutar
Pyrizam Diiaz
Aeture Blas
Negociacion de Compras
Crmar Mantilas
Sigtemas
= B Lipesr
= Jenny Ramas
Grace Rosales
Ricawdo Laines
o Luis Milks
Mearder Sanios
Mariareda Castilo
Jorpe Luis Berneda

Agsantac - Giudio Marchens Sekli

Acuerdos y Notas importantes

Asunin Discuslan {Acuerdes koradas por asints y nobes importanss)

Anlacederies - La preseniacidn y aprobiacian del Prayecio ante e Comité Pre [T fue o 1 de abri,
Mewerdn de Serdcia fereda con ESalutior, 6 de meyn

Duranke las negociaciones, ESpldigrincrements ks taritas acualkes de dessrmollo
e LSS5 a LIS345.

Bl plar irivial y presupuesto fue srmada a un alto nivel, considerando los liempos ¢
Garifiass eacra brincdias en e momenia por el provesdor

Plari de Migradidn v Equine = Lo trafujos sengn el nuevo plan deben iniciar e 3 de Junis.

Crexdita Estudios no estd inchiida en o dcance del proyecia.

B cleberd seliciiar amplisdon de presupuesio o | ercers semara deJulio
praaras s e pendientes.

Mt Lider Usuanio del proyecho es Myriam Diaz

Mchual Spansor del proyecto es Jose Caros Monloy.

Bancode Crédito )} B CP))

Acta de la Reunidn

INFORMACION DE LA REUNION: | Reuni6n solicitada por Usuario i
Acciones a tomar (Encamos. pedidos de i i por realizar)
Tt Asignada 3 Facha asignada Facha respuesta Estado

1. Establecer comunicacion con el Omar Manfilla | 26/05/2019 29/05/2019 Cerrado
proveedor ESalufion para darle la
tranguilidad de que los frabajos se
van a desarrallar con eflos y de la
wvalidez de la Carta de adjudicacion.

2 Desag las horas lexand Por definir 29/05/2019 Cerrado
de Ene-hlar, se debe tener el detalle | Santos
de cuanto consumic Smart Vehicular
v 5. Estudios.

3. Confirmar si sé implementa o no la | Myriam Diaz 29/05/2019 291052019 Cerrado
funcionalidad Tipo de Cambio.

4. Enviar la lista ds requenimientos en | Manianela 28/05/2019 261052019 Terminado
backlog para priorizacion. Castillo

5. Enviar los tiempos de EMIC Marianela 28/05/2019 28/05/2019 Terminado

Castillo

& Confirmar el tiempo aproximado de | Grace Resales | 28/05/2019 281052019 Terminada

pago a X




ANEXO 4D. Entregables de la etapa Ejecuciéon del Proyecto.

¢ Entregable: Reunion de Seguimiento del Proyecto - Portafolio

o Entregable: Lamina entregada y presentada en el Comité de Portafolio.

Vg
{
-
m B BAG BPoy  XDew Bl ECACY BLEroY: DN,
04/10/19 15/04/20 15/04/20 0% 23.5M 23.5M 23.5M 0%
Riesgos y Problemas
Actividades terminadas
¥ Adecuaciones Web externa.

- Adecuacién de BD para accesos web externa.

R1. Alin no se tiene publicado el captcha de CIAM, lo cual
- Contrasefia robusta.

podria afectar en fechas al proyecto. (Ya se tiene creada la
- Método de recuperacién de contrasefia.

solicitud, se va a generar una reunién de trabajo con CIAM,

¥ Adecuaciones Web interna.

ATLAS para revisar consideraciones),
- Ajustes en BD para identificar accesos internos y externos. )

*Implementacién inicia el 25/12,

= Integrar Azman en SMART Interno
¥ Instalacién de proyecto en Desarrollo BCP.
Actividades en proceso

¥ Pruebas en desarrollo,

R2. Se esta realizando el andlisis del método de encriptacion,

de lo cual estan surgiendo algunas consideraciones no

. contempladas que podrfa afectar en fechas al proyecto.

¥ Revisién de observaciones Fortify para sustentarlas ante Seguridad.
Preliminarmente estos nuevos casos serfan asumidos por

¥ Capacitaciones de lo realizado por E-Solutions a Everis,

Proximos pasos:

¥ Everis iniciara con los trabajos asignados en la etapa construccion.

Everis.

¥ Capacitacion funcional Tipo de Cambio a Everis.

v E-Solutions brindard acompafiamiento a Everis,
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ANEXO 5SA. Entregables de la etapaMonitoreo y Control

e Entregable: Control de Cambio
Sustento ante las instancias: Avance, Motivos del control de cambio, nuevo presupuesto,

nuevas fechas.

En abril 2019 se presentd el Proyecto “Trasferencia SMART4 a T1” en el Pre IT, con el objetivo de formalizar la
aplicacién bajo los esta y lineamientos de Arqui ¥ Seguridad.

Lo cual consistiria en:

« Realizar la renovacion tecnolgica de la aplicacion.
«  Implementar los diferentes gaps de seguridad identificados.
« Transferencia de la aplicacion Smartd a Tl (proveedor Fabrica).

Presupuesto solicitado: $177,286 , $132,254 como inversion y $106,370 como gasto.
Fechas: Abril - Noviembre 2019

>BCP>

BN EEEE

* Mo se comunicd a E-Solutions que é . & E-Solutions ol pian, ol En Fechos y Presupueste
a ser gestionads por Evers, hasta después de la praveedor incrementa Las tarifas.
aprobacidn del presupuesto. - Desarrollo $30/h > Sas/n Duracidn: 01/04 - 23/04 (4 semanas)
*Fue una premisa de Compras. - Capacitaciones  S60/h Vito Fin: Se firmé un carta de adjudicacidn con
- Nuevarel PM-> S40/n E-Salutions
* S0 hizo una estimacion macra del esfuerzo de migraciany  * Cuando se revisaron [as tareas s ejecutar  E- o Fachary Prasupaito
ineamientos de seguridad, T o paricipd en k3 Solutions indicé que par sulada activaria un proyecta,
estimarian de horas. asignando heras de gestign (PM). Duracién: 15/04 - 15/05 {1 mes)
“La comunicacin era entre Crédito Vehicular yel  + e tuve que planificar un eranograma de trabsio Hito Fin: Contrato acaptada por BCP y €-Sclutions.
proveedor. detallado.

Impacto: Tiempo y Castos.

Fecha Inicio Planificado: 15/04/2019
Fecha inicio Real: 03/06/2019

Se detalia mds adelante...

2BCP>

FASE |

ﬁg Migracién de la ﬁ?mwedor(ébnn Sk ‘@‘ acenciiniih

aplicacién a nueva i elconocimiento técnicoy backlog.
infraestructura, lo que ha i funcional de la
permitido subsanar la i herramienta al 65%. - Tipo de cambio fen
obsolescencia tecnoldgica. i i proceso).

i Documentos (en
SMART hoy a inicio de $ 3 proceso).

%, pruebas en certificacion.

H & Se ha seguido brindando el soporte a la herramienta.
i - Desactivacion de Homologacion de Tasas.
Ajuste en Flujo Campafia Aprobado.
- Incidentes otros.

28CP>




ANEXO 5A. Entregables de la etapaMonitoreo v Control

e Entregable: Control de Cambio

Nuevo presupuesto

Presupuesto requerido para la Fase 2.
Desarrollo Montos en $. Pedido 1 (01/04/2019)

Detalle Monto Aprobado M?:r:r:;f::;u:::: -5
Desarmollo Enero - Abri 48,073.20 60,604.8) 0.00
. .?ffﬂ'lf Wigracion - Funcionaidades p— F— o0
Desamolos Seguridad 32,851.20) 3127.00 35,824.80)
Ethickal Haking 14,692.1 14,692.1§ 0.00
[TOTAL INVERSION 155,973.58) 155,973.58) 35,824.80)
Soporte y Mantenimiento Smart 14,726.40) 14,726.40) 0.00
Infraestructura (Nuevos Servidores) 9.286.10 9.286.10) 3,026.84
ceste Licencias para infrarestructura 6.326.47) 6,326.47) 1,474.34)
Certificado Digital + Dominio 0.09 0.0 117511
[TOTAL GASTO 30,338.92) 30,338.92) 5,676.29)

TOTAL INVERSION +GASTO 186,312.50 186,312.50 41,501.09

Roles BCP 61,339.39) 61,339.39| 34,077.44)

TOTAL US$ con roles BCP 247,651.89 247,651.89

TCO total: $ 323,230.43

Presupuesto requerido para la Fase 2 por ROADMAP

|
Presupuesto Montos en $.
Roadm:

Pedido 1 (01042019)

Monto Becutado +

. Proyectado

Excesoldiferencia

[Horas de Gestién (204 hrs)
Horas Acompafamientoy Geps (1547 vs)

30,632.85

* Presupuesto asumido por Sistemas
* Horas Everis Fase 2

172 Hrs Gestion

~ 480 Hrs Gaps




ANEXO 5A. Entregables de la etapaMonitoreo v Control

e Entregable: Control de Cambio
Nuevo Roadmap del Proyecto.

FASE Il

A T e T

PLANIFICACION .
#reir

EJECUCION

Actualizacién de Documentacién

W Tareas Everis
Tareas E-Solutions
EH: Ethical Haking - Neosecure @ Tareas BCP
Tareas Neosecure

>BCP>

m Primer proyecto en implementar CIAM y SAMI con la Publicacion en el APl Gateway.

Azman tiene problemas de conexién con TLS1.2.

Proveedor Everis en proceso de aprendizaje de la aplicacién.

Cédigo de la aplicacion no alineada a estandares TI.

Definiciones y lineamientos de seguridad no establecidos formalmente.

Nuevos requerimientos que se soliciten por parte de Crédito Vehicular que puedan impactar en
fechas del proyecto.

\ * Se activard planes de respuesta para los riesgos identificados.

*  20/09 Revision de presupuesto con de eficiencia.
* 23/09 Revision con Portafolio de TI.

*  26/09 Validaciones de AET y CDO.

* 30/09 Presentacion ante Comité Pre - IT.

+  01/10 Inicio de Ejecucién.

>BCP>
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ANEXO 5B. Entregables de la etapaMonitoreo y Control

¢ Entregable: Control de Cambio

Acta de Aprobacion de control de cambio.

De: Grace Rosales Fabian

Enviadoe el: miércoles, 25 de setiembre de 2019 19:33

Asunto: APROBACION DE SOLICITUD — Transferencia de SMART a Tl

Hola Gustavo,

Te escribo para solicitar tu conformidad sobre un incremento de presupuesto de $75,578.53 délares ($35,824.80 de inversidn para horas del proveedor y $ 39,753.73 gastos) para el proyecto “Trasferencia SMART a TI”

En abril de este afio se aprobd presupuesto para migrar la aplicacién, desde el esquema User IT (proveedor E-Solutions) hacia Sistemas — IDT (Everis), y a su vez implementar lineamientos de arquitectura y seguridad.

Motivo de la solicitud: El presupuesto solicitado fue de $238,625 de acuerdo con estimaciones iniciales sin participacion de TI, debido a que la comunicacién era directamente enfre el Area de Crédito Vehicular y el proveedor. En la renovacion de
contrato posterior, el proveedor renegocié con Compras el incremento de sus tarifas, encareciendo el proyecto.

Este presupuesto adicional nos pemitiré implementar los controles de seguridad y asi culminar el proyecto con el alcance definido

Sobre el impacto en el negocio: Esta inversién se amortizara en 5 afios por lo que es marginal para el G&P del producto. Producto vehicular cuenta hoy con un volumen de ventas mensual de s/ 63MM y un portafolio de s/ 935 MM. En &l 2018 logré
una utilidad de s/ 12,814,300 MM con un ROE de 20.9%. El gasto de segundad es obligatorio, y el aplicativo SMART es imprescindible para la continuidad de nuestros desembolsos.

Adjunto la aprobacién de David al presupuesto inicial

Cualquier consulta quedo a su disposicion.

Muchas gracias.

Saludos.

>BCP>

Grace Rosales F.
Solucion de Negocios
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ANEXO 5A. EntregableDocumentacion del Sistema.

e Entregable: Documentos DAD segun corresponde al proceso PAR Especializado.

Documento de Anélisis y Disefio (DAD) Acta de Compromiso
[Nt]me_ro .del SOL 'Especializado y nombre del Socssents do ftkelsy Disato [4D)
requerimiento] - Sistema de Mercado

oL

Automotriz Real Time Version V.1 2 .

Enla s o
Ia etaboracién del DAD (Documento de Andiss y Disefo).

base durarte

1 Analista ProgramadoProgramador &5 responsatle de generar ef RAS (Documento Resumen de Ansisis) finakzadas (a5
seccianes 1. Trazabiidad y Ia seccion 2. Descripcion del Proceso (excepto 1a seccion 2.1 2 Descrpcién y diagrama del proceso
"2 ot

£ Analista ProgramadorProgramador es fesponsable de regisirar los casos e pruebas funcionales y Wcricos en 1a plantifa de
casos de prusbas adutos del DAD (Seccién Guia de Casos de Proebas), con | finaicad que ol usuario. ejecute los casos de.
prucbas Oe integracn

por y construccion
el requenimiento

‘camtio al documento

Programador

2 Requerimientos Técnicos:{") Eacenarios:
Aprobacion del. DAD por unidad sol

.y Extioaces TLAET; Trazabisaad, Descripeion y Gagrama del
= procescs tecnok

- ecnalogicos
Desarrofio Tecnokigico 10T Todas tas secciones del DAD]

SMART4
Banco de Crédito BCP
26/06/2019

Extracto del documento de 200 paginas:
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E3P-PLA
Documento An:

Diagrama General de Casos de Uso

— Requerimie:

Solicitud de crédito vehicular
Diagrama general de Casos de Usa

i. Diagrama de casos de uso
as0 de uso 1

Actores

LXER

Gestor Cnm?rcla\ Vendedor _ BEX Enalta
Diagrama de Caso de Uso

VAN T~ a
AN “
o ¢

encegor Enats

Diagrama del caso de uso |

ii. Descripcion de casos de uso
a Descripcion del caso de uso “Consultar Cliente”™

ctor: | Gestor Comercial, Vendedor, BEX,
Descripcion: | Permite al usuario oblener informacién con los datos del cliente.
i El usuario hizo clic en *Nueva Operacion” y se muestra la pestafia
“Datos Personales”
¥ Se puede registrar os sustentos crediticios del cliente
Flujo Normal: | E1flujo basico del caso de uso es el siguiente:
1. El CUS inicia cuando el usuario selecciona el Tipo Dacumento
e ingresa el Nro. Documento del solicitante y hace dlic en
“Consultar Clients®
2. Elsistema valida si tiene operaciones en curso y i cuenta con
campaiia vigente.
3. El sistema carga toda la informacion del clinte de las pestalias
“Datos Personales” y “Sustentos Crediticios
4. El usuario debe validar que todos los datos obligatorios de la
pestafia “Datos Personales’ estén reistrados y en caso de ser
necesario los completa
5. El CUS finaliza_cuando el sistema te permite visualizar la
siguiente pestaia “Sustentos Crediticios”, permitiendo asi
grabar todos los datos en el sistema en caso hayan sido
modificados.
Flujo Altemalivo. | En el punio 3 del fiuje basica, si el sistema no carga los dalos
automaticamente
3.1, El sistema mostrard un mensaje “No existen datos para el
cliente seleccionado”
3.2. El usuario registrard todos los dalos obligatorios del cliente y
continiia en el paso 4 del fiujo nomal.

En el punto 4 del flujo bisico, si el Estado Civil seleccionado es
Casado/Conviviente:
4.1. El sistema muestra un panel adicional “Ceanyuge’ en donde se
selecciona el Tipo Documento e ingresa el Nro. Documento del
ce clic en “Consultar Cliente”.
42 Silos datos del copyuge. no son cargados automdticamente,
e muesira un mensaje “No existen datos para el cliente
seleccionado”
4.3. Se registra los datos obligatorios del conyuge ¥ continua con
el paso 5 del flujo normal
Excenciones: No existe flujo de excepcion

b. Descripcibn del caso de uso “Registrar Sustentos Crediticios”

Actor. | Gestor Comercial, Vendedor, BEX. Enalia
Descripcion: | Permite al usuario consultar informacion de los sustentos crediticios
del cliente.
Pre-condiciones | Se requiere fener registrado los datas personales del cliente y haber
seleccionado la pestafia *Sustentos Crediticios”
o Se puede generar la cofizacion del cliente
Flujo Normal: | EIflujo basico del caso de uso e el siguiente:
1. El CUS inicia cuando el sistema habilita la pestafia *Sustentos
Crediticios”.
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