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RESUMEN

La ciberseguridad en las universidades privadas de nivel superior es un desafio
creciente debido a los riesgos derivados de la ingenieria social, que explota las
vulnerabilidades humanas para acceder a datos sensibles. Esta investigacion tiene
como objetivo diseiar un marco de trabajo para gestionar la ciberseguridad social en
estas instituciones, enfocandose en la prevencion de filtraciones de datos. La propuesta
del Framework SCERA busca mejorar la gestion de la ciberseguridad social

considerando factores culturales, educativos y tecnolédgicos.

La metodologia incluye una revision sistematica de la literatura, encuestas a 30
universidades privadas de Lima y validacion estadistica mediante modelado de
ecuaciones estructurales. La investigacion identifica los factores que influyen en la
pérdida de datos y propone directrices para una gestion eficaz de la ciberseguridad

social.

Los resultados destacan que la seguridad técnica y las normativas de ciberseguridad
son esenciales para mitigar los riesgos de ciberataques sociales, y que la

concientizacidn sobre ciberseguridad es clave para implementar politicas efectivas.

En sintesis, se presenta un marco innovador que puede ser adoptado por universidades

privadas para reducir riesgos cibernéticos y proteger la informacion sensible.

Palabras clave: Ciberseguridad social, Ingenieria social, Ciberseguridad, Framework,

Gestion de la ciberseguridad.



ABSTRACT

Cybersecurity in private higher education institutions is an increasing challenge due to
the risks associated with social engineering, which exploits human vulnerabilities to
access sensitive data. This research aims to design a framework for managing social
cybersecurity in these institutions, focusing on data breach prevention. The SCERA
framework proposal seeks to enhance the management of social cybersecurity by

considering cultural, educational, and technological factors.

The methodology includes a systematic literature review, surveys from 30 private
universities in Lima, and statistical validation using structural equation modeling. The
research identifies factors influencing data loss and provides guidelines for effective

management of social cybersecurity.

The results highlight that technical security and cybersecurity regulations are essential
for mitigating the risks of social cyberattacks, and that cybersecurity awareness is key

to implementing effective policies.

In summary, an innovative framework is presented that can be adopted by private

universities to reduce cyber risks and protect sensitive information.

Keywords: Social cybersecurity, Social engineering, Cybersecurity, Framework,

Cybersecurity management.



CAPITULO 1: INTRODUCCION

Dentro de la presente investigacion se fundamenta una situacion problematica dentro
del campo de la ciberseguridad, que, a través de una justificacion tedrica, se analiza un
nuevo paradigma de la ciberseguridad directamente relacionada con la ingenieria
social en busca de una nueva propuesta que permita reducir la filtracion de datos en
las universidades.

Ademés, se plantean los cimientos para la creacion de un marco, el cual podra ser
utilizado por las distintas instituciones educativas que deseen incorporar la
ciberseguridad desde un enfoque cultural y asi logren disminuir la exposicion de
informacion sensible que pueda perjudicar en el deterioro de la reputacion
institucional.

En el capitulo 1, se contextualiza la situacion problematica a partir de la realidad
nacional y se presenta una justificacion que incluye los objetivos principales y
secundarios, junto con los objetivos de investigacion. El capitulo 2 establece las bases
tedricas que serviran como fundamento para el desarrollo del artefacto propuesto. En
el capitulo 3, se expone la revision sistematica de la literatura. Posteriormente, en el
capitulo 4, se describe la metodologia basada en la ciencia del disefio, orientada hacia
la creacion de un artefacto conceptual. Ademads, se formulan las hipotesis necesarias
para el proceso de validacion del modelo propuesto. En el capitulo 5, se detalla el
disefio y procedimiento de la investigacion, que se ejecuta mediante la aplicacion de
una encuesta. Tras el andlisis de los datos recopilados, se valida el modelo propuesto
y se desarrollan las discusiones derivadas de los hallazgos obtenidos. Finalmente, el
epilogo presenta las conclusiones, limitaciones y recomendaciones dirigidas a las
instituciones privadas de nivel superior en Lima Metropolitana, con el propdsito de
enfrentar eficazmente los nuevos métodos de ciberataques que buscan afectar su

responsabilidad social.

1.1. Antecedentes del problema

Segun The Identity Theft Resource Center ITRC (2019) en su informe de
filtracion de datos de fin de afio hallaron que, de un total de 1638 empresas, entre ellas
instituciones educativas del continente americano, se reconocieron 1473 brechas de

ciberseguridad que en consecuencia generaron exponer mas de 165 millones de



registros confidenciales de las organizaciones que participaron en el estudio, dejando
en evidencia que mas del 89% de estas sufrid un ataque de ciberseguridad con el
objetivo de filtrar datos e informacion.

Durante el 2020, el mundo se enfrentd a una crisis epidemioldgica, la cual
afect6 a multiples sectores que dependian de una presencia fisica de una persona; y a
raiz del surgimiento de medidas para hacerle frente al avance de la pandemia, tales
como el distanciamiento social o la virtualidad de las interacciones humanas, fueron
también aumentando de manera acelerada la adopcion de aplicaciones y sistemas de
informacion entre toda la poblacion, permitiendo asi abrir paso al teletrabajo, la
teleeducacion y la telemedicina. Segiin Katz en su estudio sobre El estado de la
digitalizacion de América Latina frente a la pandemia del COVID-19 detallan que la
imposicion de medidas sanitarias “ha ocasionado un salto en el uso de redes de
telecomunicaciones por parte de la poblacion” a lo largo de todo Latinoamérica y el
Caribe. (Katz et al., 2020, p. 32).

Asi mismo, en el informe de seguridad de ESET (2021) denominado Security
Report, donde se involucré a 17 paises de Latinoamérica con un total de 1800
encuestados, se evidencid que el Peru es uno de los paises que mas ataques de
ciberseguridad sufrio en toda la region durante el 2021, debido a que un 40% de
ataques cibernéticos estaban dirigidos a las empresas con el objetivo de secuestrar
informacion mediante los canales como el correo electronico y los enlaces web no
Seguros.

En adicion, Rojas y Gilberto en su investigacion sobre la Influencia del COVID
19 en el incremento de los Ciberataques a Nivel Mundial hallé que una de “las formas
utilizadas por los ciberdelincuentes es la ingenieria social” (Rojas & Gilberto, 2022,
p. 5), ya que a través de ella logran obtener informacion sensible del individuo
mediante técnicas de adivinacion o suplantacion, dejando en evidencia que al crecer
las telecomunicaciones, a su lado surgi6 un crecimiento de ataques cibernéticos que
dejaron en evidencia nuevas técnicas para engafiar al usuario con la finalidad de
generar una brecha de informacion de las organizaciones o entidades gubernamentales.

Segun el estudio realizado por Hong et al., (2023) sobre la influencia del nivel
de educacion social en la conciencia y el comportamiento de ciberseguridad en
estudiantes universitarios y graduados que trabajan, se encontrd6 que existe una
variacidbn en los conocimientos de seguridad cibernética entre los estudiantes

universitarios. Ademas, se evidencié que la influencia o presion social tiene un efecto



directo en los estudiantes, modificando tanto su actitud como su comportamiento hacia
la ciberseguridad. Estos resultados destacan la relevancia de tener una formacién social
para fomentar una cultura de ciberseguridad dentro del entorno universitario.

El Perti, tampoco es ajeno a los ciber ataques malintencionados, puesto que en
el informe elaborado por ASBANC y presentado a la Presidencia de Consejos de
Ministros (PCM), se especifica que a raiz de una masiva filtracion de datos personales
de un gran porcentaje de peruanos causada en abril del 2022, se podia encontrar la
comercializacion de esta informacion sensible en los medios sociales y de venta al
publico final; logrando provocar un riesgo multisectorial en la elaboracion de tramites
y validaciones de identidades que llevan a cabo entidades publicas o privadas (Radio
Programas del Peru - RPP, 2022).

Hoy en un mundo donde las opiniones, creencias y actitudes se mezclan con la
tecnologia generando infoxicacion a través de medios sociales en la internet, surge un
nuevo fendmeno particular denominado ciberseguridad social, que bajo el contexto
cientifico de la ingenieria, Carley en su estudio defini6 la Ciberseguridad social como
una ciencia emergente, detallando que este nuevo concepto se centra en “cdmo se
puede manipular el entorno digital para alterar tanto la comunidad como la narrativa”
(Carley, 2020, p. 371) dando alcance a una nueva forma de generar ataques
cibernéticos, la cual ha tomado mayor afluencia durante los ultimos afios, ya que
utilizando técnicas sociales que permitan manipular al usuario y en un mundo donde
todos tienen ya la posibilidad de concentrarse a la red, se hizo mas probable que existan
divulgaciones y exposiciones de informacion sensible tanto para organizaciones como
instituciones educativas. En base a ello, se plantea la necesidad de estudiar este
fenémeno, con el propdsito de reducir la alta incidencia de ciberataques, disefiando un
nuevo marco de referencia que aborde estas nuevas necesidades ligadas a la

ciberseguridad.

1.2. Formulacion del problema

La gestion de la ciberseguridad se ha transformado en un preocupacion cada
vez mas relevante debido a las amenazas cibernéticas a nivel nacional e internacional.
En ese enfoque se destaca la importancia de abordar el problema de la gestion
seguridad en las instituciones universitarias, ya que se encuentran expuestas a

amenazas similares a las que enfrentan las organizaciones nacionales e internacionales,



las cuales son producidas por diferentes causas. Ademas, segun Buchanan (2017) en
su libro resalta la importancia de fomentar la confianza en la gestion de la
ciberseguridad, lo que pone en manifiesto la urgencia de establecer una cultura de
seguridad en las instituciones universitarias. También menciona que los dilemas éticos
y legales plantean la necesidad de abordar la ciberseguridad social de manera integral,
considerando aspectos como la proteccion de datos personales, la privacidad y el
cumplimiento normativo. Estos puntos respaldan la existencia de una falta de gestion
(Ver Anexo C) y subrayan la relevancia de tratarlo de forma eficaz para garantizar
tanto la proteccion de la informacién como la confianza en el ambito digital.

Las instituciones privadas de nivel superior al no tener un &mbito a seguir como
referencia ante este nuevo fendémeno que ha surgido, autores como Hong et al., (2023)
destacan la influencia del nivel de educacion social en la conciencia y el
comportamiento de ciberseguridad entre estudiantes universitarios es de suma
importancia. Ademas, las universidades son susceptibles a riesgos y amenazas
relacionadas con la ciberseguridad social, como la divulgacién no autorizada de
informacion sensible y el uso inadecuado de datos.

Basado en estas evidencias la presente investigacion busca exponer y resolver
la siguiente interrogante:

PG: ;Como el disefio de un nuevo marco de trabajo permite asegurar la gestion
de la ciberseguridad social en las instituciones privadas de educacion superior que
sufren pérdidas de datos?

En consecuencia, de la pregunta declarada, y en busca de brindar una visién
holistica del problema, se establecen los siguientes cuestionamientos especificos:

PE1: ;Cudles son los factores de la ciberseguridad social que influyen en la
pérdida de datos en las instituciones privadas de educacion superior?

PE2: ;Qué criterios deben considerarse para asegurar la gestion de la
ciberseguridad social en las instituciones privadas de educacion superior?

PE3: ;Como puede disefiarse un marco de trabajo para la gestion de la

ciberseguridad social en las instituciones privadas de educacion superior?

1.3. Importancia del problema

A raiz del incremento de ataques cibernéticos dirigidos a empresas e

instituciones, y el surgimiento de nuevos modelos que permiten engafiar al usuario con



el objetivo de manipularlo y obtener informacion, es fundamental reconocer tanto las
fortalezas como las debilidades que se pueden tener no solo en los sistemas
informdticos, sino también a nivel organizacional. Ademads, es imprescindible
preocuparse también por asegurar una resiliencia de la informacion utilizada por las
diversas areas de negocio de una institucion y que es administrada desde el area de
tecnologia.

Por lo que el objetivo del estudio es desarrollar un marco de trabajo en la forma
en como se diligencia la ciberseguridad social, no desde un enfoque social, sino desde
un punto de partida organizacional y tecnolédgico; con la finalidad de reducir la pérdida
de informacion mediante medios tecnoldgicos, sociales o a través de la internet.

El estudio busca proponer un marco de referencia relevante que mejore las
propuestas revisadas en literatura reciente, que permitira a las instituciones
universitarias impedir la fuga de informacion y a su vez, generar conciencia sobre la
ciberseguridad social en los trabajadores, sentando las bases para gestionar un cambio
en la cultura organizacional. Asi mismo, para el mundo académico el estudio pretende
generar un aporte en el entendimiento y la gestion de la ciberseguridad enfocado desde
una perspectiva de responsabilidad social y la proteccion de los datos ayudando asi a
ordenar el fendmeno reconociendo las partes, elementos y formas en la que se puede

diligenciar.

1.4. Motivacion

El motivo principal de la elaboracion del estudio nace a partir del aumento de
un 617% de ataques de ingenieria social segiin Kaspersky durante el 2023 frente al
2022 (Kaspersky, 2023) y de como estos pueden afectar a multiples organizaciones e
instituciones causando pérdidas de hasta varios miles de do6lares debido a la venta de
la informacion obtenida mediante técnicas de sugestion y engafio dirigidas hacia los
usuarios del negocio. A su vez, esto puede causar un impacto considerable en la
confianza y percepcion que deposita el consumidor en la marca, causando rechazo en
la adquisicidon de productos o servicios ofertados por la organizaciéon o institucion
afectada. Asi mismo, el presente estudio se centra Unicamente en las instituciones
educativas universitarias privadas, debido a que son mas susceptibles y almacenan
gran cantidad de informacion sensible, incluyendo datos personales de estudiantes y/o

del personal administrativo, investigaciones académicas y propiedad intelectual. Por



lo tanto, la pérdida o exposicion de estos datos podria tener graves consecuencias que
se materializan de manera moral o economica. Por tal motivo, dentro de este estudio
se considera conveniente plantear un nuevo marco que permita guiar una
concientizacion temprana de los colaboradores de una institucion educativa superior
sobre la ciberseguridad social y a su vez permita minimizar el riesgo de pérdidas de

informacion en instituciones privadas de nivel superior.

1.5. Objetivos

1.5.1. Objetivo General

Disefiar un marco de trabajo para asegurar la gestion de la ciberseguridad social

en las instituciones privadas de educacion superior que sufren pérdidas de datos.

1.5.2. Objetivos Especificos

a. Identificar los factores de la ciberseguridad social que influyen en la pérdida
de datos en las instituciones privadas de educacion superior.

b. Describir un conjunto de criterios que aseguren la gestion de la ciberseguridad
social en las instituciones privadas de educacion superior.

c. Disefiar un marco de trabajo para la gestion de la ciberseguridad social en las

instituciones privadas de educacion superior.

1.6. Hipotesis

1.6.1. Hipétesis General

El marco de trabajo propuesto permitira asegurar la gestion de la
ciberseguridad social en las instituciones privadas de educacion superior que sufren

pérdidas de datos.

1.6.2. Hipétesis Especificas

a. Laidentificacion de los factores de la ciberseguridad social permitira establecer
las principales dimensiones que inciden en pérdidas de datos en las
instituciones privadas de educacion superior.

b. La descripcion de los criterios servird como base para la estructuracion del

marco de trabajo para la gestion de la ciberseguridad social en las instituciones



privadas de educacion superior.
c. El marco de trabajo disefiado permite la gestion de la ciberseguridad social en

las instituciones privadas de educacion superior.

1.7. Propuesta

Este estudio propone desarrollar un framework conceptual que vincule los
factores clave para tener en cuenta para ejecutar una correcta gestion de la
ciberseguridad social dentro de las instituciones educativas de nivel superior de Lima
Metropolitana, como se muestra en la figura 1. Ademas, se observa que cada factor se
encuentra condicionado por otros indicadores, los cuales juegan un papel crucial en la
identificacion de riesgos, la adopcion de medidas preventivas y el impulso de una

cultura de ciberseguridad a nivel institucional.

Estos indicadores incluyen aspectos como la concienciacion, la capacitacion
continua, la seguridad tecnoldgica, y las politicas o procedimientos claros. La
interaccion entre estos indicadores busca garantizar un enfoque integral que permita
mejorar y fortalecer la resiliencia digital de las instituciones educativas frente a
posibles amenazas cibernéticas de caracter social.

Figura 1.
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1.8. Organizacion de la tesis

La investigacion se encuentra organizada en seis capitulos. El capitulo 1 aborda
los antecedentes del estudio, la formulacion del problema, la relevancia del tema, la
motivacion detras de la investigacion, los objetivos establecidos, asi como la
descripcion de la propuesta y la organizacion de la tesis.

En el capitulo 2 se presenta el marco teérico, que expone los conceptos clave
relacionados con el tema de investigacion, definidos por la variable independiente
“Marco de trabajo” y la variable dependiente “Gestion de la ciberseguridad social”.

El capitulo 3 ofrece un estado del arte, donde se realiza una revision sistematica
de la literatura, recopilando informacion actual sobre el tema de investigacion a partir
de estudios previos.

El capitulo 4 describe la contribucion de la investigacion, presentada como un
artefacto, especificamente el marco conceptual que vincula los seis constructos
necesarios para implementar una adecuada gestion de la ciberseguridad social en las
instituciones de educacion superior de Lima Metropolitana.

En el capitulo 5 se presenta la validacion estadistica del marco propuesto,
mediante la validacién de un modelo. Para ello, se aplica un instrumento de medicién
y se lleva a cabo un analisis de confiabilidad y validacion del marco conceptual
utilizando la técnica de minimos cuadrados parciales.

Finalmente, en el capitulo 6 se exponen las conclusiones, limitaciones y

recomendaciones para futuras investigaciones.

CAPITULO 2: MARCO TEORICO

2.1. Antecedentes del problema

2.1.1. Antecedentes Internacionales

Segun Das (2016) se planteé como objetivo principal confirmar si las redes
sociales impulsan comportamientos que puedan vulnerar a la seguridad, hallando que
el aumento de la adopcion de herramientas digitales generaba dentro de las
organizaciones un nuevo fendmeno denominado Ciberseguridad Social, para el cual
se debe proponer alternativas o medidas correctivas que actuen desde cualquier nivel

de la organizacion y aseguren una resiliencia de la informacion confidencial tanto de



las personas como del negocio. Es importante resaltar que, a través del aumento de una

adopcidn tecnoldgica se generan nuevas brechas de seguridad.

Ademés, Khidzir et al., (2016) hallaron que a través de la ingenieria social
muchas organizaciones han sido victimas de robos de informacion, dejando una alta
valla a la comunidad cibernética en como reconocer y en quien sospechar frente a la
alta existencia de usuarios o contenidos falsos que pueden lograr manipular a los
empleados de una organizacion. Asi mismo, llegaron a la conclusion que los medios
sociales ademas de acelerar las vias de comunicacion y exposicion de marca, pueden
manifestar riesgos cibernéticos, por lo que es crucial identificar cuéles son los factores
clave que aseguren la reduccion de estos riesgos en las redes sociales y permitan la

generacion de una comunidad socialmente cibersegura.

Carley et al., (2018) resalté que la ciberseguridad social cuenta con desafios
que van de la mano con la relacion de los avances tecnologicos y el control que se les
puede ofrecer a los datos, sumando la regulacion normativa que puede impartir cada
pais, sea de forma individual o conjunta. Asi mismo la abundancia de comunicaciones
falsas y fendmenos relacionados con la ingenieria social como el phishing, vishing,
etc.; han desatado como consecuencia la manipulacion de personas con el objetivo de
comprometer al personal de una organizacion y por siguiente generar una brecha de
seguridad. A raiz de ello, proponen que la ciberseguridad social atin es una ciencia
emergente que busca la generacion de un dafio a través de una manipulacién o
influencia grupal, dejando en evidencia que se necesita promover una cultura de

seguridad social cibernética.

Asi mismo, segin Beskow et al., (2019) encontraron que los atacantes pueden
manipular tanto la informacién como el medio mediante maniobras que denotan falsas
creencias o ideas con la finalidad de manipular a las masas. Asi mismo, el uso de bots
generadores de tendencias pueden multiplicar la fuerza de viralizacion de estas falsas
creencias o ideas, logrando perjudicar tanto a los medios como a los individuos que se
encuentren dentro. Por tal motivo, es imprescindible defender todas las debilidades
internas existentes en una organizacion de las posibles manipulaciones externas,
proponiendo controles, politicas y normativas que permitan reconocer y guiar a las
organizaciones y su equipo de seguridad ante un ataque de ciberseguridad que utilice

maniobras sociales con el objetivo de producir un dafio de imagen o econémico.



10

El estudio de Wu et al., (2022) mencionan que la autopresentaciéon de un
individuo en un medio fisico, el acceso a los recursos colaborativos y la forma de
autenticarse de manera individual y social en medios digitales son los principales
dominios de la ciberseguridad que producen fricciones sociales o comportamientos
desadaptativos de los trabajadores de una organizacion, lo cual comprueba que al
momento de construir sistemas de informacion no se debe de ignorar los
comportamientos sociales de las personas, pudiendo lograr una cultura de seguridad y

privacidad cibernética.

2.1.2. Antecedentes Regionales

Forero et al., (2020) enfatizaron en que la ingenieria social es uno de los medios
por donde los criminales digitales buscan engaar a las personas, consiguiendo generar
confianza en la victima para consolidar sus fraudes y suplantaciones. Por tal motivo,
existe una clara necesidad de implementar estdndares o metodologias que permitan
fortalecer la seguridad cibernética de las organizaciones, no solo pensando en la
informacion, sino también en la fuerza laboral. A través de este impulso, se pueden
definir responsables de gestionar los riesgos, lograr controlarlos y mediante una

posterior evaluacion proponer mejoras continuas.

Segin Batista (2021) demostr6 que la ciberseguridad abarca escenarios
holisticos, mediante los aspectos individual, social, organizacional y politico; asi
mismo, la dindmica que se evidencia en medios sociales es la de generar manipulacion
colectiva, con la finalidad de influir con un fin o a un medio; por lo que es importante
definir un ambito de conocimiento capaz de describir una cibercultura de seguridad en
el ciberespacio, junto a la implementacion de buenas practicas y pensamientos que
permitan a las personas u organizaciones desarrollarse en el ciberespacio asegurando

una resiliencia de su informacion confidencial.

Asi mismo, Gonzalez et al., (2021) proponen que la ciberseguridad sea
divulgada masivamente, asi como también sean estudiadas y explicadas
meticulosamente por y hacia toda la fuerza laboral perteneciente a una organizacion,
ya que, sin importar los roles que existan, se puede contribuir en fortalecer la seguridad
de la informacion. También, al generar una cultura de autoproteccion, se reducen los
niveles de vulnerabilidad y se aumentan las propuestas de politicas o normas que

ayuden a salvaguardar la informacion publica, confidencial y del negocio, ayudando a
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generar una nueva cultura organizacional cibernética.

Para Peralta et al., (2021) hallaron que, si un individuo usa medios sociales de
manera particular, este también lo utilizara en su espacio de trabajo debido a que existe
una presion o corriente social que dirige la adopcidon temprana de medios sociales o
también llamados “early adopters”. A su vez, es importante considerar los efectos que
pueden ocasionar el uso de medios sociales emergentes o ya consolidados frente a los
procesos internos de una organizaciéon y su vinculacion con las diversas areas de
negocio que manipulan informaciéon confidencial o no de individuos internos o

externos.

2.1.3. Antecedentes Nacionales

Para Poma et al., (2019) describen que el 70% de las organizaciones coinciden
que después del 2017 la adopcion de tecnologias causéd un crecimiento en el nivel de
riesgo de seguridad como también el aumento de la productividad, asi mismo, el
crecimiento de ciberataques aumentd hasta en un 43.60% afectando a maultiples
organizaciones privadas y pertenecientes al estado peruano. Esto deja en evidencia que
localmente, en el Pert el delito o fraude informatico ha estado en aumento desde el
2017, por lo que es imprescindible aplicar estrategias que puedan impedir estos nuevos

actos delictivos.

Ormachea (2020) infiere que el estado y la sociedad peruana carece de
concientizacion cibernética, por lo que se genera un reto que constituye tanto el
compromiso social como la articulacion de los sectores publicos y privados, con la
finalidad de concretar reglamentos, politicas y normas generales que salvaguarden la
informacion confidencial de las personas, como también ayuden en la formacion de

una sociedad segura e inteligente.

Asi mismo, Zevallos (2021) concluye que cuando un individuo expone una
cantidad significativa de informacion en los medios o redes sociales, mayor es el nivel
de riesgo latente al que se somete, debido a que existen delincuentes cibernéticos que
usan estos datos con la finalidad de vulnerar los derechos privados de las personas,
creando brechas en su vida personal, social o laboral. Por tal motivo, es preciso resaltar
que existe una relacion entre la vulneracion del derecho a la privacidad e intimidad y

el uso no controlado de las redes sociales, los cuales pueden perjudicar a una
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organizacion si es que uno de sus colaboradores se encuentra comprometido.

También, Salinas (2022) precisa que existen nuevas metodologias capaces de
garantizar un acceso seguro a los activos informaticos (fisicos o digitales) sin importar
que estos se encuentren distribuidos, denominada Confianza Cero (Zero Trust). La
implementacién de metodologias que aseguren una defensa en profundidad permite a
las organizaciones proteger el perimetro, pero cuando se vulnera a los individuos, a
pesar de que se generen multiples controles de acceso, se sigue sufriendo de
ciberataques que parten por la ingenieria social y se transforman en un fendémeno

donde la opinién social se muestra como referente.

2.2. Bases teoricas

2.2.1. Teoria general de la disuasion

Dentro de los principios basicos de la ciberseguridad los cuales son analizar,
proteger y prevenir, el presente estudio propone establecer un lineamiento entre el
prevenir y el nuevo fendmeno que ha surgido en el &mbito de la ciberseguridad, donde
los actores malintencionados buscan disuadir a personas o empleados de las
organizaciones con la finalidad de puedan realizar actos no deseados, los cuales pueden
desencadenar en fugas de informacion, pérdidas econdmicas o ataques cibernéticos de

mayor complejidad (Straub, 1998).

La teoria general de la disuasion se fundamenta dentro de la presente
investigacion a través del reconocimiento de la disuasion generada a los empleados
con la finalidad de obtener informacion de manera ilicita. Asi mismo, se determinara
si las decisiones de las personas establecen un punto de partida a la generacion de

nuevas puertas traseras que puedan ser vulneradas.

2.2.2. Teoria de la identidad social

Para mantener un perimetro seguro dentro de las organizaciones, es importante
definir si los colaboradores se esfuerzan por lograr y mantener una identidad social

responsable y positiva (Tajfel, 1974).

Por ello, la teoria de la identidad social contribuira con la medicion de la

influencia de un actor individual o de un grupo malintencionado en los colaboradores
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de una organizacion, ademas de corroborar si se puede afectar inicamente de manera
individual o colectiva, con la finalidad de convencer y traspasar las barreras de

seguridad, los cuales pasarian a ser un riesgo para las instituciones universitarias.

2.2.3. Teoria de las redes sociales

Para lograr un mayor entendimiento de la forma de actuar de actores
malintencionados, es imprescindible supervisar las vias de comunicacion cibernéticas,
ya que si en algin determinado punto en el tiempo, un actor interfiere en una
comunicacion entre dos interlocutores, este puede conocer y exponer los datos

intervenidos, tomando el control de las decisiones y o roles (Freeman, 1978).

La teoria de las redes sociales aportard un mayor panorama del
comportamiento de los nuevos ciber atacantes, quienes ahora utilizan tacticas de
seduccion en los empleados para interceptar comunicaciones clave o elevar los
privilegios. Ademads, aportara en la creacion de un framework de proteccion frente a
los ciberataques, permitiendo afianzar la seguridad de las instituciones privadas de
nivel superior, ya no desde sus identidades o dispositivos, sino partiendo de la cultura

organizacional y de como los empleados se relacionan entre si.

2.2.4. Teoria general de sistemas

En un mundo globalizado, donde los sistemas rodean tanto a las organizaciones
como a los empleados, surgen nuevos elementos complejos, que, interconectados entre
si, son capaces de contribuir en la psicologia social y patologica de quienes la usan,

sea en beneficio propio o de una comunidad (Bertalanffy, 1969).

Por ello, la adopcion de sistemas organizacionales seguira en aumento, pero a
su vez se crearan nuevas necesidades de aseguramiento y control de la informacion
dentro de estos sistemas, por lo que requeriran de un aporte parcial o total para asi
absolver dicha necesidad. La teoria general de sistemas ayudard a definir un marco de
referencia directamente relacionado con los sistemas existentes en las instituciones

privadas de nivel superior.

2.2.5. Marcos de referencia tecnologicos

Una de las herramientas que nos puede ayudar analizar conceptualmente los

comportamientos de los empleados en torno a las tecnologias son los marcos de



14

referencia tecnologicos, los cuales proponen examinar desde el punto de vista teorico

para transformar los procesos en estrategias digitales (Orlikowski et al., 1994).

Para lograr el cumplimiento del objetivo principal de la presente investigacion,
es importante comprender antes cOmo se estructura y cudles son los puntos de partida
de un marco de referencia, para lo cual se realizard una examinacion profunda de los
conceptos y de las personas que interactuen en torno a la informacidén que es

susceptible ante cualquier falta de prevencion o resiliencia de la ciberseguridad.

2.3.  Marcos conceptuales

2.3.1. Ciberseguridad

La ciberseguridad surge como una necesidad econdmica y social que se
encuentra relacionada con el estudio de la influencia de los sistemas informéaticos y los
fendmenos que pueden surgir con el objetivo de comprometer las cualidades o el
correcto funcionamiento de estos sistemas, por lo que es imprescindible generar
activos informaticos que sean confiables y seguros dentro del ciberespacio (Ormachea,

2020).

Dentro de la presente investigacion, se estudiara un fenomeno relacionado a la
ciberseguridad, el cual puede afectar a los diversos sistemas informaticos y a la

informacion que son propiedad de la organizacion o de los colaboradores.

Asi mismo, la ciberseguridad se ha convertido en un area estratégica para
multiples organizaciones, donde se reconoce que la responsabilidad de su correcta
gestion y cumplimiento ya no solo depende del area de TI, sino que se transforma en
una responsabilidad compartida de manera trasversal dentro de una organizacion (Doig

et al, 2019).

Tanto para las empresas que nacieron utilizando tecnologia como para las
aquellas que se transformaron durante los afios es clave promover a la ciberseguridad

de manera holistica dentro de toda la estructura organizacional.

También, se puede considerar a la ciberseguridad como un conjunto de
métodos capaces de proteger la informacién y los activos tecnologicos dentro del

ciberespacio; para asi resistir ante un ataque cibernético con la finalidad de garantizar
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una defensa de la sociedad y continuidad de los flujos de informacion (Rossi, 2021).

Por ende, la ciberseguridad juega un rol importante tanto dentro de la sociedad
como en las organizaciones o instituciones educativas, y asegurar una defensa por
defecto podria afianzar la continuidad de un medio o comunidad social generado por

una motivacion intrinseca.

2.3.2. Ingenieria social

Una definicién exacta de la ingenieria social expresa que es el conjunto de
declaraciones y tendencias ordenadas logicamente con la finalidad de crear un sistema
de hipotesis (Jaramillo, 1996); donde menciona a la ingenieria social como un arte que

genera la creacion e implantacion de ideas distintas entre dos interlocutores.

El fenomeno dentro del presente estudio también se orienta en generar un
sistema de ideas con la finalidad de vulnerar a un colaborador, comprometerlo y

convertirlo en una fuente de fuga de informacion.

Para considerar una perspectiva lo suficientemente amplia de la ingenieria
social es imprescindible involucrar a cualquier tipo de conocimiento que puede tener
una comunidad, tergiversarlo y utilizarlo con otros individuos o grupos de una

organizacion o comunidad distinta en un periodo de tiempo (Aardn et al., 2018).

Es por ello, que el estudio propondrd como una dimension el grado de
vulnerabilidad frente a engafios que permita transparentar una informacion mediante

la confiabilidad y veracidad perteneciente a una organizacion.

Asi mismo, la ingenieria social es un arte con el cual se influye a las personas,
exponiéndose y explotando sus vulnerabilidades con un fin malintencionado (Chetioui

et al., 2022).

El arte del engafio radica principalmente como una constante dentro de los
ciberataques sociales, por lo que evaluar caminos que ayuden a reconocer, prevenir y
reaccionar frente a este nuevo fendmeno se considera valioso para una organizacion o

sociedad.

2.3.3. Riesgo cibernético

Al considerar un riesgo que afecte a las operaciones y sistemas de una
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organizacion se nombra riesgo cibernético (Villa, 2018); el cual genera como
consecuencia la vulneracion de la informacion de la organizacion y la interoperabilidad
de los sistemas. Al vulnerar a un individuo dentro de una organizacion se puede lograr
vulnerar a los sistemas y afectar a la operacion, provocando pérdidas econdmicas y

dafios a la imagen de una organizacion.

Pero en una organizacion, el riesgo cibernético ya no solo debe recaer como
responsabilidad en los departamentos de tecnologia, sino que deberia ser un punto de
discusion en las agendas de las distintas areas de negocio que puede tener una empresa

(Martinez, 2020).

Por lo que el riesgo cibernético no es un tema que se discuta recurrentemente
al interno de muchas organizaciones o entidades educativas, hecho que se debe

cambiar para generar una cultura cibernética segura y sostenible.

Asi mismo, los riesgos cibernéticos pueden afectar a una gran cantidad de
empresas, ya que al ser heterogéneas y con diversos grados de penetracion pueden

ocasionar impactos cualificables y cuantificables (Malavasi et al., 2022).

Por ello, dentro del problema se remarca que este nuevo fenémeno es un riesgo
cibernético capaz de impactar directamente en la cadena de valor de las instituciones
privadas de nivel superior, pudiendo asi generar beneficios para los actores que la

utilizan, que pueden ser beneficios ideoldgicos como econdmicos.

2.3.4. Gestion de TI

La gestion de tecnologias de la informacion (Gestion de TI) es el monitoreo
del rendimiento, nivel de servicio y cumplimiento de los activos tecnologicos

existentes en una organizacion (Pefia et al., 2021).

Dentro del problema de investigacion se menciona que existe una falta de
normas que deben cumplirse dentro de una organizacion con la finalidad de evitar
ciberataques, pero a su vez, no se debe descuidar el monitoreo constante de los activos

tecnologicos que son accedidos por los empleados de la organizacion.

La gestion de TI es la encargada de establecer procedimientos y normas para
acceder a los recursos tecnoldgicos de una manera adecuada, asi mismo, rinde cuentas

ante la alta direccion con la finalidad de cumplir las metas y exigencias que estos
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puedan diligenciar (Amon et al., 2020).

Al mencionar el compromiso de los altos directivos de una organizacion frente
a los ciberataques, la gestion de TI se vuelve un jugador principal debido a que son sus
integrantes denominados como un conjunto de expertos, los que evaliian, proponen,

despliegan y controlan toda la gestion de la ciberseguridad.

En muchas organizaciones al realizar una alineacion de la gestion de riesgos
con las implementaciones u adopciones de buenas practicas, se logra sentar las bases
fundamentales para definir una gestion de TI que permita la evaluacion del riesgo y el

soporte continuo de los distintos sistemas existentes (Santana et al., 2019).

Por tal motivo, dentro de la investigaciébn se busca generar una base
fundamentada que posibilite un sostén para las instituciones de educacion superior que
sufren de ataques por ingenieria social y que afectan a los multiples sistemas internos,

provocando descontento.

2.3.5. Ciberseguridad social

La ciberseguridad social se describe como un campo enfocado en los factores
humanos y tecnoldégicos que busca proteger a individuos u organizaciones frente a las
amenazas de manipulacion derivadas de las actividades maliciosas dentro de la red

(Mulahuwaish et al., 2025).

En el contexto de las instituciones educativas, la ciberseguridad social se
convierte en un componente esencial en la gestion de tecnologias de la informacion.
La conciencia, la ética y la responsabilidad en el uso de la informacion resultan
determinantes para comprender como los usuarios interactian con los medios
digitales, por lo que surge la necesidad de fortalecer esa proteccion desde la gestion

tecnologica.

Asimismo, desde la perspectiva de la comunidad cientifica en los Gltimos afios
la ciberseguridad social constituye un enfoque interdisciplinario que busca
comprender, prevenir e influir en el comportamiento de las personas al utilizar los
medios tecnologicos, con el fin de asegurar una resiliencia frente a amenazas que

tergiversen la verdad (Thomson et al., 2025).

Este enfoque complementa la dimension tecnoldgica con un punto de vista
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educativo, reconociendo que el factor humano es el punto de mayor vulnerabilidad.
Por ello, promover conductas digitales responsables y resilientes contribuyen en
mitigar los riesgos de desinformacion, ingenieria social y filtracion de datos en

multiples comunidades.

De esta manera, la ciberseguridad social surge como una disciplina cientifica
que responde a las amenazas, manipulaciones y violaciones éticas, enfocandose en la

defensa de la veracidad de los datos (Zhou et al., 2025).

En consecuencia, la necesidad de contar lineamientos especificos se vuelve
prioritaria. En ese sentido, el presente trabajo se centra en disefiar un marco de trabajo
que permita promover practicas €ticas para la gestion de la ciberseguridad social,
permitiendo que las instituciones de educacién superior puedan prevenirse y

mantenerse resilientes mediante un conjunto de medidas defensivas.

2.3.6. Marcos de referencia

Los marcos de referencia permiten obtener términos y procesos con los que se
pueden mapear de manera detallada los mecanismos para desarrollar, evaluar y lograr

tareas que ayuden a un propdsito (Pefia et al., 2020).

Dentro del problema se reconoce la falta de mecanismos que ayuden en la guia
y en los parametros de evaluacion y control de la ciberseguridad social, donde se
propone obtener un mapa vial que detalle los pasos a seguir desde el momento en el

que se sufre un ataque cibernético hasta la generacion de una resiliencia informatica.

Asi mismo los marcos de referencia son considerados espacios que describen
modelos que sean utiles para construir otros modelos, volviendo a un fendmeno mas

holistico (Cestero et al., 2018).

Es importante mencionar que los marcos de referencia de arquitectura
empresarial pueden ayudar a las organizaciones a alinear sus estrategias de negocio
con la tecnologia de manera efectiva, porque proporcionan un enfoque practico para
el disefio y la implementacion de arquitecturas empresariales que permiten a las
organizaciones aprovechar al maximo sus inversiones en tecnologia y lograr una

ejecucion exitosa de la estrategia tecnologica (Ross et al., 2006).

Es por ello, que el uso de un marco de referencia tecnologico adecuado permite
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a las instituciones universitarias establecer una base so6lida para la ejecucion de su
estrategia de ciberseguridad mediante la alineacion estratégica, la definicion de
capacidades y procesos, y la gestion del cambio; proporcionando una guia practica
para gestionar la seguridad de la informacion y proteger los datos sensibles de las

universidades.

De la literatura revisada se concluye que la ciberseguridad social como espacio
u objeto de estudio actualmente se encuentra escasamente indagado, por lo que es
pertinente elaborar marcos de referencia que permitan orientar las distintas teorias o

conceptos clave que describan el fendémeno.

Finalmente, un marco de referencia logra disefiar y orquestar una estrategia

basada en la innovacion y el desbloqueo de valor de una organizacion (Gil, 2020).

En el presente estudio, se propone la elaboracion de conceptos y estrategias
que permitan controlar y dirigir las reacciones frente a los ciberataques que se incluyen

dentro de la ciberseguridad social.

CAPITULO 3: REVISION DE LA LITERATURA

En el presente capitulo revisamos la literatura sobre las practicas para llevar a
cabo la transformacion digital en empresas del sector publico, asi como también de los

factores.

3.1. Metodologia de la investigacion

Dentro de la presente investigacion se llevara a cabo una revision sistematica
de la literatura siguiendo una metodologia compuesta por las siguientes tres fases

originalmente planteadas por Kitchenham y Charters (2007):

Planificacion: En esta etapa se definirdan los objetivos de la revision y se
establecerd un protocolo de busqueda que incluird las bases de datos a utilizar, las
palabras clave, los criterios de inclusion y exclusion, y los criterios de calidad de los

estudios seleccionados.

Desarrollo: Durante esta fase se realizard la bisqueda de articulos en las bases

de datos seleccionadas, se aplicaran los criterios de inclusion y exclusion para
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seleccionar los estudios relevantes, y se llevara a cabo la extraccion de datos de los
estudios incluidos. Ademas, se realizara una evaluacion de la calidad de los estudios

seleccionados para asegurar la validez y fiabilidad de los resultados.

Resultados: En esta etapa se analizard y se sintetizara los datos extraidos de
los estudios seleccionados. Se identificaran los patrones, tendencias y hallazgos mas
relevantes relacionados con la ciberseguridad social, la ingenieria social y la

proteccion de datos.

3.1.1. Planificacion de la revision

Con el proposito de llevar a cabo la bisqueda de articulos se proponen cuatro

preguntas de investigacion que buscan profundizar sobre la ciberseguridad social:

P1: ;Qué factores influyen en el desarrollo de un marco de trabajo?
P2: ;Qué marcos de trabajo se han empleado?
P3: ;Qué modelos se han desarrollado?

P4: ;Qué tecnologias emergentes se estan aplicando?

A continuacion, se describe el proceso de busqueda y seleccion de articulos, el
cual se enfocard en tres bases de datos cientificas. Se aplicard un filtro de busqueda
para cada una de ellas utilizando los conectores “AND” y “OR” con el objetivo de
agilizar y refinar los criterios de biisqueda. La estructura de la consulta de busqueda se
definira de la siguiente manera: (“social cybersecurity”’) AND ((factor OR variable)
OR (framework OR construct) OR (model OR paradigm) OR (“emerging
technologies” OR “technology trends™)).

Asi mismo, se indica que la presente investigacion aplicard la cadena de
busqueda en las siguientes bases de bases de datos: IEEE Xplore, ScienceDirect,
SpringerLink y Web of Science. Para realizar la seleccion de documentos, se realizo
la aplicacion de la cadena de busqueda en los &mbitos de titulo, resumen y palabras
clave, ademas que se aplicaron criterios de inclusion y exclusion previamente
definidos. En la Tabla 1 se detalla por cada base de datos las cadenas de busquedas

aplicadas.
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Criterios de inclusion y exclusion de articulos

Bases de datos

Cadenas de busquedas aplicadas

IEEE Xplore

ScienceDirect

SpringerLink

Web of Science

((“social cybersecurity’’) AND ((“factor” OR “variable”) OR
(“framework” OR “construct”) OR (“model” OR “paradigm”)
OR (“emerging technologies” OR “technology trends”)))
(“social cybersecurity””) AND ((“factor” OR “variable”’) OR
(“eramework” OR “construct”) OR (“model” OR “paradigm)
OR (“emerging technologies” OR “technology trends”))
'(“social cybersecurity””) AND ((“factor” OR “variable”) OR
(“framework” OR “construct”) OR (“model” OR “paradigm”)
OR (“emerging technologies” OR “technology trends”))’
TS=((“social cybersecurity””) AND ((“factor” OR “variable”)
OR (“framework” OR “construct”) OR (“model” OR
“paradigm”) OR (“emerging technologies” OR “technology
trends’))) and Open Access

Fuente. Elaboracion propia

A continuacion, como se especifica en la Tabla 2, se describen los criterios de

aceptacion que deben cumplir los documentos con la finalidad de ser evaluados en la

presente revision sistematica.

Tabla 2

Criterios de inclusion

Criterio

Descripcion

Nivel de acceso

Idioma

Area de estudio

Tipos de

documentos

Se incluiré todos los documentos con un acceso abierto y que no
se encuentren en version preliminar.

Se incluira todos los documentos pertenecientes al idioma
inglés.

Se incluira todos los documentos en el area de las Ciencias de la
computacion o de Ciberseguridad.

Se incluira todos los documentos de tipo Articulos de

investigacion (Articulos de contribucion).

Fuente. Elaboracion propia
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A continuacion, en la Tabla 3, se describen los criterios de los documentos que

seran discriminados dentro de la presente revision sistematica.

Tabla 3

Criterios de exclusion

Criterio Descripcion

Duplicidad No se incluiran todos los documentos que se encuentren
duplicados en las distintas bases seleccionadas.

Antigiiedad No se incluiran los documentos publicados con un mayor
tiempo a 5 afios (2019-2023) debido a que en marzo Beskow y
Carley (2019) introdujeron el concepto de la Ciberseguridad
Social.

Objetividad No se incluiran todos los documentos que no guarden relacion

con el proposito del estudio.

Fuente. Elaboracion propia

3.1.2. Desarrollo de la revision

Luego de seleccionar las bases de datos y definir la estructura de indagacion en
base a los criterios de inclusion y exclusion, se ejecuta una busqueda la cual permite
obtener los siguientes resultados.

Se reconocen un total de 16,958 documentos, los cuales deberan ser participes
de los criterios de inclusion y exclusion dentro de cada base de datos segun se muestra

en la figura 2.
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Figura 2.

Flujo del proceso de seleccion de articulos
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Fuente. Elaboracion propia

3.1.3. Resultados de la revision

Del procedimiento aplicado y descrito, se reconoce que gran nimero de los
documentos excluidos no cumplian con la objetividad y la antigiiedad deseada para la
realizacion de la revision, por lo que se procede a trabajar con los articulos restantes

especificados en la Tabla 4.

Tabla 4

Obtencion de busquedas de documentos

IEEE Explore Science Direct Springer Link Web of Science  Totales

432 9 16512 5 16958

Fuente. Elaboracion propia

Por tal motivo, como resultado de la aplicacion del estado del arte, segiin se describe
en la Figura 2, se detalla el procedimiento de la seleccion de articulos, que ya aplicado,
se procede a trabajar con los 70 articulos pertenecientes a articulos de investigacion
cientifica primarios, los cuales ayudaran a dar respuesta a las preguntas de la
investigacion.

Dentro de los articulos mencionados se reconoce que los paises de los autores que
generan una mayor contribucion a la presente investigacion son los siguientes: China

con 18 articulos, Estados Unidos con 10 articulos, Espafia con 7 articulos y Australia
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con 6 articulos, los cuales en conjunto conforman un 42% del total de investigaciones

seleccionadas para esta investigacion.

Figura 3.

Cantidad de articulos publicados

2023
14%

2019

2022

24%
2020
22%

2021
21%

Fuente. Elaboracion propia

Asi mismo, entre el 2019 y 2021 se reconoce una ligera tendencia positiva en
la frecuencia de publicacion de articulos como se aprecia en la Figura 3, ademas se
evidencia que el 2022 fue el afio con mas publicaciones en las bases de datos
seleccionadas, representadas por el 92% del total de articulos seleccionados de las
bases de datos IEEE Xplore y SpringerLink. Esto deja en evidencia que existe una
creciente demanda en abordar el tema de ciberseguridad en todo aspecto tecnoldgico.
Como punto adicional, la investigacion abarca un total de 11 revistas cientificas, dentro
las cuales IEEE Access, Cybersecurity e Information Processing & Management
acrecientan un total de 89% de las investigaciones evaluadas en el presente estudio.
Estas revistas dentro del mundo de la investigacion estdn catalogadas en base a su
factor de impacto, donde el cuartil al que pertenecen es el primero (Q1), ofreciendo

por consecuencia un criterio de calidad adicional a la revision sistematica realizada.
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3.2. Analisis de resultados

Como resultado de aplicar la metodologia definida en la seccion anteriormente
mencionada, y luego de revisar los 70 estudios seleccionados, se detallan los resultados

que permiten responder a las preguntas de investigacion.

P1: ;Qué factores influyen en el desarrollo de un marco de trabajo?

Los riesgos y amenazas son elementos fundamentales que representan posibles
eventos que pueden comprometer la integridad, confidencialidad y disponibilidad de
los sistemas y datos dentro del entorno digital, y al ser reconocido como el principal
factor que influye en la construccion de un marco, como se evidencia en la Figura 4,
demuestra que son los riesgos como la exposicion a ciberataques sofisticados,
amenazas Sybil, espionaje en la comunicacion, y rumores entre comunidades los
principales causantes de pérdidas de datos. Asi mismo, la identificacion, evaluacion y
gestion adecuada de estos riesgos son esenciales para tomar medidas preventivas,
como la deteccion y respuesta oportuna. La caracterizacion de malware, la evaluacion
de la probabilidad de ocurrencia de ataques o fallas técnicas, y el analisis de contenido
y patrones en linea también son aspectos clave para mitigar estos riesgos. Ademas, se
debe considerar la colaboracion y cooperacion, la proteccion de dispositivos 10T, la
deteccion de actividades de desinformacion en linea, y la conciencia del consumidor
en el pago con criptomonedas como elementos que contribuyen a la comprension y
abordaje de estos riesgos. La deteccion y andlisis de amenazas, asi como la proteccion
contra campafias de desinformacion, también son fundamentales para la
ciberseguridad. Los desafios legales y politicos, la proteccion de la privacidad en
tecnologia de reconocimiento facial, y la proteccion de datos en sistemas multi-nube
son factores adicionales que se deben tener en cuenta al enfrentar estos riesgos y
amenazas. Es por ello por lo que el reconocimiento y gestion de los riesgos y amenazas
son fundamentales para mantener un entorno digital seguro y confiable.

Por otro lado, la proteccion contra ciberataques implica salvaguardar los
sistemas y datos de posibles amenazas, ataques y vulnerabilidades. Para lograr una
defensa solida, se debe considerar la colaboracion y cooperacion entre agencias y
organizaciones, la implementacion de tecnologias innovadoras, y la concienciacion y
educacion como principales jugadores en este nicho. También, el andlisis del

comportamiento de ataques cibernéticos mediante el uso de técnicas de aprendizaje
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automatico contribuye significativamente a reforzar la seguridad en linea y fortalecen
la proteccion contra ciberataques, la cual es una tarea en constante evolucion que
requiere una vision integral y estratégica para mantener un entorno digital seguro y
confiable.

La gestion de riesgos es un proceso que tiene como objetivo identificar, evaluar
y mitigar los riesgos asociados con la seguridad de los sistemas y datos en el entorno
digital. Por lo que es un enfoque estratégico y proactivo que busca salvaguardar los
activos digitales y garantizar la confiabilidad y seguridad del entorno en linea.

Ademas, la proteccion de la privacidad busca salvaguardar la informacion
personal y confidencial de los usuarios o empresas en un entorno en constante
evolucioén y amenazas digitales, por lo que es importante tener en cuenta diversos
factores, como la deteccion de posturas en linea y desinformacion, la implementacion
de técnicas de preservacion de la privacidad en publicacion de datos de redes, y el uso
de datos sintéticos y privacidad diferencial para la estimacion de frecuencia.

Asi mismo, la conciencia y educacion juegan un papel crucial para que los
usuarios comprendan los riesgos y amenazas cibernéticas, mientras que una sélida
cultura de seguridad fomenta practicas seguras en todos los niveles de una
organizacion.

Por otra parte, la constante innovacion tecnoldgica ofrece soluciones avanzadas
para contrarrestar las amenazas emergentes y mejorar la seguridad en linea, mientras
que la colaboracion y cooperacion entre actores clave, como entidades
gubernamentales y centros de investigacion, fortalecen la deteccion y respuesta ante
ataques.

En consecuencia, el lograr una resiliencia y recuperacion ante desastres
cibernéticos permiten a las organizaciones recuperarse rapidamente de incidentes y
minimizar el impacto en sus operaciones, puesto que con ayuda de las politicas y
regulaciones se establecen marcos legales y directrices para garantizar el cumplimiento
y responsabilidad en materia de ciberseguridad yendo en conjunto con la evaluacion y
auditoria para identificar vulnerabilidades y areas de mejora en los sistemas,
definiendo asi como la Industria y el contexto organizacional puede enfocarse en

adaptar estrategias de ciberseguridad segun las necesidades especificas de cada sector.
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Fuente. Elaboracion propia

Finalmente, el cumplimiento de normativas y regulaciones puede asegurar que
las organizaciones adopten practicas de seguridad adecuadas y acordes a los estandares
establecidos mediante una gobernanza de tecnologias donde se supervise y coordine
esfuerzos para proteger los recursos digitales disponibles que, en términos de
tecnologia, son tanto el personal capacitado como la financiacion los capaces de

implementar una so6lida estrategia de ciberseguridad.

P2: ;Qué marcos de trabajo se han empleado?

Dentro de las investigaciones enfocadas en ciberseguridad, diversos marcos de
trabajo han sido desarrollados para abordar los desafios relacionados con la proteccion
de la informacién y la mitigacion de riesgos como se evidencia en la Figura 5. Uno de
los marcos mas destacados es el NIST Cybersecurity Framework, propuesto por el
Instituto Nacional de Estandares y Tecnologia (NIST) de Estados Unidos. Este marco
ofrece una guia detallada para que las organizaciones gestionen y mejoren su postura

de ciberseguridad a través de cinco funciones principales: identificar, proteger,
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detectar, responder y recuperar; puesto que, al alinear sus estrategias con este marco,
se puede establecer una base solida para proteger activos tecnologicos criticos y
enfrentar las amenazas cibernéticas con mayor eficiencia y eficacia.

Otro marco mencionado es el CIS Critical Security Controls, el cual
complementa al NIST Cybersecurity Framework puesto que proporciona un conjunto
especifico de controles para mejorar la seguridad de los sistemas de informacion. Estos
controles, los cuales estan organizados por prioridad, abarcan desde medidas basicas
hasta controles mas avanzados y se mantienen actualizados en funcion de las amenazas
emergentes. Al seguir este marco, las organizaciones pueden enfocarse en las areas de
mayor riesgo y establecer una linea de defensa més efectiva contra las vulnerabilidades

y los ataques cibernéticos.

Figura S.
Radar de Marcos de trabajos aplicados en ciberseguridad
NIST Cybersecurity Framework
Truffle Framework 6 CIS Critical Security Controls
Regulacion de Privacidad... Reglamento General de...
5
PCI DSS BEND Framework
4
MITRE ATT&CK Framework 3 ISO/IEC 27001
) . 2 -
Marco de ciberseguridad de la. . Anti-trolling framework
1
LightCom Framework 0 BSI IT-Grundschutz-...
Ley de Gobernanza de Datos COBIT
Ley de Fraude y Abuso de... Directiva NIS
Fuzzing framework Do Not Track (DNT)
FusionNET Framework Framewok de distincion entre...
Framework unificado de filtrado Framework de extraccion de...
Framework de Prediccion de...

Fuente. Elaboracion propia

Asi mismo, la proteccion de la privacidad es una preocupacion clave en el
ambito de la ciberseguridad, y el Reglamento General de Proteccién de Datos (GDPR)
es un marco legal crucial disefiado para abordar este tema, siendo aplicable en la Unién
Europea. Este marco establece normas para la recopilacion, el procesamiento y la
proteccion de los datos personales de los ciudadanos, logrando imponer a las

organizaciones la responsabilidad de garantizar la privacidad y el consentimiento
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informado de los usuarios, asi como de notificar a las autoridades y a los individuos
afectados en caso de que existan brechas de seguridad.

También, la norma "ISO/IEC 27001" es un marco para la gestion de seguridad
de la informacion que proporciona requisitos para establecer, implementar, mantener
y mejorar continuamente un sistema de gestion de seguridad de la informacion (SGSI).
Por tultimo, el BEND Framework, como marco de ciberseguridad emergente que
proporciona una solucion para la identificacion de fuentes de imagenes ofrece una
forma de conceptualizar las tacticas utilizadas en las operaciones de informacion en
linea y es utilizado para identificar y analizar maniobras de ciberseguridad social en
las redes sociales.

En sintesis, estos marcos de trabajo desempefian roles fundamentales en el
fortalecimiento de la ciberseguridad y la proteccion de datos, ya que mediante la
elaboracion de una guia holistica se puede mejorar drasticamente la postura de
ciberseguridad de las organizaciones al considerar y aplicar estos marcos de manera
conjunta, permitiendo desarrollar estrategias de ciberseguridad mas soélidas y

adaptables a las amenazas que surgen cada dia.

P3: ;Qué modelos se han desarrollado?

Dentro del campo de la ciberseguridad, el contar con una efectiva proteccion
de los sistemas informaticos y de los datos requiere de la aplicacion de diversos
modelos que permitan abordar diferentes aspectos de la seguridad digital. Entre los
mas resaltantes, como se evidencia en la Figura 6, se destaca el Modelo de Defensa en
Profundidad, donde se utiliza la metodologia de sistemas inmunitarios artificiales
(AIS) para seleccionar contramedidas Optimas contra ciberataques. Este enfoque
propone una estrategia multicapa (Como si fueran capas de una cebolla roja) que
involucra diferentes barreras de seguridad para prevenir, detectar y responder ante
cualquier ataque.

Asi mismo, otro modelo planteado dentro de muchos estudios detalla al
Modelo de Gestion de Riesgos que es til para identificar, evaluar y mitigar los riesgos
asociados a las operaciones y activos de una organizacidon, permitiendo tomar
decisiones informadas en cuanto a la asignacion de recursos y la implementacion de
controles de seguridad. También, el Modelo de Gestion de Incidentes es esencial para
dar una respuesta agil y efectiva ante eventos desafortunados puesto que define los

procedimientos y roles a seguir en caso de que ocurra un incidente cibernético.
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Figura 6.

Modelos desarrollados que se estan aplicando
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Fuente. Elaboracion propia

En cuanto a la aplicacion de Modelos de Deteccion, existe cierta propincuidad
con el Modelo de Clasificacion de Eventos de Ciberseguridad permite categorizar
eventos de seguridad en diferentes clases, facilitando la priorizacion y respuesta a
incidentes; como también con el Modelo de Deteccion de Noticias Falsas basado en el
aprendizaje automatico que busca identificar informacion falsa o engafiosa en las redes
sociales y medios digitales. En conjunto, estos modelos juegan un papel importante en
la proteccion contra las amenazas cibernéticas y la preservacion de la integridad de la
informacion digital, puesto que su aplicacion adecuada proporciona a las
organizaciones una mayor capacidad para anticiparse, enfrentar y mitigar los riesgos
asociados al entorno digital en constante evolucion.

Otros componentes criticos que deben considerarse abordan temas sobre el
como elaborar un plan para el proceso completo de una ciberseguridad exitosa. Por
ello, el Modelo de Ciclo de Vida de la Ciberseguridad detalla a medida la planificacion
y prevencion hasta la recuperacion y mejora continua de sistemas ciberseguros.
Ademas, los Modelos de Proteccion de Datos ayudan a garantizar la privacidad y
cumplir con las regulaciones relacionadas con el manejo y procesamiento de
informacion sensible. Estos dos modelos ayudan de cerca en la creacion de politicas y
précticas para asegurar que los datos sean capturados, almacenados y utilizados de

forma ética y segura.
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Finalmente, los Modelos de Machine Learning son una herramienta necesaria
para la deteccion de amenazas y la toma de decisiones en tiempo real. Dentro de estos
modelos se utilizan algoritmos de aprendizaje automatico para identificar patrones y
anomalias en grandes volumenes de datos, los cuales también contribuyen a Modelos
de Seguridad del Desarrollo de Software como el Software Assurance Maturity Model
(SAMM), Application Security Verification Standard (OWASP ASVS), Building
Security In Maturity Model (BSIMM) y el Security Development Lifecycle (Microsoft
SDL) permitiendo una deteccion mas precisa de ataques dentro de sistemas y
ambientes informaticos.

En sintesis, existen diversos modelos desempenan roles clave para asegurar
una resiliencia, donde estos pueden abarcar desde la prevencion y deteccion de
amenazas hasta la gestion de incidentes y la proteccion de datos. Cada uno de los
modelos existentes aporta desde su enfoque particular una guia para salvaguardar la
confidencialidad, integridad y disponibilidad de la informacién y sistemas digitales,

contribuyendo asi a una so6lida postura de seguridad cibernética.

P4: ; Qué tecnologias emergentes se estan aplicando?

La aplicacion de tecnologias emergentes en la ciberseguridad ofrece enfoques
innovadores para proteger sistemas y datos contra las crecientes amenazas
cibernéticas, estas tecnologias emergentes han sido aplicadas por varios investigadores
como se aprecia en la Figura 7. La primera tecnologia emergente por resaltar es el
Machine Learning, el cual es fundamental en la deteccion de amenazas y en la
deteccion de anomalias que se emplean para identificar actividades maliciosas que no
siguen los patrones tipicos de comportamiento, lo que puede indicar la presencia de
ataques o actividades sospechosas. También el Machine Learning contribuye en la
clasificacion de eventos de seguridad, la identificacion de patrones de comportamiento
malicioso y la generacion de respuestas automaticas a incidentes. Hoy, gracias a los
algoritmos de Machine Learning somos capaces de analizar grandes volumenes de
datos en tiempo real, lo que facilita la identificacion de actividades sospechosas y la
toma de decisiones mds rapidas y precisas.

Por otra parte, la Inteligencia Artificial, y el Deep Learning son utilizados para
mejorar la deteccion de amenazas o malware, analizar comportamientos maliciosos, y
fortalecer los mecanismos de defensa en general. Asi mismo, uno de los actuales

jugadores emergentes es el Blockchain que, mediante su uso en criptomonedas, ofrece
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también un ambito seguro para la construccion de aplicaciones, la verificacion de
identidad, el almacenamiento de datos y la verificacion de la integridad de la

informacion.

Figura 7.

Tecnologias usadas en ciberseguridad
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Fuente. Elaboracion propia

Asi mismo, el uso del Cloud Computing plantea desafios estrechamente
relacionados con la privacidad, la proteccion de datos, la seguridad de los servicios y/o
aplicaciones alojadas en la nube publica, sin embargo, también ofrece ventajas en
términos de escalabilidad, redundancia y recuperacion ante desastres, siempre que se
apliquen buenas practicas de adopcion y de seguridad. Ademads, la encriptacion
utilizada para asegurar la confidencialidad y la integridad de la informacién que se
encuentra en transito o en consumo por un punto final brinda un beneficio adicional
en incorporar una barrera adicional como proteccion para los datos e impedir accesos
no autorizados.

Finalmente, soluciones como los Anti-Phishing utilizan diferentes tecnologias
para identificar y bloquear intentos de phishing, que consisten en engafiar a usuarios
para que revelen informacion personal o confidencial, donde el Procesamiento de
Lenguaje Natural (NLP) permita analizar y clasificar grandes cantidades de texto en

busca de contenido malicioso o sospechoso, como también las Redes Neuronales
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Convolucionales (CNN) que aplica el analisis de imagenes para detectar anomalias y
caracteristicas maliciosas.

En sintesis, la aplicacion de tecnologias emergentes como las ya mencionadas,
han revolucionado la ciberseguridad al proporcionar herramientas innovadoras para la
deteccion y prevencion de amenazas cibernéticas. Estas tecnologias permiten una
respuesta mas rapida y efectiva ante los desafios de seguridad actuales, fortaleciendo
la proteccion de sistemas y datos frente a las crecientes y sofisticadas tacticas de los

ciberdelincuentes como lo es la ciberseguridad social.

CAPITULO 4: FRAMEWORK PARA LA GESTION DE LA
CIBERSEGURIDAD SOCIAL EN UNIVERSIDADES PRIVADAS
(SCERA)

4.1. Motivacion

En los tultimos afios, las instituciones educativas han experimentado una
transformacion hacia la adopcion digital de manera acelerada, donde la introduccién
de nuevas tecnologias ha mejorado significativamente la colaboracion y la cercania
entre estudiantes, docentes y personal administrativo. Aun asi, a medida que crecen en
dependencia de estos activos digitales, es imperativo educar sobre seguridad y ética en
el ciberespacio. Seglin la Union Internacional de Telecomunicaciones (International
Telecommunication Union), ITU por sus siglas en inglés, en su informe donde mide el
indice de Ciberseguridad Global durante el 2024, detalla que a nivel mundial existe
una deficiencia en la elaboracion de estrategias mucho mas eficaces para realizar
actividades de concientizacion y adopcion sobre la ciberseguridad, donde el Peru
demuestra un compromiso bésico en ciberseguridad, planteando un desafio continuo,
en especial en el contexto social, donde el comportamiento de los usuarios internos de
las universidades también son jugadores cruciales en la prevencion y mitigacion de
incidentes.

Asi mismo, el aumento del uso de la tecnologia en las universidades ha
provocado una preocupacion notoria sobre la conciencia, la preocupacion y el
conocimiento previo sobre ciberseguridad que tienen los usuarios internos de las
universidades, orientdndose siempre hacia la victimizacion. Bajo ese contexto, surge

el concepto emergente denominado "ciberseguridad social", que se refiere a cuales son
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las estrategias y politicas que permitan minimizar los riesgos cibernéticos a través de
la concientizacion y comportamiento adecuado de los usuarios internos de las
universidades. De esta manera, nace el desafio para las universidades privadas de
disefiar un marco de trabajo que integre estas consideraciones en sus buenas practicas
de ciberseguridad, especialmente en Pert, donde el entorno normativo y tecnolédgico
aln se encuentran en vias de desarrollo.

Segun la Presidencia del Consejo de Ministros (PCM), en el Decreto Supremo
N.° 085-2023-PCM, que aprueba la Politica Nacional de Transformacion Digital al
2030, el Pert enfrenta desafios en cuanto al limitado desarrollo de la seguridad y
confianza digital en la sociedad. Asi mismo, en el Decreto Supremo N.° 029-2021-
PCM se aprueba un marco de la seguridad digital, y establece los principios y
componentes del modelo de seguridad digital. En febrero de 2024, y ante la falta de un
equipo de respuesta a incidentes de seguridad digital, las universidades publicas se
consideran infraestructuras criticas. A pesar de los esfuerzos para mejorar la cultura de
ciberseguridad dentro de ellas, ain carecen de un enfoque holistico que aborde las
dimensiones sociales de la seguridad cibernética. Ademas, de acuerdo con el Centro
Nacional de Planeamiento Estratégico (CEPLAN), el pais espera que las
ciberamenazas crezcan a la par del progreso de la tecnologia, llegando hasta un 67%
en 2030. También se sefala que la falta de recursos dedicados a la formacion en
ciberseguridad no solo ocasionard barreras tecnoldgicas, sino también dafos fisicos en
los usuarios.

En el estudio de Eshetu (2024), se hall6 que las universidades de Etiopia eran
vulnerables a infracciones cibernéticas dentro de sus sistemas web, dejando también
en evidencia la falta de involucramiento por parte de los usuarios internos de las
universidades. Por otra parte, las innovaciones tecnoldgicas demandan mayores
conocimientos y habilidades por parte de los usuarios con la finalidad de democratizar
la ciberseguridad a lo largo de la vida para todos, es por ello que Madrigal (2023)
sefiala que es importante una buena preparacion en topicos basados en ciberseguridad
y ciberdefensa desde los entornos universitarios, no solo enfocandose principalmente
en los aspectos técnicos como la proteccion de redes y sistemas de informacion, sino
teniendo en consideracion la cultura digital.

A pesar de los esfuerzos realizados, no se ha podido corroborar un andlisis en
las dimensiones sociales de la ciberseguridad en universidades privadas. Estos estudios

han puesto de manifiesto las amenazas técnicas existentes, pero sin profundizar en el
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analisis de factores sociales que influyen en la ciberseguridad en las universidades
privadas. Los modelos propuestos detallan su atencidon principalmente en la
infraestructura técnica, minimizando los aspectos esenciales como el comportamiento
de los usuarios y la cultura en torno a la seguridad digital. Esta carencia en la literatura
crea una necesidad de proponer un modelo que incluya dimensiones sociales que sean
esenciales para una ciberseguridad efectiva en universidades. Ademas, la falta de
estudios que integren estos factores en un modelo para la gestion de la ciberseguridad
social pone de manifiesto la necesidad de atender el tema.

El objetivo del estudio es disefiar un modelo para gestionar la ciberseguridad
social en universidades privadas, basado en seis variables clave identificadas a partir
de la revision de la literatura. Este modelo proporciona a las universidades privadas
una herramienta practica para fortalecer su seguridad a través de la gestion de estas
variables.

El modelo propuesto tendra un enfoque interdisciplinario, combinando
elementos de la cultura organizacional, la seguridad informatica y la gestion
normativa, buscando optimizar las précticas de seguridad en respuesta a las amenazas
cibernéticas mediante una mayor involucracion de todos los actores sociales de las

universidades privadas.

4.2. Factores humanos y comportamiento

La ciberseguridad es descrita como un fendémeno sociotécnico, que no solo se
enfoca en la tecnologia aplicada para defender, sino también en la interaccion de las
personas con los entornos y sistemas. McAlaney (2020) menciona que para poder
desarrollar nuevas estrategias que permitan prevenir y mitigar riesgos, no solo se debe
centrar en los atacantes o defensores, sino también a los usuarios que interactuan con
los sistemas tecnologicos.

Por otra parte, Wu (2024) discutié acerca de como las personas equilibran
constantemente el intercambio de informacidn personal, sea dada a conciencia o no,
con la creacidon de la confianza social, tanto fuera como dentro del ciberespacio,
dejando como consecuencia una “brecha técnico-social” dentro de la ciberseguridad.
Ademéds, concluye que la influencia de los grupos sociales como las relaciones
familiares, conocidos sociales y el publico en masa pueden motivar a conductas

positivas de seguridad y privacidad.
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Por ultimo, Shah (2023) evalu6 la influencia de los factores humanos y la
efectividad de politicas dentro de la ciberseguridad en dos regiones culturalmente
distintas (Estados Unidos y Emiratos Arabes Unidos). En ambas regiones se destaca
que el 31% de los encuestados experimentaron incidentes de ciberdelincuencia en
lugares publicos, de trabajo y universidades. Por ello, se sugiere que debe considerarse
una estrategia efectiva que incluya el desarrollo de habilidades técnicas, como la
promocion de una cultura de ciberseguridad robusta definida en normas legales que

reflejen ser adaptables a cualquier contexto sociocultural.

4.3. Ciberseguridad en entornos especificos

Segiin Nguyen (2020), las técnicas de ingenieria social se utilizan para
comprometer la seguridad en instituciones de educacion superior, destacando que la
manipulacion de la interaccion humana es la principal técnica que afecta tanto a los
sistemas como a las personas. Ademads, define al entorno educativo como dindmico y
vulnerable, ya que al existir una alta rotacion de personal y de estudiantes propone un
modelo basado en el entrenamiento y la concienciacion bajo un aprendizaje pasivo
mediante tres fases: incorporacion, concientizacion y actualizacion.

Asi mismo, Erendor (2022) se enfoc6 en evaluar la eficacia de los programas
de concientizacion en ciberseguridad en un entorno en linea. Durante el analisis, revela
que los estudiantes desconocen sobre conceptos basicos de ciberseguridad y medidas
esenciales que les permitan protegerse contra técnicas de engafio como el Phishing,
Vishing, etc. Por ultimo, propone incrementar la competencia técnica como la
ensefanza sobre las dimensiones legales del cibercrimen, bajo marcos, normas y
herramientas de comunicacion capaces de intervenir en la experiencia preparativa de
los estudiantes en formas de como navegar e interactuar de manera segura en un mundo

digitalizado.

4.4. Modelos existentes

En la literatura revisada, se han desarrollado diversos modelos, por ejemplo,
Rodriguez (2024) hace una revision sistematica sobre la ciberseguridad social
identificando aspectos como factores y modelos.

Khader (2021) propone un Marco de Concientizacion sobre Ciberseguridad

para el Sector Académico (CAFA) orientado a la mejora de la conciencia sobre
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ciberseguridad, enfocandose en la integracion de las personas dentro del entorno, el
desarrollo de las actividades, la entrega de procedimientos y controles, y, finalmente,
la evaluacion del conocimiento de la ciberseguridad a través del curriculo
universitario. Con ello logra enmarcar una guia base para las instituciones en como
crear o modificar los procedimientos y politicas alineadas tanto a la ciberseguridad
como a sus misiones institucionales.

Por otra parte, Hijji (2022) disend explicitamente un Marco de capacitacion y
concientizacion sobre ciberseguridad (CAT) para empleados que trabajan de forma
remota que permita abordar una personalizacion de la educacion y la formacion en
ciberseguridad no solo frente a las amenazas técnicas, sino también las manipulaciones
sociales que pueden comprometer la seguridad de los clientes y el personal. Esto bajo
tres niveles: la conciencia a partir de conceptos basicos, la formacién mediante
entrenamientos técnicos y la practica/evaluaciones basadas en simulaciones.

Finalmente, Ramezanian (2024) construyé un Marco para el Desarrollo de la
Educacion en Ciberseguridad (FCED) con la finalidad de mejorar los programas
educativos incorporando aspectos técnicos como sociales de la ciberseguridad,
consultando marcos de trabajo reconocidos a nivel mundial como el NICE (National
Initiative for Cybersecurity Education) y CSEC2017 (Cybersecurity Curricular
Guidance 2017). Todo ello estructurado bajo cinco etapas, iniciando por la integracion
de competencias a la malla curricular, continuando con el desarrollo de competencias
tecnoldgicas, luego evaluando y aplicando mejoras contintas asegurando una
actualizacion constante, para después colaborar interdisciplinariamente entre
departamentos académicos y finalizar con la ejecucion de laboratorios y simulaciones

que preparen a las personas a enfrentar riesgos técnicos y sociales en la ciberseguridad.

4.5. Hipétesis
4.5.1. Seguridad técnica como punto de partida

Actualmente, las medidas de seguridad técnica se desencadenan en sistemas
robustos, los cuales permiten utilizar buenas practicas en el ambiente digital, por ello,
herramientas como el cifrado y el control de acceso son esenciales para dar una
integridad y proteccion a los datos, asegurando que los datos no sean alterados,

eliminados o sustraidos de manera indebida. Asi mismo, el ejercer practicas de
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ingenieria o incorporar controles técnicos basandose en metodologias ya existentes, de
la mano con un control organizacional, puede aportar en la proteccion de los datos,
dejando en evidencia que para abordar una privacidad de datos se debe considerar un
enfoque integrado a la ingenieria de la privacidad.

Por otra parte, Nejjari (2024) detalla que el atractivo, la visibilidad y la tutela
técnica son aspectos clave para crear oportunidades de ejecutar un ciberdelito, dejando
en evidencia que las violaciones de seguridad parten de un mal uso de medidas técnicas
dejando brechas de datos y sus consecuencias. Por otra parte, Oyewole (2024) discute
la importancia de la adaptabilidad en las regulaciones y cémo de la mano con la
seguridad técnica influye directamente en la privacidad de los datos, sugiriendo que
una gestion efectiva de la ciberseguridad debe enmarcarse en la proteccion del
consumidor o cliente final mediante la privacidad de datos, apoyandose de
herramientas técnicas robustas.

Con la creciente ola de adopcion de la inteligencia artificial generativa en
multiples sectores, es oportuno considerar la seguridad técnica y la gestion de
consentimientos explicitos como las principales fuentes del aseguramiento de los
datos, no solo con el fin de cumplir con requisitos legales, sino también para brindar
una confianza a los usuarios que utilizan los medios digitales. Por lo tanto, se formula
la siguiente hipotesis:

- Hipdtesis 1 (H1). La “Seguridad técnica (ST)” influye positivamente
en la “Privacidad de Datos (PD)”.

4.5.2. Aseguramiento de la privacidad de datos

En un mundo digitalizado, son los usuarios finales quienes adoptan
comportamientos de proteccion de datos como un mecanismo para gestionar su propia
privacidad frente a la recoleccion y uso de los datos por parte de instituciones y
empresas, influyendo asi en el surgimiento de una preocupacion donde se destacan las
acciones protectoras de la privacidad y el uso responsable de los datos, los cuales de
manera relacionada abren el camino hacia el surgimiento de nuevas practicas
responsables y éticas en la forma de gestionar la recoleccion de datos. Asi mismo, con
la llegada de tecnologias emergentes como el metaverso, la inteligencia artificial y el
procesamiento de lenguaje natural, es importante asegurar que los datos que se

manejen en entornos digitales cuenten con una gestion de caracter moral y honesto, asi
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como el uso consciente y sensato para brindar un bienestar satisfactorio a los usuarios
basado en la confianza y en la transparencia.

Ogbuke (2022) destaca la necesidad que las organizaciones e instituciones
asuman una mayor responsabilidad en la gestion y uso que les dan a los datos, con la
finalidad de brindar confianza a los consumidores y mitigar riesgos legales o éticos
asociados a un problema de fuga de informacién. Asi mismo, Anshari (2022) discute
como la privacidad y la responsabilidad de los datos se encuentran relacionadas,
resaltando que una violacidon a la privacidad no solo implica riesgos éticos, sino
también legales y manejo responsable de la tecnologia para garantizar una confianza
en el mundo digital.

Es por lo que al manejar datos confidenciales podria ayudar a mitigar riesgos
asociados que podrian ocasionar pérdidas monetarias, y, sobre todo, mantener la
aprobacion publica al mostrar transparencia dentro de los procesos y el correcto
manejo de los datos. Es asi como se aborda la siguiente hipotesis:

- Hipétesis 2 (H2). La “Privacidad de Datos (PD)” influye positivamente
en la “Responsabilidad de los Datos (RD)”.

4.5.3. Reconocimiento de los riesgos cibernéticos

La adopcion de tecnologias con la finalidad de mejorar la privacidad de los
datos en pequenas y medianas empresas esta motivada por el aumento de la conciencia
sobre los riesgos cibernéticos, ademds de ser impulsado por las regulaciones
gubernamentales detalladas por cada pais, los cuales ayudan a mostrar una relacion
directa entre como la seguridad técnica es resultado latente de un reconocimiento del
riesgo. Por otra parte, en una cadena de suministro o un ambiente con un producto
altamente rotativo, tecnologias como el blockchain han demostrado una proteccion
significativa contra la falsificacion, la manipulacion y la ejecucion de las transacciones
digitales, asegurando una integridad de los datos y demostrando que el surgimiento de
nuevos riesgos latentes puede ser mitigados por un aseguramiento técnico siempre y
cuando sea adoptado y regulado.

Shaikh (2023) menciona que los altos costos que generan las brechas
de ciberseguridad incrementan la atencion de gestores de diversas areas dentro de una
empresa o institucion, por lo cual se fomentan evaluaciones de riesgos que refuercen
la seguridad técnica, pero que, a su vez, cuenten con un enfoque en la mejora continua

de la preparacion, respuesta y resiliencia frente a posibles brechas futuras. Asi mismo,
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Durst (2024) revela que la gestion absoluta de los riesgos cibernéticos mejora
directamente la seguridad técnica, puesto que con ello los gestores de la ciberseguridad
se encuentran preparados para afrontar un ataque cibernético. Ademas, son mucho mas
resilientes frente a las adversidades que puedan ocasionar ataques malintencionados,
evitando asi las pérdidas de confianza o monetarias significativas para instituciones y
empresas.
Con los altos costos que pueden provocar las brechas de ciberseguridad,
se impulsan las inversiones tomadas por las instituciones y empresas en adoptar o
contratar medidas de seguridad técnica, con la finalidad de evitar posibles violaciones
de acceso o fugas de informacion, los cuales pueden ser negativos en caso sucedan,
pero que al prevenir son un principal catalizador para fortalecer la infraestructura
tecnologica. Por consiguiente, se plantea la siguiente hipdtesis:
- Hipdtesis 3 (H3). Los “Riesgo de Ciberseguridad (RC)” influyen

positivamente en la “Seguridad Técnica (ST)”.
4.5.4. Normativa aplicada

Actualmente, las regulaciones ejercen una influencia significativa en la toma
de decisiones de personas, instituciones, empresas y gobiernos, las cuales son
estructuradas no solo con buenas practicas o guias, sino también con motivaciones que
permitan evitar sanciones frente a sus incumplimientos ocasionados por riesgos,
impulsando asi una gestion mas rigurosa y consciente de los problemas existentes. Es
por ello por lo que al crear normativas de ciberseguridad donde se establezcan modelos
y marcos de trabajo se puede lograr contar con una eficaz manera de manejar los
riesgos cibernéticos, permitiendo a las instituciones anticiparse y reducir las posibles
brechas de seguridad latentes.

Sharma (2024) resalta que el incumplimiento de regulaciones puede
ocasionar una pérdida de datos y un aumento de los riesgos cibernéticos, enfatizando
que una correcta gestion debe darse de manera rigurosa para poder cumplir con los
altos estdndares de seguridad y proteccion de datos. Asimismo, Abrahams (2024)
menciona que estandares como la ISO 27001 y el NIST Cybersecurity Framework son
fundamentales para mitigar los riesgos de ciberseguridad, destacando la importancia
de las buenas practicas y de las regulaciones existentes con la finalidad de proteger la

informacion sensible y combatir las amenazas cibernéticas.



41

Asi mismo, los cambios regulatorios pueden afectar negativamente en las
estrategias de inversion en ciberseguridad de las organizaciones, sobre todo si estan en
la busqueda de minimizar riesgos y mejorar la proteccion, llevandolas a adoptar una
postura pasiva frente a qué regulacion seguir.

Por otro lado, las estrategias o regulaciones existentes en materia de
ciberseguridad estan intrinsecamente vinculadas con la gestion de riesgos cibernéticos,
puesto que plantean desafios significativos al momento de elaborar nuevas normas
basadas en tecnologias recientes en el mercado digital, dificultando un esfuerzo
practico hacia un liderazgo globalizado en ciberseguridad. Asi mismo, las buenas
practicas técnicas y los actos legislativos ejercidos por gobiernos permiten una
estructuracion de modelos referentes de seguridad de la computacion, donde prima la
ciberresiliencia.

En la investigacion de Kryshtanovych (2023), se discute como las normativas
estatales mejoran la seguridad técnica, implementando tecnologias de seguridad,
controles sistematizados, auditorias periddicas y formacién en ciberseguridad,
estableciendo asi una integridad técnica que permita gestionar la seguridad en las
empresas. Ademas, Saeed (2023) menciona que la motivacion y percepcion de la
seguridad influye directamente en la implementacion de politicas y medidas técnicas
de seguridad de la informacion, pero también es necesario contar con una
infraestructura legal y tecnologica capaz de garantizar un ecosistema digital de
confianza para los clientes.

Es asi como las normativas de ciberseguridad son jugadores principales en el
fortalecimiento de la seguridad técnica, argumentando que un marco regulatorio
robusto no solo puede mejorar la gestion de riesgos, sino también elevar las practicas
de seguridad técnica al estandarizar los procesos, procedimientos y protocolos frente
a las amenazas cibernéticas. En discusion a ello, se formulan las siguientes hipotesis:

- Hipotesis 4 (H4). Las “Normativas de Ciberseguridad (NC)” influye
positivamente en el “Riesgo de Ciberseguridad (RC)”.

- Hipodtesis 5 (HS). Las “Normativas de Ciberseguridad (NC)” influye

positivamente en la “Seguridad técnica (ST)”.
4.5.5. Concientizacion en ciberseguridad

En la sociedad actual, son las normativas quienes crean una mayor capacidad

de respuesta que adoptan las cadenas de suministro frente a alguna crisis, puesto que
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al contar con una toma de conciencia de manera preliminar se permite guiar a las
personas en como reforzar sus capacidades reactivas frente a escenarios adversos,
forjando asi un cumplimiento de las politicas que resultan en un ambiente mas seguro
y preparado. Es por ello por lo que se considera critico el implementar y cumplir con
las normativas de ciberseguridad (sean gubernamentales o empresariales), ya que, de
esta manera, se puede proteger mejor a los usuarios en linea.

En el estudio de Nwankpa (2023), se ilustra como el aumento de
concientizacion en ciberseguridad, especialmente en personas de edades tempranas,
permite una mejor comprension de los riesgos cibernéticos. Estas personas, en el
futuro, impactaran en las normas o regulaciones existentes con el fin de mejorarlas y
convertirlas en mas estrictas y, de esta manera, crear un ciberespacio seguro. También
Mittal (2024) destaca que la creciente toma de conciencia sobre la ciberseguridad en
los adolescentes es esencial para desarrollar estrategias efectivas contra los
ciberdelincuentes, estimulando a que las normas sean mucho mas robustas y orientadas
a grupos vulnerables que hayan sido victimas de malhechores digitales.

Por ello, las iniciativas de educacion se destacan como principios
fundamentales capaces de equipar a los adolescentes con el conocimiento y las
habilidades necesarias (que pueden ser sociales y/o técnicas) para navegar de manera
segura dentro del ciberespacio, protegiendo asi los datos y contribuyendo a la
seguridad de una institucion o nacién con la creacion de politicas o modificaciones
reglamentarias.

Por otra parte, al comprender mejor los riesgos y vulnerabilidades
cibernéticas, los usuarios del area tecnologica pueden orientarse a construir practicas
que protejan los datos contra accesos no autorizados o manipulaciones indebidas,
fundamentandose en generar confianza mediante el cumplimiento de regulaciones.
Actualmente, mediante el aprendizaje de maquina pueden crearse modelos que
acumulen conocimientos sobre como aprender de diversas tareas de seguridad, los
cuales pueden ser implementados instantdneamente para proteger a las organizaciones
e instituciones contra amenazas emergentes, reforzando la responsabilidad
organizacional sobre la recopilacion, el tratamiento y la proteccion de los datos.

Para Sulaiman (2022), la generacion de conciencia frente a las amenazas
emergentes impacta en la percepcion de la severidad y vulnerabilidad de los riesgos
cibernéticos, evidenciando que una mejor apreciacion de la vulnerabilidad y la

gravedad de las amenazas puede motivar a la creacion de practicas responsables en la
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gestion de datos, conduciendo a comportamientos de seguridad efectivos. Asi mismo,
Argyridou (2023), mediante una encuesta basada en el riesgo, analiz6 coémo el nivel
de concienciacién impacta en las practicas de responsabilidad de datos, donde se
identificé que los empleados de una institucion u organizacion con un alto nivel de
conocimiento en ciberseguridad son mas propensos a implementar, seguir practicas y
establecer controles que protegen la integridad y la confidencialidad de los datos que
manejan.

La implementacion de protocolos de ciberseguridad integrados con la
educacion y la capacitacion continua en ciberseguridad son esenciales para que las
instituciones y empresas no solo respondan a los incidentes, sino que también
anticipen, resistan y mitiguen proactivamente los riesgos cibernéticos, estableciendo
una base solida para la proteccion de datos y la confianza. Como consecuencia a lo
descrito, se proponen las siguientes hipotesis:

- Hipdtesis 6 (H6). La “Concientizacion de la Ciberseguridad (CC)”
influye positivamente en las “Normativas de Ciberseguridad (NC)”.

- Hipdtesis 7 (H7). La “Concientizacion de la Ciberseguridad (CC)”

influye positivamente en la “Responsabilidad de los Datos (RD)”.

La tabla 5 presenta las 7 hipotesis planteadas:
Tabla §

Hipotesis planteadas

ID Descripcion

H1 La “Seguridad técnica (ST)” influye positivamente en la “Privacidad de
Datos (PD)” ST > PD

H2 La “Privacidad de Datos (PD)” influye positivamente en la
“Responsabilidad de los Datos (RD)” PD > RD

H3 Los “Riesgo de Ciberseguridad (RC)” influyen positivamente en la
“Seguridad Técnica (ST)” RC > ST

H4 Las “Normativas de Ciberseguridad (NC)” influye positivamente en el
“Riesgo de Ciberseguridad (RC)” NC > RC

HS5 Las “Normativas de Ciberseguridad (NC)” influye positivamente en la

“Seguridad técnica (ST)” NC > ST



44

H6 La “Concientizacion de la Ciberseguridad (CC)” influye positivamente en
las “Normativas de Ciberseguridad (NC)” CC > NC
H7 La “Concientizacion de la Ciberseguridad (CC)” influye positivamente en

la “Responsabilidad de los Datos (RD) CC > RD

Fuente. Elaboracion propia

4.6. Framework inicial

La Figura 8 muestra el framework conceptual donde se determinan las
relaciones entre 6 dimensiones, con la finalidad de lograr una exitosa gestion de la
ciberseguridad social. Estas dimensiones abarcan un total de 7 relaciones, donde cada

una desencadena sus propias hipotesis.

Figura 8.
Framework SCERA

Marco de Seguridad Cibernética del NIST (CSF) 2.0
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Fuente: Elaboracion propia.
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CAPITULO 5: VALIDACION

5.1. Metodologia y diseiio de la investigacion
5.1.1. Tipo y diseiio de la investigacion

La presente investigacion se enmarca en un enfoque de tipo aplicada, donde se
busca abordar un problema practico y desarrollar una solucién concreta. Para ello, se
utiliza un disefo de investigacion en la ciencia del disefio, el cual se caracteriza por su
enfoque en responder ante un paradigma mediante la elaboracion de un artefacto, con
la finalidad de contribuir con un avance teérico como practico del problema a
investigar (Hevner et al., 2010).

Asi mismo, el nivel o alcance de la investigacion se basa en un estudio
descriptivo, ya que se busca comprender y describir la situacion actual de la
ciberseguridad social en el contexto universitario, asi como proponer estrategias y
pautas de accion. Ademas, se utiliza un enfoque cuantitativo para recopilar y analizar
cifras de datos (Hernandez et al., 2014) relacionados con la gestion de la

ciberseguridad social en las instituciones privadas de nivel superior.
5.1.2. Unidad de analisis

En el marco de la investigacion, se ha definido que la unidad de analisis se
basard en las areas de tecnologia de la informacion que cuentan las universidades
ubicadas en el departamento de Lima, de tipo gestion privada. Esto implica que, al
delimitar claramente la unidad de andlisis en las é4reas de tecnologia de las
universidades de Lima, se espera obtener informacion detallada que posibilite abordar
las preguntas de investigacion formuladas anteriormente y permita cumplir los

objetivos establecidos en este estudio.
5.1.3. Poblacion y muestra

La poblacion de estudio en la presente investigacion abarca a todas aquellas
personas que se dedican a la gestion de tecnologias de la informacion y a la gestion de
la ciberseguridad en instituciones educativas privadas de nivel superior ubicadas en el
departamento de Lima, Peru. La inclusioén de todas las instituciones, exclusivamente
licenciadas y avaladas por la Superintendencia Nacional de Educacion Superior

Universitaria (SUNEDU), tiene como objetivo obtener una vision completa y
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representativa de la gestion de la ciberseguridad social en el contexto educativo de
Lima y facilitar la extrapolacion de los resultados obtenidos.

Dentro de la investigacion, el tamafio de la muestra sera finito. De un total de
145 universidades listadas por la Superintendencia Nacional de Educacién Superior
Universitaria (SUNEDU) en el Peru, se consideraran unicamente 30 universidades
privadas en Lima debido a que se encuentran activas y licenciadas por la
Superintendencia Nacional de Educacion Superior Universitaria (SUNEDU).

La muestra para este estudio de investigacion es no probabilistica,
empleandose la técnica de muestreo por conveniencia, lo cual implica seleccionar los
casos de manera accesible, sin aplicar un proceso de seleccion aleatorio. Por tal
motivo, se tomaran en cuenta consideraciones practicas y factores de conveniencia
para determinar qué universidades o participantes formaran parte de la muestra
(Hernandez y Carpio, 2019) para su seleccion.

Por ello, se seleccionaran las universidades privadas que se encuentren en el
departamento de Lima, pero que cuenten con areas de tecnologia de la informacion
donde permitan la ejecucion del instrumento, obteniendo una muestra total de 30

universidades privadas que cumplen con estos criterios.

5.1.4. Recoleccion de datos

La técnica de recoleccion de datos que serd utilizada en este estudio consistira
en una variedad de actividades disefadas para obtener la informacion necesaria y asi
evaluar y en consecuencia responder al problema de investigacion planteado (Hurtado,
2000). En sintesis, se aplicard un cuestionario que serd representado por un
instrumento que permitira la recoleccion de datos. Este instrumento se basara en seis
dimensiones y dieciocho indicadores. Al final de la construccion del instrumento, este
serd evaluado bajo la escala de Likert.

En proceso de anélisis se llevard a cabo mediante la clasificacion, registro y
codificacion de los datos obtenidos a partir de la encuesta con escala de Likert. Todos
los datos recopilados seran organizados y categorizados de acuerdo con las
dimensiones y preguntas establecidas en el instrumento. Asi mismo, cada respuesta
tendra asignada una categoria especifica, lo que permitira su posterior analisis. Durante
el proceso de clasificacion, se asignard un valor numérico a cada categoria para

facilitar el analisis estadistico con la finalidad de cuantificar las respuestas.
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Para comprobar la hipotesis, se emplearan técnicas estadisticas para evaluar la

relacion entre las variables y realizar inferencias sobre la poblacion. Dado que la escala

de Likert implica una variable ordinal, se utilizardn pruebas estadisticas no

paramétricas, como la prueba de Friedman y la correlacion de Spearman (Quispe et

al., 2019). Estas pruebas permitiran identificar patrones y posibles relaciones entre las

dimensiones evaluadas en la encuesta.

5.1.5. Procedimiento

Este estudio se realizd en una sola fase, abarcando todo el proceso de disefio,

distribucion, recopilacion y andlisis del cuestionario, el cual se desarrollo siguiendo

los pasos detallados a continuacion:

Se utiliz6 el listado de las instituciones privadas de educacion superior de Lima
Metropolitana Licenciadas por Sunedu (https://www.sunedu.gob.pe/lista-de-
universidades-licenciadas/).

Se disend el cuestionario (Anexo E), el cual fue validado mediante el juicio de
expertos (Anexo F).

Se redactd una carta de solicitud dirigida a las areas de tecnologia de las
instituciones educativas de nivel superior de Lima Metropolitana. Esta carta se
remitid en formato digital mediante correo y vias de comunicacion colectiva
como LinkedIn, WhatsApp y Messenger (Anexo G).

Se realizO6 una encuesta virtual utilizando Microsoft forms
(https://forms.office.com/r/UD8q6TtnpR), dirigida a gerentes, jefes,
directores, y/o responsables de las areas de tecnologia de las instituciones
educativas de nivel superior de Lima Metropolitana, durante el periodo de
agosto a noviembre de 2024.

Se recopilaron las respuestas, sumando un total 33, de las cuales 3 fueron
eliminadas por presentar informacion incongruente.

Con 30 respuestas corroboradas, se procedio a ejecutar el andlisis estadistico
correspondiente.

Finalmente, se obtuvo la apreciacion y/o perspectiva de los encuestados sobre
los constructos de la ciberseguridad que influyen en la gestion de la
ciberseguridad social dentro de las instituciones privadas de educacion superior

de Lima Metropolitana.
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5.1.6. Confiabilidad de datos

La presente investigacion se validara estadisticamente las relaciones del
framework SCERA (ver Figura 8) mediante el modelado de ecuaciones estructurales,
obteniendo asi un andlisis de confiabilidad y validacion del framework propuesto a
través de la técnica de minimos cuadrados parciales (Partial Least Squares Structural
Equation Modelling, PLS-SEM). En detalle, el analisis comprende cuatro etapas: a) la
Fiabilidad Individual de los items, b) la Fiabilidad de los Constructos, que se evaluara
a través del Alfa de Cronbach y la Fiabilidad Compuesta, c) la Validez Convergente,
que indica la extension en la que los distintos indicadores de un constructo se
relacionan entre si, donde para establecer la validez convergente se empleara la
fiabilidad de los indicadores (cargas externas) y la varianza media extraida (AVE) y
finalmente d) la Validez Discriminante, que se evalta a través del criterio Fornell-

Larcker y el ratio HTMT.
5.1.7. Analisis e interpretacion de datos

En proceso de andlisis se llevara a cabo mediante la clasificacion, registro y
codificacion de los datos obtenidos a partir de la encuesta con escala de Likert. Todos
los datos recopilados serdan organizados y categorizados de acuerdo con las
dimensiones y preguntas establecidas en el instrumento. Asi mismo, cada respuesta
tendra asignada una categoria especifica, lo que permitira su posterior analisis. Durante
el proceso de clasificacion, se asignard un valor numérico a cada categoria para
facilitar el andlisis estadistico con la finalidad de cuantificar las respuestas.

Para comprobar la hipotesis, se emplearan técnicas estadisticas para evaluar la
relacion entre las variables y realizar inferencias sobre la poblacion. Dado que la escala
de Likert implica una variable ordinal, se utilizardn pruebas estadisticas no
paramétricas, como la prueba de Friedman y la correlacion de Spearman (Quispe et
al., 2019). Estas pruebas permitiran identificar patrones y posibles relaciones entre las

dimensiones evaluadas en la encuesta.

5.2. Resultados y Discusion

5.2.1 Analisis de los datos

Se elabor6 un modelo de investigacion para probar la relacion entre 6 variables

o constructo detalladas en la Tabla 6, donde se aplica la técnica estadistica
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multivariante denominada PLS-SEM, que se utiliza con frecuencia en diversas
disciplinas de la investigacion empresarial a través del software SMARTPLS, version
4.0, proporcionado por Ringle, siendo elegida por ser una técnica adecuada para
analizar los constructos del artefacto propuesto como lo ejecuta Henseler (2015),
ademas de ser adecuada para analizar modelos con relaciones directas entre variables

como lo indica Roldan (2012).

Tabla 6

Constructos considerados

ID  Descripcion del constructo

RC  Riesgo de ciberseguridad

NC  Normativas de ciberseguridad

CC  Concientizacion de ciberseguridad
ST Seguridad técnica

PD Privacidad de los datos

RD  Responsabilidad de los datos

Fuente: Elaboracion propia.

El estudio se basd en 30 universidades privadas de Lima Metropolitana
mediante un muestreo de conveniencia no probabilistico, en el que la totalidad de los
participantes aceptaron participar de manera voluntaria, como también lo evidencia
Dominguez-Lara (2018). Este método de muestreo se justifico teniendo en cuenta las
limitaciones de tiempo y recursos. Por lo tanto, al emplear un muestreo no
probabilistico de conveniencia, se tuvo acceso a una muestra diversa de los lideres de
las areas de TI de las universidades privadas, lo que garantizé la fiabilidad de los
resultados. Aunque este método de muestreo no garantiza la representatividad
estadistica del total de la poblacion universitaria privada a nivel pais, proporciona
informacion valiosa y orientativa sobre las actitudes hacia la ciberseguridad social en
el ambito universitario. En cuanto a las caracteristicas sociodemograficas (ver Tabla
7), se aprecia una mayor proporcion de hombres (70%) que mujeres (30%) que
participaron dentro del estudio, al igual que la edad de los participantes, donde se
aprecia que un 43% oscilaba entre los 35 y los 44 afios, lo que sugiere que se son
lideres relativamente jovenes.

Tabla 7



50

Perfil sociodemografico de la muestra (n=30)

Item N %
Experiencia en sector educativo Menos de 1 afio 1 3
De 1 a 5 afos 9 30
De 6 a 10 afios 12 40
De 11 a 20 afos 5 17
De 21 a 25 afos 3 10
Experiencia laboral De 1 a 5 afos 5 17
De 6 a 10 afios 7 23
De 11 a 20 afos 12 40
De 21 a 25 aios 2 7
De 26 a 30 afos 3 10
Mas de 30 afios 1 3
Conoce sobre Ciberseguridad Social Si 11 37
No 19 63

Fuente: Elaboracion propia.

El analisis demografico pone en manifiesto una distribucion entre el nivel de
estudios de los participantes, debido a que el 40% tiene un posgrado, el 43% ha
culminado sus estudios universitarios y el 17% no culmind. Ademas, se revela que los
participantes tenian experiencia previa en el sector de educacion universitaria,
evidenciando que un 40% tiene de 6 a 10 afios de experiencia, el 17% tienen de 11 a
20 afos y, finalmente, el 10% tiene entre 21 a 25 afios de experiencia. Esto proporciona
informacion relevante respecto al amplio dominio de los participantes en el sector
educacion superior en el Pert. Por ltimo, es pertinente mencionar que el 63% de los
participantes en el estudio no tiene conocimiento sobre lo que es la ciberseguridad
social, siendo significativo, porque permite evidenciar que las algunas de las
respuestas no pueden representar la situacion actual sobre la ciberseguridad social del
sector educativo. Todos los procedimientos aplicados en la encuesta fueron aprobados
por las universidades seleccionadas para el estudio, dando asi su consentimiento

andnimo e informado.
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5.2.2. Descripcion del modelo en PLS-SEM

En la Figura 9 se muestra el modelo PLS-SEM dibujado en SMART-PLS,
donde, en primer lugar, se importd el archivo .CSV que contiene los datos de las
respuestas de los encuestados, luego se procedidé a generar las 6 variables latentes
(variables no observables) y se situaron los indicadores (variables observables) dentro
de cada una de las variables correspondientes. Finalmente, se indicaron las 7 relaciones
entre las variables latentes: NC - RC, NC - ST, RC - ST, ST - PD, PD - RD,
CC 2> NC,y CC 2 RD.

Figura 9.

Modelo de investigacion a evaluar

Fuente: Elaboracion propia.

Para obtener una validacién del modelo, primero se debe determinar si las
variables latentes o constructos empleados en el estudio sirven para definir y medir
nuestras dimensiones. Para ello, en la siguiente seccion, se mostrara la evaluacion del

modelo de medida
5.2.3. Evaluacion del modelo de medida (Modelo exterior)

El analisis del modelo de medida se centra en evaluar el constructo y sus
indicadores mediante cuatro etapas: a) la fiabilidad individual de los items, b) la
fiabilidad de los constructos evaluados a través del Alfa de Cronbach y la Fiabilidad
Compuesta, c) la validez convergente, el cual indica la extension en la que los distintos
indicadores de un constructo se relacionan entre si, empleandose la Fiabilidad de los

indicadores (cargas externas) y la varianza media extraida (AVE), finalmente, d) la
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validez discriminante, que se evalta a través del criterio Fornell-Larcker y el ratio
HTMT.

Para determinar la consistencia interna: Alfa de Cronbach y Fiabilidad
Compuesta, ambos indicadores toman valores entre 0 y 1. Mientras més se aproximen
a 1, mayor es su nivel de fiabilidad. Por lo general, se aceptan valores entre 0.7 y 0.95.
Valores menores a 0.7 indican falta de consistencia interna, mientras que valores
superiores a 0.95 indican que todos los indicadores estarian midiendo el mismo
fendémeno, y, por lo tanto, no es una medida valida del constructo, ya que se trataria de
indicadores redundantes.

Para la validez convergente, se debe establecer fiabilidad del indicador
de cada item, donde deberian de manifestar unas cargas externas extraidas superior a
0.708 y ser estadisticamente significativas, es decir, tener un valor de p < 0.5. En lo
relativo a la Variable Media Extraida (AVE), esta deberia tomar un valor >=a 0.5, lo
que indicaria que, en promedio, el constructo explica el 50% mas de la varianza de sus
indicadores.

Finalmente, para validar la Validez Discriminante, el cual mide la
extension en la que los constructos son verdaderamente diferentes entre si, se evalta a
través del criterio Fornell-Larcker, donde se compara la raiz cuadrada del AVE de cada
constructo contra las correlaciones entre las variables latentes para establecer validez
discriminante, donde la raiz cuadrada del AVE de cada constructo debe ser mayor que
las correlaciones que este constructo mantenga con los demds constructos, mientras
que el ratio HTMT debe ser menor que 0.85 y ser significativo, ademas, los intervalos

de confianza no deben contener el 1 para determinar la validez discriminante.
5.2.4. Fiabilidad de los items

Como primer paso se analiza la fiabilidad compuesta de los items a través de
sus cargas externas, definida como la relacion que tiene el indicador con cada uno de
sus constructos. En este caso, las cargas factoriales resultan ser superiores a 0,7 para
la mayoria de los items, y nunca son inferiores a 0,4, limite que fue indicado por Hair
(2011). Por lo tanto, queda un grupo de escalas con 36 items en el modelo propuesto

como se aprecia a continuacion en la Tabla 8.
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Modelo de medicion de fiabilidad individual y de los constructos
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VARIABLES RC

NC

CC

ST

PD

RD

Alfa de
Cronbach

Riesgo de Ciberseguridad

RCl1
RC2
RC3
RC4
RC5
RC6

0.797
0.861
0.814
0.904
0.899
0.856

Normativas de Ciberseguridad

NC1
NC2
NC3
NC4
NC5
NC6

Concientizacion de Ciberseguridad

CCl1
cC2
CC3
CC4
CCs
CCeo

Seguridad Técnica

ST1
ST2
ST3
ST4
ST5
ST6

Privacidad de Datos

0.892
0.828
0.853
0.836
0.864
0.806

0.865
0.887
0.867
0.854
0.770
0.871

0.871
0.879
0918
0.837
0.707
0.777

0.927

0.921

0.925

0911

0.885
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PD1 0.787

PD2 0.780

PD3 0.816

PD4 0.766

PD5 0.856

PD6 0.769
Responsabilidad de Datos 0.929
RD1 0.886
RD3 0.852
RD4 0.901
RD5 0.858
RD6 0.916

Fuente: Elaboracion propia.

Cabe senalar que el item ST5 presenta una carga factorial de 0.707, ligeramente
por debajo del umbral adoptado en esta tesis (0.708). Sin embargo, la diferencia es
marginal (0.001) y, dado que el constructo Seguridad Técnica presenta una fiabilidad
compuesta robusta (CR = 0.911) y un valor de AVE = 0.696, ambos superiores a los
criterios minimos recomendados, se decide mantener el item STS en el modelo para

preservar la cobertura tedrica del constructo.
5.2.5. Fiabilidad de los constructos

En segundo lugar, se examina la fiabilidad del constructo con el Alfa de
Cronbach y el indice de fiabilidad compuesta (CR). Como se observa en la Tabla 8, en
todos los casos el Alfa de Cronbach de las 6 variables latentes y la fiabilidad compuesta

es >0.7 por lo cual queda comprobada la fiabilidad del constructo.
5.2.6. La validez convergente

En tercer lugar, se confirma la existencia de validez convergente mediante la
Varianza Media Extraida (AVE, por sus siglas en inglés). Los resultados muestran un
valor de fiabilidad compuesta (CR) que supera el valor critico de 0,8 para todas las
variables latentes como lo menciona Nunnally (1994) en su libro, y el valor AVE es

superior a 0,5, detallado asi que el constructo explica mas del 50% de la varianza de
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sus indicadores como lo detalla Fornell (1981), por lo que se verifica la fiabilidad y la

validez convergente como se aprecia en la Tabla 9.

Tabla 9

Modelo de medicion de validez convergente

Constructo CR AVE
Riesgo de Ciberseguridad 0.927 0.733
Normativas de Ciberseguridad 0.921 0.717
Concientizacion de Ciberseguridad 0.925 0.728
Seguridad Técnica 0.911 0.696
Privacidad de Datos 0.885 0.634
Responsabilidad de Datos 0.929 0.780

Fuente: Elaboracion propia.
5.2.7. La validez discriminante

Por ultimo, el analisis del modelo de medida consiste en la comprobacion de la
existencia de validez discriminante. Para confirmar la validez discriminante de los
constructos del estudio, en primer lugar, se utilizo el criterio de Fornell y Larcker, que
exige que la raiz cuadrada del AVE sea superior a la correlacion entre constructos.
Luego, se utilizo el enfoque de la razon de correlacion heterotrait monotrait (HTMT -
90) propuesta por Henseler (2015), donde en la mayoria de los constructos, las pruebas
de inferencia muestran que los intervalos de confianza no contienen el valor uno, lo
que sugiere que dichas variables son empiricamente diferentes. Sin embargo, en el
caso de Concientizacion de Ciberseguridad (CC) y Normativas de Ciberseguridad
(NC), el valor HTMT alcanzé 1.003, excediendo el umbral recomendado (<0.85),
mientras que en la matriz de Fornell-Larcker la correlacion entre ambos constructos
(0.927) super6 la raiz cuadrada del AVE (0.853 y 0.847, respectivamente). Estos
resultados evidencian que, si bien la mayoria de las escalas cumplen con los requisitos
de validez discriminante, en el par CC—NC no se satisface plenamente, lo que puede
deberse al solapamiento conceptual entre ambos factores y a la cercania semantica de

los items empleados, dejandolo como evidencia consignada en la Tabla 10.
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Constructo CC NC PD RC RD ST
Criterio Fornell and Larcker’s (1981)

Concientizacion de 0.853

Ciberseguridad

Normativas de Ciberseguridad 0.927  0.847

Privacidad de Datos 0.814 0.798 0.796

Riesgo de Ciberseguridad 0.882 0912 0.740 0.856
Responsabilidad de Datos 0.857 0.827 0.860 0.829 0.883
Seguridad Técnica 0912 0915 0.876 0.877 0.852 0.834
Ratio Heterotrait-Monotrait HTMT

Concientizacion de

Ciberseguridad

Normativas de Ciberseguridad  1.003

Privacidad de Datos 0.867 0.857

Riesgo de Ciberseguridad 0.947 0.981 0.779

Responsabilidad de Datos 0.921 0.888 0.917 0.886

Seguridad Técnica 0.992 0.995 0.960 0.944 0.919
Constructo CC NC PD RC RD ST

Fuente: Elaboracion propia.

5.2.8. Evaluacion del modelo estructural (Modelo exterior)

El modelo estructural se encarga de evaluar la relacion entre variables latentes.

Para determinar la significacion estadistica de los coeficientes «path», se utiliza la

técnica “bootstrapping” con 5.000 submuestras como lo explica Hair en su

investigacion. Ademas, se presenta el tamafo del efecto (f2) para las relaciones de

nuestro modelo estructural siguiendo la recomendacion que menciona Hair (2011) en

su libro.

Como muestran la Tabla 11 y la Figura 10, los resultados contrastan las

siguientes hipotesis de investigacion:
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La hipotesis 1 indica una relacion positiva para la Seguridad Técnica
(ST) con la Privacidad de Datos (PD) (0.876**%*),

En la hipétesis 2, se muestra también una relacion positiva para la
Privacidad de Datos (PD) con la Responsabilidad de los Datos (RD)
(0.483%***),

Por el contrario, la hipodtesis 3 (0.253) no se contrasta, evidenciando
que el Riesgo de Ciberseguridad (RC) no se relaciona con la Seguridad
Técnica (ST).

En la hipotesis 4, la Normativas de Ciberseguridad (NC) se relacionan
positivamente con el Riesgo de Ciberseguridad (RC) (0,912%*%*),

Asi mismo, la hipdtesis 5 muestra que las Normativas de
Ciberseguridad (NC) se relacionan positivamente con la Seguridad
Técnica (ST) (0,684***).

También la hipdtesis 6 evidencia que la Concientizacion de la
Ciberseguridad (CC) se relaciona positivamente con las Normativas de
Ciberseguridad (NC) (0,927%*%*),

Finalmente, la hipotesis 7 muestra una la relacion positiva intermedia
de la Concientizacion de la Ciberseguridad (CC) con Ila

Responsabilidad de los Datos (RD) (0,464***),

Resultados del modelo estructural

Hipotesis Coeficient t-value p-value Intervalo de Decisién {2
es Path Confianza

H1: ST->PD 0.876*%**  18.765 0.000 [0.769;0.949]  Si 3.304
H2: PD > RD 0.483*** 4709  0.000 [0.280;0.691]  Si 0.421
H3:RC > ST 0.253ns 1.186  0.236 [-0.210;0.627] No 0.071
H4:NC > RC 00912 27.122  0.000 [0.307;1.121]  Si 4.957
H5:NC > ST 0.684 3319  0.001 [0.307;1.121]  Si 0.517
H6: CC > NC 0.927 30.184  0.000 [0.848;0.967]  Si 6.133
H7:CC > RD 0.464 4421  0.000 [0.238;0.658]  Si 0.390

Fuente: Elaboracion propia.
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Fuente: Elaboracion propia.

Siguiendo a Cohen, en cuanto al tamafio del efecto sustantivo, H6, H4 y H1
muestran efectos significativos altos, especialmente la relacion H6: Concientizacion
de la Ciberseguridad (CC) y la Normativa de Ciberseguridad (NC) (f2 = 6.133) y la
relacion H4: las Normativas de Seguridad (NC) y el Riesgo de Ciberseguridad (RC)
(f2 =4.957). Ademas, H5, H7 y H2 muestran efectos significativamente medios, sin

embargo, H3 no muestra relacion entre ambas variables.
5.2.9. Framework final

El framework final, denominado SCERA (Framework para la Gestion de la
Ciberseguridad Social en Universidades Privadas), se construye a partir de los
resultados obtenidos en el modelo estructural validado estadisticamente (Figura 10) y
la propuesta conceptual inicial (Figura 8). Este framework se estructura en torno a tres
ejes principales: riesgo cibernético, normativas existentes y concientizacion del
personal, los cuales, a partir del analisis estadistico y la validacion mediante
ecuaciones estructurales, evidenciaron una relacion significativa con los componentes
clave de la proteccion de datos: seguridad técnica, privacidad y responsabilidad. De
esta manera, el modelo estructural validado estadisticamente sustenta tedricamente las
relaciones entre los ejes de la investigacion, mientras que el framework SCERA

organiza dichos hallazgos en un marco practico aplicable a las universidades. La
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validacion del modelo respalda la solidez del framework planteado y su alineacion con
el NIST CSF 2.0, proporcionando a las universidades privadas de educacion superior
una guia integral para gestionar la ciberseguridad social desde un enfoque educativo,

normativo y de cultura organizacional.

5.2.10. Discusion

El objetivo del estudio fue verificar la relacion positiva de 6 constructos (ver
Tabla 2) mediante 7 hipotesis, lo cual se cumplié a excepcion de la hipdtesis (H3)
donde se menciona la relacién entre los Riesgos de Ciberseguridad y la Seguridad
Técnica que no mostré significancia. Ademas, se determiné que 3 relaciones
(hipotesis) propuestas eran consideradas altamente significativas (H6: CC - NC, H4:
NC - RC, HI: ST = PD) y 3 relaciones eran consideradas medianamente
significativas (H5: NC - ST, H7: CC - RD, H2: PD - RD).

El modelo propuesto busco integrar factores criticos de influyen directamente
en la ciberseguridad dentro de las universidades privadas desde un enfoque social. Los
resultados indican que tanto los aspectos técnicos, normativos y de conciencia son
jugadores principales en la creacion de una gestion efectiva de la ciberseguridad social,
corroborando, ademas, la necesidad de un enfoque interdisciplinario de vincula la
cultura organizacional, la seguridad de la informacion y la gestion normativa.

Los resultados (positivos de H1) validan que la seguridad técnica es un activo
crucial para mantener una privacidad de los datos, donde la aplicacion de buenas
practicas se traduce directamente en una mayor proteccion, evidenciando que Nejjari
demuestra que el mal uso de las tecnologias producen brechas de ciberseguridad,
ademas de alinearse con Oyewole, puesto que al aplicar una legislacion global apoyada
de buenas practicas tecnoldgicas, las expectativas de privacidad que los usuarios
exigen se daran de una manera mucho mas efectiva.

Asimismo, (el soporte brindado a H2) se resalta la importancia de la privacidad
de los datos para la promocién de la responsabilidad de los datos, sugiriendo que, al
aplicar una adecuada proteccion, se refuerza la confianza en los usuarios finales como
lo menciona Ogbuke, ademds, se mejora el cumplimiento general de las
responsabilidades relacionadas al tratamiento de los datos a través de una influencia

responsable y ética, impidiendo asi una violacion a la privacidad segin Anshari,
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dejando como indice principal que el ejecutar una gestion de la privacidad basada en
la transparencia demuestra que se actia con responsabilidad.

También, los hallazgos (poca influencia de H3) muestran que el riesgo de
ciberseguridad no se relaciona con la seguridad técnica, evidenciando que los riesgos
no son percibidos como influyentes para ejecutar mejoras técnicas, es aqui donde
Shaikh menciona que la seguridad técnica puede ayudar en la mitigacion de los riesgos,
pero que esos riesgos también pueden ser ocasionados por el uso de tecnologias
obsoletas, donde no se tenga un plan de implementacioén basado en la mejora continua.
Asi mismo, Durst resalta que frente las adversidades se deben incorporar mejoras,
dando a entender que existe una posibilidad de exploracion donde, ademas de los
riesgos, se incluyan otras variables o constructos que puedan influir directamente en
la gestion y la obtencion de una la seguridad técnica resiliente.

Por otra parte, (una fuerte relacion encontrada en H4) entre las normativas de
ciberseguridad y el riesgo de ciberseguridad, se deja en evidencia que las politicas y
regulaciones juegan un papel crucial en la mitigacion de los riegos cibernéticos,
confirmando lo que Sharma afirma al mencionar que las regulaciones y el seguimiento
de buenas practicas ayudan a combatir amenazas cibernéticas, asi se demuestra que un
modelo o marco de trabajo sélido, como lo propone Abrahams, puede influir
directamente en la percepcion y la gestion de los riesgos.

Ademéds, (en HS5) las normativas de ciberseguridad si se relacionan con la
seguridad técnica, puesto que la adopciéon de marcos normativos no solo ayuda en
gestionar los riesgos, sino también en la mejora de la infraestructura tecnoldgica.
Autores como Kryshtanovych y Saeed concuerdan que, ademas de ganar mejoras
técnicas, también se aumenta la percepcion de seguridad digital en los usuarios que
usan las tecnologias, demostrando que es esencial contar con una defensa efectiva y
guiada por politicas que usen tecnologias recientes para proteger un ambiente
cibernético.

La existencia de una fuerte relacion entre la concientizacion de la
ciberseguridad y las normativas de ciberseguridad (descritas en H6) demuestra el
impacto positivo de una educacién desde edades tempranas, tal como lo menciona
Nwankpa, aumentando el conocimiento y la toma de conciencia. Por otra parte,
también con los resultados se demuestra que la implementacion de politicas y normas

son resultado de una conciencia influenciada en la educacion, relacionandose con lo
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que sostiene Mittal respecto a que los esfuerzos de formacion en ciberseguridad son
esenciales para obtener leyes mucho mas rigurosas.

Por ultimo, (en H7) se evidencia como la relacion entre la concientizacion de
la ciberseguridad influye en la responsabilidad de los datos subrayando la importancia
de que una buena formacion integral, que puedan ejecutarse desde las aulas, tal como
lo menciona Argyridou, pueden contribuir en la formacion a largo plazo de futuros
profesionales que sean responsables dentro de areas de trabajo o en la misma sociedad.
Asimismo, la influencia de la concientizacién de ciberseguridad sobre las normativas
de ciberseguridad fue la relacion que tenia un impacto mas significativo en el conjunto
del modelo, lo que demuestra la importancia de reforzar la conciencia de los
involucrado para el correcto cumplimiento de las normas de ciberseguridad.

La concientizacion de la ciberseguridad se puso de manifiesto en estudios
realizados, teniendo un efecto muy elevado y estadisticamente significativo tanto en
las normas de ciberseguridad como en la responsabilidad de los datos (ver la Tabla 8).
Por lo tanto, las universidades privadas participantes del estudio deben prestar especial
atencion a esta variable. Autores como Carley han sefialado que este tipo de variables
son los que mas influyen en la ciberseguridad social. Ademas, la normativa de
ciberseguridad es otra variable que tiene un impacto significativamente positivo sobre
los riesgos de ciberseguridad y la seguridad técnica. En discusion y para poder reducir
el impacto de los ataques de ciberseguridad social, las universidades privadas deberian
invertir en programas que permitan el desarrollo de la concientizacion de su capital
humano, ademas de establecer normativas para administrar su ciberseguridad. En este
sentido, como lo menciona Wu, la concientizacion y las normativas son un instrumento
que minimiza los riesgos de ciberataques sociales en las instituciones de educacion

superior privada.
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CAPITULO 6: CONCLUSIONES

6.1. Conclusiones
6.1.1. Conclusion general

6.1.1.1. Objetivo general: Disefiar un marco de trabajo para asegurar la gestion
de la ciberseguridad social en las instituciones privadas de educacion superior

que sufren pérdidas de datos.

Se ha disenado un framework conceptual validado mediante un modelo
conceptual (ver figura 8) para lograr el aseguramiento de una gestion de la
ciberseguridad social. Este framework incluye 6 factores clave bajo 7 relaciones entre
los constructos, lo que proporciona una estructura integra para facilitar la gestion de la

ciberseguridad bajo amenazas sociales.

6.1.1.2. Hipétesis general: El marco de trabajo propuesto permitira asegurar la
gestion de la ciberseguridad social en las instituciones privadas de educacion

superior que sufren pérdidas de datos.

La validacion estadistica del modelo estructural confirmé que los ejes de riesgo
cibernético, normativas existentes y concientizacion del personal tienen una relacion
significativa con los componentes de la proteccion de datos (seguridad técnica,
privacidad y responsabilidad). Estos hallazgos sustentan la solidez del framework
SCERA como marco de referencia integral. Asimismo, el alineamiento con el NIST
CSF 2.0 refuerza la aplicabilidad practica del framework, garantizando una guia
confiable para las universidades en la gestion de la ciberseguridad social.

En consecuencia, la hipdtesis general queda validada, al demostrar que el
framework SCERA contribuye efectivamente a asegurar la gestion de la

ciberseguridad social desde un enfoque organizacional, normativo y tecnologico.
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6.1.2. Conclusiones especificas

6.1.2.1. Objetivo especifico 1: Identificar los factores de la ciberseguridad social
que influyen en la pérdida de datos en las instituciones privadas de educacion
superior.

Como se propuso en el capitulo 3, se ejecutd una revision sistematica de la
literatura considerando una metodologia de 3 fases: a) Planificacion, b) Desarrollo, y
¢) Andlisis, donde se obtuvo como resultado un total de 15 factores relevantes que
influyen en la ciberseguridad social utilizando como técnica la ingenieria social, como
se pueden apreciar en la Figura 4. Del conjunto, se seleccionaron 6 constructos

aplicables a la ciberseguridad social en base a su criterio de ocurrencia en la literatura.

6.1.2.2. Hipotesis especifica 1: La identificacion de los factores de la
ciberseguridad social permitira establecer las principales dimensiones que
inciden en pérdidas de datos en las instituciones privadas de educacion superior.

Se confirma la hipdtesis en dos sustentos. Primero, en la Revision Sistematica
de la Literatura (RSL) se identificaron 63 autores quienes resaltaron 15 factores de
riesgos relacionados con la ciberseguridad social utilizando como técnica la ingenieria
social, los cuales se representan en la Figura 4, mostrando que constituyen amenazas
criticas para la pérdida de datos. Segundo, el modelo validado estadisticamente
demostrd que el constructo riesgo cibernético, que integra estos factores, presenta
cargas significativas y relaciones directas con la gestion de la seguridad técnica y

privacidad de los datos.

6.1.2.3. Objetivo especifico 2: Describir un conjunto de criterios que aseguren la
gestion de la ciberseguridad social en las instituciones privadas de educacion
superior.

De la misma manera, en el capitulo 3, se hallaron criterios considerados como
principales para asegurar una gestion de la ciberseguridad, resultando en marcos
adoptados, modelos desarrollados y tecnologias aplicadas. Durante la revision se
destacaron 24 framework (ver Figura 5), 9 modelos (ver Figura 6), y mas de 15
tecnologias (ver Figura 7) capaces de contribuir con la gestién de la ciberseguridad

social. Sin embargo, bajo una comparacion en el uso y aplicacion de estos, se considera
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que el mas significativo es el NIST Cybersecurity Framework 2.0, por su orientacion
hacia la gestion de la ciberseguridad con el fin de proteger los activos tecnoldgicos y

enfrentar las amenazas cibernéticas sea de indole digital o social.

6.1.2.4. Hipotesis especifica 2: La descripcion de los criterios servira como base
para la estructuracion del marco de trabajo para la gestion de la ciberseguridad
social en las instituciones privadas de educacion superior.

La hipotesis se valida se la siguiente manera. Primero, en la Revision
Sistematica de la Literatura (RSL) se identificaron los principales framework aplicados
en ciberseguridad social, presentados en la Figura 5, donde el NIST CSF destaca como
el modelo mas utilizado para definir criterios y guias de accion en la gestion de la
seguridad. Esto evidencia que los criterios establecidos en marcos de referencia
reconocidos constituyen indices clave para la formulacion de estrategias. Segundo, los
resultados del modelo validado estadisticamente mostraron que el constructo
normativas existentes presenta un impacto significativo sobre la seguridad técnica y la
privacidad de los datos, confirmando que la existencia y aplicaciéon de criterios

normativos fortalecen la gestion de la ciberseguridad social.

6.1.2.5. Objetivo especifico 3: Disefiar un marco de trabajo para la gestion de la
ciberseguridad social en las instituciones privadas de educacion superior.
Mediante un favorable analisis estadistico, se validaron los 6 factores clave del
modelo propuesto a través de sus relaciones internas, utilizando el modelado de
ecuaciones estructurales y la técnica de minimos cuadrados parciales. En primer lugar,
se determino la fiabilidad compuesta, con cargas factoriales superiores a 0,7 para la
mayoria de los items y ninguna inferior a 0,4, lo que respalda la consistencia interna
de los factores. En segundo lugar, se verifico la validez convergente, que presento
valores superiores a 0,5 en todos los casos, lo que indica que los constructos explican
mas del 50% de la varianza de sus indicadores. Finalmente, la validez discriminante
ha sido verificada utilizando tanto el criterio de Fornell y Larcker como el ratio HTMT,
observandose en general cumplimiento adecuado; sin embargo, se identifico que el par
de constructos Concientizacion de Ciberseguridad y Normativas de Ciberseguridad no
satisfizo plenamente este criterio, lo que sugiere un solapamiento conceptual entre
ambos factores. Esta limitacion, atribuible a la cercania semantica de los items y al

tamafio muestral, no invalida el modelo, pero si representa un aspecto a considerar en
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futuras investigaciones. Con ello se deja en evidencia que el framework cumple con
los requisitos técnicos necesarios para ser considerado robusto, asegurando su utilidad

para futuras investigaciones y aplicaciones practicas.

6.1.2.6. Hipotesis especifica 3: El marco de trabajo disefiado permite la gestion
de la ciberseguridad social en las instituciones privadas de educacion superior.
La hipoétesis se respalda en la identificacion de tecnologias emergentes
aplicadas a la ciberseguridad descritas en la Figura 7, tales como Machine Learning,
Inteligencia Artificial, Blockchain, Cloud Computing y técnicas avanzadas de
encriptacion. Estas tecnologias fortalecen la capacidad de las instituciones para
detectar, responder y recuperarse ante incidentes de seguridad, aportando mecanismos
de resiliencia frente a amenazas sociales y técnicas. El andlisis de la literatura y los
resultados del modelo validado evidencian que la incorporacion de dichas tecnologias
a un marco de trabajo no solo mejora la capacidad de prevencion, sino que también

asegura la continuidad y la integridad de la informacién en entornos universitarios.

6.2. Limitaciones

Durante el presente estudio se consideraron las siguientes limitaciones:

- Alcance de la encuesta: El instrumento propuesto se aplico Unicamente
universidades privadas de Lima Metropolitana, pudiéndose extender hacia
otras universidades del Peru o hacia otros sectores econémicos o el gobierno.

- Tamaifio de la muestra: Se enfoco tnicamente en los responsables de la toma
de decisiones de las areas de tecnologia de las universidades privadas,
pudiéndose extender hacia otras especialidades dentro del area de tecnologia
que pudieran contribuir en un enriquecimiento de la data recolectada.

- Enfoque del marco de referencia: La principal base del framework muestra
como punto de partida la adecuacion del framework NIST v2.0, pudiéndose
tomar como otras referencias otros framework que durante la revision

sistematica de literatura quedaron en evidencia.
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6.3. Trabajos futuros

Con la finalidad de ampliar el marco de trabajo propuesto, se recomiendan las

siguientes areas de investigacion:

- Identificacion de nuevos constructos: Explorar nuevos conceptos
relacionados a la ciberseguridad social, tales como la resiliencia digital
comunitaria o la confianza digital en ecosistemas sociales.

- Ampliacion de la recoleccion de datos: Desarrollar un instrumento aplicable
en distintos sectores empresariales o en los distintos gobiernos con la finalidad
de democratizar una buena préctica en la gestion de la ciberseguridad social.

- Extension del alcance: Desarrollar un instrumento aplicable en distintos
sectores empresariales o en los distintos gobiernos con la finalidad de
democratizar una buena préactica en la gestion de la ciberseguridad social.

- Desarrollo de nuevos modelos: Explorar y definir los constructos reconocidos
y utilizarlos dentro de otros framework de ciberseguridad con la finalidad de
mostrar las validaciones a los distintos modelos que se pueden proponer.

- Creacion de una herramienta tecnolégica: Desarrollar una herramienta que
permita automatizar la identificacion ataques de ingenieria social mucho mas

sofisticado.
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ANEXOS

ANEXO A
MATRIZ TEORICA DEL PROBLEMA

Bases teori

T1: Teoria general de la disuasion T2: Teoria de la identidad social T3: Teoria de las redes sociales T4: Teoria general de sistemas T5: Marcos de referencia teenologicos

Conceptos generales

C1: Ingenieria social C2: Ciberseguridad C3: Riesgo cibernético C4: Gestion de TI C5: Ciberseguridad social | C6: Marcos de referencia

Construccion del problema

Deficiencia en la gestion de la ciberseguridad social

ANEXO B
DIAGRAMA CAUSAL DEL PROBLEMA
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ANEXO C
DIAGRAMA CAUSA-EFECTO

Personas Disefio Entorno

Desconocimiento y Escasa documentacién sobre - —
desinterés propio. planes de contingencia y - La hiper automatizacién sin

supervision de

recuperacion ante desastres. -
profesionales de TI.

Factores sociales que impi .
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y - P_’ orgamfa 0s qge_sc()in ifici ;s e disponibilidad de la
manipulacion. . ., .
y P mantener o brindar soporte. informacion en redes sociales.

Estrategias digitales poco
especializadas y sin garantia de
ciberseguridad.

Aumento de ciberataques
mediante técnicas de
ingenieria social.

Incapacidad para
afrontar o reaccionar
ante un ciberataque.

Falta de areas especializadas en
la gestién de la ciberseguridad
en la empresa.

Existe un mal dimensionamiento
en la elaboracion de las —
propuestas de ciberseguridad.
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Falta de buenas practicas o el
mal uso de servicios
tecnologicos (local o nube).

Carencia de estdndares que diligencien
estrategias de control de la
informacién en los medios sociales.

Sobrepoblacién de herramientas
antimalware y de proteccion al
punto final.

Meétodo Tecnologia




TITULO

Un framework para la
gestion de la
ciberseguridad social
en instituciones
privadas de educacion
superior de Lima
Metropolitana

FORMULACION DEL PROBLEMA

PROBLEMA GENERAL

PG: ;Como el disefio de un nuevo marco
de trabajo permite asegurar la gestion de la
ciberseguridad social en las instituciones
privadas de educacion superior que sufren
pérdidas de datos?

PE1: ;Cudles son los factores de la
ciberseguridad social que influven en la
perdida de datos en las mstituciones
privadas de educacion superior?

PE2: ;Qué criterios deben considerarse
para asegurar la gestion de la
ciberseguridad social en las mstituciones
privadas de educacion superior?

PE3: ;Como puede disefiarse un marco de
trabajo para la gestion de la ciberseguridad
social en las instituciones privadas de
educacion superior?

ANEXO D
MATRIZ DE CONSISTENCIA

OBJETIVOS

OBJETIVO GENERAL:

OG: Disefiar un marco de trabajo para

asegurar la gestion de la ciberseguridad social

en las instituciones privadas de educacion
superior que sufren pérdidas de datos.

OE1: Identificar los factores de la
ciberseguridad social que influven en la

perdida de datos en las instituciones privadas

de educacion superior.

OE2: Describir un conjunto de criterios que

aseguren la gestion de la ciberseguridad social

en las inshituciones privadas de educacion
superior.

OE3: Diseflar un marco ds trabajo para la
gestion de la ciberseguridad social en las

instituciones privadas de educacion superior.

HIPOTESIS

HIPOTESIS PRINCIPAL:

HG: El marco de trabajo propuesto permutira
asegurar la gestion de la ciberseguridad socialen
las instifuciones privadas de educacidn superior
que sufren pérdidas de datos.

HE1: La identificacion de los factores de la
ciberseguridad social permitird establecer las
principales dimensiones que inciden en pérdidas
de datos en las instifuciones privadas de
educacion superior.

HE2: La descripcion de los criterios servira
como base para la estructuracion del marco de
trabajo para la gestion de la ciberseguridad social
en las instituciones privadas de educacion
superior.

HE3: El marco de trabajo disefiado permite la
gestion de 1a ciberseguridad social en las
instituciones privadas de educacion superior.

VARIABLES, DIMENSIONES E

INDICADORES

Independiente (X)
Marco de trabajo

D1: Riesgo de ciberseguridad
Factor de riesgo
Reconocimiento del riesgo
Mitigacion del riesgo

D2: Normativas de ciberseguridad
Existencia normativa
Cumplimiento normativo
Participacion normativa

D3: Concientizacion de
ciberseguridad
Conocimiento de ciberseguridad
Participacion de ciberseguridad
Adopcion de ciberseguridad

Dependiente (Y)
Gestidn de la ciberseguridad social

D1: Seguridad técnica

Deteccion de incidentes

Controles de seguridad
Resiliencia

D2: Privacidad de los datos
Accesos autorizados
Uso de los datos
Divulgacion de los datos

D3: Responsabilidad de los datos
Personal capacitado
Politicas
Auditorias

89

METODOLOGIA DE LA
INVESTIGACION

Tipo de Investigacion:
Aplicada

Disefio de Investigacion:
Disefio
Nivel o alcance:

Descriptivo

Enfoque:
Cuantitativo

Meétodo:
Encuestas

Instrumento:
Cuestionario

Unidad de analisis:
Insituciones privadas de nivel
superior de Lima
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ANEXO E
CUESTIONARIO

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Facultad de Ingenieria de Sistemas e Informatica
Unidad de Posgrado

CUESTIONARIO
DIRIGIDO A LOS RESPONSABLES DE TI DE LAS UNIVERSIDADES
PRIVADAS DE LIMA METROPOLITANA

Objetivo: Conocer su punto de vista con respecto al nuevo fenémeno denominado
Ciberseguridad Social dentro de las Instituciones Privadas de Educacion Superior de Lima
Metropolitana, y estd dirigida a los ejecutivos del segmento de Gerencia/Jefatura/Analista de
Tecnologia, Ciberseguridad o afines.

Antes de empezar:

e No escriba su nombre o de la institucion en este cuestionario.

e Sus respuestas seran anénimas y seran utilizadas estrictamente para fines
de la investigacion.

Es importante que responda a todas las preguntas.

Poner s6lo una respuesta.

No hay respuestas correctas o capciosas.

Su opinién es valiosa para el éxito de la investigacion.

En primer lugar, se le pide que conteste las preguntas de la parte I, correspondientes a las
caracteristicas de los ejecutivos pertenecientes al drea de Tecnologia, Ciberseguridad o
afines; la seccion 2 refiere a los factores que influyen en la adopcion de un marco de trabajo
en la Ciberseguridad, la cual se encuentra dividida en 3 subsecciones: Riesgo, Normativa y
Concientizacidn; por Gltimo, la seccion 3 refiere a los factores que influyen en la Gestion de
la Ciberseguridad Social, la cual se encuentra dividida en 3 subsecciones: Seguridad Técnica,
Privacidad de Datos y Responsabilidad de los Datos.

Responda la encuesta de acuerdo con su percepcion y experiencia, marcando con v o una X

o rellenando el recuadro que mas se acerque a su respuesta, considerando la escala del 1
como “Nunca” al 5 como “Siempre”.

Ejemplos:  (12[34[5)  (112[3{5 ([I12[3M3. donde:

Intencion Nunca A veces Normalmente | Casi siempre Siempre

Valor 1 2 3 4 5

iMuchas gracias por su colaboracion!




Seccién I: Caracteristicas demograficas

. Género:

Masculino
Femenino

. Grupo de edad:

Menos de 18
18 -24
25—-34
35—-44

45 —-54
Encima de 55

ole)

Q00000

. (Cual es el nivel maximo de estudio alcanzado por Usted?

Técnica Incompleta
Técnica Completa
Universitaria Incompleta
Universitaria Completa
Posgrado

QOO0 0O0

. Indique el rango de afios de experiencia en el sector educativo

O Menos de 1 afio
O 01 —05 afios

O 06-10 anos

O 11-20 anos

O 21 -25anos

O 26 —30 afnos

O Encima de 30

. Indique el rango de afios de experiencia laboral (Considerando otros sectores)

O Menos de 1 afio
O 01 — 05 afios

O 06-10 anos

O 11-20 afos

O 21 -25 afios

O 26 -30 afnos

O Encima de 30

. Mencione la cantidad de tiempo que lleva laborando en la institucion (en afios o meses)

. (Ha escuchado, leido o investigado sobre el término “Ciberseguridad Social”?
O SI
O NO

. Si la respuesta anterior es "'SI", ;Puede describirla o definirla a continuacion?
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Seccién I1: Factores que influyen en la adopcion de un marco de trabajo en la

iber rida

A continuacion, se detalla una serie de preguntas para evaluar la necesidad de la
implementacion de un framework o marco de trabajo en las Instituciones Privadas de
Educacion Superior de Lima Metropolitana. Para evaluar la importancia que usted le
atribuye a la influencia de los factores, en la escala de valoracion marque seglin su
apreciacion:

Valoracion: 1: Nunca /2: A veces / 3: Normalmente / 4: Casi siempre / 5: Siempre.

- ion I1-1: nr to a los Ri n la Ciber rida

1. ;(La institucion identifica y evalia regularmente los riesgos
relacionados con la ciberseguridad?
1 2 3 4 5
Nunca O O O O O Siempre

2. ;La institucion aplica politicas y/o procedimientos claros para
reconocer incidentes de ciberseguridad?
1 2 3 4 5
Nunca O O O O O Siempre

3. (Cree Ud. Que la institucion informa o notifica los riesgos cibernéticos
reconocidos a los involucrados?
1 2 3 4 5
Nunca O O O O O Siempre

4. ;La institucion contintia un proceso formal para identificar los riesgos
de ciberseguridad?
1 2 3 4

5
Nunca O O O O O Siempre

5. (Cree Ud. Que la institucion implementa medidas de seguridad
técnicas para mitigar los riesgos de ciberseguridad?
1 2 3 4 5
Nunca O O O O O Siempre

6. ;La institucion refuerza las medidas de mitigacion para reducir los
riesgos de seguridad cibernéticos en los ambientes de trabajo?
1 2 3 4 5
Nunca O O O O O Siempre

ion I1-2:

7. ;La institucion informa a su personal de la existencia de politicas o
procedimientos que regulen la seguridad cibernética?
1 2 3 4 5
Nunca O O O O O Siempre



8. ;Cree Ud. Que la instituciéon cumple con las normativas y regulaciones
vigentes relacionadas con la ciberseguridad?
1 2 3 4 5

Nunca O O O O O Siempre

9. ;Las funciones que realiza el area de tecnologia de la institucion se
adhieren a las normativas o regulaciones relacionadas con la
ciberseguridad?

1 2 3 4 5
Nunca O O O O O Siempre

10. ;La institucion realiza auditorias o revisiones para verificar el
cumplimiento de normativas o regulaciones relacionadas con la
ciberseguridad?

1 2 3 4 5
Nunca O O O O O Siempre

11. ;La institucion promueve la concientizacion y capacitacion de los
miembros del area de tecnologia sobre las normativas o regulaciones
relacionadas con la ciberseguridad?

1 2 3 4 5

Nunca O O O O O Siempre

12. ;La institucion fomenta la participacion activa de otras areas en la
creacion y/o actualizacion de normas o politicas relacionadas con la
ciberseguridad?

1 2 3 4 5
Nunca O O O O O Siempre

13. (Cree Ud. Que el area de tecnologia de la institucion tiene el

conocimiento de las principales amenazas cibernéticas?
1 2 3 4 5

Nunca O O O O O Siempre

14. ;Cree Ud. Que la institucion en general esta familiarizada con las
mejores practicas de ciberseguridad?
1 2 3 4 5

Nunca O O O O O Siempre

15. (En qué medida los miembros de la institucion participan
activamente en actividades de concientizacién y capacitacion sobre
ciberseguridad?

1 2 3

4 5
Nunca O O O O O Siempre
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16. ;En qué medida los miembros de la institucion comparten
conocimientos y experiencias relacionadas con la ciberseguridad?
1 2 3 4 5
Nunca O O O O O Siempre

17. ;Cree Ud. Que aplica las practicas de seguridad cibernética
recomendadas en su trabajo a diario?
1 2 3 4 5
Nunca O O O O O Siempre

18. ;Con qué frecuencia la institucion utiliza las herramientas y medidas
de seguridad proporcionadas para protegerse de amenazas
cibernéticas?

1 2 3 4 5
Nunca O O O O O Siempre

ion II1: F

A continuacion, se detalla una serie de preguntas para ver la influencia de la gestion
de la ciberseguridad social en las Instituciones Privadas de Educacion Superior de Lima
Metropolitana. Para evaluar la importancia que usted le atribuye a la influencia de los
factores, en la escala de valoracidon marque segun su apreciacion:

Valoracion: 1: Nunca /2: A veces / 3: Normalmente / 4: Casi siempre / 5: Siempre.
- ion I111-1: Con r 1 ri Técni

19. ;En qué medida se implementan herramientas de deteccion de
intrusiones para identificar posibles brechas de seguridad en los
sistemas de informacion?

1 2 3 4 5
Nunca O O O O O Siempre

20. ;La institucién administra sistemas de alerta temprana para
identificar potenciales ataques cibernéticos?
1 2 3 4 5
Nunca O O O O O Siempre

21. ;Con qué frecuencia se realizan evaluaciones y monitoreo de
seguridad para detectar posibles vulnerabilidades en los sistemas de
informacion?

1 2 3 4 5
Nunca O O O O O Siempre

22. ;Con qué frecuencia se realizan auditorias y revisiones de seguridad
para evaluar la eficacia de los controles implementados dentro de la
institucion?

1

2 3 5
Nunca O 0O O Siempre

o +

94



23. ;La institucion reacciona con respaldos y planes de recuperacién de
datos ante la existencia de algin incidente o desastre?
1 2 3 4 5
Nunca O O O O O Siempre

24. ;Cree Ud. Que la institucion realiza pruebas periddicas y simulacros
de respuesta frente a posibles amenazas cibernéticas?
1 2 3 4 5

Nunca O O O O O Siempre

- ion IT1-2: nr to a la Privacida Dat

25. ;Cree Ud. Que el area de tecnologia de la institucion limita el acceso
de control de sistemas basados en roles o privilegios?
1 2 3 4 5

Nunca O O O O O Siempre

26. ;En la institucion se implementan controles de acceso para
garantizar que solo las personas autorizadas tengan acceso a la
informacion?

1 2 3 4 5
Nunca O O O O O Siempre

27. ;Constantemente existen usuarios de negocio que revisan los datos
de los sistemas informaticos por algiin motivo?
1 2 3 4 5

Nunca O O O O O Siempre

28. (Cree Ud. Que la institucion realiza un seguimiento del uso de los
datos personales y sensibles para asegurar que se utilicen
exclusivamente para los fines autorizados?

1 2 3 4 5
Nunca O O O O O Siempre

29. En mi institucion, ;Con qué frecuencia se implementan medidas
6
para garantizar que los datos solo sean divulgados a personal
autorizado?
1

2 3 4 5
Nunca O O O O O Siempre

30. ;En la institucion se fomenta la responsabilidad y la ética en relacion
con la divulgacién adecuada de datos?
1 2 3 4 5

Nunca O O O O O Siempre

- ion IT1-3: nr la R nsabili los D

31. (Cree Ud. Que el drea de tecnologia de la instituciéon recibe
capacitacion regular sobre las mejores practicas y normas de
seguridad para proteger los datos confidenciales?

1 2 3 4 5
Nunca O O O O O Siempre
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32. ;Cree Ud. Que los empleados en general de la institucién valoran los
temas de proteccion de datos y ciberseguridad?
1 2 3 4 5
Nunca O O O O O Siempre

33. ;Considero que las politicas existentes en mi institucion son efectivas
para garantizar la proteccion de los datos?
1 2 3 4 5
Nunca O O O O O Siempre

34. ;Cree Ud. Que las politicas de proteccion de datos implementadas en
la institucion son claras y comprensibles para el personal de
tecnologia?

1 2 3 4 5
Nunca O O O O O Siempre

35. ;Las auditorias periddicas realizadas en mi institucion ayudan a
evaluar el cumplimiento de las politicas de proteccion de datos?
1 2 3 4 5
Nunca O O O O O Siempre

36. ;Mi institucion brinda el apoyo necesario para implementar las
recomendaciones surgidas de las auditorias de proteccion de datos?
1 2 3 4 5

Nunca O O O O O Siempre
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ANEXO F
FICHAS DE VALIDACION DEL INSTRUMENTO
(JUICIO EXPERTOS)

FICHA DE VALIDACION DE INSTRUMENTO JUICIO DE EXPERTOS

I DATOS INFORMATIVOS
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Apellido ¥ Nombre del Especialidad del Cargo o Institucion | Nombre del Instruomento Autor{a) del
Informante evaluador{a) donde Labora de Evaluacién Instromento
Valencia Vivas Gloria Doctora en Ingenieria | Universidad de las | Encuesta de framework Elton Nick Roy

Maritza

de Sistemas ¢
Informditica

Fuersas Armadas -
ESPE

para la gestidn de la
ciberseguridad social

Rodriguer Dulante

Titule: Un Framework para la gestion de la Ciberseguridad Social en Instituciones Privadas de Educacidn Supenor de Lima

Metropalitana

II. ASPECTOS DE VALIDACION

INDICAIDMIRES CRITERIOS Deficiente | Regular Buena Muy buena | Excelente
0= 20% 21-40% | 41- 60% 61-80% Bl- 100%:

l. CLARIDAD Esti formulado con lenguaje B6%
apropisdo.

2, OBJETIVIDAD Esta expresado en conductas 5%
observables

3. ACTUALIDAD Adecuado al avance de la D6%%
ciencia ¥ ka tecnologia.

4, ORGANIZACION Los items del instrumento L
reflejan organizaciin logica

5 SUFICIENCIA La cantidad de las preguntas es T5%
idonea para lograr el objetivo
planieado

6. INTENCHONALIDAD | Adecuado para valosar aspecios B5%
metodoligicos

7. CONSISTENCIA Basado en aspectos tednco- P56
cientificos.

5. COHERENCIA Entre varables, dimensiones ¢ 6%
indicadores.

9, METODOLOGIA La estmtegia  responde  al 6%
proposito del disgnastico.

10, PERTINENCIA El instrumento ¢s funcional para 2%

¢l proposito de la mvestigacion

M. OPINION DE APLICACION

Aphcable [X] Aplicable despugs de corregir [ | No aphcable [ |
V.  PROMEDO DE VALIDACION: 90.6%
R OLORIA MARITIA
Giuayaquil, 02 de Setiembre de 2024 | 1204327900 FALENCIA NI 593995734060
Lugar v fecha NI Firma del Experio Teléfona




FICHA DE VALIDACION DE INSTRUMENTO JUICIO DE EXPERTOS

98

I.  DATOS INFORMATIVOS
Apellido y Nombre del Especialidad del | Cargo o Institucién | Nombre del Instrumento Autoria) del
Informante evaluador(a) donde Labora de Evaluacidn Instrumenta
Castafteda Vargas Pedro Segundo | Ingeniero de DIGILINK 5.A.C. | Ficha de Validaciin de Elten Nick Ray
Sistemas Instrumento Julchy de Rodriguwes Dulanio
Expertos

Titulo: Un Framework para la gestidn de la Ciberseguridad Social en Instituciones Privadas de Educacidn Superior de Lima

Metropolitana.

II.  ASPECTOS DE VALIDACION

INDICADORES CRITERIOS Deficiente | Regular Buena Muy buena | Excelente
0- 20%: 21- 40%, | 41- G0% 61-80%, B1- 100
1. CLARIDAD Estd formulade con lenguaje x
apropiada.
2. OBJETIVIDAD Estd expresado en conductas x
observahles.
3. ACTUALIDAD Adecuado al avance de la x
clencia y la tecnologia.
4. ORGANIZACION Los  ftems  del  instrumento X
reflejan arganizacion lagica.
5. SUFICIEMCILA La cantidad de las preguntas es
ididnea para lograr el objetivo X
planteado
6. INTENCIONALIDAD | Adecuado para valorar aspecios x
metodaldgicos.
7. CONSISTENCIA Basado en aspecios tedrico x
cientificos.
8. COHERENCIA Entre variables, dimensiones e x
indicadores.
8. METODOLOGIA La estrategin  responde  al x
propdsitn del diagndstico.
10. PERTINENCIA El instrumento es funcional para x
el propdaitn de la ineestigacion.
1.  OPINION DE APLICACION
Aplicable X | Aplicable despuss de corregir | | Mo aplicable | ]
IV. PROMEDIO DE VALIDACION: 87%
10744358 / e DORTIZISE
Lima, 16 de setlembre da 2024 _f-"':_,_r.--‘ o i
Lugar v fecha DNI “Firma del Experta Teléfono
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Apellido v Nombre del Especialidad del | Cargo o Institucidn | Mombre del Instrumento Autor{a) del

Informante evaluador{a) donde Labora de Evaluaciin Insirumento

Salas Arbalza Cesar Enrigue Ingeniero Docente Encuesta Elton Nick Ry
Rod rigues Dolanto

Titube: Un Framework para la pestion de la Ciberseguridad Social en Instituciones Privadas de Educacién Superior de Lima

Metropolitana.

[I.  ASPECTOS DE VALIDACION

INDICADDRES CRITERIOS Deficiente | Regular Buena Muy buena | Excelente
0- 20% 21- 40% | 41- 6% 61-80% B1- 100%

1. CLARIDAD Estd formuolade con lenguaje X
.'.\I|.'lll.l|f'lju.i].i.'-.

L OBJETIVIDAD Estd expresado en conductas X
observables.

3 ACTUALIDAD Adecuado al avance de b X
chencia ¥ la teenologia.

4. ORGANIZACION Los  ftems del instrumento X
reflejan organizacion logica.

5. SUFICIENCIA La cantidad de las preguntas es X
iddnea para lograr el objetivo
planteado

6. INTENCIONALIDAD | Adecusdo para valorar aspectos X
metodoldgicos.

T. CONSISTENCIA Basado en ASPECT0E tedrico X
cihentificos.

B COHERENCLA Enire wariables. dimensiones ¢ X
indicadones.

9, METODOLOGIA La esiratcgia responde  al X
propisito del diagndstico.

10. PERTINENCIA El instrumento ¢s fune ional pira X

el propdsito de la investigacion.

I  OPINION DE APLICACION

Aplicable [X ] Aplicable desputs de corregir [ ] Mo aplicable [ ]
IV.  PROMEDIO DE VALIDACION: 13
400385212
- r R
Lima, 09 de Setiembre de 2024 —— =t
Lugar v fecha Dl Firma del Experto Telifonns
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ANEXO G
CARTA DE INVITACION A LAS UNIVERSIDADES PRIVADAS

Universidad Nacional Mayor de San Marcos
Universidad del Perd. Decana de América

FACULTAD DE INGENIERIA DE SISTEMAS E INFORMATICA

VICEDECANATO DE INVESTIGACION Y POSGRADO
Lima, 23 de junio del 2024
CARTA N® 01-FISI-VDIP-2024
Senor (a): Director de tecnologia

ASUNTO: DISTRIBUIR CARTA DIRIGIDA A JEFES DE SISTEMAS O JEFES
DE CIBERSEGURIDAD O EL QUE HAGA SUS VECES EN LAS
INSTITUCIONES PRIVADAS DE EDUCACION SUPERIOR DE LIMA
METROPOLITANA PARA QUE RESPONDAN UNA ENCUESTA.

Dre i consideracion:

Por medio de la presente reciba un cordial saludo v asi mismo hacer de su conocimiento que en la Maesiria
de Ingenieria de Sisternas de la Facultad de Ingenieria de Sistemas ¢ Informiatica de la Universidad Macional
Mayor de San Marcos, se viene desarrollando una investigacion relacionada a la Ciberseguridad,
denominado “Un Framework para la gestion de la Ciberseguridod Social en Instituciones Privados de
Educacidn Superior de Lima Metropolitana”™.

Cormo parte de esta investigacion se et realizando una encuesta a los Jefes, Responsables o encargados de
la Gerencia de Sistemas vio Cibersepunidad, o ¢l que haga sus veces, por lo gue agradeceré, se le brinde las
factlidades para realizar la encuesta al Ing. Elton Mick Roy Rodnguee: Dulanto, identificado con DN
76029540, quien viene desarrollando dicha investigaciin para optar su grado de Magister.

Para contestar dicha encuesta, ingrese al siguiente enlace:

Cabe precisar que la informacion oblenida serd de cardeter confidencial, v los resultados de esta
investigacion serdn compartidas con su mstitucion. Estamos seguros que contribuird a la mejora en la
implementacion de pricticas en la gestion de la ciberseguridad social en las instituciones superiores del
sector privado de Lima Metropolitana.

Expresando mis sentimientos de respeto v consideracion me despido de usted, no sin antes agradecerle por
la atencidn que dispense a la presente.

Atentamente,

LT shrasrie pow LA T HNA

A
WIS W] e acRrnET sk
UMM 1 BAowern Sy ol o el chocumantn
Fooma: P3O0 DR 155747 800

Dra. MNora Bertha La Serna Paloming
Vicedecana de Investigacion v Posgrado

Facultad de Ingewienie de Sistemas ¢ Infarmiiica - Peedecowaie de fevestigaclan v Posgrada, Ter Piao /Av. Seranda Amezaga N7 375 - Coudad
Universitante, Lima
Tefifona . 6 1970 anevs 3604
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ANEXO H
PRODUCCION CIENTIFICA SOBRE LA INVESTIGACION

ANEXO H.1.
1ER CERTIFICADO DE PONENCIA EN EL. CONGRESO
“CONGRES OF COMPUTER, ELECTRONIC, AND
INDUSTRIAL SCIENCE - CSEI23”

UNIVERSIDAD

FACULTAD DE INGENIERIA EN

&) SISTEMAS, ELECTRONICA E INDUSTRIAL
TECNICA DE AMBATO :

INDUSTRIAL ENGINEERING

THIS CERTIFICATE IS PROUDLY AWARDED

2 CONFERENCE ON COMPUTER
3 SCIENCE, ELECTRONICS AND

TO: RODRIGUEZ DULANTO ELTON

Paper “ﬂe: FACTORS INFLUENCING FRAMEWORKS FOR SOCIAL CYBERSECURITY MANAGEMENT. A SYSTEMATIC LITERATURE REVIEW

for your excellent oral presentation at the conference and your significant contribution to the success of the “V Conference on
Computer Science, Electronics and Industrial Engineering (CSEI2023)” which held virtually in Ambato, Ecuador, from November
6th to November 10th, 2023.

el W) s
2> : ;ﬁﬁwﬂ
Ing. Ca unez Mg. MSc. ElsaPilartrfutia Urrutia
Chair of the Conference

President of Organizing Committee

A Springer () rencepia Scopus -; DIDE

) S
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ANEXO H.2.
1ER ARTiCULO CIENTIFICO: “FACTORS
INFLUENCING FRAMEWORKS FOR SOCIAL
CYBERSECURITY MANAGEMENT. A SYSTEMATIC
LITERATURE REVIEW”

®

Chsii for
updile

Factors Influencing Frameworks for Social
Cybersecurity Management. A
Systematic Literature Review

Elton Rodriguez!®, José¢ Santisteban2(®, Vicente Morales* (=@,
and Johana Moralesd(

Universidad Nacional Mayor de San Marcos, Av. German Amdeaga s/n, 15081
Lima, Peru
elton.rodriguezlBunmsm. edu.pa
Universidad Privada Norbert Wiener, Av. Arequipa 440 con Jr. Larrabure y
Unanue 110, Urb. Sanla Beatriz, Lima, Pern
jsantistebanpl@unmsm.edu.ps
Universidad Téenica de Ambato, Los Chasquis v Rio Payaminoe, 180103 Ambato,
Ecuador
jvmorale=99@uta.edu.ec
Universidad Téenica Particular de Loja, San Cayetano Alto vy O Paris, 110107
Loja, Ecuador

jemorales22@utpl.edo.ec

Abstract. Currently, cvbersecurity is a growing concern in society
where cyber threats and risks have become increasingly sophisticated
and frequent throughout the digital landscape. The purpose of this study
i5 to analyee the [actors, models, [rameworks, and technologies applied
in cybersecurity management within the social approach. Through a
syvstematic review of the literature and an appropriate search strategy,
T papers obtained rom specialized sources such as IEEE Xplore, Sci-
enceDirect, SpringerLink and Web of Science have been analyzed. Fur-
thermore, applying an exhaustive exploration, those aspects that have
proven to be relevant to be applied in effective management of social
cybersecurity have been identified. The conjunction, understanding and A5
application of these aspects in a strategic manner seeks to strengthen the
protection ol individuals, organizations, and communities against digital
threats, This study has been developed az a valuable source of konowledge AGT
Lo address evbersecurity challenges in modern society and provide a solid

foundation [or lubure protection and prevention strategies.

Keywords: Social Cybersecurity « Factors - Model « Frameworks -
Emerging Technologies

1 Introduction

Currently, the adoption of technological platformns has become a himdamental
part of the communication of millions of people around the world, since these

@ The Aonthor{s), under exclusive license to Springer Natore Switzerland AG 2024
M. V. Gareia et al. {Eds.): CSEI 2023, LNNS 797, pp. 1-18, 2024,
hitps:/ fdoiorg S10L 1007

AT 8= =03 1-TO98 14 _12
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ANEXO H.3.
2DO CERTIFICADO DE PONENCIA EN EL CONGRESO
“CONGRES OF COMPUTER, ELECTRONIC, AND
INDUSTRIAL SCIENCE - CSEI23”

ANV

UNIVERSIDAD g

N a FACULTAD DE INGENIERIA EN
o)
TECNICA DE AMBATO g

E SISTEMAS, ELECTRONICA E INDUSTRIAL

2 CONFERENCE ON COMPUTER
3 SCIENCE, ELECTRONICS AND

INDUSTRIAL ENGINEERING

THIS CERTIFICATE IS PROUDLY AWARDED

TO: RODRIGUEZ DULANTO ELTON

Paper title: EMERGING TECHNOLOGIES THAT ENSURE INFORMATION RESILIENCE AGAINST SOCIAL ENGINEERING ATTACKS

for your excellent oral presentation at the conference and your significant contribution to the success of the “V Conference on
Computer Science, Electronics and Industrial Engineering (CSEI2023)" which held virtually in Ambato, Ecuador, from November
6th to November 10th, 2023.

w7\

-l i
AN N e Tl
Ing.é iNﬁr‘l&Mg. ﬂw

MSc. El53 Pilar Urfutia Urrutia
Chair of the Conference President of Organizing Committee

) Springer \c rencebia Scopus i.o/oe
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ANEXO H 4.
2DO ARTICULO CIENTIiFICO: “EMERGING TECHNOLOGIES
THAT ENSURE INFORMATION RESILIENCE AGAINST
SOCIAL ENGINEERING ATTACKS”

®

| Checi for
| pduies

Emerging Technologies that Ensure
Information Resilience Against Social
Engineering Attacks

Eltom Rodriguez!®, José Santisteban?[®, Vicente Morales* (&g,
and Johana Moralesd(E

Universidad Nacional Mayor de San Mareos, Av. German Amdézaga s/n,
15081 Lima, Peru
elton.rodriguezl@unmsm. edu. pe
* Universidad Privada Norbert Wiener, Av. Arequipa 440 con Jr. Larrabure y
Unanue 110. Urh. Santa Beatriz, Lima, Peru
jsantistebanpl@unmsm.edu.pa
f Universidad Téenica de Ambato, Los Chasquis v Rio Payamino, 180103 Ambato,
Feuador
jvmoralesS8futa. edu. ec
Y Universidad de las Fuersas Armadas - ESPE, Av. Gral. Rumifiahui §/N,

171103 Sangolgui, Ecuador

Abstract. The increase in technologies leads to a great challenge
for organizations, since the greater the adoplion of new technologies
involved, the greater the risk ol sullering cvberattacks that damage the
integrity and continuity of the business. The aim of this research is Lo
analyze how emerging technologies can be used elfectively to strengthen
the resilience of information in organizations against cyberattacks based
on social engineering. Through this work, we proceeded to evaluate the
consequences that cyberattacks due to social engineering and their rela-
tionship with information systems can have through a literature review
of sclentific articles in databases such as ScienceDirect, [EEE Xplore

and Scopus. The resulls found show that emerging technologies such
as artificial intelligence, the internet of things and blockchain are the
main playvers in cybersecurity, These technologies ensure the resilience AT
of information by providing control over how Lthe inlormation that orga-
npizations must saleguard is accessed and processed by building cvber
resilient information systems.

Keywords: Emerging Technologies - Information Resilience « Social
Engineering - Cybersecurity

1 Introduction

In the current era, the increasing adoption of technologies in organizations
has posed significant challenges. While these technologies offer opportunities
© The Author(s), under exclusive license to Springer Nature Switzerland AG 2024

M. V. Garcia et al. {Eds.): CSEI 2023, LNNS 797, pp. 1-17, 3024,
httpe:/ Fdoioorg /1001007 S OT8-3=031-TO981-4_14
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ANEXO H.S.

CARTA DE ACEPTACION DEL ARTICULO CIENTIFICO DE
CONTRIBUCION: “SCERA: MODEL FOR THE MANAGEMENT
OF SOCIAL CYBERSECURITY IN PRIVATE UNIVERSITIES”

Computacicon
Y Sistemas

AN INTERNATIONAL JOURNAL OF COMPUTING SCIENCE AND APPLICATIONS

ISSN  1405-5546

Apartado Postal 75-546

C.P. 07738 México, D.F.

Tel. (#52)-55-57-29-60-00

Ext. 56518, 56643

Fax Ext 56607
computacion-y-sistemas@cic.ipn.mx

http://cys.cicipn.mx

Mexico City, 9 December, 2024,

ACCEPTANCE OF ARTICLE

This Is to confirm that

Elton Nick Roy Rodriguez Dulanto, José Santisteban

served as the reviewer of the paper

"SCERA: Model for the Management of Social
Cybersecurity in Private Universities".

during the double blind reviewing process for the journal
Computacion y Sistemas, on November 22, 2024,

Sincerely.

N—{Y o
s, WY §
\ —

Ph. Grigori Sidorov
Editor in Chief



ANEXO H.6.

UNIVERSITIES”

SCERA: Model for the Management of Social Cybersecurity in
Private Universities

Elton Rodriguez' and José Santisteban'

'Universidad Macional Mayor de San Marcos, Facultad de Ingenieria de Sistemas e Informatica, Lima,

Pend

elton.rodriguez1@unmsm.edu.pe, jsantistebanp1@unmsm.edu.pe

Abstracl.

Educational institutions in Paru have faced significant
challenges in terms of data security. This iz largely
due to the predominance of cyberattacks using social
lechnigues, reflecting a lack of implementation of
controls and practices in cyber management. In this
contaxl, it is crucial 1o develop a model that improves
the eollective managament of cyberattacks, with the aim
of strengthening resilience and promoting centinuous
improvemant in private higher education institutions.
Thizs study proposes a model based on six constructs
idemified within social security. To validate the seven
resulling relationships between the constructs, this
research was carried out that included the participation
of 30 technology managers from various institutions,
using the partial least squares technigue {PLS-SEM).
The resulls obtained showed that six of the relationships
were successfully wvalidated, while one relationship
suggesls a possible area for future research. Notably,
the relationship between "cybersecurity awareness”
and "cybersecurity regulations" stood out as the most
validated, underscoring its polential use within the
proposed model 1o improve regulatory praclices and
comprehensive security in the educational field.

Keywords. Model, eybersecurily, social cybersacurity,
data privacy, education.

1 Introduction

Educational institutions have rapidly transformed
through digital adoption, enhancing collaboration
and connectivity among students, teachers, and
adminisirative staff. As the reliance on digital
assels increases, educating about cybersecurity
and ethics in cyberspace becomes essential [34).
According to the International Telecommunication
Union (ITU) in its 2024 Global Cybersecurity

Index report, there is a widespread deficiency
in developing effective strategies for raising
awareness and adopfing cybersecurity practices.
Peru shows only a fundamental commitment
to cybersecurity [26], which presents ongoing
challenges -particularly in the social context, where
the behavior of university users plays a crucial role
in preventing and mitigating cyber incidents.

Furthermore, the growing reliance on technology
in universities has raised significant concerns
about the awareness, apprehension, and prior
knowledge regarding cybersecurity among
university staff and students, often emphasizing
the risk of victimization [7] . In this context, the
emerging concept of "social cybersecurity” refers
to strategies and policies aimed at reducing cyber
risks through the awareness and proper behavior
of university internal users [8]. This presents
a challenge for private universities to create a
model that incorporates these factors into their
cybersecurity practices, especially in Peru, where
the regulatory and technological landscapes are
still evolving.

The Presidency of the Council of Ministers
(PCM) has announced that Supreme Decree
MNo. 085-2023-PCM, which approves the Mational
Digital Transformation Policy tor 2030, highlights
that Peru is facing challenges related fo the imited
advancement of digital security and the lack of trust
in digital systems within society [42]. Supreme
Decres Mo. 029-2021-PCM establishes a digital
security framework, defining the principles and
compenents of the digital security model [43). In
February 2024, public universities, due to the lack
of a digital security incident response team [44],
are classified as critical infrastructures. Despite
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