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RESUMEN

El presente informe de suficiencia profesional describe mi participacién como
Consultor Especialista del proyecto de Disefio e implementacion de una infraestructura
tecnoldgica en alta disponibilidad del sistema de comunicacién Voz sobre IP basado en
Asterisk del hospital nacional EsSalud Carlos Alberto Seguin Escobedo, ubicado en
Arequipa. El proyecto fue desarrollado mientras laboraba en la consultora T-Contacta
S.A.C., empresa peruana que tiene como nucleo de negocio implementar infraestructuras,
soluciones, soporte, mantenimiento, asesoramiento y migracion de infraestructuras VoIP

basados en Asterisk para empresas privadas y del estado a nivel nacional.

El proyecto en mencion tuvo como objetivo optimizar la solucién existente hasta el
afo 2016: Una infraestructura VolP basada en Asterisk que soportaba alta disponibilidad,
sin embargo, no funcionaba como tal. El sistema contaba con deficiencias tanto a nivel
de disponibilidad como a nivel de configuracion, pues, cada uno su mds de 600 anexos
telefénicos IP estaban registrando 2 veces, ocasionando un doble consumo de trafico de
red, ademds de que, cuando el servidor maestro fallaba, los anexos telefénicos no se
registraban en el servidor esclavo. Debido a los constantes problemas se requiri6 el

desarrollo de una nueva infraestructura que corrija y optimice la solucion.



El desarrollo del presente proyecto se realiz6 utilizando la guia de buenas précticas
PMBOK para la gestion de proyectos. La solucién permite servicios de llamadas entrantes
y salientes, grabacion de llamadas, contestador Automadtico, sistema web, reporte de
llamadas, control de llamadas y todo sobre una misma plataforma, trabajando con el
software de telefonia IP ASTERISK. Para el desarrollo de la infraestructura de alta
disponibilidad se utiliz6 2 nuevos servidores en cluster, un maestro y un esclavo,
utilizando DRBD para la sincronizacion de discos virtuales en comin y HEARTBEAT
para proporcionar la IP virtual a la que nos conectaremos, asi también como la
disponibilidad del sistema, a través del levantamiento automatico de servicios. El hospital
contaba con mas de 600 anexos telefonicos IP y 30 anexos analdgicos de la marca SNOM,
los cuales tuvieron que ser actualizados al dltimo firmware disponible pues presentaba

algunas fallas de funcionamiento debido a sus versiones antiguas.

Una vez realizadas las pruebas preliminares, actualizacion del firmware de los
teléfonos IP, registro de GATEWAYS de comunicacién, VLANs de voz, se procedié con

la migracién siendo éste, exitoso.

El presente trabajo, para su mejor entendimiento, ha sido estructurado en 5 capitulos

descritos a continuacion:

Palabras clave: Alta disponibilidad, PMBOK, Asterisk, DRBD, HEARTBEAT
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ABSTRACT

This professional proficiency report describes my participation as a Specialist
Consultant in the Design and implementation project of a high-availability
technological infrastructure of the Asterisk-based Voice over IP communication system
of the EsSalud Carlos Alberto Seguin Escobedo national hospital, located in Arequipa.
The project was developed while working at the consulting firm T-Contacta S.A.C., a
Peruvian company whose core business is to implement infrastructures, solutions,
support, maintenance, advice and migration of VolP infrastructures based on Asterisk

for private and state companies nationwide.

The project in question aimed to optimize the existing solution until 2016: An Asterisk-
based VolP infrastructure that supported high availability, however, it did not work as
such. The system had deficiencies both at the level of availability and at the level of
configuration, since each of its more than 600 IP telephone extensions were registering
twice, causing a double consumption of network traffic, in addition to the fact that,
when the master server failed, phone extensions were not registered on the slave server.
Due to the constant problems, the development of a new infrastructure was required to

correct and optimize the solution.



The development of this project was carried out using the PMBOK good practice guide
for project management. The solution allows incoming and outgoing call services, call
recording, answering machine, web system, call reporting, call control and everything
on the same platform, working with ASTERISK IP telephony software. For the
development of the high availability infrastructure, 2 new servers were used in a cluster,
a master and a slave, using DRBD for the synchronization of common virtual disks and
HEARTBEAT to provide the virtual IP to which we will connect, as well as the
availability of the system, through the automatic survey of services. The hospital had
more than 600 IP telephone extensions and 30 analog extensions of the SNOM brand,
which had to be updated to the latest firmware available because they had some

malfunctions due to their old versions.

Once the preliminary tests were carried out, firmware update of the IP telephones,
registration of communication GATEWAYS, voice VLANS, the migration was carried

out and this was successful.

This work, for its better understanding, has been structured in 5 chapters described

below:

Keywords: High availability, PMBOK, Asterisk, Drbd, Heartbeat.
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INTRODUCCION

En la actualidad, las organizaciones precisan de sistemas informaticos fiables y
seguros, siendo fundamentales para su modelo de negocio. Las organizaciones trabajan y
producen en base a los servidores y datos que disponen, y que el éxito final de su modelo
de negocio depende de cdmo sus servicios son informatizados. Entonces, las tecnologias
de la informacion se han convertido, a lo largo de estos afios, en un elemento clave para

la competitividad de las organizaciones.

Al hablar de alta disponibilidad nos referimos a garantizar la disponibilidad del
servicio, es decir, se debe conseguir que el servicio funcione las durante las 24 horas, los
365 dias del afio y para lograr dicho objetivo los sistemas deben ser tolerantes a posibles
errores a nivel de hardware y software, con una fiabilidad y disponibilidad cercana al
100%. Combinar la replicacion de datos en tiempo real con la recuperacion de un servidor
de forma automdtica, para asi evitar la pérdida de datos criticos y asegurar la

disponibilidad del servicio.

Uno de los servicios que es de vital importancia en las organizaciones, es el
sistema de telefonia, pues pueden mantener comunicacion eficiente con los clientes y con
los usuarios de la misma organizacion. En el caso de los hospitales nacionales es atin mas
critico, porque los trabajadores de distintas dreas deben estar en permanente
comunicacion, ademds de los servicios criticos de hospitalizaciéon y emergencia que

reciben llamadas telefonicas de sus pacientes y asegurados las 24 horas del dia.

El afio en que se desarroll6 este proyecto fue en el afio 2017, donde la poblacion
asegurada total fue de 21,876,174. Y la red asistencial Arequipa alcanzé los 637,964,
seglin la Gerencia Central de Seguros y Prestaciones Econdmicas — ESSALUD. A la
fecha de la implementacidn, segin el Registro de Reclamos y Quejas a nivel nacional,
uno de los problemas mds frecuentes reportados en la atencion de asegurados se debe a
las demoras en la comunicacidn al paciente. Debido a ese constante problema, se precisd
implementar una solucién integral que cumpla con los requerimientos de alta
disponibilidad y accesibilidad del sistema de comunicacién y, para lograrlo, se desarrollé
la presente infraestructura la cudl consolida el servicio de comunicacion del hospital

nacional.



Para un mayor entendimiento de este trabajo, se ha estructurado como sigue a

continuacion:

En el CAPITULO I - TRAYECTORIA PROFESIONAL, se expone la experiencia

profesional, laboral y formacién académica del autor.

En el CAPITULO II — CONTEXTO EN EL QUE SE DESARROLLO LA
EXPERIENCIA, detalla la instituciéon que hizo posible el desarrollo de la solucién. Se
precisa informacién sobre su mision, visién y su organizacién. Adicional, se lista la

funcidn del autor en la organizacion.

En el CAPITULO III - ACTIVIDADES DESARROLLADAS, se detalla el trabajo
realizado, describiendo la situacién problematica y la solucion, describiendo las etapas

que se siguieron para lograr el objetivo.

En el CAPITULO IV — REFLEXION CRITICA DE LA EXPERIENCIA, se

describe la reflexion critica del proyecto desarrollado.

En el CAPITULO V- CONCLUSIONES Y RECOMENDACIONES, se expone las

conclusiones del proyecto desarrollado y se indican las recomendaciones respectivas.



CAPITULO I. TRAYECTORIA PROFESIONAL

Profesional Bachiller de la Facultad de Ingenieria de Sistemas e Informética,
Escuela Profesional de Ingenieria de Sistemas. En la actualidad cuento con alrededor de
8 afios de experiencia en desarrollos de proyectos y soluciones en el drea de TIC,
principalmente con software libre. En la actualidad, cuento con mi propia empresa, una
consultora que brinda soluciones y servicios de TIC para entidades privadas y del estado.
Adicionalmente trabajo en modalidad freelance participando en proyectos de QA

Automation para empresas nacionales y extranjeras.
Actualmente poseo las siguientes certificaciones:

Tabla 1. Certificaciones

FORMACION CENTRO DE ESTUDIOS
Cisco CCNA 4 Tecsup, Lima

Digium dCAA Digium

Audiocodes Basic SIP CPE I AudioCodes

Automation  Architec  Selenium Udemy

WebDriver

ISTQB Udemy

Fuente: Elaboracion propia

Formacion Académica Profesional:

Tabla 2. Formacioén Académica Profesional

FORMACION UNIVERSIDAD GRADO gli:{ifll)%%E PEE
RECIBIDA ACADEMICO TITULO
Ingenieria de
Sistemas — . . .
Facultad de UnlYers1dad Bach1} lef e 23 de agosto del
o Nacional Mayor de Ingenieria de
Ingenieria de . 2018
: San Marcos Sistemas
Sistemas e
Informatica

Fuente: Elaboracion propia



Formacion Académica Complementaria:

Tabla 3. Formacion complementaria

Curso/Taller Centro de estudios Periodo

Desarrollo de Aplicaciones Silcom Services, Lima Enero 2017 — Abril 2018

en Asterisk

Ethical Hacking Cibertec, Lima Junio 2017 - Octubre 2017
Network Security Cibertec, Lima Enero 2018 — Abril 2018
Administrator

Itil 4 Fundamentos Cibertec, Lima Mayo 2018 — Junio 2018
Automation Architect - Udemy Agosto 2020 — Septiembre
Selenium WebDriver 2020

Fuente: Elaboracion propia

Experiencia Profesional:

Tabla 4. Experiencia Profesional

N° Empresa Objeto de. !a Periodo
empleadora contratacion

1 T-CONTACTA Encargado, Jefe Julio 2014 —

S.A.C. de Redes Diciembre 2021
Julio 2018 —

2 OPEN TI S.A.C Gerente General Actualidad

3 BINAREON QA Automation Enero 2020 -
S.A.C. Semi-Senior Actualidad

Fuente: Elaboracion propia



CAPITULO Il. CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1. Empresa — Actividad que realiza

“T-CONTACTA S.A.C. es una consultora que tiene como nucleo de negocio el
desarrollo de proyectos de Tecnologia de la informacion ofreciendo soluciones integrales
de Telefonia IP basado en software libre, asi también como el desarrollo de software en

el rubro de la Medicina.

A lo largo de los afios desde su fundacion, T-Contacta ha desarrollado proyectos
de telefonia IP y Call Center corporativos para organizaciones del estado peruano como
Minsa, Juntos, EsSalud, siendo uno de los proyectos mds grandes el de actualizacidn,
mantenimiento, soporte y migracion de EsSalud en linea a nivel nacional, cubriendo todas

las provincias del Peru.

Adicionalmente, T-Contacta es una empresa desarrolladora de software médico, el
cual en la actualidad estd siendo instalado en diversas entidades del estado a nivel

nacional.
T-Contacta S.A.C - Datos

- RUC de la empresa: 20520726897
- Nombre de la empresa (Razén social): T-Contacta S.A.C.

- Condicion de la empresa: Activo

Actividades - fecha inicio: 20 de enero del 2009

Principales Clientes: ESSALUD, MAPFRE, INVERSIONES DE LA CRUZ,
MINSA.



Figura 1. T-Contacta S.A.C. - Clientes
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2.2. Vision
“Ser la empresa lider en brindar Soluciones Integrales en Infraestructura de

Comunicaciones IP y en Desarrollo de Software, buscando siempre la excelencia en todo

lo que hacemos”. (T Contacta, 2019)

2.3. Mision

“Aplicar inteligentemente todos nuestros recursos en la implementacion de
Soluciones Integrales en Infraestructura de Comunicaciones y en el Desarrollo de
Software que permitan el crecimiento exponencial de nuestros clientes con los mejores
estandares de calidad a través del aprovechamiento de las Tecnologias de Informacion y

Comunicaciones, alentando la creatividad y la innovacién”. (T-Contacta, 2019)

2.4. Organizacion de la empresa

El Organigrama de la empresa T-Contacta. hasta el afio 2017 es el que se

presenta en la figura 2.



Figura 2. Organigrama T-Contacta S.A.C.
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2.5. Area, cargo, funciones desempenadas

Las funciones realizadas en el proyecto que describe el presente informe, fue el
de jefe de proyectos, teniendo a 2 personas de redes a cargo en el equipo. Se dio
seguimiento al cumplimiento de todos los puntos de los Términos de referencia (TDR),

ademds de preparar la documentacién requerida para la conformidad al finalizar.

2.6. Experiencia profesional realizada en la organizacion

En T-Contacta tuve el cargo de encargado del area de sistemas y posteriormente jefe

de redes, las funciones que desempefiaba son las siguientes:

- Desarrollo de un Software Web que gestiona el motor de telefonia, basado en
Asterisk (desarrollo en bash-linux).

- Gestionar la infraestructura de red de la empresa.

- Gestionar los proyectos informéticos de la empresa.

- Apoyo a los usuarios en la definicion de sus requerimientos relacionados a
Sistemas y Comunicaciones. Gestionar y administrar la operatividad de los
servicios brindados. Proceso de licitaciones con el Estado.

- Implementaciéon, Mantenimiento y soporte de Sistemas de Comunicacién [P

Basados en Asterisk.



Andlisis de informacion y elaboracion de reportes de Gestion para Call Center
EsSalud en Linea a nivel Nacional.

Instalacién, mantenimiento y soporte de servidores en Linux.

Migracién de Servidores a entornos virtuales, Alta disponibilidad

Tecnologias utilizadas: Asterisk, Zimbra, Firewalld, Squid, VMWare, Proxmox,

Bacula, [Ptables, DRBD, HeartBeat, Linux Bash, Python, PHP.



CAPITULO lll. ACTIVIDADES DESARROLLADAS

3.1 Situacion problematica

3.1.1 Definicion del problema

El Sistema de comunicacién de voz en el Hospital Carlos Alberto Seguin
Escobedo (en adelante HNCASE) de EsSalud Arequipa impacta en el desempefio en la
atencion entre las diferentes areas propias del hospital y la atencién a sus asegurados. El
hospital en el afio 2009 adquirié un Sistema de Comunicaciéon VolIP que ofrecia una
infraestructura solucién de telefonia IP basado en Asterisk y un sistema bdsico de
administracion de dicha central telefénica, en el cual sus mas de 600 anexos mantenian
comunicacion entre si y recibian llamadas entrantes a través de lineas primarias hacia un
contestador automdtico configurado en Asterisk, el cudl derivaba a diferentes areas de

CASE segtin el plan de marcacion.

La solucién pasada contaba con 2 servidores en el cudl estaban instalados Asterisk y su
sistema de administracion. Los 600 anexos telefonicos tenian 2 cuentas configuradas, es
decir, un mismo anexo estaba registrado en el servidor 1 y el servidor 2 tal que, si el

servidor principal fallaba, los anexos deberian seguir manteniendo comunicacion entre si.

La solucién instalada no funcionaba como tal, es decir, la infraestructura debid
permitir que, al fallar el servidor 1 ya sea por falla de hardware o software, el servidor 2
tomaria la posta de manera automadtica y mantener activos los servicios. A la fecha del
afio 2016, el sistema no funcionaba de esa manera, es decir, si un problema X afectaba al
servidor maestro, todo el sistema dejaba de funcionar y, por ende, la comunicacién entre

areas y la de los asegurados no se podian realizar.

Adicionalmente, cada Anexo IP estaba registrado con 2 cuentas, cada una
apuntando a la IP del servidor maestro, y a la IP del servidor esclavo. Eso ocasionaba que

haya doble trifico de registro IP para un solo servicio.



Problemas Especificos:

a)

b)

Interrupcion del servicio de comunicacion IP por fallas en el servidor. Al
presentar fallas a nivel de hardware o software en el servidor principal, el sistema
de comunicacién se suspende totalmente, impidiendo que las diferentes areas se
puedan comunicar entre si y los asegurados no puedan comunicarse con areas
criticas como Emergencia y/o Hospitalizacion fuera del horario laboral. Con esto,
se corria el riesgo de mortalidad por falta de comunicacién y que, segin

testimonios del encargado de sistemas de CASE, ocurrieron quejas al respecto.

Costos elevados por comunicacion excesiva. Al no contar con un sistema de
control de duracién de llamadas y/o costos, los trabajadores pasaban largos
tiempos en llamadas sin ser monitorizados, ocasionando que los costos de las

llamadas sean elevados.

Alto trafico de red interna. La solucion existente tenia configurado en cada
anexo cuentas que apuntaban a la IP del servidor maestro y la IP del servidor

esclavo, por ende, la sefalizacién consumia doble trdfico de manera innecesaria.

3.2 Solucion

Disefio e implementacion de una infraestructura tecnolégica en alta disponibilidad

con la finalidad de resolver los inconvenientes presentados en el sistema de

comunicacion. Con la implementacion de la presente solucion se espera llegar a niveles

o6ptimos de mantenibilidad, centralizacién y continuidad del servicio comunicacién VolIP

basado en el software libre Asterisk del HNCASE.

3.2.1. Objetivos

Objetivo General

El presente proyecto tiene como objetivo general proveer de una infraestructura

en alta disponibilidad para el sistema de comunicaciones VolP basado en Asterisk para

el Hospital Nacional EsSalud Carlos Alberto Seguin Escobedo.
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Objetivos Especificos

- Plantear y disefiar una estrategia a medida para la implementacién de una
infraestructura de alta disponibilidad para el sistema de Telefonia IP de
HNCASE.

- Configurar e integrar los nodos maestro y esclavo a la infraestructura de alta
disponibilidad con el servicio de Telefonia IP basado en Asterisk y el Sistema de

Administracion.

3.2.2 Alcance

Alcance funcional

Tomando como base los requisitos del proyecto se implemento una infraestructura
en alta disponibilidad para HNCASE de EsSalud, el cudl permitié que el sistema de
comunicaciones VoIP sea tolerante a fallos. Ademas, el sistema Web de administracion
del sistema de comunicaciones (desarrollo propio de T-Contacta) presenta los siguientes

modulos, los cuales definen el alcance funcional del sistema:

- Mboddulo de Usuarios SIP:

- Mboddulo de creacion de claves de Usuarios

- Modulo de Monitoreo de Anexos SIP

- Mboddulo de Centralizacion con centrales remotas a través de IAX

- Moddulo de Creacién de planes de marcado

- Modulo de Reporteria Corporativo y de Centro De Atencién Telefénica (Call
Center)

- Modulo de Grabacion de llamadas

- Moddulo de Lista de nimeros Bloqueados

- Moddulo de Creacion de Usuarios del Sistema (Roles y Seguridad)

3.2.3 Etapas y Metodologia

En el presente proyecto se utilizé la Quinta Guia de los Fundamentos para la
Direccién de Proyectos (Guia PMBOK) que viene a ser el estdndar del PMI (Project

Management Institute), el cual es reconocido internacionalmente para la gestién de
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proyectos informaticos o no. Esta guia estd compuesta por una colecciéon de dreas y
procesos de conocimientos aceptados como buenas practicas a nivel internacional.

La Guia de buenas practicas PMBOK es el estdndar para dirigir proyectos en
diferentes rubros. Esta norma detalla las herramientas, técnicas y procesos para la
direccion de proyectos que buscan un resultado exitoso.

Con el fin de cumplir los requisitos definidos en la elaboracion del proyecto se
requiere una correcta direccion de proyectos, en algunas ocasiones ha de ser necesario

repetir un proceso(s) para obtener el resultado requerido.

Los procesos de direccion de proyectos se agrupan en cinco categorias conocidas

como Grupos de Procesos de la Direccion de Proyectos (o grupos de procesos):

- Grupo del Proceso de Iniciacion. Procesos que se realizan para definir una nueva
fase de un proyecto existente o un nuevo proyecto, luego de obtener la
autorizacion de inicio de dicho proyecto.

- Grupo de Proceso de Planificacion. Procesos realizados para establecer el
alcance del proyecto a realizar, refinar los objetivos si se requiere y definir el curso
para alcanzar los objetivos.

- Grupo del Proceso de Ejecucion. Procesos realizados para completar el trabajo
que se ha definido en el plan, con la finalidad de cumplir con las especificaciones
del mismo.

- Grupo del Proceso de Seguimiento y Control. Procesos que se requieren para
dar seguimiento, regular y analizar el desempefio del proyecto, con la finalidad de
identificar dreas que requieran correccién o refinamiento. Luego definir e
inicializar los cambios requeridos.

- Grupo del Proceso de Cierre. Procesos realizados para dar cierre a las
actividades a través una vez recorridos todos los grupos de procesos previos, con

la finalidad de concluir de una manera formal el proyecto desarrollado.

En la figura 3 se muestra la relacion entre los 5 grupos de procesos que se definen

en el presente proyecto.
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Figura 3. Relacion entre los 5 grupos de Procesos
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3.2.4 Fundamentos

En esta seccion abordaremos los conceptos tecnoldgicos que se describen en el

presente informe.

3.2.4.1 GNU/Linux

“Linux naci6 de la idea de crear un sistema clon de UNIX basado en GNU
(General Public License, Licencia General Publica) y el cédigo fuente disponible
gratuitamente. Esta idea nacio en 1991 cuando Linus Torvalds estudiaba la carrera de
Ciencias Informaéticas. Torvalds se encontraba especialmente interesado en Minix, el
unico sistema UNiX disponible en aquél entonces de facil acceso para los estudiantes y

profesores”. (Antonio Perpifian, 2009)

“Este sistema gratuito fue creado por Andrew Tanenbaum con el propdsito de
facilitar a los alumnos de la universidad el estudio y disefio de sistemas operativos. Minix
era un UNiX mads, tanto en apariencia como en el kernel (ntcleo del sistema operativo),
pero distaba mucho de ser comparable a uno de los grandes. Es a partir de aquel momento
que Torvalds decidi6 crear un sistema que excediera los estdndares de Minix, poniendo

en marcha el proyecto personal Linux”. (Antonio Perpifian, 2009)
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“Linux habia nacido para ser un sistema operativo del tipo POSIX (sistema
variante de UNiX), totalmente gratuito para el usuario y con libre acceso al cddigo fuente.
Estas tres ideas fueron las que lo han convertido en el sistema con mejor rendimiento,
mas fiable, veloz y con mds desarrolladores del mundo. Pronto se ha colocado cerca de
los grandes sistemas operativos como UNiX en el ambito de servidores de
comunicaciones, especialmente utilizado en empresas proveedoras de acceso a Internet”.
(Antonio Perpifian, 2009)

Caracteristicas principales:

- OpenSource: “El término ‘Open Source’ se refiere a tener acceso al codigo
fuente. Pero el acceso al cddigo fuente es apenas un pre-requisito para dos de las
cuatro libertades que definen al Software Libre”. (Antonio Perpifian, 2009)

- Shell: “Dispone de un lenguaje de control programable llamado SHELL”.
(Antonio Perpifian, 2009)

- Multiusuario: “GNU/Linux es un Sistema Operativo multiusuario que permite a
mds de un usuario acceder a una computadora. Claro que, para llevarse esto a
cabo, el Sistema Operativo también debe ser capaz de efectuar multitareas. Debe
diferenciar entre los diferentes procesos y los diferentes usuarios”. (Antonio
Perpifian, 2009)

- Multitarea: “Linux es capaz de manejar mas de una tarea a la vez”. (Antonio

Perpifian, 2009)

3.2.4.2 Voz sobre IP

“La voz sobre IP convierte las sefales de voz estindar en paquetes de datos
comprimidos que son transportados a través de redes de datos en lugar de lineas
telefénicas tradicionales. La evolucién de la transmision conmutada por circuitos a la
transmision basada en paquetes toma el trafico de la red publica telefénica y lo coloca en
redes IP bien definidas. Las sefiales de voz se encapsulan en paquetes IP que pueden
transportarse como IP nativo o como IP por Ethernet, Frame Relay, ATM o SONET”.
(Luis Quifiénez, 2005)
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Ventajas de la VolP

VoIP entrega algunas ventajas fundamentales que impactan en los servicios telefénicos y

que es conveniente identificar:

- “Las redes IP hacen desaparecer los limites fisicos asociados a los teléfonos y
funcionalidades telefénicas tradicionales. Dentro de poco serd posible acceder
simultdneamente a todos los servicios tradicionales y a la capacidad de responder
llamadas desde cualquier lugar del mundo. Esto permite ofrecer un servicio
flexible para viajeros frecuentes y sitios remotos. En la figura 4 se muestra el
diagrama de empaquetado en una red de datos VoIP”. (Luis Quifidonez, 2005)

- “El protocolo IP es independiente de la capa de enlace, permitiendo que los
usuarios finales elijan el formato de enlace mas adecuado a las restricciones de
costo y localizacion. IP puede viajar sobre ATM, Ethernet, Frame Relay, ISDN o
incluso mediante lineas analogicas”. (Luis Quiiiénez, 2005)

- “Un conjunto de estandares universales relacionados a las redes IP permitird a
muchos proveedores ofrecer productos compatibles. Estos estdndares hardn
posible la competencia entre multiples fuentes de servicios de red y hardware. La
competencia minimizard los costos y maximizard los nuevos servicios para el

usuario final”. (Luis Quiidnez, 2005)
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Figura 4. Diagrama de empaquetado VolP
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3.2.4.3 Telefonia IP

“La telefonia IP se refiere a la utilizacion de una red IP ya sea privada o publica
por lo que se prestan los servicios de voz, fax y mensajeria vocal. Esta red IP puede ser
utilizada para realizar las llamadas internas de la propia empresa, asi como las llamadas
externas.”

“La VolIP es la tecnologia usada para el funcionamiento de la telefonia IP sobre
todo redes electrdnicas, que gestiona el envio de informacién de voz utilizando IP. La
informacion analégica vocal se transforma en paquetes digitales diferenciados que se
envian por la red, del mismo modo que los datos generados por una comunicacién de
correo electrénico o en una transferencia de ficheros.

La telefonia IP es pues una aplicacién inmediata de esta tecnologia lo cual permite la
realizacion de llamadas telefonicas ordinarias sobre redes IP. Basada en tecnologias y
protocolos de conmutacién de circuitos y TCP/IP, eliminando las limitaciones de los
sistemas propietarios y proporcionando incrementos de productividad, escalabilidad y

movilidad”. (Patricia Ramirez, 2015)

16



“A diferencia con las llamadas del modelo tradicional en las llamadas de VoIP, se
utiliza la conmutacién de paquetes, es un escenario en el que multiples dispositivos
comparten una sola red de datos, comunicindose mediante el envio de paquetes de datos
entre ellos, que contiene la informacién de direccionamiento en la que se especifica la
direccion del equipo origen y destino, logrando seguir diversas rutas en funcién del estado

y congestion de red”. (Patricia Ramirez, 2015)

3.2.4.4 Asterisk

“Asterisk es una aplicacion de software libre (bajo licencia GPL, Licencia Publica
General, General Public License) de una central telefonica (PBX). Como cualquier PBX,
se puede conectar un nimero determinado de teléfonos para hacer llamadas entre si e
incluso conectar a un proveedor de VoIP o bien a una RDSI tanto basicos como primarios.
Mark Spencer, de Digium, inicialmente cred Asterisk y actualmente es su principal
desarrollador, junto con otros programadores que han contribuido a corregir errores y
afiadir novedades y funcionalidades. Originalmente desarrollado para el sistema operativo
GNU/Linux, Asterisk actualmente también se distribuye en versiones para los sistemas
operativos BSD, MacOSX y otros, aunque la plataforma nativa (GNU/Linux) es la mejor
soportada de todas”. En la figura 5 se muestra una topologia comun de un sistema de

telefonia IP con Asterisk. (Benjamin Arratia, 2011)

“Asterisk incluye muchas caracteristicas anteriormente sélo disponibles en
sistemas costosos propietarios PBX como buzén de voz, conferencias, [IVR (Respuesta
de Voz Interactiva, Interactive Voice Response), distribucion automdtica de llamadas, y
otras muchas mads. Los usuarios pueden crear nuevas funcionalidades escribiendo un
dialplan en el lenguaje de script de Asterisk o afiadiendo médulos escritos en lenguaje C
o en cualquier otro lenguaje de programaciéon soportado por Linux. Para conectar
teléfonos estandar analdgicos son necesarias tarjetas electronicas telefénicas FXS o FXO
fabricadas por Digium u otros proveedores, ya que para conectar el servidor a una linea

externa no basta con un simple médem”. (Benjamin Arratia, 2011)

“Algunas caracteristicas de Asterisk:

“Creacion de anexos IP (SIP)”. (Benjamin Arratia, 2011)
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- “Control, Monitoreo en tiempo real, CDR (Registro de Detalles de Llamadas,
Call Detail Records)”. (Benjamin Arratia, 2011)

- “Acceso a base de datos. AstDB, MySQL para almacenar el CDR (AstDB, Base
de Datos de Asterisk; MySQL, PostgreSQL Mi SQL, Structured Query
Language”. (Benjamin Arratia, 2011)

- “Interfaz Grafica”. (Benjamin Arratia, 2011)

- “Respuesta Interactiva de Voz (IVR)”. (Benjamin Arratia, 2011)

- “Grabacion de conversaciones”. (Benjamin Arratia, 2011)

- “Correo de voz — email”. (Benjamin Arratia, 2011)

Figura 5. Topologia-Arquitectura de Sistema Telefénico Asterisk
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Fuente: Benjamin Arratia, 2011

3.2.4.5 Protocolos

3.2.4.5.1 Protocolos de Transporte

3.2.4.5.1.1 RTP (Real-Time Transport Protocol)

“Es un protocolo desarrollado por la IETF que permite transmitir informacién de
audio y video a través de internet en tiempo real. Este protocolo funciona sobre el
protocolo de transporte UDP, es decir se encapsula dentro de datagramas UDP. Al trabajar
bajo UDP no garantiza la entrega de todos los paquetes al igual que su llegada al destino
en el instante adecuado. La capa de aplicacion se encarga de superar estos fallos en la
transmision de informacién. RTP no trabaja con un puerto predefinido por lo general

escoge un numero par elegido al azar”. (Gladys Toscano, 2011)
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3.2.4.5.1.2 RTCP (RTP Control Protocol)

“Este protocolo se usa para enviar datos de control y de mediciones realizadas
durante la transmision. Para lo cual la transmision se encapsula dentro de mensajes RTP.
La frecuencia de envio es aproximadamente cada cinco segundos. El puerto con el cual
trabaja RTCP al igual que RTP no es definido, por ello escoge un nimero de puerto impar
consecutivo en relacion al seleccionado por RTP. RTCP no da ninguna clase de cifrado

de flujo o de autenticacion”. (Gladys Toscano, 2011)

3.2.4.5.2 Protocolos de Serializacion
3.2.4.5.2.1 SIP (Protocolo de inicio de sesion)

“Es un Protocolo de Inicio de Sesiones creado por el IETF (Internet Engineering
Task Force). Este protocolo de sefializacion para voz sobre IP es utilizado para iniciar,
modificar y terminar Sesiones Interactivas de Comunicacién Multimedia entre usuarios
tales como: video, voz, mensajeria instantanea y realidad virtual”. (Gladys Toscano,
2011)

“La sintaxis de las operaciones que realiza SIP son equivalentes a las realizadas
por los protocolos de servicio de paginas web (HTTP) y distribucién de e-mails (SMTP)”.
(Gladys Toscano, 2011)

“SIP para su funcionamiento trabaja en conjunto con los protocolos SDP y RTP.
SDP (Session Description Protocol) se encarga de describir los pardmetros de
inicializacion de los flujos multimedia en una sesion, es decir su funcién es invitar,
anunciar y negociar las capacidades de una sesién multimedia en internet. RTP (Real-
Time Transport Protocol) cumple con la funcién de transportar en tiempo real el
contenido de voz y video entre los usuarios una vez establecida la sesion”. (Gladys

Toscano, 2011)

3.2.4.5.2.2 IAX (Inter Asterisk eXchange Protocol)

“Es un protocolo creado para la sefializacion de VoIP en Asterisk. Este
protocolo es abierto para su libre desarrollo. Para control y trafico de datos usa el puerto
UDP 4569. IAX se basa en muchos estdndares de transmision de datos como SIP y

RTP”. (Gladys Toscano, 2011)
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3.2.4.7 Codecs

“Un algoritmo compresor/descompresor (cédec) es un conjunto de
transformaciones utilizadas para digitalizar la voz. Los cédecs convierten tanto la voz en
datos (bits,) como los datos en voz. Un cddec toma una sefial analégica y la convierte en
una sefial digital en un formato binario (Os y 1s). Existen muchas formas de digitalizar
audio y cada una forma da como resultado en un tipo de cédec. Un cddec se considera
mejor que otro cuando es capaz de ofrecer una mayor calidad de voz utilizando la misma

cantidad de ancho de banda”. (Gladys Toscano, 2011)

En la figura 6 se muestra la lista de cddecs soportados existentes.

Figura 6. Codecs utilizados en Asterisk

Codec Name Target Market |Bandwidth

G.711 A-law, u-law Wireline &4 kbps

G.723.1 Wireline 5.3/6.3 kbps

G.726 Wireline 16/24/32/40 kbps
G.729 Wireline 8 kbps

G.72%9a, ab. b Wireline 8 kbps

G.72%.9g Wiraline 8/11.8 kbps

G.711 App il Wireline 64 kbps with S5
G722 Wireline 48/56/64 kbps
G.722.1 Wireline 24736 kbps wideband
G.727 Wireling 16/24/32/40 kbps
G.728 Wireline 16 kbps

iLEC Facket 13.3/5.2 kbps

ISAC Packet 10-32 kbps wideband
Speex Packet 8/16/32 kbps (nbiwh/uwb)
BV 16 Packet 16 kbps

BV 32 Packet 32 kbps wideband
EVRC Wireless 1.2/4.8/9.6 kbps
5.722.2 (AMR-WEB) Wireless 6.6-23.85 kbps
ESM-AMR Marrowband Wireless 4.75-12.2 kbps
GSM-EFR Wireless 12.2 kbps

GSM-FR Wiraless 13 kbps

Fuente: Gladys Toscano, 2011

3.2.4.8 Alta disponibilidad

“El cluster de alta disponibilidad, permite que los servicios que se encuentran
ejecutando, permanezcan siempre activos sin ninguna interrupcion, logrando que los

clientes puedan acceder a los servicios en todo momento. Mientras que las plataformas
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de virtualizacion de servidores brindan la facilidad del uso de los distintos tipos de cluster,
minimizando los costos tan elevados al momento de la implementacién de la
infraestructura fisica de esta tecnologia de alta disponibilidad”. (José Vera, 2016)

En la figura 7 se muestra el diagrama topoldgico de una solucién en alta disponibilidad.

Figura 7. Diagrama de la topologia 16gica de la solucién

de alta disponibilidad
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Fuente: José Vera, 2016

3.2.4.9 DRBD

“DRBD es un software de replicacion de datos que trabaja con la filosofia de no
compartir nada. El objetivo de DRBD consiste en replicar los datos desde el servidor
principal al servidor secundario de tal manera que los 2 servidores tengan la misma
informacion. Esta replica se realiza continuamente y puede ser vistacomo un RAID1 pero
a través de la infraestructura de red. Por defecto, DBRD usa el puerto TCP 7788 para la
comunicacién con otros nodos por lo tanto es necesario asegurarse que este puerto no esté
bloqueado por ningun firewall. Por otro lado, DRBD reserva y oculta 128MB para los
metadatos, es decir que si un dispositivo tiene 1GB de almacenamiento s6lo estaran
disponibles 896MB para los datos de las aplicaciones o recursos”. (Luis Valdiviezo,

2013)
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“Por defecto, DBRD usa el puerto TCP 7788 para la comunicacion con otros nodos por
lo tanto es necesario asegurarse que este puerto no esté bloqueado por ningin firewall.
Por otro lado, DRBD reserva y oculta 128MB para los metadatos, es decir que si un
dispositivo tiene 1GB de almacenamiento sélo estardn disponibles 896MB para los datos

de las aplicaciones o recursos”. (Luis Valdiviezo, 2013)

En la figura 8 se describe un esquema de replicacion en tiempo real utilizando

DRBD, con conexion dedicada punto a punto.

Figura 8. Esquema del sistema de replicacion de datos en tiempo real DBRB

Servidor Primario Servidor Secundario

4 ) 4 R

172.29.50.100 172.29.50.102

DRBD

192.168.0.10/30 t

Fuente: Elaboracion propia

DRBD
92.168.0.11/30

3.2.4.10 Heartbeat

“Heartbeat es un proyecto Open Source fundado por Alan Robertson en 1999. El
objetivo de este proyecto es proveer software de clustering de alta disponibilidad (HA)
para Linux y otras plataformas. Heartbeat es un software que ofrece alta disponibilidad a
determinados recursos mediante la creacién y mantenimiento de un cldster compuesto
por una serie de nodos. Este término no estd muy bien definido y puede tener diferentes
significados para las personas; segtin el diccionario informatico, un cluster es la unidad
de almacenamiento en el disco rigido, muchos de los usuarios Windows estamos
relacionados con la perdida de clisteres que puede ser solucionado mediante la ejecucion

de la utilidad de desfragmentacion”. (Luis Valdiviezo, 2013)
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“Sin embargo, en un nivel mas avanzado de nuestra industria, un cluster puede
significar un grupo de computadoras conectadas entre si de modo que se obtiene mas
poder, como por ejemplo se puede lograr ejecutar mds instrucciones por segundo, o se
puede lograr una mayor disponibilidad. Los recursos se ejecutan y se mueven entre los
distintos nodos ya sea por motivos de fallo o simplemente por motivos de

administracion”. (Mapy Castillo, 2011)

En la Figura 9 de describe el esquema del sistema Heartbeat, el cudl gestiona la

IP Virtual y servicios registrados.

Figura 9. Esquema del sistema Heartbeat
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Fuente: Elaboracion propia

3.2.4.11 VLAN de Voz

“Las VLAN (Virtual LAN), o también conocidas como redes de area local
virtuales, es una tecnologia de redes que nos permite crear redes l6gicas independientes
dentro de la misma red fisica. El objetivo de usar VLAN en un entorno doméstico o
profesional es para segmentar adecuadamente la red y usar cada subred de una forma
diferente, ademads, al segmentar por subredes usando VLANs se puede permitir o denegar

el trafico entre las diferentes VLAN”. (Redes Zone, 2022)
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“Una VLAN de voz es una VLAN (red de area local virtual) que esta
especificamente asignada para los flujos de datos de voz de los usuarios. Esta asegura la
calidad del trafico de voz mejorando la prioridad de transmisién del mismo cuando se
transmite con otro trafico. Es decir, cuando se transmiten simultineamente otros servicios
(datos, video, etc.), el servicio de voz se prioriza y se transmite con una mayor prioridad

de reenvio”. (Redes Zone, 2022)

En la Figura 10 se muestra un diagrama que detalla el uso de Vlans en una red de

datos.
Figura 10. VLAN de voz
VLAN de Voz
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Fuente: Cisco CCNA 4
3.2.4.12 Gateway VolP

Segun la web quarea, “Un Gateway VolP es un dispositivo de red que convierte
las llamadas de voz, en tiempo real, entre una red VoIP y la red telefénica publica
conmutada o su centralita digital”. (Quarea, 2019)

“Un Gateway VolP permite que las llamadas salientes generadas por la central
telefénica se conviertan a IP y salgan por la conexién a Internet, o al revés, que una
centralita convencional pueda recibir llamadas IP”. (Quarea, 2019)

“A continuacién, enumeramos las principales funcionalidades de un Gateway VolP:
- “Integraciéon de una centralita tradicional a una red VolP, como estrategia de

migracion a una solucién multisede”. (Quarea, 2019)

- “Posibilidad de conexion de una centralita tradicional (analégica o digital) a VoIP

para acceso a operadores de bajo coste”. (Quarea, 2019)
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- “Conexion de centralitas tradicionales a servicios avanzados: integracion con
proveedores de DDI (numeracién telefénica) con cobertura mundial a muy bajo
coste”. (Quarea, 2019)

- “Acceso a servicios avanzados de Call Center: IVRs, CTI, ACDs, grabacién de
llamadas, etc”. (Quarea, 2019)

- “Reduce la necesidad de lineas PSTN, lo cual redunda en ahorros de costes”.

(Quarea, 2019)

En la figura 11 se muestra el funcionamiento de un Gateway VolP.
Arquitectura Gateway VolIP:

Figura 11. Gateway VolP

Gateway VOIP

FBX Tradicional
Fuente: Cisco CCNA 4

3.2.4.13 Teléfonos IP

“Son aparatos telefébnicos con la misma apariencia fisica que los teléfonos
tradicionales. Utilizan tecnologias VoIP y normalmente permiten realizar ciertas

funcionalidades avanzadas”. (Irontec, 2006)

Caracteristicas Principales:

- “Normalmente soporta un Unico protocolo de VoIP - SIP, IAX2, H323”. (Jorge
Tito, 2021).

- “Soportan una serie de codec, el famoso G.729 casi siempre estd entre ellos”.
(Jorge Tito, 2021).

- “Se conectan directamente a la Red IP”. (Jorge Tito, 2021).

- “Se configuran desde los mentus del propio teléfono o por interfaz web”. (Jorge

Tito, 2021).

25



En la figura 12 se muestra un teléfono IP marca SNOM modelo 300.

Figura 12. Teléfono IP Marca Snom

Fuente: Teléfono IP SNOM 300

3.2.4.14 Softphone

“Un softphone, como su propio nombre indica, software + phone, es un software
basado en la tecnologia Voz sobre IP o VoIP que facilita realizar y recibir llamadas una
aplicacion web o una app, por lo que no es necesario un teléfono tradicional de escritorio.
Se trata basicamente, de un programa informdtico o app para smartphone que permite

hacer llamadas desde Internet”. (Web Citelia, 2018)

Los softphones disponen de todas las funcionalidades de un teléfono tradicional
fijo, pero con multitud de ventajas que ahorran tiempo y dinero. Se caracterizan por su

gran flexibilidad a la hora de configurarlos y realizar ajustes.

Segin la opciéon o solucion elegida, este software es capaz de funcionar
completamente en la nube, lo que lo que permite una accesibilidad para el usuario desde
cualquier parte del mundo con conexidn a internet. Por todo ello facilita para una empresa
el trabajo en remoto o teletrabajo mucho més eficaz, rapido y sencillo con las aplicaciones

de llamadas de escritorio y movil basadas en la nube.

Las funciones mds importantes que caracterizan y hacen que esta aplicacién sea

tan ventajosa son las siguientes:

- Se trata de un programa o app que permite utilizar el fijo o teléfono tradicional
desde el movil, tablet, ordenador o portatil
- A través de los softphones se pueden hacer llamadas y contestar desde el mismo,

como si se tratase del fijo
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- Existen softphones para todo tipo de mdviles y sistemas operativos: iPhone,
Android y Windows Phone. Y estdn disponibles para ordenadores Mac, Windows
y Linux

- La gran mayoria utilizan el protocolo SIP, compatible casi todos los operadores

VolP, ya que todos los softphones SIP funcionan con telefonia IP

En la figura 13 se muestra un softphone de la marca 3CX.

Figura 13. Softphone 3CX
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Fuente: 3CX

3.2.5 Implementacion de las areas, procesos, sistemas y buenas practicas

La definicion de un marco de trabajo para la implementacion del presente
proyecto tiene como base cubrir las necesidades de la empresa, ademds de permitir
establecer un dialogo gerencial, con ello el desarrollo del proyecto se da metédicamente

basdndonos en el modelo para la direccién de proyectos PMBOK.

3.2.5.1. Fase de Inicio

En esta fase se identificaron los requerimientos generales del proyecto, ademas,

se identificaron los interesados, sus expectativas y sus recursos financieros.

El proyecto fue ejecutado debido al otorgamiento de la buena pro del concurso de
licitacion convocada por la Resolucion Jefatural N° 335 OA JOA GRAAR ESSALUD

2015. con los objetivos y alcances que se indican mds adelante.

En esta fase de inicio se desarrolld el acta que define la constitucién del proyecto

donde se especifican los requerimientos que defini6 el equipo con los interesados.
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Tabla 5. Acta de constitucion

‘ ACTA DE CONSTITUCION DEL PROYECTO

NOMBRE - PROYECTO

Disefio e implementacion de una infraestructura tecnoldgica en alta disponibilidad del

sistema de comunicacion VolIP basado en software libre Asterisk de HNCASE

‘ DESCRIPCION - PROYECTO

El proyecto trata sobre el disefio y la implementacién de una infraestructura en alta

disponibilidad para el sistema de comunicaciones VolP basado en el software libre
Asterisk para HNCASE.
Los requerimientos generales del proyecto contemplan lo siguiente:
Equipos para el desarrollo del Proyecto
- Suministro de 02 Servidor(es)
- Suministro de 02 Gateway(s)
Administracion de la Central Telefonica IP
Mediante el sistema de administracion de la Central Telefonica, se podra crear usuarios
con diferentes roles de gestion, que nos permitira:
- Aprovisionamiento automatico de los teléfonos IP por marca.
- Creacidn de anexos SIP mediante el sistema de administracion.
- Bolsa de minutos por dreas definidas: Llamadas locales, nacionales, celulares y
llamadas internacionales.
- Audio Interactivo (IVR) gestionado por la empresa
- Modulo para la creacién de SIP_TRUNK
- Modulo para la creacion de IAX_TRUNK
- Creacion de Salas de Conferencia
- Médulo Voicemail
Reportes de la Central Telefénica IP
El Sistema de administracion de la Central Telefonica de contar con un médulo de
Reportes y tarificacion por dreas o usuarios definidos:
- Reporte de llamadas entrantes, salientes y entre anexos.

- Reporte de Tarificacion segin el costo definido y bolsa de las dreas.




Infraestructura de Alta Disponibilidad
El servidor principal del Hospital Base Carlos Alberto Seguin Escobedo debe contar

con una infraestructura de Alta Disponibilidad.

‘ REQUISITOS DEL PROYECTO

Los requisitos que se cumplieron en el presente proyecto fueron:

‘ OBJETIVOS DEL PROYECTO

DEFINICION | OBJETIVOS ESPERADOS | CRITERIOS DE ACEPTACION

- Reporte de llamadas por definicion de filtros: Fecha, Cantidad de llamadas,
Llamadas locales, nacionales, celulares, internacionales general y por usuario
- Los reportes deben ser exportados en formato PDF y Excel.

- Debera enviar Alertas por e-mail ante llamadas de duracion excesiva

La infraestructura de Alta disponibilidad debe constar de 2 servidores de las mismas
caracteristicas, que funcionen en modalidad maestro-esclavo

El servidor deberd mantener sincronizado los servicios de:

- Sistema de Administracién web

- Servicio Telefonia IP Asterisk.

La infraestructura de Alta disponibilidad debe mantener el servicio activo mediante
el servidor de respaldo en caso de falla del servidor principal.

Debera ser capaz de tener la informacion actualizada entre los 2 servidores

Suministro por parte de la empresa ganadora de la licitacién de 02 servidores y 02
gateways de comunicaciones IP.

Contar con un Sistema de Gestion de la Central Telefénica que cumpla con las
especificaciones descritos en los requerimientos generales del proyecto

Contar con una infraestructura de Alta Disponibilidad para el sistema de telefonia

IP para el Hospital Nacional Carlos Alberto Seguin Escobedo

ALCANCE Asterisk.

- Instalar y configurar el sistema

de administracién para los
Se definieron los documentos
sistemas de comunicaciones
a entregar en base a los

objetivos definidos en la fase
- Implementar e instalar una
inicial del proyecto
infraestructura en Alta

disponibilidad para el sistema de




comunicaciones Asterisk de

HNCASE

TIEMPO

El proyecto de
implementacion de la
infraestructura e instalacién
del sistema se realiz6 en el

periodo de 1 mes.

Desarrollar e implementar las fases

del proyecto en el tiempo estipulado

COSTO

Segiin los términos de

referencia de la presente
licitacién publica, el proyecto
debe estar dentro  del

presupuesto asignado

- Proyecto a corto plazo: Implementar la infraestructura de alta disponibilidad para
HNCASE. Instalar el sistema de administracion de la central telefénica.

- Proyecto a mediano plazo: Puesta en marcha y seguimiento de la solucién mediante
soporte técnico por 1 afio.

EsSalud es una institucion publica de salud el cual debe mantener un proceso de

comunicacién efectivo tanto a nivel interno como externo (con sus asegurados), por

ello, es de vital importancia mantener una continuidad del servicio de telefonia.

Adicional, el mantener un control y una correcta gestioén sobre el uso de los recursos

del sistema de comunicaciones a nivel institucional contribuird con la estrategia de

negocio de la organizacion.

‘ HITOS DEL PROYECTO

Realizar el proyecto cumpliendo
con los requerimientos generales del
proyecto, manteniendo el costo

dentro de lo presupuestado.

HITO O EVENTOS DEL PROYECTO TIEMPO (Dias)
Levantamiento de informacién del sistema ;
actual de comunicaciones de HNCASE.
Actualizacion del firmware de 600 Teléfonos IP
10 (Paralelo)
marca SNOM de HNCASE
Configuracion de Gateway de Comunicaciones 2




Configuraciéon de Servidores en Alta
Disponibilidad ?
Instalacion del Sistema de  Gestidn,
actualizacién del plan de marcado !
Implementacion de la infraestructura y pruebas
funcionales >
Puesta en produccion 1
Monitoreo y correccion de la solucion instalada 4
Backup de configuraciones y archivos del
sistema :
Capacitaciéon sobre el funcionamiento del
sistema ?

Fuente: Elaboracién propia

3.2.5.2. Fase de Planificacion

En esta fase de planeacion del proyecto se definieron los siguientes procesos:

Definicién del alcance del proyecto

- Identificacién de los requerimientos del proyecto
- Estructura de desglose de trabajo (EDT/EBS)

- Definicion del equipo del proyecto

- Cronograma del Proyecto (EDT/EBS)

3.2.5.2.1. Definicion del alcance del proyecto

Este documento nos permiti6 definir recoger los requerimientos de los interesados

con la finalidad de poder definir correctamente el alcance del proyecto.

Tabla 6. Alcance del Proyecto

‘ ALCANCE DEL PROYECTO

NOMBRE DEL PROYECTO

Disefio e implementacion de una infraestructura tecnoldgica en alta disponibilidad del

sistema de comunicacion VolP basado en Asterisk para HNCASE

‘ DEFINICION DEL ALCANCE DEL PROYECTO
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DESCRIPCION - PROYECTO

El proyecto trata sobre el disefio e implementacién de una infraestructura en alta
disponibilidad para el sistema de comunicaciones de VoIP basado en el software libre

Asterisk para el Hospital Nacional EsSalud Carlos Alberto Seguin Escobedo.

DESCRIPCION - PRODUCTO

de software o hardware.

La infraestructura de Alta disponibilidad para el sistema de comunicaciones

Asterisk de HNCASE debe permitir mantener la continuidad del servicio ante fallas

El software de gestidn de la central telefénica debe permitir administrar los recursos

del software de comunicaciones Asterisk.

ENTREGRABLES DEL PROYECTO

configuraciones actuales del sistema de

comunicaciones de HNCASE.

HITOS Q) EVENTOS DEL | ENTREGABLES
PROYECTO
Levantamiento de los archivos vy

Acta de constitucion del proyecto

firmware de 600

Teléfonos IP marca SNOM de HNCASE

Actualizacion del

Listado de todos los anexos instalados en
HNCASE por nombre de drea, modelo de

teléfono, version actual y version

actualizada.

Configuracion de Gateway de

Comunicaciones

Configuracién del Gateway IP Mediant

1000 y exportar archivo .ini

Configuracién de Servidores en Alta

Disponibilidad

Diagrama de la infraestructura, comandos
de recuperacion del sistema, Backup de

archivos de configuracion.

Instalacion del Sistema de Gestion del
servidor de comunicaciones, actualizacién

del plan de marcado

Configuracion del Sistema de Gestion de
comunicaciones Asterisk, Detalle del plan

de marcacién

Implementacién de la infraestructura y

pruebas funcionales

Instalacién y configuracién del sistema
Programacién de nuevos requerimientos

del sistema de comunicaciones
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Puesta en produccién

Migracion del sistema actual del servicio
de comunicaciones Asterisk. Pruebas

operativas

Pruebas  operativas, = monitoreo

y

correccion de la solucion instalada

- CheckList del funcionamiento del
sistema, Monitoreo de la solucion
instalada.

Manual del Sistema

Backup de configuraciones y archivos del

sistema

Backup de las configuraciones de la
solucion instalada.

- Backup de archivos de configuracién
Asterisk

Backup de configuracion de Gateways

de comunicaciones IP

Capacitacion sobre el uso del Sistema de

Administracion

red Asistencial Arequipa

secundario.

INTERNOS A LA ORGANIZACION

Documentos de capacitacion

Certificados a nombre de la empresa

‘ RECOPILACION DE REQUISITOS

Las fases del proyecto se ajustan a los objetivos de este.
El sistema de administracién de la central telefénica debe permitir gestionar la

central telefénica de HNCASE asi como las centrales remotas pertenecientes a la
La infraestructura de alta disponibilidad para el sistema de comunicaciones de

HNCASE debe ser tolerante a fallos, de software o hardware. Debe ser capaz de

recuperar la informacién en tiempo real de los dos servidores, el primario y

‘ SUPUESTOS DEL PROYECTO

EXTERNOS A LA ORGANIZACION

Los miembros del comité del proyecto
de EsSalud HNCASE se brindaron
todas las facilidades para el correcto

desarrollo del proyecto

Las condiciones para el correcto
desempefio del proyecto son los

requeridos.




- El espacio de trabajo asignado para el
desarrollo del proyecto es el adecuado

- Para el desarrollo del proyecto se
contd con los recursos necesarios.

‘ RESTRICCIONES DEL PROYECTO

INTERNOS A LA ORGANIZACION | EXTERNOS A LA ORGANIZACION

- El Acceso a la gestion del Sistema de
comunicaciones solo serd para jefes y

operadores informéticos.

- El presupuesto del proyecto no debe | - EIl acceso a las configuraciones del
exceder el monto designado para el sistema por parte de la empresa seréd en
mismo sitio o a través de una VPN.

- El mantenimiento y/o actualizacién

del Sistema de gestion serd

responsabilidad del area de TI

Fuente: Elaboracion propia

3.2.5.2.2. Identificacion de los requerimientos del proyecto

Este documento permitié determinar los requerimientos a lo largo del ciclo de vida del

proyecto.

Tabla 7. Tabla - Requerimientos del Proyecto

‘ REQUERIMIENTOS

NECESIDADES DEL NEGOCIO

- Lanecesidad de contar con un Sistema de administracién para la central telefonica
de HNCASE, tal que se pueda gestionar en tiempo real los requerimientos para el
correcto funcionamiento de la solucién.

- Se necesita contar con una infraestructura en Alta disponibilidad para el sistema de

comunicacion Asterisk y el sistema de administracion de la central telefonica.

‘ OBJETIVOS DEL NEGOCIO Y DEL PROYECTO
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- Proveer de una implementacién en alta disponibilidad de un sistema de
comunicacién de VoIP Asterisk actualizada y en Optimas condiciones para la
Central telefénica de HNCASE.

- HNCASE de EsSalud, requiere realizar el Servicio de Soporte Técnico,
Mantenimiento, Actualizacion e Implementacion de las “Centrales Telefonicas IP
basadas en plataforma Open Source (Asterisk)’de los Centros Asistenciales de la

Red Asistencial Arequipa.

REQUERIMIENTOS FUNCIONALES DE LA SOLUCION

- El sistema de gestion de la central telefénica IP debe mantener conexién con el

servicio Asterisk

- El sistema de gestion debe ser capaz de mostrar y exportar reportes de la
informacién procesada en la central telefonica

- Lainfraestructura de alta disponibilidad debe ser capaz de mantener la
continuidad del servicio de telefonia IP y del sistema de administracion de la
central.

Para los requerimientos no funcionales de la solucion:

- El sistema web de administracién de la central telefénica VoIP basado en el
software libre Asterisk debe garantizar su funcionalidad, usabilidad y escalabilidad.

‘ CRITERIOS DE ACEPTACION

Técnicos Cumplimiento de los requerimientos y alcance del
proyecto
Calidad Se realizaron las pruebas funcionales del sistema de

administracion y de alta disponibilidad.

Administrativos Cumplimiento de los entregables de acuerdo al

cronograma del proyecto

Comerciales El proyecto se desarrolla con el presupuesto establecido

REGLAS DEL NEGOCIO PARA LA ORGANIZACION EJECUTORA

La organizacion ejecutora del proyecto define las reglas del negocio como sigue:

- Elingreso al sistema de administracion del sistema debera ser con un usuario y

password para cada administrador.
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- Se definen roles de administrador de acuerdo al cargo que desempefian

- Se realizan backups programados desde el sistema Linux

Fuente: Elaboracién propia.
3.2.5.2.3. Estructura de desglose de trabajo (EDT/EBS)

Esta estructura de desglose es una herramienta que nos ayuda a describir el alcance

del proyecto en base a sus entregables.
En la figura 14 se muestra la estructura de desglose que detalla el alcance.

Figura 14. Estructura de desglose de trabajo

DISERQ E IMPLEMENTACION DE UNA INFRAESTRUCTURA TECNOLOGICA EN ALTA
DISPONIBILIDAD DEL SISTEMA DE COMUMICACION VOZ SOBRE IP BASADO

EN ASTERISK DEL HOSPITAL NACIONAL ESSALUD CARLOS ALBERTO SEGUIN ESCOBEDO

Levantamiento de Acta de contitucion
1 » Informacidn del Proyecto
| Actualizacion del Firmware Listado de Anexos IP y

da los Telefonos IP analdgicos en HNCASE

Archivos de .ini de

Configuracidn de Galeways Configuracion

Configuracidn de Senvidores . .
en Alta Dsiponibilidad — Archivos de Configuracidn

—

Instalacidn del Sistemna Configuracion del Sistema Plan de Marcacian
de Adminstracidn Asterisk da Administracidn Asterisk
Implementacidn de la Instalacidn segin
infraestructura requerimientos
+——% Puesta en produccion || Migraciin del sislema Pruebas Operativas

actual de comunicaciones

Backup de configuraciones Backup de archivos de Backup de configuracian
y archivos del sistema Configuracian Asterisk de Gateways
] 3 Capacitacidn sobre el Documentos de Cerlificados a nombre
uso dal Sisterna capacitacidn da la empresa

Fuente: Elaboracion propia
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3.2.5.2.4. Cronograma del Proyecto (EDT/EBS)

En el cronograma del proyecto se mape6 todas las actividades, hitos y fechas que

fueron determinados por el jefe del proyecto.

Tabla 8. Tabla de gestion del tiempo
‘ GESTION DEL TIEMPO

‘ CRONOGRAMA

Las actividades, hitos, criterios que se desarrollaron en el presente proyecto se

detallan en la tabla 9.

‘ HERRAMIENTAS UTILIZADAS

Para el disefio del cronograma del proyecto se utiliz6 el diagrama de Gantt. Se aprecia

en el Anexo 1.

Fuente: Elaboracion propia

Tabla 9. Cronograma del proyecto

‘ CRONOGRAMA - PROYECTO

HITOS O FASES DEL PROYECTO

Nombre Cédigo | Nombre Descripcion

Disefio e implementacion de
una infraestructura
tecnoldgica en alta
disponibilidad del sistema de
comunicacién VolP basado

en Asterisk para HNCASE

Levantamiento de

informacion del sistema
1.1
actual de comunicaciones de

HNCASE.

Acta de constitucion,

o definicién del
1.1.1 | Acta de constitucién
alcance en base a

objetivos, requisitos
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del sistema,
cronograma y
presupuesto del

proyecto.

Actualizacion del firmware

de 600 Teléfonos IP marca 1.2
SNOM de HNCASE
Listado de todos los
anexos instalados en
Listado de Anexos | HNCASE por
1.2.1 | instalados en nombre de area,
HNCASE modelo de teléfono,
version actual y
version actualizada.
Configuracién de Gateway
de Comunicaciones '
Configuracion del
Configuracion de Gateway [P Mediant
1 Gateways IP 1000 y exportar
archivo .ini
Configuracion de Servidores
en Alta Disponibilidad 4
Diagrama de la
Configuracion de infraestructura,
1.4.1 | Servidores en Alta | comandos de
Disponibilidad recuperacion del
sistema
Instalacion del Sistema de
Gestidn del servidor de
comunicaciones, 1.5

actualizacion del plan de

marcado
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Configuracion del

Sistema de Gestion

Configuracion del

Sistema de Gestion

1.5.1 o de comunicaciones
de comunicaciones _
. Asterisk, Detalle del
Asterisk .
plan de marcacion
) Detalle del plan de
1.5.2 | Plan de Marcacion .
marcacion
Implementacién de la
infraestructura y pruebas 1.6
funcionales
_ Instalacién y
Instalacién y ] )
' _ configuracion del
1.6.1 | configuracién del '
. sistema
sistema .
Programacion
Nuevos Disefio y
1.6.2 | requerimientos del | programacion del
Plan de Marcacién | plan de Marcacién
Puesta en produccién 1.7
Migracién del
sistema actual del
— Migracion en servicio de
.
caliente comunicaciones
Asterisk. Pruebas
operativas
Pruebas operativas
1.7.2 | Pruebas Operativas | del funcionamiento
del sistema migrado
Pruebas operativas,
monitoreo y correccion de la 1.8
solucion instalada
181 Checklist - CheckList del
o funcionamiento funcionamiento
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del sistema,
Monitoreo de la
solucién
instalada

- Manual del

Sistema

Backup de configuraciones y L9
archivos del sistema '

- Backup de
archivos de
configuracién

Backup de las Asterisk

1.9.1 | configuraciones de | - Backup de

la solucién instalada configuracién de

Gateways de

comunicaciones

IP

Capacitacion sobre el uso del 110
Sistema de Administracion '

Documentos de
capacitacion
1.10.1 | Capacitacién Certificados a

nombre de la

empresa

Fuente: Elaboracion propia.

3.2.5.2.5 Definicion del equipo del proyecto

En este documento se gestiond el equipo humano que formé parte del proyecto,

cada uno con un rol especifico dentro del desarrollo del proyecto.
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Tabla 10. Definicion del equipo del proyecto

| PLAN DE GESTION DE RECURSOS HUMANOS
 ROLES
- 1 Jefe de Proyecto
- 2 Consultores especialistas a cargo de la implementacion
- 2 Consultores técnicos
Para el presente proyecto sélo se utilizé trabajadores contratados por la empresa
ejecutora.
' CRITERIOS DE LIBERA CION DE PERSONAL DEL PROYECTO
' ROLES DESEMPENADOS
- El rol desempeinado por jefe del proyecto fue realizar el plan de proyecto
estimando tiempos y definiendo entregables para cada fase
- El rol de los consultores especialistas en el software libre Asterisk estuvo bajo la
coordinacién y mentoria del jefe del proyecto. Ademads de realizar las principales
configuraciones de la solucién
- El rol de los consultores técnicos estard bajo la supervision de los consultores
especialistas y del jefe del proyecto
Fuente: Elaboracién propia.

3.2.5.2.6. Descripcion de Roles

Tabla 11. Descripcion del Rol N°1

DESCRIPCION DEL ROL N°1

NOMBRE DE ROL

Jefe de Proyecto

' OBJETIVOS DEL ROL
Planificar, gestionar y estimar los tiempos del proyecto asi como manejar al personal

encargado del proyecto
Correcta gestion del proyecto tal que se lleguen a cumplir los entregables del
proyecto en el tiempo definido segin cronograma.

FUNCIONES

- Planificacién de fases, cronograma y entregables del proyecto
- Cumplir con el desarrollo de los objetivos del proyecto

- Cumplir con el cronograma de trabajo

- Cierre del proyecto.

' AUTORIDAD DE LOS ROLES

Representa el maximo nivel de autoridad en el proyecto

REQUISITOS DEL ROL

- Certificacion PMP

- Conocimientos en Linux Redhat
Habilidades - Conocimientos en bash Linux

- Conocimientos de redes

- Conocimientos en Base de datos
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- Conocimientos en Python

- Conocimientos en Java

- Habilidades para la resolucién de problemas

- Solucién de problemas

Habilidades - Habilidades de comunicacién

- Trabajo bajo presién

- Experiencia en implementacion de servidores
en Alta disponibilidad

- Experiencia en configuracion, soporte y
mantenimiento de centrales telefénicas VoIP
basados en software libre Asterisk

Experiencia

Fuente: Elaboracion propia

Tabla 12. Descripcion del Rol N°2

| DESCRIPCION DEL ROL N°2
 NOMBRE DE ROL

Consultor Especialista

' OBJETIVOS DEL ROL
Planificar, gestionar y estimar los tiempos del proyecto, asi como manejar al personal

encargado del proyecto

' RESPONSABILIDADES

Correcta gestion del proyecto tal que no se presenten retrasos en los entregables del
royecto

- Planificacién de fases, cronograma y entregables del proyecto
- Cumplimiento de los objetivos del proyecto
- Cumplimiento del cronograma de trabajo
- Gestion de cierre del proyecto.
\ NIVELES DE AUTORIDAD

Maximo nivel de autoridad

REQUISITOS DEL ROL

- Conocimientos en Linux Redhat

- Conocimientos en bash Linux

- Conocimientos de redes

Conocimiento - Conocimientos en Base de datos

- Conocimientos en Python

- Conocimientos en Java

- Habilidades para la resolucién de problemas

- Solucién de problemas

Habilidades - Habilidades de comunicacién

- Trabajo bajo presion

- Experiencia en implementacion de servidores
en Alta disponibilidad

Experiencia - Experiencia en configuraciéon y mantenimiento

de centrales telefénicas Asterisk

Fuente: Elaboracion propia
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Tabla 13. Descripcion del Rol N°3

DESCRIPCION DEL ROL N°3

NOMBRE DE ROL

Consultor Técnico

' OBJETIVOS DEL ROL

Realizar tareas operativas designadas por el jefe de proyecto y por el consultor

especialista
\ RESPONSABILIDADES

Cumplir con los requerimientos del proyecto en el cronograma

 FUNCIONES

Realizacion las actividades designadas en cada fase o hito del proyecto

‘ NIVELES DE AUTORIDAD

Bajo el rol del jefe de proyectos y de los consultores especialistas
 REQUISITOS DEL ROL

- Conocimientos en Linux
- Conocimientos en Servicios Linux

Conocimiento o
- Conocimientos de redes
- Habilidades para la resolucién de problemas
Habilidades - Solucién de problemas

- Habilidades de comunicacion
- Experiencia en proyectos de centrales

telefénicas VoIP basadas en el software libre
Experiencia Asterisk

- Experiencia en servicios Linux

Fuente: Elaboracion propia

3.2.5.3. Fase de Ejecucion

En esta fase se describieron las actividades llevadas con la finalidad de generar
los entregables del proyecto (EDT) cumpliendo con los requerimientos y objetivos. Las
actividades desarrolladas fueron elaboradas dentro del cronograma.

3.2.5.3.1. Estructura del proyecto - solucion

En la estructura del proyecto de la solucion se detallaron los siguientes
componentes que intervienen en la implementacion del proyecto para el HNCASE

Tabla 14. Equipos de la Infraestructura

‘ ITEM ‘ CANTIDAD DESCRIPCION
Servidores IBM System ) Servidores de alta gama los cuales se
3250 M6 configuraron en Alta disponibilidad
Gateway Audiocodes MP- 1 Gateway de Comunicaciones que

43



124

permite integrar los teléfonos
analégicos distribuidos en HNCASE al

sistema de Telefonia IP

Gateway Audiocodes

Mediant 1000

Gateway de Comunicaciones que
permite conectar lineas en los modulos
PRI de 30 canales (Es decir, se pueden
recibir o hacer llamadas 30 en

simultaneo)

Teléfonos IP SNOM
Modelos 300 y 370

560

Teléfonos IP marca Snom modelo 300
(administrativo) 370 (gerencial)
distribuidos en todas las dreas y

consultorios del hospital HNCASE

Topex Multiaccess PRO
VolIP

Gateway GSM de 30 canales (30 chips
de telefonia) para recibir y hacer

llamadas mediante la central telefonica

Fuente: Elaboracion propia

A continuacion, se presenta la Arquitectura de la solucion en la Figura 15.
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Figura 15. Infraestructura Telefonia IP — Alta Disponibilidad

Hospital Nacional Alberto Seguin Escobedo

PSTMN
Red Privada
EsSalud
Telefono
finsiogio; Topex Multifccess
PRIVOIP
Router Cisco
Audiccodes Aut!inmdﬁ 2811
MP-124 Mediant 1000 ey ——
VLAN 50 \
VLAN 51 \
g
Snom 300 SwitchCore
VLAN 52
172.29.50.8 | IP Virtual
g Heartheaﬁt‘_q-“""--.___h
Snom 300 172.2950.7 172.29509

L DRBD — | (.

Systemx3250 M6~ G=B—7 — k=3 Systemx3250 M6 f‘ [

Servidor Teléfono IP
Asterisk
Sincronizacion
de Discos
Fuente: Elaboracion propia
3.2.5.3.2. Levantamiento de informacion del sistema actual de comunicaciones de
HNCASE.

Se obtuvo el levantamiento de informacidn a través de los ficheros principales de
configuracion Asterisk, ubicados en /etc/asterisk. Los archivos de configuracion

principales se aprecian en la tabla nimero 15 y en la figura 16.

Tabla 15. Tabla de archivos de configuracion

Archivos de configuracion Descripcion

modules.conf Habilitar o deshabilitar modulos que
iniciardn al cargar Asterisk

extensions.conf Es el archivo mas importante, en €l se

definen las reglas de marcado y acciones
de la central telefénica

sip.conf Permite crear y administrar las cuentas
SIP (cuentas de anexos) y las troncales
de los Gateways de comunicaciones.
1ax2.conf Permite la creacion de usuarios IAX2
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para interconexién con otras centrales
Asterisk

queues.conf Permite crear Colas y campafias para Call
Center Asterisk (ACD)

agents.conf Permite crear y administrar los agentes
del ACD que irdn registrados en las colas
de Call Center

cdr_pgsql.conf Permite configurar la cuenta de
interconexién con PostgreSQL

Fuente: Elaboracion propia

Figura 16. Ficheros de configuracion Asterisk

Fuente: Elaboracion propia

3.2.5.3.2.1. Reglas de Plan de Marcado

Se realiz6 el respaldo del archivo de configuracion “extensions.conf” el cual
contiene las reglas de marcacion que definen el funcionamiento de la central telefonica.
En la figura 17 se muestra parte del archivo extensions.conf que contiene la

configuracion de la central telefénica.
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Figura 17. Ejemplo plan de marcacién

Fuente: Elaboracion Propia
3.2.5.3.2.2. Listado de Anexos por Areas

Se realiz6 el respaldo del archivo de configuracion sip.conf el cual contiene las
cuentas creadas para el registro de los anexos y gateways IP. El respaldo de los archivos
se realizé a través del software WinSCP. Los archivos que se respaldaron se guardaron
en una unidad extraible con la finalidad de guardar el historial y reutilizar el c6digo para
la configuracion de la nueva central a instalar. En la tabla 16 mostramos los pardmetros
para la configuracion de los Anexos SIP y en la figura 18 se muestra un ejemplo de
configuracién en el archivo sip_extensions.conf.

Tabla 16. Parametros para la configuracién de Anexos SIP

Parametro Descripcion

type=friend Tipo de extension, puede ser user, peer o
friend, user solo puede recibir y peer solo
puede hacer mientras que friend puede

hacer y recibir llamadas.

accountcode=3515 El cédigo de cuenta del canal

language=es Se define el idioma que usaré la
extension

secret=3515 Clave de registro de la extension

qualify=yes Para saber el status de la extension si esta

conectado o no
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mailbox=3515 @default Casilla de voz de la extension
host=dynamic Si la conexidn se conecta de manera
dindmica cambiando de direccién IP
deny=0.0.0.0/0.0.0.0 Se configura una direccion IP tnica para
permit=x.x.x.x/255.255.255.255 el registro de la extension
dtmfmode=rfc2833 Protocolo para reconocer los tonos de
marcado DTMF
context=nivel-1 Contexto que usard la extension
callerid=Serv. Psiquiat.-Hospitaliz.- El CallerID y el nimero de identificacién
Jefat.<3515> del anexo SIP
disallow=all Deshabilita todos los cddecs y habilita los
allow=ulaw,alaw,gsm cddecs ulaw,alaw y gsm en ese orden

Fuente: Elaboracién propia

Figura 18. Ejemplo de configuracién de Anexo

Fuente: Elaboracion propia

3.2.5.3.2.2. Audios IVR

Se realiz6 el respaldo de los audios del IVR de HNCASE. Los audios en formato
WAV se tomaron del directorio /opt/audios-ivr. En la figura 19 se muestran los audios

del IVR.
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Figura 19. Audios IVR HNCASE

Fuente: Elaboracion propia

3.2.5.3.3. Actualizacion firmware 600 Teléfonos IP SNOM

Se realizo la actualizacion de 650 anexos marca Snom300 y Snom370, a través de
un Servicio Web montado en el servidor Principal. El modo de actualizacion fue a través
de la interfaz web del teléfono en el parametro URL para anexos de versiones compatibles
con esta modalidad de actualizacién y a través de un servidor TFTP para restablecer de
fabrica con la ultima version para los demés teléfonos. La ultima version del firmware
del teléfono IP para snom300 fue “snom300-8.7.5.25-SIP-f.bin”"y para snom370 fue
“snom370-8.7.5.25-SIP-f.bin”.

3.2.5.3.3.1. Anexos Snom300 y Snom370 actualizados mediante interfaz web

El servidor web se mont6 sobre el servidor con los links de las versiones snom300-
8.7.5.25.bin y snom370-8.7.5.25.bin, para servir como input del campo “Manual
Software Update” de la interfaz de los teléfonos Snom, como se muestra en la Figura 20.

En la tabla 17 se muestra la interfaz web de los teléfonos SNOM.

Figura 20. Interfaz Web Teléfonos SNOM — actualizacién manual

Manual Software Update

OpEeatinn

Heme Tou may explicitly sp=cify which scftware version you want ta run on this phone. Fill in the bitp URL

Dhrmetm whech is ponbing to firmwars you want to use, Pleass use only a complete hitp DRL [lik=
Setup Rt p e Enoen, com/dowmiaad shared s o - Y. bin), The phone will reboot aftar vou press

i ha load buttan

Speed Dial

cinn Kaw

Furction Eays Manual Sollwars Update:

[dentity 1 Firmians snom 300-02E~1.5.4-31LP-F.b e

[denbity 2 F

[dentity 3

Fuente: Elaboracion propia

Tabla 17. Fragmentos de lista de anexos Snom300 y Snom370 actualizados

Numero Anexo IP Versidn
1 80000 172.29.50.195 snom300/8.7.3.25
2 80001 172.29.51.6 snom300/8.7.3.25
3 80002 172.29.51.7 snom300/8.4.18
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4 80004 172.29.51.9 snom300/8.7.3.25
5 80005 172.29.51.10 snom300/8.7.3.25
6 80006 172.29.51.11 snom300/8.7.3.25
7 80007 172.29.51.12 snom300/8.7.3.25
8 80008 172.29.51.13 snom300/8.7.3.25
9 80009 172.29.51.14 snom300/8.7.3.25
273 80597 172.29.50.120 snom300/8.4.18
274 80598 172.29.50.81 snom300/8.7.3.25
275 80599 172.29.50.122 snom300/8.7.3.25
276 80600 172.29.50.123 snom300/8.7.3.25
277 80604 172.29.50.127 snom300/8.7.3.25
278 80606 172.29.50.129 snom300/8.7.3.25
279 80609 172.29.50.132 snom300/8.7.3.25
280 80610 172.29.50.133 snom300/8.7.3.25
281 80611 172.29.50.134 snom300/8.4.18
282 80613 172.29.50.136 snom300/8.7.3.25
642 85807 172.30.36.186 snom300/7.3.14
643 85808 172.30.36.187 snom300/8.7.3.25
644 85809 172.30.36.188 snom300/8.7.3.25
645 85810 172.30.36.189 snom300/8.7.3.25
646 85811 172.30.36.190 snom300/7.3.14
647 85812 172.30.36.191 snom300/8.7.3.25
648 85813 172.30.36.192 snom300/8.7.3.25
649 85814 172.26.130.70 snom300/7.3.14
650 85815 172.26.130.54 snom300/8.7.3.25

Fuente: Elaboracion propia

3.2.5.3.3.1. Anexos Snom300 y Snom370 actualizados mediante servidor TFTP

En la actualizacién de los anexos IP Snom300 y Snom370, debido a la version de
los teléfonos SNOM, No permitian actualizacién mediante servidor Web, por ello, se
utiliz6 el software PunKIN.exe. Este software PunKIN.exe es un ejecutable que se monta
en una Maquina con Windows 7 (Versiones de compatibilidad). Se registra la ruta del
firmware para actualizar los teléfonos a valores de fabrica.

En la figura 21 y 22 se muestra la interfaz del software de escritorio Pumkin.exe,
el cudl ya esta configurado con los firmware de los teléfonos IP SNOM.

Figura 21. Software PunKIN
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7
'

Fuente: Elaboracion propia
Figura 22. Software PunKIN — Ubicacién del firmware
Options fos o

Wlmlsmlmm:l

TFTF filesystem root (download path)
IU:\dﬂsca'gau @
W Blow access to subdimctorias
~ Read Reguest Behavior Corfi -
@3¥Eﬂﬁﬂ timeout
" Prompt before giving file E
(" Deny ol requests 1
_ L
~ Yirte Reqguest Behavior i
ake all files i
™ Prompt ¥ file exists i
™ Mways prompt before accepting file :
" Deny all requesis 1

~ Log fie leave empty to disable logging to file)

| |
[howptar | Concsiwr | coicx | s |[

Fuente: Elaboracion propia

3.2.5.3.4. Configuracion de Gateway de Comunicaciones
3.2.5.3.4.1. Configuracion de Gateway FXO/PRI Audiocodes Mediant 1000

Para las lineas Digitales (PRI) se configuraron reglas entrada y salida desde la

interfaz Web del Gateway de comunicaciones Audiocodes Mediant 1000.
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Configuraciones Generales de Mediant 1000. En la imagen 23 se muestra la interfaz

principal referencial del home del Gateway Mediant1000 con mddulos digitales y

analdgicos (FXO). En la tabla 13 se detalla la configuracion realizada sobre el Gateway

de comunicaciones.

Figura 23. Home — Mediant1000

1 Digital [[2 Dlgatal |3 FXO H CPU i
. B ] [ ) ] ==
E i
2 s w..ﬂ ----]] ---I]] 38
4 X0 | FXO |6 FXO | ] 3
General Information Trunk (Digital Modules) | Channel (Analog Modules)
IP Address 172.27.77.110 Disable 10| Not Connected -
1 55.255.255.
Subnet Mask 255.255.255.128 Active - OK w dle [T}
Default Gateway 172.27.77.4 —
Digital Port Number Lk = RAI Alarm Bl | Handset Offhook
Analog Port Number 16 Los/LoFalarm [ | canconnected
Firmware Version 6.60A.228.011 AIS Alarm g
Protocol T P -
o e ~ D-Channel Alarm 1l
Gateway Operational State UNLOCKED
NFAS Alarm L

Fuente: Elaboracion propia

Tabla 18. Configuracion del Gateway de Comunicaciones Mediant1000

Configuracion

Detalle

Troncal SIP — Configuracion para el
registro del Gateway IP como troncal SIP
en Asterisk

[Mediant1000]
type=peer
host=172.29.50.10
fromdomain=172.29.50.10
trustrpid=yes
trunk=yes
port=5060
disallow=all
qualify=yes
allow=ulaw
allow=alaw
allow=gsm
canreinvite=no
context=mediant
dtmfmode=auto
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Llamadas Salientes — Configuracion en el
Gateway que detalla las reglas de salida
de llamadas.

(Figura 26)

- Identificador 8000 para llamadas
salientes — Trunk Group Table con
Group ID 1

- Identificador 9000 para llamadas
salientes a lineas extendidas — Trunk
Group Table con Group ID 2

- Prefijo para llamadas a través de
lineas extendidas: 8

- Prefijo para el resto de llamadas: *
(cualquier nimero que no inicie por
8)

Llamadas Entrantes - Configuracién en el
Gateway que detalla las reglas de entrada
de llamadas

(Figura 27)

- Todas las llamadas que ingresen a
través del identificador 8000 (Group
ID 1) se derivan a la central
telefonica: 172.29.50.8

- Todas las llamadas que ingresen a
través del identificador 9000 (Group
ID 2) se derivan a la central
telefonica: 172.29.50.8

Exportacién del archivo BOARD.INI

Mediant1000 tiene la propiedad de
exportar la configuracion que se ha
realizado en el Gateway, a través de
descarga desde su propia interfaz grafica.

Fuente: Elaboracion propia
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Figura 24. Configuracion de Llamadas Salientes — Mediant1000

oo e
oup
=i ol
Add Phone Context As Prefix Disable [+]
Trunk Group Index 1-12 IE‘
Group Index Module 'Frrﬁrrlrl'( To Trunk Channels Phone Number Trunk Group ID Tel Profile ID
1 Modue2  |v] || 1-30 8000 1 0 E
2 Module 1 [=] 1-30 9000 2 0
3 [=]
4 =]
5 [+ L
5 To Hi R Tabl ™
Advanced Parameter List w
- \ =
Routing Index 142 ] ‘
IP To Tel Routing Mode Route calls after manipulation Izl
Dest. Phone Prefix Source Phone Prefix Source IP Address - Hunt Group ID IP Profile ID
1 8 i |172.29.50.8 2 0
2 [« * 172.29.50.8 1 0 =
3
4

Fuente: Elaboracion propia

Figura 25. Configuracién de Llamadas Entrantes — Mediant1000

L ™
TeltoIP-Routi
g
Advanced Parameter List w
- | a
Routing Index 1-10 El |
Tel To IF Routing Mode Route calls before manipulation Iz‘
Src. Hunt = Dest. IP IP Profile Ci
Group ID Dest. Phone Prefix Source Phone Prefix N Dest. IP Address Port Transport Type Group ID Dest. SRD o crol
1|[ * * 172.29.50.8 5060 uoP =]/l -1 0 Non| 2
2|[2 = = 172.29.50.8 5060 uoP [=]1 1 0 Non
3 Mot ConflguredEl -1 Mon|

Fuente: Elaboracion propia
3.2.5.3.4.2. Configuracion de Gateway FXS Audiocodes MP-124

La configuracion del Gateway FXS Audiocodes MP-124 cuenta con 24 puertos
FXS y nos permite integrar las lineas analégicas distribuidas en el HNCASE a la central
telefonica IP basada en Asterisk.

En la figura 26 se muestra el HomePage del equipo, y posteriormente su
configuracion. En la figura 27 se muestran los campos donde se configura las cuentas SIP
con sus respectivas contrasefias todas pertenecientes al GroupID 0. En la figura 28 se
muestra la configuracién del enrutamiento de las lineas analdgicas hacia el servidor

Asterisk
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Figura 26. HomePage Audiocodes MP-124 FXS

| e 25

Scenarios Search

| © Basic ) Full B

@ Network Settings
# @ Media Settings
*@protocol Configuration
@ Advanced Applications
General Information . Color-Code Key
P Address s ©  hactive
Subnet Mask 265.265.258.0 | N
Defaut Gateway Address Rt ——
© RTP Active
Famware Verson C====]
Protocol Type SP
Analog Ports Number 24
., .
Fuente: Elaboracion propia
. . ., z -
Figura 27. Configuracion de Anexos analdgicos
Sasce e et S
[r—'] ?m
L )
Scenerios Seach e e —— — — g S — e —
- Gatewsy Port User Name ! Password
© asic  Full Q| f =
* i Network Settings. A | Poraes
* ieda Setungs | Port2 Fxs 35036 o
E@Protoco! Configuration Por3 Fxs 35037 o
’a::::‘m Enablng | | pora x5 15038 pesiey
=@ proxies/1pGroups/Registration Port 'S FXS 35039 —
L 'Proxy & Registration 'Pénsrxs 35040 ey
Proxy Sets Table — e -
#4@ Coders And Profile Defintions Port 7 FXS 35041 il o
’:mwlum Tables L Port 8 FXS 35042 =
S@routing Tobles —
[itet to 19 Reuting i 08
- IP to Trunk Group Rowting { ?gr{ ‘°, nfs y 366“ —
S@endooint Settings Port 11 FXS 35045 o=
. Authentication I o
Jnstomatic Disking | Port12 Pxs 25046 |
cuenta sip creado en el Asterisk de

Fuente: Elaboracion propia
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Figura 28. Enrutamiento de Anexos por Group ID 0

faem o MP.124 1XS § | Submit Burn Devico Actors v (i, Home ‘ Help & Log ot
£ & AudioCodes S © & @ - b
\
f \ Stebus {oip |
C Mansgement ix[n‘;u - | P To Hunt Group Routing Table |
o Advarced Parameter Uist »
Soenarios Search
-
Routing Index 112
P Yo Tel Rowting Mode Route cals before manpulton
| Oest. Phone Prefix Source Phone Prefix Source [P Address > | Hurt Group 1D 1P Profile 1D
|Felprotocet Configuration -
| Llappications Enablng : 0

| B @protocol Definition
“wproxies/ip

Proxy t
*&¥ Coders And Pr Definitions
* @ manipulation Tables
=@rowting Tables

Tel to IP Routing

1P to Trunk Growp Routing
*@endpoint Settings

F@endpont Number b

*@hunt Group 10
| Tl advanced Applications

Sueeit

Fuente: Elaboracion propia
3.2.5.3.5. Configuracion de Servidores en Alta Disponibilidad

3.2.5.3.5.1. Heartbeat

Para el monitoreo de los servicios y de la direccion IP virtual mediante Heartbeat,
se configuraron IP estdticas fijas y una IP Virtual (Seteada en Heartbeat) que nos va a

permitir intercalar entre un servidor y otro en caso de fallo.

3.2.5.3.5.2. DRBD

Para la sincronizacién en tiempo real de los espacios de discos asignados se utiliza
interfaces de red exclusivos en cada servidor, es decir, conectados punto a punto de
manera directa.

3.2.5.3.5.3. Configuracion de Claster en Alta disponibilidad

La configuracién del clister en alta disponibilidad se realiz6 asignando los
mismos recursos € instalando los servicios compartidos, asi como el disco de
sincronizacion. En la tabla 14 se detalla la asignacion de recursos de ambos servidores.

En la figura 29 se detalla un cldster en alta disponibilidad.

El resumen de las dependencias y configuraciones del cldster en Alta

disponibilidad son detallados en el Anexo 2.
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Tabla 19. Configuracion del cluster en Alta disponibilidad

Configuracion

Detalle

Particionamiento de Discos

El particionamiento de discos se realiza en
el momento de la instalacién del Sistema

operativo RedHat 6.

Asignacion de Direcciones IP

Se asignan las direcciones IP de cada
servidor. IP fija en maestro y esclavo para
el monitoreo mediante el servicio
HeartBeat e IP virtual para la conexién
con los demds equipos de la solucién
(Anexos, Gateways, etc.)

Se asignan direcciones IP estdticas para la
sincronizacion de discos mediante DRBD.
Esta conexion se da mediante interfaces de

red exclusivos conectados punto a punto.

Formatear Particiones en

Maestro/Esclavo

Las particiones de cada servidor se deben

formatear para luego ser sincronizadas.

Instalacion de dependencias

Se instalan las dependencias de DRBD y

Heartbeat en cada servidor

Configuracion de DRBD

En los servidores primario y secundario se

se configura DRBD

Sincronizacion de discos

Se inician los procesos de sincronizacion
de las particiones de discos entre los

servidores maestro y esclavo

Creacion de directorio a sincronizar

Se crea un directorio donde irdn los
archivos de configuracion de los servicios
apuntando los archivos con enlaces

simbdlicos.

Configuracion de Heartbeat

Se configura Heartbeat para obtener el
monitoreo de los nodos a nivel de IP y de

Servicios

Fuente: Elaboracion propia
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Figura 29. Cluster en Alta disponibilidad

IP Virtual: 172.29.50.8

( )

IP: 172.29.50.7 IP: 172.25.50.9

Recursos
Replicados

Nodo Activo - Maestro Nodo Pasivo - Esclavo

Fuente: Elaboracién propia

3.2.5.3.6. Instalacion del Sistema de Gestion del servidor de comunicaciones,
actualizacion del plan de marcado

Los procesos de instalacion del Sistema de Administracion del software de
comunicaciones se realizaron en ambos servidores. Se definen los siguientes pasos en la
tabla 15. En la figura 30 se muestra el login del sistema de Administracion de la central
telefénica. En la figura 31 se muestra el médulo de creacion de Anexos y en el figura 32

el médulo de reportes.

Tabla 20. Instalacion del sistema de administracion Asterisk

Configuracion Detalle

Se crea un repositorio local en el servidor
Creacion de repositorio local con todas las dependencias que necesita el
sistema

Se instalan las dependencias requeridas
para la instalacién de los servicios:

- Asterisk

- Dahdi

- Libpri

- PostgreSQL

- Httpd

- IPTables

- DHCP

- OpenLDAP

- Sendmail

- OpenVPN

Instalacion de Dahdi, LibPri, Asterisk Se instalan los servicios:

Instalacion de Dependencias
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- Dahdi: Servicio para reconocer el
hardware (tarjetas FXS, FXO)
Digium conectado en las ranuras PCI
o PCIExpress.

- LipPri: Para reconocer y configurar el
hardware de tarjetas primarias

- Asterisk: Software de telefonia IP

Instalacion y configuracion de Java

El sistema de Administracién Web es un
software privativo desarrollado en Java
por la empresa T-Contacta.

Configuracion de Tomcat 7

El sistema exporta un WAR que es
desplegado utilizando Apache Tomcat7

Configuracion de la base de Datos
PostgreSql

Se configura PostgreSQL en ambos
servidores. Se restauran las bases de
datos de gestion bd_General, para
autenticacion oauth2 y la base de datos
Asterisk.

Configuracion de Direcciones IP

Se configuran la direccion IP estética en
los archivos de configuracién del sistema
para que el sistema sea visto desde un
explorador Web

Fuente: Elaboracion propia

Figura 30. Login Sistema de Administracién T-Contacta

p://172.29.50.8:5090

AN
T-INTEGRO

Bienvenido a nuestro sistema de
Central Telefénica IP

A

T-Contacta

A
T-Contacta

Ingresa a tu cuenta

Usuario

Contrasefia

¢Olvidaste tu contrasefia?

Fuente: Elaboracion propia
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Figura 31. Administracion de Anexos SIP

Agregar Anexo SIP

Clave
Extension* " dVo_eci7gChAhsS71HOtR-PI &

Caller ID* Buzén de voz

Contexto
Correo de voz

Avanzado

Host Grabacion

[ DHCP dynamic Ninguna

[] Desvio .
Numero

Call Group Pick Group

Codec n Seleccionado | | TLS-SRTP

Fuente: Elaboracion propia

Figura 32. Reportes de llamadas

r N
= THINTEGRO EmpresaX -empresax @ T-Contacta

LLAMADA GENERAL LLAMADA USUARIO LLAMADA RANKING LLAMADA AREA LLAMADA C. COSTO LLAMADA DESTINO

# inicio Llamada General Liamada General

Reporte: Llamada General

Origen Destino

Tipo Llamada Disposicién
Todos v Todos v

Desde fecha Desde hora Desde duracién

02-07-2022 | 00:00 [ ) min

Hasta fecha Hasta hora Hasta duracion

02-07-2022 ] 23:59 [ min

Ordenar por
Fecha ~

Fuente: Elaboracion propia

3.2.5.3.7. Implementacion de la infraestructura y pruebas funcionales

Se realizaron pruebas de funcionamiento en un ambiente de prueba previa a la

puesta en produccion. En la tabla 16 de detalla la implementacion y el levantamiento del
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ambiente de prueba. En la tabla 17 se detalla las pruebas funcionales que se realizaron en

el ambiente de prueba.

Tabla 21. Ambiente de prueba previo a puesta en produccién

Recursos

Detalle

Servidores configurados en Alta

disponibilidad

Los servidores fueron configurados en
Alta disponibilidad con la combinacién de

los servicios Heartbeat y DRBD

Implementacion e instalacion de software
y servicios para el funcionamiento de la

solucion

Se instalaron en ambos servidores tanto el
software de administraciéon T-Contacta
como los servicios que implican el

funcionamiento de la solucién

Restauracién y configuracién de los

requerimientos del Sistema actual

Se realizaron las  configuraciones
recogidas del servidor en funcionamiento,
asi como la implementacién de las nuevas

funcionalidades.

Conexidn de los servidores en un switch

Se conectaron las interfaces de red donde

estdn configuradas las IP principales de

aislado para las IP principales Heartbeat | los servidores (Heartbeat) al switch
principal
Se conectaron las interfaces de red

Conexion de los servidores punto a punto

para las IP DRBD

correspondientes al servicio DRBD para
la sincronizacién de particiones entre los

servidores

Conexidn de Anexos IP con cuentas de

prueba configuradas en el sistema

Se conectaron teléfonos IP al switch del
ambiente de prueba, consiguiendo un

registro exitoso

Conexion de Gateway IP Mediant1000

Se conecto el Gateway de comunicaciones
en el ambiente de prueba, consiguiendo un

registro exitoso

Fuente: Elaboracion propia
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Tabla 22. Pruebas funcionales de la solucion

Prueba Resultado esperado Resultado

El servidor Esclavo toma la posta de la

IP virtual, Sistema de Administracion
Apagado y

Web y Servicios. Los anexos
encendido del

telefénicos y el Gateway de
Servidor Maestro

comunicaciones tardan entre 30
Desconectar el

segundos y 1 minuto en registrarse en
cable de red del

el servidor esclavo.
Servidor Maestro

Se realizaron cambios en el sistema y
Caiday

una vez que el servidor maestro es Exitoso
levantamiento

encendido, se debe sincronizar los
intencional del

discos y recuperar la posta de la
servicio de

solucion.
Heartbeat en el

Los anexos y Gateway regresaron
servidor Maestro

después de 30 segundos o 1 minuto al
Reinicio del

servidor maestro
Servidor Maestro

Prueba de llamadas entrantes y

salientes

El servicio sigue activo mediante el
Desconexion y

servidor maestro, pero las particiones
conexion del cable

no se sincronizan
de red de DRBD

El funcionamiento solo es con el Exitoso
Apagado y

servidor maestro
encendido del

Una vez conectado el cable, las
Servidor Esclavo

particiones empezaron a sincronizarse

Las pruebas para llamadas entre
Llamadas entre

anexos, llamadas externas, llamadas
anexos, llamadas

entre sedes de essalud, reportes, clave Exitoso

externas, clave de

usuarios, reportes

de usuarios se probaron en ambiente

maestro y esclavo

Fuente: Elaboracion propia

3.2.5.3.8. Puesta en produccion
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Una vez realizadas las pruebas funcionales de la solucién instalada se procedio a

poner en produccion los servidores configurados. Los pasos se definen en la tabla 18.

Tabla 23. Puesta en produccion

Pasos Detalle

El montaje de los equipos que
Montaje de la solucién en el gabinete de | comprenden la solucién fue instalado en
servidores los espacios asignados por el personal de

EsSalud.

Se desconectaron los cables de red de la
solucion instalada en ese momento. Los
Desconexion de los servidores actuales servidores no fueron apagados por si
cabia la posibilidad de realizar un

rollback.

Se conectaron los cables de red actuales
Conexion de los cables de red en los en los nuevos servidores configurados y

nuevos equipos configurados tanto los gateways como teléfonos IP

empezaron a conectarse.

Fuente: Elaboracion propia

- La conexion de los mds de 600 anexos tard6 alrededor de 3 min en registrarse en su
totalidad permutando de un server a otro.

- La puesta en produccion no necesito de Rollback, las funcionalidades de la central
telefénica funcionaron tanto para la gestion interna y entre sedes de la red asistencial

Arequipa y demas.

3.2.5.3.9. Pruebas operativas, monitoreo y correccion de la solucion instalada

Las pruebas operativas se realizaron luego de la puesta en produccién de la nueva
solucién. Se detalla en la tabla 19 el funcionamiento general del sistema. En la tabla 20

se detallan las pruebas realizadas al software de administracion de la central telefénica.
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Tabla 24. Pruebas generales del sistema

NO

Descripcion de la
Prueba

Resultado/ valor
esperado

Resultado/
valor obtenido

Observaciones

Prueba de Registro de

Se probara que los
Usuarios SIP creados en
el Sistema se puedan

! Usuarios SIP registrar con Exito en un Exitoso
Teléfono IP o Softphone
Prueba de llamadas | Se probara que los anexos .
2 . Exitoso
entre Anexos se puedan llamar entre si
Se probara que una
Prueba de llamada en curso pueda
. ser transferida tanto por .
3 | Transferencia de . Exitoso
teléfono como por la
llamadas . .
configuracion de la
Central
Se probard que estando en
Prueba de Jalado de |un mismo grupo de .
4 . . - . Exitoso
Llamadas (Pickup) Pickup o Pickup dirigido
se puede tomar la llamada
Se probara que los correos
Prueba de Buzén de de Voz de pueden .
5 escuchar marcando *100 Exitoso
Correo de voz. % .
y *101 segun se den los
casos
Se probara el desvio de
Prueba de desvio de |llamadas programado .
6 Exitoso

llamadas

desde el Teléfono y desde
el Servicio
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Prueba de Parqueo de

Se probara el parqueo de
llamada, el cual se le

7 . ) , Exitoso
llamadas asignard un nimero de
slot automatico.
Se probara la musica en
Prueba de Mdsica en | espera cuando el receptor .
8 ) Exitoso
espera y/o emisor se pone en
espera o parqueado.
Fuente: Elaboracion propia
Tabla 25. Pruebas operativas Software de Administracién T-Contacta
o Descripcion de la Resultado/ valor .
N Prueba Resultado/ valor esperado obtenido Observaciones
Se crearan Usuarios SIP en
Creacion de Usuarios el Software T-Contacta,
1 posteriormente se podran Exitoso
SIP . iy
registrar en un Teléfono IP
y/o Softphone
A través del software T-
. Contacta se crearan los
2 Sreac!on de Clave de usuarios con sus Exitoso
suarios ~ .
contrasefnas respectivas
para la salida de llamadas
) A través del software T-
3 Creacién de Area y Contacta se definiran y Exit
Centro de Costos crearan las areas y centro 080
de costos
Se probara la creacién y uso
Creacién de grupos de | de un grupo de llamadas a .
4 llamadas través del Software T- Exitoso
Contacta
Se probara el uso de la lista
5 |Lista Negra negra para llamadas Exitoso

entrantes y llamadas
salientes.
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Creacion de
Conferencias

Se probara la creacién y
puesta en marcha de una
sala de conferencia a través
del Software T-Contacta

Exitoso

Reporte de Llamadas
Contacta

Se probara todos los
reportes a través del
software del Software T-

Exitoso

Grabacién de Llamadas

buzén de voz.

A través del software T-
Contacta se configurard la
grabacién de llamadas de
determinados anexos, asi
como los mensajes en el

Exitoso

Tarificador de Llamadas

Contacta

Se programara y probara el
tarificador de llamadas a
través del software T-

Exitoso

Creacion de Usuarios

10 de Administracién

Se creard a través del
software T-Contacta la
creacion de roles y usuarios
de Administracion para
diversas labores

Exitoso

Fuente: Elaboracion propia

3.2.5.3.10. Backup de configuraciones y archivos del sistema

Se realiz6 el respaldo de los archivos de configuracion como se detalla en la tabla

21.

Tabla 26. Backup Solucién Sistema de Telefonia

Backup

Entregable

Backup de los archivos de configuracién

de Asterisk

La carpeta se encuentra en la ubicacion:

/etc/asterisk

Backup de Base de datos

Backup de la base de datos de Asterisk a
través del software de administracion

PGAdmin3.

Backup del Sistema de Administracion

T-Contacta

A través del backup de la Base de Datos

y ejecutando un script de respaldo

66




Backup de Mediant1000 A través de la interfaz web del equipo, se
exporta un archivo BOARD.ini el cual
contiene toda la configuracion realizada

en el equipo

Backup del Gateway FXS MP-124 A través de la interfaz web del equipo, se
exporta un archivo BOARD.ini el cual
contiene toda la configuracion realizada

en el equipo

Backup de configuracion de Alta Se respaldan los archivos de
disponibilidad configuracién del Alta Disponibilidad

ubicados en /etc/drbd y /etc/heartbeat

Fuente: Elaboracion propia

3.2.5.3.11. Capacitacion sobre el uso del Sistema de Administracion

Capacitacion realizada al personal de sistemas de cada una de las sedes de la Red
Asistencial Arequipa. La duraciéon de la capacitacion tuvo una duracion de 8 horas

distribuidas en 2 dias. Se detalla en la tabla 22.

Tabla 27. Capacitacion

Capacitacion Detalle

‘ ‘ Breve teoria sobre Telefonia IP y
Introduccién a Asterisk ‘
Asterisk

' . . En la parte préctica, se capacito sobre la
Instalacion del Sistema Operativo

instalacion del Sistema Operativo
CentOS6 en una VM

CentOS 6

_ _ Se capacito el proceso de instalacion de
Instalacion de Asterisk '
Asterisk

Se crearon anexos telefénicos en Asterisk
o y se registraron mediante Softphones. Se

Mi primera llamada
program¢ en el plan de marcado para

realizar llamadas entre anexos.

Sobre el uso del sistema de Se capacit6 sobre el uso del sistema de
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Administracion administracion Web para el sistema de

comunicaciones.

Fuente: Elaboracion propia
3.3. Evaluacion

3.3.1 Evaluacion econdmica / evaluacion costo-beneficio

3.3.1.1. Beneficios del Proyecto

Las ventajas y beneficios del proyecto realizado son las siguientes.

- Cuenta con una infraestructura de alta disponibilidad que garantiza la continuidad
del servicio de comunicaciones del HNCASE.

- Mejora de gestién y administracion de recursos al definir reglas de marcado para
cada drea que compete HNCASE.

- Interconexidn entre sedes de la red Asistencial Arequipa a través de enlaces IAX
Asterisk

- Reduccién de costos internos de mantenimiento. Esto se logra ya que se reutiliza
el cableado de red de datos en lugar de utilizar un cableado independiente para la
telefonia.

- Facilidad de aumento de nuevos dispositivos a través del software de

administracion de la central telefonica.

3.3.1.2. Costos del Proyecto

El proyecto realizado tuvo un costo total de 83,368.00 soles. En la tabla 22 se detalla

los gastos del proyecto.

Tabla 28. Presupuesto preliminar del Proyecto

‘ PRESUPUESTO PRELIMINAR DEL PROYECTO

ITEM MONTO (soles)
Licencia de Sistema Operativo (1 afio) 2,652.00
2 servidores System x3250 M6 15,200.00
2 Gateways Mediant 1000 — Audiocodes 14,016.00
Personal para el proyecto (mes) 21,000.00
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Transporte 4,500.00
Viaticos 26,000.00
Total 83,368.00

Fuente: Elaboracion propia

CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

El rol desempefiado en el presente proyecto fue el de Consultor Especialista y
junto con el jefe de Proyectos y los consultores técnicos se pudo lograr la entrega exitosa

del proyecto en los tiempos designados en el plan de proyecto.

El desarrollo e implementacién de este proyecto consolida los conocimientos
adquiridos en la universidad, cursos de especializacion, capacitaciones recibidas en la
consultora donde laboré, pero, sobre todo, el aprendizaje aterriz6 durante el desarrollo de

los proyectos, en campo.

Los aportes del autor en el presente proyecto fueron. Disefio e implementacion de
la infraestructura de Alta Disponibilidad para el HNCASE, configuracién de Gateways
de comunicaciones y definicién de reglas de enrutamiento en las mismas, configuracion
de plan de marcado para los nuevos requerimientos, interconexion entre sedes a través de
del protocolo iax2, Migracion del sistema a la nueva solucién, pruebas funcionales y

finalmente la validacion y aceptacion del proyecto.

El éxito del proyecto se debid también en gran parte a la utilizacién de buenas
practicas, como lo es el PMBOK, el cual se pudo adaptar perfectamente al desarrollo del

proyecto.

En el desarrollo del proyecto se presentaron varios retos que fueron manejados de
tal manera que no se vieron afectados los tiempos ni el alcance, por ejemplo, en la fase
de actualizacién de firmware de teléfonos IP no se tenia contemplado que algunas
versiones no admitian upgrade del firmware a través de servidor web, debido a ello,
aquellos teléfonos tuvieron que ser actualizados de manera manual. Otro reto a superar
fue en el momento de la migracidn, el cual se tuvo que realizar en tiempo real cuando el

sistema estaba en funcionamiento. Los retos se pudieron superar.
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Una leccion aprendida en la implementacion fue la de definir de manera exacta el
alcance del proyecto, pues, el cliente solicitaba mds funcionalidades que no estaban
contempladas dentro del alcance, como por ejemplo la implementacion de peri teléfono

por grupos o la instalacion de un servidor adicional a la infraestructura instalada.

Finalmente, el proyecto se desarroll6 con total transparencia para el usuario final,
se tuvo que realizar algunos ajustes puntuales de configuracion posterior a la puesta en

produccidn para cubrir la totalidad de funcionalidades descritas en el alcance.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES
5.1 Conclusiones

En el presente proyecto se pudo llegar a las siguientes conclusiones:

- En base a las pruebas funcionales realizadas en el proyecto, se logré disefiar e
implementar una solucién de Alta disponibilidad para el hospital Nacional Carlos
Alberto Seguin Escobedo — EsSalud, con la finalidad de mantener la continuidad del
servicio de comunicaciones IP. Las pruebas

- Con la nueva infraestructura instalada se logr6 reducir a la mitad el trafico de red al
contar con una sola IP de registro en el sistema de comunicaciones.

- Se logré mantener el control de la duracién de llamadas a través de la configuracién
del sistema de administracion de la Central telefonica.

- Se mejoro la atencidn del personal interno del Hospital HNCASE y de los asegurados.

- Las buenas practicas indicadas en la guia PMBOK se ajust6 perfectamente al
desarrollo e implementacion del presente proyecto.

- Los resultados obtenidos con la implementacién de la nueva infraestructura son
positivos, adicionalmente el soporte hacia la central telefénica es inmediato desde

cualquier punto a través de un enlace remoto via VPN.

5.2 Recomendaciones

- La seguridad en sistemas informéticos es un dmbito muy importante, por lo que se
debe contemplar la utilizacion de ACL a nivel de Switch para tener un control sobre
los registros de los anexos que podrian hacer match con el ACL implementado en
cada cuenta de Asterisk.

- Se pueden desarrollar e implementar nuevas funcionalidades como campafias de
envio de texto masivo via el Gateway GSM Topex o modulo para la creacion de peri
teléfono para comunicados masivos a través de los altavoces de los teléfonos.

- Interconexién de redes asistenciales a través del protocolo iax2, se podria ahorrar
costos a nivel de tarjetas de voz implementadas en los routers Cisco de cada sede.

- Mantener planes de actualizacion del firmware de los anexos telefénicos distribuidos

en todo el Hospital HNCASE.
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ANEXOS

ANEXO 1: Diagrama de Gantt

Diagrama de Gantt correspondiente al proyecto desarrollado en HNCASE.

Nombre de tarea

ba 4 Programa de Mantenimiento y Actualizacién de 31.38dias  lun 13/03/17 mar 25/04/17
Centrales Telefonicas IP RAAR
E = Entrega de equipos 1dia lun 27/03/17  lun 27/03/17 Equipo 1
& m 4 Hospital Base Carlos Alberto Seguin Escobedo 14 dias lun 13/03/17  jue 30/03/17 Equipo 1
== Levantamiento de informacion del sistema actual 3 dias mar 28/03/17 jue 30/03/17
de comunicaciones de HNCASE.
=2 Actualizacidn del firmware de 600 Teléfonos IP 10 dias lun 13/03/17 vie 24/03/17
marca SNOM de HNCASE
[ Configuracion de Gateway de Comunicaciones 2 dias lun 13/03/17 mar 14/03/17
= Configuracion de Servidores en Alta 2 dias lun 13/03/17 'mar 14/03/17
Disponibilidad
2] Instalacién del Sistema de Gestidn del servidor de 10 horas lun 13/03/17 mar 14/03/17
comunicaciones, actualizacidn del plan de
marcado
m Implementacién de la infraestructura y pruebas 5 dias lun 13/03/17 vie 17/03/17
funcionales
2] Puesta en produccion 1dia lun 13/03/17 |Iun 13;'83;'1'.v|
= Pruebas operativas, monitoreo y correccién de la 4 dias lun 13/03/17  jue 16/03/17
solucion instalada
=) Backup de configuraciones y archivos del sistema 1 dia lun 13/03/17  lun13/03/17
== Capacitacién sobre el uso del Sistema de 2 dias mar 14/03/17 jue 16/03/17
Administracidn
= * Hospital Il - Yanahuara 3 dias jue 16/03/17  mar 21/03/17 Equipo 1
&= > Hospital | - Edmundo Escomel 3 dias mar 21/03/17 vie 24f03/17 Equipo 1
& s > Hospital | - § | Pastor — C ] 3 dias vie 24f03/17 mié 29f03/17 Equipo 1
& | > Hospital Il - Manuel de Torres Mufioz - Mollendo  3.25 dias mié 20/03/17 lun 3/04/17 Equipo 1
[ > CAP Il Melitén Salas Tejada 3.25 dias lun 3/04/17  jue 6f04/17 Equipo 1
= > CAP Il Paucarpata 5 dias jue 6/04/17  jue 13f04f17 Equipo 1

Fuente: Elaboracion propia
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ANEXO 2: Comandos de Configuracion de Alta Disponibilidad en CentOS 6

Gnia de instalacidon v configaracidom de Alta Disponibilidad

Particionar el dizsco: 1TB

! - 20480

Swap - 4096

Ee=to -» 5in asignar

Dato=:

IP Virtuwal 152.168.3.251

Servidor 1

ethi 192.168.3.250

ethl 192.168.255.253/30

Servidor 2

ethi 1892.168.3.252

ethl 1892.168.255.254/30

Creamoz la particidn

fdi=zk -1 - Li=stamos nuestras particiones
fdizk /dev/ada -> n, p, 3, enter, enter, t©t, 3, B3, w
FEeiniciar Servidores.

vim fetc/hosts

1582.168.3.150 pbhx-virtual

1582.1658.3.191 pbx-nodol

1582.168.3.182 pbx-nodo2

Formatear particidn /dev/=3dai:

mkf=.extd4 /dev/=sda3

Eliminamoz el =i=ztema de archivos que =se acaba de crear
dd if=/dev/zero bs=1M count=1 of=/dev/=2da3: =vnc
Inztalamo=s DRED

tar -xf drbd-8.4.3.tar.gz

cd drhd-8.4.3

Soonfigure —-prefix=/ --with-km

make KDIR=/usr/=src/kernels/2.6.32-431.el6.x86 64
make in=stall

Ezcribir en /etc/drbd.conf

#% En ambos servidores

vim /etc/drbhd.conf
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global { usage—-count no; }
common { syncer { rate 100M; 1 )

resource r0 |
protocol )
disk { on-io-error pasa on; }
startup { wfc-timeout 5; degr-wfc-timeout 3:; }
syncer [ rate 100M; }

on pbx-nodeol |
device fdev/drbdi:
disk Jdew/=dai;
gddre=s 152.165.255.253:773%;
meta-disk internal;

on pbx-nodec2 [
device fdev/drbd(;
disk /dev/=da3l:;
gddress 192.168.255.254:773%;
meta—disk internal;

Ejecutamos
drbdadm create-md rd

Formateamos la particion
dd if=/dev/zero of=/dev/ivdd ba=1M cocunt=123

Ejecutamos

Inicigar el servicic de DRED en ambos servidores:
Jecto/inic.d/drbd startc

drbd-ocverview

chkconfig —--add drkd
chkconfig drkd on
modproke drkd

Solo en el servidor primario:

Ver el eztade de loa nodos
drbdadm role

Solo el servidor primaric: Ahora podemos montar la perticidn vwirtual
Jdev/drbdl, pero primerc tenemcd que formstear la particion con extd

con 2l siguiente comando “Después de reiniciar los dos servers.”

drobdadm —— --overwrite-data-cgfi-peer primary rl
mkfs.extd Sfdev/drbdl

Vamos a observar algo parecidc a esto:

Server 1:
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[rootlpbx-nodol ~]1# drbd-overview
g:rd/0 SyncSource Primary/3econdary UpIcDate/Inconsistent C r---—-—

I e e et e eeee e ] sync'ed: 2.7% (127112/130564)M

Server 2:
[rootlpbx-nodoZ ~]# drbd-overview
0:r0/0 SyncTarget Seccndary/Primary Inconsistent/Uplolate C r————

[ ens st s nnmnnnnma ] sync'ed: 4.8% (124600/130584)M
2] finalizar tendremos lo siguiente en los gervidores

Server 1:
[rootlpbx-nodol ~]# drbd-overview
O:r0/0 Connected Primary/Secondary UpTlcDate/UpTolate C r—-—-——-

Server 2:
[rootlipbi-nodo? ~]# drbd-ocwverview
0:rd/0 Connected Secondary/Primary UpTlcDate/UpTclate C r—-———-

Creamc3 un directorio para la sincronizacion
mkdir Shome/data
Montamos mount Sdev/drbdd Shome/data

SEEVIDOE PRIMAERIC

mkdir shome/dataletc
mkdir shome/data/var
mkdir fhome/data/vars/lib
mkdir shome/datasusr
mkdir /home/sdata/uar/libed
mkdir Shome/datas/spool
mkdir fhome/datasvar/log

mkdir fusr/src/backup

mkdir fusr/src/backup/etc
mkdir fusr/src/backup/var
mkdir Jfusr/src/backup/varslib
mkdir fusr/src/backup/usr
mkdir fusr/src/backup/usr/libéad
mkdir fusr/src/backup/spool
mkdir fusr/src/backup/vars/log

cp -r fetc/fasterisk fusr/arc/backurpsetc

cp -r /var/libk/asterisk Jusr/src/backup/vear/slik/

cp —-r Jusr/libkéd/asterisk Sfusr/src/backups/usr/liked/
cp -r /var/spoolfasterisk fusr/src/backup/spool/

cp -r /var/lib/pgsgl fusr/src/backup/var/lib/

cp -r /fvar/lcgfasterisk fusr/srcsbackup/var/log/s

cp —-r /var/www Susrfsrc/backups/var/

cp —-r Sete/dahdi fuasr/srofbackupsetc

fetoclasterislk Shome/dataseto
fvar/libfasteriak Jhome/detasvar/lib/s
fuaar/linod/asterizk Shome/data/usr/likbod/
fvar/spocl/asterisk Shome/datasspool)
fvar/lib/pgeqgl J/home/data/var/lib/

48884
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mv Svar/logfaaterisk Jhome/detasvar/log)
v Svar/weww Shomefdatasvars
mr Jetc/dahdi Jhome/sdataf/etc

In -= JShome/datasetcc/asterisk/ Sfetc/asteriask

1n -z /home/datasvar/lib/asteriak/ /wvar/libfasterisk

1n -5 /home/data/susr/libéd/asterisk/ fusr/libed/asterisk
In -= /home/datas/var/spocli/asterisk/ /var/spool/asterisk
In -= /home/data/var/lib/pgegl/ /var/lib/pgagl

In -= /hone/datas/var/log/asterisk/ /var/logfasterisk

1ln -= Jhone/data/var/www VAL www

ln -= /hone/data/setc/dahdi/s fetc/dahdi

chkconfig asterisk off
chikconfig httpd off
chkconfig dahdi off
chkconfig postgresqgl off
chkconfig httpd off

EN EL SERVIDOR ESCLAWVD

rm -rf fetc/asterisk

rm -rf /wvar/lib/asterisk
rm -rf Jusr/lib6dsfasterisk
rm -ri /var/spool/fasterisk

rm -rf /var/lib/pgagl
rm -rf /var/log/esterisk
rm —-rf Svar/www

rm -rf fetc/dahdi

In -= /home/data/etcc/asteri=zk/ Jetc/asterisk

1n -= /home/datasvar/likb/fasterisk/ fvar/lik/fasterisk

1In -= /home/datasusr/libéd/asterisk/ Sfusr/libéd/asteriak
In -= /home/data/var/spocclfasterisk/ fvar/spool/asteriak
In -= /hone/datas/var/lib/pgsgl/ /var/lib/pgagl

In -= /hone/datas/var/log/asterisk/ /var/logfasterisk

In -= Jhome/data/var/www SVar/ www

ln -= /hone/data/setc/dahdi/s fetc/dahdi

chkconfig asterisk off
chkconfig httpd off
chkconfig dahdi off
chkconfig poatgresql off
chkconfig httpd off

COMFIGURACICH DE HEARTEEAT
- En nedo 1: vim fetc/ha.d/he.cf

keepalive 2

warntime 5

deadrtime 15

initdead 50

udpport 694
auto_failback on

ucast ethl 192.165.3.192
logfile /fvar/log/ha-log
node phx-nodol

node phx-nodc
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- En nodo 1: vim fetc/ha.d/fauthkeys v agregamos laz siguientes
lineas

auth 2

-

2 cre

Le damoa los aiguientes permiscs: chmod 0600 fetc/ha.d/authkeyvs

— En nedo 1: vim fetc/ha.d/haresources

phex-nodol IPaddr::182.1653.3.190/24/2th0:0 drbddisk::r0
Etézzystem::fdevfdrbdﬂ::fhumefdata::extd dahdi agsterisk postgresgl

- Copiamos loa archivos en el nodo 2

cd fetefha.dy
gcp authkeys ha.cf harescurces root@l%2.168.3.192:/etc/ha.ds

- cambiamos en &1 nodo 2 en 21 archivo: wim fetc/ha.d/ha.ct
ucast ethd 1582.168.3.191

Beiniciar heartbeat

chkconfig heartheat on

FEeiniciar servidores

Fuente: Elaboracion propia
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