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RESUMEN

La tesis titulada “Gestion de Riesgos de Seguridad de la Informacién para empresas
del sector Telecomunicaciones” realizado en Lima Metropolitana entre los afios 2014
y 2017, participaron las empresas del sector Telecomunicaciones, las variables de
esta tesis son Gestion de Riesgos y Seguridad de la Informacion.

La presente tesis se justifica porque posee valor estratégico, de aplicacion
metodoldgica, relevancia social, financiera y legal, metodologia de trabajo que
genera aspectos positivos en el cumplimiento en diversos aspectos, tanto internos
como externos.

Para realizar el anélisis de los posibles riesgos de este sector, se ejecutd una encuesta
de 10 preguntas validado por juicio de expertos. Una vez definida la metodologia
(soportado con estidndares internacionales NTP ISO/IEC 31000 e ISO/IEC 27005)
apoyado con herramientas informdticas como soporte a las actividades, para la
eficiencia de este trabajo.

Finalmente, se enlistan las conclusiones y recomendaciones que permita demostrar la
actitud de las empresas de la gestion deficiente e identificar de forma apropiada los
riesgos asociados a la Seguridad de la Informacion y como ello termina afectando a

los procesos y en los objetivos propuestos por la empresa.

Palabras Claves: Gestion de Riesgos, Seguridad de la Informacién, Norma Técnica

Peruana, Empresas del sector Telecomunicaciones.
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SUMMARY

The thesis entitled "Information Security Risk Management for companies in the
Telecommunications sector” held in Lima Metropolitan between 2014 and 2017,
participation of companies in the Telecommunications sector, the variables of this
Thesis are Risk Management and Information Security.

This thesis is justified because it has strategic value, methodological application,
social, financial and legal relevance, work that generates positive aspects in the
fulfillment of various aspects, both internal and external.

To carry out the analysis of the possible risks in this sector, a survey of 10 questions
was carried out, validated by expert judgment. Once the methodology has been
defined (support supported for international standards NTP ISO / IEC 31000 and ISO
/ IEC 27005) supported by computer tools to support the activities, for the efficiency
of this work.

Finally, list the conclusions and recommendations that allow you to demonstrate the
attitude of companies of poor management and identify the form of the risks
associated with information security and how it ends up affecting the processes and

objectives proposed by the company.

Key Words: Risk Management, Information Security, Peruvian Technical Standard,

Telecommunications sector Companies.
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Capitulo 1 - INTRODUCCION

1.1. Situacion Problematica
Las empresas del sector Telecomunicaciones, enfrentan pérdidas econdmicas,
por factores de indole interno o externo como es la pérdida de informacion,
debido que los riesgos no se encuentran debidamente gestionados; estos riesgos
pueden ser de origen conocido o desconocidos; la seguridad de la informacién
en conjunto con la gestién de riesgos hacen que las empresas logren cumplir
con sus objetivos.
En una publicaciéon de ISACA Journal, el autor del articulo, Devassy (2016)
hace mencién “(...) En el pasado se han desencadenado diversas fugas de
informacién que han terminado por paralizar a muchas organizaciones, que en
muchos de los casos han generado dafios irreparables. La incapacidad de poder
de visualizar los efectos de la pérdida de informacidn critica puede dar lugar a
importantes consecuencias (...)”. (pag. 34)
En un articulo publicado por Wlosinski (2017 hace mencién “Las causas
principales de los incidentes de privacidad incluyen la subcontratacion de
datos, informacién privilegiada maliciosa, fallos del sistema, ataques
cibernéticos y la falta de fragmentacion o eliminacion de datos de privacidad
correctamente.”. (pag. 36)
En un articulo publicado por Michael Werneburg (2017) hace mencién: “Las
vulnerabilidades de las aplicaciones tienen factores de riesgo cercanos y
secundarios. Los factores de riesgo cercanos son evidentes: las infracciones de
los datos afectan a las personas afectadas cuya informacién personal esta
comprometida. Pero el riesgo secundario radica en la exposicion legal a la
organizacion del cliente, es decir, el riesgo para la organizacién de servicios
tecnoldgicos, cuyo producto permitié el incumplimiento, seria responsable. Las
infracciones de datos con frecuencia dan lugar a acciones legales, es decir,
acciones”. (Werneburg, 2017, pag. 43)
Megias Terol, y otros, (2008) mencionan que “existen diversos desafios o retos
de caricter estructural a los que se enfrentan actualmente las organizaciones y
que es importante conocer. Conocimiento es anticipaciéon en este nuevo

paradigma”. (pag. 15).
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En la publicacién (PricewaterhouseCoopers, 2018) menciona, “Los delitos
econdmicos y el fraude tienen mayor visibilidad en lo dltimos afios y no existe
compaiifa invulnerable, independientemente de su tamafio. Seglin nuestro
estudio (PricewaterhouseCoopers) el 55% de los encuestados peruanos
manifiesta haber sido de este tipo de delitos en los dltimos dos afios, cifra que
supera en 6 puntos porcentuales a la situacién global™. (pag. 2)

Actualmente estas empresas se encuentran inspeccionadas por el Organismo
Supervisor de Inversién Privada en Telecomunicaciones (OSIPTEL) “es un
organismo publico especializado, regulador y descentralizado adscrito a la
Presidencia del Consejo de Ministros, que cuenta con autonomia técnica,
administrativa, econémica y financiera”. (Organismo Supervisor de Inversion
Privada en Telecomunicaciones, 2018)

En la publicaciéon de OCDE, 2018 hace referencia: “Del mismo modo, en el
campo de las telecomunicaciones se introdujo un marco juridico para realizar
actividades en este sector. Este mercado se abrié y liberaliz6. Todas las
operaciones de este mercado se abrieron a la inversidn nacional y extranjera.
Se cred el Organismo Supervisor de Inversion Privada en Telecomunicaciones
(OSIPTEL) para regular las tarifas y el comportamiento de las empresas
privadas en este sector”. (pag. 38)

Adicional, las empresas (publicas o privadas) tienen por obligacién cumplir la

Ley de Proteccion de Datos Personales vigente desde el afio 2011.

Diagrama de Ishikawa

Para poder tener mayor conocimiento y mejor entendimiento de los
principales riesgos que afrontan las empresas de este sector de
Telecomunicaciones se muestra el Diagrama de Ishikawa.

Véase el Anexos (9.1), pagina 109.

Formulacion del Problema

Problema General
Luego de realizar un breve andlisis de la situacién problemaética, se deriva la

siguiente pregunta:
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e ;De qué manera la gestion de riesgos de seguridad de la informacion
basada en la NTP ISO/IEC 31000 influye en el control de los riesgos

en empresas del sector Telecomunicaciones?

1.2.2. Problemas especificos

Para tal efecto se determina los siguientes problemas especificos:

e ;De qué manera la gestion de riesgos de seguridad de la informacién permite

identificar los posibles riesgos de pérdida de informacién?

e ;De qué manera la gestion de riesgos de seguridad de la informacién mejora

la toma decisiones de la Alta Direccion?

e ;De qué manera la gestion de riesgos de seguridad de la informacién permite

generar rentabilidad a las empresas?

1.3. Justificacion Teodrica

El propésito de realizar una gestion de riesgo es, garantizar que los posibles
riesgos de la seguridad de la informacion sean identificados, evaluados,
tratados de manera oportuna.

Es necesario citar a Cano (2014), donde hace referencia sobre este tema:
“Considerando los cambios en los modelos de negocio y los escenarios
desafiantes planteados por los analistas, cumplir con el reto de anticiparse a los
riesgos emergentes que afecten la confiabilidad de las operaciones y proteger el
modelo de generacién de valor de la empresa, se hace cada vez més desafiante
y por lo tanto, motivador para mantenerse alerta y atento a los cambios que se
plantean en la dindmica de las organizaciones”. (pag. 1)

Las empresas manejan, procesan, almacenan y transfieren informacién valiosa
de los clientes, patentes, personal, servicios, operaciones, otros.

La implementaciéon o monitoreo de controles con respecto a los riesgos
identificados, genera indicadores de gestion que son proporcionados a la Alta
Direcciéon para seguimiento y posterior toma de decisiones para futuras
inversiones.

Generar valor a la empresa a través del conocimiento de sus riesgos y evitar los
incumplimientos o penalidades de los entes reguladores o parte legal.

Por ello la justificacion de la tesis radica:
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a) Porque el negocio se sustenta a partir de la informacién que maneja.
b) Porque no sdlo la seguridad es un tema “tecnolégico”.

c) Porque la gestion de riesgos estd presente en los procesos de las empresas.

Justificacion Practica

Con una correcta ejecucion de gestion de riesgos de seguridad de la
informacion se pretende identificar y controlar los riesgos de forma clara que
permita a la Alta Direccion tomar adecuadas decisiones en funcién de su

estrategia, con una base a una metodologia de gestion de riesgos, con base en la

NTP ISO/IEC 31000.

La tesis elaborada puede ser consultada por la Alta Direccion, Gerentes, Jefes,
consultores y puede ser aplicada tanto a procesos, activos de informacion, de
manera general aborda a toda la empresa desde la parte estratégica hasta la

parte operativa.

Adicional, la Gestion de Riesgos de Seguridad de la Informacidén, estd
investigacion es orientada al sector Telecomunicaciones, es necesario precisar
que puede ser implementada por cualquier tipo de empresa independiente a su
rubro o giro de negocio, tomando en consideracion ciertos requisitos para su

cumplimiento y eficiencia.

En la publicacién de PricewaterhouseCoopers, (2018) hace referencia: “Todos
hemos oido hablar de la importancia de la seguridad informética y como esta
asume un rol principal cada que se discuten innovaciones tecnolégicas o

aspectos de la era digital”. (pag. 6).

Adicional, es preciso hacer énfasis a lo comentado  por
PricewaterhouseCoopers, (2018) es necesario incluir los temas relacionados

con ciberseguridad.

Es por ello, el investigador busca enfocarse en las problematicas que afrontan
las empresas del sector del Telecomunicaciones y brindar un aporte que genere
lineas de accién que permita prevenir y/o corregir estas problematicas y brindar
recomendaciones rdpidas y eficientes para mitigar el impacto a los riesgos o las
posibles consecuencias, como por ejemplo el incumplimiento de las leyes y

regulaciones vigentes.
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Objetivos de la Investigacion

1.4.2. Objetivo General

Determinar que la gestién de riesgos de seguridad de la informacién basada

en la NTP ISO/IEC 31000 influye en el control de los riesgos en empresas del

sector Telecomunicaciones.

1.4.3. Objetivos Especificos

1.

Identificar los posibles riesgos de pérdida de informacién a través de una
gestion de riesgos de seguridad de la informacion.

Obtener como mejora la toma de decisiones de la Alta Direccién a través
de una gestion de riesgos de seguridad de la informacion.

Generar rentabilidad de las empresas a través de una gestion de riesgos de

seguridad de la informacion.

1.5. Hipétesis

1.5.1. Hipotesis general

Una gestion de riesgos de seguridad de la informacién basada en la NTP
ISO/IEC 31000 en las empresas del sector Telecomunicaciones influye en

el control de los riesgos de seguridad de la informacion.

1.5.2. Hipotesis especificas

Realizando una gestion de riesgos de seguridad de la informacién
identifica los posibles riesgos de pérdida de informacién.

Realizando una gestion de riesgos de seguridad de la informacién mejora
la toma de decisiones de la Alta Direccion.

Realizando una gestion de riesgos de seguridad de la informacién genera

rentabilidad en las empresas.

1.6. Matriz de Consistencia

La construcciéon de una Matriz de Consistencia, permite el andlisis e

interpretacion de la tesis, en el cual muestra en conjunto: el problema,

objetivos, hipdtesis, variables y otros.

Véase Anexos 9.2, pagina 110.
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Capitulo 2 - MARCO TEORICO

El siguiente punto trata, con mayor detalle el tema de investigacién, donde se citara

los aportes de diversos autores, permitird al lector y otros investigadores una idea

fundamentada sobre el tema abordado, indicados a continuacion:

e Antecedentes de la Investigacion

e Bases tedricas

e Marcos conceptuales

2.1. Antecedentes de la Investigacion

2.1.1.

En cuanto a los antecedentes de la investigacion, se presenta varios estudios,

detallados a continuacion:

Tesis “Impacto del riesgo en el gobierno de tecnologias de
informacion y comunicacion en la gestion empresarial
industrial del siglo XXI”
En la tesis de Pastor (2010), en su trabajo de investigacién toma como
objetivo: “Identificar en qué medida la implementacion de un sistema de
gestion del riesgo dentro del gobierno de TIC en la gestion de los procesos
contribuird en la creacién de ventajas competitivas en la gestion de los
procesos de las organizaciones industriales del sector metal mecanico”. (pag.
31)
Pastor (2010), menciona que:
En el trabajo de investigaciéon hace énfasis a la falta de un Gobierno de
Tecnologias de Informacion, el permita un alineamiento e integracion entre el
Gobierno y el negocio. Ademas, hay que mencionar dentro de los problemas
expuestos, la ausencia de una visién técnica — tecnoldgica originando como
consecuencia el incremento de gastos de TIC’s.
Se debe agregar que, otro de los problemas es la ausencia de gerencia en TIC
y otro problema no menos importante que afecta a las Gerencias Generales es
la falta de incorporacion de las TIC en la estrategia de negocio y solo se mide
el riesgo de modo parcial.
Es necesario mencionar que el instrumento de recoleccion de datos fue:

cuestionario.
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Pastor (2010), indica como conclusion:

(...) “La aportaciéon de las TI a la generaciéon de valor, en su sentido mds
amplio, se convierte actualmente en uno de los temas que generan mayor
interés dentro de la investigacion en gestion empresarial”. (pag. 192)

Acorde con, la investigacién de Pastor (2010), es pertinente mencionar que
efectivamente los problemas y las conclusiones derivadas tienen relacién con la
presente tesis, definitavamente en las empresas del sector Telecomunicaciones
muchas veces carecen de una adopcién de gestion de riesgos que incorporen a
las TIC como parte de su estrategia técnica- tecnologica y tictica, de la misma
manera ocurre al involucramiento de la gestion de riesgos enfocado a la
seguridad de la informacion, para la proteccion de los activos de la empresa.
Dicho brevemente, de existir una vision de gerencia de TIC, es probable que se

obtenga una gestion orientada al Gobierno de T1 y el negocio.

2.1.2. Tesis “Caracterizacion y analisis de riesgos de la gestion
tecnolégica de la Universidad del Valle”

En la tesis Zambrano & Caro (2013), toma como objetivo “Realizar la
caracterizacion de la situacion Actual de la gestion tecnoldgica de la
Universidad del Valle.”. (pag. 17)
Zambrano & Caro (2013) detallan como problema en el cual identifica como
problema: “(...) la necesidad de realizar una caracterizacion de los diferentes
actores y de la situacion actual de la plataforma tecnoldgica de la Universidad
del Valle, que nos conduzca a elaborar un modelo de gestion tecnolégica que
permita mejorar la gestion de las tecnologias en la Universidad.” (Zambrano
Castillo & Caro Perea, 2013, pags. 15-16)
Como mencionan los autores, el factor tecnologico es cada vez mas
importante como soporte a los procesos, también es importante sefalar que
este factor es cada vez mds es considerada como parte de la estrategia de las
empresas, con la diferencia que esta investigacion es orientada al sector
educativo.
Zambrano & Caro (2013), toma como parte de sus conclusiones, la gestion en
temas tecnoldgicos deberia estar integrada con la plana estratégica, en donde
coincide con Pastor (2010) en este punto, ademds los autores consideran

importante la inclusién del recurso humano, auditorias entre otros aspectos.
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2.1.3. Tesis “Marco para el Gobierno de la Seguridad de la
Informacién en servicios Cloud Computing”

En la tesis de Martinez (2014), toma como objetivo “Definir un proceso que
sistematice el gobierno de la seguridad de los servicios Cloud Computing”.
(pag. 52)
Martinez (2014), toma parte de los problemas de su investigacion hace
referencia “Los dispositivos mdviles, tales como los teléfonos inteligentes
smartphones, tabletas u ordenadores portétiles, estdn incrementando muy
répidamente su rendimiento, alcanzando en muchos casos una capacidad
comparable a la de un ordenador tradicional, lo que les facilita alcanzar
grandes tasas de penetracion a un ritmo vertiginoso”. (pag. 227)
Indiscutiblemte, Martinez (2014), aborda un problema que representa en
algunas empresas factores de riesgos (posible fuga o pérdida de informacion)
el uso de teléfonos inteligentes, mientras para otras una oportunidad de
mejora. Para efectos de la presente tesis es un tema sensible, por diversos
motivos, comenzaré dando un ejemplo, en las empresas del sector
Telecomunicaciones al manejar informacién sensible de los usuarios, al
suceder el robo o sustraccion de un dispositivo mévil (de uso personal o
asignado por la empresa),es probable que la informacién contenida sea
accedida por personas no autorizadas y puedan usar dicha informacién para
fines lucarativos (venta al mercado informal o a la competencia).
Martinez ( 2014) hace referencia al instrumento de recolecciéon de datos el
uso de entrevistas y cuestionarios con el personal involucrado. (Rebollo
Martinez, 2014, pag. 205)
Martinez ( 2014) hace mencién como parte de las conclusiones: “Todas estas
tareas estdn estructuradas a lo largo del ciclo de vida de los servicios Cloud
Computing que ha sido identificado, e incorporan los aspectos de seguridad
mads destacados existentes en los estdndares y mejores practicas disponibles
en la actualidad.” (pag. 290)
Sin embargo, con la evoluciéon y los constantes cambios ya existe mayor
informacién e investigaciones sobre este tema, no es parte de esta tesis
profundizar sobre “cloud computing”, pero si es necesario precisar que las

empresas de este rubro deberian considerar en su mapa de riesgos, este tipo
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de tecnologia actualmente es tomado por las empresas debido a las ventajas

que representa.

Tesis “Factores que afectan la implementacién del sistema
de gestion de seguridad de la informacion en las entidades
publicas peruanas de acuerdo a la NTP-ISO/IEC 27001”.

En la tesis de Seclen (2016), toma como objetivo: “El objetivo de esta
investigacion es analizar las principales limitaciones y problemas que vienen
enfrentando las entidades del sector publico en la implementaciéon del SGSI,
(...)” (pag. 6)

Seclen (2016), hace referencia como problema “;Cudles son los factores que
afectan la implementacion del Sistema de Gestion de Seguridad de la
Informacion en las Entidades Publicas Peruanas?” (pag. 3)

Seclen (2016), toma como instrumentos de recoleccién de datos “En este
capitulo se presenta el disefio de la estrategia de la tesis cualitativa, la cual
estd basada en la recoleccidon de datos a través de herramientas tales como
entrevistas y observaciones realizadas con el apoyo de propio investigador
como instrumento principal”. (pag. 79)

Seclen (2016), hace mencién como conclusion: “Actualmente, las entidades -
tanto publicas como privadas- vienen enfrentando desafios, en este dmbito,
los cuales se han tornado madas sofisticados y pueden llegar a ser
potencialmente devastadores. Por ello, esta politica estratégica debe incluir
un acompaifiamiento en la gestion y la definicién de sus procesos en cada una
de las organizaciones involucradas”. (pag. 172)

Dicho lo anterior, considero que en actualidad se tiene mayor inclusion la
seguridad de la informaciéon en el interior de las empresas (en esta
investigacién para sector publico), pero resulta insuficiente debido a la
ausencia de profesionales especializados o con el suficiente conocimiento en
el tema, por ejemplo un Jefe u Oficial de Seguridad de la Seguridad, el autor
Seclen lo toma en consideracion (aspecto importante). Ademads, en la presente
tesis se hace mencion de la inclusién de esta figura de gestion.

Ademads, es importante mencionar la necesidad de del cumplimiento de

Politica, como eje para alcanzar los objetivos estratégicos.
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2.1.5. Tesis “Elaboracién de una guia de gestién de riesgos
basados en la norma NTC-ISO 31000 para el proceso de
gestidon de incidentes y peticiones de servicio del area de
mesa de ayuda de empresas de servicios de soporte de
tecnologia en Colombia”

En la investigacion de Arias, Diaz & Vargas, (2014) coinciden como
objetivo, “Elaborar una guia de gestion de riesgos basados en la norma NTC-
ISO 31000, para el proceso de gestion de incidentes y peticiones de servicio del
drea de mesa de ayuda, de empresas de servicios de soporte de tecnologia en
Colombia”. (pag. 20)

Arias, Diaz & Vargas, (2014) consideran como parte de los problemas
identificados: “Las tecnologias se han convertido en una herramienta para la
mayoria de las actividades que realiza un ser humano, como tomar una foto
hasta comunicaciones de larga distancia que en otras circunstancias habrian
demandado bastante tiempo. La tendencia actual es el uso de la misma en las
organizaciones como apoyo a la disponibilidad y gestiéon de informacion,
permitiendo programar gastos, compras o la toma de decisiones importantes
que definen el rumbo de la compaiiia.” (pag. 17)

La gestion de incidentes es un proceso que permite identificar posibles
errores, inconsistencias, desviaciones o posibles eventos que puedan causar
algin impacto. Es por ello, la implementacion de métricas e indicadores
permiten evidenciar algun tipo de anomalia que podria originar algin tipo de
riesgo en las empresas.

Arias, Diaz & Vargas, (2014) toman diversas fuentes de informacién que son:
entrevistas, estadisticas, documentacion obtenida de los procesos 'y
subprocesos.

Arias, Diaz & Vargas, (2014) coinciden como parte de sus conclusiones: “En
todo proceso, drea u organizaciébn siempre existirdn  riesgos,
independientemente si estos son detectados o0 no, y es por este motivo que se
debe implementar una gestion de riesgos eficiente para mitigarlos pues
eliminarlos no es posible pero si ejercer un control adecuado sobre estos.”.
(pag. 64)

De acuerdo, con los autores coincido en su afirmacion sobre la existencia de

riesgos, razén por la cual las empresas deben estar en permanente estado de
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“alerta”, a fin de evitar efectos adversos en sus procesos y contar con

personal capacitado.

Tesis “Estudio para el desarrollo de un modelo de Gestién
de Riesgos y Seguridad de la Informacion para
instituciones militares”.

Estévez (2014) plantea como objetivo “(...) proponer un Modelo de Gestién
de Riesgos y Seguridad Informadtica, para la deteccién y mejoramiento
administrativa de la seguridad en general de las instituciones militares, que
analizados para un mejor analisis y gestion servirdn para aplicarlas y tener un
mejor respaldo que poseen las misma”. (pags. 14-15)

Estévez (2014) menciona como parte de los problema, “Estos sistemas de
informacion son vulnerables a una diversidad de amenazas y atentados por
parte de personas que pueden o no pertenecer a la institucion, ya sea por:
desastres naturales, a causa de intromisiones, o por errores humanos (de
utilizacién y negligencia personal), o amenazas provocadas (robo, fraude,
sabotaje o interrupcion de actividades de computos) (...)”. (pag. 11)

Estévez (2014) menciona como parte de sus conclusiones:

“Considerando las dos metodologias de gestion de riesgos, Magerit y
Octave, se ha demostrado que se puede obtener una fusién de ellas, en lo que
sirve de base para el desarrollo de un nuevo modelo de gestion de riesgos y
seguridad de la informacion, donde se logré la inclusion de los elementos
importantes de cada una y se aproximé al problema de analizar los riesgos
(...).”. (pag. 166)

Como, menciona Estévez (2014), considero importante resaltar que parte de
los problemas que afrontan las empresas del sector de Telecomunicaciones
es la poca capacitaciéon del factor humano, en temas relacionados a la
seguridad de la informacién, desde el momento de la contracién y durante el
empleo, una buena practica es impartir capacitaciones y entrenamiento en
este tema, por lo menos una o dos veces al afio, este aspecto es esencial para
que el usuario tome razén de la importancia de sus funciones y su
contribuciéon a evitar posibles riesgos que podrian repecutir en la

confidencialidad e integridad de la informacién.
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2.2. Bases Teoricas

El presente trabajo de investigacién tiene como objetivo determinar que la
gestion de riesgos de seguridad de la informacién basada en la NTP ISO/IEC
31000 influye en el control de los riesgos en empresas del sector
Telecomunicaciones, por tanto en el presente acdpite se detalla los diversas
marcos de referencia que permiten garantizar una correcta y eficiente gestion
de riesgos.

En el Figura 1 se muestra “Relaciones entre los componentes del marco de
trabajo de la gestion del riesgo” (Norma Técnica Peruana NTP-ISO/IEC
31000:2011, 2011 Revisada 2016, pdg. 12), que comprende las actividades e

interacciones para aplicar de manera correcta el proceso de gestion de riesgos.

Mandato y compromiso (4.2)

i

Disefio del marco de trabajo de la gestion del riesgo (4.3)

Comprension de la organzacion y de su contexto (4.3.1)
Establecimiento de la politca de gesbdn del riesgo (4.3.2)
Obligacion de rendir cuentas (4 3.3)

Integracion en los procesos de |a organizacion (4.3 4)

Recursos (4.3 5)

Establecimiento de los mecanismos internos de comunicacion y de
informacion (4.3 6)

Establecimiento de los mecanismos externcs de comunicacion y de
Informacion (4.3.7)

Implementacion del proceso de gestion del riesgo (4.4)

Mejora continua del marco de trab.
fo (48) e Implementacion del marco de trabajo de la gestion del

nesgo (4.4.1)
Implementacion del proceso de gestion del nesgo (44 2)

[ Seguimiento y revision del marco de trabajo (4.5)

Figura 1: Relaciones entre los componentes del marco de trabajo de la gestion del riesgo

Fuente: (Norma Técnica Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada
2016)

2.2.1. NTP ISO/IEC 31000
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La NTP-ISO/IEC 31000:2011, es un estandar internacional que se orienta a la
administraciéon de riesgos, en el Perd es adoptada como Norma Técnica
Peruana, con su ultima actualizaciéon en el afio 2016; se enfoca a
organizaciones de todos los tipos y tamafios a fin de protegerse y conseguir el
cumplimiento de sus objetivos.
La NTP-ISO/IEC 31000:2011, hace mencidn:
“Todas las actividades de una organizacién implican riesgos. Las
organizaciones gestionan el riesgo identificandolo, analizdndolo y evaluando
después si el riesgo se deberia modificar mediante un tratamiento que
satisfaga sus criterios de riesgo.” (Norma Técnica Peruana NTP-ISO/IEC
31000:2011, 2011 Revisada 2016, pag. s.n)
La NTP-ISO/IEC 31000:2011, al ser adoptada por las empresas, conlleva a
una serie de mejoras, €s necesario mencionar para que estas mejoras se
materialicen es necesaria la participacion activa de la Alta Direccion, entre
sus principales aportes, para efectos de la presente tesis son:
— Cumplimiento de los requisitos legales y reglamentarios aplicables para
las empresas de Telecomunicaciones.
— Aumentar la probabilidad de cumplimiento de objetivos.
—  Permitir la identificacién de oportunidades y amenazas.
Segin la NTP-ISO/IEC 31000:2011 hace referencia: “Esta Norma Técnica
Peruana puede utilizarse por cualquier empresa publica, privada o social,
asociacion, grupo o individuo. Por tanto, esta Norma Técnica Peruana no es
especifica de una industria o sector concreto”. (Norma Técnica Peruana
NTP-ISO/IEC 31000:2011, 2011 Revisada 2016)
En la publicacion de Casares, (2014), el autor hace mencion:
La gestion eficaz de los riesgos que amenazan a la empresa, mediante el
uso de mapas de riesgo que la misma deberia implementar, a medio plazo,
para garantizar en el futuro, de este modo, sus objetivos estratégicos.

(Casares San José - Marti, 2014, pag. 31)

2.2.2. Proceso de gestién de riesgos
Segtn, Casares & Lizarzaburu (2016) consideran:
“El proceso de gestion de riesgo deberia ser una parte integral de la gestion

y estar adaptado al proceso de negocio de la organizacidn, recogiendo la
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cultura y précticas. Esto incluye los 5 componentes de establecimiento del
contexto: evaluacion de riesgo con la identificacion, andlisis y evaluacién
cualitativa y cuantitativa de los riesgos; el tratamiento del riesgo para la
toma de decisiones; la comunicacién y consulta; el monitoreo y revision”.

(Casares San José Marti & Lizarzaburu, 2016, pag. 51)

——-I Establecimiento del contexto (5.3) I——.

|
Apreciacion d}l riesgo (5.4)

*—II Identificacion del riesgo (5.4.2) I|=
Comunicacion Seguimiento
y
consymha Analisis del riesgo (5.4.3) revision
(5.2) (5.6)

='I Evaluacion del riesgo (5.4.4) l|=

-—-I Tratamiento del riesgo (5.5) I-—-

Figura 2: Proceso de gestién del riesgo

Fuente: (Norma Técnica Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada 2016)

Casares & Lizarzaburu (2016) coincide en su publicacion los aportes de la

ISO/IEC 31000, como lo muestra la Figura 2, toma en consideracion los

siguientes puntos :

Establecimiento del contexto

En esencia, el punto principal de este punto, es identificar los criterios de
decisién, ponderar los criterios de evaluacion de riesgos 'y
fundamentalmente el establecimiento de las responsabilidades, objetivos
y metas; y la vision que tiene la empresa respecto al alcance de la gestion
de riesgos de seguridad de la informacién. (Casares San José Marti &

Lizarzaburu, 2016, pag. 51)

Casares & Lizarzaburu (2016) consideran:

Contexto externo
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Los autores mencionan, los aspectos relevantes en el contexto externo, es
decir la identificaciéon de los temas legales y regulatorios que estdn
sujetas las empresas, en lo que respecta para tesis mencionaremos dos
puntos que son afectados directamente: Ley del Secreto de las

Telecomunicaciones y la Ley de Proteccion de Datos Personales.

Entre otros aspectos a consideran son: Ambiente social y cultural,
ambientes politicos, tecnoldgicos, entre otros. (Casares San José Marti &

Lizarzaburu, 2016, pag. 52)

Casares & Lizarzaburu (2016) coinciden:

¢ Contexto interno
Se toma en cuenta las Politicas y Procedimientos corporativos existentes,
las personas, dreas o involucrados en la gestion de riesgos, se toma en
cuenta la capacidad del factor humano, asi como la definicion de los roles
y responsabilidades que se tendrd que asumir. (Casares San José Marti &

Lizarzaburu, 2016, pag. 52)

Casares & Lizarzaburu (2016) consideran:
Hay que destacar, en este punto corresponde a la etapa de identificacion de
los riesgos y sus impactos, asi como también conlleva a evaluar las posibles
causas y efectos de los posibles impactos de los riesgos. (Casares San José

Marti & Lizarzaburu, 2016, pag. 52)

Casares & Lizarzaburu (2016) coinciden:

e Analisis de Riesgos

Recopilando lo mas importante en el andlisis de riesgos, “(...) su
realizacion se puede dar con diversos grados de detalle dependiendo de
varios factores como el riesgo, propodsito del andlisis e informacion, datos

y recursos disponibles”. (pag. 52)

Por otra parte, considero adicionar otro concepto sobre la el andlisis de
riesgo, realizar un inventario de activos, para determinar la probabilidad
de exposicion frente a las amenazas y sus posibles impactos. (INCIBE -

Instituto Nacioanl de Ciberseguridad, 2015)

Casares & Lizarzaburu (2016) coinciden en la evaluacién de reisgos:
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En el caso de, evaluacion de riesgos es un punto critico debido, donde la Alta
Direcciéon tiene la responsabilidad de determinar qué riesgos necesitan
tratamiento y prioridad o sencillamente salir del proceso, es decir no tratar el
riesgo, esta decision es previamente analizado de acuerdo a los impactos
legales y otros que podrian afectar negativamente a las empresas. (Casares
San José Marti & Lizarzaburu, 2016, pag. 52)
Casares & Lizarzaburu (2016) coinciden en el tratamiento de riesgos:
En resumen, es la ejecuciéon de unos criterios para el tratamiento de
riesgos, que son:
— Evitar el riesgo: Salir del proceso o actividad.
— Compartir el riesgo: Transferir el tratamiento del riesgo a un tercero o
proveedor.
— Retener o mitigar el riesgo: Implementar controles para controlar o
minimizar el riesgo.
— Aceptar el riesgo: Esta decision se basa si el riesgo no origina
pérdidas sustanciales o el costo de la implementacién del control
resulta elevado. (Casares San José Marti & Lizarzaburu, 2016, pag.

53)

Casares & Lizarzaburu (2016) coinciden en la comunicacion y consulta “(...)
consulta con las partes involucradas en todas las etapas del proceso (...)”.
(pag. 53)

Casares & Lizarzaburu (2016) coinciden con respecto al monitoreo, asimismo
sobre la revision:

Esta orientada en revisar si existen cambios sustanciales en la administracién
de riesgos, nuevas amenazas, cambios en el contexto interno y externo,
cambios legales o identificacion de nuevos riesgos. (Casares San José Marti
& Lizarzaburu, 2016, pag. 53)

Todas las actividades referidas, deben ser revisadas a fin de evitar cambios

inesperados en el proceso de gestion.

ISO/IEC 27005

Mientras la ISO/IEC 31000 es un marco internacional genérico para la

gestion de riesgos, la ISO/IEC 27005 también, es un marco internacional con
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la diferencia, que estd orientado a la gestion de riesgos de seguridad de la

informacion.

Es importante mencionar que existen una serie de metodologias para
realizar una gestion de riesgos, por tanto queda a criterio de la empresa o
consultar la metodologia que crea adecuada. La (ISO/IEC 27005:2011)
considera: “(...) Una serie de metodologias existentes se puede utilizar en el
marco descrito en esta norma internacional para implementar los requisitos

de un SGSI. (ISO/IEC 27005:2011, 2011, pag. s.n)

La (ISO/IEC 27005:2011) considera:

“La gestion del riesgo de seguridad de la informacion debe ser un proceso
continuo. El proceso debe establecer el contexto externo e interno, evaluar
los riesgos vy tratar los riesgos utilizando un plan de tratamiento de riesgos
para aplicar las recomendaciones y decisiones (...)”. (ISO/IEC

27005:2011, 2011, pag. 6)

2.2.4. CSX Cybersecurity
En el libro Cybersecurity Fundamentals Study Guide, 2nd Edition, hace

mencion:
Los términos “ciberseguridad” y “seguridad de la informacion” a menudo
se usan indistintamente, pero en realidad, la ciberseguridad es una parte de
la seguridad de la informacion. Més especificamente, la ciberseguridad se
puede definir como la proteccion de los activos de informacién abordando
las amenazas a la informacién procesada, almacenada y transportada por
sistemas de informacion interconectados. ISACA, 2017, pag. 11)

En el libro Cybersecurity Fundamentals Study Guide, 2nd Edition, hace

mencién sobre el riesgo:
El deber central de la ciberseguridad es identificar, mitigar y gestionar los
riesgos cibernéticos de los activos digitales de una organizacion.
Ciberriesgo es la parte de la gestion de riesgos general que se centra
Unicamente en el riesgo que se manifiesta en el ciber (Entornos de
informacién interconectados) del dominio. Mientras que la mayoria de las
personas tienen una comprension inherente del riesgo en sus vidas

cotidianas, es importante comprender el riesgo en el contexto de la
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ciberseguridad, lo que significa saber como determinar, medir y reducir el
riesgo de forma efectiva. (ISACA, 2017, pag. 25)

Efectivamente, si bien es cierto que ambos términos se relacionan, conviene

resaltar que Seguridad de Informacién es un tema que tiene una mayor

complejidad que no solo incluye activos digitales, sino también activos

fisicos e intangibles. Por otra parte, en el Perd ain existe una confusién entre

ambos términos.

También, hace mencidn:
Con demasiada frecuencia, los controles de Ciberseguridad se
implementan con poca o ninguna evaluacion del riesgo. Encuesta mundial
de ISACA, la gerencia de TI, los auditores y los gerentes de seguridad
demostraron que mas del 80 por ciento de las compaiiias creen que los
riesgos de seguridad son desconocidos o solo se evaldan parcialmente "y
que" el analfabetismo de riesgo de TI y la falta de conciencia" son los
principales desafios en la gestion del riesgo. Por lo tanto, comprender los
riesgos y las evaluaciones de riesgos son requisitos criticos para cualquier
profesional de la seguridad. (ISACA, 2017, pag. 25)

Adicional, hace mencién, “Un escenario de riesgo es una descripcion de un

posible evento cuya ocurrencia tendrd un impacto incierto en el logro de los

objetivos de la empresa, que pueden ser positivos o negativos”. (ISACA,

2017, pag. 28)

COBIT 5

ISACA (2012), considera:

En su publicacién analiza sobre la importancia de la informacion, su ciclo de
vida (desde su creacion hasta su destruccién) siendo un activo clave y vital
para el negocio y como esta informacion se apoya en la tecnologia para
mantener su integridad y proteccion en el tiempo. (ISACA, 2012, pag. 13)
Ademads sefiala, “COBIT 5 provee de un marco de trabajo integral que ayuda
a las empresas a alcanzar sus objetivos para el gobierno y la gestion de las TI

corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear el

valor (...)”. ISACA, 2012, pag. 13)
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Principios
de COBIT 5

Figura 3: Principios de COBIT 5

Fuente. ISACA, 2012, pag. 13)

2.2.6.

En el Anexo 9.3 (pdgina 111), se detalla la Guia profesional general de los

riesgos de TI, tomada de Cobit 5 para abordar los riesgos.

COSO - Committee of Sponsoring Organizations of the
Treadway Commission

COSO (2017), establece entre sus beneficios, identificar y gestionar el riesgo
en toda la entidad, para efectos de la presente tesis, es preciso mencionar que
COSO hace un analisis integral a toda entidad u organizacion, porque “A
veces el riesgo puede originarse en un parte de la entidad, pero puede afectar
a otra parte diferente”. (COSO - Committee of Sponsoring Organizations of
the Treadway Commission, 2017, pag. 7)

Se debe agregar que, COSO (2017), considera como factor clave en la gestion
del riesgo “la estrategia”, asociado a la mision y vision. Ademas, se integra
con otros aspectos de la empresa, asi por ejemplo el gobierno corporativo, la
gestion del desempeiio y las practicas de control interno. (COSO - Committee

of Sponsoring Organizations of the Treadway Commission, 2017, pags. 4-5)
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Por otro lado, es importante mencionar que COSO (2017) a comparacion de
la ISO/IEC 31000 toma un componente esencial de gestion, el gobierno y
cultura, debido que el gobierno enfatiza la gestion del riesgo, mientras la
cultura se refleja en la toma de decisiones. (COSO - Committee of

Sponsoring Organizations of the Treadway Commission, 2017, pag. 21)

Otros aportes de autores
En las conclusiones de la investigacion de Estévez (2014), indica “Se
seleccion6 Magerit, ya que sigue la terminologia de la ISO 31000; donde
centra un marco de trabajo para que los Organos de gobierno tomen
decisiones teniendo en cuenta los riesgos derivados del uso de tecnologias de
informacién”. (pag. 166)
Dicho de otra manera, el autor considera que independientemente a la
metodologia seleccionada, en esencia se basa en el estdndar internacional
ISO/IEC 31000, por ser una metodologia aplicable en diferentes o rubros de
empresas.
En la tesis de Freire Zapata (2014) sefiala en su investigaciéon sobre el
beneficio y el aporte de un Modelo de Gestion de Seguridad de la
Informacioén en la empresa en la cual el autor realizé su investigacién, como
resultado sefala con relaciéon a los empleados, “(...) pueden acceder a la
informacién de la empresa con la respectiva autorizacion, con esto la empresa
considera a la informacién como un activo mds, y minimiza el riesgo de fuga
y/o pérdida de informacion”. (Freire Zapata, 2014, pag. 110)
E&Y (2018), menciona:
La cultura de riesgos en una organizacion se traduce en las acciones que
realizan las personas que la integran para gestionar sus riesgos de negocio.
Esta conecta la cultura mds general de una organizacién con sus
actividades de riesgo o de control de riesgos. Los reguladores a nivel
mundial han enfatizado que la cultura se ha vuelto el aspecto mas
importante para abordar lo que ellos consideran como grandes fallas de
conducta y de control que pueden tener un impacto sistematico si no se les
aborda adecuadamente. Esto crea desafios practicos en su implementacion
y puede ser que los cronogramas designados necesiten soluciones tacticas

a corto plazo. (Ernst & Young, 2018, pag. 93)
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2.2.8. Seguridad de la Informacién
Actualmente uno de los factores mds importantes que se debe tener en cuenta
en todo tipo de organizaciones es la seguridad de la informacion, ya que los
incidentes comprometen los activos de las empresas y las ponen en riesgo, lo
anterior genera la necesidad de implementar sistemas o controles de
seguridad a partir de un andlisis de riesgos y minimizar asi consecuencias no
deseadas.
Es necesario precisar, la seguridad de la informacién como concepto bdsico,
tiene como eje principal salvaguardar, proteger y maximizar el valor de los
activos tangibles e intangibles de la empresa, se fundamenta en tres factores
principales primordiales, como la confidencialidad, integridad y
disponibilidad, estos conceptos se encuentran detallados en el punto 2.3
(Marcos Conceptuales).
La ISO/IEC 27002:2013, (2013), menciona “En un mundo interconectado, la
informacion y los procesos relacionados, los sistemas, las redes y el personal
involucrado en la operacién, manejo y proteccidon son activos que, como otros
activos importantes del negocio, son valiosos para la empresa y, por
consiguiente, merecen 0 necesitan proteccion contra diversos riesgos”. (pag.
6)
Pallas (2009), el autor considera “La Seguridad es un proceso continuo, y
como tal, se requiere de un sistema que lo soporte, que requiere ademds de su
definicion e implementacion, ser mantenido y mejorado acorde a la evolucion
de las necesidades™. (pag. 21)
La ISO/IEC 27002:2013, (2013), establece:
Esta Norma Internacional proporciona directrices para los estindares de
seguridad de la informacion de la organizacién y précticas de gestién de la
seguridad de la informacién, incluyendo la seleccidn, aplicacion y gestion
de los controles teniendo en cuenta los riesgos para la seguridad de la
informacion de la organizacién ambiente(s).
Esta Norma Internacional estd disenado para ser utilizado por
organizaciones que pretenden: Implementar un SGSI, otra razén
salvaguardar o implementar controles a sus activos o procesos tomando

como referente la Norma o simplemente por brindar un valor adicional
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(ventaja competitiva) a sus clientes o proveedores. (ISO/IEC 27002:2013,
2013, pag. 8)

También, es necesario tomar en consideracién la seguridad informatica,
que se orienta a la proteccién de activos tecnoldgicos y a su vez es
importante dedicar algunas lineas a unas de las ramas de las tecnologias de
informacién (hacking ético o ethical hacking), se considera como una
actividad previa autorizaciéon del duefio del activo, especialistas de esta
rama ejecuten diversas técnicas de ataque, con la finalidad de vulnerar la
seguridad tecnoldgica, brindar informes de las brechas identificadas y
brindar posibles soluciones, tanto a los desarrolladores, analistas y en
general a las personas con poder de decision. Afadir, la distincion
lingiiistica en el término hacker, puesto que suele dérsele una connotacion
negativa al relacionarlo como un tipo cibercriminal. (Di Lorio, y otros,

2017, pags. 116-117)

2.2.9.1SO/IEC 27001

Martinez (2014), el autor toma en consideracion con respecto a la Seguridad
de la Informacidn, para su correcta implementacion de un Sistema de Gestion
de Seguridad de la Informacion (SGSI) es validar la ejecuciéon y/o
cumplimiento del Ciclo de Deming (Plan-Check-Do-Act). (Rebollo Martinez,
2014, pag. 64)

Pallas (2009), el autor aborda el tema de la seguridad de la informacién como
un factor estrategico y primordial en toda entidad. Dicho lo anterior, el autor
sefiala “(...) Por lo tanto, debe primar un criterio de optimizacién de la
relacién Costo/ Beneficio: minimizar los riesgos, maximizando el logro de
los objetivos sin salirse de los pardmetros de niveles de inversion
(presupuesto) de acuerdo a las prioridades establecidas por la Organizacion/
Empresa”. (pag. 22)

Freire (2014), el autor considera para garantizar el salvaguarda de los activos
de informacién en una empresa o entidad, es vital el ejercicio de estos pilares
de la seguridad, los cuales son la confidencialidad, integridad y
disponibilidad de la informacién. (Freire Zapata, 2014, p4g. 18)

Es preciso destacar, en los diversos autores Martinez, Pallas y Freire

coinciden parcialmente que la seguridad de la informacién como un proceso
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interactivo, que se basan en tres pilares esenciales que definen a la seguridad
de la informacién en: Confidencialidad, integridad y disponibilidad y el autor
de la presente tesis en conformidad de los antecesores, también considera la
importancia de la inclusién de la trazabilidad o auditabilidad, desde el punto
de vista, de la necesidad de tener identificado todas las actividades que se
realizan a nivel de usuarios o aplicaciones, ya sea por medios manuales o
automatizados.

Por otro lado, seria bueno abordar un tema que no es parte del alcance de esta
tesis, es la funcidn de la auditoria dentro de las empresas de este sector, en el
cual su contribucién genera un apoyo transversal a las empresas, dando por
ejemplo al soporte al buen gobierno, la gestion de riesgos. Habria que decir
también, el auditor interno tiene la posicion de evaluar el enfoque de
privacidad e identificar riesgos significativos, que algunos casos podria estar
orientado a la seguridad de la informacién, brindando un apoyo a los
profesionales que tiene la responsabilidad de velar por los activos de
informacion de las empresas (Oficial o Jefe de Seguridad de la Informacion,
Gerente o persona designada), el Instituto de Auditores Internos (IAI)
menciona: “La actividad de Auditoria Interna debe evaluar la eficacia y

contribuir a la mejora de los procesos de gestion de riesgos.”. (pag. 178)

2.2.10. Ciberseguridad
(ISACA, 2013) hace referencia sobre estudios de Ciberseguridad:

(Qué es la Ciberseguridad?

Las palabras Ciberseguridad, cibercrimen y ciberguerra han tomado
relevancia en el mundo de la seguridad en general. Esto es debido, en
parte, a la evolucién tecnoldgica y, en mayor medida, al incremento en las
violaciones de seguridad, actos criminales y a la presencia de armas de
guerra basadas en la informacién. En esta publicacion, los incidentes de
Ciberseguridad, crimenes o actos de guerra son tratados simplemente
como actos humanos u omisiones. L.os mitos y supersticiones del pasado
ejemplarizados por alguna literatura de los afios 90 se han mostrado que
son infundados, transformando la Ciberseguridad en un trabajo de gestién

como cualquier otra actividad de seguridad.
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El término “ciber” desde el punto de vista de la seguridad de Ia
informacion requiere de una explicacion, pues es usado de forma amplia y,
a menudo, malentendido. Para los propdsitos de esta publicacion, la
Ciberseguridad acompaifia a todas las medidas de proteccion empresarial e
individual frente a ataques intencionados, violaciones de seguridad e
incidentes, asi como de sus consecuencias. En la prictica, la
Ciberseguridad se encarga principalmente de aquellos tipos de ataque,
violaciones de seguridad o incidentes dirigidos, sofisticados y dificiles de
detectar o gestionar. El amplio campo de los ataques y delitos oportunistas
pueden ser tratados empleando estrategias y herramientas simples a la par
que efectivas. Como resultado, el foco de la Ciberseguridad estd puesto
sobre lo que conoce como amenazas persistentes avanzadas (APTs), la
ciberguerra y su impacto sobre empresas e individuos.
Independientemente de la generalizacion del término, la Ciberseguridad
deberia estar alineada con el resto de puntos que involucra la gestion
integral de la seguridad. Esto incluye la gobernanza, la gestién y el
aseguramiento. En este sentido, la nociéon general de la seguridad es
sistémica en lugar de lineal, reconociendo la idea del estar seguro como un
estado transitorio que requiere un mantenimiento y una mejora continua
para conocer las necesidades y requisitos de las partes interesadas.
(ISACA, 2013)
En un publicacién de la revista ISACA Journal el autor del articulo “El papel
de la tecnologia en la gestion del riesgo empresarial”, Bayuk (2018) hace
mencion: “Las amenazas de ciberseguridad y otras preocupaciones
tecnoldgicas disruptivas estdn entre lo mds importante para los miembros de
la alta gerencia de hoy”. (pag. 17)
En otra publicaciéon de la revista ISACA Journal el autor del articulo
“Construyendo puentes con el directorio - innovacion en la gobernanza de la
informacion”, Sean (2018) manifiesta, “(...) La seguridad de los datos es
ahora un esfuerzo de toda la empresa y una gran preocupaciéon para los
directorios y altos ejecutivos. A nivel mundial, existen docenas de leyes que
regulan como las empresas administran la ciberseguridad y qué deben hacer
en caso de una violacion de datos (...). (pag. 35)

También hace mencion Sean (2018)
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(...) La mayoria de las organizaciones almacena datos no estructurados
que incluyen datos confidenciales o PII (informacién de identificacion
personal) que pueden estar sujetos a leyes de privacidad. Tomarse el
tiempo para escanear archivos compartidos para datos confidenciales,
identificar informacién critica y obtenerla bajo llave puede ayudar a
mitigar el riesgo de pérdida de propiedad intelectual y secretos
comerciales, y el riesgo operativo y de reputacion relacionado con la
administracién de una violacién de datos (...). (Sean, 2018, pag. 36)
En este punto existe una concordancia en el punto de esclarecer que
efectivamente las empresas estdn sujetas a diversas normas o regulaciones,
dado por un entorno tecnoldgico cambiante, en ocasiones por
desconocimiento de la seguridad, donde la administracion del riesgo de

negocio es prioritaria para el cumplimiento legal y seguir operando en el pais.

En la publicacién de Steve Piper toma en referencia lo siguiente:

“La pirateria se ha transformado ahora en una industria que mueve miles de
millones de dolares. Atrds quedaron los dias de la pirateria por pura
diversién.”. (Piper, 2013, pag. 12)

Piper (2013) toma en referencia lo siguiente sobre los ciberdelincuentes:
“Dicho de manera simple, los ciberdelincuentes son personas que cometen
acciones de pirateria informética para obtener un beneficio econémico. En la
mayoria de los casos, penetran en las redes de las empresas con el fin de
robar (...)” (pag. 12)

En la publicacion de ISACA (2013) “Transformando la Ciberseguridad”,
hace referencia: “Desde una perspectiva de la ciberseguridad, las amenazas y
vulnerabilidades necesitan ser categorizadas, asi como, el riesgo asociado. Al
contrario que en la seguridad de la informacién en general, el foco se
encuentra en las amenazas avanzadas y sobre las vulnerabilidades que no
pueden ser, ni facilmente detectables, ni solventadas™. (pag. 31)

En la publicacién de E&Y (2018) comenta: “Las organizaciones deben
enfocarse en la seguridad de TI y la seguridad de la informacién para evitar
ser victimas de ciberamenazas mediante el desarrollo de un programa

cibernético de auditoria (...)”. (pag. 29)
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2.2.11. Ley de Proteccion de Datos Personales N° 29733 (LPDP)

Actualmente todas las empresas tanto privadas o publicas se encuentran
obligadas a cumplir con esta ley para ello se cita del articulo 1 el siguiente
texto:
“La presente Ley tiene el objeto de garantizar el derecho fundamental a la
proteccién de los datos personales, previsto en el articulo 2 numeral 6 de la
Constitucion Politica del Perd, a través de su adecuado tratamiento, en un
marco de respeto de los demds derechos fundamentales que en ella se
reconocen”. (Congreso de la Republica del Peru, 2011)
La Ley de Proteccion de Datos Personales estable como faltas “La Autoridad
Nacional de Proteccion de Datos Personales determina la infracciéon cometida
y el monto de la multa imponible mediante resolucién debidamente
motivada. Para la graduacion del monto de las multas, se toman en cuenta los
criterios establecidos en el articulo 230, numeral 3), de la Ley 27444, Ley del
Procedimiento Administrativo General, o la que haga sus veces”. (Congreso
de la Republica del Pert, 2011)
Sobre esta ley es necesario citar en un articulo publicado por el Ing. CIP
Edward Zarate Carlos comenta:
Como puede verse debe ser preocupacion de las empresas reforzar los
derechos de las personas de modo que la entrega y usos de los datos
personales tengan la garantia de una buena administracion. Las empresas
asimismo requieren elevar los niveles de proteccion de datos y seguridad
de la informacion que son administrados cotidianamente. Una forma es
efectuar un diagnoéstico de la brecha entre la forma de los datos obtenidos
para racionalizar la administracion de la mineria de datos, estas acciones
pueden sistematizarse mediante software sobre monitorizacion y filtros de
la proteccién de datos.
Debe tenerse en cuenta que, de acuerdo a lo dispuesto por la Primera
Disposiciéon Complementaria Transitoria el 08 de mayo de 2015 venci6 el
plazo para que los bancos de datos personales existentes deban adecuarse a lo
establecido por la normativa. (Zérate Carlos, 2017)
E&Y, 2018 menciona:
La LPDP exige que la organizacion sea capaz de demostrar que cumple los

requisitos de forma efectiva. Adoptar una estructura basada en controles
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internos que abarque las tres lineas de defensa de una organizacion
brindard en enfoque disciplinado e integral para abordar el riesgo de

privacidad y el cumplimiento. (Ernst & Young, 2018, pag. 43)

2.2.12. Directiva de Seguridad de la Ley de Proteccion de Datos
La Directiva de Seguridad de la Ley de Protecciéon de Datos tiene por
finalidad facilitar la adecuacién de la ley, por tanto establece “Garantizar
la seguridad de los datos personales contenidos o destinados a ser
contenidos en bancos de datos personales, mediante medidas de seguridad
que protejan a los bancos de datos personales, de conformidad con la Ley
N° 29733 y su reglamento”. (Ministerio de Justicia y Derechos Humanos,
2013, pag. 9)

Ademas, “Con la expedicion de la Ley N° 29733 — Ley de Proteccién de
Datos Personales y de su respectivo Reglamento, aprobado con Decreto
Supremo N° 003-2013-JUS, el Peru cuenta ya con un marco juridico para
garantizar el respeto al derecho fundamental a la proteccion de datos
personales (...).”. (Ministerio de Justicia y Derechos Humanos, 2013,
pag. 4)

Este documento es un facilitador para la adecuacion de las normas de
seguridad aplicables para las diversas empresas (pequefias, medianas y
grandes) de cara al cumplimiento de la Ley de Protecciéon de Datos

Personales.

2.2.13. Aspectos legales para la Proteccion del Secreto de las
Telecomunicaciones
Las empresas del sector Telecomunicaciones para ejercer sus funciones y
responsabilidades dentro del pais tienen la obligacién de cumplir con ciertas
Leyes, normas y disposiciones legales.
Este punto es uno de los factores que propician la base y establece las reglas
para las empresas de este sector, en funcién a su cumplimiento y ejecucion,
tomando un enfoque de riesgos, donde se aborda las préacticas de privacidad,
politicas que impactan a la seguridad informadtica, los procesos de gestién y
operacion, proteccion de datos; con la finalidad que sean evaluados

constantemente.



40

A continuacion se detallan las principales Leyes y Normas aplicables para las

empresas del sector Telecomunicaciones:

1. En la Constitucion Politica
En su “Articulo 2°.- Toda persona tiene derecho (...)
6. A que los servicios informdticos, computarizados o no, publicos o
privados, no suministren informaciones que afecten la intimidad personal y
familiar”. (Congreso Constituyente Democratico, 1993)
También, hace mencion “10. Las comunicaciones, telecomunicaciones o
sus instrumentos s6lo pueden ser abiertos, incautados, interceptados o
intervenidos por mandamiento motivado del juez, con las garantias
previstas en la ley. Se guarda secreto de los asuntos ajenos al hecho que
motiva su examen (...)” (Congreso Constituyente Democratico, 1993)

2. Articulos 161° y 162° del Codigo Penal
En el capitulo IV, del Cédigo Penal se hace referencia con respecto a la
violacion del secreto de las comunicaciones
Violacion de correspondencia
“Articulo 161°.- El que abre, indebidamente, una carta, un pliego,
telegrama, radiograma, despacho telefénico u otro documento de
naturaleza andloga, que no le esté dirigido, o se apodera indebidamente de
alguno de estos documentos, aunque no esté cerrado, serd reprimido con
pena privativa de libertad no mayor de dos afios y con sesenta a noventa
dias-multa”. (Ministerio de Justicia y Derechos Humanos, 2016, pag. 96)
Articulo 162°.- Interferencia telefénica
“El que, indebidamente, interviene o interfiere o escucha una conversacion
telefénica o similar, serd reprimido con pena privativa de libertad no
menor de cinco ni mayor de diez afos (...).” (Ministerio de Justicia y
Derechos Humanos, 2016, pag. 96)

3. Ley de Telecomunicaciones
Texto unico aprobado de la Ley de Telecomunicaciones aprobado por
Decreto Supremo 013-093-TCC.

“Articulo 4.- Toda persona tiene derecho a la inviolabilidad y al secreto

de las telecomunicaciones. El Ministerio de  Transportes,
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Comunicaciones, Vivienda y Construccion se encarga de proteger este
derecho”. (Ministerio de Justicia, 1993)

“Articulo 87.- Constituyen infracciones muy graves: (...)
4). La interceptacion o interferencia no autorizadas de los servicios de
telecomunicaciones no destinados al uso libre del ptblico en general”.
(Ministerio de Justicia, 1993)
“(...) La divulgacién de la existencia o del contenido, o la publicacién o
cualquier otro uso de toda clase de informacién obtenida mediante la
interceptacion o interferencia de los servicios de telecomunicaciones no
destinados al uso publico general (...)”. (Ministerio de Justicia, 1993)
Ley 27697 - Ley que otorga facultad al Fiscal para la
intervenciéon y control de comunicaciones y documentos
privados en Caso Excepcional
Dicho brevemente, esta Ley tiene “(...) por finalidad desarrollar
legislativamente la facultad constitucional dada a los jueces para conocer
y controlar las comunicaciones de las personas que son materia de
investigacion preliminar o jurisdiccional.” (Congreso del Perd, 2002)
Esta ley permite a los jueces levantar el Secreto de las
Telecomunicaciones por citar algunos casos como: Secuestro agravado,
trafico de menores, trafico ilicito de drogas, corrupciéon de funcionarios,
entre otros.
Reglamento General del Secreto de las Telecomunicaciones
Segun el DECRETO SUPREMO N° 020-2007-MTC establece en el
articulo 13, que toma en consideracion la inviolabilidad y secreto de las
telecomunicaciones, se indica, “(...) cuando deliberadamente una persona
que no es quien origina ni es el destinatario de la comunicacidn, sustrae,
intercepta, interfiere, cambia o altera su texto, desvia su curso, publica,
divulga, utiliza, trata de conocer o facilitar que él mismo u otra persona,
conozca la existencia o el contenido de cualquier comunicacién (...).”.
(Ministerio de Justicia, 2007)
Ademads en el articulo 258, sobre las infracciones muy graves, constituye
dentro de sus faltas: “(...) El incumplimiento de las obligaciones de los
operadores de servicios publicos de telecomunicaciones para salvaguardar

la inviolabilidad y el secreto de las telecomunicaciones, asi como la
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proteccion de datos personales, conforme a la normativa que regulan estas
obligaciones.” (Ministerio de Justicia, 2007)

6. Resolucion Ministerial N°111 — 2009 - MTC/03
“Norma que establece medidas destinadas a salvaguardar a la
inviolabilidad y el secreto de las telecomunicaciones y proteccion de
datos personales y regula las acciones de supervision y control a cargo del
Ministerio de Transportes y Comunicaciones”. (Ministerio de Transportes
y Comunicaciones, 2009)

7. De las obligaciones de los operadores de
Telecomunicaciones relativa a la inviolabilidad y al Secreto de
las Telecomunicaciones y la Proteccion de datos personales.
Dentro de las obligaciones se establece:

“10.3 Los Operadores de Telecomunicaciones tienen la obligacién de
respetar y salvaguardar el secreto de las telecomunicaciones y proteger
los datos personales de sus Abonados y/o Usuarios, salvo las excepciones
previstas en la legislacion vigente (...)”. (Ministerio de Transportes y
Comunicaciones, 2009)

Ademais en el punto 10.4 se refuerza la responsabilidad de cumplir con
varias medidas  (accesos), procedimientos que deben tener
implementados, ademas afiade “(...) s6lo el personal debidamente
autorizado, propio de terceros, acceda a locales y sistemas como acceso
restringido, los que serdn previamente determinados por el Operador de
Telecomunicaciones, en funcién a su red, tanto en planta interna como
externa (...)”. (Ministerio de Transportes y Comunicaciones, 2009)

En resumen, esta Norma precisa sobre la informacién que debe ser
presentada, el régimen de las visitas e inspecciones, y las consecuencias

por incumplimiento o infraccién.

7. Ley de Delitos Informaticos N° 30096
En la Ley 30096, se establece en resumen en su articulo 7, sobre la
interceptaciéon de datos informéticos, es decir aquel que intercepta
transmisiones privadas a través de un sistema informético, podrd pugnar

condena entre 3 y 6 afios. (Congreso de la Republica del Pert, 2013)
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De igual manera, esta ley fue modificada por la Ley 30171 en el afio
2014, que permite una interpretacion mdas concreta sobre los delitos
informaéticos, se toma como excepcion los casos de hacking ético, en la
publicacién del Dr. Julio Nufiez, hace una precision mas completa sobre
la modificacion de esta ley. (Nufiez Ponce, 2014)

8. Ley de Desarrollo de las Funciones y Facultades del
Organismo  Supervisor de Inversion Privada en
Telecomunicaciones - OSIPTEL
“Articulo 8.- Secreto e inviolabilidad de las comunicaciones
8.1 En ningln caso la autoridad competente puede solicitar informacion

que signifique la violacion del derecho al secreto y la inviolabilidad de las
comunicaciones, a que se refiere el inciso 10) del Articulo 2 de la

~

Constitucion Politica del Pert”. (Congreso de la Republica, 2000)

2.3. Marcos Conceptuales
En este glosario de términos de uso frecuente en la Gestion de Riesgos de
Seguridad de la Informacién. En la elaboracién del glosario se ha tenido en
consideracion las definiciones recogidas en los principales estdndares y autores
que se detallan en el apartado. Para cada término se ha seleccionado, lo mds

adecuado en el contexto de la investigacion.

1. Activo
“Algo de valor ya sea tangible o intangible dignos de proteccidn, incluidas
las personas, la informacion, la infraestructura, las finanzas y la reputacion™.
(ISACA, 2009)

2. Analisis del riesgo
“Proceso que permite comprender la naturaleza del riesgo y determinar el
nivel de riesgo”. (Norma Técnica Peruana NTP-ISO/IEC 31000:2011, 2011
Revisada 2016)

3. Amenaza
“Cualquier circunstancia o evento que pueda explotar una vulnerabilidad
especifica de un sistema de informacién y comunicaciones, resultando en

una pérdida de confidencialidad, integridad, disponibilidad, autenticidad o
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trazabilidad de la informacién manejada o de la integridad o disponibilidad
del propio sistema”. (Merino Bada & Caiiizares Sales, 2011)

Apetito de riesgo

La cantidad de riesgo, en un nivel mds amplio, que la entidad estd dispuesta
a aceptar en el cumplimiento de su misién. (ISACA, 2009)

COBIT

Conocido como Objetivos de Control para Tecnologias de Informacién o
Relacionadas (COBIT). Ademas “COBIT describe cinco principios y siete
facilitadores que dan soporte a las empresas en el desarrollo,
implementacién y mejora continua y supervision de buenas practicas
relacionadas con el gobierno y la gestion de TT”. (ISACA, 2012).
Confidencialidad

“Es la garantia de que la informacién no es conocida por personas,
organizaciones o procesos que no disponen de la autorizacién necesaria”.
(Merino Bada & Caiiizares Sales, 2011)

Disponibilidad

“Es la garantia que de la informacién es accesible en el momento de que los
usuarios autorizados (personas, organizaciones, procesos) tienen la
necesidad de acceder a ella”. (Merino Bada & Caiiizares Sales, 2011)
Gestion del riesgo

“Actividades coordinadas para dirigir y controlar una organizacién en lo
relativo al riesgo”. (Norma Técnica Peruana NTP-ISO/IEC 31000:2011,
2011 Revisada 2016)

Evaluacion del riesgo

“Proceso de comparacion de los resultados del anélisis del riesgo con los
criterios de riesgo para determinar si el riesgo y/o su magnitud son
aceptables o tolerables”. (Norma Técnica Peruana NTP-ISO/IEC
31000:2011, 2011 Revisada 2016)

IAI

Instituto de Auditores Internos.

Identificacion del riesgo

“Proceso de busqueda, reconocimiento y descripcion de riesgos”. (Norma

Técnica Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada 2016)
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Incidente

Es un evento o una serie de eventos no deseados que tienen una
probabilidad significativa de comprometer operaciones del negocio y
amenazar la seguridad de la informacion.

Integridad

“Es la garantia de que la informacion no ha sido transferida, ni modificada
de forma no autorizada durante su procesamiento, transporte o
almacenamiento, y que ademds permite detectar las posibles modificaciones
que pudieran haberse producido”. (Merino Bada & Caiizares Sales, 2011)
ISACA

Information Systems Audit and Control Association (Asociacion de
Auditoria y Control de Sistemas de Informacion).

Ayuda a los profesionales globales a liderar, adaptar y asegurar la confianza
en un mundo digital en evolucién ofreciendo conocimiento, estdndares,
relaciones, acreditacion y desarrollo de carrera innovadores y de primera
clase. Establecida en 1969, ISACA es una asociacion global sin animo de
lucro de 140 000 profesionales en 180 paises. ISACA también ofrece
Cybersecurity Nexus™ (CSX), un recurso integral y global en
Ciberseguridad, vy COBIT®, un marco de negocio para gobernar la
tecnologia de la empresa. ISACA adicionalmente promueve el avance y
certificacion de habilidades y conocimientos criticos para el negocio, a
través de las certificaciones globalmente respetadas: Certified Information
Systems Auditor® (CISA®), Certified Information Security Manager®
(CISM®), Certified in the Governance of Enterprise IT® (CGEIT®) y
Certified in Risk and Information Systems Control™ (CRISC™). La
asociacion tiene mdas de 200 capitulos en todo el mundo. (ISACA, 2018)
ISO/IEC

Organizacion Internacional de Normalizacion - Comision Electrotécnica
Internacional.

LPDP

Ley de Proteccion de Datos Personales.

NTP

Norma Técnica Peruana.

OCDE
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Organizacion para la Cooperacion y el Desarrollo Econémicos.

PTR

Plan de Tratamiento de Riesgos.

Proceso de gestion de riesgos

“Aplicacion sistemdtica de politicas de gestion, procedimientos y practicas a
las actividades de comunicacion, consulta, establecimiento del contexto e
identificacidn, andlisis, evaluacién, tratamiento, seguimiento y revision del
riesgo”. (ISO/IEC 27000:2018, 2018)

Probabilidad

“Posibilidad de que algin hecho se produzca”. (Norma Técnica Peruana
NTP-ISO/IEC 31000:2011, 2011 Revisada 2016)

Riesgo

“Efecto de la incertidumbre sobre los objetivos”. (Norma Técnica Peruana
NTP-ISO/IEC 31000:2011, 2011 Revisada 2016)

Riesgo residual

Nivel restante de riesgo después de que se han tomado medidas de
tratamiento del riesgo. (ISO/IEC 27000:2018, 2018)

Seguridad de la informacion

Corresponde a salvaguardar la confidencialidad, integridad y disponibilidad
de la informacion.

SGSI

Sistema de Gestion de Seguridad de la Informacidn.

TIC

Tecnologias de la Informacion y la Comunicacion.

Tolerancia de riesgo

“El nivel aceptable de variacién de que la administracion estd dispuesta a
permitir un riesgo particular, ya que persigue objetivos”. (ISACA, 2009)
Tratamiento del riesgo

“Proceso destinado a modificar el riesgo”. (Norma Técnica Peruana NTP-
ISO/IEC 31000:2011, 2011 Revisada 2016).

Vulnerabilidad

“Debilidad de un activo o control que puede ser explotado por una o mas

amenazas”. (ISO/IEC 27000:2018, 2018)
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Capitulo 3 - METODOLOGIA

En el presente capitulo se va especificar la metodologia que fue empleada para

obtener la informacién necesaria para la elaboracién de la presente tesis.

3.1. Tipo y Diseiio de Investigacion
Para realizar el presente tesis se selecciond el tipo de investigacién no
experimental.
En el disefio de la investigaciéon se ha considerado una investigacion
descriptiva que formula una hipdtesis para pronosticar un hecho, se analiza la
relacion existente sobre un conjunto de variables para determinar si la hipdtesis
es vdlida.
La investigacién no experimental, segin Herndndez, Ferniandez & Baptista
(2014) “es la que se realiza sin manipular deliberadamente las variables
independientes; se basa en categorias, conceptos, variables, sucesos,
fendmenos o contextos que ya ocurrieron o se dieron sin la intervencion directa
del investigador”. (pag. 152)
Diseiios transeccionales descriptivos
Segun Hernandez, Fernandez & Baptista (2014), en su publicacion menciona
“Los disefios transeccionales descriptivos tienen como objetivo indagar la
incidencia de las modalidades o niveles de una o mds variables en una
poblacién. El procedimiento consiste en ubicar en una o diversas variables a un
grupo de personas u otros seres Vivos, objetos, situaciones, contextos,

fendmenos, comunidades, etc., y proporcionar su descripcion”. (pag. 155)
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Cuadro 1 Correspondencia entre tipos de estudio, hipétesis y disefio de investigacion

Estudio Hipdtesiz Pozibles dizefios
Exploratorio = Mo se establecen, lo que se puede | = Transecdonal exploratorio o desciptivo
formular son conjeturas imiciales | . Presxperimental
Descipfivo = Descriptiva * Preexpenmental
* Transecdonal descripiivo
Comelacienal | = Diferencia de grupos sin atribuir | = Cuasiexperimental
causalidad = Transeccional correlacional

* Longitudinal (no experimental)

= Comelacional = Cuasiexperimental
= Transeccional corelacional
* Longitudinal (no expermental)

Explicative = Diferencia de grupes atribuyendo | = Experimental puro

causalidad * Cuasiexperimental, longitudinal y transeccional causal (cuando

hay bases para inferir causalidad, un minimo de controd y ani-

lisis estadisficos apropiados para relaciones causales)

* Causales * Experimental puro

* Cuasiexperimental, longitudinal y franseccional causal (cuando
hay bases para inferir causalidad, un minimo de control y ana-
lisis estadisficos apropiades para relaciones causales)

Fuente. (Herndndez Sampieri, Ferndndez Collado, & Baptista Lucio, 2014)

3.2. Unidad de analisis
Para esta tesis, se abord6 como muestra a los colaboradores de las empresas
de Telecomunicaciones que cuentan con mds de 5000 colaboradores,

perteneciente a la ciudad de Lima — Metropolitana.

Cuadro 2 Cuadro de cargo de colaboradores

1 Gerencia 20
2 Jefes 30
4 Coordinadores 18
5 Analistas 36
TOTAL 104

Fuente. Elaboracién propia
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3.3. Poblacion de estudio
La poblacién de la tesis de estudio fue 104 personas, perteneciente al sector
Telecomunicaciones ubicada en la ciudad de Lima Metropolitana.
La informacién de las empresas operadoras de Telecomunicaciones se obtuvo

desde el Portal OSIPTEL, en el siguiente cuadro se apreciar el detalle:

Cuadro 3 Empresas Operadoras de Telecomunicaciones en el Perd

Empresas operadoras

Americatel Peri S.A. 0800 - 70099 i ‘
http:/fwww.americatel.com.pe

Bitel 0800-79123 ~ hitp:/fwww.bitel.com.pe/

Claro Desde sus Teléfonos: 123

Convergia Peri S.A. 01- 640 1010 4 = 2 2
http-/fwww.convergia.com.pe/

Entel Perii 0800 - 788!44 {0800 - 11236 (Desde ~ hitp el pe

provincias)

Gilat to Home 0800 - 70700 ~ hitp:/fwww gilat.com.pel

IDT Peru 1914 - 104 ~p hitp: /1914 com.pe

Impsat Pera (Level 3) 01 - 705 5667 ~p nttp:/iwww leveld.comfes!

Infoductos y Telecomunicaciones del Perd 0800 - 119 01 N .

S.A. Linfoductos.com.pe/

Optical Technologies S.A.C. 01-500 3400 ~p nhitp:/fwww. optical. pe

Rural Telecom Desde sus Teléfonos Publicos: 104 o .
http:/iwww.ruraltelecom.com.pe

Telefonica Moviles S.A. Desde sus Teléfonos: 123 790 - 0123 ~p hitp:liwww movistar.com pe

Telefonica del Perd S.AA. Desde sus Teléfonos: 104 www telefonica.com. pe

Fuente: OSIPTEL (Organismo Supervisor de Inversiéon Privada en

Telecomunicaciones, 2018)

3.4. Tamano de muestra
Segun Herndndez, Ferndndez & Baptista (2014) menciona:

“Cuando se elabora una muestra probabilistica, uno debe preguntarse:
dado que una poblacién es de N (tamafio de muestra), ;cudl es el menor
nimero de unidades muestrales (personas, casos, organizaciones, capitulos
de telenovelas, etc.) que necesito para conformar una muestra (n) que me
asegure un determinado nivel de error estandar, digamos menor de 0.01?”
(Hernadndez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, pag.
178)
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Ademés afiade: “La respuesta consiste en encontrar una muestra que sea
representativa del universo o poblacién con cierta posibilidad de error (se
pretende minimizar) y nivel de confianza (maximizar), asi como
probabilidad”. (Hernandez Sampieri, Ferndndez Collado, & Baptista
Lucio, 2014, pag. 178)

A continuacion de detalla el calculo de la muestra:

k*Npq
e2(N - 1)+ k’pq

N: Tamafio de la poblacién o universo (104 personas).

k: Constante que depende del nivel de confianza que asignemos (95%).

p: Proporcién de personas de estudio.

q: Proporcién de personas que no tienen una misma caracteristica, es decir, es
1-p.

e: Error muestral esperado (5%).

Resultado: 82 personas.
3.5. Seleccion de muestra

La seleccion de la muestra se realiz6 en funcion a la factibilidad en el acceso
a los procesos de negocio y disponibilidad de los colaboradores.

Segiin Herndndez, Ferndndez & Baptista (2014) menciona, “Aqui el
procedimiento no es mecdnico ni se basa en férmulas de probabilidad, sino
que depende del proceso de toma de decisiones de un investigador o de un
grupo de investigadores y, desde luego, las muestras seleccionadas obedecen
a otros criterios de investigacion (...)”. (Herndndez Sampieri, Fernindez

Collado, & Baptista Lucio, 2014, pag. 176)
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Cuadro 4 Seleccion de muestra

1 Gerencia 20 11
2 Jefes 30 25
4 Coordinadores 18 15
5 Analistas 36 31
N= 104 n= 82

Fuente. Elaboracién propia
3.5.1. Muestreo de participantes voluntarios
En estos casos, la eleccion de los participantes depende de circunstancias
muy variadas. A esta clase de muestra también se le puede llamar
autoseleccionada, ya que las personas se proponen como participantes en el
estudio o responden a una invitacién. (Herndndez Sampieri, Ferndndez

Collado, & Baptista Lucio, 2014)

3.6. Técnicas de recoleccion de datos
Segtin Herndndez, Ferniandez & Baptista (2014) menciona “Generalmente
utilizan cuestionarios que se aplican en diferentes contextos (entrevistas en
persona, por medios electronicos como correos o paginas web, en grupo,
etc.)”. (Herndndez Sampieri, Ferndndez Collado, & Baptista Lucio, 2014,
pag. 159)
Para el caso de la presente tesis, se tomo la encuesta.
3.6.1. Laencuesta
Para la presente tesis, se utilizo los servicios web para realizar las encuestas y
recoleccion de datos.
Las técnicas de recoleccion de datos, mencionadas anteriormente, nos
permitieron obtener informacién detallada que luego fueron analizadas e

interpretadas.

3.7. Modelo de encuesta
Previamente, para realizar la encuesta se realizé la validacién de la encuesta

por juicios de expertos. Luego, se ejecuté la encuesta con la finalidad de



3.8.

52

extraer informacion relevante, analizar los resultados obtenidos y proceder a

generar métricas de gestion.
Véase en el Anexos 9.4, paginas 112-114.

Dicho lo anterior, es necesario precisar que la encuesta cont6 con la validacién

de opinién de expertos.
Véase en el Anexo 9.5, pagina 115.

Modelo de instrumento y matriz de operacionalizacion

La Matriz Operacionalizacién permite elaborar en base a una estructura, los
problemas, objetivos e hipétesis. Ademads, permite validar los elementos
claves del inicio de la investigacion cientifica, la interrelacion entre las
variables, la conexién 1l6gica desde el titulo, los problemas, los objetivos e

hipétesis.

Véase Capitulo de Anexos 9.6, pagina 116.



Capitulo 4 - RESULTADOS Y DISCUSION

En este capitulo de la tesis se muestra los resultados obtenidos y se hace un anélisis

del mismo.

4.1. Analisis e interpretacion de la informacidn

Segin Herndndez, Ferndndez & Baptista (2014) menciona “se revisan los
hallazgos mds importantes y se incluyen los puntos de vista y las reflexiones de
los participantes y del investigador respecto al significado de los datos, los
resultados y el estudio en general; ademds de evidenciar las limitaciones de la
investigacion y hacer sugerencias para futuras indagaciones”. (Hernandez

Sampieri, Ferndndez Collado, & Baptista Lucio, 2014, pag. 510)

Las herramientas informaticas que nos brind6 soporte fue Microsoft Excel para

apoyo en la muestra de resultados.

A continuacién se presenta los resultados obtenidos, consta de diez (10)

preguntas:

1. De manera general ;Tiene conocimiento de la difusiéon y publicacion de

politicas o normativas de Seguridad de la Informacion/ Gestion de

Riesgos?

Cuadro 5 Encuesta pregunta 1

Opciones de respuesta Porcentaje
Si 57.3%
No 30.5%
Desconozco 12.2%

Fuente. Elaboracién propia




54

De manera general ;Tiene conocimiento de la difusion y
publicacion de politicas o normativas de Seguridad de la
Informacién/ Gestion de Riesgos?
70.0%
60.0% 57.3%
50.0% -
40.0% -
30.5%
30.0% -
20.0% 1 12.2%
10.0% -
0.0% -
No Desconozco

Figura 4: De manera general ;Tiene conocimiento de la difusién y publicacion de politicas o
normativas de Seguridad de la Informacion/ Gestion de Riesgos?

Fuente. Elaboracién propia

Interpretacion:

Segun los resultados obtenidos se puede identificar que solo un poco mas de
la mitad de los encuestados conoce sobre la difusion y publicacion de
documentos normativos, mientras que un alarmante 30.5% no conoce la
existencia de este tipo de documentos mientras que el grupo restante
desconoce o no tiene conocimiento, es por ello que las organizaciones deben
tomar foco en la concientizacién y tomar el liderazgo de los riesgos

identificados.

En general ;Cuales son los riesgos qué se expone la organizacion en la

inapropiada gestion de riesgos de seguridad de la informacion?

Cuadro 6 Encuesta pregunta 2

i Porcentaje de
Opciones de Respuesta Respucstas
Fuga de informaci6n 46.3%

q 19.5%
Acceso de personal no autorizado
Fraudes 19.5%
Pérdida de la auditabilidad de la gestién 12.2%
2.4%
Otros

Fuente. Elaboracién propia
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50.0%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
15.0%
10.0%

5.0%

0.0%

En general ;Cuales son los riesgos que se expone de la organizacion
en la inapropiada gestion de riesgos de seguridad de la

informacién?
46.3%
19.5% 19.5%
12.2%
Fuga de informacién Acceso de personal Fraudes Pérdida de la Otros
no autorizado Auditabilidad de la

gestion

Figura 5: En general ;Cudles son los riesgos qué se expone de la organizacion en la

inapropiada gestién de accesos?

Fuente. Elaboracién propia

Cuadro 7 Estadisticas

Estadisticas
Minimo Maximo Mediana Media Desviacion estandar
1,00 5,00 2,00 2,05 1,17

Fuente. Elaboracién propia

Interpretacion:

Se puede apreciar segin la encuesta realizada que claramente la fuga de

informacion es el riesgo mas importante con un casi 50% que afronta las

organizaciones en la inadecuada gestion de accesos, mientras que el acceso de

personal no autorizado y fraudes se puede considerar un empate técnico y la

falta de trazabilidad representa un riesgo menor con 12.2% (perfilamiento

indebido, falta de monitoreo, otros).

Para mitigar los riesgos identificados se recomienda:

- Segregacion de funciones.

- Revision de derechos de accesos.

- Implementar un procedimiento de gestién de accesos.
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3. ;Cual de las siguientes tecnologias considera como la mayor

preocupacion de fuga de informacion?

Cuadro 8 Encuesta pregunta 3

Porcentaje de

Opciones de Respuesta Respuesta
Medios extraibles (USB, discos duros) 51.2%
Equipos mdviles 26.8%
Servicios en la nube 13.4%
Software de control de escritorio 7.3%
1.2%

Otro
Fuente. Elaboracién propia

¢ Cual de las siguientes tecnologias considera como la
mayor preocupacion de fuga de informacién?
60.0% ¢ 5122
50.0% -
40.0% - 26.85
30.0% - .
20.0% - 13 -
0.0% -+
Medios Equipos Servicios en Software de Otro
extraibles  mdviles la nube control de
(usb, discos escritorio
duros)

Figura 6: ;Cual de las siguientes tecnologias considera como la mayor preocupacion de fuga
de informacién?

Fuente. Elaboracién propia

Cuadro 9 Estadisticas

Estadisticas
Minimo Maximo Mediana Media Desviacion estandar
1,00 5,00 1,00 1,80 1,01

Fuente. Elaboracién propia
Comentario:

Se puede apreciar que, mas de la mitad de los encuestados considera que la
mayor preocupacion en la fuga de informacion es el uso de medio de
extraibles con un 51.2%, en el cual podria existir serios impactos legales y

regulatorios, en segundo lugar se muestra el uso de equipos méviles debido
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que estos aparatos cuentan con medio de grabacion, fotografia y
almacenamiento de informacion, luego se aprecia el uso de los servicios en la
nube que es una tecnologia que estd en crecimiento debido que no necesita
medios fisicos para guardar o extrae informacidn, luego se muestra al uso de
software de control de escritorio cual permite acceder a otras estaciones de
trabajo con la finalidad de extraer, eliminar o modificar informacién y por
ultimo el 1.2% considera que por otros medios se puede extraer informacién

(uso de servidores de transferencia ,correo electronico).

4. En general ;Tiene conocimiento de la Ley de Proteccion de Datos

Personales N° 29733?

Cuadro 10 Encuesta pregunta 4

Opciones de Respuesta P(Eg:;;zjsiade
Si 42.7%
No 51.2%
Desconozco 0.1%

Fuente. Elaboracién propia

En general ;Tiene conocimiento de la Ley de
Proteccion de Datos Personales N° 29733?

Desconozco;
6.1%

Si; 42.7%

No; 51.2%

ESi ENo uDesconozco

Figura 7: ; Tiene conocimiento de la Ley de Proteccion de Datos Personales?

Fuente. Elaboracion propia

Interpretacion:
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Es importante mencionar, que més del 50% de los encuestados no tiene
conocimiento de la Ley de Proteccion de Datos Personales N° 29733 y sus
implicancias en la salvaguarda de la informacién privada de los usuarios, el
cual rige desde mayo del 2015, tanto las empresas privadas o publicas se
encuentran obligadas a implementar los lineamientos de esta ley, mientras un

42.7% conoce los lineamientos de la ley en mencion.

5. ¢Se ha tenido en cuenta la seguridad de la informaciéon como criterio en
las fases de desarrollo y puesta en produccion de las aplicaciones usadas

en los proyectos?

Cuadro 11 Encuesta pregunta 5

Opciones de Respuesta P‘;{g:;;?s':ade
Si 24.4%
No 19.5%
A veces 35.4%
Desconozco 20.7%

Fuente. Elaboracién propia

.Se ha tenido en cuenta la seguridad de la informacién como
criterio en las fases de desarrollo y puesta en produccion de las
aplicaciones usadas en los proyectos?

21%
| Si
B No

M@ A veces
H Desconozco

35%

Figura 8: ;Se ha tenido en cuenta la seguridad de la informacién como criterio en las fases
de desarrollo y puesta en produccién de las aplicaciones usadas en los proyectos?

Fuente. Elaboracion propia
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Interpretacion:

Solo un tercio de encuestados indica que los proyectos estd considerada la
seguridad de la informacién como parte de los entregables estipulados tanto
en los contratos y en la operacion del servicio, un 20% considera que no es
necesaria esta solicitud obviando los riesgos que se expone, un 35% de los
encuestados que representa la mayor cantidad de encuestados indica que solo
en algunos proyectos segin la criticidad del proyecto incluye a la seguridad
de la informacion, mientras que el 20.7% desconoce este punto por la falta de

conocimiento o no estar inmerso en la gestién de proyectos.

6. En general ;Se ha visto afectado durante el presente afio por incidentes
de seguridad de la informacion? (5 representa muy importante y 1 nada

importante).

Cuadro 12 Encuesta pregunta 6

Nada Poco
importante | moderado

Muy

Moderado | Importante | .
importante

Opciones de Respuesta

Modificacion o eliminacion de

) . 31.71 % 26.83 % | 24.39 % 8.54 % 8.54 %
informacion

(Caiypels Gompeiics oon 2195% | 28.05% | 21.95% | 1341% | 14.63%
acceso a "todos

Instalacion de software no

. 24.39 % 17.07 % | 24.39 % 20.73 % 13.41 %
autorizado

Infeccion de virus 1341% | 31.71% | 2195% | 17.07% | 15.85%

Falla o caidas del servicio 1951 % | 28.05% | 2927% | 1220% | 10.98 %

Fuente. Elaboracién propia
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En general ;Se ha visto afectado durante el presente aiio por
incidentes de seguridad de la informacion? (5 representa muy
importante y 1 nada importante)

Muy importante

Importante
Moderado

Poco moderado

Nada importante 31.71
P ke

0% 20% 40% 60% 80% 100%
Modificacién o eliminacién de informacién H Carpetas compartidas con acceso a "todos"
Instalacién de software no autorizado ® Infeccién de virus

® Falla o caidas del servicio

Figura 9: En general ;Se ha visto afectado durante el presente afio por incidentes de

seguridad de la informacién?

Fuente. Elaboracién propia

Cuadro 13 Estadisticas pregunta 6

— Minimo Maximo Mediana Media Desviacion
estandar

Modificacion o 1,00 5,00 2,00 2,35 1,24

eliminacién de

informacion

Carpetas compartidas con 1,00 5,00 2,00 2,68 1,32

acceso a "todos"

Instalacién de software no 1,00 5,00 3,00 2,79 1,37

autorizado

Infeccién de virus 1,00 5,00 3,00 2,93 1,27

Falla o caidas del servicio 1,00 5,00 3,00 2,67 1,24

Fuente. Elaboracion propia

Interpretacion:
El principal incidente de seguridad de la informacién se encuentra las caidas

o fallas del servicio seguido muy de cerca carpetas compartidas con acceso a
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“todos”, considerados dentro de los impactos como “moderado”, es decir son

las incidencias que suceden con mayor frecuencia.

7. En general. Las consecuencias si se perdiera, comprometiera o

no estuviese disponible informacion sensible de su empresa podria

ocasionar. (Marque desde poco importante a muy importante).

Cuadro 14 Encuesta pregunta 7

empleados

. Poco Muy
Opciones de Respuesta Poco moderado Moderado | Importante e
Sanciones o multas legal o 11.0 19.5 317 18.3 19.5
regulatorio
Pérdida de clientes 7.3 19.5 29.3 26.8 17.1
Dafio a la reputacién o imagen 8.5 14.6 329 18.3 25.6
Pérdida de ingresos 7.3 12.2 26.8 25.6 28.0
Dafio en la relacién con los 207 3.0 232 . m

Fuente. Elaboracién propia

En general las consecuencias si se perdiera, comprometiera o
no estuviese disponible informacion sensible de su empresa podria

Muy importante
Importante
Moderado
Poco moderado

Poco

® Sanciones o multas legal o regulatorio

ocasionar

40.0

Daiio a la reputacién o imagen

® Dafio en la relacion con los empleados

80.0

m Pérdida de clientes

100.0

120.0

140.0 160.0

B Pérdida de ingresos

Figura 10: En general las consecuencias si se perdiera, comprometiera o no estuviese
disponible informacidn sensible de su empresa podria ocasionar

Fuente. Elaboracién propia
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Cuadro 15 Estadistica pregunta 7

Minimo Maximo Mediana Media Desviacién
estandar

Sanciones o multas 1,00 5,00 3,00 3,16 1,25
legal o regulatorio
Pérdida de clientes 1,00 5,00 3,00 3,27 1,17
Daiio a la 1,00 5,00 3,00 3,38 1,25
reputacién o
imagen
Pérdida de ingresos 1,00 5,00 4,00 3,55 1,22
Dailo en la relacion
con los empleados 1,00 5,00 3,00 2,79 1,29

Fuente. Elaboracién propia

Interpretacion:

Realizando un breve andlisis con respecto a la disponibilidad de la
informacién, es de mencionar de producirse algiin evento adverso que afecta
o pudiera afectar los activos de informacion, podria convertirse en una fuente
de riesgo como se detalla a continuacion:

e Sanciones o multas regulatorios o legales: El mayor indice es de impacto
moderado.

e Pérdida de clientes: El mayor indice es de impacto moderado.

e Dao a la reputacién o imagen: El mayor indice es de impacto moderado.

e Pérdida de ingresos: El mayor indice es de impacto muy importante.

e Dafio a la relacion con los empleados: Existe una igual entre moderado y
poco moderado.

Por lo tanto el mayor riesgo por la falta de disponibilidad de la informacion es
la pérdida de ingresos econémicos.
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8. (Cual considera Ud. esel origen de los riesgos de seguridad de

informacion reportado en su organizacion?

Cuadro 16 Encuesta pregunta 8

. Porcentaje de| Conteo de
8 S0 T Respue']sta Respuesta
Empleados 36.6% 30
Proveedores, consultores o contratas 15.9% 13
Hackers o atacantes 24.4% 20
Ex empleados 15.9% 13
Otros 7.3% 6

Fuente. Elaboracién propia

de informacion reportado en su organizaciéon?

. Cual considera Ud. es el origen de los riesgos de seguridad

contratas

24.4%
15.9%
; .3 90
Empleados Proveedores, Hackers o Ex Otros
consultores o atacantes empleados

Figura 11: ;Cudl considera Ud. es el origen de los riesgos de seguridad de informacién

reportado en su organizacién?

Fuente. Elaboracién propia

Interpretacion:

Segun la encuesta realizada en referencia al origen de los riesgos, el 36.6%

considera que los empleados son los responsables de la explotacion de los

riesgos, debido a la falta de formacion en seguridad de la informacidn, falta

de entrenamiento o talleres relacionado al tema, luego se encuentra los

ataques externos con un 24.4%, debido a fallas técnicas (manipulacién de

sistemas de informacién, falta de monitoreo de los registros de las

operaciones criticas, desconfiguraciéon de dispositivos de seguridad, otros) y

en menor medida personal cesado, personal externo y otros.
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9. En general, ;Cuantos riesgos han sido gestionados de forma anticipada y
han evitado impactos, que generen pérdidas a la proyeccion estratégica
de su empresa?

Cuadro 17 Encuesta pregunta 9

Opciones de Respuesta ng:;tlzjsiade l(;::;flzs(::
Mais de 5 28.0% 23
Menos de 5 17.1% 14
Ninguno 46.3% 38
Desconozco 8.5% 7

Fuente. Elaboracién propia

En general, ;Cuantos riesgos han sido gestionados de forma
anticipada y han evitado impactos, que generen pérdidas a la
proyeccion estratégica de su empresa?

Desconozco
9%

mMais de 5
® Menos de 5
Ninguno

B Desconozco

Figura 12: En general, ;Cudntos riesgos han sido gestionados de forma anticipada y han
evitado impactos, que generen pérdidas a la proyeccién estratégica de su empresa?

Fuente. Elaboracién propia

Interpretacion:
Del andlisis realizado se valida, que el 46% afirma que no han tenido riesgos,
esto podria significar que posiblemente los riesgos existen pero no han sido
gestionados o también se podria interpretar que existe un desconocimiento
sobre la existencia de riesgos y por lo tanto, no son considerados como temas

relevantes en la planificacion estratégica.
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10. En su opinion ;Hacia donde considera usted que esta orientada la

inversion de gestion de riesgos en su empresa?

Cuadro 18 Encuesta pregunta 10

Opciones de Respuesta Porcentaje de | Conteo de
Respuesta Respuesta
Cumplimiento de politicas internas 29.3% 24
Capacitacion y concientizacion de empleados 15.9% 13
Continuidad del negocio 25.6% 21
Consultoria 6.1% 5
Implementacidn de tecnologia 17.1% 14
Otros 6.1% 5

Fuente. Elaboracién propia

En su opinién ;Hacia donde considera usted que esta orientada la
inversion de gestion de riesgos en su empresa?

@ Cumplimiento de politicas

100.0% - internas
80.0% - m Capacitacién y
' concientizacién de empleados
60.0% - B Continuidad del negocio
40.0% +29.3% 25.6% ® Consultorfa
20.0%
7 OImplementacién de tecnologia
0.0%

H Otros

Figura 13: En su opinién ;Hacia donde considera usted que estd orientada la inversion de
gestién de riesgos en su empresa?

Fuente. Elaboracién propia

Cuadro 19 Estadisticas basicas

Estadisticas

basicas

Minimo Maximo Mediana Media Desviacion estandar
1,00 6,00 3,00 2,84 1,61

Fuente. Elaboracién propia
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Interpretacion:

Se muestra que el 29.3% considera que la inversion en la gestion de riesgos esta
orientada al cumplimiento de politicas internas, luego 25.6% considera que la
Continuidad del Negocio es un factor importante en la inversién de los riesgos,
luego la implementacién de la tecnologia y capacitaciéon de colaboradores con
17.1% y 15.9% respectivamente y por ultimo el 6.1% la inversiébn no se

materializa en ninguno de los puntos expuestos.

4.2. Método de confiabilidad

El método de consistencia interna basado en el Alfa de Cronbach permite
estimar la fiabilidad de un instrumento de medida a través de un conjunto de

items que se espera que midan la misma dimension tedrica.

En una publicacién los autores Oviedo & Campos (2005) coinciden “El valor
minimo aceptable para el coeficiente alfa de Cronbach es 0,70; por debajo de ese
valor la consistencia interna de la escala utilizada es baja. Por su parte, el valor
maximo esperado es 0,90; por encima de este valor se considera que hay
redundancia o duplicacién. Varios items estdn midiendo exactamente el mismo
elemento de un constructo; por lo tanto, los items redundantes deben eliminarse.
Usualmente, se prefieren valores de alfa entre 0,80 y 0,90 (...)”. (Oviedo &
Campos Arias, 2005, pag. 577)

4.3. Escala de Likert

Para la preguntas 6 y 7 de la encuesta se realizo bajo el escalamiento de Likert,
segun el autor Hernandez Sampieri (2014) sostiene, “Consiste en un conjunto de
items presentados en forma de afirmaciones o juicios, ante los cuales se pide la
reaccion de los participantes. Es decir, se presenta cada afirmacién y se solicita
al sujeto que externe su reaccion eligiendo uno de los cinco puntos o categorias
de la escala. A cada punto se le asigna un valor numérico. Asi, el participante
obtiene una puntuacion respecto de la afirmacién y al final su puntuacién total,
sumando las puntuaciones obtenidas en relacién con todas las afirmaciones.”.

(Hernéandez Sampieri, Fernandez Collado, & Baptista Lucio, 2014, pag. 238)
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Este cuadro representa para 8 preguntas de la encuesta (se excluyen las

preguntas 6 y 7 por ser realizadas bajo el escalamiento de Likert).

Cuadro 20 Resumen de procesamiento de casos (a)

Resumen de procesamiento de casos

N %
Casos Valido 82 100,0
Excluido® 0 0
Total 82 100,0

Fuente. Elaboracién propia

Es de mencionar, que N hace referencia al total de encuestados (82) para

realizar el procesamiento de datos.

Cuadro 21 Estadisticos de fiabilidad

Alfa de
Cronbach

N de elementos

, 711

8

Fuente. Elaboracién propia

Cabe mencionar, que el nimero de elementos N, hace referencia al total de

preguntas consideradas en el procesamiento de datos. Por otro lado, los

resultados obtenidos con el apoyo del software estadistico SPSS.

Cabe precisar, con los valores para los coeficientes de confiabilidad logrados,

se puede afirmar que cumple con los estandares establecidos, con 0.711 de

Alfa de Cronbach (cercanos al 1), orienta a garantizar el alto grado de

fiabilidad de la escala.

4.3.2. Resumen del procesamiento de los casos (b)

Este cuadro representa las preguntas 6 y 7 (encuesta) por ser realizadas bajo

el escalamiento de Likert.
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Cuadro 22 Resumen de procesamiento de casos (a)

Resumen de procesamiento de casos

N %
Casos Valido 80 97,6
Excluido? 2 2,4
Total 82 100,0

Fuente. Elaboracién propia

Es de mencionar, que N hace referencia al total de encuestados (80) para

realizar el procesamiento de datos, de los cuales dos (2) fueron excluidos.

Cuadro 23 Estadistica de fiabilidad

Estadisticas de fiabilidad

Alfa de Cronbach N de elementos

,797 10

Fuente. Elaboracién propia

Cabe mencionar, que el nimero de elementos N, hace referencia al total de
preguntas consideradas en el procesamiento de datos. Por otro lado, los
resultados obtenidos con el apoyo del software estadistico SPSS.

Es de mencionar, que con los valores para los coeficientes de confiabilidad se
puede afirmar que cumple con los estdndares establecidos, con 0.797 de Alfa
de Cronbach (cercanos al 1), lo que orienta a garantizar la fiabilidad de la

escala.

4.4. Prueba de hipotesis

Luego de haber realizado la encuesta, es necesario comprobar la hipoétesis
planteada:

Hipotesis:

Una gestion de riesgos de seguridad de la informacion basada en un estidndar
internacional NTP ISO/IEC 31000 en las Empresas del sector
Telecomunicaciones influye en el control de los riesgos de seguridad de la

informacion.
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4.4.1. Comprobacion de Hipétesis General — Coeficiente de
correlacion de Pearson

El autor Herndndez Sampieri (2014) hace referencia sobre el coeficiente de

Pearson: “Es una prueba estadistica para analizar la relacion entre dos

variables medidas en un nivel por intervalos o de razon. Se le conoce también

como “coeficiente producto-momento”.” (pag. 304)

Ademads, considera que se realiza el cédlculo a través de la toma de una

muestra de dos variables.

El autor anade, “Interpretacion: el coeficiente r de Pearson puede variar de

—1.00 a +1.00, donde: —1.00 = correlacion negativa perfecta. (“A mayor X,

menor Y, de manera proporcional. Es decir, cada vez que X aumenta una

unidad, Y disminuye siempre una cantidad constante). Esto también se aplica

“a menor X, mayor Y”.” (Herndndez Sampieri, Ferndndez Collado, &

Baptista Lucio, 2014, pag. 305)

A continuacion se muestran los resultados obtenidos, utilizando el software

SPSS.

Cuadro 24 Correlacion de Pearson

Correlaciones

Seguridad de la Gestion de
Informacién Riesgos

Seguridad de la Informaciéon Correlacién de Pearson 1 592"

Sig. (bilateral) ,000

N 82 82
Gestion de Riesgos Correlacién de Pearson 592" 1

Sig. (bilateral) ,000

N 82 82

**. La correlacién es significativa al nivel 0,01 (bilateral).

Fuente. Elaboracién propia

Interpretacion:

Existe una correlacién positiva media entre las variables gestion de riesgos y

seguridad de la informacion (0.592) esto genera control de la informacion.

Por lo tanto se puede afirmar que la hipdtesis cumple la prueba.
Seguidamente, se toma las siguientes preguntas (extraidas de la encuesta) a fin

de responder la hipétesis planteada, a través de la prueba de cola derecha, para



ver si la puntuacién z estd por debajo del punto de corte de nivel

significacion. A continuacion se muestra la figura 14.
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de

2. En general ;Cudles son los riesgos que se expone la organizacion en la inapropiada gestién de riesgos de
seguridad de la informacion?

3. (Cudl de las siguientes tecnologfas considera como la mayor preocupacién de fuga de informacion?

La inapropia gestion de accesos si conlleva a la fuga de informacion

Hi= por el uso de herramientas tecnoldgicas
Ho= La inapropia gestién de accesos no conlleva a la fuga de
informacién por el uso de herramientas tecnoldgicas.
alfa o 0.05
confianza 95.00%
Prueba de
1.645
cola derecha

Datos
N1=282 N2=82
X=2.05 X=1.80 95%
S=1.17 S=1.01 Q—;

5w o asm som sTem |eim asm

-3 2 -1 0 i 2 3

) ) — 1.645
Z=x1-X2/.| o’ Inl+c”/n2

Z:= 1.464666876

Regla de decision: Rechazo Ho cuando Z es >1.65

Se acepta la hipotesis alternativa.

Figura 14: Comprobacién de hipétesis

Fuente. Elaboracién propia

Notas:

Ho: Hipétesis nula

H,: Hipdtesis alternativa
a: Nivel de significacion
N1,N2: Poblacién

X: Media

S: Desviacién estandar.

De lo anterior, se valida que la hipdtesis alternativa describe que la ausencia de

controles en la gestion de accesos, utilizando herramientas tecnoldgicas, podria

conllevar a riesgos de seguridad de informacién. Es de mencionar, que las
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preguntas formuladas corresponden como parte a los eventos identificados,
sefalados como de los problemas recurrentes en las empresas del sector
Telecomunicaciones, objeto de la presente investigacién. Por lo tanto, una
gestion de riesgos de seguridad de la informacién basada en un estdndar
internacional NTP ISO/IEC 31000 en las Empresas del sector
Telecomunicaciones influye en el control de los riesgos de seguridad de la

informacion.
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Capitulo 5 - IMPACTOS

5.1. Solucion del problema: Gestion de riesgos para

Telecomunicaciones.

El propésito de la Gestion de Riesgos de Seguridad de la Informacién es
controlar los posibles riesgos que puede ser afectado una empresa. Transformar
la incertidumbre de riesgos en seguridad mediante el desarrollo de la confianza
utilizando métodos confiables generando un impacto significativo y positivo en
sus operaciones internas, comerciales, legales o de reputacion y evitar las
multas o penalizaciones, pérdida de clientes, etc.

Resulta importante y fundamental la iniciativa y participacion activa de la Alta
Direccion en las diversas fases de la gestion de riesgos. Para ello, es necesario
tener presente cudl es la estrategia de negocio de las empresas de este sector a
fin de tener en claro cudles son sus expectativas con relacion a los riesgos.

Se toma en consideracidn, el analisis realizado es de orden cuantitativo, la
identificacion de los activos de informacion, amenazas y vulnerabilidades en la
empresa se realizd de forma general; los controles y planes de accion fue
definido sin considerar el impacto financiero, debido a la carencia de datos
financieros, registros o documentos de sustento para realizar las estimaciones
correspondientes; por lo tanto esta propuesta sirvio de guia para que la
empresa y los responsables de los procesos y/o activos gestionen de manera
apropiada los riesgos de seguridad de la informacién.

Se desea demostrar, que una gestién de riesgos de seguridad de la informacién
basado en la NTP ISO/IEC 31000 permite controlar los riesgos en las
empresas; y por lo tanto, aceptar la necesidad de implementar una gestiéon de
riesgos de seguridad de la informacion en un entorno donde las amenazas y
vulnerabilidades estin cambiantes y su inadecuada gestién pueden ocasionar
serios impactos en las empresas de este sector.

Este estudio se hace mas interesante, debido a los grandes cambios que se han
desarrollado en las ultimas décadas, los riesgos existentes y nuevos en
diferentes niveles como es la Seguridad de la Informacién, tecnologia

(Ciberseguridad), Seguridad Informética.
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Es por ello, que una Gestién de Riesgos de Seguridad de la Informacién en
empresas del sector Telecomunicaciones, con apoyo de estdndares
internacionales y su principal aporte a esta tesis es el cumplimiento con
respecto al Secreto de las Telecomunicaciones, LPDP (Ley de Proteccién de
Datos Personales) que toda empresa de este sector se encuentra obligada a
cumplir para brindar servicios y operaciones en el pais. Ademads, cubrir brechas
relacionados a Ciberseguridad.

Adicional, se muestra la Figura 16 a fin de tener un panorama general del
“Proceso de Gestion de Riesgos de Seguridad de la Informacién para empresas

del sector Telecomunicaciones basado en la NTP ISO/IEC 31000”.

Secreto de las Telecomunicaciones y
normas aplicables

Comité de Gest101'1 de Rlesgos “::> Ley de Proteccion de Datos Personales
Corporativos

Ciberseguridad/ Seguridad de la
Informacién

Apreciacion del riesgo

.
Identificacion Andlisis del Evaluacion Tratamiento del
del riesgo riesgo del riesgo riesgo

Seguimiento y revision

Comunicacién y consulta

Figura 15: Proceso de Gestion de Riesgos de Seguridad de la Informacién para empresas del
sector Telecomunicaciones basado en la NTP ISO/IEC 31000

Fuente. Elaboracién propia
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Para ejecutar, en referencia a la Figura 16 es importante describir los
siguientes puntos referentes a un correcto proceso de gestiéon de riesgos, se

indica a continuacion:

A. Alta Direccion

Gestionar los riesgos en el sector de las Telecomunicaciones implica realizar
ciertos cambios en la toma de decisiones, reingenieria, en todos sus niveles,
desde la Alta Direccion pasando por todos los niveles de la empresa.
Asimismo, es indispensable la participacion activa e involucramiento de
Gerentes, Directores que hacen parte de la Alta Direccion.

La Alta Direccion debe estar informada permanentemente de las actividades y
gestiones realizadas por el Comité de Riesgos Corporativos para que sea
posible la materializaciéon de los proyectos e inversiones, oportunidades de
mejora para que las empresas del sector Telecomunicaciones sigan brindando
un servicio Optimo a los usuarios.

Adicional, tiene la decision final de qué proceso, activo o area se realizard el
proceso de gestion de riesgos.

La Alta Direccion es responsable de participar e impulsar a cada momento la
administracion del riesgo y ser un facilitador en la difusion de Politicas y
Procedimientos internos a toda la empresa en todos sus niveles.

Ademas, tiene la decisién de establecer el contexto interno, externo, de los
limites especificos de los riesgos de la empresa (aceptacion del riesgo,
tolerancia al riesgo) y en el caso de los riesgos identificados la decision de su

tratamiento.

B. Comité de Gestion de Riesgos Corporativos

Los miembros del Comité de Riesgos se recomienda que sean independientes
de las funciones de la gestion de riesgos, con excepcion de un lider que tenga
los conocimientos necesarios en Seguridad, Riesgos, Incidentes, Continuidad
de Negocio, entre otros (Jefe u Oficial de Seguridad de la Informacion).

En este Comité es necesario la participacion de las principales &dreas o
gerencias de la empresa a fin que puedan tomar en consenso las acciones,
actividades, inversiones, recursos para la Gestion de Riesgos de Seguridad de

la Informacion.
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Las leyes y/o regulaciones que son de cumplimiento obligatorio en el sector de
Telecomunicaciones y son un factor importante para realizar cualquier tipo de

actividad, a continuacidn, se detallan:

- Secreto de las Telecomunicaciones (leyes y/o regulaciones)

- Ley de Proteccion de Datos Personales.

- Ciberseguridad / Seguridad de la Informacién.

Como recomendacién deberia existir un Comité de Gestion de Riesgos, de no
existir podria ser otro tipo de Comité (por ejemplo Comité de Riesgos
Corporativos) que aborde estos temas, reporte directamente a la Alta Direccidén
e informe de las actividades derivadas del proceso de Gestion de Riesgos de
Seguridad de la Informacion.

El Comité tiene la responsabilidad de delegar al area correspondiente de
realizar el proceso de gestion de riesgos o en su defecto la contrataciéon de un
proveedor de servicios relacionados al tema.

El Comité debe proponer a la Alta Direccion los limites de aceptacion al riesgo
y apoyar y/o asesorar en el establecimiento del contexto.

Para complementar un proceso de riesgos, se puede delimitar el alcance a un

proceso, activo o drea y esta decision es refrendada por la Alta Direccion.

C. Proceso de Gestion de Riesgos
Apreciacion del Riesgo
Para comenzar, esta fase preliminar es donde se realiza las actividades

operativas de gestion de riesgos que se enlistan:

— Entrevistas preliminares
— Relevamiento de informacion
— Comprensién del proceso
— Relevamiento de documentacidén existente (procedimientos, diagramas,
registros).
a) Identificacion de riesgos
Esta etapa corresponde a realizar las siguientes actividades:
— Entrevistas con los involucrados del proceso
— Conocimiento del proceso sin controles
— Proceso con controles

— Identificacién de activos del proceso
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— Inventario de activos y su clasificacién

— Andlisis y ponderacion del nivel de criticidad de los activos

— Inventario de amenazas

— Inventario de vulnerabilidades

— Listado de riesgos

— Valoracién del impacto y probabilidad de amenazas y vulnerabilidades
b) Analisis de riesgos

— Identificacidn de los riesgos asociados.

— Reuniones con la Alta Direccion

— Estrategia para abordar los riesgos
¢) Evaluacion de riesgos

— Reuniones con la Alta Direccion

— Priorizacién para tratamiento de los riesgos.
d) Tratamiento de riesgos

— Ejecucion del Plan de Tratamiento de Riesgos (PTR). Acciones

relacionados en la implementacion de controles y seguimiento al mismo.

D. Seguimiento y revision
Para las empresas del sector de Telecomunicaciones es importante acotar los
requisitos indispensables para realizar de forma 6ptima el proceso de gestion
de riesgos.
Es necesario precisar, en esta fase se realiza en todas las actividades de gestion
de riesgos. Por ejemplo, se tiene que realizar un seguimiento de las actividades
que estdn siendo ejecutadas, revisar si existe algin cambio en el contexto
interno o externo de las empresas o se han presentado nuevos riesgos.
Cabe mencionar, en el siguiente cuadro sirve como medida de orientacion a fin
de tener un conocimiento general de todo el proceso de gestion de riesgos, es
decir, desde la participacidn de la Alta Direccidn hasta la etapa de seguimiento
y revision.
Los puntos o requisitos que pueden ser considerados como indispensables se
detallan en el cuadro 25. Es preciso mencionar, que los requisitos pueden variar
por diversas razones, por ejemplo, politico, administrativo, legal u otro. Por lo
tanto se debe tener identificado los requisitos para la gestion de riesgos en el

ambito de las telecomunicaciones.
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Cuadro 25 Requisitos indispensables para la Gestién de Riesgos de Seguridad de la
Informacién en empresas del sector Telecomunicaciones

¢Es necesario su

Actividad Observacion

Si No

En algunas empresas no lo definen como Alta Direccion, también podria ser
A. | Alta Direccién v considerado como Gerencia General, Gerente General, Directorio, Director
u otro similar

B. |Comité de Gestion de Riesgos
Secreto de Telecomunicaciones (Leyes y

Requisito indispensable para las operaciones en el Perd

regulaciones)

Ley de Proteccion de Datos y su reghamento. Y Rejquisito ind,isp'ensable que es de cardcter mandatario para empresas
privadas y publicas.

Ciberseguridad « No es de caré/cler Imandatalio, pero debe ser considerado por el auge
actual que estd teniendo.

Proceso de gestion de riesgos a abordar v

Proceso « El /proceso de gestidn de riesgos puede ser abordado a un proceso, activo
0 drea

Activo « El /proceso de gestidn de riesgos puede ser abordado a un proceso, activo
0 drea

Area « El /proceso de gestidn de riesgos puede ser abordado a un proceso, activo
0 drea

C. Proceso de Gestion de Riesgos de Seguridad de

la Informacién

Apreciacion del Riesgos

- Entrevistas preliminares

= Relevamiento de informacion

—  Comprension del proceso

- Relevamiento de documentacion existente
(procedimientos, diagramas, registros).
a)  Identificacion de riesgos

b)  Andlisis de riesgos

¢)  Evaluacion de riesgos

D. |Tratamiento de riegos

Comunicacion y consulta

INENENENENENEE N ENENENENEEN

F. | Seguimiento y revision

Fuente. Elaboracién propia

E. Comunicacion y consulta

Es necesario emitir e informar al Comité y a la Alta Direccion de todas las
actividades importantes de la gestion de riesgos desde su inicio hasta su
finalizacion.

Dependiendo de la cultura de la empresa estas comunicaciones podrian ser a
través de reuniones semanales o mensuales segtin se defina, reportes o métricas

de gestion o informes de periddicos del proceso de gestion de riesgos.

Por otro lado, en la figura 17, se muestra la metodologia de gestién de riesgos

genérica, tomando en referencia la NTP ISO/IEC 31000.
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Establecimiento del contexto (5.3)

|
Apreciacion d}l riesgo (5.4)

Identificacion del riesgo (5.4.2)
Comunicacion Seguimiento
y
con:u“a Andlisis del riesgo (5.4.3) revision
(52) (56)
Evaluacion del riesgo (5.4.4)
Tratamiento del riesgo (5.5)

Figura 16: Proceso de gestion de riesgos basado en la ISO/IEC 31000

Fuente: (Norma Técnica Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada 2016)

5.2

5.3.

Implementacion de Gestion de Riesgos de Seguridad de la

Informacion para Telecomunicaciones

Cabe mencionar, para implementar la tesis “Gestion de Riesgos de Seguridad
de la Informacién para empresas del sector Telecomunicaciones”, se realizé la
comprobacion de la tesis en una empresa de Telecomunicaciones, por razones
de confidencialidad no se brindard el nombre de la empresa, por lo tanto se

tomara como supuesto el nombre de la empresa como “NETCOM”.

Alta Direccion

En primer lugar, la Alta Direcciéon es el pilar y eje fundamental para
implementar la gestion de riesgos en este sector, son los responsables de
encaminar los proyectos, liderar, monitorear, impulsar, difundir, comunicar y
definir el establecimiento del contexto con concordancia con el Comité de

Riesgos.

Asimismo, su participacion influye directamente en el cumplimiento de los

objetivos trazados.



79

Establecimiento del contexto

En este punto es donde se articula los objetivos, se define el contexto interno y

externo, alcance y los criterios de riesgo

Establecimiento del contexto interno

Son los requisitos internos que toda empresa debe tener identificado para el
cumplimiento de sus objetivos. En el siguiente cuadro se brinda algunos

puntos a tomar en consideracion.

Cuadro 26 Contexto Interno

Contexto Interno SI No
Estructura interna (organigrama, estructura interna)
Recursos humanos

Politicas, mision, vision

)< M| X

Filosofia, valores, objetivos y estrategias.

Fuente. Elaboracién propia

Establecimiento del contexto externo

Son los factores de indole externo que se deben considerar para lograr
conseguir sus objetivos. A continuacién se presenta algunos de los puntos a

considerar:



Cuadro 27 Contexto Externo

Contexto Externo

Constitucion Politica

Articulos 161 y 162 del Cédigo Penal

Ley de Telecomunicaciones

Reglamento  General del Secreto de las
Telecomunicaciones

Resolucién Ministerial N° 111-2009-MTC/03

Ley de Delitos Informaticos N° 30096

Ley de Desarrollo de las Funciones y Facultades del
OSIPTEL

Ley de Proteccién de Datos Personales N° 29733 y
su Reglamento

Ley 27697 Ley que otorga facultad al Fiscal para la
intervencién 'y control de comunicaciones y

documentos privados en caso excepcional

Contratos con terceros
Imagen Institucional
Relaciones con el cliente

Continuidad

Fuente. Elaboracién propia

5.4. Comité de riesgos

80

SI No

I B

Para el desarrollo de la tesis no fue necesario la implementaciéon de este

Comité debido que la empresa NETCOM ya cuenta con un Comité de

Riesgos Corporativos, los personas que conforman dicho Comité tienen el

rango de Director o Gerente para ello se detalla:

v

AN NN N NN

Gerente de Administracién y Finanzas
Gerente de Seguridad

Gerente de Asesoria Legal

Gerente de Auditoria Interna

Gerente de Regulacion

Gerente de Tecnologias de Informacién

Gerente de Recursos Humanos
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5.4.1. Responsabilidades del Comité de Riesgos

Dentro de las siguientes actividades para iniciar una adecuada y correcta

gestion de riesgos, se debe tomar en consideracion los siguientes puntos:

e Enfrentar de manera efectiva la gestién de los riesgos, especialmente los
de mayor impacto para la entidad, informando de ello a la Alta Direccion.

e Proponer a la Alta Direccidn, tras su andlisis y consideracion, la gestién de
riesgos, la cual identificard, al menos, los diversos niveles de riesgos; la
fijacion del nivel de riesgo aceptable; las medidas para mitigar el impacto
de los riesgos identificados.

¢ Brindar soporte a los procesos criticos de la empresa.

e Adoptar el enfoque orientado a riesgos.

Asimismo, se establecidé los criterios a tomar con relaciéon al apetito y

tolerancia de riesgo indicado en la Politica de Gestion de Riesgos (documento

interno de la empresa).

Por otro lado, es indispensable conocer de manera general la Matriz de

Responsabilidades. Ver Anexo 9.7 (pagina 117).

5.4.2. Definicion de los criterios de riesgo

Segun la NTP ISO 31000 se debe “definir los criterios que se aplican para
evaluar la importancia del riesgo. Los criterios deberian reflejar los valores,
los objetivos y los recursos de la organizacion. Algunos criterios pueden estar
impuestos o derivarse de requisitos legales o reglamentarios, o de otros
requisitos suscritos por la organizacion. Los criterios de riesgo deberian ser
coherentes con la politica de gestion del riesgo de la organizacién”. (Norma
Técnica Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada 2016, pag. 37).
Para ello ya se cuenta con la Politica de Seguridad de la Seguridad, donde
hace referencia sobre los criterios de riesgo, mostrados en los cuadros

siguientes:
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Cuadro 28 Categorias de Probabilidad

Categoria Descripcion
. Riesgo con probabilidad de ocurrencia es muy alto. (81% -
Casi seguro
100%).

Muy probable 4 Riesgo con probabilidad de ocurrencia es alto. (51% - 80%)
Probable 3 Riesgo con probabilidad de ocurrencia media. (31% - 50%)
Poco probable 2 Riesgo con probabilidad de ocurrencia media. (11% - 30%)
Raro 1 Riesgo con probabilidad de ocurrencia muy baja. (0% - 10%)

Fuente. Elaboracién propia

Cuadro 29 Categorias de Impacto

Categoria Descripcion

Mavor 5 Riesgo de materializacién con altos impactos financieros, de
y reputacion e imagen.
Riesgo de materializacién con altos impactos financieros, de
Importante 4 L
reputacion e imagen.
- 5 Riesgo de materializacién con medianos impactos financieros, de
Significativo 3 e
reputacion e imagen.
Regular > Riesgo de materializacion con bajos impactos financieros, de
g reputacion e imagen.
Menor | Riesgo de materializacién con escasos impactos financieros, de
reputacion e imagen.

Fuente. Elaboracién propia

Asimismo, el Comité estableci6 en consenso el proceso critico al cual se
realizard la gestion de riesgos.
También es necesario tomar en consideracion los siguientes puntos:
a. Asignacion recursos.
Se coordina con el drea responsable de realizar la gestion de riesgos y
Recursos Humanos a fin de evaluar personal temporal para apoyo de las

actividades que demandard la gestion de riesgos.
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b. Desembolso de presupuesto

La Alta Direccién destina el monto que serd solicitado para la

contratacién de personal.

c¢. Inicio del proceso de riesgos

Inicio de las tareas a ejecutar.

d. Definicion de los involucrados

Para el tema de la implementaciéon la NETCOM ya cuenta con

responsables de diferentes Direcciones de negocio que conforman la

Alta Direccion entre ellos:

v" Gerente General

Director de Administracién y Finanzas
Director de Seguridad

Director de Asesoria Legal

Director de Auditoria Interna

Director de Regulacion

NN N N RN

Director de Sistemas de Informaciéon

v" Director de Recursos Humanos

e. Responsabilidades principales de los involucrados

Establecer los objetivos estratégicos.

Aprobar las politicas que rigen a la empresa.

Aprobar la creacion de los Comités y Subcomités.

Aprobar los presupuestos para la implementacion de las mejoras de
los procesos, controles necesario que deben implementarse en bien de
la empresa.

Monitorear el cumplimiento de los objetivos establecidos.

Tomar las decisiones de cémo afrontar y priorizar los riesgos
identificados.

Asignar al personal idoneo.

Realizar un monitoreo del proceso de riesgos.

Evaluar los criterios riesgos en la empresa.

Aprobar las posibles medidas para el tratamiento de los riesgos.
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5.5. Apreciacion del riesgo
Previo a la identificaciéon de los riesgos, de realizd el relevamiento de
informacién del proceso, fue necesario realizar una presentacién (reunién)
con el duefio del proceso a evaluar, se considero los siguientes aspectos:
v Objetivo
v Alcance
v' Metodologia
v' Actividades a realizar
Ademas, se realiz6 el conocimiento del proceso (entradas y salidas), a través
de procedimientos establecidos o documentacion que brind6 el duefio del
proceso (diagramas, flujos, procedimientos internos existentes, otros).
e Registros
e Muestras de informaciéon (documentos, procedimientos, formatos,
otros).
e  Otros.
Para efectos de la presente investigacion se utilizé el enfoque bottom-up (de
abajo - arriba), el cual permite un marco integral para ejecutar la gestion de
riesgos.
En este punto fue necesaria la aplicacion de las diversas técnicas de
identificacion de riesgos. En este caso fue necesario realizar diagramas de

flujos, observacion, entrevistas, aplicacion de juicio de expertos.

5.5.1. Identificacién del riesgo

En este punto se realiza la identificacion de riesgos potenciales que podrian
afectar a la empresa y por ende incumplir con sus objetivos, aqui se valida
cudles son los activos, dreas que requieren algun tipo de control.

Este punto del proceso de identificacion de gestion de riesgos, es
fundamental el compromiso de los duefios de los activos y/o procesos.

La NTP ISO/IEC 31000 estable “la identificacion deberia incluir los riesgos,
tanto si su origen estd o no bajo el control de la organizacién, incluso aunque
el origen o la causa del riesgo no pueda ser evidente”. (Norma Técnica
Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada 2016, pag. 27)

Asimismo, los beneficios que genera esta actividad son:
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¢ Identificacion de activos que soporta el proceso
e Conocimiento actual de los procesos (con o sin controles).
¢ Andlisis de posibles brechas en el proceso.
e Identificacién de amenazas y vulnerabilidades.
¢ Oportunidades de mejora.
Ademas, es preciso realizar las siguientes actividades durante esta fase de la
gestion:
Identificacion de activos del proceso
Esta actividad se identificé los activos que hace parte del proceso critico de la
empresa, tomando en consideracion los impactos con respecto a los pilares de

la seguridad.



Cuadro 30 Inventario de activos del proceso

=

ACTIVO

Solicitud de requerimientos

Reportes de base de datos

Actas de reuniones

Correo electronico

Reportes

Contratos con Terceros

Matriz de actividades

Motor de Base de Datos

O |0 |Q| N[N (W N |~

Sistema de Ventas

—
=)

Datamart

—
—_

Sistema de registro de pedidos

—_
\]

SAP

—
w

Oracle

_
~

Python

—
W

Sistema de Documentos

—
@)

Visual Basic

—
3

SAS

—_
s}

Fox Pro

—_
O

SPSS

[\
o

Solar

\S]
—_

FileZilla

N
\o}

Servidor SSH

[\
W

Servidor FTP

[\]
~

Servidor SQL

N
(9}

File Server

[\
(o)}

Estaciones de trabajo

\)
J

Dispositivo Mévil

[N}
e e}

Disco duro externo

[\
=}

Red de servicios

W
)

WI-FI

w
—_

Proveedor de desarrollo

W
[\

Proveedor de insumos

W
w

Personal

(o8}
=~

Oficinas

O8]
9}

Imagen institucional

36

Cumplimiento

Fuente. Elaboracién propia

B. Inventario de activos clasificados
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En este punto se identificaron los activos que dan soporte a los procesos.

Para ello se utilizé la clasificacion propuesta por la ISO/IEC 27005. Se

podrd clasificar los activos de TI, segin sus caracteristicas, se ha

identificado los siguientes activos que dan soporte a NETCOM:
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Cuadro 31 Inventario de los activos clasificados

N° Tipo de Activo ACTIVO
1 Informacion Solicitud de requerimientos
2 Informacion Reportes de base de datos
3 Informacion Actas de reuniones
4 Informacion Correo electrénico
5 Informacion Reportes
6 Informacion Contratos con Terceros
7 Informacion Matriz de actividades
8 Software Motor de Base de Datos
9 Software Sistema de Ventas

10 Software Datamart

11 Software Sistema de registro de pedidos
12 Software SAP

13 Software Oracle

14 Software Python

15 Software Sistema de Documentos
16 Software Visual Basic

17 Software SAS

18 Software Fox Pro

19 Software SPSS

20 Software Solar

21 Software FileZilla

22 Hardware Servidor SSH

23 Hardware Servidor FTP

24 Hardware Servidor SQL

25 Hardware File Server

26 Hardware Estaciones de trabajo
27 Hardware Dispositivo Mévil

28 Hardware Disco duro externo

29 Comunicaciones Red de servicios

30 Comunicaciones WI-FI

31 Servicios Proveedor de desarrollo
32 Servicios Proveedor de insumos
33 Recurso Humano Personal

34 Infraestructura Oficinas

35 Intangible Imagen institucional

36 Intangible Cumplimiento

Fuente. Elaboracién propia

C. Definicion de la criticidad de los activos
Asimismo, se realiz6 una definicion de criticidad de cada activo en compaiiia

del dueiio del proceso en funcién a los 3 pilares de la seguridad.
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Los valores asignados estan relacionados con las definiciones y las decisiones

que ha tomado la Alta Direccion.

Cuadro 32 Definicién de la criticidad de los activos

N° | Tipo de Activo ACTIVO Criterios de seguridad

C I D

1 Informacién Solicitud de requerimientos 4 3 3
2 Informacion Reportes de base de datos 5 5 5
3 Informacion Actas de reuniones 5 5 5
4 Informacion Correo electrénico 5 4 4
5| Informacién | Reportes 5 5 5
6 Informacion Contratos con Terceros 5 5 5
7 Informacion Matriz de actividades 4 4 4
8 Software Motor de Base de Datos 5 5 5
9 Software Sistema de Ventas 5 5 5
10 Software Datamart 5 5 5
11 Software Sistema de registro de pedidos 4 4 4
12 Software SAP 4 4 4
13 Software Oracle 4 4 4
14 Software Python 4 4 4
15 Software Sistema de Documentos 5 5 5
16 Software Visual Basic 5 5 5
17 Software SAS 4 4 4
18 Software Fox Pro 3 3 3
19 Software SPSS 3 3 3
20 Software Solar 3 2 2
21 Software FileZilla 3 3 3
22 Hardware Servidor SSH 5 5 5
23 Hardware Servidor FTP 5 5 5
24 Hardware Servidor SQL 5 5 5
25 Hardware File Server 5 5 5
26 Hardware Estaciones de trabajo 5 5 5
27 Hardware Dispositivo Mévil 4 3 3
28 Hardware Disco duro externo 5 5 5
29 | Comunicaciones | Red de servicios 5 5 5
30 | Comunicaciones | WI-FI 3 2 2
31 Servicios Proveedor de desarrollo 5 5 5
32 Servicios Proveedor de insumos 5 5 5
33 | Recurso Humano | Personal 5 5 5
34| Infraestructura | Oficinas 3 3 3
35 Intangible Imagen institucional 4 4 4
36 Intangible Cumplimiento 4 4 4

Fuente. Elaboracién propia

D. Inventario de amenazas.
Asimismo, se realizé un inventario de las posibles amenazas que podrian

tener cada activo identificado.
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En la publicacion del Fondo de Tecnologias de Informaciéon y las
Comunicaciones (2011), hace mencion sobre las amenazas, “Una fuente de
amenaza se define como cualquier circunstancia o evento con el potencial
para causar dafios a un sistema de TI. Las fuentes comunes de amenazas
son las personas, la naturaleza y el ambiente”. (pag. 21)

(*) Se debe tomar en consideracién que una amenaza puede afectar a uno o
varios activos.

Ver el cuadro 33, donde se muestra el inventario de amenazas por activo

detallado.
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Cuadro 33 Inventario de amenazas por activo

N° Activo Amenazas
1| Solicitud de requerimientos Fuga de i.n,formacién (divulgacion, perdida o transferencia de
informacidn)
2 | Reportes de base de datos Fuga de i.n,formacién (divulgacion, perdida o transferencia de
informacidn)
3 | Actas de reuniones Uso Inadecuado de activos
4 | Correo electrénico Degradacién del equipo de comunicaciones o IT
5 | Reportes Eluﬂg;z; I;dlaewiir(l,)fno)rmacién (divulgacion, perdida o transferencia de
6 | Contratos con Terceros iﬁ’i? Iﬁzciir(l/)fno)rmacién (divulgacion, perdida o transferencia de
7 | Matriz de actividades Denegacién de servicio
8 | Motor de Base de Datos Informacién sensible mal gestionada.
9 | Sistema de Ventas No disponibilidad/Falla en los datos de respaldos
10 | Datamart No disponibilidad/Falla en los datos de respaldos
11 | Sistema de registro de pedidos | Denegacion de servicio
12 | SAP Denegacion de servicio
13 | Oracle Denegacion de servicio
14 | Python Denegacién de servicio
15 | Sistema de Documentos Denegacién de servicio
16 | Visual Basic Denegacién de servicio
17 | SAS Denegacién de servicio
13 | Fox Pro Uso o c/o.nexi(’)n no au.tori;ado / inapropiado de equipos y recursos
informadticos / comunicaciones
19 | SPSS No disponibilidad/Falla en los datos de respaldos
20 | Solar Uso no autorizado de activos
21 | FileZilla No disponibilidad/Falla en los datos de respaldos
22 | Servidor SSH Uso Inadecuado de activos
23 | Servidor FTP Uso Inadecuado de activos
24 | Servidor SQL Exposicion de informaciéon confidencial
25| File Server Uso Inadecuado de activos
26 | Estaciones de trabajo Uso Inadecuado de activos
27 | Dispositivo Mévil Uso Inadecuado de activos
28 | Disco duro externo Cédigo troyano, virus
29 | Red de servicios Fuga de i.n,formacién (divulgacion, perdida o transferencia de
informacion)
Uso o conexién no autorizado / inapropiado de equipos y recursos
30 | WI-FI . . .
informdticos / comunicaciones
31 | Proveedor de desarrollo Incumplimiento de contrato
32 | Proveedor de insumos Incumplimiento de contrato
33 | Personal Robo de documentacién/datos/extorsion
34 | Oficinas Terremoto/Inundacién/Incendio/Terrorismo
35 | Imagen institucional Terremoto/Inundacién/Incendio/Terrorismo
36 | Cumplimiento Sanciones

Fuente. Elaboracién propia
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Luego se realizé un inventario de las posibles vulnerabilidades que podrian

afectar a cada activo.

En la publicacion del Fondo de Tecnologias de Informacién y las

Comunicaciones (2011), se toma en consideracién su afirmacién, “El

andlisis de las amenazas de un sistema de TI incluye el andlisis de las

vulnerabilidades asociadas al ambiente del sistema. La meta de este paso es

desarrollar una lista de vulnerabilidades del sistema (defectos o debilidades)

que podrian ser explotadas por fuentes de amenazas potenciales”. (pag. 23)

Cuadro 34 Inventario de vulnerabilidades por Activos y Amenazas

Activos Amenazas Vulnerabilidad
.. Fuga de informacién (divulgacion,
Solicitud de &4 .( & o .
- perdida o transferencia de Falta de politicas, normas y procedimientos.
requerimientos

informacion).

Reportes de base de
datos

Fuga de informacién (divulgacion,
perdida o transferencia de
informacion).

Uso no controlado de herramientas
tecnoldgicas.

Actas de reuniones

Uso Inadecuado de activos.

Comparticién de carpetas con acceso a
"Todos" con informacién sensible.

Correo electrénico

Degradacioén del equipo de
comunicaciones o IT.

No existencia de politicas de escritorio
limpio.

Reportes

Fuga de informacién (divulgacién,
perdida o transferencia de
informacion).

Comparticion de carpetas con acceso a
"Todos" con informacion sensible.

Contratos con Terceros

Fuga de informacién (divulgacion,
perdida o transferencia de
informacion).

Brechas en las obligaciones definidas en los
contratos.

Matriz de actividades

Denegacion de servicio.

Brechas en las obligaciones definidas en los
contratos.

Motor de Base de
Datos

Informacién sensible mal gestionada.

Extraccion de informacién confidencial o
sensible por equipos y/o dispositivos no
controlados o no inventariados.

Sistema de Ventas

No disponibilidad/Falla en los datos
de respaldos.

Falta de registros de auditoria.

Datamart

No disponibilidad/Falla en los datos
de respaldos.

Incumplimiento de los acuerdos de
servicios.

Sistema de registro de
pedidos

Denegacién de servicio.

Comparticién de carpetas con acceso a
"Todos" con informacién sensible.

Falta/Desactualizacion de documentacion

SAP Denegacién de servicio.
de los procesos.
. .. Falta/Desactualizacion de documentacion
Oracle Denegacién de servicio.
de los procesos.
. .. Falta/Desactualizacién de documentacion
Python Denegacion de servicio.

de los procesos.




Sistema de
Documentos

Denegacién de servicio.
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Control de acceso inadecuado.

Visual Basic

Denegacién de servicio.

Control de acceso inadecuado.

SAS Denegacién de servicio. Control de acceso inadecuado.

Fox Pro Uso Inadecuado de activos. Control de acceso inadecuado.

SPSS No disponibilidad/Falla en los datos Control de acceso inadecuado.
de respaldos.

Solar Exposicion .de los medios de Control de acceso inadecuado.
almacenamiento.

FileZilla No disponibilidad/Falla en los datos Falta de registros de auditorfa.
de respaldos.

Servidor SSH Uso Inadecuado de activos. Falta de registros de auditorfa.

Servidor FTP Uso Inadecuado de activos. Incumplimiento de leyes o regulaciones.

Servidor SQL Exp osicion de informacién Definicién de roles inadecuadas.
confidencial.

File Server Uso Inadecuado de activos. Acceso no autorizado.

Estaciones de trabajo

Uso Inadecuado de activos.

Suplantacién de identidad.

Dispositivo Movil

Uso Inadecuado de activos.

Falta/Desactualizacion de documentacion
de los procesos.

Disco duro externo

Cédigo troyano, virus.

Falta o incumplimiento de procedimientos
para desecho/reutilizacion segura de
equipos.

Red de servicios

Fuga de informacién (divulgacion,
perdida o transferencia de
informacion).

Control de cambios inadecuado en la
configuracion.

WI-FI

Uso o conexién no autorizado /
inapropiado de equipos y recursos
informaticos / comunicaciones.

Falta de inventario de activos en forma
periddica.

Proveedor de
desarrollo

Incumplimiento de contrato.

Falta de auditoria en los procesos realizados
en BL.

Proveedor de insumos

Incumplimiento de contrato.

Control de cambios inadecuado en la
configuracion.

Falta/falla/ robo o pérdida de control a los

Personal Robo de documentacién/datos. .
medios extraibles.
Terremoto/Inundacion/Incendio/Falla .. R
. .. Falta de mantenimiento/ Proteccion Fisica
Oficinas de suministro de respaldo

(UPS)/Terrorismo.

Inadecuada.

Imagen institucional

Terremoto/Inundacién/Incendio/Falla
de suministro de respaldo
(UPS)/Terrorismo.

Desastre natural.

Cumplimiento

Sanciones.

Incumplimiento de leyes o regulaciones.

Fuente. Elaboracién propia
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F. Listado de riesgos
También, como para parte de las actividades se realizé un listado de riesgos
que podrian afectar a los activos. A continuacién se muestra el cuadro

siguiente:
Cuadro 35 Listado de riesgos

1 | Pérdida de oportunidades

2 | Hacer peligrar la seguridad perimetral

3 | Incumplimiento de restauracién de informacién

4 | Pérdida de la integridad de la informacién

5 | Pérdida de la disponibilidad de la informacién

6 | Costo interno adicional

7 | Dafios materiales

8 | Falta de planes de continuidad

Perdida de la integridad de la informacién y/o informacién poco
confiable

10 | Transferencia de informacion por medios no seguros

11 | Fuga de informacién - confidencialidad

12 | Falta de trazabilidad

13 | Extorsion o ataques a clientes

14 | Procesos judiciales

15 | Suplantacién de identidad, préstamo de credenciales

16 | Pérdida de la ventaja competitiva

17 | Multas o penalidades

18 | Incapacidad para prestar servicios.

19 | Pérdida econdmica

20 | Perdida de personal calificado o fuga de talentos

21 | Perdida de la imagen, reputacién y nombre de la empresa

22 | Ausencia de segregacion de funciones

23 | Fraude

24 | Falta de control de accesos (fisicos y 16gicos)

25 | Crisis laboral, insatisfaccion (huelga)

Fuente. Elaboracién propia
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G. Valoracion del impacto y probabilidad de amenazas Yy

vulnerabilidades

Es preciso sefialar, en esta etapa se realiza un cdlculo del impacto y la

probabilidad de frecuencia con la finalidad de obtener la clasificacién

del riesgo a la que esta expuesto el activo.

La valoracion de riesgos permite:

1. Analizar el contexto orientado al negocio y su operacion, y no en
los componentes tecnolégicos

2. Agrupar en dominios una lista de amenazas y vulnerabilidades y
definir escenarios de posibles ataques

3. Seleccionar listas de controles para cada dominio que serdn
validadas a través de todo el sistema

4. Proveer y gestionar controles organizacionales y salvaguardas
técnicas criticas y comunes.

Ver Anexo 9.8 (pagina 118).

5.5.2. Analisis del riesgo

La Norma Técnica Peruana NTP-ISO/IEC 31000:2011 (2011) senala: “El
andlisis del riesgo implica desarrollar una comprension del riesgo. El anélisis
del riesgo proporciona elementos de entrada para la evaluacion del riesgo y
para tomar decisiones acerca de si es necesario tratar los riesgos, asi como
sobre las estrategias y los métodos de tratamiento del riesgo mas apropiados
(...)". (Norma Técnica Peruana NTP-ISO/IEC 31000:2011, 2011 Revisada
2016, pag. 39)

Para esta etapa del proceso de gestion de riesgos se realizd las siguientes
actividades:

a. Identificacion de los riesgos asociados.

Se detallan los riesgos que estdn afectados los activos de informacién de
la empresa.
Ver Anexo 9.9 (pagina 121).

b. Estrategia para abordar los riesgos

En esta segin NTP ISO/IEC 31000 “(...) El andlisis del riesgo

proporciona elementos de entrada para la evaluacién del riesgo y para
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tomar decisiones acerca de si es necesario tratar los riesgos, asi como
sobre las estrategias y los métodos de tratamiento del riesgo mads
apropiado”. (Norma Técnica Peruana NTP-ISO/IEC 31000:2011, 2011
Revisada 2016)

La Alta Direccién selecciona las estrategias para abordar los riesgos:
evitar, aceptar, reducir o compartir los riesgos, desarrollando una serie de
medidas para adaptar los riesgos al perfil de riesgo de la entidad.

En esta etapa fue primordial la participacién activa de la Alta Direccidn,
dado que ellos tomaron las estrategias para abordar los riesgos en
conjunto con el consultor de riesgos a fin de brindar los detalles de los
impactos que genera cada riesgo.

Ver Anexo 9.10 (pagina 126).

5.5.3. Evaluacion del Riesgo

De la lista de los riesgos fue priorizar los riesgos de acuerdo con los criterios
de evaluacion del riesgo, se determind los riesgos a tratar (decision de la Alta
Direccién) y la prioridad para implementar su tratamiento. Ver Anexo 9.11

(pégina 132).

Para la tesis de tomaron en consideracion los riesgos clasificados como

catastroficos, mayores y moderados.

Se revisa y analiza los riesgos a través de la matriz o mapa de calor (ver
cuadro 36, cabe precisar que es solo referencial), y cuadro 37 sobre la

prioridad de los riesgos.
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Cuadro 36 Mapa de calor

5. Catastrofico 12,2

. -
28,5, 31, 32,
- 24’ 25' 3

3. Moderado

Impacto

2. Menor

1. Insignificante

0-10 % 11-30 % 31-50 % 51-80 % 81-100 %

Raro Improbable | Moderado Probable Casi cierto

Probabilidad de ocurrencia

Fuente. Elaboracién propia

Cuadro 37 Prioridad de riesgos

SAP 79 Catastréfico
Sistema de registro de pedidos 51 Mayor
Servidor SQL 60 Moderado
File Server 58 Moderado
Disco duro externo 43 Moderado
Reportes de base de datos 52 Catastréfico
Actas de reuniones 51 Moderado
Reportes 49 Moderado
Proveedor de desarrollo 47 Moderado
Proveedor de insumos 47 Moderado
Personal 44 Moderado
Contratos con Terceros 42 Moderado

Fuente. Elaboracién propia

Para priorizar los riesgos se tomaron en consideracion los siguientes factores:

= Econémico
= Continuidad
= Legal o regulatorio
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= Imagen o reputacién
= Contratos

5.6. Tratamiento de riesgos
Para la elaboracion del Plan de Tratamiento de Riesgos (PTR) se tomaron en
consideracion los activos que representan un riesgo prioritario segin se indica
en el mapa de riegos.
La Norma Técnica Peruana NTP-ISO/IEC 31000:2011, senala “La seleccién
de la opciéon més apropiada de tratamiento del riesgo implica obtener una
compensacion de los costes y los esfuerzos de implementacion en funcion de
las ventajas que se obtengan, teniendo en cuenta los requisitos legales,
reglamentarios y de otro tipo (...)” (Norma Técnica Peruana NTP-ISO/IEC
31000:2011, 2011 Revisada 2016, pag. 39)
Para elaborar el Plan de Tratamiento de Riesgos (PTR), se tomd en
consideracion los controles de la ISO/IEC 27002 a fin de ejecutar el
cumplimiento y gestionar de manera eficaz la gestion de riesgos (ver Anexo
9.12) pagina 134.
Luego de culminado las actividades de disefio de mitigacion de riesgos
corresponde a la Alta Direccion y los duefios de los procesos la
implementacién de los controles.
Para la presente tesis y por fines de tipo alcance, las actividades culminan en
esta etapa. Logrando establecer un plan de trabajo coherente y efectivo que

generard una nueva vision y rentabilidad en la empresa.

5.7. Seguimiento y revision

Una vez evaluados los controles a implementar, de acuerdo al apetito de
riesgo definido, sélo se evaluaran los niveles de riesgo que hayan obtenido
valores de “Catastréfico”, “Mayor” y “Moderado”.

El monitoreo del riesgo a nivel de seguridad de la informacién, consiste en
evaluar si el proceso es el apropiado y si existen nuevos riesgos o cambios en
los existentes, que puedan ocasionar nuevas amenazas, vulnerabilidades o
situaciones que se consideren inaceptables.

Esta gestion se realiz6 durante seis (06) meses, luego de definidos

formalmente los controles y responsables.
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5.8. Comunicacion y consulta
Para esta fase se realiz6 planes de comunicacién (reuniones semanales de los
avances, verificacion de cumplimiento de actividades, reuniones para definir
los planes y tratamiento de riesgos), que cubrid desde el inicio hasta el cierre
de la gestion de riesgos.
Es de mencionar, que las actividades comprendidas se ejecutaron de manera
transversal, es decir, informar desde la Alta Direccion hasta los duefios de los

activos y/o proceso.

5.9. Costos de implantacion de la propuesta
Se presenta el cuadro siguiente, donde se muestra el costo referencial para

implementacion de la propuesta.

Cuadro 38 Costos de implantacion de la propuesta

Recursos necesarios Costo S/.
Personas (02) 48000
Otros gastos (materiales) 5000
Total 53000

Fuente. Elaboracién propia

5.10. Beneficios que aporta la propuesta
Los beneficios que genera una Gestion de Riesgos de Seguridad de la

Informacién en empresas del sector Telecomunicaciones son:

1. Realizando una oportuna gestién de riesgos, la NTP ISO/IEC 31000 por
consiguiente, posibilita el cumplimiento de las exigencias legales,
regulatorias 'y normas vigentes evitando penalidades por su
incumplimiento (Secreto de las Telecomunicaciones, Protecciéon de Datos
Personales) e impactos en la imagen, reputacién y mitigar posibles
ataques relacionado a Ciberseguridad.

2. Es de mencionar, que la gestion de riesgos de seguridad de la informacién
basada en la NTP ISO/IEC 31000 influye en el control de los riesgos en

empresas del sector Telecomunicaciones.
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Hay que mencionar, esta propuesta ayuda a concientizar sobre la
necesidad de identificar, controlar y tratar los riesgos de seguridad de la
informacion en todos los niveles de la empresa.

Mejora la toma de decisiones de la Alta Direccion a través de una gestion
de riesgos de seguridad de la informacién

Mejora la identificacién de oportunidades y amenazas.

Genera rentabilidad de las empresas a través de una gestion de riesgos de
seguridad de la informacion.

Ayuda a reducir los posibles riesgos como: Impacto al Secreto de las
Telecomunicaciones, incumplimiento de la Ley de Protecciéon de Datos
de Datos, fuga de informacion, pérdida de confidencialidad, ingenieria
social, ataques de Ciberseguridad, entre otros.

A su vez, con el apoyo de la NTP ISO/IEC 31000 y la ISO/IEC 27005 es
posible ser utilizada por cualquier organizacién de cardcter publico o
privada para gestionar el riesgo de la seguridad de la informacion a nivel
estratégico, proyectos, procesos, activos y servicios.

La gestion de riesgos de seguridad de la informacion, en definitiva apoya
a incrementar la probabilidad de alcanzar los objetivos y generar
rentabilidad y utilidad.

Apoya a la Alta Direccion a conseguir una solidez, en consecuencia podra
tomar decisiones oportunas.

Ayuda a mejorar o redisefar los controles existentes, dimensionar los
recursos oportunos para el tratamiento de riesgos.

Finalmente, permite ejercer un plan de accién oportuno ante los posibles
incidentes de seguridad de la informacién y prevenir probables pérdidas

economicas.
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Capitulo 6 - CONCLUSIONES

Una Gestion de Riesgos de Seguridad de la Informaciéon en empresas del sector
Telecomunicaciones, con apoyo de estindares internacionales como principal aporte
a esta tesis es el cumplimiento con respecto a las principales Leyes que estdn sujetas
y obligadas las empresas del sector Telecomunicaciones como es el Secreto de las
Telecomunicaciones, la Ley de Proteccion de Datos Personales; a fin que puedan
seguir operando y brindando servicios a personas naturales y juridicas de todo el
pais. Ademds, permite el tratamiento oportuno de eventos relacionados a

Ciberseguridad.

En la investigacion realizada, se llegd como conclusion que una gestion de riesgos
de Seguridad de la Informaciéon para Empresas del sector de Telecomunicaciones
basada en un estdndar internacional NTP ISO/IEC 31000 influye en el control de los
riesgos en empresas del sector Telecomunicaciones. A su vez logra establecer
normas para analizar de manera coherente los riesgos, facilitar indicadores y métricas
de gestion que marquen el panorama actual de la empresa, y que sea un apoyo

permanente a la Alta Direccion.

Con una correcta gestion de riesgos de Seguridad de la Informacion permite concluir
el cumplimiento de los objetivos especificos; identificar los posibles riesgos de
pérdida de informacién a través de una gestion de riesgos de seguridad de la
informacién, mejorar la toma de decisiones de la Alta Direccion a través de una
gestion de riesgos de seguridad de la informacién. Ademds, permite generar
rentabilidad a través de una gestiéon de riesgos de seguridad de la informacion
orientados a empresas del sector telecomunicaciones.

Asimismo, con la presente investigacion se valida el cumplimiento de la hipdtesis
general planteada, asimismo de las hipétesis especificas.

Segin la NTP ISO/IEC 31000 el éxito de la gestion del riesgo dependerd de la
eficacia del marco de trabajo de gestiéon que proporcione las bases y las disposiciones
que permitirdn su integracion a todos los niveles de la organizacidn.

En la pregunta 3 de la encuesta realizada mas de la mitad de los encuestados
considera que la mayor preocupacion en la fuga de informacion es el uso de medio
de extraibles con un 51.2%, en segundo lugar se muestra el uso de equipos moviles

(26.8%) debido que estos aparatos cuentan con medio de grabacion, fotografia y
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almacenamiento de informacion, luego se aprecia el uso de los servicios en la nube
(13.4%) que es una tecnologia que estd en crecimiento debido que no necesita
medios fisicos para almacenar o descargar informacion, luego se muestra el uso de
software de control de escritorio (7.3%)permite acceder a otras estaciones de trabajo
con la finalidad de extraer, eliminar o modificar informacién y por tultimo el 1.2%
considera que por otros medios se puede extraer informacién (uso de servidores de
transferencia, correo electrénico, documentos impresos).

Adicional, en otras de las preguntas de la encuesta asociada a la Ley de Proteccion de
Datos Personales en definitiva, preocupa que un poco mdas del 50% de los
encuestados no tiene conocimiento sobre esta ley y sus implicancias en la
salvaguarda de la informacién privada de los usuarios, el cual rige desde mayo del
2015, tanto la empresa privada o publica estan obligadas su implementacion.

La investigacion tuvo una duracién de seis (6) meses de ejecucion el cual permite
demostrar que utilizando la NTP ISO/IEC 31000 permite el incrementar el éxito de la
gestion del riesgo e integracion de todos los niveles de la empresa. Por ende permite
fortalecer los controles existentes e implementar nuevos controles.

La adecuada Gestion de Riesgos de Seguridad de la Informacién genera
retroalimentacion, fortalecimiento y aprendizaje a toda la empresa y mejora la

confianza de todos los involucrados (Comité, duefios de procesos y clientes).
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Capitulo 7 - RECOMENDACIONES

1. Realizar una gestiéon de riesgos impulsado por la Alta Direccién y que las
decisiones sean tomadas de manera metodoldgica con la finalidad que se
cubran las brechas y cumplir con los objetivos plasmados.

2. Es importante que la Alta Direccién tenga identificado plenamente sus
procesos, activos criticos a fin de lograr un entendimiento de las amenazas y
vulnerabilidades de la empresa a fin de estar mejor preparada y prevenida para
tomar decisiones en el momento oportuno. Se debe involucrar a los principales
lideres de las areas criticas, la participacion activa de las dreas de Tecnologias
de Informacién, Seguridad de la Informacién, Riesgos y Auditoria en los
Comités, y en conjunto puedan tomar accion del adecuado plan para mitigar un
riesgo.

3. Asimismo, realizar auditorias internas y externas con la finalidad de verificar el
nivel de cumplimiento de las recomendaciones u observaciones identificadas.
Esta actividad debe ser constante.

4. Realizar una “evaluacion de madurez” permite a las empresas a identificar las
amenazas que ponen en peligro la confidencialidad, integridad y disponibilidad
de la informaciéon de la empresa en un momento dado y acompaiiado de la
gestion de riesgos lograr oportunidades de mejoras, cierre de brechas el cual
abarca no solo los aspectos tecnoldgicos sino que también incluye los procesos
y las personas de las empresas. Tomar en consideracion, evitar confundir el
andlisis de brechas con la gestién de riesgos ya que se trata de tareas que
comparten el mismo objetivo de identificar las amenazas y deficiencias en la

seguridad de la informacion en las empresas.

El aporte de un andlisis de brechas es tener el conocimiento de donde nos
encontramos en este momento ante la implementacion de la ISO/IEC 27001,
sin embargo, si se desea conocer ademads cual es el esfuerzo necesario para ello
se debe complementar este andlisis con la gestién de riesgos para conocer el

alcance real de la implementacion de los controles.

5. Asimismo, tomar medidas de accién para el cumplimiento de las leyes y

regulaciones que impactan directamente en las actividades de las empresas y
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evitar que se vea afectada la imagen, reputacion de las empresas del sector y
por ende la confianza de clientes y proveedores.

. Resulta crucial que las empresas inviertan en tecnologia adecuada e
implementen programas de cumplimiento basado en riesgos y desarrollen
labores de capacitacion a sus empleados para prevenir posibles ataques
internos.

. Es fundamental que las empresas de este sector mantengan un inventario de
activos actualizado, verificado y validado por los duefios de los activos, con
ello se podré identificar de manera més clara y sencilla los posibles riesgos que

puedan ser afectados.

Trabajos futuros

. Un tema relevante que impacta o podria impactar a las empresas peruanas
independientemente del sector o rubro de negocio a la que pertenecen es la
Ciberseguridad dado seria un tema que podria ser abordado a mayor
profundidad en futuras investigaciones.

. La gestion de los riesgos es permanente y dindmica, se recomienda que las
plantillas y formatos plasmados en la tesis sea implementada con una solucién
tecnologica (tomando en consideracion la complejidad de la empresa) a fin de

tener una visibilidad de las gestiones en tiempo real.
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Capitulo 9 - ANEXOS

9.1. Diagrama de Ishikawa

Juridico - Legal Imagen

Incumplimiento de leyes y/o Reputacién afectada
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Figura 17 Diagrama de Ishikawa

Fuente. Elaboracién propia




9.2. Matriz de consistencia

Cuadro 39 Matriz de Consistencia

GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION PARA EMPRESAS DEL SECTOR TELECOMUNICACIONES

Problema General

Objetivos

Hipaotesis

Variables

Indicadores
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Instrumentos de
recopilacion de
informacion

(De qué manera la gestion de
riesgos de seguridad de Ia
informacién basada en la NTP
ISO/IEC 31000 influye en el
control de los riesgos en
empresas del sector
Telecomunicaciones?

Problemas Especificos

Determinar que la gestién de
riesgos de seguridad de la
informacién basada en la NTP
ISO/IEC 31000 influye en el
control de los riesgos en
empresas del sector
Telecomunicaciones.

Objetivos Especificos

Una gestién de riesgos de seguridad
de la informacién basada en la NTP
ISO/IEC 31000 en las empresas del
sector Telecomunicaciones influye
en el control de los riesgos de
seguridad de la informacion.

Hipétesis especificas

Variable X = Variable
Independiente
Gestion de riesgos

Variable Y = Variable

Dependiente:
Seguridad de la Informacién

Variables

Cantidad de riesgos
identificados.
% de
mitigados.

riesgos

Indicadores

Encuestas

Instrumentos de
recopilacion de
informacion

(De qué manera la gestion de

Identificar los posibles riesgos

Realizando una gestion de riesgos de

Variable X = Variable

Numero de incidentes

riesgos de seguridad de la | de perdida de informacién a | seguridad de la  informacién | Independiente detectados de
informaciéon permite identificar | través de una gestioén de riesgos | identifica los posibles riesgos de | Gestion de riesgos seguridad  de  la | Encuestas
los posibles riesgos de perdida de | de seguridad de la informacion. pérdida de informacidn. informacidn.
informacién? Variable Y = Variable Numero de amenazas
Dependiente: identificadas.
Pérdida de informacion. Numero de
vulnerabilidades.
(De qué manera la gestion de | Obtener como mejora la toma | Realizando una gestion de riesgos de | Variable X = Variable
riesgos de seguridad de la | de decisiones de la Alta | seguridad de la informacién mejora | Independiente Cantidad de riesgos
informacion mejora la toma | Direccion a través de una | la toma de decisiones de la Alta | Gestion de riesgos gestionados por la | Encuestas
decisiones de la Alta Direccién? gestion de riesgos de seguridad | Direccion. Variable Y = Variable Alta Direccion.
de la informacion. Dependiente:
Toma de decisiones.
(De qué manera la gestion de | Generar rentabilidad de las | Realizando una gestion de riesgos de | Variable X = Variable % de inversion en
riesgos de seguridad de  la | empresas a través de una gestiéon | seguridad de la informacién genera | Independiente planes de tratamiento | Encuestas
informacién  permite  generar | de riesgos de seguridad de la | rentabilidad en las empresas. Gestion de riesgos de riesgos
rentabilidad a las empresas? informacion. Variable Y = Variable identificados.

Dependiente:
Rentabilidad de las empresas

Fuente. Elaboracion Propia




9.3. Guia profesional general de los riesgos de TI

Seccion

Subseccitn

1. Definicidn de un universo de riesgos y ambito
|de gestian de riesgo.

2. Apatito de resgo v iolerancia al riesgo

3.Conciencia del riesgo, Comunicacion y
prasentacion de informes

Co cim del i o, Comunicacien

Principales indicadores del nesgo v
prasentacion de informes

de dominic del Marco de muw

;E-WEE.EEIEEIEEE

[Farfil del riesgo

A gregacson de Nesgos

Cultura de nesgos

4 Expresando y describsendo al riesgo

Introduccidn

rE:pr-slndu- sSu IMmpacio &n terminos de negocios B

Describiendo Riesgo-Expresando Frecusnces

Descricmndn RiEsgt-Exprasandc Impacts

Mapeando los objetivos de negocios de SOBIT

Registro de Riesgos

IE. Escanarios de rimsgo

Expliomacion de los ascenaros de riesgo

Ejemplo de ascenarnos de riesgo

Capacidad de Faclores de thqn &N & Proceso
& Andisis de Riesgo

Factores de Resgo Ambsentsl &n & Proceso de
A ndksis de Riesgo

Riesgeo de respuesia y asignacidn de pricridades

7.Un flujo de trabajc de Analisis de Riesgo

E. Mitigmcion de Riesgos e Tl Uso de COBIT yWaL IT

Fuente. ISACA, 2009, pag. 36)

Figura 18: Guia profesional general de los riesgos de TI
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9.4. Modelo de encuesta

ENCUESTA
GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMA CION
Nombres y Apellidos:

Cargo:
Empresa:

Por favor, dedique de 3 a 5 minutos a responder esta encuesta.
Los resultados servirdn para la investigacion sobre gestion de riesgos de seguridad de la
informacion.
Sus respuestas serdn tratadas de forma CONFIDENCIAL Y ANONIMA.
Es importante que responda con sinceridad.
Marque con una X la mejor alternativa. Por favor solo considere una alternativa.
1. De manera general ;Tiene conocimiento de la difusion y publicacion de
politicas o normativas de Seguridad de la Informacién/ Gestion de Riesgos?
1. Si
2. No
3. Desconozco
2. En general ;Cuales son los riesgos que se expone de la organizacion en la

inapropiada gestion de riesgos de seguridad de la informacion?

1. Fuga de informacién

2. Acceso de personal no autorizado

3. Fraudes

4. Pérdida de la auditabilidad de la gestion
5. Otros

3. ¢(Cual de las siguientes tecnologias considera como la mayor preocupacion
de fuga de informacion?

Medios extraibles (USB, discos duros)
Equipos méviles

Servicios en la nube

Software de control de escritorio
Otros.

el

4. En general ;Tiene conocimiento de la Ley de Proteccion de Datos
Personales N° 29733?

1. Si
2. No



3. Desconozco
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5. ¢Se ha tenido en cuenta la seguridad de la informacion como criterio en las

fases de desarrollo y puesta en produccion de las aplicaciones usadas en los

proyectos?

1. Si

2. No

3. A veces

4. Desconozco

6. En general ;Se ha visto afectado durante el presente afio por incidentes de

seguridad de la informaciéon? (5 representa muy importante y 1 nada

importante).

Nada Poco moderado Moderado Importante
Modificacion o
eliminacion de
informacion

Carpetas compartidas
con acceso a "todos"

Instalacion de
software no
autorizado

Infeccion de virus

Falla o caidas del
Servicio

Muy importante

7. En general. Las consecuencias si se perdiera, comprometiera o no estuviese

disponible informacion sensible de su empresa podria ocasionar. (Marque

desde poco importante a muy importante).
Poco Poco moderado Moderado Importante

Sanciones o muitas
legal o regulatorio

Pérdida de clientes

Dafio a la reputacion
o0 imagen

Pérdida de ingresos

Dafio en la relacién
con los empleados

IMuy importante

8. ¢(Cual considera Ud. es el origen de los riesgos de seguridad de informacion

reportado en su organizacion?

1. Empleados

2. Proveedores, consultores o contratas
3. Hackers o atacantes

4. Ex empleados
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10.
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5. Otros.

En general, ;Cuantos riesgos han sido gestionados de forma anticipada y
han evitado impactos, que generen pérdidas a la proyeccion estratégica de

su empresa?

1. Masde>5
2. Menos de 5
3. Ninguno.

4. Desconozco.

En su opinién ;Hacia donde considera usted que esta orientada la inversion
de gestion de riesgos en su empresa?

Cumplimiento de politicas internas

Capacitacion y concientizacion de empleados

Continuidad del negocio

Consultoria

Implementacion de tecnologia

Otros.

AR
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9.5. Ficha del informe de opinion de expertos

UNMSM- FCC
Investigacion Aplicada Il

Anexo: Ficha del Informe de opinion de expertos

|. DATOS GENERALES

1.1 Apellidos y Nombres del Informante : Dario Condor Callupe

1.2 Cargo e Institucion donde labora . Coordinador de Seguridad de la Informacion - Telefonica Ingenieria de Seguridad S A

1.3 Titulo de la Investigacion

Gestion de Riesgos de Seguridad de la Informacion para empresas del sector
Telecomunicaciones

1.4 Nombre del instrumento : Encuesta
1.5 Autor del Instrumento : Miguel Humberto Huaura Mere
1.6 Maestria . Maestria Profesional en Gobierno de Tecnologias de Informacion

1l ASPECTOS DE VALIDACION

DEFICIENTE | REGULAR | BUENA 41- MUY BUENA | EXCELENTE

INDICADORES CRITERIOS oo20x | 2140% pis 61.80% S1100%
1. CLARIDAD Esta formulado con lenguaje apropiado X
2.0BJETIVIDAD Esta expresado en conductas observables X
3. ACTUALIDAD Adecuadf: al avance de la cienciay I3 X
tecnologia
4. ORGANIZACION Existe una organizacion logica X
5. SUFICIENCIA Comprende los aspectos en cantidad y X
calidad
6. INTENCIONALIDAD Adecuado Qara valorar aspectos de la X
investigacion
T
7. CONSISTENCIA Basado en a‘spenos teorico-cientificos de la X
investigacion
E los ind d !
8. COHERENCIA ntre los indices, indicadores y las X
dimensiones
p | osito del
9. METODOLOGIA La eSIItBtEGIZ responde al proposito del X
diagnostico
£l instrumento es adecuado para el proposito X

10. PERTINENCIA A
de |a investigacion

11l. OPINION DE APLICABILIDAD
(......) El Instrumento puede ser aplicado, tal como esta elaborado
(-.....) El Instrumento debe ser mejorado antes de ser aplicado, y nuevamente validado

IV. PROMEDIO DE VALORACION: 88|%

Lugar y fecha: 04 de diciembre del 2015 e
A
Firma del experto informante

ONIN'_J)/2 20 !Z Telefono N* (,Z'u' -1323




9.6. Modelo de instrumentacion y matriz de operacionalizacién

Cuadro 40 Modelo de instrumentacion y matriz de operacionalizacion
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HIPOTESIS VARIABLE INDICADORES ITEMS INDICES
GENERAL
a) Empleados
Una gestién de Nimero de riesgos (Cudl considera Ud. es el origen de los riesgos de b) Proveedores o contratas
: & X | identificados por su origen seguridad de informacién reportado en su organizacién? ©) Hackers o atacantes
riesgos de 8 p gen. g P g " | d) Ex empleados
. 7! 1
seguridad de la Xo = ©) Ol : -
: & : En general ;Cudles son los riesgos que se expone de la a) Fuga de informacién
informacién Variable | X | % riesgos por la general X gos qu XP b) Acceso de personal no autorizado
a . y organizacidn por la inadecuada gestion de riesgos de
basad la | independ | z » | inadecuada gestion de seguridad de la informacion? ©) Fraudes
asada en la 5 ACCESOS. g : d) Pérdida de la auditabilidad de la gestién
1 o]
NTP ISO/IEC | '°"es | = €) Otros
31000 en las 5 x En general, ;Cudntos riesgos han sido gestionados de 12;)) ﬁZ:lgse(fe 5
Numero de riesgos forma anticipada y han evitado impactos, que generen ¢) Ninguno
3 o e . .z P 9
empresas del gestionados pérdidas a la proyeccion estratégica de su empresa’ o) Deseanemss
sector m % de' proyectos que han ¢ Se ha tenido en cuenta la seguridad de la informacién a) Si
. % considerado la seguridad de como criterio en las fases de desarrollo y puesta en b) No
Telecomunicaci Z| Y | la informacién en sus . . yp o | € Aveces
1| q 1 produccion de las aplicaciones usadas en los proyectos? O D
ones influye en < o esarrollos ) Desconozco
: o a) Todo el Directorio
S . . . .
el control de los v a *E vy | % de riesgos criticos ;Donde se aborda la gestion de riesgos de seguridad de b Com}tf/: de A}ld1t0r1a el Dlrectgrlo
. 0 a 5 ) . . . . . ¢) Comité de Riesgos del Directorio
riesgos de % 3|, | gestionados porla Alta la informacién a nivel de Directorio? d N bord
Variable | & | | Direccion. © se aborca
se idad de 1 = . e) Otros
guridad de la | j.oondie g O — —
p 8 ) a) Cumplimiento de politicas internas
informacion. nte = § v En su opinién gHacia dénde considera usted que est b) Capagtgmon y concientizacion de empleados
I~ . . . . g . . c¢) Continuidad del negocio
S % de inversion en planes de | orientada la inversion para el tratamiento de riesgos en d) Consultoria
= tratamiento de riesgos. su empresa? . .
Z e) Implementacion de tecnologia
— f)  Otros.

Fuente. Elaboracién propia




9.7. Matriz de responsabilidades

Cuadro 41 Matriz de responsabilidades

Actividad | Roles
Duernios de
ID Actividad Alta Direccion Comité procesos o Gestor de riesgo
activos

1 GESTION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION
Comunicacion y consulta I I I R
Establecimiento del contexto R R R R
Apreciacion del riesgo A A R
Identificacion del riesgo I I I R
Andlisis de riesgos A C I R
Valoracion de riesgos A C R
Evaluacién de Riesgos A I I R
Tratamiento de riesgos A A C
Seguimiento y revision | A C

R: Responsable A: Aprobador C: Consultado I: Informado

Fuente: Elaboracién propia
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9.8. Valoracion del impacto y probabilidad de amenazas y vulnerabilidades

Cuadro 42 Valoracién del impacto y probabilidad de amenazas y vulnerabilidades
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. " . Clasificacion
ID Activos Amenazas Vulnerabilidad Riesgo .
del Riesgo
Solicitud de Fuga de informacion (divulgacion, L. .. . . ..
1 . g2 .( & . Falta de politicas, normas y procedimientos Perdida de la ventaja competitiva Menor
requerimientos perdida o transferencia de informacién)
Reportes de base de | Fuga de informacion (divulgacion, . ., L .
2 P &4 .( 5 . Uso no controlado de informacién Pérdida de oportunidades
datos perdida o transferencia de informacién)
. . Comparticion de carpetas con acceso a "Todos" | Perdida de la disponibilidad de la
3 | Actas de reuniones | Uso Inadecuado de activos P . P . . P Moderado
con informacién sensible informacion
L Degradacién del equipo de . . » . . . . L
4 | Correo electrénico gracacio quip No existencia de politicas de escritorio limpio | Fuga de informacién - confidencialidad Menor
comunicaciones o IT
Fuga de informacion (divulgacion, Comparticion de carpetas con acceso a "Todos" . . . . .,
5 | Reportes &4 .( 5 . P . P! Perdida de la integridad de la informacién Moderado
perdida o transferencia de informacién) con informacién sensible
Contratos con Fuga de informaci6n (divulgacidn, Brechas en las obligaciones definidas en los (o o
6 . . . . Pérdida econémica Moderado
Terceros perdida o transferencia de informacién) contratos
Matriz de . . . Falta/Desactualizaciéon de documentacion de Falta de trazabilidad/ Fuga de
7 .. Informacién sensible mal gestionada. . -
actividades los procesos. informacién
Extraccién de informacién confidencial o
Motor de Base de . . . . . . . . ..
8 Datos Informacioén sensible mal gestionada. sensible por equipos y/o dispositivos no Costo interno adicional Menor
controlados o no inventariados.
. - Ausencia de trazabilidad.
. No disponibilidad/Falla en los datos de . . .
9 | Sistema de Ventas P Registros de auditorfa modificados. Fraudes. Menor
respaldos . . .
Transacciones indebidas.
No disponibilidad/Falla en los datos de . .. Falta de trazabilidad/ Fuga de
10 | Datamart P Incumplimiento de los acuerdos de servicios . - & Menor
respaldos informacion
Sistema de registro L .. Falta/Desactualizacién de documentacion de Incumplimiento de procedimientos
11 . Denegacién de servicio . Mayor
de pedidos los procesos. internos
. .. Falta/Desactualizacién de documentacion de Falta de trazabilidad/ Fuga de
12 | SAP Denegacién de servicio . -
los procesos. informacién
. .. Falta/Desactualizacién de documentacion de -
13 | Oracle Denegacién de servicio los ;ﬁocesos Falta de trazabilidad Menor
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14 | Python Denegacién de servicio Falta/Desactualizacion de documentacion de Falta de trazabilidad Menor
los procesos.
Sistema de . .. Suplantacién de identidad, préstamo de
15 Denegacién de servicio . . Menor
Documentos Control de acceso inadecuado credenciales
16 | Visual Basic Denegacién de servicio . Sup lantg01on de identidad, préstamo de Menor
Control de acceso inadecuado credenciales
17 | SAS Denegacion de servicio . Sup lantg01on de identidad, préstamo de Menor
Control de acceso inadecuado credenciales
18 | Fox Pro Uso Inadecuado de activos . Sup lantg01on de identidad, préstamo de
Control de acceso inadecuado credenciales
No disponibilidad/Falla en los datos de Suplantacién de identidad, préstamo de
19 | SPSS . .
respaldos Control de acceso inadecuado credenciales
Exposicion de los medios de Suplantacién de identidad, préstamo de
20 | Solar . . .
almacenamiento Control de acceso inadecuado credenciales
21 | FileZilla No disponibilidad/Falla en los datos de Falta de registros de auditoria Multas o penalidades
respaldos
22 | Servidor SSH Uso Inadecuado de activos Falta de registros de auditoria Falta de trazabilidad Menor
Pérdida econémica
23 | Servidor FTP Uso Inadecuado de activos Incumplimiento de leyes o regulaciones Transferencia de informacién por medios Menor
No Seguros.
. Exposicion de los medios de o
24 | Servidor SQL . .. ) Falta de trazabilidad Moderado
almacenamiento Definiciones de roles inadecuadas
25 | File Server Uso Inadecuado de activos Definiciones de roles inadecuadas Falta de trazabilidad Moderado
26 Estac.lones de Uso Inadecuado de activos o . Procesos judiciales Menor
trabajo Definiciones de roles inadecuadas
27 | Dispositivo Mévil | Uso Inadecuado de activos Falta/Desactualizaciéon de documentacion de Transferencia de informacién por medios Menor
los procesos. no seguros
28 | Disco duro externo | Cédigo troyano, virus Falta o 1ncun.1;')11m'1 (?nto de procedl@entos P& Multas o penalidades Moderado
desecho/reutilizacion segura de equipos
29 | Red de servicios Fuga' de informacion .(dlvu'lga(:lon, . Cont'rol de'(iamblos inadecuado en la Incapacidad para prestar servicios. Menor
perdida o transferencia de informacion) configuracién




30

WI-FI

Uso o conexidn no autorizado /
inapropiado de equipos y recursos
informaticos / comunicaciones

Conexiones sin restricciones

Conexiones no autorizadas a la red

Proveedor de

120

31 desarrollo Incumplimiento de contrato Falta de auditoria en los procesos realizados. Incapacidad para prestar servicios. Moderado
32 Proveedor de Incumplimiento de contrato Cont.rol de.c:amblos inadecuado en la Incapacidad para prestar servicios. Moderado
insumos configuracion
Perdida de personal calificado o fuga de
33 | Personal Robo de documentacién/datos Falte.ilfalla/ robo o pérdida de control a los talentos. o . Moderado
medios extraibles Falta de capacitacion en seguridad de la
informacion.
34 | Oficinas Terr.erpoto/Inunda010n/Incend10/Fa1lg de | Falta de mantenimiento/ Proteccion Fisica Falta de planes de continuidad Menor
suministro de respaldo (UPS)/Terrorismo | Inadecuada
35 | Imagen institucional TerrF: moto/Inundamon/Incendlo/Fall.a de Desastre natural Dafios materiales Menor
suministro de respaldo (UPS)/Terrorismo
Imagen alterada, reputacion de la
36 | Cumplimiento Sanciones Incumplimiento de leyes o regulaciones empresa. Pérdida de clientes. Menor

Multas o penalidades.

Fuente. Elaboracién propia




9.9. Identificacién de los riesgos asociados

Cuadro 43 Identificacion de los riesgos asociados
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. Tipo de o . c c
ID Activos Agtivo Amenazas Vulnerabilidad Control Existente Riesgo Asociado
.. Fuga de informacién . . Se cuenta con un servidor de archivos, el . .
Solicitud de . '8 . . Perdida de la ventaja .. Perdida de la ventaja
A001 . Informacién (divulgacion, perdida o .\ cual es administrado por personal ...
requerimientos . . . competitiva . competitiva
transferencia de informacién) autorizado.
Fuga de informacién L L
Reportes de . . . . Pérdida de . Pérdida de
A002 Informacién (divulgacion, perdida o . No tiene controles. .
base de datos . . . oportunidades oportunidades
transferencia de informacién)
Actas de Perdida de la Se tiene un repositorio de todas reuniones Perdida de la
A003 . Informacién Uso Inadecuado de activos disponibilidad de la . P disponibilidad de la
reuniones . . realizadas desde el 2014. . .
informacion informacion
Se mantiene un inventario de los respaldos
Correo . Degradacién del equipo de Fuga de informacién | generados, que son enviados Fuga de informacién
A004 . Informacién . . A - , . ..
electrénico comunicaciones o IT - confidencialidad periédicamente a un centro alterno segin - confidencialidad
procedimientos internos.
Fuga de informacién Perdida de la Perdida de la
A005 Reportes Informacién (divulgacion, perdida o integridad de la No tiene controles. integridad de la
transferencia de informacién) | informacion informacion
Fuga de informacién
Contratos con ., . ., . 1 . L p . .
A006 Terceros Informacién (divulgacion, perdida o Pérdida econémica Se encuentra en revisidn por drea Legal. Pérdida econdémica
transferencia de informacion)
Matriz de . Informacién sensible mal Falta de trazabilidad/ | Se encuentra archivado en los discos Falta de trazabilidad/
A007 . . Informacién . . .. . ..
actividades gestionada. Fuga de informacién | locales. Fuga de informacién
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Se cuenta con copias de seguridad de la
Base de Datos.

Motor de Base Informacién sensible mal Costo interno . . . Costo interno
A008 Software . . Monitoreo de los registros de auditorfa. .
de Datos gestionada. adicional adicional
Control de accesos de usuarios.El acceso
solo es con claves robustas.
Se cuenta con contratos de mantenimiento .
. . Ausencia de
preventivo y correctivo con un proveedor. trazabilidad
Sistema de No disponibilidad/Falla en los | Ausencia de Se cuenta con copias de seguridad del )
A009 Software o . Fraudes.
Ventas datos de respaldos trazabilidad. sistema. .
. . . Transacciones
Monitoreo de los registros de auditoria a . .
. . . indebidas
nivel de usuarios y transacciones.
Se cuenta con copias de seguridad del
No disponibilidad/Falla en los sistema. Falta de trazabilidad/
A010 Datamart Software p Fraudes. . . o . ..
datos de respaldos Monitoreo de los registros de auditoria a Fuga de informacién
nivel de usuarios y transacciones.
Sistema de . Se cuenta con copias de seguridad del Incumplimiento de
. ., .. Transacciones . .
A011 registro de Software Denegacién de servicio . . sistema. procedimientos
! indebidas. . :
pedidos Control de accesos de usuarios. internos
.- Se cuenta con copias de seguridad del .-
. .. Falta de trazabilidad/ . p & Falta de trazabilidad/
A012 SAP Software Denegacién de servicio . . sistema . .
Fuga de informacién Fuga de informacién
Control de accesos de usuarios.
Incumplimiento de Se cuenta con contratos de mantenimiento
A013 Oracle Software Denegacién de servicio procedimientos . . Falta de trazabilidad
. preventivo y correctivo con un proveedor.
internos
. .. Falta de trazabilidad/ | Se cuenta con copias de seguridad del ..
A014 Python Software Denegacién de servicio . . . p & Falta de trazabilidad
Fuga de informacién | sistema
Sistema de ., .. . Se cuenta con copias de seguridad del .y
AO015 Software Denegacién de servicio Falta de trazabilidad . P g Suplantacién de
Documentos sistema.

identidad, préstamo




123

Control de accesos de usuarios.

de credenciales

Se cuenta con copias de seguridad del

Suplantacién de

A016 Visual Basic Software Denegacion de servicio Falta de trazabilidad sistema identidad, préstamo
de credenciales
Suplantacion de Se cuenta con copias de seguridad del Suplantacion de
A017 | SAS Software Denegacién de servicio identidad, préstamo | % p & identidad, préstamo
de credenciales de credenciales
Suplantacién de Se cuenta con copias de seguridad del Suplantacién de
A018 Fox Pro Software Uso Inadecuado de activos identidad, préstamo sistema P & identidad, préstamo
de credenciales de credenciales
. o Suplantacién de . . Suplantacién de
A019 SPSS Software No disponibilidad/Falla en los identidad, préstamo S.e cuenta con copias de seguridad del identidad, préstamo
datos de respaldos - sistema -
de credenciales de credenciales
Exposicién de los medios de Suplantacién de Se cuenta con copias de seguridad del Suplantacién de
A020 Solar Software alnrl)acenamiento identidad, préstamo sistema. identidad, préstamo
de credenciales Monitoreo de los registros de auditoria. de credenciales
No disponibilidad/Falla en los Suplantacion de Se tiene un inventario de software
A021 FileZilla Software datos dIZ: respaldos identidad, préstamo autorizado Multas o penalidades
P de credenciales . '
Suplantacién de Se tiene un plan de mantenimiento
A022 Servidor SSH Hardware Uso Inadecuado de activos identidad, préstamo preventivo y correctivo. Falta de trazabilidad
de credenciales
Se cuenta con control de accesos.
Se tiene un plan de mantenimiento Pérdida econémica.
A023 Servidor FTP Hardware Uso Inadecuado de activos Multas o penalidades preventivo y correctivo. Transferglznma de
informacion por
Se cuenta con control de accesos. medios no seguros.
A024 Servidor SQL Hardware Falta de trazabilidad Falta de trazabilidad

Exposicion de los medios de

Sala de servidores con controles
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almacenamiento

ambientales

Se tiene control de carpetas compartidas de

A025 File Server Hardware Uso Inadecuado de activos Pérdida econémica ) Falta de trazabilidad
algunas dreas.
Se cuenta con software antivirus instalado
. en toda la red.
Estaciones de Transferencia de
A026 trabajo Hardware Uso Inadecuado de activos 1nf0r‘mac10n por Las licencias se renuevan anualmente. Procesos judiciales
medios no seguros. : e )
Se realiza periédicamente depuracion de
carpetas compartidas y software no
autorizado.
Dispositivo Se cuenta con la solucion "Administracion Transferencia de
A027 ,p . Hardware Uso Inadecuado de activos Falta de trazabilidad . .. PR informacién por
Movil de Dispositivos Mdviles". .
medios no seguros
Disco duro L . .. Se cuenta con la autorizacién del drea de .
A028 Hardware Cédigo troyano, virus Falta de trazabilidad . P Multas o penalidades
externo Seguridad de la Informacién.
Fuga de informacién .
. . . . ., . C e . Incapacidad para
A029 Red de servicios | Comunicaciones | (divulgacidn, perdida o Procesos judiciales Se tiene segmentado la red. L
. . . prestar servicios.
transferencia de informacién)
Uso o conexién no autorizado .
. . . Transferencia de N .
— / inapropiado de equipos y . . Solo personal autorizacion tiene acceso al | Conexiones no
A030 WI-FI Comunicaciones . L informacion por o .
recursos informadticos / . Wi-Fi. autorizadas a la red
L medios no seguros
comunicaciones
Proveedor de .. .. . .. Incapacidad para
A031 Servicios Incumplimiento de contrato Multas o penalidades | Se cuenta con un contrato de servicios. P P
desarrollo prestar servicios.
Proveedor de .. . Incapacidad para .. Incapacidad para
A032 Servicios Incumplimiento de contrato P P Se cuenta con un contrato de servicios. p P

insumos

prestar servicios.

prestar servicios.




125

Existe un plan de capacitacién en
seguridad de la informacién.

Perdida de personal
calificado o fuga de

leyes o regulaciones

entradas y salidas a las zonas restringidas.

Recurso . Conexiones no talentos.
A033 Personal Humano Robo de documentacién/datos autorizadas a la red Existen acuerdos de confidencialidad. Falta de capacitacion
en seguridad de la
Revision anual de files del personal. informacién.
T 1 i6n/1 i . . -
- erremoto/ nup@aemn/ ncendi Incapacidad para Se cuenta con UPS. Se tiene un plan de Deficiente planes de
A034 Oficinas Infraestructura o/Falla de suministro de L - . . .. ..
. prestar servicios. continuidad ante incapacidad del servicio. | continuidad.
respaldo (UPS)/Terrorismo
Imagen Terremoto/Inundacién/Incendi Incapacidad para Se realizan pruebas de continuidad una vez
A035  magen Intangible o/Falla de suministro de P P ~ p Dafios materiales.
institucional . prestar servicios. al afio.
respaldo (UPS)/Terrorismo
. . Perdi lai
Incumplimionto o | S¢ foR® provesdor de servicios de reputacion y nombre.
A036 Cumplimiento Intangible Sanciones p vigilancia, quienes validan y registran las P y

de la empresa.
Multas o penalidades.

Fuente. Elaboracién propia




9.10. Estrategia para abordar los riesgos

Cuadro 44 Estrategia para abordar los riesgos
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. Tipo de e ) . ) Clasificacion .
ID Activos P . Amenazas Vulnerabilidad Control Existente Riesgo Asociado . Estrategia
Activo del Riesgo
. ., Se cuenta con un
Fuga de informacion servidor de archivos, el
Solicitud de ., (divulgacion, perdida o Perdida de la ventaja . ’ Perdida de la ventaja
1 .. Informacién . .. cual es administrado .. Menor Aceptar
requerimientos transferencia de competitiva competitiva
. ., por personal
informacion) .
autorizado.
Fuga de informacién Perdlda.(clied
. . . rtunidades
Reportes de . divulgacién, perdida o . . . opo . .
2 3 Informacion ( & . P Pérdida de oportunidades | No tiene controles. Catastréfico Mitigar
base de datos transferencia de I .
) o ncumplimiento de
informacidn) 1 .
eyes y regulaciones.
. Se tiene un repositorio )
Actas d Perdida de la de tod . Perdida de la
ctas de ., . . ey - € todas reuniones . [, ..
3 . Informacién Uso Inadecuado de activos | disponibilidad de la . disponibilidad de la Moderado Mitigar
reuniones . . realizadas desde el . .
informacion informacion
2014.
Se mantiene un
inventario de los
Correo . Degradacion del equipo de | Fuga de informacion - respaldos generados, Fuga de informacion -
4 L. Informacién . . . . . . Menor Aceptar
electrénico comunicaciones o IT confidencialidad que son enviados confidencialidad

peridédicamente a un
centro alterno segtin
procedimientos
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internos.

Fuga de informacién

Perdida de la
. divulgacién, perdida o Perdida de la integridad . . . .
5 Reportes Informacién ( g . P . . & No tiene controles. integridad de la Moderado Mitigar
transferencia de de la informacién . .,
. . informacion
informacién)
Fuga de informacién
Contratos con . divulgacidn, perdida o Lo L. Se encuentra en Lo L. ..
6 Informacién ( £ . P Pérdida econémica . 3 Pérdida econdémica Moderado Mitigar
Terceros transferencia de revision por drea Legal.
informacidn)
Matriz de . Informacion sensible mal Falta de trazabilidad/ Se encuentra archivado | Falta de trazabilidad/ C
7 .. Informacién } . . . . . Insignificante | Aceptar
actividades gestionada. Fuga de informacién en los discos locales. Fuga de informacién
. Costo interno adicional
.. . Se cuenta con copias de
Motor de Base Informacioén sensible mal . .. .
8 Software . Costo interno adicional seguridad de la Base de . Menor Aceptar
de Datos gestionada. Incumplimiento de
Datos. | .
eyes y regulaciones.
Ausencia de
. . o . trazabilidad.
Sistema de No disponibilidad/Falla en ) . Monitoreo de los
9 Software Ausencia de trazabilidad. . . Fraudes. Menor Aceptar
Ventas los datos de respaldos registros de auditorfa. .
Transacciones
indebidas
. o Control de accesos de .
No disponibilidad/Falla en . Falta de trazabilidad/
10 | Datamart Software Fraudes. usuarios. El acceso solo . . Menor Aceptar
los datos de respaldos Fuga de informacién
es con claves robustas.
Sistema de Incumplimiento de
. » . . . . Se cuenta con contratos o o
11 | registro de Software Denegacién de servicio Transacciones indebidas. L procedimientos Mayor Mitigar
) de mantenimiento !
pedidos internos

preventivo y correctivo
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con un proveedor.

Falta de trazabilidad/

Se cuenta con copias de

Falta de trazabilidad/
Fuga de informacién

Incumplimiento del
Secreto de las

12 | SAP Software Denegacién de servicio . . . . . Catastréfico Mitigar
Fuga de informacién seguridad del sistema. Telecomunicaciones.
Incumplimiento de la
Ley de Proteccion de
Datos Personales.
Monitoreo de los
L L Incumplimiento de registros de auditoria a .
13 | Oracle Software Denegacién de servicio p . . 'g . Falta de trazabilidad Menor Aceptar
procedimientos internos | nivel de usuarios y
transacciones.
L L Falta de trazabilidad/ Se cuenta con copias de .
14 | Python Software Denegacién de servicio . . ) ; P Falta de trazabilidad Menor Aceptar
Fuga de informacién seguridad del sistema.
Monitoreo de los L
Sistema de registros de auditoria a Suplantacion de
15 Software Denegacion de servicio Falta de trazabilidad .g . identidad, préstamo de | Menor Aceptar
Documentos nivel de usuarios y .
. credenciales
transacciones.
S ¢ s d Suplantacién de
. . L . . e cuenta con copias de | . ) .
16 | Visual Basic Software Denegacién de servicio Falta de trazabilidad . . P identidad, préstamo de | Menor Aceptar
seguridad del sistema. )
credenciales
Suplantacién de Suplantacién de
., .. . P . . Control de accesos de . p . j
17 | SAS Software Denegacién de servicio identidad, préstamo de identidad, préstamo de | Menor Aceptar

credenciales

usuarios.

credenciales




129

Suplantacién de

Se cuenta con copias de

Suplantacién de

18 | Fox Pro Software Uso Inadecuado de activos | identidad, préstamo de . . identidad, préstamo de | Insignificante | Aceptar
. seguridad del sistema .
credenciales credenciales
. - Suplantacion de Suplantacién de
No disponibilidad/Fallaen | . P . ) Control de accesos de . b . ) C g
19 | SPSS Software identidad, préstamo de . identidad, préstamo de | Insignificante | Aceptar
los datos de respaldos . usuarios. .
credenciales credenciales
. Se cuenta con contratos )
. ) Suplantacién de . Suplantacién de
Exposicion de los medios . . B de mantenimiento . . j o
20 | Solar Software ) identidad, préstamo de ) . identidad, préstamo de | Insignificante | Aceptar
de almacenamiento . preventivo y correctivo .
credenciales credenciales
con un proveedor.
. - Suplantacién de .
S No disponibilidad/Fallaen | . P . ) Se cuenta con copias de . o
21 FileZilla Software identidad, préstamo de . . Multas o penalidades Insignificante | Aceptar
los datos de respaldos . seguridad del sistema
credenciales
. Falta de trazabilidad
Suplantacion de Se cuenta con copias de
22 | Servidor SSH | Hardware Uso Inadecuado de activos | identidad, préstamo de . . P . Menor Aceptar
. seguridad del sistema. Incumplimiento de
credenciales .
leyes y regulaciones.
Pérdida econémica.
. . . Control de accesos de Transferencia de
23 | Servidor FTP | Hardware Uso Inadecuado de activos | Multas o penalidades . . . Menor Aceptar
usuarios. informacién por
medios no seguros.
. Exposicion de los medios . Se cuenta con copias de . ..
24 | Servidor SQL | Hardware . Falta de trazabilidad . . Falta de trazabilidad Moderado Mitigar
de almacenamiento seguridad del sistema
Se cuenta con un
25 File Server Hardware Uso Inadecuado de activos | Pérdida econémica control personalizado Falta de trazabilidad Moderado Mitigar

de carpetas.
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Estaciones de

Transferencia de

Se cuenta con copias de

26 . Hardware Uso Inadecuado de activos | informacién por medios . . Procesos judiciales Menor Aceptar
trabajo seguridad del sistema
no Seguros.
Dispositivo Se cuenta con copias de Transferencia de
i itiv . . u 1 . .
27 ,p. Hardware Uso Inadecuado de activos | Falta de trazabilidad . . P informacién por Menor Aceptar
Moévil seguridad del sistema .
medios no seguros
Disco duro . . . Se cuenta con copias de . ..
28 Hardware Cédigo troyano, virus Falta de trazabilidad ) ] P Multas o penalidades Moderado Mitigar
externo seguridad del sistema.
Fuga de informacién
Red de Comunicacion divulgacidn, perdida o Lo Monitoreo de los Incapacidad para
29 .. ( 5 . p Procesos judiciales . . P . p Menor Aceptar
servicios es transferencia de registros de auditoria. prestar servicios.
informacién)
Uso o conexién no
. autorizado / inapropiado Transferencia de . . . .
Comunicacion . . . . Se tiene un inventario Conexiones no L
30 | WI-FI de equipos y recursos informacién por medios ) . Insignificante | Aceptar
es . . de software autorizado. | autorizadas a la red
informaticos / no seguros
comunicaciones
Se tiene un plan de
Proveedor de .. Incumplimiento de . . Incapacidad para .
31 Servicios P Multas o penalidades mantenimiento P . p Moderado Mitigar
desarrollo contrato . . prestar servicios.
preventivo y correctivo.
Proveedor de .. Incumplimiento de Incapacidad para prestar | Se cuenta con control Incapacidad para ..
32 Servicios P P parap P P Moderado Mitigar

insumos

contrato

Servicios.

de accesos.

prestar servicios.
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Se tiene un plan de

Perdida de personal
calificado o fuga de

Recurso Robo de Conexiones no .. talentos. -
33 Personal . . mantenimiento . Moderado Mitigar
Humano documentacién/datos autorizadas a la red . . Falta de capacitacién
preventivo y correctivo. .
en seguridad de la
informacion.
Terremoto/Inundacién/Inc
.. endio/Falla de suministro Incapacidad para prestar | Se cuenta con control Falta de planes de
34 | Oficinas Infraestructura p . parap .. p Menor Aceptar
de respaldo servicios. de accesos. continuidad
(UPS)/Terrorismo
Terremoto/Inundacién/Inc
Imagen . endio/Falla de suministro Incapacidad para prestar | Sala de servidores con .
35 . g . Intangible p . parap . Dafios materiales Menor Aceptar
institucional de respaldo Servicios. controles ambientales
(UPS)/Terrorismo
Perdida de la imagen,
reputaciéon y nombre
L Se tiene control de de la empresa.
.. . . Incumplimiento de leyes .
36 Cumplimiento | Intangible Sanciones carpetas compartidas de | Multas o penalidades. Menor Aceptar

o regulaciones

algunas dreas.

Incumplimiento de
leyes y regulaciones.

Fuente. Elaboracion propia
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9.11. Evaluacion de Riesgos
Cuadro 45 Evaluacién de riesgos
. - . . . Clasificacion
ID | Activos Amenazas Vulnerabilidad Control Existente Riesgo Asociado )
del Riesgo
Falta de trazabilidad/ Fuga de
informacién
12 | sap Denegacion de servicio Fal.ta de traz.a’bilidad/ Fuga | Se cu.enta con c.opias de Incump.limiento de leyes y Catastréfico
de informacién seguridad del sistema. regulaciones.
Incumplimiento del Secreto de
las Telecomunicaciones.
Falta de trazabilidad
E icién de 1 dios d S t ias d
24 | Servidor SQL XpOSlClOH. © fos medios €e Falta de trazabilidad © cu.en acon c.oplas ¢ - Moderado
almacenamiento seguridad del sistema. Incumplimiento de leyes y
regulaciones.
S t trol
25 File Server Uso Inadecuado de activos Pérdida econémica © cuen 'a con tfl contro Falta de trazabilidad Moderado
personalizado de carpetas.
. - Pérdida de oportunidades
Reportes de base de Fuga de informacién
2 P (divulgacion, perdida o Pérdida de oportunidades No tiene controles. L Catastréfico
datos ) ] ) Incumplimiento de leyes y
transferencia de informacién) .
regulaciones.
Perdida de la Se tiene un repositorio de todas . . e
Perdida de la d bilidad d
3 Actas de reuniones | Uso Inadecuado de activos disponibilidad de la reuniones realizadas desde el e.r 1¢a ce ,ef 15pombticac de Moderado
. . la informacién
informacion 2014.
11 Denegacién de servicio Transacciones indebidas. Se cuenta con copias de Mayor

Sistema de registro

seguridad del sistema.

Incumplimiento de
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de pedidos

Control de accesos de usuarios.

procedimientos internos

Fuga de informacién

Perdida de la integridad

Perdida de la integridad de la

5 Reportes (divulgacién, perdida o . . No tiene controles. . .. Moderado
. . ., de la informacién informacién
transferencia de informacion)
Proveedor de . . Se cuenta con un contrato de Incapacidad para prestar
31 Incumplimiento de contrato Multas o penalidades .. p . parap Moderado
desarrollo servicios. servicios.
Proveedor de . Incapacidad para prestar Se cuenta con un contrato de Incapacidad para prestar
32 . Incumplimiento de contrato p ) para p .. p ) para p Moderado
insumos servicios. servicios. Sservicios.
Existe un plan de capacitacién
en seguridad de la informacidn.
- Existen acuerdos de Perdida de personal calificado o
L Conexiones no autorizadas | confidencialidad, los cuales han | fuga de talentos.
33 Personal Robo de documentacion/datos . g . Moderado
alared sido entregados al personal al Falta de capacitacién en
momento de su ingreso a la seguridad de la informacién.
institucion y estos acuerdos son
firmados
Se cuenta con la autorizacién
28 | Disco duro externo | Coédigo troyano, virus Falta de trazabilidad del 4rea de Seguridad de la Multas o penalidades Moderado
Informacién.
Contrat Fuga de informacién S ¢ .
ontratos con . . ) L L. e encuentra en revision por L. L.
6 (divulgacion, perdida o Pérdida econémica P Pérdida econémica Moderado

Terceros . . .,
transferencia de informacién)

drea Legal.

Fuente. Elaboracion propia




9.12. Plan de Tratamiento de Riesgos

Cuadro 46 Plan de Tratamiento de Riesgos
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Clasificacion ISO Detalle referencial | Detalles de las actividades a
ID | Activos Riesgo Asociado Estrategia Responsable | Estado
del Riesgo /TEC27002 | del control realizar
- Ejecutar el Procedimiento de
Falta de trazabilidad/ Revision de Derechos de
Fuga de informacién Acceso.
Revisis b 1 - Integrar los registros de
. evision e los
Incumplimiento de Leyes auditoria a la plataforma de | Duefio  del
12 | SAP y Regulaciones. Catastroéfico Mitigar A9.25 derechos de acceso ) Pendiente
correlacion  de  eventos. | proceso
e a los usuarios
Incumplimiento del _ Adecuacién  en el
Secreto de las cumplimiento de la Ley
Telecomunicaciones 29733 Proteccién de Datos
Personales y leyes aplicables.
- Implementar los logs de
Falta de trazabilidad auditoria con el Servidor
Incumplimiento de Leyes Registros del SQL.
y Regulaciones. . ) Duefio  del
24 | Servidor SQL Moderado Mitigar A.12.4.3 administrador y | - Integrar con la herramienta Pendiente
. proceso
Incumplimiento del operador de correlacién de eventos.

Secreto de las

Telecomunicaciones

- Ejecutar la Politica de

Administracion de Servidores.
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- Adecuacion en el
cumplimiento de la Ley
29733 Proteccién de Datos

Personales y leyes aplicables.

Registro y | - Revisar el cumplimiento del
Inadecuado control de ) o ) Duefio  del
25 | File Server Moderado Mitigar A9.2.1 cancelacion de Procedimiento de Gestién Pendiente
accesos ) ) proceso
registro de usuario de Accesos.
Pérdida de oportunidades - Implementar el formato de
Incumplimiento de leyes Clasificacién de la
Reportes de y Regulaciones. Clasificacion de la | Informacién. Duefio  del
2 Catastréfico Mitigar A8.2.1 ) . ] Pendiente
base de datos . informacidén - Realizar la revision perfiles | proceso
Incumplimiento del
Secreto de las y roles para extraccion de
. reportes confidenciales.
Telecomunicaciones
- Difundir y/o  ejecutar
Perdida de la
Actas de Politica de control Procedimiento de | Duefio  del
3 disponibilidad de la Moderado Mitigar A9.1.1 Pendiente
reuniones de acceso Depuracion de Carpetas | proceso
informacién

Compartidas.
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- Revisar el cumplimiento del

Procedimiento de Gestion de

Sistema de o Registro y
) Incumplimiento de - ) Accesos. Duefio  del )
11 | registro de o ) Mayor Mitigar A92.1 cancelacion de ) o Pendiente
) procedimientos internos ) ) - Ejecutar el Procedimiento de | proceso
pedidos registro de usuario o
Revision de Derechos de
Accesos.
- Difundir  y/o ejecutar
Perdida de la integridad Propiedad de los Procedimiento de | Duefio  del
5 Reportes Moderado Mitigar A8.1.2 ) Pendiente
de la informacion activos Depuraciéon de Carpetas | proceso
Compartidas.
Abordar la
- Verificar los contratos y
Proveedor de Incapacidad para prestar seguridad dentro de Duefio  del
31 Moderado Mitigar A.15.1.2 acuerdos de Pendiente
desarrollo servicios. los acuerdos del proceso
confidencialidad.
proveedor
Abordar la
- Verificar los contratos y
Proveedor de Incapacidad para prestar seguridad dentro de Duefio  del
32 Moderado Mitigar A.15.1.2 acuerdos de Pendiente
insumos servicios. los acuerdos del proceso
confidencialidad.
proveedor
Perdida de personal Concientizacion, - Implementar un programa de
33 | Personal calificado o fuga de Moderado Mitigar AT722 educacién y | Seguridad de la Informacién a Duefio del Pendiente
talentos. formacién de | todos los niveles de la | Proces®
Falta de capacitacion en seguridad de la | empresa.
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seguridad de la

informacion.

informacién

- Actualizar los acuerdos de
confidencialidad.

- Solicitar el consentimiento
de los wusuarios para el
cumplimiento de la Ley de
Proteccién de Datos

Personales.

- Implementar el formato de

Disco duro Propiedad de los o Duefio  del
28 Multas o penalidades Moderado Mitigar A8.1.2 Clasificacién de la Pendiente
externo activos proceso
Informacion.
Politica de
seguridad de la
Contratos con ) ) - Validar los contratos con el | Duefio  del
6 Pérdida econémica Moderado Mitigar A.15.1.1 informacidn para las Pendiente
Terceros drea Legal proceso

relaciones con el

proveedor

Fuente. Elaboracion propia.
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