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RESUMEN

El Sistema de Gestion Documental es una herramienta informadtica, desarrollada por la ONPE, que
utiliza la tecnologia de los Certificados Digitales, lo que permite optimizar los procesos de Gestion de
Documentos Administrativos en la Entidad que lo implemente. Kunak Consulting, empresa dedicada a
realizar servicios de Ethical Hacking, llevé a cabo un servicio de andlisis de vulnerabilidades sobre el
Sistema de Gestiéon Documental. Mediante este servicio se determiné el nivel de riesgo de seguridad
que posee los elementos tecnoldgicos del sistema desde una perspectiva EXTERNA. Kunak Consulting
generd recomendaciones a partir de los resultados obtenidos para corregir los problemas encontrados en
el Sistema de Gestion Documental, estas recomendaciones fueron implementadas en el sistema, para
ello se utiliz6 una metodologia que es de propia autoria de la institucién, estd implementada a partir
de un conjunto de buenas practicas, estd basada en la metodologia Proceso Unificado de
Desarrollo. Finalmente, la implementacién de buenas practicas en seguridad informadtica al Sistema
de Gestién Documental permitié que se evite al acceso no autorizado a la informacién, asi como prevenir
ataques informaticos. Esto a su vez convierte al Sistema de Gestiéon Documental en un sistema fiable y
seguro.

Palabras claves: Sistema de Gestiéon Documental, Certificados Digitales, Ethical Hacking, Anélisis de
Vulnerabilidades, Seguridad Informadtica, Perspectiva Externa, Proceso Unificado de Desarrollo.
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ABSTRACT

The Document Management System is a computer tool, developed by the ONPE, which uses the Digital
Certificates technology, which makes it possible to optimize the Administrative Documents
Management processes in the Entity that implements it. Kunak Consulting, a company dedicated to
perform Ethical Hacking services, carried out a vulnerability analysis service on the Document
Management System. Through this service, the level of security risk that the technological elements of
the system have from an EXTERNAL perspective was determined. Kunak Consulting generated
recommendations based on the results obtained to correct the problems found in the Document
Management System, these recommendations were implemented in the system, for this a methodology
was used that is of the institution's own authorship, is designed from A set of good practices that have
international acceptance is based on the Unified Development Process methodology. Finally, the
implementation of good practices in computer security to the Document Management System allowed
to avoid unauthorized access to information, as well as to prevent computer attacks. This in turn makes
the Document Management System a reliable and secure system.

Key words: Document Management System, Digital Certificates, Ethical Hacking, Vulnerability
Analysis, Information Security, External Perspective, Unified Development Process.
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INTRODUCCION

El Sistema de Gestién Documental es una herramienta informdtica desarrollada por la ONPE,
utiliza la tecnologia de los Certificados Digitales, lo que permite optimizar los procesos de
Gestion de Documentos Administrativos en la Entidad que lo implemente. Elimina el uso del

papel en la gestion documental.

En los dltimos afios ha existido un uso indebido de las tecnologias de la informacién y
comunicacion por gente experta en el tema con la intencion de realizar ataques en contra de la
integridad de los sistemas computacionales, estos ataques han causado no solo pérdidas
econdmicas a una empresa sino también en un caso mds grave la detencién de personas
inocentes victimas de estos ataques informaticos, o también ya sea por el mal uso de los recursos

informdticos como la web en donde se hacen presentes las redes sociales o el internet en general.

Kunak Consulting llevé a cabo un servicio de escaneo de vulnerabilidades y Ethical Hacking
sobre el Sistema de Gestion Documental. Mediante este servicio se determind el nivel de riesgo
de seguridad que posee los elementos tecnoldgicos del sistema desde una perspectiva Externa.
Se encontraron 10 vulnerabilidades, siendo la inadecuada gestion de privilegios la que obtuvo

mayor puntuacion estdndar de vulnerabilidad (CVSS).

El Sistema de Gestion Documental a pesar de no haber sido expuesta a ningin ataque hasta el
momento, es propenso a ser objetivo de ataque debido a ser una instituciéon con manejo de base
de datos de importante informacion, es por esta razon que se implementd buenas précticas en

seguridad informaética.



El presente informe consta de 5 capitulos a continuacion se describe:

En el CAPITULO I se describe la trayectoria profesional, la experiencia y aprendizaje

obtenido.

En el CAPITULO II se describe a la Oficina Nacional de Procesos Electorales, su

organigrama, la misién y vision, y los servicios brindados.

En el CAPITULO III se refiere a la implementacién de buenas practicas de seguridad

informadtica aplicadas al Sistema de Gestion Documental de ONPE.

En E1 CAPITULO IV hace mencién al aporte del autor, el desarrollo profesional que demand,

la experiencia y las capacitaciones requeridas.

En el CAPITULO V se detallan conclusiones y recomendaciones.



CAPITULO I - TRAYECTORIA PROFESIONAL

PRESENTACION PROFESIONAL

Soy un profesional de la carrera de Ingenieria de Sistemas, con especializacién en el
desarrollo de sistemas web.
Tengo amplia experiencia profesional en organismos ptiblicos de reconocido nivel.
La experiencia profesional se realiza en los siguientes aspectos:

- Andlisis, Disefio y Desarrollo de soluciones tecnolédgicas.

- Modelamiento y Anélisis de Datos.
Dinédmico con facilidad para trabajar en equipo, capaz de realizar con responsabilidad, criterio
y creatividad los trabajos que se me encargan, cumpliendo los objetivos y metas trazadas

FORMACION

Educacion Superior Abr.2007 — Jul.2015
Grado académico de bachiller en ingenieria de sistemas (27-
May-2016)

Escuela académico profesional de ingenieria de sistemas
Facultad de ingenieria de sistemas e informatica

Universidad Nacional Mayor de San Marcos

Educacion Secundaria Afio 2000 — Ano 2003

L.LE José Antonio Encinas

EXPERIENCIA PROFESIONAL

Oficina Nacional de Procesos Electorales 06.03.2018 —
e (Cargo: Desarrollador de servicios web.
e Principales funciones:

hasta la fecha

v' Andlisis, desarrollo e implementacién del Sistema de Gestion
Documental.

v Implementacién de la firma y emisién de documentos
masivamente en el Sistema de Gestiéon Documental.

v' Implementacién de buenas pricticas en seguridad
informética aplicadas al Sistema de Gestién Documental.

v' Apoyar en la gestion del proyecto, asi como en la
coordinacion para la definicion de alcance y reglas de
negocio.

Ministerio de Educacion — Unidad de Estadistica 08.08.2017 -
e Cargo: Analista Programador.




e Principales funciones:

v" Desarrollar e implementar aplicaciones y servicios web con
tecnologia Java, Angular]S, para la difusion de la
informacion de los censos escolares.

v' Plantear acciones de actualizacion y operatividad del portal
web ESCALE, para la difusion de la informacién estadistica
educativa.

v" Implementacién y desarrollo de Inteligencia de Negocios con
la herramienta SSAS de SQL SERVER, para la explotacién
de los datos de los censos escolares.

28.02.2018

Pertel de Pera S.A.C
e Cargo: Analista Programador.
e Principales funciones:

v Mantenimiento a los diferentes sistemas contables, utilizando
lenguaje de programacion java web, framework spring, jsp,
HTML, JavaScript.

v" Base de datos Oracle 11g Creaci6n de store procedures para
las nuevas necesidades de manejo de la informacién dentro
de la empresa.

01.03.2017 -
31.07.2017

Ministerio de educaciéon — Programa Nacional de Becas y
e Cargo: Analista Programador.
e Principales funciones:

v Mantenimiento de la base de datos del portal institucional del
PRONABEC.

v Desarrollo de efectos y animaciones para el nuevo portal
institucional.

v' Mantenimiento y actualizaciones al portal institucional.

v Implementacion y desarrollo del sistema de gestiéon de
contenido web OPC.

01.10.2016 -
28.02.2017

Registro Nacional de Identificacion y Estado Civil
e (Cargo: Desarrollador de Servicios Web.
e Principales funciones:

v Analizar y plantear soluciones a los requerimientos
informdticos. Principalmente del Sistema de verificacion
Automatica de Firmas y Adherentes.

v' Levantar informacién, analizar, disefiar e implementar
nuevos requerimientos y/o mantenimientos de los
aplicativos.

v Uso de los framework Jquery, Bootstrap, CSS3, HTMLS5 en
la capa de presentacion.

v" Elaboracién de reportes con JasperReports.

30.09.2015 -
30.09.2016




v" Desarrollo y mantenimiento de aplicaciones web en Java con
los frameworks: Spring — Mybatis para la Capa de
Persistencia.
v" Mantenimiento de base de datos Oracle PLSQL.
Banco de la Nacion del Peri- Departamento de informatica-Seccion de | 21.02.2014 -
Desarrollo-Operaqones Bancarias. 30.06.2015
e (Cargo: Practicante.
e Principales funciones:
v" Desarrollo y mantenimiento de aplicaciones web en Java
con los frameworks: Hibernate — Spring — JSF.
v" Desarrollo de web Service Rest Full, para el uso interno con
las aplicaciones en JAVA.
v Uso del framework Jquery en la capa de presentacion.
v' Mantenimiento al sistema BDUC (Base de Datos Unica de
Clientes).
Banco Central de Reserva del Peria- Departamento de Estadistica y 01.01.2013-
balanza de Pagos . 26.04.2013
e Cargo: Practicante.
e Principales funciones:
v" Desarrollo e implementacién de aplicaciones web en .Net
v" Reportes Cristal Report.
v Automatizacidn de tareas utilizando Macros en Excel.
IDIOMAS
Inglés — Nivel Basico May. 2007 — Jul.2007
Centro de Idiomas — UNMSM
CURSOS
Java Web Avanzado Octubre 2017 —
e Lugar: TECSUP Diciembre 2017
Java Web Octubre 2014 —

e Lugar: Centro de Extensién y Proyeccion Social de la Noviembre 2014

Universidad Nacional de Ingenieria.

Java Base de Datos Setiembre 2014 — Octubre

2014




e Lugar: Centro de Extension y Proyeccion Social de la

Universidad Nacional de Ingenieria.

Java Developer
e Lugar: Centro de Extension y Proyeccién Social de la

Universidad Nacional de Ingenieria

Agosto 2014 — Setiembre
2014

OTROS CONOCIMIENTOS

Lenguajes de Programacion

Java

C++

php
javascript
jquery
NET

Sistemas Operativos

Windows XP

vista, 8

Manejadores de bases de Datos

Oracle 11G
MySql
SQL Server

Herramientas Case

Rational Rose

Erwin

Otros :

Oficce

Bootstrap

NN N N N N RN N N N N N N NN

jasperReport




CAPITULO II - CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA

2.1. EMPRESA - ACTIVIDAD QUE REALIZA

“La ONPE es el organismo electoral constitucional auténomo que forma parte del Estado. Es
la autoridad maxima que se encarga de organizar y ejecutar distintos procesos electorales, de

referéndum y otros tipos de consulta popular” (ONPE, 2007).

“ONPE brinda asistencia técnica en la elecciéon de autoridades de centros poblados, de
universidades, de representantes de la sociedad civil a nivel nacional y local, en los consejos de

coordinacion regional y local” (ONPE, 2007).

“La entidad promueve la cultura electoral democritica, el respeto de los derechos politicos de
la mujer en cumplimiento a la politica de igualdad de oportunidades entre hombres y mujeres

y otras que las leyes sefialan” (ONPE, 2007).

“De igual modo, desarrolla la investigacion electoral mediante la produccién de documentos
de informacion sistematizada de los procesos electorales y de consulta realizados” (ONPE,

2007).



Datos de Empresa: Raz6n Social: Oficina Nacional de Procesos Electorales.

Domicilio Legal: Jr. Washington 1894, Cercado de Lima — Lima-Peru.

Teléfono: (01) 4170630

RUC: 20291973851

Principales Convenios

La Oficina Nacional de Procesos Electorales ofrece asistencia técnica a 60 entidades del

estado entre las que destacan:

- Oficina de Normalizacién Profesional.

- Ministerio de Educacion.

- Universidad Nacional Mayor de San Marcos.
- Ministerio de Desarrollo e Inclusién Social.

- Biblioteca Nacional.

- Superintendencia Nacional de Migraciones.

- Programa Juntos.

- Programa Pension 65

- Fuerza Aérea del Peru.

Principales Proveedores:

- MICROSOFT
- LENOVO

- CISCO

- ORACLE



Mercado:

La participacion de la ONPE se da a través de convenios interinstitucionales, asistencia técnica,
verificacion de firmas y venta de kits electorales, beneficiando a muchas instituciones del estado

y principalmente al ciudadano (ONPE, 2007).

Productos y/o Servicios:

- Asistencia Técnica.

- Verificacion de Firmas.

- Tramites y Constancias.

- Venta de Kits.

- Verificacion en Documentos Electorales.

- Supervision del financiamiento de las organizaciones politicas.

2.2. VISION
“Ser una institucién de excelencia que cuenta con la confianza de la poblacién, promoviendo

una cultura de valores democréticos mediante el uso de tecnologia e innovacién” (ONPE,

2007).

2.3. MISION
“Velar por la obtencion de la fiel y libre expresion de la voluntad popular de los ciudadanos,
organizaciones politicas, instituciones publicas, privadas y de la sociedad civil, en todos los

procesos electorales” (ONPE, 2007).



2.4. ORGANIZACION DE LA EMPRESA

Se muestra el Organigrama de cémo estd organizado La Oficina Nacional de Procesos

electorales ONPE correspondiente al actual periodo de funcionamiento

Figura 1: Organigrama de la ONPE
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2.5. AREA CARGO Y FUNCIONES DESEMPENADAS

EL autor del presente informe se desempefia como Analista Programador en la Sub Gerencia
de Ingenieria de Software que pertenece a la Gerencia de Tecnologia de la Informacioén, esta
area constituyo el equipo de desarrollo e implantacion del Sistema de Gestion Documental

supervisada la Secretaria General de la ONPE.

2.6. EXPERIENCIA PROFESIONAL REALIZADA EN LA ORGANIZACION

Funciones realizadas:

- Levantar la informacion acerca de los procesos asignados.

- Implementar médulos de los sistemas a cargo.

- Elaborar pruebas de flujo, para pruebas internas de los médulos de los sistemas a cargo.

- Realizar el andlisis de las funcionalidades a desarrollarse, a su vez asegurar el correcto
funcionamiento de los médulos a cargo.

- Realizar la subsanacion de las observaciones realizadas por el drea de aseguramiento de
control de la calidad.

Apoyar en la gestion del proyecto, asi como en la coordinacién para la definicién de alcance
y reglas de negocio.

- Apoyar en la elaboracion de la documentacion requerida, la que incluye: manual de usuario,
la que incluye manual de usuario, manual de instalaciones y documentos de tecnologias de
la informacién que sean asignados.

- Apoyar en el andlisis y elaboracion de los disefios fisicos y/o disefios 16gicos de los mdodulos
de los sistemas asignados.

- Apoyar en la elaboracion de la arquitectura de software de los sistemas asignados.

11



CAPITULO III - ACTIVIDADES DESARROLLADAS

Durante el afio 2018, periodo en el que se implementé buenas pricticas en seguridad

informadtica al Sistema de Gestion Documental, fue necesario realizar las siguientes actividades:

3.1.

Reuniones con el personal encargado del Sistema de Gestion Documental.

Definir el problema y analizar sus detalles.

Validar accesos por roles y privilegios a las diferentes opciones que cuentan los usuarios
del Sistema del Gestion Documental.

Validar y restringir el acceso al detalle de los documentos administrativos, personales y
de Mesa de Partes a aquellos usuarios que intenten acceder y/o modificar informacién
que no le corresponda.

Implementar la encriptacion de parametros enviados por URL al servidor de
aplicaciones.

Implementar libreria de imagen Captcha.

Modificar légica de programacion de acceso al Sistema de Gestion Documental.
Modificar a nivel de programacion la estructura de las respuestas de cabeceras de todas

las paginas que componen el sistema.

SITUACION PROBLEMATICA

Enel afio 2017, La Oficina Nacional de Procesos electorales contratd los servicios de la empresa

Kunak Consulting para identificar las distintas vulnerabilidades que podria presentar el Sistema

de Gestion Documental. La empresa Kunak Consulting trajo consigo la identificacion de un

conjunto de vulnerabilidades calificadas segtn el nivel de riesgo que presentan (kunak, 2017),

las cuales se dividen en:
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Leyenda de los nesgos identificados

Mivel de riesgo 9 lih

Figura 2: Categoria de Nivel de Riesgo

Vulnerabilidad Alta: en esta clasificacién se encuentran las vulnerabilidades que son

ampliamente explotadas, que tienen herramientas de explotacién conocidas y ampliamente

difundidas y en algunos casos estas no requieren de un gran conocimiento para su uso,

incluyendo también virus, gusanos o troyanos. Constituyen un compromiso total del sistema o

una segura negacion de servicio. Se incluyen aqui instalaciones por defecto con usuarios de

altos privilegios con contrasefias débiles o sin ellas.

Vulnerabilidades Altas encontradas en el sistema SGD:

Inadecuada gestion de privilegios: Acceso no autorizado a las opciones del perfil
Administrador
Se identificé que los usuarios que no cuentan con privilegios de administrador, pueden

acceder a opciones de dicha seccién.

Inadecuada gestion de privilegios: Acceso no autorizado al detalle de documentos
emitidos/recepcionados por usuarios (seccion Consultas)

Se identificé que usuarios que no cuentan con permisos para listar y observar el detalle
de documentos emitidos pueden acceder a estos a través de la manipulacion de

parametros.

Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de
documentos emitidos/recepcionados por usuarios (seccion Documentos)
Se identificé que los usuarios que no cuentan con permisos para listar y observar el
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detalle de documentos emitidos pueden acceder a estos a través de la manipulacion de

parametros.

e Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de
documentos recepcionados por usuarios (seccion Mesa de Partes)
Se identificd que los usuarios que no cuentan con permisos para listar y observar el
detalle de documentos recepcionados pueden acceder a estos a través de la

manipulacion de pardmetros.

e Inadecuada Gestion de Privilegios: Recepcion de documentos de manera no
autorizada
Se identific6 que usuarios que no cuentan con permisos para recepcionar documentos

pueden hacerlo suplantando la identidad de otros usuarios.

e Inadecuada Gestion de Privilegios: carga/modificacion de documentos de manera
no autorizada.
Se identificé que a través de la modificacion de pardmetros es posible cargar y/o

modificar documentos asociados a documentos emitidos.

Vulnerabilidad Media: Aqui entran todas aquellas vulnerabilidades que no comprometen la
integridad del sistema directamente o que no se conocen herramientas que puedan explotar ain
estas vulnerabilidades. Constituyen un paso medio en el proceso de ataque. Permiten fugas de
informacidn para ataques mas elaborados o defectos menores de sistema o de implementacion
que afectan el rendimiento o uso normal del sistema sin causar una negacion de servicio.

Vulnerabilidades Medias encontradas en el sistema SGD:

e Formulario de acceso al sistema susceptible a ataques recurrentes de acceso
Se identific6 que el formulario de acceso cuente con controles débiles que prevengan

ataques recurrentes de acceso NO autorizado.

e Formulario de acceso permite la enumeracion de usuarios del sistema de
14



informacién
Se identificé que el formulario de acceso al sistema de informacidn permite obtener

identificar si un usuario se encuentra registrado en el mismo.

e Identificacion de informacion innecesaria transferida en las solicitudes enviadas
en el sistema de informacion.
Se identificé que la solicitud de acceso al sistema transfiere informacion innecesaria

que puede ser utilizada por un eventual atacante para realizar ataques.

Vulnerabilidad Baja: En esta categoria se encuentran las vulnerabilidades que apenas pueden
considerarse como peligrosas. Constituyen pequefias fugas de informacién de sistema,
comportamientos que permiten mapeo de la red o simplemente saber si el sistema se encuentra
activo. Se consideran vulnerabilidades porque con el tiempo si no son atendidas sirven como
medio para ataques mds elaborados. No se conocen herramientas especiales para su explotacion,

simplemente su funcionamiento normal genera estos pequefios defectos.
Vulnerabilidad Baja encontrada en el sistema SGD:
¢ Debilidades en las cabeceras del protocolo HTTP

Se identific6 que las cabeceras del protocolo HTTP no cuentan con controles para

prevenir ataques del tipo XSS y ademds expone informacion innecesaria.
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3.1.1 DEFINICION DEL PROBLEMA

El Sistema de Gestion Documental de la ONPE no contaba con buenas practicas en seguridad
informética. Esto debido a que la seguridad no fue prioritario en los requerimientos no
funcionales del sistema, producto de ello el sistema estaba expuesto a ataques informadticos,

especificamente en las siguientes vulnerabilidades:

Tipo Descripcion

Manipulacién de pardmetros. Tiene por objetivo obtener acceso y/o modificar
solicitudes (Request) del sistema de informacién
para acceder a secciones restringidas o realizar

operaciones sobre el sistema de informacion.

Ataques de inyecciéon de scripts | Tiene por objetivo, lograr inyectar cddigo
(XSS). malicioso JavaScript, HTML etc. Cuya finalidad

es engafiar al usuario para suplantarlo.

Ataques de inyeccion de cddigo | Un ataque por inyeccion de cédigo se aprovecha
(Inyeccion SQL). de la sintaxis del lenguaje para introducir
comandos de manera ilicita que permitan leer o
modificar la base de datos, comprometiendo el

contenido de la consulta original.

Ataques de violacién del protocolo | Consiste en ataques a través de peticiones mal

HTTP. formadas que suelen acompafarse de intentos de
ataques.
Ataques de acceso recurrente Consiste en ataques de fuerza bruta de manera

indeterminada, ataques de diccionario en base a

patrones de contrasefas.

Tabla 1: Lista de vulnerabilidades.
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3.2

CAUSAS

Errores de disefio y programacién; Los disefios, arquitecturas y/o soluciones no fueron

consideradas para verificar las seguridades tanto en el lado del cliente como del servidor.

Ausencia de personal especializado en Seguridad Informadtica en el 4rea de calidad del

software para las pruebas de Ethical Hacking a los sistemas informaticos de la institucion.

Ausencia de herramientas informdticas que permitan monitorear las vulnerabilidades del

sistema de gestion documental.

Prioridad a los requerimientos funcionales del sistema.

No considerar pruebas de Ethical hacking a los Sistemas de Informacién de la institucion

POLITICAS

Prioridad a log requerimientos
funcionales del sistema, mas
ne @ los no funcionales

No considerar pruebas
de Ethical Hacking a
todos los sistemas de
informacion

PERSONAL

Ausencia de personal especializado
en Sequridad Informatica

Manejo deficiente de
los recursos

Errores de Diserio y Programacion

Vulnerabilida
\ des en el

Sistema de

Ausencia de herramientas
informaticas que permitan monttorear
a3 vulnerabiidades de los sistemas.

Gesticn

Documental

Ausencia de software para
pruebas de vulnerabiidad en los
sigtemas.

HARDWARE

Figura 3: Diagrama Causa y Efecto
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3.3. SOLUCION

3.3.1 OBJETIVOS

OBJETIVO GENERAL

e Implementar Ethical hacking aplicado al Sistema de Gestion Documental de la ONPE para

evitar vulnerabilidades y acceso no autorizado a la informacion.

OBJETIVOS ESPECIFICOS

e Validar accesos por roles y privilegios a las diferentes opciones que cuentan los usuarios

del Sistema de Gestiéon Documental.

e Evitar manipulacién de pardmetros mediante la transferencia de informacion a través de la

encriptacién de pardmetros en el envio de las peticiones.

e Implementar libreria de imagen Captcha.

e Modificar la légica de programacién de acceso al Sistema de Gestiéon Documental.

e Modificar a nivel de programacion la estructura de las respuestas de cabeceras de todas las

paginas que componen el sistema.

e Validar y restringir el acceso al detalle de los documentos administrativos, personales y de
Mesa de Partes a aquellos usuarios que intenten acceder a informacién que no le

corresponda.
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3.3.2 ALCANCE
ALCANCE FUNCIONAL

La implementacién de buenas précticas en seguridad informética aplicadas al sistema de gestion
documental, cubre todas las funciones correspondientes a los procesos de configuracion,

emision y recepcion de documentos y consultas. Contempla los siguientes modulos:

A. Modulo Configuracion

e Configuracion personal

e Registro de otros origenes

e Registro de personas juridicas

e Registro TUPA

e Registro de ciudadanos

e Registro de tipos de documentos por dependencia
e Registro de motivos de documentos por dependencias
e Registro de grupo destinos

e Acceso a la informacion

e Acceso a permisos

e Administracion de unidades orgdnicas

¢ Administracién de funcionarios

e Administracion de empleados

e Registro de requisitos

e Administracion de perfiles
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B. Moddulo Documentos

e Emision de documentos
e Recepcion de documentos

e Emision personal

C. Mobdulo Mesa de Partes

e Recepcion de documentos externos
e Cargo de entrega
e Consulta documentos externos

e Seguimientos de documentos externos

D. Moddulo Consulta

e Documentos emitidos

e Documentos recibidos

e Documentos visto bueno
e Documentos personales

e Seguimientos de emitidos

e Seguimientos de recibidos

ALCANCE ORGANIZACIONAL

El Sistema de Gestion Documental es utilizado en todas las dependencias de la institucion a
través de un entorno web; asegurando su difusion en todas las dreas de la institucién donde

se cuenta con conexion a internet.
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ALCANCE GEOGRAFICO

El alcance del Sistema de Gestién Documental abarca todas las dependencias de la Oficina
Nacional de Procesos, asi como las oficinas descentralizadas respectivas y las instituciones

que bajo convenios interinstitucionales hacen uso del Sistema de Gestion Documental la
ONPE (ONPE, 2007).
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Figura 4: Ubicacion geografica de la oficina principal de la ONPE
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3.3.3 ETAPAS Y METODOLOGIA

Metodologia para el desarrollo de sistemas de informacion
Es el conjunto de tareas para implementar un sistema de informacién. Los objetivos de las

metodologias del desarrollo de sistemas de informacion son:

v" Concretar actividades a ejecutarse en un proyecto de sistema de informacion.
v Agrupar criterios en las organizaciones para el desarrollo de sistemas de informacion.

v" Facilitar puntos de control de revision.

La metodologia utilizada para la gestion y desarrollo de los productos de software en la Oficina
Nacional de Procesos Electorales es de propia autoria de la Institucion, estd disefiada a partir de
un conjunto de buenas practicas que tienen aceptacion internacional alineada a estdndares como
la NTP-ISO/IECC 12207:2006 Tecnologia de la Informacion Procesos del ciclo de vida del
software ( NTP ISO/IEC 12207, 2011), NTP-ISO/IEC 15504 Tecnologia de Informacion:
Evaluacién de procesos (NTP ISO/IEC 15504, 2012) e ISO/IEC 24774 Life cycle management
- Guidelines for process description (IEEE 24774-2012, 2012), ISO/IEC 12119 Information
Technology Software Packages - Quality Requirements and Testing y contextualizada a la
organizacion.

Esta misma metodologia ha sido utilizada para la implementaciéon de buenas practicas en
seguridad informética aplicadas al Sistema de Gestion Documental.

Esta basada en la metodologia Proceso Unificado de Desarrollo y cuenta con 7 Fases:

Requerimiento
Gestion.
Viabilidad.
Anélisis.
Disefio.

Construccion.

SR N NN N RN

Implantacién
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Cada fase se define por separado, no se efectiian como gestiones aisladas.

Fase I: Requerimiento

En esta fase se realiza la toma de conocimiento y recojo de las necesidades del cliente y el
usuario. Qué es lo que desea que el software realice. Hay que tener muy en cuenta que existen

requerimientos funcionales y no funcionales.

Fase II: Gestion

Es la fase donde se establece formalmente el proyecto y los documentos y controles para
gestionarlos durante su ejecucion, se elabora el acta de constitucion, matriz de interesados,
documento de requisitos y plan de direccién. En esta etapa el analista se encarga de comprender
la informacién y los datos derivados que requieren los interesados para llevar a cabo sus

actividades.

En resumen comprende:

Identificar a los involucrados, reglas y restricciones del negocio.

Definir tiempos.

Crear una estructura de desglose de trabajo.

AR NERN

Recoger informacién acerca de los procedimientos y actividades que se desempefian

en la actualidad.
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Fase III: Viabilidad

En esta fase el analista verifica la viabilidad y factibilidad del producto final del proyecto, se
analiza la solicitud del usuario, el alcance del sistema, la viabilidad del sistema y el estudio de

la situacién actual de los procesos de negocios.

En resumen comprende:

Identificar las limitaciones, restricciones y supuestos.

Detectar las oportunidades.

Analizar el modo actual de funcionamiento de la organizacion.
Definir los requisitos que configuran el proyecto.

Evaluar las distintas alternativas.

ISR N N N N

Llegar a un acuerdo sobre la linea de accion.

Fase I'V: Analisis

En esta fase el analista realiza el andlisis del sistema, el andlisis y comprension del proceso
involucrado, la recopilacién de informacién principalmente de los usuarios interesados del
sistema, se realizan tareas tales como, creacién de prototipos, definicion de moédulos del

sistema, documento de andlisis, plan de pruebas y casos de pruebas del sistema

En resumen comprende:

Recopilar informacién de los usuarios.

Crear prototipos.

Definir los médulos del sistema.

AU NEE NN

Elaborar diccionario de datos y sus especificaciones.
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Fase V: Diseino

En esta fase el analista realiza el disefio del sistema en general, plasma de manera mucho mas
concreta lo recopilado en la fase de andlisis, genera soluciones a los requerimientos planteados,

realiza el disefio fisico y 16gico, es decir resume como se va realizar el sistema.
En resumen comprende:
Transformar los requerimientos al disefio del sistema.

Definir la arquitectura tecnolédgica, de datos y funcional.

Definir los patrones de disefio.

SN NEENEEN

Adaptar el disefo para que sea consistente con el entorno de implementacion y ajustarla

para un desempefio esperado.

Fase VI: Construccion

En esta fase se construye el sistema a partir del anélisis y disefio, se crean el soporte 16gico de
datos (tablas, consultas, store procedures), se codifica el sistema en el lenguaje de programacion
elegido, utilizando patrones de disefio, se realiza Testing, etc., buscando satisfacer las

necesidades del usuario mediante el cuamplimiento de los requerimientos especificados.

En resumen comprende:
v Elaborar demostraciones para los usuarios y la interaccion con las distintas interfaces.

v Elaborar actualizaciones para los diferentes procedimientos.

v" Elaborar un informe con el tiempo que se 1levé construir cada procedimiento.
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Fase VII: Implantacion

En esta fase se verifica la operatividad del sistema, se realizan las pruebas pertinentes por el
area de calidad de software (QA), se pone en funcionamiento el sistema (puesta en marcha en
produccidn), se capacitan a los usuarios finales, se entregan los manuales de usuario y se da la
conformidad final de aprobacion del sistema por parte de las drea involucradas en el

requerimiento.

En resumen comprende:

v" Realizar el cronograma de las pruebas del software.
v El testeador deberd ejecutar un informe de sus tareas y pruebas para debatirlo con el

desarrollador.

3.3.4 IMPLEMENTACION DE LAS AREAS DE PROCESOS Y SUS BUENAS
PRACTICAS

Aplicando la metodologia de ciclo de vida de un sistema segun la metodologia de ONPE,

desarrollamos 7 pasos:

En la fase: Requerimiento

La identificacion de vulnerabilidades al Sistema de Gestion Documental incluy6 la revision de
configuraciones en relacién a las buenas practicas de programacion, falta de actualizacion del
software utilizado, uso de configuraciones por defecto, configuraciones débiles o erréneas,
entre otras vulnerabilidades técnicas. Finalmente se generaron recomendaciones a partir de los

resultados obtenidos para corregir los problemas encontrados.

La Gerencia de Informatica de la ONPE determiné que las recomendaciones realizadas por la

empresa Kunak Consulting sean tomadas como nuevos requerimientos a implementarse al
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Sistema de Gestiéon Documental.

Listado de requerimientos a implementarse:

a. Validar accesos por roles y privilegios a las diferentes opciones que cuentan los usuarios

del Sistema de Gestion Documental.

b. Validar y restringir el acceso al detalle de los documentos administrativos, personales y

de mesa de partes a aquellos usuarios que intenten acceder y/o modificar informacién

restringida.

c. Implementar la encriptacion de pardmetros enviados por URL al servidor de

aplicaciones.

d. Implementar libreria propia de imagen Captcha.

e. Realizar cambio a nivel de ldgica de programacion del sistema sobre el formulario de

acceso al sistema.

f.  Realizar la actualizacién de la version de la biblioteca multiplataforma jQuery.

g. Modificar anivel de programacion la estructura de las respuestas de cabeceras de todas

las paginas que componen al Sistema de Gestion Documental.
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En la fase: Gestion

En esta fase se realizaron una serie de reuniones con los encargados de la Sub Gerencia de
Proyectos Electorales, Equipo de Infraestructura y Redes, Equipo de Aseguramiento de la
Calidad y con el Lider Usuario del Sistema de Gestion Documental, con el propdsito de definir
el cronograma de actividades a realizarse en el presente proyecto. Se estimé que este trabajo

tendria una duracion aproximada de 5 meses.

En la fase: Viabilidad

En esta fase se analizaron las dos fases anteriores con la finalidad de determinar si los
requerimientos eran factibles a realizarse. Se concluyé que los 10 requerimientos, organizados

por nivel de vulnerabilidad, eran factibles.

El alcance de la implementacién de Buenas Pricticas en Seguridad Informética aplicadas al

Sistema de Gestion Documental abarca todas las opciones de todos sus mddulos:

Modulo Configuracion
Moédulo Documentos

Modulo Mesa de Partes

SRR NN

Modulo Consultas

En las fases: Analisis y Diseno

Se evaluaron las 2 fases anteriores y en el Andlisis se realizaron las siguientes actividades:

Se realizo la actualizacion del documento Especificacion de Requerimientos del Software
(ERS-415). Este documento tiene como finalidad brindar una guia fécil y de rdpido
entendimiento para las dreas usuarias, describiendo las funciones a ser implementadas en el

Mantenimiento al Sistema de Gestion Documental.
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A su vez se realizé la actualizaciéon del documento Reglas de Negocio (RN-415). Este
documento tiene como objetivo identificar y especificar detalladamente las reglas del negocio
definidas en el desarrollo del Mantenimiento del Sistema de Gestion Documental. Las reglas
deben permitir identificar las condiciones de operaciéon de cada una de las opciones

implementadas en el sistema.

En la fase: Construccion.

Se describe las especificaciones técnicas de requerimientos que se utilizaron para implementar

buenas practicas en Seguridad Informatica al Sistema de Gestion Documental.

1. Validar accesos por roles y privilegios a las diferentes opciones que cuentan los

usuarios del Sistema de Gestion Documental.

En las recomendaciones brindadas en el informe técnico por la empresa Kunak Consulting, se
sugiere la creacidn de una tabla de roles y privilegios en donde se especifique las opciones a
las que debe tener acceso los usuarios del sistema de informacién, el Sistema de Gestion
Documental ya contaba con una serie de tablas para dicho fin, pero no se estaba utilizando

adecuadamente.

Para ello se implement6 validaciones de acceso en la capa de control (Controller), de esta
manera cuando un usuario intente acceder a una opcion del sistema se realiza la consulta con

las tablas correspondientes y evalua si tiene privilegios para acceder al mismo.

Inicialmente durante el proceso de evaluacion e identificacion de vulnerabilidades, se realizaron
pruebas de acceso no autorizado a secciones restringidas que son privilegiadas debido a la
criticidad de las opciones que representan para el sistema de informacién. De manera puntual
se realizaron pruebas de acceso a las opciones del perfil ADMINISTRADOR con usuarios que

no cuentan con dicho privilegio.
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El proceso de identificaciéon de vulnerabilidades consistié en los siguientes pasos:

1. Se ingresa con el usuario JCALIXTO, este usuario tiene el perfil: Administrador

2. El usuario JCALIXTO cuenta con la opcién CONFIGURACION en el MENU de opcién
principal.

3. La opcién CONFIGURACION cuenta con opciones designadas solo al perfil

Administrador y que no pueden ser accedidas/ejecutadas por perfiles que no cuenten con

dicho perfil.

Para probar la vulnerabilidad se realiz6 lo siguiente:

4. Se ingresa con el usuario RCHAM este usuario tiene el perfil: Basico
5. Este usuario no cuenta con privilegios a la opcién CONFIGURACION.
6. Sin embargo, si el usuario RCHAM ejecuta directamente los enlaces asociados al perfil

Administrador las paginas pueden ser accedidas/ejecutadas debido a que no se valida los

accesos a las pédginas.

Para el ejemplo el usuario RCHAM accedi6 a la siguiente direcciéon URL:

hitps://sisadm.onpe.gob.pe/sgd/1.0/srTablaConfiguracion.do?accion=goBsgAdmEmpleado
Peticion POST:

txtDni=&txtApPaterno=ramirez&txtApMaterno=&txtNombres=

Figura 5: Solicitud URL enviada al servidor de aplicaciones

[Fuente: Informe Técnico Kunak Consulting].
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Evidencia:

Se accede al sistema con un usuario que no tiene perfil ADMINISTRADOR.

\J
oal Sistema de Gestion Documental SUB GERENCIA DE PROYECTOS ELECTORALES

RICHARD CHAM CHEN

a CONFIGURACION  DOCUMENTOS ~ CONSULTAS

Configuracién Personal

Tipos de Documentos por
Dependencia

L-GITE

Motivos por Dependencia
e SGPEL-GITE

Grupos Destinos

PARADESPACHO 0

Documentos Administrativos listos para la Firma

EN PROYECTO 0

Documentos Administrativos en proceso de elaboracién

NO LEiDOS 0 Bt
Documentos pendientes de recibir e

Recuerda que el protagonista del camblo eres tu. Aplica estos simpies tips en tu oficing y en casa {

Figura 6: Usuario con perfil BASICO, no cuenta con las opciones de perfil

ADMINISTRADOR en el médulo de CONFIGURACION
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A (€ ) ® 17216.89.78:3088/sisdoc/login.do#

INT ¥ = @& SQL- XSS5 Encryption- Encodingr Otherr
@) LoadURL | http://172.16.89.78:8088/sisdoc/1.0/srTablaConfiguracion.do?accion=goBsqgAdmEmpleado
% splituRL
3 Execute
Enable Post data [ | Enable Referrer
Post data txtDni

pl

Sistema de Gestion Documental e DE PROYECTOS ELECTORALES

@ CONFIGURACION = DOCUMENTOS = CONSULTAS

22 Documentos de SGPEL-GITE

Resumen de los documentos principales de SGPEL-GITE.

PARA DESPACHO

Documentos Administrativos listos para la Firma

& VALORES
EN PROYECTO - Transparencia: Nuestras acciones son de conocimiento publico y se reg
i i ley, lo que brinda legitimidad y permite crear confianza y seguridad en la p
NO LEiDOS (0] - Compromiso: Nuestros esfuerzos estan orientados al fortalecimiento d
Documentos pendientes de recibir - Honestidad: Somos garantia del respeto a las normas y a la voluntad ciu

Figura 7: Evidencia de acceso no autorizado a las opciones de perfil ADMINISTRADOR.

w € | (D 172.16.89.78:2088/sisdoc/lo gin.do#®

INT ¥ | = & 50l- X55 Encryption- Encoding- Other-
@ LoadURL | hitp://172.16.89.78:8088/sisdoc/1.0/srTablaConfiguracion.do?accion=goBsgAdmEmpleado
B split URL
b Execute
Enable Post data [ | Enable Referrer
Post data bt Dni= &bt ApPaterno= &txtApMaterno= BttNombres=

Figura 8: Envio de Request URL al servidor de aplicaciones, utilizando la herramienta

HackBar.
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INT v = & SOL- XSS Encryption Encodings Other-

@ Load URL
§ SplitURL

» Execute

Post data

Cod
00442
00443

00444

00445
00446

00447

00448
00449
00430
00451

00452

00453
00454
004535
00456
00457
00458

http://localhost:2088/sisdoc/1 /s TablaConfiguracion.defaccion=goBsgAdmEmpleado

Enable Postdata || Enable Referrer

txtDni=BtbdApPaterno=AlbtApMaterno=BittNombres=|

DNI Ap. Paterno Ap. Materno
07177876 BLAS CERON
48038412 BRAVO DE RUEDA VEGA
41390923 BRAVO CHEGNI
41619923 BRIONES CHENG
10147561 BRIONES HERAS
09963959 CABALLERO FLORES
10476790 CALDAS PALACIOS
32989203 CALDERON DE LA BARCA PORTILLO
42922271 CALIXTO RUBIO
46788646 CALLAMPI CHUCHON
29726368 CAMA VALENCIA
07007227 CAMAYO SOLSOL
21116776 CAMPANA VILCHEZ
40133599 CAMPOS APONTE
07543219 CAMPOS VALDERRAMA
16729987 CAMPOS CHUMACERO
46742683 CAMPOS VERA

Nombres
SANTOS VIRGILIO
CECILIA AIDA MILAGROS

WILMER FELIX

JORGE AUGUSTO
MAURICIO

LUIS ABDON

MANUEL IVAN
MARCOS HUGO
FELIX RAUL
GIANINA ZULEIKA

JOSELUIS

SARA NATIVIDAD
SONIA RUTH
KARINA ELIZABETH
JAIME

MARIELA ESTHER
GONZALO SPENCER

Figura 9: Evidencia de acceso no autorizado a la opcién buscar empleado, privilegio del

perfil ADMINISTRADOR.

33



Finalmente, luego de realizar las validaciones correspondientes, al intentar vulnerar el sistema,

donde se ingresa la misma Request URL ingresados en la evidencia, el sistema mostrara un

mensaje indicando que el recurso solicitado no fue encontrado.

1] €« o 172.16.89.78:3083/sisdoc/1.0/srTablaConfiguracion.dofaccion=goBsgAdmEmpleade
INT ¥| = & 50L- XS5 Encryption- Encoding- Other-
@ LoadURL | http://172.16.89.78:8088/sisdoc/1.0/srTablaConfiguracion.do?accion=goBsgAdmEmpleado
B splitURL
[} Execute
Enable Post data [ ] Enable Referrer
Post data tetDni=&bdApPaterno= &ttdtApMaterno= BibdMNombres=

Recurso solicitado no encontrado

Lo sentimos, no hemos encontrado el recurso que estabas buscando.

Figura 9: Vulnerabilidad controlada.
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Estas validaciones fueron aplicadas a las siguientes opciones del Modulo de

CONFIGURACION del sistema:

Administracion de Empleados.

Registro de Requisitos.

Administracion de Perfiles.

Registro de Proveedores.

Registro TUPA.

Tipos de Documento por Dependencia.

Motivos por Dependencia.

Grupos Destinos.

Acceso a la Informacién a Dependencias Adicionales.
Administracién de UUOO.

Administracion de Funcionarios.

NN N N N S N N N NN

Configuracién Personal.

2. Validar y restringir el acceso al detalle de los documentos administrativos, personales
y de Mesa de Partes a aquellos usuarios que intenten acceder y/o modificar informacién

que no le corresponda.

Se implement6 validaciones de acceso en la capa de control (Controller). De esta manera
cuando un usuario intente acceder a una opcién de los médulos Documentos, Mesa de Partes
y Consultas y/o al detalle de un documento administrativo o personal y/o al modificar el estado
de un documento, se realizard la comparacién del cédigo de empleado y el cédigo de
dependencia del usuario en sesién con el cédigo de empleado que elabora y/o recibe el

documento y el cédigo de dependencia de este.

En la evaluacion realizada sobre el Sistema de Gestion Documental por parte de Kunak
Consulting, se identific6 sobre varias funciones del sistema que estos enviaban diversos

parametros a través del método POST, pudiendo luego un eventual atacante modificar para
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obtener acceso a secciones restringidas.

Pruebas sobre la seccion DOCUMENTOS:

Para realizar las pruebas de Ethical Hacking se realizaron las siguientes operaciones sobre

sistema de informacion:

1. Se accede con el usuario RCHAM

2. Accede a la seccion DOCUMENTOS

3. Se accede a la seccién EMISION DE DOCUMENTOS vy se obtiene el listado de
documentos emitidos.

4. Se selecciona un documento del listado y se da clic en la opcion EDITAR.

Se obtiene la siguiente peticion:

el

I Request I Response ]

Raw | Params | Headers | Hex

POST /agd/1.0/srDocumentoAdmEnision.do?accion~goEditDocument ofm: JHTTP/ L, 1

Accept: text/plain, */*; q=0.01

Accept-Encoding: gzip, deflate, br

Content-Type: application/x-vwv-form-urlencoded: charset=UTF-0
X-Requested-Vith: XMLEttpRequest

Referer: https://sisadm.onpe.gob.pe/sgd/login.do
Content~-Length: EA4

Cookie: i1dChannel=SaecabS18hESeelba
BIGipServersisadm,onpe,gob.pe-ethi
f4ehValgSAqiU=; JSESSICHNID=3124dcS
Connection: cloase

Te0541358%a; JSESSIONID=S5acab5i8befeelhTa72085413586a;

40eSdEeaheh lbETASEOS

prulnn=2017&pnuEni=000 1729500 spnulea~ipexisteloc=spexistednexa=U

v 2 R~ -
User~Agent: Mozilla/5.0 (Vindows NT 10.0; Viné4; =€4; rv:56.0) Gecko/Z0100101 Firefox/5€E.

Accept-Language: es-MX,es-ES;q=0.9,en;q=0.7,e8~AR;q=0.€,e5~CL; q=0.4,en~0S;q=0.3,en;q=0.1

calhacking='ySDnEnZanCCNcdahZ agTIOAL3 p LERd7 [K4C50AqCLay
7

Figura 10: Manipulacién de pardmetros en la opcién Editar Documentos.
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Allf se puede identificar el pardmetro PNUEMI, el mismo que contiene un valor identificativo
de la emision.

5. Se ingresa con el usuario RCHAM.

6. Se coloca la peticion identificada en el paso 04 y se accede a informacién no permitida.

Como resultado de las pruebas, es posible acceder al detalle de los documentos emitidos por

otros usuarios del sistema de informacion sin contar con los privilegios para acceder a estos.

Evidencia:
L\i‘
ONPE Sistema de Gestion Documental . ROEEROYECTOS EIECTORALES
@ CONFIGURACION DOCUMENTOS CONSULTAS

W Nuevo & Editar Ver Documento &2 Ver Anexos

+ Seguimiente (> Salir
Configuracién Bisqueda

Configuracién Filtro
Hro Emision: Nro Documento: Expediente: Q Buscar % = ARO 2018
Asunto: [ otros Resultados (?) O inciuir Fitra  (Z) || Prioridad: -TODOS - v
Detalle
e REFERENCIA ORIGEN FECHA TIPO DOC. N DOCUMENTO ASUNTO DESTI
No se encusntran registros.
Equipo: Tramite Documentario Unidad Orgdnica:
Versidn 1.0 SUB GERENCIA DE PROYECTOS ELECTORALES
Ruta de Documentos: SEDE CENTRAL
C:\Usersijcalixt \TDOCUMENTOS

Figura 11: Evidencia que el usuario RCHAM no tiene acceso al nimero de emisién 2600.
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INT v

» Execute

Post data

= @ SOl XSS Encryption- Encodings Otherr

i@ Load URLY | hitp://loc -/1.0/srDoc! dmE doTaccion=gokditDoc
0 splitURL

Enable Post data ] Enable Referrer
pruAnn=2018&pnuEmi=0001996975&pnuDes=&pexisteDoc= ipesisteAnero=1

EMISION DE DOCUMENTOS ADMINISTRATIVOS

—Expediente
Numero: JAVC0020180000016 Fecha: 21/02/2018
Proceso:
—Remitente

Dependencia: SUB GERENCIA DE PROYECTOS ELECTORALES v
Firmado Por: GOMEZ AGUILA CHRISTIAN DAVID
Elaborado Por: HIJAR CONTRERAS MANUEL MARTIN
Documento
Tipo: | INFORME “(*) Numero: -2018 -SGPEL-GITE

ACTUALTZACION DE APLICACIONES TECNOLOGICAS PARA EL APOYO EN

Afio: 2018 EN PROYECTO
’7 Nro Emision| 2600

T

Grupo :

Dependencia

Figura 12: Evidencia de acceso NO autorizado a informacién a través de la manipulacién de

parametros por el usuario RCHAM.

INT ¥ = @ S0l XS Encryption- Encoding- Other-
@ Load URLY | http://localhost:8088/sisdoc/1.0/srDocumentoAdmEmision.do?accion=goEditDocumentoEmi
4 spltuRL
') Execute
Enable Postdata [ | Enable Referrer
Post data pruAnn=20188pnuEmi=00019968738pnuDes= &pexisteDoc=EipexisteAnexo=1

Figura 13: Evidencia de acceso no autorizado a informacion a través de la manipulacion de

pardmetros por el usuario RCHAM.
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Finalmente luego de implementar las validaciones correspondientes, al intentar vulnerar el
sistema, donde se ingresa la misma Request URL ingresados en la evidencia, el sistema

mostrard un mensaje indicando que el recurso solicitado no fue encontrado.

INT ¥ = @ 50L- X55 Encryption- Encodings Other-
@ LoadURL | http//localhost:B088/sisdoc/1.0/srDocumentofdmEmision.do?accion=goEditDocumentoEmi
B split URL
b Execute
Enable Post data [ | Enable Referrer
Post data prufnn=20188&pnuEmi=00019969753& pnules=pexisteDoc= &lpexisteAnexo=1

Recurso solicitado no encontrado

Lo sentimos. no hemos encontrado el recurso que estabas buscando.

Figura 14: Vulnerabilidad controlada.
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Estas validaciones fueron aplicadas a las siguientes funcionalidades del sistema:

Editar Documento Administrativo.
Editar Documento Personal.
Editar Documentos Externos.
Detalle Documentos Emitidos.
Detalle Documentos Recibidos.
Detalle Documentos Visto Bueno.
Detalle Documentos Personales.
Detalle Seguimiento de Emitidos.
Detalle Seguimiento de Recibidos.
Detalle Documentos Externos.

Detalle Seguimiento Documentos Externos.

SN N N N N W N N N NN

Generar Documento.

3. Implementar la encriptacion de parametros enviados por URL al servidor de

aplicaciones.

Se procedié a implementar la encriptaciéon de parametros, del lado del cliente, enviados al
servidor de aplicaciones, para ello se modificé la 16gica de programacion. Se utilizé ademds
una serie de técnicas de encriptacion y librerias de JavaScript para dicho propdsito. Del mismo
modo se procedi6é a implementar filtros de servlets para el proceso de inicio de sesion de

formulario asi como técnicas desencriptacion de pardmetros de lado del servidor.

Cabe mencionar que la encriptacion de pardmetros aplica a todas las opciones de los médulos

del sistema de Gestion Documental.

Inicialmente, en la evaluacion realizada sobre el Sistema de Gestion Documental por parte de

Kunak Consulting, se realizaron pruebas de Manipulacién de Pardmetros del sistema. Esta
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prueba tenia por objetivo obtener acceso y/o modificar solicitudes (REQUEST) del sistema de
informacion para acceder a secciones restringidas o realizar operaciones sobre el sistema de
informacién. Se identificé que se enviaba diversos pardmetros a través del método POST,

pudiendo luego un eventual atacante modificar para obtener acceso a secciones restringidas.

Para realizar las pruebas de Ethical Hacking se realizaron las siguientes operaciones sobre el

sistema de informacion:

1. Se accede con el usuario JCALIXTO.
2. Se Accede a cualquier seccion del Sistema de Gestion Documental.

3. Se accede a cualquier opcion del sistema.

Alli se puede identificar que los valores de los pardmetros sTipoDeBusqueda, sCoDependencia,

sFechaEmilni, sFechaEmiFin etc. No estdn encriptados.

41



Evidencia:

[} SGPEL:Sistema de Gestion Doc

€ C @ localhost

@ CONFIGURACION = DOCUMENTOS = MESA DE PARTES =~ CONSULTAS

Emision de Documentos

Recepcion de Documentos

N
= Documentos
Resumen de los documentos ®

Emision Personal

PARA DESPACHO

Documentos Administratives listos para la Firma

EN PROYECTO

Documentos Administrativos en proceso de elaboracion

MUY URGENTES

Documentos pendientes de recibir MUY URGENTES

URGENTES

Documentos pendientes de recibir URGENTES

NO LEiDOS

Documentos pendientes de recibir

(14)
(57)
@

0
@

Equipo: Tramite Documentario
Version 1.0
Ruta de Documentos:

Sistema de Gestion Documental

SUB GERENCIA DE PROYECTOS ELECTORALES
JUAN CARLOS CALIXTO SALAZAR

Rumbo a la ]
excelencia

Seleccionary
eliminar los objelos
Innecesarios en el

Un lugar para cada
0084 y cada cosa con
su etiqueta

55 s una herramienta de gestion
que ayuda a mejorar el ambiente
de trabajo volviéndolo un lugar

Mantenor ol entomo do
trabajo lmpio y

ordenado, elminando

las fuentes de suciedad

Defini las normas
Quo pormitan
mantener ol nivel
aicanzado

mds  seguro,  agradable y

altamente productivo.
Unidad Organica:
SUB GERENCIA DE PROYECTOS ELECTORALES
SEDE CENTRAL

Figura 15: Evidencia de pardmetros de envio sin encriptacion en todas las opciones del

sistema.
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SUB GERENCIA DE PROYECTOS ELECTORALES

'
- T
ONPE Sistema de Gestion Documental N
@ CONFIGURACION ~ DOCUMENTOS =~ MESA DE PARTES =~ CONSULTAS
EMISION DE DOCUMENTOS ADMINISTRATIVOS
Nuevo (& Editar cumento & Ver Anexos eguimiento (> Salir

Configuracion Busqueda Configuracion Filtro

Nro Emisién: Nro Documento: | Expediente: | QBuscar X || & ANOC: 2018 v

Asunto | [ otros Resultados 7) ) incluir Filre (D) | | Prioridad | .TODOS v|

Detalle

[ e | rererencia oriGEN | FecHa | Po poC. | W Documento | asunto | oEsTNATARIO
C’; ﬁ | 2600 | SUB GERENCIA DE PROYECTOS 1 21/06/2018 | INFORME -2018-SGPEL-BITE | ACTUALIZACIGN DE APLICACIONES TECNOLOGICAS PARA EL APOYO EN E| GERENCIA DE INFORMATICA Y TECNC
|

I I I I [ I
s ﬂ Elements Console  Sources  Metwork  Performance  Memory  Application  Security  Audits

== U Group byframe | [J Preservelog [ Disable cache = (J Offline Online v

Filter ) Hide data URLs ([ xR U5 CS5 Img Media Font Doc WS Manifest Cther
5ms. 10 ms 15ms 2 30 ms 35ms 40ms. d5ms. I S50ms 55ms’ 0ms. B5ms. TOms T5ms. B0ms. 85ms. 90 ms. 95 ms.

Name X Headers Preview Response Cookies  Timing

[ ] srDocumentoAdmEmisian do?accion=galnicio + Query String Parameters (1)

¥ Form Data vigw source view URL encoded
sTipoBusqueda: @
sCoDependencia: 2220
sCoEmpleado:
sTiAcceso:
esFiltroFecha: 2
sFeEmilni: 01/01/2018
sFeEmiFin: 31/12/2018
sBandejantrada: 1
sNumCorEmision:
sNumDoc:
sBuschroExpediente:
sDeAsuM:

1/ 2 requests | 543 KB / 543 KB transferred

Figura 16: Evidencia de pardmetros de envio sin encriptacién en todas las opciones del

sistema.
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[w ﬂ Elements  Console  Sources MNetwork Performance Memory Application Security Audits

® ® = ¥ Q | View = == [ Groupbyframe | [ Preservelog [ Disable cache | [ Offline Online ¥
Filter L) Hide data URLs @ XHR J5 €55 Img Media Font Doc WS Manifest Other
Sms 10 ms 15 ms 20 ms 25 ms 30 ms 35 ms 40 ms 45 ms I 50 ms 55 ms 60 ms
Mame X Headers Preview Response Cookies Timing
|:| srDocumentoAdmEmision.do?accien=golnicio X-Requested-With: XMLHttpRegquest

» Query String Parameters (1)

¥ Form Data view source view URL encoded

sTipoBusqueda: @
sCoDependencia: 2228
sCoEmpleado:
sTiAcceso:
esFiltroFecha: 2
sFeEmilni: @1/01/2018
sFeEmiFin: 31/12/2018
sBandejaEntrada: 1
sNumCorEmision:

sNumDoc:

1/ 2 requests | 54.3 KB / 54.3 KB transferred sBuscNroExpediente:

Figura 17: evidencia de pardmetros de envio sin encriptacion en todas las opciones del

sistema.



Finalmente después de implementar la encriptacién de parametros, al intentar manipular los

pardmetros para utilizarlos en alguna solicitud URL, estos no contendran los valores reales.

b’ i e SUB GERENCIA DE PROYECTOS ELECTORALES
ONPE Sistema de Gestién Documental e e T T
@ CONFIGURACION =~ DOCUMENTOS = MESA DE PARTES ~ CONSULTAS

& Editar @ Ver Anexos  + Seguimiel  Salir

Nuevo

Configuracion Filtro

Configuracion Bisqueda

Nro Emisign | | Nro Documento | | Expediente | | QBuscar X | | @ ARO: 2018 -
Asunto: [ | otres Resuttados (2} [ incluirFitre () || Priondad | -Topos.: M|
Detalle
N REFERENCIA ORIGEN FECHA TIPO DOC. N° DOCUMENTO ASUNTO DESTINATARIO
@ 2 2600 | SUB GERENCIA DE PROYECTOS | 21/0672018 | INFORME -2018-SGPEL-GITE AGTUALIZACION DE APLIGACIONES TECNOLGGIGAS PARA EL APOYO EN E| GERENGIA DE INFORA
[® O] | Eements Console Sources Network Performance  Memory  Application  Security  Audits
® O W ¥ Q| View [ Group by frame | [J Preservelog [J Disable cache | [J Offline Online ¥
Filter O Hide data URLs (]| XHR JS €SS Img Media Font Doc WS Manifest Other
20ms. 40 ms. 60 ms: 80 ms. 100 ms 120 ms 140 ms 160 ms 180 ms 200 ms 220ms. 240 ms. 260 ms. 280m
Name X Headers Preview Response Cookies  Timing
srDocumentoAdmEmisicn.do > Query String Parameters (1)
/sisdoc/10 vFormData  viewsource  view URL encoded
D srDocumentoAdmEmision.do?accion=golnicio 1540761753196: %62%61: %30%66%30% 1 3%38_bfSk48_052bbacasdafcfa399aEfansdld3ses_bf5kas_UZaAlTGI2MalE301NG6Y
(LEEARS pmUGEAL gLrvyvFkpuc Z0bGQXGyzCOZNGEETBF 1vbm/QZuQ7aVX+bZ3PT194uHYri25L t 19Ar Y RIrnUkdz31P3buTaPXHFh6HVKMkvx F2Smrx+QR TGz FMEZhMF 1ESEP
kzk43aDrIDI1q3FHT1#7kymI1/+pXE1gT81e71 ePGata3ynidzsy Flg elYYPhu==_bfS5ki8_s5bd9d5aecd46c8225a4B6 308 F00eTaf_bFSkas_1008_bF5kas_128_
STipoBusqueda:
sCoDependendia: 1
sCoEmpleado: 2
sTiAcceso: 3
esFiltroFecha: 4
sFeEmilni: 5
sFeEmiFin: &
sBandejaEntrada: 7
sNumCorEmision: 8
2 requests | 67.2 KB transferred NumDec: 3

Figura 18: Pardmetros de envio encriptado.
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En la zona sombreada se aprecia la encriptacién global en un solo pardmetro, esto para

reducir tiempos de respuesta por parte del servicio.

X ﬂ Elements  Console  Sources

O ™y Q a

ame
| | srDocumentoAdmEmision.do

| | srDacumentoAdmEmision.do?accion=golnicio
|| ui-bg_highiight-hard_100 2657 1x100.0ng

lter Hide data URLs (]

Memory  Application  Security
Disable cache Offiine Online
XHR JS C55 Img Media Font Doc WS Manifest Other

X Headers Preview Response

¥ Query String Parameters (1)

vForm Dataview source

Timing

view URL encoded

1340761753196: %6

%3643 1523546 1%33%38_bFSK4E_DS2bbac aeddfOcFa3g9887absdld3ser_bFSk4R_UZaANTGL2MaE 301XG6t 2Y/MyS0sFpa7NdEDITULE35X CEPEhoBg+EL Tz XV

bHUCE 21+kComUoEAL BLrvvFkpucZ0DGYIXGy ZCOTNGEETAF fvbm/QZuQ7aNX-bZ3PT194uHYr 1 25LE19Ar iR IPnUK dz31P3buTaPXHFRGHVKMx FZSmr-+QRn WGz FME ZhMF 1t SEPQCOOC I TFN@StHaj gbeuS ovuQS3TK s
mnzG3x08rTpaminj+cP4kzkd3aDr 1D 1q3FHTL F7kymI1/+pNB11B1eZiePGata3yCnifzSyFCgfeUYYP==_bT5k4s_eSbdd4Saecdd6ci225a486308¢d0e7ar_bfskas_1000_bFSkes_128_bf5k48_d,c,8,0,4,5

STIpOBUSqUEGS: 0
sCoDependencia: 1
sCoEmpleado: 2
sTiAcceso: 3
esFiltroFecha: 4
sFeEmilni: 5

sFeEmifin: 6
sBandejabntrada: 7
sNumCorEmision: 8
sNumDoc: 9
sBuscNroExpediente: 18
sDeAsuM: 11

Figura 19: pardimetros de envio encriptados.
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En la regién sombreada se muestra los pardmetros enviados con sus respectivos valores

alterados. Esto con el fin de despistar a un posible atacante.

[ ﬂ Elements  Console  Sources MNetwork Performance Memory  Application Security Audits
® ©® W ¥ Q | View i= ™= [ Groupbyframe | [ Preservelog [J Disable cache | [J Offline Online
Filter Il Hide data URLs @ XHR J5 C5% Img Media Font Doc WS Manifest Other

ame X  Headers Preview Response C
| | srDocumentoldmEmisicn.da » Query String Parameters (1)

] srDocumentofAdmEmisien.do?accion=gelnicio » Form Data View source view U
|| ui-bg_highlight-hard_100_f2f57_1x100.png 1540761753 196: %62%61%32%38%33%3

bMUCS2M+kCpmUoEAL gl rmywFkpuc Z8ba(]
mnzGExbErTpamx<hj+cPikzkd3alrIDid

sTipoBusqueda: @
sCoDependencia: 1
sCoEmpleado: 2
sTiAcceso: 3
esFiltroFecha: 4
sFeEmilni: 5
sFeEmiFin: &6
sBandejaEntrada: 7
sNumCorEmision: 3
sNumDoc: 9
sBuscNroExpediente: 12
sDeAsuM: 11

Figura 20: Parametros de envio enumerados.
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4. Realizar la actualizacion de la version de la biblioteca multiplataforma jQuery.

Se procedi6 a realizar la actualizacién de la biblioteca multiplataforma jQuery a la versién
3.3.1, esto debido a que “existian vulnerabilidades del tipo de secuencias de comandos entre
sitios (Cross-site scripting o XSS)” permitiendo ejecutar ataques de tipo “Expresion regular de
denegacion de servicio (ReDoS)” que es un ataque algoritmico de complejidad que produce
una denegacién de servicio, Ataque Distribuido de denegacién de Servicios (DDoS) , DOM
Based Cross-site Scripting” de caracter medio y “XSS in dialog closeText” de caracter alto,
todo lo anteriormente mencionado permite al atacante engafar al navegador de un usuario para
ejecutar codigo JavaScript malicioso en el contexto del dominio, tales scripts pueden robar las
cookies de sesion del usuario para el dominio, modificar su contenido, y realizar o modificar
acciones en nombre del usuario. Estaban involucradas las librerias jQuery1.10.1, jQuiery Ul

1.10.3 y Moment.js 2.4.0 que se encontraban en el Sistema de Gestion Documental.
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Evidencia:

Sistema de Gestion Documental

CONFIGURACION DOCUMENTOS = MESA DE PARTES CONSULTAS

% Documentos de SGPEL-GITE

Resumen de los documentos principales de SGPEL-GITE

PARA DESPACHO

Documen!

EN PRAVECTO £ v
o Elements  Console  Sources Network Performance Memory Application Security
Audits
identif, mon problems that affect your site’s acc
@] Device Mobile
* Desktop
v Audits Performance
Progressive Web App
¥ Best practices
Accessibility
SEO
£x Throtting ® Simulated Fast 3G, 4x CPU Slowdown

Applied Fast 3G. 4x CPU Slowdown
No throttling

Ry

Clear storage

Audits

experience

SUB GERENCIA DE PROYECTOS ELECTORALES
JUAN CARLOS CALIXTO SALAZAR

eam more

Figura 21: Ejecucion de la herramienta Audits del navegador Chrome.
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PARA DESPACHO @
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s para ia Firma

N PRAVECTO [ 82

" Elements  Console  Sources etwor Pedormance  Memory pphication  Security udits
= El Consok S Network P M Applicat Security  Audit:

+ & 12:41:28 - localhost8088 ¥ ©

Best Practices : ‘)

1 Does not use HTTP/2 for all of its resources 62 requests not served via HTTP2 A ~

2 Page s missmg the HTML doctype A A
Expected systemid o be an empty sting
Specttying a doctype prevents the browser from switching to quirks-mode Read more on the MDN Web Docs page

3 Includes front-end JavaScript librafies with knovn securty vuinerabiities 5 vuinerabiities detected A~
Some thirg-party scripls may contain known securily vulnerabilibes that are easily ideniined and expiofed by attackers

Libeary Version Vuinerability Count Highest Severity
Query@1.101 1 Medium
Query NI@1.103 1 High
Moment 5@2.4.0 3 Medium

4 Uses deprecated API's 1waming found A ~

v Passed audits 1 audits ~

Runtime settings

Figura 22: Resultados de la ejecucién de la herramienta Audits del navegador Chrome.
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Finalmente después de actualizar jQuery a la version 3.3.1, la observacion realizada por la

herramienta es subsanada.

u‘
ONPE

D

CONFIGURACION  DOCUMENTOS = CONSULTAS

2 Documentos de SGPEL-GITE
Resumen de los documentos prinopales de SGPEL-GITE

PARA DESPACHO

o

Memory Apphication

Performance

$ | 124349 - sisadmonpegobpe ¥ O

Sistema de Gestion Documental

SUB GERENCIA DE PROYECTOS ELECTORALES
JUAN CARLOS CALIXTO SALAZAR

© MISION

Velar por la obtencion de la fiel y
libre expresién de la voluntad
nonular de los ciudadanos.

Security

Audits

Best Practices

1 Does not use HTTP/2 for all of fts resources

2 Page is missing the HTML doctype v

3 Uses deprecated API's 1waming found A +

v Passed audits

12 audits v

Runtime settings

Figura 23: Observacion subsanada al realizar la actualizacion del jQuery.

Best Practices

1 Doesnot uze HTTPR for all of its resources

2 Pageis missing the HTML doctypa
Expected systemid to be an empty string

3 Uses deprecaled AFIs

Passed audits

)

50 requests nof served ia HTTRZ &

& v

1 waming found &

12 audits

Runtime settings

Figura 24: Imagen Ampliada Observacion subsanada al realizar la actualizacién del

jQuery.
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5. Implementar libreria propia de imagen Captcha.

Se implement6 una libreria de imagen Captcha de desarrollo propio, para el inicio de sesion al
Sistema de Gestiéon Documental y evitar asi ataques de acceso recurrente. Esta implementacion

cumple los siguientes requisitos:

a. Laimagen captcha aparece al tercer intento de acceso al sistema.

b. El usuario serd bloqueado al quinto intento de ingresar el c6digo captcha y la contrasefia
correspondiente.

c. La imagen captcha cuenta con las siguientes caracteristicas técnicas para dificultar su

obtencion mediante programas OCR:

e Caracteres alfanuméricos (letras + ndmeros).

e (aracteres con grados de inclinacion.

Sistema de Gestion
Documental

Usuario JCALIXTO

Contrasefa sssces

) Ingresar

El usuario o la contrasefa es incorrecta

/ Requisitos del sistema @ Manual de usuario @ Cambiar contrasefia

Figura 25: Usuario accediendo al sistema.
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Sistema de Gestion
Documental

Usuario JCALIXTO
Contrasena “esnnnne
Ingrese

texto

=) Ingresar

/~ Requisitos dei sistema  © Manual de usuario

Figura 26: Imagen Captcha Luego de ingresar erroneamente la contraseiia.

Sistema de Gestion
Documental

Usuario JCALIXTO

Contrasena ece

AP, ¢

Ingrese
texto

%) Ingresar

/ Requisitos del sistema @ Manual de usuario @@ Cambiar contrasefia

Figura 27: Usuario es bloqueado luego de ingresar erréneamente la contrasefia y el

Captcha.
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Cabe resaltar que el nimero méaximo de intentos de errar al ingresar la contrasefia sin el captcha
y con el captcha respectivamente, son configurables desde el archivo application.properties,
esto quiere decir que la persona encargada de configurar el sistema, podrd definir el valor de

dichos pardmetros.

6. Realizar cambio a nivel de légica de programacion del sistema sobre el formulario de

acceso al sistema.

Se realiz6 el cambio a nivel de 16gica de programacion del sistema sobre el formulario de acceso

al sistema. A continuacion se muestra el nuevo flujo del proceso de autenticacion:

a. Ingreso de usuario de acceso al sistema.

b. Ingreso de contrasena de acceso al sistema.

c. Botdn de acceso al sistema.

En caso las credenciales sean correctas:

Procesar la Dependencia a la cual pertenece y otorgar los permisos requeridos.

En caso las credenciales sean incorrectas:

Mostrar un mensaje indicando: “Usuario y/o contrasefia incorrecta”.

Inicialmente durante las revisiones y andlisis de vulnerabilidades sobre el formulario de acceso
al Sistema de Gestion Documental por parte de Kunak Consulting, se identificé que el
formulario permitia realizar la enumeracion de usuarios que se encontraban registrados en el

sistema. Como resultado de las pruebas, se identificé lo siguiente:
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Si se coloca un usuario que existe se obtiene: la dependencia a la que pertenece. Si se coloca
un usuario que NO EXISTE se obtiene: “usuario no tiene acceso al sistema”. En base al proceso

de enumeracion fue posible identificar muchos usuarios del sistema de informacion.

Riesgo de Seguridad:

1. Un eventual atacante identifica los usuarios del sistema de informacién a través de

revisiones manuales.

2. Con los usuarios identificados en el paso 01, el atacante realiza un ataque de fuerza bruta

sobre el usuario hasta lograr ingresar al sistema de informacion.

Evidencia:

Sistema de Gestion

! Documental
Mgﬁgw Usuario OPALOMINO

Contraseiia

Dependencia &

%) Ingresar

II Usuario no tiene acceso al sistema

/ Requisitos del sistema @ Manual de usuario

Figura 28: Evidencia enumeracion de cuentas de usuarios en el sistema.
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Sistema de Gestion

Documental

Usuario

ERAMIREZC ﬂ

Contrasena

|

Dependencia

JEFATURA DE AREADE ATENCION A | &

*)Ingresar

/ Reguisitos del sistema @ Manual de usuario

Figura 29: Evidencia enumeracién de cuentas de usuarios en el sistema.
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Figura 30: El atacante obtiene lista de empleados.
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Finalmente luego de seguir las recomendaciones por parte de Kunak Consulting se procedi6 a

modificar la 16gica de programacion del sistema sobre el formulario de acceso al sistema.

Sistema de Gestion
Documental

Usuario JCALIXTO

Contrasefia ||

=) Ingresar

/ Requisitos del sistema @ Manual de usuario @ Cambiar contrasefia

Figura 31: Evidencia enumeracién de cuentas de usuarios en el sistema.

Sistema de Gestion
Documental

Usuario DUSUARIO

Contrasena ssesee

=) Ingresar

’ Usuario no tiene acceso al sistema

/ Requisitos del sistema @ Manual de usuario @ Cambiar contrasefia

Figura 32: Vulnerabilidad Controlada.
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7. Modificar a nivel de programacion la estructura de las respuestas de cabeceras de

todas las paginas que componen al Sistema de Gestion Documental.

Se procedié a implementar una serie de cabeceras en los filtros de servlets para el proceso de

inicio de sesion de formulario:

e X-Frame-Options: se utiliza para evitar que la web pueda ser vulnerada en un frame, o
iframe. Asi se pueden evitar ataques de clickjacking sobre la pagina.

e X-Content-Type-Options: al enviar esta cabecera en la respuesta con el valor “nosniff”,
los navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de
estilos, ni los scripts (JavaScript), cuyo Myme-type no sea el adecuado.

e  X-XSS-Protection: Este encabezado se usa para configurar la proteccioén contra un XSS
reflejado.

e  Strict-Transport-Security: permite decirle a un navegador que siempre quiere que un
usuario se conecte usando HTTPS en lugar de HTTP. Esto significa que cualquier

marcador, enlace o direccion forzard a los usuarios a usar HTTPS, incluso si especifican

HTTP.

En la fase VII: Implantacién

En esta fase se realizaron pruebas internas por parte del equipo de desarrollo, se utilizaron las

mismas herramientas que utiliz6 Kunak Consulting para realizar el servicio de Ethical

Hacking. Seguido de esto se realizé el pase al area de control de calidad, finalmente se obtuvo

el informe de conformidad para el respectivo pase a produccion.
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3.4 EVALUACION ECONOMICA:

Todas las actividades llevadas a lo largo del presente trabajo fueron desarrolladas en la Oficina
Nacional de Procesos Electorales, con cargo al presupuesto anual y a sus planes operativos,
por tratarse de una institucion del estado no fue necesario realizar un andlisis costo beneficio
que implique incrementos presupuestales provenientes erario fiscal, pero como referencia se

indica el gasto realizado de este proyecto.

v Costo del Proyecto.
v" Personal requerido por mes.

v Flujo de pagos.
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Duracién del Proyecto: 5 meses

Fecha de Inicio: 23/04/2018 al 28/08/2018

Flujos de Pago Abril Mayo Junio Julio Agosto Total
2018 2018 2018 2018 2018
(S/.) (S/.) (S/.) (S/.) (S/.)
Lider de Proyecto 8,000.00 | 8,000.00 | 8,000.00 | 8,000.00 | 8,000.00 40,000.00
Analista de Sistemas | 3,500.00 | 3,500.00 | 3,500.00 | 3,500.00 | 3,500.00 17,500.00
Programador 1 5,000.00 | 5,000.00 | 5,000.00 | 5,000.00 | 5,000.00 25,000.00
Programador Web 4,500.00 | 4,500.00 | 4,500.00 | 4,500.00 | 4,500.00 22,500.00
PCs Core 17 16,000.0 0.00 0.00 0.00 0.00 16,000.00
0
Impresora Laser 2,500.00 0.00 0.00 0.00 0.00 2,500.00
Servidor File Server 8,000.00 0.00 0.00 0.00 0.00 8,000.00
Windows 8 Profesional | 16,000.0 0.00 0.00 0.00 0.00 16,000.00
0
MS office 2013 2,500.00 0.00 0.00 0.00 0.00 2,5000.00
Java 0.00 0.00 0.00 0.00 0.00 0.00
Oracle 8,000.00 0.00 0.00 0.00 0.00 8,000.00
Teléfono 200.00 200.00 200.00 200.00 200.00 10,000.00
Luz 250.00 250.00 250.00 250.00 250.00 1,250.00
Agua 120.00 120.00 120.00 120.00 120.00 600.00
Suministro de Computo | 200.00 200.00 200.00 200.00 200.00 1,000.00
COSTO TOTAL 74,770.0 | 21,770.00 | 21,770.0 | 21,770.0 | 21,770.0 161,850.00
0 0 0 0

Tabla 2: Flujo de caja del proyecto
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

4.1 APORTES EN EL AREA DE DESARROLLO Y RESPONSABILIDADES

La colaboracién en el informe fue con el rol de analista programador para realizar la
implementacion de buenas pricticas en seguridad informadtica al sistema de gestion

documental en los médulos: Configuracion, Documentos, Mesa de Partes, Consultas.

La participacion principal del suscrito fue la de implementar validaciones de accesos por roles
y privilegios a las diferentes opciones que cuentan los usuarios del Sistema de Gestion
Documental, ademds de validar y restringir el acceso al detalle de los documentos
administrativos, personales y de Mesa de Partes a aquellos usuarios que intenten acceder y/o

modificar informacién que no le corresponda.

Participacion en la actualizacion del documento Especificacion de Requerimientos del Software
(ERS-415) cuyo fin es brindar una guia ficil y de rdpido entendimiento para las dreas usuarias,
describiendo las funciones a ser implementadas en el Mantenimiento al Sistema de Gestion

Documental.

Participacion en la actualizacion del documento Reglas de Negocio (RN-415) cuyo objetivo es
identificar y especificar detalladamente las reglas del negocio definidas en el desarrollo del

Mantenimiento del Sistema de Gestion Documental.
Como todo sistema, el desarrollo logrado puede ser mejorado y actualizado teniendo en cuenta

el permanente desarrollo de las tecnologias de la informacién y en particular de las herramientas

de desarrollo.
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5.1

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se realiz6 las validaciones accesos por roles y privilegios a las diferentes opciones

que cuentan los usuarios del Sistema de Gestion Documental.

Se evit6 la manipulacién de pardmetros mediante la transferencia de informacion

a través de la encriptacion de pardmetros en el envio de las peticiones.

Se implement6 la libreria de imagen Captcha para evitar ataques de acceso

recurrente.

Se modificé la l6gica de programacion de acceso al Sistema de Gestion

Documental para evitar transferencia de informacién innecesaria.

Se modificé a nivel de programacion la estructura de las respuestas de cabeceras

de todas las piginas que componen el sistema.
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5.2

RECOMENDACIONES

La ONPE debe ampliar y mantener politicas de seguridad con altos estdndares
actualizadas de acuerdo al avance tecnoldgico. Por ejemplo, las contraseiias son el
mecanismo de autenticaciéon mds utilizado actualmente por lo que es importante

definir politicas especificas para establecer contraseiias.

Se debe realizar periddicamente capacitaciones sobre seguridad informatica a todos
los empleados de la ONPE para reducir el riesgo de ser atacados. Es importante
informar sobre ataques de ingenieria social, ya que es una de las metodologias mas

utilizadas por los atacantes.

Es recomendable que la ONPE realice analisis de sus vulnerabilidades de forma
periddica para corregir problemas de seguridad, no solo en el caso del Sistema de
Gestion Documental sino en la generalidad de sistemas elaborados para los

Procesos Electorales.

Es recomendable incluir personal capacitado en servicios de Ethical Hacking al drea

de Aseguramiento de la Calidad.
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GLOSARIO

ARCHIVO:
Conjunto de documentos conservados por cualquier técnica en cualquier medio

actualmente conocido o recientemente desarrollado.

AREA DE CALIDAD DE SOFTWARE:
Area de la organizacién encargada de validar los requisitos y requerimientos de un

producto de software antes de aprobar su pase a produccion.

DOCUMENTO

Medio que tenga en él informacidn registrada y que pueda ser tratado como una unidad

FRAMEWORK:
Entorno de trabajo que facilita el desarrollo de aplicaciones en cualquier lenguaje de

programacion.

ETHICAL HACKING:

Es el proceso por el cual, se utilizan las mismas técnicas y herramientas que un black hat

para atacar a una organizacion y descubrir las vulnerabilidades de la misma.

RUP:

El Proceso Unificado Racional o RUP (por sus siglas en inglés de Rational Unified
Process) es un proceso de desarrollo de software desarrollado por la empresa Rational

Software, actualmente propiedad de IBM.1
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FIRMA DIGITAL:
Datos adjuntos de una unidad de datos que permite al receptor de la unidad de datos
comprobar el origen y la integridad de la unidad de datos y proteger contra falsificacidn,

por ejemplo, por el receptor.

HTML.:

Lenguaje de programacién que se utiliza para el desarrollo de pdginas de internet.

JAVA SERVER PAGE (JSP):
Componente visual que interactda directamente con el usuario, utiliza lenguaje java y

HTML.

MANUAL DE USUARIO:
Documento que describe la funcionalidad del sistema y como puede ser utilizado por los

diferentes usuarios segun sus perfiles.

NORMA TECNICA PERUANA:
Conjunto de buenas practicas basadas en normas e isos internacionales que regulan una

seria de procesos y procedimientos dentro del pafs.

GLASSFISH:

Es un servidor de aplicaciones que utiliza tecnologia J2EE y a la vez es un servidor web.

ONPE:
Organismo publico y auténomo encargado es la autoridad mdxima en la organizacién y

ejecucion de los procesos electorales de referéndum y otros.

SPRING:
Es un framework o entorno de trabajo utilizado facilitar el desarrollo de aplicaciones

multicapas, utilizando tecnologia java.
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AUDITS:

Es una herramienta automatizada de c6digo abierto disefiada para mejorar la calidad de
las apps web. Se puede ejecutar como una extension de Chrome o desde la linea de

comandos.
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Introduccidn

Kunak Consuling ha llevado a cabo un servicio de escanso de vulnerabilidades y test de
penetracion sobre el sistema de informacion SGD (Sistema de Gestion Documental) de la
OFICINA NACIONAL DE PROCESOS ELECTORALES (OMPE). Mediante este servicio se
pretende determinar el nivel de fesgo de seguridad que posesn los elementos tecnoldgicos de
la institucién desde una perspectiva EXTERMA.

Las pruebas se realizaron desde la siguiente perspectiva (escenanos):

1. BLACKBOX (caja negra): la perspectiva de un usuano normal, es dedir, sin privilegios v
sin conocer nomires de usuaros o contrasenas.

2. GRAYBOX (caja gris): la perspectiva de un usuario con acceso al sistema, es decir, se
brindarcn credenciales de acceso para las pruebas al sistema.

Sobre ambos escenarios se incluye la revision de un marco de los principales componentes
tecnolégicos de la insfitucion, entendiendo estos como servidores v equipos de comunicaciones
y dispositivos de seguridad.

La identificacion de wvulnerabilidades incluye la revision de configuraciones en relacion a las
buenas practicas de programacion, falta de actualizacion del software uiilizado, uso de
configuraciones por defecto, configuraciones débiles o emdoneas, enfre ofras vulnerabilidades
tecnicas.

Adicionalmente las pruebas son un medio para verificar la efectividad de las politicas y controles
de seguridad de la informacion gque existen actualments en la institucion.

Finalmente se generan recomendaciones a partir de los resultados obtenidos para commegir los
preblemas encontrados.

1. Alcance

Las pruchas de vulnerabilidad se realizaron a la siguiente aplicacion web desde una perspectiva
externa e intema respectivamente:

1.1. Siztemas de Informacion:

HMro. Sistema de Informacion Direccién URL
1 |Aplicacion principal hitpa-iisisadm.onpe.gob.pe
2 |Aplicacion Motificador hitpe-iisizadm.onpe.gob.pe/notificador/
3 | Aplicacdon Web Socket hitpa-iisisadm.onpe.gob.pe/sgdwsserver/

1.2. Ethical Hacking Externo:

Mro. Direccion IP Publica
1 200.37.33.199
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1.3. Credenciales brindadas:

Para la realizacion de prusbas en CAJA GRIS el equipo de la Oficing Nacional de Procesos
Electorales (OMPE) proporciond al equipo consulfor de KUMAK CONSULTIMNG las
siguientss credenciales de acceso:

Perfil Usuario Contrasena

Administrador ERAMIREZC

Mesa de partes DBARRIOS

Nro.
1
2
3

Bésico NESPIRITU [
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2. Resumen Ejecutivo de Vulnerabilidades ldentificadas

Calificacion de las Vulnerabilidades

Leyenda de los riesgos identificados

Vulnerabilidad Alta: en esta clasificacion se encuentran las vulnerabilidades que son
ampliamente explotadas, que fienen herramientas de explotacion conocidas y ampliamente
difundidas y en alguncs casos estas no requieren de un gran conocimiento para su uso,
incluyendo también virus, gusanos o troyanos. Consfituyen un compromiso total del sistema o
una segura negacidn de senvicio. Se incluyen aqui instalaciones por defecto con usuarios de
altos privilegics con contrasenas débiles o sin ellas.

Vulnerabilidad Media: Agui entran todas aguellas vulnerabilidades que no comprometen la
integridad del sistema directamente o que no =2 conocen heramientas que puedan explotar ain
estas vuinerabildades. Constituyen un paso medio en el proceso de ataque. Permiten fugas de
informacion para ataques mas elaborados o defectos menores de sistema o de implementacion
que afectan el rendimiento o uso normal del sistema sin causar una negacion de servicio.

Vulnerabilidad Baja: En esta categoria se encuentran las vulnerabilidades que apenas pueden
considerarse como peligrosas. Constituyen pequefias fugas de informacion de sistema,
comportamientos que permiten mapeo de la red o simplemente saber si el sistema se encuentra
activo. Se consideran vulnerabilidades porque con el tiempo si no son atendidas sirven como
medio para atagues més elaborados. Mo se conocen hemamientas especiales para su
explotacion, simplemente su funcicnamiento normal genera estos pequenios defectos.
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Metodologia de cuantificacion de las Vulnerabilidades (CVSS)

La metodologia utilizada por Kunak Consulting para la valoracion del riesgo de seguridad de
informacion de las vulnerabilidades identificadas como parte del senvicio de Ethical Hacking se
encuentra soportada en el estandar CWVSS (Common “ulnerability Scorng System) vy la
experiencia de nuestros consultores.

El CVSS es una iniciaiva plblica concebida por la National Infraestructure Assurance Council
(MIAC) de EE.UU, un grupo que provee de recomendaciones al Depariment of Homeland
Securty de los EEUU. Enfre las organizaciones que ko adoptaron tempranamente destacan
Cizco, US National Institute of Standards and Technology (NIST), Qualys y Oracle. En la
actualidad, el CVSS esta bajo la custodia del Forum for International Response Teams (FIRST)
y es aceptada por diversas organizaciones relacionadas a sequridad de informacion: IBM, HP,
CISCO, MICROSOFT, McAfee, Symantec, efc.

Entre los beneficios que ofrece el CWSS estan:

1. Puntuacion estandar de vulnerabilidades: El CVSS es neutro desde el punto de vista de
las aplicaciones, permitiendo que distintas organizaciones asignen una puntuacidn a sus
vulnerabilidades de Tl a través de un dnico esquema.

2. Puntuacion contextualizada: La puntuacion asignada por una institucion corresponde al
riesgo que |a vulnerabilidad representa para dicha institucion.

3. Sistema abierto: El CVSS proves fodos los detalles sobre los parametros usados en la
generacion de cada puntuacion pemmitiendo comprender tanto el razonamiento que sustenta
una puntuacidén como el significado de diferencias entre puntuaciones.

Las puntuaciones asignadas por el CVYSS se derivan de los tres grupos de métricas siguientes:

= Base: Este grupo representa las propiedades de una vulnerabilidad que son inmutables
en el iempo, especificamente: complejidad de acceso, vector de acceso, y grado en gue
compromete la confidencialidad, integridad v disponibilidad del sistema.

» Temporal: Este grupo mide las propiedades de una vulnerabilidad que si cambian en el
tiempo, como por ejemplo la existencia de parches o codigo para su explotacion.

= Entomno: Este grupo mide las propiedades de una wulnerabiidad que son
representafivas de los ambientes de uso de las Tl como por ejemplo la prevalencia de
sistemas afectados y pérdidas potenciales.

Para mayor detalle del mecanismo utilizado para la valoracion del riesgo asociado a CVS5,
recomendamas visitar la siguiente pagina web: http:/fwww first org/cvss
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Vulnerabilidades ldentificadas:

Vulnerabilidades Identificadas segin su criticidad

| Mro. | Descripcion de la vulnerabilidad identificada y el riesgo asociado | Categoria pvss
Vulnerabilidades — Sistema de Gestion Documental (SGD)

Inadecuada Gestion de Privilegios: Acceso NO autorizado a las opciones del
perfil ADMINISTRADOR 6
Se identificd que usuarios que no cuentan acceso al perfill Administrador pueden

acceder a opdones de dicha seccidn

Inadecuada Gestion de Privilegios: Acceso MO autorizado al detalle de
documentos emitidosi/recepcionados por usuarios (seccion CONSULTAS)

2 Se identificd que usuarios que no cuentan con permisos para listar v observar el
detalle de documentos emitidos pueden acceder a estos a través de la manipulacion
de parametros.

Inadecuada Gestion de Privilegios: Acceso NO autorizado al detalle de
documentos emitidos/recepcionados por usuarios (seccion DOCUMENTOS)
3 Se identificd que usuarios que no cuentan con permisos para listar y observar el
detalle de documentos emitidos pueden acceder a estos a través de la manipulacion
de parametros.

Inadecuada Gestion de Privilegios: Acceso MO autorizado al detalle de
documentos recepcionados por usuarios (seccion MESA DE PARTES)

4 Se identificod que usuarios que no cuentan con permisos para listar y observar el
detalle de documentos recepcionados pueden acceder a estos a través de la
manipulacion de parametros.

5.5

7.5

7.5

75

Inadecuada Gestion de Privilegios: Recepcion de documentos de manera NO
autorizada

Se identificd que usuarios que no cuentan con perMiscs para recepcionar
documentos pusden hacerdo suplantando la identidad de ofros usuanos.

Inadecuada Gestion de Privilegios: Carga/modificacion de documentos de
manera NO autorizada.

Se identifico que a través de la modificacion de parametros es pogible cargar yio
modificar documentos asociados a documentos emitidos.

75
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Formulario de acceso al sistema susceptible a ataques recurrentes de acceso
T Se identificd que el formulario de acceso cuentan con controles débiles que 4.3
prevengan ataques recurrentes de acceso MO autorizado.

Formulario de acceso permite la enumeracidn de usuarios del sistema de
informacion

Se identificd que el formulario de acceso al sistema de informacion permite obtener
o identificar si un usuario se encuenira registrado en el mismo.

4.3

Identificacion de informacién innecesaria transferida en las solicitudes
g em!iada_s. en el s.isten_la_ de informacidn. ] ] L i 43

Se identificd que la sclicitud de acceso al sistema transfiere informacion innecesaria )
que puede serutiizada por un eventual atacante para realizar ataques.

Debilidades en las cabeceras del protocolo HTTP e
10 Se identificd que las cabeceras del protocolo HT TP no cuentan con confroles para @ 1.2
prevenir ataques del tipo %55 y ademas expone informacion innecesaria.
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3. Detalle de las Vulnerabilidades ldentificadas

A continuacion, se presentan los resultados obtenidos durante las pruebas de seguridad
realizadas sobre los sistemas de informacion e infrasstructura tecnoldgica.

Yulnerabilidades en el Sistema de Gestion Documental (SGDN

31, Inadecuada Gestion de Privilegios: Acceso NO autorizado a las opciones del perfil
ADMINISTRADOR

Descripcion:

Durante el proceso de evaluacion e identificacidn de vulnerabilidades, se realizaron pruebas de
acceso MO autcrizado a secciones restringidas que son PRIVILEGIADAS debido a la criicidad
de las opciones que representan para el sistema de informacian. De manera puntual se reslizaron
pruskas de acceso alas opciones del perfil ADMINISTRADOR con usuaros gue no cusntan con
dicho privilegio.

El proceso de identificacion de vulnerabilidades consiste en los siguientes pasos:

1. Se ingresa con el usuario ERAMIREZ, este usuario tiens el perfil; Administrador |

2. Bl usuario ERAMIREZ cuenta con la opcion COMFIGURACION en e MEMU de opcién
principal. ;

3. La opcion COMFIGURACION cuenta con opciones designadas solo al perfil Administrador y
que no pueden ser accedidas/ejecutadas por perfiles que no cuenten con dicho perfil.

Para probar la vulnerabilidad se realiza lo siguients:

4. Se ingresa con el usuario NESPIRITU este usuario tiene el perfil: Basico

5. Este usuario no cuenta con privilegios a la opcion CONFIGURACION.

B. Sin embargo, =i el usuario MESPIRITU ejecuta directamente los enlaces asociados al perfl
Administrador las paginas pueden ser accedidas/ejecutadas debido a que no =& valida los
accesos a las paginas.

Para el ejemplo el usuaro MESPIRITU accedid a la siguients direccidn URL:

hitps-iisisadm.onpe.gob. peisgd/1 _'srTablaConfiguracion.do?accion=goBsgAdmEmpleado
Petician POST:
bdDni=& s pPatemo=ramirez&ixtApMatemo==&ixiMombres=

En el ejemple mostrado un eventual atacante podria administrar usuarios, como, por ejemplo,
habilitar o deshabilitar los mismos.

Como resultado de las pruebas se obtuvo que es posible que un usuario SIN PRIVILEGIOS
pueda acceder a secciones reservadas para un usuano con el perfil de ADMINISTRADOR. Las
seccionss a que un usuano sin privilegio puede acceder son las siguientes:
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Riesgo de Sequridad de Informacion

A continuacion, se detallan los riesgos de seguridad de informacién asociados a la vulnerabilidad

identificada:

Acceso NO autorizado a la administracion de empleados
Acceso NO autorizado a la administracion de perfiles

Acceso NO autorizado a la administracion de UUOO.

En general acceso a las opciones del perfil ADMINISTRADOR.

Evidencia:
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Fig1. Evidencia de acceso NO autorizado a la seccion de ADMINISTRACION y CONFIGURACION
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Fig2. Evidencia de acceso NO autorizado a la seccion de ADMINISTRACION y CONFIGURACION
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Fig3. Evidencia de acceso NO autorizado a la seccion de ADMINISTRACION y CONFIGURACION
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Evidencia

o Load L |1-I|n s sisadmoanpe gabh pefsad/ 1 o0fsrmablatanfguracion detacclon=paRegReaulsita I

£ Splic URL

B Enable Fost data Enable Relerrer
Posl data

Eegistro de Reguisibos

W P W Bt

(R TR T ENTAIN

Fig4. Evidencia de acceso NO autorizado a la secdon de ADMINISTRACION y CONFIGURACION
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Fig5. Evidencia de acceso NO aulorizado a la secdon de ADMINISTRACION y CONFIGURACION

80



Inadecuada Gestion de Privilegios: Acceso no autorizado a las opciones del perfil

ADMINISTRADOR.
SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS — | Codigo: EH-ONPE -IT
m FUNC 2017 Version: 3.0
Jq A Fecha: 03/10V17
""""" Informe Técnico — Primer Escaneo Pagina. 14 de 76
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FigB. Evidencia de acceso NO awutorizado a la seccion de ADMINISTRACION y CONFIGURACION

Sistema Vulnerable:

Nro. | Sistema de Informacion | Proceso Vulnerable
1 | Sistema de Gestion Documental |  Seccion CONFIGURACION |
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Valoracion del Riesgo:

A continuacion, ss muestran los resultados de la valoracién del riesgo de seguridad de
informacion basada en el estandar CVSS (Comman Yulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
‘Vector de Acceso Remato
Complejidad de Acceso Medic
Autenticacion requerida Unica
Metricas de Impacto
Impacto en la confidencialidad Completo
Impacto en la integridad Completo
Impacto en la disponibilidad Completo
Métricas de Puntuacion Temporal
Acceso a exploit Mo definido
Cormeccidn de vulnerabilidad disponible Mo definido
Nivel de confiabilidad de la existencia de vulnerabilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Base CVSS 85
Subpuntuacién de Impacto 10
Subpuntuacion de Explotabilidad 6.8
Puntuacion Tempaoral CVSS Nao definido
Puntuacion del Entorno CWVSS5 Nao definido

Puntuacion Promedio CVSS 85




emitidos/recepcionados seccion CONSULTAS.
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3.2, Inadecuada Gestion de Privilegios: Acceso MO autorizado al detalle de los
documentos emitidos/recepcionados por usuarios (seccidén COMSULTAS)

Descripcion:

Durante el proceso de evaluacion e identificacion de vulnerabiidades, se realizaron pruebas de
MAMIPULACION DE PARAMETROS del sistema de informacién. La manipulacion de
parametros tiene por objetivo obtener acceso yo modificar solicitudes (REQUEST) del sistema
de informacién para acceder a secciones restringidas o realizar operaciones sobre el sistema de
informacion.

En la evaluacion realizada sobre el sistema de informacion de la organizacion, se identifico que

este envia diversos parametros a través del método POST, pudiendo luego un eventual atacante
miedificar para cbtener acceso a secciones restringidas.

Pruebas sobre la seccion COMSULTAS:

Para realizar las prusbas se realizaron las siguientes operaciones sobre e sistema de
informacion:

1. Se ingresd con el usuaric ERAMIREZC y se realiza la emision de un documento
personal.

2. Luego se acceder a la seccidon consultas "Documentos personales”™ v se identifica la URL
asociada al documento emitido:

ROl e
qui

| Raw | Pacams | Headers [ Hex |

e = D s STy L= e

E i g=0, 8, e Clig=0 .49, =n-US: g=0, J.emeg=0. 1
| 1Py late, br

Concenc=Type! applicartiond-Uvu-TCEW-Ur lancoded? charsst=UTE=3

¥-Beguested-Wach: XMLHitpReguest

Jefersr: hbtpal//sisadm. onpe.gob. pefogdS Logan. do

Cookie: JFEIF1
LtdChaneel=dZ50TIZEE
BldipServearslaads. o -
: Gnil] RO/ E €3 3F
LIildetT lUabdeecabelklo:
CONNSCE LORE o0k

RrA T B PO R RS el T I0AE I ARNT/ S8

pruknn=201 TLpouifmi=00a17 30043 I

3. Se ingresa con otro usuaro: NESPIRITU, este usuario no cuenta con registros de
documentos personales emitidos.

4. 5Se colocan los parametros identificados en el paso 02 y se accede a informacion
reservada al usuario ERAMIREZC. Se identifict que a traves de la modificacion del
parametro PNUEMI se puede acceder a los archivos emitidos de otros usuarios. La
técnica utilizada es la de FUZZING.

Comeo resultade de las pruebas, es posible acceder al detalle de los documentos personales yo
administratives asociados a un usuario CON OTRO USUARIO gue no cuenta con dichos
privilegios.

Evidencia:
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Fig7. Evidencia de que el usuario NESPIRITU no tiene informacién ascciada en la seccidn CONSULTAS
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Fig&. Evidencia de acceso MO autorizado a informacion a través de la manipulacion de parametros
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Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de los documentos

emitidos/recepcionados seccion CONSULTAS.
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Fig10. Evidencia de acceso NO autorizado a informacion a través de la manipulacion de pardmetros
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m FUNC 2017 Version: 3.0
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Fig11. Evidencia de acceso NO autorizado a informacion a través de la manipulacion de parametros de
manera automatizada a través de técnicas de fuzzing
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Valoracion del Riesgo de la Vulnerabilidad.

SERVICIO DE ETHICAL HACKING — S5GD — CONVENIOS — | Cadigo: EH-OMNPE -IT

m FUNC 2017 Version: 2.0

KU LA Fecha: 0310817

Informe Técnico — Primer Escaneo Pagina: 22 de 78

Valoracion del Riesgo:

& confinuacion, se muestran los resultados de la valoracion del riesgo de seguridad de
informacion basada en el estédndar CVSS (Common Yulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
Vector de Acceso Remoto
Complejidad de Acceso Medico
Autenticacion requerida Unica
Metricas de Impacto
Impacto en la confidencialidad Completo
Impacto en la integridad Parcial
Impacto en la disponibilidad Parcial
Meétricas de Puntuacion Temporal
Acceso a exploit No definido
Correccidn de vulnerabilidad disponible No definido
Nivel de confiabilidad de la existencia de vulnerabilidad No definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Base CWVSS 7.5
Subpuntuacion de Impacto 85
Subpuntuacion de Explotabilidad 6.8
Puntuacion Temporal CWVSS Mo definido
Puntuacion del Entorno CWS5 No definido

Puntuacion Promedio CVSS 15




Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de los documentos

emitidos/recepcionados seccion DOCUMENTOS.

SERVICIO DE ETHICAL HACKING — 56D — COMVENIOS — | Cédiga: EH-ONPE -IT
m FUNG 2017 Wersion: 3.0
Fecha 03/10MT

Informe Técnico — Primer Escaneo Figina: Z5de7H

3.3, Inadecuada Gestion de Privilegios: Acceso NO autorizado al detalle de
documentos emitidos/recepcionados por usuarios (geccién DOCUMENTOS)

Descripcidn:

Durante el proceso de evaluacion € identificacidén de vulnerabilidades, se realizaron pruebas de
MANIPULACION DE PARAMETROS del sistema de informacién. La manipulacidn de
parametros tiene por objetivo obtener acceso yo modificar solicitudes (REQUEST) del sistema
de informacion para acceder a secciones restringidas o realizar operaciones sobre el sistema de
informacion.

En la evaluacion realizada sobre & sistema de informacién de la organizacién, se identificd que

este envia diversos parametros a través del método POST, pudiendo luego un eventual atacante
micdificar para obtener acceso a secciones restringidas.

Prusbas scbre la seccién DOCUMENTOS:

Para realizar las prushas se realizaron las siguientes operaciones sobre el sistema de

informacion:

1. Se acceso con el usuaro ERAMIREZC

2. Accede ala seccion DOCUMENTOS

3. Se accede a la seccion EMISION DE DOCUMENTOS y se obtiene el listado de
documentos emitidos.

4. Se selecciona un documento del listado y se da clic en la opdon EDITAR.

Se obfiens la siguiente peticion:

J‘ an:m] Rasporse |
faw | Paams [ Headars [ Hex |

POST Japdy L. 0F srfocument o ldmEni s 100, deTaccicn=goEdit oo

mentoEwl I HITF/L.1

: wEd: i EE.0) Gecko/20100101 Ficefox/ 6.

3.8, e el T, smaATrgel £, saedL oml &, en=TE qal. 1, ensqed. i
goip, deflace, br
o/ x-wee-form-urlencoded; charast=UTF-0
=k

: JIEEITOIL-1

: clome

Poulon= 01T ipoulni =000 L7 S0l spoulea= bpexisceDoc=ipeniate Anexo=0 I

Alli se puede identificar el parametro PMUEMI, el mismo que contiene un valor identificativo de
la emision.

5. Seingresa con el usuarico MESPIRITU

6. Se colocala peticion identificada en el paso 04 y se accede a informacion no permitida.

Como resultado de las pruebas, es posible accaeder al detalle de los documentos emitides por
otros usuarios del sistema de informacion sin contar con los privilegios para acceder a estos.
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Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de los documentos

emitidos/recepcionados seccion DOCUMENTOS.

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS — | Cadigo: EH-ONPE -IT
m FUNC 2017 Version: 3.0

Fecha: 0310117

Informe Técnico — Primer Escaneo Pigina. 24 de 76
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Fig12. Evidencia que el usuarioc NESPIRITU no tiene acceso al nro. de emision 4413
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Fig13. Evidencia de acceso NO autorizado a informacion a través de la manipulacion de parametros por el
usuario NESPIRITU
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Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de los documentos

emitidos/recepcionados seccion DOCUMENTOS.
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FUNC 2017

Codigo: EH-ONPE -IT

Version: 3.0
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Fecha: 03/10/17

Pagina: 25de 78

S rorener |

Raw | Params | Headeis | Hex
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Fig14. Evidencia de acceso NO autorizado a informacion a traves de la manipulacion de parametros por el

Sistema Vulnerable:

Nro. Sistema de Informacion

Proceso Vulnerable

1 Sistema de Gestion Documental

Seccion DOCUMENTOS
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Valoracion del Riesgo de la Vulnerabilidad.

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS —

Codigo: EH-ONPE -IT

Version: 3.0

Informe Técnico — Primer Escaneo

Fecha: 0317

Pagina: 37 de 75

Valoracion del Riesgo:

A continuacion, se muestran los resultados de la valoracion del riesgo de seguridad de
informacion basada en el estandar CVSS (Common Vulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
‘ector de Acceso Remoto
Complejidad de Acceso Medic
Autenticacion requerida Unica
Metricas de Impacto
Impacto en la confidencialidad Completo
Impacto en la integridad Parcial
Impacto en la disponibilidad Parcial
Métricas de Puntuacion Temporal
Acceso a exploit Mo definido
Correccion de vulnerabilidad disponible No definido
MNivel de confiabilidad de la existencia de vulnerabilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral No definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Base CVSS 7.5
Subpuntuacion de Impacto 8.5
Subpuntuacion de Explotabilidad 6.8
Puntuacion Temporal CVSS No definido
Puntuacion del Entorno CWVSS No definido
Puntuacion Promedioc CVSS 7.5
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Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de los documentos

emitidos/recepcionados seccion MESA DE PARTES.

SERVICIO DE ETHIGAL HACKING — 5G0 — CONVENIOS — | Godigo: EH-ONPE T
m FUNC 2017 Wersion: 3.0
Fecha: 0307

""""" Informe Técnico — Primer Escaneo Figna SEdeTH

34 Inadecuada Gestidn Privilegios: Acceso NO autorizado al detalle de documentos
recepcionados por usuarios (seccion MESA DE PARTES)

Descripcion:

Durante el proceso de evaluacion € identificacion de vulnerabilidades, se realizaron prusbas de
MAMIPULACION DE PARAMETROS del sistema de informacidn. La manipulacion  de
parametros tiene por objetive obtener acceso yo modificar solicitudes (REQUEST) del sistema
de informacion para acceder a secciones restringidas o realizar operaciones sobre &l sistema de
informacion.

En la evaluacion realizada sobre el sistema de informacion de la organizacién, se identificd que
este envia diversos parametros a fravés del método POST, pudiendo luego un eventual atacante
medificar para obtener acceso a secciones restringidas.

Pruebas scbre la seccion MESA DE PARTES:

1. Se accede con el usuano DBARRIOS, este usuaro cuenta con el perfil MESA DE PARTES

2. Seingresa la opcion MESA DE PARTES v se obtiene un listado de los documentos que han
sido RECEPCIONADOS. .

3. Para el ejemplo, se ha recepcionado un documento del remitente "PALOMING HUAMARMI,
OMAR MARTIN".

e’ - = JAACTD-SGACTO-SE
OMPE Sistema de Gestidn Documental s el

@ COMPCIRACHIN  DOCUMENTES  ESA DE PARTES  COmEULTAS

e e ————ss
Whuevo & Eddar B ver Documendn & ver Anexos 5 Sequimierto Ge Sair

Conmgursmis Disqusss Costgarsesn P
pra i A P T
e e I
i SR B = o
Dertslle
W Eapegim Ferka . Aeruieme N Do i Custrulsr @
=
[ Uisidant Ot
e 13 IRACTD- BGACTE-BG

=eurmwraas D CENTAL

4. Seingresa con el usuario MESPIRITU el cual tiene el perfil BASICO. Este usuaro no tiene la
opcidn mesa de partes.

5. Se coloca directamente la URL de edicion de los documentos registrados en mesa de partes
y es posible acceder a los mismos.

6. Ademas, se identificd que el mismo proceso se puede realizar para el proceso de creacion
de documentos de mesa de partes e inclusive es posible cambiar €l estado de documento a
REGISTRADO.
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Fig15. Evidencia de acceso a informacion de MESA DE PARTES por el usuario DBARRIOS
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Fig 18. Evidencia de acceso a informacion de MESA DE PARTES por el usuario DBARRIOS
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emitidos/recepcionados seccion MESA DE PARTES.
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Fig17. Evidencia de accesc NO autorizado a informacion a través de la manipulacion de parametros por el
usuario NESPIRITU
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Fig18. Evidencia de acceso NO autorizado a informacion a través de la manipulacion de parametros por el
usuario NESPIRITU
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Inadecuada Gestion de Privilegios: Acceso no autorizado al detalle de los documentos

emitidos/recepcionados seccion MESA DE PARTES.
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m FUNC 2017 Version: 2.0
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Pagina: 31 de 78
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Fig19. Evidencia de acceso MO autorizado a informacion a través de la manipulacion de parametros por el
usuario NESPIRITU — Creacion de documentos de MESA DE PARTES

Evidencia
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Fig20. Evidencia de acceso MO autorizade a informacion a través de la manipulacion de parametros por el
usuario NESPIRITU — Creacidn de documentos de MESA DE PARTES

Sistema Vulnerable:

| Hro. | Sistema de Informacion | Proceso Vulnerable |
[ 1 | Sistema de Gestién Documental [ Seccidon MESA DE PARTES |
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Valoracion del Riesgo de la Vulnerabilidad.
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Valoracion del Riesgo:

A continuacion, se muestran los resultados de la valoracion del riesgo de seguridad de
informacion basada en el estandar CVSS (Common Vulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
Vector de Acceso Remato
Complejidad de Acceso Medio
Autenticacion requerida Unica
Métricas de Impacto
Impacto en la confidencialidad Completo
Impacto en la integridad Parcial
Impacto en la disponibilidad Parcial
Métricas de Puntuacidn Tempaoral
Acceso a exploit No definido
Cormeccion de vulnerabilidad disponible No definido
Mivel de confiabilidad de la existenda de vulnerabilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral No definido
Porcentaje distribuido de sistemas vulnerables No definido
Resultados
Puntuacion Base CVSS 7.5
Subpuntuacion de Impacto 8.5
Subpuntuacion de Explotabilidad 6.8
Puntuacion Temporal CVSS Mo definido
Puntuacion del Entomo CVSS Mo definido

Puntuacion Promedio CVSS 1.5




Inadecuada Gestion de Privilegios: Recepcion de documentos de manera no

autorizada.
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3.5. Inadecuada Gestion de Privilegios: Recepcion de documentos de manera MO
autorizada

Descripcion:

Durante el proceso de evaluacion e identificacion de vulnerabilidades, se realizaron pruebas de
MANIPULACION DE PARAMETROS del sistema de informacién. La manipulacion de
parametros tiene por objetivo obtener acceso yio modificar solicitudes (REQUEST) del sistema
de informacion para acceder a secciones restringidas o realizar operaciones sobre el sistema de
informacion.

En la evaluacion realizada sobre &l sistema de informacion de la organizacion, se identificd que

este envia diversos parametros a fravées del método POST, pudiendo luego un eventual atacante
medificar para obtener acceso a secciones restringidas.

Pruebas sobre & proceso de RECEPCION DE DOCUMENTOS:

Escenario 01:

Se redliza la emision de un documento para el usuario NESPIRITU. Este documento solo puede
ser recibido por &1

El usuaro ERAMIREZC envia la peficion de recepcion de documento y en la bandeja de
congsultas de NESPIRITU se marca el documento come recibido.

Escenario 02:

Cualquier usuario conociendo la solicitud puede realizar la recepcion de documentos en nombre
de otro, suplantando su identidad del mismo.

Escenario 03:

Cualquier usuario puede recepcionar un documento gue no le perenece a través de la
modificacion de parémetros.

Evidencia:

Evidenci

RECEFCON DE FOCUMENTOS ADMIS TR S

srearne | BTN 0012642 | [ F Adve or | m
Frocews: | L |
[£ ™ Destinatano
aenoe |c|um~a-mmmhmlammﬂnu- oL 4 eoEe0 SR O A JEAT LI, D S, D ATER
Eizor: |&‘\F-‘RWLMWW—IUD¢UE Porao EBFISTTUNVILLAS MATHALLEA
DOCLTsa RO
T ACTA IDE COMIOML sacowera | mecra | rmvoEmir NIy

SOLCTTUD EN PROCERD] DE REGETRO PROCE SAHDC = J
Smres Elscataros prbekin. por favor
Tramic. | CRIGINAL Pricriced. | RIORMAL Ificarcionc: |
Do 09 Faoa paian b noon ndAr Rovar

Fig2_1. Evidencia de envio de solicitud para cbtener la peticion en el proceso de RECIBIR un documento
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autorizada.
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Fig22. Evidencia de obtencion de parametros obtenidos en el proceso de RECIBIR documento, alli

se obtiene el parametro EMPREC
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Fig23. Evidencia de que el usuario NESPIRITU puede recibir un documento en nombre del usuaric
DBARRIOS

98




Inadecuada Gestion de Privilegios: Recepcion de documentos de manera no

autorizada.

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS — | Codigo: EH-ONPE -IT

FUMC 2017 Version: 3.0

Fecha: D3MOAT

Informe Técnico — Primer Escaneo

Pagina: 36 de 76

Evidencia
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Fig24. Evidencia de recepcion de documento por el usuario MESPIRITU suplantando la identidad

de DBARRIOS.
Sistema Vulnerable:
Nro Sistema de Informacion Proceso Vulnerable
1 Sistema de Gestion Documental FProceso de RECEPCION DE
DOCUMENTOS
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Valoracion del Riesgo:

A continuacion, se muestran los resultados de la valoracion del riesgo de seguridad de
informacion basada en el estandar CVS5 (Common Vulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
“Vector de Acceso Remoto
Complejidad de Acceso Medio
Autenticacion requerida Unica
Metricas de Impacto
Impacto en la confidencialidad Completo
Impacto en la integridad Parcial
Impacto en la disponibilidad Parcial
Métricas de Puntuacidon Temporal
Acceso a exploit Mo definido
Correccion de vulnerabilidad disponible Mo definido
Mivel de confiabilidad de la existencia de vulnerahilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Base CVSS 75
Subpuntuacion de Impacto 8.5
Subpuntuacion de Explotabilidad 6.8
Puntuacion Temporal CVSS Mo definida
Puntuacion del Entorno CWSS Mo definida
Puntuacion Promedio CVSS 1.5
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autorizada.

Inadecuada Gestion de Privilegios: Carga/modificacion de documentos de manera no
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3.6. Inadecuada Gestion de Privilegios: Carga/modificacion de documentos de manera
NO autorizada.

Descripcion:

Durante el proceso de evaluacion e identificacion de vulnerabilidades, se realizaron pruebas de
MANIPULACION DE PARAMETROS del sistema de informacion. La manipulacion de
parametros tiene por objetivo obtener acceso yio modificar solicitudes (REQUEST) del sistema
de informacidn para acceder a secciones restringidas o realizar operaciones sobre el sistema de
informacion.

En la evaluacion realizada sobre el sistema de informacion de la organizacion, se identifico que
este envia diversos parametros a través del método POST, pudiendo luego un eventual atacante
maodificar para obtener acceso a secciones restringidas.

Pruebas sobre el proceso de CARGA DE DOCUMENTOS:

1. Acceso a la seccion de emision de documentos con cualquier USUARIO.
2. Al realizar la carga de un documento se genera |a siguiente peficion (REQUEST).

WIS Mip Cssacm mpegebse POST  fspd DisDecominishieE msoen do o
al: .

| | Fosprst | Rt |
J_Fh:LPr-n|-hm|r—

T imgeri

FosT O arSecTmants Ll mann o0 KTIR, L. 1
L e pe

115 Lol DAt aE s oo 0L T000 §73 116 166E £ 4 S PimeResn 1T | LETL-RIEY 1T ERC-

3. Enla peticion (REQUEST) se puede identificar los siguientes valores:
i. Tipo de documento
ii. Asunto
jii. Destinatario

4. Un eventual atacante del sistema de informacion realiza la generacion del documento en
formato PDF en repositorio.

5. Finalmente, se realiza la carga del documento POF generado en el paso anterior modificando
los parametros identificados en el paso 02.

Como resultado de las pruebas se identificd lo siguiente:

1. Un eventual atacante puede realizar la carga de archivos de manera no autorizada en el
cualquier proceso de EMISION, para realizar esto el atacante sdlo debe modificar el parametro
“NUEMI® a través de técnicas de fuzzing.

2. En las evidencias mostradas a continuacion, se realiza la modiﬁc:;ci()n del parametro “NUEMI"
y se logra modificar el documento cargado en el proceso de EMISION.
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Inadecuada Gestion de Privilegios: Carga/modificacion de documentos de manera no

autorizada.
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Fig25. Evidencia de la carga de archivos a traveés de la manipulacion de parametros.
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Fig26. Evidencia de la carga de archivos a través de la manipulacion de parametros.
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Valoracion del Rissgo:

A continuacian, se muestran los resultados de la valoracion del riesgo de segurdad de
informacian basada en el estandar CVSS (Common Yulnerability Scoring System):

Métricas de Puntuacidn Base
Métricas de Explotabilidad
“ector de Acceso Remoato
Complejidad de Acceso Medio
Autenticacion requerida Unica
Métricas de Impacto
Impacto en la confidencialidad Completo
Impacto en la integridad Parcial
Impacto en la disponibilidad Parcial
Métricas de Puntuacion Temporal
Acceso a exploit Mo definido
Correccion de vulnerabilidad disponible Mo definido
Nivel de confiabilidad de la existendia de vulnerabilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Baze CVSS 75
Subpuntuacion de Impacto 8.5
Subpuntuacion de Explotabilidad 6.8
Puntuacion Temporal CVSS Mo definida
Puntuacion del Entomo CVSS Mo definida
Puntuacion Promedio CVSS 1.5
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A0 Formulario de acceso al sistema susceptible a ataques recurrentes de acceso.
Descripcidn:

Durante el proceso de evaluacion de vulnerabilidades en CaAJA NEGRA, se idenfificd gue el
sistema de informacion no cuenta con un control ante atagues recurrentes en el formulario de
acceso al mismo.

Los atagues de acceso recumrents fienen las dos siguientes caracteristicas:

1. Ataques de fuerza bruta de manera indeterminada

2. Ataques de diccionario en base a patrones de contrasefias

3. Ataques controlados de un solo intento (una sola contrasefia) sobre todos los usuarios
de la organizacion.

El equipo consultor de KUMNAK Consulting realizd atagues controlados de un solo intento sobre
el sistemna de informacion e identifico las siguientes caracteristicas:

1. Los usuarios y confrasefias son enviados con un mecanismo de ofuscacion.

2. El mecanismo es implementado a través de librerias JAVASCRIPT.

3. Finalmente, como el mecanismo utilizado siempre es el mismo es posible identificar los
usuaros y contrasefias enviadas, es decir, basta con identificar una sola vez el usuario
enviado y & ravés de esto se puede realizar el ataque de fuerza bruta.

Como resultado de las pruehas, se realizd un atague de un (01) intento y posible identificar el
mecanismo de ofuscacion utilizado por el sistema de informacion:
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Fig27. Evidencia de atague recurrente sobre el formulario de acceso a la organizacion
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Nro. Usuario Contrasefia ofuscada
1 AA QUFHVUFZ Twi%3D%30D
2 AR QUFMVEIOTw%30D%30
3 BB QUFRVUIERQ%30% 30
4 AA QUFSQUSB
5 AA QUFUTONIRO%3D%30
] AB QUIFQIWSUKE%3D
T AT QUNBQIVSRVMIID
8 A QUNBTEMITEB%3D
g AT QUNBU1RJTE=P
10 | AC QUNICNZPW g%30%30D
11 F SUFMT 1JFUw%30%30
12 | AG QUHBTUFSUKE 3D
13 (Al QLIOROE%3D
14 | AL DUV RFOTwW3%30% 30
15 | ALl QL) QEVEQVRP
16 | AM QUIBUKFWSQ%3D%30D
17 | AM QU1BWWREB
18 | AM QUIFPAVEE®RID
12 | AM QU1 PUKFMBEY %30

20 | AM QUPLIK2e3D

21 AR CVBFLUEV a

22 | AP OVBPTUER2D

I3 | AP VBYVQDNITwi3D%30D
24 | AQ VAVSUSUMIUSITE=B
25 | AQ VAVSVMNQRW Y %30
G | AS WVHWVWILISO

27 | AV WVZBTERJVKHE

28 | AV OVEFTEFSREU%AD

28 | AZ 1 VpPVEFMTEST

30 | BB E QkIFTFVBUIRF

) BC QkNVEWVIB

32 |BG CkdBUKMFLhw?%30%30
33 |BL QkxPLUEVa

3 | BOl kST 1MDTw¥%3D%30
35 | BF QIBBUKRP

3G | BP QIBPUIRPQOFSUKYS Twie3 D% 3D
37 |BR QLFPWLUSB

38 [BS QIMFQOxFTg%30%30
30 | CA QOFDRVZFRES%AD

40 | CA SOFHVLISURL%3D

41 CA i SOFHWLISUEY|

42 | CAL QOFMVEFSQURPE

43 | CAR QOFNJ 0P

44 | CAR QOFSUNOOVRFR 1V

45 | CBE SOJFTIVUSVME3D

46 | CC 2OMBUKRP

47 | CCA 2OMBIUETIpB

48 | CCo 2OMPUKRPYVEES3D

49 | CFl 2O0ZMT1JF U3 30% 30

B0 [CG 20dBUKMIO%30%30

51 C Q0dFTUNa

52 |CGU C0EIFULIFW g %30%30D
53 | CM 201 PTIRFLw%3 0% 30

54 | CHA QO5BEVEFSUKBD

55 | COF 20S5RUMQILSB

BE | CPd 21BETEGMNSLEP

57 |CF 21BFUKFMVEE%3D

58 |CFE 21JBTLET

58 |C 21LIUONP
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Valoracion del Riesgo de la Vulnerabilidad.

SERVICIO DE ETHICAL HACKING — SGD — COMVENIOS —

Cadigo: EH-ONPE -IT

ersion: 3.0

Informe Técnico — Primer Escaneo

Fecha: 03MIV1T

Pagina: 51 de 75

Valoracion del Riesgo:

A continuacion, s muestran los resultados de la valoracion del riesgo de seguridad de
informacian basada en el estandar CVSS (Common Vulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
“ector de Acceso Remoto
Complejidad de Acceso Medio
Autenticacion requerida Minguna
Métricas de Impacto
Impacto en la confidencialidad Parcial
Impacto en la integridad Minguno
Impacto en la disponibilidad Minguno
Métricas de Puntuacion Temporal
Acceso a exploit Mo definido
Cormeccion de vulnerabilidad disponible Mo definido
Mivel de confiabilidad de la existenda de vulnerabilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Base CV5S 4.3
Subpuntuacion de Impacto 249
Subpuntuacion de Explotabilidad 86
Puntuacion Temporal CVSS Mo definido
Puntuacion del Entormno CWVSS Mo definido
Puntuacion Promedio CVSS 4.3
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Formulario de acceso permite la enumeracion de usuarios del sistema de informacién.

SERVICIO DE ETHICAL HACKING — S5GD — CONVENIOS — | Cédigo: EH-OMNPE -IT

m FUNC 2017 Version: 2.0

mm Fecha: 30T
"""""" Informe Técnico — Primer Escaneo Figina. 52 de 76

3.8 Formulario de acceso permite la enumeracion de usuarios del sistema de
informacion
Descripeidn:

Mediante |la revision y andlisis de vulnerabilidades sobre &l formulario de acceso al sistema de
informacion, se identificd que el formulario permite realizar la enumeracion de usuanos que e
encuentran registrados en el sistema.

El proceso de enumeracion de usuaros resulta critico cuando se realizan analisis de
vulnerabilidades sobre el sistema, esto debido que permite identificar aquellos usuarios que se
encuentran registrados en el sistema y sobre estos realizar atagques de acceso no autorizado
como =€ realizaron en este informe en la seccion “3.7. Formwlaro de acceso al sistema
sugceplible a ataques recurentes de acceso”.

Como resultado de las pruebas, se identifico lo siguiente:
5i se coloca un usuario gque EXISTE se cbiiense: Se carga la DEPENDENCIA a la que pertenece.

5i se coloca un usuarno gque WO EXISTE se obfens: USUARIO NO TIENE ACCESO AL
SISTEMA

En base al proceso de enumeracion fue posible identificar 360 usuaros del sistema de
informacion.
Riesgo de Sequridad:

1. Un eventual atacante identifica los usuaros del sistema de informacion a través de
revisiones manuales.

2. Con los usuaros identificados en el paso 01, el atacante realiza un atagque de fuerza
bruta sobre el usuario hasta lograr ingresar al sistema de informacion.

Evidencia:

Evidencia

Sistema de Gestion

Documental
Usisawrio OPALOMING
Contrasafia
Dependencia =
*Jingrasar

I suario m fene acenso Al sizbeme |

& Requising delsxiema @ Manusl = usuano

Fig25. Evidencia enumeracion de cuentas de usuarics en &l sisterna
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Formulario de acceso permite la enumeracion de usuarios del sistema de informacion.

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS —
FUNC 2017

Codigo: EH-OMPE -IT

Version: 3.0

Informe Técnico — Primer Escaneo

Fecha: 03/M10M7

Pagina: 53 de 78

Evidencia

Sistema de Gestion

Documental
I Usuario |ERAMIREZC: |
Conraseha
Dependencia JEFATURA DE ARES DE ATERCION A | &

# Racuiaton dol setama

B Wanusl da sausro

] |ngresar

Fig29. Evidencia enumeracion de cuentas de usuarios en & sisterna
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Formulario de acceso permite la enumeracion de usuarios del sistema de informacion.

SERVICIO DE ETHICAL HACKING - SGD - CONVENIOS - | Codigo: ER-ONPE -IT
FUNC 2017 Version: 3.0
Fecha: 03/10117
gl Informe Tecnico - Primer Escaneo Pagina. 54de 76

‘0eDep’"JEFATURA DE AREA DE ARCHIVO ELECTORAL Y

I

| | = W'_-_‘w‘- VERMMEF ity | 'nuntMar'y | ‘nuntMaCapt '
|2/ — otimg T |'ccOegr” M| 0e0ep"SUB GERENCIA DE FINANZAS' ity | sy | nuniarcapts |
| 3| n— ‘cobmg! WP | 'ccOegr | '0cDep'SUB GERENCIA DE ASESORI ADUINISTRATVA' ey | ooy | anarcapes
| 4| — \cobmp! MY |'co0ep " | '0eDep OFICINA REGIONAL DE COORDNACION PUCALLPA' oty | uaey | nonmarcapry
— "6eep' JEFATURA DE AREA DE NORMATIVA Y REGULACION DE
| o] e— obmg SN | 'ccOep 0 | FINANZAS PARTIDARIAS' Tty |ty | nuntaCagts |
| o|mn [vofmg men |0 | oeup SUB GERENGIA DE RECURSOS HUMANOS' ey | ey | ninecapt s
| rlmn om0 |wou | wouysue cereicuve REACONES comsomumiay [ ey | nomae'y | ey |
m— ‘cobmg! S0 | 'ccDegr I _| D GERENCIA DE GESTION ELECTORAL et | utiaey | naniarcapes
oM ok |0 | 000 UEFATURA NACIONAL Ty | neary | anarcapt’s |
| 10 oo icofmg! W _|'coDegr 0 _| 00 OFICINA REGIONAL OF COORDINACION ICA Y|y | wniaapts
[ 11| — ok T | 'cclegr T SUB GERENCIA DE OPERACIONES INFORMATICAS T | ary | noncaprs |
| v|mn  |cofmp | ecOeg S | VERFICACION OE FIRMAS' TUAEY | e’y | mniaCaprs |
13| — ‘colimg! W |'colegr |00 IEFATURA DE AREA DE PLATAFORMA TECNOLOGICA' [ tuler | muktar’y | marharcapes |
| S| cobmo SN |'coeg | JEFA \f Lt DuiigY nniaecap’s
15] M |cobmp 0 |'coer ¢ | deDep'JEFATURA DE AREA DE VERFICACION Y CONTROL' ey | urtitaey | nuniaicape s
[ 15| ‘cobmg/ | 'cobegr | \0e0eg OFICINA REGIONAL DE COORDNACION CAWMARCA' | rulef 0| muibtary | muharcaprs |
(ol e fvoves Ivposacpocincounconyintn: e fuue st |
| o\ |obmom | Do | ELECTORA iy | ey | mrtaacaprs |
| to| s |cobmp W |ccOep | eDep PROCURADURIA PUBLICK TrY | nuihtaey | nntcaprs
| 20| — colmg! T | 'ccDegr B | \0e007'SUB GERENCIA DE RELACKONES CORPORATIVAS ey | oty | nanoicaprs
21| cofmg! G0 'ccDey? Y| OeDep? OFICINA REGIONAL OE COORDNACION TRUMLO! ____ I'winY L uar 'Y | nMarCapt ' |
2 | m— ‘coEmg! 9N _|'coDegr 8" _| 96D GERENCIA DE GESTION ELECTORAL oty | noetiaey | naniarcaprs
2| m— obng W | ccegr B _| 060 PROCURADURIA PUBLICA' ey | nunary | nnacapes |
20| | vobng | ooy 0| 9eOupr SUB GERENCIA DE ASISTENCIA TECNICA ey | ey | manwncaprs |
25 | n— eomgr 0 Mmmw- . ity | oetaey | nanacagt’s |
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Valoracion del Riesgo de la Vulnerabilidad.

SERVICIO DE ETHICAL HACKING — SGD — CONVEMNIOS — | Cddigo: EH-ONPE -IT

m FUNG 2017 Version: 3.0

KL Fecha: 03107

Informe Técnico — Primer Escaneo Pagina: 60 de 78

Valoracion del Riesgo:

A continuacion, se muestran los resultados de la valoracion del riesgo de seguridad de
informacion basada en el estandar CVSS (Commaon Yulnerability Scoring System):

Métricas de Puntuacion Base
Métricas de Explotabilidad
“ector de Acceso Remato
Complejidad de Acceso Medio
Autenticacion requerida Minguna
Métricas de Impacto
Impacto en la confidencialidad Parcial
Impacto en la integridad Minguno
Impacto en la disponibilidad Minguno
Métricas de Puntuacidn Temporal
Acceso a exploit Mo definido
Correccion de vulnerabilidad disponible Mo definido
Nivel de confiabilidad de la existencia de vulnerahilidad Mo definido
Métricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuide de sistemas vulnerables Mo definido
Resultados
Puntuacion Baze CVSS 4.3
Subpuntuacion de Impacto 29
Subpuntuacion de Explotabilidad 8.6
Puntuacion Temporal CV5S MNo definida
Puntuacion del Entomo CVSS Mo definido

Puntuacion Promedio CVSS 43




sistema de Gestion Documental.

Identificacion de informacion innecesaria transferida en las solicitudes enviadas en el

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS — | Cédigo: EH-ONPE T

ﬂ FUNC 2017 Version: 3.0
Fecha 02110MT

Informe Tecnico — Primer Escaneo Pagina: 70 de 76

3.9. Identificacion de informacion innecesaria transferida en las solicitudes enviadas
en el sistema de informacion

Descripcion:

Como parte de las pruebas realizadas en CAJA NEGRA sobre el formulario de acceso al sistema
de informacion, fue posible identificar RESPUESTAS al proceso gQue acceso que envian
informacion sensible que un eventual atacante puede ufilizar para realizar atagues de mayor

complejidad.

Para identificar la vulnerabilidad v la informacion innecesara identficada se deben realizar los
siguientes pasos:

1. Se accede al sistema de informacion.
2. Seingresa un usuano valido en el sistema vy el sistema envia informacion de acceso.
3. Al evaluar la respuesta del servidor, se puede identificar la siguiente informacion:
a. Codigo de Empleado
Cadigo de Departamento
MNombre de Departamento
Midmero de intentos fallidos realizados.
Miamero de intentos maximes permitidos

Tas T

Riesgo de Sequridad:

La informacian identificada representa un riesgo de seguridad debido a lo siguients:

1. El atacante ya conoce &l nimero de intentos maximos permitidos.

El atacante ya conoce cuantos intentos fallidos han realizado. Es importante mencionar gue
esta informacién puede ser obtenida del DIRECTORIO ACTIVO de la organizacion lo cual
representa un riesgo mayor inclusive.

3. Ademds, permite identificar el periodo de tiempo en el cual el conteo de intentos fallidos
vuelve a su cuenta inicial, es decir, a un valor cero.

4. Finalmente, con los valores de CODIGO DE EMPLEADO y CODIGO DE DEPARTAMENTO
es posible realizar la modificacion de parametros en base a las vulnerabilidades descritas
en:

a. Inadecuada Gestion de Privilegios: Acceso NO autorizado al detalle de documentos
emitidos/recepcionados por usuarics (seccion CONSULTAS)

b. Inadecuada Gestion de Privilegios: Acceso NO autorizado al detalle de documentos
emitidos/recepcionados por usuarics (seccion DOCUMENTOS)

¢. Inadecuada Gestion de Privilegios: Acceso NO autorizado al detalle de documentos
recepcionados por usuarios (seccion MESA DE PARTES).

d. Inadecuada Gesiion de Priviegios: Recepcion de documentos de manera MO
autorizada.

e Inadecuada Gestidn de Privilegios: Camga/modificacion de documentos de manera
NO autorizada.
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Identificacion de informacion innecesaria transferida en las solicitudes enviadas en el

sistema de Gestion Documental.

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS — | Cadigo: EH-ONPE -IT

m FUNC 2017 Version: 3.0
Fecha: 03M0M7T

Ao Informe Técnico — Primer Escaneo Pagina: 71de 76
Evidencia:
Evidencia

J Raquast TRBspnnse 1|

[Ra'ru] FParams ] Headers | Hex ]

POST fagd/l.0fscbephcceac. do HTTPSL.1
Hoast : SJngm.onpe.qab.pe

UgeE-Jgent: Mozillals.D (Windows NT LO.0; Wine4: xEe4) rwese.0) Cecko/I0L00LOL
FirsTox/5E.0

Aoespt: cexti/plain, /8 og=0.0L

Aocespr-Languages:

es—-MX, es-F3:q=0_9,e5:q=0.7, es-AR: q=0_F, es-CL:=0_4 en-U3:cq=0.3 =n:g=0.1
icespr-Encoding: gzip, d=flacs, hr

Content-Type: application/x-wwe-form-url=ncoded: chacs=t=TTF-2

H-Bequested-With: ¥NLHctpR=qguest

Bef=rer: hbttps://=sisadn.onpe. gob. ped sgd/ login. do

Content-Length: 43

Cookie: JSESSICNID=:2bIL17=k41620cfd7abT580a110c0L;

idChanne1==b3 175946200 Ed7a87580410cE]1;

BlGipservergigacm.onpe. «pe-ebhicalhacking='CmiB K/ AvCec9IBIZaCTIDAEZ pIERELOC
tNExecTi[ehtAoQaVWAEs dwl7r duRB 23 WRz09 UBHTG4+ETU=;

JEESSICHID=dfal Ze=s33dbdithilcb8f18eefdd

Connecticn: close

acglon=gosz leoclonalepipoolzuar 1o0=ERANIEE 20

Fig30. Evidencia de identificacion de REQUEST en donde se envia el identificador del usuario

Evidencia

| Reuest [ Response |
J Raw | Headers | Heax |

HTTF/ 1.1 00 OF

Server; GlassTish Scrver Open Sourcs Edition 4.1

¥~-Powvered-By: Serwletfd.1 J5F/2.3 (GlassFish Serwver Open Scurce Edition 4.1
dava/Oracle Corporation/l.3)

H-FRAME-OPTIONE: DENT

Content-Type: text/plain;charset=I150-B859-1

Date: Fri, 27 Octc 20L7 LT7:06:1B GNT

Connection: closs

Content-Length: LET

Set-Cookie:

BIGipZecversisadm_ onpe.gob.pe-ethicalbacking= GOSAST4VETroP«2 Ja0TIDATI plELVOLE
IzLkZ/hETe3B0C00aZ5h IRkFE0oVI+3mivToVALINSIBEY=; path=/; Httponly; Securs

['retval':'OK', 'cafmp' 1 'OZZ82", 'calep! « ' 12110, 'delep! = ' JEFATORA DE ARYR DE
ATENCTON AL CTUDADANG T TRANITE
DOCUMENTARIO!  'mulnt ' = 'O 'oulntMax' '3, 'mulncMaxCapc 't "5 )

Fig31. Evidencia de informacion innecesaria enviada como respuesta al ingreso de usuarios
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Valoracion del Riesgo de la Vulnerabilidad.

m FUNC 2017

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS —

Cadigo: EH-ONPE -IT

Versién: 3.0

Informe Técnico — Primer Escaneo

Fecha: 031017

Pagina: 73 de 76

Valoracién del Riesgo:

A continuacion, se muestran los resultados de la valoracion del riesgo de seguridad de
informacion basada en el estandar CVSS (Common Vulnerability Scoring System):

Métricas de Puntuacion Base
Metricas de Explotabilidad
Vector de Acceso Remoto
Complejidad de Acceso Medio
Autenticacion requerida Minguna
Metricas de Impacto
Impacto en la confidencialidad Parcial
Impacto en la integridad Minguno
Impacto en la disponibilidad Minguno
Metricas de Puntuacion Temporal
Acceso a exploit Mo definido
Correccion de vulnerabilidad disponible Mo definido
Nivel de confiabilidad de la existencia de vulnerabilidad Mo definido
Meétricas de Puntuacion del Entorno
Potencial peligro colateral Mo definido
Porcentaje distribuido de sistemas vulnerables Mo definido
Resultados
Puntuacion Base CVSS 43
Subpuntuacion de Impacto 29
Subpuntuacion de Explotabilidad 8.6
Puntuacion Temporal CVSS No definido
Puntuacion del Entorno CVSS No definido
Puntuacion Promedio CVSS 4.3
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Debilidades en las cabeceras del protocolo HTTP.

SERVICIO DE ETHICAL HACKING - SGD — CONVEMNIOS -

Cédigo: EH-ONPE -IT

Version: 3.0

l; "-|'~ L QI Informe Técnico — Primer Escaneo

Fecha: 031017

Pagina: 74 de 76

3.10. Debilidades en las cabeceras del protocolo HTTP

Descripcion;

Los controles sobre cabeceras del protocolo HTTP brindan a los servidores web niveles de
seguridad ante atagues que se realizan sobre los mismos. Estos confroles pertenecen a la
categoria de PREVENTIVOS, es decir, no permiten que los mismos sean ejecutados.

Los controles que son agregados a nivel de las cabeceras del protocolo HTTP son:

Controles anfe ataques XS5 (Cross Site Scripting)

1.
2. Controles ante ataques MIME para exploradores Chrome e Intemet Explorer
3. Confroles para evitar ataques de suplantacion de nombres a través de DNS, controles

HSTS.

Ademas, se identificd exposicion de informacion innecesaria asociada a la version del servicio

webh GLASSFISH.

Se recomienda la implementacion de estos controles a nivel de la configuracion del servidor web

y eliminar la informacion innecesaria de las cabeceras del protocolo HTTP.

Evidencia:
Evidencia
Request | Response ]

[E[l-hmers -i Hex | HIML T Rerds
| Mame Vakie
| HIIEL 200 O

Saner CilassFish Saner Cpen Source Bdition 41 I

Bkl = JAFILT
| A FRAME-OFTIONS DENY
Set-Cookie JSEESIONIC=1beabSde o 7 Jabe 1THa55223; Path=/sgd: HitpOni
| Set-Crakie idChannet=Theabidf T 1 T Iede 1 Tidaffa?3: Expres=ed 25-0ct
Pragma no-cache
i Expiras Tru, 07 Jan 1970 00:00:00 GMT
i Cacha-Conirol no-cache
| CacheLontral no-store
| Cortent-Language mn-hlX
| Content Type texthtml; charset=150.885%-1

Data \iad, 25 Cict 2017 133525 GMT
E Carnection close
Fig32. Acceso de ausencia de controles de seguridad en las cabeceras del protocolo HTTP

Sistema Vulnerable:

Nro. Sistema de Informacion
1 Sistema de Gestion Documental
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Valoracion del Riesgo de la Vulnerabilidad

x—z FUNC 2017

SERVICIO DE ETHICAL HACKING — SGD — CONVENIOS —

Codigo: EH-OMPE -IT

Yersién: 3.0

]- " r |'- L QI Informe Técnico — Primer Escaneo

Fecha: 031017

Paging: 76 de 76

Valoracion del Riesgo:

A continuacion, se muestran los resultados de la valoracion del resgo de seguridad de
informacidn basada en el estandar CVSS (Common Vulnerability Scoring System):

Métricas de Puntuacion Base

Métricas de Explotabilidad
Vector de Acceso Remoto
Complejidad de Acceso Bajo
Autenticacion requerida MNinguna
Métricas de Impacto
Impacto en la confidencialidad Parcial
Impacto en la integridad Minguno
Impacto en la disponibilidad MNinguno
Meétricas de Puntuacion Temporal
Acceso a exploit Alto

Correccion de vulnerabilidad disponible

Solucion Oficial

Mivel de confiabilidad de la existencia de vulnerabilidad

Confirmado

Métricas de Puntuacion del Entorno

Potencial peligro colateral

Bajo (Perdida baja)

Porcentaje distribuido de sistemas vulnerables Bajo (0-25%)
Resultados

Puntuacion Base CVS5 5.0
Subpuntuacion de Impacto 249
Subpuntuacion de Explotabilidad 10,0
Puntuacion Temporal CVS5S 4.4
Puntuacion del Entormo CVSS 1.2
Puntuacion Promedio CVSS 1.2
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ANEXO 2 - PASE A CONTROL DE CALIDAD

Solicitud de Creacion de Carpeta

£ Responder @g Responder atodos [} Reenviar

miércoles 08/08/2018 04:26 p.m.
Roxana Z. Cerda Alvarez
[SGD] Creacion de Carpeta

Para Wiliams B. Vargas Mamani
CC  Jose A, Vidal Estrada; Emilio Rojas Soria; Kenny A. Franda Augusto; Juan C. Calixto Salazar; Richard Cham Chen; Renzo 5. Franda Marroguin

0 Mensaje enviado con importancia Alta.

Estimado Williams,
Se solicita la creacion de la carpeta PASCC-046-415 del Mantenimiento al Sistema de Gestion Documental, para subir el documento y archivo para la respectiva revision.

Codigo: SG-415-2015-SGPEL-GITE/ONPE
Nombre: Mantenimiento al Sistema de Gestidn Documental
Acteso a la Carpeta:

¥ Juan C. Calixto Salazar

¥ Richard Cham Chen

¥ Roxana Cerda Alvarez

Quedo a la espera de su confirmacién.

Atentamente,

Roxana Z. Cerda Alvarez
Documentador de Apiicaciones
ONPE - GITE - SGPEL

Jr. Washington 1694, | Lima - Peni
Tekfono (511) 417 0630

wivw.onpe qob.pe
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Confirmacion de Ruta de Carpeta Creada

3 Pesponde £ Repander stodon £ Peevien
e coder A0 MLl p
jose A, Vidal Estrada

RE: [SGD] Creackin de Carpeta
Pars Apsrn I Cwda N

A C Sl Salauw ; Roctard Ohwm Oy Wil £ Ve Mamans

Ruts creads

Ve proyedos \PROVECTOS ONPEVSTOASG 415 203501 Pase » Controd de Caldad\PASCC-046 45 (.08 W08
Verdicar acoesos

Sahidos

José AntonioVidal Estrada
Terador de Sofoware
GERENCIA OF MECAMATICA Y TECNOUOGIA ILICTORA

WE ¥ Wasbeagron TR Lova & Lvs < ey

Tolthoras (511 4T 0RD0 Avans D74
e aroe gob oe

o

.
e

B

Carih
A ams .

e Corvth e aw mrmvawrd oo (b s | Lommardaidal P rmmmn o rongane g © s fa ba T - ——
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Formato de Solicitud de Pase a Control de Calidad

FORMATO Codigo FWEE-GITET
Warslon: Hp |
Fegha de -
NN 23060
PASE A CONTROL DE CALIDAD
Pagna 1ded

CODIGO DEL PROYECTO

S56-415-2015-53GPEL-GITEMONPE I M= | PASCC-D45-415

NOMBRE DEL PROYECTO : | Manienimienio al Sisiema de Gestitn Documental

VERSION 3.0
FECHA OSDEZ01E |HORA - | 16:40 hrs.
LUGAR OMPE- Jr. Washington 1394 — Primer plso

PARTICIPANTES

Desarmollo de Softwarne

de Software

Emllizx Rojas Sora Coord@inador de Proyesios o2

Willlams BE. Vargas Mamanl Jefe o= Control de Calidad

ASUNTOD

Enirega del Sisiema de Gasilon Documental

LISTA DE ENTREGABLES : 1. sQd.war

1. REQUISITOS
11 Los requisios minimos necasarios de la PC diente son:

Windows XP o supenar.

Iniel Core Duo CPU 2.00 GHZ o superior.

Memona RAM de 3.00 GB o supefiar.

Mavegador Web (Mozllla Firefox v35.0 o superior, Chrome v43.0 0 supsariar,
Iniemel Explorer 11 o swpeior).

Bomar la caché oe los exploradores Web.

El usuario dede contar con cenmcaso digial.

1.2. Los premequisios para el ambienie 42 prusedas son:

Dara la werslon de Convenlos en los modiores o2 BO el amolenis debe esiar
©on I3 verslen 2.4 de 5G0.

Dara la wersion de OMPE &l amblents debe esiar con 3 werslon 2.4 ge S0,
Contar con 135 D3ases de dalns de prusbas de convenlos en: ORACLE,
SQLSERVER y POSTGRESGL; asimisma contar con la base de datos
QORACLE de pruebas de DNPE.

Contar con un servidor 8s aplicaciones Slassfish 4.1, considerando que |a
carpeia iglassishitmp debe estar creada.

Contar con clienies gestores para las 3 diferenies bases de datos. Para la
ristalacion ¥ configurackn de los cienies.

£z Importante gue el amblente e prusbas esié confguado con WA conaxion
S2gura nnps.
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Pagira 2oe4

2 LISTADE ENTREGABLES
2.1. Entregablas

Fra=bas
s - Decarrolo Fepociboric S Sumclonakes y Mo DACET IS

LImeCion ades

3. DESCRIPCION DETALLADA DE L& LISTA DE ENTREGABLES
Ho aplica

4. PROCEDIMIENTO

4.1. Desplegar &l archivo .war enfregado, siguiendo 05 pasos del apanado “3.4.
Instalacion del SGD" del "Manual e Instalacion y Configuraciin el Servidor de
Aplicacionss Corvenio S50, proporcionado por el equipo de Redes. Pama e
apartado *3.4.2. Corfiguracion de recursos JOEC" del manwal en menclon, utilzar de
preferancla el matodo 1.

4.2, Vesificar los datos de los properties skyuendo los pasos del apartado “3.4. Instalacian
del SG0" del "Manual de Instaladan y Configuacion del Senvidor de Apllcacionss
Convenlo SE0° proporcionaso por &l equipo de Redss.

Modificar & archive “applicaticn_propartiss™
= Modficar 13 verslon gel sisiema en 2l parametro
+ =appllcation version = 2.4" por “application_verslon = 3.07

=  hodificar el parametro de la cache local :
+ lpcaliCachedblects. verslon=3.0

L Modificar el parametro de 13 wersion de s recursos:
+  respurces.version=3.0

AQTegar un NuSYo paErametro en &l archivoe “application.propartias™:

#RUC DE RENIEC
no_nuc_renlec=4FIEC39TI3ZAASIEIFEASDEICA1DE3BD

# Varlable de encriptaclon de paramestros donde “True” Indica gue s=
encriptara los parametros y “False™ que no s& encriptara los parametros.
ENCRIPTAR_PARAMETROS HTTP = rue

4.3 Accecer al asministator o senddor de aplicacionss, 3 & opon: Comfiguratons =
Eervercomig = JWM softings - JWM Oobions, ahl oobe ewstr 3 varabie -
DE0rng. profies. actye=<MOMERE ED-, donge <MOMEBRE_BD-- tenor 3 posibles vakres
[oracks, 4] Poner & nombre ge |3 base de datos B2 kera
et s b il e
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Pagna e 4
4.4 Relniciar el servidor Slasshsh.
4.5 Abair el nawagadaor WED = Ingresar a siguiarte ruta

mitpcidirecsion o senvidor webisqoiogin. do.

3. SEGURIDAD

¥ Empiso de bScnicas oriplografdcas.

Femiie gue =l softears e sjecule con iodos los dersechos al usuarno goe= ha inklado la
SEs .

-

Fermmie s sjecscion o sofhesesre solo BN msquinss. espeEclcas.

LiHEra HTTF-& Hyperievt Transfer Prolocol Securs [Protocols segun d= irarsferemcia
de hipsertesto].

UtEra datos encripbaccos

Aguderticackin porusuaro y confras=fia asignado msdianie = WCAS]

Autenticacisn por usuara v conrasefla asignado miediante sobre SCrado.

Autenticachkin por una tarf=tas magné&bca.

Regls HASH para estar s modlcacion del sofbaaors.

FREgistm de Scheros oon logs© ds acivwasd

Fridlegios de cormeexiin al serdcor

Anigmscion de defermminsdss ncionalidades o deferminados UWSasrioes

Restricclones de comunicacion snine defeminados mddubos

B iosopues o Intenios Tallkoos.

Cambdsd de socesos peErmibdodos.

Fespakdo de briormackin.

Lo o perdles g SICEso

TR T T T ||

oo

E. COMNSIDERACIONES

=

Cada wezr que s madifica un archivoe propenies, =2 debe reiniciar el servidor de
aplicacionss GlassFish.
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Codligo FM3I-GITETI

FORMATO ETElOn: o
hn:l‘ Fecha de
-E'}Im: 23oeEIT
ONPE PASE A CONTROL DE CALIDALD

[

Pagina: e 4

= SE recomienda que sl 52 modfica un archivo properies, 58 reinicia el senddor de
apiicacionss y en la PC Clente no &2 reflejan camblos, se debe bomar |a cachsa del
nawegadar Web.

= Zl no se cuenta con conexidn hiips s=gura, afladir a as excepciones de seguridad
del navegador Wed, la URL doel SGD0 ¥ Ia URL del Web Sockel Server.

= Las pruebas deben estar enfocadas al Ethical Hacking, wisado d¢e docwmento con
DMI Elecirtnico, @ Integridad del documento y Ias acclones de descargas o2 los
docwmentos en formato POF de os usuarios que tlenen pemniso de descargar los
docwmentss Sin marca de agua =n sU documenis original, skenda regisirados en la
tabla TOTS _AUDITORLA_MARCA AGUA.

Firmanda en s=flal de confornidad,

A e

o e EEETSaiy
Emllio 0. Rojas Sorla Whlams B. Vangas Mamani
Coordinador de Proyecios de Desarmolla Jafe ge Controd @2 Calldad de
de Software Software
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Informe de Conformidad de Control de Calidad

™y Codige: | FMOS-GITEI

ONPE i — =
T INFORME DE CONFORMIDAD DE CONTROL DE }

CALIDAD Fagina: A e 1
PROYECTO - [ 55-415-2015-SGPEL-GITE/ONPE | m=: |  c-055-415
LUGAR : [ ONIPE - Jr. Washingion 1534 — Oficina 304
FECHA S F ] | HoRA - | 0930 nrs
Williarrs B. \Vargas Mamani - Jefe de Control de Calidad de

PARTICIPANTES Sofware

Eniuﬂ-ﬁwdanb:jasm-G:-rdhajnrdEPrmsde
Desamollo de Sofware

ASUNTO . pMantenmmiento al Setema de Gestion Docurmental W30 sin

REFERENCIA D APCC-032-415 21082018 12:35 hrs

ESISTEMA O

PRODUCTO : | Mantenimiento al Sistema de Gestion Documentsl
SOFTWARE

WERSIOMN D |20

LISTA DE .

ENTREGASLES |

DETALLE DE COMFORMIDAD

Ee da conformidad a & acthuslFaddn APCIC-035-4415_21.09. 2018 del Mantenimienhs al Sisferma de Geston
Documenial W. 30 s emcriplacddn s=gon las indcacones que mencona = mise, oom s sguienbes
superEncias:

= E= suglers optimizar la referencla a B w3 almacenamienio de doowmenics ded 250, & blem no 25
rel=vanbs nl ai=cha & @ funconaldad, por mejores practicas eshbe de mosirar srmor en deparacion sm e
navegador web Soogle Chromes.

= S suglere asligln fpo de adveriemcla gue imdigue que s= debe de Ingresar os daios de B persona |urkdica
durante sy regisio ranual oon CuUbEs00 Dorque = reploard en el & sistEma.

B sugkerE En e MOmEmis e Chear un & eado [on SO0 apelldo matermo, S5t e Oehiers CoHmpnerse
con la primers leta del mombee y el apsldo gue estd disponibde, manteniendo la opddn de ediar pars
RSO s sl b regqul = .

= S suaglere opbilrar B opcldnm de "Zeguimients de Emibdos” =n s madulo de conswitas, porque afecs al
rendlmienbo.

= [En la secclon de “Buscar Documenio &n Aeferencas”, La opclon "TODHMDE™ &n & combo desplepable 5
especHos am & o de bdsqueda a realzar, por o gue = suglers camblars por alguna alfi=mabva coma
por ejempdo "EELECCIONE DOaFURIENTC™ gue no: mpllgue ura bisgueda fotall.

Los archibvos de la conformnl dad s emcueniram en la sigukenie ruta:

ERTRECADD FOR RECIEIDD PO
Villmrie 5 Yerpme Baman Eni Cossnds Mome Sorim
o dn Condn de Calided da Tofteare Coswdrmcir s Pecyscion e Deasrrolis da Sofemre
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ANEXO 3 — PASE A PRODUCCION

Solicitud de Pase a Produccion del Mantenimiento al Sistema de Gestion Documental

Elementos enviados - JCalixto@onpe.gob.pe - Outlook

E:a B2 Reunién ¥ Kenny Francia Ef)AIjefe ; @ E'_\] [ | > Buscar personas i
- = ks -

-2 EJ Correo electréni.. ¥ Listo =1 - III_ L EE Libreta de direcciones )

er Reenviar EElMa's' =] Responderyeli.. ¥ Crear nuevo = Mov\rer Reglas OneMote NT_:édDo.f Categvorlzar Segun:mento Y Fittrar correo clectrénico~ Tiel

sponder Pasos rapidos ] Mover Etiquetas Buscar Comple

2 Responder [ Responder atodos [, Reenviar

lunes 24/09/2018 05:26 p.m.
Juan C. Calixto Salazar

RV: [SGD] PASPRO-029-415
Para DespliegueSGD; Percy E. Mallqui Flores

CC  Lider J. Cotrina Castaneda; Wiliams Cutipa Chambi; Christian D, Gomez Aguila; Emilio Rojas Soria; Kenny A. Franda Augusto; Frank J. Guzman Castillo; Ronnier Atayauri Calderon; Roxana Z. Cer

Mensaje PASPRO-029-41 5[FI[F][FI[F].pdf (214 KB} 1C-055-415[F][F].pdf (175 KB}

Estimados Percy Buenas tardes,

Por favor su apoyo con la ejecucion del Mantenimiento al Sistema de Gestion Documental.

Se adjunta los siguientes formatos:
v Pasea produccién (PASPRO-029-415[F][FI[F][F].pdf), el cual se regularizara con las firmas faltantes.
¥" Informe de Conformidad de Control de Calidad.

Atentamente,

De: Lider J. Cotrina Castaneda
Enviado el: lunes, 24 de septiembre de 2018 05:16 p.m.
Para: Roxana Z. Cerda Alvarez <rcerda@onpe.gob.pe>

CC: Emilio Rojas Soria <ERojasS@onpe.gob.pe>; Juan C. Calixto Salazar <jcalixto@onpe.gob.pe>
Asunto: RE: [SGD] PASPRO-025-415

De: Roxana Z. Cerda Alvarez
Enviado el: lunes, 24 de septiembre de 2018 02:05 p.m.
Para: Lider ). Cotrina Castaneda <LCotrina@onpe.gob.pe>

CC: Emilio Rojas Soria <ERojasS@onpe.gob.pe>; Juan C. Calixto Salazar <jcalixto@onpe.gob.pe>
Asunto: RV: [SGD] PASPRO-025-415
Importancia: Alta

[P T T,

Juan C. Calixto Salazar
H

Mo se puede iniciar sesion en: SharePoint. Haga clic aqui para iniciar sesidn.
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Formato de Solicitud de Pase a Produccion

U Codigo: FM12-GITE/TI
(FE) FORMATO v =
—P—EE PASE A PRODUSCCION ADIEEUN PRODUCTO Pégine: 1de3
| N°: | 029-415 |
$q41 5—20‘! 5—$GPEL-GIT§'/0NPE PASPRO-029-415
Mantenimiento al Sistema de Gestion Documental
LUGAR : |ONPE — Jr. Washington 1894 — Piso 1
FECHA : | 24/09/2018 | HORA :|12:40 hrs.
Christian Gomez Aguila  Sub Gerente de Proyectos Electorales
Lider Cotrina Castafieda Sub Gerente de Infraestructura y Seguridad
Tecnoldgica
Santos Gonzalez Sub Gerente de Innovacion,
PARTICIPANTES : | Toranzo Investigacion y Desarrolio
Williams Vargas Mamani Jefe de Control de Calidad de Software
Emilio Rojas Soria Coordinador de Proyectos de
Desarrollo de Software
Operador Asignado
ASUNTO : | Mantenimiento al Sistema de Gestion Documental
REFERENCIA : |Informe de Conformidad de Control de Calidad N* 055-415
1. REQUISITOS

3.

ENTREGABLE

a. Servidor de Aplicaciones de Produccion.

LISTA DE ENTREGABLES

2.1. Entregables

sgd.war

TIPO ORIGEN

DESTINO ACCION FECHA

e e e . :
Produccién | Produccion 24/00/2018

DESCRIPCION DETALLADA DEL (LOS) ENTREGABLE(S)

v sgd.war

INSTRUCCIONES DE INSTALACION

4.1. Desplegar el archivo .war entregado, siguiendo los pasos del apartado “3.4. Instalacion del SGD"
del “Manual de Instalacion y Configuracion del Servidor de Aplicaciones Convenio SGD",
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.._9_!!._. SOFTWARE Pagina: 2de3

proporcionado por el equipo de Redes. Para el apartado *3.4.2. Configuracion de recursos
JOBC" del manual en mencion, utilizar de preferencia el método 1.

4.2 Verificar los datos de los properties siguiendo los pasos del apartado “3.4. Instalacion del SGD°
del “Manual de Instalacion y Configuracion del Servidor de Aplicaciones Convenio SGD°
proporcionado por el equipo de Redes,

Modificar el archivo “application.properties™:

=  Modificar el parametro de la cache local :
¥ localCacheObjects version=3.3

= Modificar el pardmetro de la version de los recursos:
¥ resources. version=3.3

= Modificar variable de encriptacion de parametros:
v ENCRIPTAR_PARAMETROS_HTTP = tue

4.3. Acceder al administrador del servidor de aplicaciones, a la opcion: Configurations >
server-config = JYM  seffings = JYM  Options, ahi debe existir la variable -
Dspring_profiles. active==NOMBRE_BD=, donde <NOMBRE_BD= tendra 3 posibles valores
{oracle, postgresgl o sqlserver). Poner el nombre de la base de datos segln se requiera y
reiniciar &l servidor Glassfish.

4.4, Reiniciar el servidor Glassfish,

4.5 Abrir el navegador web e ingresar <] siguiente ruta
hitp-fidireccion_ip_sernvidor webisgdfogin.do.
CONSIDERACIONES

» Cada vez que se modifica un archivo .properties, se debe reiniciar el servidor de aplicaciones
GlassFish.

* En el caso que en la PC Cliente no se reflejen los cambios, se debera borrar la caché del
navegador Web.

* Sino se cuenta con conexion hitps segura, afiadir a las excepciones de seguridad del navegador
Web, la URL del SGD vy la URL del Web Socket Server.

En sefial de conformidad se firma el presente documento en oniginal y copia.
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