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RESUMEN 
 
El Sistema de Gestión Documental es una herramienta informática, desarrollada por la ONPE, que 
utiliza la tecnología de los Certificados Digitales, lo que permite optimizar los procesos de Gestión de 
Documentos Administrativos en la Entidad que lo implemente. Kunak Consulting, empresa dedicada a 
realizar servicios de Ethical Hacking, llevó a cabo un servicio de análisis de vulnerabilidades sobre el 
Sistema de Gestión Documental. Mediante este servicio se determinó el nivel de riesgo de seguridad 
que posee los elementos tecnológicos del sistema desde una perspectiva EXTERNA. Kunak Consulting 
generó recomendaciones a partir de los resultados obtenidos para corregir los problemas encontrados en 
el Sistema de Gestión Documental, estas recomendaciones fueron implementadas en el sistema, para 
ello se utilizó una metodología que es de propia autoría de la institución, está implementada a partir 
de un conjunto de buenas prácticas, está basada en la metodología Proceso Unificado de 
Desarrollo. Finalmente, la implementación de buenas prácticas en seguridad informática al Sistema 
de Gestión Documental permitió que se evite al acceso no autorizado a la información, así como prevenir  
ataques informáticos. Esto a su vez convierte al Sistema de Gestión Documental en un sistema fiable y 
seguro. 
 
 
Palabras claves: Sistema de Gestión Documental, Certificados Digitales, Ethical Hacking, Análisis de 
Vulnerabilidades, Seguridad Informática, Perspectiva Externa, Proceso Unificado de Desarrollo. 
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ABSTRACT 

  

The Document Management System is a computer tool, developed by the ONPE, which uses the Digital 
Certificates technology, which makes it possible to optimize the Administrative Documents 
Management processes in the Entity that implements it. Kunak Consulting, a company dedicated to 
perform Ethical Hacking services, carried out a vulnerability analysis service on the Document 
Management System. Through this service, the level of security risk that the technological elements of 
the system have from an EXTERNAL perspective was determined. Kunak Consulting generated 
recommendations based on the results obtained to correct the problems found in the Document 
Management System, these recommendations were implemented in the system, for this a methodology 
was used that is of the institution's own authorship, is designed from A set of good practices that have 
international acceptance is based on the Unified Development Process methodology. Finally, the 
implementation of good practices in computer security to the Document Management System allowed 
to avoid unauthorized access to information, as well as to prevent computer attacks. This in turn makes 
the Document Management System a reliable and secure system. 
 
Key words: Document Management System, Digital Certificates, Ethical Hacking, Vulnerability 
Analysis, Information Security, External Perspective, Unified Development Process. 
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INTRODUCCIÓN 

 

 

El Sistema de Gestión Documental es una herramienta informática desarrollada por la ONPE, 

utiliza la tecnología de los Certificados Digitales, lo que permite optimizar los procesos de 

Gestión de Documentos Administrativos en la Entidad que lo implemente. Elimina el uso del 

papel en la gestión documental.  

 

En los últimos años ha existido un uso indebido de las tecnologías de la información y 

comunicación por gente experta en el tema con la intención de realizar ataques en contra de la 

integridad de los sistemas computacionales, estos ataques han causado no solo pérdidas 

económicas a una empresa sino también en un caso más grave la detención de personas 

inocentes víctimas de estos ataques informáticos, o también ya sea por el mal uso de los recursos 

informáticos como la web en donde se hacen presentes las redes sociales o el internet en general. 

 

Kunak Consulting llevó a cabo un servicio de escaneo de vulnerabilidades y Ethical Hacking 

sobre el Sistema de Gestión Documental. Mediante este servicio se determinó el nivel de riesgo 

de seguridad que posee los elementos tecnológicos del sistema desde una perspectiva Externa. 

Se encontraron 10 vulnerabilidades, siendo la inadecuada gestión de privilegios la que obtuvo  

mayor puntuación estándar de vulnerabilidad (CVSS). 

 

El Sistema de Gestión Documental a pesar de no haber sido expuesta a ningún ataque hasta el 

momento, es propenso a  ser objetivo de ataque debido a ser una institución con manejo de base 

de datos de importante información, es por esta razón que se implementó buenas prácticas en 

seguridad informática. 
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El presente informe consta de 5 capítulos a continuación se describe: 

 

En el CAPÍTULO I se describe la trayectoria profesional, la experiencia y aprendizaje 

obtenido. 

En el CAPÍTULO II se describe a la Oficina Nacional de Procesos Electorales, su 

organigrama, la misión y visión, y los servicios brindados. 

En el CAPÍTULO III se refiere a la implementación de buenas prácticas de seguridad 

informática aplicadas al Sistema de Gestión Documental de ONPE. 

En El CAPÍTULO IV hace mención al aporte del autor, el desarrollo profesional que demandó, 

la experiencia y las capacitaciones requeridas. 

En el CAPÍTULO V se detallan conclusiones y recomendaciones. 
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CAPÍTULO I – TRAYECTORIA PROFESIONAL 

 

                            PRESENTACIÓN PROFESIONAL 

Soy un profesional de la carrera de Ingeniería de Sistemas, con especialización en el 
desarrollo de sistemas web. 
Tengo amplia experiencia profesional en organismos públicos de reconocido nivel.  
La experiencia profesional se realiza en los siguientes aspectos: 

- Análisis, Diseño y Desarrollo de soluciones tecnológicas. 
- Modelamiento y Análisis de Datos. 

Dinámico con facilidad para trabajar en equipo, capaz de realizar con responsabilidad, criterio 
y creatividad los trabajos que se me encargan, cumpliendo los objetivos y metas trazadas 
 

 

                            FORMACIÓN 

Educación Superior  

Grado académico de bachiller en ingeniería de sistemas (27-

May-2016) 

Escuela académico profesional de ingeniería de sistemas 

Facultad de ingeniería de sistemas e informática 

Universidad Nacional Mayor de San Marcos 

Abr.2007 – Jul.2015 

Educación Secundaria 

I.E José Antonio Encinas 

Año 2000 – Año 2003 

 

                                EXPERIENCIA PROFESIONAL 

Oficina Nacional de Procesos Electorales  
• Cargo: Desarrollador de servicios web. 
• Principales funciones:  

✓ Análisis, desarrollo e implementación del Sistema de Gestión 
Documental. 

✓ Implementación de la firma y emisión de documentos 
masivamente en el Sistema de Gestión Documental.  

✓ Implementación de buenas prácticas en seguridad 
informática aplicadas al Sistema de Gestión Documental. 

✓ Apoyar en la gestión del proyecto, así como en la 
coordinación para la definición de alcance y reglas de 
negocio. 

06.03.2018 – 

hasta la fecha 

Ministerio de Educación – Unidad de Estadística 
• Cargo: Analista Programador. 

08.08.2017 - 
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• Principales funciones:  
 

✓ Desarrollar e implementar aplicaciones y servicios web con 
tecnología Java, AngularJS, para la difusión de la 
información de los censos escolares. 

✓ Plantear acciones de actualización y operatividad del portal 
web ESCALE, para la difusión de la información estadística 
educativa. 

✓ Implementación y desarrollo de Inteligencia de Negocios con 
la herramienta SSAS de SQL SERVER, para la explotación 
de los datos de los censos escolares. 

 

28.02.2018 

Pertel de Perú S.A.C 
• Cargo: Analista Programador. 
• Principales funciones:  

✓ Mantenimiento a los diferentes sistemas contables, utilizando 
lenguaje de programación java web, framework spring, jsp, 
HTML, JavaScript. 

✓ Base de datos Oracle 11g Creación de store procedures para 
las nuevas necesidades de manejo de la información dentro 
de la empresa. 

01.03.2017 -

31.07.2017 

Ministerio de educación – Programa Nacional de Becas y  
• Cargo: Analista Programador. 
• Principales funciones:  

✓ Mantenimiento de la base de datos del portal institucional del 
PRONABEC. 

✓ Desarrollo de efectos y animaciones para el nuevo portal 
institucional. 

✓ Mantenimiento y actualizaciones al portal institucional. 
✓ Implementación y desarrollo del sistema de gestión de 

contenido web OPC. 

01.10.2016 -

28.02.2017 

Registro Nacional de Identificación y Estado Civil 
• Cargo: Desarrollador de Servicios Web. 
• Principales funciones:  

✓ Analizar y plantear soluciones a los requerimientos 
informáticos. Principalmente del Sistema de verificación 
Automática de Firmas y Adherentes. 

✓ Levantar información, analizar, diseñar e implementar 
nuevos requerimientos y/o mantenimientos de los 
aplicativos. 

✓ Uso de los framework Jquery, Bootstrap, CSS3, HTML5 en 
la capa de presentación. 

✓ Elaboración de reportes con JasperReports.  

30.09.2015 -

30.09.2016 
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✓ Desarrollo y mantenimiento de aplicaciones web en Java con 
los frameworks: Spring – Mybatis para la Capa de 
Persistencia. 

✓ Mantenimiento de base de datos Oracle PLSQL. 
Banco de la Nación del Perú- Departamento de informática-Sección de 
Desarrollo-Operaciones Bancarias. 

• Cargo: Practicante. 
• Principales funciones:  

✓ Desarrollo y mantenimiento de aplicaciones web en Java 
con los frameworks: Hibernate – Spring – JSF. 

✓ Desarrollo de web Service Rest Full, para el uso interno con 
las aplicaciones en JAVA. 

✓ Uso del framework Jquery en la capa de presentación. 

✓ Mantenimiento al sistema BDUC (Base de Datos Única de 

Clientes).  

21.02.2014 -

30.06.2015 

Banco Central de Reserva del Perú- Departamento de Estadística y 
balanza de Pagos 

• Cargo: Practicante. 
• Principales funciones:  

✓ Desarrollo e implementación de aplicaciones web en .Net 
✓ Reportes Cristal Report. 
✓ Automatización de tareas utilizando Macros en Excel. 

01.01.2013-

26.04.2013 

 

                            IDIOMAS 

Inglés – Nivel Básico 

Centro de Idiomas – UNMSM 

May. 2007 – Jul.2007 

                           CURSOS 

Java Web Avanzado 

• Lugar: TECSUP 

Octubre 2017 – 

Diciembre 2017 

Java Web 

• Lugar: Centro de Extensión y Proyección Social de la 

Universidad Nacional de Ingeniería. 

Octubre 2014 – 

Noviembre 2014 

Java Base de Datos Setiembre 2014 – Octubre 

2014 
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• Lugar: Centro de Extensión y Proyección Social de la 

Universidad Nacional de Ingeniería. 

Java Developer 

• Lugar: Centro de Extensión y Proyección Social de la 

Universidad Nacional de Ingeniería 

Agosto 2014 – Setiembre 

2014 

 

                         OTROS CONOCIMIENTOS  

Lenguajes de Programación ✓ Java 

✓ C++ 

✓ php  

✓ javascript 

✓ jquery 

✓ .NET 

Sistemas Operativos ✓ Windows XP  

✓ vista, 8 

Manejadores de bases de Datos ✓ Oracle 11G 

✓ MySql 

✓ SQL Server 

Herramientas Case ✓ Rational Rose  

✓ Erwin 

Otros : ✓ Oficce  

✓ Bootstrap 

✓ jasperReport 
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CAPÍTULO II – CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA 

 

2.1. EMPRESA – ACTIVIDAD QUE REALIZA 

 

“La ONPE es el organismo electoral constitucional autónomo que forma parte del Estado. Es 

la autoridad máxima que se encarga de organizar y ejecutar distintos procesos electorales, de 

referéndum y otros tipos de consulta popular” (ONPE, 2007). 

 

 

“ONPE brinda asistencia técnica en la elección de autoridades de centros poblados, de 

universidades, de representantes de la sociedad civil a nivel nacional y local, en los consejos de 

coordinación regional y local” (ONPE, 2007). 

 

“La entidad promueve la cultura electoral democrática, el respeto de los derechos políticos de 

la mujer en cumplimiento a la política de igualdad de oportunidades entre hombres y mujeres 

y otras que las leyes señalan” (ONPE, 2007). 

 

“De igual modo, desarrolla la investigación electoral mediante la producción de documentos 

de información sistematizada de los procesos electorales y de consulta realizados” (ONPE, 

2007). 
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Datos de Empresa: Razón Social: Oficina Nacional de Procesos Electorales. 

 

Domicilio Legal: Jr. Washington 1894, Cercado de Lima – Lima-Perú. 

 

Teléfono: (01) 4170630  

 

RUC: 20291973851 

 

Principales Convenios 

 

La Oficina Nacional de Procesos Electorales ofrece asistencia técnica a 60 entidades del 

estado entre las que destacan: 

 

- Oficina de Normalización Profesional. 

- Ministerio de Educación. 

- Universidad Nacional Mayor de San Marcos. 

- Ministerio de Desarrollo e Inclusión Social. 

- Biblioteca Nacional. 

- Superintendencia Nacional de Migraciones. 

- Programa Juntos. 

- Programa Pensión 65 

- Fuerza Aérea del Perú. 

 

Principales Proveedores: 

 

- MICROSOFT  

- LENOVO 

- CISCO 

- ORACLE  
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Mercado: 

 

La participación de la ONPE se da a través de convenios interinstitucionales, asistencia técnica, 

verificación de firmas y venta de kits electorales, beneficiando a muchas instituciones del estado 

y principalmente al ciudadano (ONPE, 2007). 

 

Productos y/o Servicios: 

- Asistencia Técnica. 

- Verificación de Firmas. 

- Trámites y Constancias. 

- Venta de Kits. 

- Verificación en Documentos Electorales. 

- Supervisión del financiamiento de las organizaciones políticas. 

 

 

2.2. VISIÓN 

“Ser una institución de excelencia que cuenta con la confianza de la población, promoviendo 

una cultura de valores democráticos mediante el uso de tecnología e innovación” (ONPE, 

2007). 

 

 

2.3. MISIÓN 

“Velar por la obtención de la fiel y libre expresión de la voluntad popular de los ciudadanos, 

organizaciones políticas, instituciones públicas, privadas y de la sociedad civil, en todos los 

procesos electorales” (ONPE, 2007). 
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2.4. ORGANIZACIÓN DE LA EMPRESA 

 

Se muestra el Organigrama de cómo está organizado La Oficina Nacional de Procesos 

electorales ONPE correspondiente al actual periodo de funcionamiento 

 

 

Figura 1: Organigrama de la ONPE  
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2.5. AREA CARGO Y FUNCIONES DESEMPEÑADAS 

 

EL autor del presente informe se desempeña como Analista Programador en la Sub Gerencia 

de Ingeniería de Software que pertenece a la Gerencia de Tecnología de la Información, esta 

área constituyo el equipo de desarrollo e implantación del Sistema de Gestión Documental 

supervisada la Secretaría General de la ONPE. 

 

 

2.6. EXPERIENCIA PROFESIONAL REALIZADA EN LA ORGANIZACIÓN  

 

Funciones realizadas: 

 

- Levantar la información acerca de los procesos asignados. 

- Implementar módulos de los sistemas a cargo. 

- Elaborar pruebas de flujo, para pruebas internas de los módulos de los sistemas a cargo. 

- Realizar el análisis de las funcionalidades a desarrollarse, a su vez asegurar el correcto 

funcionamiento de los módulos a cargo. 

- Realizar la subsanación de las observaciones realizadas por el área de aseguramiento de 

control de la calidad. 

Apoyar en la gestión del proyecto, así como en la coordinación para la definición de alcance 

y reglas de negocio. 

- Apoyar en la elaboración de la documentación requerida, la que incluye: manual de usuario, 

la que incluye manual de usuario, manual de instalaciones y documentos de tecnologías de 

la información que sean asignados. 

- Apoyar en el análisis y elaboración de los diseños físicos y/o diseños lógicos de los módulos 

de los sistemas asignados. 

- Apoyar en la elaboración de la arquitectura de software de los sistemas asignados. 
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CAPÍTULO III - ACTIVIDADES DESARROLLADAS 

 

Durante el año 2018, periodo en el que se implementó buenas prácticas en seguridad 

informática al Sistema de Gestión Documental, fue necesario realizar las siguientes actividades: 

 

- Reuniones con el personal encargado del Sistema de Gestión Documental. 

- Definir el problema y analizar sus detalles. 

- Validar accesos por roles y privilegios a las diferentes opciones que cuentan los usuarios 

del Sistema del Gestión Documental. 

- Validar y restringir el acceso al detalle de los documentos administrativos, personales y 

de Mesa de Partes a aquellos usuarios que intenten acceder y/o modificar información 

que no le corresponda. 

- Implementar la encriptación de parámetros enviados por URL al servidor de 

aplicaciones. 

- Implementar librería de imagen Captcha. 

- Modificar lógica de programación de acceso al Sistema de Gestión Documental. 

- Modificar a nivel de programación la estructura de las respuestas de cabeceras de todas 

las páginas que componen el sistema. 

 

3.1. SITUACIÓN PROBLEMÁTICA 

 

En el año 2017, La Oficina Nacional de Procesos electorales contrató los servicios de la empresa 

Kunak Consulting para identificar las distintas vulnerabilidades que podría presentar el Sistema 

de Gestión Documental. La empresa Kunak Consulting trajo consigo la identificación de un 

conjunto de vulnerabilidades calificadas según el nivel de riesgo que presentan (kunak, 2017), 

las cuales se dividen en: 
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Figura 2: Categoría de Nivel de Riesgo  

 

Vulnerabilidad Alta: en esta clasificación se encuentran las vulnerabilidades que son 

ampliamente explotadas, que tienen herramientas de explotación conocidas y ampliamente 

difundidas y en algunos casos estas no requieren de un gran conocimiento para su uso, 

incluyendo también virus, gusanos o troyanos. Constituyen un compromiso total del sistema o 

una segura negación de servicio. Se incluyen aquí instalaciones por defecto con usuarios de 

altos privilegios con contraseñas débiles o sin ellas. 

 

Vulnerabilidades Altas encontradas en el sistema SGD: 

 

• Inadecuada gestión de privilegios: Acceso no autorizado a las opciones del perfil 

Administrador  

Se identificó que los usuarios que no cuentan con privilegios de administrador, pueden 

acceder a opciones de dicha sección. 

 

• Inadecuada gestión de privilegios: Acceso no autorizado al detalle de documentos 

emitidos/recepcionados por usuarios (sección Consultas) 

Se identificó que usuarios que no cuentan con permisos para listar y observar el detalle 

de documentos emitidos pueden acceder a estos a través de la manipulación de 

parámetros. 

 

• Inadecuada Gestión de Privilegios: Acceso no autorizado al detalle de 

documentos emitidos/recepcionados por usuarios (sección Documentos) 

Se identificó que los usuarios que no cuentan con permisos para listar y observar el 
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detalle de documentos emitidos pueden acceder a estos a través de la manipulación de 

parámetros. 

 

• Inadecuada Gestión de Privilegios: Acceso no autorizado al detalle de 

documentos recepcionados por usuarios (sección Mesa de Partes) 

Se identificó que los usuarios que no cuentan con permisos para listar y observar el 

detalle de documentos recepcionados pueden acceder a estos a través de la 

manipulación de parámetros. 

 

• Inadecuada Gestión de Privilegios: Recepción de documentos de manera no 

autorizada  

Se identificó que usuarios que no cuentan con permisos para recepcionar documentos 

pueden hacerlo suplantando la identidad de otros usuarios. 

 

• Inadecuada Gestión de Privilegios: carga/modificación de documentos de manera 

no autorizada. 

Se identificó que a través de la modificación de parámetros es posible cargar y/o 

modificar documentos asociados a documentos emitidos. 

 

Vulnerabilidad Media: Aquí entran todas aquellas vulnerabilidades que no comprometen la 

integridad del sistema directamente o que no se conocen herramientas que puedan explotar aún 

estas vulnerabilidades. Constituyen un paso medio en el proceso de ataque. Permiten fugas de 

información para ataques más elaborados o defectos menores de sistema o de implementación 

que afectan el rendimiento o uso normal del sistema sin causar una negación de servicio.  

Vulnerabilidades Medias encontradas en el sistema SGD: 

 

• Formulario de acceso al sistema susceptible a ataques recurrentes de acceso 

Se identificó que el formulario de acceso cuente con controles débiles que prevengan 

ataques recurrentes de acceso NO autorizado. 

 

• Formulario de acceso permite la enumeración de usuarios del sistema de 
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información 

Se identificó que el formulario de acceso al sistema de información permite obtener 

identificar si un usuario se encuentra registrado en el mismo. 

 

• Identificación de información innecesaria transferida en las solicitudes enviadas 

en el sistema de información. 

Se identificó que la solicitud de acceso al sistema transfiere información innecesaria 

que puede ser utilizada por un eventual atacante para realizar ataques. 

 

Vulnerabilidad Baja: En esta categoría se encuentran las vulnerabilidades que apenas pueden 

considerarse como peligrosas. Constituyen pequeñas fugas de información de sistema, 

comportamientos que permiten mapeo de la red o simplemente saber si el sistema se encuentra 

activo. Se consideran vulnerabilidades porque con el tiempo si no son atendidas sirven como 

medio para ataques más elaborados. No se conocen herramientas especiales para su explotación, 

simplemente su funcionamiento normal genera estos pequeños defectos.  

 

Vulnerabilidad Baja encontrada en el sistema SGD: 

 

• Debilidades en las cabeceras del protocolo HTTP 

Se identificó que las cabeceras del protocolo HTTP no cuentan con controles para 

prevenir ataques del tipo XSS y además expone información innecesaria. 
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3.1.1   DEFINICIÓN DEL PROBLEMA 

 

El Sistema de Gestión Documental de la ONPE no contaba con buenas prácticas en seguridad 

informática. Esto debido a que la seguridad no fue prioritario en los requerimientos no 

funcionales del sistema, producto de ello el sistema estaba expuesto a ataques informáticos, 

específicamente  en las siguientes vulnerabilidades: 

 

Tipo Descripción 

Manipulación de parámetros. Tiene por objetivo obtener acceso y/o modificar 

solicitudes (Request) del sistema de información 

para acceder a secciones restringidas o realizar 

operaciones sobre el sistema de información. 

Ataques de inyección de scripts 

(XSS). 

Tiene por objetivo, lograr inyectar código 

malicioso JavaScript, HTML etc. Cuya finalidad 

es engañar al usuario para suplantarlo. 

Ataques de inyección de código 

(Inyección SQL). 

Un ataque por inyección de código se aprovecha 

de la sintaxis del lenguaje para introducir 

comandos de manera ilícita que permitan leer o 

modificar la base de datos, comprometiendo el 

contenido de la consulta original. 

Ataques de violación del protocolo 

HTTP. 

Consiste en ataques a través de peticiones mal 

formadas que suelen acompañarse de intentos de 

ataques. 

Ataques de acceso recurrente Consiste en ataques de fuerza bruta de manera 

indeterminada, ataques de diccionario en base a 

patrones de contraseñas. 

Tabla 1: Lista de vulnerabilidades. 
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3.2. CAUSAS 

 

- Errores de diseño y programación; Los diseños, arquitecturas y/o soluciones no fueron 

consideradas para verificar las seguridades tanto en el lado del cliente como del servidor.  

 

- Ausencia de personal especializado en Seguridad Informática en el área de calidad del 

software para las pruebas de Ethical Hacking a los sistemas informáticos de la institución. 

 

- Ausencia de herramientas informáticas que permitan monitorear las vulnerabilidades del 

sistema de gestión documental. 

 
- Prioridad a los requerimientos funcionales del sistema. 

 
- No considerar pruebas de Ethical hacking a los Sistemas de Información de la institución 

 

 

Figura 3: Diagrama Causa y Efecto 
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3.3. SOLUCIÓN 

 

3.3.1 OBJETIVOS 

 

OBJETIVO GENERAL 

 

• Implementar Ethical hacking aplicado al Sistema de Gestión Documental de la ONPE para 

evitar vulnerabilidades y acceso no autorizado a la información.  

 

OBJETIVOS ESPECÍFICOS 

 

• Validar accesos por roles y privilegios a las diferentes opciones que cuentan los usuarios 

del Sistema de Gestión Documental. 

 

• Evitar manipulación de parámetros mediante la transferencia de información a través de la 

encriptación de parámetros en el envío de las peticiones. 

 

• Implementar librería de imagen Captcha. 

 

• Modificar la lógica de programación de acceso al Sistema de Gestión Documental. 

 

• Modificar a nivel de programación la estructura de las respuestas de cabeceras de todas las 

páginas que componen el sistema.  

 

• Validar y restringir el acceso al detalle de los documentos administrativos, personales y de 

Mesa de Partes a aquellos usuarios que intenten acceder a información que no le 

corresponda. 
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3.3.2 ALCANCE 

ALCANCE FUNCIONAL 

 

La implementación de buenas prácticas en seguridad informática aplicadas al sistema de gestión 

documental, cubre todas las funciones correspondientes a los procesos de configuración, 

emisión y recepción de documentos y  consultas. Contempla los siguientes módulos:  

 

A. Módulo Configuración 

 

• Configuración personal 

• Registro de otros orígenes 

• Registro de personas jurídicas 

• Registro TUPA 

• Registro de ciudadanos 

• Registro de tipos de documentos por dependencia 

• Registro de motivos de documentos por dependencias 

• Registro de grupo destinos 

• Acceso a la información 

• Acceso a permisos 

• Administración de unidades orgánicas 

• Administración de funcionarios 

• Administración de empleados 

• Registro de requisitos 

• Administración de perfiles 
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B. Módulo Documentos 

 

• Emisión de documentos 

• Recepción de documentos 

• Emisión personal 

 

C. Módulo Mesa de Partes 

 

• Recepción de documentos externos 

• Cargo de entrega 

• Consulta documentos externos 

• Seguimientos de documentos externos 

 

D. Módulo Consulta 

 

• Documentos emitidos 

• Documentos recibidos 

• Documentos visto bueno 

• Documentos personales 

• Seguimientos de emitidos 

• Seguimientos de recibidos 

 

 

ALCANCE ORGANIZACIONAL 

 

El Sistema de Gestión Documental es utilizado en todas las dependencias de la institución a 

través de un entorno web; asegurando su difusión en todas las áreas de la institución donde 

se cuenta con conexión a internet. 
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ALCANCE GEOGRÁFICO 

 

El alcance del Sistema de Gestión Documental abarca todas las dependencias de la Oficina 

Nacional de Procesos, así como las oficinas descentralizadas respectivas y las instituciones 

que bajo convenios interinstitucionales hacen uso del Sistema de Gestión Documental la 

ONPE (ONPE, 2007). 

 

 

Figura 4: Ubicación geográfica de la oficina principal de la ONPE 
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3.3.3 ETAPAS Y METODOLOGIA 

 

Metodología para el desarrollo de sistemas de información 

Es el conjunto de tareas para implementar un sistema de información. Los objetivos de las 

metodologías del desarrollo de sistemas de información son: 

 

✓ Concretar actividades a ejecutarse en un proyecto de sistema de información. 

✓ Agrupar criterios en las organizaciones para el desarrollo de sistemas de información. 

✓ Facilitar puntos de control de revisión. 

 

La metodología utilizada para la gestión y desarrollo de los productos de software en la Oficina 

Nacional de Procesos Electorales es de propia autoría de la Institución, está diseñada a partir de 

un conjunto de buenas prácticas que tienen aceptación internacional alineada a estándares como 

la NTP-ISO/IECC 12207:2006 Tecnología de la Información Procesos del ciclo de vida del 

software ( NTP ISO/IEC 12207, 2011), NTP-ISO/IEC 15504 Tecnología de Información: 

Evaluación de procesos (NTP ISO/IEC 15504, 2012) e ISO/IEC 24774 Life cycle management 

- Guidelines for process description (IEEE 24774-2012, 2012), ISO/IEC 12119 Information 

Technology Software Packages - Quality Requirements and Testing  y contextualizada a la 

organización. 

Esta misma metodología ha sido utilizada para la implementación de buenas prácticas en 

seguridad informática aplicadas al Sistema de Gestión Documental. 

Está basada en la metodología Proceso Unificado de Desarrollo y cuenta con 7 Fases: 

 

✓ Requerimiento 

✓ Gestión. 

✓ Viabilidad. 

✓ Análisis. 

✓ Diseño. 

✓ Construcción. 

✓ Implantación 
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Cada fase se define por separado, no se efectúan como gestiones aisladas. 

 

Fase I: Requerimiento 

 

En esta fase se realiza la toma de conocimiento y recojo de las necesidades del cliente y el 

usuario. Qué es lo que desea que el software realice. Hay que tener muy en cuenta que existen 

requerimientos funcionales y no funcionales. 

 

. 

 

Fase II: Gestión 

 

Es la fase donde se establece formalmente el proyecto y los documentos y controles para 

gestionarlos durante su ejecución, se elabora el acta de constitución, matriz de interesados, 

documento de requisitos y plan de dirección. En esta etapa el analista se encarga de comprender 

la información y los datos derivados que requieren los interesados para llevar a cabo sus 

actividades. 

 

En resumen comprende: 

 

✓ Identificar a los involucrados, reglas y restricciones del negocio. 

✓ Definir tiempos. 

✓ Crear una estructura de desglose de trabajo. 

✓ Recoger información acerca de los procedimientos y actividades que se desempeñan 

en la actualidad. 
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Fase III: Viabilidad 

 

En esta fase el analista verifica la viabilidad y factibilidad del producto final del proyecto, se 

analiza la solicitud del usuario, el alcance del sistema, la viabilidad del sistema y el estudio de 

la situación actual de los procesos de negocios. 

 

En resumen comprende: 

 

✓ Identificar las limitaciones, restricciones y supuestos. 

✓ Detectar las oportunidades. 

✓ Analizar el modo actual de funcionamiento de la organización. 

✓ Definir los requisitos que configuran el proyecto. 

✓ Evaluar las distintas alternativas. 

✓ Llegar a un acuerdo sobre la línea de acción. 

 

 

Fase IV: Análisis  

 

En esta fase el analista realiza el análisis del sistema, el análisis y comprensión del proceso 

involucrado, la recopilación de información principalmente de los usuarios interesados del 

sistema, se realizan tareas tales como, creación de prototipos, definición de módulos del 

sistema, documento de análisis, plan de pruebas y casos de pruebas del sistema 

 

En resumen comprende: 

 

✓ Recopilar información de los usuarios. 

✓ Crear prototipos. 

✓ Definir los módulos del  sistema. 

✓ Elaborar diccionario de datos y sus especificaciones. 
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Fase V: Diseño 

 

En esta fase el analista realiza el diseño del sistema en general, plasma de manera mucho más 

concreta lo recopilado en la fase de análisis, genera soluciones a los requerimientos planteados, 

realiza el diseño físico y lógico, es decir  resume como se va realizar el sistema. 

 

En resumen comprende: 

 

✓ Transformar los requerimientos al diseño del sistema. 

✓ Definir la arquitectura tecnológica, de datos y funcional. 

✓ Definir los patrones de diseño. 

✓ Adaptar el diseño para que sea consistente con el entorno de implementación y ajustarla 

para un desempeño esperado. 

 

 

Fase VI: Construcción 

 

En esta fase se construye el sistema a partir del análisis y diseño, se crean el soporte lógico de 

datos (tablas, consultas, store procedures), se codifica el sistema en el lenguaje de programación 

elegido, utilizando patrones de diseño, se realiza Testing, etc., buscando satisfacer las 

necesidades del usuario mediante el cumplimiento de los requerimientos especificados.  

 

 

En resumen comprende: 

 

✓ Elaborar demostraciones para los usuarios y la interacción con las distintas interfaces. 

✓ Elaborar actualizaciones para los diferentes procedimientos. 

✓ Elaborar un informe con el tiempo que se llevó construir cada procedimiento. 
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Fase VII: Implantación 

 

En esta fase se verifica la operatividad del sistema, se realizan las pruebas pertinentes por el 

área de calidad de software (QA), se pone en funcionamiento el sistema (puesta en marcha en 

producción), se capacitan a los usuarios finales, se entregan los manuales de usuario y se da la 

conformidad final de aprobación del sistema por parte de las área  involucradas en el 

requerimiento. 

 

En resumen comprende: 

 

✓ Realizar el cronograma de las pruebas del software.  

✓ El testeador deberá ejecutar un informe de sus tareas y pruebas para  debatirlo con el 

desarrollador. 

 

 

3.3.4 IMPLEMENTACION DE LAS AREAS DE PROCESOS Y SUS BUENAS 

PRACTICAS 

 

Aplicando la metodología de ciclo de vida de un sistema según la metodología de ONPE, 

desarrollamos 7 pasos: 

 

En la fase: Requerimiento 

 

La identificación de vulnerabilidades al Sistema de Gestión Documental  incluyó la revisión de 

configuraciones en relación a las buenas prácticas de programación, falta de actualización del 

software utilizado, uso de configuraciones por defecto, configuraciones débiles o erróneas, 

entre otras vulnerabilidades técnicas. Finalmente se generaron recomendaciones a partir de los 

resultados obtenidos para corregir los problemas encontrados. 

 

La Gerencia de Informática de la ONPE determinó que las recomendaciones realizadas por la 

empresa Kunak Consulting  sean tomadas como nuevos requerimientos a implementarse al 
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Sistema de Gestión Documental. 

 

Listado de requerimientos a implementarse: 

 

a. Validar accesos por roles y privilegios a las diferentes opciones que cuentan los usuarios 

del Sistema de Gestión Documental. 

 

b. Validar y restringir el acceso al detalle de los documentos administrativos, personales y 

de mesa de partes a aquellos usuarios que intenten acceder y/o modificar información 

restringida. 

 

c. Implementar la encriptación de parámetros enviados por URL al servidor de 

aplicaciones. 

 

 

d. Implementar librería propia de imagen Captcha. 

 

e. Realizar cambio a nivel de lógica de programación del sistema sobre el formulario de 

acceso al sistema. 

 
f. Realizar la actualización de la versión de  la biblioteca multiplataforma jQuery.  

 

g. Modificar  a nivel de programación  la estructura de las respuestas de cabeceras de todas 

las páginas que componen al Sistema de Gestión Documental. 
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En la fase: Gestión         

 

En esta fase se realizaron una serie de reuniones con los encargados de la Sub Gerencia de 

Proyectos Electorales, Equipo de Infraestructura y Redes, Equipo de Aseguramiento de la 

Calidad y con el Líder Usuario del Sistema de Gestión Documental, con el propósito de definir 

el cronograma de actividades a realizarse en el presente proyecto. Se estimó que este trabajo 

tendría una duración aproximada de 5 meses. 

 

 

En la fase: Viabilidad 

         

En esta fase se analizaron las dos fases anteriores con la finalidad de determinar si los 

requerimientos eran factibles a realizarse. Se concluyó que los 10 requerimientos, organizados 

por nivel de vulnerabilidad, eran factibles. 

 

El alcance de la implementación de Buenas Prácticas en Seguridad Informática aplicadas al 

Sistema de Gestión Documental abarca todas las opciones de todos sus  módulos: 

 

✓ Módulo Configuración 

✓ Módulo Documentos 

✓ Módulo Mesa de Partes 

✓ Módulo Consultas 

 

En las fases: Análisis y Diseño 

 

Se evaluaron las 2 fases anteriores y en el Análisis se realizaron las siguientes actividades: 

 

Se realizó la actualización del documento Especificación de Requerimientos del Software 

(ERS-415). Este documento tiene como finalidad brindar una guía fácil y de rápido 

entendimiento para las áreas usuarias, describiendo las funciones a ser implementadas en el 

Mantenimiento al Sistema de Gestión Documental.  
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A su vez se realizó la actualización del documento Reglas de Negocio (RN-415). Este 

documento tiene como objetivo identificar y especificar detalladamente las reglas del negocio 

definidas en el desarrollo del Mantenimiento del Sistema de Gestión Documental. Las reglas 

deben permitir identificar las condiciones de operación de cada una de las opciones 

implementadas en el sistema. 

 

 

En la fase: Construcción. 

 

Se describe las especificaciones técnicas de requerimientos que se utilizaron para implementar 

buenas prácticas en Seguridad Informática al Sistema de Gestión Documental. 

 

1. Validar accesos por roles y privilegios a  las diferentes opciones que cuentan los 

usuarios del Sistema de Gestión Documental. 

  

En las recomendaciones brindadas en el informe técnico por la empresa Kunak Consulting, se 

sugiere  la creación de una tabla de roles y privilegios en donde se especifique las opciones a 

las que debe tener acceso los usuarios del sistema de información, el Sistema de Gestión 

Documental ya contaba con una serie de tablas para dicho fin, pero no se estaba utilizando 

adecuadamente. 

 

Para ello se implementó  validaciones de acceso en la capa de control (Controller),  de esta 

manera cuando un  usuario intente acceder a una opción del sistema se realiza la consulta  con 

las tablas correspondientes y evalúa si tiene privilegios para acceder al mismo.  

 

Inicialmente durante el proceso de evaluación e identificación de vulnerabilidades, se realizaron 

pruebas de acceso no autorizado a secciones restringidas que son privilegiadas  debido a la 

criticidad de las opciones que representan para el sistema de información. De manera puntual 

se realizaron pruebas de acceso a las opciones del perfil ADMINISTRADOR con usuarios que 

no cuentan con dicho privilegio. 
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El proceso de identificación de vulnerabilidades consistió en los siguientes pasos: 

 

1. Se ingresa con el usuario JCALIXTO, este usuario tiene el perfil: Administrador 

2. El usuario JCALIXTO cuenta con la opción CONFIGURACIÓN en el MENÚ de opción 

principal. 

3. La opción CONFIGURACIÓN cuenta con opciones designadas solo al perfil     

Administrador y que no pueden ser accedidas/ejecutadas por perfiles que no cuenten con 

dicho perfil.  

 

Para probar la vulnerabilidad se realizó lo siguiente: 

 

4.  Se ingresa con el usuario RCHAM este usuario tiene el perfil: Básico 

5.  Este usuario no cuenta con privilegios a la opción CONFIGURACIÓN. 

6.  Sin embargo, si el usuario RCHAM ejecuta directamente los enlaces asociados al  perfil 

Administrador las páginas pueden ser accedidas/ejecutadas debido a que  no se valida los 

accesos a las páginas. 

 

Para el ejemplo el usuario RCHAM accedió a la siguiente dirección URL: 

 

 

Figura 5: Solicitud URL enviada al servidor de aplicaciones  

[Fuente: Informe Técnico Kunak Consulting].  
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Evidencia: 

 

Se accede al sistema con un usuario que no tiene perfil ADMINISTRADOR. 

 

 

Figura 6: Usuario con perfil BÁSICO, no cuenta con las opciones de perfil 

ADMINISTRADOR en el módulo de CONFIGURACION  
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Figura 7: Evidencia de acceso no autorizado a las  opciones de  perfil ADMINISTRADOR. 

 

 

 

 

Figura 8: Envío de Request URL al servidor de aplicaciones, utilizando la herramienta 

HackBar. 
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Figura 9: Evidencia de acceso no autorizado a la opción buscar empleado, privilegio del 

perfil ADMINISTRADOR. 
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Finalmente, luego de realizar las validaciones correspondientes, al intentar vulnerar el sistema, 

donde se ingresa la misma Request URL ingresados en la evidencia, el sistema mostrará un 

mensaje indicando que el recurso solicitado no fue encontrado. 

 

 

Figura 9: Vulnerabilidad controlada. 
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Estas validaciones fueron aplicadas a las siguientes opciones del Módulo de 

CONFIGURACION del sistema: 

 

✓ Administración de Empleados. 

✓ Registro de Requisitos. 

✓ Administración de Perfiles. 

✓ Registro de Proveedores. 

✓ Registro TUPA. 

✓ Tipos de Documento por Dependencia. 

✓ Motivos por Dependencia. 

✓ Grupos Destinos. 

✓ Acceso a la Información a Dependencias Adicionales. 

✓ Administración de UUOO. 

✓ Administración de Funcionarios. 

✓ Configuración Personal. 

 

2. Validar y restringir el acceso al detalle de los documentos administrativos, personales 

y de Mesa de Partes a aquellos usuarios que intenten acceder y/o modificar información 

que no le corresponda. 

 

Se implementó  validaciones de acceso en la capa de control (Controller). De esta manera 

cuando un  usuario intente acceder a una opción de los módulos Documentos, Mesa de Partes 

y Consultas y/o al detalle de un documento administrativo o personal y/o al modificar el estado 

de un documento, se realizará la comparación del código de empleado y el código de 

dependencia del usuario en  sesión con el código de empleado que elabora y/o recibe el 

documento y el código de dependencia de este. 

 

En la evaluación realizada sobre el Sistema de Gestión Documental por parte de Kunak 

Consulting, se identificó sobre varias funciones del sistema que estos enviaban diversos 

parámetros a través del método POST, pudiendo luego un eventual atacante modificar para 
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obtener acceso a secciones restringidas. 

Pruebas sobre la sección DOCUMENTOS: 

 

Para realizar las pruebas de Ethical Hacking se realizaron las siguientes operaciones sobre el 

sistema de información: 

 

1. Se accede con el usuario RCHAM 

2. Accede a la sección DOCUMENTOS 

3. Se accede a la sección EMISION DE DOCUMENTOS y se obtiene el listado de 

documentos emitidos. 

4. Se selecciona un documento del listado y se da clic en la opción EDITAR. 

Se obtiene la siguiente petición: 

 

 

 

Figura 10: Manipulación de parámetros en la opción Editar Documentos. 
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Allí se puede identificar el parámetro PNUEMI, el mismo que contiene un valor identificativo 

de la emisión. 

 

5. Se ingresa con el usuario RCHAM. 

6. Se coloca la petición identificada en el paso 04 y se accede a información no   permitida. 

 

Como resultado de las pruebas, es posible acceder al detalle de los documentos emitidos por 

otros usuarios del sistema de información sin contar con los privilegios para acceder a estos. 

 

 

 

 

 

Evidencia: 

 

 

 

Figura 11: Evidencia que el usuario RCHAM no tiene acceso al número de emisión 2600. 
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Figura 12: Evidencia de acceso NO autorizado a información a través de la manipulación de 

parámetros por el usuario RCHAM. 

 

 

 

 

 

Figura 13: Evidencia de acceso no autorizado a información a través de la manipulación de 

parámetros por el usuario RCHAM. 
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Finalmente luego de implementar  las validaciones correspondientes, al intentar vulnerar el 

sistema, donde se ingresa la misma Request URL ingresados en la evidencia, el sistema 

mostrará un mensaje indicando que el recurso solicitado no fue encontrado. 

 

 

 

Figura 14: Vulnerabilidad controlada. 
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Estas validaciones fueron aplicadas a las siguientes funcionalidades del sistema: 

 

✓ Editar Documento Administrativo. 

✓ Editar Documento Personal. 

✓ Editar Documentos Externos. 

✓ Detalle Documentos Emitidos. 

✓ Detalle Documentos Recibidos. 

✓ Detalle Documentos Visto Bueno. 

✓ Detalle Documentos Personales. 

✓ Detalle Seguimiento de Emitidos. 

✓ Detalle Seguimiento de Recibidos. 

✓ Detalle Documentos Externos. 

✓ Detalle Seguimiento Documentos Externos. 

✓ Generar Documento. 

 

 

3. Implementar la encriptación de parámetros enviados por URL al servidor de 

aplicaciones. 

 

Se procedió a implementar la encriptación de parámetros, del lado del cliente, enviados al 

servidor de aplicaciones, para ello se modificó la lógica de programación. Se utilizó además 

una serie de técnicas de encriptación y librerías de JavaScript para dicho propósito.  Del mismo 

modo se procedió a implementar filtros de servlets para el proceso de inicio de sesión de 

formulario así como técnicas desencriptacion de parámetros de lado del servidor.  

 

Cabe mencionar que la encriptación de parámetros aplica a todas las opciones de los módulos 

del sistema de Gestión Documental. 

 

Inicialmente, en la evaluación realizada sobre el Sistema de Gestión Documental por parte de 

Kunak Consulting, se realizaron pruebas de Manipulación de Parámetros del sistema. Esta 
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prueba tenía por objetivo obtener acceso y/o modificar solicitudes (REQUEST) del sistema de 

información para acceder a secciones restringidas o realizar operaciones sobre el sistema de 

información. Se identificó que se enviaba diversos parámetros a través del método POST, 

pudiendo luego un eventual atacante modificar para obtener acceso a secciones restringidas. 

 

Para realizar las pruebas de Ethical Hacking se realizaron las siguientes operaciones sobre el 

sistema de información: 

 

1. Se accede con el usuario JCALIXTO. 

2. Se Accede a cualquier sección del Sistema de Gestión Documental. 

3. Se accede a cualquier opción del sistema. 

 

 

Allí se puede identificar que los valores de los parámetros sTipoDeBusqueda, sCoDependencia, 

sFechaEmiIni, sFechaEmiFin etc. No están encriptados. 
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Evidencia: 

 

 

Figura 15: Evidencia de parámetros de envío sin encriptación en todas las opciones del 

sistema. 
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Figura 16: Evidencia de parámetros de envío sin encriptación en todas las opciones del 

sistema. 
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Figura 17: evidencia de parámetros de envío sin encriptación en todas las opciones del 

sistema. 
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Finalmente después de implementar la encriptación de parámetros, al intentar manipular los 

parámetros para utilizarlos en alguna solicitud URL, estos no contendrán los valores reales.  

 

 

Figura 18: Parámetros de envío encriptado. 
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En la zona sombreada se aprecia la encriptación global en un solo parámetro, esto para 

reducir tiempos de respuesta por parte del servicio. 

 

 

 

Figura 19: parámetros de envío encriptados. 
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En la región sombreada se muestra los parámetros enviados con sus respectivos valores 

alterados. Esto con el fin de despistar a un posible atacante. 

 

 

Figura 20: Parámetros de envío enumerados. 

 

 

 

 

 

 

 

 

 

 

 



 

48  

4. Realizar la actualización de la versión de  la biblioteca multiplataforma jQuery. 

 

 

Se procedió a realizar la actualización de la biblioteca multiplataforma jQuery a la versión 

3.3.1, esto debido a que “existían vulnerabilidades del tipo de secuencias de comandos entre 

sitios (Cross-site scripting o XSS)” permitiendo ejecutar ataques de tipo “Expresión regular de 

denegación de servicio (ReDoS)”  que es un ataque algorítmico de complejidad que produce 

una denegación de servicio, Ataque Distribuido de denegación de Servicios (DDoS) , DOM 

Based Cross-site Scripting” de carácter medio y “XSS in dialog closeText” de carácter alto, 

todo lo anteriormente mencionado permite al atacante engañar al navegador de un usuario para 

ejecutar código JavaScript malicioso en el contexto del dominio, tales scripts pueden robar las 

cookies de sesión del usuario para el dominio, modificar su contenido, y realizar o modificar 

acciones en nombre del usuario. Estaban involucradas las librerías jQuery1.10.1, jQuiery UI 

1.10.3 y Moment.js 2.4.0 que se encontraban en el Sistema de Gestión Documental. 
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Evidencia: 

 

 

Figura 21: Ejecución de la herramienta Audits del navegador Chrome. 

 

 

 

 

 



 

50  

 

Figura 22: Resultados de la ejecución de la herramienta Audits del navegador Chrome. 
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Finalmente después de  actualizar jQuery a la versión 3.3.1, la observación realizada por la 

herramienta es subsanada. 

 

 

Figura 23: Observación subsanada  al realizar la actualización del jQuery. 

 

 

 

 

Figura 24: Imagen Ampliada Observación subsanada al realizar la actualización del 

jQuery. 
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5. Implementar librería propia de imagen Captcha. 

 

Se implementó una librería  de imagen Captcha de desarrollo propio, para el inicio de sesión al 

Sistema de Gestión Documental y evitar así ataques de acceso recurrente. Esta implementación 

cumple los siguientes requisitos: 

 

a. La imagen captcha aparece al tercer intento de acceso al sistema. 

b. El usuario será bloqueado al quinto intento de ingresar el código captcha y la contraseña 

correspondiente. 

c. La imagen captcha cuenta con las siguientes características técnicas para dificultar su 

obtención mediante programas OCR: 

 

• Caracteres alfanuméricos (letras + números). 

• Caracteres con grados de inclinación. 

 

 

 

Figura 25: Usuario  accediendo al sistema. 
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Figura 26: Imagen Captcha Luego de ingresar erróneamente la contraseña. 

 

  

 

 

Figura 27: Usuario es bloqueado luego de ingresar erróneamente la contraseña y el 

Captcha. 

 



 

54  

Cabe resaltar que el número máximo de intentos de errar al ingresar la contraseña  sin el captcha 

y con el captcha respectivamente, son configurables desde el archivo application.properties, 

esto quiere decir que la persona encargada de configurar el sistema, podrá definir el valor de 

dichos parámetros. 

 

 

6. Realizar cambio a nivel de lógica de programación del sistema sobre el formulario de 

acceso al sistema. 

 

Se realizó el cambio a nivel de lógica de programación del sistema sobre el formulario de acceso 

al sistema. A continuación se muestra el nuevo flujo del proceso de autenticación: 

 

a. Ingreso de usuario de acceso al sistema. 

b. Ingreso de contraseña de acceso al sistema. 

c. Botón de acceso al sistema. 

 

 

En caso las credenciales sean correctas: 

 

Procesar la Dependencia a la cual pertenece y otorgar los permisos requeridos. 

 

En caso las credenciales sean incorrectas: 

Mostrar un mensaje indicando: “Usuario y/o contraseña incorrecta”. 

 

 

Inicialmente  durante las revisiones y análisis de vulnerabilidades sobre el formulario de acceso 

al Sistema de Gestión Documental por parte de Kunak Consulting, se identificó que el 

formulario permitía realizar la enumeración de usuarios que se encontraban registrados en el 

sistema. Como resultado de las pruebas, se identificó lo siguiente: 
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Si se coloca un usuario que existe se obtiene: la dependencia a la que pertenece. Si se coloca 

un usuario que NO EXISTE se obtiene: “usuario no tiene acceso al sistema”. En base al proceso 

de enumeración fue posible identificar muchos usuarios del sistema de información. 

 

 

Riesgo de Seguridad: 

 

1. Un eventual atacante identifica los usuarios del sistema de información a través de 

revisiones manuales. 

2. Con los usuarios identificados en el paso 01, el atacante realiza un ataque de fuerza bruta 

sobre el usuario hasta lograr ingresar al sistema de información. 

 

 

Evidencia: 

 

 

Figura 28: Evidencia enumeración de cuentas de usuarios en el sistema. 
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Figura 29: Evidencia enumeración de cuentas de usuarios en el sistema. 

 

 

 

Figura 30: El atacante obtiene lista de empleados. 
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Finalmente luego de seguir las recomendaciones por parte de Kunak Consulting se procedió a 

modificar la  lógica de programación del sistema sobre el formulario de acceso al sistema. 

 

 

Figura 31: Evidencia enumeración de cuentas de usuarios en el sistema. 

 

 

Figura 32: Vulnerabilidad Controlada. 
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7. Modificar a nivel de programación  la estructura de las respuestas de cabeceras de 

todas las páginas que componen al Sistema de Gestión Documental. 

 

Se procedió a implementar una serie de cabeceras en los filtros de servlets para el proceso de 

inicio de sesión de formulario: 

 

• X-Frame-Options: se utiliza para evitar que la web pueda ser vulnerada en un frame, o 

iframe. Así se pueden evitar ataques de clickjacking sobre la página. 

• X-Content-Type-Options: al enviar esta cabecera en la respuesta con el valor “nosniff”, 

los navegadores que soportan esta cabecera (IE y Chrome), no cargan las hojas de 

estilos, ni los scripts (JavaScript), cuyo Myme-type no sea el adecuado. 

• X-XSS-Protection: Este encabezado se usa para configurar la protección contra un XSS 

reflejado. 

• Strict-Transport-Security: permite decirle a un navegador que siempre quiere que un 

usuario se conecte usando HTTPS en lugar de HTTP. Esto significa que cualquier 

marcador, enlace o dirección forzará a los usuarios a usar HTTPS, incluso si especifican 

HTTP. 

 

 

En la fase VII: Implantación 

 

En esta fase se realizaron pruebas internas por parte del equipo de desarrollo, se utilizaron las 

mismas herramientas que utilizó Kunak Consulting para realizar el servicio de Ethical 

Hacking. Seguido de esto se realizó el pase al área de control de calidad, finalmente se obtuvo 

el informe de conformidad para el respectivo pase a producción. 
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3.4  EVALUACIÓN ECONÓMICA: 

 

Todas las actividades llevadas a lo largo del presente trabajo fueron desarrolladas en la Oficina 

Nacional de Procesos Electorales, con cargo al presupuesto anual y a sus planes operativos, 

por tratarse de una institución del estado no fue necesario realizar un análisis costo beneficio 

que implique incrementos presupuestales provenientes erario fiscal, pero como referencia se 

indica el gasto realizado de este proyecto. 

 

✓ Costo del Proyecto. 

✓ Personal requerido por mes. 

✓ Flujo de pagos. 
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Duración del Proyecto: 5 meses 

Fecha de Inicio: 23/04/2018 al  28/08/2018 

 

Flujos de Pago Abril 

2018 

(S/.) 

Mayo 

2018  

(S/.) 

Junio 

2018  

(S/.) 

Julio 

2018 

 (S/.) 

Agosto 

2018 

(S/.) 

Total 

Líder de Proyecto 8,000.00 8,000.00 8,000.00 8,000.00 8,000.00 40,000.00 

Analista de Sistemas 3,500.00 3,500.00 3,500.00 3,500.00 3,500.00 17,500.00 

Programador 1 5,000.00 5,000.00 5,000.00 5,000.00 5,000.00 25,000.00 

Programador Web 4,500.00 4,500.00 4,500.00 4,500.00 4,500.00 22,500.00 

PCs Core I7 16,000.0

0 

0.00 0.00 0.00 0.00 16,000.00 

Impresora Laser 2,500.00 0.00 0.00 0.00 0.00 2,500.00 

Servidor File Server 8,000.00 0.00 0.00 0.00 0.00 8,000.00 

Windows 8 Profesional 16,000.0

0 

0.00 0.00 0.00 0.00 16,000.00 

MS office 2013 2,500.00 0.00 0.00 0.00 0.00 2,5000.00 

Java 0.00 0.00 0.00 0.00 0.00 0.00 

Oracle 8,000.00 0.00 0.00 0.00 0.00 8,000.00 

Teléfono 200.00 200.00 200.00 200.00 200.00 10,000.00 

Luz 250.00 250.00 250.00 250.00 250.00 1,250.00 

Agua 120.00 120.00 120.00 120.00 120.00 600.00 

Suministro de Computo 200.00 200.00 200.00 200.00 200.00 1,000.00 

COSTO TOTAL 74,770.0

0 

21,770.00 21,770.0

0 

21,770.0

0 

21,770.0

0 

161,850.00 

 

Tabla 2: Flujo de caja del proyecto 
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA 

 

4.1 APORTES EN EL AREA DE DESARROLLO Y RESPONSABILIDADES 

 

La colaboración en el informe fue con el rol de analista programador para realizar la 

implementación de buenas prácticas en seguridad informática al sistema de gestión 

documental en los módulos: Configuración, Documentos, Mesa de Partes, Consultas. 

 

La participación principal del suscrito fue la de implementar validaciones de accesos por roles 

y privilegios a las diferentes opciones que cuentan los usuarios del Sistema de Gestión 

Documental, además de validar y restringir el acceso al detalle de los documentos 

administrativos, personales y de Mesa de Partes a aquellos usuarios que intenten acceder y/o 

modificar información que no le corresponda. 

 

Participación en la actualización del documento Especificación de Requerimientos del Software 

(ERS-415) cuyo fin es brindar una guía fácil y de rápido entendimiento para las áreas usuarias, 

describiendo las funciones a ser implementadas en el Mantenimiento al Sistema de Gestión 

Documental.  

 

Participación en la actualización del documento Reglas de Negocio (RN-415) cuyo objetivo es 

identificar y especificar detalladamente las reglas del negocio definidas en el desarrollo del 

Mantenimiento del Sistema de Gestión Documental. 

 

Como todo sistema, el desarrollo logrado puede ser mejorado y actualizado teniendo en cuenta 

el permanente desarrollo de las tecnologías de la información y en particular de las herramientas 

de desarrollo. 

 

 

 

 

 



 

62  

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES 

  

 

5.1 CONCLUSIONES 

 

 

• Se realizó las validaciones accesos por roles y privilegios a las diferentes opciones 

que cuentan los usuarios del Sistema de Gestión Documental.  

 

• Se evitó la manipulación de parámetros mediante la transferencia de información 

a través de la encriptación de parámetros en el envío de las peticiones. 

 

• Se implementó la librería de imagen Captcha para evitar ataques de acceso 

recurrente. 

 

• Se modificó la lógica de programación de acceso al Sistema de Gestión 

Documental para evitar transferencia de información innecesaria. 

 
• Se modificó a nivel de programación la estructura de las respuestas de cabeceras 

de todas las páginas que componen el sistema.   
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5.2 RECOMENDACIONES 

 

 

• La ONPE debe ampliar y mantener políticas de seguridad con altos estándares                      

actualizadas de acuerdo al avance tecnológico. Por ejemplo, las contraseñas son el 

mecanismo de autenticación más utilizado actualmente por lo que es importante 

definir políticas específicas para establecer contraseñas. 

 

• Se debe realizar periódicamente capacitaciones sobre seguridad informática a todos 

los empleados de la ONPE para reducir el riesgo de ser atacados. Es importante 

informar sobre ataques de ingeniería social, ya que es una de las metodologías más 

utilizadas por los atacantes. 

 

• Es recomendable que la ONPE realice análisis de sus vulnerabilidades de forma 

periódica para corregir problemas de seguridad, no solo en el caso del Sistema de 

Gestión Documental sino en la generalidad de sistemas elaborados para los 

Procesos Electorales. 

 
• Es recomendable incluir personal capacitado en servicios de Ethical Hacking al área 

de Aseguramiento de la Calidad. 
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GLOSARIO 

 

▪ ARCHIVO: 

Conjunto de documentos conservados por cualquier técnica en cualquier medio 

actualmente conocido o recientemente desarrollado. 

 

▪ ÁREA DE CALIDAD DE SOFTWARE: 

Área de la organización encargada de validar los requisitos y requerimientos de un 

producto de software antes de aprobar su pase a producción. 

 

▪ DOCUMENTO 

Medio que tenga en él información registrada y que pueda ser tratado como una unidad 

 

▪ FRAMEWORK: 

Entorno de trabajo que facilita el desarrollo de aplicaciones en cualquier lenguaje de 

programación. 

 

▪ ETHICAL HACKING: 

Es el proceso por el cual, se utilizan las mismas técnicas y herramientas que un black hat 

para atacar a una organización y descubrir las vulnerabilidades de la misma.  

 

▪ RUP: 

El Proceso Unificado Racional o RUP (por sus siglas en inglés de Rational Unified 

Process) es un proceso de desarrollo de software desarrollado por la empresa Rational 

Software, actualmente propiedad de IBM.1  
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▪ FIRMA DIGITAL: 

Datos adjuntos de una unidad de datos que permite al receptor de la unidad de datos 

comprobar el origen y la integridad de la unidad de datos y proteger contra falsificación, 

por ejemplo, por el receptor. 

 

▪ HTML: 

Lenguaje de programación que se utiliza para el desarrollo de páginas de internet. 

 

▪ JAVA SERVER PAGE (JSP): 

Componente visual que interactúa directamente con el usuario, utiliza lenguaje java y 

HTML. 

 

▪ MANUAL DE USUARIO: 

Documento que describe la funcionalidad del sistema y como puede ser utilizado por los 

diferentes usuarios según sus perfiles. 

 

▪ NORMA TÉCNICA PERUANA: 

Conjunto de buenas prácticas basadas en normas e isos internacionales que regulan una 

seria de procesos y procedimientos dentro del país. 

 

▪ GLASSFISH: 

Es un servidor de aplicaciones que utiliza tecnología J2EE y a la vez es un servidor web. 

 

▪ ONPE: 

Organismo público y autónomo encargado es la autoridad máxima en la organización y 

ejecución de los procesos electorales de referéndum y otros. 

  

▪ SPRING: 

Es un framework o entorno de trabajo utilizado facilitar el desarrollo de aplicaciones 

multicapas, utilizando tecnología java. 
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▪ AUDITS: 

 

Es  una herramienta automatizada de código abierto diseñada para mejorar la calidad de 

las apps web. Se puede ejecutar como una extensión de Chrome o desde la línea de 

comandos.   
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