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RESUMEN

La presente investigacion se centr6 en el desarrollo de un modelo de auditoria de seguridad
especifico para sistemas VoIP, que integra el tratamiento de la ingenieria social mediante un plan
de cultura de seguridad. El objetivo general consistiéo en implementar un modelo de auditoria de
seguridad especifico para sistemas VoIP que mejore la eficiencia temporal durante la ejecucion de
auditorias frente a los modelos tradicionales. Durante el estudio se identificaron requerimientos
particulares de seguridad para entornos VoIP, se disefiaron componentes orientados a incrementar
la relevancia de las evaluaciones, y se incorporé un plan estratégico de cultura de seguridad
enfocado en reducir riesgos asociados al factor humano. Asimismo, se elabordé una guia
metodologica que formaliza un procedimiento especializado para la auditoria de estos sistemas.
La propuesta, denominada VoIPSAM, fue evaluada en un entorno real, permitiendo evidenciar
mejoras significativas en eficiencia y cobertura, cumpliendo asi con el objetivo planteado. La
metodologia adoptd un enfoque cuantitativo, con disefilo comparativo, descriptivo y estudio de
caso. Se contrastd6 el modelo propuesto con un modelo de auditoria tradicional, mediante
cronometraje de auditorias, encuestas estructuradas a expertos y andlisis estadistico. Los
resultados demostraron una reduccion de 1430 minutos en el tiempo total de auditoria, un mayor
porcentaje de cumplimiento (34,97 % frente a 16,92 %), y una cobertura superior en
procedimientos e items evaluados. Las hipdtesis planteadas fueron validadas estadisticamente,
evidenciando mejoras en eficiencia, relevancia de componentes y disminucion de vulnerabilidades
humanas. Ademas, se observé un avance en el nivel de madurez de los procesos evaluados. Como
conclusion, se presenta una propuesta integral, técnicamente sélida y contextualizada, que aporta
valor tanto académico como practico al campo de la auditoria de seguridad VoIP, ofreciendo una

solucion adaptable y eficaz frente a desafios emergentes en estos entornos tecnoldgicos.

PALABRAS CLAVE: Auditoria de seguridad, seguridad VolP, plan de cultura de seguridad,

ingenieria social, modelo VoIPSAM, eficiencia temporal.
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ABSTRACT

This research focused on the development of a security audit model specifically designed
for VoIP systems, integrating the treatment of social engineering through a security culture plan.
The general objective was to implement a model that improves time efficiency in the execution of
audits compared to traditional approaches. The study identified specific security requirements for
VoIP environments, designed components aimed at increasing the relevance of evaluations, and
incorporated a strategic culture plan to reduce risks associated with the human factor. In addition,
a methodological guide was developed to formalize a specialized auditing procedure for these
systems. The proposed model, named VoIPSAM, was evaluated in a real-world setting,
demonstrating significant improvements in efficiency and coverage, thereby fulfilling the stated
objective. The methodology adopted a quantitative approach, with a comparative, descriptive, and
case study design. The proposed model was contrasted with a traditional audit framework through
time-tracking of audit processes, expert surveys, and statistical analysis. The results revealed a
reduction of 1,430 minutes in total audit time, a higher compliance rate (34.97% compared to
16.92%), and greater coverage in terms of procedures and items evaluated. The hypotheses were
statistically validated, showing improvements in efficiency, the relevance of components, and a
reduction in human-related vulnerabilities. Additionally, progress was observed in the maturity
level of the processes assessed. In conclusion, this study presents an integrated, technically robust,
and context-aware proposal that contributes both academically and practically to the field of VoIP
security auditing. The solution offers adaptability and effectiveness in addressing emerging

challenges in these technological environments.

KEYWORDS: Security audit, VoIP security, security culture plan, social engineering, VoIPSAM

model, time efficiency.



CAPITULO 1: INTRODUCCION

1.1. Situacion Problematica

La tecnologia de Voz sobre Protocolo de Internet (VoIP) se basa en el uso del
Protocolo de Internet (IP) para ofrecer servicios de telefonia, brindando ventajas como
cuotas mensuales reducidas y tarifas mas accesibles para llamadas internacionales y de
larga distancia. A pesar de estos beneficios, VoIP conlleva ciertas vulnerabilidades de
seguridad que pueden ser aprovechadas por delincuentes para llevar a cabo actividades
ilegales. Por ello, resulta fundamental implementar politicas de administracion y gestion

eficaces que faciliten la evaluacion del estado actual de un sistema VolIP.

Las redes telefonicas conmutadas siguen siendo una infraestructura fundamental,
y los avances tecnologicos recientes han permitido integrar sistemas modernos y de bajo
costo que utilizan internet para realizar llamadas a través de VolP. Sin embargo, esta
evolucion también ha dado lugar a un incremento en la cantidad y complejidad de los
fraudes cometidos por delincuentes. En particular, la llegada de VoIP ha facilitado que los
atacantes adapten herramientas propias del cibercrimen, como las botnets, para ejecutar
ataques mas sofisticados y dificiles de detectar. Por ejemplo, mediante el uso de bots, los
delincuentes pueden realizar llamadas automaticas a multiples nimeros de forma
simultdnea con el propdsito de establecer contacto con usuarios activos y manipularlos
para que ejecuten la accion esperada, convirtiéndolos asi en victima de un fraude. El
trabajo desarrollado demuestra que los ataques de VoIP constituyen una amenaza que

sustenta parte del ecosistema de llamadas maliciosas (Carrillo et al., 2022).



Actualmente, realizar llamadas a través de tecnologia VoIP se ha vuelto una
practica comun. Sin embargo, la falta de configuraciones seguras en los teléfonos VolP
los hace vulnerables a diversos ataques que pueden ser ejecutados utilizando herramientas
gratuitas como Nmap, Ettercap, Wireshark y programacion en Python. Entre las amenazas
destaca la serie de ataques conocidos como Phonejack, los cuales incluyen denegacion de
servicio (DoS) y violaciones de datos personales, simplificando y adaptando técnicas
tradicionales de ataque a entornos VoIP. Estos ataques se desarrollan dentro de un modelo
de amenaza bien definido, donde los ciberdelincuentes buscan el uso ilegitimo de
sistemas, recursos o servicios. Dentro de las acciones maliciosas mas relevantes se
encuentran la interceptacion de comunicaciones (eavesdropping), los ataques DoS y las
amenazas a la privacidad, enfocadas en acceder, divulgar o destruir informacion personal.
Cabe destacar que estas amenazas pueden originarse tanto desde el interior como desde el
exterior de la red, lo que incrementa el riesgo y la complejidad de proteger los entornos

VolIP (Bella et al., 2022).

La seguridad en una red VolIP requiere la integracion de practicas y politicas de
gestion, enfocadas en una infraestructura protegida mediante VLANS, firewalls y cifrado.
La implementacion de estdndares y mejores practicas es fundamental para asegurar los
teléfonos VoIP desde su instalacion. Ademas, es necesario el tratamiento de
vulnerabilidades y amenazas emergentes, adoptando medidas preventivas tanto en el

nucleo como en el perimetro de la red.

La tecnologia VoIP desempefia un papel fundamental en los sistemas de
comunicacion en red, donde la seguridad es un aspecto esencial. Estos sistemas enfrentan
diversos riesgos, como los ataques DoS, en los cuales un atacante satura la red con trafico
malicioso, interrumpiendo las comunicaciones de los usuarios. Para proteger VolP, es
crucial identificar vulnerabilidades que puedan derivar en amenazas y problemas de

seguridad (Khan et al., 2021).

El fraude en VoIP se basa en el acceso no autorizado a una red VolP para realizar

llamadas sin permiso, generalmente internacionales o de larga distancia. Los delincuentes



suelen aprovechar contrasefias débiles, gateways abiertos y otras vulnerabilidades a nivel

de aplicacion. Este fraude es uno de los ataques mas frecuentes contra la tecnologia VolIP.

Seglin Schmitt (2022) las ciberamenazas representan un desafio permanente en el
mundo altamente interconectado de hoy. El Foro Economico Mundial las reconoce como
uno de los principales riesgos de seguridad a nivel global. Los ataques dirigidos a
dispositivos moviles continllan incrementandose cada afo, tanto en volumen como en
impacto, generando consecuencias significativas. Estas amenazas pueden clasificarse en
diversas categorias, como malware, phishing, vulnerabilidades en la comunicacion,
ataques a la cadena de suministro, intrusiones fisicas y fallos en los mecanismos de

autenticacion.

Laurens et al. (2022) sostienen que mediante la deteccion de actividad de voz
(VAD) en sistemas VolIP, un atacante puede reconocer patrones en las respuestas
automatizadas de los servicios de atencion al cliente, lo que le permitiria elaborar perfiles

y, en consecuencia, poner en riesgo la seguridad de dichas comunicaciones.

Las redes VolIP presentan vulnerabilidades frente a los ataques de suplantacion de
identidad del identificador de llamadas debido a la estructura abierta de la sefalizacion
del Protocolo de Inicio de Sesion (SIP). Este tipo de suplantacion supone una grave
amenaza para la seguridad de los sistemas de telecomunicaciones actuales, ya que permite
a los atacantes fingir ser usuarios legitimos y obtener informacion confidencial. A pesar
de que estos ataques impactan especialmente a los sectores de telecomunicaciones y
financiero, las soluciones disponibles son limitadas y solo se aplican en entornos cerrados

entre usuarios del mismo proveedor de servicios (Tas & Baktir, 2024).

Desde la expansion de Internet, la tecnologia VoIP ha crecido de manera notable,
impulsada principalmente por su bajo costo y facilidad de implementacion. El aumento
en la dependencia de VoIP como medio de comunicacion resalta la urgente necesidad de
fortalecer los mecanismos de seguridad. Aunque existen protocolos disefiados para

proteger estas redes, VoIP sigue enfrentando serios desafios relacionados con la



integridad, autenticidad y confidencialidad de la informacién. Las soluciones actuales no
siempre resultan efectivas ni robustas, especialmente en lo que respecta a los procesos de
autenticacion y acuerdos de claves. Ademas, presentan limitaciones en eficiencia,

escalabilidad y resistencia frente a posibles ataques (Sreenivasulu & Ravikumar, 2025).

VoIP permite la comunicacidn entre usuarios a través de redes publicas, ofreciendo
una infraestructura mas econdmica, flexible, confiable y escalable en comparacion con los
servicios tradicionales como la Red Telefonica Piblica Conmutada (PSTN). Actualmente,
es uno de los mecanismos mas utilizados para realizar llamadas mediante Internet. No
obstante, al tratarse de una tecnologia en tiempo real, VoIP estd expuesta a importantes
riesgos de seguridad, ya que los datos se transmiten a través de la red publica (Internet).
Esto convierte la seguridad en un aspecto critico, ya que cada usuario dentro del sistema
puede representar un punto vulnerable. Ademads, amenazas conocidas en redes publicas,
como los ataques Man in the Middle (MitM), generan problemas de fiabilidad y confianza
entre las partes que se comunican. La autenticacion se vuelve esencial para garantizar
comunicaciones seguras en aplicaciones en tiempo real, ya que las vulnerabilidades
propias de la red publica afectan directamente la seguridad. A esto se suma la necesidad
de fortalecer la privacidad y la fiabilidad en las comunicaciones VolP, ya que, sin una
gestion adecuada, estas podrian verse seriamente comprometidas. Dado que VoIP depende
de Internet, las comunicaciones por esta via estaran expuestas a mayores riesgos si no se
disefian e implementan con el debido cuidado, especialmente considerando que VolP

contintia evolucionando sin contar aun con estandares consolidados (Kara et al., 2023).

Goldstein y Frank (2016) manifiestan que las organizaciones estdn sometidas a
una creciente presion para trabajar de acuerdo con estandares de seguridad utilizados,
como la familia de normas de seguridad ISO/IEC 27000. ITIL y COBIT aportan pautas
organizativas para la gestion de la seguridad, pero no bastan para disefiar y administrar
sistemas de seguridad de TI integrales, pues no afrontan desafios como la proteccion de
activos corporativos, procesos, tareas y sistemas de informacidn. La creciente integracion
de tecnologias VoIP en las organizaciones pone en evidencia la importancia de garantizar

su seguridad. Los modelos de auditoria de seguridad en la actualidad presentan



limitaciones en cuanto se refiere a la inclusion de aspectos criticos como el tratamiento de

amenazas sociales, ingenieria social y un plan de cultura de seguridad.

Las amenazas sociales y la ingenieria social son técnicas cada vez mas empleadas
por atacantes para comprometer la seguridad de los sistemas VolP, aprovechando
vulnerabilidades humanas que no son especificamente abordadas por los controles
técnicos convencionales. Pese a su relevancia, los modelos de auditoria de seguridad
tradicionales se enfocan particularmente en aspectos técnicos y generales, sin un
tratamiento exhaustivo y especifico de amenazas sociales e ingenieria social en el contexto
de VoIP, lo cual resulta en evaluaciones de seguridad que pueden dejar a las
organizaciones expuestas a riesgos significativos en cuanto a su seguridad. Una cultura de
seguridad adecuadamente implementada es esencial para concienciar al personal sobre las
amenazas a la seguridad de las comunicaciones VolP, las organizaciones en la actualidad
continuan siendo vulnerables a errores humanos y a una implementacion insuficiente de

buenas practicas de seguridad.

Los modelos de auditoria de seguridad tradicionales son generalmente diseniados
para una amplia gama de aplicaciones, lo que los hace menos eficientes cuando se aplican
a contextos especificos como VolP, la generalidad de los modelos implica que no pueden
abordar de manera Optima las particularidades y los desafios especificos que presenta la

seguridad en sistemas VolIP.

Resulta imprescindible el desarrollo de un modelo de auditoria de seguridad
disefiado exclusivamente para VoIP que no solo considere los aspectos técnicos
tradicionales, sino que ademads integre de manera explicita el tratamiento de amenazas
sociales e ingenieria social a través de un plan de cultura de seguridad. El modelo seria
mas eficiente y efectivo, ya que se disefaria concretamente para abordar los desafios

especificos de la seguridad en VolP.



1.2. Formulacion del Problema

La evolucion de las comunicaciones digitales ha impulsado el uso de la tecnologia
VoIP como una solucion eficiente y flexible para la transmision de voz a través de redes
IP. No obstante, esta tecnologia presenta vulnerabilidades inherentes debido a su
operacion en entornos abiertos y a su dependencia de internet, lo que la expone a diversas

amenazas de seguridad.

Dentro de estas amenazas, la ingenieria social se ha convertido en un factor de
riesgo significativo, ya que explota el factor humano para obtener acceso a sistemas o
informacion sensible, sin necesidad de vulnerar directamente los sistemas técnicos. A
pesar de ello, los modelos tradicionales de auditoria de seguridad informatica se centran
principalmente en aspectos técnicos y no contemplan de manera especifica este tipo de

amenazas en entornos VolP.

A pesar de la existencia de modelos y frameworks de auditoria de seguridad
ampliamente utilizados en entornos tradicionales de Tecnologias de la Informacion, estos
no abordan de manera especifica las particularidades y riesgos inherentes a los sistemas
VolIP. Esta limitacion genera deficiencias en la eficiencia temporal al momento de realizar
auditorias, dificultando la identificacion y gestion oportuna de los riesgos y

vulnerabilidades propios de esta tecnologia.

La ausencia de un modelo de auditoria de seguridad disefiado especificamente para
sistemas VolP repercute directamente en la capacidad de las organizaciones para evaluar
de manera efectiva y en menor tiempo su nivel de exposicién ante amenazas especificas
de este entorno. Esta situacion incrementa la posibilidad de que se materialicen incidentes
de seguridad que afecten la confidencialidad, integridad y disponibilidad de las

comunicaciones VoIP, asi como la continuidad de las operaciones de las organizaciones.



En este contexto, resulta necesario desarrollar un modelo de auditoria de seguridad
especifico para sistemas VolIP que permita mejorar la eficiencia temporal en los procesos
de identificacion y gestion de riesgos y vulnerabilidades, aportando una herramienta
metodologica que responda a las particularidades de esta tecnologia y contribuya al

fortalecimiento de la seguridad de las comunicaciones en las organizaciones.

1.2.1. Problema general

PG: ;La ausencia de un modelo de auditoria de seguridad especifico para sistemas
VoIP limita la eficiencia temporal durante la ejecucion de auditorias respecto de los

modelos tradicionales?

1.2.2. Problemas especificos

PE1: ;La insuficiente especificacion de los requerimientos de seguridad para
sistemas VoIP limita la eficiencia temporal en la ejecucion de auditorias de

seguridad?

PE2: ;La ausencia de componentes especificos en los modelos de auditoria
tradicionales limita la relevancia de las evaluaciones de seguridad en sistemas

VolIP?

PE3: ;La ausencia de un plan de cultura de seguridad que aborde integralmente la
ingenieria social en entornos VolP incrementa la percepcion de vulnerabilidad

organizacional ante ataques que explotan el factor humano?

PE4: ;La ausencia de un procedimiento especializado para auditar sistemas VoIP

limita la eficiencia temporal en la ejecucion de auditorias de seguridad?



1.3. Motivacion

La creciente adopcion de sistemas de VoIP en entornos corporativos y
gubernamentales ha transformado los esquemas tradicionales de comunicacion,
integrando servicios de voz a infraestructuras de red basadas en protocolos IP. Sin
embargo, esta evolucion tecnologica también ha incrementado la exposicion a amenazas
de seguridad que comprometen la confidencialidad, integridad y disponibilidad de las
comunicaciones. Ataques como la suplantacion de identidad (spoofing), DoS, y la
ingenieria social, afectan con frecuencia a este tipo de entornos, debido a sus

particularidades técnicas y a la carencia de controles especificos.

En este contexto, surge la necesidad de contar con herramientas metodoldgicas de
auditoria que respondan de forma precisa y especializada a los desafios inherentes a la
seguridad VoIP. Los modelos tradicionales de auditoria, como COBIT 4.1, aunque
ampliamente difundidos, no contemplan con suficiente profundidad los riesgos
particulares de VolP, ni integran enfoques orientados al tratamiento de vectores como la

ingenieria social, lo que limita su eficacia operativa en la evaluacion de estos sistemas.

La presente investigacion se motiva en esta brecha tedrica y practica, con el
objetivo de implementar un modelo de auditoria de seguridad especifico para VolP, que
no solo mejore la eficiencia temporal en la ejecucion de auditorias, sino que ademas
incorpore componentes especializados, como un plan de cultura de seguridad, que permita
reducir la vulnerabilidad organizacional ante amenazas que explotan el factor humano.
Esta propuesta busca aportar al campo de la auditoria de TI desde una perspectiva
aplicada, robusta y alineada a las necesidades actuales de proteccion de infraestructuras

de comunicacion digital.



1.4. Justificacion de la investigacion

La presente investigacion se justifica por su relevancia tanto en el ambito
académico como en el contexto aplicado. Desde una perspectiva tedrica, permite abordar
un area especializada de la seguridad en tecnologias de la informacion, aportando al
cuerpo de conocimiento existente sobre auditoria en entornos VoIP. En el plano practico,
la propuesta responde a necesidades concretas de mejora en la eficiencia y especificidad
de los procesos de auditoria de seguridad en sistemas de comunicacion VolIP. A

continuacion, se detalla la justificacion desde ambos enfoques.

1.4.1. Justificacion tedrica

La justificacion tedrica de esta investigacion se basa en la necesidad de adaptar los
modelos de auditoria de seguridad a las particularidades de VoIP. El desarrollo de VoIP
ha traido una gran cantidad de beneficios y servicios satisfactorios a sus usuarios, sin
embargo, los servicios VoIP estdn expuestos a diversas amenazas de seguridad derivadas
del Protocolo de Internet, amenazas relacionadas con esta nueva tecnologia son entre otras
la denegacion de servicio, exploits de vulnerabilidad de host y protocolo, vigilancia de las
llamadas, secuestro de llamadas, robo de identidad de usuarios, escuchas e insercidn,
supresion y modificacion de flujos de audio; la compleja configuracion de la
infraestructura de servicios VolP, servidores DHCP, servidor AAA, routers, SIP register,
SIP proxy, servidor DNS, dispositivos de red inaldmbricas y por cable complican el
proceso de evaluacion del sistema VoIP, en este sentido los delincuentes cometen ataques
maliciosos a VoIP, consecuencia de aquello la necesidad de un patrén para realizar

evaluaciones de dichos sistemas.

De acuerdo con Zhai etal. (2024), SIP ha sido ampliamente utilizado en las
comunicaciones multimedia, no obstante, su mecanismo de seguridad sigue siendo
vulnerable, lo que genera riesgos como una autenticacion de identidad deficiente y la

exposicion a ataques de fuerza bruta.
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En las comunicaciones VoIP, SIP se encarga de establecer y finalizar las sesiones
en tiempo real. No obstante, su mecanismo de autenticacion presenta vulnerabilidades
frente a escuchas ilegales, ataques de fuerza bruta como el robo de contrasefias y
suplantacion de identidad (spoofing) a nivel de servidor, lo que lo expone a diversos tipos

de ataques (Kara et al., 2023).

Tsiatsikas et al. (2013) consideran que el analisis de archivos de registro de gran
volumen es por lo general un tanto complejo y lento descuidando la privacidad, sobre todo
cuando se trata de VolP; la literatura sobre como las pistas de auditoria pueden ser

explotadas para identificar ataques sigue siendo escasa.

Guo et al. (2021) sostienen que segln la literatura existen diversos tipos de ataques
de engafio social en linea los cuales afectan los objetivos de la seguridad
(confidencialidad, integridad y disponibilidad), y alertan sobre la gravedad de los ataques
de engafio social en linea como un problema social. La Figura 1 muestra los tipos de

ataques de engafio social en linea.

a0 | W Fuke News 0 B Romors
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# 15 | 0 Phishing 1] [ Spamening
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5 ==l B Human Trafticking BB Cyberbully ilkg
M—I BB cybergroammg [l B cyberstlking
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False Information  Luring  Fake klentity  Crowdmrfing Homas Targeled Adtacks

Figura 1. Tipos de ataques de engaiio social en linea.
Fuente. Guo et al. (2021).

Budiyanto y Gunawan (2023) consideran que actualmente la tecnologia VoIP se
emplea de forma generalizada en las comunicaciones moéviles, pero uno de los mayores
desafios es asegurar que el sistema proteja la confidencialidad de la informacion y

garantice la seguridad de sus usuarios principales.
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Hay diversos marcos de trabajo para respaldar la implantacion de aspectos del
gobierno de TI, cada uno con prioridades especificas que, en gran medida, se
complementan. Entre los principales destacan Calder-Moir, ISO 38500 y los propuestos
por el IT Governance Institute ITGI, entre ellos COBIT 4.1, Risk IT y ValIT. Los marcos
de referencia que brindan herramientas solidas resultan imprescindibles para alinear los
recursos de TI con los objetivos organizativos, garantizando servicios € informacion que
cumplan requisitos de seguridad, finanzas y calidad. Ademas, existen estandares que
sustentan el gobierno de TI y orientan la ejecucion de controles especificos, como ISO
20000, ISO 27001, ISO 27002, ITIL, PCI DSS, CMMI, BS 25999 y PMBOXK, entre otros.
Los marcos Calder-Moir, ISO/IEC 38500 y COBIT comparten la orientacion a optimizar
inversiones en TI, establecer mejores practicas de direccion y control, alinear decisiones
con objetivos empresariales y priorizar el manejo adecuado de recursos y riesgos. Ademas,
no imponen herramientas especificas, sino que ofrecen un marco de actuacion. Los marcos
y estandares ITIL, ISO 20000 o ISO 27002 proporcionan lineamientos técnicos para
implementar marcos de control como Calder-Moir, ISO/IEC 38500 y COBIT. Asimismo,
TOGAF, CMMI y PMBok aportan directrices relevantes en el ambito del gobierno de TI.
Los marcos de referencia ITIL, COBIT, ISO 20000, ISO 27002, TOGAF, CMMI y
PMBok pueden combinarse sin excluirse mutuamente, conformando un marco unificado
que incluya el tratamiento del control, mejores practicas y gobierno para la gestion de

servicios de TI. El objetivo principal es contar con un modelo integral (Izquierdo, 2009).

Cots et al. (2016) sostienen que el establecimiento de auditorias es un beneficio
especifico de la gestion de acuerdo con normas y no se puede extender a otros frameworks
como ITIL. Vilarinho y da Silva (2011) manifiestan que ITIL se considera un referente de
mejores practicas en la gestion de servicios y goza de amplia adopcion en el ambito

empresarial, sin embargo, ITIL presenta lagunas en la especificacion de gestion de riesgos.

Los modelos de control de alto nivel tales como COSO, palancas de mando
Simons, y los modelos de gobernanza de TI, tales como COBIT, sirven como fuente de
inspiracion para el disefio de sistemas de control interno. La gestion del riesgo se sugiere

a menudo como una técnica para sefialar debilidades especificas a la linea de negocio y
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decidir sobre las medidas de control apropiadas (por ejemplo, COSO ERM, NIST-800-
30). Los métodos de gestion de riesgos apoyan a las empresas en decidir sobre la
aplicacion de medidas de control, sin embargo, no estan disefiados como un medio para
explicar y motivar el cumplimiento de decisiones a los auditores externos. Aunque la
cuantificacion de los riesgos en las categorias alta, media o baja los hace medibles para la
empresa, la evaluacion de riesgos puede también oscurecer el razonamiento que subyace
a las decisiones de aplicacion de control, por ejemplo, acerca de las dependencias en la
arquitectura del sistema, compensaciones, o prioridades estratégicas. A diferencia de los
métodos de gestion de riesgos, la argumentacion basada en el valor no hace
consideraciones de la compaiiia expresa. Proporciona la subyacente motivacion por la que
una empresa ha elegido a cierta ciencia el disefio del sistema de control. Sin embargo, un
inconveniente de teoria de la argumentacion es que no proporciona conceptos de razonar
de forma explicita acerca de los riesgos y las vulnerabilidades en el sistema, por lo tanto
mas investigacion es necesaria para integrar de manera mas elaborada estos conceptos en

el esquema de la argumentacion y preguntas criticas (Burgemeestre et al., 2011).

Segun Draxler y Stevens (2011) la disposicion y configuracion de sistemas de TI
es parte de las operaciones de T1 habituales que se llevan a cabo ya sea por el departamento
interno de TI o mediante la contratacion de un socio externo. el estandar ITIL no aborda
el usuario tnico como el cliente de un servicio TI, si la organizacion en su conjunto, por
lo tanto, el tema de adaptacion no se aborda en el estandar ITIL (ni por los usuarios finales

solos ni en cooperacion con el proveedor de servicios).

Con el aumento de los delitos informaticos, difusion de virus, DDoS y robo de
identidad, la seguridad ha tomado un rol fundamental en el disefio de los sistemas de
informacion. Se prescriben medidas de seguridad por diversos tipos de leyes y
reglamentos, como La ley Sarbanes Oxley, codigos de gobierno corporativo, las
regulaciones financieras, las leyes de proteccion de la privacidad y los estdndares de la

industria como COBIT 4.1, ISO 27001 y NIST 800-53 (Burgemeestre et al., 2013).
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Existen trabajos respecto a ataques, amenazas y vulnerabilidades en sistemas de
VolP, enmarcados dentro del &mbito de seguridad, ademas modelos de andlisis forense,
modelos de proteccion, modelos generales con recomendaciones, politicas de seguridad y
evaluaciones de amenazas y vulnerabilidades, a través de un analisis de los casos se
evidencian debilidades registradas de tipo técnico en los trabajos revisados, es menester
en este sentido trabajar a nivel administrativo de seguridad para lo cual se ha considerado
una opcidn viable el andlisis de auditoria de seguridades para VoIP, a través de revision
de la literatura al respecto existen trabajos particulares que hacen referencia a métodos,

técnicas y metodologias de gestion de TI con recomendaciones de seguridad.

Varios criterios y requerimientos de gestion propios para sistemas VoIP no son
contemplados por COBIT y se deben considerar en la propuesta del Modelo de Auditoria
de Seguridad VolP, entre ellos autenticacion, no repudio, integridad, disponibilidad,
riesgos de servicio VolIP, gestion de ataques, disefio y gestion de sistema de seguridad TI

integral.

Estandares y practicas como ISO/IEC 27002 y COBIT definen las acciones a
implementar, mientras que ITIL proporciona las directrices para la administracion de los
servicios de TI, aunque en este caso no se cubren todos los aspectos administrativos de
gestion de seguridad que contempla VoIP, ademés los mecanismos actuales de auditoria

no contemplan el uso de dispositivos moviles, entre otros.

La ingenieria social es una forma de ataque que busca comprometer la seguridad
de la informacion para obtener acceso a sistemas o redes. Estos ataques ocurren
principalmente cuando las victimas desconocen los métodos, modelos o marcos existentes
para prevenirlos. Actualmente, no se cuenta con investigaciones especificas que analicen
de manera efectiva y sistematica la prevencion de ataques de ingenieria social. Entre las
estrategias de prevencion utilizadas se encuentran campainas de concientizacién, marcos
de sensores de seguridad enfocados en el factor humano, enfoques centrados en el usuario

y modelos que analizan la vulnerabilidad de los usuarios (Syafitri et al., 2022).
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1.4.2. Justificacion prdactica

La presente investigacion tiene una relevancia practica al implementar un modelo
de auditoria de seguridad especifico para sistemas VolIP, cuyo disefio busca mejorar la
eficiencia temporal en la realizacion de auditorias frente a los modelos tradicionales. Este
modelo permitird a las organizaciones realizar evaluaciones mas rapidas y precisas,

adaptadas a las particularidades y vulnerabilidades inherentes de los entornos VoIP.

Ademas, la integracion de un plan de cultura de seguridad orientado al tratamiento
de la ingenieria social fortalece la sensibilizacioén y preparacion del personal, mitigando
riesgos asociados al factor humano. La aplicacion del modelo facilitara la reduccion de
tiempos en las auditorias, contribuyendo a mejorar la seguridad de la informacion

corporativa. La justificacion practica se sustenta en varias razones:

- Proteccion de recursos criticos, las comunicaciones VoIP contienen informacion
confidencial y valiosa por lo que el modelo de auditoria de seguridad VoIP
garantizaria la seguridad 6ptima de los recursos de comunicacidn por voz, registros de

llamadas, datos de clientes y conversaciones sensibles.

- Cumplimiento normativo, el modelo permitiria a las organizaciones cumplir con
regulaciones y estandares de seguridad que exigen la proteccion de la informacion y

la privacidad de los datos.

- Reduccion de riesgos financieros, el modelo permitiria reducir dichos riesgos al

identificar y abordar proactivamente las vulnerabilidades.

- Continuidad del negocio, el modelo garantizaria que las medidas de seguridad

implementadas respalden la permanencia operativa del negocio ante incidentes.

- Fortalecimiento de la cultura de seguridad, el modelo de auditoria de seguridad VoIP

promoveria una mayor conciencia de seguridad dentro de la organizacion.
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- Evaluacién y mejora continua, el modelo facilitaria una evaluacion constante y
sistematica de la seguridad VoIP en una entidad, permitiendo la deteccion temprana

de problemas y la implementacion oportuna de mejoras en seguridad.

Un modelo de auditoria de seguridad VoIP puede establecer consideraciones de
gestion, administracion, configuracion, analisis de ataques, amenazas y vulnerabilidades,
entre otras; lo que permitira a los administradores de red una evaluacion del sistema y el
conocimiento del estado real del mismo de acuerdo a los requisitos de seguridad VolP,
estableciendo cumplimiento en medidas de gestion, organizativas y técnicas. Un modelo
disefiado especificamente para VolP facilitard la implementacion de auditorias,

optimizando tiempo en entornos organizacionales donde la seguridad es critica.

1.5. Preguntas de investigacion

Para abordar el problema planteado y guiar el desarrollo de la presente investigacion,

se enuncia la pregunta de investigacion principal.

- (La implementacion de un modelo de auditoria de seguridad especifico para
sistemas VoIP mejora la eficiencia temporal durante la ejecucion de auditorias

respecto de los modelos tradicionales?

Ademas, con el proposito de desglosar el problema en aspectos especificos que
requieren un analisis mas detallado, se plantean las siguientes preguntas de investigacion

secundarias.

- (La incorporacion funcional de los requerimientos de seguridad especificos para
sistemas VoIP mejora la eficiencia temporal en la ejecucion de auditorias de

seguridad?
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- (La integracion operativa de componentes especificos en el modelo de auditoria
de seguridad para sistemas VoIP incrementa la relevancia de las evaluaciones de
seguridad en dichos sistemas?

- (La incorporacion funcional de un plan de cultura de seguridad que integre el
tratamiento de la ingenieria social en entornos VolP reduce la percepcion de
vulnerabilidad organizacional ante ataques que explotan el factor humano?

- (La integracion operativa de un procedimiento especializado en una guia de
auditoria especifica para sistemas VolP mejora la eficiencia temporal en la

ejecucion de auditorias de seguridad?

1.6. Objetivos de la investigacion

Los objetivos de esta investigacion definen la direccion y el alcance del estudio,
guiando el desarrollo metodoldgico y la validacion del modelo propuesto. El objetivo
general establece la finalidad central de la investigacion, orientada a ofrecer una solucion
innovadora y eficiente en el &mbito de la auditoria de seguridad para sistemas VoIP. A su
vez, los objetivos especificos desglosan las metas particulares que deben alcanzarse para
cumplir con dicho proposito, abordando aspectos clave como los requerimientos técnicos,
la estructuracion del modelo, la incorporacion de un enfoque cultural para mitigar riesgos
humanos, y la elaboracion de una guia metodoldgica especializada. A continuacion, se
detallan el objetivo general y los objetivos especificos que orientan la presente

investigacion.

1.6.1. Objetivo general
Implementar un modelo de auditoria de seguridad especifico para sistemas VolP
que mejore la eficiencia temporal durante la ejecucion de auditorias frente a los modelos

tradicionales.
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1.6.2. Objetivos especificos

- Determinar los requerimientos de seguridad especificos para sistemas VolP
que mejoren la eficiencia temporal en la ejecucion de auditorias de seguridad.

- Implementar componentes especificos en el modelo de auditoria de seguridad
propuesto para sistemas VoIP que incrementen la relevancia de las
evaluaciones de seguridad.

- Implementar un plan de cultura de seguridad que integre el tratamiento de la
ingenieria social en entornos VoIP orientado a la reduccion de la percepcion
de vulnerabilidad organizacional ante ataques que explotan el factor humano.

- Implementar una guia de auditoria especifica para sistemas VoIP que incorpore
un procedimiento especializado orientado a la mejora de la eficiencia temporal

en la ejecucion de auditorias de seguridad.

1.7. Organizacion de la tesis

La presente tesis se encuentra estructurada en cinco capitulos, organizados de
forma logica y secuencial para facilitar la comprension del desarrollo investigativo y la
propuesta del modelo. Cada capitulo aborda una etapa especifica del estudio, desde la
contextualizacion del problema hasta la validacion de resultados, integrando los
fundamentos tedricos, metodologicos y aplicados que sustentan la investigacion. A

continuacion, se describe brevemente el contenido de cada capitulo.

Capitulo 1. Introduccion

Este capitulo presenta la situacion problematica, la formulacion del problema y la
motivacion del estudio. Ademads, se desarrollan las justificaciones teorica y practica que
respaldan la investigacion, junto con las preguntas de ivestigacion y objetivos planteados,

proporcionando asi el marco conceptual que orienta el desarrollo del estudio.
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Capitulo 2. Marco Teorico

Este capitulo desarrolla el marco epistemoldgico que sustenta la investigacion y
presenta las bases teoricas relacionadas con la tecnologia VoIP, incluyendo los principales
protocolos de comunicacion y las problematicas de seguridad asociadas. Asimismo, se
aborda el concepto de auditoria de seguridad en tecnologias de la informacion, se revisan
los marcos de trabajo existentes y se detallan los requerimientos especificos de seguridad
para entornos VolP. Finalmente, se incorpora el estado del arte, con énfasis en

investigaciones recientes y enfoques relevantes al objeto de estudio.

Capitulo 3. Metodologia

En este capitulo se expone el enfoque metodologico que orienta la investigacion,
asi como el disefio adoptado para su desarrollo. Se describen la poblacion y muestra, las
hipotesis planteadas, los métodos utilizados, y las técnicas e instrumentos empleados para
la recoleccion y analisis de datos. Ademas, se presenta la matriz de consistencia que
articula los elementos fundamentales del estudio, junto con la operacionalizacion de las
variables, garantizando la coherencia entre los objetivos de la investigacion y los

procedimientos aplicados.

Capitulo 4. Modelo de Auditoria de Seguridad VoIP Propuesto

Este capitulo presenta el modelo VoIPSAM, incluyendo su fundamentacion
conceptual, la descripcion general de su estructura y los resultados de su validacion. Se
expone de forma detallada cada uno de sus componentes funcionales, agrupados en
dominios operativos, asi como el plan de cultura de seguridad disenado especificamente
para entornos VolIP. Asimismo, se introduce la guia de auditoria VoIPSAM, elaborada
para facilitar su aplicacion en escenarios reales. Finalmente, se analiza la integracion de
todos los componentes del modelo y se demuestra su aplicabilidad mediante un estudio

de caso.

Capitulo 5. Resultados y Discusion
En este capitulo se presentan los resultados obtenidos a partir de la aplicacion del

modelo VoIPSAM en el estudio de caso, asi como su validacion. Se expone el analisis
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correspondiente a la validacion de las hipotesis, tanto secundarias como principal, y se
incluye una comparacion de los resultados obtenidos frente a modelos tradicionales.
Ademas, se incorpora una evaluacion del nivel de madurez alcanzado con el modelo
VoIPSAM vy, finalmente, se desarrolla una discusion integral de los hallazgos,

considerando su relevancia tedrica, metodoldgica y practica.
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CAPITULO 2: MARCO TEORICO

2.1. Marco epistemologico de la investigacion

Segun Freire (2020), la busqueda de informacion representa la base fundamental
que sostiene todo el proceso de investigacion; la calidad de la informacion obtenida es
clave para construir un marco tedrico solido y actualizado, validar las hipotesis con
fundamentos precisos, minimizar sesgos y asegurar la fiabilidad de los resultados, entre

otros aspectos.

Las bases de datos representan una recopilacion organizada y estructurada de
informacion y datos, con el proposito de facilitar su posterior utilizacion. En este contexto,
las bases de datos de caracter académico o cientifico constituyen plataformas de
informacion creadas para almacenar documentos junto con sus caracteristicas. Estos
documentos son el producto de actividades académicas y cientificas, como actas de
congresos, articulos y capitulos de libros. Su finalidad radica en respaldar la generacion
de nuevo conocimiento, al mismo tiempo que proporciona métricas y datos relacionados
con la produccion cientifica. Esto a su vez permite a los responsables de la gestion

cientifica tomar decisiones informadas de manera fundamentada.

Dentro del marco epistemoldgico es necesaria la revision de literatura de los
modelos, marcos de trabajo (frameworks) y estandares de auditoria existentes para

gestionar la seguridad de VoIP y determinar su relevancia. El marco epistemoldgico se
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desarrolla en la interseccion de los campos de investigacion en seguridad de TI y el
dominio especifico de VoIP, para determinar un sélido fundamento a nivel teodrico y
conceptual el marco se basa en tres aspectos de relevancia interrelacionados: seguridad de

TI, VoIP y auditoria de seguridad.

La seguridad de TI tiene como base el cuerpo de conocimiento que estd
relacionado con la seguridad de las TI, incluye conceptos fundamentales sobre
ciberseguridad, amenazas cibernéticas, protocolos de seguridad, gestion de riesgos y
cumplimiento normativo; en este sentido las teorias y practicas de seguridad de TI
proveeran el marco general para comprender los desafios y las soluciones en el entorno

de VolIP.

El dominio especifico de VoIP incluye conceptos de protocolos de comunicacion
VoIP como SIP, Protocolo de Transporte en Tiempo Real (RTP), ademas considera la
calidad de servicio (QoS), la arquitectura de redes VoIP y las amenazas especificas de

seguridad en entornos VolP.

La auditoria se seguridad abarca las metodologias y préacticas de auditoria de
seguridad, las cuales permiten en forma esencial evaluar y asegurar la confidencialidad,
integridad y disponibilidad de los sistemas y la informacién en un entorno VolP,
conjuntamente incluye técnicas de andlisis de riesgos, procesos de auditoria, normativas
y estandares de seguridad, junto con métodos para la deteccion y mitigacion de

vulnerabilidades.

El cruce de seguridad de TI, VoIP y auditoria de seguridad brinda una perspectiva
integral sobre como abordar los desafios de seguridad en el contexto de la implementacion
y operacion de sistemas de comunicacion VolIP, mediante la comprension de la seguridad
de TI, la tecnologia VoIP y los métodos de auditoria se establece la base especifica para
desarrollar la propuesta del Modelo de Auditoria de Seguridad VolP, el cual busca integrar
y aplicar las mejores practicas y enfoques de seguridad en VolP, adaptindolas a las

necesidades especificas de seguridad de recursos, actividades, procedimientos y sistemas
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de informacion empresariales. La Tabla 1 muestra el marco epistemoldgico de la

investigacion aplicable al Modelo de Auditoria de Seguridad VolP.

Tabla 1. Marco epistemoldgico de la investigacion.

Area Componentes Enfoque y contribuciones
- Contextualizacion de la
- Principios de importancia de la seguridad en
seguridad VoIP
cibernética - Identificacion de
Seguridad de . ) vulnerabilidades comunes en
- Gestion de riesgos .
TI _ Cumblimiento sistemas de TI
pi - Establecimiento de bases
normativo Lo :
tedricas para la seguridad de
VoIP
- 10 1 logi
- Protocolos de Compr§ns10n de la tecnologia y
.., la arquitectura de VoIP
comunicacion . -, . ..
VoIP - Identificacion de riesgos unicos
en sistemas de comunicacion
VolIP - Amenazas
especificas de VoIP
. - Evaluacién de medidas de
seguridad en VoIP . .
seguridad especificas para
VoIP
- M logi .,
etodo‘(’)glas de - Adaptacion de enfoques de
evaluacion de o .
: auditoria de seguridad a
riesgos
- Procedimientos de entornos VoIP
Auditoria de ., - Desarrollo de un marco de
. auditoria . )
Seguridad , valoracion de riesgos
- Estandares de ,
. especifico
seguridad y ., .
. - Incorporacion de normativas de
cumplimiento .
seguridad

Fuente. Elaborada por el autor.

La Tabla 2 presenta el registro organizado de las fuentes de informacién, los
términos de blisqueda, los resimenes relevantes y otros detalles que permiten construir la

base teodrica y conceptual del estudio.
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Tabla 2. Registro de blisqueda de informacion para el marco epistemologico.

Resumen de la

Fuente de Términos de . g Conceptos clave | Teorias 0 modelos

. g . informacion . .

informacién busqueda identificados relevantes
relevante

Bases de Datos | “VolIP security”, | Se identifican Vulnerabilidades | Mitigacion de

Académicas “Security audit multiples estudios de seguridad, riesgos
(IEEE Xplore, | VoIP”, “VoIP que evidencian auditoria de
Scopus, Web of | vulnerabilities” vulnerabilidades seguridad,
Science, especificas en redes ataques de
ScienceDirect, VoIP como ataques denegacion de
SpringerLink, DoS, secuestro de servicio,
Google llamadas y secuestro de
Scholar, debilidades en llamadas
ProQuest, protocolos. Se
EBSCO) revisan enfoques de
auditoria aplicados
para abordar estas
problematicas.
Revistas “VoIP security Abordan los desafios | Encriptacion, Protocolos de
Técnicas challenges”, contemporaneos en privacidad, seguridad en VoIP
“VolIP encryption | VoIP, incluyendo la | desafios técnicos,
protocols” falta de cifrado protocolos VoIP
robusto. Se discuten
protocolos y su rol
en la proteccion de la
privacidad.
Conferencias "VoIP security Se presentan buenas | Buenas practicas, | Gestion de
en linea best practices", practicas para la autenticacion, incidentes,
"VoIP case seguridad VoIP monitoreo, enfoques practicos
studies" como autenticacion estudios de caso
de usuarios,
segmentacion de red,
y monitoreo. Casos
de estudio
evidencian
incidentes resueltos
mediante practicas
efectivas.
Libros “VoIP hacking Analizan técnicas de | Ataques VolIP, Contramedidas
especializados | techniques”, ataque especificas a | técnicas de técnicas, gestion de
en VoIP y “VoIP threats and | VoIP y presentan intrusion, amenazas
S (dad countermeasures” | contramedidas contramedidas
egurida -
técnicas y
organizacionales
para prevenir
compromisos de
seguridad.
Investigacion “VoIP security Documentos técnicos | Casos de Auditoria de
en Linea — case studies”, de instituciones y seguridad VolP, seguridad en VoIP
Whitepapers “VoIP audit proveedores metodologias de
methodologies” presentan incidentes | auditoria

y metodologias
aplicadas para
auditar y corregir
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Resumen de la

Auditoria de
Seguridad
Informatica

methodology”,
“Audit process
steps”,
“Frameworks for
security audit”

a cabo auditorias de
seguridad en diversas
areas, incluida la
tecnologia. Se
discuten
metodologias de
auditoria, pasos del
proceso de auditoria
y como adaptarlos a
entornos

Fuente de Términos de . " Conceptos clave | Teorias o modelos
informacion bisqueda informacién identificados relevantes

relevante

brechas de

seguridad.
Portales de “VoIP security Informes sobre Regulaciones, Marco legal en
Noticias y breaches”, “VoIP | brechas de cumplimiento, telecomunicaciones
Normativa compliance” seguridad, privacidad | brechas de

y desafios legales. Se | seguridad

analiza el impacto

del cumplimiento

regulatorio en la

adopcion de

soluciones seguras.
Libros sobre “Security audit Enfoques para llevar | Metodologias, COBIT, ISO/IEC

procesos, marcos
de referencia

27001

factor in VoIP
security”

aplicadas a entornos
VoIP (vishing,
spoofing), y la
necesidad de
mecanismos
preventivos.

tecnoldgicos
especificos como las
comunicaciones
VolIP.
Articulos sobre | “VolP security Se detallan Requerimientos NIST SP 800-58
Requerimientos | requirements”, requerimientos técnicos,
de Seguridad “technical técnicos minimos de | autenticacion,
en VolP security seguridad VoIP en la | disponibilidad
standards for autenticacion,
VolIP” integridad de datos y
disponibilidad
Publicaciones “Security Se exploran Cultura Frameworks de
sobre Cultura awareness elementos que organizacional, concienciacion
de Seguridad programs”, constituyen una concientizacion, (ENISA, ISO
“security culture | cultura de seguridad | liderazgo en 27002)
in organizations” | solida: politicas, seguridad
concientizacion,
entrenamiento, y
liderazgo
organizacional.
Articulos sobre | “Social Se discuten técnicas | Ingenieria social, | Modelos de ataque
Ingenieria engineering VoIP | comunes de vulnerabilidad de ingenieria
Social en VoIP | threats”, “human | ingenieria social humana, vishing | social, enfoques de

defensa proactiva

Fuente. Elaborada por el autor.
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2.2. Bases teoricas

2.2.1. Introduccion a VolP

Stanescu et al. (2023) sostienen que VolIP es una tecnologia que posibilita la
realizacion de llamadas telefénicas mediante Internet, eliminando la dependencia de los
sistemas telefonicos analogicos tradicionales. VoIP se refiere a tecnologias y protocolos
que permiten transmitir voz y multimedia a través de internet, en lugar de la PSTN, la
comunicacion de voz utiliza el Protocolo de Internet IP, el costo es un factor importante
que ha impulsado las implementaciones de VoIP, de esta forma las organizaciones pueden
ahorrar miles de dodlares al afio al optar por esta tecnologia, sin embargo, se deben

considerar problemas relacionados con su seguridad.

VoIP es una tecnologia que proporciona comunicaciones de voz en redes
informéticas como internet y otras redes basadas en IP. VoIP permite disminuir los gastos
en telefonia utilizando paquetes de conmutacion de internet. En la ingenieria de VoIP, la
sefial de audio principal se muestrea y codifica al final del proceso de envio en un flujo
digital de tasa de bits constante. Este flujo de datos digitales comprimidos se divide en
paquetes iguales para facilitar su reproduccion. Cada paquete contiene datos de audio,
informacion de la direccion de salida y prediccion del destino. El flujo de paquetes se
recrea mediante una etiqueta de tiempo. Luego, estos paquetes se colocan en un

conmutador de paquetes de digital a analdgico para que el oido humano los pueda entender

(Brahmbhatt et al., 2017).

El servicio de VolIP ha sido ampliamente adoptado en los ultimos afios, sin
embargo, muchas organizaciones que lo han implementado desconocen o subestiman los
riesgos de seguridad y las vulnerabilidades asociadas. Ademas, las redes VoIP pueden ser
facilmente explotadas y utilizadas de manera indebida, lo que las hace vulnerables a

diversos ataques (Suthar & Rughani, 2020).
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El uso de protocolos sin cifrar, la falta de una apropiada autenticacion y la
complejidad de implementar una adecuada seguridad de extremo a extremo son ejemplos
del por qué las redes de VoIP son susceptibles a ataques. Las redes de conmutacion de
circuitos, usadas para transmitir voz, requieren un circuito exclusivo durante la llamada,
incluso en los silencios, lo que genera un uso ineficiente de los recursos. Las redes de
conmutacion de paquetes dividen la informacidon en paquetes que siguen rutas distintas,
permitiendo compartir recursos entre conexiones simultdneas. Los paquetes se

reensamblan en el destino para entregar el mensaje completo.

Los servicios de VoIP estan expuestos a diversas amenazas de seguridad derivadas
del Protocolo de Internet IP, como por ejemplo la denegacion de servicios, exploits de
vulnerabilidad de host y protocolo, vigilancia y secuestro de llamadas, robo de identidad
de los usuarios, escuchas e insercion, supresion y modificacion de los flujos de audio,
entre otros; los atacantes aprovechan estas brechas de seguridad para realizar acciones
ilegales, incluidos ataques maliciosos a VoIP, ademas la compleja configuracion de la
infraestructura de servicios como los servidores DHCP, servidor AAA (Authentication,
Authorization and Accounting), routers, registro SIP, proxy SIP, servidor DNS vy
dispositivos de red inalambricas y por cable complican el proceso de andlisis de evidencia
digital, en este sentido la reconstruccioén de la causa raiz del incidente o escenario del

delito se concibe como una tarea dificil sin un modelo especifico para guiar el proceso.

Geneiatakis et al. (2008) manifiestan que una infraestructura de VolP hereda y
utiliza diversos protocolos de la arquitectura de pila de internet. Especificamente los
niveles de red y de transporte emplean el Protocolo de Internet IP y TCP, UDP o SCTP,
respectivamente. Ademads, a nivel de aplicacion no so6lo explotan protocolos bien
conocidos como DNS, DHCP, etc., también se utilizan los dedicados a manejar sesiones

y transporte.
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2.2.2. Protocolos técnicos de comunicacion VolIP

Los principales protocolos utilizados con VoIP son SIP y H.323 en la capa de
sesion, se utilizan para establecer una llamada telefonica, y RTP en la capa de medios, que
se ocupa del transporte de la llamada. SIP y H.323 establecen una conexion de la llamada
y lo manejan fuera de RTP, el cual envia a los medios para la llamada. IAX (Inter-Asterisk
eXchange protocol) es el protocolo que realiza la configuracion de la sesion y

transferencia de multimedia (por ejemplo, voz).

Los sistemas de comunicacion VoIP se sustentan en un conjunto de protocolos
técnicos especializados que permiten establecer, gestionar y transportar sesiones de voz
sobre redes IP. SIP es el protocolo encargado de la sefializacién necesaria para iniciar,
modificar y finalizar llamadas, mediante el intercambio estructurado de mensajes que
definen pardmetros esenciales como direcciones, cddecs y disponibilidad de los
participantes. Para el transporte del flujo de audio, VoIP emplea RTP, disefiado para
transmitir paquetes de voz con baja latencia y sincronizacion adecuada, lo que garantiza
la continuidad de la comunicacion en tiempo real. Ademads, cuando se requieren medidas
adicionales de proteccion, estos protocolos pueden operar con extensiones seguras como
TLS para la senalizacion SIP y SRTP para el cifrado de los medios, fortaleciendo la
autenticidad, confidencialidad e integridad de las transmisiones. La correcta configuracion
de estos mecanismos es fundamental porque la seguridad de VoIP depende directamente
de la robustez con la que se implementan y combinan sus protocolos de sefalizacion y

transporte dentro de la infraestructura de red (Alvanos et al., 2018).

Geneiatakis et al. (2008) realizan una taxonomia de los protocolos de nivel de
aplicacion:

- Seializacion: Protocolos que se emplean para manejar una sesion de voz o

multimedia entre dos o mas entidades de la red de VolP. Los protocolos de

sefalizacién mas conocidos son: SIP, H.323, MGCP y SKINY.



28

- Servicios: Protocolos como DNS y DHCP se utilizan para ofrecer servicios
adicionales, tales como la resolucion de nombres de direcciones y configuracion
dindmica.

- Medios: Protocolos como RTP, SRTP y ZRTP se utilizan para transmitir
informacion de medios (voz, video) entre las entidades que han establecido

previamente una sesion.

Los componentes operacionales de SIP incluyen los agentes de usuario (UA) y los
servidores SIP (Servidores Proxy and Register). Los UAs son los puntos finales de las
comunicaciones SIP y pueden incluir una variedad de dispositivos y aplicaciones de
software. Ademads, pueden servir como vias de acceso a otras redes (por ejemplo, PSTN).
Por otro lado, los servidores SIP establecen y apoyan las sesiones SIP de UAs, y estdn a

cargo del proceso de sefializacion (Rosenberg et al., 2002).

En el RFC 3261 que describe el Protocolo de inicio de sesion SIP, Rosenberg et al.
(2002) definen varios mensajes que UAs y servidores pueden utilizar para las
comunicaciones SIP eficientes. Estos mensajes se pueden dividir en dos categorias
principales, mensajes de solicitud (o métodos), y mensajes de respuesta. Los mensajes de
solicitud podran contribuir a registrar a los servidores del Register, enviar la invitacion a
participar en las sesiones existentes, reconociendo el establecimiento de sesion, modificar
los parametros de la sesion y la cancelacion de las sesiones en curso. Los mensajes de
respuesta se utilizan para proporcionar la reaccion adecuada para el uso de los mensajes

de peticion, dependiendo de la situacion correspondiente.

Dwivedi (2009) sostiene que la configuracion para una llamada de VoIP por lo
general se lleva a cabo con unos pocos servidores de apoyo, tales como SIP Proxy/Register
y/o gatekeeper H.323/gateway. Una vez que la sesion se establece usando SIP o H.323, la
llamada se envia al protocolo de medios, que es RTP. La Figura 2 muestra los protocolos

de VoIP con sesion y medios de trafico.
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Figura 2. Protocolos de VolIP con sesion y medios de trafico.
Fuente. Dwivedi (2009).

Cualquiera de los protocolos SIP o H.323 se utilizan para la configuracion de la
sesion, ambos utilizan RTP como medio de comunicacion. SIP y H.323 pueden coexistir
en un entorno, por ejemplo en una oficina X usando SIP y una oficina Y utilizando H.323,
pero el mismo teléfono utiliza SIP y H.323 al mismo tiempo; ambos protocolos prestan
servicios similares de configuracion, pero lo realizan de forma muy distinta, SIP esta
diseniado en forma similar a HTTP, donde los métodos como REGISTER, INVITE,
FORWARD, LOOKUP, and BYE se utilizan para establecer una llamada, por otro lado
H.323 utiliza una coleccion de subprotocolos, tales como H.225, H.245, H.450, H.239 y
H.460 para realizar la configuracion de la sesion; ambos protocolos utilizan servidores de
apoyo tales como servidores SIP Proxies, SIP Register, H.323 gatekeeper, and H.323
gateway, entre los dos extremos para establecer una llamada, SIP y H.323 utilizan el
protocolo RTP para la capa de medios, el cual transfiere audio entre dos o mas dispositivos

terminales.

IAX, un protocolo no tan popular, se utiliza entre 2 servidores Asterisk, a
diferencia de SIP y H.323, IAX se puede utilizar para establecer una llamada entre dos
extremos (dispositivos terminales) asi como para el canal de medio de comunicacion. IAX
no utiliza RTP para la transferencia como medio de comunicacion debido a que el soporte
estd integrado en el propio protocolo, lo que lo hace atractivo para organizaciones que

desean la simplicidad en sus implementaciones de VolIP. Los protocolos de transporte
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garantizan la entrega integra de los datos desde el origen hasta el destino, asegurando el

cumplimiento de los requisitos de calidad de servicio y ancho de banda.

Los paquetes VoIP utilizan RTP encapsulado en UDP (User Datagram Protocol),
ya que este protocolo es mds liviano que TCP (Transmission Control Protocol) para
aplicaciones en tiempo real. RTP organiza los paquetes y gestiona retrasos o pérdidas
durante la transmision. H.323 usa el estandar para la seguridad H.235 para proporcionar
seguridad, incluyendo la autenticacion, integridad y privacidad; SIP usa 2 mecanismos:
end to end y hop to hop, en el primero HTTP (Hypertext Transfer Protocol) proporciona

la autenticacion.

Segun Basicevic et al. (2008) SIP es mas flexible en el sentido de que cubre sélo
intencionadamente un subconjunto de la funcionalidad necesaria para la telefonia VoIP y
se caracteriza con la capacidad para ser utilizado con diferentes protocolos de transporte
y otros, mientras que los disefiadores de H.323 trataron de cubrir todos los aspectos de la
funcionalidad de VoIP y han dejado menos espacio para la combinacién con otros
protocolos. SIP tiene una sintaxis de texto basado en HTTP, y sus extensiones son en la
mayoria de los casos basados en XML, mientras que H.323 utiliza la sintaxis binaria
basada en ASN.1. La razén mas importante para la dominacion real del protocolo SIP es
la arquitectura SIP y las caracteristicas de la forma de protocolo de forma natural en el
entorno de internet - que es hoy el entorno de telefonia de paquetes mas importante,

mientras que H.323 hereda algunas caracteristicas de los protocolos de la telefonia fija.

SIP por si solo no garantiza un proceso de validacion so6lido en las redes VolP, uno
de los elementos mas importantes para proteger su seguridad es precisamente la
autenticacion. La confidencialidad, autenticidad e integridad de los mensajes SIP se suelen
reforzar mediante protocolo de Seguridad de la Capa de Transporte (TLS) o alternativas
como S/MIME (Extensiones Seguras/Multiproposito para Correo de Internet), las cuales
operan bajo un modelo de arquitectura centralizada. Estos mecanismos permiten asegurar
la comunicacion de extremo a extremo a través de la Infraestructura de Clave Publica

(PKI) (Kara et al., 2023).
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La proteccion de un sistema VolIP estd estrechamente vinculada a la seguridad

tanto de sus elementos fisicos como logicos. Esto implica salvaguardas sobre

componentes de hardware como el acceso fisico controlado al equipo, la infraestructura

de red, y los servidores; asi como mecanismos de defensa frente a amenazas que puedan

comprometer el correcto desempefio del software utilizado en la plataforma. La integridad

del sistema requiere considerar no solo ataques fisicos, sino también vulnerabilidades

asociadas a fallos o alteraciones en las aplicaciones y servicios que soportan VoIP (Kumar

& Roy, 2021). Los tipos de problemas de seguridad se muestran en la Tabla 3.

Tabla 3. Tipos de problemas de seguridad.

Tipo de Problema de Problemas Posibles Soluciones
Seguridad

Vulnerabilidades para Conexion fisica y acceso a | Implementacion
atacantes la red adecuada de autorizacion

de usuarios

Intercepcion (Eavesdropping) | Pérdida de privacidad Cifrado de los datos
Equipos no autorizados Amenaza a la Mecanismo de bloqueo
(Rogue Sets) confidencialidad de red

Ataque de suplantacion
(Spoofing)

Acceso no autorizado

Configuracion adecuada
del firewall

Ataques de Denegacion de
Servicio (DoS)

Mensajes falsos SIP
INVITE y agotamiento de
memoria

Verificacion de la
direccion IP de origen de
los paquetes al enviar
respuestas

Ataques DoS basados en
inundacion (Flooding)

Consumo de recursos de
memoria y procesamiento

Disefio de un esquema
de mitigacién

Ataque DoS a medios de
VoIP

Indisponibilidad de la
transmision

Implementacion de
firewall a nivel de
hardware y software

Fuente: Kumar y Roy (2021).

Un intento para superar las normas sobre seguridad de una red de ordenadores se

considera como un ataque, basado en una amenaza por la explotacion de vulnerabilidades,

su efectividad depende de la combinacion de 3 factores: contramedidas y mecanismos de
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seguridad empleados, existencia de vulnerabilidades especificas en la infraestructura y
habilidades particulares del atacante, y herramientas utilizadas para realizar el ataque.
VolIP se ha consolidado como una tecnologia de comunicacioén predominante debido a su
costo accesible y capacidad de expansion; no obstante, los sistemas VoIP enfrentan graves
desafios de seguridad, entre ellos la intercepcion de llamadas, ataques DoS, secuestro de
sesiones y suplantacion de identidad. Estas vulnerabilidades surgen de la propia naturaleza
de las comunicaciones basadas en internet, las cuales son propensas a diversas
ciberamenazas. Las tecnologias de vishing automatizado podrian vulnerar la
confidencialidad de las comunicaciones VoIP al extraer credenciales mediante llamadas
engafiosas, poner en riesgo la integridad del flujo de datos de voz al alterar la interaccion
esperada, y socavar la disponibilidad del servicio si los ataques masivos conducen a la

saturacion o interrupcion del sistema de llamadas (Figueiredo et al., 2024).

En los sistemas VoIP persiste una vulnerabilidad critica asociada al Spam over
Internet Telephony (SPIT), un tipo de ataque que automatiza el envio masivo de llamadas
o mensajes de voz con fines fraudulentos. Este problema surge porque los protocolos
subyacentes como SIP no fueron disefiados con mecanismos nativos para autenticar la
legitimidad de una llamada entrante, lo que facilita que agentes maliciosos generen
volumenes elevados de trafico no deseado. Nazih et al. (2023) sefialan que estos ataques
no solo saturan los recursos de red y degradan la calidad del servicio, sino que ademas
constituyen una via para ejecutar fraudes, campafias de ingenieria social y otras
actividades ilicitas que se ocultan tras la infraestructura VoIP. Debido al crecimiento del
trafico automatizado y las técnicas de evasion utilizadas por los atacantes, los métodos
tradicionales de filtrado resultan insuficientes, por lo que se requieren enfoques avanzados
de deteccion y mitigacion basados en aprendizaje profundo para identificar patrones

anomalos en el comportamiento de las llamadas.

VolIP presenta nuevos riesgos de seguridad que los atacantes aprovechan para
cometer ilicitos, lo que exige expertos forenses y modelos especificos para el analisis y
suministro de evidencia digital. SIP cuenta con varias vulnerabilidades de seguridad,

algunas estdn documentadas en el RFC 3261 del IETF (Rosenberg et al., 2002). Por lo
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tanto existen varios ataques de seguridad a SIP, entre los cuales se pueden citar:
enumeracion de nombres de usuario, hombre en el medio, escucha no autorizada,
descifrado de contrasefias SIP, denegacion de servicio, suplantacion de identidad
(phishing) en VoIP, fraude por llamadas de peaje y spam por telefonia en Internet, entre
otros. A continuacién, se documentan los principales ataques que comprometen la

seguridad en entornos VolP.

a. Enumeracion de nombres de usuario

Dwivedi (2009) respecto al ataque denominado enumeracion de nombres de
usuarios manifiesta que consiste en obtener informacion de cuentas validas registradas en
una red de VoIP, esto se puede conseguir por sniffing, cuando la autenticacion es requerida
entre un agente de usuario y un servidor SIP, el URI (Uniform Resource Identifier)
estandar de SIP se envia y recorre la red en texto plano (a menos que algun tipo de cifrado
de transporte se haya utilizado como TLS (Transport Layer Security) y puede ser
esnifeado por un atacante en la red, pues una red de conmutacion ofrece poca proteccion,
es posible ejecutar un ataque de envenenamiento ARP tipo hombre en el medio y capturar

todos los URI de SIP dentro de la subred local.

El uso de nombres de usuario sin cifrar ejerce mas presion sobre la seguridad de la
contrasena del cliente, un usuario malintencionado puede intentar varios ataques una vez
que se captura el nombre de usuario, por ejemplo, como un ataque de fuerza bruta, ademas,
las empresas suelen utilizar nombres de usuario o extensiones de teléfono como
contrasenas, si un atacante puede obtener fAcilmente un nombre de usuario o la extension

telefonica, el agente de usuario puede ser fAcilmente comprometido.

En la Figura 3 se presenta un ejemplo de un nombre de usuario capturado en la red

utilizando Wireshark.
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Figura 3. Enumeracion de nombres de usuario SIP mediante Wireshark.
Fuente. Dwivedi (2009).

b. Hombre en el medio

Hombre en el medio (Man in the middle o MitM) es un tipo de ciberataque donde
un tercero intercepta la comunicacion o el flujo de datos entre dos partes (como el servidor
legitimo y la victima) con distintos objetivos, como espiar el trafico, bloquear la

comunicacion o desviar la conexion hacia un sitio malicioso (Santoso & Finn, 2024).

Los ataques de suplantacion del Protocolo de Resolucion de Direcciones (ARP)
representan una amenaza critica para los entornos que integran comunicaciones VolP,
debido a que comprometen directamente el flujo de paquetes de voz en redes de acceso
inaldmbrico o cableado. Cuando un atacante manipula las tablas ARP mediante respuestas
falsificadas, logra desviar el trafico RTP o SIP hacia un dispositivo no autorizado,
generando escenarios de intercepcion, degradacion deliberada de la calidad de voz o
incluso interrupciones completas del servicio. Este tipo de ataque altera la
correspondencia legitima entre direcciones IP y MAC, permitiendo al adversario
posicionarse como intermediario y obtener acceso al contenido de la comunicacion sin ser

detectado.
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Los sistemas VoIP que operan sobre infraestructuras VoWi-Fi son especialmente
susceptibles a estas técnicas, ya que la naturaleza abierta de los medios inalambricos
facilita la insercion de tramas ARP manipuladas. La manipulacion maliciosa de ARP
afecta la disponibilidad y la integridad de las llamadas, al provocar latencia adicional,
pérdida de paquetes, fluctuaciones en el jitter e interrupcion del canal de senalizacion.
Ademas, la suplantacion ARP puede actuar como fase inicial para ataques mas avanzados,
como la inyeccion de trafico fraudulento, la modificacion de parametros de sesion o el

desvio de llamadas hacia destinos manipulados (Lu et al., 2024).

Este conjunto de riesgos confirma que la proteccion de VoIP no puede limitarse a
mecanismos de cifrado y autenticacion en los protocolos superiores, sino que debe incluir
controles robustos a nivel de red, tales como inspeccion dindmica de ARP, listas de control
de acceso basadas en direcciones MAC, segmentacion del trafico de voz y deteccion
temprana de anomalias. La mitigacion adecuada de la suplantacion ARP se convierte asi
en un elemento indispensable dentro de cualquier modelo de auditoria o arquitectura de
seguridad para comunicaciones VoIP. La Figura 4 muestra el esquema del ataque Hombre

en el medio.
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Figura 4. Esquema del ataque Hombre en el medio.
Fuente. Dwivedi (2009).
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Se interceptan los mensajes de sefializacion de SIP por parte del atacante y se hace

pasar por la parte llamante, una vez en este estado se pueden secuestrar llamadas.

- Alice envia un mensaje de invitaciéon a bob y este mensaje se detecta mediante un
atacante.

- El atacante envia un mensaje de respuesta a Alice suplantando a Bob. En respuesta el
Atacante establece la nueva direccion de Alice a su ordenador.

- Alice envia un nuevo mensaje INVITE al atacante. Seglin Alice se esta conectando a
Bob.

- El atacante envia un acuse de recibo para establecer la conexion entre él y Alice.

- Al mismo tiempo, el atacante envia un mensaje de invitacion a Bob y puede falsificar
la identificacion de Alice.

- El atacante responde ok y se establecen las conexiones entre Bob y el atacante.

Ahora el atacante puede hacer lo que sea y puede grabar el contenido de la conversacion.

c¢. Escucha no autorizada

La escucha no autorizada (eavesdropping) consiste en interceptar comunicaciones
sin participar en ellas, como streams de audio y mensajes de sefializacion. Esto ocurre
cuando VoIP comparte el mismo medio fisico para datos y voz, sin redes independientes
o separaciones logicas (VLANs). Mediante el ataque de suplantacion ARP, se puede
ejecutar un ataque man in the middle para la captura y analisis de conversaciones VolP
transmitidas en RTP, que transfiere datos en tiempo real como video y audio, comprimidos

en cddecs para su conversion en ambos extremos (Dwivedi, 2009).

Eavesdropping es un tipo de ataque en el que un atacante intercepta el canal de
comunicacion con el fin de acceder a informacion confidencial, el adversario puede optar
por permanecer pasivo o utilizar los datos obtenidos para realizar un ataque activo, como
interferencias, insercion de informacion falsa o suplantacion de identidad. En cualquiera
de los casos, el atacante debe mantenerse oculto, ya que ser detectado haria que el ataque

fracase (Yasar & Yazicigil, 2023).
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d. Suplantacion de identidad

Segtin Kondoth et al. (2023) un atacante malicioso puede capturar el trafico de la
red y acceder a toda la informacion transmitida con el fin de obtener datos sensibles, esto
se vuelve aun mas sencillo en redes inalambricas, ya que su caracter de transmision abierta
las hace vulnerables y accesibles para quienes buscan interceptar las comunicaciones. El
spoofing o ataque de suplantacién de identidad consiste en que un atacante malicioso
intenta obtener acceso no autorizado a un sistema con el objetivo de modificar su
configuracién, lo que puede generar fallos en el funcionamiento o provocar un
comportamiento incorrecto del sistema. La Figura 5 muestra el esquema de un ataque de

suplantacion ARP.
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Figura 5. Ataque de suplantacion ARP.
Fuente: Dwivedi (2009).

e. Descifrado de contraseiias SIP

Segun Dwivedi (2009) el descifrado de contrasefias SIP consiste en averiguar la
contrasefia SIP de un determinado usuario, suele realizarse a través de la técnica de fuerza
bruta y con el uso de un diccionario, especialmente efectivo con contrasenas débiles, se

disponen de métodos y herramientas para vulnerar la autenticacion y descifrar hashes
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digest, permitiendo obtener contrasefias y suplantar la identidad de la victima con fines
maliciosos. En la Figura 6 se puede apreciar el ataque de descifrado de contrasefas SIP

usando el sniffer Cain & Abel.

Figura 6. Ataque de descifrado de contraseiias SIP utilizando el sniffer Cain & Abel.
Fuente: Dwivedi (2009).

f- Denegacion de servicio

Huseinovi¢ et al. (2020) considera que los ataques de denegacion de servicio DoS
ocurren cuando un atacante o un grupo de atacantes buscan inutilizar un servicio, sistema
informatico o recurso de red, impidiendo su acceso a los usuarios legitimos. En un ataque
DoS convencional, el atacante, ubicado en un extremo de la red, genera trafico malicioso
que se transmite a través de controladores y una red de dispositivos comprometidos
(zombis o bots) con el objetivo de saturar y bloquear los servidores seleccionados.
Actualmente, las empresas especializadas en seguridad informatica consideran los ataques

DoS como una de las principales amenazas para los proveedores de servicios.

Segun Dwivedi (2009) un ataque DoS afecta una red al hacer que un servicio o
recurso se vuelva inaccesible para usuarios legitimos, generalmente mediante el consumo

del ancho de banda o la saturacion de los recursos computacionales de la victima.
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El ataque se produce al saturar los puertos con flujo excesivo de informacion,
provocando que el servidor se sobrecargue e incapaz de atender solicitudes. En VoIP, los
ataques DoS especificos incluyen inundacion de paquetes RTP, malformacién de
mensajes INVITE y cierre de sesiones con mensajes BYE y CANCEL. La Figura 7

muestra un ataque DoS generado por inundacion de mensajes.
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Figura 7. Ataque DoS generado por inundacion de mensajes.
Fuente. Dwivedi (2009).

2. Spam y suplantacion de identidad (phishing) en VolP

Dwivedi (2009) considera que este tipo de ataque implica que una persona que
llama finja ser de una organizacion digna de confianza y solicite informacion confidencial
y critica, es un ataque contra la privacidad de los datos, en este caso la propia victima da
a sus datos personales. La suplantacion de identidad (phishing) funciona de la siguiente
manera: un ladrén de datos envia un mensaje de correo electronico o un mensaje de voz
para hacer parecer que se trata de un mensaje oficial de una compania que tiene intereses
financieros o de otro tipo como su banco, en el mensaje, se le informa acerca de un
problema que pone en alarma al usuario y se pide ir a un sitio web o llamar a un nimero
de teléfono donde el usuario tiene que dar sus datos personales como numero de tarjeta de

crédito, contrasenas, etc.
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h. Fraude por llamadas de peaje

Implica acceder de forma no autorizada a los servicios de VolP, se puede realizar
mediante la manipulacion de los mensajes y la configuracion de los componentes de
sefalizacion de VoIP, lo que permite que los hackers sean capaces de secuestrar los
sistemas, entrar directamente en los teléfonos y copiar las credenciales y colocarlas en su

propio equipo (Dwivedi, 2009).

i. Spam a través de telefonia por internet

El spam por telefonia en Internet (SPIT) consiste en el envio de llamadas masivas
no deseadas a través de redes VolP; estd emergiendo como un problema critico que puede
afectar la experiencia de uso de VoIP. A diferencia del spam en correos electronicos, cuya
deteccion y filtrado son mas efectivos, las estrategias de mitigacion del SPIT enfrentan
dificultades significativas para su identificacion y bloqueo en tiempo real. El SPIT
consiste en el envio de mensajes de voz a un destinatario, haciéndose pasar por una fuente
confiable, como una entidad bancaria o un servicio en linea. Generalmente, estos intentos
buscan obtener informacion confidencial, como contrasefias o nimeros de tarjetas de
crédito, mediante engafos. El SPIT es un tipo de ataque que perjudica significativamente
la experiencia del usuario. Se han desarrollado diversas técnicas para detectar llamadas

SPIT (Behan et al., 2022)

Este tipo de fraude abarca todas aquellas llamadas no solicitadas o de caracter
abusivo, como las llamadas spam o las estafas telefonicas. Estas pueden ejecutarse de
distintas formas, desde phishing teleféonico suplantando a una empresa, hasta
telemarketing agresivo o llamadas automaticas con mensajes pregrabados. Entre los
principales objetivos de este fraude estd obtener informacion sobre los usuarios (por
ejemplo, confirmar si el numero pertenece a una persona real) y manipular a los
destinatarios para que realicen alguna accion que pueda generar beneficios econdmicos

para el estafador. Gran parte de estas llamadas se enmarcan en este tipo de fraude, donde
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los atacantes podrian utilizar sistemas VoIP comprometidos para ejecutar campafias

fraudulentas o identificar nuevas victimas potenciales (Carrillo et al., 2022).

J- Ingenieria social

Segin Washo (2021) la ingenieria social consiste en emplear tacticas de
manipulacion y engafio con el proposito de acceder a informacion sensible, actualmente,
se reconoce como una de las amenazas mas significativas para la seguridad de la
informacion. Su impacto es cada vez mayor, afectando tanto a personas como a

organizaciones de manera creciente.

La ingenieria social es una forma de ataque capaz de burlar las defensas de
hardware y software disefiadas para prevenir amenazas, su deteccion y prevencion se
complica si se confia tnicamente en la tecnologia, ya que estas acciones se enfocan en
manipular a los propios usuarios de los sistemas y dispositivos; por lo tanto la
participacion activa del usuario es fundamental en la prevencion de este tipo de ataques,
ademas, las técnicas de ingenieria social son diversas y constantemente evolucionan segiin

el método que se utilice (Syafitri et al., 2022).

La ingenieria social consiste en obtener informacion sobre sistemas informaticos
mediante métodos que incluyen profundamente medios no técnicos. Mientras que la
seguridad técnica de la mayoria de los sistemas criticos es alta, los sistemas siguen siendo
vulnerables a los ataques de los ingenieros sociales. La ingenieria social es una técnica en
la que no se requiere ninguna herramienta técnica (avanzada), puede ser utilizada por

cualquier persona, y es barata (Vilarinho & da Silva, 2011).

VoIP se ha consolidado como una tecnologia ampliamente utilizada, ya que
permite a los usuarios hacer llamadas telefonicas a través de la internet publica. Algunas
de sus caracteristicas predominantes tales como la eficiencia, la rentabilidad y la larga
distancia de la comunicacion permiten a VoIP estar al margen de las tradicionales redes

telefonicas publicas conmutadas (PSTN). SIP corresponde al protocolo de sefializacion
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contemporaneo utilizado en las redes VolP, el protocolo en si es vulnerable a la mayoria
de las amenazas que se producen en las redes VolP. Independientemente de registrar
incidentes altamente escalables, es considerado por los expertos como el futurista objetivo
para los atacantes. Son pocos los estudios que han abordado la prevencion de los ataques
de ingenieria social, a pesar de que estas técnicas representan un alto riesgo y pueden

generar graves pérdidas para las organizaciones (Syafitri et al., 2022).

Salahdine y Kaabouch (2019) definen la ingenieria social como una de las mayores
amenazas a la seguridad en redes, pues no se dirige a vulnerabilidades técnicas sino al
eslabon humano, aprovechando la tendencia natural de las personas a confiar. Un patron
tipico en la ejecucion de este tipo de ataques esta estructurado en cuatro fases: recoleccion
de informaciéon sobre la victima; establecimiento de una relacidon de confianza;
explotacion de la informacidn para ejecutar el ataque; y salida sin dejar rastros. Respecto
a las estrategias de mitigacion, destacan dos lineas principales: politicas, auditoria y
definicién de procedimientos internos; educacidn, capacitacion y concienciacion continua
del personal, ya que las defensas puramente técnicas suelen ser insuficientes cuando el

atacante apela al factor humano.

Los ataques de vishing, o suplantacién de identidad por voz, aprovechan las
debilidades humanas para manipular a las victimas a través de llamadas telefonicas y hacer

que proporcionen datos confidenciales (Bin Adam et al., 2023).

El vishing se ha consolidado como una de las amenazas mas relevantes en los
entornos VolP, debido a que los atacantes aprovechan la flexibilidad y bajo costo de las
plataformas de voz sobre IP para automatizar llamadas fraudulentas, ocultar su identidad
y manipular a los usuarios mediante técnicas de ingenieria social. Las campafias de vishing
modernas ya no se limitan a simples llamadas engafiosas, sino que involucran multiples
sefales digitales propias de ecosistemas VolP, tales como patrones de trafico,
caracteristicas acuUsticas y contenido textual asociado a la comunicacion. Vishing
constituye un riesgo inherente a las infraestructuras VolIP actuales, existe la necesidad de

incorporar técnicas de deteccion inteligentes y controles especificos para el trafico de voz
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sobre IP, ya que los métodos tradicionales basados en filtros estaticos o listas de bloqueo
resultan insuficientes frente a ataques que evolucionan rapidamente y explotan

vulnerabilidades propias de la telefonia basada en IP (Mishra et al., 2024).

La ingenieria social consiste en la manipulacion psicologica de las personas para
obtener acceso no autorizado a redes, sistemas y datos confidenciales. Un ataque de este
tipo ocurre cuando la victima desconoce las tacticas utilizadas y como protegerse contra
ellas. Aunque los avances en tecnologias de comunicacion han mejorado la conectividad,
también han aumentado la exposicion de informacidn personal en linea, muchas veces sin
medidas de seguridad adecuadas. Los hackers pueden explotar la ingenieria social sin
importar las tecnologias de seguridad implementadas. Aunque los métodos varian, el
objetivo es el mismo: engafar y manipular a individuos, empresas u organizaciones para
obtener informacion confidencial, que luego puede ser utilizada para robo de datos, fraude

financiero o venta en la red oscura (Abubaker et al., 2023).

En los ultimos afios, la cantidad y la sofisticacion de los ataques cibernéticos se
han incrementado significativamente. Esto crea una gran cantidad de desafios desde una
perspectiva de seguridad. En primer lugar, para el seguimiento de una red, las alertas
generadas necesitan ser presentadas y que se resuman de manera significativa. En segundo
lugar, se necesitan analisis adicionales para identificar ataques sofisticados y

correlacionados (Vasilomanolakis et al., 2015).

Un sistema de gestion de riesgos (RMS) asegura que una empresa gestione las
amenazas de manera proactiva, coordinada, rentable y priorizada. La gestion del riesgo se
puede adaptar para satisfacer las necesidades de cada negocio. Se puede utilizar para
educar al personal, y darles una comprension mas profunda de los riesgos corporativos.
Esto convierte a los gerentes en la gente de negocios, y hace que el negocio sea mas eficaz.
La Auditoria de la seguridad puede formar parte de un sistema de gestion de riesgos

(Sadgrove, 2016).
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La ingenieria social continia siendo uno de los vectores mas criticos dentro del
panorama de amenazas contemporaneo, debido a que explota vulnerabilidades humanas
mas que fallos tecnologicos. Un analisis reciente propone una ontologia especifica del
dominio de la ingenieria social y demuestra como su representacion estructurada en grafos
de conocimiento permite identificar relaciones entre técnicas de ataque, canales de
interaccion y patrones de persuasion utilizados por los atacantes (Wang et al., 2021). Este
enfoque evidencia que la ingenieria social opera como un sistema complejo donde
intervienen factores cognitivos, contextuales y organizacionales, lo que exige modelos de
seguridad capaces de mapear y comprender estas interacciones para anticipar escenarios
de riesgo. En consecuencia, la integracion de marcos formales que describan taxonomias
de ataque, tacticas empleadas y flujos de explotacion constituye un recurso valioso para
disefiar estrategias de mitigacion mas precisas, especialmente en entornos sensibles como
VoIP, donde la manipulacion del usuario puede comprometer procesos de comunicacion

criticos.

La ingenieria social se consolida como un factor decisivo dentro del &mbito de la
seguridad de la informacion, especialmente por su capacidad para explotar
vulnerabilidades humanas a través de técnicas como el phishing, el vishing, el pretexting
o la manipulacion psicoldgica. Su impacto no solo revela debilidades operativas, sino
también brechas formativas que requieren ser abordadas desde una perspectiva
profesional. La evidencia reciente muestra que la comprension profunda de los métodos
de persuasion, la identificacion de patrones de manipulacion y el fortalecimiento de
competencias conductuales son elementos esenciales para prevenir intrusiones exitosas.
En consecuencia, las organizaciones necesitan desarrollar perfiles profesionales capaces
de reconocer sefiales de engafo, responder con criterio técnico y aplicar protocolos de
verificacion que dificulten la explotacion del factor humano, consolidando asi un enfoque
de seguridad integral mas alld de las medidas puramente tecnologicas (Oliinyk &

Oleksiuk, 2024).
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Las amenazas de VoIP han sido ya estudiadas durante mucho tiempo.
Basicamente, una taxonomia de tales amenazas las divide en varias categorias macro, que

incluyen los siguientes representantes principales (Chiappetta et al., 2013).

- Amenazas sociales: este tipo de ataques tienen los usuarios finales como objetivos
finales; vishing (es decir, la voz phishing), el robo de servicio y SPIT (spam sobre

telefonia por internet) pertenecen a esta categoria.

- Espionaje: estos ataques suelen tener lugar cuando un usuario malicioso no
autorizado llega a ser capaz de interceptar una llamada VoIP y, por ejemplo, la

reconstruccion de toda una conversacion entre dos usuarios.

- La interrupcion intencionada: se refiere principalmente a la denegacion de
servicio, cuyo objetivo es impedir que un servicio esté disponible para los usuarios
finales, incluyendo tanto ataques tradicionales a la infraestructura de la red IP
como todo un conjunto de nuevas amenazas dirigidas especificamente a sistemas

y aplicaciones VoIP.

- Abuso de servicio: este tipo particular de amenazas se refiere principalmente a
todas aquellas situaciones en las que se presta un servicio de VolP en un contexto

comercial, fraudes de facturacion normalmente entran en esta categoria.

Entre estas amenazas, SPIT y vishing sin duda juegan un papel importante, ya que
representan una combinacion fatal de bajo costo de implementacion y alta efectividad.
SPIT se refiere a la aplicacion de correo no deseado para las comunicaciones VolP.
Basicamente consiste en la entrega de informacion no deseada a los usuarios de VoIP sin
proteccion. El primer lugar en el ranking SPIT es indiscutiblemente propiedad de los
llamados televendedores, es decir, la gente tratando de vender algo por teléfono

(Chiappetta et al., 2013).
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Figueiredo et al. (2024) sostienen que vishing es un tipo de ingenieria social en el
que los atacantes emplean llamadas telefonicas para engafar a las personas y obtener
informacion confidencial, como datos personales, credenciales de seguridad o detalles
financieros. Para manipular a sus victimas, se aprovechan de la apariencia de autenticidad
y la sensacion de urgencia en la comunicacion de voz, haciéndose pasar por entidades
legitimas como bancos o servicios de soporte técnico. Esta amenaza es especialmente
peligrosa, ya que evade los controles de seguridad disefiados para proteger la informacion.
Segun Syafitri et al. (2022) para lograr hacer efectivo este tipo de ataque, los atacantes
recurren a estrategias psicologicas como intimidaciones, provocar ansiedad o dar noticias

positivas, con el fin de que la victima no sospeche que esta siendo manipulada.

El vishing se ha consolidado como una de las modalidades mas sofisticadas de
ingenieria social, al combinar técnicas de manipulacion psicoldgica con el uso de sistemas
de voz sobre IP. En este contexto, Nyassi et al. (2024) sefalan que los atacantes emplean
tacticas de persuasion emocional para inducir a las victimas a revelar informacion sensible
o realizar acciones no autorizadas durante una llamada telefonica. Este tipo de ataque
genera patrones detectables en la dindmica emocional de la conversacion, los cuales
pueden ser identificados mediante modelos de Markov ocultos. Las fluctuaciones
emocionales constituyen indicadores relevantes para diferenciar entre llamadas legitimas
y llamadas maliciosas. Estos hallazgos evidencian que el vishing no solo compromete la
confidencialidad de las comunicaciones VoIP, sino que también representa una amenaza
dificil de mitigar con mecanismos exclusivamente técnicos, reforzando la necesidad de
politicas de concienciacion, monitoreo activo y analisis conductual en los procesos de
auditoria de seguridad. Es probable que el phishing y otras tacticas de ingenieria social
continten en los proximos afios con mayor complejidad y sofisticacion (Thomas et al.,

2020).

2.2.4. Auditoria T1

Segun Esparza et al. (2020) la auditoria informatica se ha vuelto un componente

esencial para asegurar la eficiencia y correcta utilizacion de los sistemas informaticos
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dentro de las organizaciones; el resultado de una auditoria est4 influenciado por diversos

factores, entre ellos, el papel del auditor de TI.

La adopcién de auditorias estructuradas orientadas a la gestion de servicios de TI
contribuye a fortalecer la gobernanza tecnologica y a reducir los riesgos derivados de
fallos en la infraestructura y en las operaciones de TI; optimizando la eficiencia, calidad
y seguridad en los procesos vinculados con la administracion de las tecnologias de la

informacion dentro de las organizaciones (Zumba et al., 2018).

Los controles de sistema que integran TI en sus operaciones combinan tanto
procesos manuales como automatizados, lo que puede restringir la supervision de las
actividades de TI y complicar la administracion de las verificaciones automaticas. Debido
a esto, muchas organizaciones han incrementado su inversion en auditorias de TI, dado
que la mayoria de los procesos empresariales dependen de herramientas tecnoldgicas

(Salihu & Hoti, 2022).

Las TI desempefian un papel fundamental en las operaciones diarias de las
organizaciones modernas, y una gestion inadecuada de los cambios puede representar
riesgos significativos para la continuidad del negocio. Para abordar esta problematica,
marcos como COBIT proporcionan guias y mejores practicas para una correcta
administracion de los cambios en TI. Ademas, los accionistas suelen recurrir a auditorias
para asegurar que la implementacién se realice conforme a los procedimientos

establecidos (Fraga et al., 2024).

Segtn Imran et al. (2023) las auditorias de procesos tradicionales, al realizarse de
forma manual y mediante muestreo, se apoyan principalmente en la experiencia y juicio
de los auditores. La mineria de procesos (PM) ofrece una alternativa para optimizar y
modernizar estas auditorias, mejorando su precision y eficiencia. La Figura 8 muestra una

metodologia de auditoria basada en mineria de procesos.
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Figura 8. Metodologia de auditoria basada en mineria de procesos.
Fuente. Imran et al. (2023).

La necesidad de realizar auditorias de TI ha crecido, asi como las expectativas
sobre la calidad de estos procesos, estdndares internacionales pueden aplicarse para
fortalecer las recomendaciones dentro de las auditorias de T1. La adopcidn de tecnologias
emergentes ofrece a las empresas ventajas y riesgos. Para enfrentar estos retos y asegurar
el cumplimiento normativo, las organizaciones recurren a marcos de buenas practicas que
respaldan una gestion efectiva de TI, siendo COBIT uno de los principales modelos de

gobernanza en este ambito (Salihu & Hoti, 2022).

2.2.5. Auditorias de seguridad T1

Las auditorias de seguridad de TI determinan si un sistema de informacién y sus
administradores cumplen con las expectativas legales de proteccion de datos de los
clientes, asi como con los estdndares necesarios para asegurar el éxito frente a diversas
amenazas a la seguridad de la compaiiia. Las auditorias de TI tradicionales normalmente
se dividen en dos categorias principales: interna y externa. Las auditorias internas se
refieren al trabajo de los propios empleados de una organizacion, preocupacion por
procesos organizativos muy especificos y se centran principalmente en la optimizacion y
gestion de riesgos. Las auditorias externas dan una perspectiva externa sobre la habilidad
de una organizacion para adherirse a las leyes y regulaciones vigentes. Las organizaciones

han utilizado las auditorias de TI tradicionales para evaluar cuestiones tales como la
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disponibilidad de los usuarios autorizados, la integridad y la confidencialidad en el

almacenamiento y transmision de datos (Ryoo et al., 2014).

Una empresa requiere medidas de seguridad especificas alineadas con objetivos
pertinentes, disefiadas para abordar riesgos asociados a los procesos de negocio y los
activos a proteger. El auditor debe determinar si dichas medidas son apropiadas para las
circunstancias y cumplen con los requisitos reglamentarios. El establecimiento de una
norma en una auditoria, es decir, concretar y determinar si las medidas de seguridad son
apropiadas para una situacion particular, puede considerarse como una tarea de ingenieria
de requerimientos importantes. Las metodologias de ingenieria de seguridad buscan
facilitar la planificacion y aplicacion de controles de seguridad de manera sistematica. Sin
embargo, no toman en cuenta los objetivos de negocio y los valores que desempenan un
papel para decidir sobre las medidas de seguridad. La ingenieria de seguridad requiere una
perspectiva mas amplia. Se sugiere integrar las exigencias de seguridad con los requisitos
funcionales y las limitaciones derivadas de otras fuentes. Lo ideal es que el resultado de
las medidas de seguridad sea mejorar la vinculacion entre los procesos de negocio y los
sistemas de informacion existentes. Por otra parte, hay poca investigacion sobre la
resolucion de conflictos entre los objetivos, requisitos y valores (Burgemeestre et al.,

2013).

2.2.6. Marcos de trabajo

Existen muchos marcos de trabajo (frameworks) relacionados con la gestion de TI,
ademds de estandares y metodologias en uso actualmente. Ninguno de ellos, por si
mismos, son frameworks de gobernanza de TI independientes, pero todos tienen un papel
util en la gestion eficiente de las operaciones de TI. En el ambito de la auditoria de
seguridad informatica, los marcos de trabajo constituyen referentes fundamentales que
proporcionan estructuras sistematicas, buenas practicas y lineamientos metodologicos
para evaluar, controlar y mejorar la seguridad de los sistemas de informacion. Su adopcion

permite establecer procesos coherentes y estandarizados, facilitando la identificacion de
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riesgos, la implementacion de controles y la medicion del cumplimiento en funcioén de

objetivos definidos.

Para el contexto especifico de esta investigacion, resulta necesario considerar
frameworks ampliamente reconocidos como COBIT, ISO/IEC 27001 y NIST SP 800-53,
entre otros. Estos marcos ofrecen enfoques variados, desde la gobernanza estratégica hasta
la implementacion operativa de controles técnicos, cada uno con distintos niveles de

abstraccion, aplicabilidad y orientacion hacia entornos tecnoldgicos concretos.

La seleccion y analisis de dichos frameworks permite identificar sus fortalezas y
limitaciones al ser aplicados en contextos VolP, evidenciando la necesidad de modelos
mas especificos que respondan a las particularidades de estos entornos. A continuacion,
se presentan los principales marcos de trabajo aplicables a la gestion y evaluacion de la

seguridad en entornos VolP.

a. Framework Calder-Moir

El framework para Gobernanza de TI esta disefiado para ayudar a utilizar todos
estos marcos y normas superpuestas e implementar la mejor orientacion practica que
figura en la norma internacional ISO/IEC 38500. El framework integra diversos
estandares y marcos mediante una representacion grafica que conecta topicos clave como
estrategia empresarial, planificacion de TI, riesgos, recursos, operaciones y gestion del
cambio (IT Governance, 2025). El Framework Calder-Moir para Gobernanza de TI se

muestra en la Figura 9.
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The IT Governance Framework
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Figura 9. Framework Calder-Moir para Gobernanza de TI.
Fuente. IT Governance (2025).

b. IS0 27000

Las normas ISO 27000 son estandares enfocados en la seguridad de la
informacidn, proporcionando beneficios como eficiencia operativa, reduccion de costos y
mayor proteccion. Su aplicacion es valida para organizaciones de cualquier tamafio o
sector, siendo fundamentales para garantizar la integridad, confidencialidad y

disponibilidad de los datos (Babilonia, 2023).

La seguridad informatica, la ciberseguridad y la proteccion de la privacidad son
aspectos fundamentales para las empresas y organizaciones en la actualidad. La familia
ISO/IEC 27000 incluye mas de una docena de normas que incorporan buenas practicas en
la proteccion de datos y en el fortalecimiento de la capacidad de recuperacion ante
incidentes cibernéticos. En conjunto, estas normas permiten a organizaciones de cualquier
sector y tamafio administrar la seguridad de activos criticos, como informacion financiera,
propiedad intelectual, datos de empleados y la informacion confidencial proporcionada

por terceros (ISO, 2022).
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La norma ISO/IEC 27001 es el estandar mas reconocido a nivel global para la
gestion de la seguridad de la informacion (SGSI) y sus requisitos, la norma establece un
marco para los sistemas de gestion de la seguridad de la informacion (SGSI), ofreciendo
a organizaciones de cualquier tamano y sector directrices para la planificacion,
implementacion, mantenimiento y mejora continua de la seguridad de la informacién. La

norma [SO 27002 se utiliza normalmente en la practica (ISO/IEC 27001, 2022).

c. NERC CIP

Con el fin de garantizar la fiabilidad de los sistemas de generacion y transmision
de energia, North American Electric Reliability Corporation (NERC) Proteccion de
Infraestructuras Criticas (CIP) obliga a un amplio rango de ambos controles técnicos y de
procedimiento que se deben implementar y documentar. EI cumplimiento de NERC CIP
implica controles especificos de seguridad técnicas, asi como controles de procedimiento
alrededor de la formacion, aplicacion de politicas, el acceso (tanto fisico como
cibernético), y mas. El cumplimiento de NERC CIP también exige una amplia

documentacion (Cole, 2016).

d. SAS 70 Tipo I

SAS 70, la declaracion sobre Normas de Auditoria No. 70 es una norma de
auditoria desarrollada por el Instituto Americano de Contadores Publicos Certificados
(AICPA) que proporciona orientacion sobre organizaciones de servicios de auditoria. La
norma enumera una serie de factores de riesgo ilustrativos para ayudar a los auditores a
detectar el fraude (Salas & Reyes, 2015). La norma proporciona a las organizaciones y
sus auditores informacion sobre el control interno, verificando su existencia,
documentacion, implementacion y efectividad operativa, ademas de analizar su disefio y

desempeio.
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e. GLBA

La Ley Gramm-Leach-Bliley (GLB o GLBA), regula como las instituciones
financieras gestionan la informacion privada de los individuos. Incluye tres reglas clave:
Privacidad Financiera, que controla la recopilacion y divulgacion de datos financieros;
Salvaguardas, que exige programas de seguridad para proteger la informacion; y las
disposiciones contra pretextos, que prohiben acceder a datos privados mediante engafios.
Ademas, obliga a las instituciones a notificar por escrito a los clientes sobre sus politicas

de privacidad y practicas de intercambio de informacion (Cuaresma, 2002).

S PCIDSS

El Estandar de Seguridad de Datos para la Industria de Tarjetas de Pago es una
norma global destinada a proteger los datos en transacciones con tarjetas (crédito, débito,
cajero automatico) para todas las entidades que procesan, almacenan, o transmiten datos
del titular de la tarjeta y/o autenticacién confidencial de datos transmitidos en linea

(Dupuis et al., 2019).

PCI DSS consta de requisitos técnicos y operativos que procesan transacciones de
pago, desarrolladores de software, fabricantes de aplicaciones y dispositivos utilizados en
estas transacciones para reforzar la proteccion de los datos de las cuentas vinculadas a
tarjetas de pago (Elluri et al., 2018). Las empresas que manejan datos de tarjetas deben
cumplir con el estdndar para evitar la pérdida de permisos para procesar tarjetas de débito
y crédito. Proveedores y comerciantes de servicios estdn obligados a validar su

cumplimiento regularmente.

g. COBIT

COBIT (Objetivos de Control para la Informacion y Tecnologias Relacionadas) es
un marco conceptual creado por ISACA con el proposito de orientar la gobernanza y la

gestion efectiva de las Tecnologias de la Informacion en las organizaciones. Su finalidad
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es asegurar la alineacion estratégica entre las TI y los objetivos del negocio, promoviendo
el uso eficiente de los recursos y un control adecuado de los riesgos. Este framework
ofrece un conjunto estructurado de buenas practicas, herramientas de analisis y modelos
de madurez que fortalecen los procesos de toma de decisiones y favorecen el
cumplimiento de las normativas en el entorno tecnoldgico. COBIT es un marco de
gobernanza y gestion de la informacion, la tecnologia se gestiona como una empresa en
su conjunto, contiene los componentes y factores de disefio para construir y mantener el

sistema de gobierno que la organizacion necesita (Awaludin Rizal et al., 2020).

La literatura confirma la vigencia de COBIT 4.1 como un marco sélido para la
evaluacion de procesos y objetivos de control en la gobernanza de tecnologias de la
informacion. Kartika y Aprilinda (2019) desarrollaron una aplicacion de gobernanza
fundamentada en los dominios de planificacion, organizacion, adquisicion e
implementacion, empleando el modelo de madurez de COBIT 4.1 para identificar tanto el
nivel actual como el nivel objetivo de procesos institucionales. Se evidencia que los
objetivos de control definidos por COBIT 4.1 permiten valorar de manera precisa el grado
de madurez de la gestion de TI y, al mismo tiempo, orientar recomendaciones de mejora

plenamente alineadas con las metas estratégicas de la organizacion.

Dentro del campo de la seguridad de la informacion, COBIT 4.1 constituye un
marco de trabajo que apoya la identificacion, evaluacion y control de los riesgos asociados
a los sistemas de tecnologias de la informacion. Mediante la aplicacion de practicas
estructuradas de gestion y control, permite establecer medidas que protegen los activos
digitales y aseguran la continuidad de las operaciones organizacionales. Este framework
se ha consolidado como un estandar ampliamente reconocido para la gobernanza y gestion
de TI, al ofrecer un conjunto coherente de herramientas, principios y directrices que
facilitan la consecucion de los objetivos estratégicos, la gestion efectiva de riesgos y el
cumplimiento de las exigencias regulatorias. COBIT 4.1 estructura la gestion de TI en
diversos procesos, cada uno compuesto por un conjunto de actividades especificas. Cada

proceso se encuentra regulado por multiples objetivos de control, y todos ellos se evaluan
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utilizando un conjunto comun de atributos de madurez (Ariyadi & Dirgahayu, 2015). La

Figura 10 muestra los dominios del framework COBIT 4.1.

La evolucién de COBIT ha sido significativa desde su creacion. COBIT 5
publicada en 2012 consolidé marcos anteriores como Val IT y Risk IT, ofreciendo una
perspectiva integral orientada a la gobernanza de las tecnologias de la informacion.
Posteriormente, COBIT 2019 incorpord actualizaciones significativas destinadas a
responder a la evolucion tecnoldgica y a los nuevos requerimientos organizacionales. Esta
ultima version destaca por su enfoque adaptable y flexible, permitiendo a las
organizaciones ajustar la implementacion del marco segun sus caracteristicas y

necesidades particulares.

Diversos estudios han analizado la aplicacion y efectividad de COBIT en
diferentes contextos. Wolden et al. (2015) evaluaron la efectividad de la implementacion
del marco de seguridad de la informacién de COBIT 5 en la reduccion de riesgos de
ciberataques en sistemas de gestion de cadena de suministro, los resultados indicaron que
COBIT 5 proporciona una estructura solida para identificar y mitigar riesgos asociados a

ciberataques, mejorando la postura de seguridad de las organizaciones.
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Figura 10. Dominios del framework COBIT 4.1.
Fuente. ISACA (2007)

COBIT 5 constituye un marco de referencia orientado a apoyar a las
organizaciones en la definicion de metas de gobernanza y en la planificacion estratégica
para maximizar el valor del negocio, permite la identificacion y gestion de riesgos, asi
como la mejora en la prestacion de servicios de tecnologias de la informacion (Tsai et al.,
2015).

Kerr y Murthy (2013) consideran la importancia de los procesos de TI definidos
por COBIT para la gestion efectiva de la seguridad de la informacion. El estudio subrayo
que la implementacion de los procesos de COBIT contribuye significativamente a la

mejora de la seguridad de la informacion dentro de las organizaciones.
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Amorim et al. (2021) sostienen que la flexibilidad de COBIT es objeto de analisis
al explorar el uso de metodologias agiles para la adopcion de COBIT, proponiendo un
enfoque que combina la estructura de COBIT con la adaptabilidad de las metodologias
agiles, facilitando una implementaciéon mas eficiente y adaptable a las necesidades

cambiantes de las organizaciones.

COBIT se ha consolidado como un estandar internacionalmente reconocido para
la gobernanza y gestion de TI, ofreciendo herramientas y practicas que ayudan a las
organizaciones a alcanzar sus objetivos estratégicos mientras gestionan eficazmente los
riesgos y aseguran el cumplimiento normativo. Su aplicacion en diversos sectores y
contextos ha demostrado ser efectiva, y su evolucion continua refleja su adaptabilidad a

los desafios emergentes en el ambito de las tecnologias de la informacion.

h. USGCBy SCAP

Los ajustes de la Linea de base de Configuracion del Gobierno de Estados Unidos
USGCB (anteriormente FDCC) reemplazan la configuracion del Federal Desktop Core
Configuration (FDCC) y proporcionan lineas base de seguridad sugeridas para productos
de tecnologia de la informacion ampliamente implementados en agencias. E1 FDCC surgio
de un esfuerzo por la Oficina de Administracion y Presupuesto (OMB) para definir una
configuracién de escritorio estdndar para PCs con Windows en el Gobierno Federal. El
Protocolo de Automatizaciéon de Contenido Seguridad SCAP, fue desarrollado para

promover la interoperabilidad entre los productos de seguridad dispares (Sun et al., 2022).

i. FISMA/NIST 800-53

La Ley Federal de Gestion de Seguridad de la Informacién sostiene la
racionalizacion de los procesos de negocio para asegurar su continuidad, mejorar la
eficiencia operativa y maximizar la seguridad de las infraestructuras de TI de las

organizaciones (Joint Task Force, 2022).
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J- ITIL Biblioteca de Infraestructura de Tecnologia de la Informacion

El framework ITIL es una recopilacion de practicas disefiadas para gestionar
servicios de TI, con un enfoque en su alineacion con las necesidades empresariales, a pesar
de afirmar que el riesgo debe ser identificado, medido y mitigado, no aclara cual es el
método concreto para ser utilizado en la gestion de riesgos. En cualquier marco de
Gobierno de TI, se espera encontrar un conjunto de directrices de gestion de riesgos para
hacer frente a las oportunidades y amenazas de la organizacion. En el marco COBIT, por
ejemplo, hay un fuerte componente de manejo de riesgos basado en el control de todos los
procesos de la organizacion. El marco de gobernanza de TI ITIL es menos amplio, el
componente de gestion de riesgo esta implicito en el proceso, pero en una forma muy
abstracta, no evidente y no especifica como se desea el escenario de negocios real, todas
las organizaciones requieren de estandares que alerten a sus clientes a la organizacion de
procesos de calidad. En el ambito de la gestion de riesgos y la gobernanza de TI existe la
ISO 31000 y 20000. Para implementar la norma ISO 20000, ITIL suele ser la opciéon. Sin
embargo, la gestion del riesgo no se muestra con claridad porque no hay una manera obvia
para poner en practica el manejo de riesgos en ITIL. Pese a la gestion de riesgos que se
hace referencia en algunos de los libros de ITIL, estd enfocado principalmente en
optimizar la operacion y garantizar la continuidad del servicio (Vilarinho & da Silva,

2011).

ITIL constituye un compendio de buenas practicas orientadas a la gestion de las
tecnologias de la informacion, asi como al fortalecimiento de los niveles de soporte y
calidad en los servicios de TI. Este marco es el mas adoptado a nivel global para asegurar
que los servicios tecnologicos se mantengan alineados con los objetivos estratégicos de la

organizacion, incluso en contextos de cambio (Al-Ashmoery et al., 2021).

La seguridad de TI ha atraido considerable atencion en los tltimos afios. En primer
lugar, una industria centrada en la proteccion tiene evolucionado no so6lo a través de
software especializado, sino también a través de servicios de consultoria. En segundo

lugar, las empresas deben cumplir con un volumen cada vez mayor de las legislaciones
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vigentes. La Tercera, Las organizaciones estdn sometidas a una creciente presion para
trabajar de acuerdo con estandares de seguridad ampliamente utilizados, como la familia
de normas de seguridad ISO / IEC 27000 y Common Criteria. Los marcos de gestion
COBIT e ITIL proporcionan pautas organizativas para la gestion de la seguridad y
prometen legitimacion. Si bien estos enfoques son importantes, no son suficientes para la
planificacion y administracion de sistemas integrales de seguridad TI, ya que no abordan
todos los retos. Hay una necesidad de un método para guiar el disefio de los sistemas de
seguridad de TI que equilibre los objetivos y limitaciones de diversas perspectivas

(Goldstein & Frank, 2016).

Con respecto al disefio de los lugares de trabajo informatizados existe
permeabilidad en las normas comunes para la gestion de TI como ITIL y COBIT. Estas
normas describen un conjunto de "mejores practicas", incluyendo el aprovisionamiento de
servicios de TI y el mantenimiento y operacion de infraestructuras TI. La disposicion y
configuracion de sistemas de TI es por lo tanto una parte de los servicios TI comunes,
realizados por proveedores de servicios que puede ser el departamento de TI interno o
subcontratado a un socio externo. El estdndar ITIL no aborda el usuario tinico como el
cliente de un servicio TI, si la organizacién en su conjunto. Por lo tanto, el tema de
adaptacion no se aborda en el estandar ITIL (ni por los usuarios finales solos ni en

cooperacion con el proveedor de servicios) (Draxler & Stevens, 2011).

Las organizaciones enfrentan diversos retos al implementar un marco de
gobernanza de TI (ITG) que sea coherente e integrado, por lo que recurren a marcos de
mejores practicas en este &mbito. Estos marcos proporcionan definiciones y principios
aplicables a empresas de distintos sectores y tamafios, permitiendo una mejor alineacion
entre la Tl y los objetivos estratégicos de la organizacion. Entre los marcos de gobernanza
de TI mas reconocidos se encuentran COBIT, ITIL, ISO 27001 y el marco de gobernanza
de TI Calder-Moir. La Tabla 4 presenta una comparacion estructurada de los marcos

COBIT, ITIL, ISO 27001.
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60

Area COBIT ITIL ISO 27001
Funcion Mapeo de procesos Gestion de Marco de seguridad
de TI niveles de de la informacion
servicio de TI
Area 4 procesos y 34 9 procesos 10 dominios
dominios
Entidad emisora ISACA OGC ISO

Implementacion Auditoria de sistemas Gestion del Cumplimiento con
de informacion nivel de estandares de
servicio seguridad
Consultores Firma de Firma de Firma de
contabilidad, Firma consultoria consultoria de TI,
de consultoria de T1 de T1 Firma de seguridad,

Consultor de redes

Fuente: Alratrout et al. (2022).

2.2.7. COBIT 4.1 como modelo de madurez y evaluacion

COBIT 4.1 ha sido tradicionalmente reconocido como un marco de gobernanza de

tecnologias de la informacion enfocado en controles, procesos y mejores practicas. No

obstante, la literatura cientifica contemporanea demuestra que su utilidad trasciende el

nivel de framework, ya que incorpora un modelo formal de madurez, derivado del

Capability Maturity Model (CMM), que permite evaluar el grado de capacidad y

desempeiio de los procesos de T1. Este modelo de madurez es ampliamente utilizado para

valorar niveles de desarrollo organizacional, identificar brechas de control y establecer

planes de mejora continua en multiples sectores.
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Diversos estudios académicos demuestran que COBIT 4.1 no solo se utiliza como
marco de trabajo o framework, sino que es tratado explicitamente como un modelo de
madurez, un modelo de evaluacion e incluso como un modelo formal de gobernanza.
Fasihuddin et al. (2022) se refieren directamente al “COBIT model” y al “COBIT 4.1
maturity model” al aplicarlo para medir la madurez de la gobernanza de TI en
organizaciones saudies. Neto y Ferreira (2013) describen el modelo de madurez de COBIT
4.1 como un componente esencial para representar ontoldogicamente los procesos de
gobernanza de TI, enfatizando que COBIT 4.1 incorpora un modelo de madurez derivado
del CMM. Ariyadi y Dirgahayu (2015) utilizan explicitamente el “COBIT 4.1 maturity
model”, proponiendo un método de evaluacion basado en los atributos de proceso de dicho

modelo.

En estudios aplicados, Kartika y Aprilinda (2019) adoptan COBIT 4.1 como
modelo para calificar la madurez de la gobernanza TI en empresas publicas, mientras que
Tjhin (2014) aplica el modelo de madurez de COBIT 4.1 para auditar el proceso “Acquire
and Implement” de una empresa de telecomunicaciones. En sectores no tradicionales,
Zvanut et al. (2020) confirman la aplicabilidad del modelo de procesos y madurez de
COBIT 4.1 en la mejora de calidad del sector salud, resaltando su uso directo como

maturity model.

Finalmente, Debreceny y Gray (2013) realizan un estudio multinacional utilizando
el COBIT 4.1 maturity model como modelo estandar para evaluar la madurez de procesos
de TI en diversas organizaciones. La existencia de esta evidencia acumulada demuestra
que COBIT 4.1 es reconocido en la literatura no solo como un marco general, sino como
un modelo formal de madurez, gobernanza y evaluacion, lo que valida plenamente su
comparacion con un modelo especializado dentro de un mismo nivel funcional de

auditoria y evaluacion de seguridad.

La sintesis de los principales estudios que consideran explicitamente a COBIT 4.1
como modelo, lo cual sustenta la validez del enfoque utilizado en esta investigacion se

aprecian en la Tabla 5.
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Tabla 5. Evidencia en la literatura que considera a COBIT 4.1 como modelo.

Governance based on
COBIT

madurez de la
gobernanza TI

Autor Titulo del estudio Referencia a COBIT l.leleva.ncizf on
4.1 investigacion
Measuring the Emplean los términos
maturity of “COBIT model” y Evidencia directa de
Fasihuddin | Information “COBIT 4.1 maturity | COBIT 4.1 como
et al. (2022) | Technology model” para medir la modelo formal de

madurez

Describen el maturity

Refuerza que COBIT

et al. (2020)

structure for quality
improvement in

maturity model como
referencia evaluativa

Femeira | sovemance. | model of COBIT4L |0 BOBe e
(2013) framework COBIT (Clgnn(;gige estructural reconocido
académicamente

Assessment to .
Ariyadi 'y COBIT 4.1 maturity El el§tqd10 se basa 1 Muefstra‘que COBIT
Dirgahayu | model based on explicitamente en e 4.1 funciona como

. “COBIT 4.1 maturity | modelo de evaluacion
(2015) process attributes and ’
.. model de procesos TI
control objectives
. Maturity rating of Aplican COBIT 4.1 Evidencia COBIT 4.1

Kartika y information como modelo para como modelo
Aprilinda technolo determinar niveles de utilizado en el sector
(2019) na ngy for SOE madurez en Wbl

gove ceto gobernanza TI publico

Audit Domain Utiliza COBIT 4.1 Confirma uso de
Tjhin Acquire and como modelo de COBIT 4.1 como
(2014) Implement with madurez para evaluar | modelo de auditoria

COBIT 4.1 auditoria TI aplicable

Applicability of

COBIT processes Demuestra
Zvanut representation Adoptan el COBIT 4.1 | aplicabilidad del

modelo COBIT 4.1
fuera del sector TI

healthcare: A Delphi tradicional

study

IT Governance and Utilizan COBIT 4.1 fgggggcimiento
Debreceny Process Maturity: A como modelo estandar internacional de
y Gray Multinational Fi};ld . COBIT 4.1 como
(2013) organizaciones ’

Study multinacionales modelo maduro y

consolidado

Fuente: Elaborada por el autor.
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2.2.8. Requerimientos de Seguridad VolP

Sin seguridad, los sistemas de gestion no pueden adaptarse a entornos no
confiables a nivel mundial, tales como internet; sin interoperabilidad, no pueden
interactuar con las herramientas existentes y los sistemas heredados. La creciente
complejidad de los sistemas distribuidos a nivel mundial, a partir de un conjunto de
recursos conectados por las infraestructuras de red a un conjunto de servicios coordinados
centrados en la red, ha motivado la evolucién de los modelos tradicionales de gestion

(Bellavista et al., 1999).

La Telefonia sobre IP ha sido ampliamente desplegada, con el apoyo de la
estandarizacion de protocolos de sefalizacion y de transferencia de medios de
comunicacion de VoIP. Este despliegue también ha dado lugar a la aparicién de varias
amenazas de seguridad, incluidos los ataques heredados de la capa IP y ataques especificos
a la capa de aplicacion. Una gran variedad de mecanismos de seguridad se ha propuesto
para hacer frente a ellos, pero estos mecanismos pueden degradar seriamente un servicio

tan critico.

La arquitectura en comunicaciones basadas en VoIP hace vulnerables los sistemas
a multiples vectores de ataque que pueden comprometer la confidencialidad, integridad y
disponibilidad de las comunicaciones de voz. Estas amenazas se originan tanto en
protocolos inseguros y configuraciones deficientes, como en la ausencia de mecanismos
robustos de autenticacién y monitoreo continuo. En consecuencia, las organizaciones que
adoptan VoIP como medio principal de comunicacion enfrentan riesgos significativos, ya
que una intrusiéon o manipulacion no solo puede afectar el flujo de datos en tiempo real,
sino también derivar en pérdidas operativas y exposicion de informacion sensible (Ramly

et al., 2024).

Dado que el esquema de autenticacion SIP original no proporciona autenticacion

mutua y no puede apoyar la integridad y la proteccion de la confidencialidad, adolece de
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varios ataques. Por otra parte, el coste computacional del esquema de autenticacion
original es muy alta en los servidores proxy SIP. Por lo tanto, el esquema de autenticacion
original debe ser mejorado para satisfacer los requisitos de seguridad y eficiencia de SIP.
Un protocolo eficiente y seguro de acuerdo de claves autenticado es crucial para proteger
la informacion confidencial en las comunicaciones de audio de los servicios basados en
SIP. Sin embargo, el protocolo de autenticacion original de SIP s6lo ofrece autenticacion
de un solo sentido y no puede apoyar la integridad y la proteccion de la confidencialidad
en un nivel aceptable en la practica. Por otro lado, dado que la autenticacion original del
protocolo SIP se basa en el mecanismo digest del Protocolo de Transferencia de
Hipertexto (HTTP), el coste computacional resulta elevado en los servidores proxy SIP
ampliamente utilizados. En este contexto, el trabajo de Zhang et al. (2016) presenta
contribuciones relevantes, al proponer requisitos de seguridad especiales orientados a la
proteccion de la privacidad, los cuales no habian sido considerados en la mayoria de
estudios previos. Estas contribuciones incluyen: autenticacion fuerte, mecanismos de
proteccion de la privacidad y mayor eficiencia; ademas manifiesta que las medidas de
seguridad suelen ser inversamente proporcionales al rendimiento, por lo cual se han
propuesto varios protocolos de acuerdo de claves autenticadas para equilibrar la seguridad
y la eficiencia, en este contexto el rendimiento es un aspecto relevante a tomar en cuenta
dentro de la gestion de seguridad como un factor critico que afecta directamente a las

aplicaciones de voz, asi como la eficiencia.

El esquema de autenticacion para VoIP debe satisfacer varios requisitos de
seguridad y eficiencia, con el fin de cumplir con varios objetivos, entre ellos proveer
seguridad contra diversos ataques, proporcionar elementos de seguridad y generar

proteccion de la privacidad.

La transmision de los flujos VoIP es sensible para la calidad de servicio (QoS),
tres cuestiones se toman con frecuencia como criterios de evaluacidn: retardo de extremo

a extremo, retraso jitter y pérdida de paquetes (Zhang & Fischer, 2019).
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2.3. Estado del arte

El analisis del estado del arte permitio situar el problema de investigacion dentro
del panorama actual de avances cientificos y tecnologicos. En el ambito de VolIP, la
literatura refleja una evolucidon constante en su implementacion, acompafiada por un
aumento proporcional en los riesgos asociados a su seguridad. Esta situacion ha impulsado
una notable produccion académica enfocada en la identificacion de vulnerabilidades, el
disefio de marcos regulatorios y la formulacion de estrategias de proteccion. No obstante,
muchas de estas contribuciones evidencian limitaciones al ser aplicadas en contextos
operativos reales, principalmente por su escasa orientacion hacia auditorias
especializadas, la insuficiente atencion a amenazas derivadas de la ingenieria social y la
falta de modelos operativos ajustados a las particularidades de las comunicaciones VolIP.
A partir de este analisis y acorde a las preguntas de investigacion, se identificaron cinco
lineas tematicas prioritarias: los antecedentes relevantes sobre seguridad en entornos
VolIP, los requerimientos técnicos especificos para su proteccion, la evaluacion critica de
frameworks existentes y su correspondencia con dichos requerimientos, los enfoques
sobre cultura organizacional y riesgos humanos, y los estudios centrados en

procedimientos especializados de auditoria en este tipo de entornos.

2.3.1. Protocolo de revision del estado del arte

La revision del estado del arte se realizd siguiendo un enfoque sistematico y
riguroso, con el objetivo de identificar, analizar y sintetizar la literatura cientifica y técnica
mas relevante relacionada con la seguridad y auditoria en sistemas VolIP. Este proceso

metodologico se estructurd en cinco etapas principales:

- Definicion de los objetivos de la revision

Se establecid como propdsito de la revision examinar las investigaciones previas,
marcos de trabajo (frameworks), normativas, metodologias de auditoria, requerimientos
de seguridad, amenazas emergentes (como la ingenieria social) y las carencias existentes

en el ambito de la seguridad VolIP.
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- Estrategia de busqueda

Se disefid una estrategia de busqueda mediante la combinacion de palabras clave y
operadores booleanos. Las busquedas se ejecutaron en las siguientes bases de datos
académicas de alto impacto: IEEE Xplore, ScienceDirect (Elsevier), SpringerLink,
Scopus, Web of Science. Se incluyeron whitepapers técnicos de instituciones reconocidas

como ISACA, NIST, entre otros organismos internacionales de ciberseguridad.

- Palabras clave utilizadas:
“VoIP security”, “VoIP audit”, “VolIP vulnerabilities”, “security audit frameworks”,

“social engineering VoIP”, “VoIP risk management”, “auditing methodologies”, “security

culture VoIP”, “VolIP threat modeling”, entre otras.

- Criterios de inclusion y exclusion
Se definieron los siguientes criterios para garantizar la relevancia y actualidad de la
informacion:
Criterios de inclusion:
- Publicaciones cientificas revisadas por pares.
- Documentos técnicos y guias de organismos especializados.

- Estudios empiricos, revisiones sistematicas, y casos de uso aplicados a VoIP.

Criterios de exclusion:
- Documentos sin respaldo institucional ni cientifico.
- Publicaciones duplicadas.
- Articulos centrados Unicamente en aspectos generales de TI sin aplicacion

especifica a VolP.

- Evaluacion y sintesis de resultados
Se organiz¢6 la informacion recopilada identificando patrones, vacios de investigacion
y convergencias tedricas. La informacién se clasificé en torno a cuatro ejes tematicos

alineados con las preguntas de investigacion:
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- Requerimientos especificos de seguridad en VolIP.
- Evaluacion de frameworks y su alineacion con VolP.
- Cultura de seguridad y ataques de ingenieria social.

- Procedimientos de auditoria especificos para VolP.

- Validacion y trazabilidad

Para garantizar la trazabilidad de los datos y la transparencia del proceso, se mantuvo
un registro de busqueda documentado que incluye: bases de datos consultadas, términos
de busqueda, articulos revisados y seleccionados, y sintesis de la informacion clave. Este

registro se presenta en el apartado correspondiente al Marco Epistemolégico (seccion 2.1).

2.3.2. Antecedentes de investigacion

La implementacion de VolIP ha transformado las comunicaciones permitiendo la
transmision de voz mediante redes IP y con ello los consecuentes desafios significativos
en términos de seguridad de la informacion. Garantizar integridad, disponibilidad y
confidencialidad en las comunicaciones y los datos en sistemas VoIP se ha convertido

actualmente en una prioridad critica para las organizaciones.

La tecnologia VoIP ha emergido como una solucién ampliamente adoptada en el
ambito de las telecomunicaciones debido a su eficiencia econdémica y adaptabilidad
operativa. No obstante, su uso generalizado ha intensificado la exposicion a diversas
amenazas y riesgos de seguridad que deben ser gestionados de manera rigurosa (Ramly
et al., 2024). A diferencia de los sistemas telefonicos convencionales, VoIP se basa en
infraestructuras de red de datos basadas en el protocolo IP, lo que implica que hereda las
vulnerabilidades inherentes a dichas redes. Ademads, incorpora riesgos especificos
asociados al trafico de voz digitalizado. Desde mediados de la década del 2000, diversos
estudios ya anticipaban que la convergencia entre servicios de voz y datos introduciria
desafios adicionales para garantizar la seguridad de las comunicaciones en entornos

corporativos (Kumar & Roy, 2021).
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Actualmente, dichas inquietudes se mantienen plenamente vigentes, ya que la
arquitectura abierta de las infraestructuras VoIP contintia representando una superficie de
exposicion critica frente a diversas amenazas, tales como la interceptacion de
comunicaciones, suplantacion de identidad, ataques DoS, entre otros vectores que

explotan vulnerabilidades especificas de sus protocolos subyacentes (Ramly et al., 2024).

Estudios de casos y ejemplos de incidentes en la industria como vulnerabilidades
explotadas, filtracion de conversaciones y abuso de servicios de VolIP, demuestran la
importancia y necesidad de una auditoria de seguridad efectiva en plataformas VolIP para
identificar y mitigar riesgos. Segun Suthar y Rughani (2020) gran parte de las
organizaciones que han adoptado servicios de VoIP desconocen o ignoran los problemas
de seguridad y vulnerabilidades de VoIP, una red susceptible de abuso y facil de explotar
mediante ataques como DoS, manipulaciéon de registros y secuestro, ataques de
autenticacion, identificador de Ilamadas, suplantacion de identidad, ataques de

intermediario, escuchas pasivas y activas entre otros.

Diversas investigaciones realizadas en la ultima década han clasificado las
amenazas asociadas a los entornos VoIP. Ramly et al. (2024) exponen una clasificacion
de ataques organizada en distintas categorias, que incluyen DoS y ataques de
intermediario MitM, suplantacién de identidad (spoofing), secuestro de llamadas, spam
telefonico (SPIT), fraudes por voz (vishing), software malicioso y fraude relacionado con
tarifas de llamadas. Esta diversidad de vectores de ataque evidencia que los sistemas VoIP
estan expuestos tanto a amenazas compartidas con otros servicios basados en red como a
riesgos especificos inherentes a las comunicaciones de voz. Las vulnerabilidades en
infraestructuras VolP no so6lo permiten el acceso no autorizado, sino que alimentan
ecosistemas completos de llamadas maliciosas. Carrillo et al. (2022) desplegaron un
honeypot VoIP basado en Asterisk expuesto a Internet y registraron alrededor de 300 000
intentos de llamada dirigidos a cuentas con credenciales débiles, provenientes de mas de
2 200 direcciones IP unicas y asociados a mas de 200 000 niimeros telefonicos distintos;
se evidencia que los sistemas VoIP comprometidos se utilizan de forma sistematica para

diferentes esquemas de fraude telefonico, lo que pone de manifiesto la necesidad de
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abordar los riesgos especificos de seguridad VolP mediante mecanismos de proteccion y

modelos de gestion de amenazas especializados.

Estudios contemporaneos han aportado revisiones integrales sobre el estado actual
de la seguridad en VoIP. En este sentido, Kumar y Roy (2021) presentan una vision
detallada de los principales desafios que enfrenta esta tecnologia, asi como de los
requisitos necesarios en términos de proteccion, destacando que el crecimiento acelerado
en su adopcidn por parte de las organizaciones amplia considerablemente la superficie de
exposicion frente a amenazas potenciales. De manera similar, Ramly et al. (2024)
sostienen que, si bien se han desarrollado soluciones orientadas a mitigar ciertos riesgos,
estas aun resultan insuficientes para garantizar una proteccion solida e integral de los
sistemas VolP, evidenciando brechas persistentes en su infraestructura de seguridad. En
sintesis, los estudios revisados coinciden en que la incorporacion de VoIP ha transformado
significativamente el panorama de amenazas, lo cual demanda enfoques especializados
que permitan equiparar sus niveles de proteccion con los exigidos en otras infraestructuras

tecnoldgicas criticas.

La literatura existente en cuanto a seguridad de VoIP y auditoria de seguridad
ofrece una base solida para la investigacion, en este sentido estudios anteriores han
identificado vulnerabilidades especificas en entornos VolP que pueden comprometer tanto
la confidencialidad como disponibilidad en las comunicaciones. Varias investigaciones
sobre métodos de encriptacion y autenticacion en VolP resaltan la importancia de aplicar
medidas de seguridad efectivas para proteger la autenticidad de los usuarios y la integridad

de las conversaciones.

Respecto a auditoria de seguridad existen enfoques generales que abordan el
analisis de sistemas de TI, sin embargo, VoIP requiere una adaptacion particular de dichos
enfoques. Investigaciones sobre auditoria de sistemas y redes han proporcionado marcos
de trabajo para evaluar la conformidad con estandares de seguridad y mejores practicas,
no obstante, la aplicacion de estas metodologias en sistemas VoIP atin no se ha explorado

a fondo.



70

Durante las ultimas décadas, las estrategias de fraude han estado en constante
evolucidn en la industria de las telecomunicaciones, desde enfoques simples para realizar
llamadas gratuitas en los primeros dias hasta esquemas complejos basados en multiples
partes interesadas, redes y tecnologias. La identificacion oportuna de conductas
fraudulentas es sumamente importante en esta industria. Segin la Encuesta Global de
Pérdidas por Fraude de 2015 realizada a proveedores de servicios de telecomunicaciones,
la pérdida monetaria que el fraude causo ese afio se estimé en 38.100 millones de dodlares
estadounidenses, lo que representa el 1,69% de los ingresos globales. Sin embargo, la
pérdida monetaria no es el Unico problema causado por los intentos de fraude exitosos.
Los casos fraudulentos pueden danar gravemente la reputacion de una empresa,

especialmente si provocan la interrupcion del servicio (Irarrazaval et al., 2021).

La seguridad en VoIP es un aspecto critico dentro del ecosistema de
comunicaciones modernas, especialmente considerando su integracion con el Internet de
las Cosas (IoT). A pesar de su creciente adopcion, muchos sistemas VoIP ain operan en
configuraciones tradicionales sin medidas de seguridad adecuadas, lo que los expone a
multiples amenazas. Biondi et al. (2020) han identificado la familia de ataques Phonejack,
los cuales evidencian diversas vulnerabilidades en los teléfonos VoIP: Phonejack 1
explota fallos en los dispositivos, Phonejack 2 permite ejecutar ataques DoS en redes
telefonicas y Phonejack 3 posibilita el rastreo de llamadas. Esta situacion resalta la
necesidad de implementar medidas de seguridad adicionales, ya que confiar inicamente

en las protecciones de la red subyacente puede ser una estrategia insuficiente.

Laurens etal. (2022) consideran que, aunque el trafico VoIP se encuentre
completamente cifrado y protegido, la implementacion de la supresion de silencio en estos
sistemas podria ser aprovechada por un atacante para analizar y reconocer mensajes de
voz automatizados en servicios de atencion al cliente. Este ataque de canal lateral
permitiria no solo identificar con precision el nimero de servicio al cliente al que se realiza
la llamada, sino también determinar las opciones seleccionadas por el usuario durante la

interaccion.
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Los antecedentes de investigacion indican la existencia de desafios de seguridad
especificos en la implementacion de VoIP y la consecuente importancia de la auditoria de
seguridad como una herramienta para abordar dichos desafios. En este sentido existe la
necesidad de un modelo especifico que integre los conocimientos y las mejores practicas
de seguridad en VoIP con enfoques de auditoria. La presente investigacion busca cerrar
esta brecha al implementar un modelo de auditoria de seguridad VoIP como una estrategia
adecuada para proteger las infraestructuras de TI y asegurar la proteccion de las

comunicaciones empresariales en sistemas VolP.

2.3.3. Investigaciones sobre requerimientos especificos de seguridad en sistemas VolP

La proteccion de las comunicaciones VoIP exige la implementacion de
mecanismos de autenticacion y control de acceso mas robustos que los utilizados en redes
tradicionales. En plataformas basadas en el Protocolo de Internet, la ausencia de
verificaciones fuertes de identidad permite que actores maliciosos suplanten terminales,
manipulen la sefalizaciéon SIP o intercepten flujos RTP en transito. Los esquemas de
autenticacion convencionales resultan insuficientes frente a ataques contemporaneos,
como el secuestro de sesiones, la manipulacion de invitaciones SIP y el acceso no
autorizado a recursos internos. La autenticacion mutua, junto con la gestion segura de
claves y la validacion estricta de credenciales, reduce de manera significativa la superficie
de ataque en VoIP. Los modelos de seguridad que integran autenticacion reforzada y
politicas de control de acceso granular permiten mitigar amenazas criticas, garantizando
que solo usuarios, dispositivos y servicios legitimos puedan participar en la comunicacion

(Youness, 2023).

La suplantacion de identidad en llamadas, conocida como Caller ID spoofing, ha
sido identificada como una de las amenazas mas significativas en contextos de
comunicacion VoIP, en consecuencia, se vuelve imprescindible implementar mecanismos
de autenticacion robustos durante las fases de registro y sefializacion (por ejemplo, el uso

de SIP con autenticacion mutua), con el fin de garantizar que Unicamente usuarios y
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dispositivos autorizados puedan iniciar o recibir comunicaciones VolIP (Tas & Baktir,

2024).

Estudios recientes han explorado el empleo de técnicas criptograficas avanzadas
como alternativa para reforzar los mecanismos de autenticacion en entornos VolP, Jaber
(2022) analiza la aplicacion de criptografia de clave simétrica y asimétrica en entornos
VolP, subrayando la importancia de fortalecer los mecanismos basados en clave publica
ante el creciente nivel de sofisticacion de los atacantes. Los sistemas VoIP actuales deben
implementar protocolos de seguridad como SIP sobre TLS y SRTP, con el fin de proteger

la confidencialidad y mantener la integridad de las comunicaciones en tiempo real.

La arquitectura VoIP exige mecanismos de proteccion robustos para garantizar
comunicaciones seguras, debido a que su funcionamiento depende de protocolos abiertos
y de la transmision de paquetes en redes potencialmente expuestas. La ausencia de
configuraciones adecuadas permite que las comunicaciones sean vulnerables a
interceptacion, espionaje, ataques de denegacion de servicio y manipulacion de trafico. La
aplicacion sistematica de cifrado en la sefializacion y en los flujos de medios, junto con
procesos de autenticacion y control de acceso, constituye un requisito esencial para
mitigar riesgos inherentes a la transmisién de voz sobre redes IP. La seguridad no debe
considerarse como un componente aislado, sino como un elemento transversal que
condiciona la confiabilidad, disponibilidad y calidad global del servicio VoIP, por lo que
su diseflo y operacion requieren politicas especificas y un modelo de gestion alineado con

estas amenazas emergentes (Kishore et al., 2024).

En el contexto de redes corporativas basadas en VolIP, resulta esencial limitar la
exposicion del trafico de voz y sefalizacion a segmentos no confiables de la
infraestructura. Estudios recientes sobre el despliegue seguro de IP-PBX demuestran que
el andlisis del trafico y la identificacion de vulnerabilidades permiten detectar escenarios
en los que es factible la intercepcion de llamadas y el acceso no autorizado a los servidores
de telefonia. La incorporaciéon de mecanismos de cifrado como TLS en la sefializacion

SIP, junto con un disefio de red que enfatice el control de acceso y la correcta
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segmentacion, contribuye a proteger la confidencialidad e integridad de las
comunicaciones, reduciendo de forma significativa el riesgo de que el trafico VolP pueda
ser capturado o manipulado en transito (Yakubova et al., 2023). En sintesis, asegurar la
confidencialidad de las comunicaciones mediante técnicas de cifrado, ya sea a través de
protocolos como SRTP a nivel de aplicacion, o mediante mecanismos como VPN o IPsec
a nivel de red, constituye un requisito imprescindible para garantizar la seguridad en

entornos VoIP.

La integridad de los flujos de sefializacion en entornos VoIP es un requisito clave
para garantizar que los mensajes de control (por ejemplo, INVITE, BYE) no sean
modificados o falsificados durante la transmision. El protocolo S-SIP aborda precisamente
esta necesidad al incorporar mecanismos de proteccion de integridad en la sefializacion
SIP, mediante distribucion de claves, autenticacién mutua y algoritmos criptograficos

(Younes & Albalawi, 2022).

De igual forma, resulta imprescindible garantizar la disponibilidad y la calidad del
servicio (QoS), debido a que las comunicaciones VoIP presentan una alta susceptibilidad
a la latencia y a la pérdida de paquetes. En este sentido, los sistemas deben disefiarse con
mecanismos de resiliencia que les permitan resistir ataques DoS, los cuales buscan
colapsar los servidores SIP o saturar el ancho de banda, comprometiendo asi la

continuidad y fiabilidad de la comunicacion (Ramly et al., 2024).

En los entornos VoIP, la disponibilidad se configura como un componente esencial
de la seguridad, ya que cualquier interrupcion en el servicio de voz compromete
directamente la continuidad operativa de la organizacion y puede ser utilizada como una
tactica de distraccion para facilitar intrusiones adicionales. Diversos estudios han
evidenciado que la adopcidon de mecanismos como la limitacion de la tasa de solicitudes
(rate limiting), la implementacion de controladores de borde de sesion (Session Border
Controllers, SBCs) y el despliegue de arquitecturas redundantes contribuyen
significativamente a mantener una alta disponibilidad, incluso frente a escenarios de

ataque deliberado (Khan et al., 2021).
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Un requerimiento adicional, vinculado al surgimiento de nuevas problematicas, es
la implementacién de mecanismos para el filtrado de comunicaciones no deseadas y la
mitigacion de amenazas de ingenieria social. La proliferacion de spam en entornos de
telefonia IP (SPIT) y las llamadas con fines fraudulentos evidencian la necesidad de
incorporar herramientas capaces de identificar y bloquear llamadas automatizadas con
comportamiento malicioso. En este sentido, Ramly et al. (2024) destacan tanto el SPIT
como el vishing entre los vectores de ataque prioritarios en VolP, lo que implica que las
soluciones de seguridad deben contemplar funcionalidades como listas de bloqueo
dindmicas, mecanismos de verificacion interactiva (por ejemplo, CAPTCHA de voz) y
estrategias complementarias que permitan diferenciar comunicaciones legitimas de

intentos de intrusion.

Finalmente, los aspectos relacionados con la seguridad fisica y la correcta
configuracién de los dispositivos VoIP constituyen una dimension que no puede ser
ignorada. Es fundamental proteger los terminales (como teléfonos IP y adaptadores) frente
a manipulaciones no autorizadas, establecer contrasefias robustas para el acceso a buzones

de voz y desactivar funciones innecesarias que puedan ampliar la superficie de ataque.

En sintesis, la literatura especializada reciente coincide en que los entornos VolP
deben adherirse a un conjunto riguroso de requisitos de seguridad, entre los que se
incluyen: mecanismos de autenticacion robustos, cifrado e integridad de extremo a
extremo, resiliencia frente a ataques DoS, asi como controles especificos contra
comunicaciones no deseadas y fraudes. Todo ello debe enmarcarse dentro de un enfoque
integral de ciberseguridad, basado en buenas practicas como la aplicaciéon de
actualizaciones periddicas, la segmentacion de redes y el monitoreo constante del entorno

(Ramly et al., 2024).

Varios requerimientos basicos de seguridad para sistemas VoIP segin Zhang et al.

(2016) y Zhang & Fischer (2019) se consolidan en la Tabla 6.
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Tabla 6. Requerimientos basicos de seguridad para sistemas VolIP.

servicio QoS

Fischer, 2019)

Requerimiento | Autor Trabajo Justificaciéon
o Las medidas de seguridad suelen ser

Autenticacion inversamente proporcionales al
rendimiento.

Integridad El esquema de autenticacion SIP original
no proporciona autenticaciéon mutua y no
puede apoyar la integridad y la proteccion

i de la confidencialidad
Confidencialidad
Los requisitos de seguridad especiales
Un protocolo ligero | para proteccion de privacidad, que no han
Privacidad (Zhang et al. de acuerdo de claves | sido considerados en la mayoria de los
2016) autenticado con trabajos previos son: autenticacion fuerte,
preservacion de la la proteccion de privacidad y eficiencia.

Eficiencia privacidad para o

VolIP basado en SIP El esquema de autenticaciéon para VolP
debe satisfacer varios requisitos de
seguridad y eficiencia, con el fin de

Rendimiento cumplir con varios objetivos, entre ellos:
proveer seguridad contra diversos

. ataques, proporcionar elementos de

Seguridad contra q . prop .,

. seguridad y generar proteccion de la

diversos ataques o
privacidad

Elementos de

seguridad

. La transmision de los flujos VoIP es
Un estudio sobre . . ..
., sensible para la calidad de servicio (QoS),
. comunicacion : .
Calidad de (Zhang & tres cuestiones se toman con frecuencia

anonima de voz
sobre IP: ataques y
defensas

como criterios de evaluacion: retardo de
extremo a extremo, retraso jitter y pérdida
de paquetes

Fuente: Elaborada por el autor.

Gonzalez etal. (2012) realizaron una clasificacion de varios problemas de

seguridad potenciales determinando las siguientes categorias: seguridad de la red,

interfaces, seguridad de datos, virtualizacion, gobernanza, cumplimiento, asuntos legales

e ingenieria social. Su adaptabilidad a sistemas VoIP se muestra consolidada en las Tablas

7-14.
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de seguridad

Categoria | Descripciéon Subcategorias | Justificacién
Seguridad | Problemas seguridad en la | Arquitecturas, intercambio de recursos
de lared asociados con las transferencia (mecanismos de proteccion contra ataques:
comunicaciones de sniffing, spoofing, man-in-the-middle)
redy
configuraciones cortafuegos Los cortafuegos protegen la infraestructura de
red contra propios y extrafios, prevencion de
denegacion de servicio (DoS) y los
procedimientos de evaluacion y deteccion de la
seguridad (necesidad de adaptar soluciones
existentes)
configuracion Configuracion de protocolos, sistemas y

tecnologias para proporcionar los niveles
requeridos de seguridad y privacidad sin
comprometer el rendimiento o eficiencia

Fuente: Elaborada por el autor.

Tabla 8. Interfaces.

programacion para
el uso y control

Categoria | Descripciéon Subcategorias Justificacion

Interfaces | Concentra todas API Interfaces de programacion para acceder a
las cuestiones los recursos y sistemas virtualizados
relacionadas con (proteccion con el fin de prevenir el uso
las interfaces de malicioso)
usuario,
administracién y | Interfaz Permite el control remoto de los recursos, el

administrativa desarrollo (codificacion, despliegue, pruebas)

y herramientas de aplicacion (gestion de
acceso de usuarios, configuraciones)

Interfaz del usuario

Interfaz del usuario final para explorar
proporcionados recursos y herramientas (el
servicio en si), lo que implica la necesidad de
adoptar medidas para proteger el entorno

Autenticacion

Mecanismos necesarios para permitir el
acceso al sistema. La mayoria de los
servicios se basan en cuentas regulares en
consecuencia son susceptibles a ataques

Fuente: Elaborada por el autor.
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Categoria | Descripcion Subcategorias | Justificacion
Seguridad | Proteccion de Criptografia Para asegurar los datos sensibles, requeridos por la
de datos datos en industria, el estado y las regulaciones federales.
términos de
confidencialidad, | Redundancia | Fundamental para prevenir la pérdida de datos,
disponibilidad e asegurando la disponibilidad e integridad.
integridad
Eliminacion Técnicas de eliminacion de datos elementales son
insuficientes, la destruccion completa de los datos,
incluidas las referencias de registro y los registros
de copias de seguridad ocultas, es un requisito
importante.
Fuente: Elaborada por el autor.
Tabla 10. Virtualizacion.
Categoria Descripcion Subcategorias | Justificacion
Virtualizacion | Aislamiento Aislamiento Aunque logicamente aislado, todas las maquinas
entre maquinas virtuales comparten el mismo hardware y en
virtuales, las consecuencia los mismos recursos, permitiendo
vulnerabilidades a las entidades maliciosas explotar las fugas de
de hipervisor y datos y ataques cross-VM
otros problemas
asociados a la Hypervisor de El hipervisor es el componente principal del
utilizacion de vulnerabilidades | software de virtualizacion. A pesar de que se

las tecnologias
de
virtualizacion.

conocen las vulnerabilidades de seguridad para
hipervisores, las soluciones son todavia escasas
y muchas veces de propiedad, exigiendo mas
estudios para estos aspectos de seguridad.

Fuga de datos

El hipervisor para Exploit de vulnerabilidades y
la falta de controles de aislamiento para filtrar
datos de infraestructuras virtualizadas, generan
datos sensibles, afectando su confidencialidad e
integridad.

Identificacion
VM

Falta de controles para la identificacion de las
maquinas virtuales que se estan utilizado para la
ejecucion de un proceso especifico o para el
almacenamiento de archivos.
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Categoria

Descripcion

Subcategorias

Justificacion

Ataques Cross-
VM

Incluye los intentos para estimar las tasas de
trafico del proveedor con el fin de robar claves
criptograficas y aumentar las posibilidades de
ataques Cross-VM.

Fuente: Elaborada por el autor.

Tabla 11. Gobernanza.

Categoria | Descripcion Subcategorias Descripcion
Gobernanza | Temas relacionados Control de datos | Control de redundancia, ubicacion,
con controles sistemas de archivos y otras
administrativos y de configuraciones pertinentes.
seguridad.
Control de Pérdida de la gobernabilidad sobre
seguridad mecanismos y politicas de seguridad,
prohibicion de evaluacion de condiciones
de uso del lado del cliente respecto a
pruebas de vulnerabilidad y penetracion y
Acuerdos de Nivel de Servicio insuficientes
(SLA) conducen a brechas de seguridad.
Bloqueo Dependencia de usuario potencial de un
proveedor de servicio en particular debido a
la falta de normas bien establecidas, pueden
generar vulnerabilidades de migracion y
terminacion del servicio.
Fuente: Elaborada por el autor.
Tabla 12. Cumplimiento.
Categoria Descripcion Subcategorias Justificacion
Cumplimiento | Requisitos Acuerdos de Mecanismos que permitan garantizar la
relativos a las | Nivel de Servicio | continuidad del servicio y procedimientos
capacidades (SLA) basicos de seguridad que deben adoptarse.
dela
disponibilidad Pérdida de Cortes de servicio, necesidad de fuertes politicas
del servicio y servicio de recuperacion de desastres y recomendaciones
de auditoria. del proveedor para implementar la redundancia
del lado del cliente si procede.
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Categoria

Descripcion

Subcategorias

Justificacion

Auditoria

Permite evaluaciones de seguridad y
disponibilidad, metodologias eficientes son
necesarias para el analisis de forma continua de
las condiciones de servicio y por lo general
obligaciones por contratos legales o
reglamentarios.

Conformidad de
servicio

Las obligaciones y los requisitos generales de
servicios contractuales deben ser respetados,
ofrecer SLAs predefinidos, necesidades de

servicio y atencion al cliente basicas.

Fuente: Elaborada por el autor.

Tabla 13. Asuntos legales.

Categoria Descripcion Subcategorias Justificacion
Asuntos Aspectos relacionados | Ubicacion de Los datos del cliente, en multiples
legales con los requisitos de datos jurisdicciones en funcidn de la ubicacion

ley y judiciales, como
ubicaciones de datos y
gestion de privilegios.

geografica se ven afectados, directa o
indirectamente, por las medidas de
aplicacion legales

E-descubrimiento

Como resultado de medidas de aplicacion
de la ley, el hardware podria ser
confiscado para las investigaciones
relacionadas con un cliente en particular,
que afecta a todos los clientes cuyos datos
se almacenan en el mismo hardware. La
divulgacion de datos es fundamental en
este caso.

Privilegio de los
proveedores

Maliciosas actividades generadas en el
entorno de los proveedores son amenazas
potenciales a la integridad, disponibilidad
y confidencialidad de la informacion de
los clientes y procesos.

Legislacion

Preocupaciones juridicas relacionadas con
los nuevos conceptos introducidos por
VoIP

Fuente: Elaborada por el autor.
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Categoria | Descripcion Subcategorias Justificacion
Ingenieria | La ingenieria Vulnerabilidad La ingenieria social es la adquisicion de informacion
Social social es la sobre los sistemas informaticos mediante métodos
adquisicion de que incluyen profundamente medios no técnicos.
informacion . . L ,
sobre los Mientras que la seguridad técnica de la mayoria de
sistemas los sistemas criticos es alta, los sistemas siguen
informaticos siendo vulnerables a los ataques de los ingenieros
mediante sociales (Beckers et al., 2015).
métodos que
incluyen Las amenazas sociales representan una combinacion
profundamente fatal de bajo costo de implementacion y alta
med.ios no efectividad (Chiappetta et al., 2013).
técnicos
Innovacion Existe falta de preocupacion por la ingenieria social,
en la literatura profesional de la informatica, los
escritores e investigadores dedican su tiempo
exclusivamente a los "problemas de seguridad
técnica".
Confidencialidad | Seguridad de que la informacion no sea revelada a
personas no autorizadas.
Disponibilidad Disponibilidad confiable y puntual de datos y
servicios de informacion para usuarios autorizados.
Integridad Los datos deben estar protegidos contra la
modificacion o destruccion no autorizada.
Administracion | La administracion de riesgos se puede adaptar para
de riesgqs satisfacer las necesidades de cada negocio. Se puede
empresariales utilizar para educar al personal, y darles una

comprension mas profunda de los riesgos
corporativos (Sadgrove, 2016).

Fuente: Elaborada por el autor.

2.3.4. Evaluacion de frameworks de seguridad y su alineacion con requerimientos

VoIP

Para garantizar una gestion integral de la seguridad en entornos VolP, es

fundamental apoyarse en marcos de referencia consolidados en ciberseguridad, evaluando

su capacidad para abordar los riesgos especificos que presentan estas tecnologias. Un

marco de referencia ampliamente utilizado es el NIST Cybersecurity Framework (CSF),
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cuyo enfoque basado en cinco funciones fundamentales (Identificar, Proteger, Detectar,
Responder y Recuperar) puede ser aplicado al contexto de VoIP. En este sentido, su
implementacién implica inicialmente reconocer los activos criticos asociados a VolP,
tales como servidores SIP, gateways y terminales, junto con sus respectivas

vulnerabilidades.

Posteriormente, se requiere establecer controles de proteccion especificos, como
el cifrado mediante SRTP, firewalls adaptados a VoIP y segmentacioén de red mediante
VLAN para trafico de voz. Asimismo, es necesario implementar mecanismos de deteccion
de incidentes mediante sistemas de monitoreo de trafico y sistemas de deteccion de
intrusiones (IDS) adaptados a protocolos de voz. La funcién de respuesta contempla la
ejecucion de procedimientos ante incidentes de seguridad, como la notificacion inmediata

de accesos no autorizados al servidor Call Manager.

Finalmente, la capacidad de recuperacién debe incluir copias de respaldo de
configuraciones criticas y planes de contingencia que garanticen la continuidad de las
comunicaciones. Aunque el CSF no prescribe controles técnicos especificos, su
aplicabilidad al entorno VoIP puede verse fortalecida cuando se complementa con normas
técnicas detalladas, como los controles definidos por la ISO/IEC 27001, particularmente
en lo que respecta a la gestion segura de infraestructuras VolP. Diversos investigadores
coinciden en que los marcos de seguridad de caracter general requieren adaptaciones
especificas para su aplicacion efectiva en entornos VolIP. Un aspecto particularmente
delicado es el equilibrio entre los requisitos de seguridad y el desempefio del servicio.
Estrategias convencionales como la inspeccion profunda de paquetes o el uso de cifrado
de alta intensidad pueden afectar negativamente la calidad de las llamadas, generando
latencia, fluctuaciones (jitter) y pérdida de paquetes. Kuhn et al. (2005) advertian sobre la
necesidad de adaptar los mecanismos de seguridad de red para responder a la naturaleza

altamente sensible al tiempo de las aplicaciones VolP.

En consecuencia, la evaluacion de los frameworks de seguridad debe considerar

en qué medida sus controles se articulan con los requerimientos de calidad de servicio
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(QoS) propios de los entornos VoIP. Un caso ilustrativo es la aplicacion del enfoque Zero
Trust, el cual demanda la autenticacién y autorizaciéon explicita de cada flujo de
comunicacion, eliminando cualquier suposicion de confianza implicita en la red. La
implementacién de este modelo en VoIP requiere soluciones técnicas que garanticen
seguridad sin comprometer el rendimiento. En esta linea, Fox et al. (2023) desarrollaron
y validaron experimentalmente un prototipo de arquitectura Zero Trust aplicado a
comunicaciones VolP, evidenciando su viabilidad para lograr una proteccion efectiva sin
deterioro significativo en la calidad del servicio. Las conclusiones extraidas del estudio
evidencian que es factible alcanzar elevados estandares de seguridad como la
microsegmentacion del trafico de voz y la autenticacion continua de dispositivos
terminales, sin comprometer de manera relevante la calidad de la experiencia del usuario
en las llamadas. Esta integracion exitosa refleja una adecuada correspondencia entre los
principios de un framework moderno como Zero Trust y los requerimientos particulares
de los entornos VoIP, permitiendo enfrentar amenazas actuales mediante una perspectiva

integral y adaptativa.

También resulta pertinente tener en cuenta los marcos normativos y guias
especificas por sector. Un ejemplo es la guia NIST SP 800-58, enfocada en la seguridad
de VolIP, que, a pesar de haber sido publicada en 2005, contintia siendo un documento de
referencia. Esta guia resalta la importancia de medidas como la segmentacion de las redes
de voz y datos, asi como la utilizacion de protocolos seguros. De hecho, muchas de las
buenas practicas promovidas por marcos de ciberseguridad actuales se fundamentan en
estos principios iniciales. Por otro lado, frameworks orientados a la gobernanza y
auditoria, como COBIT desarrollado por ISACA, contemplan dentro de sus controles la
gestion de los servicios de comunicacion. ISACA incluso ha desarrollado un programa
especifico de aseguramiento para entornos VolP, centrado particularmente en aspectos
clave como el control de acceso, la autenticacion y el cifrado. Esto pone de manifiesto que
los marcos de auditoria ampliamente reconocidos integran puntos de control alineados con
las necesidades criticas de seguridad en VolP, tales como verificar la existencia de
mecanismos robustos de autenticacion y cifrado en las comunicaciones de voz (Malhotra,

2018).
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A partir del andlisis del estado del arte, se evidencia que, si bien existe una
creciente convergencia entre los marcos generales de ciberseguridad y las necesidades
especificas de los entornos VoIP, aun subsisten vacios. Investigaciones recientes
recomiendan la expansion de las guias actuales para contemplar contextos emergentes,
como la telefonia IP en la nube y las soluciones de comunicaciones unificadas en
dispositivos moviles. Existe la necesidad de incorporar enfoques como cultura de

seguridad en el &mbito de las comunicaciones de voz.

En definitiva, al adaptar y alinear los frameworks existentes con las
particularidades de VoIP, se persigue no solo cumplir con las normativas, sino también
asegurar que los controles implementados resulten efectivos ante las amenazas reales que

enfrentan los sistemas de telefonia IP contemporaneos.

Segun la literatura existen limitaciones de los frameworks y estandares de auditoria

y seguridad aplicables a VoIP, los cuales se muestran en la Tabla 15.

Tabla 15. Limitaciones de frameworks y estandares.

Autor Trabajo Limitaciones de frameworks y estindares
(Cots et al., Benefits of ISO El establecimiento de auditorias es un beneficio especifico de
2016) 20000 IT service la gestion de acuerdo con normas y no se puede extender a
management otros frameworks como ITIL
certification
(Vilarinho & | Risk management ITIL presenta lagunas en la especificacion de Gestion de
da Silva, model in ITIL Riesgos
2011)
(Goldstein & | Componentes de un COBIT e ITIL no son suficientes para el disefio y gestion de

Frank, 2016)

método de modelado

multiperspectiva para
el diseflo y gestion de
sistemas de seguridad
TI

los sistemas de seguridad TI integrales, no abordan los retos
en cuanto a proteccion de recursos T1 (activos de la compaiiia,
tareas, procesos y sistemas de informacion corporativa)

(Burgemeestre | Value-based Los métodos de gestion de riesgos apoyan a las empresas en
etal., 2011) argumentation for decidir sobre la aplicacion de medidas de control, sin
justifying compliance | embargo, no estan disefiados como un medio para explicar y
motivar el cumplimiento de decisiones a los auditores
externos
(Draxler & Supporting the El estandar ITIL no aborda el usuario unico como el cliente
Stevens, collaborative de un servicio TI, el tema de adaptacion no se aborda en el
2011) appropriation of an
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para el disefio y
auditoria de medidas
de seguridad

Autor Trabajo Limitaciones de frameworks y estindares
open software estandar ITIL (ni por los usuarios finales solos ni en
ecosystem cooperacion con el proveedor de servicios)
(Burgemeestre | Argumentacion Las normas de seguridad de la informacion como COBIT o
etal., 2013) basada en valores NIST 800-53 se organizan en torno a un conjunto de objetivos

de control genéricos, las normas abiertas deben ser traducidas
en normas especificas para su aplicacion.

Las metodologias de ingenieria de seguridad permiten la
planificacion y aplicacion de medidas de seguridad de manera
sistematica, no toman en cuenta los objetivos de negocio y los
valores que desempefian para decidir sobre los controles de
seguridad.

Se debe integrar las exigencias de seguridad con requisitos
funcionales y limitaciones derivadas de otras fuentes. El
resultado de las medidas de seguridad mejora la vinculacion
entre procesos de negocio y sistemas de informacion, hay
poca investigacion sobre la resolucion de conflictos entre los
objetivos, requisitos y valores.

Fuente: Elaborada por el autor.

Las Tablas 16-21 presentan el andlisis de frameworks en relacion con los

requerimientos y necesidades de gestion en sistemas VoIP.

Tabla 16. Requerimientos y necesidades de gestion en VoIP vs USGCB.

USGCB y SCAP

Requerimiento de sistemas VoIP

USGCB es una norma disefiada para proporcionar
una Unica configuracidn, consistente a través de
toda la empresa, tanto para computadoras
personales de escritorio y portatiles, y por lo tanto
reducir los costos asociados con el apoyo, la
compatibilidad de aplicaciones y al mismo tiempo
para mejorar la seguridad.

SCAP se basa en un conjunto de estandares
abiertos que enumeran los problemas de seguridad
de configuracion, fallas de software y nombres de
productos. Se utiliza para medir los sistemas para
determinar la presencia de vulnerabilidades
conocidas y proporcionar un mecanismo para
clasificar los resultados con el fin de evaluar el
potencial impacto. (Sun et al., 2022).

- Se requiere la evaluacion automatizada de
sistemas VoIP

- Generar la capacidad de administrar de forma
segura la configuracion de politicas de grupo
para VoIP

- Gestion de seguridad integradas para el
cumplimiento de normativas y politicas, para
asegurar los activos de TI y gestionar el riesgo.

- Gestion de configuracion efectiva de todos los
sistemas conectados a la red VoIP e
identificacion de aquellos donde el sistema
deriva de sus configuraciones esperadas.

- Minimizar riesgos y evitar interrupciones del
servicio.

Fuente: Elaborada por el autor.
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Tabla 17. Requerimientos y necesidades de gestion en VoIP vs NIST 800-53.

FISMA/NIST 800-53

Requerimiento de sistemas VoIP

Se deben implementar estrategias y procesos para:

- Asegurar los niveles de servicio,
cumplimiento de politicas y la gestion
adecuada del riesgo.

- Asegurar todos los bienes y servicios.

- Reducir el costo y la complejidad de la gestion
de heterogéneas infraestructuras de TI. (Joint
Task Force, 2022).

- Gestionar la configuracion efectiva desde el
descubrimiento de todos los sistemas
conectados a la red a través de la creacion y la
gestion de las lineas de base a través de dichos
sistemas, y la identificacion de aquellos donde
el sistema deriva de sus configuraciones
esperadas.

- Supervisar los controles de seguridad
heterogéneos en toda la organizacion, permitir
la identificacion rapida del potencial y las
amenazas existentes y proporcionar un
conocimiento detallado y preciso de seguridad
para el personal que permita la recuperacion
rapida y reduccion de los tiempos de
exposicion.

- Politicas de monitoreo en tiempo real y
auditoria de cambios (informes).

- Generar evaluaciones precisas y oportunas de
riesgos de seguridad

- Gestion de los derechos de identidad de
usuario y de acceso.

Fuente: Elaborada por el autor.

Tabla 18. Requerimientos y necesidades de gestion en VoIP vs GLBA.

Ley Gramm-Leach-Bliley (GLBA)

Requerimiento de sistemas VolP

- Los proveedores de servicios financieros | -
deben proteger la informacion del cliente
contra amenazas a la seguridad, | -
confidencialidad e integridad. Sin
embargo, GLBA no es un estandar de
seguridad técnica. (Cuaresma, 2002). -

Establecimiento de un programa de seguridad para
proteger la informacion del usuario

La evaluacion de la capacidad de las politicas de
seguridad para identificar y controlar amenazas
internas y externas

La gestion y el control de los riesgos que pongan en
peligro la informacion del cliente

Establecimiento de politica de seguridad. Politicas
necesarias para hacer frente a los controles de
acceso, el uso de cifrado, controles de cambio, la
vigilancia y respuesta a incidentes.

Evaluacion de riesgos de seguridad de informacion
y gestion de la configuracion.

Controles de acceso para sistemas. Monitoreo en
tiempo real y auditoria

Reportes de fallos de seguridad, auditoria para
aplicaciones de seguridad y dispositivos
(cortafuegos, antivirus, sistemas de deteccion de
intrusos), asi como para los dispositivos de red.

Fuente: Elaborada por el autor.
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Tabla 19. Requerimientos y necesidades de gestion en VOIP vs ISO 27000.

ISO 27000

Requerimiento de sistemas VoIP

- El reto de hacer frente a la exigencia general
de los controles de cumplimiento, incluso para
un reglamento puede ser intimidante y el costo
prohibitivo. Multiplicado eso por dos o incluso
tres reglamentos, la complejidad crece de
manera exponencial. ;Como se gestionan las
organizaciones maduras el reto de demostrar
el cumplimiento de multiples regulaciones?

- La clave del éxito radica en la identificacion
de un marco comun para la implementacion y
el mapeo de los requisitos normativos a ese
marco. Los requerimientos de ISO 27002 son
muy amplios en su impacto, afectando
normalmente todos los aspectos de una
organizacion de TI. (ISO, 2022)

- Desarrollar un conjunto de politicas,
estandares y directrices internas de seguridad.

- Control de acceso. Se requiere por parte del
Administrador de recursos la capacidad de
controlar privilegios administrativos en un
nivel granular, reduciendo significativamente
la cantidad de usuarios con acceso privilegiado
a informacion empresarial confidencial

- Administracion de los derechos de identidad y
acceso de los wusuarios, racionalizar la
administracion de contrasenas, control de
acceso a la informacion sensible dentro o fuera
del firewall con VPN SSL, inicio de sesion
tnico

- Gestidn de niveles de servicio, asegurando el
cumplimiento de SLA, reduciendo tiempos de
recuperacion y abordando de manera efectiva
las causas raiz de los problemas del sistema y
las aplicaciones que podrian provocar
interrupciones.

- Proteccion contra intrusiones, gestion de
eventos de seguridad

- Generacion de informes sobre deficiencias de
seguridad, incluyendo software malicioso,
multiples identificadores de usuario y cuentas,
contrasenas débiles, derechos de acceso de
usuario apropiado

Fuente: Elaborada por el autor.

Tabla 20. Requerimientos y necesidades de gestion en VOIP vs NERC CIP.

NERC

Requerimiento de sistemas VoIP

NERC CIP implica controles especificos de
seguridad técnicas, asi como controles de
procedimiento alrededor de la formacion,
aplicacion de politicas, el acceso (tanto fisico como
cibernético) (Cole, 2016).

- Administracién segura de registros, analisis de
eventos y deteccion de amenazas a la
informacion y la seguridad.

- Evaluacion de los ajustes de seguridad

- Administracion de usuarios

- Integracion de herramientas de seguridad y
cumplimiento

Fuente: Elaborada por el autor.
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Tabla 21. Requerimientos y necesidades de gestion en VoIP vs COBIT.

COBIT Requerimiento de sistemas VoIP

COBIT establece las mejores practicas para los controles de | —  Se requiere gestion de seguridad

TI, pero las empresas deben determinar qué controles realizar integrada.

para su organizacion especifica. Eso hace de COBIT un | — Se deben identificar, implementar

framework muy general. y automatizar los controles mas

criticos.

El usuario que implemente COBIT debe: —  Definir, gestionar e informar sobre

- Asegurar que la aplicacion se adapte a sus requisitos un conjunto coherente de controles
reglamentarios internos sobre datos y sistemas

- Seleccion de los controles adecuados para su organizacion corporativos.

- Seguimiento y presentacion de informes sobre el
programa (Awaludin Rizal et al., 2020)

Fuente: Elaborada por el autor.

Es necesario citar diversos aspectos en la gestion para VolP, en este contexto se

presenta un analisis por area de los criterios de gestion VoIP en base al framework COBIT

los cuales se pueden apreciar en la Tabla 22. Criterios de Gestion VoIP frente a COBIT.

Tabla 22. Criterios de Gestion VolP frente a COBIT.

Area / COBIT

Criterios de Gestion VolP

Control de Acceso

En VoIP el control de acceso es de diferente naturaleza, VoIP realmente
no tiene un valor de autorizacion, pero el Uniform Resource Identifiern
(URI) es un valor que cada agente de usuario VoIP contiene. El valor
puede ser utilizado para autorizar a los endpoints. COBIT no es adecuado|
para VoIP

Desarrollo de Aplicaciones

Existe de otra forma, pero no hay necesidad de hacerlo. Se usan|
aplicaciones del mercado (PBX, softphones, servidores proxy, clientes
de mensajeria instantanea, clientes peer-to-peer)

Gestion de Activos

Los activos de VoIP son de naturaleza particular (uso de centralitas,)
hardphones y softphones), COBIT trata sobre activos de informacion|
protegidos en general

Operaciones de Negocios

IVoIP se centra en gestion de transmision de voz mediante protocolos de
comunicacion, COBIT trata sobre procesos de negocios globales
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Area / COBIT Criterios de Gestion VoIP
L Protocolos de comunicacion especificos de VoIP (sefializacion, cifrado,)
Comunicaciones y
transporte, gestion de clave)
IVoIP contempla el cumplimiento de principios de estandares de
Cumplimiento privacidad y seguridad generales y aplica principios puntuales Y|

especificos en cuanto a riesgos de servicio VoIP

Gobierno Corporativo

El alineamiento de TI con el negocio en VoIP es de personalizacion|
flexible para para satisfacer las necesidades de los proveedores de
servicios, es capaz de eliminar los problemas de interoperabilidad con|
eficacia y reducir los costes de mantenimiento para proveedores de
servicios. COBIT es un framework para el control y el gobierno de TI,
pero es general y global

Clientes

'VoIP maneja en forma exclusiva la gestion de clientes como agentes de
usuarios mediante un servidor de registro. COBIT considera los clientes
en forma general como usuarios en base a necesidades del mercado

Gestion de Incidentes

Gestion de incidentes de seguridad de la informacién en COBIT. VoIP
aplica analisis de vulnerabilidades y medidas de proteccion

Operaciones de TI

COBIT contempla en forma global las Operaciones de TI

Outsourcing

INo es necesaria una integracion en VolP, el uso de servidores externos
se puede considerar dentro de la infraestructura de VoIP

Entorno Fisico

Contemplado en COBIT dentro de los objetivos de control. En VoIP se
particulariza la infraestructura fisica

Politicas y Procedimientos

Gestion global de politicas y procedimientos en COBIT, aplica 1a
particularidad en VoIP

Privacidad/Confidencialidad

Privacidad y proteccion de datos personales.
En VoIP se maneja en forma especifica a través de la escucha no
autorizada de llamadas

Seguridad

COBIT no contempla aspectos especificos de autenticacion, no repudio,
integridad y disponibilidad para sistemas VoIP

Fuente: Tsai et al. (2015).
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Con el objetivo de identificar las restricciones que presentan los marcos vigentes
en el ambito de las auditorias VolP, se lleva a cabo un andlisis comparativo de
frameworks, tomando en cuenta criterios relevantes como la cobertura en materia de
seguridad, el nivel de especificidad técnica y su aplicabilidad practica. La Tabla 23

muestra un resumen comparativo de frameworks de seguridad aplicables a la auditoria de

sistemas VoIP.

Tabla 23. Frameworks de seguridad aplicables a la auditoria de sistemas VoIP.

Framework Enfoque Cobertura Nivel de Fortalezas Limitaciones
de especificidad
seguridad para VolP
COBIT 4.1 | Gobiernoy | Seguridad Claridad en Limitada
(Ariyadi & | gestion de COmo uno procesos de control, | especificidad
Dirgahayu, | TI orientado | de los Baja—Media | madurez en el técnica para
2015) a procesos dominios entorno empresarial | VoIP; enfoque
clave generalista
COBIT 5/ | Gobernanza | Seguridad Vision estratégica, Demasiado
COBIT integral y incluida alineacién con abstracto para
2019 holistica de | como Baia metas corporativas | auditorias técnicas
(Tsai etal., | laempresay | habilitador J especificas; dificil
2015). TI operativizacion
para VolIP
ISO/IEC Gestion de Establece Reconocido Requiere
27001 la seguridad | controles internacionalmente, | contextualizacion
(IS0, 2022) | dela de . adaptable, centrado | y personalizacion;
) ., . Media . ,
informacién | seguridad en el riesgo no ofrece guias
(ISO especificas para
27002) VolIP
NIST SP Controles de | Amplio Altamente Complejo de
800-53 seguridad y | conjunto de detallado, aplicar sin guia
(Joint Task | privacidad controles categorizacion por metodologica;
Force, en sistemas | técnicos, Media impacto y riesgo requiere alto nivel
2022). federales operativos técnico
y de
gestion
ITIL Gestion de Considera Orientacion al No esta orientado
(Al- servicios de | seguridad servicio, a auditoria ni a
Ashmoery TI como parte Baia integracion con evaluaciones
etal., 2021) de la J procesos de soporte | técnicas
gestion especificas
operativa

Fuente: Elaborada por el autor.
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A partir del analisis realizado, se evidencia que, aunque marcos como COBIT,
ISO/IEC 27001 y NIST constituyen fundamentos robustos para la gestion y auditoria de
la seguridad de la informacion, presentan limitaciones sustanciales en su aplicacion directa
a entornos VolIP. Estas limitaciones se derivan principalmente de su caracter generalista,

elevado nivel de abstraccion o enfoque restringido hacia evaluaciones técnicas puntuales.

La tabla 24 muestra la comparacion estratégica de frameworks de seguridad y auditoria.

Tabla 24. Comparacion estratégica de frameworks de seguridad y auditoria.

Framewo | Alcance Enfoque Nivel de Aplicabilida Ventajas Limitacion
rk principal | metodologi | detalle técnico | d en VoIP clave es
co relevantes
COBIT Gobernan | Procesos Alto (34 Medio-alto Estabilidad, Orientado a
4.1 zay estructurad | procesos, 210 | (requiere madurez, la gestion y
(Ariyadi gestion de | os con objetivos) adaptacion) claridad en control de
& TI objetivos procesos procesos TI,
Dirgahayu de control con alcance
, 2015) limitado en
aspectos
especificos
de
seguridad,
especialmen
te en
entornos
como VoIP
COBIT 5 | Gobernan | Holistico, Medio (mas Bajo (nivel Personalizabl | Menor
/COBIT | za basado en genérico que de e, centrado detalle
2019 integral metas y 4.1) abstraccion en valor técnico
(Tsai de Tly principios alto) empresarial operativo
etal, alineacio para
2015). ncon auditorias
negocio
NIST SP | Seguridad | Basadoen | Alto (mas de Alto Exhaustivida | Complejida
800-53 de la controlesy | 1000 (adaptable a | d, enfoque dy carga
(Joint informaci | familias de | controles) multiples federal, administrati
Task ony seguridad sistemas, alineacion va
Force, gestion de incluyendo con FISMA
2022). riesgos VolIP)
ISO/IEC | Sistema Gestion de | Medio Medio Reconocimie | Enfoque
27001 de gestion | riesgos, (recomendacio | (necesita nto global, mas
(IS0, de mejora nes generales) | complementa | enfoque organizacio
2022) seguridad | continua rse con normativo nal que
dela controles técnico
informaci técnicos)
on (SGSI)

Fuente: Elaborada por el autor.
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Si bien marcos como COBIT, ISO/IEC 27001 y NIST representan solidez en la
gestion y auditoria de la seguridad de la informacion, presentan ciertas restricciones
cuando se intenta su aplicacion directa a entornos VolP. Estas restricciones se deben, en
gran medida, a su enfoque generalista, alto nivel de abstraccion o a que se centran

principalmente en evaluaciones técnicas aisladas.

2.3.5. Estudios sobre cultura de seguridad y tratamiento de la ingenieria social en

VoIP

La ingenieria social se ha consolidado como uno de los vectores de amenaza mas
sutiles y peligrosos en el contexto de los sistemas VolIP, al centrarse en la manipulacién
del comportamiento humano mas que en la explotaciéon directa de fallos técnicos.
Investigaciones recientes evidencian un incremento sostenido en la incidencia de ataques
basados en ingenieria social, tales como el phishing, el vishing (phishing por voz) y
diversos tipos de fraude telefonico, los cuales constituyen una preocupacion creciente para
las organizaciones debido a su potencial para comprometer la seguridad mediante el
engafo a usuarios legitimos. En efecto, un informe global publicado en 2024 revela que
aproximadamente dos tercios de los especialistas en ciberseguridad consideran que las
técnicas basadas en ingenieria social representan las amenazas con mayor crecimiento,
atribuyéndose esta tendencia a la persistente influencia del error humano como causa
determinante en numerosos incidentes relacionados con la seguridad de la informacion

(ISACA, 2024).

En el &mbito de las comunicaciones VolP, los ataques de ingenieria social suelen
manifestarse mediante llamadas o mensajes de voz disefados para manipular a los
usuarios, con el objetivo de obtener credenciales, acceder a informacion confidencial o
perpetrar fraudes financieros a través del engafio. Un caso recurrente es la suplantacion
del personal de soporte técnico, en la cual el atacante se presenta como miembro del
equipo de TI para solicitar contrasefias o inducir modificaciones en la configuracion del

sistema telefénico. Asimismo, en escenarios de fraude financiero por voz (vishing), el
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atacante simula ser un representante bancario con el fin de que la victima proporcione

informacion sensible relacionada con sus cuentas.

Investigaciones recientes han centrado su atencion en la creciente incidencia de
ataques de ingenieria social y en las posibles estrategias para su mitigacion. Datos
estadisticos correspondientes a 2023 evidencian que aproximadamente el 70% de las
organizaciones informaron haber sido objeto de intentos de vishing durante ese periodo,
mientras que las pérdidas economicas asociadas a fraudes telefonicos contintlan en
ascenso. De acuerdo con un informe de CrowdStrike, Alger (2025) sostiene que los
incidentes de vishing experimentaron un incremento del 442% en la segunda mitad de
2024, lo que refleja una preocupante intensificacion de este tipo de amenaza. Una cifra
preocupante que evidencia el creciente nivel de sofisticacion y organizacion de los
atacantes en este &mbito. Las técnicas utilizadas abarcan desde llamadas automatizadas a
gran escala (robocalls) disefiadas para enganar a los receptores, hasta campaias dirigidas
especificamente a empleados clave (como administradores) con el objetivo de obtener
credenciales sensibles, como las de acceso a la central telefonica (PBX). Incluso se han
documentado ataques combinados que utilizan correo electronico y llamadas telefonicas
secuenciales, en los que el atacante envia primero un mensaje por email y luego realiza

una llamada para reforzar la credibilidad del engafio.

Carrillo etal. (2022) evidenciaron, a través del despliegue de un honeypot
orientado a VoIP, cémo los ciberdelincuentes aprovechan las vulnerabilidades en sistemas
PBX para ejecutar no solo fraudes relacionados con el uso indebido de servicios de
llamadas (fraude de peaje), sino también para llevar a cabo campaiias de spam por voz y
distintas modalidades de estafa, utilizando como plataforma las infraestructuras que han
sido previamente comprometidas donde numerosos atacantes logran acceder a sistemas
VoIP explotando credenciales débiles o reutilizadas, lo que pone de manifiesto una
carencia significativa de conciencia en materia de seguridad por parte de los
administradores responsables de la gestion de estos entornos. Este hallazgo subraya la

importancia de la cultura de seguridad: si los operadores configuran sistemas con
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contrasenas por defecto o débiles, los controles técnicos implementados pueden quedar

anulados por un descuido humano.

La cultura de seguridad hace referencia al conjunto de actitudes, creencias y
préacticas compartidas dentro de una organizacion en relacion con la proteccion de la
informacion. Una cultura robusta en este ambito implica que todos los actores (empleados,
administradores y usuarios) mantengan una conciencia activa sobre los riesgos y
demuestren compromiso con las normativas y procedimientos de seguridad. Diversos
estudios destacan que el fortalecimiento de dicha cultura resulta clave para mitigar los
riesgos asociados a la ingenieria social en entornos VoIP. Una de las estrategias mas
eficaces para proteger a una organizacion consiste en fomentar una cultura donde los
colaboradores comprendan tanto las consecuencias de posibles filtraciones como la

necesidad de adherirse a las politicas de seguridad establecidas (Batchelor et al., 2023).

Fortalecer la proteccion frente a ataques de ingenieria social en entornos VolP
requiere capacitar al personal para reconocer sefiales de vishing y SPIT, fomentar la
verificacion proactiva de identidad ante comunicaciones inusuales y establecer
procedimientos formales para reportar actividades sospechosas sin temor a repercusiones.
La evidencia empirica muestra que la formacion enfocada en identificar técnicas de
persuasion utilizadas en llamadas fraudulentas incrementa notablemente la capacidad de
los usuarios para resistir este tipo de engafios. Hashmi et al. (2023) demostraron que los
participantes expuestos a entrenamientos especificos sobre vishing desarrollan una mayor
habilidad para detectar y rechazar intentos de fraude telefonico, lo que respalda la
inclusion de ejercicios simulados y campafias de concienciacion continua en las

estrategias de seguridad organizacional.

Ademas, se han impulsado iniciativas orientadas a incorporar soluciones
tecnologicas que fortalezcan la mitigacion de ataques de ingenieria social en entornos
VoIP. Por ejemplo, algunos sistemas incluyen filtros automaticos capaces de identificar
llamadas inusuales (como aquellas con identificadores irregulares) y activar mecanismos

de verificacion antes de permitir su recepcion. Asimismo, se ha planteado la utilizacion
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de marcos como SOAR (Security Orchestration, Automation and Response) para
automatizar las respuestas ante intentos de manipulacion detectados, permitiendo una

reaccion mas agil y coordinada frente a este tipo de amenazas (Waelchli & Walter, 2025).

No obstante, la primera linea de defensa contintia siendo el usuario final y la
cultura organizacional. Un enfoque integral (respaldado por ISACA y otras entidades
especializadas) recomienda la combinacién de mecanismos técnicos (como listas negras,
validacion estricta del identificador de llamadas, y filtros automatizados), con medidas
administrativas so6lidas (incluyendo politicas institucionales claras, programas de
capacitacion continua y simulacros de ingenieria social), con el fin de reducir

significativamente el impacto y la eficacia de estos ataques en entornos VolP.

En resumen, la concienciacion, capacitacion y el compromiso activo de los
usuarios resultan fundamentales para complementar los controles técnicos, permitiendo la
conformacién de un entorno VolP robusto y preparado frente a las amenazas basadas en

ingenieria social.

2.3.6. Estudios sobre procedimientos de auditoria en entornos VolP

Asegurar un entorno VoIP no constituye una accion puntual centrada tinicamente
en la configuracion inicial, sino que demanda un enfoque sostenido de auditoria y mejora
continua. Los procedimientos de auditoria en estos entornos comprenden desde la
verificacion del cumplimiento de politicas de seguridad y configuraciones criticas, hasta
la realizacion de pruebas de penetracion altamente especializadas. En general, una
auditoria de seguridad en VoIP inicia revisando la implementacion efectiva de controles
esenciales previamente establecidos: por ejemplo, si se han activado protocolos de cifrado
como SRTP y TLS, si los servidores SIP y buzones de voz utilizan mecanismos robustos
de autenticacion y contrasefias seguras, y si la red estd segmentada correctamente y
protegida mediante firewalls adaptados a VoIP. Las guias de auditoria desarrolladas por
organismos especializados, como las plantillas de ISACA ponen énfasis en estos aspectos,

priorizando el control de acceso, la autenticacion y el cifrado como elementos
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fundamentales a examinar (ISACA, 2025). Dichos lineamientos permiten asegurar que la
auditoria verifique no solo la existencia, sino también la eficacia de las salvaguardas que
garantizan la autenticidad de los usuarios y la confidencialidad de las comunicaciones en
la infraestructura VoIP. Mas alld de las evaluaciones estaticas de configuracion, un
elemento esencial dentro del proceso de auditoria es la verificacion activa de seguridad,
mediante pruebas de penetracion (pentesting) que simulan ataques reales sobre la
infraestructura VolP, lo cual permite la deteccion de debilidades como autenticacion

deficiente, configuraciones incorrectas en los servidores o uso de protocolos inseguros.

En escenarios operativos, una auditoria integral de sistemas VoIP debe incluir
actividades de validacion activa mediante herramientas especializadas. Esto implica la
ejecucion de escaneos para detectar puertos abiertos y vulnerabilidades inherentes a
protocolos como SIP, pruebas controladas de suplantacién de identidad o interceptacion
de llamadas, asi como la simulacién de ataques de denegacion de servicio. Estos
procedimientos permiten evaluar la capacidad del sistema para resistir eventos de riesgo
en condiciones reales. Dichas pruebas complementan la revision documental de controles
establecidos y ofrecen evidencia empirica sobre el nivel de seguridad alcanzado en la

plataforma auditada.

La falta de procedimientos especificos para auditar sistemas VolP afecta la
estandarizacion, trazabilidad y eficiencia temporal de los procesos de evaluacion. Si bien
existen guias generales para auditorias de TI, estas no contemplan aspectos criticos como
la calidad del servicio en tiempo real, los protocolos VoIP o las amenazas especificas al

canal de voz.

Por tanto, se concluye que un procedimiento especifico y documentado representa
una contribucion sustantiva al fortalecimiento de los mecanismos de control y evaluacion

en entornos VolP.

En base a la revision de literatura se determind que no existe un marco de seguridad

que considere ataques de ingenieria social a pesar de ser un aspecto importante en la



96

gestion de seguridad VolP; ademads, no existe un marco especifico que cubra todas las
categorias de requisitos de seguridad para sistemas VolP, por lo que se requiere un modelo

mas extenso (Gavilanez et al., 2017).

2.4. Variables de Investigacion

Se definen a continuacién las variables en base a las preguntas de investigacion,

junto con sus respectivas dimensiones.

2.4.1. Variables pregunta general de investigacion
(La implementacion de un modelo de auditoria de seguridad especifico para
sistemas VoIP mejora la eficiencia temporal durante la ejecucion de auditorias respecto

de los modelos tradicionales?

Variable Independiente: Implementacion de un modelo de auditoria de seguridad

especifico para sistemas VolP.

Definicion conceptual
Marco metodologico orientado a atender las necesidades y amenazas especificas
de los sistemas VoIP, considerando tanto vulnerabilidades técnicas como amenazas de

origen humano (Gavilanez et al., 2017).

La implementacion de un modelo de auditoria de seguridad especifico para
sistemas VoIP se concibe como un enfoque integral que evalia, de manera sistematica,
los componentes técnicos, operativos y humanos que intervienen en la seguridad de las
comunicaciones VoIP. Este enfoque considera tanto las vulnerabilidades inherentes a la
arquitectura, protocolos y componentes del sistema, como los riesgos asociados a

amenazas de origen humano, tales como la ingenieria social, el fraude y el abuso de
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servicios, con el proposito de fortalecer la proteccion del sistema y optimizar los procesos

de evaluacion de seguridad (Ramly et al., 2024).

Definicion operacional
Implementacion del modelo de auditoria de seguridad especifico para sistemas
VolIP derivado de la revision bibliografica y aplicado de forma practica en auditorias

reales.

Dimensiones

De acuerdo con el enfoque integral de seguridad para sistemas VoIP propuesto por
Ramly et al., (2024), la seguridad efectiva de estos sistemas debe abordarse de manera
holistica, considerando simultdneamente aspectos técnicos, operativos y humanos. En
coherencia con dicho planteamiento, la variable independiente se estructura en las

siguientes dimensiones, todas derivadas del marco conceptual y analitico:

- Incorporacion funcional de requerimientos de seguridad especificos para sistemas
VolP.

- Integracion operativa de componentes especificos en el modelo de auditoria de
seguridad para sistemas VoIP.

- Incorporacion funcional de un plan de cultura de seguridad que integre el
tratamiento de la ingenieria social en entornos VolP.

- Integracion operativa de un procedimiento especializado en una guia de auditoria

especifica para sistemas VolP.

Las cuatro dimensiones definidas para la variable independiente se encuentran
respaldadas de manera coherente y unificada en el estudio de Ramly et al. (2024), quienes
proponen un enfoque integral de seguridad para sistemas VoIP que abarca requerimientos
técnicos, integracion de componentes, mitigacion del factor humano y procedimientos
especializados de evaluacion. En consecuencia, dichas dimensiones no constituyen
elementos aislados, sino componentes interrelacionados de un mismo marco conceptual

de seguridad VolP, plenamente reconocido en la literatura cientifica reciente.
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Variable Dependiente: Eficiencia temporal durante la ejecucion de auditorias

Definicion conceptual
Capacidad de completar un proceso de auditoria de forma efectiva utilizando la

menor cantidad de tiempo posible sin sacrificar la calidad del trabajo (Tan et al., 2025).

Definicion operacional
Tiempo efectivo registrado en minutos para la ejecucion de cada auditoria,
permitiendo comparar la duracidn entre el modelo tradicional y el modelo propuesto bajo

condiciones similares

Dimension

Tiempo efectivo total de ejecucion de auditorias.

2.4.2. Variables pregunta secundaria de investigacion 1
(La incorporacion funcional de los requerimientos de seguridad especificos para

sistemas VoIP mejora la eficiencia temporal en la ejecucion de auditorias de seguridad?

Variable Independiente: Incorporacion funcional de requerimientos de seguridad

especificos para VolP.

Definicion conceptual

Aplicacidon practica de un conjunto estructurado de requisitos técnicos y
organizativos orientados a mitigar amenazas y vulnerabilidades inherentes a los entornos
VoIP (Gavilanez et al., 2017). Define las necesidades técnicas y organizacionales
especificas que deben cubrirse en la auditoria de sistemas VolIP, considerando sus

vulnerabilidades unicas.

Esta dimensién se fundamenta en la necesidad de identificar y evaluar los

requerimientos de seguridad asociados a la arquitectura, protocolos y componentes
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propios de los sistemas VolP, tales como SIP, RTP, IP-PBX, gateways y dispositivos
finales. El estudio de Ramly et al. (2024) establece que la ausencia de requerimientos
especificos orientados a VoIP limita la efectividad de las evaluaciones de seguridad, por
lo que su incorporacion funcional resulta esencial para una auditoria especializada y

eficiente.

Definicion operacional

Inclusion efectiva de los requerimientos de seguridad especificos dentro del
modelo propuesto y su aplicacion en auditorias reales.
Dimension

Cobertura de requerimientos (areas)

Variable Dependiente: Eficiencia temporal en la ejecucion de auditorias de seguridad

Definicion conceptual
Habilidad para ejecutar un proceso de auditoria de manera eficiente, optimizando

el tiempo empleado sin comprometer la calidad de los resultados obtenidos (Tan et al.,

2025).

Definicion operacional
Tiempo total requerido (en minutos) para ejecutar auditorias completas con cada

modelo.

Dimension

Tiempo efectivo total de ejecucion de auditorias por etapa.

2.4.3. Variables pregunta secundaria de investigacion 2
(La integracion operativa de componentes especificos en el modelo de auditoria
de seguridad para sistemas VoIP incrementa la relevancia de las evaluaciones de seguridad

en dichos sistemas?
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Variable Independiente: Integracion operativa de componentes especificos en el modelo

de auditoria de seguridad para sistemas VolP

Definicion conceptual

Inclusion funcional de componentes disefiados exclusivamente para abordar
amenazas y caracteristicas propias de sistemas VoIP dentro del modelo de auditoria
(Gavilanez et al., 2017). Conjunto de elementos técnicos y procedimentales disefiados

para evaluar aspectos propios de la arquitectura y funcionamiento de los sistemas VolP.

Esta dimension considera la evaluacion integrada de los componentes técnicos y
operativos que conforman el ecosistema VolP, incluyendo servidores SIP, firewalls, VPN,
mecanismos de control de acceso y herramientas de monitoreo. Segiin Ramly et al. (2024),
la seguridad de VoIP no puede analizarse de forma aislada por componente, sino mediante
un enfoque integrado que permita identificar vulnerabilidades cruzadas y optimizar los

procesos de evaluacion de seguridad.

Definicion operacional
Incorporacion efectiva de componentes VoIP en el modelo de auditoria de

seguridad especifico para sistemas VolP.

Dimension

Integracion de componentes especificos.

Variable Dependiente: Relevancia de las evaluaciones de seguridad en sistemas VoIP

Definicion conceptual

Nivel de utilidad y especificidad de la auditoria para abordar aspectos clave de
seguridad VoIP (Gavilanez et al., 2017). Existe una relacion directa entre la relevancia de
las evaluaciones de seguridad en sistemas VoIP y la eficiencia temporal en las auditorias,

ya que la focalizacion de la auditoria en componentes relevantes y criticos del sistema
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mejora la eficiencia temporal al reducir tareas redundantes y direccionar el andlisis hacia
aspectos de mayor impacto (Jaafar & Al-Daamy, 2024). Ademas, cuando las auditorias
son disefiadas con criterios especificos del entorno tecnoldgico, permiten reducir
significativamente el tiempo de ejecucion sin comprometer la calidad del control interno

(Sun et al., 2024).

Definicion operacional

Valoracién de expertos sobre aspectos evaluados

Dimension

Relevancia de los resultados de auditoria.

2.4.4. Variables pregunta secundaria de investigacion 3
(La incorporacion funcional de un plan de cultura de seguridad que integre el
tratamiento de la ingenieria social en entornos VoIP reduce la percepcion de

vulnerabilidad organizacional ante ataques que explotan el factor humano?

Variable Independiente: Incorporacion funcional de un plan de cultura de seguridad que

integre el tratamiento de la ingenieria social en entornos VoIP.

Definicion conceptual
Integracion practica y sistematica de un conjunto de politicas, acciones y
capacitaciones orientadas a concienciar sobre los riesgos de ingenieria social en entornos

VoIP (Gavilanez et al., 2017).

Ramly et al. (2024) reconocen que, ademas de las amenazas técnicas, los sistemas
VolIP son altamente vulnerables a ataques que explotan el factor humano, tales como
vishing, SPIT y fraude telefonico. En este contexto se destaca la necesidad de incorporar
estrategias orientadas a la concienciacion, prevencion y mitigacion de amenazas humanas

como parte integral de la seguridad VolP.



102

Definicion operacional
Disefio e inclusion del plan de cultura de seguridad en el modelo de auditoria de
seguridad VoIP propuesto cuya percepcion de relevancia se compara con un modelo

tradicional.

Dimension

Presencia funcional del plan de cultura de seguridad en los procesos de auditoria.

Variable Dependiente: Percepcion de vulnerabilidad organizacional ante ataques que

explotan el factor humano

Definicion conceptual

Nivel de exposicion que los evaluadores perciben que posee una organizacion
frente a amenazas de ingenieria social que comprometen la seguridad de los sistemas
VoIP. Segin Vrhovec (2021), variables como la percepcion de vulnerabilidad y la
severidad del peligro estan directamente relacionadas con la intencidén del usuario de
adherirse a campaiias de concienciacion sobre ingenieria social, lo que refleja que una
mayor conciencia de riesgo estimula respuestas organizacionales frente a amenazas

humanas.

La incorporacion de un plan de cultura de seguridad que disminuya la percepcion
de vulnerabilidad frente a amenazas de ingenieria social no solo fortalece el entorno
organizacional, sino que también contribuye significativamente a la eficiencia temporal
de los procesos de auditoria. Esto se debe a que un entorno con usuarios mas conscientes
y capacitados reduce la cantidad de hallazgos inesperados y minimiza la necesidad de
revisiones extensas sobre practicas inseguras del personal, acortando asi los ciclos de
verificacion. Siddiqi et al. (2022) destacan que las organizaciones que implementan
medidas proactivas frente a la ingenieria social, como la capacitaciébn continua y

simulaciones periddicas, logran mejorar su postura de seguridad y simplificar los procesos
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de auditoria al reducir puntos criticos de riesgo humano. Una percepcion organizacional

de menor vulnerabilidad se traduce en una ejecucion de auditoria mas eficiente.

Definicion operacional
Valoracion experta sobre el nivel de percepcion de vulnerabilidad organizacional

ante ataques de ingenieria social.

Dimension

Nivel percibido de exposicion organizacional frente a ataques de ingenieria social.

2.4.5. Variables pregunta secundaria de investigacion 4
(La integracién operativa de un procedimiento especializado en una guia de
auditoria especifica para sistemas VoIP mejora la eficiencia temporal en la ejecucion de

auditorias de seguridad?

Variable Independiente: Integracion operativa de un procedimiento especializado en una

guia de auditoria especifica para sistemas VolP.

Definicion conceptual

Aplicacion estructurada de un conjunto de pasos especificos dentro de una guia de
auditoria orientada a mejorar el desempefio temporal del proceso de auditoria. La
implementacidon estructurada de procedimientos especificos dentro de una guia de
auditoria ha demostrado ser una estrategia eficaz para optimizar el tiempo de ejecucion en
procesos de evaluacion. Esta estructuracién permite reducir redundancias, mejorar la
secuenciacion de tareas y focalizar los esfuerzos en aspectos criticos del sistema evaluado,
lo cual incide directamente en el desempefio temporal del proceso de auditoria (Motl &

Kordik, 2021).

La dimension se sustenta en la propuesta metodoldgica de Ramly et al. (2024),
quienes plantean la necesidad de aplicar procedimientos especificos para la evaluacion de

ataques VolIP, tales como escaneo SIP, eavesdropping, ataques de denegacion de servicio
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y fuerza bruta. La adopcion de procedimientos especializados permite una evaluacion mas
precisa y eficiente del nivel de seguridad del sistema, optimizando el tiempo de ejecucion

de la auditoria en comparacion con enfoques genéricos.

Definicion operacional
Implementacion del procedimiento detallado incluido en la guia de auditoria,

aplicado en auditorias reales comparadas con procesos tradicionales.

Dimension

Aplicacion del procedimiento especializado integrado en la guia de auditoria.

Variable Dependiente: Eficiencia temporal en la ejecucion de auditorias de seguridad

Definicion conceptual
Capacidad para llevar a cabo una auditoria maximizando la eficiencia en el tiempo,

asegurando integridad y calidad de los hallazgos obtenidos (Tan et al., 2025).

Definicion operacional
Tiempo total requerido (en minutos) para ejecutar auditorias completas con cada

modelo.

Dimension:

Tiempo efectivo de ejecucion de auditoria.
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CAPITULO 3: METODOLOGIA

3.1. Enfoque metodologico general

La presente investigacion se sustenta en un enfoque cuantitativo, el cual permite
la medicion objetiva, el andlisis estadistico y la validaciéon empirica de los resultados
obtenidos a partir de la aplicacion del modelo propuesto. Este enfoque posibilita examinar
de manera precisa y sistemadtica la relacién entre variables clave como la eficiencia
temporal, la relevancia de los componentes de seguridad y la reduccion de la

vulnerabilidad ante ataques que explotan el factor humano.

El enfoque cuantitativo se articula con un disefio metodologico de caracter
comparativo y descriptivo, lo que permite contrastar el modelo propuesto (VoIPSAM) con
un modelo de auditoria tradicional (COBIT 4.1) en contextos reales, sustentando las
conclusiones a partir de datos medibles y replicables. La validacion se realiza mediante
pruebas estadisticas, recoleccion estructurada de datos y el analisis de percepcidon de

expertos, garantizando rigor cientifico en todas las etapas del proceso investigativo.

3.2. Diseiio metodologico

El disefio adoptado se estructura en torno a tres enfoques metodologicos

complementarios:
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- Disefio comparativo: Se empled para contrastar cuantitativamente los resultados de
auditorias realizadas con VoIPSAM y COBIT 4.1, particularmente en términos de
eficiencia temporal y valoracion de componentes.

- Disefio descriptivo: Orientado a caracterizar los requerimientos especificos de
seguridad VoIP, asi como los elementos diferenciales incorporados en el modelo
propuesto.

- Estudio de caso: Se aplico en una institucion publica de educacion superior que cuenta
con sistemas VoIP implementados, lo cual permitié evaluar la aplicabilidad y eficacia

del modelo en un entorno real de auditoria.

3.3. Poblacion y muestra

La poblacion del estudio estuvo conformada por cuatro expertos en seguridad
informatica de la Direccion de Tecnologias de la Informacion y Comunicacion (DTIC) de
la ESPOCH, con experiencia comprobada en la implementacion y auditoria de sistemas
VolIP. Los expertos especializados en tecnologias de la informacion y comunicaciones han
participado activamente en procesos de auditoria aplicando modelos tradicionales como
COBIT 4.1, lo cual los posiciona como referentes técnicos idoneos para evaluar

propuestas orientadas a mejorar la seguridad en entornos VolP.

Dado el tamafio reducido de la poblacién y el caracter especializado de la
evaluacion requerida, se adoptd6 un muestreo censal, considerando a la totalidad de
expertos como muestra. Esta decision metodologica esta respaldada por criterios de
suficiencia tedrica, ya que los participantes cuentan con un alto nivel de experiencia,
certificaciones profesionales y dominio de modelos de auditoria. Su participacion permitio
obtener una valoracidon cualitativa y cuantitativa altamente confiable del modelo

propuesto.
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En estudios de evaluacion y validacién de modelos o sistemas, especialmente
aquellos de caracter cualitativo o de validacion experta, es aceptado trabajar con muestras
reducidas debido a la profundidad y calidad del anélisis proporcionado por cada experto
participante. Segiin Nielsen y Landauer (1993), la mayor parte de los hallazgos y
problemas en pruebas de sistemas se identifican con los primeros usuarios, y una muestra
de tres a cinco personas resulta suficiente para obtener informacion representativa y
relevante. Esto se sustenta en el principio de que cada nuevo evaluador aporta menor
cantidad de hallazgos unicos respecto al anterior, debido a la convergencia de

observaciones.

En investigaciones orientadas a la evaluacion de modelos y deteccion de
problemas, la literatura cientifica respalda la utilizacion de muestras reducidas de expertos
o usuarios, debido a la alta capacidad de identificacion de hallazgos relevantes desde las
primeras interacciones. Segun Faulkner (2003), a partir de pruebas con un nimero
reducido de evaluadores (entre tres y cinco) es posible detectar un porcentaje significativo
de los problemas criticos de un sistema o modelo. En particular, sus resultados demuestran
que con cinco evaluadores se puede identificar en promedio el 85% de los problemas de

usabilidad y con cuatro evaluadores se alcanza una cobertura superior al 75%.

Por lo tanto, la participacion de cuatro expertos en la validacion del estudio de caso
en esta investigacion se justifica tedrica, estadistica y metodologicamente, dado que
asegura un equilibrio entre la eficiencia de recursos y la obtencion de resultados
representativos y soélidos para la identificacion de aspectos criticos, garantizando asi la

pertinencia y confiabilidad del proceso de validacion.

Adicionalmente, con el fin de fortalecer la validez externa del estudio, se incorpord
una fase complementaria de validacion de los resultados del estudio de caso mediante
expertos externos a la institucion donde se ejecutaron las auditorias, la fase estuvo
conformada por cinco expertos de perfil académico-investigador, con formacion doctoral
en universidades de distintos paises y experiencia en seguridad de la informacion y

entornos VolP. Los expertos fueron seleccionados por criterios de idoneidad académica,
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experiencia profesional y participacion independiente respecto al proceso de auditoria

desarrollado en la institucion objeto del estudio.

Dado el caracter especializado de esta validacion, se utilizd6 un muestreo
intencional por criterio experto, considerando la totalidad de los expertos seleccionados.
Su participacién permitié evaluar la coherencia metodoldgica, consistencia interna y
transferibilidad de los resultados del estudio de caso, fortaleciendo asi la validez externa

de la investigacion.

3.4. Hipotesis

La formulacion de hipdtesis constituye un componente esencial dentro del enfoque
cuantitativo de la presente investigacion, al permitir establecer relaciones comprobables
entre las variables involucradas. En este estudio, las hipdtesis han sido planteadas con base
en los problemas especificos identificados y orientan el andlisis empirico sobre la
efectividad del modelo propuesto para la auditoria de seguridad en sistemas VolP, en

comparacion con enfoques tradicionales.

3.4.1. Hipotesis Principal

Hipétesis Principal HP. La implementacion de un modelo de auditoria de seguridad
especifico para sistemas VoIP mejora la eficiencia temporal durante la ejecucion de

auditorias respecto de los modelos tradicionales.

Variable Independiente (VI): Implementacion de un modelo de auditoria de seguridad

especifico para sistemas VolIP.

Variable Dependiente (VD): Eficiencia temporal durante la ejecucion de auditorias.
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Validacion: Se aplicaron auditorias reales utilizando ambos modelos (VoIPSAM vy
COBIT 4.1). Se registraron los tiempos de ejecucion y se contrastaron mediante la prueba
t de Student para muestras relacionadas, previa verificaciéon de normalidad con Shapiro-
Wilk. El andlisis evidencio una reduccion significativa del tiempo de auditoria al aplicar

el modelo propuesto.

3.4.2. Hipdtesis Secundarias

a) Hipotesis Secundaria HS1: La incorporacion funcional de los requerimientos de
seguridad especificos para sistemas VolP mejora la eficiencia temporal en la ejecucion

de auditorias de seguridad.

- Variable Independiente (VI): Incorporacion funcional de los requerimientos de

seguridad especificos para sistemas VolP.

- Variable Dependiente (VD): Eficiencia temporal en la ejecucion de auditorias de

seguridad.

- Validacion: Se determinaron y aplicaron requerimientos especificos de seguridad
VolIP en auditorias reales. Se compararon los tiempos obtenidos en auditorias. El
analisis descriptivo y la prueba t de Student para muestras relacionadas

evidenciaron mejoras en eficiencia temporal.

b) Hipétesis Secundaria HS2: La integracion operativa de componentes especificos en
el modelo de auditoria de seguridad para sistemas VoIP incrementa la relevancia de

las evaluaciones de seguridad en dichos sistemas.

- Variable Independiente (VI): Integracion operativa de componentes especificos

en el modelo de auditoria de seguridad para sistemas VolIP.
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Variable Dependiente (VD): Relevancia de las evaluaciones de seguridad en

sistemas VoIP.

Validacion: Se aplicO una encuesta estructurada a expertos para valorar la
relevancia de los componentes del modelo VoIPSAM frente a COBIT 4.1. Se us6
una escala tipo Likert y se analizo la diferencia de medias con prueba t para
muestras independientes. Los resultados demostraron una mayor valoracion del

modelo propuesto.

¢) Hipotesis Secundaria HS3: La incorporacion funcional de un plan de cultura de

seguridad que integre el tratamiento de la ingenieria social en entornos VoIP reduce

la percepcion de vulnerabilidad organizacional ante ataques que explotan el factor

humano.

Variable Independiente (VI): Incorporacion funcional de un plan de cultura de

seguridad que integre el tratamiento de la ingenieria social en entornos VolP.

Variable Dependiente (VD): Percepcion de vulnerabilidad organizacional ante

ataques que explotan el factor humano.

Validacion: Se incluy¢ el plan de cultura en el modelo VoIPSAM vy se aplicod una
encuesta a expertos para comparar su valoracion respecto al modelo tradicional.
La prueba t de Student para muestras independientes evidencid una mejor

percepcion sobre la reduccion de vulnerabilidad asociada a este componente.

d) Hipoétesis Secundaria HS4: La integracion operativa de un procedimiento

especializado en una guia de auditoria especifica para sistemas VoIP mejora la

eficiencia temporal en la ejecucion de auditorias de seguridad.

Variable Independiente (VI): Integracion operativa de un procedimiento

especializado en una guia de auditoria especifica para sistemas VolIP.
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- Variable Dependiente (VD): Eficiencia temporal en la ejecucion de auditorias de

seguridad.

- Validacion: Se disefio e implement6 una guia con procedimiento especializado.
Se aplicaron auditorias reales y se midieron los tiempos. La comparacion de
resultados mediante andlisis descriptivo y prueba t de Student para muestras

relacionadas confirmoé la mejora en eficiencia temporal.

3.5. Métodos de Investigacion

La presente investigacion adopta un enfoque cuantitativo con técnicas
complementarias documentales y de validaciéon empirica, lo cual permite tanto la
evaluacion objetiva de resultados medibles como la fundamentacion conceptual de los
componentes propuestos. Dado el caracter aplicado de la tesis, orientado al disefio,
implementacion y validacion de un modelo de auditoria especifico para sistemas VolP, se

recurre a diversos métodos segun el proposito de cada hipdtesis.

En términos generales, se empled el método comparativo para contrastar la
eficiencia temporal entre el modelo VoIPSAM propuesto y un modelo tradicional (COBIT
4.1), asi como el método descriptivo para identificar y estructurar los requerimientos de
seguridad y los componentes especificos requeridos en entornos VoIP. Ademas, se adopto
un método de validacion empirica basada en encuestas a expertos para valorar la
relevancia de los elementos introducidos en el modelo, tales como el plan de cultura de

seguridad y los procedimientos especializados.

Para el estudio de la eficiencia temporal, se aplico el disefio cuasiexperimental de
grupos no equivalentes con mediciones de tiempos reales de ejecucion de auditorias, lo

que permitid comparar objetivamente los efectos del modelo propuesto frente al modelo
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de referencia. Las mediciones fueron sometidas a pruebas estadisticas de normalidad y
contrastes paramétricos (t de Student) segin correspondia, garantizando la validez de los

resultados.

Finalmente, para aquellos componentes cuya evaluacion no podia realizarse
exclusivamente por medios cuantitativos, se integraron técnicas cualitativas de analisis

documental y revision normativa, bajo un disefio mixto de alcance explicativo y analitico.

Esta combinacion metodologica permitio sustentar empiricamente cada una de las
hipotesis de investigacion y validar, desde multiples dimensiones, la implementacion de

un modelo de auditoria de seguridad integral y especifico para sistemas VolP.

3.6. Técnicas e instrumentos de recoleccion y analisis de datos

Con el objetivo de garantizar la rigurosidad metodologica y la validez de los
resultados obtenidos, en este apartado se describen las técnicas y los instrumentos
utilizados para la recoleccion y el analisis de datos en funcion de cada una de las hipotesis

formuladas.

Se contemplaron métodos de observacion directa, revision documental, aplicacion
de encuestas estructuradas y cronometraje de auditorias, asi como pruebas estadisticas que
permitieron comparar la eficiencia y la relevancia de los modelos de auditoria evaluados.
La triangulacion de datos y la aplicacion de pruebas de hipotesis estadisticas
contribuyeron a la validacion empirica de los hallazgos, asegurando la coherencia entre
los objetivos planteados y los resultados alcanzados. Las técnicas e instrumentos

utilizados se muestran en ¢l Anexo A Matriz de consistencia.
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3.7. Matriz de consistencia

La matriz de consistencia se encuentra en el Anexo A Matriz de Consistencia, la
matriz organiza y relaciona los componentes clave de la investigacion, asegurando que

todos estén alineados de manera logica y coherente para garantizar la validez del estudio

3.8. Operacionalizacion de variables

La operacionalizacion de variables se muestra en el Anexo B Operacionalizacion

de Variables y detalla como se midieron y analizaron las variables de la investigacion.
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CAPITULO 4: MODELO DE AUDITORIA DE SEGURIDAD VoIP
PROPUESTO

4.1. Fundamentacion del modelo propuesto

El capitulo describe el modelo de auditoria de seguridad propuesto, disefiado
especificamente para sistemas VolIP. Su desarrollo responde directamente a la
problematica identificada en la investigacion: la ausencia de un modelo de auditoria de
seguridad especifico para sistemas VoIP limita la eficiencia temporal durante la ejecucion

de auditorias respecto de los modelos tradicionales.

En este contexto, el modelo propuesto, denominado VoIPSAM (VolP Security
Audit Model), se plantea como una solucién metodologica que atiende las particularidades
técnicas y de seguridad propias de los entornos VoIP. A diferencia de marcos de trabajo
genéricos, VoIPSAM incorpora controles especificos para protocolos, asi como

mecanismos de prevencion frente a amenazas frecuentes.

El modelo ha sido disefiado con un enfoque orientado a la eficiencia operativa,
estructurado en fases secuenciales que integran actividades, instrumentos y criterios de
evaluacion concretos. Esta estructura permite reducir los tiempos asociados a la ejecucion
de auditorias, optimizando la recopilacion de evidencias, el andlisis de cumplimiento y la
generacion de informes, lo cual constituye un aporte diferencial respecto de los modelos

tradicionales.
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4.1.1. Antecedentes

La importancia de VoIP, la tecnologia que permite realizar llamadas telefonicas a
través de internet, radica en su funcionalidad, multiples caracteristicas, ventajas y ahorro
de costos. VoIP estd expuesta a diversas amenazas de seguridad que comprometen la
confidencialidad, disponibilidad e integridad de los datos. La auditoria de sistemas es un
proceso de revision de Sistemas de Informacion (SI) y Tecnologia de la Informacion (TT)
que permite a las organizaciones identificar hallazgos, mitigar riesgos e implementar

controles adecuados para proteger informacion critica y valiosa.

Numerosos riesgos estan vinculados a comunicaciones, sistemas de informacion y
equipos que carecen de controles de seguridad actualizados, ademds de la cantidad de
amenazas internas, aumentando por tanto el factor de riesgo. Cada dia se desarrollan
nuevos sistemas que afectan a la seguridad de la informacién de las organizaciones, siendo
necesario contar con una estrategia de seguridad completa para evitar fugas y fallos en los
sistemas. Las empresas deben evitar numerosos riesgos de seguridad, incluido el fraude,
la divulgacion no autorizada de informacion y el robo de identidad, entre otros. Se toman
como referencia las buenas practicas de marcos de trabajo aplicables a entornos VolP,
entre ellos COBIT 4.1, el cual proporciona una gestion integral de los procesos de
gobernanza, control, aseguramiento y auditoria de las tecnologias de la informacién a un

nivel amplio y estructurado.

VoIP es un sistema unico, en consecuencia, se requiere de un modelo
personalizado que gestione adecuadamente los riesgos especificos de seguridad de las
comunicaciones al utilizar el Protocolo de Internet IP. En VoIP uno de los riesgos
especificos que requieren una gestion diferenciada es el SPIT, un tipo de ataque que
explota la arquitectura de voz sobre IP para realizar llamadas masivas o maliciosas que
pueden afectar la disponibilidad del servicio y comprometer la calidad de las
comunicaciones. (Nazih et al., 2023) demuestran que estas amenazas no solo representan

una molestia operativa, sino que pueden ser utilizadas como vectores iniciales para
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campafias mas complejas, incluyendo ingenieria social y perturbacion del servicio, se
considera un enfoque basado en autoencoders convolucionales, capaz de distinguir
patrones andmalos en el trafico SIP y detectar intentos de SPIT con alta precision, lo que
evidencia que los entornos VoIP requieren mecanismos de defensa especializados que
respondan a sus vulnerabilidades inherentes. Estos resultados refuerzan la necesidad de
modelos de seguridad adaptados a VolP, con capacidades de identificacion temprana de
anomalias y técnicas avanzadas de proteccion frente a ataques orientados a la

manipulacion de las comunicaciones de voz.

La ingenieria social se refiere a aprovechar el elemento humano de la seguridad
para comprometer informacion vital; cuando se compara la facilidad de uso y el costo de
ejecucion de la ingenieria social con ataques mads técnicos a las empresas, se vuelve
evidente por qué la ingenieria social es una herramienta tan comun. Se debe prestar
especial atencion tanto a las violaciones técnicas de seguridad como a las formas no
técnicas de pirateria informatica, como la ingenieria social. La seguridad es un problema
de personas y de gestion; por lo tanto, los controles fisicos y técnicos no son suficientes
para proteger la seguridad de la informacion (Gavilanez et al., 2017). Como método de
ataque considerablemente popular en la comunidad de hackers, la ingenieria social ha
dado lugar a amenazas graves a la seguridad, generalizadas y persistentes (Wang et al.,

2020).

La ingenieria social continta consoliddndose como una de las tacticas mas
efectivas utilizadas por los atacantes para comprometer sistemas organizacionales.
Almutairi y Alghamdi (2022) en su estudio reportaron que mas del 63 % de los
participantes desconocia por completo el concepto de ingenieria social, mientras que un
67 % no tenia informacion sobre los diferentes tipos de ataques asociados. Estos datos
evidencian que, pese a su alta prevalencia, la ingenieria social sigue dependiendo
principalmente de brechas humanas de percepcién y formacion, lo que incrementa la
vulnerabilidad de las organizaciones ante campafias de fraude, phishing o manipulacion

psicolégica. La limitada conciencia del personal refuerza la necesidad de implementar
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programas sistematicos de capacitacion que permitan reducir el impacto de estos ataques

y fortalecer la postura de seguridad institucional.

4.1.2. Fundamentacion de la seleccion de COBIT 4.1 frente a versiones posteriores

A pesar de la evolucion del marco COBIT 4.1 hacia versiones mas recientes como
COBIT 5y COBIT 2019, la eleccion de COBIT 4.1 como modelo de referencia responde
a criterios técnicos, metodologicos y practicos, se fundamenta en cuatro ejes
argumentativos clave: amplia adopcion en contextos organizacionales, enfoque operativo
y técnico frente al enfoque estratégico de versiones posteriores, compatibilidad con
modelos especificos y la coherencia metodologica que ofrece para la evaluacion empirica
de la eficiencia temporal en auditorias de seguridad VolIP. A continuacion, se muestran

los ejes argumentativos:

- Eje 1. Enfoque operativo y técnico frente al enfoque estratégico de COBIT 5/2019.
COBIT 4.1 presenta un enfoque centrado en el control y la auditoria técnica de TI, con
procesos detallados, metas de control, practicas recomendadas y métricas. COBIT 5y
COBIT 2019, por su parte, priorizan un enfoque de gobernanza estratégica y
empresarial, Util para alinear TI con los objetivos organizacionales, pero menos

detallado para auditorias técnicas como las de seguridad VoIP.

- Eje 2. Orientacion a objetivos de control especificos, til para auditorias técnicas.
COBIT 4.1 incluye objetivos de control especificos para cada proceso, algo
fundamental para auditorias detalladas de sistemas complejos como VoIP. COBIT 5
y 2019 omiten estos objetivos y se enfocan en principios de alto nivel y metas de

gobierno.

- Eje 3. Compatibilidad con fines comparativos de investigacion aplicada.
COBIT 4.1 ofrece una estructura estandarizada que permite comparar su rendimiento

con modelos alternativos, de forma practica y cuantificable en auditorias reales.
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- Eje 4. Vigencia en entornos operativos que no han migrado a modelos mas recientes.
Muchas organizaciones, especialmente en el sector publico y educativo (como
universidades o gobiernos), contintian usando COBIT 4.1 por su simplicidad, madurez

y disponibilidad de documentacion.

Aunque COBIT 4.1 es clasificado formalmente como un framework, la literatura
cientifica demuestra claramente su tratamiento como modelo evaluativo, en particular
mediante el Modelo de madurez COBIT 4.1. Este modelo permite valorar el nivel de
madurez y desempefio de procesos organizacionales, funcionando como un modelo formal
de evaluacion, lo que lo sitia metodologicamente en el mismo nivel que VoIPSAM, cuyo
proposito es servir como modelo especifico de auditoria para sistemas VoIP. Por tanto, la
comparacion no se realiza entre categorias incompatibles (framework vs. modelo), sino

entre dos modelos de evaluacion aplicados a un mismo proceso de auditoria.

4.2. Descripcion general del modelo VoIPSAM

En el contexto de la seguridad VolIP, se propone un modelo de auditoria de
seguridad especifico para sistemas VolP, orientado a mitigar los riesgos inherentes a este
tipo de entornos tecnologicos y a proteger de forma integral la informacion critica.
VoIPSAM ha sido disefiado considerando principios fundamentales de la seguridad de la
informacion, tales como la confidencialidad, integridad y disponibilidad, garantizando asi
que los datos y servicios estén protegidos contra accesos no autorizados, modificaciones
indebidas o interrupciones en su disponibilidad. La aplicacion efectiva y conjunta de estos

principios permite alcanzar un estado aceptable de seguridad en los sistemas VolIP.

La construccién del modelo se fundamentd en un proceso metodoldégico riguroso
que integrd diversas fuentes de conocimiento y andlisis. Se tomaron en cuenta los
antecedentes relevantes sobre los riesgos de seguridad en entornos VolP, los

requerimientos técnicos especificos para su proteccion, asi como una evaluacion critica
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de frameworks reconocidos lo cual permitié identificar las limitaciones de dichos marcos
de trabajo en cuanto a su aplicabilidad especifica a escenarios VolP, evidenciando la

necesidad de un modelo mas adaptado a este tipo de entornos.

Adicionalmente, el modelo incorpora un enfoque integral que contempla no solo
aspectos técnicos, sino también elementos organizacionales y humanos. En particular, se
aborda la problematica de la ingenieria social a través de la incorporacion de un plan de
cultura de seguridad, estructurado sobre procesos personalizados de establecimiento,
alineacion y monitoreo de politicas internas. Estas politicas deben estar orientadas a las
necesidades especificas de cada organizacion, y ser coherentes con su vision institucional,
dado que por si solas no garantizan la seguridad si no se articulan con el contexto
organizacional y el comportamiento humano. De este modo, VoIPSAM provee una
estructura técnica de auditoria y fortalece la gestion cultural de la seguridad, promoviendo

un entorno mas robusto frente a amenazas tanto tecnoldgicas como sociales.

VoIPSAM presenta un enfoque integral que incluye al usuario como recurso TI,
permitiendo proteger las operaciones corporativas y mantener la reputacion y la
competitividad de una organizacion; si los sistemas de informacion estan protegidos los
activos también, el modelo incluye controles especificos basados en politicas de

seguridad.

El modelo se organiza en torno a cuatro dominios principales que estructuran el
ciclo de vida del proceso de auditoria: Planear y Organizar (Dominio A), Adquirir e
Implementar (Dominio B), Entrega y Soporte (Dominio C), y Monitorear y Evaluar
(Dominio D). Estos dominios interactiian de manera ciclica y secuencial, garantizando la
cobertura integral de los procesos criticos asociados a la seguridad de los sistemas VoIP.

Los dominios del modelo se observan en la Figura 11.
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Criterios de

Informacioén

DominioD Dominio A
Monitorear y Planear y
Evaluar Recursos de Organizar

T

Dominio C Dominio B

Entregay
Soporte

Adquirir e
Implementar

Figura 11. Dominios VoIPSAM.
Fuente. Elaborada por el autor.

En el nucleo del modelo se ubican los Recursos de Tecnologias de la Informacion,
los cuales constituyen los medios sobre los que se aplican los procesos de auditoria.
Dichos recursos estan orientados a cumplir con los Criterios de Informacion, los cuales
representan los atributos esenciales que debe cumplir la informacidon en un entorno seguro:
eficacia, eficiencia, confidencialidad, integridad, disponibilidad, cumplimiento vy

confiabilidad.

La interaccion entre los dominios, los recursos y los criterios de informacion
permite al modelo VoIPSAM estructurar una auditoria especializada y adaptada al
contexto VoIP, asegurando tanto la cobertura técnica como el alineamiento con los
objetivos estratégicos de la organizacion. Esta configuracion posibilita una evaluacion
mas precisa, orientada a la mitigacion de riesgos especificos del entorno VoIP y al

fortalecimiento de la cultura de seguridad institucional.
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4.3. Validacion del modelo propuesto VoIPSAM

Una vez estructurado el modelo VoIPSAM vy definida su configuracién general se
procedi6 a realizar su validacion orientada a analizar la pertinencia, coherencia interna y

aplicabilidad tedrica.

Esta fase tuvo como objetivo principal revisar la solidez conceptual y estructural
del modelo. Para ello, se sometid a revision por parte de expertos en auditoria de seguridad
y en tecnologias VoIP, quienes evaluaron los componentes del modelo, sus dominios,
lineamientos técnicos, asi como los mecanismos propuestos para abordar riesgos
organizacionales, especialmente aquellos asociados a la ingenieria social. La
retroalimentacion obtenida permitido realizar ajustes en la formulacién del modelo,
reforzar su alineacion con los criterios de seguridad de la informacion y garantizar su

viabilidad metodologica para auditorias especializadas en entornos VolIP.

La validacion del modelo propuesto de auditoria de seguridad VoIPSAM se
presenta en las Secciones 5 y 6 del articulo denominado “VoIP security auditing model
based on COBIT 4.1” de los autores Oscar Danilo Gavilanez Alvarez y Glen Dario

Rodriguez Rafael, publicado en “International Journal of Security and Networks” e

indexado en Scopus  https://www.scopus.com/pages/publications/85132258795
(Gavilanez & Rodriguez, 2022). El articulo se puede apreciar en el Anexo N Articulos

publicados.

El articulo publicado en el International Journal of Security and Networks y
utilizado en esta investigacion fue sometido a un proceso de revision cientifica riguroso.
La revista es peer-reviewed, lo que significa que todos los manuscritos son evaluados por
expertos independientes antes de su aceptacion. En particular, el proceso editorial se basa
en una evaluacion doble ciego (double-blind review), donde se preserva el anonimato de
autores y revisores para garantizar objetividad y ausencia de sesgo. Los evaluadores

externos examinan la originalidad, relevancia, metodologia y contribucion cientifica de


https://www.scopus.com/pages/publications/85132258795

122

cada articulo, emitiendo recomendaciones que determinan la aceptacion, modificacion o

rechazo.

A continuacion se detalla el proceso de validacion del modelo. Se plantearon 2
encuestas como instrumentos de validacién considerando los principales aspectos de

acuerdo a las politicas de seguridad del modelo propuesto:

- Encuesta Al. Aspectos Ingenieria Social (Modelo Auditoria de Seguridad VolP).
La encuesta determina la relevancia/pertinencia de varios aspectos de Ingenieria
Social considerados en el Modelo de Auditoria de Seguridad VoIP propuesto, aspectos
que evaluan la seguridad en cuanto a confidencialidad, integridad y disponibilidad.
Para la aplicacion de la encuesta Al se consideraron cuatro expertos en ingenieria
social y auditoria de seguridades en VoIP, en ambos casos se determin6é como perfil
minimo a ingenieros en sistemas informdticos, ingenieros en electronica y
telecomunicaciones, y especialistas en deteccion y prevencion de fraudes
informaticos. Los expertos en ingenieria social participantes en el estudio cuentan con
una experiencia minima de dos afios en peritaje informatico, prevencion de fraudes
informaticos, psicofisiologia forense y auditoria de tecnologias de la informacion, y
pertenecen a instituciones de Argentina, Peru y Ecuador. La encuesta A1l se encuentra
en el Anexo C Encuesta Al. Aspectos Ingenieria Social (Modelo Auditoria de

Seguridad VoIP).

- Encuesta Bl. Modelo de auditoria de seguridad VoIP. La encuesta determina la
importancia y aplicabilidad del modelo propuesto que evalue el impacto de los
problemas de seguridad y enfrente los desafios relacionados con la proteccion de los
recursos de TI. Se tomaron en cuenta cuatro expertos en auditoria de seguridades en
VolIP, quienes cumplen con una experiencia minima de 2 afios en seguridad de la
informacion, consultores de seguridad, auditores de seguridad y ademés poseen
certificaciones de seguridad, los expertos pertenecen a instituciones de Peru,
Argentina, Ecuador e Italia. La encuesta B1 se encuentra en el Anexo D Encuesta B1.

Modelo de auditoria de seguridad VolP.
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Para las preguntas incluidas en las encuestas se emple6 una escala de valoracion

numérica de cinco niveles, organizada en orden ascendente y corresponde a la escala de

Rensis Likert, como se muestra en la Tabla 25.

Tabla 25. Escala de Rensis Likert.

Item Valor
Muy en desacuerdo 1
En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

Fuente: Elaborada por el autor.

DB~ [WIiN

Se agruparon las preguntas segun su area comun respectiva como se aprecia en las

Tablas 26 y 27; estos valores corresponden a las respuestas de cuatro expertos segun la

escala Likert mencionada en la Tabla 25.

Tabla 26. Grupos Encuesta Al. Ingenieria Social - VoIPSAM.

Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VoIP...?
Grupol. Ingenieria social (pruebas de penetracion de seguridad) Valor
Al. ;incentivos y motivadores en ingenieria social? 511154
A2. ;Phishing/Vishing? 513|4|2
A3. ;Pretexting? 5| 552
A4. ;Media Dropping? 54| 5|2
AS. ;Tailgating? 5| 4(5]2
Grupo 2. Plan de Cultura de seguridad Valor
A6. ;revision de las politicas de seguridad (de la informacion) vigentes? 5|55/ 4
A7. ;evaluacion del cumplimiento de las politicas de seguridad? 55|54
A8. ;evaluacion de recursos humanos? 514[4]2
A9. ;la definicidon de un plan de desarrollo de cultura de seguridad? 5[3|5]3
A10. ;evaluacion de valores clave que afectan a la cultura de seguridad de la 5130503
organizacion?

All. jevaluacion de la division de la responsabilidad y la autoridad, e incorporacion de sl4l53
esos valores en las jerarquias y divisiones organizacionales?

A12. ;evaluacion de conceptualizacion de la seguridad de la informacion por parte de 554/ 3
la organizacién?
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A13. ;evaluacion de la descripcion de la gestion y el control de la informacion como 5lalsl4
un recurso compartido?
Al4. ;evaluaciéon de la selecciébn y priorizacion de las actividades funcionales
cotidianas de la organizacion, incluidas tareas, interacciones, decisiones Yy |5/4|5|3
evaluaciones?
A135. ;jevaluacion de la gestion de la tecnologia como un recurso organizacional? 5| 4|52
Al6. jevaluacion de...?
a) Como las personas son tratadas y utilizadas como un recurso dentro de la
organizacion.

., ., . o, 503|5|3
b) Comprension y gestion del riesgo dentro de la organizacion.
c¢) Formas en que la organizacion entiende y asume la responsabilidad.
d) Desempeiio y responsabilidad como requisito basico para la organizacion

Fuente: Elaborada por el autor.

Tabla 27. Grupos Encuesta B1. Modelo de auditoria de seguridad VoIPSAM.

Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VoIP...?
Grupo 3. Definir un Plan Estratégico de TI Valor
B1.1. Gestion de valor SI5B ¢
B1.2. Negocios — Alineacion TI S5415
Grupo 4. Definir la Arquitectura de la Informacion Valor
B2.1. Informacion del modelo de arquitectura empresarial 504/4
B2.2. Esquema de clasificacion de datos 5/414|5
Grupo 5. Definir los procesos, organizacién y relaciones Valor
B3.1. Establecimiento de funciones y responsabilidades 5[5/4
B3.2. Responsabilidad sobre el riesgo, seguridad y cumplimiento 5|54
B3.3. Datos y sistema de propiedad 5/4]4|3
Grupo 6. Definir Plan de Cultura de seguridad Valor
B4.1. Configuracién de seguridad establecida a partir de politicas de auditoria 504|155
B4.2. Directivas de contrasefia 5/4]5|5
B4.3. Controles de acceso de la aplicacién 4/5|5|5
B4.4. Controles de seguridad fisica 5/4]5|5
B4.5. Restriccion de los detalles del sistema de VoIP implementado 5(4/5/4
B4.6. Establecimiento de directrices 51314|5
Grupo 7. Administrar la calidad de servicio (QoS) Valor
B5.1. Generar un plan de gestion para criterios de evaluacion 5/4]5
B5.2. Equilibrar el rendimiento de la red con el costo del servicio 5/4]5]5
Grupo 8. Monitorear y evaluar el control interno Valor
B6.1. Seguimiento del marco de control interno 34|55
B6.2. Revision de supervision 5|5
B6.3. Excepciones de Control 314/4|5
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Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VolIP...?
B6.4. Control de autoevaluacion 31454
B6.5. Accion correctiva 4|5(5|5
Grupo 9. Garantizar el cumplimiento de los requisitos externos Valor
B7.1. Identificar los requerimientos de las leyes, regulaciones y cumplimientos 305l 5/ 4
contractuales
B7.2. Optimizacion de la respuesta a los requerimientos externos 4/4/4|5
B7.3. Evaluacién del cumplimiento de los requisitos externos 3[4]4)5
B7.4. Aseguramiento positivo del cumplimiento 315/4]4
Grupo 10. Proporcionar gobierno de TI Valor
B8.1. Establecimiento de un marco de gobierno de TI 3/4[5]5
B8.2. Entrega de valor 2|5/4(5
Grupo 11. Evaluar QoS Valor
B9.1. Evaluar QoS rentable 4/34|4
B9.2. Evaluar QoS en base a la medicién de pardmetros segin estdndares de calidad |3|3]4]4
Grupo 12. Monitorear plan de cultura de seguridad Valor
B10.1. Administracion de Supervision de implementaciones y operaciones del servidor sl4l505
VoIP
B10.2. Preparar una muestra de las implementaciones de servidores VolP recientes 5[3/4[5
B10.3. Seleccionar implementaciones del servidor VoIP de alto riesgo o de alto perfil | 53| 4|5
B10.4. Obtener la documentacién del proyecto 5/514|5
B10.5. Determinar si el seguimiento del proyecto de servidor VoIP estd en alineacion sl 4l 4] 4
con las normas de la empresa
B10.6. Determinar si las operaciones Qel servidor de VoIP son monitoreadas de manera 513]4]4
compatible con otros procesos operativos
B10.7. Emision del monitoreo del plan de seguridad 5/414|5
B10.8.. Evaluar la funcion de supervision para la eficacia, integridad y escaladas 513]4l4
apropiadas y oportunas

Fuente: Elaborada por el autor.

Resultados

George y Mallery (2021) sugieren recomendaciones para evaluar los coeficientes alfa de

Cronbach, la Tabla 28 presenta los coeficientes alfa (o) junto con su correspondiente

interpretacion.
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Tabla 28. Fiabilidad de George y Mallery.

Resultado estadistico | Significado
o>0,90 excelente
0,90 > 0> 0,80 bueno

0,80 >0 >0,70 aceptable
0,70 > 0.> 0,60 cuestionable
0,60 > 0> 0,50 deficiente

0 <0,50 inaceptable

Fuente: George y Mallery (2021).

La consistencia interna y el grado de confiabilidad de las variables del cuestionario
utilizadas en la encuesta se midieron utilizando los valores Alfa de Cronbach. IBM SPSS
Statistics permitid medir en términos de estadisticas de confiabilidad, matriz de
correlacion entre items y estadisticas totales de items. La Tabla 28 de estadisticas de
confiabilidad proporciona los valores actuales del Alfa de Cronbach. Esto oscila entre 0 y
1. El valor alfa de Cronbach preferido debe ser superior a 0,7. Se cree que un valor inferior
a 0,6 es deficiente, mientras que un valor inferior a 0,5 es generalmente inaceptable. Sin
embargo, un valor superior a 0,8 se considera bueno y un valor superior a 0,9 se considera

excelente.
Mediante el analisis de fiabilidad utilizando SPSS, se considero el Alfa de

Cronbach para cada grupo de preguntas por separado, los resultados se detallan en la Tabla

29, los cuales garantizan la consistencia interna del instrumento.

Tabla 29. Estadisticas de fiabilidad Alfa de Cronbach.

Alfa de N
Grupo(Criterio Significado
Cronbach elementos
Gl  |Al. Ingenieria Social (Pruebas de penetracion) 0,868 5 bueno
G2  |A2. Plan de Cultura de seguridad 0,967 11 excelente
G3  [B1. Definir un Plan Estratégico de TI 0,833 2 bueno

G4  |B2. Definir la Arquitectura de la Informacion 0,727 2 aceptable
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G5  B3. Definir los procesos, organizacion y Relaciones 0,917 3 excelente
G6  B4. Definir Plan de Cultura de seguridad 0,768 6 aceptable
G7  |B5. Administrar la calidad de servicio (QoS) 0,727 2 aceptable
G8  |B6. Monitorear y Evaluar el Control Interno 0,760 11 aceptable
Go B7. Garantizar el cumplimiento de los requisitos 0,745 A aceptable
externos

G10 B8. Proporcionar Gobierno de TI 0,814 2 bueno

G11 [B9. Evaluar QoS 0,727 2 aceptable
G12 B10. Monitorear Plan de Cultura de Seguridad 0,931 8 excelente

Fuente: Elaborada por el autor.

La confiabilidad se evalué mediante el coeficiente Alfa de Cronbach, utilizado

para medir la consistencia interna de los cuestionarios. Este andlisis considera las

correlaciones entre las variables o items que componen la escala, bajo el supuesto de que

todos miden un mismo constructo y estan estrechamente relacionados. Un valor del alfa

cercano a 1 indica una mayor consistencia interna entre los items analizados.

El analisis de fiabilidad mediante el alfa de Cronbach para las encuestas muestra

valores mayores a 0,7; resultados que garantizan la consistencia interna de los

instrumentos aplicados. Las encuestas se aplicaron a expertos en ingenieria social y

auditoria de seguridades en VoIP, los resultados de la media estadistica por pregunta

ponderada a un valor de 5 se detallan en la Tabla 30.

Tabla 30. Media Estadistica de elemento.

Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para .
sistemas VoIP...? Media
Al. ;Incentivos y motivadores en Ingenieria Social? 3,75
A2. ;Phishing/Vishing? 3,50
A3. ;Pretexting? 4,25
A4. ;Media Dropping? 4,00
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Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para

sistemas VolIP...? Media
AS. (Tailgating? 4,00
A6. ;revision de las politicas de Seguridad (de la informacion) vigentes? 4,75
A7. jevaluacion del cumplimiento de las politicas de seguridad? 4,75
A8. ;evaluacion de Recursos Humanos? 3,75
A9. (definicion de un Plan de Desarrollo de Cultura de Seguridad? 4,00
A10. ;evaluacion de valores clave que afectan a la cultura de seguridad de la
organizacion? 00
All. ;evaluacion de la division de la responsabilidad y la autoridad, e incorporacion

de esos valores en las jerarquias y divisiones organizacionales? 25
A12. ;evaluacion de conceptualizacion de la seguridad de la informacion por parte de 425
la organizacion?

A13. ;evaluacion de la descripcion de la gestion y el control de la informacion como 450
un recurso compartido?

Al4. ;evaluacion de la seleccion y priorizacion de las actividades funcionales
cotidianas de la organizacion, incluidas tareas, interacciones, decisiones y | 4,25
evaluaciones

A15. ;evaluacion de la gestion de la tecnologia como un recurso organizacional? 4,00
Al6. jevaluacion de...?

a) Como las personas son tratadas y utilizadas como un recurso dentro de la
organizacion.

b) Comprension y gestion del riesgo 00
c¢) Formas en que la organizacion entiende y asume la responsabilidad.

d) Desempefio y responsabilidad como requisito basico para la organizacion

B1.1. Gestion de Valor 425
B1.2. Negocios — Alineacion TI 4,75
B2.1. Informacién de Arquitectura Empresarial Modelo 4,25
B2.2. Esquema de Clasificacion de Datos 4,50
B3.1. Establecimiento de funciones y responsabilidades 4,75
B3.2. Responsabilidad sobre el Riesgo, Seguridad y Cumplimiento 4,75
B3.3. Datos y Sistema de Propiedad 4,00
B4.1. Configuracion de seguridad establecida a partir de Politicas de Auditoria 4,75
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Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para

Media
sistemas VolIP...?
B4.2. Directivas de contrasefia 4,75
B4.3. Controles de acceso de la aplicacion 4,75
B4.4. Controles de seguridad fisica 4,75
B4.5. Restriccion de los detalles del sistema de VolIP implementado 4,50
B4.6. Establecimiento de directrices 4,25
B5.1. Generar un plan de gestion para criterios de evaluacion 4,50
B5.2. Equilibrar el rendimiento de la red con el costo del servicio 4,75
B6.1. Seguimiento del Marco de Control Interno 4,25
B6.2. Revision de Supervision 4,50
B6.3. Excepciones de Control 4,00
B6.4. Control de Autoevaluacion 4,00
B6.5. Accidn Correctiva 4,75
B7.1. Identificar los Requerimientos de las Leyes, Regulaciones y Cumplimientos 425
Contractuales
B7.2. Optimizacion de la respuesta a los requerimientos externos 4,25
B7.3. Evaluacién del cumplimiento de los requisitos externos 4,00
B7.4. Aseguramiento Positivo del Cumplimiento 4,00
BS8.1. Establecimiento de un Marco de Gobierno de TI 425
B8.2. Entrega de valor 4,00
B9.1. Evaluar QoS Rentable 3,75
B9.2. Evaluar QoS en base a la medicion de parametros segun estandares de calidad 3,50
B10.1. Administracion de Supervision de implementaciones y operaciones del
servidor VolIP w73
B10.2. Preparar una muestra de las implementaciones de servidores VoIP recientes 4,25
B10.3. Seleccionar implementaciones del servidor VoIP de alto riesgo o de alto perfil | 4,25
B10.4. Obtener la documentacion del proyecto 4,75
B10.5. Determinar si el seguimiento del proyecto de servidor VoIP estaba / esta en
alineacion con las normas de la empresa 2
B10.6. Determinar si las operaciones del servidor de VoIP son monitoreadas de
manera compatible con otros procesos operativos 00
B10.7. Emision del Monitoreo del Plan de seguridad 4,50
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Pregunta: ;Es adecuado incluir en un modelo de auditoria de seguridad para Medi
edia
sistemas VolIP...?

B10.8. Evaluar la funcién de supervision para la eficacia, integridad y escaladas 4,00
apropiadas y oportunas ’

Fuente: Elaborada por el autor.

Mediante la comprobacion por medias estadisticas, las encuestas indican que las
preguntas Al, A2, A8, B9.1 y B9.2 presentan valores por bajo 4, por lo tanto, se
eliminaron los procesos respectivos. Con el resultado de validacion se establecieron las
politicas de seguridad segun los casos e items a ser auditados lo cual se evidencia en 5.3
Guia de auditoria de seguridad VoIPSAM. El modelo propuesto fue validado por expertos
en ingenieria social y auditoria de seguridades en VoIP, la validacion de 52 aspectos
considerados muestra como resultado 47 items con valores de medias estadisticas iguales

o superiores a 4 que garantizan la consistencia de los items planteados.

4.4. Componentes del modelo VoIPSAM

En base a la validacion del modelo propuesto VoIPSAM, se establecen los
procesos definitivos asociados a los dominios, los cuales se muestran en la Figura 12

(Gavilanez & Rodriguez, 2022).
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Figura 12. Procesos asociados a los dominios VoIPSAM.
Fuente: Gavilanez y Rodriguez (2022).
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El dominio A Planear y Organizar incluye el plan estratégico de TI en el cual se
deben establecer los procesos de auditoria de seguridad, de esta forma el beneficio de los
procesos se extiende al modelo. El disefio y gestion del sistema de seguridad integral de
TI incluye proteccion de recursos TI en la definicion del plan estratégico y procesos de
TI, lo que permite salvaguardar la proteccion de activos de la compaifiia. La definicion del
Plan de Cultura de Seguridad aporta en la aplicacion de medidas de control incluyendo la

ingenieria social.

El modelo concibe el tratamiento especifico de la auditoria desde la perspectiva de
la seguridad para sistemas VolIP, el efecto de las auditorias depende en gran medida de la
gestion, razon por la cual se incluye un enfoque de directrices de auditoria especifico de
seguridad para VoIP que permita el respectivo monitoreo y reporte de la eficacia de los
controles internos (cumplimiento de politicas, seguridad de la informacién y controles de

cambios) mediante el dominio D Monitorear y Evaluar.

El modelo propuesto aborda al usuario como cliente de un servicio TI, al mismo
tiempo aplica normas de seguridad especificas para auditoria de seguridad en VoIP lo cual
se verifica a través del Monitoreo del Plan de Cultura de Seguridad contenido en el
dominio D Monitorear y Evaluar; se integran las exigencias de seguridad para auditoria

VolIP con los requisitos funcionales en la definicion de procesos y plan estratégico de TI.

La informacion es importante para cualquier persona, compaiiia u organizacion, el
dafio o mal uso de la informacion puede resultar en un desastre para el usuario o para toda
la empresa, ademas, la aparicion de internet introduce oportunidades para que una persona
no autorizada tenga acceso a la informacion; siendo necesaria la aplicacion de un modelo
de auditoria que permita establecer la situacion exacta de sus activos de informacion en

cuanto a proteccion, control y medidas de seguridad.

La adecuada gestion de la seguridad de la informacion requiere implementar y
mantener acciones que garanticen la integridad, disponibilidad y confidencialidad,

requerimientos fundamentales para evaluar la seguridad de un sistema:
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a) Confidencialidad es la proteccion de la informacion que s6lo puede compartirse
entre personas autorizadas para el caso, significa proteccion de la privacidad de
los datos, prevencion de acceso no autorizado a recursos, servicios o datos, es decir
solo las personas autorizadas pueden acceder a los datos, servicios o recursos. La
confidencialidad est4 relacionada con la privacidad, que significa informacién
personal individual, es el blanco atacado con mayor frecuencia. Existen algunos
mecanismos utilizados para proteger la confidencialidad de los datos cuando éstos
se transfieren en la red, como cerraduras de puertas, pantallas de privacidad,

guardias de seguridad, contrasefias, tokens seguros y tecnologias de cifrado.

b) Integridad significa mantener los datos en su forma original sin ninguna
modificacion, entre sus objetivos constan: asegurar la informacién en la forma
original, evitar modificaciones no autorizadas y evitar modificaciones incorrectas

por accidente.

¢) Disponibilidad representa que la informacién, servicio, recurso o dispositivo
requerido esté siempre disponible cuando sea necesario por el usuario autorizado,
la disponibilidad puede verse afectada por problemas técnicos (mal disefio del
sistema, falla de dispositivo), fenomenos naturales (inundaciones, incendios) o

humanos (accidental o de propdsito).

Las medidas de seguridad deben mejorar la vinculacién entre los procesos de
negocio y sistemas de informacion existentes, las politicas consideradas en VoIPSAM se

describen a continuacion en cada dominio.

4.4.1. Dominio A. Planear y Organizar

Este dominio retne los procesos que permiten establecer la direccion estratégica
de la seguridad en tecnologias VolP, asegurando su alineacion con los objetivos
institucionales y las necesidades operativas. Incluye la planificacion de recursos, politicas,

estructura organizacional y capacidades tecnoldgicas, con el fin de garantizar que las
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soluciones implementadas protejan eficazmente los sistemas de comunicacion y
respondan de manera anticipada a los desafios técnicos y de seguridad que presenta el

entorno VolIP. La Figura 13 detalla los procesos asociados al Dominio A.
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Figura 13. Procesos asociados al Dominio A. Planear y Organizar.
Fuente. Elaborada por el autor.

Proceso PAIl. Definir el plan estratégico de TI

Establece una vision de largo plazo sobre como las tecnologias de la informacion,
en particular los sistemas VolIP, pueden contribuir a los objetivos institucionales bajo un
enfoque de seguridad integral. Implica identificar prioridades estratégicas relacionadas
con la proteccion de las comunicaciones, definir recursos clave y establecer acciones
concretas que garanticen la confidencialidad, integridad y disponibilidad de los servicios

VolIP, todo ello en coherencia con la planificacion global de la organizacion.
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- PALl.1 Gestion del valor de TI
Implica trabajar conjuntamente con las areas estratégicas de la organizacion para
garantizar que las inversiones destinadas a tecnologias VoIP y su seguridad estén
debidamente justificadas. Esto se logra mediante la priorizacién de iniciativas que
presenten beneficios claros, alineadas con los objetivos institucionales, y respaldadas
por andlisis que demuestren su viabilidad, impacto en la proteccion de las

comunicaciones y valor agregado para el negocio.

- PA1.2 Alineacion de TI con el negocio
Promueve la colaboracion activa entre los responsables de tecnologia y las areas
estratégicas de la organizacion, con el fin de asegurar que las decisiones relacionadas
con los sistemas VoIP y su seguridad estén integradas en la planificacion institucional.
Se busca una comprension compartida de los objetivos, permitiendo que las soluciones
de comunicacion y sus controles de proteccion se ajusten a las necesidades del negocio

y contribuyan directamente a su desarrollo sostenible.

- PA1.3 Plan estratégico de TI
Contempla la elaboracién de un plan estratégico que defina con claridad los recursos
necesarios para implementar y mantener soluciones VolP seguras. Incluye la
proyeccion de presupuestos, identificacion de fuentes de financiamiento, lineamientos
para la adquisicion de tecnologias y cumplimiento de requisitos legales y normativos.
Este plan sirve como base para el desarrollo de acciones tacticas que aseguren la

proteccion y sostenibilidad de los servicios de comunicacion de la organizacion.

Proceso PA2. Definir la arquitectura de la informacion

Consiste en establecer la estructura l6gica y técnica que regula el tratamiento de la
informacion generada y utilizada por los sistemas VoIP. Incluye la definicién de cémo
deben organizarse, integrarse y protegerse los datos relacionados con las comunicaciones,
garantizando su disponibilidad, consistencia e integridad. Asimismo, busca asegurar que
el flujo de informacion entre las areas de la organizacion sea eficiente, seguro y alineado

con los objetivos operativos y estratégicos.
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- PA2.1 Modelo de arquitectura de informacion empresarial
Consiste en disefiar y actualizar un modelo estructurado que represente como se
organiza y gestiona la informacion relacionada con los sistemas VoIP dentro de la
organizacion. El objetivo es proporcionar una base coherente que facilite el desarrollo
de aplicaciones seguras, el intercambio de datos entre plataformas y el soporte a la
toma de decisiones estratégicas, en coherencia con los lineamientos del plan

tecnoldgico institucional.

- PA2.2 Esquema de clasificacion de datos
Establece un sistema de categorizacion de la informacidn gestionada por los servicios
VoIP, considerando su nivel de sensibilidad y criticidad para la organizacion.
Clasificaciones como informacién publica, confidencial o restringida permiten definir
responsabilidades de custodia, aplicar niveles de seguridad diferenciados, y establecer
controles adecuados para su acceso, cifrado, almacenamiento, conservacion y
eliminacion. Este esquema sirve como base para proteger eficazmente los datos en
entornos de comunicacion digital y cumplir con politicas internas y normativas

legales.

Proceso PA3. Definir procesos, organizacion y relaciones de T1

Define como se distribuyen las funciones, responsabilidades y niveles de autoridad
dentro del area de TI, con un enfoque especifico en la gestion segura de sistemas VolP.
Establece los mecanismos de coordinacién y colaboracion entre TI y otras areas
organizacionales, asegurando una integracion efectiva de los procesos de comunicacion,

monitoreo, soporte y seguridad en todo el entorno institucional.

- PA3.1 Establecimiento de roles y responsabilidades
Se centra en asignar de manera clara las funciones, atribuciones y responsabilidades
tanto del personal técnico como de los usuarios que interactuan con los sistemas VolIP.
Incluye la definicion de limites de autoridad, obligaciones de cumplimiento y

mecanismos de coordinacion, con el objetivo de garantizar una gestion segura,
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eficiente y alineada con los requerimientos organizacionales en materia de

comunicaciones y proteccion de la informacion.

- PA3.2 Responsabilidad sobre el riesgo, la seguridad y el cumplimiento
Consiste en asignar la responsabilidad de los riesgos asociados a los sistemas VoIP a
niveles ejecutivos con capacidad de decision, asegurando su adecuada gestion. Incluye
la definicion de roles estratégicos y operativos encargados de supervisar la seguridad
de la informacion, la proteccion fisica de los recursos tecnoldgicos y el cumplimiento
de normativas aplicables, garantizando asi un enfoque integral y proactivo frente a los

riesgos en el entorno de comunicaciones IP.

- PA3.3 Propiedad de datos y de sistemas
Establece mecanismos para que las areas responsables dentro de la organizacion
asuman formalmente la custodia y gestion de los datos y sistemas vinculados a la
infraestructura VoIP. A través de procedimientos y herramientas especificas, se
facilita la identificacion de propietarios, la clasificacion de la informacion segin su
sensibilidad y la aplicaciéon de medidas de proteccion acordes con su nivel de
criticidad, contribuyendo a una gestion segura y responsable de los activos de

informacion.

Proceso PA4. Definir el plan de cultura de seguridad

Tiene como finalidad desarrollar una estrategia institucional que fomente
comportamientos seguros y una conciencia activa frente a los riesgos que afectan la
seguridad en sistemas VoIP. Incluye actividades de capacitacion, campanas de
sensibilizacion y la adopcion de politicas internas que refuercen practicas responsables
entre los usuarios. Su implementacion busca minimizar vulnerabilidades relacionadas con
el factor humano, especialmente aquellas derivadas de ataques de ingenieria social,

fortaleciendo asi la postura de seguridad organizacional.
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- PA4.1 Concienciacion y formacion
Contempla el desarrollo de programas de capacitacion especificos para reforzar el
conocimiento del personal frente a amenazas relacionadas con la seguridad en
entornos VolP, especialmente aquellas vinculadas a la ingenieria social. Incluye la
implementacion de sesiones formativas con ejemplos basados en incidentes reales, asi
como la realizacion de simulacros (campanas de phishing controladas o pruebas de
respuesta ante engafios) que permitan evaluar la capacidad de los usuarios para

reconocer y reaccionar adecuadamente ante intentos de manipulacion o intrusion.

- PAA4.2 Politicas y procedimientos
Establece directrices claras y procedimientos operativos enfocados en la prevencion,
deteccion y respuesta ante amenazas de ingenieria social que comprometan la
seguridad de los sistemas VoIP. Comprende la formulacion de politicas institucionales
que definan practicas seguras, asi como la implementacién de mecanismos de control
como autenticacion robusta, validacion de identidad y restricciones de acceso. Estas
medidas buscan fortalecer la proteccion del entorno de comunicaciones, reduciendo
los riesgos asociados al comportamiento humano y a la manipulacion psicoldgica de

los usuarios.

- PA4.3 Fomento de una cultura de seguridad
Promueve la creacion de un entorno organizacional donde la seguridad de la
informacion en sistemas VolP, sea parte integral del comportamiento diario. Involucra
el compromiso activo de la alta direccion, una comunicacion constante sobre buenas
practicas y amenazas emergentes, asi como el uso de incentivos que refuercen
actitudes responsables. Ademds, fomenta la participacion del personal en la
identificacion y reporte de intentos de ingenieria social, fortaleciendo asi una cultura

preventiva y colaborativa.

Proceso PA5. Comunicar las aspiraciones y la direccion de la gerencia
Tiene como objetivo transmitir de forma clara y sistematica la vision institucional,

los objetivos estratégicos y las prioridades definidas por la alta direccion en relacién con
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la seguridad de los sistemas VoIP. Busca asegurar que todos los niveles de la organizacion
comprendan y adopten de manera coherente los lineamientos establecidos, fomentando
una cultura de compromiso, responsabilidad compartida y alineacion con las politicas que

rigen la proteccion de las comunicaciones digitales.

- PAS.1 Implantacion de politicas de TI
Garantiza que las politicas relacionadas con el uso y la seguridad de los sistemas VoIP
sean implementadas de forma efectiva y comunicadas a todo el personal involucrado.
Se enfoca en integrar dichas politicas como parte fundamental de las actividades
operativas, asegurando que su aplicacion sea comprendida, adoptada y respaldada por
los distintos niveles organizacionales, con el fin de mantener un entorno de

comunicaciones seguro y alineado con los objetivos institucionales.

- PAS5.2 Comunicacion de los objetivos y la direccion de TI
Asegura que los lineamientos estratégicos y los objetivos definidos para la gestion y
proteccion de los sistemas VoIP sean comunicados de forma clara y oportuna a todos
los actores relevantes dentro de la organizacion. Su finalidad es lograr que tanto
usuarios como responsables técnicos comprendan el rumbo institucional en materia de
seguridad tecnolodgica, fomentando una participacion activa y coherente con las metas

establecidas para resguardar las comunicaciones digitales.

Proceso PA6. Administrar recursos humanos de TI

Se orienta a gestionar de forma estratégica al personal involucrado en la
administracion, operacion y proteccion de los sistemas VoIP. Incluye la planificacion de
perfiles, la asignacion de funciones, el desarrollo de competencias técnicas y la evaluacion
del desempeiio, con el fin de asegurar que el equipo cuente con las capacidades necesarias
para implementar y mantener medidas de seguridad efectivas, alineadas con los objetivos

institucionales.
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Proceso PA7. Administrar proyectos

Abarca la planificacién, ejecucion y control de proyectos orientados al
fortalecimiento de la infraestructura VoIP y su seguridad. Implica coordinar recursos,
gestionar riesgos técnicos y asegurar una comunicacion efectiva entre los equipos
involucrados, con el objetivo de cumplir los plazos, presupuestos y requisitos definidos.
Su finalidad es asegurar que cada iniciativa tecnologica contribuya de manera efectiva a
la protecciéon de las comunicaciones y se mantenga alineada con las prioridades

estratégicas de la organizacion.

4.4.2. Dominio B. Adquirir e Implementar

Comprende las acciones orientadas a identificar, desarrollar, adaptar e incorporar
soluciones tecnologicas que fortalezcan la seguridad y eficiencia de los sistemas VoIP. Se
enfoca en asegurar que las herramientas y plataformas seleccionadas no solo cumplan con
los requerimientos funcionales y de proteccion de la informacion, sino también se integren
en los procesos organizacionales, contribuyendo al rendimiento estable y seguro del

entorno operativo. Los procesos asociados al Dominio B se muestran en la Figura 14.



141

Dominio B
Adquirir e Implementar

: :

PB1 PE2 FB3
Identificar soluciones Adquirir y mantener Instalar y acreditar soluciones y
automatizadas infraestructura tecnologica cambios
PBL1 \ FEZ.1 / PE3.1 \\
Definicién y Mantenimiento Elan de Adquisicion de Entrenamisnto
de los Requarimisntos Infraestructura Tecnoldgica
Técnicos y Funcionales de PB3.2
MNegocio Plan de Prueba
FB1.2 PE3.3
Estudio de Factibilidad y Plan de Implantacion

Formulacidn de Cursos de

Accion Afternativos FPEBE3.4

Ambiente da Prusha
PBL.3
Regquerimientos, Decision PR35

de Factibiidad y Entrenamiento y
culturizacian. Plan de

Aprobacion
\ / \ Cultura de Seguridad /

Figura 14. Procesos asociados al Dominio B. Adquirir e Implementar.
Fuente. Elaborada por el autor.

Proceso PB1. Identificar soluciones automatizadas

Se enfoca en analizar los requerimientos especificos de la organizacion en materia
de comunicaciones y seguridad VolP, con el fin de proponer herramientas tecnoldgicas
que permitan automatizar tareas criticas. Incluye la evaluacion de opciones técnicas que
aporten eficiencia, reduzcan la probabilidad de errores humanos y se integren de manera
segura con los procesos existentes, garantizando la continuidad operativa y el control de

los servicios de VolP.

- PBI1.1 Definicién y mantenimiento de los requerimientos técnicos y funcionales del
negocio.
Consiste en identificar, documentar y actualizar los requerimientos funcionales y
técnicos que debe cumplir la infraestructura VoIP para responder a las necesidades
operativas y de seguridad de la organizacion. Incluye la priorizacion de estas

especificaciones en coordinaciéon con las partes interesadas, asegurando que las



142

soluciones seleccionadas estén alineadas con los objetivos institucionales y los

criterios de proteccion de la informacion.

PB1.2 Estudio de factibilidad y formulacion de cursos de accion alternativos.

Implica la elaboracion de un andlisis de viabilidad técnica, operativa y econdmica para
determinar si los requerimientos definidos para soluciones VoIP pueden ser
implementados eficazmente. En coordinacion con las areas de gestion y tecnologia, se
exploran distintas alternativas de accion, se evalia su factibilidad en términos de
compatibilidad, costos y riesgos, y se presentan recomendaciones fundamentadas a los

responsables de la toma de decisiones.

PB1.3 Requerimientos, decision de factibilidad y aprobacion

Asegura que los requerimientos técnicos y funcionales, asi como los resultados del
estudio de factibilidad, sean formalmente revisados y aprobados por los responsables
del negocio en puntos criticos previamente definidos. La aprobacion incluye tanto la
validacion de las necesidades planteadas como la seleccion de la alternativa mas
adecuada para su implementacion. La decision final sobre la solucion de seguridad
VoIP y el enfoque a seguir debe estar alineada con los objetivos estratégicos

institucionales y contar con el respaldo del promotor del proyecto.

Proceso PB2. Adquirir y mantener infraestructura tecnoldogica

Contempla la gestion integral de la infraestructura tecnoldgica necesaria para soportar

los servicios VoIP, abarcando su adquisicion, configuracién y mantenimiento. Su

propdsito es asegurar que los componentes fisicos y logicos seleccionados sean

compatibles con los requerimientos de seguridad, disponibilidad y escalabilidad del

entorno organizacional, permitiendo un funcionamiento estable, eficiente y protegido

frente a posibles vulnerabilidades o fallos operativos.

PB2.1 Plan de adquisicion de infraestructura tecnologica
Consiste en elaborar un plan estructurado que defina las acciones necesarias para

adquirir, implementar y mantener la infraestructura tecnoldgica requerida para
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garantizar la seguridad en los sistemas VoIP. El plan debe estar alineado con la
estrategia tecnoldgica institucional y responder a los requerimientos funcionales y
técnicos previamente establecidos, asegurando la compatibilidad, escalabilidad y

proteccion del entorno de comunicaciones.

Proceso PB3. Instalar y acreditar soluciones y cambios

Abarca la implementacion estructurada de nuevas soluciones tecnoldgicas o
actualizaciones en los sistemas VolIP, garantizando que se realicen de manera segura y
conforme a los requerimientos funcionales definidos. Incluye la verificacion técnica y la
validacion de que los cambios no comprometan la integridad, disponibilidad ni la
confidencialidad del servicio, asegurando que el entorno continie operando bajo

condiciones 6ptimas de seguridad.

- PB3.1 Entrenamiento
Se enfoca en preparar al personal técnico y a los usuarios finales mediante programas
de formacién especificos que aborden la operacion segura de los sistemas VoIP. La
capacitacion debe ejecutarse conforme a un plan estructurado y adaptado a cada
proyecto de desarrollo, implementacion o mejora tecnologica, utilizando contenidos
alineados con los riesgos, procedimientos y herramientas propios del entorno de

comunicaciones IP.

- PB3.2 Plan de prueba
Establece la creacion de un plan de pruebas estructurado que permita validar la
correcta implementacion y el nivel de seguridad de las soluciones VolIP. El plan debe
basarse en los estandares de la organizacion e incluir la definicion de roles,
responsabilidades, criterios de inicio y finalizacion de pruebas, asi como los
procedimientos de evaluacion. Su aprobacion por parte de los actores clave es esencial
para asegurar su validez y efectividad antes de la puesta en marcha del sistema o sus

componentes.
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PB3.3 Plan de implantacion

Consiste en elaborar un plan detallado para la puesta en marcha de soluciones VolP,
incorporando medidas especificas de seguridad y mecanismos de respaldo que
garanticen una transicion controlada y libre de riesgos. El plan debe ser revisado y
aprobado por los actores clave involucrados, asegurando que las actividades de
despliegue se ejecuten conforme a lo establecido y que existan protocolos de

recuperacion ante posibles fallos.

PB3.4 Ambiente de prueba

Consiste en habilitar un entorno controlado que reproduzca las condiciones del sistema
VolIP en operacion, permitiendo validar su comportamiento antes del despliegue final.
El entorno debe contemplar medidas de seguridad, controles internos, procedimientos
operativos, integridad de los datos, manejo de cargas de trabajo y proteccion de la
privacidad, asegurando asi que las pruebas reflejen con fidelidad el entorno real y

permitan anticipar posibles fallos o vulnerabilidades.

PB3.5 Entrenamiento y culturizacién. Plan de cultura de seguridad

Establecer un programa integral de formacion y concientizacion orientado a fortalecer
la cultura de seguridad en la organizacién, con énfasis en la proteccion de sistemas
VoIP. La capacitacion abarca tanto aspectos técnicos como el uso seguro de
plataformas de comunicacion IP, la configuracion de dispositivos y la deteccion de
amenazas asociadas a la ingenieria social, como componentes conceptuales mas
amplios, relacionados con la seguridad informéatica y su impacto en las operaciones

diarias.

La culturizacién, por su parte, busca integrar los principios de seguridad en la
mentalidad y el comportamiento de todos los empleados. Este enfoque promueve un
entorno en el que la seguridad sea percibida como una responsabilidad compartida y
prioritaria en todas las decisiones, fomentando la participacion activa del personal en
la proteccion de la informacion y los activos institucionales. A través de la educacion

continua, la comunicacion efectiva y la ejemplaridad desde la alta direccion, se
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consolida una cultura organizacional resiliente frente a amenazas, fortaleciendo la

postura general de seguridad de la empresa.

4.4.3. Dominio C. Entrega y Soporte

Comprende los procesos destinados a garantizar la entrega eficaz, el
funcionamiento continuo y el soporte adecuado de los servicios tecnoldgicos vinculados
a los sistemas VoIP. Su propdsito es asegurar que las comunicaciones se desarrollen de
manera estable, segura y conforme a los requerimientos de la organizacion,
proporcionando atencidon oportuna a los usuarios, gestionando incidentes y manteniendo
la operatividad del entorno tecnoldgico bajo estandares de calidad y disponibilidad. Los

procesos asociados al Dominio C se muestran en la Figura 15.
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Figura 15. Procesos asociados al Dominio C. Entrega y Soporte.
Fuente: Elaborada por el autor.
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Proceso PC1. Garantizar la continuidad del servicio

Se enfoca en asegurar la disponibilidad permanente de los servicios de
comunicacion VolP, incluso ante incidentes inesperados, fallos técnicos o situaciones de
emergencia. Para ello, se disefian e implementan planes de prevencion, recuperacion y
respuesta que permitan reducir el impacto operativo y garantizar que los sistemas criticos
continten funcionando. Estas estrategias incluyen medidas especificas de respaldo y
contingencia para preservar la integridad y estabilidad de las comunicaciones en

escenarios adversos.

Proceso PC2. Garantizar la seguridad de los sistemas

Tiene como objetivo salvaguardar la infraestructura VolP frente a accesos no
autorizados, modificaciones indebidas y amenazas tanto internas como externas. Incluye
la aplicacion de controles técnicos, procedimientos administrativos y mecanismos de
supervision continua que permitan preservar la confidencialidad, integridad y
disponibilidad de las comunicaciones. Contempla la deteccidn proactiva de
vulnerabilidades y la implementacion de medidas correctivas para mantener un entorno

seguro y confiable.

- PC2.1 Administracion de la seguridad de TI
Se encarga de coordinar y supervisar las acciones de seguridad implementadas en los
sistemas VolIP, asegurando que estén alineadas con las necesidades operativas y los
objetivos estratégicos de la organizacion. Incluye la planificacion, ejecucion y
seguimiento de controles técnicos y administrativos que fortalezcan la proteccion del
entorno de comunicaciones, garantizando que las medidas adoptadas respondan de

forma eficaz a los riesgos identificados y a los requerimientos institucionales.

- PC2.2 Plan de seguridad de TI
Consiste en transformar los requerimientos de negocio, las obligaciones de
cumplimiento normativo y los riesgos identificados en un plan integral de seguridad
enfocado en la proteccion de los sistemas VolIP. El plan debe contemplar la

infraestructura tecnologica disponible, las caracteristicas de la cultura organizacional
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y los recursos necesarios, incluyendo servicios, personal, equipos y soluciones de
software. Ademas, se debe asegurar su ejecucion mediante politicas, procedimientos
formales y acciones de comunicacién que permitan que los usuarios y las partes

interesadas comprendan y adopten los lineamientos establecidos.

PC2.3 Administrar el plan de cultura de seguridad

Se encarga de coordinar, monitorear y ajustar continuamente las acciones destinadas
a fortalecer la cultura de seguridad organizacional, con énfasis en la proteccion de los
sistemas VoIP. Implica asegurar que las actividades formativas, las practicas internas
y los mensajes estratégicos se implementen de manera coherente, y que el plan
evolucione en funcion de los cambios en el entorno tecnoldgico, los riesgos
emergentes y las necesidades institucionales. Su proposito es fomentar un entorno
donde la seguridad sea entendida, valorada y aplicada por todos los miembros de la

organizacion.

PC2.4 Administracion de identidad

Tiene como objetivo garantizar que cada usuario que interactie con los sistemas VoIP
esté¢ correctamente identificado mediante credenciales unicas y mecanismos de
autenticacion apropiados. Los permisos de acceso deben ser coherentes con las
funciones laborales, los requerimientos operativos y las politicas de seguridad de la
organizacion. La solicitud y aprobacion de estos accesos debe involucrar a la gerencia
y a los responsables de los sistemas, mientras que su control debe recaer en la unidad
encargada de la seguridad VoIP. Todas las identidades y privilegios deben registrarse
en un repositorio centralizado y mantenerse actualizados. Ademads, se deben
implementar soluciones de autenticacion robustas y procedimientos de acceso
eficientes, adaptados a las particularidades de las plataformas VoIP y orientados a

garantizar su seguridad, trazabilidad y sostenibilidad operativa.

PC2.5 Administracion de cuentas del usuario
Establece lineamientos para administrar de manera controlada el ciclo de vida de las

cuentas de usuario en los sistemas VoIP, incluyendo su creacion, modificacion,
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suspension y eliminacion. Todas las acciones deben seguir procedimientos formales,
contar con aprobaciones verificables por parte de los responsables de los datos o
sistemas, y aplicarse tanto a usuarios internos como externos, incluidos
administradores, en condiciones normales y de emergencia. Ademas, los derechos de
acceso deben estar claramente definidos en acuerdos o contratos, y sujetarse a
revisiones periodicas que permitan verificar la vigencia, pertinencia y adecuacion de

los privilegios asignados.

PC2.6 Proteccion de la tecnologia de seguridad

Tiene como objetivo garantizar que las soluciones tecnolodgicas implementadas para
proteger los sistemas VoIP sean resistentes frente a intentos de sabotaje, manipulacion
o uso indebido. Asimismo, se debe evitar que estas tecnologias expongan
documentacién técnica o informacion sensible de forma innecesaria. Para ello, se
aplican controles fisicos, 16gicos y administrativos que aseguren la integridad de los
mecanismos de seguridad, preservando tanto su funcionalidad como Ia

confidencialidad de los elementos que las componen.

PC2.7 Administracion de llaves criptograficas

Establece directrices para la administracion segura de las llaves criptograficas
utilizadas en la proteccion de comunicaciones VoIP. Incluye la definicion de politicas
y procedimientos que regulen la generacidn, distribucion, almacenamiento, uso,
renovacion y eliminacion de llaves, asegurando su confidencialidad e integridad. Se
deben aplicar controles estrictos para evitar accesos no autorizados o alteraciones,
garantizando que los mecanismos de cifrado funcionen correctamente y mantengan la

seguridad de la informacion transmitida.

PC2.8 Seguridad de la red

Este proceso se enfoca en aplicar mecanismos de control y administracion que
garanticen la proteccion de las redes utilizadas para la transmision de VolIP. Incluye
la implementacion de técnicas de autenticacion, segmentacion, monitoreo y filtrado

de trafico para autorizar el acceso solo a usuarios y dispositivos permitidos, asi como
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para supervisar y controlar los flujos de informacion. El objetivo es prevenir accesos
no autorizados, minimizar riesgos de interceptacion o alteracion de datos, y mantener

la integridad y disponibilidad de las comunicaciones VolIP.

Proceso PC3. Administrar la mesa de servicio y los incidentes

Establece un canal formalizado de atencion para responder de manera eficiente a
incidentes, fallos o solicitudes relacionados con los sistemas VolP. Incluye el registro
detallado de cada evento, su andlisis técnico, clasificacion segun criticidad, escalamiento
a los niveles de soporte correspondientes y el seguimiento hasta su resolucion. Ademas de
contribuir a la disponibilidad continua del servicio, este proceso permite detectar patrones
recurrentes, analizar causas raiz y generar reportes que faciliten la implementacion de
medidas preventivas y la mejora continua de la seguridad y operatividad del entorno de

comunicaciones.

Proceso PC4. Administrar la configuracion

Se encarga de controlar de manera sistematica todos los elementos que conforman
la infraestructura VoIP, incluyendo hardware, software, componentes de red y parametros
de seguridad. Su proposito es mantener un inventario actualizado y confiable de las
configuraciones vigentes, permitiendo rastrear cambios, prevenir inconsistencias, y
asegurar que todas las modificaciones sean autorizadas, documentadas y alineadas con los

estandares técnicos y de seguridad establecidos por la organizacion.

- PCA4.1 Repositorio y linea base de configuracion
Establece la creacion y mantenimiento de un repositorio centralizado que documente
los componentes de configuracion y activos relacionados con la infraestructura VolP,
asi como los cambios que se realicen sobre ellos. La gestion de esta informacion
permite mantener una linea base de configuracion actualizada, que sirve como
referencia para validar la integridad del sistema y facilita la restauracién de su estado

original en caso de errores, incidentes o modificaciones no autorizadas.

- PC4.2 Identificacion y mantenimiento de elementos de configuracion
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Se enfoca en establecer procedimientos claros para identificar, registrar y mantener
actualizados los elementos de configuracion que componen la infraestructura VolP.
Cada cambio debe documentarse en el repositorio central y vincularse con los procesos
de gestion de cambios, incidentes y problemas, permitiendo asi un control integral del
entorno, una trazabilidad precisa y una respuesta coordinada ante cualquier alteracion

que pueda afectar la estabilidad o seguridad del sistema.

PC4.3 Revision de integridad de la configuracion

Contempla la revision periodica de los registros de configuracion de los sistemas VolP
para garantizar su integridad tanto en el estado actual como en su historial de cambios.
Incluye la validacion del software instalado frente a las politicas institucionales, con
el objetivo de detectar aplicaciones no autorizadas, versiones no licenciadas o
implementaciones que excedan los términos contractuales. Las inconsistencias
identificadas deben ser reportadas y corregidas oportunamente, contribuyendo al

cumplimiento normativo y a la seguridad operativa del entorno.

PC4.4 Nuevas politicas del plan de cultura de seguridad

Se enfoca en el disefio, revision y adopcion de nuevas politicas que refuercen la cultura
de seguridad dentro de la organizacion, particularmente en lo relacionado con los
sistemas VolIP. Estas directrices permiten establecer normas claras de
comportamiento, buenas practicas y responsabilidades orientadas a la proteccion de
los activos digitales, la integridad de la informacién y la concientizacion del personal.
Su implementacion es clave para fomentar una mentalidad organizacional proactiva
frente a los riesgos de seguridad y para consolidar una postura institucional solida y

sostenible.

PC4.5 Depuracion plan de cultura de seguridad
Tiene como finalidad evaluar de forma continua la estructura y contenido del plan de
cultura de seguridad institucional, con el objetivo de identificar y eliminar elementos

que resulten ineficaces, redundantes o desalineados con los objetivos de proteccion de
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los sistemas VoIP. A través de esta depuracion, se corrigen deficiencias y se optimiza
el enfoque del plan, garantizando su pertinencia frente a los cambios en el entorno
organizacional, las amenazas emergentes y las necesidades especificas de

concientizacidon y comportamiento seguro dentro de la organizacion.

Proceso PC5. Administrar los datos

Se orienta a garantizar una administracion adecuada de los datos generados,
transmitidos y almacenados a través de los sistemas VoIP. Implica establecer politicas y
controles para asegurar la integridad, disponibilidad, confidencialidad y trazabilidad de la
informacion, considerando todo su ciclo de vida. Ademas, abarca la clasificacion,
almacenamiento seguro, respaldo, retencion y eliminacion de datos, en conformidad con
los requerimientos legales, normativos y organizacionales, asegurando asi la proteccion

de la informacion critica y la continuidad del servicio.

- PC5.1 Requerimientos del negocio para administracion de datos
Garantiza que los datos relacionados con los sistemas VoIP sean gestionados
conforme a las necesidades del negocio, asegurando su procesamiento integro, exacto
y en el momento adecuado. También contempla que los resultados generados estén
disponibles segun lo establecido por los requerimientos institucionales, incorporando
mecanismos que permitan la recuperacion de procesos en caso de interrupciones y la
reejecucion controlada de tareas criticas, sin comprometer la calidad ni la seguridad

de la informaciodn.

- PC5.2 Acuerdos de almacenamiento y conservacion
Establece e implementa procedimientos formales para el archivado, almacenamiento
y retencion segura de los datos generados por los sistemas VolP. Estas practicas deben
estar alineadas con los objetivos estratégicos de la organizacidn, las politicas de
seguridad de la informacién y los marcos regulatorios aplicables. El propdsito es
garantizar que la informacion relevante se conserve durante el tiempo requerido, en
condiciones que aseguren su integridad, disponibilidad y proteccion frente a accesos

no autorizados o pérdidas accidentales.



152

- PC5.3 Respaldo y restauracion
Establece las directrices para realizar copias de seguridad y restaurar aplicaciones,
sistemas, configuraciones y datos vinculados a los servicios VoIP. Los procedimientos
deben garantizar la disponibilidad y recuperacion oportuna de la informacién en caso
de fallos, incidentes o desastres, en coherencia con los objetivos del negocio y el plan
de continuidad operativa. Se debe asegurar que los respaldos se realicen con la
frecuencia adecuada, se almacenen de forma segura y se prueben periddicamente para

validar su eficacia.

- PC5.4 Requerimientos de seguridad para la administracion de datos
Define politicas y procedimientos destinados a proteger los datos relacionados con los
sistemas VoIP a lo largo de su ciclo de vida. Se enfoca en garantizar la
confidencialidad, integridad y disponibilidad de la informaciéon mediante controles
alineados con los objetivos organizacionales, las politicas internas de seguridad y las
normativas legales vigentes. La gestion segura de datos debe incluir medidas para
prevenir accesos no autorizados, pérdidas, manipulaciones indebidas y exposiciones

accidentales, fortaleciendo asi la postura general de seguridad de la organizacion.

4.4.4. Dominio D. Monitoreary Evaluar

El dominio agrupa los procesos orientados a supervisar, evaluar y asegurar el
desempeio de los servicios y controles asociados a los sistemas VoIP. Su propdsito es
verificar el cumplimiento de politicas, normativas y objetivos institucionales en materia
de seguridad y operacion, proporcionando informacion precisa y oportuna para la toma de
decisiones y la mejora continua. A través del monitoreo sistematico y la evaluacion
periodica, se busca mantener altos niveles de eficacia, confiabilidad y alineacién con los
requerimientos del entorno organizacional. Los procesos asociados al Dominio D se

muestran en la Figura 16.
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Figura 16. Procesos asociados al Dominio D. Monitorear y Evaluar.

Fuente. Elaborada por el autor.

Proceso PD1. Monitorear y evaluar el desemperio de TI

Se centra en establecer mecanismos de monitoreo que permitan evaluar el rendimiento

de los servicios y controles aplicados a la infraestructura VoIP. Para ello, se definen

indicadores clave de desempefio (KPI), se generan reportes peridodicos y se identifican

desviaciones respecto a los estandares establecidos. Esta informacion posibilita la toma

de decisiones oportunas y correctivas, asegurando que las operaciones se mantengan

alineadas con las politicas institucionales y con los objetivos de seguridad y eficiencia

definidos por la organizacion.
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Proceso PD2. Monitoreary evaluar el control interno

Se enfoca en verificar que los mecanismos de control implementados para proteger los
sistemas VoIP funcionen de manera eficaz y conforme a los lineamientos definidos por la
organizacion. Implica realizar evaluaciones perioddicas sobre la aplicacion de politicas,
procedimientos y controles técnicos, con el fin de identificar debilidades, inconsistencias
o areas de mejora. La retroalimentacion obtenida permite fortalecer la gobernanza de la
seguridad y asegurar que las medidas de proteccion se mantengan efectivas frente a los

riesgos operativos y tecnologicos.

- PD2.1 Monitoreo del marco de trabajo de control interno
Consiste en monitorear, evaluar y ajustar de manera continua la estructura de control
interno aplicada a la gestion y proteccion de los sistemas VoIP. Su propdsito es
asegurar que el entorno de control se mantenga eficaz, alineado con los objetivos
estratégicos de la organizaciéon y adaptable frente a cambios tecnologicos o
regulatorios. Esta supervision permite identificar oportunidades de mejora y optimizar
los mecanismos existentes para fortalecer la seguridad, el cumplimiento y la eficiencia

operativa en el entorno de comunicaciones IP.

- PD2.2 Revisiones de auditoria
Consiste en revisar y analizar, a través de auditorias formales, la efectividad y
eficiencia de los controles internos implementados en la gestion de los sistemas VolP.
Estas evaluaciones permiten identificar debilidades, validar el cumplimiento de
politicas y normativas, y verificar que los mecanismos de seguridad contribuyan al
logro de los objetivos organizacionales. Los hallazgos obtenidos se utilizan como base
para fortalecer la gobernanza y mejorar continuamente los procesos relacionados con

la proteccion de las comunicaciones.

- PD2.3 Excepciones de control
Se orienta a identificar desviaciones o fallos en la aplicacion de los controles internos
asociados a la seguridad y operacion de los sistemas VoIP. Incluye el andlisis de las

causas raiz de dichas excepciones, la notificacion oportuna a las partes interesadas y
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la implementacion de medidas correctivas que prevengan su recurrencia. La gestion
efectiva de estas excepciones contribuye a mantener la integridad del entorno de

control y a reforzar la resiliencia del sistema frente a riesgos operativos o de seguridad.

- PD2.4 Control de auto evaluacion
Establece un mecanismo sistematico para que las propias unidades responsables
valoren la eficacia e integridad de los controles aplicados en los procesos, politicas y
acuerdos relacionados con la gestion de sistemas VoIP. A través de un programa
continuo de autoevaluacion, se busca identificar deficiencias, validar el cumplimiento
de estandares y fortalecer la capacidad de control interno sin depender exclusivamente
de auditorias externas. Esta practica promueve la mejora proactiva y el compromiso

con la seguridad dentro de la organizacion.

- PD2.5 Acciones correctivas
Se enfoca en gestionar de forma estructurada las medidas correctivas que surgen de
auditorias, evaluaciones o revisiones de control interno vinculadas a los sistemas
VoIP. Comprende la identificacion de las no conformidades, el inicio y seguimiento
de los planes de mejora, y la verificacion de su ejecucion efectiva. Su objetivo es
asegurar que los hallazgos sean resueltos oportunamente, fortaleciendo los controles

y reduciendo la exposicion a riesgos futuros.

Proceso PD3. Garantizar el cumplimiento de los requisitos externos

Tiene como finalidad verificar que los sistemas VoIP y sus procesos asociados operen
conforme a las normativas legales, estandares internacionales, politicas regulatorias y
compromisos contractuales aplicables. Implica identificar los requisitos externos
relevantes, supervisar su cumplimiento y aplicar medidas correctivas en caso de
desviaciones. Su implementacion garantiza que la organizaciéon minimice riesgos legales,
mantenga su reputacion institucional y demuestre responsabilidad frente a entornos

regulados.
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PD3.1 Identificar los requerimientos de las leyes, regulaciones y cumplimientos
contractuales.

Se enfoca en la deteccion y actualizacion continua de leyes, normativas y obligaciones
contractuales que impacten la operacion y seguridad de los sistemas VolP, tanto a
nivel local como internacional. Estos requerimientos deben ser integrados en los
estandares, politicas, metodologias y procedimientos de TI de la organizacion,
asegurando que las practicas implementadas estén alineadas con el marco legal vigente

y con los compromisos adquiridos con terceros.

PD3.2 Optimizar la respuesta a requerimientos externos.

Consiste en revisar y adaptar de manera continua los estandares, politicas,
metodologias y procedimientos relacionados con la gestion y seguridad de los sistemas
VolIP, con el fin de garantizar su conformidad con las exigencias legales, regulatorias
y contractuales. Ademas, se asegura que estas actualizaciones sean comunicadas de
forma clara y efectiva a todas las partes involucradas, promoviendo el cumplimiento

institucional y reduciendo riesgos asociados a incumplimientos normativos.

PD3.3 Evaluacion del cumplimiento con requerimientos externos.

Se orienta a evaluar si los estandares, politicas, metodologias y procedimientos
adoptados en la gestion y seguridad de los sistemas VoIP cumplen efectivamente con
los requisitos legales, regulatorios y contractuales aplicables. Implica realizar
revisiones sistematicas que permitan identificar brechas de cumplimiento, garantizar
la alineacion con el marco normativo vigente y establecer acciones correctivas en caso

de desviaciones.

PD3.4 Aseguramiento positivo del cumplimiento.

Tiene como finalidad garantizar y documentar que las politicas internas derivadas de
requisitos legales, reglamentarios o contractuales se estén cumpliendo de manera
efectiva en el contexto de la seguridad VoIP. Incluye la verificaciéon de que las
acciones correctivas recomendadas hayan sido ejecutadas oportunamente por los

responsables del proceso, y que los registros de cumplimiento sean comunicados y
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respaldados por evidencias que permitan demostrar la conformidad institucional ante

auditorias o revisiones externas.

Proceso PD4. Proporcionar gobierno de TI

Busca implementar un marco de gobernanza que defina claramente el liderazgo, las
estructuras organizativas, los procesos y las responsabilidades asociadas a la gestion de
los sistemas VolP. Su proposito es asegurar que las decisiones relacionadas con las
inversiones, controles y servicios de seguridad VoIP estén alineadas con los objetivos
estratégicos de la organizacion, promoviendo la transparencia, la rendicion de cuentas y

el uso eficiente de los recursos tecnologicos.

Proceso PDS5. Monitorear el plan de cultura de seguridad

Establece estrategias para monitorear de manera continua la implementacion del plan
de cultura de seguridad, asegurando su alineacion con los objetivos institucionales en
materia de proteccion de sistemas VoIP. Implica controlar el cumplimiento de las
actividades planificadas, evaluar los beneficios alcanzados, analizar los costos asociados
y gestionar los riesgos vinculados. La retroalimentacion obtenida permite ajustar el plan

de forma dindmica, fortaleciendo su efectividad y sostenibilidad en el tiempo.

- PDS5.1 Actualizacion y evaluacion continua
Promueve la actualizacion permanente de las politicas de seguridad y la evaluacion
sistematica de los riesgos asociados al uso de sistemas VoIP. Su finalidad es mantener
al dia las estrategias de proteccion frente a amenazas emergentes, como los ataques de
ingenieria social. Incluye la implementacion de herramientas técnicas, asi como la
ejecucion de revisiones periddicas que permitan ajustar las politicas institucionales y

fortalecer la postura de seguridad de forma proactiva.

- PD5.2 Implementacion de herramientas de seguridad
Contempla la incorporacion de soluciones tecnoldgicas que refuercen la proteccion de
los sistemas VoIP frente a amenazas como software malicioso, spam y accesos no

autorizados. Incluye la implementacion de filtros antispam, herramientas antimalware
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y mecanismos de autenticacion robusta, adaptados a las particularidades del entorno.
Asimismo, se prevé la revision y actualizacion periddica de estas herramientas en
funcién de la evolucion de los métodos de ataque, garantizando su efectividad y

pertinencia operativa.

- PDS5.3 Responsabilidad y reporte
Se orienta a establecer canales seguros y confidenciales para la notificacion de
incidentes relacionados con la seguridad de los sistemas VolP, garantizando que los
colaboradores puedan reportar eventos sin temor a represalias. Incluye la adopcion de
una politica explicita de no represalias, asi como la evaluacidén periddica de los
programas de incentivos utilizados para fomentar comportamientos responsables y
participativos en materia de seguridad. Su objetivo es consolidar un entorno
organizacional donde la denuncia oportuna y la corresponsabilidad sean pilares clave

de la cultura de proteccién institucional.

4.5. Plan de cultura de seguridad para VolP

El plan constituye una estrategia integral que tiene como objetivo fortalecer la
seguridad de las comunicaciones VolP mediante la sensibilizacién y formacion de los
usuarios frente a amenazas de ataques de ingenieria social. El plan contempla 2 procesos

basicos, la definicion y monitoreo del plan de cultura de seguridad.

La definicion del plan de cultura de seguridad (PA4) incluye subprocesos que
permiten generar una conciencia solida sobre la importancia de la seguridad en VoIP, con
un enfoque particular en la identificacion y prevencidon de ataques de ingenieria social.
Los subprocesos contemplan concienciacion y formacién, politicas y procedimientos, y

fomento de un entorno orientado a la seguridad.
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El monitoreo del plan de cultura de seguridad (PD5) tiene como objetivo asegurar
el seguimiento continuo y la evaluacion del plan para medir su efectividad, detectar areas
de mejora, y realizar ajustes que mantengan la cultura de seguridad alineada con las
amenazas emergentes y las necesidades de la organizacion. Se incluyen subprocesos para
actualizacion y evaluacién continua, implementacion de herramientas de seguridad,

responsabilidad y reporte.

4.5.1. Concienciacion y formacion (PA41)

La formacion detallada sobre amenazas sociales y técnicas de ingenieria social es
fundamental, puede incluir ejemplos basados en casos reales para mayor impacto. La
simulacion de ataques de ingenieria social permite evaluar la preparacion del personal y

su capacidad para identificar amenazas.

a) Sesiones de capacitacion

Descripcién. Programa periddico de capacitacion sobre amenazas de seguridad,

abarcando amenazas sociales y técnicas especificas de ingenieria social en VoIP.

Tratamiento de ataques
- Sesiones dedicadas a explicar y ejemplificar amenazas sociales.
- Enfoque en como identificar y reportar incidentes de Vishing.
- Métodos de prevencion y reporte de robo de servicio y SPIT (spam telefonico por

internet).

Programa personalizado. Desarrollar entrenamientos especificos por departamento, con

ejemplos de ingenieria social relevantes para cada funcion.

Simulaciones de crisis de ingenieria social. Introducir ejercicios de simulacion de crisis
centrados en ataques VoIP para que los empleados practiquen respuestas y procedimientos

de emergencia.



160

Procedimientos de control

- Control de programa de entrenamiento. Establecer un calendario para sesiones
regulares de capacitacion sobre amenazas de seguridad en VolP, documentando la
asistencia de los empleados.

- Evaluacion posterior a la sesion. Realizar pruebas de conocimiento después de
cada sesion para medir la comprension de las amenazas de seguridad y los
protocolos de respuesta.

- Seguimiento de incidentes reportados. Registrar y analizar los incidentes
reportados relacionados con las amenazas tratadas en las sesiones para evaluar la

efectividad de la formacion.

b) Simulacros de phishing y pruebas de concientizacion

Descripciéon. Simulaciones de ataques de ingenieria social para evaluar la capacidad de

los empleados para identificar y reportar diversos tipos de ataques.

Tratamiento de ataques
- Escenarios Vishing y SPIT incluidos en los simulacros para sensibilizar sobre estas

amenazas especificas.

Escenarios personalizados. Adaptar los escenarios de phishing a las tareas y riesgos

diarios de cada departamento.

Educacion externa. Ofrecer materiales educativos a los empleados para compartir con
sus contactos externos, fortaleciendo la concienciacion sobre seguridad VoIP en sus

entornos personales.

Procedimientos de control
- Seguimiento de simulacros de phishing. Registrar los resultados de los
simulacros de ataques de ingenieria social, incluyendo la identificacion y

respuestas de los empleados.
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- Analisis de desempeifio possimulacro. Revisar las respuestas y tiempos de
respuesta durante los simulacros para identificar areas de mejora y necesidades de

refuerzo en la capacitacion.

4.5.2. Politicas y procedimientos (PA42)

Las politicas claras y las cldusulas detalladas sobre prevencion, deteccion y
respuesta ante ataques de ingenieria social son cruciales. La implementacion de controles
de acceso estrictos y autenticacion robusta puede ser fundamental para prevenir estos

ataques.

a) Politicas de seguridad

Descripcion. Documentos formales que establecen directrices para el uso seguro de
sistemas VolP, incluyendo medidas especificas contra amenazas de espionaje,

interrupcidn intencionada y abuso de servicio.

Tratamiento de ataques
- Cléusulas detalladas sobre prevencion, deteccion y respuesta ante cada tipo de

ataque mencionado.

Procedimientos de control

- Control de actualizacion de politicas. Mantener un registro de revisiones y
actualizaciones en las politicas de seguridad VoIP, documentando los cambios y
las fechas de implementacion.

- Auditorias de cumplimiento. Realizar auditorias periodicas para garantizar el
cumplimiento de las politicas establecidas y documentar las areas de no
conformidad para su correccion.

- Pruebas de vulnerabilidad. Ejecutar pruebas de penetracién regulares para

verificar la efectividad de las politicas en la prevencion de ataques.
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Actualizaciones personalizadas. Implementar actualizaciones de politicas basadas en las

tendencias actuales de ataques de ingenieria social especificos para VolIP.

Analisis de politicas posimplementacion. Evaluar la efectividad de las nuevas politicas

tras su implementacion y ajustarlas seglin sea necesario.

b) Procedimientos de verificacion de identidad

Descripcion. Métodos y procesos para verificar la identidad de los usuarios antes de

acceder a sistemas VolP, con enfoque en prevenir el robo de servicio y el espionaje.

Tratamiento de ataques
- Implementacion de controles de acceso estrictos y autenticacion robusta para

prevenir estos ataques.

Procedimientos de control
- Verificacion de identidad y acceso. Supervisar la implementacion de controles
de acceso, incluyendo autenticaciéon multifactor (MFA) y registros de acceso a
sistemas VoIP.
- Evaluacion de controles de acceso. Realizar evaluaciones de rutina para asegurar
la efectividad de los controles de acceso e identificar posibles brechas de

seguridad.

Exploracion de soluciones avanzadas. Investigar e implementar sistemas de

autenticacion avanzados que puedan mitigar ataques basados en ingenieria social.

4.5.3. Fomento de una cultura de seguridad (PA43)

Una comunicacion continua y el involucramiento de la alta direccion y son
fundamentales para fortalecer una cultura de seguridad solida. Los incentivos pueden ser
efectivos para fomentar el comportamiento seguro y la denuncia de intentos de ingenieria

social.
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a) Liderazgo comprometido

Descripcion. Compromiso visible de la alta direccion hacia la prevencion de todas las

categorias de ataques de ingenieria social en VoIP.

Tratamiento de ataques
- Mensajes claros y ejemplos de liderazgo sobre los peligros y la importancia de

reportar todos los tipos de ataques.

Procedimientos de control
- Seguimiento del compromiso de la alta direccion. Registrar actividades y
comunicaciones de liderazgo relacionadas con la seguridad en VoIP para evaluar
el nivel de compromiso.
- Encuestas de satisfaccion de empleados. Llevar a cabo encuestas periddicas para
medir la percepcion de los empleados sobre el involucramiento de la alta direccion

en la seguridad.

Comunicacion de escenarios relevantes. Liderazgo que destaque la importancia de

identificar y reportar ataques de ingenieria social especificos para VoIP.

b) Comunicacion constante

Descripcion. Mantenimiento de una comunicacion activa sobre la importancia de la

seguridad, resaltando casos reales y consejos para evitar cada tipo de ataque.

Tratamiento de ataques
- Enfoque especifico en comunicar estrategias de prevencion para cada categoria de

ataque mencionado.
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Procedimientos de control
- Evaluacion de comunicaciones de seguridad. Revisar registros de
comunicaciones internas sobre seguridad para garantizar la divulgacién adecuada
de medidas preventivas contra ataques de ingenieria social.
- Retroalimentacion de comunicacion. Recopilar comentarios de los empleados
sobre la efectividad y relevancia de la comunicacion sobre seguridad para realizar

ajustes necesarios.

Retroalimentacion de comunicacion. Implementar un sistema de retroalimentacion para

ajustar y mejorar las comunicaciones sobre seguridad VolP.

¢) Incentivos y motivadores

Descripcion. Establecimiento de programas de incentivos para reforzar comportamientos

seguros y la denuncia de intentos de ingenieria social.

Tratamiento de ataques
- Reconocimiento y recompensas para empleados que identifiquen y reporten con
¢éxito intentos de ataques de ingenieria social, independientemente del tipo y

naturaleza.

Procedimientos de control
- Evaluacion de Programas de Incentivos. Realizar andlisis periddicos para medir
la efectividad de los programas de incentivos en la deteccion y denuncia de ataques

de ingenieria social.

Recompensas personalizadas. Adaptar los programas de incentivos segun la efectividad

para detectar y reportar ataques de ingenieria social especificos para cada departamento.
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4.5.4. Actualizacion y evaluacion continua (PD51)

La actualizacion continua de politicas y evaluacion de riesgos es esencial para
mantenerse al dia con las ultimas amenazas. La implementaciéon de herramientas de
seguridad como filtros antispam y sistemas de autenticacion robustos puede fortalecer

significativamente la defensa contra ataques de ingenieria social.

a) Revisiones periodicas de politicas

Descripcion. Actualizaciones regulares de politicas de seguridad VoIP, incluyendo

medidas actualizadas contra todas las variantes de ataques de ingenieria social.

Tratamiento de ataques
Revision constante y actualizacion de politicas para incluir estrategias contra nuevos

métodos de ataques identificados.

Procedimientos de control

- Registro de actualizaciones de seguridad. Mantener un registro de las
actualizaciones implementadas en las herramientas de seguridad, como filtros
antispam y sistemas de autenticacion.

- Programacion de revisiones. Establecer un calendario para revisiones regulares
de politicas, con un equipo designado para identificar y abordar las lagunas en las
politicas actuales relacionadas con ataques de ingenieria social.

- Evaluacion de cambios. Realizar analisis posteriores a las revisiones para
determinar la efectividad de las actualizaciones en la prevencion y deteccion de

nuevos métodos de ataques.

Monitoreo de efectividad. Evaluar el impacto de las actualizaciones de politicas en la

prevencion y deteccion de nuevos métodos de ataques VolP.
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b) Evaluacion de Riesgos

Descripcién. Evaluaciones continuas de los riesgos de ingenieria social en VolIP,

identificando y abordando nuevos métodos de ataque.

Tratamiento de ataques
- Andlisis de tendencias y patrones de ataques para ajustar estrategias de prevencion

y seguridad.

Procedimientos de control
- Analisis de riesgos y tendencias. Realizar evaluaciones periddicas de riesgos
basadas en analisis de tendencias y patrones de ataques de ingenieria social
identificados.
- Anailisis de tendencias de ataque. Mantener un equipo dedicado para el analisis
continuo de tendencias y patrones de ataques, permitiendo ajustes inmediatos en

las estrategias de seguridad en respuesta a nuevas amenazas identificadas.

Analisis especificos. Realizar evaluaciones basadas en analisis de tendencias y patrones

de ataques de ingenieria social especificos para VoIP.

4.5.5. Implementacion de herramientas de seguridad (PD52)
Implementar herramientas como filtros antispam y antimalware es esencial.
También es importante revisar y ajustar estas herramientas segin los cambios en las

tendencias de ataques.

a) Filtros antispam y antimalware

Descripcion. Uso de software para detectar y bloquear correos y llamadas no deseadas,

incluyendo SPIT.
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Tratamiento de ataques

- Configuracion especifica para la deteccion y bloqueo de llamadas y mensajes de

SPIT.

Procedimientos de control
- Revision y actualizacion de configuraciones. Establecer revisiones periodicas de
las configuraciones de los filtros para asegurar que estén alineadas con las ultimas

técnicas de deteccion y bloqueo de SPIT.

Configuraciones personalizadas. Ajustar las configuraciones de los filtros segun las

ultimas técnicas de deteccion y bloqueo de SPIT.

b) Seguridad en la autenticacion

Descripcion. Implementacion de sistemas de autenticacion robustos para prevenir

suplantaciones y accesos no autorizados.

Tratamiento de ataques
- Configuracion de sistemas de autenticacion para mitigar ataques basados en

suplantacion de identidad.

Procedimientos de control
- Auditorias de autenticacion Realizar auditorias regulares para verificar la
integridad y efectividad de los sistemas de autenticacion, identificando y

corrigiendo posibles vulnerabilidades.

Auditorias frecuentes. Realizar auditorias regulares para garantizar la integridad de los

sistemas de autenticacion y corregir vulnerabilidades.
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4.5.6. Responsabilidad y reporte (PD53)

Establecer un canal seguro para reportar incidentes y la politica de no represalias
son cruciales para fomentar un entorno de denuncia seguro y confiable. Evaluar
regularmente la eficacia de los programas de incentivos es clave para garantizar su

continuidad y efectividad.

a) Canal de reporte de incidentes

Descripcion. Establecimiento de un canal seguro y confidencial para reportar incidentes

de ingenieria social, incluyendo todos los tipos de ataques mencionados.

Tratamiento de ataques
- Capacitacion y fomento para reportar cualquier intento de ingenieria social,

independientemente de su naturaleza.

Procedimientos de control
- Seguimiento de incidentes reportados. Mantener un registro detallado de
incidentes de ingenieria social reportados, incluyendo acciones tomadas y
resultados de la investigacion.
- Monitoreo del canal de reporte. Establecer un equipo encargado de supervisar y
responder rapidamente a los informes recibidos a través del canal de incidentes,

garantizando una respuesta oportuna y adecuada.

Monitoreo proactivo. Establecer un equipo dedicado para responder rapidamente a los

informes de incidentes de ingenieria social.

b) Politica de no represalias

Descripcion. Garantizar que los empleados se sientan seguros al reportar incidentes y se

eviten represalias por hacerlo.
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Tratamiento de ataques
- Comunicacion clara de la politica de no represalias para fomentar la denuncia de

intentos de ingenieria social de cualquier tipo.

Procedimientos de control
- Encuestas de satisfaccion. Realizar encuestas peridodicas para evaluar la
percepcion de los empleados sobre la efectividad de la politica de no represalias y

hacer ajustes seglin la retroalimentacion recibida.

Evaluacion de percepcion. Realizar encuestas periddicas para evaluar la percepcion de

los empleados sobre la efectividad de la politica de no represalias.

¢) Evaluacion de incentivos y motivadores

Descripcion. Revision y andlisis de la eficacia de los programas de incentivos en la

deteccion y reporte de intentos de ingenieria social.

Tratamiento de ataques
- Ajustes segun resultados para fortalecer y adaptar los programas de incentivos que

estimulen la deteccion y denuncia de ataques de ingenieria social.

Procedimientos de control
- Evaluacion de programas de incentivos. Monitorear la efectividad de los
*programas de incentivos en la deteccion y reporte de intentos de ataques,
ajustando segun los resultados.
- Anailisis de efectividad de incentivos. Evaluar regularmente la eficacia de los
programas de incentivos en relacion con la deteccion y denuncia de intentos de

ingenieria social, ajustando los programas segun los resultados obtenidos.

Analisis continuo. Monitorear constantemente la efectividad de los programas de

incentivos y ajustarlos segun los resultados obtenidos.
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4.6. Guia de auditoria de seguridad VoIPSAM

4.6.1. Referencia

El modelo de auditoria de seguridad VoIPSAM toma como base de referencia las
buenas practicas aceptadas y aplicadas de marcos de trabajo aplicables a entornos VoIP y
COBIT 4.1 de ISACA, VoIPSAM incluye el tratamiento de la ingenieria social mediante

la definicién y monitoreo de un plan de cultura de seguridad.

Resumen ejecutivo de auditoria de seguridad VolP

VolP

La Voz sobre el Protocolo de Internet VoIP es un término genérico en los ambitos
de tecnologias, protocolos de comunicacidén y técnicas de transmision para ofrecer
sesiones de voz y multimedia bidireccionales a través de redes IP. Similar a la data de IP,
VoIP esta basada en paquetes; las sefiales de voz analdgicas emanadas de una llamada
telefonica se digitalizan (en unos y ceros binarios), luego se codifican y transmiten como
"paquetes" IP a través de una red de conmutacion de paquetes. En el lado receptor, se
produce un conjunto similar de pasos en orden inverso para convertir los paquetes IP de

nuevo en voz, texto o video.

Entre los términos comunes relacionados con VoIP se incluye telefonia por
internet, telefonia IP, banda ancha de telefonia y voz sobre banda ancha, términos que
hacen mencidn de la forma en que se utiliza VoIP y debe considerarse como una referencia

a las tecnologias VoIP, en lugar de ser sindnimos de VolP.

La telefonia tradicional basada en circuitos analdgicos y PSTN pertenecen y son
operadas por las compaiiias locales e internacionales tradicionales, y se refieren como
“telecomunicaciones”. La PSTN estd basada en conmutacion de circuitos por

multiplexacion por division de tiempo (TDM), también conocido como servicio telefonico
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tradicional (POTS). VoIP proporciona un canal efectivo para comunicaciones de voz y

multimedia a un costo menor y con una mayor flexibilidad.

VoIP se ha convertido en un importante componente de las comunicaciones
corporativas modernas y muchas empresas dependen completamente de VolIP para voz y
multimedia. Al igual que con la mayoria de las nuevas tecnologias, existen oportunidades
y riesgos de seguridad con VolIP. El riesgo incluye la instalacion incorrecta o inadecuada,
la combinacion de voz y datos en los mismos circuitos, la calidad de servicio (QoS) y la
probabilidad de ataques a la seguridad en las redes VoIP. Las oportunidades incluyen
aprovechar las infraestructuras de seguridad de la informacion existentes para proteger los
flujos de paquetes VoIP (por ejemplo, firewalls) y el uso de cifrado para proteger la

confidencialidad de las comunicaciones de voz y multimedia.

Los sistemas VoIP incluyen teléfonos tradicionales, unidades de conferencia y
dispositivos moviles, asi como otros componentes como procesadores de llamadas,
gateways, enrutadores, cortafuegos y varios protocolos VoIP. Debido a la alta demanda
de rendimiento de voz, VoIP (especialmente voz y video) el hardware y software estandar

de red se suelen complementar con componentes especiales de VolP.

Una gran ventaja de VoIP inalambrico es que los teléfonos IP que funcionan en
redes Wi-Fi pueden usarse en lugar de teléfonos celulares, en muchos casos. Los puntos
de acceso (hotspots) publicos 802.11 a menudo son gratuitos o estan disponibles a un costo
diario bajo para el usuario final. Al conectarse a una red Wi-Fi para web y acceso al correo
electronico, no existe costo adicional para realizar llamadas VoIP que no sea el costo del
servicio de VoIP de los usuarios. El servicio de VoIP generalmente cuesta mucho menos
que el servicio de telefonia celular y puede ofrecer llamadas internacionales ilimitadas y
gratuitas, algunos usuarios no obtienen este beneficio con la mayoria de los planes de

telefonia celular.
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Impacto y riesgo empresarial

El uso de VoIP se ha convertido en el componente principal de las comunicaciones
electronicas empresariales, es el conducto para todas las comunicaciones electronicas
multimedia, incluyendo voz, servicio de mensajes cortos (SMS), texto y video. La no
entrega de requisitos de QoS consistentes (llamadas caidas, video ilegible, etc.) tiene un
evidente impacto negativo en las operaciones diarias a través de la empresa, desde oficinas

de la planta de produccion hasta suites ejecutivas.

Desde que VolIP utiliza el protocolo IP, es vulnerable a los ataques habituales de
piratas informaticos, malware, entre otros; ademas, la falta de aplicacion de una
separacion adecuada entre los circuitos de voz y datos implica que, si uno de ellos
estuviera en peligro, la empresa estaria expuesta a la pérdida parcial o completa de ambas

funciones criticas.

A diferencia de la PSTN, que utiliza el 100% del ancho de banda asignado (por lo
general, 64 Kbits/seg), las conexiones VoIP son enrutadas por la red IP subyacente
utilizando los mejores medios posibles en ese momento en particular. Es posible por lo
tanto experimentar una QoS mas baja debido a la congestion de la red VoIP, en este
sentido la calidad de la llamada sera una funcion de la calidad de la red subyacente. Por
ejemplo, en las llamadas de VolIP realizadas sobre un ancho de banda bajo, la conexion a
internet sera de una calidad inferior a la de la red de area local (LAN) de alta velocidad de

una empresa (por ejemplo, clase T1 o superior) o la red de drea amplia (WAN).

La dependencia de las comunicaciones VoIP implica un impacto directo o
indirecto en:

- Comunicaciones, tanto dentro de la empresa como con el mundo externo

- Operaciones comerciales en curso

- Relaciones con los clientes

- Mesa de ayuda y soporte técnico

- Cuestiones contractuales
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- Problemas legales y de cumplimiento (por ejemplo, el riesgo de transmitir
informacion de identificacion personal sensible mediante mensajes VolP o

sesiones de chat, en violacion de alguna ley)

Las comunicaciones de voz y multimedia generalmente contienen o se relacionan

con informacion critica para el negocio, que incluye:

- Propiedad intelectual (por ejemplo, patentes, material con derechos de autor)

- Material corporativo sensible, que incluye datos relacionados con finanzas,
marketing y planificacion estratégica, informacion personal sensible, ventas y
marketing, y operaciones comerciales diarias.

- Comunicaciones con terceros, tales como clientes, autoridades
gubernamentales, asesores legales externos, socios de empresas conjuntas,
accionistas, corredores de bolsa y auditores externos.

- Documentos de trabajo de auditoria

- Monitoreo de problemas

- Control interno de documentacion y pruebas.

Si no se disefian y administran controles VoIP efectivos, se podrian producir:

- Destruccion o pérdida de datos empresariales debido a la penetracion de redes
VoIP no protegidas

- Divulgacion de informacion confidencial enviada sin cifrar a través de redes
publicas

- Divulgacién de informacion confidencial o mala publicidad relacionada, lo que
conlleva riesgos para la reputacion y pérdida de confianza por parte de las
partes interesadas, las empresas, los inversores y los clientes.

- Pérdida o robo de secretos comerciales y activos digitales.

- Robo de activos informaticos

- Pérdida de productividad debido a la falta de disponibilidad de activos
electronicos criticos, como correo electronico, comunicaciones de voz y

mensajeria instantanea
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Multas y vinculos penales, debido al incumplimiento o al uso de las redes de
VoIP corporativas para actividades indeseables como el acoso, el contenido
indeseable y el espionaje industrial.

Violaciones de seguridad debido a malware transportado por mensajeria
instantanea

Pérdida de ventas debido a la incapacidad de los clientes para llegar al personal
de ventas

Danos de marca y pérdida de ventaja competitiva.

Demandas de terceros perjudicados si los piratas informaticos logran utilizar
servidores VoIP comprometidos para atacar otros sitios

Incapacidad para cumplir con las demandas legales de descubrimiento.
Incapacidad para restaurar la comunicacién de voz o multimedia dentro de un

marco de tiempo razonable.

Objetivos y alcance

Una red VolP tipica comprende una serie compleja de protocolos de cooperacion,

redes (inaldmbricas y cableadas), servidores, arquitecturas de seguridad, servicios

especiales (como E-911), sistemas de respaldo y recuperacion, e interfaces a la PSTN.

Dependiendo de la implementacion especifica, incluye:

Evaluacion de la gobernanza, politicas y supervision relacionada con VoIP
Politicas de clasificacion de datos y gestion

El caso de negocio adecuado de VolIP, los procesos de implementacién o
actualizacion reales, la estrategia y los controles de implementacion
Arquitecturas técnicas, incluidos sistemas de seguridad, plataformas multiples
(diferentes proveedores que suministran y/o soportan VolP), interfaces con
redes de datos, respaldo y recuperacion, politica de retencion y destruccion de
datos, y tecnologia

Evaluaciones de la infraestructura de TI y el personal para respaldar las
arquitecturas de VolP.

Configuraciones de linea base de hardware y software desplegados
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- Problemas relacionados con los servidores de VoIP descentralizados, como
diferentes estdndares de seguridad

- Problemas relacionados con la agrupacion en cluster de conmutacion por error,
cuando corresponda

Las consideraciones de seguridad para la PSTN o el acceso telefonico estan fuera

del alcance de VoIPSAM.

Habilidades minimas de auditoria

VolIP es usualmente una arquitectura compleja y un conjunto de protocolos que
requieren conocimientos técnicos y comprension adecuados, asi como la capacidad de
evaluar el contenido y las vulnerabilidades. El profesional de auditoria y aseguramiento
debe tener el conocimiento requerido de arquitecturas, protocolos, riesgos y controles

VolIP.

4.6.2. Documentos guias de auditoria

Las guias de auditoria son documentos que proporcionan directrices especificas y
estandarizadas para llevar a cabo auditorias de manera consistente y efectiva, las guias
detallan los pasos, métodos y criterios que los auditores deben seguir para evaluar el

cumplimiento de los procesos bajo revision.
El objetivo es asegurar que las auditorias se realicen de acuerdo con las mejores
précticas y normas establecidas, garantizando la calidad y la fiabilidad de los resultados

obtenidos.

Las guias de Auditoria VoIPSAM con sus correspondientes procedimientos de control

se encuentran detalladas en el Anexo E Guias de auditoria VoIPSAM.

A continuacion se especifican los procedimientos por cada guia de auditoria.
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a) PGA-1 Plan general de auditoria de seguridad VoIPSAM

El plan establece los procedimientos necesarios para identificar, analizar y mitigar
los riesgos de seguridad especificos asociados con VolP, asegurando que las
comunicaciones sean protegidas contra vulnerabilidades como la intercepcion, la
manipulacion de datos y los ataques de ingenieria social, los procedimientos asociados al

plan se muestran en la Tabla 31.

Tabla 31. PGA-1 Plan General de Auditoria VoIPSAM.

PGA-1
Plan General de Auditoria VoIPSAM
Objetivo: Evaluar el cumplimiento de las politicas corporativas en cuanto a la gestion de
la seguridad VoIP
Naturaleza: | Procedimientos internos
Alcance: Nombre de la organizacion
Plazo: Tiempo estimado
A Refe1"enc1a Papel de | Nombre | Fecha Tlem.po
No. Procedimiento Guia de . . . . efectivo
o Trabajo | Auditor | Inicio .
Auditoria minutos
PLANIFICACION Y
1 ALCANCE DE LA GA-1
AUDITORIA
PASOS
2 PREPARATORIOS GA2 | PT-GA-2
3 GOBERNANZA GA-3 PT-GA-3
CONFIGURACION DE
4 SERVIDORES GA-4 PT-GA-4
5 RED GA-5 PT-GA-5
PLANIFICACION DE
6 CONTINGENCIAS GA6 | PT-GA-6
CULTURA DE
7 SEGURIDAD GA-7 PT-GA-7
EVALUACION DE
8 MADUREZ GA-8
Total

Fuente: Elaborada por el autor.
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b) GA-I. Planificacion y alcance de la auditoria

La guia para planificacion y alcance de la auditoria contiene todos los procedimientos
necesarios que permitan determinar los objetivos de la auditoria de seguridad. La guia de

auditoria GA-1 se puede apreciar en la Tabla 32.

Tabla 32. GA-1. Planificacion y alcance de la auditoria.

Guia de Auditoria VoIPSAM

Guia de Auditoria

1. PLANIFICACION Y ALCANCE DE LA AUDITORIA

Objetivo: | Definir los objetivos de la auditoria de seguridad. Los
objetivos de auditoria de seguridad son de alto nivel y
describen los objetivos generales de auditoria

GA-1
No. Procedimient % Cumplimiento Nom.bre Fecha Tl.empO efectivo
o de control Auditor minutos

Fuente: Elaborada por el autor.

- No. Numero del procedimiento

- Procedimiento de control. Técnicas, procesos y métodos que utilizan los auditores
para obtener pruebas de auditoria fiables que les permitan formarse un juicio solido
sobre la situacion real de una organizacion.

- % Cumplimiento: Corresponde al porcentaje de cumplimiento del procedimiento de
control

- Nombre Auditor: Nombre de la persona que realiza el procedimiento de auditoria

- Fecha: Correspondiente a la aplicacion del procedimiento de auditoria

- Tiempo efectivo minutos: Cantidad de minutos empleados en la aplicacion del

procedimiento.
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¢) GA-2. Pasos preparatorios

La guia GA-2 para los pasos preparatorios contiene todos los procedimientos necesarios
para obtener y revisar los organigramas actuales relacionados con las comunicaciones

VolP. La guia de auditoria GA-2 se puede apreciar en la Tabla 33.

Tabla 33. GA-2. Pasos preparatorios.

Guia de Auditoria VoIPSAM
Guia de
2. PASOS PREPARATORIOS Auditoria
Objetivo: | Obtener y revisar los organigramas actuales relacionados con las
comunicaciones VolP
GA-2
Papel de Trabajo: PT-GA-2
5
E
ol o E
imi £| S $
No. Procedimiento de control £ E 51
SR
KA

Fuente: Elaborada por el autor.

VoIPSAM cuenta ademds con las siguientes guias de auditoria que incluyen las

referencias al modelo:

- GA-3. Gobernanza

- GA-4. Configuracién de servidores

- GA-5.Red

- GA-6. Planificacion de contingencias
- GA-7. Cultura de seguridad

- GA-8. Evaluaciéon de madurez
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d) GA-3. Gobernanza

La guia de auditoria GA-3 se puede apreciar en la Tabla 34.

Tabla 34. GA-3. Gobernanza.

Guia de Auditoria VoIPSAM

Guia de Auditoria
3. GOBERNANZA
Objetivo: | Determinar que la infraestructura inicial del servidor VoIP
y las aplicaciones VoIP estan respaldadas por un caso de
negocio documentado que describe el retorno de la
inversion y otros beneficios directos e indirectos GA-3
Papel de Trabajo: PT-GA-3
g
= E
| 2 s | . E
N :
No. Procedimiento de control o > E E g
2 ° 5 | 2 = &
s 2| 98| 8| &
& = S z = =

Fuente: Elaborada por el autor.

e) GA-4. Configuracion de servidores

La guia de auditoria GA-4 se puede apreciar en la Tabla 35.
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Tabla 35. GA-4. Configuracion de servidores.

Guia de Auditoria VoIPSAM
7 Guia de Auditori:
4. CONFIGURACION DE SERVIDORES fa G Audrona
Objetivo: | Determinar si los servidores VoIP que se ejecutan en un
entorno virtualizado estan completamente separados de
otros servidores que se ejecutan en el mismo hardware
fisico GA-4
Papel de Trabajo: PT-GA+4
- S | E g
No. Procedimiento de control s |85 2 z 2
S|E3 £ | & 28
« N
1395 9| 5| ¢ | 2
2 | 2> 8 z = = E
Fuente: Elaborada por el autor.
f GA-5. Red
La guia de auditoria GA-5 se puede apreciar en la Tabla 36.
Tabla 36. GA-5. Red.
Guia de Auditoria VoIPSAM
5. RED Guia de Auditoria
Objetivo: | Determinar el estado de la red utilizada por el entorno del
servidor VoIP para verificar el nivel de proteccion contra
el acceso no autorizado e intrusiones GA-5
Papel de Trabajo: PT-GA-5
- © E| 3 2
No. Procedimiento de control g E=| 2| < £
S| 55| E| £ s 8
- tvlg = = < ==
LI R R L
2| 25| 8| Z = = E

Fuente: Elaborada por el autor.




2) GA-6. Planificacion de contingencias

La guia de auditoria GA-6 se puede apreciar en la Tabla 37.

Tabla 37. GA-6. Planificacion de contingencias.

181

Guia de Auditoria VoIPSAM

6. PLANIFICACION DE CONTINGENCIAS

Guia de Auditoria

Objetivo: | Determinar si los servicios esenciales del servidor VoIP
estan incluidos en el Plan de Contingencia de TI/ Plan de
Continuidad del Negocio GA-6
Papel de Trabajo: PT-GA-6
g
= =
h— § e — é
- 3| 5| £ £
No. Procedimiento de control | = E S g
‘5 ‘5 = < 5
g g E £ g,
S| 8| 8| 8| £ £
o] o] s ) S 2
& & = 4 B =

Fuente: Elaborada por el autor.

h) GA-7. Cultura de seguridad

La guia de auditoria GA-7 se puede apreciar en la Tabla 38.
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Tabla 38. GA-T. Cultura de seguridad.

Guia de Auditoria VoIPSAM

Guia de Auditori
7. CULTURA DE SEGURIDAD i de Audriona
Objetivo: | Determinar la existencia de un Plan de cultura de seguridad
que permita combatir los ataques de ingenieria social y la
mitigacion de los riesgos asociados GA-7
Papel de Trabajo: PT-GA-7
g
= =
7. CULTURA DE SEGURIDAD = | £ | 2 2
No - > g e b
Procedimiento de control = £ z 2
£ 3 £ g
S| S| 8| & ¢
| = | 2| & | F

Fuente: Elaborada por el autor.

i) GA-8. Evaluacion de madurez

La evaluacion de madurez permite al auditor evaluar la madurez de los procesos
auditados, en base a los resultados de la revision de la auditoria de seguridad y las
observaciones del auditor, asigne un nivel de madurez a cada uno de los objetivos de
control. El empleo de herramientas de evaluacion hacia la administracion de permite
obtener una medicion relativa de donde se encuentra la organizacion, una manera de
decidir hacia donde ir de forma eficiente, y una herramienta para medir el avance contra

la meta.
Los modelos de madurez para el control de los procesos de T1 aplican un método
de puntaje de modo que una organizacion pueda calificarse a si misma desde inexistente

hasta optimizada (de 0 a 5), se consideran varios estados:

- El estado actual de la organizacion (donde esta la organizacion actualmente)



183

- El estado actual de la industria (la mejor de su clase en) - la comparacion

- El estado actual de los estdndares internacionales - comparacion adicional

- La estrategia de la organizacion para mejoramiento - doénde quiere estar la
organizacion.
El nivel de madurez evaluada y objetivo con su correspondiente estado se describe

en la Tabla 39.

Tabla 39. Nivel de madurez — Estado.

Nivel de Madurez Estado
0 Inexistente Carencia completa de cualquier proceso reconocible
1 Inicial Ex.iste evidenfsia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos
Se han desarrollado los procesos hasta el punto en que se siguen
2 Repetible procedimientos similares en diferentes areas que realizan la misma
tarea
. Los procedimientos se han estandarizado y documentado, y se han
3 Definido . . \ .
difundido a través de entrenamiento
Es posible monitorear y medir el cumplimiento de los procedimientos
4 Administrado y tomar medidas cuando los procesos no estén trabajando de forma
efectiva
Los procesos se han refinado hasta un nivel de mejor practica se basan
5 Optimizado en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas

Fuente: Elaborada por el autor.

La determinacion de los niveles de madurez evaluada y objetivo garantiza una
evaluacion estructurada y objetiva del estado actual de la organizaciéon y la meta
considerando los niveles de madurez que se desean alcanzar. El proceso para el calculo
de las ponderaciones y calificaciones de la madurez evaluada y de la madurez objetivo en

un control especifico de VoIPSAM se detallan a continuacion.

Identificacion de areas clave de control. Cada control de seguridad VolP abarca
diferentes areas o dominios clave, como gobernanza, configuracion de servidores, red,
planificacion de contingencias y cultura de seguridad; areas necesarias para garantizar el

cumplimiento de los requisitos del control.
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Asignacion de ponderaciones. La ponderacion para cada area se asigna en funcion de su
importancia relativa al control especifico que se estd evaluando. Por ejemplo, en un
control relacionado con el "Aseguramiento positivo del cumplimiento", la Gobernanza
puede recibir una mayor ponderacion pues es crucial para establecer politicas y procesos

de cumplimiento como se puede apreciar la Tabla 40.

Tabla 40. Ponderacion por area clave.

Area/procedimiento Ponderacion Justificacion

Impacto en la gestion y supervision
del cumplimiento

Influye directamente en la seguridad
de la infraestructura tecnologica
Dependiendo de su relevancia para el
control especifico

Plan.iﬁcaci(:)n de menor (15%) Es importante pero no siempre central
contingencias para todos los controles

Representa un apoyo general al
cumplimiento

Gobernanza alta (30%)

Configuracion de
servidores

Red media o baja (20%)

media (25%)

Cultura de seguridad | menor (10%)

Fuente: Elaborada por el autor.

Evaluacion de cumplimiento y calificacion de la madurez evaluada. Para cada area
clave, considerar los valores de los porcentajes de cumplimiento reportados, los cuales
seran utilizados para determinar la calificacion de madurez en una escala de 0 a 5,

conforme la interpretacion de la Tabla 41.
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Tabla 41. Porcentaje de cumplimiento por nivel de madurez.

Valor | Nivel de madurez | % Cumplimiento | Estado

0 Inexistente <10% No existen procesos claros

1 Inicial 10% - 30% Reconpc1m1ent0 del pyoblema,
pero sin procesos establecidos

) Repetible 30% - 50% Algunos procesos existen, pero no
estan estandarizados

3 Definido 50% - 70% Pr(’)cejsos documentados y en
practica

4 Administrado 70% - 90% Procesos monitoreados y
controlados

5 Optimizado = 90% Progesos optimizados y mejorados
continuamente

Fuente: Elaborada por el autor.

Ejemplo. Gobernanza (Ponderacion: 30%)

Caso de negocio: 100%. Peso alto en Gobernanza.

Politicas de VoIP: 27.01%. Problema identificado, pero sin proceso.
Vigilancia: 0%. No hay supervision.

Calificacion: 1 Inicial

Pese a un alto cumplimiento en caso de negocio, el bajo cumplimiento en politicas y

vigilancia reduce la calificacion.

Madurez evaluada global. Las calificaciones de madurez de cada 4rea se ponderan seglin
su peso relativo y se calcula un promedio ponderado para obtener la calificacion global de

la madurez evaluada.
Formula para la madurez evaluada:
Madurez Evaluada =} (Ponderacion del area x Calificacion del area)

Ejemplo:
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Gobernanza: 1 (Ponderacion 30%)

Configuracion de Servidores: 2 (Ponderacion 25%)
Red: 0 (Ponderacion 20%)

Planificacion de Contingencias: 1 (Ponderacion 15%)
Cultura de Seguridad: 0 (Ponderacién 10%)

Madurez Evaluada = (1x0.30) + (2x0.25) + (0x0.20) + (1x0.15) + (0x0.10) =0.95 = 1
(Inicial)

Madurez objetivo. La madurez objetivo se establece en funcion del nivel deseado de
madurez que la organizacidén aspira alcanzar para cumplir con los estdndares de la
industria y mitigar los riesgos identificados, para areas criticas como Gobernanza, se fija
un objetivo de madurez alto (4 o 5), para areas menos criticas, la meta puede ser una

madurez intermedia (3 o 4), dependiendo de la importancia estratégica:

Gobernanza: Madurez objetivo 4 (Administrado) para garantizar que las politicas se

implementen y monitoreen consistentemente.

Cultura de Seguridad: Madurez objetivo 3 (Definido) para asegurar que se

implementen procesos basicos de concienciacion y formacion.

La guia de auditoria GA-8 se puede apreciar en la Tabla 42.
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Tabla 42. GA-8. Evaluacion de madurez.

Guia de Auditoria VoIPSAM

8. EVALUACION DE MADUREZ Guia de Auditoria

Objetivo: | Evaluar la madurez de los procesos revisados. Con base en
los resultados de la revision de la auditoria de seguridad y las

. . ) . GA-8
observaciones del revisor, asigne un nivel de madurez a cada
uno de los procedimientos de control
= g
- = - =
8. EVALUACION DE SR I - B - B P -
o= e o=
No. MADUREZ S|z Sl s| 2%
o e ) 'S = =
Procedimiento de Control z: E | 5| 2| £ <
S 5 ? ] 5 g_
& E s = 4 g
2

Fuente: Elaborada por el autor.

4.6.3. PT. Papeles de trabajo

El auditor debe crear papeles de trabajo PT acorde a las guias de auditoria GA, los
cuales permitirdn registrar el trabajo realizado considerando el porcentaje de
cumplimiento, hallazgos, condiciones, criterio, causa, efecto, comentarios y
recomendaciones. El sistema de numeracién de la guia proporciona el esquema de

numeracion correspondiente a los papeles de trabajo.

La guia de auditoria GA-1 Planificacion y alcance de la auditoria, asi como la guia
de auditoria GA-8 Evaluacion de madurez, no requieren papeles de trabajo relacionados
por su naturaleza. Las demas guias de auditoria tienen referencia al papel de trabajo

respectivo como se muestra en la Tabla 43.
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Tabla 43. Papel de trabajo de la guia de auditoria.

Papel de Trabajo PT-GA-2

Guia de Auditoria VoIPSAM

Guia de Auditoria | GA-2

2. PASOS PREPARATORIOS

No

Recomendacion

Dirigido a:

Procedimiento

% Cumplimiento
Hallazgo
Condicion
Criterio

Causa

Efecto

Nombre Auditor
Fecha
Comentarios

Fuente: Elaborada por el autor.

No. Numero del procedimiento, corresponde al que consta en la guia de auditoria
respectiva.

Procedimiento. Técnicas, procesos y métodos que utilizan los auditores para obtener
pruebas de auditoria fiables que les permitan formarse un juicio so6lido sobre la
situacion real de una organizacion. El procedimiento corresponde al que consta en la
guia de auditoria respectiva.

% Cumplimiento. Corresponde al porcentaje de cumplimiento del procedimiento de
control, el cual consta en la guia de auditoria respectiva.

Hallazgo. Es la conclusion del auditor sobre una discrepancia entre la informacion
auditada y los criterios establecidos. Puede ser positivo o negativo y puede tener
impacto en la opinion final de la auditoria

Condicion. Es la situacion o circunstancia que se ha encontrado durante la auditoria.
Esta puede ser tanto una situacion positiva como negativa que se evalua contra los

criterios establecidos.
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- Criterio. Son los estandares o normas utilizados para evaluar la informacion auditada.
El auditor utiliza los criterios para comparar la informacion auditada con las
expectativas y requisitos de la organizacion.

- Causa. Es la razoén por la cual se ha producido la condicion observada durante la
auditoria. El auditor busca identificar la causa raiz para poder proporcionar
recomendaciones efectivas.

- Efecto. Es el resultado o consecuencia de la condicion observada durante la auditoria.
El auditor evalta el impacto que la condicion puede tener en la organizacion.

- Nombre Auditor. Nombre de la persona que realiza el procedimiento de auditoria.

- Fecha. Correspondiente a la aplicacion del procedimiento de auditoria.

- Comentarios. Se puede utilizar para indicar la renuncia de un paso u otras
anotaciones.

- Recomendacion. Sugerencia o propuesta que realiza el auditor para corregir o mejorar
la situacion encontrada durante la auditoria. Las recomendaciones deben ser

especificas, practicas y basadas en criterios solidos.

En forma adicional se puede documentar la siguiente informacién en forma
complementaria:
- Elresumen de la auditoria de seguridad aplicada
- Identificacién de los procesos asociados con la finalizacion y revision de los
papeles de trabajo
- Preparacion de problemas y recomendaciones

- Redaccion de informes

NOTA. El auditor puede incluir por cada item la informacion segin su criterio y

necesidad, generando la referencia segun la numeracion de la actual guia para auditoria.
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4.7. Relacion integral de los componentes del modelo VoIPSAM

Una vez descritos los elementos fundamentales del modelo, asi como la propuesta
metodoldgica para su aplicacion a través de la guia de auditoria, es necesario comprender
como se interrelacionan los componentes desarrollados para garantizar una ejecucion

coherente y efectiva en entornos reales de auditoria de seguridad VolIP.

Los componentes estructurales del modelo VoIPSAM se articulan de forma
secuencial e interdependiente para cubrir de manera integral el ciclo de auditoria de
seguridad en entornos VolIP. Cada uno de los dominios representa un eje fundamental en

el proceso de gestion y control de la seguridad:

- El Dominio A (Planear y Organizar) establece la base estratégica del modelo,
definiendo la planificacion, alineacion institucional, arquitectura de informacion,

politicas y responsabilidades en materia de seguridad para entornos VolP.

- El Dominio B (Adquirir ¢ Implementar) traduce la planificacion en acciones
concretas, mediante la identificacion, adquisicidon, prueba e instalacion de

soluciones tecnologicas que cumplan con los requisitos de seguridad definidos.

- El Dominio C (Entrega y Soporte) se encarga de mantener operativos los servicios
VoIP con estandares de seguridad, garantizando la disponibilidad, continuidad,
control de incidentes y soporte adecuado, incluyendo la gestion segura de datos y

configuraciones.

- Finalmente, el Dominio D (Monitorear y Evaluar) proporciona los mecanismos
para verificar el cumplimiento, evaluar el desempefio de los controles

implementados y retroalimentar el sistema para la mejora continua.
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A estos dominios se integra de manera transversal el Plan de Cultura de Seguridad
para VoIP, el cual fortalece el componente humano de la seguridad. Este plan no se
concibe como un elemento autébnomo, sino como un componente transversal que incide
de manera estratégica en la implementacion y eficacia de cada uno de los dominios del

modelo.

En el Dominio A, incide en la planificacion de politicas educativas y de
concienciacion; en el Dominio B, guia el disefio de controles técnicos y sociales que
consideren el comportamiento del usuario; en el Dominio C, refuerza practicas seguras
operativas y de reporte de incidentes; y en el Dominio D, provee criterios de evaluacion

del comportamiento organizacional en torno a la seguridad.

Complementando la estructura funcional del modelo, se presenta la Guia de
Auditoria de Seguridad VoIPSAM, que consolida los componentes desarrollados en un
conjunto de instrumentos aplicables a un entorno real de auditoria. Esta guia incluye la
referencia, documentos de auditoria y papeles de trabajo adaptados especificamente al
contexto VolP, permitiendo que el modelo sea no solo tedrico, sino plenamente operativo.
Su proposito es facilitar la aplicacion estructurada del modelo VoIPSAM en
organizaciones reales, asegurando trazabilidad, consistencia metodoldgica y efectividad

en la deteccion de riesgos y brechas de seguridad.

En conjunto, estos elementos conforman un modelo robusto, adaptado a las
necesidades actuales de seguridad en entornos de comunicacién por VolP, con enfoque
técnico, organizacional y humano, que permite ejecutar auditorias especializadas de forma

eficiente, coherente y contextualizada.
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4.8. Aplicacion practica del modelo. Estudio de caso

4.8.1. Introduccion

El modelo de auditoria de seguridad VoIPSAM considera procesos que permiten
mitigar los riesgos derivados de los problemas de seguridad detectados en frameworks y
estandares para auditoria mediante la especificacion de politicas de seguridad para VolP.
La Escuela Superior Politécnica de Chimborazo ESPOCH, ubicada en Riobamba,
Ecuador, utiliza un sistema de comunicaciones VoIP para sus operaciones internas y
académicas, frente a la creciente preocupacion por la seguridad en sus comunicaciones

digitales, se aplico VoIPSAM para evaluar la proteccion de su infraestructura.

La ESPOCH es una institucion educativa de nivel superior que ofrece una amplia
gama de programas académicos, cuenta con una infraestructura tecnoldgica avanzada,
incluyendo un sistema VoIP que conecta multiples departamentos y edificios dentro del
campus. La Direccion de Tecnologias de la Informacion y Comunicacion DTIC-ESPOCH
se encarga de planificar, gestionar y monitorear la infraestructura tecnologica de la
institucion garantizando la disponibilidad de los servicios informéticos y adoptando
estandares de tecnologias actuales para satisfacer las necesidades de la comunidad

politécnica.

El sistema VoIP de la ESPOCH esta compuesto por servidores de comunicaciones,
teléfonos IP y una red de datos que soporta tanto la telefonia como otros servicios
digitales; la infraestructura incluye componentes criticos como firewalls, sistemas de
deteccion de intrusiones IDS y software de gestion de llamadas. La aplicacion de
VoIPSAM permiti6 evaluar la efectividad del modelo de auditoria de seguridad VoIP
propuesto, determinando su capacidad para identificar y mitigar riesgos de seguridad en

el entorno VoIP de la institucion.
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VoIPSAM se basa en principios de seguridad de la informacion y estandares para
auditoria de sistemas, con un enfoque especifico en la seguridad VolP, que aborda la
integridad, confidencialidad y disponibilidad de las comunicaciones. El modelo de
auditoria VoIP incluye componentes clave como la evaluacion de la configuracion de
seguridad, pruebas de penetracion especificas para VolP, andlisis de vulnerabilidades y la
verificacion de politicas de seguridad relacionadas con la proteccion contra ataques de

ingenieria social.

4.8.2. Metodologia

El estudio se desarrolld6 mediante un enfoque cualitativo y cuantitativo, en el cual
se aplicaron técnicas de auditoria especificas al entorno VolIP de la ESPOCH. Se realizo
todo el proceso formal que permita obtener la autorizacion para la aplicacion del modelo
VoIPSAM, los documentos al respecto se pueden revisar en el Anexo F Solicitud y

aprobacion de aplicacion del modelo VoIPSAM.

Se realizaron 2 auditorias por separado, el grupo de expertos de la DTIC- ESPOCH
(perfiles validados) se dividi6 en 2 equipos de trabajo, el primer equipo aplicé la auditoria
de seguridad VoIP utilizando la forma tradicional (COBIT 4.1, el equipo desconoce el
modelo propuesto VoIPSAM), mientras que el segundo equipo aplico el modelo propuesto
VoIPSAM utilizando la guia de auditoria de seguridad VoIPSAM. Los modelos de
auditoria se implementaron en tres fases: planificacion de la auditoria, pasos preparatorios
y evaluacion de 5 éreas clave: gobernanza, configuracion de servidores, red, planificacion
de contingencias y cultura de seguridad; en cada caso se genero la evaluacion de madurez
respectiva. Luego de la aplicacion de la auditoria se aplicaron encuestas a los expertos de
la DTIC para la validacion del estudio de caso, la encuesta contemplo la evaluacion sobre
cuatro dominios: Planificacion y organizacion, Adquisicion e implementacion, Entrega y
soporte, y Monitoreo y evaluacion. La encuesta se muestra en el Anexo G Encuesta

B2CE. Auditoria de Seguridad VoIP (estudio de caso).
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La comparaciéon COBIT 4.1 — VoIPSAM es vélida porque ambos funcionan como
modelos de evaluacion de auditoria. COBIT 4.1 incluye un modelo de madurez formal,
igualmente aplicable como modelo analitico. VoIPSAM se construye como modelo
especifico, derivado de las limitaciones de frameworks en el dominio VoIP. La
comparacion se basa en criterios comunes y mensurables. La literatura valida
explicitamente que los modelos pueden compararse segin su eficacia en contextos

particulares.

En consecuencia, existe sustento suficiente para establecer que COBIT 4.1 opera
como un modelo evaluativo, permitiendo su comparacion metodoldgica con VoIPSAM
dentro de un mismo nivel funcional. El andlisis comparativo realizado en esta
investigacion se fundamenta en criterios homogéneos y en evidencia empirica

documentada, lo que garantiza la validez interna y rigor metodoldgico del estudio.

4.8.3. Perfiles de expertos

En este apartado se presentan los perfiles del grupo de expertos de la DTIC-
ESPOCH.

Auditoria de Seguridad VolIP mediate COBIT 4.1

Experto 1.

Cargo: Analista de Infraestructura de Tecnologias de la Informacion y la Comunicacion

DTIC — ESPOCH

Preparacion Académica: Ingeniero en Sistemas, Magister en Interconectividad de Redes,

Tecnologo Superior en Desarrollo de Software

Certificaciones: CCNA Collaboration (Cisco Certified Network Associate Collaboration)

Experiencia Profesional (roles, experiencia):

- Disefio, planificacion, analisis, evaluacion y aseguramiento de infraestructuras
TIC

- Especialista en gestion y optimizacion de infraestructura y redes

- Gestion de servidores y almacenamiento
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- Automatizacién y monitoreo

- Integracion de servicios en la nube

- Gestion de proveedores y presupuestos
- Cumplimiento y auditorias

- Documentacion y capacitacion

Experto 2.

Cargo: Analista de Soporte y Mantenimiento DTIC — ESPOCH

Preparacion Académica: Ingeniero en Sistemas Informaticos, Magister en Software
Certificaciones: Microsoft Certified: Microsoft 365 Security Administrator Associate
Experiencia Profesional (roles, experiencia):

- Soporte Técnico

- Monitoreo y gestion de sistemas

- Gestion de incidentes

- Mantenimiento preventivo y correctivo de hardware y software

- Gestion de actualizaciones

- Gestion de la seguridad y cumplimiento

- Documentacidn, capacitacion y soporte proactivo

- Gestion de proveedores

- Gestion de inventario

- Implementacion de nuevas tecnologias

- Gestion de proyectos tecnoldgicos

- Soporte hardware y software

Auditoria de Seguridad VoIP mediante VoIPSAM

Experto 3.

Cargo: Analista de Seguridad Informatica

Preparacion Académica: Analista en Sistemas Informaticos, Ingeniero en Sistemas
Informaticos, Magister en Informatica Educativa, Diploma Superior en Formulacion de
Evaluacion de Proyectos de Investigacion

Certificaciones: CISM (Certified Information Security Manager)



Experiencia Profesional (roles, experiencia):

Monitoreo y deteccion de amenazas
Implementacion de medidas de seguridad
Analisis de vulnerabilidades y pruebas de penetracion
Gestion de incidentes de seguridad
Control de acceso y gestion de identidades
Cumplimiento normativo y auditoria
Capacitacion y concienciacion de usuarios
Gestion de riesgos de seguridad
Desarrollo de sistemas

Gestion de servidores

Evaluacion de vulnerabilidades (Nessus)
Auditoria de TI

Auditorias de seguridad

Microsoft SQL Server

Experto 4.

Cargo: Analista de Automatizacion de Procesos 3
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Preparacion Académica: Ingeniero de Sistemas Informaticos, Magister en Formulacion,

Evaluacion y Gerencia de Proyectos para el Desarrollo

Certificaciones: Microsoft Certified: SQL Server Database Administrator, SCRUM

Experiencia Profesional (roles, experiencia):

Analisis de Procesos

Disefio e implementacion de soluciones de automatizacion

Gestion de proyectos de automatizacion
Integracion de sistemas

Monitoreo y optimizacion continua
Formacion y soporte a usuarios
Cumplimiento y seguridad

Desarrollo de software

Gestion en infraestructura y redes LAN y WAN
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- Administracion de analisis de infraestructura

- Coordinacion de proyectos informaticos

4.8.4. Resultados

Con el proposito de validar la propuesta del modelo VoIPSAM, se llevo a cabo un
estudio de caso aplicado en un entorno real de infraestructura tecnoldgica. Esta
metodologia permitié observar y analizar el comportamiento del modelo propuesto frente
a un modelo tradicional (COBIT 4.1), mediante su aplicacion préctica en auditorias reales
desarrolladas en una institucion publica. El estudio de caso facilito la recoleccion de datos
empiricos y permiti6 evaluar la eficiencia temporal, relevancia de componentes y
aplicabilidad del modelo en un contexto organizacional especifico, sirviendo como base
para la validacion de las hipotesis planteadas en esta investigacion. Los resultados de la
aplicacion del modelo propuesto mediante el estudio de caso en la Espoch se muestran en

el Anexo H Resultados de auditorias aplicadas.
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CAPITULO 5: RESULTADOS Y DISCUSION

El presente capitulo expone los resultados obtenidos a partir de la aplicacion del
modelo propuesto VoIPSAM (Modelo de Auditoria de Seguridad especifico para sistemas

VoIP), asi como la comprobacion de las hipdtesis formuladas en esta investigacion.

En primer lugar, se presenta la validacion del estudio de caso, analizando la
aplicabilidad, operatividad y resultados generales obtenidos. Esta seccion permite evaluar
el desempefio del modelo VoIPSAM en un entorno real, considerando su efectividad para
identificar vulnerabilidades y su capacidad para optimizar el proceso de auditoria de

seguridad en sistemas VolIP.

A continuacion, se desarrolla la validacion de las hipdtesis especificas, cada una
de las cuales aborda aspectos fundamentales del modelo propuesto. Estas hipodtesis
evaluan la influencia de componentes clave como los requerimientos de seguridad
especificos, la integracion de elementos particulares para VolP, la incorporacion de un
plan de cultura de seguridad orientado a la ingenieria social y la operatividad de un

procedimiento especializado en la guia de auditoria.

Posteriormente, se expone la validacion de la hipotesis principal, la cual sintetiza
los resultados parciales y permite determinar si la implementacion del modelo VoIPSAM
mejora la eficiencia temporal durante la ejecucion de auditorias en comparacion con los

modelos tradicionales.

Finalmente, se realiza una discusion integral de los resultados, relacionando los

hallazgos con los objetivos de la investigacion, la literatura revisada y las implicaciones
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practicas y tedricas derivadas del estudio. Esta seccion permite reflexionar sobre la
relevancia del modelo propuesto y sus posibles aplicaciones en el &mbito de la auditoria

de seguridad VolP.

5.1. Presentacion de resultados

Con el objetivo de validar la eficacia y aplicabilidad del modelo de auditoria de
seguridad propuesto para entornos VolIP, se procedié a su implementacion en un entorno
real mediante un estudio de caso desarrollado en una institucion publica de educacion
superior. Esta aplicacion permitio evaluar el desempeno operativo del modelo VoIPSAM
frente a un enfoque tradicional, considerando variables clave como el tiempo efectivo de
ejecucion, la cobertura de procedimientos y la capacidad para identificar vulnerabilidades
técnicas y humanas. La ejecucion del estudio de caso incluyd la planificacion, desarrollo
y registro sistematico de las auditorias realizadas, bajo condiciones controladas, utilizando
métricas cuantificables y herramientas de recoleccion de datos estructuradas. Los
resultados obtenidos constituyen la base para el andlisis comparativo y la validacion

empirica de las hipdtesis formuladas en la presente investigacion.

5.1.1. Resultados de la aplicacion del modelo tradicional COBIT 4.1

En este apartado se presentan los resultados obtenidos tras la aplicacion del modelo
tradicional COBIT 4.1 en el proceso de auditoria de seguridad del sistema VoIP
seleccionado como caso de estudio. La aplicacion del modelo permitié evaluar el
desempefio de un enfoque general de auditoria, identificando las principales
observaciones, tiempos de ejecucion y limitaciones encontradas al abordar un entorno
tecnologico con caracteristicas especificas VoIP. La Tabla 44 muestra los resultados de
los procedimientos evaluados, el porcentaje de cumplimiento respecto a las areas
Planificacion y alcance de la auditoria, y Evaluacion de madurez no aplican ya que son

actividades propias del proceso de auditoria. Los resultados de la aplicacion de las



200

auditorias de seguridad VoIP se encuentran en el Anexo H Resultados de auditorias

aplicadas.

Tabla 44. Resultados de los procedimientos evaluados — cumplimiento. COBIT 4.1.

) Procedimi | Items % Fecha Tiempo
No. | Area/Etapa entos evalua | Cumpli een efectivo
. Inicio .
evaluados dos miento minutos
PLANIFICACION Y ALCANCE DE
1 LA AUDITORIA 8 16 N/A 01/04/2024 1870
2 | PASOS PREPARATORIOS 5 9 76,25 | 06/05/2024 765
3 | GOBERNANZA 1 20 19 15/05/2024 1745
CONFIGURACION DE
4 SERVIDORES 1 8 6,25 24/06/2024 1200
5 |RED 1 2 0 10/07/2024 260
PLANIFICACION DE
6 CONTINGENCIAS 1 2 0 16/07/2024 240
7 | CULTURA DE SEGURIDAD 0 0 0 22/07/2024 360
8 | EVALUACION DE MADUREZ 12 31 N/A 23/07/2024 1400
Total 29 100 | 1692 | rotal 7840
Tiempo | minutos

Madurez evaluada:

0 — Inexistente

Madurez objetivo:

3 — Definido

Fuente: Auditores ESPOCH.

5.1.2. Resultados de la aplicacion del modelo propuesto VolPSAM

En este apartado se presentan los resultados obtenidos tras la aplicacion del modelo

propuesto VoIPSAM en la auditoria de seguridad del sistema VolP analizado. La Tabla

45 muestra los resultados de los procedimientos evaluados, el porcentaje de cumplimiento
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respecto a las areas Planificacion y alcance de la auditoria, y Evaluacion de madurez no

aplican ya que son actividades propias del proceso de auditoria.

Tabla 45. Resultados de los procedimientos evaluados — cumplimiento. VoIPSAM.

] Procedimi | items % Fecha Tiempo
No. | Area/Etapa entos evalua | Cumpli . . efectivo
. Inicio .
evaluados dos miento minutos
PLANIFICACION Y ALCANCE DE
1 LA AUDITORIA 8 16 N/A 01/04/2024 1750
2 | PASOS PREPARATORIOS 5 9 65,50 | 30/04/2024 645
3 | GOBERNANZA 3 71 42,34 | 08/05/2024 1625
CONFIGURACION DE
4 SERVIDORES 7 84 77 11/06/2024 1075
5 |RED 2 7 16,67 | 26/06/2024 125
PLANIFICACION DE
6 CONTINGENCIAS 2 11 8,33 01/07/2024 80
7 | CULTURA DE SEGURIDAD 7 42 0 02/07/2024 280
8 |EVALUACION DE MADUREZ 12 41 N/A 08/07/2024 830
Total 46 281 | 34,97 Total 6410
Tiempo | minutos

Madurez evaluada:

1 (Inicial)

Madurez objetivo:

4 (Administrado)

Fuente: Auditores ESPOCH
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5.1.3. Resultados de encuestas a expertos sobre los modelos de auditoria

La Tabla 46 muestra los resultados de la aplicacion de la encuesta B2CE. Auditoria

de Seguridad VoIP (estudio de caso) a expertos.

Tabla 46. Resultados de la aplicacion de la encuesta B2CE.

Seccién | Pregunta Experto 1. Experto 2. Experto 3. Experto 4.
COBIT 4.1 COBIT 4.1 VoIPSAM VoIPSAM
Al 3 4 4 5
A2 4 3 5 4
A3 4 4 5 5
A A4 1 1 3 3
A5 3 4 4 5
A6 3 4 5 4
A7 3 4 4 5
Bl 2 3 4 4
B B2 3 4 5 5
B3 2 3 5 5
Cl 3 4 4 5
C2 3 4 4 5
C C3 4 5 5 5
C4 4 4 5 5
C5 3 4 4 5
Dl 3 3 4 4
D2 4 3 5 4
D D3 4 4 4 5
D4 4 3 5 5
D5 1 1 4 4
El 3 4 4 5
E2 3 4 4 5
E3 4 5 5 5
E E4 4 5 5 5
ES5 4 3 5 4
E6 4 3 5 5
E7 2 3 4 4

Fuente: Elaborada por el autor.
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5.2. Validacion del estudio de caso

La validacion del estudio de caso se realizo a través de la evaluacion de expertos
en seguridad de la informacidn con experiencia en auditoria y operacion de sistemas VolIP.
La seleccion de los expertos se basd en su perfil técnico y profesional, priorizando la
idoneidad y competencia en el area de estudio, con el objetivo de garantizar la rigurosidad

y pertinencia del proceso de validacion.

La poblacion estuvo conformada por cuatro (4) expertos de la Direccion de
Tecnologias de la Informacion y Comunicacion (DTIC) de la ESPOCH, cuya experiencia
profesional incluye la realizacion de auditorias de seguridad bajo marcos de referencia
como COBIT 4.1 y la gestion de infraestructuras VolIP en entornos reales. Los expertos
seleccionados poseen formacion académica de cuarto nivel y certificaciones
internacionales reconocidas en seguridad de la informacion, redes e infraestructura, lo que
asegura su capacidad para emitir criterios fundamentados en estdndares y buenas practicas

internacionales.

Si bien la totalidad de los expertos pertenece a una misma institucion, se garantizd
la objetividad y minimizacion de sesgos mediante la aplicacion de instrumentos de
evaluacion estructurados y criterios técnicos claramente definidos. Este procedimiento
permitid mantener la trazabilidad de las valoraciones emitidas y asegurar que los juicios
realizados se fundamenten en la experiencia técnica y el conocimiento especializado de

los participantes, mas alla de su vinculo institucional.

La utilizacion de una muestra equivalente a la poblacion total se justifica
plenamente, dado el caracter reducido y especializado de la misma. En este contexto, la
literatura respalda que en estudios de validacion técnica la participacion de tres a cinco
expertos resulta adecuada para garantizar la representatividad y confiabilidad de los
resultados (Faulkner, 2003). Dichos expertos cumplen con el perfil requerido y poseen la

experiencia practica indispensable para evaluar la aplicabilidad y efectividad del modelo
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propuesto en entornos VoIP. En consecuencia, la validacion del estudio de caso por parte
de los expertos se considera metodoldgicamente valida y suficiente, permitiendo obtener
resultados confiables sobre la pertinencia, relevancia y aplicabilidad del modelo de

auditoria desarrollado.
5.2.1. Fiabilidad de la encuesta

Conforme la aplicacion de la encuesta a expertos (Ver Anexo G Encuesta B2CE.
Auditoria de Seguridad VolIP - estudio de caso), en la Tabla 47 se consolidan las respuestas
de los expertos encuestados para las diferentes preguntas agrupadas en 5 secciones, el

conjunto de datos contiene 27 preguntas conforme la Tabla 46.

Tabla 47. Resultados de la aplicacion de la encuesta B2CE.

Seccid

A B C D E

— N T
NN
W
PR
NN
AN
_NN

Expe
(o]
Exp
1.
COBI
T4.1
Exp
2.
COBI
T4.1
Exp
3.
VoIP
SAM
Exp
4.
VoIP
SAM
Fuente: Elaborada por el autor.
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El alfa de Cronbach calculado para la encuesta usando IBM SPSS Statistics es
0.978, de acuerdo con la Tabla 28. Fiabilidad de George y Mallery, este valor indica una
“excelente” consistencia interna de las preguntas en la encuesta, es decir las preguntas
estan bien alineadas y miden de manera consistente el constructo subyacente que se desea

evaluar.

Cada seccion de la encuesta esta disefiada para medir un aspecto especifico, se
procede a calcular el alfa de Cronbach por seccion para evaluar la consistencia interna de
las preguntas dentro de cada aspecto especifico.

La Tabla 48 muestra los resultados del alfa de Cronbach por secciones, que permite

observar una medida mas precisa de la fiabilidad por cada grupo de preguntas.

Tabla 48. Resultados del alfa de Cronbach por seccion.

Seccion Valor alfa de Cronbach Consistencia interna
A 0.913 Excelente

B 0.971 Excelente

C 0.954 Excelente

D 0.870 Buena

E 0.886 Buena

Fuente: Elaborada por el autor.

Los resultados del alfa de Cronbach global y por seccion obtenidos mediante SPSS
se muestran en el Anexo I Alfa de Cronbach global y por seccién obtenidos mediante

SPSS.



206

5.2.2. Anadlisis de diferencias de Medias

En este apartado se analiza la diferencia de medias entre los modelos evaluados
para determinar la existencia de variaciones significativas. La Tabla 49 muestra los

valores de la media por seccion.

Tabla 49. Media por seccion.

Seccion Media COBIT 4.1 Media VoIPSAM | Diferencia de medias
A 3,214 4,357 -1,1429
B 2,83 4,67 -1,833
C 3,80 4,70 -0,900
D 3,00 4,40 -1,400
E 3,64 4,64 -1,000

Fuente: Elaborada por el autor.

Las medias de las respuestas para el modelo VoIPSAM son consistentemente mas

altas que para COBIT 4.1 en todas las secciones.

5.2.3. Prueba t para comparacion entre modelos

Se considera una prueba t para muestras independientes para determinar si existen
diferencias significativas en la valoracion de las secciones entre el modelo COBIT 4.1 y

VoIPSAM.

El valor t es el resultado del calculo del estadistico t en la prueba t, mide la
diferencia entre las medias de los dos grupos en relacion con la variabilidad de las

muestras. El valor p indica la probabilidad de que esa diferencia sea debida al azar y se
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usa para decidir si la diferencia es estadisticamente significativa. Los resultados del valor

t y del valor p se muestran en la Tabla 50.

Tabla 50. Comparacion entre modelos. Resultados del valor t y del valor p.

Seccion t p
A -3,320 0,003
B -4,919 0,001
C -3,576 0,002
D -3,500 0,004
E -3,827 0,001

Fuente: Elaborada por el autor.

Los resultados de la prueba t por seccion obtenidos mediante SPSS se muestran en
el Anexo J Prueba T Estudio de caso. No se asume igualdad de varianzas ya que los
valores de p en todas las secciones son menores a 0.05, lo que indica que hay diferencias
significativas entre las valoraciones de los modelos COBIT 4.1 y VoIPSAM en cada

seccion.

5.2.4. Validacion externa de los resultados del estudio de caso

Con el propésito de fortalecer la validez de la investigacion se incorpord una fase
adicional de validacion de los resultados del estudio de caso mediante la participacion de

expertos externos a la institucion donde se ejecutaron las auditorias.

Esta validacion tuvo como objetivo evaluar, desde una perspectiva independiente,
la coherencia metodologica, la consistencia interna, la pertinencia de los indicadores

utilizados, la correspondencia entre los modelos aplicados y los resultados obtenidos, asi
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como la posibilidad de transferir dichos resultados a otros contextos organizacionales con

infraestructuras VoIP.

Seleccion de expertos

La validacidon externa contd con la participacion de cinco expertos de perfil
académico-investigador, con formacidon doctoral en universidades de México, Perq,

Colombia, Ecuador y Argentina. Los criterios de seleccion incluyeron:

Grado académico de Doctor o formacion equivalente en areas afines a tecnologias

de la informacion o seguridad informatica.

- Experiencia minima comprobable en seguridad de la informacion.

- Conocimiento o experiencia en entornos VoIP.

- Participacién independiente respecto al proceso de auditoria realizado en la

institucion objeto del estudio de caso.

Se solicitd a cada experto declarar su imparcialidad, confirmando que su

evaluacion se realizd con criterio técnico y académico independiente.

Perfil de Expertos

El perfil de los expertos para la validacion externa de los resultados del estudio de caso se

muestra en la Tabla 51.
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Tabla 51. Perfil expertos. Validacion externa de los resultados del estudio de caso

Pais y Universidad de |Rol principal | Afios de Experien | Certificaciones
formacion doctoral y/o | que experiencia en | cia relevantes en
actividad profesional |desempeifia |seguridad especifica | seguridad de la
actual actualmente |informatica en VoIP |informacién o TI
. o _ Mas de 10 _
M¢éxico. Universitam | Investigador Auditoria | CISA, CISSP
anos
Peru. Universidad Gestion /
_ Docente ~ |CCNA/CCNP
2 |Nacional Mayor de| ~ |6-10afios administr '
universitario ' Security
San Marcos acion
Colombia. _
o ‘ ‘ Mas de 10|Investiga
3| Universidad Nacional | Investigador . CRISC
_ afios cion
de Colombia
CCNA Voice /
Ecuador, Universidad | Auditor de|Mas de 10 ‘ Collaboration,
4 . . . Auditoria
Politécnica Salesiana | sistemas afios COBIT
Foundation
Argentina. )
. i ) Investiga | OSCP. GWAPT —
5| Universidad Nacional | Investigador |6—10 afios '
cion GIAC
de La Plata

Fuente: Expertos Externos.

La validacion externa se realizd con la participacion de cinco expertos
internacionales con formacion doctoral o actividad académica y profesional en México,
Pert, Colombia, Ecuador y Argentina. Los participantes desempefian roles como
investigadores, docentes universitarios y auditores de sistemas, y cuentan con una
experiencia en seguridad informatica que oscila entre 6 y mas de 10 afios. Su experiencia
especifica en entornos VoIP se concentra en dreas de auditoria, investigacion y gestion de
tecnologias de comunicacion. Ademas, poseen certificaciones reconocidas en seguridad

de la informacion y tecnologias de la informacion, tales como CISA, CISSP, CRISC,
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CCNA/CCNP Security, CCNA Voice/Collaboration, COBIT Foundation, OSCP,
GWAPT y GIAC, lo que respalda su idoneidad técnica para la validacion externa de los

resultados del estudio de caso.

Informacion suministrada a los expertos

Para permitir una evaluacion fundamentada, los expertos recibieron un dossier de

validacion que incluyo:

Resultados completos del estudio de caso

- Resultados numéricos consolidados de las auditorias realizadas con COBIT 4.1 y

con el modelo VoIPSAM.

- Tablas comparativas de tiempos, procedimientos e items evaluados.

- Guia de auditoria VoIPSAM y COBIT 4.1.

Esta informacion permitié a los expertos analizar tanto el proceso seguido como

los resultados obtenidos, sin haber participado en su ejecucion.

Instrumento de validacion

Se disefid una encuesta estructurada para validacion por expertos externos de los
resultados del estudio de caso la cual se puede apreciar en el Anexo O, organizada en
cinco ejes tematicos:

- Coherencia entre metodologia y resultados.

- Consistencia interna de los resultados.

- Adecuacion de los indicadores utilizados.
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- Correspondencia entre los modelos aplicados y los resultados obtenidos.

- Transferibilidad de los resultados a otros contextos organizacionales.

Cada eje estuvo compuesto por tres items, totalizando quince preguntas cerradas,
valoradas mediante una escala Likert de cinco niveles, desde “Muy en desacuerdo” hasta
“Muy de acuerdo”. Previamente, se incluyd una seccion de caracterizacion del experto

orientada a documentar su perfil académico y profesional.

Procedimiento de aplicacion

La encuesta fue aplicada de forma remota. Los expertos analizaron previamente la
documentacion proporcionada y posteriormente respondieron el instrumento de
validacion. El proceso se realizdO de manera individual, sin interaccion entre los

participantes, para evitar influencias cruzadas en las respuestas.
Las respuestas fueron consolidadas en matrices de datos para su analisis estadistico
descriptivo, considerando medias por item, medias por eje y porcentaje de respuestas con

valores iguales o superiores a 4.

Resultados de la validacion externa

Los resultados de la aplicacion de las encuestas a expertos externos respecto al

estudio de caso se muestran en la Tabla 52.
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Tabla 52. Resultados de la validacion externa del estudio de caso

] Desviacién Porcentaje de
Item | Expl | Exp2 | Exp3 | Exp4 | Exp5 | Media . acuerdo (> 4
estandar
puntos)
Pl 5 4 5 4 5 4.6 0.49 100%
P2 4 4 5 4 4 4.2 0.40 100%
P3 4 3 4 4 4 3.8 0.40 80%
P4 5 4 4 4 5 4.4 0.49 100%
P5 4 4 4 3 4 3.8 0.40 80%
P6 4 5 4 4 4 4.2 0.40 100%
P7 5 4 5 4 4 4.4 0.49 100%
P8 4 4 4 4 3 3.8 0.40 80%
P9 4 4 5 4 4 4.2 0.40 100%
P10 |4 5 4 4 4 4.2 0.40 100%
P11 |5 4 4 4 4 4.2 0.40 100%
P12 |4 4 4 3 4 3.8 0.40 80%
P13 |4 4 3 4 4 3.8 0.40 80%
P14 |4 5 4 4 4 4.2 0.40 100%
P15 |4 4 4 3 4 3.8 0.40 80%

Fuente: Expertos Externos.

Los resultados por eje de validacion externa se muestran a continuacion:
- Eje 1. Coherencia método—resultado (P1-P3)
Medias: 4.6, 4.2, 3.8
Media del eje: 4.20
% respuestas > 4: 93.33%
Interpretacion:

Los expertos consideran que existe alta coherencia entre el método comparativo aplicado

y los resultados obtenidos.

- Eje 2. Consistencia interna de los resultados (P4—P6)

Medias: 4.4, 3.8,4.2
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Media del eje: 4.13
% respuestas > 4: 93.33%

Interpretacion:
Se valida que los resultados presentan estabilidad y coherencia interna entre fases y

mediciones.

- Eje 3. Adecuacion de los indicadores utilizados (P7-P9)

Medias: 4.4, 3.8,4.2
Media del eje: 4.13
% respuestas > 4: 93.33%

Interpretacion:
Los indicadores empleados son considerados adecuados para evaluar eficiencia,

relevancia y vulnerabilidad.

- Eje 4. Correspondencia modelo—resultado (P10-P12)

Medias: 4.2, 4.2, 3.8
Media del eje: 4.07
% respuestas > 4: 93.33%

Interpretacion:

Existe una correspondencia clara entre los componentes de VoIPSAM/COBIT vy los

resultados observados.

- Eje 5. Transferibilidad de los resultados (P13—P15)

Medias: 3.8, 4.2, 3.8
Media del eje: 3.93
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% respuestas > 4: 86.67%

Interpretacion:
Los resultados son considerados mayoritariamente transferibles a otros contextos, aunque

con mayor cautela que en los otros ejes.

Los resultados mostraron medias entre 3.93 y 4.20 en todos los ejes evaluados, con
porcentajes de acuerdo (respuestas > 4) entre 86.67% y 93.33%. Estos valores evidencian
una alta aceptacion de los resultados del estudio de caso desde una perspectiva externa e

independiente.

Los resultados de la validacion externa evidencian un alto nivel de acuerdo entre
los expertos internacionales. 9 de los 15 items alcanzan medias iguales o superiores a 4.2,
con el 100% de las respuestas ubicadas en las categorias “de acuerdo” o “muy de acuerdo”,
mientras que los seis items restantes presentan medias de 3.8 y un 80% de respuestas en
dichas categorias, lo que refleja una aceptacion generalizada. La baja dispersion de los
datos, con desviaciones estandar entre 0.40 y 0.49, confirma la coherencia entre las
valoraciones de los expertos y respalda la consistencia y validez externa de los resultados

del estudio de caso.

De manera especifica, los expertos confirmaron:

- Coherencia entre la metodologia aplicada y los resultados obtenidos.

- Consistencia interna entre las diferentes fases de la auditoria.

- Pertinencia de los indicadores empleados para medir eficiencia, relevancia y

percepcion de vulnerabilidad.

- Correspondencia logica entre los componentes de los modelos evaluados y los

resultados observados.
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- Posibilidad de transferir los resultados a otros entornos con infraestructuras VolP,

considerando ajustes contextuales.

Sintesis de la validacion

La validacion externa internacional permitidé corroborar, desde una perspectiva
independiente, que los resultados del estudio de caso no responden unicamente a
condiciones institucionales particulares, sino que presentan coherencia metodologica,

solidez interna y potencial de aplicacion en otros contextos organizacionales.

Esta fase complementa la validacion interna realizada durante el estudio de caso y

refuerza la credibilidad cientifica del modelo VoIPSAM y de los resultados obtenidos.

5.3. Validacion de las hipotesis secundarias

5.3.1. Validacion de la hipotesis secundaria HS1

- Hipotesis Secundaria HS1: La incorporacion funcional de los requerimientos de
seguridad especificos para sistemas VolP mejora la eficiencia temporal en la ejecucion
de auditorias de seguridad.

- Variable Independiente (VI): Incorporacién funcional de requerimientos de
seguridad especificos para VolP.

- Variable Dependiente (VD): Eficiencia temporal en la ejecucion de auditorias de

seguridad.
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Hipotesis Nula (Hy):
La incorporacion funcional de los requerimientos de seguridad especificos para
sistemas VoIP no mejora la eficiencia temporal en la ejecucion de auditorias de

seguridad.

Hipotesis Alternativa (Hq):
La incorporacion funcional de los requerimientos de seguridad especificos para
sistemas VolIP mejora la eficiencia temporal en la ejecucion de auditorias de

seguridad.

Metodologia de Validacion:

Se realiz6 un analisis comparativo de los tiempos de ejecucion de auditorias en dos

escenarios:

Escenario A: Auditoria bajo un enfoque tradicional con requerimientos generales de
seguridad.
Escenario B: Auditoria con la incorporacién funcional de los requerimientos de

seguridad especificos para sistemas VolP.

El analisis comparativo se centrd en los tiempos efectivos de ejecucion de las

auditorias de seguridad realizadas con COBIT 4.1 y VoIPSAM en las areas de gobernanza,

configuracién de servidores, red y planificacion de contingencias como se muestra en la

Tabla 53, donde el modelo VoIPSAM incorpora de manera funcional los requerimientos

de seguridad especificos para sistemas VolP.
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Tabla 53. Resultados de los procedimientos evaluados COBIT 4.1 y VoIPSAM.

COBIT 4.1 VoIPSAM
No Area . . . Tiempo
Procedimiento Items Tiempo Procedimiento Items efectivo
evaluado efectivo evaluado .
s evaluados . s evaluados minutos
S minutos S
3 | GOBERNANZA 1 20 1745 3 71 1625
CONFIGURACION
4 DE SERVIDORES 1 8 1200 7 84 1075
5 |RED 1 2 260 2 7 125
PLANIFICACION DE
6 | CONTINGENCIAS ! 2 240 2 1 80
2905
Total 4 32 :.;445 14 173 minuto
minutos s

Fuente: Auditores ESPOCH.

Se aplicd una prueba t para muestras relacionadas para evaluar el efecto sobre la

eficiencia temporal.

Resultados
La prueba t arroj6 los siguientes resultados:
- Estadistico t: 15.173
- Valor p: 0.001
- Nivel de significancia: o = 0.05

Interpretacion

La prueba t para muestras relacionadas arrojé un valor p = 0.001, indicando una

diferencia significativa entre los tiempos de ejecucion de los modelos COBIT 4.1 y

VoIPSAM, con un nivel de confianza del 95%.

Dado que el valor p es menor a 0.05, se rechaza la hipotesis nula y se acepta la

hipotesis especifica HS1. La incorporacion funcional de los requerimientos de seguridad



218

especificos para sistemas VolP mejora la eficiencia temporal en la ejecucion de auditorias

de seguridad.

Los resultados de la prueba de la Prueba t para muestras relacionadas generados

mediante SPSS para HS1 se pueden apreciar en el Anexo K. Prueba t - HS1.

Discusion

La validacion de esta hipotesis demuestra que los requerimientos de seguridad
disefiados especificamente para entornos VolP permiten optimizar el proceso de auditoria
al enfocarse en aspectos criticos y particulares de esta tecnologia. Esto reduce los tiempos
de analisis y evaluacion frente a metodologias tradicionales. Este resultado respalda el
objetivo especifico 1 de la investigacion, confirmando que la determinacion de los
requerimientos de seguridad especificos para VoIP mejora la eficiencia de las auditorias

en escenarios VolP.

Los resultados evidencian una diferencia sustancial en la cobertura y profundidad
de la auditoria al comparar los modelos COBIT 4.1 y VoIPSAM. Mientras que el modelo
tradicional evalué tnicamente 4 procedimientos y 32 items en las areas de Gobernanza,
Configuracion de Servidores, Red y Planificacion de Contingencias, el modelo VoIPSAM
examind 14 procedimientos y 173 items en esas mismas areas, lo cual representa un

incremento significativo en la especificidad y alcance de la evaluacion de seguridad.

A pesar de esta ampliacion en el numero de componentes evaluados, el tiempo
efectivo total requerido por VoIPSAM (2.905 minutos) fue inferior al registrado por
COBIT 4.1 (3.445 minutos), lo que sugiere no solo una mayor profundidad técnica, sino

también una mayor eficiencia en la ejecucion.
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5.3.2. Validacion de la hipotesis secundaria HS?2

- Hipétesis Secundaria HS2: La integracion operativa de componentes especificos en
el modelo de auditoria de seguridad para sistemas VoIP incrementa la relevancia de
las evaluaciones de seguridad en dichos sistemas.

- Variable Independiente (VI): Integracion operativa de componentes especificos en
el modelo de auditoria de seguridad para sistemas VolP.

- Variable Dependiente (VD): Relevancia de las evaluaciones de seguridad en

sistemas VoIP.

- Hipotesis Nula (Hy):
La integracion operativa de componentes especificos en el modelo de auditoria de
seguridad para sistemas VoIP no incrementa la relevancia de las evaluaciones de

seguridad en dichos sistemas.

- Hipotesis Alternativa (Hq):
La integracion operativa de componentes especificos en el modelo de auditoria de
seguridad para sistemas VoIP incrementa la relevancia de las evaluaciones de

seguridad en dichos sistemas.

Metodologia de Validacion
Se aplico una encuesta a expertos, quienes valoraron la relevancia de los
componentes de seguridad sobre dos modelos de auditoria (ver Tabla 46. Resultados de
la aplicacion de la encuesta B2CE):
- Modelo COBIT 4.1: sin componentes especificos para VolP.
- Modelo VoIPSAM: con integracion operativa de componentes especificos

adaptados a las particularidades de sistemas VolP.

Se compararon las puntuaciones asignadas a los componentes de cada seccion de
ambos modelos, aplicando una prueba t de muestras independientes sobre los resultados

(ver Tabla 50. Comparacion entre modelos. Resultados del valor t y del valor p).
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Resultados

La prueba estadistica aplicada determind que el valor p en todas las secciones
evaluadas fue menor a 0.05, lo que indica diferencias significativas en la percepcion de
relevancia entre ambos modelos. Los resultados de la prueba t por seccion se muestran a
continuacidn y los estadisticos generados en SPSS se pueden apreciar en el Anexo J

Prueba T Estudio de caso.

- Seccion A: p=0,003
- Secciéon B: p= 0,001
- Seccion C: p= 0,002
- Secciéon D: p =0,004
- Secciéon E: p =0,001

Interpretacion

Dado que el valor p es menor a 0.05 en todas las secciones evaluadas, se rechaza
la hipdtesis nula (Hp) y se acepta la hipotesis alternativa (H;). La integracion operativa de
componentes especificos en el modelo de auditoria de seguridad VoIPSAM incrementa la
relevancia de las evaluaciones de seguridad en sistemas VolP, segun la valoracion de los

expertos participantes.

Discusion

Los resultados refuerzan la importancia practica y metodologica de incorporar
componentes especificos que atiendan las particularidades de los sistemas VoIP dentro de
un modelo de auditoria. La validacion de esta hipotesis especifica respalda el disefio del
modelo VoIPSAM, evidenciando que dichos componentes aportan mayor valor y
pertinencia en las evaluaciones de seguridad frente a modelos tradicionales como COBIT
4.1. Este hallazgo también respalda el cumplimiento del objetivo especifico 2 de la
investigacion, orientado a implementar componentes especificos en el modelo de auditoria

que incrementen la relevancia de las evaluaciones de seguridad en entornos VolP.
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En la validacion de la hipotesis HS2, uno de los elementos diferenciadores entre
los modelos comparados fue el nuimero de componentes especificos evaluados durante la
auditoria de seguridad. El modelo tradicional COBIT 4.1 consideré un total de 29
procedimientos y 100 items evaluados, mientras que el modelo propuesto VoIPSAM
integrd 46 procedimientos y 281 items evaluados. Esta diferencia sustancial refleja una
mayor cobertura y especificidad por parte de VoIPSAM frente a las particularidades del

entorno VolP.

La incorporacion de componentes especializados permitié abordar aspectos
criticos como configuracion de servidores, seguridad de red, gobernanza y cultura de
seguridad, los cuales no fueron cubiertos o fueron considerados de forma superficial en el
modelo tradicional. Este incremento en la cantidad de componentes evaluados, orientados
especificamente al contexto VoIP, respalda la percepcion de los expertos de que el modelo
VoIPSAM ofrece una mayor relevancia en las evaluaciones de seguridad, al considerar

dimensiones clave que inciden directamente en la proteccion de este tipo de sistemas.

Asi, el mayor nimero de componentes especificos abordados por VoIPSAM no
solo representa una mejora cuantitativa en la estructura de auditoria, sino también una
mejora cualitativa en la capacidad del modelo para generar evaluaciones mas pertinentes

y alineadas a los riesgos reales de los entornos VolP.

5.3.3. Validacion de la hipotesis secundaria HS3

- Hipétesis Secundaria HS3: La incorporacién funcional de un plan de cultura de
seguridad que integre el tratamiento de la ingenieria social en entornos VoIP reduce
la percepcion de vulnerabilidad organizacional ante ataques que explotan el factor
humano.

- Variable Independiente (VI): Incorporacién funcional de un plan de cultura de
seguridad que integre el tratamiento de la ingenieria social en entornos VolIP.

- Variable Dependiente (VD): Percepcion de vulnerabilidad organizacional ante

ataques que explotan el factor humano.
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- Hipotesis Nula (Hy):
La incorporacion funcional de un plan de cultura de seguridad que integre el
tratamiento de la ingenieria social en entornos VolIP no reduce la percepcion de

vulnerabilidad organizacional ante ataques que explotan el factor humano.

- Hipotesis Alternativa (Hq):
La incorporacion funcional de un plan de cultura de seguridad que integre el
tratamiento de la ingenieria social en entornos VolIP reduce la percepcion de

vulnerabilidad organizacional ante ataques que explotan el factor humano.

Metodologia de Validacion
Se aplicd una encuesta a expertos en auditoria y seguridad VolP, quienes valoraron
la relevancia del componente "plan de cultura de seguridad e ingenieria social" en dos
modelos de auditoria:
- Modelo COBIT 4.1: sin componentes especificos sobre cultura de seguridad e
ingenieria social.
- Modelo VoIPSAM: con incorporacion funcional del plan de cultura de seguridad

orientado a ingenieria social.

Se compararon las valoraciones promedio de las preguntas P4, P10, P12, P14, P20,
P24 que constan en Tabla 47 Resultados de la aplicacion de la encuesta B2CE. Se aplico
una prueba t de muestras independientes para comparar los puntajes de percepcion de

vulnerabilidad asignados por los expertos al evaluar los modelos COBIT 4.1 y VoIPSAM.

Resultados
La prueba t arrojo los siguientes resultados:
- Estadistico t: -3.43
- Valor p: 0.003
- Nivel de significancia: o = 0.05
Los resultados de la prueba t de muestras independientes generados mediante

SPSS para HS3 se pueden apreciar en el Anexo L. Prueba t — HS3.
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Interpretacion

Dado que el valor p es menor al nivel de significancia establecido 0.05, se rechaza
la hipdtesis nula (Ho) y se acepta la hipdtesis alternativa (H;). La incorporacion funcional
de un plan de cultura de seguridad que integre el tratamiento de la ingenieria social en
entornos VolP reduce la percepcion de vulnerabilidad organizacional ante ataques que

explotan el factor humano.

Discusion

Estos resultados evidencian que la inclusion de un plan de cultura de seguridad
como componente especifico en el modelo VoIPSAM es percibida por los expertos como
una medida relevante y efectiva para reducir la percepcion de vulnerabilidad
organizacional ante ataques basados en ingenieria social. La validacion de esta hipotesis
especifica respalda el disefio del modelo y el cumplimiento del objetivo especifico 3 de la
investigacion, confirmando que la cultura de seguridad es un elemento esencial para

reducir riesgos humanos en la seguridad de sistemas VolIP.

5.3.4. Validacion de la hipotesis secundaria HS4

- Hipoétesis Secundaria HS4: La integracion operativa de un procedimiento
especializado en una guia de auditoria especifica para sistemas VoIP mejora la
eficiencia temporal en la ejecucion de auditorias de seguridad.

- Variable Independiente (VI): Integracién operativa de un procedimiento
especializado en una guia de auditoria especifica para sistemas VolP.

- Variable Dependiente (VD): Eficiencia temporal en la ejecucion de auditorias de

seguridad.

- Hipotesis Nula (Hy):
La integracion operativa de un procedimiento especializado en una guia de auditoria
especifica para sistemas VoIP no mejora la eficiencia temporal en la ejecucion de

auditorias de seguridad.
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- Hipotesis Alternativa (Hq):
La integracion operativa de un procedimiento especializado en una guia de auditoria
especifica para sistemas VoIP mejora la eficiencia temporal en la ejecucion de

auditorias de seguridad.

Metodologia de Validacion
Se compararon los tiempos de ejecucion de auditorias de seguridad aplicando dos
modelos:
- Modelo COBIT 4.1: sin procedimiento especializado para VoIP.
- Modelo VoIPSAM: integrando operativamente el procedimiento especializado en
la guia de auditoria.
Se registraron los tiempos efectivos de auditoria en cada caso (ver Tabla 44 y Tabla

45) y se aplico una prueba t para muestras relacionadas.

Resultados
La prueba t arrojo los siguientes resultados:
- Estadistico t: 3.168
- Valorp: 0.016
- Nivel de significancia: a = 0.05
Los resultados de la prueba de Shapiro-Wilk y Prueba t para muestras relacionadas
generados mediante SPSS se pueden apreciar en el Anexo M. Eficiencia Shapiro-Wilk

- Prueba t.

Interpretacion

Dado que el valor p es menor a 0.05, se rechaza la hipotesis nula (Hy) y se acepta
la hipotesis alternativa (H;). La integracion operativa de un procedimiento especializado
en la guia de auditoria VoIPSAM mejora la eficiencia temporal en la ejecucion de

auditorias de seguridad en sistemas VolIP.
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Discusion

Este resultado respalda el disefio del modelo VoIPSAM vy su enfoque especifico
en sistemas VoIP. La incorporacion de un procedimiento especializado permite optimizar
tiempos y facilitar la ejecucion de auditorias al centrarse en los aspectos criticos de la
tecnologia VoIP. La validacion de esta hipotesis respalda el cumplimiento del objetivo
especifico 4 de la investigacion, confirmando que el procedimiento propuesto aporta

eficiencia y efectividad frente a modelos tradicionales.

La comparacion de los tiempos efectivos de ejecucion entre los dos modelos
aplicados evidencio una diferencia significativa. El modelo tradicional COBIT 4.1 registrd
un tiempo total de 7.840 minutos, mientras que el modelo propuesto VoIPSAM, que
incorpora el procedimiento especializado en una guia de auditoria especifica para VolP,
presentd un tiempo total de 6.410 minutos. Esta diferencia representa una reduccién
aproximada del 18,27 % en el tiempo de ejecucion, lo cual respalda la mejora en la

eficiencia temporal atribuida al modelo propuesto.

Una vez validadas las hipdtesis secundarias, se procede a la comprobacion de la

hipdtesis principal de la presente investigacion.

5.4. Validacion de la Hipotesis Principal HP

- Hipétesis Principal HP. La implementacion de un modelo de auditoria de seguridad
especifico para sistemas VoIP mejora la eficiencia temporal durante la ejecucion de
auditorias respecto de los modelos tradicionales.

- Variable Independiente (VI): Implementacion de un modelo de auditoria de
seguridad especifico para sistemas VolP.

- Variable Dependiente (VD): Eficiencia temporal durante la ejecucion de auditorias.
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VoIPSAM: Modelo de auditoria de seguridad especifico para sistemas VolP.

COBIT 4.1: Modelo de auditoria tradicional utilizado como referencia.

- Hipotesis Nula (Hy)
La implementacion de un modelo de auditoria de seguridad especifico para sistemas
VoIP no mejora la eficiencia temporal durante la ejecucion de auditorias respecto de

los modelos tradicionales.

- Hipotesis Alternativa (Hq)
La implementacion de un modelo de auditoria de seguridad especifico para sistemas
VoIP mejora la eficiencia temporal durante la ejecucion de auditorias respecto de los

modelos tradicionales.

Prueba de normalidad.
Se aplico la prueba de Shapiro-Wilk para determinar si los tiempos de ambos
modelos siguen una distribucién normal con los siguientes resultados:
- COBIT 4.1.p=0.245
- VoIPSAM. p=0.372

Ambos valores son mayores a 0.05, por lo que se concluye que los datos siguen

una distribucion normal y es posible aplicar pruebas paramétricas.

Prueba t para muestras relacionadas.
Se aplico una prueba t para muestras relacionadas, dado que los datos son
dependientes (los tiempos de ambos modelos provienen de las mismas auditorias).
- Estadistico t: 3.168
- Valor p: 0.016

El valor p menor a 0.05 indica una diferencia significativa en los tiempos de

ejecucion entre los dos modelos. Los resultados de la prueba de Shapiro-Wilk y Prueba t
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para muestras relacionadas generados mediante SPSS se pueden apreciar en el Anexo M.

Eficiencia Shapiro-Wilk - Prueba t.

Resultado del analisis.

Dado que el valor p = 0.016 es menor al nivel de significancia (a0 = 0.05), se
rechaza la hipétesis nula (Hp). En consecuencia, se acepta la hipétesis alternativa
(H4), lo que confirma que la implementacion de un modelo de auditoria de seguridad
especifico para sistemas VolIP mejora la eficiencia temporal durante la ejecucion de

auditorias respecto de los modelos tradicionales.

El andlisis estadistico respalda la hipotesis de esta investigacion, demostrando que
la aplicacion de un modelo de auditoria de seguridad especifico para sistemas VolP mejora
la eficiencia temporal respecto de los modelos tradicionales. Por lo tanto, la
implementacion del modelo VoIPSAM mejora la eficiencia temporal durante la ejecucion

de auditorias en comparacion con el modelo COBIT 4.1.

Los resultados evidencian que las auditorias realizadas con VoIPSAM se
completan en menos tiempo que las realizadas con COBIT 4.1, validando asi la

superioridad temporal de VoIPSAM en la ejecucion de auditorias de seguridad VolP.

Ademas, la implementacion del modelo permitié detectar problemas criticos de
seguridad, proporcionando una base solida para fortalecer la proteccion del sistema VoIP
en la ESPOCH. La aplicacion del modelo destacé la importancia de la formacion continua
del personal y la necesidad de implementar politicas mas estrictas para garantizar la
seguridad de la infraestructura VoIP. La Tabla 54 muestra la validacion de la hipotesis

general.
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Elemento Modelo Modelo Diferencia Interpretacién
evaluado COBIT 4.1 | VoIPSAM observada
Duracion total Alta (méas | Baja (menos | VoIPSAM reduce | Mejora de la
de la auditoria tiempo tiempo el tiempo total eficiencia
(percepcion de requerido) | requerido) temporal
los expertos)
Tiempo por Mayor Menor Se optimiza la Ventaja operativa
etapa tiempo por | tiempo por | ejecucion en cada | de VoIPSAM
etapa etapa fase con
VoIPSAM
Claridad Parcial Alta VoIPSAM tiene | Facilita el
metodologica una guia mas desarrollo del
especifica proceso
Adaptacion al Baja Alta COBIT no aborda | VoIPSAM cubre
contexto VolP especificidades mejor el dominio
de VoIP especifico
Opinién global | Baja Alta VoIPSAM Soporte empirico
sobre eficiencia mejora la a la hipotesis
temporal eficiencia
temporal

Fuente: Elaborada por el autor.

Interpretacion de resultados en funcion de las variables y los objetivos

La variable independiente (VI) considerada en esta investigacion es la

implementacion de un modelo de auditoria de seguridad VolIP (VoIPSAM). La variable

dependiente (VD) es la eficiencia temporal en la ejecucion de auditorias.

Los resultados obtenidos evidencian que la implementacion de VoIPSAM tiene un

efecto significativo sobre la eficiencia temporal (VD), reduciendo los tiempos de

ejecucion de las auditorias en comparacion con el modelo tradicional COBIT 4.1.

Este resultado esta alineado con el objetivo general de la investigacion, que es

implementar un modelo de auditoria de seguridad especifico para sistemas VoIP que

mejore la eficiencia temporal durante la ejecucion de auditorias frente a los modelos

tradicionales.
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Asimismo, se respalda el cumplimiento del objetivo general relacionado con la
validacion de la eficiencia temporal del modelo VoIPSAM frente a un modelo tradicional,

demostrando su superioridad en términos de tiempo de ejecucion.

5.5. Comparacion de resultados y evaluacion de madurez

En esta secciéon se presenta el andlisis comparativo de los resultados y la
evaluacion de madurez obtenidos tras la aplicacion de los modelos COBIT 4.1 y
VoIPSAM en la auditoria de seguridad del sistema VolIP. El analisis considera los tiempos
efectivos de ejecucion, los porcentajes de cumplimiento, el alcance de los procedimientos

e items evaluados y el nivel de madurez alcanzado.

El modelo propuesto VoIPSAM demostrd una mejora significativa en la eficiencia
temporal, al reducir el tiempo total de auditoria de 7840 minutos (COBIT 4.1) a 6410
minutos, lo que representa una reduccion de 1430 minutos, equivalentes a 23.8 horas
menos de ejecucion. Esta mejora evidencia la optimizacion de los procedimientos al estar

adaptados especificamente a las particularidades de los sistemas VolIP.

En cuanto al porcentaje total de cumplimiento, VoIPSAM alcanz6 un 34,97%,
superando el 16,92% logrado por COBIT 4.1. Esto representa una mejora de +18,05% en
la cobertura de aspectos relevantes y especificos de la seguridad VoIP, lo que refuerza la
efectividad del modelo propuesto en la identificacion y evaluacion de riesgos en este tipo

de entornos.

Entre las areas donde VoIPSAM evidencié mayor ventaja destacan:
- Gobernanza: mejora de cumplimiento de 19% a 42,34% y reduccion de tiempo.
- Configuracion de Servidores: incremento de 6,25% a 77% en cumplimiento y

menor tiempo de ejecucion.
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- Red: pasa de 0% a 16,67% de cumplimiento y reduce a la mitad el tiempo
invertido.

- Evaluacién de Madurez: optimizacion de tiempo en 570 minutos.

- Planificacion de Contingencias: pasa de 0% a 8,33% de cumplimiento y

reduccion de tiempo.

Adicionalmente, se destaca la diferencia en la cantidad de procedimientos e items
evaluados, lo cual refleja la profundidad y cobertura de la auditoria en cada modelo:

- COBIT 4.1 evalud un total de 29 procedimientos y 100 items.

- VoIPSAM evalu6 un total de 46 procedimientos y 281 items.

Esta diferencia evidencia que VoIPSAM, al estar disefiado especificamente para
sistemas VoIP, incorpora mayor detalle y profundidad en la auditoria, cubriendo un
numero superior de procedimientos y evaluando mas items relacionados con la seguridad

y particularidades de los sistemas VolIP.

A pesar de esta mayor carga de evaluacion (un 58% mas de procedimientos y 181
items adicionales), VoIPSAM logra reducir el tiempo total de auditoria, lo cual confirma
su eficiencia y enfoque especializado. Esto valida no solo la mejora en tiempo y
cumplimiento, sino también en la capacidad operativa del modelo propuesto para realizar

auditorias mas completas y especificas en sistemas VolIP.

La evaluacion de madurez permite determinar el nivel de formalizacion y control

en los procesos de seguridad evaluados.

La aplicacion de COBIT 4.1 determino que el nivel de madurez del sistema VoIP
auditado es 0 (Inexistente), lo que evidencia que los procesos de seguridad evaluados no
estan documentados ni se aplican de manera formal. Este resultado resalta una brecha
significativa que la organizacion debe cerrar, ya que actualmente no se estan llevando a

cabo practicas relacionadas con este control, lo cual representa un estado de riesgo. No
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obstante, la organizacion se ha planteado un objetivo razonable y alcanzable al aspirar a

desarrollar y establecer procesos documentados y bien entendidos (nivel 3 - Definido).

Para alcanzar este nivel, serd necesario un esfuerzo considerable que implique la
creacion de politicas, la documentacion de procedimientos, la capacitacion del personal y

la implementacién de nuevas tecnologias y herramientas de soporte.

Por su parte, la aplicacion del modelo VoIPSAM permitio elevar la valoracion de
la madurez a 1 (Inicial), lo que indica la existencia de ciertos procesos basicos que, si bien
no estan plenamente formalizados ni controlados, comienzan a ser reconocidos dentro del
sistema auditado. La organizacion se encuentra en un estado donde los procesos se
gestionan de forma informal, sin estructura definida, y se ha planteado como meta alcanzar
el nivel 4 - Administrado, en el que los procesos estén completamente documentados,

monitoreados y gestionados.

Esta brecha significativa refleja la necesidad de una transformacion profunda que
involucra la formalizacion de procesos, la implementacion de herramientas de monitoreo
y el desarrollo de capacidades para medir y ajustar los procesos en funcion de su
rendimiento. Aunque el desafio es considerable, avanzar hacia un nivel Administrado
permitira mejorar la eficiencia operativa, reducir riesgos y garantizar un mejor

cumplimiento normativo, sentando una base solida para futuras optimizaciones.

El modelo VoIPSAM permite avanzar un nivel en la madurez evaluada respecto a
COBIT 4.1, evidenciando su capacidad para detectar y formalizar procesos incipientes de
seguridad en sistemas VolIP. Ademas, el planteamiento de un objetivo de madurez mas
alto por parte de VoIPSAM refuerza su enfoque orientado a la mejora continua y a la
consolidacién de practicas de seguridad mas robustas y controladas en este tipo de

entornos tecnoldgicos.
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5.6. Discusion general de resultados

La presente seccion integra y reflexiona sobre los principales hallazgos obtenidos
durante la validacion del estudio de caso y la comprobacion de las hipotesis especificas y
principal. Los resultados obtenidos permiten discutir la pertinencia, efectividad y

aplicabilidad del modelo en el contexto de la auditoria de seguridad para sistemas VolIP.

El estudio de caso fue validado mediante dos niveles complementarios. En una
primera fase, los resultados de las auditorias realizadas con COBIT 4.1 y VoIPSAM en la
ESPOCH fueron evaluados por expertos internos que participaron directamente en la
ejecucion del caso, utilizando encuestas estructuradas y analisis estadistico, lo que
permiti6 comprobar empiricamente la mejora en eficiencia temporal, cobertura y
relevancia técnica. En una segunda fase, estos mismos resultados consolidados incluyendo
tablas comparativas, tiempos de auditoria y aplicaciéon de la guia VoIPSAM fueron
sometidos a validacion por expertos externos internacionales, independientes de la
institucion de estudio. La alta coincidencia en las valoraciones, con medias cercanas o
superiores a 4 y porcentajes de acuerdo mayores al 80%, confirmé que los hallazgos no
dependen del contexto institucional, sino que son consistentes, técnicamente coherentes y

transferibles, fortaleciendo la validez interna y externa del estudio de caso.

La validacion de las hipdtesis especificas permitio evidenciar que cada uno de los
componentes disefiados dentro del modelo VoIPSAM aporta mejoras significativas en
comparacion con modelos tradicionales como COBIT 4.1. La inclusion de requerimientos
de seguridad especificos para VoIP optimiz¢ la eficiencia temporal al enfocar la auditoria
en aspectos técnicos relevantes para esta tecnologia. Este hallazgo coincide con la
necesidad de adaptar los marcos de auditoria a las particularidades de los entornos

tecnologicos, como sefiala la literatura en el ambito de la seguridad de las comunicaciones.

Asimismo, la integracion operativa de componentes especificos en el modelo

incremento la relevancia de las evaluaciones de seguridad, lo que fue confirmado por los
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expertos participantes. Esta percepcion refuerza la importancia de adaptar los modelos de
auditoria a las caracteristicas técnicas de VolP, mejorando la capacidad de los auditores

para identificar riesgos y vulnerabilidades propias de estos entornos.

Otro aspecto relevante fue la incorporacion de un plan de cultura de seguridad
orientado al tratamiento de la ingenieria social, el cual demostré reducir la percepcion de
vulnerabilidad de las organizaciones frente a ataques que explotan el factor humano. Este
resultado resalta la necesidad de fortalecer la conciencia y el comportamiento seguro de
los usuarios como parte integral de cualquier proceso de auditoria de seguridad en VolP,
alineandose con las recomendaciones de diversos estudios sobre la importancia del factor

humano en la seguridad de la informacion.

Finalmente, la integracion operativa de un procedimiento especializado en la guia
de auditoria permitié6 mejorar la eficiencia temporal en la ejecucion de auditorias. La
reduccion de tiempos de ejecucion valida la premisa de que contar con una guia especifica
para VolP optimiza el trabajo de los auditores y focaliza los esfuerzos en los aspectos mas

criticos de este tipo de sistemas.

La validacion de la hipdtesis principal consolidé estos resultados parciales,
demostrando que el modelo VoIPSAM mejora de manera significativa la eficiencia
temporal en la ejecucion de auditorias de seguridad respecto de los modelos tradicionales.
Este hallazgo cumple con el objetivo general de la investigacion y aporta un modelo
especifico que atiende las particularidades de la tecnologia VoIP, superando las

limitaciones de los marcos de auditoria generales.

En términos de aporte académico y practico, los resultados obtenidos fortalecen la
linea de investigacion en auditoria de seguridad especifica para sistemas VoIP e
incorporan el tratamiento de riesgos asociados a la ingenieria social, una amenaza
creciente en el ambito de las comunicaciones digitales. La propuesta del modelo
VoIPSAM y su validacion practica representan un avance en la generacion de

metodologias adaptadas a las necesidades actuales de las organizaciones.
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CONCLUSIONES

La implementacion del modelo de auditoria de seguridad especifico para sistemas
VoIP (VoIPSAM) cumplio el objetivo general de la investigacion, al demostrar una
mejora en la eficiencia temporal frente a un modelo tradicional. La validacién empirica,
realizada mediante un disefio cuasiexperimental en una institucion publica, evidenci6 una
reduccion total de 1,430 minutos (23.8 horas) en el tiempo de ejecucion de la auditoria, al
pasar de 7,840 minutos con COBIT 4.1 a 6,410 minutos con VoIPSAM, lo que representa
una mejora del 18.27%. Esta diferencia fue estadisticamente significativa segun la prueba
t de Student para muestras relacionadas (p = 0.016), confirmando que un modelo
especializado permite ejecutar auditorias mas eficientes, incluso evaluando un mayor
numero de procedimientos (46 frente a 29) e items (281 frente a 100), y logrando ademas

un avance en el nivel de madurez de los procesos auditados.

La identificacidn, incorporacion e implementacion de requerimientos de seguridad
especificos para sistemas VoIP permitié optimizar los tiempos de auditoria en areas
criticas del proceso, particularmente en Gobernanza, Configuracion de servidores, Red y
Planificacion de contingencias. La comparacion entre el enfoque tradicional y VoIPSAM
evidencid una reduccion de 540 minutos, diferencia que resultd estadisticamente
significativa segun la prueba t para muestras relacionadas (p = 0.001). Asimismo, estos
requerimientos posibilitaron una mayor focalizacion del proceso de auditoria, al ampliar
la evaluacion a 14 procedimientos y 173 items, frente a 4 procedimientos y 32 items del
modelo tradicional, confirmando que la implementacion de requerimientos especificos

mejora la eficiencia operativa sin afectar la cobertura ni la profundidad técnica.
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El disefio, integracion e implementacion de componentes especificos en el modelo
de auditoria VoIPSAM permitié incrementar la relevancia de las evaluaciones de
seguridad en entornos VoIP, segiin la valoracion de expertos. La medicion realizada
mediante una escala Likert de cinco niveles evidencié medias consistentemente superiores
para VoIPSAM en todas las secciones evaluadas. Estas diferencias fueron
estadisticamente significativas conforme a la prueba t para muestras independientes (p <
0.05, con valores entre 0.001 y 0.004), confirmando que la implementacion de
componentes adaptados a las particularidades de VoIP mejora la pertinencia técnica del
proceso de auditoria y su capacidad para identificar riesgos especificos que no son

abordados de forma adecuada por modelos tradicionales.

La implementacion de un plan de cultura de seguridad orientado a la ingenieria
social permitid reducir significativamente la percepcion de vulnerabilidad organizacional
frente a ataques que explotan el factor humano en entornos VolIP. La validacion realizada
mediante juicio de expertos, a partir del analisis de los items P4, P10, P12, P14, P20 y P24
de la encuesta, evidenci6 valoraciones superiores para el modelo VoIPSAM en
comparacion con el enfoque tradicional. Esta diferencia fue estadisticamente significativa
conforme a la prueba t para muestras independientes (p = 0.003), confirmando que la
integracion de una estrategia de concienciacion y comportamiento seguro constituye un
componente efectivo para mitigar amenazas de ingenieria social que no pueden ser

abordadas Uinicamente mediante controles técnicos.

La implementacion de una guia de auditoria especifica para sistemas VoIP, que
incorpora un procedimiento especializado, demostré ser efectiva para mejorar la eficiencia
temporal del proceso de auditoria frente a enfoques tradicionales. La comparacion
empirica entre ambos modelos evidencid una reduccioén significativa del tiempo de
ejecucion, validada estadisticamente mediante la prueba t para muestras relacionadas (p =
0.016). Asimismo, el procedimiento especializado permitid estructurar la auditoria en
funcion de aspectos técnicos criticos de VolP, facilitando una evaluaciéon mas focalizada
y profunda, lo que confirma que la guia disefiada optimiza la ejecucion del proceso sin

sacrificar alcance ni rigor técnico.
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RECOMENDACIONES

Se recomienda la adopcion del modelo VoIPSAM en instituciones que cuenten
con infraestructuras VolP, dado que su aplicacion demostrd una mejora en la eficiencia
temporal de las auditorias, una mayor cobertura de procedimientos y una capacidad
superior para identificar vulnerabilidades especificas que no son abordadas con suficiente

profundidad por modelos tradicionales.

Es recomendable incorporar requerimientos y controles disefiados especificamente
para entornos VoIP dentro de los procedimientos de auditoria, ya que estos permiten
focalizar la evaluacion en areas criticas de seguridad, optimizando el tiempo de ejecucion

sin comprometer la profundidad ni el rigor técnico del proceso.

Se sugiere integrar componentes especificos orientados a la arquitectura,
protocolos y riesgos inherentes a VolIP en los modelos de auditoria de seguridad, con el
propoésito de incrementar la relevancia y precision de las evaluaciones y mejorar la

identificacion de riesgos técnicos propios de este tipo de sistemas.

Las organizaciones deberian implementar planes continuos de cultura de
seguridad, que incluyan formacién, concienciacion y simulacros, orientados a mitigar los
riesgos asociados al factor humano, especialmente aquellos derivados de técnicas de

ingenieria social en entornos VolIP, como el vishing.

Se recomienda utilizar la guia de auditoria desarrollada como documento base en

auditorias de seguridad VolIP, ya que su estructura permite sistematizar el proceso,
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asegurar una cobertura especifica de los aspectos técnicos criticos y mejorar los tiempos

de ejecucion, contribuyendo a una gestion de la seguridad mas eficiente.

Se recomienda desarrollar investigaciones orientadas a la integracion de técnicas
automatizadas y herramientas de andlisis especializado dentro del modelo VoIPSAM,
tales como mecanismos de monitoreo de trafico SIP/RTP, deteccion de anomalias y
analisis automatizado de configuraciones, con el proposito de evaluar su impacto en la
optimizacion adicional de los tiempos de auditoria y en la precision de la identificacion
de vulnerabilidades en entornos VolIP. Este enfoque permitiria analizar el potencial de la
automatizacion como complemento del modelo propuesto, fortaleciendo su aplicabilidad

en escenarios con infraestructuras de mayor complejidad.

Como proyeccion de trabajos futuros, se propone la incorporacion de técnicas de
Inteligencia Artificial y Machine Learning en el modelo de auditoria VoIPSAM, con el
fin de analizar su aporte en la deteccion automatizada de patrones anémalos, amenazas

emergentes y comportamientos asociados a ataques en entornos VoIP.
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ANEXOS

Anexo A. Matriz de Consistencia
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(Laausenciadeun | de un modelo de modelo de auditoria | un modelo de auditoria | Implementacion de Cuantitativo —
modelo de auditoria | auditoria de de seguridad de seguridad especifico | un modelo de Comparativo (con

de seguridad
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la eficiencia
temporal durante la
ejecucion de
auditorias respecto
de los modelos
tradicionales?
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para sistemas VolP
mejora la eficiencia
temporal durante la
ejecucion de
auditorias respecto
de los modelos
tradicionales?

especifico para
sistemas VoIP que
mejore la eficiencia
temporal durante la
gjecucion de
auditorias frente a
los modelos
tradicionales

para sistemas VolP
mejora la eficiencia
temporal durante la
ejecucion de auditorias
respecto de los
modelos tradicionales

auditoria de
seguridad especifico
para sistemas VolP

VD:

Eficiencia temporal
durante la ejecucion
de auditorias

validacion por juicio
experto)

Técnicas:

Técnica de
investigacion:
- Estudio de caso

Técnicas de recoleccion

de datos:

- Encuesta
estructurada a
expertos en
seguridad VolIP

- Registro técnico del
tiempo efectivo
durante la auditoria




254
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Investigacion

Hipotesis

Variables (VI - VD)

Método y Técnicas

Técnicas de analisis de
datos:

Prueba de
normalidad Shapiro-
Wilk

Prueba t de Student
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independientes
Prueba t de Student
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VI:
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Descriptivo
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Técnicas de recoleccion
de datos:
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integrados

Registro de items
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procedimiento
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integralmente la
ingenieria social en
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percepcion de
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organizacional ante
ataques que explotan
el factor humano?
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seguridad que integre
el tratamiento de la
ingenieria social en
entornos VoIP
reduce la percepcion
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organizacional ante
ataques que explotan
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integre el
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ingenieria social en
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orientado a la
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funcional de un plan
de cultura de
seguridad que integre
el tratamiento de la
ingenieria social en
entornos VoIP

VD:

Percepcion de
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organizacional ante
ataques que explotan
el factor humano

descriptivo y validacion
cuantitativa

Técnicas:
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de datos:

- Registros de
auditoria

- Encuesta
estructurada aplicada
a expertos

Técnicas de analisis de

datos:

- Pruebat de Student
para muestras

independientes
PE4: (La integracion Implementar una La integracion VI Método:
(La ausencia de un operativa de un guia de auditoria operativa de un Integracion operativa | Cuantitativo —
procedimiento procedimiento especifica para procedimiento de un procedimiento | Comparativo

especializado para
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sistemas VolIP que

especializado en una
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en la ejecucion de
auditorias de
seguridad?

mejora la eficiencia
temporal en la
ejecucion de
auditorias de
seguridad?

orientado a la
mejora de la
eficiencia temporal
en la ejecucion de
auditorias de
seguridad

la eficiencia temporal
en la ejecucion de
auditorias de seguridad

VD:

Eficiencia temporal
en la ejecucion de
auditorias de
seguridad

Problema de Pregunta de Objetivo de Hipotesis Variables (VI - VD) | Método y Técnicas
Investigacion Investigacion Investigacion

auditar sistemas guia de auditoria incorpore un guia de auditoria guia de auditoria Técnicas:

VoIP limita la especifica para procedimiento especifica para especifica para

eficiencia temporal sistemas VoIP especializado sistemas VoIP mejora | sistemas VoIP Técnicas de recoleccion

de datos:

- Guia de auditoria

- Registro técnico de
tiempos efectivos de
auditoria

Técnicas de analisis de

datos:

- Pruebat de Student
para muestras
relacionadas

Fuente: Elaborada por el autor.
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. . Definicion Definicion . . . Instrumentos Técnica de
Hipotesis Variable . Dimensiones | Indicadores . s Escala pss
conceptual operacional de medicion analisis
HP: VI: Marco Implementa | Incorporacion | Numero de Registro de Conteo Analisis
La Implementaci | metodologico | cion del funcional de procedimient | procedimiento | absoluto comparativo
implementacion | 6n de un orientado a modelo de requerimientos | os evaluados | s integrados (nimero de | entre
de un modelo modelo de atender las auditoria de | de seguridad por modelo procedimie | modelos
de auditoria de | auditoria de necesidades y | seguridad especificos ntos ¢
seguridad seguridad amenazas especifico para sistemas | Numero de Registro de items Observacion
especifico para | especifico especificas de | para VolP items items evaluados | directa
sistemas VoIP | para sistemas | los sistemas sistemas evaluados evaluados por | por area) mediante el
mejora la VolP VolIP, VoIP por modelo procedimiento instrumento
eficiencia considerando | derivado de de
temporal tanto la revision evaluacion
durante la vulnerabilidad | bibliografica aplicado
gjecucion de es técnicas y aplicado
auditorias como de forma Integracion Numero de Registros de Cualitativa | Pruebatde
respecto de los amenazas de | practicaen | operativa de componentes | auditoria nominal Student para
modelos origen auditorias componentes especificos (componen | muestras
tradicionales humano reales especificos en | evaluados Encuesta tes por independient
el modelo de por el estructurada modelo) es
auditoria de modelo aplicada a
seguridad para expertos
sistemas VoIP
Incorporacion | Evaluacion Registros de Cualitativa | Pruebat de
funcional de de auditoria nominal Student para
un plan de componentes muestras
cultura de del plan de Encuesta Cuantitativ | independient
seguridad que | cultura de estructurada a ordinal es
integre el seguridad en | aplicada a (escala de
tratamiento de | el modelo expertos Likert 1-5)

la ingenieria
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c s . Definicion Definicion . . . Instrumentos Técnica de
Hipotesis Variable . Dimensiones | Indicadores . s Escala pss
conceptual operacional de medicion analisis
social en
entornos VoIP
Integracion Presencia del | Guia de Escala Prueba t de
operativa de procedimient | auditoria cuantitativ | Student para
un 0 aderazon | muestras
procedimiento | especializado (minutos relacionadas
especializado | en la guia de de
en una guia de | auditoria ejecucion)
auditoria
especifica para
sistemas VolIP
VD: Capacidad de | Tiempo Tiempo Tiempo Registro Cuantitativ | Prueba de
Eficiencia completar un | efectivo efectivo total efectivo de técnico del a—razon normalidad
temporal proceso de registrado de ejecucion auditoria (en | tiempo (minutos Shapiro-
durante la auditoria de en minutos | de auditorias minutos) por | efectivo de Wilk
ejecucion de | forma para la modelo durante la ejecucion)
auditorias efectiva ejecucion de auditoria Prueba t de
utilizando la | cada Student para
menor auditoria, muestras
cantidad de permitiendo relacionadas
tiempo comparar la
posible sin duracion
sacrificar la entre el
calidad del modelo
trabajo tradicional y
el modelo
propuesto
bajo
condiciones

similares
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c s . Definicion Definicion . . . Instrumentos Técnica de
Hipotesis Variable . Dimensiones | Indicadores . s Escala pss
conceptual operacional de medicion analisis
HS1: VI: Aplicacion Inclusion Cobertura de Numero de Registro de Conteo Analisis
La Incorporacion | practica de un | efectivade | requerimientos | procedimient | procedimiento | absoluto comparativo
incorporacion funcional de | conjunto los (areas) os evaluados | s integrados (ntimero de | entre
funcional de los | los estructurado requerimient por modelo procedimie | modelos
requerimientos | requerimiento | de requisitos | os de ntos e
de seguridad s de técnicos y seguridad Numero de Registro de items Observacion
especificos para | seguridad organizativos | especificos items items evaluados | directa
sistemas VoIP especificos orientados a dentro del evaluados evaluados por | por area) mediante el
mejora la para sistemas | mitigar modelo por modelo procedimiento instrumento
eficiencia VolP amenazas y propuesto y de
temporal en la vulnerabilidad | su evaluacion
ejecucion de es inherentes | aplicacion aplicado
auditorias de a los entornos | en
seguridad. VolIP auditorias
reales
VD: Habilidad Tiempo Tiempo Tiempo Registro Cuantitativ | Pruebat de
Eficiencia para ejecutar | total efectivo total efectivo de técnico del a—razén Student para
temporal en un proceso de | requerido de ejecucion auditoria (en | tiempo (minutos muestras
la ejecucion auditoria de (en minutos) | de auditorias minutos) por | efectivo de relacionadas
de auditorias | manera para por etapa cada area durante la ejecucion) | Anadlisis
de seguridad | eficiente, ejecutar evaluada auditoria comparativo
optimizando auditorias de tiempos
el tiempo completas Reduccion efectivos
empleado sin | con cada porcentual
comprometer | modelo del tiempo de
la calidad de ejecucion
los resultados respecto al
obtenidos modelo
tradicional
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c s . Definicion Definicion . . . Instrumentos Técnica de
Hipotesis Variable . Dimensiones | Indicadores . s Escala pss
conceptual operacional de medicion analisis
HS2: VI: Inclusion Incorporaci6 | Integracion de | Numero de Registros de Cualitativa | Pruebatde
La integracion | Integracion funcional de | n efectiva de | componentes componentes | auditoria nominal Student para
operativa de operativa de componentes | componente | especificos especificos (componen | muestras
componentes componentes | disefiados s VoIP en el evaluados Encuesta tes por independient
especificos en especificos en | exclusivament | modelo de por el estructurada modelo) es
el modelo de el modelo de | e para abordar | auditoria de modelo aplicada a
auditoria de auditoria de amenazas y seguridad expertos
seguridad para | seguridad caracteristicas | especifico
sistemas VoIP | para sistemas | propias de para
incrementa la VoIP sistemas VoIP | sistemas
relevancia de dentro del VoIP
las modelo de
evaluaciones de auditoria
seguridad en
dichos
sistemas. VD: Nivel de Valoracion | Relevancia de | Pertinencia Encuesta Cuantitativ | Prueba t de
Relevancia de | utilidad y de expertos | los resultados | de los estructurada a ordinal Student para
las especificidad | sobre de auditoria resultados aplicada a (escalade | muestras
evaluaciones | de la auditoria | aspectos obtenidos expertos Likert 1-5) | independient
de seguridad | para abordar | evaluados frente a las es
en sistemas aspectos clave particularida
VolP de seguridad des del
VolP entorno VolP
HS3: VI: Integracion Disefio e Presencia Evaluacion Registros de Cualitativa | Pruebatde
La Incorporacién | practica 'y inclusion funcional del de auditoria nominal Student para
incorporacion funcional de | sistematica de | del plan de | plan de cultura | componentes muestras
funcional de un | un plan de un conjunto cultura de de seguridad del plan de Encuesta Cuantitativ | independient
plan de cultura | cultura de de politicas, seguridad en | en los cultura de estructurada a ordinal es
de seguridad seguridad que | accionesy el modelo procesos de seguridad en | aplicada a (escala de
que integre el integre el capacitacione | de auditoria | auditoria el modelo expertos Likert 1-5)
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c s . Definicion Definicion . . . Instrumentos Técnica de
Hipotesis Variable . Dimensiones | Indicadores . s Escala pss
conceptual operacional de medicion analisis
tratamiento de | tratamiento s orientadas a | de seguridad
la ingenieria de la concienciar VolIP
social en ingenieria sobre los propuesto
entornos VoIP | social en riesgos de cuya
reduce la entornos ingenieria percepcion
percepcion de VoIP social en de
vulnerabilidad entornos relevancia
organizacional VoIP se compara
ante ataques con un
que explotan el modelo
factor humano tradicional
VD: Nivel de Valoracion | Nivel Percepcion Encuesta Escala Prueba t de
Percepcion de | exposicion experta percibido de de estructurada ordinal Student para
vulnerabilida | que los sobre el exposicion efectividad aplicada a tipo Likert | muestras
d evaluadores nivel de organizacional | del modelo expertos independient
organizaciona | perciben que | percepcion | frente a para prevenir es
| ante ataques | posee una de ataques de ataques de
que explotan | organizacion | vulnerabilid | ingenieria ingenieria
el factor frente a ad social social
humano amenazas de | organizacio
ingenieria nal ante
social que ataques de
comprometen | ingenieria
la seguridad social
de los
sistemas VoIP
HS4: VI: Aplicacion Implementa | Aplicacion del | Presencia del | Guia de Escala Prueba t de
La integraciéon | Integracion estructurada cion del procedimiento | procedimient | auditoria cuantitativ | Student para
operativa de un | operativa de de un procedimien | especializado | o aderazén | muestras
procedimiento | un conjunto de to detallado | integrado en la | especializado (minutos relacionadas
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c s . Definicion Definicion . . . Instrumentos Técnica de
Hipotesis Variable . Dimensiones | Indicadores . s Escala pss
conceptual operacional de medicion analisis
especializado procedimient | pasos incluido en | guiade en la guia de de
enunaguiade |o especificos la guia de auditoria auditoria ejecucion)
auditoria especializado | dentro de una | auditoria,
especifica para | en una guia guia de aplicado en
sistemas VoIP | de auditoria auditoria auditorias
mejora la especifica orientada a reales
eficiencia para sistemas | mejorar el comparadas
temporal en la | VoIP desempefio con
ejecucion de temporal del | procesos
auditorias de proceso de tradicionales
seguridad auditoria
VD: Capacidad Tiempo Tiempo Tiempo Registro Cuantitativ | Prueba t de
Eficiencia para llevar a total efectivo de efectivo total | técnico de a—razon Student para
temporal en cabo una requerido gjecucion de de la tiempos (minutos muestras
la ejecucion auditoria (en minutos) | auditoria auditoria (en | efectivos de de relacionadas
de auditorias | maximizando | para minutos) auditoria ejecucion)
de seguridad | la eficiencia gjecutar Diferencia
en el tiempo, | auditorias porcentual
asegurando completas entre
integridad y con cada modelos
calidad de los | modelo
hallazgos
obtenidos

Fuente: Elaborada por el autor.
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Anexo C. Encuesta Al. Aspectos Ingenieria Social (Modelo Auditoria de
Seguridad VolP)

Introduccion

La presente encuesta determinard la relevancia (pertinencia) de varios aspectos de Ingenieria
Social considerados en un Modelo de Auditoria de Seguridad VoIP que evalue la seguridad en
cuanto a Confidencialidad, Integridad y Disponibilidad. La encuesta le tomara pocos minutos y
sus respuestas son totalmente confidenciales.

Solo puede responder la encuesta una vez; no obstante, puede editar las respuestas hasta el cierre

de la encuesta. Todas las preguntas requieren respuesta.

Si desea realizar alguna pregunta sobre la encuesta, envie un correo electronico a:

oscar.gavilanez@gmail.com

i Valoramos sus comentarios!

Nombre completo

Por favor ponga sus nombre y apellidos completos

Perfil

Por favor indique su perfil profesional. Ingeniero en Sistemas Informaticos, Ingeniero en
Electronica y Telecomunicaciones, Psicofisidlogo Forense, Especialista en Deteccion y
Prevencion de Fraudes Informaticos, Consultor de seguridad, Auditor de seguridad, Experto

Ingenieria Social, perfiles relacionados

e-mail

Cargo
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Por favor indique su cargo. Administrador TI, Administrador VoIP, Consultor de seguridad,

Auditor de seguridad, perfiles relacionados

Institucion a la que pertenece

Ingenieria Social en el Modelo de auditoria de seguridad para sistemas VolIP. Se requiere
determinar ;Qué tan de acuerdo es que los items considerados sobre Ingenieria Social sean

adecuados para el Modelo de auditoria de seguridad en sistemas VoIP?

a) Incentivos y motivadores en Ingenieria Social
La ingenieria social se basa en la psicologia. Existen diferentes incentivos y motivadores en las

personas que permiten a los ingenieros sociales llevar a su victima a actuar

Al. ;Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VolP los
Incentivos y motivadores en Ingenieria Social?

Incentivos y motivadores en Ingenieria Social: reciprocidad (Sentir que le debemos un favor a
quien hace algo por nosotros), orientacion social (Buscar a una persona que nos diga que tenemos
que hacer.), consistencia/compromiso (Desarrollo de patrones de conducta que se convierten en
habitos), aceptacion (Aceptar una situacion molesta o desagradable de determinada manera y
dejarse persuadir mas facilmente por personas que nos gustan), autoridad (Ser receptivo a las
ordenes y peticiones de las figuras de autoridad) y tentacion (Tener mas motivacion para perseguir

lo exclusivo o limitado)

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

b) Pruebas de seguridad de penetracion mediante ingenieria social.
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Técnicas de ingenieria social que los atacantes pueden usar para probar la seguridad de la

organizacion: phishing/vishing, pretexting, media dropping y tailgating

A2. ;Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VolP la
prueba de seguridad de penetracion Phishing/Vishing?
Phishing: El objetivo de este ataque de prueba deberia ser que el usuario haga clic en algo y
después registrar esa actividad, o incluso instalar un programa como parte de un programa de
pruebas mucho mas extenso. En tltima instancia pueden instalar exploit adaptados al software del
cliente para verificar problemas con los navegadores, contenido dinamico, plugins o software
instalado. Vishing: se trata de un ciberdelito que ofrece a la victima un ntimero de teléfono al que
comunicarse en vez de un link, en el caso del phishing.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A3. (Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VolP la
prueba de seguridad de penetracion Pretexting?
El pretexting (pretextos) implica llamar por teléfono al usuario y pedirle cierta informacion,
generalmente simulando ser alguien que precisa su ayuda. Esta técnica puede funcionar bien si se
usa mediante aquellos usuarios de bajo nivel técnico y que tengan acceso a informacion sensible.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A4. ;Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VoIP la

prueba de seguridad de penetracion Media dropping?
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La descarga en medios suele implicar la presencia de un disco USB en un lugar razonable, como
un aparcamiento o la entrada al edificio. El ingeniero social busca el interés de la persona que, al
utilizar esta unidad flash, lanza un ataque contra el equipo donde se conecta.

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

AS. (Es adecuado incluir en un modelo de auditoria de seguridad para sistemas VolP la
prueba de seguridad de penetracion Tailgating?
Supone lograr acceso a una instalacion fisica mediante engafio a su personal, o simplemente
colandose dentro. El objetivo de este test es demostrar que el atacante puede superar a la seguridad
fisica.

o Muy en desacuerdo

o Endesacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

¢) Plan de Cultura de Seguridad
Combinaciéon de los valores, actitudes, competencias y modos de comportamiento, tanto
individuales como de grupo, que determinan el compromiso, modelo y competencia de la gestion

de la seguridad en la organizacion

AG6. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VoIP la
revision de las politicas de Seguridad (de la informacion) vigentes?
Describe cudles son los activos criticos de la empresa y como deben protegerse. Proporcionar una
breve descripcion general del uso aceptable de cualquiera de los Activos de la informacion.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo
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o De acuerdo

o Muy de acuerdo

A7. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP la
evaluacion del cumplimiento de las politicas de seguridad?
Comprende la percepcion y actitud de un individuo hacia la seguridad de la informacién

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A8. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VoIP la
evaluacion de Recursos Humanos?
Evaluacion del componente humano en cuanto a roles y estilo de aprendizaje

o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A9. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VoIP la
definicion de un Plan de Desarrollo de Cultura de Seguridad?
Proporciona los conocimientos necesarios y sentar las bases para los supuestos tacitos compartidos
(creencias y valores de los individuos)

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

d) Aspectos a ser evaluados dentro de la Seguridad de la Informacion
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A10. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP
la evaluacion de valores clave que afectan a la cultura de seguridad de la organizacion?
Proporciona los conocimientos necesarios y sentar las bases para los supuestos tacitos compartidos
(creencias y valores de los individuos)

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

All. ;Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VoIP
la evaluacion de la division de la responsabilidad y la autoridad, e incorporacion de esos
valores en las jerarquias y divisiones organizacionales?
Los hébitos de trabajo organizacionales definen la mayoria de los aspectos del comportamiento
organizacional mediante la creacion y el fomento de algunas formas de comunicacion e interaccion
entre los miembros, a la vez que limitan y desalientan a los demés. Con el tiempo, estos
comportamientos se vuelven arraigados e instintivos, a medida que la "forma" de la organizacion
se convierte en parte de la cultura.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A12. ;Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP
la evaluacion de conceptualizacion de la seguridad de la informacion por parte de la
organizacion?
Al hablar de seguridad se habla de la necesidad de que todos estén activos y participantes en la
proteccion de la organizacion.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo
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o De acuerdo

o Muy de acuerdo

A13. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP
la evaluacion de la descripcion de la gestion y el control de la informacion como un recurso
compartido?
El control de la informacién no es necesariamente de seguridad especifica, pero la forma en que
una organizacion ve la informacidén como una herramienta y un producto tiene una relacion directa
con la forma en que la organizacion se siente al restringir el acceso a ella y al controlar los usos
de la informacion por motivos de seguridad.

o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

Al4. ;(Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP
la evaluacion de la seleccion y priorizacion de las actividades funcionales cotidianas de la
organizacion, incluidas tareas, interacciones, decisiones y evaluaciones?
Genera datos sobre donde se encuentra el entorno operacional, incluidos los habitos y las normas
que representa

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A1S5. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP
la evaluacion de la gestion de la tecnologia como un recurso organizacional?
La tecnologia esta sujeta a mas o menos control, y si se usa para aumentar el éxito de las partes

interesadas internas o partes interesadas externas. La gestion de la tecnologia puede tener
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profundas implicaciones para la cultura de seguridad, agregando tanto libertades como
restricciones a los miembros de toda la organizacion

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A16. (Es adecuado incluir en el plan de cultura de seguridad del modelo de auditoria VolP
la evaluacion de los siguientes items?: a) Como las personas son tratadas y utilizadas como
un recurso dentro de la organizacion. b) Comprension y gestion del riesgo dentro de la
organizacion. ¢) Formas en que la organizacion entiende y asume la responsabilidad. d)
Desempeiio y responsabilidad como requisito basico para la organizacion?
a) Entorno mas parecido a una familia, una comunidad o un movimiento social, donde las personas
se elevan por encima de otros componentes de la organizacion y se les da un enfoque y privilegio
especial. b) Explora como la administracion de riesgos puede diferir entre las categorias culturales
dentro de la cultura de seguridad y documenta los medios por los cuales la organizacion aborda
los riesgos y oportunidades en la conduccion de sus negocios. ¢) Dependiendo de la cultura, la
rendicion de cuentas puede ser mecanica y el producto de medidas estrictas, o puede ser mas
situacional y subjetiva. d) Definir los métodos mediante los cuales se realiza la evaluacion, si los
criterios de éxito son formalizados o ad hoc, impulsados o influenciados internamente por terceros
y si el desempeiio es una actividad organizacional compartida o mas individualizada.

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

Comentarios y Sugerencias
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Anexo D. Encuesta B1. Modelo de auditoria de seguridad VolIP

Introduccion

Se lleva a cabo una investigacion sobre la importancia y aplicabilidad de un Modelo de auditoria
de seguridad para sistemas VolP, que evalte la incidencia de los problemas de seguridad y que
aborde los retos en cuanto a proteccion de recursos de TI como activos, tareas, procesos y sistemas
de informacion corporativa. La informacion que Usted proporcione nos ayudard a realizar mejoras
en el modelo propuesto y a priorizar nuevas funcionalidades. La encuesta le tomarad pocos minutos

y sus respuestas son totalmente confidenciales.

Solo puede responder la encuesta una vez; no obstante, puede editar las respuestas hasta el cierre

de la encuesta. Todas las preguntas requieren respuesta.

Si desea realizar alguna pregunta sobre la encuesta, envie un correo electronico a:

oscar.gavilanez@gmail.com

i Valoramos sus comentarios!

Nombre completo

Por favor ponga sus nombre y apellidos completos

Perfil

Por favor indique su perfil profesional. Ingeniero en Sistemas Informaticos, Ingeniero en
Electronica y Telecomunicaciones, Psicofisiologo Forense, Especialista en Deteccion y
Prevencion de Fraudes Informaticos, Consultor de seguridad, Auditor de seguridad, perfiles

relacionados
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e-mail

Pais

Institucion a la que pertenece

Se requiere determinar qué tan de acuerdo esta en que los items considerados son adecuados para

incluirlos en un Modelo de auditoria de seguridad para sistemas VoIP

B1. Definir un Plan Estratégico de TI
La planeacion estratégica de TI es necesaria para gestionar y dirigir todos los recursos de TI en
linea con la estrategia y prioridades del negocio. La funcion de TI y los interesados del negocio
son responsables de asegurar que el valor 6ptimo se consigue desde los proyectos y el portafolio
de servicios. El plan estratégico mejora la comprension de los interesados clave de las
oportunidades y limitaciones de TI, evalia el desempefio actual, identifica la capacidad y los
requerimientos de recursos humanos, y clarifica el nivel de investigacion requerido. La estrategia
de negocio y prioridades se reflejaran en portafolios y se ejecutardn por los planes estratégicos de
TI, que especifican objetivos concisos, planes de accién y tareas que estan comprendidas y
aceptadas tanto por el negocio como por TI

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B1.1. Gestion de Valor
Trabajar con la empresa para garantizar que la cartera de la empresa de las inversiones de TI

habilitado contiene programas que tienen casos de negocio sélidos
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o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

B1.2. Negocios — Alineacion TI
Establecer procesos de educacion bidireccional y la participacion reciproca en la planificacion
estratégica para lograr la alineacion de negocio e integracion T1

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B2. Definir la Arquitectura de la Informacion
La funcion de sistemas de informacion debe crear y actualizar de forma regular un modelo de
informacion del negocio y definir los sistemas apropiados para optimizar el uso de esta
informacion. Esto incluye el desarrollo de un diccionario corporativo de datos que contiene las
reglas de sintaxis de los datos de la organizacion, el esquema de clasificacion de datos y los niveles
de seguridad. Este proceso mejora la calidad de la toma de decisiones gerenciales asegurandose
que se proporciona informacion confiable y segura, y permite racionalizar los recursos de los
sistemas de informacion para igualarse con las estrategias del negocio. Este proceso de TI también
es necesario para incrementar la responsabilidad sobre la integridad y seguridad de los datos y
para mejorar la efectividad y control de la informacidon compartida a lo largo de las aplicaciones y
de las entidades

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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B2.1. Informacion del modelo de Arquitectura Empresarial
Informacion de Arquitectura Empresarial Modelo - Establecer y mantener un modelo de
informacion de la empresa para permitir el desarrollo de aplicaciones y actividades de toma de
apoyo, de acuerdo con los planes de TI

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B2.2. Esquema de Clasificacion de Datos
Establecer un sistema de clasificacion que se aplica en toda la empresa, basado en la criticidad y
sensibilidad (por ejemplo, publico, confidencial, secreta) de los datos empresariales. Este esquema
debe incluir detalles sobre la propiedad de los datos; definicion de los niveles de seguridad
adecuados y controles de proteccion; y una breve descripcion de la retencion de datos y los
requisitos de destruccion, la criticidad y sensibilidad. Debe ser utilizado como base para la
aplicacion de los controles, como controles de acceso, archivado o cifrado

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B3. Definir los procesos, organizacion y Relaciones

Una organizacién de TI se debe definir tomando en cuenta los requerimientos de personal,
funciones, rendicion de cuentas, autoridad, roles, responsabilidades y supervision. La organizacion
esta embebida en un marco de trabajo de procesos de TI que asegure la transparencia y el control,
asi como el involucramiento de los altos ejecutivos y de la gerencia del negocio. Un comité
estratégico debe garantizar la vigilancia del consejo directivo sobre TI, y uno o mas comités de
direccion, en los cuales participen tanto el negocio como TI, deben determinar las prioridades de
los recursos de TI alineados con las necesidades del negocio. Deben existir procesos, politicas de

administracion y procedimientos para todas las funciones, con atencion especifica en el control, el
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aseguramiento de la calidad, la administracion de riesgos, la seguridad de la informacion, la

propiedad de datos y de sistemas y la segregacion de funciones. Para garantizar el soporte oportuno

de los requerimientos del negocio, TI se debe involucrar en los procesos importantes de decision

o

o

o

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B3.1. Establecimiento de funciones y responsabilidades

Establecer y comunicar las funciones y responsabilidades del personal de TI y los usuarios finales

que delimitan entre el personal de TI y la autoridad de los usuarios finales, las responsabilidades

y la rendicion de cuentas para satisfacer las necesidades de la organizacion

o

O

©)

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B3.2. Responsabilidad sobre el Riesgo, Seguridad y Cumplimiento

Insertar propiedad y responsabilidad de los riesgos relacionados con las T1 dentro de la empresa a

un nivel superior adecuado. Definir y asignar roles criticos para la gestion de riesgos de TI,

incluyendo la responsabilidad especifica de la seguridad de la informacidn, la seguridad fisica y

el cumplimiento

©)

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo
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B3.3. Datos y Sistema de Propiedad
Proporcionar el negocio con los procedimientos y herramientas, lo que le permite hacer frente a
sus responsabilidades en materia de propiedad de los datos y sistemas de informacion. Los
propietarios deben tomar decisiones acerca de la clasificacion de la informacioén y sistemas y
protegerlos de acuerdo con esta clasificacion

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B4. Definir Plan de Cultura de seguridad
Disefio de un Plan de Cultura de Seguridad para luchar contra los ataques de ingenieria social, los
procesos se deben disefiar con la ingenieria social en la mente

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B4.1. Configuracion de seguridad establecida a partir de Politicas de Auditoria
Se establece configuracion de seguridad para los usuarios y hacerlas cumplir a través de politicas
asignadas a las unidades de la organizacion

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B4.2. Directivas de contraseia
Las directivas de contrasenas protegen adecuadamente a los usuarios y la privacidad de los correos

electrénicos y aplicaciones
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o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

B4.3. Controles de acceso de la aplicacion
Aplicaciones (por ejemplo, centro de llamadas, autoservicio al cliente) Determinar si la utilizacion
de la infraestructura de VolP tiene la seguridad de acceso adecuada en alineacion con las politicas
de clasificacion de datos y la cuenta de usuario

o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B4.4. Controles de seguridad fisica
Los servidores PBX VolIP tienen proteccion fisica adecuada contra la manipulacion no autorizada
o Muy en desacuerdo
o En desacuerdo
o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

B4.5. Restriccion de los detalles del sistema de VoIP implementado
Informacion sobre qué hardware y software de VoIP implementado esté restringido solo para uso
interno

o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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B4.6. Establecimiento de directrices

Enfocar la atencidon en seguridad de la informacion para posibilitar que el publico objetivo

reconozca los temas de interés, estableciendo al inicio qué comportamientos se quieren reforzar,

establecimiento de directrices

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B5. Administrar la calidad de servicio (QoS)

A medida que aumenta el trafico en una red, es mas importante para los departamentos de TI

equilibrar el rendimiento de la red con el costo del servicio.

o

O

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B5.1. Generar un plan de gestion para criterios de evaluacion

La transmision de los flujos VoIP es sensible para la calidad de servicio (QoS), Generar un plan

de gestion para criterios de evaluacion respecto a: retardo de extremo a extremo, retraso jitter y

pérdida de paquetes
o Muy en desacuerdo
o Endesacuerdo
o Nide acuerdo ni en desacuerdo
o De acuerdo
o Muy de acuerdo

BS.2. Equilibrar el rendimiento de la red con el costo del servicio

Las aplicaciones de mision critica y sensible a la latencia deben competir por ancho de banda con

trafico de menor prioridad. Al mismo tiempo, algunos usuarios y equipos con el rendimiento de
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red especifico pueden requerir requisitos que diferencian los niveles de servicio. Con QoS basada
en directivas, los administradores de TI pueden configurar y aplicar directivas de QoS que no se
puede configurar en los conmutadores y enrutadores

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B6. Monitorear y Evaluar el Control Interno
Establecer un programa de control interno efectivo para TI requiere un proceso bien definido de
monitoreo. Este proceso incluye el monitoreo y el reporte de las excepciones de control, resultados
de las autoevaluaciones y revisiones por parte de terceros. Un beneficio clave del monitoreo del
control interno es proporcionar seguridad respecto a las operaciones eficientes y efectivas y el
cumplimiento de las leyes y regulaciones aplicables

o Muy en desacuerdo

o Endesacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B6.1. Seguimiento del Marco de Control Interno
Seguimiento de forma continua, comparar y mejorar el ambiente de control de TI y el marco de
trabajo de control de TI para satisfacer los objetivos organizacionales

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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B6.2. Revision de Supervision
Una supervision efectiva del cumplimiento requiere del establecimiento de un proceso de revision
para garantizar el cumplimiento de las leyes, regulaciones y requerimientos contractuales. Este
proceso incluye la identificacion de requerimientos de cumplimiento, optimizando y evaluando la
respuesta, obteniendo aseguramiento que los requerimientos se han cumplido y, finalmente
integrando los reportes de cumplimiento de TI con el resto del negocio

o Muy en desacuerdo

o Endesacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B6.3. Excepciones de Control
Identificar las excepciones de control, y analizar e identificar sus causas raiz subyacentes. Escalar
las excepciones de control y reportar a los interesados apropiadamente. Establecer acciones
correctivas necesarias

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B6.4. Control de Autoevaluacion
Evaluar la completitud y efectividad de los controles de gerencia sobre los procesos, politicas y
contratos de TI por medio de un programa continuo de autoevaluacioén

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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B6.5. Accion Correctiva

Identificar, iniciar, rastrear e implementar acciones correctivas derivadas de los controles de

evaluacion y los informes

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B7. Garantizar el cumplimiento de los requisitos externos

Una supervision efectiva del cumplimiento requiere del establecimiento de un proceso de revision

para garantizar el cumplimiento de las leyes, regulaciones y requerimientos contractuales. Este

proceso incluye la identificacion de requerimientos de cumplimiento, optimizando y evaluando la

respuesta, obteniendo aseguramiento que los requerimientos se han cumplido y, finalmente

integrando los reportes de cumplimiento de TI con el resto del negocio

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
B7.1. Identificar los Requerimientos de las Leyes, Regulaciones y Cumplimientos
Contractuales

Identificar, sobre una base continua, leyes locales e internacionales, regulaciones, y otros requerimientos

externos que se deben de cumplir para incorporar en las politicas, estdndares, procedimientos y

metodologias de TI de la organizacion

©)

(@]

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo
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B7.2. Optimizacion de la respuesta a los requerimientos externos
Revisar y ajustar las politicas, estandares, procedimientos y metodologias de TI para garantizar que los
requisitos legales, regulatorios y contractuales son direccionados y comunicados

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B7.3. Evaluacion del cumplimiento de los requisitos externos
Confirmar el cumplimiento de politicas, estandares, procedimientos y metodologias de TI con
requerimientos legales y regulatorios

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B7.4. Aseguramiento Positivo del Cumplimiento
Obtener y reportar garantia de cumplimiento y adhesion a todas las politicas internas derivadas de
directivas internas o requerimientos legales externos, regulatorios o contractuales, confirmando
que se ha tomado cualquier accion correctiva para resolver cualquier brecha de cumplimiento por
el duefio responsable del proceso de forma oportuna

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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B8. Proporcionar Gobierno de TI
El establecimiento de un marco de trabajo de gobierno efectivo incluye la definicion de estructuras,
procesos, liderazgo, roles y responsabilidades organizacionales para garantizar asi que las
inversiones empresariales en TI estén alineadas y de acuerdo con las estrategias y objetivos
empresariales

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B8.1. Establecimiento de un Marco de Gobierno de TI
Definir, establecer y alinear el marco de gobierno de TI con la vision completa del entorno de
control y Gobierno Corporativo. Basar el marco de trabajo en un adecuado proceso de TIy modelo
de control y proporcionar la rendicion de cuentas y practicas inequivocas para evitar una rotura en
el control interno y la revision. Confirmar que el marco de gobierno de TI asegura el cumplimiento
con las leyes y regulaciones y que esta alineado, y confirma la entrega de, la estrategia y objetivos
empresariales. Informa del estado y cuestiones de gobierno de TI

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B8.2. Entrega de valor

Administrar los programas de inversion habilitados con TI, asi como otros activos y servicios de
TI, para asegurar que ofrezcan el mayor valor posible para apoyar la estrategia y los objetivos
empresariales. Asegurarse de que los resultados de negocio esperados de las inversiones
habilitadas por TI y el alcance completo del esfuerzo requerido para lograr esos resultados esté
bien entendido, que se generen casos de negocio integrales y consistentes, y que los aprueben los
interesados, que los activos y las inversiones se administren a lo largo del ciclo de vida econdmico,

y que se lleve a cabo una administracion activa del logro de los beneficios, tales como la
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contribucion a nuevos servicios, ganancias de eficiencia y un mejor grado de reaccion a los
requerimientos de los clientes. Implementar un enfoque disciplinado de la administracion del
portafolio, programa y proyecto, enfatizando que el negocio asume la propiedad de todas las
inversiones habilitadas con TI y que TI garantiza la optimizacion de los costos por la prestacion
de los servicios y capacidades de TI

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B9. Evaluar QoS Rentable
Evaluacion de QoS rentable, mejora continua y disposicion para cambios futuros
o Muy en desacuerdo
o En desacuerdo
o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

B9.1. Evaluar QoS en base a la medicion de parametros segin estandares de calidad
Evaluacion de los flujos VoIP respecto a: retardo de extremo a extremo, retraso jitter y pérdida de
paquetes

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B10. Monitorear Plan de Cultura de Seguridad
Monitorear el plan de Cultura de seguridad, el control se realiza sobre el plan y satisfaccion de
beneficios, costos y riesgos asociados, se logra mediante estrategias de evaluacion y monitoreo

del plan de seguridad



286

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B10.1. Administracion de Supervision de implementaciones y operaciones del servidor VoIP

Las implementaciones del servidor VoIP siguen el sistema de gestion de proyectos de la empresa,

y cuando sea posible, la gestion y el ciclo de vida de desarrollo de los sistemas del proyecto

o

o

©)

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B10.2. Preparar una muestra de las implementaciones de servidores VolP recientes

Mejoras o nuevas implementaciones. Determinar si los servidores o redes VoIP especificas estan

bajo consideracion para su inclusion en el ambito de aplicacion de la auditoria

(@]

o

@)

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B10.3. Seleccionar implementaciones del servidor VoIP de alto riesgo o de alto perfil

Documentar las implementaciones VoIP y su configuracion de seguridad

o

o

@)

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo
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B10.4. Obtener la documentacion del proyecto

Revisar la documentacion de configuracion de seguridad actual, asi como el control funcional y

administrativo pertinente, para determinar si se han abordado temas previamente identificados

o

o

o

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B10.5. Determinar si el seguimiento del proyecto de servidor VoIP estaba / esta en alineacion

con las normas de la empresa

Determinacion de implementaciones y aplicaciones del servidor de VoIP objeto de seguimiento y

presentacion de informes periddicos, sobre la base de la criticidad y sensibilidad de los datos

o

(@]

©)

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B10.6. Determinar si las operaciones del servidor de VoIP son monitoreadas de manera

compatible con otros procesos operativos

Determinacion del cumplimiento de los requisitos de supervision de gestion y procesos operativos

o

o

©)

o

(@]

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

B10.7. Emision del Monitoreo del Plan de seguridad

Las implementaciones y operaciones de servidor VoIP estan sujetos a emitir el seguimiento y la

escalada de los administradores apropiados en las unidades de TI y de negocios respecto al plan

de seguridad
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o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

B10.8. Evaluar la funcién de supervision para la eficacia, integridad y escaladas apropiadas
y oportunas
Emision de informe de cumplimiento de eficacia, integridad y escaladas apropiadas y oportunas
o Muy en desacuerdo
o En desacuerdo
o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

Comentarios y Sugerencias
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Guia de Auditoria VoIPSAM

] ] ia de Auditor
1. PLANIFICACION Y ALCANCE DE LA AUDITORIA Guia de Auditoria
Objetivo: | Definir los objetivos de la auditoria de seguridad. Los objetivos de

auditoria de seguridad son de alto nivel y describen los objetivos

generales de auditoria GA-1

1. PLANIFICACION Y ALCANCE DE LA AUDITORIA
Procedimiento de control

% Cumplimiento

Nombre Auditor
Tiempo efectivo minutos

Fecha

1.1

Definir los objetivos de la auditoria de seguridad. Los objetivos de
auditoria de seguridad son de alto nivel y describen los objetivos
generales de auditoria

Revisar los objetivos de la auditoria de seguridad en el apartado
“Objetivos y Alcance”

1.2

Definir el éxito de la tarea de auditoria. Los factores de éxito deben
ser identificados. La comunicacion entre el equipo de auditoria de
seguridad de TI, otros equipos de aseguramiento y la empresa es
esencial

1.2.1

Identificar los controladores (drivers) para una revision exitosa.
(estandares y procedimientos de la funcidén de aseguramiento)

1.2.2

Comunicar los atributos de éxito al propietario del proceso o parte
interesada y obtener su consentimiento

1.3

Definir los limites de la revision. La revision debe tener un alcance
definido. Comprenda las funciones y los requisitos de la aplicacién
para los servidores VoIP dentro del alcance

1.3.1

Obtener una lista de servidores VoIP y para cada uno, el correspondiente
fabricante, proveedor y las versiones del software

1.3.2

Identificar los criterios para seleccionar los servidores de VolP para
inclusion o exclusion en la revision actual de la auditoria
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1. PLANIFICACION Y ALCANCE DE LA AUDITORIA
Procedimiento de control

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

14

Identificar y documentar el riesgo de la auditoria. La evaluacion de
riesgos es necesaria para evaluar dénde deben enfocarse los recursos
de auditoria. En la mayoria de las empresas, los recursos de auditoria
no estan disponibles para todos los procesos. El enfoque basado en el
riesgo asegura la utilizacion de los recursos de auditoria de la manera
mas efectiva

1.4.1

Identificar el riesgo comercial asociado con el uso de VoIP bajo la
consideracion para la revision de la auditoria

1.4.2

Con base en la evaluacion de riesgos, evaluar el factor de riesgo de
auditoria general para realizar la revision de auditoria

1.43

Sobre la base de la evaluacion de riesgos, identificar los cambios en el
alcance

1.4.4

Determinar el riesgo con la administracion de T1 y ajustar la evaluacion
de riesgos

1.4.5

Sobre la base de la evaluacion de riesgos, revisar el alcance

1.5

Definir el proceso de cambio de auditoria. El enfoque de auditoria
inicial se basa en la comprension del revisor del entorno operativo y
el riesgo asociado. A medida que se realicen mas investigaciones y
analisis, se pueden producir cambios en el alcance y enfoque

1.5.1

Identificar la seguridad de TI y los recursos empresariales responsables de
la revision

1.5.2

Establecer el proceso para sugerir e implementar cambios en el programa
de auditoria de seguridad y las autorizaciones requeridas

1.6

Definir los recursos de auditoria de seguridad requeridos

1.6.1

Determinar las habilidades de auditoria de seguridad necesarias para la
revision

1.6.2

Estimar los recursos totales para garantia de la auditoria (horas) y el plazo
(fechas de inicio y finalizacion) necesarios para la revision

1.7

Definir los entregables. Los entregables no se limitan al informe final.
La comunicacion entre los equipos de auditoria de seguridad y el
propietario del proceso es esencial para el éxito de la asignacién

1.7.1

Determinar los entregables provisionales, incluidos los hallazgos
iniciales, los informes de estado, los informes preliminares, las fechas de
vencimiento de las respuestas o reuniones y el informe final
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1.8 Comunicar el proceso de auditoria de seguridad claramente al
consumidor/cliente
1.8.1 Conducir una conferencia de apertura para discutir:
- Objetivos con los grupos de interés.
- Documentacion relevante (por ejemplo, politicas, procesos,
comunicaciones de gestion, actas de reuniones, documentacion de
implementacion) requerida para realizar la revision de la auditoria
- Alcance, limitaciones del alcance (limites de auditoria),
presupuestos, fechas de vencimiento, lineas de tiempo, hitos y
entregables
- Recursos de seguridad de la informacion disponibles requeridos
para ayudar con la revision de auditoria
Total
Total Tiempo

(promedio porcentajes de cumplimiento)

efectivo en
minutos
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Guia de Auditoria VoIPSAM

Guia de Auditoria

2. PASOS PREPARATORIOS
Objetivo: | Obtener y revisar los organigramas actuales relacionados con las
comunicaciones VolP
GA-2
Papel de Trabajo: | PT-GA-2
g
=
£
] = 8
2. PASOS PREPARATORIOS g S =
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Procedimiento de control £ z o
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2.1 Obtener y revisar los organigramas actuales relacionados con las
comunicaciones VoIP
2.1.1 Obtener el diagrama organizacional de la alta direccion que supervisa
comunicaciones VoIP
2.1.2 Obtener el diagrama organizacional de la infraestructura TI de soporte
e interfaz con VoIP
2.13 Obtener el diagrama organizacional para configuracion y
mantenimiento del usuario VoIP
2.2 Obtener las descripciones de trabajo del personal responsable de la
infraestructura de VolIP, configuracion y administracion de
usuarios
2.3 Determinar si se han realizado revisiones de auditorias a la
infraestructura de VoIP anteriormente
2.3.1 Si se han realizado revisiones de auditorias anteriores, obtener los
documentos de trabajo pertinentes
2.3.1.1 Revisar la documentacion de la actual configuracion de seguridad, asi
como el control funcional y administrativo relevante, que determine si
previamente se han identificado problemas abordados
2.3.1.2 Determinar si los servidores especificos VoIP o redes bajo esta
consideracion se incluyen en el alcance de esta revision de auditoria y
si se incluyeron en la revision de auditoria
2.3.1.3 Revisar cualquier prueba de penetracion y evaluacion de vulnerabilidad
que se haya realizado
2.4 Seleccionar los servidores y redes VoIP que se incluiran en la
auditoria
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2. PASOS PREPARATORIOS
Procedimiento de control

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

241

Obtener una lista de los servidores y redes VolIP. Los servidores de

medios VoIP pueden incluir cualquiera de los siguientes:

- Media gateway, para la traduccion de protocolos, generalmente
PSTN a/desde protocolos locales

- H.323 gatekeeper, el cual proporciona traduccion de direcciones
(alias a direccion IP)

- Firewalls y gateways de la capa de aplicacion para filtrado de
direcciones y seguridad

- Servidor de respuesta de voz interactiva (IVR)

- Seiializacion del servidor de medios (controlador de media
gateways) para manejar el control de llamadas

- Distribucion automatizada de llamadas (ACD) para recibir y
distribuir llamadas en un centro de contacto

- Servidor de medios de Conferencia para conferencias de voz y
video

- Servidor texto a voz (TTS), convierte el texto de e-mail a voz

- Sistema automatizado de respuesta de voz a e-mail

- Servidor de aplicaciones de voz o video.

- Servidor de contenido de streaming

- Servidor de fax bajo demanda

242

Determinar las unidades de negocio asociadas con cada red o servidor
VoIP. Seleccione las redes para su inclusiéon en una muestra de la
poblacion. Incluir en la muestra redes/servidores de alto perfil, los
procesos que requieren recursos intensivos (como los dedicados a la
videoconferencia) o IVR

2.5

Obtener documentos del servidor

Para que los servidores se incluyan en el alcance, obtener los

siguientes documentos de cada servidor:

- Documentos del servidor: configuracion, versiones de software,
hardware, protocolos VolIP desplegados, etc.

- Documentos de seguridad

- Politicas de documentos

- Lista de administradores con acceso

- Diagrama de Red VoIP

Total
(promedio porcentajes de cumplimiento)

Total
Tiempo
efectivo en
minutos
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Guia de Auditoria VoIPSAM

3. GOBERNANZA

Guia de Auditoria

Objetivo:

Determinar que la infraestructura inicial del servidor VoIP y las
aplicaciones VoIP estan respaldadas por un caso de negocio
documentado que describe el retorno de la inversion y otros

beneficios directos e indirectos

Papel de Trabajo:

PT-GA-3

GA-3

3. GOBERNANZA

Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.1

Caso de negocio

documentado que describe

beneficios directos e indirectos.

Objetivo de la infraestructura
inicial del servidor VoIP y las
aplicaciones VoIP estan
respaldadas por un caso de negocio

retorno de la inversion y otros

POl
POI.1
PO1.2
PO2.1
All.3
Al3.1
DSI1.1

PA1

PAIL.1
PA1.2
PA2.1
PB1.2
PB2.1
PC5.1

3.1.1

de VolP

Requisitos de caso de negocio

Control: Un caso de negocio
para respaldar la implementacion
de VoIP estd completamente
documentado y describe los
beneficios que se deben realizar

3.1.1.1

tecnologia anterior (analdgica)

Obtener una copia del documento
del caso de negocio que respalde
la implementacion de VoIP en la
empresa para reemplazar la

3.1.1.2

que se obtendran de

debidamente autorizada

Determinar que el documento del
caso de negocio describa
adecuadamente los beneficios

implementacion de VoIP en lugar
de la tecnologia analdgica y
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.1.1.3

Determinar que después de la
implementacion, los beneficios
proyectados se alcanzaron o
superaron

3.1.1.4

Determinar si la conversion a
VolIP se incluyo en cualquier plan
de TI estratégico a corto o largo
plazo

3.2

Politicas de VoIP

3.2.1

Principios rectores

Objetivo de auditoria de
seguridad:

La implementacion de VolP se
adhiere a los objetivos de la
empresa o principios rectores

3.2.1.1

Documento de
rectores de VolP

principios

Control: Se ha establecido un
documento de principios rectores
que aborda cuestiones clave del
disefio, la implementacion y las
operaciones de VoIP

PO1.4
PO6
All.1
All.4
ME4

PA13
PAS
PBI1.1
PB1.3
PD4

3.2.1.1.1

Determinar si existen principios
rectores o documentos con
nombres similares que describan
los  objetivos de  disefio
especificos para una arquitectura
o infraestructura de VolP

3.2.1.1.2

Obtener una copia del documento
de principios rectores

3.2.1.13

Determinar si los principios
rectores abordan las politicas
generales de la  empresa
relacionadas con la
confidencialidad y la privacidad,
la integridad de los datos y la
disponibilidad, asi como los
derechos de autor, la retencion de
registros y la seguridad general
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.2.1.14

Con referencia a la
documentacién formal (actas de
reuniones, informes de progreso,
etc.), determinar si los principios
rectores se aplicaron durante la
adquisicion de la tecnologia y el
despliegue de VoIP

3.2.1.1.5

Disefio del sitio: Verificar que

los principios rectores requieren

de los arquitectos de VolIP:

- Usar un disefio consistente

- Aprobar cambios basados en
necesidad demostrada

- Tener un propietario
designado para cada red

3.2.1.1.6

Documentacion de
arquitectura: Verifique que la
documentacion sea:

- Almacenada en una
ubicacion y un formato que
evite cambios no autorizados

- Se actualiza regularmente a
medida que ocurren los
cambios.

- Es accesible al personal
autorizado

322

Politicas y normas

Objetivo de auditoria de
seguridad: las politicas y normas
se adhieren a las politicas y
normas de la empresa.

3.2.2.1

Politicas y estaindares de VoIP

Control: Las politicas de VoIP
se definen, documentan y
distribuyen a los administradores
y usuarios relevantes de VoIP

PO6.4
PO6.5

PAS.1
PA5.2

32.2.1.1

Determinar  si  existe un
documento de politicas 'y
estandares de VolP

32212

Obtener el documento de
politicas y estandares de VoIP y
revisarlo como se indica en los
siguientes pasos
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

32213

Determinar que las politicas y
estandares de VoIP se revisen al
menos  anualmente y  se
actualicen seglin sea necesario

322.14

Revisar el documento de
politicas y estdndares de VoIP y
revisarlo como se indica en los
siguientes pasos

32.2.14.1

Los estandares de arquitectura
incluyen los puntos indicados en
los siguientes pasos

3.2.2.14.1.1

Todos los teléfonos VoIP deben
estar en una LAN virtual
(VLAN) separada de cualquier
VLAN de datos y deben usar
direcciones no enrutables RFC
1918

32.2.14.12

Las LAN y las VLAN de voz
deben estar desconectadas del
firewall desde cualquier
VLAN/LAN de datos

32.2.14.13

Se  requieren = mecanismos
apropiados, como las listas de
control de acceso (ACL), para
evitar cualquier comunicacion a
través de VLANs

322.14.14

Revisar las ACL para asegurar
que proporcionan el aislamiento
adecuado entre la VLAN de VoIP
y otras VLAN de datos

32.2.14.15

Las conexiones de los
componentes de VoIP a internet
estan expresamente prohibidas

32.2.14.1.6

En el caso de cualquier excepcion
a la politica anterior, determine
que el riesgo ha sido
documentado y que se han
implementado  las  medidas
adecuadas (por ejemplo,
firewalls adicionales compatibles
con VoIP)
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.2.2.1.4.1.7

Si a los teletrabajadores se les
permite acceder a la PBX VoIP a
través de internet, deben ingresar
mediante un tinel VPN cifrado
con una fuerte autenticacion de
usuario

32.2.14.1.8

Se implementa un sistema de
deteccion de intrusos (IDS) o un
sistema de prevencion de intrusos
(IPS) para proteccion contra
ataques externos de denegacion
de servicio (DoS)

32.2.14.19

Los teléfonos habilitados para
VoIP deben autenticarse cuando
se conectan a la PBX mediante
un proceso de desafio-respuesta

3.2.2.1.4.1.10

En un entorno de alta seguridad,
los teléfonos VoIP deben estar
encriptados para evitar los
ataques internos (por ejemplo,
cuando una PC deshonesta estd
conectada a una red VoIP para
interceptar paquetes de voz)

32.2.14.1.11

Si se implementa el cifrado, se
debe aplicar a/desde todos los
teléfonos y entre el gateway y la
PSTN externa

32.2.14.1.12

Si se implementa el cifrado, se
requiere un algoritmo de cifrado
estandar de la industria como
AES o 3DES. No se deben
utilizar algoritmos patentados,
suministrados por el vendedor o
de otro tipo, debido a su
efectividad desconocida

3.2.2.14.1.13

Si se implementa conectividad
inalambrica (es decir,
hacia/desde teléfonos celulares),
se utiliza un protocolo de cifrado
fuerte, como WPA2, no WEP u
otro cifrado débil
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.2.2.14.1.14

En un entorno regulado, Skype
no esta permitido debido a la
facilidad de suplantacion del
usuario y la falta de proteccion
HTTPS (cifrado)

3.2.2.14.1.15

Cuando sea factible, la opcion de
enlace de MAC debe
implementarse para garantizar
que no se conecten dispositivos
no autorizados a la VLAN de
VoIP

3.2.2.1.4.2

Operaciones

3.2.2.1.4.2.1

Verificar que  todas las
contrasefas administrativas
relacionadas con VoIP (y las
claves de cifrado/descifrado,
cuando corresponda) se hayan
cambiado con respecto a los
valores predeterminados  del
fabricante

3.2.2.1.4.2.2

Verificar que las contrasefias
administrativas y las claves de
cifrado/descifrado sean
conocidas solo por una lista
restringida de personal de
confianza

3221423

Determinar que las copias de
emergencia de todas las
contrasefias administrativas y las
claves de cifrado/descifrado se
guardan en un lugar seguro con
acceso restringido

3221424

Determinar que las politicas y
estandares de VoIP se revisen al
menos  anualmente y  se
actualizan seglin sea necesario

322143

Contenido VolIP
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.2.2.1.4.3.1

El contenido de los mensajes
instantaneos (IM) y chat estan
sujetos a revision de acuerdo con
la  clasificacion de  datos
empresariales y las politicas de
uso aceptable

3221432

Los datos de mensajeria
instantdnea 'y de chat se
conservan de acuerdo con las
politicas de retencion
empresarial, con disposiciones
para una politica mas estricta
basada en la clasificacion de los
datos, el contenido de los datos o
el grupo de wusuarios (por
ejemplo, los ejecutivos de C-
suite)

32.2.144

Politicas de implementacion

3.2.2.1.44.1

Las implementaciones de VolP
siguen un framework de proyecto
prescrito, por ejemplo, la
Biblioteca de infraestructura de
TI(ITIL)

3.2.2.1.442

Si se trata de wuna nueva
implementacion de VoIP o una
actualizacion reciente de una
version anterior de VolP, se
seguiran las buenas practicas
documentadas del estandar de la
industria

3221443

El proceso de implementacion
incluye requisitos formales de
seguridad y control, que incluyen
arquitectura segura, seguridad de
red, parches, definicion de
incidentes y desencadenadores
de incidentes, cumplimiento,
descubrimiento electroénico 'y
cifrado
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.22.1.44.4

Los requisitos de seguridad se
definen de acuerdo con las
politicas de seguridad de la
empresa, la separacion de tareas,
las politicas de aprobacion, el
cumplimiento, la recuperacion de
desastres, la  gestion de
incidentes, etc.

3.2.2.1.4.45

El proceso de implementacion
incluye métricas de rendimiento
adecuadas para cuantificar el
hardware necesario, en el
presente y en el futuro

3.2.2.1.44.6

El personal de operaciones de
VoIP lleva a cabo wuna
planificacion adecuada y regular
para determinar la capacidad de
procesamiento futura prevista
para satisfacer las necesidades
comerciales esperadas

322.145

Politicas de la unidad

organizativa especifica

3.2.2.1.4.5.1

Las unidades organizativas
especificas pueden alterar las
politicas para exigir normas de
seguridad y disefio mas estrictas.
Las politicas mas flexibles que no
cumplen con las normas y pautas
de clasificacion de datos deben
ser aprobadas por la
administracion de seguridad de la
informacién y el propietario de
los datos de negocios

3.2.2.1452

Obtener evidencia documental de
cualquier aprobacion (s) reciente

(s)

3.2.2.1.4.6

Politicas de auditoria

3.2.2.1.4.6.1

Las politicas de auditoria estan
alineadas con las politicas de
auditoria empresarial basadas en
la clasificacion de datos
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.2.2.1.4.6.2

Las politicas de auditoria
incluyen la supervision del
acceso a los servidores de VoIP
por parte de los administradores
y otros usuarios privilegiados

323

Funciones y responsabilidades

Objetivo de auditoria de
seguridad: las politicas y los
estandares abordan los roles y las
responsabilidades para
implementar y mantener las
instalaciones del servidor VolP,
incluida la pila de tecnologia
subyacente que admite el
servidor VoIP

3.23.1

Descripcion de  roles 'y
responsabilidades

Control: Un documento de
politicas y roles del servidor
VolP describe las
responsabilidades especificas de
las funciones clave del trabajo

PO4.6
PO7

PA3.1
PAG6

3.23.1.1

Determine  si  existe  un
documento de funciones y
responsabilidades del servidor
VolIP

3.23.1.2

Si existe un documento de roles y
responsabilidades del servidor
VoIP, evalte la idoneidad de las
descripciones para los siguientes
roles:

- Patrocinador
(solicitudes)

- Junta de gobierno o comité
de  direccion (a  las
solicitudes)

- Administrador de tecnologia

- Equipo de soporte
tecnologico

- Administrador de VoIP

- Arquitecto de redes

- Administrador de la unidad
organizativa

ejecutivo
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

3.23.13

Revise los roles con las
siguientes responsabilidades para
asegurarse de  que  estas
responsabilidades se asignen a
una funcion laboral y a personas
especificas:

- Gestion de la infraestructura
técnica, incluidos
servidores, redes, gestion de
bases de datos, gestion de
buzones, etc.

- Gestion de la infraestructura
del servidor VoIP.

- Gestion de aplicaciones

- Controles de acceso, es
decir, provisioning  del
usuario.

- Evaluacion del desempefio

- Continuidad del negocio y
recuperacion ante desastres

3.3

Vigilancia

3.3.1

Vigilancia

Objetivo de auditoria de
seguridad: Las
implementaciones y aplicaciones
del servidor VoIP estan sujetas a
un monitoreo y reporte regular,
basado en la critica y sensibilidad
de los datos, y el cumplimiento
de los requisitos de supervision
de la administracion

3.3.1.1

Supervision de la
administracion de las
implementaciones y
operaciones del servidor VoIP

Control: las implementaciones
del servidor VoIP siguen el
sistema de gestion de proyectos
empresariales y, en su caso, el
ciclo de vida de la gestion de
proyectos
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3. GOBERNANZA
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

33.1.1.1

Preparar una muestra de
implementaciones recientes del
servidor VoIP (actualizaciones o
nuevas implementaciones)

33.1.1.2

Seleccionar implementaciones de
servidores VoIP de alto riesgo o
de alto perfil

33.1.1.3

Obtener  documentacion  del
proyecto del servidor VoIP

33.1.14

Determinar si el monitoreo del
servidor de VoIP esta alineado
con los estandares de la empresa

3.3.1.15

Determinar si las operaciones del
servidor VoIP se monitorean de
manera consistente con otros
procesos operativos

33.1.2

Monitoreo de problemas

Control: La implementacion y
las operaciones del servidor VoIP
estan sujetas al monitoreo y
escalamiento de problemas para
los gerentes apropiados en las
unidades de negocios y TI

PO10
DS8
MEI1
ME2
ME4

PA7
PC3
PD1
PD2
PD4

33.1.2.1

Obtener informes de seguimiento
de problemas

33.1.2.2

Evaluar la funcién de monitoreo
de problemas para verificar su
efectividad, integridad y
escalamiento adecuado y
oportuno

Total

(promedio porcentajes

de cumplimiento)

Total
Tiempo
efectivo en
minutos
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Guia de Auditoria VoIPSAM

4. CONFIGURACION DE SERVIDORES

Guia de Auditoria

Objetivo:

Determinar si los servidores VoIP que se ejecutan en un entorno
virtualizado estan completamente separados de otros servidores
que se ejecutan en el mismo hardware fisico

Papel de Trabajo:

PT-GA-4

GA-4

4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.1

Virtualizacion

Objetivo de auditoria de seguridad:
los servidores VoIP que se ejecutan en un
entorno virtualizado estan
completamente separados de otros
servidores que se ejecutan en el mismo
hardware fisico.

4.1.1

Segregacion de virtualizacion
Control: los servidores de VoIP estan

separados de otros servidores en el grupo de
virtualizacion.

PO2.1
DS5.1
DS9

PA2.1
PC2.1
PC4

4.1.1.1

Obtener las especificaciones

de virtualizacion  del  servidory la
documentacion de la arquitectura.

4.1.1.2

Determinar que los controles dentro de la
configuracion de virtualizacion aseguren

una separacion completa de los procesos

del servidor VoIP y los derechos de acceso
de otros entornos.

4.1.13

Si se ha realizado una auditoria de
virtualizacion, revisar los hallazgos y el
monitoreo de problemas para identificar
controles y planes de remediacion.

4.1.14

Si no se ha realizado una auditoria de
virtualizacion reciente y los servidores de
VoIP operan en un entorno virtualizado,
considerar posponer la auditoria del
servidor de VoIP hasta que se pueda realizar
una auditoria de virtualizacion.
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.2

Fortalecimiento del sistema operativo

Objetivo de auditoria de seguridad: los
sistemas operativos de los servidores host se
fortalecen de acuerdo con las mejores
practicas

4.2.1

Los sistemas operativos estan
configurados para el control de seguridad:
los sistemas operativos estan configurados
para la maxima seguridad.

DS9

PC4

4.2.1.1

Establecer si una auditoria reciente del
sistema operativo se completd para

el sistema operativo relevante.

- Si es asi, obtener una copia del informe
y asegurarse que todos los problemas
hayan sido remediados adecuadamente.

- De lo contrario, considerar realizar una
auditoria de la seguridad del sistema
operativo subyacente y los controles

42.1.2

Revisar si la organizacion tiene alguna
linea de base de configuracion de sistema
operativo para servidores VoIP.

4213

servidores
VolIP (virtuales y reales) estén dedicados
unicamente a los procesos VolIP.

Verificar que los

4214

Verificar que los servicios

no esenciales no estén funcionando en los
servidores.

4215

Verificar que solo los puertos
necesarios para VoIP estén abiertos en el

servidor de firewall.
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.2.1.6

Verificar que los firewalls que protegen
las VLAN vy los servidores de VoIP estén
configurados para evitar los escenarios de
ataque de VoIP mas comunes. La
siguiente es una lista no exhaustiva de
tales ataques:

- DoS y ataques de denegacion de
servicio distribuido (DDoS)

- Ataque de modificacion de QoS

- Inyeccioén de paquetes VoIP

- DoS ‘en contra de servicios
suplementarios (por ejemplo, protocolo
de  configuracion  dinamica  de
host) [DHCP] o sistema de nombres de
dominio [DNS])

- DoS inalambrico

- Paquete de la muerte (Packet of
Death) DoS: esencialmente una
inundacién  aleatoriade  paquetes
del Protocolo de Control de
Transmision (TCP), UDP, o Protocolo
de Mensajes de Control de Internet
(ICMP) disefiados para
bloquear servidores de VoIP

- IP Phone Flood DoS: se enviaun
gran volumen de datos de llamadas a un
unico punto final de VoIP en un intento
de agotar suunidad central de
procesamiento (CPU), ancho de banda,
sesiones TCP, etc.

- Envenenamiento de DNS (DNS
Poisoning)

- Fraude de llamadas (Toll Fraud): uso
de los servidores de VoIP para realizar
llamadas no autorizadas a través de la
PSTN

4.3

Politicas especificas de VoIP

43.1

Las configuraciones de seguridad se
establecen utilizando politicas.

Objetivo de auditoria de seguridad: las
configuraciones de seguridad para los
usuarios se establecen y aplican a través de
politicas asignadas a las unidades
organizativas y la raiz del directorio.
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.3.1.1

La configuracion de las politicas de

seguridad se establece mediante

documentos de politica.

Control: Las politicas de seguridad se
establecen para los usuarios que utilizan el
documento de politicas y se asigna a la
unidad organizativa y, cuando sea
necesario, a un individuo.

o'
»n O
)
W W

DS5.4
DS9

43.1.1.1

Obtener el documento de politicas para
cada servidor a su alcance

4.3.1.1.2

Determinar si se han establecido politicas
dentro de la jerarquia de directorios

43.1.13

Determinar si las politicas asignadas
explicitamente no crean una exposicion
para el acceso no autorizado

432

Politicas de contrasefia

Objetivo de auditoria de seguridad: Las
politicas  de  contrasefia  protegen
adecuadamente a los usuarios y la
privacidad de los correos electronicos y
las aplicaciones

DS5.3
DS5.4
DS9

PC2.4
PC2.5
PC4

4.3.2.1

Las politicas de contraseiias protegen la
identidad y el acceso a correos
electronicos

Control: Las politicas de contrasefia de
VoIP / nimero de identificacion personal
(PIN) estan alineadas con las politicas y
practicas de gestion de identidad
empresarial

43.2.1.1

Determinar que todos los usuarios deban
configurar una contrasefla privada para
acceder a sus correos de voz

4.3.2.1.2

Parauna muestra de teléfonos VoIP,

determinar que no se puede acceder al
correo de voz sin una contraseila / PIN y
que las contrasefias / PIN predeterminadas
(por ejemplo, 0000, 1234) se han
cambiado

43.2.13

Verificar que las reglas basicas de firewall
bloqueen cualquier acceso de los usuarios
regulares (datos) a la VLAN VoIP desde
sus estaciones de trabajo
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4322 Las politicas DS5.3 PC2.4
P S DS54 | PC2.5
de contrasefia / PIN protegen DS9 PC4
la configuracion del teléfono VolP
Control: Se requiere un PIN para acceder
a la informacién de configuracion en
cada auricular/teléfono VolP individual
43221 Determinar que se asigne un PIN de 4
digitos 0 mas a
cada auricular/teléfono VolP para
acceder al menu de configuracion del
dispositivo
433 Controles de acceso a la aplicacién
Objetivo de auditoria de seguridad: las
aplicaciones (por ejemplo, centro
de llamadas, autoservicio del cliente)
que utilizan la infraestructura VoIP
tienen una seguridad de acceso adecuada
para alinearse con la clasificacion de datos
y las politicas de cuentas de usuario
4.3.3.1 Mantenimiento de Control de Acceso DS5.3 PC2.4
Control: Los controles de acceso se DS5.4 PC2.5
mantienen para los procedimientos de
aprovisionamiento, desaprovisionamiento
y transferencia
43.3.1.1 Obtener  los  procedimientos de
aprovisionamiento,  transferencia y
terminacion
4.33.1.2 Evaluar los procedimientos para la
efectividad del disefio
4.3.3.13 Seleccionar una muestra de usuarios
nuevos, usuarios terminados y
transferidos. Verificar que el control de
acceso a un conjunto de usuarios de
muestra cumpla con los procedimientos de
mantenimiento de control de acceso
43.4

Controles de seguridad fisica

Objetivo de auditoria de seguridad:
Los servidores PBX de VoIP tienen una
proteccion fisica adecuada contra la
manipulaciéon no autorizada
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.3.4.1

El acceso fisico al hardware de la VLAN
esta restringido

Control: El acceso a  dispositivos
sensibles, como los conmutadores VLAN,
estd restringido a un pequefio nimero de
personas confiables con una estricta
"necesidad de saber"

434.1.1

Seleccionar una muestra de conmutadores
VLAN vy otro hardware y determinar que
todos se encuentran en gabinetes o salas
con llave, a los que el acceso esta limitado
a un pequefio nimero de ingenieros de
confianza

434.1.2

Determinar que los controles de acceso
electronico sean
apropiados, como lectores de tarjetas
magnéticas, lectores de  tarjetas
inteligentes, escaneres biométricos (huella
digital, geometria de la mano, iris,
geometria facial, etc.), estén en su

lugar para restringir dicho acceso

4.3.5

Los detalles del sistema VoIP
implementado estan restringidos

Objetivo de auditoria de seguridad: La
informacion sobre el hardware y software
VoIP implementados esta restringida solo
para uso interno

4.3.5.1

Limitaciones en la implementacion
de VoIP

Control: Los detalles especificos sobre el
hardware y software VoIP implementados
(como fabricante, proveedor, modelo,
nimero de version, etc.) estan restringidos
a los empleados internos en una base de
"necesidad de saber"

4.3.5.1.1

Determinar que la  informacion

confidencial anterior (que podria ser
utilizada por los intrusos para planificar

ataques en las redes VoIP) NO se muestra
en sitios web externos o internos abiertos
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.3.5.1.2

Determinar que el acceso a la
documentacién técnica relevante para las
redes VoIP  implementadas  esta
restringido a un pequefio grupo de
personas confiables, en funcién de la
"necesidad de saber"

43513

Determinar que toda esa informacion se
clasifica como "Confidencial, sélo para
uso interno" o similar

4.4

Configuracién del servidor VoIP

4.4.1

Acceso de Administradores

Objetivo de auditoria de seguridad: los
administradores tienen limitaciones en su
capacidad para acceder y modificar las
configuraciones del servidor

4.4.1.1

El acceso del administrador esta
definido

Control: Los administradores de VoIP
estan definidos y documentados por nivel
de acceso

DS5.3

PC2.4

4.4.1.1.1

Obtener las asignaciones de acceso de
administrador

44.1.1.2

Determinar que los derechos de acceso del
administrador se han creado de una
manera coherente con las politicas de
seguridad de la empresa

4.4.1.13

Determinar que las asignaciones de acceso
definen los siguientes derechos de acceso
de administrador de VolP:

- Administradores de acceso completo
- Administradores (servidor especifico)
- Administradores de bases de datos

- Administradores remotos de PBX

- Administradores de solo lectura

- Administrador de sistema

4.4.1.2

Los usuarios no autorizados no pueden
asumir privilegios de administrador
Control: solo los administradores tienen

acceso a las funciones de administrador
privilegiado

DS9

PC4
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.4.1.2.1

identificar
perfiles, y verificar que

Obtener acceso e

solo los administradores autorizados teng

an acceso al servidor VoIPy a las
funciones de administracion

4.4.1.2.2

Determinar que, si se usan grupos, los
miembros de los grupos administrativos
de VoIP son apropiados segun el titulo del
trabajo

44123

Determinar si los usuarios o miembros de
grupos asociados con las funciones de
administrador ya no deberian tener acceso
debido a la terminacidn, transferencia de

trabajo o redefinicion de trabajo

4.42

Gestion de certificados digitales

Objetivo de auditoria de seguridad:
Los certificados digitales X.509 utilizados
para impulsar la autenticacion del servidor
con SSL/TLS, se gestionan
adecuadamente y protegen las claves
privadas correspondientes

4.4.2.1

Los certificados digitales SSL/TLS se
monitorean y administran
adecuadamente

Control: Se mantiene y actualiza un
registro electronico o digital de todos los
certificados digitales X.509
implementados (identidades digitales)

DS5.7
DS5.8

PC2.6
PC2.7

4.4.2.1.1

Determine que se mantiene un registro o

indice de seguimiento adecuado de todos

los certificados digitales implementados,

mostrando al menos la siguiente

informacion:

- ID de certificado, proveedor

- Fecha de caducidad

- Fecha de revocacion (si corresponde)

- Clave privada (una larga cadena de
digitos hexadecimales)

- ID del servidor relevante

Contrasefia para desbloquear el certificado
en el almacén de certificados del sistema
operativo
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.4.2.1.2

Determinar que el acceso al registro o
indice anterior esta restringido a una
pequeiia lista de confianza, personal
superior

443

Acceso al servidor

Objetivo de auditoria de seguridad: El
acceso al servidor es limitado seglin sea
necesario para realizar la funcion de
trabajo

443.1

Restricciones de acceso al servidor

Control: El acceso a los servidores VoIP
estd definido por la funcion del trabajo

DS5.4

PC2.5

4.4.3.1.1

Determinar si el acceso al servidor VoIP
esta definido por la funcion de trabajo

44.3.1.2

Para el conjunto de muestra de servidores
VoIP, determinar quién puede acceder a
los servidores revisando la documentacion
relevante

4.43.13

Evaluar si estas configuraciones de acceso
son apropiadas y coherentes con la politica
de seguridad empresarial

4.44

Limitar el acceso a los puertos a los
servidores VoIP

Objetivo de auditoria de seguridad: La
configuracion de red estd configurada para
proporcionar la maxima seguridad

4.4.4.1

VoIP esta configurado para acceso
externo seguro

Control: El acceso a VoIP requiere un
tunel VPN encriptado

DS5.7
DS5.8

PC2.6
PC2.7

4.44.1.1

Utilizando la muestra de documentos del

servidor VoIP, determinar lo siguiente:

- Se requiere un tinel VPN encriptado o
SSL/TLS para obtener acceso a
cualquier servidor VoIP en uso

- Solo se permite el cifrado estandar de la
industria (AES o 3DES)

Se requiere una autenticacion fuerte para
todos los usuarios externos

4.5

Configuracién de mensajeria VolIP
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4.5.1 El acceso a internet estd altamente
restringido
Objetivo de auditoria de seguridad:
el acceso desde y hacia internet esta
restringido a los administradores
4.5.1.1 El acceso a internet desde cualquier DS9 PC4
dispositivo VoIP esta prohibido
Control: No se permite que las estaciones
de trabajo con acceso a internet se
conecten a ninguna VLAN de voz
4.5.1.11 Revisar la  documentacion de la
arquitectura VolIP para determinar si
alguna estacion de trabajo (PC,
computadora portatil, bloc de notas,
netbook o tableta) puede acceder a la red
de datos
4.5.1.1.2 Desde una estacion de trabajo interna,
intentar la conexion a la direccion IP de
uno o mas servidores VoIP. (Esto no
deberia tener éxito en todos los casos)
4.5.1.2 Determinar si se requiere antivirus y otro
software de proteccion antimalware para
proteger los servidores VolP
4.5.1.3 Para cada servidor, determinar que los
paquetes de software requeridos por
proveedor y nivel de version/revision
estin  instalados,  actualizados y
monitoreados
4.6 Cumplimiento de mensajeria
Objetivo de auditoria de
seguridad: VoIP  estd  configurado
adecuadamente para cumplir con los
requisitos  internos  relevantes  de
regulacion, legales, industriales y
empresariales
4.6.1 DS11.2 | PC5.2

La retencion de mensajes es apropiada
para las necesidades de la empresa

Control: Los mensajes de texto
(mensajeria instantanea y chat) se
conservan durante el periodo de tiempo
adecuado para cumplir con el requisito
mas restrictivo
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4. CONFIGURACION DE
SERVIDORES
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

4.6.1.1

Verificar que la politica empresarial
escrita defina especifica y claramente el
periodo de retencion para todos los
mensajes electronicos y que este periodo
de tiempo sea igual o superior al del
requisito de cumplimiento relevante mas
restrictivo

4.6.1.2

Verificarque la  administracion  de
operaciones del servidor VoIP tenga plena
conciencia de las politicas de retencion de
mensajes y descubrimiento electrénico

4.6.1.3

Considerar asesoramiento legal sobre si
las politicas de retencion también se
aplican al contenido de video

4.6.2

Las politicas estin en lugar para
efectuar una retencion legal

Control: Una politica de retencion legal
estd  documentada, actualizada 'y
transmitida a la administracion de
operaciones del servidor VoIP

4.6.2.1

Obtener una copia de la politica de
retencion legal y determinar si ha sido
comunicada y entendida por la
administracion de  operaciones  del
servidor VoIP

4.6.2.2

Mediante consultas y observaciones,
determinar si la administracion de
operaciones del servidor VoIP tiene las
herramientas y la experiencia necesarias
para realizar busquedas de descubrimiento
electronico en varios buzones de texto

4.7

Auditoria y registro

Objetivo de auditoria de seguridad: El
servidor VoIP estd configurado para
registrar el acceso a las funciones criticas
del proceso

4.7.1

La auditoria esta habilitada

Control: El registro del servidor VoIP se
mantiene y revisa, ya sea registros

del sistema operativo o registros del
servidor VoIP o ambos

DS9

PC4
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4.7.1.1 Determinar si se ha establecido una
politica de auditoria para requerir el
registro de los procesos administrativos
4.7.1.2 Si existe una politica, determine si se ha
habilitado para todos los sitios del servidor
VolIP
4.7.1.3 Determinar si los informes sobre la
revision de registros son creados
y revisados por un gerente
4.7.1.4 Evaluar quién tiene acceso de edicion a
los registros de VoIP
Total Total
(promedio Tiempo
porcentajes de efectivo en
minutos

cumplimiento)
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Guia de Auditoria VoIPSAM

5. RED

Guia de Auditoria

Objetivo:

autorizado e intrusiones

Determinar el estado de la red utilizada por el entorno del servidor
VoIP para verificar el nivel de proteccion contra el acceso no

Papel de Trabajo:

PT-GA-5

GA-5

5.RED
Procedimiento de control

Referencia VoIPSAM

Referencia Cobit

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

5.1

Disefio de red

Objetivo de auditoria de seguridad: La red
utilizada por el entorno del servidor VoIP esta
protegida contra el acceso no autorizado y se
minimizan las oportunidades de intrusién

5.1.1

Ubicacion de la red del servidor
Control: Los servidores que alojan el servidor
VoIP se encuentran en una subredy una
VLAN adecuadamente protegidas

DS5.10 PC2.6

5.1.1.1

Obtener un esquema de red para los servidores
VolIP dentro del alcance de la auditoria

5.1.1.2

Determinar si los segmentos de red del
servidor  VoIP  estin  adecuadamente
protegidos, es decir, no son accesibles
directamente desde internet, detras de los
firewalls apropiados y dentro del alcance de
los IDS / IPS implementados

5.1.1.3

Determinar que los firewalls frente a las
VLAN de VoIP son compatibles con VoIP (es
decir, "entienden" los protocolos VoIP
implementados [SIP o H.323]) y que los
puertos apropiados estan abiertos en el
firewall, dependiendo del

hardware VolIP especifico

5.2

Proteccion de red
Objetivo de auditoria de seguridad:
Las redes VoIP y VLAN se incluyen en el

monitoreo de seguridad y la evaluacion de
vulnerabilidades




318

g
z E
- %) - g
5. RED 2 T | E| £ 2
No. P' . S > E e b
rocedimiento de control = = = z S
| E | g :
= = = = = =
s S | S| E| 8| B
& &~ = 4 = =~
521 Inclusién en evaluaciones de red y DS59 | PC4
pruebas de penetracion
Control: Los servidores VoIP e IP PBX
estan incluidos en todas las evaluaciones de
seguridad de la red y las pruebas de
penetracion
5.2.1.1 Revisar la documentacion relacionada con las
evaluaciones recientes de vulnerabilidad y las
pruecbas de penetracion (realizadas por
evaluadores internos o externos) y determinar
que todos los servidores VoIlP y VLAN se
incluyeron en el alcance de tales pruebas
52.1.2 Determinar si todas las
vulnerabilidades relacionadas con
las redes VoIP y las VLAN se corrigieron
adecuadamente de manera oportuna
Total Total
(promedio Tiempo
porcentajes de efectivo en
minutos

cumplimiento)
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Guia de Auditoria VoIPSAM

6. PLANIFICACION DE CONTINGENCIAS

Guia de Auditoria

Objetivo:

Negocio

Determinar si los servicios esenciales del servidor VoIP estan
incluidos en el Plan de Contingencia de T1/Plan de Continuidad del

Papel de Trabajo:

PT-GA-6

GA-6

6. PLANIFICACION DE
CONTINGENCIAS
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

6.1

Planificacion de contingencias

Objetivo de auditoria de seguridad: Los
servicios esenciales del servidor VoIP estan
incluidos en el Plan de Contingencia de TI/
Plan de Continuidad del Negocio

6.1.1

Anadlisis de impacto de negocio
contingente (BIA)
Control: Las aplicaciones del servidor

VoIP estan incluidas en el BIA de la unidad
de negocios

DS4

PC1

6.1.1.1

Obtener el BIA para las unidades de
negocios que operan servidores de VolP.

6.1.1.2

Determinar si el BIA considera

los servidores VoIP en su analisis de
continuidad

Plan de contingencia para aplicaciones
de servidor VoIP

Control: Las aplicaciones del servidor
VolIP se incluyen en el plan de contingencia

en funcion de su perfil de alto riesgo

DS4

PC1

6.1.2.1

Obtener el BIA (Analisis de Impacto del
Negocio)

6.1.2.2

Determinar si las aplicaciones del servidor

VoIP estan identificadas adecuadamente en
el orden de restauracion
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6. PLANIFICACION DE
CONTINGENCIAS
Procedimiento de control

Referencia Cobit

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

6.1.2.3

Para aquellos servidores que tienen una
calificacion de alto impacto, determinar que
el plan de continuidad incluye el
procesamiento provisional y los planes de
restauracion

6.2

Copia de seguridad y recuperacion
Objetivo de auditoria de seguridad:
El programa de respaldo y recuperacion
del servidor VoIP es apropiado para
proteger la inversién de la empresa en un
servicio confiable de mensajeria de voz,
texto y video

6.2.1

Copia de seguridad y recuperacion
Control: Se documenta una copia de
seguridad y un proceso de recuperacion que
aborda las necesidades de contingencia

DS11.2
DS11.5

PC5.2
PC5.3

6.2.1.1

Obtener y revisar una copia del plan de
recuperacion ante desastres de la empresa

(DRP) y determinar si se han tenido en
cuenta los niveles de servicio, es decir,
todos los siguientes:

- Acuerdos de nivel de servicio (SLA),
que definen cuanto tiempo puede estar
inactivo VoIP antes de que se restaure
el servicio (probablemente muy corto)

- Objetivos del punto de recuperacion
(RPO), que determinan la cantidad de
datos que se pueden perder, medidos en
minutos

- Objetivos de tiempo de recuperacion
(RTO), que determinan el tiempo
maximo permitido para recuperar cada
servicio, medido en minutos

6.2.1.2

Obtener y revisar una copia de la ultima
prueba de recuperacion y determinar si se
probo todo lo anterior y si todas las
deficiencias en el proceso de recuperacion

probado se han remediado por completo
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6. PLANIFICACION DE
CONTINGENCIAS
Procedimiento de control

Referencia VoIPSAM

Referencia Cobit

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

6.2.1.3

Determinar si las copias de respaldo de

las bases de datosy el software
del servidor VoIP son:

Mantenidas en una instalacion segura
fuera del sitio

Las cintas o discos de respaldo se cifran
antes de salir de las instalaciones

El acceso a las operaciones de copia de
seguridad  fuera  del  sitio estd
restringido a un pequefio nimero de
empleados de confianza

Las copias de respaldo se llevan al
almacenamiento externo por un tercero
de manera segura (por
ejemplo, vehiculos blindados, guardias
armados). Mantenidas en un servicio de
utilidad de boveda

Total
(promedio porcentajes
de cumplimiento)

Total
Tiempo
efectivo en
minutos
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Guia de Auditoria VoIPSAM

Guia de Auditori
7. CULTURA DE SEGURIDAD ta de Audtiona
Objetivo: | Determinar la existencia de un Plan de cultura de seguridad que
permita combatir los ataques de ingenieria social y la mitigacion de
los riesgos asociados GA-7
Papel de Trabajo: PT-GA-7

7. CULTURA DE SEGURIDAD Procedimiento de
control

Referencia VoIPSAM

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

7.1

PA
PD5

i

Plan de cultura de seguridad

Objetivo de auditoria de seguridad: Verificar la
existencia de un Plan de Cultura de Seguridad para combatir
los ataques de ingenieria social, los procesos se deben
disefiar con la ingenieria social en mente; el control versa en
aspectos relacionados a ataques de ingenieria social
teniendo en cuenta que se deben satisfacer los beneficios,
costos y riesgos asociados, lo cual se logra mediante un
conjunto de pasos a seguir para desarrollar un plan de
cultura de seguridad que permita a la organizacion mitigar
los riesgos asociados

7.1.1

Control: Obtener el documento del plan de cultura de | PA4
seguridad PD5

7.2

Concienciacién y formacion Bad.1

Objetivo de auditoria de seguridad: La formacion
detallada sobre amenazas sociales y técnicas de ingenieria
social es fundamental y puede incluir ejemplos basados en
casos reales para mayor impacto.

La simulacion de ataques de ingenieria social es una

excelente manera de evaluar la preparacion del personal y
su capacidad para identificar amenazas.

7.2.1

Sesiones de capacitacion

Programa regular de entrenamiento sobre amenazas de
seguridad, incluyendo amenazas sociales y técnicas
especificas de ingenieria social en VolIP.

7.2.1.1

Control de programa de entrenamiento
Control: Obtener el calendario para sesiones regulares de
capacitacion sobre amenazas de seguridad en VoIP
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7.2.1.2 Evaluacién posterior a la sesion
Control: Obtener los documentos de las pruebas de
conocimiento después de cada sesion para medir la
comprension de las amenazas de seguridad y los protocolos
de respuesta
7.2.1.3 Seguimiento de incidentes reportados
Control: Obtener los documentos del registro y analisis de
los incidentes reportados relacionados con las amenazas
tratadas en las sesiones para evaluar la efectividad de la
formacion
7.2.2 Simulacros de phishing y pruebas de concientizacion
Simulaciones de ataques de ingenieria social para evaluar la
capacidad de los empleados para identificar y reportar
diversos tipos de ataques
7.2.2.1 Seguimiento de Simulacros de Phishing
Control: Obtener los documentos del registro de los
resultados de los simulacros de ataques de ingenieria social,
incluyendo la identificacidn y respuestas de los empleados
7.2.2.2 Analisis de desempeiio possimulacro
Control: Obtener los documentos de las revisiones de
respuestas y tiempos de respuesta durante los simulacros para
identificar areas de mejora y necesidades de refuerzo en la
capacitacion.
7.3 Politicas y procedimientos PA4.2
Objetivo de auditoria de seguridad: Las politicas claras y
las clausulas detalladas sobre prevencion, deteccion vy
respuesta ante ataques de ingenieria social son cruciales.
La implementacion de controles de acceso estrictos y
autenticacion robusta puede ser fundamental para prevenir
estos ataques
7.3.1 Politicas de seguridad
Documentos formales que establecen directrices para el uso
seguro de sistemas VoIP, incluyendo medidas especificas
contra amenazas de espionaje, interrupcion intencionada y
abuso de servicio
7.3.1.1 Control de actualizacion de politicas PC4.4
Control: Obtener el registro de revisiones y actualizaciones
en las politicas de seguridad VoIP, que incluya los cambios y
las fechas de implementacion
7.3.1.2 Auditorias de cumplimiento

Control: Obtener los documentos de auditorias periddicas
realizadas que permitan verificar el cumplimiento de las
politicas establecidas y especifique las areas de no
conformidad para su correccion
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7.3.1.3 Pruebas de vulnerabilidad
Control: Obtener los documentos que registren las pruebas
de penetracion regulares que se han realizado para verificar la
efectividad de las politicas en la prevencion de ataques.
7.3.2 Procedimientos de verificacion de identidad
Métodos y procesos para verificar la identidad de los usuarios
antes de acceder a sistemas VoIP, con enfoque en prevenir el
robo de servicio y el espionaje
7.3.2.1 Verificacion de identidad y acceso
Control: Verificar si se implementan controles de acceso,
incluyendo autenticacion multifactor (MFA) y registros de
acceso a sistemas VolP
7.3.2.2 Evaluacién de controles de acceso
Control: Evaluar la efectividad de los controles de acceso y
la identificacion de posibles brechas de seguridad.
7.4 Fomento de una cultura de seguridad PA4.3
Objetivo de auditoria de seguridad:
El compromiso de la alta direccion y la comunicacion
constante son pilares importantes para una cultura de
seguridad solida.
Los incentivos pueden ser efectivos para fomentar el
comportamiento seguro y la denuncia de intentos de
ingenieria social
7.4.1 Liderazgo comprometido
Compromiso visible de la alta direccion hacia la prevencion
de todos los tipos de ataques de ingenieria social en VoIP
7.4.1.1 Seguimiento del compromiso de la alta direccién
Control: Verificar la existencia de actividades y
comunicaciones de liderazgo relacionadas con la seguridad en
VoIP para evaluar el nivel de compromiso
7.4.1.2 Encuestas de satisfaccion de empleados
Control: Verificar la realizacion de encuestas periodicas para
medir la percepcion de los empleados sobre el compromiso
de la alta direccion con la seguridad
7.4.2 Comunicacion constante
Mantenimiento de una comunicacion activa sobre la
importancia de la seguridad, resaltando casos reales y
consejos para evitar cada tipo de ataque
7.4.2.1 Evaluacion de Comunicaciones de Seguridad
Control: Verificar y revisar registros de comunicaciones
internas sobre seguridad para garantizar la divulgacion
adecuada de medidas preventivas contra ataques de ingenieria
social
7.4.2.2 Retroalimentacion de Comunicacién

Control: Recopilar comentarios de los empleados sobre la
efectividad y relevancia de la comunicacion sobre seguridad
para realizar ajustes necesarios
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7.4.3

Incentivos y motivadores

Establecimiento de programas de incentivos para reforzar
comportamientos seguros y la denuncia de intentos de
ingenieria social

7.4.3.1

Evaluacién de programas de incentivos

Control: Verificar la existencia de analisis peridodicos para
medir la efectividad de los programas de incentivos en la
deteccion y denuncia de ataques de ingenieria social

7.5

Actualizacion y evaluacion continua

Objetivo de auditoria de seguridad:

La actualizacion continua de politicas y evaluacion de riesgos
es esencial para mantenerse al dia con las Gltimas amenazas.
La implementacion de herramientas de seguridad como filtros
antispam y sistemas de autenticacion robustos puede
fortalecer significativamente la defensa contra ataques de
ingenieria social

PDS5.1

7.5.1

Revisiones periodicas de politicas

Actualizaciones regulares de politicas de seguridad VolP,
incluyendo medidas actualizadas contra todas las variantes de
ataques de ingenieria social

PC4.5

7.5.1.1

Registro de actualizaciones de seguridad

Control: Verificar el registro de las actualizaciones
implementadas en las herramientas de seguridad, como filtros
antispam y sistemas de autenticacion

7.5.1.2

Programacion de revisiones

Control: Obtener y verificar el calendario para revisiones
regulares de politicas, con un equipo designado para
identificar y abordar las lagunas en las politicas actuales
relacionadas con ataques de ingenieria social

7.5.1.3

Evaluaciéon de cambios

Control: Verificar la existencia de analisis posteriores a las
revisiones para determinar la efectividad de Ilas
actualizaciones en la prevencion y deteccion de nuevos
métodos de ataques

7.5.2

Evaluacion de riesgos
Evaluaciones continuas de los riesgos de ingenieria social en
VolIP, identificando y abordando nuevos métodos de ataque

7.5.2.1

Analisis de riesgos y tendencias

Control: Verificar las evaluaciones periodicas de riesgos
basadas en analisis de tendencias y patrones de ataques de
ingenieria social identificados.

7.5.2.2

Analisis de tendencias de ataque

Control: Verificar la conformacion de un equipo dedicado
para el analisis continuo de tendencias y patrones de ataques,
permitiendo ajustes inmediatos en las estrategias de seguridad
en respuesta a nuevas amenazas identificadas




326

7. CULTURA DE SEGURIDAD Procedimiento de
control

% Cumplimiento

Nombre Auditor

Fecha

Tiempo efectivo minutos

7.6

Implementacion de herramientas de seguridad

Objetivo de auditoria de seguridad:

Implementar herramientas como filtros antispam y
antimalware es esencial. También es importante revisar y
ajustar estas herramientas segtin los cambios en las tendencias
de ataques

Y| Referencia VoIPSAM

)
»)

7.6.1

Filtros antispam y antimalware
Uso de software para detectar y bloquear correos y llamadas
no deseadas, incluyendo SPIT

7.6.1.1

Revision y actualizacion de configuraciones

Control: Verificar la existencia de revisiones periddicas de
las configuraciones de los filtros para asegurar que estén
alineadas con las ultimas técnicas de deteccion y bloqueo de
SPIT

7.6.2

Seguridad en la autenticacion
Implementacion de sistemas de autenticacion robustos para
prevenir suplantaciones y accesos no autorizados

7.6.2.1

Auditorias de autenticacién

Control: Verificar la realizacion de auditorias regulares para
verificar la integridad y efectividad de los sistemas de
autenticacion, identificando y corrigiendo posibles
vulnerabilidades

7.7

Responsabilidad y reporte

Objetivo de auditoria de seguridad:

Establecer un canal seguro para reportar incidentes y la
politica de no represalias son cruciales para fomentar un
entorno de denuncia seguro y confiable.

La evaluacion periddica de la efectividad de los programas de
incentivos es una excelente manera de asegurarse de que sigan
siendo efectivos

PD5.3

7.7.1

Canal de reporte de incidentes

Establecimiento de un canal seguro y confidencial para
reportar incidentes de ingenieria social, incluyendo todos los
tipos de ataques mencionados

7.7.1.1

Seguimiento de incidentes reportados

Control: Verificar la existencia de un registro detallado de
incidentes de ingenieria social reportados, incluyendo
acciones tomadas y resultados de la investigacion

7.7.1.2

Monitoreo del canal de reporte

Control: Verificar la existencia de un equipo encargado de
supervisar y responder rapidamente a los informes recibidos
a través del canal de incidentes, garantizando una respuesta
oportuna y adecuada

7.7.2

Politica de no represalias
Garantizar que los empleados se sientan seguros al reportar
incidentes y se eviten represalias por hacerlo.
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7.7.2.1

Encuestas de satisfaccion
Control: Verificar la existencia de encuestas periddicas para
evaluar la percepcion de los empleados sobre la efectividad
de la politica de no represalias y hacer ajustes segun la
retroalimentacion recibida

7.7.3

Evaluacion de incentivos y motivadores

Revision y evaluacion de la efectividad de los programas de
incentivos en la deteccion y reporte de intentos de ingenieria
social

7.7.3.1

Evaluacién de programas de incentivos

Control: Monitorear la efectividad de los programas de
incentivos en la deteccion y reporte de intentos de ataques,
ajustando segun los resultados

7.7.3.2

Analisis de efectividad de incentivos

Control: Evaluar la eficacia de los programas de incentivos
en relacion con la deteccion y denuncia de intentos de
ingenieria social, ajustando los programas segun los
resultados obtenidos

Total

(promedio porcentajes de cumplimiento)

Total
Tiempo
efectivo en
minutos
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8. EVALUACION DE MADUREZ

Guia de Auditoria

Objetivo:

Evaluar la madurez de los procesos revisados. Con base en los
resultados de la revision de la auditoria de seguridad y las
observaciones del revisor, asigne un nivel de madurez a cada uno de

los procedimientos de control

GA-8

No.

8. EVALUACION DE MADUREZ
Procedimiento de Control

Referencia Cobit

Referencia VoIPSAM

Madurez evaluada

Madurez objetivo

Nombre Auditor
Fecha
Tiempo efectivo minutos

8.1

Definir la arquitectura de informacion

El establecimiento de un modelo de datos empresarial
que incluya un esquema de clasificacion de
informacion que garantice la integridad y consistencia
de todos los datos

PO2

PA2

Modelo de arquitectura de informaciéon
empresarial

Establecer y mantener un modelo de informacion
empresarial para permitir el desarrollo de aplicaciones
y actividades de soporte de decisiones, de acuerdo con
los planes de TI

PO2.1

PA2.1

Esquema de clasificacion de datos

Establecer un esquema de clasificacion que se aplique
en toda la empresa, en funcién de la criticidad y la
sensibilidad (p. Ej., Publica, confidencial, secreta) de
los datos de la empresa. Este esquema debe incluir
detalles sobre la propiedad de los datos; definicion de
niveles de seguridad apropiados y controles de
proteccion; y una breve descripcion de los requisitos
de retencion y destruccion de datos, criticidad y
sensibilidad. Debe usarse como base para aplicar
controles como controles de acceso, archivo o
encriptacion.

PO2.3

PA2.2

8.2

Definir los procesos, organizacion y relaciones

El establecimiento de estructuras organizacionales de
TI transparentes, flexibles y responsables, y en la de
implementacion de procesos de TI con duefios, y en la
integracion de roles y responsabilidades hacia los
procesos de negocio y de decision

PO4

PA3

8.2.1

Establecimiento de roles y responsabilidades

Establecer y comunicar los roles y responsabilidades
para el personal de TI y los usuarios finales que
delimiten entre el personal de TI y la autoridad, las

PO4.6

PA3.1
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responsabilidades y la responsabilidad del usuario
final para satisfacer las necesidades de la organizacion

822

Responsabilidad sobre el riesgo, la seguridad y el
cumplimiento

Incrustar la propiedad y la responsabilidad de los
riesgos relacionados con TI dentro de la empresa en
un nivel superior apropiado. Definir y asignar roles
criticos para gestionar los riesgos de TI, incluida la
responsabilidad especifica de la seguridad de la
informacidn, la seguridad fisica y el cumplimiento

PO4.8

PA3.2

823

Propiedad de datos y de sistema

Proporcionar a la empresa procedimientos y
herramientas que le permitan abordar sus
responsabilidades de propiedad de los sistemas de
datos e informacion. Los propietarios deben tomar
decisiones sobre la clasificacion de la informacion y
los sistemas y protegerlos de acuerdo con esta
clasificacion

PO4.9

PA3.3

8.3

Definicion del plan de cultura de seguridad

Plan de Cultura de Seguridad para combatir los
ataques de ingenieria social, los procesos se deben
disefiar con la ingenieria social en mente; el control
versa en aspectos relacionados a ataques de ingenieria
social teniendo en cuenta que se deben satisfacer los
beneficios, costos y riesgos asociados, lo cual se logra
mediante un conjunto de pasos a seguir para
desarrollar un plan de cultura de seguridad que permita
a la organizacion mitigar los riesgos asociados

PA4

8.3.1

Concienciacion y formacion

La formacion detallada sobre amenazas sociales y
técnicas de ingenieria social es fundamental y podria
incluir ejemplos basados en casos reales para mayor
impacto.

La simulacion de ataques de ingenieria social es una
excelente manera de evaluar la preparacion del
personal y su capacidad para identificar amenazas. Se
incluyen sesiones de capacitacion, simulacros de
phishing y pruebas de concientizacion

PA4.1

832

Politicas y procedimientos

Las politicas claras y las clausulas detalladas sobre
prevencion, deteccion y respuesta ante ataques de
ingenieria social son cruciales. La implementacion de
controles de acceso estrictos y autenticacion robusta
puede ser fundamental para prevenir estos ataques. Se
requiere la definicion de politicas de seguridad claras
y procedimientos de verificacion de identidad

PA4.2
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833

Fomento de una cultura de seguridad

El compromiso de la alta direccion y la comunicacion
constante son pilares importantes para una cultura de
seguridad soélida. Los incentivos pueden ser efectivos
para fomentar el comportamiento seguro y la denuncia
de intentos de ingenieria social. Se requiere liderazgo
comprometido de la alta direccién y comunicacion
constante

PA4.3

8.4

Identificar soluciones automatizadas

La administracion del proceso de Identificar
soluciones  automatizadas que  satisfaga el
requerimiento de negocio de TI de traducir los
requerimientos funcionales y de control del negocio a
disefio efectivo y eficiente de soluciones
automatizadas

Al

PB1

8.4.1

Definicién y mantenimiento de los requerimientos
técnicos y funcionales del negocio

Identificar, priorizar, especificar y acordar los
requisitos funcionales y técnicos del negocio que
cubren el alcance completo de todas las iniciativas
requeridas para lograr los resultados esperados del
programa de inversion habilitado por TI

All.1

PB1.1

8.4.2

Estudio de factibilidad y formulacion de cursos de
accion alternativos

Desarrollar un estudio de factibilidad que examine la
posibilidad de implementar los requisitos. La gestion
empresarial, respaldada por la funciéon de TI, debe
evaluar la viabilidad y los cursos de accion
alternativos 'y hacer una recomendacién al
patrocinador comercial

AIl.3

PB1.2

8.5

Adquirir y mantener infraestructura tecnologica
Las organizaciones deben contar con procesos para
adquirir, implementar y actualizar la infraestructura
tecnologica. Esto requiere de un enfoque planeado
para adquirir, mantener y proteger la infraestructura de
acuerdo con las estrategias tecnologicas convenidas y
la disposicion del ambiente de desarrollo y pruebas.
Esto garantiza la existencia de un soporte tecnologico
continuo para las aplicaciones del negocio

AL3

PB2

8.5.1

Plan de adquisicion de infraestructura tecnolégica
Producir un plan para la adquisicién, implementacion
y mantenimiento de la infraestructura tecnoldgica que
cumpla con los requisitos comerciales, funcionales y
técnicos establecidos y que esté de acuerdo con la
direccion tecnologica de la organizacion

AI3.1

PB2.1

8.6

Instalar y acreditar soluciones y cambios

AT7

PB3
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Los nuevos sistemas necesitan estar funcionales una
vez que su desarrollo se completa. Esto requiere
pruebas adecuadas en un ambiente dedicado con datos
de prueba relevantes, definir la transicion e
instrucciones de migracion, planear la liberacion y la
transicion en si al ambiente de produccion, y revisar la
posimplantacion. Esto garantiza que los sistemas
operativos estén en linea con las expectativas
convenidas y con los resultados

8.6.1

Capacitacion

Capacitar a los miembros del personal de los
departamentos de usuarios afectados y al grupo de
operaciones de la funcion de TI de acuerdo con el plan
de capacitacion e implementacion definido y los
materiales asociados, como parte de cada proyecto de
desarrollo, implementaciéon o modificacion de
sistemas de informacion

Al7.1

PB3.1

8.6.2

Plan de Prueba

Establecer un plan de prueba basado en estandares de
toda la organizacion que definan roles,
responsabilidades y criterios de entrada y salida.
Asegurar que el plan sea aprobado por las partes
relevantes

Al7.2

PB3.2

8.6.3

Plan de Implementacién
Establecer un plan de implementacion y respaldo

Al7.3

PB3.3

8.6.4

Ambiente de Prueba

Definir y establecer un entorno de prueba seguro
representativo del entorno de operaciones planificadas
en relacion con la seguridad, los controles internos, las
practicas operativas, la calidad de los datos y los
requisitos de privacidad y las cargas de trabajo

Al7.4

PB3.4

8.6.5

Entrenamiento y culturizacién: Plan de cultura de
seguridad

Educar, capacitar y fortalecer la conciencia de los
empleados respecto a los riesgos especificos asociados
con los ataques de ingenieria social en el contexto de
las comunicaciones VolP

PB3.5

8.7

Garantizar la seguridad de los sistemas

La necesidad de mantener la integridad de Ila
informacioén y de proteger los activos de TI, requiere
de un proceso de administracion de seguridad. Este
proceso incluye el establecimiento y mantenimiento
de roles y responsabilidades de seguridad, politicas,
estandares y procedimientos de TI. La administracion
de la seguridad también incluye realizar monitoreos de
seguridad y pruebas periddicas, asi como realizar
acciones correctivas sobre las debilidades o incidentes

DS5

PC2
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de  seguridad identificados. @ Una  efectiva
administracion de la seguridad protege todos los
activos de TI para minimizar el impacto en el negocio
causado por vulnerabilidades o incidentes de
seguridad

8.7.1

Administracion de la seguridad de TI

Administrar la seguridad de TI al mas alto nivel
organizacional apropiado, de modo que la
administracion de las acciones de seguridad esté en
linea con los requisitos del negocio

DS5.1

PC2.1

8.7.2

Plan de seguridad de TI

Traducir los requisitos de negocio, riesgo y
cumplimiento en un plan de seguridad de TI general,
teniendo en cuenta la infraestructura de TI y la cultura
de seguridad. Asegurar que el plan se implemente en
politicas y procedimientos de seguridad junto con
inversiones apropiadas en servicios, personal,
software y hardware. Comunique las politicas y
procedimientos de seguridad a las partes interesadas y
los usuarios

DS5.2

PC2.2

8.7.3

Administrar el plan de cultura de seguridad
Gestion efectiva, supervision y coordinacion de todas
las actividades y componentes del plan de seguridad
VoIP, especificamente dirigido a contrarrestar los
ataques de ingenieria social

PC2.3

8.7.4

Administracion de Identidad

Asegurar que todos los usuarios (internos, externos y
temporales) y su actividad en los sistemas de TI
(aplicacion empresarial, entorno de TI, operaciones
del sistema, desarrollo y mantenimiento) sean
identificables de forma unica. Habilitar identidades de
usuario a través de mecanismos de autenticacion.
Confirme que los derechos de acceso de los usuarios a
los sistemas y los datos estin en linea con las
necesidades comerciales definidas y documentadas y
que los requisitos del trabajo estan vinculados a las
identidades de los usuarios. Asegurar que los derechos
de acceso del usuario sean solicitados por la
administracion del usuario, aprobados por los
propietarios del sistema e implementados por la
persona responsable de la seguridad. Mantener
identidades de usuario y derechos de acceso en un
repositorio central. Implemente medidas técnicas y de
procedimiento rentables y manténgalas actualizadas
para establecer la identificacion del usuario,
implementar la autenticacion y hacer cumplir los
derechos de acceso.

DSS5.3

PC2.4
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8.7.5

Administracion de cuentas de usuario

Direccion de respuesta, establecimiento, emision,
suspension, modificacion y cierre de cuentas de
usuario y privilegios de usuario relacionados con un
conjunto de procedimientos de administracion de
cuentas de usuario. Incluya un procedimiento de
aprobacion que describa los datos o el propietario del
sistema que otorga los privilegios de acceso. Estos
procedimientos deberian aplicarse a todos los
usuarios, incluidos los administradores (usuarios
privilegiados) y los usuarios internos y externos, para
casos normales y de emergencia. Los derechos y
obligaciones relacionados con el acceso a los sistemas
y la informacion de la empresa deben organizarse
contractualmente para todo tipo de usuarios. Realizar
una revision periodica de la administracion de todas
las cuentas y privilegios relacionados

DS5.4

PC2.5

8.7.6

Seguridad de la red

Usar técnicas de seguridad y procedimientos de
administracion relacionados (por ejemplo, firewalls,
dispositivos de seguridad, segmentacion de red,
deteccion de intrusos) para autorizar el acceso y
controlar los flujos de informacioén desde y hacia las
redes

DS5.10

PC2.8

8.8

Administrar la configuraciéon

Garantizar la integridad de las configuraciones de
hardware y software requiere establecer y mantener un
repositorio de configuraciones completo y preciso.
Este proceso incluye la recoleccion de informacion de
la configuracion inicial, el establecimiento de normas,
la verificacion y auditoria de la informacion de la
configuracién y la actualizacion del repositorio de
configuracion conforme se necesite. Una efectiva
administracion de la configuracion facilita una mayor
disponibilidad, minimiza los problemas de produccion
y resuelve los problemas mas rapido

DS9

PC4

8.8.1

Repositorio y linea base de configuracion
Establecer una herramienta de soporte y un repositorio
central para contener toda la informacion relevante
sobre los elementos de configuracion. Monitorear y
registrar todos los activos y cambios en los activos.
Mantener una linea base de elementos de
configuraciéon para cada sistema y servicio como un
punto de control al que regresar después de los
cambios

DS9.1

PC4.1

8.8.2

Identificaciéon y mantenimiento de elementos de
configuracion

DS9.2

PC4.2
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8. EVALUACION DE MADUREZ
Procedimiento de Control

Referencia Cobit

Referencia VoIPSAM

Madurez evaluada

Madurez objetivo

Nombre Auditor

Fecha

Tiempo efectivo minutos

Establecer procedimientos de configuracién para
admitir la administracion y el registro de todos los
cambios en el repositorio de configuracion. Integrar
estos procedimientos con los procedimientos de
gestion de cambios, gestion de incidentes y gestion de
problemas

8.8.3

Revision de integridad de la configuracién

Revisar periodicamente los datos de configuracion
para verificar y confirmar la integridad de la
configuracién actual e histdrica

DS9.3

PC4.3

8.8.4

Nuevas politicas del plan de cultura de seguridad
Desarrollo, revision y actualizacion de politicas
especificas disefiadas para mitigar los riesgos
asociados con los ataques de ingenieria social en el
ambito de las comunicaciones VolP

PC4.4

8.8.5

Depuracion del plan de cultura de seguridad

Revisar, mejorar y optimizar los componentes clave
del plan de seguridad VoIP para contrarrestar los
ataques de ingenieria social

PC4.5

8.9

Gestionar datos

Una efectiva administracion de datos requiere de la
identificacion de requerimientos de datos. El proceso
de administracion de informacion también incluye el
establecimiento de procedimientos efectivos para
administrar la libreria de medios, el respaldo y la
recuperacion de datos y la eliminacion apropiada de
medios. Una efectiva administracion de datos ayuda a
garantizar la calidad, oportunidad y disponibilidad de
la informacion del negocio

DS11

PCS

8.9.1

Acuerdos de Almacenamiento y Conservacion
Definir e implementar procedimientos para el
almacenamiento, retencion y archivo de datos
efectivos y eficientes para cumplir con los objetivos
comerciales, la politica de seguridad y los requisitos
reglamentarios de la organizacién

DS11.2

PC5.2

89.2

Respaldo y restauracion

Definir e implementar procedimientos para el respaldo
y la restauracion de sistemas, aplicaciones, datos y
documentacion de acuerdo con los requisitos de
negocio y el plan de continuidad

DSI11.5

PC5.3

893

Requerimientos de  seguridad para la
administracion de datos

Definir e implementar politicas y procedimientos para
identificar y aplicar los requisitos de seguridad
aplicables a la  recepciéon, procesamiento,

DS11.6

PC5.4
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8. EVALUACION DE MADUREZ
Procedimiento de Control

Referencia Cobit

Referencia VoIPSAM

Madurez evaluada

Madurez objetivo

Nombre Auditor

Fecha

Tiempo efectivo minutos

almacenamiento y salida de datos para cumplir con los
objetivos de negocio, la politica de seguridad de la
organizacion y los requisitos reglamentarios

8.10

Monitorear y evaluar control interno

Establecer un programa de control interno efectivo
para TI requiere un proceso bien definido de
monitoreo. Este proceso incluye el monitoreo y el
reporte de las excepciones de control, resultados de las
autoevaluaciones y revisiones por parte de terceros.
Un beneficio clave del monitoreo del control interno
es proporcionar seguridad respecto a las operaciones
eficientes y efectivas y el cumplimiento de las leyes y
regulaciones aplicables

ME2

PD2

8.10.1

Revisiones de auditoria
Monitorear y evaluar la eficiencia y efectividad de los
controles internos de revision gerencial de TI.

ME2.2

PD2.2

8.10.2

Excepciones de control

Identificar y analizar excepciones de control e
identifique sus causas subyacentes. Escalar las
excepciones de control e informe a las partes
interesadas de manera adecuada. Instituir la accion
correctiva necesaria

ME2.3

PD2.3

8.10.3

Control de auto evaluacion

Evaluar la integridad y efectividad del control de la
administracion sobre los procesos, politicas y
contratos de TI a través de un programa continuo de
autoevaluacion

ME2.4

PD2.4

8.10.4

Acciones Correctivas

Identificar, iniciar, rastrear e implementar acciones
correctivas que surjan de las evaluaciones e informes
de control.

ME2.7

PD2.5

8.11

Monitorear plan de cultura de seguridad
Supervision y evaluacion continua de todas las
estrategias, politicas y procedimientos implementados
para fortalecer la seguridad en VoIP contra ataques de
ingenieria social. Esta etapa garantiza la efectividad y
el cumplimiento constante de las medidas
establecidas, ademds de proporcionar la oportunidad
de realizar ajustes o mejoras segun sea necesario

PD5

8.11.1

Actualizacion y evaluaciéon continua

La actualizacion continua de politicas y evaluacion de
riesgos es esencial para mantenerse al dia con las
ultimas amenazas.

La implementacion de herramientas de seguridad
como filtros antispam y sistemas de autenticacion

PDS5.1
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8. EVALUACION DE MADUREZ
Procedimiento de Control

Referencia Cobit

Referencia VoIPSAM

Madurez evaluada

Madurez objetivo

Nombre Auditor

Fecha

Tiempo efectivo minutos

robustos puede fortalecer significativamente la
defensa contra ataques de ingenieria social

8.11.2

Implementacion de herramientas de seguridad
Implementar herramientas como filtros antispam vy
anti-malware es esencial. También es importante
revisar y ajustar estas herramientas segtin los cambios
en las tendencias de ataques

PD5.2

8.11.3

Responsabilidad y reporte

Establecer un canal seguro para reportar incidentes y
la politica de no represalias son cruciales para
fomentar un entorno de denuncia seguro y confiable.
La evaluacion periddica de la efectividad de los
programas de incentivos es una excelente manera de
asegurarse de que sigan siendo efectivos

PD5.3

8.12

Garantizar el cumplimiento de los requisitos
externos

Una supervision efectiva del cumplimiento requiere el
establecimiento de un proceso de revision para
garantizar el cumplimiento de las leyes, regulaciones
y requerimientos contractuales. Este proceso incluye
la identificacion de requerimientos de cumplimiento,
optimizando y evaluando la respuesta, obteniendo
aseguramiento que los requerimientos se han
cumplido y, finalmente integrando los reportes de
cumplimiento de TI con el resto del negocio

ME3

PD3

8.12.1

Identificar los requerimientos de las leyes,
regulaciones y cumplimientos contractuales
Identificar de forma continua, las leyes, regulaciones
y otros requisitos externos locales e internacionales
que deben cumplirse para su incorporaciéon a las
politicas, estandares, procedimientos y metodologias
de TI de la organizacion

ME3.1

PD3.1

8.12.2

Optimizar la respuesta a requerimientos externos
Revisar 'y ajustar las politicas, estandares,
procedimientos y metodologias de TI para garantizar
que los requisitos legales, reglamentarios y
contractuales se aborden y comuniquen

ME3.2

PD3.2

8.12.3

Evaluaciéon del cumplimiento con requerimientos
externos

Confirmar el cumplimiento de las politicas,
estandares, procedimientos y metodologias de TI con
los requisitos legales y reglamentarios

ME3.3

PD3.3

8.12.4

Aseguramiento Positivo del Cumplimiento

Obtener e informar la garantia de cumplimiento y
cumplimiento de todas las politicas internas derivadas
de directivas internas o requisitos legales,

ME3.4

PD3.4
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8. EVALUACION DE MADUREZ
Procedimiento de Control

Referencia Cobit

Referencia VoIPSAM

Madurez evaluada

Madurez objetivo

Nombre Auditor

Fecha

Tiempo efectivo minutos

reglamentarios o contractuales externos, confirmando
que el propietario responsable del proceso ha tomado
las medidas correctivas de manera oportuna
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Anexo F. Solicitud y aprobacion de aplicacion del modelo VoIPSAM

Escuela =
Superior Palitécnica Farultad de Informatica
de Chimboraze ¥ Electranica

Oficio Nro. ESPOCH-FIE DOC-1023-1511-0

Ricbamba, 17 de marzo de 2023

Asunto: Solicinud surerizacién aplicacidn Modalo ds Avditona de Seguridad VoIP -
VoIPSAM (tesiz dectoral)

Sefor Ingeniero

Byron Emesto Vaca Barahona, PhD).

Rector

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
En su Despacho

D= mi consideracion:

Reciba un atento v cordial saludo, a ia vez el desso de exitos en el desarrollo de sus
acertadas fmciones.

Yo, Oscar Danile Gavilimez Alvarez, Docente ocasional de la FIE-ESPOCH ¥y
esmdisnte del Programs de Doctorade en Ingenieria de Sistemas e Informitica de la
Universidad Nacional Mayor da San Marcos — Peri me dirijo a Usted de la maners mas
comedida solicitando autorice a guisn correzpondz me permita la aplicacion del Modelo
de Anditoria de Sezuridad VoIP - VoIPSAM (planteade en mi tesis doctoral) a maves
de wn caso practico en la Direccion da Tecnologias de la Informacion ¥ Comunicacisn
DTIC-ESPOCH.

Por la faversble atencion al presente anficipe mis apgradecimientos, meiterando mis
sentimientos de alta consideracion y ssdma.
Con senfimientos de distinguida consideracion

Atentzmente,
SABER PARA SER

Decumenio firmade elecranicamente
Ing. Qrscar Danile Gavilanez Alvarez

PROFESOR OCASIONAL
Aneos: )
- Solicinud Oscar Gavilaner-sizned pdf
Azhnmba-F

* Do gt i G et



Copia

* EreuT e for A St s i

Escuela .
Suparior Politécnica Facuitad de Informatica
de Chimborazo ¥ Electronica
Oficio Nro. ESPOCH-FIE DOC-20213-1511-0
Riobamba, 27 de marzo de 2023
Sefiar Ingeniary
Dizpo Bermardo Palacios

Dhrector Tecnologias de ba Informacon v Compmicacion
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Ricbamba, 27 marzo 2023
Dr. Byron Vaca
RECTOR ESCUELA SUPERIOR POLITECNICA DE CHIMBORAIO

Presente

De mi consideracion

Reciba un atento vy cordial saludo, a la vez el deseo de éxitos en el desarrcllo de
sus acertadas funciones.

Yo, Oscar Danile Gavilanez Alvarez, Docente ocasional de la FIE-ESPOCH vy
estudiante del Programa de Doctorado en Ingenieria de Sistemas e Informatica
de la Universidad Nacional Mayor de San Marcos — Pernd, me dirjo a Usted de la
manera mas comedida solicitando autorice a quien comresponda me permita
la aplicacién del Modelo de Auditoria de Seguridad VolP - VoIPSAM [planteado
en mi tesis doctoral) a través de un caso practico en la Direccion de Tecnologias
de la Informacion y Comunicacion DTIC-ESPOCH.

Por la favorable atencién al presente anticipo mis agradecimientos, reiterando
mis sentimientos de alta consideracion y estima.

Atentamente,

Ing. Oscar Danilo Gavildnez Alvarez

0602764748

Estudiante del Prcgrama de Doctorado en Ingenieria de Sistemas e Informatica
UNMSM

Celular: 0987353867

i @ .
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uperior Politécnica
de Chimborazo Rectorado

Oficio Nro. 1637.R.ESPOCH.SCD.2023
Rishamba, 28 de marzo de 2023

Asunte: Solicitud de mforme previa automzacion aplicacion Modelo de Auditoria de
Seguridad VolP - VoIPSAM (tesis doctoral)

Sefior Ingenierc

Dhego Bernardo Palacies Campana

Diirector Tecnologias de la Informacion y Comunicacion
ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZ.O
En su Despacho

De mi consideracion:

Con atento saludo, me permito adjuntar el Oficio Nro. ESPOCH-FIE DOC-2023-1511-0,
firmado electrémicamente por el Ing. Osecar Danilo Gawvilinez Alvarez; PROFESOR
OCASIONAL de la Facultad de Informatica y Electroniea; quien solicita la autornizacion
para aplicar Modelo de Anditoria de Seguridad VeoIP — VoIlPSAM, agradecers se analice
el contenido y previc a la autonzaciom presentar unm mforme de factibabidad
confidencialidad.

Con sentinmentos de distmpuida consideracion.

Atentamente,
SABER PARA SER

Documento firmado electronicamente

Ing. Byron Emesto Vaca Barahona, PhD.
RECTOR

Referencias:
- FIE DOC-2023-1511-0

Anexos:
- Solicitad Oscar Gawvilinez-sizned pdf
- ESPOCH-FIE DOC-2023-1511-0:pdf
Copia:

Setior Ingeniero

Oscar Danilo Gavilanez Alvarez

FProfesor Ocasional

Fighamaa-Fouacar S Fanamencan

igo Postal EOOGATES
2317001

* Pyt pramcs o o asmock s s -!,7\!0{4{: pf:.._a& 12
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Escuﬂa Politécni
uperior Politéenica
de Chimborazo Rectorado

Ofieio Nro. 1637.R.ESPOCH.SCD.2023
Risbhamba, 28 de marzo de 2023

Sefiora
Laola Fshiola Maldonado Leon
Gestara Pablica

ceciliz g
Sefior Fector de scuerdo a 1a sumills inserts de la sefiors Gestors Poiblica, una ver que se ha revisado s
documentacion. procedo a redaciar el oficio, faver famar— para contimmar con el frEmite.

Ll FOOBAT6S
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= Escugla
i Superior Politécnica Direccion de Tecnologias
de Chimborazo de la Informacion y Comunicacion

Oficio Nro. 1008-DTIC-ESPOCH-2013
Richamba, 19 de abril de 2023

Asunte: Aplicacion Modelo de Auditonia de Segundad VeoIP - VoIPSAM (tesis doeteral)

Sefior Ingemiers

Byron Emesto Vaca Barzhona, PhD.

Rector

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
En zu Dezpacho

Dle mi consideracion:

Con un respetuose salude, ¥ en respuesta zl Documento No. 1637 B ESPOCH S5GD 2023
sscrito por su  autoridad, me pemuto pomer baje vuestro conocimuento el
Documente 03 7-DTIC UGSI-ESPOCH-2023, elaborade por e Ing. Juan Carlos Diaz,
Analizta de Segundad de Tecnologiaz de la Informacion 3, quien mforma;

" . por madie de la presemis me permite informar gus, se maniuve unag reumion com
8l Ing. Oscar Danile Gavilanez Alarez: PROFESOR OCASIONAL de la Facultad de
Informatica y Electronica, autor de la tesiz doctoral "Medele de Auditoria de Seguridad
ValP — VoIPSAM", y se dio a conocer gus la ejecucion de ssta tesis se bass en la
aplicacion de metodologias, per medio de auditorias (pregunias). Actividad gue no
involucra compromerimients en la seguridad informarica de la instimcion... "

En tal virtud ez procedente el pedide del Ing. Oscar Ganlanez, profesor Ocasional de la
Facultad de Informatica y Elecmomca.

Particular que comunico para los fines pertinentes.
Con senfimientos de distinguida consideracion.

Atentaments,
SABER PARA SER

Documenre firmade elecrronicamente
Ingz Diego Bernardo Palacies Campana .
DIRECTOR TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Feferencias:
- B37-DTICUGSEFESPOCH-1023

Rignamna-Fouacar f Panameficara Suekm 11/7 ¢ G
Telefnan: U3 (D) 290200 [ Tesefan

DT AN A o SRR L ﬂ{;ﬁ“}:’ ﬁfé«ﬂdﬂ B

Pgatal FCOE0155
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Escugla
Superior Politécnica Direccion de Tecnologias
de Chimborazo de la Informacion y Comunicacidn
Oficio Nro. 1005-DTIC-ESPOCH-1013
Fichamba, 19 de abril de 2023
Amenwos:
- Solicimd Oscar Gavilainez-zigned pdf
- ESPOCH-FIE DOC-2023-151 1-0.pdf
Copia:
Sedor Insemaro
Oscar Dianilo Gavilanez Alvarez
Profesor Ocasional
ml
Sr. Direcior en bese a su dispesicion, solicito proceds com s firms pars contimesr con el manvite
comespondienta.

* Do gunsradc por ofisin sepocs s e
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Anexo G. Encuesta B2CE. Auditoria de Seguridad VoIP (estudio de caso)

La presente encuesta tiene por objetivo recolectar informacién que permita determinar si los
componentes presentados a continuaciéon fueron considerados y valorados en forma relevante
segun la metodologia del modelo de Auditoria que Usted ha utilizado. La encuesta le tomara pocos

minutos y sus respuestas son totalmente confidenciales.

Solo puede responder la encuesta una vez; no obstante, puede editar las respuestas hasta el cierre

de la encuesta el 03 de septiembre de 2024. Todas las preguntas requieren respuesta.

Si tiene alguna duda respecto a la encuesta, envie un correo electronico a:

oscar.gavilanez@gmail.com

i Valoro sus comentarios!

Nombre completo

Por favor registre sus nombres y apellidos completos

e-mail

Cargo
Por favor indique su cargo (Administrador TI, Administrador VoIP, Consultor de seguridad,

Auditor de seguridad, Especialista en Soporte y Mantenimiento, perfiles relacionados)

Experiencia
Por favor indique su tiempo de experiencia relacionada a seguridades VoIP y Certificaciones
(Cisco CCNA Collaboration, Cisco CCNA Voice, COBIT® 4.1, COBIT®S5, Val IT, Risk IT, ITIL

® y normas internacionales [SO)
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Institucion a la que pertenece

Modelo de Auditoria utilizado
COBIT 4.1
VoIPSAM

A. Planificacion y Organizacion
La seccion requiere determinar si los componentes presentados a continuacion fueron
considerados y valorados en forma relevante segiin la metodologia del modelo de Auditoria que

Usted ha utilizado.

Al. Componente: Definicion del plan estratégico de TI. ;El componente fue considerado en
forma relevante por el modelo de Auditoria?

Administracion del Valor de TI. Alineacion de TI con el Negocio. Plan Estratégico de TI

o Muy en desacuerdo

o Endesacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A2. Componente: Definicion de la arquitectura de la informacion. (El componente fue
considerado en forma relevante por el modelo de Auditoria?

Modelo de Arquitectura de Informacion Empresarial. Esquema de Clasificacion de Datos

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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A3. Componente: Definicion de procesos, organizacion y relaciones de TI. ;| El componente
fue considerado en forma relevante por el modelo de Auditoria?

Establecimiento de Roles y Responsabilidades. Responsabilidad sobre el Riesgo, la Seguridad y
el Cumplimiento. Propiedad de Datos y de Sistemas

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A4. Componente: Definicion del Plan de Cultura de Seguridad. ;El componente fue
considerado en forma relevante por el modelo de Auditoria?

Concienciacion y Formacion. Politicas y Procedimientos. Fomento de una Cultura de Seguridad
o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

AS. Componente: Comunicacion de las aspiraciones y la direccion de la gerencia (El
componente fue considerado en forma relevante por el modelo de Auditoria?

Implantacién de Politicas de TI. Comunicacion de los Objetivos y la Direccion de TI

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

A6. Componente: Administracion de Recursos Humanos de TI ;El componente fue
considerado en forma relevante por el modelo de Auditoria?
o Muy en desacuerdo

o En desacuerdo
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o Ni de acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

A7. Componente: Administracion de Proyectos ;El componente fue considerado en forma
relevante por el modelo de Auditoria?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B. Adquisicion e Implementacion
La seccion requiere determinar si los componentes presentados a continuacion fueron
considerados y valorados en forma relevante segiin la metodologia del modelo de Auditoria que

Usted ha utilizado.

B1. Componente: Identificacion de soluciones automatizadas. (El componente fue
considerado en forma relevante por el modelo de Auditoria?

Definiciéon y Mantenimiento de los Requerimientos Técnicos y Funcionales del negocio. Estudio
de Factibilidad y Formulacion de Cursos de Accién Alternativos. Requerimientos, Decision de
Factibilidad y Aprobacion

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

B2. Componente: Adquisicion y mantenimiento de la infraestructura tecnolégica (FEl
componente fue considerado en forma relevante por el modelo de Auditoria?
Plan de adquisicion de infraestructura tecnologica

o Muy en desacuerdo
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o En desacuerdo
o Ni de acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

B3. Componente: Instalacion y acreditacion de soluciones y cambios. ;El componente fue
considerado en forma relevante por el modelo de Auditoria?

Entrenamiento. Plan de Prueba. Plan de Implantacion. Ambiente de Prueba. Entrenamiento y
culturizacion. Plan de Cultura de Seguridad

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

C. Entrega y Soporte
La seccion requiere determinar si los componentes presentados a continuacion fueron
considerados y valorados en forma relevante segiin la metodologia del modelo de Auditoria que

Usted ha utilizado.

C1. Componente: Garantia de la continuidad del servicio. ;El componente fue considerado
en forma relevante por el modelo de Auditoria?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

C2. Componente: Garantia de la seguridad de los sistemas. ;El componente fue considerado

en forma relevante por el modelo de Auditoria?
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Administracion de la Seguridad de TI. Plan de Seguridad de TI. Administrar el Plan de Cultura de
Seguridad. Administracion de Identidad. Administracion de Cuentas del Usuario. Proteccion de la
Tecnologia de Seguridad. Administracion de Llaves Criptograficas. Seguridad de la Red

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

C3. Componente: Administracion de la mesa de servicio y los incidentes. ;El componente
fue considerado en forma relevante por el modelo de Auditoria?

Administracion de la mesa de servicio y los incidentes

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

C4. Componente: Administracion de la configuracion. ;El componente fue considerado en
forma relevante por el modelo de Auditoria?

Repositorio y Linea Base de Configuracion. Identificacion y Mantenimiento de Elementos de
Configuracion. Revision de Integridad de la Configuracion. Nuevas Politicas del Plan de Cultura
de Seguridad. Depuracion Plan de Cultura de Seguridad

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

C5. Componente: Administracion de los datos. ;El componente fue considerado en forma

relevante por el modelo de Auditoria?
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Requerimientos del Negocio para Administracion de Datos. Acuerdos de Almacenamiento y
Conservacion. Respaldo y Restauracion. Requerimientos de Seguridad para la Administracion de
Datos

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

D. Monitoreo y Evaluacion

La seccion requiere determinar si los componentes presentados a continuacion fueron
considerados y valorados en forma relevante seglin la metodologia del modelo de Auditoria que
Usted ha utilizado.

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

D1. Componente: Monitoreo y Evaluacion del Desempeiio de TI. ;El componente fue
considerado en forma relevante por el modelo de Auditoria?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

D2. Componente: Monitoreo y evaluacion del control interno. (El componente fue
considerado en forma relevante por el modelo de Auditoria?

Monitoreo del Marco de Trabajo de Control Interno. Revisiones de Auditoria. Excepciones de
Control. Control de Auto Evaluacion. Acciones Correctivas

o Muy en desacuerdo
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o En desacuerdo
o Ni de acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

D3. Componente: Garantia del Cumplimiento de los requisitos externos. ; El componente fue
considerado en forma relevante por el modelo de Auditoria?

Identificar los Requerimientos de las Leyes, Regulaciones y Cumplimientos Contractuales.
Optimizar la Respuesta a Requerimientos Externos. Evaluacion del Cumplimiento con
Requerimientos Externos. Aseguramiento Positivo del Cumplimiento

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

D4. Componente: Proporcionar Gobierno de TI. ;El componente fue considerado en forma
relevante por el modelo de Auditoria?

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

DS. Componente: Monitoreo del Plan de Cultura de Seguridad. ;El componente fue
considerado en forma relevante por el modelo de Auditoria?

Actualizaciéon y evaluacion continua. Implementacion de herramientas de seguridad.
Responsabilidad y Reporte.

o Muy en desacuerdo

o Endesacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo
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o Muy de acuerdo

E. Confiabilidad respecto a la aplicacion del modelo de Auditoria de seguridad
Se requiere determinar a través de los items si existe confiabilidad respecto a la aplicacion del

modelo de Auditoria que Usted ha utilizado.

E1l. ;Considera que existen mejoras en la seguridad del sistema VoIP con la aplicacion del
modelo utilizado?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

E2. ;Considera que es fuerte (minimiza vulnerabilidades) el modelo de auditoria de
seguridad VoIP utilizado?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

E3. ;Considera que la aplicacion del modelo utilizado previene exitosamente los ataques a la
seguridad de VoIP?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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E4. ;Considera que la aplicacion del modelo utilizado previene exitosamente las técnicas de

ataque de ingenieria social?

©)

o

o

(@]

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

ES. ;Considera que existe una mejora de la confidencialidad luego de la aplicacion del

modelo utilizado?

O

©)

(@]

o

(@]

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

E6. ;Considera que existe una mejora de la integridad luego de la aplicacion del modelo

utilizado?

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

E7. ;Considera que existe una mejora en la disponibilidad luego de la aplicacion del modelo

utilizado?

(@]

o

©)

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo
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F. Tiempo efectivo de la aplicacion de la auditoria

Se requiere conocer el tiempo efectivo utilizado respecto a la aplicacion del modelo de Auditoria
que Usted ha utilizado.

.Cuantas horas de trabajo efectivo dedicé usted a la aplicacion del modelo de auditoria

utilizado?




Anexo H. Resultados de auditorias aplicadas

B O m

B @

JUAN CARLOS DIAZ ORDONEZ <jcdinzo@espoch.edy.ecs

para Oscar, mi -

Atentamente,

Juan Carlos Diaz O.

Analista de Seguridad Informatica

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

httes:/ fona
Riobamba - Ecuader

Panomericana Sur Km.

[Mensaje recortado] Ver todo el mensaje

2du.ec/

1.5 / Ediif. DTIC, 2do. Piso
Telf: (+593 3| 2098 200 ext. 1125

espoch

4 archivos adjuntos- Analizado por Gmail O
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Juan Carles Diaz Ordéfiez
0801808270
Audivor

BIDALGO BCLORZANG

Gustave Xavier Hidalgo Solorzane

0802116228
Auditor

PGA-1
Plan General de Auditoria VolPSAM
Objetive: Evaluar el cumplimiento de las politicas corporativas en cuanto & |a gesticn de la seguridad VolP
N | tos Intemos
Alcance:
Plaze: 6 semanas
. Referencia = Tiempo afective
MNe. Precedimiznte B A A Papel de Trabaje Nombre del auditor Fecha Inicie: R
2 Ordan
1 PLANIFICACICIN ¥ ALCANCE DE LA AUDITORIA GA-1 s} Cai s e e 1/4/2024 1750
e Gustavo Xavier Hidzlgo Solorzano
: Juan Carlos Diaz Orddfiez
2 PASOS PREPARATORIOS Ga-2 PT-GA-2 I0/4/2024 645
= e Gustavo Xavier Hidzlgo Solorzano /-
Juan Carlos Diaz Orddfiez
3 GOBERNANZA Ga-3 PT-GA-3 /2024 1625
= S Gustavo Xavier Hidzlgo Solorzano B/51
 Ordan
4 CONFIGURACION DE SERVIDDRES GA-4 PT-GA-4 s} Cai s e Olfie 11/6/2024 1675
— e Gustavo Xavier Hidzlgo Solorzano
e O
5 RED GA-5 PT-GA-5 o Catlos ez rdldnie 26/6/2024 125
= Gustavp Xavier Hidalgo Solorzano
e Ordar
3 PLANIEICACION DE CONTINGENCIAS GA-6 PT-GA-E o Catlos ez rdldnie 1/7/2024 a0
= E Gustavp Xavier Hidzlgo Solorzaro
oz Ordar
7 CULTURA DE SEGURIDAD GA-7 PT-GA-7 oo Calos ez Ordfie 2742024 280
= Gustavp Xavier Hidalgo Solorzano
oz Order
8 EVALUACION DE MADUREZ GA-8 o Catlos ez Ordafie 8/7/2024 830
_ Gustavp Xavier Hidalgo Solorzano
Total 8410




CERTIFICACION
Ricbamba, 23 de agosto 2024

Los suscritos, Ing. Juan Carlos Diaz Ordodiez e Ing. Gustavo Xavier Hidalgo Solorzano,
en calidad de Analista de Segundad Informatica y Analista de Automatizacion de
Procesos 3 respectivamente, funcionarios de la Escoela Superior Politécnica de
Chimborazo ESPOCH. por medio de la presente certificamos que se aplicd el Modelo de
Anditoria de Seguridad VoIP - VoIPSAM en las instalaciones de la DTIC de Ia ESPOCH.
conforme lo planteado en la Guia de Aunditoria de Seguridad VoIP mediante VoIPSAM
de la tesis doctoral del Ing. Oscar Damilo Gavilinez Alvarez. titulada Modelo de avditoria
de seguridad VoIP.

El mencionade modelo foe implementado en el periodo comprendido entre abril — julio
2024, signiendo las directrices y procedimientos descritos en la Guia de Anditoria de
Segundad VoIP mediante VoIPSAM con el objetive de evaluar y fortalecer la segunidad
en los sistemas de commnicacion VoIP de la DTIC-ESPOCH.

El proceso de anditoria inchoyd la revision exhaustiva de los sistemas de comunicacion
VoIP, la identificacion de posibles vulnerabilidades v las recomendaciones respectivas
pata garantizar la seguridad v el comecto funcicnamiento de dichos sistemas dentro de
mestra institucion.

Finalmente, se deja constancia de que los resnltados obtenidos han sido documentados v
entregados al Ing. Oscar Danilo Gavilinez Alvarez.

Suscribimos la presente certificacion en Riobamba, a los 23 dias del mes de agosto del
afio 2024

Atentamente.

1 2

Ing. Juan Carlos Diaz Ordofiez
0801808270

Analista de Seguridad Informatica

Ing. Gustavo Xavier Hidalgo Solorzano
0802116228
Analista de Antomatizacion de Procesos 3

Direccion de Tecnologias de la Informacion v Comunicacion DTIC
Direccion de Procesos v Mejora Contima.
Escuela Supenior Politécnica de Chimborazo ESPOCH
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B O B @

Matriz I Recibidos x

PATRICIO JAVIER RUIZ ANDINO <patricio ruizi@espoch.edu.ec>

para Oscar, m| =

Estimado, Danilo.

A la presente adjunto los entregables de auditoria COBIT.

Saludos
Patricio J. Ruiz A

4 archivos adjuntos- Analizado por Gmail (O

E Entregables Audit... ' m sensibllidad al ca...
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= ve,

Plan General de Auditoria COBIT 4.1
Objetivo: Evaluar el cumplimiento de las politicas corporativas en cuanto 2 lz gestidn de la seguricdad VolP
Maturaleza: Procedimientos internos
Alcance: ESPOCH
Plazo: G semanas
Tiempo efectivo
No. Procedimiento Haja de Trabajo Nombre del auditor Fecha Inicio po
minutos
P LIZ AT
1 PLANIFICACION ¥ ALCANCE DE LA AUDITORIA Cobit H1 stipniavier iz anding 1jaf2024 1870
I Julio Enrique Jara Obregdn
Batricio lavier Ruiz Andino
2 PASOS PREPARATORIOS Cobit H2 i : ) 6/5/2024 765
I Julio Enrigue Jara Obregan
Patricio Javier Ruiz Andi
3 GOBERNANZA Cobit Ha T 15/5/2024 1745
Julio Enrigue Jara Obregdn
, =l Patricia Javier Ruiz Andino
4 CONFIGURACION DE SERVIDORES DL H4 3 . 24/6/2024 1200
Julio Enrigue Jara Obregdn
Patricio Javier Ruiz Anding
5 RED Cobt HS ksl ok 10/7/2024 260
Julio Enrigue Jara Obregdn
5 Patriclo Javier Ruiz Anding
[ PLAMIFICACION DE CONTINGEMCIAS Cobit HE 3 = j 16/7/2024 240
e Julio Enrique Jara Obregdn
7 CULTURA DE SEGURIDAD Cobit T g e 22/7/2024 260
ohit 17 !
e Julio Enrigue Jara Obregdn
. L Patricio Javier Ruiz Andina
8 EVALUACION DE MADUREZ Cobit H8 23/7/2024 1400
Jullo Enrigue Jara Obregdn
Total 7840

CEG JAVIER
AaTING

Patricio Javier Ruiz Andino
0602934804
Auditor

Julio Enrique Jara Obregén
06030205561
Auditor




Certificacion de aplicacion de Auditoria de Seguridad COBIT 4.1
Riobamba. 23 de agosto de 2024,
A quien corresponda,

Quienes suscribimos la presente nos permutimos certificar que se llevé a cabo la
aplicacién de la Auditoria de Seguridad VoIP mediate COBIT 4.1 en la Direccion de
Tecnologias de la Informacién v Comunicacién DTIC de la Escuela Superior Politécnica
de Chimborazo ESPOCH, en cumplimiento de los lineamientos establecidos en el marco
de trabajo COBIT 4.1

La ejecucién del marco de trabajo COBIT 4.1 se llevo a cabo en el periodo Abnil 2024 -
Agosto 2024, y se centrd en la evaluacion de la seguridad de los sistemas de comunicacion
WVoIP de la DTIC-ESPOCH. Durante la auditoria. se identificaron y analizaron diversos
aspectos criticos de seguridad. propomendo las mejoras necesarias para optumizar la
proteccion de estos sistemas.

Los resultados y conclusiones de dicha auditoria han sido debidamente registrados v
entregados al Ing. Oscar Danilo Gavilinez Alvarez como aporte para su tesis doctoral.

Atentamente,

Ing. Patricio Javier Ruiz Andino

Analista de mfraestructura, de tecnologias de la informacién
v la comumicacién DTIC- ESPOCH

Cédula: 0602934804

Ing. Julio Enrique Jara Obregon
Analista de soporte y mantenimiento DTIC- ESPOCH
Cédula: 0603020561
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Anexo 1. Alfa de Cronbach global y por seccion obtenidos mediante SPSS

Alfa de Cronbach global. Fiabilidad

Notas
Salida creada 03-SEP-2024 23:05:01
Comentarios
Entrada Conjunto de datos activo Conjunto_de datosl
Filtro <ninguno>
Ponderacion <ninguno>
Segmentar archivo <ninguno>

N de filas en el archivo de

datos de trabajo !
Entrada de matriz
Manejo de valor perdido Definicion de ausencia Los valores perdidos definidos por el
usuario se tratan como perdidos.
Casos utilizados Las estadisticas se basan en todos los casos

con datos validos para todas las variables

en el procedimiento.

Sintaxis RELIABILITY

/VARIABLES=P1 P2 P3 P4 P5 P6 P7 P8
P9 P10 P11 P12 P13 P14 P15 P16 P17 P18
P19 P20 P21 P22 P23 P24 P25 P26 P27

/SCALE('ALL VARIABLES') ALL

/MODEL=ALPHA

/STATISTICS=DESCRIPTIVE

/SUMMARY=MEANS VARIANCE.

Recursos Tiempo de procesador 00:00:00,00

Tiempo transcurrido 00:00:00,00

Escala: ALL VARIABLES



Resumen de procesamiento de casos

N %
Casos Valido 4 100,0
Excluido? 0 0
Total 4 100,0

a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach
basada en
elementos
Alfa de Cronbach estandarizados N de elementos
978 ,982 27

Estadisticas de elemento

Desviacion
Media estandar N
P1 4,00 ,816
P2 4,00 ,816
P3 4,50 577
P4 2,00 1,155
P5 4,00 ,816
P6 4,00 ,816
P7 4,00 ,816
P8 3,25 957
P9 4,25 957
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P10

P11

P12

P13

P14

P15

P16

P17

P18

P19

P20

P21

P22

P23

P24

P25

P26

P27

3,75

4,00

4,00

4,75

4,50

4,00

3,50

4,00

4,25

425

2,50

4,00

4,00

4,75

4,75

4,00

4,25

3,25

1,500

816

,816

,500

577

816

577

816

,500

957

1,732

,816

816

,500

,500

816

957

957

Estadisticas de elemento de resumen

Maximo /
Media Minimo Maximo Rango Minimo Varianza
Medias de elemento 3,944 2,000 4,750 2,750 2,375 ,386
Varianzas de elemento , 784 ,250 3,000 2,750 12,000 ,360
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Estadisticas de elemento de resumen

N de elementos

Medias de elemento

Varianzas de elemento

27

27

Alfa de Cronbach Seccion A

Fiabilidad

Notas

Salida creada

Comentarios

Entrada

Manejo de valor perdido

Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Entrada de matriz

Definicion de ausencia

Casos utilizados

03-SEP-2024 22:49:53

Conjunto_de datosl
<ninguno>
<ninguno>

<ninguno>

Los valores perdidos definidos por el

usuario se tratan como perdidos.

Las estadisticas se basan en todos los casos
con datos validos para todas las variables

en el procedimiento.




Sintaxis

Recursos Tiempo de procesador

Tiempo transcurrido

RELIABILITY

/VARIABLES=P1 P2 P3 P4 P5 P6 P7

/SCALE('ALL VARIABLES') ALL

/MODEL=ALPHA

/STATISTICS=DESCRIPTIVE

/SUMMARY=MEANS VARIANCE.

00:00:00,02

00:00:00,02

Escala: ALL VARIABLES

Resumen de procesamiento de casos

N %
Casos Valido 4 100,0
Excluido?® 0 0
Total 4 100,0

a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach
basada en
elementos
Alfa de Cronbach estandarizados N de elementos
913 ,920

Estadisticas de elemento
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Desviacion
Media estandar N
P1 4,00 ,816 4
P2 4,00 ,816 4
P3 4,50 577 4
P4 2,00 1,155 4
P5 4,00 ,816 4
P6 4,00 ,816 4
P7 4,00 ,816 4

Estadisticas de elemento de resumen

Maximo /
Media Minimo Maximo Rango Minimo Varianza
Medias de elemento 3,786 2,000 4,500 2,500 2,250 ,655
Varianzas de elemento ,714 ,333 1,333 1,000 4,000 ,090

Estadisticas de elemento de resumen

365

N de elementos

Medias de elemento

Varianzas de elemento

Alfa de Cronbach Seccion B

Fiabilidad

Notas

Salida creada

Comentarios

03-SEP-2024 23:00:24



Entrada Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Entrada de matriz

Manejo de valor perdido Definicion de ausencia

Casos utilizados

Conjunto_de datosl

<ninguno>

<ninguno>

<ninguno>

Los valores perdidos definidos por el

usuario se tratan como perdidos.

Las estadisticas se basan en todos los casos
con datos validos para todas las variables

en el procedimiento.

Sintaxis RELIABILITY
/VARIABLES=PS8 P9 P10
/SCALE('ALL VARIABLES') ALL
/MODEL=ALPHA
/STATISTICS=DESCRIPTIVE
/SUMMARY=MEANS VARIANCE.
Recursos Tiempo de procesador 00:00:00,00
Tiempo transcurrido 00:00:00,00
Escala: ALL VARIABLES

Resumen de procesamiento de casos

N %

Casos Valido 4 100,0

Excluido?® 0 0
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Total

| 4

100,0 |

a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach

basada en

elementos
Alfa de Cronbach estandarizados N de elementos

971 ,997 3
Estadisticas de elemento
Desviacion
Media estandar N

P8 3,25 ,957 4
P9 4,25 957 4
P10 3,75 1,500 4

Estadisticas de e

lemento de resumen

Maximo /
Media Minimo Maximo Rango Minimo Varianza
Medias de elemento 3,750 3,250 4250 1,000 1,308 ,250
Varianzas de elemento 1,361 917 2,250 1,333 2,455 ,593

Estadisticas de elemento de resumen

367

N de elementos

Medias de elemento

Varianzas de elemento
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Alfa de Cronbach Seccion C

Fiabilidad
Notas
Salida creada 03-SEP-2024 23:01:33
Comentarios
Entrada Conjunto de datos activo Conjunto_de_datosl

Filtro <ninguno>

Ponderacion <ninguno>

Segmentar archivo <ninguno>

N de filas en el archivo de

datos de trabajo !

Entrada de matriz

Manejo de valor perdido Definicion de ausencia Los valores perdidos definidos por el
usuario se tratan como perdidos.

Casos utilizados Las estadisticas se basan en todos los casos
con datos validos para todas las variables
en el procedimiento.

Sintaxis RELIABILITY
/VARIABLES=P11 P12 P13 P14 P15
/SCALE('ALL VARIABLES') ALL
/MODEL=ALPHA
/STATISTICS=DESCRIPTIVE
/SUMMARY=MEANS VARIANCE.
Recursos Tiempo de procesador 00:00:00,02
Tiempo transcurrido 00:00:00,01

Escala: ALL VARIABLES



Resumen de procesamiento de casos

N %
Casos Valido 4 100,0
Excluido? 0 0
Total 4 100,0

a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach
basada en
elementos
Alfa de Cronbach estandarizados N de elementos
954 ,957 5

Estadisticas de elemento

Desviacion
Media estandar N
P11 4,00 ,816 4
P12 4,00 ,816 4
P13 4,75 ,500 4
P14 4,50 ,577 4
P15 4,00 ,816 4

Estadisticas de e

lemento de resumen

Media

Minimo

Maximo

Rango

Maximo /

Minimo

Varianza

Medias de elemento

4,250

4,000

4,750

,750

1,188

125
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Varianzas de elemento | 517 ,250 ,667 417 2,667

,043

Estadisticas de elemento de resumen
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N de elementos

Medias de elemento

Varianzas de elemento

Alfa de Cronbach Seccion D

Fiabilidad

Notas

Salida creada

Manejo de valor perdido

N de filas en el archivo de

datos de trabajo

Entrada de matriz

Definicion de ausencia

Casos utilizados

03-SEP-2024 23:02:48

Comentarios

Entrada Conjunto de datos activo Conjunto_de datos]
Filtro <ninguno>
Ponderacion <ninguno>
Segmentar archivo <ninguno>

Los valores perdidos definidos por el

usuario se tratan como perdidos.

Las estadisticas se basan en todos los casos
con datos validos para todas las variables

en el procedimiento.




Sintaxis

Recursos Tiempo de procesador

Tiempo transcurrido

RELIABILITY

/VARIABLES=P16 P17 P18 P19 P20

/SCALE('ALL VARIABLES') ALL

/MODEL=ALPHA

/STATISTICS=DESCRIPTIVE

/SUMMARY=MEANS VARIANCE.

00:00:00,02

00:00:00,01

Escala: ALL VARIABLES

Resumen de procesamiento de casos

N %
Casos Valido 4 100,0
Excluido? 0 ,0
Total 4 100,0

a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach
basada en
elementos
Alfa de Cronbach estandarizados N de elementos
,870 912

Estadisticas de elemento
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Desviacion
Media estandar N
P16 3,50 577 4
P17 4,00 ,816 4
P18 4,25 ,500 4
P19 4,25 957 4
P20 2,50 1,732 4

Estadisticas de elemento de resumen

Maximo /
Media Minimo Maéximo Rango Minimo Varianza
Medias de elemento 3,700 2,500 4,250 1,750 1,700 ,544
Varianzas de elemento 1,033 ,250 3,000 2,750 12,000 1,280

Estadisticas de elemento de resumen

372

N de elementos

Medias de elemento

Varianzas de elemento

Alfa de Cronbach Seccion E

Fiabilidad

Notas

Salida creada

Comentarios

Entrada

Conjunto de datos activo

Filtro

Conjunto_de datosl

<ninguno>

03-SEP-2024 23:03:55




Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Entrada de matriz

Manejo de valor perdido Definicion de ausencia

Casos utilizados

Sintaxis

Recursos Tiempo de procesador

Tiempo transcurrido

<ninguno>

<ninguno>

Los valores perdidos definidos por el

usuario se tratan como perdidos.

Las estadisticas se basan en todos los casos
con datos validos para todas las variables

en el procedimiento.

RELIABILITY

/VARIABLES=P21 P22 P23 P24 P25
P26 P27

/SCALE('ALL VARIABLES') ALL

/MODEL=ALPHA

/STATISTICS=DESCRIPTIVE

/SUMMARY=MEANS VARIANCE.

00:00:00,00

00:00:00,00

Escala: ALL VARIABLES

Resumen de procesamiento de casos

N %

Casos Valido 4 100,0

Excluido?® 0 0

Total 4 100,0
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a. La eliminacion por lista se basa en todas las

variables del procedimiento.

Estadisticas de fiabilidad

Alfa de Cronbach
basada en
elementos
Alfa de Cronbach estandarizados N de elementos
,886 ,900 7

Estadisticas de elemento

Desviacion
Media estandar N
P21 4,00 ,816 4
P22 4,00 ,816 4
P23 4,75 ,500 4
P24 4,75 ,500 4
P25 4,00 ,816 4
P26 4,25 957 4
P27 3,25 957 4

Estadisticas de elemento de resumen

Maximo /
Media Minimo Maximo Rango Minimo Varianza
Medias de elemento 4,143 3,250 4,750 1,500 1,462 ,268
Varianzas de elemento ,619 ,250 917 ,667 3,667 ,076




Estadisticas de elemento de resumen
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N de elementos

Medias de elemento

Varianzas de elemento




Anexo J. Prueba T Estudio de caso

Seccion A. Prueba T

Prueba T

Notas

Salida creada

Comentarios

Entrada

Manejo de valor perdido

Sintaxis

Recursos

Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Definicion de ausencia

Casos utilizados

Tiempo de procesador

Tiempo transcurrido

04-SEP-2024 01:49:07

Conjunto_de_datos7

<ninguno>

<ninguno>

<ninguno>

28

Los valores perdidos definidos por el

usuario se trata como valores perdidos.

Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de

rango para cualquier variable del analisis.

T-TEST GROUPS=modelo('COB' 'SAM")

/MISSING=ANALYSIS

/VARIABLES=respuesta

/CRITERIA=CI(.95).

00:00:00,00

00:00:00,00

[Conjunto_de datos7]

Estadisticas de grupo
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Desviacion Media de error
modelo Media estandar estandar
respuesta COB 14 3,214 1,0509 ,2809
SAM 14 4,357 ,7449 ,1991
Prueba de muestras independientes
Prueba de Levene de calidad de prueba t para la igualdad
varianzas de medias
F Sig. t gl
respuesta Se asumen varianzas iguales ,520 477 -3,320 26
No se asumen varianzas iguales -3,320 23,431
Prueba de muestras independientes
prueba t para la igualdad de medias
Diferencia de Diferencia de error
Sig. (bilateral) medias estandar
respuesta Se asumen varianzas iguales ,003 -1,1429 ,3443
No se asumen varianzas iguales ,003 -1,1429 ,3443
Prueba de muestras independientes
prueba t para la igualdad de medias
95% de intervalo de confianza de la diferencia
Inferior Superior
respuesta Se asumen varianzas iguales -1,8505 -,4352
No se asumen varianzas iguales -1,8543 -4314




Seccion B. Prueba T

Prueba T

Notas

Salida creada

Comentarios

Entrada

Conjunto de datos activo

04-SEP-2024 02:22:47

Conjunto_de datos8

Manejo de valor perdido

Sintaxis

Recursos

Filtro <ninguno>
Ponderacion <ninguno>
Segmentar archivo <ninguno>

N de filas en el archivo de

datos de trabajo

Definicion de ausencia

Casos utilizados

Tiempo de procesador

Tiempo transcurrido

12

Los valores perdidos definidos por el

usuario se trata como valores perdidos.

Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de

rango para cualquier variable del analisis.

T-TEST GROUPS=modelo('COB' 'SAM")

/MISSING=ANALYSIS

/VARIABLES=respuesta

/CRITERIA=CI(.95).

00:00:00,00

00:00:00,00

Estadisticas de grupo

modelo

N Media

Desviacion

estandar

Media de error

estandar
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respuesta COB 6 2,83 ,753 ,307
SAM 6 4,67 ,516 211
Prueba de muestras independientes
Prueba de Levene de calidad de prueba t para la igualdad
varianzas de medias
F Sig. t gl
respuesta Se asumen varianzas iguales ,328 ,580 -4,919 10
No se asumen varianzas iguales -4,919 8,853
Prueba de muestras independientes
prueba t para la igualdad de medias

Diferencia de Diferencia de error

Sig. (bilateral) medias estandar
respuesta Se asumen varianzas iguales ,001 -1,833 373
No se asumen varianzas iguales ,001 -1,833 373

Prueba de muestras independientes
prueba t para la igualdad de medias
95% de intervalo de confianza de la diferencia
Inferior Superior

respuesta Se asumen varianzas iguales -2,664 -1,003
No se asumen varianzas iguales -2,679 -,988




Seccion C. Prueba T

Prueba T

Notas

Salida creada

Comentarios

Entrada

Manejo de valor perdido

Sintaxis

Recursos

Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Definicion de ausencia

Casos utilizados

Tiempo de procesador

Tiempo transcurrido

04-SEP-2024 02:33:00

Conjunto_de datos10

<ninguno>

<ninguno>

<ninguno>

20

Los valores perdidos definidos por el

usuario se trata como valores perdidos.

Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de

rango para cualquier variable del analisis.

T-TEST GROUPS=modelo('COB' 'SAM")

/MISSING=ANALYSIS

/VARIABLES=respuesta

/CRITERIA=CI(.95).

00:00:00,00

00:00:00,09

Estadisticas de grupo

modelo

N Media

Desviacion

estandar

Media de error

estandar
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respuesta COB 10 3,80 ,632 ,200
SAM 10 4,70 483 ,153
Prueba de muestras independientes
Prueba de Levene de calidad de prueba t para la igualdad
varianzas de medias
F Sig. t gl
respuesta Se asumen varianzas iguales ,199 ,661 -3,576 18
No se asumen varianzas iguales -3,576 16,834
Prueba de muestras independientes
prueba t para la igualdad de medias
Diferencia de Diferencia de error

Sig. (bilateral) medias estandar
respuesta Se asumen varianzas iguales ,002 -,900 252
No se asumen varianzas iguales ,002 -,900 252

Prueba de muestras independientes
prueba t para la igualdad de medias
95% de intervalo de confianza de la diferencia
Inferior Superior

respuesta Se asumen varianzas iguales -1,429 =371
No se asumen varianzas iguales -1,431 -,369




Seccion D. Prueba T

Prueba T

Notas

Salida creada

Comentarios

Entrada

Manejo de valor perdido

Sintaxis

Recursos

Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Definicion de ausencia

Casos utilizados

Tiempo de procesador

Tiempo transcurrido

04-SEP-2024 02:36:57

Conjunto_de datos12

<ninguno>

<ninguno>

<ninguno>

20

Los valores perdidos definidos por el

usuario se trata como valores perdidos.

Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de

rango para cualquier variable del analisis.

T-TEST GROUPS=modelo('COB' 'SAM")

/MISSING=ANALYSIS

/VARIABLES=respuesta

/CRITERIA=CI(.95).

00:00:00,00

00:00:00,00

Estadisticas de grupo

modelo

N Media

Desviacion

estandar

Media de error

estandar
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respuesta COB 10 3,00 1,155 ,365
SAM 10 4,40 ,516 ,163
Prueba de muestras independientes
Prueba de Levene de calidad de prueba t para la igualdad
varianzas de medias
F Sig. t gl
respuesta Se asumen varianzas iguales 1,618 ,220 -3,500 18
No se asumen varianzas iguales -3,500 12,462
Prueba de muestras independientes
prueba t para la igualdad de medias
Diferencia de Diferencia de error

Sig. (bilateral) medias estandar
respuesta Se asumen varianzas iguales ,003 -1,400 ,400
No se asumen varianzas iguales ,004 -1,400 ,400

Prueba de muestras independientes
prueba t para la igualdad de medias
95% de intervalo de confianza de la diferencia
Inferior Superior

respuesta Se asumen varianzas iguales -2,240 -,560
No se asumen varianzas iguales -2,268 -,532




Seccion E. Prueba T

Prueba T

Notas

Salida creada
Comentarios

Entrada

Manejo de valor perdido

Sintaxis

Recursos

Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Definicion de ausencia

Casos utilizados

Tiempo de procesador

Tiempo transcurrido

04-SEP-2024 02:38:50

Conjunto_de datos13

<ninguno>

<ninguno>

<ninguno>

28

Los valores perdidos definidos por el

usuario se trata como valores perdidos.

Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de

rango para cualquier variable del analisis.

T-TEST GROUPS=modelo('COB' 'SAM")

/MISSING=ANALYSIS

/VARIABLES=respuesta

/CRITERIA=CI(.95).

00:00:00,02

00:00:00,02

Estadisticas de grupo

modelo

N Media

Desviacion

estandar

Media de error

estandar
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respuesta COB 14 3,64 ,842 225
SAM 14 4,64 497 ,133
Prueba de muestras independientes
Prueba de Levene de calidad de prueba t para la igualdad
varianzas de medias
F Sig. t gl
respuesta Se asumen varianzas iguales 3,664 ,067 -3,827 26
No se asumen varianzas iguales -3,827 21,086
Prueba de muestras independientes
prueba t para la igualdad de medias

Diferencia de Diferencia de error

Sig. (bilateral) medias estandar
respuesta Se asumen varianzas iguales ,001 -1,000 ,261
No se asumen varianzas iguales ,001 -1,000 ,261

Prueba de muestras independientes
prueba t para la igualdad de medias
95% de intervalo de confianza de la diferencia
Inferior Superior

respuesta Se asumen varianzas iguales -1,537 -,463
No se asumen varianzas iguales -1,543 -,457




Anexo K. Prueba t - HS1

Prueba T
Notas
Salida creada 25-MAR-2025 23:58:40
Comentarios
Entrada Conjunto de datos activo Conjunto_de_datos2
Filtro <ninguno>
Ponderacion <ninguno>
Segmentar archivo <ninguno>
N de filas en el archivo de
datos de trabajo !
Manejo de valor perdido Definicion de ausencia Los valores perdidos definidos por el
usuario se trata como valores perdidos.
Casos utilizados Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de
rango para cualquier variable del andlisis.
Sintaxis T-TEST PAIRS=COBIT4.1 WITH
VoIPSAM (PAIRED)
/CRITERIA=CI(.9500)
/MISSING=ANALYSIS.
Recursos Tiempo de procesador 00:00:00,02
Tiempo transcurrido 00:00:00,03

[Conjunto_de datos2]

Estadisticas de muestras emparejadas
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Desviacion Media de error
Media N estandar estandar
Par 1 COBIT 4.1 861,25 4 740,094 370,047
VoIPSAM 726,25 4 754,656 377,328
Correlaciones de muestras emparejadas
N Correlacion Sig.
Par 1 COBIT 4.1 & VoIPSAM 4 1,000 ,000
Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo
de confianza de la
diferencia
Desviacion Media de error
Media estandar estandar Inferior
Par 1 COBIT 4.1 - VoIPSAM 135,000 17,795 8,898 106,684
Prueba de muestras emparejadas
Diferencias
emparejadas
95% de intervalo de
confianza de la
diferencia
Superior t gl Sig. (bilateral)

Par 1 COBIT 4.1 - VoIPSAM 163,316 15,173 3
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Anexo L. Prueba t — HS3

Prueba T
Notas
Salida creada 26-MAR-2025 01:15:25
Comentarios
Entrada Conjunto de datos activo Conjunto_de_datos12
Filtro <ninguno>
Ponderacion <ninguno>
Segmentar archivo <ninguno>
N de filas en el archivo de
datos de trabajo i
Manejo de valor perdido Definicion de ausencia Los valores perdidos definidos por el
usuario se trata como valores perdidos.
Casos utilizados Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de
rango para cualquier variable del analisis.
Sintaxis T-TEST GROUPS=Grupo(1 2)
/MISSING=ANALYSIS
/VARIABLES=respuesta
/CRITERIA=CI(.95).
Recursos Tiempo de procesador 00:00:00,00
Tiempo transcurrido 00:00:00,04

[Conjunto_de datos12]

Estadisticas de grupo



Desviacion Media de error
Grupo Media estandar estandar
respuesta 1 12 2,75 1,485 ,429
2 12 4,42 ,793 229

Prueba de muestras independientes

389

Prueba de Levene de calidad de | prueba t para la igualdad
varianzas de medias
Sig. t gl
respuesta Se asumen varianzas iguales 8,822 ,007 -3,430 22
No se asumen varianzas
-3,430 16,803
iguales
Prueba de muestras independientes
prueba t para la igualdad de medias
Diferencia de Diferencia de error
Sig. (bilateral) medias estandar
respuesta Se asumen varianzas iguales ,002 -1,667 ,486
No se asumen varianzas iguales ,003 -1,667 ,486

Prueba de muestras independientes

prueba t para la igualdad de medias
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95% de intervalo de confianza de la diferencia

Inferior

Superior

respuesta

Se asumen varianzas iguales

No se asumen varianzas iguales

2,674

-2,693

-,659

-,641




Anexo M. Eficiencia Shapiro-Wilk - Prueba t

Explorar

Notas

Salida creada

Comentarios

Entrada

Manejo de valor perdido

Datos

Conjunto de datos activo

Filtro

Ponderacion

Segmentar archivo

N de filas en el archivo de

datos de trabajo

Definicion de ausencia

Casos utilizados

03-SEP-2024 23:57:25

D:\PERU 2023\PROTOCOLO CASO DE
ESTUDIO\ESTADISTICA

Eficiencia\Datos_eficiencia.sav

Conjunto_de datosl

<ninguno>

<ninguno>

<ninguno>

Los valores perdidos definidos por el
usuario para variables dependientes se

tratan como perdidos.

Los estadisticos se basan en casos sin
valores perdidos para ninguna de la

variable dependiente o factor utilizado.
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Sintaxis EXAMINE VARIABLES=COBITA4.1
VoIPSAM
/PLOT BOXPLOT STEMLEAF
NPPLOT
/COMPARE GROUPS
/STATISTICS DESCRIPTIVES
/CINTERVAL 95
/MISSING LISTWISE
/NOTOTAL.
Recursos Tiempo de procesador 00:00:00,69
Tiempo transcurrido 00:00:00,69
Resumen de procesamiento de casos
Casos
Valido Perdidos Total
Porcentaje Porcentaje Porcentaje
COBIT 4.1 8 100,0% 0 0,0% 8 100,0%
VoIPSAM 8 100,0% 0 0,0% 8 100,0%
Descriptivos
Estadistico Error estandar

COBIT 4.1 Media

980,00 235,234
95% de intervalo de confianza  Limite inferior 423,76
para la media
Limite superior 1536,24
Media recortada al 5% 971,67
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Mediana 982,50
Varianza 442678,571
Desviacion estandar 665,341
Minimo 240
Méximo 1870
Rango 1630
Rango intercuartil 1374
Asimetria ,136 , 752
Curtosis -1,887 1,481
VoIPSAM Media 801,25 228,664
95% de intervalo de confianza  Limite inferior 260,55
para la media
Limite superior 1341,95
Media recortada al 5% 788,61
Mediana 737,50
Varianza 418298,214
Desviacion estandar 646,760
Minimo 80
Méximo 1750
Rango 1670
Rango intercuartil 1324
Asimetria 425 ,752
Curtosis -1,313 1,481
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Pruebas de normalidad

Kolmogorov-Smirnov?

Shapiro-Wilk

Estadistico gl Sig. Estadistico gl Sig.
COBIT 4.1 1199 8 200" 892 8 245
VoIPSAM ,165 8 ,200" 912 8 ,372

*. Esto es un limite inferior de la significacion verdadera.

a. Correccion de significacion de Lilliefors

COBIT 4.1

COBIT 4.1 Stem-and-Leaf Plot

Frequency Stem & Leaf

3,00
1,00
2,00

2,00

Stem width:

Each leaf:

0. 223
0.7
1.24
1.78
1000

1 case(s)
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MNormal esperado

Desviacion de Normal

Grafico Q-Q normal de COBIT 4.1

2]

1-—

o
1=
_2=

I T T |
500 1.000 1.500 2.000
Valor observado
Grafico Q-Q normal sin tendencia de COBIT 4.1
0,44
0,29 o o
o] o]
0,0000
0.2 9
o
0,4
o
06
T T T T
500 1.000 1.500 2.000

Valor observado

T
2500
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2.0007

1.500+

1.0007

500

T
COBIT 4.1

VolPSAM
VoIPSAM Stem-and-Leaf Plot

Frequency Stem & Leaf

3,00 0. 012
2,00 0. 68
1,00 1.0
2,00 1.67

Stem width: 1000

Each leaf: 1 case(s)
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Normal esperado

Desviacion de Normal

Grafico @-Q normal de VolPSAM

o]
1
o
-1
24
T T T T T T
-500 o S00 1.000 1.500 2.000
Valor observado
Grafico Q-Q normal sin tendencia de VolPSAM
0,54
o
0,4
Q
0,24
(o]
0,0000 T
0 o]
-0,2
o
(o]
0,4+
T T T T
500 1.000 1.500 2.000

Valor observado

397



2.000

1.500+

1.0007

500

_1

T
WalPSAM

T-TEST PAIRS=COBIT4.1 WITH VoIPSAM (PAIRED)

/CRITERIA=CI(.9500)

/MISSING=ANALYSIS.

Prueba T

Notas

Salida creada

Comentarios

03-SEP-2024 23:57:46

Entrada

Datos

Conjunto de datos activo

D:\PERU 2023\PROTOCOLO CASO DE
ESTUDIO\ESTADISTICA

Eficiencia\Datos_eficiencia.sav

Conjunto_de datosl

Filtro

<ninguno>

Ponderacion

<ninguno>
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Segmentar archivo

<ninguno>

N de filas en el archivo de

datos de trabajo

Manejo de valor perdido Definicion de ausencia

Los valores perdidos definidos por el

usuario se trata como valores perdidos.

Casos utilizados

Las estadisticas para cada analisis se basan
en los casos sin datos perdidos o fuera de

rango para cualquier variable del analisis.

Sintaxis T-TEST PAIRS=COBIT4.1 WITH
VoIPSAM (PAIRED)
/CRITERIA=CI(.9500)
/MISSING=ANALYSIS.
Recursos Tiempo de procesador 00:00:00,02
Tiempo transcurrido 00:00:00,01
Estadisticas de muestras emparejadas
Desviacion Media de error
Media N estandar estandar
Par 1 COBIT 4.1 980,00 665,341 235,234
VoIPSAM 801,25 646,760 228,664
Correlaciones de muestras emparejadas
N Correlacion Sig.
Par 1 COBIT 4.1 & VoIPSAM 971 ,000
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Prueba de muestras emparejadas

Diferencias emparejadas

95% de intervalo
de confianza de la
diferencia
Desviacion Media de error
Media estandar estandar Inferior
Par 1 COBIT 4.1 - VoIPSAM 178,750 159,614 56,432 45,309
Prueba de muestras emparejadas
Diferencias
emparejadas
95% de intervalo de
confianza de la
diferencia
Superior t gl Sig. (bilateral)
Par 1 COBIT 4.1 - VoIPSAM 312,191 3,168 7 ,016
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Abstract: Voice over IF (VolP) is the transmission of voice and multimedia content over Internet Protocol (IP) networks, this
paper reviews models, frameworks and auditing standards proposed to this date to manage VolP security through a literature
review, with descriptions of both the historical and philosophical evolution reflecting an adequate knowledge of related
research. Three research questions are raised here: ROL. What are the requirements to be met by a model of security audit
in VolIP systemns to achieve their goals? RO2. Today, are there additional attacks that previous works have not conside red?
RO3. Which security requirements in the VolP systems are covered (and which are not covered) by security frameworks ?
After some discussion about VolIP Protocols, Attacks on VolP, Information Technology (IT) audit, IT security audits,
Frameworks and auditing standards, we present a unified view of VolP Security Requirements; as well as considering the
coentributions and disadvantages of frameworks and auditing standards toward achieving those requirements through a
comparative evaluation. It was determined that there is no security framework which considers sodal engineering attadsin
spite of being an important aspect to consider in security management VolP; also there is no specific framew ork that covers
all categories of security requirements for VolP system, therefore, a more extensive model is needed.

Keywords: VolP security, attacks on VolP, IT security audit, IT secunty frameworks, social engineering attads

1. Introduction

This article aims to analyse models, frameworks and auditing standards for relevance in VolIP systems; and to
establish if previous jobs meet all safety requirements in VolP systems. Three research guestions are raised here:
RO1. What are the requirements to be met by a model of security audit in VoIP systems to achieve their goals ?
RO2. Today, are there additional attacks that previous works have not considered? RQ3. Which security
requirements in the VolP systems are covered (and which are not covered) by security frameworks?

The paper is organized as follows. Section 2 shows the literature review regarding attacks on VolP Security, IT
security audits, framework and auditing standards, and VolP Security Requirements. Section 3 deals with
approaches and benchmarking of frameworks and standards, require ments and needs of the VolP management
systems. Finally, section 4 concludes with answers to the research guestions.

2. Literature review

2.1 Introduction to VolP

VolIP refers to communication protocols, technologies, methodologies and data transportation involved in the
delivery of voice communications and multimedia sessions over the internet, rather than the public switched
telephone network (PSTM). The communication voice uses the internet protocol (IP) which is low cost and is a
major factor behind VolP impleme ntations, thus organizations can save thousands of dollars ayear by opting for
this technology, however, safety related problems should then be considered.

Ibrahim, Abdullah and Dehghantanha (2012} state that VolP applications combine video and audio data along
with the usual data packets traveling within a network system. Users make phone calls using softphones or IP
phones (like Skype] and send instant messages through their computer. Geneiatakis, Lambrinoudakis and
Kambourakis (2008) state that VolP infrastructure inherits and uses various protocols of the stack architecture
of the Internet, specifically in the network and transport use of Internet Protocol IP, and TCP, UDP or 5CTP,
respectively.
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Abstract: The amicle justifies the need for a specific model of VoIP security auditing that
evaluates the incidence of sequrity problems and addresses the challanges in terms of protecting
IT resources. The cwrent VolP security problems are determined bazed on the amalysiz of
anditing frameworks, and a model based on COBIT 4.1 i= proposed to address these problams.
Az an imovation, the model inclodes the seoarny cultare plan and social engineerng fom the
approach of the user as an IT service customer. In this work, we present the validation of the
surveys using Cronbach’s alpha and the results of the statistcal average of the surveys applisd o
experts in social engimeering and security suditing in VolIP. The proposed VoI security suditing
madel, called VolPSAWM, considers four domains — plan and organise, scquire and implement,
delivery and support. and monitor and evalnate — which consider specific security policies for its
applicatdon

Heywords: model of secarity auditing; social ensineering; security culfure plan; VieIP; COBIT.
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1 Introduction

The mportance of voice over internet protocol (VolIF), the
technology that allows phone calls using the mtermet, lies m
its functionality, multiple features, advantages and cost
savings. VeolP 1s exposed to vanous secunty threats that
compromise the confidentiality, availability and integrity of
the data.

Systems auditing 1s an information systems (I5) and
mformation technology (IT) review process that enables
orgamsations to 1dentify findings, mutigate nsks and
mplement adequate controls to protect entical and valuable
mfrmation.

There are mulfiple nsks associated with equpment,
mformation and commumication systems that do not have
current security controls, which add to the mumber of
mtemnal threats, therefore mcreasmg the nsk factor. MNew
systems are developed every day that affect the information

Copynight © 2022 Inderscience Enterprises Lid.

security of orgamsations, making it necessary to have a
complete security strategy to prevent leaks and faihwes n
the systems.

Companies mmst avold mumerouws secunty mnsks,
inchiding 1dentity theft, informanon leakage, and fraud,
amongst others. Therefore, 1t 15 necessary to have m place a
framework related fo  information secumty such  as
COBIT 4.1, a standard developed by IS Audit and Contral
Association (ISACA) that manapes govemance, confrol
assurance and audibng processes for ICT on a broad level.

VoIl 15 a unigue systern Consequently, it requmes a
personalised model that adequately manages the specific
communication security risks when using internet protocel
(IF). One such nsk 15 socal engmeermg which as
mentioned previously, stands m third place (27%) with
respect to cyber-attacks according to the 2019 cybersecurity
status report prepared by ISACA.
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Anexo O. Encuesta de validacion externa EVE. Estudio de caso

Validacion Externa de Resultados de Auditorias (COBIT 4.1 vs VoIPSAM)
Propésito: Validar externamente la coherencia metodoldgica y técnica de los resultados obtenidos
en el estudio de caso, comparando un modelo tradicional (COBIT 4.1) y el modelo propuesto

(VoIPSAM), desde la perspectiva de expertos externos independientes.

Instrucciones: Lea los archivos del estudio (Resultados completos del estudio de caso, tablas
consolidadas de resultados, guias VoIPSAM y COBIT 4.1) y conteste los items segun su criterio

profesional.

Perfil del experto
Esta seccion tiene como finalidad caracterizar el perfil académico y profesional de los

participantes, asi como garantizar su independencia respecto al estudio de caso y al autor.

P0.1. Nombre, Apellido y mail de contacto:

(Indique su nombre, apellido y mail de contacto)

P0.2. Pais y Universidad de formacion doctoral y/o actividad profesional actual:
(Indique el pais y la Universidad donde realizé su doctorado o el pais donde ejerce actualmente su

actividad académica o profesional)

P0.3. Rol principal que desempeifia actualmente:
o Investigador

o Docente universitario

o Consultor en seguridad de la informacion

o Auditor de sistemas

o Otro

P0.4. Afios de experiencia en seguridad informatica:



O

(@]

©)

P0.5. Experiencia especifica en VolP:

o

o

o

o

o

P0.6. Certificaciones relevantes en seguridad de la informacion o TI (si aplica):

2-5 anos
6—-10 anos

Mas de 10 anos

Investigacion

Auditoria
Implementacion
Gestion / administracion

No posee experiencia directa

P0.6. Declaracion de independencia:

409

Declaro que mi participacion se realiza con criterio técnico y académico independiente, que he

evaluado la informacion proporcionada de manera objetiva, y que no he tenido participacion

directa en la ejecucion de las auditorias analizadas.

(@]

o

Si
No

Eje 1. Coherencia método-resultado

Evalua si existe correspondencia logica y metodoldgica entre el disefio del estudio de caso, los

procedimientos aplicados y los resultados obtenidos en las auditorias realizadas con COBIT 4.1 y

VoIPSAM. Las preguntas buscan determinar si los resultados reflejan adecuadamente la

metodologia empleada y si el proceso seguido justifica los hallazgos reportados.

P1. El disefio comparativo (COBIT 4.1 vs. VoIPSAM) es adecuado para explicar las diferencias

observadas en los resultados.

@)

o

o

Muy en desacuerdo
En desacuerdo

Ni de acuerdo ni en desacuerdo
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o De acuerdo

o Muy de acuerdo

P2. Los resultados presentados se derivan logicamente del método aplicado.
o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

P3. La seleccion de técnicas estadisticas empleadas es consistente con el tipo de datos y el disefio
del estudio.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

Eje 2. Consistencia interna de los resultados
Analiza la estabilidad y coherencia interna de los resultados obtenidos a lo largo de las diferentes
fases de la auditoria. Se pretende verificar si los datos presentan uniformidad, ausencia de

contradicciones y alineacion entre mediciones parciales y resultados globales.

P4. No se observan contradicciones relevantes entre las distintas tablas y resultados reportados.
o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

PS5. Los resultados por areas/procesos son coherentes con los resultados globales del estudio.
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Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

P6. La tendencia general de los resultados es estable y consistente a lo largo del analisis.

o

o

Muy en desacuerdo

En desacuerdo

Ni de acuerdo ni en desacuerdo
De acuerdo

Muy de acuerdo

Eje 3. Adecuacion de los indicadores utilizados

Valora si los indicadores empleados para medir eficiencia temporal, relevancia de las evaluaciones

y percepcion de vulnerabilidad son pertinentes, claros y suficientes para representar los fenomenos

que se desean evaluar en auditorias de seguridad VoIP

P7. El tiempo de ejecucion es un indicador adecuado para medir la eficiencia temporal de las

auditorias.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo

P8. Los indicadores de percepcion/relevancia utilizados son apropiados para evaluar los objetivos

planteados.

©)

©)

Muy en desacuerdo
En desacuerdo
Ni de acuerdo ni en desacuerdo

De acuerdo
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o Muy de acuerdo

P9. Los indicadores seleccionados permiten interpretar de forma clara las diferencias entre ambos
modelos.

o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

Eje 4. Correspondencia modelo—-resultado (VoIPSAM vs. COBIT 4.1)

Evalta si los resultados obtenidos guardan relacion directa con los componentes del modelo
VoIPSAM vy con los elementos evaluados mediante COBIT 4.1. Las preguntas buscan verificar
que los hallazgos pueden explicarse razonablemente a partir de las caracteristicas y estructura de

los modelos utilizados

P10. Las diferencias de resultados son coherentes con el caracter especifico de VoIPSAM frente
al caracter generalista de COBIT 4.1.

o Muy en desacuerdo

o En desacuerdo

o Ni de acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

P11. La mayor cobertura y focalizacion reportada es consistente con las caracteristicas
estructurales de VoIPSAM.

o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo
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P12. Los resultados reflejan adecuadamente las diferencias conceptuales entre ambos modelos.
o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

Eje 5. Transferibilidad de los resultados
Analiza si los resultados del estudio de caso pueden ser aplicables o adaptables a otras
organizaciones con infraestructuras VolP, considerando similitudes técnicas, organizacionales y

operativas, asi como las limitaciones propias del contexto estudiado

P13. Los resultados podrian replicarse en organizaciones con infraestructuras VoIP similares.
o Muy en desacuerdo

o En desacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

P14. Los resultados son tutiles como referencia para auditorias VoIP en otros contextos
institucionales.

o Muy en desacuerdo

o Endesacuerdo

o Nide acuerdo ni en desacuerdo

o De acuerdo

o Muy de acuerdo

P15. El comportamiento observado en los resultados no depende exclusivamente del contexto de
la Institucion.
o Muy en desacuerdo

o En desacuerdo
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o Ni de acuerdo ni en desacuerdo
o De acuerdo

o Muy de acuerdo



