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RESUMEN

El presente informe de suficiencia profesional describe el desarrollo del proyecto de

migracion de aplicaciones web a una arquitectura distribuida en la nube.

La problematica a la que se enfrenta la organizacion es por requerir mitigar ciertos
riesgos de ciberseguridad identificados que requieren cambios en las aplicaciones, sin
embargo, la organizacién no desea interrumpir sus procesos para llevar a cabo esta

mitigacién ni incrementar fuertemente sus costos operativos.

Se logro identificar que las aplicaciones estaban desplegadas sobre una arquitectura
monolitica con servidores de amplia capacidad tecnolégica, esto se consideré una
oportunidad para poder replantear la arquitectura tecnoldgica y generar ahorros. Con
estos podria sustentarse la aplicacién de las estrategias de ciberseguridad.

El planteamiento de la migracion y la mitigacion de los riesgos se realiz6 considerando
la guia de marcos internacionales que postulan metodologias técnicas para cumplir
de forma adecuada el traslado de las operaciones de un entorno a otro y la valoracion

de amenazas.

Con la implementacién de este proyecto se logré6 mitigar riesgos, aumentar la
capacidad de atencién de usuarios de las aplicaciones y, ademas se redujo
considerablemente los costos de mantenimiento y soporte de la plataforma nube.

Vi
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ABSTRACT

This proficiency report describes the development of the web application migration
project to a distributed architecture in the cloud.

The problem that the organization faces is that there are certain identified cybersecurity
risks that require changes in the applications in order to be mitigated, however, the
organization does not want to interrupt its processes to carry out this mitigation nor
does it want to greatly increase its operative costs.

It was possible to identify that the applications were deployed on a monolithic
architecture on servers with a large technological capacity. This was considered as an
opportunity to rethink the technological architecture and generate savings. With these,

the application of cybersecurity strategies could be sustained.

The migration and risk mitigation process was carried out by following the guide of
international frameworks that propose different technical methodologies to adequately
carry transfer operations from one environment to another and the assessment of

threats.

With this project’'s implementation, the organization managed to mitigate risk,
increased the user capacity in the applications and, in addition, considerably reduced
the cloud platform’s maintenance and support costs.
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INTRODUCCION

El presente trabajo de suficiencia profesional describe el desarrollo y
evaluacién del proyecto de migracion de aplicaciones web de una organizacién del
rubro automotor a una arquitectura de infraestructura distribuida en una nube de AWS
bajo la motivacion de mitigar ciertos riesgos identificados, el presente informe se divide
en 5 capitulos:

En el Capitulo | presento de forma ordenada y detallada la experiencia
profesional del autor, describiendo roles y funciones desempefadas, ademas se
detalla el desarrollo académico que otorga al autor las capacidades y la vision
necesarias para el desarrollo del proyecto.

En el Capitulo Il se resume la informacién sobre la organizacion en la
que se desarrolla el proyecto y donde desempene el autor cursd su experiencia, se
detallan las actividades, misién y visidén de la organizacion, asi como la estructura de

las areas y desde cual de ellas el autor cumplié su rol sobre el proyecto.

En el Capitulo Ill se define el problema y la solucién propuesta, aqui se
especifica el alcance, los objetivos, el fundamento tedrico y metodolégico que
soportan la implementacién del proyecto. Ademas, se describe el desarrollo de este a
lo largo de las fases establecidas para finalmente evaluar el proyecto

econdmicamente.

En el Capitulo IV el autor hace una reflexion sobre la experiencia del
desarrollo del proyecto, aqui identifica oportunidades de mejora y puntos
sobresalientes.

En el Capitulo V se exponen las conclusiones alineadas a los objetivos
planteados y el autor deja recomendaciones sobre la evolucién y mejora de este tipo

de proyectos.



El autor del presente trabajo es bachiller en Ingenieria de Software con
una experiencia laboral de mas de 6 anos en infraestructura y seguridad tecnologica
en empresas privadas de distintos sectores como pesca, banca, retail, automotriz,
entre otros como se muestra en la Tabla 1. Asimismo, posee capacitacidén continua en
la gestion de servicios de tecnologias, seguridad de la informacién, ciberseguridad e
infraestructura tecnoldgica la cual se detalla en la Tablas 2y en la Tabla 3. Autodidacta

y comprometido, motivado y con buen desenvolvimiento, posee habilidades blandas

CAPITULOI
TRAYECTORIA PROFESIONAL

para la gestion y el trabajo en equipo.

Tabla 1

Experiencia Profesional

Mi Banco - Banco de la microempresa S.A.
Julio 2021 — Actualidad

Cargo

Arquitecto de Seguridad

Funciones

Responsable de definir componentes estructurales de la
arquitectura tecnoldgica de seguridad, asi como la definicion y
formacion de lineamientos técnicos de seguridad. Responsable
de guiar el ciclo completo de las soluciones de seguridad
tecnologica dentro de las Tribus de desarrollo agil de la
organizacion.

BuildSoft S.A.

Marzo 2021 - junio 2021

Cargo Arquitecto de Seguridad
Cliente Mi Banco
Funciones Relevamiento de requerimientos, elaboracién de documentos

funcionales, actas, apoyo al equipo técnico en transferencia de
requerimientos, realizacidbn de pruebas integrales, apoyo en
pruebas de usuario, elaboracion de documentacion de casos de
pruebas, capacitacibn de usuarios, revision de pares,
seguimiento de cronogramas de proyectos, elaboracion de
ofertas técnicas.

Toyota del Peru SA

Agosto 2019 — marzo 2021
Cargo Especialista en Infraestructura y Seguridad Tl
Funciones Responsable de la administracién y gobierno de toda la

infraestructura de Toyota del Peru, elaboracidén y ejecucion del
plan de ciberseguridad 2020 el cual contempla mejoras sobre la
red perimetral, definicibn de estandares de desarrollo seguro,
aseguramiento de plataforma nube, implementacion de politicas




y controles de seguridad de la informacién y un modelo de gestion
de Ciberseguridad basado en NIST.

Tiendas por departamento Ripley
Noviembre 2018 — Julio 2019

Cargo

Administrador de Ambientes de QA

Funciones

Custodia y operacidon de los ambientes de QA del grupo Ripley
para retail y banco, propuesta de mejoras de arquitectura y
participacion en el proceso de migracién de procesos a modelos
de entrega continla basados en DevSecOps y servicios en la
nube. Validacién de la arquitectura de las aplicaciones nuevas y
cumplimiento de estdndares de seguridad en el ambiente QA
para alineacién a las normas.

Pesquera Hayduk SA
Marzo 2018 — noviembre 2018

Cargo

Asistente de Infraestructura IT

Funciones

Administrador de la infraestructura tecnoldgica de la organizacion
a lo largo de las 5 sedes distribuidas a nivel nacional (servidores
fisicos, virtuales, swtiches, routers, acces point, etc.), monitoreo
de brechas de seguridad y estado de vulnerabilidades a lo largo
de toda la infraestructura. Implementacion de una plataforma de
mesa de servicio para IT en Jira Service Desk.

Adecco S.A.

Noviembre 2017 — febrero 2018

Cargo Ingeniero de Preventa
Cliente Trend Micro
Funciones Encargado del dimensionamiento de las soluciones de seguridad

informatica de Trend Micro, disefio de la implementacién de la
solucion, analisis de brecha de seguridad con herramientas de
ciberseguridad, analisis de seguridad de servidores y pruebas de
concepto de las soluciones de Trend Micro.

Nota. Elaboracion propia

Tabla 2
Formacion Académica Profesional
Programa Institucion Grado Periodo
Obtenido
Ingenieria de Software Universidad Bachiller 2012-2017

Nacional Mayor de
San Marcos

Gestion de Ciberseguridad ~ Esan Graduate Diploma 2019-2019

y Privacidad

School of Business

Nota. Elaboracion propia



Tabla 3
Formacion Complementaria

Programa Institucion Tipo Aino Duracién
Certified Cloud Security Elementi Curso 2021 40 horas
Professional (CCSP)

Certified Information New Horizons Curso 2020 53 horas

Systems Security
Professional (CISSP)

Gestién de la Privacidad y Esan Graduate Seminario 2020 16 horas
proteccion de datos Business School

personales en épocas del

COVID 19

CCNA Cybersecurity Cisco Certificacion 2020 90 horas
Operations - Instructor

1er Puesto OEA Cyber OEA' Concurso 2019 4 dias
Challenge

ITIL v3 Continuous PMC Curso 2019 25 horas
Improvement

ITIL v3 Service Operation PMC Curso 2019 25 horas
ITIL v3 Service Transition PMC Curso 2019 25 horas
ITIL v3 Service Design PMC Curso 2019 25 horas
ITIL v3 Service Strategy Axelos Certificacion 2019 25 horas
Simposio de Ciberseguridad OEA Simposio 2018 4 dias
de la OEA

Scrum Master New Horizons Curso 2018 16 horas
Ciberseguridad para Pymes INCIBE — OEA Curso 2018 40 horas
y Autbnomos

MCSA Windows Server Cibertec Curso 2018 120
2016 horas
Cybersecurity Nexus ISACA Certificacion 2017 56 horas
Fundamentals

Nota. Elaboracion propia

' Organizacién de los Estados Americanos



CAPITULO I
CONTEXTO EN EL QUE SE DESAROLLO LA EXPERIENCIA

2.1. Empresa. actividad que realiza

Es una de las principales companias del sector automotor a nivel
mundial, en el Peru se encarga de la venta de vehiculos livianos, camiones y buses.
Es lider en su participacién en el mercado y dispone de herramientas tecnoldgicas
para la captacion de clientes finales y la gestion de operaciones con sus socios
estratégicos distribuidos a largo del pais.

2.2. Mision

Segun el sitio web la empresa del sector automotor (TOYOTA PERU,
2021), “Hacer felices a nuestros clientes al brindar la mejor experiencia de atencion
en cada ciudad, con productos y servicios convenientes en cada punto de contacto

construyendo con ellos relaciones duraderas”.
2.3. Vision

De acuerdo con la definicién del lider del sector automotor (TOYOTA
PERU, 2021), “Liderar el futuro de la movilidad, para mejorar la calidad de vida de las
personas de la forma mas segura, accesible e inclusiva; a través de operaciones

responsables y sostenibles”.
2.4. Organizacion de la empresa

La organizacion sobre la cual se desarroll6 el presente trabajo,
perteneciente al rubro automotor, tiene como organigrama como el que se aprecia en
la Figura 1. Asimismo, el area a la que pertenecia el autor del presente trabajo tiene

una organizacién en dos subareas como se aprecia en la Figura 2.



Directorio

Presidente

Comité Division de Division
Ejecutivo Administracion Comercial

Gerencia de Gerencia de
Recursos Legal y
Humanos Administracion

Gerencia de Gerencia de Gerencia de
Tecnologia Contabilidad Finanzas

Figura 1. Organigrama General

Gerencia de Tecnologia

Jefe de Infraestructura
y Seguridad de la
Informacion

Jefe de Aplicaciones

Empresariales

Especialista de
Infraestructuray
Seguridad

Figura 2. Organigrama de la Gerencia de Tecnologia

2.5. Area, cargo y funciones desempefiadas

El autor del presente trabajo pertenecia al area de infraestructura y
seguridad de la informacion, la cual tenia como finalidad la custodia de todos los
activos tecnoldgicos de la organizacion, desarrollar las evoluciones pertinentes sobre
la plataforma tecnolégica de la organizacion y mantener el riesgo asociados a todo
activo de informacién dentro de los tolerados por la organizacion.

Asimismo, el autor del presente trabajo desempendé el cargo de
Especialista de Infraestructura y Seguridad, por lo que asociado a dicho cargo tuvo

las funciones:



o Administrar toda la infraestructura tecnolégica de la organizacion.

) Elaborar, implementar y actualizar el programa de ciberseguridad vigente.

o Responsable de la seguridad de la red interna y perimetral de la organizacién.

o Desarrollar, implementar y actualizar las politicas de seguridad e la informacion
de la organizacion.

o Desarrollar y proponer el presupuesto para los proyectos de mejora y evolucion
de la plataforma tecnolégica.

2.6. Experiencia profesional realizad en la organizacion

El autor del presente trabajo tiene la siguiente experiencia realizada en

la organizacion:

o Elaborar e implementar el programa de ciberseguridad 2020.

o Implementar el cambio de la arquitectura de seguridad perimetral a una
redundantes y dinamica, con doble tolerancia a fallos.

. Implementacion del cambio en la arquitectura de red de un enrutamiento estatico
a uno dinamico.

o Implementacion del monitoreo continuo y la gestion de las vulnerabilidades de la
infraestructura.

o Migracién de las aplicaciones web y servicios de respaldo externos a una
arquitectura de infraestructura distribuida basada en los servicios de AWS?2.

o Mitigacion de los riesgos hallados en las auditorias de ciberseguridad realizadas
por la organizacion.

. Implementacion de un flujo de despliegue continuo para una aplicacién web.

o Implementacion de una herramienta de gestion de dispositivos moviles.

o Realizacion del cambio de la central telefénica a una en la nube con terminales
de agente movil.

o Implementacion de una herramienta de proteccion de secretos y contrasenas.

. Implementacion de una herramienta de prevencion de fuga de informacion.
. Implementacion de una solucién para el monitored de las cuentas de altos
privilegios.

2 AWS es el acronimo de Amazon Web Services,



CAPITULO Il
ACTIVIDADES DESARROLLADAS

3.1. Situacion problematica

En el aino 2019 la empresa sobre la que se desarrolla el presente
informe, a través de una auditoria de ciberseguridad, pudo identificar riesgos sobre
componentes y procesos tecnoldgicos que estaban fuera de su apetito de riesgo e
incluso mas alla de su tolerancia al riesgo. Dentro de los componentes y procesos
involucrados se encontraban la plataforma que soportaba las aplicaciones web y el

proceso de cambios sobre dichas plataformas.

La arquitectura de las aplicaciones web de la organizacién eran en su
mayoria monolitica, con servidores de grandes capacidades que contenian todos los
servicios requeridos para el funcionamiento de la plataforma. Asimismo, solo existia
un unico servidor sobre el cual se desarrollaban los cambios, se probaban y se

presentaban al usuario final.

Ante la necesidad de aplicar nuevos controles para la mitigacién de los
riesgos identificados, la organizacion postulé que las estrategias a desarrollarse para
dicha mitigacion deberian tener un minimo impacto en el time to market, en el
presupuesto operativo del mantenimiento de la plataforma y en el performance de las
aplicaciones.

3.1.1. Definicion del problema

Se requieren implementar controles para mitigar los riesgos identificados
en los componentes y proceso de cambios de las aplicaciones web, con la minima
variacion del costo operativo actual, los tiempos de entrega y el performance de las
aplicaciones.

3.2. Solucion

La reingenieria de la infraestructura de las aplicaciones, basando la
nueva arquitectura en servicios de nube que permitan reducir los costos actuales,
mejorar el performance actual de las aplicaciones y ademas generar procesos de
despliegue automaticos para lograr el minimo impacto de los tiempos de entrega de

los cambios.

3.2.1. Objetivos



3.2.1.1. Objetivo general

Migrar las aplicaciones de una infraestructura monolitica a una

infraestructura distribuida basada en servicios de nube, afadiendo una capa de

seguridad.

3.2.2.

3.2.1.2. Objetivos especificos

. Migrar las aplicaciones web a una arquitectura de infraestructura
distribuida o que permita mayor disponibilidad.

. Mitigar los riesgos de seguridad asociados a las aplicaciones, su
proceso de cambios y su plataforma a un nivel aceptable para el
negocio.

. Mejorar la performance de las aplicaciones en concurrencia de
usuarios

. No superar el presupuesto operativo actual de mantenimiento de la

plataforma web.
Alcance
Dentro del alcance funcional se considera lo siguiente:

Las cinco aplicaciones web que se encuentran en la plataforma de Azure.
Generar un ambiente mas, que tenga una separacion logica absoluta de
produccién, como un ambiente de pruebas.

Mantener las funcionalidades de las aplicaciones.

Mantener la puesta en produccion de los cambios sobre las aplicaciones.
Maximizar el uso de los servicios que ofrece AWS, con preferencia al uso
de servicios tipo PaaS y SaaS.

Considerar un flujo automatizado de despliegue de cambios en el ambiente

de pruebas y produccién.
Dentro del alcance no funcional se considera lo siguiente:

Mantener o mejorar la concurrencia de usuarios de las aplicaciones.

Mitigar los riesgos de seguridad asociados a las aplicaciones.

Queda fuera del alcance lo siguiente:



o Realizar cambios sobre la codificacion de las aplicaciones, los cambios no
deben ir mas alla de archivos de configuracién

o Las aplicaciones que no sean web y no se encuentren sobre Azure.

o Las aplicaciones que no formaron parte de la auditoria realizada.

o Automatizar pruebas de ningun tipo, ya sean funcionales o no funcionales.

o Implementar un flujo DevOps como tal, a pesar de iniciar procedimientos
de despliegue automatizados.

3.2.3. Etapas y Metodologias

Para llevar a cabo el presente proyecto se desarroll6 una metodologia

propia de migracion de aplicaciones basada en metodologias técnicas y de gestion:

o Para el desarrollo y la supervisién del proyecto la metodologia propia de la
organizacion se basé en la guia de gestion de proyectos que postula el
PMIS.

o Para alinear el desarrollo técnico de la migracién de las aplicaciones se
siguié el enfoque metodoldgico del AWS Well Architected Framework®.

o Para las estrategias de mitigacién de riesgos se tom6 como referencia el
marco de trabajo del NIST?®, asimismo para la valoracién cuantitativa de los
riesgos se uso la calculadora del CVSSS.

Es asi, que se definieron cuatro fases parea el proyecto con actividades
gue debian desarrollarse como se describen a continuacién.

3.2.3.1. Fase I: Analisis y Planeamiento

En esta la primera fase se recopilard toda la informacién necesaria
acerca de las aplicaciones que se desean migrar. Asi también con un adecuado
analisis del propdsito, componentes y recursos usados de las aplicaciones se definiran
las arquitecturas tecnolégicas y los componentes en la nube que se usaran para la

migracion de las aplicaciones. Con esto finalmente se llevara a cabo la estimacion

3 PMI es el Project Management Institute, ente que postula una metodologia para el desarrollo de
proyectos.

4 AWS Well Architechted Framework es un marco de trabajo desarrollado para orientar el uso y cargas
de trabajo en la nube en arquitecturas seguras, de alto rendimiento, resistentes y eficientes.

5 NIST Es el Instituto de Nacional de Estandares y Tecnologias de los Estados Unidos.

6 CVSS proporciona una manera cuantitativa de valorar las principales caracteristicas de una
vulnerabilidad y asi reflejar su gravedad en una puntuacién numérica.
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detallada de la planificacion del proyecto y el plan de migracion para las aplicaciones
web alojadas en Azure.

Con el propdsito de cumplir lo requerido en esta fase se definieron las
actividades y subactividades descritas en la Tabla 4

Tabla 4
Actividades y subactividades de la Fase |

Actividades y subactividades Descripcion

Analisis y Planeamiento
a. Analisis Funciona y técnico
de

b. Analisis Arquitectura

Actual

Se levantara toda la informacion referente
a las funcionalidades principales y el
propdsito de las aplicaciones a migrar, asi
también se debe documentar en un detalle
todas las

técnico caracteristicas vy

componentes de las aplicaciones.

Analisis de arquitectura Actual

a. Analisis de servicios
actuales
b. Analisis de la integracién de

servicios, network, storage.

Se deben identificar todos los componentes
que son parte de la arquitectura actual, asi
como la interaccion de estos, bajo que
métodos se da dicha interaccion y el detalle

técnico de su funcionamiento.

Planteamiento de Arquitectura

a. Definir servicios en AWS
para la Arquitectura

b. Disefiar la arquitectura en
AWS basada en el Well-
Architected Framework

Aqui se realiza la definicion de todos los
servicios de AWS que se usaran para las
arquitecturas de las aplicaciones. Con esto
se debe disenar la arquitectura de
referencia a utilizar para la migracion de las
aplicaciones, asi como la adaptaciéon de
esta para generar las arquitecturas de

todas las aplicaciones a migrar.

Definicibn de politicas de

seguridad
a. Definir nomenclaturas para

las politicas, grupos de

En esta actividad se hace la definicién de
todas las politicas de que deben considerar
los controles basicos de seguridad. Quedan
establecidas las

tipologias para
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seguridad, roles y recursos nomenclaturas, roles de usuario, permisos
de AWS sobre los recursos y zonificacion de los
b. Definir usuario, grupos y componentes a utilizarse.
privilegio
c. Definir niveles de acceso y
politicas fuera de la empresa
d. Definir roles y politica para
los recursos que componen
la arquitectura
e. Determinar servicios con
acceso publico y privado
f. Evaluar capa de seguridad
con servicios de AWS

Nota. Elaboracion propia
3.2.3.2. Fase ll: Estrategia de Recuperacion antes Desastres

Para llevar a cabo una migracién adecuada se debe contemplar la
continuidad de los procesos de negocio soportados por las aplicaciones. Es asi como
en requerimiento de cumplir con los controles pertinentes para mitigar incidentes que
impacten la continuidad de provisién de algun servicio, se contempla una fase
exclusiva para el planeamiento de una estrategia de recuperacién ante desastres.
Toda migracién o desarrollo de un nuevo servicio tecnoldgico requiere del analisis de
la estrategia de recuperacién antes desastres y desarrollo de esta la cual debe
anexarse o actualizar la “Plan de Recuperacion antes Desastres” de los servicios

ofrecidos por el area de tecnologia.

Las actividades y subactividades, asi como el detalle de lo realizado en
esta fase, se encuentran descritas en la Tabla 5.

Tabla 5
Actividades y subactividades de la Fase Il

Actividades y subactividades Descripcion

1.  Planteamiento de estrategia de Se debe analiza el plan de continuidad del
recuperacion ante desastres negocio y asociar los procesos de negocio
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a. Definicion de RTO y RPO soportados por las aplicaciones
b. Definicion de estrategia de involucradas, dicho analisis de definir el
recuperacion ante desastres tiempo de recuperacion y punto de
recuperacion objetivos para las

aplicaciones, con ello adoptar la estrategia

de recuperacion.

2.  Configuracién de arquitecturade Con la definicion de la estrategia, en esta
recuperacion ante desastres actividad se debe elaborar la arquitectura
a. Preparar arquitectura para de recuperacion ante desastres, asi como
recuperacion ante desastres establecer el procedimiento a seguir para
b. Definir procedimientos para llevarla a cabo.
simulacros de contingencia

periddica.

Nota. Elaboracion propia
3.2.3.3. Fase lll: Migracién

En esta fase se lleva a cabo todo lo concerniente al traslado de los
servicios de un ambiente a otro. Es en esta fase donde se realiza la provisiéon de los
servicios o capacidades requeridas por las aplicaciones en la nueva arquitectura, asi
como la transferencia de la informacién y puesta en marcha de las aplicaciones en el
nuevo ambiente. Estas actividades se realizan para poner en marcha el ambiente

productivo como el ambiente de pruebas.
La tabla 6 describe las actividades y subactividades de la fase de
migracion.

Tabla 6
Actividades y subactividades de la Fase lll

Actividades y subactividades Descripcion

1. Configuraciones de seguridad En esta actividad se deben crear los
a. Crear usuarios y grupos usuarios, roles, grupos de seguridad y
politicas definidas en las fases previas.
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b.

Crear politicas acotadas y
roles para los recursos en
AWS

Crear y configurar grupos de
seguridad con los accesos

definidos
Desarrollo de infraestructura
como cédigo
a. Preparar las plantillas con la

infraestructura definida
Despliegue de recursos,
modificaciones y ajustes de
plantillas

Desarrollo de

documentacion técnica.

En esta actividad se preparas las plantillas

que se usaran para desplegar las

capacidades y componentes en la nube,
estas plantillas deben ser documentadas y

configuradas de acuerdo con la
arquitectura 'y  servicios definidos
previamente, asi también cualquier

modificacién sobre la arquitectura o los
servicios definidos debe de ajustarse en las
plantillas ya que los ambientes finales se

desplegaran a partir de estas.

Despliegue y validacién en

entorno QA

a.

Despliegue y validacion de
infraestructura

Validacién y Migracién
Pruebas de Ethical hacking
Pruebas de estrés de

aplicaciones

En esta actividad se desplegara el
ambiente de pruebas o ambiente QA, se
validara su adecuado funcionamiento con
pruebas funcionales, asimismo se realizara
pruebas de estrés para poder definir la
cantidad de usuario que las aplicaciones

podran atender.

Despliegue en produccién

a.

Preparacion de documentos
con procedimientos vy
consideraciones para el

pase a produccién

Se desplegara el ambiente de produccion
del

despliegue del ambiente de QA, con ellos

con las lecciones aprendidas

esta migracién debe minimizar el impacto

en la disponibilidad de las aplicaciones.
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b. Despliegue de
infraestructura

c. Homologacién de
configuraciones y datos

d. Validacion de
funcionalidades

5.  Marcha blanca de estabilizacion Se tendra un periodo en el cual se recabara
informacién de las aplicaciones en el nuevo
ambiente para realizar los ajustes

pertinentes sobre el ambiente productivo.

Nota. Elaboracion propia
3.2.3.4. Fase lV: Cierre

Finalmente, en esta fase se entregan toda la documentacion relacionada
al proyecto debidamente estructurada y corregida, esto no quita que se haya debido
entregar cierta documentacion al cierre de cada fase. Se analiza el desarrollo del
proyecto para concluir en un informe final de recomendaciones en las que se plasma
las oportunidades de mejora del proyecto y la adecuada evolucion de las capacidades

tecnoldgicas implementadas.
3.2.4. Fundamentos utilizados

Para el presento trabajo se tomaron en cuenta definiciones y

metodologias las cuales seran detalladas y explicadas en el presente apartado.
3.2.4.1. Gestion de proyectos segun el PMBOK®

Segun lo postula (Project Management Institute, 2017) los proyectos son
esfuerzos temporales que se llevan a cabo para la creacién de un producto o servicio,
estos hacen posible la creacion de valor del negocio y el uso de herramientas, técnicas
y conocimientos sobre las actividades del proyecto es lo que se conoce como la
direccion de proyectos, esta busca ejecutar los proyectos de manera eficiente y eficaz.
Una adecuada direccion de proyectos permite alcanzar los objetivos del negocio,
aumentar la posibilidad de éxito, ser eficiente en el uso de los recursos, entre otras

ventajas.
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Para llevar a cabo un proyecto se deben comprender los siguientes
componentes clave (Project Management Institute, 2017):

. Fases: Es un grupo de actividades que se relacionan entre si y dan
por culminados entregables al finalizar. Ademas, las fases se
pueden determinar segun diferentes aspectos como las
caracteristicas de la organizacion, el financiamiento del proyecto,
los elementos que se incluye o incluso la propia naturaleza del
proyecto. El uso de fases proporciona un mejor conocimiento del
proyecto para su direccidén y la toma de decisiones.

. Puntos de Revisibn de Fase: Tiene como finalidad medir el
desempefio del proyecto de acuerdo con lo esperado para una
fase, se ejecutd al finalizar una fase y el resultado de esta revisién
puede conducir en la decisidn de continuar con la siguiente fase,
cambiar el desarrollo del proyecto, dar por terminado el proyecto o
repetir algun componente de la fase evaluada.

. Procesos de la direccion: Son actividades que se ejecutan para
gestionar el proyecto. Estos procesos pueden ejecutarse una unica
vez, de forma periédica o continuamente a lo largo del proyecto.
Segun la necesidad de uso estos procesos sed agrupan en
procesos de inicio, planificacion, ejecucion, monitoreo y control y
cierre.

. Areas de conocimiento: Cada una de estas est4d compuesta por
procesos, practicas, herramientas y técnicas que se agrupan de

acuerdo con un conocimiento especifico.

La guia del PMBOK provee los artefactos y guias base para poder hacer
una adecuada direccidén de proyectos, en experiencia del autor del presente informe
el uso de la guia del PMBOK como referencia ayuda a tener una adecuada gestidon de
proyectos que decanten finalmente en lograr los objetivos de estos. Es asi como para
el desarrollo del presente proyecto se consider6 esta guia en pro de adoptar una
metodologia de gestion de proyecto robusta y eficiente, que permita poder medir los
resultados del proyecto, asi como satisfacer las necesidades del negocio con respecto
a este.

3.2.4.2. AWS Well Architected Framework
16



De acuerdo lo que define (Amazon Web Services, 2021) el AWS Well-
Architected Framework se ha desarrollado para poder provisionar las mejores
practicas en arquitectura que puedan proveer aplicaciones mas seguras, confiables,
eficientes y rentables en la nube de AWS. Asimismo, provee una manera de identificar
oportunidades de mejora constantes sobre sus disefios arquitectonicos porque posee
una forma de medir las buenas practicas aplicadas.

Para facilitar el buen disefio el AWS Well-Architected Framework
establece los siguientes principios generales (Amazon Web Services, 2021):

. Dejar de adivinar las necesidades de capacidad: Con la
computacion en la nube se puede usar tanta o poca capacidad
como se requiera en un momento en especifico, escalando hacia
arriba o abajo automaticamente.

. Probar las aplicaciones a escala de produccion: En la nube se
puede crear facilmente un entorno con las mismas capacidades del
entorno productivo para ejecutar las pruebas necesarias y al
culminar desecharlo. Con esto solo se paga por dicho entorno por
el tiempo que estuvo en ejecucion.

. Automatizar para hacer la experiencia arquitecténica facil:
Automatizar ayuda a crear y replicar las cargas de trabajo de forma
facil y rentable.

. Permitir la evolucion de las arquitecturas: Tradicionalmente las
arquitecturas son como elementos estaticos que no cambian en el
tiempo, esto puede afectar el cumplimiento de las expectativas del
negocio cambiantes a lo largo del tiempo. Con la automatizacién y
la nube, se pueden crear arquitecturas adaptables y que
evolucionen junto con las necesidades de las aplicaciones sin que
esto signifique un fuerte impacto sobre el disefio.

. Guiar las arquitecturas basandose en los datos: Con la nube se
puede facilmente recoger datos sobre el funcionamiento y
eficiencia de los disefios arquitectonicos. Esto nos puede indicar
que disefios son los mas adecuados para continuar desarrollando.

J Haga mejoras durante dias de juego: AWS define “dias de juego”
como periodos de tiempo en que se le da una carga simulada al
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entorno productivo, durante estos periodos se puede recabar
informacion sobre el performance de las arquitecturas.

Ademés de los principios antes detallados el AWS Well-Architected
Framework se basa en cinco pilares (Amazon Web Services, 2021):

. Excelencia Operativa: Busca poder contar con la informacion
adecuada sobre las operaciones y asi desarrollar cargas de trabajo
efectivas para el valor comercial.

. Seguridad: Se enfoca en aprovechar las capacidades de la nube
para proteger informacion, aplicaciones y activos en una busqueda
de mejorar la postura de seguridad.

. Fiabilidad: Abarca la capacidad de que los componentes
involucrados en un flujo de trabajo de una aplicacién respondan de
manera correcta y coherente cuando se espera que lo hagan.

. Eficiencia de rendimiento: Es la capacidad de ser eficientes para
cumplir los requisitos de una aplicacion y mantener la eficiencia a
lo largo de los cambios que requiera dicha aplicacion.

J Optimizacion de costos: La capacidad de ejecutar las aplicaciones
que cumplan con la entrega de valor al negocio al menor costo

posible.

El Amazon Well-Architected framework es un marco que provee un
enfoque necesario para el desarrollo de proyecto en la nube, ya sea la provision
nuevas capacidades o el traslado de capacidades tecnoldgicas ya existentes, en
consideracion del autor del presente informe, el uso de este marco no puede ser ajeno
a una optima implementacién de servicios en la nube de AWS. Para el presente
proyecto se aplicé este marco con el objetivo de tener un enfoque adecuado y
coherente que permia evaluar las arquitecturas e implementar disefios escalables en
el tiempo.

3.2.4.3. Marco de trabajo de Ciberseguridad basado en el NIST

Segun se detalla en (NIST, 2018) el marco de trabajo de ciberseguridad
ofrece una forma flexible de abordar la seguridad cibernética en las dimensiones
fisicas, cibernéticas y de personas. Su aplicabilidad se orienta en organizaciones que
dependen de la tecnologia. Este marco esta enfocado en reducir el riesgo vinculado a
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amenazas cibernéticas que pueden comprometer la seguridad de la informacion. Este

marco esta compuesto por:

El ndcleo del Marco
Niveles de Implementacion

Perfiles

El nucleo del marco es un conjunto de actividades de ciberseguridad,

este identifica categorias, subcategorias clave y subyacente para cada funcién de

ciberseguridad definida y las compara con ejemplos de referencias como estandares

o directrices. Las funciones del marco son las siguientes (FIRST, 2021):

Identificar: Entender a la organizacion y con ello minimizar los
riesgos de los sistemas, activos y datos.

Proteger: Disefiar los controles para limitar el impacto de los
eventos potenciales en servicios.

Detectar: Implementar los controles para identificar la ocurrencia de
un evento de ciberseguridad.

Responder: Las medidas adecuadas a adoptar luego de saber que
existe un evento de ciberseguridad.

Recuperar: Apunta a la planificacion para tener resiliencia y

recuperar de forma oportuna los servicios comprometidos.

Los niveles de implementacién del marco de ciberseguridad categorizan

el progreso o estado en el que una funcién o capacidad ha sido desarrollada por una

organizacion. Los niveles definidos son los siguientes (FIRST, 2021):

Nivel 1 Parcial: Indica que los procesos requeridos o bien no se han
implementado o bien aun no son lo suficientemente formales para
beneficiar a la organizacién

Nivel 2 Riesgo informado: Ahora los resultados se encuentran
gestionados e informados por procesos de riesgo establecido en la
organizacion.

Nivel 3 Repetible: El proceso gestionado ahora se implementa
utiizando un método definido que es capaz de alcanzar los

resultados que se esperan.
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. Nivel 4 Adaptativo: Se recoge proactivamente la experiencia de
todas las partes interesadas sean internas o externas, los procesos
de gestién definidos se mejoran continuamente para alcanzar las

metas actuales y proyectadas del negocio.

Asimismo, el (NIST, 2018) define siete pasos para la implementacion del
marco de trabajo en ciberseguridad (FIRST, 2021):

Establecer la prioridad y el alcance
Orientar

Crear un perfil actual

Llevar a cabo una evaluacion de riesgo
Crear un perfil objetivo

Determinar, analizar y priorizar diferencias

N o o bk~ 0D~

Implementar un plan de accién

En cuanto a estrategias de mitigacién de riesgos de ciberseguridad el
marco propuesto por el NIST es el ideal, ya que las definiciones, estrategias y
consideraciones expuestas por este recogen sus fundamentos de un conjunto de
normas y estandares internacionales con amplia base y tiempo de vigencia. El uso de
este marco de trabajo de ciberseguridad se adopté para garantizar estrategias de
mitigacion que sean acordes a las necesidades del negocio y cumplan con mitigar los
riesgos identificados de una manera 6ptima.

3.2.4.4. Sistema de puntuacion de Vulnerabilidades — CVSS

El CVSS es un marco de trabajo abierto que comunica la severidad de
las vulnerabilidades de software, hardware y firmware, tomando en cuenta las
principales caracteristicas técnicas de dichas vulnerabilidades. Este marco este
compuesto por tres grupos de medicion: base, temporal y de entorno. La puntuacién
base recoge las caracteristicas propias de la vulnerabilidad que perduran en el tiempo
y asume el peor escenario de impacto para ellas. La medicién temporal apunta a
ajustar la valoracion de acuerdo con caracteristicas que varian en el tiempo, o que no
tiene una recurrencia constante. Finalmente, las métricas de entorno ajustan la
severidad definida por los dos grupos de medicién anteriores segun las caracteristicas
propias del entorno en el que se encuentra el activo informético especifico (FIRST,
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2021). Estos tres conjuntos de métricas se componen tal y como se muestran en la

Figura 3.

/Grupo de Métricas Base\ & Grupo de ) (Grupo de Métricas de\

Meétricas Entorno

Temporal
Impado de Ea p Sk
Confidencialidad Requisito de
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A regueridos 4 Impacto de Ia \
Disponibilidad
Interaccidn de
usuario

Alcance

Figura 3. Grupo de métricas CVSS

Nota Fuente: Adaptado de FIRST, Common Vulnerability Scoring System SIG.

Las representaciones textuales (calificacion cualitativa) de las

calificaciones numéricas del CVSS se determinan de acuerdo con la Tabla 7.

Tabla 7

Representacion Cuantitativa del puntaje CVSS
Clasificacion Puntuacion CVSS
Ninguno 0.0
Bajo 0.1-3.9
Medio 40-6.9
Alto 7.0-8.9
Critico 9.0-10.0

Nota. Adaptado de FIRST, Common Vulnerability Scoring System SIG.

ElI CVSS provee un método para ponderar cualitativa y cuantitativamente
las vulnerabilidades, entre los mas usados a nivel mundial. Los beneficios del CVSS
en la transparencia y objetividad de la valoracion de amenazas fueron los requeridos

en el presente trabajo.
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3.2.5.
practicas

Implementacién de las areas, procesos, sistemas y buenas

Los entregables que se desarrollaron durante el presente proyecto y

evidencian su implementacién dentro de las fases contempladas se encuentran

descritos en la Tabla 8.

Tabla 8
Fases y Entregables

Fase

Entregables

l.  Analisis y Planeamiento

Planificacién del Proyecto

Plan de Migracion

Documento Técnico de Migracion
Arquitectura de Referencia
Arquitectura AWS detallada

Il. Estrategia de recuperacion

desastres

ante

Arquitectura de Backup
Guia de
Recuperaciéon ante desastres

procedimiento  de

[ll.  Migracion

Plan de migracion
Documento de
Pruebas QA
Documento de socializacion de
pases a QAy PRD

Evidencias vy

IV. Cierre

Pruebas de estrés

Retest de vulnerabilidades

Nota. Elaboracion propia

3.2.5.1.

Fase de analisis y planeamiento

Como uno de los entregables de esta fase se tiene a la planificacién del

proyecto una estimacion de duracion de las fases se puede observar en la Tabla 9.

Tabla 9
Estimacion de las Fases
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Fases y Actividades Estimacion (dias

calendario)
I.  Andlisis y Planeamiento 21 dias
3. Andlisis Funciona y técnico
4. Analisis de Arquitectura Actual
5. Planteamiento de Arquitectura en AWS
6. Definicion de politicas de Seguridad
Il. Estrategia de recuperacidn ante desastres 10 dias
1. Planteamiento de estrategia de recuperacion ante
desastres
2. Configuracion de Arquitectura de recuperacion ante
desastres
lll.  Migracion 65 dias
1. Configuraciones de Seguridad.
2. Desarrollo de Infraestructura como cédigo
3. Despliegue y validacién en entorno de QA
4. Capacitacion al equipo
5. Despliegue en produccion
6. Marcha blanca de estabilizacién
IV. Cierre 7 dias
1. Desarrollo de informe final de recomendaciones y
acciones futuras
Nota. Elaboracion propia
Fases MES 1 MES 2 MES 3
I. Analisis y Planeamiento _
Il. Estrategia de Disaster Recovery -
I Migracion ey
- Marcha Blar’lca de _
Estabilizacion
IV. Recomendaciones Finales -

Figura 4. Gantt a alto nivel de las fases del proyecto
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Como se puede observar el proyecto se estimé en una duracién de 90

dias para la conclusion de todas sus etapas, se puede observar la planificacién a

detalle como parte de los anexos del presente informe.

Tabla 10
Levantamiento de informacion servidores

: Tamano Diagrama de

Nombre Servidor Entorno vCores [()gs;’ Bszfocsie BD Arquitectura

(GB) de Servidor
1 ServidorWeb1 PRD 1 2GB 30GB Mysql 50 tipo 1
2 ServidorWeb2 PRD 2 4GB 30GB Mysql 20 tipo 2
3 ServidorWeb3 PRD 2 4GB 30GB Mysql 5 tipo 1
4 ServidorWeb4 PRD 2 4GB 30GB - . tipo 1
5 ServidorWeb5 PRD 1 2GB 30GB Mysql 10 tipo 1
6 | ServidorWEBPrincipal PRD 16 64GB 100GB Mysql 200 tipo 2
7 ServidorWeb6 PRD 2 4GB 30GB Mysql 50 tipo 1
8 ServidorWeb7 PRD 2 8GB 1050GB Mysql 300 tipo 1
9 ServidorWeb8 PRD 2 7GB 230GB Mysql 30 tipo 1
10 | ServidorWebSecundaria| PRD 1 2GB 30GB Mysql 50 tipo 2
11 ServidorModelo1 PRD 1 2GB 30GB Mysql 40 tipo 2
12 ServidorModelo2 PRD 1 2GB 30GB Mysql 40 tipo 2
13 ServidorBl PRD 4 16GB 160GB - - tipo 1
14 ServidorCRM PRD 4 28GB 180GB DB2 500 tipo 1
15 ServidorCRMQA QA 2 4GB 130GB DB2 100 tipo 1
16 | ServidorTransferencias1 | PRD 2 8GB 130GB - ) tipo 1
17 | ServidorTransferencias2 | PRD 2 8GB 450GB DB2 30 tipo 1

Nota. Elaboracion propia

Dentro del plan de migracion se clasificaron las aplicaciones segun su

propdsito a alto nivel, si estaban destinadas a la interaccidén con el usuario, a recolectar

leads, ser solamente informativas, eran paginas webs propias de un modelo de los

productos ofrecidos por la organizacién e incluso aplicaciones web que ya no estaban

en uso. En esta revision se pudo constatar que la mayoria de las aplicaciones web en

el entorno de Azure tenian un fin meramente comercial, enfocadas en el marketing y

un pequeno grupo de ellas ofrecia una mayor interaccién o soportaban algun proceso

de negocio interno. Adicional a esto se constatd, en su mayoria, el uso del lenguaje

de programacién php, el uso de versiones obsoletas de componentes como bases de

datos, lenguajes de programacién, sistemas operativos, entre otros. Finalmente se
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identificaron diecinueve paginas web que se encontraban obsoletas y debian darse

de baja.

Tabla 11
Muestra de mapeo de aplicaciones

Grupo Nombre Descripcion Lenguaje .
Aplicacion Aplicacion funcional Desarrollo SHERD | COiEiEe
WEBPrincipal web pagina web php (drupal) | Activo
principal .
1 migrar
e - php . .
5 WEBPrincipal curso pagina de curso (codeigniter) Activo migrar
e - pagina . .
3 WEBPrincipal campana?2 campafia angular Obsoleto | confirmar la baja
o L . pagina estatica php (sin .
4 WEBPrincipal | estaticainformativa informativa framework) Obsoleto | Consultar la baja
. . . pagina . .
5 WEBPrincipal informativa2 informativa html Activo candidato a s3
e . . pagina php (sin .
3 WEBPrincipal informativa3 informativa framework) Obsoleto migrar
7 | WEBPrincipal | reporteriaexterna | admin reportes Obsoleto | confirmar la baja
8 | WebModelo2 web Web modelo html Activo candidato s3
9 AppWeb1 modelo web modelo html Activo candidato s3
~ ~ php (sin consultar para
10 AppWeb1 campana campana framework) Obsoleto archivar

Nota. Elaboracion propia

La documentacion técnica de migracién mapeo todo lo relacionado a las
aplicaciones a migrar en un formato de una ficha por cada aplicaciéon, aqui se
consolido lo recopilado a lo largo del analisis y levantamiento de informacién con un

detalle técnico especifico en cada componente.

Finalmente, para el desarrollo de las arquitecturas propuestas se hizo un
andlisis previo de las arquitecturas actuales de las aplicaciones. Aqui se identific6 que
todas las aplicaciones sin excepcion estaban montadas sobre un servidor y la
integracion entre los componentes se daba en una arquitectura monolitica. El servicio

de Azure usado principalmente era virtual machine.
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Figura 5. Tipos de arquitecturas previas

Se diserid una arquitectura de referencia y a partir de esta, se disefiaron
las dos arquitecturas a usarse para la migracién de las aplicaciones. En este apartado
también se disefd la arquitectura del entorno de aseguramiento de la calidad o el
ambiente QA.

Figura 6. Arquitectura Referencial

Con el desarrollo de estas arquitecturas se definieron los servicios de
AWS a usarse. Buscando una reduccion de la carga de los servidores y aprovechando
las capacidades de la nube los principales servicios de AWS definidos fueron: EC2,
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S3, ELB, Aurora, VPC, Route 53, CloudFront, EBS, WAF, cuyos servicios proveen
capacidades de virtualizacion, almacenamiento, bases de datos relacionales, entre
otros.
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Figura 7. Arquitectura detallada

Las arquitecturas disefiadas distribuyeron los componentes de
infraestructura en dos nodos como minimo y todo componente que se pudiera proveer

a través de un servicio tipo PaaS, como el servicio de base de datos, se trasladé a

27



capacidades nativas de la nube. Ademas de esto, para la mitigacion de riesgos
identificados se distribuyeron las cargas en zonas internas y externas, se anadieron
capas de proteccién a través de un Web Aplication Firewalll y se aplicé un monitoreo
y auditoria de los servicios de AWS.

3.2.,5.2. Fase de estrategia de recuperacion ante desastres

La definicién de los RTO y RPO de acuerdo con las aplicaciones y los
servicios que estas soportaran determino en comudn, en el caso de las maquinas
virtuales, un RTO de cuatro horas y un RPO de 24 horas. Solo para las dos
aplicaciones mas transaccionales de la organizacion se consideré un RPO de 12
horas. En las tablas 12,13,14 y 15 se detalla las politicas de respaldo definidas segun

el tipo de servicio a respaldar.

Tabla 12
Politica de respaldo RDS
Descripcion Politica  Servicios Ciclo Hora Retencion RPO RTO
AWS Inicio
autos_backup_xmin Aurora por 04:00 7 dias 4h 4h
minuto

autos_backup_dario Snapshot diario 04:00 30 (dias) 4h 4h

autos_backup_semana S3 semanal 04:00 90 (dias) 4h 4h

autos_backup_mes Glacier mensual 04:00 12 (meses) 4h 4h

Nota. Elaboracion propia

Tabla 13
Politica de respaldo EBS

Descripcion Politica Servicios Ciclo Hora Retencion RPO RTO
AWS Inicio

autos_full_diario Snapshot diario 04:00 30 dias 24h  4h

autos_full_semanal Snapshot semanal 04:00 3 meses 24h  4h
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autos_full_mensual s3 glacier mensual 04:00 12 meses 24h 4h
Nota. Elaboracion propia
Tabla 14
Politicas de respaldo EFS
Descripcion Politica Servicios Ciclo Hora Retencion RPO RTO
AWS Inicio
autos_full_diario Snapshot diario 04:00 30 dias 24h  4h
autos_full_semanal Snapshot semanal 04:00 3 meses 24h  4h
autos_full_mensual s3 glacier mensual 04:00 12 meses 24h 4h
Nota. Elaboracion propia
Tabla 15
Politicas de respaldo AMI
Desc_Politica Servicios AWS Ciclo Retencion RPO RTO
autos_full_semanal autos_backup_semanal semanal 1 mes 24h  4h
autos_full_anual autos_backup_anual mensual 12 meses 24h 4h

Nota. Elaboracion propia

Con esta informacioén recopilada se definié la arquitectura de respaldo

base para las aplicaciones a migrar considerando la replicacion de ambiente en otra

zona de disponibilidad. Finalmente se elabor6 el documento “TI-DR-0120 Guia: Plan

de Recuperacion de desastres cloud” en el que se detall6 el flujo a seguir para la

recuperacién ante desastres como se observa en la Figura 8, se adopta formalmente

la recuperacion ante desastres cloud dentro del flujo de atencién de incidentes.
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INCIDENCIA | MDA || Registoy | | pesolucion  |— Cierre
clasificacion
Interrupcionde Responsable Se registraincidente Si se conocemétodo Una vez resuelto
servicio directo gestion y seasigna de solucion: satisfactoriamente,
incidencias « Prioridad (Impacto « Se asignanrecursos se proce_d_e aregistro
*Urgencia) necesarios de solucion.
» Tipo y personalde .
soporte Si NO se conoce

método de solucion:

+ Se escala a nivel
superior de soporte

-

Monitoreo y seguimiento

El proceso seré controlado através de:
+ Emision de reportes de atencién de mesa de ayuda
+ Monitoreo de niveles de servicio

Figura 8 Flujo de atencion de recuperacion ante desastres

AWE Backup

EFS

3

RDS

i
=

EBEZ

Crear un plan de Eackup

EC2

\ % L 4

., >y

Figura 9 Esquema de plan de backup
3.2.5.3. Fase de migracion
Se desarrollo el plan de migracidon que se aplico y afino para los
ambientes de QA y Produccidén segun todo lo analizado previamente. La Tabla 16
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muestra una parte de las acciones realizadas y descritas en el plan de migracién. Se
procede a desplegar la arquitectura a partir de cloudformation, se transfiere la
informacion productiva hacia el nuevo entorno y se crean flujo de despliegue
automatico

Tabla 16
Muestra de Plan de Migracion

Accion Hora Responsable Estado
Estimada

Desplegar Cloudformation - 14/02 TECNOLOGIA OK

INFRAESTRUCTURA (13) 09:00

Desplegar servidor de base de datos en 14/02 TECNOLOGIA OK
base a snapshot de QA 11:00

Copiar archivos en base a backup QA EFS 14/02 TECNOLOGIA OK
12:00

Crear volumen en base a snapshot QA 14/02 TECNOLOGIA OK
mediacenter 12:00

Validacién de cambio registros DNS 15/02 TECNOLOGIA/ OK
00:30 TOYOTA

Backup diferencial archivos web principal 15/02 TECNOLOGIA OK
00:00

Backup diferencial archivos appweb8 15/02 PROVEEDOR OK
00:00 AZURE

Validacion de cambio registros DNS 15/02 TECNOLOGIA/
5:30 TOYOTA

Nota. Elaboracion propia

Ademas del plan de migracion para produccion, luego de realizar la
implementacidn de los servicios en QA se desarrollé un pan de pruebas el mismo que
se utilizé para migracion de los entornos productivos. La Tabla 17 expone una muestra
de las pruebas realizadas para una de las aplicaciones.
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Tabla 17
Plan de Pruebas de una aplicacion

URL de aplicacion HTTPS Esperado Estado
http://ga.WEBPrincipal.com.pe/web Si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/campana Si CARGA DE | CORRECTO
PAGINAS
INTERNAS
DRUPAL
http://ga.WEBPrincipal.com.pe/accesorios | Si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/modelo Si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/concurso3 | si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/contacto Si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/curso Si CARGA DE
LA PAGINA
http://ga.WEBPrincipal.com.pe/campana4 | si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/modelo2 Si CARGA DE | CORRECTO
LA PAGINA
http://ga.WEBPrincipal.com.pe/experienci | sSi CARGA DE | CORRECTO
a LA PAGINA

Nota. Elaboracion propia
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Como parte de tecnologia el plan de pruebas se limité a recabar la

respuesta funcional de las aplicaciones segun se tenian en su entorno previo.

En esta fase también se realizé la socializacién hacia las areas de
desarrollo y mantenimiento de las aplicaciones sobre el nuevo procedimiento de
despliegue de cambios. En este sentido se implementé un flujo de despliegue
automatico sobre los ambientes a partir de un repositorio creado y sus ramas. La
Figura 10 muestra esquema de ramas propuesto, los cambios sobre la rama develop
se despliegan sobre en el ambiente QA vy, previa aprobacion, los cambios sobre la
rama master son desplegados sobre el ambiente de produccion.

master hotfix desarralla desarrollo

vi. o

Figura 10 Esquema de ramas propuestos

3.2.5.4. Fase de cierre

Para cerrar el proyecto se realizé una prueba de estrés para validar el
incremento de la capacidad en concurrencia de usuarios, esta evidencié un

incremento de casi el triple en la carga de usuarios tolerables y de mas del cincuenta
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por ciento para las respuestas por segundo. La Tabla 18 muestra una comparacion

de los datos recopilados en las pruebas realizadas antes y después de la migracion.

Figura 11. Tiempos de respuesta en antes de la migracion

Response Times (ms)

Number of Users

Figura 12. Tiempos de respuesta posterior a la migracién

Tabla 18
Comparacion de carga y rps

Ambiente RPS (Request per second) Carga Maxima de usuarios
Antes de la 270 rps 1900 usuarios
migracion

Después de la 350 rps 5000 usuarios
migracion

Nota. Elaboracién propia
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Otra de las comparaciones que se realizaron luego de la migracién
fueron las de las vulnerabilidades asociadas a las aplicaciones, ya que muchas de
estas fueron mitigadas parcialmente o en su totalidad con la migracién. La Tabla 19
agrupa muestra algunas de las vulnerabilidades agrupadas en riesgos y realiza una

comparacion de su estado antes y después de la migracion.

Tabla 19

Muestra de valoracion de riesgos

Descripcion del Riesgo Puntuacion | Valoraciéon | Puntuacién | Valoracion
antes de la | antes de la | después de | despues
migracion | migracion | la de la

migracion | migracion

Riesgo de robo de|9.1 Critico 3.8 Bajo

informacién o acceso no

autorizado a ella

Riesgo asociado al | 7.5 Alto 2 Bajo

desplazamiento lateral por

compromiso de un servidor

productivo

Riesgo asociado a Ila|7.3 Alto 2.6 Bajo

ejecucion de  ataques

automatizados

Riesgo asociado al| 7.2 Alto 0.8 Bajo

compromiso de un servidor

productivo

Nota. Elaboracion propia
3.3. Evaluacién

La evaluacién del proyecto de migracion de las aplicaciones web hacia
AWS considera los costos de los recursos requeridos para llevar a cabo el proyecto.

3.3.1. Evaluacion econémica
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Dentro de la evaluacion econémica se contempla los costos del personal
requerido como se expone en la Tabla 20. Con estos costos y la necesidad de su uso

el proyecto estima el flujo del proyecto en la Tabla 21.

Tabla 20
Costos de personal

Recurso requerido Cantidad Costo x Hora Horas Hombre
Lider Técnico 1 $ 15.00 80
Arquitecto 1 $ 15.00 160
Operador infraestructura 1 $ 6.00 192
Operador cloud 2 $ 8.00 192
Analista de pruebas 2 $ 8.00 60
Analista funcional 1 $ 8.00 100
Jefe de proyecto 1 $ 15.00 80
Nota. Elaboracion propia
Tabla 21

Flujo de pagos del proyecto

Recurso requerido Mes1 Mes2 Mes3

Lider Técnico $ 1,200.00 $ 1,200.00 $ 1,200.00
Arquitecto $ 2,400.00 $ 2,400.00 $ 2,400.00
Operador infraestructura  $ 1,152.00 $ 1,152.00 $ 1,152.00
Operador cloud $ 3,072.00 $ 3,072.00 $ 3,072.00
Analista de pruebas $ - $ 960.00 $ 960.00
Analista funcional $ 800.00 $ 800.00 $ 800.00

Jefe de proyecto $ 1,200.00 $ 1,200.00 $ 1,200.00
Equipos de computo $ 500.00 $ 500.00 $ 500.00
Suministro eléctrico $ 100.00 § 100.00 § 100.00
Internet $ 50.00 $ 50.00 $ 50.00

Total $10,474.00 $11,434.00 $11,434.00 $ 33,342.00

Nota. Elaboracion propia

Con el desarrollo del proyecto los costos de mantenimiento y soporte de
las aplicaciones web en la plataforma se redujeron significativamente, la Figura 13
muestra la comparacion entre estos costos en un periodo continuo de los ultimos

desde doce meses antes y después de la migracién.
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Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6 Mes 7 Mes 9 Mes 10 Mes 11 Mes 12
Pre-migracion §10,318.76 | S 10,318.76 | 510,318.76 | $10,318.76 | $10,318.76 | 510,318.76 | 510,318.76 | 510,318.76 | $10,318.76 | $10,318.76 | $10,318.76
Post-migracion 5 6,363.50| § 8,536.68(5 5,803.65(% 5,960.00| 5 5473525 6,291.00| 5 6,241.88| % 5929.78| 5 7.745.52| § B8,783.18| 5 6,580.45

512,000.00

510,000.00

58,000.00

56,000.00

54.000.00

52,000.00

Figura 13 Comparacion de costos de mantenimiento y soporte

Mes 1

58,536.68

Mes 2

Mes 3

Mes 4

g Pre-migracion

Mes 5

Mes &
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3.3.2. Interpretacion del VAN y del TIR

La organizacion del rubro automotor espera lograr un VAN positivo para
este proyecto, tecnoldégicamente antes de requerir una nueva inversion el proyecto se
soportard por dos periodos de 12 meses cada uno. Para proyectos que buscan un
ahorro operativo la organizacion considera para el flujo, el ahorro logrado en cada
periodo con la implementacién del proyecto. Para proyectos cuya naturaleza es
generar ahorros la organizacion establece una tasa de descuento de 15%.

Tasa de Descuento 15% Periodo O Periodo 1 Periodo 2
VAN S 25,783.19 $-33,342.00| S 39,797.20 | $32,426.28
TIR 75%

Figura 14 Analisis del VAN y el TIR

ElI TIR es el beneficio que resulta del proyecto incluyendo la pérdida del
valor del dinero en el tiempo, esta tasa luego se compara con la tasa de descuento
esperada por la organizacién. Para este proyecto se observa que se supera

ampliamente la tasa de descuento considerando dos periodos.

Los datos del segundo periodo se estimaron con un crecimiento del 10%
respecto al primer periodo, esto porque se considera el incremento de costos del
mantenimiento de las copias de respaldo. Estas no se visibilizan en el primer periodo
porque es cuando se estan generando sin embargo en el segundo periodo se le debe
sumar el costo de su almacenamiento. En los costos del proyecto se contemplaron
todos costos relacionados a los recursos propios de la organizacién como recursos
contratados por terceros, asi como costos operativos que se encuentran descritos

anteriormente.
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CAPITULO IV
REFLEXION CRITICA DE LA EXPERIENCIA

La experiencia obtenida por la realizacion del presente trabajo consolido
el uso de diferentes marcos en una metodologia propia de la organizacién para
migracion de aplicaciones a la nube. Durante el desarrollo del proyecto el autor del

presente informe asumié el rol de lider técnico.

Dentro de la fase de analisis y planeamiento se tuvo un buen
involucramiento de los actores necesarios para el levantamiento funcional, la pobre o
inexistente documentacion funcional de las aplicaciones incrementaba el riesgo y la
variabilidad del proyecto sin embargo esto pudo ser superado por la adecuada
participacion de los actores y usuarios de negocio que permitieron el mapeo de la

mayor cantidad de funcionalidades criticas.

En el momento de la migracién se tuvo en su mayoria una adecuada
gestién de los tiempos de ventana, en ningun caso se superaron las ventanas de
apagado de aplicaciones solicitadas al negocio. Sin embargo, una consideracion que
no se tuvo dentro del plan de pruebas fueron las pruebas no funcionales, si bien la
validacion funcional absoluta se complet6 al término de la migracion en produccién
una aplicacién empezé a presentar fallos cuando se superaba un minimo de usuario,
el no haber tenido esto en cuenta hizo que no se tuviera un comportamiento adecuado

de dicha aplicacién por unas horas.

El proyecto consideraba como una de sus intenciones cubrir brechas de
seguridad en materia de activos y procesos de tecnologia, la aplicacién de robustos
marcos de trabajo permitié tener un planteamiento de acuerdo con una estrategia que
este en linea con lo requerido por el negocio. Una reflexion importante es que los
procesos a pesar de ser de la Gerencia de Tecnologia impactan sobre procesos de
otras areas, es asi como en medio de los cambios que realizaba el proyecto se notd
una falta de socializacion de las variaciones en los procesos para los miembros de
otras gerencias, esto se logrd corregir rapidamente elaborando presentaciones y
reuniones con las partes involucradas, estas pudieron considerar estos nuevos flujos

a tiempo para el dimensionamiento de sus actividades.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

El presente proyecto, con el uso de los marcos descritos y las guias
antes mencionadas logro poner en funcién y operacion todas las aplicaciones
existentes en el entorno previo de Azure a la plataforma de AWS, esto se logré
respetando los costos y tiempo pactados sin mayores contratiempos ni perdidas de
disponibilidad para el negocio.

Luego de la migracion se realizd la validacion del estado de las
vulnerabilidades existentes, estas habian llegado en algun caso mitigarse en su
totalidad debido al cambio o descarte de componentes como los motores de base de
datos instalados en un servidor y que ahora habian pasado a una plataforma PaaS,
En su mayoria las vulnerabilidades asociadas a las aplicaciones web habian sido
mitigadas hasta encontrarse en una escala inferior a la que poseian antes, debido a

la migracién y un diferente planteamiento de arquitecturas.

Las pruebas de carga realizadas a las aplicaciones en los ambientes
migrados dieron cuenta que la arquitectura de infraestructura distribuida y auto
escalable permitia mejorar la carga de usuarios a casi el triple, llegando a tener como
punto de fallo en el tope maximo de usuarios la capacidad de respuesta de las bases

de datos, que no poseian auto escalamiento, y ya no de los servidores de aplicacion.

Finalmente, los costos operativos de mantenimiento y soporte de la
plataforma no superaron lo presupuestado previamente e incluso tuvieron una
significativa mejoria a pesar de la generacién del ambiente de pruebas, esto porque
la arquitectura de infraestructura distribuida permitié acotar los recursos base de las
aplicaciones teniendo nodos de capacidades de cémputo acotadas pequefio pero
escalables en numero a tener un solo nodo de grandes capacidades de cémputo
operando 24x7.
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5.2. Recomendaciones

Para el desarrollo de este tipo de proyecto de migracién se recomienda
siempre contar con la mayor cantidad de documentacion funciona y técnica sobre las
aplicaciones, en algun momento el conocimiento técnico de los encargados de la
migracion puede no suplir la falta de esta, asimismo es importante procurar involucrar
al personal encargado de darle mantenimiento al cddigo de las aplicaciones a pesar
de que el proyecto no involucre un cambio en ellos, debido a que ellos podrian ser de
gran ayuda en la busqueda de solucionar errores que puedan presentarse y no
puedan ser solucionados rapidamente.

En este tipo de migraciones tener mapeado el tamafno de informacion a
sincronizar es importante para determinar la cantidad de horas que se requiere tener
parada una aplicacidon, los métodos mas adecuados son transferencias previas de
informacion o datos a través de una herramienta de backup y para el momento de la

migracion transferir el diferencial.

Es muy importante tener en cuenta el flujo corporativo de actualizacién
y socializacién de los procesos, si un proyecto de migracion involucra como estos
cambios en la forma en la que se despliegan las aplicaciones esto debe ser puesto a
conocimiento de los interesados lo mas pronto posible usando los canales formales

establecidos por la organizacion.

Con los cambios que involucro el presente proyecto se han sentado las
bases para que la organizacion evolucione el uso de sus capacidades tecnologicas en
una plataforma de nube, si bien la arquitectura de infraestructura distribuida ha dado
beneficios tangibles estos podria mejorarse aun mas considerando ciertos cambios
en la codificacion de las aplicaciones, en algunos casos es conveniente un refactory
para poder aprovechar las capacidades de almacenamiento de archivos y en otro se
debe considerar un rebuild completo de una aplicacién. Esto podria traer mejoras
superiores en cuanto a costos y disponibilidad de los ambientes. Asimismo, el realizar
estas mejorar siguiendo los marcos definidos previamente no incrementaran o
anadirdn nuevos riesgos y prepararan las capacidades tecnoldgicas para una facil
explotacién de los datos con fines comerciales.
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Finalmente se recomienda hacer una evaluaciéon de los beneficios y
ventajas de implementar un procedimiento de pruebas no funcionales y funcionales
automatizadas, con la creacién del ambiente de pruebas en este proyecto se limité el
proceso de pruebas a validaciones funcionales, sin embargo, este proceso requiere
de una evolucion que brindara mejoras en la calidad de los entregables requeridos por
el negocio.

42



FUENTES DE INFORMACION

Amazon Web Services. (2021). AWS Well-Architected Framework. Obtenido de
aws.amazon.com:

https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html

FIRST. (2021). Forum of Incident Response and Security Teams. Obtenido de
Common Vulnerability Scoring System SIG: https://www.first.org/cvss/

NIST. (16 de Abril de 2018). Framework for Improving Critical Infratructure
Cybersecurity. Obtenido de
https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

Project Management Institute. (2017). La guia de los fundamentos para la direccion
de proyectos (Guia del PMBOK). Newton Square, PA: Project Management
Institute.

TOYOTA PERU. (2021). Compafia Global del Sector Automotriz. Obtenido de
https://www.toyotaperu.com.pe/: https://www.toyotaperu.com.pe/

43



ANEXOS

1. Fase de Analisis y Planeamiento
A. Planificacién del proyecto

MIGRACION AWS

ANALISIS Y PLANEAMIENTO

Name PERFIL ESTADO CRONOGRAMA - CRONOGRAMA -

Start End
[Andlisis funcional y técnico] Andlisis Funcional de la aplicacion. ARQUITECTO 2019-12-16 2019-12-16
[Andlisis funcional y técnico] Andlisis de stack técnologias y versiones actuales. ARQUITECTO 2019-12-17 2019-12-17
[Andlisis de Arquitectura Actual] Andlisis de servicios actuales. ARQUITECTO 2019-12-17 2019-12-17
[Andlisis de Arquitectura Actual] Anélsis de la integracién de servicios, network, storage. ARQUITECTO 2019-12-18 2019-12-18
[Planteamiento de Arquitectura en AWS] Definir servicios AWS para la arquitectura. ARQUITECTO 2019-12-18 2019-12-18
[Planteamiento de Arquitectura en AWS] Disenar la arquitectura en AWS basado en AWS architected ARQUITECTO 2019-12-19 2019-12-24
[Planteamiento de Arquitectura en AWS] Disefar la arquitectura en AWS basado en AWS rchitected (copy) ARQUITECTO 2019-12-19 2019-12-24
[Desarrollo de politicas de Seguridad] Definir nomenclaturas para las politicas, grupos de seguridad, roles y recursos de AWS. ARQUITECTO 2019-12-26 2019-12-26
[Desarrollo de politicas de Seguridad] Definir usuario, grupos y privilegios ARQUITECTO 2019-12-26 2019-12-26
[Desarrollo de politicas de Seguridad] Definir niveles de acceso y politicas fuera de la empresa. ARQUITECTO 2019-12-27 2019-12-27
[Desarrollo de politicas de Seguridad] Definir roles y politica para los recursos que componen la arquitectura. ARQUITECTO 2019-12-27 2019-12-31
[Desarrollo de politicas de Seguridad] Determinar servicios con acceso publico y privado. ARQUITECTO 2020-01-03 2020-01-03
[Desarrollo de politicas de Seguridad] Evaluar capa de seguridad con servicios de AWS. ARQUITECTO 2020-01-03 2020-01-03
. i ESPECIALISTA DE
Preparar formatos para levantar informacion OPERACION 2019-12-16 2019-12-19
Hito 1 - Entregable Planificacion de proyecto, Plan de Migracién,Documento Técnico de Migracién,Arquitectura de AWS 2020-01-06 2020-01-06
detallada.
ESTRATEGIA DE DISASTER RECOVERY
Name PERFIL ESTADO CRONOGRAMA - Start CRONOGRAMA - End
[Planteamiento de estrategia de Disaster Recovery] Definir los objetivos: RTO y RPO ARQUITECTO 2020-01-07 2020-01-08
[Plar i de de Disaster R ry] Definir estragia para DR. ARQUITECTO 2020-01-09 2020-01-09
[Plar i de de Disaster R ry] Prepara arquitectura para DR. ARQUITECTO 2020-01-10 2020-01-15
E’eligt;i;memo de estrategia de Disaster Recovery] Definir procedeminetos para simulacros de contingencia de forma ARQUITECTO 2020-01-16 2020-01-16
Hito 2 - Entregable Documento técnico de Disaster Recovery. 2020-01-16 2020-01-16
MIGRACION
Name PERFIL ESTADO CRONOGRAMA - Start CRONOGRAMA - End
[Configuraciones de Seguridad] Crear usuarios y grupos. ARQUITECTO 2020-01-17 2020-01-17
[Cor i de i Crear politicas y roles para los recursos en AWS. ARQUITECTO 2020-01-17 2020-01-17
[Cor i de i Creary confi grupos de idad con los accesos definidos. ARQUITECTO 2020-01-17 2020-01-17
[Desarrollo de Infrae_struc_tura como cédigo] Preparar templates con la infraestructura definida y Despliegue de ARQUITECTO 2020-01-18 2020-01-24
Infraestructura,Modificaciones y Ajustes de templates.
[Desarrollo de Infraestructura como cédigo] Preparar conlair definida y D« de ESPECIALISTA DE 1. oy
Infraestructura,Modificaciones y Ajustes de templates. OPERACION 2020-01-18 2020-01-24
[Desarrollo de Infraestructura como cédigo] Desarrollo de Documentacién Técnica ARQUITECTO 2020-01-25 2020-01-25
s i . . A . ESPECIALISTA DE
[Creacion y configuracion de servidor de Jenkins] Validaciones de migracion. OPERACION 2020-02-01 2020-02-01
[Despllegue y va!ldaclon en entorno de QA][Creacién y configuracion de servidor de Jenkins] Creacién y configuracién de ARQUITECTO 2020-01-28 2020-01-28
senvidor de Jenkins
i[ztre:il‘?g;iryavahdaclon en entorno de QA][Creacién y configuracion de servidor de Jenkins] Despliegue y validacion de ARQUITECTO 2020-01-29 2020-01-29
_[Despliegue y validacién en entorno de QA][Creacién y configuracion de servidor de Jenkins] Despliegue y validacion de ESPECIALISTA DE 2020-01-29 2020-01-31
infraestructura. OPERACION
[Pruebas de Ethical Hacking] Load Testing y Perfomance de la aplicacién. ARQUITECTO 2020-02-05 2020-02-05
. " i ESPECIALISTA DE
[Pruebas de Ethical Hacking] Load Testing y Perfomance de la aplicacion. OPERACION 2020-02-05 2020-02-07
Capacitacion ARQUITECTO 2020-02-08 2020-02-12
Hito 3 - Entrega de material de capactacion y Certificacion de Seguridad (ethical hacking). ARQUITECTO 2020-02-12 2020-02-12
[Despliegue en produccion] Preparar documento con procedimientos y consideraciones para el pase a Produccion. ARQUITECTO 2020-02-13 2020-02-13
[Despliegue en produccion] Despligue de infraestructura. ARQUITECTO 2020-02-14 2020-02-14
[Despliegue en produccion] Homologacion de datos o configuraciones. ARQUITECTO 2020-02-15 2020-02-15
[Despliegue en produccion] Validaciones funcionales. ARQUITECTO 2020-02-18 2020-02-18
Hito 4 - Entregable Plan de pruebas, Documento de Evidencias y Pruebas. 2020-02-18 2020-02-18
[Marcha blanca de ilizacio simiento post- ARQUITECTO 2020-01-17 2020-02-18
[Marcha blanca de estabilizacién] Acompafiamiento 24x7 ARQUITECTO 2020-02-25 2020-03-19
RECOMENDACIONES FINALES
Name PERFIL ESTADO CRONOGRAMA- Start CRONOGRAMA - End
[RECOMENDACIONES FINALES] Desarrollo de Informe Final con recomendaciones ARQUITECTO 2020-02-26 2020-02-27
Hito 5 - Informe de recomendaciones de Arquitectura, Plan de acciones futuras ARQUITECTO 2020-02-28 2020-02-28
Cierre de proyecto JEFE DE PROYECTO 2020-03-20 2020-03-20
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B. Plan de migracién

i. Servidores

Nombre Aplicacion Nombre Servidor ROL vCores ?C?én) D:t?) . (gg) Concurrentes Arquitectura Comentarios
por hr de Servidor
1 AppWeb1 ServidorWeb1 Produccién 1 2GB | 30GB | SSD | Mysql 50 50 tipo 1 Migrar
2 AppWeb2 ServidorWeb2 Produccion 2 4GB | 30GB | SSD | Mysql 20 5 tipo 2 Migrar
3 AppWeb3 ServidorWeb3 Produccion 2 4GB | 30GB | SSD | Mysql 5 1 tipo 1 Migrar
4 AppWeb4 ServidorWeb4 Produccién 2 4GB | 30GB | SSD - . 50 tipo 1 Migrar
5 AppWeb5 ServidorWeb5 Produccioén 1 2GB | 30GB | SSD | Mysql 10 50 tipo 1 Migrar
6 WEBPrincipal ServidorWEBPrincipal | Producciéon| 16 |64GB| 100GB | SSD | Mysql| 200 1000 tipo 2 Migrar
7 AppWeb6 ServidorWeb6 Produccion 2 4GB | 30GB | SSD | Mysql 50 20 tipo 1 Migrar
8 AppWeb7 ServidorWeb?7 Produccioén 2 8GB | 1050GB | SSD | Mysql | 300 40 tipo 1 Migrar
9 AppWeb8 ServidorWeb8 Produccioén 2 7GB | 230GB | SSD | Mysq|l 30 30 tipo 1 Migrar
10| WebSecundaria |ServidorWebSecundaria | Produccion 1 2GB | 30GB | SSD | Mysql 50 50 tipo 2 Migrar
11 WebModelo1 ServidorModelo1 Produccion 1 2GB | 30GB | SSD | Mysql 40 60 tipo 2 Migrar
12 WebModelo2 ServidorModelo2 Produccion 1 2GB | 30GB | SSD | Mysql 40 100 tipo 2 Migrar
13 APPBI ServidorBI Produccién 4 16GB | 160GB | SSD - - 40 tipo 1 Migrar
14 APPCRM ServidorCRM Produccién 4 28GB | 180GB | SSD | DB2 500 1000 tipo 1 Migrar
15 APPCRMQA ServidorCRMQA Pruebas 2 4GB | 130GB | SSD | DB2 100 1 tipo 1 Migrar
16 | APPTransferencias1 | ServidorTransferencias1 | Produccion 2 8GB | 130GB | SSD - ) - tipo 1 Dar de Baja
17 | APPTransferencias2 | ServidorTransferencias2 | Produccion 2 8GB | 450GB | SSD | DB2 30 - tipo 1 Dar de Baja
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Aplicaciones

Grupo Nombre Descripcion Lenguaje Estado Comentario
4 Aplicacion Aplicacion funcional Desarrollo s
WEBPrincipal web paerilrf:; V;?b php (drupal) Activo
1 http://WEBPrincipal.com.pe/web princip migrar
2 | WEBPrincipal campana http://WEBPrincipal.com.pe/campafia pagina campana html Activo | candidato s3
- . pagina php (sin . .
3 WEBPrincipal accesorios http://WEBPrincipal.com.pe/accesorios accesorios framework) Activo migrar
- . . pagina php Obsolet | confirmar la
4 WEBPrincipal informativa http://WEBPrincipal.com.pe/informativa informativa (codeigniter) o} baja
. pagina de , .
5 WEBPrincipal modelo http://WEBPrincipal.com.pe/modelo modelo html Activo | candidato s3
o . o Obsolet | confirmar la
6 WEBPrincipal concurso http://WEBPrincipal.com.pe/concurso pagina concurso php (yii) o baja
. - Obsolet | confirmar la
7 WEBPrincipal concurso2 http://WEBPrincipal.com.pe/concurso2 reporteria interna angular o baja
- pagina de php (sin . .
8 WEBPrincipal coneurso3 http://WEBPrincipal.com.pe/concurso3 concurso framework) Activo migrar
- paginas de php . .
WEBPrincipal contacto o contacto (codeigniter) Activo migrar
9 http://WEBPrincipal.com.pe/contacto
e : php , .
10 WEBPrincipal curso http://WEBPrincipal.com.pe/curso pagina de curso (codeigniter) Activo migrar
_ . . - Obsolet .
11 WEBPrincipal campafna2 http://WEBPrincipal.com.pe/campafia2 pagina campafa angular o migrar
WEBPrincipal estaticainformativ pagina estatica php (sin Obsolet | Consultar la
12 P a http://WEBPrincipal.com.pe/estaticainformativa informativa framework) o baja
Confirmar
WEBPrincipal portaladmin portal admin dp_hp it Obsolet baja
13 http://WEBPrincipal.com.pe/portaladmin (codeigniter) 0 (codeigniter)
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Confirmar

WEBPrincipal campana3 campana html Obzolet baja
14 http://WEBPrincipal.com.pe/campafia3 (codeigniter)
WEBPrincipal campana4 22%n2g§ frgrzpeévso”r]k) Activo Migrar
15 http://WEBPrincipal.com.pe/camparia4 P
WEBPrincipal modelo2 pagina modelo frgrk;%\s\lsgr]k) Activo Migrar
16 http://WEBPrincipal.com.pe/modelo2
e Co pagina , .
17 WEBPrincipal experiencia http://WEBPrincipal.com.pe/experiencia informativa htm| Activo | candidato s3
WEBPrincipal inscripcion Fi)r?sgc;ﬁggigr? (co dgir;%iter) Activo Migrar
18 http://WEBPrincipal.com.pe/inscripcion
- . . pagina php (sin . .
WEBPrincipal informativa1 informativa framework) Activo migrar
19 http://WEBPrincipal.com.pe/informatival
- . . pagina : candidato a
20 WEBPrincipal informativa2 http://WEBPrincipal.com.pe/informativa2 informativa htm| Activo s3
o . . i hp (sin Obsolet .
WEBPrincipal informativa3 __pagina P migrar
21 http://WEBPrincipal.com.pe/informativa3 informativa framework) °
. . . Obsolet | confirmar la
50 WEBPrincipal | reporteriaexterna http://WEBPrincipal.com.pe/reporteriaexterna admin reportes o baja
_ . . pagina Obsolet | confirmar la
23 WEBPrincipal informativa4 http://WEBPrincipal.com.pe/informativa4 informativa php (laravel) 0 baja
pagina de ohp (sin
WEBPrincipal | reportes internos repionrttsrsngara framework) Activo migrar
24 http://WEBPrincipal.com.pe/reportes internos
_ . . pagina php (sin Obsolet | Confirmar la
25 WEBPrincipal informativa http://WEBPrincipal.com.pe/informativa informativa framework) o} baja
I . . pagina , .
26 WEBPrincipal informativa3 http://WEBPrincipal.com.pe/informativa3 informativa htm| Activo | candidato s3
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WEBPrincipal informativa4 irF:fe:)%Irgzt?vea (co dgir;;%iter) Activo migrar
27 http://WEBPrincipal.com.pe/informativa4
_ . pagina de php Obsolet | Confirmar la
28 WEBPrincipal registrodedatos http://WEBPrincipal.com.pe/registrodedatos registro (codeigniter) o bajja
pagian de i
WEBPrincipal | campafapruebas campafia de (co dgih%iter) Obs(,)olet Contl;lgmaar la
29 http://WEBPrincipal.com.pe/campafiapruebas pruebas 9 I
redirect a
_ . . pagina php Obsolet noticias
WEBPrincipal informativag informativa (codeigniter) o] Confirmar
30 http://WEBPrincipal.com.pe/informativa6 baja
e L pagina php Obsolet | Confirmar la
31 WEBPrincipal publicaciones http://WEBPrincipal.com.pe/publicaciones publicaciones (codeigniter) o baja
WEBPrincipal formularios gagénfil:nfq%rgﬁg: (co dgihge]iter) Activo migrar
32 http://WEBPrincipal.com.pe/formularios
WEBPrincipal modelo3 pagina modelo errr:]%évs(I)rr]k) Activo migrar
33 http://WEBPrincipal.com.pe/modelo3
o - pagina de . .
34 WEBPrincipal camparia3 http://WEBPrincipal.com.pe/campafia3 campafia html Activo | Candidato s3
I ~ pagina de . .
35 WEBPrincipal campana4 http://WEBPrincipal.com.pe/campafia4 camparia html Activo | Candidato s3
donde esta el
WEBPrincipal repostioriodocs repositorio de php Obsolet repo?
documentos (codeigniter) o} Confirmar
36 http://WEBPrincipal.com.pe/repostioriodocs baja
Definir cual d
WEBPrincipal modelo5 web de modelo html Obzolet elos 2 yaris
37 http://WEBPrincipal.com.pe/modelo5 queda MKT
38 AppWeb5 web http://AppWeb5.com.pe/web pagina modelo html Activo | candidato s3
AppWeb7 repos Reprzzlé?gg de php (laravel) | Activo migrar
39 http://AppWeb7.com.pe/repos
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html +

WebModelo1 web Web modelo php(formulari | Activo s%inlglr?wékiatga
40 http://WebModelol.com.pe/web o contacto)
41| WebModelo2 web http://WebModelo2.com.pe/web Web modelo html Activo | candidato s3
. . php (sin .
AppWeb8 apps informativa framework) Activo
42 http://AppWeb8.com.pe/apps migrar
pagina registro,
AppWeb6 apps informacion y html Activo redirect
43 http://AppWeb6.com.pe/apps campafa
. . . . php (sin Obsolet .
44 AppWeb6 bibliotecavirt http://AppWeb6.com.pe/bibliotecavirt biblioteca virtual framework) o dar de baja
. pagina de php (sin : candidato a
WebSecundaria web modelo framework) Activo s3 lejano
45 http://WebSecundaria.com.pe/web
, candidato a
46 AppWeb3 externo http://AppWeb3.com.pe/externo extranet html Activo 3
i . , candidato a
47 AppWeb3 interno http://AppWeb3.com.pe/interno intranet html Activo 3
informativa ;
AppWeb2 marcas modelos general php (laravel) | Activo
48 http://AppWeb2.com.pe/marcas migrar
49 AppWeb1 modelo http://AppWebl.com.pe/modelo web modelo html Activo | candidato s3
~ o php (sin Obsolet consultar
50 AppWeb1 campana http://AppWebl.com.pe/campafia campana framework) 0 para archivar
51 AppWeb1 web http://AppWeb1.com.pe/web web redirect html Activo | candidato s3
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C. Documento técnico de migracion

2. FORMATO FICHA TECNICA

1. TIPO DE MIGRACION: Migrar tal cual

Server: AppWeb1

Aplicacion: campaia

Descripcidn funcional: campana

Comentarios:
- Migrar
- Candidato s3

Grupo:

APPWEBH

Criticida
Ambiente PRD d

2. CONFIGURACION A NIVEL DE SERVER.

Nombre URL:
Server AppWeb1 http://AppWeb1.com.pe/campana
Sistema
IP Publi

Operativo CentOS Linux release 7.5.1804 ublic 50.50.50.50

M . Disco duro
Procesador emoria

1 RAM (GB) 2 (GB) SSD 30 GB

WebServer |Apache Versién 2.4 SSL Provider |Digicert
CMS -- Version -- CDN —
Lengua de HTML Version B Balanceador
Prog, de carga

Tamaiio App
IP Privada 192.168.100.16 (MB) 17 Ruta de App |/home/campaiia
Git --
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2. CONFIGURACION A NIVEL DE BASE DATOS.

Nombre Host:
Server AppWeb'1
Sistema Puerto
Operativo --
M . Disco duro
Procesador emoria
XXXXXX RAM (GB) XXXXXX (GB) XXXXXX

Gestor de OO Tamano BD OO
Base Datos Version (MB)
N

ombre  de Engine XXXXXX Cloud
Base Datos
Acceso Public On Premise
Estado Activo

Sistema de Cache NO APLICA

51




B. Arquitectura de referencia
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C. Arquitectura detallada
i. Arquitectura para storage concurrente
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ii. Arquitectura de aplicaciones autoescalables
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2. Fase de estrategia de recuperacion ante desastres
A. Diagrama de Arquitectura de Backup
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GUIA: PLAN DE RECUPERACION ANTE DESASTRES CLOUD

1. INFORMACION GENERAL

Definir el conjunto de actividades, roles y responsabilidades que permitan
mantener la continuidad de la plataforma tecnolégica de la entidad, en caso
OBJETIVO de la ocurrencia de un evento de desastre, interrupcién mayor o un evento
contingente.

RESPONSABLE | Gerencia de Tecnologia

El alcance de este plan de recuperacion de desastres se enfoca en la
recuperacion y continuidad de las aplicaciones y los servidores, siempre
buscando mantener operativos todos los sistemas de mision criticos y los
servicios esenciales que la empresa ofrece. Para los propdsitos de este plan
de recuperacion de desastres un desastre se define como:

“Cualquier evento accidental, natural o malicioso que interrumpe las
operaciones o servicios normales por un periodo de tiempo que afecta
ALCANCE significativamente a la organizacion”

Si las caracteristicas del evento acontecido son tales que caen dentro de la
definicion anterior, entonces se debe hacer una declaraciéon de estado de
desastre y los procedimientos del DRP deben ser iniciados.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan
de Recuperacion ante Desastres de Tecnologia, el cual define los
procedimientos, estrategias, y roles y responsabilidades establecidos para
recuperar y mantener el servicio de tecnologia ante un evento de
interrupcion.
RPO: Sigla en inglés (Recovery Point Objetive), que corresponde a la
cantidad de datos o informacion, en términos de tiempo, que tolera perder un
proceso o servicio.
RTO: Sigla en inglés (Recovery Time Objetive), que corresponde al tiempo
maximo de interrupcion tolerable para un proceso, servicio, proveedor,
sistema de informacion o plataforma tecnoldgica.
DEFINICIONES IC: Un Comandante de Incidentes actia como la unica fuente de verdad de
lo que esta sucediendo actualmente y lo que sucedera durante un incidente
mayor.
DEPUTY: Un Diputado es un rol de apoyo directo para el Comandante del
incidente. Se espera que el Diputado realice tareas importantes durante un
incidente.
SCRIBE: Un escriba documenta la linea de tiempo de un incidente a medida
que avanza y se asegura de que todas las decisiones y datos importantes se
capturen para su posterior revision.

a. SUBJECT MATTER EXPERT Un experto en materia (SME), a

veces llamado "Resolver”, es un experto en dominio o
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propietario designado de un componente o servicio.

b. CUSTOMER LIAISON Una persona responsable de interactuar
con los clientes, ya sea directamente o a través de nuestros
canales de comunicacion publica. Por lo general, un miembro
del equipo de Atencion al cliente.

c. INTERNAL LIAISON Una persona responsable de interactuar
con las partes interesadas internas. Ya sea notificando a un
equipo interno del incidente o movilizando personal de respuesta
adicional dentro de la organizacion.

2. CONDICIONES GENERALES

2.1. EI DRP esta enfocado a la proteccion de la arquitectura de los servicios cloud de AWS
que soporta las aplicaciones y servicios web de la empresa del rubro automotor

2.2. La efectividad en la ejecucion de este documento guia, ante la ocurrencia de un evento
de desastre, interrupcién mayor o un evento contingente que afecte la arquitectura de
servicios de AWS, se fundamenta en los siguientes supuestos:

e Se dispone de los recursos y servicios que soportan las estrategias de contingencia
y recuperacion para los sistemas criticos.

e El desastre no afecte simultdneamente la zona de disponibilidad principal y la zona
de disponibilidad alterna.

e Solo el incident commander (IC) responsable activara el DRP.

e Se han realizado las pruebas de las estrategias y procedimientos al menos 1 vez al
afio.

e Todos los involucrados han participado en las pruebas y capacitaciones realizadas.

e La realizacion de respaldos de las bases de datos e informaciéon se realiza de
acuerdo con los procedimientos y frecuencias establecidas.

3. GUIA DEL PLAN DE RECUPERACION ANTE DESASTRES

3.1. Escenarios de desastres

Los escenarios de desastre, interrupcion mayor o un evento contingente que contempla
este documento guia son:

e Dafios o caidas en la zona de disponibilidad en los servicios de AWS
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3.2

COMMAND

LIAISONS

OPERATIONS

Subject Matter Expert Subject Matter Expert Subject Matter Expert

Subject Matter Expert Subject Matter Expert

Las responsabilidades definidas para cada rol son:

INCIDENT COMMANDER (IC)
¢ Cudles son las responsabilidades?

1. Ayuda a prepararse para incidentes mayores:

e Configurar canales de comunicacion para incidentes mayores.

e Dirija a las personas a estos canales de comunicacién cuando haya un

incidente importante.

e Capacite a los miembros del equipo sobre cémo comunicarse durante
incidentes mayores y capacite a otros comandantes de incidentes.

2. Guia para la resolucién de incidentes importantes

e Coordinar al equipo para estar en el mismo canal de comunicacion.
e Recopile informacién de los miembros del equipo para sus servicios / area

de estado de propiedad.

e Recopile las acciones de reparacién propuestas, luego recomiende las

acciones de reparacion que se tomaran.
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e Delegue todas las acciones de reparacién, el Comandante del incidente NO
es un solucionador.
e Ser la Unica autoridad en el estado del sistema.

3. Post mortem

e Crear la plantilla inicial justo después del incidente para que las personas
puedan expresar sus pensamientos mientras estan frescos.

e Asignacion de la autopsia después de que termine el evento, esto se puede
hacer después de la llamada.

e Trabaje con los lideres / gerentes de equipo para programar acciones
preventivas.

DEPUTY
¢ Cudles son las responsabilidades?

Se espera que el Diputado:

e Mencione los problemas al Comandante del incidente que de otro modo no
se abordaran (vigilando las métricas que se han iniciado, revisando
checklists, etc.).

e Administre la llamada del incidente y esté preparado para eliminar personas
de la llamada si asi lo indica el Comandante del incidente.

SCRIBE
¢Cuales son las responsabilidades?

Se espera que el escriba:

2. Asegurese de que se grabe la llamada incidente.
3. Recopile datos importantes, eventos y acciones a medida que ocurren.
Especificamente:

e Acciones clave a medida que se realizan (Ejemplo: "se esta reiniciando
prod-server-387723 para intentar eliminar el bloqueo atascado")

e El estado informa cuando el IC proporciona uno (Ejemplo: "Estamos en
SEV-1, el servicio A actualmente no esta procesando eventos debido a
un bloqueo atascado, X esta reiniciando la pila de aplicaciones, el
proximo registro en 3 minutos")

e Cualquier llamada clave durante la llamada o en la revision final
(Ejemplo: "Nota: (Bob B) Deberiamos tener una mejor manera de
determinar bloqueos atascados").

SUBJECT MATTER EXPERT
¢ Cuales son las responsabilidades?

1. Ser capaz de diagnosticar problemas comunes con el servicio.
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2. Ser capaz de solucionar rapidamente los problemas encontrados durante un
incidente.
3. Habilidades de comunicacién concisas, especificamente para informes CAN:
e Condicion: ¢ Cual es el estado actual del servicio? ¢Es saludable o no?
e Acciones: ;Qué acciones deben tomarse si el servicio no estd en buen
estado?
e Necesidades: ;Qué soporte necesita el solucionador para realizar una
accion?

CUSTOMER LIAISON
¢ Cuales son las responsabilidades?
1. Notifique al IC de cualquier cliente que informe qué estd afectado por el
incidente.
2. Proporcione a los clientes sobre la resolucion de la incidencia una vez que se
haya completado.

INTERNAL LIAISON
¢ Cuales son las responsabilidades?

1. Llamar a SME u otros ingenieros de guardia segun las instrucciones del
Comandante del incidente.

2. Notifique a otros equipos dentro de la organizacién (por ejemplo, Finanzas,
Legal, Marketing), segun las instrucciones del Comandante del incidente.

3. Servir de enlace con las partes interesadas y proporcionar actualizaciones de
estado segun sea necesario.

4. Interactie con las partes interesadas internas para responder sus preguntas,
para mantener la llamada primaria sin distracciones.

3.3. FLUJO DE ATENCION

Cuando se presente un desastre, interrupcién o evento contingente, se debe seguir la
siguiente cadena de llamadas:
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INCIDENCIA | — MDA || Registoy 1 | pesolcion  |— Cierre
clasificacion
Interrupcion de Responsable Se registraincidente Si se conocemétodo Una vez resuelto
servicio di_rec_to ges_li()n y se asigna de solucion: sati sfaclcriamenge,
incidencias « Prioridad (Impacto « Se asignan recursos se procede aregistro
*Urgencia) necesarios de solucion.
« Tipoy personalde

Si NO se conoce

método de solucion:

+ Se escala a nivel
superior de soporte

soporte

L

Monitoreo y seguimiento

El proceso serd controlado através de:
« Emision de reportes de atencion de mesa de ayuda
+ Monitoreo de niveles de servicio

Se asignara un nivel de prioridad a la solicitud:

e Alta Prioridad: Cuando la infraestructura este “caida" o hay un impacto critico en
las operaciones de su negocio debido a un problema aparente con la
infraestructura, la solicitud de servicio puede tener asignado un nivel de alta
prioridad. Los temas de alta prioridad incluyen vulnerabilidades de seguridad y
problemas de continuidad de servicio.

e Prioridad Media: Cuando el rendimiento de un servicio existente se ve afectado
o degradado, pero la mayoria de las operaciones de negocios siguen
funcionando, se puede asignar un nivel de prioridad medio a la solicitud de
servicio.

e Baja Prioridad: Cuando el rendimiento operativo de su servicio se ve afectado,
pero la mayoria de las operaciones permanecen funcionales o si se necesita
informacién o ayuda con capacidades de producto / servicio, instalacion o
configuracién basica, donde hay poco o ningun efecto en las operaciones, se le
puede asignar a la solicitud de servicio un nivel de baja prioridad.

3.4. ACTIVIDADES DE NOTIFICACION, EVALUACION Y ACTIVACION DEL DRP

a) El cliente debe reportar el incidente a Mesa de Ayuda cuando:
e CUALQUIER evento que afecte o pueda afectar la correcta operatividad de
los servicios de AWS-
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b) EI DRP también puede ser activado en base a una alarma configurada en las
herramientas de monitoreo.

b) La mesa de ayuda debe atender el incidente de acuerdo con lo establecido:
e Elincidente afecta la disponibilidad de los sistemas, a nivel general.
e El incidente afecta la disponibilidad de la red de comunicaciones a nivel
general.
e ElI SME de la plataforma afectada debe realizar un diagnéstico sobre el
incidente presentado, teniendo en cuenta:
Naturaleza e impacto del incidente.
Estrategias definidas en el DRP aplicables u otras soluciones
potenciales
Tiempo estimado de solucién del incidente.
Finalmente, comunicarse con Comandante de Incidencias para
informar los resultados del diagnéstico.

L«

c) El Arquitecto de infraestructura, verifica la disponibilidad de los servicios de AWS
desde la cuenta de administrador:
e Acceder a lo cuenta de AWS vy verificar el correcto funcionamiento de los
servicios.

d) El Comandante de la incidencia coordina la solucién con el proveedor contratado.
e) El Comandante de la incidencia comunica la solucién del incidente al cliente.

f) El Comandante de la incidencia, en conjunto con los SME, definen la estrategia de
retorno a la normalidad, teniendo en cuenta:
e Fecha del retorno a operaciéon normal.
e Consideraciones especiales para aplicar en el proceso de retorno.
e Consideraciones especiales con respectos a la recuperacion de la
informacién y mantener la integridad de los datos, cuando aplique.

g) El Scribe, en conjunto con los actores que participaron en la atencién del incidente,
documentan el incidente e identifican oportunidades de mejora para fortalecer el
DRP.

h) Se realiza el cierre del incidente, interrupcién mayor o evento contingente realizando
un post-mortem. Se continda con la ejecucion del procedimiento de acciones
preventivas y correctivas.

3.5. ACTIVIDADES DE MANTENIMIENTO

La actualizacién y mantenimiento al DRP se debe realizar:
+ Cuando ha transcurrido un afio desde la ultima actualizacion.

« Cuando han ocurrido cambios en la arquitectura objeto del alcance de esta
guia.
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e Cuando los resultados de las pruebas requieren actualizacién del DRP o
sus procedimientos.

« Cuando los resultados de auditorias asi lo indican.

4. ESTRATEGIA DE RECUPERACION DE DESASTRES

4.1. ACTIVIDADES DE RECUPERACION Y CONTINGENCIA

Se aplicara la estrategia de copia de seguridad y restauracion. A continuacién se definen las guias o
pasos a seguir para recuperar los servicios de la arquitectura en AWS:

a) Ingresar a la cuenta de administracion de AWS.

b) Ingrear a la consola AWS Backup https://console.aws.amazon.com/backup.

c) En el panel de navegacion, elija Protected resources (Recursos protegidos).

d) Se muestra una lista de los puntos de recuperacion, incluido el tipo de recurso, por
Resource Id (ID de recurso). Elija un recurso para abrir el panel Backups (Copias de
seguridad).

e) Para restaurar un recurso, elija el botén de radio junto al punto de recuperacion en el
panel Backups (Copias de seguridad) y, a continuacion, elija Restore (Restaurar) en
la esquina superior derecha del panel.

f) Especifique los parametros de restauracion:

Los parametros de restauracion que se muestran son especificos del tipo de recurso
seleccionado. Por ejemplo, si esta restaurando snapshot Amazon Elastic Block Store
(Amazon EBS), puede especificar si snapshot se restaurara como volumen de EBS
o0 como volumen de AWS Storage Gateway. Esto se debe a que AWS Backup se
integra con ambos servicios y cualquier instantdnea de EBS se puede restaurar a un
volumen de EBS o bien a un volumen de AWS Storage Gateway.

g) EnIAM role (Rol de IAM), elija Default role (Rol predeterminado).

Nota:
Si el rol predeterminado de AWS Backup no esta presente en la cuenta, se creara
uno automaticamente con los permisos adecuados.

h) Elija Restore resource (Restaurar recurso).

Accede a la tabla de trabajos de restauracion y deberia ver un mensaje en la parte
superior de la pagina que le informa acerca del trabajo de restauraciéon. El mensaje
también incluye un enlace a la consola de servicio del recurso que acaba de
restaurar. Puede cambiar a la consola y tomar medidas en el nuevo recurso que ha
creado a partir de la copia de seguridad.

i) En el caso de restaurar instancias EC2. Se debera asociar la ip elastica del servidor
a la nueva instancia creada.

4.2. SERVICIOS ESENCIALES DE AWS PARA RECUPERACION DE DESASTRES

Esta seccion ofrece un resumen de los servicios mas relevantes para la recuperacion
de desastres dentro del ambiente de AWS utilizadas en la arquitectura definida.
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Regiones Los servicios web de Amazon estan disponibles en muiltiples regiones. Las
aplicaciones de la organizacion se encuentran almacenadas en una regién, teniendo
como contingencia lanzar los servicios en una region de contingencia.

Zonas de Disponibilidad (AZ) son lugares distintos que se han disefiado para ser
aislados de fallas en otras zonas de disponibilidad y proporcionan conectividad de red
de latencia bajo costo, baja a otras zonas de disponibilidad de la misma region.

Almacenamiento

Amazon Simple Storage Service (Amazon S3) proporciona una infraestructura
de almacenamiento muy duradera, disefiada para el almacenamiento de datos de
mision critica y primaria.

Amazon Elastic Block Store (Amazon EBS) Los volimenes de datos donde se
guardan los datos de la aplicacion y sus archivos.

Amazon Elastic File System (Amazon EFS) Sistema de archivos compartidos
que pueden ser montados en multiples instancias.

Amazon Glacier es un servicio de almacenamiento de coste extremadamente bajo,
que ofrece almacenamiento seguro y duradero para realizar copias de seguridad y
archivar datos.

Computacion
Amazon Elastic Compute Cloud (Amazon EC2) proporciona capacidad de
computacién de tamario variable en la nube.

Amazon Machine Images (AMI) son maquinas virtuales que estan pre configuradas
con los sistemas operativos y aplicaciones.

Networking

Amazon Route 53 es un sistema de nombres de dominio altamente disponible y
escalable (DNS) de servicios web.

Elastic IP las direcciones IP elasticas son direcciones IP disefiadas para la
computacion dinamica en la nube. Las direcciones IP elasticas permiten reasignar las
direcciones IP publicas a instancias de la cuenta en una regién.

Elastic Load Balancer distribuye automaticamente el trafico entrante de aplicaciones
a través de multiples instancias de Amazon EC2. Esto permite alcanzar una mayor
tolerancia a fallos en las aplicaciones.

Bases de datos

Amazon Aurora es una base de datos relacional en la nube.
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Despliegue
AWS CodeCommit Repositorio de cddigo fuente de las aplicaciones

AWS CloudFormation Con esta herramienta se maneja la Infraestructura como
cédigo.

AWS CodeDeploy Realiza el despliegue de las aplicaciones en instancias y
AutoScaling Groups.

Seguridad

AWS Shield es un servicio de proteccion contra ataques de denegacion de
servicio distribuidos (DDoS) que protege las aplicaciones ejecutadas en AWS

AWS WAF es un firewall para aplicaciones web que ayuda a proteger las aplicaciones
web o API contra ataques web comunes que pueden afectar la disponibilidad, poner en
riesgo la seguridad o consumir demasiados recursos.

Backups

AWS Backups Permite la administracion y automatizacion de las copias de seguridad
de manera centralizada en los servicios de AWS

5. ANEXOS Y REGISTROS

Disaster Recovery

6. CONTROL DE CAMBIOS

Version Vigencia Vigencia Hasta Identificacion de los cambios Responsable

Desde
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Politicas de Respaldo RDS

Desc_Politica

Servicios AWS

BackUp

Ciclo

Hora
Inicio

Retencion

RPO

autos_backup_xmin Aurora por minuto 04:00 7 dias 4h 4h
autos_backup_dario Snapshot diario 04:00 30 (dias) | 4h 4h
autos_backup_semanal s3 semanal 04:00 90 (dias) |4h 4h
autos_backup_mensual Glacier mensual 04:00 12 (meses) | 4h 4h

Politicas de Respaldo EBS

BackUp
Desc_Politica Servicios AWS Ciclo I:?c';z Retencion
autos_full_diario Snapshot diario 04:00 30dias |24h 4h
autos_full_semanal Snapshot semanal 04:00 3 meses |24h 4h
autos_full_mensual s3 glacier mensual 04:00 12 meses | 24h 4h

Politicas de Respaldo EFS

BackUp
Desc_Politica Servicios AWS Ciclo I:?c:?) Retencion
autos_full_diario Shapshot diario 04:00 30dias |24h 4h
autos_full_semanal Snapshot semanal 04:00 3 meses |24h 4h
autos_full_mensual s3 glacier mensual 04:00 12 meses | 24h 4h

Politicas de Respaldo AMI

BackUp
e . . . Hora .,
Desc_Politica Servicios AWS Ciclo Inicio Retencion
autos_full_semanal autos_backup_semanal | semanal 04:00 1 mes 24h 4h
autos_full_anual autos_backup_anual mensual 04:00 12 meses | 24h 4h

66




POLITICAS DE BACKUP RDS

. S SERVICIO HFOR'F?ANI:IAA
APLICACION BASE DE DATOS PERIODICIDAD DE TIPO DE BACKUP RPO RTO
RETENCION AWS FARA
BACKUP
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h |4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h |4h
Mysql Lunes de
WebPrincipal host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesaa
'database' => 'automotor2012', semanal (meses) S3 backup_incremental [las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio alas 7:00
mensual (meses) Glacier | backup_incremental | am 4h |4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h |4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h |4h
Mysql Lunes de
Concurso3 host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesaa
'database' => 'automotor2012', semanal (meses) S3 backup_incremental [las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental |am 4h |4h
Diario a las
Mysal minuto 7 dias Aurora backup_incremental | 7:00 am 4h |4h
contacto host' => 'bd-db2.mysql.database.azure.com =
'database' => 'automotor2012' Lunes a las
’ diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h |4h
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Lunes de

3-6 cada mesa a
semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental |am 4h  |4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h  |4h
Mysql Lunes de
campana4d host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesa a
'database' => 'automotor2012', semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental | am 4h | 4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
Mysql Lunes de
modelo2 host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesa a
'database' => 'automotor2012', semanal (meses) S3 backup_incremental |las 7:00am |ah |4h
Lunes de
cada medio
6-12 afio alas 7:00
mensual (meses) Glacier |backup_incremental | am 4h | 4h
Diario a las
Mysql . , .
) o, e minuto 7 dias Aurora | backup_incremental | 7:00 am 4h | 4h
inscripcion host' => 'bd-db2.mysql.database.azure.com
'database' => 'automotor2012' Lunes a las
! diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
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Lunes de

3-6 cada mesa a
semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental |am 4h  |4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
MYSQL diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h  |4h
' . ' Lunes de
. . server =>'bd-
informatival . 3-6 cada mesa a
db2.mysql.database.azure.com .
. L . semanal (meses) S3 backup_incremental |las 7:00am  |4h |4h
database_name' => 'recalloct2012’,
- Lunes de
cada medio
6-12 afio a las 7:00
semanal (meses) Glacier | backup_incremental |am 4h | 4h
Diario a las
semanal 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
semanal 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
Mysql Lunes de
informativa2 host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesa a
'database' => 'automotor2012’, semanal (meses) S3 backup_incremental |las 7:00am |ah |4h
Lunes de
cada medio
6-12 afio alas 7:00
semanal (meses) Glacier |backup_incremental | am 4h | 4h
MYSQL Diario a las
. 'server =>'bd- semanal 7 dias Aurora backup_incremental | 7:00 am 4h |4h
reportesinternos .
db2.mysql.database.azure.com Lunes a las
'database_name' => 'recalloct2012', semanal 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
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Lunes de

3-6 cada mesa a
semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental |am 4h  |4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h  |4h
Mysql Lunes de
informativa4 host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesa a
'database' => 'automotor2012', semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental | am 4h | 4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
Mysql Lunes de
formularios host' => 'bd-db2.mysql.database.azure.com 3-6 cada mesa a
'database' => 'automotor2012’, semanal (meses) S3 backup_incremental |las 7:00am |ah |4h
Lunes de
cada medio
6-12 afio alas 7:00
mensual (meses) Glacier |backup_incremental | am 4h | 4h
Diario a las
Mysal minuto 7 dias Aurora backup_incremental | 7:00 am 4h |4h
modelo3 host' => 'bd-db2.mysql.database.azure.com =
'database' => 'automotor2012' Lunes a las
! diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
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Lunes de

3-6 cada mesa a
semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental |am 4h  |4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h  |4h
MYSQL v 5.6.46 Lunes de
AppWeb7 automotor_HOST=localhost 3-6 cada mesa a
automotor_DATABASE=automotor semanal (meses) S3 backup_incremental |las 7:00am  |4h |4h
Lunes de
cada medio
6-12 afio a las 7:00
mensual (meses) Glacier | backup_incremental | am 4h | 4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
MYSQL Lunes de
AppWeb8 Sserver='bd-web.mysql.database.azure.com’; 3-6 cada mesa a
Suser='dbsitautomotor@bd-web'; semanal (meses) S3 backup_incremental |las 7:00am |ah |4h
Lunes de
cada medio
6-12 afio alas 7:00
mensual (meses) Glacier |backup_incremental | am 4h | 4h
Diario a las
mysql . , . .
AppWebSecundaria Sautomotorhost="bd- minuto 7 dias Aurora backup_incremental | 7:00 am 4h |4h
web.mysql.database.azure.com:3306'; // L , . Lunes a las
diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
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Servidor Lunes de
Sautomotorname="hinoautomotor2' 3-6 cada mesa a
semanal (meses) S3 backup_incremental | las 7:00am |4h |4h
Lunes de
cada medio
6-12 ano alas 7:00
mensual (meses) Glacier | backup_incremental |am 4h  |4h
Diario a las
minuto 7 dias Aurora backup_incremental | 7:00 am 4h | 4h
Lunes a las
MYsQL diario 7 - 90 (dias) | Snapshot | backup_incremental | 7:00 am 4h | 4h
automotor_ HOST=bd- Lunes de
AppWeb2 web.mysql.database.azure.com 3-6 cadamesa a
automotor_PORT=3306 semanal (meses) S3 backup_incremental |las 7:00am  |4h |4h
automotor DATABASE=909944 |exusexperience Lunes de
cada medio
6-12 ano alas 7:00
mensual (meses) Glacier | backup_incremental | am 4h | 4h
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POLITICAS DE BACKUP AMI

SERVIDOR PERIODICIDAD PERIODO DE RETENCION  TIPO DE BACKUP FRANJA HORARIA PARA BACKUP
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb1 semanal 1 mes backup_incremental | Lunes alas 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes a las 07:00 am |24h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb2 semanal mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb3 semanal mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 ano backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb4 semanal mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes a las 07:00 am | 24h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb5 semanal mes backup_incremental | Lunes alas 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes a las 07:00 am | 24h 4h
diario 7 dias backup_incremental | Diario alas 7:00 amy alas 12 24h 4h
WebPrincipal semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 ano backup_incremental | Lunes de cada mes alas 07:00 am |12h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb6 semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb7 semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 ano backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h
diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h
AppWeb8 semanal 1 mes backup_incremental | Lunes alas 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes a las 07:00 am | 24h 4h
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diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h

WebSecundaria | semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h

diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h

WebModelo1 semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 ano backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h

diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h

WebModelo2 semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes a las 07:00 am | 24h 4h

diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h

APPBI semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 afo backup_incremental | Lunes de cada mes a las 07:00 am | 24h 4h

diario 7 dias backup_incremental | Diario alas 7:00 amy alas 12 12h 4h

APPCRM semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 ano backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h

diario 7 dias backup_incremental | Diario a las 7:00 am 24h 4h

APPCRMQA semanal 1 mes backup_incremental | Lunes a las 7:00 am 24h 4h
mensual 1 ano backup_incremental | Lunes de cada mes alas 07:00 am |24h 4h
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3. Fase de Migracion
A. Plan de Migracion

Procedimiento Despliegue a
produccion

Objetivo

El siguiente documento tiene como objetivo describir el alcance y las acciones que se
tomaran para realizar el despliegue a produccion del primer bloque de aplicaciones a
migrar de .

Servidores a migrar

Se migrara el siguiente grupo de servidores:
o AppWeb4g
o AppWebs
e \XEBPrincipal
o  AppWeb6
e AppWeb7
e AppWeb8
e \WebSecundaria
Bases de datos:
e bd2.mysqgldatabase.azure.com
e bd-web.mysqgldatabase.azure.com

Dominios a migrar

http://WEBPrincipal.com.pe/web
http://WEBPrincipal.com.pe/campana
http://WEBPrincipal.com.pe/accesorios
http://WebSecundaria.com.pe/web
http:.//AppWeb4.com.pe/externo
http://AppWebs.com.pe/interno
http:.//AppWeb6.com.pe/marcas
http://WEBPrincipal.com.pe/modelo
http://WEBPrincipal.com.pe/concurso3
http://WEBPrincipal.com.pe/contacto
http://WEBPrincipal.com.pe/curso
http://AppWeb8.com.pe/web
http://AppWeb7.com.pe/web

Checklist
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El siguiente checklist cuenta con el detalle de tareas a realizarse para realizar la
migracion.

Accion Hora Responsable | Estado
Estimada
Desplegar Cloudformation - 14/02 TECNOLOGIA | OK
INFRAESTRUCTURA (13) 09:00
Desplegar servidor de base de datos en basea | 14/02 TECNOLOGIA | OK
snapshot de QA 11:00
Copiar archivos en base a backup QA EFS 14/02 TECNOLOGIA | OK
12:00
Crear volumen en base a snapshot QA 14/02 TECNOLOGIA | OK
mediacenter 12:00
Crear volumen en base a snapshot QA manual 14/02 TECNOLOGIA | OK
técnico 12:00
Creacion y actualizacion de datos archivos de 14/02 TECNOLOGIA | OK
configuracion de produccion 12:00
Clonacion de Pipelines para ambientes 14/02 TECNOLOGIA | OK
productivos (10) 12:00
Despliegue de aplicaciones en ambiente 14/02 TECNOLOGIA | OK
productivo 12:00
Validacion de aplicaciones en ambiente 14/02
productivo 14:00
Configuracion de backups - servidores 14/02 TECNOLOGIA
produccion 14:00
Cambio http://WEBPrincipal.com.pe 15/02 PROVEEDOR | OK
00:00 AZURE
Cambio registro AppWeb8.com.pe 15/02 PROVEEDOR [ NO
00:00 AZURE (domin
io no
esta
en
cloudfl
are)
Cambio registro AppWeb7.com.pe 15/02 PROVEEDOR | OK
00:00 AZURE
Cambio registro AppWeb6.com.pe 15/02 PROVEEDOR [ OK
00:00 AZURE
Cambio registro AppWebs.com.pe 15/02 PROVEEDOR [ OK
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00:00 AZURE

Cambio registro AppWeb4.com.pe 15/02 PROVEEDOR | OK
00:00 AZURE

Validacion de cambio registros DNS 15/02 TECNOLOGIA | OK
00:30 /

Backup diferencial archivos web principal 15/02 TECNOLOGIA | OK
00:00

Backup diferencial archivos appweb8 15/02 PROVEEDOR | OK
00:00 AZURE

Backup diferencial archivos appweb7 15/02 PROVEEDOR [ OK
00:00 AZURE

Backup diferencial base de datos 15/02 TECNOLOGIA | OK
00:00

Cambio registro WebSecundaria 15/02 PROVEEDOR | OK
5:00 AZURE

Cambio registro appweb7 15/02 PROVEEDOR | OK
5:00 AZURE

Cambio registro appweb8 15/02 PROVEEDOR | OK
5:00 AZURE

Cambio registro websecundaria.com.pe 15/02 PROVEEDOR | OK
5:00 AZURE

Cambio registro dominioprincipal.com.pe 15/02 PROVEEDOR [ ROLLB
5:00 AZURE ACK

Cambio registro appweb8.com.pe 15/02 PROVEEDOR | OK
5:00 AZURE

Cambio registro appwebs.com.pe 15/02 PROVEEDOR | OK
5:00 AZURE

Validacion de cambio registros DNS 15/02 TECNOLOGIA
5:30 /
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B. Documento de Pruebas

URL de aplicacion HTTPS Esperado Estado
CARGA DE LA
http://WEBPrincipal.com.pe/web si PAGINA CORRECTO
CARGA DE
PAGINAS
http://WEBPrincipal.com.pe/campana si INTERNAS DRUPAL | CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/accesorios Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/modelo Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/concurso3 si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/contacto Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/curso Si PAGINA
CARGA DE LA
http://WEBPrincipal.com.pe/camparna4 si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/modelo2 Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/experiencia Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/inscripcion Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/informativa Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/informativa2 Si PAGINA CORRECTO
http://WEBPrincipal.com.pe/reportes CARGA DE LA
internos Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/informativa3 si PAGINA CORRECTO
DESCARGA DE
http://WEBPrincipal.com.pe/informativa4 si REPORTE
CARGA DE LA
http://WEBPrincipal.com.pe/formularios Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/modelo3 si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/campafnasd Si PAGINA CORRECTO
CARGA DE LA
http://WEBPrincipal.com.pe/campana4 Si PAGINA CORRECTO
CARGA DE LA
http://AppWeb5.com.pe/web si PAGINA CORRECTO
CARGA DE LA
http://AppWeb7.com.pe/repos Si PAGINA CORRECTO
CARGA DE LA
http://WebModelo1.com.pe/web Si PAGINA CORRECTO
CARGA DE LA
http://WebModelo2.com.pe/web si PAGINA CORRECTO
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CARGA DE

PAGINAS
http://AppWeb8.com.pe/apps Si INTERNAS CORRECTO

CARGA DE LA
http://AppWeb6.com.pe/apps Si PAGINA CORRECTO

CARGA DE LA
http://WebSecundaria.com.pe/web si PAGINA CORRECTO

CARGA DE

PAGINAS

INTERNAS
http://AppWeb3.com.pe/externo Si (noticias.php) CORRECTO

ACCESO

ADMINISTRADOR
http://AppWeb3.com.pe/interno Si (/hp-admin CORRECTO

CARGA DE LA
http://AppWeb2.com.pe/marcas si PAGINA CORRECTO

ENVIO DE
http://AppWeb1.com.pe/modelo si FORMULARIO CORRECTO
http://AppWeb1.com.pe/web Si REDIRECCION CORRECTO
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C. Documento de socializacion de pases a QA y PRD

Despliegues continuos

> DESPLIEGUES CONTINUOS

A CONTENIDOS

¢ COMO TRABAJAR?

0 Overview

0 Estructura de ramas

0 Teneren cuenta

| ESTRUCTURA DEL PROYECTO
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> DESPLIEGUES CONTINUOS

., COMO TRABAJAR? 1 Overview

1 » Realizar un git clone al repositorio

REPOSITORIO OFICIAL

» DESPLIEGUES CONTINUOS

. COMO TRABAJAR? 1 Overview

2 » Una vez realizado los cambios en una maquina local se deben subir los
cambios al repositorio. La rama develop se desplegara al ambiente de QA.

=
o



> DESPLIEGUES CONTINUOS

., COMO TRABAJAR? 1 Overview

3 » Para realizar el despliegue a produccion se debe realizar un pull request a
la rama master, la cual contara con aprobacién.

REPOSITORIO OFICIAL

=

v

bl
i

=

» DESPLIEGUES CONTINUOS

A CONTENIDOS

;,COMO TRABAJAR?

0 Overview

0 Estructura de ramas

0 Tener en cuenta

‘ ESTRUCTURA DEL PROYECTO
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> DESPLIEGUES CONTINUOS

CCOMO TRABAJAR? 0 Estructura de ramas

Los proyectos contaran con las siguientes ramas:

] = = B B

N2
O
\

Referencia para el modo de trabajo:
https://www.atlassian.com/git/tutorials/comparing-workflows/qitflow-workflow

» DESPLIEGUES CONTINUOS

CCOMO TRABAJAR? U Estructura de ramas

Detalles de ramas:

= Master: Esta rama despliega a produccion

= develop: Esta rama es la que se utiliza para integrar y probar todos los
desarrollos en el ambiente de QAS.

= Hotfix: Rama temporal que sirve para corregir errores en produccion. Los
cambios se integran en las ramas master y develop.

= Desarrollos o Funcionalidades: Estas ramas las trabaja cada desarrollador de
manera local y pueden ser borradas una vez que se hayan integrado.
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> DESPLIEGUES CONTINUOS

A CONTENIDOS

; COMO TRABAJAR?

0 Overview

0 Estructura de ramas

0 Tener en cuenta

‘ ESTRUCTURA DEL PROYECTO

» DESPLIEGUES CONTINUOS

(,COMO TRABAJAR? 0 Tener en cuenta

= Antes de realizar el pull-request sera necesario revisar que se esté al dia con

todos los cambios en el repositorio (git pull) para poder resolver cualquier
conflicto en los archivos.

= Las ramas master y qa deben mantenerse como fast forwardable.
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> DESPLIEGUES CONTINUOS

A CONTENIDOS

; COMO TRABAJAR?

0 Overview

0 Estructura de ramas

0 Tener en cuenta

‘ ESTRUCTURA DEL PROYECTO

» DESPLIEGUES CONTINUOS

ESTRUCTURA DEL PROYECTO

El despliegue al servidor se hace a través del servicio CodeDeploy de
AWS. Para desplegar, el proyecto debe seguir la siguiente estructura:

Estructura de archivos:
= /proyecto: Carpeta donde estara guardada la aplicacion.

= /scripts: Carpeta donde se guardan los scripts que se ejecutan al desplegar.

= appspec.yml: Archivo que indica lo que se va a desplegar.
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> DESPLIEGUES CONTINUOS

ESTRUCTURA DEL PROYECTO

Archivo appspec.yml:

El archivo appspec.yml se encarga de determinar los lugares a los
que los archivos se van a copiar y que scripts se van a ejecutar.

Como minimo se determina el origen de los archivo y a donde se van a copiar:

version: 0.0
(@i (e B 0 0
files:
- source: /app
destination: /var/www/html/

Documentacién Oficial:
http://docs.aws.amazon.com/codedeploy/latest/userguide/app-spec-ref.html
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4. Cierre
A. Pruebas de Estrés

FEBRERO 5
p— Informe Prueba de Estrés

En Ambiente Pre migracion
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Prueba de Estrés

OBIJETIVO:

Realizar una comprobacion de la cantidad de usuarios
que puede soportar el servidor, respecto a los flujos
definidos en el ambiente de producciéon previo a la
migracion y en el nuevo ambiente de AWS.

Metodologia:

Los usuarios realizaban uno de los flujos de manera
aleatoria (determinada por la probabilidad de cada
url) cada 5 a 9 segundos.

La prueba se realizé en el ambiente de PRD actual.

URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX
URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX
URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX
URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX.htm]
URL: /

URL: / XXXXXXXXXXXXXXXXXXXX /

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: /XX0000XXXXXXXXXXX

URL: /XXXXXXXXXXXXXXXXXXXXXXXX
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Herramientas Utilizadas:
* Locust

Fechay horadela
ejecucion de la prueba:
11 de febrero 2020
00:30 AM - 02:30 AM




Definiciones:

e Concurrencia: Numero de usuarios recurrentes en una unidad de tiempo.

» Peticiones (Requests): NUmero de peticiones al sitio web Durante las pruebas.
e Peticiones por segundo (RPS): Media de peticiones por unidad de tiempo.

* Tiempo de respuesta (Response Time): Tiempo que toma la atencién de una

Peticiones por segundo

Total Requests per Second

Number of Users

Se logré un maximo de 270 peticiones por segundo. Pasado los 2000 usuarios, la
plataforma se vuelve inestable, lo que produce que se encolen las peticiones y se
registre un RPS inestable.
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Promedio Tiempo de Respuesta

Response Times (ms)

Number of Users

El tiempo de respuesta registro permanecio estable hasta los 1600 usuarios. Superado
esto, se registraba picos de latencia pequefios para cargas de 1800-2000.

Consumo CPU

20
., 0,0 8,0 hi
, 44671088 used, 20874228
375552 17639668 2

All llegar a los 2000 usuarios se observa un load average de 22. Un consumo elevado
de recursos. El servidor tiene 16 cores, por lo que se espera que no supere esa
cantidad para un optimo rendimiento.
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LIMITE 2000 USUARIOS - ERRORES

€cs>co e W toyotaperu.com. pe * sYyOE@O@®Aa a w i ¢

Se suspendid la carga al llegar a 2000 usuarios al registrar un 5% de errores en las
respuestas de la pagina, un tiempo de respuesta elevado y RPS inestables.

CALEIDOS

Conclusiones:

¢ Lainstancia actual de produccion cuenta con 16vcpu y 32GB RAM. Con estas
caracteristicas la aplicacion logro soportar 1900 usuarios con un maximo de 270
RPS.
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SETIEMBRE %
2020 Informe Prueba de Estrés

Ambiente Post-migracion
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Prueba de Estrés
www.empresadelrubroautomotor.com.pe

OBIJETIVO:

Realizar una comprobacion de la cantidad de usuarios
que puede soportar el servidor, respecto a los flujos
definidos en el ambiente de producciéon previo a la
migracion y en el nuevo ambiente de AWS.

Metodologia:

Los usuarios realizaban uno de los flujos de manera
aleatoria (determinada por la probabilidad de cada
url)

La prueba se realizé en un ambiente Replica de
PRD.

URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX
URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX
URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX
URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX / XXXXXXXXXXXXXXXXXXXX.htm]
URL: /

URL: / XXXXXXXXXXXXXXXXXXXX /

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: / XXXXXXXXXXXXXXXXXXXX

URL: /XX0000XXXXXXXXXXX

URL: /XXXXXXXXXXXXXXXXXXXXXXXX
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Herramientas Utilizadas:
* Locust

Fechay horade la
ejecucion de la prueba:
11 de setiembre del 2020
04:30 AM - 06:05 AM




Definiciones:

e Concurrencia: Numero de usuarios recurrentes en una unidad de tiempo.

» Peticiones (Requests): NUmero de peticiones al sitio web Durante las pruebas.
e Peticiones por segundo (RPS): Media de peticiones por unidad de tiempo.

* Tiempo de respuesta (Response Time): Tiempo que toma la atencién de una

Promedio Tiempo de Respuesta

Response Times (ms)

Number of Users

El tiempo de respuesta registro permaneciod estable hasta los 6000 usuarios. Llegado a
los 8000 usuarios se observa que las instancias auto escalan a 3 para mantener la
estabilidad de la pagina web.
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Consumo CPU

Al llegar a los 8000 usuarios se observa un consumo elevado de recursos. Los dos
servidores que tiene 2cores cada uno, llagan al consumo maximo de CPU, por lo que
se espera el auto escalamiento de una tercera instancia.

LIMITE 8000 USUARIOS - ERRORES

Error

The website encountered an unexpected error. Please try again later.

&9 FPoC

>QLSTATE[HY000] [1040] Too many connections In Jjock_may_be_availablie() (line

aw/ntmiAnciudesAock.ine

Se suspendio la carga al llegar a 8000 usuarios al registrar un 41% de errores en las
respuestas de la pagina, ya que en ese momento se da el auto escalamiento a la 3ra
instancia.
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Conclusiones:

* Las 2 instancias de produccién cuenta con 2vcpu y 4GB RAM cada una (la web se
encuentra en un grupo de auto escalamiento de un maximo de 6 instancias).
Con estas caracteristicas el servidor logré soportar 5000 usuarios como
capacidad minima, ya que con 8000 usuarios se activa el autoescalamiento.

e Anteriormente el servidor soporté 1900 usuarios con un servidor de 16vcpu y
32GB RAM de recursos

e Actualmente el servidor soportd 5000 usuarios con instancias de 2vcpu y 4GB
RAM cada una y un balanceador por delante que distribuye la carga.

96



B. Retest de vulnerabilidades

Descripcion del Riesgo | puntuacion | Valoracion | Puntuacion | Valoracion
antes de la | antes de la | después de | después
migracion migraciéon | la de la

migracion | migracion

Riesgo de robo de|9.1 Critico 3.8 Bajo

informaciéon o acceso no

autorizado a ella

Riesgo  asociado al |7.5 Alto 2 Bajo

desplazamiento  lateral

por compromiso de un

servidor productivo

Riesgo asociado a la|7.3 Alto 2.6 Bajo

ejecucibn de ataques

automatizados

Riesgo  asociado al|7.2 Alto 0.8 Bajo

compromiso de un

servidor productivo

Riesgo  asociado al |7 Alto 6 Medio

compromiso de

aplicaciones por métodos

inseguros expuestos

Riesgo relacionado a|6.2 Medio 2.5 Bajo

perdida de credenciales

de administrador

Riesgo relacionado con el | 6.2 Medio 1.5 Bajo

cambio de autorizado de

ambientes productivos
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Riesgo asociado a la|5.3 Medio 4.1 Medio
carga indebida de

archivos

Riesgo asociado a las | 5.3 Medio 3.8 Bajo
versiones de plataforma
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