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RESUMEN

La pandemia de COVID-19 impulsé el uso de tecnologias biométricas para la
identificacion de clientes y firmas electronicas para documentos, lo que expuso
limitaciones significativas en un sistema desarrollado por una empresa de tecnologia, el
cual no soportaba configuraciones multiempresa. Este trabajo tuvo como objetivo aplicar
la metodologia agil SCRUM para redisefiar dicho sistema, implementando una nueva
version basada en la gestion de configuraciones desde la base de datos. A través de esta
metodologia, se definieron historias de usuario con criterios de aceptacion claros, lo que
permitié planificar y priorizar tareas de forma iterativa. Cada sprint concluy6 con la
entrega de funcionalidades validadas que optimizaron el sistema de manera incremental.
Como resultado, se logré reducir los tiempos de activacion de nuevas entidades de 15 dias
a menos de 3, simplificar las actualizaciones de configuraciones y aumentar la capacidad
de respuesta a las demandas del mercado. Ademas, el sistema fortalecio las capacidades
de configuracion dindmica, optimizando tanto el rendimiento del equipo de desarrollo
como la adaptabilidad de la solucion. Este documento ofrece una descripcion detallada
de los procesos seguidos, los resultados obtenidos y su impacto en la eficiencia operativa,
constituyendo una referencia para futuros desarrollos de sistemas escalables en entornos
empresariales.

Palabras claves: Multiempresa, biometria, firma electronica, SCRUM,
agilizacion
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ABSTRACT

The COVID-19 pandemic prompted the use of biometric technologies for customer
identification and electronic signatures for documents, which exposed significant
limitations in a system developed by a technology company, which did not support multi-
company configurations. The objective of this work was to apply the agile SCRUM
methodology to redesign the system, implementing a new version based on configuration
management from the database. Through this methodology, user stories were defined with
clear acceptance criteria, which allowed to plan and prioritize tasks in an iterative way.
Each sprint concluded with the delivery of validated functionalities that optimized the
system incrementally. As a result, activation times for new entities were reduced from 15
days to less than 3, configuration updates were simplified and responsiveness to market
demands was increased. In addition, the system strengthened dynamic configuration
capabilities, optimizing both the performance of the development team and the
adaptability of the solution. This document provides a detailed description of the
processes followed, the results obtained and their impact on operational efficiency,
constituting a reference for future developments of scalable systems in enterprise
environments.

Keys Words: Multi-company, biometrics, e-signature, SCRUM, streamlining
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INTRODUCCION

La empresa tecnoldgica que desarrollo este proyecto se dedica a ofrecer soluciones
innovadoras enfocadas en la identificacion biométrica de personas y la firma digital de
documentos y su objetivo principal es satisfacer la creciente demanda de instituciones
financieras que requieren herramientas digitales eficientes en un entorno marcado por la
aceleracion de la transformacion digital impulsada por la pandemia de COVID-19.
Durante el afio 2020 la empresa implementd un sistema destinado a una institucion
financiera especifica y logro integrar la verificacion biométrica con los procesos de firma
digital dentro de un flujo unificado que destacé por su capacidad para automatizar tareas
que antes se llevaban a cabo de forma manual y que generd beneficios como mayor
rapidez y seguridad en las operaciones. Pero este sistema a pesar de su éxito inicial
presentd problemas importantes relacionados con su disefio ya que no era capaz de
adaptarse de forma sencilla para atender a multiples clientes con necesidades

personalizadas lo que cred dificultades en términos de escalabilidad.

La pandemia incrementd de manera notable la necesidad de digitalizar procesos y
este fenomeno se observo especialmente en sectores como el financiero donde las
restricciones de movilidad obligaron a encontrar soluciones capaces de realizar la
autenticacion y la firma de documentos desde ubicaciones remotas y este contexto planteo
un reto significativo para la empresa porque el disefio original del sistema no estaba
preparado para ajustarse a los requerimientos especificos de nuevos clientes y esto
generaba que cada incorporacion adicional demandara modificaciones directas al codigo
base que derivaban en costos mas altos plazos de implementacion mas largos y una

sobrecarga considerable para el equipo de desarrollo.

El presente trabajo describe el desarrollo y la implementacion de una version
renovada del sistema que fue concebida especificamente para superar las limitaciones
existentes y se adopté un enfoque multiempresa que se basd en configuraciones
gestionadas directamente desde una base de datos y con ello se elimin6 la necesidad de
realizar cambios en el codigo fuente y este redisefio permitié que las nuevas
configuraciones pudieran ser implementadas de manera dindmica lo que redujo de forma
notable los tiempos necesarios para el despliegue mientras se mejoraba simultdneamente

la experiencia tanto para los clientes como para el equipo técnico encargado del sistema.



Para alcanzar este objetivo se utilizdo la metodologia 4gil SCRUM vy esta fue
crucial para organizar las actividades del equipo y establecer prioridades claras y
mediante este método el trabajo fue dividido en iteraciones conocidas como sprints que
facilitaron la entrega de avances funcionales al término de cada ciclo y ademds SCRUM
promoviod una planificacion detallada a través de la definicion de historias de usuario junto
con sus correspondientes criterios de aceptacion y estas practicas garantizaron que el
desarrollo del sistema se llevara a cabo de forma eficiente mediante un enfoque iterativo
que permitid realizar adaptaciones rapidas frente a cambios en los requisitos o desafios

técnicos que surgieran durante el proceso.

Gracias a esta estrategia se consiguié implementar un sistema que no solo es
flexible y escalable sino que también resolvio los problemas técnicos del disefio inicial
mientras fortalecia la capacidad de la empresa para adaptarse a las demandas del mercado
y entre los logros mas relevantes se incluye la disminucién en los tiempos necesarios para
configurar nuevas entidades y la simplificacion de las actualizaciones ademas de una

mejora generalizada en la eficiencia operativa.

El documento estd organizado en cinco capitulos que desarrollan el contenido de

manera logica y detallada para facilitar su comprension.

En el primer capitulo se presenta la trayectoria profesional de la autora incluyendo
su formacion académica su experiencia laboral y las competencias que ha adquirido a lo
largo de su carrera lo que permite entender el contexto personal y profesional que la llevo

a participar en el proyecto.

El segundo capitulo se enfoca en describir el entorno organizacional de la empresa
donde se destaca su mision su vision y las actividades principales que realiza ademas de
explicar el papel que la autora desempefio especificamente en el desarrollo del proyecto

para mostrar como sus habilidades fueron aplicadas al contexto empresarial.

En el tercer capitulo se analiza el problema que fue identificado y se detalla la
solucion propuesta junto con el proceso completo de desarrollo que incluy¢ las fases de
planificacion ejecucion y validacion del sistema con el fin de ofrecer una vision integral

de las acciones realizadas para abordar el desafio planteado.

El cuarto capitulo presenta una reflexion critica que explora la experiencia

obtenida durante la ejecucion del proyecto destacando los aprendizajes mas significativos
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y analizando los retos que surgieron en las distintas etapas lo que permite valorar el

impacto personal y profesional del trabajo realizado.

Finalmente el quinto capitulo retine las conclusiones principales del proyecto
junto con una serie de recomendaciones orientadas a posibles mejoras futuras y analiza
el impacto que la solucién implementada puede generar tanto en el mercado como en el

entorno empresarial asegurando que el trabajo tenga una proyeccion hacia el futuro.



CAPITULO1
TRAYECTORIA PROFESIONAL

La autora del presente trabajo es bachiller de la carrera profesional de Ingenieria
de Software de la Universidad Nacional Mayor de San Marcos con interés en el area
de desarrollo Full Stack el analisis y el prototipado de soluciones. Por lo que se
explicard detalladamente la formacion y experiencia laboral asi como diversos

certificados precisados.

1.1. Formacion académica

La autora completd sus estudios en la escuela académica profesional de
Ingenieria de Software de la facultad de Ingenieria de Sistemas e Informadtica de la
UNMSM en el afio 2021 como se indica en la Tabla 1.

Tabla 1.
Formacion académica

Periodo anual Formacion académica

2015 —-2021 Bachillerato en Ingenieria de Software
Facultad de Ingenieria de Sistemas e Informatica. UNMSM

Escuela Académica Profesional de Ingenieria de Software

Nota: Elaboracion propia

1.2. Experiencia laboral

En relacion con la experiencia laboral, la autora se desempeii6 desde 2019 en la
entidad publica RENIEC, donde participé como practicante en la sub gerencia de
Ingenieria de Software y se encarg6 de optimizar los sistemas obsoletos de la entidad.

Las funciones principales se exhiben en la Tabla 2.

Tabla 2.
Experiencia laboral en RENIEC

Registro Nacional de Identificacion y Estado Civil - RENIEC

(2019) Practicante de la Sub gerencia de Ingenieria de Software




Funciones

Andlisis 'y desarrollo de nuevos sistemas para la institucion,
abarcando desde la recopilacion de requisitos con los usuarios hasta la
implementacion.

Prototipado de requerimientos, creacion y gestion de la base de datos
(Tablas, Package, Cursores, Funciones, Procedimientos) y desarrollo Front-
end utilizando HTML, Bootstrap y jQuery.

Nota: Elaboracion propia

Tras completar las practicas en RENIEC, la autora se uni6 a la empresa

tecnoldgica del presente trabajo, donde ha estado laborando desde 2020 hasta la fecha.

En esta empresa ha logrado adquirir mayores responsabilidades y ascender en su

puesto. A continuacion, en la Tabla 3, se presenta una breve descripcion de las

funciones asociadas a los cargos que ocupo en la empresa.

Tabla 3.
Experiencia laboral en empresa de tecnologia

Empresa de tecnologia

(2020) Practicante analista

Funciones

Analisis de requisitos y formulacion de propuestas para plataformas nuevas
de generacion de contratos, asi como la configuracion de encuestas de
satisfaccion del producto.

(2021-2022) Ingeniero de software junior

Funciones

Elaboracion de sitios web mediante el uso de frameworks como Angular y
Primefaces.

Asistencia en la implementacion de pruebas de calidad en plataformas
digitales.

(2023) Ingeniero de software semi senior

Funciones

Mantenimiento, creacion y ejecucion de servicios a partir de la
implementacion de Spring Boot y Java Web.

La creacion y configuracion de servicios mediante la utilizacion de
microservicios.




(2024) UI/UX y Product Owner

Funciones

- Prototipado de nueva solucion de verificaciones para clientes con el uso de
lectores biométricos.

- Establecimiento de historias de usuario y épicas para las actividades a realizar
en proyecto biométrico dactilar.

- Organizacion de reuniones con el equipo técnico y el cliente, garantizar la
comunicacion de las especificaciones y caracteristicas de la nueva plataforma.

Nota: Elaboracion propia

1.3. Certificados obtenidos
A partir del afio 2017, la autora ha acumulado nuevos conocimientos y en la

Tabla 4 se detallan los cursos y talleres donde ha logrado obtener certificaciones.

Tabla 4.
Cursos y talleres

Certificados obtenidos

2017

24 de julio DASHBOARDS AND DATA DISCOVERY
Certificado otorgado por MicroStrategy por haber
culminado las horas de asistencia al curso

25 de julio ADVANCED REPORTING
Certificado otorgado por MicroStrategy por haber
culminado las horas de asistencia al curso

2018

15 de enero - 24 INTRODUCCION A SQL - ORACLE

de enero Certificado otorgado por SistemasUNI por haber

culminado y aprobado el curso

7 de febrero - 8 de HTMLS5 DESDE CERO

febrero Certificado otorgado por EDteam al haber culminado las 20

horas de asistencia al curso

2019

2 de febrero - 2 de ADMINISTRACION DE BASE DE DATOS -




marzo ORACLE

Certificado otorgado por SistemasUNI por haber
culminado y aprobado el curso

27 de septiembre - CYBERSECURITY ESSENTIALS

30 de octubre Certificado otorgado por Cisco Networking Academy por

haber culminado y aprobado el curso

2022

26 de septiembre - PROGRAMA ESPECIALIZADO EN BLOCKCHAIN
18 de febrero PARA DESARROLLADORES

Certificado otorgado por UTEC por haber culminado y
aprobado el curso

2023

18 de octubre - 13 MICROSERVICIOS CON SPRING

de noviembre Certificado otorgado por iTana por haber culminado y

aprobado el curso

Nota: Elaboracion propia

1.4. Conocimiento de software

Dentro del conjunto de conocimientos de software que la autora ha adquirido y
reforzado mediante las practicas en los diversos trabajos en los que ha participado, se
presentan en la Tabla 5 los conocimientos adquiridos.

Tabla S.
Conocimiento de software

Conocimientos aprendidos

Base de Datos MYSQL, PostgreSQL, Oracle
Disefio UX/UI Photoshop Intermedio, Adobe XD, Figma
Diseflo web HTMLS5, CSS3, jQuery, Bootstrap4, Materialize, Angular,

Angular Material, Primefaces

Lenguajes  de Java Spring Boot, C++
programacion

Nota: Elaboracion propia



CAPITULO I
CONTEXTO EN EL QUE SE DESARROLLA LA EXPERIENCIA

2.1. Actividad de la empresa

La empresa del presente trabajo es una empresa peruana especializada en el
desarrollo de soluciones tecnoldgicas enfocadas en la firma electronica y la tecnologia
biométrica. Su principal objetivo es ofrecer herramientas innovadoras que optimicen la
seguridad, la eficiencia, y la experiencia de usuario en procesos de identificacion y
autenticacion digital. La empresa ofrece servicios especializados que incluyen la
implementacion de sistemas de verificacion biométrica y la gestion de certificados
digitales orientados a firmas electronicas y estas soluciones estan disefiadas para
responder a las necesidades actuales de transformacion digital. Su propdsito no se limita
a innovar continuamente ya que también busca contribuir al éxito de sus clientes
transformando sus procesos mediante el uso de tecnologias avanzadas que permiten

resolver desafios complejos y optimizar la productividad de manera significativa.

En linea con su mision la organizacion prioriza la satisfaccion de sus clientes
ofreciendo productos y servicios que cumplen con estandares de calidad elevados y que
se adaptan a las demandas del mercado tanto en el contexto peruano como en el

latinoamericano lo que le permite mantenerse relevante en un entorno competitivo.

Uno de sus valores principales es el trabajo colaborativo que se refleja en su
equipo humano donde el compromiso y la profesionalidad de cada miembro resultan
esenciales para alcanzar los objetivos organizacionales y estos altos estandares de
desempefio aseguran la entrega de soluciones confiables y personalizadas consolidando
a la empresa como un socio estratégico fundamental en la adopcioén de tecnologia de

ultima generacion.
2.2. Mision
La empresa tiene la mision de hacer que la experiencia de utilizar tecnologias de

firma electronica y biometria sea simple.
2.3. Vision
La vision de la empresa es ser una empresa globalmente reconocida por una que

cumpla con las expectativas de sus clientes, empleados, socios comerciales y accionistas.



2.4. Organigrama
La organizacion se encuentra compuesta por diversas direcciones, por lo tanto,
en esta seccidon presentaremos el esquema organizativo de la organizacion,
enfocandonos especialmente en el drea en la que se llevo a cabo el trabajo. En la Figura
1 se puede observar que la empresa se estructura principalmente por dos areas: La
Direccién Ejecutiva y la Filial.

Figura 1.
Organizacion principal de la empresa

Direccion
Corporativa

Direccion Ejecutiva : Filial

— T T

Direccién de Direccién Direccitn Direccién
Operaciones Comercial Adminstrativa de RRHH
c © © i (+ i

Nota: Elaboracion empresarial
El presente trabajo se llevo a cabo en la Direccion Ejecutiva de la empresa, la
cual esta conformada por diversas direcciones y gerencias, como se ilustra en la Figura
2. En esta figura se destaca la Gerencia de Desarrollo de Software, donde se
implementd este proyecto. Esta gerencia es responsable de actualizar soluciones
existentes e integrar nuevas tecnologias en la organizacion.

Figura 2.
Organizacion de la direccion ejecutiva

Direccion Ejecutiva

Dlrsseionids Direccién Comercial Dircecitn Direccion de RRHH
Operaciones _ Administrativa
5 Corporativa Corporativos
Corporativas Corporativa
v 1
ErEa e . —» Gerencia de ventas
(Gerencia de Servicios
Desarrollo de al Cliente
Software
I
Gerencia de
l producto

Squads
Gerencia de

marketing

Nota: Elaboracion empresarial



2.5. Area, cargo y funciones desempeiiadas
La autora de este documento cuenta con casi cinco afios de experiencia trabajando
en esta empresa de tecnologia, tiempo durante el cual ha formado parte de dos gerencias

clave.

Durante casi cuatro afios, la autora trabajo en la Gerencia de Desarrollo de
Software, area responsable del disefio y construccion de productos y soluciones

comercializados por la empresa. Sus principales funciones incluyen:

- Establecer metodologias de desarrollo adecuadas, considerando la naturaleza de
los productos o servicios, y garantizar la calidad requerida.

- Revisar y aplicar tendencias tecnologicas para desarrollar soluciones de hardware
o software que incrementen la eficiencia y rentabilidad corporativa.

- En esta gerencia, la autora desempefi6 diversos roles:

- Practicante Analista Funcional: Colabor¢ en el andlisis de nuevas funcionalidades
solicitadas por los clientes para procesos de firma de documentos.

- Ingeniera de Software Junior: Se enfocé en el desarrollo Front-end e implement6
disefios de funcionalidades para las soluciones tecnologicas.

- Ingeniera de Software Semi Senior: Particip6 en el disefio de plataformas internas
y en el desarrollo de API para la integracion multiempresa de la solucion de

contratos.

Desde mediados de 2023, la autora trabaja en la Gerencia de Producto, area
encargada de desarrollar modelos de negocio para productos y servicios, asi como de
disefiar estrategias competitivas a largo plazo basadas en estudios de mercado. Sus

principales funciones incluyen:

- Definir, junto con la Gerencia de Ventas, los requisitos técnicos y funcionales de
productos o servicios.

- Brindar apoyo a las areas de disefo, produccion, distribucion y promocion de los
productos.

- Participar en equipos multidisciplinarios para el desarrollo e implementacion de
nuevos productos y servicios.

- En esta gerencia, la autora ha desempefiado los siguientes roles:

- UI/UX Designer: Realiz6 prototipos de nuevos productos enfocados en facilitar
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2.6.

la autogestion de los clientes.
Product Owner: Liderd la mejora de un producto de verificacion biométrica
dactilar, trabajando con los squads de la Gerencia de Desarrollo encargados de

implementar las mejoras.

Experiencia profesional realizada en la organizacion

Desde 2020, la autora ha participado en diversos proyectos y soluciones clave en

la empresa. A continuacion, se destacan los principales:

Implementacion de un sistema para las areas de Soporte de Terminales y
Administracion, diseflado para gestionar el inventario de equipos biométricos
ofrecidos a los clientes, registrando su ingreso para mantenimiento y salida para
entregas.

Desarrollo de una plataforma para administrar y generar encuestas vinculadas al
sistema de banca electronica, con el objetivo de medir la satisfaccion del cliente
al finalizar el flujo.

Se desarrolld6 un sistema de configuracion de formularios mediante la
implementacidén de un modulo que permite configurar formularios integrados en
el proceso de registro de contratos y los datos capturados a través de estos
formularios se utilizan directamente para generar documentos que se anexan al
proceso de manera automatica.

Ademas se llevo a cabo la actualizacion del sistema de verificacion biométrica a
través de un andlisis integral que permitié6 modernizarlo con lectores avanzados y
este proceso incluyd mejoras significativas en el disefio de las interfaces la
estructura de la base de datos y los servicios adaptados con el objetivo de
convertirlo en un sistema altamente configurable y apto para operar en un entorno
multiempresa.

Por ultimo se realiz6 el prototipado de interfaces destinadas a una plataforma de
gestion orientada a entidades con contratos vigentes con la empresa y esta
plataforma permitird agregar nuevas entidades o editar las existentes mientras se
ofrece la capacidad de configurar productos o servicios adquiridos personalizando
variables clave y ajustando procesos especificos para satisfacer las necesidades de

cada entidad.
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CAPITULO III
ACTIVIDADES DESARROLLADAS

3.1. Situacion Problematica

En el ano 2020, la empresa desarrollo un sistema enfocado para una entidad
financiera especifica, el cual logré6 cumplir con su proposito inicial al integrar
verificaciones biométricas y firmas electronicas en un tinico flujo operativo. Sin embargo,
su disefio no estaba preparado para operar bajo un modelo multiempresa, debido a que
obligaba a realizar modificaciones directas en el nucleo del cddigo cada vez que otras
entidades requerian configuraciones personalizadas. Este enfoque generaba demoras
significativas en la implementacion de nuevas funcionalidades al mismo tiempo que
incrementaba la carga de trabajo para el equipo técnico y dificultaba la expansion

eficiente del sistema.

La creciente demanda de configuraciones personalizadas se intensificé debido a
las restricciones generadas durante la pandemia de COVID-19, y dejo en evidencia la
ineficiencia de la arquitectura original. El problema principal partia en que el sistema no
contaba con un disefio modular ni con opciones de configuracioén gestionadas desde una
base de datos centralizada lo que hacia que cada ajuste fuera un proceso complejo que

requeria un alto consumo de tiempo y recursos.

También se precisa que este modelo implicaba constantes cambios al codigo base,
lo que incrementaba el riesgo de generar fallos en configuraciones anteriores y exigia la
realizacidon de pruebas exhaustivas antes de cada despliegue. Ello no solo ralentizaba la
creacion de nuevas funcionalidades sino que también limitaba la capacidad de la empresa

para adaptarse rapidamente a las exigencias cambiantes del mercado.

Frente a este escenario, se identificé la necesidad de redisefiar el sistema para que
pudiera soportar configuraciones destinadas a multiples empresas, ello permitiria manejar
los procesos biométricos y de firma digital con mayor flexibilidad y eficiencia. Este
trabajo se centra en desarrollar una solucion que elimine las deficiencias del disefio
original y permita mejorar tanto la capacidad de escalabilidad como la agilidad de

respuesta de la empresa ante nuevos requerimientos del mercado.
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3.1.1. Definicion Del Problema

La falta de un disefio orientado al modelo multiempresa en el sistema de procesos
biométricos con firma electronica provocd demoras significativas en el inicio de
operaciones para las nuevas entidades que solicitaban su implementacion. Este
inconveniente se origino por la falta de un sistema capaz de ser configurado directamente
desde la base de datos, lo que forzaba a los desarrolladores a realizar ajustes manuales en
el cddigo para activar o desactivar configuraciones especificas. Como consecuencia de
este enfoque, los equipos técnicos enfrentaron una creciente acumulacion de tareas
relacionadas con la personalizacion y configuracion individual de cada entidad, lo que
impactd negativamente en la eficiencia general del sistema e impidid responder con

agilidad a los nuevos requerimientos del mercado.

3.2.  Solucion
3.2.1. Objetivos

Objetivo general:

El objetivo general de este trabajo es implementar una nueva version del sistema
de verificaciones biométricas y firmas electronicas de documentos con un enfoque
multiempresa que permita una configuracion sencilla y modular por etapas, por lo que
este sistema estara disefiado para soportar los distintos procesos requeridos por las
entidades. Para garantizar un disefio efectivo del sistema multiempresa y asegurar la
entrega continua de funcionalidades, la implementacion del proyecto se llevara a cabo

utilizando la metodologia SCRUM.
Objetivos especificos:

- Implementar la soluciéon utilizando las etapas y procesos definidos en la

metodologia SCRUM.

- Planificar y definir las historias de usuario, incluyendo sus criterios de aceptacion

y tareas, para ser revisadas y aprobadas al final de cada sprint.

- Incorporar en la plataforma actual una funcionalidad para registrar los procesos
biométricos con firma, asi como una opcidén para consultar dichos procesos,

incluyendo sus datos y trazabilidad.

- Diseflar y desarrollar una aplicacion web basada en estructuracion por
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componentes, que permita ejecutar los procesos segin las configuraciones

almacenadas en la base de datos.

3.2.2. Alcance

El alcance de este trabajo se centra en el desarrollo y la implementacién de una
soluciéon multiempresa dirigida a entidades financieras, que ha sido disefiada para ser
facilmente configurable y para soportar diferentes procesos de manera eficiente. Esta
solucion estard compuesta por varios elementos fundamentales, iniciando por tablas en la
base de datos que permitiran gestionar la configuracion de los procesos junto con un
servicio encargado de administrar tanto la estructura como la logica de dichas
configuraciones. Ademas contara con una plataforma disefiada para facilitar el registro y
la consulta de los procesos definidos, y una plataforma operativa en la que se ejecutaran
de manera ordenada todas las etapas correspondientes a los procesos previamente

configurados asegurando asi su correcta funcionalidad.

3.2.3. Etapas y Metodologia

En el ambito de la implementacion de proyectos existen multiples metodologias
de desarrollo y en este trabajo se ha elegido utilizar la metodologia SCRUM cuya
descripcion detallada se presenta en esta seccion. Se aborda su definicion junto con las
fases los procesos y los roles involucrados con el proposito de contextualizar como se
aplico en el desarrollo de este proyecto. Ademas se incluyen ejemplos de casos exitosos
en los que se utiliz6 esta metodologia como evidencia de su efectividad y como respaldo

de su eleccion para este trabajo.

3.2.3.1. Definicion

SCRUM es una metodologia agil que establece un conjunto claro de directrices y
actividades que deben seguirse en cada iteracion dentro de un proyecto de desarrollo de
software con el objetivo de asegurar que el proceso se lleve a cabo de forma eficiente y
organizada. Una de sus caracteristicas mas destacadas es que impulsa la formacion de
equipos autodirigidos promoviendo una colaboracién cercana entre sus integrantes al
fomentar su proximidad fisica y garantizando una comunicacion fluida y enriquecedora
que integra las diversas disciplinas involucradas en el proyecto y ademads esta
metodologia se distingue por su simplicidad en la aplicacion ya que sus directrices son
directas y evitan la ambigiiedad aunque esa misma claridad puede limitar la flexibilidad
en ciertos aspectos de su implementacion (Gaete et al., 2021).
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De acuerdo con Gaete et al. (2021) SCRUM se enfoca en garantizar una entrega
eficiente de valor mientras promueve la flexibilidad y fomenta la mejora continua. Al
aplicar rigurosamente sus etapas y adoptar practicas orientadas a la optimizacion
constante, los equipos tienen la capacidad de alcanzar niveles elevados de rendimiento y

de responder con mayor eficacia a las demandas y expectativas de los clientes.

3.2.3.2. Roles principales

Segtn la cuarta edicion de la guia SBOK de SCRUM esta metodologia establece
tres roles fundamentales que estan disefiados para asegurar el logro de los objetivos del
proyecto y en la Figura 3 se representa el equipo principal de SCRUM que esta
conformado por el Product Owner el Scrum Master y el equipo SCRUM. Es importante
senalar que estos roles funcionan de manera equitativa ya que ninguno tiene autoridad
sobre los demas lo que refuerza un enfoque colaborativo y equilibrado que fomenta la
integracion y la participacion de todos los miembros en el desarrollo del proyecto

(ScrumStudy, 2022).

Figura 3.
Principales roles de SCRUM

EQUIPO PRINCIPAL DE SCRUM

Scrum Master

Interesados El Scrum Master se asegura
del negocio Product Owner de que el Equipo Scrum cuente

con un ambiente de trabajo
El cliente le proparciona
al Product Owner los

. adecuado; elimina cualquier
b . mejores practicas de Scrum.
requerimientos del negocio.
A ———————————— Equipo Scrum

obstaculo y promueve las

El Product Cwner se asegura . El Equipa Scrum crea los

de que el equipo principal de . entregables del prUyEc’(Uly los
Scrum presente algo de valor El Product Owner comunica los . preﬁer?tg_durante Ig reunian
al cliente por medio de requerimientos priorizados del producto al de revision del sprint para
liberaciones incrementales Equipo Scrum; elabora el backlog que sean aceptados por el
del producto. priorizado del preducto y define los l Product Owner,

criterios de aceptacion.

Nota: Fuente SBOK™ Guide 2022

A continuacidn, se describen brevemente los roles principales segin

ScrumStudy (2022):



- Product Owner (P.O.):

El Product Owner tiene la responsabilidad de recibir los requisitos del negocio y
convertirlos en un backlog mientras establece las prioridades de las historias de usuario y
comunica estas prioridades tanto al equipo SCRUM como al Scrum Master ademas asume
la tarea de revisar los entregables para garantizar que cumplan con lo solicitado por el
cliente y asegura que cada elemento desarrollado responda a las necesidades planteadas

lo que permite mantener el enfoque en los objetivos principales del proyecto.
- Scrum Master:

El Scrum Master desempeiia el rol de facilitador para el equipo SCRUM Yy tiene
la responsabilidad de garantizar que el equipo disponga de todos los recursos necesarios
para desarrollar los entregables de cada sprint mientras trabaja para eliminar cualquier
obstaculo que pueda surgir y actia como mentor promoviendo el aprendizaje y la
adopcion de buenas practicas de SCRUM asegurando al mismo tiempo que los procesos

establecidos se implementen de manera efectiva para alcanzar los objetivos del proyecto.
- Equipo SCRUM:

El equipo SCRUM tiene la responsabilidad de analizar los requisitos
proporcionados por el Product Owner para luego estimar las historias de usuario y
desarrollar los entregables conforme a lo establecido en cada sprint asegurando que se

cumplan los objetivos y que el trabajo realizado responda a las expectativas del proyecto.

3.2.3.3. Fasesy procesos

De acuerdo con ScrumStudy en su guia del SBOK publicada en 2022 SCRUM se
estructura en cinco fases principales que no requieren ser ejecutadas de manera
estrictamente secuencial ya que estas fases pueden aplicarse de forma iterativa y en
muchos casos se superponen entre si para adaptarse a las necesidades del proyecto. En la
Figura 4 se representan las cinco fases que conforman un proyecto SCRUM junto con los
procesos especificos que se desarrollan dentro de cada una y en total se implementan 19
procesos fundamentales que son esenciales para garantizar la correcta aplicacion de
SCRUM en los proyectos y para asegurar que los objetivos planteados sean alcanzados

de manera efectiva.
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Figura 4.
Fases y procesos de un proyecto SCRUM

PLANIFICACION Y IMPLEMENTACIGON REVISION Y

ESTIMACION RESTROSPECTIVA HIBERAGION

INICIO

1. Crear lg vision del

7. Crear his s suario 13. Crear entregobles 16. Demostrar y validar el sprint 18. Enviar entre

2. Identificar 8. Estimar de usuario 14. Realizar el Daily Standup 17. Retrospectiva del sprint 18. Retrospectiva de lo

los interesados de! 3. Comprt historias de 15. Refinar el bocklog priorizado liberacion

negocio usu
3. Formar Equipos Scrum 10.
4, Desarrollor &

del producto
ntificar toreas
cas 1. Estimar tareas

5. Crear el backlog priorizodo de 12. Actualizar el bocklog de
producto sprint

) B )

Nota: Elaboracion propia

6. Realizar la planificacidn de la
liberacién

- Fase 1: Inicio

En esta fase se lleva a cabo la formacion del equipo SCRUM vy la identificacion
de los involucrados clave en el negocio comenzando con el Product Owner quien define
la vision del proyecto para orientar su desarrollo y asegurar que las actividades estén
alineadas con los objetivos estratégicos. También se establece un primer conjunto de
requisitos documentados como épicas que se derivan de la vision planteada para el
proyecto. Estos requisitos iniciales se organizan segin su prioridad y se utilizan para
construir un backlog preliminar del producto que sirve como guia para las actividades a
desarrollar. La fase culmina con la creacidon de un cronograma de liberacion que establece
las metas iniciales del proyecto. Es importante destacar que esta fase no produce un plan
exhaustivo y detallado para todo el proyecto, ya que se anticipa que surgirdn
modificaciones durante el desarrollo, las cuales deberan integrarse con facilidad debido
al carécter iterativo de la metodologia. El objetivo principal de esta fase es presentar un
plan inicial adecuado, garantizando que las actividades estén alineadas con los objetivos
del negocio y las regulaciones prioritarias. Dado que el proposito es comenzar
rapidamente con la creacion de valor, la fase de inicio debe ser breve (ScrumStudy, 2022).

En la Tabla 6 se detallan los procesos que componen esta fase.
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Tabla 6.
Procesos de la fase “Inicio

2

Proceso

Crear la vision del
proyecto

Definicion

Proceso en el cual se realiza la seleccion del Product
Owner del proyecto y analiza en qué consiste el negocio
para crear una vision inicial que ayudard para tener la
perspectiva de todo lo que contendrd el proyecto.

Identificar al Scrum
Master y a los
interesados

Proceso en el cual se realiza la seleccion del Scrum Master
del proyecto y a los interesados segun criterios en concreto.

Formar equipos
SCRUM

Proceso en el cual se realiza la seleccion del equipo
SCRUM que serd el encargado de implementar el
proyecto. Esta seleccion usualmente la realiza el P.O. pero
también suele tener ayuda del Scrum Master seleccionado.

Desarrollar épicas

Proceso en el cual se realiza la generacion de las épicas
usando como ayuda la vision del proyecto que se analizd
anteriormente.

Crear el backlog
priorizado del producto

Proceso en el cual se realiza el refinamiento de las épicas
desarrolladas para su posterior priorizacion y pueda
generarse un backlog.

Realizar la
planificacion de la
liberacion

Proceso en el cual todo el equipo seleccionado revisa el
backlog priorizado para plantear el cronograma de
liberacion de entregables que se compartiran a los
interesados del proyecto. De igual manera, en este proceso
también se define cuanto durara cada uno de los sprints.

Nota: Elaboracion propia

- Fase 2: Planificacion y estimacion

La planificacion y estimacion constituyen la primera de tres etapas que se repiten
en cada ciclo de sprint. Al inicio de cada sprint, el Product Owner, el equipo SCRUM y

el Scrum Master colaboran en la planificacion del sprint. El Product Owner ajusta las

¢épicas de mayor prioridad,

las cuales el equipo SCRUM se compromete a completar segiin las estimaciones de

desglosandolas en historias de usuario claras y estimadas, a

velocidad del sprint. Posteriormente, el equipo SCRUM detalla su plan de trabajo,

identificando las tareas necesarias para completar las historias de usuario del sprint.
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Finalmente, el equipo actualiza el backlog del sprint con los detalles y las estimaciones
de las tareas, lo cual servird para monitorear el progreso del equipo durante la fase de

implementacion (ScrumStudy, 2022). En la Tabla 7 se presentan los procesos de esta fase.

Tabla 7.
Procesos de la fase “Planificacion y estimacion”

Proceso Definicion
Crear historias de Proceso en el cual se realiza la generacion de las historias
usuario de usuario con sus respectivos criterios de aceptacion por

los que se guiard el P.O. para la revision del cumplimiento
de la historia. Esta generacion suele realizarse por el P.O.
porque se necesita que esté plasmado en su totalidad lo
requerido por los interesados y que se plantee de manera
que sea entendible para el resto del equipo.

Estimar historias de Proceso en el cual el equipo SCRUM realiza la estimacion
usuario del esfuerzo que realizara para el desarrollo de las historias
de usuario planteadas por el Product Owner.

Comprometer historias  Proceso en el cual el equipo SCRUM se encarga de la
de usuario seleccion de historias de usuario que se comprometen a
implementar para cada uno de los sprints.

Identificar tareas Proceso en el cual el equipo SCRUM define las tareas
necesarias que se realizaran para el cumplimiento de la
implementacion de cada una de las historias de usuario
seleccionadas.

Estimar tareas Proceso en el cual el equipo SCRUM realiza la estimacion
de cuanto esfuerzo les tomara el realizar cada una de las
tareas que definieron anteriormente para las historias de
usuario.

Actualizar el backlog  Proceso en el cual el Product Owner junto al Scrum Master
del sprint y el equipo SCRUM se retinen para planificar el sprint y
generar el backlog de todas las tareas que se definieron y

estimaron para el desarrollo de cada sprint.

Nota: Elaboracion propia

- Fase 3: Implementacion
La implementacion constituye la segunda fase repetitiva dentro de cada ciclo de
sprint, y comienza una vez concluida la fase de planificacion. Esta fase es el nucleo del
proyecto, donde se lleva a cabo la mayor parte del trabajo.
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El equipo SCRUM, con el apoyo del Scrum Master, se enfoca en desarrollar los
entregables correspondientes a las historias de usuario acordadas y ejecutar las tareas
definidas en la etapa anterior. Durante este proceso, el Product Owner mantiene
actualizado el backlog del producto, ajustandolo segliin los cambios en los requisitos o
prioridades, de modo que las historias de usuario para el siguiente sprint estén listas para
ser trabajadas (ScrumStudy, 2022). En la Tabla 8 se resumen los procesos que componen

esta fase.

Tabla 8.
Procesos de la fase “Implementacion”

Proceso Definicion

Crear entregables Proceso en el cual el equipo SCRUM se encarga de la
realizacion de las tareas planteadas para el sprint y de ello
generar entregables comprometidos. Para el mapeo del
estado de las tareas se suele usar una pizarra de tareas
donde se da seguimiento de lo terminado y de las tareas
que cuentan con impedimentos para obtenerse ayuda del
Scrum Master para la eliminacion de ellas.

Realizar el Daily Proceso en el cual diariamente se celebra una reunion
donde se conoce el progreso y los impedimentos que
pudiesen tener los miembros del equipo SCRUM. Estas
reuniones suelen tener una duracion corta.

Refinar el backlog Proceso en el cual se analiza el backlog priorizado y se
priorizado del producto revisa si se tendra alglin refinamiento, ya sea un cambio o
actualizar el backlog.

Nota: Elaboracion propia

- Fase 4: Revision y retrospectiva

La fase de revision y retrospectiva forma la tercera y ultima etapa iterativa dentro
de un sprint. En esta fase, el Product Owner y otros interesados del negocio evaluan los
entregables producidos por el equipo, proporcionando retroalimentacion sobre los
mismos. Cada historia de usuario es revisada por el Product Owner para verificar si
cumple con los criterios de aceptacion, y en funcion de esto, se aprueba o rechaza. Al
finalizar el sprint, el equipo SCRUM  identifica oportunidades para mejorar
continuamente su desempefo (ScrumStudy, 2022). En la Tabla 9 se detallan los procesos

que componen esta fase.
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Tabla 9.
Procesos de la fase “Revision y retrospectiva”

Proceso Definicion

Demostrar y validarel Proceso en el cual el equipo SCRUM realiza la
sprint presentacion de los entregables al P.O. y a los interesados
durante una reuniéon donde revisan el sprint. En esta
reunion, el P.O. se encarga de revisar los criterios de
aceptacion y ver si se cumplieron en su totalidad para dar
su aprobacion de la historia de usuario.

Retrospectiva del sprint Proceso en el cual se reunen el Scrum Master con el equipo
SCRUM, luego de terminada la reunién de revision del
sprint, para hacer una recopilacion de lo aprendido en el
sprint que culmina, en esta reunion se documenta lo bueno
para poderse implementar en los siguientes sprints y
también se analiza como se puede mejorar en el siguiente
sprint.

Nota: Elaboracion propia

3.2.3.4. Casos de éxito de l1a metodologia
A continuacion se detallan diversos casos de éxito que demuestran la efectividad
de la metodologia SCRUM en distintos escenarios de desarrollo de software y gestion de

proyectos:

- Estrada et al. (2021) realizaron un andlisis de varias implementaciones de SCRUM
concluyendo que esta metodologia fomenta un crecimiento dindmico Yy
autogestionado a través de un enfoque incremental que optimiza la entrega de
resultados. No obstante sefialaron que para maximizar los beneficios es esencial
escalar adecuadamente los proyectos y conformar equipos de trabajo solidos.

- Maucaylle (2023) investig6 la aplicacion de SCRUM en la gestion de expedientes
técnicos con el objetivo de evaluar su impacto en la eficiencia la reduccion de
reprocesos y el clima laboral. El estudio que combind datos cuantitativos y
cualitativos mostr6 que SCRUM mejor6 los tiempos de entrega disminuy6 los
reprocesos y promovio un ambiente laboral més positivo dentro del equipo de trabajo.

- Marifio Orjuela (2023) analizé la implementacion de SCRUM en un proyecto de
transformacion digital del Banco Agromercantil de Guatemala cuyo objetivo era

modernizar los canales digitales para mejorar la experiencia de los clientes. Los
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resultados destacaron como SCRUM facilita la identificacion y priorizacion de
requerimientos al tiempo que promueve la mejora continua en el desarrollo de
soluciones tecnologicas siendo clave en proyectos de transformacion digital como
este.

- Verwijs y Russo (2023) llevaron a cabo un estudio durante siete afios para explorar
los factores que determinan la eficacia de los equipos SCRUM identificados como
pilares del marco de trabajo. Su investigacion aportd un modelo generalizable para
medir la efectividad de estos equipos y ofrecid recomendaciones practicas para
mejorar el apoyo organizacional optimizando asi su desempeiio.

- Caciano Arroyo et al. (2024) documentaron el uso de SCRUM en el desarrollo de un
sistema web para mejorar la gestion comercial y de recursos humanos en un
supermercado. El proyecto desarrollado en tres sprints completd exitosamente la
codificacion de todas las tareas planificadas y result6 en una plataforma en linea que
fortalecid la competitividad y eficiencia del negocio.

- Alvarez (2024) realiz6 un caso de estudio sobre el impacto de las metodologias agiles
en una empresa tecnoldgica encontrando mejoras significativas en la gestion de
proyectos una reduccion en los plazos de entrega y un aumento en la satisfaccion del
cliente. Ademas el analisis destaco estrategias exitosas y lecciones que pueden ser

adoptadas por otras empresas en la misma industria.

Como muestran estos casos SCRUM ha demostrado su capacidad para generar
resultados positivos en diversos contextos consoliddndose como una metodologia

ampliamente recomendada e implementada en la industria tecnologica.

3.2.4. Fundamentos Utilizados
Este apartado tiene como objetivo exponer los fundamentos clave que sustentan
la solucidon propuesta en este trabajo detallando su naturaleza e importancia en la

implementacion de esta.

3.2.4.1. Biometria
La biometria es una disciplina cientifica que se dedica al estudio y anélisis de las
caracteristicas fisicas y comportamentales de los individuos con el objetivo de autenticar
su identidad. En la actualidad los identificadores biométricos como la huella dactilar el
reconocimiento facial y la voz han alcanzado una importancia significativa en los campos
de la seguridad y la autenticacion tal como sefiala IONIX LATAM (s.f.).
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Estos identificadores biométricos se dividen en dos grandes categorias que son los
datos biologicos y los datos de comportamiento. Los datos bioldgicos se concentran en
las caracteristicas fisiologicas del individuo como la huella dactilar la retina o incluso el
ADN mientras que los datos de comportamiento se enfocan en patrones tinicos de accion
como la manera de caminar la forma de escribir en un teclado o la manera de firmar de
acuerdo con HP (2023). En la Figura 5 se presentan algunos de los identificadores mas
comunes que incluyen la huella el rostro y la voz.

Figura 5.
Identificadores biométricos

. FINGERPRIN SCANNING 3|

T

Nota: Fuente HP 2022

3.2.4.1.1. Ventajas

Segun IONIX LATAM (s.f.) la biometria aporta numerosas ventajas en los
sistemas de autenticacion que generan impactos positivos en diversos aspectos clave. Una
de las principales ventajas es la mayor seguridad que ofrece al utilizar caracteristicas
fisicas tinicas de cada persona como las huellas dactilares o el reconocimiento facial lo
que dificulta considerablemente los intentos de violar la proteccion y mejora
significativamente el acceso seguro a sistemas y datos sensibles. Esta tecnologia también
incrementa la conveniencia para los usuarios al eliminar la necesidad de recordar
contrasefas y simplificar los procesos de autenticacion lo cual resulta especialmente 1til
en situaciones que exigen rapidez y eficiencia como el control de acceso.

Por otro lado la biometria contribuye a reducir los fraudes gracias a su enfoque en
atributos fisicos irrepetibles que son menos vulnerables a los robos de identidad ayudando
a disminuir los riesgos en actividades criticas como las transacciones financieras y el
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acceso a informacion privada. Ademds asegura una mayor precision al proporcionar
sistemas de identificacion rapidos y exactos que minimizan los errores asociados a
métodos tradicionales basados en contrasefias o tarjetas ofreciendo mayor fiabilidad.
Asimismo mejora la productividad al eliminar la necesidad de introducir
contrasefias o credenciales adicionales lo que optimiza los tiempos de autenticacion y
facilita la gestion tanto para los usuarios como para los administradores. Esta tecnologia
también destaca por su facilidad de uso ya que los sistemas biométricos suelen ser
intuitivos y accesibles para una amplia variedad de personas lo que los convierte en una
opcion ideal para diferentes contextos. Finalmente aunque la inversion inicial en
infraestructura biométrica puede ser elevada en el largo plazo genera ahorros importantes
al reducir los costos asociados a otros métodos de autenticacion y al prevenir fraudes y

ciberataques ofreciendo una solucion econémica y efectiva a largo plazo.

3.2.4.1.2. Vulnerabilidades

A pesar de las multiples ventajas que ofrece la biometria su uso conlleva ciertos
riesgos y vulnerabilidades que deben ser considerados segun INCIBE (2024). Uno de los
principales riesgos es la pérdida o el robo de datos biométricos ya que debido a su caracter
invariable y tinico no pueden modificarse facilmente lo que agrava las consecuencias de
su exposicion indebida en casos de fraude o suplantacion de identidad. Otro riesgo
significativo son los ataques cibernéticos donde mediante el uso de artefactos como
fotografias es posible engafiar al sistema de identificacion a pesar de que existen medidas
como las pruebas de vida que buscan mitigar estas amenazas aunque no eliminan todas
las vulnerabilidades. Ademas también se presentan riesgos asociados a la obtencion ilicita
de huellas extraidas de superficies que luego pueden ser digitalizadas para acceder de

forma no autorizada a dispositivos.

Por otro lado las limitaciones tecnologicas representan un desafio importante ya
que la mala calidad de los sensores y los algoritmos puede afectar tanto la seguridad como
la percepcion del sistema y ademas la excesiva dependencia de la biometria puede generar

problemas de acceso cuando los dispositivos fallan o no estan disponibles.

Finalmente los factores humanos y ambientales también tienen un impacto
significativo ya que los cambios naturales en los rasgos biométricos como el vello la voz
o el peinado pueden dificultar los procesos de identificacion afectando la fiabilidad del
sistema en determinadas circunstancias.
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3.2.4.1.3. Estadisticas de avance de uso en Latinoamérica y Peru

En los ultimos afos, el uso de tecnologias biométricas ha crecido de manera
significativa a nivel global y en América Latina ha resaltado el reconocimiento facial que
segin INNOVATRICS (2021) en 2021 lider6 el mercado de la biometria en términos de
adopcidn con una tasa de crecimiento anual compuesta proyectada del 16.35 por ciento
hasta el afo 2028. Este avance ha sido impulsado por su implementacion en areas clave
como documentos de identidad licencias de conducir y transacciones bancarias lo que ha
permitido reducir el fraude de manera notable y aumentar los niveles de seguridad en

€stos procesos.

Estudios recientes realizados por SECURITIC LATINOAMERICA (2024) en
2024, indican que la biometria se ha establecido como una herramienta indispensable para
reforzar la seguridad y mejorar los procesos de autenticacion. Durante el afio 2023 el
mercado de tecnologias biométricas en la region alcanzd un valor cercano a los cinco mil
doscientos millones de dolares y las proyecciones muestran un crecimiento anual
sostenido del 12.3 por ciento hasta el ano 2032. Este desarrollo refleja la creciente
adopcion de soluciones biométricas en sectores como las finanzas la salud y el gobierno
impulsada por la necesidad de métodos mas confiables y eficientes que permitan prevenir

fraudes y optimizar procesos.

En el campo de los dispositivos méviles, SECURITIC LATINOAMERICA
(2024) también reportd que en 2023 se registraron cerca de seis mil novecientos millones
de suscripciones a teléfonos inteligentes donde la mayoria de los modelos recientes
incluyen al menos una funcién biométrica como el reconocimiento facial o el lector de
huellas dactilares. Estas tecnologias se han posicionado como una alternativa segura y
conveniente frente a los métodos tradicionales de autenticacion como contrasenas o
codigos PIN lo que mejora la proteccion y la comodidad del usuario. Ademas se estima
que para el afio 2030 los ingresos del mercado de sistemas de identificacion sin contraseia
tendran un aumento del 27 por ciento alcanzando los cincuenta y tres mil seiscientos

millones de doélares.

En el contexto de Perti, SOVOS (2024) en 2024 reportd que el mercado peruano
experimento6 un crecimiento notable en la implementacion de biometria digital durante el
afio 2022 donde la adopcion de estas tecnologias se duplicd con un aumento del 50 por
ciento en el uso de soluciones como la verificacion facial. Este crecimiento destaca la
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importancia de la biometria en los procesos de verificacion de identidad remota al
favorecer la eficiencia operativa mediante la reduccion de tiempos y costos lo que mejora
de manera significativa la experiencia del cliente. Este avance ha sido impulsado por la
alta penetracion de teléfonos inteligentes con camaras alcanzando el 84 por ciento de los
hogares en el pais y por el interés de las empresas en integrar estas tecnologias para

optimizar sus procesos y ofrecer un mejor servicio a los usuarios.

3.2.4.1.4. Casos de éxito

Diversos estudios han demostrado la efectividad de los sistemas biométricos con
un enfoque especial en el sector bancario y presentan ejemplos que destacan su impacto
positivo en la seguridad y la experiencia del usuario. Algunos ejemplos relevantes

incluyen:

- Khan et al. (2023) analizaron cdmo tecnologias como el reconocimiento facial y las
huellas dactilares fortalecen la seguridad bancaria al reducir los fraudes y optimizar
la experiencia del cliente. Su investigacion subraya las ventajas de la autenticacion
sin contraseias y la disminuciéon de errores humanos mientras aborda desafios
relacionados con la privacidad y las amenazas cibernéticas emergentes proponiendo
estrategias para una implementacion segura.

- Mehdi et al. (2023) enfatizaron que la biometria especificamente las huellas
dactilares mejora tanto la seguridad como la conveniencia al eliminar contrasenas
tradicionales. Este estudio examiné los beneficios y obstaculos de integrar estas
tecnologias en los sistemas bancarios actuales con el objetivo de proteger contra
fraudes y mejorar la experiencia de los usuarios.

- Malik et al. (2023) propusieron un marco para implementar biometria en los procesos
de "Know Your Customer" (KYC) destacando como esta tecnologia supera a los
métodos basados en contrasefias tradicionales mientras aborda desafios regulatorios
y tecnolodgicos asociados a su adopcion.

- Onesi-Ozigagun et al. (2023) exploraron el uso de algoritmos de aprendizaje
profundo aplicados a la biometria para transacciones financieras y su investigacion
demostro que las soluciones basadas en inteligencia artificial logran autenticaciones
mas precisas reduciendo significativamente el riesgo de fraudes y mejorando la

experiencia del usuario en aplicaciones moviles y sistemas de pagos digitales.
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- En el estudio de Mondol et al. (2023), analizaron como los sistemas biométricos
basados en Internet de las Cosas (IoT) pueden fortalecer la seguridad bancaria
enfocandose en como esta integracion ayuda a prevenir ciberataques y proteger los
datos financieros de los usuarios.

- Finalmente, Bhat et al. (2024) realizaron un estudio sobre la percepcion de los
clientes hacia la biometria y su impacto futuro en las transacciones bancarias. Los
resultados mostraron que la facilidad de uso y la seguridad ofrecidas por estas
tecnologias generan una actitud positiva hacia su adopcidon. Los autores concluyen
recomendando a los proveedores bancarios la integracion de estas soluciones en sus

plataformas para mejorar la seguridad y optimizar la experiencia del cliente.

Los estudios mencionados corroboran la creciente recomendacion de la biometria
como una tecnologia clave para la verificacion de identidad, especialmente en el ambito
bancario, donde su adopcion esta contribuyendo a la mejora de la seguridad y la eficiencia

operativa.

3.24.2. Prueba de vida

En el ambito de la biometria uno de los conceptos fundamentales es la prueba de
vida que se refiere a la capacidad de un sistema para diferenciar entre datos biométricos
auténticos y falsos como huellas dactilares o caracteristicas faciales. Este mecanismo
tiene como proposito verificar si los datos capturados pertenecen a un individuo vivo y
presente en el momento de la autenticacidn o si corresponden a una falsificacion como un

artefacto o incluso una parte de un ser humano que no esté vivo (THALES GROUP, s.f.).

Seguin THALES GROUP (s.f.), la prueba de vida se basa en un conjunto de
atributos técnicos disefados especificamente para prevenir ataques de suplantacion
biométrica en los cuales se presentan al sistema objetos que imitan las caracteristicas
biométricas de un individuo como moldes de huellas dactilares o mascaras
tridimensionales de silicona. Estos artefactos buscan engafiar o eludir el proceso de
identificacion y autenticacion establecido por el sistema. Para evitar estos fraudes la
verificacion de la prueba de vida utiliza algoritmos avanzados que analizan con detalle
los datos obtenidos por escaneres y lectores biométricos asegurandose de que la

informacion provenga de una fuente genuina y no de una imitacion engafiosa.
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En la Figura 6 se muestra un ejemplo de un intento de falsificacion en una prueba
de vida facial donde se utiliza una fotografia de la persona para tratar de superar la
verificacion lo que subraya la relevancia de estos mecanismos en la prevencion de fraudes
biométricos y en la mejora de los sistemas de autenticacion.

Figura 6.
Intento de falsificacion.

Nota: Fuente THALES GROUP (s.f.)

3.2.4.3. Firma electronicay digital

La firma electronica se define como un concepto legal que tiene como proposito
validar la voluntad del firmante al asociar datos electronicos con un documento para
confirmar su aceptacion. Este tipo de firma incluye elementos como la direccion IP la
fecha y hora en que se realiza y el consentimiento explicito del firmante lo que permite
demostrar la intencion de aceptar un contrato o acuerdo en el contexto de transacciones
electronicas. Sin embargo no garantiza la identidad del firmante ya que su funcion
principal se limita a validar la intencion sin confirmar la autenticidad de la persona. En
contraste la firma digital utiliza tecnologia criptografica avanzada para asegurar la
autenticidad la integridad y el no repudio de un documento. Mediante un certificado
digital se valida la identidad del firmante garantizando que el contenido del documento

no haya sido modificado durante su transmisiéon (SIGNATURE GROUP, 2024).

Segiin SIGNATURIT GROUP (2024), en 2024 la diferencia esencial entre estos
dos conceptos radica en su naturaleza ya que mientras la firma electronica se enfoca en el
aspecto legal la firma digital se apoya en métodos criptograficos para proteger la
integridad de los datos sin requerir necesariamente un acto explicito de voluntad en su

implementacion.
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3.2.4.3.1. Ventajas

El uso de la firma electronica ofrece numerosos beneficios que abarcan la
eficiencia la seguridad y la mejora de la experiencia tanto para los usuarios como para las
organizaciones. Segun SIGNATURIT GROUP en 2024 una de las ventajas principales es
el ahorro de tiempo ya que permite a los firmantes completar el proceso desde cualquier
dispositivo con acceso a Internet sin necesidad de desplazarse o imprimir documentos lo

que acelera de manera significativa procesos como la contratacion y las ventas.

Otro beneficio clave es la mejora en la gestion de contratos debido a que elimina
tareas administrativas como la impresion el escaneo y el archivo de documentos y ademas
integra herramientas que optimizan el flujo de trabajo con funcionalidades como el
monitoreo en tiempo real de los procesos los recordatorios automaticos y la posibilidad
de enviar documentos de forma masiva lo que incrementa la productividad organizacional

de manera notable.

La experiencia del cliente o candidato también se ve mejorada ya que la firma
electronica permite completar contratos de manera inmediata sin tramites complicados y
en el ambito de las ventas tanto B2B como B2C los clientes pueden firmar desde sus
dispositivos de forma sencilla y sin necesidad de imprimir o enviar documentos fisicos lo

que hace que el proceso sea completamente digital eficiente y sin obstaculos.

Por otro lado la implementacion de esta herramienta beneficia a los empleados al
proporcionarles una solucion tecnoldgica que aumenta su eficiencia en areas clave como
recursos humanos administracion y departamentos comerciales lo que elimina tareas

repetitivas y contribuye a una mayor motivacion y productividad en el personal.

Ademas este sistema reduce de manera significativa los costos operativos al
eliminar gastos asociados con el uso de papel tinta impresoras envio de contratos por
correo y almacenamiento fisico de documentos lo que no solo genera un ahorro
econdmico importante sino que también promueve un enfoque mds sostenible al

minimizar el consumo de recursos y el impacto ambiental.

3.2.4.3.2. Vulnerabilidades
Aunque las firmas electronicas ofrecen numerosas ventajas también presentan
vulnerabilidades importantes que requieren atencion segin PROOFPOINT (s.f.). Una de

las principales vulnerabilidades es el riesgo de falsificacion y robo de identidad donde los
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atacantes pueden obtener claves privadas para realizar firmas no autorizadas lo que
facilita la suplantacion de identidad y actividades fraudulentas. Ademas existe el peligro
de que documentos firmados digitalmente contengan software malicioso oculto que
comprometa tanto la seguridad del dispositivo como los datos del firmante.

Otro problema significativo es el fraude y la manipulacion ya que un documento
firmado digitalmente puede ser alterado después de la firma lo que hace esencial que
ambas partes involucradas conserven copias de seguridad del documento original para
prevenir conflictos. También estan los riesgos legales que surgen cuando las firmas
electronicas no cumplen con los estandares legales establecidos lo que puede llevar a que
sean cuestionadas en tribunales afectando la validez de los acuerdos.

Por otro lado las vulnerabilidades de seguridad son un desafio constante ya que
las firmas digitales no son inmunes a ciberataques por lo que es fundamental que las
empresas evallen estos riesgos y adopten medidas de proteccion sélidas. Finalmente los
algoritmos de cifrado utilizados en las firmas electronicas pueden volverse obsoletos con
el tiempo lo que expone a las firmas mas antiguas a riesgos de hackeo si no se actualizan

las tecnologias utilizadas.

3.2.4.3.3. Estadisticas de avance de uso en Latinoamérica y Peru

El uso de la firma digital ha experimentado un notable avance en América Latina
en los ultimos afios y segin AMERICA DIGITAL (s.f.), se estima que el mercado de
firmas digitales en la region alcanzara los 10,180 millones de dolares en 2024, con una
proyeccion de crecimiento anual compuesto del 30.88 %, lo que lo llevaria a 39,110
millones de dolares en 2029. Este crecimiento refleja la creciente demanda de procesos

digitales seguros por parte de las empresas.

Durante la pandemia HCM (s.f.) report6 un crecimiento del 392 % en la adopcion
de la firma digital en América Latina impulsada por su implementacion en sectores clave
como el financiero el educativo el comercio electrénico y el gubernamental con el
objetivo de agilizar tramites y reducir la dependencia del papel. En paises como Colombia
Chile y Peru esta tecnologia ha sido promovida a través de iniciativas gubernamentales
orientadas a digitalizar procesos disminuir los tramites presenciales y garantizar la

autenticacion segura de documentos.

En el caso de Pert la adopcion de la firma digital ha experimentado un crecimiento
notable durante los afios 2023 y 2024 gracias a medidas regulatorias destinadas a
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modernizar los procesos administrativos y minimizar el uso de papel lo que refleja un
compromiso continuo hacia la transformacion digital y la sostenibilidad en la gestion
documental. Segun el Decreto Supremo N.° 082-2024-PCM, todas las entidades publicas
deben implementar la firma digital en los procedimientos internos, lo que ha llevado a un
incremento en su adopcion superior al 30 % de las instituciones gubernamentales en areas
urbanas durante el ultimo afo (EL PERUANO, 2024). En el dmbito empresarial,
especialmente en medianas y grandes empresas, se estima que alrededor del 45 % de las
compaiiias tecnologicas en Pert ya integran la firma digital en su infraestructura digital,

con una proyeccion de crecimiento anual del 18 % hasta 2025 (RANKMI, 2024).

3.2.4.3.4. Casos de éxito
A continuacidn, se presentan algunos estudios que han analizado la aplicacion de

la firma electronica y digital en diversos contextos:

- Puetate Paucar et al. (2021) analizan el impacto de la pandemia de COVID-19 en
los procesos judiciales en Ecuador, destacando la incorporacion de la firma
electronica y documentos digitales como herramientas clave para acreditar hechos
en los procesos judiciales. Esta implementacion garantizo la correcta integracion
de documentos digitales en los procedimientos legales.

- Naupay (2022) llevo a cabo un estudio sobre la implementacion de la firma digital
en una entidad estatal, con el objetivo de mejorar la eficiencia administrativa y
reducir costos y tiempos de tramites. El uso de firma digital permitié un ahorro
anual del 79 %, una reduccion del 70 % en los tiempos de los procesos y un
incremento del 30 % en la cantidad de firmas realizadas dentro de los plazos
establecidos.

- Santiago & Nery (2023) destacan como las firmas electronicas estan siendo
adoptadas en el sector gubernamental de Estados Unidos para fortalecer la gestion
de riesgos empresariales y automatizar procesos reducir costos operativos y
mejorar la eficiencia en la gestion documental.

- Valencia Rodriguez & Tosca Vidal (2023) analizan el impacto de la firma
electronica en México resaltando su papel en la transformacion digital del pais
mejorando la eficiencia o el acceso a servicios y la sostenibilidad ambiental y el
estudio también sefiala los desafios relacionados con la brecha digital, la

ciberseguridad y el reconocimiento legal de las firmas electrdnicas.
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- Zhang et al. (2023) presentan los ultimos desarrollos en criptografia y firmas
digitales destacando el uso de firmas resistentes a la computacion cudntica y su
integracion con tecnologias blockchain para autenticar transacciones de manera
segura.

- Aragundy Saltos & Moreira Palacios (2024) evaluaron el impacto de la firma
electronica en la gestion de archivos digitales en el 4rea de contabilidad

destacando los beneficios en la optimizacion del archivo digital en un municipio.

En conclusion, el uso de firmas electronicas y digitales esta experimentando un
crecimiento notable, impulsado por sus ventajas en términos de eficiencia, seguridad y

sostenibilidad. No obstante, es fundamental considerar.

3.24.4. Jira

Jira, segun el IONOS DIGITAL GUIDE (s.f.), ha transitado un proceso evolutivo
notable que lo ha establecido como herramienta clave en la administracién de proyectos
y resolucion de inconvenientes. Este recurso en linea ha logrado cimentarse como un pilar
imprescindible en la optimizacion de labores organizativas y el aumento de la eficacia
operativa. Originado por Atlassian, una compaiia australiana, desde su debut en 2002 ha
liderado en el ambito del desarrollo de software simplificando procesos y fortaleciendo
la cooperacion entre equipos de tamafios diversos. Su capacidad de adaptarse ha permitido
que su uso se extienda mas alla del sector tecnologico convirtiéndose en un instrumento

util en areas no técnicas.

El sistema sobresale gracias a su habilidad para proporcionar un panorama
completo de los proyectos facilitando la planificacion estratégica y el monitoreo detallado
de tareas. De esta forma impulsa la productividad operativa al perfeccionar los procesos
internos. Disefiado para responder tanto a las demandas de gestores como de
colaboradores ofrece un repertorio de funciones ajustables a las necesidades de ambos.
Mediante esta herramienta se asignan roles se comunican progresos y se detectan con
rapidez posibles fallos. Para ello se generan incidencias o “boletos” que corresponden a

tareas especificas siendo distribuidas y administradas de manera ordenada.

Una caracteristica relevante de Jira radica en su armonizacion con enfoques agiles
como SCRUM y Kanban permitiendo a los equipos ejecutar iniciativas de forma eficaz

sin importar su escala. Estas metodologias agilizan la organizacion y supervision ciclica
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fomentando la adaptacion veloz frente a cambios y mejoras continuas en los proyectos.
Asimismo el software incluye un sistema detallado de seguimiento que asegura la
disponibilidad de documentos esenciales y facilita la integracion de nuevos miembros en
los equipos. Esto optimiza los procedimientos colectivos mientras refuerza la cooperacion
y el desempefio global. Atlassian también ofrece complementos adicionales que se
incorporan con facilidad a Jira personalizando los flujos laborales seglin las exigencias

especificas de cada iniciativa.

Adicionalmente y de acuerdo con ATLASSIAN (s.f.), dentro de las metodologias
agiles los tableros actian como herramientas esenciales para la organizacion de tareas
dentro de los equipos. En Jira un tablero estructura las tareas en columnas representando
cada una fase especifica del proceso. Asi cada proyecto incluye un tablero por defecto
ofreciendo a los integrantes una visualizacion compartida de las tareas pendientes en
progreso y finalizadas. Esto se ejemplifica en la Figura 7 donde se muestra un tablero

tipico de Jira.

.
Figura 7.
Tablero de Jira
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Nota: Fuente ATLASSIAN (s.f.)

3.2.5. Implementacion de las Areas, Procesos, Sistemas y Buenas Practicas.

De acuerdo con lo detallado en el segmento identificado como 3.2.3. se tomo
como referencia la metodologia conocida como SCRUM la cual se distingue debido a sus
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notables usos favorables orientados a proporcionar entregas constantes de manera
eficiente por lo tanto en el presente apartado se procederd a examinar la incorporacion de
las etapas y procedimientos caracteristicos de dicha metodologia con el fin de llevar a

cabo la ejecucion de la solucion planteada.

3.2.5.1. Fase 1: Inicio

En esta etapa primordial se formul6 la concepcion integral del proyecto mediante
un esfuerzo conjunto en el cual el Product Owner con el respaldo de un analista funcional
y un desarrollador perteneciente al equipo realiz6 una investigaciéon minuciosa y profunda
del proyecto dicho estudio abarco la creacion de esquemas representativos de las tablas
correspondientes a la base de datos que fueron adaptadas con el propdsito de implementar
la configuracién de procesos segin cada empresa ademas se disefiaron diagramas
secuenciales que ilustraron detalladamente el recorrido de los servicios esenciales para la
gestion del reajuste de procesos por componentes y se desarrollaron prototipos de las
interfaces renovadas para la version optimizada de la solucion planteada el propdsito
central de estas actividades fue delinear con exactitud el alcance del proyecto y lograr la

aprobacion de las entidades involucradas.

Cabe destacar que, en el momento en que se realiz6 este trabajo, la responsabilidad
del analisis recayd sobre los lideres de los squads de la Gerencia de Desarrollo.
Actualmente, esta funcion la asume el equipo de la Gerencia de Producto, creado a partir

del éxito de este trabajo.
- Creacion de la vision del proyecto:

Se inici6 con el prototipado para visualizar el impacto de los cambios en las bases
de datos y en los servicios involucrados. Se propusieron dos plataformas: una para la
gestion de procesos de firma y otra para ejecutar los procesos de firma. A continuacion,

se presentan los prototipos realizados para la plataforma de gestion.

En la Figura 8, se detalla el prototipo para la opcién “Nuevo proceso de firma”.
El disefio propuesto contempla un registro por etapas, en el cual la informaciéon se va
guardando progresivamente. La primera etapa de registro se centra en el llenado de los
datos del contrato, como el tipo de firma, tipo de contrato, subtipo de contrato y codigo

de contrato.
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Figura 8.
Datos del contrato

Logo Empresa . e e e O wuszr @ 100

|:Ej' Nuevo Proceso de Firma

Datos del contrate Datos de participants Oocumentos Observadores Envio para firma

i i Lo— s o comrs
ELIGTRONICA / DIGITAL GERTIFICADO OIGITAL REPROGRAMACIONES QAPAG

[e——
FC2008020616615165

Nota: Elaboracion propia

Una vez completada esta primera etapa, se paso a la etapa 2, que correspondio al
registro de los datos de los participantes. Se planted afiadir a los participantes con el
completado del formulario de registro que se observa en la Figura 9. Entre los datos
relevantes que se solicitaron, se incluy¢ el tipo de autenticacion, que se referia al flujo de
firmas que debia seguir cada participante para firmar el documento.

Figura 9.
Registro de participantes

Nota: Elaboracion propia

Cuando se completo6 con el disefio del formulario se continuo con el agregado
de los participantes cuando le daban clic en el boton de “Afadir”, los datos del

participante se visualizaban en una tabla de registro, como se muestra en la Figura 10.
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Figura 10.
Datos de participantes
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Nota: Elaboracion propia

Tras finalizar la etapa 2, se procedid con la etapa de registro de los documentos.
En este paso, se agregaban los documentos y se asignaban los participantes que firmaran
cada uno de ellos. Una vez que todos los documentos fueron afiadidos, se hacia clic en
"Subir documentos", y los archivos se subian al servidor, mostrando una barra de progreso

que indicaba el estado de la carga. Este proceso esta ilustrado en la Figura 11.

Figura 11.
Documentos del proceso

Logo Empresa ... Fima Bectanics  Validacion deFimascn  Autenticacian

y digita

cumentos Digitalas Biomotrica Q vzt ® w00

s

Nota: Elaboracion propia

Finalmente, en la Giltima etapa de generacion del proceso de firma, se presentd una
vista previa de los datos registrados para que los usuarios confirmaran la informacion
antes de iniciar el proceso de firma. Ademds se enviaba una notificacion a los

participantes por el medio que habian seleccionado (SMS o correo electronico) con un
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enlace dindmico para que accedieran a la plataforma y completaran el proceso de firma
correspondiente y la visualizacion de este detalle se muestra en la Figura 12.

Figura 12.

Resumen de datos registrados
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Nota: Elaboracion propia

Para esta plataforma, también se desarrolld un prototipo de bandeja de consulta,
denominada "Consulta de procesos de firma". Esta bandeja, representada en la Figura 13,
permitio filtrar los procesos por datos basicos (comunes a todas las empresas) y avanzados
(configurables segun las necesidades especificas de cada empresa).

Figura 13.
Bandeja "Consulta de proceso de firma"
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Nota: Elaboracion propia

En la figura anterior, se observa la opcidon de visualizar el detalle completo del
proceso de firma generado. Al hacer clic en este boton, se accedia a la informacién

detallada, tal como se muestra en la Figura 14, donde se visualizaban los datos del
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contrato, los participantes y los documentos. Desde esta pantalla también era posible ver

o descargar los documentos firmados mientras se realizaba el proceso.

Figura 14.
Detalle del proceso de firma
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Nota: Elaboracion propia

Otra plataforma que se prototipd para la solucion fue la encargada de gestionar el
flujo de firmas de cada participante. Esta plataforma se disefio para ser configurable por
componentes, de modo que, dependiendo del componente en el que se encontrara el
participante, se le mostraria la interfaz correspondiente. Cuando accedian a la plataforma,
esta consultaba el componente que debia mostrar al participante, como se ilustra en la
Figura 15.

Figura 15.
Pantalla de carga de consulta de componente
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Nota: Elaboracion propia
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Ademas, se propuso la opcion de configurar si debian mostrarse o no los pasos del
flujo en la visualizacion de cada componentes. Un ejemplo de componente sin detalle de
pasos se muestra en la Figura 16.

Figura 16.
Propuesta de componente sin detalle de pasos
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Nota: Elaboracion propia

Como se mencion6 anteriormente, se propuso configurar en algunos componentes
la visualizacion del flujo de pasos. Este detalle visual ayudé al participante a ubicarse
dentro del flujo. En la Figura 17, se muestra un componente configurado para mostrar los
detalles del flujo de pasos.

Figura 17.
Componente con detalle de pasos
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Para iniciar con el proceso de captura de
su documento, presione el botén
"Verificame”, luego presione "Continuar®

‘

Nota: Elaboracion propia
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Si el componente no requeria interaccion con una interfaz, se mostraba el logo de
la empresa, un mensaje indicando que el proceso est4 en ejecucion y un spinner de carga.
Estos elementos desaparecian cuando el componente finalizaba y se mostraba el siguiente

paso, como se observa en la Figura 18.

Figura 18.
Componente de carga

Logo Empresa

Nota: Elaboracion propia

Tras completar el prototipado, se presentd la solucion al gerente de desarrollo,
quien aprobo los disefios y, posteriormente, se continu6 con la fase de analisis, centrada
en el diagramado de los cambios necesarios en los esquemas de base de datos, con el fin
de reflejar las modificaciones contempladas en los prototipos. A continuacion, se

describen los cambios implementados en la solucion.

La solucion constaba de dos esquemas principales: el esquema de solicitudes y el
esquema de contratos. El primero era responsable de gestionar todos los flujos de
verificacion y firma. En la Figura 19 se ilustran los cambios realizados en este esquema.
Entre los ajustes realizados, se incluyeron la creacion de nuevas tablas y campos para la
configuraciéon de flujos de firma especificos para cada empresa. Como se muestra en la
figura, se agregaron tres campos en una de las tablas principales, y se crearon tres nuevas

tablas en total.
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Figura 19.
Modificaciones en esquema de solicitudes de verificacion y firma

TABLA DE SOLICITUDES

PK|ID TABLADETALLE DE SOLICITUDES TABLA DE FLUJOS DE EMPRESA
ESTADO_SOLICITUDES_ID PK [ID PK|D
TIPO_SOLICITUD_ID SOLICITUD_ID EMPRESA_ID
EMPRESA_ID TIPO_OPERACION_ID BO—HH g st
NUMERO_OPERACION H—O0< DETALLE_CONTRATO_ID F,';Péﬁ:g;""‘—‘o
NUMERO_CLIENTE TIPO_DOCUMENTO USU CREACION ID
USU_CREACION_ID FE CREACION —

P _CREACION
FE_CREACION. S50 NODEICACION 1D
USU_MODIFICACION_ID N EE MODIEICACION —
FE_MODIFICACION AP_MATERNO NE—.’C?D,OC"C‘O ‘
IN_ACTIVO NOMBRE_COMPLETO LACTIV
CODIGO_GRUPO CORREQ
CONTRATO_ID CELULAR
FE_CADUCA LINK
UNIDAD_NEGOCIO CODIGO_RESPUESTA

DESCRIPCION_RESPUESTA
= TABLA DE FLUJOS
CODIGO_RESPUESTA_VE
DESCRIPCION_RESPUESTA_VE PK |ID
TABLA DE DETALLE DE DOCUMENTOS SCORE DESCRIPCION
ok |0 MOT_RECHAZO ETAPAS
DOCUMENTO_ID USU_CREACION_ID TIPO_FIRMA
DETALLE_ID FE_CREACION USU_CREACION_ID
USU_CREACION_ID USU_MODIFICACION_ID FE_CREACION
FE_CREACION FE_MODIFICACION USU_MODIFICACION_ID
USU_MODIFICACION_ID IN_ACTIVO FE_MODIFICACION
FE_MODIFICACION PO—+{  |nu_cuente IN_ACTIVO
IN_ACTIVO TIPO_CLIENTE_ID
SESSION_ID
FACIAL_ID
TIPO_VERIFICACION_ID TABLA DE ETAPAS
TIPO FIRMA ID D
E:JJC?_EMDRES&_\D DESCRIPCION
n‘::r-"os FLAG_CONF
¥ USU_CREACION_ID
TABLA DE DOCUMENTOS — e R
Pk (1D FINGER_ID USU_MODIFICACION_ID
REFERENCIA_CONTRATO_ID DATA_OCR FE_MODIFICACION
NOMERE ESTADO_CLIENTE_ID N ACTIVO
USU_CREACION_ID MAC IN_VALIDAR
FE_CREACION P IND_PASOS
USU_MODIFICACION_ID PLATFORM DESCRIPCION_PASO
FE_MODIFICACION VERSION_PLATFORM TIPO OPERACIONES
ESTADO_DOCUMENTO_ID APK_VERSION PARENT_ID
ARCHIVO_ID FLAG_ENC
ORDEN ARCHIVO_ID
ID_EXTERNO

Nota: Elaboracion propia

En la Tabla 10 se detallan los principales campos de la tabla SOLICITUD
DETALLES y los nuevos campos importantes para el seguimiento del flujo de firma de
los participantes. Esta tabla tenia como objetivo el guardar la trazabilidad de los flujos de

firma realizados por los participantes.

Tabla 10.
Campos principales de la tabla de DETALLES DE SOLICITUD

Campo Tipo Nulable Descripcion

NUMBER Identificador secuencial de la
SOLICITUD ID (20,0) No tabla DE SOLICITUDES

Identificador secuencial de la
TIPO OPERACION ID N[(J;\(/)I](S)])ER No tabla DE TIPO
i OPERACIONES

TIPO DOCUMENTO NUMBER No Tipo de documento

(1,0)

NU DOCUMENTO VAR(SSH) No Numero de documento
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VARCHAR?2

NOMBRES (250) Si Nombres del cliente
AP PATERNO VAI({ICSI({)SA R2 Si Apellido paterno del cliente
AP MATERNO VAI({ICSIS)A R2 Si Apellido materno del cliente
CORREO VARCHAR2 Si Correo del cliente
(100)
CELULAR VAR(S(%ARz Si Celular del cliente
LINK CLOB Si Registro de enlace dindmico
CODIGO VARCHAR2 Si Codigo de respuesta principal
RESPUESTA (50) & puesta princip
DESCRIPCION VARCHAR?2 Si Descripcidn de respuesta
RESPUESTA (180) principal
CODIGO VARCHAR?2 Si Codigo de respuesta de
RESPUESTA VB (50) validacion biométrica
DESCRIPCION VARCHAR2 Si Descripcion de respuesta de
RESPUESTA VB (180) validacion biométrica
SCORE NUMBER Si Score de validacion biométrica
MOT RECHAZO VARCHAR2 Si Motivo de .re'chazo de la
(150) solicitud
NU CLIENTE VARCHAR?2 Si Numero del cliente para la
(50) firma
NUMBER . Identificador secuencial de la
TIPO CLIENTE ID (20,0) Si tabla DE TIPO CLIENTES
SESSION ID VAR(S(I){)AR2 Si Sesion Id de captura de vida
FACIAL ID VAR(S(%AR2 Si Facial Id de captura de vida
NUMBER . Identificador secuencial de la
TIPO FIRMA ID (20,0) Si tabla DE TIPO FIRMAS
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NUMBER

Identificador secuencial de la

FLUJO EMPRESA ID 2.0) Si tabla DE FLUJO FIRMA
’ EMPRESAS
ETAPA NUMBER Si Etapa en la que se encuentra el
(2,0) cliente
INTENTOS NUMBER S Cantidad de 1n§entos de la
(2,0) etapa realizados
VARCHAR?2 . Data obtenida de la captura de
DATA OCR (100) Si OCR
ESTADO CLIENTE ID NUMBER Si Identlﬁcado'r de estado del
(20,0) cliente
MAC VARCHAR?2 Si Mac del dlSpOS‘I'[l’VO donde se
(20) valido
P VARCHAR?2 Si IP del dispositivo donde se
(20) valido
PLATFORM VAR((ZT(I){)AR2 Si Plataforma que valida
VERSION VARCHAR?2 . .,
PLATFORM (20) Si Version de la plataforma
FLAG ENC CHAR (1) Si Flag que 1n’d1ca que el registro
esté encriptado
ARCHIVO ID VARCHAR2 Si Identl.ﬁcador secuencial de la
(20) imagen en fileman

Nota: Elaboracion propia

Una de las nuevas tablas del esquema fue la Tabla 11, encargada de la
configuracion de los componentes. Esta tabla permitio definir si un componente
necesitaba configuraciones previas o si es un componente de validacion.

Tabla 11.
Principales campos de la nueva tabla de ETAPAS

Campo Tipo Nulable Descripcion
DESCRIPCION VARCHAR?2 No Descripcion del componente
(100)
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FLAG CONF CHAR (1) No Flag que indica que el
componente tiene una
configuracién previa a obtener
antes de iniciar

IN VALIDAR CHAR (1) No Flag que indica que el
componente es uno de tipo de
validacion
IND PASOS CHAR (1) No Flag que indica que el

componente debe mostrarse
visualmente en la plataforma

DESCRIPCION PASO  VARCHAR2 Si Descripcion que saldra en
(100) stepper de pasos en portal de
proceso

Nota: Elaboracion propia

En la Tabla 12 tenemos la tabla que tenia como objetivo la configuracion de la
combinatoria de los componentes previamente registrados, en la tabla se configuraba los

ids de los componentes en el orden que deseaban las empresas para sus flujos.

Tabla 12.
Principales campos de la nueva tabla de FLUJOS

Campo Tipo Nulable Descripcion
DESCRIPCION VAI((S)I(J);A R2 No Descripcion del flujo de firma
Lista de id de componentes en
ETAPAS VAR(S(I){)ARZ No el orden que se desarrollara el
flujo.
NUMBER Identificador secuencial de la
TIPO FIRMA (20,0) No tabla de TIPO FIRMAS

Nota: Elaboracion propia

Por ultimo, la Tabla 13 enlazaba los flujos de firmas con las empresas,
configurando qué flujos de firma estaban disponibles para cada empresa y la cantidad de

intentos permitidos para sus componentes.
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Tabla 13.
Principales campos de la nueva tabla de FLUJOS DE EMPRESAS

Campo Tipo Nulable Descripcién

FLUORRVAID - Mg Mo TR oS
s U e
INTENTOS N0 N e e de memos,

Nota: Elaboracion propia

El esquema de contratos también sufrié modificaciones, como se muestra en la
Figura 20, en el cual se incluyeron nuevas tablas de configuracion para las empresas.
Ademas, se agregd una tabla para gestionar la traza de las etapas principales de los

contratos, permitiendo un control detallado de los documentos y los firmantes.

Figura 20.
Modificaciones en esquema de contratos

TABLA DE CONTRATOS

TABLA DE TRAZAS

TABLA DETALLE DE CONTRATOS [T
|0

TABLA DE CONFIGURACION DE TIPOS DE FIRMA
i)

TABLA DETALLE DE DOCUMENTOS
BK

TABLA DE CONFIGURACION DE PARTICIPANTES
%D T

TABLA DE DOCUMENTOS

{.

TABLA DE CUENTES

TABLA DE CONFIGURACION DE DOCS DE IDENTIDAD
T ~ {

Nota: Elaboracion propia

Entre los cambios realizados en este esquema se crearon cuatro nuevas tablas de
configuracion para las empresas, asi como una nueva tabla destinada al control de la traza
de las etapas principales completadas por los firmantes a nivel de contrato. La Tabla 14
muestra la tabla agregada para el manejo de la traza, que permitié monitorear si las
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principales operaciones del proceso, como la creacion de contratos, la generacion de
solicitudes, la notificacion a los firmantes y la firma de los documentos, se realizaron

correctamente.

Tabla 14.
Principales campos de la nueva tabla de TRAZAS

Campo Tipo Nulable Descripcion
Identificador secuencial
CONTRATO ID NI(le\gI(S);ER No de la tabla de
’ CONTRATOS
Identificador secuencial
TIPO OPERACION ID ngzl\g%fR No de la tabla de TIPO
’ OPERACIONES
TI DOC DESC VARCHAR?2 No Descripcion del tipo de
(50) documento
VARCHAR?2 Numero de documento
NUDOC (45) No del cliente
CODIGO RESPUESTA VARCHAR?2 No Codigo Fie 'respuesta
(50) principal
DESCRIPCION VARCHAR2 No Descripcion de respuesta
RESPUESTA (180) principal
NUMBER Identificador secuencial
ESTADO CONTRATO ID 2.0) No— e la tabla de ESTADOS
Identificador secuencial
NUMBER . de la tabla de
SOLICITUD ID SERV (20.0) Si SOLICITUDES del

esquema solicitudes

Nota: Elaboracion propia

Siguiendo con la descripcion de las nuevas tablas, en la Tabla 15 se detalla la tabla
que se encargd de gestionar la configuracion de los tipos de firma habilitados para las
empresas. Esta tabla permitid que las empresas seleccionaran los tipos de firma

disponibles en la plataforma de registro.
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Tabla 15.
Principales campos de la nueva tabla de CONFIGURACION DE TIPOS DE FIRMA

Campo Tipo Nulable Descripcion
NUMBER Identificador secuencial de la
EMPRESA ID (20,0) No tabla de EMPRESAS
NUMBER Identificador secuencial de la
TIPO CONTRATOID 4 o) No tabla de TIPO CONTRATOS
SUBTIPO NUMBER Identificador secuencial de la
CONTRATO ID (20.0) No tabla de SUBTIPO
’ CONTRATOS

NUMBER Identificador secuencial de la

TIPO FIRMA ID (20,0) No tabla de TIPO FIRMAS

Nota: Elaboracion propia

De manera similar, la Tabla 16 fue otra tabla de configuracion, que gestioné los
tipos de participantes habilitados, permitiendo a las empresas elegir segun el tipo de firma
previamente seleccionado.

Tabla 16.
Principales campos de la nueva tabla de CONFIGURACION DE PARTICIPANTES

Campo Tipo Nulable Descripcion
NUMBER Identificador secuencial de la tabla
EMPRESA ID (20,0) No de EMPRESAS
TIPO NUMBER Identificador secuencial de la tabla
PARTI?II)PANTE (20,0) No de TIPO PARTICIPANTES
VARCHAR?2 Ids de tipos de firma para los que
TIPO FIRMA IDS (20) No se habilitara el tipo participante

Nota: Elaboracion propia

Otra de las tablas afiadidas a la solucion fue la que se muestra en la Tabla 17, la
cual se encarg6 de gestionar los tipos de documentos que las empresas podian seleccionar,

dependiendo del tipo de firma y del tipo de participante configurado previamente.
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Tabla 17.
Principales campos de la nueva tabla de CONFIGURACION DE DOCS DE
IDENTIDAD

Campo Tipo Nulable Descripcion
NUMBER Identificador secuencial de la tabla

EMPRESA ID (20,0) No de EMPRESAS
TIPO PARTICIPANTE NUMBER N Identificador secuencial de la tabla

ID (20,0) 0 de TIPO PARTICIPANTES
NUMBER Identificador secuencial de la tabla
TIPO FIRMA ID (20,0) No de TIPO FIRMAS

TIPOS DOCUMENTO VAzR (CZIO{)AR No Lista de id de tipos de documentos

Nota: Elaboracion propia

Finalmente, la Tabla 18 corresponde a la tabla que registr6 los flujos de firmas
disponibles en el esquema de solicitudes. En ella se configuré qué flujos de firmas se
habilitaban segliin el tipo de contrato, subtipo de contrato, tipo de firma y tipo de
participante.

Tabla 18.
Principales campos de la nueva tabla DE CONFIGURACIONES

Campo Tipo Nulable Descripcion
NUMBER Identificador secuencial de la
EMPRESA ID (20.0) No tabla de EMPRESAS
NUMBER Identificador secuencial de la
TIPO CONTRATO ID (20,0) No tabla de TIPO CONTRATOS

NUMBER Identificador secuencial de la

TIPO PARTICIPANTE ID (20,0) No tabla de TIPO
’ PARTICIPANTES
NUMBER Identificador secuencial de la
TIPO FIRMA ID (20,0) No tabla de TIPO FIRMAS
NUMBER Identificador secuencial de la
FLUJO EMPRESA 1D (20.0) No bl de FLUJO EMPRESAS

Nota: Elaboracion propia
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Una vez se finaliz6 el diagramado de las modificaciones en la base de datos, se
convocd una reunion con el arquitecto encargado de supervisar la arquitectura de la
solucion para obtener su aprobacion. Tras la validacion de estos cambios, se continud con
la creacion de los diagramas de secuencia, los cuales reflejaron los cambios necesarios en
los servicios y EndPoints. Para la elaboracion de estos diagramas, fue necesario definir
previamente los casos de uso, los cuales sirvieron como base para los diagramas de

secuencia.

El primer diagrama de secuencia abord¢ la generacion de un proceso de firma,
mapeando tanto las interacciones del usuario con la plataforma como los servicios
involucrados en el proceso. Este diagrama se baso en el caso de uso “Generacion de

procesos de firma” (ver Anexo 1), y se presenta en la Figura 21.

Figura 21.
Diagrama de secuencia de Generacion de procesos de firma

Sarvicis da comars l [ ap— ‘ IS:rf:'cdﬁ;.'.v:':aw Servisic g mescaciin

Nota: Elaboracion propia
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Para la ejecucion de un flujo de firma, se generaron dos diagramas de secuencia:
uno para la firma digital, que generalmente no requeria un componente de validacion
biométrica previa, y otro para la firma electronica, que si necesitaba como minimo un
componente de validacion. En el diagrama de la Figura 22, se presenta un ejemplo del
flujo de firma digital, basado en el caso de uso “Firma digital de documentos” (ver Anexo

2).

Figura 22.
Diagrama de secuencia de un ejemplo de flujo de firma digital

Servicio de solicitudes Servicio e archivos | [ Servicio de comrato | Agente de Fima

Nota: Elaboracion propia

En cuanto al flujo de firma electrénica, se consider6 un escenario con varios
componentes de validacion. En el diagrama se muestra un flujo en el que iniciaba con la
captura facial. Si la selfie se capturaba correctamente, se pasaba a realizar la validacion
facial. Si se obtenia como resultado HIT, se procedia con la validacion de OCR, y el HIT
de esa validacion marcaba el éxito en la validacion de identidad. Finalmente, el flujo
avanzaba al componente de firma electronica. Este flujo detallado se ilustra en el
diagrama de la Figura 23 que se baso en el caso de uso “Firma electronica de documentos”

(ver Anexo 3).
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Figura 23.
Diagrama de secuencia de un ejemplo de flujo de firma electronica

Nota: Elaboracion propia

- Seleccion del Scrum Master y el equipo SCRUM:

Completado el proceso de creacion de la vision del proyecto, se dio por
concluido el andlisis inicial y se procedio a la seleccion del Scrum Master y los
miembros del equipo SCRUM. Para el desarrollo del presente proyecto, se eligieron los

siguientes participantes:

- Scrum Master: Se asigné al Scrum Master una vez que se determiné el squad de
la Gerencia de Desarrollo que estaria a cargo del proyecto. Dada la naturaleza del
proyecto, el squad 1 fue el seleccionado para la implementacion, y por lo tanto, se
designd al Scrum Master perteneciente a dicho squad.

- Equipo SCRUM: Segutn el andlisis previo, se determind que se requeririan cuatro
desarrolladores para cubrir las necesidades del proyecto. Se seleccionaron dos
desarrolladores Front-end para el desarrollo de las interfaces y dos desarrolladores
Back-end para la implementacion de los servicios necesarios. Cabe destacar que
la autora de este trabajo formo parte del equipo SCRUM, desempefidndose como

desarrolladora Front-end en la implementacion.
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- Desarrollo de las épicas y backlog priorizados:

Para el proyecto, a partir del andlisis inicial, se definieron cuatro épicas que
englobaron todas las funcionalidades necesarias. En la Tabla 19 se describen las épicas

planteadas junto con su respectiva prioridad.

Tabla 19.
Epicas de proyecto
Codigo Descripcion Prioridad
EPICO001 Generacion de procesos de firma y notificacion a ALTA
participantes
EPIC002  Consulta de procesos de firma y visualizacion de detalle BAJA
EPIC003 Realizacion de flujo de firma electronica con verificacion MEDIA
biométrica
EPIC004 Realizacion de flujo de firma digital sin verificacion MEDIA
biométrica

Nota: Elaboracion propia

3.2.5.2. Fase 2: Planificacion y estimacion
En esta fase, con base en lo propuesto y diagramado, se definieron las historias de
usuario para conformar el Product Backlog y con ello se pudieron planificar los sprints

correspondientes para las ocho semanas de trabajo establecidas.
- Creacion y estimacion de historias de usuario:

Las historias de usuario fueron formuladas teniendo en cuenta la configuracion de
dos flujos de firma: uno digital y, otro electronico con biometria facial y OCR como base.
En la Tabla 20 se presentan las historias de usuario definidas, con su respectiva prioridad

y la estimacion de semanas necesarias para su desarrollo.

Tabla 20.
Historias de usuario de la solucion

Epica Codigo Descripcion

EPICO001 HUO001 Yo, como usuario, quiero generar un nuevo proceso de
firma para que mis clientes puedan firmar los documentos
de sus contratos.

52



EPIC001

HU002

Yo, como usuario, quiero registrar participantes para que
firmen los documentos del contrato.

EPICO001

HUO003

Yo, como usuario, quiero registrar documentos para que los
participantes del contrato dejen su firma en el documento.

EPICO001

HU004

Yo, como usuario, quiero que mis clientes reciban a su
movil o correo el enlace que dé acceso al proceso de firma
para firmar sus documentos.

EPIC002

HUO005

Yo, como usuario, quiero consultar los procesos de firma
generados para estar enterado si termin6 de firmarse el
proceso.

EPIC002

HUO006

Yo, como usuario, quiero visualizar el detalle de mis
procesos de firma para tener conocimiento de los
documentos y firmantes que no firmaron.

EPIC003

HUO007

Yo, como cliente, quiero visualizar mis documentos antes
de iniciar mi autenticacion para corroborar los datos del
contrato.

EPIC003

HUO008

Yo, como cliente, quiero autenticarme con biometria facial
para demostrar mi identidad

EPIC003

HU009

Yo, como cliente, quiero realizar la captura y validacion
OCR de mi documento de identidad para identificarme
haciendo uso de la captura facial.

EPIC003

HUO010

Yo, como cliente, quiero realizar la firma electronica de mis
documentos para dejar constancia de mi aceptacion al
contrato.

EPIC004

HUO11

Yo, como cliente, quiero realizar la firma digital de mis
documentos para dejar constancia de mi aceptacion al
contrato haciendo uso de mi certificado personal.

Nota: Elaboracion propia

Establecidas las historias de usuario, el Product Owner (P.O.) especifico los

criterios de aceptacion de cada una de ellas para garantizar que se estuvieran cumpliendo

con los requisitos del proyecto. Tras la definicion de los criterios de aceptacion, el equipo

SCRUM estimo, seglin su experiencia, el tiempo necesario para completar cada historia.

A partir de estas estimaciones individuales, se calculd un promedio que fue el tiempo

asignado a cada historia, tal como se muestra en la Tabla 21.
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Tabla 21.

Criterios de aceptacion de las historias de usuario

Codigo

Criterios de aceptacion

Estimacion
(En dias)

HUO001

Escenario 1: Registrar datos del contrato

DADO QUE un usuario ingresa la opcién “Nuevo
proceso de firma”

CUANDOQO el usuario quiere iniciar con la creacion de
un nuevo proceso de firma

ENTONCES el usuario visualizara los siguientes
pasos que deberd completar:

- Datos del contrato

- Datos de participantes

- Documentos

- Envio para firma

Escenario 2: Registrar datos del contrato

DADO QUE un usuario ingresa al paso “Datos del
contrato” en la opcion “Nuevo proceso de firma”

CUANDQO el usuario quiere completar el primer paso,
digita los datos de su nuevo proceso y presiona el
boton “Continuar”

ENTONCES el usuario deberia pasar al siguiente
paso “Datos de participantes”.

2

HU002

Escenario 1: Digitar datos de un participante

DADO QUE un usuario ingresa al paso “Datos de
participantes” en la opcion “Nuevo proceso de firma”

CUANDO el usuario quiere digitar los datos de un
participante a su contrato después de haber presionado
“Anadir participante”

ENTONCES el usuario deberia visualizar un pop up
para llenar los siguientes datos del participante:

- Tipo participante
- Tipo firma
- Tipo autenticacion

- Pais
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- Tipo documento

- N° documento

- Nombres

- Apellido paterno

- Apellido materno

- Nombre completo

- NC°cliente

- Tipo de notificacion
- Email

- Celular

Escenario 2: Anadir participante

DADO QUE un usuario ingresa al paso “Datos de
participantes” en la opcidon “Nuevo proceso de firma”

CUANDO el usuario quiere afiadir un participante
luego de haber digitado los datos de su participante en
el pop up y le dio clic al botén “Afadir”

ENTONCES el usuario deberia obtener un mensaje
de confirmacion y visualizar los siguientes datos del
participante afiadidos en la grilla de participantes:

- Tipo participante

- Doc. Identidad

- Nombres completos
- Tipo Notificacion

- Email

- Celular

- Tipo firma

- Tipo autenticacion
- Orden

- Opciodn de editar

- Opcion de eliminar
Escenario 3: Registrar participantes

DADO QUE un usuario ingresa al paso “Datos de
participantes” en la opcion “Nuevo proceso de firma”

CUANDO el usuario quiere completar el paso de
participantes luego de terminar de registrar los
participantes que afiadié y presiono en “Continuar”
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ENTONCES el usuario deberia avanzar al siguiente
paso del flujo de registro y visualizar un mensaje de
confirmacion que se registrd el contrato con los
participantes exitosamente.

HU003

Escenario 1: Solicitar anadir un documento

DADO QUE un usuario ingresa al paso “Subir
documentos” en la opcidn “Nuevo proceso de firma”

CUANDO el usuario quiere agregar documentos
después de haber presionado “Afadir documento”

ENTONCES el usuario deberia visualizar un pop up
para seleccionar el documento del explorador de
archivos y seleccionar los participantes que firmaran
el documento.

Escenario 2: Seleccionar documento del
explorador

DADO QUE un usuario ingresa al pop up de Anadir
documentos del paso “Subir documentos” en la
opcion “Nuevo proceso de firma”

CUANDO el wusuario quiere seleccionar un
documento del explorador después de haber
presionado el icono del archivero

ENTONCES el usuario deberia visualizar una
ventana del explorador de archivos de su dispositivo.

Escenario 3: Anadir un documento al contrato

DADO QUE un usuario ingresa al paso “Subir
documentos” en la opcidn “Nuevo proceso de firma”

CUANDO el usuario quiere afiadir un documento
luego de haber seleccionado el documento, los
firmantes y le dio clic al boton “Afiadir”

ENTONCES el usuario deberia obtener un mensaje
confirmacion y visualizar los siguientes datos del
documento anadido en la grilla de documentos:

- Orden de visualizacion
- Nombre del documento
- Firmantes

- Progreso

- Opcion de editar

- Opciodn de eliminar

Escenario 4: Subir documentos al contrato
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DADO QUE un usuario ingresa al paso “Subir
documentos” en la opcidn “Nuevo proceso de firma”

CUANDO el usuario quiere completar el paso de
documentos luego de terminar de afadir los
documentos y presiono en “Subir documentos”

ENTONCES el usuario deberia avanzar al siguiente
paso del flujo de registro luego de visualizar que todos
los documentos completaron el progreso de subida y
se mostrd6 un mensaje de confirmacion de subida
exitosa.

HU004

Escenario 1: Visualizar resumen

DADO QUE un usuario ingresa al paso “Envio para
firma” en la opcidn “Nuevo proceso de firma”

CUANDQO el usuario quiere iniciar el proceso de con
los datos registrados

ENTONCES deberia visualizar los siguientes datos
de resumen:

- Datos del contrato (Tipo de firma, Tipo
contrato, Subtipo contrato y codigo de
contrato)

- Datos de participantes (Orden, Tipo
participante, Doc. Identidad, Nombre
completo, Email, Teléfono, Tipo firma y
Estado)

- Documentos (Orden, Nombre de documento,
Firmantes, opcion de visualizar y descargar)

Escenario 2: Iniciar proceso de firma

DADO QUE un usuario ingresa al paso “Envio para
firma” en la opcidn “Nuevo proceso de firma”

CUANDO el usuario quiere completar el paso de
envio luego de revisar el resumen de datos y presion6
en “Iniciar proceso”

ENTONCES el usuario deberia recibir un mensaje de
confirmacion de generacion de proceso de firma y los
firmantes recibir un sms y/o correo con el link para
realizar el flujo que les corresponda.

HUO005

Escenario 1: Buscar procesos de firma

DADO QUE un usuario ingresa a la opcion “Consulta
de procesos de firma”

CUANDO el usuario quiere visualizar el status de los
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procesos de firma de su empresa

ENTONCES el usuario visualizard los siguientes
filtros basicos para realizar su busqueda:

Unidad de negocio
Solicitud Id

Cdd. de contrato
Estado

NPe cliente

Tipo documento
Numero de documento
Tipo contrato

Subtipo contrato

Fecha de registro

Y los siguientes filtros avanzados:

Nombre de expediente
Correo

Celular

Ap. Paterno

Ap. Materno

Pre-Nombres

Escenario 2: Filtrar procesos de firma

DADO QUE un usuario ingresa a la opcion “Consulta
de procesos de firma”

CUANDO el usuario quiere filtrar procesos en
especifico habiendo seleccionado ciertos filtros y
presionado el botén “Buscar”

ENTONCES el usuario visualizara los siguientes
datos de los procesos de firma encontrados:

Solicitud Id

N° contrato

Tipo contrato
Subtipo contrato
Unidad de negocio
Fecha registro

Fecha vigencia
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HUO006

- Estado
- Opcion ver detalle (Visible por permisos)

- Opcion descargar evidencias (Visible por
permisos)

- Opcion anular (Visible por permisos)
Escenario 3: Limpiar busqueda

DADO QUE un usuario ingresa a la opcion “Consulta
de procesos de firma”

CUANDO el usuario quiere limpiar los filtros
seleccionados y presiona el boton “Limpiar”

ENTONCES el usuario deberia visualizar los filtros
limpios y la grilla de procesos no filtrada.

Escenario 1: Visualizar detalle de un proceso de
firma

DADO QUE un usuario ingresa al detalle de un
proceso en la opcion “Consulta de procesos de firma”

CUANDO el usuario quiere ver el detalle de un
proceso de firma luego de presionar el icono de Ver
detalle en la grilla

ENTONCES el usuario deberia visualizar los
siguientes datos del proceso:

- Datos del contrato (Unidad de negocio, Cod.
Contrato, Tipo de contrato, Subtipo de
contrato, Estado, Fecha de registro, Fecha de
vigencia)

- Datos de participante (N°, Tipo participante,
Doc. Identidad, Nombres completos, Email,
Opcion por permisos “Reenvio de link” y
opcion por permisos “Ver multimedia”)

- Datos de documentos (Orden, Nombre de

documento, Estado, opcion de visualizar y
descargar)

Escenario 2: Visualizar documento

DADO QUE un usuario ingresa al detalle de un
proceso en la opcion “Consulta de procesos de firma”

CUANDO el usuario quiere ver un documento luego
de presionar el icono de Visualizar del documento

ENTONCES el usuario deberia visualizar un pop up
visualizador de documentos con el documento
seleccionado.
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Escenario 3: Descargar documento

DADO QUE un usuario ingresa al detalle de un
proceso en la opcion “Consulta de procesos de firma”

CUANDO el usuario quiere descargar un documento
luego de presionar el icono de Visualizar del
documento

ENTONCES el usuario deberia obtener un mensaje
de confirmacion de descarga luego de haberse
descargado el documento al dispositivo.

Escenario 4: Visualizar traza de contrato

DADO QUE un usuario ingresa a la pestafia “Traza
de contrato” de un proceso

CUANDQO el usuario quiere ver la trazabilidad del
contrato

ENTONCES el wusuario deberia visualizar los
siguientes filtros de la traza:

- Tipo participante

- Tipo documento

- Numero documento

- Estado

Y los siguientes campos en la grilla de traza:
- Id de transaccion

- Tipo participante

- Tipo operacioén

- Cod. respuesta

- Descripcion de respuesta

- Fecha de transaccion

- Solicitud Id

- Opciodn de ver detalle

Escenario 5: Visualizar la trazabilidad de solicitud

DADO QUE un usuario ingresa a la pestaia “Traza
de contrato” de un proceso

CUANDO el usuario quiere visualizar el detalle de la
trazabilidad de la solicitud

ENTONCES el usuario deberia visualizar una grilla
con los siguientes datos de la traza:

- Id de transaccion
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- Tipo operacioén

- Cod. respuesta

- Descripcion de respuesta
- Fecha de transaccion

- Opcioén de ver multimedia

Y un visualizador de estatus de los componentes por
los que ya pasé y los que falta pasar el cliente.

HUO007

Escenario 1: Visualizar documentos a firmar

DADO QUE un cliente ingresa al componente de
“Visualizacion de documentos”

CUANDO el cliente quiere visualizar los documentos
que firmara luego de su autenticacion

ENTONCES el cliente deberia visualizar en el
componente una grilla de documentos con los
siguientes campos:

- Orden

- Nombre de documento

- Opciodn de visualizar

- Opcion de descargar

Escenario 2: Visualizar documento

DADO QUE un cliente ingresa al componente de
“Visualizacion de documentos”

CUANDO el cliente quiere ver un documento luego
de presionar el icono de Visualizar del documento

ENTONCES el cliente deberia visualizar un pop up
visualizador de documentos con el documento
seleccionado y el icono de visualizar del documento
de color verde que indica que lo visualizo.

Escenario 3: Descargar documento

DADO QUE un cliente ingresa al componente de
“Visualizacion de documentos”

CUANDO el cliente quiere descargar un documento
luego de presionar el icono de Visualizar del
documento

ENTONCES ¢l cliente deberia obtener un mensaje de
confirmacion de descarga luego de haberse
descargado el documento al dispositivo y el icono de
descargar haberse colocado de color verde que indica
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que lo descargo.

Escenario 4: Terminar el componente de
visualizacion

DADO QUE un cliente ingresa al componente de
“Visualizacion de documentos”

CUANDO el cliente quiere concluir con el
componente para iniciar su firma luego de presionar
el botén “Continuar”

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

HUO008

Escenario 1: Visualizar prueba de vida

DADO QUE un cliente ingresa al componente de
“Prueba de vida”

CUANDO el cliente quiere realizar la validacion de
su rostro

ENTONCES el cliente deberia visualizar las
indicaciones para realizar una captura de prueba de
vida exitosa.

Escenario 2: Captura facial

DADO QUE un cliente ingresa al componente de
“Prueba de vida”

CUANDO el cliente quiere realizar la captura de su
rostro luego de ver las indicaciones y presionar el
botén de “Iniciar captura”

ENTONCES el cliente deberia poder capturar su
rostro con la camara frontal de su dispositivo y
obtener el mensaje “Selfie capturada exitosamente”

Escenario 3: Terminar el componente de prueba
de vida

DADO QUE un cliente ingresa al componente de
“Prueba de vida”

CUANDO el cliente quiere concluir con el
componente para iniciar su firma luego de presionar
el boton “Aceptar” en el mensaje de confirmacion

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

Escenario 4: Validacion facial

DADO QUE un cliente ingresa al componente de

10
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“Validacion facial”

CUANDO el cliente quiere realizar la verificacion de
su rostro luego de capturar su rostro exitosamente

ENTONCES el cliente deberia obtener el resultado
de su verificacion HIT (Persona identificada) o NO
HIT (Persona no identificada).

Escenario 5: Reintento de validacion facial

DADO QUE un cliente ingresa al componente de
“Validacion facial”

CUANDOQO el cliente quiere reintentar la validacion de
su identidad porque obtuvo un NO HIT

ENTONCES el cliente deberia poder volver al
componente de “Prueba de vida” para capturar una
mejor Selfie.

Escenario 6: Terminar el componente de prueba
de vida

DADO QUE un cliente ingresa al componente de
“Validacion facial”

CUANDO el cliente quiere concluir con el
componente para iniciar su firma luego de presionar
el boton “Aceptar” en el mensaje de confirmacion del
HIT

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

HU009

Escenario 1: Iniciar captura de OCR

DADO QUE un cliente ingresa al componente de
“Captura OCR”

CUANDO el cliente quiere realizar la validacion de
su documento de identidad

ENTONCES el cliente deberia visualizar la opcion
de “Iniciar captura”.

Escenario 2: Captura de OCR anverso

DADO QUE un cliente ingresa al componente de
“Captura OCR”

CUANDO el cliente quiere realizar ya las capturas de
su documento de identidad y presiona el botén de
“Iniciar captura”

ENTONCES el cliente deberia poder capturar la
parte anverso de su documento con la cdmara trasera

10
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de su dispositivo y obtener el mensaje de la
confirmacion de capturado exitosamente

Escenario 3: Captura de OCR reverso

DADO QUE un cliente ingresa al componente de
“Captura OCR”

CUANDO el cliente quiere terminar la captura de su
documento de identidad

ENTONCES el cliente deberia poder capturar la
parte reversa de su documento y posteriormente
confirmado mostrarse las imagenes capturadas de su
documento.

Escenario 4: Terminar el componente de captura
de OCR

DADO QUE un cliente ingresa al componente de
“Captura OCR”

CUANDO el cliente quiere concluir con el
componente para iniciar la validacion del documento
capturado luego de presionar el boton “Validar”

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

Escenario 5: Validacion OCR

DADO QUE un cliente ingresa al componente de
“Validacion OCR”

CUANDO el cliente quiere realizar la verificacion de
su documento de identidad capturado

ENTONCES el cliente deberia obtener el resultado
de su verificacion HIT (Persona identificada) o NO
HIT (Persona no identificada) segin los scores
obtenidos de las validaciones activas para el OCR.

Escenario 6: Reintento de validacion OCR

DADO QUE un cliente ingresa al componente de
“Validaciéon OCR”

CUANDO el cliente quiere reintentar la validacion de
su documento de identidad porque obtuvo un NO HIT

ENTONCES el cliente deberia poder volver al
componente de “Captura OCR” para capturar mejor
su documento de identidad.

Escenario 7: Terminar el componente de
validacion OCR
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DADO QUE un cliente ingresa al componente de
“Validaciéon OCR”

CUANDO el cliente quiere concluir con el
componente para iniciar su firma luego de presionar
el boton “Aceptar” en el mensaje de confirmacion del
HIT

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

HUO010

Escenario 1: Realizacion de firma electrénica

DADO QUE un cliente ingresa al componente de
“Firma electronica”

CUANDO el cliente quiere que se firmen
automaticamente sus documentos luego de haberse
confirmado su identidad

ENTONCES el cliente obtendrd un mensaje de
confirmacion luego de terminada la firma de sus
documentos.

Escenario 2: Terminar el componente de firma
electronica

DADO QUE un cliente ingresa al componente de
“Firma electronica”

CUANDO el cliente quiere concluir con el proceso de
firma luego de dar clic en el botén “Aceptar” en el
mensaje de confirmacién de la firma

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

10

HUO11

Escenario 1: Realizacion de firma digital

DADO QUE un cliente ingresa al componente de
“Firma digital”

CUANDQO el cliente quiere iniciar la firma de sus
documentos con firma digital luego de colocar el
certificado en su dispositivo

ENTONCES el cliente obtendra un mensaje de
confirmacion luego de terminada la firma de sus
documentos con el certificado.

Escenario 2: Terminar el componente de firma
electronica

DADO QUE un cliente ingresa al componente de

10
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“Firma digital”

CUANDOQO el cliente quiere concluir con el proceso de
firma, luego de dar clic en el boton “Aceptar” en el
mensaje de confirmacion de la firma

ENTONCES el cliente deberia continuar con el
siguiente componente luego de que se haya registrado
el término exitoso del componente dentro de la traza.

Nota: Elaboracion propia
- Compromiso de historias de usuario:

En este proceso, se definieron las historias de usuario que se implementaron en
cada sprint. De acuerdo con la estimacion establecida en la fase anterior, las historias a
implementar en cada sprint se detallaron en la Tabla 22. Cabe sefialar que, para cada
sprint, se comprometieron dos historias de usuario, donde un desarrollador Front-end se
encargaba de las nuevas interfaces prototipadas, mientras que un desarrollador Back-end
se encargaba de la implementacion de los servicios correspondientes.

Tabla 22.
Diagrama de Historias de usuario por sprint

Sprint Historias de usuario comprometidas
Sprint - HUOO01 - Yo como usuario quiero generar un nuevo proceso de
1 firma para que mis clientes puedan firmar los documentos de sus
contratos

- HUO002 - Yo como usuario quiero registrar participantes para que
firmen los documentos del contrato

- HUO0O03 - Yo como usuario quiero registrar documentos para que los
participantes del contrato dejen su firma en el documento

Sprint - HUO004 - Yo como usuario quiero que mis clientes reciban a su
2 movil o correo el enlace que de acceso al proceso de firma para
poder firmar sus documentos

- HUOO08 - Yo como cliente quiero autenticarme con biometria facial
para poder demostrar mi identidad

Sprint - HUOO08 - Yo como cliente quiero autenticarme con biometria facial
3 para poder demostrar mi identidad

- HUO10 - Yo como cliente quiero realizar la firma electronica de mis
documentos para poder dejar constancia de mi aceptacion al
contrato

66



Sprint HUO10 - Yo como cliente quiero realizar la firma electrénica de mis
4 documentos para poder dejar constancia de mi aceptacion al
contrato
HUOI11 - Yo como cliente quiero realizar la firma digital de mis
documentos para poder dejar constancia de mi aceptacion al
contrato haciendo uso de mi certificado personal
Sprint HUO11 - Yo como cliente quiero realizar la firma digital de mis
5 documentos para poder dejar constancia de mi aceptacion al
contrato haciendo uso de mi certificado personal
HUO009 - Yo como cliente quiero realizar la captura y validacion
OCR de mi documento de identidad para poder identificarme
haciendo uso de la captura facial
Sprint HUO009 - Yo como cliente quiero realizar la captura y validacion
6 OCR de mi documento de identidad para poder identificarme
haciendo uso de la captura facial
HUO007 - Yo como cliente quiero visualizar mis documentos antes
de iniciar mi autenticacion para corroborar los datos del contrato
Sprint HUO0O0S5 - Yo como usuario quiero consultar los procesos de firma
7 generados para estar enterado si termino de firmarse el proceso
Sprint HUO006 - Yo como usuario quiero visualizar el detalle de mis
8 procesos de firma para poder tener conocimiento de los documentos

y firmantes que no firmaron

Nota: Elaboracion propia

- Identificacion y estimacion de tareas:

Una vez definidas las historias de usuario comprometidas para cada sprint, el

equipo SCRUM identificd y estimo las tareas necesarias para la implementacion de dichas

historias. Las tareas definidas para cada historia de usuario se detallan en la Tabla 23.

Tabla 23.

Tareas de historias de usuario

Sprint Historia de Tareas Estimacion
P usuario (En horas)
Sprint 1 HUO001 Modificacion de desarrollo de disefio de 2

header, menu y footer

Configuracion en BD de la opcion “Nuevo 1
proceso de firma”.
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Configuracion en routing del portal de
registro la opcion de “Nuevo proceso de
firma”

Creacion de componente padre para pasos de
registro.

Desarrollo de disefio de steppers de pasos de
creacion de nuevo proceso.

Desarrollo de disefio de paso “Datos del
contrato”.

Creacion de métodos de listado de tipo
contrato y subtipo de contrato.

Consumo de métodos de listado de tipo
contrato y subtipo de contrato.

Guardado en el componente padre los datos
digitados del contrato.

Pruebas unitarias del paso “Datos del
contrato”.

HU002 Desarrollo de disefo de paso “Datos de
participantes”.

Desarrollo de disefio de pop up “Registrar
participante”.

Agregar logica de agregado y edicion de
participantes a la grilla.

Creacion de métodos de listado de tipo
participante, tipo firma, tipo autenticacion,
tipo documento y pais.

Consumo de métodos de listado en el pop up
“Registrar participante”.

Creacion de método de registro de contrato.

Consumo de método de registro de contrato.

Guardado en el componente padre los datos
registrados del contrato.

Pruebas unitarias del paso “Datos de
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participantes”.

HUO003

Desarrollo de disefio de paso “Documentos”.

Desarrollo de disefio de pop up “Datos de
participante”.

Seleccion de documentos desde el explorador
de archivos.

Anadir logica de combinacion de documentos
luego de seleccionar varios documentos.

Afadir documento con firmantes a la grilla de
documentos.

Crear método de subida de documento al
servidor y registro a BD.

Consumo paralelo por documento del método
de subida de documentos.

Agregado de logica de subida de progress bar
por cada documento.

Guardado en el componente padre los datos
registrados del documento.

Pruebas unitarias del paso “Documentos”.

Sprint 2

HU004

Desarrollo de disefio de paso “Envio para
firma”.

Creaci6n de método creacion de solicitud.

Creaci6n de método notificacion de
participantes.

Creacion de método de obtencion de
documento por id de archivo.

Consumo de método creacion de solicitud.

Consumo de método notificacion de
participantes.

Creacion de pop up visualizador de
documentos.

Consumo de método obtencion de documento
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por id de archivo y visualizacion en pop up.

Consumo de método obtencion de documento
por id de archivo y descarga en formato pdf al
dispositivo.

Pruebas unitarias del paso “Envio para firma”.

Pruebas unitarias de regreso entre pasos.

HUO008

Configuracion en BD de componente de
“Captura facial”.

Creacion de repositorio y proyecto de portal
de proceso de firma.

Configuracion de flujo de empresa con
componente de captura.

Configuracion en routing del portal proceso
de firma.

Creacion en proyecto front-end el
componente padre para los flujos de firma.

Creacion y configuracion de componente hijo
“Captura facial” como componente de
visualizacion.

Creacion de método de obtencion de
configuracién del flujo.

Consumo de método de obtencion de
configuracion.

Integracion de frame de prueba de vida
obtenida de la configuracion.

Creacion de método de registro de intentos de
prueba de vida.

Consumo de registro de intento al obtener un
error.

Creacion de método de procesamiento de
componentes y agregado de ldgica de registro
de selfie en componente “Captura facial”.

Consumo de método de registro de selfie
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capturada.

Pruebas unitarias de componente “Captura 1
facial”

Sprint 3 HUO008 Configuracion en BD de componente de 1
“Validacion facial”.
Creacion y configuracion de componente hijo 1
“Validacion facial” como componente de
carga.
Creacion de componente de tipo carga y 3
configuracion del componente “Captura
facial”
Creacion de método de validacion facial 4
contra Reniec.
Agregado a método de validacion facial 4
validacion contra BD local.
Creacion de funcion de validacion facial y 4
registro de traza de validacion.
Obtencion de selfie capturada e integracion 3
con método de validacion facial.
Agregado de l6gica de componente de 2
“Validacioén facial” a método de
procesamiento de componentes.
Consumo de método de procesamiento con 3
datos de componente “Validacion facial”.
Pruebas unitarias del componente “Validacion 1
facial”.

HUO010 Configuracion en BD de componente de 1

“Firma electronica”.
Creacion y configuracion de componente hijo 3
“Firma electronica” como componente de
carga.
Creacion de método de firma de documentos 32
con certificado de firma del servidor.
Pruebas unitarias de método de firma de 1
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documentos.

Sprint 4 HUO010 Creacion de logica de componente “Firma 16
electrénica” con integracion secuencial de
método de firma documento por documento.
Agregado de logica de componente de “Firma 32
electronica” a método de procesamiento de
componentes.
Consumo de método de procesamiento con 4
datos de componente “Firma electronica”.
Pruebas unitarias del componente “Firma 1
electronica”.

HUO11 Configuracion en BD de componente de 1

“Firma digital”.
Creacion y configuracion de componente hijo 4
“Firma digital” como componente de
visualizacion.
Creacion de método de firma digital y registro 32
de firma.
Integracion de agente de firma de escritorio 16
con el portal.
Pruebas unitarias de integracion del software 1
de firma desktop.

Sprint 5 HUO11 Consumo de firma digital en paralelo de 24
documentos con certificado del dispositivo.
Consumo de registro de intento de firma. 16
Pruebas unitarias de firma de documentos 1

HU009 Configuracion en BD de componente de 1

“Captura OCR”.
Creacion y configuracion de componente hijo 4
“Captura OCR”.
Integracion de frame de prueba de vida de 8
OCR obtenida de la configuracion.
Pruebas unitarias de captura de anverso y 1
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reverso con la prueba de vida de OCR.

Creacion de logica de componente registro de
captura OCR vy validacién de campos
obligatorio.

24

Agregado de logica de componente de
“Captura OCR” a método de procesamiento
de componentes.

Consumo de método de procesamiento con
datos de componente “Captura OCR” luego
de terminar la captura.

16

Pruebas unitarias de componente “Captura
OCR”

Sprint 6

HUO009

Configuracion en BD de componente de
“Validacion OCR”.

Creacion y configuracion de componente hijo
“Validacién OCR” como componente de
carga.

Creacion de logica de obtencion de capturas
OCR y validaciones activas segiin
configuracion de parametros (Foto y/o datos).

24

Agregado de l6gica de componente de
“Validacion OCR” a método de
procesamiento de componentes.

Consumo de método de procesamiento con
datos de componente “Validacion OCR”
luego de obtener registro exitoso de captura
OCR.

Pruebas unitarias de componente “Validacion
facial”

HUO007

Configuracion en BD del componente de
“Visualizacion de documentos™.

Creacion y configuracion de componente hijo
“Visualizacion de documentos” como
componente de visualizacion.

Desarrollar disefio de grilla de documentos y
muestreo de lista de documentos de
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configuracion inicial.

Consumo de método de obtencion de
documento y descarga a dispositivo.

Implementacion de logica de marcado de
icono de descarga luego de terminar la
descarga.

Desarrollo de disefio de pop up visualizador
de documentos que se abrira al presionar el
boton de ver.

Consumo de método de obtencion de
documento y visualizacion en pop up
visualizador.

Implementacion de l6gica de marcado de
icono de visualizacion luego de cerrar el pop

up.

Creacion de logica de registro de traza de
visualizacion de documento.

12

Agregado de logica de componente de
“Visualizacion de documentos” a método de
procesamiento de componentes.

Consumo de método de procesamiento con
datos del componente “Visualizacion de
documento” al presionar el botoén continuar.

Pruebas unitarias de componente
“Visualizacion de documentos”

Sprint 7

HUO005

Configuracion en BD de la opcion “Consulta
de procesos de firma”.

Configuracion en routing del portal de
registro la opcion de “Consulta de procesos de
firma”.

Desarrollo de disefo de bandeja de consulta
(filtros y grilla).

Creacion de métodos de listados para filtros
desplegables.

Consumo de métodos de listado en filtros.
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Desarrollo de disefio de paginado de bandeja. 4
Creacion de método de obtencion de procesos 12
de firma segun filtros y paginado.
Consumo de método de obtencion de 4
procesos de firma segun filtros y paginado.
Agregado de funcionalidad de limpiar filtros 3
y grilla.
Pruebas unitarias de filtrado con filtros y 1
paginado.

Sprint 8 HU006 Creacion de pestafa de visualizacion de 1
“Datos del contrato” e implementacion de
mostrado con botén de Ver.
Desarrollo de disefio de Detalle del contrato 4
con datos de participantes y documentos.
Creacion de método de obtencion de detalle 4
del contrato.
Consumo de método de obtencion de detalle 4
del contrato y muestreo en disefio.
Creacion de pop up visualizador de 3
documentos.
Consumo de método obtencion de documento 3
por id de archivo y visualizacion en pop up.
Consumo de método de obtencién de 3
documento por id de archivo y descarga en
formato pdf al dispositivo.
Pruebas unitarias de visualizacion de detalles, 1
documentos y descarga de documentos.
Creacion de pestafa de visualizacion de 1
“Traza del contrato”.
Desarrollo de disefio de filtros para traza y 4
grilla de traza de contrato.
Creacion de método de obtencion de traza del 4

contrato segun filtros.
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Consumo de método de obtencidn de traza del 2
contrato segun filtros.

Agregado de opcion “Ver traza de solicitud” 1
en grilla de traza de contrato (visible por
permisos del usuario).

Desarrollo de disefio de pop up de “Traza de 4
solicitud”.
Creacion de método de obtencion de traza de 4

solicitud segln la solicitud y participante.

Consumo de método de obtencidn de traza de 2
solicitud segun la solicitud y participante y
muestreo en diseqo.

Pruebas unitarias de visualizacion de traza de 1
contrato y solicitudes.

Nota: Elaboracion propia

3.2.5.3. Fase 3: Implementacion

Con las historias de usuario y las tareas claramente definidas en los sprints
correspondientes, el equipo SCRUM comenzo con el desarrollo de las funcionalidades
asignadas. A continuacion, se describen las actividades realizadas durante la fase de

implementacion.
- Creacion de entregables:

Para la creacion de los entregables, el equipo se baso en las tareas comprometidas
para cada sprint. Como resultado de esta planificaciéon, en cada sprint se logro
implementar una funcionalidad que fue presentada al final del sprint en la Fase 4. A

continuacion, se detalla lo implementado en cada uno de los sprints.
Sprint 1

En el Sprint 1, se completaron los primeros tres pasos del proceso de generacion
de un nuevo proceso de firma, asi como el redisefio del encabezado (header) y el ment

del portal conforme al nuevo disefio.

Al ingresar a la opcion "Nuevo proceso de firma" el primer paso mostraba los

datos principales de un contrato que debian ser completados manualmente. Una vez
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completado, el usuario podia presionar el botén "Continuar" para avanzar al siguiente
paso. En la Figura 24 un ejemplo del llenado del paso.

Figura 24.
Paso "Datos del contrato”

LOgO Emprcsa st PROCESO DE FIRMA ELECTRONICA Y DIGITAL ( @ 00:44:57 e BE-ZYT-MR | (D)

Nuevo Procesa de Firma

O @ O O

Daotos del contrato Dotos del participante Documentos Envio pora firma

Datos del contrato

Tipa Firma Tipo Contrato Subtipo Controto
ELECTRONICA v CERTIFICADO DIBITAL b SOLICITUD DE REGISTRO CO -

N' Contrato

198165894838

Continuar

Nota: Elaboracion propia

En el siguiente paso, denominado "Datos de participante", el usuario podia
visualizar el avance del proceso de registro mediante el stepper (indicador de pasos) que
sefalaba que se encontraba en el paso 2. En esta pantalla, se presentaba una grilla de datos
de participantes, junto con un botén de "Afadir participantes". Cuando daban clic en este
botdn, se abria un pop-up donde se podian ingresar los datos del participante, como se
ilustra en la Figura 25.

Figura 25.
Registro de participante

18 Registrar Participonte

FLUJO FACIAL OCR

- T0BSS062

MICHELLE STEPHANIE ROJAS MIRAN

ROJAS MIRAN MICHELLE STEPHANIE

[ ewvsrcomssn M swieasus [] Swies weasase

MROJAS@EMPRESA.COM -5~ 99335580

Nota: Elaboracion propia
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Una vez que los datos se completaban y guardaban, cuando presionaban el boton
"Guardar", los datos se enviaban a la pantalla principal y se agregaban a la grilla de
participantes, como se muestra en la Figura 26.

Figura 26.
Grilla de participantes

Logo Empresa === PROCESD DE FIRMA ELECTRONICA ¥ DIGITAL € © ooassa @ BEDVIMR | ()

B Nuevo Proceso de Firma

® O,

Datos del contrato Datos del participonte Documentos Envio pora firma

©

Dotos de Porticipant

Afiodir porticiponte
ENNRS——

Tipo Porticpante Doc. Identidad < compietos Tipo Notficadon il o Tipo Fima Tipo Autenticodon  Drden Notif

FIRMANTE DNI - 70895062 ROJAS MIFAN MICHELLE STEPHANIE  ENVIAR SMS MROJAS@EMPRESACOM 939999530  ELECTRONICA  FLUJO FACIAL OCR 1 1 7 -

e

Nota: Elaboracion propia

Cuando el usuario confirmaba la lista de participantes, hacia clic en "Continuar",
lo que registraba los datos del contrato y de los participantes, y redirigia al siguiente
paso denominado "Documentos". En este paso, se visualizaba el avance en el stepper al
paso 3, indicando que se encontraba en el paso de documentos. La pantalla mostraba
una grilla de documentos con las opciones de "Afadir documentos" y "Subir
documentos". Si presionaban en afiadir documentos, se abria un pop-up para registrar
los documentos y sus firmantes, como se observa en la Figura 27

Figura 27.
Seleccion de firmantes y documento

Afadir Documento

Datos del documento

Nomre del documento

Documento2.pdf L

Tipo Doc. N'Doc. Nombre Completo

70895062 ROJAS MINAN MICHELLE STEPHANIE

(. W

Nota: Elaboracion propia
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Para confirmar los documentos y firmantes, el usuario presionaba "Aceptar", lo
que guardaba y mostraba los datos en la grilla de documentos junto a una barra de
progreso para el proceso de subida, visible en la Figura 28.

Figura 28.
Grilla de documentos

Logo Empresa === PROCESD DE FIRMA ELECTRONICA Y DIGITAL € @ 004500 @ BEZVI-MR | (D)
Nuevo Proceso de Firma

©, ®

Dotos del contrato Dotos del participante Documentos Envio para firma

Datos del documento

e

orden visuallz. () Nombre de documento Eiminar

1 DOCUMENTOZPDF 70295062 - ROJAS Va

B

Nota: Elaboracion propia

Cuando todos los documentos se habian afiadido, el usuario podia proceder con la
subida presionando el boton "Subida de documentos". Esto invocaba un servicio de
subida, cuyo progreso se mostraba hasta completar el 100%, como se visualiza en la
Figura 29. Cuando concluia la subida, se mostraba un mensaje de confirmacion y el
sistema redirigia al siguiente paso.

Figura 29.
Confirmacion de subida de documentos

Registrar Documentos

Los documentos fueron subidos correctomente

Nota: Elaboracion propia
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Sprint 2

En el Sprint 2, se completo el ultimo paso para iniciar el proceso de firma y se

comenzo a implementar un componente para la verificacion facial.

Al ingresar al ultimo paso del registro, se mostraban los datos previamente
registrados, incluyendo los datos del contrato, los participantes y los documentos. Esta
informacion se visualiza en la Figura 30.

Figura 30.
Resumen de proceso de firma

Logo Empresa € ® mun @ x| O
B

Nota: Elaboracion propia

Si algun dato era incorrecto, el usuario podia hacer clic en el boton "Regresar”

. . . , . e "
para editar los pasos anteriores. De lo contrario, podia hacer clic en "Iniciar proceso" para
registrar la solicitud y generar los enlaces dindmicos que se enviaban a los medios de
notificacion seleccionados (SMS, correo electronico o WhatsApp). Tras la notificacion,
se mostraba un mensaje de confirmacion de que el proceso se habia generado
exitosamente, como se ilustra en la Figura 31.

Figura 31.
Finalizacion de generacion de proceso

N

Finalizar Registro Contrato

Nota: Elaboracion propia
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Cuando el usuario hacia clic en el enlace recibido, se abria el navegador
predeterminado y se validaba el flujo del participante, redirigiéndolo al componente
correspondiente. Si el flujo era "Captura facial", se mostraba la interfaz de la prueba de
vida, donde el usuario debia seguir las indicaciones para realizar la captura del rostro,
como se observa en la Figura 32.

Figura 32.
Pantalla de recomendaciones de captura de rostro

( )

Recomendaciones

E;j Ahora realizaras una captura de
rostro con las siguientes
indicaciones:

. Retira la mascarilla, gafas, gorra o
cualquier objeto que tape el rostro

.~ Toma foto de tu rostro y DNI en un
ambiente iluminado, evita reflejos y
sombras

Continuar

Nota: Elaboracion propia

Habiendo leido las indicaciones, se iniciaba la captura del rostro. El aplicativo
web abria la cdmara delantera del dispositivo para realizar la deteccion del rostro del
firmante. Capturada la selfie, se realizaba una validacion de la prueba de vida para
identificar si el rostro era de una persona real o era una falsificacion. Si la prueba de

vida era exitosa, se mostraba un mensaje de confirmacion, como se ve en la Figura 33.

Figura 33.
Captura facial exitosa

Captura facial

Todas las operaciones se efectuaron
correctamente

Nota: Elaboracion propia
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En caso de error en el componente de captura de vida, como un rostro falso o un
tiempo de captura agotado, se mostraba un mensaje de error, como se indica en la Figura
34.

Figura 34.
Mensaje de error en captura facial

Captura facial

Se supero el tiempo de espera IDEMIA.

Nota: Elaboracion propia
Sprint 3

En el Sprint 3, se implemento6 el componente de verificacion facial y se comenzo

con la firma electrénica.

Tras la configuracion inicial del componente de verificacion facial, al completar
la captura facial, el sistema validaba la imagen contra RENIEC o la base de datos local
de clientes registrados. Durante esta validacion, se visualizaba un componente de carga,
como se muestra en la Figura 35.

Figura 35.
Validacion facial

Espera un momento
por favor
Procesando validacion facial

Nota: Elaboracion propia
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En cuanto a la firma electronica, aunque no se implement6 una interfaz visible en
este sprint, se trabajo en el servicio de firma y sus configuraciones dentro del sistema.
Ademas, se configuro el componente de firma electronica como un componente hijo del
proceso principal y se configuré también como un componente de carga, similar al

componente de validacion facial.
Sprint 4

En el Sprint 4, se centro en la finalizacion del componente de firma electronica y

con comenzar con el desarrollo del componente de firma digital.

Se completo la integracion entre los servicios de firma y su consumo en el portal.
En la interfaz, el componente de firma electronica se mostré como un tipo de carga, y
durante su invocacioén se mostraba un mensaje indicando que el proceso de firma estaba
en curso, como se visualiza en la Figura 36.

Figura 36.
Realizacion de firma

Espera un momento
por favor
Iniciando firma.

Nota: Elaboracion propia

El componente de firma digital también comenz6 a desarrollarse en este sprint. Se
configurd el componente y su proceso en base de datos, se crearon los primeros servicios
y se integro parcialmente la interfaz con el software de firma digital (agente de firma). La
Figura 37 muestra la interfaz inicial de conexion con el agente de firma, que se conecta a

los certificados configurados en el dispositivo.
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Figura 37.
Pantalla de invocacion de software de firma

Ambiente seguro &

ontinuacian, se abrire el Agente para poder redlizar su firme de forma segura y rGpide.

Nota: Elaboracion propia

Cuando el dispositivo donde se realizaba el flujo se conectaba con el agente de
firma, se mostraban las tres etapas del software de firma digital: descarga de documentos,

firma digital y subida de documentos firmados. Estas etapas se visualizan en la Figura 38.

Figura 38.
Inicio de firma digital local

Monitoreo Accién

Procean..

Descarga 0.8 de 0.8 [0%] [OK] Firmando [0%] [OK] Sublendo 0 B de 0 B [0%] [OK]
[ I I ]
[ ]

SignTrustAgent ha procesado 0 de 0 [0%] [OK]

[ Archivo | Resultado Descripcion |

P

Nota: Elaboracion propia

Sprint 5

En el Sprint 5, se completo la implementacion del componente de firma digital y

se avanzd en el desarrollo del componente de captura de OCR.

Respecto al componente de firma digital, cuando el dispositivo se conectaba con
el agente de firma y se seleccionaba el certificado digital, se iniciaban las tres etapas del
software de firma digital. Al concluir estas etapas, se indicaba que el proceso de firma
con el agente habia finalizado, lo cual se visualiza en la Figura 39, donde se observan las

barras de progreso completadas.
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Figura 39.

Teérmino de firma digital local
Cancelas

Monitoreo
Proceso finalizado

Subiendo 100.6 kB de 100.6 kB [100%] [... " Cerrar '

Firmando POF [100%] [OK]

Descarga 33.8 kB de 33.8 kB [100%] [OK]
|

I |
]

|
SignTrustAgent ha procesado 1 de 1 [100%] [OK]
T | Archivo - [ Resultado| Descripcién
1 43623_34596_569160_33548_46207_79234818348775739156 EXITO _ |Operacion satisfactoria

Nota: Elaboracion propia

Por otro lado, en este sprint también se continué con el desarrollo del componente

de captura de OCR. En la Figura 40 se muestra la interfaz inicial de este componente, que

presenta las indicaciones para iniciar el proceso.

Figura 40.
Inicio de captura OCR

000

Para iniciar con el proceso de captura de
su documento, presione el botén
"Verificame", luego presione "Continuar”

w

Nota: Elaboracion propia

Cuando el usuario hacia clic en el boton “Verificame”, el dispositivo activaba la
camara posterior para capturar primero el lado frontal del documento de identidad del

participante. Esta interfaz de captura se puede ver en la Figura 41, donde se muestra el

mensaje de la aplicacion durante el proceso.
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Figura 41.
Escaneo de lado frontal de OCR

Escanea el lado frontal
del documento

Nota: Elaboracion propia

Una vez que se capturaba correctamente el lado frontal, se solicitaba la captura
del lado posterior para completar la toma del documento de identidad. La interfaz para la

captura del lado posterior era similar a la del lado frontal, como se observa en la Figura

42.

Figura 42.
Escaneo de lado posterior de OCR

Escanea el lado posterior
del documento

Nota: Elaboracion propia
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Una vez que se habia completado la captura de ambas caras del documento, el
sistema redirigia al usuario a la pantalla de confirmacidon que se muestra en la Figura 43.
En esta pantalla, se confirmaba que el escaneo se habia realizado con éxito y se habilitaba
la opcidn de continuar, para que el sistema analizara los datos capturados y verificara si

eran adecuados para el siguiente componente de validacion.

Figura 43.
Captura OCR exitosa

B o

El escaneo del documento se
= realiz6 con éxito.

Continuar

Nota: Elaboracion propia

Si la validacion de los datos extraidos del documento era exitosa, el sistema
concluia el componente de captura de OCR y mostraba una confirmacion del éxito del

proceso, como se ilustra en la Figura 44.

Figura 44.
Término de componente Captura OCR

Captura OCR

Todas las operaciones se efectuaron
correctamente

Nota: Elaboracion propia
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Sprint 6

En el Sprint 6, se implementaron los dos ultimos componentes fundamentales:

validacion OCR y visualizacion de documentos.

La validacion OCR se configuraba inmediatamente después de la captura de los
documentos. Tras la captura exitosa de ambos lados del documento, los datos obtenidos
se enviaban al sistema para su validacion segiin los pardmetros configurados. Durante
este proceso, en la interfaz se mostraba una ventana de carga, como se observa en la
Figura 45, que indicaba que se estaba realizando la verificacion del OCR. Si la validacion
era exitosa, el sistema procedia a mostrar el siguiente componente; en caso contrario, el

usuario era redirigido al componente de captura para mejorar la calidad de las imagenes.

Figura 45.
Realizacion de validacion OCR

%@\\

Espera un momento
por favor
Procesando validacion OCR...

Nota: Elaboracion propia

A continuacion, se describe la implementacion del componente de visualizacion
de documentos. La interfaz inicial de este componente mostraba una lista de los
documentos que debian ser firmados, junto con opciones para visualizarlos o
descargarlos. El usuario también debia confirmar que habia leido los documentos
mediante un checkbox y luego debia hacer clic en el boton “Continuar” para avanzar al

siguiente componente. Esta interfaz se muestra en la Figura 46.
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Figura 46.
Vista de lista de documentos a firmar

Dol

Nota: Elaboracion propia

Para visualizar un documento, el usuario daba clic en el icono de “Ver”. Esto abria
un pop-up visualizador de documentos, como se muestra en la Figura 47, que permitia

ver el documento elegido.

Figura 47.
Visualizador de documento

Nota: Elaboracion propia
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Al cerrar el visualizador y regresar a la grilla principal, el boton de “Ver”
cambiaba de color, lo que indicaba que el documento habia sido visualizado, como se
ilustra en la Figura 48. Ademas, el boton “Continuar” se habilitaba, lo que significaba que
todos los documentos habian sido leidos o descargados, y el usuario podia proceder al

siguiente paso.

Figura 48.
Marcado de documento visualizado

P P
(—0o)—@

Nota: Elaboracion propia

Sprint 7

En el Sprint 7, se implementd la bandeja de consulta de procesos de firma,

incorporando sus funcionalidades principales de busqueda y filtrado.

Al ingresar a la opcion de la bandeja de consulta, se mostraban los filtros

disponibles y la grilla con los procesos generados en el dia de la consulta.

Figura 49.
Bandeja de "Consulta de proceso de firma" filtrada

Logo Empresa

Nota: Elaboracion propia
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El usuario podia aplicar filtros seleccionando opciones o ingresando texto en los
campos de busqueda, y luego presionaba el boton “Filtrar”. Como se mostro6 en la Figura
49, el sistema filtraba los procesos en la grilla en tiempo real. Si se deseaba limpiar los
filtros, bastaba con hacer clic en el boton “Limpiar”, lo que restablecia la grilla a su estado

original, como se muestra en la Figura 50.

Figura 50.
Bandeja de "Consulta de proceso de firma" limpia

Nota: Elaboracion propia

Sprint 8

El Sprint 8 estuvo enfocado en la implementacion de las funcionalidades de detalle

para la bandeja de consulta y la visualizacion de la traza de un proceso especifico.

Si el usuario deseaba ver los detalles de un proceso, debia hacer clic en el icono
de “Ver detalle” correspondiente al proceso seleccionado en la grilla principal de la
bandeja. Al hacer clic, se abria la pantalla de detalles, que mostraba dos pestafias: Datos
de contrato y Datos de traza, como se observa en la Figura 51. En la pestafia Datos de
contrato, se podian visualizar los detalles del contrato, participantes y documentos

asociados.
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Figura 51.
Detalle de contrato de un proceso de firma

(=2 (-]

Nota: Elaboracion propia

Dentro de la pestafia de documentos, se podian realizar dos acciones: visualizar
un documento o descargarlo en formato PDF. Al hacer clic en el icono “Ver”, se abria un
visualizador de documentos, como se muestra en la Figura 52. Para descargar un
documento, el usuario podia hacer clic en el icono “Descargar”, lo que iniciaba la
descarga del documento en el dispositivo. Al finalizar la descarga, el sistema mostraba
un mensaje de confirmacion.

Figura 52.
Visualizador de documento de un proceso de firma

Logo Empresa g== FRCES3GE PN ETRONCA Y DT € O mus @ 20w O

© oo decowss @ DamdeTrwn

o=

& veustaodien de doamentn

Nota: Elaboracion propia
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La segunda pestafia, Datos de traza, permitia visualizar las trazas de la solicitud
del proceso de firma. Al ingresar en esta pestaiia, se desplegaba una grilla de trazas, como
se muestra en la Figura 53. Esta interfaz incluia filtros que permitia al usuario filtrar las

trazas del contrato y del proceso de firma.

Figura 53.
Datos de traza del contrato

Logo Empresa PROCESD DE FIRMA ELECTRONICA Y DIGITAL

¢ © oosson @ eermR | (D

© Dotos de Contrato @ Dotos de Trozo

Trazms

Tooos - T0D0S

Tooos - T000S

CodRes.Servido  ResSevido  Soidtudld  Tronsaconld  Estado  ToPortidpante  Fechd Registra ver

usuaria TpoDoc  MimeroDoc.  Tipo Dperacén ©6d Res. Tronsaccéin ~ Res. Transacdén

BEDTMR DN TRIEDE2  CREAR 2000 Tados los operociones se efectuoron coectomenta o FIRMANTE

BEDTMR DN MRIEE2  REGISTRARSOUCTUD 8000 Tados los operociones se sfectuorn correctomenta 23478 SE7167 ok FIRMANTE

4 Valver

Nota: Elaboracion propia

Dentro de esta pestafia, el usuario podia consultar la traza del proceso de cada
participante. Para ello, bastaba con hacer clic en el icono “Ver” de la traza de un
participante, lo que abria un pop-up, como se observa en la Figura 54. En este pop-up se

mostraban los datos del participante, el estado del proceso y la traza detallada de la

solicitud del proceso.

Figura 54.
Datos de traza de solicitud de un participante del contrato

Detalle de Solicitud

Nota: Elaboracion propia
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- Realizacion de Daily:

Para un adecuado control y seguimiento del proyecto, se implementaron reuniones
diarias (Daily Scrum) al inicio de cada jornada laboral. El propdsito de estas reuniones
era asegurar que el equipo estuviera al tanto de los avances realizados el dia anterior, asi
como identificar los obstaculos o interrupciones que pudieron haber surgido. Durante las
reuniones, el Scrum Master era el encargado de dirigirlas, utilizando Jira como
herramienta para monitorear el progreso del equipo. Esto permitia obtener una vision
detallada del estado del sprint en tiempo real, facilitando la visualizacion del avance

mediante graficos que comparaban el progreso real con el planificado.

Las Daily Scrums resultaron ser muy efectivas para resolver dudas relacionadas
con las historias de usuario. En caso de que algin integrante del equipo de desarrollo
enfrentara dudas o confusiones relacionadas con una historia de usuario el Product Owner
estaba facultado para brindar las explicaciones pertinentes con el fin de garantizar que
todos compartieran una comprension uniforme respecto a los requerimientos establecidos
del mismo modo si surgian inconvenientes técnicos tales como fallas en el codigo que
obstaculizaban el progreso otros integrantes del equipo con experiencia previa en
situaciones comparables podian proporcionar asistencia efectiva y soluciones agiles
promoviendo de este modo un ambiente de cooperacion y sinergia entre los participantes

del grupo de trabajo.

3.2.5.4. Fase 4: Revision y retrospectiva

La etapa dedicada a la evaluacion y reflexion resultd fundamental para garantizar
el logro satisfactorio del proyecto dado que facilitd la realizaciéon de modificaciones
constantes en los métodos laborales a medida que progresaba la ejecucion en esta fase se
desarrollaron dos tareas esenciales las cuales fueron la exhibicion y confirmacion del
sprint junto con el analisis retrospectivo del mismo a continuacion se describe en detalle

la manera en que dichas acciones fueron implementadas:

- Demostrar y validar el sprint:

Al comienzo de cada semana inmediatamente tras las reuniones cotidianas se
llevaba a cabo una revision del sprint disefiada para mostrar de manera gréfica el avance
del trabajo desarrollado hasta ese instante esta sesion estaba dirigida por el Scrum Master
e incluia la intervencién tanto del lider del proyecto como de los demas integrantes del

equipo durante este encuentro se exponia la situacion actual de las historias de usuario
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ademas se verificaba si los entregables satisfacian los pardmetros previamente definidos
este foro ofrecia la oportunidad de recibir retroalimentacion directa respecto al progreso
permitiendo realizar los ajustes requeridos para garantizar que el producto final se
mantuviera en consonancia con los objetivos planteados y las expectativas de los clientes

o partes interesadas.

- Retrospectiva del sprint:

Posteriormente a la revision del sprint se realizaba la retrospectiva del sprint una
reunion de menor duracién en la cual el equipo se dedicaba a analizar y reflexionar sobre
el trabajo efectuado durante el ciclo en este &mbito se compartian los puntos positivos
junto con los aprendizajes adquiridos durante el proceso de desarrollo ademds cada
integrante tenia la oportunidad de expresar su gratitud hacia sus compafieros por el
respaldo brindado identificindose al mismo tiempo las dareas susceptibles de
perfeccionamiento con el objetivo de optimizar los procedimientos y prevenir posibles
demoras en las tareas del siguiente ciclo al concluir esta sesion se elaboraba un listado de
mejoras y pasos a seguir abarcando tanto las historias de usuario pendientes como las
nuevas asignaciones de esta forma se aseguraba que los conocimientos adquiridos en cada
sprint fueran aplicados de manera continua promoviendo una mejora constante en el

desempeiio del equipo.

3.2.5.5. Validacion de tiempos

Una vez finalizada la fase de desarrollo y desplegado el nuevo sistema en el
entorno productivo, se hizo la migracion de las antiguas entidades hacia este sistema. Este
proceso de migracidon no solo permitio realizar la transicidn, sino también validar la
mejora en los tiempos de habilitacion de las entidades, comparando los tiempos previos

con los tiempos requeridos en el nuevo sistema.

En primer lugar, se recolectaron los tiempos de tres entidades, observando los
tiempos registrados en Jira para cada fase del desarrollo, el tiempo empleado por el equipo
de calidad en las pruebas, y el tiempo necesario para la preparacion del pase a produccion.
Los resultados se registraron en la Tabla 24, donde se puede observar el tiempo que tomo
en dias para cada una de las tres etapas. Por ejemplo, el tiempo de desarrollo, que incluyd
la generacion de la hoja de estilo y la habilitacion en codigo de los flujos de cada entidad,

variaba entre 4 y 5 dias.
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Tabla 24.
Tiempos de activacion de nueva entidad con sistema antiguo

Etapa Entidad A Entidad B Entidad C Promedio tiempos
Desarrollo 4 dias 5 dias 4 dias 4.3 dias
QA 4 dias 5 dias 4 dias 4.3 dias
Despliegue 2 dias 2 dias 2 dias 2 dias
TOTAL 10.6 dias

Nota: Elaboracion propia

Posteriormente, se realizo la habilitacion de las tres entidades en el nuevo
sistema, se trabajaron en los scripts de configuracién de cada una, se realizaron las
pruebas necesarias por parte del equipo de calidad, y se preparo6 el pase a produccion. Los
tiempos empleados en este proceso se detallan en la Tabla 25, donde se observa una
mejora significativa en todas las etapas, especialmente en la fase de desarrollo, donde el
tiempo promedio se redujo de casi 5 dias a 2 dias. Igualmente, en la fase de despliegue,
se logrd una reduccion, pasando de 2 dias a 1 dia, dado que los scripts ya estaban listos y
solo se requeria generar el ticket de solicitud de despliegue, en contraste con el proceso
anterior, que involucraba la preparaciéon del compilado completo de los portales a

desplegar.

Tabla 25.
Tiempos de activacion de nueva entidad con sistema nuevo

Etapa Entidad A Entidad B  Entidad C Promedio tiempos
Desarrollo 1 dia 1.5 dias 1 dia 1.2 dias
QA 1 dia 2 dias 1 dia 1 dia
Despliegue 1 dia 1 dia 1 dia 1 dia
TOTAL 3.2 dias

Nota: Elaboracion propia
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3.3. Evaluacion
3.3.1. Evaluacion Econémica / Evaluacion Costo-Beneficio
3.3.1.1. Ingresos

Para realizar una adecuada evaluacion econémica, se obtuvieron los ingresos que
se generaron en los primeros 2 afios tras el lanzamiento del proyecto y se proyectaron los
que se generarian durante los siguientes 3 afos a esos. Estas proyecciones se detallan en

la Tabla 26.

Tabla 26.
Proyeccion de ingresos por ario

Tipo transaccion Tarifa Cantidad de transacciones Ingreso (S/.)

Calculo del aiio 1

Envio sms 0,6 16992 10195,20
Prueba de vida 1,4 495063 693088,20
Captura OCR 0,8 28366 22692,80
Firma digital 0,8 3804 3043,20
Firma electrénica 0,3 3654 1096,20
Total de ingreso afio 1 730115,60
Calculo del afio 2

Envio sms 0,6 24069 14441,40
Prueba de vida 1,4 544366 762112,40
Captura OCR 0,8 304514 243611,20
Firma digital 0,8 4145 3316,00
Firma electronica 0,3 11171 3351,30
Total de ingreso afio 2 1026832,30
Calculo del afio 3

Envio sms 0,6 34744 20846,40
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Prueba de vida 1,4 753449 1054828,60

Captura OCR 0,8 321164 256931,20
Firma digital 0,8 4795 3836,00
Firma electronica 0,3 11444 3433,20
Total de ingreso afio 3 1339875,40

Calculo del ano 4

Envio sms 0,6 46211 27726,60
Prueba de vida 1,4 877642 1228698,80
Captura OCR 0,8 348563 278850,40
Firma digital 0,8 5291 4232,80
Firma electronica 0,3 15339 4601,70
Total de ingreso aiio 4 1544110,30

Calculo del ano 5

Envio sms 0,6 57678 34606,80
Prueba de vida 1,4 1001835 1402569,00
Captura OCR 0,8 385962 308769,60
Firma digital 0,8 5787 4629,60
Firma electrénica 0,3 19234 5770,20
Total de ingreso afio 5 1756345,20

Nota: Elaboracion propia

3.3.1.2. Egresos

El proyecto implico diversos egresos, principalmente relacionados con el pago de
licencias y otros gastos operativos, como el pago a proveedores de servicios de monitoreo
o de notificacion SMS. Estos costos se calcularon anualmente y se visualizan en la Tabla

27.
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Tabla 27.
Gastos anuales

Nombre Costo mensual Meses Costo (S/.)
Licencia OCR 18.650,00 12 223.800,00
Licencia PDV 37.300,00 12 447.600,00

Otros gastos 10.000,00 12 120.000,00
TOTAL 791.400,00

Nota: Elaboracion propia

3.3.1.3. Flujo neto efectivo (FNE)

A partir de los ingresos y egresos calculados previamente, se determind el flujo
neto efectivo del proyecto durante los primeros 5 afios, como se presenta en la Tabla 28.
En este andlisis, se observa que a partir del segundo afio, el proyecto comienza a generar
ganancias, las cuales siguen aumentando en los afios siguientes.

Tabla 28.
Flujo neto efectivo

Afio Ingresos Egresos FNE (S/.)
1 730.115,60 791.400,00 -61.284,40
2 1.026.832,30 791.400,00 235.432,30
3 1.339.875,40 791.400,00 548.475,40
4 1.544.110,30 791.400,00 752.710,30
5 1.756.345,20 791.400,00 964.945,20

Nota: Elaboracion propia

3.3.14.

Para calcular la relacion costo-beneficio, asi como el VAN y TIR, se determind la

Inversion inicial

inversion inicial total del proyecto. Esta cifra, que asciende a S/. 82,000.00, incluye los
gastos asociados a los recursos que participaron durante los dos meses de desarrollo. Los

detalles de la inversion inicial se presentan en la Tabla 29.
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Tabla 29.
Inversion inicial

Cargos Cantidad Salario Meses Gasto total (S/.)
Jefe de Proyecto 1 7000 2 14.000,00
Programador front-end 2 4000 2 16.000,00
Programador back end 2 4000 2 16.000,00
Arquitecto 1 6000 2 12.000,00
Analista QA 2 4000 2 16.000,00
Ingeniero de Soporte 1 4000 2 8.000,00
TOTAL 82.000,00

Nota: Elaboracion propia

3.3.1.5. Relacion costo beneficio

Con los flujos netos efectivos calculados en los apartados anteriores, se pudo

obtener la relacion costo-beneficio del proyecto, como se muestra en la Tabla 30. Este

calculo permiti6 realizar el andlisis del flujo de cajas descontadas y, posteriormente,

calcular el VAN y el TIR.

Tabla 30.
Cdlculo de los flujos netos efectivos

Inversion Flujos Netos Efectivos (FNE)
FNE 0 1 2 3 4 5
182.000,00 -612844 2354323 5484754 7527103 964.9452
612844 2354323 5484754 7527103 964.9452
FNE — ¢5 000,00
ACTUAL = 1.1 13 14 1.6 1.8
FNE 82.000,00 -54.7182 187.6852 3903940 4783610 547.535.8
ACTUAL = ~32:000,00 -54.718, 685, 394, 361, 335,

Nota: Elaboracion propia
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En la Tabla 31, se realizo un resumen de los flujos de cajas descontadas segtn lo
obtenido de la tabla anterior y con estos datos se podra obtener la relacion costo-beneficio

que finalmente tendria el proyecto.

Tabla 31.
Flujo de cajas descontados

Periodo 1 2 3 4 5
FLUJO DE CAJAS -54.718 187.685 390.394 478.361 547.536
DESCONTADOS

Nota: Elaboracion propia

Con los datos analizados en las tablas anteriores se obtuvo que la relacion costo-
beneficio es de 2.30, por lo que se puede concluir que por cada S/. que invierta la empresa

en el proyecto estaria ganando S/. 18,89.

3.3.2. Interpretacion del VAN y del TIR
Para el célculo del VAN y el TIR, se utiliz6 la inversion inicial calculada en el
apartado 3.3.1.4. cuyo monto fue de S/.82.000,00, y se aplic una tasa de descuento del

12,00% para un periodos de 5 afios. Los resultados obtenidos son los siguientes:

VAN = 1.467.258

TIR = 146,1%

Estos valores muestran que, al ser el VAN positivo (mayor que 0), el proyecto es
econdmicamente factible. Ademads, el TIR superior a 0 también valida la rentabilidad del

proyecto, indicando que se obtendran rendimientos adecuados sobre la inversion inicial.

Enla Tabla 32, se presenta un analisis del VAN bajo diferentes tasas de descuento,
lo que permite observar como responde el proyecto a variaciones en las condiciones del

mercado o del entorno econdémico.
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Tabla 32.
Evaluacion de la VAN vs tasas de descuento

Tasa de descuento VAN
0% 2.358.278,8
10% 1.582.203,1
20% 1.098.615,8
30% 783.247,2
40% 569.578,9
50% 420.046,0

Nota: Elaboracion propia

La Figura 55 ilustra la evolucion del VAN frente a las distintas tasas de descuento
evaluadas, mostrando que, conforme la tasa de descuento aumenta, el VAN disminuye,

lo que es una tendencia habitual en la evaluacion de proyectos financieros.

Figura 55.
Diagrama del VAN vs Tasa de descuento
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Nota: Elaboracion propia
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~ CAPITULO IV
REFLEXION CRITICA DE LA EXPERIENCIA

Como se menciono en el apartado 3.2.5 de este documento, la autora desempend
un papel activo dentro del proyecto integrandose al equipo SCRUM en calidad de
desarrolladora enfocada en el Front-End. Su principal responsabilidad consistio en llevar
a cabo la implementacion de las interfaces correspondientes a las diversas etapas
involucradas en el proceso de firma, para ello se utilizo Angular Material como el marco
de trabajo principal. Esta vivencia resultdé sumamente enriquecedora dado que permitid
adquirir experiencia en la implementacion de componentes especializados que no habian
sido utilizados previamente, tales como los steppers empleados para el seguimiento de las
etapas asi como en la gestion de eventos que facilitaban la comunicacion entre los

distintos componentes.

Es relevante destacar que ademas de encargarse de la implementacion de las
interfaces, la autora participd activamente en la etapa inicial de andlisis de los
requerimientos del sistema. Dicha etapa le ofreci6 una comprension profunda y global de
los procesos de firma gestionados por la empresa, lo cual le permitié aprender mas sobre

los servicios y sus capacidades funcionales.

Dentro del analisis efectuado durante esta primera etapa, la autora colabor6 en
la definicion y estimacion de las historias de usuario que se abordarian en la fase dos.
Mediante la creacion de prototipos y la planificacion de modificaciones en los servicios,
trabajo estrechamente con el Product Owner para definir criterios de aceptacion claros
asimismo brind6 apoyo a los desarrolladores al ofrecerles una vision mas detallada de las

metas a alcanzar en la implementacion.

De manera general, la correcta aplicacion de los procedimientos y fases
contemplados en la metodologia SCRUM aseguro6 que el equipo mantuviera un adecuado
nivel de organizacion al ejecutar las tareas designadas en cada sprint. Las ceremonias
SCRUM como los Daily SCRUMSs resultaron sumamente utiles para identificar los
desafios enfrentados por los desarrolladores durante el dia anterior y coordinar las
acciones necesarias para solventarlos. Por otro lado, las Sprint Reviews facilitaron que el
Product Owner validara si los resultados entregados en cada sprint cumplian con los

requisitos estipulados o si requerian un ajuste adicional para ser considerados completos.
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CAPITULOV
CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

Al finalizar este proyecto, se logré completar la implementacion de todas las
funcionalidades previstas para la nueva version del sistema multiempresa. Esta version se
centrd en ser configurable por etapas para la gestion de procesos de firma con biometria,
lo que permitid optimizar el proceso de habilitacion de nuevas entidades. Como resultado,
el tiempo promedio necesario para habilitar una entidad en el ambiente productivo se
redujo considerablemente, pasando de un promedio de 2 semanas con el sistema anterior,

a tan solo 3 a 4 dias con la nueva solucion.

Para garantizar un planteamiento adecuado del alcance, se llevdo a cabo la
implementacién siguiendo las buenas practicas que ofrece la metodologia SCRUM. Por
este motivo, se utilizaron los procesos y etapas descritos en el apartado 3.2.3, que detallan

los principios y fases que componen esta metodologia.

Siguiendo con los lineamientos de SCRUM, se realiz6 la planificacion de las
historias de usuario y sus criterios de aceptacion, los cuales fueron clave para que el
Product Owner pudiera revisarlas durante las Sprint Review al final de cada sprint.
Ademas, se definieron las tareas asociadas a cada historia, las cuales permitieron a los
desarrolladores organizar sus actividades de manera eficiente. Estas tareas también
ayudaron al Scrum Master a mantener un control sobre el progreso del equipo durante las

Daily Standups.

Una de las implementaciones destacadas fue la nueva opcidon de registro de
procesos dentro de la aplicacion web actual de contratos. Este desarrollo se realizé de
acuerdo con el disefio establecido en el analisis previo, lo que permiti6 integrar de manera
efectiva los tipos de documentos de identidad, los tipos de firma y los procesos
biométricos, todo esto configurable para cada entidad. Ademas, se incorpor6 una bandeja
de consulta que ofrece a los usuarios un control mas detallado sobre los participantes de
cada proceso, permitiendo la identificacion de aquellos que atin no han completado su
firma. Esta funcionalidad también facilita la trazabilidad del proceso y ayuda a los
usuarios a resolver posibles inconvenientes que sus clientes puedan enfrentar durante el

flujo de firma.
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Por ultimo, la nueva aplicacion web fue desarrollada bajo el principio de
componentizacion, lo que permitié6 que las etapas del proceso fueran completamente
independientes entre si. Esto resulto ser una ventaja, ya que cualquier mejora o ajuste en
una etapa no afectaria a las demas, y si en el futuro fuera necesario afiadir una nueva
etapa, bastaria con incluir un nuevo componente y configurarlo segun las necesidades del

proceso.

5.2. Recomendaciones

A pesar de que el sistema actual permite una configuracion eficiente por medio de
parametros en la base de datos, se recomienda desarrollar una interfaz web que facilite
este proceso sin necesidad de recurrir a scripts. Esto permitird que las entidades tengan
mayor autonomia al realizar configuraciones y agilizara la implementacion de nuevas

configuraciones en el entorno productivo.

Otra recomendacion es la creacion de una interfaz amigable que permita a los
clientes personalizar el look & feel de su empresa dentro del sistema. Esta configuracion
es crucial para mostrar los colores, imdgenes y tipografias de la entidad en todas las
plataformas, y facilitara el proceso de activacion de nuevas entidades en el sistema, ya
que actualmente este es uno de los pasos que mas tiempo consume en el proceso de puesta

en produccion.

Pensando en el futuro y con el objetivo de ampliar alin mas la capacidad
multiempresa del sistema, se recomienda evaluar la posibilidad de exponer APIs para
integrar otros sistemas de las entidades financieras con el sistema actual. Entre las APIs
que podrian ser de interés se encuentran aquellas relacionadas con los procesos de firma,
la carga de documentos, la obtencion de resultados biométricos, y la actualizacion de

estados del proceso y sus participantes.

Por ultimo, la correcta implementacion de la metodologia SCRUM durante este
proyecto fue clave para su é€xito, por lo que se recomienda continuar utilizando esta
metodologia en futuros proyectos. Su estructura de planificacion y seguimiento de tareas
proporcion6 un marco claro que ayudo a obtener buenas definiciones de las historias y
tareas, y permitio al equipo mantenerse enfocado y organizado durante todo el proceso de

desarrollo.
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ANEXOS

ANEXO 1 - Especificacion de caso de Uso: Generacion de proceso de firma

Especificacion del caso de Generacion de proceso de firma
uso:

Este caso de uso permite al usuario el generar
Descripcion: documentos digitales y crear la solicitud para el
proceso de firma

Actor(es): Usuario portal

FEl caso de uso se inicia cuando el usuario tiene la
Flujo de eventos: intencion de generar un nuevo documento digital y
enviar una solicitud de firma

1. El usuario ingresa a la opcion “Nuevo
proceso de firma”.
2. El sistema muestra la etapa “Datos del
contrato”.
3. El usuario ingresa los datos del contrato:
e Tipo de firma
e Tipo de contrato
e Subtipo de contrato
e (Codigo de contrato
4. FEl usuario presiona el boton “Continuar”.
5. El sistema muestra la etapa “Datos de los

participantes”.
6. El usuario presiona el boton “Anadir
Fllle Basico: participante”_
7. El sistema abre el pop-up “Registrar
participante”.

o

El usuario selecciona el tipo participante.

9. El sistema invoca al servicio y obtiene los
tipos de firma configurados.

10. El usuario selecciona el tipo de firma.

11. El sistema invoca al servicio y obtiene los
tipos de autenticacion.

12. El usuario selecciona el tipo autenticacion.

13. El usuario escoge un tipo de documento de
identidad, digita el nimero de documento.

14. El sistema invoca al servicio y verifica si el

documento ingresado ya existe.
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15.

16.

17.
18.

19.

20.

21

23.

24.
25.

26.
27.
28.
29.
30.
31.

32.
33.

El sistema obtiene el resultado del servicio y
muestra el nombre completo de la persona si
existe en el sistema.

El usuario termina de digitar el nimero de
cliente, tipos de notificacion, correo y celular.
El usuario presiona el boton “Guardar”.

El sistema cierra el pop-up y muestra los
datos del participante en la tabla.

e Si el usuario presiona el boton “Editar” se
dirige al paso 19 del Flujo Basico.

e Si el usuario presiona el boton “Eliminar”
se dirige al paso 23 del Flujo Basico.

e Si el usuario desea ingresar mas
participantes se dirige al paso 6

e Si el usuario presiona “Continuar” se
dirige al paso 24 del Flujo Bésico.

e Si el usuario desea editar algiin dato
anterior presiona el boton “Regresar” y se
dirige al paso 2.

El sistema abre el pop-up para editar los
datos.
El usuario corrige los datos que desee.

. El usuario presiona el boton “Guardar”.
22.

El sistema cierra el pop-up, muestra los datos
cambiados del cliente en la tabla y regresa al
paso 18 del Flujo Basico.
El sistema elimina al cliente de la tabla y
regresa al paso 18 del Flujo Basico.
El sistema muestra la etapa “Documentos”.
El usuario presiona el boton “Afiadir
documento”.
El sistema abre el pop-up “Afiadir
documento”.
El usuario presiona “Examinar”.
El sistema abre el explorador de archivos.
El usuario selecciona el documento y
presiona “Aceptar”.
El sistema muestra el nombre del documento
seleccionado.
El usuario selecciona los firmantes del
documento.
El usuario presiona el boton “Guardar™.
El sistema cierra el pop-up y muestra los
datos del documento en la tabla.
e Si el usuario presiona el boton “Editar” se
dirige al paso 34 del Flujo Basico.
e Si el usuario presiona el boton “Eliminar”
se dirige al paso 38 del Flujo Basico.
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e Si el usuario desea ingresar mas
documentos se dirige al paso 25

e Si el usuario presiona “Subir documentos”
se dirige al paso 39 del Flujo Bésico.

e Si el usuario desea editar algiin dato de
etapas anteriores presiona el botoén
“Regresar” y se dirige al paso 5.

34. El sistema abre el pop-up para editar los
datos.

35. El usuario corrige los datos que desee.

36. El usuario presiona el botoén “Guardar”.

37. El sistema cierra el pop-up, muestra los datos
cambiados del documento en la tabla y
regresa al paso 33 del Flujo Basico.

38. El sistema elimina al documento de la tabla y
regresa al paso 33 del Flujo Basico

39. El sistema sube los documentos al servidor y
muestra la etapa “Envio para firma”.

40. El usuario visualiza el detalle que se
registrara.

e Si el usuario desea visualizar un
documento presiona en el icono “Ver”
y se dirige al paso 41 del Flujo
Basico.

e Si el usuario esta conforme presiona
el boton “Iniciar proceso” y se dirige
al paso 44 del Flujo Bésico.

e Si el usuario desea editar algiin dato
anterior presiona el boton “Regresar”
y se dirige al paso 24 del Flujo
Basico.

41. El sistema abre el pop up Visualizador de
documentos y muestra el documento.

42. El usuario revisa el documento y presiona el
boton “Cerrar”.

43. El sistema cierra el pop-up y regresa al paso
27 del Flujo Basico.

44. El sistema registra los datos ingresados, envia
las notificaciones a los participantes y
muestra mensaje de confirmacion.

45. El usuario sale de la opcion “Nuevo proceso
de firma”.

46. Fin.

F.A. 1 - No cuenta con permisos para entrar a la

Flujos Alternativos: e
J opcion “Nuevo proceso de firma”:
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1. Verificar que el usuario con el que se accedid
cuenta con los permisos.

F.A. 2 - Problemas en la creacion del contrato:

1. Verificar que los campos obligatorios estén
completos.

2. Volver a presionar el boton continuar.
F.A. 3 - Problemas en el envio para firma:

1. Esperar un momento y presionar el boton
nuevamente.

2. Volver a realizar el envio para firma.

El usuario debera contar con permisos para subir un

Precondiciones: documento digital y generar procesos.
La plataforma realiza el envio de los links dindmicos
Postcondiciones: a los clientes o representantes por medio de un correo

electrénico y/o sms.
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ANEXO 2 - Especificacion de caso de Uso: Firma digital de documentos

Especificacion del caso de
uso:

Flujo de firma digital

Este caso de uso permite al usuario realizar un flujo

Descripcion: completo con la finalidad de firmar digitalmente los
documentos adjuntos a su solicitud.
Actor(es): Firmante

Flujo de eventos:

El caso de uso se inicia cuando el firmante recibe un
enlace dindmico a través del correo y/o celular
registrado.

Flujo Basico:

l.
2.

10.

11.

12.
13.

El firmante ingresa al enlace recibido

El sistema abrird una pestafia en el navegador

donde se realizard todo el flujo.

El sistema consulta y obtiene del servicio la

etapa inicial que corresponde al flujo del

firmante.

El sistema muestra los documentos a firmar.

El firmante presiona el icono “Ver”.

El sistema abre el pop up Visualizador de

documentos y muestra el documento.

El firmante revisa el documento y presiona el

boton “Cerrar”.

El sistema cierra el pop up y marca la

visualizacion del documento.

e Si el firmante tiene aun documentos por
visualizar se dirige al paso 4 del Flujo
Bésico.

e Siya se visualiz6 todos los documentos el
firmante presiona el boton “Continuar” y
se dirige al paso 9 del Flujo Basico.

El sistema muestra la etapa de firma de

documentos con agente de firma.

El sistema inicia el agente de firma y realiza
la firma digital por cada uno de los
documentos.

El sistema al terminar muestra un mensaje de
firma exitosa y de proceso de firma
concluido.

El firmante cierra el navegador.
Fin.
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Flujos Alternativos:

F.A. 1 - Fallo en algin punto del flujo debido a
intermitencia de internet o servicios:

1. El firmante debera asegurarse que su
conexion a internet es estable.

2. Debe cerrar la pestaiia.
3. Debe volver a ingresar a través del enlace
dinamico.
F.A. 2 - Error al intentar firmar con el agente de

firma:

1. Si el firmante tiene problemas con su agente
de firma debera volver a iniciar el servicio del
agente de firma.

F.A. 3 - Superar intentos maximos de etapa:

1. Si un firmante realiza varias validaciones
fallidas en una misma etapa, la solicitud se
bloqueard indefinidamente, teniendo que
crear una nueva.

Precondiciones:

Postcondiciones:

El firmante deberd tener una solicitud creada con flujo
de firma digital.

Envio de los documentos firmados a los clientes por
medio de correo electrénico.
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ANEXO 3 - Especificacion de caso de Uso: Firma electronica de documentos

Especificacion del caso de uso:  Flujo de firma electronica

Este caso de uso permite al usuario firmar

Descripcion: electronicamente los documentos adjuntos a su
solicitud.
Actor(es): Firmante

El caso de uso se inicia cuando el firmante recibe
Flujo de eventos: un enlace dindmico a través del correo electronico
registrado.

1. El firmante ingresa al enlace recibido

2. El sistema abrirad una pestaiia en el
navegador donde se realizard todo el flujo.

3. El sistema consulta y obtiene del servicio la
etapa inicial que corresponde al flujo del
firmante.

4. El sistema muestra la politica de
consentimiento.

5. El firmante lee el consentimiento y presiona
el boton “Continuar”.

6. El sistema muestra los documentos a firmar.

7. El firmante presiona el icono “Ver”.

8. El sistema abre el pop up Visualizador de
documentos y muestra el documento.

9. El firmante revisa el documento y presiona

Flujo Basico: el boton “Cerrar”.

10. El sistema cierra el pop up y marca la
visualizacion del documento.

11. Si el firmante tiene ain documentos por
visualizar se dirige al paso 7 del Flujo
Basico.

12. Si ya se visualiz6 todos los documentos el
firmante presiona el boton “Continuar” y se
dirige al paso 13 del Flujo Basico.

13. El sistema muestra la etapa de “Captura
facial”.

14. El firmante visualiza las indicaciones de
captura y presiona en el boton “Continuar”.

15. El sistema abre la cadmara frontal y captura
la selfie.
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16. El sistema valida la prueba de vida y
muestra si se capturo correctamente la
selfie.

e Si se capturo bien se dirige al paso 17 del
Flujo Basico.

e Sino se capturo bien se dirige al paso 13
del Flujo Basico.

17. El sistema muestra el mensaje de
confirmacion de la captura y sigue con la
etapa de validacion facial.

18. El sistema valida contra RENIEC o contra la
BD Local la selfie capturada.

19. El sistema muestra el resultado de la
validacion.

e Si la validacion fue HIT el sistema se
dirige al paso 20 del Flujo Basico.

e Sila validacion fue NO HIT el firmante
presiona “Reintentar” y se dirige al paso
13 del Flujo Basico.

20. El sistema muestra la etapa de captura de
OCR.

21. El firmante presiona el boton “Verificame”.

22. El sistema abre la cAmara trasera del
dispositivo y captura parte frontal del
documento de identidad.

23. El sistema confirma la primera captura y
precede con capturar parte posterior del
documento de identidad.

24. El sistema valida las capturas y muestra si se
capturaron correctamente.

e Si se capturo todos los datos se dirige al
paso 25 del Flujo Basico.

e Sino se capturo todos los datos se dirige
al paso 20 del Flujo Basico.

25. El sistema muestra el mensaje de
confirmacion de la captura y sigue con la
etapa de validacion de OCR.

26. El sistema valida contra la selfie capturada
contra la del documento y valida los datos
contra los registrados en el proceso.

116



27. El sistema muestra el resultado de la
validacion de OCR.

e Sila validacion fue HIT el sistema se
dirige al paso 28 del Flujo Basico.

e Sila validacion fue NO HIT el firmante
presiona “Reintentar” y se dirige al paso
20 del Flujo Basico.

28. El sistema muestra la etapa de firma
electrénica y envia a firmar
electronicamente los documentos.

29. El sistema muestra el mensaje de firma
exitosa y término del proceso de firma.

30. El firmante sale del navegador.
31. Fin.

Flujos Alternativos:

F.A. 1 - Fallo en algun punto del flujo debido a
intermitencia de internet o servicios:

1. El firmante deberd asegurarse que su
conexion a internet es estable.

2. Debe cerrar el navegador.
3. Debe volver a ingresar a través del enlace
dindmico.
F.A. 2 - Falla en la validacion de la selfie:

1. El firmante debe volver a intentar capturar
su rostro para realizar una nueva validacion.

F.A. 3 - Falla en la captura de documento de
identidad:

1. El firmante debe volver a intentar capturar
la parte frontal y posterior del documento de
identidad para una nueva validacion.

F.A. 4 - Superar intentos maximos de etapa:

1. Siun firmante realiza varias validaciones
fallidas en una misma etapa, la solicitud se
bloqueard indefinidamente, teniendo que
crear una nueva.

Precondiciones:

Postcondiciones:

El firmante debera tener una solicitud creada con un
proceso de firma electronica.

Envio de los documentos firmados a los clientes por
medio de correo electrénico.
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