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Resumen

La presente investigacion tiene como objetivo analizar la eficacia del articulo 8-
A de la Ley N.° 30096 frente al fendbmeno del denominado “gota a gota digital”
en el Peru, el cual constituye una modalidad de crédito informal que, mediante el
uso de aplicativos moviles, deriva en practicas extorsivas a través del uso
indebido de datos personales.

El estudio adopta un enfoque juridico-normativo, basado en el analisis
doctrinario, legislativo y comparado, considerando experiencias de paises como
Colombia, México y Espaina; asimismo, se examinan los elementos estructurales
del tipo penal previsto en el articulo 8-A, asi como su aplicabilidad frente a
situaciones en las que la aceptacion del préstamo es voluntaria, pero
posteriormente se emplean mecanismos de coaccion y amenaza para el cobro.

Como resultado, se identifica un vacio normativo, debido a que el tipo penal
vigente no contempla adecuadamente los supuestos en los que la extorsion se
configura en la etapa posterior a la contratacion; en ese sentido, se concluye que
no es posible subsumir plenamente el fendmeno del “gota a gota digital” en el
marco actual del articulo 8-A, proponiéndose la necesidad de una reformulacion
normativa que permita una proteccion efectiva de los bienes juridicos afectados.

Palabras clave: gota a gota digital, extorsion digital, delitos informaticos, articulo
8-A, crédito informal.



Abstract

This research aims to analyze the effectiveness of Article 8-A of Law No. 30096
in addressing the phenomenon known as “digital loan sharking” (“gota a gota
digital”’) in Peru, which constitutes an informal lending practice carried out through
mobile applications and often results in extortion through the misuse of personal
data.

The study adopts a legal-normative approach, based on doctrinal, legislative, and
comparative analysis, including experiences from countries such as Colombia,
Mexico, and Spain. It examines the structural elements of the criminal offense
established in Article 8-A and its applicability to cases where the loan is initially
accepted voluntarily, but coercive and threatening practices are later used for
debt collection.

The findings reveal a regulatory gap, as the current legal framework does not
adequately cover situations where extortion occurs after the contractual
agreement. Therefore, it is concluded that the “digital loan sharking” phenomenon
cannot be fully subsumed under Article 8-A, highlighting the need for legal reform
to ensure effective protection of affected legal interests.

Keywords: digital loan, digital extortion, cybercrime, Article 8-A, informal
lending.
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l.Introduccioén

El avance de la tecnologia y la expansion del acceso a internet han transformado
profundamente las relaciones econdémicas y sociales, dando lugar a nuevas
formas de interaccion, pero también a nuevas modalidades delictivas. Entre ellas
destaca el fendmeno del “gota a gota digital’, siendo este una practica de
préstamo informal que se ha trasladado del espacio fisico al entorno virtual,
utilizando aplicaciones moéviles y redes sociales como medios de captacion; en
ese sentido, este tipo de préstamo se caracteriza por ofrecer dinero de forma
rapida y sin requisitos, pero a costa de intereses usurarios y practicas extorsivas
que aprovechan la informacion personal de las victimas para realizar el cobro del
dinero. De esta manera, la digitalizacion ha convertido un problema social y
financiero tradicional en un delito de naturaleza compleja, donde convergen
elementos econdmicos, tecnoldgicos y criminoldgicos.

En el contexto peruano, el Estado ha intentado responder a esta problematica
mediante la Ley N.° 32183, que incorporo el articulo 8-A a la Ley N.° 30096 de
Delitos Informaticos, tipificando el denominado “préstamo informatico extorsivo”;
sin embargo, surge la necesidad de analizar si la redaccion actual de este
articulo permite sancionar efectivamente las conductas que caracterizan al “gota
a gota digital” en la realidad social, debido a que en la mayoria de casos, las
victimas no son obligadas desde un inicio a aceptar el préstamo, sino que
acceden voluntariamente por necesidad econdmica, siendo posteriormente
objeto de extorsion a través del uso indebido de su informacién personal.

Por ello, el presente estudio tiene como propdsito evaluar la suficiencia del
articulo 8-A de la Ley N.° 30096 frente al fenomeno del “gota a gota digital”,
identificando los vacios juridicos que dificultan su aplicacién plena y proponiendo
alternativas para su mejora. Desde esa perspectiva, esta investigacion adopta
un enfoque juridico-normativo, sustentado en el analisis doctrinario, legislativo y
comparado, considerando las experiencias de paises como Colombia, México y
Espafa, donde también se ha reconocido el impacto penal y social de los
préstamos digitales ilegales.

Finalmente, la tesis propone una reflexion critica sobre la adecuacién del marco
penal peruano frente a los delitos econdmicos digitales, partiendo del
reconocimiento de que la criminalidad contemporanea evoluciona mas rapido
que la legislacion. De este modo, se busca contribuir al fortalecimiento del
derecho penal como herramienta eficaz para la proteccion de bienes juridicos
fundamentales, proponiendo una respuesta juridica coherente ante este
fendmeno que surge en el espacio digital.
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PRIMERA PARTE: ASPECTOS METODOLOGICOS
GENERALES

11



Il. PLANTEAMIENTO DEL PROBLEMA
2.1. Presentacion del Tema y del Problema.

En los ultimos anos, el fendmeno del préstamo informal conocido como “gota a
gota” ha experimentado una transformacion significativa la cual ha sido
impulsada por el desarrollo de tecnologias digitales, esta masificacion del uso de
teléfonos inteligentes, sumada al facil acceso a plataformas mdéviles facilita la
aparicion de aplicativos de préstamo inmediato, dirigidos principalmente a
sectores econdmicamente vulnerables; como resultado, ha surgido una nueva
forma de criminalidad financiera conocida como “gota a gota digital”,
caracterizado por el otorgamiento de pequefias sumas de dinero a través de
aplicaciones, con tasas de interés desproporcionadas y mecanismos de cobro
extorsivos. Esta nueva modalidad responde al hecho de que muchas personas
se encuentran excluidas del sistema bancario tradicional, ya sea por no contar
con historial crediticio, empleo formal o ingresos comprobables; en
consecuencia, recurren a estas plataformas para afrontar emergencias de salud,
alimentacion o cubrir gastos basicos, mientras que, por su parte, los aplicativos
ofrecen préstamos inmediatos con requisitos minimos. Sin embargo, esos
aplicativos suelen ocultar en su estructura contractual condiciones abusivas e

intereses usurarios que terminan perjudicando gravemente al prestatario.

Ahora bien, una vez desembolsado ese dinero, las victimas suelen enfrentar un
sistema de cobro intimidante, debido a que, al instalar la aplicacién, los usuarios
suelen otorgar permisos que permiten a los prestamistas virtuales acceder a su
agenda de contactos, fotografias, documentos de identidad y demas informacion
sensible que se tenga almacenada en el celular, procediendo a realizar una
estrategia de presion que incluye amenazas, difamacion publica, chantaje
emocional y acoso constante ocasionando una grave afectaciéon a la integridad

emocional, la vida familiar y la dignidad de las personas agraviadas.

En este contexto, diversos paises de América Latina han identificado un
preocupante patrén relacionado con el uso de aplicaciones maviles que ofrecen
microcréditos rapidos, pero que, en la practica, funcionan como instrumentos de
extorsion digital, de hecho, estas plataformas, conocidas en México como
‘montadeudas” o “gota a gota virtual”, replican dinamicas similares al fenémeno

peruano del “gota a gota digital”, ya que, en todos estos casos, el esquema se

12



caracteriza por la concesion de un préstamo informal bajo condiciones opacas,
seguida por un proceso de hostigamiento tecnologico al deudor, que se activa
tras el incumplimiento del pago; por ejemplo, en el caso mexicano, la Revista
Juridica Jalisciense (2023) reportd que se identificaron 679 aplicaciones y sitios
web dedicados a esta modalidad, indicando que estas plataformas recurrian a
practicas como la difusion no autorizada de datos personales, amenazas o
mensajes intimidatorios, generando un promedio mensual de 972 quejas,
principalmente por parte de ciudadanos en la Ciudad de México; de manera
similar, en Colombia, la Superintendencia Financiera (2023) alerté que entre
enero de 2022 y marzo de 2023 se registraron mas de 1 000 denuncias contra
plataformas de préstamos informales, sefalando que, estas aplicaciones
obtenian acceso a la informacion personal del dispositivo del usuario, la cual era
luego utilizada para extorsionar, difamar o amenazar, en lo que la entidad califico
como una evolucion digital del tradicional “gota a gota”; asimismo, en Ecuador,
la Revista Gestidon (2022) documentd el auge del llamado “chulco digital”, una
forma de préstamo informal que opera mediante apps maviles, enfatizando que
estas aparentes soluciones financieras rapidas encubrian tasas de interés
desproporcionadas y practicas de cobranza coercitivas, generando un nuevo tipo
de riesgo digital para los usuarios mas vulnerables; por su parte, en Argentina,
la firma de ciberseguridad ESET (2023) identificd un incremento en la distribucion
de aplicaciones maliciosas en Android que se presentaban como servicios de
préstamos, sefialando que estas apps tenian como objetivo principal acceder a
datos sensibles del usuario y utilizarlos para ejercer presidon indebida, bajo la

apariencia de una relacion crediticia legal.

Todos estos casos demuestran que el fenomeno del préstamo informal digital
con fines extorsivos no es exclusivo de un pais en particular, sino que representa
una problematica de alcance regional e incluso global, debido al vacio normativo
que existe para su fiscalizacion efectiva y la sofisticacion de sus mecanismos de
coaccion digital, se exige una revision urgente de los marcos regulatorios, asi
como la adecuacion de las politicas penales y tecnoldgicas frente a nuevas

formas de criminalidad digital.

En el caso peruano, de acuerdo con la Superintendencia de Banca, Seguros y
AFP (SBS), al menos 20 aplicaciones moviles no registradas que ofrecen
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préstamos inmediatos con altos intereses y acceso a datos personales han sido
identificadas y alertadas como riesgosas para la poblacién, ademas, muchas de
ellas operan sin supervision legal alguna. Segun la Federacién Peruana de Cajas
Municipales de Ahorro y Crédito (FEPCMAC), se estima que 500 000 peruanos
han accedido a este tipo de préstamos “rapidos y faciles”, y que el negocio ha
crecido en un 100 % en los ultimos dos afios, impidiendo frecuentemente el

cumplimiento de los pagos debido al aumento exponencial de la deuda.

Estos datos evidencian que el fendmeno del "gota a gota digital" se traduce en
un problema real y cuantificable, ya que, numerosas personas vulnerables
recurren a estos préstamos sin regulacién financiera y quedan expuestas a
metodos coercitivos que comprometen su bienestar y su patrimonio. A pesar de
la gravedad de esta practica, el ordenamiento juridico penal peruano presenta
serias limitaciones para enfrentarla de manera eficaz, si bien el articulo 8-A de la
Ley N.° 30096 tipifica como delito informatico la extorsion mediante aplicativos,
su redaccion se enfoca unicamente en aquellos casos en los que la aceptacion
del contrato de préstamo se produce bajo amenaza, engaio o ardid desde el
inicio. Por ende, esta delimitacion deja fuera una amplia gama de situaciones
reales en las que la aceptacion inicial del préstamo es voluntaria, pero los
mecanismos de cobranza adoptan formas claramente extorsivas una vez
formalizado el acuerdo; dicho de otro modo, esta limitacion tipolégica genera un
preocupante vacio legal, ya que el tipo penal sanciona unicamente la induccion
0 coaccion para contratar, pero no contempla los actos de violencia, amenazas
o intimidacion que se ejercen en la etapa posterior, ello se traduce en la
imposibilidad de calificar como delito la extorsién ejercida durante la cobranza,

aun cuando se utilicen métodos coactivos o intimidatorios.

Ante este panorama, resulta indispensable analizar si el fendmeno del “gota a
gota digital” puede ser efectivamente subsumido bajo el marco actual del articulo
8-A o si, por el contrario, se requiere una modificacion normativa que contemple
no solo el caracter usurario del préstamo, sino también los mecanismos

extorsivos empleados en su cobro.

En tal sentido, el presente trabajo propone un estudio critico del articulo 8-A de
la Ley N.° 30096, su aplicabilidad frente al fendmeno del “gota a gota digital” y la
necesidad de ajustes legislativos que permitan tutelar de forma efectiva e integral
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los bienes juridicos afectados por estas practicas. Por tanto, este analisis se
enfoca en la urgente tarea de adaptar el Derecho Penal a las nuevas dinamicas
delictivas que se desarrollan en entornos digitales y que afectan de manera

directa a los sectores mas vulnerables de la poblacion.
2.2 Formulacion del Problema

¢ Es posible subsumir el fenbmeno denominado “gota a gota” en su modalidad
digital en el tipo penal previsto en el articulo 8-A de la Ley N.° 30096 conforme

a los principios del sistema penal peruano?
2.2.1. Problemas secundarios

% ¢Qué caracteristicas definen al fenomeno denominado “gota a gota” en su
modalidad digital como una practica extorsiva dentro del contexto penal
peruano?

% ¢Como se configura la tipicidad del delito previsto en el articulo 8-A de la Ley
N.° 30096 a partir de sus elementos estructurales dentro del ordenamiento

juridico peruano?
lll. Hipotesis
3.1. Hipétesis principal

No es posible subsumir el fendmeno denominado “gota a gota” en su modalidad
digital en el tipo penal previsto en el articulo 8-A de la Ley N.° 30096, toda vez
que esta norma sanciona unicamente los préstamos otorgados mediante
induccion u obligacion con amenaza, intimidacion, engafio o ardid para aceptar
el contrato, mientras que en el fendbmeno “gota a gota” la victima accede
voluntariamente al préstamo, configurandose un problema de atipicidad

conforme al principio de legalidad penal.
3.2. Hipétesis secundarias

El fendmeno denominado “gota a gota” en su modalidad digital se caracteriza
como una practica extorsiva porque, si bien el otorgamiento del préstamo es
voluntario, los métodos de cobro incluyen amenazas, coaccion y hostigamiento
digital para obtener el pago, configurando la intimidacion propia del delito de

extorsion regulado en el articulo 200 del Cédigo Penal.
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La tipicidad del delito previsto en el articulo 8-A de la Ley N.° 30096 se configura
a partir de la induccién u obligacion mediante amenaza, intimidacion, engafo o
ardid para la aceptacion del contrato, excluyendo de su ambito de aplicacion los
supuestos en los que la victima accede voluntariamente al préstamo, aunque

posteriormente se ejerzan métodos de cobro extorsivos.
IV. Justificacion de la Investigacion
4.1. Justificacidn teérica

La presente investigacion se orienta al desarrollo de conceptos tedricos vy
politico-criminales respecto a la punicion del “gota a gota” digital, una modalidad
delictiva que combina el otorgamiento informal de préstamos mediante
aplicaciones méviles con mecanismos de cobranza coactivos y extorsivos. Este
hecho, que emerge en el entorno de la criminalidad digital, desborda las
categorias tipicas del Derecho Penal tradicional como la extorsion, la usura o la
estafa, lo que hace imprescindible desarrollar un marco conceptual que permita
comprender esta conducta, su estructura y sus implicancias juridicas en un

contexto tecnologico.

Este fendmeno plantea desafios importantes para los fines preventivos y
retributivos del sistema penal, en tanto evidencia la necesidad de revisar
criticamente los limites del Derecho Penal; en este marco, la criminalidad digital
no solo representa una amenaza individual al patrimonio, sino también una
afectacion sistematica a la privacidad, la libertad personal y la seguridad

econdmica de sectores vulnerables.

El supuesto de hecho que motiva esta investigacion es la creciente proliferacion
de plataformas digitales que ofrecen microcréditos de forma aparentemente
legal, pero que, en realidad, configuran un esquema extorsivo basado en el
acceso indebido a datos personales, la intimidacion constante y la amenaza de
difundir informacion sensible, lo cual justifica la necesidad de repensar los
fundamentos tedricos del Derecho Penal frente a estas nuevas dinamicas

delictivas.
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4.2. Justificacion normativa

Normativamente, la presente investigacion es relevante porque evaluara la
suficiencia, alcance y adecuacion sistematica del articulo 8-A de la Ley N.°
30096, determinando si esta norma cubre las conductas del “gota a gota” digital
0 si resulta necesaria su modificacién, el articulo mencionado anteriormente,
sanciona los préstamos informaticos extorsivos cuando la aceptacion del
contrato es producto de amenaza, intimidacion, engafio o ardid; sin embargo, no
sanciona los casos en los que la victima accede voluntariamente al préstamo,
pero posteriormente es coaccionada y extorsionada para pagar intereses

usurarios o ilegales.

Este vacio normativo genera incertidumbre juridica y dificulta la labor de los
operadores del sistema de justicia penal, quienes se ven limitados para subsumir
estas conductas en los tipos vigentes, afectando el principio de proteccion
efectiva de bienes juridicos como la libertad individual, la seguridad econémica
y la integridad psiquica de las victimas; en ese sentido, se busca aportar
propuestas normativas de reforma que fortalezcan el sistema penal frente a estas

nuevas formas de criminalidad.

Ademas, la investigacion analizara la interpretacion de los verbos rectores del
articulo 8-A de la Ley N.° 30096, que sanciona a quien “induce u obliga mediante
amenaza, intimidacion, engafo o ardid” a aceptar el préstamo, este aspecto
resulta fundamental en el marco de la teoria del delito, pues permitira determinar
si la accion tipica sanciona unicamente el momento precontractual o si deberia
ampliarse a la etapa de ejecucion y cobro cuando la intimidacion configura un

medio de obtencidon del monto econdmico.
4.3. Justificacion social

Desde un enfoque social, la presente investigacidon permitira visibilizar una
problematica que afecta principalmente a personas de bajos recursos,
trabajadores informales y microempresarios que, ante la imposibilidad de
acceder al sistema financiero formal por las trabas burocraticas y requisitos
bancarios, recurren a aplicativos de préstamos digitales para atender
emergencias basicas como alimentacién, medicinas o deudas urgentes. Estas
personas se convierten en victimas de un sistema de crédito informal digital que
no solo cobra intereses usurarios, sino que implementa métodos coactivos y

extorsivos, tales como amenazas de dafio fisico, difusién de fotografias y
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llamadas continuas a sus contactos personales y laborales, afectando de esta

forma su estabilidad emocional.

En este sentido, la investigacion no solo busca un aporte teérico y normativo,
sino también generar conciencia y proponer reformas que permitan al Derecho
Penal cumplir su finalidad de proteccion efectiva, asegurando la dignidad y
seguridad de las personas frente a delitos que configuran graves vulneraciones

de derechos fundamentales.
V. Objetivos del Proyecto de Investigacion

5.1. Objetivo General

Determinar si es posible subsumir el fendmeno denominado “gota a gota” en su
modalidad digital en el tipo penal previsto en el articulo 8-A de la Ley N.° 30096

conforme a los principios del sistema penal peruano.
5.2. Objetivos Especificos

5.2.1. Desarrollar las caracteristicas que definen al fendbmeno denominado
‘gota a gota” en su modalidad digital como una practica extorsiva dentro del

contexto penal peruano.

5.2.2. Estudiar la tipicidad del delito previsto en el articulo 8-A de la Ley N.°
30096 a partir de sus elementos estructurales dentro del ordenamiento juridico

peruano.
VI. ESTADO DE LA CUESTION

6. Antecedentes del Problema

Son trabajos de investigacion que han abordado la misma situacién
problematica. Se deben sefalar los datos bibliograficos del trabajo, el objetivo o
problema general, los instrumentos de recolecciéon de datos utilizados y la
conclusion en general, asi como los antecedentes y el estado actual de los
esfuerzos cientificos por la solucion del problema planteado en la tesis.

Se debe distinguir entre fuentes nacionales y extranjeras.



6.1. Antecedentes nacionales

6.1.1. TITULO: Influencia del delito de extorsion en los préstamos gota a
gota, distrito de Villa El Salvador, 2023

AUTOR: Guerrero Alarcén, José Carlos

UNIVERSIDAD: Escuela Universitaria de Posgrado — Universidad Nacional
Federico Villarreal

GRADO: Tesis para optar el grado académico de Maestro en Derecho Penal
LUGAR Y ANO: Lima — Peru, 2024

FUNDAMENTOS:

Esta tesis analiza la manera en que el delito de extorsion influye en los préstamos
informales conocidos como “gota a gota” en el distrito de Villa EI Salvador
durante el afo 2023. El autor utiliza un enfoque cuantitativo con disefio no

experimental y paradigma positivista, aplicando un método hipotético-deductivo.

Los resultados muestran que una parte significativa de los encuestados
reconoce la vinculacion directa entre la extorsion y la expansion de estos
préstamos, evidenciando que muchas de estas operaciones esconden
condiciones abusivas bajo una fachada de accesibilidad financiera. La tesis
plantea que estos préstamos, lejos de aliviar la situacion econdmica de los

ciudadanos, los exponen a amenazas, coaccion y violencia.

LOS APORTES MAS RELEVANTES QUE ESTA TESIS APORTA A LA
INVESTIGACION SON LOS SIGUIENTES:

PRIMERO: EIl delito de extorsién incide directamente en la proliferacién de los
préstamos “gota a gota”, afectando la seguridad ciudadana y generando un
entorno persistente de temor; asimismo, la violencia vinculada a estos préstamos
impide condiciones justas y transparentes para los prestatarios, revelando una
clara asimetria en las relaciones econdémicas informales. SEGUNDO: La
amenaza, como herramienta de presion, transforma el acuerdo financiero en
una dinamica de coaccion donde los ciudadanos aceptan condiciones abusivas
por miedo a represalias contra ellos o su entorno. CUARTO: La obtencién de
ventajas econdmicas indebidas a costa de los prestatarios perpetua ciclos de
dependencia, demostrando la necesidad de regulacién legal y educacion

financiera urgente.
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FUENTE:
https://repositorio.unfv.edu.pe/bitstream/handle/20.500.13084/9201/UNFV_EUP
G_Guerrero_Alarcon_Jose Carlos_Maestria_2024.pdf?sequence=3&isAllowed

=y

6.1.2. TESIS TITULO: La investigacion policial en el delito de extorsién
en la Region Policial Callao, periodo 2013 — 2014

AUTORA: Nicasio Zapata Suclupe
UNIVERSIDAD: Pontificia Universidad Catdlica del Peru

GRADO: Tesis para optar el grado de Magister en Ciencia Politica y Gobierno,

con mencion en Politicas Publicas y Gestién Publica
ANO: 2016
FUNDAMENTOS:

Este estudio examina las limitaciones operativas, logisticas e institucionales de
la Policia Nacional del Peru frente a los delitos de extorsion en la Region Callao.
A través de entrevistas a operadores clave, funcionarios y especialistas, se
identifican las causas estructurales de la ineficacia policial, como la falta de
personal capacitado, equipos, infraestructura adecuada y descoordinacion con

el Ministerio Publico.

La autora analiza fendmenos como la “cifra negra” de extorsiones no
denunciadas, que distorsiona las estadisticas oficiales y revela la verdadera

magnitud del problema.

LOS APORTES MAS RELEVANTES QUE ESTA TESIS APORTA A LA
INVESTIGACION SON LOS SIGUIENTES:

PRIMERO: El delito de extorsién en el Callao es mas grave de lo que reflejan las
cifras oficiales, debido a la gran cantidad de casos no denunciados y a su

vinculacion con redes delictivas desde las carceles.

SEGUNDO: La politica publica de lucha contra la extorsion presenta serias
limitaciones estructurales, como la escasez de personal especializado,
deficiencia en los recursos logisticos (vehiculos, equipos de comunicacion,

camaras), e infraestructura inadecuada.
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TERCERO: Las fallas en la coordinacién entre la Policia y el Ministerio Publico
generan retrasos significativos en la investigacion, lo que favorece la impunidad

y desincentiva la denuncia ciudadana.

FUENTE: http:/hdl.handle.net/20.500.12423/4842

6.1.3. TITULO: Implementaciéon de medidas procedimentales frente al
delito de extorsion cometido por bandas criminales en Lima Cercado,
durante el periodo 2021 - 2023

AUTOR: Fidel Martin Cardenas Castro
UNIVERSIDAD: Pontificia Universidad Catdlica del Peru
GRADO: Tesis para obtener el grado académico de Maestro en Gobierno y

Politicas Publicas
ANO: 2024

FUNDAMENTOS:

El autor analiza la evolucion del delito de extorsion en Lima Cercado, sefialando
como principales causas la débil respuesta procedimental de los operadores de
justicia y la influencia de bandas criminales extranjeras como el “Tren de
Aragua”. El estudio propone como solucion la modificacion del protocolo
interinstitucional DS-010-2018-JUS, con el objetivo de acelerar los plazos
procesales y fortalecer la investigacion penal. Ademas, se utilizaron entrevistas
a policias de la DIRINCRI, fiscales y victimas, concluyendo que una respuesta
rapida y coordinada entre fiscalia y policia puede reducir la capacidad de accion

de estas bandas criminales.

LOS APORTES MAS RELEVANTES QUE ESTA TESIS APORTA A LA
INVESTIGACION SON LOS SIGUIENTES:

PRIMERO: La investigacién policial se ve obstaculizada por demoras en la
remision de carpetas fiscales, lo que limita la respuesta oportuna ante denuncias
de extorsion.

SEGUNDO: La modificacion del protocolo interinstitucional permitiria iniciar
diligencias en un plazo maximo de 72 horas, mejorando la eficiencia y legalidad

en la respuesta penal frente a las organizaciones criminales.


http://hdl.handle.net/20.500.12423/4842

FUENTE: https://tesis.pucp.edu.pe/server/api/core/bitstreams/1288c4cd-3542-
4063-beab-662d7c005d31/content

6.2. Antecedentes internacionales

6.2.1. TESIS TITULO: Aplicativos gota a gota como instrumento de
encubrimiento para la comisiéon de ciberdelitos econémicos en entornos

digitales en el Peru

AUTOR: Menacho Ortega, Bertho Arturo

UNIVERSIDAD: Universidad Internacional de La Rioja

GRADO: TESIS PARA OBTENER EL TiTULO PROFESIONAL DE MAGISTER
ANO: 2022

FUNDAMENTOS:

La investigacién examina como los aplicativos maoviles informales de préstamo
tipo “gota a gota” son empleados por ciberdelincuentes como instrumentos de
encubrimiento de delitos econdmicos digitales, como la ciberextorsion, la
ciberestafa y el blanqueo de capitales. El autor revela que estas apps utilizan
spyware para capturar imagenes, audios y videos del dispositivo de la victima,
que luego son utilizados como medio de presidn para cobrar mascaras de deuda.
Ademas, el dinero recaudado es lavado mediante plataformas digitales como

videojuegos y casas de apuestas, lo cual dificulta su rastreo.

La metodologia fue de corte cualitativo y exploratorio, con estudio de casos y
fichas de analisis documental. El enfoque permitié identificar la ausencia de
regulacion explicita en Peru y Espana sobre los aplicativos de préstamo de este
tipo y como esto facilita que estas aplicaciones operen con impunidad bajo

apariencia legitima.

LOS APORTES MAS RELEVANTES QUE ESTA TESIS APORTA A LA
INVESTIGACION SON LOS SIGUIENTES:

PRIMERO: Los aplicativos gota a gota se usan para encubrir ciberdelitos
econdomicos. Esta aseveracion se basa en la carencia de filtros de seguridad en
plataformas como Play Store y Apple Store, lo que facilita la difusién de

aplicativos maliciosos. Esta falta de control posibilita actividades ilegales como



ciberextorsion, ciberestafa y ciberblanqueo, al permitir a los delincuentes crear
aplicaciones fraudulentas bajo apariencia legitima. Ademas, esta situacion
propicia el uso de técnicas de ingenieria social para involucrar a usuarios en
esquemas fraudulentos, manipulando psicolégicamente a las cibervictimas para

obtener el pago del capital e interés usurero.

SEGUNDO: Se concluye que, la creciente practica de usar aplicativos gota a
gota para encubrir ciberextorsidon es comun entre ciberdelincuentes. Estas apps
informales, disfrazadas como herramientas financieras o préstamos rapidos,
capturan datos personales al ser descargadas por usuarios. Una vez dentro de
los dispositivos, los delincuentes extorsionan usando informacion obtenida,
solicitando dinero a cambio de no difundir contenido comprometedor o danar la
reputacion de las victimas. Esta actividad criminal explota vulnerabilidades
tecnolégicas como la falta de precauciéon al descargar estas aplicaciones,
sacando provecho de la confianza depositada para beneficios econdmicos
ilicitos.

FUENTE: https://renati.sunedu.gob.pe/handle/renati/9235

6.2.2. TITULO: Impacto financiero causado por los cuentagotas en

microempresarios de Villavicencio

AUTOR: Rodriguez Ladino, José Javier

UNIVERSIDAD: Universidad Nacional de Colombia, sede Manizales
GRADO: Trabajo de grado para optar el titulo de Magister

LUGAR Y ANO: Villavicencio — Colombia, 2015

FUNDAMENTOS:

Esta investigacion identifica las causas que impiden a los microempresarios
acceder al crédito formal y examina el impacto financiero de recurrir al sistema
de préstamo informal conocido como “cuentagotas” o “gota a gota”. Se compara
el comportamiento de inversién de los microempresarios que utilizan el crédito
formal con aquellos que recurren al informal, y se exploran los principales

problemas que enfrentan quienes optan por este ultimo.

Se destaca que muchos recurren a estos préstamos debido a factores como el
miedo al embargo, estar reportados en centrales de riesgo, la complejidad de los

tramites bancarios y la necesidad urgente de liquidez. También se evidencia que
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los altos intereses (20% en promedio) son el mayor problema de quienes
acceden a los “cuentagotas”. Pese a esto, muchos los consideran mas

accesibles y confiables que las entidades bancarias.

LOS APORTES MAS RELEVANTES QUE ESTA TESIS APORTA A LA
INVESTIGACION SON LOS SIGUIENTES:

PRIMERO: El perfil del microempresario que opta por préstamos cuentagotas se
caracteriza por bajos niveles de escolaridad, pertenencia a estratos sociales
bajos y actividad comercial diaria.
SEGUNDO: El 64% de los encuestados pago intereses del 20%, pero consideran
que los cuentagotas generan menos violencia en Villavicencio que en otras
regiones.

TERCERO: Las principales barreras al acceso a la banca formal incluyen el
miedo al reporte en centrales de riesgo, tramites burocraticos y falta de cultura
financiera.

CUARTO: EI 20% de los microempresarios prefiere al cuentagotas por su
rapidez, aunque sean conscientes de las condiciones desventajosas. Existe una
cultura de préstamo informal que se perpetua por recomendacion entre pares.
QUINTO: Se sugieren politicas publicas que faciliten el acceso a créditos
formales de bajo monto, con menos requisitos, mas asesoria y mejor difusion de

informacion.

FUENTE:
https://repositorio.unal.edu.co/bitstream/handle/unal/55146/17330041.2015.pdf

?sequence=1&isAllowed=y

6.2.3. TITULO: Andlisis juridico de la delincuencia organizada en el delito
de extorsion en modalidad periodica o repetitiva

AUTORAS: Camila Maite Abalco Puga — Merlyn Anabella Carrillo Varela
UNIVERSIDAD: Universidad Politécnica Salesiana, sede Quito (Ecuador)
GRADO: Tesis para optar el titulo de Abogada

ANO: 2025

FUNDAMENTOS:

Esta investigacién se enfoca en el estudio de la delincuencia organizada

vinculada al delito de extorsién periddica o repetitiva en el Distrito Metropolitano
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de Quito. La tesis examina el fendbmeno de las llamadas “vacunas”, una
modalidad de extorsion sistematica realizada por grupos delictivos organizados
(GDO) que se ha intensificado entre 2023 y 2024.

El trabajo combina analisis juridico y estadistico, asi como una evaluacion critica
de la reciente reforma al articulo 185 del COIP, que incorpord nuevas figuras
penales para abordar este tipo de extorsion. Asimismo, se propone el
fortalecimiento del enfoque interinstitucional y la implementacion de politicas

publicas para enfrentar las causas estructurales del problema.

LOS APORTES MAS RELEVANTES QUE ESTA TESIS APORTA A LA
INVESTIGACION SON LOS SIGUIENTES:

PRIMERO: La tipificacion del delito de extorsién peridodica o repetitiva es
resultado de una respuesta legal a la evolucién de la criminalidad organizada,
pero aun presenta vacios normativos y riesgos de aplicacién desigual.
SEGUNDO: El andlisis estadistico evidencia un crecimiento del 25% anual en
delitos de extorsion vinculados a organizaciones criminales, lo que refleja una
amenaza estructural al sistema judicial.
TERCERO: Es imprescindible una armonizacion normativa, ya que actualmente
el mismo hecho delictivo puede ser sancionado por dos normas distintas, lo cual

vulnera el principio de legalidad y puede afectar la certeza juridica.

FUENTE: https://renati.sunedu.gob.pe/handle/renati/9235

VIl. METODOLOGIA

7.1. Tipo y diseiio de investigacion

El presente trabajo adopta un enfoque de investigacién juridica-normativa no
exegética, lo que implica un analisis que va mas alla de la mera interpretacion
literal de las normas legales; en ese sentido, en lugar de centrarse unicamente
en el texto de la ley, se considera su finalidad, contexto de aplicacion, coherencia
interna y efectos en la realidad social, por consiguiente, se analizara el contenido
del articulo 8-A de la Ley N.° 30096 y su aplicabilidad frente al fenédmeno de los
préstamos “gota a gota” digitales, atendiendo a los principios del Derecho Penal,
asi como a elementos doctrinarios y jurisprudenciales relevantes, tanto

nacionales como comparados.
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El disefio de investigacidn es no experimental, debido a que no se manipulan
variables ni se interviene directamente sobre una poblacién o muestra, en
cambio, se basa en la observacién y analisis de documentos legales y
académicos dentro de su entorno natural, permitiendo describir, comprender y
reflexionar sobre los vacios normativos detectados, sin intervenir activamente en

el fendmeno objeto de estudio.
7.2. Métodos de investigacion

Se empleara el método inductivo-deductivo, que combina el razonamiento a
partir de casos particulares y la aplicacion de principios generales a situaciones
especificas. El estudio comenzara con la observacion y recopilacion de datos
relacionados con denuncias, noticias, jurisprudencia y practicas delictivas
vinculadas al préstamo “gota a gota” digital. A partir de ello, se procedera a la
identificacion de patrones y elementos comunes que permitan construir una

interpretacion general sobre la problematica.

Luego, desde un enfoque deductivo, se aplicaran los principios y categorias del
Derecho Penal, especialmente aquellos relacionados con los delitos informaticos
y los bienes juridicos protegidos, para evaluar la pertinencia y suficiencia del
articulo 8-A en la tipificacién de estas conductas. Finalmente, se formularan
conclusiones generales, sustentadas en el analisis normativo y la evidencia

empirica revisada, proponiendo ajustes normativos si resultan necesarios.
7.3. Técnicas e instrumento(s) de recoleccion de la informacién

Se utilizara la técnica del analisis documental, que consiste en el examen
sistematico de documentos juridicos y académicos, con el fin de identificar
categorias relevantes, vacios normativos, patrones de interpretaciéon vy
propuestas doctrinarias. Esta técnica permitira abordar de forma integral el

objeto de estudio, combinando fuentes como:

7.3.1. Legislacion nacional y comparada.
7.3.2. Jurisprudencia nacional relevante.
7.3.3. Articulos doctrinarios y tesis juridicas.

7.3.4. Informes institucionales o especializados.
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El instrumento principal sera la ficha de analisis documental, disefnada con
categorias predeterminadas que facilitaran la extraccién y organizacion de la

informacion relevante para el estudio.
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CAPITULO I: “ASPECTOS GENERALES”

1.Pobreza y exclusion financiera

La pobreza constituye uno de los fendmenos sociales mas persistentes y
complejos en la historia de la humanidad, no se trata unicamente de la carencia
de ingresos monetarios suficientes para satisfacer las necesidades basicas, sino
de una condicion multidimensional que implica limitaciones en el acceso a
bienes, servicios, oportunidades y derechos fundamentales. De acuerdo con el
Banco Mundial (2020), la pobreza debe entenderse como una situacion en la que
las personas no pueden alcanzar un nivel de vida minimo, lo que abarca tanto la
insuficiencia de recursos econémicos como la privacion de derechos esenciales
como la educacioén, la salud, el agua potable, la vivienda digna y la seguridad

social.

Ahora bien, la pobreza se configura como un problema estructural en la
sociedad, pues no se origina unicamente en decisiones individuales, sino en la
forma en que se organizan los sistemas econdmicos, politicos y sociales; de esta
forma, factores como la desigualdad histdrica, las crisis econdmicas recurrentes,
la exclusidn en el acceso a educacidon de calidad y la debilidad institucional de
los Estados contribuyen a reproducir y profundizar estas brechas; como advierte
Kliksberg (2000), la pobreza no debe verse como un simple problema de
ingresos, sino como una privacion multiple de derechos, siendo este enfoque
fundamental para entender que no basta con aumentar los ingresos, sino con

generar condiciones que permitan un desarrollo humano real.

En ese sentido, las consecuencias de la pobreza en la sociedad se entienden
como multiples y se reflejan tanto en el ambito individual como en el colectivo,
en el plano personal, estas acarrean problemas de malnutricion, deficiencias
educativas, precariedad laboral y vulnerabilidad frente a enfermedades, lo que a
su vez perpetua el circulo de la desigualdad intergeneracional; mientras que, en
el plano social, la pobreza genera exclusion, fragmentacion y debilitamiento del
tejido comunitario, ademas de propiciar fendbmenos como la migracion forzada,
la informalidad econdémica y, en algunos contextos, el incremento de la
criminalidad. El Programa de las Naciones Unidas para el Desarrollo (PNUD,

2021) sefiala que las sociedades con altos niveles de pobreza tienden a
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presentar también mayores indices de inestabilidad politica y social, o que
evidencia que este fendmeno no solo afecta a quienes lo padecen directamente,

sino que repercute en el bienestar colectivo y en la cohesidn social.

Por otro lado, la comprension de la pobreza requiere distinguir sus tipos o
dimensiones, esto debido a que, tradicionalmente se ha hablado de la pobreza
absoluta, la cual se define como la incapacidad de cubrir las necesidades basicas
de alimentacién, vivienda, salud y educacioén; y de la pobreza relativa, que hace
referencia a la posicion de un individuo o grupo en comparacion con el nivel de
vida promedio de una sociedad determinada; sin embargo, enfoques mas
recientes como el indice de Pobreza Multidimensional (IPM) desarrollado por el
PNUD vy la Iniciativa de Oxford sobre Pobreza y Desarrollo Humano (2010)
destacan que la pobreza debe analizarse a partir de multiples factores,
incluyendo el acceso a servicios basicos, la seguridad social, la calidad del
trabajo y la proteccion frente a la vulnerabilidad, en la practica, esta clasificacién
revela que la pobreza no es uniforme existiendo sectores que, aun contando con
ingresos minimos, carecen de servicios de salud adecuados, de acceso a
internet o de condiciones de vivienda salubre, lo que los ubica en una situacidn
de pobreza multidimensional. A ello se suma la pobreza extrema, entendida
como la incapacidad de subsistir con un ingreso menor a 2,15 délares diarios lo
que constituye un limite dramatico que afecta todavia a cientos de millones de

personas en el mundo (Banco Mundial, 2022).

Por tanto, la pobreza debe ser entendida como un fendmeno estructural,
multidimensional y complejo que limita tanto la libertad como las oportunidades
de los individuos y que deteriora la cohesion social, siendo que, reconocer sus
distintas manifestaciones es fundamental para avanzar hacia politicas publicas
mas inclusivas y sostenibles, estando su estrecha relacion con la exclusién
financiera la cual muestra como la falta de acceso a los sistemas formales de
crédito y ahorro constituye un obstaculo adicional para superar las privaciones,
perpetuando la desigualdad y la vulnerabilidad de los sectores mas
desfavorecidos.

Asimismo, el Banco Mundial (2022) considera que la inclusién financiera es un
elemento facilitador clave para reducir la pobreza extrema y promover la

prosperidad compartida, enfatizando que el acceso a productos financieros
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seguros, asequibles y de calidad debe ser entendido como parte esencial de
cualquier estrategia integral de desarrollo, esta afirmacidén sintetiza que la
pobreza no se supera unicamente con transferencias monetarias o asistencia
social, sino mediante la creacion de condiciones estructurales que permitan a las
personas generar, gestionar y proteger sus recursos a lo largo del tiempo. Desde
esta perspectiva, la inclusién financiera no solo implica que una persona pueda
abrir una cuenta bancaria, sino que esta cuenta le ofrezca condiciones
adecuadas para su realidad econdmica y le conecte con una gama de servicios
adaptados a sus necesidades. Esto significa que, para ser efectiva, la inclusion
financiera debe ir acompanada de educacion financiera y marcos regulatorios
que garanticen transparencia y proteccion al consumidor, ya que, de lo contrario,
la mera apertura de cuentas sin acceso real a créditos justos, seguros o medios
de pago eficientes no se traduce en un cambio sustantivo en la vida de las

personas.

Ademas, conforme sefiala el Banco Mundial (2020), el acceso a los servicios
financieros contribuye significativamente a mejorar la vida cotidiana de las
personas, ya que, les permite planificar tanto sus metas a largo plazo como
afrontar imprevistos econémicos, es importante porque quienes poseen una
cuenta en una entidad financiera tienen mayores posibilidades de utilizar otros
instrumentos, como créditos o seguros, que facilitan el emprendimiento, la
ampliacion de negocios, la inversion en educacion y salud, asi como la gestion
de riesgos y la superacion de crisis economicas; en este sentido, el acceso
efectivo a servicios financieros constituye un catalizador para el desarrollo
integral de las personas y las comunidades y, tal como sefiala el Banco Mundial,
disponer de herramientas como cuentas de ahorro, lineas de crédito o seguros
permite no solo cubrir necesidades inmediatas, sino también proyectar objetivos
a mediano y largo plazo. Asimismo, el hecho de que una persona sea titular de
una cuenta incrementa la probabilidad de que utilice otros servicios financieros
complementarios debido a que el acceso a un producto financiero basico abre la
puerta a otros mas sofisticados que, si estan bien disefiados y regulados, pueden
potenciar la productividad y la resiliencia econémica; por ejemplo, un pequefo
agricultor que cobra sus ingresos en una cuenta formal tiene mas posibilidades

de acceder a un microcrédito para comprar insumos, contratar un seguro agricola
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o recibir pagos electronicos por sus ventas. De esta manera, la inclusién
financiera actia como una plataforma que integra a las personas en redes
econdmicas mas amplias, reduciendo su dependencia de circuitos informales

que suelen ser mas costosos y riesgosos.

Ademas, la planificacion que permite el acceso a estos servicios no solo
beneficia a las familias de manera individual, sino que también fortalece el tejido
social y econdmico de las comunidades, esto se demuestra cuando las personas
pueden administrar mejor sus recursos y anticipar gastos, de esta forma
disminuye la presion sobre redes informales de préstamo, lo que reduce
practicas usureras y formas de endeudamiento abusivo como el “gota a gota” y
esta estabilidad en los hogares se traduce en una mayor capacidad de consumo,
inversion y ahorro, impulsando un crecimiento mas inclusivo. Por tanto, la
inclusion financiera debe dejar de ser un objetivo aislado para convertirse en una
estrategia que busca el desarrollo territorial equilibrado de la sociedad; no
obstante, este potencial solo se materializa cuando los servicios financieros son
realmente accesibles y adecuados para cada segmento de la poblacion, el Banco
Mundial (2020) subraya que el disefio de productos debe responder a la realidad
econdmica y cultural de los usuarios, considerando factores como ingresos
irregulares, baja alfabetizacion financiera o limitaciones tecnoldgicas; en este
sentido, la digitalizacion ofrece oportunidades para ampliar la cobertura, pero
también plantea el desafio de garantizar que las personas comprendan y confien
en estas herramientas, por lo que, sin una adecuada formacién y sin mecanismos
efectivos de proteccion al consumidor, la inclusion financiera puede
transformarse en una trampa que exponga a los usuarios a fraudes,

sobreendeudamiento o pérdida de sus recursos.

Finalmente, es importante indicar que no se trata unicamente de proveer acceso
fisico o digital a los servicios, sino de construir relaciones sostenibles entre los
usuarios y las instituciones financieras, exigiendo politicas publicas coordinadas
que combinen inversién en infraestructura, incentivos para la innovacion
financiera responsable, educacion continua y una supervision estatal que proteja
los derechos de los consumidores, ya que, solo asi el acceso a servicios

financieros cumplira la promesa de mejorar la calidad de vida, fortalecer las
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economias locales y generar oportunidades reales para que las personas

puedan alcanzar sus metas, incluso en contextos de alta vulnerabilidad.

En cuanto a la exclusion financiera, esta puede manifestarse de diversas formas,
como en la ausencia de acceso fisico a entidades financieras, desconocimiento
o desconfianza hacia los productos financieros, falta de documentacion legal
para abrir cuentas o solicitar créditos, o bien barreras econdmicas como
comisiones y tasas de interés demasiado altas; en este sentido, la pobreza no
solo es una consecuencia de la exclusion, sino también una de sus principales
causas, ya que las instituciones financieras tradicionales suelen considerar a las
personas de bajos ingresos como clientes de alto riesgo, restringiendo su

participacion en el sistema.

En el contexto peruano, segun el Instituto Nacional de Estadistica e Informatica
(2024), al tercer trimestre de 2023, el 57,9 % de la poblacion de 18 afios a mas
tenia al menos una cuenta en el sistema financiero; sin embargo, un 42 % de
adultos aun permanece fuera de este sistema, con una exclusion mas severa en
zonas rurales, donde solo el 38 % accede a estos servicios. Esta brecha revela
que el desarrollo del sistema financiero peruano no ha alcanzado de manera
equitativa a toda la poblacién, generando un terreno fértil para la proliferacién de

mecanismos informales de financiamiento.

Las consecuencias de esta exclusion se hacen evidentes en el uso recurrente
de practicas crediticias informales, muchas veces abusivas debido a la urgencia
de cubrir necesidades basicas 0 emergencias econdmicas lleva a las personas
a aceptar condiciones de endeudamiento desfavorables, que incluyen intereses
desproporcionados y mecanismos de cobranza coercitivos, contemplando esto
el caso de los préstamos digitales “gota a gota”, que se han expandido en el pais
aprovechando vacios normativos, la falta de educacion financiera y la necesidad
de liquidez inmediata, logrando imponer condiciones extorsivas, en las que el

incumplimiento conlleva hostigamiento o amenazas.

El vinculo entre pobreza, exclusion financiera y dependencia de mecanismos
informales se ve reforzado por factores estructurales como la informalidad
laboral, ya que, en el Peru, segun el Instituto Nacional de Estadistica e
Informatica (2024), mas del 70 % de la poblaciébn ocupada trabaja en

condiciones informales, sin acceso a beneficios sociales ni a historial crediticio,
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lo que dificulta que las instituciones bancarias evaluen su capacidad de pago y
les otorguen crédito formal, perpetuando un sistema en el que los mas

vulnerables son los mas propensos a recurrir a soluciones de alto riesgo.

En esa linea, como sefiala Roca (2023), el acceso de las personas a los servicios
financieros mejora su bienestar, especificamente, en el ambito econdémico,
puesto que permite planificar gastos, invertir en oportunidades de generacion de
ingresos y reducir la vulnerabilidad ante crisis, siendo la inclusién financiera un

instrumento para garantizar la igualdad de oportunidades y la justicia social.

No obstante, como advierte la Superintendencia de Banca, Seguros y AFP
(2022): “el Peru muestra un desarrollo desigual por género, nivel de ingreso,
ambito rural urbano y grupo etario, en los que las brechas que registra el pais
son mas grandes que el promedio de la regién”, reflejando de esta forma la
urgencia de implementar politicas publicas diferenciadas que consideren las
particularidades de cada segmento de la poblacion, a fin de cerrar las brechas
de acceso. Ello implica, entre otras medidas, el desarrollo de infraestructura y
financiera en zonas rurales, programas de educacion financiera a trabajadores

informales y regulacion efectiva del crédito digital.

En conclusion, la pobreza y la exclusion financiera limitan las posibilidades de
desarrollo individual y colectivo, y que en el caso peruano requiere una
intervencion integral suponiendo no solo ampliar la cobertura y calidad de los
servicios financieros, sino también prevenir que la falta de acceso derive en la
exposicion a esquemas abusivos como el préstamo informal digital, esta
respuesta debe articular politicas publicas inclusivas con reformas legales que
fortalezcan la proteccion del consumidor financiero y sancionen de forma
especifica las practicas ilicitas que afectan a los sectores mas vulnerables,
evitando que la pobreza siga siendo la puerta de entrada a mecanismos
crediticios coercitivos, ya que, no se contempla solo un asunto de desarrollo
econdmico, sino también el garantizar derechos fundamentales, en tanto habilita

a las personas a participar plenamente en la vida econdémica y social del pais.
2.Dificultades de acceso al crédito en el sistema bancario tradicional

El acceso al crédito constituye un pilar fundamental para el desarrollo econémico

y social de las personas, ya que les permite cubrir necesidades inmediatas; sin
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embargo, para amplios sectores de la poblacidon, especialmente aquellos que se
encuentran en situacion de pobreza o vulnerabilidad, este acceso continua
siendo limitado o inexistente debido a una serie de barreras estructurales que
perpetuan la exclusion financiera; conforme a ello, la capacidad de obtener
financiamiento en condiciones justas no solo se vincula con el bienestar
economico individual, sino que también incide directamente en la movilidad
social, pues quienes carecen de acceso a crédito formal quedan relegados a
mecanismos de subsistencia que dificilmente les permiten mejorar su situacion
a largo plazo. No obstante, en el sistema financiero tradicional, la exigencia de
garantias constituye uno de los principales obstaculos para que amplios sectores
de la poblacion puedan acceder al crédito formal, ya que, los bancos, al priorizar
la seguridad de sus operaciones, imponen requisitos como hipotecas, avales
sélidos o un historial crediticio positivo, condiciones que gran parte de los
trabajadores informales o de bajos ingresos no puede cumplir, si bien tomando
esta precauciones se protege a las entidades frente al riesgo de impago, las
mismas terminan excluyendo sistematicamente a los denominados “sujetos de
riesgo”, quienes precisamente son los que mas requieren mecanismos de
financiamiento para cubrir necesidades basicas o emprender actividades
productivas. En palabras de la CEPAL (2019), la banca tradicional opera bajo un
modelo de inclusidén “excluyente”, en el que el acceso esta condicionado por
parametros que la mayoria de los pobres no puede satisfacer, lo que genera un
circulo vicioso de marginacion financiera; asimismo, este excesivo garantismo
no solo limita las oportunidades de los sectores mas vulnerables, sino que
también fomenta su dependencia hacia formas de financiamiento informal, como

prestamistas usureros o esquemas ilegales de crédito.

Entonces, la desconfianza de los bancos frente a los “sujetos de riesgo” genera,
en la practica, una transferencia de costos hacia quienes menos capacidad
tienen de soportarlos, pues deben recurrir a créditos con tasas abusivas o
condiciones extorsivas, como advierte el Banco Mundial (2022), las politicas
crediticias centradas exclusivamente en la solvencia patrimonial del prestatario
ignoran dimensiones fundamentales de la inclusion financiera, tales como la
potencialidad productiva, la disciplina de pago o el capital social del individuo y
de este modo, el garantismo bancario, lejos de mitigar los riesgos, los traslada y
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profundiza en la base de la piramide social, ampliando la brecha de exclusién

financiera.

La informalidad laboral, que en el Peru supera el 70 % de la poblacién
economicamente activa como se ha sefalado anteriormente, constituye uno de
los principales factores que explican esta exclusion, ya que la mayoria de
entidades financieras exigen ingresos formales y comprobables para otorgar un
préstamo, desconociendo la existencia de economias domeésticas que, aunque
productivas, no cumplen con los estandares formales de documentacién. A ello
se suma la falta de historial crediticio, un requisito que en la practica se convierte
en un obstaculo circular porque para acceder a un crédito se necesita un historial,
pero para tener historial se requiere haber accedido previamente a un crédito,
entonces, esta situacion excluye a jovenes, emprendedores informales o
personas que nunca han utilizado servicios financieros formales. También los
requisitos de garantias reales, como la hipoteca de un bien inmueble o la
presentacion de avales, resultan inviables para quienes no poseen patrimonio
suficiente, reforzando la exclusion y manteniendo el acceso al crédito como un

privilegio restringido.

En el caso peruano, estas barreras son especialmente evidentes en zonas
rurales, donde la presencia fisica de bancos y cooperativas de ahorro y crédito
es limitada, pues la concentracion de la infraestructura financiera en areas
urbanas genera un acceso desigual, obligando a las personas a desplazarse
largas distancias para realizar tramites o, en muchos casos, a desistir de la idea
de solicitar un préstamo, entonces este centralismo en la oferta de servicios
financieros no solo es una manifestacion geografica de la desigualdad, sino que
también refleja una falta de adaptacion del sistema bancario a las realidades

socioculturales y econdmicas de la poblacion rural.

Los datos del Instituto Nacional de Estadistica e Informatica(2024), muestran que
cerca del 8 % de los hogares urbanos recurrieron a créditos informales en 2023,
y lo mas alarmante es que el 40 % de estos hogares ya habia utilizado un crédito
informal anteriormente, esto evidencia que no se trata de casos aislados, sino de
una tendencia persistente que responde a la ausencia de alternativas sostenibles
en el sistema formal y la magnitud del problema se incrementa si consideramos

que el 49 % de los créditos informales presentan tasas anualizadas que superan
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el 500 %, lo que constituye un costo financiero exorbitante y practicamente
impagable en comparacion con las tasas reguladas por entidades supervisadas,
provocando estas situaciones desproporcionadas un endeudamiento cronico y
una dependencia casi inevitable de estos mecanismos, atrapando a las familias
en un ciclo de deuda que consume sus ingresos y limita cualquier posibilidad de

ahorro o inversion productiva.

Mas alla de las cifras, este escenario revela una falla estructural del mercado ya
que, las instituciones financieras tradicionales han desarrollado productos y
requisitos pensados principalmente para un segmento de poblacion con ingresos
formales, estabilidad laboral y capacidad de ofrecer garantias, dejando fuera a
quienes mas necesitan financiamiento; asimismo, en el plano de las politicas
publicas, la falta de incentivos para que los bancos amplien su cobertura y
flexibilicen sus criterios de evaluacion ha permitido que la brecha crediticia se
mantenga, mientras que los programas de crédito estatal no alcanzan a cubrir la
demanda real. Por otro lado, la urgencia de liquidez que experimentan las
personas en situacién de pobreza o vulnerabilidad incrementa su exposicidén a
opciones de alto riesgo, como los préstamos informales tradicionales o los mas
recientes préstamos digitales “gota a gota”. En ambos casos, el acceso es rapido
y sin mayores requisitos, pero las condiciones de pago, las tasas de interés y las
practicas de cobranza son abusivas, llegando en ocasiones a incluir amenazas,
acoso o violencia fisica que lejos de ofrecer una solucion real, profundiza la
exclusion financiera y genera un impacto negativo no solo en el ambito

economico, sino también en la seguridad y la integridad de las personas.

En definitiva, resulta urgente implementar reformas que promuevan productos
financieros adaptados a la realidad de la economia informal, que fortalezcan la
educacion financiera y amplien la cobertura territorial del sistema formal, de
manera que el crédito deje de ser un privilegio y se convierta en una herramienta
real de inclusién y movilidad social, siendo asi posible reducir la dependencia de
mecanismos informales que, aunque accesibles, comprometen gravemente el

bienestar y la estabilidad de quienes recurren a ellos.
3.Digitalizacién del crédito informal

Durante la ultima década, el avance de la tecnologia y la masificacion del acceso

a internet han generado cambios estructurales en practicamente todos los
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sectores de la economia, este proceso de transformacion digital no se ha limitado
al sistema bancario formal, sino que también ha alcanzado de manera
significativa al sector crediticio informal, el cual ha adoptado herramientas
digitales para expandir su alcance y optimizar sus métodos de captacion de
clientes. De esta forma, practicas que anteriormente se desarrollaban en
entornos fisicos y locales, como los préstamos presenciales en mercados,
barrios o espacios comunitarios, han migrado progresivamente hacia entornos
virtuales, especialmente aplicaciones moviles y plataformas en linea que operan
al margen de la regulacién, este cambio ha permitido que los prestamistas
informales lleguen a segmentos poblacionales que antes se encontraban fuera
de su radio de accion, de esta forma Rodriguez, Fernandez & Bautista (2023)
sefalan que: "La combinacién de acceso masivo de teléfonos inteligentes,
acceso mas econdmico a planes de datos moviles y creciente familiaridad de la
poblacién con el uso de aplicaciones ha configurado un terreno fértil para que
surjan nuevos modelos de oferta crediticia no regulada porque las redes sociales
se han convertido en un referente global de las relaciones interpersonales, al
integrar correo electronico, mensajeria, blogs y albumes digitales en un mismo
espacio de interaccion”. De esta manera, se advierte que, aunque estas
plataformas facilitan la gestion de la identidad y la comunicacion, también
exponen a los usuarios a riesgos significativos, y es de esta forma, que los
prestamistas informales aprovechan canales como redes sociales, anuncios
publicitarios en buscadores y videos en plataformas digitales, ademas de
estrategias de marketing en aplicaciones de mensajeria instantanea, para atraer
potenciales prestatarios apelando a las necesidades urgentes de liquidez,
ofreciendo préstamos inmediatos, sin necesidad de historial crediticio, sin avales
y sin procesos burocraticos, lo que resulta particularmente atractivo para
personas excluidas del sistema financiero tradicional o que enfrentan una

emergencia econdémica.

No obstante, detras de esta aparente facilidad de acceso se ocultan practicas
abusivas que histéricamente han caracterizado al crédito informal, estos
préstamos digitales suelen imponer intereses excesivos que, en términos
anualizados, pueden alcanzar cifras desproporcionadas e insostenibles.

Ademas, persiste la ausencia de transparencia en las condiciones del contrato,
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con clausulas poco claras o directamente inexistentes, lo que coloca al

prestatario en una situacion de completa desventaja frente al prestamista.

Una de las practicas mas preocupantes es el acceso masivo e indiscriminado a
la informacién personal del prestatario que se realiza cuando una persona
descarga la aplicacion de un prestamista informal, ya que, esta suele solicitar
permisos excesivos que van mas alla de lo estrictamente necesario para otorgar
un crédito y, tal como ha advertido la Superintendencia de Banca, Seguros y AFP
del Peru (SBS, 2023), muchos de estos aplicativos exigen al usuario conceder
acceso al directorio de contactos, asi como a carpetas privadas que contienen
fotografias, videos o documentos personales, y adicionalmente monitorean su
actividad en el dispositivo, constituyendo no solo una invasion a la privacidad,
sino que se convierte en una herramienta de coaccion digital, ya que los
prestamistas pueden amenazar con difundir esta informacién entre familiares,
amigos o compaferos de trabajo en caso de retraso o impago; de hecho,
distintos reportajes periodisticos y alertas institucionales han documentado que
las aplicaciones de préstamo digital emplean mecanismos de cobranza
intimidatoria que incluyen llamadas y mensajes masivos dirigidos a los contactos
del prestatario, difusion de informacion personal en redes sociales y
manipulacion de imagenes con fines de difamacién y presion psicoldgica
(Infobae Peru, 2025; Peru21, 2024; Agencia Andina, 2023).

Estas estrategias no requieren la presencia fisica del cobrador, pero generan un
impacto igual o mayor en la victima, que se ve expuesta a un acoso persistente

y dificil de detener debido a la falta de supervisidn legal sobre estas operaciones.

La digitalizacion del crédito informal también ha modificado la escala y velocidad
de este mercado, porque mientras que en el modelo tradicional un prestamista
debia invertir tiempo y recursos para identificar y captar clientes dentro de un
entorno fisico limitado, las plataformas digitales permiten llegar simultdneamente
a miles de personas, incluyendo a usuarios de distintas regiones del pais e
incluso del extranjero, significando que el riesgo de sobreendeudamiento y de
expansion de estas redes es mayor, ya que la intermediacion tecnolégica

aumenta su capacidad de respuesta ante nuevas solicitudes.

Por otra parte, organismos como el Banco Mundial (2020) han sefialado que las

plataformas digitales pueden reducir costos, ampliar la cobertura y facilitar la
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entrada de sectores histéricamente excluidos al sistema financiero formal; sin
embargo, en el caso del crédito informal digital, esta potencialidad se ha
desvirtuado, pues en lugar de integrar a las personas a circuitos seguros y
regulados, las expone a nuevas modalidades de explotacion y abuso, sin
garantias legales ni mecanismos efectivos de reclamacion. La falta de regulacion
especifica sobre estas practicas es un factor determinante en su proliferacion,
ya que, aunque en el Peru la SBS (2023) haya ha emitido advertencias publicas
sobre el uso de aplicativos no autorizados, el marco legal actual no contempla
mecanismos suficientemente agiles para investigar, bloquear o sancionar estas
operaciones, dejando a las victimas en una situacion de desproteccion, ya que

las posibilidades de presentar una denuncia efectiva son escasas.

En definitiva, la digitalizacion del crédito informal representa un desafio urgente
para las politicas publicas, las autoridades regulatorias y la sociedad en general,
debido a que, si bien la tecnologia puede y debe ser aprovechada para mejorar
la inclusién financiera, resulta indispensable establecer controles que garanticen
la transparencia, la proteccidn de datos personales y la seguridad del usuario.
De lo contrario, el espacio digital seguira siendo un terreno fértil para practicas
abusivas que, bajo la apariencia de modernizacion, perpetuan y amplifican los

riesgos del crédito informal tradicional.
4.El fenébmeno “gota a gota”

El préstamo “gota a gota” es una modalidad de financiamiento informal que ha
cobrado fuerza en varios paises de América Latina, incluido el Peru,
caracterizandose por su aparente facilidad de acceso y sus métodos coercitivos
de cobro. Este fendmeno afecta principalmente a las poblaciones en situacion
de vulnerabilidad, especialmente aquellas que viven en zonas rurales o
periurbanas donde la presencia del sistema financiero formal es escasa, segun
Menacho Ramirez (2024):

“‘Estos préstamos inciden mayormente en localidades alejadas y
empobrecidas. De esta manera, son dos los factores que convierten a sus
pobladores en sujetos pasivos perfectos: por un lado, las barreras
burocraticas que los bancos exigen para acceder a un crédito; y por otro,
la deficiente seguridad ciudadana que el Estado ofrece. En consecuencia,

los pobladores optan por la informalidad crediticia al no tener otra opcién.”
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La afirmacién de Menacho Ramirez es clave porque evidencia que el “gota a
gota” no es un fendmeno aislado ni producto exclusivo de decisiones individuales
imprudentes, sino la manifestacion visible de un problema estructural mas
profundo; en primer lugar, las barreras burocraticas del sistema bancario formal
como la exigencia de comprobantes de ingresos estables, historial crediticio
positivo o garantias hipotecarias excluyen sistematicamente a quienes trabajan
en la economia informal, que, como se ha indicado anteriormente, en el Peru
representan alrededor del 70% de la poblacidon econédmicamente activa. Este
sector, al no contar con mecanismos formales de respaldo financiero, queda en
un estado de permanente exclusion que lo hace mas proclive a buscar

soluciones rapidas, aunque estas impliquen altos riesgos.

En segundo lugar, la deficiente seguridad ciudadana en muchas localidades
rurales y periurbanas genera un vacio que es aprovechado por redes de
prestamistas informales, en estos contextos, la ausencia de la autoridad policial
y judicial no solo facilita la instalacion de estas redes, sino que impide que las
victimas denuncien por temor a represalias. Asi, los prestatarios se encuentran
atrapados en un ciclo donde el acceso al dinero implica también una pérdida de
libertad y seguridad, pues el cobro del préstamo se ejecuta mediante amenazas,

hostigamientos o incluso violencia fisica.

Este entramado estructural de exclusion financiera mas inseguridad ciudadana
configura un terreno fértil para que el “gota a gota” prospere y se normalice como
parte de la vida econdmica local y el problema se agrava porque en muchas de
estas comunidades el préstamo informal no es percibido inicialmente como un
acto licito, sino como un servicio necesario, al que se recurre de forma
recurrente para financiar gastos de emergencia, cubrir necesidades basicas o

invertir en actividades de subsistencia.

En sintesis, lo que plantea Menacho permite comprender que el “gota a gota” no
es solamente una practica abusiva de caracter individual, sino un sintoma de la
falla simultanea del sistema financiero, que no logra integrar a toda la poblacion,
y del sistema estatal, que no garantiza un marco minimo de seguridad y
proteccion para sus ciudadanos. Por tanto, mientras estas condiciones persistan,
el “gota a gota” seguira siendo, para muchas personas, no la peor opcion, sino

la unica, debido a que el atractivo del mecanismo de funcionamiento del “gota a
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gota” se basa en ofrecer sumas de dinero de entrega inmediata, sin requisitos
formales ni verificacion de historial crediticio; sin embargo eso se acompafia de
intereses diarios extremadamente altos, lo que provoca que la deuda crezca de
forma acelerada y, en muchos casos, se vuelva impagable, sumado a la
amenaza constante hacia los prestatarios y sus familias, quienes suelen ser

objeto de hostigamiento asi como violencia fisica o psicoldgica.

La Superintendencia de Banca, Seguros y AFP (SBS, 2023) ha advertido que el
fendmeno llamado “gota a gota” no constituye una forma legitima de
financiamiento y que, en la mayoria de los casos, las personas que acceden a
estos préstamos terminan pagando montos muy superiores al que recibieron
originalmente, segun un pronunciamiento de esta entidad (2022), “estas
practicas ponen en riesgo la integridad fisica y econémica de los prestatarios,
generando situaciones de violencia, extorsion y hostigamiento”, lo cual evidencia
que el problema excede el ambito financiero, ya que no se trata unicamente de
deudas impagables, sino de un entramado de amenazas y agresiones que

comprometen la seguridad y el bienestar de las victimas.

La presidn ejercida por el pago diario, la cual es una caracteristica central de
este fendmeno, drena de forma constante los recursos de pequefios
comerciantes y trabajadores independientes, impidiéndoles acumular capital o
reinvertir en sus actividades; en consecuencia, se perpetua un circulo vicioso en
el que la falta de liquidez conduce a la busqueda recurrente de nuevos
préstamos, generando una dependencia cronica del crédito informal. Esto no
solo afecta a nivel individual, sino que también debilita el tejido econdmico local,
pues el capital generado por pequefios negocios es transferido de manera

continua a redes ilegales que operan al margen de cualquier tributacion o control.

Adicionalmente, el impacto psicolégico de estas practicas resulta igualmente
devastador debido al constante hostigamiento, sumado a la incertidumbre y al
temor de represalias, puede provocar altos niveles de ansiedad, depresion y
estrés en los prestatarios, o que a su vez afecta su productividad y sus
relaciones personales. En contextos de inseguridad ciudadana y ausencia de
mecanismos de proteccion eficaces, el “gota a gota” se consolida como una de

las expresiones mas agresivas de la exclusion financiera y social.
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Por ello, el combate a este fendbmeno exige una estrategia integral que no se
limite a la persecucién penal, sino que también aborde sus causas estructurales
como son la desigualdad en el acceso al crédito formal, la falta de educacién
financiera y la escasa presencia del Estado en territorios vulnerables. Solo
mediante un enfoque que combine represion del delito y creacidén de alternativas
financieras legitimas sera posible disminuir la incidencia de esta practica y

proteger a las comunidades que hoy se ven atrapadas en su dinamica abusiva.

A nivel internacional, la problematica del “gota a gota” ha sido reconocida por
organismos como la Oficina de las Naciones Unidas contra la Droga y el Delito
(2022) al indicar que se ha alertado sobre la relacion de este tipo de
financiamiento con el lavado de activos y la expansion de redes delictivas
transnacionales. En este sentido, abordar el “gota a gota” requiere no solo un
enfoque regulatorio y de persecucién penal, sino también estrategias de
inclusion financiera que ofrezcan alternativas reales y seguras a la poblacion
vulnerable, pues si las personas no cuentan con opciones de crédito asequibles
y transparentes, las redes de “gota a gota” seguiran encontrando terreno fértil
para operar, reproduciendo un ciclo de endeudamiento abusivo y exclusién

financiera.

En los dultimos afos, esta modalidad ha experimentado un proceso de
digitalizacién que ha potenciado su alcance y complejidad. Segun la Oficina
General de Comunicacion Social e Imagen Institucional del Ministerio del Interior
(2023), estas modalidades suelen captar a las personas ofreciendo préstamos
rapidos y sin requisitos, mediante anuncios en redes sociales, paginas web o
aplicaciones moviles. No verifican antecedentes crediticios ni solicitan garantias,
ya que operan fuera del sistema financiero supervisado por la Superintendencia
de Banca, Seguros y AFP (SBS). Para acceder al dinero, el usuario debe instalar
una aplicacion desde una tienda virtual, lo que permite a los delincuentes
acceder a la informacién almacenada en el dispositivo. Posteriormente, utilizan
esos datos para extorsionar al prestatario, amenazando con difundir entre sus

contactos la supuesta deuda pendiente.

Esta situacidén pone en evidencia cémo las redes criminales han aprovechado el
desarrollo tecnoldgico para perfeccionar sus mecanismos de control y coaccion,

extendiendo el dafio mas alla del ambito econdmico hacia la esfera personal y
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social de las victimas. La digitalizacion ha hecho posible que los prestamistas
informales ya no necesiten una presencia fisica para captar usuarios, pues
pueden operar a distancia y de manera masiva, llegando incluso a sectores que
antes estaban fuera de su alcance. El empleo de plataformas virtuales y
aplicaciones moviles ha disminuido considerablemente los costos y tiempos de
operacion, al mismo tiempo que ha incrementado el anonimato y la dificultad de

rastrear a los responsables.

Por otro lado, la ausencia de mecanismos de verificacion o consultas en
centrales de riesgo, que podria parecer una facilidad para el solicitante, en
realidad representa un riesgo mayor. Si bien elimina las barreras para acceder
al dinero, también expone al prestatario a condiciones abusivas y a practicas de
extorsion que resultan imposibles de revertir dentro del marco normativo vigente.
El hecho de que estos servicios operen fuera del sistema financiero regulado por
la Superintendencia de Banca, Seguros y AFP (SBS) deja al usuario sin ningun
tipo de respaldo institucional, totalmente vulnerable ante la voluntad del

prestamista.

Uno de los elementos mas alarmantes de esta modalidad digital es el uso
indebido de los datos personales de las victimas. Al otorgar permisos excesivos
al descargar las aplicaciones, los usuarios permiten el acceso a su lista de
contactos, fotografias, videos y ubicacion, convirtiendo su propio teléfono en una
herramienta de vigilancia y chantaje. Con esta informacién, los prestamistas
ejercen presion psicoldgica y social, amenazando con difundir supuestas deudas
o datos privados a familiares, amigos o compafieros de trabajo. Esta forma de
coaccion digital genera un alto nivel de estrés emocional y puede provocar

aislamiento social, pérdida de reputacion y deterioro de los vinculos personales.

En consecuencia, la digitalizacién del préstamo informal no ha significado un
progreso hacia una mayor inclusion financiera, sino una evolucion de las
practicas abusivas tradicionales, ampliando el alcance del problema vy
dificultando su persecucion. Aunque el crédito “gota a gota” clasico ya era
perjudicial, su version digital incorpora un nuevo nivel de riesgo, pues la victima
no solo enfrenta intereses usureros, sino también la amenaza de exposicion

publica y vulneracion de su intimidad. Asi, la tecnologia, lejos de servir como
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herramienta de democratizacion financiera, se transforma en un instrumento que

incrementa la vulnerabilidad del prestatario.

Finalmente, aunque este fendmeno tiene su origen en la exclusion crediticia y en
la falta de acceso al financiamiento formal, su expansion actual también se debe
a la carencia de una regulacion efectiva sobre las operaciones digitales. Los
requisitos exigidos por las entidades financieras como garantias, historial
crediticio o ingresos demostrables empujan a un sector significativo de la
poblacién hacia estas alternativas informales que prometen rapidez, pero que en

la practica generan deudas desproporcionadas vy dificiles de solventar.

En el contexto peruano, el “gota a gota” ha encontrado terreno fértil debido a la
combinacion de factores como la exclusion financiera que margina a millones de
personas del acceso al crédito formal, la insuficiente cobertura de seguridad
ciudadana que deja a las comunidades desprotegidas, y la facilidad tecnologica
para establecer vinculos anonimos y rapidos entre prestamistas y prestatarios.
Este escenario convierte al fendmeno en un problema de multiples dimensiones,
que involucra aspectos econdmicos, sociales, legales y tecnolégicos, y que

requiere de un abordaje integral que vaya mas alla de la simple represion policial.

En suma, el “gota a gota” representa una amenaza creciente para la estabilidad
financiera y la seguridad personal de amplios sectores de la poblacion. Su
erradicacion pasa por implementar politicas publicas que combinen el
fortalecimiento de la inclusion financiera, el desarrollo de sistemas de
microcrédito regulado, el incremento de la seguridad ciudadana y la educacién
financiera, especialmente en las zonas mas vulnerables. De lo contrario, este
fendmeno seguira expandiéndose y adaptdandose a las nuevas realidades

tecnoldgicas, perpetuando ciclos de endeudamiento abusivo y violencia.
5. Vacios legales en la legislacion penal frente al préstamo informal digital

El vertiginoso avance de las tecnologias de la informacion y la comunicacion ha
transformado multiples aspectos de la economia, incluyendo el acceso al crédito;
sin embargo, esta innovacion también ha abierto espacios para que practicas
ilegales se adapten y evolucionen mas rapido que los marcos regulatorios, segun
la Superintendencia de Banca, Seguros y AFP (SBS, 2023), el uso de

plataformas digitales financieras crece a un ritmo mas rapido que la capacidad

45



normativa del Estado, generando riesgos de fraude y extorsion digital y el
préstamo informal digital, que es operado a través de aplicaciones moviles, es
un ejemplo claro de cémo la ley puede quedarse rezagada frente a la realidad
tecnoldgica, ya que, si bien muchos paises, incluido el Peru, cuentan con
normativas para supervisar y sancionar la usura, la extorsion o la estafa, en la

practica existen vacios que dificultan la persecucién penal de estas modalidades.

Uno de los principales problemas que plantea el fendmeno del préstamo informal
digital, conocido como gota a gota digital, es la dificultad de encuadrar
juridicamente la conducta en un unico tipo penal, lo que genera vacios vy
ambiguedades en la respuesta penal, esta situacion deriva en gran medida de la
posible configuracidon de un concurso ideal de delitos entre figuras como la

extorsion, la coaccion y la estafa, que se solapan en la dinamica de estos hechos.

En primer lugar, la estafa aparece como delito de base en estas operaciones
cuando el usuario, atraido por la promesa de préstamos rapidos y sin requisitos,
entrega voluntariamente sus datos personales y financieros, aceptando términos
que suelen estar disefiados de manera engafiosa configurando asi un engafo
idéneo para inducir a error a la victima, quien, convencida de que accede a un
crédito legitimo, se obliga a condiciones abusivas que no fueron informadas

claramente.

En segundo lugar, la dinamica del “gota a gota digital” muestra rasgos propios
de la coaccion, pues las aplicaciones no se limitan al engafio inicial, sino que
recurren a presiones posteriores para forzar el pago, ya que, estas presiones
incluyen el envio masivo de mensajes intimidatorios, el contacto constante a
través de llamadas o chats, e incluso la amenaza de difundir informacién privada
obtenida del celular de la victima. Tales conductas se adecuan al tipo de
coaccion previsto en el articulo 151 del Cédigo Penal peruano, que sanciona al
que “impide a otro hacer lo que la ley no prohibe o lo obliga a hacer lo que no
quiere” y en este caso, la finalidad es doblegar la voluntad de la victima para

forzar el pago de deudas artificialmente incrementadas.

Finalmente, se manifiestan caracteristicas de la extorsion, ya que el cobro se
produce mediante amenazas graves dirigidas contra la integridad, el honor o la
tranquilidad de la victima y de sus allegados al advertir que si no se paga el

dinero se divulgaran fotos intimas, se contactara a familiares o se difundira
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informacion difamatoria en redes sociales, encajando estos casos plenamente
en el tipo penal de extorsion porque, a diferencia de la coaccion, aqui la amenaza
se proyecta con un contenido patrimonial al obtener la entrega de dinero

mediante intimidacion, lo que agrava la ilicitud de la conducta.

En ese sentido, uno de los principales problemas radica en que las normas
actuales fueron disefiadas para un contexto predominantemente fisico y
presencial, por lo que no contemplan con claridad supuestos en los que el acoso,
la coaccion o el fraude se ejecutan mediante aplicaciones moviles, redes sociales
o sistemas de mensajeria instantanea. Esto genera dificultades tanto para la
identificacion de los autores como para la tipificacidon precisa de sus conductas,
lo que a su vez debilita la capacidad del Estado para ofrecer una respuesta

efectiva.

Tal como advierte Catalina Salvador Ramirez (2024), No se trata unicamente de
una manifestacion comun del delito, sino de una forma de criminalidad compleja
y sofisticada, cuyas consecuencias resultan aun mas graves. Las victimas
pueden ser tanto personas en situacion de vulnerabilidad —como adultos
mayores, menores de edad o individuos con escasos conocimientos
tecnolégicos— como también usuarios con alto poder adquisitivo o amplia
actividad bancaria; en consecuencia, nadie se encuentra completamente exento
de ser afectado por esta modalidad delictiva tecnoldgica. lo cual evidencia que
el fendmeno no discrimina en cuanto a sus victimas, pues su alcance va desde
sectores en extrema vulnerabilidad hasta personas con recursos, demostrando
asi que el riesgo no se limita a un grupo especifico, sino que se proyecta sobre

toda la sociedad.

A esta complejidad se suma la dificultad para individualizar a los responsables,
un obstaculo que se erige como uno de los mayores vacios operativos en la
persecucion penal; bajo este enfoque, Ramirez (2024) sostiene que, cuando el
Ministerio Publico no logra identificar o individualizar a los autores de los delitos
informaticos, la investigacion no puede avanzar y, en consecuencia, debe ser
archivada. Asi, la principal causa de impunidad en este tipo de delitos radica
precisamente en la imposibilidad de determinar quién es el sujeto activo. Ello se
desprende del numeral 1 del articulo 336 del Cédigo Procesal Penal, que

establece que la formalizacion de la investigacidén solo procede, entre otros
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supuestos, cuando el investigado ha sido debidamente individualizado En la
practica, esto significa que el anonimato digital, facilitado por redes privadas
virtuales, servidores ubicados en jurisdicciones sin tratados de cooperacion
judicial y el uso de identidades falsas, opera como una barrera que frena el
avance de los procesos y la problematica se agrava cuando los fondos obtenidos
mediante practicas extorsivas o usurarias son canalizados a través de cuentas
bancarias de terceros. Aunque estas cuentas puedan ser identificadas por las
autoridades, ello no garantiza que su titular sea el autor material o intelectual del
delito, pues a menudo actuan como intermediarios inconscientes o como
participantes menores dentro de una estructura criminal mas amplia. De este
modo, el rastro del dinero se fragmenta y diluye, dificultando la trazabilidad y

reduciendo la probabilidad de una condena.

En consecuencia, la combinacion de vacios normativos y barreras técnicas
produce un efecto de impunidad que incentiva la expansion del préstamo
informal digital, demostrando que, sin una reforma legal que contemple de forma
especifica estas conductas, fortalecida por herramientas tecnoldgicas de
investigacion criminal y acuerdos internacionales de cooperacién en materia de
ciberdelincuencia, las posibilidades de sancionar efectivamente a los
responsables seguirdn siendo minimas, no solo perpetuando en el dafio
econdmico y psicologico a las victimas, sino que también envia un mensaje de
permisividad que refuerza la percepcion de que este tipo de delitos es de bajo

riesgo para los infractores.

En el caso peruano, la legislacién penal no contempla de forma especifica las
particularidades del préstamo informal digital, porque este tipo de operaciones,
al desarrollarse en un entorno virtual y con prestamistas que muchas veces se
encuentran fuera del territorio nacional, escapan a los mecanismos tradicionales
de investigacién y sancion; ademas, el hecho de que los contratos sean
inexistentes o0 se basen en simples interacciones digitales complica la

recopilacion de pruebas sélidas que permitan judicializar los casos.

La Superintendencia de Banca, Seguros y AFP (SBS, 2023) ha reconocido que,
Aunque estas conductas pueden encuadrarse dentro de tipos penales ya
existentes, resulta imprescindible modernizar la legislacion para hacer frente a

las nuevas modalidades de criminalidad financiera. Tal como sefala la entidad
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en su comunicado, la dimensién digital y transnacional de estas operaciones
exige reforzar la cooperacion internacional y adecuar los instrumentos juridicos

a fin de garantizar una persecucion penal efectiva.

A nivel global, organismos como el Banco Mundial y la Organizacién para la
Cooperaciéon y el Desarrollo Econdmicos (OCDE, 2020) Se ha destacado la
necesidad de que la normativa financiera avance al mismo ritmo que la
innovacion tecnoldgica, incorporando mecanismos de proteccién al consumidor
en los entornos digitales y fortaleciendo las facultades de supervision de las
autoridades competentes. Estas propuestas no solo buscan sancionar las
conductas irregulares, sino también prevenir que los sectores mas vulnerables
sean captados por esquemas abusivos que se aprovechan de la falta de

educacion financiera y de la necesidad urgente de obtener liquidez.

En suma, la ausencia de disposiciones penales claras y adaptadas al fenédmeno
del préstamo informal digital representa una amenaza creciente para la
seguridad econdémica y personal de los ciudadanos. Mientras la ley no se
actualice para contemplar las particularidades de este tipo de operaciones, su
caracter anonimo, transnacional, digital y muchas veces no documentado, las
victimas seguiran enfrentando enormes dificultades para denunciar y obtener
justicia. Por ello, abordar este vacio legal requiere una estrategia integral que
incluya reformas legislativas, cooperacion internacional, fortalecimiento de
capacidades policiales y fiscales, asi como campafias masivas de educacion

financiera y digital.
CAPITULO II: “DELITOS DIGITALES/CIBERNETICOS”

1.Conceptualizacion de los delitos cibernéticos

La acelerada expansion de las tecnologias de la informacion y la comunicacién
ha transformado de manera radical la forma en que los individuos interactuan,
realizan transacciones y acceden a la informacion; sin embargo, junto a estas
oportunidades también han surgido riesgos y amenazas que han dado lugar a
una nueva categoria de comportamientos ilicitos: los delitos cibernéticos. Estos
constituyen conductas tipificadas por la ley en las que la informatica, las redes
de comunicacion y los sistemas electrénicos participan como medio, instrumento

o fin del acto criminal. En consecuencia, pueden definirse como aquellas
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acciones ilicitas en las que los sistemas informaticos, las telecomunicaciones o
los datos digitales se convierten en el medio, el objeto o la finalidad de la accion
delictiva. Ahora bien, la terminologia empleada para designar los delitos
cometidos en el ciberespacio no ha sido uniforme. Mientras que en Espafa se
utilizaron expresiones como delitos informaticos o criminalidad informatica, el
término que ha prevalecido en el ambito internacional es el de cibercriminalidad,
adoptado oficialmente en el Convenio de Budapest de 2001. Como sostiene Mir6é
(2012), esta denominacion expresa con mayor exactitud el caracter social y
transfronterizo de las conductas que se producen en el entorno digital,
diferenciandose de la concepcion mas limitada de lo ‘informatico’, vinculada

exclusivamente a los aspectos técnicos.

En este contexto, Villavicencio (2014) sostiene que los llamados delitos
informaticos suelen asociarse con la comision de ilicitos a través de
computadoras, internet u otros dispositivos tecnolégicos. Sin embargo, subraya
que estos medios no determinan por si mismos la existencia del delito, sino que
actuan unicamente como instrumentos que facilitan su comision. De esta
manera, lo digital no configura en esencia un nuevo delito, sino que constituye
un entorno en el que las conductas tradicionales se reproducen y se amplifican
gracias a factores propios del ciberespacio como la inmediatez, el anonimato y
la transnacionalidad. Por lo tanto, esta distincion resulta fundamental porque
permite comprender que el problema juridico no se limita a la creacion de nuevas
figuras penales, sino que exige adaptar las ya existentes a un escenario

tecnolégico en constante transformacion.

En consecuencia, es necesario evitar la confusién frecuente entre el medio
utilizado y la naturaleza juridica del delito, ya que el hecho de que una conducta
ilicita se materialice mediante una computadora o wuna red de
telecomunicaciones no significa que estos dispositivos sean el origen del ilicito,
sino que deben entenderse como herramientas que potencian la capacidad de
accioén del infractor. Asi, el ordenador y el internet cumplen un rol semejante al
de un arma en un robo o un vehiculo en un transporte ilegal, resultandos
relevantes uUnicamente como medios comisivos y no como elementos

constitutivos del delito en si mismo.
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Del mismo modo, conviene sefalar que el desarrollo de esta criminalidad se
encuentra directamente vinculado con el uso masivo de la tecnologia informatica.
Al respecto, puede recordarse que, asi como en su momento la invencion de la
imprenta generd problemas legales inéditos en torno a la falsificacion de
documentos y la vulneracion de los derechos de autor, la informatizacion de la
vida social ha creado escenarios igualmente nuevos para la comision de ilicitos.
La diferencia, sin embargo, es que en el entorno digital los efectos se multiplican
exponencialmente debido a la inmediatez de las comunicaciones, el alcance
global de las redes y la dificultad de rastrear a los responsables, lo que introduce

una complejidad mayor para el derecho penal.

Por todo ello, los delitos cibernéticos comprenden aquellas conductas delictivas
que dependen de manera esencial de la utilizacion de sistemas informaticos o
redes de datos para concretarse, siendo lo caracteristico no unicamente el dafio
ocasionado, sino sobre todo la dependencia tecnoldgica para su materializacion.
Bajo esta logica, ilicitos como el fraude, la extorsion, el espionaje o incluso la
trata de personas encuentran en el ciberespacio un terreno fértil para expandirse
y complejizarse, lo cual demuestra que, aunque la modalidad de comision se
transforme, el nucleo del ilicito puede estar previsto en el derecho penal desde

hace décadas, adaptandose solamente en sus medios de ejecucion.

Ahora bien, la naturaleza expansiva del cibercrimen genera también un desfase
normativo, en la medida en que muchas conductas no se encuentran
contempladas de manera explicita en los cddigos penales. Este desfase
responde a que la innovacion tecnoldgica avanza mucho mas rapido que la
capacidad del legislador para tipificar nuevos comportamientos, razon por la cual
la interpretacion judicial y la cooperacion internacional resultan indispensables
para llenar dichos vacios y ofrecer respuestas eficaces a estas nuevas formas

de criminalidad digital.

En conclusidn, los delitos cibernéticos constituyen una categoria de criminalidad
que debe comprenderse, por un lado, desde su caracter instrumental, al servirse
de medios tecnoloégicos como vehiculos de comisidn, y, por otro, desde su
autonomia conceptual, al configurar fenémenos que amplifican y transforman los
riesgos delictivos tradicionales. Tal como sehala Mird Llinares (2012), El

cibercrimen no debe concebirse como un fendmeno completamente nuevo, sino
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como la transformacién de delitos tradicionales al ambito digital. Su rasgo
distintivo radica en que las tecnologias de la informacion funcionan como
herramientas que facilitan y amplifican la ejecucion del delito, otorgandole mayor
alcance gracias a la inmediatez, el anonimato y la dimension global que
proporciona Internet. De esta manera, aunque la esencia del ilicito se mantiene,
el contexto de ejecucion se modifica radicalmente, lo que exige un
replanteamiento juridico en su conceptualizacion. En consecuencia, no basta
con trasladar mecanicamente las figuras juridicas tradicionales al ciberespacio,
sino que resulta necesario reconocer que la tecnologia redefine los bienes
juridicos afectados y obliga al derecho penal a reformular sus categorias, con el
fin de asegurar una proteccion adecuada frente a los desafios emergentes de la

sociedad digital.

Una de las clasificaciones doctrinales mas influyentes en la criminologia del
ciberespacio es la que diferencia entre delitos cibernéticos puros e impuros,
propuesta por Miré Llinares en 2012. Este autor parte de la premisa de que No
todos los delitos perpetrados mediante el uso de las tecnologias de la
informacion y la comunicacion presentan el mismo grado de vinculacién con el
entorno digital. Puede diferenciarse entre aquellas conductas que surgen
exclusivamente a partir del ciberespacio y aquellas que, aunque preexistentes
en la delincuencia tradicional, utilizan este medio como un canal mas eficiente y

de mayor alcance para su ejecucion.

En primer lugar, se consideran delitos cibernéticos puros aquellos cuya
existencia depende de manera exclusiva del ambito digital. Es decir, son
conductas que no podrian tener lugar en un entorno fisico o analdgico. Ejemplos
son el hacking o acceso no autorizado a sistemas, la creacién y propagacion de
malware, los ataques de denegacion de servicio (DoS), la suplantacion de
direcciones IP (spoofing), entre otros. Estos, sin la existencia de redes
telematicas y sistemas informaticos interconectados, simplemente no serian
posibles, por lo que su esencia esta ligada intrinsecamente al ciberespacio.
Desde esta perspectiva, se puede afirmar que los delitos puros representan la
manifestacion mas genuina del cibercrimen, pues responden a riesgos

crimindégenos nuevos creados por la tecnologia.
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En segundo lugar, se encuentran los delitos cibernéticos impuros, que son
aquellos en los que el ciberespacio actua unicamente como medio o facilitador.
En este caso, la conducta delictiva ya existia en la realidad fisica en delitos como
fraudes, extorsiones, amenazas, estafas patrimoniales o delitos sexuales como
la pornografia infantil y el grooming. La diferencia radica en que, al trasladarse
al ambito digital, estos delitos adquieren una mayor dimensiéon debido a
caracteristicas propias del ciberespacio, como la inmediatez, el anonimato del
autor, la multiplicacién de las victimas potenciales y la dificultad de persecucion
transnacional. Dicho en otras palabras, se trata de delitos que pueden existir
tanto fuera como dentro de la red, pero que en esta ultima encuentran un

escenario idoneo para maximizar su alcance y efectividad.

Esta diferenciacion no es meramente tedrica, sino que tiene consecuencias
practicas relevantes. Por un lado, los delitos puros exigen la creacion de tipos
penales nuevos, ya que el ordenamiento juridico tradicional no estaba preparado
para sancionar conductas que no podian imaginarse antes de la era digital. Por
otro lado, los delitos impuros suponen una reconfiguracion de tipos penales
clasicos, adaptandolos a la modalidad digital y ampliando su punibilidad. Asi,
mientras el fraude siempre existid en la vida social y econdmica, la irrupcién de
las nuevas tecnologias ha originado figuras como el phishing, el pharming o las
estafas a través de aplicaciones moviles, que constituyen una expresion digital

de un delito patrimonial clasico.

En este marco, el “gota a gota digital” debe ser calificado como un delito
cibernético impuro debido a que la practica del préstamo usurario, basada en la
entrega de dinero bajo condiciones abusivas acompanadas de amenazas para
forzar su devolucion, existia ya en el mundo fisico desde hace décadas,
especialmente vinculada a dinamicas de criminalidad organizada. Sin embargo,
al trasladarse al entorno digital, esta modalidad se transforma y se potencia a
través de aplicaciones moviles de préstamos faciles, publicidad en redes
sociales y la recopilacion ilicita de datos personales de los usuarios, los
prestamistas ejercen un control mas sofisticado y permanente sobre las victimas.
La coaccién no se limita a la intimidacion presencial, sino que se extiende al

hostigamiento digital constante, al uso de fotografias o contactos del dispositivo
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de la victima para amenazarla y a la difusion de informacién privada como

meétodo de presion.

El “gota a gota digital”, en consecuencia, conserva el nucleo delictivo clasico de
la usura y la extorsidn, pero se reviste de un caracter tecnologico que lo convierte
en un delito impuro. Esta condicidon es importante para los efectos de la politica
criminal, pues evidencia que no siempre es necesario crear nuevos tipos penales
para enfrentar fenomenos digitales; muchas veces, como en este caso, basta
con adaptar figuras ya existentes, considerando que lo novedoso es el medio de

comisién mas que la conducta en si misma.
1.1Bienes juridicos afectados

Mientras que en los delitos tradicionales el ataque suele dirigirse contra la vida,
la integridad fisica o el patrimonio, en el ciberespacio las vulneraciones recaen
principalmente sobre bienes de caracter inmaterial. En consecuencia, desde la
perspectiva criminologica, el ciberespacio debe entenderse como un nuevo
ambito de oportunidad delictiva. Siguiendo la teoria de las actividades cotidianas,
Miré Llinares explica que en este entorno se reproducen los elementos del
triangulo del delito que son el agresor motivado, el objetivo vulnerable y la
ausencia de guardianes capaces. Por lo tanto, esta estructura convierte a
Internet en un espacio propicio para el surgimiento de conductas ilicitas, donde
la prevencion debe orientarse a la reduccion de oportunidades mediante
estrategias situacionales y al refuerzo del papel activo de las potenciales victimas
(Miro6, 2012, pp. 161-194).

En este contexto, los bienes juridicos afectados adquieren una dimension distinta
respecto de los delitos convencionales. Entre los mas relevantes se encuentran
la informacion, la privacidad, la seguridad de los sistemas informaticos y, en un
plano mas amplio, la confianza en el entorno digital. De hecho, Mir6 (2012)
resalta que la informacién y la confianza en el entorno digital representan los
fundamentos esenciales que se ven afectados por la comision de ciberdelitos,
ya que de ellos depende tanto la estabilidad de los sistemas informaticos como
la legitimidad de las relaciones sociales y econdmicas que se desarrollan en linea
destacando que el dano derivado de estos delitos no siempre se traduce en
pérdidas econdmicas directas, sino que se manifiesta en la erosion de la

seguridad en los sistemas y en el debilitamiento de la percepcion de fiabilidad de
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las redes digitales. Asi, la afectacion de la confianza colectiva no solo mina el
funcionamiento de la sociedad de la informacion, sino que también compromete
la legitimidad de la economia digital y, con ello, la estabilidad de las relaciones

juridicas y sociales que dependen de la tecnologia.
1.1.1 Informacién

La informacion constituye uno de los bienes juridicos mas sensibles en el ambito
digital, hoy en dia es considerada un recurso estratégico no solo para las
personas, sino también para las organizaciones y los Estados. Su importancia
es tal que puede equipararse a un activo patrimonial material, pues la
manipulacion, alteracion, sustraccion o eliminacion ilicita de datos produce

perjuicios comparables a los que ocasiona la pérdida de bienes fisicos.

En este sentido, Villavicencio (2014) Se sefala que la informacion no debe
concebirse de forma aislada, sino como parte de un sistema de valores
interrelacionados. Por un lado, comprende los datos que son almacenados,
procesados y transmitidos mediante sistemas automatizados; y por otro,
involucra bienes juridicos que pueden resultar afectados a través de ella, como
la intimidad, la integridad sexual o la seguridad en las comunicaciones. Esto
evidencia que la informacién supera el ambito meramente econdmico,
constituyéndose en un componente esencial de la autonomia, la dignidad y la

identidad personal.

En consecuencia, proteger la informacion supone preservar su confidencialidad,
integridad y autenticidad, ya que en ella descansa gran parte del aspecto
probatorio en la sociedad actual. Por ello, los delitos informaticos pueden
impactar de manera simultanea en distintos bienes, vulnerando la intimidad
cuando invaden la esfera privada de los individuos y dafian la seguridad juridica

al falsificar documentos o manipular pruebas digitales.
1.1.2 Privacidad

En un contexto donde gran parte de la vida cotidiana transcurre en linea, la
intimidad de los individuos se encuentra expuesta de manera constante a
accesos no autorizados, vigilancia ilicita o difusién indebida de informacién
personal. Este derecho, adquiere en el entorno digital una nueva dimension, ya

que, no se limita a proteger espacios fisicos privados, sino que abarca el
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resguardo de correos electronicos, mensajes instantaneos, historiales de
busqueda, datos médicos y financieros, asi como cualquier otra informacion que

defina la vida personal.

En esa linea, Acurio (2003) advierte que la expansion de Internet ha generado
nuevos riesgos que amenazan la privacidad de millones de usuarios, dado que
la informacion que circula en el entorno digital puede ser manipulada o empleada
con propositos ilicitos. Entre estos riesgos se incluyen el seguimiento de la
actividad en redes sociales para crear perfiles comerciales o delictivos, el
espionaje informatico con fines politicos y la compraventa de bases de datos sin
la autorizacién de sus titulares. Ademas, la privacidad digital no solo se vincula
con el derecho a mantener en reserva la vida personal, sino también con la
libertad de decision. La filtracion de datos sensibles puede generar chantajes,
discriminacion o limitaciones en el acceso a servicios. Por ejemplo, cuando una
empresa de seguros accede sin autorizacion a la informacion médica de un
cliente, puede negarle una cobertura o imponerle condiciones abusivas. En este
sentido, proteger la privacidad significa también garantizar que las personas
conserven el control sobre su propia informacién y sobre la forma en que esta se

comparte o utiliza.

De igual modo, debe destacarse que la vulneracion de la privacidad en el entorno
digital tiene un efecto multiplicador, pues la informacién personal robada puede
difundirse de manera masiva e inmediata, escapando al control del afectado y
generando un daio practicamente irreparable, convirtiendo a la privacidad en un
bien juridico particularmente fragil, cuya proteccién requiere mecanismos

normativos y tecnoldgicos sélidos.
1.1.3 Confianza en el entorno digital

La economia electrdnica, las transacciones comerciales y la interaccion social
en linea dependen de que los usuarios perciban que sus derechos seran
respetados y que los sistemas son seguros. Cada ataque informatico, fraude
electronico o filtracion de datos erosiona esa confianza colectiva, debilitando la

credibilidad de las instituciones y frenando la innovacion tecnoldgica.

Como advierte Acurio (2003), Detras de la afectacion a bienes juridicos

individuales se encuentra, ademas, un dafo social de mayor envergadura: la
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pérdida de confianza en el correcto funcionamiento de los sistemas informaticos.
En tal sentido, no se trata unicamente de la lesion de intereses particulares, sino
del deterioro de un valor colectivo fundamental que sustenta la cohesion y el
dinamismo de la vida digital contemporanea. Cuando se produce una
vulneracion de estas estructuras, las consecuencias no solo impactan a
individuos o empresas, sino también a la colectividad, especialmente si se trata
de infraestructuras criticas como servicios financieros, telecomunicaciones,

sanidad o seguridad publica.

En esta perspectiva, la Convencién de Budapest sobre Ciberdelincuencia (2001)
resalta que la proteccién de los sistemas y datos informaticos constituye un
objetivo esencial dentro de la cooperacién internacional frente a la criminalidad
digital, en tanto su estabilidad resulta indispensable para el funcionamiento

seguro de los servicios esenciales en la sociedad contemporanea.
2.Caracteristicas de los delitos cibernéticos

La ciberdelincuencia se configura como un fendémeno con rasgos propios que la
distinguen radicalmente de la criminalidad tradicional, razén por la cual requiere
un analisis diferenciado en el ambito juridico, criminolégico y tecnolégico. No se
trata unicamente de un traslado de conductas ilicitas clasicas al espacio digital,
sino de un entorno que transforma de manera sustancial la forma en que los

delitos se conciben, se cometen y se investigan.

Las caracteristicas de los delitos cibernéticos se encuentran directamente
relacionadas con el medio en el que se desarrollan: el ciberespacio. Este ambito
carece de fronteras fisicas o geograficas, lo que genera un entorno
descentralizado y global en el cual los actos ilicitos pueden perpetrarse desde
cualquier lugar y en cualquier momento. En contraste con el delito comun, cuya
comision suele estar delimitada territorialmente, el cibercrimen se distingue por
la deslocalizacidén de sus acciones y por la simultaneidad de sus efectos, que

pueden afectar a multiples jurisdicciones al mismo tiempo.

En este contexto, la doctrina criminolégica ha elaborado clasificaciones que
permiten comprender la diversidad de delitos cometidos en entornos digitales.
Asi, Mir6 (2012) suele distinguir entre tres tipos de ciberataques: los puros,

referidos a acciones técnicas directas contra sistemas informaticos (como el
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hacking, el empleo de malware o los ataques de denegacién de servicio); los
mixtos o de réplica, que implican el aprovechamiento de medios digitales para
cometer delitos tradicionales como el fraude electronico, el phishing o la
ciberextorsion; y los de contenido, relacionados con la difusion ilicita de
informacion o materiales en linea, tales como la vulneracion de derechos de
autor, la pornografia infantil o los discursos de odio. Asimismo, algunos autores
proponen una clasificacion adicional basada en la finalidad del ataque,
distinguiendo entre motivaciones econdémicas, sociales o politicas. En conjunto,
estas categorias permiten comprender que el cibercrimen no es un fenbmeno
uniforme, sino un conjunto de conductas en constante transformacion,
condicionado tanto por la evolucion tecnoldgica como por los usos sociales de la

red.

Ademas, la ciberdelincuencia se caracteriza por su rapidez de ejecucion y
alcance masivo debido a que un solo ataque informatico puede afectar a millones
de usuarios en cuestién de segundos, lo que convierte al cibercrimen en un
fendmeno de escala global. Esta capacidad multiplicadora no solo incrementa
los danos patrimoniales, sino que también amplifica la afectacién a bienes
juridicos intangibles como la intimidad, la seguridad informatica y la confianza en

el entorno digital.

Otro rasgo distintivo es la invisibilidad de la conducta delictiva porque a diferencia
de un robo, una agresion o un fraude presencial, en el ciberespacio los agentes
del ilicito pueden pasar desapercibidos durante largos periodos de tiempo.
Muchas veces, la victima desconoce quien ha sido el infractor de un ataque
debido al anonimato del mismo por las técnicas de ocultamiento en el espacio
digital. Asimismo, otro rasgo distintivo es la invisibilidad de la conducta delictiva,
porque, a diferencia de un robo, una agresion o un fraude presencial, en el
ciberespacio los agentes del ilicito pueden pasar desapercibidos durante largos
periodos de tiempo. De hecho, muchas veces la victima desconoce quién ha sido
el infractor de un ataque debido al anonimato que posibilitan las técnicas de
ocultamiento en el espacio digital. En esta linea, Mir6 Llinares (2012) explica de
manera detallada ciertas caracteristicas distintivas de los delitos informaticos,
entre ellas el anonimato, la deslocalizacion y la transnacionalidad. Sefiala que el

anonimato complica la identificacion de los responsables, la deslocalizacién hace
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posible agredir a las victimas sin necesidad de presencia fisica y desde distintos
puntos del planeta, mientras que la transnacionalidad genera problemas de
competencia entre jurisdicciones, lo cual dificulta la investigacion y sancion penal
de estas conductas. Otro punto que debe subrayarse es que la estructura global
de internet permite que un ciberdelincuente ubicado en un pais ataque a victimas
situadas en otro, utilizando servidores alojados en un tercero, lo que genera
serios problemas de jurisdiccion y competencia judicial. Esta particularidad ha
sido destacada por la Convencion de Budapest sobre Ciberdelincuencia (2001),
al senalar que la cooperacion internacional constituye una herramienta

imprescindible para enfrentar eficazmente estas conductas.

En paralelo, otra caracteristica fundamental es la mutabilidad tecnolégica. La
ciberdelincuencia evoluciona al mismo ritmo que las innovaciones tecnoldgicas.
Cada nuevo avance en materia de inteligencia artificial, sistemas de pago
electronico, redes sociales o internet de las cosas abre nuevas posibilidades para
la comision de ilicitos. Esto genera un desfase entre el desarrollo tecnoldgico y
la capacidad legislativa para tipificar adecuadamente los delitos, lo que da lugar

a vacios normativos que los ciberdelincuentes aprovechan estratégicamente.

En sintesis, estas caracteristicas complejizan la persecucion penal y demandan
cooperacion internacional, actualizacion normativa constante y un enfoque

interdisciplinario que combine derecho, informatica y ciberseguridad.
2.1. Dependencia tecnoldgica de la victima

Un rasgo distintivo de los delitos cibernéticos, en comparacion con la criminalidad
tradicional, es la dependencia tecnoldgica de la victima, la cual incrementa de
manera significativa su exposicion a riesgos. En esa linea, Mir6 (2012) destaca
la importancia que tiene el comportamiento del propio usuario en la
materializaciéon del cibercrimen. En numerosos casos, no es la complejidad
técnica del atacante lo que posibilita la infraccion, sino las acciones negligentes
de la victima, como emplear contrasefias poco seguras, realizar descargas sin
verificacion o proporcionar datos personales de manera imprudente. Asi, la
victima deja de ocupar un rol pasivo y pasa a ser un agente activo, cuya forma
de interactuar en el entorno digital influye directamente en la consumacion del
delito. Por ello, la prevencion no debe limitarse a estrategias punitivas, sino incluir

también la formacién en competencias digitales y el fomento de una cultura de
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ciberseguridad. A diferencia de los delitos convencionales, en los cuales la
vulnerabilidad suele estar determinada por factores fisicos o situacionales, en el
ciberespacio la fragilidad se encuentra principalmente asociada al grado de
confianza que los individuos depositan en los sistemas tecnoldgicos y, ademas,

a los habitos de autoproteccion digital que decidan adoptar.

Como advierte Mir6 Llinares (2012) en numerosos casos, no es la pericia
tecnologica del agresor la que permite la comision del delito, sino mas bien los
fallos o conductas poco seguras del propio usuario. En ese sentido, el
comportamiento de la victima adquiere un papel determinante dentro del
desarrollo del cibercrimen, ya que basta una accién minima —como hacer clic
en un enlace engafioso, descargar un programa infectado o compartir
informacion personal en entornos poco confiables— para generar una
vulnerabilidad. Este planteamiento, acorde con la victimologia situacional,
evidencia que la ocurrencia del hecho delictivo no depende unicamente de la
habilidad del infractor, sino también de la interaccién entre sus acciones y las

rutinas digitales de la victima.

En la practica, esta dependencia tecnoldgica se traduce en que el nivel de riesgo
de una persona o institucion esta estrechamente vinculado con su manera de
interactuar con las tecnologias. Una victima que emplea contrasefias débiles,
que reutiliza claves en multiples plataformas o que no actualiza sus sistemas
operativos se convierte en un objetivo mas atractivo y accesible para el
delincuente. Numerosos ciberataques no se producen por fallos estructurales en
sus sistemas de ciberseguridad, sino por la explotacién de errores humanos,
como el descuido de un empleado que abre un correo de phishing o que conecta

un dispositivo externo infectado a la red corporativa.

Por otra parte, la confianza excesiva en dispositivos digitales como son los
teléfonos moviles, aplicaciones financieras o servicios en la nube genera una
percepcion errénea de seguridad que contribuye a aumentar el riesgo. Muchos
usuarios asumen que sus plataformas son intrinsecamente seguras, sin
considerar que el desarrollo acelerado de nuevas tecnologias siempre trae
consigo vulnerabilidades aun no detectadas. En consecuencia, cuanto mas
confian las personas en la tecnologia, mayor es la exposicion a ataques que

explotan precisamente esa confianza.
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En conclusién, la dependencia tecnoldogica de la victima constituye una
caracteristica central de los delitos cibernéticos, ya que condiciona la forma en
que los ataques se ejecutan y las posibilidades de éxito del infractor. A mayor
grado de confianza ciega en plataformas y dispositivos, sin acompafarla de
conductas preventivas, mayor sera la vulnerabilidad de la victima. De alli que la
politica criminal frente al cibercrimen deba incorporar estrategias de educacion
digital, concienciacion ciudadana y cultura de la ciberseguridad, reconociendo
que la victima no es un agente pasivo, sino un actor cuya conducta influye
directamente en la dinamica delictiva. La dependencia tecnolégica, por tanto,
vincula el perfil de la victima con las posibilidades de ataque en cuanto a mayor

confianza en plataformas o dispositivos sin precaucién, mayor la vulnerabilidad.
2.2 Ejecucion a distancia y deslocalizacién del delito

Una de las caracteristicas mas relevantes de los delitos cibernéticos es que
pueden ejecutarse a distancia, sin necesidad de contacto fisico con la victima ni
de presencia en el lugar donde se produce el dano. El infractor puede
encontrarse en un pais distinto al de la victima, al del servidor que aloja la
informacion comprometida o incluso al de la institucion financiera afectada.
Como destaca el Banco Interamericano de Desarrollo (BID, 2020), la naturaleza
sin fronteras del ciberespacio demanda una cooperacién regional solida para
responder eficazmente al crimen organizado informatico antes de que sus
ataques escalen fuera de control- Esta deslocalizacién genera enormes
dificultades para la investigacion, puesto que la obtencion de pruebas digitales

requiere en muchos casos de asistencia mutua entre Estados.
2.3 Anonimato y técnicas de ocultamiento

En el entorno digital, los infractores cuentan con multiples herramientas para
ocultar su identidad, desde el uso de direcciones IP falsas hasta la creacion de
perfiles ficticios y cuentas desechables. Estrada (2024) sefiala que todo
dispositivo que accede a internet posee un identificador exclusivo, denominado
direccion IP; no obstante, existen multiples mecanismos que permiten ocultar o
falsificar dicha direccion, generando la apariencia de una conexion desde una
ubicacion diferente. Esta posibilidad de enmascarar el origen real de la actividad
digital favorece el anonimato de los ciberdelincuentes y representa un reto

considerable para las autoridades encargadas de investigar y sancionar los
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delitos cometidos en el entorno virtual. Esta invisibilidad del delincuente dificulta
la imputacion de responsabilidades penales, puesto que muchas veces los
rastros digitales son efimeros o deliberadamente enmascarados, representando
uno de los principales obstaculos para los operadores de justicia. Asi como
sefala Cerezo (2020) Cabe destacar que la proporcion de ciberdelitos
esclarecidos ha disminuido con el paso del tiempo, pues mientras en el afio 2011
se lograba resolver aproximadamente el 36% de los casos, para el 2018 dicha
cifra se redujo a cerca del 22%. Asimismo, los delitos de naturaleza social, tales
como amenazas, coacciones o vulneraciones al honor, presentan mayores
niveles de resolucion (entre el 50% y 80%), en contraste con los delitos de indole
econdmica, como el fraude informatico, cuya complejidad técnica y caracter

transnacional dificultan significativamente su investigacion y persecucién penal.
2.4 Transnacionalidad y desafios jurisdiccionales

Los delitos cibernéticos tienen un marcado caracter transnacional. Un ataque
informatico puede originarse en un pais, afectar servidores en otro y perjudicar
a victimas en multiples jurisdicciones de manera simultanea. La Convencion de
Budapest sobre Ciberdelincuencia (2001) ya advertia que “la naturaleza global
de las redes hace indispensable una cooperacion internacional rapida y eficaz,
pues de otro modo los delitos quedarian impunes”. En ese sentido, la
transnacionalidad plantea retos juridicos considerables como son los conflictos
de competencia entre tribunales, divergencias legislativas sobre la tipificacion de
ciertas conductas y lentitud en los mecanismos de asistencia judicial mutua.
Sobre el presente, Miré Llinares (2012, pp. 200-210) subraya que una de las
principales dificultades de la persecucion penal en el ciberespacio es la falta de
armonizacion normativa entre paises. La naturaleza transnacional de los ataques
obliga a fortalecer la cooperacién internacional y a avanzar hacia reformas
legislativas que garanticen la eficacia de la respuesta penal. Por tanto, sin
coordinacion global, gran parte de los delitos cometidos en linea queda en la

impunidad.
2.5 Escalabilidad y automatizacién de los ataques

A diferencia del delito tradicional, donde el impacto esta limitado por la capacidad
del autor, en el cibercrimen un solo atacante puede comprometer miles de

sistemas en simultaneo. Segun un informe reciente de BASC (2025), se observa
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una creciente automatizacion del delito cuando se utilizan herramientas como
inteligencia artificial, bots o malware como servicio, para escalar estafas y
fraudes con una velocidad sin precedentes. A diferencia de la criminalidad
comun, donde el dafo suele ser proporcional al nUmero de acciones realizadas,
en el cibercrimen un solo atacante puede afectar simultdneamente a miles o
millones de usuarios conviertiendo al cibercrimen en un fenémeno de alto

impacto social y econémico.
3. La extorsion digital como delito cibernético emergente

La extorsion ha sido histéricamente entendida como un delito de caracter
intimidatorio, en el cual el agresor constrifie la voluntad de la victima para obtener
un beneficio econdmico. Tradicionalmente, esta conducta se manifestaba en
escenarios fisicos como amenazas directas, cobro de cupos o presiones
realizadas de manera personal. Sin embargo, el avance de las tecnologias de la
informacion y comunicacién ha permitido que este fendbmeno migre hacia el
ciberespacio, convirtiéndose en una de las formas mas recientes y preocupantes

de la ciberdelincuencia.

En este nuevo contexto, la extorsidn digital se configura cuando el sujeto activo
se vale de medios tecnoldgicos como correos electronicos, redes sociales,
aplicaciones méviles o programas maliciosos para intimidar a la victima y exigirle
una contraprestaciéon econdémica. Tal como sostiene Mird, el ciberespacio se ha
transformado en un “nuevo ambito de oportunidad delictiva’, donde se
reproducen las condiciones que facilitan la comisién de delitos como la extorsion
(2012). Esta realidad marca la diferencia con la modalidad tradicional porque el
delincuente ya no requiere presencia fisica, sino que puede actuar desde el
anonimato, incluso desde otra jurisdiccion, lo que dificulta su identificaciéon y
persecucion. Es por ello que si antes, el objeto de la amenaza antes recaia sobre
la integridad personal o los bienes materiales, hoy se dirige hacia los datos,
archivos y sistemas digitales de la victima. En esta linea, el Instituto Nacional de
Ciberseguridad de Espafa (INCIBE) advierte que modalidades como el
ransomware o la sextorsion utilizan la retencién de informacion y la amenaza de
difusion de contenido intimo como principales instrumentos de coaccion
(INCIBE, 2023) mostrando cémo la creciente dependencia tecnolégica amplifica

el poder del agresor.
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Entonces, mientras la extorsién tradicional se dirigia a una victima concreta en
un lugar determinado, la extorsion digital puede afectar a cientos o miles de
personas de manera simultdnea mediante campanas automatizadas. Cerezo y
Garcia (2020) senalan que los ciberdelitos de caracter econdmico, entre los
cuales se inserta la extorsion digital, han experimentado un crecimiento
exponencial en los ultimos afos, en gran parte debido a la facilidad de su difusion

y a la dificultad de esclarecimiento.

Un ejemplo claro de esta transformacion es el fendmeno del “gota a gota digital”,
donde practicas extorsivas vinculadas al préstamo usurario tradicional se
trasladan al espacio virtual a través de aplicaciones moviles. De este modo, lo
qgue en un inicio requeria contacto personal y presencia fisica se ha convertido
en un hostigamiento permanente ejercido mediante la tecnologia, lo cual
confirma el caracter emergente de la extorsion digital como modalidad delictiva

cibernética.
3.1 Evolucién juridica y tecnolégica de la ciberextorsion

La extorsion digital no surge de la nada, sino que constituye la adaptacion de
una practica criminal historica a los cambios sociales y juridicos provocados por
la digitalizacion, con la expansion de Internet y la dependencia creciente de las
personas y empresas respecto de sus datos, identidad digital y sistemas de
comunicacion, las formas de extorsion encontraron un nuevo espacio de

desarrollo.

En el plano social, este cambio se explica porque la vida cotidiana se ha
trasladado en gran parte al ciberespacio, las relaciones personales, laborales y
financieras dependen cada vez mas de dispositivos méviles, cuentas en linea y
aplicaciones. Esto convierte a la informacion digital en un recurso especialmente
valioso y, al mismo tiempo, en una fuente de vulnerabilidad. Como sefala Miré
(2012), el ciberespacio se ha constituido en un “ambito de oportunidad delictiva”,
donde se reproducen las condiciones que favorecen la aparicion de nuevos

delitos o la transformacién de delitos tradicionales.

En este contexto, el derecho penal se ha visto obligado a responder con reformas
normativas que reconozcan las nuevas modalidades de extorsion. A nivel

internacional, el Convenio de Budapest sobre ciberdelincuencia (2001) marcé un
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punto de partida al establecer estandares comunes para perseguir delitos
cometidos mediante sistemas informaticos. Aunque no regula expresamente la
ciberextorsion, si sienta las bases para su persecucidon como ataque contra la
confidencialidad e integridad de datos. En América Latina, algunos paises han
comenzado a incorporar de forma mas clara estas modalidades digitales dentro
de sus cdédigos penales. Peru, por ejemplo, aprob6 en 2024 la Ley N.° 32183,

que modifico el articulo 200 del Codigo Penal afiadiendo a la ley 30096

para reconocer supuestos de “préstamos informaticos extorsivos”, vinculados al
fendmeno del “gota a gota digital”, donde el medio tecnolégico se convierte en la

herramienta principal del delito.

La evolucién tecnoldgica también ha aportado nuevas formas de coaccion,
inicialmente, la ciberextorsion se ejercia mediante amenazas directas por correo
electronico o mensajes, pero posteriormente se incorporaron herramientas como
el ransomware, que bloquea archivos de la victima hasta obtener un pago. El
Instituto Nacional de Ciberseguridad de Espana (INCIBE) advierte que esta
modalidad ha evolucionado hacia la doble extorsion, en la que ademas de cifrar
la informacién, se amenaza con divulgarla publicamente, aumentando el poder
intimidatorio (INCIBE, 2023).

3.2 Diferencias con la extorsion tradicional

Aunque la extorsion digital mantiene el mismo nucleo tipico que la tradicional,
que es la exigencia de una prestacion bajo amenaza, presenta diferencias
significativas derivadas del uso de medios tecnoldgicos. La primera de ellas esta
en el objeto de la amenaza porque mientras que en la extorsion clasica lo usual
era amenazar con causar dafio fisico a la victima o a sus bienes, en la digital la
intimidacién se dirige contra bienes intangibles como la informacion personal, las
credenciales de acceso o la reputacion en linea. El Instituto Nacional de
Ciberseguridad de Espafia (INCIBE) explica que modalidades como la sextorsion
se apoyan en la posesion de imagenes privadas para presionar a la victima,
mientras que el ransomware se centra en el acceso a datos esenciales (INCIBE,
2023).

Ademas, en la extorsion tradicional, la cercania territorial y el contacto directo

eran caracteristicas habituales, en cambio, la extorsion digital se realiza de
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manera remota y anonima, lo que dificulta la identificacion del agresor. Como
sefala Miré (2012), el ciberespacio ha generado un escenario donde los
delincuentes pueden actuar desde cualquier lugar, reduciendo los riesgos de ser
capturados gracias al anonimato y la transnacionalidad de Internet. En tercer
lugar, la extorsidn tradicional solia dirigirse a una persona o grupo reducido,
mientras que la digital puede afectar a cientos o miles de victimas
simultaneamente mediante correos masivos, campafias automatizadas o
aplicaciones fraudulentas. En este sentido, Cerezo y Garcia (2020) destacan que
el auge de los ciberdelitos econdomicos se debe en gran medida a la facilidad con
que los delincuentes pueden replicar sus acciones en multiples objetivos, lo que

incrementa la incidencia y dificulta su persecucion.

Otra diferencia importante es que, en la extorsién tradicional, la prueba suele
basarse en testimonios, grabaciones o evidencias fisicas. En cambio, en la digital
la investigacion requiere de evidencia electronica (registros de conexion,
direcciones |IP, transacciones en criptomonedas), o que exige conocimientos
técnicos avanzados y cooperacion internacional. El Convenio de Budapest sobre
ciberdelincuencia (2001) y su Protocolo adicional sobre obtencién de pruebas
electronicas son reflejo de esta necesidad de adaptacion juridica frente a los

retos de la extorsion digital.

Finalmente, la extorsidn digital no se limita a obtener dinero, sino que puede
afectar la privacidad, la reputacion e incluso la estabilidad de empresas o
instituciones. La amenaza de difundir informacion personal o empresarial tiene
efectos sociales y psicolégicos que, en muchos casos, superan el alcance de la

extorsion tradicional.
3.3 Impacto criminologico y social de la extorsién digital

La extorsion digital no puede analizarse unicamente desde su dimension técnica
o juridica, pues también tiene un profundo impacto criminoldgico y social que la
convierte en un fendmeno especialmente preocupante dentro de Ia
ciberdelincuencia contemporanea. A diferencia de la extorsion tradicional, que
se limitaba a contextos fisicos y territoriales especificos, la modalidad digital
afecta simultaneamente a individuos, familias, empresas e incluso a instituciones

estatales, generando un daino que trasciende lo estrictamente patrimonial.
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En el plano criminolégico, Miré (2012) sostiene que el ciberespacio amplifica las
oportunidades delictivas al ofrecer a los agresores un escenario global, anénimo
y con barreras minimas de acceso, lo que incrementa la frecuencia de delitos
como la extorsion y reduce el riesgo de ser descubierto. Esta situacion genera
un desequilibrio estructural, mientras el delincuente actua protegido por el
anonimato, la victima queda en una posicion de indefension, sometida a una
amenaza que puede extenderse a escala mundial en cuestion de segundos. El
resultado es un nuevo modelo de criminalidad, menos localizado y mas difuso,

que erosiona las fronteras clasicas del derecho penal.

En el plano individual, el impacto psicoldgico de la ciberextorsién es uno de sus
rasgos mas graves. Las victimas de sextorsion, por ejemplo, no solo enfrentan
la pérdida de dinero, sino también un profundo dafio emocional derivado de la
exposicion de su intimidad. El Instituto Nacional de Ciberseguridad de Espana
(INCIBE) advierte que este tipo de practicas provoca sentimientos de culpa,
ansiedad, miedo y estigmatizacion social, lo cual puede desembocar en cuadros

de depresion e incluso en conductas suicidas (INCIBE, 2023).

En el plano familiar y comunitario, los efectos de la ciberextorsion también son
notorios porque la amenaza digital, al no tener limites geograficos, puede
extenderse a los contactos de la victima, afectando la confianza en las relaciones
sociales. Un caso paradigmatico son las extorsiones mediante aplicaciones de
préstamos informales “gota a gota digital”, en las que los delincuentes amenazan
con difundir mensajes difamatorios o imagenes manipuladas a familiares,
vecinos o companeros de trabajo. Esto genera un clima de miedo colectivo y
deteriora la cohesion social, al exponer no solo a la victima directa sino también

a su entorno cercano.

Los ataques de ransomware y las amenazas de filtracion de datos pueden
paralizar por completo las operaciones de una empresa, Cerezo y Garcia (2020)
destacan que este tipo de ciberdelitos ha alcanzado una de las tasas mas altas
de incidencia en Espanfia, llegando incluso a superar a los delitos tradicionales
como el robo con violencia. Asimismo, advierten que los indices de
esclarecimiento resultan particularmente bajos, principalmente debido a la
complejidad técnica de las investigaciones y al caracter transnacional de las

conductas. Estas circunstancias no solo generan pérdidas economicas directas
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—como el pago de rescates—, sino también afectaciones colaterales, entre las
que se incluyen sanciones por vulneracion de normas de proteccion de datos,

disminucion de la clientela y deterioro de la imagen institucional o empresarial.

Desde un punto de vista social mas amplio, la percepcion de que cualquier dato
personal o empresarial puede ser utilizado como herramienta de chantaje genera
un efecto inhibitorio en la adopcion de nuevas tecnologias. Ello repercute en el
desarrollo econdmico y en la innovacion, pues tanto ciudadanos como
organizaciones pueden mostrarse reacios a digitalizar sus procesos por temor a
convertirse en victimas. En términos criminoldgicos, este fendmeno alimenta una
sensacion de inseguridad difusa, que no se limita a quienes sufren directamente

el delito, sino que alcanza a toda la sociedad.

Finalmente, debe destacarse que el impacto de la extorsion digital es
multidimensional abarcando lo psicoldgico, lo econémico, lo social y lo cultural.
Al amenazar la intimidad, la reputacion y la estabilidad de las personas y
organizaciones, la ciberextorsiéon se convierte en un delito que desborda los
limites tradicionales de la criminalidad patrimonial. Esta amplitud de efectos
explica por qué debe ser considerada no solo como una manifestacién mas de
la extorsiébn clasica, sino como un delito cibernético emergente con
consecuencias propias, que exige nuevas estrategias de prevencion, asistencia

a las victimas y adaptacion normativa constante.
4. Marco normativo nacional aplicable

La regulacion de la ciberdelincuencia en el Peru se encuentra en proceso de
constante adaptacion, buscando responder a los cambios sociales vy
tecnolégicos que generan nuevas modalidades de criminalidad. La extorsion
digital y, en particular, el fendmeno del “gota a gota digital”’, evidencian los vacios
normativos que aun persisten, asi como los avances recientes que reflejan el
esfuerzo del legislador por incorporar estas conductas en el Cédigo Penal y en

leyes especiales.

En lineas generales, el marco juridico nacional se sostiene en las disposiciones
del Codigo Penal peruano, en especial el articulo 200 sobre extorsion, el articulo
151 sobre coaccion, el articulo 196 sobre estafa, los articulos incorporados

mediante reformas para atender a los delitos informaticos; la Ley N.° 30096, Ley
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de Delitos Informaticos (2013) y sus modificaciones posteriores, y las reformas
recientes, entre ellas la Ley N.° 32183 de 2024, que introduce nuevas

modalidades agravadas de extorsion vinculadas al uso de medios digitales.

Este conjunto de normas refleja una evolucion progresiva, de una regulacion
pensada para delitos informaticos clasicos hacia una tipificacidon mas especifica
de la extorsion digital, vinculada a contextos de criminalidad organizada y

préstamos informales realizados mediante aplicaciones moviles.
4.1 El articulo 200 del Cédigo Penal y la tipificaciéon de la extorsion

El articulo 200 del Codigo Penal peruano define con claridad el delito de
extorsion: “quien, mediante violencia 0 amenaza, somete a una persona o
institucion para obtener una ventaja indebida puede ser sancionado con una
pena privativa de libertad que oscila entre diez y quince afios.” Dicho tipo incluye
una modalidad agravada que castiga con pena similar o mayor a quien comete
el delito para perturbar el funcionamiento de servicios o infraestructuras publicas,
consolidando asi su capacidad para abordar situaciones convencionales de

violencia o coaccion indirecta.

Desde un enfoque doctrinal, Galvan (2024) ofrece una vision critica respecto a
la evolucion legislativa del articulo, sefialando que entre los afios 2001 y 2023
fue objeto de ocho modificaciones, orientadas principalmente a incrementar las
sanciones, tipificar nuevas formas delictivas y establecer agravantes especificas.
Sin embargo, Galvan Ramos considera que dichas reformas no han producido
un impacto real en la reduccién de los casos de extorsion, ya que han operado
mas como una respuesta simbdlica o “placebo punitivo”, antes que como un

mecanismo efectivo de prevencion o disuasion en el ambito social.

Desde una perspectiva analitica, esto refleja una tension persistente: por un lado,
estd la intencion clara del legislador de ajustar el marco penal a realidades
criminales en transformacion; por otro lado, la persistencia del delito pese al
endurecimiento refleja que la eficacia de una norma no depende Unicamente de
su severidad, sino también de su capacidad operativa en contextos reales de
investigacion y persecucién penal. La aplicacion del articulo 200 enfrenta,
ademas, desafios especificos relacionados con la sofisticacion del mundo digital

porque las amenazas ya no requieren presencia ni contacto fisico, lo cual hace
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que el tipo legal tradicional, pensado para contextos de coaccion directa, resulte

incompleto frente a la extorsion digital.

Asimismo, el enfoque legal tradicional presupone la existencia de una amenaza
explicita o conducta violenta claramente reconocible, lo que dificulta tipificar
adecuadamente formas mas sutiles o indirectas de extorsion en linea, tales como
campafias de hostigamiento sistematico, difusion masiva de datos privados,
chantajes mediante redes sociales o0 amenazas mediadas por plataformas
tecnologicas. Esta situacion genera incertidumbre en operadores judiciales y
fiscales, quienes deben recurrir a figuras generales de amenaza para encuadrar
estas conductas, lo que puede resultar en una respuesta penal fragmentada o

imprecisa.

De esta manera, aunque el articulo 200 sigue siendo la piedra angular de la
represion delictiva por extorsion, su eficacia en contextos digitales esta
condicionada por su falta de adaptacién conceptual al ciberespacio. Su
efectividad futura dependera de una adecuada interpretacién doctrinal que
contemple el medio tecnolégico como parte del contexto delictivo v,
eventualmente, de la formulacion de un tipo especifico de extorsion digital, que

reconozca el uso de medios virtuales como elemento fundamental del delito.
4.2 La Ley N.° 30096, Ley de Delitos Informaticos

Promulgada el 22 de octubre de 2013, la Ley N.° 30096, conocida como Ley de
Delitos Informaticos, marco un antes y después en el derecho penal peruano, al
convertirse en la primera norma integral destinada a sancionar delitos cometidos
mediante el uso de tecnologias de la informacién. Su propdsito fue prevenir y
sancionar conductas ilicitas como el acceso no autorizado a sistemas, dafo
informatico, interceptacion de datos, fraude electronico, suplantacion de
identidad y trafico de contrasenas, conforme a los principios del Convenio de
Budapest sobre Ciberdelincuencia (2001), al que el Peru se alined legal y

operativamente. (Defensoria del Pueblo, 2023, p. 24)

A pesar de su relevancia normativa, esta ley ha recibido observaciones criticas.
El jurista Villavicencio (2014) sefiala que, aunque la norma construyé un marco
penal alineado con estandares internacionales y estructuré una tipologia clara

de ciberdelitos, su alcance resultd limitado al ambito de los delitos informaticos
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“‘puros”, dejando sin abordar adecuadamente las modalidades “impuros”,
aquellas en que la tecnologia es un instrumento para cometer delitos clasicos,

como la estafa o la extorsion digital.

Esta critica resulta especialmente relevante, pues los delitos informaticos puros
son aquellos que solo pueden cometerse dentro del entorno tecnolégico, como
el hacking, el sabotaje informatico, la interceptacion de comunicaciones digitales
o la creacién de programas maliciosos. La Ley 30096 tipifico con claridad estas
conductas, reflejando una respuesta adecuada al entonces incipiente riesgo de

intrusion y dano a los sistemas informaticos.

En cambio, los delitos informaticos impuros son aquellos que, aunque ya existian
en la criminalidad tradicional (fraude, amenazas, extorsion), encuentran en la
tecnologia un medio facilitador y multiplicador. En este ambito, la Ley 30096
mostro debilidades, pues no establecié figuras especificas para conductas en las
que el nucleo delictivo es clasico, pero el medio digital cambia radicalmente su
alcance y eficacia. Casos como la extorsién digital, el fraude electronico masivo
o el “gota a gota digital” quedaron fuera del foco de la ley, obligando a fiscales y
jueces a encuadrar estos hechos en tipos penales tradicionales que no siempre

captan la complejidad de las nuevas dinamicas criminales.

La consecuencia practica de esta omision ha sido la fragmentacion en la
persecucion penal. Mientras que los delitos “puros” cuentan con articulos
especificos en la Ley 30096, los “impuros” deben ser procesados recurriendo a
normas generales del Cédigo Penal, como el articulo 200 sobre extorsion o el
articulo 196 sobre estafa, sin considerar que el uso de la tecnologia afiade un
plus de lesividad y dificultad investigativa. De este modo, las modalidades mas
frecuentes en la vida cotidiana, las que afectan a ciudadanos a través de redes
sociales, mensajeria o aplicaciones moviles, no reciben un tratamiento legal

diferenciado, a pesar de su fuerte impacto criminoldgico y social.

Por ello, la critica de Villavicencio pone en evidencia que el problema central de
la Ley 30096 no es lo que incluyd, sino lo que dejo fuera. La excesiva
concentracion en los delitos informaticos “puros” provocd que el legislador
peruano no advirtiera la necesidad de tipificar con mayor precision aquellos
delitos hibridos, donde la tecnologia no es el fin en si misma, sino un instrumento

decisivo para potenciar la coaccion, el engaino o la intimidacion. En este punto,
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el vacio normativo es evidente frente a fendmenos contemporaneos como la
sextorsion, la ciberextorsion financiera o las estafas mediante phishing, que
constituyen la forma en que la mayoria de ciudadanos experimenta la

ciberdelincuencia.
4.3 La Ley N.° 32183 (2024): reconocimiento expreso de la extorsion digital

La Ley N.° 32183, promulgada en diciembre de 2024, representa un avance
crucial en la regulacion penal peruana, ya que incorpora expresamente la
modalidad de préstamos extorsivos digitales dentro del tipo penal de extorsion.
Esta reforma adapta el articulo 200 del Cédigo Penal, basado en el Decreto
Legislativo 635, al considerar como delito habitualmente tipificado lo que se
conoce en la practica como “gota a gota digital”’, una forma de presion econémica

ejercida mediante aplicaciones moviles u otros medios analogos.

La Ley incorpora el literal 200.2 al articulo 200, estableciendo que se sanciona
igualmente a quien, "mediante amenaza, intimidacién, engafo, ardid o violencia,
induce u obliga a aceptar dinero o bienes que simulan un contrato de mutuo o
cualquier otro", ampliando asi la definicion clasica del delito de extorsion para
incluir conductas implicitas en préstamos fraudulentos digitales. Se establece
una pena privativa de libertad no menor de diez ni mayor de quince afios para

estos casos, igualando el tratamiento sancionador con la extorsion tradicional.

Asimismo, se modifica la Ley de Delitos Informaticos (Ley N.° 30096)
incorporando el articulo 8-A, que define el “préstamo informatico extorsivo” como
aquel realizado a través de plataformas digitales o Internet que induce o obliga
mediante engafio o amenaza a aceptar un préstamo simulado con el propdsito
de obtener una ventaja indebida. La pena para este delito también se establece

entre diez y quince anos de prisién.

La norma contempla, ademas, circunstancias agravantes que elevan la pena
hasta veinticinco afos, en casos como el empleo de violencia, si la victima es
menor, adulto mayor, persona con discapacidad o en situacion de vulnerabilidad
gue son agravantes que apuntan a proteger a los sectores sociales mas

expuestos a este tipo de delitos digitales.

Este reconocimiento explicito al fendmeno del gota a gota digital tiene un impacto

politico y social importante. Como sefalé la congresista Norma Yarrow,
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impulsora de la norma, el objetivo principal es "proporcionar proteccion legal
especialmente a la poblacion mas vulnerable, que, por necesidad econdmica, es
la que mas recurre a este tipo de préstamos que estan fuera del sistema
financiero formal", reforzando asi la seguridad econémica de personas como
amas de casa, estudiantes, adultos mayores y pequefios comerciantes

(Comision de Justicia del Congreso, 2024)
4.4 Vacios y desafios del marco normativo

A pesar de los avances normativos alcanzados con la Ley N.° 30096 y, mas
recientemente, con la Ley N.° 32183, el marco juridico peruano aun presenta
vacios significativos y desafios practicos frente a la creciente complejidad de la
extorsion digital. Estos vacios se manifiestan en tres niveles: conceptual,

operativo y de politica publica.

En el plano conceptual, uno de los principales problemas es la ausencia de una
definicion unitaria y clara de lo que debe entenderse por extorsion digital. Si bien
el articulo 200 del Codigo Penal ha sido ampliado para incorporar los préstamos
informaticos extorsivos, ello no implica que todas las modalidades de coaccién
ejercidas mediante medios tecnolégicos estén plenamente tipificadas.
Conductas como la sextorsion, las amenazas de difundir informacién personal
en redes sociales o los chantajes mediante correos electrénicos masivos quedan
en una zona gris, obligando a los jueces y fiscales a recurrir a interpretaciones
extensivas del tipo penal. Tal como advierte Villavicencio (2014), el legislador
peruano se ha concentrado en los delitos informaticos “puros” —como el hacking
o el sabotaje informatico—, dejando sin un tratamiento especifico a los delitos
“impuros”, es decir, aquellos en los que la tecnologia funciona como medio de
comisién de figuras tradicionales, como la extorsion. Esta omision revela que,
pese a las reformas, la ley sigue sin captar la complejidad de los fendmenos
hibridos.

En el plano operativo, la investigacion y persecucion de la extorsion digital
enfrenta limitaciones técnicas y procedimentales. La obtencion y preservacion
de la prueba electréonica continia siendo un reto, ya que requiere pericia
especializada y coordinacion entre diversas instituciones. Ademas, los delitos
digitales suelen tener un caracter transnacional, lo que dificulta la identificacion

de los responsables y hace necesaria la cooperacién internacional. El Peru es
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signatario del Convenio de Budapest sobre Ciberdelincuencia (2001), pero la
implementacion practica de sus disposiciones aun es limitada, lo que retrasa la
respuesta estatal frente a fendmenos como las redes internacionales de
ransomware o el uso de criptomonedas en operaciones de ciberextorsiéon. La
brecha entre las normas existentes y las capacidades institucionales en materia
de ciberdelincuencia constituye uno de los principales obstaculos para garantizar

una persecucion penal efectiva (Defensoria del Pueblo, 2023, p. 25).

En el plano de politica publica y victimologia, el marco normativo actual se
concentra principalmente en la sancion del agresor, pero ofrece pocas
herramientas orientadas a la proteccion y asistencia de las victimas. La
ciberextorsion genera efectos psicoldgicos, econdmicos y sociales que requieren
medidas de apoyo integral, desde asesoria legal y psicolégica hasta
mecanismos de reparacion efectiva. Sin embargo, estas dimensiones estan
ausentes en la legislacion, lo que obliga a las victimas a enfrentar solas un
proceso judicial que muchas veces resulta revictimizante. La victimizaciéon
secundaria en delitos cometidos en entornos digitales es particularmente grave,
pues las victimas suelen experimentar estigmatizacién, desconfianza
institucional y un fuerte impacto emocional derivado de la exposicion publica
(Miro, 2012)

Finalmente, es necesario advertir que el marco normativo enfrenta el desafio de
mantenerse actualizado frente a la velocidad de la innovacion tecnologica. Las
aplicaciones moviles, las plataformas financieras alternativas y los sistemas de
comunicacion encriptada evolucionan con rapidez, generando continuamente
nuevas oportunidades para los delincuentes. Frente a ello, el derecho penal corre
el riesgo de quedar obsoleto si no adopta un enfoque flexible, dinamico vy
preventivo. La experiencia comparada en paises como Colombia y México
demuestra que las reformas legales deben ir acompafnadas de campafias de
educacion digital, protocolos de cooperacion con empresas tecnoldgicas vy
fortalecimiento de la ciberseguridad institucional para resultar realmente

eficaces.

En conclusion, los vacios y desafios del marco normativo peruano se expresan
en la falta de tipificacion integral de la extorsion digital, las dificultades operativas

en la obtencion de pruebas y cooperacion internacional, la escasa atencion a las
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victimas y la falta de adaptaciéon constante frente a la innovacion tecnolégica.
Abordar estas carencias no solo requiere mas reformas legales, sino también
una vision estratégica que combine derecho penal, criminologia, victimologia y

politicas publicas de prevencion digital.
5.Marco normativo internacional

El caracter global y transnacional de la ciberdelincuencia ha impulsado la
construccion de un marco normativo internacional que permita armonizar
legislaciones, facilitar la cooperacion judicial y garantizar la persecucion de
delitos cometidos en entornos digitales, entre ellos la extorsién digital. Dado que
estas conductas suelen involucrar a agresores y victimas ubicados en distintos
paises, asi como a empresas proveedoras de servicios radicadas en multiples
jurisdicciones, la respuesta juridica nacional resulta insuficiente si no se
complementa con instrumentos internacionales de alcance vinculante y con

compromisos de cooperacion.

En este escenario, el Convenio de Budapest sobre ciberdelincuencia (2001)
constituye el instrumento internacional mas relevante y pionero en la materia.
Adoptado por el Consejo de Europa y abierto a la adhesion de Estados no
europeos, busca armonizar las legislaciones penales nacionales, establecer
herramientas procesales eficaces y promover la cooperacion internacional rapida
y directa. Aunque el Convenio no tipifica expresamente la extorsién digital, sus
disposiciones sobre acceso ilicito a sistemas, manipulacion de datos, fraude
informatico e interceptacion ilegal de comunicaciones ofrecen el sustento juridico
necesario para perseguir conductas que sirven como base a la ciberextorsion.
De acuerdo con el propio Consejo de Europa, el tratado se ha convertido en el
marco de referencia mundial frente a los delitos informaticos, por la claridad de

sus definiciones y la obligatoriedad de la cooperacion transfronteriza

A pesar de estos avances, el marco normativo internacional enfrenta desafios
importantes. En primer lugar, la falta de adhesién universal al Convenio de
Budapest limita su eficacia, pues algunos Estados clave en el ecosistema digital
aun no lo han ratificado. En segundo lugar, la asimetria tecnolégica y legislativa
entre paises desarrollados y en desarrollo genera dificultades para aplicar de
manera homogénea los estandares internacionales. Finalmente, la velocidad con

que evoluciona la tecnologia supera a menudo la capacidad de reaccidn
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normativa, lo que permite que nuevas modalidades de ciberextorsion se

expandan mas rapido que las reformas legales.

En conclusion, el marco normativo internacional constituye un pilar indispensable
para enfrentar la extorsion digital, al proporcionar un lenguaje comun,
mecanismos de cooperaciéon judicial y estandares procesales minimos. Sin
embargo, su eficacia depende de la voluntad politica de los Estados para
adherirse e implementar sus disposiciones, asi como de la capacidad de
mantener una actualizaciéon normativa constante frente a los cambios
tecnoldgicos. Solo mediante una respuesta internacional articulada sera posible
garantizar la proteccion efectiva de las victimas y el fortalecimiento de la

seguridad en el ciberespacio.
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CAPITULO Illl: GOTA A GOTA DIGITAL

El denominado “gota a gota digital” constituye una de las expresiones mas
recientes de la criminalidad econdmica y tecnoldgica, esta se trata de la
evolucion de una practica de crédito informal tradicional que, trasladada al
entorno digital, reproduce sus caracteristicas, pero amplificadas gracias al uso

de plataformas moviles, redes sociales y aplicaciones financieras no reguladas.

En su forma clasica, el “gota a gota” hace referencia a préstamos de dinero que
se conceden de manera rapida y sin mayores requisitos, pero sujetos a intereses
desproporcionados que se cobran de manera periddica, bajo amenazas contra
el deudor en caso de incumplimiento. Segun Rodriguez (2015), en su
investigacion sobre microempresarios en Villavicencio (Colombia), este sistema
se caracteriza por el circulo vicioso de deuda en el que los prestatarios pagan
intereses exorbitantes, lo que los condena a trabajar unicamente para satisfacer

las exigencias del prestamista y no para generar capital propio.

Con la digitalizacion, este mecanismo ha migrado hacia el ciberespacio,
definiendo a esta figura como aquella practica de crédito informal que utiliza
aplicaciones moviles, redes sociales y plataformas tecnolégicas para ofrecer
préstamos rapidos, imponiendo intereses usurarios y ejerciendo coaccion a
través del uso indebido de datos personales, siendo la principal particularidad de
esta modalidad que el control y la amenaza dejan de ser presenciales para
convertirse en virtuales, materializandose en el hostigamiento por llamadas,

mensajes y la difusion de informacion privada de las victimas y sus contactos.

Menacho (2024) sostiene que el “gota a gota digital” debe entenderse como un
delito complejo, que inicia con la atraccién de victimas mediante publicidad
engafnosa, continua con la extraccién de datos sensibles del dispositivo mévil, se
consolida en la creacion de una deuda creciente e impagable y culmina en la
ciberextorsion. Este caracter progresivo involucra la comision simultanea de
delitos como extorsion, estafa y coaccion, aprovechando la vulnerabilidad

economica y tecnoldgica de los usuarios.

La doctrina penal también ha sefalado que el “gota a gota digital” se enmarca
dentro de los denominados delitos informaticos “impuros”, es decir, aquellos en

los que la tecnologia no constituye el fin en si mismo, sino un medio para replicar
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conductas clasicas como la extorsién o la estafa conforme lo sefala Villavicencio
(2014). En este sentido, la digitalizacién no cambia la esencia del delito, pero si
transforma radicalmente su alcance y la forma en que se ejecuta, multiplicando
el numero de victimas y dificultando la persecucién penal debido a su caracter
deslocalizado. En ese sentido, su peligrosidad radica no solo en el dafo
patrimonial causado, sino en el impacto psicologico, social y comunitario que

genera, al extender la intimidacion de la victima directa hacia su circulo cercano.
1. Modus operandi del préstamo 'gota a gota' digital

El “gota a gota” digital se estructura como un delito complejo, cuyo
funcionamiento se articula en torno a la captacion de la victima, la obtencion de
informacion personal, la generacion de una deuda impagable y, finalmente, la
coaccion o extorsion para el cobro. La primera fase corresponde a la captacion
de la victima mediante publicidad engafiosa mediante aplicaciones digitales y
perfiles falsos en redes sociales que ofrecen créditos rapidos, inmediatos y sin
requisitos, lo que resulta particularmente atractivo para personas excluidas del
sistema bancario formal. Como advierte Rodriguez Ladino (2015), la falta de
acceso al crédito convencional, unida a la desconfianza hacia la banca y a la
necesidad urgente de liquidez, constituye la principal causa que lleva a los
microempresarios y trabajadores informales a recurrir a estos esquemas.
Ademas, se debe tener en cuenta que, en el ambito digital, esta realidad se
amplifica, pues la oferta llega de manera masiva y directa a través de las

plataformas en linea.

En la segunda fase, los delincuentes aprovechan la instalacién del aplicativo para
solicitar permisos excesivos sobre el dispositivo movil. De acuerdo con Menacho
(2024), estas aplicaciones no se limitan a gestionar el préstamo, sino que exigen
acceso a la agenda de contactos, fotografias, archivos multimedia, mensajes y
hasta la ubicacion del usuario. Esta practica, aunque se presenta bajo la
apariencia de un requisito técnico para el correcto funcionamiento del servicio,
constituye en realidad un sofisticado mecanismo de control, pues coloca a la
victima en una situacion de vulnerabilidad constante frente al prestamista, debido
a que el acceso a esta informacidon no solo permite verificar la identidad del
usuario, sino también trazar un mapa de sus relaciones personales y familiares,

lo que amplifica la capacidad de presion y amenaza.
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Ademas, Miré (2012) explica que, en gran parte de los ciberdelitos, no es la
pericia informatica del delincuente lo que determina el éxito del ataque, sino la
conducta del propio usuario, que muchas veces con descuidos o0 actos de
confianza facilita la intrusion. Esta observacion cobra relevancia en el caso del
“gota a gota” digital, ya que es el propio deudor quien, movido por la necesidad
economica, otorga voluntariamente permisos que resultan desproporcionados,
sin reparar en las consecuencias, demostrando como la victima, lejos de ser un
actor pasivo, se convierte en un engranaje indispensable para el éxito del delito
al minimizar los riesgos asociados a la entrega de datos sensibles, en un

contexto de urgencia econdmica.

La tercera fase corresponde al desembolso del dinero y la creacién de una deuda
impagable. En este punto, el atractivo inicial reside cuando el monto prestado se
deposita en la cuenta del solicitante en cuestion de minutos, e incluso en algunos
casos sin que exista una solicitud expresa. Sin embargo, esta aparente facilidad
oculta condiciones usurarias que hacen practicamente imposible el cumplimiento
del pago. Rodriguez Ladino (2015), en su estudio sobre los microempresarios de
Villavicencio, document6é que en el esquema presencial del “gota a gota” los
prestatarios destinaban sus ingresos casi exclusivamente al pago de intereses,
sin lograr nunca reducir el capital ni mejorar su situacion economica. Esta
dinamica refleja que la deuda se concibe como un mecanismo disefiado para
perpetuar la dependencia del deudor respecto al prestamista, de esta forma el
usuario queda convertido en rehén financiero de la organizacién criminal, que

utiliza la deuda como instrumento de dominacion y control.

La cuarta fase consiste en la coaccion y la extorsion digital, que se activa cuando
la victima no logra cubrir los pagos exigidos. En este momento, los delincuentes
aprovechan la informacion personal previamente recopilada para amenazar con
su divulgacion publica, esta presion no se limita a la persona endeudada, sino
que se extiende a su entorno, lo que multiplica el impacto del hostigamiento. El
mecanismo suele desplegarse mediante llamadas intimidatorias, mensajes
insistentes y, en algunos casos, publicaciones en redes sociales dirigidas tanto
a la victima como a familiares, amigos o compaferos de trabajo, con el fin de

generar verglenza, miedo y deterioro de su reputacion.
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Cerezo (2020) destaca que esta forma de ciberextorsidbn presenta
particularidades que la distinguen de las modalidades tradicionales porque el
dafio no siempre se expresa en términos materiales inmediatos, sino que se
centra en la inmaterialidad de la reputacion digital y en la amenaza de exponer
publicamente informacion intima o comprometedora. De este modo, la victima
experimenta la carga econdmica imposible de asumir, y el temor constante a la

destruccion de su imagen personal y social en los entornos digitales.

1.1. Atraccién y reclutamiento de victimas (publicidad en redes sociales y

plataformas moviles)

El primer paso en el modus operandi del préstamo “gota a gota” digital es la
captacion de victimas, lo cual se realiza mediante estrategias de publicidad
dirigidas en redes sociales y a través de plataformas moviles. A diferencia de la
modalidad tradicional, donde los prestamistas informales se acercaban
personalmente a mercados, barrios o zonas de alta vulnerabilidad econémica, la
version digital utiliza canales de difusion masiva que permiten llegar a un publico

mucho mas amplio y heterogéneo.

Segun Menacho (2024), los grupos criminales aprovechan la infraestructura de
internet para anunciar créditos rapidos y sin requisitos en Facebook, Instagram,
o mediante mensajes publicitarios en WhatsApp. Estas publicaciones suelen
emplear frases llamativas como “dinero facil y al instante”, “préstamos sin
historial crediticio” o “recibe efectivo hoy mismo”, dirigidas principalmente a
personas excluidas del sistema financiero formal, como trabajadores informales,
pequeios comerciantes, amas de casa o estudiantes universitarios. El proceso
de reclutamiento se consolida cuando los usuarios son inducidos a descargar
aplicaciones moviles desde tiendas virtuales como Google Play Store o, en
algunos casos, mediante enlaces directos enviados a través de correos
electronicos y mensajes de texto. Una vez descargada la aplicacion, se solicita
al usuario que brinde permisos amplios sobre su dispositivo, tales como acceso
a contactos, galeria de imagenes, archivos y ubicaciéon geografica. En
apariencia, se trata de requisitos inocuos para habilitar el servicio, pero en
realidad constituyen la base para el control y la posterior intimidacién de la

victima.
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Lo caracteristico de esta fase es que mientras los delincuentes conocen de
antemano las técnicas para manipular la voluntad de las victimas, estas suelen
confiar en la publicidad ofrecida, motivadas por la urgencia econémica y la
necesidad inmediata de liquidez. Tal como advierte Mir6 Llinares (2012), en el
ambito de la ciberdelincuencia, el éxito de las conductas ilicitas no depende
necesariamente de la pericia técnica del agresor, sino mas bien del
comportamiento de la propia victima, quien en numerosas ocasiones facilita
informacion confidencial o acepta condiciones perjudiciales al dejarse llevar por

ofertas engafnosas o promesas de aparente beneficio.

En esta primera etapa se observa, ademas que los anuncios y aplicaciones estan
dirigidos a sectores vulnerables, que no tienen acceso a créditos bancarios y se
ven obligados a recurrir a estas alternativas. Esta focalizacion convierte a las
redes sociales y a los dispositivos méviles en espacios de reclutamiento masivo,
donde la aparente facilidad del préstamo oculta una estructura de control que
luego derivara en hostigamiento y extorsion.

1.2. Extraccion de datos sensibles para ejercer presion

Una vez que la victima ha descargado la aplicacion y aceptado sus condiciones,
el paso siguiente en el esquema del préstamo “gota a gota” digital consiste en la
extraccibn masiva de datos sensibles. Esta fase es fundamental porque
convierte el préstamo en un mecanismo de control permanente sobre la victima,
al otorgar a los delincuentes un poder de intimidacion que trasciende el plano

econdémico.

De acuerdo con Menacho (2024), los aplicativos utilizados para esta modalidad
suelen solicitar permisos excesivos e innecesarios para su funcionamiento, tales
como acceso a la lista de contactos, fotografias, archivos multimedia, mensajes
de texto y, en algunos casos, la ubicacion geografica en tiempo real. Aunque
estas solicitudes aparecen justificadas como parte de la configuracién del
servicio, en realidad constituyen la principal fuente de coaccién, ya que permiten

a los delincuentes manipular la informacién privada con fines extorsivos.

La relevancia de esta etapa radica en que, al recopilar informacion del entorno
intimo del usuario, el agresor no solo controla a la victima directa, sino que
también extiende su poder de presién a familiares, amigos y companeros de

trabajo. Este efecto multiplicador transforma una deuda personal en un problema
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social mas amplio, pues la amenaza de divulgar datos personales o imagenes
comprometedoras genera un circulo de miedo que inmoviliza a la victima y

reduce su capacidad de denuncia.

Miré (2012) sefiala que, en los delitos cometidos en entornos digitales, la
conducta de la victima facilita el acceso del delincuente y condiciona la
efectividad del ataque. Este planteamiento resulta plenamente aplicable al “gota
a gota” digital, donde el consentimiento apresurado a los permisos del aplicativo

abre la puerta a un control invasivo de la vida privada.

En la practica, la extraccion de datos sensibles se traduce en amenazas directas
cuando los prestamistas informales advierten que divulgaran imagenes
personales, difundiran mensajes privados o notificaran a contactos cercanos
sobre la deuda si no se cumple con el pago. Este uso instrumental de la
informacion refuerza la transiciéon del préstamo usurario hacia la ciberextorsion,
en la que la reputacion y la privacidad de la victima se convierten en rehenes del

sistema criminal.

1.3. Creacion de deuda creciente con intereses ocultos y amenazas

constantes

Una vez captada la victima y recopilada su informacién personal, el siguiente
paso en el esquema del préstamo “gota a gota” digital es la generacion de una
deuda progresivamente impagable. Este proceso se sostiene en la aplicacién de
intereses usureros y en la incorporacion de cargos ocultos que rara vez se
explicitan en el contrato digital, lo cual coloca a la victima en una situacidén de
dependencia y sometimiento. De acuerdo con Menacho (2024), el atractivo inicial
del préstamo se encuentra en la rapidez con la que se transfiere el dinero a la
cuenta del usuario, en ocasiones sin que este lo haya solicitado expresamente.
Sin embargo, el monto desembolsado suele estar sujeto a tasas que superan
con creces los limites legales de interés, alcanzando incrementos semanales
que duplican o triplican la deuda original en pocos dias. Este mecanismo
reproduce la légica del “gota a gota” tradicional, pero con la ventaja para los
delincuentes de que la gestion de cobros es mas sistematica y automatizada

gracias a la tecnologia.
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El problema se agudiza porque, en muchos casos, las aplicaciones imponen
comisiones encubiertas o penalidades por retraso que no han sido previamente
informadas. De esta manera, aun cuando la victima intente cumplir con el pago
inicial, siempre se encuentra con un saldo adicional pendiente que nunca logra
saldar en su totalidad. La deuda, lejos de disminuir, se convierte en un ciclo
permanente de pagos que jamas extinguen la obligacién. Un estudio realizado
en Villavicencio evidencié que los prestatarios de “gota a gota” llegaban a pagar
intereses que alcanzaban hasta el veinte por ciento en periodos cortos, lo que
constituye un claro ejercicio de usura. En la practica, muchos microempresarios
destinaban sus ingresos exclusivamente al pago de intereses, sin posibilidad de
capitalizar ganancias ni mejorar sus condiciones de vida. Esta constatacion
permite comprender como el “gota a gota” digital reproduce y amplifica la misma
l6gica de sometimiento economico mediante el uso de aplicativos méviles y

plataformas virtuales.

La presidn psicolégica se incrementa mediante el uso de mensajes
intimidatorios, llamadas constantes o la difusién de amenazas hacia el circulo
cercano de la victima. Mir6 (2012) advierte que, en el cibercrimen, lo relevante
no es unicamente el dafio patrimonial directo, sino el impacto sobre la percepcion
de seguridad y confianza del individuo en el entorno digital. En este caso, la
intimidacion no se limita a la exigencia de pago, sino que explota el miedo a la

exposicidon publica y a la afectacion de la reputacidén personal y familiar.

El resultado es una forma de esclavitud financiera en la que la victima se
encuentra atrapada en un bucle de deuda creciente, incluso si logra abonar
sumas superiores al monto original, la estructura de intereses y cargos

adicionales asegura que nunca pueda liberarse completamente de la obligacién.
2.Impacto criminolégico y social del ‘gota a gota’ digital

El préstamo “gota a gota” digital no solo representa un problema de caracter
econdmico, sino que constituye un fendmeno de profunda relevancia
criminoldgica y social, pues altera las dinamicas de control, vulnerabilidad y
victimizacion en la sociedad digital contemporanea. Su impacto se refleja tanto
en el plano individual como en el colectivo, generando un entorno de inseguridad

financiera, emocional y comunitaria.
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Desde el punto de vista criminoldgico, este tipo de delito se inscribe dentro de
las formas de criminalidad econdmica organizada, en la medida en que combina
elementos de usura, estafa, coaccion y extorsiéon. Menacho (2024) sostiene que
el “gota a gota” digital opera bajo un esquema de delito complejo donde el crédito
aparente es solo el inicio de una cadena que culmina en la ciberextorsion,
mostrando como los delincuentes han adaptado practicas tradicionales al
entorno virtual, multiplicando el numero de victimas y perfeccionando los
mecanismos de presion. En el caso de Villavicencio, se documenta que el cobro
de estas deudas ha derivado en amenazas, cierres de negocios, destierros e
incluso muertes, lo que confirma que la violencia constituye un elemento
estructural de esta practica (Rodriguez Ladino, 2015, p. 3). En el ambito digital,
esa misma violencia se manifiesta a través de hostigamiento por llamadas,
mensajes y la divulgacion de informacion personal, generando dafios

psicologicos y sociales que afectan tanto al deudor como a su circulo cercano.

El impacto social se observa, en primer lugar, en el endeudamiento progresivo
de sectores vulnerables cuando trabajadores informales, amas de casa,
estudiantes o pequefos comerciantes, al carecer de acceso al sistema financiero
formal, se convierten en el principal blanco de estas organizaciones. La deuda
creciente y la amenaza constante afectan la estabilidad econémica de los

hogares y, en muchos casos, provocan la pérdida de medios de subsistencia.

En segundo lugar, la presion ejercida a través de mensajes, llamadas o la
amenaza de divulgar informacion privada desencadena cuadros de ansiedad,
depresion y estigmatizacion social. Miréd (2012) advierte que, en los delitos
digitales, la afectacion no se limita a lo patrimonial, sino que incide directamente
en la confianza de las personas en el entorno tecnolégico y en sus relaciones
interpersonales. Este aspecto es crucial, pues la victima no solo pierde recursos

economicos, sino también parte de su autonomia y sentido de seguridad.

En tercer lugar, el “gota a gota” digital impacta en la confianza colectiva en el
sistema financiero y en el ecosistema digital. Cuando la poblacién percibe que el
uso de aplicaciones o plataformas de crédito informal puede derivar en extorsion,
se erosiona la credibilidad en las herramientas tecnoldgicas y en la economia

digital en general. Este efecto colectivo limita la inclusion financiera, desalienta
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la bancarizacién y refuerza la marginalidad de los sectores mas pobres,

reproduciendo asi un circulo de exclusién y vulnerabilidad.
2.1. Impacto individual de la victimizacién

El impacto del “gota a gota” digital se aprecia con especial fuerza en el plano
individual, pues la victima no solo se enfrenta a una deuda impagable, sino que
queda sometida a un régimen de control psicolégico basado en la intimidacion.
Menacho (2024) explica que la extraccion de datos sensibles a través de los
aplicativos convierte al deudor en un sujeto permanentemente vigilado, lo que
genera un estado de temor constante que reduce su capacidad de reaccion o

denuncia.

Este fendmeno produce, ademas del perjuicio econédmico, un dafio psicolégico
que se traduce en ansiedad, estrés y sensacion de indefensién. Segun Mir6
(2012), en los delitos cometidos en entornos digitales la victima no es un actor
pasivo, sino que su interaccion tecnoldgica condiciona la efectividad del delito.
Asi, la entrega de informacion o la aceptacién de términos abusivos se convierte

en la base para que los delincuentes ejerzan presion y manipulacion emocional.

El impacto individual se manifiesta también en la pérdida de confianza en el
entorno digital. Las victimas suelen desarrollar miedo a utilizar aplicaciones
financieras, redes sociales o servicios en linea, lo que profundiza su exclusién
del ambito tecnoldgico. Esta desconfianza limita sus oportunidades de inclusion
financiera y, en muchos casos, afecta sus vinculos sociales, pues los familiares
o contactos cercanos también pueden ser intimidados a partir de la informacién

sustraida de los dispositivos.
2.2. Impacto colectivo o comunitario

El fendmeno del “gota a gota” digital no se limita a la relacién entre prestamista
y deudor, sino que produce consecuencias mas amplias que afectan al conjunto
de la comunidad. En este nivel, el impacto se manifiesta principalmente en tres
dimensiones: la desconfianza colectiva en el sistema financiero, la erosion de la
seguridad digital y la consolidaciéon de redes de criminalidad organizada que

operan de manera transnacional.

En primer lugar, la proliferacion de préstamos extorsivos digitales debilita la

confianza de la poblacién en las tecnologias financieras y en los servicios
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digitales en general. Como advierte Mir6 (2012), la victimizacion en el
ciberespacio no solo tiene efectos patrimoniales, sino que socava la confianza
social en las redes y plataformas virtuales, minando con ello la legitimidad de la
economia digital. Esta desconfianza genera resistencia hacia procesos de
bancarizacion e inclusion financiera, reproduciendo la exclusion de los sectores
mas vulnerables, que continuan dependiendo de alternativas informales de

financiamiento.

En segundo lugar, el “gota a gota” digital afecta la percepcién de seguridad
comunitaria en el espacio digital. Al tratarse de un delito en el que las amenazas
se extienden no solo a la victima directa sino también a su entorno, el miedo se
multiplica y alcanza a familiares, amigos y compafieros de trabajo, generando
una sensacion colectiva de inseguridad. Tal como senala Menacho (2024), el
uso de datos sensibles no solo somete a la persona endeudada, sino que
extiende el radio de intimidacion a todo su circulo social, convirtiendo la deuda

individual en un problema compartido que impacta en las dinamicas comunitarias

A nivel estructural, la proliferacién de este tipo de préstamos encuentra sustento
en la exclusion financiera y en la excesiva tramitologia de la banca formal. La
investigacion de Rodriguez Ladino (2015) evidencia que muchos prestatarios
acudian al “gota a gota” porque los bancos exigian requisitos dificiles de cumplir,
demandaban fiadores o generaban desconfianza en los sectores mas
vulnerables. Este hallazgo ayuda a entender por qué el “gota a gota” digital se
difunde con tanta rapidez: responde a una necesidad real de acceso a crédito,
aunque lo haga bajo condiciones abusivas y con consecuencias devastadoras

para las victimas.

En tercer lugar, la modalidad digital del “gota a gota” fortalece las estructuras de
criminalidad organizada. A diferencia del esquema tradicional, donde la usura
estaba ligada a contextos locales, el modelo digital permite a estas
organizaciones ampliar su alcance mas alla de las fronteras geograficas. Ello
facilita la articulacion con otros delitos como el lavado de activos, el fraude
informatico o la trata de datos personales, lo que incrementa la complejidad del

fendmeno y convierte al “gota a gota” digital en una amenaza global.

En suma, el impacto colectivo de este delito radica en que trasciende la esfera

individual para convertirse en un problema social y comunitario. Afecta la

86



cohesidn social, erosiona la confianza en la economia digital e incrementa la
percepcion de vulnerabilidad frente a organizaciones criminales que utilizan la

tecnologia como herramienta de dominacion.
3. Necesidad de un tipo penal especifico para el 'gota a gota’' digital

El fendmeno del “gota a gota” digital plantea un reto particular para el derecho
penal contemporaneo, en la medida en que combina practicas tradicionales de
usura y extorsion con el uso intensivo de las tecnologias de la informacion.
Aunque parte de su estructura encaja en figuras ya previstas en el Codigo Penal
la complejidad de su modus operandi y su alcance social hacen evidente la
necesidad de un tipo penal especifico que capture la singularidad de esta

modalidad delictiva.

En primer lugar, debe destacarse que el préstamo “gota a gota” digital no se
limita a un delito de usura. Como explica Menacho (2024), se trata de un delito
complejo, pues integra en su dinamica la captacion de victimas a través de
medios digitales, la extraccion abusiva de datos personales, la aplicacion de
intereses encubiertos y la posterior ciberextorsion mediante amenazas de

difundir informacion sensible

En este sentido, subsumir todas estas conductas dentro del marco de la
extorsion tradicional o del fraude informatico genera un tratamiento parcial, que

invisibiliza la dimension psicoldgica y social del delito.

En segundo lugar, la aplicacion de figuras ya existentes ha demostrado ser
insuficiente por la falta de precisién normativa. Felipe Villavicencio Terreros
(2014) advierte que el derecho penal peruano se ha centrado en los llamados
“delitos informaticos puros” (como el acceso ilicito a sistemas o el sabotaje),
dejando en segundo plano los “delitos informaticos impuros”, es decir, aquellos
en los que la tecnologia es un medio para cometer delitos clasicos como la
extorsion o la estafa. El “gota a gota” digital pertenece a esta segunda categoria,
lo que revela un vacio legislativo que dificulta una persecucion eficaz y

coherente.

En tercer lugar, la ausencia de un tipo penal especifico genera problemas
practicos en la labor de jueces y fiscales. La tipificacion fragmentada obliga a

encajar la conducta en varias figuras penales al mismo tiempo, recurriendo al
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concurso ideal entre extorsion, coaccién y estafa. Esta dispersién no solo
complica la labor probatoria, sino que también puede dar lugar a vacios de
punibilidad, ya que las penas y los elementos tipicos no siempre reflejan la

gravedad real del dafio ocasionado a la victima y a su entorno.

Asimismo, la necesidad de un tipo penal autbnomo se justifica en funcién del
impacto criminoldgico y social del delito. Como se ha sefalado en los apartados
anteriores, el “gota a gota” digital genera un circulo de victimizacion multiple: por
un lado, endeuda progresivamente a personas vulnerables; por otro, utiliza sus
datos personales como mecanismo de presion; y finalmente, erosiona la
confianza en el ecosistema digital y en el sistema financiero. Esta combinacion
de efectos hace que su peligrosidad trascienda la de los delitos tradicionales y

demande un tratamiento juridico particular.

En la experiencia comparada, paises como Colombia y México ya han iniciado
reformas normativas para tipificar de manera expresa los préstamos digitales
extorsivos. En Colombia, la Superintendencia Financiera ha emitido alertas
sobre el “gota a gota virtual”, reconociendo la necesidad de articular la legislaciéon
penal con mecanismos de control financiero. En México, por su parte, se han
identificado aplicaciones conocidas como “montadeudas”, lo que ha impulsado
investigaciones legislativas para sancionar penalmente la practica y proteger a
los usuarios frente al hostigamiento digital. Estas experiencias muestran que la
creacion de un tipo penal especifico no solo es posible, sino también necesaria

para enfrentar este fendmeno con mayor eficacia.

En conclusion, la necesidad de un tipo penal especifico para el “gota a gota”
digital responde a tres razones principales: la insuficiencia de los tipos penales
actuales para abarcar la complejidad del delito, los problemas practicos de
fragmentaciéon en la persecucion judicial y el impacto criminolégico y social
diferenciado que esta modalidad produce. Reconocer esta figura en la legislacion
no implica sobredimensionar el poder punitivo, sino dotar al sistema de justicia
de una herramienta precisa que permita sancionar de manera proporcional y
efectiva a quienes, aprovechando las tecnologias digitales, reproducen y
amplifican la violencia econémica sobre los sectores mas vulnerables de la

sociedad.
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3.1. Insuficiencia de los tipos penales existentes

El marco normativo vigente en el Peru no logra abarcar de manera integral la
complejidad del “gota a gota” digital. Actualmente, las conductas que forman
parte de esta modalidad suelen subsumirse en figuras como la extorsion, la
estafa o la coaccidn. Sin embargo, este encuadre resulta parcial y fragmentado,

porque no refleja la dinamica multietapica que caracteriza al fendmeno.

Menacho Ortega (2024 ) sostiene que el préstamo extorsivo digital constituye un
delito complejo, en el que se entrelazan fases de captacion, extraccién de datos
personales, aplicacion de intereses abusivos y posterior ciberextorsion. Al obligar
a los operadores juridicos a descomponer estas conductas en varios tipos
penales distintos, se pierde la vision de conjunto y, en muchos casos, se dificulta
la labor probatoria. Villavicencio (2014) afade que la legislacién peruana ha
concentrado sus esfuerzos en los llamados delitos informaticos “puros” (acceso
ilicito a sistemas, manipulacion de datos, sabotaje digital), mientras que los
delitos “impuros”, en los que la tecnologia funciona como medio para reproducir
figuras clasicas como la extorsién o la estafa, han quedado desatendidos. El
‘gota a gota” digital encaja precisamente en esta ultima categoria, lo que

evidencia un vacio legislativo que reduce la capacidad de sancion efectiva.

La consecuencia practica es que los fiscales y jueces se ven obligados a aplicar
el concurso ideal entre extorsidn, estafa y coaccion, lo que genera inseguridad
juridica y, en algunos casos, deja lagunas en la determinacion de la pena.
Ademas, al no existir un reconocimiento expreso de la modalidad digital, no se
valora de manera adecuada la particularidad de la coaccion ejercida mediante el

control de datos sensibles y la amenaza de divulgacién publica en redes sociales.

En este sentido, la insuficiencia de los tipos penales actuales refuerza la
necesidad de un tipo especifico que capture la singularidad del préstamo “gota
a gota” digital y reconozca su caracter autbnomo como forma de criminalidad

organizada en el entorno virtual.

4.Derecho comparado: respuestas legales frente a los préstamos

extorsivos digitales

El fendmeno del préstamo “gota a gota” digital no es exclusivo del Peru, sino que

forma parte de una tendencia regional y global en la que las organizaciones
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criminales han encontrado en las tecnologias de la informaciéon un medio eficaz
para reproducir y amplificar practicas usurarias y extorsivas. Por ello, el analisis
del derecho comparado permite identificar las diferentes respuestas normativas
y politicas que se han desarrollado en paises que enfrentan problematicas
similares, aportando lecciones utiles para la consolidacion de un marco juridico

mas solido en el ambito nacional.

En Colombia, la Superintendencia Financiera y la Policia Nacional han emitido
multiples alertas respecto al denominado “gota a gota virtual”. Esta modalidad se
ha caracterizado por la difusion de aplicaciones méviles de crédito rapido,
muchas de ellas ilegales, que imponen intereses excesivos y recurren a la
intimidacion digital para cobrar las deudas. Aunque la tipificacion penal no incluye
un delito autbnomo de préstamo extorsivo digital, las autoridades han recurrido
al delito de usura y a la extorsion como marcos de persecucion. Sin embargo,
diversos informes oficiales han advertido que la legislacibn aun resulta
insuficiente y que es necesario crear normas especificas que regulen los créditos
digitales informales, dado que las aplicaciones pueden operar desde el

extranjero y escapar al control nacional.

En México, el fendmeno ha sido identificado bajo el nombre de “montadeudas”,
y ha generado una fuerte reaccion institucional debido al elevado numero de
denuncias. La Fiscalia General de Justicia de la Ciudad de México y la Comisién
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(CONDUSEF) han investigado aplicaciones que ofrecen préstamos exprés y
luego hostigan a las victimas mediante llamadas y mensajes amenazantes.
Aunque la respuesta inicial ha sido de caracter administrativo, con la eliminacion
de aplicaciones fraudulentas de las tiendas virtuales, también se ha iniciado un
proceso de reforma legal para incorporar esta modalidad dentro de los delitos de
fraude y extorsion, asi como para establecer sanciones mas severas contra

quienes desarrollen o difundan este tipo de plataformas.

En Espania, si bien el “gota a gota” digital no se presenta con la misma intensidad
que en América Latina, existen antecedentes de alertas emitidas por organismos
de proteccion al consumidor frente a aplicaciones financieras que operan de
manera fraudulenta o abusiva. En este pais, las practicas usurarias digitales

suelen abordarse a través de la legislacion sobre usura y estafa, pero en los
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ultimos anos se ha advertido la necesidad de ampliar el marco de protecciéon
frente a los denominados delitos econdémicos digitales, donde se combina la

coaccion con la manipulacion tecnologica.

El derecho comparado revela, en consecuencia, dos tendencias principales. La
primera consiste en el uso de figuras ya existentes, como la usura, la estafa o la
extorsion, para perseguir judicialmente a los responsables, aunque con
resultados limitados debido a la complejidad tecnoldgica de estas practicas. La
segunda es la emergencia de propuestas legislativas que buscan crear marcos
normativos especificos, capaces de reconocer al préstamo digital extorsivo como
una modalidad autbnoma que combina elementos de criminalidad econdémica,

ciberdelincuencia y victimizacién social.

En definitiva, la revision de la experiencia internacional demuestra que el Peru
no enfrenta este problema de manera aislada y que el reconocimiento legislativo
del “gota a gota” digital, como se ha hecho con la Ley 32183, responde a una
necesidad compartida en la region. Ello refuerza la importancia de disefiar un
marco penal claro y especializado que no solo castigue, sino que también

prevenga la expansion de este fendmeno delictivo en el entorno digital.

4.1 Colombia: alerta de la Superintendencia Financiera sobre el “gota a

gota virtual”

En Colombia, el fendmeno del “gota a gota” tiene una larga tradicion en su forma
presencial, asociada histéricamente a redes de usura y criminalidad organizada
que operaban en barrios populares y zonas de comercio informal. Con la
irrupcion de las tecnologias de la informacion, esta practica se traslado al entorno
digital, dando lugar al denominado “gota a gota virtual”, que ha generado gran
preocupacion entre las autoridades por su alcance masivo y su capacidad de

afectar a poblaciones vulnerables.

La Superintendencia Financiera de Colombia, junto con la Policia Nacional y el
Ministerio de Tecnologias de la Informacion, ha emitido en los ultimos afos
diversas alertas publicas sobre el uso de aplicaciones moviles que ofrecen
créditos faciles e inmediatos, pero que imponen intereses desproporcionados y
recurren a la intimidacion para el cobro de deudas. Estas entidades han advertido

que tales aplicaciones, en su mayoria no registradas ni supervisadas por el
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sistema financiero formal, constituyen un grave riesgo para los usuarios, quienes
terminan sometidos a amenazas y hostigamiento digital al no poder cumplir con

las condiciones impuestas.

La particularidad del “gota a gota virtual” en Colombia radica en que se presenta
como un servicio legitimo de microcrédito, aprovechando la desconfianza
historica hacia la banca tradicional y la exclusion financiera de amplios sectores
de la poblacién. De esta manera, los prestamistas digitales han logrado
expandirse con rapidez en comunidades que carecen de acceso a préstamos
bancarios y que, en muchos casos, desconocen los mecanismos legales de

proteccion frente al endeudamiento abusivo.

Aunque la legislacion colombiana sanciona la usura y la extorsiéon, las
autoridades han reconocido que estas figuras resultan insuficientes para
enfrentar la nueva modalidad digital. Los informes de la Superintendencia
Financiera sefialan que el “gota a gota virtual” no solo constituye un problema
economico, sino también un asunto de seguridad ciudadana y ciberseguridad,
dado que las aplicaciones fraudulentas suelen operar desde el extranjero, lo que

dificulta la persecucion penal y la sancién de los responsables.

En respuesta, se han impulsado campafias de educacion financiera y de
prevencion digital, orientadas a advertir a los ciudadanos sobre los riesgos de
descargar aplicaciones no autorizadas y a fomentar el uso de canales financieros
formales. Sin embargo, la ausencia de un tipo penal especifico sigue siendo un
vacio relevante, lo que ha llevado a distintos sectores académicos y judiciales a
proponer reformas que tipifiquen expresamente el préstamo extorsivo digital

como delito auténomo.

La experiencia colombiana demuestra, por tanto, que el “gota a gota virtual” es
un fendmeno que desborda las categorias juridicas tradicionales y que requiere
un marco normativo claro y especializado. El reconocimiento temprano de este
problema por parte de la Superintendencia Financiera constituye un paso
importante, pero la falta de reformas legales concretas mantiene en estado de

vulnerabilidad a los sectores mas expuestos al endeudamiento informal digital.

En esta linea, la propia Superintendencia Financiera ha impulsado la campafia

“‘No caiga en el gota a gota virtual”, alertando a los ciudadanos sobre las
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aplicaciones que exigen permisos excesivos en los dispositivos méviles y luego
usan esa informacion para acosar y amenazar a las victimas. La entidad advirtio
que estas plataformas, al no estar reguladas, generan un riesgo que trasciende
lo econdmico y compromete la seguridad digital y personal de los usuarios

(Superintendencia Financiera de Colombia, 2025).
4.2 México: aplicaciones “montadeudas”

En México, el fenobmeno equivalente al “gota a gota” digital ha sido identificado
bajo la denominacion de “montadeudas”, término con el que se alude a las
aplicaciones moviles que ofrecen créditos exprés y que posteriormente someten
a los usuarios a practicas de hostigamiento y extorsion. Este problema se ha
expandido en los ultimos afos, generando preocupacion en las autoridades
financieras y judiciales debido al numero creciente de denuncias y al fuerte

impacto social que produce en los sectores mas vulnerables.

La modalidad de funcionamiento es similar a la observada en otros paises de la
region: las aplicaciones prometen préstamos inmediatos, sin requisitos formales
ni revision de historial crediticio, pero imponen intereses usureros y plazos de
pago imposibles de cumplir. Cuando la victima no logra cubrir el monto en el
tiempo sefalado, los prestamistas digitales recurren a la intimidacion, enviando
mensajes amenazantes tanto al deudor como a sus contactos, obtenidos a través

de los permisos concedidos al momento de instalar la aplicacion.

La Fiscalia General de Justicia de la Ciudad de México, junto con la Comisién
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(CONDUSEF), ha liderado investigaciones sobre estas plataformas, logrando en
algunos casos la detencion de responsables y la eliminacidn de cientos de
aplicaciones fraudulentas de las principales tiendas virtuales. Sin embargo, las
propias autoridades han reconocido que se trata de un fenédmeno dificil de
erradicar, ya que las aplicaciones se reactivan bajo nuevos nombres o migran a

servidores en el extranjero, lo que dificulta su rastreo y sancion.

La respuesta del Estado mexicano ha sido doble. Por un lado, se ha trabajado
en medidas administrativas y preventivas, consistentes en la identificacion y
denuncia publica de aplicaciones ilegales, asi como en campanas de educacion

digital para advertir a los usuarios sobre los riesgos de recurrir a estos servicios.
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Por otro lado, se han iniciado debates legislativos orientados a tipificar de manera
expresa el préstamo digital extorsivo, de modo que no quede subsumido
unicamente en las figuras de fraude o extorsion tradicionales. Este esfuerzo
busca reconocer la especificidad de la modalidad y brindar a fiscales y jueces

una herramienta mas clara para su persecucion.

El caso mexicano resulta ilustrativo porque muestra como las “montadeudas”
han pasado de ser un fendmeno marginal a convertirse en un problema nacional
de seguridad digital y econdmica. El aumento de denuncias, asi como la
evidencia del dafio psicologico y social ocasionado, ha puesto en evidencia la
urgencia de reformas normativas y de una estrategia integral que combine

derecho penal, control administrativo y politicas de prevencién digital.

La Fiscalia General de Justicia de la Ciudad de México, junto con la Comisién
Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(CONDUSEF), ha liderado investigaciones sobre estas plataformas, logrando en
algunos casos la eliminacion de aplicaciones fraudulentas de las principales
tiendas virtuales. La Policia Cibernética de la SSC CDMX también ha advertido
sobre los riesgos de descargar este tipo de aplicaciones, sefialando que suelen
operar desde el extranjero y que utilizan permisos excesivos para acceder a
contactos y datos personales, lo que facilita el hostigamiento posterior. Estas
instituciones han lanzado campanas de informacion y prevencién para educar a
los usuarios sobre como identificar prestamistas falsos y denunciar aplicaciones
ilegales (SSC CDMX, 2024; CONDUSEF, 2024).

4.3. Espaia: regulacion y alertas del SERNAC sobre apps financieras con
comportamiento extorsivo digital - MULAS DIGITALES

En Espana, si bien el fendmeno del préstamo “gota a gota” digital no presenta la
misma magnitud que en América Latina, también se han identificado riesgos
asociados a aplicaciones financieras que operan con practicas abusivas o
fraudulentas. Estos riesgos han motivado tanto a las autoridades judiciales como
a organismos de proteccion al consumidor a reforzar los mecanismos de control

y a advertir publicamente sobre la peligrosidad de estas plataformas.

El marco normativo espanol cuenta con la Ley de Represiéon de la Usura de 1908,

aun vigente, que declara nulos los contratos de préstamo en los que se imponen
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intereses desproporcionados o usurarios. A esta norma se suma la tipificacion
penal de la estafa y la coaccién, que se aplican en casos donde el cobro abusivo
se acompana de enganos o amenazas. No obstante, estos instrumentos resultan
limitados frente a las modalidades digitales actuales, que combinan usura,

extorsion y el uso indebido de datos personales para hostigar a las victimas.

En los ultimos afos, organismos de proteccion al consumidor han emitido alertas
frente a aplicaciones moviles que ofrecen créditos rapidos con condiciones poco
claras, intereses elevados y mecanismos de presion digital contra los deudores.
Entre ellos, destaca el papel del Servicio Nacional del Consumidor (SERNAC),
que aunque pertenece al sistema de proteccién al consumidor en Chile, ha
servido como referencia regional al advertir sobre el riesgo de las plataformas
digitales que emplean practicas extorsivas y que también tienen incidencia en el
mercado espainol a través de aplicaciones transnacionales. Estas advertencias
han contribuido a visibilizar un fenédmeno que no se limita a un pais, sino que se

expande por la interconexion digital y la ausencia de fronteras en el ciberespacio.

En el ambito regional, destaca la experiencia del Servicio Nacional del
Consumidor (SERNAC) de Chile, que ha investigado aplicaciones moviles de
préstamos que pedian permisos excesivos sobre los dispositivos, como acceso
a contactos, camara, localizacién y archivos personales. Estas aplicaciones
fueron denunciadas por incurrir en hostigamiento y amenazas contra los
usuarios. EI SERNAC oficié a Google y Apple solicitando la remocion de estas
plataformas y remitié los antecedentes a la policia para eventuales acciones
penales. La advertencia subraya que estas practicas no son aisladas, sino que
forman parte de un patrén internacional de criminalidad digital asociado a los
préstamos abusivos (SERNAC, 2024).

Espafa ha optado, ademas, por reforzar la supervision administrativa a través
del Banco de Espafia y de la Agencia Espafiola de Proteccion de Datos, que
investigan a aquellas entidades o aplicaciones que vulneran los derechos de los
consumidores mediante la explotacidon de informacion personal. Aunque no se
ha creado un tipo penal autbnomo, la experiencia espafiola muestra un esfuerzo
por articular el derecho penal, la normativa civil y el derecho de consumo en un

marco integral que permita ofrecer mayores garantias a los usuarios.
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En conclusién, la experiencia espanola evidencia que la regulacion de los
préstamos digitales con caracter extorsivo requiere no solo del derecho penal,
sino también de un enfoque preventivo y de proteccién al consumidor. Las alertas
institucionales, junto con el control administrativo, han resultado herramientas
utiles para anticipar los riesgos de estas plataformas, aunque todavia queda
pendiente una adecuacion legislativa mas clara frente a las nuevas formas de

criminalidad digital.
CAPITULO IV: PRESTAMOS MEDIANTE APLICATIVOS (8-A)

1.La evolucion del préstamo informal hacia la digitalizacion

El préstamo informal ha sido, histéricamente, una alternativa de financiamiento
para aquellas personas que, debido a la falta de historial crediticio, la ausencia
de garantias o la exclusién social, no podian acceder al sistema bancario
tradicional, esta modalidad adopté expresiones como el “gota a gota”,
caracterizandose por tasas usurarias, cobros diarios y la utilizacion de la
intimidacién fisica como método de presion. Tal como documenta Rodriguez
Ladino, en contextos como el de Villavicencio (Colombia), los prestatarios
destinaban gran parte de sus ingresos unicamente a cubrir los intereses exigidos
por los prestamistas, sin posibilidad de mejorar sus condiciones econdmicas
(2015).

El préstamo informal se configura como un sistema paralelo al financiero formal,
caracterizado por la ausencia de regulacion, la inexistencia de contratos escritos
y la total dependencia del prestatario frente al prestamista; esta ausencia de
garantias legales coloca al deudor en un escenario de indefension, pues no
existen mecanismos estatales que limiten la imposicion de intereses
desproporcionados ni que aseguren el cumplimiento de condiciones equitativas.
Como advierte Menacho, estas practicas no buscan promover la inclusiéon
crediticia ni mejorar las condiciones de vida de quienes recurren a ellas, sino
mantener un modelo de dependencia econdmica que asegura beneficios
continuos para el prestamista a costa de la precariedad del prestatario (2024).
En paralelo, el préstamo informal ha incidido en la vida comunitaria al generar
climas de tension y miedo colectivo. Los prestamistas suelen ejercer control

territorial, utilizando la intimidacion y la violencia como instrumentos de cobro, lo
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que convierte al crédito en un mecanismo de dominacién social. Este fendmeno
se vincula, ademas, con el crecimiento de redes delictivas que instrumentalizan
el préstamo para consolidar su poder en barrios y comunidades. Como sefiala
Rodriguez Ladino, en estas dinamicas los prestatarios no solo quedan atrapados
en ciclos de deuda perpetua, sino que también son victimas de un entorno de
hostigamiento que repercute en sus familias y en el tejido social de la comunidad
(2015).

Con la digitalizacion, este esquema ha experimentado una transformacién
sustancial, debido a que lo que antes dependia de prestamistas locales y de
relaciones de proximidad, ahora se ha trasladado a un entorno virtual que
permite ampliar exponencialmente la escala de victimas y reducir los costos de
operacion para los delincuentes. Menacho Ortega explica que este cambio
responde a la capacidad de las aplicaciones moviles de reproducir la logica del
préstamo informal en el ciberespacio, combinando la usura con la extorsién

digital y el acceso indebido a datos personales (2024).

Este transito hacia lo digital no ha sido fortuito, sino que responde a la creciente
exclusién financiera de amplios sectores de la poblacion y a la masificacion del
acceso a teléfonos inteligentes e Internet. Mientras que en el esquema tradicional
los prestamistas debian establecer contacto directo con los prestatarios en
espacios fisicos, en la actualidad las aplicaciones méviles permiten llegar a un
publico mucho mas amplio mediante anuncios en redes sociales, mensajes
masivos y plataformas de descarga en linea. De esta manera, el crédito informal
ha encontrado en la digitalizacion un canal eficaz para captar a miles de usuarios
en situacion de necesidad, eliminando la limitacion geografica que caracterizaba
a la practica presencial. Este fendomeno debe entenderse, ademas, como una
consecuencia directa de la exclusion financiera que caracteriza a gran parte de
la poblacion latinoamericana. En sociedades donde el acceso al crédito formal
exige garantias, historial bancario y condiciones que muchas personas no
pueden cumplir, la oferta de préstamos rapidos y sin requisitos aparece como
una alternativa tentadora. Sin embargo, esa misma necesidad se convierte en
un factor de vulnerabilidad que los prestamistas digitales explotan para asegurar

su control. Como advierte Villavicencio, los delitos informaticos impuros se nutren

97



precisamente de esa vulnerabilidad social, pues la tecnologia funciona como un

instrumento que amplifica la capacidad de sometimiento econémico (2014).

Ademas, el paso a lo digital ha permitido a estas organizaciones diversificar sus
mecanismos de operacion y blanqueo de capitales. Mientras que el préstamo
informal tradicional dependia de circuitos locales de circulacion del dinero, en el
ambito digital los recursos obtenidos se canalizan a través de transferencias
electronicas, criptomonedas, casas de apuestas en linea y otras plataformas
financieras virtuales, lo que dificulta su rastreo por parte de las autoridades. Esta
evolucion no solo incrementa la rentabilidad del delito, sino que lo conecta con
formas mas complejas de criminalidad organizada, generando un fendmeno que
trasciende lo econdmico y que requiere respuestas coordinadas tanto en el plano
penal como en el regulatorio. Otro aspecto relevante de la digitalizacion es la
creciente sofisticacion de las aplicaciones en cuanto a su capacidad para evadir
controles y dificultar la persecucidon penal. Muchas de estas plataformas no
cuentan con un domicilio legal, cambian de nombre constantemente o migran
sus servidores a jurisdicciones extranjeras, lo que impide rastrear con facilidad a
los responsables. Este caracter transnacional obliga a repensar la eficacia de los
marcos normativos nacionales, que suelen ser insuficientes frente a delitos que
se desarrollan en un espacio digital sin fronteras. Como sefala Cerezo y Garcia,
la transnacionalidad del cibercrimen plantea problemas jurisdiccionales que
complican la investigacién y el enjuiciamiento, pues los prestamistas pueden
operar desde cualquier parte del mundo contra victimas localizadas en diferentes
paises (2020).

La transicion del ambito fisico a la digital supone, ademas, un cambio en la
forma de captacién. A diferencia del “gota a gota” tradicional, donde los
prestamistas se publicitaban en mercados o barrios, el “gota a gota” digital
utiliza anuncios en redes sociales, mensajes masivos en linea y aplicaciones
disponibles en tiendas oficiales. Investigaciones recientes han identificado mas
de mil aplicaciones fraudulentas de préstamos en América Latina, muchas de
ellas descargables desde Google Play, que operaban con caracteristicas
idénticas de hostigamiento digital y usura, independientemente del pais en el
que se instalaran (ESET, 2024).
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La tecnologia no solo amplié el alcance, sino que se convirtiéd en un mecanismo
de control mas sofisticado, estas aplicaciones exigen permisos excesivos sobre
los dispositivos moviles de las victimas, obteniendo acceso a sus contactos,
fotografias, mensajes y ubicacion. Ello permite que la intimidacion trascienda lo
econdmico y se convierta en un hostigamiento psicolégico y social. Como
advierte Mird, en muchos ciberdelitos no es la sofisticacion técnica del
delincuente lo que garantiza el éxito, sino la conducta de los usuarios, que, por
necesidad o desconocimiento, facilitan voluntariamente el acceso a su
informacion personal (2012). El impacto de este modelo entonces no se limita a
lo econdmico, sino que se proyecta sobre el tejido social al erosionar la confianza
en los entornos digitales. La amenaza de difundir fotografias, conversaciones o
datos personales convierte al préstamo digital en un fendmeno de victimizacion
multiple, donde la victima no solo sufre la pérdida patrimonial, sino también el
dafo psicoldégico y social derivado del hostigamiento publico. Mir6é Llinares ha
sefalado que el cibercrimen afecta bienes juridicos intangibles como la
privacidad y la reputacion, cuya afectacion puede ser incluso mas lesiva que el
perjuicio patrimonial (2012), es asi que, este rasgo diferencia al “gota a gota”
digital del modelo tradicional, pues lo convierte en un delito con repercusiones

colectivas que trascienden el ambito individual.

Este proceso digital también intensifica los riesgos para las victimas, pues ya no
se trata unicamente de la imposibilidad de pagar una deuda con intereses
abusivos, sino de la amenaza de exponer informacion intima y la consecuente
destruccion de la reputacion personal. Autoridades como la Superintendencia
Financiera de Colombia han advertido publicamente sobre estos peligros
mediante campafias como “No caiga en el gota a gota virtual”, destacando que
las apps de crédito facil suelen operar sin supervision, exigen permisos invasivos
y derivan en practicas extorsivas cuando la victima incumple (Superintendencia

Financiera de Colombia, 2025).

Por ultimo, la expansion del “gota a gota” digital revela la necesidad de
respuestas coordinadas a nivel internacional y de politicas publicas de educacién
digital, la experiencia comparada muestra que los paises no han logrado
enfrentar eficazmente este problema unicamente con reformas penales, sino que

requieren campafas de concientizacién sobre los riesgos de descargar
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aplicaciones fraudulentas y de compartir informacion personal. En ese sentido,
la advertencia de organismos como la Superintendencia Financiera de Colombia
y la CONDUSEF en México es ilustrativa, pues subraya que la prevencion no
depende solo de la sancién penal, sino también de la capacidad de los usuarios
para reconocer y evitar practicas fraudulentas. En el caso peruano, la
promulgacion de la Ley N.° 32183 y la incorporacion del articulo 8-A a la Ley N.°
30096 de Delitos Informaticos reconocen expresamente el riesgo que supone
esta evolucion digital del préstamo informal. La norma sanciona a quienes,
mediante plataformas tecnoldgicas, inducen u obligan a aceptar préstamos
simulados con fines extorsivos, estableciendo penas privativas de libertad entre
diez y quince anos; sin embargo, se advierte que la persecucion de estos delitos
enfrenta limitaciones debido a la naturaleza transnacional y anénima de las

aplicaciones, lo que reduce la eficacia de los marcos normativos convencionales.
2.Naturaleza juridica del préstamo mediante aplicativos moviles

El préstamo mediante aplicativos moviles constituye un fenémeno en el que
confluyen aspectos del derecho civil, del derecho del consumidor y del derecho
penal; en términos civiles, el contrato de mutuo sigue siendo la figura juridica de
referencia, pues se trata de un acuerdo en virtud del cual una de las partes
entrega dinero a otra con la obligacién de devolverlo en un plazo determinado.
Sin embargo, cuando este esquema se traslada a plataformas tecnolégicas no
reguladas, surgen elementos que distorsionan la esencia del mutuo y que, en
determinados supuestos, pueden convertir la operacion en ilicita. La diferencia
principal radica en que, en los préstamos digitales informales, el consentimiento
del usuario se obtiene mediante clausulas redactadas en términos abusivos.
Menacho sefala que estas aplicaciones no buscan establecer una relacién
contractual equilibrada, sino que se valen del aparente consentimiento del
usuario para acceder a informacion personal y para imponer condiciones
usurarias (2024). Esto las coloca en un espacio juridico ambiguo, pues se
presentan como contratos de préstamo, pero en realidad encubren un

mecanismo de sometimiento econémico.

Desde el derecho del consumidor, la problematica se intensifica. Segun el
Servicio Nacional del Consumidor de Chile, varias aplicaciones de crédito rapido
han sido investigadas porque solicitaban permisos invasivos y operaban sin
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domicilio conocido ni inscripcidn en registros oficiales, lo que vulnera el principio
de transparencia y las normas basicas de proteccion a los usuarios (SERNAC,
2024). En consecuencia, aunque formalmente el usuario “acepta” el contrato, en
la practica no existe informacion clara ni un marco de proteccion efectivo, lo que

desnaturaliza la figura contractual y abre la puerta a practicas abusivas.

En el ambito penal, la naturaleza de estos préstamos se vincula con la extorsion,
la coaccion y la estafa. Rodriguez mostré que, en el “gota a gota” tradicional, los
prestatarios terminaban atrapados en un ciclo de pagos sin posibilidad de
liberacidn, lo que en la practica constituia una forma de sometimiento financiero
(2015), demostrando que los prestatarios quedaban atrapados en un ciclo de
pagos continuos destinados casi exclusivamente a cubrir intereses, sin
posibilidad de liberarse de la deuda. Este esquema, en la practica, no se
configura como un préstamo legitimo sino como un mecanismo de sometimiento
financiero, donde la aparente relacion contractual encubre en realidad una forma
de explotacion permanente del deudor. De esta manera, lo que en apariencia es
un contrato civil de mutuo se transforma en un dispositivo de intimidacion digital,
donde el incumplimiento de pago ya no genera un conflicto patrimonial, sino una
situacion de hostigamiento y coaccion que afecta la libertad y la dignidad de la

victima.

Como advierte Mird, este tipo de practicas se inscriben dentro de lo que
denomina “ciberdelitos impuros”, es decir, aquellos en los que la tecnologia no
es el fin del delito, sino el medio que potencia la comisién de ilicitos clasicos
como la estafa o la extorsion. La importancia de esta categoria radica en que
obliga a un andlisis juridico mas alla de la simple apariencia contractual indicando
que lo relevante no es que exista un acuerdo formalizado, sino como la
tecnologia amplifica la capacidad de control del delincuente sobre la victima
(2012). En ese sentido, el préstamo “gota a gota” digital ilustra claramente la
transformacién de un delito econémico tradicional en una forma sofisticada de
ciberextorsion, cuya peligrosidad se multiplica por la rapidez, el anonimato y la

capacidad de alcance que ofrece el entorno digital.

El legislador peruano ha reconocido esta tension con la incorporacion del articulo
8-A ala Ley 30096, que tipifica el “préstamo informatico extorsivo”. Este precepto

refleja que, cuando el supuesto contrato se acompafia de amenazas, engaios o
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coacciones, deja de ser un negocio juridico valido y pasa a configurarse como
delito. Como senala Villavicencio, en el ambito penal lo determinante no es la
denominacion contractual utilizada, sino la afectacién de bienes juridicos como

la libertad de decision y el patrimonio (2014).
3.Andlisis juridico del articulo 8-A de la Ley N.° 30096

La Ley N.° 32183, promulgada en diciembre de 2024, incorporo al ordenamiento
peruano el articulo 8-A de la Ley N.° 30096 de Delitos Informaticos, con el
propdsito de sancionar especificamente los préstamos informaticos extorsivos,
también denominados “gota a gota digitales”. Esta norma adapta la figura de la
extorsion tradicional a los desafios derivados de las nuevas tecnologias,
reconociendo que las aplicaciones moviles y plataformas digitales se han

convertido en vehiculos para la comision de practicas usurarias y extorsivas.

El texto del articulo establece que se impondra pena privativa de libertad no
menor de diez ni mayor de quince afos a quien, “mediante amenaza,
intimidacién, engafio, ardid o violencia, induzca u obligue a aceptar dinero o
bienes que simulan un contrato de mutuo o cualquier otro”. Asimismo, incorpora
agravantes que elevan la pena hasta veinticinco afios en supuestos donde se
emplee violencia fisica o cuando las victimas pertenezcan a grupos vulnerables,

como menores de edad, adultos mayores o personas con discapacidad.

Desde el punto de vista dogmatico, el articulo 8-A presenta varias caracteristicas
relevantes. En primer lugar, tipifica un delito pluriofensivo, en la medida en que
protege simultaneamente la libertad de decision del individuo, su patrimonio y la
seguridad de sus datos personales. Como explica Villavicencio, los delitos
informaticos impuros son aquellos en los que la tecnologia sirve como medio
para potenciar la comision de ilicitos tradicionales, lo que exige que el derecho
penal adapte sus categorias a este nuevo contexto (2014), estando el articulo 8-
A claramente en esta categoria, ya que no sanciona un ataque directo al sistema

informatico, sino el uso de este para generar un mecanismo extorsivo.

En segundo lugar, debe destacarse que el articulo 8-A, si bien representa un
avance al sancionar el uso de mecanismos digitales de amenaza, engaio o
simulaciéon contractual, no logra abarcar plenamente la realidad del fendmeno.

En la mayoria de los casos, los usuarios no son obligados a aceptar el préstamo,
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sino que acceden voluntariamente debido a su necesidad urgente de dinero y a
la exclusién del sistema financiero formal, esta decisién inicial, aunque tomada
en condiciones de vulnerabilidad, no encaja en la légica de la coaccion prevista
por el tipo penal, ya que, el problema radica en que la norma parte de la premisa
de un consentimiento viciado desde el inicio, cuando en la practica lo que ocurre
es que el consentimiento es otorgado libremente y recién se transforma en un
escenario extorsivo en la etapa de cobro, cuando el prestamista recurre a la
intimidacion digital; ademas, como advierte Miro, los delitos informaticos impuros
se caracterizan precisamente por esa ambiguedad, en la que la tecnologia no
crea la coaccion desde el inicio, sino que potencia y agrava conductas

tradicionales como la extorsion en fases posteriores (2012).

Finalmente, aunque el articulo 8-A constituye un esfuerzo legislativo por
visibilizar y sancionar el préstamo informatico extorsivo, su alcance resulta
todavia limitado frente a la realidad del fenomeno, pues en la mayoria de los
casos, los usuarios no son obligados desde el inicio, sino que acceden
voluntariamente al préstamo motivados por la necesidad econdmica y la
exclusion del sistema financiero formal. La coaccion aparece recién en la etapa
de cobro, cuando el prestamista utiliza la informacién personal obtenida para
intimidar a la victima; en este sentido, la norma no logra abarcar del todo la
dinamica real del “gota a gota” digital, pues parte de la idea de un consentimiento
viciado desde el inicio, cuando en realidad se trata de un consentimiento
aparente en el origen que se convierte posteriormente en un escenario de
extorsion, ello muestra que, si bien la tipificacion representa un avance, aun

persisten desafios normativos y dogmaticos a modificar.

3.1 Elementos del tipo penal: induccién, amenaza, engaio, simulacién

legal

El articulo 8-A de la Ley N.° 30096 tipifica el “préstamo informatico extorsivo”
sobre la base de cuatro elementos principales: la induccién, la amenaza, el
engano y la simulacion legal. Estos componentes permiten delimitar el alcance
del tipo penal y distinguirlo de otras figuras delictivas vinculadas al fraude o a la

coaccion.

En primer lugar, la induccion se refiere a la accion de convencer o persuadir a la

victima para que acepte el préstamo en condiciones abusivas, a diferencia de un
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contrato civil de mutuo en el que el consentimiento es informado y libre, en el
préstamo digital la induccion opera mediante la explotacion de la necesidad
economica y la promesa de inmediatez, Menacho sefala que, el atractivo inicial
de estas aplicaciones radica en la rapidez del desembolso, lo que genera en la
victima una confianza irreflexiva que facilita la aceptacion de condiciones
desventajosas (2024) y este elemento evidencia que la voluntad del prestatario
esta condicionada desde el inicio, lo que convierte a la induccién en un

instrumento esencial para la consumacién del delito.

En segundo lugar, la amenaza constituye el nucleo coactivo del tipo penal, pues
en el “gota a gota digital”’, la amenaza se despliega de manera virtual, a través
de mensajes, llamadas o publicaciones en redes sociales, dirigidas no solo a la
victima, sino también a sus familiares o contactos, Cerezo advierte que esta
forma de ciberextorsion tiene como particularidad el uso de la reputacion digital
como herramienta de presion, lo que incrementa la sensacion de indefension de
la victima y refuerza el caracter inmaterial del dafio (2020), por tanto, la amenaza,
no se limita a exigir el pago de la deuda, sino que compromete bienes juridicos

como la privacidad y la dignidad.

El tercer elemento es el engafo, entendido como la utilizacion de artificios o
ardides para inducir a la victima a aceptar un préstamo que no corresponde a
una relacion contractual legitima. En este contexto, el engafio suele manifestarse
en la creacion de aplicaciones que simulan ser entidades financieras formales,
el ofrecimiento de tasas falsas o la omision de clausulas relativas a comisiones
y penalidades, buscando generar una apariencia de legitimidad que encubre el

verdadero propdsito extorsivo.

Finalmente, la simulacién legal se refiere al uso de contratos o figuras juridicas
aparentes que, en realidad, no constituyen verdaderos negocios validos, ya que,
el articulo 8-A sanciona a quienes obligan a aceptar dinero o bienes bajo la
apariencia de un contrato de mutuo u otro semejante. En la practica, estos
contratos simulados sirven como fachada para legitimar practicas usurarias y
coercitivas, presentando al usuario un acuerdo formal que, en esencia, nunca
busca el cumplimiento de obligaciones bilaterales justas, sino el sometimiento
del deudor a un ciclo de deuda creciente y a mecanismos de presion. Como

advierte Mird, en el analisis de los delitos digitales no basta con atender a la
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forma contractual, sino que debe valorarse el contexto tecnolégico y social en el

que la conducta se desarrolla (2012).

Esta apariencia de legalidad introduce un problema dogmatico importante, pues
si se observa desde una perspectiva estrictamente civil, el prestatario da su
consentimiento al préstamo, lo que le otorga cierta validez formal al contrato; sin
embargo, ese consentimiento no responde a una negociacion libre e informada,
sino a una aceptacion condicionada por la necesidad econdmica y la estructura
predisefiada del aplicativo, que oculta comisiones, penalidades y el uso indebido
de datos personales. Asi, o que en principio parece un acto juridico valido se
transforma, en su desarrollo, en un mecanismo de intimidaciéon y sometimiento,
donde la supuesta legalidad funciona unicamente como una pantalla que

encubre la actividad delictiva.

De esta manera, la simulacion contractual se convierte en una herramienta
estratégica para los prestamistas digitales, quienes logran ocultar la verdadera
naturaleza del delito bajo la forma de un mutuo civil, ello genera una dificultad
adicional para la aplicacion del articulo 8-A, ya que la norma se construye sobre
la base de que la coaccidn o el engaiio operan desde el inicio, cuando en realidad
la mayoria de usuarios accede voluntariamente al préstamo y es recién en la
fase de incumplimiento cuando la intimidacion digital convierte la relacién en una
extorsion. En consecuencia, la figura de la simulacion legal pone en evidencia la
sofisticaciéon de los ciberdelincuentes y al mismo tiempo muestra los limites de
la respuesta penal, que debe avanzar hacia un entendimiento mas realista de

estas practicas hibridas entre lo contractual y lo delictivo.

En conjunto, estos cuatro elementos demuestran que el articulo 8-A no se limita
a sancionar una simple practica usuraria, sino que configura un delito complejo
en el que la induccidn, la amenaza, el engafo y la simulacion se integran como
partes de un proceso destinado a someter econdmica, psicologica y socialmente
a la victima. La identificacion de cada uno de estos elementos resulta crucial
para la adecuada aplicacion del tipo penal, evitando confusiones con otras
figuras como la estafa o la coaccion, y asegurando la eficacia de la respuesta

juridica frente a un fendmeno en constante evolucion.
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4.Extorsion digital como consecuencia del incumplimiento del pago.

Una de las caracteristicas mas graves del préstamo “gota a gota digital” es que,
en caso de incumplimiento de los pagos, la relacion contractual simulada se
transforma en un escenario de extorsion, el acreedor ilegal ya no actua como
prestamista, sino como un agente de coaccidn que utiliza la informacién personal
recopilada durante la instalacion de la aplicacion como medio de presion. En este
punto, el problema deja de ser meramente patrimonial y se convierte en un
fenomeno de victimizacion multiple, en el que confluyen el hostigamiento
psicoldgico, la destruccion de la reputacion digital y la amenaza constante de

exposicion social.

Menacho explica que esta fase delictiva constituye el verdadero nucleo del
préstamo informatico extorsivo, pues es aqui donde se evidencia la finalidad
ultima de los prestamistas que es someter al deudor no por medios legales de
cobro, sino mediante intimidaciones digitales persistentes (2024). La deuda se
convierte, de este modo, en una excusa para desencadenar un proceso de
hostigamiento que genera en la victima una sensacion de indefensién

prolongada.

Segun Cerezo, la extorsion digital presenta particularidades que la diferencian
de la extorsion clasica debido a que el dafo no es necesariamente material
inmediato, sino que se centra en la amenaza de divulgar informacion privada que
afecta la reputacion y la vida social de la persona (2020). En el contexto del “gota
a gota” digital, esta amenaza se materializa en llamadas telefénicas, mensajes
intimidatorios y, en muchos casos, en la publicacion de fotografias o
conversaciones en redes sociales dirigidas no solo contra la victima, sino
también contra sus familiares y contactos, convirtiendo la extorsién en un
proceso expansivo, que multiplica los efectos negativos mas alla del deudor
directo. La Superintendencia Financiera de Colombia ha advertido que este tipo
de practicas configuran un “circulo de violencia digital”’, en el que las victimas
son acosadas sistematicamente hasta que realizan pagos forzados, sin que
exista la intencién de extinguir la deuda (Superintendencia Financiera de
Colombia, 2025). De manera similar, la Policia Cibernética de la Ciudad de
Meéxico ha reportado multiples casos en los que las aplicaciones de préstamo
ilegal enviaban mensajes de difamacion masiva a los contactos de las victimas

como represalia por la falta de pago (SSC México, 2023).
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Desde el plano juridico, la extorsion digital como consecuencia del
incumplimiento del pago pone de manifiesto que el contrato nunca fue genuino,
sino que sirvié como fachada para establecer un mecanismo de coaccion. Como
advierte Villavicencio, lo relevante en estos casos no es la formalidad del mutuo,
sino la afectacion de bienes juridicos como la libertad individual y el patrimonio,
que son vulnerados mediante la intimidacion ilegitima (2014). En consecuencia,
el incumplimiento del pago no deberia analizarse bajo la éptica civil del deudor
moroso, sino bajo la perspectiva penal de la victima sometida a un proceso

extorsivo.

TERCERA PARTE: CONTRASTACION DE HIPOTESIS, TOMA DE
POSTURA Y CONSECUENCIAS

1. Contrastacion de las hipétesis

En el caso de la presente tesis, el proceso de contrastacion se orienta a examinar
la correspondencia entre el fendmeno empirico del “gota a gota” digital y el marco
juridico establecido por el articulo 8-A de la Ley N.° 30096, asi como a evaluar si
la actual regulacioén penal es suficiente para sancionar las conductas delictivas

que surgen de los préstamos extorsivos realizados mediante aplicativos méviles.

Para tal efecto, se contrastd los fundamentos doctrinarios con los hechos
observables y las manifestaciones actuales del fenémeno partiendo del
reconocimiento de que el “gota a gota” digital no constituye un hecho aislado,
sino una evolucion tecnoldgica de practicas usureras y coercitivas preexistentes.
En ese sentido, se buscd establecer si el marco normativo vigente,
particularmente el articulo 8-A de la Ley de Delitos Informaticos, responde
adecuadamente a esta nueva modalidad delictiva o si, por el contrario, deja
espacios de impunidad debido a su formulacion restrictiva centrada en la

induccién o coaccion inicial.

La contrastacion también permite verificar si las conductas asociadas al
préstamo digital informal pueden subsumirse dentro de los tipos penales
tradicionales de extorsion (articulo 200 del Cédigo Penal) o de estafa (articulo
196), o si requieren un tratamiento penal autbnomo. En este punto, el estudio de
autores como Miré (2012), Rodriguez (2015) y Menacho (2024) resulta

determinante, pues sus analisis evidencian como la digitalizacién no crea nuevos
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bienes juridicos; sino que transforma los medios de agresion y amplifica la

capacidad de control de los delincuentes sobre las victimas.

Asimismo, el proceso de contrastacion permitié identificar que la mayoria de las
victimas acceden voluntariamente al préstamo, pero terminan siendo objeto de
extorsion posterior mediante el uso indebido de sus datos personales; también
permitié entender que el articulo 8-A no logra abarcar estos supuestos, dado que
su estructura tipica exige la existencia de inducciobn o amenaza previa, Vv,
finalmente, que esta limitacion genera vacios normativos que obstaculizan la

persecucion penal efectiva.
1.1. Analisis e interpretacion del problema planteado

El problema central de esta investigacion se orienta a determinar si el fenémeno
denominado “gota a gota” digital puede ser subsumido en el tipo penal previsto
en el articulo 8-A de la Ley N.° 30096, conforme a los principios del sistema penal
peruano, esta interrogante surge de la necesidad de examinar la adecuacion

tipica del préstamo extorsivo digital dentro del presente marco normativo.

El articulo 8-A, incorporado por la Ley N.° 32183, establece la sancién para
quien, mediante amenaza, intimidacion, engafo o ardid, induce u obliga a
aceptar dinero o bienes que simulan un contrato de mutuo o cualquier otro; sin
embargo, su redaccidon genera dudas sobre su capacidad para abarcar
situaciones en las que la victima accede voluntariamente al préstamo y el acto
extorsivo ocurre de manera posterior, esta problematica radica en la disparidad
entre el texto legal y la realidad delictiva, ya que, en la practica, los usuarios que
recurren a préstamos digitales lo hacen de forma voluntaria, motivados por la
urgencia econdmica y la exclusion del sistema financiero formal; no obstante,
esta decision inicial desemboca en un proceso de hostigamiento cuando las
aplicaciones utilizan la informacién personal del prestatario para ejercer presion
psicologica o extorsion digital, poniendo en cuestion si la tipicidad penal debe

ampliarse para abarcar la coaccidn posterior.

Desde una perspectiva doctrinal, Villavicencio sostiene que la interpretacion de
los tipos penales debe considerar la afectacién real de los bienes juridicos
protegidos, en este caso la libertad individual, la intimidad y el patrimonio (2014);

conforme a ello, si el dafo se produce después del consentimiento inicial, el
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derecho penal no puede permanecer inactivo bajo el pretexto de la voluntariedad
del acto. De igual manera, Mir6 distingue los llamados ciberdelitos impuros, en
los cuales la tecnologia no constituye el fin, sino el medio que potencia la
comision de delitos clasicos como la estafa o la extorsion (2012), siendo que, el
fenomeno del “gota a gota digital” se ubica precisamente en esta categoria de
delitos impuros, en tanto combina un componente econdmico, que es el
préstamo usurario, con un componente tecnologico, como el acceso y uso
indebido de datos personales, para generar una situacion de coercion; por tanto,
se debe determinar si el tipo penal actual logra abarcar esta complejidad o si

resulta insuficiente frente a la realidad criminoldgica y tecnoldgica del delito.
1.1.1 Hipétesis principal

La contrastacion de la hipdtesis principal permite afirmar que el fendmeno
denominado "gota a gota digital" no puede subsumirse dentro del tipo penal
previsto en el articulo 8-A de la Ley N.° 30096, confirmandose la validez de la
hipotesis planteada en el marco tedrico. La presente investigacion demostro
que este tipo penal fue disefado para sancionar conductas en las cuales el
consentimiento de la victima se encuentra viciado desde el inicio por medios
como la induccidén, la amenaza, la intimidacién, el engafo o el ardid; en cambio,
en el caso del “gota a gota digital”’, el prestatario, en la mayoria de casos,
acepta voluntariamente el préstamo desde un inicio, o que genera un problema
de atipicidad penal, dado que el verbo rector del tipo “inducir u obligar” no se

configura en esta modalidad.

La doctrinal y normativa realizado permite constatar que la estructura del articulo
8-A responde a un modelo de engano inicial, propio de los fraudes informaticos
o de los contratos simulados; no obstante, el fenédmeno del préstamo digital
extorsivo se desarrolla en dos fases distintas: una primera, donde el usuario
solicita voluntariamente el préstamo a través de una aplicacion o red social; y
una segunda, en la que, ante el incumplimiento del pago, el prestamista utiliza
los datos personales obtenidos del dispositivo maovil para intimidar, coaccionar o
humillar publicamente al prestatario, siendo esta segunda fase donde se
materializa la verdadera lesividad penal, ya que el acto de hostigamiento se

convierte en un mecanismo de extorsion.

En consecuencia, el “gota a gota digital” no puede ser comprendido dentro de la

figura penal actual porque la extorsion no antecede al consentimiento, sino que
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aparece con posterioridad, este rasgo temporal modifica la estructura del tipo
penal y deja fuera de sancion especializada a una practica que resulta atipica
desde la perspectiva juridica. Como sostiene Villavicencio, la tipicidad penal no
puede construirse sobre supuestos que no estén expresamente contemplados
en la norma, pues ello vulneraria el principio de legalidad (2014); por tanto, la
falta de adecuacion tipica del “gota a gota digital” al articulo 8-A confirma que el
legislador no ha captado la naturaleza evolutiva del delito, la cual se transforma

en una conducta extorsiva.

En este contexto, la hipétesis principal se confirma plenamente al contrastar que
el articulo 8-A de la Ley N.° 30096 no puede aplicarse al fenomeno del “gota a
gota digital”, debido a que el tipo penal requiere una coaccidén o engafio previo a
la aceptacion del préstamo, mientras que en esta modalidad el consentimiento
inicial suele ser voluntario y la coaccion surge posteriormente, evidenciando la
necesidad de reformular el tipo penal para incorporar la fase extorsiva posterior

al contrato, adecuando la norma a la realidad del fenébmeno criminal.
1.1.2 Primera hipétesis secundaria

La primera hipotesis secundaria plantea que el fendmeno denominado “gota a
gota” digital constituye una practica extorsiva, en la medida en que, los métodos
de cobro empleados por los prestamistas implican amenazas, coaccién vy
hostigamiento digital destinados a obtener el pago mediante la intimidacion, tras
la contrastacion tedrica y empirica, se confirma que esta afirmacion resulta
valida, dado que el elemento determinante no es el modo en que se origina la
obligacion, sino la manera en que se exige su cumplimiento a través de medios

ilicitos y vulnerando la libertad personal.

En efecto, los aplicativos modviles que ofrecen préstamos inmediatos sin
garantias aparentes recurren a mecanismos de presién que exceden el ambito
contractual y se insertan en la l6gica penal de la extorsion, tal como sefiala
Menacho, estas plataformas obtienen acceso a informacién sensible del usuario
como contactos, fotografias, mensajes y ubicacion con el pretexto de evaluar su
capacidad crediticia(2024); sin embargo, una vez otorgado el préstamo, dicha
informacion es utilizada como instrumento de coercion, transformando la

dinamica en sometimiento digital por la amenaza de difundir informacién privada
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o de exponer publicamente la deuda buscando de esta forma, quebrar la

voluntad de la victima y asegurar el beneficio econémico del prestamista.

Asimismo, Cerezo destaca que en las ciberextorsiones, el dafio no radica
unicamente en la pérdida patrimonial, sino en el impacto emocional y
reputacional que sufren las victimas (2024), en este caso, el “gota a gota digital”
reproduce este patron, ya que el miedo a la humillacién publica o al perjuicio
social obliga a las personas a cumplir con los pagos exigidos, incluso en

condiciones de abuso.

Por otro lado, la practica extorsiva se evidencia en la intencion del prestamista,
cuyo proposito no es recuperar el dinero legitimamente prestado, sino obtener
un provecho economico indebido mediante la intimidacion, segun Rodriguez, en
el esquema tradicional del “gota a gota” los cobradores recurrian a la intimidacion
fisica o verbal para mantener un flujo constante de intereses (2015); la
digitalizacién no ha eliminado esa violencia, sino que la ha trasladado al
ciberespacio, donde el control se ejerce mediante la vigilancia y la amenaza de
exposicion social, por tanto, el elemento coercitivo permanece intacto, aunque
haya cambiado el medio de ejecuciéon. En este sentido, puede afirmarse que el
“gota a gota” digital representa una mutacién tecnoldgica del delito de extorsion
previsto en el articulo 200 del Cédigo Penal al representar un sujeto activo que,
mediante amenazas o intimidacion, obliga a otro a entregar dinero o a realizar
un acto contra su voluntad diferenciandose Unicamente en el soporte digital y en

el uso instrumental de los datos personales como medio de presion.
1.1.3 Segunda hipoétesis secundaria

La segunda hipotesis secundaria parte de la premisa de que la tipicidad del delito
previsto en el articulo 8-A de la Ley N.° 30096 se construye exclusivamente sobre
las acciones de induccion u obligacion inicial mediante amenaza, intimidacion,
engafo o ardid, dejando fuera de su ambito de aplicacion los casos en que la
victima accede voluntariamente al préstamo, pero luego es sometida a
mecanismos de coaccion o extorsion digital, demostrando que el tipo penal
vigente no alcanza la complejidad del fendmeno del “gota a gota digital” en su
configuracion actual, ya que, esta redaccion evidencia que el foco del tipo penal
se situa en el momento de la aceptacion del préstamo, entendiendo la coaccion

o el engafio como condicidn necesaria para que la conducta sea punible; sin
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embargo, como se ha demostrado en el desarrollo de esta investigacion, la gran
mayoria de los casos de préstamos digitales no inician con una amenaza, sino

con una decision voluntaria de la victima, motivada por su necesidad economica.

En ese sentido, como se ha sefalado, el delito no se configura al inicio de la
relacion, sino durante la fase de cobro, cuando el prestamista emplea la
informacion personal recopilada a través del aplicativo para intimidar o
extorsionar al deudor. Este desfase entre la conducta tipica y la realidad practica
genera un problema de atipicidad material, pues la norma no alcanza a sancionar
los actos mas frecuentes del fendmeno, como sostiene Villavicencio, en el
derecho penal debe atenderse no solo a la forma del contrato, sino a la
afectacion efectiva de bienes juridicos como la libertad de decision, la intimidad
y el patrimonio(2014), siendo que, en el caso del “gota a gota digital”, el
consentimiento inicial no elimina el caracter delictivo del comportamiento
posterior, ya que la intimidacion transforma un negocio aparentemente licito en

un acto de extorsion.

Por otro lado, la doctrina sobre los ciberdelitos impuros, desarrollada por Miro,
resulta especialmente util para entender este vacio, el autor explica que los
delitos impuros son aquellos en los que la tecnologia no constituye el fin, sino el
medio que potencia y amplifica conductas tradicionales como la estafa o la
extorsion (2012). Bajo esta logica, el préstamo digital informal no puede
analizarse unicamente desde el consentimiento contractual, sino desde el uso
abusivo de los medios tecnoldgicos que facilitan la coaccidn posterior; la ley
peruana, al cefirse uUnicamente a la fase inicial del préstamo, pierde la
perspectiva integral del delito y deja sin sancion los actos de hostigamiento que,
en la practica, representan el nucleo del dafo. Asimismo, se advierte que el
problema de esta redaccién radica en la falsa presuncion de coaccion previa,
Menacho explica que, en la mayoria de los casos, los usuarios descargan las
aplicaciones de manera consciente, aceptan los términos y autorizan el acceso
a sus datos sin comprender las consecuencias de esa cesion (2024); sin
embargo, al no existir una “induccion” ni una “obligaciéon” en el momento del
consentimiento, el articulo 8-A no puede aplicarse de manera directa, lo que

genera impunidad frente a los hechos mas comunes en la practica.
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De este modo, la regulacién actual responde a una concepcion centrada en la
voluntad inicial del prestatario, sin advertir que el verdadero bien juridico
lesionado surge en la etapa de cobro, la digitalizacién del crédito informal ha
modificado radicalmente las condiciones de riesgo, y el marco penal no ha
evolucionado al mismo ritmo; por ello, esta hipotesis reafirma la necesidad de
una reforma legislativa que amplie la tipicidad del articulo 8-A, incorporando los
supuestos en los que el consentimiento inicial se convierte, a través del abuso

digital, en un mecanismo de extorsion encubierta.

2. Presentacion de la postura personal

Desde una perspectiva juridica y practica, resulta innegable que la incorporacion
del articulo 8-A a la Ley N.° 30096 de Delitos Informaticos representd un paso
adelante en la politica criminal peruana, pues permitio visibilizar y sancionar una
modalidad delictiva emergente asociada al uso de las tecnologias de la
informacion con fines extorsivos; no obstante, la configuracion tipica del
“préstamo informatico extorsivo” evidencia una limitacién estructural al asumir
que la victima es inducida u obligada desde el inicio a aceptar un préstamo
mediante coaccion, engafio o amenaza cuando en la realidad del fenémeno del

“gota a gota digital”, esta presuncién no se cumple en la mayoria de los casos.

La evidencia recogida por estudios sobre estas practicas en entornos digitales,
tanto en el Peru como en otros paises de América Latina, demuestra que los
usuarios suelen acceder voluntariamente a los préstamos ofrecidos a través de
aplicaciones moviles o redes sociales, impulsados por la necesidad econdmica
inmediata, el desempleo, la informalidad o la exclusion del sistema bancario
formal. Como sefiala Rodriguez, en el préstamo informal tradicional los
prestatarios ya partian de una posicion de vulnerabilidad estructural, pues el
acceso al crédito formal les era negado por carecer de historial crediticio o de
garantias; esta misma légica de exclusion se replica ahora en el entorno digital,
donde la aparente libertad del usuario para aceptar el préstamo encubre una
situacion de necesidad econdmica que distorsiona la verdadera autonomia de
su voluntad (2015).

En este sentido, el problema central del articulo 8-A radica en que su verbo rector
“‘inducir u obligar” no refleja con precision el mecanismo de accién del delito en

su etapa inicial, en la mayoria de los casos, el usuario no es victima de una
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induccion ilicita previa, sino que se somete voluntariamente a condiciones
contractuales abusivas a cambio de una solucién financiera urgente. Por ello, la
redaccion del tipo penal deja fuera una gran cantidad de supuestos en los que la
conducta delictiva se perfecciona con posterioridad, cuando el prestamista utiliza
la informacion personal de la victima para ejercer presion o intimidacion digital,

configurando una verdadera ciberextorsion derivada del préstamo.

Desde este punto de vista, el articulo 8-A incurre en un error de enfoque temporal
debido a que centra su atencion en el acto inicial de aceptacion del préstamo,
pero no considera que el nucleo lesivo del delito se produce con posterioridad,
cuando el acreedor transforma el acuerdo en un instrumento de amenaza. Es
importante afiadir que, como advierte Mir6, muchos delitos digitales “impuros” no
pueden analizarse desde las categorias tradicionales del derecho penal, ya que
el entorno tecnoldgico amplifica la capacidad de control del agente y modifica la
forma en que se concreta el dafo (2012), siendo que en el presente caso, la
afectacion penalmente relevante surge en el momento en que el prestamista,
valiéendose de los datos obtenidos por medios legitimos, los convierte en
herramientas de coaccion donde la amenaza se materializa a través del acceso
a contactos, fotografias o archivos que luego son utilizados para amenazar al
deudor. De esta manera, el fenbmeno no encaja plenamente en el marco del
articulo 8-A, pues la coaccion no precede al contrato, sino que lo sucede y lo

distorsiona.

Por tanto, sostengo que el articulo 8-A, aunque constituye un avance, no
comprende la esencia del fendmeno delictivo, ya que tipifica el acto inicial y no
la dinamica extorsiva posterior, lo cual genera una brecha entre la realidad
criminal y la respuesta juridica, por ende, se requiere una redefinicion integral
qgue incorpore esta evolucion criminologica. No basta con castigar al prestamista
que induce o engafa para otorgar un préstamo; debe sancionarse también al
que, habiendo celebrado un contrato, utiliza la informacién personal obtenida de
manera digital para presionar, amenazar o extorsionar a la victima, ya que, solo
de este modo se lograra una proteccion penal efectiva frente a un delito que se

perfecciona en el ambito digital.
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3. Propuesta de solucion del problema.

La regulacion actual del articulo 8-A de la Ley N.° 30096 adolece de una
limitacion dogmatica y practica, pues su redaccion se concentra en el momento
inicial y no en el proceso delictivo posterior que caracteriza al préstamo extorsivo
digital; en efecto, el tipo penal sanciona a quien “mediante amenaza,
intimidacion, engafo, ardid o violencia induce u obliga a aceptar dinero o bienes
que simulan un contrato de mutuo o cualquier otro”, lo que presupone una
coaccion o engaio en el instante de la aceptacion del préstamo; no obstante,
como se ha demostrado, la mayoria de victimas accede al crédito digital de forma
aparentemente voluntaria, impulsada por su necesidad econdémica y la falta de

acceso al sistema financiero formal.

De ahi que resulte imprescindible una reformulacion del tipo penal, orientada a
reflejar la verdadera dinamica del delito, en este sentido, la norma deberia
ampliar su alcance para sancionar también las conductas que surgen después
de la aceptacién del préstamo, cuando el acreedor, amparado en la autorizacion
de acceso a datos, amenaza con divulgar informacion privada o ejerce presion
mediante amenazas para obtener un beneficio indebido; por tanto, se propone
modificar el articulo 8-A de la Ley N.° 30096, anadiendo un segundo parrafo que
precise el caracter progresivo del delito y su conexion con las tecnologias de la

informacion, siendo posible la siguiente redaccion:

“Asimismo, sera reprimido con la misma pena quien, habiendo obtenido el
consentimiento del usuario para otorgarle un préstamo o crédito mediante
plataformas digitales, utilice la informacién personal, contactos, archivos o datos
de su dispositivo con el propdsito de coaccionar, intimidar o extorsionar al
prestatario, buscando obtener un beneficio econdémico indebido o la ejecucién

forzada del pago.”

Esta adicion permitiria sancionar adecuadamente los supuestos mas frecuentes
en la practica del “gota a gota” digital, donde el usuario no es victima de coaccion
inicial, pero si de hostigamiento posterior; ademas, la propuesta refuerza la
proteccion de bienes juridicos como la libertad individual, la privacidad y la
seguridad digital, los cuales hoy quedan insuficientemente tutelados.
Concluyendo que, al incorporar esta conducta como una forma auténoma de
extorsion digital derivada del préstamo, el marco penal se adecuaria mejor a la

realidad de las victimas y reduciria los margenes de impunidad.
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Asimismo, la propuesta encuentra respaldo en la experiencia comparada; en
Colombia, la Superintendencia Financiera ha advertido sobre la necesidad de
fortalecer los mecanismos penales para sancionar los “préstamos gota a gota
virtuales”, donde el consentimiento inicial se desvirtua posteriormente por las
amenazas Yy difusiones de datos personales. De igual modo, en México, la
Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios
Financieros (CONDUSEF) ha impulsado reformas para sancionar a las
aplicaciones de préstamo rapido que “emplean tacticas de intimidacion digital,
con acceso a la informacién privada del usuario”, reconociendo que el delito se
configura con posterioridad al contrato, estas experiencias reflejan que el
derecho comparado ya ha identificado el mismo vacio que enfrenta la legislaciéon

peruana.

En consecuencia, la propuesta de modificacion del articulo 8-A busca alinear el
derecho penal nacional con la realidad criminolégica contemporanea al incluir la
fase de amenaza y uso indebido de datos personales, el tipo penal lograria una
mayor correspondencia con la practica delictiva y permitiria sancionar de manera
efectiva las conductas mas frecuentes en el fendmeno del “gota a gota” digital.
De igual forma, la propuesta refuerza la proteccion de bienes juridicos como la
libertad individual, la privacidad, la seguridad informatica y la dignidad humana,
que hoy se ven gravemente comprometidos por el empleo de medios

tecnologicos para la presion econdmica.

Finalmente, es necesario precisar que esta reforma no busca criminalizar la
necesidad econdmica ni la decision voluntaria de acceder a un préstamo
informal, sino sancionar el uso posterior y abusivo de los medios digitales como
herramientas de intimidacion y control. En suma, la modificacion propuesta no
sustituye el contenido del articulo 8-A, sino que lo complementa, extendiendo su
aplicacién a las fases mas comunes del delito y asegurando que el Derecho
Penal peruano mantenga la coherencia con el principio de intervencion minima
del Derecho Penal, garantizando que la respuesta juridica se dirija unicamente
contra las conductas que, bajo apariencia contractual, transforman la relacion

economica en un mecanismo de extorsion tecnologica.
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4. Impacto de la implementacion de la propuesta.

La implementacién de la modificacién propuesta al articulo 8-A de la Ley N.°
30096 tendria un impacto trascendental en diversos niveles del orden juridico,
social e institucional, al adecuar la respuesta penal a la realidad actual del
fenomeno del “gota a gota” digital. En primer lugar, a nivel penal, la reforma
permitiria superar la rigidez dogmatica del tipo vigente, que limita la punibilidad
a los supuestos en los que la victima fue inducida u obligada a aceptar el
préstamo mediante amenaza o engafio, ya que, al incorporar la posibilidad de
sancionar también el hostigamiento posterior al consentimiento inicial, se cubriria
el vacio normativo que hoy deja impunes los casos mas frecuentes, en los que
el delito se perfecciona cuando el prestamista utiliza los medios digitales para

presionar o extorsionar al deudor.

Desde una perspectiva dogmatica, esta ampliacién fortaleceria la coherencia
interna del sistema penal, al reconocer la naturaleza progresiva y dinamica de
este tipo de criminalidad, debido a que el préstamo digital no constituye un hecho
aislado, sino un proceso que inicia con una apariencia contractual y culmina con
la instrumentalizacién de los datos personales como herramienta de coaccién;
en este sentido, la reforma permitiria al operador de justicia reconstruir el delito
en su totalidad, entendiendo que la afectacion de bienes juridicos como la
libertad, la autodeterminacion y la seguridad digital se produce en la fase de
cobro, no en el momento del consentimiento en adicibn, como sefiala
Villavicencio, el derecho penal no puede limitarse a las formas externas de la
conducta, sino que debe proteger efectivamente los valores esenciales de la
persona frente a nuevas modalidades de coercion, sean fisicas, econémicas o

tecnoldgicas (2014).

La modificacion, ademas, no supone una expansion punitiva arbitraria, sino una
adecuacion racional del tipo penal a las condiciones contemporaneas del delito,
como sostiene Mird, los ciberdelitos impuros que son aquellos en los que la
tecnologia potencia las formas tradicionales de agresion exigen respuestas
juridicas flexibles que contemplen la funcién instrumental de los medios digitales
(2012) y, aplicado al caso del préstamo informal digital, esto implica reconocer
que el riesgo no se origina en el contrato mismo, sino en la manipulacion

tecnolégica posterior; por tanto, la reforma ampliaria la eficacia del articulo 8-A
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sin contradecir el principio de legalidad penal, sino precisando el alcance del

verbo rector frente a la evolucion del fendmeno.

En segundo lugar, la propuesta tendria un impacto significativo en la eficacia de
la persecucion penal pues el Ministerio Publico y la policia nacional contarian
con una base normativa mas clara para tipificar las denuncias relacionadas con
los préstamos extorsivos digitales, eliminando la actual incertidumbre en la cual
muchas investigaciones son archivadas por considerarse “conflictos
contractuales”, pese a que los hechos posteriores en los que se encuentran las
amenazas, difusion de datos personales o el hostigamiento psicoldgico,
configuran una extorsidon encubierta. Con la modificacién, se unificarian los
criterios interpretativos, fortaleciendo la persecucion penal para poder identificar

a los responsables.

En el plano social, la reforma representaria un avance en la proteccion de los
sectores econdmicamente vulnerables, que constituyen el blanco principal de
estas redes delictivas, Rodriguez sefiala que, el préstamo informal genera un
circulo vicioso de dependencia y hostigamiento que deteriora la estabilidad
econdmica y emocional de las victimas (2015),y, en su version digital, este patron
se agrava por el uso de informacién intima como mecanismo de presion,
entonces, reconocer penalmente este abuso posterior al contrato significaria un
acto de justicia social, pues el Estado dejaria de asumir que la necesidad
econdmica implica consentimiento real, enfocando esta modificacion en
sancionar la explotacion digital de la vulnerabilidad, reafirmando la funcién

protectora del derecho penal.

Asimismo, la implementacion de esta modificacion contribuiria al fortalecimiento
de la educacion digital y la cultura de ciberseguridad, como advierte Mird, la
prevencion del cibercrimen no puede basarse unicamente en la sancién, sino
también en la concienciaciéon ciudadana(2012) y, visibilizando penalmente la
practica del “gota a gota digital” se incentivaria la creacion de campafas
educativas sobre el manejo responsable de la informacion personal, los permisos
de las aplicaciones moviles y los riesgos de los préstamos informales en linea,
reforzando la prevencion primaria del delito y promoviendo una mayor

alfabetizacion tecnoldgica, especialmente en los sectores mas expuestos.
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Finalmente, el impacto politico-criminal de la reforma se proyectaria en la
consolidacion de un derecho penal mas humano y realista, como afirma
Menacho, el Estado debe adaptar sus herramientas normativas a los nuevos
escenarios tecnologicos, sin perder de vista la dignidad humana como limite al
poder punitivo (2024), se debe tener en cuenta que la modificacion del articulo
8-A no busca castigar la necesidad econdmica ni la decision voluntaria de quien
acude a un préstamo informal, sino sancionar el uso abusivo de los medios
digitales para controlar, amenazar o extorsionar a las victimas; ademas, este
matiz garantista asegura que la intervencion penal se mantenga dentro de los
principios de proporcionalidad y subsidiariedad, reafirmando la confianza de la
sociedad en un sistema de justicia capaz de proteger sin criminalizar la

vulnerabilidad.
5. Consecuencias

La implementacion de una reforma penal como la propuesta en el articulo 8-A de
la Ley N.° 30096 generaria una serie de consecuencias relevantes que deben
analizarse desde distintas dimensiones: juridica, social, institucional y politico-
criminal, estas repercusiones no se limitan unicamente a la ampliacion del marco
punitivo, sino que abarcan transformaciones profundas en la forma en que el
Estado, el Derecho Penal y la sociedad comprenden y enfrentan las nuevas

manifestaciones del delito en entornos digitales.

Desde el punto de vista juridico, la consecuencia mas inmediata seria la
reconfiguracion del ambito de punibilidad del delito informatico extorsivo, al
reconocer que el consentimiento inicial de la victima no excluye necesariamente
la tipicidad penal. Con esta modificacion, el Derecho Penal peruano asumiria una
vision mas realista de las relaciones econdmicas digitales, comprendiendo que
el poder coercitivo no siempre se manifiesta de manera abierta, sino que puede
expresarse mediante mecanismos tecnoldgicos de control y manipulacién de
informacion Villavicencio sostiene que el Derecho Penal debe evolucionar hacia
una proteccién material de los bienes juridicos, superando las barreras formales
de los contratos o de los actos de consentimiento (2014) y esta nueva
configuracion del tipo penal fortaleceria la tutela de bienes como la libertad de
autodeterminacion, la integridad psicolégica y la privacidad digital, consolidando

un modelo de proteccion mas acorde con los desafios de la era tecnoldgica.
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Asimismo, una consecuencia positiva seria la reduccion de la impunidad
estructural que hoy caracteriza a los préstamos digitales extorsivos, ya que,
muchos de estos casos quedan archivados en el sistema judicial bajo el
argumento de que no existe induccibn o amenaza inicial; con la reforma
propuesta, las autoridades tendrian un marco mas amplio para la persecucion
penal, evitando la desnaturalizacion del fendmeno, ello permitiria mayor
uniformidad en la calificacion juridica de los hechos y en los criterios de
imputacién fiscal, garantizando un tratamiento mas homogéneo y justo para las
victimas. Ademas, esta ampliacion del tipo penal fortaleceria el principio de
legalidad material, al ofrecer una norma clara, precisa y previsible frente a las

conductas que se pretenden sancionar.

En el plano social, las consecuencias serian igualmente significativas. La
tipificacion explicita del uso indebido de datos personales con fines extorsivos
contribuiria a reconstruir la confianza ciudadana en el sistema de justicia, al
demostrar que el Estado es capaz de adaptarse a las nuevas formas de
criminalidad y proteger efectivamente a los sectores mas vulnerables, Rodriguez
recuerda que, el “gota a gota” tradicional constituye un fenémeno que perpetua
la desigualdad social, la exclusion econdmica y el miedo colectivo(2015), siendo
de manera similar su version digital; en este sentido, la intervencién penal no
solo tendria un caracter represivo, sino también restaurador y preventivo, al
frenar la expansion de practicas que degradan la dignidad de las personas y
reproducen relaciones de sometimiento econémico. Ademas, la reforma podria
brindar medidas orientadas a la prevencion, deteccion y denuncia temprana de
estos delitos, como advierte Mird, el combate al cibercrimen requiere estrategias
integrales que combinen la sancién penal con la reduccion de oportunidades
delictivas mediante educacién, disefio tecnoldgico seguro y responsabilidad
social digital (2012) y esta visibilizacion legal del fendmeno serviria también
como un disuasivo simbdlico, al establecer un mensaje claro el cual seria que la
explotacion de la vulnerabilidad econémica a través de medios tecnoldgicos no

quedara impune.

Desde la perspectiva institucional, la reforma implicaria la necesidad de
fortalecer las capacidades técnicas y humanas de las unidades de investigacion
en delitos informaticos del Ministerio Publico y la Policia Nacional, debido a que
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la persecucion eficaz de los préstamos extorsivos digitales exige conocimientos
en trazabilidad de datos, analisis de redes y cooperacion internacional. De este
modo, el impacto institucional de la reforma no se reduciria a la modificacion del
texto legal, sino que implicaria una modernizacion del sistema penal para
afrontar las nuevas manifestaciones del crimen organizado digital; ello podria
incluso generar efectos positivos en la articulacion con organismos
internacionales y plataformas tecnoldgicas, permitiendo el rastreo de
aplicaciones fraudulentas y la localizacion de redes transnacionales de extorsion

econdmica.

Por otro lado, las consecuencias politico-criminales de la reforma serian de gran
trascendencia; en primer lugar, la ampliacion del articulo 8-A contribuiria a
consolidar una politica criminal coherente con la realidad social y tecnoldgica del
pais, dejando atras el enfoque meramente reactivo frente a la criminalidad digital,
en segundo lugar, otorgaria mayor legitimidad al Derecho Penal como
instrumento de proteccion ciudadana, no solo frente a la violencia fisica, sino
también frente a las nuevas formas de agresién psicologica y econdmica que
surgen en el ciberespacio, Menacho afirma que, el desafio del legislador
contemporaneo es “reconocer que el dano digital no solo destruye sistemas
informaticos, sino también proyectos de vida”’(2024), de ahi que la consecuencia
mas profunda de esta reforma seria la reafirmacion del Derecho Penal como

garante de la dignidad humana en entornos digitales.

Finalmente, las consecuencias de la implementacion de esta propuesta se
proyectan hacia una transformacion cultural del sistema de justicia y de la
percepcion social del delito digital, ya que, la tipificacion mas completa del
préstamo informatico extorsivo no solo fortaleceria la respuesta punitiva, sino
que fomentaria una conciencia colectiva sobre la necesidad de responsabilidad
digital, tanto en los usuarios como en las empresas tecnoldgicas; en suma, esta
reforma no solo corregiria un vacio normativo, sino que impulsaria un cambio
estructural hacia un Derecho Penal mas adaptativo, inclusivo y garantista, capaz
de responder con efectividad a los desafios tecnolégicos vigentes.

6. Conclusiones

El analisis integral del fendmeno del “gota a gota digital” ha permitido constatar

que este constituye una evolucion criminoldgica del préstamo informal
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tradicional, caracterizada por la utilizacion de herramientas tecnoldgicas como
medio de captacion, control y coaccion, a través del estudio doctrinal, normativo
y comparado, se ha evidenciado que esta modalidad delictiva no solo reproduce
las l6gicas de la usura y la intimidacion propias del “gota a gota” fisico, sino que
las amplifica exponencialmente gracias al acceso a informacién personal y a la
capacidad de ejercer presion psicoldgica a distancia, ya que, el transito del
ambito fisico al digital ha permitido que este delito adquiera nuevas dimensiones
de alcance y sofisticacion, lo que exige un replanteamiento profundo de las

categorias juridicas tradicionales.

En el plano juridico, se concluye que la actual redaccion del articulo 8-A de la
Ley N.° 30096, si bien representa un avance en la tipificacién de conductas
extorsivas cometidas mediante medios digitales, resulta insuficiente para abarcar
la totalidad del fendmeno. El tipo penal parte del supuesto de que la victima es
inducida o coaccionada desde el inicio a aceptar un préstamo, sin considerar
que, en la practica, la mayoria de usuarios acceden a estos créditos por
necesidad econdmica o exclusion financiera, este consentimiento inicial, aunque
aparentemente libre, deriva en una relacion desigual que culmina en una forma
de coaccioén digital posterior, mediante el uso indebido de los datos personales
de la victima; en tal sentido, la limitacion del tipo a la induccion o amenaza inicial

genera un vacio de punibilidad frente a las fases mas lesivas del delito.

A partir de esta constatacion, se concluye que el fenbmeno del préstamo digital
extorsivo debe entenderse como un delito de desarrollo progresivo, cuya fase
inicial puede presentarse como una relacion civil licita, pero que se transforma
en ilicita al emplearse medios tecnologicos para ejercer control, hostigamiento o
extorsion. Por tanto, el Derecho Penal debe adecuarse a esta naturaleza
evolutiva, incorporando en su regulacién los elementos propios de la criminalidad
digital, como la manipulacion de datos personales, la intimidacién virtual y la
difusion de informacion privada, pues solo asi podra garantizarse la tutela
efectiva de bienes juridicos como la libertad individual, la privacidad y la

seguridad informatica.

Asimismo, el estudio ha permitido identificar que la digitalizacion del préstamo
informal no solo plantea un problema juridico, sino también social y estructural,

vinculado a la exclusion financiera, la precariedad econdmica y la vulnerabilidad
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tecnoldgica, ya que, las victimas del “gota a gota” digital no son sujetos pasivos
de coaccion inmediata, sino personas atrapadas en un entorno de necesidad que
limita su capacidad de decision; por ello, se concluye que la respuesta penal
debe ir acompafiada de politicas publicas de inclusion crediticia, educacion
financiera y alfabetizacion digital, a fin de reducir los factores estructurales que

propician la expansion de este delito.

En consecuencia, la propuesta de reforma del articulo 8-A formulada en esta
investigacion busca complementar el tipo penal existente, incorporando
expresamente la punicién de las conductas extorsivas que se producen con
posterioridad al consentimiento inicial, permitiendo esta modificacion sancionar
a quienes, habiendo obtenido la informacion del usuario, utilizan dicha
informacion para coaccionarlo, intimidarlo o amenazarlo con el fin de obtener un
beneficio econdmico indebido; por tanto, se trata de una propuesta que no amplia
injustificadamente el poder punitivo del Estado, sino que corrige una omision
legislativa y restituye la coherencia del sistema penal frente a la realidad delictiva

contemporanea.

Entre los principales beneficios de esta propuesta, se destacan la reduccién de
la impunidad, el fortalecimiento de la tutela de los bienes juridicos afectados, la
mejora de la seguridad juridica y la confianza en el entorno digital; ademas, en
el plano social, permitiria una respuesta mas empatica y protectora frente a las
victimas, reafirmando el compromiso del Estado con la defensa de la dignidad

humana frente a las nuevas formas de violencia digital.

Finalmente, se concluye que el Derecho Penal peruano se encuentra en un punto
de inflexién frente al desafio que representan los delitos digitales, en este caso,
el “gota a gota digital” ha evidenciado que la tecnologia no solo amplifica la
capacidad de los delincuentes, sino que también revela las limitaciones de los
marcos normativos tradicionales, de ahi que la modernizacion legislativa no deba
concebirse como una expansién punitiva, sino como una adaptacién inteligente
del derecho penal a la realidad tecnoldgica, capaz de equilibrar la proteccién de
los derechos fundamentales con las exigencias de eficacia en la persecucién del

delito.
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7. Recomendaciones

Modificar el articulo 8-A de la Ley N.° 30096, a fin de que no solo
sancione la induccidon o coaccidn en la etapa de contratacion del
préstamo, sino también los actos de amenaza, intimidacion o extorsion
que se produzcan durante la fase de cobro, permitiendo asi una
proteccion integral frente al fendmeno del “gota a gota digital”.
Fortalecer la supervisién y control de aplicativos de préstamo digital,
mediante la implementacion de mecanismos tecnoldgicos y regulatorios
que permitan identificar, bloquear y sancionar plataformas no autorizadas
que operan en el pais, en coordinacién con entidades como la SBS y
organismos de ciberseguridad.

Promover programas de educacion financiera y digital, dirigidos
especialmente a sectores vulnerables, con el objetivo de prevenir el
acceso a créditos informales digitales y reducir la exposicion de los
usuarios a practicas extorsivas vinculadas al uso indebido de datos
personales.
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