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RESUMEN

El presente trabajo describe el disefio, implementacion y validacion de un sistema de
monitoreo proactivo para redes empresariales de un proveedor de servicios de
internet, con el objetivo de reducir los tiempos de diagndstico reactivo. La metodologia
que se uso incluye el despliegue del servidor Zabbix y el disefio de la red de gestidn
fuera de banda. Posteriormente, se configurd en los equipos de premisa de cliente
(CPE), Cisco y MikroTik, el protocolo SNMPv2c y listas de control de acceso (ACL)
para finalmente realizar una integracion del sistema con la APl de Telegram para
notificaciones en tiempo real. Como resultado, tras la ejecucion de los escenarios
presentados, se evidencid que la plataforma recolecta correctamente métricas de
hardware y emite las alertas correspondientes ante eventos como caidas de enlace,
saturacién de ancho de banda, entre otros. Se concluye que la solucién presentada
mejora la visibilidad de la red, garantiza la deteccion temprana de incidencias y

favorece el cumplimiento de los acuerdos de nivel de servicio.

Palabras clave: SNMP, Zabbix, Monitoreo de red, proveedor de servicios de

internet, telecomunicaciones.



ABSTRACT

This work describes the design, implementation, and validation of a proactive
monitoring system for enterprise networks of an Internet service provider, with the
objective of reducing reactive diagnostic times. The methodology used includes the
deployment of the Zabbix server and the design of the Out-of-Band management
network. Subsequently, the SNMPv2c protocol and access control lists (ACL) were
configured on the Cisco and MikroTik customer premises equipment (CPE), to finally
perform system integration with the Telegram API for real time notifications. As a result,
following the execution of the presented scenarios, it was evidenced that the platform
correctly collects hardware metrics and issues the corresponding alerts for events such
as link failures, bandwidth saturation, among others. It is concluded that the presented
solution improves network visibility, guarantees the early detection of incidents, and

favors compliance with service level agreements.

Keywords: SNMP, Zabbix, Network monitoring, Internet service provider,

telecommunications.
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CAPITULOI
INTRODUCCION

En el entorno actual de las telecomunicaciones, la continuidad del servicio de internet
juega un papel critico en el sector corporativo. Histéricamente, se ha visto que la
gestion reactiva de la red aumenta el tiempo de solucion de averias y compromete el
cumplimiento de los acuerdos de nivel de servicio (SLA). Por otro lado, la visibilidad
técnica sobre los equipos de premisa de cliente (CPE) se suele limitar a pruebas de
conectividad basica, no existe visibilidad detallada sobre el estado del hardware y el
comportamiento del trafico. A partir de esta problematica, el presente trabajo de
suficiencia profesional presenta el disefio y la simulacidon de un sistema de monitoreo
proactivo para redes empresariales. El sistema propuesto se basa en el despliegue
de la plataforma de codigo abierto Zabbix 7.0 y el uso del protocolo SNMPv2c. La
viabilidad de esta implementacion se justifica en su capacidad de extraer métricas
(como uso de procesador, memoria RAM y saturacion de interfaces) en routers Cisco
y MikroTik, aunque también es aplicable a equipos de otras marcas. A su vez, el
proyecto se apoya en los principios de segmentacion de red, gestion fuera de banda
(Out-of-Band), y en la automatizacion de los mensajes de alerta mediante

notificaciones maviles integradas con Telegram.
1.1 Objetivo del informe

El presente trabajo de suficiencia profesional presenta el disefio y la simulacién de un

sistema de monitoreo proactivo para redes empresariales.
1.2 Estructura del informe

El documento esta estructurado en seis capitulos principales. El Capitulo |l trata sobre
la empresa en donde se realizé la implementacion del proyecto, su perfil corporativo
y las actividades de la organizacién. El Capitulo Ill detalla la organizacion de la

actividad, abarcando desde las configuraciones légicas de la red hasta el despliegue
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del servidor de monitoreo. El Capitulo IV presenta la discusion de la implementacion,
incluyendo el analisis de escalabilidad de los recursos informaticos. Posteriormente,
los Capitulos V y VI muestran cada uno las conclusiones obtenidas de la validaciéon
del sistema y las recomendaciones de mejora que se pueden realizar al producto
obtenido, respectivamente. Finalmente, se incluye las referencias bibliograficas y los

anexos técnicos.



CAPITULO Il ,
INFORMACION DEL LUGAR DONDE SE DESARROLLO LA ACTIVIDAD

2.1. Institucion — Actividad que desarrolla

ON Empresas — Operador de Telecomunicaciones

2.2, Periodo de duracién de la actividad

El proyecto fue disefiado, implementado y puesto en marcha en el afio 2023.
2.3. Finalidad y objetivos de la entidad

Segun el sitio oficial de ON Empresas, en su seccion “Quienes Somos”, es una
compafia peruana del rubro de las telecomunicaciones que se orienta al sector B2B
(segmento empresarial) y que se especializa en brindar soluciones de conectividad y

transformacion digital a las organizaciones.
Vision:
La vision de ON Empresas es brindar soluciones tecnoldgicas integrales a las

empresas para que impulsen su transformacion, acompafiandolas en su crecimiento

con innovacion, agilidad y servicio especializado.
Mision:
La mision de ON Empresas es consolidarse y ser lider en el segmento B2B de

telecomunicaciones, impulsando la evolucion digital de las organizaciones con

soluciones de alto valor.
2.4. Razén social
La razon social de la empresa es ON EMPRESAS S.A.C., con RUC 20552504641.

2.5. Direccion postal



Av. José Galvez Barrenechea Nro. 645
2.6. Nombre y correo electrénico del profesional a cargo

El proyecto estuvo bajo la supervision de:

Profesional a cargo: Juan José Puyen Rodriguez

Cargo durante el proyecto: Supervisor del Area de Monitoreo.
Cargo actual: Coordinador de implementaciones (ON Negocios).

Correo corporativo: jpuyenr@on.pe



CAPITULO llI
DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

El desarrollo del presente trabajo de suficiencia profesional estuvo a cargo del autor,
Frank Ramos Clemente. Si bien el despliegue original del sistema de monitoreo en
ON Empresas requirié la participacion de equipos multidisciplinarios (divididos en
areas que se encargaron de la infraestructura de servidores, configuracion de red e
integracion con plataformas de notificacion), para los fines de validacion técnica de
este documento, el autor disefd, configurd y reprodujo la arquitectura de manera

independiente en un entorno de simulacion controlado.

Gerencia Técnica ASTC

Jefatura Técnica ASTC

Supervisor de Monitoreo Otras Areas (SOc, NOC,
Juan José Puyen R. Ingenieria, SOC, ICU)

Supervisor TAC 2

Frank Ramos Clemente
(Practicante Profesional
ASTC)

Figura 1 Organigrama de la estructura funcional del area ASTC de ON
Empresas (2023). Fuente. Elaboracion propia.

El desarrollo del trabajo se estructurd por bloques:
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e Evaluacioén y diseio: Analisis de la problematica del soporte reactivo y disefio
de la topologia de red OOB, garantizando el aislamiento del trafico de gestion.

¢ Implementacion: Despliegue del servidor network management system (NMS)
Zabbix 7.0 en un entorno Linux virtualizado, incluyendo la configuracién del
motor de base de datos y la integracion de la API para la notificacion de alertas
del sistema.

e Configuracion: Habilitacion del protocolo SNMPv2c, definicion de politicas de
ancho de banda y restriccion de accesos mediante listas de control de acceso
(ACL) en los equipos CPE simulados.

e Pruebas: Ejecucion de escenarios de pruebas y simulacion de eventos,
incluyendo caidas de enlace y saturacion de trafico, para validar la respuesta

de los disparadores.
3.2 Finalidad y objetivos de la Actividad
3.2.1 Finalidad

La finalidad del presente trabajo de suficiencia profesional es ayudar a mejorar la
continuidad de los servicios brindados al grupo de clientes corporativos top,
denominacion para los clientes corporativos de alto valor que tiene la empresa. Se
busca mejorar la capacidad de respuesta que tiene el area de Monitoreo, pasando
desde un soporte reactivo a uno proactivo, reduciendo asi los tiempos de interrupcion
del servicio, velando por el cumplimiento de los SLA y, por consiguiente, una mejora

en la experiencia del cliente.
3.2.2 Objetivos
3.2.2.1 Objetivo General

El objetivo general del presente trabajo es la implementacién de un sistema de
monitoreo de red basado en el software Zabbix y en el uso del protocolo SNMP para
el monitoreo y diagnostico proactivo de los servicios proporcionados a los clientes top;
siendo mas especificos, implementar una herramienta de supervision integral de los

equipos CPE.

3.2.2.2 Objetivos Especificos
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Reconocer las variables y parametros de estado, como el nivel de memoria, uso de la
unidad central de procesamiento (CPU) y consumo de trafico de red, que permitan
monitorear el estado de los equipos CPE y analizar las causas de incidencias en los

servicios proporcionados a los clientes.

Configurar adecuadamente el protocolo de administracion SNMPv2c y las politicas de
seguridad necesarias en los equipos CPE, se precisa el uso de "comunidades" para

garantizar una comunicacion segura.

Implementar la interfaz web de Zabbix, asi como establecer la configuracion necesaria
en dicho software para el monitoreo en tiempo real y para la generacion de alertas de

incidencias

Verificar la operatividad de la herramienta creada mediante simulacion de fallos y
pruebas de conectividad, validando la correcta generacién de graficas y recepcién de

alertas.
3.3 Problematica

En el entorno empresarial actual, la continuidad operativa depende de una
infraestructura de telecomunicaciones solida. Las organizaciones contratan diversos
servicios de conectividad corporativa bajo estrictos acuerdos de nivel de servicio. Para
garantizar estos niveles de disponibilidad, los proveedores de servicios deben poseer
la capacidad de detectar y diagnosticar incidencias de manera inmediata hasta el
punto final del circuito, el equipo CPE. Sin embargo, las herramientas de gestion
convencionales suelen limitarse a validar la conectividad basica o el caudal de trafico.
Esta vision superficial resulta insuficiente cuando se gestiona una diversidad de
equipos de distintos fabricantes, impiden determinar con certeza la causa raiz de una
interrupcion: ya sea un corte en el medio fisico (fibra éptica), una falta de energia en

la sede del cliente o un bloqueo légico del equipo.

En el caso de la empresa en estudio, el area de Monitoreo supervisa la totalidad de la
red de clientes. Este departamento aplica protocolos de atencion proactiva para toda
su cartera, realizando contactos anticipados o gestionando el envio de cuadrillas
técnicas ante la deteccion de caidas. No obstante, a pesar de contar con estos

procedimientos establecidos, la eficacia de la gestion se veia limitada técnicamente
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por la falta de visibilidad profunda sobre el estado de salud de los equipos de borde.
Al no contar con alertas sobre parametros criticos del hardware (CPU, memoria, entre
otros) ni sobre el estado operativo de los servicios légicos en el CPE, el personal de
monitoreo carecia de la evidencia necesaria para anticiparse a fallos, lo que generaba
puntos ciegos en el diagnostico, especialmente criticos para la atencion de los clientes

top.

Para solventar esta carencia y potenciar la capacidad de respuesta, se selecciono
Zabbix (software de cdédigo abierto) como herramienta complementaria para la
supervision avanzada. Sin embargo, su despliegue y la integracion con los equipos de
borde representa un reto técnico significativo. No basta con una instalacion basica; se
requiere un conocimiento especializado para configurar correctamente el protocolo
SNMP, dominar la sintaxis de los sistemas operativos que traen los distintos vendors
(como I0S de Cisco, RouterOS de MikroTik o FortiOS de Fortinet), entender las
distintas capas de red para aplicar seguridad, y manejar las multiples opciones de
triggers y plantillas que ofrece Zabbix. La dificultad radica en implementar en un
sistema todos estos elementos de manera unificada, logrando una plataforma robusta
que otorgue visibilidad granular y permita tomar decisiones preventivas basadas en el

analisis integral del servicio (hardware, interfaces y conectividad).
3.3.1 Problema General

¢, Como implementar un sistema de monitoreo de red basado en el protocolo SNMP y
en el uso de Zabbix que permita supervisar y diagnosticar proactivamente el estado
del servicio entregado en los equipos CPE, para optimizar la gestién de incidencias

en los clientes top de la empresa?
3.3.2 Problemas Especificos

¢, Qué variables y parametros de estado operativo se requiere monitorear en los
equipos de borde para poder identificar una incidencia por falla de hardware o por

caida de enlace de fibra?

¢, Coémo configuramos el protocolo de gestion y las politicas de acceso en los equipos

CPE para lograr una extraccion segura de los valores de las variables identificadas?
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¢De qué manera implementamos una plataforma central, asi como sus plantillas
correspondientes, para una la obtencion automatica de datos y la generacién de

alertas de monitoreo cuando los valores sobrepasen cierto umbral?

¢, Como validamos la operatividad del sistema implementado para garantizar que las
graficas y alertas de Zabbix muestren fielmente el estado real del servicio

proporcionado al cliente?
3.3.3 Justificaciéon e importancia de la investigacion
Justificacion practica

El trabajo realizado tiene implicancia practica directa y eficaz, ya que soluciona el
problema mencionado que aquejaba al equipo de Monitoreo: La visibilidad limitada.
Tras su implementacion, se proporciono al equipo técnico de una potente herramienta
que les permite poder determinar la causa de una averia, que bien podria ser debido
a una falla fisica (rotura de fibra) o una falla légica (inhibicion del equipo CPE,
saturaciéon de recursos). Finalmente, la puesta en marcha del sistema de monitoreo
implementado tiene un impacto positivo inmediato en las actividades diarias; pues,
permite que el diagnostico o deteccién de averias sea mas preciso, evitando el
desplazamiento innecesario de personal cuando se trata de problemas que se pueden
resolver remotamente, lo que facilita la restitucién temprana del servicio, mejorando

asi su disponibilidad y la experiencia del cliente.
Justificacion técnica

El trabajo realizado cumple un rol trascendental en la estandarizacién y modernizacion
de la gestion de red de la empresa. Propicia el transito de un sistema de gestion de
monitoreo basico a una estructura mas avanzada, fundamentada en el
aprovechamiento del protocolo SNMPv2c. La implementacion del nuevo sistema de
monitoreo demuestra que es posible la integracion de sistemas heterogéneos (como
el servidor Linux que aloja Zabbix con los distintos CPEs de la empresa) a través del
uso de scripts de automatizacién, templates, y politicas de control de acceso,
sofisticando asi el nivel técnico de la operacion y alineando a la organizacion en el

empleo de las mejores practicas de la industria de las telecomunicaciones.
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3.4 Metodologia
3.4.1 Bases tebricas

Parra y Oshita (2023) abordaron la problematica de la ausencia de supervision
ambiental en un nodo de telecomunicaciones de un ISP. Indicaron que algunas de las
causas de la indisponibilidad o mal funcionamiento de los equipos de red se debe a
condiciones térmicas o de humedad en el entorno. Frente a esto, implementaron un
sistema de monitoreo basado en Zabbix que permitié la supervision permanente de
las condiciones ambientales a través de la recoleccion de datos captada por los
sensores utilizados y con la correspondiente configuracion para la generacion de
alertas de aviso al usuario. De esta manera, se facilitd la deteccion temprana de
anomalias y, por ende, se contribuyé a la prevencion de fallas fisicas en equipos
criticos. Concluyeron que su solucidn permitié garantizar condiciones ambientales
adecuadas, reduciendo asi los tiempos de indisponibilidad de la infraestructura de red
del nodo, gracias a su capacidad preventiva como herramienta de monitoreo, lo que

demuestra la utilidad de Zabbix en entornos de proveedores de servicios.

Mardiyono et al. (2020) implementaron una herramienta de monitoreo de red basada
en Zabbix y un sistema de notificaciones de alerta inmediata mediante el uso de la
aplicacion Telegram. La solucion, gracias al uso del protocolo SNMP, Zabbix Servery
Zabbix Agent, fue aplicada en un entorno verdadero de interconexién de ISPs, con la
que se pudo monitorear servidores y dispositivos de red criticos. Finalmente,
concluyeron que integrando Zabbix junto a sistemas de notificacion moviles se logra
mejorar la eficiencia del monitoreo y, por lo tanto, la capacidad de respuesta ante

incidentes en infraestructuras de telecomunicaciones.

Gonzalez Sierra (2016) concluyo que el uso del protocolo estandar SNMP en entornos
de proveedores de servicios de internet mejora la deteccion de fallas y facilita la
administracién de redes. La propuesta de su implementacion se basoé en el uso del
protocolo mencionado en combinacion de un software de cddigo abierto, con lo cual
se logro visualizar el trafico en tiempo real, estado de enlaces, y dispositivos de red y
se resolvié la problematica de la falta de visibilidad de la infraestructura de red en un
ISP.

3.4.2 Marco conceptual



11

3.4.2.1 Protocolo Simple de Administracion de Red (SNMP)

Es un protocolo estandar que permite el control y monitoreo de equipos de red y
pertenece a la familia TCP/IP. SNMP opera en la capa de aplicacion del modelo OSI
(capa 7) y utiliza el protocolo UDP de capa de transporte, a través del puerto 161
realiza el envio de solicitudes o comandos (Get, Set, GetNext) y mediante el puerto

162 realiza la recepcién de avisos o alertas no solicitadas (traps).

Su funcionamiento se basa en el modelo cliente — servidor, donde existe un gestor
que envia mensajes de solicitud a un agente, el cual esta ubicado en el dispositivo
que se quiere monitorear. El agente responde a las solicitudes del gestor o también,

por propia iniciativa, puede enviar notificaciones no solicitadas, traps.

En el trabajo realizado se utilizo6 SNMP en su versién SNMPv2c el cual es basado en
cadenas de comunidad (community strings) que sirven como contrasefias que viajan

en texto sin encriptar (Stallings, 2014) (Case et al., 1996).

SNMP MANAGER mnms)

TRAP /INFORM LISTENER
MANAGEMENT DEFINITIONS

MANAGED DEVICE
1 z
@ - o AR Lg‘
Sener Riouter Switch Deshinp
Management Management Management Management
Definitions Definiticns Definitions Definitions
Management Management Management Management
Database Database Databaze Database
SNMP AGENT

Figura 2 Arquitectura del protocolo SNMP. Fuente. Tomado de ManageEngine.

3.4.2.2 Management Information Base (MIB)
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Segun Presuhn (2002), en la RFC 3418, una Management Information Base (MIB) es
una estructura légica en forma de arbol invertido conformada por un conjunto de
objetos gestionables pertenecientes a un dispositivo de red a través del protocolo
SNMP. Cada uno de los objetos representa una variable propia del sistema y se
identifican con un identificador unico de objeto (OID). Estos son manejados por el
agente SNMP y el gestor accede a ellos gracias a la estructura jerarquica del MIB a
través de los OID. La arquitectura de una MIB estd conformada por objetos
estandarizados, los cuales estan definidos por la IETF y ubicados en la rama
mgmt(2).mib(1), como por objetos privados propios de los distintos fabricantes
ubicados en la rama enterprises, permitiendo asi la supervision de caracteristicas

comunes Yy particulares de cada dispositivo de red.

/

root

\

'/_l_\ AN ZINZINZIN /TN /N

ceitt (03 iso (1) joint-iso-ceitt { 2 )
org (3}
dod {6
i internet{ 13 i
i directory (1) mamt { 23 experimental {3} private (4} i
i mik {17 e 1.869.2 enterprises (1) i
isvstem(ﬂ interfaces (23 at(3) ip{4) icmpi5s) tepdB) udp (7} i

Internet SMI
Figura 3 Estructura jerarquica de una MIB. Fuente. Tomado de Huawei
Technologies Co., Ltd.

3.4.2.3 Sistema de monitoreo Zabbix.

Zabbix es un software de cddigo abierto orientado al monitoreo de infraestructura
tecnoldgica del sector empresarial; permite recolectar, almacenar y analizar métricas
en tiempo real procedentes de equipos de red como servidores, routers, switches,
maquinas virtuales, aplicaciones, entre otros. Tiene como caracteristica importante su
escalabilidad, lo cual permite monitorear muchos nodos y multiples métricas desde

una plataforma central. (Zabbix SIA, s. f.).
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Su funcionamiento se basa en un modelo cliente-servidor, en donde el Zabbix Server
es el elemento principal que se ocupa de tareas como procesamiento de datos
recolectados, evaluar si estos cumplen determinadas condiciones o0 si sobrepasan

algun umbral especificado y de generar las alertas de notificacidon. (Zabbix SIA, s. f.).

Zabbix tiene varias formas de recolectar datos; por ejemplo, a través del protocolo
SNMP, via agentes propios, consultas remotas, entre otros. Debido a esto, es posible

Su uso en entornos heterogéneos.
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Top hosts by CPU utilization System Information
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Zabbix senver T KL 582 5 locahost 10051

Values per second

ws 2,08
leddisabladiot supported 18 AAAAAAAAA AR AAARL,
ANANS \
Numer o tagers enableddsabied orotlemiok) 8 81012/ )
Host availability Problems by severity
0 0 1 0 1 1 0 0 [T
e tnan o Hon | hesge vy | omeon Natcksstsd SRS P, Tt [
I
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Current problems o
= Zabiix sen ever
L5517PM ¢ Zablixserver  LIn: Load average s too hih (per CPU oad over L5 for Sm) mags  Update olass: ] component. cpu [scope: capaany]
+
L4IS5PM Zabbix server  Limux Number of installed packages has been changed 16mils  Update Lclass: 05| component o scope: notice v
h F

Marupé ik

Figura 4 Panel de control o dashboard de Zabbix. Fuente. Tomado de Zabbix SIA.

3.4.2.4 Control de ancho de banda y limitacion de trafico (Traffic Shaping)

El control de ancho de banda consiste en restringir la tasa de transferencia maxima
que una subred o direccion IP en especifico pueden utilizar. Para el caso de los router
MikroTik, esa caracteristica se implementa haciendo uso de colas simples (Simple
Queues). Esta funcion permite a los administradores de red definir un limite maximo
(Max Limit) de tréfico, la velocidad de transmision de datos se logra retrasando un
bufer temporal o descartando paquetes cuando cliente supera su capacidad asignada.
(MikroTik, s. f).
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Traffic Shapping es fundamental para garantizar una distribucion apropiada de
recursos de red por parte de los ISP. El sistema de monitoreo Zabbix puede calcular

el porcentaje de uso de red de cada cliente y generar alertas proactivas de saturacion.
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? Quick Set Cf.ﬂ Queues - Simple Queues Interface Queues Queue Tree Queue Types a X
= g 5 New Enable Disable Remaove Q Find ¥ Filter [0
. WiFi o m 0 4% Actions
# ~P MName Target Upload Max Limit Download Max Li... Packet!=
m liesaces o) Reset Counters
< @ i 0 = Internet... 192.168... 50M 50M

@ WireGuard Reset All Counters
H Bridge () simple Queue > Internet-Dedicado-50M a X
& ppp
i General Advanced Statistics Traffic Total Total Statistics
T Switch »
&7 Mesh Enabled & Copy

i X Remove
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0 MPLS s Name Internet-Dedicado-50M Reset Counters
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Figura 5 Configuracion de cola simple en MikroTik para el control de ancho de
banda. Fuente. Elaboracion propia a partir de interfaz de MikroTik.

3.4.2.5. Disparadores (Triggers) e Histéresis

En los sistemas de monitoreo, como Zabbix, los triggers o disparadores son
expresiones légicas que evaluan los datos recopilados de los hosts agentes y lo
comparan frente a un umbral establecido para determinar el estado actual de un
componente. Si la métrica evaluada supera dicho umbral, el trigger cambia su estado
l6gico, generando un evento que representa un problema que permite disparar las

alertas correspondientes (Zabbix SIA, s.f.).

En los entornos de red, las métricas como uso de CPU o ancho de banda, por ejemplo,
suelen sufrir fluctuaciones, lo que ocasiona transiciones entre estados representan
problemas (problem) y estados correctos (ok), a este fendmeno se le conoce como
flapping. Se emplea histéresis como principio de control para definir los umbrales

estrictos de activacion de alarmas y los umbres mas permisivos para su recuperacion.
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Por ejemplo, una alerta de saturacién se puede activar cuando el trafico sobrepase el
90% de la capacidad de la red, pero el problema no sera considerado resuelto hasta

que el trafico descienda y se mantenga por debajo del 80% (Zabbix SIA, s.f.).

Para los ISP, la aplicacién de histéresis es fundamental porque los operadores de red
puedan atender solamente eventos de congestidn, caida o degradacién sostenida,

desestimando las fluctuaciones momentaneas de trafico.

Trigger

Trigger Tags 1 Dependencies

* Name: | MikraTik: #1: High CPU utilization (PRUEBA TSF)

Eventname | MikroTik: #1: High CPU utilization (over {SCPU.UTIL.CRIT}% for 1m)
QOperational data | Current utilization: {ITEM.LASTVALUE1}

Severity | Mot classified Information l:l Average High Disaster

* Problem expression | min (/CPE-Mikrotik/ Add
system.cpu.util [hrProcessorload.l1],1m)>{$CPU.UTIL.CRIT}

Expression constructor

OK event generation | Expression None

* Recovery expression | max(/CPE-Mikrotik/system.cpu.util[hrProcessorLoad.l], 1m)<70 Add

Expression constructor
PROBLEM event generation mode Multiple
OK event closes All problems f tag values match
Allow manual close
Menu entry name Q
Menu entry URL

Description | CPU utilization is too high. The system might be slow to respond.

[Lcwone | [[pekte ] [_cancel |
Figura 6 Configuracion de trigger con histéresis en Zabbix para el monitoreo de
CPU. Fuente. Elaboracion propia a partir de la interfaz de Zabbix.

3.4.2.6 Macros de Usuario en Zabbix

Para la arquitectura de Zabbix, las macros de usuario son variables personalizadas
que simplifican la gestion de configuracién, mejorando la escalabilidad el
mantenimiento del sistema de monitoreo. Estas variables se pueden configurar de
manera global, a nivel de template o para un host individual y tienen la sintaxis
{$MACRO} (Zabbix SIA, s. f.)

El uso de macros es una practica comun en ingenieria de los ISP, quienes gestionan

un gran numero de equipos de red. En lugar de configurar credenciales de forma
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manual para cada dispositivo, por ejemplo, se utilizan macros como
{$SNMP_COMMUNITY?} para representar a las cadenas de comunidad del protocolo
SNMP. Asimismo, con macros se pueden estandarizar umbrales de alerta como
{$CPU.UTIL. CRIT}. En otras palabras, reducen drasticamente la carga administrativa
y el margen de error humano permitir realizar cambios, y propagandolos

automaticamente a los equipos asociados, modificando un unico valor en la plantilla.

Template
Template Tags 3 Macros 36  Value mapping &

Template macros UL CEELLRENETES
Macro Effective value Template value Global value (configure
{SCPU.UTIL.CRIT} 20 Remove
{SFAN_CRIT_STATUS:"critical"} 3 Remove
{$FAN_CRIT_STATUS: "shutdown’} 4 Remove
{SFAN_WARN_STATUS:"notFunctioning”s | | 6 Remove
{SFAN_WARN_STATUS "warning"} 2 Remove
{$ICMP_LOSS_WARN]} 20 Remove
‘Waming threshold of ICMP packet loss in %
{SICMP_RESPONSE_TIME_WARN]} 015 Remove
‘Waming threshold of the average ICMP response time in seconds.
{$IF ERRORS WARN} 2 Remove
Waming threshold of error packet rate. Can be used with interface name as
context.
{BIFUTIL MAX} 20 Remove

Used as a threshold in the interface utilization trigger.

[ cione | [ Detete | [ Delete and clear | [ cancel |
Figura 7 Configuracion de macros en plantilla para la estandarizacion de
umbrales. Fuente. Elaboracion propia a partir de la interfaz de Zabbix.

3.5 Procedimiento
3.5.1. Analisis y disefio de la red de monitoreo

Se baso el disefo de la arquitectura légica de la red de monitoreo en la segmentacion
de trafico, con el fin de garantizar gestion de los equipos y por temas de seguridad.
Como se puede observar en la Figura 8, existe 2 planos: un plano de control para el
acceso fuera de banda, OOB, y un plano de servicio o de datos, con el que los clientes
acceden a internet. La separacion del trafico de administracion con el de servicio

permite al servidor Zabbix realizar consultas SNMP a través de una VLAN de gestion
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dedicada; de esta manera, se asegura el acceso a los equipos CPE aun cuando este

no tenga acceso a internet o ante saturaciones del enlace de servicio.

Salida a Internet

Red de Gestion:
192.168.126.0124

—
—3

Red de Pruebas: 10.100.1.0/24

PE Borde ISP - Nodo Ate ", ~

Servidor NMS (Zabbix)

Figura 8 Topologia légica de la red de monitoreo y enlaces de clientes

corporativos. Fuente. Elaboracién propia.

CPE 1 - Cliente (Cisco)

- -’ =
LAN Cliente A: 192.168.100.0/24
//
VLAN Servicio: 200.10.20 0/30
VLAN Gestion: 10.99.1.024
VLAN Servicio: 200.10.20.4/30
VLAN Gestion: 10.98.1.0/24
CPE 2 - Cliente (MikroTik)
==

LAN Cliente B: 192.168.200.0/24

El direccionamiento IP para para cada uno de los elementos de la topologia de red
presenta en la figura anterior, se muestra en el siguiente cuadro:

Cuadro 1 Direccionamiento IP de los dispositivos de la red de monitoreo

Dispositivo Interfaz Légica / Direccién IP Mascara de
Rol Subred

PE Borde ISP VLAN Servicio 200.10.20.1 255.255.255.252

(Nodo Ate) (Hacia Cisco)
VLAN Gestion
(Hacia Cisco) 10.99.1.1 255.255.255.0
VLAN Servicio 200.10.20.5 255.255.255.252
(Hacia MikroTik)
VLAN Gestion
(Hacia MikroTik) 10.98.1.1 255.255.255.0

Red de Gestion
(Gateway)

Red de Pruebas
(Gateway)

192.168.126.129

10.100.1.1

255.255.255.0

255.255.255.0
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Dispositivo Interfaz Légica / Direccién IP Mascara de
Rol Subred
Servidor NMS Interfaz LAN 192.168.126.10 255.255.255.0
(Zabbix) (Gestion)
Servidor de Interfaz LAN 10.100.1.10 255.255.255.0
Pruebas (Tréfico iPerf3)
CPE 1 (Cisco) VLAN Servicio 200.10.20.2 255.255.255.252
(WAN)
VLAN Gestion
(O0B) 10.99.1.2 255.255.255.0
LAN Cliente A
192.168.100.1 255.255.255.0
CPE 2 (MikroTik)  VLAN Servicio 200.10.20.6 255.255.255.252
(WAN)
VLAN Gestion
(O0B) 10.98.1.2 255.255.255.0
LAN Cliente B 192.168.200.1 255.255.255.0

Fuente. Elaboracién propia.

3.5.2. Implementacion del servidor NMS Zabbix en Ubuntu Server

Se aprovisiond un servidor Linux dedicado utilizando el sistema operativo Ubuntu
Server en su version 24.04 LTS para en él alojar el sistema de gestion de red (NMS).
Se decidioé tomar esa distribucion debido a que no cuenta con una interfaz gréfica, lo
cual ayuda a optimizar los recursos de hardware. Asimismo, en cuanto a las
caracteristicas de hardware del servidor, se le asigné 40 GB como almacenamiento
interno, 4GB de RAM y 2 nucleos en CPU.

3.5.2.1 Configuracién de red y acceso.

Es necesario establecer una direccion IP estatica en el servidor NMS para que pueda
ser siempre accesible desde cualquier lugar de la red de gestidn, para esto se hizo
uso de la utilidad de Linux Netplan. Se edité el archivo de configuracion YAML,
colocando como direccién de red IPv4 la 192.168.126.10/24. Asimismo, para lograr

una administracion remota segura via SSH, se instal6 OpenSSH.
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GMU nang 7.2
network :

Y R R )

Figura 9 Configuracion de parametros de red estaticos mediante Netplan.
Fuente. Elaboracién propia.

3.5.2.2 Motor de base de datos

Todo el historial de monitoreo, las métricas SNMP que se obtienen de los equipos a
censar, las alertas de caidas que obtiene Zabbix, se deben almacenar con un motor
de base de datos relacional. En este sentido, se hizo uso de MariaDB, el cual es un
sistema de gestibn de bases de datos relacionales de codigo abierto de alto

rendimiento.

Con el uso de lenguaje SQL, se creé una base de datos llamada “Zabbix” y se
brindaron privilegios administrativos a un usuario local para la conexion interna del

sistema.
3.5.2.3 Instalacién y configuracion de Zabbix

Se eligidé implementar Zabbix en su version 7.0 LTS debido a que es mas reciente,
estable y moderna. Luego de importar el repositorio oficial del desarrollador, se

procedid los paquetes esenciales para el funcionamiento del sistema, los cuales son:

e Zabbix-agent: El cual es un software que normalmente se instala en los
equipos a monitorear. Esta herramienta permitira monitorear la propia salud del

sistema.
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e Zabbix-server-mysql: Quien se encargara de realizar las consultas SNMP y
evaluarlas segun los umbrales de alerta definidos.

e Zabbix-frontend-php: Paquete que contiene el cédigo fuente lenguaje php con
el que se dibuja la interfaz web, botones y graficos de Zabbix.

e Zabbix-apache-conf: Para que la interfaz de Zabbix pueda mostrarse a los
clientes web se usa Apache como servidor.

e Zabbix-sql-scripts: Con el que se cargaran las plantillas predefinidas de

monitoreo que usa Zabbix.

Con estos binarios ya instalados, prosiguio inyectar el contenido del paquete Zabbix-
sql-scripts, el cual construira en la base de datos MariaDB tablas predeterminadas

para almacenar los histéricos, alertas y datos de usuarios.

Finalmente, se procedid a establecer la conexion entre el motor principal y la base de
datos, ademas de configurar Ubuntu para que inicie los servicios automaticamente

cada vez que el sistema operativo arranque.
3.5.2.4 Primeros pasos en el frontend

Haciendo uso de un navegador web, se procedié a configurar la interfaz grafica de
Zabbix, a través del asistente de configuracion basico. Se validé también el correcto
funcionamiento de todos los componentes que trae el sistema y se definié la zona
horaria correcta, America/Lima, establecer este parametro correctamente es
fundamental para que haya coincidencia entre las marcas de tiempo que nos arrojara

el sistema con la hora real en que suceden los eventos de los clientes.

ZABBIX EESH Global view
(

Figura 10 Frontend principal del servidor Zabbix. Fuente. Elaboracién propia a
partir de la interfaz web de Zabbix
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3.5.3. Configuracion del protocolo SNMP en equipos de borde

Para que Zabbix pueda extraer datos de los equipos CPE, se habilitd en estos ultimos
agentes SNMP. En el disefio de este sistema, se uso el protocolo SNMP en su version
v2c (SNMPv2c), el cual es basado en comunidades, es estandar y ofrece un mejor

rendimiento.
3.5.3.1 Configuracién en CPE Cisco

Una debilidad de las versiones 1 y 2 de SNMP es que usan cadenas de comunidad
en texto plano, para enfrentar esto y como medida de seguridad adicional, se introdujo
en el disefio el uso ACLs. De este modo, el CPE monitoreado solo respondera a
consultas SNMP que provengan del servidor especificado, Zabbix, y denegara
cualquier otro intento de consulta de dispositivos no identificados. Los comandos
aplicados son:

! Crear la ACL y dar permiso Unicamente al servidor Zabbix
access-list 10 permit 192.168.126.10

! Vinculacion de la ACL 10 con la comunidad SNMP
snmp-server community snmp pro RO 10

snmp-server location Nodo-Ate-CPE-Corporativo
snmp-server enable traps entity-sensor threshold

3.5.3.2 Configuraciéon en CPE MikroTik

Para los equipos MikroTik se usé tanto la herramienta Winbox, que ofrece una
configuracion grafica, y también se trabajo por lineas de comando (CLI). Se habilito el
servicio SNMP y se establecid en la configuracion que el router debia responder solo
a las consultas provenientes del servidor Zabbix, como medida de seguridad.
/snmp community set [ find default=yes] name=snmp pro
addresses=192.168.126.10/32

/snmp set enabled=yes contact="Area Monitoreo" location="Ate-
Sede-Cpe"

3.5.3.3 Configuracion de enrutamiento de gestion

Para asegurar la conectividad bidireccional entre los equipos CPE y el servidor NMS
se utilizé enrutamiento estatico. Para el equipo CPE Cisco, se implementd una ruta
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estatica hacia la red de Zabbix, usando como salida la subinterfaz de gestion
GigabitEthernet0/0.99 hacia el Gateway 10.99.1.1, el PE. Analogamente, en el CPE
MikroTik, se afadié una ruta hacia la red 192.168.126.0/24 apuntando al Gateway de
la VLAN de gestion (VLAN 98) el cual tiene como direccién 10.98.1.1

3.5.4 Integracion de dispositivos y creacion de alertas

Tras configurar los equipos de borde para trabajar como agentes SNMP, se procedio
a integrarlos en la plataforma de monitoreo Zabbix. Se emple6 2 metodologias para

este proyecto: registro manual y registro automatico por autodescubrimiento.
3.5.4.1 Registro Manual

En este proyecto, se empled este método para el registro del CPE Cisco. Se uso el
template predeterminado que viene en Zabbix para dispositivos de este vendor Cisco
IOS by SNMP. Esta plantilla contiene todos los identificadores de objetos necesarios
para poder monitorear distintas caracteristicas como uso de memoria, tiempo de

encendido, uso de CPU, entre otros.

En la seccion de configuracion de host, se introdujo la direccién IP de gestion del
equipo (10.99.1.2) de la subinterfaz asociada con la VLAN 99. Asimismo, se configuré
la macro {$SNMP_COMMUNITY} con el valor snmp_pro. El uso de macros permite

realizar agilmente cambios de seguridad de manera global.

Host

Host IPMI Tags Macros 2 Inventory ® Encryption Value mapping

Inherited and host macros

{SMEMORY.UTIL MAX} a0 Used as a threshold in the interface utilization trigger. | Remove

{SSNMP_COMMUNITY} snmp_pro Remove

Add

[[one ] [[Detee ] [ canca |
Figura 11 Registro manual del CPE Cisco en Zabbix. Fuente. Elaboracion propia

3.5.4.2 Registro por Autodescubrimiento

Para el CPE MikroTik se usé un método distinto de matricula al sistema, el
autodescubrimiento. Con esta funcion, el servidor Zabbix detecta automaticamente los

nuevos routers conectados a la red y los agrega a la lista de dispositivos monitoreados.
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En el presente proyecto, esta técnica se empleé como un proceso de 2 pasos. Primero
se configurd una regla de descubrimiento (discovery rule) que permitiera buscar entre
determinados segmentos de red a dispositivos que dieran una respuesta positiva al
OID de sysName(1.3.6.1.2.1.1.5.0) a través de SNMP. Segundo, una vez que el
servidor NMS detectara dispositivos que cumplieran la regla creada, se configurd
Zabbix para que decidiera que hacer con ellos; esto es, agregarlos a la lista de host

monitoreados y cargarles la plantilla MikroTik by SNMP.
3.5.5 Triggers y umbrales de alerta

El sistema implementado utilizé disparadores légicos o ftriggers, incluidos en las
plantillas oficiales de Zabbix, para garantizar alta disponibilidad en los servicios. Estos
triggers son componentes que realizan evaluaciones a partir de los valores obtenidos
por las consultas SNMP y de ser el caso, al superar cierto umbral y alcanzar una
condicion critica, emiten una alerta. Estas son algunas de las condiciones mas

comunes que el sistema de monitoreo alerta:

e Pérdida de ping: Alerta cuando el equipo monitoreado deja de responder a
las consultas ICMP de ping, no hay gestion.

e Saturacion de recursos de hardware: Por defecto, al excederse el umbral
del 90% de uso de CPU o de memoria, el sistema emite alertas. Esos usos
elevados pueden estar relacionados con ataques DoS, fallos de hardware o
simplemente saturacion por uso de cliente.

e Estado de interfaces. Si una de las interfaces del dispositivo monitoreo cambia

de estado; por ejemplo, cambia a Down, el sistema emite una alerta por ella.

vaming K ALERTA COMERCIA € avg( 3m)>45M a

Waming  OK MikoTik #1. Current utiization min( 5m)>(SCPU UTIL CRIT} [scope_performance |
High CPU utilzal

{ITEM LASTVALUE1)

Tntommaton] K MikioTik last( #1)<last( [ i [ <cope: nolice ]

ed #2) and length(last( >0

Average O MikioTk  Space used last(

)>{SVFS.FS PUSED MAX CRIT "Disk-131072") and

((last( K )-last(

))<(SVFS FS FREE MIN CRIT "Disk-131072"} or timeleft(
1h,100)<1d)

Iast [ W copo auaiabiiy |
)>{SVFS FS PUSED MAX WARN "Disk-131072"} and m

W { X VALUE2} ((last( ik )ast( k

Depends on: ({ITEM LASTVALUE1}) ))<($VFS FS FREE RN "Disk-131072") or timeleft(

1h,100)<1d)

Information - MikioTik £ Current value last( #1)<>last( #2) and | i [l scopo: notice ]

Figura 12 Panel de triggers, umbrales y nivel de severidad de alertas para el
equipo MikroTik. Fuente. Elaboracién propia a partir de Zabbix
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3.5.6 Integracion del canal de alertas mediante la APl de Telegram

Con el fin de extender la utilidad de la herramienta obtenida, se empled Telegram

como medio de notificacion maovil para el area.

Se aprovisiono un bot a través de @BotFather, herramienta oficial de Telegram, a
quien se le brind6 el nombre del bot a crear, Alertas Monitoreo — Zabbix, y también el
usuario que identifica a dicho bot, el cual es “Monitoreo_ISP_bot”. Tras esto, se
obtuvo el foken de acceso al APl HTTP de Telegram, el cual es necesario para que
Zabbix pueda conectarse a la base de Telegram, autenticarse. Otro elemento que se
debe extraer de Telegram es el ID del usuario que recibira los mensajes de alerta;
esto es, el ID, para esta implementacion tiene como valor 8340365076 y se obtuvo a

través de la herramienta @getmyid_bot de Telegram.

Zabbix trae por defecto la opcidén de notificacidon via Telegram desactivada. Por ello,
corresponde luego habilitar dicha opcion, en la seccidén de tipos de medios (media

types), e insertar el token obtenido previamente, como se observa en la Figura 13.

Media type

Media type = Message templates 10 Options

*Name | Telegram

Type | Webhook v

Parameters  plame Value Action
alert_message {ALERTMESSAGE} Remove
alert_subject {ALERT.SUBJECT} Remove
api_chat id {ALERT.SENDTO} Remove
api_parse_mode <PLACE PARSE MODE=> Remove

I api_token 8292509185 AAFAeDVpt_GEOKLN I:iemuve
event_nseverity {EVENT.NSEVERITY} Remove
event_severity {EVENT.SEVERITY} Remove
event_source {EVENT.SOURCE} Remove
event_tags {EVENT.TAGSJSON} Remove
event_update_nseverity {EVENT.UPDATE.NSEVERITY} Remove
event_update_severity {EVENT.UPDATE.SEVERITY} Remove
event_update_status {EVENT.UPDATE.STATUS} Remove
event_value {EVENT.VALUE} Remove

Add

I

* Seript | const Clogger = function(serviceName) {.
* Timeout | 30s

Process tags |+

Figura 13 Vinculacion de Zabbix con Telegram via el token APIl. Fuente.
Elaboracion propia.
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Finalmente, se procedié a sefal en Zabbix a que usuarios se debia notificar o enviar
alertas a través de este nuevo método de comunicacion. Se eligié el usuario Admin y
en medios se agrego Telegram para poder asociarlo con el ID de usuario recibido de
@getmyid_bot. Para que el sistema inicie con el envio de alertas fue necesario
habilitar la regla Report problems to Zabbix administrators dentro del menu de

acciones de los disparadores.

Alertas Monitoreo - Zabbix

w bot

Original problem ID: 44423 13:34

Problem: MikroTik: CPE-Mikrotik has been restarted (uptime <
10m)

Problem started at 13:39:31 on 2026.04.22

Problem name: MikroTik: CPE-Mikrotik has been restarted
(uptime < 10m)

Host: CPE-Mikrotik

Severity: Warning

Operational data: 00:00:11, 00:00:11

Original problem ID: 44555 1339

Figura 14 Telegram notificando alertas emitidas por el servidor Zabbix. Fuente.
Elaboracion propia

3.5.7. Simulacion de fallos y evaluacioén de alertas

Para verificar el funcionamiento y eficacia del sistema NMS implementado, se disefid
una serie de pruebas de estrés. Se quiso comprobar la operacion correcta de los
umbrales o thresholds establecidos en los triggers de Zabbix, que estos disparen

alertas cuando se llega a cierto nivel critico. Se presenté 3 casuisticas o escenarios:
3.5.7.1 Escenario 1: Caida légica del servicio (Disponibilidad)

Este escenario permitié mostrar como responde el sistema ante la caida del servicio

de cliente, sin perder la gestion remota.

e Metodologia: Se procedié a deshabilitar de forma administrativa la subinterfaz
de servicio asociada a la VLAN 100 con ayuda del comando shutdown para
simular un fallo en la red de acceso. Se aplico esta prueba al equipo CPE-Cisco.

e Objetivo: Verificar la efectividad de la implementacion con segmentacion
OOB. Como solo se apago la subinterfaz de servicio, Zabbix pudo continuar
con el monitoreo a través de SNMP en la red fuera de banda, VLAN 98. Con la

emision de la alerta correspondiente en el dashboard y en Telegram, se pudo
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tener un diagndstico preciso del estado del equipo y no un falso positivo que

indicara pérdida por rotura del enlace de fibra 6ptica.

3.5.7.2 Escenario 2: Saturacion de Ancho de Banda (Capacidad)

Esta segunda prueba permitié evaluar cémo responde el sistema de monitoreo frente

al consumo elevado por parte del cliente, permiti6 mostrar cuan efectivas son las

reglas de trafico o politicas de QoS (calidad de servicio) que se aplican a los distintos

equipos CPE de la empresa.

Metodologia: Se configuré una politica de Simple Queue en el CPE MikroTik
para que limitara el trafico a 50Mbps tanto en upstream como en downstream.
Asimismo, se utilizé la herramienta de inyeccion de trafico IPerf3 en modo
cliente en un dispositivo final ubicado en la LAN 192.168.200.0/24, se hizo la
configuracion necesaria en el cliente iperf para que este trafico sea enviado
hacia un servidor de pruebas exclusivo fuera de la red de cliente. Se configuré
en Zabbix un trigger exclusivo llamado “ALERTA COMERCIAL: Cliente
saturando plan contratado de 50 Mbps” que emita las notificaciones siempre
que el promedio de consumo de trafico se acercara al valor establecido como
plan.

Objetivo: Verificar la sensibilidad del trigger configurado cuando hay picos de
consumo. Comprobar que toda vez que se cumpla la expresion logica
“‘ifHoutOctets > 45 Mbps por 3 min” el estado cambie a PROBLEM, emitiendo
la alerta con el nombre ya mencionado y manteniendo la gestion del equipo por

el monitoreo fuera de banda del equipo CPE.

3.5.7.3 Escenario 3: Ataque Dos desde la LAN (Seguridad)

El tercer escenario simuld la existencia de una vulnerabilidad en la red LAN de cliente,

se asume la existencia de un host infectado el cual intenta realizar un ataque de DoS

(denegacion de servicio) enviando paquetes maliciosos al equipo CPE MikroTik

buscando saturar sus recursos.

Metodologia: Para esta prueba se usé una vez mas Iperf3, a quien se le
configuré para envie trafico simultaneo a través de multiples hilos usando

paquetes del tamafo minimo, 64 bytes. Con esta herramienta se busca realizar
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un ataque UDP Flood o de inundacion, saturando el numero de paquetes por
segundo que el router puede procesar.

e Objetivo: Demostrar que el router puede llegar saturar sus recursos de
hardware cuando hay un exceso de procesamiento de cabeceras y de
seguimiento de conexiones, el uso de CPU puede llegar a valores anormales o
al 100% inclusive. El sistema de monitoreo Zabbix debe saber leer, a través del
OID correspondiente, el uso de este recurso y debe emitir una alerta critica de
“High CPU Utilization” cuando se detecte alguna anomalia o un uso intensivo

que supere el umbral establecido en el template.
3.6 Resultados de la actividad

En esta seccion se muestra los resultados obtenidos a partir de la ejecucion de cada
uno de los escenarios propuestos en la etapa anterior. Las evidencias demuestran la
capacidad de respuesta del sistema de monitoreo Zabbix ante fallos l6gicos, estrés de

recursos y saturacién de ancho de banda en los equipos CPE de los clientes.
3.6.1. Escenario 1: Simulacion de caida de enlace (CPE Cisco)

Este escenario permiti6 comprobar como Zabbix detecta, de forma casi instantanea,
una caida o interrupcion logica del servicio, sin perder gestion del CPE, en este caso,

del equipo Cisco.

CPELCISCO#configure terminal
Enter c ) er line. End with CNTL/Z.
186

CPELCISCO(config)#tinterface g

CPELICISCO(config-subif )#shutdow

Figura 15 Apagado administrativo de la subinterfaz de servicio G0/0.100.
Fuente. Elaboracion propia a partir de CLI de Cisco 10S.

Posteriormente, se analizé el trafico usando la herramienta Wireshark para verificar
cémo fluye el intercambio de mensajes SNMP entre el servidor Zabbix y el equipo

CPE, tal como se detalla en la Figura 16.

Finalmente, tras sucedido el evento, Zabbix realizé la notificacidon respectiva en su

dashboard web y a través de Telegram (ver Figura 17).
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M *Standard input [Switch2 Ethernet1 to CPE-CISCO GigabitEthernet0/0]

Archive Edicién Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

Am:Z® BRE Re=F 5 EQaQaaHH

(W Isnmp

No. Time Source Destination Protocol Length Info
222 65.855955 192.168.126.10 10.99.1.2 SNMP 93 getBulkRequest 1.3.6.1.2.1.2.2.1.7.10
223 65.864787 10.99.1.2 192.168.126.18 SNMP 250 get-response 1.3.6.1.2.1.2.2.1.7.11 1.3.6.1.
224 65.866686 192.168.126.10 10.99.1.2 SNMP 92 getBulkRequest 1.3.6.1.2.1.2.2.1.8
225 65.875254 10.99.1.2 192.168.126.10 SNMP 250 get-response 1.3.6.1.2.1.2.2.1.8.1 1.3.6.1.2
226 65.876691 192.168.126.10 10.99.1.2 SNMP 93 getBulkRequest 1.3.6.1.2.1.2.2.1.8.10

= 227 65.885966 10.99.1.2 192.168.126.10 SNMP 258 get-response 1.3.6.1.2.1.2.2.1.8.11 1.3.6.1.
228 65.887949 192.168.126.10 10.99.1.2 SNMP 93 getBulkRequest 1.3.6.1.2.1.31.1.1.1.1

> Frame 227: Packet, 258 bytes on wire (2064 bits), 258 bytes captured (2064 bits) on interface -, id @
> Ethernet II, Src: ca:01:08:73:00:08 (ca:@1:08:73:80:08), Dst: @c:ae:7f:e2:00:02 (Oc:ae:7f:e2:00:02)
> 802.1Q Virtual LAN, PRI: @, DEI: @, ID: 99
> Internet Protocol Version 4, Src: 10.99.1.2, Dst: 192.168.126.10
> User Datagram Protocol, Src Port: 161, Dst Port: 52890 2050
Vv Simple Network Management Protocol 0060
version: v2c (1)
community: snmp_pro
v data: get-response (2)
Vv get-response
request-id: 1535699859
error-status: noError (@)
error-index: @
Vv variable-bindings: 1@ items
V‘1.3.6.1.2.1.2.2.1.8.11: 2
Object Name: 1.3.6.1.2.1.2.2.1.8.11 (is0.3.6.1.2.1.2.2.1.8.11)
Value (Integer32): 2
v 1.3.6.1.2.1.2.2.1.8.12: 1
Object Name: 1.3.6.1.2.1.2.2.1.8.12 (is0.3.6.1.2.1.2.2.1.8.12)
Value (Integer32): 1

Figura 16 Contenido del PDU SNMP Get-Response donde se observa el OID
1.3.6.1.2.1.2.2.1.8.11 con un valor de “2”, lo que indica que la subinterfaz
G0/0.100 si esta apagada. Fuente. Elaboracion propia a partir de Wireshark.

A7 'Alfenas Monitoreo - Zabbix Q
pot

Problem: Cisco 10S: Interface Gi0/0.100(): Link down
Problem started at 19:12:27 on 2026.04.23 B
Problem name: Cisco 10S: Interface Gi0/0.100(): Link down | |
Host: CPE-Cisco d
Severity: Average

Operational data: Current state: down (2)
Original problem ID: 50755

Alertas Monitoreo - Zabbix
Problem: Cisco I0S: Interface Gi0/0.100(): Link down Problem started ...
Resolved in 9m 0s: Cisco 10S: Interface Gi0/0.100(): Link down
| Problem has been resolved in 9m 0s at 19:21:27 on 2026.04.23
Problem name: Cisco 10S: Interface Gi0/0.100(): Link down
- Host: CPE-Cisco
L Severity: Average
|| Original problem ID: 50755 1921 @

Lo B 10
Figura 17 Notificacién recibida en Telegram donde se observa el host afectado
y el estado operacional actual. Fuente. Elaboracion propia a partir de Telegram

3.6.2. Escenario 2: Saturacién de ancho banda (CPE MikroTik)

Acorde a la metodologia presentada en la seccion 3.5, para este escenario se tuvo
como objetivo validar cdmo responde el sistema implementado Zabbix ante consumos
de trafico elevados en las redes de los clientes. Se verifico también la efectividad de

las politicas de QoS configuradas y la sensibilidad de los triggers.

Se ejecutd la herramienta iperf3 en un host ubicado en la red 192.168.200.0/24 (LAN

de cliente) para inyectar trafico continuo hacia un servidor de pruebas ubicado en otra



29

red. Se validé con Zabbix como la regla de simple queue limitd la conexion de cliente

a la capacidad contratada

& &
root@SERVIDOR-PRUEBAS:~# iperf3 -s rootHOST-PRUEBAS2:~# iperf3 -c 18.16@.1.18 -b 188M -t 248 a
——————————————————————————————————————————————————————————— | |connecting to host 16.1@8.1.1@, port 5201 ]
Server listening on 5201 (test #1) [ 5] local 192.168.200.18 port 46558 connected to 16.186.1.18 por
——————————————————————————————————————————————————————————— t 5281
Accepted connection from 288.18.20.6, port 45542 [ ID] Interval Transfer Bitrate Retr Cwnd
[ 5] local 1@.1@@.1.1@ port 5281 connected to 268.18.28.6 port 4 |[ S] ©.88-1.88 sec 6.75 MBytes 56.6 Mbits/sec 87 31.56 K
6558 Bytes
|[ D] Interval Transfer Bitrate l[ 5] 1.e8-2.88 sec 5.83 MBytes 49.3 Mbits/sec 27 43.4 K
[ 5] ©.88-1.880 sec 6.49 MBytes 54.5 Mbits/sec Bytes
I 51 2.88-3.80 sec 6.80 MBytes 5@.3 Mbits/sec 27 59.2 K
[ 5] 1.88-2.88 sec 5.91 MBytes 49.6 Mbits/sec Bytes
I 51 3.88-4.88 sec 5.88 MBytes 49.3 Mbits/sec 18 68.6 K
[ 5] 2.88-3.880 sec 5.91 MBytes 49.6 Mbits/sec |Bytes
I 51 4.88-5.88 sec 5.87 MBytes 49.2 Mbits/sec 47 29.8 K
[ 5] 3.80-4.80 sec 5.91 MBytes 49.6 Mbits/sec Bytes
I 51 5.8@-6.808 sec 6.@1 MBytes 508.4 Mbits/sec 35 32.9 K
[ 5] 4.ee-5.88 sec 5.92 MBytes 49.6 Mbits/sec |Bytes
I 51 6.88-7.88 sec 5.88 MBytes 49.3 Mbits/sec 26 39.5 K
[ 5] 5.88-6.880 sec 5.91 MBytes 49.5 Mbits/sec |Bytes
I S51 7.8@-8.80 sec 5.83 MBytes 49.3 Mbits/sec 12 61.9 K
[ 5] 6.88-7.88 sec 5.92 MBytes 49.6 Mbits/sec |Bytes
I 51 B8.80@-9.80 sec 5.88 MBytes 49.3 Mbits/sec EL 51.3 K
[ 5] 7.ee-8.8@ sec 5.91 MBytes 49.6 Mbits/sec |Bytes
I 51 9.@8@8-18.88 sec 6.88 MBytes 5@.3 Mbits/sec 26 54.8 K v

Figura 18 Generacion de trafico en red LAN de cliente usando Iperf3
Fuente. Elaboracion propia a partir de la herramienta Putty.

La plataforma Zabbix recopilé datos de trafico de la subinterfaz de servicio del CPE,
con ayuda de las variables ifOutOctects. El grafico siguiente muestra como el
consumo de cliente alcanzo el limite establecido por la politica de simple queue y como

se supero el umbral establecido en el trigger del sistema NMS.

CPE-Mikrotik: Interface VLAN101-SERVICIO(): Network traffic
80 Mbps 20

60 Mbps
40 Mbps

20 Mbps

Obps _

J last min avg max
B Interface VLAN101-SERVICIO(): Bits received [avg] 192bps 184bps 20847 Kbps 632.69 Kbps

B interface VLAN101-SERVICIO(): Bits sent [avg] 208bps 208 bps 17.66 Mbps  55.93 Mbps
M Interface VLAN101-SERVICIO(): Outbound packets with errors  [avg] 0 0 ]

[ Interface VLAN101-SERVICIO(): Inbound packets with errors [avg] 0 0 ] 0
@ Interface VLAN101-SERVICIO(): Outbound packets discarded  [avg 0 0 0 0
B Interface VLAN101-SERVICIO(): Inbound packets discarded [avq] 0 0 4] 0
© Trigger: ALERTA COMERCIAL: Cliente saturando plan contratado de 50 Mbps [> 45M]

Figura 19 Grafica de Zabbix mostrando codmo las politicas de trafico hacen
efecto en la capacidad de la red de cliente y como se alcanza el umbral de 45
Mbps. Fuente. Elaboracion propia a partir de Zabbix.

El sistema Zabbix fue configurado para que siempre que se satisfaga la expresion
ifOutOctets > 45 por un tiempo minimo de 3 minutos, el trigger se dispare mostrando
en el dashboard la alerta correspondiente a saturacién del plan contratado. Se verificd
la sensibilidad del trigger configurado, asi como también se observé como ese enorme
consumo no afectaba la gestion remota del CPE, lo que confirmé la eficacia de tener
gestion OOB
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Alertas de Red Globales

Time v Recovery time  Status Info  Host Problem « Severity Duration Update Actions
10:4121PM ¢ PROBLEM CPE-Mikrotik | ALERTA COMERCIAL: Cliente saturando plan conlratado de 50 Mbps IIBS Update !
Problems by severity Hora Local - ISP

0 0 1 0 0 n n
High Average Warning Information Not classified . .

Figura 20 Dashboard de Zabbix alerta de saturacion. Fuente. Elaboracion propia
a partir de Zabbix.

3.6.3. Escenario 3: Ataque DoS desde la red LAN (Seguridad)

El tercer escenario de pruebas planteado permiti6 mostrar la capacidad del sistema
para detectar comportamientos anémalos en la red de cliente, que podrian estar
asociados a vulnerabilidades de seguridad, para este trabajo de suficiencia

profesional, se consider6 un ataque de DoS ocurrida desde una LAN.

Segun la metodologia propuesta en la seccion 3.5.6.3, para este escenario, se asumio
la existencia de host infectado en la red local de cliente, este dispositivo inicié un
ataque de tipo UDP Flood. Para simular el ataque, se utilizd nuevamente la
herramienta Iperf3 a la cual se le configuré para establecer conexiones hacia un
destino a través de multiples hilos (exactamente 40) utilizando paquetes de tamafio
minimo (PDUs de 64bytes)

Con esta técnica se buscod estresar el hardware del equipo CPE MikroTik,
proporcionandole un numero elevados de cabeceras por segundo por procesar y

saturando su tabla de seguimiento de conexiones, conntrack.

D S R ST - n ® HOST-PRUEBAS2

253:2 '"; Bzi;g1:5/zzss§33 ile+32%) re;e1:er T [ 77] ©.88-120.39 sec 537 KBytes 36.6 Kbits/sec 13.181 ms 2258238/2258833 (
[5uM] g .4 sec atagrams received out-of-order 1e482%) receiver

[ 73] @.e@-128.39 sec 543 KBytes 37.8 Kbits/sec 1 & " Mt
2.651 ms  2250140/2258833 (1e+B2%) receiver IEdZE] ©.00-120.80 sec 138 MBytes 9.65 Mbits/sec ©.88@ ms ©/2261366 (%) se

[SuM] ©.9-128.4 sec 1 datagrams received out-of-order [
s 79] @.88-120.39 sec 539 KBytes 36.7 Kbits/sec 13.635 ms 2252061/2260685 (
4[ 75] @.88-128.39 sec 539 KBytes 36.7 Kbits/sec 1 1e+82%) receiver

2.572 ms 2250218/2258833 (le+B2%) receiver

. [ 81] ©.88-120.80 sec 138 MBytes 9.65 Mbits/sec ©.8080 ms /2261366 (8%) se

M ! —of-

[suM] ©.9-120.4 sec 1 datagrams received out-of-order il
[ 81] ©.88-120.39 sec 541 KBytes 36.8 Kbits/sec 14.756 ms 2252832/2268685 (
1le+82%) receiver
[ 83] @.8@-120.80 sec 138 MBytes 9.65 Mbits/sec ©.880 ms @/2261366 (8X) se
nder
[ 83] @.88-120.39 sec 542 KBytes 36.9 Kbits/sec 14.575 ms 22520896/226@8774 (
le+@2%) receiver
[5uM] ©.88-120.80 sec 5.39 GBytes 386 Mbits/sec ©.000 ms @/904546408 (8%) s
ender
[sum] @.88-128.39 sec 23.1 MBytes 1.61 Mbits/sec 15.195 ms 98832758/9841873@
(1le+02%) receiver

[ 77] ©.88-128.39 sec 537 KBytes 36.6 Kbits/sec 1
3.1@1 ms 2258238/2258833 (1le+82¥) receiver

[ 79] @.@0-120.39 sec 539 KBytes 36.7 Kbits/sec 1
3.635 ms 2252861/2260685 (1le+82¥) receiver

[ 81] ©9.88-128.39 sec 541 KBytes 36.8 Kbits/sec 1
4.756 ms 2252832/2260685 (le+@2X) receiver

[ 83] ©.88-1208.39 sec 542 KBytes 36.9 Kbits/sec 1
4.575 ms 2252896/2268774 (1e+82¥) receiver

[sumM] 9.80-128.39 sec 23.1 MBytes 1.61 Mbits/sec 1
5.195 ms 9@832758/90418730 (1le+@2%) receiver

iperf Done.
root@HOST-PRUEBASZ2: iperf3 -c 10.100.1.16 -u -b 58M -1 64 -P 48 -t 248

Figura 21 Simulacién del ataque UDP Flood con Iperf3 desde un host
mostrando muiltiples hilos de conexién y paquetes de tamaino minimo. Fuente.
Elaboracion propia a partir de la herramienta Putty.
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Gracias a las consultas SNMP realizadas por el servidor Zabbix al OID de carga del
procesador en el router, el sistema logré graficar como afecté el ataque de inundacion
de paquetes en los recursos del equipo. En la siguiente grafica se observa como, tras
iniciado el ataque, el uso del CPU se dispara notoriamente, sobrepasando el umbral

del trigger respectivo, que por defecto alerta cuando se tiene un uso mayor al 40%.

CPE-Mikrotik: #1: CPU utilization
100 %

01:38 PM
01:46 PM
01:48 PM
01:56 PM
02:06 PM
02:08 PM
02:26 PM
2:28 PM
02:30 PM

01:50 PM
01:52 PM

> last  min avg max
M #1: CPU utilization [avg] 0% 0% 12.85% 56%
© Trigger: MikroTik: #1: High CPU utilization (PRUEBATSP)  [> 40]

Figura 22 Grafica de Zabbix evidenciando picos anémalos en el uso de CPU,
tras iniciados los ataques UDP Flood. Fuente. Elaboracidn propia a partir de
Zabbix.

Una vez detectado el incremento inusual y siempre que se satisfaga condicion del
trigger, el sistema emitio la alerta correspondiente, con esto se puede decir que la
plataforma es capaz de notificar sobre la ocurrencia de eventos andémalos, que
podrian estar relacionados con incidentes de seguridad. Al tener establecido el umbral
del 40%, el servidor NMS permite a los operadores de turno poder tomar acciones
proactivas antes de que ocurra una caida total del servicio de cliente.

Panel de Control - ISP

All dashboards / Panel de Control - ISP

Topologia en Vivo Salud de la Red (SLA)
< -
i ‘ Total Hosts 4
e Agent (passive) 1
SNMP 3
l ‘ PERFORMANCE SE...
2314% 1

Memory utilization

Alertas de Red Globales

Timev  Recoverytime Status Info  Host Problem « Severity Duration Update Actions
02:25:41 PM * PROBLEM CPE-Mikrotik  MikroTik: #1: High CPU wtilization {over 40% for 1m) 25s Update 1
1400 o
12:43:55 PM * PROBLEM Zabbix server  Linux: Number of installed packages has been changed 1h42m 11s  Update 1,

Figura 23 Dashboard de Zabbix que muestra la alerta “High CPU utilization” en
estado activo. Fuente. Elaboracion propia a partir de Zabbix
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CAPITULO IV
DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacion

La implementacion del sistema de monitoreo se basdé en una arquitectura cliente-
servidor donde los equipos monitoreados, equipos de premisa a cliente o CPE, son
dispositivos descentralizados y se accede a ellos remotamente para la recoleccion de
datos a través del protocolo SNMP. Aunque la solucién presentada en el actual trabajo
de suficiencia profesional abarca desde la implementacion del motor de base de datos
hasta las notificaciones moviles, la presente discusion técnica se centra en la
estandarizacion de la capa de red, las politicas de seguridad implementadas y en

coémo se proyecta la escalabilidad técnica del sistema NMS.
4.1.1 Arquitectura de computo del servidor Zabbix

El corazdn del sistema de monitoreo fue implementado siguiendo el modelo de
virtualizacion de servidores; es decir, se alojé en una maquina virtual, se usé VMware
como hipervisor. Se empled esta configuracion porque es mas flexible al permitir tener
control total sobre los recursos del sistema y al facilitar la escalabilidad. Asimismo, se
utilizé para el servidor una distribucién de Linux sin entorno grafico, Ubuntu Server
24.04 LTS, lo que facilito orientar el total de las capacidades del sistema hacia las

consultadas SNMP y al manejo de la base de datos relacional, MariaDB.

La asignacion de recursos para la maquina virtual que aloja Zabbix se realizd
siguiendo criterios de carga de trabajo. Hay que tener en cuenta que el sistema esta
disefado para supervisar clientes corporativos, clientes top, por lo que es fundamental
realizar un dimensionamiento correcto a fin de garantizar la integridad de la base de
datos y funcionamiento fluido del motor del servidor Zabbix. Los recursos asignados

se detallan en el Cuadro 2.
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Cuadro 2 Especificaciones técnicas de la VM Zabbix

Recurso Capacidad Justificaciéon
Procesador Para manejar procesos paralelos de Zabbix , recoleccion
(vCPU) 2 Cores y recepcién de datos.

Permite mantener el caché de Zabbix en memoria y
Memoria RAM 4 GB agilizar las consultas del motor MariaDB

Almacenamiento
Adecuado para mantener el histérico de datos(history) y
Interno 40 GB las tendencias (trends) de las métricas de red.

VMXNET3 (1 Interfaz virtual que garantiza el ancho de banda
Interfaz de Red  Gbps) necesario para todas las consultas/respuestas SNMP

Fuente. Elaboracion propia en base a los requerimientos de Zabbix 7.0

4.1.2 Escalabilidad del sistema.

En esta seccidn se realiza un analisis de la escalabilidad del sistema implementado,
se quiere saber si segun los recursos de hardware asignados el producto sera capaz
de soportar el incremento de la cartera de clientes en los proximos afos. Para este

fin, se considerd 2 variables:
4.1.2.1 Proyeccion de equipos a monitorear.

Teniendo en cuenta los registros de la cantidad de clientes fop desde hace 3 anos,
podemos calcular la tasa de variacion anual:
Equipos Actuales — Equipos Anteriores

Tasa de crecimiento = - - X 100%
Equipos Anteriores

Considerando que se llegd a obtener 65 equipos CPE desde los 45 que habian
originalmente, la tasa promedio anual de crecimiento ronda los 14.8%, con lo que se
estima que en 3 anos el ISP contara con alrededor 100 dispositivos en total para

monitorear.
4.1.2.2 Procesamiento en NVPS

Segun Zabbix LLC, la carga del sistema no recae exactamente en el numero de

equipos a monitorear, sino en los nuevos valores por segundo (NVPS) que el motor
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de recoleccion de Zabbix debe procesar y escribir en su correspondiente base de

datos.

Teniendo en cuenta el numero de clientes proyectados para los proximos 3 afos y
considerando que se monitorizan 50 items por equipo con una frecuencia de
actualizacion de 60 segundos, se puede calcular el valor de NVPS que se espera tener
para ese tiempo:

100 Equipos X 50 items

NVPS = 60 segundos ~ 83.3 valores por segundo

Con el valor obtenido, se calcula la capacidad de almacenamiento en disco duro que
el sistema requerira. Segun el desarrollador, el tamafio de la base de datos, para este
trabajo MariaDB, depende de 3 variables: el almacenamiento del historial, de
tendencias y de los eventos en la red. Usando el numero de NVPS, con las férmulas

oficiales se puede encontrar el valor de cada una de dichas variables:
Almacenamiento de historial.

El sistema esta configurado para mantener un historial por 30 dias. Asumiendo que
cada item ocupa aproximadamente 90 Bytes en MariaDB, se calcula:
5000 items

Almacenamiento de historial = 30 dias X 0 X 24 X 3600 X 90 bytes

=~ 19.4 GB
Almacenamiento de tendencias

Adicional al almacenamiento de historial de cada valor puntual de los items, Zabbix
obtiene un promedio de esos datos por hora y los retiene por un periodo especificado,
para este trabajo, se proyectd retener la informacion por 365 dias. Se calculé el

almacenamiento que ocupan las tendencias de la siguiente manera:

0
X 24 x 3600 x 90 bytes

Al lento de tendencias = 365 dias X
macenamiento de tendencias las X =250

~ 3.6GB

Almacenamiento de eventos
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Segun Zabbix SIA, el espacio que ocupa un evento en almacenamiento es de
alrededor 330 Bytes. Asumiendo el peor de los casos, cuando se registra 1 evento por
segundo y dada la configuracion del sistema para retener esta informacién por 30 dias,

se calcula:

Almacenamiento de eventos = 30 dias X 1 evento X 24 X 3600 x 330 bytes

~ 0.85 GB

Si se realiza la suma de los datos obtenidos, de ocupacion en disco al valor que ocupa
la configuracion de Zabbix (el cual suele ser de 10MB o menos segun informacion
oficial del fabricante), se obtiene que para un afio de operacion a capacidad maxima
proyectada el uso de disco alcanza los 24.15GB, lo que quiere decir que se tendria
una reserva de seguridad de alrededor de 40%. De esta manera, se garantiza que el
sistema no tendra caidas por falta de espacio en disco aun cuando se llegue al numero
de clientes proyectados, el aprovisionamiento de 40GB como almacenamiento interno
del sistema es mas que suficiente. Asimismo, el desarrollador indica que para
instalaciones pequenas (aquellas que monitorean no mas 1000 métricas) el sistema
requiere por lo menos de 2 vCores y de 8GB de RAM. Para la etapa de simulacién del
presente trabajo se asigné 4GB de RAM al servidor, lo cual fue suficiente para poder
monitorear los equipos CPE de prueba sin problemas. Sin embargo, para el pase a
produccion y para poder satisfacer la demanda de los 100 equipos proyectados, sera
necesario cumplir con las recomendaciones técnicas del fabricante, ver Cuadro 3, y
aumentar la capacidad de memoria RAM a 8GB, los cuales seran suficientes para

poder acelerar el procesamiento y evitar cuellos de botella.

Cuadro 3 Requerimientos de hardware segun el tamafno de la instalaciéon en
Zabbix

Tamaino de Métricas Nucleos Memo Base de datos Instancia de
la monitoriz CPU/VC ria soportada referencia

instalacion adas PU (GiB) (Amazon EC2)

Pequena 1,000 2 8 (= MySQL, Percona, m6i.large /
8.6 MariaDB, m6g.large
GB) PostgreSQL

Mediana 10,000 4 16 (= MySAqQL, Percona, mé6i.xlarge /
17.2 MariaDB, m6g.xlarge

GB) PostgreSQL
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n

Grande 100,000 16 64 (= MySQL, Percona, m6i.4xlarge /
68.7 MariaDB, m6g.4xlarge
GB) PostgreSQL, Oracle

Muy grande 1,000,000 32 96 (= MySAqQL, Percona, m6i.8xlarge /
103 MariaDB, m6g.8xlarge
GB) PostgreSQL, Oracle

Fuente: Adaptado de Zabbix SIA (s. f.).

4.1.3 Diseno de seguridad.

Uno de los problemas al cual se enfrenté la implementacién era el de lograr extraer
los datos de forma segura desde los equipos de borde al servidor Zabbix. Como se
sabe, SNMPv2c utiliza cadenas de comunidad que viajan en texto plano, por lo cual

existia un riesgo inherente de interceptacion.

Para enfrentar esta vulnerabilidad, se incorporo en el disefio una medida de seguridad
y se aprovecho una caracteristica ya existente de la red de los clientes. Los elementos

fundamentales para el disefio de seguridad son:
Listas de control de acceso (ACL)

Se implementd reglas de ACL para que restrinjan el acceso a informacion SNMP
relevante de los equipos CPE. Los equipos CPE estan configurados para descartar
consultas UDP que provengan por medio del puerto 161 que no sean de la IP del
servidor Zabbix (192.168.126.10)

Segmentacién fuera de banda (OOB)

Se aprovechd la existencia de VLANs gestion en la red, en este trabajo de suficiencia
profesional se muestra las VLAN 98 y 99. Esta caracteristica permitié crear reglas de
enrutamiento en los equipos de la red para poder pasar el trafico SNMP por VLANs
dedicadas. De esta manera, el trafico de monitoreo viaja por un canal virtual exclusivo,

sin mezclarse con el trafico de datos de cliente.
4.2 Evaluacion Econémica

Para la ejecucion o puesta en marcha de la implementacion no se requirié de inversion
adicional por parte de la empresa, debido a que el despliegue del sistema se realizd

usando la infraestructura de virtualizacion existente en el area técnica y, ademas, se
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us6 Zabbix, el cual es un software libre de monitoreo. Al implementar el proyecto,
desde un punto de vista financiero, el beneficio directo de la empresa es de ahorro
operativo, ya que se evita incurrir en gastos de licenciamiento de software propietarios
de gestion de red. De igual forma, el beneficio indirecto seria la reduccién de
penalidades hacia el operador por incumplimiento de SLA, debido a que la deteccion
temprana de averias o alertas permite reducir los tiempos de inactividad de los

servicios proporcionados a los clientes.
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CAPITULO V
CONCLUSIONES

Se logré implementar un sistema de monitoreo integral basado en Zabbix 7.0 y en el
protocolo SNMPv2c. La puesta en marcha de este proyecto permiti6 monitorear de
manera proactiva los servicios proporcionados a los clientes top de la empresa, brindé

mayor visibilidad sobre los equipos CPE instalados.

Se identific6 parametros criticos de hardware, como uso de CPU, cantidad de
memoria RAM y de estado de interfaces que sirvieron para el diagnéstico de fallas. El
monitoreo de esas variables permitié analizar con mayor precision las causas de
incidencias en los servicios de clientes, las cuales pueden ir desde saturacion de

hardware, caidas logicas de servicios hasta ataques externos.

Se logré implementar politicas de seguridad basadas en listas de control de acceso
(ACL) y en el uso de cadenas de comunidad SNMP para una extraccién segura y
exclusiva de datos. Estas medidas, sumadas a la segmentacion fuera de banda,

protegen a los equipos frente al acceso no autorizado.

Se configurd la interfaz web de Zabbix para que permita visualizar facilmente la
ocurrencia de incidencias. Asimismo, la integracién con Telegram facilité el envié de
notificaciones automaticas en tiempo real, lo que ayudé a la empresa a mejorar el

cumplimiento de los SLA

Se verificd la operatividad del sistema de monitoreo a través de pruebas saturacion
de ancho de banda, caida de enlace y ataques UDP Flood. Se valid6 que las graficas
generadas eran acorde a las incidencias ocurridas. Con el analisis de escalabilidad,
se confirmd que el sistema puede soportar el crecimiento proyectado por la empresa

para los proximos anos, siempre que se siga las recomendaciones del fabricante
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CAPITULO VI
RECOMENDACIONES

Se recomienda a futuro realizar la migracion a SNMPV3, el cual ofrece autenticacion,
cifrado e integridad. De esta manera, se eliminaria la vulnerabilidad que se tiene con
versiones anteriores, donde los datos de monitoreo pueden ser capturados y leidos
por personal no autorizado con herramientas como Wireshark, ya que viajan en texto

plano por la red.

Se sugiere configurar un cluster de alta disponibilidad para el servidor Zabbix. Con
esta accién, se buscaria tener un sistema de respaldo que permita darle continuidad
al monitoreo aun cuando se tenga fallas criticas de hardware, en el hipervisor o en el

mismo sistema operativo.

Se recomienda el uso de proxies de Zabbix para eventuales expansiones de la red a
otras regiones. Con esta arquitectura, se optimizaria el uso de ancho de banda en los
enlaces troncales, se tendria menos carga de trabajo en el servidor principal, se
lograria una menor latencia y respuestas mas rapidas, ya que la recoleccion de datos

seria local en los puntos remotos.

Zabbix es capaz de recopilar datos de todo equipo que exponga informacion por
SNMP. Se puede aprovechar esta caracteristica para implementar sensores que
recolecten datos de temperatura y humedad en los nodos del ISP (donde se ubican
los equipos criticos, provider edge, PE) para prevenir fallas de hardware por
condiciones térmicas inadecuadas en equipos fundamentales para la prestacion de

servicios.
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CAPITULO VIl
ANEXOS

Anexo A: Configuracion de red y SNMP del CPE Cisco

CPE1CISCO# show running-config
Building configuration...

Current configuration : 1854 bytes
|
version 15.2
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|
hostname CPE1CISCO
|
no aaa new-model
no ip icmp rate-limit unreachable
no ip domain lookup
ip cef
no ipvé cef
|
ip tcp synwait-time 5
|
policy-map LIMITE 50M POLICY
class class-default
police 50000000 conform-action transmit
|
interface GigabitEthernet0/0
no ip address
duplex full
speed 1000
media-type gbic
negotiation auto
|
interface GigabitEthernet(0/0.99
description VLAN GESTION OOB ZABBIX
encapsulation dotlQ 99
ip address 10.99.1.2 255.255.255.0
|
interface GigabitEthernet0/0.100
description VLAN DATOS WAN
encapsulation dotlQ 100
ip address 200.10.20.2 255.255.255.252
ip nat outside

exceed-action drop
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ip virtual-reassembly in

service-policy input LIMITE 50M POLICY
service-policy output LIMITE 50M POLICY

|

interface GigabitEthernetl/0

description LAN CLIENTE CORPORATIVO

ip address 192.168.100.1 255.255.255.0

ip nat inside

ip virtual-reassembly in

negotiation auto

|

ip forward-protocol nd
no ip http server
no ip http secure-server

|

ip nat source list 1 interface GigabitEthernet0/0.100 overload
ip route 0.0.0.0 0.0.0.0 200.10.20.1

ip route 192.168.126.10 255.255.255.255 10.99.1.1
|

access-1list 1 permit 192.168.100.0 0.0.0.255
access-1list 10 permit 192.168.126.10

|

snmp-server community snmp pro RO 10
snmp-server location Nodo-Ate-CPE-Corporativo
snmp-server enable traps entity-sensor threshold
|

line con O

exec-timeout 0 O

privilege level 15

logging synchronous

line vty 0 4

login

transport input all

|
End

Anexo B: Configuracion de red y SNMP del CPE MikroTik

[admin@CPE-MikroTik] > export
# Configuracidén exportada para Validacidén de Proyecto NMS
# system id = 1bU2rCBvUDG

#

/interface ethernet

set [ find default-name=etherl ] disable-running-check=no
set [ find default-name=ether2 ] disable-running-check=no
set [ find default-name=ether3 ] disable-running-check=no
set [ find default-name=ether4 ] disable-running-check=no
set [ find default-name=ether5 ] disable-running-check=no

/interface vlan

add interface=etherl name=VLAN98-GESTION vlan-id=98

add interface=etherl name=VLAN101-SERVICIO vlan-id=101

/queue simple

add dst=VLAN101-SERVICIO max-limit=50M/50M name=Internet-Dedicado-
50M target=192.168.200.0/24

/snmp community
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add addresses=192.168.126.10/32 name=snmp_ pro

/ip address

add address=10.98.1.2/24 interface=VLAN98-GESTION network=10.98.1.0
add address=200.10.20.6/30 interface=VLAN101-SERVICIO
network=200.10.20.4

add address=192.168.200.1/24 interface=ether2 network=192.168.200.0
/ip dns

set allow-remote-requests=yes servers=8.8.8.8,8.8.4.4

/ip firewall nat

add action=masquerade chain=srcnat out-interface=VLAN101-SERVICIO
/ip route

add dst-address=0.0.0.0/0 gateway=200.10.20.5

add dst-address=192.168.126.0/24 gateway=10.98.1.1

add dst-address=10.100.1.0/24 gateway=200.10.20.5

/ snmp

set contact=Area Monitoreo enabled=yes location=Ate-Sede-CPE
/system identity

set name=CPE-MikroTik

Anexo C: Extracto de script de integracion de Zabbix con Telegram

Se presenta el bloque principal de cédigo JavaScript nativo de Zabbix que permite ver

coémo se conecta con la APl de Telegram.

Telegram.prototype.onEvent = function (alert) {

Logger.log(Logger.INFO, 'Source: ' + alert.source + '; Event: '
+ alert.event);

Logger.log(Logger.INFO, 'URL: ' +
this.params.url.replace(this.params.api token, '<TOKEN>'));

var response = this.request.jsonRequest ('POST', this.params.url

+ this.params.api token + '/sendMessage', this.data);

if (this.request.getStatus() !== 200 ||
!CParamValidator.isType (response.ok, 'boolean') || response.ok !==
true) {
Logger.log(Logger.INFO, 'HTTP code: ' +

this.request.getStatus());
if (CParamValidator.isType (response.description,
'string')) |
throw response.description;
}
else {
throw 'Unknown error. Check debug log for more
information."';
}
}
if (CparamValidator.isDefined(response.result.message id) &&
this.getMessageID(this.data['chat id'],

this.data['message thread id']) === null) {
this.result.tags[' telegram msg id ' +

this.data['chat id'] + (this.data['message thread id'] 2 ' ' +

this.data['message thread id'] : '')] = response.result.message id;

}

return this.result;
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Anexo D: Definicion de umbrales criticos (Triggers)

Nota: Los umbrales de los triggers que se utilizaron fueron los estandares, aquellos
que vienen de forma predeterminada en las plantillas de Zabbix 7.0 para equipos Cisco
IOS y MikroTik RouterOS. Sin embargo, para algunos escenarios, se tuvo que

modificar algunos umbrales con fines de verificacion del sistema.

Cuadro D1 Umbrales de alerta del sistema de monitoreo

Componente Condicion Origen del Severidad
del Umbral
Disparador
(Trigger)
Conectividad ICMP ping: Plantilla Oficial High
Base Pérdida de (Default)
paquetes >
20%
Estado fisico Interface Plantilla Oficial Disaster
OperStatus  (Default)
cambia a
Down
Hardware Uso del Personalizado Average
(CPU) procesador > (Validacion)
50% por 1
minuto
Trafico de red Saturacion Personalizado Warning
del enlace (Validacion)
supera la
politica de
50 Mbps
Hardware Falta de Plantilla Oficial Average
(RAM) memoria (Default)
libre (< 10%
disponible)

Fuente. Elaboracién propia segun la documentacion encontrada en Zabbix 7.0 s.
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Cuadro E1 Identificadores de objetos estandar y propietarios mas comunes

Categoria

Objeto

oiD

Descripcion

Sistema

Sistema

Sistema

Interfaces

Interfaces

Interfaces

Interfaces

Trafico

Trafico

Cpu

Memoria

Memoria

Cisco

sysDescr

sysUpTime

sysName

ifNumber

ifDescr

ifSpeed

ifOperStatus

ifinOctets

ifOutOctets

hrProcessorLoad

hrMemorySize

hrStorageUsed

cpmCPUTotal5minRev

1.3.6.1.2.1.1.1.0

1.3.6.1.2.1.1.3.0

1.3.6.1.2.1.1.5.0

1.3.6.1.2.1.21.0

1.3.6.1.2.1.2.2.1.2[i]

1.3.6.1.2.1.2.2.1.5[i]

1.3.6.1.2.1.2.2.1.8.[i]

1.3.6.1.2.1.2.2.1.10.[i]

1.3.6.1.2.1.2.2.1.16.[i]

1.3.6.1.2.1.25.3.3.1.2.[i]

1.3.6.1.2.1.25.2.2.0

1.3.6.1.2.1.25.2.3.1.6.[i]

1.3.6.1.4.1.9.9.109.1.1.1.1.8.[i]

Descripcion
del sistema
(hardware

y software)

Tiempo
desde el
ultimo
reinicio

Nombre del
dispositivo

Numero
total de
interfaces

Nombre de
la interfaz

Velocidad
de la
interfaz

(bps)

Estado
operativo
(1=up,
2=down)

Bytes
recibidos

Bytes
enviados

Carga de
CPU(%)

Memoria
RAM total

Memoria
utilizada

Uso de
CPUen5
minutos
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Categoria Objeto oID Descripcion
Cisco CiscoMemoryPoolUsed  1.3.6.1.4.1.9.9.48.1.1.1.6.[] Memoria
utilizada
MikroTik ~ mtxrHICpulLaoad 1.3.6.1.4.1.14988.1.1.3.10.0 Cargade
CPU(%)
MikroTik ~ mtxrHIMemoryUsed 1.3.6.1.4.1.14988.1.1.3.11.0  Memoria
RAM
utilizada

Fuente. Elaboracién propia basada en los RFC 2863,2790,1213 del IETF y en los
MIBs propios de Cisco Systems y MikroTik. El valor [i] al final de algunos OIDs
representa un indice de interfaz, el protocolo SNMP asigna este valor a toda interfaz
fisica o légica para diferenciarlos en sus consultas.

Anexo F: Creacion y configuracion de la base de datos MariaDB por consola

:~$ sudo mysql
[sudo] password for soporte:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.11.14d-MariaDB-Bubuntu@.2d.84.1 Ubuntu 24.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database zabbix character set utf8mbil collate utf8mbid_bin;
Query OK, 1 row affected (P.080 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'zabbix';
Query OK, O rows affected (0.001 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, © rows affected (0.001 sec)

MariaDB [(none)]> set global log_bin_trust_function_creators = 1;
Query OK, © rows affected (0.000 sec)

MariaDB [(none)]> quit;
Bye

Figura 24 Comandos de inicializacién, creacion de usuario y asignacion de
permisos para la base de datos del sistema de monitoreo. Fuente. Elaboracion
propia a partir de Ubuntu Server.

Anexo G: Configuracion de conexidén a la base de datos MariaDB
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Configure DB connection

Please create datab and set the i for ion to this

Press "Next step” button when done.
Welcome —
Check of pre-requisites Database type MysQL v ‘
Configure DB connection Database host  localhost
Settings -

Database port 0 0 - use defaull port
Pre-installation summary
Install Database name = zabbix
Store credentials in m HashiCorp Vault | CyberArk Vaul
User  zabbix

S m—

Database TLS encryption Connection will not be encrypled becs
shared memory (Windows)

se i uses a socket file fon Unix} or

Figura 25 Parametros de conexion a la base de datos durante la configuracion
inicial de la interfaz web de Zabbix. Fuente. Elaboracion propia a partir de Zabbix.

Anexo H: Creacién del Bot de Telegram y obtencion del APl Token mediante
BotFather.

@ web.telegram.org/k/#@BotFather

BotFather &
7 047 377 users

What can this bot do?

- BotFather is the one bot to rule them all. Use it to create new bot accounts and
manage your existing bots.

About Telegram bots:

https://core.telegram.org/bots
Bot APl manual:

https://coretelegram.org/bots/api

Contact @BotSupport if you have questions about the Bot API.

Alright, a new bot. How are we going to call it? Please choose a
name for your bot. 19:08

Alertas Monitoreo - Zabbix .,y .

Good. Now let's choose a username for your bot. It must end in
“bot'. Like this, for example: TetrisBot or tetris_bot. 19:09

MonitoreslSP_bot ;4.1

Sorry, this username is already taken. Please try something
19:10

different.

Done! Congratulations on your new bot. You will find it at t.me/
Monitoreo_|SP_bot. You can now add a description, about
section and prefile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it.
Just make sure the bot is fully operational before you do this.

Use this token to access the HTTP API:

8292509185 : AAFAeDYpt _GBOKTIVJtWKBM_40cgjLT1S2w
Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page: https://
core.telegram.org/bots/api

Figura 26 Proceso de creacion del bot de notificaciones ' generacion del API
Token mediante la plataforma BotFather. Fuente. Elaboracién propia a partir de
Telegram.
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Anexo I: Vinculacién del Token en el Media Type de Zabbix.

iLert Webhook
Top Webhook Disabled 5
Media type
Jira Webhook Disabled 5
Dashboards Jira Service Management  Webhook  Disabled . _Medatype  Message templates 10 Options
Line Webhook Disabled ts *Name | Telegram

Monitoring

ManageEngine ServiceDesk  Webhook Type |Webhook

i Services

MantisBT Webhook Parameters  Name alue Action
Inventory s Mattermost Webhook alert_message {ALERT MESSAGE} Remove
MS i
) Reports MS Teams Webhook alert_subject {ALERT.SUBJECT} Remove
MS Teams Workflow Webhook Disabled ts api_chat_id {ALERTSENDTO} Remove
Data collection - "
Office365 Email Disabled ts api_parse_mode =<PLACE PARSE MODE> Remove
L Alerts Office365 relay Email Disabled ts I api_token 8202509185 AAFAeDVpl_GBOKII Remuvel
s S Webhook  Dieabied event_nseverity {EVENT NSEVERITY} Remove
. event_seves EVENT SEVERI
Media types OTRS CE Webhook Leeverly ! ™
event_source {EVENT.SOURCE} Remove
Scripls PagerDuty Webhook
event_tags {EVENT.TAGSJSON} Remove
Users Pushover Webhook
event_update_nseverity {EVENT.UPDATE.NSEVERITY} | Remove
o Redmine Webhook Disabled 1s
Administration event_update_severity {EVENT UPDATE SEVERITY}
Rocket Chat ‘Webhook Disabled
event_update_status {EVENT.UPDATE STATUS} v
ServiceNow ‘Webhook Disabled
event_value {EVENT.VALUE} Remove
SIGNL4 Webhook Disabled 1s Add
Slack sabled
Slac Webnook - Disabled * Script | const Clogger = function {serviceName) {._ Z
SMS SMS

* Timeout | 30s

SolarWinds Service Desk ‘Webhook
Process tags [+

— SysAid Webhook
Supp Include event menu entry

Telegram Webhook Ena E

Integrations “Menu entry name
TOPdesk ‘Webhook Disabled ts

e Victorops Webhook  Disabled ts T

User settings - zammad Webhook Disabled PO S O O OSSUMET S s
Zendesk ‘Webhook Disabled

Sign out

Figura 27 Configuracion del tipo de medio (Media Type) de Telegram en el
servidor Zabbix. Fuente. Elaboracion propia a partir de Zabbix.

Anexo J: Registro manual de host y asignacion de credenciales SNMP en
Zabbix.

Host

Host IPMI  Tags 1 Macroz 2 Inventory @ Encryption  Value mapping

*Hostname | CPE-Cisco

Visible name | CPE-Cisco

Templates Mame Action

Cizco 105 by SNMP Unlink Unlink and clear

type here to search Select

* Host groups  |RRGINGER SRR Select

type here to search

Interfaces Type |P address DNS name Connect to Fort Default
SNMP | 10.99.12 Bl ovs |61 0

* SNMP version | SNMPv2 w
* SNMP community | {$SNMP_COMMUNITY}
Max repetition count @ | 10

+| Use combined requests
Figura 28 Configuracion del host en Zabbix para el monitoreo del dispositivo
mediante SNMP. Fuente: Elaboracion propia a partir de Zabbix.
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Anexo K: Configuracion de la regla de autodescubrimiento (Network Discovery)
de equipos en la red.

Discovery rule

*Name | Descubrimiento Red MikroTik - ON

Discovery by Proxy

*IPrange | 10.98.1.0/24, 10.100.0.0/20, 10.200.10.0/24

* Update interval | 1m

Maximum concurrent checks per type | One m Custom

*Checks  Type Actions
SNMPvV2 agent "1.3.6.1.2.1.1.5.0" Edit Remove
Add

Device uniqueness criteria g |p address

SNMPv2 agent"1.36.1.2.1.1.5.0"

Host name DNS name

IP address
®) SNMPv2 agent "1.3.6.1.2.1.1.5.0"

Visible name Host name

DNS name
IP address
® SNMPv2 agent "1.36.1.2.1.1.5.0"

Enabled |v

| Clone | ‘ Delete ‘ | Cancel ‘

Figura 29 Configuracion de la regla de autodescubrimiento en Zabbix mediante
barrido de direcciones IP y consultas de identificadores SNMP. Fuente.
Elaboracion propia a partir de Zabbix.

Anexo L: Diseio y estructuracion del mapa topolégico en Zabbix

FAN:1=10 QSRS Network maps

Map element: Add/ Remove Shape: Add / Remove Link: Add / Remove Expand macros: Off Grid: Shown / On | 50x50 ~ | Align map elements ERIIGETCY

oo Dashboards

s

2] Monitoring . L '
Problems e

CPE-CISCO
Hosts

Latest dala
Maps
Discovery . —

PE NODO ATE

Services NTERNEE

fl Inventory

|_-_‘j Reports L ‘

CPE-MIKROTIK

[+]l Data collection

Figura 30 Interfaz de configuracion del mapa de red en Zabbix, mostrando la
vinculacién de elementos graficos con los equipos monitoreados. Fuente.
Elaboracion propia a partir de Zabbix.
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Anexo M: Topologia légica de la red del sistema de monitoreo implementada en el emulador.

¥ =

O =

192.168.122.0/ 24

GO/0.100  pe pn

192.168.100.0/ 24

CPE-MIKROTIK

10,98.1.0/ 24

192.168.126.0/ 24

10.100.1.0/24

10

N

SERVIDOR- PRUEBAS

ZABBIX-SERVER

200.10.20.4/ 30 .6

GESTIONZ

Figura 31 Topologia légica de la red en GNS3. Fuente. Elaboracion propia.

Topology Summary
- Node Console
3 v @ cPe-CisCO telnet 192.168.50.128:5002
v 3 CPE-MIKROTIK telnet 192.168.50.128:5009
Switch pccorporava || ' GESTIONI fionc
v @ GESTIONZ nene
»+ €3 HOST-PRUEBAS telnet 192.168.50.128:5017
» €3 HOST-PRUEBAS!  telnet 192,168,50.128:5007
» €3 HOST-PRUEBAS?  telnet 192,168,50.128:5013
+ ©3 INTERNET nene
+ 3 NODO-ATE-PE telnet 192.168.50.128:5016
»+ 3 PC-CORPORATIVA none
» 3 SERVIDOR-PRUEBAS telnet 192.168.50.128:5010
PRUEBASL
b £ Switchl none
2 h v £ Switch2 none
b £ Switch3 none
v 6 switch4 none
v €0 ZABBIX-SERVER  none

HOST-PRUEBAS2

[

192.168.200.0/ 24
10
Switchs Servers Summary
= v & Frank CPU 13.4% RAM 43.3%
b £ GNS3 VM (GNS3 VM) CPU 28.7%, RAM 13.0%

HOST-PRUEBAS



Anexo N: Dashboard de monitoreo implementado en la interfaz web de Zabbix

O e > C

7L

Panel de Control - ISP

All dashboards / Panel de Control - ISP

Topologia en Vivo

&3

5=

i e 0 i

Alertas de Red Globales

Time v  Recovery time Status Info Host
02:30:30 PM ¥ PROBLEM
Today ©
2026-07-08 01:4355 PM * PROBLEM Zabbix server
2026-07-08 01:4354 PM * PROBLEM Zabbix server
2026-07-08 12:27:34PM * PROBLEM ‘CPE-Mikrotik
2026-07-06 07:48:-11 PM ¥ PROBLEM CPE-Cisco

Problems by severity

@ No seguro  http://192.168.126.10/zabbix/zabbix.php?action=dashboard.view&dashboardid=399

Salud de la Red (SLA)

Total Hosts 1
Agent (passive) 1
SNMP 0

PERFORMANCE SERVER ZABBIX

19.339% 1

Memory utiization

Problem + Severity

Hora Local - ISP

14:33:32

B % ooox iy

USO DE CPU - ZABBIX SERVER

2459 1

CPU utiization

Duration Update

Updale

Update
Update
Update

Update
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Actions




