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RESUMEN
El presente informe de suficiencia profesional describe la implementacion de
dispositivos criptograficos para el aseguramiento de la disponibilidad de canales que usan
tarjetas de débito de una entidad financiera. La versidbn que se encontraba en
funcionamiento presentaria el cese de soporte de parte del fabricante en los siguientes
meses; ante ello, se planted el cambio a una nueva version y también de la arquitectura

para permitir la alta disponibilidad.

El marco metodoldgico que se utilizo para llevar a cabo el proyecto es el estdndar
de Gestion de Proyectos del PMI, basado en la guia PMBOK, que permitié6 manejar
aspectos relacionados a su implementacién tales como recursos, costos, proveedores

involucrados, cronograma, hitos de cumplimiento y otras caracteristicas.

Tras la implementacion del proyecto, se mejor6 la escalabilidad del uso de canales
alternativos y se establecieron equipos con mejores prestaciones técnicas que permiten el
cumplimiento de nuevos estdndares de seguridad ademds de asegurar la continuidad

operativa para las actualizaciones de versiones de software.

Palabras claves: HSM, balanceador de carga, alta disponibilidad, seguridad, PMBOK.
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ABSTRACT

This professional sufficiency report describes the implementation of
cryptographic devices to ensure the availability of channels that use debit cards of a
financial institution. The version that was in operation would be discontinued by the
manufacturer in the following months; therefore, a change to a new version was proposed,

as well as a change in the architecture to allow high availability.

The methodological framework used to carry out the project is the PMI Project
Management standard, based on the PMBOK Guide, which allowed managing aspects
related to its implementation such as resources, costs, suppliers involved, schedule,

compliance milestones and other characteristics.

After the implementation of the project, the scalability of the use of alternative
channels was improved and equipment with better technical performance was established,
allowing compliance with new security standards and ensuring operational continuity for

software version upgrades
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INTRODUCCION

En el presente trabajo de suficiencia profesional, se describe la renovacién de
dispositivos criptograficos que ha realizado una entidad financiera para soportar el futuro
crecimiento transaccional a través de sus canales, asegurar su disponibilidad y que a su

vez permita la implementacion de estdndares de seguridad para sus tarjetas de débito.

El médulo de seguridad de hardware (HSM) es un procesador criptogrifico
disefiado de manera especifica para la proteccion del ciclo de vida de las claves
criptogréficas que permite administrarlas, procesarlas y almacenarlas de modo seguro
dentro de un dispositivo reforzado que es resistente a manipulaciones. Estos son
utilizados para brindar servicios de cifrado, descifrado, firmas digitales y autenticacién
que en las industrias de pago, ofrecen ademads, un conjunto de funciones de seguridad que
incluyen la validacién y proteccion de PIN, procesamiento de transacciones, proteccion

de datos confidenciales, entre otras caracteristicas.

Al ser una entidad financiera y contar con constantes proyectos de
implementacién de tecnologia para el crecimiento del negocio, es necesario que los
canales de atencién que ofrece como servicios cuenten con disponibilidad para ofrecer
productos de calidad a sus clientes. A su vez, implementar uno de los proyectos que
permite el cumplimiento del estdndar de seguridad EMV Full, que es utilizado para
realizar pagos seguros ya que la tarjeta tiene un chip integrado que funciona como un
procesador y transmisor en miniatura que incluye datos digitales dindmicos en cada

transaccion y ayuda a reducir el fraude con tarjetas de débito.

Para el cumplimiento de lo anteriormente descrito, la empresa decidi6 realizar un
proyecto de renovacién de dispositivos criptograficos a su nueva version implementando
una arquitectura de alta disponibilidad que tiene relacién con todos sus canales de
atencion con tarjetas de débito, utilizando el marco metodoldgico de PMI, basado en la

guia de PMBOK.
El trabajo se encuentra organizado de la siguiente manera:

- Capitulo I, se desarrolla la trayectoria profesional de la autora y se evidencia la
experiencia profesional lograda.
- Capitulo II, se desarrolla el contexto en el cual se aplica el presente trabajo, asi

como la informacién genérica de la entidad en la cual ha sido desarrollada.



Capitulo III, se detalla la metodologia y etapas aplicadas en el trabajo realizado,
asf como la implementacién del mismo.

Capitulo IV, se comenta la reflexion critica de la autora basada en su experiencia.
Capitulo V, se indican las conclusiones y recomendaciones en base a lo

desarrollado en el presente trabajo.



CAPITULO I: TRAYECTORIA PROFESIONAL

1.1 Presentacion profesional

La autora del presente informe de suficiencia profesional posee el grado de
Bachiller en Ingenieria de Sistemas de la Universidad Nacional Mayor de San Marcos.
Posee 5 afios de experiencia en banca participando desde el frente de seguridad en
distintos proyectos de infraestructura, tanto on premise como cloud, proyectos de gestion,
proyectos normativos, identificaciéon y gestion de riesgos, entre otras actividades.
Adicionalmente, se encuentra de manera constante en capacitaciones de instituciones

reconocidas para su actualizacion.

A continuacién se detalla la experiencia académica y profesional:

1.2 Formacion académica

Tabla 1: Formacion académica profesional

Universidad Nacional Mayor de San Marcos

Grado académico Bachiller

Periodo 2013 - 2017

Formacion recibida Escuela Académica Profesional de Ingenieria de Sistemas —
Facultad de Ingenieria de Sistemas e Informdtica
Nota. Fuente: Elaboracion propia

Tabla 2: 1diomas

Asociacion cultural peruano britanica

Curso Inglés

Nivel Intermedio
Nota. Fuente: Elaboracién propia

Tabla 3: Cursos

CISM
Institucion New Horizons
Formacion Curso concluido




Entrenamiento en criptografia y seguridad del PIN

Institucion GMS

Formacion Curso concluido

MS — 500 Microsoft 365 Security Administrator

Institucion New Horizons

Formacion Curso concluido

Interpretacion e Implementaciéon de las PCI DSS V3.2.1

Institucion Strategos Consulting Services

Formacion Curso concluido

Information Security Foundation — Based on ISO/IEC 27001

Institucion EXIN

Formacion Curso concluido / Certificacion obtenida
Curso de Backup

Institucion Academia ESET

Formacion Curso concluido
Seguridad para PYMES

Institucion Academia ESET

Formacion Curso concluido

Nota. Fuente: Elaboracion propia

1.3 Experiencia profesional

Tabla 4: Especialista de Seguridad de la Informacion

Especialista de Seguridad de la Informacion

Empresa Entidad financiera

Periodo Agosto 2021 - Actualidad




Funciones

Participacion en el cumplimiento del estaindar PCI DSS.
Cumplimiento de requisitos 5 y 12, adicional a
proyectos relacionados.

Lider técnico en el proyecto de Gestién de Activos de
informacion

Participacién en el proyecto de implementacién de
EMV Full.

Participacién en proyectos de Seguridad de la
Informacién (on premise y cloud).

Participacion en el seguimiento de planes de accién
para la implementacion del Reglamento para la gestion
de seguridad de la informacién y ciberseguridad
(Resolucion SBS N° 504 - 2021)

Identificacién y gestion de riesgos de seguridad de la
informaciéon de la empresa, a través del disefio y
desarrollo de planes de accidén necesarios para la
eliminacién o mitigacién de estos en los procesos,
servicios y/o proyectos.

Ejecucidn de actividades de monitoreo, seguimiento de
observaciones y cédlculo de indicadores.

Gestion documentaria: elaboracion, actualizaciéon y
publicacion de procedimientos y normativa interna

Nota. Fuente: Elaboracion propia

Tabla 5: Analista Senior de Seguridad de la Informaciéon

Analista Senior de Seguridad de la Informacion

Empresa Entidad financiera
Periodo Marzo 2020 - Julio 2021
Funciones Participacion en el cumplimiento del estandar PCI DSS.

Cumplimiento de requisitos Sy 12

Lider técnico en el proyecto de Gestion de Activos de
informacion

Participacién en proyectos de Seguridad de la
Informacién (on premise y cloud).

Identificacion y gestion de riesgos de seguridad de la
informacion de la empresa, a través del disefio y
desarrollo de planes de accién necesarios para la
eliminacién o mitigacion de estos en los procesos,
servicios y/o proyectos.




Ejecucién de actividades de monitoreo, seguimiento de
observaciones y cédlculo de indicadores.

Gestion documentaria: elaboracion, actualizacién y
publicacién de procedimientos y normativa interna

Nota. Fuente: Elaboracion propia

Tabla 6: Analista de Seguridad de la Informacion

Analista de Seguridad de la Informacion

Empresa Entidad financiera
Periodo Julio 2019 - Febrero 2020
Funciones Participacion en el cumplimiento del estindar PCI DSS.

Participacion en el proyecto de Gestion de Activos de
informacion.

Participacién en proyectos de Seguridad de la
Informacién (on premise).

Identificacion y gestion de riesgos de seguridad de la
informaciéon de la empresa, a través del disefio y
desarrollo de planes de accidén necesarios para la
eliminacién o mitigacién de estos en los procesos,
servicios y/o proyectos.

Atencion de requerimientos de Seguridad de la
Informacién (evaluacién, asignacién y/o atencion de
requerimientos de accesos a aplicaciones, servicios,
etc)

Ejecucion de actividades de monitoreo, seguimiento de
observaciones y célculo de indicadores.

Gestion documentaria: elaboracion, actualizacion y
publicacion de procedimientos y normativa interna
Relevamiento de informacion con dreas usuarias para la
gestion de accesos (actualizacion de matrices de
acceso/roles/perfiles).

Nota. Fuente: Elaboracion propia

Tabla 7: Analista de Seguridad de la Informacion - Freelance

Analista de Seguridad de la Informacion - Freelance

Empresa

Entidad financiera

Periodo

Octubre 2018 - Junio 2019




Funciones -

Atencién de requerimientos de Seguridad de la
Informacién (evaluacidn, asignacién y/o atencién de
requerimientos de accesos a aplicaciones, servicios,
etc)

Relevamiento de informacién con dreas usuarias para la
gestion de accesos (actualizacién de matrices de
acceso/roles/perfiles).

Gestién documentaria: elaboracion, actualizacién y
publicacién de procedimientos y normativa interna.
Ejecucién de actividades de monitoreo, seguimiento de
observaciones y célculo de indicadores.

Nota. Fuente: Elaboracion propia

Tabla 8: Practicante de Seguridad Informatica

Practicante de Seguridad Informatica

Empresa Entidad financiera

Periodo Noviembre 2017 — Octubre 2018

Funciones

Gestion de la seguridad ldégica basada en roles
funcionales, gestion de accesos e identidades de los
usuarios de Red de Agencias y Sede Administrativa,
mediante la herramienta IBM Security Identity
Manager.

Gestion del cumplimiento de las politicas de Seguridad
de la Informacién e implementacion de controles.
Administraciéon del Correo de la Seccién Seguridad
Informética para el control, atencién y seguimiento de
requerimientos.

Apoyo en la elaboracion de reportes de auditorias.

Nota. Fuente: Elaboracion propia



CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1 Empresa — Actividad que realiza

La entidad financiera en cuestién es un banco lider en su sector, que tiene como
objeto realizar operaciones que son propias de una banca multiple brindando acceso a sus
clientes al sistema financiero formal y acompafidndolos en sus iniciativas a lo largo del

tiempo y sus necesidades.

La empresa se dedica a captar ahorros y otorgar préstamos y cada agencia a nivel
nacional tiene la misma estructura en sus actividades, con dos areas definidas como

negocio y operaciones.

Sus servicios estdn compuestos por ofrecer productos tales como sistema de
préstamos, sistemas de ahorros, seguros, atencion a sus clientes a través de sus canales
alternativos como la banca por teléfono, agentes, cajeros electrénicos o ATM,
aplicaciones y la banca por internet que permite realizar operaciones como pago de
préstamos y servicios, consulta de movimientos y saldos, transferencias y apertura de

cuentas a plazo.

2.2 Vision
La vision de la empresa es ser reconocida como un socio para sus clientes y

colaboradores por el servicio que brindan, siendo un referente en la region.

2.3 Mision
La misién de la empresa trata acerca del compromiso por la inclusién financiera

y el progreso de sus clientes a favor del crecimiento del pafs.

2.4 Organizacion de la empresa

La entidad financiera cuenta con el organigrama de la siguiente manera:



Figura I1: Organigrama de la entidad financiera

Directorio

Auditoria Interna

Gerencia General

Finanzas Transformacion Negocios

Gestion y Planeamiento

Estratégico

Soporte Internacionalizacion

Desarrollo Humano Centralizado

Nota. Organigrama de la entidad donde se muestran las divisiones que contiene. Fuente:
Empresa, 2021

A continuacion se agrega el desglose del drea de Riesgos:

Figura 2: Areas de Riesgos

Riesgos

Seguridad de Continuidad Riesgo

la Informacien del negocio Operativo

Nota. La division de Riesgos contiene a las diferentes gerencias y subgerencias. Fuente:
Elaboracién propia

2.5 Area, cargo y funciones desempefadas

Tabla 9: Area, cargo y funciones desempeiiadas

Area Cargo Funciones desempefnadas
Seguridad de la  Especialista de - Lider técnico del proyecto de renovacion de
Informacién Seguridad de la dispositivos criptograficos

Informacion




- Participaciéon en el cumplimiento del
estindar PCI DSS dentro de la entidad
financiera

- Participacion en el proceso de
identificaciéon y gestion de riesgos de
seguridad de la informacion de la empresa,
a través del disefio y desarrollo de planes de
acciéon necesarios para la eliminacién o
mitigacién de estos en los procesos,
servicios y/o proyectos.

- Participacion en el seguimiento de planes
de acci6on para la implementacion del
Nuevo Reglamento para la gestion de
seguridad de la  informacién vy
ciberseguridad (Resolucion SBS N° 504 -

2021) dentro de la organizacion.

Nota. Fuente: Elaboracion propia

2.6 Experiencia profesional realizada en la Organizacion

Dentro del equipo se tienen las siguientes experiencias:

- Participacion del proyecto de segregacion de funciones de una aplicacion con
moédulos de finanzas, logistica, administracion, entre otros. De manera paralela
la atenciéon de requerimientos de seguridad para la evaluacion y atencion de
requerimientos de accesos a aplicaciones o servicios.

- Ejecucion de monitoreos de segunda linea que prueban los controles de seguridad
establecidos en la empresa, el seguimiento de las observaciones y el cilculo de
KPIs.

- Participacion del proyecto de gestion de activos de informacion, desde el
acompanamiento en la actualizacién de la metodologia hasta su puesta en marcha
con recurrencia anual.

- Participacion de las evaluaciones de riesgos de seguridad realizadas proyectos a

demanda y a proveedores. Posteriormente también se incluyeron evaluacion a
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proyectos relacionados a nuevos productos y cambios importantes cuya
interaccion incluye el reporte a niveles mas altos de la organizacion.
Participacion desde el frente de seguridad en los proyectos de infraestructura para
sistemas on premise y cloud. En este dltimo caso, se participé en la
implementacién de un ERP con tecnologia SaaS y PaaS.

Parte del equipo encargado del cumplimiento del estdndar PCI DSS en la empresa
con la participacion de las diferentes area involucradas en los requisitos 5 —
proteccion contra malware y actualizacion de software antivirus regularmente —y
el requisito 12 — mantener una politica que aborde la seguridad de la informacién
para todo el personal. Adicionalmente de la participacién en la gestién de las

auditorias externas que se realizan para validar el avance de los requisitos.
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CAPITULO il - ACTIVIDADES DESARROLLADAS

3.1 Situacion Problematica

Dado que los equipos HSM con los que contaba anteriormente la entidad
financiera se estaban quedando obsoletos, la empresa se quedaria con una version
desactualizada del firmware en los equipos que soportan el proceso criptografico, de
manera que ante algtn incidente de seguridad o rendimiento del dispositivo, no se tendria

el soporte por parte de la marca para una posible solucién.

Adicionalmente, estos dispositivos se encontraban dentro de la lista de equipos
del banco que deben ser renovados por obsolescencia tecnoldgica, por lo que se establece
un tiempo méaximo estimado para su renovacion de modo que no impacte negativamente

en los indicadores de cumplimiento establecidos.

3.1.1 Definicion del problema

Los equipos que soportaban la tecnologia criptografica en el banco eran de una
version que se quedaria sin soporte por parte de la marca fabricante a fines del 2022 y que
tienen un limite en cuanto a capacidad de procesamiento, es por ello que bajo este
escenario, dichos dispositivos criptograficos no soportarian el futuro crecimiento
transaccional del banco y tampoco las nuevas implementaciones requeridas para
cumplimiento de estandares de seguridad.

Dada esta problematica, se buscd la implementacion de la nueva version de los
HSM. Esta implementacién impacté en las aplicaciones del banco traduciéndose en
nuevos desarrollos o modificaciones en las configuraciones de la infraestructura, asi como
un cambio en la arquitectura propuesta para que se brinde la alta disponibilidad del

servicio.

3.2 Solucion

3.2.1 Objetivos

3.2.1.1 Objetivo general:
Implementar dispositivos criptograficos hacia su nueva version que cuenta con las
prestaciones técnicas necesarias para asegurar el futuro crecimiento transaccional de la

entidad financiera, adecuando las aplicaciones integradas y actualizando la arquitectura,
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que permitird brindar la disponibilidad de sus canales de atencion al cliente con tarjetas

de débito y la implementacion de estandares de seguridad requeridos por la industria.

3.2.1.2 Objetivos especificos:

Los objetivos especificos planteados para el proyecto fueron los siguientes:

- Reemplazar los dispositivos criptograficos por la versién mds reciente.

- Actualizar la arquitectura permitiendo que los equipos se encuentren en alta
disponibilidad y contemplando un balanceador de carga.

- Adecuaciones y configuraciones a nivel de aplicaciones e infraestructura.

- Definir un modelo de gobierno con las responsabilidades de cada drea involucrada
en el funcionamiento de los equipos y sus componentes en los ambientes en los

que se encuentren (Desarrollo, Calidad, Produccién o Contingencia).

3.2.2 Alcance

La implementacion de la nueva version de los equipos generd la adecuacion de
las aplicaciones que hacen uso de estos. Dichos cambios estuvieron relacionados con el
cambio de IP, puertos, pardmetros de seguridad, entre otros. Cabe resaltar que no se
realizaron cambios funcionales en el proyecto, ni a nivel de tramas o parametros en los
canales ya que estos fueron a nivel de configuracidn; sin embargo, se contemplo realizar
pruebas en Desarrollo y Calidad para asegurar el correcto funcionamiento y poder realizar

el pase a Produccion.

El proyecto no contempl6 la migraciéon de uno de sus canales ya que este se
encontraba en proceso de migracion mediante otro proyecto, por lo tanto, no fue

considerado de cara a la revision de impacto y a la necesidad de pruebas y certificacion.

3.2.3 Etapas y metodologia

La gestion del proyecto estd basada en la especificacion de d&reas del
conocimiento, promovida por el Project Management Institute, Inc. (PMI), tomando
como referencia principal las practicas plasmadas en la Guia del PMBOK.

a) Inicio del proyecto: Durante esta fase se generd la ficha del proyecto donde se
definieron los siguientes puntos:
- Situacidn actual de la empresa
- Objetivos por cumplir con la implementacion

- Presupuesto estimado
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Cronogr ama macro

Este documento fue utilizado para la presentacion del proyecto en diferentes foros

para su aprobacion.

b) Planificacién del proyecto: Una vez que el proyecto fue aprobado, se adquirieron los

equipos HSM vy la ficha del proyecto fue presentada en el comité de gestion de la

demanda para comunicar su alcance y solicitar el apoyo y participacion de las dreas

involucradas.

De manera paralela, se realizaron las siguientes actividades:

Definicién detallada del alcance: Durante esta actividad se realizaron reuniones
de coordinacién con las diferentes dreas del banco para conocer los detalles de
las integraciones a realizar. Adicionalmente, se hizo participe a los proveedores
de las aplicaciones que necesitaron adecuaciones, por el frente de infraestructura,
a los proveedores del F5 (dispositivo utilizado para migrar el trafico hacia uno
mads servidores) y a los proveedores de los HSM. De esta manera se obtuvo el
diagrama de arquitectura actualizado.

Desarrollo de cronograma detallado: Durante la planificacion se generd el
cronograma detallado con las actividades por hitos y fechas especificas.
Determinar el presupuesto: Durante esta actividad se defini6 el presupuesto para
la adquisicion de las herramientas tecnoldgicas. La contratacion de recursos fue
acordada durante la definicion del alcance, al igual que el presupuesto para las
adecuaciones.

Plan de recursos humanos: Tras participar en el comité de gestion de la demanda
se identificaron a los participantes de las dreas involucradas. Adicionalmente a
los recursos que serian contratados con una estimacion temporal.

Plan de gestion de riesgos: Donde se identificaron los riesgos de la gestion del

proyecto y se definieron planes de accién para la contencion.

c) Ejecucion del proyecto: En esta fase se llevé a cabo la implementacion del proyecto

en base a la informacion que fue desarrollada en las etapas anteriores:

Contratacion de recursos

Actividades en el ambiente de Desarrollo
Actividades en el ambiente de Calidad
Pase a produccioén y ratificaciones

Definicién del modelo de gobierno
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d) Monitoreo y control del proyecto: De manera semanal el proyecto fue presentado en
el comité de seguimiento. En él se presentaron los avances establecidos segun
cronograma y, en caso las actividades pactadas no se realizaban, los riesgos o
problemas y los planes de accién para su remediacion.

e) Cierre del proyecto: Se comunicé a las dreas relacionadas al funcionamiento de los
equipos el correcto despliegue de estos en el ambiente de Produccién posterior a las
ratificaciones realizadas. De manera paralela, se realizé una capacitacion a los usuarios

encargados de su mantenimiento y dar soporte.

3.2.4 Fundamentos utilizados

3.2.4.1 Dispositivos criptograficos:
Los dispositivos criptograficos son dispositivos hardware que llevan un chip
criptografico para realizar operaciones en su misma lgica. Estos dispositivos pueden ser

los siguientes:

3.2.4.1.1 Hardware Security Module (HSM)

Tabla 10: Definiciones

Garcia (2020) indica que este
dispositivo permite la seguridad de
ciertas transacciones con los siguientes
beneficios: Las claves se producen en el
equipo como un generador de nimeros
aleatorios, su objetivo es que las llaves
estén protegidas dentro de un entorno
hardware seguro y ofrecen alta

disponibilidad

Aguilar (2016) senala que es un
dispositivo criptogrifico basado en
hardware que genera, almacena y
protege  claves  criptograficas.
Adicionalmente, aporta aceleracion
de hardware para operaciones

criptograficas (tps)

Nota. Conceptos y definiciones. Fuente: Elaboracion propia

Actualmente este dispositivo es usado por muchas instituciones que buscan
salvaguardar y gestionar sus claves criptograficas ya que es un criptoprocesador que se
encarga de generar, procesar y almacenar claves de forma segura. Los HSM son sistemas

de hardware dedicados que estidn disefiados especificamente para gestionar todo el ciclo
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de vida de la clave criptogréfica que se produce en €l y manejar los procesos de cifrado y

descifrado.

Seguridad en los dispositivos

Estos equipos garantizan un nivel de seguridad reglamentario, es decir, cumplen

con estrictos controles de seguridad exigidos en la industria tales como los siguientes:

FIPS 140-2 (Federal Information Processing Standards).- Es un estdndar dirigido
a la validacién de la efectividad del hardware criptografico que es reconocido a
nivel mundial tanto en el sector piblico como en el privado y define cuatro niveles
de seguridad del mas bajo (Nivel 1) al mas restrictivo (Nivel 4).

PCI HSM.- Es un conjunto de estindares de cumplimiento de seguridad fisica y
l6gica para equipos HSM utilizados en la industria de pagos que define los
controles de seguridad necesarios durante el proceso de fabricacion, envio, uso y
desmantelamiento de los dispositivos empleados en transacciones financieras.

Estos aseguran que las claves de cifrado no se puedan extraer fuera del

dispositivo y aseguran que el almacenamiento y la transmision de datos se encuentre

protegido. Un HSM esté reforzado contra la manipulacion o los dafios (control tamper

resistant — es decir, el equipo elimina su informacion ante signos de manipulacion) y

puede estar situado en una zona fisicamente segura de un centro de datos para evitar

el contacto no autorizado.

Adicionalmente a lo anterior, la seguridad del software del HSM se consigue

mediante una combinacion de varias caracteristicas de seguridad, entre las que se incluyen

las siguientes:

Dos cerraduras en el panel frontal con llaves fisicas independientes

Tarjetas inteligentes personalizadas emitidas para los agentes de seguridad y de
autorizacion o custodios.

El dispositivo cambie de estado a un modo Seguro que requiere la presencia de
dos agentes de seguridad con llaves fisicas diferentes para las cerraduras del
panel frontal.

El dispositivo cambie de estado a un modo Autorizado que requiere la presencia
de dos Oficiales de Autorizacion con tarjetas inteligentes.

Parametros de seguridad configurables y registros de auditoria

Sensores para detectar anomalias de movimiento, tension y temperatura
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Dichos dispositivos pueden realizar multiples operaciones criptograficas por
segundo y permiten que la administracion de claves se realice a través del control dual
utilizando tarjetas inteligentes, contrasefias o dispositivos USB. Con esto, permiten
establecer una  separaciéon de funciones o responsabilidades con custodios,

administradores y operadores.

Tipos de HSM

- HSM de propdsito general: Incluyen algoritmos de encriptacién estdndar
(simétricos, asimétricos y funciones hash) y son utilizados normalmente en
entornos de PKI, canales HTTPS, proteccion de datos sensibles genéricos,
proteccion de certificados digitales y claves delicadas de la organizacion, entre
otros.

- HSM transaccional y para pagos: Son equipos especificos para proporcionar altos
niveles de proteccion de las claves criptogréficas y las transacciones de pago que
utilizan PIN (generacion, validacion y traslado del PIN Block en cajeros
automdticos y POS), generacion de datos para chips EMV (validacion de ARQC
y generacion de ARPC), procesamiento de transacciones de pago con tarjetas de

crédito y débito, generacion y validacién de CVV, entre otros.

Figura 3: Tipos de HSM

: De proposito general:
J) Proteccion de cerificados digitales y
claves de las empresas

g Para pagos:
% spluciones derivadas de transacciones

de pago

Nota. Fuente: Redtrust (2022)

Tabla 11: Cuadro comparativo de tipos de HSM

items HSM de propésito general HSM de pago
Gobierno y Sector Publico, Instituciones Bancarias y
Industrias
Ciberseguridad, Servicios Financieras
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) Dispositivos de hardware ‘ -
Formatos o tipos de . ‘ Dispositivos de hardware
fisicos dedicados o acceso

HSM usuales fisico dedicado
basado en la nube

PCI HSM, FIPS 140-2

‘ _ (nivel 3 o superior) y
FIPS 140-2 (nivel 3 o superior),
Estandares de requisitos de seguridad
Common Criteria (ISO/IEC
cumplimiento especificos para
15408) y EN 419 221-5
proveedores de la industria

de tarjetas de pago

Nota. Comparacion en tres criterios entre HSM de propodsito general y HSM de pago.

Fuente: Elaboracion propia

Un HSM es un entorno informatico de confianza por los siguientes motivos:

- Estd construido sobre un hardware especializado, probado y certificado en
laboratorios especiales.

- Tiene un sistema operativo centrado en la seguridad.

- Limita el acceso a través de una interfaz de red que esta estrictamente controlada
por normas / reglas internas.

- Tiene proteccién de acceso fisico

- Cuenta con una interfaz de usuario y una interfaz programable

- Oculta y protege activamente el material criptografico.

Ciclo de vida de una clave criptografica

- Aprovisionamiento: en esta etapa, las claves son creadas por un HSM o una
entidad tercera que realiza esta actividad y para ello se utiliza un generador de
numeros aleatorios.

- Copia de seguridad y almacenamiento: se debe realizar una copia de las claves y
deben ser almacenadas de forma segura para evitar que la clave se vea
comprometida o vulnerada. Las claves privadas deben estar encriptadas antes de
ser almacenadas.

- Despliegue: implica instalar la clave en un dispositivo criptografico.

- Gestion: las claves se controlan y supervisan bajo los estindares de la industria y

las politicas internas de la organizacion. El sistema de administracién de claves
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de cifrado maneja la rotacion de estas con el objetivo de implementar nuevas a
medida que caducan las existentes.

Archivado: las claves que fueron dadas de baja son almacenadas fuera de linea a
largo plazo; de esta manera, se podria acceder a los datos existentes que se cifraron
con estas cuando sea necesario.

Disposicion: las claves deben destruirse de forma segura bajo ciertas politicas de

seguridad y de forma permanente cuando se determine que ya no serdn necesarias.

Figura 4: Ciclo de vida de llave criptografica

_DE_SPIEE'_E, - . MGestiﬁn V monitoreo
s - -
Almacenamiento / - TSN N
Sk f, Yo Rotacie
otacion
= ! \' V- e
I ! °
® Backup | I
— — 1 -
2 N J g Archivado
\ / 7
o Aprovisionamientd I Disposicién,
1 8

Nota. Fuente: Elaboracion propia

Tipos de llaves utilizados por equipos HSM:

Se cuenta con una estructura de llaves criptograficas que se muestra a continuacion:

Local Master Key (LMK) — Llave maestra local:

Esta llave criptografica se almacena de forma encriptada en el HSM y se utiliza
para cifrar todas las claves protegidas ya que a partir de ella se deben generar las
llaves que se contemplan por cada canal de atencion. Si se borran las LMKs, el
HSM ya no puede descifrar ningin dato protegido y esencialmente queda
inoperativo.

Para generar esta llave se necesitan tres componentes que se encuentran bajo la
proteccion de tres custodios, de esta manera se cumple el principio de

conocimiento dividido.
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Como medida adicional en la seguridad de las actividades relacionadas a la LMK
en los HSM, se tiene un segundo factor de validacién que consiste en que la
generacion de componentes de LMK, su modificacion, restauracion o eliminacion
estd sujeto al uso de dos llaves fisicas propias de los dispositivos, las cuales deben
ser ingresadas y accionadas para desbloquear el uso de este.

Zone Master Key (ZMK):

Ayala, Pefiaherrera y Urrea (2015) indican que consiste en una clave de cifrado
que se distribuye entre dos 0 més sitios con una red compartida. Utilizada cuando
se requiere el intercambio de llaves con entidades externas. La clave ZMK se cifra
bajo un par de la LMK.

Zone Pin Key (ZPK):

Ayala, Pefiaherrera y Urrea (2015) senalan que consiste en una clave de cifrado
de datos utilizada para cifrar bloques de PIN en la transmisién de informacién
entre partes de una red (con otras entidades). Una ZPK debe cifrarse bajo una
ZMK para la transmision.

Terminal Master Key (TMK):

Ayala, Penaherrera y Urrea (2015) indican que consiste en una llave de
encriptacion y es utilizada para distribuir claves de cifrado de datos dentro de la
red local (no compartida) a cajeros automaticos o POS. Una TMK estd encriptada
bajo un par LMK para el almacenamiento local.

Terminal PIN Key (TPK):

Ayala, Pefiaherrera y Urrea (2015) sefalan que consiste en una clave de cifrado
de datos utilizada para cifrar el bloque de PIN en transito dentro de una red local,
entre un terminal y el adquiriente de datos de terminal. Una TPK estd encriptada

bajo un par LMK para el almacenamiento local.

Funcionamiento:

Los HSM presentan comandos de consola y de host que se configuran segin la

necesidad de la empresa. Los comandos de host son utilizados para el funcionamiento de

las aplicaciones.

Los dispositivos alojados en los centros de datos de entidades bancarias pueden

realizar las siguientes funciones:

- Verificar los nimeros PIN cada vez que un cliente retira dinero de un cajero

automético (ATM): Al ingresar el c6digo PIN se genera un bloque de informacién
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encriptado autométicamente. Este se dirige hacia el HSM de la empresa recibiendo
una solicitud, en ella se descifra el bloque y envia la respuesta al ATM (si el PIN
es valido o no). De esta forma, la informacion no se transmite en texto claro; es
decir, en caso de ser interceptada por algin atacante, esta no serd util ya que la
clave reside en el dispositivo y sin ella es imposible obtener el PIN del cliente.

Validar las transacciones en los terminales de punto de venta (POS) de los

comercios cuando los consumidores compran productos.

Tabla 12: Uso del HSM

Enterprise IT Applications
Environment

HSM

Keys Protecled P
Inside Security Boundary

Nota. Fuente: Entrust (2019)

Casos de uso comunes en el ecosistema de pagos:

Generacion, gestion y validacion de PIN

Traduccion de bloqueo de PIN durante el cambio de red de transacciones de
cajeros autométicos y puntos de venta

Validaciéon de tarjeta, usuario y criptograma durante el procesamiento de
transacciones de pago

Emision de credenciales de pago para tarjetas de pago y aplicaciones méviles
Gestion de claves de cifrado punto a punto y descifrado seguro de datos
Compartir claves de forma segura con terceros para facilitar comunicaciones

seguras
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3.2.4.1.2 Token criptografico

“Es un dispositivo criptografico es un lector de chip criptograficos e incorpora el
chip criptogréfico, todo en un tnico dispositivo con conexién USB 2.0 tipo A. Estos
tokens deben estar certificados con: FIPS 140-2 y/o CC EAL 4+.” (Aguilar, 2016).
3.2.4.1.3 Smart card (tarjeta inteligente)

“Es un dispositivo de las dimensiones de una tarjeta bancaria que contiene un
procesador criptografico seguro y cuenta con circuitos integrados que permiten la

ejecucion de cierta 16gica programada” (RENIEC, 2022).

3.2.4.2 Transacciones con tarjeta de débito
Definiciones

Segtin Rodriguez (2019), una transaccién financiera es una operacién u acuerdo
realizado entre un comprador y un vendedor en la que se intercambian activos a cambio
de un pago impactando en la finanza de ambos roles. Los compradores y vendedores son
entidades o actores que por lo regular intercambian productos de valor, como bienes y/o
Servicios.

De manera paralela, en el mismo documento, Rodriguez (2019) sefiala que una
tarjeta de débito es una tarjeta bancaria que almacena el nombre del titular de la tarjeta y
la informacion del nimero de cuenta, utilizada para ejecutar operaciones financieras
activas (incremento de saldo), pasivas (disminucién de saldo) o neutrales (sin incremento
o disminucion del saldo disponible en la cuenta). En este tipo de tarjeta, el dinero utilizado
se debita de la cuenta bancaria del titular.

Una transaccion realizada con tarjeta de débito es realizada en el sistema de
tarjetas de pago para efectuar alguna actividad relacionada a la adquisicion de bienes y
servicios; para ello, se pueden utilizar diferentes tipos de canales como plataformas por
internet, puntos de venta o POS, cajeros automaticos o ATM, entre otros.

Sistemas de tarjetas de pago
En los sistemas de tarjeta de pago pueden interactuar los siguientes roles:
a) Titular de la tarjeta o tarjetahabiente: También llamado consumidores, son
quienes utilizan los medios de pago para la compra de bienes y servicios.
b) Comercio: Son quienes aceptan los medios de pagos para vender sus bienes o

prestar sus servicios.
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¢) Emisor: Son entidades que emiten medios de pago para que sean usados por sus
clientes (titular de la tarjeta). Las tarjetas de pago emitidas por el Emisor pueden
ser tarjetas de débito o crédito. El banco emisor es el responsable de la fabricacién
de la tarjeta de pago y su gestion criptogréfica asociada.

d) Adquiriente: Son encargados de afiliar a los comercios para que acepten medios
de pagos electrénicos en sus transacciones, es decir, proporciona al Comercio las

herramientas necesarias (hardware y software) para aceptar tarjetas de pago

Figura 5: Esquemas de Organizacion del Mercado de Tarjetas de Pago de Cuatro partes

asociacion de tarjetas

de pago
Tasa de inkercambio

gmisor # adquirente

& 3
comsiones al semcios de SEMICIDS comisianes al
tanetahabiente la laneta POS GO

¥ dinero ¥
tarjetahabiente *  comercio
bien

Nota. Fuente: Indecopi (2018)

Durante todo este proceso se utiliza la criptografia en todos los roles, pero
considerando que la entidad financiera de la que se estd realizando el trabajo de
suficiencia profesional es Emisor, vamos a centrarnos en su criptografia relacionada ya
que necesita HSM cuando emite tarjetas, posee claves y administra la criptografia
involucrada con las tarjetas. También necesita HSM para autorizar el flujo criptogréfico.

Una transaccion realizada con una tarjeta de débito usualmente tiene como origen
un dispositivo de compra ya sea un terminal POS, un ATM o un PINPAD a través de una
red hacia la empresa emisora para conseguir su autorizacion en relacion a la cuenta del
tarjetahabiente. Dicha transaccién comprende informacion del titular de la tarjeta y de la
transaccion financiera (ya sea compra, pago o venta) junto con otra informacioén que

puede generarse o agregarse de manera dindmica por los sistemas que intervienen en
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el proceso. La empresa emisora autoriza o rechaza la transaccién y genera un
mensaje de respuesta que es retornado a la terminal en un tiempo corto (medido en
segundos). Para transmitir y procesar esta informacion sensible se utilizan los dispositivos
HSM.
Las transacciones con tarjeta de débito se relacionan de la siguiente manera con
los HSM:
- Verifican que el PIN ingresado por el cliente coincida con el PIN de referencia
conocido por el emisor de la tarjeta
- Cifran un bloque de PIN para enviarlo a otro host de autorizacion
- Realizan una gestion segura de claves de la empresa
- Vertifican las transacciones con tarjeta de crédito o débito comprobando los
codigos de seguridad de la tarjeta o realizando componentes de procesamiento
ARPC y ARQC basado en EMV
- Generan datos para una tarjeta de banda magnética (PVV, CVV)

- Generan un conjunto de claves de tarjeta

3.2.4.3 Gestion de proyectos segtin el PMBOK®

Project Management Institute (2017) indica que La Guia de los Fundamentos
para la Direccion de Proyectos (Guia del PMBOK) provee orientacion y conceptos
relacionados con la gestion de proyectos. También describe el ciclo de vida de la gestion
de proyectos y sus procesos asociados, asi como el ciclo de vida del proyecto.

Dentro de la implementacion del proyecto en mencién se adoptaron los cinco
grupos de procesos de la guia del PMBOK de acuerdo a las necesidades del negocio ya

que son buenas pricticas:
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Figura 6: Grupos de procesos de la Direccion de Proyectos

Procesos de
Monitoreo y Control

Entrada de Fasa,
Comienzo de
Proyacto

Salida de Fase/
Fin de Proyecto

Nota. Fuente: PMBOK - Sexta edicion (2017)

Inicio: Compuesto por procesos que buscan definir un nuevo proyecto obteniendo
la autorizacidn para iniciarlo. Se define el alcance inicial, se comprometen los
recursos financieros iniciales y se identifican los interesados internos y externos
que van a participar.

Planificacion: Compuesto por procesos utilizados para establecer el alcance
detallado, objetivos, tiempo, costos, adquisiciones, recursos, comunicacion con
los interesados y ademds, definen una linea de como se va a llevar a cabo el
proyecto.

Ejecucion: Compuesto por procesos que buscan desarrollar el trabajo definido en
el plan del proyecto buscando el cumplimiento de la estrategia de este y acciones
definidas en la fase anterior.

Monitoreo y control: Compuesto por procesos que buscan medir el desempeio
del proyecto monitoreando sus actividades en comparacién con el plan inicial,
controlando los cambios y recomendando acciones correctivas o preventivas ante
problemas o riesgos. Dentro de este, se conoce la salud del proyecto.

Cierre: Compuesto por procesos efectuados para finalizar las actividades del plan
de proyecto y verificar que los procesos definidos segin cronograma se hayan

completado. Establece la formalizacién del cierre del proyecto.
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Segtin Project Management Institute (2017), la naturaleza iterativa de la direccién
de proyectos significa que se pueden reutilizar procesos de cualquier grupo a lo largo del

ciclo de vida del proyecto.

Ante lo comentado anteriormente, en el siguiente gréifico se puede observar cémo

los Grupos de Procesos pueden relacionarse durante un mismo proyecto:

Figura 7: Grupos de procesos de PMBOK

Nivel de
Interaccion
entre
Procesos

TIEMPO

Nota. Fuente: PMBOK — Sexta edicién (2017)

3.2.4.4 Balanceador de carga — F5

Un balanceador de carga es un dispositivo que se encarga de distribuir el trafico
de la red o de aplicaciones hacia uno o mds servidores y son utilizados para incrementar
la capacidad de usuarios concurrentes y la confiabilidad de las aplicaciones. Bastidas
(2021) indica que los balanceadores de carga maximizan el rendimiento de los servidores

y minimizan de manera efectiva el tiempo de respuesta de estos.
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Figura 8: Balanceador de carga
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Nota. Funcionamiento de un balanceador de carga. Fuente: NGINX (2022)

Los beneficios de implementar un balanceador de carga segun Sit Mexico (2016)

citado en Bastidas (2021) son los siguientes:

- Escalabilidad al distribuir solicitudes desde un usuario a varios servidores
involucrados en la solucién dando un beneficio a la capacidad total del proceso.

- Calidad del servicio debido al tiempo de respuesta a través de la disponibilidad
del servicio.

- Disponibilidad al identificar si algin servidor ha dejado de funcionar
correctamente evitando que se le envien peticiones.

- Mantenimiento proactivo ya que se puede intervenir una maquina para repararla
o actualizarla sin perjudicar el servicio total que brindan los servidores

involucrados.
Caracteristicas:

Vera (2018) sefiala que el balanceador de carga cuenta con dos caracteristicas

principales:

- Evita la saturacién de un servidor: Evita que la recurrencia de acceso al servidor

en un momento determinado afecte el desempefio de la aplicacion.
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- Gestiona de una manera eficiente los recursos: Permite optimizar y gestionar los
recursos para que los aplicativos que se tienen implementados funcionen de la

mejor forma posible
3.2.4.5 Trabajos relacionados a la presente investigacion

“Analisis, disefio e implementacion de balanceador de carga segmentando la red del
sistema de balanzas de pequeiias y medianas empresas del sector industrial ciudad
de Guayaquil” (Bastidas Delgado, 2021)

El proyecto de tesis del autor tiene como finalidad la implementacién de un
balanceador de carga que permita la distribucién de forma equilibrada de peticiones
realizadas por los usuarios hacia los servidores de la solucion, ello con el fin de disminuir
el tiempo que toma en realizarse dicha actividad y facilita la disponibilidad de la

informacion.

Para la implementacion propuesta en el trabajo, el autor evalu6 caracteristicas del
balanceador, realiz6 comparativas entre un balanceador basado en hardware y otro en
software, beneficios de su implementacion y algoritmos comunes de equilibrio de carga

para que de acuerdo con ello, pueda poner en marcha la solucién.

Figura 9: Equilibrador de carga

Equilibrador de carga
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Client " 192.0.2.11:80
B Internet e
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AR “ 192.0,.2.12:80
praCiy

Nota. Funcionamiento del equilibrio de carga. Fuente: Bastidas Delgado (2021)
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“Planeacion de un proyecto de implementacion para una solucion de balanceo de
carga BIG-IP F5 en la universidad latinoamericana de Bogota basado en el modelo

PMI” (Perdomo Salazar, Abril Avella & Castro Avendaio, 2020)

Los autores del trabajo de investigacion describen el proceso de implementar una
solucién de balanceo de carga utilizando el modelo PMI. En él se especifican las

siguientes actividades como parte del ciclo de vida del proyecto:

- Plan de proyecto

- Disefio e planeacion

- Entrega de elementos

- Gestion de los costos

- Plan para la gestion de recursos
- Plan de compras

- Gestion de riesgos

- Gestion de la calidad

- Ejecucioén de actividades de

- Estabilizacion de la solucion

Figura 10: Grupo de procesos de direccion de proyectos

o - opmlh

7 Sy | o+ o i . Y
5e establece el S sl Se h.?cg
alcance del seguimienta,
Se define el proyecto, g analiza y regula Proceso gue se
o |
Rt objetos y " - dezampefio del cerrar
autorizacitn : trabajo definida
ikl acciones a en el plan para proyecto, para formalmente &l
pm G tomar para Ia dipeceitn viel imiciar los proyecto
peoy alcanzar los cambios si son
A proyecto E
objetivos requeridos.
e SR Sl S 7 N 7

Nota. Fases realizadas durante la implementacién del proyecto. Fuente: Perdomo

Salazar, Abril Avella & Castro Avendaio (2020)
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“Implementacion del método de administracion de llaves DUKPT en el simulador
ASSET para transacciones financieras en dispositivos punto de venta” (Alba

Martinez, 2017)

El autor del trabajo de investigacién describe los puntos relacionados a la
seguridad que debe existir en el proceso de transacciones en linea con tarjetas de débito
y crédito que son realizadas en puntos de venta y operan como switches transaccionales,
ademads de tecnologias de simulacion para la implementacién de administracion de llaves

criptograficas.

“Implementacion de un modelo simplificado de firma digital basado en la tecnologia
PKI y la invocacion por protocolos. Caso de estudio: Municipalidad de Miraflores”

(Aguilar Alcarraz, 2016)

El autor del trabajo de investigacion describe los dispositivos criptograficos para
la eleccion del desarrollo de este. En €l, se hace mencién a tres de ellos donde se
mencionan sus caracteristicas, beneficios y certificaciones internacionales que deben

cumplir:

- Tarjetas inteligentes
- Token criptografico

- Hardware Security Module

“Disefio e implementacion de un clister usando JBoss EAP para aumentar la
disponibilidad de los servidores de aplicaciones en una entidad del Estado” (Vera

Zegarra, 2018)

El autor del trabajo de investigacion detalla la implementacién de un cldster para
obtener la alta disponibilidad, un balanceo de carga, también el alto rendimiento y
escalabilidad necesaria que logre cumplir con las expectativas de sus objetivos, al ser un

conjunto de servidores con caracteristicas en comun conectados a través de la red interna.

En dicho trabajo se especifican tipos de balanceo de carga, ya sea en hardware o

software y sus caracteristicas principales.

30



3.2.5 Implementacion de las areas, procesos, sistemas y buenas

practicas

Las fases desarrolladas durante el proyecto y sus actividades se encuentran

descritas en la siguiente tabla:

Tabla 13: Fases y entregables

Fase

Actividades y entregables

Inicio

Ficha de proyecto

Aprobacién de inicio de proyecto

Planificacion -

Adquisicion de herramientas tecnoldgicas
Estimacion de participantes en el proyecto
Definicién detallada del alcance
Diagramas de arquitectura fisica y l6gica
Cronograma detallado

Definicién de presupuesto

Plan de gestion de riesgos del proyecto

Ejecucién

Desarrollo
- Documento de especificaciones funcionales
- Documento de especificaciones técnicas
- Plan de pruebas unitarias
Certificacion
- Plan de pruebas de certificacion
Produccién
- Plan de pase a produccion
- Ratificaciones
Contingencia
- Plan de pase a contingencia
- Ratificaciones
Documento de Modelo de gobierno

Evaluacion de riesgos

Monitoreo y control

Ficha de presentacion semanal ante comité

Ficha de control de cambios

Cierre -

Ficha de cierre de proyecto

Nota. Fuente: Elaboracién propia
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3.2.5.1 Detalle de actividades
Se presentan a mayor detalle las actividades realizadas en cada etapa de

implementacién de la iniciativa.

Etapa 1: Inicio
En esta etapa se completd el formato de la Ficha del Proyecto. Este es el
documento inicial para la presentaciéon de los proyectos en los diversos foros de la

empresa que contiene principalmente los puntos que se detallan a continuacion:

- Identificacion de la situacion actual y descripcion del proyecto. Se identificé la
situacion de la empresa para dicho momento que consistia en la necesidad de
implementar una solucién que permita soportar el incremento de transacciones
mediante una arquitectura de alta disponibilidad donde, para lograr ello, se buscé
la renovacion de equipos criptograficos hacia su nueva version para que brinden
una mejor prestacion a la disponibilidad, continuidad y rendimiento del negocio.

- Objetivos a cubrir con la implementacion. Se identificaron los objetivos que se
cumplirian con la implementacion del proyecto:

- Actualizar la arquitectura permitiendo que los equipos se encuentren en
alta disponibilidad

- Reemplazar los dispositivos criptograficos por la versién més reciente

- Soportar el futuro incremento de transacciones

- Definir las responsabilidades de cada é&rea involucrada en el
funcionamiento de los equipos y sus componentes

- Presupuesto estimado. Se identificaron las categorias para las que se requeriria

presupuesto. Estas fueron las siguientes:

Tabla 14: Categorias del presupuesto estimado del proyecto

Tipo Descripcion
Equipamiento El presupuesto necesario para la adquisicion de las herramientas
tecnolégico tecnoldgicas quedo establecido durante esta fase.
Contratacion de El presupuesto estimado para la contratacion de recursos fue
recursos identificado.

Nota. Fuente: Elaboracién propia
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- Cronograma macro. Para la presentacion del proyecto se identific6 un

cronograma a alto nivel con las actividades a realizarse durante el despliegue.

Figura 11: Cronograma macro

2020 2021
12 1 2 3 4 5 B 7 8 9110|1112
Inicio B
Planificacion |
Ejecucion
Monitoreo v control L L [ [ [ [
Cierre

Nota. Fuente: Elaboracion propia

- Requerimientos del proyecto. Los requerimientos presentados para esta etapa del

proyecto fueron los siguientes:

Tabla 15: Requerimientos del proyecto

tem Descripcion
1 Actualizacion de los diagramas de arquitectura fisico y 16gico
2 Preparacion del documento de requerimientos funcionales y
técnicos
3 Adecuacion de las aplicaciones involucradas en la solucién
4 Plan de pruebas de calidad ante el desarrollo
5 Capacitacion de usuarios de dreas involucradas

6 Definicién del documento de modelo de gobierno

Nota. Fuente: Elaboracion propia

La informacidn anteriormente detallada se encuentra en el formato que se muestra

a continuacion:
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Figura 12: Ficha del proyecto

FICHA DE PROYECTO

Proyecto:
Partafolio:

Division:

solicitud now-20

renovacion de equipos criptograficos

Area solicitanta:

seguridzd de Iz Informacidn

Rigzgos

Informacion del proyecto

Situacion actual:

Descripcidn:

Objetivos:

Los dispositivos criptograficos utilizados en los proceses del banco, no permitirian

técnicaments el futuro incremento de transaccionas

Cambio de |z arguitectura actual y rencvacion de los equipos criptograficos por otros que

brinden una mejor prestacion a Iz disponibilidad, continuidad y rendimiento que busca el

NEEOCio.

- Actualizar la arquitectura permitiendo que los equipos 2 encuentren en alta disponibilidad

- Reemplazar los dispositives criptograficos por la version més recients

- adecuacion de aplicaciones para soportar &l futuro incremento de transaccionss

Presupuesto (M]:

Recursos
Marcar con una ¥ segln corresponda:
Dependencia con otros proyectos: il Mo
Precedente de otros proyectos: il Mo
Areas involucrodas Requerimientos del proyecto
szzuridad de Iz Informacién 1 | actualizacion de los dizgramas de arquitectura fisico v [dgico
Arguitectura z | Preparacion del documento de reguerimientos funcionzles v
Desarrollo tecnicos
Calidad 3 | adecuacian de las aplicaciones involucradas en la solucion
Produccidn 4 | Plan de pruebas de calidad ante el desarrallo
5 | capacitacion de usuarios de areas involucradas
& | Definicion del documento de modelo de gobiermo

Nota. Fuente: Elaboracion propia

Etapa 2: Planificacion

El proyecto fue aprobado en los foros de la empresa, tras esto, se establecieron las

actividades y procesos a seguir.
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- Seinici6 el proceso de adquisicion de los 4 equipos HSM para que sean ingresados
en los centros de datos respectivos. Dentro del contrato con el proveedor se
establecieron los siguientes factores para asegurar el cumplimiento del servicio:

- Caracteristicas del servicio brindado
- Caracteristicas de las herramientas adquiridas
- Costo detallado
- SLA
- Flujo de atencién de incidentes
- Una vez adjudicado el proveedor, los equipos fueron recibidos e ingresados con

la siguiente distribucion:

Tabla 16: Distribucion de equipos

Data Center Cantidad de equipos
Principal 2
Alterno 2

Nota. Fuente: Elaboracion propia
- El proyecto fue presentado en el comité de gestion de la demanda para comunicar
su alcance y solicitar la participacion de las dreas involucradas. De esta manera,
quedaron definidos los participantes clave por cada drea y se identificé la
necesidad de la contrataciéon de dos recursos adicionales para la fase de
implementacién. Esta actividad también es conocida como el Plan de Recursos

Humanos y quedo6 definido de la siguiente manera:

Tabla 17: Roles participantes del proyecto

Item Descripcion

- Jefe de Proyecto: Gestion en el proyecto para el cumplimiento de

objetivos considerando el manejo de presupuesto, rendicion de avance

a foros de comité, generacion de actas de reuniones, etc.

Equipo de - Lider técnico: Integrador de las d&reas involucradas

proyecto implementacion, liderazgo de los cambios a nivel de infraestructura y

aseguramiento del pase a produccion.

- Analista de Aplicaciones: Configuraciéon de las herramientas de

aplicaciones y servidores.
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El equipo de Desarrollo conformado por un especialista y un supervisor,

Equipo de se encarg6 de la adecuacion de las aplicaciones en coordinacion con los
Desarrollo proveedores de estas y el apoyo del equipo del proyecto para la gestién
con las dreas involucradas.
Equipo de El equipo de Calidad conformado por un analista y un supervisor, se
Calidad encargd de la ejecucidn del plan de certificacién definido.

Proveedor de la

herramienta

Con el apoyo del lider técnico y el jefe de proyecto, se consolidaron
reuniones de coordinacién entre el proveedor y los involucrados para

especificaciones técnicas necesarias. Adicionalmente se coordinaron las

capacitaciones correspondientes.

Nota. Fuente: Elaboracion propia

De manera paralela se realizaron las siguientes actividades:

- Definicion detallada del alcance: Para llevar a cabo esta actividad se pactaron

diferentes tipos de reuniones de coordinacion:

Se involucré a los equipos del banco participando Desarrollo,
Arquitectura, Calidad y Produccion.

Reuniones con los proveedores de las aplicaciones més los equipos del
banco, en ellas participaron los equipos de Desarrollo, Arquitectura,
Servidores y proveedores relacionados.

De manera paralela, se reunieron las dreas de Seguridad de la Informacion,
Seguridad Tecnoldgica y Arquitectura de Seguridad para validar los
controles de seguridad que sean requeridos en el proyecto.

Se involucr6 a los proveedores de los HSM junto con los proveedores de
aplicaciones, el equipo de Desarrollo y Arquitectura del banco.
Finalmente, se tuvo una reunidén que involucrd a todos los participantes
anteriores para ultimar detalles técnicos de la arquitectura que se estaba

proponiendo.

Las reuniones sostenidas duraron 3 meses ya que se realizaron evaluaciones

técnicas de las herramientas adquiridas y las adecuaciones que se aspiraban aplicar,

obteniendo como resultado de esta actividad los diagramas de arquitectura (AS-IS y

TO-BE) fisico y logico.
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Se muestra a continuacion uno de los entregables de la primera fase que es el

diagrama de Arquitectura AS-IS referencial:

Figura 13: Diagrama de arquitectura AS-IS referencial
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Apficacion B
Produccidn
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Nota. Arquitectura referencial de la version anterior. Fuente: Elaboracion propia

De la misma forma, se muestra el otro entregable que es el diagrama de
arquitectura TO-BE referencial:

Figura 14: Diagrama de arquitectura TO-BE referencial
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Nota. Arquitectura referencial con la nueva versiéon de equipos. Fuente: Elaboracion
propia
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- Desarrollo de cronograma detallado: Una vez obtenido el alcance con mayor
detalle y los diagramas de arquitectura actualizados, el equipo de Desarrollo
brindé una modificacién del cronograma inicial contemplando las actividades por
hitos y fechas especificas considerando que la fase de ejecucién contempla las

actividades en los ambientes de Desarrollo, Calidad, Produccion y Contingencia

Figura 15: Cronograma macro actualizado

2020 2021 2022

12 1 2 3 4 5 6 7 8 9 |10 11|12 1

Inicio [

Planificacion | >
Ejecucion | 4
- s e e e g e g g g
Monitoreo y control R
Cierre ]

Nota. Fuente: Elaboracion propia

El proyecto ingres6 en el portafolio respectivo donde se monitored
semanalmente su avance, problemas o riesgos presentados para realizar alguna
actividad comprometida y planes de accién para subsanarlos, de manera que no

impacte negativamente en el cronograma.

Tabla 18: Cronograma detallado por hitos

Actividad Fecha fin estimada Responsable
Definicién de ficha de proyecto 04/12/2020 Lider técnico
Rackeo de equipos en los centros
21/12/2020 Lider técnico
de datos
Entrega de diagramas de Arquitecto de
) 09/04/2021 _
Arquitectura infraestructura
Cronograma de definicion y
30/04/2021 Jefe de proyecto
ejecucion del proyecto
Entrega de documentacion
. . 18/06/2021 Supervisor de Desarrollo
funcional y técnica
Desarrollo - Preparacion de
16/07/2021 Lider técnico

configuraciones de infraestructura
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Desarrollo - Adecuacion de

o 30/09/2021 Supervisor de Desarrollo
aplicaciones
Pase a Calidad 11/10/2021 Supervisor de Calidad
Calidad - Finalizacion de pruebas 30/11/2021 Supervisor de Calidad
Seguridad de la
Evaluacién de riesgos interna 30/11/2021
Informacién
Produccioén - Preparacién de
13/12/2021 Lider técnico
configuraciones de infraestructura
Solicitud de pase a produccién en Supervisor de Desarrollo
31/12/2021
Comité de Cambios y Lider técnico

. . ) Supervisor de Desarrollo
Pase a produccién y Contingencia 24/01/2022 _
y Lider técnico

Documentacion de modelo de

27/01/2022 Lider técnico
gobierno
Capacitacion de personal
28/01/2022 Jefe de proyecto
involucrado
Acta de cierre de proyecto 31/01/2022 Jefe de proyecto

Nota. Fuente: Elaboracion propia

- Determinar el presupuesto: Posterior a la definicion del alcance donde se
identificaron los componentes involucrados en la arquitectura y las aplicaciones
que requeririan una adecuacién, se determinaron las lineas contables para los
costos asociados.

- El presupuesto relacionado a los equipos HSM fue ejecutado en el 2020
con la compra realizada.
- Parael 2021 se identificaron los costos de las adecuaciones y la gestion de

recursos por contratar para el apoyo en el proyecto.

Tabla 19: Presupuesto detallado

Tipo Subtipo Ao Monto (S/)
Compra herramientas
‘ 2020 774,900.00
Equipamiento tecnoldgicas
tecnologico  Adecuacion de aplicaciones -
2021 24,500.00

Desarrollo
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Contratacion Contratacion por 7 meses
2021 115,000.00
de recursos (2 recursos)

Nota. Fuente: Elaboracion propia

- Plan de gestion de riesgos: Durante la fase de planificacion se identificaron

riesgos que podrian ocurrir durante el despliegue del proyecto:

Tabla 20: Riesgos identificados durante la definicion del alcance y planes de accion

Riesgos Plan de accion

No cumplir con la fecha maxima de pase a

produccién implicaba una postergacion en los Seguimiento semanal al proyecto para
cronogramas de proyectos que dependian de evitar desvios en el cronograma
este

Personal poco calificado, ya que las cajas
Emplear el soporte brindado por el proveedor
HSM son herramientas con un manejo muy
durante las fases de implementacion del
técnico y que necesita el soporte de personal

proyecto
especializado
Poco conocimiento en la integracién de los Reuniones de coordinacion con el equipo del
componentes de la arquitectura, ya que se proyecto, Arquitectura de Infraestructura,
conocian los equipos por separado pero al Desarrollo, proveedores de las aplicaciones
juntarlos en una misma solucién, se tuvieron integradas, proveedor de las cajas HSM y
problemas en cuanto a su conocimiento Seguridad de la Informacién

Nota. Fuente: Elaboracion propia

Considerar que al ingresar al monitoreo semanal, los riesgos presentados durante
la ejecucion fueron actualizdndose al igual que los planes de accién aplicados para

contrarrestarlos.

Etapa 3: Ejecucion

En esta etapa se realizaron actividades de implementacion en 6 grupos:
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1. Contratacion de recursos

Una vez iniciada la etapa de ejecucion del proyecto, se activaron los planes de
contratacién de recursos para las dreas de Produccién y Calidad que serian parte del

despliegue.

2. Actividades de Desarrollo

Las actividades lideradas por el drea de Desarrollo iniciaron con la preparacion del
Documento de especificaciones funcionales y el Documento de especificaciones técnicas.
Considerar que para homogenizar escenarios de prueba, se establecid que el equipo
destinado a Contingencia pase a ser del ambiente de Desarrollo y Calidad hasta culminar
el ciclo de pruebas establecido. Posterior a ello, retornaria al ambiente de Contingencia

para continuar con la arquitectura establecida.

Figura 16: Diagrama de arquitectura Desarrollo

DESAROLLO

E .
E LI Servidores Aplicacian A
f——— — Desarrollo i——
= Desarrolle — % ommp
e HSM
| > [-os

Aplicacion B ——
—
Canales Desarrallo = — -]
Hsm

H3M de Contingencia usado en las prusbas

para replicar escenario de Produccicn

Nota. Arquitectura referencial del ambiente para pruebas. Fuente: Elaboracién propia

Tabla 21: Aplicaciones integradas al HSM

Aplicacion A Aplicaciéon B

Permite atender requerimientos de

Utilizada para procesar las
validacion de PIN y de Chip de
operaciones de los clientes que al
tarjetas de débito, asi como
integrarse con el HSM realiza la
requerimientos de cifrado/descifrado
traduccidn de llaves de seguridad
de tramas

Nota. Se detallan las funcionalidades de las aplicaciones integradas al HSM.

Fuente: Elaboracién propia
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Una vez culminada la preparacion de los documentos, se realizaron las siguientes

actividades de forma paralela:

- Configuracion de infraestructura: Las tareas definidas para este punto estuvieron a
cargo del lider técnico con el apoyo y soporte de las dreas de Arquitectura, Redes,

Servidores y Desarrollo.

- Identificaciéon del segmento de red e IPs donde se encontrarian los
componentes (HSM y F5)

- Configuracion de pardmetros del HSM identificando los comandos host que
debian estar activos para integrarse con las aplicaciones y puedan brindar
funcionamiento adecuado, ademds de configurar la LMK y las IPs
correspondientes.

- Configuracion del virtual server del F5 donde se identificaron los pools para
las reglas de la siguiente manera:

Figura 17: Imagen referencial de la plataforma F5

]| ONLINE (ACTIVE)
| standalone

Statistics » Welcome

"" "i Statistics o

| g iApps
. Setup
[Bj Local Traffic
User Documentation
Network Map
Technical documentation for this product
Virtual Servers available on the Ask F5 Technical Suppc
Policies « User Documentation
Profiles Preferences
" On the System Preferences screen, you
Ciphers
o the Configuration Utilty.
iRules « System Preferences
Pools » !
lions
Nodes Statistics bnal canfiguratior
- have initially configured the system using
Monitors Y g ¥ N
« System Device Certificate
Traffic Class « DNS
« NTP
Address Translation . SNMP

s llear Authenticatinn

Nota. Fuente: F5 (2019)
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Tabla 22: Configuracion de virtual server en F5 de Desarrollo

Prioridad 1 IPHSM 1
Virtual Server Pool 1 Desarrollo

L Prioridad 2 IP HSM 2
Prioridad 1 IP HSM 2

IP del F5 Pool 2 Desarrollo
Prioridad 2 IP HSM |

Nota. Fuente: Elaboracién propia

Tabla 23: Configuracion de politica virtual server en F5 de Desarrollo

IP Desarrollo
forward traffic to pool Pool 1 Desarrollo
Politicas Aplicacién A

Virtual Server 1P Desarrollo
forward traffic to pool  Pool 2 Desarrollo
Aplicacion B

Nota. Fuente: Elaboracion propia

De esta manera los equipos se encuentran en alta disponibilidad para las dos aplicaciones

transaccionales que maneja la empresa.

- Configuracion de reglas de firewall para que las aplicaciones puedan

comunicarse con el F5 y el F5 con el HSM

- Adecuacién de aplicaciones
- Aplicacion A: Dicha aplicacion requirié que la adecuacion sea de pardmetros
de sus componentes, asi como referenciar la nueva IP del F5 junto con el puerto
identificado.
- Aplicaciéon B: Dicha aplicacién requirid que la adecuacion sea a tablas y
parametros de sus componentes para aceptar valores que la nueva version de
HSM solicitaba para el funcionamiento, ademds de referenciar la nueva IP del

F5 junto con el puerto identificado.

Una vez que la infraestructura fue configurada con éxito y las adecuaciones fueron
culminadas, se inici6 el plan de pruebas unitarias relacionado a las pruebas en canales
para validacion de PIN/CHIP, pruebas de intercambio de llaves y pruebas de
transferencias inmediatas. A su vez, se realizaron pruebas de permutaciéon en el F5

simulando una caida y saturacion.
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Tabla 24: Cronograma de actividades Desarrollo

item Actividad Dias
1 Adecuacién desarrollo Aplicacion A 21
2 Adecuacién desarrollo Aplicaciéon B 14
3 Instalacién de componentes 3
4 Pruebas unitarias de aplicaciones 35
5 Pruebas unitarias de permutacién de HSM en F5 5
6 Documentacién 7

Nota. Fuente: Elaboracién propia

Las pruebas culminaron de manera satisfactoria, de manera que se pudo realizar

el pase a Calidad en el tiempo determinado.

3. Actividades de Certificacion

El pase a Calidad fue en Octubre, para ello se tuvo como actividad predecesora la

configuracion de la infraestructura para dicho ambiente:

Tabla 25: Configuracion de virtual server en F5 de Calidad

Prioridad 1 IPHSM 1

Virtual Server Pool 1 Calidad
l Prioridad 2 IP HSM 2
Prioridad 1 IP HSM 2

IP del F5 Pool 2 Calidad
Prioridad 2 IP HSM |

Nota. Fuente: Elaboracion propia

Tabla 26: Configuracion de politica virtual server en F5 de Calidad

IP Calidad F d traff l
orward traffic ~ to poo
Politicas Aplicacién A

Pool 1 Calidad

Virtual Server IP Calidad
forward traffic to pool
Aplicacién B

Pool 2 Calidad

Nota. Fuente: Elaboracién propia
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Por el lado del equipo de Calidad, se ejecutaron los escenarios de pruebas de
certificacion definidos para validar que los canales funcionen de manera adecuada ante

las modificaciones realizadas.

Tabla 27: Cronograma de actividades de Certificacion

tem Actividad Dias
1 Induccién 5
2 Preparacion e instalacion de ambiente de prueba 4
3 Preparacion de data 5
4 Ejecucion de pruebas — Ciclo 1 15
5 Correccion de defectos (Desarrollo) 3
6 Preparacion e instalacion de ambiente de prueba 4
7 Ejecucion de pruebas — Ciclo 2 10
8 Pruebas UAT 3
9 Ratificacién 2

Nota. Fuente: Elaboracion propia

Las pruebas se realizaron de manera satisfactoria, de esta manera se pudo

continuar con las actividades del cronograma para el pase a produccion.
4. Pase a produccion y ratificaciones
Pase a produccion:

El pase a produccién pudo dividirse en dos tiempos: Pase a Produccion y Pase a

Contingencia.

Tabla 28: Cronograma de pase a produccion

Tipo de pase Fecha
Pase a Produccién 02/01/2022 - 03/01/2022
Pase a Contingencia 22/01/2022 — 24/01/2022

Nota. Fechas propuestas para el pase a Produccién. Fuente:

Elaboracién propia
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Figura 18: Cronograma por hitos para el Pase a Produccion

2021 2022
Dic Enero
31 | 1|2 |3 |a|s5|6 | 7| | |  |21a|22] 0235 [2a]35
Comité de Cambios | Il [
Pase a Produccién ey B
Pase a Contingencia 3
Pruebas de ratificacion [ I ; ] ]
Soporte v monitoreo B» :
Levenda: B Pasc a Produccién

[ Pase a Contingencia

Nota. Hitos identificados para el pase a Produccion. Fuente: Elaboracion propia

- Configuracion de parametros del HSM segun los comandos host identificados y
probados en Desarrollo y Calidad, ademds de configurar las IPs correspondientes y
la LMK. Esta actividad se realiz6 con la participaciéon de los custodios de
componentes de la LMK a través del proceso de ceremonia de llaves.

- Configuracion del virtual server del F5 donde se identificaron los pools para las

reglas de la siguiente manera:

Tabla 29: Configuracion de virtual server en F5 de Produccion

Prioridad 1 IPHSM 1

Pool 1 Produccion Prioridad 2 IP HSM 2
Virtual Server
l Prioridad 3 IP HSM 3
Prioridad 1 IP HSM 2
IP del F5
Pool 2 Produccion Prioridad 2 IP HSM 1
Prioridad 3 IP HSM 3

Nota. Fuente: Elaboracion propia
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Tabla 30: Configuracion de politica virtual server en F5 de Produccion

- IP Produccién Aplicacion A Pool 1
Politicas forward traffic  to pool
- IP Contingencia Aplicacién A Produccién
Virtual
- IP Produccién Aplicacién B Pool 2
Server forward traffic  to pool
- IP Contingencia Aplicacion B Produccion

Nota. Fuente: Elaboracion propia

- Configuracion de reglas de firewall para que las aplicaciones puedan comunicarse
con el F5 y el F5, con el HSM

- Preparacion de documentacidén y componentes de reversa identificados en caso el
pase a produccidn no resulte de manera exitosa.

- Preparacién del Plan de pase a produccion con las actividades y responsables por
areas. Considerar que la estrategia que se tomod en coordinacién con todas las areas
involucradas fue enviar la operativa a contingencia de la version anterior mientras se

realizaba el pase en los componentes de produccion.
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Figura 19: Ficha referencial del plan de pase a Produccion

PLAN PASE A PRODUCCION

Ticket de aprobacién

Proyecto:
Fecha de pase: 02/01/2022 - 63/01/2022
Actividades
Pasar lo operativa a canales de Contingencia
Paso Responsable Actividad Ticket asodado Fecha Hora Ejecucidn Observacian
i Aplicaciones/Operadores activar Aplicacidn Ay B de Contingencia 00:00 - 01:30
2 Monitores Monitorea de URLs de canales catingencia pa/01/2022 0130 - 01:45 — — |
ratificaron 05 lof canales
T Ratificacisn canales oL4s-0400 | o0
5 involucrados
Configuradidn de servidores de aplicacidn, F5 y reinicios programados
Paso Responsable Actividad Ticket asodado Fecha Hora Ejecucidn Observacidn
Aplicaciones validacidn de conexidn 2l ETA ANiES d_EI pAsENm U
4 solo era validacidn
5 Aplicaciones Configuracidn HSM con Aplicacidn A 0200 - 03:00
02/01/2022 | i |
Aplicaciones/Prv F5 (Soporte] Validacion de FS v carga de |laves 2y01. 0300 - 04:00 cone P e Jguricariponie
& custodia de llaves
7 Operadores Ejecucitn script en BD Aplicacidn B 00:00 - 00:20
B Aplicaciones Conflguracién HSM con Aplicacidn B 03/01/2022 | 00:20 - 00:40
] actividades adicionales 00:40 - 01:00
Retornar operativa de canales a Produccén
Paso | Responsable [ Actividad | Ticket asociado|  Fecha | Hora Ejecucién | Observacidn
10 | Aplicaciones/Cperadores | Retornar a Aplicacion Ay B de Produccian | | o3s01/2022 101300 - 02:30 |
Pruehas de ratificacidn de canales
Paso Responsable Actividad Ticket asociado Fecha Hora Ejecudion Observadion
11 QA Ratificacion de canales 02:30 - 03:30
12 QA / Monitoreo Ratificacion por monitoreo de operaciones 03:30 - 04:00
13 Canales Flati-‘icla_cmr! de recenc_innes- 03/01/2022 06:00 - 06:30
14 QA / Canales Ratificacidn de envios 0830 - 0900
Pinpad Agencia: Ratificacidn de validacidn
I E -
15 QA Canales de PIN, Chip y cambia de PIN 09:00 - L0:00
Soporte y monitoreo
Paso Responsable Actividad Ticket asocado Fecha Hora Ejecudidn Observaddin
Soporte y monitareo del servicio
Canales Soporte vy monitores 03/01/2022 | 09:00- 18:00 | en Produccidn con los nuevas
16 equipos HSM

Nota. Se muestran

Elaboracién propia

las actividades realizadas para el pase a producciéon. Fuente:

- El plan de pase a produccion se presentd en el Comité de Cambios para que sea

aprobado y pueda realizarse. Este comité estd conformado por las &dreas de

Produccién, Riesgo Operativo,

Seguridad de la Informaciéon y Seguridad

Tecnoldgica. Su aprobacion fue el 31/12/2021 para que el pase sea ejecutado desde

las 00:00 horas del 02/01/2022

- Las actividades de actualizacién de componentes fueron realizadas de acuerdo al

cronograma de pase en conjunto con las pruebas de ratificacion.

- La ratificacién de los canales culminé el dia programado de manera satisfactoria

donde se realizaron pruebas como las siguientes:

- Validacion de PIN utilizando pinpad
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- Validacién de CHIP utilizando pinpad
- Cambio de PIN utilizando pinpad
- Registro de usuario en banca por internet
- Transferencias al mismo banco utilizando banca por internet
- Transferencias interbancaria utilizando banca por internet
- Pago de servicios utilizando banca por internet
- Dep6sito con tarjeta en agente
- Retiro de efectivo en agente
- Retiro de efectivo en ATM
- Pago de servicios de manera fisica utilizando POS
- El servicio se mantuvo estable en Produccion de manera que el pase fue catalogado

como €Xxitoso.

Pase a Contingencia: Para cumplir con esta actividad, se realiz6 de manera paralela la

configuracion de infraestructura en el equipo de Contingencia (HSM y Firewall):

- Configuracién de parametros del HSM segin los comandos host identificados y
probados en Desarrollo y Calidad, ademds de configurar las IPs correspondientes y
la LMK. Esta actividad se realiz6 con la participacion de los custodios de
componentes de la LMK a través del proceso de ceremonia de llaves.

- La configuracién del F5 de Produccién fue replicado para Contingencia de manera
automatica.

- Configuracion de reglas de firewall para que el FS pueda tener conexion con el HSM

- Preparacion de documentacidén y componentes de reversa identificados en caso el
pase a contingencia no resulte de manera exitosa.

- Preparacién del Plan de pase a contingencia con las actividades y responsables por
areas. Considerar que la estrategia que se tomo en coordinacion con todas las areas
involucradas fue pasar la operativa a Contingencia durante el pase y que el servicio

se quede en dicho ambiente por un dia para retornarlo a Produccion.
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Tabla 31: Ficha de pase a produccion (Contingencia)

PLAN PASE A CONTINGENCIA
Ticket de aprobacién
Proyecto:
Fecha de pase: 22/01/2022 - 24/01/2022
Actividad
Configuracién de servid de aplicacion, F5 y reinicios progs d
Paso Resp bl Actividad Ticket asociado Fecha Hora Ej i Observacién
5 1
Aplicaciones Validacion de conexion SECjsemtoanes d,e pascya e
solo era validacion
' Aplicaciones Configuracién HSM con Aplicacion A 22:00 - 23:00
Inactivar HSMs de Produccion para
Aplicaciones ; B I. 2 23:00 - 23:20
3 redireccionar a HSM de Contingencia
22/01/2022 e e Seau1dad ;
. n r r
Aplicaciones/Prv FS (Soporte) Validacion de FS y carga de llaves 23:20-2340 s .apovo s e
4 custodia de ilaves
S Aplicaciones Configuracién HSM con Aplicacién B 23:40 - 00:00
Pasar operativa de canales de Produccion a C
Paso Resp: bl Actividad Ticket iad: Fecha Hora Ejecucion Observacién
6 Monitoreo Monitoreo de URLs de canales cotingencia 23/01/2022 00:15 - 00:30
7 Aplicaciones/Operadores Activar canales de contingencia 00:30-01:30
Pruebas de ratificacién de canales
Paso R bl Actividad Ticket iad Fecha Hora Ejecucio Observacion
Ratificacion de canales 30 - 02:
8 QA, — il ! i : 23/01/2022 01:30 - 02:30
S QA / Monitoreo Ratificacién por monitoreo de operaciones 02:30- 03:00
10 Canales Ratificacion de recepciones 06:00 - 06:30
Ratificacion de envios :30 - 09+
= GAlCanzies Pinpad Agenc'[al Ratl'f':ac'o'nvclie alidacién 24/01/2022 2200220
1 182 U4 |l vali t
12 Canales 09:00 - 10:00
oA/ de PIN, Chip y cambio de PIN
Soporte y monitoreo
Paso Re bl Actividad Ticket iad: Fecha Hora £j i6 Observacion
Soporte y monitoreo del servicio
i3 Canales Soporte y monitoreo 24/01/2022 | 09:00- 18:00 | en Contingencia con los nuevos
equipos HSM

Nota. Se muestran las actividades realizadas para el pase a contingencia. Fuente:

Elaboracién propia

El plan de pase a contingencia se presentd en el Comité de Cambios para que sea
aprobado y pueda realizarse. Su aprobacion fue el 21/01/2022 para que el pase sea
ejecutado desde las 00:00 horas del 22/01/2022.

Las actividades de actualizacién de componentes fueron realizadas de acuerdo al
cronograma de pase en conjunto con las pruebas de ratificacién

La ratificacion de canales culminé en la fecha programada de manera exitosa
realizdndose pruebas similares a las realizadas para el pase a Produccion
anteriormente descritas.

El servicio se mantuvo estable en Contingencia de manera que el pase fue catalogado
como exitoso y el retorno a Produccion se realizé el 25/01/2022 segun lo establecido.
Considerar que posterior al retorno a Produccion, se realiz6 de manera adicional la

ratificacion para asegurar el buen funcionamiento del servicio en Produccion.
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5. Definicion del modelo de gobierno: El modelo de gobierno es utilizado como una
herramienta de gestion que permite la integracion de las dreas para asegurar que la
tecnologia se pueda mantener a lo largo del tiempo. En este documento se plasman las
responsabilidades por cada drea del banco que va a operar o dar soporte a la nueva

version de los equipos HSM.
Para la generacion del documento se realizaron las siguientes actividades:

- Preparacion del documento inicial del modelo de gobierno

- Reuniones de coordinacion con los lideres de las dreas involucradas para plasmar
los servicios brindados o sus responsabilidades mediante el consenso

- Conformidad por parte de los lideres ante lo coordinado

- Socializacién del documento del modelo de gobierno

- Marcha blanca de los equipos para tomar control sobre el modelo de gobierno
establecido

- Inicio de operaciones del modelo de gobierno
Dentro del documento se incorporaron los siguientes temas:

- Objetivo del documento

- Alcance

- Diagrama de Arquitectura TO-BE

- Temario y ruta de la capacitacion realizada

- Documentacion interna actualizada con la implementacion del proyecto

- Responsabilidades por dreas: Produccién, Desarrollo, Calidad, Seguridad de la
Informacion, Seguridad Tecnoldgica, Arquitectura.

- Servicios brindados por el proveedor como soporte de la herramienta adquirida

- Matriz de escalamiento ante incidentes

6. Evaluacion de riesgos: Por la magnitud del proyecto y los cambios que generaria en
los componentes dentro de la arquitectura, las dreas de Riesgos junto con el owner de
la iniciativa, identificaron la necesidad de realizar una evaluacién de riesgos a
demanda para el proyecto. Esta actividad fue realizada durante la fase de ejecucion

para identificar posibles mejoras antes del pase a produccion.
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La actividad fue realizada de acuerdo con el siguiente cronograma:

Figura 20: Cronograma de evaluacion de riesgos

Semanas

=
(%]
(¥4 ]
s
(%5}
()]
B

Reunién de entendimiento B
Absolver preguntas B
Identificacion de riesgos |:_
Reunion con owner ]
Identificacion de planes de accion B

Feunion con ejecutor de plan de accion ]

Presentacion de riesgos identificados ]

Aceptacion de riesgos por parte del owner ]

Cierre de evaluacion de riesgos ]

Nota. Se muestran los hitos presentados durante la evaluacion de riesgos. Fuente:

Elaboracién propia

La duracién de la evaluacién de riesgos fue de siete semanas y tuvo como

resultado la identificacion de dos riesgos nuevos por la implementacién del proyecto:

Tabla 32: Matriz de riesgos

Riesgo Plan de Accién Responsable

Ejecutar la permutacion

Indisponibilidad del servicio hacia el ambiente de

por falla en la permutacion  Contingencia  desde el Produccién
del FS ambiente de Produccién vy
viceversa
Falla en la activacion del Actualizacién de manuales
ambiente de Contingencia por relacionados a la adecuacién
‘ Desarrollo
falta de procedimientos y la nueva versién de los
actualizados HSM

Nota. Fuente: Elaboracién propia
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Los planes de accién establecidos y aprobados por sus dreas ejecutoras fueron
llevados a cabo en las fechas acordadas. Culminados, se enviaron los resultados o

entregables y se adjuntaron las evidencias.
Etapa 4: Monitoreo y control del proyecto

La implementacion del proyecto fue monitoreada semanalmente en el comité del
portafolio respectivo donde participan los lideres técnicos y jefes de proyectos de las
iniciativas, adicionalmente, los lideres de las areas de Desarrollo, Calidad, Produccidn,
Continuidad del Negocio, Seguridad de la Informacién, Seguridad Tecnoldgica y
Arquitectura. En €l se presentaron las actividades mds relevantes de la semana, porcentaje
de avance, riesgos y problemas que podrian haber surgido para las actividades de la

semana y los planes de accidn relacionados para su mitigacion.

Figura 21: Plantilla de avance de proyecto

Actividades realizadas: R |:| p |:| PA:

Descripeion
Responsable;
Actividades pendientes:

Nota. Fuente: Elaboracion propia

Durante la implementacion del proyecto se presentaron controles de cambio en
relacion al cronograma que fueron presentados ante el foro del comité para ser aprobados

seglin motivo o justificacion. La ficha presentada para la solicitud fue la siguiente:
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Figura 22: Ficha de control de cambios

FICHA DE CONTROL DE CAMBIOS
Acta #
Fecha de solicitud:
Proyecto:
Portafolio:
Motivo del control de cambios:
Presupuesto
Dependencia
Recursos
Actividades
Estado del proyecto:
Planificacion
Disefo
Ejecucion
Cierre
Observaciones:
RESULTADO

Nota. Fuente: Elaboracion propia

Etapa 5: Cierre del proyecto
Las actividades de cierre de proyecto fueron las siguientes:

- Posterior al pase a produccién y contingencia, junto con sus respectivas
ratificaciones, se comunicé via correo a las dreas de Sistemas y de Negocios el
despliegue satisfactorio del proyecto. De esta manera se dejé constancia que la
implementacion fue realizada durante el tiempo establecido y el resultado del
mismo.

- El equipo del proyecto gestion6 con el proveedor de los equipos HSM una

capacitacion para las dreas del banco que se encuentran involucradas en la

54



operatividad y el soporte de dichos equipos. Esta actividad se realizé en 2

sesiones.

- Preparacion de la ficha de cierre de proyecto para presentarla ante el comité del

portafolio y el gerente divisional de riesgos

Figura 23: Ficha de cierre

de proyecto

FICHA DE CIERRE DE PROYECTO

I. Informacion general

Proyecto:

Lider t&cnico del proyecto

Fecha:

Il. Entregables del proyecto

. Pendientes

V. Aprobacion del documento

Cargo

Responsable

Fecha

Firmas

Nota. Fuente: Elaboracion propia
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3.3 Evaluacion

3.3.1 Evaluacion economica / Evaluacion Costo-Beneficio

a) Evaluacion econdémica. El proyecto contempla costos de tecnologia y de personal

contratados especificamente para la implementacién del mismo.

A continuacion, la siguiente tabla detalla la estructura de costos del proyecto:

Tabla 33: Estructura de costos del proyecto

Tipo Subtipo Ao Costo Costo total (S/)
mensual
Compra herramientas
2020 - 774,900.00
Equipamiento tecnologicas
tecnoldgico Adecuacion de
2021 24,500.00 24,500.00
aplicaciones - Desarrollo
Contratacion por 7 meses
Contratacion 2021 15,000.00 105,000.00
(2 recursos)
de recursos
Equipos y licencias 2021 - 10,000.00
TOTAL 914,400.00

Nota. Fuente: Elaboracion propia

b) Evaluacion Costo — Beneficio. La implementacion del proyecto generé beneficios

técnicos y funcionales al implementarse, los cuales serédn listados a continuacion:

1. Aumento en el rendimiento de los equipos HSM

El rendimiento se mide en la nueva version de los dispositivos en CPS (Ilamadas

por segundo) en lugar de TPS (transacciones por segundo), como es llamado en la version

anterior; sin embargo, miden la misma caracteristica. Esta caracteristica permite que los

nuevos equipos tengan un mayor rendimiento ante la cantidad de transacciones que

puedan realizarse por segundo de manera simultdnea.
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Figura 24: Comparacion del rendimiento por segundo (Nivel minimo)

Rendimiento por segundo

(Minimo)
25
20
15
10
5
0
HEM version HSM wersion
anterior nueva
20 25

Nota. El grafico representa el rendimiento por segundo (nivel minimo) para
ambas versiones de equipos HSM. Fuente: Elaboracién propia

Figura 25: Comparacion del rendimiento por segundo (Nivel maximo)

Rendimiento por segundo

(Maximo)
2500
2000
1500
1000
500
0
H3 M version HEM wersion
anterior nueva
1500 2500

Nota. El grafico representa el rendimiento por segundo (nivel maximo) para
ambas versiones de equipos HSM. Fuente: Elaboracion propia
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2. Implementacién de caracteristicas técnicas para el soporte de tarjetas de pago

La nueva version de los HSM permite técnicamente la implementacién de mejoras
en el proceso criptogrifico que maneja la empresa. Adicionalmente, permite las

siguientes caracteristicas:

- Funciones de verificacién de PIN y tarjetas para las principales marcas de pago
- Autorizacion de transacciones de pago por mévil y gestion de claves
- Carga remota de claves para dispositivos de cajeros y puntos de venta

- Generacion e impresion de PIN
3. Mejora en el servicio brindado por el disefio de arquitectura utilizado

Permite que la empresa esté preparada para una operacion de régimen 24x7 y
cuente con capacidad de respuesta ante el crecimiento de transacciones en un escenario

de mision critica.
4. Equipos con soporte vigente por parte del proveedor

Al renovar los equipos por una nueva version, obtuvimos las siguientes

caracteristicas de los dispositivos y servicios por partes del proveedor:

- Firmware con nuevas actualizaciones funcionales y de seguridad
- Herramientas con prestaciones técnicas actualizadas

- Mantenimiento preventivo

- Mantenimiento correctivo

- Soporte ante incidentes

3.3.2 Interpretacion del VAN y del TIR

Costo del proyecto: El proyecto tuvo una inversion inicial de 914,400.00. El detalle de
este se puede observar en la Tabla 33.

Ahorro mensual en atencion a Reclamos: Se considerara que el 2% de la diferencia entre
las transacciones por minuto de ambas versiones podria generar reclamos por
transacciones no procesadas, enviadas, entre otras y que estas tienen que ser atendidas

por un equipo de personas dedicadas a realizar esta actividad:
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Figura 26: Transacciones con posibilidad a generar reclamos

Tipo de HSM Tx por minuto Tx por dia Tx por mes
HSM nueva version 1500 Diferencia Tx 300 432000 12960000
HSM version anterior 1200 % reclamos 2% 2640 259200

Nota. Se considera la cantidad de transacciones (TX) que podria generar reclamos en caso

los dispositivos no cuenten con capacidad técnica adecuada. Fuente: Elaboracion propia

Figura 27: Pagos a equipo de Atencion de Reclamos

Soporte a reclamos Sueldo unitario Sueldo por equipo
Analistas Call Center 2 4000 32000
Analistas de reclamos 5 5000 25000

Analistas de TI 2 6000 12000
TOTAL MEMNSUAL 69000

Nota. Monto estimado de salario mensual para equipo de Atencion

de Reclamos. Fuente: Elaboracion propia

Ante los montos indicados anteriormente se aplican las férmulas de VAN y TIR

resultando lo siguiente:

Figura 28: VAN y TIR

Descripcion Afio 0 Afio 1 Afio 2
Beneficios 828000 828000
Inversian 914400
Flujo de caja " 914400 | 828000 | 828000
Tasa 20%

VAN 5/.350,600.00

TIR 51%

Nota. Fuente: Elaboracion propia

El VAN resultante del proyecto es positivo considerando 2 aiios, de ello podemos
desprender que el proyecto es rentable. Por otra parte el TIR, que es el beneficio que
resulta del proyecto incluyendo la pérdida del valor del dinero en el tiempo, muestra para

este proyecto que la tasa de descuento establecida es superada.
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

La experiencia obtenida por la participaciéon en el proyecto permitié la
implementacién de tecnologia e infraestructura que ayudard a mejorar el proceso
criptografico de la entidad financiera utilizando las nuevas capacidades técnicas de los

dispositivos criptograficos.

Fue importante la participacion de los proveedores de las herramientas y
aplicaciones en las reuniones con el equipo del proyecto durante la etapa de planificacion
para identificar el adecuado funcionamiento de estas en la integracion planteada, ya que
al ser nueva tecnologia, la implementacion de las capacidades técnicas que ofrecian los

equipos no se encontraba definida totalmente.

La coordinacion oportuna con las dreas involucradas en los procesos a actualizar
fue necesaria para que se identifique el alcance de manera adecuada y se valide el impacto

que generaria.

Para las actividades de pase a produccion, dentro de la etapa de ejecucion, se tuvo
la participacién y compromiso por parte de todas las dreas involucradas pese a la
extension y criticidad de la actividad. El compromiso por parte de todos los actores fue
clave para asegurar un correcto pase a produccién y contingencia dentro del tiempo

establecido.

Fue de vital importancia incluir al proyecto en un portafolio para su gestion, de
esta manera se tratd6 de forma integral la iniciativa controlando el presupuesto, los
recursos y el avance del cronograma en el tiempo adecuado para identificar los riesgos y
problemas presentados, con ello, fueron escalados en el momento necesario sin que esto
genere retrasos en la fecha maxima de implementacion. También dentro del caso de
reprogramacién de actividades del cronograma, para poder generar la presentacion de los

controles de cambio en los foros correspondientes.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

- La metodologia de gestién de proyectos empleada, permitié el reemplazo de los
equipos HSM por su nueva versién que tiene el firmware actualizado y la
capacidad técnica de implementacion de estdndares de seguridad solicitados por
la industria de tarjetas de pago, utilizando fases para su implementacion y
asegurando la fecha comprometida. (Ver punto 3.2.5.1) De acuerdo con ello, la
empresa podrd utilizar y asegurar las funcionalidades mostradas para los
dispositivos en las secciones anteriores. (Ver punto 3.2.4.1.1).

- La arquitectura fue actualizada con las mejoras propuestas que permiten que 2
equipos HSM en Producciéon se encuentren configurados de manera paralela
controlados mediante un balanceador de carga o F5 para asegurar la alta
disponibilidad aprovechando las funcionalidades propias de este. En esta
configuracién también se incluyé un nodo adicional que es del ambiente de
Contingencia para asegurar la disponibilidad en el caso de que los equipos de
produccién presenten alguna interrupcién y la operativa continde en dicho
ambiente. Los escenarios anteriormente mencionados tuvieron pruebas de
Continuidad de Negocio para el aseguramiento de la disponibilidad del servicio.
Estas actualizaciones se encuentran descritas en la figura relacionada a la
arquitectura TO-BE del proyecto. (Ver punto 3.2.5.1).

Para asegurar que la configuracion funcione de manera adecuada, se realizaron
pruebas durante la implementacion del proyecto.

- Se logré la adecuacion de aplicaciones junto con las dreas de Desarrollo y los
proveedores relacionados a estas para la integracion con los equipos. A nivel de
infraestructura, se incluyeron nuevas segmentaciones dedicadas y reglas de
habilitacion de puertos. Estas se encuentran especificadas en las actividades de
Desarrollo y Certificacion descritas dentro de la fase de Ejecucion. (Ver punto
3.2.5.1)

Para asegurar que el despliegue en Producciéon cumpla con los requerimientos
definidos, fue esencial la definicién de una lista de actividades mostradas en las

actividades de Pase a Produccién y Contingencia dentro de la fase de Ejecuciéon
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(Ver punto 3.2.5.1), para dar soporte durante el pase y posterior a este. De esta
forma se identificarian y alertarian anomalias en el funcionamiento del servicio.

En conjunto con las dreas involucradas, se logré la definicién de un modelo de
gobierno con las responsabilidades competentes para el soporte y operacién de los
dispositivos y sus componentes en los ambientes en los que se encuentran. Los
puntos considerados en el documento de Modelo de gobierno se encuentran dentro
de la Fase de Ejecucion: Definicion del modelo de gobierno. (Ver punto 3.2.5.1).
Para lograr identificar a las 4reas responsables y la funcién que cumplen con los
equipos que ya se encuentran en Produccién, fue importante involucrarlos desde

la etapa inicial de planificacion.
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5.2 Recomendaciones

Para la implementacién de este tipo de proyectos se recomienda lo siguiente:

- Generar documentacién con las nuevas configuraciones desplegadas en las
herramientas tecnoldgicas considerando todos los ambientes en los que se
realizardn actividades.

- Plan de pruebas para cada casuistica que se presenta en la ejecucion del servicio
que va a ser impactado, de esta manera se asegura que no se realicen supuestos ni
se presenten problemas en Produccion.

- Identificar el proceso de renovacién de la tecnologia adquirida por la empresa y
los procesos involucrados a esta, para coordinar y socializar a los interesados en
el menor tiempo posible utilizando los canales formales establecidos por la
organizacion.

- Realizar una evaluacion de riesgos integral al proyecto para identificar escenarios
de riesgos que podrian presentarse, medir su criticidad de acuerdo con la
metodologia que cuenta la empresa e identificar planes de accion para su
mitigacidén, en caso requiera.

- Identificar una matriz de escalamiento para incidencias presentadas donde se
establezca el tipo de alerta, el tiempo maximo de atencion, el drea responsable y
las acciones a seguir para la mitigacion.

- Capacitar al personal involucrado con las herramientas tecnoldgicas adquiridas
para asegurar la implementacion de todas las funcionalidades que puedan brindar

y, de esta manera, se mejore el servicio buscado
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5.4 Glosario

HSM: El médulo de seguridad de hardware proporciona un conjunto de servicios
criptograficos con seguridad. Dentro de este estd incluido la generacién de claves,
traduccion de PIN, creacién de criptogramas, entre otros. (PCI Security Standards

Council, 2018)

Criptografia: Es el método para asegurar que los datos sean ininteligibles a las personas
o herramientas tecnoldgicas y puedan ser legibles utilizando un método conocido solo por

el emisor y receptor.

Emisor de la tarjeta: Institucién o empresa que emite tarjetas de pago para el titular o

cliente.

EMV: Es un estdndar utilizado para realizar pagos seguros interoperables a nivel
internacional. En €l, el elemento clave es la inclusién de los datos digitales dindmicos en
cada transaccion, de manera que reduzcan el riesgo de fraude y por lo tanto resulten
seguras. Cuando un cliente utiliza un dispositivo con estas caracteristicas, la autenticacion
dindmica permite identificar en ese mismo instante si es un pago auténtico y si fue

aprobado por ese cliente.

Cifrado: Se utiliza la criptografia para convertir la informacién matematicamente en un

formato ilegible excepto para aquellos titulares de una clave especifica.

PIN: El numero de identificacion personal es el codigo que autentica al titular de la tarjeta

en un proceso de autorizacion.
Chip: Se utiliza para procesar transacciones de acuerdo al estindar EMV

Chip y PIN: Proceso de verificacion por parte del consumidor al introducir su PIN en un

terminal de pago habilitado con chip tipo EMV al comprar bienes o servicios.

Terminal de pago: Es un dispositivo de hardware utilizado para aceptar pagos con tarjeta

del cliente. También es conocido como POS (terminal de punto de venta).

ARQC: Llamado Criptograma de requerimiento de transaccion, es generado por la tarjeta
en base a los datos de la transaccion, una vez generado este criptograma, este dato se

incluye en la trama que es enviada al emisor para su autorizacion.
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ARPC: Llamado Criptograma de respuesta de transaccion, es generado como respuesta
por el emisor en base a la verificacion de ARQC. El ARPC se envia de regreso a través

de la red de pago al terminal de punto de venta para autorizar la transaccion.
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