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RESUMEN

En el presente trabajo de suficiencia profesional (TSP) se describe el
desarrollo del disefio e implementacién de un Firewall de Aplicaciones Web
(WAF) en el Instituto Geoldgico, Minero y Metalurgico (INGEMMET) con el
objetivo de fortalecer la proteccion contra ciberamenazas.

La metodologia del proyecto es aplicativa, tecnoldgica y analitica, enfocada
en disefar e implementar un WAF para fortalecer la seguridad en el
INGEMMET. Se ponderé la importancia de proteger el servidor web,
aplicaciones e informacién asociada. El disefio del WAF incluye un modo de
implementacion para maximizar la compatibilidad e integracidn con la postura
de seguridad actual en la red del INGEMMET.

Se implementé el WAF en el INGEMMET, siguiendo buenas practicas y
recomendaciones del fabricante. Se crearon sitios, grupos y aplicaciones,
configurando politicas de seguridad. El sistema operé en modo simulacién
para monitorear violaciones y alertas, corrigiendo falsos positivos. Finalmente,
se habilité el modo activo para los servidores protegidos.

Como resultado, se obtuvo una proteccién éptima de las paginas y aplicativos
webs del INGEMMET, considerando las buenas practicas en las politicas de
seguridad del WAF. El trabajo actual detalla las consideraciones esenciales
para un disefio e implementacion adecuados de un WAF en una entidad
gubernamental.

Palabras claves: waf, buenas practicas, gateway, sites, ciberamenazas.



ABSTRACT

In this present Professional Sufficiency Project (PSP), the development of the
design and implementation of a Web Application Firewall (WAF) at the
Geological, Mining, and Metallurgical Institute (INGEMMET) is described with
the aim of enhancing protection against cyber threats.

The project methodology is applied, technological, and analytical, focused on
designing and implementing a WAF to strengthen security at INGEMMET. The
significance of safeguarding the web server, applications, and associated
information was emphasized. The WAF design includes an implementation
mode to maximize compatibility and integration with the current security
posture in INGEMMET's network.

The WAF was implemented at INGEMMET, following best practices and
manufacturer recommendations. Sites, groups, and applications were created,
and security policies were configured. The system operated in simulation
mode to monitor violations and alerts, correcting false positives. Finally, the
active mode was enabled for the protected servers.

As a result, optimal protection of INGEMMET's web pages and applications
was achieved, considering best practices in WAF security policies. This work
details essential considerations for a proper design and implementation of a
WAF in a government entity.

Keywords: waf, the best practices, gateway, sites, cyber threats.
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CAPITULO I: INTRODUCCION

Actualmente existen diversas soluciones de seguridad para la proteccion de
ciberamenazas que atacan las paginas y aplicativos webs a nivel de capa de
aplicacién. Integrando un WAF de forma adecuada a la red de seguridad se
puede mitigar los ciberataques.

El WAF Imperva permite la opcion de brindar diferentes modos de operacion
segun las necesidades del cliente, el modo proxy inverso, aplicado a la
configuracion del cliente INGEMMET, permite vigilar y bloquear el trafico
HTTP/S malicioso e impide que se filtre alguna informacién no autorizada.

El objetivo general es diseiar e implementar un WAF que permita optimizar
la seguridad de los sites del INGEMMET. La pregunta central del trabajo es
¢ De qué manera el disefio e implementacién de un Firewall de Aplicaciones
Web, permite optimizar la seguridad de los sites de un organismo adscrito al
Ministerio de Energia y Minas del Peru? La hipdtesis esta basada en que el
disefo e Implementacion de un WAF en modo proxy inverso permite optimizar
la seguridad de los sites de un organismo adscrito al Ministerio de Energia y
Minas del Peru.

El presente trabajo de suficiencia profesional (TSP) se desarrollé en base a
los capitulos descritos a continuacion:

En el capitulo 1, se describird de forma general y resumida la problematica,
objetivos, desarrollo, conclusiones y recomendaciones del trabajo de
suficiencia profesional.

En el capitulo 2, se brindara la informacién pertinente del lugar donde se
desarroll6 la actividad, el periodo de duracién del disefio e implementacion del
equipo de seguridad en las instalaciones del cliente, asi como el personal a

cargo del proyecto.



En el capitulo 3, se indicara de forma puntual los objetivos y problematica del
presente trabajo con la finalidad de definir la estructura del enfoque y
desarrollo del mismo. Asimismo, se detallaran los aspectos que se tomd en
cuenta para el disefio e implementacion de un firewall de aplicaciones web en
el Instituto Geologico, Minero y Metalurgico, las bases teoricas donde
respaldamos las buenas practicas aplicadas en las configuraciones tomando
en cuenta la evaluacion de riesgos y estrategias de mitigacién ante nuevas y
conocidas vulnerabilidades.

Finalmente, en los siguientes capitulos, se presentaran las conclusiones y
recomendaciones donde se indica que ante las pruebas realizadas se

evidencia que existe una seguridad eficiente de los sites del cliente.



CAPITULO II: INFORMACION DEL LUGAR DONDE SE
DESARROLLO LA ACTIVIDAD

En el presente capitulo se detalla la informacion de la empresa que desarrollo

la actividad y donde se desarrolla la actividad.

2.1 Institucion — Actividad que desarrolla

La institucion donde se desarrollo la actividad es el Instituto Geologico, Minero
y Metalurgico, y quien realizé las actividades fue Imperia Soluciones

Tecnoldgicas S.A.C.

2.2 Periodo de duracion de la actividad.

La actividad se desarrollé durante el periodo del 15 de agosto del 2021 hasta
el 15 de diciembre del 2021.

2.3 Finalidad y objetivos de la entidad

Imperia Soluciones Tecnoldgicas, es una empresa con amplia experiencia en
el rubro de la tecnologia y la ciberseguridad, emplean la disciplina, pasion y

lealtad como pilares para brinda servicios de soporte, implementacién, gestion



Tl y gestion de ciberseguridad, su objetivo principal es de brindar soluciones
tecnoldgicas que permitan optimizar y garantizar los procesos de sus clientes
con la finalidad de mantener una alta calidad de servicios y garantizar su

crecimiento.

2.4 Razén social

Imperia Soluciones Tecnoldgicas S.A.C con numero de RUC 20552075341.

2.5 Direccion postal

La direccion de la empresa Imperia Soluciones Tecnologicas S.A.C es en la
Av. Abel B Du Petit Thouars Nro. 1775 Int. 804

2.6 Correo electronico del profesional a cargo.

El trabajo fue realizado por Imperia Soluciones Tecnoldgicas S.A.C a cargo
de Hector Pessolano Tay con el correo electrénico

hector.pessolano@imperia.com.pe.



CAPITULO lll: DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacién de la actividad

Las actividades en la entidad gubernamental se desarrollaron cumpliendo los

plazos descritos en las bases integradas de la siguiente manera:

Levantamiento de informacion sobre infraestructura interna, rubro de la
entidad y antecedentes del mismo.

Disefio e implementacion del WAF de acorde a las necesidades del
cliente.

Descubrimiento 'y aseguramiento de servidores previamente
desconocidos en la red.

Aplicacion de buenas practicas en las configuraciones del WAF.

Ajuste de los limites iniciales de aprendizaje para mas exactitud en la
creacion de perfiles de proteccion para el trafico web.

Monitoreo de las alertas y violaciones de seguridad en los sites del cliente.
Corroborar y verificar los resultados de la eficiencia de seguridad de los
sites de INGEMMET.

3.2 Finalidad y objetivos de la Actividad

3.2.1 Finalidad

La finalidad del presente trabajo es optimizar la seguridad de las paginas y

aplicativos internos de INGEMMET teniendo en consideracion sus



necesidades y el rubro en el que se desempefia para proteger a la entidad de

ataques cibernéticos.

3.2.2 Objetivos

A. Objetivo General.

Disefiar e Implementar un Firewall de Aplicaciones Web para optimizar la
seguridad de los sites de un organismo adscrito al Ministerio de Energia y

Minas del Peru.

B. Objetivos Especificos.

o Recoleccion de informacién previa para el disefio del WAF.

o Implementar las politicas de seguridad de cada aplicativo web

o Evaluar las mejores practicas en el disefio e implementacion de un
WAF.

3.3 Problematica

3.3.3 Problema General

¢ De qué manera el disefio e implementacién de un Firewall de Aplicaciones
Web, permite optimizar la seguridad de los sites de un organismo adscrito al
Ministerio de Energia y Minas del Peru ante un continuo incremento de

ataques cibernéticos?



3.3.4 Problemas Especificos

o ¢, Como obtener los parametros necesarios para realizar el disefio de
un WAF?
o ¢ Qué consideraciones se deben de tomar para configurar las politicas

de seguridad de los aplicativos webs?
o ¢, Como realizar las mejores practicas en el disefio e implementacion de
un WAF?

3.4 Justificacion e importancia de la investigaciéon

La justificacién e importancia del desarrollo del presente trabajo es de caracter
practico por la necesidad de la proteccion de las paginas y aplicativos webs
del INGEMMET ante un crecimiento abrupto de ataques cibernéticos vy
exposicion de nuevas vulnerabilidades, en base a las necesidades del cliente
se disefid e implementoé un WAF en modo transparent reverse proxy con el fin
proteger los servidores web de algun agente malicioso. Tiene implicaciones
trascendentales para salvaguardar la informacién tomando como base la
triada CID (confidencialidad, integridad y disponibilidad) y aplicada a los

servidores web y los SITES que contienen.

3.5 Metodologia

La metodologia y técnicas de recoleccion de datos que formaron parte de la
realizacion de este proyecto y posteriormente analisis e identificacion de los
puntos criticos de vulnerabilidades en la red interna de la entidad INGEMMET
es de tipo aplicativa, tecnoldgica y analitica. Se realiz6é la recopilacion de
informacion bibliografica nacional e internacional para mostrar el enfoque de

otros autores y el estado actual del conocimiento en el disefio e



implementacion de un WAF que permita optimizar la seguridad a nivel de capa
de aplicacion. Para el disefio de la integracion del WAF se tomo en
consideracion la importancia y criticidad que implica la proteccion del servidor
web, aplicaciones que contienen y la informacion que resguardan, para
integrar un modo de implementacion que maximice la compatibilidad y la

integracion en la postura de seguridad existente de la red con el WAF.

3.5.5 Bases teoricas

A. Antecedentes internacionales

En el afo 2020, el estudiante Cabezas Cedefio, Natalie de la PUCESE de
Ecuador configuré el WAF Modsecurity de cédigo abierto para fortalecer la
seguridad y reducir las vulnerabilidades en un servidor web, implementd un
ambiente de pruebas para probar la efectividad de proteccion ante diversos
ataques cibernéticos, esto desarrollado en su proyecto de tesis titulada
“CONFIGURACION DEL FIREWALL DE APLICACIONES WEB
MODSECURITY PARA PREVENIR DIVERSOS ATAQUES HACIA
APLICACIONES WEB ALOJADOS EN SERVIDORES OPEN SOURCE”
(Cabeza, 2020). El autor concluyé que la recopilacion de informacion
utilizando los comandos de nikto y nmap ayudaron a identificar los puertos
abiertos, asi mismo, la herramienta ssl labs permitio identificar los certificados
y cifrados de los que carecia la pagina web del servidor. También se concluyo
que la aplicacién de los modulos de seguridad de MODSECURITY mitigaron

los ataques DoS y DDoS que se realizaron con fines de prueba.

En el 2022, Ramirez Marquez, Jimmy F. en su tesis “ANALISIS,
DESARROLLO E IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD
PARA EL FORTALECIMIENTO DE VULNERABILIDADES E INTEGRIDAD
DE APLICACIONES WEB ACADEMICAS”, tuvo como obijetivo fortalecer la
seguridad e integridad de aplicaciones web en la UTELVT, es por ello que en
el desarrollo del presente trabajo en mencién se implementé un ambiente de

pruebas basados en la situacion actual de los sites de la UTELVT y se realizé



un escaneo de vulnerabilidades orientados en la metodologia OWASP
usando herramientas de pentesting, identificando 3 vulnerabilidades criticas
y desarrollando un sistemas que ayude a proteger las paginas internas y
reducir las probabilidades de ocurrencia de fallo (Ramirez, 2022). El autor
concluyo que la aplicacion de la metodologia OWASP reduce en mas de un

98% las vulnerabilidades que tiene las aplicaciones web académicas.

En el 2021, Luque Tovar, Angela L. y Bravo Builes, Cristian B. en su tesis
“DISENO E IMPLEMENTACION DE UN SISTEMA DE PROTECCION
CONTRA EL ATAQUE DE INYECCION SQL, EN UN SERVIDOR
VULNERABLE UTILIZANDO HERRAMIENTAS OPEN ACCESS”, analizaron
y evaluaron las vulnerabilidades a las que se encontraba expuesta un servidor
DVWA (Damn Vulnerable Web Application) al ejecutar diversos tipos de
ataques de Inyeccion SQL, como resultado se concluy6 que sin una solucion
dedicada de proteccion como lo es un WAF, el servidor estaba expuesto a
robo de informacion sensible. Al realizar pruebas de pentesting con la
implementacion de 3 WAFs Open Source de diversas marcas, se evidencid
qgue solo uno de ellos era el mas viable y eficaz debido a que reconocié todos
los intentos de vulneraciones como maliciosos y soportd multiples ataques

simultaneos, bloqueando el acceso no permitido. (Luque, 2021)

B. Antecedentes nacionales

En el 2019, Morocho Maldonado, Vicente en su investigacion titulada
“IMPLEMENTACION DE SEGURIDAD PERIMETRAL EN LA RED DE
DATOS DEL HOSPITAL NACIONAL DANIEL ALCIDES CARRION”, donde
describe el analisis y el desarrollo que se realizé para disefiar e implementar
una infraestructura de red amparada en normas técnicas y buenas practicas.
En base al analisis situacional de la institucion como su sistema de seguridad
perimetral se determiné que se requiere una restructuracion fisica y logica de
la seguridad perimetral y los accesos permitidos por la institucion. (Morocho,
2019). El autor concluy6 que el uso de diversas soluciones de seguridad con

limitaciones de licencia, hardware obsoleto y falta de mantenimientos I6gicos
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y fisicos no hacen mas que obstaculizar la aplicacion de perfiles de seguridad
a la red de datos del Hospital Daniel Alcides Carrién.

En el 2020, Taipe Dominguez, Daniel I. en su trabajo de investigacion titulada
“LA AUDITORIA DE SEGURIDAD INFORMATICA Y SU RELACION EN LA
CIBERSEGURIDAD EN EL SECTOR PUBLICO ANO 2018”, analiza la
implicancia que tienen las auditorias en la ciberseguridad de una entidad
publica, haciendo uso de herramientas de ethical hacking para descubrir y
posteriormente subsanar vulnerabilidades, las cuales guian a las instituciones
a mantener sus activos de informacidn mas sensibles protegidas ante
eventuales ataques cibernéticos. Concluyendo el presente trabajo descrito, se
determiné que las entidades en el aino 2018 no contaban con concientizacion
de ciberseguridad y esto evidenciado en el analisis de riesgos realizadas en
cada entidad. (Taipe, 2020)

En el 2021, Palacios Gallardo, Margaret L. en su trabajo de investigacion
titulada “APLICACION DE PENTESTING EN EL ANALISIS DE
VULNERABILIDADES DEL SISTEMA WEB DE GESTION ADMINISTRATIVA
DE LA EMPRESA DEVHUAYRA SAC HUANCAYOQ?”, realizé pruebas de
penetracion, pentest, donde identific6 y categorizdé las vulnerabilidades
encontradas en el sistema web de administracion de una empresa privada
obteniendo una matriz de riegos que se utilizd para subsanar las
vulnerabilidades encontradas en la entidad y garantizar los principios de
seguridad (disponibilidad, integridad y confidencialidad) de sus activos.
(Palacios, 2021).

3.5.6 Marco conceptual

A. Conceptos generales de seguridad

a) OWASP

OWASP es un proyecto gratuito dedicado a la busqueda y lucha contra
vulnerabilidades en software. Ofrece documentacion, herramientas y foros
para mejorar la seguridad en aplicaciones web, y su proyecto mas importante

es el informe OWASP Top 10, que presenta los 10 riesgos mas importantes.
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A continuacién, se muestra el listado del top 10 de los riesgos de seguridad
de las aplicaciones web segun OWASP:
o Broken Access Control

o Cryptographic Failures

o Injection

o Insecure Design

o Security Misconfiguration

o Vulnerable and Outdated Components

o |dentification and Authentication Failures
o Software and Data Integrity Failures

o Security Logging and Monitoring Failures

o Server-Side Request Forgery

b) Test de penetracion o intrusion (Pentesting)

El Pentesting es una técnica de seguridad que busca identificar brechas en
una organizacion mediante la realizacion de ataques consentidos. Existen tres
tipos de pentesting: BlackBox, GrayBox y WhiteBox. El proceso se divide en
cinco fases: Reconocimiento, Escaneo, Explotacion, Post Explotacion e

Informe.

C) Herramientas para test de penetracion

El pentesting requiere conocimientos avanzados de ciberseguridad y
herramientas especificas para cada fase de la prueba. Para la fase de
reconocimiento se utilizan herramientas como HTTRACK, WHOIS,
NETCRAFT, RECON-NG; para la fase de escaneo de vulnerabilidades se
usan NMAP, WIRESHARK, OPENVAS; y para la explotacion de
vulnerabilidades, herramientas como METASPLOIT, inyecciones SQL, XSS.
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B. WAF.

Un Firewall de Aplicaciones Web (WAF) es una herramienta dedicada a la
proteccion de trafico web, nace con la necesidad de proteger a los servidores
y las paginas web de ataques enfocados al protocolo HTTP y HTTPS, ataques
como SQL Injection, Cross-Site Scripting, Cross-Site Request Forgery, Skript
injection, Cookie Poisoning y muchos mas, estos tipos de ataques no pueden

ser detectados ni por un Firewall ni por un IPS.

C. Gateway y MX

Un WAF esta conformado por un Gateway y un centralizador de
administracion y generacion de reportes conocido como MX. Ambas
herramientas se sincronizan y trabajan en conjunto para proteger los activos
web. Un MX contiene una base datos con todas las configuraciones
realizadas, el Gateway inspecciona y aplica las configuraciones obtenidas del
MX al trafico web y reenvia al MX los eventos que hacen match con las
politicas de seguridad, el MX analiza y alerta en funcién a los eventos
compartidos por el Gateway, también almacena las violaciones de seguridad,

alarmas del sistema, logs de auditoria y proporciona reportes.

D. Sites

Un Site es la agrupacion de Servers Groups que contienen paginas y
aplicativos webs que seran protegidos, representan el ambiente donde se
encuentran los Servidores webs. Cada Server Group puede contener varias
IPs de servidores que tengan afinidad entre ellos, como estar en cluster, ser
idénticos, estar en alta disponibilidad, que contengan la misma aplicacion web
0 base de datos o se encuentren en el mismo servidor. A la vez, el Server
Group protege los recursos de las aplicaciones que contienen, como puede
ser la IP del servidor, puertos, URLs, tabla de base de datos y otras

caracteristicas. (Imperva, 2022)
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Figura 1: The Sites Tree. Fuente: Elaboracién propia

E. Modos de operacion del Server Group

El modo de operacién del Server Group define la acciéon que realizara el
Gateway con respecto al trafico monitoreado, cada Server Group puede ser
configurado para operar con un modo diferente. Existen tres modos de
operacion; Mode Disabled, donde se suspende el monitoreo y las acciones
sobre ese Server Group, se utiliza para realizar troubleshooting, Mode
Simulation, donde se monitorea y genera alertas de violaciones de seguridad,
pero no se aplican acciones sobre el trafico, se utiliza cuando el SecureSphere
esta aprendiendo, y Mode Active, donde se monitorea y aplican las acciones

de las politicas configuradas en el servidor protegido. (Imperva, 2022)

F. Modos de operacién del Gateway

La arquitectura del Gateway Imperva permite varios modos de
implementacion, brindando la posibilidad de integrar el equipo en redes ya
existentes con minimas interrupciones y cambios en la topologia. Los modos

de implementacion son: Sniffing, Bridge y Proxy.

Modo Sniffing, se configura el equipo para recibir una copia del trafico del

servidor web para inspeccionarlo. Si el Gateway determina que los eventos
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analizados son de caracter malicioso, envia un reset packet al servidor para

que se corte la conexion con el cliente. (Imperva, 2022)
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Figura 2: Implementacion de modo sniffing. Fuente. Imperva (2022)

Modo bridge, el GW se integra entre el servidor y el cliente, analizando el
trafico pasante y enviando un RST packet al servidor protegido si detecta una
accién maliciosa. Adicional a esto, envia una pagina de error al cliente con
quien se tiene establecida la sesion y descarta todos los paquetes del mismo.
(Imperva, 2022)

Asi mismo, cuando se configura el WAF Imperva para trabajar en modo
Bridge, también se puede habilitar la opcién de trabajar por cada server Group
como un TRP (Transparent Reverse Proxy). Con TRP habilitado, el WAF
intercepta todas las solicitudes de los clientes y las redirige a la aplicacion
web. El WAF también intercepta las respuestas de la aplicacion web vy las
envia de vuelta a los clientes. El trafico de red se enruta a través del WAF de

forma transparente, como si el WAF no estuviera alli.
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Figura 3: Implementacion de modo bridge. Fuente. Imperva (2022)

En modo proxy, mas conocido como reverse proxy, el Gateway establece
conexiones independientes con el cliente y el servidor web protegido. De esta
forma funciona como intermediario cuando el usuario realiza peticiones

HTTP/S a los servidores web. (Imperva, 2022)

Data Center
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Figura 4: Implementacion de modo proxy. Fuente. Imperva (2022)

G. ADC

Application Defense Center (ADC) es una organizacién que tiene como
principal funcién brindar proteccion avanzada contra amenazas cibernéticas.
El ADC en conjunto con Snorp proporcionan la proteccion mas actualizada
contra amenazas, asi como las mejores practicas de cumplimiento normativo

mas recientes. El centro de ADC brinda actualizacién sobre amenazas y
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vulnerabilidades encontradas con una frecuencia de 2 semanas. (Imperva,
2020)

H. ThreatRadar

Es la principal fuente de informacion de amenazas para un WAF Imperva,
provee 5 categorias de proteccion las cuales se enfocan en proporcionar
informacion relevante contra las amenazas mas recientes y problematicas.
ThreatRadar tiene subscripciones en Intelligence Reputation Services,
Intelligence Community Defense, Anti Automation Bot Protection, Emergency

Feed y Account Takeover Protection.

3.6 Procedimiento

El presente capitulo detalla el procedimiento del disefio e Implementacion de
un WAF en la sede principal del INGEMMET ubicado en la provincia de Lima

y distrito de San Borja. El presente trabajo ha sido estructurado en 5 etapas:

3.6.7 Recopilacion de informacion del INGEMMET

El primer paso para la implementacion de un WAF es definir con exactitud que
activos web se va proteger, esto es tan importante como la ubicacion que
debe tener la solucion dentro de la topologia del cliente y en qué modo de
operacion va a funcionar.

Para este proceso se solicita informacién detallada de los activos web como
los descritos a continuacion:

o El estado actual de sus activos web (Ejemplo: En desarrollo, en
produccion, otros).

o Cantidad de paginas y/o aplicativos webs de acceso interno y/o externo
a proteger.
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. Criticidad de los activos web.

o Direccion IP de servidores web donde se alojan las aplicaciones y sus
CNAME (nombre de dominio).

o URLs, formularios, cookies, cadenas de queries, campos y parametros

ocultos, métodos HTTP, elementos XML / JSON y acciones SOAP / REST de

cada uno de sus activos web a proteger.

o Enfoque de desarrollo de las paginas web.
o Activos web que cuentan con un balanceador o proxy.
o Puertos que tienen abiertos en cada servidor y aquellos que se

permitiran o denegaran por cada uno de estos.

o IPs de los escaneres de vulnerabilidades u otras direcciones que se
consideraran para una White list, entre otros.

o Certificados SSL.

o Area responsable del desarrollo y administracién de los activos web.

o ¢ Se cuenta con un WAF? En caso de contar con un equipo previo,
brindar marca, modelo y modo de trabajo del WAF.

o Antecedentes de violaciones de seguridad sobre sus activos web.

Esta etapa es muy critica ya que se validan posibles vulnerabilidades en la
etapa de desarrollo del aplicativo, se recomiendan las acciones inmediatas en

cuanto se detecte una brecha de seguridad en sus activos web.

A. Situacién actual

El Ingemmet cuenta con un WAF Imperva desplegado en modo Sniffing el
cual solo cumple con la funcionalidad de monitorear y alertar ante cualquier
evento de vulneraciones hacia los aplicativos webs.

Los eventos de violaciones de seguridad no son bloqueados por el WAF, se
alertan para que se pueda aplicar alguna accion correspondiente por otro
equipo de seguridad o se corrija el inconveniente en el mismo site.

Los tiempos de respuesta para la mitigacion de ataques dependen de un

personal Humano y la solucion que este provea.



18

3.6.8 Diseno e Implementacion del WAF en la infraestructura del
INGEMMET

Para realizar el disefio e implementacion del WAF dentro de una topologia
existente, se debe de tener en consideracion los equipos de seguridad con
los que interactuara el Gateway, las necesidades del cliente en base al TDR
brindado y la informacién recolectada, como se vio en el capitulo anterior
(3.6.7). A continuacién, se presentan los procesos a tener en consideraciéon

para el disefio e implementacion del WAF.

A. Comparativa de los proveedores de la solucion WAF en el

mercado

El cuadro de Gartner mostrado en la grafica siguiente clasifica a los
proveedores de soluciones WAF en funcién de su capacidad de ejecucion y
su vision estratégica. Esto se representa en cuatro cuadrantes: Lideres,
Desafiadores, Jugadores de Nicho y Visionarios. Cada cuadrante representa
un enfoque y caracteristicas distintas de los proveedores, donde se observa
que la solucién Imperva, Cloudflare y Akamai son los lideres de este mercado

y son quienes ofrecen soluciones completas y bien establecidas.
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Figura 5: Cuadrante magico para WAF. Fuente: Gartner, 2022
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a) Comparativa de caracteristicas de los vendors Akamai, Cloudflare e
Imperva

Imperva

o Amplia cobertura de seguridad: Ofrece una amplia gama de
capacidades de proteccion contra amenazas, incluyendo mitigacion de
ataques DDoS, prevencion de bots y proteccion contra vulnerabilidades
conocidas, como SQL Injection y Cross-Site Scripting (XSS).

o Analitica avanzada: Proporciona capacidades de analisis y reporte
detalladas para identificar patrones de trafico malicioso y mejorar la seguridad.
o Integracion con otros productos: Imperva ofrece una suite de
productos de seguridad en la nube, lo que permite una integracion mas
estrecha con otras soluciones de seguridad para una proteccion mas
completa de las aplicaciones.

o Costos: Imperia al ser partner de Imperva y por la cantidad de afos
que viene trabajando de la mano con este vendor, obtiene descuentos muy
favorables.

o Interfaz de administraciéon: Imperva ofrece una interfaz de
administracién centralizada y amigable que permite configurar y gestionar las
politicas de seguridad de manera intuitiva. Proporciona paneles de control,
informes detallados y herramientas de analisis para facilitar la administracion.
Ademas, el Ingemmet contaba con una soluciéon WAF en la marca Imperva
asi que la interfaz de administracion ya le es familiar.

o Distribucién en el mercado peruano: Imperva tiene presencia global

y acapara mas de un 50% del mercado peruano.

Akamai

o Escalabilidad global: La solucién de WAF de Akamai se basa en su

amplia red de distribucién de contenido (CDN), lo que les permite proporcionar

una proteccidn escalable en todo el mundo.
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o Optimizacion de rendimiento: Ademas de la seguridad, Akamai se
enfoca en mejorar el rendimiento de las aplicaciones web al aprovechar su
CDN y ofrecer optimizacion de contenido.

o Gestion centralizada: Proporciona una plataforma centralizada para
administrar y configurar politicas de seguridad en multiples aplicaciones vy

ubicaciones.

Cloudflare

o Proteccion en la nube: La solucién de WAF de Cloudflare se ejecuta
en su red global, lo que permite una proteccion distribuida y eficiente contra
amenazas.

o Facil configuracion: Cloudflare se enfoca en la facilidad de uso y
ofrece configuraciones predeterminadas para una implementacion rapida,
ademas de permitir personalizaciones segun las necesidades especificas.

o Capacidad de CDN: Junto con la seguridad de aplicaciones web,
Cloudflare ofrece servicios de CDN para acelerar la entrega de contenido y

mejorar el rendimiento.

La solucion seleccionada combina caracteristicas particulares, una sélida
distribucién en el mercado peruano y una familiaridad previa con la
plataforma. Lo que convierte a Imperva en la opcion mas adecuada para

satisfacer las necesidades y objetivos del cliente.

B. Comparativa de los modos de operaciéon del Gateway

A continuacién, se mostrara una tabla con las principales caracteristicas

diferenciadas para los modos de operaciéon del Gateway.



Tabla 1: Caracteristicas disponibles de cada modo de despliegue
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Reverse Proxy
Transparent e Modes
SecureSphere feature Bridge Sniffing Trans. | Kemel

RP RP
Inspect TCP handshake Sl Sl S Sl
Latencia de bloqueo de trafico NO Sl NO NO
Session / cookie protection Sl Sl S Sl
Validacién de entrada (lista
blanca) Sl Sl S Sl
Deteccion de ataques (lista
negra, incluidos ataques a
aplicaciones, redes, servidores Sl Sl Sl Sl
web y sistemas operativos)
Validacion de ataques g| g| S| S|
correlacionados
Bloquear ataques Sl Sl S Sl
Bloqueo de fugas de informacion
(inspeccione el trafico saliente en
busca de datos confidenciales, g| NO S| g|
numeros de tarjetas de crédito y
datos que coincidan con firmas
personalizadas)
Reescribir contenido NO NO Sl Sl
Aplicacion de politicas de
seguridad a nivel de firewall y Sl NO NO NO
protocolo de red
Redirigir al cliente a una pagina
de error Sl NO Sl Sl

Fuente: (Imperva, 2022).

Se puede ver con mucho mas detalle otras caracteristicas de cada modo de

despliegue en los anexos 2, 3y 4.

De lo observado en la Tabla 1y en los anexos 2, 3 y 4 se puede concluir que

la mejor opcién es el modo de trabajo Transparent Bridge, asi mismo, hacer

mencion que en este modo de despliegue del gateway se puede habilitar el

modo Transparent Reverse Proxy (TRP).
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A continuacién, se mostrara una comparacion de las ventajas y desventajas
del modo de despliegue actual y el que se consideré como la mejor opcidn

segun la Tabla 1.

a) Ventajas y desventajas del modo Bridge

Ventajas

o No requiere cambios de configuracion en la red, lo que facilita su
implementacion.

o Permite la identificacion y bloqueo de ataques en tiempo real sin afectar

la disponibilidad de los recursos de red.

o Puede adoptar las funcionalidades y caracteristicas de un TRP.
Desventajas

o Introduce latencia en el trafico hacia una pagina web o base de datos.
o No puede bloquear el trafico malicioso que no pasa por el dispositivo
WAF.

o Puede afectar el rendimiento de la red si no se implementa
correctamente.

b) Ventajas y desventajas del modo Sniffing (Actual)

ventajas
o La ventaja de usar un WAF en modo Sniffing es que no introduce
latencia en la comunicacion de un servidor y cliente de una pagina web o base

de datos.

o No requiere cambios en la arquitectura de la red existente.

Desventajas
. El envio de TCP reset no es tan seguro como dropear paquetes cuando
se quiere bloquear el trafico de red. Puesto que el equipo fue desplegado con

el unico objetivo de monitorear y alertar no realiza bloqueos de trafico.
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o En ocasiones, cuando hay exceso de carga en los puertos SPAN estos
pueden desechar paquetes, lo cual implica que SecureSphere no los podra
analizar.

o Este modo de operacion es menos confiable ya que depende de los
recursos del Switch, lo que implica que pueda haber perdidas de paquetes.

o El modo de sniffing puede no ser suficiente para identificar amenazas

complejas que ocultan su comportamiento malicioso en el trafico cifrado

Concluyendo de la informacién descrita anteriormente que la solucion WAF
Imperva en modo bridge es la opcidbn mas eficiente en términos de
rendimiento, visibilidad, facilidad de implementacion y proteccion mas robusta

contra las amenazas actuales y emergentes.

C. Ubicacion del Gateway en la infraestructura del INGEMMET

Para disefiar e implementar un WAF, el primer procedimiento a realizar es
ubicar la solucion en la topologia del cliente. ElI Ingemmet adquirid una
solucion ON PREMISE segun las Bases solicitadas en el OSCE, es por ello
que solo se debe de tener en consideracion el modo de operaciéon del
Gateway para realizar la ubicacién de la solucién, por este motivo se le indicé
las ventajas y desventajas que tienen el modo de operaciéon del Gateway,
siendo estos Sniffing, Bridge y Proxy, descritos con mayor detalle en el
capitulo (3.5.6F).

El Ingemmet optd por la implementacién del WAF en modo Bridge por las
ventajas que proveia este modo de despliegue, de esta forma no se requirié
asignar una IP a las interfaces para responder las peticiones web ya que lo

harian los mismos servidores web.
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Figura 6: Topologia referencial de la ubicacion del WAF. Fuente. Propia

D. Escaneo de servidores con servicio HTTP/S

Imperva On-Prem WAF ofrece una funcion llamada Service Discovery Scans
que permite a los administradores realizar el descubrimiento y aseguramiento
de servidores previamente desconocidos en la red y que pueden presentar
amenazas de seguridad si no se protegen. Los escaneos buscan respuesta
de puertos especificos y protocolos especificos, por ejemplo, para
aplicaciones web enfocados en protocolos HTTP, HTTPS y para aplicaciones
de base de datos puertos como el 3306 o 1433. Adicionalmente, los
servidores escaneados que se agregan en lo sites, se deben especificar que

se afadan a la lista de |IPs protegidas.

Server Group: INGEMMET > DMZ-Balancer
Definitions ” Services And Ports “l Servers I Agents J Applied Policies
Show All | [[g Resolve Hostnames |  Kerberos Definitions | (Tgy Add to Protected IPs /
@ Enter either the IP or the Hostname, but not both /
IP o |3 | Hostname 0s Credentials | Kerberos Discoverad Frotected
E 10.101.0.14 [ (-]

Figura 7: Ejemplo de un nuevo servidor descubierto y aceptado.
Fuente. Propia.
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E. Configuracion de perfiles de seguridad para los sites del
INGEMMET

SecureSphere tiene politicas predefinidas que protegen contra ataques y
amenazas en aplicaciones web. Estas politicas se aplican automaticamente
durante la configuracion inicial y son actualizadas por el equipo del Centro de
defensa de aplicaciones de Imperva (ADC). Estas politicas predefinidas
tienen modificaciones limitadas y garantizan una proteccion eficaz.

A continuacion, se muestran las politicas configuradas para el Ingemmet:

Definitions ” Services And Ports H Servers | Agents | Applied Policies ]

Basic Security Policies
Policy Typ= Policy Hame

Firewall Policy Firewall Polic
Metwork Protocol Validation Metwork Protocol Viclations Policy
Additional Security Policies:
Palicy Type & |3 | Policy Mame
Stream Signature Recommended Signatures Folicy for General Applications

Figura 8: Politica aplicado a un server group. Fuente. Ingemmet 2021

Definitions || Operation || Reverse Proxy | Applications || Applied Policies
c Security Policies
Palicy Name
x Pratocol Validation |
Protoco! Validation |
~ ]
Not Appiied ~
& |3 | Foiicy Name
Recommendad Signatures Policy for Web Applications |
HTTF Frotoscol Signatures ThreatRadar - Emergency - Detection Signatures &
HTTP Protocol Signatures ThreaiRadar - Emergency - GET Requests Signatures |
HTTP Protocol Signatures ThreatRadar - Emergency - General Signatures |
HTTF Protocol Signatures ThreaiRadar - Emergency - POST Requests Signatures Z
HTTP Protocal Signatures ThreatRadar - Remote File Inclusion (RFI) Signatures &
HTTP Protocol Signatures ThreaiRadar - Spamdexing Signatures ]
Joom eter Path Traversal A
Access to Restricted Config, 2
Adobe ColdFusion Administr: estriction &
Appendad Content Type |
\Wab Service Custom Articulste Cortent Plugin for WordPress arbitrary file upload &
WWeb Service Custom Articulste Content Plugin for WordPress arbitrary file upload (RCE) |
\Web Service Custom Automated Site Reconnaissance/Acce: |
Web Service Custom BID-51086: Websense Triton Remote Command Execution J
Ve Service Custom BigTrae CMS findex php/sdmin/developer/sstings/creats setiings Parameter Remote Code Exscution )|
Web Service Custom BitTorrent DDoS |
Web Service Custom CMSUno funeicentral php lang Parameter Remte Code Execution |
D Serui CAE-2004. 2776, aigt 20 BCF al

Figura 9 mPoIitica web aplicado a un servicio. Fuente. Ingemmet 2021

Definitions Applied Policies |
Basic Security Policies:
Policy Type Policy Name
Web Profile Web Profile Policy | o7
Web Worm | Mot Applied ~ |
OCSP Protocol Validation [_Mot Applied ~ |
Additional Security Policies
Puolicy Type =i |3 | Policy Mame
Boi Mitigation Bot Mitigation Policy |
ATO Dictionary Protection ATO - Dictionary Attack + Bot Enforcement |
ATO Dictionary Protection ATO - Dictionary Attack Enforcement |
ATO Dictionary Protection ATO - Privileged Account Brute force + Bol =]
ATO - Privileged Account Brute force p
ATO Diclienary Protecticon e |

Figura 10: Politica web aplicado a las aplicaciones. Fuente. Ingemmet
2021
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Se puede tener mayor detalle sobre la funcionalidad de las politicas en los

anexos 5,6,7,8y 9

F. Best Practice para un despliegue exitoso

Se recomienda renombrar la aplicacién por defecto al crear un nuevo Server
Group. Si se cuenta con diversas aplicaciones web alojadas en el servidor
protegido, se recomienda crear diferentes aplicaciones segun la sensibilidad
de cada uno. (Imperva, 2022, pags. 67-76)

Los valores por defecto del umbral de aprendizaje de las aplicaciones pueden
ser muy agresivos o insuficientes para aplicaciones web mas grandes que
requieran mayor tiempo de aprendizaje, es por ello que el Fabricante
recomienda ajustar la configuracion basado en el tamafio y volumen de
actividad de las aplicaciones web del cliente. (Imperva, 2022, pag. 76) Para el
aprendizaje de cookies y URLs se recomienda modificar el parametro por lo

menos a 720 horas. (Imperva, 2022, pag. 77)

Con el propodsito de proteger los recursos de un cliente, es imperativo que
todo el trafico dirigido a sus servidores WEB atraviese inicialmente por el
Firewall de Aplicaciones Web (WAF) para someterse a un proceso de
evaluacion exhaustiva. Esta medida es esencial, ya que el WAF debe ser
capaz de identificar peticiones HTTP/HTTPS potencialmente dafinas con el
fin de aplicar medidas de mitigacion adecuadas, segun los perfiles de

seguridad configuradas. (Imperva, 2022)

Tabla 2: Imperva Best Practice- Occurrences settings for Switching to
Protect Mode Thresholds

Protected Application Size

Threshold Setting Large and

small | Medium
Highly Active

Minimum occurrences required to switch a
2000 | 5000 10000
cookie into protect mode
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Number of occurrences required to determine if

a parameter is read-only

Fuente, (Imperva, 2022, pag. 78)

La siguiente imagen muestra los umbrales de aprendizaje configurados en el
WAF de clientes con un tamaio y volumen de actividad baja de sus

aplicaciones web.

Switching to "Protect” Mode Thresholds (Web)

Name Value
Traceability Percentage required fo swilch a cookie into partial profect mode 95.0
Traceability Percentage required fo switch a cookie into full protect mode 95.0
Duration {in hours) required to switch all Cookies to protect or ignored mode T20
Minimum occumences required to swifch a cockie info protect mode 100
Duration (in hours) required fo switch all URLs to profect mode 720
Success rale required to set a specific parameler as read-only 99.9
Mumber of occurrences required to defermine if a parameter is read-only 100

Figura 11: Umbrales de aprendizaje de los parametros de cambio a
modo proteccion. Fuente. Imperva (2021)

G. Perfilamiento de ThreatRadar

Una de las primeras configuraciones para los perfiles de proteccion de
ThreatRadar es la frecuencia con la que se realizara una validacion de
actualizacion de la base de informacién. La consideracion de la periodicidad
se realiza en comunicacion con el centro de defensa de aplicaciones (ADC).
Por ejemplo, la siguiente imagen muestra la frecuencia en la que sea realizara

las actualizaciones de informacion de URLs de Phishing.

e r———— —enishing uRLs
[Data |[ xev = | e B[ =ceduiens |

=" This object was defined by Imperva ADC. This object allows only limited changes

Every [60
Starting from os/23/2021
At time: 12:15 PR ~

Figura 12: Programacién de actualizacion de ThreatRadar - Phishing
URLs. Fuente. Imperva (2021)
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La fuente de URLs de Phishing de ThreatRadar requiere de una configuracion

previa de los activos web que estan siendo protegidas por el WAF para recibir

actualizaciones.

Lookup Data Set: Tl - Phishing URLs
[ Data " Keywords and Relevance ” Confi ation ” Scheduli

o
Lok
=" This object was defined by Imperva ADC. This object allows only limited changes

Service: Phishing URLs
Hosts: = 3¢

emmet.gob. pe
t.gob.pe
ngemmet.gob pe

ngemmet.gob.pe

Figura 13: Activos webs protegidos por ThreatRadar - Phishing URL.

Fuente. Imp

nosrmet 0ob ne |

erva (2021)

Las politicas de seguridad de ThreatRadar tienen configuradas por defecto

una accion de NONE, sin embargo, posterior a un periodo apropiado de

correccion de falsos positivos se recomienda cambiar la accion de las politicas

por BLOCK,

como muestra la siguiente imagen adjunta.

[Policy Details

Policy name: ThreatRadar - Anonymous Proxies

Match

eria || Apply To (Read Only) |[ Advanced || Activity Log

Policy Configuration

is policy was defined by Imperva ADG. This policy allows only limited changes.

| affect all objects this policy is applied to

urce IP Addresses (Lookup Data Set) excludes User Defined Values: [ ] and Groups Values: [ ThreatRadar - Anonym.. ]

Mo data found

ThreatRadar - Anonymous Proxies

Source IP Addresses (Lookup Data Set) is User Defined Values: [ ] and Groups Values: [ ThreatRadar - Anonym... ] Full Description
Action [ Block ~ | Severil ity [High ~
Followed Action [ ~] Enabled: Yes
Alert Mame: Custom Viclation one alert Per session: [ [El
Match Criteria
= + Source IP Addresses (Lookup Data Set)
Field ~ |
Operation: ~ |
(] Match Unknown Value
Search in
User Defined Values |98 Lookup Data Set = 3¢
Ho data found ThreatRadar - Anonymous Proxies Allow List
= + Source IP Addresses (Lookup Data Set)
Field: | Source IP Addresses ~ |
Operation: [ &t1east one ~ |
1| Match Unknown Value
Search in
User Defined Values Lt ] Lookup Data Set = 3%

Lz
[Hlsave

Figura 14: Politica de seguridad de ThreatRadar. Fuente. Imperva

(2021)
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Sin embargo, para algunas aplicaciones se tiene que mantener un criterio
diferente al aplicar el modo de bloqueo en las politicas de seguridad de
ThreatRadar, por ejemplo, en la siguiente imagen se muestra una politica de
bloqueo adecuado para una aplicacion mas enfocado a brindar informacioén o
noticias sobre la entidad. El criterio aplicado indica que cincuenta infracciones
graves en un minuto desde un proxy anénimo o una direccion IP de TOR sera
detectado como un evento malicioso y se aplicara el bloqueo a estas

direcciones sospechosas, esto con el fin de evitar falsos positivos.

Match Criteria

=1 & Number of Occurrences
Ccourred More Than 50 Times
80 Seconds
xt of a Single: [Oniginating Session ~]
= + Source IP Addresses (Lookup Data Set)
Fiela [Source IP Addresses ~]
[Excivas an ~]

— 9% Lookup Data Set = 3¢
:z:'a?:;:ﬁ: Values ThreatRadar - Anonymous Proxies Allow List ~|
ThreatRadar - TOR IPs Allow List ~

= 4 Source IP Addresses (Lookup Data Set)

Leckup Data Set = |3
[ThreatRadar - Anonymous Froxies ~]
[ThreatRadar - TOR 1Ps ~]

User Defined Values Eat ]
Mo data found

=+ Violations

Atisast one ~]

Selected
‘Cross-: =ripting
Extremely Long Parameter

(=] |Forceful Browsing

Reuse of i
SQL injection
Scraping Attack

= U
SOAP Element Value Type Violation

Figura 15: Criterio de coincidencia para aplicaciones informativas.
Fuente. Imperva (2021)

Otro de los criterios a tener en consideracion son los paises que pueden
registrar un evento de login en las aplicaciones protegidas, para el desarrollo
de esta politica se requiere considerar el alcance que tiene el aplicativo para

zonas geograficas externas.
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Policy name: ThreatRadar Geolocation and IP Forensics Custom L‘Eﬂ
Match Criteria || Apply To || Advanced | Activity Log |
Authentication URL is [Yes]
Policy Configuration: urL is [N - min ]
Source Geolocation is at least one cf_.] Full Descripfion
Action | Block ~ | Severity: | High ~
Followed Action: [ w | Enabled: Yes
Alert Name: Custom Violation 22:;\0':!1 Per OB
Match Criteria
El % Authentication URL
Equals [res w |
= 4 HTTP Request URL
Match: | Exact URLs ~ |
Operation: | At Least One ~ |
Value 4+ (3¢
_dminlogin
= % Source Geolocation
(] Apply this rule to unidentified locations
Operation: At least one w |
Selectad:

Figilra 16: Politica de bloqueo por intentos de inicio de sesién
internacionales. Fuente. Imperva (2021)

Para adquirir licenciamiento de ThreatRadar Intelligence Community Defense
de forma gratuita se tiene que proporcionar informacién de ataques que sufre
la entidad, es por ello que Imperva brinda total control de enmascaramiento
sobre la informacién que se envia. Hay tres tipos de acciones para proteger
la confidencialidad de la informaciéon compartida, la primera correspondo a
usar un HASH, la segunda permite enmascarar los 12 primeros caracteres y
la ultima remueve la informacion a enviar. Estas tres opciones evitan la

exposicion de informacion potencialmente sensible.

Summary Manage ]

Zeftings: Cellect Violation Infermation
Send Collected Information

Cloud Communication Parameters
Key ID: -
Key: I
Cloud Customer ID ]
Mew Key Generation

Mazking Configuration

Masking Configuration B

Data Sample

Data Sample B
Figura 17: Configuracion de enmascaramiento. Fuente. Imperva (2021)




31

Una de las formas mas eficaces de proteger tus activos web de los Bad BOTS
es el CAPTCHA. Para configurar la opcion de verificacidon previa de
CAPTCHA para ingresar a tu activo web protegido se requiere contar con
licencia en ThreatRadar Bot Protection y una subscripcidon previa en google
reCAPTCHA. En la siguiente imagen se muestra la configuracion de
parametros de CAPTCHA.

CAPTCHA
Configuration " Manage ” About l

Service Parameters

Service Provider URL: fps.impervacloud.com/webapp-service-pro n

reCAPTCHA Site key: I O

reCAPTCHA Secret key: . Wil

Title: VALIDACION DE SEGURIDAD - INGEMMET n

Instruction text: Antes de que configuremos su cuenta, B
necesitamos confirmar que usted es un
humano.

Footer text: Gracias por su tiempo. n
LU &0 Py UPEICICY + s oy O s T DU Tonn

Modal Page Style Sheet Content: t-family:Roboto;font-weight:400;font- = a8
size:12px;line-
height: 14px}.separator{height: 1px;back
ground-color:#d3d3d3}

Error Message JavaScript Not Enabled: JavaScript must be enabled in order to n
view this page.

Figura 18: Configuracion de CAPTCHA. Fuente. Imperva (2021)

ThreatRadar Emergency Feed equilibra la rapidez en la respuesta de las
amenazas emergentes y la garantia de la precision de las firmas
proporcionadas, sin embargo, los servicios y las politicas de seguridad de
ThreatRadar Emergency Feed vienen deshabilitados por defecto, es por ello
que se tiene que considerar la habilitacién y/o customizacion de una politica
de seguridad adaptado segun el volumen de trafico y requisitos de cada
aplicaciéon web protegida. En la siguiente imagen se muestra una politica

customizada para un activo web.
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Policy Rules Apply To " Advanced H Activity Log ]

Tmhem e e B ] [Hsav,

Dictionary Mame = |3 | Enabled Severity Aclion Followed Aclion

ThreatRadar - a | High ~ | | Block ~ | [To SEM

EH

~]

ThreatRadar - Emergency - Detection | High ~ | | Block ~ | [To SEM

B

v

T ar - Emergency - GET | High w | [ Block ~ | [To SEM

EH

~]

ThreatRadar - Emergency_- General [ High ~ | [ Block ~ | [To SEM

B

~|

T ar - Emergency - POST | High w | [ Block ~ | [To SEM

EH

~]

Figura 19: Politicas de ThreatRadar Emergency Feed. Fuente. Imperva
(2021)

H. Configuraciones complementarias

El WAF de Imperva puede ser configurado para responder automaticamente
ante cualquier evento que ocurra. Para modelar estas respuestas se tienen
que realizar 3 configuraciones, Action Interfaces, Actions Sets y Followed
Actions.

A continuacion, se detallan algunas configuraciones que un administrador

puede configurar para obtener respuestas automaticas.

o Transferir archivos (MX Backups, Audit Archives, Reports) via FTP,
SFTP, SCP, CIFS, or NFS
o Enviar informacién a Syslogs externos o SIEM

o Enviar un SNMP traps

o Enviar correos (reportes, notificaciones genéricas)
o Notificar eventos de seguridad
o Correr un comando o script en el OS

Una configuracion indispensable en la implementacion del WAF es la
customizacion de los reportes por cada Server Group y/o aplicacion protegida,
también se debe de tener en consideracion el envio de los reportes a un
servidor FTP externo y la eliminacion de aquellos de mayor antigiedad en
base a la disponibilidad de espacio del directorio guardado en el MX.
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l. Ejecucion del Modo Activo en el GROUP SERVER

Se considera un procedimiento de 5 pasos para cambiar del modo simulacion
al modo activo en un WAF. A continuacién, se describen cada uno de los

pasos:

1. Pruebas exhaustivas: Donde se realiza pruebas completas en modo de
simulacidn para asegurarte de que las reglas y politicas del WAF estén

configuradas correctamente y evitar falsos positivos.

2. Monitoreo continuo: Se vigila el trafico y los registros del WAF para
detectar bloqueos incorrectos o actividad sospechosa una vez en modo

activo.

3. Ajuste gradual: Se cambia al modo activo gradualmente, comenzando con

un conjunto limitado de reglas y agregando mas segun sea necesario.

4. Pruebas de carga: Evalua el rendimiento del WAF en condiciones de carga

de trafico real antes de cambiar al modo activo por completo.

5. Respuesta a incidentes: Ten un plan de respuesta a incidentes en su lugar
para investigar y responder rapidamente a eventos de seguridad una vez que

el WAF esté en modo activo.

Server Group: INGEMMET > EEENEGEN
Definitions ” Services And Ports ” Servers H Agents " Applied Policies

Mame: / ]

Operaticn___ - -
Mode (@ Active L_)Simulafion \_/Disabled

Protected IP Addresses

Figura 20: Modo activo en un server Group. Fuente. Ingemmet 2021
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3.6.9 Monitoreo de las Alertas y violaciones

La siguiente imagen muestra el panel de alertas en un WAF, diferenciadas
por el color rojo aquellas que tienen una accién de bloqueo por la infraccion
reconocida y las de color negro aquellas que tienen como objetivo notificar al
cliente de una accion sospechosa y/o posiblemente peligrosa. Cada alerta
tiene una descripcion de las infracciones cometidas y las politicas que

notificaron estas actividades sospechosas.

Alerts (filtered) 3603 Alert 2100888 ThreatRadar - Malicious IPs
2100891 |©
2100841 @
2100888 @
2100889 | @
2100887 | @
2100878 19:18:61
2400824 15:18:51
2100986 [ 19:18:1s

00050

2100934 19:07:48
2100835 151748
2100985 o o1sias
2100961 @ 151631
2100882 13:16:08

Tcwzc
B

2100277
2100903
2100876

e
e
e
e
0

775 @

el

78

5@

78
e
e
e
e
]
e

19:15:13
19:15:13
19:15:13

BEEEEEE

2100878
2100802

19:15:13
9:15:13
9:15:09
9:15:09

L=

19:05:48
2100853 18:53:57
2100955 18:59:25
2100807 M 1zss3a
2100856 18:58:33
2100971 18:45:01

Figura 21: Panel de alertas. Fuente. Ingemmet (2021)

Tanto las alertas como las violaciones se almacenan en registros llamados
“Tabletas” acompafados de parametros que indican, el tiempo, el colector y
un digito que evita que la informacion se sobrescriba. El tamafno de cada
archivo es de 10 MB vy el tiempo de almacenamiento depende del espacio y
rendimiento del equipo de seguridad, asi mismo se toma en cuenta el flujo de
trafico y cantidad de infracciones de las aplicaciones protegidas. (Imperva,
2022)
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A. Ajustes de perfiles de proteccion del grupo de servidores

El ajuste o afinamiento es uno de los procesos mas importantes en la
implementacion del WAF, tiene como objetivo mejorar el rendimiento y la
precision del Gateway al momento de inspeccionar y aplicar una accion al
trafico web.

A continuacion, se mencionan los ajustes mas comunes y los recomendados

por el fabricante Imperva.

o Verifique que SecureSphere descifre correctamente el trafico SSL.
o Excluya el trafico legitimo con restricciones de origen

o Ajuste del perfil de la aplicacion web

o Ajuste de alertas y violaciones

a) Descifrado del trafico SSL

Para que el Gateway pueda inspeccionar el trafico SSL necesita descifrarlo,
ademas el cifrado del trafico debe ser compatible con el modo de operacién
del Gateway. Cuando el GW no puede descifrar de forma adecuada el trafico
web muestra el evento “Untraceable SSL Sessions”, esto previamente

configurado en las politicas aplicadas al Server Group.

pr——
| Policy Uetalls

Policy name: Network Protocol Violations Policy [=ED
T 1
Policy Rules | Apply To (Read Only) |[ Activity Log |

| Medium ~ || [ None v | |

IP - Bad Total Length
IF - Micro-Fragment
IP - Too Small TTL
llegal TCP Option
Invalid IP Flags

Medium ~ | [ none w || |

Medium ~ [None v v]

HEHBEB BB

Informative w | [ None v | v |

| Informative w | [None v | v |

=

| Modified TCP Retransmission Data (client io server only (] Medium ~ | [ None ~ ~ |

=l S5L Untraceable Connection | Informative ~ | [ Mone ~ | [To SEM ~ |

SecureSphere cannol monitor the iraffic in this 5L connection. 2s if could not exiract the required SSL session keys for this purpose. This issue can emerge if the
connection was initiated before SecureSphere boot process was completed or if SecureSphere has no access to the server's private key used to establish this session. or if the
SSL cipher method used for this session is nol supporied by SecureSphere.

Figura 22: Configuracion de notificacion de error al descifrar el trafico
web. Fuente. Imperva (2021)

Existen 3 posibles razones por las cuales el GW muestre el error “Untraceable
SSL Sessions”™



1. El GW no vio el inicio de sesion SSL.
2. El GW no cuenta con el certificado web del servidor.
3. El GW no soporta el cifrado utilizado en el trafico de inspeccion.
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A continuacién, se muestran algunos casos de problemas en la inspeccion de

trafico SSL.

Actions: None
Policy: Network Protocol Violations Policy
=
3—=3

t——o—O6—06—6 o000 0€6—0—06—0—6"0—06"6—"06"10

Alert aggregated by: Statistical Information:
Distinct value for: | Value Key Value
Immediate Action None Source GeoLocations 1 ﬂ
Reason Unknown Server Certificate Ps 2 A
Server Group |

Violations:

| Source IP [Server P Cipher | Certificate
0 s MIBTICCAVegAWIBAQIQICPTSmoVaFEBGrZ1ef+VDANBgkghkiGIw0BAQUFADARMRS

Figura 23: Ejemplo de error de certificado web. Fuente. Imperva (2021)

Para corregir esta situacion se debe cargar de forma adecuada el certificado

del servidor web protegido. Asi mismo, se puede corroborar los cifrados

soportados por modo de Gateway en las tablas mostradas en el Anexo 10.

Alert aggregated by: Statistical Information:
Distinct value for Value Based on the first 2 708 violations
Immediate Action Hone Key | Value
Reason Unsupponed Cipher Source Geolocations 13 &
Server Group I IPs con 2
Violations: x
Source IP Senver IP Cipher
52.98.196.101 TLS ECDHE RSA WITH AES 128 GCM SHA2SE (0xc02f)

Centifical

Figura 24: Ejemplo de cifrado DH no soportado. Fuente. Imperva (2021)



37

b) Correccion de falsos positivos en el periodo de modo simulacion
La correccion de falsos positivos se realiza en base a las infracciones de
seguridad detectados en el trafico inspeccionado hacia los activos webs

protegidos.

Analisis de las alertas por los escenarios

Para altos numeros de eventos agregados en una alerta, se puede interpretar
de dos formas dependiendo de la politica en la que esta haciendo match, la
primera circunstancia corresponde a un falso positivo en el contexto de que la
actividad de ataques es un portaje minoritario de la actividad web, el segundo
escenario corresponde a un ataque masivo o sucesivo como lo puede ser un
ataque DDoS, escaneos de sitios web, ataques de fuerza bruta, etc.

Las alertas identificadas como distribuidas por la diversidad de IPs publicas
que se pueden mostrar en dicha alerta, se plantean 2 escenarios, el primero
corresponde a un falso positivo en el contexto de que los ataques desde
multiples direcciones IP son mas dificiles de ejecutar y por lo tanto se
evidencian con menos frecuencia. El segundo escenario corresponde a un
ataque de DDoS, escaneos de sitios web distribuida, ataques de fuerza bruta
distribuida, etc.

La periodicidad de los ataques mostradas en las graficas de las alertas es otro
indicativo a tener en cuenta, teniendo en consideracion que los atacantes
varian el tipo de ataque con respecto al tiempo en el que son aplicados,
visualizar una alta frecuencia de eventos en las alertas puede significar un
falso positivo, sin embargo, los ataques a inicio de sesion, registros, compra
y otros o ataques de exploracion o fuzzing (testeo de errores o
vulnerabilidades en las aplicaciones web) pueden mostrar este mismo

comportamiento.

Excepciones de trafico de confianza
En muchas organizaciones se cuentan con escaneres de vulnerabilidades
confiables para identificar brechas o debilidades de seguridad, es por ello que

cuando se implementa un WAF, es necesario configurar una excepcion ya
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que de no hacerlo perjudica la visibilidad de los escaneres y a la vez interfiere
con el aprendizaje y la sensibilidad de las politicas de seguridad en la red

Interna y/o externa.

Problemas comunes en el perfilamiento Web

Los problemas mas conocidos son provocados por los falsos positivos
generados por configuraciones por defecto, inadecuado manejo de las
politicas o falta de afinamiento de los parametros aprendidos. Es por ello que
se recomienda que dentro del cronograma de despliegue de la solucion se
encuentre el perfilamiento de configuraciones. Son dos los problemas mas
comunes que se presentan cuando se realiza una implementacién de un

WAF; estos son:

Ajuste de perfiles de aplicaciones web

El principal inconveniente que tienen los administradores del WAF son los
falsos positivos que se tiene cuando culmina el periodo de aprendizaje de las
URLs de las aplicaciones protegidas. Si el perfil web no fue afinado durante
el proceso de aprendizaje conlleva a problemas como proteccion de URLs
incompletas o incorrectas.

Para realizar el afinamiento del perfil de aplicaciones web se tiene que seguir

una serie de pasos en base al analisis de las alertas y violaciones.

o Identificar oportunidades de ajuste en base al comportamiento de las
alertas.
o Descartar ataques

Identificar tipo de alerta y cantidad de eventos

Analizar los detalles de la alerta en busqueda de actividades sospechosa
Filtre las direcciones IPs, tipo de alerta y/o comportamientos en busqueda de
algun patrén de ataque.

o Determine si es 0 no un falso positivo y ajustelo al perfil.

Incompleto o inexacto aprendizaje de URLs de las aplicaciones
protegidas
La correccion de los falsos positivos de las URLs y parametros aprendidos es

sencillo, basta con ingresar a la alerta y presionar el botén de “agregar al perfil”
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para introducirlo dentro del registro de las URLs en proteccion, sin embargo,
este proceso se hace mas complejo a mayor cantidad de URLs que contiene
una aplicacion web, lo recomendable es que se trabaje en conjunto con el
desarrollador web para realizar los ajustes de aprendizaje de URLs y
parametros que deben ser aceptados en el perfil web.

Imperva SecureSphere tiene una herramienta que ayuda a la optimizacién del
perfil web, tiene como funcion analizar automaticamente el perfil en busca de
problemas de aprendizaje y sugiere soluciones, esta herramienta es de
mucha ayuda cuando un servicio esta sobrepasando los parametros
permitidos o se evidencian anomalias en el comportamiento de las

violaciones.

Profile Optimization

Name Walue
[ | Alert Occurrences 100
The number of alerts that must oecur within the fimeframe to generate an optimization issue.
[ | Alert Timeframe in Hours 24
The period interval during which the number of alerts must occur to generate an optimization issue

[  Size Limit (%) t

he percentage of the Profile size limit which when reached, will generate an optimization issue

Figura 25: Perfil de optimizacion. Fuente. Imperva (2021)

3.6.10 Validaciones de adecuada proteccion

El Web Application Firewall (WAF) de Imperva en modo bridge con funciones
de Transparent Reverse Proxy (TRP) es una herramienta crucial para la
proteccion de aplicaciones web y la prevencion de ataques cibernéticos. Es
importante validar que su configuracion y mantenimiento sean adecuados
para garantizar una proteccion optima. En este sentido, se deben realizar
validaciones para asegurarse de que el WAF esté funcionando de manera
efectiva y que las politicas de seguridad estén correctamente implementadas.
Se valida el bloqueo de la herramienta cuando las consultas vienen de IPs

maliciosas.



Alert 313159: ThreatRadar - Malicious IPs

[ EditPolicy ][ Knowledge Base |

Event 7218063164070631303: Custom Rule Viclation

Actions: Immediate Block
To SEM: A message was written to the =ystem log at T M=y 8, 2022 8:55:10 PN
Policy: ThreastRadar - Malicious IPs (Podicy Description)

[Key [ Walue

Viclation Type http

Sewverity High

Policy Name ThreatRadar - Malicious IPs (Policy Description)

Alert Number 313158 ‘-,.

Vioclation Description ThreatRadar - Malicous IPs

Violated ltem Customn Violation

Immediate Action Block

Matched Patterns

Event Details:
[ Event Time | Gateway

May 8, 2022 §:55:12 PM ? SWIMPERWA
[ Server Group | Service [ Application

T LAN-CatalogoBiblioteca Thip | T
[Host | Source Geolocation

T United States of America

[ Connection f

T 128235 74 210 54000 — |
[User [ Session

T rae
|Response Code |Response Size | Response Time
MiA Bytes MiA mssc.

Figura 26: Bloqueo de IPs maliciosas por ThreatRadar. Fuente.

Ingemmet 2021

Alert 307879: Multiple SQL injection from 157245 134.6

Actions: Innmiediate Block
Paolicy: Web Correlation Policy,
[ EditPolicy ][ Hnowledge Base |

Aggregated from 4728/23 (2 hour|{s], 34 minute|s)), 24 violations (last updated 4/28{23) il
13

Alert aggregated by: Statistical Information:

| Distingt value for: [Walue | Based on all viclations
Application R =mmet.gob.pe [#ey [value
Immediate Action Block Source GeolLocations 1 il
Session N-'.z . URLs |
ﬁl;;:CE = 157.245.124.5 User Agents 17 2l
Violations:
[ Method | URL [Input Type [Parameter Name
] POST | /dfsms/ parameier usamamsa
[=] POST | fwp-admin/admin-ajax pghp parameter | order_id
[= POST | /cgi-bin/supportinstaller parameter customerTID
=1 POST | fclasses/login.php parameter username
= POST | /hms/admind parameter password
= POST | fadmin/ajax_php parameter | usermame
= POST | fajax/apifcontent_infraction/getindexablecontent  parameter nodeld[nodeid]
=] POST | fadminfindesx.php parameier usamamsa
2] POST dex.php parameter USERMAME
=] POST countfindes.php parameter  USERMNAME
= POST | fopensisiindex.php parameter USERMAME
[=] POST | /dfsmsiindex.php parameier usamamsa
[= POST  /admin/asign-single-student-subjects_php parameier course_code
=1 SET ! parameter g
= POST | /scgi-bindplatform.cgi parameter USERDBDomains.Domainname
= POST | /'scgi-bindplatform.cgi parameter | USERDBDomains.Domainname
= POST | fadmin/ parameter appno
= POST | igraphqgl parameler guery
2] POST | fwp-admin/admin-ajax php parameter id_form
=] POST | hms/doctor/ parameter password
ol - P Yo i — Fr

Figura 27: Bloqueo de SQ

Injection. Fuente. Ingemmet 2021
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SuperTool

SuperTool ge=7
108.235.24.219

Listed 3 timas with 3 tmeouts

blacklist:198.235.24.219 [:]
(D We nofice you are on a blacklist. suggestions

Chacking 198.235.24.219 sgainst 82 known blacklists...

Blacklist Reasan
©UusTED Spamhaus ZEN

©UusTED

Q LSTED UCE TECTL2

210 was listed

Detzil 2100

Figura 28: Valida

cion de correcto bloqueo

de MX TOOLBOX. Fuente. Ingemmet 2021

con herramienta de blacklist

A. Escaner de vulnerabilidades de aplicaciones Web y resultados.

Acunetix es un escaner de vulnerabilidades web; representa una solucion

completa para evaluar la seguridad de aplicaciones web. Se incorporé la

solucién de escaneo de vulnerabilidades web con la herramienta Acunetix con

el fin de garantizar el fortalecimiento de ciberseguridad y reduccion de riesgos

después de haberse implementado el WAF en modo Bridge con la opcion de

TRP habilitado.

Las siguientes imagenes muestran un escaneo de

vulnerabilidades web antes y después del despliegue del WAF de modo sniffer

a modo bridge.

(@] Acunetix Web Scanner 10.0 (C

File Actions Tools Configuration Help

VD& & | AR
Scan Resuls
B¢ Scan Thead 1(

@ @ Appication

@ @ Clidacking
@ @ cookie with

£ Authentication Tester
[ Compare Results

<22 Network Alerts
3 Port Scamner

) Program Updates

New Scan | [& (3 =K 3 ) B | & &

& [l Web Alerts (117)
@ @ 5QLinjectior

error message (1)

& @ Internal server error (11)

& @ Slow HTTP Derial of Service Attack (1)

2 XFr:

out HttpOnly fiag set (2)

- @ Cookie without Secure flag set (3)

- @ OPTIONS method is enabled (1)

@ Sensitive poge could be cached (1)

@ @ Broken inks (2)

& @ Content type is not specified (4)

@ @ GHDB: Apache Tomeat Error messag. ..

4 | & i

i) report | 2 | start Ure S < et ocb.p- S
Status

gemme... - Finished (117 alerts)

n (1)

piions heade.

£ % Knowledge Base (1)

+{35] Version Information 4 ‘Apache Tomeat version

@ Licensin N B {3 Site Struchure

&) Support Center =@/ Ok (200)

&) Purchase - Moved Permanently...
(8] User Manual index html Ok (200)

-8 AcuSensor e Variation 1 for user-agent Ok (200)

= X
»| Profie: |Default | B star
il Aerts summary 117 alerts 8
A acunetix threat level AcmetitiThieat Uvel 2
o
Level 3: High vulnerabilities have been discovered by

the scanner, A malicious user can exploit
these vulnerabilities and compramise the
backend database and/or deface your

website,
Total alerts found "7

@ High 1]

@ Low .l |

@ Informational 4 I

4 Targetinformation (S o mmet.qob. pe:B080/ @
[ Statistics 21439 requests @
= Progress Scan is finished @

Figura 29: Escaneo de pagina web de Ingemmet con el WAF en modo
Sniffing. Fuente. Acunetix
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[& web Scamner
= Tooks
(3 site Crawler
4 Target Finder
£, subdomain Stanner
3 Bind SQL Injector
5 HTTP Editor
4@, HTTP sniffer
4 HTTP Fuzzer
£) Authentication Tester
T Compare Results
{5 web Services
4% Web Services Scanner
& Web Services Editor
{5 Configuration
|4 Appiication Settings
|9 Scan Settings
|2 Scanning Profiles
J-{= General
4D Program Updates
1] Version Information

@] Acunetix Web Vulnerability Scanner 10.0 (Consultant Edition)

File Actions Tools Configuration Help

| New Scan [[& (3 52 B SR |Z2&BR|2|D|E
Tools Explorer B0 | @ | e | Rreport | O | stertur: o=t oob.pe
[ web wuinerability Scanner Sean Rosills Shatus

. Finished(18alerts)

Web Alerts (2}
@ @ Clickjacking: X-Frame-Options heade...
@ @ OPTIONS method is enabled (1)
i Network Alerts
{3 Port Scanner
= % Knowledge Base (4)
£ Apache Tomcat version
List of file extensions
£ List of files with inputs
List of external hosts
B ({3 Site Structure
=R
[ index.html
[] index.jsp
[&] cCookes

Ok (200)

~ | Pprofile: Default

il Atertssummary 18 alerts

Acunetix Threat Level 1
One or mare

@ acunetix threat level

Level 1: Low

Total alerts found
@ High 0
© Medium
© Low

@ Informational

& Targetinformation
|2 statistics 2425 requests

~ Progress Scan is finished

low -severity type
wulnerabilities have been discovered by
the scanner. You should investigate eac!
of these vulnerabilities to ensure they
not escalate to mare severe problems.

- ctooo.o

- Bsd

Figura 30: Escaneo de pagina web de Ingemmet con el WAF en modo
Bridge. Fuente. Acunetix

C IMPERVA
SECURESPHERE

DISCOVERY & CLASSIFICATION SETUP PROFILE RISK MANAGEMENT POLICIES REPORTS

MONITOR! THREATRADAR

Basic Fiter | Saved Filters
[@ By Severty
& By Immediate Acton
By Alert Type
{5 By Aled Flag
{3 By Alert Number
[ By Server Group

[ Filer

[2 By User Name
© By Source IP

Operation | Equals

vawe (1796170244
@ By Protocol

@ By URL

[ By Session 1D

@ By Event ID

5 By Remedy incident 1D

@ By Gateway

{5 By Source GeoLocaton
{2 Generated by ThreatRadar

2% 0 Alert 402719: SGU injection on parameter param in D gemmet. gob.pe
{14 4 Page| 1 of1p pl @A Geographic Alert Map [ =
[fia [ | T e P T e Ev:;u T201827068065750481: SQL injction 2d
. | Violation Type ntip
| E1Last Hour (4) Severity High
402614 © 162135 1 Distibuted Wegai Byle Code Character in Method Policy Name Vieb Cormelabion Policy
‘ 02619 © 162135 8 Distibuted Megal HTTP Version Alert Number 102719
w0217 © 162135 4 Distibuted Unknown HTTP Request Method Vioistion Descripfion _; SO1. fecton on parssmeler peram n Ry *wmel g0 0o
02818 © 162015 1 Distibuled legal Byte Code Character in URL e -
£ Last 2 Hours (18 o N =
402726 © 151523 2 | Mulliple llegal Host Name from 179.6 170 244 e ks 1 UNION SELECT GROUP_CONCAT table_name) FROM
402707 © 15:15:23 24269 Multiple signatures from 179.6.170.244 Seiomston hom bpies
w0211 © 151505 3256  Directory Traversal (In Cookies/Parameters Vaiue Event Detalls:
“ s e 15:15:01 1606  Multiple Cross-site scripting from 179.6.170.244 Everd Time Gowny
> w2120 © 15:44:57 835  Multiple SQL injection from 179.6.170.244 Sephmvbor 17,2023 236:22 0 ¥ GremPERVA
402706 © 15:09:56 16 Distributed CVE-2011.3368: Apache Malformed URI Serves Grown. Sacvice Application
f 402705 U 150955 2 Distributed Hazardous HTTP request methods b ¥ E_ermet gob pe
402710 14:58:26 383 Multiple signatures from 179.6.170.244 Host Source Geolocation
wrn © 14:54:53 1232 OS Commands injection O o< e Gt pe Y peru
402713 © 11 WEB MISC Unauthorized File Access Cen &
402117 © 2 Directory Traversal (in URL) Y 1796170244 60706 —
w0212 14:3528 8 Suspicious File Extension Access User Seasion
402716 © 143522 6 Multiple Cross-site scripting from 179.6.170.244 | Ya
402719 © 14352 1 SQL injection on parameter param gobp| | [Response Code Response Sae Response Time
02718 © 143522 1 URLs Above Root Directory GEENES ingemmet goo persak /|| 29 131.Oyme 33 wosc.
02715 © 143504 1 Oracle Reports Unauthorized Access Restricton | Request:
02714 © 143445 1 Adobe ColdFusion Administrator Access Restriction | GET/param=-1 UNION SELECT GROUP_CONCAT able_name) FROM information_schema tables
02708 © 143444 3 WEB-FRONTPAGE-Access fo Sensitive Infemal Informaton ‘ ok servarTime=16040TUIT4S B versionExphy=3004G78214508
402708 © 143440 1 CVE-2014-0099 Apache Tomcat Request Smuggling Co C—

HTTR

Figura 31: Respuesta del WAF en modo Brridge. Fuente. Imperva

Ingemmet.

Como resultado de los escaneos con los dos modos de despliegue del WAF
Imperva, aplicados en modo snnifer (antes de la implementacién) y en modo
bridge (después de la implementacion), se evidencia que la herramienta no
detecta vulnerabilidades criticas, altas ni medias con el WAF en modo Bridge
- TRP.

3.6.11 Organigrama de responsabilidad de administracion del WAF

El organigrama presentado destaca la importancia de contar con el personal

capacitado en monitoreo y atencidn de incidentes segun la severidad, asi
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como la implementacion de procesos de mejora continua en la seguridad de
las paginas webs. El organigrama de la entidad muestra la estructura del area
de sistemas después de implementar la herramienta WAF, liderada por el jefe
del area de Oficina de sistemas de la Informacion (OSl) y seguido de la oficial
de seguridad (La CISO). Ella gestiona la mejora continua de la seguridad, se
encarga de dirigir, coordinar y supervisar que la solucion implementada
cumpla con las necesidades de seguridad de la entidad. El coordinador del
OSI también supervisa la herramienta en busca de incidentes criticos. El
proveedor brinda soporte, capacitacion y actualizaciones para mantener la
solucion robusta. El grupo de seguridad de la informacion del Ingemmet, el
Onsite y el SOC de Imperia monitorean la herramienta y gestionan los
reportes y alarmas generadas por el WAF. Los reportes criticos son enviados

al Centro Nacional de Seguridad Digital.

Jefe del area de
¥y osl
Oficial de
seguridad [(CISO)
Coordinador del
sl

Infraesstructura f
el Sceguridad de la
| informacion

Proveedor o _
Imperia [ SOC )}

Figura 32: Organigrama de la OSI- Administradores del WAF. Fuente:
Propia

A. Capacitacion a personal del OSI del Ingemmet

Con el fin de obtener una mejora continua en la seguridad de los sites del

Ingemmet, se llevo a cabo la capacitacion y evaluacion de la implementacion
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del Web Application Firewall (WAF) y la norma ISO 27001. Se establecidé un
plan de capacitacion que fue compartido con el personal a cargo del OSl y se
coordind un plan de divulgacion con el departamento de recursos humanos.
Se realizaron capacitaciones programadas y se finalizd con una
retroalimentacion positiva del personal, quienes sugieren que se realicen
capacitaciones continuas sobre ciberseguridad y gestion de vulnerabilidades.
Las evidencias de dichas capacitaciones reposan en los anexos de este

proyecto: Anexo 11y 12.

3.7 Resultado de la actividad

Este capitulo tiene como fin corroborar y verificar los resultados de la
eficiencia de seguridad de los sites del INGEMMET mediante una tabla
comparativa de la cantidad de incidencias reportadas al Centro nacional de
seguridad digital en los ultimos 3 meses donde se tenia aplicado el WAF en
modo Sniffing y en modo Bridge, también se puede demostrar la eficiencia de
las buenas practicas de seguridad con los reportes generados por la

herramienta de Acunetix.

Tabla 3: Reporte de los ultimos 3 meses al Centro nacional de seguridad
digital con el WAF en modo Sniffing

Reporte de los ultimos 3 meses al Centro nacional de seguridad digital
#de
incidencias Tipo de ataque empleado Tiempo de
reportadas x | # de sites afectacién de los
dia afectados servicios
Cross-Site Scriptin .
! 3 | Reflocted XS) 45 minutos
1 1 DDoS attack 20 minutos
1 1 Broken Access Control 120 minutos
1 1 SQL Injection 56 minutos
1 2 DDoS attack 24 minutos
1 2 SQL Injection 150 minutos
1 1 DDoS attack 15 minutos

Fuente: propia
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Tabla 4: Reporte de los ultimos 3 meses al Centro nacional de seguridad
digital con el WAF en modo Bridge

Reporte de los ultimos 3 meses al Centro nacional de seguridad digital

# de
incidencias Tipo de ataque empleado Tiempo de
reportadas x | # de sites P 9 P afectacién de los
dia afectados servicios
2 1 DDoS attack 15 minutos
1 1 DDoS attack 12 minutos

Fuente: propia (2023)

Realizando una comparativa de las dos tablas identificadas se puede observar

que la cantidad de ataques mitigados han mejorado en un 71.42 por ciento.

Tabla 5. Comparativa de resultados de escaneo de paginas Web del
Ingemmet.

Comparativa de escaneo de vulnerabilidades antes y
después del despliegue del WAF.
Criticidad | /Antes del dsﬁffgff’“e (Modo degp?isezﬁs(ﬁﬂecl)do
Bridge -TRP)
High 1 0
Medium 63 0
Low 8 2
Informational 45 16

Fuente: Acunetix — Web Vunerability Scanner

Realizando una comparativa de los resultados mostrados en la tabla 5, se
puede observar que la cantidad de vulnerabilidades web mitigadas han
mejorado exponencialmente en un 93.5%, teniendo como resultado solo la
identificacion de 2 vulnerabilidades bajas y 16 vulnerabilidades informativas

en el modo de despliegue Bridge - TRP.
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CAPITULO IV: CONCLUSIONES

4.1 Justificacion

Existe un incremento acelerado de ataques cibernéticos por la creciente
cantidad de vulnerabilidades en materia de seguridad adquiridas por empresas
pequefias y grandes, los ciberatacantes aprovechan estas vulnerabilidades
con fines maliciosos. Es por ello, que se busca con el desarrollo de las
actividades descritas en el presente TSP implementar un WAF con las
mejores practicas de seguridad para brindar proteccion robusta a los sites de

un organismo adscrito al Ministerio de Energia y Minas del Peru.

4.2 Evaluacion econémica

Para analizar la proyeccion de costos y beneficios de este proyecto, se tomé
en consideracion el costo inicial del producto y servicios, la implementacion,
el mantenimiento del hardware, el soporte del area del SOC y el ingeniero
residente a lo largo de los 3 afios de contrato. Los costos iniciales incluyeron
la adquisicion del equipo, la garantia y los gastos de implementacion. Los
costos recurrentes involucraron soporte, mantenimiento preventivo vy
correctivo, capacitacion y mano de obra. Se estimaron los beneficios en
términos de reduccion de riesgos de ataques cibernéticos y pérdida de datos.
El retorno de inversion (ROI) calculado fue del 21.389%, lo que indica que la
inversion fue rentable. Ademas, se considero la tasa interna de retorno (TIR)

con un equivalente de 22%, que se determin6 en 36 meses por contrato y el
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valor actual neto (VAN) resulté en S/ 29,245.07, mostrando que el proyecto
es financieramente favorable. La evaluacion mostré que la implementacion
del firewall no solo mejoré la seguridad, sino que también generd beneficios
economicos significativos para el INGEMMET. A continuacién, se muestran la
lista de costos de ingreso y egresos utilizados para calcular el ROI, VAN y
TIR.

Tabla 6: Lista de costos de Egresos

ITEM DESCRIPCION COSTO
1 Costo del GATEWAY + MX + COMPONENTES S 56,435.30
2 Costo de Licencias + Garantia S 28,225.66
3 Costo de Implementacién + Capacitacidn $ 1,500.00
4 Ingeniero Residente S 23,571.42
5 Servicio.de. soporte gesti.onado 24x7 - SOC + $ 27.000.00
Mantenimiento Preventivo
TOTAL| $136,732.38

Fuente: propia

Tabla 7: Lista de costos de ingresos

ITEM DESCRIPCION COSTO
1 Costo del GATEWAY + MX + COMPONENTES | § 78,616.44
2 Costo de Licencias + Garantia S 33,692.89
3 Costo de Implementacién + Capacitacion S 1,500.00
4 Ingeniero Residente S 30,343.04
5 Servicio'de' soporte gestionado 24x7 - SOC + $  56,073.60
Mantenimiento Preventivo
TOTAL| $ 200,225.97

Fuente: propia
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4.3 Conclusiones

En el presente trabajo de suficiencia profesional se ha obtenido los
resultados esperados con respecto a la rigurosa recaudacion de informacion,
tomando como principios una planificacion cuidadosa, la incorporacion de
fuentes secundarias como estudios previos y certificaciones, la colaboracion
de expertos en el area y la experiencia de profesionales en el campo de
Ethical Hacking. Tomando como pilar a la informacion recaudado se ha
proporcionado una comprension profunda de las necesidades de seguridad
que requiere los sites del Ingemmet.

Los resultados obtenidos después de una correcta configuracién de politicas
de seguridad del WAF evidencian la importancia de identificar los parametros
adecuados para reducir la superficie de ataque y mejorar la seguridad al
establecer una postura rigida en la proteccion de los sites del Ingemmet, esto
se ve reflejado en la disminucidn del numero de incidentes de seguridad que
provocaron pérdidas de servicio por ataques a las paginas y aplicativos WEB
del Ingemmet.

La adopcién de las mejores practicas en el disefio e implementacion de un
WAF resultd en una mejora exponencial en la seguridad de los sites del
INGEMMET, esto se ve reflejado en el analisis de vulnerabilidades web
tomadas por la herramienta de Acunetix, observandose la eliminacion de las
vulnerabilidades criticas y medias anteriormente identificadas.

Posterior a la etapa del afinamiento de politicas se ha logrado optimizar la
seguridad de los sites de un organismo adscrito al Ministerio de Energia y

Minas del Peru.



49

4.4 Recomendaciones

Se debe de contar con un estricto plan de recoleccion de informacion vy
recursos de ciberseguridad para obtener el mejor plan de implementacion y
disefio de una solucion WAF, como se ha mostrado en el presente trabajo de
suficiencia profesional, puesto que esta informacién es la base que se utilizara
para obtener los resultados esperados.

Se recomienda identificar vulnerabilidades y amenazas a las que un SITE se
ve expuesto mediante una etapa de simulacién previa a la de produccién para
poder identificar de forma adecuada los parametros y el nivel de seguridad
que debe recibir un activo protegido por el WAF.

Se recomienda trabajar con datos 100% reales, es por ello que al inicio de la
implementacion se ejecutd una etapa de simulacion, para estudiar el
comportamiento de las politicas con respecto al trafico que se desarrolla en
una aplicacion, esto debe aplicarse siempre al agregar un nuevo site.

Es importante enfocarse en aplicar las configuraciones en un WAF utilizando
las mejores practicas recomendadas por el fabricante de la solucién y en base
a la experiencia desarrollada en otros trabajos de implementacion para poder
obtener los mejores resultados.

Agregar una solucion de WAF en la nube brinda mayores beneficios a nivel
de ataques volumétricos, por lo que se recomienda a futuro poder migrarse a

esta solucion.
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Anexo 2: Caracteristicas de cada modo de despliegue del

Gateway- Parte 1

Features Available in Each Deployment Mode

The table below lists some of the SecureSphere features for which the deployment mode affects the feature’s
availability. Note that sniffing deployments do not support prosies.

Some SecureSphere Features for which the Deployment Mode Affects the Feature's Availability

Transparemnt

SecureSphere feature Bridge Kernel RP
(Non- Transparent)

Inspect TCP handshake v ) ') ')

Nommalize traffic (decode encoded
content, such as URL-encoded or UTF- |+ v ¥ ¥
encoded content)

Decrypt and inspect 55L (either
interface to a FIPS-compliant HSM ar | & v 'l 'l
store an encrypted copy of the 551 key)

HTTP / SOL protocol conformance ) ) ) v

Session | cookie protection v ) ¥ ')

Input validation {white list) v ) ¥ '

53



Anexo 3: Caracteristicas de cada modo de despliegue del

Gateway- Parte 2

Transparent

SecureSphere feature Bridge Kernel RP
[Mon- Transparent)

Attack detection (black list, including

application, network, Web serverand |+ W 'l 'l
05 attacks)

Correlated attack validation ) ) v v
Block attacks v v v ')

Block data leaks (inspect cutzoing
traffic for sensitive data such as 35N, | . ' '
credit card numbers, CVY numbers and K ) ! !
data matching custom signatures)

Rewrite content - - '

Application level auditing {record

complete HTTP request and server v v v v
response code)

lzgnore IP Group (Server Groups) v ) Y
Application user tracking v v v )

Firewall and Network Protocol
Violation Policies enforced




55

Anexo 4: Caracteristicas de cada modo de despliegue del

Gateway- Parte 3

Reverse Proxy Modes

Transparent

SecureSphere feature Bridge Kernel RP

Transparent | (Non- Transparent)
RP

Redirect client to an error page V - v J

*A SecureSphere Gateway in sniffing mode cannot send an error page or block a connection. Instead, it sends a TCP
reset to the server. The client sees a timeout message.

Anexo 5: Security Policy Types parte 1

Server Group Level Network Policy Types

DESCRIPTION

Firewall Policy Defines the services is used to access the protected servers,
see Firewall Policy.

Network Validates a proper use of the TCP/IP protocol according to the
Protocol RFC standard, preventing attacks that are based on TCP/IP
Validation protocol vulnerabilities, see Netwaork Protocol Validation.
Stream Identifies well known attacks for generic services, see Stream

Signature Signature.
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Anexo 6: Security Policy Types parte 2

Web Service Policy Types

DESCRIPTION

HTTP Protocol
Validation

Web Service
Caorrelated
Validation

HTTP Protocol
Signatures

Web Service
Custom

Coockie Signing
Validation

Validates a proper use of the HTTP protocol according to the RFC
standard, see HTTP Protocol Validation Policy.

Protects against multi-stage web application attacks, see Web
Service Correlated Validation Palicy.

Protects against known protocol attacks using signatures, see HTTP
Protocol Signature Policies.

Enables creating user-defined web service level policies based on
various combinations of the match criteria, see Web Service Custom
Policies.

When SecureSphere operates in the Kernel Reverse Proxy mode, this
policy enables cookie signing and verification, see Cookie Signing

Walidatimm Dialisacg



Anexo 7: Security Policy Types parte 3

Welb Application Policy Types

TYPE

DESCRIPTION

57

Anti Scraping

Bot Mitigation

ThreatRadar Bot
Protection

Web Profile

Web Warm

Web
Application
Signatures

Welb
Application
Custem

OCEP Protocal
VaEdation

Identilies scraping evenls in which somesone is attempring o
"serape” dala from web pages. For mone information, see Ant
Scraping Palicy.

danlifes bal altacks meanl 10 cause Denial of Sarvice and aahei

aulamaled artacks. For more Bifonmation ses Sl Mitigataon Policy

Works [ogether with third party vendors to detarmine if devices
confeling 1o the network ane compromised. Then determins
palicies for andling problematic tralfic. For more information see
ThreatRadar Fraud Prevenlion Sefvices,

Alerts on and prevents the application user behaviar thal deviapas
from the Application Profike, as defined in SecureSphere, see Web
Prafile Poficy

Provides proteciion for 2en day web worms based on lmperea
unigue techmilogy, see Web Worm Policy.

Pratects against known applcation allacks using Sgnalures, see
wWeb Application Sigratures Palicy.

Enalbles creating of user-defined web apphcation level policies
Based on various cembinations of the maich critera, see Web
AppEcation Custam Polices.

Werilies L revocation status of $.508 digital certificates. This

assisns web infrastrectune including Servers and Intemel browsers in

datenmining il a web site certificats is valid, has beean revaked, or i
s Slatus is unknown. Far mare information, see OCSP Praatocol
validation Policies,



58

Anexo 8: Security Policy Types parte 4

CAPTCHA Policy Types

DESCRIPTIOM

Event Based

Defines the events that trigger a CAPTCHA challenge that is then
presented to the end user. The policy also prevents access to the
protected resources until the challenge is passed. The challenge is
presented only when the current page is changed (via page reload or
navigation action). When suspicious activity is detected, the
configured action and followed action is applied and an alert is
Issued.

Anexo 9: Security Policy Types parte 5

Account Take Ower Policy Types

DESCRIPTIOM

Device
Intelligemnce

Configuration Policies:

B ATO - Device Inteligence Profding

Marks the location where he deyvios iIngenprining process s (o [ake
place.

= ATO - Device Inteligence Tor Taiked logins

Infarms the cloud about & login fadlure. This infermation is used wihen
assecsing The risk of the deviozss,

= ATO - Device Inteligence lor swccesaiul logins

Gels Lhe rizk of a device when a lagin allempl succeeds.
Emnforcement Palicies:

= ATO - Device Inteligence with multiple accunrences Enforcement

Trkgpgered when there are multiple ccourrences of a source IF being
regaried with high or mesdiam risk.

| ATO - Devics Inteligence High Risk Logn Enlorce e
Trkpgered when a high risk = reported Tor a devics.
| ATO - Device Inteligence & Ansnymaus Proxy Enlorncenssent

Tirkgpgered when a high of medium risk i repared Ffor a desieoe and
Ll requeesl is orginaled from an Amoanymous Prosy.

| ATO - Device Inteligence + TOR IP Enfarcamen

Tirkgpgered when a high of medium risk i repared Ffor a desieoe and
Ll requeesl is originated from TOR.



Privileged
Account

Credential
Stwffing

Dictionary
Attack

Enforcement Palicias:

m ATO - Privileged Accaunt Brute Fonce + Bat Enfarcement

Triggered when a Privileged Users Brute Force amack is detected and
Ll clienl Typse & identifed as non-human.

® ATO - Privileged Accaunt Brule Fonde Enfarcement

Triggered when a Privileged Users Brute Force atltack is detected.

Configuration Policies:

m ATO - Credential StufTing - Low Rk AP

Sends e usar name information Lo the dowd when a Hginfﬁil& and
L source P s sal wilh ke rick.

m ATO - Credential SwlTing - Medium Risk AP
Sends e user name and hashed password nfonmation 19 e coud

wihen & kagin Tails and a Credential Stullfing attack fram the source P
is suspaciad.

Enforcement Palicies:

m ATO - Credential Swalfing + Bat Enfarcement

Triggered when a Credential S1ulfing Brule Force attack is delected
and the dient type is idenified as non-fuman.

B ATO - Credential SwlTing - Enlorcement

Triggered when a Credential Swifing Brute Force atteck is delected.

Enfarcement Palicias:

m ATO - Dictiornary Altack + Bal Enfarcemem

Tripgered when a Dictionary Allack 'Weak Passward) Brule Farce
amack is detected and the client type B identifed as non-human.

m ATO - Dictiornary Allack Enforeement

Trkpgered when a Dictionary Allack 'Weak Passward) Brule Farce
anack is delaciad.



Anexo 10: Cifrados TLS

TLS Ciphers

60

SecureSphere supports a number of ciphers to enable the decryption and inspection encrypted packets in your
netweork. The following table lists the ciphers supported by SecureSphere and if they are enabled by default.

Supported TL51.2 Ciphers

Enabled By Default

Supported Gateway
Maode

TLS_RSA_WITH_AES_256_GCM_SHA324

TLS_RSA_WITH_AES_256_CBEC_SHA256

TLS_RSA_WITH_AES_128_GCM_SHA256

TLS_RSA_WITH_AES_128_CBEC_SHA256

TLS_RSA_WITH_AES_256_CBC_SHA

TLS_RSA_WITH_AES_128_CBC_SHA

TLS_RSA_WITH_CAMELLIA_128_CBC_SHA

TLS_RSA_WITH_CAMELLIA_256_CBC_SHA

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

All

All

All

All

All

All

Reverse Proxy, ABR

Reverse Proxy, ABR
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Supported Gateway
Mode

Enabled By Default

TLS_AES_256_GCM_S5SHA3ZE4 Yes Reverse Proxy, ABR
TLS_CHACHA20_POLY1305_SHA256 Yes Reverse Proxy, ABR
TLS_AES_128B_GCM_5HAZ56 Yes Reverse Proxy, ABR
TLS_AES_128B_CCM_S5HA256 Yes Reverse Proxy, ABR
TLS_AES_128_CCM_8 SHA256 Yes Reverse Proxy, ABR

Supported TLS1.2 Ciphers - Diffie-Hellman

Supported Gateway
Mode

Enabled By Default

Reverse Proxy, ABR,

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3S4 Yes o
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 Yes ﬁ‘;‘”“ Proxy, ABR,
TLS_DHE_RSA_WITH_AES_256_CBC_SHAZSE Yes ?ER‘;EFEE Proxy, ABR,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZSE Yes Reverse Proxy, ABR,

TRP



TLS_DHE_RSA_WITH_AES_128_GCM_SHAZSE

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA3E4

TLS_ECDHE_ECDSA_WITH_AES_256_CEC_SHA3S4

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHAZ56

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256

TLS_DHE_DSS_WITH_AES_128_GCM_SHA256

TLS_DHE_DSS_WITH_AES_128_CBC_SHA256

TLS_DHE_DSS_WITH_AES_256_GCM_SHAZ84

TLS_DHE_DSS_WITH_AES_256_CBC_SHA256

Enabled By Default

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Supported Gateway
Mode

Reverse Proxy, ABR,
TRP

Reverse Proxy, ABR,
TRP

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR



TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA2S
B

TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_CBC_SHA3ES

TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_CBC_SHAZSE

TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256

TLS_DHE_RSA_WITH_CHACHAZ0_POLY1305_SHAZSE

TLS_ECDHE_RSA_WITH_CAMELLIA_256_CBC_SHA3R4

TLS_ECDHE_RSA_WITH_CAMELLIA_128_CBC_SHA256

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA

TLS_DHE_RSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA

TLS_DHE_RSA_WITH_AES_128_CBC_SHA

Enabled By Default

es

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes

Yes
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Supported Gateway
Mode

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Prowy, ABR

Reverse Prowy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR,
TRP

Reverse Proxy, ABR,
TRP

Reverse Proxy, ABR,
TRP

Reverse Proxy, ABR,
TRP



TLS_DHE_RSA_WITH_CAMELLIA_256_CBC_SHA

TLS_DHE_RSA_WITH_CAMELLIA_128_CBC_SHA

TLS_DHE_RSA_WITH_SEED_CBC_SHA

TLS_ECDME_RSA_WITH_3DES_EDE_CBC_SHA

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA

TLS_DHE_DSS_WITH_AES_128_CBC_SHA

TLS_DHE_DSS_WITH_AES_256_CBC_SHA

TLS_DHE_DSS_WITH_CAMELLIA_128_CBC_SHA

TLS_DHE_DSS_WITH_CAMELLIA_256_CBC_SHA

TLS_DHE_DSS_WITH_SEED_CBC_SHA

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA

Enabled By Default

Yes

Yes

Na

Yes

Yes

Yes

Yes

Yes

Yes

Supported Gateway

Mode

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR

Reverse Proxy, ABR
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Anexo 11: Capacitacién del Firewall de Aplicaciones Web para el
(01]]

CAPACITACION FIREWALL DE APLICACIONES WEB IMPERVA
[INGEMMET]-20211025_170515-Grabacion de la reunion

Anexo 12: Capacitacion sobre el rendimiento del WAF Imperva

Va' A
P e
1721 17.30 17.45 18.00 18.15 18:20

Machine Load Over Time:

[INGEMMETl: 211025_170515-Grabacién de la reunion




