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RESUMEN

El problema detectado es que existia un proceso manual y poco controlado para la gestion
y uso de accesos privilegiados en los servidores de entorno productivo implementados
dentro de la infraestructura de la entidad bancaria. Por lo cual se tenia como objetivo
mejorar este proceso y adicionar controles que brinden una capa adicional de seguridad.
El presente trabajo trata de la implementacion de una tecnologia integral de seguridad
como es el caso del sistema Privileged Access Management (PAM) para lo cual se tuvo
que realizar una reingenieria de los procesos actuales que abarcaba la gestion de accesos
en general. Asi también, se tuvo que trabajar en la obtencién de informaciéon de los
diferentes tipos de sistemas operativos que tenian instalados los servidores para poder
adaptarlos hacia el uso de esta nueva tecnologia. La implementacion trajo consigo el
poder manejar ahora estas cuentas privilegiadas de una manera centralizada y
automatizada, asi como poder supervisar, limitar y controlar el acceso y uso de estas
cuentas de una mejor manera. Esto conllevo en mejora en los tiempos de atencion para
todos los requerimientos de gestion de accesos y también en el cumplimiento sobre el

gobierno de estas cuentas.
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ABSTRACT

The problem detected was that there was a manual and poorly controlled process for the
management and use of privileged access in the productive environment servers
implemented within the bank's infrastructure. Therefore, the objective was to improve
this process and add controls that provide an additional layer of security. The present
work deals with the implementation of an integral security technology such as the
Privileged Access Management (PAM) system, for which a reengineering of the current
processes covering access management in general had to be carried out. It was also
necessary to work on obtaining information on the different types of operating systems
installed on the servers to adapt them to the use of this new technology. The
implementation brought with it the ability to manage these privileged accounts in a
centralized and automated way, as well as to supervise, limit and control the access and
use of these accounts in a better way. This led to improved turnaround times for all access
management requirements as well as improved compliance on the governance of these

accounts.

Keywords: PAM, privileged accounts, authentication, authorization, server.
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INTRODUCCION

Hoy en dia los términos autenticacion y autorizacion vienen siendo recurrentes en
el area de TI. Organizaciones como OWASP incluyen dentro de sus 10 principales
vulnerabilidades lo siguiente: “Identification and Authentication Failures”, haciendo
referencia a las fallas en la autenticacidén y autorizacion de identidades que pueden
presentar las aplicaciones en general. En este contexto surgen términos como “Cuentas
con accesos con privilegios o Cuentas privilegiadas”, en este punto la compatfiia
(Cyberark, 2023) nos dice lo siguiente “En un entorno empresarial, el acceso privilegiado
es un término que utilizado para designar el acceso o las capacidades especiales por
encima de las de un usuario regular. El acceso privilegiado permite a las organizaciones
proteger su infraestructura y aplicaciones, gestionar su entorno de manera eficiente y
mantener la confidencialidad de los datos sensibles y la infraestructura critica.”. Otra
organizacion involucrada en el manejo de este tipo de identidades como lo es
BeyondTrust (2023) nos dice lo siguiente: “Se considera una cuenta con privilegios a
cualquier cuenta que proporcione acceso y privilegios superiores a los de las cuentas no
privilegiadas. Un usuario con privilegios es cualquier usuario que actualmente aprovecha
el acceso privilegiado. Debido a sus elevadas capacidades y accesos, los usuarios y/o
cuentas privilegiadas plantean riesgos considerablemente mayores que las cuentas y/o

usuarios no privilegiados.”

En el Perti y el mundo las empresas como las entidades bancarias manejan
bastantes activos de informacion relacionados al area de TI. Uno de ellos y tal vez
principales serian los ordenadores o servidores en donde se almacenan y procesan todo
tipo de informacion relevante para la organizacion que los usa. A raiz de ello surge la
necesidad de que diferentes actores cuenten con el acceso privilegiado hacia estos equipos
para poder cumplir diferentes roles dentro de la organizacién (soporte, administracion,
etc.), pero ;,como controlamos las acciones realizadas por estas identidades o de qué
manera podemos hacer prevalecer el principio de minimo privilegio sobre estos activos?
Para responder este tipo de necesidades es que hoy en dia existen nuevas tecnologias
integrales de seguridad, como es el caso de los sistemas Privileged Access Management

(o por sus siglas “PAM”) para el manejo de estas cuentas privilegiadas y que nos brindan,



entre otros beneficios, el poder mejorar el manejo de la gestion de accesos privilegiados

trabajando de una manera centralizada, automatizada y controlada.

El presente trabajo ha sido estructurado en los siguientes capitulos para una mejor

comprension:

- En el CAPITULO I - TRAYECTORIA PROFESIONAL, se detalla la
experiencia laboral lograda y formacion académica del autor, las cuales
sirven de base para conocer su perfil académico y profesional para poder
llevar a cabo el proyecto descrito en el presente trabajo.

- Enel CAPITULO II - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA, se describe el contexto en el que se implemento el
proyecto presentado, describiendo a la empresa beneficiada por la
solucion. Asi mismo, se da a conocer su misidon, su vision y su
organizacion. Ademas, se listan las funciones que desempeid el autor y la
experiencia adquirida dentro de la organizacion.

- Enel CAPITULO III - ACTIVIDADES DESARROLLADAS, se detalla
las actividades realizadas al llevar a cabo la implementacion del proyecto
presentado. Se aborda con mayor amplitud la situacion problematica, la
solucion presentada, los objetivos, la metodologia implementada y los
resultados finales.

- Enel CAPITULO IV - REFLEXION CRITICA DE LA EXPERIENCIA,
se expone la experiencia y las ensefianzas alcanzadas, asi como las
deficiencias y/o limitaciones que se presentaron al momento de llevar a
cabo la implementacion de la solucion.

- Enel CAPITULO V - CONCLUSIONES Y RECOMENDACIONES, se
detallan las conclusiones y recomendaciones del proyecto implementado
descrito en el presente trabajo en base a la experiencia y resultados

obtenidos.



CAPITULO | - TRAYECTORIA PROFESIONAL

El autor del presente trabajo, al momento de su elaboracion, es bachiller de la
carrera de Ingenieria de Software de la Universidad Nacional Mayor de San Marcos.
Durante la elaboracion del presente trabajo me encuentro laborando en la entidad bancaria
Banco de Crédito del Peru desempenando el puesto de Infraestructure Security Specialist
Senior. Asignado al Squad de Identity and Access Management Platform como ingeniero
responsable de las siguientes tecnologias de seguridad de informacion: Identity Access
Management (IAM) y Privileged Access Management (PAM). Dentro de mis principales
funciones se encuentra el poder realizar evaluaciones de vulnerabilidades, brindar
soporte, propuestas de mejoras y respuestas ante incidentes de las tecnologias de
seguridad de la informacion (TSI) de las cuales me encuentro como responsable. Asi
como asegurar el cumplimiento de las TSI de acuerdo con los lineamientos internos de la

organizacion y dar respuestas a las auditorias internas y externas.

Tabla 1 — Experiencia profesional y certificaciones

PUESTO EMPRESA PRINCIPALES FUNCIONES FECHAS

- Definir las configuraciones de
seguridad recomendadas para las
plataformas en uso y coordinar el
proceso de actualizacion

permanente de las mismas.

INFRASTRUCTUR BANCO - Apoyar ala Division de Auditoria y
E SECURITY DE Area de Seguridad y Prevencion de 01/01/2023 - Al
SPECIALIST CREDITO Fraudes en la ejecucion de trabajos presente
SENIOR DEL PERU especiales a su solicitud.

- Asignado al SQ de Identidades,
responsable de herramientas 1AM
(Identity access management) y
PAM (privileged access

management)



SOFTWARE
SECURITY
SPECIALIST
SENIOR

SOFTWARE
SECURITY
SPECIALIST
ADVANCED

BANCO
DE
CREDITO
DEL PERU

BANCO
DE
CREDITO
DEL PERU

Remediaciéon de vulnerabilidades
asociadas a los Ethical Hacking
realizado a la aplicacién a cargo.
Evaluar la efectividad y eficiencia
de las medidas de seguridad y
control establecidos, buscando en lo
posible implementar sistemas de
alerta automaticos y de revision
centralizada.

Investigar 'y analizar nuevas
debilidades descubiertas en
plataformas y software de base
utilizado en la red CREDICORP,
evaluar la  posibilidad de
materializacion de los riesgos y
determinar las medidas preventivas
y de control necesarias para
evitarlo, coordinando la
implementacion de estas.

Definir las configuraciones de
seguridad recomendadas para las
plataformas en uso y coordinar el
proceso de actualizacion

permanente de las mismas.

Colaborar con los  usuarios
responsables y otras unidades de
apoyo en analizar y evaluar los
procesos del negocio;
comprendidos en el ambito de
responsabilidad del departamento al
que pertenece; en cuanto a niveles

de seguridad (confidencialidad,

01/12/2021 -
01/01/2023

01/02/2020 -
01/12/2021



SUPERVISOR DE
PASES - GESTION
DE ACCESOS

ADMINISTRADOR
DE ACCESOS
PRINCIPAL

BANCO
DE
CREDITO
DEL PERU

BANCO
DE
CREDITO
DEL PERU

integridad, disponibilidad) y riesgo,
de los recursos de informacion
involucrados en los mismos (redes,
sistemas, aplicaciones, bases de
datos, plataformas, etc.).

Ayudar a determinar y definir los
requerimientos  especificos  de
seguridad y proponer las medidas
necesarias para corregir debilidades
explotables.

Evaluar la efectividad y eficiencia
de las medidas de seguridad y
control establecidos, buscando en lo
posible implementar sistemas de
alerta automaticos y de revision

centralizada.

Supervisor del equipo de Pases -
Gestion de Accesos, a cargo de 9
personas.

Coordinacién directa con las
diferentes jefaturas de TI.
Participacion en los pases de
aplicativos en ambiente productivo
aprobados por el area de Seguridad

TI (Analisis, revision y ejecucion).

Participaciéon en los pases de
aplicativos en ambiente productivo
aprobados por el area de Seguridad
TI (Analisis, revision y ejecucion).

Administracion de todos los

aplicativos estandares usados en el

01/12/2018 -
01/02/2020

01/08/2018 -
01/12/2018



ADMINISTRADOR
DE ACCESOS

BANCO
DE
CREDITO
DEL PERU

banco con el fin de llevar el control
sobre los mismos, manteniendo la
seguridad y confidencialidad de
acuerdo con las normas
establecidas.

Administracion de portal AZURE
(VM, SQL SERVER y BD, etc).
Participacion en la definicion de
flujos para la aplicacion de las
diferentes politicas y normas de

seguridad en los proyectos de T1.

Administracion de todos los
aplicativos estandares usados en el
banco con el fin de llevar el control
sobre los mismos, manteniendo la
seguridad y confidencialidad de
acuerdo con las normas
establecidas.

Gestion de matriz de roles aplicados
a cada puesto dentro de la empresa.
Administracion de los diferentes
tipos de servidores y base de datos
utilizados para la infraestructura de
la empresa (LINUX, WINDOWS,
ORACLE, AZURE).
Administracion  del  Directorio
Activo y de sistema de correo
electronico corporativo

(EXCHANGE y OFFICE365).

01/02/2016 -
01/08/2018



OPERADOR
HELPDESK
ACCESOS

BANCO
DE
CREDITO
DEL PERU

Encargado de brindar asistencia
técnica remota a los diferentes
colaboradores del banco.
Administracion de active directory.
Manejo de sistemas operativos
(windows, aix, linux).

Elaboracion de reportes con
métricas para el control de
indicadores de satisfaccion de

atencion.

01/08/2014 -
01/02/2016




CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLA LA
IDEA

21. La empresa

La empresa sobre la cual se desarrollo el presente trabajo es una de las
principales entidades bancarias peruanas. Entre los principales servicios que
ofrece se encuentran los financiamientos para comercio exterior, arrendamiento,

seguros y asesoria financiera.

2.2, Propésito

El proposito de la entidad bancaria es estar siempre con sus clientes, alentando
y transformando sus suefios y planes en realidad y con el Perti, construyendo su

historia de desarrollo y superacion. (BCP, 2023)

2.3. Aspiracion

- Ser la empresa peruana que brinda la mejor experiencia a los clientes. Simple,
cercana y oportuna.

- Ser la comunidad laboral de preferencia en el Pert, que inspira, potencia y
dinamiza a los mejores profesionales.

- Ser referentes regionales en gestion empresarial potenciando nuestro liderazgo

historico y transformador de la industria financiera en el Pera. (BCP, 2023)



2.4,

Figura

Organizacién de la empresa

GERENCIA DE DIVISION DE TI
OPERACIONES Y DATA

serencia de Area de Tecnologia - CTO

COE Seguridad

CAL Security Archite

1 — Organigrama empresa
GERENCIA GENERAL
GERENTE GENERAL
GERENCIA CENTRAL DE RIESGOS GERENCIA JURIDICA Y CUMPLIMIENTO GERENCIA DE DIVISION DE AUDITORIA

Divisién de Riesgos no Financieros Gerente Juridico y de Cumplimiento Auditoria T

Subgerencia de Cumplimiento

ct

GERENCIA DE FINANZAS

Gerente de Finanzas

Subgerencia de Tesoreria

Subgerencia de Contabilidad
y Control de Gestién

Nota: Se presenta el organigrama de la empresa con las principales gerencias.

2.5.

Area, cargo y funciones desempefiadas

Al momento de la implementacion de la solucion desarrollada en el presente

trabajo, me encontraba laborando como Infraestructure Security Specialist en el

area de

Seguridad TI.

Dentro de mis principales funciones se encontraban:

Colaborar con los usuarios y otras unidades de apoyo en analizar y evaluar
los procesos del negocio; en cuanto a niveles de seguridad y riesgo de los
recursos de informacion involucrados en los mismos (sistemas,
aplicaciones, bases de datos, etc.).

Ayudar a determinar y definir los requerimientos especificos de seguridad
y proponer las medidas necesarias para corregir debilidades explotables.
Evaluar la efectividad y eficiencia de las medidas de seguridad y control
establecidos.

Investigar y analizar nuevas debilidades descubiertas en plataformas y
software de base utilizado en la red de la organizacion, evaluar la
posibilidad de materializacion de los riesgos y determinar las medidas
preventivas y de control necesarias para evitarlo, coordinando la

implementacion de estas.




2.6.

- Definir las configuraciones de seguridad recomendadas para las
plataformas en uso y coordinar el proceso de actualizacion permanente de
las mismas.

- Apoyar a la Division de Auditoria y Area de Seguridad y Prevencion de

Fraudes en la ejecucion de trabajos especiales a su solicitud.

Experiencia profesional realizada en la organizacion

Al momento de la realizacion del presente trabajo cuento con mas de 9 afios

de experiencia laboral dentro de la misma organizacion desempenandome en los

siguientes puestos:

Operador de Helpdesk, en el cual dentro de mis principales funciones se

encontraba el poder brindar soporte técnico a todos los colaboradores del banco

mediante su central de Helpdesk.

Administrador de accesos, dentro de mis principales funciones era manejar

toda la gestion de accesos de los colaboradores del banco en todos los sistemas en

produccion.

Administrador de accesos principal, dentro de mis principales funciones se
encontraba el participar en los releases o pases a produccion de los diferentes
sistemas participando desde el frente del manejo de accesos.

Supervisor de pases — Gestion de accesos, en esta posicion estuve a cargo de
un equipo de 8 personas encargados de participar en los pases a produccion,
resolucion de incidentes siempre desde el frente de gestion de accesos.
Software security specialist advanced, dentro de mis principales funciones se
encontraba el acompafiar a los Squad en donde me encontraba asignado
analizando y evaluando continuamente los diferentes procesos de negocios en
cuanto a niveles de seguridad. En este punto me encontraba asignado a la
aplicacion YAPE la cual es, hoy en dia, una de las principales Fintech del
pais.

Software security specialist senior, en esta posicion obtuve un grado de
seniority por mi experiencia demostrada en mis diferentes labores.
Infraestructure security specialist senior, dentro de mis principales funciones

se encuentra el ser responsable de tecnologias de seguridad de informacion
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como el sistema Privileged Access Management (PAM) sobre el cual se

desarrolla el presente trabajo.

Acompanado de mi buen desempefio laboral, estuve en constante capacitacion
la cual es avalada por las certificaciones. Dentro de las principales certificaciones
se encuentran las relacionadas a Microsoft Azure: AZ900 (Fundamentals), AZ104
(Administrator), AZ500 (Security Engineer). Asi también, cuento con

certificaciones referentes a la ISO27001 y al area de ciberseguridad.
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CAPITULO Ill - ACTIVIDADES DESARROLLADAS

3.1.

Situacion Problematica

Como contexto para la definicion de la situacion problematica se puede
indicar que dentro de la entidad bancaria existe el area de Gestion de Accesos
compuesta por aproximadamente 20 personas. Esta drea es la encargada de toda
la parte de gestion de accesos (altas, bajas y modificaciones) de todos los

colaboradores de la organizacion (mas de 27000 colaboradores).

Uno de los requerimientos que ellos atienden son los accesos privilegiados
a los diferentes tipos de servidores con sistemas operativos, tales como, AIX,
RHEL, Windows Server (aproximadamente el banco maneja mas de 1300
servidores en entorno productivo). En este punto es que existia la problematica
sobre la gestion de accesos en general en los servidores ya que al ser un proceso
completamente operativo y manual habia muchas deficiencias claramente visibles
por el mismo equipo y la organizacion. Uno de los principales problemas eran los
tiempos de atencion de los requerimientos que manejaba esta area ya que el
brindar el acceso a un colaborador sobre un servidor llevaba aproximadamente 5
minutos, ahora imaginemos que ese colaborador pertenece a un area de soporte
dentro de la organizacidn y que por su rol necesita el acceso sobre todo el parque
de servidores para cumplir con sus funciones. Estamos hablando de alrededor 125
horas que tomaria para una sola persona el poder brindar este acceso, lo cual se
volvia inmanejable ya que ademas luego de terminar esta tarea se tenia reportes

de incidentes por falta de accesos o errores en el aprovisionamiento de estos.

El escenario mencionado anteriormente se repite cuando se tenia el caso
en que uno de estos colaboradores dejaba de laborar en la organizacién o cambiaba

de puesto y se le debia modificar o retirar estos permisos.

Debido a estos escenarios es que en reiteradas ocasiones se tenian
observaciones por parte de las diferentes areas que velan por el debido
cumplimiento de los lineamientos internos de la organizacion, por ejemplo, el area
de auditoria, al encontrar accesos que ya no correspondian o accesos mal
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brindados. Era algo reiterativo dentro del area de Gestion de Accesos el que se
impongan observaciones porque se encontraban cuentas de colaboradores que ya
no laboraban en el banco o que ya no tenian justificacion del porqué de sus accesos
(posiblemente porque en algiin momento cambid de puesto). En otras ocasiones
tal vez si le correspondia el acceso a un servidor, pero no tenian el nivel de
privilegio necesario. En muchas ocasiones se encontraban permisos del tipo
“Administrador” sin sustento alguno, que posterior a la observacion eran retiradas

por el area de Gestion de Accesos (nuevamente de manera manual).

Otro problema que se presentaba es que en los servidores con sistemas
operativos AIX y RHEL se creaban los usuarios de manera local lo cual hacia que
un mismo usuario pueda tener diferentes claves en cada servidor, lo cual
conllevaba muchas veces a olvido de credenciales, generando mayor demanda en
los requerimientos del tipo cambio de clave. Adicionalmente, se presentaba
problemas con las credenciales ya que no se rotaban de manera periddica y en

muchos casos eran estaticas por lo cual quedaban expuestas a malas practicas.

Un punto adicional que sumo al poder buscar alguna solucion tecnoldgica
que nos ayude en toda esta parte es que, luego de brindarse estos permisos
privilegiados no se tenia un control sobre ellos. Los usuarios eran libres de hacer
y deshacer con dichos permisos sin que haya un tipo de restriccion, seguimiento

0 monitoreo.

Muchas veces cuando se tenia alguna accion que debia ser investigada, se
tenia que recurrir a los logs de los propios servidores los cuales muchas veces no

se almacenaban de manera correcta.

Es por todo lo detallado que de manera conjunta entre el area de Seguridad
TI, el 4rea de Arquitectura de TI y el area de Gestion de accesos llevaron a cabo
el proyecto de poder implementar un sistema integral de seguridad que cubra con
todas (o en su defecto con la mayoria) de las necesidades de las diferentes areas

impactadas por todos estos problemas.
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3.2

3.3.

Definicion del problema

Problema Principal

Deficiencia en el manejo de la gestion de accesos en los servidores

productivos de una entidad bancaria.

Problemas Secundarios

Demora en tiempos de atencion relacionado a accesos en servidores.
Incidentes por falta o errores en accesos sobre servidores.

Observaciones reiteradas por parte de equipos que velan el nivel de
cumplimiento (como auditoria interna) por presencia de accesos sobre
servidores que no se encuentran justificados.

Manejos de varias cuentas y credenciales por usuario para el acceso a los
servidores.

No se presentaba controles o monitoreo del uso post aprovisionamiento de
los accesos privilegiados a servidores.

Deficiencia en la gestion de credenciales de usuarios que cuentan con

acceso a servidores.

Solucion

Teniendo en cuenta que el problema principal era el manejo de cuentas

privilegiadas sobre servidores es que el area de Arquitectura de TI basandose en

diferentes estudios e investigaciones publicados por empresas de renombre para
estos casos, como ejemplo Gartner que es uno de los principales referentes en

cuanto a consultoria e investigacion de tecnologias de informacion, definié que la

mejor tecnologia que se adaptaba a las necesidades presentadas era un Privileged

Access Management.

Como una etapa previa se realizaron diferentes POC’s (Proof of concept)

con diferentes empresas proveedoras que participaron de la licitacion. En este

punto se basaron en el cuadrante magico elaborado por la empresa Gartner para
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tener una referencia de los principales postores referentes a PAM, entre las

principales empresas que se presentaron se encuentran:

- BeyondTrust
- CyberArk
- Okta

Luego de ello se valido que la mejor opcidn era la propuesta presentada
por la empresa BeyondTrust, por lo cual se seleccion6 la herramienta
presentada por dicha empresa para su implementacion dentro de la

organizacion.

3.2.1. Objetivos

El objetivo principal de todo este proyecto definido por las areas de

Seguridad TI1, Arquitectura de TI y Gestion de Accesos fue:

- Implementar un sistema Privileged Access Management para mejorar la
gestion de accesos sobre los servidores implementados en entorno

productivo dentro de la entidad bancaria.

Dentro de los objetivos en especifico podemos detallar los siguientes:

- Centralizar la gestion de accesos a servidores mediante grupos de red de
Active Directory.

- Limitar el nivel de acceso en los servidores en base a reglas y politicas.

- Tener un mejor control y monitoreo del uso de las cuentas privilegiadas
sobre los servidores.

- Inicio de sesion Unico para el usuario para que cuente con el acceso a
servidores con diferentes sistemas operativos.

- Gestion automatizada de contrasefias de todas las cuentas privilegiadas.
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3.2.2. Alcance

Alcance funcional. El alcance funcional fue implementar un sistema
Privileged Access Management de la marca BeyondTrust que cubra la gestion
de accesos en todos los servidores de entorno productivo que cuenten con
sistemas operativos AIX, RHEL y Windows Server, aproximadamente 1300
servidores en total. Las areas responsables de cumplir con el alcance definido

fueron las areas de Gestion de Accesos y Seguridad TI.
En el alcance funcional se incluye lo siguiente:

- Creacion de flujos de procesos para los requerimientos asociados a este
nuevo sistema.

- Modificaciéon de los flujos actuales de aprovisionamiento de servidores
para que se adapten al nuevo sistema.

- Definicidn de reglas y politicas internas dentro del sistema para el control

de los accesos.

Alcance organizacional. A su vez el alcance organizacional fue la

Gerencia de Division de TI, Operaciones y Data dentro de la entidad bancaria.

3.2.3. Etapas y metodologia

Metodologia

La entidad bancaria donde se realizd el presente proyecto de
implementacion define dentro de su proyecto de transformacion agil el uso de
SCRUM como uno de los frameworks que se pueden emplear para el

desarrollo de sus diferentes proyectos.

Originalmente, Agile era una metodologia de gestion de proyectos descrita
en el Manifiesto Agil. Este enfoque pretendia permitir a los desarrolladores de
software:

- Adaptarse rapidamente a los cambios.

- Ver mejor las oportunidades.

- Ganar transparencia en los procesos.
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- Detectar bloqueos en el camino hacia la eficiencia.

Aunque se utiliza ampliamente en el desarrollo de software, la
metodologia Agile puede aplicarse a casi cualquier proceso que pueda
planificarse y gestionarse. La ciberseguridad no es una excepcion, ya que
requiere flexibilidad y mejoras periodicas para proporcionar el nivel necesario

de eficacia y proteccion.

Al ser el nticleo de la ciberseguridad de una organizacion, la gestion de
identidades también necesita un método de entrega eficiente, rapido y flexible.
Una forma de establecer dicho método de entrega es enfocar la estrategia de

la gestion de identidades desde una perspectiva de Agilidad. (Ekran, 2023)

Los proyectos de gestion de identidades se consideran complejos porque
hay que dar muchos pasos antes de completar el proyecto, como la
configuracién del producto, la recopilacion de informacion, las integraciones

y otras configuraciones.

Ahora, imagine que en el paso de integraciones se descubre que un
conector no se ha implementado siendo necesario para el negocio. En este
punto un marco de desarrollo 4gil nos ayudaria a poder incluir este cambio de

forma mas precisa y rapida mediante su metodologia.

Es por estos casos que, para realizar entregas mas precisas y rapidas
relacionadas a proyectos de identidades, se aplica un marco de desarrollo agil,

o Scrum. (Security Intelligence, 2023)

La transformacion digital y la optimizacién de las empresas requieren una
prestacion de servicios de IAM rapida y progresiva. Los lideres de seguridad
y gestion de riesgos responsables de IAM deben responder a estas
expectativas; DevOps y las metodologias agiles proporcionan enfoques que
contribuyen al desarrollo de soluciones con capacidad de respuesta. (Gartner,

2023)
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Por todas estas razones es que se optd por usar la metodologia agil

SCRUM para la implementacién de este proyecto, siendo SCRUM una

metodologia que se adapto de forma eficiente a las caracteristicas particulares

de este proyecto de gestion de cuentas privilegiadas.

Para la implementacion del proyecto, se tuvo en cuenta las siguientes

consideraciones descritas:

El tiempo para la implementacion de la solucion fue de 3 meses.
Se consideraron 6 sprints cada uno de 15 dias de duracion.

Se consideraron 6 fases que van desde el levantamiento de
informacion de todas las areas involucradas hasta la
implementacién final validada por los diferentes actores que

interactuaron con el sistema.

Figura 2 — Etapas del proyecto.

Etapas

Entregables

SPRINT SPRINT SPRINT SPRINT SPRINT SPRINT

iy i o . Definicién en el

informacion de de infraestructura ‘aprovisionamiento
todas las areas para adopcion del de servidores al
impactadas sistema PAM nuevo sistema

Documentacién

de los equipos Linea base de

que tienen
accesos y nivel de
privilegios

Integracién de sistema de grupos Capacitacién y
servidores al de servidores y marcha blanca de
sistema PAM configuracién de uso

politicas.

U U U U U 4

Areas
debidamente
capacitadas y
comenzando a

Servidores para Usuarios de PAM Servidores
7 Documentos de
uso del sistema creados y segregados por
implementados y configurados. dreas de acuerdo
en produccion. = Servidores asu usoy con
servidores 4 i
Grupos de red de " integrados al politicas de
actualizados

PAM creados. sistema. acceso definidas.

seguridad de

usar el nuevo
sistema para
acceso a
servidores.

NOTA: Se detallan las etapas que se consideraron en el proyecto.

Elaboracién propia.

En la primera etapa “Recopilacion de informacion de las areas

impactadas”, se contemplo reunirse con todas las areas impactadas que en
su momento tenian o contaban con el acceso a servidores productivos de
la organizacion para recopilar informacion referente a los casos de uso que
manejaba cada area y el nivel de privilegios, con el fin de tener un
panorama mas general de en qué momentos o cuales eran las principales

casuisticas del uso de estos permisos. En esta primera etapa el entregable
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seria contar con la documentacion de los equipos que tienen accesos y el

nivel de privilegios.

En la segunda etapa “Implementacion de infraestructura para
adopcion del sistema PAM”, se contempld el poder gestionar el
aprovisionamiento de la infraestructura necesaria (servidores, bases de
datos, etc.) para que el nuevo sistema PAM pueda operar dentro de la
organizacion, para ello se trabajo de la mano con la empresa proveedora
owner de esta tecnologia para que se brinde el acompanamiento del caso
y validar que las caracteristicas con las que se implementaron estos
sistemas sean los necesarios para un correcto funcionamiento de la
aplicacion PAM. En esta segunda etapa el entregable seria contar con los
servidores para el uso del sistema correctamente implementado; asi como,

tener ya creados los grupos de red en active directory.

En la tercera etapa ‘“Adaptaciéon de aprovisionamiento de
servidores al nuevo sistema”, se contemplo el poder revisar el flujo de
aprovisionamiento de los servidores productivos con la finalidad de
actualizarlo y que contemple la integracion del servidor al sistema PAM
desde su aprovisionamiento, para ello tuvimos que revisar la
documentacion de Lineas Base de Seguridad de los diferentes Sistemas
Operativos de los servidores de la organizacion. En esta tercera etapa el
entregable seria contar con los documentos de Linea Base de Seguridad

correctamente actualizados.

En la cuarta etapa “Integracion de servidores al sistema PAM”, se
contempld la integracion de los servidores productivos existentes en dicho
momento dentro de la organizacion al nuevo sistema PAM, para ello se
tuvo que realizar la creacion de varios activos (usuarios, grupos, etc.) y su
correcta configuracion en el sistema PAM. El entregable en esta cuarta
etapa seria tener los usuarios de PAM creados y configurados; asi como,

los servidores ya integrados con el sistema.
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En la quinta etapa “Definicion en el sistema de grupos de
servidores y configuracion de politicas”, se contempld el poder crear
grupos para asociar los servidores de acuerdo con la necesidad que tenia
cada area y poder crear politicas de acceso con definiciones que limite el
uso de las cuentas privilegiadas de la mejor manera sin interrumpir la
operativa de las diferentes areas. En esta etapa el entregable seria contar
con los servidores segregados por area de acuerdo con su uso y con las

politicas de acceso correctamente definidas.

En la sexta etapa “Capacitacion y marcha blanca de uso”, se
contemplo el poder tener diferentes sesiones de capacitacién con las
diferentes areas que interactuarian con el sistema PAM para explicarles
como es que funciona el nuevo sistema y su correcto uso, adicionalmente
despejar todas las dudas que puedan surgir. En esta etapa el entregable
seria contar con las diferentes areas debidamente capacitadas y

comenzando a usar el nuevo sistema PAM.

3.2.4. Fundamentos utilizados

Privileged Access Managament

Gartner define la gestion de acceso privilegiado (PAM) como herramientas
que gestionan y protegen cuentas, credenciales y comandos que ofrecen un
nivel elevado de acceso técnico, es decir, administran o configuran sistemas y
aplicaciones en general. Disponibles como software, SaaS o dispositivos de
hardware, las herramientas de gestion de acceso privilegiados (PAM)
gestionan el acceso privilegiado de personas (administradores de sistemas y

otros), sistemas y aplicaciones. (2023)

La gestion de acceso privilegiado (PAM) es una solucién de seguridad de
identidades que ayuda a proteger a las organizaciones contra las ciber
amenazas mediante la supervision, deteccion y prevencion del acceso
privilegiado no autorizado a recursos criticos. PAM funciona a través de una
combinacidn de personas, procesos y tecnologia y le da visibilidad sobre quién
esta utilizando cuentas privilegiadas y lo que estdn haciendo mientras estan
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conectados. Limitar el numero de usuarios que tienen acceso a funciones
administrativas aumenta la seguridad del sistema, mientras que las capas
adicionales de proteccion mitigan las violaciones de datos por parte de los

actores de amenazas. (Microsoft, 2023)

Aunque la gestion de privilegios abarca muchas estrategias, un objetivo
central es la aplicacion del minimo privilegio, definido como la restriccion de
derechos de acceso y permisos para usuarios, cuentas, aplicaciones, sistemas,
dispositivos y procesos informaticos al minimo necesario para realizar

actividades rutinarias y autorizadas.

PAM permite a las diferentes organizaciones administrar de manera
centralizada determinado grupo de cuentas privilegiadas, en vez de tener un

gran numero de estas mismas cuentas por cada usuario.

Cuando un usuario autorizado requiere el acceso a estas cuentas,
simplemente se dirige hacia el sistema PAM que tiene implementado,
pudiendo asi usar la cuenta privilegiada sobre la cual puede definir un tiempo
limite de la sesion, especificar la necesidad de su uso y entre otras cosas,

dependiendo de las reglas que tiene adoptada la organizacion.

A su vez los sistemas PAM se pueden integrar a otros sistemas para hacer
mas funcional su uso y poder integrarse de una mejor manera a los diferentes
flujos de trabajo presentes en cada organizacién. Un ejemplo de ello seria la
capacidad de integrarse con las IT Service Management (o por sus siglas en
inglés “ITSM”) para una adecuada gestion de servicios. O también integrarse
con otras soluciones de seguridad como los Security Information and Event
Management (o por sus siglas en inglés “SIEM”) para una adecuada

administracion de eventos que pueda generar el sistema PAM.
Cada plataforma PAM, dependiendo de la empresa desarrolladora,

proporciona una amplia variedad de integraciones con diferentes aplicaciones

para asi enriquecer las ventajas que de por si ya traen estos tipos de sistemas.
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Otro punto resaltante de las herramientas PAM de acuerdo con Antti
Kuokkanen (2020) este tipo de soluciones presentan una lista extensiva de

componentes, dentro de las méas comunes y principales podemos encontrar:

- Almacenamiento de contrasefias.
- Gestion de contrasefas.

- Gestion de privilegios.

- Gestion de sesiones.

- Cumplimiento.

- Integracion de sistemas.

- Reportes y analitica.

Algunos ejemplos referentes a cuentas con accesos privilegiados

manejados por personas son:

- Cuentas de superusuarios: Cuenta con un nivel alto de privilegios
utilizado principalmente por los administradores de sistemas
informaticos.

- Cuenta administradora de dominio: Cuenta que proporciona acceso
administrativo privilegiado a todas las estaciones de trabajo y
servidores de dominio de una red.

- Cuenta administrativa local: Esta cuenta se ubica en un endpoint o
estacion de trabajo. Generalmente utiliza una combinacion de nombre

de usuario y contrasena.

Algunos beneficios de la gestion de accesos privilegiados son:

- Impulsa el principio de minimo privilegio permitiendo el acceso y uso
a las cuentas privilegiadas s6lo cuando sea completamente necesario.

- Ayuda con el cumplimiento de las regulaciones mediante diferentes
controles como preventivos, correctivos y de monitoreo constante.

- Mejora la productividad y experiencia al usuario al tener automatizado

la gestion de accesos a cuentas privilegiadas que son compartidas.
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- Establece un limite al uso de las cuentas mediante la adopcion de

politicas de acceso.

Hoy en dia existen varios casos de uso de implementacion de estos
sistemas en diferentes sectores, dentro del trabajo de Karen Waltermire (2018)
podemos ver una guia practica de PAM enfocado al sector financiero
consistente con los principios del marco NIST 337 para mejorar la
ciberseguridad de infraestructuras criticas. Vemos claramente como nos
detalla una guia completa que abarca desde un alto nivel la arquitectura, disefio
y ejemplos de casos de usos en donde aborda diferentes escenarios y
soluciones a dichos escenarios con el uso de PAM y sus beneficios e
integraciones a otras plataformas como SIEM para abordar estos casos y

darles una solucidén adecuada.

SCRUM

Scrum es un marco de trabajo agil mediante las personas pueden
abordar problemas complejos en un entorno cambiante sobre el cual se

entregan productos de forma eficiente y creativa con el maximo valor posible.

Amazon describe a SCRUM como un marco de administracion que los
equipos utilizan para organizarse por su propia cuenta y trabajar para poder
alcanzar un objetivo en comun. Describe un conjunto de sesiones,
herramientas y funciones para entregar valor de forma eficiente. Las practicas
de Scrum permiten a los diferentes equipos de trabajo manejarse por cuenta
propia, ganar aprendizaje a partir de la experiencia y poder adaptarse al

cambio. (2023)

El funcionamiento de la metodologia SCRUM pasa por diferentes fases:

- Planificacioén. Dentro de la planificacion podemos hablar del producto
backlog. En esta fase se establecen las tareas prioritarias, obteniéndose
informacion de ellas para su desarrollo. Tener en cuenta que no es

necesario definir los objetivos desde un inicio ya que la metodologia te
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permite cambiar el alcance sobre la marcha. En esta fase se realiza un
documento a alto nivel con los requisitos del proyecto a ejecutarse, asi
como las descripciones detalladas de las funcionalidades esperadas

siendo priorizadas de acuerdo con su valor y retorno de inversion.

Ejecucion. En esa fase podemos hablar de los “sprints”. En esta etapa
se produce el desarrollo de un producto que termina como un
entregable. El equipo de trabajo se centra en la ejecucion de tareas para

llegar al objetivo previamente definido en la fase de planificacion

Control. En la ultima fase se mide y controla el avance del proyecto
para ver su progreso. Dentro de esta fase el responsable, generalmente
el Scrum Master, es quién actualiza y mide el avance de acuerdo con la
finalizacion de las tareas dependiendo del criterio de aceptacion

previamente establecido.

Ventajas del uso de Scrum:

Fomenta el trabajo en equipo, los miembros del equipo se mantienen
interesado en las tareas a realizar teniendo en claro su prioridad.

Resultados anticipados ya que de cada etapa del proceso se obtiene
resultados. Por lo que al cierre de cada sprint ya puede visualizarse
ciertos logros y ya no es necesario esperar al final del proyecto.

Es una metodologia flexible ya que es adaptable a las dificultades o
cambios que puedan surgir sobre la marcha del proyecto. También se
entiende que es flexible porque se puede adaptar a empresas,

disciplinas, y otros sectores.

Desventajas del uso de Scrum:

Puede necesitar cambios dentro de la organizacion donde se

implemente debido a su modelo de trabajo en sus diferentes

departamentos o areas.
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- Las tareas y plazos deben estar siempre correctamente definidos para
que se pueda aplicar correctamente la metodologia.

- No es recomendable para equipos nuevos ya que el éxito de la
implementacion de la metodologia depende mucho de la experiencia 'y
capacidades que tengan los integrantes de estos equipos para poder

sobrellevar las exigencias presentes.

Active Directory

Active Directory (AD) es un servicio de directorio desarrollado por
Microsoft para redes Windows. Active Directory (AD) desempefia un rol
importante para las diferentes empresas que tienen recursos informadticos
complejos, derechos de usuario y grupos de trabajo jerarquicos: Active
Directory puede considerarse basicamente como una guia de datos como
direcciones y teléfonos, pero con muchas mdas opciones para que los
administradores realicen diferentes funciones con los datos de usuarios y
objetos almacenados como gestionar, editar, consultar y estructurar. La
estructura informatica de una organizacion puede dividirse en los

denominados dominios con ayuda del servicio de directorio. (IONOS, 2023)

Windows Server

Windows Server es una plataforma o sistema operativo de la empresa
Microsoft que sirve para compilar una infraestructura de aplicaciones, redes y
servicios web conectados desde el grupo de trabajo hasta el centro de datos.
Establece un nexo entre los entornos locales y diferentes plataformas y anade
capas adicionales de seguridad al tiempo que ayuda a modernizar las

diferentes aplicaciones y la infraestructura. (Microsoft, 2023)

Hoy en dia se tienen muchas versiones de este sistema operativo
enfocado para el manejo de servidores, desde su primer version Windows
Server 2000 hasta su mas reciente version Windows Server 2022. Teniendo
en cuenta que actualmente Microsoft s6lo brinda soporte a versiones Windows

Server 2016 y superior.
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Dentro del presente trabajo veremos que este sistema operativo es

usado dentro de la mayoria de los servidores de la organizacion.

Linux

Linux es un sistema operativo (SO) de codigo abierto ampliamente
reconocido a nivel mundial. En 1991, Linus Torvalds lo disefi¢ y cre6 como
hobby. Mientras estudiaba en la universidad, intentd crear una version de
codigo abierto, alternativa y gratuita del sistema operativo MINIX, que a su
vez se basaba en los principios y el disefio de Unix. Ese hobby logro
convertirse en el sistema operativo con mayor base de usuarios, el mas
utilizado en servidores de Internet de acceso publico y el tinico empleado en

los 500 superordenadores mas rapidos. (Red Hat, 2023)

Este sistema operativo tiene un gran niimero de casos practicos,
distribuciones y dispositivos basandose en las necesidades y cargas de trabajo

del usuario final.

Incluso dentro de los diferentes entornos de nube como Azure de
Microsoft, Amazon Web Service de Amazon y Google Cloud Platform de
Google, podemos encontrar hoy en dia varias imagenes disponibles al publico

para su uso.

3.2.5. Implementacién de las areas, procesos, sistemas y buenas
practicas

Antes de comenzar a explicar el proceso de implementacion, es necesario
detallar que para este caso la entidad organiz6 un proceso de licitacion para
ver dentro del mercado las mejores propuestas referente a sistemas de
Privileged Access Management. Dando como resultado final la firma de
contrato con la marca BeyondTrust para el acompafiamiento de su sistema

PAM dentro de la organizacion.
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Primera etapa: Recopilacion de informacion de las areas impactadas

En esta etapa se tuvieron diferentes reuniones con todas las areas
involucradas (que contaban en ese momento con acceso a los servidores
productivos del banco) como por ejemplo los equipos de Middleware, Batch
Operaciones, Storage&Backup, Gestion de accesos, Seguridad TI,
Ciberseguridad, entre otros. En este punto se hizo una diferencia sobre los
equipos que formaban parte del equipo de proveedores y las areas internas del

banco.

Se recopilo la informacion de la cantidad de servidores con sistemas
operativos AIX, RHEL y Windows Server a las que tenian el acceso y el nivel
de privilegio que manejaban en cada uno de ellos para realizar sus funciones,
en este punto se logrd validar que en la mayoria de los casos los equipos
contaban con permisos del tipo administrador sobre los servidores. Se valido
también que el acceso esté de acuerdo con matriz de roles, dentro de la
organizacion el término “Matriz de Roles” corresponde a un listado de
permisos asociados a un puesto en particular, los cuales han sido validados
previamente por diferentes areas como el area de Seguridad TI, Gestion de
accesos y la propia area afectada para poder definir los permisos que tendrian
dentro de su matriz de roles basandose en los lineamientos interno de la

organizacion y viendo que no haya ninguna afectacion en particular.

De los resultados obtenidos en esta etapa se muestran los siguientes

graficos que resumen la informacion recopilada.

Tabla 2 — Numero de servidores usados por proveedores en la organizacion.

Proveedores AIX LINUX WINDOWS

Batch Operaciones 287 - 767
Middleware_ WME 287 316 767
Middleware Base de datos 287 316 767
Storage &Backup 287 316 767
Midrange UNIX 287 316 -
Release Management 287 316 767
Release Aprovisionamiento 287 316 767
Midrange Win - - 767
Monitoring CDM - - 767
Monitoring TL 287 - 767
Tool &Standars - - 767
T&S Content Managers 287 316 767
Innovation 287 316 767
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Tabla 3 — Numero de servidores usados por areas dentro de la organizacion.

Areas internas AlX LINUX WINDOWS

Gestion acceso - AP 287 316 767
Gestion acceso - PC 287 316 767
Seguridad Tl 287 316 767
Ciberseguridad 287 316 767

Segunda etapa: Implementacion de infraestructura para adopcion del
sistema PAM.

La finalidad de esta etapa era aprovisionar toda la infraestructura
necesaria para que el sistema PAM pueda desplegarse de manera correcta,
para ello se disefio el diagrama de arquitectura con la finalidad de tener un
mejor entendimiento de como trabajaria el sistema y su alcance con los

servidores de la organizacion.

Figura 3 — Arquitectura propuesta para la solucion PAM.
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Para este caso la arquitectura contemplaba un balanceador interno, ya
implementado en la organizacion, que redirigiria la conexion hacia alguno de
los 2 UVM’s que se tendrian. En este caso se implementaron 2 servidores del
tipo UVM’s que eran servidores web IIS (SO: Windows Server)
administrados por la propia marca BeyondTrust (las imagenes para el
aprovisionamiento de estos equipos habian sido proporcionados por la propia

marca).
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También se implementaron en la infraestructura productiva de la

organizacion los siguientes equipos:

- 2 Servidores Terminal: Estos servidores (SO: Windows Server) tenian
como funcionalidad el poder brindar el acceso a aplicaciones
virtualizadas desde la web del sistema PAM. Basicamente se utiliz6 para
virtualizar aplicaciones como Putty o WinSCP para el acceso a servidores
AIX y RHEL desde la misma web de PAM. Esto hacia que cuando se
quisiera acceder a este tipo de servidores desde la web de PAM no fuese
necesario que la persona que acceda tenga instaladas estas aplicaciones
en su estacion para poder trabajar, lo cual hubiese sido una dependencia.

- 2 Servidores de base de datos: Estos servidores (SO: Windows Server)
alojan la Base de datos funcional del sistema PAM, para ellos se
aprovision6 un SQL Server Management desde donde se trabajo toda la
integracion con base de datos. Cabe resaltar que ambas bases de datos

trabajaban con un sistema Always On configurado.

Dentro del diagrama también se detall6 la integracion con el Active
Directory (AD) de la organizacion, para este punto el sistema PAM utilizaria
el AD de la entidad bancaria tanto para la autenticacion como para la
autorizacion manejados y controlados a través de grupos de red que debian

ser previamente creados y configurados.

Para el caso de los grupos de red que brindaban la autenticacién y

autorizacion se utilizé la nomenclatura “PAMM _AreaAsignada PROD”

En donde “AreaAsignada” corresponderia al nombre o siglas del equipo

que tendria el acceso a PAM por medio de ese grupo de red.
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Figura 4 — Grupo de red usado para acceder a PAM.

PAMM_Areafisignada_PROD Properties ? *

Gereral  Members  Member Of  Managed By

S8 PAMM_Areatsignada_PROD

-

Group name (pre-Windows 2000): PAMM_AreaAsignada_FROD |

Description: |F‘;’-‘-.I"J1I"J1 - Grupo que brinda el acceso a PAM al area XX |

En este parte, también se considero la creacion de un usuario a nivel de
dominio para que funja de enlace entre el sistema PAM y el Active Directory

de la organizacion.

Figura 5 — Usuario enlace Active Directory y sistema PAM.

usractdirpam Properties ? >
Member Of Dial-n Environment Sessions
Remote control Remote Desktop Services Profile COM+

General Address Accournt Profile Telephones Organization

; usractdirpam

Uid
First name: |:Jsract|:|irpam | Initials: I:I
Last name: | |
Display name: |usrac1|:|ir|:uam |
Description: |L|suari|:| enlace Active Directory v sistema PAM |

Una vez creado el usuario se procedio a configurar en el sistema PAM en
la opcion “Directory credentials” de esta manera se establecia la conexion
entre PAM y el AD de la organizacion para poder tener lectura de los activos

que estén creados a nivel de AD y que PAM los pueda identificar.
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Figura 6 — Configuracion de usuario para enlace entre AD y PAM.

Beyondinsight ~ Configuration ©

DIRECTORY CREDENTIALS

Username / Bind DN / Chent id

Tercera etapa: Adaptacion de aprovisionamiento de servidores al

nuevo sistema

En esta etapa se debia adaptar el proceso de aprovisionamiento de
servidores para que cuando sean implementados tengan las configuraciones

necesarias para poder adaptarse a al sistema PAM.

Para el debido funcionamiento y configuracion de los servidores en el
sistema PAM es necesario indicar que se debian crear 4 tipos de cuentas

privilegiadas detalladas de la siguiente manera:

- Usuario funcional (Nomenclatura: usrfunpro). Usuario principal usado
por el sistema PAM para la administracion funcional del servidor. Esta
cuenta es la encargada de realizar entre otras funciones la gestion de las
cuentas que tenga el servidor pudiendo realizar cambios de credenciales,
validacion de credenciales, entre otras por lo cual tenia un nivel de
permisos privilegiados en los servidores (permisos de administrador).

- Usuario para escaneo (Nomenclatura: usrscanpro). Usuario usado para
que el sistema PAM pueda escanear el servidor en donde se encuentra
creado la cuenta, pudiendo asi obtener datos relevantes del servidor para
posteriormente ser guardado a nivel de base de datos, por ejemplo, el
hostname, direccion ip, entre otros.

- Usuario Manager (Nomenclatura usrpamxxxx, donde ‘“xxxx son
correlativos numéricos). Usuario usado para la conexion hacia los
servidores, este es el usuario intermedio entre el sistema PAM y el
servidor al que se quiere acceder. Este usuario es el que activa el inicio
de sesion y el que tiene el nivel de privilegio en el servidor al que se

quiere acceder.
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- Usuario contingencia (Nomenclatura: USRPAMPRO). Este usuario no
tiene relacion directa con el sistema PAM, pero se coordind su creacion
en los servidores para que se use en casos de contingencia cuando no se

pueda ingresar por medio de PAM al servidor.

La creacion de las cuentas se realizo tanto localmente en los servidores
como a nivel de dominio en el Active Directory dependiendo del Sistema
Operativo del servidor. En el caso de las cuentas locales se tuvo que crear una
por cada servidor y en el caso de las cuentas de dominio solo se cre6 una de

cada tipo de cuenta dentro del AD.

Tabla 4 — Detalle de tipo de cuentas creados por Sistema Operativo de

servidor.
Sitema operativos Cuentas Locales Cuenta de dominio
AIX X
RHEL X
Windows Server X

Una vez definido los tipos de cuentas que se tenian que crear se procedio
a realizar las coordinaciones debidas para la actualizacion de las Lineas Base
de Seguridad asociadas a estos tipos de servidores. Dentro de la organizacion
nos referimos a Lineas Base de Seguridad al documento en donde se
especifica el paso a paso de las diferentes configuraciones a nivel de sistema
operativo que se realizan dentro de los servidores para asegurar asi las
minimas configuraciones de seguridad que debe tener un servidor al momento
de ser aprovisionado. En este documento por ejemplo se deshabilitan
protocolos inseguros, se configuran los diferentes agentes para el monitoreo
del servidor y se crean los usuarios que tendran el acceso al servidor desde un

primer momento, entre otro tipo de configuraciones.

Asi pues, dentro de estos documentos se logrd que se incluyera como un
paso adicional la creacion de las cuentas asociadas a PAM (usuario funcional,
usuario para escaneo, usuario manager y usuario de contingencia) para que

posteriormente sean configurados dentro del sistema PAM.
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Figura 7 — Extracto de Linea Base de Seguridad de servidor RHEL con

detalle de la creacion de los usuarios de PAM.

3.1.2.11. Crear los usuarios de herramienta PAMM y asignar la clave definida previamente (custodiada por Gestién de accesos). Gestion de accesos (TRIBU ACCESOS)

-c ' usrfunpro ' -g GADMIN -G GADMIN usrfunpro
chage -E -1-M -1 -1 -1 usrfunpro
passwd usrfunpro

#ingr:

-c usrscanpro ' -g GSOPORTE -G GSOPORTE usrscanpro
chage -E -1-M -1 -1 -1 usrscanpro
passwd usrscanpro

#ingn

-€ USRPAMPRO -g GADMIN -G GADMIN USRPAMPRO
chage -E-1-M-1-1-1 USRPAMPRO
passwd USRPAMPRO

#ingr:

Tener en cuenta que para los casos de los servidores con sistema
operativo AIX y RHEL se tenian ya previamente grupos creados detallados
en el archivo “sudoers” del servidor con el perfilamiento necesario para las

funciones requeridas.

Cuarta etapa: Integracion de servidores al sistema PAM

En esta etapa, luego de que ya los servidores contaban con todos los
usuarios creados para la integracion con el sistema PAM, lo que proseguia
era el poder ingresar al sistema PAM que ya se encontraba habilitado dentro

de la organizacion para poder configurarlos.

Para ello se ingresa al sistema PAM en la opcion “SCAN” y se selecciona

la opcidn “Advanced Discovery Scan”.

33



Figura 8 — Ingreso a modulo SCAN en el sistema PAM.

Beyondinsight = scar =
E\ BeyondTrust Sean - MunaSean e
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Ingresamos el hostname del servidor que sera escaneado en este caso.

Figura 9 — Ingreso de datos del servidor en médulo SCAN

Beyondlnsight = scen o
(81 BeyondTrust Scn  Buna Sean s

RUN A SCAN < SELECT SCAN TARGETS

_=———FEM -

Ingresamos las credenciales para realizar el escaneo, en este punto esta

credencial fue configurado en el aprovisionamiento del portal PAM.
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Figura 10 — Ingreso de credenciales para escaneo de servidor dependiendo

del SO del servidor.

Beyondinsight | Scan o
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Luego seleccionamos un servidor, en este caso se trata de los UVM’s
implementados en la arquitectura del sistema PAM. Seleccionamos uno de
ellos el cual se usard para procesar el escaneo y posteriormente podemos
indicar un nombre para el escaneo realizado en esta oportunidad, asi como la
hora de inicio. Por default tenemos la opcion de “inmediate” para que sea un

escaneo de inmediato.

Figura 11 — Seleccion de servidor para procesar escaneo.
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Figura 12 — Definicion de nombre y hora de inicio de escaneo.

Beyondinsight | scan o

Biseyordtse | s Anasan Smar s | Assts

RUN A SCAN € NAME THESCAN

Apply Job Restrictions

Schedule

—— e ki ]

Automaticamente luego, nos aparecera un registro con fecha y hora del
momento y con estado activo. Una vez que se complete el escaneo (tiempo
aproximado de 5 minutos) dicho registro dejara de estar activo para pasar a

un estado Completado.

Figura 13 — Validacion de estado de escaneo de servidor.

BeyondInsight | scans o

(8) BeyondTrust

SCANS

Para el caso de los servidores con sistema operativo Windows Server,
PAM te da la visibilidad directa de los usuarios de dominio (Linked account)
al estar enlazado con el Active Directory del banco, por lo cual no es necesario

realizar alguna otra configuracion.

Figura 14 — Usuarios de dominio enlazados a un servidor Windows.

Advanced Details & Linked Accounts
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Para los servidores AIX o RHEL se tiene que terminar de configurar los
usuarios de PAM (Local Accounts). Para ello buscamos el servidor dentro de
la opcioén “Managed Systems”, tener en cuenta que PAM al momento del
escaneo ya te reconoce los usuarios locales creados en el servidor; sin

embargo, tenemos que terminar de configurarlos.

En este punto para todo tipo de servidor, se configuran los usuarios
manager para que puedan tener la rotacion de credenciales ya definidos, en
este caso se definid que las credenciales de los usuarios manager usados en

PAM rotaria cada 30 dias.

Figura 15 — Basqueda de servidor en opcion “Assets”, visibilidad de cuentas

locales escaneadas por PAM.

Beyondinsight = Assets o

Users
SCAN DATA
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Figura 16 — Busqueda de servidor en opcion Managed Systems.

Beyondinsight | ... o o

MANAGED SYSTEMS
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Figura 17 — Configuracion de usuario local y su credencial en servidor

AIX/RHEL.

dentification &

o

Figura 18 — Configuracion de rotacion de credenciales a usuario manager.
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Figura 19 — Validacion de usuarios locales de servidores AIX/RHEL

configurados en PAM.
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Quinta etapa: Definicion en el sistema de grupos de servidores y

configuracion de politicas.

Una vez que ya se han configurado en el sistema PAM los servidores, era
el turno de agruparlos de acuerdo con la necesidad de cada equipo de la
organizacion. Tener en cuenta que cada equipo tenia el acceso a ciertos
nimeros de servidores (no todos) por lo cual debiamos hacer esa asociacion

en PAM.

Para este punto es necesario tener en claro ciertos conceptos definidos

de la siguiente manera:

- Smart Rule. Pueden ser del tipo Account o del tipo Asset.

- Smart Rule tipo Account. Son reglas inteligentes en el sistema PAM, las
cuales te permiten asociar cuentas locales y/o cuentas de dominio de
manera masiva.

- Smart Rule tipo Asset. Son reglas inteligentes en el sistema PAM, las
cuales aplican para los servidores.

- Address Group. Son conjunto de servidores agrupados.

Una vez que se tengan en claro los conceptos anteriores, se debe entender
como se llega a configurar los grupos de red que brindan accesos a PAM
(detallados en la segunda etapa con nomenclatura

PAMM AreaAsiganda PROD).

En primer lugar, ya se tenian definidos por cada equipo el listado de
servidores a los cuales tendrian el acceso y el nivel de privilegios, los cuales
son brindados a los usuarios manager de PAM (nomenclatura usrpamxxxx).
Por ejemplo, si un usuario quiere tener acceso al servidor “X” con un nivel
de privilegio administrador, el usuario manager (usrpamxxxx) debe tener el
acceso como administrador en el servidor “X” y este usuario manager

posteriormente es configurado al grupo de red asignado al area del usuario.

La configuracién en este caso parte creando un Address Group por cada
equipo, en los cuales se agregan los servidores a los cuales tendran el acceso.

Para este caso al momento de la creacion del Address Group se coloco el

39



nombre del area y para los servidores se agregaron los hostname (también se

puede agregar indicando la ip del servidor).

Figura 20 — Creacion y configuracion de Address Group

Beyondinsight ~ Configuration

@ BeyondTrust > Disco ement
ADDRESS GROUPS Addresses In Group 'PruebaAreaAsignadal’ @ Create New Address >
i eNewAddress o ImportAddresses 2, iy
Q prushaareass °
New Add [+)
d ] s
PrucbaAreasignadal H ; ~ 1 [ e

CREATEADDRESS |  DISCARD CHANGES

Este Address Group es asociado a un smart rule de tipo asset sobre el cual
se aplican ciertos criterios de seleccion para los servidores y sobre ellos se
aplican ciertas acciones. En las siguientes imagenes podemos visualizar que
se selecciona un grupo de servidores en este caso de sistema operativo
Windows Server y sobre el cual se ejecutan ciertas acciones como, por
ejemplo, se configura la cuenta funcional de PAM, el tipo de plataforma

aceptada, el tiempo de timeout esperado, entre otros.

Figura 21 — Asociacion de smart rule tipo asset con Address Group.

Beyondinsight  Configuration

() BeyonaTrust » General

Selection Criteria @

that match | ALL | of the following
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Figura 22 — Acciones configuradas en un smart rule tipo asset.

Manage Assets using Password Safe - 9

Platform | Windows e

En esta etapa también se configuraron unas politicas de contrasefias
(password policies) las cuales fueron asociados en el smart rule de tipo asset
en el item “Password rule”. Estas politicas de contrasefias permitian
configurar ciertos criterios para el manejo de credenciales, por ejemplo, te
permitia establecer una longitud de caracteres minimo y maximo para la
contrasena usada, definir los tipos de caracteres que podia aceptar la
contrasefia, permitir el uso de mayusculas y definir caracteres especiales los

cuales se podian detallar.

Figura 23 — Password Policies configurados en PAM.

-Password Rule Details Numeric Characters
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Posteriormente el smart rule tipo asset es configurado a un smart rule tipo
account. Para ello en el smart rule tipo account se define los criterios de
seleccion en donde se especifica el usuario manager de PAM (usrpamxxxx)
que usara ese grupo de servidores. La accidén que realiza este smart rule
account es justamente asociar este usuario manager hacia el smart rule tipo

asset en donde esta definido nuestros servidores.
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Figura 24 — Asociacion de usuario manager con smart rule tipo account.

Beyondinsight =~ Configuration
EEI BeyondTrust ¥ General ¥ Smart Rules
> | i
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Managed Account Fields - a
Account Name -
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Active Directory v
Managed Account Fields MR >

Figura 25 — Acciones a realizar del smart rule tipo account.

Actions 8

Link domain accounts to Managed Systems -

sesetorwnageasystemsmarroop [ - - - v

Como ultimo paso, se asocia el smart rule de tipo account al grupo de red
que brinda el acceso a PAM (PAMM_AreaAsignada PROD). Dentro de la
asociacion se puede indicar una politica de acceso para aquellos que vayan a

tener este grupo de red asociado.

Figura 26 — Asociacion del grupo de red a smart rule tipo account.

Beyondinsight = Configuration L)
B peyondTras Jrereem—— .- oo Pads_Smmana fdaragre
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Figura 27 — Asociacion de politica de acceso (Access policies) a smart rule

tipo account.

Account_|
Password Safe Roles

SAVE ROLES DISCARD CHANGES

En el sistema PAM se manejan Accesos Policies o politicas de acceso,
las cuales son reglas de accesos, por ejemplo, dentro de esta opcion se

pueden definir lo siguientes:

- Rango de horario en el cual se puede solicitar el acceso sobre los
servidores donde aplica esta politica.

- Ver la credencial que tiene el usuario manager (para casi todos los casos
esta opcion se tiene deshabilitada).

- Habilitar las conexiones por RDP, SSH o aplicaciones. (Ej. WinSCP)

- Habilitar la grabacion de sesiones.

- Habilitar el registro de pulsaciones de tecla (Keystroke Logging).

- Asociar un tipo de Connection profile.
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Figura 28 — Access Policies en PAM.
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Referente al Connection profile o perfil de conexion, son un conjunto de
reglas aplicables a la conexion realizada. Dentro de ellas podemos aplicar
reglas relacionadas a un servidor en especifico ya sea por hostname o ip, como
a palabras claves o “Keyword” sobre las cuales podemos definir acciones en
especifico como bloqueos, termino de la sesion, entre otros. Para la
implementacion dentro de la organizacion se configuraron Connection
profiles en donde se definieron una serie de “keywords” las cuales contenian
el valor de comandos que no estaban permitidos de acuerdo con cada equipo,
para lo cual la accidon a realizar era el bloqueo de estos comandos, no
permitiendo su ejecucion, pero sin terminar la sesion. El Connection profile
también nos permite reportar estas acciones mediante un email de notificacion
hacia el correo que nosotros configuremos, para este proyecto se us6 un email
relacionado al equipo de CSIRT los cuales realizaban las validaciones e

investigaciones relacionadas a incidentes.
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Figura 29 — Configuracion Connection profile.

Email Notification Settings (1) &

Optional. Recipients may receive a large number of email notifications. Selective use is strongly advised

I [ x]

Match Conditions
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Session Control

Sexta etapa: Capacitacion y marcha blanca de uso

En esta sexta etapa, al ya tener configurados los servidores dentro del
sistema PAM y debidamente agrupados para cada equipo que haria uso de
ellos, lo que quedaba pendiente era el poder realizar la debida capacitacion a
cada equipo para poder explicar el funcionamiento que tendria el sistema para
lo cual se explico como debian hacer uso del sistema para poder ingresar a

los diferentes servidores.

Como primer punto se les brind6é la URL mediante la cual ingresaban
directamente al Login del sistema PAM, en el cual debian ingresar su id de

empleado asociado a su cuenta de Active Directory junto con su credencial.
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Figura 30 — Login sistema PAM

LEI BeyondTrust

PLEASE LOG IN

- QOO0

Al momento de ingresar al sistema se mostrara la siguiente pantalla con
el titulo “Password Safe” en donde el usuario podra ver los servidores a los
cuales tiene acceso. En este punto cabe recordar que el grupo de servidores
los cuales podra visualizar lo gana mediante un grupo de red en Active
Directory el cual ya fue asignado previamente ya que e€s un requisito para

poder interactuar con el sistema.

En la siguiente imagen presentada se muestran varias pestafias las cuales

detallaremos:

- Favorites. En donde se mostrara la lista de servidores que el usuario haya
marcado como favoritos.

- Recently Used. En donde se muestra el listado de servidores a los cuales
el usuario ha ingresado recientemente.

- Systems. En este punto se muestra los servidores de sistema operativo AIX
y Linux para que el usuario pueda ingresar por la herramienta Putty via
conexion SSH.

- Databases. Esta pestafia no sera usada ya que es para mostrar las bases de
datos que se encuentran integradas en el sistema PAM, en este punto las
bases de datos no formaban parte del alcance del proyecto.

- Domain Linked Account. En este punto se muestra el listado de servidores
con sistema operativo Windows Server para poner hacer conexion via

RDP.
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- Applications. En este punto se muestra los servidores a los cuales se
pueden conectar mediante aplicaciones que se encuentran instalados en los
servidores terminales. Para el presente proyecto solo se conté con el
aplicativo WINSCP para el acceso a servidores Linux y AIX.

- Cloud. Esta pestafia tampoco sera usada ya que en ella se puede adaptar

sistemas y servidores que se encuentran en nube.

A su vez también se muestra un cuadro con diferentes columnas

detalladas de la siguiente manera:

- System. Es el nombre o hostname del servidor.

- IP Address. Direccion IP del servidor.

- Directory. Si estd asociado a un directorio, en el caso de los servidores
Windows se muestra el nombre del dominio al cual estan integrados en
Active Directory.

- Account. Se muestra el usuario manager que se estd usando (usrpamxxxx).

- Account Description. Se muestra la descripcion asociada al usuario
manager.

- Platform. Se muestra la plataforma o sistema operativo del servidor.

- Application. Se detalla la aplicacion que se usard para conectarse al
servidor, en este caso muestra informacion solo en la pestafia
“Applications”.

- Workgroup. Se muestra el detalle del workgroup asociado al servidor. En

este proyecto no es usado.

Figura 31 — Ingreso a sistema PAM y pestaias

Beyondinsight | Password Safe ©

(Bl BeyondTrust s Requests | Admin Sessions | Approve

I* Favorites | @ Recently Used |~ Systems ‘ Databases | Domain Linked Accounts | Applieations | Cloud
|

Platiorm Y Application ¥ Workgroup T

There are currently no accounts/systems in your Favorites.

Please click on a category above, and select the ican in the Favorites
column to add to this section.

No items to display
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Para el caso de servidores AIX y Linux si queremos acceder a ellos nos
dirigimos a la pestafia “Systems”, aqui podemos buscar un servidor
ingresando el nombre sino simplemente se desplegard toda la lista de
servidores a los cuales se tiene el acceso. Luego de ello damos clic sobre el

servidor al que se requiere ingresar.

Como dato adicional, al costado del nombre del servidor aparecerd una
estrella a la cual podemos darle clic para poder marcar el servidor como

favorito.

Figura 32 — Btisqueda de un servidor Linux o AIX opcion Systems.

* Favorites | @ Recently Used | Systems | Databases | Domain Linked Accounts | Applications | Cloud [ seorch [ Reset

Y 1PAddress ¥ Directory

Luego de ello se mostrara informacion referente al acceso al servidor
como el nombre del usuario manager que se estd usando y el nombre del
servidor. Asi mismo, nos aparecerd un corto formulario el cudl se puede
completar de manera opcional. En esta parte se debe seleccionar la opcion

“Open SSH Session”.

También habra una opcion “Retrieve Password” la cual te permitira ver
el password actual del usuario manager, esta opcion soélo esta habilitada para
los administradores de la plataforma mas no para los usuarios de otros

equipos.

Figura 33 — Open SSH Session.

Beyondinsight = Password Safe

lbl BeyondTrust > Requests

Account: usri on  plEE

Ticket System: ( None) v

(Optional
Optional)

Ticket Number:

(Optional,

® Retrieve Password () Open SSH Session [EEENT]
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Luego de ello se mostrara otra ventana en donde mostrara 2 datos:

- Command. Es un comando sobre el cual se puede copiar y usarlo para
conectarse al servidor usando otra aplicacion que permita conexion ssh
como Gitbash.

- Username/IP. Es una cadena tipo string cifrada que contiene la

informacion de usuario y la ip del servidor al que se requiere acceder.

En este punto aparecera también el boton Start SSH Session, al darle clic
el sistema abrird el aplicativo Putty (que debe estar instalado previamente en
el equipo del usuario) con la sesion iniciada del usuario manager. En esta
parte ya se ingreso al servidor y ya se estan aplicando las diferentes politicas

de control de acceso por el sistema PAM.

Figura 34 — Start SSH Session.

Beyondinsight  Password Safe

(B BeyondTrust > Request

mmand below to manually start the SSH Session

u can click the Start SSH Session button,

Username/IP: 6f02fSef2ef57622531b110951431cb8f05bdcbad947 ba¢

Start SSH Session

This screen will automatically close in * 18 seconds.

Close Now

Figura 35 — Sesion iniciada en el servidor seleccionado.

Para el caso de servidores AIX y Linux también tenemos la opcion de
abrir el acceso al servidor usando la aplicacion WINSCP mayormente usado
para poder copiar y pegar archivos al servidor. Para este caso los usuarios
debian seleccionar la pestafia “Applications” y seleccionar el servidor al que

requieren ingresar.
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Figura 36 — Basqueda de un servidor Linux o AIX opcion Applications.

% Favorites | @ Recently Used | Systems | Databases | Domain Linked Accounts | Applications | Cloud . m

Luego de seleccionar el servidor aparecerd una ventana con mas
informacion sobre el acceso al servidor. En la parte inferior nos aparecera un

nuevo boton con el nombre “Application Session” el cual seleccionaremos.

Figura 37 — Application Session

Beyondinsight =~ Password Safe

lal BeyondTrust » Requests

Account:  usriJ on PN for Application  WinSCP TS02 NN

Reason:

Ticket System: ( None) h
Ticket Number:

Screen Resolution: Maximized -

Smart Sizing:

@ Retrieve Password | & Open SSH Session | & Application Session [EERta]

Al darle clic en el botobn “Application Session” se descargara
automaticamente un archivo el cual realizara una conexion RDP hacia los
servidores terminal de el cual no mostrara mas informacion ya que se
encuentra limitado a que solo proporcione visibilidad al aplicativo WINSCP

que se encuentra instalado en el servidor terminal.
Figura 38 — Archivo rdp descargado.

B WinSCP TS02-
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b84ba29f4d3f.rdp
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Figura 39 — Acceso a servidor terminal con aplicacion WINSCP abierta con

sesion iniciada de usuario manager
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Para el caso de los servidores Windows Server se indic6 a los usuarios
que debian seleccionar la opcion “Domain Linked Accounts” en el cual les
aparecera el listado de servidores sobre los cuales tienen acceso y a los cuales
pueden ingresar. Para poder ingresar via RDP los usuarios solo deben
seleccionar el servidor al cual requieren ingresar y darle clic en el boton de
descarga ubicado en la parte derecha del nombre del servidor. Luego de ello
se descargara de manera automatica un archivo rdp el cual debemos abrir para
que se apertura la conexion al servidor con la sesion iniciada del usuario

manager.

Figura 40 — Busqueda de servidores Windows Server en la pestafia Domain

Linked Accounts.

* Favorites | @ Recently Used | Systems | Databases | Domain Linked Accounts | Applications | Clousd [ scorc | e |

Figura 41 — Archivo rdp descargado.
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Figura 42 — Sesion iniciada de usuario manager en servidor Windows Server
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Una vez capacitados que se brindd capacitaciones a los equipos que
usarian el nuevo sistema PAM con los pasos a seguir para que puedan ingresar
a los diferentes servidores se procedid a informar a todos los equipos
mediante correo electronico que se estaria iniciando un proceso de marcha
blanca sobre el cual se iniciaria el despliegue formal de uso del sistema PAM.
Cabe resaltar que en esta marcha blanca como ingeniero responsable del
sistema PAM quedé¢ a cargo de absolver cualquier duda que pudiera surgir

por parte de los usuarios.

3.4. Evaluacion

3.3.1. Evaluacién econémica / Evaluacion costo-beneficio

En este caso la propuesta fue impulsada por un tema de cumplimiento ya
que la Division de TI, Operaciones y Data contaba con un riesgo asignado
que asumia por la deficiencia en la gestion de accesos hacia recursos criticos
de la organizacién, siendo los mas importantes los servidores en entorno
productivo ya que ahi se aloja informacion relevante para la organizacion.

El riesgo fue evaluado de manera cuantitativa usando la metodologia
FAIR (por sus siglas en inglés Factor Analysis of Information Risk), modelo
estandar internacional que sirve para cuantificar riesgos de ciberseguridad.
En este caso la entidad bancaria adoptd esta metodologia para la medicion de
riesgos de ciberseguridad.

El area de Riesgos Operativos fue la encargada de la evaluacion y registro
de este riesgo la cual se ingreso con la siguiente descripcion:

“Posibilidad de pérdida de confidencialidad debido a que un insider
malicioso privilegiado afecte la confidencialidad de la organizacion al hacer
un uso indebido de la informacidon que se tiene alojada en los servidores
productivos al contar con permisos elevados sobre estos y no tener controles
asociados.”

Al ser una metodologia cuantitativa se tuvo el detalle de como afectaria
la materializacion de este riesgo de manera econdmica a la organizacion bajo

el siguiente detalle:
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Figura 43 — Detalle riesgo asociado (FAIR).

Loss events are forecasted every 1.67 years with an Average Per Event Loss of $3.1M

Loss Event every 1.67 years
Forecasted at 60.05% within a
year

$3.1M Average Per Event Loss $1.8M Average Annualized Exceed $1M every 1.8 years

Non-annualized, assumes Loss Exposure 56.41% annualized probability of
secondary losses exceeding threshold

Annualized Loss Exposure ~
10th % Average 90th %
$0 $1.8M $4.5M
st Likely $

Del riesgo registrado podemos detallar los siguientes datos relevantes:

- La organizacion se expone a una pérdida promedio de 1.8 millones de
dolares anuales por este riesgo asociado.

- La probabilidad que se materialice el riesgo es cada 1.67 afios teniendo
una pérdida promedio por evento de 3.1 millones de dolares.

- Las pérdidas primarias de respuesta se asocian a los equipos de la
organizacidon que se involucran para dar tratamiento al incidente y las
pérdidas primarias por reemplazo se asocian al costo de reemplazo de
activo y/o personal que se tiene que realizar para subsanar el incidente, en
este caso la suma de ambas pérdidas era en promedio 40.3 mil dolares.

- Las pérdidas secundarias se asociaban a dafios reputacionales, multas y
sanciones por parte de un regulador externo sumado al costo que involucra
sumar a los equipos de la organizacion que dan respuesta al regulador
externo de materializarse el riesgo. Siendo en este caso, a un 97.16% de

probabilidad, una pérdida de 3.1 millones de dolares.
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Figura 44 — Pérdidas Primarias asociadas al riesgo.
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Figura 45 - Pérdidas Secundarias asociadas al riesgo.
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Teniendo en cuenta los datos presentados sobre el riesgo asociado es que
se llevo a cabo la implementacion del sistema PAM dentro de la organizacion

para mitigar este riesgo.

En este caso el coste que tuvo que asumir la organizacion por el proyecto
llevado a cabo para la implementacion del sistema PAM se detalla dentro de

las siguientes tablas:

54



Tabla 5 — Costo proyecto implementacion PAM.

N, Rabm Do oE) 2021 2022 2023
con IGY
Licencias
1 adicionales por Securesoft
implementacion $20,443.50 $20,443.50
Servicio de
. horas ., Securesoft
implementacion
de Securesoft $81,995.84 $59,344.56 $22,651.28
3 Ambiente de  Securesoft
pruebas / IBM $30,444.29 $30,444.29
Project
4 Manager Accenture
Tercerizado $158,025.60 $64,380.80 $93,644.80

$290,909.23 $174,613.15 $116,296.08

Tabla 6 — Costo de soporte y mantenimiento de PAM.

Monto ($)

con IGV 2021 2022 2023

Nro. Rubro Proveedor

Mantenimiento
1 y soporte de  Securesoft
licencias $25,548.99 $6,051.73 $9,256.16 $9,256.16
Soporte al
2 ambiente de  Securesoft
pruebas $21,938.10 $7,312.70 $7,312.70 $7,312.70

$47,487.09 $13,364.43 $16,568.86 $16,568.86

El costo total de la implementacion de PAM en la organizacion fue de
$338,396.32 por un periodo de 3 afios, es decir, por cada afio el banco asumia

un costo de $112,798.77.

Resumiendo la parte de costos, tenemos el monto que asumia la
organizacion por el riesgo del cual era responsable y el costo de la
implementacion de PAM dentro de la entidad bancaria, llevados al siguiente

cuadro resumen.

Tabla 7 — Cuadro resumen de costos.

Descripcion costos Monto Tiempo Anualizado
Riesgo asumido por la Division de Tl $1,800,000.00 Anual $1,800,000.00
Total de impl i0 t
otal de imp erzi':\;ac'on Y SOPOMte <338 396.32 3 afios $112,798.77

$1,687,201.23
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Concluyendo asi que como organizacidon se presentaba un balance

positivo anual de $ 1,687,201.23.
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CAPITULO IV — REFLEXION CRITICA DE LA EXPERIENCIA

Dentro de las principales reflexiones que se lograron obtener después de la
implementacion del sistema Privileged Access Management dentro de la entidad bancaria

puedo deducir lo siguiente:

Rechazo al cambio. Muchas éreas ya estaban acostumbradas a la manera anterior
de trabajo que era contar con el acceso directo a los servidores sin un sistema de por
medio, por lo cual mostraron cierto rechazo al cambio al momento de tener que usar el
nuevo sistema PAM. En este caso se tuvieron diferentes sesiones de concientizacion y
capacitacion para hacer mas amable el cambio. Asi también, se establecieron diferentes
flujos de apoyo ante cualquier duda y/o incidente que pueda surgir con el sistema durante
su despliegue. Tengamos en cuenta que como en todo sistema pueden surgir diferentes
incidentes o contratiempos. PAM no fue la excepcion, por lo cual surgieron algunos
inconvenientes durante la marcha blanca, pero todo fue controlado y solucionado a

tiempo.

Dependencia de otras areas. Dentro de una entidad grande como en la que se
implementd el sistema PAM, muchas veces realizar este tipo de implementaciones trae
dependencias con otras areas lo cual conlleva en un mayor tiempo en las coordinaciones.
Este proyecto no fue la excepcion ya que en muchos casos se presentaron dependencias
o retrasos con las atenciones que debian realizar otras areas para lograr la implementacion
del proyecto, principalmente en la parte de la implementacion de la infraestructura sobre
la cual se desplegaria el sistema PAM. Para ello se tuvo que priorizar la atencion de varias
tareas por medio de las jefaturas de las dreas involucradas, gracias a ello no se dilato el
proyecto mas de lo previsto, en este punto el haber adoptado una metodologia agil en el

que es aceptable los cambios durante la marcha ayudo bastante al desarrollo del proyecto.

Obsolescencia tecnologica y limitantes técnicas. No se logrd adaptar todos los
servidores productivos de la organizacion a PAM, esto debido a que la organizacion
contaba con servidores cuyos sistemas operativos se encontraban obsoletos y fuera de
soporte como es el caso de los sistemas operativos Windows Server 2018. Para estos
casos se relevo la informacion correspondiente en un reporte que posteriormente fue
entregada a las jefaturas owners de dichos servidores para que realicen la actualizacién

de sus sistemas operativos a una version mas reciente. Esto iba a conllevar mas tiempo
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del ya programado en las etapas del despliegue del proyecto ya que se debia analizar el
impacto de realizar el upgrade del sistema operativo para validar que no afecte ninguna
aplicacién o recurso interno, por lo cual se tuvo que descartar en su momento la

integracion de dichos servidores en PAM.

Flujos desactualizados. Durante la implementacion del sistema PAM se tuvo que
revisar varios flujos con los cuales se interactuaba de manera directa e indirecta, en este
punto es que se encontraron flujos que se encontraron desactualizados a la fecha, por lo
cual se tuvo contratiempos durante la implementacion del proyecto. Lo que se realizd
para poder avanzar respecto a estas adversidades es voltear con las areas owners de estos
flujos y procesos para que actualizaran la documentacion pertinente y asi no tener
contratiempos posteriores, de igual manera se indicd que estos flujos deben mantenerse
en contaste revision y actualizacion de acorde a la situacion de la organizacion. Para esta
parte se generaron diferentes reuniones de las cuales posteriormente se documentaron las
actas de lo acordado en ellas para asi tener una constatacion de que se realizo la revision
y de quienes estaban asumiendo la responsabilidad de cada punto expuesto en las

diferentes reuniones.

Falta de informacion o informacion incompleta de servidores. Otro de los puntos
limitantes era que no se contaba con informacion actualizada de los servidores, si bien la
organizacion tiene un inventario de activos en donde se puede visualizar la informacion
de los servidores, esta no se encontraba actualizada y presentaba algunos inconvenientes,
por lo cual se tuvo que conversar con el area encargada de este inventario para que pueda
realizar la actualizacion correspondiente. Esto fue muy importante ya que luego de la
actualizacion logramos tener una mejor visibilidad de los servidores y sus principales
caracteristicas como el tipo de sistema operativo ya que con ello clasificamos mejor los

servidores que se podian integrar con PAM y cuadles no.
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CAPITULO V — CONCLUSIONES Y REFLEXIONES

41.

Conclusiones

La implementacion llevada a cabo del sistema Privileged Access Management

puede ser considerada critica para toda organizacidén que requiere asegurar el uso

de sus diferentes recursos y datos que manejen. Dentro de la implementacion

realizada dentro de la entidad bancaria podemos concluir principalmente lo

siguiente:

Mejor manejo en la gestion de accesos. La implementacion de PAM permitid
que mejorara el manejo de la gestion de accesos al momento de habilitar,
modificar o retirar un acceso a un usuario sobre los servidores productivos de la

organizacion al tener un sistema que permiti6 centralizar todos los accesos.

Dentro de las conclusiones secundarias podemos detallar:

Mejora de la productividad. En este caso hemos visto como los tiempos de
atencion relacionados directamente a la operativa del area de Gestion de accesos
disminuyeron significativamente con la implementacion del sistema PAM
pasando a brindar accesos a todo el parque de servidores para un solo usuario en
un tiempo promedio de 2 minutos ya que solo se le debe asociar un grupo de red
a nivel de Active Directory (anteriormente, el acceso era brindado servidor por
servidor).

En el siguiente grafico se resume los tiempos de atencién que manejaba el equipo
de Gestion de accesos para brindar el acceso a todo el parque de servidores para
una sola persona sin la implementacion del sistema PAM y con la

implementacion del sistema, viendo asi la mejora en la productividad.
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Figura 46 — Resumen de tiempos de atencion para acceso a todo el parque de

servidores a una persona teniendo en cuenta la implementacion de PAM.

SIN PAM CON PAM
Nuevo acceso 5 horas Nuevo acceso 2 minutos
Modificacidn 5 horas |:> Modificacidn 2 minutos
Retiro acceso 8 horas Retiro acceso 2 minutos

- Disminucion de incidentes de gestion de accesos. Se disminuyeron los incidentes
presentados por error o falta de accesos. En este caso al centralizar todos los
accesos por medio de un grupo de red y ya no por cada servidor, era mas facil
que el area de gestion de accesos pueda brindar, modificar o retirar los accesos
y evitar incidentes relacionados a estos casos, lo que trajo una mejor experiencia
al usuario.

En el siguiente grafico podemos visualizar un reporte con los numeros de
incidentes por temas de accesos a servidores de cuando no se tenia PAM y de

cuando ya se implemento el sistema para una mejor visualizacion.

Figura 47 — Reporte incidentes de acceso a servidores cuando no se tenia

implementado PAM.

Reporte Incidentes - Sin PAM
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Figura 48 — Reporte incidentes de acceso a servidores con PAM implementado.
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4.2,

Aumento de la Seguridad. La implementacion del sistema PAM permitio
restringir el acceso los usuarios que tenian cuentas privilegiadas dentro de los
servidores productivos de la organizacion. Teniendo ahora un acceso que puede
ser monitoreado y debidamente controlado en base a politicas implementadas en
PAM; asi también, con el sistema PAM se tiene grabaciones de las sesiones en
los servidores productivos en el cual quedan registrados todas las actividades
realizadas en ellos (ver anexo 1), lo que contribuye a poder prevenir y detectar
posibles amenazas.

Mejor gestion de contrasenias. Mediante PAM también se logrd tener un mejor
manejo de credenciales dentro de los servidores productivos de la organizacion
ya que se logrd aplicar politicas de seguridad en las mismas, las cuales incluyen
una rotacion periddica de credenciales lo cual antes de la implementacion no se
tenia. Este punto queda evidenciado en la cuarta de etapa del proceso de
implementacion (Figura 18).

Inicio de sesion unico. Mediante PAM se logr6 que el usuario cuenta con un
acceso centralizado hacia los servidores. En este caso el usuario solo con ingresar
al sistema PAM puede visualizar los servidore a los cuales requiere el acceso sin
necesidad de volver a detallar un usuario y credencial para el acceso.
Cumplimiento normativo. La implementacion de PAM logr6 que a la
organizacion cumpla con los diferentes requisitos normativos, asi como el
cumplimiento de acuerdo con los lineamientos internos, lo cual conllevo a la

reduccion de observaciones de auditorias.

Recomendaciones

- Ampliar alcance. Se puede ampliar el alcance explorando la inclusion de

servidores productivos de otros dominios. Para el presente caso de uso dentro de
la entidad bancaria se manejan varios dominios; asi que el poder incluir los

servidores de estos dominios es algo factible a nivel técnico.

- Integrar otros activos. PAM es una herramienta versatil que te da la posibilidad

de integrar otros activos como por ejemplo bases de datos, los cuales también
son considerados recursos criticos. Por lo cual se recomienda validar la

integracion de las bases de datos de la organizacion.
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Incluir flujo de autorizacion PAM. Dentro del sistema PAM hay una opcion que
te permite afiadir una capa de control adicional a los accesos solicitados a los
servidores. Se trata de un flujo de autorizacion en el cual el solicitante no ingresa
directamente al servidor sino que previo a ello lanza una solicitud hacia un
aprobador que previamente debe estar definido para su grupo, el cual debe
ingresar a PAM solo para brindar su conformidad sobre el acceso solicitado
(inclusive puede limitar el tiempo de acceso solicitado) o rechazar la solicitud.
Mantener actualizado el sistema y la infraestructura. En este caso, la marca
BeyondTrust sigue sacando actualizaciones del sistema, por lo cual se
recomienda mantener el sistema con las ultimas actualizaciones ya que estas
pueden incluir correcciones de seguridad y nuevas funcionalidades. Asi también,
mantener actualizada la infraestructura sobre la cual se implement6 el sistema,
manteniendo actualizados los sistemas operativos y aplicaciones usadas. (para
mas detalle ver Anexo 2)

Validar la correcta ejecucion de las copias de seguridad. Las copias de
seguridad o backups permiten tener un respaldo frente a fallos criticos del
sistema o un incidente de seguridad. Es importante realizar las copias de
seguridad y resguardarlas en un lugar seguro y que no sea en la propia
infraestructura del sistema. (para mas detalle ver Anexo 2)

Mantener actualizado la informacion de servidores dentro de PAM. Se
recomienda revisar periddicamente los reportes generados a través de PAM para
validar la informacion referente a servidores como hostname o IP. Se deben
eliminar dentro de la consola de PAM los servidores que se den de baja dentro
de la organizacion. (ver detalle de Anexo 3)

Concientizacion a los usuarios. Es importante el poder seguir concientizando a
los usuarios sobre el uso de sistemas como PAM, recalcando su importancia

frente al correcto uso de las cuentas privilegiadas e identidades en general.
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ANEXOS

Anexo 1

@ PASSWORD SAFE

Accounts

Requests

Approve

Active Sessions

Admin Sessions

"
== .

Nota: Opcidn dentro de PAM para ver las grabaciones generadas por cada sesidn iniciada
dentro de un servidor.

Anexo 2

Mejores practicas en equipos y configuraciones brindadas por el proveedor:

A pesar de que el software de BeyondTrust se encuentra instalado en un
Windows Server, la recomendacion general es no agregar estos equipos a un
dominio. Esto debido a que se presentas casos en los que el despliegue de una
politica de grupo interfiere con el funcionamiento de la propia plataforma.
Tener en cuenta que el software de BeyondTrust aplica un hardening propio al
SO host. De ser necesario ingresar los equipos a un dominio, favor de solicitar
apoyo para el proceso.

Evitar la instalacion de software de terceros (ej. Antivirus, EDR, etc.). De igual
manera, se presentan casos en los que software instalados en los UVM
interfieren o impiden ciertas funcionalidades de la plataforma e incluso
producen indisponibilidad del servicio. Ademas, esta practica es prohibida por
BeyondTrust y puede incurrir en la garantia del producto. Se cuenta con una
excepcion para el software Thales usado para integraciones de HSM.
Implementar el uso de certificados SSL para proteger la comunicacion del
UVM con los distintos equipos (ej. Endpoint del usuario, balanceador de
cargas, etc.).

Incluir el uso de MFA para el acceso a la plataforma web de BeyondTrust
(BeyondlInsight). Se recomienda que la aplicacion de multiples factores de
autenticacion sea sobre todos los usuarios, indistinto del rol que manejen.
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Manejar una jerarquia de usuarios y cuentas privilegiadas basado en roles
(RBAC). Se recomienda implementar un sistema de aprobacion para cuentas
privilegiadas de mayor criticidad y privilegios. Se requiere mapear dichas
cuentas y asignar rol de aprobadores a usuarios o grupo de usuarios.
Integracidon con un gestor de eventos (SIEM) para tener mayor visibilidad sobre
el comportamiento y uso de la herramienta. Asi mismo, es posible implementar
un sistema de envio de eventos por correo electronico con la finalidad de un
envio de eventos mas directo

Mejores practicas en Backups:

Se recomienda configurar tareas programadas para generar backups de manera
periddica, principalmente sobre la configuracion del equipo.

Destinar los backups a un repositorio externo. En el caso que el equipo se vea
comprometido y no se pueda acceder, es imposible extraer la informacion en
caso esta sea almacenada en el mismo servidor por lo que se recomienda un
equipo externo.

Verificar, de manera periddica, la ejecucion de la tarea programada para la
generacion de backups. Desde la plataforma web se puede verificar el estado
de estas tareas y sus resultados.

Generar y almacenar una copia de las llaves de encriptacion de cada uno de los
UVM. En caso de desastre esta informacion es solicitada por el equipo de
apoyo de BeyondTrust por lo que se recomienda tener una copia fuera de los
UVM.

Mejores practicas en Upgrades:

Se recomienda deshabilitar la descarga automdatica de paquetes de
actualizacion. Estos paquetes pueden ser descargados a demanda.

Se recomienda deshabilitar la opcion de reinicio automatico bajo condiciones
del equipo. Normalmente utilizado durante el proceso de upgrade, se desactiva
para evitar el reinicio inesperado producto de una actualizacion.

Planificar la instalacion de parches de seguridad de Windows, aprobados por
BeyondTrust (SUPI). Estos parches son liberados de manera mensual por lo
que un plan para su instalacion progresiva es recomendable.

Anexo 3
Beyondinsight Assets (s}
@ BeyondTrust Endooint Privilege Management ARents | Manase Smart Rules | Run a New Discovery. Sgan

ASSETS

N0 iems: (0 selected)

Asset Type AsselRisk  Last Updated

66




ASSETS

310 items (0 selected)

Last Updated

Asset Asset Type Asset Risk

Nota: Se muestra las figuras para realizar la eliminacion de un servidor dentro del
sistema PAM

Anexo 4
Bitacora de errores redactada

1. Aparece un error al momento de conectarse al servidor por medio de PAM.

Failed to connect RDP sej

Descartes:

- Validar que el servidor se encuentre operativo y en red interna de la
organizacion. Se puede hacer un ping.

- Validar que el servidor s6lo cuenta con una ip asignada a nivel de DNS.

- Validar que el usuario funcional y el usuario manager se encuentren
configurados correctamente. De ser el caso realizar la rotacion de
credenciales del usuario manager.

- Validar a nivel de red si existe conectividad desde los appliance de PAM
hacia el servidor al que se quiere acceder.

- Validar que no haya bloqueos a nivel del FFWW de la organizacion.

2. Se cierra la sesion al cabo de cierto periodo de tiempo.
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Cenexitn a Escritorio remoto

e La sesi6n de Sevicios de Escritorio remoto finalizo,

La conexién al equipo remote se pi6, p por problemas de conectividad
de red. Intenta conectarte al equipo remoto de nuevo. Si el problema continda, ponte en
contacto con e administrador de red o con el personal de soporte técnico.

Descartes:

- En este caso se debe validar la configuracion del servidor al que se esta
intentando acceder. Se debe validar la politica asignada por periodo de
inactividad.

3. No ingresa sesion en servidores LINUX solicitando ingresar la credencial.

Descartes

- Para este caso se debe validar que el usuario manager no se encuentre

bloqueado dentro del servidor.
- Realizar el cambio de credencial del usuario manager para volver a validar el

ingreso.

4. Colaborador de la entidad no logra iniciar sesion.
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Descartes:

- En este caso se debe validar si el colaborador tiene asignado el grupo de red
que le brinda el acceso a PAM en el Active Directory.

- Se debe validar que la cuenta del colaborador no se encuentre bloqueada en
AD.

- Se debe descartar que su credencial no haya expirado.
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