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RESUMEN

En la actualidad, las pymes textiles peruanas buscan incrementar su
competitividad mediante la incorporacion de tecnologias en sus procesos
operativos; no obstante, esta transformacién digital incrementa de manera
considerable su exposicidon a amenazas y ciberataques, donde la carencia de
infraestructura tecnoldgica robusta y de una gestién adecuada de protocolos
de seguridad convierte a estas organizaciones en entornos altamente
vulnerables. En este contexto, la presente investigacién tuvo como finalidad
determinar el grado de mejora del modelo basado en la Norma ISO
27001:2022 y PCI DSS sobre la gestion de seguridad de la informacion en las
Pymes de la industria textil, Lima 2024. El estudio se enmarcé en un disefio
pre-experimental con una muestra de 20 trabajadores, a quienes se aplicé un
cuestionario en tres momentos distintos para identificar en qué medida el

modelo mejora la seguridad de la informacién.

El analisis estadistico de las dimensiones claves como confidencialidad,
integridad y disponibilidad revelé mejoras altamente significativas (p < .001),
reflejadas en controles de acceso mas estrictos, disminucion del riesgo de
divulgacion no autorizada y disponibilidad confiable y oportuna de la
informacion para usuarios autorizados. En sintesis, los resultados evidencian
que la implementacién del modelo no solo optimiza la eficacia en la proteccion
de datos, sino que también produce cambios estructurales y sostenibles,
reduce brechas iniciales y fomenta una cultura organizacional orientada a la
seguridad de la informacion. Este estudio representa un aporte relevante para
la gestion de riesgos en pymes textiles, ofrece un marco replicable en sectores
con caracteristicas afines y refuerza la gobernanza de la informacién como un

recurso estratégico.

Palabras claves: Seguridad de la informacion, pymes textiles, gestion

de riesgos, seguridad informatica, politicas de seguridad.



ABSTRACT

Currently, Peruvian textile SMEs seek to increase their competitiveness
by incorporating technologies into their operational processes. However, this
digital transformation significantly increases their exposure to threats and
cyberattacks. The lack of a robust technological infrastructure and adequate
management of security protocols makes these organizations highly
vulnerable. In this context, the purpose of this research was to determine the
degree of improvement achieved by the model based on ISO 27001:2022 and
PCI DSS for information security management in SMEs in the textile sector,
Lima 2024. The study was framed within a pre-experimental design with a
sample of 20 workers, who were administered a questionnaire at three
different times to identify the extent to which the model improves information

security.

Statistical analysis of key dimensions such as confidentiality, integrity,
and availability revealed highly significant improvements (p < .001), reflected
in stricter access controls, a reduced risk of unauthorized disclosure, and
reliable and timely availability of information to authorized users. In summary,
the results show that the implementation of the model not only optimizes the
effectiveness of data protection but also produces structural and sustainable
changes, reduces initial gaps, and fosters an organizational culture oriented
toward information security. This study represents a relevant contribution to
risk management in textile SMEs, offers a replicable framework in sectors with
similar characteristics, and strengthens information governance as a strategic

resource.

Keywords: Information security, textile SMEs, risk management,

computer security, security policies.



CAPITULO 1: INTRODUCCION

1.1. Situacion problematica

En los tiempos recientes, la tecnologia ha transformado
significativamente nuestra sociedad, simplificando actividades diarias como el
envio de archivos, las operaciones bancarias y la peticion de diferentes
servicios. Ademas, con la llegada de la pandemia de COVID-19, la tecnologia
se ha vuelto esencial en ambitos como la educacion, el empleo y el comercio,
actuando como un medio para la transmision veloz, eficaz y de calidad de la

informacion (Bernate y Fonseca, 2023).

Silva-Giraldo et al. (2023) indican que la informacion juega un papel
crucial en el éxito de las empresas; razon por la que se estan creando
plataformas tecnoldgicas innovadoras con soélidas medidas de seguridad
buscando minimizar los riesgos informaticos y apoyar el crecimiento
sostenible. En este sentido, Lee et al. (2023) argumentan que el uso de
tecnologias y procedimientos seguros promueve la estabilidad laboral y el
bienestar social, al ser resilientes y adaptarse con agilidad a los retos

emergentes.

Ademas, el auge de la tecnologia ha brindado bienestar en la vida de las
personas, las mismas que son utilizadas como medio de almacenamiento y
gestion de la informacién en muchas organizaciones; sin embargo, en paralelo
a estos avances, se han desarrollado numerosos comportamientos
fraudulentos y plataformas que permiten a los delincuentes informaticos llevar
a cabo sus actividades delictivas, estas practicas maliciosas han dado lugar a

considerables pérdidas econdmicas y de informacion (Zhang y Dong, 2023).

En la actualidad, tanto gobiernos como empresas estan incrementando
sus demandas en cuanto a la implementacion de estandares de seguridad;
pues de acuerdo con una encuesta reciente llevada a cabo por Gartner, se
observa que el 75 % de las organizaciones buscan activamente la
consolidacion de proveedores de seguridad en 2022, lo que marca un
aumento significativo con respecto al 29 % en 2020, este aumento se atribuye
a la creciente necesidad de garantizar una integracion segura y la

compatibilidad de los sistemas de Tecnologias de la Informacién y
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Comunicacion (TIC), esto en respuesta al rapido crecimiento de dispositivos
loT, sistemas ciberfisicos y sistemas integrados controlados por algoritmos
(Djebbar y Nordstrom, 2023).

En una publicacion realizada por IBM en el 2020 a organizaciones
alemanas, inform6é que la pérdida producto de ataques informaticos a
empresas con menos de 500 empleados superaban el promedio global de
USD 3,86 millones y USD 2,64 millones, mientras que para organizaciones
con mas de 1,000 empleados, la pérdida promedio era de USD 24.000
millones y USD 462.000 millones, y entre los incidentes ocasionados estaban
como dafios a la reputacion, costos por disputas legales, infracciones de

patentes y pérdida de negocios (Skarczinski et al., 2023).

Segun la investigacion realizada por Tin et al. (2023) se destaca que la
alteracién de los datos puede ser originada por una diversidad de factores y
por actos con intencion maliciosa. Entre los aspectos mas frecuentes se
encuentran los errores derivados de la intervencién humana, deficiencias en
el tratamiento de la informacién y vulnerabilidades en los sistemas
informaticos, ademas los autores presentan un informe que evidencia un
aumento significativo en el nimero de personas afectadas, especialmente
debido a la violacion de la seguridad de los datos, tal como se detalla a

continuacion:
Cuadro 1:

Personas afectadas segun el origen del incidente

Origen del incidente Cantidad Porcentaje Personas
afectadas
Servidores de red 1043 26% 227 686 822
Correo electrénico 965 24% 30 071 008
Papel 677 17% 5315 442
Otros 460 11% 15758 977
Ordenador portatil 344 9% 5662 706
Ordenador de 308 8% 11 529 003

Registros electronicos 229 5% 7 260 842
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Nota: De “Cyberthreats: A primer for healthcare professionals”, por (Tin
et al., 2023)

En el mismo contexto, un informe presentado por Kaspersky (2023) en
América Latina, revela que aproximadamente el 25% de las organizaciones
han experimentado pérdida de datos debido a diversos tipos de ataques,
mientras que un 24% de estas pérdidas fue ocasionado por empleados
internos, asimismo, un 18.4% de las organizaciones mencionaron que sus
sistemas informaticos fueron objeto de exploracion en busca de
vulnerabilidades. Ademas, el informe sehala que un 37.7% de las
organizaciones expresan preocupacion acerca de como obtener recursos
economicos para implementar tecnologia avanzada y mitigar el impacto de los

riesgos.

Investigaciones recientes han puesto de manifiesto que la pandemia de
la COVID-19 ha sido un factor determinante en el incremento de ataques y
amenazas dirigidos hacia diversas organizaciones de distintos sectores, estas
amenazas han abarcado desde ataques de ransomware, phishing, y malware,
hasta violaciones de correos electronicos comerciales, fraude en
transferencias de fondos, desinformacién y perturbacion de procesos criticos
(Coutinho et al., 2023) .

Kitsios et al. (2023) sefialan que el rapido desarrollo de las
organizaciones ha elevado el valor estratégico de la informacion para la toma
de decisiones, por lo tanto, se destaca la necesidad imperante de proteger
esta informacién, independientemente de su formato y durante su transmision,

a través de la implementacion de estrategias de seguridad sdlidas.

Cabe senalar que, en Peru, las Pequefias y Medianas Empresas
(Pymes) tienen un significativo impacto econémico, ya que generan empleo
para mas del 70 % de la poblacién y contribuyen con la mitad del Producto
Bruto Interno nacional (Salazar etal., 2022), ademas, segun estudios
estadisticos del Banco Central de Reserva del Peru revelaron que las Pymes
textiles alcanzaron el 51,17% de su capacidad en promedio para el afo 2020
(Calsin et al., 2023). Sin embargo, debido a cuestiones administrativas y

limitaciones presupuestales no logran alcanzar niveles O&ptimos de
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competitividad, por lo tanto, resulta crucial asegurar el correcto
funcionamiento y la continuidad de sus operaciones, con el propdsito de lograr
una toma de decisiones eficiente y el cumplimiento de sus objetivos
estratégicos (Obiol, 2023).

Ademas, las pymes de hoy en dia tienen como objetivo lograr una
produccion de servicios automatizada al incorporar tecnologia en sus
procesos claves para aumentar su competitividad en términos de tiempo,
coste y calidad. Sin embargo, esta transicion conlleva un aumento en las
amenazas y ataques informaticos, lo que representa desafios significativos
que ponen en riesgo su éxito, donde la falta de una infraestructura tecnoldgica
sélida y un manejo adecuado de protocolos de seguridad hacen que las
PYMES sean especialmente vulnerables ante estas amenazas (Rodriguez-
Baca et al., 2023).

De acuerdo con Bandari (2023), la formacion deficiente, la supervision
constante y estrategias efectivas para responder a incidentes incrementa
significativamente la vulnerabilidad de las Pymes ante potenciales brechas de
seguridad y consecuentes perjuicios economicos, dada la magnitud de los

retos que usualmente enfrentan en la proteccion de sus datos.

En tanto, Alraja et al. (2023), sefala que una gran proporcion de la
pérdida o filtracibn de informacion se produce como resultado del
incumplimiento de los mecanismos de seguridad, esto puede atribuirse a la
carencia de un personal debidamente capacitado y comprometido en la
mitigacion de posibles ataques, y ademas, debido al incumplimiento frecuente
de las directrices de seguridad, lo que genera una situacion desafiante para
los recursos de la organizacion y la exposicion de vulnerabilidades en sus

sistemas informaticos.

Dada la complicada y compleja situacion mencionada previamente, es
de suma importancia que las pymes textiles pongan énfasis en establecer
directrices fundamentales para la seguridad de la informacion, en aras de
mejorar la confiabilidad de la organizacién, atraer nuevos clientes y se
mantener relaciones con los ya existentes, fortaleciendo asi la posicion

competitiva en el entorno empresarial.
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Por esta razon, esta claro que estandares internacionales como 1ISO
27001 y PCI DSS ofrecen directrices y medidas de seguridad que posibilitan
identificar deficiencias, reducir los costos vinculados a los procedimientos de
seguridad de la informacion, atenuar las repercusiones de los riesgos, y al
mismo tiempo, consolidar la confianza con los clientes, este conjunto de
acciones contribuye de manera significativa a garantizar el éxito y la

continuidad en las operaciones (Al-Khulaidi et al., 2023).

Sin embargo, Chatziamanetoglou y Rantos (2023) mencionan que una
de las limitaciones mas significativas para llevar a cabo la implementacién de
controles basicos de seguridad radica en la asignacion insuficiente de
recursos econdémicos, esta situacion conduce a mantener una infraestructura
tecnoldgica fragil y una comprension insuficiente sobre cémo llevar a cabo
operaciones de defensa, y como consecuencia, los activos de la organizacion

se ven expuestos a riesgos inminentes y considerables.
1.2. Formulacién del Problema

1.2.1.  Problema general
¢ En qué medida el modelo basado en la Norma ISO 27001:2022 y PCI
DSS mejora significativamente la gestion de seguridad de la informacion en

Pymes del sector textil, Lima 20247

1.2.2. Problemas especificos

e En qué medida el modelo basado en la Norma ISO 27001:2022
y PClI DSS mejora significativamente la confidencialidad de la

informacion en las Pymes del sector textil, Lima 20247

e En qué medida el modelo basado la Norma ISO 27001:2022 y
PCI DSS mejora significativamente la integridad de la informacion

en las Pymes del sector textil, Lima 20247

e En qué medida el modelo basado en la Norma ISO 27001:2022
y PCl DSS mejora significativamente la disponibilidad Ila

informacion en las Pymes del sector textil, Lima 20247
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1.3. Justificacion de la investigacion

1.3.1.  Justificacion tedrica

La problematica de las pymes adquiere una mayor relevancia dado que
los gastos asociados con la implementacion de estandares de seguridad son
exorbitantes, representando un obstaculo critico. Por ende, AL-Dosari y Fetais
(2023) afirman que existe la necesidad apremiante de soluciones adaptables,
flexibles y econdmicamente viables, adaptadas a los procesos y requisitos
particulares de las pequefias y medianas empresas; esto implica la creacion
de marcos y/o modelos regulatorios que gestionen de manera eficiente la

seguridad de la informacion.

La ejecucién de medidas de seguridad demanda una planificacion
metddica y cuidadosa, con el objetivo de evitar la canalizacién de esfuerzos y
recursos hacia areas que carecen de necesidad. Asimismo, Coloma-Bafos
et al. (2022) sostienen que, para asegurar la eficacia de las medidas y
mecanismos de proteccion, es esencial que se integren de manera coherente
dentro de un sistema o modelo mas amplio de gestion de la seguridad de la

informacion.

Considerando el déficit identificado en el contexto problematico que
adolece a las pymes del sector textil y la gran importancia que estas significan
para el desarrollo del pais, se planteé la formulacion de un modelo enfocado
a la administracion de la seguridad de la informacién, a fin de proporcionar
una salvaguardia adecuada y un uso apropiado de los activos de informacion,
establecer una estructura organizativa de seguridad, y asegurar la continuidad
de los procesos empresariales; de este modo, se busca garantizar la
confidencialidad, integridad y disponibilidad de la informacién en su entorno

operativo.

1.3.2.  Justificacioén practica
El modelo sera de gran importancia para los ejecutivos y/o personal de
las pymes, ya que ofrecera pautas de tratamiento de riesgo, estrategias de
acciones correctivas y preventivas y lineamientos basicos para un resguardo
eficiente de los datos; para ello, basados en la Norma ISO 27001 y PCI DSS,

se intenta:
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Fomentar la confianza del personal al someterse a politicas de
seguridad de la informacion.
Mejorar la eficacia y la productividad organizacional.

Asegurar la continuidad operativa ante posibles incidentes de

seguridad.
Elevar el nivel de resiliencia y seguridad en el entorno laboral.

Estimular el crecimiento econdémico mediante practicas seguras y

eficientes.

Contribuir al fortalecimiento de la reputacién organizativa como
resultado del compromiso con estandares de seguridad

informatica.

Por otra parte, trabajar alineados a la norma ISO 27001 y conjuntamente

con PCI DSS se optimizara el uso de los recursos, incluyendo el tiempo, el

personal y los costos operativos, aumentar significativamente la confianza de

los clientes y socios comerciales y por sobre todo proporcionar un enfoque

holistico y efectivo para la deteccion, respuesta y mitigacion de incidentes.

1.4. Objetivos de la investigacion

1.4.1.  Objetivo General

Determinar el grado de mejora del modelo basado en la Norma ISO

27001:2022 y PCI DSS sobre la gestidon de seguridad de la informacion en las

Pymes del sector textil, Lima 2024.

1.4.2. Objetivos Especificos

Determinar el grado de mejora del modelo basado en la Norma
ISO 27001:2022 y PCI DSS sobre la confidencialidad de la
informacion en las Pymes del sector textil, Lima 2024.

Determinar el grado de mejora del modelo basado en la Norma
ISO 27001:2022 y PCI DSS sobre la integridad de la informacion
en las Pymes del sector textil, Lima 2024.
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e Determinar el grado de mejora del modelo basado en la Norma
ISO 27001:2022 y PCI DSS sobre la disponibilidad de la

informacion en las Pymes del sector textil, Lima 2024.
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CAPITULO 2: MARCO TEORICO

2.1. Marco filoséfico o epistemolégico de la investigacion

Resulta esencial, dentro de esta indagacion, entender las bases

filosoficas que moldearon el camino y el como se llevo a cabo la investigacion.

Aqui, se optd por una perspectiva pragmatica que combina elementos tanto

del constructivismo como del realismo critico.

Pragmatismo

En el ambito de la seguridad de la informacién, esta perspectiva adquiere

una importancia particular, gracias a:

Foco en la resolucion de problemas: La meta central del
estudio consistié en poner en marcha un esquema que facilite a
las pequefias y medianas empresas la gestiéon de su seguridad

informatica.

Adaptabilidad en los métodos: El pragmatismo hace posible el
uso de metodologias combinadas, integrando perspectivas
cualitativas y cuantitativas para lograr un entendimiento integral

del problema.

Importancia de los resultados: La eficacia de las teorias y el
modelo sugerido se juzga segun su habilidad para solucionar
inconvenientes concretos y optimizar la seguridad informatica en

las pymes.

Constructivismo

Dentro del marco de esta indagacion, esta perspectiva se evidencia en:

Ubicacion del saber en su entorno: La puesta en practica de
normativas como ISO 27001 y PCI DSS cambia segun la situacién
particular de cada pyme. Resulta clave comprender como estas

ven y viven la seguridad de los datos.

Intervencion de los participantes: Hacer que los trabajadores y

gerentes de las pymes se sumen a la creacién y ajuste del modelo
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asegura que las respuestas sean importantes y bien recibidas por

los usuarios finales.

- Flexibilidad del esquema: Un esquema constructivista asume
que no existe una solucion que valga para todos, sino que las
practicas mas adecuadas deben ajustarse a las necesidades y

condiciones propias de cada pyme.
Realismo Critico

Plantea la integracion de componentes relativos a la presencia de un
mundo real, siempre interpretado a través de elementos sociales y culturales.

En el presente estudio:

- Aceptacion de una realidad objetiva: Los peligros y puntos
débiles en la proteccion de datos son concretos y tienen efectos
palpables para las pequefias empresas.

- Peso de los aspectos sociales: La forma en que las pymes
manejan la seguridad de la informacion se ve afectada por
factores sociales, culturales y de la propia empresa. Es
fundamental estudiar estos factores para crear un esquema
eficiente.

- Revisién y optimizacion constante: El realismo critico facilita
una valoracion continua y una revisién del esquema planteado,
modificandolo segun nuevos datos y cambios en el contexto de

seguridad.
2.2 Antecedentes del problema

En el estudio realizado por Avila (2023), se siguid una metodologia bien
definida para manejar la seguridad de la informacion. Esto se hizo poniendo
en marcha un sistema disefiado para aplicar medidas de control que
cumplieran con la norma ISO/IEC 27001:2013 en la administracién local del
canton Naranjal. Como parte de este método, se realizé una encuesta a 55
trabajadores para conocer sus preocupaciones y entender mejor como
estaban las cosas en ese momento. Para crear y llevar a cabo la propuesta,
se utilizo el ciclo PHVA (Planificar, Hacer, Verificar y Actuar). Los resultados

mostraron que la informacion se estaba manejando bien, con menos puntos
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débiles y menos ataques a la base de datos, también se redujo el uso
incorrecto de las contrasefias para acceder a los sistemas y recursos
tecnoldgicos por parte de los empleados. Todo esto mejoro la seguridad, la
disponibilidad y la fiabilidad de los datos, lo que hizo mas facil tomar

decisiones.

Alshurideh et al. (2023) llevaron a cabo una investigacién con el
propésito de discernir el impacto de la seguridad de la informacion en la
cadena de suministro electronica en la industria de logistica y distribucion en
los Emiratos Arabes Unidos (EAU). Al modelo de investigacién propuesto se
le aplicé un disefio descriptivo, causal y analitico con técnica de investigacion
cuantitativa. Para evaluar las variables elaboraron un cuestionario de 30 items
en una escala tipo Likert de 5 puntos (desde 1, muy en desacuerdo hasta 5,
muy de acuerdo) el cual fue aplicado a una muestra de 301 personas de los
departamentos gerenciales de 176 empresas de logistica y distribucion en
Dubai y Abu Dhabi. Los resultados obtenidos indicaron que el impacto de la
seguridad de la informacion mostré una correlacidén positiva con la cadena de
suministro electrénica. Como conclusion, los investigadores destacaron que
los hallazgos obtenidos constituyen un fundamento robusto para la toma de
decisiones estratégicas, respaldada por la implementacion clara de politicas

de seguridad de la informacion tanto interna como externamente.

En Ambato — Ecuador, Villarreal (2023) condujo una investigacion
centrada en como introducir un Sistema de Manejo de Datos en una
universidad. El objetivo era proteger la informacién, confirmando que se
mantuviera privada, completa y siempre accesible, usando la norma ISO
27001 como guia y el método Magerit para examinar a fondo los peligros
relacionados con el manejo de la informacion. La investigacion tomoé un
camino completo, mirando tanto los numeros como las cualidades. Se
juntaron datos mediante encuestas con preguntas especificas y charlas,
formas de ver como estaba la seguridad de la informacion al principio y
entender los problemas y pasos para manejar los datos en la universidad. La
conclusion subrayoé lo importante que es analizar y evaluar los riesgos para
poner en marcha un sistema de seguridad de la informacion que funcione bien.

Este camino ayuda a entender bien cédmo estd la organizacién en ese
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momento, lo que ayuda a tener mas confianza en cada paso de la vida de la
informacion, desde que se crea y se usa hasta que se guarda, se envia, se

recupera y se borra bien.

En un estudio realizado en Pakistan, Asad et al. (2022) se propusieron
determinar cémo la seguridad de la informacién, basada en la norma ISO
27001, impacta en los resultados econdmicos de las empresas. Para lograrlo,
enviaron un cuestionario por correo electronico a 190 empresas. Este
cuestionario se dividié en cuatro partes, cada una con veinte preguntas de
opcion multiple evaluadas mediante una escala de Likert. Los hallazgos
revelaron que la gestion de la seguridad de la informacién es clave para el
exito y el rendimiento empresarial, lo que se traduce en una mejor reputacion,

imagen de marca y crecimiento econémico.

En Peru, Lopez y Espinoza (2022) realizaron un estudio que buscé
desarrollar una estrategia para implementar un Sistema de Gestién de
Seguridad de la Informacion (SGSI) en una empresa de asesoria financiera
ubicada en Lima, tomando como base la norma ISO/ IEC 27001:2013. Su
investigacion siguid un enfoque basico con un disefio experimental
descriptivo; los datos se recolectaron a través de métodos como encuestas y
observaciones, dirigidos a los 18 empleados de la empresa. Los
investigadores determinaron que su trabajo produjo una propuesta completa
para la gestion de la seguridad de la informacion, enfatizando su naturaleza
critica y urgente para mejorar la seguridad de los datos. En consecuencia,
indicaron que la adopcién de este sistema, segun la norma ISO/IEC
27001:2013, permitié resguardar y proteger los recursos computacionales,
asegurando la disponibilidad, integridad y confidencialidad de los datos.
Ademas, sefalaron que este esfuerzo ayudd a sostener la continuidad

operacional durante emergencias o cuando se materializaban amenazas.

En su investigacion, Silva (2022) subraya que la administracién de datos
en varias empresas a menudo carece del cuidado necesario. Asi, la meta
central del estudio fue poner en marcha un SGSI para aumentar la seguridad
en una pyme. El método usado fue practico, uniendo un esquema
experimental con una vision mixta que juntd elementos cualitativos vy

cuantitativos. Para recoger datos, se hicieron entrevistas, cuestionarios con
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preguntas cerradas y abiertas, y se usaron fichas de observacion. Estos
meétodos se aplicaron a cada empleado de la empresa, elegidos por un
muestreo no probabilistico y por conveniencia. Los resultados fueron buenos,
ayudando mucho a mejorar la proteccidn de la confidencialidad, integridad y
acceso a los datos; también, se aseguro la continuidad de los servicios y
labores de la empresa; ademas, la investigacion cred una estructura interna
para la defensa de la informacion, guiada por la norma NTP-ISO/IEC
27001:2014.

En la ciudad de Lima, se realizé un estudio por parte del investigador
Aleman (2023) que tuvo como objetivo explorar los efectos que genera la
implementacion de la norma ISO 27001:2013 para la gestion de la seguridad
de la informacién en una empresa consultora privada. Esta investigacion,
principalmente de tipo aplicativo, utilizé un plan preexperimental dentro de un
marco correlacional cuantitativo. Los resultados se midieron mediante
medidas de evaluacion basadas en aspectos previamente establecidos para
la variable dependiente, la recoleccion de datos implico el uso de
cuestionarios, cuya validez se aseguré mediante evaluaciones de tres
expertos en el area. Los resultados mostraron un aumento considerable en
areas importantes como seguridad de la informacion, adaptabilidad,
accesibilidad, proteccién y disponibilidad dentro de la empresa de consultoria.
Este éxito garantizé que la empresa estuviera protegida por un sistema de

gestion efectivamente en sintonia con las demandas del mercado.

El estudio conducido por Guizado (2024) se buscé determinar de qué
manera el Sistema de Gestion de Seguridad de la Informacion (SGSI) incidia
en la salvaguarda de la informacion en una municipalidad distrital de Lima,
siguiendo los lineamientos de la norma ISO/IEC 27001:2022. Se optd por una
metodologia aplicada con un enfoque cuantitativo, de tipo correlacional-causal
y disefio no experimental. El estudio involucré a 200 empleados, de los cuales
se eligi6 una muestra de 132 especialistas en tecnologia a través de un
muestreo no probabilistico por conveniencia. La recopilacién de datos se
efectu6 mediante encuestas, empleando dos cuestionarios que fueron
previamente revisados y aprobados por un grupo de tres expertos. El analisis

de los datos reveld que el SGSI logré un nivel de implementacion 6ptimo,
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mientras que la proteccion de la informacion se mantuvo en un nivel
intermedio. Ademas, se encontré una correlacion positiva moderada de 0.
611, con una significancia de 0. 032 (p < 0. 05), lo que indica una relacion
estadisticamente importante entre ambas variables. En resumen, la
implementacion del SGSI, de acuerdo con la norma ISO/IEC 27001:2022, tuvo
un efecto importante en la mejora de la seguridad de la informacién en la

municipalidad distrital evaluada en 2023.
2.3. Bases teoricas

2.3.1.  Variable independiente.
Norma ISO 27001

La norma ISO/IEC 27001, surgié producto de la unién entre la
Organizacion Internacional de Normalizacion (ISO) y la Comision
Electrotécnica Internacional (IEC) en el 2005, y como evolucién de la norma
BS 7799. Dicho estandar define con detalle las pautas que se deben seguir
para crear, poner en marcha, conservar y perfeccionar constantemente un
Sistema de Gestion de la Seguridad de la Informacién (SGSI), tanto dentro
como fuera de una empresa; también es importante sefalar que algunos de
los requisitos incluidos en esta norma son generales y validos universalmente
para cualquier organizacion, sin importar sus rasgos particulares de clase,

dimension o indole (De La Cruz et al., 2023).

La norma ISO/IEC 27001 ocupa una posicion unica en la serie ISO
27000 como el unico estandar que permite a las empresas lograr la
certificacion de seguridad de la informacion. Por el contrario, las demas
normas dentro de este grupo ofrecen asistencia clave, proporcionando
orientacién detallada y organizada para ayudar a crear e implementar un
Sistema de Gestion de Seguridad de la Informacion (SGSI), garantizando su
precision y viabilidad continua.

Beneficios.

La norma ISO/IEC 27001 desempefia un papel significativo en asegurar
la integridad de la informacion en una entidad y obtener la certificacion
correspondiente. De acuerdo con la perspectiva de Bouziani et al. (2022) se
identifican una variedad de beneficios inherentes, destacandose entre ellos:
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e Mejorar la eficacia en la salvaguardia de datos sensibles.
e Resaltar la singularidad distintiva de la entidad empresarial.

e Fomentar la confianza entre colaboradores comerciales, partes

interesadas y clientes.
e Constituir un estandar globalmente reconocido y aceptado.

e Promover la priorizacién de la seguridad de la informacion como

aspecto central de la direccion.

e Representar una norma abarcadora que engloba tanto la
tecnologia informatica como la estructura organizativa, el

personal y las instalaciones.

e Enfatizar la clara definicion de responsabilidades para los

empleados en el contexto de la seguridad de la informacion.

Norma ISO 27001:2022
La mas reciente norma ISO/IEC 27001:2022, aborda temas de seguridad

de la informacién, ciberseguridad y protecciéon de la privacidad, ademas de
presentar directrices esenciales. Los primeros segmentos de este estandar
ofrecen detalles sobre el alcance, las referencias normativas pertinentes, asi
como la terminologia y definiciones utilizadas en el contexto; adicionalmente,
la ISO 27001:2022 especifica los requisitos esenciales para gestionar de
manera continua un sistema de seguridad de la informacion adaptado a las
caracteristicas particulares de cada organizacién, también incorpora los
requisitos para evaluar y gestionar los riesgos de seguridad de la informacion,
ajustandolos de manera especifica a las necesidades de cada entidad

concernida(M. Hasan et al., 2023).

En lineas generales, las modificaciones realizadas en la norma ISO
27001 de 2013 se centran en la consolidacion de ciertos controles existentes
y la adicion de 11 nuevos controles especificos para la version del 2022, como
se detalla mas adelante. Esta actualizaciéon ha permitido reducir el numero
total de controles de 114, distribuidos en 14 grupos en la versién de 2013, a
tan solo 93 controles agrupados en 4 categorias para la edicién de 2022, como

se muestra en la Figura 1.
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Figura 1:

Categoria de ISO 27001:2022

37 Controles organizativos E

9 3 8 Controles de personas E
controles 14 controles fisicos E

34 Controles tecnolégicos

Nota: Adaptado de “A Systematic Review of Risk Management
Methodologies for Complex Organizations in Industry 4.0 and 5.0”. por
Barraza et al. (2023) MDPI, 2023.

Implementar los lineamientos de la norma ISO 27001 se facilita al usar
el ciclo Planificar — Hacer — Verificar — Actuar (PHVA), buscando mejorar la
gestion de procesos en términos de flexibilidad, claridad y enfoque. Este
método se apoya en la idea de que siempre se puede mejorar, partiendo de

qgue ningun proceso es perfecto ni totalmente eficiente desde el principio.
Figura 2:

Ciclo PCDC o ciclo de DEMING
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MEJORA CONTINA
PLAN HACER
Contexto de la = fyoyd
- ntexto de Plan Do - Operarié
OIEENnIZACIoN.
- Liderazgo Estzblecimiento | Implementarién
- Planificacion del SGSI | de] 5GSI
Plan Do Act Check CGNIR_?LAR
o = Mantenimiento | Seguimiento v E't'aluacusn del
Establecimiento| Implementacion M i ¥ dessiripefio
ACTHAR Act Check
Mejora I\-[amem:m.iento Seguimiento y
A— o msa(f ;i r;&";lm'“ el Mejora de
calidad
Consolidacion a través
de la estandarizacion ‘
Tiempo i

Nota: Adaptado y traducido de “Information Security Management
Systems. Computer Science and Engineering” por Junaid (2023)

Frankfurt University of Applied Sciences, 2023.

Planear: Implica tomar conocimiento de la situacion actual real al

recopilar y analizar datos.

Hacer: Se refiere a la ejecucion de procesos basada en la planificacion

y analisis previos.

Verificar: Se lleva a cabo la supervision y evaluacion de los procesos
y resultados, comparandolos con los objetivos y especificaciones

iniciales.

Actuar: Se realizan las correcciones necesarias y alineando las
modificaciones, todo para garantizar que se esta mejorando

constantemente el funcionamiento de las cosas.

A pesar de que numerosas organizaciones han establecido firmemente
procedimientos de gestion de la informacién y han puesto en practica medidas
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de seguridad adecuada, han surgido diversas amenazas que ponen en peligro

la integridad de sus datos.
PCI DSS

El estandar PCI DSS (Payment Card Industry Data Security Standard)
fue creado por las principales compafiias de tarjetas de crédito, como Visa,
MasterCard, American Express, Discover y JCB, a fin de proteger la
informacion de tarjetas de pago que es procesada, almacenada o transmitida
por las organizaciones; este desarrollo responde a la necesidad creciente de
seguridad en la industria de pagos, fomentando la implementacion de
practicas de seguridad continuas, mejorando la flexibilidad y optimizando los

procedimientos de seguridad (Paradongan et al., 2024).

El estandar PCI DSS delimita un grupo esencial de requerimientos, tanto
técnicos como de funcionamiento, disefiados para blindar los detalles de
cuentas financieras. Su meta central radica en prometer una defensa
contundente de los datos confidenciales de los clientes y de sus instrumentos
de pago, asi como en evitar graves sucesos de seguridad (Lessa y
Gebrehawariat, 2023).

Razack y Sorber (2022) sefalan que esta norma es importante para
distintos entes, desde comercios y bancos adquirentes hasta proveedores de
servicios. No importa su envergadura, siempre que gestionen, tramiten o
guarden informacion de pagos con tarjeta. Dichas entidades deben cumplir
doce exigencias concretas concebidas para garantizar la seguridad de los
datos (Hossain et al., 2023).

Cuadro 2:

Principios y requisitos PCI DSS

ID Principios ID Requisitos
Instalar y mantener una configuracion de
R1 firewall para proteger los datos del titular de

Desarrollar y la tarjeta.
P1 mantener redes No wusar los valores predeterminados
seguras. RO suministrados por el proveedor para las
contrasefias del sistema y otros
parametros de seguridad.
P> R3 Proteger los datos del titular de la tarjeta

que fueron almacenados.




Proteger los datos
del titular de Ia
tarjeta

R4
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Cifrar la transmision de los datos del titular
de la tarjeta en las redes publicas abiertas.

Proteger todos los sistemas contra
Mantener un .
R5 malware y actualizar los programas o
programa de s
P3 estion de software antivirus regularmente.
9 . Desarrollar y mantener sistemas vy
vulnerabilidades. R6 o
aplicaciones seguros.
Restringir el acceso a los datos del titular
R7 de la tarjeta segun la necesidad de saber
Implementar que tenga la empresa.

P4 medidas sélidas de Identificar y autenticar el acceso a los

R8 :
control de acceso componentes del sistema.
Restringir el acceso fisico a los datos del
R9 . ,
titular de la tarjeta.
Rastrear y supervisar todos los accesos a
Supervisar y R10 los recursos de red y a los datos del titular
P5 evaluar las redes de la tarjeta.
con regularidad. R11 Probar periédicamente los sistemas y los
procesos de seguridad.
Ma’n_tener una Mantener una politica que aborde la
politica de ; ' .
P6 : R12 seguridad de la informacién para todo el
seguridad de la
) s personal.
informacion.

Nota: Traducido de “General Cybersecurity Maturity Assessment
Model: Best Practice to Achieve Payment Card Industry-Data Security
Standard (PCI-DSS) Compliance”, por (Razikin & Widodo, 2021)

Para entender completamente como estos requisitos son relevantes y
aplicables, es esencial tener un conocimiento detallado del proceso de pago
en su totalidad. Esto implica comprender cada etapa del proceso, desde la
autorizacion de la transaccion hasta la liquidacién, asi como los roles y
responsabilidades de las partes involucradas, como los comerciantes, los

adquirentes y los proveedores de servicios.
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Figura 3:

Proceso de pago

3. Los datos de la tarjeta y el monto de la
transaccién se envian al comerciante
adquirente para su autenticacion
autorizacién.

4. El adquirente verifica el estado de la cuenta

3 en la base de datos y emite un cddigo de
autorizacién para permitir la transaccion.

Comerciante adquirente (compafiia @

de tarjetas o institucién financiera
como banco emisor de |a tarjeta)

Red de pago con tarjeta Base de

datos de
clientes de
tarjetas

3 ‘é | adqui fa el cddigo d izacion al
— 5. El adquirente envia el cédigo de autorizacion a
terminal.

6. Los detalles de la transaccién se envian al adquirente

2. El terminal de tarjetas o el sistema
de pago en linea verifica la
autenticacion y autorizacion.

1 Datos de |a tarjeta disponibles para después de ser procesados por la terminal. A través
el procesamiento de pagosa través de red segura de pago con tarjeta.
deunaterminal de pago contarjeta
o un sitioweb de pagoen linea 7. El emisor cobra al titular de |a tarjeta el monto de la

transaccion y acredita la cuenta del comerciante en
el periodo de tiempo acordado.

Nota: Adaptado y traducido de “Towards Secure loT-Based Payments by
Extension of Payment Card Industry Data Security Standard (PCI DSS)”
por (Bhutta etal., 2022) Wireless Communications and Mobile

Computing, 2022.

La implementaciéon del estandar PCI-DSS contribuye a disminuir el
riesgo de filtraciones de datos y a incrementar la confianza de los clientes, ya
que garantiza que los datos de sus tarjetas de pago se gestionen de manera
segura; ademas, ayuda a las empresas a mejorar su rendimiento general; no
obstante, PCI-DSS es un estandar complejo que puede resultar dificil de
entender e implementar para algunas organizaciones, ya que requiere
monitoreo y mantenimiento continuo, consume una gran cantidad de recursos
y demanda un esfuerzo considerable por parte de los equipos de Tl (Mukati y
Bhargava, 2023).
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Riesgo

Algunas empresas aceptan el riesgo de forma pasiva y otras crean
ventaja competitiva al exponerlos a riesgos de manera prudente y forma
razonada, no hay riesgo cero y todas las actividades implican un cierto grado
de riesgo, que debe ser entendido y manejado, de modo que se minimice al
maximo. Para Fernandes et al. (2022), el concepto de riesgo ha adquirido
amplia difusion social y protagonismo industrial, constituyendo un concepto
operativo que se asocia a un evento, siendo una cantidad que resulta de la
combinacion de la probabilidad y la gravedad de las consecuencias debidas a

fallas potenciales.
Gestion del riesgo

Manejar los riesgos debe hacerse poco a poco y de forma organizada,
partiendo de la idea de entender bien de qué va cada riesgo. Hay que mirar
con lupa las amenazas y por qué surgen, y también calcular bien los riesgos,
pensando en cuanto dano podrian hacer y qué tan probable es que pasen;
asi, se pueden enfrentar los riesgos sabiendo bien qué se hace y actuando
antes de que causen problemas, aplicando buenas estrategias para calmarlos

y prevenirlos.

La gestion de riesgos es un reto importante para las empresas, pues las
que usan estrategias para manejarlos trabajan con mas confianza al reducir
la duda y mejorar sus chances de lograr lo que quieren. Por eso, gestionar los
riesgos en la seguridad de la informacion es clave, pues implica ver, entender,
evaluar y calmar los riesgos, asi como las debilidades que los causan y como

afectan a la informacion (Mannes et al., 2022).

La gestion de riesgos es un proceso vital que busca encontrar rapido los
riesgos en las empresas que puedan impedir que creen valor. Usando las
estrategias correctas, se busca tener estos riesgos bajo control y, a la vez,
mejorar siempre como se hacen las cosas; ademas, esta gestion efectiva
ayuda a aprovechar las oportunidades de negocio y a dar estabilidad a la

empresa en un mundo que cambia todo el tiempo (Gurtu y Johny, 2021).
Figura 4:

Procesos de gestion de riesgo de sequridad de la informacién
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NOTA: De “Supply chain risk management: Literature
review” por Gurtu y Johny (2021) MDPI, 2021.

Mas alla de simplemente preparar el escenario, la gestion de riesgos
realmente comienza determinando cudles son los peligros potenciales.
Detectar estas amenazas con precision significa que puede implementar las
medidas de proteccion adecuadas para mantener sus datos seguros. Luego,
cuando estas en la fase de analisis, analizas qué probabilidad hay de que
realmente ocurra cada riesgo y cuanto dano podria causar. Esto le ayudara a
decidir qué riesgos abordar primero y a encontrar formas inteligentes de
reducirlos (M. Wang et al., 2023).

Por ultimo, en el tratamiento de riesgos, existen tres enfoques principales
que una organizacion puede adoptar para abordar los riesgos identificados: i)
Aceptar, aqui la organizacién decide conscientemente asumir el riesgo
identificado sin aplicar medidas de tratamiento adicionales, esto ocurre
cuando el costo o la complejidad de implementar medidas de control supera
el impacto potencial del riesgo o cuando se considera que el riesgo es
aceptable dentro de los limites establecidos; ii) Transferir, la organizacion
opta por transferir el riesgo a otra entidad, como una compania de seguros o

un tercero, que esté dispuesto a asumir la responsabilidad y Ilas
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consecuencias economicas del riesgo en caso de que ocurra; y ii) Mitigar,
aqui la organizacion aplica medidas para disminuir la probabilidad y el
impacto de los riesgos, mediante controles de seguridad, politicas,

capacitacion, y actualizacion tecnoldgica.

Politicas se seguridad de la informacién

La informacién y los datos que residen en un sistema de informacién
representan un valioso activo intangible para la organizacion, los mismos que
se encuentran constantemente expuestos a desafios derivados de intrusiones
y ataques sorpresivos, ilicitos, camuflados y malintencionados. Estos riesgos
pueden originarse tanto desde el interior como desde el exterior de la
organizacion a través de vias no autorizadas, y ponen en entredicho la

confidencialidad, integridad y disponibilidad de la informacién.

La politica de seguridad, tal como se la suele entender, es en realidad el
conjunto completo de reglas, estandares y pasos que utiliza una empresa para
manejar, proteger y compartir informacion. Una buena politica de seguridad
no sélo debe cubrir todos los diferentes peligros potenciales que existen;
también debe brindar asesoramiento sencillo sobre las mejores formas de
abordarlos. Ademas, debe especificar claramente los deberes y trabajos del
personal de TI, los usuarios habituales y los servicios, ya que todos ellos
desempenfian un papel en mantener la red en funcionamiento, realizar copias
de seguridad de las bases de datos, actualizar las licencias de software,
supervisar el almacenamiento de datos, seguir las normas legales y ocuparse

de otras cuestiones relacionadas con la seguridad.

Una politica de seguridad debe ser formulada en un nivel de abstraccion
elevado y disefiada de manera que sea comprensible para todos los
integrantes de la organizacion, debe ser de alcance general y no estar
vinculada a tecnologias particulares, este enfoque asegura que la politica de
seguridad tenga una vigencia prolongada y requiera modificaciones poco
frecuentes, no obstante, a partir de la politica de seguridad de nivel general,
es posible desarrollar procedimientos mas especificos relacionados con
tecnologias particulares (Arogundade, 2023). Con el paso del tiempo, es

probable que sea necesario actualizar estos procedimientos, pero la politica
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de seguridad en si misma deberia mantener su relevancia a lo largo del

tiempo.

2.3.2. Variable dependiente.

Seguridad de la informacion

Salvaguardar la informacion implica proteger los datos importantes, tanto
en formato fisico como digital, como los detalles personales, los datos
financieros o la informacién confidencial. Para lograr esto, se utilizan medidas
de seguridad como el cifrado, la administracion de accesos, los firewalls, las
copias de seguridad, la formacion del personal y la adhesién a las

regulaciones de seguridad.

El objetivo de la seguridad de la informacién, segun Kamariotou y Kitsios
(2023), es defender los datos personales y los recursos corporativos durante
la creacion y el funcionamiento de los sistemas, asegurando Ila
confidencialidad, la integridad y la disponibilidad de la informacion,
fortaleciendo asi la proteccidn de la organizacion, la confianza del cliente y la

continuidad operativa.
Importancia de la seguridad de la informacién

Hoy en dia, con la globalizacién y lo digital tan presentes, proteger la
informacion es crucial para todos los paises. La informacion es vital en areas
como las finanzas, el comercio, lo personal y el gobierno. Por eso, gestionar
bien la seguridad de la informacién es clave para cuidar la privacidad, evitar
pérdidas de dinero, mantener la confianza de los clientes y proteger los bienes

de cualquier organizacion (Lykhova et al., 2022).

En cuanto a la seguridad de la informacion, Ramos et al. (2023) indican
que ha cambiado mucho: ya no solo se trata de usar herramientas
tecnoldgicas, sino de evitar que entren sin permiso y ataquen los sistemas.
Por eso, se necesita una gestidon que cambie constantemente en vez de ser
algo fijo. Para estar seguros, hay que contar con la ayuda de varias areas que
influyan en esto. Pero ojo, aunque tengamos un buen sistema de gestién, no
podemos asegurar que los riesgos a la informacion desaparezcan por

completo.
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El informe anual de 2021 sobre seguridad muestra que la principal causa
de pérdida de informacion es que la gente no esta muy atenta, en dos
sentidos: no entienden bien como proteger la informacion y no estan
dispuestos a seguir las normas de la empresa (Fadlika et al., 2023). Para

solucionar esto y estar mas seguros, se propone mejorar tres cosas:

- Educacion: Aqui se busca explicar por qué la seguridad de
la informacién es importante para la empresa.

- Capacitacion: En este punto, se ensefia a los usuarios
como usar las opciones de seguridad que hay en el sistema
y en su trabajo.

- Concientizacion: Esto se basa en lo que se ha ensefiado y
formado, animando a la gente a entender y seguir las
mejores practicas de seguridad y privacidad.

La norma ISO 27001 es una herramienta util para gestionar y proteger
bien la informacién. Sirve tanto si la empresa quiere obtener un certificado
como si solo quiere usar buenas practicas de seguridad de la informacion.
Ademas, se aplica tanto a lo que ocurre dentro de la empresa como a lo que

hace fuera.

Gestion de seguridad de la informacion

Se trata de un grupo de métodos y acciones delineados con precision
para reconocer, sopesar y manejar los peligros que ponen en riesgo los
recursos de informacién de una empresa. Esto requiere usar reglas, principios
y mecanismos de control enfocados en salvaguardar la privacidad, exactitud
y acceso a los datos. Abarca desde el registro de recursos y estudio de puntos
débiles, hasta la puesta en marcha de defensas, manejo de problemas,

capacitacion del equipo y acatamiento de las leyes actuales.

Para Bemenet et al. (2023) la gestidn de la seguridad de la informacion,
implica coordinar de forma integral los recursos tecnoldgicos, humanos y
normativos para garantizar la continuidad operativa y el alineamiento con los
objetivos organizacionales, pues el avance y la expansion de las tecnologias
de la informacion en todos los niveles empresariales, ha hecho que esta

gestidon sea mas critica, que es imposible abordarse con controles estaticos;
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el entorno actual, dinamico y centrado en los datos, exige enfoques mas

flexibles y adaptativos.

Principios de la gestion de seguridad de la informacién

Los principios se describen bajo confidencialidad, integridad vy
disponibilidad, las mismas que conforman lo que se conoce como el "triangulo
de la seguridad de la informacion". Bolek et al. (2023) consideran que el
equilibrio adecuado entre estos tres principios es esencial para proteger la
informacion y garantizar una postura solida de seguridad en cualquier entorno,
ya sea en sistemas informaticos, redes, aplicaciones o cualquier otro ambito

donde se maneje informacion sensible o critica.
Figura 5:

Triangulo de la informacion

DISPONIBILIDAD

Nota: Adaptado de “Seguridad de la informacion en el comercio
electronico basado en ISO 27001: Una revision sistematica” por De La

Cruz et al. (2023) Innovacién y Software, 2023.

Confidencialidad alude a un pilar esencial en la proteccion de datos.
Hablamos de la cualidad que confirma que solo gente autorizada vea y
entienda la informacién. En el mundo de la seguridad digital, se logra mediante
cifrado, verificacién y gestion de accesos, pues los datos privados deben
resguardarse de accesos ajenos, asegurando que solo individuos o sistemas

con permiso accedan a ellos.

La integridad de la informacion concierne a su calidad, asegurando que

los datos sigan sin alteraciones indebidas, sean accidentales o intencionadas.
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Mantener la integridad supone preservar la exactitud, légica y totalidad de los

datos durante su almacenamiento, envio y tratamiento.

La disponibilidad es la capacidad de la informacion para estar accesible
y operativa cuando se requiere. En seguridad de la informacion, se asegura
manteniendo los sistemas y recursos funcionales y preparados para
responder a usuarios autorizados, mediante medidas que evitan
interrupciones inesperadas, ataques de denegacion de servicio y otros

eventos que puedan impedir el acceso legitimo.

Factores de la gestion de seguridad de la informacion

Hasan et al. (2021) introducen una estructura compuesta por nueve
factores que inciden en la seguridad de la informacion dentro de las
organizaciones, clasificandolos en tres categorias distintas: tecnoldgicos,
organizacionales y ambientales, presentando una perspectiva integral que
abarca los elementos tecnoldgicos, la dinamica organizativa y las influencias
ambientales que contribuyen a la seguridad de la informacion en el contexto

empresarial, tal cual se muestra en la figura.
Figura 6:

Factores de seguridad de la informacion.
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Nota: Adaptado de “Evaluating the cyber security readiness of
organizations and its influence on performance” por Hasan et al. (2021)

Journal of Information Security and Applications, 2021.

Segun Veiga etal. (2020), los factores ambientales ejercen una
influencia significativa en la gestion de seguridad en organizaciones, ya que
permite establecer vinculos con socios comerciales, consumidores y
proveedores; ademas, estos factores pueden tener efectos indirectos, como
el estado econdmico, los avances tecnoldgicos y los cambios politicos,
cientificos y socioculturales, los cuales pueden no manifestarse de manera

inmediata en las operaciones empresariales.

Se ha evidenciado que el factor humano representa uno de los
elementos mas determinantes en el ambito de la seguridad de la informacién
(Dada et al., 2021), ya que los empleados y los directivos son quienes forjan
conexiones tanto internas como externas, y desempefan un papel crucial en
el mantenimiento y la adhesién a los protocolos de seguridad establecidos
(Bahrami et al., 2021).

Podrecca et al. (2022) sefalan que el entorno tecnolégico guarda una

estrecha relacion con la gestion de la seguridad de la informacion, dado que
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las empresas manejan datos en formatos digitales y operan en entornos
virtuales, lo que las expone potencialmente a amenazas y ataques

cibernéticos.

2.3.3. Estandares y marcos.
Cuadro 3:

Estandares y marcos de referencia.

Publico
objetivo

Estandar Objetivo Descripcion

La norma ISO 27001 , lanzada por
primera vez en 2005 , brinda
instrucciones detalladas sobre
como construir , implementar |,
cuidar y mejorar constantemente
el sistema de gestién de seguridad
de la informacion de una empresa
Organizacio (Podrecca & Sartor, 2023); aparte,
nes en no solo define una estructura
general compartida para la creacion de
reglas y estrategias efectivas en la
gestién de la seguridad, sino que
también ayuda a construir
confianza en las operaciones y los
vinculos comerciales al producir
reportes creibles (Amirinnisa y
Rahadian, 2023).
Es un marco de referencia de
aceptacién mundial en el ambito
de la gestion de los servicios de
las tecnologias de la informacion,
que destaca por presentar un
compendio ordenado de métodos
y procedimientos pensados para
la administracion eficiente de los
servicios de TI. Se centra
principalmente en la
administracion de dichos
servicios, ofreciendo orientacion
concreta para la mejora constante
en la provision y el funcionamiento
seguro de los servicios; su valor
reside en su habilidad para ofrecer
una visién pormenorizada de los
procesos que intervienen,
localizar puntos susceptibles de
mejora y dar a conocer a los
profesionales la metodologia de
trabajo concreta vinculada a la
gestion de servicios de Tl (Minaya
et al., 2023).

Gestion  de
seguridad de
la

informacion

ISO 27001

Gestion de Organizacio

ITIL o nes en
servicios
general




COBIT

BS 7799-3

PCI DSS

Gobierno de
Tl como base
de seguridad
cibernética

Seguridad de
la
informacioén

Seguridad de
las
transaccione
s de
informacion y

Organizacio
nes en
general
Organizacio
nes en
general
Sector de
pagos con
tarjeta
(Payment

Desde su inicio en 1996, COBIT
ha crecido constantemente en
cuanto a su amplitud. Este
esquema de trabajo ofrece una
perspectiva completa y wuna
estrategia para dirigir y administrar
los sistemas de tecnologia
informatica (TI) (Cortés, 2023).
Busca principalmente armonizar
la creacion de ganancias, la
mejora de los grados de riesgo y
el uso efectivo de los medios;
sobresale al proponer una serie de
practicas recomendadas, con una
atencion mas dirigida a la
supervision que a la puesta en
practica, y también, define
criterios de supervisiéon basados
en demandas de calidad, fiabilidad
y proteccion, suministrando una
estructura organizada para la
administracion eficaz de los
bienes de informacion (Coronel y
Quirumbay, 2022).

Establecida en mayo de 1987, la
metodologia BS 7799 surgié con
un doble propdsito: en primer
lugar, asistir a los proveedores de
productos de seguridad de
tecnologia de la informacién
mediante el establecimiento de un
conjunto de criterios de
evaluacion; en segundo lugar,
proporcionar un esquema de
certificacion. La finalidad
subyacente de esta metodologia
radica en salvaguardar la
informaciéon contra una amplia
variedad de amenazas,
asegurando la continuidad del
negocio y minimizando los
posibles  perjuicios. Ademas,
brinda a los directivos la
oportunidad de obtener el
reconocimiento de la alta direccion
respecto a la importancia de
implementar procedimientos 'y
mecanismos que mejoren la
seguridad de la informacion
(Masaev et al., 2020).

Fue concebida con el propésito de
estimular 'y perfeccionar la
seguridad de los datos del titular
de la tarjeta, al mismo tiempo que
facilita la implementacién de

38
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datos en Card medidas de seguridad coherentes
movimientos  Industry) a nivel global. La Norma de
bancarios. Seguridad de Datos del Sector de

Tarjetas de Pago (PClI DSS)
constituye una guia que establece
requisitos técnicos y operativos
destinados a resguardar la
informacion, este marco engloba
requisitos fundamentales para la
proteccidn de los datos y se ofrece
como un fundamento adaptable,
permitiendo mejoras mediante la
incorporacién de controles y
practicas adicionales con el
objetivo de mitigar riesgos;
ademas, la PCl DSS se ajusta a
las leyes y regulaciones locales,

regionales y sectoriales
pertinentes (Mujica y Monges,
2022).

2.4. Marcos conceptuales o glosario

Informacién: Resultan cruciales para desarrollar saberes y apoyar la
toma de decisiones en campos como la ciencia, tecnologia, educacion y
economia. Su veracidad depende de fuentes objetivas, lo cual garantiza su
validez. En la era digital, la buena gestion de los datos es clave para el
correcto desempefo de la sociedad y las organizaciones (Benjamin y
Nabende, 2023).

Activo de informacién: Es un conjunto de saberes estructurados y
manejados como una unidad, cuya definicion es amplia y siempre se
transforma. Este dato activo primordial incluye todos los conocimientos que
estan en constante evolucion y avance. Igualmente, se le valora por su utilidad
para los usuarios, sus posibles usos y su posesiéon (Fathullah y Subbarao,
2022).

Gestion de la informacion: Abarca procesos, técnicas y estrategias
para adquirir, ordenar, guardar, recuperar, analizar y usar los datos de manera
eficiente en una organizacion. Busca mejorar el ciclo de vida de los datos,
desde su inicio hasta el final, para optimizar las decisiones, fomentar la union,
potenciar la innovacion y proteger los datos clave para lograr los objetivos
(Zhao, 2022).



40

Amenaza: Se trata de sucesos naturales o causados por personas que
pueden pasar en cualquier momento, y causar efectos negativos en
elementos fragiles y expuestos, como dafos a sistemas e infraestructuras
tecnolégicas. También, se refiere al uso de fallos para alterar el

funcionamiento de un sistema para sacar provecho (Egoshin et al., 2023).

Vulnerabilidades: Son una debilidad propia de un sistema, que puede
ser usada por gente mala para poner en riesgo su integridad y seguridad.
Estos puntos débiles pueden surgir por errores en el disefo, fallos en la
configuracion o métodos incorrectos. En las empresas, son la principal causa

de ataques a los sistemas (Sanchez-Bautista y Ramirez-Chavez, 2022).

Activos: Son elementos que dan valor a una organizacién, ya sea para
sus negocios o su forma de operar, incluyendo los datos que apoyan su
mision. Se dividen en dos tipos: las cosas valiosas principales, que son los
negocios, las acciones y los datos, y las cosas valiosas secundarias, como
equipos, programas, redes y la estructura fisica y relaciones (Velepucha et al.,
2022).

Probabilidad: La probabilidad representa la expectativa de ocurrencia
del riesgo evaluado, reconociendo que nos referimos, a una probabilidad
tedrica, ya que la cuantificacion precisa es inalcanzable dado que el riesgo

absoluto no puede ser eliminado por completo (Daoud et al., 2023).

Impacto: Podemos concebir el impacto como la repercusion tangible
que surgira como resultado de la aplicacion de un tratamiento especifico o
conjunto de tratamientos de datos a individuos concretos, en términos mas
sencillos, el impacto representa la consecuencia, ya sea beneficiosa o
perjudicial, que un tratamiento de datos particular pueda tener en la persona

a la cual se han recolectado dichos datos (Dronov y Dronova, 2022).
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CAPITULO 3: METODOLOGIA
3.1. Tipo y diseio de investigaciéon

Tipo de investigacion

Debido a las caracteristicas particulares observadas en la investigacion,
se clasifico como un estudio de tipo aplicada, conceptualizada segun Castro
et al. (2023) como investigaciones inéditas orientadas hacia la adquisicion de
conocimientos novedosos con el propdsito de abordar una problematica
concreta, valiéndose de hallazgos previos en la investigacion basica; estos
estudios, son caracterizados por su brevedad en la obtencién de resultados,

y suelen ejercer un impacto sobresaliente en la sociedad.

La investigacion adoptdé un enfoque cuantitativo, centrado en la
recoleccion de datos numéricos y su analisis estadistico. Para ello, se
emplearon cuestionarios como instrumentos de obtencién de informacion y se

formularon hipétesis para validar el estudio.

Por su parte, Acosta (2023) refiere que el enfoque cuantitativo se
destaca por su capacidad para realizar predicciones, las cuales representan
interpretaciones de los eventos observados, y como resultado, su trayectoria
es predecible; ademas, sefalan que este enfoque se caracteriza por ser un

proceso analitico que descompone un todo en sus componentes elementales.
Disefo de investigacion

El disefio de la investigacion fue preexperimental, ya que se manipuld
intencionalmente la variable independiente, correspondiente al modelo
basado en las normas ISO 27001:2022 y PCI DSS, para evaluar su efecto
sobre la variable dependiente, la Gestién de Seguridad de la Informacién. El
estudio incluyd mediciones (pretest y postest) realizadas en un unico grupo de
muestras apareadas para comprobar el cumplimiento de los objetivos

(Ramos, 2021), cuyo diagrama inicial es el siguiente:

[ G- 0, > X— 0, ]

Donde:
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G: Grupo al que se la hara el seguimiento.

0,: Pre test, que permitié diagnosticar el estado de seguridad antes
de la implantacion de las politicas.

X: Implantacién del modelo.

0,: Post test, que permitié determinar la influencia del modelo sobre la
Gestion de Seguridad de la informacion.

El modelo conceptual presentado describe la estructura fundamental del
disefio: una medicion previa (pretest), la aplicacion de la intervencién y una
medicién posterior (postest). Este tipo de disefio es ampliamente reconocido
en la literatura metodoldégica como uno de los esquemas basicos de
experimentacion (Campbell y Stanley, 1966; Hernandez-Sampieri et al.,
2014).

Sin embargo; durante el desarrollo de la intervencién, se incluyeron dos
evaluaciones después del tratamiento. Estas evaluaciones adicionales no
transforman el tipo de disefio, sino que profundizan el analisis del cambio,
permitiendo observar variaciones en el desempefio de los participantes a lo

largo del proceso. Por ello, la secuencia real es representada como:

[ G- 0,—>X— 0,—> 04 ]

Es importante aclarar que esta estructura no constituye un disefio de
series temporales, ya que dicho disefio exige un numero amplio de
observaciones repetidas y espaciadas regularmente antes y después de la
intervencidon para modelar patrones, tendencias o autocorrelaciones
temporales. En cambio, en este estudio, la inclusion de dos evaluaciones
posteriores al tratamiento busca refinar la comparacién pretest—postest tipica
del disefio preexperimental, permitiendo observar la estabilidad, retencién o
posible decaimiento del efecto sin asumir un comportamiento longitudinal

complejo.

Este enfoque es coherente con estudios recientes de evaluacién que

utilizan secuencias como diagndstico — monitoreo — cierre para profundizar el



43

analisis del cambio sin pretender constituir una serie temporal (Herrera et al.,
2023). Asimismo, la literatura actual sobre evaluacion formativa senala que
las mediciones adicionales funcionan como estrategias de seguimiento para
mejorar la validez interpretativa del cambio, no como observaciones
sistematicas propias de un disefio longitudinal o de series temporales (Vega
et al.,, 2025; Vargas-Pimentel et al., 2024; Velandia-Mesa et al., 2021). De
manera similar, informes técnicos de intervenciones recientes reportan la
aplicacion de postests multiples para fortalecer la evidencia de impacto sin

modificar la naturaleza preexperimental del disefio (Ramos-Galarza, 2021).
3.2. Unidad de analisis

Para efectos de la presente investigacion, se tom6é como unidad de

analisis a las pymes dedicadas al sector textil en Lima metropolitana, 2024.
3.3. Poblacién de estudio

La poblacion estuvo conformada por 5 pymes textiles, ubicadas en el
distrito de Lurin, dicha informacion fue brindada por el Ministerio de
Produccion mediante el portal de transparencia, de las cuales se aplico el
cuestionario a aproximadamente 20 trabajadores de cada pyme entre

gerenciales, administrativos y técnicos.
3.4. Tamaio de muestra

En el marco de la presente investigacion, el tamafo muestral se ha
establecido en 20 participantes, abarcando perfiles gerenciales,
administrativos y técnicos. Esta decision responde a restricciones en los
recursos financieros y a la limitada accesibilidad a la poblacion objetivo. La
seleccidn se sustenta en los principios expuestos en X. Wang y Ji (2020) que
indican que, en estudios experimentales, la potencia estadistica puede
ajustarse estratégicamente para optimizar el balance entre viabilidad
econdmica y validez de los resultados. Asimismo, Lakens (2022) enfatiza que
la disponibilidad de recursos es un factor determinante en las decisiones

metodoldgicas relacionadas con el tamafio de la muestra.

Por otro lado, Rendén-Macias y Villasis-Keever (2017) sefiala que, en

investigaciones donde la accesibilidad a la muestra es limitada, es posible
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emplear estrategias para reducir el tamafo sin afectar la validez interna del
estudio. Ademas, resalta que los disefios experimentales con tamanos
muestrales reducidos pueden ser metodolégicamente validos permitiendo
obtener resultados confiables a pesar de la restriccion en la cantidad de

participantes.
3.5. Seleccion de la muestra.

La muestra de la presente investigacion es no probabilistica de tipo por
conveniencia, ya que se seleccion6 a aquella pyme accesible que acepto ser
incluida; este enfoque se justificé siguiendo la definicion de Reales et al.
(2022) que lo describen como un método que se limita a incluir en el estudio
unicamente a aquellos elementos de la poblacion que cumplen criterios
practicos como disponibilidad, accesibilidad, cercania geografica o

disposicion para participar.
3.6. Técnicas e instrumentos de recoleccion de datos

En la investigacion, se emplearon la técnica de la encuesta online, la cual
se utilizé como medio para recopilar la informacién necesaria mediante la

aplicacion de su herramienta asociada, el cuestionario.

Para Cisneros-Caicedo et al. (2022), la encuesta online es la técnica de
recoleccion de datos mas utilizada en investigaciones cientificas, ya que
ofrece flexibilidad temporal y privacidad para los participantes; ademas, al
eliminar la presencia del encuestador, se minimiza el riesgo de sesgos o
influencias en las respuestas. Esta técnica requiere el uso de un cuestionario
estructurado y cuidadosamente disefnado, el cual debe ser evaluado
previamente antes de su aplicacion a la poblacidn objetivo para garantizar su

validez y fiabilidad.

Como instrumento en la investigacion, se empledé un cuestionario
previamente organizado, que incluyo alternativas de respuesta tipo Likert,
posibilitando la clasificacion de las opiniones y su cuantificacion, con el
proposito de posteriormente representar estos datos a través de tablas

estadisticas.
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El instrumento en consideracion estuvo compuesto por 20 items, los
cuales se encontraron estructurados en tres dimensiones distintas. La primera
dimension, denominada confidencialidad, abarca los items del 1 al 6,
adicionalmente la dimension de integridad, compuesta por los items del 7 al
13, y la dimensidn de disponibilidad, que engloba los items del 14 al 20; cada
uno de estos elementos presenta cinco opciones de respuesta estructuradas
segun una escala Likert, que varia desde nunca, casi nunca, algunas veces,

casi siempre y siempre (Anexo 01).
Validez

Para garantizar la validez del instrumento de recoleccion de datos, se
llevé a cabo una evaluacion mediante juicio de expertos, donde profesionales
especializados revisaron y validaron los items o dimensiones que componen
el constructo de interés, ya sea proponiéndolos o evaluandolos (Napoles y
Barrueta, 2023).

Entre los expertos, se seleccionaron a 3 ingenieros con maestria que se
encargaron de evaluar el instrumento y certificaron a través de un informe que
el instrumento cumple con las condiciones necesarias para ser aplicado a los

trabajadores de las Pymes que conforman la muestra (Anexo 02).

Cuadro 4:

Validacion de experto.

Entidad donde

Nombre y apellido Grado Calificacion
labora
Nilton César, Mori Ledn Magister Mi banco Aplicable
, : IA Inversiones Palo .
Ruben Oscar, Cerda Garcia Magister Alto Il SAC Aplicable
Teodoro Manuel, Andrade . gicter  IFF Aplicable
Mogollén.
Confiabilidad

Después de validar el instrumento de recoleccion de datos mediante
juicio de expertos, se procedié a evaluar su confiabilidad. Para ello, se

selecciond una muestra piloto de 10 trabajadores, a quienes se les aplicé el
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instrumento; posteriormente, se analizé utilizando el coeficiente Alfa de
Cronbach, calculado con SPSS v26, obteniendo un resultado de 0.904
Cuadro 5:

Fiabilidad segun Alfa de Cronbach.

Alfa de Cronbach N de elementos
0.904 20
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CAPITULO 4: RESULTADOS Y DISCUSION

4.3. Analisis, interpretacion y discusién de resultados.

En la siguiente seccion, se exponen los resultados derivados del estudio
realizado. En primer lugar, se describen los datos obtenidos de las pymes
textiles que participaron en el analisis, junto con las caracteristicas relevantes
de la muestra utilizada para evaluar la viabilidad y la eficacia del estudio. En
la segunda parte, se presentan los resultados del contraste de hipotesis, los
cuales permiten validar y medir la efectividad del modelo propuesto en

relacion con los objetivos planteados.

4.3.1.  Analisis descriptivo de la poblacién.

En el Cuadro 6 se presentan los datos sociodemograficos de los N =
100 participantes de la poblacion estudiada, cuyas edades oscilan entre 17 y

61 anos, con una media (ME) de 33 afios y una desviacion estandar (DE) de

9 anos.
Cuadro 6:

Representacion sociodemogréfica de la poblacion

fi %
. Femenino 42 42
Género )
Masculino 58 58
Secundaria 20 20
Nivel de educacion Técnico 25 25
Universitario 55 55
Administrativo 66 66
y Gerencial 7 7
Cargo u ocupacion _
Operario 12 12
Técnico 15 15
Menos de 1 ano 9 9
1 a 3 anos 45 45
Afos de servicio 4 a 6 anos 35 35
7 a 10 anos 6 6
Mas de 10 afios 5 5
Casa independiente 33 33
. . Cuarto 37 37
Tipo de vivienda
Departamento 29 29

Duplex 1 1
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Se puede observar que un 58% de los encuestados fueron hombres y
un 42% mujeres, destacando una presencia equilibrada de géneros. La
mayoria de los participantes (56.6%) se encuentra en la franja de 31 a 45
afos, lo que indica una fuerza laboral en plena etapa productiva. En términos
de formacion académica, el 56% posee un grado universitario, mientras que
un 20% cuenta con educacion secundaria, mostrando una variabilidad en los

niveles de instruccion.

Dentro del entorno laboral encuestado, casi dos tercios, o el 66 %, estan
involucrados en tareas administrativas, lo que indica un fuerte enfoque en los
roles gerenciales y la toma de decisiones dentro de las pymes textiles. En
cuanto a la duracion del empleo, alrededor del 45% ha trabajado en su puesto
actual durante uno a tres anos, pero solo el 5% ha permanecido mas de una
década, lo que puede implicar cierta dificultad para retener el talento durante
periodos prolongados. Esta informacion ofrece una vision general de la
composiciéon y la dinamica del personal, subrayando tanto las oportunidades

como los desafios en materia de experiencia y continuidad laboral.

A continuacién, se muestran las tablas de frecuencia porcentual para
cada aspecto. Cabe sefalar que se utilizé una escala de medicion tipo Likert,
cuyos valores representan: 1 = Nunca, 2 = Rara vez, 3 = A veces, 4 = A
menudo y 5 = Siempre. Si bien estos detalles sirven como base descriptiva, a
continuacion, se realizaran pruebas de hipotesis para evaluar la efectividad

real del modelo propuesto.
Cuadro 7:

Distribucion de frecuencia de la dimensién confidencialidad.

Pregunta 1 2 3 4 5
P1 4 29 50 13 4
P2 5 39 37 11 8
P3 7 44 28 13 8
P4 3 31 44 17 5
P5 30 35 26 6 3
P6 8 45 33 10 4

En la primera dimension analizada (Cuadro 7), los resultados muestran

que la mayoria de las respuestas se concentran en las opciones 2 ("Casi
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nunca") y 3 ("Algunas veces"). Esto indica que realmente no existen reglas o
medidas solidas para mantener la informacion privada. Lo que esto significa
es que, muchas de las empresas no estan haciendo un buen trabajo a la hora
de establecer reglas claras para evitar que informacion confidencial llegue a

personas que no deberian verla.

Esta situacion demuestra que las pequefias empresas que analizamos
podrian encontrarse en serios problemas en lo que respecta a como gestionan
sus actividades y como son percibidas por los demas. No mantener la
privacidad podria significar perder datos importantes, perder la confianza de

clientes y socios e incluso enfrentar sanciones legales.

Cuadro 8:
Distribucion de frecuencia de la dimension integridad.
Pregunta 1 2 3 4 5
P7 7 17 49 16 11
P8 0 7 64 18 11
P9 2 16 50 22 10
P10 6 12 17 55 10
P11 2 13 72 11 2
P12 5 27 50 14 4
P13 5 24 50 15 6

En la segunda dimensién analizada (Cuadro 8), los resultados muestran
que la mayor proporcion de respuestas se concentra en las opciones 3
("Algunas veces") y 4 ("Casi siempre"). Esto sugiere que, a pesar de la
ausencia de politicas claras y de ciertas limitaciones tecnoldgicas, los
encuestados perciben que los datos se mantienen mayoritariamente integros

y que el manejo de la informacion es, en general, adecuado.

Este hallazgo indica una percepcion positiva respecto a la conservacion
y uso correcto de los datos, lo que podria atribuirse a practicas informales o
al esfuerzo individual de los colaboradores para garantizar la integridad de la
informacion. Sin embargo, la falta de politicas definidas y las deficiencias
tecnologicas representan riesgos latentes que podrian comprometer la

sostenibilidad de este manejo favorable en el largo plazo.
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Cuadro 9:

Distribucion de frecuencia de la dimension disponibilidad.

Pregunta 1 2 3 4 5
P14 2 2 20 60 16
P15 1 3 29 53 14
P16 17 15 62 5 1
P17 3 11 65 18 3
P18 11 46 24 11 8
P19 9 8 63 15 5
P20 3 3 18 50 26

En la tercera dimension de seguridad (Cuadro 9), los resultados
muestran una tendencia diferenciada segun los grupos de preguntas
analizadas. En las preguntas 14, 15 y 20, las respuestas predominantes se
encuentran en las opciones 3 ("Algunas veces") y 4 ("Casi siempre"), lo que
implica que los usuarios generalmente pueden obtener la informacion que
necesitan. Este resultado da una impresion bastante buena de lo facil que es

encontrar y utilizar datos.

Sin embargo, en las preguntas 16 a 19, las respuestas mas frecuentes
corresponden a las opciones 2 ("Casi nunca") y 3 ("Algunas veces"). Esto
demuestra que a menudo es bastante dificil obtener informacion,
especialmente cuando se necesita acceso constante, como en operaciones

las 24 horas del dia.

En general, estos resultados sugieren que, si bien las personas pueden
acceder a cierta informacion, aun existen obstaculos para obtenerla de
manera consistente; esto podria deberse a problemas técnicos, malos
procesos o falta de personal. Para solucionar estos problemas es necesario
mejorar los sistemas de soporte, facilitar el acceso e implementar tecnologia

que permita un acceso confiable e ininterrumpido.

4.3.2. Analisis descriptivo de la muestra
En relacion con la muestra del estudio, se seleccionaron n = 20
elementos de la poblacion, con edades que varian entre 20 y 61 afos. La

media de edad (M) es de 35 afos, con una desviacion estandar (DE) de 10
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afios, lo que indica una dispersion moderada en los rangos de edad
representados en la muestra.

Cuadro 10:

Representacion sociodemografica de la muestra de estudio

fi %
Género Femenino 11 55
Masculino 9 45
Nivel de
educacion Secundaria 4 20
Técnico 5 25
Universitario 11 55
Cargo u
ocupacion Administrativo 11 55
Gerencial 2 10
Operario 1 5
Técnico 6 30
Afios de servicio 1 a 3 afos 9 45
4 - 6 afnos 7 35
7 - 10 afios 1 5
Mas de 10 afos 1 5
Menos de 1 afio 2 10
Casa
Tipo de vivienda  independiente 7 35
Cuarto 8 40
Departamento 5 25

En el Cuadro 10 se detalla la distribucién de los participantes del estudio.
En términos de género, los resultados muestran una composicion equilibrada,
con un 55% de mujeres y un 45% de varones. En cuanto al nivel educativo, la
mayoria de los encuestados (55%) reporté haber completado estudios

universitarios.

Respecto al cargo u ocupacion, un 55% de los participantes
desempefaba roles administrativos, lo que resalta la predominancia de
posiciones vinculadas a la gestion en la muestra. En relacion con la variable
de anos de servicio, el 80% de los encuestados contaba con menos de 6 afos
de experiencia laboral. Finalmente, sobre el tipo de vivienda, los datos reflejan
que la mayoria residia en casas independientes (35%) o en cuartos (40%), lo
que sugiere cierta heterogeneidad en las condiciones de vivienda de los

participantes.
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4.3.3. Analisis descriptivo de la evaluacion del modelo
implementado.
En esta seccion, se presenta un analisis basado en resultados obtenidos
a partir de tres evaluaciones que permitieron medir la efectividad del modelo.
La primera medicidon, conocida como Pre test o Evaluaciéon Diagnostica, se
realizé antes de la implementacién para establecer un punto de referencia;
posteriormente, tras un mes de aplicacion del modelo, se llevé a cabo una
Medicion Intermedia o Prueba de Proceso, con el objetivo de monitorear
avances y posibles ajustes. Finalmente, luego de tres meses, se aplicé una
Prueba de Impacto o Post Test, con el propdsito de realizar un analisis

comparativo y determinar la efectividad sostenida del modelo en el tiempo.

El cuadro 11 muestra los valores estadisticos descriptivos de cada
dimensién en las distintas pruebas, incluyendo la media, la desviacion

estandar (DE), asi como los valores maximos y minimos obtenidos.
Cuadro 11:

Resumen de medidas en las diferentes pruebas.

Prueba Media Mediana DE Minimo Maximo
Pre Test 62 60 7.82 54 80
D1 - Confidencialidad 16.7 15 4,975 10 29
D2 - Integridad 22.2 21 2.802 19 27
D3 - Seguridad 23.1 23 1.586 21 27
Prueba de Proceso 84.8 85 1.843 81 88
D1 - Confidencialidad 27.3 27 1.174 25 30
D2 - Integridad 27.4 27.5 1.432 25 31
D3 - Seguridad 30.1 30 1.071 27 32
Pos Test 88 88 1.605 83 90
D1 - Confidencialidad 29.4 30 0.995 27 30
D2 - Integridad 27.3 27 1.07 24 29
D3 - Seguridad 31.3 31 0.571 30 32

El Cuadro 11 refleja un incremento en las medias de cada prueba, lo que
sugiere una tendencia positiva en los resultados generales. De manera
similar, la mayoria de las dimensiones presentan un comportamiento
ascendente, excepto la dimensién 2, Integridad, cuya media se ha mantenido
practicamente estable entre la Prueba de Proceso (27.4 £ 1.4) y el Post Test
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(27.3 £ 1.07). No obstante, se observa una reduccién en la desviacion

estandar, lo que indica una menor dispersion en los datos de esta dimension.

Para facilitar la interpretacion de las comparaciones entre las tres
pruebas, se presenta el grafico de caja y bigote en la Figura 7, el cual permite

visualizar la distribucion, dispersion y posibles valores atipicos de los datos.
Figura 7:

Comparacion de las diferentes pruebas.

90 ; .

20

Puntaje

70

I
Pre test Prueba de proceso Pos test

Pruebas

En la Figura 7, se puede observar la evolucién de los puntajes a lo largo

de las tres pruebas:
Pre test (rojo): Punto de partida con alta dispersion

En esta primera medicion, la mediana del puntaje se encuentra alrededor
de 60, lo que indica que, antes de la implementacion del modelo, el
rendimiento general era moderado o bajo. La gran dispersion de los datos,
evidenciada por un amplio rango intercuartilico, indica que habia una alta
variabilidad en los puntajes; es decir, algunas personas evaluadas tenian un
desempefio significativamente mejor o peor que otras; ademas, la presencia
de valores atipicos fuera de los limites esperados indica la existencia de

individuos que se desviaban considerablemente de la tendencia general.

Prueba de proceso (verde): Incremento en el desempeio con

reduccion de variabilidad
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Un mes después de la implementaciéon del modelo, se observa un
incremento sustancial en la mediana, que ahora se situa cerca de 80. Este
aumento revela que el modelo comenzd a generar un impacto positivo en los
resultados. Paralelamente, la reduccién en la dispersion de los datos (caja
mas estrecha) indica que los puntajes estan mas concentrados en torno a la
mediana, es decir existe una mayor homogeneidad en el rendimiento de los
participantes. Sin embargo, aun se presentan algunos valores atipicos, lo que
implica que ciertos individuos continuan mostrando resultados que se alejan

del comportamiento general del grupo.
Post test (azul): Consistencia y consolidaciéon del impacto

Tras tres meses de implementacién, l|la mediana alcanza
aproximadamente 90, evidenciando una mejora sostenida en los resultados.
Mas relevante aun, la reduccion drastica del rango intercuartilico y la casi
desaparicion de valores atipicos indican que el impacto del modelo no solo
fue positivo, sino que también logro estabilizar los puntajes dentro de un rango
mas predecible y homogéneo. La menor dispersion en los datos indica que el
modelo ha favorecido la consistencia en el desempefio, reduciendo
desigualdades iniciales y permitiendo que los participantes alcancen niveles

similares de mejora.

El analisis de los datos permite inferir que la intervencién ha tenido un
impacto positivo y sostenido en la poblacion estudiada; es mas, la disminucion
de la dispersion refuerza la idea de que la mejora no fue puntual, sino

estructural, beneficiando de manera equitativa a los participantes.

2.3. Pruebas de hipétesis.

A continuacién, se procede a realizar las pruebas de hipdtesis que

corresponden con cada uno de los objetivos planteados en esta investigacion.

Resulta crucial, para elegir la prueba estadistica correcta, confirmar si
los datos muestran una distribucion normal; asi, se utilizd la prueba de
normalidad de Shapiro-Wilk con un nivel de significancia del 5%, la cual nos
ayuda a determinar si los datos que analizamos se ajustan a una distribucién

normal.
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Las hipotesis planteadas para esta prueba son las siguientes:
Hipotesis nula (Hyp): Los datos siguen una distribucién normal (p = 0.05).

Hipétesis alterna (Ha): Los datos no siguen una distribucion normal (p <
0.05).

Los resultados obtenidos en la prueba de Shapiro-Wilk se presentan en
el Cuadro 12, permitiendo determinar la estrategia estadistica mas adecuada

en los siguientes analisis.
Cuadro 12:

Prueba de normalidad de Shapiro - Wilk

Prueba Estadistico gl P
Pre Test 0.842 20 0.004
D1 - Confidencialidad 0.888 20 0.025
D2 - Integridad 0.869 20 0.011
D3 - Seguridad 0.866 20 0.01
Prueba de Proceso 0.939 20 0.232
D1 - Confidencialidad 0.924 20 0.117
D2 - Integridad 0.934 20 0.183
D3 - Seguridad 0.817 20 0.002
Pos Test 0.844 20 0.004
D1 - Confidencialidad 0.638 20 <0.001
D2 - Integridad 0.811 20 0.001
D3 - Seguridad 0.736 20 <0.001

Los resultados de la prueba de Shapiro-Wilk indican que la mayoria de
los test y sus dimensiones presentan valores de significancia menores a 0.05,
excepto en la Prueba de Proceso y sus dimensiones D1y D2, donde p > 0.05;
esto implica que, en general, los datos no siguen una distribucién normal, lo

que impulsa a emplear pruebas no paramétricas.

Dado que el objetivo es comparar las medias en tres momentos distintos
dentro de una misma muestra, se seleccion6 el Test de Friedman como la
prueba estadistica mas adecuada y para realizar comparaciones detalladas
entre cada par de mediciones, con el objetivo de identificar cual tiene el " mejor
" promedio, se utilizé la prueba de Durbin - Conover como analisis Post Hoc.

Este examen ayudd a identificar con precision cuando ocurren diferencias
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significativas, ofreciendo una comprensién mas clara de cémo cambian los

resultados con el tiempo.

Con un nivel de significancia del 5% (a = 0.05), se plantean las siguientes

hipotesis para la contrastacion estadistica:
Regla de decisiéon de hipoétesis.

Ho: p =2 0.05 = No existen diferencias significativas entre las medias de

los grupos, es decir, las tres mediciones presentan valores similares.

Ha: p < 0.05 = Al menos una de las medias es significativamente

diferente, lo que indicaria cambios en los resultados a lo largo del tiempo.

Estas hipotesis fueron aplicadas tanto al objetivo general como a los
objetivos especificos del estudio, permitiendo evaluar la efectividad del

modelo y la variabilidad de los resultados en cada dimensién analizada.
Objetivo general (OG)

OG: Determinar el grado de mejora del modelo basado en la Norma ISO
27001:2022 y PCI DSS sobre la gestion de seguridad de la informacion en las

Pymes de la industria textil, Lima 2024.

Ho: El modelo basado en la Norma ISO 27001:2022 y PCI DSS no
mejora significativamente la gestion de seguridad de la informacién en las

Pymes de la industria textil, Lima 2024.

Ha: El modelo basado en la Norma ISO 27001:2022 y PCI DSS mejora
significativamente la gestion de seguridad de la informacién en las Pymes de

la industria textil, Lima 2024.

Se aplico el Test de Friedman a las evaluaciones totales
correspondientes al Pre Test, Prueba de Proceso y Post Test con el fin de
determinar si existen diferencias significativas entre las tres mediciones. Los
resultados obtenidos en este analisis se presentan en la Cuadro 13, donde se
detalla el valor de chi-cuadrado (x?), los grados de libertad (gl) y el nivel de

significancia (p).
Cuadro 13:

Test de Friedman de las tres pruebas tomadas.



57

38.7 2 <.001

Dado que el valor de p obtenido es menor a 0.05, se acepta la hipotesis
alternativa (Ha), es decir que existe una diferencia significativa entre al menos
una de las mediciones (Pre Test, Prueba de Proceso y Post Test), esto indica
que el modelo propuesto ha generado una mejora significativa en la gestién
de la seguridad de la informacién en las pymes del sector textil en Lima

durante el afno 2024.

Para determinar especificamente entre qué pruebas existen diferencias
significativas, se aplico la prueba Post Hoc de Durbin—Conover. Esta prueba
permitio realizar comparaciones dos a dos entre las mediciones, identificando
cual presenta la "mejor" media y donde se localizan las diferencias mas

relevantes, tal como se muestra en el Cuadro 14.
Cuadro 14:

Comparaciones con el Test de Durbin-Conover

Pares de evaluacion Estadistico p
Pretest - Prueba Proceso 18.6 <.001
Pretest - Post Test 33.2 <.001
Prueba Proceso - Post Test 14.7 <.001

Dado que en todas las comparaciones se obtuvo un p menor a 0.05, se
confirma que las puntuaciones de las tres pruebas (Pre Test, Prueba de

Proceso y Post Test) son significativamente diferentes entre si.

Este resultado respalda la existencia de cambios estadisticamente
significativos en cada fase de la evaluacion. En términos practicos, estos
hallazgos refuerzan la eficacia del modelo implementado, ya que no solo se
observan mejoras al comparar la primera y la ultima medicién, sino que
también se evidencian avances significativos desde las etapas intermedias,

indicando que los cambios fueron constantes y sostenibles en el tiempo.

Objetivos especificos (OE)
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OE1: Determinar el grado de mejora del modelo basado en la Norma
ISO 27001:2022 y PCI DSS sobre la confidencialidad de la informacion en las

Pymes de la industria textil, Lima 2024.

Ho: El modelo basado en la Norma ISO 27001:2022 y PCI DSS no
mejora significativamente la confidencialidad de la informacién en las Pymes
de la industria textil, Lima 2024.

Ha: El modelo basado en la Norma ISO 27001:2022 y PCI DSS mejora
significativamente la confidencialidad de la informacion en las Pymes de la
industria textil, Lima 2024.

Para evaluar el objetivo especifico 1, se analizé la primera dimension:
Confidencialidad en las tres pruebas realizadas (Pre Test, Prueba de Proceso
y Post Test). Los resultados obtenidos se presentan en el Cuadro 15,
permitiendo determinar si hubo cambios significativos en esta dimension a lo

largo del proceso.
Cuadro 15:

Test de Friedman de la dimension confidencialidad.

X’ gl p
36.5 2 <001

Con un nivel de significancia del 5% y dado que el valor de p en la
dimension de confidencialidad fue menor a 0.05 (Cuadro 15), se acepta la
hipétesis alterna; es decir existe diferencia significativa entre las pruebas
tomadas, confirmando que el modelo implementado fue efectivo en mejorar la
confidencialidad de la informacién, evidenciando un alto nivel de proteccion
de los datos en las pymes textiles y reflejando avances significativos en las

practicas de seguridad para garantizar la preservaciéon de la informacion.

A continuacién, el Cuadro 16 muestra los resultados de la prueba Post
Hoc de Durbin—Conover, con las comparaciones dos a dos entre las tres
pruebas (Pre Test, Prueba de Proceso y Post Test) dentro de la dimension
Confidencialidad. Esta prueba complementaria nos permitié identificar entre
qué pruebas especificas se presentan dichas diferencias y determinar si los

cambios observados siguen un patron de mejora progresiva.
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Cuadro 16:

Comparaciones con el Test de Durbin-Conover - dimension confidencialidad

Pares de evaluacién Estadistico p
Conf. Pretest - Conf. P Proceso 9.62 <.001
Conf. Pretest - Conf. Post Test 20.04 <.001
Conf. P Proceso - Conf. Post Test 10.42 <.001

Los resultados de la prueba Post Hoc de Durbin—Conover muestran que
todas las comparaciones por pares son significativas; es decir el valor que
obtiene p es menos a 0.05, indicando que la dimension confidencialidad
presenta diferencias estadisticamente relevantes en cada una de las pruebas

evaluadas.

Este hallazgo revela una mejora progresiva y sostenida en la dimensién
confidencialidad a lo largo del tiempo, ya que la significancia en todas las
comparaciones indica que cada fase representa un avance significativo
respecto a la anterior, reforzando la efectividad del modelo, y respaldando la

idea de que la intervencion tuvo un impacto positivo, continuo y consistente.

OE2: Determinar el grado de mejora del modelo basado en la Norma
ISO 27001:2022 y PCI DSS sobre la integridad de la informacion en las Pymes
de la industria textil, Lima 2024.

Ho: El modelo basado en la Norma ISO 27001:2022 y PCI DSS no
mejora significativamente la integridad de la informacion en las Pymes de la
industria textil, Lima 2024.

Ha: El modelo basado en la Norma ISO 27001:2022 y PCI DSS mejora
significativamente la integridad de la informacion en las Pymes de la industria
textil, Lima 2024.

Para analizar el objetivo especifico 2, se evalua la segunda dimension:
Integridad en las tres pruebas realizadas (Pre Test, Prueba de Proceso y Post
Test). Los resultados obtenidos se presentan en la Cuadro 17, el cual permitié

determinar si hubo cambios significativos en la dimensién a lo largo del tiempo.
Cuadro 17:

Test de Friedman de la dimension integridad
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X2 gl P
29.3 2 <.001

Con un nivel de significancia del 5% y dado que el valor de p en la
dimension de integridad fue menor a 0.05 (Cuadro 17), se acepta la hipdtesis
alterna, esto indica que existen diferencias significativas en la dimension
integridad entre las tres pruebas, confirmando que el modelo implementado
fue efectivo en mejorar la integridad de la informacién, evidenciando un
fortalecimiento en la precision, consistencia y confiabilidad de los datos
manejados por las pymes textiles, y subrayando el impacto positivo del

modelo en la preservacion de la calidad y exactitud de la informacion.

El Cuadro 18 presenta los resultados de la prueba Post Hoc de Durbin—
Conover, el cual examina las diferencias entre cada par de evaluaciones (Pre
Test, Prueba de Proceso y Post Test) dentro de la dimension Integridad,
ayudando a precisar en qué momentos especificos ocurrieron cambios y si la
evolucion de los puntajes refleja un patron de mejora constante a lo largo del

tiempo.
Cuadro 18:

Comparaciones con el Test de Durbin-Conover - dimension integridad.

Pares de evaluacién Estadistico p
Integ. Pretest - Integ. P Proceso 9.39 <.001
Integ. Pretest - Integ. Post Test 8.16 <.001
Integ. P Proceso - Integ. Post Test 1.23 0.226

Los resultados muestran que, en los dos primeros pares de
comparaciones (Integ. Pretest - Integ. P Proceso y Integ. Pretest - Integ. Post
Test), se identifican diferencias estadisticamente significativas, dado a que a
que el valor que tiene p es menor a 0.05, indicando que la dimensién
Integridad presenté un cambio relevante en estas fases, evidenciando una

mejora sustancial en los puntajes tras la implementacion del modelo.

Sin embargo, en la comparacién entre la Prueba de Proceso y el Post
Test, no se encontré una diferencia significativa, ya que p obtiene un valor

mayor a 0.05 (p = 0.226). Esto sugiere que, si bien hubo una evolucién notable
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en la primera etapa de la intervencion, los valores de integridad se
estabilizaron después de la Prueba de Proceso, sin una variacioén significativa

en la fase final.

Es decir, el resultado indica que la mayor mejora en integridad ocurrié
en la primera etapa de intervencion y que, posteriormente, los puntajes se
mantuvieron consistentes; ademas, se puede interpretar como una rapida
asimilacion de los cambios en esta dimension, donde los beneficios del

modelo se consolidaron sin necesidad de mayores fluctuaciones en el tiempo.

OE3: Determinar el grado de mejora del modelo basado en la Norma
ISO 27001:2022 y PCI DSS sobre la disponibilidad de la informacion en las

Pymes de la industria textil, Lima 2024.

Ho: El modelo basado en la Norma ISO 27001:2022 y PCI DSS no
mejora significativamente la disponibilidad la informacién en las Pymes de la
industria textil, Lima 2024.

Ha: El modelo basado en la Norma ISO 27001:2022 y PCI DSS mejora
significativamente la disponibilidad la informacion en las Pymes de la industria
textil, Lima 2024.

Para abordar el objetivo especifico 3, se examind la evolucion de la
dimension disponibilidad en las tres pruebas realizadas (Pre Test, Prueba de
Proceso y Post Test), tal como se presentan en el Cuadro 19, lo cual permitié
determinar si la intervencién produjo cambios significativos en la percepcion

de la disponibilidad.
Cuadro 19:

Test de Friedman de la dimension integridad.

X2 al p
38 2 <.001

Con un nivel de significancia del 5% y dado que el valor de p en la
dimension de disponibilidad fue menor al 0.05 (segun el Cuadro 19), se acepta
la hipotesis alterna, esto indica que existen diferencias significativas en la

dimension entre las tres pruebas (Pre Test, Prueba de Proceso y Post Test);
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es decir, el modelo implementado fue efectivo en mejorar la disponibilidad de
la informacién, evidenciando un acceso mas oportuno y consistente a los
datos cuando estos son requeridos, garantizando que la informacion esté

accesible para los usuarios autorizados de manera confiable y continua.

Para determinar en qué momentos especificos se producen diferencias,
se procedio con la prueba Post Hoc de Durbin—Conover, que permitié analizar
comparaciones dos a dos entre las pruebas y establecer si la evolucion sigue
un patron de mejora progresiva o si hubo fases de estabilizacion. Los

resultados detallados se presentan en el Cuadro 20.

Cuadro 20:

Comparaciones con el Test de Durbin-Conover - dimension disponibilidad.

Pares de evaluacién Estadistico p
Disp. Pretest - Disp. P Proceso 16 <.001
Disp. Pretest - Disp. Post Test 26.7 <.001
Disp. P Proceso - Disp. Post Test 10.7 <.001

Los resultados muestran que, en todas las comparaciones entre todas
las pruebas, el valor de p es menor a 0.05, lo que confirma la existencia de

diferencias estadisticamente significativas en todos los casos.

Esto sugiere que la dimension disponibilidad ha experimentado cambios
significativos y sostenidos a lo largo del tiempo, reforzando la conclusion de
que la dimension confidencialidad mejoré de manera consistente en cada una

de las pruebas evaluadas.

2.4. Discusiones.

Para el objetivo general, el analisis global del modelo evidencio
diferencias significativas entre las tres evaluaciones, con un valor de p = 0.001
respaldando la hipétesis de que el modelo mejora significativamente la gestiéon
de seguridad de la informacion en las pymes del sector textil, los cuales se
alinean con los hallazgos de Contador y Tapia (2023) quienes, en un estudio
realizado en una empresa minera en Lima, evidenciaron que la adopcion de

la norma ISO/IEC 27001 mejoré la seguridad de la informacion, con un valor
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de significancia p = 0.000, inferior al umbral de 0.05. Del mismo modo, la
indagaciéon de Rodriguez et al. (2020) demostré que la implementacion de la
ISO/IEC 27001 promueve una mejora continua en la gestion de la seguridad
de la informacion, dado que obtuvo un valor de p = 0.005, confirmando su

impacto positivo y sostenido en la proteccion de datos organizacionales.

Los resultados logrados en esta investigacion, sumados a otros analisis
ya realizados sobre la aplicacion de la norma ISO/IEC 27001 para la gestién
de la seguridad de la informacion, se ven reforzados por la investigacion de
(Avila, 2023), en su estudio, enfocado en el sector publico de Ecuador, se hizo
evidente una baja importante en las vulnerabilidades del sistema y una mejora
en el control de accesos. Asimismo, el trabajo de Asad et al. (2022), hecho en
el entorno corporativo, mostré que implementar un SGSI basado en ISO/IEC
27001 no solo refuerza la seguridad de la informacion, sino que también

influye de forma positiva en el rendimiento econdmico de las empresas.

Respecto al primer objetivo especifico, el estudio revela que el aspecto
de confidencialidad demostré un nivel de significancia de p = 0. 001. Esto
apunta a avances constantes y estadisticamente relevantes en lo que
respecta a la gestion de la seguridad de la informacion. Estos resultados se
alinean con la investigacién de Trujillo (2023), que sefalé una fuerte
correlacion de 0. 532 y un valor p de 0. 000 mientras examinaba la aplicacién
de la norma ISO/IEC 27001 dentro de un departamento de Tl del sector
publico en Lima, enfatizando el impacto sustancial de la norma en la

disponibilidad de la informacion.

De manera similar, el estudio de Lopez y Espinoza (2022), conducida en
una firma de gestion econémica con 18 personas, mostrdé que usar un SGSI
mejord bastante las defensas de acceso a la informacion; por otro lado,
Alshurideh et al. (2023), al analizar el campo de la logistica, probaron que
poner en practica normas de seguridad solidas eleva la proteccion de los
datos, notando la relevancia de mandos concretos para guardar la

confidencialidad.

La dimension integridad mostré un nivel de significancia de p = 0. 001.

Esto apunta a mejoras considerables, junto con un patrén que indica
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estabilizacion después de alcanzar un nivel de control ideal. Estos resultados
encuentran correspondencia con el estudio de Coronado (2024) donde se
reportd un valor de p = 0.000 (< 0.05); es decir que la implementacion de
controles especificos del SGSI basado en la ISO/IEC 27001:2022 garantizo la
proteccion de la integridad de los activos de informacion en una entidad

publica del sector defensa en la ciudad de Lima.

Asi mismo, estos resultados fueron semejantes con la investigacion de
Asqui y Torres (2023) ejecutada dentro de una institucion educativa en Lima,
donde indicaron que los controles basados en la ISO 27001 mejoran la
integridad de la informacion, esto tras identificar que el valor de p es igual
0,025. Complementariamente, la investigacion de Villarreal (2023) en el
ambito universitario, demostraron mejoras sustanciales en la precision vy
consistencia de los datos, esto tras la aplicacion de metodologias mixtas y
normas internacionales; del mismo modo, el trabajo de Guizado (2024) en una
municipalidad de Lima respalda la idea de que la implementacion de un SGSI
establece una alta integridad generando garantia en sus bases de datos que

dispone, ademas de prevenir a cualquier cambio no autorizado.

La dimension disponibilidad arrojé un p = 0.001, lo que indica mejoras
continuas, significativas y la accesibilidad de la informacion de manera
oportuna para los usuarios autorizados; estos hallazgos son consistentes con
la investigacion de Aleman (2023) que en un estudio pre-experimental en una
firma de consultoria privada evidencié que la implementacion de la ISO
27001:2013 mejora y gestiona correctamente la disponibilidad de la

informacion, esto tras encontrar que el valor de p = 0.000

Del mismo modo, los hallazgos de Medina (2023) en el area Tl de una
empresa industrial en Lima revelaron un valor de p = 0.021 evidenciando que
la ISO 27001 influye de manera positiva en la disponibilidad de la informacion,
optimizando la accesibilidad y continuidad operativa de los sistemas; asi
mismo, Silva (2022) aporté evidencia adicional al demostrar que una
adecuada estructuracion organizacional, junto con el fortalecimiento de los
sistemas de seguridad, incrementa la disponibilidad de la informacion,

permitiendo un acceso confiable y constante a los datos.
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CAPITULO 5: IMPACTOS

5.1. Propuesta para la solucion del problema.

5.1.1. Representacidn graéfica.

Figura 8:

Representacion grafica del modelo.
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5.1.2. Introduccion

Para el afno 2024, las pequefias y medianas empresas textiles, o pymes,
especialmente las de Lima, Peru, realmente estan comenzando a adoptar
métodos mas ecoldgicos. Este cambio presenta un verdadero desafio:
encontrar un equilibrio entre ganar dinero y proteger nuestro medio ambiente.
El objetivo principal aqui es aumentar su ventaja y destacarse en el mercado
mundial, satisfaciendo las demandas cambiantes de los compradores.

De acuerdo con los datos proporcionados por la Sociedad Nacional de
Industrias, las pymes del ambito textil representan una de las contribuyentes

mas significativas al Producto Bruto Interno (PBI) manufacturero del pais;
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asimismo, desempefian un papel crucial como generadoras principales de

empleo a escala nacional (Jauregui, 2023).

Sin embargo, son estas entidades las que exhiben un nivel de madurez
inferior y una mayor susceptibilidad en relacion con los riesgos de seguridad
de la informacién y la capacidad de recuperacion. Segun (Bustillos & Rojas,
2022) el 57 % de las pymes senalan que, en caso de un ataque, es probable
que sufran quiebras o cese de operaciones; esto se debe a que las medidas
de seguridad se perciben como demasiado complicadas, lentas vy
demandantes en términos de conocimientos técnicos, asi como recursos

financieros elevados.

Segun las afirmaciones,(Jelov€an et al., 2022) estas empresas deben
llevar a cabo un analisis exhaustivo de sus capacidades y necesidades antes
de tomar decisiones respecto a la gestion de la seguridad de la informacion,
considerando criterios claves, como la continuidad del negocio y la supervision
administrativa y gerencial, permitiendo adoptar decisiones estratégicas
basadas en una evaluacion rigurosa de sus propias capacidades y contextos

particulares.

En ese sentido, coincidimos con (Alotaibi et al., 2023) donde garantizar
la seguridad de la informacion requiere la integracion de modelos o conjuntos
de politicas de seguridad de la informacion para asegurar tanto la proteccién
de datos sensibles como el funcionamiento optimo de los sistemas
informaticos; abarcando aspectos como la seguridad fisica, el control de
acceso, el cifrado de datos y la autenticacidén de usuarios, evitando el acceso
no autorizado, la alteracién, divulgacion o destruccion no deseada; ademas,
(Shaikh & Siponen, 2023) sostienen que éstas directrices deben se adaptadas

dependiendo al nivel de riesgo y al perfil de cada pyme.

Asi mismo, es importante que las pymes textiles establezcan una
estructura organizativa dedicada a la gestion de la seguridad de la
informacion, incorporando procesos estratégicos, tacticos y operativos. Este
organigrama debe garantizar la proteccion de datos criticos, el cumplimiento
de normativas y la continuidad operativa, y fortalecer la confianza de los
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clientes y socios al mantener segura la informacién empresarial, tal como a

continuacién se presenta (Figura 9).

Figura 9:

Organigrama para las pymes.
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Como se ilustra en la Figura 9 en el nivel superior, el gerente general y
los miembros del directorio estan organizados en el proceso estratégico,
donde sus principales responsabilidades incluyen la planificacion de la
estrategia empresarial, la gestion de riesgos, la programacion de auditorias y
el monitoreo continuo de las operaciones, a fin de asegurar el cumplimiento
de los objetivos a largo plazo de la pyme y mantener un control efectivo sobre
las actividades y recursos.

Dentro del proceso tactico, el gerente o jefe de Tl juega un papel
fundamental, ya que sus responsabilidades incluyen la implementacion vy el
cumplimiento de las politicas de seguridad, asegurando que los sistemas,
redes y bases de datos estén configurados y gestionados adecuadamente
para mitigar vulnerabilidades ante posibles amenazas; ademas, deben

organizar y ejecutar capacitaciones en aras de desarrollar una cultura de
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seguridad, donde cada empleado entienda su rol en la proteccion de los datos

empresariales y conozca los protocolos a seguir en situaciones de riesgo.

También son responsables del proceso de identificacion temprana de
problemas, respuesta inmediata, y resolucién de incidentes de seguridad, esto
no solo incluye la contencion de los danos, sino también un analisis posterior
para identificar las causas y evitar que se repitan en el futuro. Esta funcion
requiere una preparacion constante, protocolos de comunicacién definidos, y
la capacidad de coordinar con otros departamentos para restaurar

rapidamente las operaciones.

En el nivel inferior, el equipo de Tl o administrador de sistemas y redes
pertenecen al proceso operativo porque, a nivel practico, sus funciones
aseguran que la tecnologia, el software, el hardware, y las herramientas
informaticas estén alineados con las necesidades diarias de la pyme; ademas,
la gestidn de controles de acceso es una tarea central, el equipo de Tl debe
establecer y supervisar los niveles de permisos para cada usuario,

minimizando asi el riesgo de accesos no autorizado.

Por otro lado, el mantenimiento y la actualizacion de sistemas y equipos
informaticos son esenciales para el funcionamiento sin interrupciones, estas
actividades incluyen la reparacion de hardware, la actualizacién de software
para incorporar parches de seguridad y mejoras de funcionalidad, y la
monitorizacion continua del rendimiento de los sistemas. Al asegurar que la
infraestructura tecnoldgica esté en o6ptimas condiciones, el equipo de TI
contribuye directamente a que los procesos empresariales se realicen de
manera fluida y eficiente, minimizando el riesgo de paradas o fallos en el

sistema que puedan afectar la operatividad general de las pymes textiles.

Es asi, que el enfoque planteado se fundamenta en un modelo de
gestion de seguridad de la informacién, cuyo eje central es la Norma ISO
27001:2022; adicionalmente, incorpora ciertas politicas del estandar PCI DSS
enfocadas en proteger la informacion sensible de las tarjetas de pago, ello
considerando la relevancia de las transacciones bancarias en las operaciones
diarias de las pymes textiles. Este modelo esta estructurado en cuatro fases

principales, las cuales se detallan a continuacién:
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Fase I: Diagnoéstico
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En esta fase, la meta central consiste en analizar como estan las

pequeias y medianas empresas textiles respecto a las exigencias del

esquema de proteccion de datos. Para conseguirlo, es necesario cumplir los

siguientes propositos:

v Averiguar como se maneja hoy la informaciéon en las pymes

textiles mediante una encuesta.

v" Entender el entorno en que se desenvuelven las pymes textiles,

incluyendo su forma, actividades y medios disponibles.

v Sefialary ordenar los elementos de informacion cruciales para las

pymes textiles, tales como datos de usuarios, proveedores,

informacion econdémica, bienes tangibles y demas datos

delicados.

Figura 10:

Proceso de fase diagnostica.
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En una pequena empresa, el diagnéstico comienza con un analisis a

fondo de su estado presente. Esto se logra por medio de actividades

especificas que reunen y revisan datos esenciales sobre su rendimiento,

recursos y organizacion. Estas "entradas" son vitales porque ofrecen una
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perspectiva completa del estado actual, lo que hace posible evaluar de forma

realista las fortalezas y las areas que deben mejorarse.

Durante esta etapa, se reune y se valora una variedad de informacion,
como registros operativos, informes de finanzas y métricas de productividad,
junto con cualquier regla o ley que se aplique al sector; esto también considera
el analisis de politicas internas y de seguridad, garantizando que cumplen con

los criterios de la industria y las leyes.

Para obtener esta informacién, es fundamental utilizar herramientas de
diagndstico que permitan capturar una visibn completa de las pequenas
empresas textiles. Una de las técnicas clave es la encuesta dirigida a las
partes interesadas, que abarca tanto a empleados como a otros actores
relevantes, lo que posibilita reunir perspectivas internas y externas sobre el

funcionamiento y las necesidades.

La encuesta debe tener preguntas previamente revisadas y valoradas
por expertos, quienes certifiquen que estan orientadas con precision a la
recopilacion de la informacién requerida y que se eliminan los sesgos en la
investigacion. Asimismo, se sugiere dividir las preguntas segun los principios
de confidencialidad, integridad y disponibilidad, con opciones de respuesta
tipo Likert; esta estructura facilitara un analisis detallado y cuantificable de
cada aspecto critico de la seguridad de la informacion, lo que permite

identificar las areas de mejora de manera precisa y eficaz.

Por otro lado, el analisis FODA (Fortalezas, Oportunidades, Debilidades
y Amenazas) es otra herramienta esencial en esta etapa, puesto que ayuda a
estructurar y evaluar diversos factores que afectan a las pequefias empresas
textiles. A través de este andlisis, la empresa puede reconocer sus ventajas
competitivas y puntos débiles, asi como detectar oportunidades de
crecimiento y posibles peligros en su entorno. Al combinar estas herramientas,
se logra una comprension profunda y estructurada del estado actual de la
empresa, estableciendo las bases para la formulacidon de estrategias y

acciones de mejora.

Toda la informacion recopilada en esta fase diagndstica tiene como

objetivo crear un perfil de seguridad detallado para las pequefias empresas
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textiles, lo que proporciona una vision clara de sus practicas y necesidades
en seguridad de la informacion; este perfil incluira una lista de activos,
identificando aquellos datos, software, hardware, personas e infraestructura
que son fundamentales para la continuidad y el éxito de las operaciones. En
el Cuadro 21, se muestra una plantilla para los activos, que debe llenarse de
acuerdo con el contexto de la empresa; estos activos se someteran a un
proceso de evaluacion para determinar su nivel de criticidad y cuales

necesitan medidas de seguridad adicionales.
Cuadro 21:

Plantilla para la lista de activos de informacion

Categoria Activo Descripcién

Datos

Software

Hardware

Personas

Infraestructura

Clasificar los activos en categorias como datos, software, hardware,
personas e infraestructura permite una identificacion mas completa y detallada
de todos los recursos esenciales para alcanzar los objetivos estratégicos. Esta
segmentacion facilita la identificacion de las interdependencias entre los
activos y asegura que cada uno reciba la atencion adecuada segun su
importancia en los procesos operativos; ademas, este enfoque contribuye a
una gestion mas eficiente, priorizando la proteccién y optimizaciéon de los
elementos criticos para la continuidad y el éxito de las pymes textiles; tal como
se muestra en el Anexo 3, como parte de la evaluacion dentro de una pyme

objeto de estudio.

Valoracion de los activos de informacion.
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Tras la identificacion de los activos claves dentro de los procesos
fundamentales de las pymes textiles, es imprescindible proceder con su
valoracion. Esta evaluacion es esencial para establecer el valor especifico de
cada activo y estimar las consecuencias que su posible fallo tendria en la
continuidad operativa. A continuacion, se presenta el Cuadro 22, que describe
los criterios aplicables para efectuar esta valoracion, los valores asignados y

su descripcion en el contexto operativo.

Cuadro 22:

Criterios para la evaluacion.

Criterios Valor Descripcién
0 No es relevante
1 Inconvenientes menores, pero la operacién se
mantiene.
Confidencialidad > Pérdida de competitividad o demoras en la
produccion.
3 Pérdidas financieras significativas, dafo
reputacional y posible pérdida de clientes claves.
0 No es relevante
1 Impacto minimo en las operaciones o productos.
| . Pérdida de precision en la produccion o calidad
ntegridad 2
de los productos.
Graves consecuencias, afectando
significativamente la operacion y los productos.
No es relevante
1 Afectaria ligeramente las operaciones, pero es
recuperable.
Disponibilidad > Afectaria significativamente las operaciones
durante un tiempo limitado.
3 Causaria una interrupcion grave, deteniendo

operaciones criticas.

Es esencial que los criterios utilizados para la valoracidon de los activos
en las pymes textiles se basen en la confidencialidad, integridad y
disponibilidad, porque asi se asegura una revision completa y adaptada a las
necesidades propias del sector. Por un lado, la confidencialidad protege la
informacion delicada, como los datos de clientes y proveedores, restringiendo
el acceso a personal autorizado y protegiendo la propiedad intelectual. Por
otro lado, la integridad asegura que los datos operativos y financieros sean
exactos y sin cambios no permitidos, evitando errores en la produccién.

Finalmente, la disponibilidad garantiza que los sistemas y datos esenciales
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estén disponibles cuando se requieran, ayudando a la empresa a cumplir con

los tiempos de produccion sin pausas.

Para calcular la puntuacion final de un activo, se suman los valores
asignados a su confidencialidad, integridad y disponibilidad, cada uno de ellos
entre 0y 9. El total determina entonces qué tan critico es el activo y se clasifica

en las siguientes categorias:

v" No Aplica (0): Activos que no requieren medidas especiales de

seguridad.

v' Bajo (1-3): Activos que, en caso de fallo, causan un impacto

minimo a la operacion diaria.

v" Medio (4-6): Activos cuya falla provoca un impacto moderado en

la eficiencia y calidad de la operacion.

v Alto (7-9): Activos criticos cuya falla ocasiona interrupciones
graves, pérdidas financieras significativas y dafio a la reputacion

de la empresa.

Para manejar este proceso, el Cuadro 23 muestra un disefio propuesto
que organiza los datos en siete secciones, lo que simplifica la clasificacion y
el estudio de los activos de la pequefia empresa. Estas secciones van desde
“ID de activo”, que otorga a cada recurso un cédigo unico, hasta la seccién de
“Criticidad”, que identifica qué tan clave es cada activo en funcion de su efecto
en el funcionamiento de la empresa y su seguridad. Cada seccién se
completara utilizando los resultados de la evaluacion, cubriendo aspectos
como confidencialidad, integridad y disponibilidad, como se detalla en el

Anexo 4.
Cuadro 23:

Nivel de criticidad de los activos.

A WN =

. CRITERIOS DE VALORIZACION Valor .
Activo . — _ _ N— final  Criticidad
Confidencialidad Integridad Disponibilidad
0 0 0 0 No aplica

1 1 1 3 Bajo
2 2 2 6 Medio
3 3 3 9 Alto
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Al completar la evaluacion de activos, se identificaran aquellos con una
criticidad excepcionalmente alta debido a su impacto potencial en la
continuidad del negocio y la seguridad de la informacion para las pymes
textiles. Estos activos se presentaran luego siguiendo el marco esbozado en
el Grafico 24, que ofrece una plantilla especifica, y el mismo que se muestra

en el Anexo 5.
Cuadro 24:

Lista de activos criticos.

ID Activo
1 —
2 —

3 —

Fase ll: Planificacion

En esta etapa, nos adentramos en los diferentes aspectos y acciones
claves que serviran para la construccion efectiva del modelo bajo el respaldo
de la Norma ISO 27001:2022 e incorporando politicas del estandar PCCI DSS
que estén intimamente ligadas a la proteccion de tarjetas de pago, para lo cual

es necesario:

v' Realizar la identificacion y evaluacion de riesgos para
determinar las amenazas y vulnerabilidades, evaluar impacto y

probabilidad, y sobre todo priorizar acciones de mitigacion.

v Identificar y seleccionar politicas de seguridad estipulados en la
ISO 27001:2022 y PCI DSS que sean los adecuados para mitigar

los riesgos.
Figura 11:

Proceso de planificacion.
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El proceso de planificacidon se basa en las salidas de la fase diagndstica,
ahora puntos de partida clave: la instantanea de seguridad de las pymes
textiles y la lista que sefala los activos criticos. También se incorpora algo
crucial: El anadlisis de riesgos, lo que significa evaluar las amenazas y
vulnerabilidades vinculados a esos activos, determinando el riesgo que corre

cada uno de ellos ante problemas de seguridad.
Identificacion y analisis de riesgos.

Para llevar a cabo la evaluacion de los riesgos, se recomienda apoyarse
en instrumentos como las pautas de la norma ISO 27005, las cuales entregan
métodos para una estimacion exacta. En el Cuadro 25 se puede observar una
matriz de calor que calcula la probabilidad de que una amenaza aproveche

una vulnerabilidad y el posible efecto ligado.
Cuadro 25:

Matriz de calor.

PROBABIIDAD

Muy baja Baja Muy Alta

Muy bajo Moderado

Relevante

IMPACTO

Medio

Moderado | Moderado | Relevante
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Alto Relevante | Relevante Alto Alto

Muy alto | Relevante | Relevante Alto

Al utilizar esta matriz de calor, el objetivo es obtener una evaluacion
efectiva y detectar rapidamente riesgos altos o criticos, exigiendo una accién
rapida porque podrian causar danos importantes. Al identificar estos niveles
de riesgo, la matriz nos permite asignar recursos y tomar decisiones
inteligentes para implementar politicas precisas y efectivas, garantizando que
los riesgos mas graves se gestionen de forma prioritaria y diferenciada

especialmente en comparacion con aquellos que son menos severos.
Probabilidad:

e Muy baja: Escasamente probable que ocurra.
e Baja: Poca probabilidad de ocurrencia.

e Media: Posibilidad moderada.

e Alta: Probabilidad considerable.

e Muy alta: Extremadamente probable.

Impacto:

e Muy Bajo: Impacto insignificante o sin efectos apreciables.

e Bajo: Interrumpe las operaciones hasta un maximo de 10 horas.

o Medio: Afecta las operaciones por hasta 24 horas.

e Alto: Interrumpe las operaciones por hasta 72 horas.

e Muy Alto: Impacto severo que afecta las operaciones por mas de una
semana.

Después de analizar y clasificar tanto la probabilidad como el impacto,
se determina el nivel del riesgo los cuales son presentados en una matriz del
Cuadro 26. Este proceso permitira visualizar qué riesgos requieren atencién
prioritaria y cuales tienen un impacto menor en las operaciones diarias a fin
de disefar estrategias efectivas de mitigacion y asegurar la continuidad del

negocio. Los resultados de la evaluacion se presentan en el Anexo 6.

Cuadro 26:

Matriz de riesgos.
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MATRIZ DE RIESGO

ID Nivel
. Activo Vulnerabilidad Amenaza Probabilidad Impacto
riesgo riesgo

R2 Alto

R3 — — o --- - Releva
nte

R4 — — o --- - Modera
do

Un riesgo se clasifica como critico cuando su impacto es tan severo que
afecta casi por completo la operatividad o viabilidad de las pymes textiles,
poniendo en riesgo su continuidad; mientras que los riesgos altos son
aquellos que, aunque no llegan a paralizar toda la organizacion, generan
consecuencias graves que pueden afectar significativamente procesos

claves, la reputacion o los ingresos.

Los riesgos relevantes representan un nivel de amenaza considerable
que exige atencion, ya que afectan de manera importante ciertos aspectos de
la organizacion, aunque sin comprometer totalmente su funcionamiento. Por
otro lado, los riesgos moderados son aquellos con un impacto menor que
puede gestionarse con acciones correctivas sin afectar de forma notable la
operacion, y los riesgos bajos presentan un nivel de amenaza minimo, con
consecuencias poco significativas y controlables con medidas rutinarias o

preventivas.
Tratamiento de riesgos

Tras evaluar detalladamente los niveles de riesgo en funcién de las
vulnerabilidades de cada activo y las amenazas que pueden comprometer su
integridad, confidencialidad o disponibilidad, se estableceran criterios
especificos para aceptar riesgos, tal como se muestran en el Cuadro 27. Estos
criterios determinan si un riesgo es manejable dentro de los margenes
aceptables o si requiere acciones de mitigacion adicionales. Con base en esta
evaluacion, se desarrollara el tratamiento de riesgos, abordando de manera

proactiva y estratégica los riesgos identificados anteriormente, a fin de
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proteger no solo los activos criticos, sino también garantizar la continuidad de

las operaciones en las pymes textiles.
Cuadro 27:

Criterios de aceptacion.

Nivel de riesgo Criterio de aceptacion
Bajo Riesgo aceptable
Moderado Riesgo aceptable
Relevante Riesgo aceptable
Alto Riesgo no aceptable
Critico Riesgo no aceptable

Un riesgo en las pymes textiles se clasifica como aceptable cuando su
nivel se encuentra entre bajo, moderado y relevante, ya que, en estos casos
el impacto en la operacién es limitado y las consecuencias no compromete
gravemente la continuidad de las actividades ni la estabilidad de la empresa,
por lo que se considera manejable dentro de los procesos habituales y con
recursos disponibles; ademas permiten a la pyme concentrarse en su
actividad principal sin necesidad de implementar medidas complejas o

costosas de mitigacion.

Mientras que un riesgo clasificado como alto o critico se considera no
aceptable, ya que su potencial de impacto es significativo y podria poner en
peligro la viabilidad del negocio; en estos casos, es fundamental tomar
acciones de mitigacion inmediatas, como implementar politicas de seguridad,
redisefiar procesos o incluso contar con un plan de contingencia para reducir

la probabilidad de ocurrencia o el dafio en caso de materializarse.

Para abordar eficazmente los riesgos, es necesario identificar todos
aquellos que, de acuerdo con los criterios de aceptacion, se consideran no
aceptables, como se muestra en el Cuadro 28; esta seleccién permitira
enfocar los esfuerzos en los riesgos con mayor impacto, garantizando que
sean gestionados mediante medidas de mitigacion adecuadas. Ademas, el

Anexo 7 presenta los resultados de la evaluacion realizada en una pyme.
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Cuadro 28:

Riegos con mayor impacto.

MATRIZ DE RIESGO

ID Nivel
. Activo  Vulnerabilidad Amenaza Probabilidad Impacto
riesgo riesgo
RA1 - - - - --- Alto
R2 - - - --- --- Alto

R3
R4

Una vez identificados los riesgos no aceptables, es fundamental
proponer politicas de seguridad que se ajusten a estandares reconocidos. En
esta situacion particular, las politicas antes mencionadas se organizan
siguiendo los lineamientos de la norma ISO 27001:2022 y PCI DSS, tal como
se muestra a modo de ejemplo en el Cuadro 29. Estas politicas deben abordar
exhaustivamente los riesgos identificados y mantener a las pequefias y
medianas empresas en linea con las practicas de seguridad de primer nivel a

nivel mundial. EI Anexo 8 presenta la lista de politicas identificadas.
Politicas de seguridad de la informacion:
Cuadro 29:

Politicas de seguridad basadas en ISO 27001: 2022 y PCI DSS.

Politicas de uso de los activos légicos.

1 La documentacion fisica sera almacenada correctamente
en lugares con acceso a personas autorizadas.

2 Se realizaran copias de seguridad regulares para asegurar
la disponibilidad de los datos.

3 No se revelara informacion de clientes y el estado de su
crédito a ningun agente externo a la pyme.

Se prohibe el almacenamiento de datos sensibles de
4 autenticacion, como codigos CVV, después de la
autorizacién de la transaccion.

Retener los datos de tarjetas solo durante el tiempo
necesario para cumplir con los fines comerciales
legitimos.
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Politicas de uso de los activos fisicos.

1 Se prohibe la alteracién de las configuraciones ya
establecidas.

2 Se utilizaran identificaciones personales y tarjetas de
acceso para verificar la identidad.

3 Las areas seguras seran definidas y categorizadas segun
la sensibilidad de los datos.

4 Los visitantes deberan registrarse y recibir una
identificacion temporal.

5 Se controlaran factores como temperatura, humedad y

sistemas de deteccion de incendios.
Politicas de control de accesos.

Todos los sistemas y aplicaciones deberan requerir
1 autenticacion mediante credenciales unicas para cada
usuario.

Las contrasefias deberan cumplir con requisitos de
2 complejidad, incluyendo longitud minima, uso de
caracteres especiales, numeros y letras.

3 Los accesos deberan ser desactivados inmediatamente
cuando un empleado deje la pyme textil o cambie de rol.

4 Los trabajadores deben bloquear sus equipos de trabajo
inmediatamente al salir del escritorio.

5 Restringir el acceso a los datos de tarjetas unicamente al
personal autorizado mediante autenticaciéon multifactor.

Politicas contra amenazas externas e internas

1 Implementar y mantener firewalls y sistemas de deteccion
de intrusos (IDS).

2 Realizar evaluaciones de vulnerabilidad periddicas en
todos los sistemas que manejan datos de tarjetas.

Asegurar que todos los sistemas y software estén
3 actualizados con los parches y actualizaciones de
seguridad mas recientes.

4 Configurar segmentacién de la red para limitar el alcance
de un posible ataque.

5 Monitorear todas las actividades en los sistemas y redes
para detectar comportamientos inusuales o no autorizados.

Este enfoque segmentado de politica de seguridad garantiza un manejo
integral y una proteccion exhaustiva, adaptando cada seccion a las distintas
clases de activos y los peligros especificos que enfrenta la empresa,
mejorando asi la seguridad de la infraestructura y el flujo de trabajo operativo.

Los segmentos se detallan a continuacion:
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v" Politicas de uso de los activos logicos: Establecen
directrices para el manejo seguro de sistemas de
informacion, datos y software, definiendo el uso adecuado
y las restricciones necesarias para proteger la informacion
digital contra accesos indebidos y pérdidas de integridad.

v" Politicas de uso de los activos fisicos: Regulan el
acceso y manejo de equipos tangibles, como
computadoras, dispositivos modviles y servidores,
asegurando su correcto funcionamiento y proteccion frente
a danos, robos o accesos no autorizados.

v Politicas de control de accesos: Establecen directrices
claras sobre quién y bajo qué condiciones puede acceder
a informaciéon y recursos criticos, limitando el acceso
unicamente a personal autorizado y minimizando el riesgo
de brechas de seguridad.

v' Politicas contra amenazas externas e internas: Se
centran en prevenir y mitigar ataques o vulnerabilidades,
tanto de origen externo (ciberataques) como interno (como
el uso indebido por empleados), mediante medidas de

seguridad proactivas y reactivas.
Fase II: Ejecucion

En esta fase se implementaran las politicas seleccionadas en la fase de

planificacion. Para lograr esto, se realizaran las siguientes actividades:
v Aplicar las politicas de seguridad identificadas.

v' Mantener la comunicacion efectiva para generar una cultura de
seguridad dentro de las pymes textiles, y ejecutar capacitaciones
periodicas a fin de mantener al personal informado sobre las
politicas de seguridad, los riesgos y las mejores practicas para

proteger la informacion.

v Proporcionar documentacion con una vision clara y transparente
de los procesos, procedimientos y politicas, ayudando a

garantizar que todos los involucrados comprendan sus roles y
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responsabilidades, asi como los requisitos de seguridad que

deben sequir.
Figura 12:

Proceso de ejecucion.
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personal.
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Para poner en marcha las politicas de seguridad, es esencial seleccionar
herramientas adecuadas, ya que estas actuaran como facilitadoras para
alcanzar los objetivos planteados. En esta situacion especifica, se usaran
programas como software de gestidén de accesos y cifrado de datos, que
dara un control total sobre quién mira la informacién y cuidara los datos
privados; software de deteccion de intrusiones, que permitira monitorear
continuamente los sistemas y emitir alertas en caso de accesos no
autorizados; y antivirus, que dara un escudo ante los peligros y ataques de
software dafino. La mezcla de estos medios hara una defensa fuerte para la
estructura técnica de la empresa, cuidando que sus bienes digitales estén

enteros, secretos y accesibles.

Una vez implantadas las politicas, es muy importante crear programas
de capacitacion para asegurarse de que todos conozcan y asuman sus
obligaciones para mantener la seguridad de los datos, en funciéon de su
desenvolvimiento, como se ve en el Cuadro 30. Estos programas seran claves

para informar y ensenar al personal sobre las principales formas, reglas y
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pasos necesarios para proteger los activos y desarrollar una mentalidad de

seguridad completa y con vision de futuro en todas las pymes textiles

Programas de capacitacién al personal.
Cuadro 30:

Capacitaciones segun su desempefio.

Estrategia Terea

Verificar si el personal asignado cuenta con la
habilidad y competencia para cumplir con las tareas
asignadas, mediante evaluaciones que consideren
sus funciones y requisitos. Esto implica revisar tanto
su formacion académica como la experiencia laboral
Evaluacién del personal.
adquirida. Si se detecta alguna deficiencia, sera
necesario que la persona tome un curso de
actualizacion o capacitacién, o bien, buscar un
sustituto adecuado para el puesto segun

corresponda.

Se aplicara al personal que haya demostrado
carencias en el desempefio de su rol en la pyme, asi
L como a aquellos que se incorporen como nuevos
Capacitacion del _ .
miembros. En el caso de estos Uultimos, la
personal. o ] -
capacitacion debera adaptarse a las habilidades y
competencias especificas que posean, con el fin de

optimizar su formacion.

Es necesario implementar charlas periddicas de

o concientizacién para el personal, con el objetivo de
Concientizacion del _ ) _
recordarles los diversos riesgos de seguridad de la

personal. _ . ] .
informacion presentes en el dia a dia, los cuales
pueden afectar a la pyme textil.
Toda evaluacion, capacitacion y charla de
Control concientizacion impartida al personal debe

registrarse formalmente para asegurar la trazabilidad

y demostrar que se han cumplido con los
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procedimientos necesarios para el desarrollo de
competencias y la concientizacion en temas
relevantes, especialmente en seguridad de la
informacion. Estos registros serviran como evidencia
ante auditorias internas y externas, y permitiran
evaluar el progreso y la efectividad de las medidas
implementadas para minimizar riesgos y optimizar el

rendimiento del personal en sus funciones.

Clasificar las capacitaciones en funcién del desempefo en evaluacion,
capacitacion, concientizaciéon del personal y control permitira a las pymes
textiles concentrar sus esfuerzos y facilitar la comprension de la informacién
por parte de su equipo. Este enfoque sistematico no solo mejora la efectividad
de los programas de capacitacién, sino que también asegura que cada
empleado reciba la formacion adecuada segun sus necesidades especificas;
ademas, facilita una transmision eficiente del conocimiento, fortaleciendo las

competencias necesarias para desempefnarse eficazmente.
Fase lll: Supervision.

En esta ultima fase, se analizaran los resultados de la fase anterior,

permitiendo:

v Establecer un proceso de mejora continua para evaluar el
desempeio integrando retroalimentacion o feedback para

identificar areas de mejora y tomar acciones.

v' Establecer medidas correctivas o preventivas segun sea el
caso, y se determinar si el modelo influye de manera positiva para
con la gestion de seguridad de la informacion, y cuan eficiente

resulta ser para la pyme.
Figura 13:

Proceso de supervision.
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El proceso de supervision toma como insumos el reporte de politicas

implantadas y las capacitaciones del personal, que se definieron como

resultados en la fase anterior. Estos elementos sirven de base para poner en

marcha la herramienta denominada matriz de observacién de politicas del

Cuadro 31, la cual evalua el grado de implantacion de cada politica mediante

un rango de niveles que va desde el 0% (no existe) hasta el 100%

(completado).

Esta matriz permite un seguimiento claro del avance en la adopcion de

las politicas de seguridad, facilitando la identificacion de areas que requieren

ajustes o refuerzo para alcanzar el cumplimiento total, y ser tratadas en el ciclo

de mejora continua.
Cuadro 31:

Matriz de observacion de politicas.

Nivel de

Descripcion Puntaje -
cumplimiento

Descripcién

No existe 1 0%
Inicio 2 40%

En proceso 3 70%
Completado 4 100%

La politica no existe.

La politica esta planificada
implementarse, pues se ha
identificado la necesidad de
implementarse.

La politica se encuentra en
procesos de implementacion.

La politica se ha
implementado y se encuentra
aprobado por la alta direccion.
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Definidos los criterios de la matriz de observacion, necesitamos
enumerar las politicas implementadas que se mostraron anteriormente. Esto
permitira evaluar qué tan bien se esta siguiendo cada uno. Para agilizar esta
evaluacion, es importante incluir comentarios especificos para cada politica,
destacando las mejoras necesarias para alcanzar plenamente los objetivos

previstos, como se ejemplifica en el Cuadro 32.
Cuadro 32:

Relacion de politicas implementadas.

Politicas de uso de los activos

o Nivel de cumplimiento Comentarios
légicos.

0% | 25% | 50% | 100%

La documentacion fisica sera
1 | almacenada correctamente en
lugares con acceso a
personas autorizadas.

Se realizaran copias de
2 | seguridad regulares para
asegurar la disponibilidad de
los datos.

No se revelara informacion de
3 | clientes y el estado de su
crédito a ningun agente
externo a la pyme.

Se prohibe el almacenamiento
de datos sensibles de
4 autenticacion, como cddigos
CVV, después de la
autorizacién de la transaccion.

Retener los datos de tarjetas
solo durante el tiempo
necesario para cumplir con
los fines comerciales
legitimos.

. . Nivel de cumplimiento
Politicas de uso de los activos P

. . Comentarios
fisicos.

0% | 25% | 50% | 100%

Se prohibe la instalacién de
1 aplicativos que alteren el
rendimiento.
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Se prohibe la alteracion de las
2 configuraciones ya
establecidas.

Las areas seguras seran

3 | definidas y categorizadas
segun la sensibilidad de los
datos.

Los visitantes deberan
registrarse y recibir una
identificacion temporal.

Se controlaran factores como
5 | temperatura, humedad y
sistemas de deteccion de
incendios.

Politicas de control de accesos.

Nivel de cumplimiento

0%

25%

50%

100%

Comentarios

Todos los sistemas vy
aplicaciones deberan requerir

1 | autenticacion mediante
credenciales Unicas para cada
usuario.

Las contrasefias deberan
cumplir con requisitos de

2 | complejidad, incluyendo
longitud minima, uso de
caracteres especiales,

numeros y letras.

Los accesos deberan ser
3 | desactivados inmediatamente
cuando un empleado deje la
pyme o cambie de rol.

Los trabajadores  deben
4 | bloquear sus equipos de
trabajo inmediatamente al salir
del escritorio.

Restringir el acceso a los
datos de tarjetas unicamente

5 |al personal autorizado
mediante autenticacion
multifactor.

Politicas contra amenazas
externas e internas

Nivel de cumplimiento

0%

25%

50%

100%

Comentarios

Implementar 'y  mantener
T 1 firewalls y sistemas de
deteccién de intrusos (IDS).

2 | Realizar evaluaciones de
vulnerabilidad periédicas en
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todos los sistemas que
manejan datos de tarjetas.

Asegurar que todos los
sistemas y software estén
3 | actualizados con los parches y
actualizaciones de seguridad
mas recientes.

Configurar segmentacion de la
4 | red para limitar el alcance de
un posible ataque.

Monitorear todas las
actividades en los sistemas y
5 | redes para detectar
comportamientos inusuales o
no autorizados.

Tras finalizar la verificacion del cumplimiento segun el formato del Anexo
9, es necesario crear un reporte con los hallazgos. Esto debe incluir
observaciones detalladas de las areas examinadas, junto con sugerencias

concisas para futuras mejoras.

La mejora continua se enfocara en cada punto débil identificado,
aplicando medidas correctivas y perfeccionando los procesos de proteccion.
El objetivo es robustecer de manera continua la infraestructura de seguridad
y reducir al minimo los riesgos a futuro, garantizando que las pymes textiles

se adapten a las nuevas amenazas y cumplan con las normativas fijadas.
Mejora continua.

Para llevar a cabo una mejora continua, es necesario organizarse segun
las ideas del ciclo PDCA (Planificar, Hacer, Verificar, Actuar), lo que hace
posible aplicar cambios de manera ordenada y constante. Este ciclo,
explicado mas adelante, ayuda a tener un método estructurado para analizar,
realizar y optimizar los procesos, garantizando que cada paso se ajuste a los

propositos de las pequenas y medianas empresas textiles.

Planificar (Plan)
v’ Identificar las deficiencias actuales o las areas que funcionan por

debajo de las expectativas.
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Disefar una estrategia bien definida con soluciones vy

salvaguardas adaptadas a cada objetivo de mejora.

Establecer indicadores clave de desempefio (KPI) que hagan
seguimiento a los avances y midan la efectividad de las

estrategias implementadas.

Hacer (Do)
Implementar las mejoras y correcciones necesarias en los
procesos Yy sistemas encontrados durante la etapa de

planificacion.

Confirmar que el equipo esté completamente consciente y listo
para realizar las nuevas acciones o manejar actualizaciones de

procedimientos.

Documentar cada accion realizada y todos los problemas

encontrados para facilitar cualquier control posterior.

Verificar (Check)
Analiza los resultados obtenidos tras la implementacién de las
acciones de mejora, comparando estos datos con los indicadores

de éxito definidos en la fase de planificacion.

Realiza revisiones para asegurar que los cambios han tenido el
efecto deseado e identificar si existen areas donde los objetivos

no se cumplieron totalmente.

Obtén retroalimentacién del equipo y de otras partes interesadas

para evaluar el impacto y la efectividad de las acciones.

Actuar (Act)
Registrar los aprendizajes clave, las estrategias efectivas y
cualquier area que aun necesite ajuste, lo cual servira para futuros

ciclos de mejora.

La mejora continua es un proceso sin fin, ya que una vez
implementados y documentados los cambios, se identificaran
nuevas oportunidades de mejora y se repite el ciclo PDCA para

avanzar continuamente.



5.2. Costos de la implementacion de la propuesta.

5.2.1. Costos de personal.
Cuadro 33:

Costos de personal.

item Descripcion Costo (S/.)
1 Personal S/ 1,500.00
Sub total S/ 1,500.00
5.2.2. Costos de servicios y materiales.
Cuadro 34:
Costos de servicios y materiales.
item Descripcion Costo (S/.)
1 Consultoria externa S/ 1,600.00
2 Servicio de internet S/ 700.00
3 Servicios telefonicos S/ 200.00
4 Energia eléctrica S/ 900.00
Sub total S/ 3,400.00
5.2.3. Costos de hardware.
Cuadro 35:
Costos de hardware.
item Descripciéon Costo (S/.)
1 Laptop S/ 2,300.00
Sub total S/ 2,300.00
5.2.4. Otros gastos.
Cuadro 36:
Otros gastos.
item Descripciéon Costo (S/.)
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1 Papeleria S/2,300.00
(Documentacion)
Alimentacion S/ 950.00
Movilidad S/ 300.00
Sub total S/ 3,550.00
5.2.5. Resumen de costos.
Cuadro 37:
Resumen de costos.
item Descripcion Costo (S/.)
1 Costo de personal S/ 1,500.00
> Costo de sgrvicios y S/ 3.400.00
materiales
3 Costos de hardware S/2,300.00
Otros gastos S/ 3,550.00
Costo total S/10,750.00

5.1. Beneficios que aporta la propuesta.

La propuesta se fundamenta en un modelo integral de gestion de
seguridad de la informacion que se apoya en estandares internacionales como
la ISO 27001:2022 y el PCI DSS para optimizar la infraestructura de proteccién
en pymes textiles. Este enfoque se estructura en un modelo jerarquico que
distribuye las funciones y responsabilidades en tres niveles (estratégico —

tactico - operativo).

Al identificar y evaluar cuantitativamente los activos criticos mediante
criterios rigurosos y usar metodologias analiticas, como las matrices de
riesgos y el analisis FODA, la propuesta promueve un enfoque holistico que
refuerza la resiliencia organizacional, optimiza la asignacién de recursos,
permite una evaluacion sistematica y cuantitativa de vulnerabilidades y
amenazas y fortalece la cultura de seguridad en el entorno altamente

competitivo y tecnolégicamente exigente del sector textil.

Asi mismo, la incorporacion de ciclos de mejora continua mediante el

modelo PDCA (Planificar, Hacer, Verificar, Actuar) en conjunto con programas
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de capacitacion sistematica permite establecer un proceso de
retroalimentacion constante que optimiza procesos y politicas, asegurando la
actualizacion y competencias del personal en normativas y mejores practicas;
ademas, al identificar y mitigar de manera proactiva areas de vulnerabilidad,
se fortalece la resiliencia operativa, lo que resulta crucial para la sostenibilidad

organizacional.
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CONCLUSIONES

En la dimensién de confidencialidad, los resultados revelaron que el
modelo implementado mejoré sustancialmente los métodos de control de
acceso Yy redujo en gran medida los riesgos relacionados con la revelacion de
detalles privados. Esto demostré una estrategia mas sélida para gestionar
permisos y limitaciones, garantizando que los datos vitales se mantengan a

salvo del ingreso no autorizado o el manejo inadecuado.

Respecto a la dimension de integridad, los resultados mostraron una
mejora significativa en la consistencia, precision y confiabilidad de los datos.
El modelo agiliz6 los procedimientos para evitar cambios indebidos,
garantizando que la informacién procesada y guardada mantuviera su calidad
y precision, asegurando que fuera adecuada para la toma de decisiones

estratégicas y operativas.

En lo que respecta a la dimension confidencialidad, se observo una
mejora en la habilidad del sistema para dar a los usuarios validados un acceso
constante y rapido a los datos que necesitan. EI modelo optimiz6 la base
tecnologica y el manejo de operaciones, dando como resultado una mayor

firmeza y mejor reaccion ante mucha demanda o problemas inesperados.

En lineas generales, el esquema adoptado probd ser util para mejorar el
manejo de la proteccion de los datos en sus tres aspectos clave:
confidencialidad, integridad y disponibilidad. Esto comprueba su efecto bueno
al robustecer la seguridad en las pequefas empresas textiles, elevando los
grados de resguardo, confianza y facilidad de acceso de los recursos de datos

esenciales.
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RECOMENDACIONES

Para abarcar la totalidad de las pequefias y medianas empresas, se
debe expandir el modelo de gestion de seguridad de la informacion,
generando un resguardo absoluto de la informaciéon en cada sector. Dicha
expansion solidificara la seguridad en cada fase funcional, certificando la
proteccion adecuada de los procesos de importancia; aparte, la fusién del
sistema en cada sector hara posible un manejo constante de los peligros,
aminorando las debilidades que pongan en riesgo los datos y la operacion

constante.

Priorizar un liderazgo activo y un seguimiento riguroso por parte de la
alta direccion. Se aconseja que las empresas pequefias y medianas fomenten
activamente un entorno en donde la seguridad sea primordial, cosa que se
consigue fijando planes definidos y proveyendo las herramientas
indispensables. Por ende, es vital que se invierta en comunicacion y formacion
constantes, para asegurar que cada empleado entienda por completo su
funcién y deberes en la salvaguarda de los datos. Si se aplica esta vision
global, en la que los lideres dan el ejemplo y cada quien se siente clave para

la seguridad, la defensa de la informacion mejorara notablemente.

Fomentar el compromiso del personal con las actividades relacionadas
con la seguridad de la informacion para evaluar su desempefo frente al
modelo de gestion implementado y alcanzar los objetivos establecidos.
Revisar seguido si se cumplen las normas ayuda a ver qué se puede mejorar
y a perfeccionar los controles internos. Ademas, si los empleados colaboran
buscando y reduciendo peligros, la seguridad de los procesos sera mayor y

habra menos chances de que ocurran problemas.

Las pymes deben asumir el reto de obtener la Certificacién ISO/IEC
27001:2022 para capitalizar su reputacién hacia sus clientes y mejorar su
percepcion en el mercado nacional. La certificacion no solo permitira
demostrar el compromiso con la seguridad de la informacion, sino que también
ofrecera una ventaja competitiva al garantizar el cumplimiento de estandares

internacionales, facilitara el acceso a nuevas oportunidades comerciales,
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mejorara la confianza de los clientes y socios estratégicos, y fortalecera la

resiliencia de la empresa frente a las amenazas cibernéticas.
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PARA MEDIR LA SEGURIDAD DE LA INFORMACION EN LAS PYMES DE LA

INDUSTRIA TEXTIL, LIMA 2024.

Fecha: /[ ]

Edad: ... Género: Femenino[ ] Masculino [

]

El objeto del presente cuestionario es conocer el estado actual sobre la

seguridad de la informacion. Marcar con una equis (X) de acuerdo a la valoracién que

usted crea conveniente, considerando la siguiente escala:

1) Nunca 2) Casi nunca

3) Algunas veces 4) Casi siempre 5) Siempre

Dimensiones

Escala

1]2]3/4]5

item

Confidencialidad

:,Con qué frecuencia se gestionan las contrasefias a través de
politicas, directivas o mecanismos de restriccion basados en roles o
perfiles?

¢,Con qué frecuencia se siguen medidas de seguridad para el uso y/o
acceso a los dispositivos moviles y el teletrabajo?

¢, Con qué frecuencia la gestion de recursos humanos antes, durante
y después de la relacién laboral se cifie a protocolos de seguridad?

¢,Con qué frecuencia se aplican medidas y protocolos para supervisar
y regular el acceso a determinados sitios o0 sistemas informaticos?

¢, Con qué frecuencia se llevan a cabo programas de capacitacion
anuales en temas de seguridad de la informacion a los empleados y
usuarios?

¢Con qué frecuencia se sigue procedimientos y politicas para la
gestion y segregacion de la redes sociales e intercambio de
informacién?

Integridad

¢, Con qué frecuencia la entidad administra y actualiza los antivirus
instalados en sus equipos?

¢,Con qué frecuencia la informacion es almacenada en sitios seguros
y con acceso a personas autorizadas?

¢ Con qué frecuencia la documentacion fisica se protege siguiendo
politicas de seguridad?

10

¢,Con qué frecuencia extrae y/o comparte informacién de su area
mediante dispositivos como USB, medios compartidos, red y correo?

11

¢, Con qué frecuencia la capacidad de los equipos tecnoldgicos se ve
afectada por caidas o lentitudes extremas?

12

¢,Con qué frecuencia se optimiza la capacidad de los equipos
tecnoldgicos mediante mantenimiento preventivo?

13

¢Con qué frecuencia se definen y/o se revisan medidas de
contingencia que respondan ante incendios, inundaciones y cortes
eléctricos imprevistos?
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Disponibilidad

14 ¢, Con qué frecuencia la informacidon que necesita para hacer su
trabajo esta disponible las 24 horas al dia?

15 g,C_on queé frecuen_cia la disponibilidad de su equipo de cdmputo
satisface las necesidades de su area?
¢, Con qué frecuencia se ha reportado incidentes como pérdida de

16 | informacion, ataques internos y suplantacion de identidad en su
computador o sistema informatico?

17 ., Con qué frecuencia los sistemas presentan una recuperacion
temprana de potenciales reveses?

18 ¢,Con qué frecue_ncia se reviga_n_y/o se actualizan los inventarios para
la gestion de activos y la definicion de reglas de uso aceptables?

19 ¢, Con qué frecuencia el area de Tl le ha proporcionado una copia de
seguridad para recuperar la informacién eliminada por error?

20 ¢,Con qué frecuencia el ancho de banda de internet que tiene le

permite trabajar normalmente y evitar la saturacion de datos?
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Anexo 02: Informes de validacion

UNIVERSIDAD NACIONAL MAYOR DE

SAN MARCOS

Universidad del Pert, Decana de América

INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENT{FICA
L. DATOS GENERALES
Apellidos y nombre del experto: Mori Leon, Nilton Cesar
Grado y especialidad : MBA, Ingeniero Industrial
Entidad donde labora : Mibanco
Instrumento de evaluacion : Encuesta para medir la seguridad de la informacion en las
pymes de la industria textil, Lima 2024.

1L ASPECTOS DE VALIDACION
MUY DEFIENTE (1) - DEFICIENTE (2) - ACEPTABLE (3) - BUENA (4) - EXCELENTE (5)

CRITERIOS INDICADORES 1 {23415

Los items estan redactados con lenguaje apropiado y libre de X
CLARIDAD 3 5
ambigiiedades acorde con los sujetos muestrales.

Las instrucciones de los items del instrumento permiten recoger la X
informacion objetiva sobre la variable: Gestion de seguridad de la
informacion en las PYMES de la industria textil en Lima, en todas
sus dimensiones e indicadores.

OBIJETIVIDAD

El instrumento presenta acorde con el conocimiento cientifico, X
tecnol6gico, innovacion y legal inherente a la variable: Gestion de
seguridad de la informacién en las PYMES de la industria textil en
Lima.

ACTUALIDAD

Los items del instrumento son suficientes en cantidad y calidad X
SUFIENCIA acorde con la variable: Gestion de seguridad de la informacion en
las PYMES de la industria textil en Lima.

Los items del instrumento son coherentes con el tipo de X
investigacion y responden a los objetivos, hipotesis y variable de
estudio: Gestion de seguridad de la informacion en las PYMES de
la industria textil en Lima.

INTENCIONALIDAD

La informacion que se recoja a través de los items del instrumento X
CONSISTENCIA permitira analizar, describir y explicar la realidad motivo de la
investigacion.

Los items del instrumento expresan relacion con los indicadores de X
COHERENCIA cada dimension de la variable: Gestion de seguridad de la
informacién en las PYMES de la industria textil en Lima.

) La relacion entre la técnica la técnica y el instrumento propuesto X
METODOLOGIA responden al propésito de la investigacion, desarrollo tecnoldgico e
innovacion.

La redaccién de los items concuerda con la escala valorativa del X

PERTINENCIA z
instrumento.

PUNTAJE TOTAL

NOTA: Tener en cuenta que ¢l instrumento se considera como valido si se tiene un puntaje mayor o igual a
41 “Excelente”, sin embargo, un puntaje mejor se considera el instrumento no valido ni aplicable.

(118 OPINION DE APLICABILIDAD

El instrumento de investigacion va a permitir conocer la situacién y contexto sobre el que se
encuentra la pyme, es importante conocer el nivel de seguridad, integridad y facilidad de
acceso a la informacién requerida ante escenarios de caidas y/o imprevistos técnicos u otros.

PROMEDIO DE VALORACION: 42

/ Firma
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4 .  UNIVERSIDAD NACIONAL MAYOR DE

SAN MARCOS

Universidad del Perti, Decana de América

INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA
L DATOS GENERALES

Apellidos y nombre del experto: CERDA GARCIA, RUBEN OSCAR

Grado y especialidad : MAESTRO - INGENIERO DE COMPUTACION Y SISTEMAS
Entidad donde labora : IAINVERSIONES PALO ALTO Il SAC .CANVIA
Instrumento de evaluacion : Encuesta para medir la seguridad de la informacion en las

pymes de la industria textil, Lima 2024.

II. ASPECTOS DE VALIDACION

MUY DEFIENTE (1) - DEFICIENTE (2) - ACEPTABLE (3) - BUENA (4) - EXCELENTE (5)

CRITERIOS INDICADORES 11234

wn

CLARIDAD Los .n.c.ms estan redactados con lenguaje apropiado y libre de
ambigiiedades acorde con los sujetos muestrales.

Las instrucciones de los items del instrumento permiten recoger la
informacion objetiva sobre la variable: Gestion de seguridad de la
informacion en las PYMES de la industria textil en Lima, en todas X
sus dimensiones e indicadores.

OBIJETIVIDAD

El instrumento presenta acorde con el conocimiento cientifico,
tecnologico, innovacion y legal inherente a la variable: Gestion de X
seguridad de la informacion en las PYMES de la industria textil en

Lima.

ACTUALIDAD

Los items del instrumento son suficientes en cantidad y calidad
SUFIENCIA acorde con la variable: Gestion de seguridad de la informacion en X
las PYMES de la industria textil en Lima.

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hipétesis y variable de X
estudio: Gestién de seguridad de la informacion en las PYMES de
la industria textil en Lima.

INTENCIONALIDAD

La informacion que se recoja a través de los items del instrumento
CONSISTENCIA permitira analizar, describir y explicar la realidad motivo de la X
investigacion.

Los items del instrumento expresan relacion con los indicadores de
COHERENCIA cada dimension de la variable: Gestion de seguridad de la X
informacion en las PYMES de la industria textil en Lima.

La relacion entre la técnica la técnica y el instrumento propuesto
METODOLOGIA responden al proposito de la investigacion, desarrollo tecnologico e X
innovacion.

La redaccion de los items concuerda con la escala valorativa del X

PERTINENCIA .
instrumento.

PUNTAJE TOTAL

NOTA: Tener en cuenta que el instrumento se considera como valido si se tiene un puntaje mayor o igual a
41 “Excelente”, sin embargo, un puntaje menor se considera el instrumento no valido ni aplicable.

I11. OPINION DE APLICABILIDAD

PROMEDIO DE VALORACION: 5 /




INFORME DE OPINION SOBRE INSTRUMENTO DE INVESTIGACION CIENTIFICA

UNIVERSIDAD NACIONAL MAYOR DE

SAN MARCOS

Universidad del Peri, Decana de América

L DATOS GENERALES

Apellidos y nombre del experto: Andrade Mogollon Teodoro Manuel
Grado y especialidad : Magister - TIC
Entidad donde labora {IFE

Instrumento de evaluacion

pymes de la industria textil, Lima 2024.

1L ASPECTOS DE VALIDACION

MUY DEFIENTE (1) - DEFICIENTE (2) - ACEPTABLE (3) - BUENA (4) - EXCELENTE(5)

: Encuesta para medir la seguridad de la informacion en las

CRITERIOS

INDICADORES

2

CLARIDAD

Los items estan redactados con lenguaje apropiade y libre de
ambigiiedades acorde con los sujetos muestrales.

OBIETIVIDAD

Las instrucciones de los items del instrumento permiten recoger la
informacion objetiva sobre la variable: Gestion de seguridad de la
informacion en las PYMES de la industria textil en Lima, en todas
sus dimensiones e indicadores.

ACTUALIDAD

El instrumento presenta acorde con el conocimiento cientifico,
tecnologico, innovacion y legal inherente a la variable: Gestion de
seguridad de la informacion en las PYMES de la industria textil en
Lima.

SUFIENCIA

Los items del instrumento son suficientes en cantidad y calidad
acorde con la variable: Gestion de seguridad de la informacion en
las PYMES de la industria textil en Lima.

INTENCIONALIDAD

Los items del instrumento son coherentes con el tipo de
investigacion y responden a los objetivos, hipotesis y variable de
estudio: Gestion de seguridad de la informacion en las PYMES de
la industria textil en Lima.

CONSISTENCIA

La informacioén que se recoja a través de los items del instrumento
permitira analizar, describir y explicar la realidad motivo de la
investigacion,

COHERENCIA

Los items del instrumento expresan relacion con los indicadores de
cada dimension de la variable: Gestion de seguridad de la
informacion en las PYMES de la industria textil en Lima.

METODOLOGIA

La relacion entre la téenica la técnica y el instrumento propuesto
responden al proposito de la investigacion, desarrollo tecnologico e
innovacion.

PERTINENCIA

La redaccion de los items concuerda con la escala valorativa del
instrumento.

PUNTAJE TOTAL

43

NOTA: Tener en cuenta que el instrumento se considera como valido si se tiene un puntaje mayor o igual a

41 “Excelente”, sin embargo, un puntaje menor se considera ¢l instrumento no valido ni aplicable.

IIIL. OPINION DE APLICABILIDAD

El instrumento es aplicable dada la directa relacién con el objetivo de la investigacion,
lo que va a permitir un estudio de calidad en cuanto a la “Gestion de seguridad de la
informacion en las PYMES de la industria textil en Lima *

PROMEDIO DE VALORACION: 43

Teaders lndvade

Firma
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Anexo 3: Relacion de activos categorizados.

Categoria Activo

Descripcién

Salario

Datos del
personal

Datos de los
clientes

Datos de los
proveedores
Datos

Ordenes de
compra

Ordenes de venta

Estados de
cuenta

Pagina web

Sistema operativo
Software

Correo
electrénico

Computadoras

Dispositivos de
red

Hardware

Impresoras

Personas Directivos

Remuneracion periédica que recibe un
trabajador por su labor, usualmente en
términos monetarios.

Informacion relacionada con los empleados
de las pymes, como nombres, puestos,
historial laboral y datos de contacto.
Informacion de contacto y detalles
relevantes sobre los clientes, incluyendo
historial de compras y preferencias.
Informacion de contacto y detalles sobre los
proveedores que abastecen bienes vy
servicios, incluyendo contratos y
condiciones de suministro.

Documentos que especifican los productos o
servicios que se desea adquirir de un
proveedor, incluyendo cantidades, precios y
fechas de entrega.

Documentos que registran los productos o
servicios que las pymes venden a sus
clientes, incluyendo detalles de los articulos,
precios y condiciones de venta.

Resumenes financieros que detallan el
balance y las transacciones de una cuenta
especifica durante un periodo de tiempo
determinado.

Pagina electrénica que residen en un
servidor web y accesible a través de internet.
Software que gestiona el hardware de una
computadora 'y proporciona  servicios
comunes para los programas de aplicacion,
como Windows, macOS o Linux.

Un servicio de transmision de mensajes
digitales a través de una red informatica, que
permite la comunicacién rapida y eficiente
entre usuarios.

Dispositivos electronicos que procesan
datos y ejecutan programas para realizar
una variedad de tareas, desde calculos
simples hasta aplicaciones complejas.
Equipos que facilitan la comunicacién y el
intercambio de datos entre computadoras y
otras tecnologias de informaciéon, como
routers, switches y modems.

Dispositivos que transfieren texto e
imagenes desde una computadora u otro
dispositivo digital a papel u otros medios
fisicos.

Ejecutivos de alto nivel que toman
decisiones estratégicas y supervisan la
direccion general de las pymes.



Infraestructura

Jefes de area

Administrativos

Operarios

Oficinas
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Responsables de coordinar y gestionar
actividades especificas dentro de sus
departamentos.

Personal encargado de tareas de soporte y
gestion, como la administracion de
documentos y la asistencia en tareas
operativas.

Trabajadores encargados de la produccion y
operaciéon de equipos en la linea de
produccién.

Espacios dentro de las pymes, donde la
planificacion, coordinacién y ejecucion de
proyectos y actividades laborales se llevan a
cabo.
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Anexo 4: Nivel de criticidad de los activos.

. CRITERIOS DE VALORIZACION Valor .
ID Activo _ I _ _ — final Criticidad
Confidencialidad Integridad Disponibilidad
Salarios 1 1 1 3 BAJO
o  Datosdel 2 1 1 4 MEDIO
personal
3 Datosdelos 3 3 2 8 ALTO
clientes
4 Datos de los 3 > > 7 ALTO
proveedores
5 Ordenesde 3 2 2 7 ALTO
~compra
g  Ordenesde 3 2 2 7 ALTO
venta
Estados de y 1 4 MEDIO
cuenta
Pagina web 7 ALTO
Sistema 2 7 ALTO
operativo
10 Correo 1 1 1 3 BAJO
electrénico
11 Computadoras 3 3 3 9 ALTO
12 D'Spo‘:’gg’os de 2 2 2 6 MEDIO
13 Impresoras 1 1 1 3 BAJO
14 Directivos 3 3 3 9 ALTO
15 Jefes de area 3 2 2 7 ALTO
16 Administrativos 2 2 2 6 MEDIO
17 Operarios 2 2 2 6 MEDIO
18 Oficinas 2 3 3 8 ALTO

Anexo 5: Lista de activos fisicos.

o

Activo

Datos de los clientes
Datos de los proveedores
Ordenes de compra
Ordenes de venta

Pagina web

Sistema operativo
Computadoras

Directivos

© 00 N o ok~ WDN -

Jefes de area

-
o

Oficinas
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Anexo 6: Matriz de riesgos.

MATRIZ DE RIESGO

ID Nivel
. Activo Vulnerabilidad Amenaza  Probabilidad Impacto .
riesgo riesgo
R1 Datos de los  Autenticaciones oo g e Alto Alto
clientes. débiles
R2 Datos delos g os humanos. Robo o Alto Alto
clientes. manipulacién
R3 Datos de los Accesos mal Espionaje Medio Alto
proveedores. controlados. industrial.
Ausencia de
Datos de los ” Robo o
R4 proveedores. politicas manipulacion Muy alto Alto
robustas.
Datos de los Uso de canales Acciones .
RS proveedores poco seguros. fraudulentas. Medio Alto
R6 Ordenes de Errores humanos. R.obo ° Muy alto Alto
compra manipulacion
R7 Ordenes de Accesos mal Fraude. Medio Alto
compra controlados.
. Trasmisién de o
rRg ~ Ordenesde romacionno  Sublantacion oy ia Alto
compra , de identidad
cifrada.
R9 Ordenes de Errores humanos. R.obo °. Muy alto Alto
venta manipulacién
R10 Ordenes de Accesos mal Fraude. Medio Alto
venta controlados.
. Trasmisién de o
R11 Ordenes de informacion no Suplantgmon Medio Alto
venta . de identidad.
cifrada.
R12  Paginawep  Defectosenel  Abusode Medio Medio | Relevante
funcionamiento. privilegios.
Errores de Instalacion
R13 Pagina web configuracion. de sgf_tware Alto Medio
malicioso.
R4 Pagina web Falta de pruebas. A.b l.JSO.de Bajo Medio Moderado
privilegios.
R15 Sistema Software no Malvare. Alto Muy alto
operativo actualizado.
R16 S'Stema Permlsos mal Exploits. Alto Muy alto
operativo configurados.




R17

R18

R19

R20

R21

R22

R23

R24

R25

R26

R27

R28

R29

Sistema
operativo

Computadoras

Computadoras

Computadoras

Computadoras

Directivos

Directivos

Directivos

Directivos

Jefes de area

Jefes de area

Jefes de area

Oficinas

Ausencia de
monitoreo de
eventos.

Sensibilidad a la
humedad, polvo y
calor.

Falta de cierre de
sesion al salir del
area de trabajo.

Susceptibilidad a
variaciones en el
voltaje.

Deficiente
seguridad en
contrasefnas.

Suplantacién de
identidad.

Ausencia de
capacitacién en
seguridad.

Excesivo control
de accesos.

Indisponibilidad o
ausencia
accidental.

Desconocimiento
de protocolos de
seguridad.

Ausencia de
capacitacién en
seguridad.

Indisponibilidad o
ausencia
accidental.

Accesos fisicos
no controlados.

Ransomware

Lentitudes
extremas,
congelamient
o.

Manipulacién
de
informacion.

Pérdida de
suministro de
energia
eléctrica.

Divulgacién
de
informacion.

Phishing.

Espionaje
industrial.

Empleados
desleales
pueden
abusar de
sus
permisos.

Falta de
personal
para desefiar
el rol.

Phishing.

Espionaje
industrial.

Falta de
personal
para desefiar
el rol.

Personas no
autorizadas
accediendo a
las
instalaciones.

Medio

Muy alto

Muy alto

Alto

Alto

Medio

Bajo

Alto

Bajo

Alto

Medio

Bajo

Alto
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Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto = Relevante

Muy alto

Muy alto = Relevante

Alto

Alto

Alto Relevante

Alto
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Sustraccion
R30 Oficinas Equipos de equipos Medio Alta
desprotegidos. con datos
sensibles
Eventos que
comprometa
Falta de politicas nla
R31 Oficinas de seguridad. c;'pgracpn Bajo Alto Relevante
isica sin
planes de
contingencia.
Interrupcion
- Fallas en la en .Io_s
R32 Oficinas . servicios Bajo Alto Relevante
infraestructura. o
eléctricos o
de red.
Anexo 7: Riesgo con mayor impacto.
MATRIZ DE RIESGO
ID Nivel
. Activo Vulnerabilidad Amenaza Probabilidad  Impacto .
riesgo riesgo
R1 Datos de los  Autenticaciones o ataq6s Alto Alto
clientes. débiles
R2 Datgs de los Errores humanos. R.obo ° Alto Alto
clientes. manipulacién
R3 Datos de los Accesos mal Espionaje .
proveedores. controlados. industrial. Medio Alto
Ausencia de
R4 Datos de los politicas R.obo °. Muy alto Alto
proveedores. manipulacién
robustas.
R5 Datos de los Uso de canales Acciones Medio Alto
proveedores pOCO seguros. fraudulentas.
R6 Ordenes de Errores humanos. R.obo °. Muy alto Alto
compra manipulacién
R7 Ordenes de Accesos mal Fraude. Medio Alto
compra controlados.
- Trasmision de -
Ordenes de . - Suplantacién .
R8 compra mformamon no de identidad Media Alto
cifrada.
R9 Ordenes de Errores humanos. R.obo ° Muy alto Alto
venta manipulacién
R10 Ordenes de Accesos mal Fraude. Medio Alto

venta

controlados.




R11

R13

R15

R16

R17

R18

R19

R20

R21

R22

R24

R26

R27

R29

R30

Ordenes de
venta

Pagina web

Sistema
operativo

Sistema
operativo

Sistema
operativo

Computadoras

Computadoras

Computadoras

Computadoras

Directivos

Directivos

Jefes de area

Jefes de area

Oficinas

Oficinas

Trasmision de
informacion no
cifrada.

Errores de
configuracion.

Software no
actualizado.

Permisos mal
configurados.

Ausencia de
monitoreo de
eventos.

Sensibilidad a la
humedad, polvo y
calor.

Falta de cierre de
sesion al salir del
area de trabajo.

Susceptibilidad a
variaciones en el
voltaje.

Deficiente
seguridad en
contrasenas.

Suplantacién de
identidad.

Excesivo control
de accesos.

Desconocimiento
de protocolos de
seguridad.

Ausencia de
capacitacién en
seguridad.

Accesos fisicos
no controlados.

Equipos
desprotegidos.

Suplantacién
de identidad.

Instalacion de
software
malicioso.

Malvare.

Exploits.

Ransomware.

Lentitudes
extremas,
congelamiento

Manipulacién
de
informacion.

Pérdida de
suministro de
energia
eléctrica.

Divulgacién de
informacion.

Phishing.

Empleados
desleales
pueden abusar
de sus
permisos.

Phishing.

Espionaje
industrial.

Personas no
autorizadas
accediendo a
las
instalaciones.

Sustraccion de
equipos con

Medio

Alto

Alto

Alto

Medio

Muy alto

Muy alto

Alto

Alto

Medio

Alto

Alto

Medio

Alto

Medio
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Alto

Medio

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Muy alto

Alto

Alto

Alto

Alta




datos
sensibles
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Anexo 8: Politicas de seguridad de la informacion.

Politicas de uso de los activos légicos.

1 Cada jefe de area es responsable de la informacién
asignada.

2 La informacion debe estar protegida contra adulteracion
con claves seguras.

3 La documentacion fisica sera almacenada correctamente
en lugares con acceso a personas autorizadas.

4 Los datos seran clasificados en categorias tales como
publica, interna, confidencial y sensible.

5 Se prohibe circular informacion de proveedores.

6 Se implementaran medidas de encriptacion para proteger
los datos sensibles en transito y en reposo.

7 Se estableceran procedimientos seguros para la
eliminacion de datos que ya no sean necesarios.

8 Los datos personales seran recolectados y procesados
unicamente para fines legitimos y especificos.

9 Cualquier alteracién de los datos debera ser registrada y
monitorizada.

10 Se estableceran planes de recuperacién ante desastres.

11 Se realizaran copias de seguridad regulares para asegurar
la disponibilidad de los datos.

12 No se revelara informacion de clientes y el estado de su
crédito a ningun agente externo a la pyme.

13 Esta prohibido el uso de dispositivos externos de
almacenamiento.

14 Todos los programas a utilizar deberan ser licenciados.

15 Wi-fi y bluetooth seran desactivados.

16 Los canales y programas de entretenimiento seran
bloqueados.
Se encriptaran todos los datos de tarjetas durante la

17 transmisién a través de redes publicas y privadas utilizando
protocolos seguros como TLS.
Se prohibe el almacenamiento de datos sensibles de

18 autenticacion, como cédigos CVV, después de la
autorizacion de la transaccion.




Retener los datos de tarjetas solo durante el tiempo

19 , . . :
necesario para cumplir con los fines comerciales
legitimos.

Politicas de uso de los activos fisicos.

1 El personal que recepcione algun dispositivo, sera
responsable de su cuidado.

2 Se prohibe la instalacion de aplicativos que alteren el
rendimiento.

3 El monitoreo de camaras de seguridad estara a cargo del
jefe de informatica.

4 Se prohibe la alteracién de las configuraciones vya
establecidas.

5 Se prohibe la ingesta de comidas y bebidas en las
estaciones de trabajo.

6 Se utilizaran identificaciones personales y tarjetas de
acceso para verificar la identidad.

7 Las areas seguras seran definidas y categorizadas segun
la sensibilidad de los datos.

8 Los visitantes deberan registrarse y recibir una
identificacion temporal.

9 Se controlaran factores como temperatura, humedad y
sistemas de deteccion de incendios.

10 Se realizaran pruebas periddicas de seguridad, incluyendo
simulacros y pruebas de intrusion.

Politicas de control de accesos.

1 Definir roles de usuarios en funcidon al trabajo que
desempeia.
Todos los sistemas y aplicaciones deberan requerir

2 autenticacion mediante credenciales Unicas para cada
usuario.

3 Todos los roles y permisos de acceso seran documentados
y revisados periodicamente.
Se asignaran permisos minimos necesarios para realizar

4 las tareas laborales especificas, siguiendo el principio de
menor privilegio.
Las contrasefias deberan cumplir con requisitos de

S complejidad, incluyendo longitud minima, uso de
caracteres especiales, numeros y letras.

6 Las contrasefias deberan cambiarse regularmente, al
menos cada 90 dias.

7 No se permitird la reutilizacién de contrasenas antiguas.

8 Se limitara el acceso de terceros a los sistemas y datos

estrictamente necesarios para sus funciones.
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9 Los accesos deberan ser desactivados inmediatamente
cuando un empleado deje la pyme o cambie de rol.

10 Los trabajadores deben bloquear sus equipos de trabajo
inmediatamente al salir del escritorio.

11 Restringir el acceso a los datos de tarjetas unicamente al
personal autorizado mediante autenticacion multifactor.

Politicas contra amenazas externas e internas

1 Implementar y mantener firewalls y sistemas de deteccion
de intrusos (IDS).

2 Realizar evaluaciones de vulnerabilidad periddicas en
todos los sistemas que manejan datos de tarjetas.
Asegurar que todos los sistemas y software estén

3 actualizados con los parches y actualizaciones de
seguridad mas recientes.

4 Establecer un calendario regular de actualizacién y
parcheo.

5 Configurar segmentacién de la red para limitar el alcance
de un posible ataque.

6 Monitorear todas las actividades en los sistemas y redes
para detectar comportamientos inusuales o no autorizados.

7 Fomentar una cultura de seguridad dentro de la pyme.

8 Realizar simulacros de incidentes para asegurar que todos

los empleados sepan cédmo reaccionar ante una amenaza.
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Anexo 9: Matriz de cumplimiento de politicas.

Politicas de uso de los activos

Nivel de cumplimiento

Comentarios

logicos. 0% 40% 70% 100%

- Algunos jefes de éarea pueden no estar
completamente informados sobre sus
responsabilidades.

1 | Cada jefe de area es responsable X - Puede haber dificultades en la adopcién de
de la informacién asignada. nuevas practicas de seguridad.

- No hay un sistema de recompensas o
sanciones para motivar el cumplimiento
total.

- No todos los responsables cambian sus

La informacion debe estar claves regularmente, lo que aumenta el
2 | protegida contra adulteracion con X riesgo de accesos no autorizados.
claves seguras. - Puede haber usuarios que utilicen
contrasenas faciles de adivinar o
compartan credenciales.
La documentacion fisica sera
3 | almacenada correctamente en X
lugares con acceso a personas
autorizadas.
Los datos seran clasificados en - Algunos colaboradores pueden estar
4 categorias tales como publica, X clasificando los datos de manera incorrecta
interna, confidencial y sensible. o no hacerlo en absoluto.
5 | Se prohibe circular informacion de X
proveedores.
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Se implementaran medidas de
encriptaciéon para proteger los
datos sensibles en transito y en
reposo.

Puede que algunos datos en reposo no
estén cifrados correctamente.

Algunos métodos pueden ser inseguros o no
cumplir con estandares actuales.

Se estableceran procedimientos
seguros para la eliminacion de
datos que ya no sean necesarios.

No hay reglas claras sobre cuando y cémo
eliminar datos de manera segura.

No se utilizan software o técnicas
especializadas para la eliminacién segura
de datos digitales vy fisicos.

Los datos personales seran
recolectados y procesados
unicamente para fines legitimos y
especificos.

Falta una supervision adecuada para
asegurar que los datos sean usados solo
para los fines declarados.

No siempre se informa a los titulares sobre
el propdsito especifico de la recoleccion.

Cualquier alteracion de los datos
debera ser registrada y
monitorizada.

10

Se estableceran planes de
recuperacion ante desastres.

No hay roles y responsabilidades bien
definidos en caso de un desastre.

No se han realizado pruebas regulares para
evaluar la efectividad del plan.

11

Se realizaran copias de seguridad
regulares para asegurar la
disponibilidad de los datos.

12

No se revelara informacion de
clientes y el estado de su crédito a
ningun agente externo a la pyme.
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13

Esta prohibido el uso de
dispositivos externos de
almacenamiento.

14

Todos los programas a utilizar
deberan ser licenciados.

- Algunos programas utilizados pueden no
contar con licencias oficiales.

- Algunos empleados pueden estar utilizando
herramientas no autorizadas.

15

Wi-fi y
desactivados.

bluetooth seran

16

Los canales y programas de
entretenimiento seran
bloqueados.

17

Se encriptaran todos los datos de
tarjetas durante la transmision a
través de redes publicas vy
privadas utilizando protocolos
seguros como TLS.

- Puede haber puntos en el proceso donde los
datos no estén debidamente cifrados.

18

Se prohibe el almacenamiento de
datos sensibles de autenticacion,
como codigos CVV, después de la
autorizacion de la transaccion.

19

Retener los datos de tarjetas solo
durante el tiempo necesario para
cumplir con los fines comerciales
legitimos.

Politicas de uso de los activos

fisicos.

Nivel de cu

mplimiento

0%

40%

70%

100%

Comentarios




124

El personal que recepcione algun
dispositivo, sera responsable de
su cuidado.

Se prohibe la instalacién de
aplicativos que alteren el
rendimiento.

El monitoreo de camaras de
seguridad estara a cargo del jefe
de informatica.

Se prohibe la alteracion de las
configuraciones ya establecidas.

Se prohibe la ingesta de comidas
y bebidas en las estaciones de
trabajo.

Algunos empleados no comprenden los
riesgos asociados, como dafios a equipos
0 contaminacion de materiales.

Si no hay areas designadas para el consumo
de alimentos, los trabajadores podrian
ignorar la politica.

Se utilizaran identificaciones
personales y tarjetas de acceso
para verificar la identidad.

Las areas seguras seran
definidas y categorizadas segun
la sensibilidad de los datos.

No hay supervisién activa (como camaras o
registros de ingreso/salida) en areas
criticas.

Los visitantes deberan registrarse
y recibir una identificacion
temporal.

En algunos casos, los visitantes no se
registran adecuadamente o se omite
informacion clave (nombre, motivo, hora de
ingreso/salida).
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Algunos trabajadores pueden no exigir el
cumplimiento del protocolo de visitas.

Se controlaran factores como

9 ! - Algunas zonas podrian no contar con
temperatura, humedad y sistemas X detectores de humo o alarmas operativas.
de deteccién de incendios.

Se realizaran pruebas periddicas - Los trabajadores no estan debidamente
de seguridad, incluyendo capacitados o no toman en serio los

10 simulacros y pruebas de X ejercicios.
intrusion. - No se realizan con regularidad o no

involucran a todo el personal.
Politi d trol d Nivel de cumplimiento c tari
oliticas de control de accesos. 0% 40% 70% 100% omentarios

1 | Definir roles de usuarios en X
funcién al trabajo que desempena.
Todos los sistemas y aplicaciones

2 | deberan requerir autenticacion X
mediante credenciales Unicas
para cada usuario.

Todos los roles y permisos de

3 | acceso seran documentados y X
revisados peridodicamente.

Se asignaran permisos minimos - Algunos usuarios tienen acceso a sistemas,
necesarios para realizar las tareas archivos o funciones que no requieren para

4 | laborales especificas, siguiendo el X su rol.

principio de menor privilegio.

- Algunos trabajadores no comprenden los
limtes de sus accesos ni las
consecuencias de su mal uso.
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Las contrasefas deberan cumplir
con requisitos de complejidad,
incluyendo longitud minima, uso
de caracteres especiales,
numeros y letras.

Las contrasefas deberan
cambiarse regularmente, al
menos cada 90 dias.

No se permitira la reutilizacién de
contrasefas antiguas.

Se limitara el acceso de terceros a
los sistemas y datos estrictamente
necesarios para sus funciones.

Los accesos deberan ser
desactivados inmediatamente
cuando un empleado deje la pyme
o cambie de rol.

10

Los trabajadores deben bloquear
sus equipos de trabajo
inmediatamente al salir del
escritorio.

11

Restringir el acceso a los datos de
tarjetas unicamente al personal
autorizado mediante autenticacion
multifactor.

Politicas contra amenazas externas

e internas

Nivel de cu

mplimiento

0%

40%

70%

100%

Comentarios
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Implementar y mantener firewalls
y sistemas de deteccidon de
intrusos (IDS).

No todos los puntos de entrada o segmentos
de red estan protegidos.

Realizar evaluaciones de
vulnerabilidad periddicas en todos
los sistemas que manejan datos
de tarjetas.

Las evaluaciones pueden ser manuales o
basicas, lo que limita su profundidad.

Asegurar que todos los sistemas y
software estén actualizados con
los parches y actualizaciones de
seguridad mas recientes.

Algunos equipos o software antiguos no
permiten actualizaciones, representando
puntos vulnerables.

No todos los sistemas siguen un calendario
establecido para parches.

Establecer un calendario regular
de actualizacion y parcheo.

Configurar segmentacion de la red
para limitar el alcance de un
posible ataque.

Algunos encargados de infraestructura no
tienen claridad sobre como mantener una
segmentacién segura y eficiente.

Monitorear todas las actividades
en los sistemas y redes para
detectar comportamientos
inusuales o no autorizados.

Las alertas generadas por el monitoreo no
estan siendo gestionadas correctamente,
lo que puede generar un "ruido" de
notificaciones sin que se tomen acciones.

Fomentar una cultura de
seguridad dentro de la pyme.

Realizar simulacros de incidentes
para asegurar que todos los
empleados sepan cémo
reaccionar ante una amenaza.




