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RESUMEN

El presente Trabajo de Suficiencia Profesional tiene como propdsito
desarrollar e implementar un sistema de videovigilancia basado en tecnologia
de camaras IP en los repositorios destinados a la conservacion documental

de una entidad adscrita al Ministerio de Economia y Finanzas (MEF).

Esta propuesta se orienta a mejorar los niveles de seguridad, supervision y

control de los espacios donde se custodia informacion sensible.

Para la ejecucion del proyecto se adoptd el modelo de desarrollo “Waterfall” o
metodologia en cascada, el cual permitié organizar de manera secuencial
cada una de las etapas del proceso, garantizando una adecuada planificacion

y control en su implementacion.

EN EL CAPITULO I se describe la problematica existente y se plantean los

objetivos del trabajo.

EN EL CAPITULDO Il se presenta informacién general de la entidad donde se

llevé a cabo la implementacion.

EN EL CAPITULO lll se detallan las fases de andlisis, disefo, desarrollo e
implementacion del sistema, asi como los fundamentos teéricos y técnicos

empleados.

EN EL CAPITULO IV se expone el proceso de implementacion junto con su

respectivo analisis econdmico.
EN EL CAPITULO V se formulan las conclusiones derivadas del proyecto

EN EL CAPITULO VI se proponen recomendaciones orientadas a su mejora.



v

Finalmente, en los CAPITULOS VIl y VIII se incluyen las referencias

bibliograficas y los anexos correspondientes.

Palabras clave: Camaras IP, videovigilancia, seguridad electrénica, NVR.



Vi

ABSTRACT

This Professional Competency Project aims to develop and implement a video
surveillance system based on IP camera technology in the document storage
repositories of an entity affiliated with the Ministry of Economy and Finance
(MEF).

This proposal seeks to improve the security, supervision, and control levels of

the spaces where sensitive information is stored.

The "Waterfall" development model was adopted for the project's execution,
allowing for the sequential organization of each stage of the process and

ensuring proper planning and control during implementation.

CHAPTER | describes the existing problem and outlines the project's
objectives.

CHAPTER |l presents general information about the entity where the

implementation took place.

CHAPTER Il details the analysis, design, development, and implementation
phases of the system, as well as the theoretical and technical foundations
employed.

CHAPTER IV presents the implementation process along with its

corresponding economic analysis.
CHAPTER V presents the conclusions drawn from the project.

CHAPTER VI proposes recommendations for its improvement.
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Finally, CHAPTERS VII and VIII include the bibliographic references and

corresponding appendices.

Keywords: |IP cameras, video surveillance, electronic security, NVR.
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CAPITULO I:
INTRODUCCION

1.1

Objetivos del informe

El presente Trabajo de Suficiencia Profesional tiene como propésito
fundamental el disefio e implementacion de un sistema de
videovigilancia basado en tecnologia IP en los repositorios de
conservacion documental de una institucion adscrita al Ministerio de

Economia y Finanzas.

La eleccion de este tema responde a la necesidad institucional de
fortalecer los mecanismos de seguridad de la informacién, en el marco
de las exigencias nacionales e internacionales vinculadas a la
protecciéon de datos, la trazabilidad documental y los compromisos
asumidos por el pais en procesos de integracion como la adhesién a la

Organizacion para la Cooperacion y el Desarrollo Econémicos (OCDE).

El trabajo se sustenta en fundamentos técnicos de la ingenieria
electrénica y de redes, junto con criterios de seguridad de la
informacion y el marco normativo vigente que orienta su

implementacion.

Bajo este enfoque, el objetivo general consiste en disefiar e
implementar un sistema de videovigilancia que permita el monitoreo
eficiente de ambientes criticos, garantizando el control de accesos y la
supervision continua de los repositorios documentales, complementado

con objetivos especificos orientados al disefio técnico, la
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implementacion bajo criterios de eficiencia y escalabilidad, y el

cumplimiento estricto de la normativa vigente.

Estructura del informe

El presente informe ha sido estructurado bajo un enfoque metodoldgico
secuencial y sistematico, con el propdsito de desarrollar de manera
ordenada cada una de las fases del proyecto, garantizando coherencia
entre el planteamiento del problema, la propuesta de solucién y los

resultados obtenidos.

En el primer capitulo se presenta el planteamiento del problema,
delimitando el contexto de estudio y estableciendo los objetivos que
orientan el desarrollo del trabajo, los cuales constituyen la base para la

formulacién de la propuesta técnica.

El segundo capitulo aborda el contexto institucional, describiendo las
funciones, estructura organizacional y competencias de la entidad
donde se implementa el sistema, con el fin de comprender el entorno

operativo y las necesidades especificas que justifican el proyecto.

El tercer capitulo constituye el eje central del informe, en el cual se
desarrolla el marco tedrico y conceptual que sustenta la propuesta,
incluyendo fundamentos de videovigilancia IP, redes de datos y
seguridad de la informacién. Asimismo, se expone la problematica
identificada, su analisis y la justificacion técnica y operativa de la
solucion planteada. En este capitulo también se describe Ila
metodologia empleada, la cual permite estructurar el proyecto en fases
claramente definidas: analisis, disefio, implementacion y pruebas,

asegurando trazabilidad y control en cada etapa del desarrollo.

Los capitulos siguientes desarrollan la implementacion técnica del
sistema, detallando la configuracion de los componentes, la integracion
de los dispositivos y la puesta en funcionamiento de la solucién. De

igual manera, se incluye el analisis economico del proyecto, donde se
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evalla la viabilidad de la inversion mediante indicadores financieros

que respaldan la sostenibilidad de la propuesta.

Finalmente, el informe concluye con la presentacion de resultados,
conclusiones y recomendaciones, seguidas de las referencias
bibliograficas y anexos, los cuales proporcionan evidencia documental,
técnica y metodoldgica que respalda la validez del trabajo, asegurando

su reproducibilidad y consistencia académica.



CAPITULO Il ]
INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

2.1 Institucion — Actividad que desarrolla

2.2

2.3

24

Superintendencia Nacional de Aduanas y de Administracion Tributaria.
Entidad encargada de la administracién de los tributos internos del
Gobierno Nacional, asi como de la gestién de ingresos tributarios y no
tributarios cuya recaudacion le sea conferida por normas legales o

acuerdos interinstitucionales (www.sunat.qob.pe).

Periodo de duracion de la actividad.
El periodo de duracion es de abril 2023 a septiembre 2023.
Finalidad y objetivos de la entidad

La Superintendencia Nacional de Aduanas y de Administracion
Tributaria se encarga de administrar, ejecutar y controlar los tributos
internos del Estado, con excepcion de los municipales, ademas de
intervenir en la formulacion de normas tributarias. Asimismo, asume la
responsabilidad de aplicar, verificar y supervisar la politica aduanera a
nivel nacional, regulando el transito internacional de bienes, personas y

medios de transporte (www.sunat.gob.pe).

Razon social

Superintendencia Nacional de Aduanas y de Administracién Tributaria


http://www.sunat.gob.pe/
http://www.sunat.gob.pe/

2.5 Direccion postal
Av. Manuel Echeandia 471 — San Luis

2.6 Nombre y correo electréonico del profesional a cargo.

Raul Caballero Reyes

rcaballe@sunat.gob.pe



CAPITULOIII:

DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

Figura 1 Organigrama adaptado donde se muestra la Gerencia de Administracion Documentaria y Archivo.

El proyecto fue desarrollado desde la Gerencia de Administracion
Documentaria y Archivo, unidad encargada de la custodia y preservacion
de la documentacion fisica, en calidad de area usuaria. Asimismo, conto
con el soporte técnico de la Division de Infraestructura perteneciente a
la Intendencia de Sistemas. La ejecucién de la implementacion estuvo a
cargo del autor del presente Trabajo de Suficiencia Profesional, quien

participé representando al area usuaria.

El proyecto se realizé cumpliendo los estandares definidos por el area
técnica y la normativa vigente a fin de cumplir con lo requerido sobre la
seguridad de la informacién para la adhesién a la OCDE. EIl proyecto
abarco tres etapas las cuales se fueron ejecutando una tras otra, como

son: analisis, disefio, implementacién y pruebas.

Organigrama de la institucion:
I SUPERINTENDENCIA NACIONAL }

I

SECRETARIA INSTITUCIONAL

I T T > 1
[ Gerencia de Administracién ]

o Documentaria y Archivos

ional

Coope
y Con

(OAR)

Division de
Archivo Central

SUPERINTENDENCIA NACIONAL
ADJUNTA DE TRIBUTOS INTERNOS ‘

SUPERINTENDENCIA NACIONAL
ADJUNTA DE ADUANAS

1
SUPERINTENDENCIA NACIONAL ADJUNTA
DE ADMINISTRACION Y FINANZAS

Divisién de Servicios
2l Contribuyente

Intendencia de Principales
Contribuyentes Nacionales

[ Intendencia de Aduana Maritima

del Callao Administrativo

H Oficina de Soporte ]

(- Intendencias de Aduanas
(Tacna, Chancay, tipo 1y tipo 2)

Oficina de Soporte ]

Gerencia de Soporte
Administrativo

Intendencia Lima

Intendencias de Tributos
Internos

Intendencia de Aduana Aéreay
‘ Postal

Fuente:

https://www.sunat.gob.pe/institucional/quienessomos/igo/dofp/2024/organigrama.pdf



https://www.sunat.gob.pe/institucional/quienessomos/igo/dofp/2024/organigrama.pdf

3.2 Finalidad y objetivos de la Actividad

3.2.1

3.2.2

Finalidad

Implementar un sistema de videovigilancia mediante camaras IP que
permita identificar situaciones o vulnerabilidades que comprometan la
seguridad la documentacion, posibilitando la visualizacion de las
imagenes a través de la red institucional a los directivos, monitorear el
ingreso y salida de los ambientes de conservacion de documentos,
teniendo en cuenta la normativa vigente que regulan su uso y
cumpliendo los lineamientos de seguridad de la informacion de la
institucion; cumpliendo las de la Organizacién para la Cooperacion vy el

Desarrollo Econémicos OCDE.

Objetivos

Objetivo general

Disenar e implementar el sistema de videovigilancia de la institucion
adscrita al MEF, que permita a los responsables de la custodia de los
repositorios de documentacion fisica tener la visualizacion y monitoreo
en puntos estratégicos y permita cumplir con la normativa vigente que

regula su uso.

Objetivos especificos

- Realizar el disefio del sistema de videovigilancia que permita tener
un control y monitoreo adecuado de los repositorios de la

institucion.

- Implementar el sistema de videovigilancia de tal manera que los

directivos tengan acceso desde cualquier punto del intranet.

- Implementar el sistema de videovigilancia que cumpla con la

normativa vigente que regula su uso.



3.3 Problematica

La institucion adscrita al Ministerio de Economia y Finanzas - MEF, a
través de la gerencia de Administracion Documentaria es responsable de
la custodia de la documentacion fisica, actualmente cuenta con un
sistema de videovigilancia con almacenamiento local (sistemas
analdgicos) que solo esta orientado a la seguridad externa y esta a cargo
de una Unidad de Organizacién distinta a la responsable de los
repositorios, sin embargo dentro del proceso de adhesion a la
Organizacion para la Cooperacién y el Desarrollo Econémicos - OCDE y
frente a los convenios sobre intercambio de informacion con las
administraciones tributarias, exige la implementacién de mecanismos de
seguridad de la informacién orientados a la proteccion de los sistemas

informaticos y de la documentacion fisica en custodia.

En tal sentido este trabajo de suficiencia profesional propone el disefio e
implementacion de un sistema de videovigilancia en los repositorios de la
documentacion fisica y contar con la visualizacion y monitoreo en puntos
estratégicos por parte de los jefes responsables a través la red de datos

institucional, utilizando camaras IP.

3.3.1 Problema General

¢Como realizar el disefio e implementacién del sistema de
videovigilancia de la institucion adscrita al MEF, que permita a los
responsables de la custodia de los repositorios de documentacion fisica
tener la visualizacién y monitoreo en puntos estratégicos y permita

cumplir con la normativa vigente que regula su uso?
3.3.2 Problemas Especificos
- ¢Como realizar el disefio del sistema de videovigilancia que

permita tener un control y monitoreo adecuado de los repositorios

de la instituciéon?
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- ¢ Como implementar el sistema de videovigilancia de tal manera
que los directivos tengan acceso desde cualquier punto del
intranet?

- ¢,Como implementar el sistema de videovigilancia que cumpla con

la normativa vigente nacional e internacional que regula su uso?

3.3.3 Justificacién e importancia de la investigacion

Justificacion practica

En la actualidad la sede de Archivo Central dependiente de la Gerencia
de Administracién Documentaria y Archivo de la institucion solo cuenta
con un sistema de videovigilancia CCTV analdgico el cual permite
monitorear los puntos estratégicos exteriores de la sede es decir abarca
la seguridad externa, la cual esta a cargo de la Oficina de Seguridad y

Defensa Nacional.

Sin embargo, en el proceso de adhesion del Peru a la OCDE
(Organizacién para la Cooperacion y el Desarrollo Econémicos) y ante
los convenios sobre intercambio de informacién tributaria con EE. UU.
sobre la Ley de Cumplimiento Tributario de Cuentas Extranjeras
(FATCA), ante esta situacion se requiere contar con el sistema de video
vigilancia con camaras IP que permita identificar situaciones que
comprometan la seguridad la documentacion, asi como el ingreso y
salida de los ambientes de conservacion, tomando en cuenta las
politicas de seguridad de la informacion y la normativa vigente que

regula su uso.
3.4 Metodologia, Procedimientos
3.4.1 Metodologia

Para el desarrollo del presente proyecto se adoptdé un enfoque

metodologico de tipo secuencial, basado en el modelo en cascada
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(Waterfall), el cual permite estructurar el proceso en etapas claramente

definidas y dependientes entre si.

La eleccion de esta metodologia se justifica debido a que el proyecto
presenta requerimientos previamente identificados y un alcance bien
delimitado, lo que permite planificar de manera ordenada cada fase del
desarrollo, minimizando la incertidumbre y facilitando el control del

avance.

Las etapas consideradas son:

Analisis

Se realizo el levantamiento de informacion sobre la situacion actual del
sistema de seguridad, identificando las limitaciones existentes y los
requerimientos necesarios para el disefo de la solucién. Esto incluye la
determinacion de la cantidad de camaras, su ubicacion estratégica, el
tipo de dispositivos a emplear, el sistema de cableado y las soluciones
de almacenamiento, con el proposito de garantizar que el proyecto

cumpla con su objetivo principal y los objetivos especificos establecidos.

Diseino
En esta etapa se realiza todo el disefio para la solucién al problema
planteado teniendo en cuenta lo identificado en la etapa de analisis de

los requerimientos.

Para ello se plantean las ubicaciones de las 20 camaras, puntos
identificados como zonas mas vulnerables y estratégicos para el control

de los repositorios de conservacion de documentos.

Ademas, se realiza la evaluacion de las camaras IP y el calculo de los
parametros (FPS, resolucion, Bitrate, etc.) con la finalidad de establecer
la capacidad de almacenamiento que debe tener el NVR (Network Video
Recorder o Grabador de Video en Red) para que la grabacién debe ser
minima de 60 dias, el calculo fue llevado a cabo empleando la

herramienta propia de la marca Hikvision.
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(https://tools.hikvision.com/calculatorTool/index.html#/).

Las ubicaciones de las 20 camaras, el angulo de inclinacion y la altura a
la cual deben estar instaladas (usando el aplicativo de la marca

Hikvisidn) https://tools.hikvision.com/#/lensSelection , posteriormente,

se integré esta informacion en un diagrama de arquitectura que ilustra la
interconexién y funcionamiento del sistema de vigilancia basado en

tecnologia IP.

Implementacion

En esta etapa se procede a la ejecucion del proyecto, para lo cual el
equipo de la unidad de organizacion usuaria y la unidad técnica proceden
a la implementacion de lo indicado en el disefio. En esta etapa se realiza
y muestra la configuracion realizada en el NVR y las camaras, asi como

las imagenes donde fueron instaladas.

Pruebas

Una vez culminadas las fases previas y obtenido como resultado el
sistema de videovigilancia implementado, se procede a la ejecucion de
diversas pruebas orientadas a verificar que las imagenes captadas por
las camaras instaladas en ubicaciones estratégicas que permitan la
adecuada visualizacion de los puntos criticos, asi como el correcto

funcionamiento del sistema.

Adicionalmente, se realizan pruebas de conectividad desde las
computadoras de los directivos de la Divisién y del personal responsable
de la conservacion documental, mediante el acceso a través de las
direcciones IP asignadas o utilizando la aplicacion proporcionada por el
fabricante. Finalmente, transcurridos 60 dias posteriores a la
implementacion, se efectian las pruebas de almacenamiento
previamente definidas durante la fase de disefio, con el fin de validar su

cumplimiento.


https://tools.hikvision.com/calculatorTool/index.html#/
https://tools.hikvision.com/#/lensSelection

12

Bases tedricas

Munoz Serrano (2013, Colombia), desarrollé6 una investigacion
orientada al disefio de una metodologia para la implementacion de
sistemas de videovigilancia, tomando como caso de estudio los
laboratorios de la Facultad de Ingenieria Electronica de la Universidad
Santo Tomas Seccional Tunja. El modelo metodoldgico se disend para
ser adaptable a distintos contextos, buscando incrementar la confianza

en la seguridad de los ambientes universitarios.

En este contexto, el estudio propone la implementacién de un sistema
de circuito cerrado de television (CCTV) compuesto por nueve camaras
analdgicas, instaladas estratégicamente en los laboratorios, con el
propésito de proteger los bienes institucionales y personales. Asimismo,
se analizan los componentes que conforman este tipo de sistemas,
haciendo énfasis en la correcta ubicacion de los dispositivos para
minimizar zonas sin cobertura, asi como en la seleccion del cableado
adecuado en funcién de la infraestructura existente y la distancia entre

el centro de monitoreo y los puntos de instalacion.

Wilson Alejandro (2020, Ecuador) desarrolld6 una investigacion
orientada al disefio de un sistema de seguridad basado en circuito
cerrado de television (CCTV), aplicado al edificio de la Gobernacion de
la Provincia de EIl Oro. El estudio se centra en el monitoreo y control de
las actividades diarias mediante la implementacion de camaras con
protocolo IP, las cuales emplean estandares de tecnologia inalambrica

para la supervision de oficinas, pasillos y demas ambientes del edificio.

El sistema de videovigilancia se interconecta mediante una
infraestructura inalambrica, basada en puntos de acceso que garantizan
la transmision de datos entre los dispositivos., los cuales operan
mediante radiofrecuencia utilizando antenas omnidireccionales.

Adicionalmente, esta red WiFi no solo cumple funciones de transmision
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de video para el sistema de seguridad, sino que también permite brindar

conectividad a internet a determinados usuarios dentro de la institucion.

En relacién con el presente proyecto, este antecedente resulta relevante
debido a que evidencia la viabilidad del uso de tecnologias IP e
inalambricas en sistemas de videovigilancia, asi como la integracion de
la infraestructura de red para multiples servicios, lo cual contribuye a

optimizar recursos y mejorar la cobertura del sistema.

Molina Simbana y Moreno Rodriguez (2022, Ecuador) desarrollaron
un estudio enfocado en el proceso de implementacion de un sistema de
videovigilancia en wun laboratorio de capacitaciones, integrando
tecnologias de Internet con soluciones de seguridad mediante camaras
de vigilancia. La propuesta resalta el aprovechamiento de las
funcionalidades que ofrece la conectividad, tales como la recepcion de
alertas en tiempo real ante eventos detectados segun la configuracion
del sistema, asi como la visualizacion remota de las camaras desde
diversos dispositivos, incluyendo teléfonos inteligentes, computadoras y

tabletas.

Asimismo, el proyecto contempla la instalacion de puntos de red dentro
del laboratorio, con el objetivo de proporcionar acceso a Internet a los
estudiantes, contribuyendo a mejorar su desempefio durante las
actividades formativas. De esta manera, se busca satisfacer los
requerimientos de los distintos usuarios involucrados, tales como

propietarios, instructores, estudiantes y publico en general.

En el ambito técnico, se describe el proceso de seleccion de la
tecnologia de videovigilancia adecuada, iniciando con una inspeccién
técnica del espacio, la identificacion de las areas a supervisar, la
definicion de rutas de cableado y la ubicacion estratégica de los
dispositivos. Todo ello es representado mediante un esquema

estructural elaborado con el software AutoCAD, el cual facilita el disefio



14

integral de los sistemas propuestos. Finalmente, se presentan los
resultados obtenidos a partir de las pruebas de funcionamiento, asi como
las conclusiones y recomendaciones derivadas del proceso de disefio e

implementacion.

En relacién con el presente trabajo, este antecedente aporta una vision
integral sobre la implementacion de sistemas de videovigilancia
combinados con infraestructura de red, destacando la importancia de la
planificacion técnica, el disefo estructurado y la validacién mediante

pruebas para garantizar la eficiencia del sistema.

Marco conceptual

En esta seccion se exponen los principios y conceptos técnicos del
sistema de videovigilancia basado en tecnologia de camaras IP, los
cuales constituyen el soporte tedrico del presente informe.

Definicion de sistema de videovigilancia digital

En el contexto del presente proyecto, un sistema de videovigilancia
digital se entiende como una solucion tecnoldgica integrada que permite
la captura, transmisién, almacenamiento y supervisiéon de informacion
audiovisual en tiempo real dentro de una infraestructura de red. Su
finalidad principal es fortalecer los mecanismos de control y seguridad
en ambientes criticos, como los repositorios de conservacion

documental de la institucion evaluada.

A diferencia de los sistemas tradicionales analégicos, las soluciones
digitales basadas en tecnologia IP permiten una gestidn centralizada de
la informacién, facilitando el acceso remoto, la escalabilidad del sistema
y la mejora en la calidad de imagen. En este proyecto, estas
caracteristicas resultan fundamentales debido a la necesidad de
supervision continua por parte de los responsables de la gestidon

documental.
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En la Figura 1 se presenta la arquitectura basica de un sistema de
videovigilancia basado en camaras IP, donde se describe el flujo de
transmisiéon de video desde los dispositivos de captura hacia un servidor
central, asi como el acceso remoto de los usuarios a dicha informacién

desde diferentes ubicaciones.

CAMARA 1 CAMARA 2 CAMARA3 CAMARA 4

r---‘l . .
i E SERVIDOR CAMARAS IP

RED INTERNA = W ... CONEXION
IP /INTERNET SMARTPHONE O PDA

CONEXION CONEXION CONEXION OFICINA
DESDE CASA DESDE OFICINA  EN EL EXTRANJERO

Figura 2 Diagrama de un sistema de videovigilancia.
Fuente. https://www.grupoinova.es/

Componentes tecnolégicos de un sistema de videovigilancia digital

Para el desarrollo de la solucion propuesta, el sistema de videovigilancia
se estructura a partir de la integracion de diversos componentes
tecnologicos que operan de manera conjunta dentro de la red

institucional.

Camara IP: Las camaras IP constituyen el elemento principal del
sistema, ya que permiten la captura de imagenes y video en formato
digital. En el presente proyecto, su eleccion responde a la necesidad de
contar con dispositivos que se integren directamente a la red de datos,
posibilitando la visualizacion remota y el monitoreo en tiempo real desde

distintos puntos de la institucion.

Asimismo, estas camaras ofrecen ventajas significativas en términos de

resolucion, lo que facilita la identificacion de personas y eventos en los


https://www.grupoinova.es/
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ambientes de conservacion documental. Su implementacién contribuye
directamente a mejorar la capacidad de control sobre el acceso a areas

sensibles.
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Figura 3 Estructura de una camara IP y sus componentes.
Fuente. https://www.prevent.es/servicios-de-seguridad.

El NVR (Network Video Recorder)

El grabador de video en red (NVR) cumple la funciéon de nucleo del
sistema, concentrando la grabacion, el resguardo y la administracion de

los registros provenientes de las camaras IP.

En el marco de este proyecto, el uso de un NVR permite consolidar la
informacion en un unico punto dentro de la red institucional, facilitando
tanto el acceso controlado por parte de los usuarios autorizados como la
gestion de configuraciones del sistema. Esta centralizacion resulta clave
para garantizar la trazabilidad de los eventos registrados y la

disponibilidad de la informacion ante cualquier requerimiento.

Infraestructura de red

El funcionamiento del sistema de videovigilancia depende directamente
de la infraestructura de red sobre la cual se soporta. En este caso, se
aprovecha la red institucional existente, lo que permite optimizar

recursos y reducir costos de implementacion.


https://www.prevent.es/servicios-de-seguridad
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El uso de cableado estructurado y dispositivos de interconexion como
switches garantiza la transmision eficiente de los datos generados por
las camaras. Asimismo, esta infraestructura permite la integracién del
sistema con otros servicios tecnologicos de la institucion, contribuyendo

a su escalabilidad.

Software de analisis de video

El sistema incorpora herramientas de software que permiten la
administracion, supervision y control de las camaras instaladas. Estas
aplicaciones facilitan la visualizacion en tiempo real, la reproduccion de

grabaciones y la configuracion de parametros operativos.

En el presente proyecto, el uso de este tipo de software permite a los
responsables acceder al sistema de manera remota, fortaleciendo la
capacidad de supervisién sin necesidad de presencia fisica en los

ambientes monitoreados.

Tecnologia Power over Ethernet (PoE)

La implementacion del sistema considera el uso de tecnologia PoE, la
cual permite transmitir simultaneamente datos y energia eléctrica a

través de un unico cable de red.

Esta caracteristica resulta especialmente relevante en el proyecto, ya
que simplifica la instalacién de las camaras IP en los repositorios
documentales, evitando la necesidad de infraestructura eléctrica
adicional en cada punto de instalacién. De esta manera, se optimizan los

costos y se reduce la complejidad del despliegue del sistema.

Compresion de video

La transmisién de video en redes IP requiere el uso de técnicas de
compresion que permitan optimizar el ancho de banda y el

almacenamiento sin afectar significativamente la calidad de la imagen.
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En este proyecto, la seleccion del estandar de compresion responde a la
necesidad de mantener un equilibrio entre calidad visual y eficiencia en
el uso de recursos. Esto resulta fundamental considerando que el
sistema opera de manera continua y debe garantizar la disponibilidad de

grabaciones durante un periodo prolongado.

Almacenamiento de informacioén

El almacenamiento constituye un elemento critico dentro del sistema de
videovigilancia, ya que permite conservar las grabaciones para su

posterior revision y analisis.

En el contexto de la implementacion realizada, se establece una
capacidad de almacenamiento suficiente para garantizar la retencién de
informacion durante el periodo definido por los requerimientos
institucionales. Este aspecto es clave para asegurar la disponibilidad de
evidencia ante posibles incidentes relacionados con la seguridad de la

documentacion.

Seguridad de la informacién

La implementacion del sistema de videovigilancia se encuentra alineada
con los principios de seguridad de la informacién, considerando aspectos

como la confidencialidad, integridad y disponibilidad de los datos.

En este sentido, se establecen mecanismos de control de acceso que
limitan la visualizacion y gestién de las grabaciones unicamente a
usuarios autorizados. Asimismo, el sistema se integra dentro de la red
institucional, lo que permite aplicar politicas de seguridad existentes y

garantizar la proteccion de la informacién generada.
Cumplimiento normativo

El disefio e implementacion del sistema se desarrolla en concordancia
con la normativa vigente en materia de videovigilancia y proteccion de

datos personales.
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En particular, se consideran disposiciones relacionadas con la ubicacién
adecuada de las camaras, evitando la afectacion de la privacidad de las
personas, asi como la obligacion de informar sobre la existencia del

sistema mediante senalizacion visible.

Asimismo, el acceso a las grabaciones se restringe de acuerdo con los
lineamientos establecidos, garantizando el uso adecuado de la
informacion y su disponibilidad unicamente para fines autorizados dentro

de la institucion.
Tipos de camaras IP

Segun la Revista seguridad360 (2022), los tipos de camaras IP se
pueden clasificar segun diferentes criterios, como el lugar de instalacion,
la resolucidn, la visidn nocturna, la deteccién de movimiento, el angulo

de vision, la conectividad y la alimentacion.

Algunos de los tipos mas comunes son:

- Camaras IP fijas: son las mas sencillas y econémicas. Se instalan en
un lugar fijo y no se pueden mover ni rotar. Suelen tener un angulo de
vision amplio y una resolucion media o alta.

- Camaras IP moéviles: son las que permiten girar, inclinar y acercar la
imagen de forma remota. Suelen tener un angulo de visibn mas
estrecho y una resolucion mas alta. Se usan para vigilar zonas
amplias o enfocar detalles.

- Camaras IP panoramicas: son las que capturan imagenes de 360
grados gracias a una lente ojo de pez o a la combinacién de varias
camaras. Se usan para vigilar espacios abiertos o con muchas
entradas y salidas.

- Camaras IP con vision nocturna: son las que pueden captar
imagenes en condiciones de poca o nula luz. Suelen usar infrarrojos
o luz blanca para iluminar el entorno. Algunas pueden ofrecer

imagenes a color incluso en la oscuridad.
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- Camaras IP con deteccion de movimiento: son las que pueden
detectar y reconocer objetos en movimiento, como personas o
vehiculos. Suelen usar algoritmos de inteligencia artificial para filtrar
las falsas alarmas. Algunas pueden enviar alertas o activar sirenas
cuando detectan una intrusion.

- Camaras IP con audio bidireccional: son las que permiten escuchar
y hablar a través de la cdmara. Suelen tener un micréfono y un altavoz
integrados. Se usan para comunicarse con las personas que estan
frente a la camara o para disuadir a los intrusos.

- Camaras IP con alimentaciéon por cable o bateria: son las que
dependen de una fuente de energia externa o interna para funcionar.
Las camaras con cable suelen tener una mayor estabilidad y
durabilidad, pero requieren una instalacion mas compleja. Las
camaras con bateria suelen tener una mayor movilidad y flexibilidad,

pero requieren una recarga periodica.

Camaras IP con conexion por cable o Wi-Fi

Las camaras IP pueden conectarse por medio de cable o de forma
inaldmbrica. Las soluciones cableadas destacan por su confiabilidad y
seguridad, pero limitan la movilidad. En cambio, las camaras Wi-Fi
facilitan la instalacion y permiten mayor versatilidad en su ubicacion,

aunque dependen del nivel de sefal disponible.

3.4.2 Procedimientos

Diseno del Sistema de Videovigilancia

En el disefio del proyecto se tiene en cuenta la solucién al problema, el
cual es la seguridad, una vez que se definid los requerimientos
necesarios se procedi6 al disefio de la arquitectura del sistema y todos
los elementos a emplear en ello. En esta etapa se documentara todas
las decisiones del disefio, se detallara el estado actual de sistema de

seguridad, a los repositorios.
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Estado actual del sistema de seguridad

Actualmente la gerencia de Administracion Documentaria y Archivo
responsable de la custodia de la documentacion fisica actualmente
cuenta con un sistema de videovigilancia con almacenamiento local
(sistemas analdgicos) que solo esta orientado a la seguridad externa 'y
estd a cargo de una Unidad de Organizacion distinta a la responsable

de los repositorios.

Analisis de requerimientos

En esta etapa se realizd el analisis para la seleccidon de los
componentes necesarios para el sistema de videovigilancia, que

permitan cumplir con el objetivo principal del proyecto.

Con tal propdsito se realizaron reuniones con la Supervision 3
encargada de la conservacién y custodia de la documentacion que
forma parte del fondo documental institucional, el jefe de Division de
Archivo Central, el jefe de Seguridad y con el responsable de la Divisidon

de Arquitectura Tecnoldgica de Sistemas.

A partir de las reuniones se establecié lo que se requiere para el

desarrollo del proyecto y que cumpla en fin establecido.

Asimismo, se establecié que el sistema de videovigilancia estara
compuesto por camaras IP las cuales estaran a cargo de la Division de

Archivo Central y Gerencia de Administracion Documentaria y Archivo.

Puntos estratégicos de instalacién de camaras

Como resultado del analisis de requerimientos y considerando los
ambientes destinados a la conservacién que necesitan supervision, se
determiné que, en una primera fase de implementacion, es necesaria

la instalacion de 20 camaras IP para el sistema de videovigilancia.
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Las ubicaciones de cada una de las camaras se establecieron de
acuerdo con lo coordinado con los responsables y teniendo en cuenta

los gabinetes y switchs a instalar en los repositorios.

Las 20 camaras cubriran los accesos principales de los tres ambientes
de conservacion, zona de racks paletizables y zona de carga y

descarga, como se aprecia en la figura 3.
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Figura 4 Plano de distribucion de camaras de seguridad.
Fuente: Elaboracién propia

En la figura 4 se observa la herramienta de Hikvision empleada para
estimar parametros de instalacion, tales como la altura de montaje, el

angulo de inclinacioén, la distancia al objeto y la altura del objetivo.

Asimismo, permite visualizar de manera aproximada el campo de vision
de la camara IP considerada en el proyecto, facilitando la definicion de

condiciones Optimas para una adecuada cobertura visual.
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Figura 5 Simulaciéon de parametros de camaras.

Fuente. Tools Hikvision. https://tools.hikvision.com/#/lensSelection.

Tabla 1 Parametros de configuracion de camara utilizada como
referencia.

PARAMETROS VALORES
Install Height 1.8 m
Insttall Angle 17.2°
Object Distancce 454 m
Object Height 41. m
object Width 458 m

Fuente. Valores de simulacion

Tools Hikvision. https://tools.hikvision.com/#/lensSelection

Criterios para realizar la seleccién de las camaras

Luego de evaluar las distintas tecnologias disponibles para el
desarrollo del proyecto, se determind la implementacion de un sistema
de videovigilancia basado en tecnologia IP, debido a sus ventajas en

escalabilidad, calidad de transmisién y gestion remota.

Ademas, tratandose de camaras que se encontraran al interior de
areas administradas por la misma Gerencia y teniendo en cuenta la

opinién del area técnica la Intendencia de Sistemas, se optd por un


https://tools.hikvision.com/#/lensSelection
https://tools.hikvision.com/#/lensSelection
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este sistema, aprovechando el cableado que existe de la red

institucional la cual disminuira los costos de instalacion.

Se eligi6 este tipo de sistema por las ventajas frente a los sistemas

analogicos:

Accesibilidad remota: Los elementos del sistema IP, como las
camaras y los NVR, pueden ser configurados de manera remota,
lo que permite a los usuarios autorizados acceder a la visualizacidn
en tiempo real y a las grabaciones desde cualquier ubicacién

conectada a la red.

Mejora en la calidad de la imagen: Las camaras IP Megapixel
ofrecen una alta resolucién y excelente calidad de imagen, ya que
este tipo de sistemas genera y transmite las imagenes en formato

digital, garantizando mayor nitidez y detalle visual.

Procesamiento digital de la imagen: Los sistemas IP integran
capacidades de procesamiento digital que permiten gestionar las
imagenes de forma avanzada, incluyendo la programacion de
grabaciones basadas en eventos. Estos eventos pueden ser, por
ejemplo, la deteccion de movimiento o la activacion de alarmas.
Tanto las camaras IP como los NVR monitorean continuamente las
entradas para identificar dichos eventos y responder de manera
automatica mediante acciones como el inicio de la grabacién de

video y el envio de notificaciones de alerta.

Infraestructura de red: este sistema IP se basa en un cableado
estructurado y emplea tecnologia PoE (Power over Ethernet), lo
que permite la alimentacién eléctrica a través del mismo cable de
red. Ademas, el sistema aprovecha la infraestructura de red ya

instalada en la sede, optimizando asi los recursos existentes.

Flexibilidad y escalabilidad: el sistema IP destaca por su flexibilidad

y escalabilidad, ya que permite incorporar o modificar componentes
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sin necesidad de realizar cambios importantes ni incurrir en altos

costos en la infraestructura de red existente.
Calidad de video

Se optd por camaras IP debido a que proporcionan una mayor
calidad de video en comparacién con las camaras analdgicas, ya
que la transmision de la sefal es digital y permite obtener imagenes
con mayor nivel de detalle. Asimismo, esta eleccion se justifica

considerando el alcance del proyecto institucional a nivel nacional.

Resolucion

Considerando que el objetivo principal es supervisar los ambientes
de conservacion de documentos e identificar al personal que
ingresa a ellos, se seleccionaron camaras IP debido a que cuentan
con resoluciones que van desde 1.3 megapixeles en adelante. Esto
permite obtener un mayor nivel de detalle y cubrir areas de

vigilancia mas amplias.

Medios de transmision

Los medios de transmisién empleados, considerando las distancias
involucradas, incluyen fibra dptica para el enlace entre los switches
PoE Aruba utilizados. Asimismo, para las conexiones hacia los
puntos donde se instalaran las camaras, se utilizé cable UTP de

par trenzado.

Capacidades PoE

Representan una ventaja en las camaras IP, ya que pueden recibir
alimentacion eléctrica a través del propio cable Ethernet de par
trenzado. Esto permite prescindir de tendidos eléctricos
adicionales, reduciendo la complejidad de la instalacion y la gestion

del sistema.
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La distancia

Considerando las distancias existentes entre el cuarto de
comunicaciones principal de la sede y las diferentes ubicaciones
donde se instalaran las camaras, se opté por implementar un
repetidor o switch PoE Aruba, con el fin de garantizar la integridad
de la transmision de las imagenes. Esto se debe a que las camaras
IP pueden transmitir video digital hasta 100 metros mediante cable
Ethernet de par trenzado y, a través de redes IP, alcanzar
distancias mucho mayores. Debido a que la sefial es digital, la
calidad de la imagen se mantiene sin degradacion incluso en

recorridos extensos o al ser convertida a otros formatos.

Inteligencia y Gestion

Las camaras IP cuentan con capacidades de inteligencia de red y
permiten su administracion de forma remota, lo que facilita la
transmision de imagenes a multiples destinatarios de manera
simultanea. Asimismo, tienen la capacidad de enviar alertas
cuando detectan movimiento; sin embargo, esta funcionalidad no

sera implementada en la presente etapa del proyecto.

Seguridad

Las camaras IP brindan un nivel de seguridad que dificulta la
interceptacion de los datos, ya que estos son cifrados y
comprimidos antes de ser transmitidos a través de Internet hacia el
servidor. Ademas, cuentan con compatibilidad con redes VPN, lo

que refuerza la proteccion de la informacion durante su envio.
Capacidad de ampliacion

Las camaras IP ofrecen una alta capacidad de ampliacion y
escalabilidad, lo que facilita la incorporacion de nuevos dispositivos
o0 mejoras en el sistema. Esto permitira que, en el futuro, el proyecto

pueda integrarse y adaptarse a iniciativas de alcance institucional.
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Parametros para elegir el medio de transmisiéon

En este proyecto se empled cable UTP Cat6, el cual cumple con los
estandares TIA/EIA 568B.2-1, ISO/IEC 11801 y EN 50173-1.
Asimismo, este tipo de cable permite alcanzar velocidades de hasta

1000 Mbps en entornos Ethernet.

Dicho cableado se utilizé para las conexiones del Switch hasta el

punto donde se instalaria cada una de las camaras.

Por la distancia de las camaras al cuarto de comunicaciones, se utilizd
fibra Optica para a la conexion del Switch ubicado en el ambiente de

conservacion 1.

Para la conexion de los de los patch panel a los switches y de los
terminales a los equipos se utilizé patch cord de 1.5, 3, 8, 12 metros
marca PANDUIT.

Factores considerados en la eleccion del medio de

almacenamiento

Para este proyecto, y considerando la implementacion de camaras IP
por las razones previamente expuestas, se seleccioné un NVR
(Network Video Recorder), modelo HK-DS9632NI-18, el cual presenta

las siguientes caracteristicas:

Canales

Este dispositivo tiene 32 canales, ya que inicialmente el proyecto tiene
20 camaras, las cuales serviran para monitorear las distintas areas en
los repositorios de conservacion de documentos los cuales se
encuentran detallados en graficos anteriores, sin embargo, se podria

crecer hasta 32 camaras IP.

Almacenamiento
Este dispositivo admite hasta 8 HD, lo cual permitira realizar la

grabacién continua de video.



28

Para este proyecto contara con 5 HD de 8TB cada una, lo cual hara
una capacidad de almacenamiento de 40TB, el que garantizara la

grabacion continua de 60 dias de grabacion.

Compresion de video

La compresién es un elemento fundamental para la transmision de
imagenes y video a través de redes IP, ya que el envio de contenido
sin comprimir generaria un volumen de datos tan elevado que podria
saturar la red. Por ello, se emplean algoritmos que procesan la sefial
eliminando redundancias y aplicando técnicas de filtrado, lo que
implica una ligera pérdida de calidad de imagen, pero se compensa

con una mayor eficiencia en la tasa de compresion obtenida.

Dentro de los estandares de compresion mas empleados en sistemas
de camaras IP se encuentran H.265+, H.265, H.264+, H.264 y MPEG-
4. En el presente proyecto se decidio implementar el estandar H.265+,
ya que posibilita la transmisién de audio y video en alta definicion
(720p, con resoluciéon de 1280 x 720 pixeles) utilizando un ancho de
banda aproximado de entre 1y 2 Mbps. Este codec fue disefiado para
optimizar la calidad de imagen en entornos con limitaciones de red.
Asimismo, el dispositivo ofrece compatibilidad con resoluciones
superiores, incluyendo 4K (4096 x 2160 pixeles) e incluso 8K (8192 x
4320 pixeles), lo que garantiza escalabilidad y mayor versatilidad en

la gestidn de video.

Implementacion del Sistema de Videovigilancia

Se implementd un nuevo sistema de videovigilancia el cual permitira
realizar el monitoreo de los accesos a los ambientes de conservacion
donde se custodia la documentacion. De esta manera se tendra el
control de las personas que acceden a los repositorios y el adecuado

manejo de la documentacion.
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La implementacion asegurara la adecuada seguridad y monitoreo que
exige la politica de seguridad de la informacion de la institucion y las

recomendaciones realizadas por OCDE y el convenio FATKA.

Para determinar el almacenamiento necesario para la implementacion
del proyecto se utilizé el software de la marca de HIKVision, para eso
se analiz6 con la instalacion actual de 20 camaras y con la probabilidad
de escalar a 30 camaras, para ello se realizd las simulaciones
correspondientes tal como se observa en la figura 5, ademas se
determiné las especificaciones técnicas respectivas segun se aprecia

en la tabla 2.

@) storage and Nemwork Calcularor

| Add Device Added Channel Number: 30

4 Add @ Cear [3Expot X BatchDelete

[ | Channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation
[0 Channel 30 PAL H.265+ 1080P(1920x1080) 15 2048 o
| Calculate
Calculate Saving Time } Calculate Disk Space Caleulate Bandwidth
Recnding Tirepr sy o h
Keep Video Filesfor By Day By Week By Month
6 O Days 8 Weeks 2 Months
@) Storage and Newwork Calulatar
| Add Device Added Channel Number: 20
+ Add [ Clear [S Export X Batch Delete
[ | channel Name Channel Number Video Standard Encoding Mode Resolution Frame Rate(fps) Bitrate(Kbps) Operation
[ channel 20 PAL H.265+ 1080P(1920x1080) 15 2048 i)
| Calculate
Calculate Saving Time | Calculate Disk Space Calculate Bandwidth
Recrding Time e Dy o n
teep Video Files for By Day By Week By Month

90 Days 1 2 Weeks 3 Months

Figura 6 Estimacion de espacio en discos mediante Storage and
Network Calculator.
Fuente. https://tools.hikvision.com/calculatorTool/index.html#/

También se realizd el calculo con los parametros autorizados por la

intendencia de sistemas.


https://tools.hikvision.com/calculatorTool/index.html#/
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Tabla 2 Parametros utilizados para el calculo de capacidad de
almacenamiento del NVR.

Parametro Valor
Numero de camaras 20
Resolucién 2 MP
Frames por segundo (FPS) 15 fps
Compresion de video H.265+
Bitrate promedio por camara 2 Mbps
Grabacion 24 horas continuas
Tiempo de retencion 45 dias

Fuente: Elaboracion propia

Primero se determina el volumen de datos generado por una camara
por segundo.

2 Mbps equivale aproximadamente a: 2 Mbps = 0.25 MB/s
Datos generados por hora 0.25 MB/s x 3600 s = 900 MB/h
Datos generados por dia 900 MB/h x 24 h = 21.6 GB/dia

Calculo del almacenamiento total del sistema
Datos generados por dia (20 camaras)

21.6 GB x 20 = 432 GB/dia
Datos generados en 45 dias
432 GB % 45 = 19,440 GB
19,440 GB=19TB

Entonces el sistema de videovigilancia requiere aproximadamente
requiere de 19 TB de almacenamiento para conservar las grabaciones
durante 45 dias continuos, sin embargo, teniendo en cuenta que el
almacenamiento debe realizarse por mas tiempo y en el futuro

aumentar la cantidad de camaras se debe implementar con 40TB.

Calculo del ancho de banda

Para garantizar el correcto funcionamiento del sistema de
videovigilancia implementado, es necesario determinar el ancho de
banda requerido en la red institucional, considerando el numero de
camaras instaladas y las caracteristicas técnicas de transmision de

video.



31

Tabla 3 Parametros para el calculo de ancho de banda.

Parametro Valor
Numero de camaras 20
Resolucion 2 MP
Frames por segundo 15 fps
Compresion de video H.265+
Bitrate promedio por camara 2 Mbps

Fuente: Elaboracion propia con valores utilizados por la intendencia

de sistema.

Calculo del ancho de banda total

Para determinar el ancho de banda requerido, se multiplica el bitrate de
cada camara por el numero total de camaras instaladas.

Ancho de banda por camara: 2 Mbps

Ancho de banda para 20 camaras: 2 Mbps x 20 = 40 Mbps

Sin embargo, los sistemas de videovigilancia se recomienda considerar
un margen adicional del 25% al 30%, con el fin de cubrir: picos de
trafico en la red, transmisién simultanea de multiples usuarios,
sobrecarga temporal de datos, operaciones de monitoreo remoto.
Aplicando un margen de seguridad del 30%:

40 Mbps x 1.3 = 52 Mbps

El sistema de videovigilancia requiere aproximadamente: 52 Mbps de
ancho de banda disponible en la red para garantizar la transmision

continua de video desde las 20 camaras IP hacia el NVR.

Considerando que la red institucional utiliza equipos de conmutacion
Gigabit Ethernet (1000 Mbps) y switches PoE, la capacidad de la
infraestructura de red instalada supera ampliamente el requerimiento
calculado, garantizando: transmision estable de video, baja latencia en
la visualizacion en tiempo real, acceso simultaneo de multiples usuarios

autorizados y escalabilidad para futuras ampliaciones del sistema
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analisis realizado se tiene las siguientes

especificaciones para el sistema de videovigilancia.

Tabla 4 Especificaciones técnicas del sistema.

DESCRIPCION

REQUISITOS

GRABADOR DIGITAL DE
VIDEO Y AUDIO EN RED
(NVR)

EI NVR debe gestionar, almacenar el registro de video
proveniente de todas las camaras de la sede las
cuales son veinte (20) camaras interiores, el NVR
debe cumplir con las siguientes caracteristicas
técnicas minimas:

- El estandar ONVIF.

- Compresion en tiempo real minima de H.265,
MPEG-4 (6 H.264) y MJEPG (cddec triple).

- Capacidad de almacenamiento de grabacion
minima de 60 dias calendario de video continuo
provenientes de las camaras IP conectadas.

- Se admitira que el NVR propuesto cumpla la
funcién de switch, siempre y cuando la cantidad
de camaras lo permita y dejando como minimo
un puerto PoE libre para la gestion local del
NVR.

- RJ45 1000M

DISCO DURO DE 08 TB

Con capacidad de almacenar videos de las 20
camaras por 60 dias calendario ciclico como minimo

CAMARA DE VIDEO
DIGITAL IP

- Debe poseer sensor de imagen de 2 Megapixel,
como minimo.

- Debe poseer lente varifocal con anchura focal
inicial que sea igual o menor a 2.8mm.

- Debe poseer angulo de visualizacién horizontal
superior o igual 90°.

- Debe poseer iluminacién a color menor o igual a
0.1lux.

- LEDs IR de la camara, deben alcanzar una
distancia de visualizacién efectivo de treinta (30)
metros o superior, en modo de activacion
automatico de infrarrojo en la oscuridad.

- Debe poseer compresion de video en H.264,
como minimo.

- Debe poseer tecnologia de amplio rango
dinamico (WDR) de 100dB o superior.

- Debe soportar alimentacion eléctrica mediante
PoE (IEEE 802.3af), como minimo.

- Debe poseer embebido minimamente
mecanismo de analitica de video, tales como:

- Deteccion de movimiento.

- Objeto que entra a un area o linea virtual o
tripwire.

ACCESORIOS

Patch cord CAT 6 de 1.5m

Fuente. Elaboracion propia

Para esta implementacion se contara en esta fase con 20 camaras IP

HIKVision, de vision nocturna, con NVR HIK Vision de 32 canales y con

un almacenamiento de 40TB es decir tendra 5 discos HD de 8TB,
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cuenta con una configuracién RAID, dicho sistema permitira almacenar
inicialmente la informacién por tiempo aproximado de 90 dias
minimamente, sin embargo, si se implementara con 30 camaras el

almacenamiento seria para 60 dias.

La energia de las camaras IP se suministra mediante el mismo
cableado Ethernet, a través del switch Aruba disponible en la
infraestructura. Esta implementacién se basa en el estandar PoE
definido por la norma IEEE 802.3af (IEEE, 2003).

Distribucion final de las camaras

Las camaras fueron distribuidas de tal manera que cubran todas las
puertas de ingreso y salida y los puntos vulnerables de los ambientes

de conservacion de documentos.

Tabla 5 Distribucion final de camaras.

ORDEN DE
CAMARA

1 EXPLANADA PRINCIPAL PARTE FRONTAL AMBIENTES DE CONSERVACION 1
PUERTAS DE ACCESQ AMBIENTES DE CONSERVACION 1, 2 Y VERIFICACION 1
PUERTA DE INGRESO AMBIENTE 1Y GABINETE 1
AMBIENTE 1 VISTA AL ASCENSOR 1
AMBIENTE 1 PUERTA DE EMERGENCIA AV. LA SERRE 1
ANBIENTE 1 PUERTA DE EMERGENCIA AV. M. ECHEANDIA 1
AMBIENTE 1 AREA DE DOCUMENTOS RESTRINGIDOS 1
AMBIENTE 1 DESDE EL 4T0 PISO 1
AMBIENTE 2 VISTA PUERTA DE INGRESO (INTERIOR) 1
AMBIENTE 2 VISTA AL ASCENSOR 1
1
1
1
1
1
1
1
1
1
1

UBICACION CANTIDAD

o | oo | =l S| | s | RS

—
=

—
—

AMBIENTE 2 PUERTA POSTRIOR VISTA AL ASCENSOR
AMBIENTE 3 VISTA PUERTA DE INGRESO (INTERIOR)

13 AMBIENTE 3 PUERTA DE MERGENCIA AV. N. ARRIOLA

14 AMBIENTE 3 VISTA AL ASCENSOR

15 AMBIENTE DE VERIFICACION DE DOCUMENTOS

16 ESTANTERIA DE DOCUMENTOS EN PROCESO DE VERIFICACION
17 AMBIENTE DE CONSERVACION DIGITALIZACION

18 ANMBIENTES DE ORGANIZACION DE DOCUMENTOS (1,2,3.4Y 5)
19 INGRESO A Z0MA DE RACKS PALETIZABLES

20 ZONA DE CARGA'Y DESCARGA EDIFICIO NORTE

—
%]

Fuente. Elaboracion propia
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Equipos adquiridos para el funcionamiento del sistema de
videovigilancia segun las especificaciones técnicas descritas en
la tabla 2:

- Camaras IP:

Se adquirié las camaras HikVision DS-2CD1623G0-1(Z), las cuales
son de 2 MP Varifocal Bullet, dicha camara cuenta con las

caracteristicas establecidas en el requerimiento.

& o

HIKVSION ') (8
~

g

!

Figura 7 Camara IP HikVision DS-2CD1623G0-1(Z).

Fuente.https://www.hikvision.com/es-la/products/IP-

Products/Network-Cameras/value-series/ds-2cd1623g0-i-z-/

- NVR:
Se adquirié un NVR marca HikVision modelo DS-9600NI-I8, con las
especificaciones recomendadas en el analisis. Con las

caracteristicas principales como:

¢ NVR con resolucion 12 MP (4K) y 32 entradas IP.

e Soporta hasta 8 discos duros de 10 TB cada uno.

e 2 tarjetas de Red / HDMI en 4K

e Compresion de video compatible: H.265+, H.265, H.264+,
H.264.

e Soporta HOT SWAP con arreglo RAID 0, 1,5, 6y 10 (minimo
4 TB por disco para RAID)


https://www.hikvision.com/es-la/products/IP-Products/Network-Cameras/value-series/ds-2cd1623g0-i-z-/
https://www.hikvision.com/es-la/products/IP-Products/Network-Cameras/value-series/ds-2cd1623g0-i-z-/
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Figura 8 Parte interna del NVR.

Fuente.https://www.hikvision.com/content/dam/hikvision/e

n/support/regional-materials/africa/Datasheet%20of DS-
9600NI-18%20NVR.pdf

- Discos duros: Se adquirieron cinco unidades de discos duros de 8
TB cada uno, de la marca Western Digital (WD), con velocidad de
rotacion de 7200 RPM. Estos dispositivos estan disefiados

especificamente para soluciones de

MAADCONCRl  videovigilancia con  analitica de metadatos,

3.5 Surveillance HDD

garantizando operacion continua en régimen 24/7.

Figura 9 Tipo de disco duro

Fuente. https://www.westerndigital.com/es-la/products



https://www.hikvision.com/content/dam/hikvision/en/support/regional-materials/africa/Datasheet%20of_DS-9600NI-I8%20NVR.pdf
https://www.hikvision.com/content/dam/hikvision/en/support/regional-materials/africa/Datasheet%20of_DS-9600NI-I8%20NVR.pdf
https://www.hikvision.com/content/dam/hikvision/en/support/regional-materials/africa/Datasheet%20of_DS-9600NI-I8%20NVR.pdf
https://www.westerndigital.com/es-la/products
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- 02 Swich PoE Aruba 48 puertos

El dispositivo proporcionado por la Division de Arquitectura de la
Intendencia de Sistemas corresponde a un switch modelo Aruba
2930M JL322A, disefiado para entornos de trabajo digitales
orientados a usuarios moviles, con integracion de servicios tanto

cableados como inalambricos.

Estos switches de acceso Layer 3 se caracterizan por su facilidad
de implementacion y administracion, incorporando capacidades de
seguridad avanzadas. Asimismo, permiten su gestion mediante
herramientas de administracién de red como Aruba ClearPass
Policy Manager y Aruba AirWave, pertenecientes al ecosistema de

Hewlett Packard Enterprise.

Figura 10 Swich PoE Aruba 48 puertos
Fuente. Fotografia tomada al dispositivo.

Despliegue del sistema de videovigilancia

Se realiza la implementacion del sistema de videovigilancia de acuerdo
con lo indicado en el disefio, para lo cual se deben ajustar a los

requerimientos definidos en etapas anteriores.
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Inicialmente se realiz6 el cableado estructurado desde los gabinetes de
comunicaciones existentes hacia los puntos establecidos de las

camaras IP.

Posteriormente se realizd la instalacion de los discos duros en el NVR

y la configuracion de los IP utilizando el software del fabricante.

Una vez instalados los discos duros, se procedi6 a configurar el sistema
mediante la interfaz web, habilitando el nivel RAID 0 como
configuracion predeterminada, con el objetivo de maximizar la
capacidad de almacenamiento disponible. Posteriormente, se activo la
funcion de sobreescritura y se establecié el modo de grabacién
continua, garantizando la operacion ininterrumpida del sistema las 24

horas del dia, los 7 dias de la semana durante todo el ano.

La instalaciéon del NVR se realiz6 en el cuarto de comunicaciones
principal, en el cual se configuraron dos VLAN, una LAN destinada a

las camaras y otra WAN para el NVR para la visualizacion remota.

Luego se continué con la configuracion de video, los accesos
respectivos con los perfiles de administrador y usuario. Para la
configuracion video, formato de compresion y fps se tomo6 en cuenta
las recomendaciones del area técnica de sistemas, realizandose la

siguiente configuracion:

Main stream:

FPS 15
Resolucion HD
Bitrate default
H.265+

Sub stream:

FPS 7
Resolucion 2CIF
Bitrate 192 kbps
H.265+

Para tal efecto se realizaron las siguientes etapas:
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a) Configuracion

Configuracién de almacenamiento

Se llevo a cabo la instalacion de cinco discos duros de 8 TB cada uno,
configurados bajo un esquema RAID 0, alcanzando una capacidad total

de almacenamiento de 40 TB.

Esta configuracion fue implementada con el objetivo de optimizar el
aprovechamiento de la capacidad instalada, en concordancia con las

especificaciones técnicas establecidas por el fabricante.

B 12203 Sup. Transferencias e Int % | B Inicia % | B 1M2201 Sup. de Senviciosy Norr X (@) Configuracidn X+ v = ul X

& 9 C A Noseguro | 10.2489.10/doc/index himl#/config/storage/storagehanagement/hDDManagement?t=1633335427941 o QY » 2

feaciones epoinl 4 Nusstra lnlianel @ 14T 4lF SGED @ UDEMY @ CiixRecuiver € ACTVIDADIS PATA.. (@ NVR € Carpelos Piblicss - » | [ Listadeleclura
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] Formatear  [»4 Recanstruir video } Recanstruir todos los datos
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N Grabacidn
EJ Imagen | 1 7452.04GR rogramada 0.00GE Lectura-[s.,
Grabacidn
= nacenamie g 2 T452.04GB 0.00GB E
Almacenamiento A | 5 programada Leclura-Es..,
j6n almac... 0 3 7452.04G8 Peeasion 365.00GB Lectura-s., v
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0 o4 T452.04GB b 74230068 Lectura Bs.. v
pragramada
~ Grabacidn
a s T452.04GE T423.00GB lectura-Fs_ v
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2022 Hikwsion Digtal Technolegy Go., Lid. ATRights Reserved.

Figura 11 Parametros de configuracion de discos duros -
almacenamiento.
Fuente: Aplicacion HikVision-configuracion.

Muestra la configuracién discos duros — almacenamiento (5 discos HD

de 8TB cada uno). Fuente. Aplicacion HikVision-configuracion

La sobreescritura se activa automaticamente al completarse la

capacidad de los discos duros.
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@ IM2203 Sup. Iransferencias & In X | f 1M2201 Sup. de Servicios y Norn X |@)] Canfiguracion X+ W = (w] X
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Figura 12 Configuracién de sobreescritura.
Fuente. Aplicacion HikVision-configuracion.

Ajustes de grabacion
La configuracién se establecié para grabacion continua, de lunes a

domingo, las 24 horas del dia (ver Figura 12).

¢} 1M2203 Sup. Transferencias & In: X \ h Inicio x | e 102201 Sup. de Serviciosy Norr X @) Configuracién x  + 4 = a X
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VISION  Vistaen Directo  Reprod. Archivo  Aplicacién  Configuracién &, Descargar complemento & admin @ Help (Ayuda) [ (|

Calendario Grabacien Captura

scyaudic Cémara | [D1] AD1 PUERTA DE INGRESO.. v
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EJ Imagen Conf. av.

B Aimacenamiento ‘ ¢ continua | Movimienta | | € Aima | | o Mavimient... | | € Movimient... | ‘« eveno | PUS; 4 Erase

[ 05 05 10 iz ia 15 18 20 2224

Figura 13 Configuracion de grabacion.
Fuente. Aplicacion HikVision-configuracion.

Configuracion del sistema

Ajuste de hora para el NVR, se elige la zona horaria GMT -5.
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Figura 14 Ajuste de zona horaria NVR.
Fuente. Aplicacion HikVision-configuracion.

Configuracion de resolucion de salida de video.

La configuracion de las dos salidas de video se ha establecido para
soportar la visualizacion en un monitor con resolucion de 1280 x 1024
a 60 Hz. No obstante, esta salida no sera utilizada en un monitor fisico,
ya que la visualizacion del sistema se realizara directamente desde las

computadoras de los responsables del sistema.
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Figura 15 Configuracion de la resolucién de salida.
Fuente. Aplicacién HikVision-configuracion.
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Administracion de la cuenta

Con la finalidad de tener el menor acceso al dispositivo, se cred 2
perfiles de usuarios, el perfil administrador que tendra acceso a todas
las configuraciones y camaras que estara bajo la administracion de la
Supervision 3 y la jefatura de la Division, asimismo se creo otro perfil
que tendra acceso a 01 camara del ambiente de conservacién de

documentos de la Supervisién 2 (Digitalizacion).

b 142203 Sup. Transferencias e Int X | @ Inicio X | @ 1MZ201 Sup. de Servicios y Nore X (@) Configuracion x o+ v - 3 X

€« > € A Nosegure | 10.24.89.10/doc/index html#/confi T =169333641450: o Y B oA G

£ aplicaciores @ Sharepoint g% Muestra intranct 8% 14T i SIGED @) UDEMY Citiix Receiver € ACTIMIDADES PATA., (@ NVR e Carpetes Publicas -, » | [E Lista de lectura

VISION  Vista en Directo  Reprod. Archivo  Aplicacion  Configuraciéon

& Descargar compiemento & admin @ Help (Ayuda) [

B sistema

+ Afiadir €3 Permiso de vista en directo en la-

Numera de Serie Nombre de usuario Tipo de usuario Operacion
1 admin Administrader & [}
2 Digi01 Usuario £ o
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@022 Hikvision Digital Teennoiogy Co., Lia. Al Rights Reserves,

# 0o IR g om D@ e dEBEF e =B Nema e B
Figura 16 Configuracion de administracion de cuenta.
Fuente. Aplicacion HikVision-configuracion.

Creacion de usuario con perfil de usuario
Se creo 02 perfiles de acceso, un perfil administrador y otro perfil de

usuario, el cual esta configurado exclusivamente para una camara.

* 0@ ¢

& Descarr compaments 3 sarin @ Hep () [ Cemar sesion

Figura 17 Creacién de perfil usuario.
Fuente. Aplicacion HikVision-configuracion.
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Figura 18 Configuracion de con acceso a una sola camara.
Fuente. Aplicacion HikVision-configuracion.

Configuracion de ajustes de red

Se procedié a configurar la red, tanto para la red Lan1 y Lan2, donde
la primera soportara las camaras IP y la segunda para administrar el
NVR a nivel WAN.

Tabla 6 Datos de configuracion de RED.

[T ETHERNET » MAC NRO PORT ARUBA P38 RED
o 1 1024 85X e0:ba:ad:c3:ea:0d n LN
2 1026 50X e0:ba:ad:c3:ea:0e 2 WAN

Fuente. Elaboracion propia

& Dcscangar compimsnie, R samin 9 Hop gynts) B Conarsecicn

Figura 19 Configuracion de LAN1.
Fuente. Aplicacion HikVision-configuracion.
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Figura 20 Configuracion de LAN2.
Fuente. Aplicacion HikVision-configuracion.

Configuracion de puertos:

Puerto HTTP 80: utilizado para la comunicacion entre navegadores web
y servidores web para acceder a paginas web.

Puerto RTSP 554: es un puerto de red utilizado para la transmision
multimedia, y se apertura para afiadir camaras en el futuro.

Puerto del servidor 8000: Se utiliza para transmisiones por internet y

por ende visualizar las camaras desde cualquier punto de internet.

Figura 21 Configuracion de puertos.
Fuente. Aplicacion HikVision-configuracion.
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Configuracion de camaras: configuracion ip a través de los puertos

elegidos.

€ 2 QAN aw 0@ i

Figura 22 Configuraciéon de camaras.
Fuente. Aplicacion HikVision-configuracion.

Configuracion de video: formato de compresion y velocidad de
cuadros (fps).

La configuracion de video, compresion y tasa de fotogramas por
segundo (FPS) se realiz6 conforme a los parametros establecidos por
el area técnica de sistemas, asegurando el cumplimiento de los

lineamientos definidos para la operacion del sistema.

@b 1M2203 Sup, Transferencias e v X | @b Inicio X | @b 1M2201 Sup, de Servicios yNorr X @) Configuracién x4 “ < a X
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Figura 23 Configuracion de video, formato de compresion.
Fuente. Aplicacién HikVision-configuracion.
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Configuracion de la imagen

Se realizé la configuracidon de los parametros de grabacién para
condiciones en exteriores, estableciendo los siguientes valores: brillo
en 120, contraste en 138, saturacion en 150, matiz en 127, nitidez en 8

y reduccién de ruido en nivel 1.

@ 102203 Sup. Taenterencias e b X | @ Inkio X | ) 12201 Sup. de Seevicos y Nori X @) Cenfiguracion x o+ v = (=} X
€ 5 C A Noseguro | 1024.89.10/doc/indexhimiz/config

Sur @

ge/display M= 1693335375339 o Q u K 2

1 Apkacones @ Shwepont 0 Nues

MY @ CuaRecenss @ ACTVOADESPATA. @ NVR b Carpetas Pubhcas - » [ st delectna
VISION  Vista enDirecto  Reprod Archivo  Aplicacién  Configuracién &, Descargar compiemanto & admin @ Help (Ayuda) [» Commar sesicn

Austes OSD Mascara de privacidad

Camara | [D1] ADY PUERTA DE INGRESO.. v

Figura 24 Configuracion de la imagen.
Fuente. Aplicacién HikVision-configuracion.

Figura 25 Configuracion de parametros de fecha/hora, nombre.
Fuente. Aplicacién HikVision-configuracion.
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Ajustes de hora

Figura 26 Configuracion ajuste de hora del sistema.
Fuente. Aplicacion HikVision-configuracion.

b) Pruebas del sistema

Concluido con la instalacion y configuracion del sistema de
videovigilancia, se procedidé a realizar las pruebas correspondientes
desde las PCs de los responsables (jefes) de la Divisién de Archivo
Central, a través de la aplicacion iVMS-4200, asimismo desde la IP
configurada para la Vlan a través de la direccion http:10.24.XX. XX,

como se puede observar las Figuras 26 y 27.

Figura 27 Visualizacion de las camaras (1-16).
Fuente. Aplicacién HikVision-visualizacion.
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Figura 28 Visualizacion de las camaras (17-20).
Fuente. Aplicacién HikVision-visualizacion.

Prueba de almacenamiento de video mayor a 60 dias
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Figura 29 Prueba de almacenamiento de video.
Fuente. Aplicacion HikVision-configuracion.
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Deteccion de unidades de disco

Figura 30 Deteccién de unidades disco.
Fuente. Aplicacion HikVision-configuracion.

c) Mantenimiento

Debido a la complejidad del sistema de videovigilancia, se considera la
implementacion de un plan de mantenimiento preventivo orientado a la
verificacién periodica de los ajustes y parametros del sistema.
Asimismo, se contempla el mantenimiento correctivo para atender y
resolver las fallas que puedan ser identificadas por los administradores
del sistema, asi como un enfoque escalable que permita evaluar e
incorporar nuevas necesidades conforme estas vayan siendo

detectadas durante la operacion.

El mantenimiento preventivo debe incluir lo siguiente:

- Revision del adecuado funcionamiento del NVR, a fin de detectar
cualquier problema que tuviese los dispositivos instalados como los
discos duros, tarjeta de red.

- Limpieza interna y externa (aspirado de polvo)

- Evaluar el adecuando funcionamiento de cada camara.

- Verificar el cableado UTP vy los pathcord conectados, que pueden

afectarse de acuerdo con las condiciones donde estén instalados.
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Cumplimiento de la Normatividad vigente

Para el cumplimiento de la normativa vigente, se considerd lo
establecido en el Decreto Legislativo N.° 1218 (Peru, Congreso de la
Republica, 2015), su reglamento aprobado mediante el Decreto
Supremo N.° 007-2020-IN (Peru, Ministerio del Interior, 2020), asi como
la Ley N.° 29733 de Proteccion de Datos Personales (Peru, Congreso
de la Republica, 2011).

Dichas disposiciones regulan el uso de sistemas de videovigilancia en
espacios publicos y privados con fines de seguridad, estableciendo la
obligacion de salvaguardar la intimidad de las personas, evitar la
grabacion de areas privadas, garantizar la confidencialidad de la
informacion registrada y atender los requerimientos de entrega de
grabaciones relacionadas con hechos delictivos a la Policia Nacional

del Peru dentro del plazo de 24 horas.

se establecio lo siguiente:

- Instalacion adecuada del sistema
Las camaras se encuentran instaladas en lugares autorizados, los
cuales no vulneran la privacidad establecida en la norma, tal como
se aprecia en la figura 26 y 27, asimismo en la tabla 3 de

distribucion de camaras.

- Informacion al publico
Se instalaron carteles donde advierten del sistema de
videovigilancia, los cuales se encuentran en los accesos principales

de los ambientes de conservacion.

- Proteccién de la informacion
El acceso al sistema de videovigilancia se realiza a través de la red
de la institucidén y con acceso exclusivo a los jefes de la Division de
Archivo Central y Gerencia, tanto a través de la aplicacion
proporcionado por el fabricante el software iVMS-4200 para el
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monitoreo profesional y a través de la direccién I[P, previa

validacion.

- Gestion de grabaciones
Las grabaciones se almacenan segun el plazo establecido,
inclusive esta implementacion permite almacenar las grabaciones

como minimo 60 dias, lo cual supera lo indicado en la norma.

3.5 Resultados de la actividad

Como resultado en el disefio, implementacién y cumplimiento de la

normativa vigente se obtuvieron los siguientes resultados:

Diseino:

Se elabor¢ el plano de ubicacion de las camaras, segun se muestra en la
Figura 3: Diagrama de ubicacion, los cuales se encuentran en zonas

estratégicas para la vigilancia de la documentacion.

Implementacion:

Se realizd el cableado UTP para las camaras y posteriormente se
instalaron las 20 camaras, el NVR y se realizd la configuracion e

instalacion en el cuarto de comunicaciones principal.

Se realizo las distintas configuraciones de los dispositivos que conforman
el sistema de videovigilancia, asimismo se instal6 el software de

administracion del sistema en las laptops de las jefaturas.
Cumplimiento de la normativa vigente

Se realizd la verificacion de la instalacion de las camaras en areas
estratégicas, tales como accesos principales a los ambientes de
conservacion de documentos, pasillos y estacionamientos los cuales se
encuentran instaladas de acuerdo con la normativa, teniendo en cuenta

que no vulneren la privacidad de las personas.
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Ademas, se realizo la instalaciéon de los avisos informativos que indican

la existencia de camaras en los ambientes de conservacion.

Asimismo, la configuracion de los mecanismos para el control de acceso
mediante usuarios y contrasefias de acuerdo con el perfil, el cual limita el

acceso a los videos en vivo y grabaciones unicamente al personal

autorizado.
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CAPITULO IV:
DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacion

En relaciéon con la etapa de diseino, la elaboracién del plano de
ubicaciéon de camaras permitié identificar de manera precisa los
espacios que requerian vigilancia continua. Este procedimiento
resulta fundamental en la planificacion de sistemas de videovigilancia,
ya que garantiza una adecuada cobertura visual y minimiza la
existencia de puntos ciegos dentro de las instalaciones. Asimismo, la
distribucion de las camaras en areas como accesos principales,
pasillos y estacionamientos responde a criterios técnicos de seguridad
que buscan proteger la integridad de la documentacion y de las

instalaciones institucionales.

Respecto a la fase de implementacién, la instalacién del cableado
estructurado, las camaras de videovigilancia y el grabador de video
en red permitié la integracién de los diferentes componentes del
sistema. La configuracién del software de administracion en los
equipos de las jefaturas facilita el monitoreo en tiempo real y el acceso
controlado a las grabaciones, lo cual mejora la capacidad de
supervision y control dentro de la institucion. Este tipo de sistemas
tecnologicos representa una herramienta eficiente para el registro de

eventos y la generacion de evidencia visual ante posibles incidentes.

Por otro lado, el analisis del cumplimiento de la normativa

vigente permitié evidenciar que la implementacion del sistema se
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- llevd a cabo conforme a los criterios establecidos en materia de

proteccion de la privacidad de las personas.

En este contexto, la ubicacion de las camaras en zonas de uso publico
o de transito, evitando la supervisién de espacios que pudieran
comprometer la intimidad de los usuarios, constituye una practica
consistente con los principios dispuestos en la Ley N.° 29733, Ley de
Proteccion de Datos Personales (Peru, 2011), la cual regula el

tratamiento de datos personales en el pais.

Asimismo, la implementacion de avisos informativos que alertan sobre
la existencia de camaras de videovigilancia contribuye al
cumplimiento del principio de transparencia en el tratamiento de datos
personales, al permitir que las personas que ingresan a las
instalaciones tengan conocimiento previo de la presencia del sistema

de monitoreo.

Este elemento resulta esencial para asegurar el respeto de los
derechos de los usuarios y del personal que labora en la institucién,
en concordancia con lo establecido en la Ley N.° 29733, Ley de
Proteccion de Datos Personales, y su Reglamento aprobado mediante
el Decreto Supremo N.° 003-2013-JUS (Peru, 2011; Peru, 2013),
fortaleciendo asi las condiciones de legitimidad y confianza en el uso

de los mecanismos de vigilancia.

De forma general, los resultados obtenidos demuestran que la
implementacion del sistema de videovigilancia no solo contribuye al
fortalecimiento de la seguridad institucional, sino que también se ajusta
a los lineamientos normativos relacionados con la proteccion de datos

personales y el uso responsable de tecnologias de vigilancia.

No obstante, resulta importante mantener una gestion continua del
sistema, incluyendo la actualizacion de configuraciones, el

mantenimiento de los equipos y la capacitacién del personal encargado
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de su administracion, con el fin de garantizar su correcto funcionamiento

a lo largo del tiempo.

4.2 Evaluacion Econémica

La implementacion del sistema de videovigilancia IP requirié una inversion
inicial orientada a la adquisicion de equipos tecnoldgicos, infraestructura

de red y servicios necesarios para su correcto funcionamiento.

Los principales componentes considerados fueron: camaras IP, grabador
de video en red (NVR), discos duros, switches PoE, cableado estructurado
y accesorios de instalacion.

El detalle consolidado de la inversion se presenta en la Tabla 6: Costo
total del proyecto

La inversion se clasifica de la siguiente manera:

o Equipos principales: camaras IP, NVR y discos duros
« Infraestructura: cableado estructurado, switches y accesorios
e Servicios: instalacion, configuracion y puesta en marcha

Esta inversidn constituye el costo base del proyecto y permite garantizar

la operatividad del sistema durante su vida util.

En este apartado detallamos la evaluacidon econdémica, primeramente,
evaluamos la cotizacion de los proveedores de los bienes ofrecidos con la
finalidad de revisar si cumplen con las especificaciones técnicas
requeridas, con este fin se evalu6 a 3 postores siendo las cotizaciones las

siguientes:

Tabla 7 Cotizaciones.

COTIZACIONES

PPORT & OFFICE DEL PERU 5 ELINSE SECURITY IPC PERU ABA SAC
item Descripcion Cantidad | Marca P.U. Total P.U. Total P.U. Total
MVR HK-D59632NI-18-MNVR 32 CAMALES, hasta 1ZMP,
TASA bits 320Mbps, Salida HDMI/VGA, Soporta 8 HDD,
2 TCR/IP 10/100/1000Tx, Soporta 32 Ch IP Capacidad
decodificacién 4-c 481835 4,9158.35 | 57158.80 5,715.90 | 5,800.32 5800.32
SE-HDD &TE -DISCO DURD SATA 8TE (2000GE) SERIE
PURPURA: Especial de alto rendimiento y capacidad
para grabacién de video vigilancia digital. Marca
'WESTERN DIGITAL 1,24530 6,226.50 | 1,452.13 7.260.65 | 1,735.12 B,675.60

1 HIEVISION

3 [CAMARAIP POE 2 MP VARIFOCAL BULLET NETWORK 20 HIKVISION

Digital WDR, incluye brazo metdlico de ser necesario. 472,46 9,449.20 602.33 12,046.60 706.25 14,125.00
4 |PATCH CORD CATE de 1-2 mts color azul 32 PANDUIT 35.80 1,148.B0 45.80 1,468.80 35.50 1,148.80
PRECIO TOTAL DE LA COTIZACION $/21,743.85 S/ 26,495.95 §/29,849.72

Fuente. Elaboracién propia.



55

De la evaluacion realizada y teniendo en cuenta que todos cumplen con

las especificaciones técnicas, y siendo una contratacion menor a 8 UIT se

optd por la propuesta mas baja.

Siendo asi el detalle de los costos del proyecto son los siguientes:

Tabla 8 Costo total del proyecto.

COSTO TOTAL DEL PROYECTO

item Descripcion Cantidad| Marca P.L. Total
MVR HE-DS%632NI-18-MVR 32 CAMNALES, hasta 12MP,
TASA bits 320Mbps, Salida HDMI/VGA, Soporta 8 HDD,
1|2 TCP/IP 10/100/1000Tx, Soporta 32 Ch IP Capacidad 1 [HIkVIsioN
decodificacién 4-c 4,919.35 4,919.35
SE-HDD 8TB -DISCO DURO SATA 8TB (28000GE) SERIE
5 PURPURA: Especial de alto rendimiento y capacidad c WD
para grabacign de video vigilancia digital. Marca -
WESTERM DIGITAL 1,245.30 6,226.50
3 |CAMARAIP POE 2 MP VARIFOCAL BULLET METWORK 20 |HIKVISION
Digital WDR, incluye brazo metédlico de ser necesario. 472,46 9,449.20
4 |PATCH CORD CATE de 1-2 mts celor azul 3z FANDUIT 35.90 1,148.80
TOTAL 5/21,743.85
Fuente. Elaboracion propia
Tabla 9 Depreciacion de sistema.
CALCULO DE LA DEPRECIACION
AR Valor en libros Gasto por Depreciacién
no
de los actives |depreciacion anual acumulada
0 S5/ 21,743.85 5/ 8,251.89 5/ 8,251.89
1 5/13.,491.96 5/ 5,120.26 5/ 13,372.15
2 5/ 8,371.70 5/ 3,177.10 5/ 16,549.24
3 3/ 5,194.61 5/1,971.38 5/ 18,520.62
4 5/ 3,223.23 S5/1,223.23 5/ 19,743.85
] 5/ 2,000.00 5/ 759.01 5/ 20,502.86
Datos
T
_ asa-de- ) 0.38
Activo depreciacion
Costo Incial 3/21,743.85 Exponente 0.20
Costo recup. 3/ 2,000.00
MN® afos ]

Fuente. Elaboracion propia

ANALISIS DE LA DEPRECIACION:

Se observa una depreciacién de 0.38 lo que quiere decir que existe una

pérdida de valor moderada, sin embargo, teniendo en cuenta su vida util

de 5 afos, el sistema seguiria siendo funcional, pero podria carecer de
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algunas caracteristicas modernas como analitica avanzada, resolucion
4K o integracion con IA.

De acuerdo con el andlisis realizado, el sistema presenta una
depreciacion moderada, lo que indica que, si bien pierde valor con el
tiempo, mantiene su funcionalidad operativa durante el periodo

estimado.
ANALISIS FINANCIERO
Para realizar este analisis tomamos los datos del proyecto:

Inversion: S/ 22,000
Ahorro anual: S/ 5,500
Tasa de descuento: 10%

Vida util: 5 anos

- Payback Simple (Periodo de Recuperaciéon Simple)
Payback simple = Inversion/Ahorro anual
= 22,000/5,500
Payback simple = 4 afios
Entonces este resultado nos indica que la inversion se recupera
dentro de la vida util (5 afios), por lo tanto, el proyecto es

econOmicamente viable.

Considerando la inversién total del sistema y los beneficios
econdémicos indirectos generados, tales como la reduccion de
pérdidas documentarias y disminucion de incidentes de seguridad,
se estima que el proyecto recupera su inversion en
aproximadamente cuatro (4) afios, lo cual se encuentra dentro de la

vida util del sistema (5 afios).
- Payback descontado

Ahora considerando el valor del dinero en el tiempo

Flujo descontado=Flujo/((1+i)!)
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Donde:
i: tasa de descuento (ej. 10%), t: afo

Tabla 10 Valores del calculo de Payback descontado

Ado| Flujo | MO | Acumulado
1| 5500 5,000 5,000
2| 5500 4,545 9,545
3| 5500 4,132 13,677
4] 5500 3,757 17,434
5| 5500 3,415| 20,849

Fuente: Elaboracién propia

Se observa que no alcanza los S/ 22,000 en 5 afos, es decir se
queda en S/ 20,849.

Si bien el payback descontado es mayor al horizonte de evaluacion,
el proyecto sigue siendo viable, debido a que sus beneficios
principales no son unicamente economicos, sino también

estratégicos, tales como:

e  Cumplimiento normativo

e Seguridad de la informacién

e Reduccion de riesgos institucionales

En ese sentido, el sistema de videovigilancia debe ser considerado
como una inversion estratégica orientada a la proteccion de activos

criticos de la institucion.

Valor Actual Neto (VAN) y Tasa Interna de Retorno (TIR)
Tabla 11 Tabla de valores del calculo del VAN y el TIR

Afio Flujo de Factor de Flujo Flujo

Caja (S/) | Descuento (10%) | Descontado (S/) | Acumulado (S/)
0 -22,000 1 -22,000 -22,000
1 5,500 0.909 5,000 -17,000
2 5,500 0.826 4,545 -12,455
3 5,500 0.751 4,132 -8,323
4 5,500 0.683 3,757 -4,566
5 5,500 0.621 3,415 -1,151

Fuente: Elaboracion propia
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o VAN=8S/-1,151

o TIR=8.7%

El analisis del Valor Actual Neto (VAN) y la Tasa Interna de
Retorno (TIR) evidencia que el proyecto presenta un VAN de - S/
1,151 y una TIR de 8.7%.

Si bien estos indicadores reflejan una rentabilidad financiera
limitada, el proyecto se justifica debido a los beneficios
estratégicos que aporta, tales como la mejora en la seguridad de
la informacion, la reduccion de riesgos operativos y el
cumplimiento de la normativa vigente. En ese sentido, la inversion

resulta viable desde una perspectiva institucional.
ANALISIS DE COSTO BENEFICIO

Si bien el proyecto no genera ingresos directos, su valor radica en la
prevencion de pérdidas, el cumplimiento normativo y la mejora de los

procesos internos.

En ese sentido, se concluye que:

e Los costos de implementacion son razonables frente al nivel de
seguridad alcanzado.

e Los beneficios institucionales superan ampliamente la inversién
realizada.

o El sistema permite evitar costos potenciales asociados a incidentes
de seguridad o pérdida de informacion.

Por lo tanto, el proyecto resulta econdmicamente viable y sostenible en

el tiempo.

CONCLUSION DEL ANALISIS ECONOMICO

El analisis econdémico realizado permite concluir que el sistema de
videovigilancia es viable desde una perspectiva institucional, a pesar de

presentar indicadores financieros conservadores.
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La implementaciéon del sistema no solo mejora las condiciones de
seguridad, sino que también contribuye a la sostenibilidad operativa de la
organizaciéon, reduciendo riesgos y asegurando la proteccion de la

informacion.

Por lo tanto, el proyecto debe ser entendido como una inversién
estratégica, orientada a fortalecer la infraestructura de seguridad y

garantizar la continuidad de las operaciones.
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CAPITULO V:
CONCLUSIONES

El diseno del sistema permitié establecer una adecuada distribucién
de camaras en las areas criticas de la institucién, garantizando una
cobertura de vigilancia que fortalece las medidas de seguridad de los
repositorios que conservan la documentacion institucional.

La implementacion del sistema permitié la instalacion de 20 camaras
de videovigilancia tipo IP, luego de la configuracion permitié habilitar
el acceso y monitoreo en tiempo real desde la intranet institucional,
facilitando la supervisién permanente de las areas vigiladas por parte
del personal autorizado, ingresando para ello a través de la IP o

utilizando el software del fabricante.

La implementacion del sistema se realizd considerando el
cumplimiento de la normativa vigente relacionada con la proteccion de
datos personales, garantizando el uso adecuado del sistema y la
seguridad de la informacion registrada. Asimismo, teniendo en cuenta
la normativa este sistema permite grabar y conservar los videos por
un tiempo minimo de 60 dias, gracias a la gran capacidad de

almacenamiento (5 discos duros de 8TB cada uno).
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CAPITULO VI:
RECOMENDACIONES

a)

Como todo sistema implementado se cumplié con los objetivos
establecidos y solucioné la problematica que se tenia, permitiendo de
esta manera realizar el control y monitoreo de los accesos e interior de
los ambientes de conservacion, sin embargo, no es suficiente la
cantidad de camaras, por lo que se debe adicionar 10 camaras mas ya
que el NVR tiene 32 canales.

Se recomienda que las camaras adicionales que se instalen en un
futuro hasta 10 camaras mas deben ser instalados en las puertas de
emergencia las mismas que deben tener alarmas y se envie reporte
de las imagenes de las personas que hacen mal uso de estas.
Realizar mantenimiento preventivo periodico del sistema de
videovigilancia, que incluya la revisién del funcionamiento de las
camaras, el estado del cableado estructurado, el almacenamiento del
NVR vy la verificacion de la calidad de las grabaciones, con el fin de
garantizar la continuidad operativa del sistema.

Mantener actualizadas las configuraciones de seguridad del sistema,
incluyendo la administracion de usuarios, la gestién de contrasefias y
la asignacion de permisos de acceso, resulta fundamental para
prevenir ingresos no autorizados a las grabaciones. En este sentido,
estas acciones permiten fortalecer los mecanismos de control del
sistema y asegurar la confidencialidad de la informacion registrada,
garantizando asi la proteccion adecuada de los datos almacenados.
Promover el cumplimiento permanente de la normativa vigente
relacionada con la proteccion de datos personales, asegurando que el

uso del sistema de videovigilancia respete la privacidad de las
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personas y las disposiciones legales aplicables en materia de
tratamiento de datos.

Se recomienda una evaluacion del sistema luego de 5 afos a fin de
establecer si sigue cumpliendo con los objetivos, caso contrario

actualizarlo con las nuevas tecnologias incluyendo la IA.
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CAPITULO VIi:
ANEXOS

Anexo A Especificaciones técnicas

Camara IP DS-2CD1623G0-1(2)

HIKVISION

DS-2CD1623G0-1(Z)

2 MP Varifocal Bullet Network Camera

EOEEEE

= High quality imaging with 2 MP resolution

= Egfficdent H.265+ compression technology

= Clear imaging even with strong back lighting due to DWDR technology

= Up to 256 GB SD card slot for storage

= 2.8 to 12 mm motorized varifocal lens for easy installation and monitoring
= Water and dust resistant (IP67)

= EXIR 2.0: advanced infrared technology with long IR range

« Specification

Camera

Image Sensor 1/2_7" Progressive Scan CMOS

Mazx. Resalution 1320 = 1080

Min. [llumination Color: 0.005 Lux &(F1.6, AGC OM), B/W: 0 Lux with IR
shutter speed 1/3 510 1/100,000 5

wide Dynamic Range Digital WDR

Day & Might IR Cut Filter

angle Adjustment Pan: 0° to 360°, tilt: 0° to 20°, rotation: 0° to 360°
Lens

Lens Type varifocal Lens, motorized lens, 2.8 to 12 mm

2 g to 12 mm: horizontal FOV 86° to 357, vertical FOV 51° to 207, diagonal FOV 113° to
Focal Length & FOw

az2°
Lens Mount @14
Iris Type Fixed
Aperture FL6
tlluminator
IR Wavelength B850 mm
IR Range Up to 50 m
Video

50 Hz: 25 fps {1920 » 1080, 1280 = 720),
60 Hz: 30 fps {1820 » 1080, 1280 » 720)

50 Hz: 25 fps {640 = 480, 640 » 360]

60 Hz: 30 fps {640 = 4B0, 640 = 360)

Main stream: H.265+/H.265/H.264+/H.264
Sub-stream: H.265/H 264 /MIPES

Main Stream

Sub-Stream

video Compression

Wideo Bit Rate 32 Kbps to 8 Mbps
H.264 Type Baseline Profile/Main Profile/High Profile
H.265 Type main Profile

Region of Interest (RO} 1 fixed region for main stream



Audio Compression
Auwdio Bit Rate

Audio Sampling Rate

Environment Moise Filtering

Network
Protocaols

Simultaneous Live View
APl

User/Host

Client

Wk Bicwsei

It Sallings
Dy Wiight Swdnch
It En Baroement

Etheital inbeitecs
COn-Beard Slovage

Acia? [Eiry

Bale Evenil

Linkage
General

o

Caimera Dimerdlon
Pachagn Diftsfison
Carmera Weight

itk Fachagps Weliht
Siovuge Conditions
Starug ahd Opetiling
Conditionm

Lamyuamge

Ganetal Function

Azproval

Sty

-5 6.710ulaw/G.711alaw/5.722.1/6.726/MP2L2/PCM/BAC

-5: 64 Kbps [6.711)/16 Kbps (6.722.1)/16 Kbps |G.726)/32 to 160 Kbps [MPZL2)/16 to
64 Kbps (AAC)

-5: B kHz/16 kHz

-5 Yes

TCP/IP, ICMP, HTTF, HTTPS, FTP, DHCP, DNS, DDNS, RTP, RTSP, RTCP, NTP, UPTP™,
SMTP, IGMP, 802.1X, QoS, IPVE, Bonjour, IPvd, UDP, 55L/TLS

Up to & channels

Open Metwork Video Interface, 1SAP

Up to 32 users. 3 levels: administrator, operator and user

iVMS-4200, Hik-Connect

- neguired v e (E 104
Fligg-in Friv B e Chenivas 57,04, Fieskes 52000
Loval service: Cheoma 57,04, Fiesfen 5204

Sabutalion, Erightnea, conlfadl, shifpami, G0, white balarcs adjustable by diem
snlbwans or wik beeradar

Risbe, Schweclule, Dary, Right

[EC, 30 DMK

8BS 10 MO0 M isll-adaptive Ethainet o

[Bulit-in mamony cied dlel, support micreSD card, up be 356 GB
<5 1 irngast (i ], 1 outpat (lise out], Mo i

A1 inpetd cunpa e 13 WDE, 300w

Wi

Bction detection, vidio Lampiring alartn e plisn
-4 Lipload 2o FTF, soily surssillasce center, send emal, upload 19 memosy cand,
erhigoed fecerding, el casture, Wiger dlaftn oulpal

12 WD = 3558, 009 A, max. 11 W, 5.5 mm coacdal power plug

[FoE: [EBE Saf, s 3, 36 Ve STV], 033 & o O.56 &, max. 129

@LIE min m 244 e (417 W 98T

315 mm = 237 rom w141 mm |12.4° = 547 0 557

Bpprex. 1085 g (23 h.|

Bppres. 1550 g (34 b.|

=30 °C be #60 C {23 °F 1o e 140 °F]. Hemidity 955 o biis (men-condesing]

-30°C b5 860 °C {-E2 °F 1o #1400 °F). Humidity 555 or buis (men-cadansing]

Enlish, L ainks
Aat-Bide, heartiaal, miiree, paiseoed probectios, grivasy ik, sabeimark, (P
adkd e e

FOC S0aC (47 CFR Part 15, Subpan B

CE-EMC (EN 55052 3015, EM 61000-3-: k4, EN 61000-3-3: 2003, EN SOl ai8: 21
sl POy

B NS CESPR A0 2045);

I Wl {ICES-(03: e B, DE)

i (M 33 H0S, @M 35 Sy

UL fUL 60950-1)

B (IEC BOYS0-1:3006 & Am 1:300% & A 213013, |BC 6256813004}
CE-LVI [EN BOIS0-1:2005 & fm 123008 & Am 13003, [BC 6256812041
BE |5 1335 HFar 1130106 A1: M543 HH5)

CE-ReHS (2011 0857EL:

WEEE [I002/19/EUL:

Bmach (Rejulation [EC) o 1907/ 2006]
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Cithed PET {IEC BDST9- L)

= Available Model
DE-JCOAED S50 (2.8 1o 13 i)

DE-2CDAE2BG0IS (261w 12 miw)

Typical Application
Hirvtilon products ane dissifed s thees leesls eccondiag b thelr antl-cemedlen pafoimanoe. Refer e the Followding
dmcriplion 1o chooma for pow wsing evvdionment

This model has NO SPECIFIC FROTECTION.

Lewed Desoriptios
Top-krwel protedion Hikvishon products st thils evel e eguipped for e in efeas whens profcblonal an-cormosien
protection b a mesl Typoal application senarios dode coastline, docks, chemical plant, asd
.

Sl proletizn Bikvision products ab teis level aie myuipped fod we in @eas with moedenbe ami- o resen
demards. Typial application soenar i pchode el ameas abeut T bikemeben (3,04 miko) asay
from e ne, i will o areid ifected by ecd rais.

Mo specific probectien Bikvision produects at this level are sguipped fod we in e whers so dpecific ani-oer noson
protection i nmded.

= Dimension
.'-'-ll-ﬂ--ﬂ-l:':.l [yl |

833 (3.3") 136 [5.4") 626 (2.5
2268 (5.97)

LInit: v linch )

Figura A1 Especificaciones técnicas de la camara

Fuente. https://www.hikvision.com/es-la/products/IP-Products/Network-
Cameras/value-series/ds-2cd1623g0-i-z-/
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NVR

HIKVISION

D5-9600NI-18 Series NVR

Key Feature

w FLBES4 JHLDESH. Modi /1. 64 video lofmils

# U 1o 16732 6-ch IF Cartesfa Ingiils

w Ugto -chi@ 32 MPI-chil 1l MPS-chiB1080s decoding
gy

w B ST interfaces fof HOD cohhectios

w HOD et swapping with R&ID G5'1,% 0650

BRERE)

Professionzl and Reliability

# H2E54 v phidlon eifectieely fedlicn The dod e dpace by ug B 75%
w Dual-siream roceiding siv bandsbdth
# Adost direim ever TLES escipptisn techielogy which piovkles mese weciine dlheam Wit inidsin defion

w Suppeit double virtlcaticn i pliybach and dewn lading

HD Video Output

w Prowide Indepetedant HDMI and VA, cutpiils
w HOMI video sulpul al ug 1o 4K reelulien

Storage and Playback

# Hel-iwagpable HEO with confurable BAIDD, RAID 1, RAID S, REID B ard REID 10 skivipe whime
# 1 wlATA inteitace for HDD maaectisn
# Lech iyachioneus plirgbach

&mart & POS Function

» Suppan miiltisk VOA [Video Conbenl Analylic) weent

w Conligurable speclal cimera sman function, sech s VO& detectien [motion, line ceising, mirusion, o) et map, ANPE, and
priph cousting

# PO Indermatien everlig ea lhve view: and plagback, and PO% rrigieend recoiding aad alaim

Metwork & Ethernet Aocess

w 1 sell-adaptive DO D00 1000 Wi Evhermet insrfaces

w Hk-Connnd & DONS | Dynambe Demaln Mafme Syeatem| S aasy sabwork fhahigsm et
# Smoeth Miraming lechaoksgy

w Suppein wiab sooes withaut plig-in



1E-ch Tl eH-ch

Up 2o 13 MP resclutien
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Anexo B: Imagenes de camaras

Figura B1 Imagen camara entrada principal.

Fuente. Aplicacion HikVision-visualizacion.

15-08-2025 Fri

INGRESD AMBIENTES A1-A2

Figura B2 Imagen camara puertas de acceso ambientes de conservacion.

Fuente. Aplicacion HikVision-visualizacion.
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15-08-2025 Fri 09+37730 AN ¥

Figura B3 Imagen camara puerta de ingreso ambiente 1 y vista al ascensor.
Fuente. Aplicacién HikVision-visualizacion.

e

15—08—202'ifri £753:22 A

Figura B4 Imagen camara vista al ascensor

Fuente. Aplicacidén HikVision-visualizacion.
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Figura B5 Imagen camara ambiente 1 puerta de emergencia av. M. Echeandia.

Fuente. Aplicacién HikVision-visualizacion.

[N

Figura B6 Imagen camara ambiente 1 desde el 4to piso.

Fuente. Aplicacién HikVision-visualizacion.
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15-08-2025 Fri 11:54:07 AM

Figura B7 Imagen camara ambiente 2 vista puerta de ingreso (interior).
Fuente. Aplicacidén HikVision-visualizacion.

15-08-2025 Fri- 09:37:56 AM

Bl

\
|

o
| 1§

-
=

.

Figura B8 Imagen camara ambiente 2 vista al ascensor.

Fuente. Aplicacién HikVision-visualizacion.
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15-08-2025 Fri 11:55:13 AM \ !
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Figura B9 Imagen camara ambiente 2 puerta posterior vista al ascensor.

Fuente. Aplicacién HikVision-visualizacion.

Figura B10 Imagen camara ambiente 3 vista puerta de ingreso (interior).

Fuente. Aplicacién HikVision-visualizacion.



7

AREYY
B IR '
| LI,
I
T

Figura B11 Imagen camara ambiente 3 vista al ascensor.

Fuente. Aplicacién HikVision-visualizacion.

Figura B12 Imagen camara ambiente de verificacion de documentos.

Fuente. Aplicacién HikVision-visualizacion.
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Figura B13 Imagen camara estanteria documentos en proceso de verificacién.

Fuente. Aplicacidn HikVision-visualizacion.

15-08-2025 Fri 11:56:

Figura B14 Imagen camara ambiente de conservacion digitalizacion.

Fuente. Aplicacidén HikVision-visualizacion.
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Figura B15 Imagen camara ambientes de organizacién de documentos.

Fuente. Aplicacién HikVision-visualizacion.
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Figura B16 Imagen camara ingreso a zona de racks paletizables.

Fuente. Aplicacién HikVision-visualizacion.
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Figura B17 Imagen camara zona de carga y descarga edificio norte.

Fuente. Aplicacion HikVision-visualizacion.
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Anexo C: Resumen Decreto Legislativo N.° 1218 y su Reglamento

1. Decreto Legislativo N.° 1218 y su Reglamento

e Objeto: Regular el uso de camaras de videovigilancia en bienes de
dominio publico, transporte publico de pasajeros y establecimientos
comerciales con aforo = 50 personas.

« Ambito de aplicacion:

(@]

O

O

Personas naturales y juridicas, publicas o privadas, que
administren bienes publicos.

Empresas de transporte publico.

Propietarios de locales comerciales abiertos al publico.

o Aspectos principales:

O

Estandares técnicos: nitidez de imagenes, transmision en tiempo
real, conectividad IP, ubicacion estratégica evitando puntos
ciegos.

Conservacion de grabaciones por un minimo de 45 dias
calendario.

Interoperabilidad con plataformas nacionales como el CENVIR.

Limitaciones: prohibicion de captar interiores de viviendas, bafios,
vestidores o espacios intimos.

Procedimientos: entrega de grabaciones a la Policia Nacional o
Ministerio Publico en un plazo maximo de 24 horas cuando se
detecte un delito.

2. Ley N.° 29733 — Ley de Protecciéon de Datos Personales

o Objeto: Garantizar el derecho fundamental a la proteccién de datos
personales.

« Principios aplicables a videovigilancia:

O

Consentimiento: tratamiento de datos requiere autorizacion del
titular, salvo excepciones de seguridad.

Finalidad: uso de imagenes solo para fines legitimos de
seguridad ciudadana.

Proporcionalidad: tratamiento adecuado y no excesivo.

Seguridad: medidas técnicas y organizativas para proteger la
informacion.
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Obligaciones especificas:

3. Relaciéon entre ambas normas

82

Inscripcion de sistemas de videovigilancia en la Direcciéon de
Proteccion de Datos Personales.

Informar al publico sobre la presencia de camaras.
Prohibicién de difundir imagenes a personal no autorizado.

Proteccion reforzada para menores de edad.

Aspecto Decreto Legislativo 1218 Ley 29733

Finalidad Segur@ad ciudadana y prevencion||Protecciéon de la intimidad y datos
del delito personales

Ambito Espacios  publicos,  transporte, Todo tratamiento de datos personales

locales comerciales

Obligaciones

Instalacion, estandares técnicos,
conservacion de grabaciones

Inscripcion de sistemas,
consentimiento, informacion al publico

Limitaciones

No captar espacios intimos,

prohibicion de difusion

Principios de confidencialidad,
proporcionalidad y finalidad

Autoridad

Ministerio del Interior y gobiernos
locales

Ministerio de Justicia — Direccién de
Proteccion de Datos Personales

El DL 1218 y su reglamento establecen el marco operativo y técnico de los

sistemas de videovigilancia, mientras que la Ley 29733 asegura que el uso de

las imagenes respete los derechos fundamentales de las personas. En

conjunto, buscan un equilibrio entre seguridad ciudadana y proteccion de la

intimidad.



