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RESUMEN 

 
 
 
El presente Trabajo de Suficiencia Profesional tiene como propósito 

desarrollar e implementar un sistema de videovigilancia basado en tecnología 

de cámaras IP en los repositorios destinados a la conservación documental 

de una entidad adscrita al Ministerio de Economía y Finanzas (MEF).  

Esta propuesta se orienta a mejorar los niveles de seguridad, supervisión y 

control de los espacios donde se custodia información sensible.  

Para la ejecución del proyecto se adoptó el modelo de desarrollo “Waterfall” o 

metodología en cascada, el cual permitió organizar de manera secuencial 

cada una de las etapas del proceso, garantizando una adecuada planificación 

y control en su implementación. 

EN EL CAPITULO I se describe la problemática existente y se plantean los 

objetivos del trabajo. 

EN EL CAPITULO II se presenta información general de la entidad donde se 

llevó a cabo la implementación. 

EN EL CAPITULO III se detallan las fases de análisis, diseño, desarrollo e 

implementación del sistema, así como los fundamentos teóricos y técnicos 

empleados. 

EN EL CAPITULO IV se expone el proceso de implementación junto con su 

respectivo análisis económico. 

EN EL CAPITULO V se formulan las conclusiones derivadas del proyecto 

EN EL CAPITULO VI se proponen recomendaciones orientadas a su mejora. 
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Finalmente, en los CAPÍTULOS VII y VIII se incluyen las referencias 

bibliográficas y los anexos correspondientes. 
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ABSTRACT 

 
 
 
This Professional Competency Project aims to develop and implement a video 

surveillance system based on IP camera technology in the document storage 

repositories of an entity affiliated with the Ministry of Economy and Finance 

(MEF).  

This proposal seeks to improve the security, supervision, and control levels of 

the spaces where sensitive information is stored.  

The "Waterfall" development model was adopted for the project's execution, 

allowing for the sequential organization of each stage of the process and 

ensuring proper planning and control during implementation. 

CHAPTER I describes the existing problem and outlines the project's 

objectives. 

CHAPTER II presents general information about the entity where the 

implementation took place. 

CHAPTER III details the analysis, design, development, and implementation 

phases of the system, as well as the theoretical and technical foundations 

employed. 

CHAPTER IV presents the implementation process along with its 

corresponding economic analysis. 

CHAPTER V presents the conclusions drawn from the project. 

CHAPTER VI proposes recommendations for its improvement. 



vii 
 

Finally, CHAPTERS VII and VIII include the bibliographic references and 

corresponding appendices. 
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CAPITULO I:  
INTRODUCCIÓN 
 
 
 
1.1 Objetivos del informe 

El presente Trabajo de Suficiencia Profesional tiene como propósito 

fundamental el diseño e implementación de un sistema de 

videovigilancia basado en tecnología IP en los repositorios de 

conservación documental de una institución adscrita al Ministerio de 

Economía y Finanzas.  

La elección de este tema responde a la necesidad institucional de 

fortalecer los mecanismos de seguridad de la información, en el marco 

de las exigencias nacionales e internacionales vinculadas a la 

protección de datos, la trazabilidad documental y los compromisos 

asumidos por el país en procesos de integración como la adhesión a la 

Organización para la Cooperación y el Desarrollo Económicos (OCDE). 

El trabajo se sustenta en fundamentos técnicos de la ingeniería 

electrónica y de redes, junto con criterios de seguridad de la 

información y el marco normativo vigente que orienta su 

implementación. 

Bajo este enfoque, el objetivo general consiste en diseñar e 

implementar un sistema de videovigilancia que permita el monitoreo 

eficiente de ambientes críticos, garantizando el control de accesos y la 

supervisión continua de los repositorios documentales, complementado 

con objetivos específicos orientados al diseño técnico, la  
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implementación bajo criterios de eficiencia y escalabilidad, y el 

cumplimiento estricto de la normativa vigente. 

1.2 Estructura del informe 

El presente informe ha sido estructurado bajo un enfoque metodológico 

secuencial y sistemático, con el propósito de desarrollar de manera 

ordenada cada una de las fases del proyecto, garantizando coherencia 

entre el planteamiento del problema, la propuesta de solución y los 

resultados obtenidos. 

En el primer capítulo se presenta el planteamiento del problema, 

delimitando el contexto de estudio y estableciendo los objetivos que 

orientan el desarrollo del trabajo, los cuales constituyen la base para la 

formulación de la propuesta técnica. 

El segundo capítulo aborda el contexto institucional, describiendo las 

funciones, estructura organizacional y competencias de la entidad 

donde se implementa el sistema, con el fin de comprender el entorno 

operativo y las necesidades específicas que justifican el proyecto. 

El tercer capítulo constituye el eje central del informe, en el cual se 

desarrolla el marco teórico y conceptual que sustenta la propuesta, 

incluyendo fundamentos de videovigilancia IP, redes de datos y 

seguridad de la información. Asimismo, se expone la problemática 

identificada, su análisis y la justificación técnica y operativa de la 

solución planteada. En este capítulo también se describe la 

metodología empleada, la cual permite estructurar el proyecto en fases 

claramente definidas: análisis, diseño, implementación y pruebas, 

asegurando trazabilidad y control en cada etapa del desarrollo. 

Los capítulos siguientes desarrollan la implementación técnica del 

sistema, detallando la configuración de los componentes, la integración 

de los dispositivos y la puesta en funcionamiento de la solución. De 

igual manera, se incluye el análisis económico del proyecto, donde se 
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evalúa la viabilidad de la inversión mediante indicadores financieros 

que respaldan la sostenibilidad de la propuesta. 

Finalmente, el informe concluye con la presentación de resultados, 

conclusiones y recomendaciones, seguidas de las referencias 

bibliográficas y anexos, los cuales proporcionan evidencia documental, 

técnica y metodológica que respalda la validez del trabajo, asegurando 

su reproducibilidad y consistencia académica.
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CAPITULO II:  
INFORMACIÓN DEL LUGAR DONDE SE DESARROLLÓ LA 
ACTIVIDAD 
 
 
 

2.1 Institución – Actividad que desarrolla 
Superintendencia Nacional de Aduanas y de Administración Tributaria. 

Entidad encargada de la administración de los tributos internos del 

Gobierno Nacional, así como de la gestión de ingresos tributarios y no 

tributarios cuya recaudación le sea conferida por normas legales o 

acuerdos interinstitucionales (www.sunat.gob.pe). 

2.2 Periodo de duración de la actividad. 

El periodo de duración es de abril 2023 a septiembre 2023. 

2.3 Finalidad y objetivos de la entidad 

La Superintendencia Nacional de Aduanas y de Administración 

Tributaria se encarga de administrar, ejecutar y controlar los tributos 

internos del Estado, con excepción de los municipales, además de 

intervenir en la formulación de normas tributarias. Asimismo, asume la 

responsabilidad de aplicar, verificar y supervisar la política aduanera a 

nivel nacional, regulando el tránsito internacional de bienes, personas y 

medios de transporte (www.sunat.gob.pe). 

 

2.4 Razón social 

Superintendencia Nacional de Aduanas y de Administración Tributaria 

 

http://www.sunat.gob.pe/
http://www.sunat.gob.pe/
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2.5 Dirección postal 

Av. Manuel Echeandía 471 – San Luis 

2.6 Nombre y correo electrónico del profesional a cargo. 

Raúl Caballero Reyes 

rcaballe@sunat.gob.pe 
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CAPITULO III:  
DESCRIPCIÓN DE LA ACTIVIDAD 
 
 
 

3.1 Organización de la actividad 

El proyecto fue desarrollado desde la Gerencia de Administración 

Documentaria y Archivo, unidad encargada de la custodia y preservación 

de la documentación física, en calidad de área usuaria. Asimismo, contó 

con el soporte técnico de la División de Infraestructura perteneciente a 

la Intendencia de Sistemas. La ejecución de la implementación estuvo a 

cargo del autor del presente Trabajo de Suficiencia Profesional, quien 

participó representando al área usuaria. 

El proyecto se realizó cumpliendo los estándares definidos por el área 

técnica y la normativa vigente a fin de cumplir con lo requerido sobre la 

seguridad de la información para la adhesión a la OCDE. El proyecto 

abarcó tres etapas las cuales se fueron ejecutando una tras otra, como 

son: análisis, diseño, implementación y pruebas. 

Organigrama de la institución: 

 

 

 

 

 

 

 

 

Figura 1 Organigrama adaptado donde se muestra la Gerencia de Administración Documentaria y Archivo.  Fuente: 
https://www.sunat.gob.pe/institucional/quienessomos/igo/dofp/2024/organigrama.pdf 

https://www.sunat.gob.pe/institucional/quienessomos/igo/dofp/2024/organigrama.pdf
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3.2 Finalidad y objetivos de la Actividad 

3.2.1 Finalidad 

Implementar un sistema de videovigilancia mediante cámaras IP que 

permita identificar situaciones o vulnerabilidades que comprometan la 

seguridad la documentación, posibilitando la visualización de las 

imágenes a través de la red institucional a los directivos, monitorear el 

ingreso y salida de los ambientes de conservación de documentos, 

teniendo en cuenta la normativa vigente que regulan su uso y 

cumpliendo los lineamientos de seguridad de la información de la 

institución; cumpliendo las de la Organización para la Cooperación y el 

Desarrollo Económicos OCDE. 

3.2.2 Objetivos 

Objetivo general 

Diseñar e implementar el sistema de videovigilancia de la institución 

adscrita al MEF, que permita a los responsables de la custodia de los 

repositorios de documentación física tener la visualización y monitoreo 

en puntos estratégicos y permita cumplir con la normativa vigente que 

regula su uso.  

Objetivos específicos 

- Realizar el diseño del sistema de videovigilancia que permita tener 

un control y monitoreo adecuado de los repositorios de la 

institución. 

 

- Implementar el sistema de videovigilancia de tal manera que los 

directivos tengan acceso desde cualquier punto del intranet. 

 

- Implementar el sistema de videovigilancia que cumpla con la 

normativa vigente que regula su uso. 
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3.3 Problemática 

La institución adscrita al Ministerio de Economía y Finanzas - MEF, a 

través de la gerencia de Administración Documentaria es responsable de 

la custodia de la documentación física, actualmente cuenta con un 

sistema de videovigilancia con almacenamiento local (sistemas 

analógicos) que solo está orientado a la seguridad externa y está a cargo 

de una Unidad de Organización distinta a la responsable de los 

repositorios, sin embargo dentro del proceso de adhesión a la 

Organización para la Cooperación y el Desarrollo Económicos - OCDE y 

frente a los convenios sobre intercambio de información con las 

administraciones tributarias, exige la implementación de mecanismos de 

seguridad de la información orientados a la protección de los sistemas 

informáticos y de la documentación física en custodia. 

En tal sentido este trabajo de suficiencia profesional propone el diseño e 

implementación de un sistema de videovigilancia en los repositorios de la 

documentación física y contar con la visualización y monitoreo en puntos 

estratégicos por parte de los jefes responsables a través la red de datos 

institucional, utilizando cámaras IP. 

3.3.1 Problema General  

¿Cómo realizar el diseño e implementación del sistema de 

videovigilancia de la institución adscrita al MEF, que permita a los 

responsables de la custodia de los repositorios de documentación física 

tener la visualización y monitoreo en puntos estratégicos y permita 

cumplir con la normativa vigente que regula su uso?  

3.3.2 Problemas Específicos 

- ¿Cómo realizar el diseño del sistema de videovigilancia que 

permita tener un control y monitoreo adecuado de los repositorios 

de la institución? 



9 
 

- ¿Cómo implementar el sistema de videovigilancia de tal manera 

que los directivos tengan acceso desde cualquier punto del 

intranet?  

- ¿Cómo implementar el sistema de videovigilancia que cumpla con 

la normativa vigente nacional e internacional que regula su uso? 

3.3.3 Justificación e importancia de la investigación  

Justificación práctica 

En la actualidad la sede de Archivo Central dependiente de la Gerencia 

de Administración Documentaria y Archivo de la institución solo cuenta 

con un sistema de videovigilancia CCTV analógico el cual permite 

monitorear los puntos estratégicos exteriores de la sede es decir abarca 

la seguridad externa, la cual está a cargo de la Oficina de Seguridad y 

Defensa Nacional. 

Sin embargo, en el proceso de adhesión del Perú a la OCDE 

(Organización para la Cooperación y el Desarrollo Económicos) y ante 

los convenios sobre intercambio de información tributaria con EE. UU. 

sobre la Ley de Cumplimiento Tributario de Cuentas Extranjeras 

(FATCA), ante esta situación se requiere contar con el sistema de video 

vigilancia con cámaras IP que permita identificar situaciones que 

comprometan la seguridad la documentación, así como el ingreso y 

salida de los ambientes de conservación, tomando en cuenta las 

políticas de seguridad de la información y la normativa vigente que 

regula su uso. 

3.4 Metodología, Procedimientos 

3.4.1 Metodología 

Para el desarrollo del presente proyecto se adoptó un enfoque 

metodológico de tipo secuencial, basado en el modelo en cascada 
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(Waterfall), el cual permite estructurar el proceso en etapas claramente 

definidas y dependientes entre sí. 

La elección de esta metodología se justifica debido a que el proyecto 

presenta requerimientos previamente identificados y un alcance bien 

delimitado, lo que permite planificar de manera ordenada cada fase del 

desarrollo, minimizando la incertidumbre y facilitando el control del 

avance. 

Las etapas consideradas son: 

- Análisis 

Se realizó el levantamiento de información sobre la situación actual del 

sistema de seguridad, identificando las limitaciones existentes y los 

requerimientos necesarios para el diseño de la solución. Esto incluye la 

determinación de la cantidad de cámaras, su ubicación estratégica, el 

tipo de dispositivos a emplear, el sistema de cableado y las soluciones 

de almacenamiento, con el propósito de garantizar que el proyecto 

cumpla con su objetivo principal y los objetivos específicos establecidos. 

- Diseño 

En esta etapa se realiza todo el diseño para la solución al problema 

planteado teniendo en cuenta lo identificado en la etapa de análisis de 

los requerimientos. 

Para ello se plantean las ubicaciones de las 20 cámaras, puntos 

identificados como zonas más vulnerables y estratégicos para el control 

de los repositorios de conservación de documentos. 

Además, se realiza la evaluación de las cámaras IP y el cálculo de los 

parámetros (FPS, resolución, Bitrate, etc.) con la finalidad de establecer 

la capacidad de almacenamiento que debe tener el NVR (Network Video 

Recorder o Grabador de Vídeo en Red) para que la grabación debe ser 

mínima de 60 días, el cálculo fue llevado a cabo empleando la 

herramienta propia de la marca Hikvision.  
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 (https://tools.hikvision.com/calculatorTool/index.html#/). 

Las ubicaciones de las 20 cámaras, el ángulo de inclinación y la altura a 

la cual deben estar instaladas (usando el aplicativo de la marca 

Hikvisión) https://tools.hikvision.com/#/lensSelection , posteriormente, 

se integró esta información en un diagrama de arquitectura que ilustra la 

interconexión y funcionamiento del sistema de vigilancia basado en 

tecnología IP. 

- Implementación  

En esta etapa se procede a la ejecución del proyecto, para lo cual el 

equipo de la unidad de organización usuaria y la unidad técnica proceden 

a la implementación de lo indicado en el diseño. En esta etapa se realiza 

y muestra la configuración realizada en el NVR y las cámaras, así como 

las imágenes donde fueron instaladas. 

 

- Pruebas 

Una vez culminadas las fases previas y obtenido como resultado el 

sistema de videovigilancia implementado, se procede a la ejecución de 

diversas pruebas orientadas a verificar que las imágenes captadas por 

las cámaras instaladas en ubicaciones estratégicas que permitan la 

adecuada visualización de los puntos críticos, así como el correcto 

funcionamiento del sistema. 

 

Adicionalmente, se realizan pruebas de conectividad desde las 

computadoras de los directivos de la División y del personal responsable 

de la conservación documental, mediante el acceso a través de las 

direcciones IP asignadas o utilizando la aplicación proporcionada por el 

fabricante. Finalmente, transcurridos 60 días posteriores a la 

implementación, se efectúan las pruebas de almacenamiento 

previamente definidas durante la fase de diseño, con el fin de validar su 

cumplimiento. 

 

 

https://tools.hikvision.com/calculatorTool/index.html#/
https://tools.hikvision.com/#/lensSelection
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Bases teóricas  

Muñoz Serrano (2013, Colombia), desarrolló una investigación 

orientada al diseño de una metodología para la implementación de 

sistemas de videovigilancia, tomando como caso de estudio los 

laboratorios de la Facultad de Ingeniería Electrónica de la Universidad 

Santo Tomás Seccional Tunja. El modelo metodológico se diseñó para 

ser adaptable a distintos contextos, buscando incrementar la confianza 

en la seguridad de los ambientes universitarios. 

 

En este contexto, el estudio propone la implementación de un sistema 

de circuito cerrado de televisión (CCTV) compuesto por nueve cámaras 

analógicas, instaladas estratégicamente en los laboratorios, con el 

propósito de proteger los bienes institucionales y personales. Asimismo, 

se analizan los componentes que conforman este tipo de sistemas, 

haciendo énfasis en la correcta ubicación de los dispositivos para 

minimizar zonas sin cobertura, así como en la selección del cableado 

adecuado en función de la infraestructura existente y la distancia entre 

el centro de monitoreo y los puntos de instalación.   

Wilson Alejandro (2020, Ecuador) desarrolló una investigación 

orientada al diseño de un sistema de seguridad basado en circuito 

cerrado de televisión (CCTV), aplicado al edificio de la Gobernación de 

la Provincia de El Oro. El estudio se centra en el monitoreo y control de 

las actividades diarias mediante la implementación de cámaras con 

protocolo IP, las cuales emplean estándares de tecnología inalámbrica 

para la supervisión de oficinas, pasillos y demás ambientes del edificio. 

 

El sistema de videovigilancia se interconecta mediante una 

infraestructura inalámbrica, basada en puntos de acceso que garantizan 

la transmisión de datos entre los dispositivos., los cuales operan 

mediante radiofrecuencia utilizando antenas omnidireccionales. 

Adicionalmente, esta red WiFi no solo cumple funciones de transmisión 



13 
 

de video para el sistema de seguridad, sino que también permite brindar 

conectividad a internet a determinados usuarios dentro de la institución. 

 

En relación con el presente proyecto, este antecedente resulta relevante 

debido a que evidencia la viabilidad del uso de tecnologías IP e 

inalámbricas en sistemas de videovigilancia, así como la integración de 

la infraestructura de red para múltiples servicios, lo cual contribuye a 

optimizar recursos y mejorar la cobertura del sistema. 

 

Molina Simbaña y Moreno Rodríguez (2022, Ecuador) desarrollaron 

un estudio enfocado en el proceso de implementación de un sistema de 

videovigilancia en un laboratorio de capacitaciones, integrando 

tecnologías de Internet con soluciones de seguridad mediante cámaras 

de vigilancia. La propuesta resalta el aprovechamiento de las 

funcionalidades que ofrece la conectividad, tales como la recepción de 

alertas en tiempo real ante eventos detectados según la configuración 

del sistema, así como la visualización remota de las cámaras desde 

diversos dispositivos, incluyendo teléfonos inteligentes, computadoras y 

tabletas. 

 

Asimismo, el proyecto contempla la instalación de puntos de red dentro 

del laboratorio, con el objetivo de proporcionar acceso a Internet a los 

estudiantes, contribuyendo a mejorar su desempeño durante las 

actividades formativas. De esta manera, se busca satisfacer los 

requerimientos de los distintos usuarios involucrados, tales como 

propietarios, instructores, estudiantes y público en general. 

 

En el ámbito técnico, se describe el proceso de selección de la 

tecnología de videovigilancia adecuada, iniciando con una inspección 

técnica del espacio, la identificación de las áreas a supervisar, la 

definición de rutas de cableado y la ubicación estratégica de los 

dispositivos. Todo ello es representado mediante un esquema 

estructural elaborado con el software AutoCAD, el cual facilita el diseño 
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integral de los sistemas propuestos. Finalmente, se presentan los 

resultados obtenidos a partir de las pruebas de funcionamiento, así como 

las conclusiones y recomendaciones derivadas del proceso de diseño e 

implementación. 

 

En relación con el presente trabajo, este antecedente aporta una visión 

integral sobre la implementación de sistemas de videovigilancia 

combinados con infraestructura de red, destacando la importancia de la 

planificación técnica, el diseño estructurado y la validación mediante 

pruebas para garantizar la eficiencia del sistema. 

 

Marco conceptual  

En esta sección se exponen los principios y conceptos técnicos del 

sistema de videovigilancia basado en tecnología de cámaras IP, los 

cuales constituyen el soporte teórico del presente informe. 

Definición de sistema de videovigilancia digital 

En el contexto del presente proyecto, un sistema de videovigilancia 

digital se entiende como una solución tecnológica integrada que permite 

la captura, transmisión, almacenamiento y supervisión de información 

audiovisual en tiempo real dentro de una infraestructura de red. Su 

finalidad principal es fortalecer los mecanismos de control y seguridad 

en ambientes críticos, como los repositorios de conservación 

documental de la institución evaluada. 

A diferencia de los sistemas tradicionales analógicos, las soluciones 

digitales basadas en tecnología IP permiten una gestión centralizada de 

la información, facilitando el acceso remoto, la escalabilidad del sistema 

y la mejora en la calidad de imagen. En este proyecto, estas 

características resultan fundamentales debido a la necesidad de 

supervisión continua por parte de los responsables de la gestión 

documental.  
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En la Figura 1 se presenta la arquitectura básica de un sistema de 

videovigilancia basado en cámaras IP, donde se describe el flujo de 

transmisión de video desde los dispositivos de captura hacia un servidor 

central, así como el acceso remoto de los usuarios a dicha información 

desde diferentes ubicaciones. 

 

Figura 2 Diagrama de un sistema de videovigilancia.  
Fuente. https://www.grupoinova.es/ 
 
 

Componentes tecnológicos de un sistema de videovigilancia digital 

Para el desarrollo de la solución propuesta, el sistema de videovigilancia 

se estructura a partir de la integración de diversos componentes 

tecnológicos que operan de manera conjunta dentro de la red 

institucional. 

Cámara IP: Las cámaras IP constituyen el elemento principal del 

sistema, ya que permiten la captura de imágenes y video en formato 

digital. En el presente proyecto, su elección responde a la necesidad de 

contar con dispositivos que se integren directamente a la red de datos, 

posibilitando la visualización remota y el monitoreo en tiempo real desde 

distintos puntos de la institución. 

Asimismo, estas cámaras ofrecen ventajas significativas en términos de 

resolución, lo que facilita la identificación de personas y eventos en los 

https://www.grupoinova.es/
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ambientes de conservación documental. Su implementación contribuye 

directamente a mejorar la capacidad de control sobre el acceso a áreas 

sensibles. 

 

Figura 3 Estructura de una cámara IP y sus componentes. 
Fuente. https://www.prevent.es/servicios-de-seguridad. 

El NVR (Network Video Recorder)  

El grabador de video en red (NVR) cumple la función de núcleo del 

sistema, concentrando la grabación, el resguardo y la administración de 

los registros provenientes de las cámaras IP. 

En el marco de este proyecto, el uso de un NVR permite consolidar la 

información en un único punto dentro de la red institucional, facilitando 

tanto el acceso controlado por parte de los usuarios autorizados como la 

gestión de configuraciones del sistema. Esta centralización resulta clave 

para garantizar la trazabilidad de los eventos registrados y la 

disponibilidad de la información ante cualquier requerimiento. 

Infraestructura de red 

El funcionamiento del sistema de videovigilancia depende directamente 

de la infraestructura de red sobre la cual se soporta. En este caso, se 

aprovecha la red institucional existente, lo que permite optimizar 

recursos y reducir costos de implementación. 

https://www.prevent.es/servicios-de-seguridad


17 
 

El uso de cableado estructurado y dispositivos de interconexión como 

switches garantiza la transmisión eficiente de los datos generados por 

las cámaras. Asimismo, esta infraestructura permite la integración del 

sistema con otros servicios tecnológicos de la institución, contribuyendo 

a su escalabilidad. 

Software de análisis de vídeo 

El sistema incorpora herramientas de software que permiten la 

administración, supervisión y control de las cámaras instaladas. Estas 

aplicaciones facilitan la visualización en tiempo real, la reproducción de 

grabaciones y la configuración de parámetros operativos. 

En el presente proyecto, el uso de este tipo de software permite a los 

responsables acceder al sistema de manera remota, fortaleciendo la 

capacidad de supervisión sin necesidad de presencia física en los 

ambientes monitoreados.  

Tecnología Power over Ethernet (PoE) 

La implementación del sistema considera el uso de tecnología PoE, la 

cual permite transmitir simultáneamente datos y energía eléctrica a 

través de un único cable de red. 

Esta característica resulta especialmente relevante en el proyecto, ya 

que simplifica la instalación de las cámaras IP en los repositorios 

documentales, evitando la necesidad de infraestructura eléctrica 

adicional en cada punto de instalación. De esta manera, se optimizan los 

costos y se reduce la complejidad del despliegue del sistema. 

Compresión de video 

La transmisión de video en redes IP requiere el uso de técnicas de 

compresión que permitan optimizar el ancho de banda y el 

almacenamiento sin afectar significativamente la calidad de la imagen. 
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En este proyecto, la selección del estándar de compresión responde a la 

necesidad de mantener un equilibrio entre calidad visual y eficiencia en 

el uso de recursos. Esto resulta fundamental considerando que el 

sistema opera de manera continua y debe garantizar la disponibilidad de 

grabaciones durante un periodo prolongado. 

Almacenamiento de información 

El almacenamiento constituye un elemento crítico dentro del sistema de 

videovigilancia, ya que permite conservar las grabaciones para su 

posterior revisión y análisis. 

En el contexto de la implementación realizada, se establece una 

capacidad de almacenamiento suficiente para garantizar la retención de 

información durante el periodo definido por los requerimientos 

institucionales. Este aspecto es clave para asegurar la disponibilidad de 

evidencia ante posibles incidentes relacionados con la seguridad de la 

documentación. 

Seguridad de la información 

La implementación del sistema de videovigilancia se encuentra alineada 

con los principios de seguridad de la información, considerando aspectos 

como la confidencialidad, integridad y disponibilidad de los datos. 

En este sentido, se establecen mecanismos de control de acceso que 

limitan la visualización y gestión de las grabaciones únicamente a 

usuarios autorizados. Asimismo, el sistema se integra dentro de la red 

institucional, lo que permite aplicar políticas de seguridad existentes y 

garantizar la protección de la información generada. 

Cumplimiento normativo 

El diseño e implementación del sistema se desarrolla en concordancia 

con la normativa vigente en materia de videovigilancia y protección de 

datos personales. 
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En particular, se consideran disposiciones relacionadas con la ubicación 

adecuada de las cámaras, evitando la afectación de la privacidad de las 

personas, así como la obligación de informar sobre la existencia del 

sistema mediante señalización visible. 

Asimismo, el acceso a las grabaciones se restringe de acuerdo con los 

lineamientos establecidos, garantizando el uso adecuado de la 

información y su disponibilidad únicamente para fines autorizados dentro 

de la institución. 

Tipos de cámaras IP 

Según la Revista seguridad360 (2022), los tipos de cámaras IP se 

pueden clasificar según diferentes criterios, como el lugar de instalación, 

la resolución, la visión nocturna, la detección de movimiento, el ángulo 

de visión, la conectividad y la alimentación.  

Algunos de los tipos más comunes son: 

- Cámaras IP fijas: son las más sencillas y económicas. Se instalan en 

un lugar fijo y no se pueden mover ni rotar. Suelen tener un ángulo de 

visión amplio y una resolución media o alta. 

- Cámaras IP móviles: son las que permiten girar, inclinar y acercar la 

imagen de forma remota. Suelen tener un ángulo de visión más 

estrecho y una resolución más alta. Se usan para vigilar zonas 

amplias o enfocar detalles. 

- Cámaras IP panorámicas: son las que capturan imágenes de 360 

grados gracias a una lente ojo de pez o a la combinación de varias 

cámaras. Se usan para vigilar espacios abiertos o con muchas 

entradas y salidas. 

- Cámaras IP con visión nocturna: son las que pueden captar 

imágenes en condiciones de poca o nula luz. Suelen usar infrarrojos 

o luz blanca para iluminar el entorno. Algunas pueden ofrecer 

imágenes a color incluso en la oscuridad. 
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- Cámaras IP con detección de movimiento: son las que pueden 

detectar y reconocer objetos en movimiento, como personas o 

vehículos. Suelen usar algoritmos de inteligencia artificial para filtrar 

las falsas alarmas. Algunas pueden enviar alertas o activar sirenas 

cuando detectan una intrusión. 

- Cámaras IP con audio bidireccional: son las que permiten escuchar 

y hablar a través de la cámara. Suelen tener un micrófono y un altavoz 

integrados. Se usan para comunicarse con las personas que están 

frente a la cámara o para disuadir a los intrusos. 

- Cámaras IP con alimentación por cable o batería: son las que 

dependen de una fuente de energía externa o interna para funcionar. 

Las cámaras con cable suelen tener una mayor estabilidad y 

durabilidad, pero requieren una instalación más compleja. Las 

cámaras con batería suelen tener una mayor movilidad y flexibilidad, 

pero requieren una recarga periódica. 

Cámaras IP con conexión por cable o Wi-Fi 

Las cámaras IP pueden conectarse por medio de cable o de forma 

inalámbrica. Las soluciones cableadas destacan por su confiabilidad y 

seguridad, pero limitan la movilidad. En cambio, las cámaras Wi-Fi 

facilitan la instalación y permiten mayor versatilidad en su ubicación, 

aunque dependen del nivel de señal disponible. 

3.4.2 Procedimientos  

Diseño del Sistema de Videovigilancia 

En el diseño del proyecto se tiene en cuenta la solución al problema, el 

cual es la seguridad, una vez que se definió los requerimientos 

necesarios se procedió al diseño de la arquitectura del sistema y todos 

los elementos a emplear en ello. En esta etapa se documentará todas 

las decisiones del diseño, se detallará el estado actual de sistema de 

seguridad, a los repositorios. 
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Estado actual del sistema de seguridad 

 

Actualmente la gerencia de Administración Documentaria y Archivo 

responsable de la custodia de la documentación física actualmente 

cuenta con un sistema de videovigilancia con almacenamiento local 

(sistemas analógicos) que solo está orientado a la seguridad externa y 

está a cargo de una Unidad de Organización distinta a la responsable 

de los repositorios. 

 

Análisis de requerimientos 

En esta etapa se realizó el análisis para la selección de los 

componentes necesarios para el sistema de videovigilancia, que 

permitan cumplir con el objetivo principal del proyecto. 

Con tal propósito se realizaron reuniones con la Supervisión 3 

encargada de la conservación y custodia de la documentación que 

forma parte del fondo documental institucional, el jefe de División de 

Archivo Central, el jefe de Seguridad y con el responsable de la División 

de Arquitectura Tecnológica de Sistemas. 

A partir de las reuniones se estableció lo que se requiere para el 

desarrollo del proyecto y que cumpla en fin establecido. 

Asimismo, se estableció que el sistema de videovigilancia estará 

compuesto por cámaras IP las cuales estarán a cargo de la División de 

Archivo Central y Gerencia de Administración Documentaria y Archivo. 

Puntos estratégicos de instalación de cámaras 

Como resultado del análisis de requerimientos y considerando los 

ambientes destinados a la conservación que necesitan supervisión, se 

determinó que, en una primera fase de implementación, es necesaria 

la instalación de 20 cámaras IP para el sistema de videovigilancia.  
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Las ubicaciones de cada una de las cámaras se establecieron de 

acuerdo con lo coordinado con los responsables y teniendo en cuenta 

los gabinetes y switchs a instalar en los repositorios. 

Las 20 cámaras cubrirán los accesos principales de los tres ambientes 

de conservación, zona de racks paletizables y zona de carga y 

descarga, como se aprecia en la figura 3. 

 

Fuente: Elaboración propia 

En la figura 4 se observa la herramienta de Hikvision empleada para 

estimar parámetros de instalación, tales como la altura de montaje, el 

ángulo de inclinación, la distancia al objeto y la altura del objetivo.  

Asimismo, permite visualizar de manera aproximada el campo de visión 

de la cámara IP considerada en el proyecto, facilitando la definición de 

condiciones óptimas para una adecuada cobertura visual. 

Figura 4   Plano de distribución de cámaras de seguridad. 
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Figura 5 Simulación de parámetros de cámaras. 

Fuente. Tools Hikvision. https://tools.hikvision.com/#/lensSelection. 

 

Tabla 1 Parámetros de configuración de cámara utilizada como 
referencia. 

PARAMETROS  VALORES 

Install Height  1.8 m 

Insttall Angle 17.2 ° 

Object Distancce 45.4 m 

Object Height  4.1. m 

object Width  45.8 m 

 Fuente. Valores de simulación  

Tools Hikvision. https://tools.hikvision.com/#/lensSelection 

 

Criterios para realizar la selección de las cámaras 

Luego de evaluar las distintas tecnologías disponibles para el 

desarrollo del proyecto, se determinó la implementación de un sistema 

de videovigilancia basado en tecnología IP, debido a sus ventajas en 

escalabilidad, calidad de transmisión y gestión remota. 

Además, tratándose de cámaras que se encontrarán al interior de 

áreas administradas por la misma Gerencia y teniendo en cuenta la 

opinión del área técnica la Intendencia de Sistemas, se optó por un 

https://tools.hikvision.com/#/lensSelection
https://tools.hikvision.com/#/lensSelection
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este sistema, aprovechando el cableado que existe de la red 

institucional la cual disminuirá los costos de instalación. 

Se eligió este tipo de sistema por las ventajas frente a los sistemas 

analógicos: 

- Accesibilidad remota: Los elementos del sistema IP, como las 

cámaras y los NVR, pueden ser configurados de manera remota, 

lo que permite a los usuarios autorizados acceder a la visualización 

en tiempo real y a las grabaciones desde cualquier ubicación 

conectada a la red. 

- Mejora en la calidad de la imagen: Las cámaras IP Megapixel 

ofrecen una alta resolución y excelente calidad de imagen, ya que 

este tipo de sistemas genera y transmite las imágenes en formato 

digital, garantizando mayor nitidez y detalle visual. 

- Procesamiento digital de la imagen: Los sistemas IP integran 

capacidades de procesamiento digital que permiten gestionar las 

imágenes de forma avanzada, incluyendo la programación de 

grabaciones basadas en eventos. Estos eventos pueden ser, por 

ejemplo, la detección de movimiento o la activación de alarmas. 

Tanto las cámaras IP como los NVR monitorean continuamente las 

entradas para identificar dichos eventos y responder de manera 

automática mediante acciones como el inicio de la grabación de 

video y el envío de notificaciones de alerta. 

- Infraestructura de red: este sistema IP se basa en un cableado 

estructurado y emplea tecnología PoE (Power over Ethernet), lo 

que permite la alimentación eléctrica a través del mismo cable de 

red. Además, el sistema aprovecha la infraestructura de red ya 

instalada en la sede, optimizando así los recursos existentes. 

- Flexibilidad y escalabilidad: el sistema IP destaca por su flexibilidad 

y escalabilidad, ya que permite incorporar o modificar componentes 
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sin necesidad de realizar cambios importantes ni incurrir en altos 

costos en la infraestructura de red existente. 

Calidad de video 

Se optó por cámaras IP debido a que proporcionan una mayor 

calidad de video en comparación con las cámaras analógicas, ya 

que la transmisión de la señal es digital y permite obtener imágenes 

con mayor nivel de detalle. Asimismo, esta elección se justifica 

considerando el alcance del proyecto institucional a nivel nacional. 

Resolución 

Considerando que el objetivo principal es supervisar los ambientes 

de conservación de documentos e identificar al personal que 

ingresa a ellos, se seleccionaron cámaras IP debido a que cuentan 

con resoluciones que van desde 1.3 megapíxeles en adelante. Esto 

permite obtener un mayor nivel de detalle y cubrir áreas de 

vigilancia más amplias. 

Medios de transmisión 

Los medios de transmisión empleados, considerando las distancias 

involucradas, incluyen fibra óptica para el enlace entre los switches 

PoE Aruba utilizados. Asimismo, para las conexiones hacia los 

puntos donde se instalarán las cámaras, se utilizó cable UTP de 

par trenzado. 

Capacidades PoE 

Representan una ventaja en las cámaras IP, ya que pueden recibir 

alimentación eléctrica a través del propio cable Ethernet de par 

trenzado. Esto permite prescindir de tendidos eléctricos 

adicionales, reduciendo la complejidad de la instalación y la gestión 

del sistema. 
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La distancia 

Considerando las distancias existentes entre el cuarto de 

comunicaciones principal de la sede y las diferentes ubicaciones 

donde se instalarán las cámaras, se optó por implementar un 

repetidor o switch PoE Aruba, con el fin de garantizar la integridad 

de la transmisión de las imágenes. Esto se debe a que las cámaras 

IP pueden transmitir video digital hasta 100 metros mediante cable 

Ethernet de par trenzado y, a través de redes IP, alcanzar 

distancias mucho mayores. Debido a que la señal es digital, la 

calidad de la imagen se mantiene sin degradación incluso en 

recorridos extensos o al ser convertida a otros formatos. 

Inteligencia y Gestión 

Las cámaras IP cuentan con capacidades de inteligencia de red y 

permiten su administración de forma remota, lo que facilita la 

transmisión de imágenes a múltiples destinatarios de manera 

simultánea. Asimismo, tienen la capacidad de enviar alertas 

cuando detectan movimiento; sin embargo, esta funcionalidad no 

será implementada en la presente etapa del proyecto. 

Seguridad 

Las cámaras IP brindan un nivel de seguridad que dificulta la 

interceptación de los datos, ya que estos son cifrados y 

comprimidos antes de ser transmitidos a través de Internet hacia el 

servidor. Además, cuentan con compatibilidad con redes VPN, lo 

que refuerza la protección de la información durante su envío. 

Capacidad de ampliación 

Las cámaras IP ofrecen una alta capacidad de ampliación y 

escalabilidad, lo que facilita la incorporación de nuevos dispositivos 

o mejoras en el sistema. Esto permitirá que, en el futuro, el proyecto 

pueda integrarse y adaptarse a iniciativas de alcance institucional. 
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Parámetros para elegir el medio de transmisión 

En este proyecto se empleó cable UTP Cat6, el cual cumple con los 

estándares TIA/EIA 568B.2-1, ISO/IEC 11801 y EN 50173-1. 

Asimismo, este tipo de cable permite alcanzar velocidades de hasta 

1000 Mbps en entornos Ethernet. 

Dicho cableado se utilizó para las conexiones del Switch hasta el 

punto donde se instalaría cada una de las cámaras. 

Por la distancia de las cámaras al cuarto de comunicaciones, se utilizó 

fibra óptica para a la conexión del Switch ubicado en el ambiente de 

conservación 1. 

Para la conexión de los de los patch panel a los switches y de los 

terminales a los equipos se utilizó patch cord de 1.5, 3, 8, 12 metros 

marca PANDUIT. 

Factores considerados en la elección del medio de 

almacenamiento 

Para este proyecto, y considerando la implementación de cámaras IP 

por las razones previamente expuestas, se seleccionó un NVR 

(Network Video Recorder), modelo HK-DS9632NI-I8, el cual presenta 

las siguientes características: 

Canales 

Este dispositivo tiene 32 canales, ya que inicialmente el proyecto tiene 

20 cámaras, las cuales servirán para monitorear las distintas áreas en 

los repositorios de conservación de documentos los cuales se 

encuentran detallados en gráficos anteriores, sin embargo, se podría 

crecer hasta 32 cámaras IP. 

 

Almacenamiento 

Este dispositivo admite hasta 8 HD, lo cual permitirá realizar la 

grabación continua de video. 
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Para este proyecto contará con 5 HD de 8TB cada una, lo cual hará 

una capacidad de almacenamiento de 40TB, el que garantizará la 

grabación continua de 60 días de grabación. 

 

Compresión de video 

La compresión es un elemento fundamental para la transmisión de 

imágenes y video a través de redes IP, ya que el envío de contenido 

sin comprimir generaría un volumen de datos tan elevado que podría 

saturar la red. Por ello, se emplean algoritmos que procesan la señal 

eliminando redundancias y aplicando técnicas de filtrado, lo que 

implica una ligera pérdida de calidad de imagen, pero se compensa 

con una mayor eficiencia en la tasa de compresión obtenida. 

 

Dentro de los estándares de compresión más empleados en sistemas 

de cámaras IP se encuentran H.265+, H.265, H.264+, H.264 y MPEG-

4. En el presente proyecto se decidió implementar el estándar H.265+, 

ya que posibilita la transmisión de audio y video en alta definición 

(720p, con resolución de 1280 × 720 píxeles) utilizando un ancho de 

banda aproximado de entre 1 y 2 Mbps. Este códec fue diseñado para 

optimizar la calidad de imagen en entornos con limitaciones de red. 

Asimismo, el dispositivo ofrece compatibilidad con resoluciones 

superiores, incluyendo 4K (4096 × 2160 píxeles) e incluso 8K (8192 × 

4320 píxeles), lo que garantiza escalabilidad y mayor versatilidad en 

la gestión de video. 

Implementación del Sistema de Videovigilancia 

Se implementó un nuevo sistema de videovigilancia el cual permitirá 

realizar el monitoreo de los accesos a los ambientes de conservación 

donde se custodia la documentación. De esta manera se tendrá el 

control de las personas que acceden a los repositorios y el adecuado 

manejo de la documentación. 
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La implementación asegurará la adecuada seguridad y monitoreo que 

exige la política de seguridad de la información de la institución y las 

recomendaciones realizadas por OCDE y el convenio FATKA. 

Para determinar el almacenamiento necesario para la implementación 

del proyecto se utilizó el software de la marca de HIKVision, para eso 

se analizó con la instalación actual de 20 cámaras y con la probabilidad 

de escalar a 30 cámaras, para ello se realizó las simulaciones 

correspondientes tal como se observa en la figura 5, además se 

determinó las especificaciones técnicas respectivas según se aprecia 

en la tabla 2. 

 

Figura 6 Estimación de espacio en discos mediante Storage and 
Network Calculator. 
Fuente. https://tools.hikvision.com/calculatorTool/index.html#/ 

También se realizó el cálculo con los parámetros autorizados por la 

intendencia de sistemas. 

https://tools.hikvision.com/calculatorTool/index.html#/
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Tabla 2 Parámetros utilizados para el cálculo de capacidad de 
almacenamiento del NVR. 

 

 
 
 
 
 
 
 

Fuente: Elaboración propia 
 
Primero se determina el volumen de datos generado por una cámara 
por segundo. 
 
2 Mbps equivale aproximadamente a: 2 Mbps = 0.25 MB/s 
Datos generados por hora 0.25 MB/s × 3600 s = 900 MB/h 
Datos generados por día 900 MB/h × 24 h = 21.6 GB/día 
 
Cálculo del almacenamiento total del sistema 
Datos generados por día (20 cámaras) 
 
21.6 GB × 20 = 432 GB/día 
Datos generados en 45 días 
432 GB × 45 = 19,440 GB 
19,440 GB ≈ 19 TB 
 

Entonces el sistema de videovigilancia requiere aproximadamente 

requiere de 19 TB de almacenamiento para conservar las grabaciones 

durante 45 días continuos, sin embargo, teniendo en cuenta que el 

almacenamiento debe realizarse por más tiempo y en el futuro 

aumentar la cantidad de cámaras se debe implementar con 40TB. 

 
Cálculo del ancho de banda 

Para garantizar el correcto funcionamiento del sistema de 

videovigilancia implementado, es necesario determinar el ancho de 

banda requerido en la red institucional, considerando el número de 

cámaras instaladas y las características técnicas de transmisión de 

video. 

  

Parámetro Valor 

Número de cámaras 20 

Resolución 2 MP 

Frames por segundo (FPS) 15 fps 

Compresión de video H.265+ 

Bitrate promedio por cámara 2 Mbps 

Grabación 24 horas continuas 

Tiempo de retención 45 días 
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Tabla 3 Parámetros para el cálculo de ancho de banda. 

Parámetro Valor 

Número de cámaras 20 

Resolución 2 MP 

Frames por segundo 15 fps 

Compresión de video H.265+ 

Bitrate promedio por cámara 2 Mbps 
 

Fuente: Elaboración propia con valores utilizados por la intendencia 

de sistema. 

 

Cálculo del ancho de banda total 

Para determinar el ancho de banda requerido, se multiplica el bitrate de 

cada cámara por el número total de cámaras instaladas. 

Ancho de banda por cámara: 2 Mbps 

Ancho de banda para 20 cámaras: 2 Mbps × 20 = 40 Mbps 

 

Sin embargo, los sistemas de videovigilancia se recomienda considerar 

un margen adicional del 25% al 30%, con el fin de cubrir: picos de 

tráfico en la red, transmisión simultánea de múltiples usuarios, 

sobrecarga temporal de datos, operaciones de monitoreo remoto. 

Aplicando un margen de seguridad del 30%: 

40 Mbps × 1.3 = 52 Mbps 

 

El sistema de videovigilancia requiere aproximadamente: 52 Mbps de 

ancho de banda disponible en la red para garantizar la transmisión 

continua de video desde las 20 cámaras IP hacia el NVR. 

 

Considerando que la red institucional utiliza equipos de conmutación 

Gigabit Ethernet (1000 Mbps) y switches PoE, la capacidad de la 

infraestructura de red instalada supera ampliamente el requerimiento 

calculado, garantizando: transmisión estable de video, baja latencia en 

la visualización en tiempo real, acceso simultáneo de múltiples usuarios 

autorizados y escalabilidad para futuras ampliaciones del sistema 
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De acuerdo con el análisis realizado se tiene las siguientes 

especificaciones para el sistema de videovigilancia. 

Tabla 4 Especificaciones técnicas del sistema. 

 

Fuente. Elaboración propia 

Para esta implementación se contará en esta fase con 20 cámaras IP 

HIKVision, de visión nocturna, con NVR HIK Visión de 32 canales y con 

un almacenamiento de 40TB es decir tendrá 5 discos HD de 8TB, 

DESCRIPCIÓN REQUISITOS 

GRABADOR DIGITAL DE 
VIDEO Y AUDIO EN RED 

(NVR) 

El NVR debe gestionar, almacenar el registro de video 
proveniente de todas las cámaras de la sede las 
cuales son veinte (20) cámaras interiores, el NVR 
debe cumplir con las siguientes características 
técnicas mínimas: 
- El estándar ONVIF. 
- Compresión en tiempo real mínima de H.265, 

MPEG-4 (ó H.264) y MJEPG (códec triple). 
- Capacidad de almacenamiento de grabación 

mínima de 60 días calendario de video continuo 
provenientes de las cámaras IP conectadas. 

- Se admitirá que el NVR propuesto cumpla la 
función de switch, siempre y cuando la cantidad 
de cámaras lo permita y dejando como mínimo 
un puerto PoE libre para la gestión local del 
NVR. 

- RJ45 1000M 

DISCO DURO DE 08 TB 
Con capacidad de almacenar videos de las 20 
cámaras por 60 días calendario cíclico como mínimo 

CAMARA DE VIDEO 
DIGITAL IP 

- Debe poseer sensor de imagen de 2 Megapixel, 
como mínimo. 

- Debe poseer lente varifocal con anchura focal 
inicial que sea igual o menor a 2.8mm. 

- Debe poseer ángulo de visualización horizontal 
superior o igual 90°. 

- Debe poseer iluminación a color menor o igual a 
0.1lux. 

- LEDs IR de la cámara, deben alcanzar una 
distancia de visualización efectivo de treinta (30) 
metros o superior, en modo de activación 
automático de infrarrojo en la oscuridad. 

- Debe poseer compresión de video en H.264, 
como mínimo. 

- Debe poseer tecnología de amplio rango 
dinámico (WDR) de 100dB o superior. 

- Debe soportar alimentación eléctrica mediante 
PoE (IEEE 802.3af), como mínimo. 

- Debe poseer embebido mínimamente 
mecanismo de analítica de video, tales como: 

- Detección de movimiento. 
- Objeto que entra a un área o línea virtual o 

tripwire. 

ACCESORIOS Patch cord CAT 6 de 1.5m 
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cuenta con una configuración RAID, dicho sistema permitirá almacenar 

inicialmente la información por tiempo aproximado de 90 días 

mínimamente, sin embargo, si se implementara con 30 cámaras el 

almacenamiento sería para 60 días. 

La energía de las cámaras IP se suministra mediante el mismo 

cableado Ethernet, a través del switch Aruba disponible en la 

infraestructura. Esta implementación se basa en el estándar PoE 

definido por la norma IEEE 802.3af (IEEE, 2003). 

Distribución final de las cámaras 

Las cámaras fueron distribuidas de tal manera que cubran todas las 

puertas de ingreso y salida y los puntos vulnerables de los ambientes 

de conservación de documentos. 

Tabla 5 Distribución final de cámaras. 

 

Fuente. Elaboración propia 
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Equipos adquiridos para el funcionamiento del sistema de 

videovigilancia según las especificaciones técnicas descritas en 

la tabla 2: 

- Cámaras IP: 

Se adquirió las cámaras HikVision DS-2CD1623G0-I(Z), las cuales 

son de 2 MP Varifocal Bullet, dicha cámara cuenta con las 

características establecidas en el requerimiento. 

 

 

 

 

 

 

Figura 7 Cámara IP HikVision DS-2CD1623G0-I(Z). 

Fuente.https://www.hikvision.com/es-la/products/IP-

Products/Network-Cameras/value-series/ds-2cd1623g0-i-z-/ 

- NVR:  

Se adquirió un NVR marca HikVision modelo DS-9600NI-I8, con las 

especificaciones recomendadas en el análisis. Con las 

características principales como: 

 

• NVR con resolución 12 MP (4K) y 32 entradas IP. 

• Soporta hasta 8 discos duros de 10 TB cada uno. 

• 2 tarjetas de Red / HDMI en 4K  

• Compresión de video compatible: H.265+, H.265, H.264+, 

H.264. 

• Soporta HOT SWAP con arreglo RAID 0, 1, 5, 6 y 10 (mínimo 

4 TB por disco para RAID) 

https://www.hikvision.com/es-la/products/IP-Products/Network-Cameras/value-series/ds-2cd1623g0-i-z-/
https://www.hikvision.com/es-la/products/IP-Products/Network-Cameras/value-series/ds-2cd1623g0-i-z-/
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Fuente.https://www.hikvision.com/content/dam/hikvision/e

n/support/regional-materials/africa/Datasheet%20of_DS-

9600NI-I8%20NVR.pdf 

 

- Discos duros: Se adquirieron cinco unidades de discos duros de 8 

TB cada uno, de la marca Western Digital (WD), con velocidad de 

rotación de 7200 RPM. Estos dispositivos están diseñados 

específicamente para soluciones de 

videovigilancia con analítica de metadatos, 

garantizando operación continua en régimen 24/7.   

 

 

 

 

Fuente. https://www.westerndigital.com/es-la/products 

 

Figura 8 Parte interna del NVR. 

Figura 9 Tipo de disco duro 

https://www.hikvision.com/content/dam/hikvision/en/support/regional-materials/africa/Datasheet%20of_DS-9600NI-I8%20NVR.pdf
https://www.hikvision.com/content/dam/hikvision/en/support/regional-materials/africa/Datasheet%20of_DS-9600NI-I8%20NVR.pdf
https://www.hikvision.com/content/dam/hikvision/en/support/regional-materials/africa/Datasheet%20of_DS-9600NI-I8%20NVR.pdf
https://www.westerndigital.com/es-la/products
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- 02 Swich PoE Aruba 48 puertos 

El dispositivo proporcionado por la División de Arquitectura de la 

Intendencia de Sistemas corresponde a un switch modelo Aruba 

2930M JL322A, diseñado para entornos de trabajo digitales 

orientados a usuarios móviles, con integración de servicios tanto 

cableados como inalámbricos. 

Estos switches de acceso Layer 3 se caracterizan por su facilidad 

de implementación y administración, incorporando capacidades de 

seguridad avanzadas. Asimismo, permiten su gestión mediante 

herramientas de administración de red como Aruba ClearPass 

Policy Manager y Aruba AirWave, pertenecientes al ecosistema de 

Hewlett Packard Enterprise. 

 

Figura 10 Swich PoE Aruba 48 puertos 
Fuente. Fotografía tomada al dispositivo. 

 

Despliegue del sistema de videovigilancia 

Se realiza la implementación del sistema de videovigilancia de acuerdo 

con lo indicado en el diseño, para lo cual se deben ajustar a los 

requerimientos definidos en etapas anteriores.  



37 
 

Inicialmente se realizó el cableado estructurado desde los gabinetes de 

comunicaciones existentes hacia los puntos establecidos de las 

cámaras IP. 

Posteriormente se realizó la instalación de los discos duros en el NVR 

y la configuración de los IP utilizando el software del fabricante. 

Una vez instalados los discos duros, se procedió a configurar el sistema 

mediante la interfaz web, habilitando el nivel RAID 0 como 

configuración predeterminada, con el objetivo de maximizar la 

capacidad de almacenamiento disponible. Posteriormente, se activó la 

función de sobreescritura y se estableció el modo de grabación 

continua, garantizando la operación ininterrumpida del sistema las 24 

horas del día, los 7 días de la semana durante todo el año. 

La instalación del NVR se realizó en el cuarto de comunicaciones 

principal, en el cual se configuraron dos VLAN, una LAN destinada a 

las cámaras y otra WAN para el NVR para la visualización remota. 

Luego se continuó con la configuración de video, los accesos 

respectivos con los perfiles de administrador y usuario. Para la 

configuración video, formato de compresión y fps se tomó en cuenta 

las recomendaciones del área técnica de sistemas, realizándose la 

siguiente configuración: 

Main stream: 
 FPS               15 
Resolucion    HD 
Bitrate          default 
H.265+ 
  
Sub stream: 
 FPS               7 
Resolucion    2CIF 
Bitrate          192 kbps 
H.265+ 

Para tal efecto se realizaron las siguientes etapas: 
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a) Configuración  

 

Configuración de almacenamiento 

Se llevó a cabo la instalación de cinco discos duros de 8 TB cada uno, 

configurados bajo un esquema RAID 0, alcanzando una capacidad total 

de almacenamiento de 40 TB.  

Esta configuración fue implementada con el objetivo de optimizar el 

aprovechamiento de la capacidad instalada, en concordancia con las 

especificaciones técnicas establecidas por el fabricante. 

 

 

Figura 11 Parámetros de configuración de discos duros – 
almacenamiento. 
Fuente: Aplicación HikVision-configuración. 

Muestra la configuración discos duros – almacenamiento (5 discos HD 

de 8TB cada uno). Fuente. Aplicación HikVision-configuración 

 

La sobreescritura se activa automáticamente al completarse la 

capacidad de los discos duros. 
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Figura 12 Configuración de sobreescritura. 
Fuente. Aplicación HikVision-configuración. 

 

Ajustes de grabación 

La configuración se estableció para grabación continua, de lunes a 

domingo, las 24 horas del día (ver Figura 12). 

 

 

Figura 13 Configuración de grabación. 
 Fuente. Aplicación HikVision-configuración. 

 

Configuración del sistema 

Ajuste de hora para el NVR, se elige la zona horaria GMT -5. 
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Figura 14 Ajuste de zona horaria NVR. 
Fuente. Aplicación HikVision-configuración. 

 

Configuración de resolución de salida de video. 

La configuración de las dos salidas de video se ha establecido para 

soportar la visualización en un monitor con resolución de 1280 × 1024 

a 60 Hz. No obstante, esta salida no será utilizada en un monitor físico, 

ya que la visualización del sistema se realizará directamente desde las 

computadoras de los responsables del sistema. 

 
 

 

Figura 15 Configuración de la resolución de salida. 
Fuente. Aplicación HikVision-configuración. 
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Administración de la cuenta 

Con la finalidad de tener el menor acceso al dispositivo, se creó 2 

perfiles de usuarios, el perfil administrador que tendrá acceso a todas 

las configuraciones y cámaras que estará bajo la administración de la 

Supervisión 3 y la jefatura de la División, asimismo se creó otro perfil 

que tendrá acceso a 01 cámara del ambiente de conservación de 

documentos de la Supervisión 2 (Digitalización). 

Figura 16 Configuración de administración de cuenta. 
Fuente. Aplicación HikVision-configuración. 
 

Creación de usuario con perfil de usuario 

Se creo 02 perfiles de acceso, un perfil administrador y otro perfil de 

usuario, el cual está configurado exclusivamente para una cámara. 

 

Figura 17 Creación de perfil usuario. 
Fuente. Aplicación HikVision-configuración. 
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Figura 18 Configuración de con acceso a una sola cámara. 
Fuente. Aplicación HikVision-configuración. 

 

Configuración de ajustes de red 

Se procedió a configurar la red, tanto para la red Lan1 y Lan2, donde 

la primera soportará las cámaras IP y la segunda para administrar el 

NVR a nivel WAN. 

 

Tabla 6 Datos de configuración de RED. 

 
Fuente. Elaboración propia 
 

 

Figura 19 Configuración de LAN1. 
Fuente. Aplicación HikVision-configuración. 
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Figura 20 Configuración de LAN2. 
Fuente. Aplicación HikVision-configuración. 

 

Configuración de puertos: 

Puerto HTTP 80: utilizado para la comunicación entre navegadores web 

y servidores web para acceder a páginas web. 

Puerto RTSP 554: es un puerto de red utilizado para la transmisión 

multimedia, y se apertura para añadir cámaras en el futuro. 

Puerto del servidor 8000: Se utiliza para transmisiones por internet y 

por ende visualizar las cámaras desde cualquier punto de internet. 

 

 

Figura 21 Configuración de puertos. 
Fuente. Aplicación HikVision-configuración. 
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Configuración de cámaras: configuración ip a través de los puertos 

elegidos. 

 

Figura 22 Configuración de cámaras. 
Fuente. Aplicación HikVision-configuración. 

 

Configuración de video: formato de compresión y velocidad de 

cuadros (fps). 

La configuración de video, compresión y tasa de fotogramas por 

segundo (FPS) se realizó conforme a los parámetros establecidos por 

el área técnica de sistemas, asegurando el cumplimiento de los 

lineamientos definidos para la operación del sistema. 

 

 

Figura 23 Configuración de video, formato de compresión. 
Fuente. Aplicación HikVision-configuración. 
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Configuración de la imagen 

 

Se realizó la configuración de los parámetros de grabación para 

condiciones en exteriores, estableciendo los siguientes valores: brillo 

en 120, contraste en 138, saturación en 150, matiz en 127, nitidez en 8 

y reducción de ruido en nivel 1. 

 

 

Figura 24 Configuración de la imagen. 
Fuente. Aplicación HikVision-configuración. 

 

 

Figura 25 Configuración de parámetros de fecha/hora, nombre. 
Fuente. Aplicación HikVision-configuración. 
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Ajustes de hora 

 

Figura 26 Configuración ajuste de hora del sistema. 
Fuente. Aplicación HikVision-configuración. 

 

b) Pruebas del sistema 
 

Concluido con la instalación y configuración del sistema de 

videovigilancia, se procedió a realizar las pruebas correspondientes 

desde las PCs de los responsables (jefes) de la División de Archivo 

Central, a través de la aplicación iVMS-4200, asimismo desde la IP 

configurada para la Vlan a través de la dirección http:10.24.XX.XX, 

como se puede observar las Figuras 26 y 27. 

 

 

Figura 27 Visualización de las cámaras (1-16). 
Fuente. Aplicación HikVision-visualización. 
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Figura 28 Visualización de las cámaras (17-20). 
Fuente. Aplicación HikVision-visualización. 

 

Prueba de almacenamiento de video mayor a 60 días 

 

Figura 29 Prueba de almacenamiento de video. 
Fuente. Aplicación HikVision-configuración. 
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Detección de unidades de disco 

 

Figura 30 Detección de unidades disco. 
Fuente. Aplicación HikVision-configuración. 

 

c) Mantenimiento 

 

Debido a la complejidad del sistema de videovigilancia, se considera la 

implementación de un plan de mantenimiento preventivo orientado a la 

verificación periódica de los ajustes y parámetros del sistema. 

Asimismo, se contempla el mantenimiento correctivo para atender y 

resolver las fallas que puedan ser identificadas por los administradores 

del sistema, así como un enfoque escalable que permita evaluar e 

incorporar nuevas necesidades conforme estas vayan siendo 

detectadas durante la operación. 

 

El mantenimiento preventivo debe incluir lo siguiente: 

- Revisión del adecuado funcionamiento del NVR, a fin de detectar 

cualquier problema que tuviese los dispositivos instalados como los 

discos duros, tarjeta de red. 

- Limpieza interna y externa (aspirado de polvo) 

- Evaluar el adecuando funcionamiento de cada cámara. 

- Verificar el cableado UTP y los pathcord conectados, que pueden 

afectarse de acuerdo con las condiciones donde estén instalados. 
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Cumplimiento de la Normatividad vigente 

Para el cumplimiento de la normativa vigente, se consideró lo 

establecido en el Decreto Legislativo N.° 1218 (Perú, Congreso de la 

República, 2015), su reglamento aprobado mediante el Decreto 

Supremo N.° 007-2020-IN (Perú, Ministerio del Interior, 2020), así como 

la Ley N.° 29733 de Protección de Datos Personales (Perú, Congreso 

de la República, 2011).  

Dichas disposiciones regulan el uso de sistemas de videovigilancia en 

espacios públicos y privados con fines de seguridad, estableciendo la 

obligación de salvaguardar la intimidad de las personas, evitar la 

grabación de áreas privadas, garantizar la confidencialidad de la 

información registrada y atender los requerimientos de entrega de 

grabaciones relacionadas con hechos delictivos a la Policía Nacional 

del Perú dentro del plazo de 24 horas. 

se estableció lo siguiente: 

- Instalación adecuada del sistema 

Las cámaras se encuentran instaladas en lugares autorizados, los 

cuales no vulneran la privacidad establecida en la norma, tal como 

se aprecia en la figura 26 y 27, asimismo en la tabla 3 de 

distribución de cámaras. 

 

- Información al público 

Se instalaron carteles donde advierten del sistema de 

videovigilancia, los cuales se encuentran en los accesos principales 

de los ambientes de conservación. 

 

- Protección de la información 

El acceso al sistema de videovigilancia se realiza a través de la red 

de la institución y con acceso exclusivo a los jefes de la División de 

Archivo Central y Gerencia, tanto a través de la aplicación 

proporcionado por el fabricante el software iVMS-4200 para el 
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monitoreo profesional y a través de la dirección IP, previa 

validación. 

 

- Gestión de grabaciones 

Las grabaciones se almacenan según el plazo establecido, 

inclusive esta implementación permite almacenar las grabaciones 

como mínimo 60 días, lo cual supera lo indicado en la norma. 

3.5 Resultados de la actividad 

Como resultado en el diseño, implementación y cumplimiento de la 

normativa vigente se obtuvieron los siguientes resultados: 

Diseño: 

Se elaboró el plano de ubicación de las cámaras, según se muestra en la 

Figura 3: Diagrama de ubicación, los cuales se encuentran en zonas 

estratégicas para la vigilancia de la documentación. 

Implementación: 

Se realizó el cableado UTP para las cámaras y posteriormente se 

instalaron las 20 cámaras, el NVR y se realizó la configuración e 

instalación en el cuarto de comunicaciones principal. 

Se realizó las distintas configuraciones de los dispositivos que conforman 

el sistema de videovigilancia, asimismo se instaló el software de 

administración del sistema en las laptops de las jefaturas. 

Cumplimiento de la normativa vigente 

Se realizó la verificación de la instalación de las cámaras en áreas 

estratégicas, tales como accesos principales a los ambientes de 

conservación de documentos, pasillos y estacionamientos los cuales se 

encuentran instaladas de acuerdo con la normativa, teniendo en cuenta 

que no vulneren la privacidad de las personas. 
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Además, se realizó la instalación de los avisos informativos que indican 

la existencia de cámaras en los ambientes de conservación.  

Asimismo, la configuración de los mecanismos para el control de acceso 

mediante usuarios y contraseñas de acuerdo con el perfil, el cual limita el 

acceso a los videos en vivo y grabaciones únicamente al personal 

autorizado. 
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CAPITULO IV:  
DISCUSION DE RESULTADOS 
 
 
 

4.1 Descripción de la implementación 

- En relación con la etapa de diseño, la elaboración del plano de 

ubicación de cámaras permitió identificar de manera precisa los 

espacios que requerían vigilancia continua. Este procedimiento 

resulta fundamental en la planificación de sistemas de videovigilancia, 

ya que garantiza una adecuada cobertura visual y minimiza la 

existencia de puntos ciegos dentro de las instalaciones. Asimismo, la 

distribución de las cámaras en áreas como accesos principales, 

pasillos y estacionamientos responde a criterios técnicos de seguridad 

que buscan proteger la integridad de la documentación y de las 

instalaciones institucionales. 

 

- Respecto a la fase de implementación, la instalación del cableado 

estructurado, las cámaras de videovigilancia y el grabador de video 

en red permitió la integración de los diferentes componentes del 

sistema. La configuración del software de administración en los 

equipos de las jefaturas facilita el monitoreo en tiempo real y el acceso 

controlado a las grabaciones, lo cual mejora la capacidad de 

supervisión y control dentro de la institución. Este tipo de sistemas 

tecnológicos representa una herramienta eficiente para el registro de 

eventos y la generación de evidencia visual ante posibles incidentes. 

 

- Por otro lado, el análisis del cumplimiento de la normativa 

vigente permitió evidenciar que la implementación del sistema se 
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- llevó a cabo conforme a los criterios establecidos en materia de 

protección de la privacidad de las personas.  

En este contexto, la ubicación de las cámaras en zonas de uso público 

o de tránsito, evitando la supervisión de espacios que pudieran 

comprometer la intimidad de los usuarios, constituye una práctica 

consistente con los principios dispuestos en la Ley N.° 29733, Ley de 

Protección de Datos Personales (Perú, 2011), la cual regula el 

tratamiento de datos personales en el país. 

Asimismo, la implementación de avisos informativos que alertan sobre 

la existencia de cámaras de videovigilancia contribuye al 

cumplimiento del principio de transparencia en el tratamiento de datos 

personales, al permitir que las personas que ingresan a las 

instalaciones tengan conocimiento previo de la presencia del sistema 

de monitoreo.  

Este elemento resulta esencial para asegurar el respeto de los 

derechos de los usuarios y del personal que labora en la institución, 

en concordancia con lo establecido en la Ley N.° 29733, Ley de 

Protección de Datos Personales, y su Reglamento aprobado mediante 

el Decreto Supremo N.° 003-2013-JUS (Perú, 2011; Perú, 2013), 

fortaleciendo así las condiciones de legitimidad y confianza en el uso 

de los mecanismos de vigilancia. 

De forma general, los resultados obtenidos demuestran que la 

implementación del sistema de videovigilancia no solo contribuye al 

fortalecimiento de la seguridad institucional, sino que también se ajusta 

a los lineamientos normativos relacionados con la protección de datos 

personales y el uso responsable de tecnologías de vigilancia.  

 

No obstante, resulta importante mantener una gestión continua del 

sistema, incluyendo la actualización de configuraciones, el 

mantenimiento de los equipos y la capacitación del personal encargado 
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de su administración, con el fin de garantizar su correcto funcionamiento 

a lo largo del tiempo. 

4.2 Evaluación Económica   

La implementación del sistema de videovigilancia IP requirió una inversión 

inicial orientada a la adquisición de equipos tecnológicos, infraestructura 

de red y servicios necesarios para su correcto funcionamiento. 

Los principales componentes considerados fueron: cámaras IP, grabador 

de video en red (NVR), discos duros, switches PoE, cableado estructurado 

y accesorios de instalación. 

El detalle consolidado de la inversión se presenta en la Tabla 6: Costo 

total del proyecto 

La inversión se clasifica de la siguiente manera: 

• Equipos principales: cámaras IP, NVR y discos duros  
• Infraestructura: cableado estructurado, switches y accesorios  
• Servicios: instalación, configuración y puesta en marcha  

Esta inversión constituye el costo base del proyecto y permite garantizar 

la operatividad del sistema durante su vida útil. 

En este apartado detallamos la evaluación económica, primeramente, 

evaluamos la cotización de los proveedores de los bienes ofrecidos con la 

finalidad de revisar si cumplen con las especificaciones técnicas 

requeridas, con este fin se evaluó a 3 postores siendo las cotizaciones las 

siguientes: 

Tabla 7 Cotizaciones. 

 

Fuente. Elaboración propia. 
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De la evaluación realizada y teniendo en cuenta que todos cumplen con 

las especificaciones técnicas, y siendo una contratación menor a 8 UIT se 

optó por la propuesta más baja. 

Siendo así el detalle de los costos del proyecto son los siguientes: 

 

Tabla 8 Costo total del proyecto. 

 

Fuente. Elaboración propia 

 

Tabla 9 Depreciación de sistema. 

 

Fuente. Elaboración propia 

 

ANÁLISIS DE LA DEPRECIACIÓN: 

Se observa una depreciación de 0.38 lo que quiere decir que existe una 

pérdida de valor moderada, sin embargo, teniendo en cuenta su vida útil 

de 5 años, el sistema seguiría siendo funcional, pero podría carecer de 
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algunas características modernas como analítica avanzada, resolución 

4K o integración con IA. 

De acuerdo con el análisis realizado, el sistema presenta una 

depreciación moderada, lo que indica que, si bien pierde valor con el 

tiempo, mantiene su funcionalidad operativa durante el periodo 

estimado. 

ANÁLISIS FINANCIERO 

Para realizar este análisis tomamos los datos del proyecto: 

Inversión: S/ 22,000 

Ahorro anual: S/ 5,500 

Tasa de descuento: 10% 

Vida útil: 5 años 

 

- Payback Simple (Periodo de Recuperación Simple)  

Payback simple = Inversión/Ahorro anual 

           = 22,000/5,500 

Payback simple = 4 años 

Entonces este resultado nos indica que la inversión se recupera 

dentro de la vida útil (5 años), por lo tanto, el proyecto es 

económicamente viable. 

Considerando la inversión total del sistema y los beneficios 

económicos indirectos generados, tales como la reducción de 

pérdidas documentarias y disminución de incidentes de seguridad, 

se estima que el proyecto recupera su inversión en 

aproximadamente cuatro (4) años, lo cual se encuentra dentro de la 

vida útil del sistema (5 años). 

- Payback descontado 

Ahora considerando el valor del dinero en el tiempo 

Flujo descontado=Flujo/((1+i)t) 
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Donde:  𝑖: tasa de descuento (ej. 10%), 𝑡: año 

Tabla 10 Valores del cálculo de Payback descontado 

Año Flujo 
Flujo 

descontado 
Acumulado 

1 5,500 5,000 5,000 

2 5,500 4,545 9,545 

3 5,500 4,132 13,677 

4 5,500 3,757 17,434 

5 5,500 3,415 20,849 

Fuente: Elaboración propia 

Se observa que no alcanza los S/ 22,000 en 5 años, es decir se 

queda en S/ 20,849. 

Si bien el payback descontado es mayor al horizonte de evaluación, 

el proyecto sigue siendo viable, debido a que sus beneficios 

principales no son únicamente económicos, sino también 

estratégicos, tales como: 

• Cumplimiento normativo  

• Seguridad de la información  

• Reducción de riesgos institucionales  

En ese sentido, el sistema de videovigilancia debe ser considerado 

como una inversión estratégica orientada a la protección de activos 

críticos de la institución. 

 

- Valor Actual Neto (VAN) y Tasa Interna de Retorno (TIR) 

Tabla 11 Tabla de valores del cálculo del VAN y el TIR 

Fuente: Elaboración propia 

 

Año 
Flujo de 

Caja (S/) 

Factor de 

Descuento (10%) 

Flujo 

Descontado (S/) 

Flujo 

Acumulado (S/) 

0 -22,000 1 -22,000 -22,000 

1 5,500 0.909 5,000 -17,000 

2 5,500 0.826 4,545 -12,455 

3 5,500 0.751 4,132 -8,323 

4 5,500 0.683 3,757 -4,566 

5 5,500 0.621 3,415 -1,151 
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o VAN = S/ - 1,151  

o TIR ≈ 8.7% 

El análisis del Valor Actual Neto (VAN) y la Tasa Interna de 

Retorno (TIR) evidencia que el proyecto presenta un VAN de - S/ 

1,151 y una TIR de 8.7%.  

Si bien estos indicadores reflejan una rentabilidad financiera 

limitada, el proyecto se justifica debido a los beneficios 

estratégicos que aporta, tales como la mejora en la seguridad de 

la información, la reducción de riesgos operativos y el 

cumplimiento de la normativa vigente. En ese sentido, la inversión 

resulta viable desde una perspectiva institucional. 

ANÁLISIS DE COSTO BENEFICIO 

Si bien el proyecto no genera ingresos directos, su valor radica en la 

prevención de pérdidas, el cumplimiento normativo y la mejora de los 

procesos internos. 

En ese sentido, se concluye que: 

• Los costos de implementación son razonables frente al nivel de 

seguridad alcanzado.  

• Los beneficios institucionales superan ampliamente la inversión 

realizada.  

• El sistema permite evitar costos potenciales asociados a incidentes 

de seguridad o pérdida de información.  

Por lo tanto, el proyecto resulta económicamente viable y sostenible en 

el tiempo. 

 

CONCLUSIÓN DEL ANÁLISIS ECONÓMICO 

El análisis económico realizado permite concluir que el sistema de 

videovigilancia es viable desde una perspectiva institucional, a pesar de 

presentar indicadores financieros conservadores. 
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La implementación del sistema no solo mejora las condiciones de 

seguridad, sino que también contribuye a la sostenibilidad operativa de la 

organización, reduciendo riesgos y asegurando la protección de la 

información. 

 

Por lo tanto, el proyecto debe ser entendido como una inversión 

estratégica, orientada a fortalecer la infraestructura de seguridad y 

garantizar la continuidad de las operaciones.  
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CAPITULO V:  
CONCLUSIONES 
 
 
 

- El diseño del sistema permitió establecer una adecuada distribución 
de cámaras en las áreas críticas de la institución, garantizando una 
cobertura de vigilancia que fortalece las medidas de seguridad de los 
repositorios que conservan la documentación institucional. 
 

- La implementación del sistema permitió la instalación de 20 cámaras 

de videovigilancia tipo IP, luego de la configuración permitió habilitar 

el acceso y monitoreo en tiempo real desde la intranet institucional, 

facilitando la supervisión permanente de las áreas vigiladas por parte 

del personal autorizado, ingresando para ello a través de la IP o 

utilizando el software del fabricante. 

 

- La implementación del sistema se realizó considerando el 

cumplimiento de la normativa vigente relacionada con la protección de 

datos personales, garantizando el uso adecuado del sistema y la 

seguridad de la información registrada. Asimismo, teniendo en cuenta 

la normativa este sistema permite grabar y conservar los videos por 

un tiempo mínimo de 60 días, gracias a la gran capacidad de 

almacenamiento (5 discos duros de 8TB cada uno). 
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CAPITULO VI:  
RECOMENDACIONES 
 
 

a) Como todo sistema implementado se cumplió con los objetivos 

establecidos y solucionó la problemática que se tenía, permitiendo de 

esta manera realizar el control y monitoreo de los accesos e interior de 

los ambientes de conservación, sin embargo, no es suficiente la 

cantidad de cámaras, por lo que se debe adicionar 10 cámaras más ya 

que el NVR tiene 32 canales. 

b) Se recomienda que las cámaras adicionales que se instalen en un 

futuro hasta 10 cámaras más deben ser instalados en las puertas de 

emergencia las mismas que deben tener alarmas y se envíe reporte 

de las imágenes de las personas que hacen mal uso de estas. 

c) Realizar mantenimiento preventivo periódico del sistema de 

videovigilancia, que incluya la revisión del funcionamiento de las 

cámaras, el estado del cableado estructurado, el almacenamiento del 

NVR y la verificación de la calidad de las grabaciones, con el fin de 

garantizar la continuidad operativa del sistema. 

d) Mantener actualizadas las configuraciones de seguridad del sistema, 

incluyendo la administración de usuarios, la gestión de contraseñas y 

la asignación de permisos de acceso, resulta fundamental para 

prevenir ingresos no autorizados a las grabaciones. En este sentido, 

estas acciones permiten fortalecer los mecanismos de control del 

sistema y asegurar la confidencialidad de la información registrada, 

garantizando así la protección adecuada de los datos almacenados. 

e) Promover el cumplimiento permanente de la normativa vigente 

relacionada con la protección de datos personales, asegurando que el 

uso del sistema de videovigilancia respete la privacidad de las  
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personas y las disposiciones legales aplicables en materia de 

tratamiento de datos.  

f) Se recomienda una evaluación del sistema luego de 5 años a fin de 

establecer si sigue cumpliendo con los objetivos, caso contrario 

actualizarlo con las nuevas tecnologías incluyendo la IA.
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CAPITULO VIII:  
ANEXOS 
 
 
 
Anexo A Especificaciones técnicas 

Cámara IP DS-2CD1623G0-I(Z) 
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Figura A1 Especificaciones técnicas de la cámara 

Fuente. https://www.hikvision.com/es-la/products/IP-Products/Network-

Cameras/value-series/ds-2cd1623g0-i-z-/ 
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NVR 
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Figura A2 Especificaciones técnicas NVR 

Fuente. https://www.hikvision.com/es-la/products/IP-Products/Network-Video-

Recorders/Pro-Series/ds-9600ni-i8/ 
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Anexo B: Imágenes de cámaras 

 

 

Figura B1 Imagen cámara entrada principal.  

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B2 Imagen cámara puertas de acceso ambientes de conservación. 

Fuente. Aplicación HikVision-visualización. 
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Figura B3 Imagen cámara puerta de ingreso ambiente 1 y vista al ascensor. 
Fuente. Aplicación HikVision-visualización. 

 

 

 

 

Figura B4 Imagen cámara vista al ascensor 

Fuente. Aplicación HikVision-visualización. 
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Figura B5 Imagen cámara ambiente 1 puerta de emergencia av. M. Echeandía. 

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B6 Imagen cámara ambiente 1 desde el 4to piso. 

Fuente. Aplicación HikVision-visualización. 
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Figura B7 Imagen cámara ambiente 2 vista puerta de ingreso (interior). 

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B8 Imagen cámara ambiente 2 vista al ascensor. 

Fuente. Aplicación HikVision-visualización. 
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Figura B9 Imagen cámara ambiente 2 puerta posterior vista al ascensor. 

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B10 Imagen cámara ambiente 3 vista puerta de ingreso (interior). 

Fuente. Aplicación HikVision-visualización. 
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Figura B11 Imagen cámara ambiente 3 vista al ascensor. 

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B12 Imagen cámara ambiente de verificación de documentos. 

Fuente. Aplicación HikVision-visualización. 
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Figura B13 Imagen cámara estantería documentos en proceso de verificación. 

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B14 Imagen cámara ambiente de conservación digitalización. 

Fuente. Aplicación HikVision-visualización. 
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Figura B15 Imagen cámara ambientes de organización de documentos. 

Fuente. Aplicación HikVision-visualización. 

 

 

 

Figura B16 Imagen cámara ingreso a zona de racks paletizables. 

Fuente. Aplicación HikVision-visualización. 
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Figura B17 Imagen cámara zona de carga y descarga edificio norte. 

Fuente. Aplicación HikVision-visualización. 
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Anexo C: Resumen Decreto Legislativo N.º 1218 y su Reglamento 

1. Decreto Legislativo N.º 1218 y su Reglamento 

• Objeto: Regular el uso de cámaras de videovigilancia en bienes de 

dominio público, transporte público de pasajeros y establecimientos 

comerciales con aforo ≥ 50 personas. 

• Ámbito de aplicación: 

o Personas naturales y jurídicas, públicas o privadas, que 

administren bienes públicos. 

o Empresas de transporte público. 

o Propietarios de locales comerciales abiertos al público. 

• Aspectos principales: 

o Estándares técnicos: nitidez de imágenes, transmisión en tiempo 

real, conectividad IP, ubicación estratégica evitando puntos 

ciegos. 

o Conservación de grabaciones por un mínimo de 45 días 
calendario. 

o Interoperabilidad con plataformas nacionales como el CENVIR. 

o Limitaciones: prohibición de captar interiores de viviendas, baños, 

vestidores o espacios íntimos. 

o Procedimientos: entrega de grabaciones a la Policía Nacional o 

Ministerio Público en un plazo máximo de 24 horas cuando se 

detecte un delito. 

2. Ley N.º 29733 – Ley de Protección de Datos Personales 

• Objeto: Garantizar el derecho fundamental a la protección de datos 

personales. 

• Principios aplicables a videovigilancia: 

o Consentimiento: tratamiento de datos requiere autorización del 

titular, salvo excepciones de seguridad. 

o Finalidad: uso de imágenes solo para fines legítimos de 

seguridad ciudadana. 

o Proporcionalidad: tratamiento adecuado y no excesivo. 

o Seguridad: medidas técnicas y organizativas para proteger la 

información. 
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• Obligaciones específicas: 

o Inscripción de sistemas de videovigilancia en la Dirección de 

Protección de Datos Personales. 

o Informar al público sobre la presencia de cámaras. 

o Prohibición de difundir imágenes a personal no autorizado. 

o Protección reforzada para menores de edad. 

3. Relación entre ambas normas 

Aspecto Decreto Legislativo 1218 Ley 29733 

Finalidad 
Seguridad ciudadana y prevención 

del delito 

Protección de la intimidad y datos 

personales 

Ámbito 
Espacios públicos, transporte, 

locales comerciales 
Todo tratamiento de datos personales 

Obligaciones 
Instalación, estándares técnicos, 

conservación de grabaciones 

Inscripción de sistemas, 

consentimiento, información al público 

Limitaciones 
No captar espacios íntimos, 

prohibición de difusión 

Principios de confidencialidad, 

proporcionalidad y finalidad 

Autoridad 
Ministerio del Interior y gobiernos 

locales 

Ministerio de Justicia – Dirección de 

Protección de Datos Personales 

 

El DL 1218 y su reglamento establecen el marco operativo y técnico de los 

sistemas de videovigilancia, mientras que la Ley 29733 asegura que el uso de 

las imágenes respete los derechos fundamentales de las personas. En 

conjunto, buscan un equilibrio entre seguridad ciudadana y protección de la 

intimidad. 


