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RESUMEN

La implementacion de un Sistema de Gestion Documental (SGD) responde a la
necesidad de modernizar el estado peruano, haciendo uso de las TIC y en busca de
mejorar la relacion Estado — ciudadania. En ese sentido, la Autoridad Nacional del
Servicio Civil (SERVIR) llevé a cabo el proyecto de implementacion del SGD, alineado
a los objetivos estratégicos y en cumplimiento de la normativa peruana del Modelo de
Gestidon Documental (MGD). EI proyecto fue implementado por la Subjefatura de
Tecnologias de la Informacion (SJTI) que utiliza la Norma Técnica Peruana
12207:2006 como metodologia de desarrollo de software. Ademas, se puede decir
que este proyecto se implementé en un momento critico para el normal desarrollo de
las actividades de la institucién, debido a la pandemia, permitiendo a los funcionarios
publicos trabajar de forma remota, haciendo uso de las firmas y certificados digitales.
Como resultado, entre los beneficios obtenidos se puede mencionar la reduccion de
costos, anteriormente se imprimian y firmaban mensualmente un promedio de 3096
documentos, dicha cantidad se reduce a cero debido al uso de la firma digital y la
digitalizacién de los documentos, de otro lado el flujo documental se vuelve mas

transparente y trazable.

Palabras claves: SGD, firmas digitales, certificados digitales, MGD.
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ABSTRACT

The implementation of a document management system (DMS) answer the need to
modernize the Peruvian government, using ICTs and seeking to improve the
relationship between citizen and government. In this sense, SERVIR carried out the
implementation of the project DMS, aligned with the strategic objectives and in
compliance with the Peruvian regulations of the management system for records
(MSR). The Department of Information Technologies “SJTI” uses the Peruvian
Technical Standard 12207: 2006 as a software development methodology. Due to the
pandemic situation, this project was implemented at a critical time for the normal
development of activities in the organization, allowing public servants to work remotely
using digital signatures and certificates. Among the benefits, it is possible to mention
cost reduction, previously an average of 3096 documents were printed and signed
monthly, this quantity is reduced to zero due to the use of digital signature and
digitization documents, on the other hand the documentary flow becomes more

transparent and traceable.

Keywords: DMS, digital signatures, digital certificates, MSR.
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INTRODUCCION

La implementacion del Gobierno Electrénico en las entidades publicas
ha pasado de ser una innovacion a una implementacion necesaria con el fin de acercar

el Estado a la ciudadania y asi brindar un servicio transparente, de calidad y oportuno.

SERVIR como entidad publica tiene la necesidad de implementar el
Modelo de Gestién Documental (MGD) en el marco del Decreto Legislativo N° 1310
de simplificacién administrativa, aprobado en la Resolucion de Secretaria de Gobierno
Digital N° 001-2017-PCM/SEGDI,

El presente trabajo de suficiencia profesional se divide en cinco

capitulos:

En el Capitulo | se especifican la experiencia profesional, la formacién

académica y los conocimientos obtenidos.

En el Capitulo Il se detallan la informacion de la empresa, la misién y los
objetivos estratégicos, la vision y el organigrama. Ademas, se describen el area en la
que se ejecuto el proyecto, el cargo asignado en la entidad y los proyectos realizados

durante el periodo laboral.

En el Capitulo Ill se contextualiza la situacion problematica, se define el
problema, se explica la solucion propuesta, se formulan el objetivo general y los
objetivos especificos y se delimita el alcance. Ademas, se detallan las etapas del
proyecto, explicando los fundamentos tedricos y se describe la implementacion del
proyecto por etapas. En ultimo lugar se realiza una evaluacién, destacando los

beneficios obtenidos.
En el Capitulo IV se detalla la reflexion critica de la experiencia.

En el Capitulo V se detallan las conclusiones, recomendaciones, el

glosario y la bibliografia utilizada.



CAPITULO |
TRAYECTORIA PROFESIONAL

Profesional en Ingenieria de Sistemas, bachiller de Ingenieria de

Sistemas e Informatica de la Universidad Nacional Mayor de San Marcos (UNMSM),

con experiencia laboral de 6 afos en entidades publicas y privadas, en la

implementacion de proyecto de tecnologias de la informacion,

Creativa, autodidactica y responsable, con habilidades comunicativas a

todo nivel y capacidad de trabajar en equipo.

En la Tabla 1 se resume mi experiencia laboral, como analista de

sistemas, analista de calidad y analista programador, con dichas experiencias se

mejoraron y ampliaron los conocimientos técnicos y habilidades blandas.

Tabla 1: Experiencia laboral

Junio

2019

Diciembre 2020

Analista de sistemas

Autoridad Nacional de Servicio Civil - Servir

Funciones

Participar en actividades de analisis, disefio e implementacion de
nuevas funcionalidades en los sistemas de informacién de la
institucion.

Elaborar cronogramas de trabajo y dar seguimiento al cumplimento
del alcance del proyecto.

Diciembre 2017

Analista de sistemas de informacion

Enero 2019 Ministerio de Cultura
Funciones
Participar en actividades de analisis, disefio y desarrollo de
aplicaciones.
Brindar soporte a las unidades organicas en el uso de los sistemas
administrativos.

Octubre 2016 - Ingeniera de soluciones Moodlerooms

Julio 2017

CognosOnLine Peru

Funciones

Acompafar a los clientes en el proceso de implementacion de
proyectos de aula virtual, desde la concepcion hasta la puesta en
produccién.

Brindar soporte de primer nivel en la gestién de Moodle.




Mayo 2015 — Enero Analista de calidad

2016 Bit-Solutions

Funciones

Elaborar el plan de aseguramiento de calidad, conteniendo los
casos de prueba y sus resultados.

Trabajar con el equipo técnico, en el levantamiento de cada una de
las incidencias.

Elaborar informe de defectos y/o incidencias detectados en el
proceso de certificacion.

Noviembre 2014 - Analista de sistemas
Marzo 2015 CODE —IT

Funciones
Gestionar la plataforma de aprendizaje Moodle.
Elaborar documentos funcionales como propuesta de solucion.

Desarrollar pruebas unitarias del aula virtual.

Enero 2011 — Junio Analista programador
2011 COSAPI SOFT - Consultora de Software

Funciones

Implementar nuevos requerimientos y realizar el mantenimiento
correctivo del portal “Claro en Linea”.

Participar de las reuniones con los analistas funcionales y el area
usuaria para definir el alcance del requerimiento.

Mayo 2009 — Analista programador
Agosto 2010 MDP CONSULTING

Funciones

Implementar los mantenimientos correctivos en los proyectos
asignados y/o nuevas funcionalidades requeridas por el cliente.

Trabajar en coordinacion con los analistas funcionales para el
desarrollo de los requerimientos

Nota: Elaboracion propia
En la Tabla 2, se muestra la formacién académica.

Tabla 2 : Formacién académica

2004 - 2009 Bachiller en Ingenieria de Sistemas
Universidad Nacional Mayor de San Marcos

Facultad de Ingenieria de Sistemas e Informatica

Nota: Elaboracién propia



En la Tabla 3 se resumen los cursos y certificados que son

complementarios a la formacion académica.

Tabla 3: Cursos y certificaciones

Ano Curso Instituciéon
2021 Certificacién Scrum Master SCRUM STUDY
2021 Gestién de procesos BPM & RPA CIBERTEC
2021 Arquitectura de Angular GALAXY

2020 Introduccion a SQL ORACLE SISTEMAS UNI
2020 Gestidn Integral de Proyecto TECSUP

2018 Modelo de Gestion Documentario y Sistema RENIEC

Integrado de Tramite Documentario

2016 RUP y UML para analisis CIBERTEC
2008 JAVA 2 Developer CIBERTEC

Nota: Elaboracién propia

En la Tabla 4 se muestran las actividades de voluntariado, en las que se

involucrd y/o particip6 durante el ano 2021.

Tabla 4: Actividades de voluntariado

Fecha Voluntariado Institucion
Setiembre 2021 - Ala Monitores Ciudadanos de La Contraloria General de la
fecha Control Republica del Peru

21 - 23 de setiembre 2021 Conferencia digital del GLF ~ GLF Amazonia
Amazonia, como relatora

(traduccidn)

Nota: Elaboracion propia



CAPIiTULO Il
CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA

2.1 Empresa - actividad que realiza

La Autoridad Nacional del Servicio Civil (SERVIR) es la entidad rectora
del Sistema Administrativo de Recursos Humanos del Estado. “Se constituye desde
sus inicios como un organismo técnico especializado adscrito a la Presidencia del
Consejo de Ministros — PCM”. (SERVIR, 2019)

Los antecedentes del servicio civil en el Peru son expuestos en el

informe de Lacoviello (2015), en el que se menciona lo siguiente:

La implementacion de un nuevo modelo de servicio civil se remonta al
2002, ano en el que se promulga la Ley Marco de Modernizacion de la
Gestidon del Estado (Ley N° 27658), con la finalidad de promover la

calidad del estado y descentralizar el servicio a la ciudadania.

En esa linea en el afio 2008, se promulga un conjunto de Decretos
Legislativos (DL)!, que son parte del marco legal de la creaciéon de
SERVIR, entre ellos:

El DL N° 1023, en el que se crea SERVIR como responsable de
implementar el nuevo modelo de servicio civil para los tres niveles de

gobierno: nacional, regional y local,

EI DL N° 1024, en el que se crea el Cuerpo de Gerentes Publicos a cargo
de SERVIR, responsable de seleccionar cargos directivos y gerenciales,

a través de concursos publicos y transparentes.

A lo largo de la institucionalizacién de SERVIR se han adicionando
nuevos organos, con la finalidad de cumplir las funciones otorgadas. De acuerdo a la

Memoria Institucional (2019):

En el afio 2010, se crea el Tribunal del Servicio Civil (TSC), responsable
de resolver los conflictos y controversias que se presenten entre el

Estado y los servidores publicos.

" Decretos Legislativos aprobados: DL 1023, DL 1024, DL 1025 y DL 1026, que son parte del marco legal de SERVIR
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Luego, en el afio 2012, se crea la Escuela Nacional de Administracion
Publica (ENAP), responsable de capacitar a los servidores publicos en

relacion a la administracion y gestion publica.
En ese contexto, segun Lacoviello (2015):

En el afio 2013, se aprueba la Politica Nacional de Modernizacién de la
Gestidon Publica (PNMGP), que tiene como “vision: un Estado Moderno
al servicio del ciudadano”. (PCM - PNMGP, 2013)

En esa misma linea, en el ano 2013, entre marchas y contramarchas
SERVIR concluye la elaboracion de la Ley del Servicio Civil?, la cual es
aprobada por el Congreso de la Republica el mismo afo, e
implementada en el afno 2014. La Ley del Servicio Civil busca
implementar un servicio civil meritocratico en el Estado, e impulsar la
profesionalizacion de la funcidén publica para atraer y retener personal

calificado.

El transito a la nueva Ley del Servicio Civil, de las entidades publicas, se

viene ejecutando en etapas y progresivamente. A la fecha, segun la Memoria

Institucional (

2019), se encuentran en proceso de transito 479 entidades.

En la Figura 1 se muestra la evolucion de la entidad desde su creacion

hasta el ano 2019.

Figura 1: Evolucién de la entidad

SERVIR (DL 1023)

Creacién de la Autoridad
Nacional del Servicio Civil

TsC Ley N° 30057

Creacién del Tribunal del Creacién de la Ley del
Servicio Civil Servicio Civil

ENAP
Creacién de la Escuela
Nacional de
Administracion Publica,

449 entidades en trénsito a
la Ley del Servicio Civil

Nota: Elabora

cion propia

2 Ley N° 30057 - Ley del Servicio Civil, texto promulgado el afio 2013 https://storage.servir.gob.pe/servicio-civil/Ley%2030057.pdf
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2.2 Vision
El servicio civil meritocratico, impulsado por la Autoridad rectora
SERVIR, es uno de los cinco pilares® de la Politica Nacional de Modernizacion de la

Gestidon Publica del Estado (PNMGP), que propone una vision compartida entre los

entes rectores Yy Se expresa como:

“Un Estado moderno al servicio de las personas. Con ese sentido, la
presente politica caracteriza ese Estado Moderno como aquél orientado al ciudadano,
eficiente, unitario y descentralizado, inclusivo y abierto (transparente y que rinde
cuentas)”. (PCM - PNMGP, 2013)

2.3 Misién
“Fortalecer el servicio civil en las entidades publicas de manera integral
y continua, para servir a los ciudadanos.” (SERVIR, 2019)

2.3.1 Objetivos estratégicos

Los objetivos estratégicos de la institucion para el periodo 2017-2019, se

visualizan en la Figura 2.

Figura 2: Objetivos estratégicos institucionales

> Objetivo Estratégico Institucional 1
Promover un acceso equitativo al servicio civil en las entidades publicas.

> Objetivo Estratégico Institucional 2
Impulsar el proceso de implementacion de la Ley del Servicio Civil en las entidades publicas.

> Objetivo Estratégico Institucional 3
Fortalecer las capacidades de los servidores civiles de los tres niveles de gobierno.

> Objetivo Estratégico Institucional 4
Fortalecer la gestion institucional de SERVIR

Fuente: Memoria Institucional (SERVIR, 2019)

3 Los cinco pilares de la PNMGP son: i) las politicas publicas nacionales y el planeamiento, ii) el presupuesto para resultados,
iii) la gestién por procesos y la organizacion institucional, iv) el servicio civil meritocratico y v) el seguimiento, monitoreo,
evaluacion y la gestion del conocimiento.
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2.4 Organigrama funcional

En la Figura 3 se muestra el organigrama institucional de SERVIR que

se encuentra publicado en la pagina institucional.

El presente trabajo se realiz6 en la Subjefatura de Tecnologias de la

Informacion (SJTI).

Figura 3: Organigrama institucional de SERVIR
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Fuente: Pagina institucional (2021)
2.5 Area, cargo y funciones desempefnadas

El trabajo en SERVIR se efectud bajo la figura de locacién de servicios,
y entre el rango de fechas, junio 2019 hasta diciembre del 2020. El area en que se
desempeno las funciones de analista de sistemas, fue la SJTI, que es una unidad

organica de apoyo a la Oficina General de Administraciéon y Finanzas (OGAF).



Las funciones desarrolladas estuvieron de acuerdo a la cartera de

proyectos de la SJTI.

Se listan a continuacion las funciones desarrolladas como analista de

sistemas:

o Realizar actividades de soporte y analisis de sistemas para la implementacion
de aplicaciones informaticas en plataformas Linux y Windows con base de datos
Oracle y SQL Server; asi como lenguaje de programacion Java, .Net y PHP.

o Participar en el andlisis e identificacion de requerimientos funcionales y técnicos.

o Elaborar documentacion técnica asociada a la fase de analisis y disefo del
proceso de desarrollo de software segun lo establecido por la metodologia
definida por la SJTI.

o Revisar el cédigo fuente de los sistemas proporcionados por SERVIR, asi como
los sistemas proporcionados por otras entidades.

o Proponer mejoras funcionales y/o técnicas de los sistemas que se integran y/o
interoperan entre si.

o Identificar problemas técnicos y aportar mejoras a los sistemas de informacion.

o Documentar y verificar el cumplimiento, por parte de los proveedores, de acuerdo

a los estandares técnicos establecidos por la SJTI.
2.6 Experiencia profesional realizada en la organizacion

Durante el periodo de la prestacion de servicios se llevaron a cabo los

siguientes proyectos:

Proyecto 01: Servicio web para el control de las consultas al RENIEC
(Proveedor- GALAXY)

o Coordinar con el proveedor el desarrollo del proyecto y participar en las

reuniones de avance.

o Dar seguimiento a la integracion de dicho servicio web en los sistemas internos

requeridos por la institucion.
o Revisar la documentacion técnica elaborada por el consultor externo.

° Coordinar con los analistas de calidad el pase a produccion de la integracion del

servicio web, en cada una de las aplicaciones afectadas por la integracion.



Proyecto 02: Sistema de consultas externas (CECI) - Desarrollo interno

o Analizar las funcionalidades requeridas por los usuarios de la Gerencia de
Politicas de Gestion del Servicio Civil (GPGSC).

o Elaborar el cronograma de actividades.

o Dar seguimiento y control de las actividades asignadas a los analistas

programadores.

o Participar y coordinar las reuniones con el area usuaria para el levantamiento de

informacion.
Proyecto 03: Sistema de gestion documental (SGD) - Desarrollo interno

o Participar en las reuniones con las unidades organicas de SERVIR para la

revision de los flujos documentales.

o Revisar el funcionamiento del SGD y asegurar el cumplimiento del flujo

documental para la entidad.

o Elaborar los procedimientos para la carga de datos iniciales en coordinacién con

el area usuaria.

o Dar seguimiento y control de las actividades asignadas a los analistas

programadores.
o Brindar soporte técnico remoto a las areas usuarias.
o Monitorear el sistema en produccién, asegurando su disponibilidad.

o Analizar las solicitudes requeridas por las areas usuarias e incidencias

detectadas.

Proyecto 04: Sistema de mesa de partes virtual (interoperabilidad)- Desarrollo

interno

° Analizar la documentacién técnica proporcionada por la Biblioteca Nacional del
Peru (BNP).

. Revisar el codigo fuente proporcionado por la BNP y asegurar el cumplimiento
del flujo de envio de documentos entre entidades.

o Coordinar con infraestructura la creacion de los ambientes desarrollo vy

produccion.
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o Elaborar el cronograma de actividades de desarrollo.

Dar seguimiento y control de las actividades asignadas al analista programador.

Los proyectos mencionados se encuentran en produccion y con el visto
bueno de las areas usuarias involucradas. Adicionalmente, al fin del periodo de
servicio se elaboraron documentos de especificacion de requerimientos para dos

nuevos proyectos: Sistema de mesa de partes virtual para la ciudadania y el Sistema
de procedimiento administrativo disciplinario.
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CAPIiTULO 1l
ACTIVIDADES DESARROLLADAS

3.1 Situacion problematica

En el afo 2013 el estado peruano elabord la Politica Nacional de
Modernizacién de la Gestion Publica al 2021 (PNMGP), que en la actualidad es
liderada por la Presidencia del Consejo de Ministros (PCM). Dicha politica tiene como
objetivo general que las entidades publicas trabajen en conjunto para el bienestar del
ciudadano y entre sus objetivos especificos, establece |la importancia de promover el
gobierno electronico, usando las tecnologias de informacion y comunicacion. (PCM -
PNMGP, 2013)

En ese sentido, la Secretaria de Gobierno Digital (SEGDI) promulga la
resolucién N° 001-2017-PCM/SEGDI (2017) en la que se aprueba el Modelo de
Gestidn Documental (MGD) en marco del Decreto Legislativo N° 1310. En el articulo

3 de la resolucién se establece:

“Las entidades comprendidas en el alcance deben incorporar en sus
Planes Operativos Institucionales las acciones necesarias para la implementacion del
Modelo de Gestiéon Documental, conforme a lo dispuesto en el articulo 8 del Decreto
Legislativo N° 1310”. (SEGDI, 2017)

SERVIR se encuentra comprendida entre las instituciones que deben
implementar el MGD, de forma obligatoria. La implementacién del modelo conlleva al
desarrollo de un Sistema de Gestion Documental (SGD) y la elaboracién normativas,

politicas y directivas por parte de la entidad.

En el afio 2017, la Subjefatura del Servicio al Ciudadano (SJSC) contaba
con una herramienta tecnoldgica llamada Sistema de Tramite Documentario (STD),

que tenia como propdsito soportar el flujo de documentos de las unidades organicas.

A través de dicho sistema, el personal de mesa de partes recibia las
solicitudes de tramite de los administrados (persona natural o juridica) y registraba la
informacion en el STD, generando un numero de expediente. Luego, el expediente se

derivaba a las unidades organicas, para su atencion.

Por su lado las unidades organicas, recibian el expediente por el STD y

elaboraban la respuesta al tramite de forma manual y con firma manuscrita. Luego, la
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unidad organica, entregaba de forma fisica los documentos de respuesta al area de

mensajeria, para que sean entregados al ciudadano o solicitante.

El tramite finalizaba con la recepcién del cargo firmado por el
administrado y dicho cargo era entregado a las unidades organicas para su archivo.
Siendo los asistentes administrativos o secretarias de cada 6rgano los encargados de
llevar un registro en Excel de los documentos recibidos, emitidos y los cargos de

entrega, asi como el archivamiento de los documentos en fisico.

Asimismo, dicho sistema de tramite documentario era la puerta de

entrada de expedientes a tres (3) sistemas internos de la institucion:

o Sistema de Consultas Externas (CECI)
o Sistema de Gestion de Expedientes (SGE)

o Sistema de Seguimiento de Expedientes de Procuraduria (SGES)

Los sistemas internos mencionados, recibian las solicitudes en sus
respectivos médulos de recepcion y continuaban con el flujo documental en el sistema
interno, en el que elaboraban las respuestas de forma electronica. A excepciéon del
CECI, que era el unico que no generaba documentos electrénicos, sino que la gerente

firmaba los documentos de respuesta de forma manual y luego eran escaneados.

El STD no cumplia con los procesos del MGD que son cuatro (4):
emision, recepcion, archivo y despacho, solo cumplia con el proceso de recepcidon y

los otros procesos no estaban automatizados.

En ese sentido, la SJSC con el apoyo de la SJTI, en el ano 2018 realizan

un primer intento de implementacion de un SGD.

El primer intento de implementacion se efectua con el sistema brindado
porla PCM, a través de la SEGDI*. Sin embargo, no se llega a culminar por dificultades
administrativas, dado que no se compartieron las fuentes del sistema. Lo cual dificulté
y finalmente no permitié la integracion de dicho SGD con el sistema interno CECI de

la entidad.

4 SEGDI: Secretaria de Gobierno Digital
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3.1.1 Definicion del problema

SERVIR necesita implementar un Sistema de Gestion Documental en

cumplimiento de la normativa del Modelo Gestién Documental.
3.2 Solucién

El proyecto se desarrolla para la SJSC, unidad organica perteneciente a
la Oficina General de Administracién y Finanzas. En el ROF® se menciona que dicha

oficina:

“...tiene a cargo los procesos de atencién a la ciudadania, la gestion de
documentos y archivos relacionados a los procedimientos administrativos y servicios
de la entidad.” (SERVIR - ROF, 2021)

En el afo 2019, luego del primer intento de implementacién de un SGD.
La SJSC y SJTI, analizan opciones con algunas entidades (RENIEC, Ministerio de
Cultura) y finalmente seleccionaron y firmaron un convenio de intercambio de sistemas
administrativos con la Biblioteca Nacional del Peru (BNP), los criterios para la

selecciona fueron: lenguaje java, arquitectura y disponibilidad de cddigo fuente.

La BNP puso a disposicion el SGD, el componente SGD vy el Sistema

Verificador de Documentos Electrénicos.

En la Figura 4 se aprecia que el SGD a implementarse, necesita para su
ejecucion algunos componentes adicionales, que son aplicaciones de escritorio,
como: el componente SGD que permite la visualizaciéon de los documentos PDF,
WORD u otros documentos que son cargados por los usuarios al sistema, el
componente de firma que permite la firma digital y el certificado digital que contiene la

firma digital del emisor.

En la misma Figura 4 se aprecia que la entidad debe contar con un
Sistema de Verificador de Documentos Electrénicos, de acceso libre, que permitira a

los administrados verificar la autenticidad de los documentos electrénicos emitidos.

5 ROF: Reglamento de Organizacion y Funciones
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Figura 4: Componentes del Sistema de Gestion Documental
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Del mismo modo, la solucion debe integrarse con los sistemas internos

de la entidad, como se visualiza en la Figura 5, en la que se aprecia que el CECI envia

y recibe informacion con el SGD. De otro lado, los dos sistemas internos: SGES vy el

SGE, solo reciben la informacién del expediente al inicio de sus procesos.

Figura 5: Interaccion entre los sistemas internos de la entidad
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3.2.1 Objetivos

Los objetivos se dividen en un objetivo general y en tres objetivos

especificos.
Objetivo general

Implementar el Sistema de Gestion Documental con firma digital en las
unidades organicas de SERVIR, en cumplimiento de la Resolucion de Secretaria de
Gobierno Digital N° 001-2017-PCM/SEGDI.

Objetivos especificos
A continuacion, se listan los objetivos especificos:

o Integrar el Sistema de Gestion Documental con tres sistemas internos: Sistema
de Consultas Externas, Sistema de Procuraduria y Sistema de Gestion de

Expedientes.

o Implementar un Sistema para la Verificaciéon de Documentos Electréonicos

emitidos en el SGD.
o Integrar al sistema el servicio de sello de tiempo
3.2.2 Alcance
El alcance del proyecto se puede enunciar en los siguientes puntos:

o Implementacién del Sistema de Gestion Documental en las 4 sedes de la
entidad, ver Tabla 5.

Tabla 5: Sedes de la entidad

Descripcion Dpto Prov Dist
SEDE CENTRAL Lima Lima Jesus Maria
SEDE AREQUIPA Lima Lima Lince
SEDE ESCUELA Lima Lima Jesus Maria
SEDE TRIBUNAL Lima Lima Jesus Maria

Nota: Elaboracion propia
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o Implementar el Sistema de Gestion Documental, en las 20 unidades organicas

de la entidad, con aproximadamente 330 usuarios, ver Tabla 6.

Tabla 6: Unidades organicas de la entidad

Unidad Organica Usuarios
Consejo Directivo 5
Gerencia General 3
Subjefatura de Comunicaciones e Imagen Institucional 7
Procuraduria Publica 13
Oficina de Asesoria Juridica 6
Oficina de Planeamiento y Presupuesto 11
Oficina de Recursos Humanos 19
Oficina General de Administracion y Finanzas 1
Subjefatura de Contabilidad 4
Subjefatura de Abastecimiento 21
Subjefatura de Tecnologias de la Informacion 14
Subjefatura de Servicio al Ciudadano 21
Subjefatura de Tesoreria 6
Organo de Control Institucional 3
Tribunal del Servicio Civil 43
Gerencia de Desarrollo de la Gerencia Publica 27
Gerencia de Politicas de Gestion del Servicio Civil 22
Gerencia de Desarrollo del Sistema de Recursos Humanos 30
Gerencia de Desarrollo de Capacidades y Rendimiento del Servicio 19
Civil

Escuela Nacional de Administracion Publica 55

Nota: Elaboracion propia
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Contar con 12 documentos a emitirse con firma electronica y un documento de
derivacion entre 6rganos (proveido), en el que no se solicita una firma digital.

Ver Figura 6.

Figura 6: Documentos emitidos por la entidad en el SGD

v
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los gerentes, jefes etc) Acceso a la Informacion
Informe Carta

Informe Legal
Informe Técnico
Hoja Informativa
Proveido

Documentos Externos

Nota: Elaboracion propia

Cumplir con la integracion a los sistemas internos, ver Tabla 7:

Tabla 7: Sistemas internos de la entidad

Sistema Area usuaria
Sistema de Consultas Externas Gerencia de Politicas de Gestion del Servicio
(CECI) Civil

Sistema de Gestion de Expedientes Tribunal del Servicio Civil
(SGE)

Sistema de Procuraduria Procuraduria Publica
(SGES)

Nota: Elaboracién propia
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3.2.3 Etapas y metodologias

En este apartado se describen el plan de trabajo y las etapas del
proyecto, se sigue la metodologia definida por la entidad. Dicha metodologia se

enmarca en la Norma Técnica Peruana (NTP) 12207:2006.

3.2.3.1 Plan de trabajo

El plan de trabajo tenia como fecha limite 03 de enero de 2020, definida
por Gerencia General. Considerando ello, se elaboré el plan de trabajo que se
visualiza en la Figura 7.

Figura 7: Plan del proyecto

SGD Actividades ~ Ag Set Oct Nov Dic En Feb
altel : Convenio "

Analisis previo i Hito 1

P — Reuniones,
Analisis y disefio Andlisis de Hito 2

integraciones
Implementacién del SGD Hito 3

Implementacion Implementacién del -

Integraciones

Implementacion

Verificador Hito 5
Documentados *
Pruebas Certificacion Hito 6
Capacitaciones Capacitaciones Hito7
Gestion del proyecto Control y Seguimiento
oA Monitoreo Hito 9
Post produccion

Nota: Elaboracion propia
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3.2.3.2 Etapas

En la misma Figura 7 se observa que el proyecto estuvo estructurado en
siete (7) etapas. A continuacion, se detallan la duracién, participantes y entregables
en cada una:

a) Analisis previo

En esta etapa se firmo el convenio entre SERVIR y la BNP, y se elaboré
el cronograma de proyecto y el acta de constitucion, ver Tabla 8. Se tuvo como punto

de control el Hito 1: Kick OFF del proyecto, con fecha 12 de septiembre de 2019.

Tabla 8: Andlisis previo

Duracién inicios de anos 2019- 11/09/2019
Participantes Entregables Entregables elaborados
por la SJTI
e Gestor de e Convenio de e Cronograma  del
proyectos de Tl cooperacion entre proyecto
e Lider funcional SERVIR y la BNP, e Acta de
e Personal de BNP con fecha 20 de constitucion
agosto 2019

Nota: Elaboracion propia
b) Analisis y disefio

En esta etapa se llevaron a cabo reuniones con las areas usuarias y se
elaboraron los requerimientos funcionales del SGD, CECI y SGES, ver Tabla 9. Se
tuvo como punto de control el Hito 2: Aceptacion de las integraciones, con fecha 26
de setiembre de 2019.

20



Tabla 9: Andlisis y disefio

Duracion 02/09/2019 — 25/09/2019
Participantes Entregables Elaborados Entregables elaborados
por la SJSC por la SJTI
e Lider funcional e Cronograma de e Requerimientos
o Gestor de levantamiento  de funcionales de
proyectos de Tl flujo con las SGD
e Equipo técnico de unidades organicas e Requerimientos
TI funcionales de las
integraciones
(CECI, SGE,
SGES)

e Actas de reunién
CECI, SGE Y
SGES

Nota: Elaboracién propia
c) Implementacién
La implementacion se dividié en tres (3) fases:
o Implementacion del SGD (Sin integraciones con los sistemas internos)

En esta fase se llevaron a cabo las adecuaciones del SGD, ver Tabla 10.
Se tuvo como punto de control el Hito 3: Presentacion del SGD, con fecha 12 de

noviembre de 2019.

Tabla 10: Implementacién SGD

Duracién 02/09/2019 — 11/11/2019
Participantes Entregables elaborados por la SJTI
e Gestor de e Aplicativo del SGD
proyectos de TI e Componente del SGD
e Equipo técnico de e Manual de configuracion y despliegue
Tl e Acta de pase a produccion

Nota: Elaboracién propia
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o Implementacion de las integraciones

En esta fase se llevaron a cabo las integraciones del CECI, SGE, SGES
con el SGD, ver Tabla 11. Se tuvo como punto de control el Hito 4: Presentacion del

SGD con las integraciones, con fecha 16 de diciembre de 2019.

Tabla 11: Implementacion de las integraciones

Duracién 11/11/2019 — 13/12/2019
Participantes Entregables elaborados por la SJTI
o Gestor de o Aplicativo del SGD (con integraciones)
proyectos de Tl e Aplicativo del CECI
e Equipo técnico de e Manual de configuracion y despliegue (por cada
TI aplicativo)

e Acta de pase a produccioén (por cada aplicativo)

Nota: Elaboracion propia
o Implementacion del Verificador de Documentos Electronicos

En esta fase se llevaron a cabo las adecuaciones del Sistema Verificador
de Documentos Electrénicos, ver Tabla 12. Se tuvo como punto de control el Hito 5:

Presentacion del Verificador de Documentos, con fecha 26 de diciembre de 2019.

Tabla 12: Implementacién Verificador de Documentos

Duracién 12/11/2019- 23/12/2019
Participantes Entregables elaborados por la SJTI
o Gestor de o Aplicativo del Verificador de Documentos
proyectos de TI Electrénicos
e Equipo técnico de e Manual de configuracion y despliegue (por cada
Ti aplicativo)

e Acta de pase a produccion (por cada aplicativo)

Nota: Elaboracion propia
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d) Pruebas

En esta etapa se llevaron a cabo las pruebas funcionales de los
sistemas, ver Tabla 13. Se tuvo como punto de control el Hito 6: Inicio del sistema en

produccion, con fecha 03 de enero de 2020.

Tabla 13: Pruebas

Duracion 11/11/2019 — 30/12/2019
Participantes Entregables elaborados por la SJTI
o Gestor de o Artefactos del SGD v1.0.0.0 (fuentes, script)
proyectos de Tl o Artefactos del CECI (fuentes, script)
e Equipo técnico de e Artefactos del Verificador de Documentos
TI Electrénicos v1.0.0.0 (fuentes, script)
¢ Manual de configuracion y despliegue (por cada
aplicativo)

e Acta de pase a produccién (por cada aplicativo)

Nota: Elaboracién propia
e) Capacitaciones

En esta etapa se llevaron a cabo las capacitaciones al personal de la
entidad, ver Tabla 14. Se tuvo como punto de control el Hito 7: Presentacion del

sistema a los gerentes y jefes, con fecha 28 de diciembre de 2019.

Tabla 14: Capacitaciones

Duracion 11/11/2019 — 27/12/2019
Participantes Entregables elaborados por la SJSC
e Lider funcional e Cronograma de capacitaciones
e Gestor de e Actas de asistencia capacitaciones

proyectos de Tl
o Equipo técnico de
TI

Nota: Elaboracién propia
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f) Gestién del proyecto

En esta etapa se realiz6 la planificacion, el seguimiento y el monitoreo
de las actividades del proyecto. Ademas, se elaboraron los Términos de Referencia

(TDR) para las adquisiciones que se detallan en la Tabla 15.

Tabla 15: Gestién del proyecto

Duracion 11/11/2019 — 30/12/2019
Participantes Entregables elaborados por la SJTI
e Gestorde e TDR Adquisicion de servicio de sello de tiempo
proyectos de Tl e TDR Adquisicion software firma digital

e TDR Adquisicion Tokens

Nota: Elaboracién propia
g) Post-produccion

En esta etapa se hizo el monitoreo del SGD en produccién y se realizd
un pase a produccién adicionando el sello del tiempo, ver Tabla 16. Se tuvo como
punto de control el Hito 8: Pase a produccion SGD v1.0.0.1, con fecha 08 de febrero
de 2020.

Tabla 16: Post - produccion

Duracioén 02/01/2020 — 08/02/2020
Participantes Entregables elaborados por la SJTI
e Gestor de e Artefactos del SGD v1.0.0.1
proyectos de Tl e Manual de configuracién y despliegue
e Equipo técnico de e Acta de pase a produccion
T

Nota: Elaboracion propia
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3.2.3.3 Equipo de trabajo
En la Figura 8 se visualiza el organigrama del proyecto.

Figura 8: Organigrama del proyecto
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Lider Funcional Lider Técnico
SJSC SJTI

Gestor de Proyectos
Usuarios Funcionales TI

Usuarios internos

Usuarios Lideres

Gerentes / Asistentes
administrativos /
Secretarias

BNP
Area de TI

Proveedor

Equipo Técnico
3 Analistas de Sistemas

3 Programadores
2 Analistas de calidad

Fuente: Organigrama del Proyecto (SERVIR - SJTI, 2019)
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El equipo de trabajo estuvo conformado por:

o Gerencia General como sponsor del proyecto

o El responsable de la SJSC como lider funcional

o El responsable de la SJTI como lider técnico

o El grupo de usuarios lideres estuvo conformado por el jefe o gerente del area,
o la persona que este ultimo designaba para efectos del levantamiento del flujo

documental.
En cuanto al equipo del area de Tl se conformé de la siguiente manera:

o El Gestor de Proyectos Tl, encargado de gestionar el proyecto y de los
procesos de adquisicion.

o Personal de Tl de la BNP que apoyaron con el despliegue del SGD en el
ambiente de desarrollo.

o El proveedor se encargd de capacitar al personal de Tl en la integracién del
software de firma digital y facilitar a los gerentes y jefes el token para el certificado
digital.

o El equipo técnico, estuvo compuesto por 3 analistas de sistemas, 3

desarrolladores y 3 analistas de calidad.
3.2.4 Fundamentos utilizados

En este apartado, se explican algunos conceptos tedricos presentes en

el desarrollo del proyecto.
3.241 Gobierno electrénico

Naser y Concha (2011) definen el concepto de gobierno electronico

(GE), en el siguiente enunciado:

“Es la transformacion de todo el gobierno como un cambio de paradigma
en la gestion gubernamental, (...) que fusiona la utilizacién intensiva de las TIC, con
nuevas modalidades de gestion, planificacion y administracion, como una nueva forma

de gobierno.”

El mismo autor describe el modelo de madurez de iniciativas de gobierno
electrénico, en cinco niveles evolutivos: presencia emergente, presencia ampliada,

presencia interactiva, presencia transaccional y presencia total, ver Figura 9. A medida
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que se aumente el nivel de madurez, los beneficios para la ciudadania seran mayores.
(Naser & Concha, 2011).

Figura 9: Modelo de madurez de iniciativas de GE

COMPLEJIDAD

~ —
| INTEGRACION ]

[TRANSA(‘('ION:\I. l

’ INTERACTIVA J

l AMPLIADA |

\" EMERGENTE ]

A 4

TIEMPO

Fuente: Elaborado por Naser y Concha (2011)

En el Peru la implementacion del GE es liderada y ejecutada por la

SEGDI® y es un eje transversal en la PNMGP? (2013). En dicha politica se define, de

la siguiente manera:

El GE ha pasado de ser una revolucién tecnoldgica a una herramienta
necesaria a implementar en los gobiernos y asi brindar un servicio de

calidad y transparencia al ciudadano.

A través del GE se busca la transformacién digital en las entidades
estatales, en los tres niveles de gobierno: nacional, regional y local.

Impulsando con ello la interoperabilidad de los sistemas administrativos.

La implementacién del GE se puede analizar a través de dos enfoques,
desde la mirada del ciudadano o de un servidor publico. Desde el
enfoque ciudadano consiste en brindar una ventanilla Unica de atencion
de tramites y desde el enfoque interno, en la que se centra este proyecto,

tiene como uno de sus objetivos que las entidades publicas hagan uso

5 SEGDI: Secretaria de Gobierno Digital
" PNMGP: Politica Nacional de Modernizacion de la Gestion Publica
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de las plataformas tecnoldgicas para mejorar y optimizar sus procesos

internos.
3.24.2 Modelo de gestion documental

El MGD se aprob6é en marco del Decreto Legislativo N° 1310, fue
promulgado por la SEGDI® (2017) con Resolucién Secretarial N° 001-2017-
PCM/SEGDI.

Dicho modelo se basa en el estandar ISO® 30301 que establece un
conjunto de requisitos en materia de gestion documental en las organizaciones. Asi
mismo, brinda un marco para definir politicas y objetivos de la gestion documental y

criterios para medir los resultados de la misma. (ISO 30301, 2021)

Asimismo, el MGD peruano esta basado en componentes que permiten
la recepcion, emisién y trazabilidad de los documentos. Se busca con el modelo
impulsar la politica de cero papel en las entidades y la emision de documentos

electronicos con validez legal y juridica.

En la Figura 10 se aprecia los elementos que son parte del modelo, que
esta compuesto 02 ejes transversales, 10 requisitos y 04 procesos. La entidad es libre

de agregar algun componente de considerarlo necesario.

8 SEGDI: Secretaria de Gobierno Digital
9 1SO: International Organization for Standardization
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Figura 10: Componentes y Procesos del MGD
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Fuente: Modelo de gestion documental (SEGDI, 2017)
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. Herramientas Informaticas

o Certificados y Firmas Digitales

o Innovacion y mejora continua
o Induccion y capacitacion
o Interoperabilidad

En SERVIR la implementacion del MGD comenzo a inicios del afio 2018,
liderado por la SJSC, en la que se elabord los objetivos, politicas, indicadores y se
llevé a cabo una campafia de informacion sobre el modelo a los funcionarios de la
entidad.

El MGD en la entidad se culminé con la aprobacion del documento
“Disposiciones que regulan la Gestibn Documental en la Autoridad Nacional del
Servicio Civil — SERVIR”, con Resolucién de Presidencia Ejecutiva N°189-2019-
SERVIR-PE. (SERVIR - PE, 2019)

3.24.3 Ley de firmas y certificados digitales

En la administracién publica peruana, la emision de firmas y certificados
digitales se regula con la Ley N° 27269, de Firmas y Certificados Digitales (2008),
aprobada con el Decreto Supremo 052-2008-PCM.

En dicha Ley, se designa como Entidad de Certificacion Nacional del
Estado al Registro Nacional de Identificacion y Estado Civil (RENIEC) para emision
de certificados digitales y como Autoridad Administrativa Competente (AAC) al
Instituto Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad
Intelectual (INDECOPI) para acreditar a las entidades publicas o privadas que brindan

un servicio de software de firma digital.
a) Firma digital
En la misma Ley se define como firma digital:

“(...) aquella firma electrénica que utiliza una técnica de criptografia
asimétrica (...), de tal forma que las personas que conocen la clave publica no puedan
derivar de ella la clave privada”. (MINJUS - Ley 27444, 2019)
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La firma digital se basa en la estructura definida por la IOFE' y tiene 3
caracteristicas, (ESAN, 2021):

o No repudio, el firmante no puede negar su firma
o Autoria, se puede identificar al firmante
o Integridad, se puede verificar que el contenido no haya sido alterado

En la Figura 11 se visualiza el proceso de firma digital.

Figura 11: Proceso de la firma digital

@ ? Signer’s private key
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<3 Held locall c
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@ Hash Value Digital Signature
Digital
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Document to be Hash Algornthm Digital Signature
signed Algorithm
Signed document

Fuente: Sitio web de SigingHub (2021)

El proceso de la firma digital, inicia cuando el documento pasa por un
algoritmo de hash (SHA-256), que resulta en un hash value (que es unico valor por
documento), y luego el usuario ingresa contrasefia o PIN para acceder a su clave
privada (que se encuentra en el certificado digital) y asi encriptar el hash value para

obtener el documento con firma digital.

10 |OFE: Infraestructura Oficial de Firma Electronica
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En la Figura 12 se visualiza el proceso de verificacion de un documento

firmado.

Figura 12: Proceso de verificacion de firma digital
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Fuente: Sitio web de SigingHub (2021)

El proceso de verificacion inicia cuando el documento original pasa por
un algoritmo de hash y se obtiene un hash value. Luego se desencripta el documento
con firma digital usando la clave publica (PKI). Si el resultado (hash value) de ambos

procesos es igual, indica que la firma digital es valida.

Aunque, una firma digital tiene validez legal y juridica, no acredita la
existencia del documento en el momento de la firma. Para ello, se debe implementar

un mecanismo de sello de tiempo.
b) Certificado Digital

El certificado digital contiene la clave publica (PKI) y la clave privada.
Segun la INDECOPI, se define:

“(...) es un documento electronico emitido por una empresa denominada
“Entidad de Certificacion” a nombre del titular del certificado”. (INDECOPI, 2021)

En SERVIR se adquirieron dos tipos de certificados digitales ante el
RENIEC, de acuerdo a la naturaleza de las funciones de los servidores publicos, para
la mayoria de trabajadores se solicitd la instalacion en PC y para el grupo de jefes y
gerentes se solicito la instalacion en token. Ademas, se adquiri6 el servicio de sello de

tiempo.
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3.2.4.4 Convenios entre entidades

El marco normativo para la colaboracién entre entidades publicas del
estado peruano, tiene base legal con la Ley N° 27444 del Procedimiento
Administrativo General (2019), aprobada por el Ministerio de Justicia, en el Decreto
Supremo N° 004-2019-JUS.

En dicha Ley, se establece el principio de colaboracion entre entidades
estatales con el fin de intercambiar informacién entre si, evitar duplicidad

de funciones y alcanzar coherencia en la administracion publica.

En esa misma base normativa, se utiliza la figura del convenio como
medio de colaboracién, permitiendo asi, un trabajo en conjunto de
cooperacion bilateral entre entidades de la administracion publica en

beneficio de ambas partes.

El convenio de cooperacion celebrado entre SERVIR y la BNP, permitio
el intercambio de sistemas de informacion. Por un lado, SERVIR ponia a disposicion
el Sistema de Cuadro de Mando, llamado Balanced Scorecard y la BNP ponia a

disposicion el Sistema de Gestion Documental, llamado “e-Gestién documental”.
3.24.5 Metodologia de software la entidad

La metodologia con la que trabaja SERVIR esta basada en las mejores
practicas recomendadas por el Project Management Institute (PMI), guia del PMBOK
version 5, ajustado a sus necesidades y que contempla las etapas del ciclo de vida
del proyecto (inicio, planificacién, ejecucion, control y cierre), ademas de los
estandares de los procesos de adquisicion y desarrollo de proyectos de software
ajustados a la Norma Técnica Peruana NTP-ISO/IEC 12207:2006 TECNOLOGIAS DE
LA INFORMACION.
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En la Figura 13 se visualiza los procesos del PMBOK.

Figura 13: Grupo de procesos PMBOK

_ » Monitoreo y
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Fuente: Metodologia de Gestion de Proyectos de Tl (SERVIR - SJTI, 2014)

En la Figura 14 se visualiza los procesos de ciclo definidos por la norma

técnica peruana.

Figura 14: Estructura de la norma técnica peruana
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Fuente: Norma técnica peruana (2006)
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3.2.5 Implementacién de las areas del proceso y sus buenas practicas
A continuacion, se detallan las etapas del proyecto:
1. Etapa de analisis previo

La seleccion de un Sistema de Gestion Documental, comenzé a inicios
del afno 2019 y finalizd con la firma del convenio especifico de cooperacion

interinstitucional entre SERVIR y la BNP, a finales de agosto del mismo afio'’.

En la Figura 15 se visualiza las actividades realizadas durante la etapa

de analisis previo.
Figura 15: Actividades del analisis previo

Analisis Previo

Elaboracion del acta de é} Gestor de
constitucién [l proyectosTI|

Elaboracion del
cronograma del proyecto 12/09 ° .
-------------------------------------------------------- [N Hito1

Kick OFF del
proyecto

Nota: Elaboraciéon previa
Los artefactos compartidos por la BNP, fueron los siguientes:

o Caddigo fuente del sistema del “e-Gestién Documental”

o Cddigo fuente del componente de SGD

o Cadigo fuente del Sistema de Verificacion de Documentos Electronicos
o Base de datos (script)

o Manual de despliegue

11 Convenio entre SERVIR y la BNP, se encuentra disponible en: http://www.bnp.gob.pe/documentos/convenios/2019/convenio-
009-2019-bnp.pdf
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En esta etapa, se define el alcance del proyecto, y se decide dar
prioridad a las integraciones con los tres sistemas internos y no al desarrollo del
Sistema de Mesa de Partes Virtual (interoperabilidad). Dado que, se identifico de la
experiencia del afo previo, que algunas areas usuarias se resistieron al uso del SGD

porque el sistema no se integrd con el sistema interno de Consultas Externas.

Por consiguiente, la implementacion del Sistema de Mesa de Partes
Virtuales - interoperabilidad se postergd para el siguiente trimestre, al primer periodo
del ano 2020.

2. Etapa de analisis y diseino

En la Figura 16 se visualiza las actividades realizadas durante la etapa

de analisis y disefo.

Figura 16: Actividades del analisis y diseio

Analisis y Diseiio
___________________________________________________________________________ @ Analista de
N sistemas
02/09 Septiembre
_______________________________________________________________________ Analistas de
sistemas
Analistas de
infraestructura
Elaboracion de Requerimientos Analista de

funcionales de las integraciones
(CECI, SGE, SGES)

base de datos

" Gestor de
i proyectos Tl

jn Hito2

Aceptacion de las
integraciones

Nota: Elaboracion propia

Primero se describe el analisis del proyecto con los requerimientos

funcionales levantados y luego se detalla el disefo de la arquitectura del sistema.
2.1. Analisis

Durante esta etapa se llevaron a cabo reuniones coordinadas por la
SJSC con cada una de las unidades organicas. En las reuniones estuvieron presentes,

como organos de apoyo: la Oficina de Planeamiento y Presupuesto (OPP) y SJTI.
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La dinamica de las reuniones, se realizaba de la siguiente manera:

o El personal de OPP, mostraba el flujo de la unidad organica por cada documento

(memorando, informes, oficios, etc)

o El personal de la unidad organica validaba su flujo y formulaba preguntas sobre
el uso del SGD

o El personal de Tl absolvia las dudas correspondientes sobre el SGD

En las siguientes figuras se puede visualizar una muestra de los

diagramas de flujo documental de una de las unidades organicas (Gerencia General):

o En la Figura 17 se puede visualizar un flujo documental, desde que el 6rgano

recibe el documento hasta que emite la respuesta.

o En la Figura 18 se muestra el flujo documental cuando el érgano emite un

documento externo.

Figura 17: Flujo documental para la recepcién y respuesta de un documento
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4
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h
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Secreatarla de Gerencla
General

Asesor de Gerencla General

Oficlos ¥ cartas que no son originados en Gerencla Gener al

Gerente General

Fuente: Diagrama de flujo documentario (SERVIR - OPP, 2019)
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Figura 18: Flujo documental para la emisién de un documento
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Fuente: Diagrama de flujo documentario (SERVIR - OPP, 2019)

Oficios y cartas orlginados en Gaencla General

Secretaria de la Gerencia
General

El flujo documental en cada area era similar, lo que variaba eran los
documentos que emitian. Se advirtié una situacién anémala en la que personal que
no pertenecia a un area emitia un documento por dicha area, la cual se dio solucién

modificando el flujo documental a través del uso de proveidos y anexos.

Adicionalmente, la unidad de TI solicité reuniones con cada una de las
areas usuarias de los sistemas internos a integrar, para definir el detalle de las

integraciones y recoger sus observaciones, sugerencias u otros.
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2.1.1. Requerimientos

Los requerimientos para el SGD, el componente y el Verificador de

Documentos Electroénicos, se describen en la Tabla 17:

Tabla 17: Requerimientos SGD, componente y Verificador de Documentos Electréonicos

Requerimientos del SGD

. Modificaciones en la interfaz

. Modificaciones en el codigo fuente

° Creacién de los scripts de la base de datos

. Carga inicial de las tablas maestras

. Integrar con los servicios web de la RENIEC y SUNAT

. Integrar al gestor documental (Alfresco) a través del servicio web de la entidad
. Crear la estructura de carpetas en el gestor documental para el SGD
. Instalar el servidor de firma digital

° Integrar el servicio del servidor de firmas

. Integrar el servicio de sello de tiempo

Requerimientos en el componente SGD

. Modificaciones en la interfaz

° Modificaciones en el cadigo fuente

o Integrar al ejecutable, el componente SGD y software de firma bit4id

Requerimientos para el Sistema Verificador de Documentos

o Modificaciones en la interfaz
. Integrar al gestor documental (Alfresco) a través del servicio web de la entidad

Nota: Elaboracion propia
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Los requerimientos de los sistemas internos: CECI, SGES y SGE, se

detallan en la Tabla 18:

Tabla 18: Requerimientos CECI, SGES y SGE

Requerimiento del Sistema de Consultas Externas — CECI

En la bandeja de la secretaria, en la recuperacion de los expedientes, se debera traer
la informacion de expediente del SGD (fecha, remitente, asunto) y el documento
principal

En la bandeja de la secretaria, se debera implementar una opcién para enviar el
informe y oficio, al SGD

En la bandeja de la secretaria, se debera visualizar los documentos firmados
digitalmente en el SGD, con la informacién: no del documento y fecha de la firma,
para ambos documentos respuesta (informe y oficio)

Al finalizar el proceso el expediente en el SGD en el médulo de mensajeria, en la
bandeja de la secretaria se debera visualizar la fecha de cargo y se habilitara las
opciones para que el expediente pueda culminar su proceso en el CECI

Requerimientos del Sistema de Procuraduria — SGES

Al buscar la hoja de tramite, se debera buscar el expediente en el SGD, recuperando
la informacion: fecha, remitente, asunto y documento principal.

Requerimientos del Sistema de Expedientes del Tribunal del Servicio Civil - SGE

Al crear un recurso de apelacion, se debera buscar el expediente en el SGD,
recuperando la informacion: fecha, remitente, asunto y documento principal.

Desde la opcion respuestas, al buscar el expediente se debera buscar en el SGD,
recuperando la informacion: fecha, remitente, asunto y documento principal.

Nota: Elaboracion propia

Las actas de reunion con las tres areas usuarias del CECI, SGES y SGE

se encuentran en los anexos:

Anexo 1: Acta de reunién con la Gerencia de Politicas de Gestién del Servicio
Civil, para presentar la integracién SGD — CECI.

Anexo 2: Acta de reunion con el area de Procuraduria del Servicio Civil, para
presentar la integrar SGD — SGES.

Anexo 3: Acta de reunion con el area del Tribunal del Servicio Civil, para

presentar la integracion SGD — SGE.
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2.2. Diseno de la arquitectura del SGD

En coordinacién con el analista de infraestructura y el analista de base
de datos, se define la arquitectura del sistema. La arquitectura cumple con los
estandares de desarrollo de la SJTI, ver Figura 19.

Figura 19: Arquitectura del SGD
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Nota: Elaboracion propia

41



La plataforma base sobre la cual el sistema es soportado se detalla en

el siguiente cuadro, ver Tabla 19.

Tabla 19: Especificaciones a nivel de arquitectura de la SJTI

Plataforma Proveedor Tipo Edicion

Servidor de Aplicaciones: Red Hat Licenciado 7.2.0

JBoss Enterprise Application

Server

Base de Datos: Oracle Licenciado 11gR2

11g Standard R2 (11.2.0.1.0)

64 bits

Gestor Documental Alfresco Licencia 4.2F

Alfresco EAP Enterprise

Sistema Operativo RedHat Licencia 7.0 o superior

Linux RedHat 64 bits Enterprise

Lenguaje de Programacion: Java(TM) SE Runtime Open Build 1.8.0

Java - JDK 1.8.0 Environment source

IDE desarrollo: Eclipse Java EE IDE Open Kepler o Luna
source Release

Eclipse for Web Developers

Fuente: Estandar Lineamientos de Arquitectura de Software (SERVIR - SJTI, 2014)
3. Etapa de Implementacion

En esta seccion se detalla la implementacién, que se dividié en tres (3)
fases: implementacion del SGD, implementacién de las integraciones e

implementacion del Sistema Verificador de Documentos Electronicos.

Ademas, se detalla la forma de trabajo del equipo de desarrollo.
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3.1. Implementacién del SGD

En la Figura 20 se visualiza las actividades realizadas durante la fase de

implementacion del SGD.
Figura 20: Actividades de la implementaciéon del SGD
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Nota: Elaboracion propia

En las siguientes sub-secciones se detallan la creacion del esquema, las

configuraciones, las plantillas de los documentos y el flujo documental.

3.1.1. Creacion del esquema

Se elaboraron scripts para la creacion y poblacion de los objetos en el

esquema SGD (tablas, procedimientos almacenados, ftriggers,

luego se cred una copia de la base datos para el area de QA.
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En el SGD se poblaron las siguientes tablas maestras, ver Tabla 20.

Tabla 20: Tablas maestras del SGD

ENTIDADES DESCRIPCION
Cargos Tabla maestra de cargos asignados a los empleados.
Dependencia Tabla de registro de dependencias y comités.

Documentos por
Dependencia

Tabla de registro de los documentos con los cuales va a trabajar
una dependencia

Documentos
administrativos

Tabla maestra de los tipos de documentos.

Motivos de envio Tabla maestra de motivos generales de los documentos.

Sedes Tabla maestra de la relacién de locales y/o sedes de la institucién
Personal Tabla de registro de empleados

Usuarios Tabla de registro de todos los usuarios de la aplicacién

Plantillas Tabla de registro de la plantillas de los documentos emitidos por

la entidad

Nota: Elaboracién propia
3.1.2. Configuraciones

Dentro de las configuraciones realizadas, en principio se habilitaron 5
modulos: configuracion, documentos, mesa de partes, mensajeria y consultas, se

detallan las opciones de cada uno en la Figura 21:

Figura 21: Médulos del SGD y sus opciones

[> Documentos

_ Configuracion

7 Mesa de Partes

Recepcidn de documentos

Registro de ciudadanos

en Mesa de Partes

Registros de documentos

Gestion de documentos

Documentos emitidos

Registro de personas
juridicas

Emision de documentos
administrativos

Consultas de documentos
externos

Gestion de mensajes

Documentosrecibidos

Registro de otros
origines

Emision de documentos
personales

Seguimiento de
documentos externos

Registro de motivos por
dependencia

Grupo destino

Registro de tipo de
documentos por
dependencias

Administracion de
empleado

Administracién de UUOO

Nota: Elaboracién propia

Cargo de entrega
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Luego, se definieron 6 perfiles y sus accesos a los médulos, ver Figura
22. En caso del perfil secretaria y mesa de partes se habilitaron solo tres (3) opciones

del mdédulo de configuracién para el registro de personas naturales, juridicas u otros.
Figura 22: Perfiles del SGD
(-
Q . =

) = 22 a3 “2ia 224

Configuraciones | ] |

N B
Documentos [

MesadePartes ]

Acceso Acceso soloa su Personal de la Personal de la
compartidoal la h SJSC, con acceso SJSC, con acceso
5 bandeja de A -
bandeja de la al médulo de mesa al modulo de mesa

dependencia Scelmentes de partes de mensajeria

Accesototal ala
bandeja de la
dependencia

Acceso atodos los
médulos

Nota: Elaboracion propia

Finalmente, se definieron cuatro (4) unidades organicas con acceso al

modulo de mesa de partes:

o Subjefatura de Servicio al Ciudadano (SJSC),
o Procuraduria Publica (PP),

o Oficina de Control Interno (OClI),

o Tribunal del Servicio Civil (TSC).

Se definié a la SJSC con un perfil con acceso a todos los documentos

registrados en dicho modulo.
3.1.3. Plantillas de los documentos

Se crearon 12 plantillas para cada tipo de documento y se hicieron
modificaciones a nivel de codigo fuente para que sea configurable por dependencias

y sedes.

Al grupo de documentos externos (oficios, cartas), se adiciona la glosa
en la parte inferior o leyenda informativa, requerida segun el MGD (SEGDI, 2017), ver
Figura 23.
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Figura 23: Glosa de verificacion

http:/ fapd. servic gob . pefVerificaDocumentaSERVIR DOUNVZIDE

Nota: Elaboracion propia
3.1.4. Flujo del SGD

En la Figura 24 se visualiza el flujo documental que soporta el SGD,
desde la recepcion del documento en mesa de partes, pasando por la emision del
documento respuesta con firma digital elaborado por la unidad organica, hasta el

despacho del documento realizado por mensajeria.

Figura 24: Esquema general del funcionamiento del SGD en SERVIR

Unidad
Personal de Mesa de Partes Organica
Mesa de Partes Recepcion
—_—
Registra el documento Recibe el expediente y
: Crear expediente visualiza los
Administrado H L Deriva el documento L documentos
Persona natural
Persona juridica iilii?al de Mensajeria ‘
Mensajeria Emision
P —

Gestiona el envio de Emite la respuesta con
los documentos firma digital

L respuesta l_

Nota: Elaboracion propia

A continuacidn, se muestran las pantallas para los médulos: Mesa de

Partes, Recepcion, Emision y Mensajeria.
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a) Mesa de partes

En la Figura 25 se visualiza el formulario: Recepcion de documentos

externos.

Figura 25: Pantalla de registro en mesa de partes en el SGD

RECEPCION DE DOCUMENTO S EXTERNOS

[©) Grabar ‘ &y Cargar Doc. ‘ ‘ [2) Abrir Doc ‘ ‘ £E Cargar Anexos ‘ ‘ ] Anular ‘ [ Voucher Exp. ‘ Cerrar ‘ ‘ &> Salir ‘
Expediente Detalle
Fecha 16/10/2019 19:08:05 Tupa:  [SIN TUPA] v = VER REQUISITOS Afo 2019
——— EN REGISTRO
Nimero 2019-0000008 Tipo:  RECLAMO v Nro Emisién: 0000008
Remitente
Tipa: CIUDADANO v DNI: 44345857 MATEQ MONTES JAQUELINE E]
Emisor Resp CIUDADANO v DNI: 44345857 MATEQ MONTES JAQUELINE I—EI GCargo:
Departamento. LIMA v Provincia:  LIMA v Distrte: ~ ATE v Direccién:  CALLE AVILA MZ J LT 24
Telfono 981516068 GComea: JAQUILMATEO@GMAIL COM Notfieamma
Datos del Documento
Tipa: CARTA v Némera: Sensible Atender en 0 diss
origen:  Mesa de Partes v ?r:l'ni[ad:" Destino que indica Tramitante: [Elija Opcién] A Falios: 1
REFERENCIA
Afio Tipo Documento Emi/Rec N.Exp. / N.Doc. Fecha
Pruebas D
faunt Cesenacen PROCEDIMENTOS SIPAD
Tipo Documento Nro.
s s =
Destinatario

[:] SUBJEFATURA DE TECNOLOGIAS DE LA SEDE NATALIO ESPINAL REDONDEZ LUIS ANGEL QRIGINAL || NORMAL v |

(=

Nota: Elaboracién propia

En el formulario de la Figura 25, el personal de mesa de partes ingresa
los datos del remitente, los datos del documento y selecciona el destinatario (unidad
organica). Al dar clic en grabar se genera un numero de expediente, que le brinda al

administrado.

Luego, el personal de mesa de partes digitaliza los documentos y a
través del boton Cargar Doc sube el documento principal y a través del boton Cargar

Anexos adjunta los documentos adicionales.

Finalmente, envia el expediente a la dependencia destino, cambiando el
estado del expediente de EN REGISTRO a REGISTRADO.
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b) Recepcién

En la Figura 26 se visualiza el formulario: Recepcion de documentos

administrativos.

Figura 26: Pantalla de la recepcion de documentos en el SGD

RECEPCION DE DOCUMENTOS ADMINISTRATIVOS

& Recibir || [2]Ver Documento LS ver Anexos

&= Seguimiento || [ Cerrar || = Salir |

Expediente Estado recepcion

Nemero 2019-0000003 Fecha: 17102018 Ao, 201
e e S s Esamn-

REFERENCIA

PROCEDIMIENTOS SIFAD

Prioridad: NORMAL indicaciones

Fecha de Alenciin 16/10:2010

Nota: Elaboracion propia

En el formulario de la Figura 26, el personal de unidad organica puede
visualizar los datos del remitente y los documentos digitalizados usando los botones

ver documento (documento principal) y ver anexos (documentos adicionales).

El personal de la unidad organica al hacer clic en el boton Recibir,
cambia el estado del expediente NO LEIDO a RECIBIDO. Dicha accién habilita que

el expediente pueda ser referenciado al momento de emitir la respuesta.
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c) Emision
En la Figura 27 se visualiza el formulario: Emisién de Documentos

Administrados.

Figura 27: Pantalla de la emisién de documentos administrativos en el SGD

EMISION DE DOCUMENTOS ADMINISTRATIVOS

‘ [E) Grabar H [& Generar Doc H & Abrir Doc. H & Cargar Doc. || 2 Cargar Anexos H [ Anular H [ Cerrar || > Salir ‘

Feme A 2018 Mo Emisien: Fracesa: EN PROYECTO -

S JEFE SJSC [Q) =mesesers  ARENAS ESTELA SUSANA

Datos Expeclents *

Datos Remitents *

Nomer: - 2010 - GG-OGAF-SS

(@ Ed I ESPINAL REDONDEZ LUIS ANGEL i ve

Datos Destnatara -
Tea: INSTITUCION M Eauioa ds Trabala: ¥ (&) maceccnes HFE) s A

()| ESCUELA NACIONAL DE ADMINISTRACION PUBLICA F; SEDE ESCUELA £ MENDOZA ANTONIOLI DANTE JAVIER F; ORIGINAL I 2| | MORMAL ¥ [

=

Nota: Elaboracién propia

En el formulario de la Figura 27, el personal de la unidad organica
selecciona el tipo documento (memorando, oficio, informe etc), ingresa los datos del

destinatario (interno o externo) y hace clic en el botén Grabar.

Luego, el personal hace clic en el boton Generar Doc, para que el
sistema cree la plantila en WORD. Cuando el usuario termina de redactar el
documento, debe convertir el documento de WORD a PDF y hacer clic en el boton

Cargar Doc.

Finalmente, el personal cambia el estado del documento de EN
PROYECTO a EN DESPACHO, para habilitar el boton Firmar.
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Al finalizar el proceso de firma digital, el documento se visualiza como
en la Figura 28.

Figura 28: Modelo de documento con firma digital

- Firmischc chgi i gor
FSOLD PRLEBAS ] CALSH
ot Haceeal riing Gereral de AInnsITacdn § BEALEAATA Wi FFAL
dul Saracio Cad Maaron m.;%_.m.— il
Fuche 22001
army

1R T
TIFODE Tecanio 30 |a ipasicad 40 Oporiunicades pers Hupen y Hom
DOCLIMENT AR g Ly Bakversainsode i s S
'-u, 18 de anam da 2020
| X | HUNMERD DE
DA ENT O
Sefior|al:
OTROS -

GERENTE GENERAL
EMPRESA DE SERVICID PUBLICD DE ELECTRICIDNAL: DE PLING 5.A.4, - ELECTRO PUND
Ir. bariano H. Comejo 160, ATE-Liit

Presente.-

AsLnto Larem salutandi eu mea, earm in soleat inure assentior, Tameuam labaortss id
qui. Ea sanctus demacritum med, per eu alterum electram adwversarium.

Referencia

Tengo el agrada de dirigime a usted, en atencidn al documento de la referencia, mediante o cual, .

Sin otro particular, hago propicia la oporturidad para expresarle los sentimientos de mi especial
consideracidn y estima.

DOCUMENTO FIRMADO DIGITALMEMNTE

REMITENTE
EFECLITIVG DE LA SUBJEFATURA DE TECHOLDNGIAS DE LA INFORMACION
ALTORIDAD MACIOMNAL DEL SERAWICKD CviL

FEUTA DEL APLICATIVD:

http:/f/sgd servir.gob.pe/VerificabocumentoS ERVIR CO0IGODE
VEREFICACN

(= .‘."Jv'\lrlh‘uu i i
i W i gl 0 5 (000 FORA. B aw

p e e———)

s [

Panaj Freecieo @2 Dala 1% P 10

T:51 |mc-:|.':” o Ei PEHUPII‘.I.F'EIIE

Fuente: Aplicaciéon web (SERVIR aplicacion, 2021)
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d) Mensajeria
En la siguiente Figura 29 se visualiza la ventana para gestionar los

documentos en el médulo de mensajeria.

Figura 29: Bandeja de mensajeria en el SGD

GESTION DOCUMENTOS
[# Recibir || [ Enviar ‘ ‘ =Devolver H [£1 Ver Documento H 5 Ver Anexos ‘ ‘ = Seguimiento H £ Exportar H [ Salir ‘
Configuracién Filtro
~ |
Fec. Doc 1 ANO: 2019 ~ |Estade: ..TODOS.: v L'gg_ TODOS:. ¥ Dependencia: .. TODOS & v E

Fec.Erv. | g DEL 16/09/2019 AL: 16/10/2019  ~

Mens.
Configuracién Bisqueda

Expediente Mra Dogumento: Asunto:

Detalle

Mosrar 10 ¥ registros

4 CARGG DIRECHONJUBIGE§ AMBIT¢ TIPO § ﬁ"}ge 'gffé“#

CARTA 000004-2019/GG-04 SUBJEFATURA DE TECNOLOGIA MINISTERIC DE CULTURA - RUC: 20537620222 - MATE AV. JRVIER SAN BORJ LOCAL NORMAL | 1-2019 1171072019 11/10/2019 11710/2019 11/10/2019 FINe
CARTA 000003-2019/GG-04 SUBJEFATURA DE TECNOLOGIA MINISTERIO DE CULTURA - RUC: 20537630222 - MATE AV JAVIER SAM BORJ LOCAL NORMAL | 1-2019 1110:2019 11/10/2019 1171062019 11/10/201G FIN/
CARTA | 00DOD2-2018/GG-0 SUBJEFATURA DE TECNOLOGI] MINISTERIC DE CULTURA - RUG: 20537630222 - MATE( Ay Javier { i 1171072014 11/10/2019 11/10:201 REC

Nota: Elaboracién propia

El personal de mensajeria recibe los documentos y registra el medio de

envio (monitorizado, Courier o por correo electronico).

Asimismo, el personal sube el cargo de notificacion, para que la

dependencia pueda visualizar dicho cargo y dar por atendido el expediente.
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3.2. Implementacién de las integraciones CECI, SGE, SGES

En la Figura 30 se visualiza las actividades realizadas durante la fase de

las integraciones.
Figura 30: Actividades de las integraciones

Implementacion de las integraciones

Diciembre Analistas de
_____________________________________________ sistemas

Analista de
desarrollo

Analista de
sistemas
Elaboracién de
Mar:(t_ialde” @ Analista de
confniguraciony
dospleg desarrollo

T T e T " !
I Eabﬂdfac") Analistas de
I cta depasea =
. P [~ sistemas
1

produccion

----------------------------------------------------- 13/12
jn Hitos

Presentacion del
SGD con las
integraciones

Nota: Elaboracién propia

A continuacion, se describe las acciones que se realizaron para integrar

los sistemas internos:

o Se crearon 3 procedimientos almacenados para recuperar la informacion de los

expedientes del SGD.

o Se modificé el servicio web de recuperacion de datos del expediente en el CECI,

SGE y SGES utilizando los 3 procedimientos creados.

o Se implementé la funcionalidad de bloquear los expedientes en el SGD, hasta

que termine su flujo en el sistema interno.

o Se habilito, en el CECI un botén Enviar a SGD, para que la secretaria pueda

enviar el informe técnico y el oficio.

o Se implementé un procedimiento almacenado en el SGD, para crear los
documentos: informe técnico y oficio, en la bandeja de emisidon de documentos

administrativos.
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o Se implementd una funcionalidad de retorno de documentos al CECI, al

momento de firmar los documentos en el SGD.

o Se habilitaron 2 plantillas adicionales, en el SGD para la dependencia de

Politicas (CECI): informe técnico y oficio.

o Se cred un procedimiento almacenado, en el SGD en el médulo de mensajeria
para enviar la informacion de la fecha de cargo al CECl y asi el expediente pueda

terminar su flujo.
3.3. Implementacion del Sistema Verificador de Documentos

En la Figura 31 se visualiza las actividades realizadas durante la fase de

implementacion del verificador de documentos electrénicos.

Figura 31: Actividades de la implementacién del verificador de documentos
electrénicos

Implementacion del Verificador de documentos electronicos

Analista de
desarrollo

Elaboracion de é Analistas de

Manual de X
configuraciény L g sistemas

despliegue

Elaboracién de
Acta de pasea
produccién

i. Hito 5
Presentacion
del Verificador
de Documentos

Nota: Elaboracién propia

En el Sistema Verificador de Documentos se realizaron modificaciones
a nivel de interfaz, a nivel de cédigo fuente para integrar el servicio web de Alfresco y
se configuraron los documentos externos y el informe técnico del area de Politicas,

que tenian la glosa o leyenda informativa.

En la Figura 32 se visualiza la pantalla del Sistema Verificador de
Documentos. En la que, el administrado puede consultar la autenticidad del

documento.
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Figura 32: Sistema de Verificacion de Documentos

Consulta en Linea de Documentos de SERVIR

Versitn 1.0.4.0

4 07 de Noviembre de 2021 © 18:20:38 Bienvenido/a Ciudadano/a

SISTEMA DE VERIFICACION DE DOCUMENTOS DE SERVIR

Q Buscar

@ Sitiene dudas sobre cémo realizar la verificacion de documentos, presione aqui

Tipo de Documento Nimero de Documento - ® Codigo de Verificacién - ®

CARTA - INGRESE NUMERO DE DOCUMENTO INGRESE CODIGQ DE VERIFICACION

Ingrese Codige

NGRESE CODIGO DE SEGURIDAD

Ver Documento  Q Limpiar ﬁ

@ Navegadores Recomendados (&

Fuente: Aplicacién web (SERVIR aplicacion, 2021)

En la misma Figura 32, el administrado selecciona el tipo de documento,
ingresa el nro. de documento, el cédigo de verificacidn y el codigo captcha y hace clic
en el boton Ver Documento. Esta ultima accién permite ver el documento con la firma

digital y sus anexos, ver Figura 33.

Figura 33: Visualizacién de un documento emitido por la entidad

-
. s ®
INFORME TECNICO N°001981-2020-SERVIR-GPGSC
Fara descargar
— a Clic en &l NOMBRE DEL ANEXO.
% 07 de Noviembre de 21 = % H
N°| Anexos
SISTEMA DE VEI QOFICIO 100-2020-GA-
ICLUMML pdf
Q, Buscar
Lima, 30 de diciembre de 2020
NFORME TECNICO N* 001881-2020-SERVIR-GPGSC
@ Si tiene dut
De H CYNTHIA CHEENYI SU LAY
Tipo de Docume Gerenta de Politicas de Gestidn del Servicio Civil
INFORME TE! Asunta : Sobre la canstitucion del CAFAE para servidores sujetos al régimen del Decreto
| Legislativo N* 728

Referencia : Oficio N2 100-2020-GA-ICL/MML

[ Objeto de la consulta
Mediante el documento de la referencia, la Gerenta de Administracion del Instituto Catastral de
Lima, consulta a SERVIR si corresponde la aplicacién de un articulo del reglamento interno de
trabajo de la entidad, el cual establece que los descuentos por tardanzas, inasistencias y permisos
de caracter personal constituyen ingresos para el CAFAE de una entidad cuyos servidores estan
sujetos al régimen de la actividad privada (Decreto Legislativo N° 728) y al régimen del Decreto -
| a PSR T A e MG OV e e S

4

Fuente: Aplicacion web (SERVIR aplicacion, 2021)
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3.4. Control de versiones del SGD y CECI

En la SJTI los proyectos de desarrollo se trabajan con un sistema de
control de versiones(SVN), los analistas de desarrollo o sistemas suben la
documentacion técnica, codigo fuente y scripts al final del dia y sincronizan su

ambiente de trabajo.
4. Etapa de pruebas

En la Figura 34 se visualiza las actividades realizadas durante la etapa

de pruebas.
Figura 34: Actividades de las pruebas

Pruebas

13/12 Diciembre

—

Analistas de
calidad

Analistas de
calidad

---------------------------------------------- Analista de
calidad

Pruebas del
SGE y SGES

Actualizacién de

Actualizacion

del Actade 03/01/20

pasea

produccion
> ™ Hito 6

Inicio del sistema
en produccion

Nota: Elaboracién propia
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Las pruebas se ejecutaron en dos fases:

o La primera fase, con el entregable del Hito 3 que comprendié el sistema web
SGD y el componente de escritorio SGD. En esta fase participé 1 analista de

calidad.

o La segunda fase, con los entregables del Hito 4 e Hito 5 que comprendio el
Sistema Verificador de Documentos Electronicos y las integraciones (CECI,
SGES y SGE). En esta fase participaron 3 analistas de calidad, con la siguiente
distribucion: 1 Analista para el SGD, 1 Analista para la integracion SGD - CECI
y para el Sistema Verificador de Documentos Electrénicos, y 1 Analista para los
sistemas SGES y SGE.

Para el pase a pruebas se elaboraron los siguientes documentos

técnicos solicitados por el area de calidad:

o Manual de configuracién y despliegue

o Acta de pase a produccion

Para los sistemas SGES y SGE no se elaboraron los documentos
indicados anteriormente, porque solo requerian actualizar los procedimientos

almacenados.

Para el inicio de las pruebas se capacito a los analistas de calidad en los
flujos a probar y se les proporcioné apoyo en el despliegue del sistema en sus
ambientes. Luego, los analistas de calidad registraron en un sistema de tickets las
incidencias encontradas y finalmente cuando terminaron el proceso de certificacion,
actualizaron y enviaron los documentos técnicos a los analistas de infraestructura y
de base datos, para que se encarguen del despliegue de los sistemas en los

ambientes de produccion.

En ultimo lugar, luego de que se procediera al despliegue de los sistemas
en produccion, se realizé un flujo de prueba en el SGD en coordinacion con el analista
de base de datos, para verificar su correcto funcionamiento. Al finalizar las pruebas,

el analista procedio a reestablecer |la base de datos.
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5. Etapa de capacitacion

Se capacitdé a la SJSC en el uso del SGD y dicha area brindd las

capacitaciones a todas las areas usuarias de la entidad.

En la Figura 35 se visualiza las actividades realizadas durante la etapa

de capacitaciones.
Figura 35: Actividades de las capacitaciones

Capacitaciones

N
1
|
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, A
Elaboracién del . @ Analista de SJSC
cronograma de 1
1
1

actividades

Analista de
Capacitaciones a las unidades organicas 27/12 sistemas (apoyo)
jn Hito7

Presentacién del
sistema a los
gerentes y jefes

Nota: Elaboracion propia

En la Figura 36 se visualiza el cronograma de las capacitaciones
llevadas a cabo por la SJSC, que tuvieron lugar entre los meses de noviembre y
diciembre. Los ambientes para las capacitaciones fueron los laboratorios de la ENAP,

que estaban equipados con PCs y contaban con acceso a internet.
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Figura 36: Capacitaciones del SGD

NOVIEMERE DICIEMBRE
SEMANAZ SEMANA & SEMANAI SEMANA 2 SEMANAZ SEMANA 4 SEMANA 4
ARE& SERVIDORE L (M M| J (WL /M M| J|[VILMMI(V{LMMJIWIL MM/ W{L|{MMJ ¥IL MM WV

1 |sic 4 []
HEN B B
3 |oGaF 1 B
4 Joa 3 B
5 [sicn 7 []
& |opp 11 []
7 |ORH 19 []
I ED 21 B
3 |cbap 27 B
10| GDCRSC 19 B
11|GDSRH a0 []
12 |ENAP 55 []
13|Ge 3 B
14|PE 5 B
15 |sIsC 21 B
16[sm 14 []
17]oal 6 B
12 |pp 13 []
19 |GPGSC 77 B
20 |Ts¢ 43 [ |

29

330

12 19 20 1 22

2526 27 % 29

2 3 4 5 B

IR |V | B P

18 17 12 19 20

2% 24 IR 2B 27

28 A

Fuente: Cronograma de capacitaciones (SERVIR - SJSC, 2019)

capacitaciones constaban de una parte tedrica sobre el MGD y una parte practica en

el uso del SGD. La segunda parte consistia en dar respuesta a un documento de mesa

Los servidores publicos se apersonaron en el horario respectivo y las

de partes, es decir en la elaboracion de documentos administrativos.

coordinada por Gerencia General. Dicha capacitacion fue brindada por la SJSC y la
SJTI. El personal de la SJSC explico el MGD vy el personal de la SJTI realizé un flujo
en el SGD, el flujo consistia en recibir un documento y elaborar el documento de

respuesta con firma digital. Este grupo de usuarios contaban con un token que les

Adicionalmente, se realizé una ultima capacitacion a los jefes y gerentes,

permitia transportar su certificado digital.
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6. Etapa de post produccion

En la Figura 37 se visualizan las actividades realizadas durante la etapa

de post-produccion.

Figura 37: Actividades de post-produccion

Post produccion
,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e
03/01/20 Enero E Febrero
""""""""""""""" e T Analistas de
sistemas
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calidad

i

1

1

1
o Actualizacién de

\ Manual de

| configuraciény

: despliegue
1
1
1
|
1
1

_________________________ Actualizacién R
o
pasea
produccion H
9 i Hito8

Pase a produccion
SGD v1.0.0.1

Nota: Elaboracién propia

En esta ultima etapa se monitorea el sistema y se capacita al personal
de soporte técnico. La primera semana se tuvo un problema a nivel de infraestructura

que fue resuelto.

Ademas, se implementd el servicio adquirido de sello de tiempo y se

puso a produccioén una version del SGD v1.0.0.1.

En la Figura 38 se visualiza una firma digital sin sello de tiempo y en la

Figura 39 una firma con sello de tiempo.
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Figura 38: Firma digital sin sello de tiempo

La validez de la firma es DESCOMNOCIDA.

lg=

Hora de firma: 2020/05/12 15:59:21 -05'00'

Motivao:
Ubicacion:
Resurmen de validez
Mo ha habido medificaciones en: documento desde que se firma.

El certificader especificd que se permite rellenar el formulario y firmar y
comentar el documento, pero no realizar ningdn otro cambio.

La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza

La hora de la firma procede del reloj del equipo del firmante.

La firma se validd a partir de la hora de firma:

2020/05/12 13:5%:21 -05'00"

Informacidan de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente,

Mo se realizé la comprobacién de revocacion.

Mostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

Fuente: Resolucién de Presidencia Ejecutiva (SERVIR - PE, 2020)
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Figura 39: Firma digital con sello de tiempo

—m

La validez de |a firma es DESCOMOCIDA.

I

Hora de firma: 2020/05/15 11:15:47 -05'00'

Maotivo:
Ubicacién:
Resurnen de validez
No ha habide meodificaciones en: documento desde que se firma.

El certificador especificd que se permite rellenar el foermulario y firmar y
comentar el documente, pere no realizar ningdn otre cambio.

La identidad del firmante es desconocida porque no se incluyé en su lista de
certificados de confianza y ninguno de sus certificados principales son

certificados de confianza

La firma incluye una marca de hora incrustada. Marca de hora:
2020/05/15 11:15:58 -05'00'

La firma se validd a partir de la hora segura (rmarca de hora):
2020/05/15 11:15:58 -05'00'

Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cred
correctamente.

Mo se realizé la comprobacion de revocacian,

Muostrar certificado de firmante...

Propiedades avanzadas... Validar firma Cerrar

| e ¢ e i e g |

Fuente: Resolucién de Presidencia Ejecutiva (SERVIR - PE, 2020)
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3.2.6 Evaluacion
Los beneficios de la implementacion del SGD:

o Agilizar el proceso del flujo documental, eliminando el traslado fisico de

documentos entre sedes.

o Reducir los costos asociados a la documentacion fisica: papel, tinta, impresion,

gastos de envio y horas hombres.

Por ejemplo, desde el inicio del sistema la reduccion de costos en la
impresion, en el afio 2019 se imprimia aproximadamente 3096 documentos (6 paginas
en promedio) mensuales para realizar la firma manuscrita y con el sistema no se

imprime.

o Fortalecer la transparencia, el administrado puede consultar el estado de su

tramite con el numero de expediente
o Disponibilidad de la documentacion 24/7

o Trazabilidad del documento, se puede visualizar la ruta del documento desde su

creacion hasta su disposicion final

o Permitir que los trabajadores trabajen remotamente gracias al uso de certificados

y firmas digitales.

Adicionalmente, el personal de la SJSC particip6 en un estudio realizado
por Pineda Chavez, que tenia como objetivo medir de forma cualitativa la percepcion
del gobierno electronico en la gestion documental de SERVIR. En dicho analisis con

respecto al sistema implementado, se concluye:

“(...) que existe una percepcion buena por parte de los trabajadores en
torno a la presencia ampliada, porque los procesos y servicios establecidos responden
a los objetivos estratégicos de Servir como parte de su modernizacién..” (Pineda
Chavez, 2020)

Por lo tanto, se puede sefalar que el sistema cumple con apoyar al flujo

documental y cuenta con la aprobacion de los trabajadores.
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CAPITULO IV
REFLEXION CRITICA DE LA EXPERIENCIA

La autora del presente trabajo de suficiencia profesional tuvo

participacion en el proyecto como analista de sistemas, destacando en su labor lo

siguiente:

Aportd experiencia y conocimiento en el uso del SGD, que fue fundamental para
que el personal de la entidad tenga confianza en el sistema y de esa forma,

disminuya la resistencia al cambio.

Mejoré sus capacidades de comunicacion y organizacion. Por un lado, se
presento el sistema a los gerentes y a sus secretarias, al personal de Tl e
interesados (personal externo). De otro lado, se tuvo la oportunidad de dirigir un
grupo de desarrolladores, lo que la llevo a gestionar las tareas para cumplir con

los tiempos planificados.

En general la experiencia fue muy retadora y gratificante a la vez, lo que

le permiti6 a la autora adquirir competencias que le serviran para su desarrollo

profesional y personal.

Asimismo, el proyecto cumpli6 a cabalidad sus objetivos por las

siguientes razones:

Conto con el apoyo de Gerencia General, quien se involucré desde el inicio del
proyecto hasta la entrega, estableciendo el proyecto como prioritario para la
entidad.

El proyecto fue liderado de forma eficaz por el area de negocio, es decir la SJSC,
convocando a las areas de apoyo como la OPP y/o OGAF en las diferentes fases

del proyecto.

Cabe mencionar que aun queda pendiente el intercambio de

documentos entre entidades a través de la Plataforma de Interoperabilidad del Estado

(PIDE), debido a trabas administrativas que dificultan este ultimo paso.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

En el presente capitulo se enfoca en las conclusiones y en las

recomendaciones.

5.1 Conclusiones

1.

La implementacion del SGD se realizd satisfactoriamente en cumplimiento de la

norma y se encuentra alineada al objetivo estratégico de la entidad (Fortalecer la

gestion institucional de SERVIR)

Asimismo, se cumplieron con los tres (3) objetivos iniciales del proyecto:

Integrar el SGD con los tres (3) sistemas internos CECI, SGE y SGES; las
modificaciones se encuentran en produccion y con el visto bueno de las areas

usuarias.

Implementar el Sistema Verificador de Documentos Electronicos, dicho sistema
de consulta se encuentra en produccion y siendo usado por la ciudadania en

general.

Integrar el servicio de sello de tiempo, dicho servicio se encuentra habilitado en

el SGD para los documentos externos.

Debido a la situacién de la pandemia, se puede decir que el SGD fue implementado

en un momento oportuno, permitiendo a los funcionarios recibir, elaborar y firmar

digitalmente sus documentos de forma remota.

5.2 Recomendaciones

Se recomienda implementar nuevos servicios en beneficio de la

ciudadana, que se integren al SGD, entre ellos:

Sistema de mesa de partes virtual que permitira al ciudadano presentar sus
tramites de forma virtual. Actualmente solo se tiene habilitado la via presencial y

el envio de documentos por correo electrénico.

Sistema de notificaciones electronicas, que permitira agilizar el proceso de

mensajeria.
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Asimismo, en cuanto al uso de nuevas tecnologias:

o Se puede usar Big Data para analizar e interpretar la relacién consultas-
respuestas y crear un chat bots, que permitiria brindar una atencion

personalizada y rapida a los administrados.

o Usar un HSM como servidor de certificados digitales, que consiste en alojar los
certificados digitales en la nube (con los niveles de seguridad requeridos por

INDECOPI), que permitiria a los funcionarios publicos firmar remotamente.

5.3 Glosario

AAC: Autoridad Administrativa Competente, “...es aquella designada por el
Reglamento de la Ley de Firmas y Certificados Digitales como la encargada de

administrar la IOFE”. (RENIEC, 2021)

DL: Decreto Legislativo, “(...) norma con rango y fuerza de ley que emana de
autorizacion expresa y facultad delegada por el Congreso, se circunscribe a la materia
especifica y debe dictarse dentro del plazo determinado por la ley autoritativa
respectiva”. (MEF, 2021)

HSM: Hardware Security Module o médulo de seguridad de hardware, es un

dispositivo remoto que aloja los certificados digitales. (Cuno, 2021)

IOFE: Infraestructura Oficial de Firma Electronica, “(...) es el sistema confiable,
acreditado, regulado y supervisado por la Autoridad Administrativa Competente”.
(RENIEC, 2021)

ISO: por sus siglas en inglés “International Organization for Standardization”, que es

la Organizacion Internacional de Normalizacion.

MGD: Modelo de Gestion Documental, es el conjunto de politicas, objetivos, procesos

a aplicarse para mejorar la gestién documental.

NTP: Normas Técnicas Peruanas, “(...) son documentos que establecen las
especificaciones de calidad de los productos, procesos y servicios”. (MIDAGRI, 2021)

SGD: Sistema de Gestion Documental, sistema que permite el registro, seguimiento

y firma digital de los expedientes electrénicos

Token: dispositivo electronico que permite transportar el certificado digital y tiene
forma de un USB
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ANEXOS

Anexo 1: Acta de reunion con la Gerencia de Politicas de Gestion del Servicio Civil,

para presentar la integracién SGD - CECI
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Anexo 2: Acta de reunion con el area de Procuraduria del Servicio Civil, para

presentar la integracion SGD — SGES
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Anexo 3: Acta de reunion con el area del Tribunal del Servicio Civil, para presentar
la integracién SGD - SGE
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