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RESUMEN

El presente Trabajo de Suficiencia Profesional describe la Automatizacién del
procedimiento de despliegue de APIs en la plataforma Azure API Management para una
Entidad Financiera, a fin de reducir el tiempo de atencién para las solicitudes de
despliegue de APIs en el API Management y los posibles errores producto de
configuraciones manuales aplicadas incorrectamente. Para solucionar esta problemaética,
se desarroll6é e implementé un pipeline que ejecute las tareas manuales del procedimiento
de forma automatizada utilizando herramientas de integracion y entrega continua. La
gestion del proyecto se realizé utilizando la metodologia dgil Kanban, la cual permitié
establecer un flujo de trabajo constante y desarrollo evolutivo de la solucion. Finalmente,
se tiene como resultado un pipeline automatizado que permite reducir el tiempo de espera
para el despliegue de APIs en el API Management y minimizar la ejecuciéon de

configuraciones manuales en la plataforma.

Palabras claves: Automatizacion, APl Management, Integracion continua, Entrega
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ABSTRACT

This Professional Sufficiency Work describes the Automation of the API deployment
procedure in the Azure API Management platform for a Financial Institution, in order to
reduce the attention time for API deployment requests in the API Management and the
possible errors resulting from incorrectly applied manual configurations. To solve this
problem, a pipeline was developed and implemented to execute the manual tasks of the
procedure in an automated way using continuous integration and delivery tools. The
project was managed using the agile Kanban methodology, which allowed to establish a
constant workflow and evolutive development of the solution. Finally, the result is an
automated pipeline that reduces the waiting time for API deployment in AP Management

and minimizes the execution of manual configurations on the platform.
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INTRODUCCION

El presente Trabajo de Suficiencia Profesional describe la automatizacién de las
tareas manuales del procedimiento de despliegue de APIs en la plataforma Azure API
Management de una Entidad Financiera utilizando herramientas de integracién y entrega

continua.

La necesidad de automatizar este procedimiento surgié a raiz de los constantes
reclamos por el tiempo que debian esperar los equipos para la atencién de las solicitudes
de despliegue de sus APIs en el API Management, asi como la posibilidad de ocasionar
algiin problema en la plataforma producto de configuraciones mal ejecutadas por un

operario.

Como solucién a esta problematica, se implementé un pipeline automatizado que
permite reducir el tiempo de espera de los usuarios para el despliegue de sus APIs en el
API Management y minimizar el ingreso a la plataforma para la ejecucién de tareas

manuales.

Para la gestion de este proyecto, se utiliz6 la metodologia 4gil Kanban, la cual
permitié establecer un flujo de trabajo constante y el desarrollo evolutivo e incremental

de la solucién utilizando buenas préacticas durante la implementacion.

A continuacidn, se presenta la estructura en la que se encuentra organizado el

trabajo:

- En el CAPITULO I, se desarrolla la trayectoria profesional del autor, la cual

evidencia la experiencia profesional lograda.

- Enel CAPITULO II, se describen los aspectos relevantes de la entidad en la que
se desarroll6 la experiencia profesional, tales como misién, visidn, organizacion,
cargo, funciones desempenadas, asi como la experiencia del autor trabajando en

la entidad.

- En el CAPITULO III, se detalla las cada una de las actividades realizadas en el

presente trabajo, tales como la problemadtica, objetivos, alcance, metodologia,



solucion, implementacién y evaluacion econémica.

En el CAPITULO 1V, se describe la reflexién critica del autor respecto a los
desafios que se presentaron y la experiencia profesional adquirida durante el

desarrollo del proyecto.

En el CAPITULO V, se brindan las conclusiones y recomendaciones del autor

respecto a la experiencia profesional realizada.



CAPITULO | - TRAYECTORIA PROFESIONAL

El autor del presente Trabajo de Suficiencia Profesional es Bachiller en

Ingenieria de Software de la Universidad Nacional Mayor de San Marcos. Cuenta con

experiencia trabajando en empresas de tecnologias de informacién, sector financiero y

entidades del estado, donde ha participado en proyectos de desarrollo de software,

pruebas QA y automatizacion de procesos. Actualmente, se desempefia en proyectos de

andlisis, disefio e implementacién de software en una de las entidades financieras mas

grandes del Pert en el drea de Infraestructura y Operaciones TI.

En la Tabla 1 se detalla la experiencia profesional del autor:

Tabla 1

Experiencia Profesional

Periodo Experiencia Profesional
Abril 2022 — Empresa: Entidad Financiera
Actualidad Cargo: Analista Programador I1

Funciones:

Crear componentes de software y dar
mantenimiento a las aplicaciones de la Entidad
Financiera acorde a los requerimientos definidos
por el negocio, asegurando un nivel 6ptimo de

disponibilidad.

Efectuar el disefio técnico de las soluciones de
software a implementar de acuerdo con los
requerimientos definidos, asegurando que cumplan
con los estandares tecnoldgicos, y sean construidas
seglin los lineamientos de seguridad y arquitectura

definidos por la Entidad Financiera.

Atender los requerimientos del negocio

ponderando brindar la mejor experiencia a los




usuarios finales, desarrollo de componentes de
integracion robustos y escalables

(APIs/microservicios).

Identificar riesgos potenciales y problemas que
pueden afectar la estabilidad operativa de las
aplicaciones a cargo, proponiendo alternativas de

mitigacién y solucion.

Dar seguimiento  post-instalacion de los
requerimientos desplegados en el ambiente de

produccion.

Logros:

Desarrollo de microservicio para la exposicion del

catdlogo interno de APIs de la Entidad Financiera.

Analisis y desarrollo de requerimientos para la

aplicacion Portal de APIs interno de la Entidad

Financiera.
Diciembre 2020 — Empresa: Entidad Financiera
Abril 2022 Cargo: Analista Programador III
Funciones:

Elaborar documentos de andlisis y disefio para los
requerimientos  solicitados,  detallando las
especificaciones necesarias para el despliegue en
los ambientes de desarrollo, certificacion 'y

produccion.

Desarrollo de componentes de software acorde a los
requerimientos  definidos,  considerando lo
especificado en los documentos de andlisis y
disefio, aplicando los estdndares definidos por la

Entidad Financiera.

Realizar las pruebas a los componentes de software

creados o modificados, participar durante las




pruebas de integraciéon con las aplicaciones

impactadas segun el alcance de la implementacion.

- Identificar riesgos potenciales y problemas que
pueden afectar la estabilidad operativa de las
aplicaciones a cargo, proponiendo alternativas de

mitigacion y solucién.

- Dar seguimiento post-instalacion de los
requerimientos desplegados en el ambiente de
produccion.

Logros:

- Programacién de automatizaciones para el

despliegue de archivos de configuracion en

componente Cloud y On Premise.

- Implementacion de automatizaciones para el

despliegue de artefactos en componentes Cloud.

- Implementacién de encriptacion a credenciales en

base de datos de componente APl Gateway.

Diciembre 2019 — Empresa: Entidad Financiera
Diciembre 2020 Cargo: Analista Programador IV
Funciones:

- Validar que los documentos de andlisis y disefio
contengan las especificaciones necesarias para el
despliegue en los ambientes de desarrollo,

certificacién y produccion.

- Desarrollo de componentes de software acorde a los
requerimientos establecidos, considerando lo
especificado en los documentos de andlisis y
disefio, aplicando los estdndares definidos por la

Entidad Financiera.

- Realizar las pruebas a los componentes de software

creados o modificados, participar durante las




Diciembre 2018 —
Septiembre 2019

pruebas de integraciéon con las aplicaciones

impactadas segun el alcance de la implementacion.

Dar seguimiento  post-instalaciéon de los
requerimientos desplegados en el ambiente de

produccion.

Logros:

Disefio e implementaciéon de mddulo web para
proporcionar data de prueba para las APIs internas

de la Entidad Financiera.

Programaciéon de procesos batch para la
recoleccidn, tratamiento e insercién en base de
datos de la data generada en las consultas realizadas

a las APIs internas de la Entidad Financiera .

Programacion de automatizaciones para la
configuraciéon de pardmetros en la Auditoria

Funcional de Microservicios.

Instalacion de agente para monitoreo en servidores
de API Gateway en las suscripciones Cloud y On

Premise para realizar labores de monitoreo.

Entidad del Estado: Ministerio de la Mujer y Poblaciones

Vulnerables - Programa Nacional Contra la Violencia

Familiar y Sexual (PNCVES)

Cargo: Asistente para la Administracion de Plataformas

virtuales

Funciones:

Desarrollar cédigos de programacion para anadir
nuevas funcionalidades a los sistemas de Registros

Administrativos del PNCVEFS.

Programar y ejecutar rutinas de migracion de datos
y exportacion de las bases de datos de los Registros

Administrativos del PNCVFS.




Julio 2018 —
Noviembre 2018

Realizar la explotacion de datos correspondientes a
los Registros Administrativos del PNCVES a través

de herramientas tecnoldgicas.

Generar reportes de seguimiento en relacién con los
datos recolectados en el Sistema de Registros

Administrativos de PNCVEFS.

Logros:

Desarrollo e implementacion de scripts de
programacion para automatizar y optimizar los
procesos de recojo de datos de los Sistemas de

Registros Administrativos de PNCVES.

Disefio y programacioén de mdédulos de registro e
importacién de datos para los Sistemas de Registros

Administrativos de PNCVEFS.

Propuesta de disefio de interfaz de usuario para
brindar un enfoque inclusivo, es decir que permita
a los/as hablantes de las lenguas quechua y aimara,
asi como a las personas con deficiencia auditiva un
facil acceso a la informacién publicada en el Portal

Web Estadistico del PNCVES.

Entidad del Estado: Ministerio de la Mujer y Poblaciones

Vulnerables — Programa Nacional contra la Violencia

Familiar y Sexual (PNCVES)

Cargo: Analista Estadistico de Base de Datos

Funciones:

Desarrollar c6digos de programacién para evitar
errores y omisiones en la recoleccién de datos de

los Registros Administrativos del PNCVES.

Documentar los sistemas de informacién de la
entidad, considerando  incluir  descripcidn,

ubicacion de funciones o rutinas y procesos de




preparacién de datos.

Programar y ejecutar rutinas de migracion de datos

de los Registros Administrativos del PNCVES.

Elaborar informes de andlisis estadistico
correspondiente a los datos recolectados de los

Registros Administrativos del PNCVES.

Logros:

Mantenimiento y  adicion  de  nuevas
funcionalidades requeridas en el sistema de
Registros ~ Administrativos  del ~ PNCVES,
especificamente al mdédulo de  Acciones

Preventivas Promocionales.

Mayo 2018 — Empresa: Hiper S.A.
Julio 2018 Cargo: Tester QA
Funciones:

Ejecutar los casos de prueba correspondientes con
la finalidad de asegurar la calidad de los productos

de software de la empresa.

Definir casos de prueba considerando los
requerimientos funcionales, no funcionales 'y

técnicos definidos por el negocio.

Documentar de forma detallada los casos de

pruebas.

Registrar los incidentes identificados al ejecutar los
casos de prueba, asi como dar seguimiento y
asegurar una adecuada correccion de los defectos

encontrados.

Logros:

Detectar fallos en la programacion de versiones
estables y certificadas previamente por QA de

productos de la empresa.




Enero 2018 —
Abril 2018

Empresa: Hiper S.A.

Cargo: Programador Java Junior

Funciones:

Ejecutar el mantenimiento y programacion de
componentes de software correspondientes a los

proyectos y productos de la empresa.

Identificar problemas en los procesos de TI y

analizar las causas relacionadas.

Analizar los incidentes que se presenten en los

aplicativos informaticos.

Realizar seguimiento a los despliegues en entornos

de certificacion y produccion.

Logros:

Desarrollo de software para la simulacién de
ventanilla en la gestiéon de la red de atencion a
clientes con la finalidad de servir como muestra

para nuevos clientes de la empresa.

Nota. Elaboracién propia.

En la Tabla 2 se detalla la formacion académica del autor:

Tabla 2

Formacion Académica

Periodo Formacién Académica

2013 -2017 Grado Académico de Bachiller en Ingenieria de Software

Escuela Académico Profesional de Ingenieria de Software

Facultad de Ingenieria de Sistemas e Informadtica

Universidad Nacional Mayor de San Marcos

Nota. Elaboracién propia.



En la Tabla 3 se detallan los cursos realizados por el autor:

Tabla 3
Cursos
Periodo Curso Institucién
2021 AZ-104 Microsoft Azure Administrator New Horizons
2021 AZ-900 MS Azure Fundamentals New Horizons
2019 Android 8.0 Mobile Developer Cibertec
2018 Big Data Cibertec
2014 Herramientas Informéticas Universidad Nacional Mayor

de San Marcos

Nota. Elaboracién propia.

En la Tabla 4 se detallan las certificaciones obtenidas por el autor:

Tabla 4

Certificaciones
Periodo Certificacion Entidad
2021 Microsoft Certified: Azure Fundamentals Microsoft
2022 Microsoft Certified: Azure Data Fundamentals Microsoft

Nota. Elaboracion propia.

En la Tabla 5 se detallan los idiomas conocidos por el autor:

Tabla 5

Idiomas
Periodo Idioma Nivel Institucién
2015 -2018 Inglés Avanzado ICPNA

Nota. Elaboracién propia.
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CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1 EMPRESA - ACTIVIDAD QUE REALIZA

La empresa es una sélida institucién creada con capitales privados que forma
parte del sector financiero peruano, la cual cuenta con una amplia trayectoria de mas de
120 afos que la ha posicionado como una de las mas importantes del pais e incluso se
cotiza en la Bolsa de Valores de Nueva York. Su crecimiento continuo y sostenible se
basa entre otros aspectos al respeto de la institucionalidad, a la busqueda de la
estandarizacion de sus procesos, priorizar las acciones que permitan el crecimiento de sus

clientes, asi como lograr estdndares internacionales de responsabilidad social.

Brinda productos y servicios financieros, tanto a empresas como a personas
naturales, a través de sus divisiones de Banca Corporativa, Banca Empresas y Banca
Minorista, teniendo un alcance geografico que abarca a todas las regiones del Pais. En
los dltimos afios para mantenerse acorde con los con los avances tecnoldgicos, la empresa
ha invertido en potenciar su drea de investigacion de TI, la misma que se encarga de

impulsar innovaciones tecnoldgicas de acuerdo con las necesidades del mercado.

2.2 VISION

La visién de la empresa estd en relacion con posicionarse como lider en el sector

financiero del pais con productos y servicios innovadores en el sector.

2.3 MISION

La misién de la empresa estd en relacion con lograr la satisfaccién de sus
clientes, brinddndoles un soporte financiero personalizado que permita el logro de sus
metas. Asimismo, busca generar valor impulsando el desarrollo personal y profesional de

sus colaboradores.
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2.4 ORGANIZACION DE LA EMPRESA

El organigrama presentado en la Figura 1 ha sido enfocado en el drea de TI en la
cual se ha desarrollado el presente Trabajo de Suficiencia Profesional. La experiencia se
desarroll6 en el Area de Infraestructura y Operaciones de TI en el Departamento de

Sistemas y Organizacion.

Figura 1

Organigrama de la Entidad Financiera

Gerencia General

Gerencia de Gerencia de Gerencia de Gerencia de
Planeamiento y Fin. Banca Mayorista Banca Minorista Gestion de Activos
Departamento Departamento de Departamento de Departamento de
Comercial Sistemas y Organizacion Marketing Administracion y Procesos

Area de Infraestructura y
Operaciones de Tl

Nota. La figura representa la estructura organizacional de la empresa. Tomado de la

Entidad Financiera, 2019.

2.5 AREA, CARGO Y FUNCIONES DESEMPENADAS

El autor del presente Trabajo de Suficiencia Profesional, durante el tiempo de
implementacién del proyecto, se desempeiaba en el cargo de Analista Programador en el
Area de Infraestructura y Operaciones de TI. Las principales funciones que se

desempefiaron fueron:

- Elaborar documentos de andlisis y disefio para los requerimientos solicitados,
detallando las especificaciones necesarias para el despliegue en los ambientes de

desarrollo, certificacion y produccion.

- Desarrollar componentes de software acorde a los requerimientos establecidos,

considerando lo especificado en los documentos de andlisis y disefo, aplicando
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2.6

los estandares definidos por la organizacion.

Implementar la automatizacién de procesos segin los requerimientos
establecidos, asegurando que la entrega cumpla con los estdndares tecnoldgicos,

lineamientos de seguridad y buenas practicas definidas por la organizacion.

Realizar las pruebas a los componentes de software creados o modificados,
participando durante las pruebas de integracion con las aplicaciones impactadas

segtn el alcance de la implementacion.

Identificar riesgos potenciales y problemas que pueden afectar la estabilidad de

las aplicaciones a cargo, proponiendo alternativas de mitigacién y solucidn.

Dar seguimiento post-instalacion de los requerimientos desplegados en el

ambiente de produccion.

EXPERIENCIA PROFESIONAL REALIZADA EN LA

ORGANIZACION

Durante la experiencia profesional del autor como colaborador en la Entidad

Financiera, ha participado en diversas iniciativas tecnoldgicas, siendo las més resaltantes:

Implementacion de médulo en plataforma web para almacenar data de prueba para

el consumo de APIs.

Programacién de procesos batch para la recoleccion, tratamiento y carga de datos

de auditoria de microservicios en repositorio de data de prueba.

Programacion de pipeline para la configuracidon de pardmetros para auditoria de

MiCroservicios.
Instalacion de agente de monitoreo en servidores Cloud y On Premise.

Programacion de pipeline para el despliegue de archivos de configuracién en

componentes Cloud y On Premise.
Programacion de pipeline para el despliegue de APIs en API Management Cloud.
Encriptacion de credenciales a nivel de base de datos.

Desarrollo de microservicio para la consulta del catdlogo interno de APIs.
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CAPITULO lll - ACTIVIDADES DESARROLLADAS

3.1 SITUACION PROBLEMATICA

La Entidad Financiera, en la cual se ha desarrollado el presente Trabajo de
Suficiencia Profesional, al ser una de las mas importantes del Perd en su sector, cuenta
con una alta demanda para la publicacion de APIs que se integren a las diferentes

aplicaciones y servicios que ofrece.

El proceso que maneja la organizacion para la publicacion de APIs,
especificamente APIs de tipo REST, considera como parte de los procedimientos a
realizar, el despliegue del API en su plataforma Azure API Management, lo cual permite
unificar la publicaciéon de APIs a través de un tnico punto de entrada hacia los servicios
backend para que sean consumidos por otras aplicaciones y equipos. En la Figura 2 se

muestra el flujo trabajo basico de este proceso.

Figura 2
Proceso de Publicacion de APIs

Planificacion

Desarrollo

Preparar solucion a Preparar solucién a
nivel funcional nivel técnico

Légica de
negocio

Integracién con
fuente de datos

H

H

Despliegue del
microservicio en
AKS

Pruebas
unitarias

H

Despliegue del AP|
}—» en APIM Pruebas integrales

Produccion

Certificacion

microservicio en

[ Despliegue de

Aprobacion de A. Aprobacion
de Operaciones de Product Owner

Revision de
seguridad

Revision
técnica

H

Despliegue de

microservicio en Despliague del API
AKS en APIM

AKS
!

Ratificacion de
pruebas

Gi Despliegue del API Pruebas de Pruebas de Pruebas
e en APIM seguridad rendimiento funcionales

Nota. La figura representa el flujo de base del Proceso de Publicacion de APIs. Tomado

de la Entidad Financiera, 2021.

De lo mostrado en la Figura 2, el procedimiento para el despliegue de APIs en
Azure API Management es parte importante del proceso de creaciéon de APIs en la
Entidad Financiera. Las actividades que forman parte de este procedimiento se describen

en la Figura 3.
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Figura 3
Procedimiento de Despliegue de APIs en Azure API Management

Obtener contrato del Adecuar el contrato ] Cargar el contrato dej
% . APl en SwaggerHub del API API se incluyen
lusa’ * * politicas?
& Acceder al Api Actualizar los campos Configurar politicas a
Mangement Name y URL Suffix nivel de API
[
Obtener contrato del Acceder al Api Actualizar el contrato
:E APl en SwaggerHub Mangement del API se incluyen
[ * i ‘ politicas?
N
E Adecuar el contrato Buscar el API por el Actualizar los campos, Configurar politicas a
< del API nombre de registro Name y URL Suffix nivel de API
1
Obtener contrato del Buscar el API por el
5 APl en SwaggerHub nombre de registro
i I
©
£
E Acceder al Api -
b [ Mangement Eliminar el API
1

Nota. La figura representa el flujo de actividades del Procedimiento de Despliegue de

APIs en Azure API Management. Tomado de la Entidad Financiera, 2021.

El procedimiento era realizado en el ambiente de desarrollo por el equipo de API
Platform, responsable de la administracién, soporte y planificacién de iniciativas para la
plataforma Azure API Management, y por el Area de Operaciones en los ambientes de
certificacion y produccién. En ambos casos, el personal designado accedia directamente

a la plataforma para ejecutar las configuraciones manualmente.

Este esquema de trabajo generaba retrasos en las actividades de los equipos de
desarrollo de APIs debido a que el equipo de API Platform priorizaba la atencién de
actividades criticas que podian comprometer la estabilidad de sus servicios, mientras que
postergaba la atencion de las solicitudes para el registro, actualizacion y eliminacién de
APIs en el API Management. Bajo este escenario, el proceso de publicaciéon de APIs se

veia obstaculizado para los equipos de desarrollo que no podian finalizar sus actividades
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en el ambiente de desarrollo y, en consecuencia, se retrasaba el inicio de sus actividades

en los ambientes de certificacidn y produccién respectivamente.

Previo al inicio del proyecto, se contaba con una automatizacién para este
procedimiento, sin embargo, no era utilizada ya que no satisfacia las necesidades de la
Entidad Financiera. La herramienta tinicamente permitia realizar el registro de APIs, pero
no cubria las funcionalidades de actualizacién y eliminacién de APIs, las mismas que son
requeridas en la organizacién para la publicaciéon de automatizaciones a fin de que
cuenten con la capacidad de revertir los cambios efectuados en caso de alguna

contingencia.

3.1.1 DEFINICION DEL PROBLEMA

La generacion de retrasos en los compromisos pactados por los equipos de
desarrollo para la publicacién de APIs y posibles errores producto de configuraciones
realizadas incorrectamente en la plataforma Azure API Management debido a la practica

de actividades manuales.

3.2 SOLUCION

Como solucion se planted la automatizacion de las tareas manuales en el

procedimiento de despliegue de APIs en la plataforma Azure API Management.

3.2.1 OBJETIVOS

3.2.1.1 Objetivo General.

Aplicar herramientas de integracién y entrega continua en la automatizacién de
tareas manuales en el procedimiento de despliegue de APIs en la plataforma Azure API
Management de la Entidad Financiera para reducir los tiempos de atencién del

procedimiento y disminuir la exposicion de la plataforma a configuraciones manuales.
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3.2.1.2 Objetivos especificos.

A partir del objetivo general, se tienen los siguientes objetivos especificos:

- Entender el procedimiento manual realizado para el despliegue de APIs en Azure

API Management.

- Definir y planificar las tareas a partir del andlisis de los requerimientos

funcionales de la solucion.
- Definir el disefio de la solucién y las herramientas a utilizar.

- Orquestar y automatizar la ejecucidn de tareas utilizando pipelines de integracion

y entrega continua en Jenkins.

- Aplicar los lineamientos y buenas préacticas para la implementaciéon de

automatizaciones definidos por la Entidad Financiera.

3.2.2 ALCANCE

3.2.2.1 Alcance Funcional.

El alcance funcional del proyecto considerd la automatizacién de las tareas
manuales de registro, actualizacién y eliminacién del procedimiento de despliegue de

APIs en la plataforma Azure API Management.

3.2.2.2 Alcance Organizacional.

A nivel organizacional, este proyecto benefici6 a los siguientes equipos y dreas:

- Equipos que desarrollan APIs: usan el pipeline para desplegar sus APIs en Azure

API Management a demanda en el ambiente de desarrollo.

- Equipo de API Platform: el uso del pipeline reduce las solicitudes de soporte

relacionadas al despliegue de APIs en Azure API Management.

- Equipo de Agile Operators: usan el pipeline para desplegar APIs en Azure API
Management en los ambientes de certificacion y produccion de acuerdo con lo

solicitado.
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- Area de Operaciones: validan que las actividades a ejecutar no comprometan la
estabilidad de los componentes, el uso del pipeline reduce la exposicién de la
plataforma Azure APl Management a errores producto de configuraciones

manuales incorrectas.

En la Figura 4 se representan las dreas y equipos beneficiados directa e

indirectamente de la solucidn.

Figura 4
Areas y Equipos beneficiados

P4
J " Azure API
._ankl_ns Management
Pipeline
Equipos que Equipo de Area de Equipo de
desarrollan APIs Agile Operators Operaciones API Platform

Nota. Elaboracién propia.

3.2.3 ETAPAS Y METODOLOGIA

La metodologia que se utilizd para el desarrollo del presente proyecto fue la
metodologia 4gil Kanban. Esta metodologia fue seleccionada por el Area de
Infraestructura y Operaciones TI como estdndar para la construccion y despliegue de

automatizaciones.

3.2.3.1 Roles.

Los roles que intervinieron en las diferentes etapas durante el desarrollo del

proyecto son descritos en la Tabla 6.
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Tabla 6
Roles del Proyecto

Rol

Descripcién

Team Member

Lider Técnico

Product Owner

Analista de QA

Analista de Seguridad

Agile Operator

Miembros del equipo encargados del andlisis, disefio,
construccion y despliegue de los requerimientos segun
su especialidad.

Team Member que supervisa el trabajo del resto de team
members y brinda apoyo como referente técnico del
equipo.

Encargado de determinar las iniciativas en las que
trabajara el equipo, asi como definir los requerimientos
del producto y brindar la conformidad de los
entregables.

Team Member encargado de realizar las pruebas y
validaciones de las soluciones en los entornos de
desarrollo, certificacion y produccion.

Parte del personal del Area de Infraestructura y
Operaciones de TI, encargado de validar e identificar
riesgos de seguridad para las soluciones 'y
procedimientos de despliegue en los ambientes de
certificacién y produccion.

Personal tercerizado del Area de Operaciones
encargado de ejecutar los manuales de despliegue de las
soluciones en los ambientes de certificacién y

produccion.

Nota. Elaboracién propia. Basado en el framework de gestion de proyectos de la Entidad

Financiera, 2021.
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3.2.3.2 Etapas del Proyecto.

Las etapas que fueron requeridas en la realizacion del proyecto son descritas en

la Tabla 7.

Tabla 7
Etapas del Proyecto

Etapa Descripcion

Planificacién Se establecieron los requerimientos funcionales para el
pipeline automatizado y se seleccionaron a los
integrantes que participaron del proyecto.

Analisis Se analizaron los requerimientos funcionales y se
definieron las historias de usuario que conformaron el
backlog del proyecto.

Disefio Se realiz6 el disefio de la solucién de acuerdo con los
lineamientos definidos por la Entidad Financiera.

Construccién Se realiz6 el desarrollo de la solucién siguiendo las
buenas practicas definidas por la Entidad Financiera.

Despliegue Se gestion6 el despliegue en los ambientes de

certificacién y produccién de la solucion, coordinando

la ejecucion de las pruebas de calidad en cada entorno.

Nota. Elaboracion propia. Basado en el framework de gestion de proyectos de la Entidad

Financiera, 2021.

3.2.3.3 Uso de la Metodologia.

La metodologia Kanban es una metodologia 4gil utilizada ampliamente en
proyectos de TI. Para este proyecto, la organizacién de las tareas se defini6 a través de

flujos de Kanban utilizando la herramienta de administracion de tareas Jira.

Para el desarrollo de las historias de usuario en la etapa de construccion, se siguid

el flujo de Kanban mostrado en la Figura 5.
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Figura 5

Kanban workflow para la Construccion

[ Inicio ]—[ En curso ]_[Rewsmn de]—[Pruebas QAJ_[ACeptacpn Completada
pares de usuario

Nota. Elaboracién propia. Basado en el tablero Kanban para tareas de construccion en la

herramienta Jira interna de la Entidad Financiera, 2021.

Enla Tabla 8 se describen los carriles del workflow que siguieron de las historias

de usuario en la etapa de construccion.

Tabla 8

Carriles para la Construccion

Carril Descripcion

Inicio Carril inicial con el que se crea la historia de usuario en
Jira.

En curso En este carril se inicia el desarrollo de la historia de
usuario.

Revision de pares En este carril se realiza la revision de pares del

entregable generado en la historia de usuario por parte
de otro miembro del equipo, a fin de asegurar que se
siguieron las buenas practicas durante el desarrollo.

Pruebas QA En este carril se realizan las pruebas y validaciones de
calidad por parte del Analista de QA. Dependiendo del
tipo de historia de usuario se admite la validacién de
evidencia para dar la aprobacion. En caso de existir
observaciones, la historia retorna al estado En curso
para la correccion.

Aceptacion de usuario En este carril el Product Owner valida el entregable
generado. En caso de no ser conforme, la historia
retorna al estado En curso o Pruebas QA para la

correccion de acuerdo con la necesidad.
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Completada Carril que marca la finalizacion de la historia de

usuario.

Nota. Elaboracién propia. Basado en el tablero Kanban de tareas de construccién en la

herramienta Jira interna de la Entidad Financiera, 2021.

Para el desarrollo de las historias de usuario en la etapa de despliegue, se siguid

el flujo de Kanban mostrado en la Figura 6.

Figura 6

Kanban workflow para Despliegue

Registro de Ejecucion de Aprobacion del i Reversion de
cambio ) Congelamiento A. Operaciones | ! cambios
([ Revisién a nivel Ejecucion de Ejecucion de Pase .
L Técnico Pruebas QA a Produccién i '
[ Revisién a nivel | | Aprobacién del Ratificacion del }- Cierre
de Seguridad Product Owner cambio

Nota. Elaboracién propia. Basado en el tablero Kanban de pase a produccién en la

herramienta Jira interna de la Entidad Financiera, 2021.

En la Tabla 9 se describen los carriles del workflow que siguieron de las historias

de usuario en la etapa de despliegue.

Tabla 9

Carriles para el Despliegue

Carril Descripciéon

Registro de cambio Carril inicial asignado al crear el ticket de cambio en
Jira. Se debe documentar en el ticket los pasos a ejecutar
para el despliegue del cambio en los ambientes de
certificacion y produccidn, asi como el procedimiento

de reversion en caso de contingencia.
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Revisién a nivel Técnico

Revision a nivel de

Seguridad

Ejecucion de

Congelamiento

Ejecucion de Pruebas QA

Aprobacion del Product

Owner

Aprobacién del Area de

Operaciones

Ejecucién de Pase a

Produccion

Ratificacion del cambio

El Lider Técnico realiza la validacién de los cambios a
desplegar para asegurar que cumpla los lineamientos y
buenas practicas de desarrollo definidas por la
organizacion. De no obtener conformidad, se retorna el
ticket a Registro de cambio.

El Analista de Seguridad realiza la validacién de los
cambios a desplegar para asegurar que cumplan con los
lineamientos de seguridad definidos por la
organizacién. De no obtener conformidad, se retorna el
ticket a Registro de cambio.

El Agile Operator asignado ejecuta los pasos indicados
en el ticket para realizar el despliegue de cambios en el
ambiente de certificacion. De producirse algin error al
ejecutar los pasos, se retorna el ticket a Registro de
cambio.

El Analista de QA realiza las validaciones necesarias
para asegurar que los cambios en el ambiente de
certificaciéon fueron desplegados correctamente. De
haber observaciones, se retorna el ticket a Registro de
cambio.

El Product Owner brinda su conformidad para que los
cambios validados en certificacion sean desplegados en
el ambiente de produccién. De no ser conforme, se
retorna el ticket a Registro de cambio.

El Lider Técnico adjunta la conformidad del Area de
Operaciones para el despliegue de los cambios en el
ambiente de produccion. Posteriormente, registra la
fecha y hora del pase a produccion.

El Agile Operator asignado ejecuta los pasos indicados
en el ticket para realizar el despliegue de cambios en el
ambiente de produccion.

El Analista de QA realiza las validaciones necesarias

para asegurar que los cambios en el ambiente de
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Reversion de cambios

Cierre

certificaciéon fueron desplegados correctamente. En
caso de haber observaciones, se envia el ticket a
Reversion de cambios, caso contrario se da cierre al
ticket de cambio.

Este carril es asignado tnicamente cuando no se da
conformidad a la ratificacion del pase. El Agile
Operator ejecuta los pasos indicados en el ticket para
realizar la reversion de los cambios en el ambiente de
produccion.

Carril que marca la finalizacién del flujo de cambios,
considerando si se dio el despliegue correctamente en el

ambiente de produccion o si se revirtid el cambio.

Nota. Elaboracién propia. Basado en el tablero Kanban de pase a produccién en la

herramienta Jira interna de la Entidad Financiera, 2021.

3.2.4 FUNDAMENTOS UTILIZADOS

3.2.4.1 Metodologia Kanban.

La Metodologia Kanban tiene su origen en el Sistema de Produccion de Toyota

(TPS) y en el ultimo tiempo se ha convertido en una de las metodologias 4giles mas

utilizadas para el desarrollo de software. Esta metodologia propone un flujo de trabajo

visual para gestionar la realizacion de tareas pendientes haciendo un uso 6ptimo de los

recursos disponibles y a diferencia de otras metodologias dgiles, Kanban cuenta con

mayor flexibilidad ya que no impone roles o equipos especificos a la organizacion. (Subra

y Vannieuwenhuyse, 2018).

Subra y Vannieuwenhuyse (2018) sefialan adicionalmente que la metodologia

Kanban aplicada al desarrollo de software se puede resumir en las siguientes précticas:

- Visualizar el workflow: se organiza el trabajo en pequefas tareas manejables que

se describen en tarjetas (historias de usuario), las cuales se muestra en un tablero

dividido por columnas que representan cada una de las etapas del workflow que
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deben seguir las tarjetas para su realizacion (tablero Kanban).

- Limitar el trabajo actual: se establece un limite a la cantidad de historias de usuario
a trabajar en cada etapa del workflow. Si alguna etapa alcanza el limite, los
responsables pasan a apoyar al resto del equipo y no reciben historias nuevas hasta

que se restaure el flujo de trabajo.

- Medir el lead time y cycle time: se mide el tiempo promedio en resolver una
historia desde que ingresé a la cola de atencién (lead time) y se mide el tiempo
promedio en resolver una historia desde el momento que es tomada e iniciada

(cycle time), esto a fin de buscar formas de optimizar los procesos.

3.24.2 Jira.

Jira es una solucion para la administracion de proyectos de todo tipo con especial
énfasis en los que estdn relacionados con el desarrollo de software. Combina el soporte
para las metodologias dgiles Scrum y Kanban con el manejo de flujos de trabajo flexibles
para ofrecer a los equipos la experiencia de administrar sus proyectos aplicando agilidad.

(L1, 2018).

ATLASSIAN (2022a) sefiala que para los equipos que utilizan metodologias
agiles , Jira facilita el uso de tableros de Scrum y Kanban de acuerdo con las necesidades
del proyecto. Estos tableros permiten visualizar el estado del trabajo que estd realizando
el equipo y centralizar la administracion de las tareas del proyecto a través de flujos de

trabajo personalizables,

Li (2018) senala de forma complementaria que las tareas en Jira son denominadas

issues y puede ser de diferentes tipos:

- Epica: es un issue que representa una gran cantidad de trabajo que puede ser

dividido en multiples issues de tipo historia mds pequefios y manejables.

- Historia: es un issue que representa un requerimiento inico y breve, generalmente
se utilizan para realizar la captura de requerimientos desde el punto de vista del

usuario final.

25



- Error: es un issue que representa un problema que necesita ser revisado y

corregido oportunamente.

- Tarea: es un issue que representa una actividad genérica que no entra en la
categoria de historia o error, pero implica la realizacién de un cierto nivel de

esfuerzo para ser completada.

3.2.4.3 Azure CLI.

Azure Command-Line Interface (CLI) es un software utilitario que permite
comunicarse de forma remota con la nube de Azure a través de una interfaz en linea de
comandos y ejecutar instrucciones administrativas sobre los recursos de Azure por medio

de comandos o scripts automatizados. (MICROSOFT, 2022a).

3.2.4.4 ARM templates.

Azure Resource Manager Templates (ARM Templates) son plantillas que
implementan la prictica de infraestructura como cédigo, es decir, permiten definir la
infraestructura para una determinada solucion basada en Azure a través de un archivo en
formato Json donde se especifican los recursos, propiedades y configuraciones
requeridas. Bajo este esquema, se implementa la plantilla por medio de un solo comando,
sin la necesidad de tener que ejecutar una serie de sentencias en consola para la realizar

la implementacién. (MICROSOFT, 2022b).

MICROSOFT (2022b) menciona adicionalmente que las plantillas ARM pueden
ser incorporados a herramientas basadas en integracion y entrega continua, ofreciendo la
posibilidad de automatizar tareas de configuracién y gestién de recursos en Azure de

forma 4gil y segura.

3.2.4.5 Azure Container Registry.

Azure Container Registry (ACR) es un servicio de alojamiento privado y gestién
de imégenes de contenedores basados en la tecnologia Docker, la cual permite realizar
compilacién y despliegue de aplicaciones contenerizadas de forma segura utilizando los

comandos estandarizados de Docker. (MICROSOFT, 2022c¢).
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3.2.4.6 Azure APl Management.

Azure API Management es una plataforma orientada a la administracién de APIs,
la cual permite exponer las APIs a través de una interfaz de entrada segura hacia los
servicios backend, asi como configurar facilmente aspectos como la seguridad, monitoreo
y autenticacién sin la necesidad de modificar el cédigo fuente del API. (Barbieri y

Bonanni, 2019).

Segtin Budzynski (2019), el uso de la plataforma Azure API Management supone

para la organizacion los siguientes beneficios:

- Se abstrae el acceso a las APIs de sus respectivos servicios de backend internos y

se exponen a través del dominio del API Management.

- Al no se exponen directamente los servicios backend internos de las APIs

registradas en el API Management, se reduce el riesgo de posibles ataques.

- El API Management permite configurar la autenticacion de las solicitudes
entrantes a las APIs y definir filtros para limitar el trafico Unicamente a

direcciones IP confiables.

- Se pueden configurar politicas a nivel global, por producto, por API y por
operacion, las cuales son aplicadas a las solicitudes entrantes, asi como a las

respuestas salientes que pasen por el APl Management.

- El API Management proporciona métricas del consumo de las APIs registradas
permitiendo monitorear el trafico de entrada y salida, asi como facilitar las tareas

de debugging.

3.2.4.7 Politicas en Azure APl Management.

Las politicas son archivos en formato XML que especifican una serie de
sentencias declarativas para aplicar cambios sobre las solicitudes de entrada y respuestas
de salida. Estas politicas se pueden configurar en el APl Management a nivel global
(aplica a todas las APIs), de producto, de API y de Operacién dependiendo de la
necesidad. (MICROSOFT, 2022d).
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MICROSOFT (2022d) sefiala de manera complementaria que las declaraciones

XML que conforman la politica se dividen en 4 secciones diferenciadas:

- Inbound: en esta seccién se declaran las politicas a aplicar a las solicitudes

entrantes.

- Backend: en esta seccion se declaran las politicas a aplicar antes que las

solicitudes de entrada sean enviadas al backend.

- Outbound: en esta seccion se declaran las politicas a aplicar a las respuestas

salientes.

- On-error: en esta seccion se declaran las politicas a aplicar en caso de producirse

algtin error.

3.24.8 SwaggerHub.

SwaggerHub es una plataforma de trabajo colaborativo para el disefio,
construccion, documentaciéon e implementacion de APIs basadas en la especificacion
OpenAPI, la cual ofrece una serie de capacidades para facilitar la administracion del API

durante todo su ciclo de vida. (SMARTBEAR, 2022).

SMARTBEAR (2022) menciona adicionalmente que la plataforma SwaggerHub

ofrece las siguientes funcionalidades:

- Diseiiar los contratos de las APIs de forma colaborativa.
- Almacenar los contratos de las APIs en repositorio centralizado
- Gestionar el versionamiento de las APIs

- Compartir las APIs de manera publica o privada.

3.2.4.9 Jenkins.

Jenkins es un servidor de automatizacion de fuente abierta basado en java, el cual
cuenta con una amplia gama de plugins que le permiten integrarse con diferentes
herramientas y servicios a fin de automatizar las tareas presentes en las etapas de

desarrollo, pruebas y despliegue que forman parte del ciclo de vida de una aplicacién de
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software. Dispone de soporte con Docker para facilitar su adopcién en multiples entornos

de forma rdpida y sencilla. (Patil y Soni, 2021).

3.2.4.10 Bitbucket.

Bitbucket es una herramienta para la administracion de repositorios basada en Git
como sistema versionamiento, la cual proporciona un entorno seguro para centralizar el
almacenamiento de cédigo fuente y trabajar de forma colaborativa a través del flujo de
desarrollo de una solucién de software. Ofrece la posibilidad de integrarse con otras
herramientas para favorecer la creacion de c6digo de calidad a través de la ejecucion de

pruebas automatizadas. (ATLASSIAN, 2022b).

3.2.4.11 Docker.

Docker es una plataforma de fuente abierta para implementar y ejecutar
aplicaciones sobre un entorno ligero que cuenta con todas las configuraciones y librerias
necesarias para su ejecucion, el cual es denominado contenedor. El uso de contenedores
desacopla la aplicacién de la infraestructura permitiendo que sea desplegada en diferentes
entornos sin la necesidad de preocuparse por realizar instalaciones previas, todo lo

necesario se encuentra en el contenedor. (DOCKER, INC., 2022).

DOCKER, INC. (2022) senala adicionalmente los siguientes conceptos claves

respecto a Docker:

Registry: es un repositorio para el almacenamiento de imagenes Docker, el cual

puede ser publico o privado.

- Dockerfile: es un archivo con las definiciones y pasos a realizar para la creacion

y ejecucion de una imagen.

- Imagen: las imdgenes son plantillas que contienen las especificaciones necesarias
para la creacién de un contenedor. Se pueden crear imagenes personalizadas a
partir de un Dockerfile o reutilizar alguna que se encuentre publicada en un

registry.

- Contenedor: es una instancia en ejecucion definida a partir de una imagen Docker.
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3.2.4.12 Atrtifactory.

Artifactory es una herramienta orientada a la administracién de repositorios para
el versionamiento de archivos binarios y artefactos, la cual proporciona un entorno seguro
para el almacenamiento de los productos de compilacién de software siendo compatible
con los principales formatos de paquetes utilizados en la industria de desarrollo de

software. (JFROG LTD., 2022).

3.2.4.13 Groovy.

Groovy es un lenguaje de programacién implementado sobre la plataforma Java,
el cual cuenta con soporte para programacion orientada y una sintaxis muy parecida a la
que se maneja programando en Java, pero con reglas de codificacién menos estrictas

como el tipado dindmico, inferencia de tipos, entre otras. (Davis, 2019).

3.2.4.14 API

Application Programming Interface (API) es un mecanismo conformado por una
serie de protocolos y especificaciones utilizado para el disefio e integraciéon de
aplicaciones basadas en software. Las APIs permiten la comunicacién entre sistemas sin
importar la forma en la que estdn implementados, en ese sentido las API representan un
contrato de mutuo acuerdo entre las partes, si una parte lanza una solicitud bajo una
estructura en especifico, esta estructura define cémo debe responder la otra parte. (RED

HAT, INC., 2017).

IBM (2021) sefiala que una API REST es una API que se encuentra alineada con

los 6 principios de disefio definidos por la arquitectura REST:

- Interfaz uniforme: las solicitudes al API dirigidas a un mismo recurso deben ser

iguales, sin importar su procedencia.

- Separacion cliente-servidor: el disefio de API REST implica que las aplicaciones
con los roles de cliente y servidor sean totalmente independientes entre si, no

deben interactuar de ninguna forma mds alld de entregar los datos solicitados.

- Sin estado: cada una de las solicitudes al API deben contener toda la informacién
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necesaria para su procesamiento, el servidor no almacena datos que guarden

relacién con la solicitud entrante.

- Almacenamiento en caché: los recursos deben tener la posibilidad de ser
almacenado en memoria caché de lado del cliente o del servidor con la finalidad

de mejorar las interacciones.

- Sistema basado en capas: el disefio de un API REST las llamadas y respuestas
deben pasar por diferentes capas, de tal manera que el cliente no pueda percibir si

se comunica directamente con el servidor o con un intermediario.

- Cdbdigo a demanda: se debe poder enviar recursos ejecutables desde el servidor

hacia el cliente bajo demanda.

3.2.4.15 Shared Library.

Shared Library o libreria compartida es un conjunto de recursos de programacion
disponibles para ser utilizados por diferentes aplicativos sin la necesidad de tener que
implementarlos nuevamente. Bajo este esquema si se actualizan las fuentes de la libreria
compartida, todas las aplicaciones que la estdn referenciando toman los cambios

aplicados inmediatamente. (IBM, 2022).

3.2.4.16 CI/CD.

La CI/CD consiste en una serie de métodos para la distribucion de aplicaciones de
forma periddica a través de la automatizacioén del ciclo de vida de las aplicaciones de
software. Este esquema busca solucionar los problemas que implica integrar codigo

nuevo a una aplicacion de forma 4gil. (RED HAT, INC., 2018).

A. Integracion Continua.

Continuous Integration (CI) o Integracién Continua es la practica a través de la
cual los miembros de un equipo de desarrollo integran periédicamente los cambios en su
cddigo a un repositorio centralizado, tras lo cual se realiza la compilacién y ejecucion de
pruebas unitarias automéaticamente. Se tiene como objetivo identificar errores de forma
oportuna, incrementar la calidad del software y reducir los tiempos para la publicacién y

validacién de actualizaciones en el software. (AWS, INC., 2022a).
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B. Entrega Continua.

Continuous Delivery (CD) o Entrega Continua es la prictica que extiende a la
integracion continua a través de la cual se realiza la compilacién y ejecucién pruebas
automdticamente (de carga, de integracion, etc.) de los cambios en el codigo sobre un
ambiente pre productivo con el objetivo de tener un artefacto listo para ser publicado en
produccion en cualquier momento. El paso final para actualizar los cambios en el
ambiente productivo requiere ejecucién manual a fin de poder controlar en qué momento
se realiza el despliegue, a diferencia de la implementacién continua que realiza la

publicacién en produccion autométicamente. (AWS, INC., 2022b).

3.2.4.17 Service Principal.

Un Service Principal representa una entidad de seguridad en Azure Active
Directory en la cual se definen perfiles para la autorizacién y autenticacién sobre un

determinado recurso en la nube de Azure. (MICROSOFT, 2022¢).

3.2.4.18 Pipeline.

Un pipeline en Jenkins es un conjunto de pasos que permiten definir flujos basados
en integracion y entrega continua, disponiendo de un amplio catidlogo de complementos
y herramientas compatibles. Para describir cada uno de los pasos o fases asociadas al
pipeline se puede utilizar una sintaxis declarativa escrita en Groovy o directivas DSLs
propias de Jenkins, en ambos casos se define un archivo llamado Jenkinsfile con todas las

especificaciones del flujo a implementar. (Jenkins.io, s.f.).
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3.2.5 IMPLEMENTACION DE LAS AREAS, PROCESOS, SISTEMAS Y
BUENAS PRACTICAS

La automatizacion de tareas manuales en el procedimiento de despliegue de APIs
en Azure API Management a través de pipelines en Jenkins surgié como una iniciativa
del Area de Infraestructura y Operaciones TI, especificamente del equipo de API

Platform, para mejorar el procedimiento manual que venia utilizando la organizacién.
En la Figura 7 se muestran las etapas para la gestion del proyecto que sigui6 el
equipo de API Platform. El detalle del cronograma de cada una de estas etapas durante el

desarrollo del proyecto se encuentra en el Anexo 1.

Figura 7

Etapas para la Gestion del Proyecto

> Planificaci¢> Anélisis>> Diseﬁo>> Construcci> Despliegu>

Nota. Elaboracion propia. Basado en el framework de gestion de proyectos de la Entidad

Financiera, 2021.

Las etapas, actividades, herramientas y tecnologias que se utilizaron para la

implementacion de este proyecto, se describen a continuacion:

3.2.5.1 Etapa de Planificacion.

En esta etapa el Product Owner defini6 los requerimientos funcionales que debia
satisfacer la solucién, para lo cual creé un Epica en Jira sobre la que se manejo el backlog
del proyecto. Como se puede apreciar en la Figura 8, para este proyecto se cred la épica

“Agregar nuevas funcionalidades — Pipeline Azure API Management”.
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Figura 8
Epica del Proyecto

‘:’T(Bik API| Management \:]

4 Agregar nuevas funcionalidades - Pipeline Azure APl Management

# Editar () Comentar Asignar Mas ~
Detalles
Tipo B Epica
Prioridad T Medium
Ninguno
Etiquetas Ninguno

Reopen
Estado RESUELTA
(Ver Flujo de Trabajo)
Hecho
Ninguno

Epic Name Agregar nuevas funcionalidades - Pipeline Azure APl Management

Jo de Aplicacion I:l

Nota. La figura muestra la épica creada para el proyecto de automatizacién. Tomado de

la herramienta Jira interna de la Entidad financiera, 2021.

Para la épica del proyecto se definieron posteriormente los requerimientos

funcionales que debia satisfacer la solucidn, los cuales se describen en la Tabla 10.

Tabla 10

Requerimientos funcionales del Proyecto

Requerimiento

Descripcion

Automatizacion del flujo de

eliminacién de APIs
Automatizacion del flujo de

registro y actualizacién de APIs

Integracion con repositorio de

contratos de APIs

El pipeline debe tener la capacidad de eliminar APIs
que ya se encuentren desplegadas en el API
Management.

El pipeline debe tener la capacidad de registrar APIs
que ya no se encuentren desplegadas en el API
Management, en caso el APl ya se encuentre
desplegada, se debe actualizar.

El pipeline debe tener la capacidad de descargar el
contrato del API a desplegar directamente desde

SwaggerHub.
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Automatizacion del flujo de El pipeline debe tener la capacidad de configurar
configuracién de politicas a politicas a nivel de API para las APIs a desplegar en

nivel de API API Management.

Nota. Elaboracién propia. Basado en los requerimientos definidos para la épica del

proyecto en la herramienta Jira interna de la Entidad financiera, 2021.

En esta etapa, el Product Owner también seleccioné a los integrantes del equipo
de desarrollo. En la Tabla 11 se muestra la distribucién de los team members y el nivel

de asignacion que les correspondi6 en este proyecto.

Tabla 11

Distribucion del Equipo de Proyecto

Rol Asignacion
Analista Programador Total
Analista de QA Parcial
Arquitecto de Tecnologia Parcial

Nota. Elaboracion propia. Basado en los roles y personas asignadas a la épica del proyecto

en la herramienta Jira interna de la Entidad financiera, 2021.

Se designé como responsable del desarrollo e implementacién de la solucién al
team member con rol de Analista Programador. La participacion del resto del equipo fue
a tiempo parcial apoyando en tareas y definiciones puntuales dependiendo de la

necesidad.

3.2.5.2 Etapa de Analisis.

En esta etapa el Analista programador definié y cre6 en Jira las historias de
usuario a partir del andlisis de los requerimientos funcionales definidos previamente por

el Product Owner.

En la Figura 9 se puede apreciar las historias de usuario que conformaron el

backlog para la épica del proyecto.
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Figura 9

Historias de usuario para el Proyecto

Incidencias en épica

@[ ] Preparacion del entorno de desarrolio [D RESUELTA| Jorge Alamo Castillo

©[ ] Integracién para obtener contratos desde [J | RESUELTA | Jorge Alamo Castillo
SwaggerHub

@[ ]| Desarrolio de funcionalidad para registro  [[J | RESUELTA| Jorge Alamo Castillo
y actualizacion de APIs

©[ ] Desarrolio de funcionalidad para [} RESUELTA | Jorge Alamo Castillo
eliminacion de APIs

©[ ] Desarrolio de funcionalidad para aplicar [ RESUELTA  Jorge Alamo Castillo
politicas a nivel de API

© ] Actualizacion de Ia libreria compartida [] RESUELTA| Jorge Alamo Castillo
@[ ] Revision de codigo [] RESUELTA| Jorge Alamo Castillo

Nota. La figura muestra las historias de usuario del proyecto de automatizacién. Tomado

de la herramienta Jira interna de la Entidad financiera, 2021.

3.2.5.3 Etapa de Disefio.

En esta etapa el Arquitecto de Tecnologia con el apoyo del Analista
Programador, realiz6 el disefio de la solucién tomando como base la automatizacién que
existia previamente y considerando la necesidad de integrarse con la herramienta de uso
interno SwaggerHub como repositorio para obtener los contratos de las APIs a desplegar

en Azure APl Management.

El disefio de la solucién se realiz6 siguiendo los lineamientos y tecnologias

definidos por la Entidad Financiera para la automatizacién de procesos y procedimientos.

En la Figura 10 se muestra el disefio general de la solucién para automatizar el

despliegue de APIs en la plataforma Azure API Management.
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Figura 10

Disenio General de la Solucion

workflow

Preparation

[21

Project
Repository
/= jenkins/ A
deploy

Jenkinsfiles
{ B ienkins/ Y

custom-policy

)

custom-policy

E/

@ Jenkins Pipeline

Download Templates

Prepare Files

i

api-contract

i policy-file

\\\ policy-file

4

arm Iemp!ales

1_ policy-file

‘Eanjenkins! s Jenklnsf
policy

DD

[31 v [51 VL8] V101 1 [131
' s . ' ' '
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' ' ' '
— — =
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: | . : ’ : *
| ' .. .I. ' I | ' '
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' - ' ' '
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H J.:usmm—poucy = fé}:ﬁ:ﬁ’;mma& H o jenkins/ Y /B jenkins/ N | e 1 Azure Container
* ’ f 1 H custom-policy policy-template| | | Q, i ! Registry
' ' ' '
[41 ' D : H H Azure CLI
Templates ' ' : = ekl : i image
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6
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contract :
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Delete workspace
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Repository
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Nota. Elaboracion propia. Basado en el disefio de solucién propuesto por el Arquitecto de Tecnologia de la Entidad Financiera, 2021.
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En el disefio de la solucion se defini6 el uso de pipelines automatizados en
Jenkins bajo un esquema descentralizado, es decir, cada equipo que desee utilizar la
automatizaciéon debe preparar su propio repositorio y los pipelines asociados. Las
funcionalidades se implementaron sobre una libreria compartida que centraliza las

funcionalidades utilizadas por los pipelines.

De forma complementaria, se proporcioné el acceso a los pipelines y el
repositorio que fueron utilizados en la etapa de despliegue a manera de plantillas que

cualquier equipo puede replicar facilmente y utilizar la automatizacion.

A fin de describir el flujo seguido por la automatizacién, se asume el escenario
de un equipo que ha implementado su propio repositorio (el cual denominaremos Project)
y los pipelines asociados. Las etapas generales definidas en estos pipelines para el

despliegue de APIs en Azure APl Management se describen a continuacion:

- Preparation: Se ejecuta el pipeline desde Jenkins apuntando a un archivo
Jenkinsfile almacenado en el repositorio Project [2], este repositorio incluye el
archivo custom-policy con politicas personalizadas a configurar en el API (su uso
es opcional). Posteriormente se cargan variables de ambiente y se importan los
métodos que utilizara el pipeline desde el repositorio Shared Library [1], el cual

centraliza los métodos en lenguaje Groovy, utilizados durante el despliegue.

- Download Templates: En este punto se descargan los archivos ARM templates y
la plantilla de politicas (policy-template) almacenados en el repositorio Templates
[4]. Estas plantillas son guardadas en la carpeta del repositorio Project [3] en

runtime.

- Prepare Files: Se descarga el contrato del API desde SwaggerHub [6], dentro del
archivo se afiade el host del servicio backend asociado al API y posteriormente se
guarda en la carpeta del repositorio Project [5], los valores necesarios para
identificar el contrato a descargar se especifican en el archivo Jenkinsfile.
Adicionalmente, se construye el archivo policy-file a partir de la plantilla policy-
template, en la cual se insertan las politicas personalizadas definidas en el archivo

custom-policy [7].
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- Build: Se empaquetan los archivos que se encuentran en la carpeta del repositorio

Project [8] en runtime, al archivo resultante se le denomina artefacto.

- Upload Artifact: El artefacto generado [9] es versionado en el repositorio de

Artifactory [10].

- Deploy: El despliegue del API se realiza a través de un contenedor creado en base
a una imagen Docker de Azure CLI almacenada en el servicio Azure Container
Registry de la organizacion [12]. Sobre el contenedor se ejecutan los archivos
ARM templates, los cuales en sus especificaciones utilizan el contrato del APl y
el archivo de politicas (policy-file) [11]; estos archivos ARM templates definen
una serie de instrucciones a ejecutar sobre el recurso APl Management en Azure
para realizar el despliegue del API [13], utilizando un service principal como

método de autenticacion.

- Post execution: Se liberan los recursos utilizados por el pipeline [14].

3.2.5.4 Etapa de Construccion.

En esta etapa el Analista Programador inici6 el desarrollo de las historias de
usuario, De acuerdo con el tablero Kanban definido para las tareas de construccion en la
Tabla 8, la revision de pares se realiz6 con el Arquitecto de Tecnologia, la validacion de
las historias de usuario fue realizada por el Analista de QA y el Product Owner se encargd

brindar la conformidad de la parte usuaria sobre los entregables de las historias de usuario.

A continuacién se detallan las actividades que fueron realizadas durante esta

etapa del proyecto:

A. Creacion de repositorios en Bitbucket.

Como se menciond, el equipo de API Platform contaba previamente con un
repositorio Shared Library para centralizar la 16gica de programacién utilizada por sus
pipelines. Sobre este repositorio se cred la rama de construccion feature/pipeline-upgrade

para el desarrollo de las funcionalidades requeridas, como se muestra en la Figura 11.
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Figura 11

Rama de construccion en repositorio Shared Library

= ©Bitbucket Projecis Repositories ~

jenkins-sharedlib / [ }jenkins-sharedlib-groovy
y  Source

1+ I feature/pipeline-upgrade ~ +== [ ljenkins-sharedlib-groovy /
T.., Filter branches

1

_‘-_: Branches = Tags

feature/pipeline-upgrade
v pip P9 n1ange version

I develop

< I master nore: update changelog & readme.md

A s

Nota. La figura muestra la rama de construccién creada en el repositorio Shared Library.

Tomado de la herramienta Bitbucket interna de la Entidad Financiera, 2021.

De forma similar, se disponia del repositorio Templates como parte de un
proyecto previo. Sobre este repositorio se cred la rama de construccion feature/templates-
update para almacenar la plantilla base de politicas y los archivos ARM templates, tal

como se muestra en la Figura 12.

Figura 12

Rama de construccion en repositorio Templates

= 9 Bitbucket Projects Repositories ~

[ 1/ templates-azure-api

Source
1 I’ feature/templates-update ~ == templates-azure-api /
T" Filter branches
+
o4 Branches | Tags T support
I» teaturetemplates-update )
support
I develop
<>
1? master

1 —

Nota. La figura muestra la rama de construccién creada en el repositorio Templates.

Tomado de la herramienta Bitbucket interna de la Entidad Financiera, 2021.
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Por ultimo, se solicit6 al Lider Técnico la creacion del repositorio template-apis-
apim (que denominaremos Project) para alojar los archivos de despliegue Jenkinsfile y el
archivo con las politicas personalizadas. Sobre este repositorio se creé la rama de

desarrollo feature/template-jenkins, como se muestra en la Figura 13.

Figura 13

Repositorio Project y rama de construccion

= 9 Bitbucket Projects Repositories ~

ﬁ [ 1t template-apis-apim

i

B | Source

1 I’ template-apis-apim ~ === template-apis-apim /

fa Filter branches

+

‘C Branches Tags iloto
17 tempiate-apis-apim 2rsion edited online with Bitbucket
1 develop

<
1» master

1 ——

Nota. La figura muestra el repositorio Project y la rama de construccién creados. Tomado

de la herramienta Bitbucket interna de la Entidad Financiera, 2021.

Este repositorio se utilizé para probar las funcionalidades desarrolladas sobre el

repositorio Shared Library.

B. Creacion de pipelines en Jenkins.

Para los repositorios Shared Library y Templates, previamente se contaba con
pipelines de entrega creados para promover los cambios en el cddigo fuente hacia los
ambientes de certificacién y produccién. Este tipo de pipelines, cuya finalidad es

promover las fuentes, no requieren ser ejecutados en el ambiente de desarrollo.

Para probar las funcionalidades implementadas en el repositorio Shared Library
respecto al despliegue de APIs en Azure APl Management, se crearon pipelines en
Jenkins asociados al repositorio Project para los ambientes de desarrollo, certificacion y

produccién, como se describe en la Tabla 12.
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Tabla 12
Pipelines para despliegue de APIs en Azure API Management

Pipeline Funcion Repositorio

template-deploy-apis-apim-dev ~ Registro y actualizacién de APIs  Project
template-deploy-apis-apim-cert ~ Registro y actualizaciéon de APIs  Project

template-deploy-apis-apim-prod  Registro y actualizacion de APIs  Project

template-delete-apis-apim-dev Eliminacién de APIs Project
template-delete-apis-apim-cert Eliminacion de APIs Project
template-delete-apis-apim-prod ~ Eliminacién de APIs Project

Nota. Elaboracion propia. Basado en los pipelines para despliegue de APIs en Azure API

Management creados en la herramienta Jenkins interna de la Entidad Financiera, 2021.

En la Figura 14 se muestra como referencia, uno de los pipelines creados para el

despliegue de APIs en Azure API Management del ambiente de desarrollo.

Figura 14
Pipeline de despliegue en API Management de desarrollo

Pipeline TEMPLATE-DEPLOY-APIS-APIM-DEV

Full projectname] _ |TEMPLATE-DEPLOY-APIS-APIM-DEV

=, Last Successful Artifacts
L — KB &= view
VULLULIY.

— Recent Changes
S

Stage View

Upload Post

P
Download repare Build Deploy t
Execution

Preparation : .
TepRrEs Templates Files Artifact

6s 1s 4s 1s 4s 1min 23s 2s

Fev2s | © 1min 21s

Nota. La figura muestra uno de los pipelines utilizados para realizar el despliegue de APIs
en Azure APl Management del ambiente de desarrollo. Tomado de la herramienta Jenkins

interna de la Entidad Financiera, 2021.
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Estos pipelines se asociaron al repositorio de Project configurando su URL y la
rama a ejecutar, asi como la ruta del archivo Jenkinsfile de despliegue. En la Figura 15 se

muestra como referencia, la configuracion de los pipelines en el ambiente de desarrollo.

Figura 15

Configuracion de pipelines de despliegue en desarrollo

Repositories
Repository URL  https://bitbucket [ Jscm{—_Jtemplate-apis-apim.git
Credentials DESeee (__ybitbucket-user)
Branches to build
Branch Specifier (blank for 'any’) = feature/template-jenkins
Navegador del repositorio = (Auto)
Additional Behaviours
— ]
Anadir v
Script Path [ }‘Jenkmsﬁle-dehvery-dev-apim-pipeline groovy

Nota. La figura muestra la configuracion realizada en los pipelines para despliegue de
APIs en Azure API Management del ambiente de desarrollo. Tomado de la herramienta

Jenkins interna de la Entidad Financiera, 2021.

C. Preparacion de archivos de despliegue.

De forma complementaria a los pipelines y el repositorio utilizados para validar
las funcionalidades implementadas en el repositorio Shared Library, se crearon archivos
de despliegue denominados Jenkinsfiles, los cuales fueron almacenados en el repositorio

Project y configurados en los pipelines de Jenkins para ejecutar los despliegues.
En estos archivos se especifican las etapas que conforman el workflow del
pipeline que se definieron en el disefio de la solucién (mostrado en la Figura 10), y

adicionalmente se incluyen los siguientes apartados:

- Referencia al repositorio Shared Library, utilizado para importar las clases y

métodos necesarios para realizar el despliegue.
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- Nombre y version del API a desplegar, utilizados para obtener el contrato del API

desde SwaggerHub.

- Nombre del archivo de politicas, indica el archivo dentro del repositorio que
contiene las politicas personalizadas que se configuran al desplegar el API. En

caso no se declare, se realiza el despliegue sin considerar las politicas.

- URL del backend, se utiliza para indicar a qué servicio debe redireccionar las

solicitudes el Azure API Management. Este valor se afiade en el contrato del APL.

- En etapa de Deploy se puede utilizar el método deployApiApim (para registrar o

actualizar APIs) o deleteApiApim (para eliminar APIs) segun se requiera.

En la Figura 16 se muestra como referencia, el archivo Jenkinsfile utilizado en

uno de los pipelines de despliegue en el ambiente de desarrollo.

Figura 16
Archivo de despliegue Jenkinsfile de desarrollo

(steps,
project =
backendurl = " ${project
parameters
waggerHubParameters : [

customPolicyFile:
try {
node {
stage( 'Preparation') {
checkout scm
env.project = "${project}”
env.backendUrl = "${backendUrl}"
.prepare()
} stage('Download Templates') {
" i.downloadTemplate(" ", "template-deploy-azure-api")
} stage('Prepare files') {
.buildContract(parameters)
. i.buildPolicy(parameters,
} stage('Build') {
© i.build(’ ', 'tar

} stage('Upload Artifact') {
.deployArtifactory(’
} stage('Deploy’) {
" i.deployApiApim(parameters)
} stage('Post Execution') {
|.executePostExecutionTasks()

Nota. La figura muestra el archivo Jenkinsfile utilizado para el despliegue de APIs en
Azure API Management en el ambiente de desarrollo. Tomado de la herramienta

Bitbucket interna de la Entidad Financiera, 2021.
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D. Integracion con SwaggerHub.

Se programé la capacidad que permite obtener el contrato del API a ser

desplegada en Azure API Management directamente desde SwaggerHub.

La integracion se realizé a través de una URL que expone SwaggerHub, la cual
permite obtener el contrato de una determinada API en formato Json a partir del nombre
y la versién con la que fue registrada en la herramienta. El formato de URL utilizado fue
{hostname}/v1/apis/{grupoj}/{nombre_apij}/{version_api}?formar=json&resolved=true,

donde los valores de hostname y grupo son propios de la Entidad Financiera.

Se implement6 el método buildContract en el repositorio Shared Library, como

se muestra en la Figura 17.

Figura 17
Meétodo buildContract

, steps, swaggerHub) {

steps.sh

mkdir ${script. }${swaggerHub.contractFolder}
steps.sh

chmod -R pt. }${swaggerHub.contractFold
step5 sh

ggerHub.uriPar ‘s}'
erHub. contractFileName}"'

¢ ger ractFolder}/ 3 ~Hub . contractFileName}
2 \ - e

contractTypeName = contractTypeName.trlm

if (contractTypeName != ' &% contractTypeName != N

}${swaggerHub.contractFolder}/${swaggerHub.contractFileName}""",

on("Ocurrio un error al obtener el contrato desde S rHub: ${curlResponse}")

Nota. La figura muestra el método buildContract implementado en el repositorio Shared
Library para obtener los contratos de las APIs desde SwaggerHub. Tomado de la

herramienta Bitbucket interna de la Entidad Financiera, 2021.
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El método buildContract crea la carpeta /contract a la que se le asignan permisos
de escritura para guardar el contrato del API que se descarga utilizando la URL que
expone SwaggerHub. Los valores de nombre_api y version_api se definen en el archivo

Jenkinsfile.

Este contrato se utiliza dentro del flujo del pipeline para desplegar APIs en Azure

API Management.

E. Funcionalidad para configuracion de politicas.

Se programo la funcionalidad que permite configurar politicas a nivel de API al
momento de registrar y actualizar un API en Azure API Management. Las politicas que
admite el pipeline son de tipo inbound, es decir, se aplican sobre las solicitudes entrantes

al APIL.

Para este desarrollo, se afiadi6 al repositorio Templates una plantilla XML con
la estructura base para incluir las politicas a configurar en el API dentro de la carpeta

/policy-template, como se muestra en la Figura 18.

Figura 18
Plantilla de politicas XML

<!-- insert custom plicies -->

Nota. La figura muestra la plantilla con la estructura base para incluir politicas a
configurar en el API al ser desplegada en Azure API Management. Tomado de la

herramienta Bitbucket interna de la Entidad Financiera, 2021.
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Se implement6 el método buildPolicy en el repositorio Shared Library, como se

muestra en la Figura 19.

Figura 19
Método buildPolicy

void buildPolicy(script, steps, policy) {

try {
steps.sh "mkdir ${script. }${policy.policyFolder}"
steps.sh "chmod -R ${script. }${policy.policyFolder}/"

String policyString =
steps.sh script: "cat ${script. }${policy.deployPolicy}/
returnStdout:

script.steps.writeFile(

file: "${script. }${policy.policyFolder}/${policy.policyFile}",
text: policyString)

if(policy.customPolicy) {
steps.sh """sed '/<!--Insert custom policies-->/{r
${script. }${policy.customPolicyFolder}/${policy.customPolicyFile}' -e 'd}'
${script. }${policy.policyFolder}/${policy.policyFile}"""
} else {
steps.sh """sed '/<!--Insert custom policies-->/d’
${script. }${policy.policyFolder}/${policy.policyFile}"""
}

Nota. La figura muestra el método buildPolicy implementado en el repositorio Shared
Library para construir el archivo con la politica a configurar en el API al ser desplegada
en Azure API Management. Tomado de la herramienta Bitbucket interna de la Entidad

Financiera, 2021.

El método buildPolicy crea la carpeta /policy a la que se le asignan permisos de
escritura para guardar el archivo resultante de politicas, el cual se genera siguiendo los

siguientes pasos:

- Se descarga la plantilla base de politicas que se encuentra en la carpeta /policy-

template del repositorio Templates.

- Sobre la plantilla base de politicas se insertan las politicas personalizadas que se
encuentran almacenadas en la carpeta /custom-policy del repositorio Project,

obteniendo como resultado el archivo final de politicas.
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Estas politicas se utilizan dentro del flujo del pipeline para desplegar APIs en

Azure API Management.

F. Preparacion de ARM templates.

Se definieron ARM templates para realizar el despliegue de APIs en Azure API
Management, estas plantillas permiten definir configuraciones a aplicar sobre un recurso
de Azure a través un archivo Json. Para esta implementacion se definié utilizar dos

plantillas para el despliegue de APIs y politicas a nivel de API respectivamente.

Para el despliegue de APIs, el archivo ARM template requiere los siguientes

parametros de entrada:

- Instancia de API Management, identificador del recurso API Management en

Azure. Este valor se obtiene al cargar las variables de ambiente en el pipeline.

- Identificador del API, utilizado para poder identificar el API en el API

Management. Este valor se genera a partir del contrato del API.

- Nombre del API, indica el nombre con el que se mostrard el API en el API

Management. Este valor se obtiene del contrato del API.

- Descripcién, indica la descripcion del API que se mostrard en el API

Management. Este valor se obtiene del contrato del APIL.

- Protocolo de comunicacién, utilizado para especificar si el protocolo de

transferencia de datos es http o https. Este valor se obtiene del contrato del API.

- Path del API, representa la direccion que utiliza el API para exponer sus

funcionalidades. Este valor se obtiene del contrato del API.

- Contrato del API, este archivo se obtiene a través del método buildContract

directo de SwaggerHub.

En la Figura 20 se muestra el ARM template para el despliegue de APIs en Azure
API Management.
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Figura 20
ARM template para despliegue de APIs

"$schema”: "http://schema.management.azure.com/schemas/
"contentVersion": "1.0.0.0",
"parameters”: {m
s
"resources": [
{

"type": "Microsoft.ApiManagement, 5

/deploymentTemplate.json#",

"name": "[concat(parameters('apimInstanceName'), '/', parameters('apiName'))]",

"apiVersion": "I N

"scale": )

"properties”: {
"description”: "[parameters('apiDescription')]",
"type": "http",
"displayName": "[parameters('apiDisplayName')]",

"path": "[parameters('apiPath')]",
"protocols": [

"[parameters('apiContract')]",
"format": "openapi+json”,
"subscriptionRequired”: "[parameters(’
s
"resources”: []

¥
1,

"outputs": {}
}

Nota. La figura muestra el archivo ARM template utilizado para el despliegue de APIs en

Azure API Management. Tomado de la herramienta Bitbucket interna de la Entidad

Financiera, 2021.

Para el despliegue de politicas a nivel de API, el archivo ARM template requiere

los siguientes parametros de entrada:

- Instancia de APl Management, identificador del recurso APl Management en

Azure. Este valor se obtiene al cargar las variables de ambiente en el pipeline.

- Identificador del API, utilizado para poder identificar el API a la que se deben

asociar las politicas. Este valor se genera a partir del contrato del API.

- Archivo de politica en formato XML, este archivo se obtiene a través del método

buildPolicy.
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En la Figura 21 se muestra el ARM template para el despliegue de politicas a

nivel de API en Azure API Management.

Figura 21
ARM template para despliegue de politicas

{
$schema": "http://schema.management.azure.com/schemas/ /deploymentTemplate. json#",
contentVersion": "1.0.0.8",
parameters”: {am
s
resources”: [
{
"type": "Microsoft.ApiManagement ,
'name": "[concat(parameters('apimInstanceName'), '/', parameters('apiName'),"'/policy')]",
"apiVersion": Bs
‘properties": {
“value": "[replace(parameters('apiPolicy'), '{ ) :}',parameters(’ 1T,
“format™: “rawxml"

I

"dependsOn™: [

1
3
1
outputs”: {

Nota. La figura muestra el archivo ARM template para el despliegue de politicas a nivel
de API en Azure API Management. Tomado de la herramienta Bitbucket interna de la

Entidad Financiera, 2021.

G. Configuracion de service principal.

Como método de autenticacion se utilizé una identidad de seguridad en Azure
denominada service principal, la cual permitié definir capacidades de autenticacién y
autorizacién sobre el recurso API Management. Para esta implementacion se

consideraron los roles necesarios para el registro, actualizacion y eliminacién de APIs.

La creacion del service principal se solicité al equipo de Administracion de
Accesos, indicando los roles que se debian configurar y posteriormente se registraron los
valores del identificador y contrasefia asociados al service principal en la béveda de

credenciales que dispone Jenkins para almacenar los secretos utilizados en los pipelines.
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Estos secretos son accedidos por el pipeline para conectarse al API Management
y ejecutar las acciones necesarias para realizar el despliegue de APIs. El registro de las

credenciales del service principal se muestra en la Figura 22.

Figura 22

Registro de service principal

:f- Global credentials ()

Credentials that should be available irrespective of domain specification to requirements matching

D Name Kind Description
|l — — i — s
- | | | | ST E—
O EE— — Sectettext [ 3
o= “:Immp_—pass—de‘. [—_}az-apim-sp-pass-dev Secret text l:laz—apivnrsprpass—dm | y
== 1@&% [ laz-apim-sp-id-dev Secret text [laz-apim-sp-id-dev ] &
. — ST I —
@ | | ‘ Secret file [ p
Username with
R — \ password — &
&= [ ] Secret text [ s
== [ ] L ] Secret text 7 7
= [ ] | Secret fext — 2
) S— — S E—— 3

Nota. La figura muestra el registro de las credenciales asociadas al service principal
utilizado para el despliegue de APIs en Azure API Management en la béveda de secretos

de Jenkins. Tomado de la herramienta Jenkins interna de la Entidad Financiera, 2021.

H. Funcionalidad para registro y actualizacion de APIs.

Se desarrollaron las funcionalidades para realizar el registro y actualizacién de
APIs en el API Management de Azure. En este desarrollo se adapt6 la funcionalidad de
registro de APIs para que en caso el contrato del API ya se encuentre desplegado en el

API Management, se realice la actualizacion del API.

Se implement6 el método apiDeployment en el repositorio Shared Library para

automatizar el registro y actualizacién de APIs, como se muestra en la Figura 23.
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Figura 23
Meétodo apiDeployment

V( script, steps, docker, configuration, jenkinsCredentialld,
contract, contractstrlng product) {

ager deployParametersManager = ne etersManager()
s deployParameters deployParametersManager generateDeployParameters script, configuration

docker.withRegistry
steps. w1thCredentlals

§1r1H951n41

7 azcliMessage =
7 azCliDockerlId =
.prepareDockerContainer(steps, deployParameters.dockerParameters, deployParameters.dockerVolumes

try {
azcliMessage = "Error al conectarse al apim ${script.env. }.
.azureConnection(script, steps, azCliDockerId, deployParameters.loginArgs

azcliMessage Error al crear o actualizar el api ${contract. -
tring azureApiDeployCommand .prepareApiDeployment(script, configuration, contract
.dockerExec(steps, azCliDockerId, azureApiDeployCommand

azcllMESsage Error al crear o actualizar la politica en el api ${contract. -
t g azurePolicyDeployCommand .preparePolicyDeployment(script, configuration, contract
.dockerExec(steps, azCliDockerId, azurePolicyDeployCommand

Nota. La figura muestra el método apiDeployment implementado en el repositorio Shared
Library para registrar y actualizar APIs en Azure APl Management. Tomado de la

herramienta Bitbucket interna de la Entidad Financiera, 2021.

El método apiDeployment ejecuta los siguientes pasos:

- Accede al servicio Azure Container Registry de la organizacién utilizando los

métodos docker.withRegistry y docker.withServer, propios de Jenkins.

- Crea un contenedor Docker instanciando la imagen Azure CLI almacenada en el

registry a través del método interno prepareDockerContainer.

- Invoca al método interno azureConnection para establecer conexién con el
recurso Azure API Management a través del contenedor Docker. Se utiliza un

Service Principal para como método de autenticacion hacia el API Management.

- Invoca al método interno prepareApiDeployment, el cual recibe como entrada el
contrato del API 'y genera el comando para el despliegue del API utilizando ARM

templates.

- Invoca al método interno preparePolicyDeployment, el cual utiliza el contrato del

API para identificar sobre qué elemento se tiene que asociar el archivo de politicas
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y se genera el comando para el despliegue de las politicas a nivel de API utilizando

ARM templates.

- Luego invoca al método interno dockerExec para ejecutar los comandos
generados con los métodos prepareApiDeployment y preparePolicyDeployment
en el contenedor Docker, el cual se encuentra conectado al API Management a

través de Azure CLI.

En caso de producirse algin error durante la ejecucion se imprime en el log del

pipeline el detalle de lo ocurrido.

I.  Funcionalidad para eliminacion de APIs.

Se desarroll6 la funcionalidad para realizar la eliminaciéon de APIs en el API
Management de Azure. En este desarrollo se implementd el método apiDeletion en el
repositorio Shared Library para automatizar la eliminacién de APIs, como se muestra en

la Figura 24.

Figura 24

Método apiDeletion

script, steps, docker, configuration
jenkinsC entialld, contract) {

plo) sM¢ deployParametersManager [ er()
s deployParameters = deployParamet anager.generateDeployParameters(script, configuration

docker.withRegistry D RL) {
docker.withServer
steps.withCredentials

7 azcliMessage
g azCliDockerId
.prepareDockerContainer(steps, deployParameters.dockerParameters, deployParameters.dockerVolumes

try {
azcliMessage = "Error al conec e al apim ${script.env. S
.azureConnection(script, st , azCliDockerId, deployParameters.loginArgs

azcliMessage = "Error al eliminar el api ${contract. .
String azureApiDeleteCommand .prepareApiDeletion(script, configuration, contract
.dockerExec(steps, azCliDockerId, azureApiDeleteCommand

script.steps.echo "E1 api ${contract. } fue eliminada exitosamente.

Nota. La figura muestra el método apiDeletion implementado en el repositorio Shared
Library para eliminar APIs en Azure API Management. Tomado de la herramienta

Bitbucket interna de la Entidad Financiera, 2021.
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El método apiDeletion ejecuta los siguientes pasos:

- Accede al servicio Azure Container Registry de la organizacién utilizando los

métodos docker.withRegistry y docker.withServer, propios de Jenkins.

- Crea un contenedor Docker instanciando la imagen Azure CLI almacenada en el

registry a través del método interno prepareDockerContainer.

- Invoca al método interno azureConnection para establecer conexién con el
recurso Azure API Management a través del contenedor Docker. Se utiliza un

Service Principal para como método de autenticacién hacia el API Management.

- Invoca al método interno prepareApiDeletion, el cual recibe como entrada el
contrato del APl y genera el comando para la eliminacion del API utilizando ARM

templates.

- Luego invoca al método interno dockerExec para ejecutar el comando generado
con el método prepareApiDeletion en el contenedor Docker, el cual se encuentra

conectado al API Management a través de Azure CLI.

En caso de producirse algin error durante la ejecucion se imprime en el log del

pipeline el detalle de lo ocurrido.

3.2.5.5 FEtapa de Despliegue.

En esta etapa el Analista Programador gestioné el congelamiento y pase a
produccién de la solucién. Se coordind con el equipo de Gobierno de APIs el uso de un
APl y contrato de prueba para realizar el despliegue en Azure APl Management y validar

las funcionalidades implementadas en el repositorio Shared Library durante esta etapa.

A. Registro de cambio.

El Analista Programador cre6 el ticket de cambio en Jira para gestionar el
despliegue de la solucidn, en el cual se detallaron los pasos a seguir para ejecutar el
despliegue en los ambientes de certificacion y produccién, asi como el procedimiento de
reversion en caso se presente una contingencia. Al finalizar se movio el ticket al carril de

Revision a nivel Técnico.
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En la Figura 25 se muestra el ticket de cambio con el que se gestiono el

despliegue de la automatizacion.

Figura 25

Ticket de cambio

',.Y.leA Cuadros de mandos ~  Proyectos ~ Tareas ~ Pizamas ~ Crear

B) | 1/ [ ]
ot [==]] Despliegue de pipeline para Azure API Management

() Comentar Pizarra Agil  Mas ~

Detalles Personas

[+ | I Estad [ (Ver Flujo de Trabajo) Responsable 1

T Medium Resolu Hecho

Ninguno formado ’i.orge;\lamo Castillo

Nota. La figura muestra el ticket de cambio creado para realizar el despliegue de la

automatizacién. Tomado de la herramienta Jira interna de la Entidad financiera, 2021.

B. Revision a nivel Técnico.

El Lider Técnico del equipo revisé que cada uno de los pasos definidos en el
ticket para realizar el despliegue en los ambientes de certificacién y produccion, asi como
el procedimiento de reversion cumplan con los lineamientos y buenas practicas de
desarrollo definidos por la Entidad Financiera. Se hizo especial énfasis en asegurar la

correcta especificacion de los pasos a seguir en caso de reversion.

Al no encontrarse observaciones, el Lider Técnico movio el ticket al carril de

Revision a nivel de Seguridad.

C. Reuvision a nivel de Seguridad.

El Analista de Seguridad validé que el cambio a desplegar en los ambientes de
certificacién y produccién, asi como el procedimiento de reversiéon cumpla con los
lineamientos de seguridad de la Entidad Financiera. Se requiri6 realizar la explicacion del
cambio desde el punto de vista técnico y bajo qué escenarios se utilizard la

automatizacion.
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Se finaliz6 sin observaciones, asi que el Analista de Seguridad movio el ticket al

carril de Ejecucién de Congelamiento.

D. Ejecucion de Congelamiento.

El Agile Operator asignado al congelamiento, ejecutd los pasos indicados en el
ticket para desplegar la solucion en el ambiente de certificacion. El despliegue consistio
en ejecutar los pipelines para promocién de fuentes en los repositorios Shared Library y
Templates, y posteriormente el pipeline para despliegue de APIs en Azure API

Management.

En la Figura 26 se muestra la ejecucion exitosa del pipeline para la promocién

de fuentes en el repositorio Shared Library del ambiente de certificacion.

Figura 26

Pipeline de entrega en repositorio Shared Library de certificacion

Pipeline[ | JENKINS_SHAREDLIB_[ | DEPLOYCERT
Full project name:___ }CERT{___| JENKINS_SHAREDLIB || CERT/[__| JENKINS_SHAREDLIB_[____}_DEPLOYCERT

"=, Last Successful Artifacts

| tar MB sz view

00000000,

—## Recent Changes

l—oxw

Stage View

Preparation Start Release Save Results Deploy tocert Post Execution

5s 27s 152ms 69ms 4s

Mar 08 ® 20g

Nota. La figura muestra la ejecucion del pipeline para la promocién de fuentes en el
repositorio Shared Library del ambiente de certificacion. Tomado de la herramienta

Jenkins interna de la Entidad Financiera, 2021.

En la Figura 27 se muestra la ejecucion exitosa del pipeline para la promocién

de fuentes en el repositorio Templates del ambiente de certificacion.
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Figura 27

Pipeline de entrega en repositorio Templates de certificacion

Pipeline TEMPLATE-DEPLOY-AZURE-{__-CERT

Full project name:[___|CERT/TEMPLATE-DEPLOY-AZURE{__JCERT

4® =, Last Successful Artifacts

— 11 |.tar KB sz view
00000000
—# Recent Changes
=]
Stage View
Preparation Start Release Save Results Deploy to cert Post Execution
5s 20s 105ms 52ms 1s

~Mar 08 ‘ 0} 7 28¢c

Nota. La figura muestra la ejecucion del pipeline para la promocién de fuentes en el
repositorio Templates del ambiente de certificacién. Tomado de la herramienta Jenkins

interna de la Entidad Financiera, 2021.

En la Figura 28 se muestra la ejecucion exitosa del pipeline para el despliegue

de APIs en Azure API Management del ambiente de certificacion.

Figura 28

Pipeline de despliegue en API Management de certificacion

Pipeline TEMPLATE-DEPLOY-APIS-APIM-CERT

Full project name: ICERT/TEMPLATE-DEPLOY-APIS-APIM-CERT

=, Last Successful Artifacts

— tar KB &z view

UL
- Recent Changes
e

Stage View
Preparation Start Release LIl Prepare Files Save Results Deploy pos'.
Templates Execution
5s 23s 1s 4s 92ms 1min 58s 1s
T Mar 0 | (0] 4dmnin 40

Nota. La figura muestra la ejecucion del pipeline para el despliegue de APIs en Azure
API Management del ambiente de certificacion. Tomado de la herramienta Jenkins
interna de la Entidad Financiera, 2021.
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Los pipelines se ejecutaron correctamente y se adjunto al ticket Jira, la evidencia
del despliegue del API en el API Management de certificacion. Al finalizar sin

observaciones, el Agile Operator movio el ticket al carril de Ejecucién de Pruebas QA.

E. Ejecucion de Pruebas QA.

El Analista de QA del equipo validé la correcta ejecucion de los pipelines en el
ambiente de certificacion revisando los logs generados en Jenkins. Adicionalmente se
reviso la evidencia adjuntada al ticket por parte del Agile Operator, en la cual se verifico
que el API se habia desplegado correctamente en el API Management de Azure de

certificacion.

En la Figura 29 se muestra el log del pipeline para la promocion de fuentes en el

repositorio Shared Library del ambiente de certificacion.

Figura 29

Log de pipeline de entrega en repositorio Shared Library de certificacion

[ 1JENKINS SHAREDLIB[  |CERT~ » [ ] JENKINS_SHAREDLIB_[ | DEPLOYCERT

[WS-T——1] Deleting project workspace...

[Wws-C—1] Deferred [ | is used...
[Ws-C—1] done

Finished: SUCCESS

Nota. La figura muestra el log de la ejecucion satisfactoria del pipeline para la promocién
de fuentes en el repositorio Shared Library del ambiente de certificacién. Tomado de la

herramienta Jenkins interna de la Entidad Financiera, 2021.

En la Figura 30 se muestra el log del pipeline para la promocién de fuentes en el

repositorio Templates en el ambiente de certificacion.
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Figura 30

Log de pipeline de entrega en repositorio Templates de certificacion

TEMPLATE-DEPLOY-AZURE{__|CERT ~

[Ws-[__ 1] peleting project workspace...
[ws{____ ] peferred [ ] is used...
[ws{__]] done

Nota. La figura muestra el log de la ejecucion satisfactoria del pipeline para la promocién
de fuentes en el repositorio Templates del ambiente de certificacién. Tomado de la

herramienta Jenkins interna de la Entidad Financiera, 2021.

En la Figura 31 se muestra el log del pipeline para el despliegue de APIs en

Azure API Management del ambiente de certificacion.

Figura 31

Log de pipeline de despliegue en API Management de certificacion

TEMPLATE-DEPLOY-APIS-APIM-CERT »

IEl api -verification-vl fue creada/actualizada exitosamente.

+ docker rm -f|

+ rm -rf ssssssss

+ set +x

Nota. La figura muestra el log de la ejecucion satisfactoria del pipeline para el despliegue
de APIs en Azure API Management del ambiente de certificacion. Tomado de la

herramienta Jenkins interna de la Entidad Financiera, 2021.
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En la Figura 32 se muestra el API de prueba desplegada en Azure API

Management del ambiente de certificacion.

Figura 32
API desplegada en API Management de certificacion

Revision 1 | I——

General

* Display name l TEST AP ‘ ]‘; P T

All APIs * Name [ verification-v
TEST API[___|Verificati e Description API[ ] para prueba de despliegue en el AP| Management

Nota. La figura muestra la API desplegada a través del pipeline en el API Management
del ambiente de certificacion. Tomado de la plataforma Azure APl Management de la

Entidad Financiera, 2021.

Realizadas las revisiones, no se encontraron observaciones y el Analista de QA

movio el ticket al carril de Aprobacion de Product Owner.

F. Aprobacion de Product Owner.

El Product Owner del equipo revisé los resultados de las pruebas en certificacion
y verificd el cumplimiento de los requisitos funcionales solicitados para la solucion

desarrollada. Sin esta aprobacion, no se hubiera sido posible realizar el pase a produccion.

El Product Owner dio su conformidad a la solucién implementada y movio el

ticket al carril de Aprobacién del Area de Operaciones.

G. Aprobacién del Area de Operaciones.

El Lider Técnico del equipo solicité la conformidad del Area de Operaciones
para realizar el pase a produccion indicando la fecha y hora en la que se programado

llevar a cabo el pase. Luego de revisar la disponibilidad para el pase, el Area de
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Operaciones brind6 su conformidad y asigné a un Agile Operator responsable de ejecutar

las tareas del pase a produccion.

Obtenida la conformidad, el Lider Técnico registré la fecha y hora programada
para el pase en el ticket de Jira, y adjunt6 la conformidad del Area de Operaciones. Al

culminar, movio el ticket al carril de Ejecucion de Pase a Produccion.

H. Ejecucion de Pase a Produccion.

El Agile Operator asignado al pase, ejecut6 los pasos indicados en el ticket para
desplegar la solucion en el ambiente de Produccion. El despliegue consisti6 en ejecutar
los pipelines de promocién de fuentes para los repositorios Shared Library y Templates,

y posteriormente el pipeline para despliegue de APIs en Azure AP Management.

En la Figura 33 se muestra la ejecucion exitosa del pipeline para la promocion

de fuentes en el repositorio Shared Library del ambiente de produccion.

Figura 33

Pipeline de entrega en repositorio Shared Library de produccion

Pipeline[ | JENKINS_SHAREDLIB| | DEPLOYPROD
Full project name:l____ |PRODI____] JENKINS_SHAREDLIB_[ ] PROD/___] JENKINS_SHAREDLIB| | DEPLOYPROD

00000000
—# Recent Changes
=

Stage View

Preparation Start Release Save Results Deploy toprod Post Execution

2s 1min 33s 86ms 45ms 367ms
Mar 15 N4~

Nota. La figura muestra la ejecucién del pipeline para la promocién de fuentes en el
repositorio Shared Library del ambiente de producciéon. Tomado de la herramienta

Jenkins interna de la Entidad Financiera, 2021.

En la Figura 34 se muestra la ejecucion exitosa del pipeline para la promocién

de fuentes en el repositorio Templates del ambiente de produccion.
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Figura 34

Pipeline de entrega en repositorio Templates de produccion

Pipeline TEMPLATE-DEPLOY-AZURE{ _ |PROD

Full project name:[___PROD/TEMPLATE-DEPLOY-AZURE[__[PROD

00000000
Recent Changes
2z# Recent Chang
=
Stage View
Preparation Start Release Save Results Deploy to prod Post Execution
10s 1s 89ms 45ms 2s
MMar 15

Nota. La figura muestra la ejecucion del pipeline para la promocién de fuentes en el
repositorio Templates del ambiente de produccién. Tomado de la herramienta Jenkins

interna de la Entidad Financiera, 2021.

En la Figura 35 se muestra la ejecucion exitosa del pipeline para el despliegue

de APIs en Azure API Management en el ambiente de produccion.

Figura 35

Pipeline de despliegue en API Management de produccion

Pipeline TEMPLATE-DEPLOY-APIS-APIM-PROD

Full project name }PRODITEMPLATE-DEPLOY-APIS-APIM-PROD

cca0an
—Z# Recent Changes
| —]

Stage View
Promote Download Post
i P Fil
Preparation o Tomplates repare Files Save Results Deploy Exacution
5s 14s 1s 3s 101ms 1min 32s 1s
T Mar1s Amin 20~

Nota. La figura muestra la ejecucion del pipeline para el despliegue de APIs en Azure
API Management del ambiente de produccién. Tomado de la herramienta Jenkins interna

de la Entidad Financiera, 2021.
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Los pipelines se ejecutaron correctamente y se adjunt6 al ticket Jira evidencia
del despliegue del API en el API Management de Produccién. Al finalizar todo conforme,

el Agile Operator movi6 el ticket al carril de Ratificacién del cambio.

|.  Ratificacion.

El Analista de QA del equipo ratificé la correcta ejecucion de los pipelines, esta
vez en el ambiente de producciéon revisando los logs generados en Jenkins.
Adicionalmente se reviso la evidencia adjuntada al ticket por parte del Agile Operator, en
la cual se verificé que el API se habia desplegado correctamente en el API Management

de Azure en produccion.

En la Figura 36 se muestra el log del pipeline para la promocion de fuentes en el

repositorio Shared Library en el ambiente de produccién.

Figura 36

Log de pipeline de entrega en repositorio Shared Library de produccion

[ JUENKINS SHAREDLIB[ | PROD~ » [ ] JENKINS SHAREDLIB [ | DEPLOYPROD

[WS{— 1) Deleting project workspace...
[ws{—— 1] Déffr‘r‘&dl:| is used...
[WS-C——1] done

Nota. La figura muestra el log de la ejecucion satisfactoria del pipeline para la promocién
de fuentes en el repositorio Shared Library en el ambiente de produccién. Tomado de la

herramienta Jenkins interna de la Entidad Financiera, 2021.

En la Figura 37 se muestra el log del pipeline para la promocién de fuentes en el

repositorio Templates en el ambiente de produccion.
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Figura 37

Log de pipeline de entrega en repositorio Templates de produccion

TEMPLATE-DEPLOY-AZURE[ __JPROD ~

[L-Ji-l:f: Deleting project workspace...
[WS-[__ }] Deferred [ ]is used...
[Ws-C____ ] done

|Finished: success|

Nota. La figura muestra el log de la ejecucion satisfactoria del pipeline para la promocion
de fuentes en el repositorio Templates en el ambiente de produccién. Tomado de la

herramienta Jenkins interna de la Entidad Financiera, 2021.

En la Figura 38 se muestra el log del pipeline para el despliegue de APIs en

Azure API Management en el ambiente de produccion.

Figura 38
Log de pipeline de despliegue en API Management de produccion

TEMPLATE-DEPLOY-APIS-APIM-PROD ~

responseCode: 201

El api -verification-vl fue creada/actualizada exitosamente.

+ docker rm -f | |

R

Nota. La figura muestra el log de la ejecucion satisfactoria del pipeline para el despliegue
de APIs en Azure API Management en el ambiente de produccion. Tomado de la

herramienta Jenkins interna de la Entidad Financiera, 2021.
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En la Figura 39 se muestra el API de prueba desplegada en Azure API

Management del ambiente de produccion.

Figura 39
API desplegada en API Management de produccion

- =
General

[restariTJve
Al API

—
]
\

""" L]

Nota. La figura muestra la API desplegada a través del pipeline en el API Management
en el ambiente de producciéon. Tomado de la plataforma Azure API Management de la

Entidad Financiera, 2021.

Finalizadas las revisiones, no se encontraron observaciones y el Analista de QA

movio el ticket al carril de Cierre.

J. Reversion de cambios.

El ticket de cambio no pasé por este carril ya que los pipelines se ejecutaron
correctamente en el ambiente de produccion y el Analista de QA dio conformidad a la

ratificacion del cambio.

K. Cierre.

Finaliza el pase a produccién de los cambios y el ticket en Jira se coloca en

estado listo, como se muestra en la Figura 40.
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Figura 40

Ticket de cambio finalizado

)( JIRA Cuadros de mandos ~  Proyectos ~ Tareas ~ Pizamas ~  Crear

1/ [ ]

[
L 4 [T Despliegue de pipeline para Azure APl Management

() Comentar Pizarra Agil  Mas ~

Detalles Personas

a——— BB (Ve Flujo de Trabajo) —

T Medium RE ICIOT Hecho

Ninguno Informad [ Jorge Alamo Castillo

Nota. La figura muestra el estado listo en el ticket de cambio utilizado en el despliegue

de la solucion. Tomado de la herramienta Jira interna de la Entidad financiera, 2021.

Finalizado el pase a produccién, se publicé y notificé a los equipos internos de
la organizacion respecto al documento del modelo operativo para el pipeline de
despliegue de APIs en Azure API Management, en el cual se indican los pasos que deben

seguir los equipos de desarrollo para utilizar la automatizacion.

En el modelo operativo se hace referencia al repositorio Project y los pipelines
de despliegue asociados que fueron utilizados en la implementacion, y se detalla los roles
utilizados en el service principal para autenticarse al APl Management en Azure. De esta
forma, los equipos de desarrollo pueden utilizarlos como guia para replicar el pipeline

automatizado y realizar el despliegue de sus APIs en Azure API Management.

3.3 EVALUACION

La automatizacion de tareas manuales en el procedimiento de despliegue de APIs
en la plataforma Azure API Management descrita en el presente Trabajo de Suficiencia
Profesional, no implicé un ingreso econdmico propiamente para la Entidad Financiera,
sin embargo, representé un ahorro de tiempo con respecto al uso del procedimiento
manual. A fin de realizar la evaluacién econémica de la solucién implementada, se ha
optado por cuantificar el valor monetario de este ahorro de tiempo en base al sueldo del

personal involucrado en el procedimiento.
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Se debe considerar que los valores reflejados en este andlisis econdmico son

referenciales, ya que no se tiene conocimiento exacto de los valores reales.

3.3.1 EVALUACION COSTO-BENEFICIO

3.3.1.1 Anaélisis de costos.

El proyecto de automatizaciéon se llevé a cabo en un periodo de 3 meses,
finalizando en el primer trimestre del afio 2021. La inversidn realizada se sustentd
Unicamente en el pago al personal implicado en el desarrollo de la solucién, no se
consideran los costos asociados a licencias de software o herramientas tecnoldgicas

debido a que estas habian sido adquiridas previamente por la Entidad Financiera.

El costo total requerido para llevar a cabo el proyecto fue de S/ 25,500, tal como

se detalla en la Tabla 13.

Tabla 13

Costo total del proyecto

Personal Asignacién Sueldo mensual Sueldo por 3 meses
Analista Programador 100% S/ 6,000 S/ 18,000
Arquitecto de Tecnologia 25% S/ 7,000 S/ 5,250
Analista de QA 15% S/'5,000 S/2,250

Costo total S/ 25,500

Nota. Elaboracién propia.

3.3.1.2 Anaélisis de beneficios.

Los beneficios del proyecto se calcularon a partir de estimar el valor monetario
que genera el ahorro de tiempo al utilizar el procedimiento automatizado en lugar del

procedimiento manual, como se puede apreciar en la Ecuacion 1.

Beneficio;ytq = Costo proc.manual;yeq; — Costo proc. autogyrq; (1)
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Para calcular el costo total asociado a la utilizacién del procedimiento manual,
se consideraron los siguientes escenarios comentados previamente como parte de la

situacion problemadtica:

- El tiempo de espera para la atencién de las solicitudes de despliegue de APIs en
el API Management dirigidas al equipo de API Platform en el ambiente de
desarrollo. Esta espera afecta a los Analistas Programadores encargados de

realizar el desarrollo de las APIs.

- Posibles errores en la plataforma API management producto de configuraciones
manuales ejecutadas incorrectamente. Esto afecta a los Arquitectos de Tecnologia
del equipo API Platform debido a que en caso de producirse algin error, se les

generard un incidente para solucionar el problema.

De los escenarios sefialados, se tiene que el costo total asociado al procedimiento
manual se calcula a partir de sumar el costo total que implica el tiempo de espera (Te)
para la atencion de solicitudes de despliegue de APIs y el costo total que implica el tiempo

requerido para solucionar los incidentes (Ts). Esta relacion se describe en la Ecuacién 2.

Costo proc.manual;ytq; = CoSto Teppear + CoSto TSiorar (2)

En el calculo del costo total del Te se considerd el tiempo promedio de espera
(Tpe) para la atencion de solicitudes generadas en el ambiente de desarrollo para el
despliegue de APIs en el API Management y la cantidad promedio de solicitudes (Ps)

recibidas por el equipo de API Platform mensualmente, como se detalla en la Tabla 14.

Tabla 14

Costo por el tiempo de espera en la atencion de solicitudes

Personal afectado Sueldo Sueldo Tpe Ps Costo Te
mensual mensual/ hr.  (hrs.) mensual total mensual

Anl. Programador S/ 6,000 S/ 25 4 32 S/ 3,200

Nota. Elaboracién propia.
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En el célculo del costo total del Ts se considerd el tiempo promedio para la
solucién de incidentes (Tps) generados por errores en configuraciones manuales sobre el
API Management y la cantidad promedio de incidentes (Pi) recibidos por el equipo de

API Platform mensualmente, tal como se detalla en la Tabla 15.

Tabla 15

Costo por el tiempo para la solucion de incidentes

Personal afectado Sueldo Sueldo  Tps Pi Costo Ts
mensual mensual/hr. (hrs.) mensual total mensual

Arq. de Tecnologia S/ 7,000 S/29.17 1.5 7 S/ 306.25

Nota. Elaboracién propia.

De acuerdo con la Ecuacion 2, se tiene que el costo total mensual asociado a la

utilizacion del procedimiento manual fue de S/ 3,506.25.

Para calcular el costo total asociado a la utilizaciéon del procedimiento
automatizado, se consider el tiempo promedio para la ejecucion (Tpx) del procedimiento
de despliegue de APIs en el API Management utilizando el pipeline y la cantidad
promedio de ejecuciones (Px) del pipeline que para efectos del andlisis se le asigné el

mismo valor del Ps, como se detalla en la Tabla 16.

Tabla 16

Costo del procedimiento automatizado

Personal Sueldo Sueldo Tpx Px  Costo proc. auto.
involucrado mensual mensual/hr.  (hrs.) mensual total mensual
Anl. Programador S/ 6,000 S/ 25 0.05 32 S/ 40

Nota. Elaboracion propia.
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Finalmente, segtn la Ecuacion 1 se tiene que el beneficio total del proyecto se

estima en S/ 3,466.25 mensuales, lo que vendria a ser S/ 41,595 anuales.

3.3.1.3 Evaluacion del resultado.

La relacion costo-beneficio se calcul6 a partir de los valores estimados al primer
aflo del proyecto y para efectos de este andlisis se ha considerado una tasa de descuento

del 8% anual.

Con estas consideraciones se tiene que la relacién costo-beneficio es de 1.51, a
partir de lo cual se puede concluir que por cada S/ 1 invertido se estd obteniendo un
beneficio de S/ 1.51 haciendo que el proyecto sea rentable econémicamente dentro del

primer afio.

3.3.2 INTERPRETACION DEL VAN Y DEL TIR

De la evaluacion costo-beneficio se tiene como estimacion que para el proyecto
se invirtié un total de S/ 25,500, obteniendo S/ 41,595 de beneficio en el primer afio. A
partir de estos valores se realiz6 el cédlculo del VAN y TIR considerando una tasa de

descuento del 8 % anual para fines de este andlisis.

En el caso del VAN se calcula un valor de S/ 13,013.89, de lo cual se puede
interpretar que el proyecto generé beneficios dentro primer afio por encima de la inversion

realizada.

Para el TIR se calcula un valor del 63.1%, de lo cual se puede interpretar que la
tasa interna de retorno es mayor a la tasa de descuento considerada en el andlisis, es decir,
el proyecto genera una rentabilidad que es superior a la minima requerida dentro del

primer afio.

En la Figura 41 se muestra la relacion existente entre el VAN y el TIR aplicados

al proyecto de automatizacion.
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Figura 41
Relacion entre VAN y TIR
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Nota. Elaboracion propia.
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CAPITULO IV — REFLEXION CRITICA DE LA EXPERIENCIA

El autor del presente Trabajo de Suficiencia Profesional ejerci6 el rol de Analista
Programador durante el proyecto, lo que significé una oportunidad para adquirir nuevas
competencias, afianzar conocimientos de programacién y comprender los procesos
internos de la Entidad Financiera. Del aprendizaje y experiencia obtenidos se destacan

los siguientes:

- Este proyecto represent6 la primera oportunidad que el autor tuvo de encabezar la
implementacion de una solucién tecnoldgica dentro de la Entidad Financiera, para
lo cual el uso la metodologia dgil Kanban fue importante al permitir gestionar las
actividades del proyecto de manera fluida y expresar claramente los progresos

conseguidos a través indicadores visuales.

- La comunicacion y feedback obtenido por parte del equipo permitié incorporar
sus experiencias trabajando anteriormente con proyectos de automatizacion
respecto a cOomo implementar los lineamientos y estdndares tecnoldgicos

definidos por la Entidad Financiera durante el desarrollo de la solucién.

- Una leccién aprendida en el equipo fue la importancia de hacer un debido
seguimiento a los accesos necesarios para el desarrollo de las actividades, a fin de
poder gestionar su renovacién oportunamente cuando estos estén proximos a
vencer. Los problemas de accesos ocasionaron retrasos al inicio del proyecto hasta

que pudieron ser renovados.

- Durante el despliegue en el ambiente de certificacion, se presentaron problemas
al versionar el contrato del API, esto fue revisado con el equipo de DevOps y se
determiné que el inconveniente era causado por una incorrecta configuracion en
el archivo de despliegue del pipeline. La respuesta rdpida para solucionar el
problema y el apoyo del Lider Técnico del equipo permitieron evitar retrasos en

los compromisos de entrega.

- Laimplementacion del pipeline automatizado tuvo una buena recepcion por parte
de los equipos de desarrollo y signific6 un aporte beneficioso para mejorar el
esquema de trabajo que se venia utilizando respecto al despliegue de APIs en el

API Management de Azure.
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Participar en este proyecto permitié al autor crecer profesionalmente al adquirir
experiencia trabajando con componentes en la nube de Azure, herramientas de
integraciéon y entrega continua, y herramientas para la administracion de
proyectos, asi como tener la oportunidad de aplicar el conocimiento adquirido en

el desarrollo de una solucién ampliamente utilizada en la Entidad Financiera.
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CAPITULO V — CONCLUSIONES Y RECOMENDACIONES

5.1

CONCLUSIONES

Se logré automatizar las tareas manuales de registro, actualizacion y eliminaciéon
de APIs en la plataforma Azure API Management a través de un pipeline

automatizado, utilizando herramientas de integracion y entrega continua.

Se logré reducir en un 98.75% el tiempo de espera para el despliegue de APIs en
la plataforma Azure API Management del ambiente de desarrollo. Los equipos de
desarrollo de APIs disponen de un pipeline automatizado que pueden replicar

facilmente y ejecutar directamente en el momento que lo necesiten.

Se logré disminuir la exposiciéon de la plataforma Azure API Management a
configuraciones manuales. El uso del pipeline automatizado eliminé la necesidad
de que un operario intervenga para ejecutar las tareas de registro, actualizacion o
eliminacién de APIs en el API Management de forma manual, reduciendo en un
100% los posibles errores generados al realizar estas tareas manuales

incorrectamente.

Se analiz6 en detalle cada una de las actividades realizadas en el procedimiento
manual para el despliegue de APIs en el API Management, lo cual facilit6 el

desarrollo de las funcionalidades del pipeline automatizado.

Se realizé una adecuada planificacién y definicion de actividades a realizar, lo
cual permiti6 disponer de un margen de tiempo para lidiar con las complicaciones
que surgieron durante la implementacion, esto sin afectar los compromisos de

entrega del proyecto.

Se disefid la solucién en cumplimiento de los lineamientos y buenas précticas
definidas por la Entidad Financiera. Se utilizaron las herramientas estandarizadas
para la implementacién de automatizaciones como son Jenkins, Bitbucket y
Artifactory, aplicando buenas practicas como el versionamiento de artefactos
binarios y la utilizaciéon de una libreria compartida para centralizar las

funcionalidades del pipeline automatizado.
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5.2

RECOMENDACIONES

Difundir los principios y practicas relacionadas a la integracién y entrega continua
de software a fin de facilitar su adopcion al interior de los equipos internos de la

Entidad Financiera.

A efectos de mejorar la calidad del c6digo en nuevos desarrollos, se recomienda
incorporar una herramienta de anélisis estatico de codigo como SonarQube al
pipeline de promocién de fuentes en el repositorio Shared Library (libreria

compartida).

Para proyectos similares que requieran automatizar la administracion de recursos
en Azure, se sugiere aplicar la practica de infraestructura como cdédigo. Este
enfoque se basa en utilizar archivos de configuracién (ARM templates) para

implementar y administrar recursos en la nube de Azure de forma 4gil y segura.

En préximas versiones a implementar se recomienda evaluar la incorporacién de
Azure REST API como alternativa al uso de Azure CLI, lo cual permitird disponer
de las nuevas capacidades publicadas periddicamente por Azure para la
administracion de recursos en la nube sin la necesidad de gestionar la publicacion

de una nueva imagen Docker con una version actualizada de Azure CLI.
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5.4

GLOSARIO

Workflow: conjunto de tareas que guardan relacion entre si y se ejecutan
siguiendo una secuencia de etapas o fases con la finalidad de automatizar un

proceso o procedimiento.

Backlog: lista de actividades o historias de usuario pendientes de realizar para el
desarrollo de un proyecto, las cuales cuentan con una descripcidn, orden y

estimacion de tiempo para su realizacion.

Historia de usuario: representa una descripcion sencilla de los requerimientos de

un producto de software desde el punto de vista del usuario.

Template: archivo que define una estructura modelo que se puede utilizar como

patron para la creacion de un elemento de software.

Hostname: nombre asignado a la infraestructura que aloja un servicio para ser
identificada dentro de una red informdtica respecto a otros servicios sin la

necesidad de utilizar direcciones IP.

Feedback: comunicacion fluida entre los integrantes de equipo con la finalidad de
compartir ideas y opiniones constructivas que sirvan para impulsar la mejora

constante, el fortalecimiento de capacidades y el aumento de la productividad.

Contrato: documento que describe el funcionamiento de un API y las operaciones
que expone, definiendo la estructura para la comunicacién con otros servicios a

través de solicitudes y respuestas.

Log: archivo de texto en el que se graban de forma secuencial los detalles de la

ejecucion de un procedimiento o sistema informético.

Runtime: etapa que describe el periodo de tiempo en el que se ejecutan las

instrucciones asociadas a un programa de software.
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ANEXOS

ANEXO 1 — CRONOGRAMA DEL PROYECTO

Figura 42
Cronograma del Proyecto

14 Dic 20 21 Dic 20 28 Dic 20 04 Ene 21 11 Ene 21

. ZE0 e R .
N Fase de Proyecto Duracion Inicio Finalizacion ST e R P G B R e e e ey e T B B R T T T e L U e R e R ) e

1 Planificacion 12 dias 17/12/2020 28/1212020 Especificacion de requerimientos
2 Andlisis 10 dias 29/01/2021 07/0172021 i sl -
reacion de historias de usuario

3 Dizefio 14 dias 08/01/2021 2170172021

4 Construccion 30 dias 2200112021 01/0372021

5 Despliegue en Certificacion 09 dias 02/03/2021 10d0372021

6 Despliegue en Produccion 06 dias 11/03r2021 1710372021

12 Ene 21 25 Ene 21 01 Feb 211 08 Feb 21 15 Feb 21 22 Feb21 01 Mar 21 08 Mar 21 15 Mar 21
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Disefio de la solucién
Finaliza el desarrollo de la solucién

Despliegue en Certificacian

Cierre

Nota. Elaboracion propia. Basado en el cronograma definido para el proyecto en la herramienta Jira interna de la Entidad financiera, 2021
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ANEXO 2 - COMPARACION ENTRE EL PROCEDIMIENTO MANUAL Y
EL PROCEDIMIENTO AUTOMATIZADO

Para este andlisis se ha considerado evaluar los escenarios descritos en la
situacién problematica, siendo el tiempo de espera para la atencién de solicitudes de
despliegue de APIs en Azure API Management y los errores generados producto de
configuraciones manuales ejecutadas incorrectamente sobre la plataforma. De los
resultados obtenidos se realizé la comparativa entre el procedimiento manual y el

procedimiento automatizado.

1. PROCEDIMIENTO MANUAL

Para el procedimiento manual se consideré el tiempo de espera para la atencién
de las solicitudes generadas en el ambiente de desarrollo y el tiempo empleado en
solucionar los incidentes causados por configuraciones manuales ejecutadas
incorrectamente. Se analizaron las solicitudes e incidentes dirigidos al equipo de API

Platform en los 6 meses previos a la implementacion del procedimiento automatizado.

En la Entidad Financiera se cuenta con la herramienta Remedy para la gestion
de tickets de soporte, de la cual se obtuvo el reporte de solicitudes e incidentes generados
al equipo de API Platform en el periodo de septiembre del 2020 a febrero de 2021, como

se muestra en la Figura 43.

Figura 43

Reporte de solicitudes e incidentes

Solicitudes de servicio Mostrar tareas »

3 Crear 65 Ver (& Imprimir

4 [ 101-150] « | |») Mostrando 101- 150 de 160 _ Preferencias» | Actualizar
[—poossso—]  [——Joo0s20C—] Registro de API's en e Media Cerrado 10/09/2020 17:27:58 10/09/2020 17-27:58
[——moosssx—] [ 1000913 Registro Swagger del Baja Cemado 09/09/2020 14:15:00  09/09/2020 14:15:00
E— 01— - Registro Swagger del Baja Cermado 09/09/2020 140216 09/09/2020 14:02:16
[— T I — . Consulta de AP Man: Baja Cerrado 09/09/2020 1043:29  09/09/2020 10:46:56
 — L | —Jo0os9s ] Validacién de configur Baja Cermado 03/09/2020 17:41:14 03409/2020 17:41:26
[__poossss_] [ 000833 Consulta de API Man: Baja Cemado 01/09/2020 9:38:19 01/09/2020 9 43:41
[ — R N— e | Registro de APl en el Alta Cermado 27/08/2020 16:54:34  27/08/2020 16:54:34
[ po0ss3g ] [ 000385 Registro de APl en el Alta Cemado 26/08/2020 130317 26/08/2020 180317
[— T N Informacién sobre AP Media Cerado 26/08/2020 9:30:19 26/08/2020 9:30:18
[ — L R — | Informacion de apis re Media Cemado 26/08/2020 9:29:33 26/08/2020 928:33
[ — L — | Consulta de APl Man: Baja Cemado 25/08/2020 14.52.05  26/08/2020 11:38.36
[———Jooossod_] [ Jo00833 Registro Swagger del Baja Cermrado 18/08/2020 112124 18/08/2020 11:21:24
[ — T ] [ I— T Consulta de API Man: Baja Cermrado 17/08/2020 10:07:18 17/08/2020 12:16:17
[ I— - — | Registrar en el API M: Media Cermado 14082020 132310 14/08/2020 13:23:10
e e — oo — T e

Nota. La figura muestra el reporte de solicitudes e incidentes generados al equipo de

API Platform. Tomado de la herramienta interna Remedy de la Entidad Financiera.
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De los reportes obtenidos se identificaron las solicitudes relacionadas al
despliegue de APIs en el API Management, a partir de las cuales se estim6 la cantidad
promedio de solicitudes recibidas y el tiempo promedio de espera para la atencién de

estas solicitudes.

Enla Tabla 17 se muestra el detalle de las solicitudes de despliegue y los tiempos

de espera asociados.

Tabla 17

Atencion de solicitudes de despliegue

Ano Mes Solicitudes Tiempo promedio de espera
recibidas por solicitud (hrs.)

2020 Septiembre 40 5.2
Octubre 33 43

Noviembre 32 3.7

Diciembre 28 4.1

2021 Enero 31 3.8
Febrero 29 4.2

Promedio total 32 4

Nota. Elaboracién propia.

Como resultado se tiene que dentro de los 6 meses evaluados, el equipo de API
Platform recibi6 en promedio 32 solicitudes al mes para el despliegue de APIs en el API
Management, teniendo cada una un tiempo de espera promedio de 4 horas para ser

atendida desde que la solicitud fue recibida hasta que fue completada.

Adicionalmente, se identificaron los incidentes relacionados a configuraciones
manuales de registro, actualizacién y eliminacién de APIs aplicadas incorrectamente
sobre la plataforma Azure APl Management, a partir de las cuales se determiné la
cantidad de incidentes generados y el tiempo promedio requerido para solucionarlos,

como se muestra en la Tabla 18.

81



En la Tabla 18 se muestra el detalle de los incidentes reportados y tiempos

requeridos para solucionarlos.

Tabla 18

Atencion de incidentes

Ao Mes Incidentes Tiempo promedio de

reportados  resolucion por incidente (hrs.)

2020 Septiembre 5 2
Octubre 9 1.5
Noviembre 6 1.7
Diciembre 7 1.1
2021 Enero 4 1
Febrero 10 1.5
Promedio total 7 1.5

Nota. Elaboracién propia.

Como resultado se tiene que dentro de los 6 meses evaluados, se reportaron 7
incidentes en promedio por mes al equipo de API Platform relacionadas a configuraciones
manuales aplicadas incorrectamente sobre la plataforma APl Management, siendo cada
uno resuelto en un tiempo promedio de 1.5 horas desde que el incidente fue tomado por

un operario hasta que fue solucionado.

2. PROCEDIMIENTO AUTOMATIZADO

Para el procedimiento automatizado se ha considerado el tiempo de ejecucion

promedio desde que se inici6 el pipeline hasta que finalizé el despliegue.
De las ejecuciones del pipeline realizadas en el ambiente de desarrollo, se tiene

que el tiempo promedio de ejecucion empleado para realizar el despliegue de APIs en el

API Management es de 3 minutos.
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En la Figura 44 se muestran los tiempos de ejecucion obtenidos al utilizar el

pipeline de despliegue en desarrollo.

Figura 44

Tiempos de ejecucion en pipeline de despliegue

Download Upload Post

Preparation Templates Prepare Files Build Artifact Deploy Execution

7s 2s 4s 1s 5s 3min 1s

Mar 10 ® 3min 13s
11:03
Mar 09 © 2min 46s
10:18
Mar 08 © 3min 5s
16:43

Nota. La figura muestra el tiempo de ejecucion empleado por el pipeline para realizar el
despliegue de APIs en el API Management. Tomado de la herramienta Jenkins interna de

la Entidad Financiera, 2021.

3. RESULTADOS OBTENIDOS

En el caso del tiempo de espera para la atencion de solicitudes de despliegue de

APIs en Azure API Management, se tienen los siguientes resultados:

- El tiempo promedio de espera asociado al uso del procedimiento manual fue de
4 horas. Este valor considera el tiempo transcurrido desde que se recibi6 la

solicitud de despliegue hasta que fue atendida por el equipo de API Platform.

- El tiempo promedio de espera asociado al procedimiento automatizado es
representado por el tiempo que le toma al pipeline ejecutar el despliegue, siendo

en promedio 3 minutos.
De estos resultados se concluye que utilizar el procedimiento automatizado
reduce en un 98.75% el tiempo de espera para la publicacion de APIs en el API

Management del ambiente de desarrollo.
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Respecto a los errores generados producto de configuraciones manuales
ejecutadas incorrectamente sobre la plataforma Azure API Management, se tienen los

siguientes resultados:

- Utilizando el procedimiento manual, se reportaban en promedio 7 incidentes al
mes relacionados con errores generados por configuraciones manuales realizadas
incorrectamente para el registro, actualizacién y eliminaciéon de APIs en el API
Management, requiriendo cada uno 1.5 horas en promedio para ser resuelto por el

equipo de API Platform.

- Utilizando el procedimiento automatizado no se presentan este tipo de errores, ya
que la configuracion es aplicada sin la intervencién de un operario que ejecute las

tareas manualmente.

De estos resultados se concluye que utilizar el procedimiento automatizado
reduce en un 100% los posibles errores generados por configuraciones manuales
realizadas incorrectamente para el registro, actualizacion y eliminacién de APIs en el API

Management.
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