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RESUMEN

El objetivo del presente trabajo fue investigar el desarrollo de un disefio para
la implementaciéon de sistema de seguridad Inalambrica que permitiera
controlar la actividad de los usuarios al realizar un trafico de datos en el
Instituto Geofisico del Peru, para ello se realiz6 un estudio del protocolo
RADIUS. Este protocolo trabaja con estandares de seguridad como el AAA, y
con estas caracteristicas particulares fue posible la adaptacion y uso de la

aplicacién eduroam.

Durante el proceso de ejecucidon del proyecto piloto del nuevo sistema de
control inalambrico se logré implementar en la sede principal de monitorio
sismico, este proyecto partié de la Oficina de Tecnologias de Informacién de
Datos Geofisicos — OTIDG. servicio con la aplicacién eduroam alrededor de
40 investigadores pudieron ser los primeros usuarios en experimentar la
bondades dentro y fuera de la Institucién con otras entidades que utilizan este
servicio, siendo en su mayoria Centros de Investigacién y en otros casos

Aeropuertos Internacionales.

El proyecto inicial mostro las fortalezas logradas con una gran percepcién de
los usuarios que usaron el servicio lo cual se reflejoé en la encuesta virtual que
recopilo la percepcién y sensacién de confort al realizar uso de este servicio.
Cabe resaltar que en su gran mayoria los encuestados no solo tuvieron
buenas experiencias al hacer uso de eduroam puesto que facilito el acceso y
elimino el tema burocréatico de accesibilidad en otras entidades, sin no que
también la percepcion de confianza que tuvo el usuario fue aceptable
logrando tener una apoyo de esta implementacién por parte de la Alta
Direccion del IGP.
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Los resultados de las encuestas fueron sometidos usando un paquete
estadistico SPSS 20 y mediante de pruebas de CHI-CUADRARO se
corrobora la aceptacion de las variables en los resultados mostrados

estadisticamente.
En conclusién el estudio demostré que la Un Sistema de Seguridad de Control
de Acceso con RADIUS produce efectos que determina el grado de

autenticacion y autorizacién en el control de trafico inalambrico.

Palabras claves:

e RADIUS

e EDUROAM

e PROTOCOLO EAP
e LDAP

e NAS
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ABSTRACT

The objective of the present work was to investigate the development of a
design for the implementation of wireless security system that allowed to
control the activity of the users when carrying out a data traffic in the
Geophysical Institute of Peru. A study of the RADIUS protocol . This protocol
works with security standards such as AAA, and with these particular
characteristics it was possible to adapt and use the eduroam application.

During the execution of the pilot project of the new wireless control system, the
project was implemented at the main site of monitoring of seismic, this project
started from the Office of Geophysical Data Information Technologies
(OTIDG). Service with the application eduroam about 40 researchers could be
the first users to experience the benefits inside and outside the Institution with
other entities that use this service, being mostly Research Centers and in
other cases International Airports.

The initial project showed the strengths achieved with a great perception of the
users who used the service which was reflected in the virtual survey that
collected the perception and feeling of comfort when using this service. It
should be noted that in the vast majority of respondents not only had good
experiences when using eduroam since it facilitated access and eliminated the
bureaucratic issue of accessibility in other entities, but also that the user's
perception of trust was acceptable To have support from this implementation
by the Senior Management of the PGl.
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The results of the surveys were submitted using a statistical package SPSS 20
and by means of tests of CHI-QUADRARO the acceptance of the variables in

the results shown statistically is corroborated.

In conclusion, the study showed that an Access Control Security System with
RADIUS produces effects that determines the degree of authentication and

authorization in wireless traffic control.

Keywords:
e RADIUS
e EDUROAM
e PROTOCOLO EAP
e LDAP

e NAS



CAPITULO 1: INTRODUCCION

1.1 Situacion Problematica

Durante la ultima década del Siglo XXI hemos experimentado una importante
transformacion en el despliegue de la tecnologia WIFI, el cual inicialmente
era una extension de la red cableada tradicional, sin embargo con el auge de
los nuevos dispositivos  tales como tabletas, teléfonos inteligentes,
impresoras inalambricas, consolas de juego y computadoras personales
portatiles sin puerto de red LAN integrado, viene siendo el medio preferido y
que en estos dias se le preste una particular atencién a la forma de su

despliegue.

La masificacion de los dispositivos moviles ha dado como resultado el bajo
costo de hardware, siendo asi un estandar en todo dispositivo movil
inteligente que necesariamente debe poder contar con tecnologia WIFI.

Esta alta demanda de estos dispositivos moviles que usan tecnologia WIFI
plantea nuevos desafios no resueltos aun en los ambitos corporativos como
en los espacios publicos haciendo participe a los administradores de red en
optar por una solucién integral y que brinde la seguridad y confidencialidad
de toda transferencia de datos a través de un acceso inaldmbrico. (Vazques,
2014, p.27)

El crecimiento de la tecnologia inalambrica innové y mejoro el acceso a la
red, sin embargo se evidencio mayores amenazas y vulnerabilidad de la red
de datos que ponian en riesgo los activos de informacién en una corporacion
y la suplantacién de identidad asi como el robo informaticos. (El Yaagoubi,
2012).



Implementar controles administrativos, técnicos y fisicos necesarios para
proteger la confidencialidad, integridad y disponibilidad de los activos de
informacion, los controles se manifiestan a través de politicas,

procedimientos, estandares, instructivos y guias, entre otros.

Gestionar los riesgos, considerando técnicas y herramientas para realizar el
inventario de activos, analisis de riesgos, clasificacion de la informacién y
concientizacién en seguridad. Los activos de informacion son clasificados y
luego analizados sus riegos mediante identificacion de amenazas vy
vulnerabilidades relacionadas a las categorias de activos, asi como las
salvaguardas adecuadas para mitigar los riesgos de forma priorizada

Por tal motivo las herramientas de seguridad informatica en el campo de las
telecomunicaciones juegan un papel protagénico en la infraestructura con
igual o mayor importancia del que representa la seguridad fisica misma, ya
que se debe de proteger servicios importantes como lo son flujo,

almacenamiento y manejo de informacion entre otros. (Ventura, 2008)

Generalmente, al realizar la implementacion de puntos de acceso
inalambrico en la red de una organizacién de tipo corporativo, se opta por
un protocolo y un método de acceso que cumpla con las politicas definidas
por dicha organizacién. Se definen también, en esta eleccion, las
caracteristicas que deben cumplir los dispositivos de los usuarios,
excluyendo a todos los equipos que no cumplen con dichas caracteristicas.

Asi, podriamos decir que hoy en dia, cualquier organizacién (académica o
comercial) con intencidén de organizar y mejora su sistema de Seguridad de
Control de Acceso inalambrico con RADIUS debe configurarse bajo una
plataforma en Linux para determinar el grado de confiabilidad seguridad y
autenticidad en el control de trafico inaldmbrico de informacién

1.2 Formulacion del Problema



1.2.1 Problema General

¢ Qué efectos produce un sistema de Seguridad de Control de Acceso con
RADIUS en el grado de autenticacion y autorizacién en el control de trafico

inalambrico?

1.2.2 Problemas especificos

1.2.2.1 Problema especifico 1: ¢, Qué resultados produce un
sistema de Seguridad de Control de Acceso con RADIUS en el grado de

autenticacién del control de trafico inalambrico de informacién?

1.2.2.2. Problema especifico 2: ¢, Coémo repercute un sistema
de Seguridad de Control de Acceso con RADIUS en el grado de autorizacion

del control de trafico inalambrico de informacion?

1.2.2.3. Problema especifico 3: ¢, Cémo repercute el
Desarrollo de un Modelo de Administraciéon y gestién de usuarios en el

control de trafico inalambrico?

1.3 Justificacion Teodrica

En esta investigacion nos permitira conocer las vulnerabilidades que afectan
a la red e incrementar los niveles de seguridad para acceder a la red
inalambrica del IGP, con la implementaciéon de un servidor RADIUS, el cual

autenticara al usuario al momento de su acceso.

1.4 Justificacion Practica

Desde el punto de vista practico esta investigacion ha demostrado que la
implementacién de un sistema RADIUS genera las siguientes bondades:



e Otorgar mayor seguridad en la red para el usuario vy
autenticacion a cada uno de estos y brindar seguridad reduciendo la

filtraciobn de usuarios no autorizados a la Institucion.

e Escalabilidad de esta nueva implementacion con un servidor RADIUS
a la red inaldmbrica ya existente con la aplicacibn eduroam y
mostrarnos en el mundo como una Institucion de Confianza para los

investigadores internacionales.

1.5 Objetivos de la Investigacion

1.5.1 Objetivo General

Desarrollar e Implementar los efectos que produce un sistema de
Seguridad de Control de Acceso con RADIUS en el grado de autenticacion y

autorizacién del control de trafico inalambrico de informacién.

1.5.2 Objetivos Especificos

1.5.2.1 Objetivos Especificos 1. Analizar los efectos que produce
un sistema de Seguridad de Control de Acceso con RADIUS en el grado de

autenticaciéon en el control de trafico inalambrico.

1.5.2.2 Objetivos Especificos 2. Analizar los efectos que produce
un sistema de Seguridad de Control de Acceso con RADIUS en el grado de

autorizacién en el control de trafico inalambrico.

1.5.2.3 Objetivos Especificos 3. Desarrollar un modelo de sistema

administrativo y gestién de usuarios en el control de trafico inalambrico.



CAPITULO 2: MARCO TEORICO

2.1 Marco Filoséfico o epistemoldgico de la Investigacion

Seguridad es una necesidad basica. Estando interesada con la preservacion
de la vida y las posesiones, es tan antigua como la vida. Los conceptos de
seguridad es encuentran ya en el inicio de la escritura. La evidencia escrita
mas temprana de conceptos relacionados con la seguridad se encuentra en
codigos legales, tales como el Sumerio (3.000ac) o el de Hammurabi
(2.000ac). Mas tarde, aparece en obras generalmente refiriéndose al arte de
la guerra y gobierno. La Biblia, Homero, Sun Tzu, Cicerén, Virgilio, Cesar,
Frontino, Suetonio, Joseph, Vegetio, son ejemplos relevantes de obras de
autores donde ciertas evidencias de temas y principios de seguridad son
halladas. (Manunta, 2006)

Otra evidencia puede ser encontrada en la arqueologia y la antropologia. Por
ejemplo, podemos razonablemente asumir que la cultura y habilidades de
seguridad son reconocibles en actuales culturas primitivas que son muy
cercanas a las de nuestros ancestros. Como informan los antropologos, las
organizaciones sociales primitivas revelan un profundo conocimiento y
sofisticada aplicacion de los principios y funciones basicas de seguridad.
Desde su nacimiento, las personas son instruidas, via tradicién y
entrenamiento, y/o via imitacién, en las habilidades para la seguridad. Los
bebes son instruidos en no llorar en las proximidades de un enemigo, y son
entrenados desde su infancia en reconocer y evitar peligros, a dar alarma, y
a esconderse y refugiarse en caso de necesidad. Los hombres jovenes
fisicamente fuertes (y a veces las mujeres) son requeridos para mantener

erectas, guardar, mantener y defender barreras fisicas. Los asentamientos



son reforzados con fuegos y primitivas empalizadas (hechas de ramas de
plantas espinosas), que son frecuentemente adornadas con las cabezas de
enemigos muertos, signos magicos y tabus, con el fin de incrementar el valor
“‘intimidatorio”. Pueblos primitivos domesticaron animales para obtener
alarma y soporte, para reaccionar organizadamente como equipos, de
acuerdo con bien planeadas y ensayadas tacticas, cuando el combate era
considerado inevitable, o cuando la potencial pérdida fuera letal. (Leonardo,
2014, p.3)

La evidencia de medidas de seguridad acompafa cada descubrimiento
arqueoldgico. Cerraduras, puertas fuertes, ventanas selladas, trampas, cajas
fuertes, sistemas de alarma, barreras fisicas y escudos son conocidos y
usados desde el principio de la civilizacién. La mas antigua cerradura
conocida data de 4.000ac, y fue encontrada en el palacio de Sargon,
Khorsabad, cerca de Nineveh. En el mismo periodo, el dibujo de una
cerradura fue realizado en el templo de Karnak, en el valle del Nilo. En el
1.000ac, el dios egipcio Anubi fue representado con una llave en su mano
derecha. La caja fuerte mas antigua conocida fue encontrada en Pompeya y
datada en el llac; realizada de madera con bandas de hierro, tiene una
mecanica muy sofisticada. Es muy similar, en su concepcién, a las cajas

utilizadas hasta el siglo pasado. (Manunta, 2006)

De acuerdo con la evidencia anterior, no existe duda de que los conceptos
de alertar, evitar, detectar, alarmar y reaccionar son tan viejos como la vida
misma, siendo una parte esencial de la pugna diaria por la vida, y estan
fundados en el instinto basico de supervivencia. Primitivos seres humanos
estaban ciertamente alerta sobre los peligros, y antes de que métodos
defensivos emergieran, sélo podian reaccionar como los animales,
intentando tanto evitar las amenazas mas temidas, o eliminado su causa,
dentro del bien conocido patréon de “luchar o huir (flight or fight)”. (Manunta,
2006)



Probablemente, el préximo paso en la evolucion de la seguridad fue la
emergencia de la especializacién, primero por la division entre la seguridad
interna y externa, y después entre la seguridad privada y publica. Con la
aparicion del estado y la confianza de su defensa a un organizado ejército, la
responsabilidad de la seguridad interna se relevé gradualmente de la fuerza
militar a la fuerza civil.

Conceptos relacionados a la seguridad, estan relacionados en nuestros dias
a la proteccion de los activos de informacion por lo que se ha de profundizar
sobre el concepto de la seguridad perimetral como primera barrera en

nuestra red de informacion.

Seguridad Perimetral

Seguridad perimetral es una estrategia para proteger los recursos de una
organizacion conectada a la red, sin ser un componente aislado, asi también
la realizacién de practica de las politicas de seguridad, por lo que sin una
politica de seguridad, esto no tendria ninguna validez, la implementacién de
una seguridad perimetral condiciona y da credibilidad a una organizacion en
Internet, por ello se hace mencién que estd compuesta por software,
hardware y politicas para proteger la red en la que se tiene confianza
(Intranet) de otras redes de las que no se tiene confianza (extranet, internet).
Definiremos conceptos tales como perimetro el cual es la frontera fortificada
de una red, incluye routers, Firewalls o cortafuegos, sistemas de deteccion
de intrusos, VPN’s, DMZ o zonas desmilitarizadas.

El Firewall, analiza la composicion del paquete tanto de entrada como de
salida de la Red debido que al realizar el analisis se obtendra informacion de
la capa de red y transporte, finalizado el andlisis tomara las acciones
correspondientes. (Sistemas de Seguridad por Contenidos — TECSUP 2013)



Listas de Acceso

Dentro de los conceptos de seguridad incluimos el uso de las listas de
acceso, esta herramienta es de gran efectividad para el control de la red.
Estas listas afiaden flexibilidad para filtrar el flujo de paquetes hacia dentro o
hacia fuera de las interfaces de un router. Tal control puede ayudar a limitar
el trafico de red y restringir el uso de la red para ciertos usuarios o
dispositivos. Las listas de acceso o Access List diferencian al trafico de
paquetes en categorias que permiten o deniegan otras caracteristicas, estas
se pueden utilizar para identificar paquetes por prioridad o cola
personalizada y también restringir o reducir el contenido de las
actualizaciones de ruteo.

Las listas de acceso ACL , son una técnica de filtrado de paquetes, que
consiste en una lista de ordenes ejecutadas secuencialmente a la
llegada/salida de cada paquete en las interfaces del router con las opciones
permit o deny al cumplir la condicion especificada en la secuencia segun la
informacion de la cabecera del paquete IP y de transporte. Al realizar en el
propio router, suelen ser rapidas frente a otra técnica de filtrado (Seguridad
Perimetral | - TECSUP 2013)

IDS e IPS

Las técnicas de ataques continuamente estdn avanzando y vulnerando las
redes que no cuenten con un debido nivel seguridad. Actualmente los
ataques estan dirigidos a vulnerar la capa de aplicacién que segun reportes
de vulnerabilidad emitidos por la CERT estan siendo cada vez mas
frecuentes. Para contrarrestar estos peligros es necesario implementar
soluciones de deteccidn y prevencion de intrusos IDS e IPS

Al mencionar vulnerabilidad se hace mencion a la violacién de una politica
de seguridad. Esto puede deberse a reglas de seguridad inadecuadas o a
problemas dentro del mismo software. En teoria, todos los sistemas de
ordenadores tienen vulnerabilidades, de cuya seriedad depende que sean o

no usadas para causar un dafo al sistema.



Estas vulnerabilidades poseen diversos grados de dafos. Por eso es
importante estar preparados para la prevencion, deteccién y reparacién, por
ello pensamientos erroneos como: “Mi sistema no es importante para un
cracker”, “Estoy protegido pues no abro archivos con virus que no conozco’,
“Como tengo antivirus estoy protegido” 6 “Como dispongo de un Firewall no
me contagio”, son muchas de la ideas por las que se parte para evitar una
analisis exhaustivo e invertir en seguridad.

Todo esto ha llevado a desarrollar herramientas de monitoreo asi como los
IDS, los cuales se encargan de detectar anomalias en el trafico. Estas
anomalias son indicios de ataques o intentos, usando sensores coleccionan
el trafico.

Los IDS actian como supervisores de la actividad del trafico. Su estructura
de funcionamiento poseen las capacidades de analizar el trafico y sacar
conclusiones.

En un mundo real, un auditor para detectar fallas en algun proceso recurre a
la documentacion de los eventos de ingreso y salida. Estos documentos son
formularios que son rellenados por los operadores o informacién registrada
en las maquinas de la actividad del proceso. Al cruzar toda esta informacion
obtendra la causa de la falla.

Los IDS trabajan similarmente han sido disefiados con el conocimiento de la
estructura del protocolo TCP/IP y de esta forma detectar si existe
anomalias. Debido a que todo trafico que circula en la red de la Empresa y
de Internet es TCP/IP. Por lo tanto los IDS no reemplazan a los FIREWALL,
ambos se complementan. Los Firewall fueron disefiados para revisar las
conexiones de entrada y salida revisando la informacion de las direcciones

IP, puertos. No fueron disenados para:

e Analizar el contenido de la conexién (Virus, Vulnerabilidades)
e Detectar sospechas de intentos de ataques

e Evaluar el trafico de congestién.

Los sistemas IDS para desarrollar sus acciones pasan por 3 etapas:
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Recogida: En esta etapa es la recoleccion del trafico de informacion,
obteniéndolo de los eventos de una aplicacién, de un equipo o una red. Esta
informacién es obtenida por el Sensor del IDS.

Analisis: Luego de recoger a los datos, se procedera a su andlisis,
comparandolo con base de datos de anomalia o de las reglas de seguridad.
Respuesta: Segun el resultado del analisis se podra generar una alarma,
reporte 0 una accion.

Aqui mencionamos los tipos de IDS:

e HIDS (HostIDS): IDS de Host, que monitorea la actividad de un unico

equipo

e NIDS (NetworkIDS): IDS basado en la red, detectando ataques en

todo el segmento de la red.

e DIDS (DistributedIDS): Sistemas compuesto por una serie de NIDS,

que actuan como sensores centralizando la informacion de posibles
ataques en una unidad central que puede almacenar o recuperar los
datos de una base de Datos centralizada.(Seguridad por Contenidos —
TECSUP 2013)

HONEYPOTS

Ante tantas amenazas también podemos usar recursos de distraccion los
cuales nos ayudaran a ganar tiempo y conocer al atacante asi pues haremos
mencion a los HONEYPOTS

Existen diferentes conceptos de los que es un HONEYPOTS:

e Solucion de atraer o enganar a los atacantes
e Tecnologias de descubrir ataques

e Computadoras para ser hackers y aprender las técnicas

Un Honeypot es un recurso de seguridad, donde el resultado dado a los

atacantes es falso.
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Para entender mejor el valor de los Honeypots podemos dividir en dos

categorias diferentes:

Produccién: Usada para proteger su red, ellos directamente ayudan a
asegurar su organizacion

Investigacion: Ellos son usados para coleccionar la informacion.
Aquella informacion puede ser entonces usada para una variedad de
objetivos, como de advertencia y prediccibn, o pruebas para la

aplicacion de la ley.

Para entender mejor, el valor de la produccidén de los Honeypots, usaremos

el modelo de Bruce Schneier de la seguridad, que abarca tres capas:

Prevencion, descubrimiento y respuesta.

Prevencion: usado para reducir la velocidad o detener los ataques
automatizados; el Honeypot LaBrea Tarpit tiene como caracteristica
hacer mas lentos los ataques de TCP, como los gusanos. Contra
atacantes humanos, honeypots puede utilizar armas psicoldgicas
como engafo o fuerza de disuasion para aturdir o parar ataques.
Descubrir: Descubrir la actividad no autorizada. Las soluciones de
descubrimiento tradicionales pueden abrumar con alarmas, y aun solo
algunas de las alarmas sefnalan ataques validos. También muchas de
las tecnologias de hoy son disefiadas para descubrir ataques
desconocidos. La ayuda de Honeypots resuelve ambos de estos
problemas. Los Honeypots generan muy pocas alarmas, pero cuando
emiten alarmas puede estar casi seguro que algo malévolo ha
pasado. ElI Honeypots puede descubrir también y capturar ataques
desconocidos asi como atagues conocidos.

Responder: Los Honeypots puede ser usada para responder a un
ataque. Si un atacante irrumpe en la organizacién o instituciéon, y uno
de los sistemas que ingresaron era un Honeypot, entonces la
informacion juntada de aquel sistema puede ser usada para
responder al ataque. El Honeypots puede ser usado también para
ahuyentar e identificar a un atacante.
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Dentro de las ventajas de usar Honeypots mencionamos las siguientes:

o Captura eficiente de informacion, pues coleccionan pequefas
cantidades de informacion.

e En vez de generar 10 000 alarmas por dia, ellos pueden generar solo
10 alarmas por dia, sin olvidar que solo capturan actividad maliciosa.

e Cualquier interaccion con un Honeypot es la actividad mas
probablemente no autorizada o malévola, facilitando el analisis de los
datos coleccionados y obtener la informacién.

Nuevas tacticas o Instrumentos que son disefiados para capturar tacticas
nunca antes vistas, a su vez requieren recursos minimos en cuanto a
hardware, otro de los puntos interesantes a resaltar de estas técnicas es la
codificacion o IPV6, a diferencia de la mayor parte de tecnologias de
seguridad (como sistemas IDS) honeypots puede trabajar en ambientes
criptografiados o IPV6.

Los Honeypots coleccionan la totalidad de la informacién a diferencia de
otras tecnologias por lo que son simples de configurar y mantener.

Dentro de las desventajas encontradas tenemos las siguientes:

e Una vista limitada pues solo captura la actividad que directamente
actua reciprocamente con ellos. EI Honeypot no captura ataques
contra otros sistemas, a menos que el atacante o la amenaza actien
reciprocamente con el Honeypot.

e El riesgo de ser apoderados por el atacante y usado para dafhar a
otros sistemas. (Seguridad por Contenidos — TECSUP)

Virus y Antivirus

El que se considere el primer virus propiamente dicho y que fue capaz de
“‘infectar” maquinas IBM 360 a través de una red ARPANET (el precedente
de la Internet actual), fue el llamado Creeper, creado en 1972 por Robert

Thomas Morris. Este parasito emitia un mensaje en la pantalla
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periodicamente: “I'm a creeper... catch me if you can!” (Soy una enredadera,
atrapame si puedes)

Para eliminar a Creeper se creo otro virus llamado Reaper (segadora)
programado para buscarlo y eliminarlo. Este es el origen de los actuales

antivirus.

Troyanos

En enero de 1975, John Walker (fundador de Autodesk) descubre una nueva
forma de distribuir un juego en su UNIVAC 1108 e inadvertidamente da
origen al primer troyano de la historia. EI mismo recibe el nombre
“‘Animal/Pervade”, animal ya que consistia en que el software debia adivinar
el nombre de un animal en base a preguntas realizadas al usuario y;
Pervade que era la rutina capaz de actualizar las copias de Animal en los
directorios de los usuarios, cada vez que el mismo era ejecutado, de alli que

sea un troyano.

Gusano

A finales de los setenta, John Shoch y John Hupp, investigadores del centro
de investigacién Xerox de Palo Alto, California intentaron darle un uso
practico a los CoreWars, creando un programa que se encargaba de las
tareas de mantenimiento y gestidn nocturnas, propagandose por todos los
sistemas del centro. Lamentablemente este “trabajador virtual” bautizado
como worm (haciendo mencién a la novela The Shockwave Rider, escrita en
1975 por John Brunner) se extendié por toda la red y causo grandes

problemas, por lo que se decidio la eliminaciéon completa del mismo.

Mientras que los sistemas libres de UNIX (Linux y los sistemas BSD), han
sido los blancos de varios gusanos estos Ultimos anos. Aunque estos
gusanos no han afectado el funcionamiento y la seguridad de Internet
comparado a los incidentes del gusano de Windows.
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Los sistemas libres de Linux como blanco para los gusanos es

probablemente debido a tres factores:

e Son una opcién como plataforma de trabajo para muchos atacantes

e Unix trabaja con scripting y forman redes, que son activos para los
sistemas del gusano.

e Compiladores que estan libremente disponibles para los sistemas,
significando que los atacantes pueden desarrollar los componentes

binarios del gusano para el uso en estos sistemas.

ADMworm-v1 1998

En mayo de 1998, el grupo subterraneo “ADM” de la seguridad escribio y
lanzo los archivos ADMworm-v1. Este gusano ataco los sistemas de Linux y
utilizo el BIND 8.1 que tenia la vulnerabilidad 4.9.8 desbordando vy
obteniendo acceso de administrador el gusano creaba una cuenta
privilegiada, para que el atacante podria volver luego para ingresar.

El gusano fue compuesto de varios componentes. Algunos de los
componentes, fueron escritos como los Shell scripts y se ocultaba en
execuables compilados. La herramienta del exploit, contenia un generado IP
(Sistemas de Cifrado y Autenticacién — TECSUP 2013)

Los sistemas de seguridad son cada vez mas automaticos, particularmente
aquellos de deteccion y comunicacién de siniestros, y en una extension
menor, aquellos relacionados con la valoracién, la decision y la reaccién. Los
avances en la miniaturizacion se reflejan en los equipos de seguridad que
cada vez son mas pequenos, mas baratos, més faciimente instalados vy
mantenidos, y mas confiables. Pero todavia, deberia ser reconocido que la
tecnologia, aunque importante y sinérgica con la aplicacién de los principios
de la seguridad, no ha afadido ningun nuevo concepto a aquellos ya
conocidos anteriormente. Por el contrario, parece que ha abierto nuevas
vulnerabilidades y a aportado nuevas posibilidades al atacante.
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2.2 Antecedentes de Investigacion

Después de revisar diferentes bibliografias e investigaciones de los que he
tenido acceso, tanto de Internet como de las bibliotecas especializadas,
describo los trabajos mas relevantes al tema de investigacién, indicando que
existen muy pocos trabajos relacionados directamente al tema de estudio
pero si de trabajos afines referidos a las variables del presente estudio

2.2.1 Investigaciones Internacionales

En el afio 2012 los investigadores Florian Kammuller, Glenford Mapp, Sandip
Patel, y Abubaker Sadiq Sani de la Universidad de Londres Middlesex
realizaron una investigacion la cual publicaron el articulo “Protocolos de
Seguridad de Ingenieria con ModelChecking - Radius-SHA256 y Secured
Protocolo simple”, donde llegan a la conclusién de que El protocolo Radius
utilizando SHA-256 en lugar de MD5 proporciona exactamente las mismas
garantias de seguridad que la versién RFC basado en MD5.

La verificacidn es un andlisis completamente automatico en el kit de
herramientas Avispa, un comprobador de modelos especializado para
protocolos de seguridad. Podriamos generalizar este resultado para
garantizar seguridad para los protocolos de Radius que usan funciones

seguras del hash, incluso distinta de SHA-256.

En el afio 2003 los investigadores Sami Keski-Kasari, Karri Huhtanen, Jarmo
Harju de la Universidad Tecnolégica de Tampere - Instituto de Ingenieria de
Comunicaciones Finlandia publicaron el siguiente articulo “Aplicacion del
acceso publico basado en radios en roaming” - La Red Universitaria
Finlandesa (FUNET) donde llegan a la conclusion que con la funcion de
proxy RADIUS estandar es posible llevar autenticacion, autorizacién y
contabilidad al RADIUS servidor de la universidad de origen del usuario.
Porque la idea es hacer que la RADIUS servidores en diferentes
universidades a parecer un gran RADIUS sistema hay una necesidad de
algun tipo de jerarquia. (Huhtanen, Vatiainen, Keski-Kasari, & Harju, 2010).
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Este documento describe una aplicacion de esa idea y una arquitectura para
llevar no s6lo WLAN sino también el acceso publico en general a la red
FUNET y mas alla.

La jerarquia se disefiara también para ser interoperable para itinerancia
entre otras universidades europeas y redes universitarias, por ejemplo Como

parte del grupo de trabajo sobre la movilidad de TERENA.

En el ano 2015 los investigadores J.J Zhou, K. Yu y J.F. Liao de Huazhong
Universidad de Ciencias y Tecnologia de Wenhua — Wuhan China publicaron
el articulo : “Investigacion y analisis de la era de la nube varias autenticacion
de red y tecnologia contable” cual consideran que kerberos como un nuevo
modo es adecuado para la aplicacién de la autenticacion de identidad del
sistema de red en la nube. En muchos casos, SSO puede acceder a todo el
sistema de aplicaciones de confianza mutua mediante un Unico acceso de
banda ancha, Ethernet optimizado, protocolo IEEE 802.X + recomendando el
modo de autentificaciébn del servidor RADIUS, que puede resolver el
problema de cuello de botella de los métodos tradicionales de autenticacién

como PPPoE y web / Portal

Dentro de las ventajas de trabajar en con esta metodologia se encontraron
que es una extensién de la técnica tradicional de acceso de banda estrecha
PSTN en la tecnologia de acceso Ethernal

Es consistente con el sistema de autenticacién de acceso de red de banda
estrecha original a su vez los usuarios finales son relativamente faciles de

aceptar

Dentro de las desventajas de esta metodologia concluyen que El protocolo
PPP tiene una diferencia esencial con la tecnologia Ethernet y necesita ser
encapsulado nuevamente en el marco de Ethernet, por lo que la eficiencia es
muy baja. También genera una gran cantidad de trafico de difusién en etapa

Discovery que tiene un gran impacto en el rendimiento de la red
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El negocio de multidifusion tiene muchas dificultades, mientras que el

negocio de video se basa principalmente en multidifusion.

Exigir que los operadores proporcionen el software del terminal del cliente, la

carga de trabajo de mantenimiento es excesivo

En el afo 2016 los investigadores Young-Se Kim, Keun-hee Han, y Kee-
Cheon Kim de la Divisibn de Tl Convergencia de la seguridad de la
Informacién de la Universidad KonKuk de Corea del Sur publicaron el
siguiente articulo: “Método de autenticacion mejorado del protocolo RADIUS
en el entorno de Internet” cual proponen un método de autenticacién del
protocolo RADIUS existente analizando, el entorno IOT es més confiable que
se ha investigado el cual es el método de transmision eficiente.

Como un esquema mejorado de autenticacion de paquetes en el entorno
IOT a través de la comparacién Orientado a mensajes y orientado a la
conexion Sala de transmision SCTP con caracteristicas orientadas a la
conexion.

Se encontré que la ecuacién es un método de transmisibn mas adecuado
ademas, al intercambiar datos entre dos objetos, la transmisibn como una
forma de mantener la integridad de los datos transmitidos se estudié cémo
codificar la informacién de firma URI de un objeto.

Y En un entorno 10T donde se enfatiza la interconexidén entre dispositivos,
en lugar de enviar la informacion hash como un hash simple, se genera
aleatoriamente, hay algunas formas mas de mejorar la seguridad usando
nonce Puede ser razonable

Utilizando el esquema de transmisién SCTP basado en el marco Diameter

En el ano Febrero del 2016 el investigador Aulia Rahman & Haviluddin
Universidad de Mulawarman, Kalimantan Oriental — Indonesia, publico el
siguiente articulo: “Implementacion de autenticacion de gestién de ancho de
banda”, en el cual la investigacién hace referencia al mecanismo del servicio

de tréfico de Internet incluye monitoreo y seguridad de la red indispensable.
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Esta investigacién tuvo como objetivo principal el monitoreo de red y la
optimizacion del ancho de banda, manteniendo la seguridad de la interna de
los usuarios, describiendo la implementaciéon del Protocolo de Servicio de
Usuario de Marcado de Autenticacién Remota (RADIUS) y Servidor (AAA)
integrado con Mikrotik cual propésito es la implementacién de gestién del
ancho de banda, que incluye LAN (red de area local) y Wi-Fi (fidelidad
inalambrica) en La Universidad Mulawarman. Basado en el experimento, el
sistema es simple y practico de usar puesto que controla y asigna ancho de
banda a los usuarios (profesores, personal y estudiantes) mientras se
autentican con LAN y Wi-Fi.

El andlisis de la administracion de autenticacion de usuario en la LAN y Wi-Fi
controla y asigna usuarios de ancho de banda (profesores, personal y
estudiantes). Por lo tanto, el portal cautivo es capaz de brindar comodidad al
administrador para monitorear a los usuarios que acceden a Internet.
Ademas, La perspectiva de seguridad muestra que los usuarios que no
estan registrados para usar Internet también podrian mantenerse.

Significa que hace que los usuarios legales visiten de manera segura todos

los recursos netos del campus (LAN y Wi-Fi).

2.2.2 Investigaciones Nacionales

En el afno 2015 La Ingeniera e Investigadora Rosina Gonzales Calienes de la
Universidad Nacional Mayor de San Marcos Publico su investigacion
titulandola “Despliegue del Servicio eduroam en el Campus Universitario de
la UNMSM” en esta publicacion resume que el servidor RADIUS
actualmente instalado en la Red Telematica es responsable de Ila
autenticacion de sus propios usuarios (locales y visitantes de otras
instituciones), y del reenvio de solicitudes de usuarios visitantes al servidor
RADIUS confederado Latinoamericano-LATLR, ubicado en el nodo
INICTEL-UNI institucion miembro de la RAAP. A nivel nacional se
encuentra el servidor RADIUS de la federacion (FTLR), el cual tiene
una lista de servidores IdP y los dominios asociados. Este servidor
FTLR recibe solicitudes de los IdP y servidores de la confederacién
que estan conectadas, para reenviarlas desde ellos al servidor apropiado, o



19

en caso de una solicitud de un destino para una confederacidén a un servidor

de la confederacion.

En el ano 2012 los investigadores Javier Richard Quinto Ancieta, Andres
Mijail Leiva Cochachin, José Luis Quiroz Arroyo del Instituto Nacional de
Investigacion y Capacitacion en Telecomunicaciones INICTEL realizaron una
publicacion la cual fue titulada “Propuesta de una infraestructura segura para
el monitoreo de eventos en Eduroam Latinoamérica” donde Se analizé que
los reportes actuales de eduroam Latinoamérica no permiten una gestion
segura cuando de autenticarse los usuarios se trata por un determinado
periodo. Esta propuesta de implementar un sistema de reportes de
monitoreo para eduroam-la usando atributos del paquete freeradius y el
madulo linelog del mismo. (Gonzales, 2017).
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2.3 Bases Teoricas

2.3.1 Radius

La autenticacién remota telefénica de servicio de usuario (RADIUS) es una
red de protocolo que proporciona autenticacion centralizada, autorizacion y
contabilidad (AAA o Triple A) de gestidn para los usuarios que se conectan y
utiizan un servicio de red. RADIUS fue desarrollada por Livingston
Enterprises, Inc. en 1991 como una autenticacion de servidor de acceso
Protocolo de cuentas y que posteriormente fue trasladado a las de Internet

Engineering Task Force estandares (IETF). (Technet, 2017)

Debido al amplio apoyo y la naturaleza ubicua del protocolo RADIUS, a
menudo es utilizado por los ISPs y las empresas para gestionar el acceso a
la Internet, redes inalambricas y servicios de correo electronico integrado.
Estas redes pueden incorporar los médems, DSL, puntos de acceso, VPNs ,
puertos de red , servidores web , etc.

RADIUS es un protocolo cliente/servidor que se ejecuta en la capa de
aplicacién, y se puede utilizar ya sea TCP o UDP como transporte.
Servidores de acceso a la red, las puertas de enlace que controlan el acceso
a una red, por lo general contienen un componente de cliente RADIUS que
se comunica con el servidor RADIUS. RADIUS es a menudo el back-end de

eleccioén para 802.1X autenticacién también.

El servidor RADIUS es generalmente un proceso en segundo plano que se
ejecuta en un servidor UNIX o Microsoft Windows
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2.3.1.1 AAA. En seguridad informatica, AAA significa comunmente
autenticacion, autorizacién y contabilidad. Se refiere a una arquitectura de
seguridad para sistemas distribuidos que permite control sobre qué usuarios
se les permite el acceso a qué servicios y que mantiene las pestanas en
cuanto de los recursos que han utilizado. Dos protocolos de red que
proporcionan este son particularmente populares: el protocolo RADIUS y su

nuevo diametro contrapartida.

2.3.1.2 Autenticacion. Usaremos el protocolo EAP, el cual consiste
en mensajes de solicitud y respuesta entre el suplicante, el autenticador y el
servidor de autenticacidn RADIUS de la organizacién de origen a la cual

pertenece el usuario.

En el escenario que el usuario requiera autenticarse desde otra organizacién
de la cual no es su organizacion de origen, las solicitudes y respuestas de
mensajes pasaran por los autenticadores de la organizacion visitante hasta
el servidor de origen del usuario, y a su vez estaran incluidos los servidores

Proxy RADIUS que interconecten.

Observamos distintos tipos de mecanismos de autenticacion que utilizan

EAP, por lo que estos pueden ser clasificados en dos categorias:

e La primera categoria utiliza mensajes que son enviados desde el
cliente hasta el servidor RADIUS de origen via una cadena de
servidores RADIUS sin estar cifrados. Para este caso el protocolo es
vulnerado por ataques de Man-In-The-Middle, y esto podria
comprometer en algun punto de la cadena de servidores RADIUS.

La segunda categoria utiliza el protocolo EAP basada en la autenticacion de

conexiones TLS. (TELEM@TICA, 2015)

En el caso de la confederacion eduroam requiere y es una necesidad el

intercambio seguro de credenciales con una autenticacion segura, por ello
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los mecanismos que expongan las credenciales sin usar cifrado en los

servidores intermedios es prohibida.

2.3.1.3 Autorizacion. Normalmente significa que un subconjunto de
los atributos asociados a un usuario coincide con los requisitos del servicio al
que se debe acceder. El resultado de verificar la autorizacion de una
persona es Aceptar o rechazar el acceso y, posiblemente, asignar al usuario

a un nivel de servicio especifico.

La verificacion de la autorizacion en Eduroam tiene lugar en dos fases:

e En primer lugar, se determina el nivel de servicio deseado en funcién
de los atributos contenidos en la solicitud de acceso
e En segundo lugar, se establecen los niveles de servicio adecuados

para la sesién del usuario.

Rechazar el acceso El usuario se le deniega el acceso sin condiciones a
todos los recursos de la red solicitados. Las razones pueden incluir la
imposibilidad de presentar pruebas de identificacion o una cuenta de usuario

desconocido o inactivo.

El acceso Challenge Las solicitudes de informacién adicional por parte del
usuario como la contrasefa secundaria, PIN, token o tarjeta. El acceso
Challenge también se utiliza en los cuadros de dialogo de autenticacién mas
compleja en las que se establece un tunel seguro entre el equipo de usuario
y el servidor RADIUS de una manera que las credenciales de acceso se
ocultan de la NAS.

Acceso Aceptar Se otorga al usuario el acceso. Una vez autenticado el
usuario, el servidor RADIUS a menudo comprobar que el usuario esta
autorizado a utilizar el servicio solicitado. Un usuario dado puede ser
permitido el uso de la red inalambrica de una empresa, pero no su servicio
VPN, por ejemplo. Una vez mas, esta informacién puede ser almacenada
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localmente en el servidor RADIUS, o puede ser consultada en un dispositivo
externo como LDAP o Active Directory.

Cada una de estas tres respuestas RADIUS puede incluir un atributo
Responder-mensaje que puede dar una razén para el rechazo, el simbolo
para el desafio, 0 un mensaje de bienvenida para la acepte. El texto en el

atributo puede ser transmitido al usuario en una pagina web de retorno.

De autorizacion atributos se transportan a los NAS que estipulan términos de
acceso a determinados. Por ejemplo, los siguientes atributos de autorizacién

pueden ser incluidos en una de aceptacidén de acceso:

e La especifica direccion IP que se debe asignar al usuario

e El conjunto de direcciones a partir del cual se debe elegir IP del
usuario

e La longitud maxima de tiempo que el usuario puede permanecer
conectado

e Una lista de acceso, cola de prioridad u otras restricciones sobre el
acceso de un usuario

e L2TP parametros

e |os parametros de VLAN

e Parametros de calidad de servicio (QoS). (Cisco, 2006)

Cuando un cliente esta configurado para utilizar RADIUS, cualquier usuario
del cliente presenta informacion de autenticacion al cliente. Esto podria ser
un inicio de sesion personalizable, donde se espera que el usuario
introduzca su nombre de usuario y contrasefia. Alternativamente, el usuario
puede utilizar un protocolo de enlace de enmarcar tales como el Punto-a-
Punto (PPP), que tiene los paquetes de autenticacién que llevan esta
informacion.

Una vez que el cliente ha obtenido dicha informacién, se puede optar por la
autenticacion mediante RADIUS. Para ello, el cliente crea una "Solicitud
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Cébmo acceder" contiene atributos tales como el nombre del usuario, la
contrasefa del usuario, el ID del cliente y el ID de puerto que el usuario esta
accediendo. Cuando una contrasefa esta presente, se oculta utilizando un
método basado en el RSA Message Digest MD5 algoritmo.

Users RADIUS RADIUS
Client Server
—_— <
@ ‘:‘
b
Access-Request
(Username, password...)
Access-Acce ptfAccess-Reject
{User Service, Framed Protocal ) or
Challange (optional)

[Reply massages)

Figura 1. Flujo de Autorizacion y Autenticacion en RADIUS.

Fuente: Documentacion Microtik

2.3.1.4 Administracion. Cuando el acceso a la red se concede al
usuario por el NAS, al inicio de la Contabilizacién (un paquete de peticién de
cuentas RADIUS que contiene un atributo Acct-Status-Type con el valor
"start") es enviado por el NAS en el servidor RADIUS para senalar el
comienzo de acceso a la red del usuario. "Inicio" registros suelen contener la
identificacién del usuario, direccidén de red, punto de unién y un identificador

de sesion unico.

Periédicamente, actualizacion provisional registros (un paquete de peticién
de cuentas RADIUS que contiene un atributo Acct-Status-Type con el valor
"provisional de actualizacién") pueden ser enviados por el NAS al servidor
RADIUS, para actualizarlo sobre el estado de una sesién activa. Registros
"provisionales" por lo general transmiten la duracion de la sesion actual y la

informacién sobre el uso de datos actual.
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Por ultimo, cuando el acceso a la red del usuario se cierra, el NAS emite una
final de Contabilidad Detener registro (un paquete de Solicitud de
Contabilidad RADIUS que contiene un atributo Acct-Status-Type con el valor
de "parada") al servidor RADIUS, que proporciona informacioén sobre el uso
final de en términos de tiempo, los paquetes transferidos, los datos
transferidos, razén por la desconexion y otra informacion relacionada con el

acceso a la red del usuario.

Normalmente, el cliente envia paquetes de Contabilidad-Solicitud hasta que
recibe un acuse de recibo de Contabilidad-Respuesta, usando un intervalo
de reintento.

El propésito principal de estos datos es que el usuario puede ser facturado
en consecuencia; los datos también se utilizan comUnmente para

estadisticos propdésitos y para la monitorizacion de la red general.

RADIUS RADIUS
Client Server

RADIUS: Accounting-Request
[acct_status_type=start]

h 4

Hf——RADIUS: Accounting-Response

RADIUS: Accounting-Request > =
Ia-cct_status_nrp-e=inte rim update]

.I—HADI US: Accounting-Responsa

RADIUS: Accounting-Request
[acct_status type=stop]

ADIUS: Accounting-Response

Figura 2: Flujo de Contabilidad.

Fuente: Wikipedia
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2.3.1.5 Itinerancia o roaming. RADIUS se utiliza comunmente para

facilitar la itinerancia entre los proveedores de Internet, por ejemplo: las

empresas que proporcionan un unico conjunto global de las credenciales

que se pueden utilizar en muchas redes publicas; por independientes, sino

colaborar, instituciones que emiten sus propias credenciales para sus

propios usuarios, que permiten que el visitante de una a otra para ser

autenticados por su institucion de origen, como en eduroam. (Cisco, 2006)

RADIUS facilita esto mediante el uso de reinos, que identifican donde el

servidor RADIUS debe remitir las solicitudes AAA para su procesamiento.
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RADIUS in PKI tunnel

Access Point

Captive Portal RADIUS Server RADIUS Server
and NAS (Proxy)

Figura 4: Roaming utilizando un servidor proxy RADIUS AAA.

Fuente. wiki/RADIUS

2.3.1.6 Realms. Un Realms se afiade comunmente para el nombre de
usuario de un usuario y delimitado con un signo "@", se asemeja a un
nombre de dominio direccién de correo electrénico. Esto se conoce como
postfix otacién para el reino. Otro uso comun es el prefijo de notacién, que
consiste en anteponer el reino al nombre de usuario y usando ' como
delimitador. Los servidores RADIUS modernos permiten que cualquier
caracter que se utiliza como un delimitador de campo, aunque en la practica

'@' y '\' se utilizan normalmente. (Wikipedia, 2017)

Realms también se pueden componer utilizando tanto la notacion de prefijo y
postfijo, para permitir la itinerancia escenarios complicados; por ejemplo,
somedomain.com \ username@anotherdomain.com podria ser un nombre

de usuario valido con dos reinos.

Aunque Realms menudo se asemejan a dominios, es importante tener en
cuenta que Realms son, de hecho, texto arbitrario y no necesita contener
nombres de dominio reales. Realm formatos estan estandarizados en el RFC
4282, que define una Red de Acceso Identificador (NAl) en forma de
"usuario @ dominio". En esa memoria descriptiva, se requiere la porcién de
"Realm” ser un nombre de dominio. Sin embargo, esta practica no siempre
es seguida. RFC 7542 sustituye RFC 4282 en de mayo de 2015.
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2.3.1.7 Proxy Operations. Cuando un servidor RADIUS recibe una
solicitud de AAA para un nombre de usuario que contiene un dominio, el
servidor hara referencia a una tabla de dominios configurados. Si se conoce
el reino, el servidor entonces proxy de la solicitud al servidor de red
configurada para ese dominio. EI comportamiento del servidor proxy con
respecto a la eliminacion de la esfera de la solicitud ("stripping") es de
configuracion dependiente en la mayoria de los servidores. Ademas, el
servidor proxy se puede configurar para afnadir, eliminar o reescribir

solicitudes AAA cuando estan proxy en el tiempo de nuevo.

El encadenamiento de proxy es posible en los paquetes RADIUS y
autenticacion / autorizacion y contabilidad se dirige generalmente a entre un
dispositivo NAS y un servidor principal a través de una serie de servidores
proxy. Algunas de las ventajas de la utilizacién de cadenas de proxy incluyen
mejoras de escalabilidad, las implementaciones de politicas y los ajustes de
capacidad. Pero en itinerancia escenarios, el NAS, servidores proxy vy
servidor principal se podrian normalmente gestionados por diferentes
entidades administrativas. Por lo tanto, el factor de la confianza entre los
proxies adquiere mas importancia en tales aplicaciones inter-dominio.
Ademas, la ausencia de un extremo a otro de la seguridad en RADIUS se
suma a la criticidad de la confianza entre los proxies implicados. Cadenas de

proxy se explican en el RFC 2607.

2.3.1.8 Seguridad. ltinerancia con RADIUS expone a los usuarios a
diversas preocupaciones de seguridad y privacidad. En términos mas
generales, algunos socios de roaming establecen un tunel seguro entre los
servidores RADIUS para asegurar que las credenciales de los usuarios no
pueden ser interceptados mientras se proxy a través de Internet. Esta es una
preocupacion que la suma MD5 integrado en RADIUS se considera
inseguro. (Wikipedia, 2017)
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2.3.1.9 Estructura de paquetes. El formato de paquete de datos
RADIUS se muestra a la derecha. Los campos se transmiten de izquierda a
derecha, empezando por el cddigo, el identificador, la longitud, el
autenticador y los atributos.

Cédigos de radio (decimales) se asignan de la siguiente forma

0 7 8 15 16 31

Packet
Sl Length
& Identifier eng

Authenticator

Figura 5: Formato de paquete RADIUS.

Fuente Wiki Radius

2.3.2 Ldap (Lightweight Directory Access Protocol)

Es un protocolo de software que permite a cualquier persona localizar
organizaciones, individuos y otros recursos, como archivos y dispositivos en
una red, ya sea en la Internet publica o en una intranet corporativa. LDAP es
una version "ligera" (menor cantidad de codigo) del Protocolo de acceso a
directorios (DAP), que forma parte de X.500, un estandar para servicios de
directorio en una red. LDAP es mas ligero porque en su version inicial no
incluia caracteristicas de seguridad. LDAP se originé en la Universidad de
Michigan y ha sido aprobado por al menos 40 empresas. Netscape lo incluye

en su ultimo conjunto de productos Communicator. Microsoft lo incluye como
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parte de lo que llama Active Directory en una serie de productos, incluyendo
Outlook Express. Los servicios de directorio NetWare de Novell interactuan
con LDAP. Cisco también lo admite en sus productos de red.( what-when-
how, 2017)

En una red, un directorio le dice donde se encuentra en la red algo. En las
redes TCP / IP (incluido Internet), el sistema de nombres de dominio (DNS)
es el sistema de directorios utilizado para relacionar el nombre de dominio
con una direccién de red especifica (una ubicacién Unica en la red). Sin
embargo, es posible que no conozca el nombre de dominio. LDAP le permite
buscar un individuo sin saber dénde estan ubicados (aunque informacion

adicional ayudara con la busqueda).

Un directorio LDAP esta organizado en una simple jerarquia "arbol" que
consta de los siguientes niveles:

e El directorio raiz (el lugar de inicio o el origen del arbol), que se
ramifica a Paises, cada uno de los cuales Las organizaciones, que se
son Unidades de organizacion (divisiones, departamentos, etc.), que
se ramifica a (incluye una entrada para)

e Los individuos (que incluyen personas, archivos y recursos

compartidos, como impresoras)

Un directorio LDAP se puede distribuir entre muchos servidores. Cada
servidor puede tener una version replicada del directorio total que se
sincroniza periédicamente. Un servidor LDAP se denomina DSA (Directory
System Agent). Un servidor LDAP que recibe una solicitud de un usuario
asume la responsabilidad de la solicitud, pasandola a otros DSA segun sea
necesario, pero garantizando una Unica respuesta coordinada para el
usuario.
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LDAP Directory Tree

dc=org

Organization

Organization Unit

Person

Figura 6: Arbol de directorios.

Fuente: Balanceo de Carga - Craig Thomas Ellrod

2.3.3 IEEE 802.11X

El estandar 802.1X esta disefiado para mejorar la seguridad de las redes
WLANS. Por otro lado provee una autenticacion para redes LAN, permitiendo
al  suplicante/usuario  autenticarse por una autoridad central.

(Searchmobilecomputing, 2017)

802.1X requiere del protocolo EAP (Extensible Authentication Protocol) el
cual también estda implicado en los procesos de WLANs, Token Ring,
Ethernet para el intercambio de mensajes durante el proceso de
autenticacion. Este protocolo EAP transporta los datos de autenticacién a
través de EAPol y dentro del protocolo RADIUS.

En este proceso el Autenticador que viene hacer el NAS (Punto de acceso
Inalambrico o conmutador) que verificara el estado y la designaciéon de
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pertenencia a la VLAN que corresponda en caso se conecte con el
suplicante.

Durante este proceso los mensajes de autenticacion y autorizacion es
realizada por el solicitante y el servidor de Autenticacion, por lo tanto el
servidor enviaria un paquete de “Aceptacion” o “Rechazo” del autenticador,
permitiendo o rechazando al usuario, como consecuencia de la respuesta
del Servidor de Autenticacion el autenticador mantendra o cerrara el puerto

sea el caso.

El uso versatil de 802.1X para diferentes métodos de autenticacion son
usados dentro de EAP, EAP-MD5, EAP-OTP (One-Time Password), EAP-
GTC (Generic Token Card) y EAP-SIM como ejemplos. Es relevante conocer
la confianza del Servidor de Autenticacion para el suplicante previo el envié
de informacién sensible como el usuario y contrasefa. Por ello el cliente
tiene la opcion de verificar el certificado con una copia instalada de la clave
publica de la entidad emisora de certificados (CA) y una lista de certificados
revocados (CRL) antes de proseguir con el proceso de autenticacion.

Authenticati
TLS TTILS PEAP 5 LEAP oTP uthentication
Layer

Extensible Authentication Protecol [EAR)

> EAP Layer

EAP Over LANs (EAPOL)

L

AL

PPP 8023 8025 a02.11
Layer

Figura 7: Las capas de autenticacion EAP

Fuente: Autor de Tesis
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2.3.4 NAS (Network Access Server)

Un NAS concentra marcaciéon de entrada y de acceso telefénico a cabo las
comunicaciones del usuario. Un servidor de acceso puede tener una mezcla
de las interfaces anal6gicas y digitales y apoyar a cientos de usuarios
simultdneos. Un NAS consiste en un procesador de comunicaciones que
conecta dispositivos asincronos a una red LAN o WAN a través de la red y
de emulaciéon de terminal de software. Se lleva a cabo el enrutamiento

sincrona y asincrona de los protocolos soportados.

El NAS esta destinado a actuar como una puerta de enlace para proteger el
acceso a un recurso protegido. Esto puede ser cualquier cosa desde un
teléfono de la red , a las impresoras , a la Internet . Un cliente se conecta a
la NAS. ElI NAS se conecta a otro recurso preguntan si suministradas por el
cliente credenciales son validas. En base a esa respuesta el NAS a
continuacién, permite o prohibe el acceso al recurso protegido. (Revolvy,
2017).

2.3.5 EAP (Extensible Authentication Protocol)

Es una autenticacibn de marco utilizado con frecuencia en las redes
inaldmbricas y conexiones de punto a punto. Se define en RFC 3748, lo que
hizo RFC 2284 obsoleta, y se actualiza por RFC 5247.

EAP es un marco de autenticacion para proporcionar el transporte y el uso
de materiales y parametros de claves generado por métodos EAP. Hay
muchos métodos definidos por RFC y un numero de proveedor existen
métodos especificos y nuevas propuestas. EAP no es un protocolo de
conexion; en vez de eso sblo define los formatos de mensaje. Cada
protocolo que utiliza EAP define una forma de encapsular los mensajes EAP
dentro de los mensajes de ese protocolo. (Tecnologia hecha palabra, (2007).
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EAP es de amplio uso. Por ejemplo, en IEEE 802.11 (Wi-Fi) de la WPA y
WPAZ2 han adoptado normas IEEE 802.1X con cien tipos de EAP como los

mecanismos oficiales de autenticacion.

El servicio eduroam utiliza tres tipos de EAP para su despliegue. Estos
procesos otorgan la autenticacion de cifrado mutua entre suplicante y el

servidor de autenticacion.

Se indica también que no todos los servidores RADIUS o suplicantes
soportan estos tres tipos de EAP, pese a ello el servidor RADIUS puede
soportar dos tipos de EAP, y esto se puede usar simultdneamente a la

configuracion del suplicante.

2.3.5.1 EAP - TLS. (Transport Layer Security) trabaja con el uso de
los certificados para la autenticacién entre el servidor y el suplicante. Este
proceso se inicia cuando el servidor envia su certificado el cual contiene su
llave publica al cliente. A continuacién el cliente verifica la llave con un
apropiado certificado de autorizacion (CA). Por lo tanto si la verificacion de
las llaves no presenta error y cumple con los parametros establecidos, el
cliente envia su propio certificado que contiene una clave publica al servidor
de autenticacion. Como consecuencia el servidor de autenticacion revisara la

llave publica y si es validada la autenticacion sera exitosa.
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Figura 8: Uso de PKI en EAP-TLS

Fuente: Autor de Tesis

2.3.5.2 EAP - TTLS. El protocolo TTLS establece un tunel de
seguridad entre el servidor de autenticacion y el suplicante, del mismo modo
en la autenticacion de EAP-TLS, para este caso también se envia una llave
publica al cliente desde el servidor de autenticacién, quien luego verificara
esta llave publica. Una vez realizada la autenticacion del servidor, el
suplicante utiliza un protocolo de autenticacién basados en contrasefia como
PAP, CHAP o MS-CHAP. Estas contrasefias se transfieren en el tinel TLS
con atributos de DIAMETER. Cabe mencionar que el protocolo con mayor
uso dentro de TTLS es el PAP. Sea el caso siempre requerira las

credenciales vélidas para la autenticacién. (Cisco, 2017)

2.3.5.3 EAP — PEAP. PEAP No es un protocolo de cifrado como los
otros tipos de EAP, la diferencia es que para la autenticaciéon de los clientes
solo utiliza certificados de clave publica del lado del servidor, creando asi un
tunel SSL/TLS cifrado entre el Servidor de autenticacion y cliente.

Este protocolo es muy similar al EAP-TTLS debido a que solo requiere un
certificado PKI del lado del servidor para crear el tunel TLS seguro y

proteger la autenticacion del cliente.
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En la préactica solo se utiliza el protocolo de autenticacion interna que es el
EAP-MS-CHAPv2.

CA Public key CA Public key
CUENTE | V SERVIDOR DE

AUTENTICACION
AS Public Key (AS)

™ -~
ﬁ MS — CHAP v2 H
o &=

Figura 9: PKI and MS-CHAPv2 within PEAP

Fuente: Autor de Tesis

2.3.6 Eduroam

El concepto de eduroam es la contraccién de educaciéon por roaming es un
servicio mundial de itinerancia para la comunidad de investigadores
internacionales. Iniciandose en Europa logro impulsar a través de la
comunidad de investigacion y educacion por lo que actualmente se
encuentra en 72 territorios. Este servicio permite a los estudiantes,
investigadores y equipos de participantes instituciones acceder a la conexion
de internet a través del campus de la Instituciéon visitante con el lema de

“Abre tu portatil y estas conectado”

Este servicio se encuentra habilitado en cientos de localidades a través de
70 paises a nivel mundial, especificamente en universidades e instituciones
de investigaciéon. La Forma de trabajo del servicio eduroam permite que los

usuarios conectados logren acceder a las institucion que brindan este
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servicio las cuales se encuentran conectadas a nivel mundial como una sola
red. Depende de las politicas de cada institucion el acceso a sus servicios

internos para cada visitante que requiera el servicio.

Las credenciales de los usuarios se mantienen seguras debido a que
eduroam no las comparte en las instituciones visitantes, sino que son

reenviadas a la institucion de origen para ser validadas y verificadas.

El sistema usa una red de servidores, por los que los participantes que
componen esta red son las Redes nacionales de Investigacion y educacion —

(NRENSs National Research and Education Networks)

2.3.6.1 Componentes y protocolos. Se indica a continuacién los

siguientes elementos.

e Network Access Server (NAS): Corresponde a un equipo conmutador
0 un punto de acceso inaldmbrico (AP) el cual proporcionara acceso a
la red local.

e Client/ Supplicant — Dispositivo final del usuario para su autenticacion
en el acceso a la red local

e Authentication Servers (AS) — Cumple la funcién de autenticacion y
autorizacién de los suplicantes. Utiliza una base de datos donde se
encuentran las credenciales de los usuarios (contrasefias vy
certificados)

e |EEE 802.1X [1X] — Estandar para el control de acceso de red basado
en puertos.

e |EEE 802.1Q [1Q] — Estandar para la asignacion de VLAN.

2.3.6.2 Servidores de Autenticacion RADIUS: Es un protocolo
cliente/servidor que trabaja entre un NAS (Servidor de acceso de red) y un
AS (Servidor de Autenticacién). El servidor RADIUS trasmite mensajes de
autenticacion, autorizacién contabilidad y configuracion.
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Figura 10: IEEE 802.1X Interacciones entre componentes

Fuente: Autor de Tesis

El cliente usa un suplicante para conectarse con el NAS y solicita un acceso
a la red. La funcion del NAS es el control de acceso a la red. Entre el
suplicante y el NAS utiliza el protocolo EAPoL.

El NAS encapsula la carga util del EAP y transporta la autenticacion del
mensaje hacia el servidor RADIUS. El servidor RADIUS verifica la
autenticacion, la cual opta por aceptar o rechazar la solicitud de acceso. El
NAS actia en consecuencia de la respuesta del Servidor RADIUS, negando

o permitiendo el acceso de la red al cliente.

El Servidor de Autenticacion utiliza diversos métodos de autenticacion,
dependiendo de la implementacién tales como, archivos de texto, Base de
datos SQL, Certificados de Autorizacién y Bases de Datos LDAP, son
ejemplos de fuentes de credenciales que los Servidores de Autenticacion
pueden verificar y validar la identidad del usuario. El uso de algunos
métodos en combinacién con otros criterios tales como prefijos y sufijos al
nombre de usuario, la identidad del NAS solicitante etc.

Dentro de las configuraciones en el servidor RADIUS también es posible
optar para una configuraciébn en el NAS de modo que se controle la
asignacién por VLANSs, esto permitira utilizar diferentes criterios segun la
VLAN a la cual sea asignado el usuario.
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BASE DATOS

CLIENTE MNAS RADIUS

Figura 11: Asignacion en diferentes VLANSs por el dispositivo NAS

Fuente: Autor de Tesis

2.3.6.3 Modos de Operacion. Examinamos la infraestructura desde una

perspectiva orientada al servicio

Entidades de autenticacion que deseen eduroam (Servicio de
autenticacion)

Encontrar un Proveedor de ldentidad (IdP - Identity Provider) con
informacion autorizada sobre la entidad (Home Location Service)
Intercambiar atributos que describen la entidad (Servicio de
Intercambio de Atributos)

Determinar qué nivel de servicio la entidad estd autorizada a utilizar
(Servicio de Autorizacién)

2.3.6.4 Localizacion del servidor de origen. Son necesarios los

procesos de autenticacion y autorizacién, para localizar al servidor de origen

de la organizacion a la que pertenece el usuario.



40

El servicio eduroam, se basa en dos funciones otorgadas por los servidores

RADIUS que comprenden la jerarquia RADIUS de eduroam de este modo

e La primera es con el funcionamiento del proxy el cual otorga al
servidor RADIUS que pasen los mensajes RADIUS hacia distintos
servidores RADIUS (se considera cualquier protocolo encapsulado
como el EAP)

e La segunda funcion esta basada en la decision de los REALM que
son los nombres de usuario presentado internamente en los paquetes
RADIUS. Para este caso eduroam el dominio se basa en el mismo

dominio DNS de la identidad del usuario.

La ventaja de estas dos funciones es permitir a los servidores RADIUS de
eduroam el localizar al servidor RADIUS de la organizacion de origen
estableciendo una conexidn virtual entre servidor y cliente.
Ambas funciones permiten localizar al servidor RADIUS de la organizacion
del cliente.

2.3.6.5 Intercambio de atributos. La arquitectura basada en el
protocolo RADIUS y los mensajes que proporciona el intercambio de
atributos esta limitado por las capacidades de RADIUS. Existe un numero de
atributos predefinidos para RADIUS de IETF, tales como direccién MAC con

lo cual el usuario intentara autenticarse.

El nimero de atributos esta definido y limitado por 256 y esta se encuentra
reglamentada por la IANA. Es de conocimiento los mecanismos que
permiten a RADIUS el transporte arbitrario de atributos. Usar los atributos
RADIUS ya sea en modo oficial o no tiene sus deficiencias. Por ello lo mas
resaltante es que no hay un estandar en el modo cifrado de contenidos para
trasmitir los atributos extremo —extremo 6 end-to-end. Ultimamente algunos
proveedores han desarrollado de extensiones patentadas para RADIUS que

permiten conexiones seguras end-to-end para atributos especificos del
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proveedor, usar estos atributos patentados por algun proveedor no es una

opcidn para eduroam.

Otra deficiencia que apreciables es que el protocolo RADIUS tiene limitada
capacidades de negociacién donde los atributos debieran ser transportados.

Por ello eduroam solo utiliza los atributos dados de manera oficial por la
IANA.

2.3.6.6 Determinacion del nivel de servicio deseado. Como ya se
mencion, la autorizacién de los atributos estan limitados por las condiciones
brindadas por el servidor RADIUS de la Institutcion donde el usuario intenta
acceder.

Por ello una verificacion inmediata es determinar si el acceso es brindado a
un invitado o a un usuario perteneciente a la institucion y esto se determina

por el realm o los atributos del nombre del usuario.

La comprobacion mas obvia es si el usuario es un invitado o si pertenece a
la institucion local. Esto puede determinarse facilmente examinando el
dominio del usuario, ya que el atributo real del atributo User-Name del
paquete RADIUS es siempre el correcto (en contraposicién a la parte local
del nombre de usuario, que puede estar oscurecida en varios EAP Tipos).
Estos realm’s también se pueden utilizar para definir conjuntos especificos
de privilegios que se conceden a los usuarios (este nivel de privilegio puede

ser mayor o menor en comparacién con invitados de otros realm’s).

Otro método para determinar el nivel de servicio es examinar el protocolo de
autenticacion que el usuario esta usando para autenticar. La razon de tal
verificacion es asegurarse de que los usuarios han configurado
correctamente sus suplicantes, de modo que sélo transportan credenciales
de una manera que se considera segura. Esto se puede lograr
inspeccionando el contenido de la solicitud de autenticacion. Cuando se
utiliza uno de los tipos de autenticacion RADIUS que no utilizan el atributo
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EAP-Message, la distincidn entre mecanismos es bastante trivial, ya que los

tipos de atributos RADIUS que se suministran difieren entre mecanismos.

Cuando se utiliza EAP-Message, la distincion es un poco mas dificil, pero

también se puede hacer mirando los primeros bytes del paquete EAP para

averiguar sobre su EAPType. Esta es una caracteristica que esta disponible

en la mayoria de los servidores RADIUS actuales.

De forma limitada, el nivel de autorizacién de un usuario también puede

depender de la ubicacién que esta visitando actualmente. So6lo se puede

obtener un control aproximado sobre la ubicacién del usuario debido a la

naturaleza del protocolo RADIUS. Los niveles actuales de separacion son:

El usuario sélo puede acceder a la red en su organizacién de origen
(sin roaming). Los intentos de iniciar sesion desde una ubicacion no
autorizada pueden detectarse comprobando si la solicitud de
autenticacion se reenvia desde el servidor RADIUS eduroam a nivel
de federacion.

El usuario puede moverse dentro de la federacion, pero no en el
extranjero (roaming nacional). Los intentos de iniciar sesion desde
una ubicacion no autorizada pueden detectarse comprobando si la
solicitud de autenticacion se reenvia desde el servidor RADIUS de la
confederacién europea eduroam. Esta configuracion puede utilizarse,
por ejemplo, cuando los grupos de usuarios como los alumnos deban
restringirse Unicamente al acceso de roaming nacional.

Todas las ubicaciones estan permitidas para el usuario. En este caso,
no se necesitan revisiones de ubicacion.

Un control mas fino sobre la ubicacién del usuario podria lograrse si
los servidores RADIUS a nivel de institucion esvieran obligados a
transportar una informacién de ubicacion dentro del paquete RADIUS
Access-Request, por ejemplo con las extensiones RADIUS [GeoPriv]
del grupo de trabajo IETF Geopriv. Estda en una fase inicial de
desarrollo y no trivial de implementar.
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CAPITULO 3: METODOLOGIA

3.1 Hipotesis general

El Desarrollo e Implementaciéon de un Sistema de Seguridad de Control de
Acceso con RADIUS produce efectos que determina el grado de

autenticacion y autorizacion en el control de trafico inalambrico.

3.2 Hipétesis especificas:

3.2.1 Hipotesis Especifica 1.

Un sistema de seguridad de control de acceso con RADIUS es significativo
para determinar el grado de autenticidad en el control del trafico inalambrico

3.2.2 Hipotesis Especifica 2.

El empleo de un sistema de seguridad del control de acceso con RADIUS

mide el grado de autorizacion del control del tréafico inalambrico.

3.2.3 Hipotesis Especifica 3.

El Desarrollo de un Modelo de Sistema de Administracion para la mejora
continua en la gestion de usuarios en el control de trafico inalambrico mejora

su performance.
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3.3 Identificacion de variables:

3.3.1 Variable Independiente:

Disefno de un Sistema de Seguridad de Control de Acceso con RADIUS

3.3.2 Variable Dependiente:

Grado de autenticacion, autorizacion del control del trafico inalambrico

3.4 Operacionalizacion de variables:

3.4.1 Variable Independiente:

Desarrollo e Implementacién de un Sistema de Seguridad de Control de
Acceso con RADIUS

3.4.2 Variable Dependiente:

e Grado de grado de autenticacion del control del trafico inalambrico

e Grado de grado de autorizacién del control del trafico inalambrico



3.5 Matriz de consistencia: Tabla 1.

TITULO PROBLEMAS OBJETIVOS HIPOTESIS VARIABLE
Problema General: ;Qué efectos | Objetivo General: Implementar efectos Hipotesis Geng T al: El Dgsarrollo Variable Independiente:
. . . . e Implementacién de un Sistema
produce un sistema de Seguridad |que produce un sistema de Seguridad . Desarrollo e
de Seguridad de Control de .
de Control de Acceso con de Control de Acceso con RADIUS en Implementacién de  un
L . .| Acceso con RADIUS produce . .
RADIUS en el grado de el grado de autenticacién y autorizacién . Sistema de Seguridad de
N L PP efectos que determina el grado de
autenticacion y autorizaciéon enel |del control de trafico inaldmbrico de L .2 Control de Acceso con
i .o . . . autenticacion y autorizacién en el
control de tréfico inaldmbrico? informacién. P RADIUS
control de tréfico inaldmbrico.
Problema Especifico 1.. (Qué Objetivo especifico 1.Analizar los Hlpote51s Espeglflca 1. Un ) )
resultados produce un sistema de efectos que produce  un sistema de sistema de seguridad de control | Variable Dependiente:
Desarrollo e | Seguridad de Control de Acceso que p de acceso con RADIUS si es| Grado de grado de

Implementacién de
un sistema de
Control de Acceso
redes inalambricas
mediante RADIUS
en el Instituto
Geofisico del Peru
-1GP

con RADIUS en el grado de
autenticacion del control de trafico
inalambrico de informacién?

Seguridad de Control de Acceso con
RADIUS en el grado de autenticacién
en el control de trafico inaldmbrico.

significativo para determinar el
grado de autenticidad en el
control del trafico inalimbrico

autenticacion del control del
trafico inalambrico

Problema especifico 2. ;Cémo
repercute un sistema de Seguridad
de Control de Acceso con
RADIUS en el grado de
autorizacion del control de trafico
inalambrico de informacién?

Objetivo especifico 2. Analizar los
efectos que produce un sistema de
Seguridad de Control de Acceso con
RADIUS en el grado de autorizaciéon en
el control de trafico inalambrico.

Hipotesis Especifica 2. El
empleo de un sistema de
seguridad del control de acceso
con RADIUS si es significativo
para medir el grado de
autorizacion del control del
trafico inalambrico.

Variable Dependiente:
Grado de autorizacion del
control del trafico
inalambrico

Problema Especifico 3. ;Cémo
repercute el Desarrollo de un
Modelo de Administracién y
gestion de usuarios en el control de
trafico inalambrico?

Objetivo especifico 3. Desarrollar un
modelo de sistema administrativo y
gestion de usuarios en el control de
trafico inalambrico.

Hipotesis Especifica 3.El
Desarrollo de un Modelo de
Sistema de Administracion para
la mejora continua en la gestion
de usuarios en el control de
trafico inalambrico mejora su
performance.

Fuente: Elaboracion propia
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CAPITULO IV: RESULTADOS Y DISCUSION

4.1 Tipo y Diseno de Investigacion

4.1.1 Tipo de Investigacion

Es una investigacidén de tipo Tecnoldgica Correlacional. Es tecnoldgica
porque tiene por objetivo Desarrollar e Implementar los efectos que produce
un sistema de Seguridad de Control de Acceso con RADIUS. El estudio se
realiza en el Instituto Geofisico del Peru — IGP en la Urb. Camacho — Distrito

La Molina.

Es una investigacion correlacional porque mide el grado de relacion entre las
variables de estudio el Disefio de un Sistema de Seguridad de Control de
Acceso con RADIUS y la otra variable Grado de autenticacion y

autorizacién, del control del trafico inalambrico.

Debido al problema de Investigacion se trata de un estudio no experimental
correlacional ya que el estudio tiene como propésito medir el grado de
relacion que existe entre dos variables, y esto se ajusta a la definicién
brindada por Hernandez R. Fernandez C. Y Baptista (1981) acerca de los
estudios correlacionados.

4.1.2 Diseno de Investigacion

Es un disefo transversal no experimental, el cual se muestra en el siguiente
diagrama.
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Ox (V.1.)

Oy (V.D.)

Figura 12: Disefo de Investigacion.

Fuente: Autor de Tesis

Denotacidn

M = Muestra de Investigacion

Ox = Variable independiente (Sistema de control de acceso con RADIUS)
Oy = Variable Dependiente (Grado de control de Autenticacion y

Autorizacion del trafico inalambrico)

r = Relacion entre variable

4.2 Unidad de analisis

El uso de una herramienta que mejore la gestiéon y distribucion de los
usuarios en cédigo abierto, mediante el protocolo LDAP con la plataforma
phpLDAPadmin, este directorio administra las jerarquias de los usuarios en
la instituciéon, de modo que la creacion y permisos ya estan administrados
desde esta plataforma

Servicio de Movilidad Mundial para Universidades e Institutos de
Investigacion (eduroam) en el IGP. Servicio de movilidad segura
desarrollado para la comunidad académica y de investigacion, este servicio
permite que estudiantes, investigadores y personal de las instituciones
participantes tengan conectividad a través de su propio campus y cuando

visiten otras instituciones participantes.
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4.3 Poblacion de estudio

La poblacién de estudio esta conformada por todos los cientificos
investigadores del Instituto Geofisico del Peru segun la informacidén dada por
el area de recursos humanos del Instituto Geofisico del Pert un total de 45
Cientificos Investigadores, quienes contribuyen a la poblacion de candidatos

al uso del servicio eduroam.

4.4 Tamano de muestra

Se realiz6 el estudio con una poblacion de 45 Cientificos Investigadores que
realizan labores las sedes de Camacho, Mayorazgo, Jicamarca,
Observatorio Vulcanolégico y Observatorio de Huancayo

La unidad de Anadlisis o de Observacidon fueron 45 usuarios que
corresponden a los Cientificos de investigadores para lo cual se empleé la

siguiente formula

Z*pxq? =« N
n_N632+Zzp>l<q

Dénde:

n = Tamano de la muestra

e = 5% = 0.05 (error de estimacion)
Z = 1.96 para el 95% de confiabilidad
N = 45 (Universo)

p = 0.50 (probabilidad a favor)

g = 0.50 (Probabilidad en contra)

_ (1.96)2(0.5)(1 — 0.5)(45)
"= 45%0.052 + 0.52(1 — 0.5)




_ 3.8416 * 0.5 * 0.5 x 45
" 4.5%0.0025 + 0.9604

n

43218
"= 10604

n =40

4.5 Seleccion de muestra

49

La muestra es de tipo probabilistico para obtencidén de la muestra (Cientificos

Investigadores) Aleatorio simple. Vale decir que cualquier de los elementos

de la poblacion tienen la posibilidad de ser tomados en cuenta

Tabla 2. Cantidad de usuarios encuestados (40 tamano de muestra)

Iltem SEDE AREA Cantidad de
Personas

1 JICAMARCA | Radio Observatorio de Jicamarca — 8
ROJ
Sub direccion de Ciencias de la 5
Atmosfera de la Hidrosfera - SDCAH

2 | MAYORAZGO | Sub Direccion de Geofisica y 5
Sociedad — SDGYS
Sub direccion de Redes Geofisicas — 5
SDRG

3 | CAMACHO Sub direccion de ciencias de la tierra 13

solida — SDCTS

HUANCAYO

Observatorio de Huancayo - OHY

AREQUIPA

Observatorio Vulcanolégico del Sur —
oVvSs
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4.6. Técnicas de recoleccion de Datos

Encuesta por cuestionarios virtuales, esta encuesta tuvo su fundamento en
el enfoque de la percepcidén de los usuarios, de modo que se mostraba las
bondades de un sistema RADIUS y a su vez cual era la percepcién en que
parametros debieran ser tomados en cuenta para su respectiva
autenticacion y autorizacion en los niveles de control de acceso a la red de la
Institucidén, siendo asi unas diez preguntas enfocadas en el sistema de
control de acceso con RADIUS , cinco preguntas enfocadas en el grado de
Autenticacién y otras cinco preguntas enfocadas en el grado de Autorizacion

para el acceso.

A continuacién se muestra la encuesta virtual elaborada por el area de

Gestion de Proyectos en tecnologias de la Informacion:

e Variable Independiente: Disefio de un Sistema de Seguridad de
Control de Acceso con RADIUS
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Tratamiento estadistico
Respuesta 3:

Los resultados obtenidos se presentan siguiendo el orden de los objetivos
especificos de la investigacion

Objetivo especifico N1;

* Analizar los efectos que produce un SSCAR Grado de Aunte en el CTRwi
Objetivo especifico N2

* Analizar los efectos que produce un SSCAR Grado de Auto en el CTRWi
Objetivo especifico N3

* Desarrollar un modelo de SAGU CitrlWi

Tratamiento estadistico: Para desarrollar los objetivos de la investigacion se
aplicaron los siguientes procedimientos estadisticos

* Estadistica Descriptiva: Nos ha permitido describir los datos, valores
obtenidos por cada variable.

Descripcién de frecuencias, media aritmética, desviacién estandar

* Estadistica Inferencial: Para generalizar los resultados de la muestra a la
poblacion, se utilizé distribucidén muestral, chi cuadrado de Pearson,
correlacion de Spearman

1. Grado de Autenticacién en el control del trafico inalambrico
1.1 El grado de autenticacion del control trafico inalambrico
La confiabilidad fue precisado utilizando el método Alfa de
Cronbach, los resultados mostraron un Alpha de 0.94 en la prueba
demostrando ser un buen instrumento para evaluar el grado de
autenticacion
1.2
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Tabla 3.
Pregunta 1 Encuesta Virtual

1. ¢ Considera que la Institucion debe registrar a cualquier usuario con un
sistema o servidor de control?

Totalmente 2 5%
En gran Medida 6 15%
En alguna Medida 13 33%
En poca Medida 10 25%
De ningun modo 9 23%

Fuente: Datos tomados de - Encuesta Virtual IGP

De los encuestados un 5% indico estar totalmente de acuerdo con su
sistema de control para el registro de cualquier usuario en la institucién, un
15% indico que en gran medida, un 33% indico que en alguna medida y
resto entre en poca medida y de ningun modo.

Se observa que la gran mayoria acepta que es necesario el control de cada
usuario mediante alguna herramienta electrénica para mantener un registro
no solo de ingreso a la entidad, si no de actividad que realizara

internamente.

a Medida
25%

De ningun
modo
23%

Totalmente
5%

Figura 13: Estadisticas arrojadas con respecto a los empleados sobre la
pregunta 7

Fuente: encuesta virtual IGP
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Tabla 4

Pregunta 2 Encuesta Virtual

2. ;Consideras que un usuario de la Institucién debiera tener acceso a todas las
redes locales del IGP
Opcion | Nomerodeusuaros |  Porcentaje |
Totalmente 1 3%

En gran Medida 8 20%

En alguna Medida 17 43%

En poca Medida 12 30%

De ningn modo 2 5%

Fuente. Datos tomados de - Encuesta Virtual IGP

De los resultados se infiere que un 3% esta totalmente de acuerdo en que
los usuarios de la Institucién tengan acceso a todas las redes locales
inalambricas, un 20 % indico en gran medida, un 43% en alguna medida, un
30% en poca medida y un 5% de ningun modo.

Es baja la consideracion que los usuarios de la Institucion accedan a todas
las redes Inalambricas, pero en promedio indicaron que el acceso es
necesario en alguna medida, lo cual en base a ello las politicas continuaran

con restricciones para acceder a ciertas zonas de cobertura inalambrica.

a Medida
30%

De ningun
modo
5%

Totalmente
2%

Figura 14: Estadisticas arrojadas con respecto a los empleados sobre la pregunta 2.

Fuente. IGP - encuesta virtual.
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Tabla 5.

Pregunta 3 Encuesta Virtual

3. ¢ Consideras que los puntos inaldmbricos brindan un estandar 6ptimo de
seiuridad de informacion?

Totalmente 1 3%
En gran Medida 3 8%
En alguna Medida 15 38%
En poca Medida 12 30%
De ningun modo 9 23%

Fuente: Datos tomados de - Encuesta Virtual IGP

De los resultados se infiere que un 3 % considera totalmente que los puntos
inalambricos brindan un estandar 6ptimo de seguridad totalmente, un 8%
indico que en gran medida, un 38% que en alguna medida, un 30 % en
alguna medida y solo 23 % de ningun modo.

La percepcion de los empleados sobre los estandar de seguridad en la red
inalambrica se considera aceptable, pero esto aceptacién se lograra
consolidar un la implementacion del servidor RADIUS usando el servicio

eduroam.

H Totalmente

30% B En gran Medida
 En alguna Medida
B En poca Medida

23%  m De ningun modo

2%

Figura 15: Estadisticas arrojadas pregunta 3

Fuente: IGP — Encuesta virtual.
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Tabla 6.

Pregunta 4 Encuesta Virtual

Totalmente 0 0%
En gran Medida 3 8%
En alguna Medida 16 40%
En poca Medida 15 38%
De ningun modo 6 15%

Fuente. Datos tomados de - Encuesta Virtual IGP

Estos resultados confirman que los empleados encuestados tienen en su
mayoria conocimiento de la un servicio de control de acceso en la
Institucion, lo cual nos permitira introducir con mayor disponibilidad de una
nueva plataforma de control de acceso con mayores bondades en la
seguridad informatica.

H Totalmente

38% M Engran Medida
M En alguna Medida
M En poca Medida

B De ninglin modo
15%

0%

Figura 16: Estadisticas arrojadas pregunta 4 Ref.: IGP- Encuesta virtual

Fuente. |IGP — Encuesta virtual



56

Tabla 7.

Pregunta 5 Encuesta Virtual

Totalmente 1 3%
En gran Medida 5 13%
En alguna Medida 10 25%
En poca Medida 12 30%
De ningn modo 12 30%

Fuente. Datos tomados de - Encuesta Virtual IGP

Se observa que la mayoria ha quedado satisfecha y es una gran
oportunidad de mejorar la implementacién de seguridad informatica con un
servicio RADIUS mejorado el cual brinda servicios de valor agregado a la
Institucion.

30% W Totalmente

M En gran Medida
M En alguna Medida
B En poca Medida

30%  gpe ningdn modo

Figura 17: Estadisticas arrojadas pregunta 5. Ref. IGP- Encuesta virtual.

Fuente. IGP — Encuesta virtual
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Tabla 8.

Pregunta 6 Encuesta Virtual

Totalmente 7 18%
En gran Medida 15 38%
En alguna Medida 13 33%
En poca Medida 4 10%
De ningun modo 1 3%

Fuente. Datos tomados de - Encuesta Virtual IGP

Observamos que un gran sector de los encuestados requiere y hace
mencién a la necesidad de acceder como usuario perteneciente a la
Institucion por algun servicio de red interno. Esto conlleva a usar métodos de
restriccidén solo para personal interno del IGP.

H Totalmente

33%
M En gran Medida
M En alguna Medida
M En poca Medida

25%  ® De ninglun modo

2%

Figura 18: Estadisticas pregunta 6. Fuente: IGP-Encuesta virtual.

Fuente. IGP — Encuesta virtual
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Tabla 9.

Pregunta 7 Encuesta Virtual

Totalmente 2 5%
En gran Medida 6 15%
En alguna Medida 10 25%
En poca Medida 13 33%
De ningun modo 9 23%

Fuente. Datos tomados de - Encuesta Virtual IGP

El analisis de los resultados nos revela la que los perciben que la
implementacién de un certificado digital brindara mayor seguridad al acceder
a los servicios de red local, esto manifiesta la importancia de la
confidencialidad de los datos mediante técnicas de seguridad para un mejor
control en resguardo de la informacion.

B Totalmente

32% )
M En gran Medida
 En alguna Medida
B En poca Medida

23% M De ninglin modo

Figura 19: Estadisticas arrojadas pregunta 7.

Fuente. IGP-Encuesta virtual
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Tabla 10.

Pregunta 8 Encuesta Virtual

Totalmente 1 3%
En gran Medida 8 20%
En alguna Medida 12 30%
En poca Medida 17 43%
De ningun modo 2 5%

Fuente: Datos tomados de - Encuesta Virtual IGP

El andlisis al observar estos resultados nos indican que existe confianza en
la privacidad del acceso a la informacion cuando se solicita el servicio
inaldmbrico, lo que conlleva a continuar manteniendo esta confianza en los

usuarios con nuevas propuestas tecnolégicas.

H Totalmente

B En gran Medida
43% M En alguna Medida

B En poca Medida

H De ninglin modo

5%

2%

Figura 20: Estadisticas arrojadas pregunta 8.

Fuente. IGP - Encuesta virtual
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Pregunta 9 Encuesta Virtual
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Totalmente 1 3%
En gran Medida 3 8%
En alguna Medida 12 30%
En poca Medida 15 38%
De ningn modo 9 23%

Fuente: Datos tomados de - Encuesta Virtual IGP

Estos resultados nos dan un claro comportamiento del usuario, su

preferencia por usar una misma contrasefia para acceder al servicio

inalambrico, sin embargo esto contrae riesgos que esta contrasefia se

divulgue a personas ajenas a la institucion, lo cual conllevar a pérdida o

infiltraciones a la red local.

38%

23%

M Totalmente

M En gran Medida
1 En alguna Medida
M En poca Medida

H De ningln modo

Figura 21: Estadisticas arrojadas pregunta 9

Fuente. IGP- Encuesta virtual
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Tabla 12.

Pregunta 10 Encuesta Virtual

Totalmente 0 0%
En gran Medida 3 8%
En alguna Medida 17 43%
En poca Medida 13 33%
De ningn modo 7 18%

Fuente. Datos tomados de - Encuesta Virtual IGP

El andlisis sobre estos resultados confirma que existe que mas del 80 % de
los encuestados se encuentra convencido de la implementacion del servicio
eduroam viendo que ya tuvo experiencia con las bondades a las que puede
conectase en diversas Instituciones a nivel nacional e Internacional.

M Totalmente

33% M En gran Medida
1 En alguna Medida
M En poca Medida

18% m De ninglin modo

0%

Figura 22: Estadisticas arrojadas pregunta 10

Fuente. IGP- Encuesta virtual

e Variable Dependiente 1: Grado de grado de autenticacion del control
del trafico inalambrico



62

Tabla 13.
Pregunta 11 Encuesta Virtual

11. ; Consideras como parte de brindar mayor seguridad en la red inalambrica,

iue el sistema te solicita aliun certificado de secI;uridad?

Totalmente 1 3%
En gran Medida 9 23%
En alguna Medida 7 18%
En poca Medida 13 33%
De ningun modo 10 25%

Fuent.:.Datos tomados de - Encuesta Virtual IGP

Cabe resaltar que al hacer uso de un certificado digital este certificado queda
en el equipo del usuario una vez y para que en otra oportunidad reconozca
que el equipo pertenece a la Institucién o en algin momento accedié y no

vuelva a solicitarlo.

B Totalmente

33% .
M En gran Medida
M En alguna Medida
B En poca Medida

25%  m De ningtin modo

2%

Figura 23: Estadisticas pregunta 11

Fuente: IGP - Encuesta virtual
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Pregunta 12 Encuesta Virtual
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12. ; Consideras que es necesario la implementacién de algun sistema de
seguridad donde te pida autenticarte con tu usuario y contrasena de correo
electrénico como modo de autenticarte este ano?

Totalmente 2 5%
En gran Medida 6 15%
En alguna Medida 10 25%
En poca Medida 13 33%
De ningun modo 9 23%

Fuente. Datos tomados de - Encuesta Virtual IGP

Se analiza el comportamiento del usuario encuestado quien ha respondido

conveniente el uso del usuario y contrasefa del correo electrédnico como

modo de autenticarse es lo mas funcional para el acceso a servicios locales,

debido a que en muchos casos los usuarios y contrasefias suelen ser

diversos.

32%

23%

B Totalmente

M En gran Medida
M En alguna Medida
M En poca Medida

® De ninglin modo

Figura 24: Estadisticas arrojadas pregunta 12

Fuente. IGP - Encuesta virtual
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Tabla 15.

Pregunta 13 Encuesta Virtual

13. ¢ Consideras que el grado de Autenticacion para el acceso a los servicios de
Red del IGP debe estar dado ior la direccién IP del usuario?

Totalmente 1 3%

En gran Medida 8 20%

En alguna Medida 12 30%

En poca Medida 17 43%

De ningn modo 2 5%

Fuente. Datos tomados de - Encuesta Virtual IGP

Los resultados mostraron que la mayoria de los encuestados tiene
conocimiento de su direccién IP por lo que asume que depende de esta
direccion sus privilegios.

Esto nos conlleva a plantearnos que un usuario con mayor conocimiento
técnico podria llegar a suplantar su direccién Ip, por lo tanto al area de
Tecnologias nos pone un reto para mejorar el sistema de acceso de

Autenticacion a los servicios de Red local.

M Totalmente

M En gran Medida
43% 1 En alguna Medida

M En poca Medida

M De ningin modo

5%

2%

Figura 25: Estadisticas arrojadas pregunta 13. Fuente: IGP - Encuesta virtual

Fuente. IGP — Encuesta virtual
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Tabla 16.
Pregunta 14 Encuesta Virtual

14. Consideras que al acceder a los servicios de red de la institucion ¢ Deberias

usar tu cuenta i usuario de correo electronico iara autenticarte?

Totalmente 1 3%
En gran Medida 3 8%
En alguna Medida 12 30%
En poca Medida 15 38%
De ningun modo 9 23%

Los resultado nos muestran que el usuario percibe como como una practica
que ayuda al usuario considerandos como funcional que su acceso a los
servicio deba darse con su mismo nombre de cuenta de correo electronico,
cabe resaltar que algunos accesos a los servicios de red sea acceso a
impresiones o acceso a fotocopia de la Institucibn no cumplen con este

patrén o estandar el cual debe normalizarse.

H Totalmente

38% M En gran Medida
M En alguna Medida
B En poca Medida

23% M De ningin modo

2%

Figura 26: Estadisticas arrojadas pregunta 14.

Fuente. IGP - Encuesta virtual



Tabla 17.

Pregunta 15 Encuesta Virtual
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15. Consideras que para la Autenticacion de los usuarios del IGP a los servicios
de Red solo deberian usar su usuario y contrasefia en todos los accesos locales

de red.

Opcién Numero de usuarios Porcentaje
Totalmente 0 0%

En gran Medida 3 8%

En alguna Medida 17 43%
En poca Medida 13 33%
De ningun modo 7 18%

Fuente. Datos tomados de - Encuesta Virtual IGP

De los resultados mostrados nos muestra que mas del 50 % considera el

uso temporal de una VPN cuando no se encuentre dentro de las

instalaciones de la institucion, este servicio cumple estandares de seguridad

comparado a un acceso web que podria también darse sin embargo el

acceso a web tiene mayores vulnerabilidades y por ende podria existir un

ataque a los servicios de red local.

0%

H Totalmente
33%  mEn gran Medida
M En alguna Medida
B En poca Medida

18% M De ningin modo
(]

Figura 27: Estadisticas arrojadas pregunta 15.

Fuente. IGP - Encuesta virtual
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Tabla 18.

Pregunta 16 Encuesta Virtual

Totalmente 1 3%
En gran Medida 3 8%
En alguna Medida 12 30%
En poca Medida 15 38%
De ningun modo 9 23%

Fuente. Datos tomados de - Encuesta Virtual IGP

Los resultados nos dan como referente que si un usuario invitado accede a
internet en la Institucidn no deberia hacer uso de los recursos locales,
plantear esta solucidon conlleva a separar un servicio de Internet que sea
divergente de la red local a fin de no involucrar algun riesgo con equipos que
pudieran estar infectados o ser proclives en emitir vulneracién de la red
Local.

H Totalmente

38% M En gran Medida
1 En alguna Medida
B En poca Medida

239% ® De ningin modo
0

2%

Figura 28: Estadisticas arrojadas pregunta 16.

Fuente: IGP- Encuesta virtual
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Tabla 19.

Pregunta 17 Encuesta Virtual

Totalmente 1 3%
En gran Medida 8 20%
En alguna Medida 12 30%
En poca Medida 17 43%
De ningun modo 2 5%

Fuente. Datos tomados de - Encuesta Virtual IGP

De los resultados observamos que solo un 13 % indico estar totalmente de
acuerdo sin embargo el grueso de las respuestas se encuentra con mas del
70 % en afirma que sea el acceso segun tus funciones laborales a la red
local.

H Totalmente

B En gran Medida
43%  En alguna Medida

B En poca Medida

M De ningin modo

5%

2%

Figura 29: Estadisticas arrojadas pregunta 17

Fuente. IGP-Encuesta virtual
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Tabla 20.

Pregunta 18 Encuesta Virtual

Totalmente 1 3%
En gran Medida 5 13%
En alguna Medida 12 30%
En poca Medida 10 25%
De ningun modo 12 30%

Fuente. Datos tomados de - Encuesta Virtual IGP

Al analizar el servicio eduroam el cual es un servicio para investigadores y
de movilidad mundial, las instituciones que usa este servicio son vistas como
Instituciones de confianza por lo cual sus usuarios acceden a informacion de
Investigacion neta como publicaciones o articulos cientificos, por lo que el
acceso a este tipo de informacién no implica mayor riesgo siempre y cuando

se salvaguarde la integridad de estos documentos.

25% M Totalmente
B En gran Medida
M En alguna Medida
M En poca Medida

0,
30% B De ninglin modo

2%

Figura 30: Estadisticas arrojadas pregunta 18

Fuente. IGP-Encuesta virtual
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Tabla 21.

Pregunta 19 Encuesta Virtual

Totalmente 0 0%
En gran Medida 3 8%
En alguna Medida 15 38%
En poca Medida 16 40%
De ningun modo 6 15%

Fuente. Datos tomados de - Encuesta Virtual IGP

Estos resultados muestran la percepcion de los empleados encuestados,
que segun el area al que pertenece debe ser su acceso, sin embargo dentro
de cada 4rea también existen funciones que requieren distintos accesos por
lo que debe evaluarse de manera especifica puesto que las labores de un

empleado no necesariamente estan sujetas al area al que pertenece.

M Totalmente

40% MEngran Medida
M En alguna Medida
M En poca Medida

m De ningln modo
15%

0%

Figura 31: Estadisticas arrojadas pregunta 19.

Fuente. IGP-Encuesta virtual
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Tabla 22.

Pregunta 20 Encuesta Virtual

Totalmente 2 5%
En gran Medida 6 15%
En alguna Medida 10 25%
En poca Medida 13 33%
De ningn modo 9 23%

Fuente. Datos tomados de - Encuesta Virtual IGP

Mas del 70 % indico estar de acuerdo que las autorizaciones con accesos
sin restriccion deban ser por un periodo determinado de modo que el usuario
debera tener en cuenta el uso del servicio de Internet.

Titulo del grafico

B Totalmente

32% .
M En gran Medida
M En alguna Medida
M En poca Medida

23% M De ningiin modo

Figura 32: Estadisticas arrojadas pregunta 20.

Fuente. IGP- Encuesta virtual
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Prueba del CHI-CUADRADO

4.7. Prueba de Hipétesis
Tabla 23:

Modelo de
Administracion

Grado de Autorizacion

11| 12| 13| 14| 15| 16| 17| 18| 19| 20

Grado de
Autenticidad

Desarrollo de un
SSACR

5| 6| 7| 8| 9| 10

4
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Fuente. Resultados de la encuesta virtual para el analisis del Chi Cuadrado

4.7.1 Contrastacion de la Primera Hipétesis Especifica.

4.7.1.1 Estableciendo Hipodtesis

¢ Ho: Un sistema de seguridad de control de acceso con RADIUS No es
significativo para determinar el grado de autenticidad en el control del
trafico inalambrico

e Hi: Un sistema de seguridad de control de acceso con RADIUS es
significativo para determinar el grado de autenticidad en el control del

trafico inalambrico

Si el p valor asociado al estadistico de contrastes (Significancia Asintota)
es menor que ai se rechaza la hipétesis de trabajo (Ho) a nivel de
significancia a1

La hipbtesis de trabajo es la que nos va aprobar.

Hemos trabajado con un nivel de confianza del 95% y un nivel de
significancia adel 5%.

La tabla de contingencia cruzada muestra un resumen descriptivo de los
datos observamos los resultados en el resumen de casos procesados
entre estas dos variables cruzadas se aprecia 15 casos |que consideran
que tienen en gran medida que consideran el Diseno de un Sistema de
Seguridad de Control de Acceso con RADIUS con Grado de
autenticacion del control del trafico inalambrico y 21 casos en Alguna
medida haciendo un total de 36 casos y apenas 3 casos En poca Medida.
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Tabla 24
Contingencia Disefio de un Sistema de Seguridad de Control de Acceso
con RADIUS * Grado de autenticacion del control del trafico
inalambrico
Resumen del procesamiento de los casos
Casos
Validos Perdidos Total
N | Porcentaje N Porcentaje| N | Porcentaje
Diseno de un Sistema
de Seguridad de Control
40 100,0% 0 0,0% 40 100,0%
de Acceso con RADIUS ° ° °
* Grado de Autenticacién
Valor | Error tip. T Sig.
asint.? aproximada® | aproximada
Nominal por nominal Coeficiente de contingencia ,911 ,003
Intervalo por intervalo R de Pearson ,959 ,013 20,898 ,000¢
Ordinal por ordinal Correlacion de Spearman ,928 ,033 15,380 ,000°¢
N de casos validos 40

Interpretacion

Observamos que hay un R de Pearson del 95.9% y una alta correlacién de Spearman

del 92.8% entre las variables Seguridad de control y Grado de Autenticacion

Analisis Chi Cuadrado: Sistema de Seguridad de Control de Acceso con
RADIUS con Grado de autenticacion

Pruebas de chi-cuadrado

Valor Gl Sig. asintotica
(bilateral)
Chi-cuadrado de Pearson 195.333a 144 003
Razon de verosimilitudes 122,042 144 908
Asociacion lineal por lineal 35,878 1 000
N de casos validos 40

a. 169 casillas (100,0%) tienen una frecuencia esperada inferior a 5. La
frecuencia minima esperada es ,03.




Toma de decision:

Como el valor de significancia del estadistico es p = 0,003 es menor que a = 0,05
entonces existe suficiente evidencia estadistica para rechazar la Hipdtesis Nula y
aceptamos la Hipoétesis de Investigacion : “Un sistema de seguridad de control con
Acceso a RADIUS es significativo para determinar el grado de Autenticidad en el

Control de trafico inalambrico”

0.05 0,003
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Tabla 25
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Contingencia Disefio de un Sistema de Seguridad de Control de Acceso

con RADIUS * Grado de autorizacion del control del trafico
inalambrico
Resumen del procesamiento de los casos
Casos
Validos Perdidos Total
N Porcentaje Porcentaje N Porcentaje
Disefno de un Sistema de
Seguridad de Control de
40 100,0% 0 0,0% 40 100,0%
Acceso con RADIUS *
Grado de Autorizacion
Medidas simétricas
Valor Error tip. T aproximadaP Sig.
asint.? aproximada
] ) Coeficiente de

Nominal por nominal i ) ,948 ,000

contingencia
Intervalo por

R de Pearson ,948 ,105 ,851 ,400°¢
intervalo
Ordinal por ordinal Correlacion de Spearman ,858 ,075 10,300 ,000¢
N de casos validos 40

Interpretacion

Observamos que hay un R de Pearson del 94,8.% y una alta correlacion de Spearman

del 85.8% Seguridad de Control de Acceso y Grado de Autorizacion.

Analisis Chi Cuadrado: Sistema de Seguridad de Control de Acceso con

RADIUS con Grado de autorizacién

Pruebas de chi-cuadrado

Valor gl Sig. asintotica (bilateral)
Chi-cuadrado de Pearson 358,000 216 ,000
Razo6n de verosimilitudes 159,235 216 ,999
Asociacién lineal por lineal ,729 1 ,393
N de casos validos 40

a. 247 casillas (100,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima

esperada es ,03.
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Toma de decision:

Como el valor de significancia del estadistico es p = 0,000 es menor que a = 0,05
entonces existe suficiente evidencia estadistica para rechazar la Hipdtesis Nula y
aceptamos la Hipdétesis de Investigacion: “Un sistema de seguridad de control con
Acceso a RADIUS es significativo para determinar el grado de Autorizacion en el

Control de trafico inalambrico”

o <

0.05 0,000
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Tabla 26

Contingencia Disefio de un Sistema de Seguridad de Control de Acceso
con RADIUS * Modelo del Sistema de Administracion para la mejora
continua en la Gestion de Usuarios

Resumen del procesamiento de los casos

Casos
Validos Perdidos Total
N Porcentaje N Porcentaje Porcentaje
Disefno de un Sistema de
Seguridad de Control de
Acceso con RADIUS * 40 100,0% 0 0,0% 40 100,0%
Desarrollo Modelo de
Administracién
Medidas simétricas
Valor Error tip. T aproximada® Sig. aproximada
asint.?
Nominal por  Coeficiente de
] ] ] ,948 ,000
nominal contingencia
Intervalo por
R de Pearson ,979 ,007 29,294 ,000¢
intervalo
Ordinal por
] Correlacion de Spearman ,965 ,015 22,627 ,000¢
ordinal
N de casos validos 40

Interpretacion

Observamos que hay un R de Pearson del 97,9.% y una alta correlacion de Spearman

del 96.5% entre las variables Seguridad de Control y Modelo de Administracion.

Analisis Chi Cuadrado: Sistema de Seguridad de Control de Acceso con
RADIUS y un Modelo del Sistema de Administracién para la mejora continua
en la Gestion de Usuarios

Pruebas de chi-cuadrado

Valor Gl Sig. asintética
(bilateral)
Chi-cuadrado de Pearson 351,6112 252 ,000
Razo6n de verosimilitudes 158,694 252 1,000
Asociacion lineal por lineal 37,346 1 ,000
N de casos validos 40

a. 286 casillas (100,0%) tienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es ,03.
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Toma de decision:

Como el valor de significancia del estadistico es p = 0,000 es menor que a = 0,05
entonces existe suficiente evidencia estadistica para rechazar la Hipdtesis Nula y
aceptamos la Hipdtesis de Investigacion: “Desarrollo de un Modelo de Sistema de
Administracién para la mejora continua en la Gestion de Usuarios en el Control de

Trafico Inaldmbrico mejora su performance.”

o <

Region de
aceptacion

X2

0.05 0,000
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Desarrollo e Implementacion de un Sistema de Seguridad de Control de
Acceso con RADIUS produce efectos que determina el Grado de
Autenticacion y Autorizacion en el Control de trafico Inalambrico

Resumen del procesamiento de los casos

Casos
Vélidos Perdidos Total
N Porcentaje N Porcentaje N Porcentaje
Disefio de un Sistema de
Seguridad de Control de
Acceso con RADIUS * 40 100,0% 0 0,0% 40 100,0%
Grado de Autenticacion
Disefio de un Sistema de
Seguridad de Control de
Acceso con RADIUS * 40 100,0% 0 0,0% 40 100,0%
Grado de Autorizacién
Disefio de un Sistema de
Seguridad de Control de
Acceso con RADIUS ~ 40 100,0% 0 0,0% 40 100,0%
Desarrollo Modelo de
Administracion
Medidas simétricas
Valor Error tip. T Sig.

asint.2 aproximada® | aproximada

Nominal por nominal Coelficiente. de 911 ,003
contingencia

Intervalo por intervalo R de Pearson ,959 ,013 20,898 ,000¢
Ordinal por ordinal Correlacion de Spearman ,928 ,033 15,380 ,000¢
N de casos validos 40

Interpretacion

Hay una excelente R de Pearson del 95.9% y una muy buena correlacion de

Spearman de 92,8% entre las variables Grado de Autenticacién, Grado de

Autorizacién y Desarrollo del Modelo de Administracion.
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Analisis Chi Cuadrado: Entre el Grado de Autenticacién Autorizacién y Modelo de

Sistema de Gestion.

Pruebas de chi-cuadrado

Valor al Sig. asintotica
(bilateral)
Chi-cuadrado de Pearson 195,3332 144 ,003
Razo6n de verosimilitudes 122,042 144 ,908
Asociacion lineal por lineal 35,878 1 ,000
N de casos validos 40

a. 169 casillas (100,0%) tienen una frecuencia esperada inferior a 5. La

frecuencia minima esperada es ,03.

Toma de decision:

Como el valor de significancia del estadistico es p = 0,003 es menor que a = 0,05

entonces existe suficiente evidencia estadistica para rechazar la Hipétesis Nula y

aceptamos la Hipdtesis de Investigacion: “Desarrollo e Implementaciéon de un

Sistema de Seguridad de Control de Acceso con RADIUS produce efectos que

determina el Grado de Autenticaciéon y Autorizaciéon en el control de Trafico

Inalambrico.”

o <

Region de
aceptacion

Region de
rechazo

o=0.05

X2

0.05

0,003
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Figura 33: Disefio de un Sistema de Seguridad de Control de Acceso con RADIUS.

Fuente. |GP-Encuesta virtual

Tabla 25.
Pruebas de chi-cuadrado
Valor gl Sig. asintotica (bilateral)
Chi-cuadrado de Pearson 14,8572 6 ,021
Razén de verosimilitudes 17,468 6 ,008
Asociacion lineal por lineal 12,164 1 ,000
N de casos vaélidos 40

a. 8casillas (66,7%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es ,03.
Fuente: Resultados del Chi-cuadrado de Pearson con SPSS 20

Fuente. Datos tomados de - Encuesta Virtual IGP

e Haciendo la comparacion con el Valor 0,021 de la significancia

asintota se observa que es menor que 0.05, asumiendo que a se
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acepta la hipotesis de trabajo y se rechaza la hipétesis nula, es decir

que el Diseno de un sistema de seguridad de control de acceso

con RADIUS es significativo para determinar el grado de

autenticidad en el control del trafico inalambrico

Tabla 26.

Resumen del procesamiento de los casos de Variables Diseio de un
Sistema de Seguridad de Control de Acceso con RADIUS y Grado de
autenticacion del control del trafico inalambrico

Grado de autenticacién del
control del trafico
inaldmbrico

Casos
Validos Perdidos Total
N Porcentaje Porcentaje N Porcentaje
Disefio de un Sistema de
Seguridad de Control de
Acceso con RADIUS 40 100,0% 0,0% 40 100,0%

Fuente. Datos arrojados del SPSS 20 para hallar los casos

4.7.2 Contrastacion de la Segunda Hipotesis Especifica.

e Ho: El empleo de un sistema de seguridad del control de acceso con

Radius No mide significativamente el grado de autorizacién del control

del trafico inalambrico.

e Hi: El empleo de un sistema de seguridad del control de acceso con

Radius mide significativamente el grado de autorizacién del control del

trafico inalambrico.

Si el p valor asociado al estadistico de contrastes (Significancia Asintota)

es menor que ai se rechaza la hipédtesis de trabajo (Ho) a nivel de

significancia a1

La hipbtesis de trabajo es la que nos va aprobar.
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Hemos trabajado con un nivel de confianza del 95% y un nivel de

significancia adel 5%.

La tabla de contingencia cruzada muestra un resumen descriptivo de los
datos observamos los resultados en el resumen de casos procesados
entre estas dos variables cruzadas se aprecia 21 casos que consideran
que tienen en gran medida que consideran el Grado de autorizacion del
control del trafico inalambrico con el Disefio de un Sistema de Seguridad
de Control de Acceso con RADIUS y 18 casos en Alguna medida

haciendo un total de 39 casos y apenas 1 caso En poca Medida.
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Recuento

Disefio de un Sistema de Seguridad de Total

Control de Acceso con RADIUS

En poca En alguna En gran

Medida Medida Medida
Grado de autorizacién del ~ En poca Medida 1 0 1
control del trafico En alguna Medida 10 8 19
inalambrico En gran Medida 7 13 20
Total 18 21 40

Fuente. Resultados mostrados por el programa SPSS 20 de las pruebas de
contingencia

Grafico de barras

Grado de
autenticacidn
del control del

trafico
125 inalamhrico
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[ En alguna Medida
C1En gran Medida
10,0 M Totalmente
]
el
[
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o
a
o
5.0
2 54
0o

I
En poca Medida En alguna Medida En gran Medida

Figura 34: Grado de Autorizacion del control de Trafico Inalambrico

Fuente: IGP-Encuesta virtual
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Pruebas de chi-cuadrado
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Valor al Sig. asintética (bilateral)
Chi-cuadrado de Pearson 3,9792 ,0409
Razo6n de verosimilitudes 4,723 317
Asociacién lineal por lineal 3,325 ,068
N de casos validos 40

a.

5 casillas (55,6%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es ,03.

Fuente. Resultados mostrados por el programa SPSS 20 de las pruebas Chi cuadrado

e Haciendo la comparacion con el Valor 0,0409 de la significancia

asintota se observa que es menor que 0.05, asumiendo que a se

acepta la hipotesis de trabajo y se rechaza la hipétesis nula, es decir

que el empleo de un sistema de seguridad del control de acceso

con RADIUS mide significativamente el grado de autorizacién del

control del trafico inalambrico.

Tabla 28.

Resumen del procesamiento de los casos

Sistema de Seguridad de
Control de Acceso con
RADIUS

Casos
Vaélidos Perdidos Total
N Porcentaje Porcentaje N Porcentaje
Grado de autorizacion del
control del trafico
inalambrico * Disefio de un 40 100,0% 0.0% 40 100,0%

Fuente. Resultados del programa SPSS 20 de las pruebas procesamiento de

casos




87

4.7.3 Contrastacion de la Hipotesis General

e Ho: Un Sistema de Seguridad de Control de Acceso con RADIUS No
produce efectos que determina el grado de  autenticacién vy
autorizacién en el control de trafico inalambrico.

e Hi: Un Sistema de Seguridad de Control de Acceso con RADIUS
produce efectos que determina el grado de  autenticacion y
autorizacién en el control de trafico inalambrico..

Si el p valor asociado al estadistico de contrastes (Significancia Asintota)

es menor que ai se rechaza la hipétesis de trabajo (Ho) a nivel de

significancia a

La hipbtesis de trabajo es la que nos va aprobar.

Hemos trabajado con un nivel de confianza del 95% y un nivel de

significancia a del 5%.

La tabla de contingencia cruzada muestra un resumen descriptivo de los

datos observamos los resultados en el resumen de casos procesados

entre estas dos variables cruzadas se aprecia que 15 casos que
consideran que tienen en gran medida que consideran que Un Sistema
de Seguridad de Control de Acceso con RADIUS produce efectos que
determina el grado de autenticacidn y autorizacidn en el control de trafico

inalambrico y 21 casos en Alguna medida, Totalmente 1 caso y apenas 3

casos En poca Medida.
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Contingencia Grado de autorizacion del control del trafico inalambrico *
Grado de autenticacion del control del trafico inalambrico.

Recuento
Grado de autorizacién del control del trafico Grado de autenticacién del control del trafico Total
inalambrico inalambrico
En poca En alguna En gran Totalmente
Medida Medida Medida
Grado de autorizacién del En poca Medida 0 0 1 0 1
control del trafico En alguna Medida 2 13 4 0 19
inalambrico En gran Medida 1 8 10 1 20
Total 3 21 15 1 40
Fuente. Resultados mostrados por el programa SPSS 20
Grafico de barras
Grado de
autenticacian
del cnr}trnl del
trafico
12,57 inalambrico
B En poca Medida
B En alguna Medida
CIEn gran Medida
10,0 M Tctaimente
o
)
c
Q® 757
[+ ]
@
o
5,0
2,5
0,0

En poca Medida En alguna Medida

En gran Medida

Figura 35: Grado de Autorizacion del control del Trafico inalambrico

Fuente. IGP-Encuesta virtual

e Haciendo la comparaciéon con el Valor 0,0344 de la significancia

asintota se observa que es menor que 0.05, asumiendo que a se

acepta la hipotesis de trabajo y se rechaza la hipétesis nula, es decir
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que Un Sistema de Seguridad de Control de Acceso con RADIUS

produce efectos que determina el grado de autenticacion y

autorizacion en el control de trafico inalambrico

Tabla 30.

Pruebas de chi-cuadrado

Valor Gl Sig. asintética (bilateral)
Chi-cuadrado de Pearson 6,7572 6 ,0344
Razoén de verosimilitudes 7,564 6 272
Asociacion lineal por lineal 2,137 1 ,144
N de casos validos 40

a. 8casillas (66.7%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es .03.

Fuente. Resultados mostrados por el programa SPSS 20

Tabla 31.

Resumen del procesamiento de los casos

Casos
Validos Perdidos Total
Porcentaje Porcentaje N Porcentaje
Grado de autorizacion
del control del trafico
inalambrico * Grado de 40 100,0% 0 0,0% 40 100,0%
autenticacion del control
del trafico inalambrico

Fuente.Resultados mostrados por el programa SPSS 20
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4.8. Presentacion de Resultados

OBSERVACIONES A LA SUSTENTACION

4.8.1 Infraestructura inalambrica inicial del Instituto Geofisico del Peru

El instituto geofisico del Peru se ubica en Calle Calatrava, 216, La Molina
150283, Lima — Peru. (Sede de Camacho), la red inalambrica presentaba las
siguientes caracteristicas antes de la ejecucion del proyecto:

e Contaba con cinco (05) equipos puntos de acceso inalambricos para
irradiar de red a todas las oficinas de la Sede Principal ubicada en el
Distrito de Ate, encontrandose ubicado en los siguientes ambientes:
Sala de Usos Multiples (SUM), Biblioteca de la sede Principal
(Mayorazgo), Sub direccion de ciencias de la tierra solida — SDCTS,
Sub direccion de Ciencias de la Atmosfera de la Hidrosfera — SDCAH
y Alta Direccion.

e Utilizaba un protocolo de acceso de seguridad WPA2, el cual es un
protocolo basado en estandares de seguridad inaldmbrica 802.11i.

e Las contraseflas de acceso a los puntos inaldmbricos eran de
conocimiento para todos los usuarios del Instituto Geofisico del Peru,
no se contaba con restriccién para bloquear eventos atipicos en la red
Inalambrica de la Institucion,

e No se contaba con una plataforma de directorio a nivel de los equipos
de red que jerarquice a los usuarios para el acceso a la red
inalambrica.

e La contabilidad de los accesos a la red inalambrica solo era verificado
por los eventos internos de cada equipo inalambrico.

e Los usuarios se limitaban al acceso inaldmbrico dentro de la
Institucion.
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4.8.2 Evidencias de Mejora con la Implementacion del desarrollo de la
Investigacion a través del servicio de RADIUS y el Servidor LDAP

La sede Principal ubicada en el distrito de Ate se potencio en un

Modelo de Sistema Administracion para la mejora continua en la

gestiébn de usuarios en el control de trafico Inalambrico con las

siguientes sedes a nivel nacional:

ITEM

SEDE

AREA

Jicamarca

Radio Observatorio — ROJ
(Implementacion de Autenticacion vy

Autorizacion inalambrica)

Mayorazgo

Sub direccion de Ciencias de la Atmosfera
de la Hidrosfera - SDCAH
(Implementacion de Autenticacion vy
Autorizacion inalambrica)

Sub Direccion de Geofisica y Sociedad —
SDGYS (Implementacion de Autenticacion

y Autorizacién inaldmbrica)

Camacho

Sub direccion de Redes Geofisicas —
SDRG (Implementacion de Autenticacion
y Autorizacién inaldmbrica)

Sub direccidbn de ciencias de la tierra
solida — SDCTS (Implementacién de

Autenticacién y Autorizacién inaldmbrica)

Huancayo

Observatorio de Huancayo - OHY
(Implementacion de Autenticaciéon vy

Autorizacion inalambrica)

Arequipa

Observatorio Vulcanolégico del Sur — OVS
(Implementacién de Autenticacién vy

Autorizacion inalambrica)
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Se utiliz6 el protocolo de acceso de seguridad EAP y RADIUS para la
red inalambrica.

Con relacién al Grado de Autenticacidon en el control de tréafico
Inaldmbrico en el Instituto Geofisico del Peru (IGP), cada usuario para
acceder a la red inalambrica utiliza como identificador su cuenta de

correo electrdnico, el cual ha sido registrado en el Directorio Activo del
servicio LDAP

USUARIO
HACK
. .
,ml\ Usuario no
’_‘—1/ Registrado
(@ * Bloquear al
USUARIO <imm RADIUS e Usuario Hack
HACK iap
N Autenticadoi

Con relacién al Grado de Autorizacidn en el control de trafico
Inaldmbrico, el Sistema RADIUS y LDAP otorga segun el perfil de
usuario los permisos a los servicios Internos como los externos de la
Institucién.

USUARIO 11

* Acceso Basico
ke —FEAR o
EAPOL | SOBRE | ( ) |2 Internet
raclius!/z b ‘ A

—
(D) | ——
USUARIO 11 l A

Autenticado®

* Acceso a
Documentos

RADIUS informativos
IGP

BD IGP

INTERNET

Personal IGP
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Con respecto a Desarrollar el modelo de Sistema Administrativo y
Gestiébn de Usuarios en el Control de Trafico Inalambrico, la
contabilidad al acceso inalambrico se verifica con la herramienta de
codigo abierto OPENLDAP que utiliza el protocolo LDAP
(phpLdapadmin) el cual es un protocolo a nivel de aplicacion que
permite el acceso al directorio Activo de la Institucion, el cual se
encuentra distribuido para buscar diversa informacion en el entorno
de red Institucional, a fin de mejorar los permisos de Autenticacién y
Autorizacion en el control del trafico Inaldmbrico del Instituto Geofisico

del Pert - IGP
DC : igp.gob.pe > c

USER2 9 _
&) q |-
USER 3
. S 2 \\% 2 \@ 3
s 4 & |- &2
o \ ADMINISTRATIVOS / \ ADMINISTRATIVOS / . ADMINISTRATIVOS /
AREQUIPA HUANCAYO JICAMARCA

Con respecto al “Desarrollar e Implementar los efectos que produce
un Sistema de seguridad de Control de Acceso con RADIUS en el
grado de Autenticacidén y Autorizacion del control de tréfico
inalambrico de informacion, actualmente el servicio implementado
permite a los miembros de la institucién poder acceder a internet en

cualquier institucién en el mundo que utilice la aplicacién eduroam.
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CAPITULO V: IMPACTOS

5.1 Propuesta de la Solucién.

5.1.1 Objetivo

Con el andlisis de este sistema de control de seguridad, el servicio basado
en la autenticacion y autorizacion de los usuarios en el acceso a la red
inalambrica de la Institucion, se desarroll6 un modelo de Sistema
Administrativo para la mejora continua en la gestion de los usuarios en el
control de tréfico inaldmbrico para la mejora performance, quienes al
pertenecer a este servicio podran movilizarse en otras instituciones que
cuenten con el mismo servicio el cual sera basada en el Protocolo RADIUS,
con el uso de una autenticacion AAA vy el protocolo LDAP para la gestién

administrativa de los usuarios.

5.1.2 Descripcion

El modelo de gestion utiliza una herramienta en codigo abierto que usa el
protocolo Ldap, esta herramienta viene hacer una base de datos donde se
registraran los usuarios, los cuales serdn representados mediante un
identificador que para nuestro caso sera se designo el correo institucional de
los usuarios, esto permitira la jerarquizacién y correspondencia de cada

usuario.

El servicio basado en el protocolo RADIUS incluird el servicio eduroam
(contraccién de education roaming), se basa en IEEE 802.1X y una jerarquia
de servidores proxy RADIUS, el rol de la jerarquia RADIUS es reenviar las
credenciales de usuarios a la institucion local de los usuarios, donde ellos
pueden ser verificados y validados.

Cuando un usuario solicita autenticacion, el dominio del usuario determina
donde es enrutada la solicitud, el dominio es un sufijo del nombre de usuario,
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delimitado con “@”, y es derivado del nombre de dominio DNS de la

organizacion.

Cada institucion que desee participar en eduroam, conecta su servidor
RADIUS institucional al servidor RADIUS Top-Level Nacional (NTLR) del
pais donde la institucion se localiza. El NTLR es normalmente operado por
una NREN del pais, estos Servidores Country-Level tienen una completa
lista de las instituciones eduroam participantes en este pais. Esto es
suficiente para garantizar el roaming nacional, para roaming internacional, es
necesario un servidor RADIUS Top-Level Regional para “reenviar’ la

solicitud de los usuarios al pais correcto.

Originalmente habian dos regiones principales donde se desarroll6 eduroam:
Europa y Asia-Pacifico. Ahora: Norte América, Latino América y Africa. en
Europa, el servidor RADIUS Top-Level (ETLR) es operado por: Dutch NREN
(SURFnet) y la Danish NREN (UNI-C), en Asia-Pacifico, el servidor RADIUS
Top-Level (APTLR) es operado por la NREN de Australia (AARNet) y por la
Universidad de Hong Kong.

En Latino América, el RADIUS Proxy Server (RPS-LA) es operado por
INICTEL-UNI (RAAP).

5.1.3 Instalacion del Servidor RADIUS y con la aplicacion eduroam:

¢ Instalacion de paquetes y librerias necesarias

e Creando la solicitud de un certificado digital para enviarselo a la
Autoridad Certificadora

e Generacion de claves GPG (GNU Privacy Guard) para el intercambio
de secretos entre los servidores RADIUS. Se recomienda usar una
PC Linux con entorno grafico

e Configurar las claves locales y remotas para los clientes y
especificar el realm local correspondiente al servidor RADIUS.

e Configurar el archivo de usuarios del servidor Radius Local.



5.1.4 LDAP y LOGs

e Servidor Ldap bajo una plataforma phpLDAPadmin actia como un
Directorio Activo. La configuracion se realiza en el servidor RADIUS
en: (/etc/freeradius/modules/Idap)

ldap

]

£ Mote that thisneedsto matchthe name in the LDAP
# server certificate, if vou're using ldaps.

server=10.10.40.18

Zidentity = "cn=admin o=My Org c=UA"

#password = mypass

basedn = "ou=USUARIOS, de=igp,dc=goh.de=pe"

filter = "{wmd="{%{5tnpped-User-Name}:-%{User-
Name} )"

] ﬁl _ II[ ] - I 1 — j' ﬁ] }II

Figura 36: Configuracion del Servidor LDAP en el archivo de configuracién del servidor RADIUS.

Fuente: IGP

e Al asociar el servidor Ldap al servidor RADIUS nos muestra la

siguiente plataforma en web
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"2¥oap
=afmin
Home | Purge caches | Show Cache
® 2]
8 My LDAP Server Server info for: My LDAP Server
E @ @ E % ﬂ Server reports the following information about itselt
schema search refresh info import export logout
Logged in as: cn=admin config cn=config
=-(# dc=igp, dc=gob, dc=pe (3) entryDN
= cn=admin namingContexts dc=igp,dc=gob,dc=pe
" gp.dc=g p
5@ oU=AREAS (10) objectClass top
. Msecud oo e structuralObjectClass e
% cn=DIRECTIVOS CT ] OpenLDAProotDSE
& cn=G&s subschemaSubentry cn=subschema
supportedControl LDAP Proxied Authorization Control
& cn=0HY P i 3
The Proxied Authorization Control allows a client 1o request that an operati
: & cn=0TIDG provided authorzation identity [ALTH] instesd of 2 the curent authorzaty
a cn=0vs the connection.
: Mt ManzgeDsalT Control
& cn=SDCAH The client may provide the ManageDsalT cantrol with an aperation 1o indic
& cn=SDCTS intended to manage objects within the DSA (server) Information Tree. The
: specific entries (DSEs), regardiess of type, to be treated as normal entries|
4 cn=SDRG intermogate and updste these entries using LDAP operations.
Create new entry here
@ ou=USUARIOS (11) Subentries in LDAP
The subentries control MAY be sent with a searchRequest to control the vil
Geale ew enmty Dee) ‘subentries which are within scope. Non-visitie entries o subentries are nof
s cn=Cesar Morales request.
) cn=Edgardo Pacheco
[l Simnle Daned Baeylte Maninulatinn Control Etensinn

Figura 37: Plataforma phpLDAPadmin para la administracion de la Jerarquia de usuarios.
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Fuente. IGP

Evento de usuario rechazado

rad_recv: Access-Request packet from host 10.10.10.1 port 45772, id=104, length=85
Sending duplicate proxied request to home server 127.0.0.1 port 1830 - ID: 129
Sending Access-Request of id 129 to 127.0.0.1 port 1830

User-Name = "elvis.espinoza@igp.gpb.pe"

User-Password = "pass"

NAS-IP-Address = 127.0.1.1

NAS-Port=0

Message-Authenticator = 0x00000000000000000000000000000000

Proxy-State = 0x313034
Waking up in 25.0 seconds.
rad_recv: Access-Request packet from host 10.10.10.1 port 45772, id=104, length=85
Sending duplicate proxied request to home server 127.0.0.1 port 1830 - ID: 129
Sending Access-Request of id 129 to 127.0.0.1 port 1830

User-Name = "elvis.espinoza@igp.gpb.pe"

User-Password = "pass"

NAS-IP-Address = 127.0.1.1

NAS-Port=0

Message-Authenticator = 0x00000000000000000000000000000000

Proxy-State = 0x313034
Waking up in 19.9 seconds.
ASSERT FAILED event.c[1181]: "We do not have threads, but the request is marked as queued or running in a
child thread" == NULL

Figura38: Eventos del sistema: Usuario rechazado.

Fuente. IGP




Eventos de acceso y permiso al sistema

Sending Access-Request of id 69 to 127.0.0.1 port 1812
User-Name = "user@igp.gob.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port =0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=69, length=20

Sending Access-Request of id 72 to 127.0.0.1 port 1812
User-Name = "eespinoza@igp.gob.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port=0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=72, length=20

Sending Access-Request of id 25 to 127.0.0.1 port 1812
User-Name = "jvillegas@igp.gob.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port =0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=25, length=20

Sending Access-Request of id 32 to 127.0.0.1 port 1812
User-Name = "jose.machare@igp.gob.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port =0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=32, length=20

Sending Access-Request of id 43 to 127.0.0.1 port 1812
User-Name = "dscipion@igp.gob.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port =0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=43, length=20

Sending Access-Request of id 43 to 127.0.0.1 port 1812
User-Name = "richardga@inictel-uni.edu.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port=0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=43, length=20

Sending Access-Request of id 78 to 127.0.0.1 port 1812
User-Name = "jquiroz@inictel-uni.edu.pe"
User-Password = "pass"
NAS-IP-Address = 127.0.1.1
NAS-Port =0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=78, length=20

Figura39: Eventos del sistema: Acceso y Autorizacion a los usuarios.

Fuente. IGP
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5.1.5 Servidor Redes Inalambricas IEEE 802.11

e Borrar todos los archivos encontrados en la carpeta
/etc/freeradius/certs/

e Copiar los archivos creados en el anteriormente en la ruta
/etc/freeradius/certs

e Configurar los clientes de su servidor RADIUS Local

proxy server {

default_fallback = yes

%nme_ser'uer ftlr {
type = auth+acct
ipaddr = 190.12.88.20
port = 1812, 1813
secret = <clave-compartida=
response_windows =20
zombie_period =40
revive_interval =60
status_check = slatus-server
check_interval =30
num_answers_to_alive =3

}

home_server_pool EDUROAM-FTLR {
type = fail-over
home_server = flir

realm =Institucidn=_<gobledu=_pe {
type = radius
authhost = LOCAL
accthost = LOCAL

}
realm LOCAL {
nostrip

realm null {
nostrip

realm "-.+5" {
pool = EDUROCAM-FTLR
nostrip
}
Figura 40: Configuracion del servidor RADIUS.

Fuente. INICTEL
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5.1.6 Funcionamiento y Politicas

Para el funcionamiento usaremos un ejemplo veremos como un usuario
llamado “Lucas” que pertenece a IGP y se encuentra en una entidad
“Externa” obtiene el acceso a red a través del proceso de autenticacion y

autorizacién de eduroam:

e El dispositivo movil de Lucas se une a SSID eduroam

e El cliente sobre el dispositivo mévil de Lucas envia una solicitud de
conexion a la red eduroam de la entidad “externa” como
lucas@igp.gob.pe

e El servidor local RADIUS de la entidad “Externa” (que esta conectado
a la infraestructura inaldmbrica de “Externa”) reconoce que el dominio
de Lucas (@igp.gob.pe) no es local, por lo que reenvia la solicitud al
servidor RADIUS nacional.

e El servidor RADIUS nacional envia la solicitud al destino apropiado,
dominio igp.gob.pe

e El servidor RADIUS de IGP, envia un certificado de desafio (certificate
challenge) de regreso a Lucas. Este es el paso que permitira a Lucas
estar seguro que el SSID eduroam de la entidad “Externa” es un
miembro de confianza de la red de eduroam.

e Si el certificado fue cargado previamente en el dispositivo de Lucas
(un importante paso en el proceso de eduroam), el dispositivo
aceptara el certificado y establece un tunel encriptado SSL/TLS entre
el dispositivo de Lucas y el servidor RADIUS home (origen) de la
instituciéon de Lucas - IGP. Si el dispositivo movil de Lucas no
reconoce el certificado, a Lucas se le pedira que acepte o rechace el
certificado. En todos los casos, el certificado mostrard el nombre
comun (por ejemplo: eduroam-radius.igp.edu). Lucas no deberia
aceptar un Certificado con un nombre desconocido (por ejemplo:
verdad.com).

e Ahora que se ha establecido el tunel encriptado entre el dispositivo de
Lucas y el servidor RADIUS de IGP, las credenciales de Lucas son


mailto:lucas@igp.gob.pe

101

pasadas a través del tunel encriptado SSL/TLS entre el dispositivo de
Lucas y el servidor RADIUS de IGP para la verificacién. Este paso de
autenticacion permite al servidor RADIUS ser conectado al Servicio
de Directorio de la institucion.

e Sobre la autenticacién exitosa, el servidor RADIUS de IGP envia un
Access-accept y algun material clave a la infraestructura de la entidad
“‘Externa” (fuera del tunel SSL) y algun material clave privado a pepe
(dentro del tanel).

e La infraestructura inaldmbrica eduroam de la entidad “Externa”
negocia con el dispositivo de pepe el intercambio de la clave de
encriptacion para permitir el acceso a la red y habilitar la encriptacién
entre el dispositivo de Lucas y los puntos de acceso inalambrico de
“Externa”.

e Lucas ahora puede conectarse a SSID eduroam en “Externa” y
disfrutar de la conectividad autenticada y encriptada entre su

dispositivo y la red inalambrica de “Externa”.

Politicas

e El acceso a la red inaldambrica adherida al servicio eduroam (SSID:
eduroam) esta disponible para todo el personal de Investigadores del
IGP, y para los usuarios cuya institucién estd adherida a la iniciativa
eduroam

e Se entiende que el uso esta orientado a ofrecer la facilidad de
movilidad, objetivo de la iniciativa.

e lLas cuentas de acceso al servicio eduroam es personal e
intransferible, no pudiendo ser cedido a otras personas.

e Toda actividad realizada usando su cuenta de acceso, es de
responsabilidad de propietario de la cuenta. No habiendo
responsabilidad de IGP como consecuencia de uso del servicio.
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Esquema de Funcionamiento de autenticacion del servicio eduroam

SERVICIO EDUROAM W)
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Figura 38: Diagrama de Flujo — Interno del proceso de gestion con el servicio eduroam

Fuente. IGP
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AUTENTICACION USUARIO EDUROAM - ENTIDADES EXTERNAS AL IGP sl
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Figura 39: Diagrama de Flujo — Externo del proceso de gestion con el servicio eduroam

Fuente. IGP




Suplicante 802.11
Estacion: lucas@igp.gob.pe

Esquema de autenticacion de la propuesta RADIUS con eduroam

@externo

Autenticador
AP 802.11

(ZJ)
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@igp.gob.pe
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Figura 40: Esquema del proceso de Autenticacion en IGP

Fuente:
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5.2 Costos de Implementacion de la propuesta

Tabla 32.

Especificaciones Técnicas para el modelo de Servidor

Caracteristicas

Especificaciones Técnicas Requeridas

Procesador Xeon E5-2640 2.50GHz, 15M cache o superior
Numero de _

2 procesadores instalados
Procesadores

Tipo de Conjunto
Chip

C600 series o superior

Chasis

Hasta 8 Discos Duros de 2.5” (Hot Plug Hard)

Velocidad de Datos

1600 MHz

Configuracion de la
memoria

Performance Optimizado

Memoria/Tarjeta
Grafica/ Discos

16GB, DDR3 RDIMM Memory, 1600MHz, ECC (2
bancos de 8GB)./ Interno/ Dos (02)

Unidad de disco duro

1TB 7.2K RPM Near-Line SAS 6Gbps 2.5in

Tarjeta controladora

Tarjeta controladora de discos internos que
soporte discos SAS, SATA y SSD en RAID

0,1,10,5,50

Panel Frontal

Indicadores LED para el estado del sistema

Puertos, Ranuras

1 x serial — RS-232 — D-Sub de 9 espigas (DB-9)

1 x video VGA — HD — D-sub de 15 espigas (HD-
15)

4 x red Gigabit Ethernet

4 x USB (2 frontales, 2 posteriores)

Fuente. Términos de referencia de un proceso del IGP




106

Tabla 33.

Especificaciones Técnicas para un Punto de Acceso Inalambrico

Velocidades de
datos (Mbps)

802.11b: 1, 2, 5,5, 11 802.11a/ g: 6, 9, 12, 18,
24, 36, 48, 54 / 802.11n: 6,5-300 (MCSO a
MCS15)

802.11ac: 6,5-867 (MCS0 a MCS9, NSS = 1-2)

Radio de 5 GHz (867 Mbps de velocidad maxima)

Radio de 2.4-GHz (300 Mbps de velocidad
maxima)

Compuesto con uno de 2 x 2 MIMO y cuatro
antenas omnidireccionales downtilt integrados.

Maxima potencia
de transmision

Banda de 2,4 GHz: +21 dBm (18 dBm por cadena)

Banda de 5 GHz: +21 dBm (18 dBm por cadena)

Bandas de frec.

2.4000 GHz a 2,4835 GHz / 5.150 a 5.850 GHz

Tecnologias de
radio soportadas

802.11b: secuencia directa de espectro
ensanchado (DSSS) - 802.11a/g/n/ac: (OFDM)

Tipos de
modulacion

802.11a/g/n/ac: BPSK, QPSK, 16-QAM, 64-
QAM, 256-QAM - 802.11b: BPSK, QPSK, CCK

Antena

Ganancia maxima de 4.0 dBien 2.4 GHz y 6.0 dBi
en 5 GHz. Antenas incorporadas estan
optimizados para techo con orientacién horizontal
montada del AP.

INTERFACES

10/100 / 1000BASE-T interfaz de red Ethernet
(RJ-45)

Con deteccion automatica de velocidad de enlace
y MDI / MDX - 802.3az EEE (Energia Efficient
Ethernet)

PoE-PD: 48 V CC (nominal) PoE 802.3af

Interfaz de serie de la consola (propietaria; cable
adaptador opcional disponible)

Indicadores
visuales (LED):

Estado de la energia / sistema

Estado del enlace Ethernet

Estado de la radio (dos; RADO, RAD1)

Fuente. Términos de referencia de un proceso del IGP
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Especificaciones Técnicas para un conmutador

Caracteristicas

Especificaciones Técnicas Requeridas

48 puertos RJ-45 DE 1/10 SFP+PORT

Puertos 49 4 puertos QSFP + 40 Gb
Memoria y 512 de flash tamario de bufer de paquetes: 9 MB
Procesador 513 /2 GB de SDRAM

Estado Latente

10 Gbps Latencia: <1,5 microsiemens

Rendimiento

hasta 952 Mpps

Capacidad de

Encaminamiento /

1280 Gbps / Conmutacion

Capacidades de IRF / 4 interruptores

Apilamiento

Gestion Interfaz de linea de comandos, Fuera de la banda de
gestién, Administracion SNMP, TELNET, FTP

Energia 2 Fuentes de alimentacién

Dimension y Peso

Ancho Profundidad y Altura (43.99 x 65.99 x 4.37 cm)
28,66 Libras (13 kq)

Gestion
Capa 3y Capa 2

Administracién de VLAN, soporta de protocolo ARP,
Administracién de Ethernet Link Aggregation, soporta
protocolos STP, IGMP, DHCP, VRRP, y VRRP
Administracién de protocolo Extendida, Politicas
basadas en enrutamiento, ECMP, OSPF, BGP-4,
Static IPv6 enrutamiento, Dual IP Stack, OSPFv3,
BFG+, IPv6 Tunneling, IPv6.

Seguridad

Soporta configuracion de ACL (Listas de Acceso),
RADIUS, SSH, Port Security,

Fuente. Términos de referencia de un proceso del IGP
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En resumen un aproximado minimo del costo de la implementacion

Tipo de Cantidad Costo Costo
equipo Total
Servidores de e 5 (Existen 5 sedes a S./22 000 S./110 000

Administracién nivel nacional)
Equipos de e Por cada sede se S/ 9500 S./ 237 500
conmutacion promedié un minimo de
5 equipos
conmutadores por lo
que en total serian 25
equipos conmutadores
Puntos de e Elrequerimiento S./ 2500 S./ 25000
acceso minimo por cada sede
Inaldmbricos es de 10 puntos de
acceso
Costo Total S./372 500

Fuente. Cotizacion dada por J EVANS Y ASOCIADOS S.A.C.
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5.3 Beneficios que aporta la Propuesta

Posibilidad de acceso al usuario visitante

Solo un nombre y contrasena

Acceso a miles de localizaciones

Configuracion de cliente solo una vez

Facil de instalar y usar

Garantiza una seguridad razonable

Libre de cargo por el uso

Servicio reciproco significa sin costo a los usuarios
Integridad de las comunicaciones

Es un valor agregado en Institucién

Los visitantes pueden usar un servicio simple que facilita la
comunicacién y conexidn a internet

Permite a sus usuarios el acceso a Internet cuando visiten otra

institucidén de investigacion y educacion, en el pais y en el extranjero



5.3.1 Cronograma de Actividades

Tabla 36.
Cronograma de Implementacién del Proyecto de Tesis.

ACTIVIDADES:

SEMANAS

et

uEhradud

JUMEE

JULIG

RGOS0

SEN IEMERE

CIUEHE

NUVIEMEHRE

DICIENEHE

=Ml

P HEND

Samara 1

Samara 2

Samana 3

Samara 4

Samana 5

Samara 6
Samara 7

Samara 8

Samara 9

Samara 11

Semanall

Semara 12

Samara 13

Samara 14
Samara 15

Samara 16

Samara 17

Samara 18

Samara 19

Samara 20

Samara 21

Samara 22
Semara 23

Samara 24

Samara 25

Samara 26

Samara 27

Samara 28

Samara 29

Samara 31

Samara 30

Samara 32

Samara 33

Samara 34

Samara 36

Samara 37

Samara 38
Samara 39

Samara 40

Semanas

-

Disefios de TOR para Sanddores
Pum0s de Acces0, | equinos
Cormutadores

Compra y Adgulskcion de
e lpamienio

mplementackn delsenddoren B
sedede Prnclpal deLima

Prenas devenficacionen sede
Pinclpal - L3 MOLINA

Prenas de comunicacion enBs
sedes 02 Ale, Ancony Jicamarca

(]

PEAMCaCIN 08 Capachaciona bs
Adminlsrado s de BE remotEs de
Huancayo, ATegquipa y Chiclap

erificacion o2l samici en B sede de
HBnE

(5]

50

Werliicacion del sewich en lasede de
ARGIDa

60.0

Werificacion del sewich en lasede de
Chiceya

-
[=)

Veriicaclon de conecividad enire
sedes ankel kacknal

(=]

50

1

=

Coomlacincon NCTEL para B
auazackon de bs sendelos eduroam

700

TOTAL:

100%

Fuente. Datos planificados por area de Tecnologias del IGP
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CONCLUSIONES

El desarrollo de la tecnologia inalambrica abre un sin fin de alternativas para
el despliegue de las comunicaciones sea con el uso de distintos dispositivos
otorgando accesibilidad y escalabilidad a la red. Esto incluye procesos de
autenticacion y autorizacion con el uso del protocolo RADIUS (Remote
Authentication Dial In User Service). A lo largo del trabajo se ha mostrado los
diferentes mecanismo de proteccion y el salvaguardar la informacién que
implica el uso de estandares de seguridad, el uso del protocolo AAA
(Autenticacién, Autorizacién y Administracion) usado para las aplicaciones
que utilicen dispositivos moviles y a su vez lo utiliza RADIUS. EL AAA
también un protocolo de autenticacion utilizado por el estandar de seguridad
del 802.1x (Redes inalambricas) haciendo referencia a los métodos de
autenticacion con el uso del protocolo EAP en sus diferentes modos tales
como: EAP — TLS, EAP-TTLS, EAP-PEAP.

Los parametros que utilizan los procesos de Autenticacién y Autorizacién al
acceso de la red local, permiten tener un control mas detallado del usuario
llegando a identificar el grado de procedencia del invitado.Permitir al sistema
inalambrico el uso del protocolo RADIUS con la aplicacion eduroam brinda
un valor agregado a la institucion catalogandola como una Institucién de
confianza a nivel internacional, y a su vez los usuarios dispondran de acceso
a este servicio fuera de la institucion de origen. La percepcion de los
usuarios al hacer uso de la aplicacion eduroam permiti6 conocer las
bondades inherentes tales como el Acceso a entidades externas y sus
recursos disponibles, control de trafico para el administrador de Red de la
Institucion y libre de costos fuera de la institucion de origen a Internet.
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RECOMENDACIONES

En base a la propuesta disefiada es necesario desarrollar un plan de trabajo,
realizando un analisis donde los recursos tecnoldégicos soporten nuevas
tecnologias basandose en la escalabilidad de la red y teniendo en cuenta la
seguridad informatica.

Por otro lado conocer la realidad y la perspectiva de los usuarios de modo
que al proponer una mejora para la Institucion deba ser aceptada por todos
los empleados y tenga el respaldo de la Alta Direccion. Es asi que la
informacion proporcionada por distintas areas sera analizada y podremos
constatar el impacto que esta implementacidon generara en las diversas

necesidades funcionales de los empleados de la Institucion.

La implementacion debe ser progresiva y consensuada con la Alta direccién
y las areas donde se va a disponer, esta implementaciéon a nivel nacional
debe tener un estudio de campo el cual en coordinacién con la sede
Principal en Lima otorgue las validaciones para que estos servicios se
encuentren activos y autorizados en las confederaciones a nivel

internacional.

Este servicio debe masificarse a nivel nacional en todas las instituciones de

Investigacion.
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ANEXO A: TABLAS DE ANALISIS ESTADISTICOS DE
FRECUENCIAS SOBRE LAS VARIABLES - SPSS 20

Tabla 37.
Diseno de un Sistema de Seguridad de Control de Acceso con RADIUS
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
En poca Medida 1 2,5 2,5 2,5
En alguna Medida 18 45,0 45,0 47,5
validos ¢ oran Medida 21 52,5 52,5 100,0
Total 40 100,0 100,0
Fuente. IGP-Encuesta virtual
Tabla 38.
Grado de autenticacion del control del trafico inalambrico
Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
En poca Medida 3 7,5 7,5 7,5
En alguna Medida 21 52,5 52,5 60,0
Validos  Engran Medida 15 37,5 37,5 97,5
Totalmente 1 2,5 2,5 100,0
Total 40 100,0 100,0
Fuente. IGP-Encuesta virtual
Tabla 39.
Grado de autorizacion del control del trafico inalambrico
Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
En poca Medida 1 2,5 2,5 2,5
En alguna Medida 19 47,5 47,5 50,0
validos & o ran Medida 20 50,0 50,0 100,0
Total 40 100,0 100,0

Fuente. IGP-Encuesta virtual
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Figura 41: Estadisticas de Frecuencias de Un Sistema de Seguridad de Control de

Acceso con RADIUS
Fuente. IGP-Encuesta virtual
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Figura 42: Frecuencias del Grado de Autenticacion del control de Trafico
Inalambrico
Fuente. IGP-Encuesta virtual
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ANEXO B: ANALISIS DESCRIPTIVOS DE LAS VARIABLES

Tabla 40.

T
En poca Medida

T
En alguna Medida

del Trafico inalambrico

Fuente. IGP-Encuesta virtual

Estadisticos descriptivos

T
En gran Medida

Figura 43: Estadisticas de Frecuencias del Grado de Autorizacion del control

N Minimo Méaximo Media Desuv. tip.
Disefio de un Sistema de
Seguridad de Control de Acceso 40 2 4 3,50 ,555
con RADIUS
Grado de autenticacién del

40 2 5 3,35 ,662
control del trafico inalambrico
Grado de autorizacién del

40 2 4 3,48 ,554
control del trafico inalambrico
N valido (segun lista) 40

Fuente. IGP-Encuesta virtual
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ANEXO C: ANALISIS ESTADISTICO DE LAS MEDIAS

Tabla 41.

Resumen del procesamiento de los casos

Casos

Incluidos Excluidos

Total

Porcentaje N Porcentaje N Porcentaje

Grado de autenticacion del
control del trafico
inaldmbrico * Disefo de un
Sistema de Seguridad de
Control de Acceso con
RADIUS

Grado de autorizacion del
control del trafico
inalambrico * Disefio de un
Sistema de Seguridad de
Control de Acceso con
RADIUS

40

40

100,0% 0

100,0% 0

0,0% 40 100,0%

0,0% 40 100,0%

Fuente. IGP-Encuesta virtual

Tabla 42.
Informe estadistico

Sistema de Seguridad con RADIUS

Grado de autenticacion del

control del trafico inalambrico

Grado de autorizacién del

control del trafico inalambrico

Media

N
En poca Medida

Desv. tip.

Varianza
Media

N
En alguna Medida

Desv. tip.

Varianza
Media

N
En gran Medida

Desv. tip.

Varianza
Media

N
Total

Desv. tip.

Varianza

3,00
1

2,94

18
,539
,291
3,71

21
,561
314
3,35

40
,662

,438

3,00
1

3,33

18
,594
,353
3,62

21
,498
,248
3,48

40
,554

,307

Fuente. IGP-Encuesta virtual
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Tabla 43.
Tabla de ANOVA
Suma de o]l Media F Sig.
cuadrados cuadratica
(Combinadas) 5,870 2 2,935| 9,670 ,000
Grado de Autent. del Linealidad 5,333 1 5,333 17,572 ,000
» Inter-grupos
control del trafico Desviacion de la
S . ,537 1 ,537| 1,768 ,192
inaldmbrico * Sistema linealidad
de Seguridad con
Intra-grupos 11,230 37 ,304
RADIUS
Total 17,100 39
(Combinadas) 1,023 2 ,511 1,727 ,192
Grado de Autoriz. Del Linealidad 1,021 1 1,021 3,449 ,071
- Inter-grupos
control del trafico Desviacion de la
inalambrico * Sistema linealidad 002 1 002 006 ,939
de Seguridad con
Intra-grupos 10,952 37 ,296
RADIUS
Total 11,975 39
Fuente. IGP-Encuesta virtual
Tabla 44.
Medidas de asociacion
R R cuadrado Eta Eta cuadrado
Grado de autenticacién del control del trafico
inalambrico * Disefio de un Sistema de Seguridad de ,558 312 ,586 ,343
Control de Acceso con RADIUS
Grado de autorizacién del control del trafico
inaldmbrico * Disefio de un Sistema de Seguridad de ,292 ,085 ,292 ,085
Control de Acceso con RADIUS
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ANEXO D: ITINERANCIA EN EL SERVICIO EDUROAM

Panorama de puntos eduroam a nivel Internacional

Figura 44: Acceso al servicio eduroam a nivel internacional.

Fuente. eduroam.org
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Itinerancia en Espana:
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Figura 45. Itinerancia eduroam en Espafa

Fuente: eduroam.org
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Figura 46. Itinerancia eduroam en Reino Unido.

Fuente. eduroam.org
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ANEXO E: POSIBLES TECNOLOGIAS ALTERNATIVAS PARA
EDUROAM-NG

-
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Figura 47. Itinerancia Diameter con DNS 3.1
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Figura 48. Diametro con legado RADIUS: Comunicacion entre pares basada en RADIUS
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DNS based determination whether d v
peer is part of roaming domain

- lookup
.~ RADIUS .
;. server for b
4
,/ home.org home s
! home.org \
r ] jeebime s —— %
! i1
1 [ i
i ! i
: authenticate / T s : .
| authorize : I.
| user@home. ,
. L)
\ - visit.arg user e s I
% 2 account db 4
5 . o ’ home.org ’
\ [slatic) F) ~ e ¥
% # b “" user 2 4
b3t - ~._ accountdb .-
T visiting .~ s TR L
e visitorg -~
Figura 51. RADIUS-DNSSEC roaming model
-7 infra " S~
’ ~
s ~
/ \
\

home T
home.org \

' Identity Provider |
1dP

& B 4 ’
home.org X
user 7

accountdb _.~

\~§02.11 visiting ’ g -
die!‘t visit.org PN
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ANEXO D: FUNCIONAMIENTO DEL SERVICIO

Los usuarios que soliciten acceso al servicio eduroam, informaran a la
Oficina de Tecnologias quienes a su vez otorgaran un usuario y contrasefa

que seran las credenciales del correo electrénico

Tabla 45. Datos de Usuario eduroam

Usuario lcastillo@igp.gob.pe

Contrasena aoukac37

Los dispositivos moviles podran acceder al servicio eduroam al encontrar

cualquier sefal con el SSID: “eduroam”: Acceso desde un smarthpone

Android Iphone (solo usuario y password)

al 9% 11:22 AM eeeco Claro & 12:04 p.m. 4%

£ Configuracién ~ Wi-Fi
eduroam
Método EAP ' Wi-Fi §
| s v eduroam a=G
Autenticacion de fase 2
1 mp v
& Certificado CA CAMACHO 2 R
(Sin especificar) = CAMACHO 5 a= (U
4 CANCELAR  CONECTAR — asG

1lz2lzlalslel7l2]o]0 Ol

qiwlefjrjtiyjuljijolp
Preguntar al conectar
fi

alsidiflalhlijk]!
€ z|x/c/vib/inim a

Sym ¢ Espafiol(Us] 5 Sig

Figura 53. Configuracion en dispositivos moviles servicio eduroam.
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Figura 54: Configuracion de acceso eduroam en Mac O.S.
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Figura 55. Configuracion de acceso eduroam en Windows
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« eduroam

mint@mint
lo

wlang

Terminal
ifconfig
Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.8
inet6é addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:56 errors:0 dropped:®@ overruns:® frame:@
TX packets:56 errors:0 dropped:® overruns:® carrier:8
collisions:® txgueuelen:@
RX bytes:4546 (4.5 KB) TX bytes:4546 (4.5 KB)

Link encap:Ethernet HWaddr ©00:21:5c:64:53:89

inet addr:18.10.48.242 Bcast:18.10.40.255 Mask:255.255.255.8

inet6é addr: fe88::221:5cff:fe64:5389/64 Scope:Link

UP BROADCAST RUMNING MULTICAST MTU:1580 Metric:1

RX packets:713 errors:® dropped:8 overruns:® frame:@
TX packets:204 errors:@ dropped:® overruns:® carrier:@
collisions:® txqueuelen:1868

RX bytes:108452 (100.4 KB) TX bytes:35585 (35.5 KB)

Figura 56: Configuracion de acceso eduroam en LINUX
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