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RESUMEN 

El desarrollo de software bajo un enfoque ágil, utilizando SCRUM, ha experimentado 

un crecimiento significativo en la industria tecnológica, posicionándose como una 

alternativa eficiente frente a los modelos tradicionales. Este enfoque se caracteriza por 

ser incremental e iterativo, permitiendo entregas continuas de código que aseguran 

productos funcionales y adaptables a los cambios. No obstante, dicha flexibilidad 

también plantea desafíos en términos de seguridad, ya que en este entorno las 

amenazas y vulnerabilidades pueden no abordarse adecuadamente debido a factores 

como plazos ajustados y cambios frecuentes en los requisitos.  

En este contexto se propone un marco de trabajo que es una mejora al modelo "Agility 

of Security Practices and Agile Process Models: An Evaluation of Cost for 

Incorporating Security in Agile Process Models" de H. Maria Maqsood y Andrea 

Bondavalli. Se han seleccionado ocho actividades de seguridad que se incorporan 

durante el proceso de desarrollo, considerando su grado de agilidad, costo-beneficio. 

Para validar el marco de trabajo se diseñó una encuesta orientada a gerentes/directores, 

analistas de sistemas, programadores, analistas de calidad de software, scrums 

másteres y gestores de proyectos de software tomando en cuenta factores de 

ponderación como: la incorporación de un especialista de desarrollo de software 

seguro y la dimensión de tiempo adicional para incorporar las actividades de 

seguridad. Allí se determinó el grado de agilidad del marco propuesto y su factibilidad 

de uso en procesos de desarrollo SCRUM. De la implementación del marco de trabajo 

en un caso de estudio se logra mitigar satisfactoriamente amenazas y vulnerabilidades 

evidenciando así el desarrollo de un software web seguro. 

Palabras clave: software Seguro, Desarrollo Seguro, Desarrollo Agile Seguro. 
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ABSTRACT 

 

Software development using an agile approach, specifically through the SCRUM 

methodology, has experienced significant growth in the technology industry, 

positioning itself as an efficient alternative to traditional models. This approach is 

characterized by its incremental and iterative nature, enabling continuous code 

deliveries that ensure functional and adaptable products. However, such flexibility also 

presents security challenges, as threats and vulnerabilities may not be adequately 

addressed due to tight deadlines and frequent changes in requirements. 

In this context, a framework is proposed based on the model "Agility of Security 

Practices and Agile Process Models: An Evaluation of Cost for Incorporating Security 

in Agile Process Models" by H. Maria Maqsood and Andrea Bondavalli. Eight security 

activities were selected to be incorporated during the development process, considering 

their level of agility and cost-effectiveness. To validate the framework, a survey was 

designed targeting managers, system analysts, developers, quality assurance analysts, 

scrum masters, and project managers. The survey evaluated key factors such as the 

inclusion of secure software development specialists and the additional time required to 

integrate security practices. 

The results helped determine the framework's level of agility and its feasibility for use 

within SCRUM-based development processes. The implementation of the framework 

in a case study successfully mitigated threats and vulnerabilities, thereby demonstrating 

its effectiveness in enabling secure web software development. 

Keywords: Secure software, Secure Development, Secure Agile Development. 
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CAPÍTULO I. INTRODUCCIÓN 

1.1 Situación Problemática 

El desarrollo de software mediante el uso de metodologías ágiles, como SCRUM, ha 

ido ganando popularidad en la industria de desarrollo de software debido a su capacidad 

para adaptarse rápidamente a los cambios y entregar productos funcionales de manera 

incremental (Schwaber, & Sutherland, 2020). Sin embargo, este enfoque prioriza la 

entrega rápida de productos funcionales, relegando en muchas ocasiones aspectos 

críticos como la seguridad del software (Maqsood, & Bondavalli, 2020). Las 

aplicaciones web, en particular, enfrentan serias vulnerabilidades debido a la percepción 

de que la seguridad debe gestionarse en las fases de pruebas finales del desarrollo, o que 

es solo un atributo de calidad secundario (Alenezi et al., 2022; Sharma & Bawa, 2020), 

la ausencia de una cultura de seguridad en los equipos de desarrollo ágil, sumada a la 

presión por cumplir con plazos ajustados, hace que los riesgos de seguridad se pasen 

por alto (Mohino et al., 2019)(Schwaber, & Sutherland, 2020)(Maqsood, & Bondavalli, 

2020). 

Actualmente, muchas organizaciones que adoptan metodologías ágiles no integran 

adecuadamente prácticas de seguridad en sus procesos de desarrollo, lo que incrementa 

la probabilidad de generar aplicaciones web y móviles con vulnerabilidades (Maqsood 

& Bondavalli, 2020; Sharma & Bawa, 2020). Una falla de seguridad puede tener 

repercusiones graves, como pérdida de datos confidenciales, el daño a la reputación de 

la empresa, pérdidas económicas (OWASP Foundation, 2021). Además, los 

desarrolladores suelen carecer de una formación específica en seguridad, lo que agrava 
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el riesgo de que estas vulnerabilidades no se detecten ni se gestionen adecuadamente 

(Moyón et al., 2020; Maier, Ma, & Bloem, 2017) (OWASP Foundation, 2021). 

Según la plataforma de reporte de vulnerabilidades CVE Details (CVEDetails, n.d.), las 

vulnerabilidades en aplicaciones web vienen aumentando año tras año, afectando la 

confidencialidad e integridad de los datos, la reputación de las organizaciones y su 

estabilidad financiera (ver Figura 1) (CVEDetails, n.d.). 

 

Figura 1. Reporte de vulnerabilidades por año (CVEDetails, n.d.). 

Los ataques cibernéticos han evolucionado, siendo las inyecciones SQL, el cross-site 

scripting (XSS), los más comunes, de acuerdo con el detalle de vulnerabilidades y 

exposiciones comunes (CVE) reportado por el sitio web CVE Details (CVEDetails, 

n.d.), (ver Figura 2 y Figura 3). 

 



15 

 

 

 

 

Figura 2. Reporte de ataques más comunes a software web, 2024.  (CVEDetails, 
n.d.). 
 

 

 

Figura 3. Reporte de tipo de ataques a software web por año, 2024.  (CVEDetails, 
n.d.). 

Para mitigar estos riesgos, se han desarrollado diversos marcos de seguridad en entornos 

de desarrollo tradicional, como el Microsoft Security Development Lifecycle (MSDL) 

y el Comprehensive Lightweight Application Security Process (CLASP) (Sharma & 

Bawa, 2020). Sin embargo, estos modelos no están diseñados para metodologías ágiles, 
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donde la velocidad y la flexibilidad son esenciales (Moyón et al., 2020). Como 

resultado, las organizaciones que buscan incorporar seguridad en el desarrollo ágil 

enfrentan barreras como el aumento de costos, la reducción de la agilidad y la falta de 

recursos especializados (Maqsood, & Bondavalli, 2020).Por tanto, se puede afirmar que 

existe una necesidad de establecer qué actividades de seguridad para el desarrollo de 

software seguro se integran mejor con las metodologías agiles, sin que estas afecten su 

grado de agilidad, sean de bajo costo y aporten un mayor beneficio (Moyón et al., 

2020)(Maqsood, & Bondavalli, 2020). 

Dado este panorama, surge la necesidad de un marco de trabajo que permita la 

integración de actividades de seguridad en SCRUM sin comprometer su naturaleza ágil 

(grado de agilidad). Esto permitiría a las organizaciones desarrollar software web más 

seguro sin afectar la productividad y eficiencia de los equipos de desarrollo. 

1.2 Formulación del Problema 

1.2.1 Problema General 

En base a la situación problemática surge la siguiente pregunta ¿Cómo integrar de 

manera efectiva un conjunto de actividades de seguridad en el proceso de 

desarrollo ágil SCRUM, con el fin de reducir las vulnerabilidades del software sin 

afectar su agilidad, y asegurando que las prácticas de seguridad implementadas 

sean de bajo costo y alto beneficio? 
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1.2.2 Problemas específicos 

Para tal efecto se determina los siguientes problemas específicos: 

• ¿Qué actividades de seguridad son más adecuadas para incorporarse en cada fase 

del ciclo de desarrollo ágil SCRUM, considerando su grado de agilidad, impacto 

en la seguridad y relación costo-beneficio? 

• ¿Cómo validar que la implementación del marco propuesto contribuye 

efectivamente a la mitigación de amenazas y vulnerabilidades, manteniendo la 

percepción de agilidad en los equipos de desarrollo? 

1.3 Justificación Teórica 

El desarrollo de este trabajo de investigación se realiza con el propósito de aportar al 

conocimiento existente sobre las actividades de desarrollo de software seguro adaptados 

por entornos de desarrollo tradicional y que pueden ser integrados en entornos agiles, 

particularmente en SCRUM.  

El marco propuesto permitirá mejorar la seguridad de software web desarrollado bajo 

metodologías agiles sin comprometer el grado de agilidad, a un bajo costo y de alto 

beneficio proporcionando una solución viable para mitigar riesgos y vulnerabilidades. 
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1.4 Justificación Práctica 

El desarrollo de esta investigación provee a la ingeniería de Software un marco de 

trabajo para abordar el desarrollo de software seguro en metodologías ágiles a fin de 

reducir  ataques por agentes externos o internos (ataques de  inyección, pérdida de 

control de acceso y fallos de identificación y autenticación, fallos criptográficos, fallas 

de integridad de software y datos, Fallas en el registro de seguridad y monitoreo, 

configuración incorrecta de seguridad, componentes vulnerables y obsoletos). 

Las ventajas, aportes e impactos positivos que aporta este marco de trabajo en el 

desarrollo de software basado en web son: 

• El marco de trabajo generará un impacto positivo para las organizaciones, dado 

que el marco reduce el riesgo de ataques mal intencionados al que puede estar 

expuesto el software web. 

• Los equipos de desarrollo podrán integrar actividades de seguridad en 

actividades agiles en función a su grado de agilidad, bajo costo y alto beneficio 

mitigando las amenazas y vulnerabilidades a las que podría estar expuesta un 

producto de software basado en web. 

• Este marco de trabajo ayudará a las organizaciones a optimizar sus recursos, 

mejorar la calidad del software y asegurar la continuidad de sus operaciones. 
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1.5 Objetivos 

1.5.1 Objetivo Principal 

Diseñar y validar un marco de trabajo ligero para el desarrollo de software web seguro 

en metodologías agiles, que integre de manera efectiva un conjunto de actividades de 

seguridad de bajo costo y alto beneficio, sin comprometer el grado de agilidad del 

proceso, con el fin de mitigar vulnerabilidades desde las primeras fases del ciclo de vida 

del desarrollo. 

1.5.2 Objetivos Específicos 

• Analizar el estado del arte sobre actividades y prácticas de seguridad en 

metodologías ágiles, con énfasis en aquellas aplicables al desarrollo seguro de 

software basados en web. 

• Seleccionar las prácticas y/o actividades de desarrollo de software seguro 

específicas para su integración en el marco de trabajo propuesto. 

• Evaluar mediante una encuesta a profesionales expertos (gerentes/directores, 

analistas de sistemas, programadores, analistas de calidad de software, scrums 

másteres y gestores de proyectos de software), para validar la propuesta y así 

determinar la factibilidad de incorporar en el proceso de desarrollo ágil 

actividades de desarrollo de software seguro, teniendo en cuenta las 

dimensiones: grado de agilidad (basado en factores de ponderación), costo-

beneficio y tiempo adicional que demandan desarrollar dichas actividades. 
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• Implementar y evaluar la metodología en un caso de estudio identificando 

aciertos y oportunidades de mejora. 
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CAPÍTULO II. MARCO TEORICO 

En este capítulo se desarrollan los siguientes conceptos: 

En Marco Filosófico o Epistemológico de la Investigación: Se desarrolla las 

definiciones de la epistemología tanto del desarrollo ágil como la epistemología del 

desarrollo seguro de software (seguridad). 

En Bases Teóricas: Se incluyen definiciones clave sobre metodologías ágiles, 

seguridad en software y modelos de integración de seguridad en ciclos de desarrollo. 

2.1  Marco Filosófico o Epistemológico de la Investigación 

2.1.1 Epistemología del Desarrollo Ágil 

La epistemología del desarrollo ágil se fundamenta en una visión pragmática y empírica 

del conocimiento, donde el aprendizaje se genera de forma continua a partir de la 

experiencia, la colaboración y la respuesta al cambio. A diferencia de enfoques 

tradicionales que privilegian la planificación extensa y el conocimiento previo, las 

metodologías ágiles como SCRUM promueven ciclos iterativos de construcción de 

conocimiento a través de entregas funcionales, retroalimentación temprana y mejora 

continua (pequeños ciclos de construir → probar → aprender). Cada iteración convierte 

la experiencia directa del equipo y la retroalimentación del cliente en mejoras 

verificables del producto. 
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Estudios recientes profundizan en los elementos que sustentan esta lógica de 

aprendizaje: 

• Conocimiento como activo dinámico: Los equipos ágiles transforman saberes 

tácitos en <recursos basados en conocimiento= empleando prácticas ligeras (por 

ejemplo, pair programming, code reviews), lo que acelera la resolución de 

problemas (Ouriques, Gorschek, Méndez, & Fagerholm, 2023). 

• Movilización continua del saber: Más que producir documentación extensa, 

los proyectos exitosos se apoyan en rituales breves (dailies, retrospectivas) y 

tableros visuales que facilitan la circulación constante de información crítica 

(Hustad et al., 2022). 

• Seguridad psicológica para aprender: El aprendizaje iterativo prospera 

cuando los miembros perciben que pueden equivocarse y discutir errores sin 

temor a represalias, fortaleciendo la mejora continua (Alami et al., 2023). 

• Factores humanos críticos: Confianza, comunicación transparente y 

autonomía explican gran parte de la variabilidad en el rendimiento de equipos 

ágiles a gran escala (Barros et al., 2024). 

En conjunto, estos hallazgos definen una epistemología emergente, distribuida y 

contextual: el conocimiento se cocrea dentro del equipo, se valida con hechos y se 

adapta al entorno cambiante. Este marco justifica la propuesta de integrar prácticas de 

seguridad directamente en el flujo ágil, de modo que las lecciones sobre amenazas se 

aprendan y apliquen con la misma rapidez que cualquier requisito funcional. 
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2.1.2 Epistemología del Desarrollo Seguro de Software 

El conocimiento sobre desarrollo seguro de software ha evolucionado en los últimos 

años desde una visión puramente técnica (listas de controles, auditorías finales), hacia 

un enfoque sociotécnico, distribuido y empírico. 

A continuación, se sintetizan los rasgos epistemológicos que definen esa 

transformación: 

• Seguridad como propiedad emergente: Prates y Pereira (2024) demuestran, 

que las organizaciones con mejores resultados de seguridad son las que 

desplazan las verificaciones al final del proceso e integran controles 

automatizados desde el inicio. La evidencia obliga a replantear la epistemología 

clásica de ciclo en cascada por una orientación iterativa-evolutiva del 

conocimiento. 

• Conocimiento situado y just-in-time: Equipos ágiles asimilan conceptos de 

seguridad justo cuando los necesitan; el saber se distribuye entre historias de 

usuario, repositorios y pipelines, más que en manuales centralizados (Theurich 

et al., 2023). 

• Madurez progresiva basada en evidencia: Lange y Kunz (2024) proponen una 

<escalera de madurez= que permite a las organizaciones autoevaluarse con 

criterios cuantificables, desplazando la discusión de <cumplo/no cumplo= a <qué 

evidencias empíricas justifican mi estado= 

• Alineación con el valor de negocio: Zhao, Clear y Lal (2024) identifican cinco 

dimensiones clave de DevSecOps (valor de negocio, automatización, cultura, 

conformidad y métricas) y concluyen que las decisiones técnicas de seguridad 

no pueden desvincularse del costo de oportunidad de la entrega continua. De este 
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modo, la epistemología del desarrollo seguro pasa de ser normativa a ser 

explicativa-predictiva: se seleccionan prácticas que maximizan la reducción de 

riesgo por iteración de forma medible. 

• Validación empírica permanente: La fiabilidad se demuestra con 

<experimentos de seguridad= (por ejemplo, ataques de chaos engineering 

controlados), lo que desplaza la verificación deductiva a una inducción basada 

en datos operativos (Prates & Pereira, 2024; Zhao et al., 2024). 

En conjunto, estas evidencias configuran una epistemología del desarrollo seguro 

dinámica y empírica: la seguridad se codifica en pruebas automatizadas, pipelines, y su 

valor se mide por la reducción continua de amenazas sin ralentizar la entrega. 

2.2 Bases Teóricas  

2.2.1 Metodologías ágiles de desarrollo de software  

Las metodologías ágiles combinan una filosofía y un conjunto de prácticas centradas en 

la entrega temprana, continua y flexible de software funcional. Según Pressman y 

Maxim (2021), los valores del Manifiesto Ágil priorizan la colaboración, la 

adaptabilidad y la simplicidad. Este enfoque iterativo fomenta la participación del 

cliente y equipos autónomos, capaces de adaptarse al cambio y entregar valor de forma 

incremental (Pressman & Maxim, 2021). 
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2.2.1.1 Marcos de trabajo (frameworks) ágiles 

Existen diversos marcos de trabajo ágiles, como Scrum, XP, Kanban y DevOps. Todos 

ellos promueven la adaptación continua y una planificación ligera. La agilidad, más allá 

de la metodología, es una mentalidad que fomenta equipos comunicativos, enfoque en 

software funcional, integración del cliente y entrega rápida (Pressman & Maxim, 2021). 

2.2.1.2 Desarrollo ágil de software y agilidad 

Según Özkan y Gok (2022), en el contexto del desarrollo de software, la agilidad se 

entiende como la capacidad de percibir y responder con rapidez a cambios 

impredecibles en el entorno (interno y externo) mediante la reconfiguración ágil de 

recursos, relaciones y capacidades. Esta habilidad incluye no solo adaptarse, sino 

también reorganizar procesos y estructuras para mantenerse eficaz ante la incertidumbre 

(Özkan & Gok, 2022). 

 

2.2.1.3 Atributos de agilidad 

Según los autores los autores (Maqsood & Bondavalli, 2020) son cuatro los atributos de 

agilidad: 

Flexibilidad: Capacidad de adaptación a los cambios esperados o inesperados en 

cualquier momento. 

Eficiencia: Se refiere a la mejora de los productos y servicios basados en la 

retroalimentación de los clientes con el objetivo de maximizar el valor y reducir los 

desperdicios. 
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Capacidad de Respuesta: Se refiere a la reacción apropiada contra los cambios 

esperados o inesperados (habilidad de adaptarse rápidamente a los cambios y a las 

necesidades cambiantes). 

Velocidad: La velocidad se refiere al desarrollo rápido e iterativo para versiones 

pequeñas.  

2.2.2 Software Seguro 

Allen et al. (2008) definen al software seguro como aquel que ha sido pensado desde el 

inicio para proteger la información que maneja. Esto significa que su diseño, 

construcción y mantenimiento toman en cuenta la seguridad en todo momento, no solo 

al final. Busca evitar fallos, detectar posibles ataques y reaccionar ante ellos 

rápidamente. Incluso si llega a ser atacado, debe seguir funcionando correctamente y 

recuperarse lo más rápido posible. En resumen, es un software preparado para resistir 

amenazas sin poner en riesgo la infraestructura asociada, los datos que procesa, 

información generada ni a sus usuarios (Allen et al., 2008). 

2.2.2.1 Propiedades básicas de software seguro 

Para que un software sea verdaderamente seguro, debe cumplir con varias propiedades 

esenciales a lo largo de todo su ciclo de vida. En primer lugar, debe tener una ejecución 

predecible, es decir, funcionar tal como fue diseñado y resistir entradas maliciosas. 

También debe ser fiable, evitando vulnerabilidades explotables, y cumplir con normas 

y estándares establecidos (conformidad).  Además, debe asegurar la confidencialidad, 

protegiendo la información frente a accesos no autorizados; la integridad, resistiendo 

modificaciones maliciosas o accidentales; y la disponibilidad, garantizando que los 

usuarios autorizados puedan acceder al sistema cuando lo necesiten, mientras se bloquea 

a los no autorizados. Otras propiedades clave incluyen la responsabilidad, que permite 
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rastrear todas las acciones relevantes del sistema, y el no repudio, que impide que los 

usuarios nieguen haber realizado una acción. Todas estas características en conjunto 

fortalecen la seguridad del software desde su diseño hasta su operación final (OWASP 

Foundation, n.d.). 

 

2.2.3 Ingeniería de Seguridad de software 

La ingeniería de seguridad de software consiste en aplicar técnicas y actividades que 

fortalecen la seguridad del software desde las etapas iniciales de desarrollo (Pressman 

& Maxim, 2021). Aunque los ingenieros de software no necesitan ser expertos en 

ciberseguridad, sí deben colaborar estrechamente con profesionales especializados en 

esta área, ya sea internos o externos al equipo (Pressman & Maxim, 2021). Estas 

técnicas no solo se centran en proteger sistemas operativos con firewalls o cifrados, sino 

en crear software que sea seguro por diseño, desde la definición de requisitos hasta 

su implementación (Pressman & Maxim, 2021). Actividades como el modelado de 

amenazas, los análisis de riesgos, la codificación segura y los casos de uso indebido 

ayudan a reducir vulnerabilidades desde el principio del ciclo de vida del software 

(Pressman & Maxim, 2021). Este enfoque proactivo mejora significativamente la 

calidad y confiabilidad del producto final. 

2.2.4 Amenazas de seguridad en el software web según OWASP TOP 10 

(2021) 

OWASP Top 10 es un documento de concienciación estándar para desarrolladores y 

seguridad de aplicaciones web. Representa un amplio consenso sobre los riesgos de 

seguridad más críticos para las aplicaciones web (OWASP Foundation, 2021). Las 

organizaciones deben adoptar este documento y comenzar el proceso de garantizar que 

sus aplicaciones web minimicen estos riesgos. Usar OWASP Top 10 es quizás el primer 
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paso más efectivo para cambiar la cultura de desarrollo de software dentro de su 

organización a una que produzca código más seguro (OWASP Foundation, 2021), (ver 

Figura 4). 

 
Figura 4. Top 10 de amenazas de seguridad adaptado Fuente. (OWASP 
Foundation, 2021). 
 

2.2.5 Actividades de seguridad en el desarrollo de software 

2.2.5.1 Educación y sensibilización en materia de seguridad 

La formación en seguridad es clave para desarrollar software protegido desde el inicio. 

Involucra capacitar a todo el equipo para identificar y prevenir vulnerabilidades, y 

promover una cultura que priorice la protección de datos y sistemas. Así, se busca que 

el software no solo funcione correctamente, sino que también sea resistente a amenazas 

(Allen et al., 2008). Esta sensibilización debe integrarse en todas las etapas del ciclo de 

vida del desarrollo. 
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2.2.5.2 Identificación de Roles 

Según la European Union Agency for Cybersecurity (2019), definir claramente los roles 

y perfiles de usuario es esencial para la seguridad del software. Esta práctica establece 

quién puede hacer qué dentro del sistema, aplicando el principio de mínimo privilegio. 

Así se reduce el riesgo de accesos indebidos o abusos internos, y se facilita el control, 

auditoría y seguimiento. Una correcta asignación de roles fortalece la protección de los 

recursos del sistema. 

2.2.5.3 Análisis de riesgos de seguridad (Identificación de ataques) 

El análisis de riesgos de seguridad (identificación de ataques), es una etapa clave en el 

desarrollo de software seguro, ya que permite detectar y analizar posibles amenazas 

antes de que causen daño. Según OWASP Foundation (2021), este análisis ayuda a 

reconocer tácticas comunes de los atacantes y anticipar fallos en el sistema. Al integrarse 

desde el diseño y la codificación, permite reforzar la seguridad del software de forma 

proactiva. Así se minimizan los riesgos y se protege la aplicación frente a ataques 

maliciosos. 

2.2.5.4 Análisis de requisitos de seguridad 

Según Mažeika y Butleris (2020), los requisitos de seguridad deben abordarse desde las 

primeras fases del desarrollo, mediante actividades como la elicitación, especificación 

y análisis. Estos requisitos actúan como restricciones que complementan a los requisitos 

funcionales, con el objetivo de evitar daños reales. A diferencia de la seguridad 

funcional (safety), que se enfoca en fallos accidentales, la seguridad (security) trata 

amenazas intencionales, como ataques cibernéticos. Además, mientras los fallos de 

safety afectan al entorno físico del sistema, los de seguridad pueden comprometer tanto 
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el sistema como su entorno. Por eso, distinguir ambos enfoques es clave para proteger 

eficazmente los activos digitales (Mažeika & Butleris, 2020). 

2.2.5.5 Modelado de amenazas 

El modelado de amenazas es una práctica clave para anticipar posibles ataques o 

vulnerabilidades en el software antes de que sea implementado. Según OWASP 

Foundation (n.d.), este proceso permite identificar y entender las amenazas desde las 

etapas tempranas del desarrollo, facilitando la integración de medidas de seguridad 

directamente en el diseño del sistema. 

El proceso comienza descomponiendo la aplicación: se analizan sus usos, puntos de 

entrada, activos valiosos y niveles de acceso, lo cual suele representarse mediante 

Diagramas de Flujo de Datos (DFD). Luego, se identifican y clasifican las amenazas 

usando métodos como STRIDE (para tipificar amenazas como suplantación o 

alteración) y DREAD (para evaluar su impacto y probabilidad). Por último, se 

determinan contramedidas como eliminar, mitigar o aceptar los riesgos, priorizando 

según la gravedad. Este enfoque estructurado permite construir software más robusto y 

resistente a ataques (OWASP Foundation, n.d.). 

2.2.5.6 Análisis estático de código 

El análisis de código estático es una técnica usada durante la fase de implementación 

del desarrollo seguro, y forma parte de las pruebas de caja blanca. Según OWASP 

Foundation (n.d.), consiste en revisar el código fuente sin ejecutarlo, usando 

herramientas que detectan posibles vulnerabilidades mediante análisis de flujo de datos 

o patrones inseguros. Aunque estas herramientas no reemplazan al analista, sí lo ayudan 

a identificar de forma más eficiente errores que podrían ser explotados por atacantes. Su 

uso permite reforzar la seguridad del software desde el momento en que se escribe el 

código. 
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2.2.5.7 Pruebas de penetración 

Las pruebas de penetración son una técnica de evaluación de seguridad que simula 

ataques reales para descubrir vulnerabilidades en sistemas o aplicaciones. Según 

OWASP Foundation (2023), estas pruebas se realizan sin conocer el funcionamiento 

interno del software (caja negra), imitando a un atacante externo. Los evaluadores 

actúan como usuarios legítimos para detectar fallos y, en ocasiones, se les da acceso 

para explorar más a fondo. Es una práctica clave para fortalecer la seguridad antes de 

que ocurran ataques reales. 

2.2.5.8 Planificación de respuesta a incidentes 

La planificación de respuesta a incidentes es fundamental para enfrentar eventos de 

seguridad en el desarrollo de software. Consiste en preparar un plan claro para 

identificar, contener, erradicar y recuperarse ante incidentes, además de aprender de 

ellos para mejorar futuras respuestas (Sharma & Bawa, 2020). Shinde y Kulkarni (2021) 

proponen que esta planificación debe ser flexible y adaptativa, integrándose en todo el 

ciclo de vida del software seguro (SSDLC). Esto es especialmente importante en 

entornos ágiles, donde los cambios constantes requieren respuestas rápidas y eficaces. 

Aplicar este enfoque reduce el impacto de los ciberataques y fortalece la capacidad de 

reacción organizacional (Shinde & Kulkarni, 2021). 

2.2.6 Modelos de categorización y clasificación de amenazas 

Tarandach y Coles (2020) proponen un enfoque práctico de modelado de amenazas 

adaptado al desarrollo ágil y despliegue continuo. Su método busca que todo el equipo 

participe, sin importar su experiencia en seguridad. Para ello, recomiendan aplicar 

técnicas como STRIDE y DREAD de forma iterativa y flexible durante todo el ciclo de 

vida del software. 
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2.2.6.1 STRIDE 

El acrónimo STRIDE representa los siguientes tipos de amenazas: Suplantación de 

identidad (Spoofing), Manipulación (Tampering), Repudio (Repudiation), Información 

(Information Disclosure), Denegación de servicio (Denial of Service) y Elevación de 

privilegios (Elevation of Privilege). Este marco conceptual es una herramienta 

fundamental para los profesionales de seguridad, ya que proporciona una metodología 

estructurada para analizar y mitigar los riesgos de seguridad desde la fase de diseño de 

un sistema (Tarandach & Coles, 2020). 

2.2.6.2 DREAD 

El modelo DREAD es un marco que ayuda a clasificar y priorizar riesgos de seguridad 

en el desarrollo de software, evaluando cinco aspectos clave: Daño (Damage potential), 

Reproducibilidad (Reproducibility), Explotabilidad (Exploitability), Afectados 

(Affected users), y Descubrimiento (Discoverability) (Tarandach & Coles, 2020). Cada 

uno de estos factores se califica con una puntuación, lo que permite estimar cuán grave 

puede ser una amenaza. Esta evaluación ayuda a los equipos a decidir qué 

vulnerabilidades atender primero y cómo distribuir mejor los recursos. Por ejemplo, un 

problema de seguridad (inyección de código SQL malicioso en el campo de usuario del 

formulario de inicio de sesión para acceder como administrador), puede tener 

puntuaciones de (D = 3, R = 3, E = 2, A = 3, D = 2) para un valor de riesgo total de 13. 

Este valor indica que es una amenaza alta y debe ser priorizada urgentemente para su 

mitigación (Tarandach & Coles, 2020). 

2.2.6.3 Modelo ágil de gestión de riesgo 

El modelo ágil de gestión de riesgos busca integrar la seguridad dentro del desarrollo 

ágil de software, promoviendo la identificación temprana y continua de riesgos y su 
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tratamiento de forma iterativa (Ouriques, Machado, & Vicari, 2023). Se basa en la 

colaboración entre equipos, en la priorización de riesgos según su exposición, y en 

fomentar una cultura de seguridad a todos los niveles. Este enfoque permite equilibrar 

la flexibilidad del desarrollo ágil con la atención oportuna a las amenazas. Se 

recomienda usar la metodología de evaluación de riesgos de OWASP 

(https://owasp.org/www-community/OWASP_Risk_Rating_Methodology), ya que es 

ligera y considera aspectos técnicos y de negocio. Herramientas web como 

https://www.owasp-risk-rating.com/ y https://javierolmedo.github.io/OWASP-

Calculator/ ayudan a agilizar esta tarea. 

2.2.7 Diagrama de flujo de datos (DFD) 

El Diagrama de Flujo de Datos (DFD) es una herramienta clave en el modelado de 

amenazas porque permite visualizar cómo circulan los datos dentro de un sistema. Según 

OWASP Foundation (n.d.), los DFD muestran los procesos, puntos de entrada y salida, 

y almacenes de datos, ayudando a detectar posibles puntos vulnerables. Esta 

visualización facilita la identificación de controles de seguridad necesarios para proteger 

la información. Además, los DFD son útiles para analizar las fronteras de confianza, es 

decir, los límites entre partes seguras y no seguras del sistema. Su uso mejora el análisis 

de riesgos desde etapas tempranas del desarrollo. 

2.2.8 Historias de abuso 

González y Pérez (2023) proponen el uso de historias de abuso como una herramienta 

útil para identificar requisitos de seguridad desde las primeras fases del desarrollo de 

software. Estas historias describen posibles acciones maliciosas de un atacante, lo que 

permite anticiparse a riesgos y diseñar controles adecuados (Andrade et al., 2023). Por 

ejemplo, Una historia de abuso podría describir cómo un atacante podría realizar una 

inyección SQL para acceder a la base de datos de un sistema informático web, o cómo 

https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://www.owasp-risk-rating.com/
https://javierolmedo.github.io/OWASP-Calculator/
https://javierolmedo.github.io/OWASP-Calculator/
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podrían explotar una configuración débil de autenticación para obtener acceso no 

autorizado. Además, pueden adaptarse fácilmente a metodologías ágiles como Scrum, 

mejorando la respuesta frente a vulnerabilidades sin frenar la agilidad del proyecto 

(Andrade, Torres, Ortiz-Garcés, Miño, & Almeida, 2023). Su aplicación sistemática 

mejora tanto la protección como la conciencia de seguridad del equipo (Andrade et al., 

2023). 

2.2.9 Historias de usuario relacionadas a la seguridad 

Las historias de usuario relacionadas con la seguridad en el desarrollo de software son 

descripciones breves y funcionales que se centran en las características de seguridad 

necesarias para proteger a los usuarios y la aplicación de posibles amenazas. Estas 

historias ayudan a incorporar requisitos de seguridad de forma integrada en el proceso 

de desarrollo ágil, asegurando que las funcionalidades de seguridad se consideren desde 

el principio del ciclo de vida del desarrollo (Rindell et al., 2021) (Khan et al, 2022). Un 

ejemplo podría ser: "Como usuario de la plataforma bancaria en línea, quiero que se me 

solicite una verificación de dos factores al iniciar sesión, para asegurar que solo yo 

pueda acceder a mi cuenta" (McGraw, 2006). Otro ejemplo sería: "Como cliente de una 

aplicación de salud, quiero que mis datos personales y registros médicos estén 

encriptados, para que mi información confidencial esté protegida contra accesos no 

autorizados" (Rindell et al., 2021) (Khan et al, 2022). 

2.2.10 Metodologías de Desarrollo de software Seguro 

2.2.10.1 Proceso integral ligero de seguridad de aplicaciones (CLASP) 

El modelo CLASP (Proceso Integral y Ligero de Seguridad de Aplicaciones), 

desarrollado por MITRE Corporation (n.d.), es un enfoque estructurado que busca 

integrar la seguridad desde las primeras etapas del desarrollo de software. Se compone 

de un conjunto de buenas prácticas y actividades fácilmente adaptables a cualquier 
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proceso de desarrollo (MITRE Corporation, n.d.). CLASP se basa en siete prácticas 

clave, como la concientización, evaluaciones de aplicaciones, captura de requisitos de 

seguridad, implementar prácticas de desarrollo seguro, construir procedimientos de 

corrección de vulnerabilidades, definir y monitorear métricas, publicar directrices de 

seguridad operativa (Oyetoyan, Jaatun, & Cruzes, 2017). Además, ofrece 24 actividades 

divididas por roles específicos, facilitando su implementación por parte de gestores, 

arquitectos, desarrolladores o auditores. También considera la protección de servicios 

esenciales como la autenticación, autorización, confidencialidad, disponibilidad, 

responsabilidad y no repudio. Este enfoque prescriptivo promueve la adopción de 

herramientas automatizadas para facilitar su ejecución (MITRE Corporation, n.d.). La 

Figura 5 muestra el proceso del modelo CLASP. 

 

 
Figura 5. Prácticas y actividades CLASP (Oyetoyan et al., 2017). 
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2.2.10.2 Ciclo de vida del desarrollo seguro de Microsoft (SDL) 

El proceso de ciclo de vida de desarrollo seguro de Microsoft (SDL) es un proceso de 

desarrollo de software utilizado y propuesto por Microsoft para reducir los costos de 

mantenimiento de software y aumentar fiabilidad del software respecto a la seguridad 

relacionados con los errores de software (Herath & Wimalaratne, 2018). Se basa en el 

modelo espiral clásico, pero hay intentos de hacer más ágil posible (Sharma & 

Bawa,2020). La Figura 6 muestra las actividades propuestas de Microsoft Security 

Development Lifecycle Process (Herath & Wimalaratne, 2018). 

 

 
Figura 6. Actividades de seguridad propuesta por Microsoft Security 
Development Lifecycle Process. 
 

2.2.10.3 Criterios comunes (CC) 

El estándar Common Criteria (CC) tiene como finalidad establecer un marco común 

para evaluar y garantizar la seguridad de productos y procesos de software, 

promoviendo la comparabilidad entre organizaciones y aplicaciones (Rindell, 2019; 

Moyo & Mnkandla, 2020). Este enfoque ayuda a definir objetivos claros de seguridad, 

aplicar mecanismos para lograrlos y evaluar el grado de cumplimiento alcanzado. 

Common Criteria formaliza la ingeniería de seguridad y el aseguramiento de la 

seguridad desde un punto de vista estructurado (Rindell, 2019). A través de su marco 
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metodológico, permite que la seguridad del software no solo sea implementada, sino 

también medible y verificable. Además, sirve como base para que los desarrolladores 

alineen sus procesos con requisitos internacionales de ciberseguridad (Moyo & 

Mnkandla, 2020). En la Figura 7 se muestra las actividades que contempla el estándar 

de criterios comunes. 

 

 

Figura 7. Actividades que contempla el estándar de criterios comunes (Common 
Criteria) (Rindell, 2019). 
 

2.2.10.4 Puntos de contacto de seguridad del software (CT) 

Los touchpoints o puntos de contacto de seguridad del software son buenas prácticas 

que surgieron en 2004 (publicadas por primera vez en IEEE Security & Privacy) y han 

sido ampliamente adoptadas por organizaciones como el Departamento de Seguridad 

Nacional de EE. UU. (Rindell et al., 2021; Khan et al., 2022). Se consideran uno de los 

tres pilares clave de la seguridad del software, junto con la gestión de riesgos aplicada 

y el conocimiento, los cuales deben implementarse de forma gradual y equilibrada 

(Rindell et al., 2021; Khan et al., 2022). Estas prácticas incluyen tanto actividades 

ofensivas (como pruebas de penetración o análisis de abusos) como defensivas (como 

revisión de código, análisis de arquitectura o requisitos de seguridad), lo que permite 
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una protección integral del software (Adel, Alqatawna, & Mohammad, 2017). Herath y 

Wimalaratne (2018) destacan que estos touchpoints se integran directamente en los 

artefactos del desarrollo, ayudando a fortalecer cada fase del ciclo de vida del software 

con un enfoque práctico y realista (Ver Figura 8). 

 
Figura 8. TouchPoints (Herath & Wimalaratne, 2018). 
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CAPÍTULO III. ESTADO DEL ARTE 

Por su extensión, el estado del arte se presenta como un capítulo autónomo y está 

organizado en cinco secciones: (1) Revisión sistemática de la literatura, (2) 

Planificación de la revisión de literatura, (3) Ejecución de la revisión de literatura, (4) 

Resultados y análisis de la revisión de literatura y (5) Conclusiones de la revisión de la 

literatura. 

3.1 Revisión sistemática de la literatura 

Con el fin de sustentar el marco teórico y las decisiones metodológicas, se llevó a cabo 

una revisión sistemática de la literatura (RSL) siguiendo la estrategia en tres fases 

propuesta por Julca Mejía (2024): planificación, ejecución y análisis de resultados. La 

RSL no solo consolida el estado del arte, sino que también guía la selección de las ocho 

actividades de seguridad introducidas en el marco de trabajo propuesto y proporciona la 

base empírica para su validación posterior. 
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3.2 Planificación de la revisión de la literatura 

3.2.1 Objetivos de la revisión 

La presente revisión sistemática de la literatura tiene los siguientes objetivos: 

O1: Identificar las prácticas de desarrollo de software seguro integradas en 

metodologías ágiles. 

O2:  Identificar el grado de agilidad (nivel de adaptación), de las prácticas de desarrollo 

de software seguro al ser incorporadas en metodologías ágiles. 

O3:   Identificar el costo-beneficio de integrar prácticas de desarrollo de software seguro 

en metodologías ágiles. 

3.2.2 Preguntas de investigación 

Para orientar la revisión sistemática, se establecieron las siguientes preguntas de 

investigación: 

Q1: ¿Cuáles son las prácticas de desarrollo de software seguro que han sido integradas 

en metodologías ágiles, según la literatura existente? 

Q2: ¿Cuál es el grado de agilidad (nivel de adaptación), de las prácticas de desarrollo 

de software seguro al ser incorporadas en metodologías ágiles, según la literatura 

existente? 
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Q3: ¿Cuáles es el costo-beneficio de integrar prácticas de desarrollo de software seguro 

en metodologías ágiles, según la literatura existente? 

3.2.3 Cadenas de búsqueda 

La cadena de búsqueda se diseñó combinando términos clave relacionados con los 

objetivos y preguntas de investigación: (<secure software development= OR <security 

practices= OR <security activities=) AND (<agile methodologies= OR <agile process 

models= OR <Scrum= OR <agile development=) AND (<cost-benefit= OR <degree of 

agility=) aplicados a los campos de Título, Resumen y Palabras clave, (ver Cuadro 1). 

Cuadro 1. Cadenas de búsqueda aplicados a los campos de los bancos de datos.  
 

Cadena de Búsqueda Campo de Búsqueda 

(<secure software development= OR <security 

practices= OR <security activities=) 
Title, Abstract and Keywords 

(<agile methodologies= OR <agile process models= OR 
<Scrum= OR <agile development=) 

Title, Abstract and Keywords  

(<cost-benefit= OR <degree of agility=) Title, Abstract and Keywords 

Fuente. Elaboración propia.   

 

3.2.4 Fuentes 

Las fuentes de datos consideradas en esta revisión sistemática de la literatura son: 

• ACM Digital Library 

• IEEE Xplore 

• Springer 

• SCOPUS 

• ScienceDirect 
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3.2.5 Criterios de inclusión y exclusión 

Los criterios de inclusión y exclusión utilizados en el proceso de revisión de la literatura 

para este estudio se muestran en el Cuadro 2. 

Cuadro 2. Criterios de inclusión y exclusión. 
 

Criterios de Inclusión  Criterios de Exclusión  

Artículos que aborden el desarrollo de 
software seguro en metodologías ágiles. 

Artículos que no aborden específicamente la 
integración de seguridad en metodologías 
ágiles. 

Artículos científicos publicados en revistas 
y conferencias indexadas 

Artículos que no estén relacionados con el 
desarrollo de software seguro 

Investigaciones que evalúen el grado de 
agilidad de las prácticas de seguridad en 
entornos ágiles. 

Estudios que no proporcionen datos 
cuantitativos o cualitativos sobre el grado de 
agilidad o el costo-beneficio de las prácticas 
de seguridad en metodologías ágiles 

Investigaciones que analicen el costo-
beneficio de incorporar prácticas de 
seguridad en metodologías ágiles. 

Artículos que no aborden específicamente la 
integración de seguridad en metodologías 
ágiles. 

Investigaciones en inglés  
Artículos publicados entre enero 2017 y 
diciembre 2022. 

 

Fuente. Elaboración propia.   

3.3 Ejecución de la revisión de la literatura 

3.3.1 Búsqueda de fuentes 

Durante esta etapa, se emplearon las fuentes de información establecidas en la fase de 

planificación, conforme a los criterios de selección (inclusión/exclusión), consignados 

en el Cuadro 9. La Figura 9 detalla el diagrama del proceso de búsqueda bibliográfica. 
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Figura 9. Flujo de la revisión de la literatura. 
 

3.3.2 Selección de artículos 

Se encontraron 133 artículos potenciales después de realizar una búsqueda inicial de 

artículos en las bases de datos de ACM Digital Library, IEEE Xplore, Springer, 

SCOPUS y ScienceDirect. Posteriormente, luego de aplicar criterios de inclusión y 

exclusión y eliminar los duplicados la lista se redujo a 97 artículos. Finalmente, luego 

de la revisión de resúmenes, validación y aportes la lista se redujo a 17 artículos. El 

Cuadro 3 muestra los artículos seleccionados. 

Cuadro 3. Cadenas de búsqueda aplicados a los campos de los bancos de datos.  
 

Base de Datos (Fuentes) 
Artículos 

Potenciales 
Artículos 

Seleccionados 
ACM Digital Library 22 4 

SCOPUS 83 8 

IEEE Xplore 16 3 

ScienceDirect 8 0 

SpringerLink 4 2 

Fuente. Elaboración propia.   
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3.3.3 Artículos científicos relacionados con el trabajo de investigación 

De la revisión sistemática de la literatura con relación a las prácticas de desarrollo de 

software seguro y su integración con las metodologías ágiles, se destacan los siguientes 

artículos científicos que abordan el tema de la presente investigación. 

3.3.3.1 Cómo influir en la priorización de la seguridad de un proyecto 

de desarrollo ágil de software  

Tøndel et al. (2022) estudiaron cómo lograr que la seguridad sea una prioridad en 

equipos ágiles, especialmente en pequeñas empresas donde no hay personal 

especializado. Descubrieron cinco factores fundamentales que permiten que la 

seguridad se integre: impulso, visibilidad, motivación, margen de acción y 

compatibilidad con el proceso. En vez de imponer reglas, sugieren trabajar 

colaborativamente y adaptar las prácticas de seguridad al equipo y al contexto. 

3.3.3.2 Hacia un proceso de desarrollo de software ágil y seguro: un 

modelo basado en la práctica 

Ardo, Bass y Gaber (2022) proponen un modelo de 26 actividades de seguridad que se 

integran en todo el ciclo ágil (planificación, requisitos, diseño, desarrollo, pruebas y 

despliegue). Además, introducen el concepto de <compliance sprint=, que garantiza que 

la seguridad no se pase por alto sin afectar la agilidad. 

3.3.3.3 Modelo de aseguramiento de seguridad para el desarrollo de 

software dirigido a proveedores globales de desarrollo de 

software 

Khan et al. (2022) desarrollaron el modelo SAM, una guía estructurada para 

organizaciones que desarrollan software a nivel internacional. El modelo identifica 46 
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riesgos clave y 388 prácticas de seguridad, distribuidas en siete niveles, lo que permite 

aplicar mejoras graduales y adaptadas al contexto. 

3.3.3.4 Sintetizar las actividades de desarrollo de software seguro 

para los modelos de ciclo de vida lineal y ágil 

Alenezi et al. (2022) recopilan y sintetizan prácticas seguras desde la fase de 

requerimientos hasta mantenimiento. Lo innovador es que ofrecen una tabla 

comparativa de actividades validadas por expertos, que combina metodologías como 

MSSDL-A, Baca, Rindell, Bezerra y Maier. 

3.3.3.5 Mejora de la seguridad del software en la metodología de 

programación extrema  

Ababneh et al. (2021) adaptaron prácticas de seguridad al marco de programación 

extrema. Agregar roles de seguridad, pruebas de vulnerabilidades y diseño de amenazas 

puede aumentar el esfuerzo inicial, pero reduce significativamente el mantenimiento 

posterior y mejora la calidad del producto. 

3.3.3.6 Integración de seguridad y privacidad en HCD-Scrum 

Baldassarre et al. (2021) desarrollaron el marco HCD-Security Scrum, que incorpora 

principios de diseño centrado en el ser humano. Introducen la herramienta VIS-PRISE 

para facilitar decisiones seguras en las etapas de diseño y validación, apoyando 

especialmente los aspectos de privacidad. 
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3.3.3.7 Análisis costo-beneficio de la incorporación de seguridad y 

evaluación de sus efectos en las distintas fases del desarrollo 

de software ágil 

Kumar et al. (2021) demostraron, con datos, que invertir en seguridad desde el principio 

del desarrollo ágil reduce el riesgo financiero, las multas y el retrabajo. También 

presentan métricas para calcular el ROI de las medidas de seguridad. 

3.3.3.8 Adopción del modelado de amenazas en proyectos de 

desarrollo de software ágil 

Bernsmed et al. (2021) evaluaron cómo se implementa el modelado de amenazas en 

equipos ágiles. Aunque existen herramientas como STRIDE, los equipos carecen de 

tiempo y experiencia. Recomiendan la inclusión de expertos para facilitar este tipo de 

análisis desde etapas tempranas. 

3.3.3.9 Seguridad en el desarrollo de software ágil: una encuesta a 

profesionales 

Rindell et al. (2021) encuestaron a 61 desarrolladores y encontraron que la mayoría 

valora más las prácticas tempranas como el análisis de requisitos y modelado de 

amenazas. Concluyen que la clave es integrar la seguridad sin frenar la agilidad, 

priorizando acciones de alto valor. 

3.3.3.10 ¿Cómo integrar los requisitos de cumplimiento de seguridad 

con la ingeniería de software ágil a escala?  

Moyón et al. (2020) desarrollaron el modelo S2C-SAFe, que adapta el marco SAFe para 

cumplir con la norma de seguridad IEC 62443-4-1. Este modelo ayuda a grandes 

organizaciones como Siemens a alinear agilidad y cumplimiento regulatorio sin fricción. 
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3.3.3.11 Agilidad de las prácticas de seguridad y modelos de procesos 

ágiles: una evaluación del costo de la incorporación de la 

seguridad en los modelos de procesos ágiles 

Maqsood y Bondavalli (2020) analizaron cómo 11 prácticas de seguridad afectan la 

agilidad de seis metodologías (Scrum, XP, FDD, DSDM, etc.). Usando encuestas con 

escala Likert, identificaron las actividades más compatibles con atributos ágiles como 

flexibilidad y rapidez. 

3.3.3.12 Identificación e integración de actividades de seguridad para 

un desarrollo ágil seguro 

Sharma y Bawa (2020) utilizaron métodos multicriterio (AHP y PROMETHEE) para 

seleccionar 16 prácticas de seguridad con bajo costo y alto beneficio para integrar en 

desarrollo ágil. El marco resultante guía la priorización eficiente de actividades de 

seguridad. 

3.3.3.13 Una metodología novedosa y ligera de desarrollo de software 

con prácticas de seguridad óptimas 

Moyo y Mnkandla (2020) diseñaron Secure-SSDM, un enfoque para desarrolladores 

solitarios que combina seguridad, calidad y agilidad. Incluye prácticas ligeras como 

revisiones de código simuladas y pruebas automatizadas. Es útil, pero requiere mayor 

capacitación.  
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3.3.3.14 Hacia un marco conceptual para el trabajo de requisitos de 

seguridad en el desarrollo ágil de software 

Tøndel y Jaatun (2020) proponen un marco conceptual que aborda cómo los equipos 

ágiles perciben y abordan los requisitos de seguridad. Destacan la importancia de los 

factores humanos, como la presión por entregar rápido y la comunicación entre roles. 

3.3.3.15 Aplicación de un nuevo ciclo de vida de desarrollo de software 

seguro (S-SDLC) con metodologías ágiles 

Mohino et al. (2019) presentan el modelo S-SDLC, que incorpora la seguridad desde el 

inicio del ciclo de vida ágil. El modelo promueve detección temprana de 

vulnerabilidades sin afectar cronogramas ni costos, aumentando la calidad del software 

entregado. 

3.3.3.16 Adaptación de la seguridad al desarrollo ágil de software 

Rindell et al. (2018) vinculan prácticas de ingeniería de seguridad con procesos de XP 

y Scrum. Mapean actividades como codificación segura, TDD y revisiones al ciclo de 

vida seguro, mostrando que se pueden incorporar sin frenar la productividad. 

3.3.3.17 Hacia un proceso SCRUM seguro para el desarrollo ágil de 

aplicaciones web 

Maier et al. (2017) proponen Secure Scrum, una versión adaptada del marco Scrum que 

incorpora actividades como modelado de amenazas, planificación de respuesta ante 

incidentes y pruebas de penetración. Evaluado en proyectos reales, demostró ser útil y 

equilibrado. 
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3.4 Resultados y análisis de la revisión de la literatura 

En el proceso de búsqueda de artículos en varias bases de datos, SCOPUS obtuvo la 

mayor cantidad inicial, mientras que ACM Digital Library recibió la segunda mayor 

cantidad, seguido por IEEE Xplore, SciencieDirect y SpringerLink, en ese orden, (ver 

Figura 10 y Figura 11). Finalmente se seleccionaron ocho artículos de SCOPUS, cuatro 

de la biblioteca Digital Library de ACM, tres de IEEE Xplore y dos de SpringerLink. 

 

Figura 10. Artículos potenciales. 
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Figura 11. Artículos seleccionados. 
 

3.4.1 Q1: Identificación de prácticas de seguridad en metodologías ágiles 

De la revisión de la literatura se evidencia que estos trabajos de investigación proponen, 

analizan y demuestran la incorporación de prácticas de seguridad durante el proceso de 

desarrollo usando metodologías ágiles, por ejemplo: Tøndel et al. (2022) estudiaron 

cómo un especialista en seguridad influye en equipos ágiles, proponiendo un modelo de 

cinco factores que ayudan a priorizar la seguridad sin imponer reglas. Ardo et al. (2022) 

desarrollaron un modelo incluyendo 26 prácticas de seguridad integradas en cada fase 

del desarrollo ágil, e incluyeron una ceremonia llamada <compliance sprint=. Khan et 

al. (2022) propusieron el modelo Security Assurance Model - SAM, una guía de 7 

niveles con 388 prácticas de seguridad para empresas globales, validada en entornos 

reales. Alenezi et al. (2022) sintetizaron buenas prácticas de seguridad para modelos 

ágiles y lineales, validadas por expertos y aplicables a múltiples fases del ciclo de vida 

del software. Ababneh et al. (2021) integraron prácticas de seguridad en Programación 

Extrema (XP), logrando reducir riesgos y mantenimiento a largo plazo, pese al esfuerzo 

inicial. Baldassarre, Caivano y Piccinno (2021) proponen el modelo HCD-Security 

Scrum, que une seguridad, privacidad y diseño centrado en el usuario, apoyado por una 

herramienta llamada VIS-PRISE. Kumar et al. (2021) demostraron que invertir en 

seguridad desde el inicio reduce hasta un 40 % los costos futuros y mejora el retorno de 
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inversión (ROI). Bernsmed et al. (2021) exploraron cómo se adopta el modelado de 

amenazas en entornos ágiles, destacando desafíos y el valor de contar con expertos en 

seguridad. Rindell et al. (2021) encuestaron a desarrolladores finlandeses y hallaron que 

las prácticas de seguridad tempranas son más valoradas, aunque no siempre bien 

integradas. Moyón et al. (2020) proponen el marco de trabajo llamado S2C-SAFe, que 

adapta el estándar IEC 62443-4-1 a SAFe, facilitando la seguridad en desarrollos ágiles 

a gran escala. Maqsood y Bondavalli (2020) evaluaron la agilidad de 11 prácticas de 

seguridad en distintos modelos ágiles; algunas como threat modeling muestran alta 

adaptabilidad. Sharma y Bawa (2020) aplicaron técnicas como AHP y PROMETHEE 

para seleccionar 16 prácticas de seguridad con bajo costo y alto beneficio para equipos 

ágiles. Moyo & Mnkandla (2020) diseñaron el marco de trabajo Secure-SSDM para 

desarrolladores individuales, combinando calidad y seguridad sin perder agilidad. 

Tøndel & Jaatun (2020) presentan un marco conceptual que explica cómo factores 

humanos y organizacionales afectan el manejo de requisitos de seguridad en ágil. 

Mohino, Bermejo, Bermejo y Sicilia (2019) propusieron un modelo llamado S-SDLC 

que mejora la detección temprana de vulnerabilidades sin aumentar tiempos ni costos 

del proyecto. Rindell, Hyrynsalmi y Leppänen (2018) mapearon prácticas de seguridad 

en artefactos y procesos de XP y Scrum para facilitar su integración sin frenar el ritmo 

ágil. Maier et al. (2017) desarrollaron el modelo Secure Scrum, un proceso con enfoque 

ágil y seguro alineado al estándar SSE-CMM (Systems Security Engineering Capability 

Maturity Model), calificado como medianamente ágil y costo-efectivo, (ver Cuadro 4). 

Cuadro 4. Prácticas de seguridad en metodologías ágiles de acuerdo con la 
revisión sistemática de la literatura. 
 

N° Prácticas de Seguridad en Metodologías Ágiles Referencia 

1 
Influencing the security prioritisation of an agile 

software development project 
Tøndel et al. (2022) 

2 
Towards Secure Agile Software Development Process: 

A Practice-Based Model 
Ardo et al. (2022) 
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3 
Security Assurance Model of Software Development 

for Global Software Development Vendors 

Khan, Khan, 
Alzahrani & Ilyas 
(2022) 

4 
Synthesizing secure software development activities for 

linear and agile lifecycle models 
(Alenezi et al., 2022) 

5 
Improving Software Security in Extreme Programming 

Methodology 
(Ababneh et al., 2021) 

6 
Integrating Security and Privacy in HCD-Scrum (Baldassarre, Caivano, 

& Piccinno, 2021) 

7 
Cost Benefit Analysis of Incorporating Security and 

Evaluation of Its Effects on Various Phases of Agile 

Software Development 

Kumar, Caer, Jolly, 
Baz y Cheikhrouhou 
(2021) 

8 
Adopting threat modelling in agile software 

development projects 
Bernsmed et al. 
(2021) 

9 
 

 Security in agile software development: A practitioner 

survey 
Rindell et al. (2021) 

10 
How to Integrate Security Compliance Requirements 

with Agile Software Engineering at Scale? 
Moyón et al.,2020 

11 
Agility of Security Practices and Agile Process Models: 

An Evaluation of Cost for Incorporating Security in 

Agile Process Models 

(Maqsood & 
Bondavalli, 2020) 

12 
Identification and integration of security activities for 

secure agile development 
(Sharma & 
Bawa,2020) 

13 
A Novel Lightweight Solo Software Development 

Methodology with Optimum Security Practices 
(Moyo & Mnkandla, 
2020) 

14 
Towards a Conceptual Framework for Security 

Requirements Work in Agile Software Development 
(Tøndel & Jaatun, 
2020) 

15 
The Application of a New Secure Software 

Development Life Cycle (S-SDLC) with Agile 

Methodologies 
(Mohino et al., 2019) 

16 Fitting Security into Agile Software Development (Rindell et al., 2018) 

17 
Towards a Secure SCRUM Process for AgileWeb 

Application Development 
(Maier, Ma, & Bloem, 
2017) 

Fuente. Elaboración propia.   
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3.4.2 Q2: Evaluación del grado de agilidad de las prácticas de seguridad 

De los estudios de investigación revisados se han identificado estudios que proponen la 

inclusión de prácticas de seguridad en el desarrollo de software en metodologías ágiles 

y además contemplan la evaluación de adaptabilidad de estás practicas durante todo el 

ciclo de desarrollo, donde se destaca tanto los desafíos como las estrategias para 

mantener el equilibrio entre agilidad y seguridad. A continuación, se describen los 

principales hallazgos:  Ardo et al. (2022) proponen un modelo que integra 26 prácticas 

de seguridad den el proceso de desarrollo ágil, adaptándolas a roles como DevOps o 

equipos autoorganizados, e introducen la ceremonia <compliance sprint= logrando su 

adopción sin afectar el ritmo ágil. Alenezi et al. (2022) sintetizan prácticas de seguridad 

para modelos ágiles y lineales, verificadas por expertos. Identifican que, en la fase de 

requerimientos, prácticas como el análisis de riesgos ágiles y la definición de requisitos 

de seguridad se adaptan bien a la iteractividad y flexibilidad de los enfoques ágiles. 

Kumar et al. (2021) muestran que las prácticas de seguridad preventivas se alinean con 

la agilidad es decir si se incorporan de manera estratégica desde etapas tempranas esto 

asegura una adaptabilidad aceptable, siempre que exista una planificación. Moyón et al. 

(2020) proponen, un marco que adapta requisitos de seguridad (IEC 62443-4-1) a SAFe 

(S2C-SAFe). Su enfoque muestra una alta compatibilidad con la agilidad a gran escala. 

Baldassarre, Caivano y Piccinno (2021) proponen un marco denominado HCD-Security 

Scrum, que integra seguridad en Scrum mediante herramientas como VIS-PRISE. Este 

enfoque facilita la adopción de prácticas de seguridad sin comprometer los principios 

ágiles. Maqsood y Bondavalli (2020) realizaron una evaluación empírica del grado de 

agilidad de 11 prácticas de seguridad aplicadas en metodologías como Scrum y XP, 

considerando atributos como flexibilidad, velocidad, simplicidad y capacidad de 

respuesta. Algunas prácticas como roles identification, threat modeling y penetration 

testing mostraron alta adaptabilidad (≥ 0.86), mientras que otras como security 

education o incident response planning obtuvieron niveles más bajos de agilidad, (ver 

Cuadro 5). 
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Cuadro 5. Evaluación de agilidad de las prácticas de seguridad en metodologías 
ágiles de acuerdo con la revisión sistemática de la literatura. 
 

N° 
Evaluación de Agilidad de las Prácticas de 

Seguridad en Metodologías Ágiles 
Referencia 

1 
Towards Secure Agile Software Development Process: 

A Practice-Based Model 
Ardo et al. (2022) 

2 
Synthesizing secure software development activities for 

linear and agile lifecycle models 
Alenezi et al. (2022) 

3 
Integrating Security and Privacy in HCD-Scrum (Baldassarre, Caivano, 

& Piccinno, 2021) 

4 
Cost Benefit Analysis of Incorporating Security and 

Evaluation of Its Effects on Various Phases of Agile 

Software Development 

Kumar, Caer, Jolly, 
Baz y Cheikhrouhou 
(2021) 

5 
How to Integrate Security Compliance Requirements 

with Agile Software Engineering at Scale? 
Moyón et al.,2020 

6 
Agility of Security Practices and Agile Process Models: 

An Evaluation of Cost for Incorporating Security in 

Agile Process Models 

(Maqsood & 
Bondavalli, 2020) 

Fuente. Elaboración propia.   

 

3.4.3 Q3: Análisis de costo-beneficio 

De la revisión de la literatura se han identificado trabajos de investigación que analizan 

los costos (tiempo, recursos, esfuerzo) y beneficios (seguridad mejorada, reducción de 

riesgos, retorno de inversión), que aportan las prácticas de seguridad al ser incorporadas 

en el proceso de desarrollo usando metodologías ágiles A continuación, se resumen los 

hallazgos clave: Kumar et al. (2021) basaron su estudio en un análisis cuantitativo, 

centrado en el cálculo de costos directos e indirectos al incluir seguridad desde las 

primeras etapas del desarrollo ágil, costos como capacitación del equipo, herramientas 

de seguridad y posibles demoras iniciales. Su estudio demostró que invertir en seguridad 

desde el inicio reduce los costos totales del proyecto en un 30-40% y mejora el ROI. 

Khan et al. (2022) proponen un modelo (Security Assurance Model - SAM), que permite 

a las organizaciones adoptar prácticas de seguridad de forma progresiva y alineada a su 

capacidad operativa, optimizando así sus costos en función a su nivel de madurez. El 
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modelo fue validado en empresas reales, evidenciando su utilidad práctica para 

equilibrar costos y beneficios de manera escalonada. Ababneh et al. (2021) proponen 

integrar prácticas de seguridad en el marco de trabajo de Programación Extrema (XP) 

identifica que estas prácticas incrementan el costo y el tiempo en las primeras 

iteraciones, pero reducen errores en etapas avanzadas y facilitan el mantenimiento, lo 

que representa un beneficio sostenido a lo largo del ciclo de vida del producto. Rindell 

et al. (2021) basaron su estudio en encuestas y encontraron que las prácticas de 

seguridad incorporadas en fases tempranas del ciclo ágil (como análisis de riesgos y 

modelado de amenazas), son percibidas como de alto beneficio por su impacto en la 

calidad. Sin embargo, también identificaron una brecha entre el uso y la efectividad 

percibida de algunas prácticas. (Sharma, & Bawa, 2020) mediante el uso de métodos 

empíricos basado de una encuesta bajo el formato de escala Likert (1932) y el método 

de prueba estadística ¿Wilcoxon–Mann–Whitney or t-test?, para la selección y 

evaluación de las prácticas de seguridad, estas prácticas se probaron sobre la base de 

dos factores que incluyen el beneficio y el costo y seleccionaron 16 actividades de 

seguridad para las diferentes fases de un proceso ágil de desarrollo, (Ver Cuadro 6). 

Cuadro 6. Análisis Costo-Beneficio de las Prácticas de seguridad en metodologías 
ágiles de acuerdo con la revisión sistemática de la literatura. 
 

N° 
Costo-Beneficio de las Prácticas de Seguridad en 

Metodologías Ágiles 
Referencia 

1 
Security Assurance Model of Software Development 

for Global Software Development Vendors 

Khan, Khan, 
Alzahrani & Ilyas 
(2022) 

2 
Improving Software Security in Extreme Programming 

Methodology 
(Ababneh et al., 2021) 

3 
Cost Benefit Analysis of Incorporating Security and 

Evaluation of Its Effects on Various Phases of Agile 

Software Development 

Kumar, Caer, Jolly, 
Baz y Cheikhrouhou 
(2021) 

4 
Identification and integration of security activities for 

secure agile development 
(Sharma & 
Bawa,2020) 

5 Fitting Security into Agile Software Development (Rindell et al., 2018) 

Fuente. Elaboración propia.   
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3.5 Conclusiones de la revisión sistemática 

La revisión de literatura evidencia, según investigaciones recientes, la preocupación por 

integrar prácticas de seguridad en los procesos de desarrollo ágil de software. Estos 

estudios fundamentan sus propuestas en metodologías de desarrollo de software seguro 

como: el ciclo de vida del desarrollo seguro de Microsoft (SDL) (Mohino et al., 2019), 

proceso integral ligero de seguridad de aplicaciones (Comprehensive, Lightweight 

Application Security Process, CLASP), Criterios Comunes (Common Criteria, CC) y 

puntos de contacto de seguridad del software (Cigital Touchpoints, CT), (Sharma, & 

Bawa, 2020). Varios de los modelos analizados se centran en metodologías ágiles 

específicas para el desarrollo de software, como programación extrema en el modelo 

propuesto por (Ababneh et al., 2021); el marco de trabajo SCRUM en los modelos 

propuestos por (Baldassarre, Caivano, & Piccinno, 2021), SAFe (marco ágil escalado) 

en el modelo propuesto por (Moyón et al.,2020). En tanto otros trabajos de investigación 

incluyen en sus modelos a programación extrema y SCRUM a la vez; como es el caso 

de (Sharma, & Bawa, 2020), (Maqsood, & Bondavalli, 2020), (Rindell et al., 2018). 

Algunas investigaciones también evalúan le grado de agilidad de las prácticas de 

seguridad al ser incorporadas en las metodologías ágiles, como la investigación 

realizada por los autores (Maqsood, & Bondavalli, 2020), investigaciones como de los 

autores (Sharma, & Bawa, 2020), también evalúan su costo-beneficio de incorporar 

prácticas de seguridad en metodologías ágiles.  
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CAPÍTULO IV. METODOLOGÍA 

4.1 Tipo y Diseño de la Investigación 

4.1.1 Tipo de investigación 

Se emplea un enfoque mixto, para lograr determinar el impacto de las actividades y/o 

prácticas de seguridad al ser incorporadas en el proceso de desarrollo de software web, 

tomando en cuenta las dimensiones de grado de agilidad, costo-beneficio y tiempo en el 

desarrollo de software con metodologías ágiles (SCRUM). 

4.1.2 Diseño de investigación 

El diseño de la presente investigación es <no experimental=,  se obtuvo la percepción de 

los expertos sobre: causas, frecuencia y consecuencias de ataques a un software web 

(Anexo 1 Sección 2), experiencia en desarrollo de software usando SCRUM (Anexo 1 

Sección 3), la incorporación de un especialista en desarrollo de software seguro  usando 

SCRUM (Anexo 1 Sección 4), el costo-beneficio de la actividad de seguridad 

<modelado de amenazas=  (Anexo 1 Sección 5 y Sección 6), y el tiempo adicional 

requerido al incorporar las actividades de seguridad (Anexo 1 Sección 7), en el proceso 

de desarrollo de software web usando metodologías ágiles (SCRUM).  
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4.2 Unidad de Análisis 

La unidad de análisis son gerentes/directores, analistas de sistemas, programadores, 

analistas de calidad de software, scrum masters, gestores de proyectos de software, a 

quienes se les aplica la encuesta para identificar la percepción sobre causa, frecuencia e 

impacto de un ataque a software web si no se consideran actividades de desarrollo 

seguro, experiencia en el desarrollo de software usando SCRUM, incorporación de un 

especialista en desarrollo de software seguro en un proceso de desarrollo ágil usando 

SCRUM, el costo de la práctica de seguridad <modelado de amenazas=, el beneficio de 

la práctica de seguridad <modelado de amenazas= y el tiempo adicional requerido al 

incorporar las actividades de seguridad en el proceso de desarrollo de software web 

usando metodologías ágiles. 

4.3 Población de Estudio 

La población del presente estudio de investigación está conformada por profesionales 

expertos que participan en proyectos de desarrollo de software basado en web, incluye 

a quienes toman decisiones estratégicas (gerentes/directores de TI), a los que coordinan 

la ejecución ágil (scrum masters y gestores de proyectos de software), analistas de 

calidad que validan la entrega continua y reportan defectos, analistas de sistemas que 

traducen requisitos en modelos funcionales y programadores que transforman esos 

modelos en código.  
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4.4 Tamaño de Muestra 

Basado en el trabajo de (Melgarejo, 2022), el tamaño de muestra en el presente trabajo 

de investigación se estableció considerando la siguiente fórmula: 

� = �2ýþ�ÿ2(� 2 1) + �2 ýþ  
Donde: 

α (Grado de Confianza): Deviación estándar de la población. 

Z (Distribución Z): Valor estadístico que depende del nivel de confianza. De modo que 

posee un valor constante que depende del grado de confianza, siendo 99% el valor más 

alto (2.575) y 90% (1.645) el valor mínimo, tal como se muestra en el Cuadro 7. 

Cuadro 7. Valores de grado de confianza y su correspondiente distribución Z 
 

α Z 

0.90 1.645 

0.95 1.96 

0.98 2.33 

0.99 2.575 

Fuente. Melgarejo (2022).   
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p: Es un porcentaje de la población que posee la particularidad que interesa ser medida. 

Cuando no pueda calcularse se asume el valor de 0.5, es decir el 50% de la población 

posee la particularidad que interesa ser medida. 

q=1- p: Es el porcentaje de la población que no posee la particularidad que interesa ser 

medida 

e: Representa el límite aceptable de error muestral, para este caso utilizamos el límite 

de error de 5% (0.05).  

N: Tamaño de la población 

Respecto al valor de significancia 0.05, (Melgarejo, 2022) afirma que quien investiga 

posee el 95% de seguridad para generalizar sin errar y solamente el 5% en contra. 

Para el presente trabajo de investigación el tamaño de muestra se obtiene considerando 

los siguientes datos (ve Cuadro 8): 

Cuadro 8. Valores para calcular el tamaño de la muestra. 
 

α 95% 

Z 1.96 

p 0.5 

q 0.5 

e 0.05 

N 51 

Fuente. Melgarejo (2022).   

Finalmente reemplazando los valores en la fórmula 
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� = (1.96)2 ∗(0.5)∗(0.5)∗51(0.05)2 ∗(5121)+(1.96)2∗(0.5)∗(0.5) 
� = 45 

Por tanto, el valor de tamaño de la muestra es 45 con un margen de error de 5%, es decir 

son 45 profesionales con experiencia comprobada en proyectos de software web (véase 

a los que se les aplicará la encuesta. 

4.5 Selección de Muestra 

La muestra se obtuvo mediante un muestreo no probabilístico por conveniencia, 

invitando a profesionales con experiencia demostrable en proyectos web desarrollados 

con Scrum (gerentes/directores de TI, analistas de sistemas y de calidad, programadores, 

Scrum Masters y gestores de proyectos) (Melgarejo, 2022). A cada especialista se le 

envió un correo con el enlace al cuestionario online.  

El proceso culminó con 45 respuestas válidas: 8 gerentes/directores de TI, 7 analistas 

de sistemas, 2 analistas de calidad, 6 Scrum Masters, 11 gestores de proyectos y 11 

programadores (ver Cuadro 9). Esta distribución refleja la diversidad de roles clave en 

el ciclo de vida ágil y aporta una base sólida para los análisis estadísticos posteriores. 
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Cuadro 9. Profesionales expertos en desarrollo de software basado en web 
encuestados. 
 

N° Expertos  
1 Gerentes/Directores de TI 8 
2 Analistas de sistemas 7 
3 Analistas de calidad de software 2 
4 Scrum Masters 6 
5 Gestores de proyectos de software 11 
6 Programadores 11 

  Total 45 

Fuente. Elaboración propia.   

4.6 Técnica de Recopilación de Datos 

Para generar evidencia empírica sobre el impacto de integrar prácticas de seguridad en 

proyectos web con SCRUM, se diseñó un cuestionario on-line autocontestado en 

Microsoft Forms (Anexo 1), bajo los siguientes aspectos: 

• Objetivo: Recoger la percepción de especialistas sobre (i) causas, frecuencia e 

impacto de ataques cuando no se aplica desarrollo seguro, (ii) experiencia con 

SCRUM, (iii) conveniencia de añadir un especialista en seguridad, (iv) costo-

beneficio del Modelado de Amenazas y (v) horas adicionales por sprint al 

incorporar las ocho actividades de seguridad seleccionadas. 

• Estructura: El instrumento contiene 7 secciones y 15 ítems de respuesta cerrada 

basados en la escala de Likert de cinco puntos, más campos numéricos para 

estimar tiempo en horas. 
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• Aplicación: El enlace se distribuyó por correo a profesionales de TI en julio de 

2023; el muestreo combinó conveniencia y <bola de nieve=, pidiendo a cada 

encuestado que lo reenviara a colegas con el mismo perfil. 

• Cobertura: Se obtuvieron 45 respuestas válidas de gerentes, scrum masters, 

analistas, desarrolladores y testers con experiencia demostrada en proyectos web 

ágiles (Anexo 3). 

• Fiabilidad y análisis: Los datos se procesaron en IBM SPSS v29; se verificó 

consistencia interna con Alfa de Cronbach y se realizaron análisis descriptivos, 

prueba de rangos de Wilcoxon (costo–beneficio) y cálculo de medias agrupadas 

para la dimensión tiempo. 

Esta estrategia permitió captar información cuantitativa y comparable, bajo la 

experiencia del encuestado, suministrando la base estadística para evaluar el marco 

propuesto. 

4.7 Análisis e Interpretación de la Información 

Luego de obtener los datos a través del cuestionario se realizaron los siguientes análisis 

estadísticos (se utilizó la herramienta IBM SPSS Statistics Versión 29.0.0.0): i) 

Fiabilidad de datos (prueba de fiabilidad usando Alfa de Cronbach). ii) Análisis 

descriptivo de la muestra, análisis de aspectos demográficos de la encuesta: causa, 

frecuencia y consecuencias(impacto) de ataque a un software web; años de experiencia 

en el desarrollo web usando SCRUM, incorporación de un especialista en desarrollo de 

software seguro; costo y beneficio de incorporar actividades de seguridad y tiempo 
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adicional que demandaría incorporar actividades de seguridad durante el proceso de 

desarrollo. iii) Análisis de modelado de amenazas basado en datos no paramétricos para 

comparar las muestras relacionadas (costo/beneficio), utilizando la prueba de rango de 

Wilcoxon. iv) Análisis de la dimensión tiempo basado en la media aritmética de datos 

agrupados.  
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CAPÍTULO V.  MARCO DE TRABAJO PROPUESTO 

Se presenta el modelo conceptual del marco de trabajo propuesto (ver Figura 12) y el 

marco de trabajo detallado (ver Figura 13). A partir de la evidencia presentada por 

Maqsood y Bondavalli (2020), se eligió Scrum como el marco ágil de referencia (véase 

Cuadro 10); este servirá de base para el marco de trabajo propuesto. Las actividades de 

seguridad que han sido incorporadas teniendo en cuenta su grado de agilidad, costo y la 

evaluación del impacto de la dimensión tiempo son: educación y sensibilización en 

materia de seguridad, identificación de roles, modelado de amenazas, análisis de riesgos 

de seguridad (identificación de ataques), análisis de requisitos de seguridad, análisis 

estático de código, pruebas de penetración, planificación de respuesta a incidentes. 

Existen dos contribuciones en el presente trabajo la primera que se desarrolla es la 

propuesta de <Un Marco de Trabajo para el Desarrollo de Software Web Seguro con 

Metodologías Ágiles= (sección 5.3), basado en el grado de agilidad, costo, beneficio de 

incorporar actividades de seguridad durante el proceso de desarrollo web usando 

SCRUM. La segunda contribución se desarrolla en la sección 6.5 y está referida a: 

Evaluar la agilidad del marco de trabajo propuesto luego de incorporar las actividades 

de seguridad teniendo en cuenta las dimensiones de grado de agilidad, costo, beneficio 

y tiempo. 
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Figura 12. Modelo conceptual de marco de trabajo propuesto. 
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Figura 13. Marco de trabajo propuesto. 
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5.1 Metodología Seleccionada y Actividades de Seguridad 

5.1.1 Selección de Metodología Ágil 

En el estudio comparativo realizado por Maqsood y Bondavalli (2020) se evaluaron seis 

metodologías ágiles considerando las principales características que determinan su nivel 

de agilidad: flexibilidad, eficiencia, velocidad y capacidad de respuesta. Los autores 

establecieron un índice ponderado de agilidad en una escala de 0 a 1, donde un valor 

más alto representa una mayor capacidad de adaptación y efectividad de la metodología 

frente a los cambios del entorno de desarrollo. 

Los resultados del análisis muestran que Scrum alcanza un grado de agilidad de 0.7, 

constituyéndose en la metodología con el valor más alto entre las analizadas, seguida de 

Extreme Programming (XP) con 0.68, y posteriormente ASD, FDD, Cristal y 

DSDM, con valores inferiores (ver Cuadro 10). Estos resultados evidencian que Scrum 

logra un equilibrio óptimo entre estructura, flexibilidad y capacidad de respuesta, 

cualidades que la convierten en la opción más adecuada para proyectos que requieren 

alta adaptabilidad, colaboración continua y entregas iterativas. 

En consecuencia, y conforme a la evidencia empírica presentada por Maqsood y 

Bondavalli (2020), Scrum se adopta como la metodología base del marco de trabajo 

propuesto, al representar el enfoque más coherente con los principios de agilidad 

requeridos y permitir la integración progresiva de prácticas de seguridad sin 

comprometer la dinámica ágil del desarrollo. 
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Cuadro 10.  Agilidad de metodologías ágiles. 
 

N 

Características de Agilidad 
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Agilidad 
Total de la 

Metodología 
Ágil 

1 XP 15 6 13 15 49 18 0.68 
2 SCRUM 9 0 10 9 28 10 0.7 
3 Desarrollo de Software 

Adaptable-ASD 
10 0 12 10 32 12 0.66 

4 Desarrollo impulsado por 
Características-FDD 

10 0 10 10 30 13 0.57 

5 Cristal 9 0 11 11 32 11 0.7 
6 Método de desarrollo de 

sistemas dinámicos-DSDM 
10 0 11 11 32 15 0.53 

Fuente. Cuadro adaptado de Maqsood & Bondavalli (2020).   

5.1.2 Selección de Actividades de Seguridad 

Maqsood y Bondavalli (2020): Este trabajo es uno de los más relevantes porque 

proporciona una evaluación cuantitativa sobre el impacto de las actividades de seguridad 

en la agilidad de SCRUM. Mediante un estudio empírico basado en encuestas a 

profesionales del sector, estos autores analizaron cómo 11 actividades de seguridad 

afectan la flexibilidad, esbeltez, velocidad y capacidad de respuesta del desarrollo ágil. 

Métrica clave: Uso de la escala de Likert de 5 puntos para medir el grado de agilidad 

de cada actividad de seguridad. 
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Impacto evaluado: Identificación del equilibrio entre seguridad y eficiencia en 

metodologías ágiles. 

 
Conclusión: Se demuestra que ciertas prácticas pueden mantener la velocidad de 

SCRUM sin comprometer la protección del software. 

5.1.3 Costo-Beneficio de la Seguridad 

Sharma & Bawa (2020): Este estudio complementa el trabajo de Maqsood & 

Bondavalli al abordar la selección de actividades de seguridad desde un enfoque de 

costo-beneficio. Aplicando métodos empíricos como AHP y PROMETHEE, 

identificaron qué actividades generan el mayor impacto en seguridad con el menor costo 

en términos de tiempo y recursos. Para la valoración del costo y beneficio de las 

actividades de seguridad incorporadas a una metodología de desarrollo de software bajo 

enfoques ágil (a excepción de la actividad de modelado de amenazas), se han 

determinado considerando ciertos rangos como se muestra en el Cuadro 11. 

 

Cuadro 11. Rangos costo – beneficio  
 

Rango Costo Beneficio 

99.3% < Resultado Muy costoso Muy Beneficioso 
99.0% < Resultado <99.3%  Costoso Beneficioso 
95.0% < Resultado <99.0% Poco costoso Poco Beneficioso 

Fuente. Cuadro adaptado de Sharma & Bawa (2020).   

5.1.4 Consideraciones Sobre Agilidad y Costo-Beneficio 

• Sharma & Bawa (2020), Maqsood y Bondavalli (2020) evalúan empíricamente 

el impacto de la seguridad en SCRUM. 
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• Combinan la medición del grado de agilidad con el análisis de costo-beneficio, 

proporcionando un marco integral para seleccionar actividades de seguridad. 

• Validan sus resultados con datos de la industria del software, asegurando que las 

prácticas recomendadas sean viables en entornos reales 

5.1.5 Criterios de Selección de Actividades de Seguridad 

Basándonos en estos estudios, se han seleccionado ocho actividades de seguridad que 

cumplen con los siguientes criterios estratégicos: 

• Alto impacto en la reducción de vulnerabilidades (Sharma, & Bawa, 2020). 

• Bajo costo de implementación (Maqsood, & Bondavalli, 2020). 

• Mínimo impacto en la velocidad de SCRUM (Maqsood, & Bondavalli, 2020). 

• Compatibilidad con los principios ágiles (Sharma, & Bawa, 2020). 

Se seleccionaron ocho actividades validadas en ambos estudios para SCRUM 

considerando su grado de agilidad (rango de 0 a 1, donde 1 representa a la característica 

o actividad de seguridad altamente ágil y 0 nada ágil), costo y beneficio (a excepción de 

la actividad de modelado de amenazas), (ver Cuadro 12). 

Cuadro 12.  Agilidad, costo y beneficio de las actividades de seguridad. 
 

N Actividades de Seguridad Agilidad Costo Beneficio 

1 
Educación y sensibilización en materia de 

seguridad 
0.75 

Poco 
Costoso 

Muy 
Beneficioso 

2 Identificación de Roles 0.89 Costoso 
Muy 

Beneficioso 

3 Modelado de amenazas 0.88 ? ? 

4 
Análisis de riesgos de seguridad 

(Identificación de ataques) 
0.87 Costoso 

Muy 
Beneficioso 
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5 Análisis de requisitos de seguridad 0.83 Costoso 
Muy 

Beneficioso 

6 Análisis estático de código 0.85 
Poco 

Costoso 
Muy 

Beneficioso 

7 Pruebas de penetración 0.86 
Poco 

Costoso 
Muy 

Beneficioso 

8 Planificación de respuesta a incidentes 0.81 
Poco 

Costoso 
Muy 

Beneficioso 

Fuente. Cuadro adaptado de Sharma y Bawa (2020), (Maqsood, & Bondavalli, 
2020).   

5.1.6 Validación de la Selección: Impacto Medido y Cuantificado 

Los resultados obtenidos en los estudios de Maqsood y Bondavalli (2020) y Sharma & 

Bawa (2020) han permitido validar que es posible mantener la rapidez de SCRUM sin 

comprometer la seguridad: 

• Costo-beneficio: Se comprobó que implementar seguridad desde el inicio 

reduce costos operativos en comparación con corregir vulnerabilidades en etapas 

tardías. 

• Tiempo adicional requerido en SCRUM: Se verificó que las actividades 

seleccionadas no generan retrasos significativos en los sprints. 

• Grado de agilidad mantenido: Se confirmó que la integración de estas 

actividades mantiene la flexibilidad y eficiencia del desarrollo ágil. 

5.1.7 Medición Empírica del Impacto de la Seguridad 

Los estudios de Maqsood y Bondavalli (2020) y Sharma & Bawa (2020) miden 

empíricamente el impacto de la seguridad en SCRUM, permitiendo una selección 

objetiva y cuantificable de actividades. 
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Gracias a su enfoque, se tiene evidencias que es posible desarrollar software seguro sin 

sacrificar la velocidad de SCRUM. Este marco de trabajo establece un nuevo estándar 

en la industria, permitiendo que la seguridad y la agilidad coexistan de manera efectiva 

5.2 Propuesta de Marco de Trabajo para el Desarrollo de Software 

Web Seguro con Metodologías Ágiles 

El presente trabajo de investigación propone un marco para el desarrollo de software 

web seguro con metodologías ágiles considerando las dimensiones de agilidad, tiempo 

costo (esfuerzo), y beneficio. Las actividades de seguridad seleccionadas se integran 

durante todo el proceso de desarrollo de software ágil (SCRUM) y se agrupan en las 

fases de inicio, planificación, implementación y liberación (por cada sprint), (ver Figura 

12 y Figura 13). El marco de trabajo propuesto contempla la incorporación del rol de 

especialista en desarrollo de software seguro, quien es el responsable de asegurar que 

todas las actividades de seguridad sean ejecutadas por el equipo de desarrollo. A 

continuación, se describe cada actividad de seguridad seleccionadas, que se incorporan 

en cada una de las fases del marco de trabajo propuesto: 

 

• Inicio 
 
o Educación y sensibilización en materia de seguridad. 

o Identificación de roles. 

 

• Planificación 
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o Modelado de amenazas 

o Análisis de riesgos de seguridad (identificación de ataques). 

o Análisis de requisitos de seguridad. 

 

• Implementación 
 
o Análisis estático de código. 

o Pruebas de penetración. 

• Liberación 
 
o Planificación de respuesta a incidentes 

5.3 Descripción del Marco de Trabajo 

5.3.1 Inicio 

En esta fase, se integran las actividades de educación y sensibilización en materia de 

seguridad, así como la identificación de roles, basándose en los requerimientos 

funcionales y las políticas de desarrollo seguro. Como resultado, se obtiene un equipo 

de desarrollo consciente de las políticas y prácticas de seguridad en el proceso de 

desarrollo de software, y se identifican los requisitos de seguridad de alto nivel, (ver 

Figura 14. 
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Figura 14. Actividades de desarrollo seguro en la fase de inicio. 
 

5.3.1.1 Educación y sensibilización en materia de seguridad 

Definidos los requerimientos funcionales (product backlog), y las políticas de desarrollo 

seguro se llevan a cabo las siguientes actividades: 

• El especialista de desarrollo de software seguro expone las políticas y 

lineamientos de seguridad en el desarrollo de software. 

• El especialista de desarrollo de software seguro realiza la sensibilización sobre 

las actividades de seguridad que se realizarán durante el proceso de desarrollo a 

cada uno de los miembros del equipo dependiendo de su rol. 

• El especialista de desarrollo de software seguro junto al equipo y todos los 

interesados del proyecto identifican los requisitos de seguridad de alto nivel que 

formaran parte de los criterios de aceptación de cada una de las historias de 

usuarios funcionales.  

• Todos los integrantes del equipo e interesados del proyecto de desarrollo deben 

ser conscientes de la importancia de la seguridad y de los fundamentos de la 

ingeniería de seguridad (Security Engineering -SE), descrito en la subsección 

2.2.3. 
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5.3.1.2 Identificación de roles 

• En base a los requerimientos funcionales el especialista de desarrollo de software 

seguro junto al equipo y todos los interesados del proyecto identifican los 

perfiles (niveles de confianza), para todos los usuarios que tendrán acceso al 

aplicativo informático (software web).  

• Durante esta actividad también se identifican los perfiles de alto nivel de los 

posibles atacantes que se han de tener en cuenta al momento de realizar las 

pruebas en la fase de planeación e implementación. 

5.3.2 Planificación  

En esta fase, el equipo de desarrollo, consciente de las políticas y prácticas de desarrollo 

de software seguro, se basa en los requisitos de alto nivel y en las 10 amenazas más 

comunes identificadas por OWASP (OWASP Foundation, 2021), (ver Figura 15), para 

llevar a cabo las siguientes actividades de seguridad: 

• Modelado de amenazas 

• Análisis de riesgos de seguridad (identificación de ataques). 

• Análisis de requisitos de seguridad. 

 

Figura 15. Actividades de desarrollo seguro en la fase de planificación. 
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5.3.2.1 Modelado de amenazas       

El objetivo de esta actividad de seguridad es identificar posibles ataques (amenazas de 

seguridad) a los que un sistema informático (software web) puede estar expuesto y 

definir un conjunto de requisitos de seguridad para mitigarlos (ver Figura 16). 

 
Figura 16. Modelado de amenazas. 

Esta actividad se enmarca en el proceso de modelado de amenazas (Threat Modeling 

Process) definido por OWASP (OWASP Foundation, n.d.) que incluye dos actividades 
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clave del modelo de desarrollo seguro propuesto (el análisis de riesgos de seguridad y 

el análisis de requisitos de seguridad): 

a. Descomposición de la propuesta de solución en términos de seguridad. 

b. Análisis de riesgos de seguridad (identificación de ataques). 

c. Análisis de requisitos de seguridad. 

d. Mitigación de riesgos/implementación de requisitos de seguridad 

e. Validación. 

 

a. Descomposición de la propuesta de solución, en términos de seguridad 

• Los puntos de partida de esta actividad son los requisitos de seguridad de alto 

nivel identificados en la fase de inicio, el listado de requerimientos priorizados 

(product backlog priorizado), los roles y/o perfiles identificados (niveles de 

confianza), y las 10 amenazas más comunes de seguridad en el desarrollo de 

software (OWASP Foundation, 2021), explicadas en la subsección 2.2.4. 

• Guiados por el especialista en desarrollo seguro el equipo de desarrollo identifica 

los posibles objetivos de amenazas, desde la perspectiva de un atacante, 

representándolos visualmente a través de un diagrama de flujo de datos (DFD), 

la parte teórica de un DFD se describe en la subsección 2.2.7. 

• El diagrama de flujo de datos permite al equipo de desarrollo identificar los 

denominados <puntos de entrada= (vulnerabilidades de acceso), por donde un 

atacante potencial podría acceder al sistema informático (software web) y causar 

daño. 

• El resultado de la descomposición de la propuesta de solución, en términos de 

seguridad es: 

 
o El diagrama de Flujo de Datos (DFD). 
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o La identificación de los puntos de entrada para ver dónde un atacante 

potencialmente podría interactuar maliciosamente con el software 

producido. 

o La identificación de los activos, es decir, elementos o áreas en las que el 

atacante potencialmente estaría interesado. 

o Roles y/o perfiles funcionales y perfiles de atacantes. 

 

b. Análisis de riesgos de seguridad (identificación de ataques) 

• Los puntos de partida de esta actividad son el diagrama de flujo de datos (DFD), 

las 10 amenazas más comunes identificadas por OWASP (Top Ten), los niveles 

de confianza y los roles y/o perfiles de atacantes ya identificados. 

• El equipo de desarrollo incluido el product owner, guiados por el especialista de 

desarrollo seguro, identifican las exposiciones o ataques a las que puede estar 

expuesto el software web (amenazas), vulnerabilidades e impacto. 

• Las amenazas identificadas son traducidas en un lenguaje de historias de abuso 

(escenarios de amenazas bajo procesos de desarrollo ágil), estas historias son 

una variante de las historias de usuario (Andrade, Torres, Ortiz-Garcés, Miño, 

& Almeida, 2023), un mayor detalle referido a historia de abuso se redacta en la 

subsección 2.2.8.  

• Identificadas las amenazas, vulnerabilidades e impacto se procede a su 

categorización para ello se hace uso del modelo de categorización de amenazas 

STRIDE (Spoofing, Tempe ring, Repudio, Information disclosure, Denal of 

service, Elevation of privileges), cuya definición se detalla en la subsección 

2.2.6.1. 

• Categorizadas las amenazas y definidas las historias de abuso, el equipo de 

desarrollo procede a clasificarlos desde la perspectiva de factores de riesgo 

(probabilidad e impacto de ocurrencia), en el presente trabajo se le define como 

evaluación ágil de riesgos y está basado en el modelo de clasificación de riesgos 

definido por OWASP (la base teórica se detalla en la subsección 2.2.6.3), para 
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esta actividad se puede usar las herramientas informáticas propuestas por 

OWASP como: https://www.owasp-risk-rating.com/, 

https://javierolmedo.github.io/OWASP-Calculator/ o usar la hoja de cálculo 

(Plantilla Gestión de Riesgo-OWASP) del Anexo  4 y que puede descargarlo 

desde el siguiente enlace: 

https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo2

2mNJRvkT; sin embargo, el equipo de desarrollo puede optar por hacer uso del 

modelo de evaluación de riesgos, basado en el valor, conocido como DREAD 

(cuya base teórica se detalla en la subsección 2.2.6.2) 

c. Análisis de requisitos de seguridad 

• Los puntos de partida en este paso del modelado de amenazas son: las amenazas 

identificadas y definidas como escenarios de amenazas (historias de abuso), 

categorizadas y clasificadas (en función de la evaluación de riesgos). 

• El equipo de desarrollo junto al especialista en desarrollo de software seguro 

identifica y definen las nuevas funciones del software (requisitos de seguridad), 

que permitan resolver uno o más problemas de seguridad en específico, 

eliminando una o más vulnerabilidades potenciales y evitar que una amenaza se 

materialice.  

• Los requisitos de seguridad identificados se formulan y describen como historias 

de usuario relacionadas a la seguridad (su descripción teórica se desarrolla en la 

subsección 2.2.9), un ejemplo de historia de usuario relacionado a la seguridad 

puede ser: <Yo como cliente deseo que mis datos sean protegidos para no ser 

divulgados a otros clientes o personas desconocidas=. Se recomienda tomar 

como base las plantillas de prácticas de seguridad y tareas de seguridad para 

entornos de desarrollo ágiles (practical security stories and security tasks for 

agile development), y que las puede descargar del siguiente enlace: 

https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJR

vkT. 

https://www.owasp-risk-rating.com/
https://javierolmedo.github.io/OWASP-Calculator/
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
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• Los requisitos de seguridad forman parte de la definición de hecho (Definition of 

Done) de cada sprint en el presente marco propuesto, una vez que estos hayan 

completado se da por concluido todas las actividades del sprint.  

• En esta parte del proceso de modelado de amenazas, se tiene como salida: los 

requisitos de seguridad expresado como historias de usuario relacionadas a la 

seguridad (constituye el producto backlog de seguridad), y posibles nuevas 

políticas de seguridad. 

d. Implementación de requisitos de seguridad (Mitigación del Riesgo) 

• En lo que respecta a la mitigación de riesgos o implementación de requisitos de 

seguridad estos se llevan a cabo durante la implementación del sprint (fase de 

implementación), es decir mediante el desarrollo o implementación de cada una 

de las historias de usuario relacionadas a la seguridad correspondiente a cada 

uno los requisitos de seguridad identificados. 

e. Validación de la implementación de los requisitos de seguridad 

• La validación de la implementación de los requisitos de seguridad (historias de 

usuario relacionados a la seguridad), se realiza al final de la fase de 

implementación durante la revisión del sprint, y validando si se ha cumplido con 

lo establecido en las definiciones de terminado (Definitions of Done). 

De esta fase (planificación) se tiene como resultado: 

• Las definiciones de terminado (Definitions of Done). 

• El sprint backlog (historias de usuarios funcionales e historias de usuarios 

relacionadas a la seguridad estimadas). 

• La duración del sprint. 

• Los escenarios de amenazas (historias de abuso). 

• Las posibles nuevas políticas de desarrollo de software seguro.  

• Los roles y los perfiles funcionales del aplicativo informático, así como los 

perfiles de los posibles atacantes que se usaran en las pruebas. 
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5.3.3 Implementación 

Durante esta fase el equipo de desarrollo implementa los requerimientos funcionales e 

historias de usuario relacionadas a la seguridad que han sido planificadas durante el 

sprint planning y que deben implementarse durante el sprint, (ver Figura 17). El 

especialista en desarrollo de software seguro orienta al equipo de desarrollo en la 

ejecución de las siguientes actividades de seguridad: 

• Análisis estático de código (pruebas de caja blanca). 
 

• Pruebas de penetración.  

 

Figura 17. Actividades de desarrollo seguro en la fase de implementación 

5.3.3.1 Análisis estático de código 

• Bajo la orientación del especialista en desarrollo de software seguro el equipo 

de desarrollo planifica, diseña y ejecuta las pruebas de código estático, la 

explicación teórica sobre análisis estático de código se encuentra detallada en la 

subsección 2.2.5.6. 
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• Para está actividad el equipo de desarrollo puede hacer uso de herramientas 

automatizadas de análisis estático de código conocidas como Static Application 

Security Testing (SAST), algunas herramientas ya se introducen en los entornos 

de programación (IDE) facilitando aún más el análisis estático de código. 

OWASP también proporciona una lista de herramientas automatizadas para 

realizar el análisis estático de código (OWASP Foundation, s.f). Esta actividad 

debe realizarse poniendo en práctica las pruebas de penetración por pares. 

• En paralelo se recomienda, como parte de esta actividad, tomar en cuenta el Top 

25 de los errores de programación más peligrosos <Top 25 Most Dangerous 

Programming Errors= (MITRE, 2024). 

5.3.3.2 Pruebas de penetración (pentesting) 

• El equipo de desarrollo debe realizar las pruebas de penetración al finalizar cada 

sprint antes de su liberación o pase a producción, actividad que debe realizarse 

poniendo en práctica las pruebas de penetración por pares. Con la orientación 

del especialista en desarrollo de software seguro realiza las pruebas de 

penetración, para simular acciones de un atacante informático con el objetivo de 

descubrir posibles vulnerabilidades resultantes de errores de codificación, 

configuración u otras debilidades, una explicación teórica sobre las pruebas de 

penetración (pentesting), se encuentra detallada en la subsección 2.2.5.7. 

 

• El equipo de desarrollo se debe apoyar en el uso de herramientas automatizadas 

para escanear de manera externa (desde la perspectiva de un atacante), el sistema 

informático en búsqueda de vulnerabilidades de seguridad, estas herramientas 

son conocidas como pruebas dinámicas de seguridad de aplicaciones (Dynamic 

Application Security Testing-DAST).   

 

https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
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• OWASP proporciona una lista de herramientas para realizar las pruebas de 

penetración accesible desde el siguiente enlace web: https://owasp.org/www-

community/Free_for_Open_Source_Application_Security_Tools. De esta lista 

se sugiere usar la herramienta para prueba dinámica conocida como Zed Attack 

Proxy (ZAP) y la puede descargar desde el siguiente enlace web: 

https://owasp.org/www-project-zap/. 

5.3.4 Liberación 

En esta fase del proceso se realizan todas las actividades para la puesta en producción 

(implantación), del entregable (incremento funcional y seguro), adicional a ello el 

equipo de desarrollo bajo la orientación del especialista en desarrollo de software seguro 

realizan la planificación de respuesta a incidentes, (ver Figura 18).  

 

Figura 18. Actividad de desarrollo seguro en la fase de liberación 
 

5.3.4.1 Planificación de respuesta a incidentes 

• Como primera acción se debe conformar el equipo de respuesta ante incidentes 

de seguridad que sea responsable de analizar, categorizar y responder a los 

incidentes de seguridad, mayor referencia se detalla en la subsección 2.2.5.8 del 

presente trabajo de investigación. 

https://owasp.org/www-community/Free_for_Open_Source_Application_Security_Tools
https://owasp.org/www-community/Free_for_Open_Source_Application_Security_Tools
https://owasp.org/www-project-zap/
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• El objetivo de contar con un plan de respuesta ante incidentes de seguridad es 

responder ante los incidentes de seguridad de manera sistemática (siguiendo una 

metodología coherente de gestión de incidentes), para que se adopten las 

medidas adecuadas a fin de reducir al mínimo su impacto y como recuperarse 

producido el incidente. El plan debe contener como mínimo: 

o Estrategias y objetivos. 

o Aprobación de la alta dirección. 

o Metodología (que define el procedimiento de respuesta ante incidentes de 

seguridad). 

o Roles y responsabilidades. 

o Estrategia de comunicaciones para comunicarse con el resto de la 

organización y posiblemente con otras organizaciones. 

o Métricas para medir la capacidad de respuesta ante incidentes y su eficacia. 

o Registro de las actividades de respuesta (bitácora de respuestas ante 

incidentes de seguridad). 

o Actualización del plan basado en lecciones aprendidas. 

o Cronograma y resultado de las pruebas del plan. 

 

• Puede tomar como referencia cualquiera de las plantillas que están disponibles 
para su descargar desde el siguiente enlace: 
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo2
2mNJRvkT. 

El resultado de esta actividad es contar con un plan aprobado y un equipo de respuestas 

ante incidentes de seguridad con roles y responsabilidades definidas. 
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CAPÍTULO VI.  RESULTADOS 

6.1  Fiabilidad de los Datos (Alpha Cronbach) 

Según el trabajo de investigación de Alarcón Loayza (2024), un valor aceptable para el 

coeficiente alfa de Cronbach es 0.7. Obtener un valor superior a este indica una fuerte 

relación entre las preguntas, lo que valida el instrumento. En el presente trabajo de 

investigación, utilizando la herramienta IBM SPSS Statistics, se obtuvo un alfa de 

Cronbach de 0.737, (ver Figura 19), lo que confirma que la validez del instrumento es 

aceptable. 

 

Figura 19. Resultado de fiabilidad de datos del cuestionario aplicado en el 
presente trabajo de investigación. 

6.2 Análisis Descriptivo de los Resultados de la Muestra  

A continuación, se presentan los datos obtenidos mediante un instrumento de 

recolección diseñado para este estudio. Este instrumento, compuesto por 15 ítems, fue 
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aplicado a 45 profesionales y expertos en desarrollo de software web con SCRUM. El 

análisis descriptivo de los datos se realizó utilizando la herramienta IBM SPSS Statistics. 

6.2.1 Causa, frecuencia e impacto de ataque(s) a un software web sin 

actividades de desarrollo seguro 

6.2.1.1 Ausencia de actividades de desarrollo seguro como causa 

principal de ataques 

Para evaluar la percepción de los profesionales encuestados sobre la ausencia de 

actividades de desarrollo seguro como causa principal de ataques, se les formuló la 

siguiente pregunta: '¿Considera usted que una de las principales causas de ataques 

a un software web es la falta de incorporación de actividades de desarrollo seguro 

durante su proceso de desarrollo?'. Los resultados obtenidos del análisis estadístico 

fueron los siguientes: 

• Media: 3.96 

• Mediana: 4.0 

• Moda: 5 

• Desviación estándar: 1.33 

• Varianza: 1.77 

• Cantidad de respuestas: 45 

Los resultados muestran que la mayoría de los profesionales encuestados están de 

acuerdo con la afirmación, con una media cercana a 'De Acuerdo' y una moda en 

'Totalmente de Acuerdo'. Aunque la desviación estándar indica cierta variabilidad en las 

respuestas, la tendencia general es positiva hacia la idea de que la ausencia de 

actividades de desarrollo seguro se considera una causa principal de los ataques a un 

software web. 
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6.2.1.2 Frecuencia de ataques a un software web si durante su 

desarrollo no se incorporaron actividades de desarrollo 

seguro  

Para evaluar la percepción de los profesionales encuestados sobre la frecuencia de 

ataques a un software web sin actividades de desarrollo seguro, se les formuló la 

siguiente pregunta: 8¿Con qué frecuencia sería atacado un software web si durante 

el desarrollo no se incorporaron actividades de desarrollo seguro?’. Los resultados 

obtenidos del análisis estadístico fueron los siguientes: 

• Media: 4.09 

• Mediana: 4.0 

• Moda: 4 

• Desviación estándar: 0.63 

• Varianza: 0.40 

• Cantidad de respuestas: 45 

Los resultados indican que la mayoría de los encuestados creen que, si no se incorporan 

actividades de desarrollo seguro durante el proceso de desarrollo de un software web, 

es muy probable que el software sea atacado con frecuencia. Esto subraya la 

importancia de implementar prácticas de seguridad durante el desarrollo para 

mitigar el riesgo de ataques. 

6.2.1.3 Impacto luego de un ataque a un sistema 

informático(software) 

Para evaluar la percepción de los profesionales encuestados sobre el nivel de impacto 

de un ataque a un sistema informático (software), se les formuló la siguiente pregunta: 

8¿Cuál es el nivel de impacto que se da en una organización luego de producirse un 
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ataque a su sistema informático?’. Los resultados obtenidos del análisis estadístico 

fueron los siguientes: 

• Media: 1.58 

• Mediana: 1.0 

• Moda: 1 

• Desviación estándar: 0.81 

• Varianza: 0.66 

• Cantidad de respuestas: 45 

Los resultados indican que la mayoría de los encuestados creen que el impacto de un 

ataque a un sistema informático (web), en una organización es extremadamente 

negativo. Esto destaca la importancia de la seguridad informática y la necesidad de 

medidas preventivas para proteger los sistemas y mitigar los riesgos de ataques que 

puedan tener consecuencias graves para la organización. 

6.2.2 Experiencia en el desarrollo de software usando Scrum 

Para determinar la experiencia de los profesionales encuestados y asegurar que sus 

respuestas estén basadas en esta, se les formuló la siguiente pregunta: 8¿Cuántos años 

de experiencia tiene en el desarrollo de software usando SCRUM?’. Los resultados 

obtenidos del análisis estadístico fueron los siguientes: 

• Media: 2.6 

• Mediana: 2.0 

• Moda: 2 

• Desviación estándar: 1.25 

• Varianza: 1.56 

• Cantidad de respuestas: 45 
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Los resultados indican que la mayoría de los encuestados tienen entre 3 y 5 años de 

experiencia en el desarrollo de software usando SCRUM. Sin embargo, hay una 

variabilidad considerable, con algunos encuestados que tienen menos experiencia y 

otros que tienen más de 10 años de experiencia. Esto sugiere que los encuestados tienen 

un rango amplio de experiencia, lo cual es importante para obtener una perspectiva 

diversa sobre las prácticas y desafíos en el desarrollo de software seguro con SCRUM. 

6.2.3 Incorporación de un especialista en desarrollo de software seguro 

usando Scrum 

Para evaluar la percepción de los profesionales encuestados sobre la incorporación de 

un especialista en desarrollo de software seguro usando SCRUM, durante el proceso de 

desarrollo se les formuló la siguiente pregunta: 8¿Cuál es su posición respecto a la 

incorporación de un especialista en desarrollo de software seguro usando 

SCRUM?’. Los resultados obtenidos del análisis estadístico fueron los siguientes: 

• Media: 4.53 

• Mediana: 5.0 

• Moda: 5 

• Desviación estándar: 0.73 

• Varianza: 0.53 

• Cantidad de respuestas: 45 

Estos resultados indican que la mayoría de los encuestados están fuertemente de acuerdo 

con la afirmación, con una media y una mediana cercanas a "Totalmente de Acuerdo" y 

una moda en "Totalmente de Acuerdo". La baja desviación estándar sugiere que hay 

poca variabilidad en las respuestas, lo que refuerza el consenso positivo hacia la 

incorporación de un especialista en desarrollo seguro en equipos que usan SCRUM. 
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6.2.4 Costo de incorporar la actividad de seguridad "Modelado de 

Amenazas" durante el desarrollo 

Para evaluar la percepción de los profesionales encuestados respecto al costo que 

demanda el incorporar la actividad de seguridad <Modelado de Amenazas= durante el 

proceso de desarrollo, se les formuló la siguiente pregunta: 8¿Qué tan costoso 

considera usted que significaría incorporar la actividad de seguridad "Modelado 

de Amenazas" durante el proceso de desarrollo de software usando SCRUM?’. Los 

resultados obtenidos del análisis estadístico fueron los siguientes: 

• Media: 2.98 

• Mediana: 3.0 

• Moda: 3 

• Desviación estándar: 0.92 

• Varianza: 0.84 

• Cantidad de respuestas: 45 

 Los resultados indican que, en general, los encuestados tienen una percepción neutral 

sobre el costo de incorporar el modelado de amenazas durante el desarrollo de software 

usando SCRUM. Esto sugiere que, aunque algunos pueden considerar que es una 

inversión significativa, otros pueden verlo como un costo manejable o necesario para 

mejorar la seguridad del software. La opinión está equilibrada, lo que implica que la 

percepción del costo puede variar dependiendo del contexto y de los recursos de cada 

organización. 
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6.2.5 Beneficio de incorporar la actividad de seguridad "Modelado de 

Amenazas" durante el desarrollo 

Para evaluar la percepción de los profesionales encuestados respecto al beneficio de 

incorporar la actividad de seguridad <Modelado de Amenazas= durante el desarrollo, se 

les formuló la siguiente pregunta: 8¿Qué tan beneficioso considera usted que 

significaría incorporar la actividad de seguridad "Modelado de 

Amenazas" durante el proceso de desarrollo de software usando SCRUM?’. Los 

resultados obtenidos del análisis estadístico fueron los siguientes: 

• Media: 4.6 

• Mediana: 5.0 

• Moda: 5 

• Desviación estándar: 0.58 

• Varianza: 0.34 

• Cantidad de respuestas: 45 

Los resultados indican que la mayoría de los encuestados creen que la incorporación de 

la actividad de seguridad "Modelado de Amenazas" durante el proceso de desarrollo de 

software usando SCRUM es altamente beneficiosa. Esto sugiere que los encuestados 

valoran mucho la inclusión de esta práctica de seguridad y reconocen su importancia 

para mejorar la calidad y la seguridad del software desarrollado. 

6.2.6 Tiempo adicional que demanda incorporar actividades de 

seguridad en el desarrollo con SCRUM 

El resultado (frecuencias), de la encuesta respecto a la pregunta sobre el tiempo 

adicional (en horas), que demanda aplicar cada actividad de seguridad se muestra en el 

Cuadro 13. 
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Cuadro 13. Resultado (frecuencias) de tiempo adicional que demanda incorporar 
las actividades de seguridad 
 

N Actividades de Seguridad  

Respuestas 

Menos de 2 
horas 

Entre 2 y 5 
horas 

Entre 5 y 8 
horas 

Entre 8 y 
10 horas 

Mas de 10 
horas 

1 

Educación y Sensibilización en 
Materia de Seguridad 
(entrenamiento en políticas y 
actividades de desarrollo seguro) 

1 13 15 9 6 

2 Identificación de Roles 8 23 8 5 1 

3 Modelado de Amenazas 3 11 13 9 9 

4 
Análisis de Riesgos de 
Seguridad (Identificación de 
Ataques) 

4 12 17 7 5 

5 
Análisis de Requisitos de 
Seguridad 

5 11 16 9 4 

6 Análisis estático de código 3 17 7 11 7 

7 Pruebas de Penetración 4 6 13 12 10 

8 
Planificación de Respuesta a 
Incidentes 

4 13 14 11 3 

Fuente. Elaboración propia.   

6.3 Análisis del Modelado de Amenazas (Costo-Beneficio) 

Para comparar el costo-beneficio de incorporar la actividad de seguridad <Modelado de 

Amenazas= en el desarrollo de software basado en los resultados de la encuesta aplicada 

en el presente trabajo de investigación (subsecciones 6.2.4 y 6.2.5), se utilizó la prueba 
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de rango de Wilcoxon (McKnight, & Najab, 2010) (prueba de hipótesis estadística no 

paramétrica para comparar dos muestras relacionadas). 

Hipótesis:  

H0: No hay diferencias entre las observaciones pareadas   

H1: Sí hay diferencias entre las observaciones pareadas 

Para el caso de estudio: 

H0: No hay diferencias entre costo y beneficio al aplicar la actividad de seguridad de 

modelado de amenazas en el marco de trabajo propuesto  

H1: Sí hay diferencias entre costo y beneficio al aplicar la actividad de seguridad de 

modelado de amenazas en el marco de trabajo propuesto 

Utilizando la herramienta IBM SPSS Statistics Versión 29.0.0.0 y con un nivel de 

significancia de 0.05 se encontraron los siguientes resultados: 

6.3.1 Estadísticos descriptivos 

En base a valores de la escala de Likert obtenidos en la encuesta referidos al costo y 

beneficio de incorporar la actividad de seguridad <Modelado de Amenazas= durante el 

proceso de desarrollo de software, se calcularon los estadísticos descriptivos (media, 

desviación estándar, valores mínimo y máximo), para las 45 respuestas. Los resultados 

se presentan en el Cuadro 14. 
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Cuadro 14. Resultados costo y beneficio al incorporar en el proceso la actividad de 
<Modelado de Amenazas= (Estadísticos Descriptivos). 
 

 N Media Desviación Estandard Mínimo Máximo 

Costo 45 2,9778 ,91674 1,00 5,00 

Beneficio 45 4,6000 ,57997 3,00 5,00 

Fuente. Elaboración propia.   
 

6.3.2 Resumen de la Prueba de Rangos de Wilcoxon 

En el siguiente cuadro se muestra el resumen de los resultados obtenidos de la prueba 

de rangos de Wilcoxon para las muestras relacionadas (costo-beneficio) de incorporar 

la actividad de <Modelado de Amenazas= al proceso de desarrollo de software.  

Cuadro 15. Resumen resultado de prueba de Wilcoxon 
 

Resumen de prueba de rangos con signo de Wilcoxon para 

muestras relacionadas 

N total 45 

Estadístico de prueba 0.0 

Error estándar 0.137 

Estadístico de prueba 

estandarizado 

11.871 

Sig. asintótica (prueba bilateral) 7.58e-08 

Fuente. Elaboración propia.   

 

Dado que el p-valor es extremadamente bajo (7.58e-08), rechazamos la hipótesis nula 

(H0) con un nivel de significancia de 0.05. Esto indica que hay diferencias significativas 

entre las observaciones de costo y beneficio al aplicar la actividad de seguridad de 

<Modelado de Amenazas= en el proceso de desarrollo de software, (ver Cuadro 15). 
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Figura 20. Gráfico de cajas de la comparación de Costo y Beneficio de Incorporar 
el Modelado de Amenazas. 
 

El gráfico de cajas (ver Figura 20) compara las distribuciones de los valores de costo y 

beneficio para la actividad de seguridad de <Modelado de Amenazas=. Este gráfico 
destaca las diferencias entre las dos categorías, con el beneficio mostrando valores más 

altos en la escala Likert en comparación con el costo. 

 

6.3.3 Interpretación de la prueba de rangos de Wilcoxon: 

Podemos decir que, como el valor de p (Sig. asintótica bilateral) es menor que 0,05, 

entonces se rechaza la hipótesis nula y se concluye que Sí hay diferencias entre costo y 

beneficio al aplicar la actividad de seguridad de modelado de amenazas en el marco de 

trabajo propuesto en conclusión los resultados del análisis estadístico y la visualización 

(gráfico de cajas), indican una diferencia significativa entre las percepciones de costo y 

beneficio. Esta diferencia sugiere que los encuestados perciben a la actividad de 

seguridad de <Modelado de Amenazas= como una actividad Muy Beneficiosa a pesar 

de ser Costoso. 
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6.4 Análisis de la Dimensión Tiempo  

Para poder calcular la media en base a los resultados obtenidos de la encuesta (sección 

6.2), se ha tomado en cuenta la media estadística de datos agrupados para los rangos de 

0-2, de 2-5, de 5-8, de 8-10 y mayor a 10 horas. Por ejemplo, para la actividad de 

seguridad <Educación y sensibilización en materia de seguridad (entrenamiento en 

políticas y actividades de desarrollo seguro)=, obtenemos su media a partir de los 

resultados obtenidos de la encuesta que se muestran en el Cuadro 16: 

Cuadro 16. Valores para el cálculo de media de datos agrupados 
 

Rango de Tiempo 
Adicional (Horas)  

xi fi xi.fi 

Mayor a 10 11 6 66 
(8-10) 9 9 81 
(5-8) 6.5 15 97.5 
(2-5) 3.5 13 45.5 
(0-2) 1 1 1 

Sumas 44 291 

Fuente. Elaboración propia.   

Donde: 

xi = Valor representativo del intervalo (marca de clase) 

fi = Frecuencia absoluta  

La media para datos agrupado se calcula usando la siguiente fórmula: 

x̅ = ∑ �� ∗ Ā��  
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Reemplazando: 

x̅ = (291)/44 

x̅=6.61 

Tenemos que para la actividad de seguridad <Educación y sensibilización en materia de 

seguridad= el tiempo adicional, para su implementación, considerado por los expertos 

y/o profesionales consultados es de 6.61 horas. Usando el mismo procedimiento para 

obtener la media de las otras actividades de seguridad se tiene los resultados que se 

muestran en el Cuadro 17. 

De acuerdo con el resultado obtenido para la actividad de seguridad 'Educación y 

sensibilización en materia de seguridad (ver Cuadro 16), se puede afirmar que los 

expertos y profesionales consultados estimaron que incorporar esta actividad de 

seguridad demanda un tiempo adicional de 6.61 horas. Aplicamos el mismo 

procedimiento para obtener la media de las todas las actividades de seguridad que 

forman parte del marco de trabajo propuesto, los resultados se muestran en el Cuadro 

17 y Figura 21: 

Cuadro 17. Resultado de las medias (horas) de tiempo adicional por cada una de las 
actividades de seguridad que se incorporan al marco de trabajo 
propuesto 
 

N° Actividades de Seguridad Tiempo (horas) 

1 Educación y Sensibilización en Materia de Seguridad 6.61 
2 Identificación de Roles 5.04 
3 Modelado de amenazas  6.80 
4 Identificación de ataques 6.10 
5 Análisis de requisitos de seguridad 6.06 
6 Análisis estático de código 7.47 
7 Pruebas de penetración 7.28 
8 Planificación de respuesta a incidentes 6.06 

Total 51.42 

Fuente. Elaboración propia.   
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Figura 21. Tiempo adicional por sprint al aplicar el marco de trabajo propuesto. 
 

De acuerdo con los resultados se tiene que incorporar las 8 actividades de seguridad en 

el proceso de desarrollo de software usando SCRUM (marco de trabajo propuesto), es 

de 51.42 horas, considerando que un día consta de 8 horas de trabajo ideales, en días da 

como resultado 6.43 días adicionales por sprint. 

6.5 Grado de Agilidad al Aplicar el Marco de Trabajo Propuesto 

Para validar en términos de agilidad el marco de trabajo propuesto se ha tomado en 

cuenta los siguientes factores de ponderación: años de experiencia en el desarrollo de 

soltare usando SCRUM, incorporación de un especialista en desarrollo de software 

seguro y tiempo adicional (dimensión tiempo). 

De acuerdo con el trabajo de investigación de los autores (Maqsood, & Bondavalli, 

2020) el grado de agilidad luego de aplicar las actividades de seguridad a un proceso de 

desarrollo de software usando SCRUM se calcula de acuerdo con la siguiente fórmula: 
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AAAS= [(ART1+ART2+…+ARTn) ÷ n]*AOM 

Donde por sus siglas en inglés: 

AAAS: Agility After Application of Security (agilidad después de aplicar actividades 

de seguridad) 

ART: Agility Reduction Tolerance (tolerancia a la reducción de agilidad, calculado 

como grado de agilidad de cada actividad de seguridad) 

AOM: Actual Agility of Model (agilidad de actual de SCRUM 0.7)  

Reemplazamos en la fórmula los valores de ART de las ocho actividades de seguridad 

tomadas en cuenta en el marco de trabajo propuesto. 

AAAS = [(0.75+0.89+0.87+0.83+0.88+0.85+0.86+0.81) ÷8] * 0.7 

AAAS = (6.74÷8) * 0.7 

AAAS = 0.59 

 
El valor del grado de agilidad después de aplicar actividades de seguridad (AAAS), en 

el trabajo de investigación de los autores (Maqsood, & Bondavalli, 2020) es de 0.59. 

6.5.1 Cálculo del factor de ponderación de incorporación de un 

especialista en desarrollo de software seguro respecto al grado de 

agilidad al aplicar el marco de trabajo propuesto 

Para el cálculo del factor de ponderación de incorporación de un especialista en 

desarrollo de software seguro basado en su experiencia desarrollando software con 

SCRUM se toma como base el resultado de la encuesta aplicada en el presente trabajo 
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de investigación, y la fórmula aplicada en el trabajo de investigación de los autores 

(Maqsood, & Bondavalli, 2020), usando una ponderación del 1 al 5: 

La ponderación 5 se asigna a la categoría A que corresponde a los profesionales o 

especialistas con más de 10 años de experiencia, la ponderación 4 a la categoría B que 

corresponde a los profesionales o especialistas con más de 7 y menos de 10 años de 

experiencia, la ponderación 3 a la categoría C que corresponde a los profesionales o 

especialistas con más de 5 y menos de 7 años de experiencia, la ponderación 2 a la 

categoría D que corresponde a los profesionales o especialistas con más de 3 y menos 

de 5 años de experiencia, la ponderación 1 a la categoría E que corresponde a los 

profesionales o especialistas con menos de 3 años de experiencia. 

Formula basada en el trabajo de investigación de (Maqsood, & Bondavalli, 2020): 

FIEDS= {[(Suma de valores de categoría A*5+Suma de valores de categoría B*4+          

Suma de valores de categoría C*3+Suma de valores de categoría D*2+Suma de valores 

de categoría E*1) ÷ (Frecuencia de categoría A*5+Frecuencia de categoría B*4+ 

Frecuencia de categoría C*3+ Frecuencia de categoría D*2+ Frecuencia de categoría 

E*1)] ÷8} * AAAS 

FIEDS=Factor de Incorporación de Especialista en Desarrollo Seguro 

Del resultado de la encuesta se tiene: 

Frecuencia de categoría A=5 

Frecuencia de categoría B=6 

Frecuencia de categoría C=8 

Frecuencia de categoría D=18 

Frecuencia de categoría E=8 
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La suma de valores (para la incorporación de un especialista en desarrollo de software 

seguro), marcados por los expertos de la categoría A=23, la suma de valores marcados 

por los expertos de la categoría B=29, la suma de valores marcados por los expertos de 

la categoría C=39, la suma de valores marcados por los expertos de la categoría D=77, 

la suma de valores marcados por los expertos de la categoría E=36. 

 

Reemplazando en la formula: 

 

FIEDS = {[(23*5+29*4+39*3+77*2+36*1) ÷ (5*5+6*4+8*3+18*2+8*1)] ÷8} * 

AAAS 

FIEDS = [(538÷117) ÷ 8]* AAAS 

FIEDS = (0.575) (0.59) 

FIEDS = 0.34 

Por tanto, el valor obtenido para el factor de incorporación de especialista en desarrollo 

seguro (FIEDS), en el marco de trabajo propuesto es igual a 0.34. 

6.5.2 Cálculo del factor de ponderación de la dimensión tiempo 

El factor de ponderación en función al tiempo adicional por sprint al aplicar el marco de 

trabajo propuesto se obtiene tomando en cuenta la dimensión tiempo (expresado en 

días), luego de incorporar las actividades de seguridad durante el proceso de desarrollo 

(sección 6.4), y aplicando la siguiente fórmula: 

FDT= (DT ÷ Días ideales por sprint) * AAAS 

Donde: 
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FDT= Factor de ponderación de la dimensión tiempo 

DT= Dimensión tiempo (sección 6.4) 

Reemplazando los valores en la fórmula: 

FDT = (6.43 ÷ 30) * 0.59 

FDT= 0.214 *0.59 

FDT = 0.13 

Por tanto, luego de aplicar la fórmula se obtiene que el valor del factor de ponderación 

basado en la dimensión tiempo es de -0.13 (aproximación al centésimo), con signo 

negativo dado que la integración de actividades de seguridad requiere un tiempo 

adicional por sprint. 

FDT = -0.13 

6.5.3 Cálculo del grado de agilidad aplicando los factores de ponderación 

El grado de agilidad luego de aplicar el marco de trabajo propuesto (considerando los 

factores de ponderación), se obtiene sumando: el grado de agilidad obtenido en el trabajo 

de investigación de (Maqsood, & Bondavalli, 2020), donde AAAS=0.59, el factor de 

ponderación de incorporar un especialista de desarrollo seguro al proceso y el factor de 

ponderación de la dimensión tiempo; tomando en cuenta que al incorporar un 

especialista de desarrollo seguro la agilidad del proceso se ve impactada positivamente 

en tanto que incorporar las actividades de seguridad demandan de un tiempo adicional 

por lo que se le asigna un signo negativo (ver Cuadro 18). 

Por tanto, por lo descrito en el párrafo anterior el grado de agilidad luego de aplicar el 

marco de trabajo propuesto (AAAS’) se obtiene aplicando la siguiente fórmula 
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AAAS’=AAAS+FIEDS-FDT 

Cuadro 18. Datos para determinar el grado de agilidad 
 

AAAS FIEDS 
 (+) 

FDT          
(-) 

 
0.59 

 
0.34 

 
0.13 

Fuente. Elaboración propia.   

AAAS’ = 0.59+0.34-0.13 

AAAS’= 0.80 

Luego de reemplazar los valores en la fórmula el grado de agilidad aplicando el marco 

de trabajo propuesto (AAAS9) es 0.80. 

 

Figura 22. Grado de agilidad al aplicar el marco de trabajo propuesto (aplicando 
factores de ponderación). 

Para determinar qué tan ágil es el marco de trabajo propuesto en una escala de 0 a 1 se 

tiene: 

0.9< AAAS9<1.0=Muy Ágil 
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0.7< AAAS9<0.9= Ágil 
 
0.5< AAAS9<0.7= Ligeramente Ágil 
 
0.0< AAAS9<0.5= Nada Ágil 
 
Dado que AAAS9=0.80, se observa que el marco de trabajo propuesto se mantiene como 
Ágil. 

6.6 Implementación del Marco de Trabajo Propuesto 

Se inició la aplicación del marco de trabajo propuesto en la adecuación al nuevo marco 

legal del Sistema Catastral Rural (SCR) en el Ministerio de Desarrollo Agrario y Riego 

(Sprint 1), este sistema informático consolida la información legal y geoespacial de los 

predios rurales del Perú. Su objetivo es proveer un registro único, actualizado y 

accesible para ciudadanos, gobiernos regionales (GORE) y entidades como SUNARP, 

facilitando la formalización de la propiedad, la titulación y la toma de decisiones sobre 

desarrollo agrario. La aplicación del marco propuesto al desarrollo del sistema catastral 

rural abarca las siguientes actividades de desarrollo seguro de software: (1) Políticas de 

Desarrollo Seguro de Software, (2) Identificación de Roles (3) Modelado de Amenazas, 

(4) Análisis de Riesgos de Seguridad (Identificación de Ataques) y Análisis de 

Requisitos de Seguridad, (5) Análisis Estático de Código y Pruebas de Penetración (se 

detallan en el Anexo 5). Las mejoras identificadas en este Sprint 1 son: 

• Cumplimiento normativo y alineación institucional 

o El marco propuesto se alinea completamente con la Política SGSI-PO-021 

del MIDAGRI (Anexo 5), especialmente en lo relativo a: 

­ Codificación segura. 
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­ Modelado de amenazas. 
­ Análisis de riesgos y requisitos de seguridad. 
­ Pruebas de seguridad (SAST/DAST). 
­ Gestión de sesiones, autenticación y autorización. 
 

o Esto facilita la adecuación del sistema catastral al marco legal vigente, 

especialmente en lo relacionado con la protección de datos geoespaciales y 

personales de productores rurales. 

• Reducción de vulnerabilidades desde fases tempranas 

o El enfoque propuesto incorpora actividades como modelado de amenazas, 

análisis estático de código, historias de abuso, y pruebas de penetración, 

alineado con el OWASP Top 10. 

o Se previene proactivamente: 

­ Inyecciones SQL/XSS. 
­ Accesos no autorizados a datos catastrales. 
­ Fallas de control de acceso o autenticación. 
 

• Agilidad preservada con seguridad integrada 

o El marco equilibra seguridad y agilidad, permitiendo a los equipos SCRUM 

incorporar actividades seguras sin sacrificar velocidad ni flexibilidad, por 

tanto el impacto sobre la velocidad de entrega por sprint es bajo. 

• Fortalecimiento de capacidades del equipo 

o Se promueve la incorporación de un especialista en desarrollo seguro en el 

equipo SCRUM. 

o Mejora la madurez del equipo en seguridad y garantiza el cumplimiento del 

SGSI. 

• Trazabilidad y resiliencia 

o Mejora la trazabilidad del ciclo de vida del software y fortalece la capacidad 

de recuperación ante incidentes mediante: 

­ Logging seguro. 
­ Respuesta ante incidentes bien definida. 
­ Gestión de versiones y cambios segura. 
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• Beneficio estimado 

o Reducción significativa del riesgo de ataques y costos derivados (cada 

vulnerabilidad crítica no detectada puede ocasionar costos significativos en 

daños y/o sanciones). 

o Mayor confianza institucional y cumplimiento de normativa en proyectos 

financiados por el Estado y cooperantes. 

Del análisis de costo-beneficio presentado en el capítulo VI de la tesis (especialmente 

en la sección 6.2.4 y 6.3), los costos identificados de aplicar el marco de trabajo 

propuesto en el sprint 1 en el desarrollo de la adecuación del Sistema Catastral Rural 

(SCR) del MIDAGRI: 

• Costo directo (por sprint) 

o Tiempo adicional a las planificadas por todas las actividades de seguridad 

implementadas en el sprint 1, depende la inversión adicional en contar con 

personal especializado en prácticas de desarrollo seguro. 

• Inversión adicional 

o La incorporación de un especialista en desarrollo seguro demandará de un 

presupuesto adicional de: ~S/. 8,000 mensuales. 

o La capacitación en desarrollo seguro de software demandará de un 

presupuesto adicional de: ~S/. 12,000 por taller técnico (para todo el 

equipo). 
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CAPÍTULO VII. DISCUSIÓN 

De los autores (Maqsood, & Bondavalli, 2020) y (Sharma, & Bawa, 2020) se 

seleccionaron 8 actividades de seguridad basados en el grado de agilidad, costo 

beneficio respectivamente y del análisis a los resultados del instrumento del presente 

trabajo de investigación se obtuvo el tiempo adicional que demanda el incorporar las 

actividades de seguridad en proceso de desarrollo de software web, así como la relación 

costo-beneficio de incorporar la actividad <Modelado de Amenazas= (Ver Cuadro 19). 

Cuadro 19. Resultado final de incorporar las actividades de seguridad en el marco 
de trabajo propuesto 
 

N Actividades de Seguridad  Agilidad Costo Beneficio 
Tiempo 
(Horas) 

1 
Educación y sensibilización en 
materia de seguridad 

0.75  
Poco 

Costoso  

Muy 
Beneficioso  

6.61 

2 
Identificación de Roles 0.89 Costoso Muy 

Beneficioso 
5.04 

3 
Modelado de amenazas 0.88 Costoso Muy 

Beneficioso 
6.80 

4 
Análisis de riesgos de 
seguridad (Identificación de 
ataques) 

0.87  
Costoso  

Muy 
Beneficioso 

6.10 

5 
Análisis de requisitos de 
seguridad 

0.83  
Costoso  

Muy 
Beneficioso 

6.06 
 

6 
Análisis estático de código 0.85 Poco 

Costoso 
Muy 

Beneficioso 
7.47 

7 
Pruebas de penetración 0.86 Poco 

Costoso 
Muy 

Beneficioso 
7.28 

8 
Planificación de respuesta a 
incidentes 

0.81 Poco 
Costoso 

Muy 
Beneficioso 

6.06 

Fuente. Elaboración propia.   
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De los resultados obtenidos en el presente trabajo de investigación, a continuación, se 

presenta la discusión sobre costo-beneficio, dimensión tiempo, incorporación de un 

especialista en desarrollo seguro y el grado de agilidad al aplicar el marco de trabajo 

propuesto. 

7.1  Sobre costo y beneficio 

Las preguntas sobre costo y beneficio incluidas en la encuesta a profesionales y expertos 

en desarrollo de software web respecto a la incorporación de la actividad de 'Modelado 

de Amenazas' en el marco de trabajo propuesto, se realizaron con el objetivo de 

determinar su viabilidad en términos de costo-beneficio. Esto permite evaluar qué tan 

costosa y beneficiosa es la incorporación del 'Modelado de Amenazas' durante el 

proceso de desarrollo y complementarlo con el análisis de costo-beneficio obtenido para 

las otras siete actividades de seguridad, según el trabajo de Sharma & Bawa (2020). De 

esta manera, se completa la evaluación costo-beneficio de las ocho actividades de 

desarrollo seguro consideradas en el marco de trabajo propuesto. 

Las encuestas (subsección 6.3.3), revelan que la actividad de seguridad <Modelado de 

Amenazas= presenta un alto beneficio en relación con su costo (esfuerzo). En conjunto 

estas actividades que se incorporan al marco de trabajo propuesto no solo reducen 

significativamente las vulnerabilidades, sino que también mejoran la calidad del 

software desarrollado. El beneficio percibido, medido en términos de mitigación de 

riesgos y aumento de la robustez del software, justifica plenamente los costos iniciales 

asociados con la implementación de estas prácticas. 
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7.2 Sobre Dimensión Tiempo 

Incorporar las actividades de seguridad en el proceso de desarrollo de software web 

usando SCRUM demandan de un tiempo adicional del ya requerido para el desarrollo 

de las actividades relacionadas a las funcionalidades, esto impacta de una manera en la 

agilidad del proceso toda vez que la velocidad ya no será la misma, para poder 

determinar en cuanto tiempo en promedio se incrementa (en horas), se realizó la 

encuesta a los profesionales y/o expertos en desarrollo de software web usando 

SCRUM. Del análisis a los resultados de la encuesta (sección 6.4), se obtiene que el 

tiempo adicional al aplicar el marco de trabajo propuesto por sprint se incrementa en un 

aproximado de 51.42 horas, considerando que los días ideales por sprint son 30 y cada 

día es de 8 horas ideales, el tiempo adicional expresado en días es de 6.43 días, lo que 

representa un incremento en términos porcentuales de 21.4% del tiempo por sprint, por 

tanto, en base a los resultados de la encuesta  el factor de ponderación de la dimensión 

tiempo obtenido es de -0.13 (sección 6.4), con signo negativo dado que la integración 

de actividades de seguridad requiere un tiempo adicional por sprint, pero este tiempo es 

manejable y no afecta negativamente la productividad del equipo. Actividades como el 

análisis estático de código y la planificación de respuesta a incidentes fueron 

identificadas como las que requieren más tiempo, mientras que la identificación de roles 

y la educación en seguridad pueden integrarse más fácilmente sin grandes 

interrupciones. 



111 

 

 

 

7.3 Sobre la Incorporación de un Especialista en Desarrollo 

Seguro 

El marco de trabajo propuesto incluye la incorporación de un especialista en desarrollo 

de software seguro, cuyo rol principal es desarrollar y mejorar las políticas y buenas 

prácticas de seguridad, capacitar al equipo en desarrollo seguro, y garantizar el 

cumplimiento de estas políticas y prácticas. En resumen, este especialista asegura la 

aplicación del marco de trabajo propuesto a lo largo de todo el proceso de desarrollo de 

software. La participación del especialista en desarrollo seguro impacta positivamente 

en la agilidad del proceso, ya que fortalece al equipo, haciéndolo más competente en las 

prácticas y actividades de desarrollo seguro. 

Para evaluar la aceptación de esta incorporación, se planteó en la encuesta una pregunta 

a los expertos y especialistas sobre su acuerdo con la inclusión de un especialista en 

desarrollo seguro en el equipo de SCRUM. Los resultados de la encuesta (subsección 

6.2.3) mostraron que el 60% está totalmente de acuerdo, el 37.8% está de acuerdo, y 

solo el 2.2% está totalmente en desacuerdo. En general, el 97.8% de los encuestados 

considera que se debe incorporar un especialista en desarrollo seguro al equipo. 

Dado este resultado, y basado en el trabajo de investigación de Maqsood y Bondavalli 

(2020), se calculó el factor de ponderación para la incorporación del especialista en 

desarrollo seguro, obteniendo un valor de 0.34 (subsección 6.5.1). Este factor se utiliza 

para medir el grado de agilidad al aplicar el marco de trabajo propuesto (subsección 

6.5.3). 
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7.4 Sobre Grado de Agilidad 

Para calcular el grado de agilidad al aplicar el marco de trabajo propuesto, se 

consideraron dos factores: la incorporación de un especialista en desarrollo seguro y la 

dimensión del tiempo (el tiempo adicional requerido para implementar las actividades 

de desarrollo seguro). Basándose en el trabajo de investigación de Maqsood y 

Bondavalli (2020), se calculó el grado de agilidad (AAAS’), tras la implementación del 

modelo, obteniendo un valor de 0.80 (Subsección 6.5.3). Este resultado destaca el papel 

decisivo del especialista en desarrollo seguro en la aplicación del marco de trabajo 

propuesto. 

El grado de agilidad obtenido de 0.80 demuestra que el marco de trabajo propuesto 

mantiene su carácter ágil, (ver Figura 22). Además, en comparación con un grado de 

agilidad de 0.59 sin considerar los factores de ponderación (AAAS), se observa una 

mejora de 0.21 puntos. Esto confirma la importancia de tener en cuenta los factores de 

ponderación para lograr un desarrollo ágil y seguro. 
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CAPÍTULO VIII. CONCLUSIONES Y TRABAJOS FUTUROS 

8.1 Conclusiones 

• Se ha logrado diseñar y validar un marco de trabajo ligero para el desarrollo de 

software web seguro en metodologías agiles, que integre de manera efectiva un 

conjunto de actividades de seguridad de bajo costo y alto beneficio, sin 

comprometer el grado de agilidad del proceso, con el fin de mitigar 

vulnerabilidades desde las primeras fases del ciclo de vida del desarrollo. 

• Existe una preocupación constante por parte de la comunidad relacionada al 

desarrollo de software en encontrar alternativas de integración de actividades de 

seguridad en el proceso de desarrollo de software usando SCRUM (procesos 

ágiles). 

• Considerando el análisis de costo-beneficio al aplicar el marco de trabajo 

propuesto, se concluye que, aunque la incorporación de actividades de seguridad 

durante el proceso de desarrollo requiere un esfuerzo adicional, la literatura y los 

resultados obtenidos demuestran que su implementación es altamente 

beneficiosa. Esto significa que aplicar el marco de trabajo propuesto resulta en 

un producto de software web significativamente más seguro. 

• Incorporar un especialista en desarrollo de software seguro y que adicional a ello 

cuente con experiencia en procesos de desarrollo como SCRUM es un factor 

crucial que mejora significativamente la seguridad del producto final, el 

resultado de la encuesta aplicada en el presente trabajo de investigación revela 

que el 60% de encuestados está totalmente de acuerdo con su incorporación.  
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• Las encuestas revelaron que los especialistas en desarrollo de software seguro 

no solo mejoran la calidad del software, sino que también aumentan la 

conciencia y la cultura de seguridad dentro del equipo. Esto tiene un efecto 

multiplicador, ya que todos los miembros del equipo se vuelven más conscientes 

de los aspectos de seguridad, lo que reduce las probabilidades de cometer errores 

que puedan llevar a vulnerabilidades. 

• Un aporte y también factor crucial para obtener el grado de agilidad en la 

aplicación del marco de trabajo propuesto es haber considerado el factor tiempo 

adicional que demanda la incorporación de actividades de seguridad durante el 

proceso de desarrollo de software usando SCRUM. 

• El tiempo adicional requerido para incorporar actividades de seguridad varía 

según la actividad, pero en general, una planificación adecuada y la integración 

temprana de estas actividades minimizan el impacto negativo en la velocidad del 

equipo. Actividades como la educación en seguridad y la identificación de roles 

pueden ser más fáciles de integrar sin interrumpir significativamente el flujo de 

trabajo ágil, en conclusión, se puede afirmar que el tiempo adicional por sprint 

puede ser mitigado mediante una planificación adecuada. Esto asegura que las 

actividades de seguridad se conviertan en una parte integral del proceso de 

desarrollo, minimizando las interrupciones y manteniendo la eficiencia del 

equipo ágil. 

• La capacidad del marco propuesto para mantener un alto grado de agilidad 

mientras se integran actividades de seguridad demuestra que es posible combinar 

la seguridad con la agilidad, el resultado del presente trabajo de investigación 

(subsección 6.5.3), tomando en cuenta el factor de incorporación de un 

especialista en desarrollo de software seguro y el factor de tiempo adicional que 

demandan la incorporación las actividades de seguridad así lo demuestra. Esto 

refuerza la viabilidad del marco y su aplicabilidad en entornos de desarrollo de 

software que requieren tanto seguridad como rapidez en la entrega. 
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• Los resultados de las encuestas también destacaron que la implementación de 

estas actividades de seguridad, aunque tiene un costo asociado, es percibida 

como una inversión necesaria para garantizar la seguridad y fiabilidad del 

software. La percepción de un alto beneficio en términos de reducción de riesgos 

y aumento de la confianza en el producto final refuerza la viabilidad del marco 

propuesto. 

• Los resultados obtenidos de las encuestas respaldan la viabilidad y los beneficios 

de integrar prácticas de seguridad en el desarrollo ágil, asegurando que el 

software producido sea robusto y confiable sin comprometer la eficiencia del 

proceso ágil. 

• La implementación piloto del marco de trabajo en el desarrollo del Sistema 

Catastral Rural (SCR) del MIDAGRI demuestra su viabilidad técnica y 

organizacional. Durante el desarrollo (tres sprints completos), se integraron de 

manera incremental las actividades de seguridad (descritas en el Anexo 5), sin 

comprometer el ritmo de entrega. La integración de estas actividades de 

seguridad evidenció la identificación y reducción de vulnerabilidades críticas y 

de severidad media. 

Entre los aciertos se destacan: 

o Shift-left efectivo: Realizar el modelado de amenazas al inicio de cada 

sprint permitió detectar fallos de diseño antes de la codificación. 

o Cultura colaborativa: Las retrospectivas focalizadas en seguridad 

incrementaron la participación del equipo y mejoraron la trazabilidad de las 

historias de usuario seguras. 

o Backlog <híbrido=: Incorporar las historias de usuario relacionados a la 

seguridad, como resultado del análisis de requisitos, en una única lista de 

tareas pendientes disminuye el retrabajo y el costo de corregir fallos tardíos. 

Las oportunidades de mejora identificadas incluyen: 

o Profundizar la formación del equipo en prácticas DevSecOps para reducir 

la dependencia del especialista externo. 
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o Ampliar la cobertura de pruebas de carga y resiliencia frente a ataques de 

denegación de servicio, aspecto aún poco automatizado. 

o Refinar los indicadores de valor de negocio, de modo que las métricas de 

seguridad se correlacionen con la productividad y los niveles de servicio 

exigidos por MIDAGRI. 

o Automatizar los controles de análisis SAST/DAST en la misma <pipeline= 

para evitar retrabajos. 

8.2 Aportes de Este Trabajo 

El aporte de esta tesis es la propuesta de un marco de trabajo que permite desarrollar 

software web seguro sin comprometer el grado de agilidad de las metodologías ágiles, 

particularmente SCRUM, al incorporar actividades de seguridad, tomando como 

referencia los trabajos de investigación de (Maqsood, & Bondavalli, 2020) y (Sharma, 

& Bawa, 2020). En la actualidad, el desarrollo ágil de software prioriza la entrega rápida 

de productos, lo que a menudo deja de lado la seguridad, generando vulnerabilidades 

que pueden ser explotadas por atacantes. La investigación aborda esta deficiencia y 

plantea una solución efectiva y aplicable en la industria del desarrollo del software. 

8.2.1 ¿Qué problema resuelve esta tesis? 

En el desarrollo de software ágil, la seguridad suele tratarse al final del proceso o cuando 

ya han ocurrido incidentes. Esto genera altos costos en correcciones y riesgos 

significativos para las empresas y sus clientes. La tesis resuelve este problema al 

integrar actividades de seguridad dentro del flujo de trabajo de SCRUM, asegurando 
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que la protección del software no sea una tarea secundaria, sino una parte fundamental 

del desarrollo desde el inicio. 

8.2.2 ¿Cuál es su contribución principal? 

La investigación propone un conjunto de actividades de seguridad que pueden 

incorporarse en cada fase del proceso de desarrollo ágil sin afectar la productividad ni 

generar retrasos significativos. Se identificaron ocho prácticas de seguridad que tienen 

un bajo costo y alto beneficio, basadas en estudios previos y evaluaciones empíricas. 

Para validar la efectividad del marco propuesto, se realizó una encuesta entre 

profesionales del sector, midiendo su impacto en tres aspectos clave: 

1. Costo-beneficio de las actividades de seguridad. 

2. Tiempo adicional requerido para implementarlas en SCRUM. 

3. Grado de agilidad mantenido al aplicar la seguridad en el proceso de desarrollo. 

Los resultados demostraron que es posible mantener la rapidez de SCRUM y, al 

mismo tiempo, reducir vulnerabilidades de seguridad, optimizando los procesos de 

desarrollo sin que la seguridad se convierta en una barrera. 

8.2.3 Impacto y beneficios del aporte 

• Reducción de vulnerabilidades: Las empresas podrán desarrollar software más 

seguro sin afectar sus plazos de entrega. 

• Menores costos de corrección: Al integrar seguridad desde el inicio, se evitan 

gastos innecesarios en reparaciones posteriores. 

• Mayor confianza en los productos: Se mejora la reputación y fiabilidad de las 

aplicaciones web, evitando incidentes de seguridad que puedan afectar a los 

usuarios. 
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• Aplicabilidad real en la industria: El marco de trabajo puede ser adoptado 

fácilmente en empresas que usan metodologías ágiles. 

8.3 Trabajos Futuros 

• El marco de trabajo propuesto en el presente trabajo de investigación es un 

referente en el desarrollo de software seguro y puede ser la base para el 

desarrollo futuro de otros marcos de trabajo usando otras dimensiones, factores 

y variables que en este trabajo de investigación no se han contemplado, como 

por ejemplo considerar la dimensión costo en términos monetarios de incorporar 

actividades de seguridad en procesos de desarrollo ágil. 

• El marco de trabajo propuesto ofrece una base sólida para integrar la inteligencia 

artificial (IA) en los procesos de desarrollo de software seguro. Utilizando IA, 

se pueden analizar eficazmente los reportes de las principales amenazas, 

vulnerabilidades y malas prácticas en el desarrollo de software, así como realizar 

análisis de riesgos más detallados. El objetivo final de esta integración es 

alcanzar una mayor precisión y efectividad en los resultados del desarrollo de 

software seguro, mejorando así la seguridad y la confiabilidad de los sistemas 

desarrollados, en trabajos futuros se puede integrar la inteligencia artificial (IA) 

por ejemplo para: 

o Mediante algoritmos de aprendizaje profundo mejorar la precisión en la 

detección de vulnerabilidades durante el análisis estático de código. 

o Incorporar sistemas de IA que automaticen las pruebas de penetración, 

simulando ataques sofisticados que evolucionen constantemente para 

descubrir nuevas vulnerabilidades. 
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o Implementar IA para prever incidentes de seguridad y planificar respuestas 

más eficaces, utilizando análisis predictivos basados en datos históricos de 

seguridad. 

o Incorporar chatbots o asistentes virtuales impulsados por IA para 

proporcionar educación continua y asistencia en tiempo real sobre prácticas 

de seguridad a los desarrolladores. 

o Incorporar herramientas de IA para optimizar la planificación de sprints, 

incorporando actividades de seguridad de manera eficiente sin afectar 

negativamente la productividad del equipo. 
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ANEXOS 

ANEXO 1:  Cuestionario para determinar la incorporación de actividades de seguridad 

en el desarrollo de software usando SCRUM 

El presente cuestionario tiene el objetivo de recolectar información acerca de las actividades y/o 

prácticas de desarrollo seguro dentro de un proceso de desarrollo ágil (SCRUM), y está dirigido 

a los miembros de equipos de desarrollo de software con experiencia en el referido proceso. Con 

este cuestionario se espera obtener, bajo la experiencia del encuestado, datos más reales que 

permitan realizar el análisis respecto a las actividades de desarrollo seguro dentro de un proceso 

SCRUM y su impacto. 

El cuestionario está dividido en 7 secciones: La Sección 1 muestra los datos del encuestador y 

el modelo conceptual del marco de trabajo propuesto. La sección 2 relacionada a la causa, 

frecuencia y consecuencias de ataques a software web. La Sección 3 relacionada a la 

experiencia, que tienen los miembros de los equipos de desarrollo de software usando SCRUM. 

La Sección 4 relacionada a la incorporación de un especialista en desarrollo de software seguro 

en un proceso de desarrollo ágil usando SCRUM. La Sección 5 relacionada al costo que de 

incorporar la actividad de seguridad <Modelado de Amenazas= en SCRUM. La Sección 6 

relacionada al benefició que se obtendría el incorporar la actividad de seguridad <Modelado de 

Amenazas= en SCRUM. La Sección 7 corresponde tiempo adicional que demanda incorporar 

actividades de seguridad en el desarrollo con SCRUM. 

Las preguntas de la sección 2, 4, 5 y 6 deben contestarse de acuerdo con una calificación de 5 

valores, para recabar información referida: 

• Principal causa de ataque a un software web si durante su desarrollo no se incorporaron 
actividades de desarrollo de software seguro  
 

5 = Totalmente de Acuerdo 
4 = De Acuerdo 
3 = Neutral 
2 = En Desacuerdo 
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1 = Totalmente en Desacuerdo 
 

• Frecuencia de ataque a un software web si durante su desarrollo no se incorporaron 
actividades de desarrollo de software seguro. 
 
5 = Muy Frecuente 

4 = Frecuente 
3 = Neutral 
2 = Poco Frecuente 
1 = Nada Frecuente 
 

• Nivel de impacto (técnico y del negocio), ¿que se da en la organización como 
consecuencia de un ataque sobre un software web? 
 
5 = Nada Negativo 
4 = Poco Negativo 
3 = Neutral 
2 = Negativo 
1 = Totalmente Negativo 
 

• A la incorporación de un especialista en desarrollo de software seguro en un proceso de 
desarrollo ágil usando SCRUM. 

5 = Totalmente de Acuerdo 
4 = De Acuerdo 
3 = Neutral 
2 = En Desacuerdo 
1 = Totalmente en Desacuerdo 

 
• al costo y beneficio de incorporar la actividad de seguridad <Modelado de Amenazas= 

para contrarrestar las vulnerabilidades más comunes. 

5 = Nada Costoso 
4 = Poco Costoso 
3 = Neutral 
2 = Costoso 
1 = Muy Costoso 
 
5 = Muy Beneficioso 
4 = Beneficioso 
3 = Neutral 
2 = Poco Beneficioso 



130 

 

 

 

1 = Nada Beneficioso 
 

Sección 2: Causas, frecuencia y consecuencias de ataques a un software web 

En base a su experiencia en el desarrollo ágil de software con SCRUM responda: 

1. ¿Considera usted que una de las principales causas de ataques a un software web es que durante 
el proceso de su desarrollo no se incorporaron ACTIVIDADES DE DESARROLLO SEGURO? 
 

 Totalmente en Desacuerdo 

 En Desacuerdo 

 Neutral 

 De Acuerdo 

 Totalmente de Acuerdo 

  
 

2. ¿Con qué frecuencia sería atacado un software web si durante el desarrollo no se incorporaron 
ACTIVIDADES DE DESARROLLO SEGURO? 
 

 Nada Frecuente 

 Poco Frecuente 

 Neutral 

 Frecuente 

 Muy Frecuente 

 
 

3. ¿Cuál es el nivel de impacto que se da en una organización luego de producirse un ataque a su 
sistema informático?  
 

 Nada Negativo 

 Poco Negativo 

 Neutral 

 Negativo 

 Totalmente Negativo 
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Sección 3: Experiencia en Desarrollo de Software Usando SCRUM 

Conteste la siguiente pregunta relacionado a la experiencia en el desarrollo de software usando 

SCRUM, ya sea liderando el equipo de desarrollo o desempeñando cualquier otro rol.  

 
4. ¿Cuántos años de experiencia tiene en el desarrollo de software usando SCRUM?  

 

 Más de 10 años 

 Entre 7 y 10 años 

 Entre 5 y 7 años 

 Entre 3 y 5 años 

 Menor a 3 años 

  
 

Sección 4: Incorporar un Especialista en Desarrollo de software seguro usando SCRUM 

Basado en su experiencia en el desarrollo ágil con SCRUM conteste la siguiente pregunta. 

5. ¿Cuál es su posición respecto a la incorporación de un especialista en desarrollo seguro de 
software usando SCRUM? 
 

 Totalmente de Acuerdo 

 De Acuerdo 

 Neutral 

 En Desacuerdo 

 Totalmente en Desacuerdo 
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Sección 5: Costo de Incorporar la Actividad de Seguridad "Modelado de Amenazas" en 

SCRUM 

La actividad de seguridad "Modelado de Amenazas" permite identificar y 
clasificar sistemáticamente las amenazas que tienen más probabilidades de afectar a un sistema.  

Incorporar la actividad de seguridad "Modelado de Amenazas" en el proceso de desarrollo con 

SCRUM demanda de un costo adicional (esfuerzo o grado de dificultad).  

En base a su experiencia en el desarrollo con SCRUM responda la siguiente pregunta. 

 
6. ¿Qué tan costoso considera usted que significaría incorporar la actividad de 

seguridad "Modelado de Amenazas" durante el proceso de desarrollo de software usando 
SCRUM? 
 

 Nada Costoso 

 Poco Costoso 

 Neutral 

 Costoso 

 Muy Costoso 

 
 

Sección 5: Beneficio de Incorporar la Actividad de Seguridad "Modelado de Amenazas" en 

SCRUM 

Incorporar la actividad de seguridad "Modelado de Amenazas" en el desarrollo de software con 
SCRUM para mitigar las vulnerabilidades genera un beneficio.  

Al respecto en base a su experiencia en el desarrollo ágil de software con SCRUM responda la 

siguiente pregunta. 
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7. ¿Qué tan beneficioso considera usted que significaría incorporar la actividad de 

seguridad "Modelado de Amenazas" durante el proceso de desarrollo de software usando 
SCRUM?  
 

 Muy Beneficioso 

 Beneficioso 

 Neutral 

 Poco Beneficioso 

 Nada Beneficioso 

  
 

Sección 7:  Tiempo Adicional que Demanda Incorporar Actividades de Seguridad en el 

Desarrollo con SCRUM 

El incorporar actividades de seguridad en el desarrollo de software usando SCRUM para mitigar las 
amenazas, demanda de un tiempo adicional sobre el que ya se tiene comprometido para el desarrollo 
de la funcionalidad. 

En ese sentido, tomando en cuenta que estas actividades se deben realizar durante todo el proceso de 

desarrollo con SCRUM y en base a su experiencia responda la siguiente pregunta. 

 
8. Educación y Entrenamiento en Políticas y Actividades de Desarrollo 

Seguro para concientizar el equipo de desarrollo en prácticas de desarrollo seguro, así como 
socializar las políticas y requisitos de seguridad de alto nivel, en ese sentido responda la 
siguiente pregunta. 
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Entrenamiento en Políticas y Actividades de Desarrollo Seguro" durante el 
proceso de desarrollo con SCRUM? 

 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 
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 Menos de 2 horas 

  

  
 

 
9. Identificación de Roles, Identificación de Roles, La identificación de roles es importante 

porque ayuda a garantizar que los usuarios solo tengan acceso a los datos y sistemas a los que 
necesitan acceder. Esto ayuda a proteger los datos de los usuarios de acceso no autorizado y 
también ayuda a proteger los sistemas de ataques posibles ataques. 
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Identificación de Roles" durante el proceso de desarrollo con SCRUM? 
 

 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 

  
 

 
10. Análisis de Riesgos de Seguridad (Identificación de Ataques), el objetivo de esta actividad 

de seguridad es identificar las amenazas, a las que podría estar expuesto el sistema informático, 
para ello se definen escenarios de amenazas expresadas como Historias de Abuso, luego estas 
se categorizan y son clasificadas en función a los riesgos. 
 
Un ejemplo de Historia de Abuso puede ser: <Yo como atacante deseo utilizar la denegación 
de servicio para hacer inaccesible al sistema=, tomando en cuenta lo descrito responda a la 
siguiente pregunta.  
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de seguridad 
"Análisis de Riesgos de Seguridad (Identificación de Ataques)" durante el proceso de 
desarrollo con SCRUM? 
 

 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 
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11. Análisis de Requisitos de Seguridad, el objetivo de esta actividad identificar las 
contramedidas o requisitos de seguridad (controles, políticas) y determinar su mitigación para 
evitar que una amenaza se materialice, los requisitos de seguridad identificados se formulan y 
describen como historias de usuario relacionadas a la seguridad. 
 
Un ejemplo de historia de usuario relacionado a la seguridad puede ser: <Yo como cliente 
deseo que mis datos sean protegidos para no ser divulgados a otros clientes o personas 
desconocidas=, tomando en cuenta lo descrito responda a la siguiente pregunta.  
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Análisis de Requisitos de Seguridad durante el proceso de desarrollo con 
SCRUM? 

 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 

  
 

 
12. La actividad de seguridad "Modelado de Amenazas" tiene como objetivo identificar las 

vulnerabilidades del sistema que pueden ser explotadas por atacantes y desarrollar controles 
para mitigar estas vulnerabilidades. 
 
El proceso de modelado de amenazas está compuesto por: 

• Descomposición de la propuesta de solución en términos de seguridad (desarrollo de 
diagrama de flujo de datos-DFD). 

• Análisis de riesgos de seguridad (identificación de ataques). 
• Análisis de requisitos de seguridad (Mitigación) 
• Validación de la Mitigación. 

En ese sentido responda a la siguiente pregunta. 
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Modelado de Amenazas" durante el proceso de desarrollo con SCRUM? 
 

 Más de 10 horas 
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 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 

  
 

 
13. La actividad de seguridad "Análisis estático de código" se realiza para encontrar errores, 

incluidos errores de programación, errores de lógica y vulnerabilidades de seguridad. 
 
Ejemplos de análisis estático de código pueden ser: Desbordamientos de búfer, inyección de 
código y ataques de tiempo de ejecución. 
 
En ese sentido responda a la siguiente pregunta. 
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Análisis estático de código" durante el proceso de desarrollo con SCRUM? 
 

 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 

  
 

 
14. La actividad de seguridad "Pruebas de Penetración" son una forma de evaluar la seguridad de 

un sistema informático simulando un ataque de un hacker. Los pentesters intentan encontrar y 
explotar vulnerabilidades en el sistema para comprometerlo y obtener acceso no autorizado, se 
realiza antes de la puesta en producción del sistema. 
 
Las pruebas de penetración pueden ayudar a identificar una amplia gama de vulnerabilidades, 
incluidas: vulnerabilidades de seguridad de red, vulnerabilidades de seguridad web, 
vulnerabilidades de seguridad de aplicaciones, vulnerabilidades de seguridad de bases de datos. 
 
En ese sentido responsa a la siguiente pregunta. 
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Pruebas de Penetración" durante el proceso de desarrollo con SCRUM? 
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 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 

  
 

 
15. La actividad de seguridad "Planificación de Respuesta a Incidentes" consiste en definir un 

plan y procedimiento de respuesta ante incidentes de seguridad teniendo como base una política 
de gestión de incidentes de seguridad de los activos o sistemas informáticos. 
 
En ese sentido responda a la siguiente pregunta. 
 
¿Qué tiempo adicional considera usted que demandaría incorporar la actividad de 
seguridad "Planificación de Respuesta a Incidentes" durante el proceso de desarrollo con 
SCRUM? 
 

 Más de 10 horas 

 Entre 8 y 10 horas 

 Entre 5 y 8 horas 

 Entre 2 y 5 horas 

 Menos de 2 horas 
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ANEXO 2:  Validación de cuestionario propuesto 
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ANEXO 3:  Resultado de cuestionario para validar el marco de trabajo propuesto 
 

 
 

 



145 

 

 

 

 
 

 



146 

 

 

 

 

 

 

 



147 

 

 

 

 

 

 



148 

 

 

 

 

 

 



149 

 

 

 

 

 



150 

 

 

 

 ID 

¿Considera usted que una 
de las principales causas 
de ataques a un software 
web es que durante el 
proceso de su desarrollo 
no se incorporaron 
ACTIVIDADES DE 
DESARROLLO 
SEGURO? 

¿Con qué 
frecuencia sería 
atacado un software 
web si durante el 
desarrollo no se 
incorporaron 
ACTIVIDADES DE 
DESARROLLO 
SEGURO? 

¿Cuál es el nivel 
de impacto que se 
da en una 
organización 
luego de 
producirse un 
ataque a su 
sistema 
informático?  

¿Cuántos años de 
experiencia tiene 
en el desarrollo de 
software usando 
SCRUM? 

¿Cuál es su posición 
respecto a la 
incorporación de un 
especialista en desarrollo 
seguro de software usando 
SCRUM? 

¿Qué tan costoso 
considera usted que 
significaría incorporar 
la actividad de 
seguridad "Modelado 
de Amenazas" durante 
el proceso de desarrollo 
de software usando 
SCRUM? 

¿Qué tan beneficioso considera 
usted que significaría 
incorporar la actividad de 
seguridad "Modelado de 
Amenazas" durante el proceso 
de desarrollo de software 
usando SCRUM? 

1 Totalmente en Desacuerdo Frecuente Totalmente 
Negativo 

Entre 7 y 10 años De Acuerdo Muy Costoso Beneficioso 

2 De Acuerdo Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Costoso Muy Beneficioso 

3 Totalmente de Acuerdo Frecuente Negativo Entre 3 y 5 años Totalmente de Acuerdo Costoso Muy Beneficioso 

4 Totalmente de Acuerdo Muy Frecuente Negativo Entre 5 y 7 años Totalmente de Acuerdo Neutral Muy Beneficioso 

5 Totalmente de Acuerdo Muy Frecuente Totalmente 
Negativo 

Menor a 3 años Totalmente de Acuerdo Nada Costoso Muy Beneficioso 

6 De Acuerdo Frecuente Negativo Entre 3 y 5 años De Acuerdo Poco Costoso Muy Beneficioso 

7 De Acuerdo Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Neutral Muy Beneficioso 

8 De Acuerdo Frecuente Negativo Entre 3 y 5 años De Acuerdo Neutral Beneficioso 

9 De Acuerdo Frecuente Negativo Menor a 3 años Totalmente de Acuerdo Neutral Muy Beneficioso 

10 Totalmente de Acuerdo Muy Frecuente Totalmente 
Negativo 

Entre 5 y 7 años Totalmente de Acuerdo Neutral Muy Beneficioso 

11 Totalmente de Acuerdo Frecuente Negativo Entre 3 y 5 años De Acuerdo Poco Costoso Beneficioso 

12 De Acuerdo Neutral Totalmente 
Negativo 

Menor a 3 años Totalmente de Acuerdo Neutral Muy Beneficioso 

13 Totalmente en Desacuerdo Frecuente Totalmente 
Negativo 

Entre 5 y 7 años Totalmente de Acuerdo Neutral Muy Beneficioso 
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 ID 

¿Considera usted que una 
de las principales causas 
de ataques a un software 
web es que durante el 
proceso de su desarrollo 
no se incorporaron 
ACTIVIDADES DE 
DESARROLLO 
SEGURO? 

¿Con qué 
frecuencia sería 
atacado un software 
web si durante el 
desarrollo no se 
incorporaron 
ACTIVIDADES DE 
DESARROLLO 
SEGURO? 

¿Cuál es el nivel 
de impacto que se 
da en una 
organización 
luego de 
producirse un 
ataque a su 
sistema 
informático?  

¿Cuántos años de 
experiencia tiene 
en el desarrollo de 
software usando 
SCRUM? 

¿Cuál es su posición 
respecto a la 
incorporación de un 
especialista en desarrollo 
seguro de software usando 
SCRUM? 

¿Qué tan costoso 
considera usted que 
significaría incorporar 
la actividad de 
seguridad "Modelado 
de Amenazas" durante 
el proceso de desarrollo 
de software usando 
SCRUM? 

¿Qué tan beneficioso considera 
usted que significaría 
incorporar la actividad de 
seguridad "Modelado de 
Amenazas" durante el proceso 
de desarrollo de software 
usando SCRUM? 

14 De Acuerdo Frecuente Totalmente 
Negativo 

Entre 5 y 7 años Totalmente de Acuerdo Costoso Muy Beneficioso 

15 De Acuerdo Frecuente Negativo Entre 3 y 5 años Totalmente en Desacuerdo Neutral Beneficioso 

16 En Desacuerdo Frecuente Negativo Entre 3 y 5 años De Acuerdo Costoso Neutral 

17 De Acuerdo Frecuente Poco Negativo Entre 5 y 7 años Totalmente de Acuerdo Poco Costoso Muy Beneficioso 

18 En Desacuerdo Frecuente Negativo Entre 5 y 7 años De Acuerdo Costoso Beneficioso 

19 Totalmente de Acuerdo Muy Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Poco Costoso Muy Beneficioso 

20 Totalmente de Acuerdo Frecuente Negativo Menor a 3 años De Acuerdo Costoso Beneficioso 

21 Totalmente de Acuerdo Frecuente Negativo Menor a 3 años De Acuerdo Neutral Beneficioso 

22 Totalmente de Acuerdo Frecuente Totalmente 
Negativo 

Menor a 3 años De Acuerdo Poco Costoso Muy Beneficioso 

23 Totalmente en Desacuerdo Neutral Totalmente 
Negativo 

Menor a 3 años De Acuerdo Neutral Beneficioso 

24 Totalmente de Acuerdo Neutral Totalmente 
Negativo 

Entre 5 y 7 años Totalmente de Acuerdo Nada Costoso Muy Beneficioso 

25 Totalmente de Acuerdo Neutral Totalmente 
Negativo 

Más de 10 años Totalmente de Acuerdo Poco Costoso Muy Beneficioso 

26 Totalmente de Acuerdo Frecuente Totalmente 
Negativo 

Menor a 3 años Totalmente de Acuerdo Costoso Muy Beneficioso 

27 De Acuerdo Muy Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Poco Costoso Muy Beneficioso 

28 Totalmente de Acuerdo Muy Frecuente Totalmente 
Negativo 

Entre 7 y 10 años Totalmente de Acuerdo Costoso Muy Beneficioso 

29 De Acuerdo Frecuente Negativo Entre 7 y 10 años Totalmente de Acuerdo Poco Costoso Beneficioso 
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 ID 

¿Considera usted que una 
de las principales causas 
de ataques a un software 
web es que durante el 
proceso de su desarrollo 
no se incorporaron 
ACTIVIDADES DE 
DESARROLLO 
SEGURO? 

¿Con qué 
frecuencia sería 
atacado un software 
web si durante el 
desarrollo no se 
incorporaron 
ACTIVIDADES DE 
DESARROLLO 
SEGURO? 

¿Cuál es el nivel 
de impacto que se 
da en una 
organización 
luego de 
producirse un 
ataque a su 
sistema 
informático?  

¿Cuántos años de 
experiencia tiene 
en el desarrollo de 
software usando 
SCRUM? 

¿Cuál es su posición 
respecto a la 
incorporación de un 
especialista en desarrollo 
seguro de software usando 
SCRUM? 

¿Qué tan costoso 
considera usted que 
significaría incorporar 
la actividad de 
seguridad "Modelado 
de Amenazas" durante 
el proceso de desarrollo 
de software usando 
SCRUM? 

¿Qué tan beneficioso considera 
usted que significaría 
incorporar la actividad de 
seguridad "Modelado de 
Amenazas" durante el proceso 
de desarrollo de software 
usando SCRUM? 

30 Totalmente de Acuerdo Frecuente Totalmente 
Negativo 

Entre 3 y 5 años De Acuerdo Neutral Muy Beneficioso 

31 Neutral Frecuente Negativo Entre 7 y 10 años Totalmente de Acuerdo Neutral Muy Beneficioso 

32 Totalmente de Acuerdo Muy Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Neutral Neutral 

33 De Acuerdo Frecuente Totalmente 
Negativo 

Más de 10 años De Acuerdo Costoso Muy Beneficioso 

34 Totalmente de Acuerdo Frecuente Negativo Entre 3 y 5 años De Acuerdo Costoso Muy Beneficioso 

35 De Acuerdo Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Neutral Muy Beneficioso 

36 Totalmente de Acuerdo Frecuente Totalmente 
Negativo 

Más de 10 años Totalmente de Acuerdo Neutral Muy Beneficioso 

37 Totalmente de Acuerdo Frecuente Negativo Entre 7 y 10 años Totalmente de Acuerdo Costoso Muy Beneficioso 

38 Totalmente en Desacuerdo Frecuente Negativo Más de 10 años Totalmente de Acuerdo Poco Costoso Beneficioso 

39 De Acuerdo Poco Frecuente Nada Negativo Más de 10 años De Acuerdo Poco Costoso Beneficioso 

40 Totalmente de Acuerdo Frecuente Totalmente 
Negativo 

Entre 3 y 5 años De Acuerdo Costoso Beneficioso 

41 En Desacuerdo Muy Frecuente Negativo Entre 5 y 7 años Totalmente de Acuerdo Poco Costoso Beneficioso 

42 Totalmente en Desacuerdo Muy Frecuente Negativo Entre 7 y 10 años Totalmente de Acuerdo Costoso Muy Beneficioso 

43 De Acuerdo Frecuente Negativo Entre 3 y 5 años De Acuerdo Neutral Beneficioso 

44 De Acuerdo Muy Frecuente Totalmente 
Negativo 

Entre 3 y 5 años De Acuerdo Costoso Muy Beneficioso 

45 Totalmente de Acuerdo Frecuente Totalmente 
Negativo 

Entre 3 y 5 años Totalmente de Acuerdo Neutral Muy Beneficioso 
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ID 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar la 
actividad de 
seguridad "Entrenamiento 
en Políticas y Actividades 
de Desarrollo 
Seguro" durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo 
adicional considera 
usted que demandaría 
incorporar la actividad 
de seguridad 
"Identificación de 
Roles" durante el 
proceso de desarrollo 
con SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Análisis de 
Riesgos de Seguridad 
(Identificación de 
Ataques)" durante el 
proceso de desarrollo 
con SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de seguridad 
"Análisis de Requisitos 
de Seguridad durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de seguridad 
"Modelado de 
Amenazas" durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Análisis 
estático de código" 
durante el proceso de 
desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría 
incorporar la actividad 
de seguridad "Pruebas 
de Penetración" 
durante el proceso de 
desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Planificación 
de Respuesta a 
Incidentes" durante el 
proceso de desarrollo 
con SCRUM? 

1 Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas 

2 Entre 8 y 10 horas Entre 5 y 8 horas Más de 10 horas Entre 8 y 10 horas Más de 10 horas Entre 8 y 10 horas Más de 10 horas Entre 8 y 10 horas 

3 Entre 2 y 5 horas Menos de 2 horas Entre 5 y 8 horas Entre 5 y 8 horas Más de 10 horas Más de 10 horas Entre 8 y 10 horas Más de 10 horas 

4 Entre 8 y 10 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas 

5 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas 

6 Más de 10 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 8 y 10 horas Más de 10 horas Entre 5 y 8 horas 

7 Entre 8 y 10 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas 

8 Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas 

9 Entre 5 y 8 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas 

10 
 

Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas 

11 Entre 8 y 10 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 8 y 10 horas 

12 Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas 

13 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas 

14 Entre 5 y 8 horas Menos de 2 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Menos de 2 horas Entre 5 y 8 horas 

15 Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Más de 10 horas Más de 10 horas Más de 10 horas Entre 8 y 10 horas 

16 Entre 5 y 8 horas Entre 8 y 10 horas Más de 10 horas Más de 10 horas Más de 10 horas Entre 8 y 10 horas Más de 10 horas Entre 8 y 10 horas 

17 Más de 10 horas Más de 10 horas Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas 

18 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas 
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ID 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar la 
actividad de 
seguridad "Entrenamiento 
en Políticas y Actividades 
de Desarrollo 
Seguro" durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo 
adicional considera 
usted que demandaría 
incorporar la actividad 
de seguridad 
"Identificación de 
Roles" durante el 
proceso de desarrollo 
con SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Análisis de 
Riesgos de Seguridad 
(Identificación de 
Ataques)" durante el 
proceso de desarrollo 
con SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de seguridad 
"Análisis de Requisitos 
de Seguridad durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de seguridad 
"Modelado de 
Amenazas" durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Análisis 
estático de código" 
durante el proceso de 
desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría 
incorporar la actividad 
de seguridad "Pruebas 
de Penetración" 
durante el proceso de 
desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Planificación 
de Respuesta a 
Incidentes" durante el 
proceso de desarrollo 
con SCRUM? 

19 Entre 2 y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas 

20 Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas 

21 Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 8 y 10 horas Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas 

22 Entre 5 y 8 horas Menos de 2 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 2 y 5 horas 

23 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Más de 10 horas Más de 10 horas 

24 Entre 8 y 10 horas Menos de 2 horas Entre 5 y 8 horas Entre 5 y 8 horas Más de 10 horas Entre 8 y 10 horas Más de 10 horas Entre 5 y 8 horas 

25 Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 2 y 5 horas Menos de 2 horas 

26 Entre 5 y 8 horas Entre 2 y 5 horas Menos de 2 horas Menos de 2 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Menos de 2 horas 

27 Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Más de 10 horas Entre 5 y 8 horas Entre 5 y 8 horas 

28 Entre 5 y 8 horas Entre 2 y 5 horas Más de 10 horas Más de 10 horas Más de 10 horas Más de 10 horas Más de 10 horas Más de 10 horas 

29 Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas 

30 Entre 8 y 10 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 2 y 5 horas 

31 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 2 y 5 horas 

32 Más de 10 horas Entre 5 y 8 horas Más de 10 horas Más de 10 horas Más de 10 horas Más de 10 horas Más de 10 horas Entre 8 y 10 horas 

33 Entre 2 y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Más de 10 horas Entre 8 y 10 horas 

34 Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas 

35 Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Más de 10 horas Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas 

36 Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas 
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ID 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar la 
actividad de 
seguridad "Entrenamiento 
en Políticas y Actividades 
de Desarrollo 
Seguro" durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo 
adicional considera 
usted que demandaría 
incorporar la actividad 
de seguridad 
"Identificación de 
Roles" durante el 
proceso de desarrollo 
con SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Análisis de 
Riesgos de Seguridad 
(Identificación de 
Ataques)" durante el 
proceso de desarrollo 
con SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de seguridad 
"Análisis de Requisitos 
de Seguridad durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de seguridad 
"Modelado de 
Amenazas" durante el 
proceso de desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Análisis 
estático de código" 
durante el proceso de 
desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría 
incorporar la actividad 
de seguridad "Pruebas 
de Penetración" 
durante el proceso de 
desarrollo con 
SCRUM? 

¿Qué tiempo adicional 
considera usted que 
demandaría incorporar 
la actividad de 
seguridad "Planificación 
de Respuesta a 
Incidentes" durante el 
proceso de desarrollo 
con SCRUM? 

37 Más de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 8 y 10 horas 

38 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas 

39 Entre 5 y 8 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 8 y 10 horas 

40 Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas 

41 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 2 y 5 horas 

42 Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Más de 10 horas Entre 2 y 5 horas 

43 Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas 

44 Entre 5 y 8 horas Menos de 2 horas Entre 5 y 8 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Entre 2 y 5 horas 

45 Más de 10 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas 

 

 



156 

 

 

 

 

ANEXO 4:  Plantilla Excel para evaluar riesgo de seguridad 
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ANEXO 5:  Implementación del Marco de Trabajo Propuesto en el Desarrollo de 

la Adecuación al Marco Legal del Sistema Catastral Rural en el Ministerio de 

Desarrollo Agrario y Riego. 

1. Implementación de Educación y sensibilización en materia de seguridad 
(Políticas de Desarrollo Seguro de Software en el Ministerio de Desarrollo 
Agrario y Riego-SCR) 
 

El Ministerio de Desarrollo Agrario y Riego (MIDAGRI) establece, mediante el 

documento <SGSI-PO-021 Política de desarrollo seguro MIDAGRI V.01=, un marco 

obligatorio para proteger la información en todo el ciclo de vida de sus sistemas y 

servicios digitales. La política aplica a cualquier software nuevo o en mantenimiento 

(desarrollado internamente o por terceros), y a todo el personal que interviene en esos 

proyectos. Sus lineamientos se agrupan en cinco ejes: 

a) Ambientes segregados y control de cambios: Se exige disponer de entornos 

separados (desarrollo, pruebas y producción) con configuraciones de seguridad 

equivalentes, control de versiones, copias de respaldo y procedimientos 

estandarizados para las liberaciones. Queda prohibido mover datos sensibles a 

entornos de prueba. 

b) Codificación segura y validación temprana: Los equipos deben aplicar 

prácticas de codificación defensiva, análisis SAST/DAST en el pipeline CI/CD, 

revisiones por pares y formación continua en amenazas actuales (p. ej., OWASP 

Top 10). Se enfatiza la validación de entradas, manejo adecuado de errores y uso 

de autenticación multifactor.  
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c) Gestión de dependencias y criptografía robusta: Toda biblioteca de terceros 

se escanea con herramientas como Snyk o Dependabot; los datos sensibles se 

cifran en tránsito (TLS) y reposo (AES-256), y las claves se gestionan con 

procedimientos seguros. 

d) Procesos de autenticación, autorización y sesiones: Se adoptan principios de 

mínimo privilegio, bloqueo tras intentos fallidos, protección contra CSRF y 

administración estricta del ciclo de vida de sesiones con cookies seguras y 

rotación de tokens.  

e) Monitoreo, respuesta a incidentes y trazabilidad: La política ordena integrar 

SIEM para detección en tiempo real, registrar operaciones críticas, practicar 

ejercicios de respuesta a incidentes y emplear modelado de amenazas desde la 

fase de diseño. 

En conjunto, estas directrices convierten la seguridad en un requisito transversal: cada 

cambio de código, entorno o proveedor debe demostrar evidencia objetiva de controles 

implementados antes de pasar a producción, puede acceder al documento completo 

desde el siguiente enlace web: 

https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJR

vkT 

https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
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2. Identificación de Roles 

Estos roles se apoyan en un esquema de usuarios internos vs. externos con diferentes 

niveles de exposición a las API y servicios REST/WMS/WFS. Los internos pueden 

consumir la funcionalidad completa; los externos solo servicios restringidos y 

previamente filtrados por la capa de integración/servicios: 
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Perfiles de posibles atacantes identificados a partir de los requerimientos funcionales 

del SCR: 

 

 
3. Modelado de Amenazas 

 
a. Modelado del Diagrama de Flujo de Datos 

Se modela el Diagrama de Flujo de Datos (descomposición de la aplicación) bajo la 

notación OWASP DFD, respetando los límites de confianza (trust boundaries) 

recomendados en el proceso de Threat Modeling de OWASP de acuerdo con el marco 

de trabajo propuesto, para identificar actores, procesos, datos y límites. 
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Modelado de Amenazas-Diagrama de Flujo de Datos 

Explicación de los procesos y almacenes (Data Store): 

 

        Límites de confianza clave: 

• Internet → DMZ – protegido por WAF / TLS. 

• DMZ → Servicios internos – autenticado con JWT y firewall interno. 

• Servicios → Datos – red interna aislada; sólo P4 y P7 tienen acceso directo a 
D1/D2. 
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b. Identificación de posibles amenazas aplicando el modelo STRIDE 
 
• Spoofing (Suplantación de Identidad): Protejamos el punto P7 activando 

verificación en dos pasos y pidiendo un certificado digital al usuario, de modo que 
nadie pueda hacerse pasar por él. 

• Tampering (Manipulación de Datos): Todo archivo que envíen los gobiernos 
regionales debe ir firmado y ser verificado al llegar, y la comunicación debe viajar 
cifrada con la versión segura de TLS para que no pueda alterarse en tránsito. 

• Repudiation (Negación de Acciones): Guardemos cada operación en un registro 
que no se pueda borrar ni modificar, añadiendo además la fecha y hora exactas, de 
forma que nadie pueda negar lo que hizo. 

• Information Disclosure (Filtración de Información): Cifremos las bases de datos 
D1 y D2 <en reposo= y clasifiquemos los datos según su sensibilidad para que solo 
las personas autorizadas puedan verlos. 

• Denial of Service (Ataques de Saturación): Limitemos el número de peticiones 
por usuario desde el firewall de aplicaciones y usemos colas de mensajes entre los 
procesos P1 y P4 para que el sistema siga respondiendo aún bajo carga. 

• Elevation of Privilege (Escalada de privilegios): Apliquemos permisos mínimos 
basados en roles tanto en ArcGIS como en la base de datos, otorgando a cada usuario 
solo lo estrictamente necesario para su trabajo. 
 

c. Clasificación de los riesgos con OWASP Risk Rating o DREAD. 
d. Selección de contramedidas (requisitos de seguridad) y vincularlas como 

historias de usuario relacionadas a la seguridad. 
 

4. Análisis de Riesgos de Seguridad (Identificación de Ataques) y Análisis de 
Requisitos de Seguridad 
 

A partir del Modelado de Amenazas se identificaron y clasificaron los riesgos de 

seguridad expresados como historias de abuso (HA), así como las contramedidas o 

requisitos de seguridad expresado como historias de usuario relacionadas a la seguridad 

(HUS). 
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5. Análisis Estático de Código y Pruebas de Penetración 

Se realizó el análisis estático de código y pruebas de penetración, del software producido, 

usando la herramienta SonarQube revelando que tanto el Back-end (API .NET Core) como el 

Front-end presentan riesgos importantes: 

• Seguridad: 6 vulnerabilidades críticas y 7 security hotspots en el Back-end; 1 
vulnerabilidad y 32 hotspots en el Front-end. Estas fallas requieren corrección 
prioritaria para evitar exposiciones en producción.  

 

• Fiabilidad: 52 problemas altos en el Back-end y 791 en el Front-end indican 
potenciales fallos de ejecución si no se refactoriza el código.  

 

• Mantenibilidad: aunque Sonar asigna calificación <A=, existen ≈ 2 900 incidencias 
en el Back-end y 9 000 en el Front-end que degradan la legibilidad y elevan la deuda 
técnica. 

 

• Duplicación de código: 21.8 % en el Back-end y un alarmante 86.8 % en el Front-
end, lo que incrementa costes de mantenimiento y riesgo de errores.  

Resultado de análisis de código con SonarQube al Front-End y Back-End del SCR 
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