Universidad Nacional Mayor de San Marcos
Universidad del Perd. Decana de América

Direccién General de Estudios de Posgrado
Facultad de Ingenieria de Sistemas e Informética
Unidad de Posgrado

Un Marco de Trabajo para el Desarrollo de Software

Web Seguro con Metodologias Agiles

TESIS

Para optar el Grado Académico de Magister en Ingenieria de

Sistemas e Informatica con mencion en Ingenieria de Software

AUTOR
Gilmer Glicerio VALDERRAMA HERRERA

ASESOR
Dr. José Alfredo HERRERA QUISPE

Lima, Pera

2025



HOSO

Reconocimiento - No Comercial - Compartir Igual - Sin restricciones adicionales

https://creativecommons.org/licenses/by-nc-sa/4.0/

Usted puede distribuir, remezclar, retocar, y crear a partir del documento original de modo no
comercial, siempre y cuando se dé crédito al autor del documento y se licencien las nuevas
creaciones bajo las mismas condiciones. No se permite aplicar términos legales o medidas
tecnoldgicas que restrinjan legalmente a otros a hacer cualquier cosa que permita esta licencia.


https://creativecommons.org/licenses/by-nc-sa/4.0/

Referencia bibliografica

Valderrama, G. (2025). Un Marco de Trabajo para el Desarrollo de Software Web
Seguro con Metodologias Agiles. [Tesis de maestria, Universidad Nacional Mayor
de San Marcos, Facultad de Ingenieria de Sistemas e Informética, Unidad de
Posgrado]. Repositorio institucional Cybertesis UNMSM.




Metadatos complementarios

Datos de autor

Nombres y apellidos Gilmer Glicerio Valderrama Herrera
Tipo de documento de identidad DNI
Numero de documento de identidad | 18203834

URL de ORCID

https://orcid.org/0009-0002-7065-9081

Datos de asesor

Nombres y apellidos José Alfredo Herrera Quispe
Tipo de documento de identidad DNI
Numero de documento de identidad | 40362859
URL de ORCID https://orcid.org/0000-0002-8207-9714
Datos del jurado
Presidente del jurado
Nombres y apellidos Cesar Luza Montero
Tipo de documento DNI
Numero de documento de identidad | 06111988

Miembro del jurado 1

Nombres y apellidos Adegundo Mario Camara Figueroa
Tipo de documento DNI
Numero de documento de identidad | 09095759
Miembro del jurado 2
Nombres y apellidos Jorge Leoncio Guerra Guerra
Tipo de documento DNI
Nuimero de documento de identidad | 08473333

Datos de investigacion

Linea de investigacion

C.0.3.22. Ingenieria de software

Grupo de investigacion

No aplica.



https://orcid.org/0009-0002-7065-9081
https://orcid.org/0000-0002-8207-9714

Agencia de financiamiento

Sin financiamiento.

Ubicacion geogréfica de la
investigacion

Universidad Nacional Mayor de San Marcos
y sus coordenadas geograficas.

Latitud: -12.05593

Longitud: -77.08449

Afio orango de afos en que se
realizé la investigacion

2022 - 2024

URL de disciplinas OCDE

Ingenieria de sistemas y comunicaciones
https://purl.org/pe-repo/ocde/ford#2.02.04
Otras ingenierias y tecnologias

https://purl.org/pe-repo/ocde/ford#2.11.02



https://purl.org/pe-repo/ocde/ford#2.11.02

UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Per. Decana de América
l"uull‘l(l de Ingenieria de Sistemas e Inform:itica
Vicedecanato de Investigacion y Posgrado

Unidad de Posgrado

ACTA DE SUSTENTACION DE TESIS PARA OPTAR EL GRADO ACADEMICO DE MAGISTER
EN INGENIERIA DE SISTEMAS E INFORMATICA CON MENCION EN INGENIERIA DE
SOFTWARE

A los siete (21) dias del mes de octubre de 2025, siendo las 10:00 a.m., se reunieron en el Auditorio
Alfredo Celso Alva Bravo, el Jurado de Tesis conformado por los siguientes docentes:

Mg. Cesar Luza Montero (Presidente)

Mg. Adegundo Mario Camara Figueroa (Miembro)
Mg. Jorge Leoncio Guerra Guerra (Miembro)

Dr. José Alfiedo Herrera Quispe (Miembro Asesor)

Se inicié la Sustentacion invitando al candidato a Magister GILMER GLICERIO VALDERRAMA
HERRERA, para que realice la exposicion oral de la tesis para optar el Grado Académico de
Magister en Ingenieria de Sistemas e Informdtica con mencion en Ingenieria de Software, siendo la
Tesis intitulada:

“Un Marco de Trabajo para el Desarrollo
de Software Web Seguro con Metodologias Agiles”.

Concluida la exposicion, los miembros del Jurado de Tesis procedieron a formular sus preguntas
que fueron absueltas por el graduando; acto seguido se procedié a la evaluacion correspondiente,
habiendo obtenido la siguiente calificacion:

Por tanto, el presidente del Jurado, de acuerdo con el Reglamento General de Estudios de Posgrado,
otorga al Bachiller GILMER GLICERIO VALDERRAMA HERRERA ¢l Grado Académico de
Magister en Ingenieria de Sistemas e Informdatica con mencién en Ingenieria de Sofiware.

académico de

Siendo /as/{/ 9 Ghoras, el presidente del Jurado de Tesis, da por concluido el ac

Sustentacion de Tesis.

7. 4/30‘
Mg. Cesgr Lum Montero — lW{lL&{u/ 1do Ma 0 oa
(Miemb

Mg. Jorge uerra Dr. José Alfredo Herrera Quispe

(Miembro Asesor)



| UNIVERSIDAD NACIONAL MAYOR DE

s ' SAN MARCOS

Universidad del Perd, Decana de América

CERTIFICADO DE SIMILITUD

Yo JOSE ALFREDO HERRERA QUISPE en mi condicién de asesor acreditado con
Dictamen N° 000302-2022-UPG-VDIP-FISI/UNMSM de la tesis, cuyo titulo es “Un
Marco de Trabajo para el Desarrollo de Software Web Seguro con Metodologias
Agiles” presentado por el bachiller GILMER GLICERIO VALDERRAMA HERRERA para
optar el grado académico de Magister en Ingenieria de Sistemas e Informatica con
Mencion en Ingenieria de Software, CERTIFICO que se ha cumplido con lo
establecido en la Directiva de Originalidad y de Similitud de Trabajos Académicos,
de Investigacion y Produccion Intelectual. Segun la revisién, analisis y evaluacion
mediante la plataforma PIDS, el documento evaluado cuenta con el porcentaje de
13% de similitud, nivel PERMITIDO para continuar con los tramites
correspondientes y para su publicacion en el repositorio institucional.

Se emite el presente certificado en cumplimiento de lo establecido en las normas
vigentes, como uno de los requisitos para la obtencion del grado académico de
Magister en Ingenieria de Sistemas e Informatica con Mencién en Ingenieria de
Software.

&£ Lima, 29 de octubre de 2024

<
= ey

—

Firma del asesor:
Nombres y apellidos del asesor: JOSE ALFREDO HERRERA QUISPE
DNI: 40362859



II

DEDICATORIA

A mi Adorada Madre OLINDA, cuya
inquebrantable fe en mi y amor incondicional
han sido mi mayor fuente de fortaleza y
motivaciéon. Su ejemplo de resiliencia,
sacrificio y bondad inagotable han iluminado

cada paso de este viaje.

A mi Amada Esposa OLGA, por tu amor,
paciencia y comprension incansables. Tu
apoyo en los momentos mas desafiantes de
este camino ha sido el faro que me ha guiado
hacia este logro. Gracias por ser mi

compaifiera, mi confidente y mi mejor amiga.

A mis Adorados Hijos ISABEL y MATIAS,
son la luz de mi vida y la alegria de cada dia.
Este logro es también vuestro; es el fruto de
los sacrificios que hemos compartido y de las
incontables horas de trabajo que nos han
mantenido separados. Espero que este
esfuerzo les sirva de inspiracion para

perseguir sus propios suefios.

A mi Querida Tia YOLANDA, tu sabiduria,
tu apoyo incondicional y tu amor han sido
pilares fundamentales en mi vida. Tu ejemplo

de fortaleza y determinacién ha sido una



III

fuente de inspiracidon constante en este viaje

académico. Gracias por creer en mi.

A mis Queridos Tios, NORMA, WILMER,
ARISTIDES, ALEJANDRO, En cada etapa
de mi vida, ustedes han sido mas que familia,
han sido mentores, amigos y un gran apoyo.
Su sabiduria, sus consejos y su amor
incondicional han sido luces guia en mi

camino.



IV

AGRADECIMIENTOS

Primero y, ante todo, expreso mi mas profundo agradecimiento a Dios por darme

fortaleza, sabiduria y serenidad a lo largo de este desafiante pero gratificante camino.

Mi mas sincero agradecimiento a mi asesor de tesis, Dr. Jos¢ Alfredo Herrera Quispe,
por su invaluable orientacidon, paciencia y apoyo a lo largo de este proceso. Su
conocimiento experto y su enfoque critico han sido fundamentales en la formacion de

esta investigacion

Mi mas profundo agradecimiento a todas aquellas personas, familiares y amigos, por
su amistad, apoyo y animo. Ustedes mas que amigos; han sido una fuente de alegria,
refugio en los momentos dificiles y compaieros constantes en esta aventura. Cada
palabra de aliento, cada momento de diversion y cada gesto de apoyo ha contribuido

inmensamente a mi bienestar y éxito.

Mi enorme gratitud a todos los profesionales y colegas que generosamente aportaron
su tiempo, conocimientos y experiencia para el enriquecimiento de esta tesis. Su
disposicidon a compartir su perspectiva profesional y sus valiosas contribuciones han

sido fundamentales para dar profundidad y rigor a mi investigacion.



INDICE GENERAL

CAPITULO L. INTRODUCCION

1.1 Situaciéon Problematica

1.2 Formulacion del Problema

1.2.1 Problema General............cooovoviiiiiiiiiiiiiee ettt saaae e

1.2.2 Problemas eSPeCifiCOS ........couevuririririnininiineniesteeenteseeteteee et

1.3 Justificacion Teorica

1.4 Justificacion Practica

1.5 Objetivos

1.5.1  ODbjetivo PrinCipPal ........ccoevvieiiiiieiiciieiieeeie ettt ne
1.5.2 ODbjetivos ESPECifiCOS......cviriiriiiiiriieiieieie ettt

CAPITULO IL MARCO TEORICO

2.1 Marco Filosoéfico o Epistemolégico de la Investigacion

2.1.1 Epistemologia del Desarrollo Agil...........cocovviveieeeeeoieeeeeeeeeeeeeeeeeeeereen.

2.1.2 Epistemologia del Desarrollo Seguro de Software ...........cccooeeiinieieniecennenne.

2.2 Bases Tedricas

2.2.1 Metodologias agiles de desarrollo de software ...........ccccceeeveviecieerieciecieieenne,
2.2.2  SOFEWAIE SEZUIO ...c..eetiiiiiiieiieiiee ettt sttt sb e b
2.2.3 Ingenieria de Seguridad de SOftware ...........cccevirieriecienieiecececeeeee e
2.2.4 Amenazas de seguridad en el software web segin OWASP TOP 10 (2021)
2.2.5 Actividades de seguridad en el desarrollo de software .........ccccceceecerercncnnenne.
2.2.6 Modelos de categorizacion y clasificacion de amenazas ...........ccccccceeveruennnne.
2.2.7 Diagrama de flujo de datos (DFD).......cccceririiriiienieeieeeeeeeee e
2.2.8 HiStorias de aDUSO .......cccueeuieieriieiieiieie ettt st eee s
2.2.9 Historias de usuario relacionadas a la seguridad............ccocceiiriiniiiininnincne

2.2.10 Metodologias de Desarrollo de software Seguro ..........ccceeeveeenienenienieneenne

CAPITULOIII. ESTADO DEL ARTE

3.1 Revision sistematica de la literatura

3.2 Planificacion de la revision de la literatura

3.2.1 ODbjetivos de 12 TEVISION......cccuerrieiieiiereeieie ettt ete e eaeste et eeaesreensesseenseeseenes
3.2.2 Preguntas de inVeStiACION ......c.eecuiruieiiriieie ettt ettt eee s

3.2.3 Cadenas de DUSQUEAA .......ceccvievieiierieiiciieie ettt ens



3.204  FUEGILES ..euteeiiieieeeite ettt ettt et e b e et e bt st e bt et e e bt e et e bt e bt e ht e e bt e e at e et esateebeenates
3.2.5 Criterios de inClusion ¥ eXCIUSION ........c.ceiririiiriiniineniitcteet ettt
3.3 Ejecucién de la revision de la literatura

3.3.1 BuUSQUEAa de fUENEES.....cuieuiiiieieie ettt ettt ettt ettt e h et eeene
3.3.2  SelecCiOn de artiCULOS . .....ccuerveuieuieieiietieteet ettt ettt sae et b ettt
3.3.3 Articulos cientificos relacionados con el trabajo de investigacion .............cceeevveevereerreeeennenns
3.4 Resultados y analisis de la revision de la literatura

3.4.1 QI: Identificacion de practicas de seguridad en metodologias agiles..........cecevverierienieniennnnns
3.4.2 Q2: Evaluacion del grado de agilidad de las practicas de seguridad ..........ccocevieiinieiiniennnne
3.4.3 Q3: Analisis de COStO-DENETICIO ....eeuvireieieiieieeieee ettt st nee e e
3.5 Conclusiones de la revision sistematica

CAPITULOIV. METODOLOGIA

4.1 Tipo y Disefio de la Investigaciéon

4.1.1  TiIpo de INVESTIZACION ...c.ueeriiiiieiieiieiteee ettt ettt ettt et e et e bt e tesbe e be b e e e sse e beeaeenaeens
4.1.2 DiseN0 de INVESTIZACION .....eccveiueeieirieieeieieetesteeeesteetesseestesseessesseessesseessesseessesseessesssessesssensenns
4.2 Unidad de Analisis

4.3 Poblacion de Estudio

4.4 Tamaiio de Muestra

4.5 Seleccion de Muestra

4.6 Técnica de Recopilacion de Datos

4.7 Analisis e Interpretacion de la Informacién

CAPITULO V. MARCO DE TRABAJO PROPUESTO

5.1 Metodologia Seleccionada y Actividades de Seguridad

5.1.1 Seleccion de Metodologia AGil.............cooviiiveeeeeeeeeeeeeeeeeeeeeee e
5.1.2 Seleccion de Actividades de Seguridad ............cocevirireniniininiiniiicceee e
5.1.3 Costo-Beneficio de 1a Seguridad...........coeieiiieienieiecieeseee e e
5.1.4 Consideraciones Sobre Agilidad y Costo-Beneficio........cceeverierierieienieniieiereeeece e
5.1.5 Criterios de Seleccion de Actividades de Seguridad...........ccccovevevieieierieiininieninencseseneseees
5.1.6 Validacidn de la Seleccion: Impacto Medido y Cuantificado..........cceveveeienieniiniiinieicncee
5.1.7 Medicion Empirica del Impacto de la Seguridad...........ccoooeeviiiiiiiiiiinieeeeeeeeee e

5.2 Propuesta de Marco de Trabajo para el Desarrollo de Software Web Seguro con
Metodologias Agiles

5.3 Descripcion del Marco de Trabajo

TR 20 B ' (3 Lo TR OR PRI

5.3.2 PlanIfICACION......ceiiiieiiiei ettt ettt e e e et e e s et a e e e e e e eataeeeesseaaateessennaateeeeeannaes

VI



VII

R TR T 101 o) (3110153 1213 10 o ST 82
R T S 9T o ) TP 84
CAPITULO VI. RESULTADOS 86
6.1 Fiabilidad de los Datos (Alpha Cronbach) 86
6.2 Analisis Descriptivo de los Resultados de la Muestra 86
6.2.1 Causa, frecuencia e impacto de ataque(s) a un software web sin actividades de desarrollo
SEEUTO «.vteeutteeteeuteentteeteenueeeubeesstesateesseesate e saeense e beeeabeenseesabeenseesabeensteeab e e baeeabeenbeesabeenbeesnteeaeenats 87
6.2.2 Experiencia en el desarrollo de software usando SCrum...........cceevveveerieciereenieiieneseeseeieieens 89
6.2.3 Incorporacion de un especialista en desarrollo de software seguro usando Scrum ................... 90
6.2.4 Costo de incorporar la actividad de seguridad "Modelado de Amenazas" durante el desarrollo
.................................................................................................................................................... 91
6.2.5 Beneficio de incorporar la actividad de seguridad "Modelado de Amenazas" durante el
AESAITONIO ...t ettt sttt ettt s bbbt b e b st e et e be st enean 92
6.2.6 Tiempo adicional que demanda incorporar actividades de seguridad en el desarrollo con
SCRUM ...ttt ettt b ettt ettt et et st ea e bt e bt e bt e bt s bt sbeebenbese e aetenaens 92
6.3 Analisis del Modelado de Amenazas (Costo-Beneficio) 93
6.3.1 EstadiStiCOS AESCTIPLIVOS ..veuveuieuieiiriiitiriiriintieieste sttt ettt ettt ettt sae ettt st 94
6.3.2 Resumen de la Prueba de Rangos de WilCOXON .......c.ccieiiriieriirieniiiieie e 95
6.3.3 Interpretacion de la prueba de rangos de WilCOXOn: .......c.ccueeiiirieniiieiiiereee e 96
6.4 Analisis de la Dimension Tiempo 97
6.5 Grado de Agilidad al Aplicar el Marco de Trabajo Propuesto 99
6.5.1 Caélculo del factor de ponderacion de incorporacion de un especialista en desarrollo de software
seguro respecto al grado de agilidad al aplicar el marco de trabajo propuesto.............c.c........ 100
6.5.2 Calculo del factor de ponderacion de la dimension tHemMpPoO .........ccvevveeverreeeereerieeierieseene e 102
6.5.3 Calculo del grado de agilidad aplicando los factores de ponderacion ............ccocceecveveerevennnnen. 103
6.6 Implementacion del Marco de Trabajo Propuesto 105
CAPITULO VII. DISCUSION 108
7.1 Sobre costo y beneficio 109
7.2  Sobre Dimension Tiempo 110
7.3 Sobre la Incorporacion de un Especialista en Desarrollo Seguro 111
7.4 Sobre Grado de Agilidad 112
CAPITULO VIII. CONCLUSIONES Y Trabajos FUTUROS 113
8.1 Conclusiones 113
8.2 Aportes de Este Trabajo 116
8.2.1 (Qué problema resuelve eSta tESIS? .....evuiiuiriiriieieriieieete et eteete ettt st e e ee e neesneens 116



VIII

8.2.2 (Cuadl es su contribucion Principal? ..........cccecceveeveririnineninenieneeteteeee ettt 117
8.2.3 Impacto y beneficios del @POTLe .......cccccveieireririniniinerereete ettt 117
8.3 Trabajos Futuros 118




IX

LISTA DE FIGURAS
Figura 1. Reporte de vulnerabilidades por afio (CVEDetails, n.d.) 14
Figura 2. Reporte de ataques mas comunes a software web, 2024. (CVEDetails, n.d.)............ 15

Figura 3. Reporte de tipo de ataques a software web por afio, 2024. (CVEDetails, n.d.)......... 15
Figura 4. Top 10 de amenazas de seguridad adaptado Fuente. (OWASP Foundation, 2021)..28
Figura 5. Practicas y actividades CLASP (Oyetoyan et al., 2017). 35

Figura 6. Actividades de seguridad propuesta por Microsoft Security Development Lifecycle
g 1T e 36

Figura 7. Actividades que contempla el estindar de criterios comunes (Common Criteria)

(Rindell, 2019). 37
Figura 8. TouchPoints (Herath & Wimalaratne, 2018). 38
Figura 9. Flujo de la revision de la literatura. 43
Figura 10. Articulos potenciales. 49
Figura 11. Articulos seleccionados. 50
Figura 12. Modelo conceptual de marco de trabajo propuesto. 66
Figura 13. Marco de trabajo propuesto. 67
Figura 14. Actividades de desarrollo seguro en la fase de inicio 75
Figura 15. Actividades de desarrollo seguro en la fase de planificacion. 76
Figura 16. Modelado de amenazas 77
Figura 17. Actividades de desarrollo seguro en la fase de implementaciéon 82
Figura 18. Actividad de desarrollo seguro en la fase de liberacién 84

Figura 19. Resultado de fiabilidad de datos del cuestionario aplicado en el presente trabajo de

investigacion. 86

Figura 20. Grafico de cajas de la comparaciéon de Costo y Beneficio de Incorporar el Modelado

de Amenazas. 96

Figura 21. Tiempo adicional por sprint al aplicar el marco de trabajo propuesto........c.cceeeue. 929
Figura 22. Grado de agilidad al aplicar el marco de trabajo propuesto (aplicando factores de

ponderacién). 104




LISTA DE CUADROS

Cuadro 1. Cadenas de busqueda aplicados a los campos de los bancos de datos. ........cecceevesurens 41
Cuadro 2. Criterios de inclusion y exclusion. 42
Cuadro 3. Cadenas de bisqueda aplicados a los campos de los bancos de datos. ..........c.couceueee. 43

Cuadro 4. Practicas de seguridad en metodologias agiles de acuerdo con la revision sistematica

de la literatura. 51

Cuadro 5. Evaluacion de agilidad de las practicas de seguridad en metodologias agiles de

acuerdo con la revision sistematica de la literatura. 54

Cuadro 6. Analisis Costo-Beneficio de las Practicas de seguridad en metodologias agiles de

acuerdo con la revision sistematica de la literatura. 55
Cuadro 7. Valores de grado de confianza y su correspondiente distribucion Z................cceeuuee. 59
Cuadro 8. Valores para calcular el tamafio de la muestra 60
Cuadro 9. Profesionales expertos en desarrollo de software basado en web encuestados........... 62
Cuadro 10. Agilidad de metodologias agiles. 69
Cuadro 11. Rangos costo — beneficio 70
Cuadro 12. Agilidad, costo y beneficio de las actividades de seguridad. 71
Cuadro 13. Resultado (frecuencias) de tiempo adicional que demanda incorporar las actividades
de seguridad 93
Cuadro 14. Resultados costo y beneficio al incorporar en el proceso la actividad de “Modelado de
Amenazas” (Estadisticos Descriptivos). 95
Cuadro 15. Resumen resultado de prueba de Wilcoxon 95
Cuadro 16. Valores para el cilculo de media de datos agrupados 97

Cuadro 17. Resultado de las medias (horas) de tiempo adicional por cada una de las actividades

de seguridad que se incorporan al marco de trabajo propuesto 98

Cuadro 18. Datos para determinar el grado de agilidad 104

Cuadro 19. Resultado final de incorporar las actividades de seguridad en el marco de trabajo

PIOPUESEO. e eeuetiienrinreeetintoneeesssesssassssonssssssssossssnsssssssssssosssssssssssssssssssssssssssssssnsons 108



XI

RESUMEN

El desarrollo de software bajo un enfoque agil, utilizando SCRUM, ha experimentado
un crecimiento significativo en la industria tecnologica, posiciondndose como una
alternativa eficiente frente a los modelos tradicionales. Este enfoque se caracteriza por
ser incremental e iterativo, permitiendo entregas continuas de codigo que aseguran
productos funcionales y adaptables a los cambios. No obstante, dicha flexibilidad
también plantea desafios en términos de seguridad, ya que en este entorno las
amenazas y vulnerabilidades pueden no abordarse adecuadamente debido a factores

como plazos ajustados y cambios frecuentes en los requisitos.

En este contexto se propone un marco de trabajo que es una mejora al modelo "Agility
of Security Practices and Agile Process Models: An Evaluation of Cost for
Incorporating Security in Agile Process Models" de H. Maria Magsood y Andrea
Bondavalli. Se han seleccionado ocho actividades de seguridad que se incorporan
durante el proceso de desarrollo, considerando su grado de agilidad, costo-beneficio.
Para validar el marco de trabajo se disefid una encuesta orientada a gerentes/directores,
analistas de sistemas, programadores, analistas de calidad de software, scrums
masteres y gestores de proyectos de software tomando en cuenta factores de
ponderacion como: la incorporacion de un especialista de desarrollo de software
seguro y la dimension de tiempo adicional para incorporar las actividades de
seguridad. Alli se determind el grado de agilidad del marco propuesto y su factibilidad
de uso en procesos de desarrollo SCRUM. De la implementacion del marco de trabajo
en un caso de estudio se logra mitigar satisfactoriamente amenazas y vulnerabilidades

evidenciando asi el desarrollo de un software web seguro.

Palabras clave: software Seguro, Desarrollo Seguro, Desarrollo Agile Seguro.
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ABSTRACT

Software development using an agile approach, specifically through the SCRUM
methodology, has experienced significant growth in the technology industry,
positioning itself as an efficient alternative to traditional models. This approach is
characterized by its incremental and iterative nature, enabling continuous code
deliveries that ensure functional and adaptable products. However, such flexibility also
presents security challenges, as threats and vulnerabilities may not be adequately

addressed due to tight deadlines and frequent changes in requirements.

In this context, a framework is proposed based on the model "Agility of Security
Practices and Agile Process Models: An Evaluation of Cost for Incorporating Security
in Agile Process Models" by H. Maria Magsood and Andrea Bondavalli. Eight security
activities were selected to be incorporated during the development process, considering
their level of agility and cost-effectiveness. To validate the framework, a survey was
designed targeting managers, system analysts, developers, quality assurance analysts,
scrum masters, and project managers. The survey evaluated key factors such as the
inclusion of secure software development specialists and the additional time required to

integrate security practices.

The results helped determine the framework's level of agility and its feasibility for use
within SCRUM-based development processes. The implementation of the framework
in a case study successfully mitigated threats and vulnerabilities, thereby demonstrating

its effectiveness in enabling secure web software development.

Keywords: Secure software, Secure Development, Secure Agile Development.
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CAPITULO I INTRODUCCION

1.1 Situacion Problematica

El desarrollo de software mediante el uso de metodologias agiles, como SCRUM, ha
ido ganando popularidad en la industria de desarrollo de software debido a su capacidad
para adaptarse rapidamente a los cambios y entregar productos funcionales de manera
incremental (Schwaber, & Sutherland, 2020). Sin embargo, este enfoque prioriza la
entrega rapida de productos funcionales, relegando en muchas ocasiones aspectos
criticos como la seguridad del software (Magsood, & Bondavalli, 2020). Las
aplicaciones web, en particular, enfrentan serias vulnerabilidades debido a la percepcion
de que la seguridad debe gestionarse en las fases de pruebas finales del desarrollo, o que
es solo un atributo de calidad secundario (Alenezi et al., 2022; Sharma & Bawa, 2020),
la ausencia de una cultura de seguridad en los equipos de desarrollo 4gil, sumada a la
presion por cumplir con plazos ajustados, hace que los riesgos de seguridad se pasen
por alto (Mohino et al., 2019)(Schwaber, & Sutherland, 2020)(Magsood, & Bondavalli,
2020).

Actualmente, muchas organizaciones que adoptan metodologias agiles no integran
adecuadamente practicas de seguridad en sus procesos de desarrollo, lo que incrementa
la probabilidad de generar aplicaciones web y moéviles con vulnerabilidades (Magsood
& Bondavalli, 2020; Sharma & Bawa, 2020). Una falla de seguridad puede tener
repercusiones graves, como pérdida de datos confidenciales, el dafio a la reputacion de
la empresa, pérdidas econdomicas (OWASP Foundation, 2021). Ademas, los

desarrolladores suelen carecer de una formacion especifica en seguridad, lo que agrava
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el riesgo de que estas vulnerabilidades no se detecten ni se gestionen adecuadamente

(Moyén et al., 2020; Maier, Ma, & Bloem, 2017) (OWASP Foundation, 2021).

Segun la plataforma de reporte de vulnerabilidades CVE Details (CVEDetails, n.d.), las
vulnerabilidades en aplicaciones web vienen aumentando afio tras afio, afectando la

confidencialidad e integridad de los datos, la reputacion de las organizaciones y su

estabilidad financiera (ver Figura 1) (CVEDetails, n.d.).

50,000
40,000

30,000

20,000
10,000 I I I I I
0 V_. T . T T T T T T T T

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Figura 1. Reporte de vulnerabilidades por afio (CVEDetails, n.d.).

Los ataques cibernéticos han evolucionado, siendo las inyecciones SQL, el cross-site
scripting (XSS), los mas comunes, de acuerdo con el detalle de vulnerabilidades y
exposiciones comunes (CVE) reportado por el sitio web CVE Details (CVEDetails,
n.d.), (ver Figura 2 y Figura 3).
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Figura 2. Reporte de ataques mas comunes a software web, 2024. (CVEDetails,
n.d.).
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Figura 3. Reporte de tipo de ataques a software web por aio, 2024. (CVEDetails,
n.d.).

Para mitigar estos riesgos, se han desarrollado diversos marcos de seguridad en entornos
de desarrollo tradicional, como el Microsoft Security Development Lifecycle (MSDL)
y el Comprehensive Lightweight Application Security Process (CLASP) (Sharma &

Bawa, 2020). Sin embargo, estos modelos no estan disefiados para metodologias agiles,
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donde la velocidad y la flexibilidad son esenciales (Moyon et al., 2020). Como
resultado, las organizaciones que buscan incorporar seguridad en el desarrollo agil
enfrentan barreras como el aumento de costos, la reduccion de la agilidad y la falta de
recursos especializados (Magsood, & Bondavalli, 2020).Por tanto, se puede afirmar que
existe una necesidad de establecer qué actividades de seguridad para el desarrollo de
software seguro se integran mejor con las metodologias agiles, sin que estas afecten su
grado de agilidad, sean de bajo costo y aporten un mayor beneficio (Moyon et al.,

2020)(Magsood, & Bondavalli, 2020).

Dado este panorama, surge la necesidad de un marco de trabajo que permita la
integracion de actividades de seguridad en SCRUM sin comprometer su naturaleza agil
(grado de agilidad). Esto permitiria a las organizaciones desarrollar software web mas

seguro sin afectar la productividad y eficiencia de los equipos de desarrollo.

1.2 Formulacion del Problema

1.2.1 Problema General

En base a la situacion problematica surge la siguiente pregunta ;Cémo integrar de
manera efectiva un conjunto de actividades de seguridad en el proceso de
desarrollo agil SCRUM, con el fin de reducir las vulnerabilidades del software sin
afectar su agilidad, y asegurando que las practicas de seguridad implementadas

sean de bajo costo y alto beneficio?
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1.2.2 Problemas especificos

Para tal efecto se determina los siguientes problemas especificos:

e Quéactividades de seguridad son mas adecuadas para incorporarse en cada fase
del ciclo de desarrollo 4gil SCRUM, considerando su grado de agilidad, impacto

en la seguridad y relacion costo-beneficio?

e ,;Como validar que la implementacion del marco propuesto contribuye
efectivamente a la mitigacion de amenazas y vulnerabilidades, manteniendo la

percepcion de agilidad en los equipos de desarrollo?

1.3 Justificacion Teodrica

El desarrollo de este trabajo de investigacion se realiza con el proposito de aportar al
conocimiento existente sobre las actividades de desarrollo de software seguro adaptados
por entornos de desarrollo tradicional y que pueden ser integrados en entornos agiles,

particularmente en SCRUM.

El marco propuesto permitird mejorar la seguridad de software web desarrollado bajo
metodologias agiles sin comprometer el grado de agilidad, a un bajo costo y de alto

beneficio proporcionando una solucion viable para mitigar riesgos y vulnerabilidades.
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1.4 Justificacion Practica

El desarrollo de esta investigacion provee a la ingenieria de Software un marco de
trabajo para abordar el desarrollo de software seguro en metodologias agiles a fin de
reducir ataques por agentes externos o internos (ataques de inyeccion, pérdida de
control de acceso y fallos de identificacion y autenticacion, fallos criptograficos, fallas
de integridad de software y datos, Fallas en el registro de seguridad y monitoreo,

configuracion incorrecta de seguridad, componentes vulnerables y obsoletos).

Las ventajas, aportes e impactos positivos que aporta este marco de trabajo en el

desarrollo de software basado en web son:

e El marco de trabajo generard un impacto positivo para las organizaciones, dado
que el marco reduce el riesgo de ataques mal intencionados al que puede estar

expuesto el software web.

e Los equipos de desarrollo podran integrar actividades de seguridad en
actividades agiles en funcion a su grado de agilidad, bajo costo y alto beneficio
mitigando las amenazas y vulnerabilidades a las que podria estar expuesta un

producto de software basado en web.

e Este marco de trabajo ayudard a las organizaciones a optimizar sus recursos,

mejorar la calidad del software y asegurar la continuidad de sus operaciones.
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1.5 Objetivos

1.5.1 Objetivo Principal

Disenar y validar un marco de trabajo ligero para el desarrollo de software web seguro
en metodologias agiles, que integre de manera efectiva un conjunto de actividades de
seguridad de bajo costo y alto beneficio, sin comprometer el grado de agilidad del
proceso, con el fin de mitigar vulnerabilidades desde las primeras fases del ciclo de vida

del desarrollo.

1.5.2 Objetivos Especificos

e Analizar el estado del arte sobre actividades y practicas de seguridad en
metodologias agiles, con énfasis en aquellas aplicables al desarrollo seguro de

software basados en web.

e Seleccionar las practicas y/o actividades de desarrollo de software seguro

especificas para su integracion en el marco de trabajo propuesto.

e [Evaluar mediante una encuesta a profesionales expertos (gerentes/directores,
analistas de sistemas, programadores, analistas de calidad de software, scrums
masteres y gestores de proyectos de software), para validar la propuesta y asi
determinar la factibilidad de incorporar en el proceso de desarrollo agil
actividades de desarrollo de software seguro, teniendo en cuenta las
dimensiones: grado de agilidad (basado en factores de ponderacion), costo-

beneficio y tiempo adicional que demandan desarrollar dichas actividades.
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e Implementar y evaluar la metodologia en un caso de estudio identificando

aciertos y oportunidades de mejora.
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CAPITULO 1. MARCO TEORICO

En este capitulo se desarrollan los siguientes conceptos:

En Marco Filoséfico o Epistemolégico de la Investigacion: Se desarrolla las
definiciones de la epistemologia tanto del desarrollo agil como la epistemologia del

desarrollo seguro de software (seguridad).

En Bases Tedricas: Se incluyen definiciones clave sobre metodologias agiles,

seguridad en software y modelos de integracion de seguridad en ciclos de desarrollo.

2.1 Marco Filoséfico o Epistemoloégico de la Investigacion

2.1.1 Epistemologia del Desarrollo Agil

La epistemologia del desarrollo agil se fundamenta en una vision pragmatica y empirica
del conocimiento, donde el aprendizaje se genera de forma continua a partir de la
experiencia, la colaboracion y la respuesta al cambio. A diferencia de enfoques
tradicionales que privilegian la planificacion extensa y el conocimiento previo, las
metodologias agiles como SCRUM promueven ciclos iterativos de construccion de
conocimiento a través de entregas funcionales, retroalimentacion temprana y mejora
continua (pequefios ciclos de construir — probar — aprender). Cada iteracion convierte
la experiencia directa del equipo y la retroalimentacion del cliente en mejoras

verificables del producto.
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Estudios recientes profundizan en los elementos que sustentan esta logica de

aprendizaje:

e Conocimiento como activo dindmico: Los equipos agiles transforman saberes
tacitos en “recursos basados en conocimiento” empleando practicas ligeras (por
ejemplo, pair programming, code reviews), lo que acelera la resolucion de

problemas (Ouriques, Gorschek, Méndez, & Fagerholm, 2023).

e Movilizacion continua del saber: Mas que producir documentacion extensa,
los proyectos exitosos se apoyan en rituales breves (dailies, retrospectivas) y
tableros visuales que facilitan la circulacion constante de informacion critica

(Hustad et al., 2022).

e Seguridad psicolégica para aprender: El aprendizaje iterativo prospera
cuando los miembros perciben que pueden equivocarse y discutir errores sin

temor a represalias, fortaleciendo la mejora continua (Alami et al., 2023).

e Factores humanos criticos: Confianza, comunicacién transparente Yy
autonomia explican gran parte de la variabilidad en el rendimiento de equipos

agiles a gran escala (Barros et al., 2024).

En conjunto, estos hallazgos definen una epistemologia emergente, distribuida y
contextual: el conocimiento se cocrea dentro del equipo, se valida con hechos y se
adapta al entorno cambiante. Este marco justifica la propuesta de integrar practicas de
seguridad directamente en el flujo 4gil, de modo que las lecciones sobre amenazas se

aprendan y apliquen con la misma rapidez que cualquier requisito funcional.
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2.1.2 Epistemologia del Desarrollo Seguro de Software

El conocimiento sobre desarrollo seguro de software ha evolucionado en los tltimos
afos desde una vision puramente técnica (listas de controles, auditorias finales), hacia

un enfoque sociotécnico, distribuido y empirico.

A continuacidon, se sintetizan los rasgos epistemoldgicos que definen esa

transformacion:

e Seguridad como propiedad emergente: Prates y Pereira (2024) demuestran,
que las organizaciones con mejores resultados de seguridad son las que
desplazan las verificaciones al final del proceso e integran controles
automatizados desde el inicio. La evidencia obliga a replantear la epistemologia
clasica de ciclo en cascada por una orientacién iterativa-evolutiva del

conocimiento.

e Conocimiento situado y just-in-time: Equipos agiles asimilan conceptos de
seguridad justo cuando los necesitan; el saber se distribuye entre historias de
usuario, repositorios y pipelines, mas que en manuales centralizados (Theurich

etal., 2023).

e Madurez progresiva basada en evidencia: Lange y Kunz (2024) proponen una
“escalera de madurez” que permite a las organizaciones autoevaluarse con
criterios cuantificables, desplazando la discusion de “cumplo/no cumplo” a “qué

evidencias empiricas justifican mi estado”

e Alineacion con el valor de negocio: Zhao, Clear y Lal (2024) identifican cinco
dimensiones clave de DevSecOps (valor de negocio, automatizacion, cultura,
conformidad y métricas) y concluyen que las decisiones técnicas de seguridad

no pueden desvincularse del costo de oportunidad de la entrega continua. De este
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modo, la epistemologia del desarrollo seguro pasa de ser normativa a ser
explicativa-predictiva: se seleccionan practicas que maximizan la reduccion de

riesgo por iteracion de forma medible.

e Validacion empirica permanente: La fiabilidad se demuestra con
“experimentos de seguridad” (por ejemplo, ataques de chaos engineering
controlados), lo que desplaza la verificacion deductiva a una induccion basada

en datos operativos (Prates & Pereira, 2024; Zhao et al., 2024).

En conjunto, estas evidencias configuran una epistemologia del desarrollo seguro
dindmica y empirica: la seguridad se codifica en pruebas automatizadas, pipelines, y su

valor se mide por la reduccidon continua de amenazas sin ralentizar la entrega.

2.2 Bases Teoricas

2.2.1 Metodologias agiles de desarrollo de software

Las metodologias agiles combinan una filosofia y un conjunto de précticas centradas en
la entrega temprana, continua y flexible de software funcional. Segiin Pressman y
Maxim (2021), los valores del Manifiesto Agil priorizan la colaboracién, la
adaptabilidad y la simplicidad. Este enfoque iterativo fomenta la participacion del
cliente y equipos autonomos, capaces de adaptarse al cambio y entregar valor de forma

incremental (Pressman & Maxim, 2021).
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2.2.1.1 Marcos de trabajo (frameworks) agiles

Existen diversos marcos de trabajo agiles, como Scrum, XP, Kanban y DevOps. Todos
ellos promueven la adaptacion continua y una planificacion ligera. La agilidad, mas alla
de la metodologia, es una mentalidad que fomenta equipos comunicativos, enfoque en

software funcional, integracion del cliente y entrega rapida (Pressman & Maxim, 2021).

2.2.1.2 Desarrollo agil de software y agilidad

Segun Ozkan y Gok (2022), en el contexto del desarrollo de software, la agilidad se
entiende como la capacidad de percibir y responder con rapidez a cambios
impredecibles en el entorno (interno y externo) mediante la reconfiguracion agil de
recursos, relaciones y capacidades. Esta habilidad incluye no solo adaptarse, sino
también reorganizar procesos y estructuras para mantenerse eficaz ante la incertidumbre

(Ozkan & Gok, 2022).

2.2.1.3 Atributos de agilidad

Segun los autores los autores (Magsood & Bondavalli, 2020) son cuatro los atributos de

agilidad:

Flexibilidad: Capacidad de adaptacion a los cambios esperados o inesperados en

cualquier momento.

Eficiencia: Se refiere a la mejora de los productos y servicios basados en la
retroalimentacion de los clientes con el objetivo de maximizar el valor y reducir los

desperdicios.
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Capacidad de Respuesta: Se refiere a la reaccion apropiada contra los cambios
esperados o inesperados (habilidad de adaptarse rapidamente a los cambios y a las

necesidades cambiantes).

Velocidad: La velocidad se refiere al desarrollo rapido e iterativo para versiones

pequenas.

2.2.2 Software Seguro

Allen et al. (2008) definen al software seguro como aquel que ha sido pensado desde el
inicio para proteger la informacion que maneja. Esto significa que su disefio,
construccién y mantenimiento toman en cuenta la seguridad en todo momento, no solo
al final. Busca evitar fallos, detectar posibles ataques y reaccionar ante ellos
rapidamente. Incluso si llega a ser atacado, debe seguir funcionando correctamente y
recuperarse lo mas rapido posible. En resumen, es un software preparado para resistir
amenazas sin poner en riesgo la infraestructura asociada, los datos que procesa,

informacion generada ni a sus usuarios (Allen et al., 2008).

2.2.2.1 Propiedades basicas de software seguro

Para que un software sea verdaderamente seguro, debe cumplir con varias propiedades
esenciales a lo largo de todo su ciclo de vida. En primer lugar, debe tener una ejecucion
predecible, es decir, funcionar tal como fue disehado y resistir entradas maliciosas.
También debe ser fiable, evitando vulnerabilidades explotables, y cumplir con normas
y estandares establecidos (conformidad). Ademas, debe asegurar la confidencialidad,
protegiendo la informacion frente a accesos no autorizados; la integridad, resistiendo
modificaciones maliciosas o accidentales; y la disponibilidad, garantizando que los
usuarios autorizados puedan acceder al sistema cuando lo necesiten, mientras se bloquea

a los no autorizados. Otras propiedades clave incluyen la responsabilidad, que permite
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rastrear todas las acciones relevantes del sistema, y el no repudio, que impide que los
usuarios nieguen haber realizado una accion. Todas estas caracteristicas en conjunto
fortalecen la seguridad del software desde su disefio hasta su operacion final (OWASP

Foundation, n.d.).

2.2.3 Ingenieria de Seguridad de software

La ingenieria de seguridad de software consiste en aplicar técnicas y actividades que
fortalecen la seguridad del software desde las etapas iniciales de desarrollo (Pressman
& Maxim, 2021). Aunque los ingenieros de software no necesitan ser expertos en
ciberseguridad, si deben colaborar estrechamente con profesionales especializados en
esta area, ya sea internos o externos al equipo (Pressman & Maxim, 2021). Estas
técnicas no solo se centran en proteger sistemas operativos con firewalls o cifrados, sino
en crear software que sea seguro por disefio, desde la definicion de requisitos hasta
su implementacién (Pressman & Maxim, 2021). Actividades como el modelado de
amenazas, los analisis de riesgos, la codificacion segura y los casos de uso indebido
ayudan a reducir vulnerabilidades desde el principio del ciclo de vida del software
(Pressman & Maxim, 2021). Este enfoque proactivo mejora significativamente la

calidad y confiabilidad del producto final.

2.2.4 Amenazas de seguridad en el software web seguin OWASP TOP 10
(2021)

OWASP Top 10 es un documento de concienciacion estdndar para desarrolladores y
seguridad de aplicaciones web. Representa un amplio consenso sobre los riesgos de
seguridad mas criticos para las aplicaciones web (OWASP Foundation, 2021). Las
organizaciones deben adoptar este documento y comenzar el proceso de garantizar que

sus aplicaciones web minimicen estos riesgos. Usar OWASP Top 10 es quizas el primer
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paso mas efectivo para cambiar la cultura de desarrollo de software dentro de su
organizacion a una que produzca codigo mas seguro (OWASP Foundation, 2021), (ver

Figura 4).

2017

2021

- Pérdida de Control de Acceso

- Fallas Criptograficas

A03:2017 - Sensitive Data Exposure — A03:2021 - Inyeccion

A04:2017 - XML External Entities (XXE) (Nueva)  A04:2021 - Diseiio Inseguro

A05:2017 - Broken Acces Control !___f__-)-A05:2021 - Configuracion de Seguridad Incorrecta

A06:2017 - Security Misconfiguration — »A06:2021 - Componentes Vulnerables y Desactualizados

A07:2017 - Cross-Site Scripting (X83) / A07:2021 - Fallas de Identificacion y Autenticacion
A08:2017 - Insecure Deserialization / (Nueva) . A08:2021 - Fallas en el Software y en la Integridad de los Datos
A09:2017 - Using Components With ~ . . .
Known Vulnerabilities ___—»A09:2021 - Fallas en el Registro y Monitoreo
A10:2017 - Insufficient Logging & — L . . "
o (Nueva) A10:2021 - Falsificacién de Solicitudes del Lado del Servidor ($SRF)

Monitoring

* A partir de la encuesta

Figura 4. Top 10 de amenazas de seguridad adaptado Fuente. (OWASP
Foundation, 2021).

2.2.5 Actividades de seguridad en el desarrollo de software

2.2.5.1 Educacion y sensibilizacion en materia de seguridad

La formacion en seguridad es clave para desarrollar software protegido desde el inicio.
Involucra capacitar a todo el equipo para identificar y prevenir vulnerabilidades, y
promover una cultura que priorice la proteccion de datos y sistemas. Asi, se busca que
el software no solo funcione correctamente, sino que también sea resistente a amenazas
(Allen et al., 2008). Esta sensibilizacion debe integrarse en todas las etapas del ciclo de

vida del desarrollo.



29

2.2.5.2 Identificacion de Roles

Segun la European Union Agency for Cybersecurity (2019), definir claramente los roles
y perfiles de usuario es esencial para la seguridad del software. Esta practica establece
quién puede hacer qué dentro del sistema, aplicando el principio de minimo privilegio.
Asi se reduce el riesgo de accesos indebidos o abusos internos, y se facilita el control,
auditoria y seguimiento. Una correcta asignacion de roles fortalece la proteccion de los

recursos del sistema.

2.2.5.3 Analisis de riesgos de seguridad (ldentificacion de ataques)

El analisis de riesgos de seguridad (identificacion de ataques), es una etapa clave en el
desarrollo de software seguro, ya que permite detectar y analizar posibles amenazas
antes de que causen dafio. Segin OWASP Foundation (2021), este analisis ayuda a
reconocer tacticas comunes de los atacantes y anticipar fallos en el sistema. Al integrarse
desde el disefio y la codificacion, permite reforzar la seguridad del software de forma
proactiva. Asi se minimizan los riesgos y se protege la aplicacion frente a ataques

maliciosos.

2.2.5.4 Analisis de requisitos de seguridad

Segun Mazeika y Butleris (2020), los requisitos de seguridad deben abordarse desde las
primeras fases del desarrollo, mediante actividades como la elicitacion, especificacion
y analisis. Estos requisitos actlian como restricciones que complementan a los requisitos
funcionales, con el objetivo de evitar dafios reales. A diferencia de la seguridad
funcional (safety), que se enfoca en fallos accidentales, la seguridad (security) trata
amenazas intencionales, como ataques cibernéticos. Ademas, mientras los fallos de

safety afectan al entorno fisico del sistema, los de seguridad pueden comprometer tanto
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el sistema como su entorno. Por eso, distinguir ambos enfoques es clave para proteger

eficazmente los activos digitales (Mazeika & Butleris, 2020).

2.2.5.5 Modelado de amenazas

El modelado de amenazas es una practica clave para anticipar posibles ataques o
vulnerabilidades en el software antes de que sea implementado. Segin OWASP
Foundation (n.d.), este proceso permite identificar y entender las amenazas desde las
etapas tempranas del desarrollo, facilitando la integracion de medidas de seguridad
directamente en el disefio del sistema.

El proceso comienza descomponiendo la aplicacion: se analizan sus usos, puntos de
entrada, activos valiosos y niveles de acceso, lo cual suele representarse mediante
Diagramas de Flujo de Datos (DFD). Luego, se identifican y clasifican las amenazas
usando métodos como STRIDE (para tipificar amenazas como suplantacion o
alteracion) y DREAD (para evaluar su impacto y probabilidad). Por ultimo, se
determinan contramedidas como eliminar, mitigar o aceptar los riesgos, priorizando
segun la gravedad. Este enfoque estructurado permite construir software mas robusto y

resistente a ataques (OWASP Foundation, n.d.).

2.2.5.6 Analisis estatico de codigo

El analisis de codigo estatico es una técnica usada durante la fase de implementacion
del desarrollo seguro, y forma parte de las pruebas de caja blanca. Segin OWASP
Foundation (n.d.), consiste en revisar el cddigo fuente sin ejecutarlo, usando
herramientas que detectan posibles vulnerabilidades mediante analisis de flujo de datos
0 patrones inseguros. Aunque estas herramientas no reemplazan al analista, si lo ayudan
a identificar de forma mas eficiente errores que podrian ser explotados por atacantes. Su
uso permite reforzar la seguridad del software desde el momento en que se escribe el

codigo.
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2.2.5.7 Pruebas de penetracion

Las pruebas de penetracién son una técnica de evaluacion de seguridad que simula
ataques reales para descubrir vulnerabilidades en sistemas o aplicaciones. Segin
OWASP Foundation (2023), estas pruebas se realizan sin conocer el funcionamiento
interno del software (caja negra), imitando a un atacante externo. Los evaluadores
actian como usuarios legitimos para detectar fallos y, en ocasiones, se les da acceso
para explorar mas a fondo. Es una practica clave para fortalecer la seguridad antes de

que ocurran ataques reales.

2.2.5.8 Planificacion de respuesta a incidentes

La planificacion de respuesta a incidentes es fundamental para enfrentar eventos de
seguridad en el desarrollo de software. Consiste en preparar un plan claro para
identificar, contener, erradicar y recuperarse ante incidentes, ademdas de aprender de
ellos para mejorar futuras respuestas (Sharma & Bawa, 2020). Shinde y Kulkarni (2021)
proponen que esta planificacion debe ser flexible y adaptativa, integrandose en todo el
ciclo de vida del software seguro (SSDLC). Esto es especialmente importante en
entornos agiles, donde los cambios constantes requieren respuestas rapidas y eficaces.
Aplicar este enfoque reduce el impacto de los ciberataques y fortalece la capacidad de

reaccion organizacional (Shinde & Kulkarni, 2021).

2.2.6 Modelos de categorizacion y clasificacion de amenazas

Tarandach y Coles (2020) proponen un enfoque practico de modelado de amenazas
adaptado al desarrollo 4gil y despliegue continuo. Su método busca que todo el equipo
participe, sin importar su experiencia en seguridad. Para ello, recomiendan aplicar
técnicas como STRIDE y DREAD de forma iterativa y flexible durante todo el ciclo de

vida del software.
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2.2.6.1 STRIDE

El acronimo STRIDE representa los siguientes tipos de amenazas: Suplantacion de
identidad (Spoofing), Manipulacion (Tampering), Repudio (Repudiation), Informacioén
(Information Disclosure), Denegacion de servicio (Denial of Service) y Elevacion de
privilegios (Elevation of Privilege). Este marco conceptual es una herramienta
fundamental para los profesionales de seguridad, ya que proporciona una metodologia
estructurada para analizar y mitigar los riesgos de seguridad desde la fase de disefio de

un sistema (Tarandach & Coles, 2020).

2.2.6.2 DREAD

El modelo DREAD es un marco que ayuda a clasificar y priorizar riesgos de seguridad
en el desarrollo de software, evaluando cinco aspectos clave: Dafo (Damage potential),
Reproducibilidad  (Reproducibility), Explotabilidad (Exploitability), Afectados
(Affected users), y Descubrimiento (Discoverability) (Tarandach & Coles, 2020). Cada
uno de estos factores se califica con una puntuacion, lo que permite estimar cudn grave
puede ser una amenaza. Esta evaluacion ayuda a los equipos a decidir qué
vulnerabilidades atender primero y como distribuir mejor los recursos. Por ejemplo, un
problema de seguridad (inyeccion de codigo SQL malicioso en el campo de usuario del
formulario de inicio de sesion para acceder como administrador), puede tener
puntuaciones de (D =3, R=3, E=2, A =3, D =2) para un valor de riesgo total de 13.
Este valor indica que es una amenaza alta y debe ser priorizada urgentemente para su

mitigacion (Tarandach & Coles, 2020).

2.2.6.3 Modelo agil de gestion de riesgo

El modelo agil de gestion de riesgos busca integrar la seguridad dentro del desarrollo

agil de software, promoviendo la identificacion temprana y continua de riesgos y su
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tratamiento de forma iterativa (Ouriques, Machado, & Vicari, 2023). Se basa en la
colaboracion entre equipos, en la priorizacion de riesgos segun su exposicion, y en
fomentar una cultura de seguridad a todos los niveles. Este enfoque permite equilibrar
la flexibilidad del desarrollo agil con la atencion oportuna a las amenazas. Se
recomienda usar la metodologia de evaluacion de riesgos de OWASP
(https://owasp.org/www-community/OWASP Risk Rating Methodology), ya que es
ligera y considera aspectos técnicos y de negocio. Herramientas web como
https://www.owasp-risk-rating.com/ y https://javierolmedo.github.io/OWASP-

Calculator/ ayudan a agilizar esta tarea.

2.2.7 Diagrama de flujo de datos (DFD)

El Diagrama de Flujo de Datos (DFD) es una herramienta clave en el modelado de
amenazas porque permite visualizar como circulan los datos dentro de un sistema. Segun
OWASP Foundation (n.d.), los DFD muestran los procesos, puntos de entrada y salida,
y almacenes de datos, ayudando a detectar posibles puntos vulnerables. Esta
visualizacion facilita la identificacion de controles de seguridad necesarios para proteger
la informacion. Ademas, los DFD son Tttiles para analizar las fronteras de confianza, es
decir, los limites entre partes seguras y no seguras del sistema. Su uso mejora el andlisis

de riesgos desde etapas tempranas del desarrollo.

2.2.8 Historias de abuso

Gonzalez y Pérez (2023) proponen el uso de historias de abuso como una herramienta
util para identificar requisitos de seguridad desde las primeras fases del desarrollo de
software. Estas historias describen posibles acciones maliciosas de un atacante, lo que
permite anticiparse a riesgos y disefiar controles adecuados (Andrade et al., 2023). Por
ejemplo, Una historia de abuso podria describir como un atacante podria realizar una

inyeccion SQL para acceder a la base de datos de un sistema informatico web, o como


https://owasp.org/www-community/OWASP_Risk_Rating_Methodology
https://www.owasp-risk-rating.com/
https://javierolmedo.github.io/OWASP-Calculator/
https://javierolmedo.github.io/OWASP-Calculator/
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podrian explotar una configuracion débil de autenticacion para obtener acceso no
autorizado. Ademas, pueden adaptarse facilmente a metodologias agiles como Scrum,
mejorando la respuesta frente a vulnerabilidades sin frenar la agilidad del proyecto
(Andrade, Torres, Ortiz-Garcés, Mifio, & Almeida, 2023). Su aplicacion sistematica
mejora tanto la proteccién como la conciencia de seguridad del equipo (Andrade et al.,

2023).

2.2.9 Historias de usuario relacionadas a la seguridad

Las historias de usuario relacionadas con la seguridad en el desarrollo de software son
descripciones breves y funcionales que se centran en las caracteristicas de seguridad
necesarias para proteger a los usuarios y la aplicacion de posibles amenazas. Estas
historias ayudan a incorporar requisitos de seguridad de forma integrada en el proceso
de desarrollo agil, asegurando que las funcionalidades de seguridad se consideren desde
el principio del ciclo de vida del desarrollo (Rindell et al., 2021) (Khan et al, 2022). Un
ejemplo podria ser: "Como usuario de la plataforma bancaria en linea, quiero que se me
solicite una verificacion de dos factores al iniciar sesion, para asegurar que solo yo
pueda acceder a mi cuenta" (McGraw, 2006). Otro ejemplo seria: "Como cliente de una
aplicacién de salud, quiero que mis datos personales y registros médicos estén
encriptados, para que mi informacién confidencial esté protegida contra accesos no

autorizados" (Rindell et al., 2021) (Khan et al, 2022).

2.2.10 Metodologias de Desarrollo de software Seguro

2.2.10.1 Proceso integral ligero de seguridad de aplicaciones (CLASP)

El modelo CLASP (Proceso Integral y Ligero de Seguridad de Aplicaciones),
desarrollado por MITRE Corporation (n.d.), es un enfoque estructurado que busca
integrar la seguridad desde las primeras etapas del desarrollo de software. Se compone

de un conjunto de buenas practicas y actividades facilmente adaptables a cualquier
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proceso de desarrollo (MITRE Corporation, n.d.). CLASP se basa en siete practicas
clave, como la concientizacion, evaluaciones de aplicaciones, captura de requisitos de
seguridad, implementar practicas de desarrollo seguro, construir procedimientos de
correccion de vulnerabilidades, definir y monitorear métricas, publicar directrices de
seguridad operativa (Oyetoyan, Jaatun, & Cruzes, 2017). Ademas, ofrece 24 actividades
divididas por roles especificos, facilitando su implementacion por parte de gestores,
arquitectos, desarrolladores o auditores. También considera la proteccion de servicios
esenciales como la autenticacion, autorizacion, confidencialidad, disponibilidad,
responsabilidad y no repudio. Este enfoque prescriptivo promueve la adopcion de
herramientas automatizadas para facilitar su ejecucion (MITRE Corporation, n.d.). La

Figura 5 muestra el proceso del modelo CLASP.
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Milestone: Understand how CLASP process components interact and how to apply Il through V

Role-Based View (I1)
Milestone: Create roles required by security-related project and use them in lI1, IV and V

{ Activity-Assessment View (lll) ™
Milestone: Assess 24 security-related CLASP activities for suitability in IV }
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r ~ - “ ~
Implementation Costs ﬂ—i-‘ Activity Applicability HL Risk of Inaction } ‘

Activity-Implementation View (IV)
Milestone: Perform subset of 24 security-related CLASP activities selectedin Il

i Vulnerability View (V)
Milestone: Integrate solutions to problem types into Ill and IV

Consequences Problem Types ( Exposure Periods
of unresolved Vuln. 105 /5 categories | (by SDLC phases)

3

( Risk Assesment ' ' Avoidance & | ( AZM Periods
Mitigation Techniques (by SDLC phases)
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Figura 5. Practicas y actividades CLASP (Oyetoyan et al., 2017).
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2.2.10.2 Ciclo de vida del desarrollo seguro de Microsoft (SDL)

El proceso de ciclo de vida de desarrollo seguro de Microsoft (SDL) es un proceso de
desarrollo de software utilizado y propuesto por Microsoft para reducir los costos de
mantenimiento de software y aumentar fiabilidad del software respecto a la seguridad
relacionados con los errores de software (Herath & Wimalaratne, 2018). Se basa en el
modelo espiral cldsico, pero hay intentos de hacer mas &gil posible (Sharma &
Bawa,2020). La Figura 6 muestra las actividades propuestas de Microsoft Security

Development Lifecycle Process (Herath & Wimalaratne, 2018).

{ s 7 ;
1. Core Security Execute Incident,
‘raining Response Plan

[Static Analysis.

Figura 6. Actividades de seguridad propuesta por Microsoft Security
Development Lifecycle Process.

2.2.10.3 Criterios comunes (CC)

El estandar Common Criteria (CC) tiene como finalidad establecer un marco comun
para evaluar y garantizar la seguridad de productos y procesos de software,
promoviendo la comparabilidad entre organizaciones y aplicaciones (Rindell, 2019;
Moyo & Mnkandla, 2020). Este enfoque ayuda a definir objetivos claros de seguridad,
aplicar mecanismos para lograrlos y evaluar el grado de cumplimiento alcanzado.
Common Criteria formaliza la ingenieria de seguridad y el aseguramiento de la

seguridad desde un punto de vista estructurado (Rindell, 2019). A través de su marco
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metodoldgico, permite que la seguridad del software no solo sea implementada, sino
también medible y verificable. Ademas, sirve como base para que los desarrolladores
alineen sus procesos con requisitos internacionales de ciberseguridad (Moyo &
Mnkandla, 2020). En la Figura 7 se muestra las actividades que contempla el estandar

de criterios comunes.

Cope  Crass Name FUNCTIONAL SUMMARY
FAU  Security audit Auditing data, events and analysis
FCO  Communication Non-repudiation of origin and receipt
FCS Cryptographic support Key management and operations
FDP  User data protection Data and communications protection
FIA Identification and User authentication
authentication Failure management
FMT  Security Management  Security roles, attributes and functions
(normative)
FPR  Privacy Anonymity and observability

FPT  Protection of the TSF  Technical protection
Secure failure and recovery
FRU  Resource utilization Fault tolerance, priorities, resources

FTA  TOE Access Access session and history management
FTP  Trusted path/channels Inter-TSF trusted channels and paths

Figura 7. Actividades que contempla el estandar de criterios comunes (Common
Criteria) (Rindell, 2019).

2.2.10.4 Puntos de contacto de seguridad del software (CT)

Los touchpoints o puntos de contacto de seguridad del software son buenas practicas
que surgieron en 2004 (publicadas por primera vez en IEEE Security & Privacy) y han
sido ampliamente adoptadas por organizaciones como el Departamento de Seguridad
Nacional de EE. UU. (Rindell et al., 2021; Khan et al., 2022). Se consideran uno de los
tres pilares clave de la seguridad del software, junto con la gestion de riesgos aplicada
y el conocimiento, los cuales deben implementarse de forma gradual y equilibrada
(Rindell et al., 2021; Khan et al., 2022). Estas practicas incluyen tanto actividades
ofensivas (como pruebas de penetracion o analisis de abusos) como defensivas (como

revision de codigo, andlisis de arquitectura o requisitos de seguridad), lo que permite
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una proteccion integral del software (Adel, Alqatawna, & Mohammad, 2017). Herath y

Wimalaratne (2018) destacan que estos touchpoints se integran directamente en los

artefactos del desarrollo, ayudando a fortalecer cada fase del ciclo de vida del software

con un enfoque practico y realista (Ver Figura 8).

Security
Requirements External
Review Rizk-Bazed Penctration
Abuse “"I"'* _ Security Code Risk Tt soeumity
Cases —l Ana r'g Tests Review AM|T=|'5 Operations
l l v v ¥
Requirements | o | Arehiteciore | 7. . Testand | [ | FESC
amd Use ) A Testemans [ 5] come : A From the
- and besign | L - Test Results | |- .
Coses Fieid

Figura 8. TouchPoints (Herath & Wimalaratne, 2018).
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CAPITULO . ESTADO DEL ARTE

Por su extension, el estado del arte se presenta como un capitulo autdbnomo y esta
organizado en cinco secciones: (1) Revision sistemdtica de la literatura, (2)
Planificacion de la revision de literatura, (3) Ejecucion de la revision de literatura, (4)
Resultados y andlisis de la revision de literatura y (5) Conclusiones de la revision de la

literatura.

3.1 Revision sistematica de la literatura

Con el fin de sustentar el marco teorico y las decisiones metodoldgicas, se llevo a cabo
una revision sistematica de la literatura (RSL) siguiendo la estrategia en tres fases
propuesta por Julca Mejia (2024): planificacion, ejecucion y analisis de resultados. La
RSL no solo consolida el estado del arte, sino que también guia la seleccion de las ocho
actividades de seguridad introducidas en el marco de trabajo propuesto y proporciona la

base empirica para su validacion posterior.
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3.2 Planificacion de la revision de la literatura

3.2.1 Objetivos de la revision

La presente revision sistematica de la literatura tiene los siguientes objetivos:

O1: Identificar las practicas de desarrollo de software seguro integradas en

metodologias agiles.

02: Identificar el grado de agilidad (nivel de adaptacion), de las practicas de desarrollo

de software seguro al ser incorporadas en metodologias agiles.

0O3: Identificar el costo-beneficio de integrar practicas de desarrollo de software seguro

en metodologias agiles.

3.2.2 Preguntas de investigacion

Para orientar la revision sistemadtica, se establecieron las siguientes preguntas de

investigacion:

Q1: ;Cuales son las practicas de desarrollo de software seguro que han sido integradas

en metodologias 4giles, seglin la literatura existente?

Q2: ;Cuadl es el grado de agilidad (nivel de adaptacién), de las practicas de desarrollo
de software seguro al ser incorporadas en metodologias agiles, segln la literatura

existente?
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Q3: ;Cudles es el costo-beneficio de integrar practicas de desarrollo de software seguro

en metodologias agiles, seglin la literatura existente?

3.2.3 Cadenas de busqueda

La cadena de busqueda se diseiid6 combinando términos clave relacionados con los
objetivos y preguntas de investigacion: (“secure sofiware development” OR “security
practices” OR “security activities”) AND (“agile methodologies” OR “agile process
models” OR “Scrum” OR “agile development”) AND (“cost-benefit” OR “degree of

agility”) aplicados a los campos de Titulo, Resumen y Palabras clave, (ver Cuadro 1).

Cuadro 1. Cadenas de busqueda aplicados a los campos de los bancos de datos.

Cadena de Busqueda Campo de Busqueda
“secure  software development” OR  “security Title, Abstract and Keywords
practices” OR “security activities™)
(“agile methodologies” OR “agile process models” OR Title, Abstract and Keywords
“Scrum” OR “agile development”)
(“cost-benefit” OR “degree of agility”) Title, Abstract and Keywords

Fuente. Elaboracion propia.

3.2.4 Fuentes

Las fuentes de datos consideradas en esta revision sistematica de la literatura son:

ACM Digital Library
e [EEE Xplore

e Springer

e SCOPUS

e ScienceDirect
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Los criterios de inclusion y exclusion utilizados en el proceso de revision de la literatura

para este estudio se muestran en el Cuadro 2.

Cuadro 2. Criterios de inclusion y exclusion.

Criterios de Inclusion

Criterios de Exclusion

Articulos que aborden el desarrollo de
software seguro en metodologias agiles.

Articulos que no aborden especificamente la
integracion de seguridad en metodologias
agiles.

Articulos cientificos publicados en revistas
y conferencias indexadas

Investigaciones que evaltien el grado de
agilidad de las practicas de seguridad en
entornos agiles.

Articulos que no estén relacionados con el
desarrollo de software seguro

Estudios que no proporcionen datos
cuantitativos o cualitativos sobre el grado de
agilidad o el costo-beneficio de las practicas
de seguridad en metodologias agiles

Investigaciones que analicen el costo-
beneficio de incorporar practicas de
seguridad en metodologias agiles.

Articulos que no aborden especificamente la
integracion de seguridad en metodologias
agiles.

Investigaciones en inglés

Articulos publicados entre enero 2017 y
diciembre 2022.

Fuente. Elaboracion propia.

3.3 Ejecucion de la revision de la literatura

3.3.1 Busqueda de fuentes

Durante esta etapa, se emplearon las fuentes de informacion establecidas en la fase de

planificacion, conforme a los criterios de seleccion (inclusion/exclusion), consignados

en el Cuadro 9. La Figura 9 detalla el diagrama del proceso de busqueda bibliografica.



ACM Digital Library

IEEE Xplore —— Bulsqueda usando las cadenas ————

Springer
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Revision de resumen,
validacion y aporte
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97 Articulos
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Aplicando criterios de
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Figura 9. Flujo de la revision de la literatura.

3.3.2 Seleccion de articulos
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Se encontraron 133 articulos potenciales después de realizar una busqueda inicial de

articulos en las bases de datos de ACM Digital Library, IEEE Xplore, Springer,

SCOPUS vy ScienceDirect. Posteriormente, luego de aplicar criterios de inclusion y

exclusion y eliminar los duplicados la lista se redujo a 97 articulos. Finalmente, luego

de la revision de restimenes, validacion y aportes la lista se redujo a 17 articulos. El

Cuadro 3 muestra los articulos seleccionados.

Cuadro 3. Cadenas de busqueda aplicados a los campos de los bancos de datos.

Base de Datos (Fuentes) Potenciales Seleccionados
ACM Digital Library 22 4
SCOPUS 83 8
IEEE Xplore 16 3
ScienceDirect 8 0
SpringerLink 4 2

Fuente. Elaboracion propia.
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3.3.3 Articulos cientificos relacionados con el trabajo de investigacion

De la revision sistematica de la literatura con relacion a las précticas de desarrollo de
software seguro y su integracion con las metodologias agiles, se destacan los siguientes

articulos cientificos que abordan el tema de la presente investigacion.

3.3.3.1 Coémo influir en la priorizacion de la seguridad de un proyecto

de desarrollo agil de software

Tondel et al. (2022) estudiaron como lograr que la seguridad sea una prioridad en
equipos agiles, especialmente en pequefias empresas donde no hay personal
especializado. Descubrieron cinco factores fundamentales que permiten que la
seguridad se integre: impulso, visibilidad, motivacion, margen de accion y
compatibilidad con el proceso. En vez de imponer reglas, sugieren trabajar

colaborativamente y adaptar las practicas de seguridad al equipo y al contexto.

3.3.3.2 Hacia un proceso de desarrollo de software agil y seguro: un

modelo basado en la practica

Ardo, Bass y Gaber (2022) proponen un modelo de 26 actividades de seguridad que se
integran en todo el ciclo agil (planificacion, requisitos, disefio, desarrollo, pruebas y
despliegue). Ademas, introducen el concepto de “compliance sprint”, que garantiza que

la seguridad no se pase por alto sin afectar la agilidad.

3.3.3.3 Modelo de aseguramiento de seguridad para el desarrollo de
software dirigido a proveedores globales de desarrollo de

software

Khan et al. (2022) desarrollaron el modelo SAM, una guia estructurada para

organizaciones que desarrollan software a nivel internacional. El modelo identifica 46
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riesgos clave y 388 practicas de seguridad, distribuidas en siete niveles, lo que permite

aplicar mejoras graduales y adaptadas al contexto.

3.3.3.4 Sintetizar las actividades de desarrollo de software seguro

para los modelos de ciclo de vida lineal y agil

Alenezi et al. (2022) recopilan y sintetizan practicas seguras desde la fase de
requerimientos hasta mantenimiento. Lo innovador es que ofrecen una tabla
comparativa de actividades validadas por expertos, que combina metodologias como

MSSDL-A, Baca, Rindell, Bezerra y Maier.

3.3.3.5 Mejora de la seguridad del software en la metodologia de

programacién extrema

Ababneh et al. (2021) adaptaron practicas de seguridad al marco de programacion
extrema. Agregar roles de seguridad, pruebas de vulnerabilidades y disefio de amenazas
puede aumentar el esfuerzo inicial, pero reduce significativamente el mantenimiento

posterior y mejora la calidad del producto.

3.3.3.6 Integracion de seguridad y privacidad en HCD-Scrum

Baldassarre et al. (2021) desarrollaron el marco HCD-Security Scrum, que incorpora
principios de disefio centrado en el ser humano. Introducen la herramienta VIS-PRISE
para facilitar decisiones seguras en las etapas de disefio y validacion, apoyando

especialmente los aspectos de privacidad.
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3.3.3.7 Analisis costo-beneficio de la incorporacién de seguridad y
evaluacion de sus efectos en las distintas fases del desarrollo

de software agil

Kumar et al. (2021) demostraron, con datos, que invertir en seguridad desde el principio
del desarrollo 4gil reduce el riesgo financiero, las multas y el retrabajo. También

presentan métricas para calcular el ROI de las medidas de seguridad.

3.3.3.8 Adopcidén del modelado de amenazas en proyectos de

desarrollo de software agil

Bernsmed et al. (2021) evaluaron como se implementa el modelado de amenazas en
equipos agiles. Aunque existen herramientas como STRIDE, los equipos carecen de
tiempo y experiencia. Recomiendan la inclusion de expertos para facilitar este tipo de

analisis desde etapas tempranas.

3.3.3.9 Seguridad en el desarrollo de software agil: una encuesta a

profesionales

Rindell et al. (2021) encuestaron a 61 desarrolladores y encontraron que la mayoria
valora mas las practicas tempranas como el andlisis de requisitos y modelado de
amenazas. Concluyen que la clave es integrar la seguridad sin frenar la agilidad,

priorizando acciones de alto valor.

3.3.3.10 ; Como integrar los requisitos de cumplimiento de seguridad

con la ingenieria de software agil a escala?

Moyon et al. (2020) desarrollaron el modelo S2C-SAFe, que adapta el marco SAFe para
cumplir con la norma de seguridad IEC 62443-4-1. Este modelo ayuda a grandes

organizaciones como Siemens a alinear agilidad y cumplimiento regulatorio sin friccion.
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3.3.3.11 Agilidad de las practicas de seguridad y modelos de procesos
agiles: una evaluacion del costo de la incorporacion de la

seguridad en los modelos de procesos agiles

Magsood y Bondavalli (2020) analizaron como 11 practicas de seguridad afectan la
agilidad de seis metodologias (Scrum, XP, FDD, DSDM, etc.). Usando encuestas con
escala Likert, identificaron las actividades mas compatibles con atributos agiles como

flexibilidad y rapidez.

3.3.3.12 Identificacioén e integracion de actividades de seguridad para

un desarrollo agil seguro

Sharma y Bawa (2020) utilizaron métodos multicriterio (AHP y PROMETHEE) para
seleccionar 16 practicas de seguridad con bajo costo y alto beneficio para integrar en
desarrollo agil. El marco resultante guia la priorizacion eficiente de actividades de

seguridad.

3.3.3.13 Una metodologia novedosa y ligera de desarrollo de software

con practicas de seguridad optimas

Moyo y Mnkandla (2020) disefiaron Secure-SSDM, un enfoque para desarrolladores
solitarios que combina seguridad, calidad y agilidad. Incluye practicas ligeras como
revisiones de codigo simuladas y pruebas automatizadas. Es 1til, pero requiere mayor

capacitacion.
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3.3.3.14 Hacia un marco conceptual para el trabajo de requisitos de

seguridad en el desarrollo agil de software

Tendel y Jaatun (2020) proponen un marco conceptual que aborda como los equipos
agiles perciben y abordan los requisitos de seguridad. Destacan la importancia de los

factores humanos, como la presion por entregar rapido y la comunicacion entre roles.

3.3.3.15 Aplicacion de un nuevo ciclo de vida de desarrollo de software

seguro (S-SDLC) con metodologias agiles

Mohino et al. (2019) presentan el modelo S-SDLC, que incorpora la seguridad desde el
inicio del ciclo de vida 4gil. El modelo promueve deteccion temprana de
vulnerabilidades sin afectar cronogramas ni costos, aumentando la calidad del software

entregado.

3.3.3.16 Adaptacion de la seguridad al desarrollo agil de software

Rindell et al. (2018) vinculan practicas de ingenieria de seguridad con procesos de XP
y Scrum. Mapean actividades como codificacion segura, TDD y revisiones al ciclo de

vida seguro, mostrando que se pueden incorporar sin frenar la productividad.

3.3.3.17 Hacia un proceso SCRUM seguro para el desarrollo agil de

aplicaciones web

Maier et al. (2017) proponen Secure Scrum, una version adaptada del marco Scrum que
incorpora actividades como modelado de amenazas, planificacion de respuesta ante
incidentes y pruebas de penetracion. Evaluado en proyectos reales, demostré ser util y

equilibrado.
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3.4 Resultados y analisis de la revision de la literatura

En el proceso de busqueda de articulos en varias bases de datos, SCOPUS obtuvo la
mayor cantidad inicial, mientras que ACM Digital Library recibi6 la segunda mayor
cantidad, seguido por IEEE Xplore, SciencieDirect y SpringerLink, en ese orden, (ver
Figura 10 y Figura 11). Finalmente se seleccionaron ocho articulos de SCOPUS, cuatro

de la biblioteca Digital Library de ACM, tres de IEEE Xplore y dos de SpringerLink.

Articulos Potenciales
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22
20 16
8
0 - |
ACM Digital IEEE Xplore ScienceDirect SCOPUS SpringerLink

Library

Figura 10. Articulos potenciales.
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Articulos Seleccionados
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Figura 11. Articulos seleccionados.

3.4.1 Q1:Identificacion de practicas de seguridad en metodologias agiles

De larevision de la literatura se evidencia que estos trabajos de investigacion proponen,
analizan y demuestran la incorporacion de practicas de seguridad durante el proceso de
desarrollo usando metodologias agiles, por ejemplo: Tendel et al. (2022) estudiaron
como un especialista en seguridad influye en equipos agiles, proponiendo un modelo de
cinco factores que ayudan a priorizar la seguridad sin imponer reglas. Ardo et al. (2022)
desarrollaron un modelo incluyendo 26 practicas de seguridad integradas en cada fase
del desarrollo agil, e incluyeron una ceremonia llamada “compliance sprint”. Khan et
al. (2022) propusieron el modelo Security Assurance Model - SAM, una guia de 7
niveles con 388 practicas de seguridad para empresas globales, validada en entornos
reales. Alenezi et al. (2022) sintetizaron buenas practicas de seguridad para modelos
agiles y lineales, validadas por expertos y aplicables a multiples fases del ciclo de vida
del software. Ababneh et al. (2021) integraron practicas de seguridad en Programacion
Extrema (XP), logrando reducir riesgos y mantenimiento a largo plazo, pese al esfuerzo
inicial. Baldassarre, Caivano y Piccinno (2021) proponen el modelo HCD-Security
Scrum, que une seguridad, privacidad y disefio centrado en el usuario, apoyado por una
herramienta llamada VIS-PRISE. Kumar et al. (2021) demostraron que invertir en

seguridad desde el inicio reduce hasta un 40 % los costos futuros y mejora el retorno de
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inversion (ROI). Bernsmed et al. (2021) exploraron como se adopta el modelado de
amenazas en entornos agiles, destacando desafios y el valor de contar con expertos en
seguridad. Rindell et al. (2021) encuestaron a desarrolladores finlandeses y hallaron que
las practicas de seguridad tempranas son mas valoradas, aunque no siempre bien
integradas. Moyon et al. (2020) proponen el marco de trabajo llamado S2C-SAFe, que
adapta el estandar IEC 62443-4-1 a SAFe, facilitando la seguridad en desarrollos agiles
a gran escala. Magsood y Bondavalli (2020) evaluaron la agilidad de 11 practicas de
seguridad en distintos modelos agiles; algunas como threat modeling muestran alta
adaptabilidad. Sharma y Bawa (2020) aplicaron técnicas como AHP y PROMETHEE
para seleccionar 16 practicas de seguridad con bajo costo y alto beneficio para equipos
agiles. Moyo & Mnkandla (2020) disefiaron el marco de trabajo Secure-SSDM para
desarrolladores individuales, combinando calidad y seguridad sin perder agilidad.
Tondel & Jaatun (2020) presentan un marco conceptual que explica como factores
humanos y organizacionales afectan el manejo de requisitos de seguridad en agil.
Mohino, Bermejo, Bermejo y Sicilia (2019) propusieron un modelo llamado S-SDLC
que mejora la deteccion temprana de vulnerabilidades sin aumentar tiempos ni costos
del proyecto. Rindell, Hyrynsalmi y Leppdnen (2018) mapearon practicas de seguridad
en artefactos y procesos de XP y Scrum para facilitar su integracion sin frenar el ritmo
agil. Maier et al. (2017) desarrollaron el modelo Secure Scrum, un proceso con enfoque
agil y seguro alineado al estandar SSE-CMM (Systems Security Engineering Capability

Maturity Model), calificado como medianamente 4gil y costo-efectivo, (ver Cuadro 4).

Cuadro 4. Practicas de seguridad en metodologias agiles de acuerdo con la
revision sistematica de la literatura.

N° Pricticas de Seguridad en Metodologias Agiles Referencia

Influencing the security prioritisation of an agile
software development project

Towards Secure Agile Software Development Process:
A Practice-Based Model

Tendel et al. (2022)

Ardo et al. (2022)



10

11

12

13

14

15

16
17

Security Assurance Model of Software Development
for Global Software Development Vendors

Synthesizing secure software development activities for
linear and agile lifecycle models

Improving Software Security in Extreme Programming
Methodology

Integrating Security and Privacy in HCD-Scrum

Cost Benefit Analysis of Incorporating Security and
Evaluation of Its Effects on Various Phases of Agile
Software Development

Adopting  threat modelling in
development projects

agile software

Security in agile software development: A practitioner
survey

How to Integrate Security Compliance Requirements
with Agile Software Engineering at Scale?
Agility of Security Practices and Agile Process Models:
An Evaluation of Cost for Incorporating Security in
Agile Process Models

Identification and integration of security activities for
secure agile development
A Novel Lightweight Solo Software Development
Methodology with Optimum Security Practices
Towards a Conceptual Framework for Security
Requirements Work in Agile Software Development
The Application of a New Secure Software
Development Life Cycle (S-SDLC) with Agile
Methodologies

Fitting Security into Agile Software Development

Towards a Secure SCRUM Process for AgileWeb
Application Development
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Khan, Khan,
Alzahrani & Ilyas
(2022)

(Alenezi et al., 2022)

(Ababneh et al., 2021)

(Baldassarre, Caivano,
& Piccinno, 2021)
Kumar, Caer, Jolly,
Baz y Cheikhrouhou
(2021)

Bernsmed et al.
(2021)

Rindell et al. (2021)

Moyén et al.,2020

(Magsood &
Bondavalli, 2020)

(Sharma &
Bawa,2020)

(Moyo & Mnkandla,
2020)

(Tondel & Jaatun,
2020)

(Mohino et al., 2019)

(Rindell et al., 2018)

(Maier, Ma, & Bloem,
2017)

Fuente. Elaboracion propia.
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3.4.2 Q2: Evaluacidn del grado de agilidad de las practicas de seguridad

De los estudios de investigacion revisados se han identificado estudios que proponen la
inclusion de practicas de seguridad en el desarrollo de software en metodologias agiles
y ademas contemplan la evaluacion de adaptabilidad de estas practicas durante todo el
ciclo de desarrollo, donde se destaca tanto los desafios como las estrategias para
mantener el equilibrio entre agilidad y seguridad. A continuacion, se describen los
principales hallazgos: Ardo et al. (2022) proponen un modelo que integra 26 practicas
de seguridad den el proceso de desarrollo agil, adaptandolas a roles como DevOps o
equipos autoorganizados, e introducen la ceremonia “compliance sprint” logrando su
adopcidn sin afectar el ritmo agil. Alenezi et al. (2022) sintetizan practicas de seguridad
para modelos agiles y lineales, verificadas por expertos. Identifican que, en la fase de
requerimientos, practicas como el analisis de riesgos agiles y la definicion de requisitos
de seguridad se adaptan bien a la iteractividad y flexibilidad de los enfoques agiles.
Kumar et al. (2021) muestran que las practicas de seguridad preventivas se alinean con
la agilidad es decir si se incorporan de manera estratégica desde etapas tempranas esto
asegura una adaptabilidad aceptable, siempre que exista una planificacion. Moyo6n et al.
(2020) proponen, un marco que adapta requisitos de seguridad (IEC 62443-4-1) a SAFe
(S2C-SAFe). Su enfoque muestra una alta compatibilidad con la agilidad a gran escala.
Baldassarre, Caivano y Piccinno (2021) proponen un marco denominado HCD-Security
Scrum, que integra seguridad en Scrum mediante herramientas como VIS-PRISE. Este
enfoque facilita la adopcion de practicas de seguridad sin comprometer los principios
agiles. Maqgsood y Bondavalli (2020) realizaron una evaluacion empirica del grado de
agilidad de 11 préacticas de seguridad aplicadas en metodologias como Scrum y XP,
considerando atributos como flexibilidad, velocidad, simplicidad y capacidad de
respuesta. Algunas précticas como roles identification, threat modeling y penetration
testing mostraron alta adaptabilidad (> 0.86), mientras que otras como security
education o incident response planning obtuvieron niveles mas bajos de agilidad, (ver

Cuadro 5).
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Cuadro 5. Evaluacion de agilidad de las practicas de seguridad en metodologias
agiles de acuerdo con la revision sistematica de la literatura.

Evaluacion de Agilidad de las Practicas de
Seguridad en Metodologias Agiles
Towards Secure Agile Software Development Process:

Referencia

1 A Practice-Based Model Ardo et al. (2022)

) S}/ntheszzzng secure software development activities for Alenezi et al. (2022)
linear and agile lifecycle models

3 Integrating Security and Privacy in HCD-Scrum (Baldassarre, Caivano,

& Piccinno, 2021)
Cost Benefit Analysis of Incorporating Security and Kumar, Caer, Jolly,
4  Evaluation of Its Effects on Various Phases of Agile Bazy Cheikhrouhou
Software Development (2021)
How to Integrate Security Compliance Requirements ,
with Agile Software Engineering at Scale? Moyon et al.,2020
Agility of Security Practices and Agile Process Models:
6 An Evaluation of Cost for Incorporating Security in
Agile Process Models

(Magsood &
Bondavalli, 2020)

Fuente. Elaboracion propia.

3.4.3 Q3: Andlisis de costo-beneficio

De la revision de la literatura se han identificado trabajos de investigacion que analizan
los costos (tiempo, recursos, esfuerzo) y beneficios (seguridad mejorada, reduccion de
riesgos, retorno de inversidn), que aportan las practicas de seguridad al ser incorporadas
en el proceso de desarrollo usando metodologias agiles A continuacién, se resumen los
hallazgos clave: Kumar et al. (2021) basaron su estudio en un analisis cuantitativo,
centrado en el calculo de costos directos e indirectos al incluir seguridad desde las
primeras etapas del desarrollo agil, costos como capacitacion del equipo, herramientas
de seguridad y posibles demoras iniciales. Su estudio demostr6 que invertir en seguridad
desde el inicio reduce los costos totales del proyecto en un 30-40% y mejora el ROI.
Khan et al. (2022) proponen un modelo (Security Assurance Model - SAM), que permite
a las organizaciones adoptar practicas de seguridad de forma progresiva y alineada a su

capacidad operativa, optimizando asi sus costos en funcion a su nivel de madurez. El
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modelo fue validado en empresas reales, evidenciando su utilidad practica para
equilibrar costos y beneficios de manera escalonada. Ababneh et al. (2021) proponen
integrar practicas de seguridad en el marco de trabajo de Programacion Extrema (XP)
identifica que estas practicas incrementan el costo y el tiempo en las primeras
iteraciones, pero reducen errores en etapas avanzadas y facilitan el mantenimiento, lo
que representa un beneficio sostenido a lo largo del ciclo de vida del producto. Rindell
et al. (2021) basaron su estudio en encuestas y encontraron que las practicas de
seguridad incorporadas en fases tempranas del ciclo agil (como anélisis de riesgos y
modelado de amenazas), son percibidas como de alto beneficio por su impacto en la
calidad. Sin embargo, también identificaron una brecha entre el uso y la efectividad
percibida de algunas practicas. (Sharma, & Bawa, 2020) mediante el uso de métodos
empiricos basado de una encuesta bajo el formato de escala Likert (1932) y el método
de prueba estadistica ;Wilcoxon-Mann—Whitney or t-test?, para la seleccion y
evaluacion de las practicas de seguridad, estas practicas se probaron sobre la base de
dos factores que incluyen el beneficio y el costo y seleccionaron 16 actividades de

seguridad para las diferentes fases de un proceso agil de desarrollo, (Ver Cuadro 6).

Cuadro 6. Analisis Costo-Beneficio de las Practicas de seguridad en metodologias
agiles de acuerdo con la revision sistematica de la literatura.

Costo-Beneficio de las Practicas de Seguridad en

o > :
N Metodologias Agiles Referencia
Security Assurance Model of Software Development Khan, Khan,
1 for Global Software Development Vendors Alzahrani & Ilyas
(2022)
) Improving Software Security in Extreme Programming (Ababneh et al., 2021)

Methodology
Cost Benefit Analysis of Incorporating Security and Kumar, Caer, Jolly,
3 Evaluation of Its Effects on Various Phases of Agile Bazy Cheikhrouhou

Software Development (2021)
Identification and integration of security activities for (Sharma &
4 .
secure agile development Bawa,2020)
5  Fitting Security into Agile Software Development (Rindell et al., 2018)

Fuente. Elaboracion propia.
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3.5 Conclusiones de la revision sistematica

La revision de literatura evidencia, segun investigaciones recientes, la preocupacion por
integrar practicas de seguridad en los procesos de desarrollo agil de software. Estos
estudios fundamentan sus propuestas en metodologias de desarrollo de software seguro
como: el ciclo de vida del desarrollo seguro de Microsoft (SDL) (Mohino et al., 2019),
proceso integral ligero de seguridad de aplicaciones (Comprehensive, Lightweight
Application Security Process, CLASP), Criterios Comunes (Common Criteria, CC) y
puntos de contacto de seguridad del software (Cigital Touchpoints, CT), (Sharma, &
Bawa, 2020). Varios de los modelos analizados se centran en metodologias agiles
especificas para el desarrollo de software, como programacion extrema en el modelo
propuesto por (Ababneh et al., 2021); el marco de trabajo SCRUM en los modelos
propuestos por (Baldassarre, Caivano, & Piccinno, 2021), SAFe (marco 4gil escalado)
en el modelo propuesto por (Moyon et al.,2020). En tanto otros trabajos de investigacion
incluyen en sus modelos a programacion extrema y SCRUM a la vez; como es el caso
de (Sharma, & Bawa, 2020), (Magsood, & Bondavalli, 2020), (Rindell et al., 2018).
Algunas investigaciones también evaluan le grado de agilidad de las practicas de
seguridad al ser incorporadas en las metodologias agiles, como la investigacion
realizada por los autores (Magsood, & Bondavalli, 2020), investigaciones como de los
autores (Sharma, & Bawa, 2020), también evalian su costo-beneficio de incorporar

practicas de seguridad en metodologias agiles.
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CAPITULOIV. METODOLOGIA

4.1 Tipo y Diseio de la Investigacion

4.1.1 Tipo de investigacion

Se emplea un enfoque mixto, para lograr determinar el impacto de las actividades y/o
practicas de seguridad al ser incorporadas en el proceso de desarrollo de software web,
tomando en cuenta las dimensiones de grado de agilidad, costo-beneficio y tiempo en el

desarrollo de software con metodologias agiles (SCRUM).

4.1.2 Diseno de investigacion

El disefio de la presente investigacion es “no experimental”, se obtuvo la percepcion de
los expertos sobre: causas, frecuencia y consecuencias de ataques a un software web
(Anexo 1 Seccioén 2), experiencia en desarrollo de software usando SCRUM (Anexo 1
Seccidn 3), la incorporacion de un especialista en desarrollo de software seguro usando
SCRUM (Anexo 1 Seccion 4), el costo-beneficio de la actividad de seguridad
“modelado de amenazas” (Anexo 1 Seccidén 5 y Seccion 6), y el tiempo adicional
requerido al incorporar las actividades de seguridad (Anexo 1 Seccion 7), en el proceso

de desarrollo de software web usando metodologias agiles (SCRUM).



58

4.2 Unidad de Analisis

La unidad de analisis son gerentes/directores, analistas de sistemas, programadores,
analistas de calidad de software, scrum masters, gestores de proyectos de software, a
quienes se les aplica la encuesta para identificar la percepcion sobre causa, frecuencia e
impacto de un ataque a software web si no se consideran actividades de desarrollo
seguro, experiencia en el desarrollo de software usando SCRUM, incorporacion de un
especialista en desarrollo de software seguro en un proceso de desarrollo agil usando
SCRUM, el costo de la practica de seguridad “modelado de amenazas”, el beneficio de
la practica de seguridad “modelado de amenazas” y el tiempo adicional requerido al
incorporar las actividades de seguridad en el proceso de desarrollo de software web

usando metodologias agiles.

4.3 Poblacion de Estudio

La poblacién del presente estudio de investigacion estd conformada por profesionales
expertos que participan en proyectos de desarrollo de software basado en web, incluye
a quienes toman decisiones estratégicas (gerentes/directores de TI), a los que coordinan
la ejecucion agil (scrum masters y gestores de proyectos de software), analistas de
calidad que validan la entrega continua y reportan defectos, analistas de sistemas que
traducen requisitos en modelos funcionales y programadores que transforman esos

modelos en codigo.
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4.4 Tamano de Muestra

Basado en el trabajo de (Melgarejo, 2022), el tamafio de muestra en el presente trabajo

de investigacion se establecio considerando la siguiente formula:

3 Z%pgN
“e2(N-1) +Z%pq

n

Donde:

a (Grado de Confianza): Deviacion estandar de la poblacion.

Z (Distribucion Z): Valor estadistico que depende del nivel de confianza. De modo que
posee un valor constante que depende del grado de confianza, siendo 99% el valor mas

alto (2.575) y 90% (1.645) el valor minimo, tal como se muestra en el Cuadro 7.

Cuadro 7. Valores de grado de confianza y su correspondiente distribucion Z

o V4
0.90 1.645
0.95 1.96
0.98 2.33
0.99 2.575

Fuente. Melgarejo (2022).
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p: Es un porcentaje de la poblacion que posee la particularidad que interesa ser medida.
Cuando no pueda calcularse se asume el valor de 0.5, es decir el 50% de la poblacién

posee la particularidad que interesa ser medida.

g=1- p: Es el porcentaje de la poblacion que no posee la particularidad que interesa ser

medida

e: Representa el limite aceptable de error muestral, para este caso utilizamos el limite

de error de 5% (0.05).

N: Tamaiio de la poblacion

Respecto al valor de significancia 0.05, (Melgarejo, 2022) afirma que quien investiga

posee el 95% de seguridad para generalizar sin errar y solamente el 5% en contra.

Para el presente trabajo de investigacion el tamafio de muestra se obtiene considerando

los siguientes datos (ve Cuadro 8):

Cuadro 8. Valores para calcular el tamafio de la muestra.

o 95%
Z 1.96
p 0.5
q 0.5
e 0.05
N 51

Fuente. Melgarejo (2022).

Finalmente reemplazando los valores en la formula
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_ (1.96)2 %(0.5)%(0.5)*51
T 0.05)2 +(51-1)+(1.96)2+(0.5)+(0.5)

n =45

Por tanto, el valor de tamafio de la muestra es 45 con un margen de error de 5%, es decir
son 45 profesionales con experiencia comprobada en proyectos de software web (véase

a los que se les aplicara la encuesta.

4.5 Seleccion de Muestra

La muestra se obtuvo mediante un muestreo no probabilistico por conveniencia,
invitando a profesionales con experiencia demostrable en proyectos web desarrollados
con Scrum (gerentes/directores de T, analistas de sistemas y de calidad, programadores,
Scrum Masters y gestores de proyectos) (Melgarejo, 2022). A cada especialista se le

enviod un correo con el enlace al cuestionario online.

El proceso culmind con 45 respuestas validas: 8 gerentes/directores de TI, 7 analistas
de sistemas, 2 analistas de calidad, 6 Scrum Masters, 11 gestores de proyectos y 11
programadores (ver Cuadro 9). Esta distribucion refleja la diversidad de roles clave en

el ciclo de vida agil y aporta una base sélida para los analisis estadisticos posteriores.
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Cuadro 9. Profesionales expertos en desarrollo de software basado en web
encuestados.

=2
°

Expertos
Gerentes/Directores de TI 8
Analistas de sistemas 7
Analistas de calidad de software 2
Scrum Masters 6

Gestores de proyectos de software 1
Programadores 11
Total 45

D LBk, W N

Fuente. Elaboracion propia.

4.6 Técnica de Recopilacion de Datos

Para generar evidencia empirica sobre el impacto de integrar practicas de seguridad en
proyectos web con SCRUM, se disefi6 un cuestionario on-line autocontestado en

Microsoft Forms (Anexo 1), bajo los siguientes aspectos:

e Objetivo: Recoger la percepcion de especialistas sobre (i) causas, frecuencia e
impacto de ataques cuando no se aplica desarrollo seguro, (ii) experiencia con
SCRUM, (ii1) conveniencia de afadir un especialista en seguridad, (iv) costo-
beneficio del Modelado de Amenazas y (v) horas adicionales por sprint al

incorporar las ocho actividades de seguridad seleccionadas.

e Estructura: El instrumento contiene 7 secciones y 15 items de respuesta cerrada
basados en la escala de Likert de cinco puntos, mds campos numéricos para

estimar tiempo en horas.



63

e Aplicacion: El enlace se distribuy6 por correo a profesionales de TI en julio de
2023; el muestreo combind conveniencia y “bola de nieve”, pidiendo a cada

encuestado que lo reenviara a colegas con el mismo perfil.

e Cobertura: Se obtuvieron 45 respuestas validas de gerentes, scrum masters,
analistas, desarrolladores y testers con experiencia demostrada en proyectos web

agiles (Anexo 3).

o Fiabilidad y analisis: Los datos se procesaron en IBM SPSS v29; se verifico
consistencia interna con Alfa de Cronbach y se realizaron analisis descriptivos,
prueba de rangos de Wilcoxon (costo—beneficio) y calculo de medias agrupadas

para la dimension tiempo.

Esta estrategia permitid captar informacion cuantitativa y comparable, bajo la
experiencia del encuestado, suministrando la base estadistica para evaluar el marco

propuesto.

4.7 Anadlisis e Interpretacion de la Informacién

Luego de obtener los datos a través del cuestionario se realizaron los siguientes analisis
estadisticos (se utiliz6 la herramienta IBM SPSS Statistics Version 29.0.0.0): 1)
Fiabilidad de datos (prueba de fiabilidad usando Alfa de Cronbach). i1) Andlisis
descriptivo de la muestra, analisis de aspectos demograficos de la encuesta: causa,
frecuencia y consecuencias(impacto) de ataque a un software web; anos de experiencia
en el desarrollo web usando SCRUM, incorporacion de un especialista en desarrollo de

software seguro; costo y beneficio de incorporar actividades de seguridad y tiempo
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adicional que demandaria incorporar actividades de seguridad durante el proceso de
desarrollo. iii) Andlisis de modelado de amenazas basado en datos no paramétricos para
comparar las muestras relacionadas (costo/beneficio), utilizando la prueba de rango de
Wilcoxon. iv) Analisis de la dimension tiempo basado en la media aritmética de datos

agrupados.
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CAPITULO V. MARCO DE TRABAJO PROPUESTO

Se presenta el modelo conceptual del marco de trabajo propuesto (ver Figura 12) y el
marco de trabajo detallado (ver Figura 13). A partir de la evidencia presentada por
Magsood y Bondavalli (2020), se eligié Serum como el marco agil de referencia (véase
Cuadro 10); este servira de base para el marco de trabajo propuesto. Las actividades de
seguridad que han sido incorporadas teniendo en cuenta su grado de agilidad, costo y la
evaluacion del impacto de la dimension tiempo son: educacidn y sensibilizacion en
materia de seguridad, identificacion de roles, modelado de amenazas, analisis de riesgos
de seguridad (identificacion de ataques), analisis de requisitos de seguridad, analisis

estatico de codigo, pruebas de penetracion, planificacion de respuesta a incidentes.

Existen dos contribuciones en el presente trabajo la primera que se desarrolla es la
propuesta de “Un Marco de Trabajo para el Desarrollo de Software Web Seguro con
Metodologias Agiles” (seccién 5.3), basado en el grado de agilidad, costo, beneficio de
incorporar actividades de seguridad durante el proceso de desarrollo web usando
SCRUM. La segunda contribucion se desarrolla en la seccién 6.5 y estd referida a:
Evaluar la agilidad del marco de trabajo propuesto luego de incorporar las actividades
de seguridad teniendo en cuenta las dimensiones de grado de agilidad, costo, beneficio

y tiempo.
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Figura 12. Modelo conceptual de marco de trabajo propuesto.
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Figura 13. Marco de trabajo propuesto.
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5.1 Metodologia Seleccionada y Actividades de Seguridad

5.1.1 Seleccién de Metodologia Agil

En el estudio comparativo realizado por Maqsood y Bondavalli (2020) se evaluaron seis
metodologias agiles considerando las principales caracteristicas que determinan su nivel
de agilidad: flexibilidad, eficiencia, velocidad y capacidad de respuesta. Los autores
establecieron un indice ponderado de agilidad en una escala de 0 a 1, donde un valor
mas alto representa una mayor capacidad de adaptacion y efectividad de la metodologia

frente a los cambios del entorno de desarrollo.

Los resultados del analisis muestran que Serum alcanza un grado de agilidad de 0.7,
constituyéndose en la metodologia con el valor més alto entre las analizadas, seguida de
Extreme Programming (XP) con 0.68, y posteriormente ASD, FDD, Cristal y
DSDM, con valores inferiores (ver Cuadro 10). Estos resultados evidencian que Scrum
logra un equilibrio 6ptimo entre estructura, flexibilidad y capacidad de respuesta,
cualidades que la convierten en la opcion mas adecuada para proyectos que requieren

alta adaptabilidad, colaboracion continua y entregas iterativas.

En consecuencia, y conforme a la evidencia empirica presentada por Maqsood y
Bondavalli (2020), Scrum se adopta como la metodologia base del marco de trabajo
propuesto, al representar el enfoque mas coherente con los principios de agilidad
requeridos y permitir la integracion progresiva de practicas de seguridad sin

comprometer la dindmica agil del desarrollo.
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Cuadro 10. Agilidad de metodologias agiles.

aracteristicas de Agilidad « " » =
+ < O o0
8 |2 § <<
2 | 2 ~ s
2|5 + % Agilidad
- < =
N Qé 3 2.5 | Totaldela
9 = 5 2 £ | Metodologia
S| E IR |E |3 s Agil
, = 8 2 = = o, % -
Metodologias Agiles 22 |3 § 22 5
O —
|5 |2 |8 | aL|Z5
1 | XP 15 6| 13| 15 49 18 0.68
2 | SCRUM 9 0| 10 9 28 10 0.7
3 | Desarrollo de Software 10 0| 12] 10 32 12 0.66
Adaptable-ASD
4 | Desarrollo impulsado por 10 0 10| 10 30 13 0.57
Caracteristicas-FDD
5 | Cristal 9 0| 11| 11 32 11 0.7
6 | Método de desarrollo de 10 O 11| 11 32 15 0.53
sistemas dinamicos-DSDM

Fuente. Cuadro adaptado de Maqsood & Bondavalli (2020).

5.1.2 Seleccidén de Actividades de Seguridad

Magqsood y Bondavalli (2020): Este trabajo es uno de los mas relevantes porque
proporciona una evaluacion cuantitativa sobre el impacto de las actividades de seguridad
en la agilidad de SCRUM. Mediante un estudio empirico basado en encuestas a
profesionales del sector, estos autores analizaron como 11 actividades de seguridad

afectan la flexibilidad, esbeltez, velocidad y capacidad de respuesta del desarrollo agil.

Métrica clave: Uso de la escala de Likert de 5 puntos para medir el grado de agilidad

de cada actividad de seguridad.
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Impacto evaluado: Identificacion del equilibrio entre seguridad y eficiencia en

metodologias agiles.

Conclusion: Se demuestra que ciertas practicas pueden mantener la velocidad de

SCRUM sin comprometer la proteccion del software.

5.1.3 Costo-Beneficio de la Seguridad

Sharma & Bawa (2020): Este estudio complementa el trabajo de Maqgsood &
Bondavalli al abordar la seleccion de actividades de seguridad desde un enfoque de
costo-beneficio. Aplicando métodos empiricos como AHP y PROMETHEE,
identificaron qué actividades generan el mayor impacto en seguridad con el menor costo
en términos de tiempo y recursos. Para la valoracién del costo y beneficio de las
actividades de seguridad incorporadas a una metodologia de desarrollo de software bajo
enfoques 4agil (a excepcion de la actividad de modelado de amenazas), se han

determinado considerando ciertos rangos como se muestra en el Cuadro 11.

Cuadro 11. Rangos costo — beneficio

Rango Costo Beneficio
99.3% < Resultado Muy costoso Muy Beneficioso
99.0% < Resultado <99.3% Costoso Beneficioso
95.0% < Resultado <99.0% Poco costoso Poco Beneficioso

Fuente. Cuadro adaptado de Sharma & Bawa (2020).

5.1.4 Consideraciones Sobre Agilidad y Costo-Beneficio

e Sharma & Bawa (2020), Magsood y Bondavalli (2020) evaluan empiricamente
el impacto de la seguridad en SCRUM.
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e (Combinan la medicion del grado de agilidad con el andlisis de costo-beneficio,

proporcionando un marco integral para seleccionar actividades de seguridad.

e Validan sus resultados con datos de la industria del software, asegurando que las

précticas recomendadas sean viables en entornos reales

5.1.5 Criterios de Seleccion de Actividades de Seguridad

Basandonos en estos estudios, se han seleccionado ocho actividades de seguridad que

cumplen con los siguientes criterios estratégicos:

e Alto impacto en la reduccion de vulnerabilidades (Sharma, & Bawa, 2020).

e Bajo costo de implementacion (Magsood, & Bondavalli, 2020).
e Minimo impacto en la velocidad de SCRUM (Magsood, & Bondavalli, 2020).

e Compatibilidad con los principios agiles (Sharma, & Bawa, 2020).

Se seleccionaron ocho actividades validadas en ambos estudios para SCRUM

considerando su grado de agilidad (rango de 0 a 1, donde 1 representa a la caracteristica

o actividad de seguridad altamente 4gil y 0 nada agil), costo y beneficio (a excepcion de

la actividad de modelado de amenazas), (ver Cuadro 12).

Cuadro 12. Agilidad, costo y beneficio de las actividades de seguridad.

N Actividades de Seguridad Agilidad Costo Beneficio

] Educacion y sensibilizacion en materia de 0.75 Poco Muy
seguridad ’ Costoso Beneficioso

2 Identificacion de Roles 0.89 Costoso Muy

Beneficioso

3 Modelado de amenazas 0.88 ? ?
Analisis de riesgos de seguridad Muy

4 (Identificacion de ataques) 0.87 Costoso Beneficioso
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5 Analisis de requisitos de seguridad 0.83
6 Analisis estatico de codigo 0.85
7 Pruebas de penetracion 0.86
8  Planificacion de respuesta a incidentes 0.81

Costoso

Poco
Costoso

Poco
Costoso

Poco
Costoso

Muy
Beneficioso
Muy
Beneficioso
Muy
Beneficioso
Muy
Beneficioso

Fuente. Cuadro adaptado de Sharma y Bawa (2020), (Maqgsood, & Bondavalli,

2020).

5.1.6 Validacion de la Seleccion: Impacto Medido y Cuantificado

Los resultados obtenidos en los estudios de Magsood y Bondavalli (2020) y Sharma &

Bawa (2020) han permitido validar que es posible mantener la rapidez de SCRUM sin

comprometer la seguridad:

e Costo-beneficio: Se comprobd que implementar seguridad desde el inicio

reduce costos operativos en comparacion con corregir vulnerabilidades en etapas

tardias.

e Tiempo adicional requerido en SCRUM: Se verifico que las actividades

seleccionadas no generan retrasos significativos en los sprints.

e Grado de agilidad mantenido: Se confirm6 que la integraciéon de estas

actividades mantiene la flexibilidad y eficiencia del desarrollo agil.

5.1.7 Medicién Empirica del Impacto de la Seguridad

Los estudios de Magsood y Bondavalli (2020) y Sharma & Bawa (2020) miden

empiricamente el impacto de la seguridad en SCRUM, permitiendo una seleccion

objetiva y cuantificable de actividades.
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Gracias a su enfoque, se tiene evidencias que es posible desarrollar software seguro sin
sacrificar la velocidad de SCRUM. Este marco de trabajo establece un nuevo estdndar

en la industria, permitiendo que la seguridad y la agilidad coexistan de manera efectiva

5.2 Propuesta de Marco de Trabajo para el Desarrollo de Software

Web Seguro con Metodologias Agiles

El presente trabajo de investigacion propone un marco para el desarrollo de software
web seguro con metodologias agiles considerando las dimensiones de agilidad, tiempo
costo (esfuerzo), y beneficio. Las actividades de seguridad seleccionadas se integran
durante todo el proceso de desarrollo de software 4gil (SCRUM) y se agrupan en las
fases de inicio, planificacion, implementacion y liberacion (por cada sprint), (ver Figura
12 y Figura 13). El marco de trabajo propuesto contempla la incorporacion del rol de
especialista en desarrollo de software seguro, quien es el responsable de asegurar que
todas las actividades de seguridad sean ejecutadas por el equipo de desarrollo. A
continuacion, se describe cada actividad de seguridad seleccionadas, que se incorporan

en cada una de las fases del marco de trabajo propuesto:

e Inicio

o Educacidn y sensibilizacion en materia de seguridad.

o Identificacion de roles.

e Planificacion
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o Modelado de amenazas
o Analisis de riesgos de seguridad (identificacion de ataques).

o Analisis de requisitos de seguridad.

e Implementacion

o Andlisis estético de codigo.
o Pruebas de penetracion.

e Liberacion

o Planificacion de respuesta a incidentes

5.3 Descripcion del Marco de Trabajo

5.3.1 Inicio

En esta fase, se integran las actividades de educacion y sensibilizacion en materia de
seguridad, asi como la identificaciéon de roles, basandose en los requerimientos
funcionales y las politicas de desarrollo seguro. Como resultado, se obtiene un equipo
de desarrollo consciente de las politicas y practicas de seguridad en el proceso de
desarrollo de software, y se identifican los requisitos de seguridad de alto nivel, (ver

Figura 14.
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Figura 14. Actividades de desarrollo seguro en la fase de inicio.

5.3.1.1 Educacion y sensibilizaciéon en materia de seguridad

Definidos los requerimientos funcionales (product backlog), y las politicas de desarrollo

seguro se llevan a cabo las siguientes actividades:

e El especialista de desarrollo de software seguro expone las politicas y
lineamientos de seguridad en el desarrollo de software.

e FEl especialista de desarrollo de software seguro realiza la sensibilizacion sobre
las actividades de seguridad que se realizaran durante el proceso de desarrollo a
cada uno de los miembros del equipo dependiendo de su rol.

e El especialista de desarrollo de software seguro junto al equipo y todos los
interesados del proyecto identifican los requisitos de seguridad de alto nivel que
formaran parte de los criterios de aceptacion de cada una de las historias de
usuarios funcionales.

e Todos los integrantes del equipo e interesados del proyecto de desarrollo deben
ser conscientes de la importancia de la seguridad y de los fundamentos de la
ingenieria de seguridad (Security Engineering -SE), descrito en la subseccion

2.2.3.
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5.3.1.2 Identificacion de roles

¢ Enbase alos requerimientos funcionales el especialista de desarrollo de software
seguro junto al equipo y todos los interesados del proyecto identifican los
perfiles (niveles de confianza), para todos los usuarios que tendran acceso al
aplicativo informatico (software web).

e Durante esta actividad también se identifican los perfiles de alto nivel de los
posibles atacantes que se han de tener en cuenta al momento de realizar las

pruebas en la fase de planeacion e implementacion.

5.3.2 Planificacion

En esta fase, el equipo de desarrollo, consciente de las politicas y practicas de desarrollo
de software seguro, se basa en los requisitos de alto nivel y en las 10 amenazas mas
comunes identificadas por OWASP (OWASP Foundation, 2021), (ver Figura 15), para

llevar a cabo las siguientes actividades de seguridad:

e Modelado de amenazas
e Analisis de riesgos de seguridad (identificacion de ataques).

e Andlisis de requisitos de seguridad.

Duracion del sprint
h

w Definicién de terminado
Listado de a5 Historias de usuarios

funcionales e historias
.-°¥ de usuarios relacionadas

requerimientos
priorizados (Product

Backlog refinado) ™~ Planificacion Sl - a la seguridad estimadas
F o Find * Modelado de Amenazas ot Escenarios de
op Ten de amenazas « Anilisis de ricsgos de scguridad “----------------pamenazas (historias de

d d d - - - T o N
([E)\S\?igr}l:)a (identificacion de ataques). Sl S abuso/casos de abuso)
» Analisis de requisitos de e e

seguridad.

"~ 5 Nuevas politicas de
Requisitos de desarrollo seguro de
seguridad de alto

nivel

software

" Perfiles de posibles
atacantes identificados.

Roles y perfiles funcionales.

Figura 15. Actividades de desarrollo seguro en la fase de planificacion.
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5.3.2.1 Modelado de amenazas

El objetivo de esta actividad de seguridad es identificar posibles ataques (amenazas de
seguridad) a los que un sistema informatico (software web) puede estar expuesto y

definir un conjunto de requisitos de seguridad para mitigarlos (ver Figura 16).

Requisitos de
Seguridad de Alto
Nivel Diagrama de Flujo
e de Datos DFD Anglisis de Riesgos de Seguridad

(Identificacion de Ataques)

Perfiles Identificados B\ -
(niveles de contfianza) Descomposicion de Propuesta

de Solucion en Términos de [ Roles y TR
Seguridad o Perfiles e ) -
e Funcionales Categorizacion de Lo
N TS Amenazas Escenarios de Amenazas
S T Perfiles de (Historias de Abuso)
N, Y es
. Atacantes
4
Activos del
Product Backlog Priorizado Software
(Requerimientos
Funcionales) Clasificacion de Amenazas

Amenazas Clasificadas

Evaluacion o
Anilisis Agil del Riesgo

Validacion

Historias de Usuario
Relacionados a la Seguridad <------------ LETH R0 B8 L T TS
(Requisitos de Seguridad)

Mitigacion de Riesgos/Implementacion
de Requisitos de Seguridad

Figura 16. Modelado de amenazas.

Esta actividad se enmarca en el proceso de modelado de amenazas (Threat Modeling

Process) definido por OWASP (OWASP Foundation, n.d.) que incluye dos actividades
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clave del modelo de desarrollo seguro propuesto (el analisis de riesgos de seguridad y

el analisis de requisitos de seguridad):

Descomposicion de la propuesta de solucion en términos de seguridad.
b. Andlisis de riesgos de seguridad (identificacion de ataques).
c. Andlisis de requisitos de seguridad.
d. Mitigacion de riesgos/implementacion de requisitos de seguridad

e. Validacion.

a. Descomposicion de la propuesta de solucion, en términos de seguridad
e Los puntos de partida de esta actividad son los requisitos de seguridad de alto

nivel identificados en la fase de inicio, el listado de requerimientos priorizados
(product backlog priorizado), los roles y/o perfiles identificados (niveles de
confianza), y las 10 amenazas mas comunes de seguridad en el desarrollo de
software (OWASP Foundation, 2021), explicadas en la subseccion 2.2.4.

e Guiados por el especialista en desarrollo seguro el equipo de desarrollo identifica
los posibles objetivos de amenazas, desde la perspectiva de un atacante,
representandolos visualmente a través de un diagrama de flujo de datos (DFD),
la parte tedrica de un DFD se describe en la subseccion 2.2.7.

e FEl diagrama de flujo de datos permite al equipo de desarrollo identificar los
denominados “puntos de entrada” (vulnerabilidades de acceso), por donde un
atacante potencial podria acceder al sistema informatico (software web) y causar
dafio.

e El resultado de la descomposicion de la propuesta de solucion, en términos de

seguridad es:

o Eldiagrama de Flujo de Datos (DFD).
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o La identificacion de los puntos de entrada para ver donde un atacante
potencialmente podria interactuar maliciosamente con el software
producido.

o La identificacion de los activos, es decir, elementos o areas en las que el
atacante potencialmente estaria interesado.

o Roles y/o perfiles funcionales y perfiles de atacantes.

b. Analisis de riesgos de seguridad (identificacion de ataques)

Los puntos de partida de esta actividad son el diagrama de flujo de datos (DFD),
las 10 amenazas mas comunes identificadas por OWASP (Top Ten), los niveles
de confianza y los roles y/o perfiles de atacantes ya identificados.

El equipo de desarrollo incluido el product owner, guiados por el especialista de
desarrollo seguro, identifican las exposiciones o ataques a las que puede estar
expuesto el software web (amenazas), vulnerabilidades e impacto.

Las amenazas identificadas son traducidas en un lenguaje de historias de abuso
(escenarios de amenazas bajo procesos de desarrollo agil), estas historias son
una variante de las historias de usuario (Andrade, Torres, Ortiz-Garcés, Mifo,
& Almeida, 2023), un mayor detalle referido a historia de abuso se redacta en la
subseccion 2.2.8.

Identificadas las amenazas, vulnerabilidades e impacto se procede a su
categorizacion para ello se hace uso del modelo de categorizacion de amenazas
STRIDE (Spoofing, Tempe ring, Repudio, Information disclosure, Denal of
service, Elevation of privileges), cuya definicion se detalla en la subsecciéon
2.2.6.1.

Categorizadas las amenazas y definidas las historias de abuso, el equipo de
desarrollo procede a clasificarlos desde la perspectiva de factores de riesgo
(probabilidad e impacto de ocurrencia), en el presente trabajo se le define como
evaluacion agil de riesgos y esta basado en el modelo de clasificacion de riesgos

definido por OWASP (la base tedrica se detalla en la subseccion 2.2.6.3), para



80

esta actividad se puede usar las herramientas informaticas propuestas por
OWASP como: https://www.owasp-risk-rating.com/,
https://javierolmedo.github.io/OWASP-Calculator/ o usar la hoja de célculo
(Plantilla Gestion de Riesgo-OWASP) del Anexo 4 y que puede descargarlo
desde el siguiente enlace:
https://drive.google.com/drive/u/0/folders/1x0szX6NMg3x WDt7wZUSYpo2
2mNJRvVkT; sin embargo, el equipo de desarrollo puede optar por hacer uso del
modelo de evaluacion de riesgos, basado en el valor, conocido como DREAD
(cuya base tedrica se detalla en la subseccion 2.2.6.2)

C. Analisis de requisitos de seguridad
e Los puntos de partida en este paso del modelado de amenazas son: las amenazas

identificadas y definidas como escenarios de amenazas (historias de abuso),
categorizadas y clasificadas (en funcion de la evaluacion de riesgos).

e FEl equipo de desarrollo junto al especialista en desarrollo de software seguro
identifica y definen las nuevas funciones del software (requisitos de seguridad),
que permitan resolver uno o mas problemas de seguridad en especifico,
eliminando una o mas vulnerabilidades potenciales y evitar que una amenaza se
materialice.

e Losrequisitos de seguridad identificados se formulan y describen como historias
de usuario relacionadas a la seguridad (su descripcion teodrica se desarrolla en la
subseccion 2.2.9), un ejemplo de historia de usuario relacionado a la seguridad
puede ser: “Yo como cliente deseo que mis datos sean protegidos para no ser
divulgados a otros clientes o personas desconocidas”. Se recomienda tomar
como base las plantillas de practicas de seguridad y tareas de seguridad para
entornos de desarrollo agiles (practical security stories and security tasks for
agile development), y que las puede descargar del siguiente enlace:

https://drive.google.com/drive/u/0/folders/1x0szX6NMg3x WDt7wZUSYpo22mNJR
vkT.


https://www.owasp-risk-rating.com/
https://javierolmedo.github.io/OWASP-Calculator/
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
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e Losrequisitos de seguridad forman parte de la definicion de hecho (Definition of
Done) de cada sprint en el presente marco propuesto, una vez que estos hayan
completado se da por concluido todas las actividades del sprint.

e En esta parte del proceso de modelado de amenazas, se tiene como salida: los
requisitos de seguridad expresado como historias de usuario relacionadas a la
seguridad (constituye el producto backlog de seguridad), y posibles nuevas
politicas de seguridad.

d. TImplementacion de requisitos de seguridad (Mitigacion del Riesgo)
e En lo que respecta a la mitigacion de riesgos o implementacion de requisitos de

seguridad estos se llevan a cabo durante la implementacion del sprint (fase de
implementacion), es decir mediante el desarrollo o implementacion de cada una
de las historias de usuario relacionadas a la seguridad correspondiente a cada
uno los requisitos de seguridad identificados.

€. Validacion de la implementacion de los requisitos de seguridad
e La validacion de la implementacion de los requisitos de seguridad (historias de

usuario relacionados a la seguridad), se realiza al final de la fase de
implementacion durante la revision del sprint, y validando si se ha cumplido con

lo establecido en las definiciones de terminado (Definitions of Done).

De esta fase (planificacion) se tiene como resultado:

e Las definiciones de terminado (Definitions of Done).

e FEl sprint backlog (historias de usuarios funcionales e historias de usuarios
relacionadas a la seguridad estimadas).

e La duracion del sprint.

e Los escenarios de amenazas (historias de abuso).

e Las posibles nuevas politicas de desarrollo de software seguro.

e Los roles y los perfiles funcionales del aplicativo informatico, asi como los

perfiles de los posibles atacantes que se usaran en las pruebas.
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Durante esta fase el equipo de desarrollo implementa los requerimientos funcionales e

historias de usuario relacionadas a la seguridad que han sido planificadas durante el

sprint planning y que deben implementarse durante el sprint, (ver Figura 17). El

especialista en desarrollo de software seguro orienta al equipo de desarrollo en la

ejecucion de las siguientes actividades de seguridad:

e Andlisis estatico de cddigo (pruebas de caja blanca).

e Pruebas de penetracion.
Duracion del sprint

Definicion de terminado

Historias de usuarios funcionales
e historias de usuarios
relacionadas a la seguridad
estimadas

Escenarios de amenazas : Implementacion
(historias de abuso/casos de

abuso) « Anilisis de codigo estatico. :

* Pruebas de Penetracion.
Nuevas politicas de desarrollo
seguro de software

Perfiles de posibles atacantes
identificados.

Roles v perfiles funcionales.

Lecciones aprendidas

; ¥ del Sprint

Entregable (incremento
funcional y seguro)

"~ Posibles requerimientos

nuevos

Figura 17. Actividades de desarrollo seguro en la fase de implementacion

5.3.3.1 Analisis estatico de codigo

e Bajo la orientacion del especialista en desarrollo de software seguro el equipo

de desarrollo planifica, disefia y ejecuta las pruebas de codigo estatico, la

explicacion tedrica sobre andlisis estatico de codigo se encuentra detallada en la

subseccion 2.2.5.6.
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Para esta actividad el equipo de desarrollo puede hacer uso de herramientas
automatizadas de andlisis estatico de cddigo conocidas como Static Application
Security Testing (SAST), algunas herramientas ya se introducen en los entornos
de programacion (IDE) facilitando atin mas el andlisis estatico de cédigo.
OWASP también proporciona una lista de herramientas automatizadas para
realizar el analisis estatico de codigo (OWASP Foundation, s.f). Esta actividad
debe realizarse poniendo en practica las pruebas de penetracion por pares.

En paralelo se recomienda, como parte de esta actividad, tomar en cuenta el Top
25 de los errores de programacion mas peligrosos “Top 25 Most Dangerous

Programming Errors” (MITRE, 2024).

5.3.3.2 Pruebas de penetracion (pentesting)

El equipo de desarrollo debe realizar las pruebas de penetracion al finalizar cada
sprint antes de su liberacion o pase a produccion, actividad que debe realizarse
poniendo en practica las pruebas de penetracion por pares. Con la orientacién
del especialista en desarrollo de software seguro realiza las pruebas de
penetracion, para simular acciones de un atacante informatico con el objetivo de
descubrir posibles vulnerabilidades resultantes de errores de codificacion,
configuracion u otras debilidades, una explicacion tedrica sobre las pruebas de

penetracion (pentesting), se encuentra detallada en la subseccion 2.2.5.7.

El equipo de desarrollo se debe apoyar en el uso de herramientas automatizadas
para escanear de manera externa (desde la perspectiva de un atacante), el sistema
informatico en busqueda de vulnerabilidades de seguridad, estas herramientas
son conocidas como pruebas dindmicas de seguridad de aplicaciones (Dynamic

Application Security Testing-DAST).


https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
https://www.techopedia.com/definition/30958/dynamic-application-security-testing-dast
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e OWASP proporciona una lista de herramientas para realizar las pruebas de
penetracion accesible desde el siguiente enlace web: https://owasp.org/www-
community/Free for Open_Source Application Security Tools. De esta lista
se sugiere usar la herramienta para prueba dindmica conocida como Zed Attack
Proxy (ZAP) y la puede descargar desde el siguiente enlace web:

https://owasp.org/www-project-zap/.

5.3.4 Liberacion

En esta fase del proceso se realizan todas las actividades para la puesta en produccion
(implantacion), del entregable (incremento funcional y seguro), adicional a ello el
equipo de desarrollo bajo la orientacion del especialista en desarrollo de software seguro

realizan la planificacion de respuesta a incidentes, (ver Figura 18).

Plan v procedimiento de

T respuesta ante

Ent bl Liberacion incidentes de seguridad
ntregable

(incremento funcional s Planificacion de

¥ seguro) respuesta a incidentes

Entregable (incremento
“A funcional ¥ seguro),

desplegado en produccién

Figura 18. Actividad de desarrollo seguro en la fase de liberacion

5.3.4.1 Planificacion de respuesta a incidentes

e Como primera accion se debe conformar el equipo de respuesta ante incidentes
de seguridad que sea responsable de analizar, categorizar y responder a los
incidentes de seguridad, mayor referencia se detalla en la subseccién 2.2.5.8 del

presente trabajo de investigacion.


https://owasp.org/www-community/Free_for_Open_Source_Application_Security_Tools
https://owasp.org/www-community/Free_for_Open_Source_Application_Security_Tools
https://owasp.org/www-project-zap/
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e El objetivo de contar con un plan de respuesta ante incidentes de seguridad es
responder ante los incidentes de seguridad de manera sistematica (siguiendo una
metodologia coherente de gestion de incidentes), para que se adopten las
medidas adecuadas a fin de reducir al minimo su impacto y como recuperarse
producido el incidente. El plan debe contener como minimo:

o Estrategias y objetivos.

o Aprobacion de la alta direccion.

o Metodologia (que define el procedimiento de respuesta ante incidentes de
seguridad).

o Roles y responsabilidades.

o Estrategia de comunicaciones para comunicarse con el resto de la
organizacion y posiblemente con otras organizaciones.

o Meétricas para medir la capacidad de respuesta ante incidentes y su eficacia.

o Registro de las actividades de respuesta (biticora de respuestas ante
incidentes de seguridad).

o Actualizacion del plan basado en lecciones aprendidas.

o Cronograma y resultado de las pruebas del plan.

e Puede tomar como referencia cualquiera de las plantillas que estan disponibles

para su descargar desde el siguiente enlace:
https://drive.google.com/drive/u/0/folders/1x0szX6NMg3x WDt7wZUSYpo2
2mNJRVKT.

El resultado de esta actividad es contar con un plan aprobado y un equipo de respuestas

ante incidentes de seguridad con roles y responsabilidades definidas.
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CAPITULOVI. RESULTADOS

6.1 Fiabilidad de los Datos (Alpha Cronbach)

Segun el trabajo de investigacion de Alarcon Loayza (2024), un valor aceptable para el
coeficiente alfa de Cronbach es 0.7. Obtener un valor superior a este indica una fuerte
relacion entre las preguntas, lo que valida el instrumento. En el presente trabajo de
investigacion, utilizando la herramienta /BM SPSS Statistics, se obtuvo un alfa de
Cronbach de 0.737, (ver Figura 19), lo que confirma que la validez del instrumento es

aceptable.

Estadisticas de

fiabilidad
Alfa de [ de
Cronbach elementos
737 15

Figura 19. Resultado de fiabilidad de datos del cuestionario aplicado en el
presente trabajo de investigacion.

6.2 Analisis Descriptivo de los Resultados de la Muestra

A continuacidon, se presentan los datos obtenidos mediante un instrumento de

recoleccion disefiado para este estudio. Este instrumento, compuesto por 15 items, fue
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aplicado a 45 profesionales y expertos en desarrollo de software web con SCRUM. El

andlisis descriptivo de los datos se realizo utilizando la herramienta /BM SPSS Statistics.

6.2.1 Causa, frecuencia e impacto de ataque(s) a un software web sin

actividades de desarrollo seguro

6.2.1.1 Ausencia de actividades de desarrollo seguro como causa

principal de ataques

Para evaluar la percepcion de los profesionales encuestados sobre la ausencia de
actividades de desarrollo seguro como causa principal de ataques, se les formulo la
siguiente pregunta: ';Considera usted que una de las principales causas de ataques
a un software web es la falta de incorporacion de actividades de desarrollo seguro
durante su proceso de desarrollo?'. Los resultados obtenidos del analisis estadistico

fueron los siguientes:

¢ Media: 3.96
e Mediana: 4.0
e Moda: 5

e Desviacion estandar: 1.33
e Varianza: 1.77

o Cantidad de respuestas: 45

Los resultados muestran que la mayoria de los profesionales encuestados estan de
acuerdo con la afirmacién, con una media cercana a 'De Acuerdo' y una moda en
'"Totalmente de Acuerdo'. Aunque la desviacion estandar indica cierta variabilidad en las
respuestas, la tendencia general es positiva hacia la idea de que la ausencia de
actividades de desarrollo seguro se considera una causa principal de los ataques a un

software web.
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6.2.1.2 Frecuencia de ataques a un software web si durante su
desarrollo no se incorporaron actividades de desarrollo

seguro

Para evaluar la percepcion de los profesionales encuestados sobre la frecuencia de
ataques a un software web sin actividades de desarrollo seguro, se les formulo la
siguiente pregunta: ‘;Con qué frecuencia seria atacado un software web si durante
el desarrollo no se incorporaron actividades de desarrollo seguro?’. Los resultados

obtenidos del andlisis estadistico fueron los siguientes:

¢ Media: 4.09
e Mediana: 4.0
e Moda: 4

e Desviacion estandar: 0.63
e Varianza: 0.40
o Cantidad de respuestas: 45

Los resultados indican que la mayoria de los encuestados creen que, si no se incorporan
actividades de desarrollo seguro durante el proceso de desarrollo de un software web,
es muy probable que el software sea atacado con frecuencia. Esto subraya la
importancia de implementar practicas de seguridad durante el desarrollo para

mitigar el riesgo de ataques.

6.2.1.3 Impacto luego de un ataque a un sistema

informatico(software)

Para evaluar la percepcion de los profesionales encuestados sobre el nivel de impacto
de un ataque a un sistema informatico (software), se les formuld la siguiente pregunta:

‘¢ Cual es el nivel de impacto que se da en una organizacion luego de producirse un
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ataque a su sistema informatico?’. Los resultados obtenidos del andlisis estadistico

fueron los siguientes:

e Media: 1.58
e Mediana: 1.0
e Moda: 1

e Desviacion estandar: 0.81
e Varianza: 0.66
o (Cantidad de respuestas: 45

Los resultados indican que la mayoria de los encuestados creen que el impacto de un
ataque a un sistema informadtico (web), en una organizacién es extremadamente
negativo. Esto destaca la importancia de la seguridad informatica y la necesidad de
medidas preventivas para proteger los sistemas y mitigar los riesgos de ataques que

puedan tener consecuencias graves para la organizacion.

6.2.2 Experiencia en el desarrollo de software usando Scrum

Para determinar la experiencia de los profesionales encuestados y asegurar que sus
respuestas estén basadas en esta, se les formulo la siguiente pregunta: ‘;Cuantos afios
de experiencia tiene en el desarrollo de software usando SCRUM?’. Los resultados

obtenidos del analisis estadistico fueron los siguientes:

e Media: 2.6
e Mediana: 2.0
e Moda: 2

e Desviacion estandar: 1.25
e Varianza: 1.56

o Cantidad de respuestas: 45
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Los resultados indican que la mayoria de los encuestados tienen entre 3 y 5 afios de
experiencia en el desarrollo de software usando SCRUM. Sin embargo, hay una
variabilidad considerable, con algunos encuestados que tienen menos experiencia y
otros que tienen mas de 10 afios de experiencia. Esto sugiere que los encuestados tienen
un rango amplio de experiencia, lo cual es importante para obtener una perspectiva

diversa sobre las practicas y desafios en el desarrollo de software seguro con SCRUM.

6.2.3 Incorporacion de un especialista en desarrollo de software seguro

usando Scrum

Para evaluar la percepcion de los profesionales encuestados sobre la incorporacion de
un especialista en desarrollo de software seguro usando SCRUM, durante el proceso de
desarrollo se les formul6 la siguiente pregunta: ‘;Cual es su posicion respecto a la
incorporacion de un especialista en desarrollo de software seguro usando

SCRUM?’. Los resultados obtenidos del anélisis estadistico fueron los siguientes:

e Media: 4.53
e Mediana: 5.0
e Moda: 5

e Desviacion estandar: 0.73
e Varianza: 0.53

e (Cantidad de respuestas: 45

Estos resultados indican que la mayoria de los encuestados estan fuertemente de acuerdo
con la afirmacion, con una media y una mediana cercanas a "Totalmente de Acuerdo" y
una moda en "Totalmente de Acuerdo". La baja desviacion estandar sugiere que hay
poca variabilidad en las respuestas, lo que refuerza el consenso positivo hacia la

incorporacion de un especialista en desarrollo seguro en equipos que usan SCRUM.
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6.2.4 Costo de incorporar la actividad de seguridad "Modelado de

Amenazas" durante el desarrollo

Para evaluar la percepcion de los profesionales encuestados respecto al costo que
demanda el incorporar la actividad de seguridad “Modelado de Amenazas” durante el
proceso de desarrollo, se les formuld la siguiente pregunta: ‘;Qué tan costoso
considera usted que significaria incorporar la actividad de seguridad '""Modelado
de Amenazas' durante el proceso de desarrollo de software usando SCRUM?’. Los

resultados obtenidos del anélisis estadistico fueron los siguientes:

o Media: 2.98
e Mediana: 3.0
e Moda: 3

e Desviacion estandar: 0.92
e Varianza: 0.84
o Cantidad de respuestas: 45

Los resultados indican que, en general, los encuestados tienen una percepcion neutral
sobre el costo de incorporar el modelado de amenazas durante el desarrollo de software
usando SCRUM. Esto sugiere que, aunque algunos pueden considerar que es una
inversion significativa, otros pueden verlo como un costo manejable o necesario para
mejorar la seguridad del software. La opinion estd equilibrada, lo que implica que la
percepcion del costo puede variar dependiendo del contexto y de los recursos de cada

organizacion.
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6.2.5 Beneficio de incorporar la actividad de seguridad "Modelado de

Amenazas" durante el desarrollo

Para evaluar la percepcion de los profesionales encuestados respecto al beneficio de
incorporar la actividad de seguridad “Modelado de Amenazas™ durante el desarrollo, se
les formuld la siguiente pregunta: ‘;Qué tan beneficioso considera usted que
significaria  incorporar la  actividad de seguridad "Modelado de
Amenazas" durante el proceso de desarrollo de software usando SCRUM?’. Los

resultados obtenidos del andlisis estadistico fueron los siguientes:

e Media: 4.6
e Mediana: 5.0
e Moda: 5

e Desviacion estandar: 0.58
e Varianza: 0.34
o Cantidad de respuestas: 45

Los resultados indican que la mayoria de los encuestados creen que la incorporacion de
la actividad de seguridad "Modelado de Amenazas" durante el proceso de desarrollo de
software usando SCRUM es altamente beneficiosa. Esto sugiere que los encuestados
valoran mucho la inclusion de esta practica de seguridad y reconocen su importancia

para mejorar la calidad y la seguridad del software desarrollado.

6.2.6 Tiempo adicional que demanda incorporar actividades de

seguridad en el desarrollo con SCRUM

El resultado (frecuencias), de la encuesta respecto a la pregunta sobre el tiempo
adicional (en horas), que demanda aplicar cada actividad de seguridad se muestra en el

Cuadro 13.



93

Cuadro 13. Resultado (frecuencias) de tiempo adicional que demanda incorporar

las actividades de seguridad

Respuestas
N Actividades de Seguridad Menosde2 Entre2y5 Entre5y8 Entre8y Masdel10
horas horas horas 10 horas horas

Educacion y Sensibilizacion en

1 Materia dg Seguridad N 1 13 15 9 6
(entrenamiento en politicas y
actividades de desarrollo seguro)

2 Identificacion de Roles 8 23 8 5 1

3 Modelado de Amenazas 3 11 13 9 9
Analisis de Riesgos de

4 Seguridad (Identificacion de 4 12 17 7 5
Ataques)

5 Anallgls de Requisitos de s 1 16 9 4
Seguridad

6 Analisis estatico de codigo 3 17 7 11 7

7 Pruebas de Penetracion 4 6 13 12 10

3 Planificacion de Respuesta a 4 13 14 1 3

Incidentes

Fuente. Elaboracion propia.

6.3 Analisis del Modelado de Amenazas (Costo-Beneficio)

Para comparar el costo-beneficio de incorporar la actividad de seguridad “Modelado de

Amenazas” en el desarrollo de software basado en los resultados de la encuesta aplicada

en el presente trabajo de investigacion (subsecciones 6.2.4 y 6.2.5), se utilizo la prueba



94

de rango de Wilcoxon (McKnight, & Najab, 2010) (prueba de hipotesis estadistica no

paramétrica para comparar dos muestras relacionadas).

Hipotesis:
Ho: No hay diferencias entre las observaciones pareadas
Hi: Si hay diferencias entre las observaciones pareadas

Para el caso de estudio:

Ho: No hay diferencias entre costo y beneficio al aplicar la actividad de seguridad de

modelado de amenazas en el marco de trabajo propuesto

Hi: Si hay diferencias entre costo y beneficio al aplicar la actividad de seguridad de

modelado de amenazas en el marco de trabajo propuesto

Utilizando la herramienta /BM SPSS Statistics Version 29.0.0.0 y con un nivel de

significancia de 0.05 se encontraron los siguientes resultados:

6.3.1 Estadisticos descriptivos

En base a valores de la escala de Likert obtenidos en la encuesta referidos al costo y
beneficio de incorporar la actividad de seguridad “Modelado de Amenazas™ durante el
proceso de desarrollo de software, se calcularon los estadisticos descriptivos (media,
desviacion estandar, valores minimo y maximo), para las 45 respuestas. Los resultados

se presentan en el Cuadro 14.
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Cuadro 14. Resultados costo y beneficio al incorporar en el proceso la actividad de
“Modelado de Amenazas” (Estadisticos Descriptivos).

N Media Desviacion Estandard Minimo Maximo
Costo 45 2,9778 91674 1,00 5,00
Beneficio 45 4,6000 ,57997 3,00 5,00

Fuente. Elaboracion propia.

6.3.2 Resumen de la Prueba de Rangos de Wilcoxon

En el siguiente cuadro se muestra el resumen de los resultados obtenidos de la prueba
de rangos de Wilcoxon para las muestras relacionadas (costo-beneficio) de incorporar

la actividad de “Modelado de Amenazas™ al proceso de desarrollo de software.

Cuadro 15. Resumen resultado de prueba de Wilcoxon

Resumen de prueba de rangos con signo de Wilcoxon para
muestras relacionadas

N total 45
Estadistico de prueba 0.0
Error estandar 0.137
Estadistico de prueba 11.871
estandarizado

Sig. asintética (prueba bilateral) 7.58e-08

Fuente. Elaboracion propia.

Dado que el p-valor es extremadamente bajo (7.58e-08), rechazamos la hipotesis nula
(HO) con un nivel de significancia de 0.05. Esto indica que hay diferencias significativas
entre las observaciones de costo y beneficio al aplicar la actividad de seguridad de

“Modelado de Amenazas” en el proceso de desarrollo de software, (ver Cuadro 15).
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Comparacion de Costos y Beneficios del Modelado de Amenazas
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Figura 20. Grafico de cajas de la comparacion de Costo y Beneficio de Incorporar
el Modelado de Amenazas.

El grafico de cajas (ver Figura 20) compara las distribuciones de los valores de costo y
beneficio para la actividad de seguridad de “Modelado de Amenazas”. Este grafico
destaca las diferencias entre las dos categorias, con el beneficio mostrando valores mas

altos en la escala Likert en comparacion con el costo.

6.3.3 Interpretacion de la prueba de rangos de Wilcoxon:

Podemos decir que, como el valor de p (Sig. asintotica bilateral) es menor que 0,05,
entonces se rechaza la hipdtesis nula y se concluye que Si hay diferencias entre costo y
beneficio al aplicar la actividad de seguridad de modelado de amenazas en el marco de
trabajo propuesto en conclusion los resultados del analisis estadistico y la visualizacion
(grafico de cajas), indican una diferencia significativa entre las percepciones de costo y
beneficio. Esta diferencia sugiere que los encuestados perciben a la actividad de
seguridad de “Modelado de Amenazas” como una actividad Muy Beneficiosa a pesar

de ser Costoso.
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Para poder calcular la media en base a los resultados obtenidos de la encuesta (seccion

6.2), se ha tomado en cuenta la media estadistica de datos agrupados para los rangos de

0-2, de 2-5, de 5-8, de 8-10 y mayor a 10 horas. Por ejemplo, para la actividad de

seguridad “Educacién y sensibilizacion en materia de seguridad (entrenamiento en

politicas y actividades de desarrollo seguro)”, obtenemos su media a partir de los

resultados obtenidos de la encuesta que se muestran en el Cuadro 16:

Cuadro 16. Valores para el calculo de media de datos agrupados

Rango de Tiempo Xj fi Xi.fi
Adicional (Horas)
Mayor a 10 11 6 66
(8-10) 9 9 81
(5-8) 6.5 15 97.5
(2-5) 3.5 13 45.5
(0-2) 1 1 1
Sumas 44 291

Fuente. Elaboracion propia.

Donde:

X; = Valor representativo del intervalo (marca de clase)

f; = Frecuencia absoluta

La media para datos agrupado se calcula usando la siguiente formula:

_ xi* fi
X =
Z n
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Reemplazando:
X =(291)/44
X=6.61

b

Tenemos que para la actividad de seguridad “Educacion y sensibilizacién en materia de
seguridad” el tiempo adicional, para su implementacion, considerado por los expertos
y/o profesionales consultados es de 6.61 horas. Usando el mismo procedimiento para
obtener la media de las otras actividades de seguridad se tiene los resultados que se

muestran en el Cuadro 17.

De acuerdo con el resultado obtenido para la actividad de seguridad 'Educacion y
sensibilizacién en materia de seguridad (ver Cuadro 16), se puede afirmar que los
expertos y profesionales consultados estimaron que incorporar esta actividad de
seguridad demanda un tiempo adicional de 6.61 horas. Aplicamos el mismo
procedimiento para obtener la media de las todas las actividades de seguridad que
forman parte del marco de trabajo propuesto, los resultados se muestran en el Cuadro

17 y Figura 21:

Cuadro 17. Resultado de las medias (horas) de tiempo adicional por cada una de las
actividades de seguridad que se incorporan al marco de trabajo

propuesto

Ne Actividades de Seguridad Tiempo (horas)
1  Educacién y Sensibilizacion en Materia de Seguridad 6.61

2 Identificacion de Roles 5.04

3 Modelado de amenazas 6.80

4  Identificacion de ataques 6.10

5  Analisis de requisitos de seguridad 6.06

6  Analisis estatico de codigo 7.47

7  Pruebas de penetracion 7.28

8  Planificacion de respuesta a incidentes 6.06

Total 51.42

Fuente. Elaboracion propia.
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Figura 21. Tiempo adicional por sprint al aplicar el marco de trabajo propuesto.

De acuerdo con los resultados se tiene que incorporar las 8 actividades de seguridad en
el proceso de desarrollo de software usando SCRUM (marco de trabajo propuesto), es
de 51.42 horas, considerando que un dia consta de 8 horas de trabajo ideales, en dias da

como resultado 6.43 dias adicionales por sprint.

6.5 Grado de Agilidad al Aplicar el Marco de Trabajo Propuesto

Para validar en términos de agilidad el marco de trabajo propuesto se ha tomado en
cuenta los siguientes factores de ponderacion: afios de experiencia en el desarrollo de
soltare usando SCRUM, incorporacion de un especialista en desarrollo de software

seguro y tiempo adicional (dimensidn tiempo).

De acuerdo con el trabajo de investigacion de los autores (Magsood, & Bondavalli,
2020) el grado de agilidad luego de aplicar las actividades de seguridad a un proceso de

desarrollo de software usando SCRUM se calcula de acuerdo con la siguiente formula:
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AAAS= [(ART1+ART2+...+ARTn) + n]*AOM

Donde por sus siglas en inglés:

AAAS: Agility After Application of Security (agilidad después de aplicar actividades
de seguridad)

ART: Agility Reduction Tolerance (tolerancia a la reduccion de agilidad, calculado

como grado de agilidad de cada actividad de seguridad)

AOM: Actual Agility of Model (agilidad de actual de SCRUM 0.7)

Reemplazamos en la formula los valores de ART de las ocho actividades de seguridad

tomadas en cuenta en el marco de trabajo propuesto.

AAAS = [(0.75+0.89+0.87+0.83+0.88+0.85+0.86+0.8 1) +8] * 0.7
AAAS = (6.74+8) * 0.7
AAAS =0.59

El valor del grado de agilidad después de aplicar actividades de seguridad (AAAS), en
el trabajo de investigacion de los autores (Magsood, & Bondavalli, 2020) es de 0.59.

6.5.1 Calculo del factor de ponderacion de incorporacion de un
especialista en desarrollo de software seguro respecto al grado de

agilidad al aplicar el marco de trabajo propuesto

Para el calculo del factor de ponderacion de incorporacion de un especialista en
desarrollo de software seguro basado en su experiencia desarrollando software con

SCRUM se toma como base el resultado de la encuesta aplicada en el presente trabajo
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de investigacion, y la formula aplicada en el trabajo de investigacion de los autores

(Magsood, & Bondavalli, 2020), usando una ponderacion del 1 al 5:

La ponderacion 5 se asigna a la categoria A que corresponde a los profesionales o
especialistas con mas de 10 afios de experiencia, la ponderacion 4 a la categoria B que
corresponde a los profesionales o especialistas con mas de 7 y menos de 10 afios de
experiencia, la ponderacion 3 a la categoria C que corresponde a los profesionales o
especialistas con mas de 5 y menos de 7 afios de experiencia, la ponderacion 2 a la
categoria D que corresponde a los profesionales o especialistas con mas de 3 y menos
de 5 afos de experiencia, la ponderacion 1 a la categoria E que corresponde a los

profesionales o especialistas con menos de 3 afos de experiencia.

Formula basada en el trabajo de investigacion de (Magsood, & Bondavalli, 2020):

FIEDS= {[(Suma de valores de categoria A*5+Suma de valores de categoria B*4+

Suma de valores de categoria C*3+Suma de valores de categoria D*2+Suma de valores
de categoria E*1) + (Frecuencia de categoria A*5+Frecuencia de categoria B*4+
Frecuencia de categoria C*3+ Frecuencia de categoria D*2+ Frecuencia de categoria

E*1)] +8} * AAAS

FIEDS=Factor de Incorporacion de Especialista en Desarrollo Seguro

Del resultado de la encuesta se tiene:

Frecuencia de categoria A=5
Frecuencia de categoria B=6
Frecuencia de categoria C=8
Frecuencia de categoria D=18

Frecuencia de categoria E=8
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La suma de valores (para la incorporacion de un especialista en desarrollo de software
seguro), marcados por los expertos de la categoria A=23, la suma de valores marcados
por los expertos de la categoria B=29, la suma de valores marcados por los expertos de
la categoria C=39, la suma de valores marcados por los expertos de la categoria D=77,

la suma de valores marcados por los expertos de la categoria E=36.

Reemplazando en la formula:

FIEDS = {[(23*5+29%4+39%3+77%2+36%1) + (5*5+6*4+8*3+18*2+8*1)] +8} *
AAAS

FIEDS = [(538+117) + 8]* AAAS

FIEDS = (0.575) (0.59)

FIEDS = 0.34

Por tanto, el valor obtenido para el factor de incorporacion de especialista en desarrollo

seguro (FIEDS), en el marco de trabajo propuesto es igual a 0.34.

6.5.2 Calculo del factor de ponderacién de la dimensién tiempo

El factor de ponderacion en funcion al tiempo adicional por sprint al aplicar el marco de
trabajo propuesto se obtiene tomando en cuenta la dimensioén tiempo (expresado en
dias), luego de incorporar las actividades de seguridad durante el proceso de desarrollo

(seccion 6.4), y aplicando la siguiente formula:

FDT= (DT + Dias ideales por sprint) * AAAS

Donde:
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FDT= Factor de ponderacion de la dimension tiempo

DT= Dimension tiempo (secciéon 6.4)

Reemplazando los valores en la formula:

FDT = (6.43 + 30) * 0.59
FDT=0.214 *0.59
FDT =0.13

Por tanto, luego de aplicar la formula se obtiene que el valor del factor de ponderacion
basado en la dimension tiempo es de -0.13 (aproximacion al centésimo), con signo
negativo dado que la integracion de actividades de seguridad requiere un tiempo

adicional por sprint.

FDT =-0.13

6.5.3 Calculo del grado de agilidad aplicando los factores de ponderaciéon

El grado de agilidad luego de aplicar el marco de trabajo propuesto (considerando los
factores de ponderacion), se obtiene sumando: el grado de agilidad obtenido en el trabajo
de investigacion de (Maqgsood, & Bondavalli, 2020), donde AAAS=0.59, el factor de
ponderacion de incorporar un especialista de desarrollo seguro al proceso y el factor de
ponderacion de la dimension tiempo; tomando en cuenta que al incorporar un
especialista de desarrollo seguro la agilidad del proceso se ve impactada positivamente
en tanto que incorporar las actividades de seguridad demandan de un tiempo adicional

por lo que se le asigna un signo negativo (ver Cuadro 18).

Por tanto, por lo descrito en el parrafo anterior el grado de agilidad luego de aplicar el

marco de trabajo propuesto (AAAS’) se obtiene aplicando la siguiente formula
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AAAS’=AAAS+FIEDS-FDT

Cuadro 18. Datos para determinar el grado de agilidad

AAAS FIEDS FDT
*) ©
0.59 0.34 0.13

Fuente. Elaboracion propia.

AAAS’ =0.59+0.34-0.13

AAAS’=0.80

Luego de reemplazar los valores en la formula el grado de agilidad aplicando el marco

de trabajo propuesto (AAAS’) es 0.80.

0.9 0.80

0.8
g 0.7
= 0.6 B Grado de agilidad sin
%" 05 aplicar factores de
o ponderacion
=
= 0.4 ® Grado de agilidad
T 03 aplicando factores de
G 0.2 ponderacién

0.1

0

Valor

Figura 22. Grado de agilidad al aplicar el marco de trabajo propuesto (aplicando
factores de ponderacion).

Para determinar qué tan 4gil es el marco de trabajo propuesto en una escalade 0 a 1 se

tiene:

0.9< AAAS’<1.0=Muy Agil
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0.7< AAAS’<0.9= Agil
0.5< AAAS’<0.7= Ligeramente Agil
0.0< AAAS’<0.5= Nada Agil

Dado que AAAS’=0.80, se observa que el marco de trabajo propuesto se mantiene como
Agil.

6.6 Implementacién del Marco de Trabajo Propuesto

Se inicio6 la aplicacion del marco de trabajo propuesto en la adecuacion al nuevo marco
legal del Sistema Catastral Rural (SCR) en el Ministerio de Desarrollo Agrario y Riego
(Sprint 1), este sistema informatico consolida la informacion legal y geoespacial de los
predios rurales del Perd. Su objetivo es proveer un registro unico, actualizado y
accesible para ciudadanos, gobiernos regionales (GORE) y entidades como SUNARP,
facilitando la formalizacion de la propiedad, la titulacion y la toma de decisiones sobre
desarrollo agrario. La aplicacion del marco propuesto al desarrollo del sistema catastral
rural abarca las siguientes actividades de desarrollo seguro de software: (1) Politicas de
Desarrollo Seguro de Software, (2) Identificacion de Roles (3) Modelado de Amenazas,
(4) Analisis de Riesgos de Seguridad (Identificacion de Ataques) y Andlisis de
Requisitos de Seguridad, (5) Analisis Estatico de Codigo y Pruebas de Penetracion (se

detallan en el Anexo 5). Las mejoras identificadas en este Sprint 1 son:

e Cumplimiento normativo y alineacion institucional
o El marco propuesto se alinea completamente con la Politica SGSI-PO-021
del MIDAGRI (Anexo 5), especialmente en lo relativo a:

- Codificacion segura.
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Modelado de amenazas.

Analisis de riesgos y requisitos de seguridad.
Pruebas de seguridad (SAST/DAST).

Gestion de sesiones, autenticacion y autorizacion.

o Esto facilita la adecuacion del sistema catastral al marco legal vigente,
especialmente en lo relacionado con la proteccion de datos geoespaciales y
personales de productores rurales.

Reduccion de vulnerabilidades desde fases tempranas

o El enfoque propuesto incorpora actividades como modelado de amenazas,
analisis estatico de codigo, historias de abuso, y pruebas de penetracion,
alineado con el OWASP Top 10.

o Se previene proactivamente:

- Inyecciones SQL/XSS.
- Accesos no autorizados a datos catastrales.
- Fallas de control de acceso o autenticacion.

Agilidad preservada con seguridad integrada

o Elmarco equilibra seguridad y agilidad, permitiendo a los equipos SCRUM
incorporar actividades seguras sin sacrificar velocidad ni flexibilidad, por
tanto el impacto sobre la velocidad de entrega por sprint es bajo.

Fortalecimiento de capacidades del equipo

o Se promueve la incorporacion de un especialista en desarrollo seguro en el
equipo SCRUM.

o Mejora la madurez del equipo en seguridad y garantiza el cumplimiento del
SGSI.

Trazabilidad y resiliencia

o Mejora la trazabilidad del ciclo de vida del software y fortalece la capacidad
de recuperacion ante incidentes mediante:

- Logging seguro.
- Respuesta ante incidentes bien definida.
- Gestidn de versiones y cambios segura.
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o Beneficio estimado
o Reduccion significativa del riesgo de ataques y costos derivados (cada
vulnerabilidad critica no detectada puede ocasionar costos significativos en
dafios y/o sanciones).
o Mayor confianza institucional y cumplimiento de normativa en proyectos

financiados por el Estado y cooperantes.

Del analisis de costo-beneficio presentado en el capitulo VI de la tesis (especialmente
en la seccion 6.2.4 y 6.3), los costos identificados de aplicar el marco de trabajo
propuesto en el sprint 1 en el desarrollo de la adecuacion del Sistema Catastral Rural

(SCR) del MIDAGRI:

e Costo directo (por sprint)

o Tiempo adicional a las planificadas por todas las actividades de seguridad
implementadas en el sprint 1, depende la inversion adicional en contar con
personal especializado en practicas de desarrollo seguro.

e Inversion adicional

o La incorporacion de un especialista en desarrollo seguro demandara de un
presupuesto adicional de: ~S/. 8,000 mensuales.

o La capacitacion en desarrollo seguro de software demandara de un

presupuesto adicional de: ~S/. 12,000 por taller técnico (para todo el

equipo).
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CAPITULO VIl. DISCUSION

De los autores (Maqgsood, & Bondavalli, 2020) y (Sharma, & Bawa, 2020) se
seleccionaron 8 actividades de seguridad basados en el grado de agilidad, costo
beneficio respectivamente y del andlisis a los resultados del instrumento del presente
trabajo de investigacion se obtuvo el tiempo adicional que demanda el incorporar las
actividades de seguridad en proceso de desarrollo de software web, asi como la relacion

costo-beneficio de incorporar la actividad “Modelado de Amenazas™ (Ver Cuadro 19).

Cuadro 19. Resultado final de incorporar las actividades de seguridad en el marco
de trabajo propuesto

N Actividades de Seguridad Agilidad Costo Beneficio Tiempo
(Horas)
Educacion y sensibilizacion en 0.75 Muy 6.61
1  materia de seguridad Poco Beneficioso
Costoso
) Identificacion de Roles 0.89 Costoso Muy 5.04
Beneficioso
3 Modelado de amenazas 0.88 Costoso Muy 6.80
Beneficioso
Analisis de riesgos de 0.87 Muy 6.10
4  seguridad (Identificacion de Costoso Beneficioso
ataques)
5 Analisis de requisitos de 0.83 Muy 6.06
seguridad Costoso Beneficioso
Analisis estatico de codigo 0.85 Poco Muy 7.47
6 .
Costoso Beneficioso
Pruebas de penetracion 0.86 Poco Muy 7.28
7 .
Costoso Beneficioso
Planificacion de respuesta a 0.81 Poco Muy 6.06
L .
incidentes Costoso Beneficioso

Fuente. Elaboracion propia.
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De los resultados obtenidos en el presente trabajo de investigacion, a continuacion, se
presenta la discusion sobre costo-beneficio, dimension tiempo, incorporacion de un
especialista en desarrollo seguro y el grado de agilidad al aplicar el marco de trabajo

propuesto.

7.1 Sobre costo y beneficio

Las preguntas sobre costo y beneficio incluidas en la encuesta a profesionales y expertos
en desarrollo de software web respecto a la incorporacion de la actividad de 'Modelado
de Amenazas' en el marco de trabajo propuesto, se realizaron con el objetivo de
determinar su viabilidad en términos de costo-beneficio. Esto permite evaluar qué tan
costosa y beneficiosa es la incorporacion del 'Modelado de Amenazas' durante el
proceso de desarrollo y complementarlo con el analisis de costo-beneficio obtenido para
las otras siete actividades de seguridad, segun el trabajo de Sharma & Bawa (2020). De
esta manera, se completa la evaluacion costo-beneficio de las ocho actividades de

desarrollo seguro consideradas en el marco de trabajo propuesto.

Las encuestas (subseccion 6.3.3), revelan que la actividad de seguridad “Modelado de
Amenazas” presenta un alto beneficio en relacion con su costo (esfuerzo). En conjunto
estas actividades que se incorporan al marco de trabajo propuesto no solo reducen
significativamente las vulnerabilidades, sino que también mejoran la calidad del
software desarrollado. El beneficio percibido, medido en términos de mitigacion de
riesgos y aumento de la robustez del software, justifica plenamente los costos iniciales

asociados con la implementacion de estas practicas.
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7.2 Sobre Dimensiéon Tiempo

Incorporar las actividades de seguridad en el proceso de desarrollo de software web
usando SCRUM demandan de un tiempo adicional del ya requerido para el desarrollo
de las actividades relacionadas a las funcionalidades, esto impacta de una manera en la
agilidad del proceso toda vez que la velocidad ya no serd la misma, para poder
determinar en cuanto tiempo en promedio se incrementa (en horas), se realiz6 la
encuesta a los profesionales y/o expertos en desarrollo de software web usando
SCRUM. Del anélisis a los resultados de la encuesta (seccion 6.4), se obtiene que el
tiempo adicional al aplicar el marco de trabajo propuesto por sprint se incrementa en un
aproximado de 51.42 horas, considerando que los dias ideales por sprint son 30 y cada
dia es de 8 horas ideales, el tiempo adicional expresado en dias es de 6.43 dias, lo que
representa un incremento en términos porcentuales de 21.4% del tiempo por sprint, por
tanto, en base a los resultados de la encuesta el factor de ponderacion de la dimension
tiempo obtenido es de -0.13 (seccién 6.4), con signo negativo dado que la integracion
de actividades de seguridad requiere un tiempo adicional por sprint, pero este tiempo es
manejable y no afecta negativamente la productividad del equipo. Actividades como el
analisis estatico de codigo y la planificacion de respuesta a incidentes fueron
identificadas como las que requieren mas tiempo, mientras que la identificacion de roles
y la educacion en seguridad pueden integrarse mas facilmente sin grandes

interrupciones.
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7.3 Sobre la Incorporacién de un Especialista en Desarrollo

Seguro

El marco de trabajo propuesto incluye la incorporacion de un especialista en desarrollo
de software seguro, cuyo rol principal es desarrollar y mejorar las politicas y buenas
practicas de seguridad, capacitar al equipo en desarrollo seguro, y garantizar el
cumplimiento de estas politicas y practicas. En resumen, este especialista asegura la
aplicacion del marco de trabajo propuesto a lo largo de todo el proceso de desarrollo de
software. La participacion del especialista en desarrollo seguro impacta positivamente
en la agilidad del proceso, ya que fortalece al equipo, haciéndolo mas competente en las

practicas y actividades de desarrollo seguro.

Para evaluar la aceptacion de esta incorporacion, se plante6 en la encuesta una pregunta
a los expertos y especialistas sobre su acuerdo con la inclusion de un especialista en
desarrollo seguro en el equipo de SCRUM. Los resultados de la encuesta (subseccion
6.2.3) mostraron que el 60% estéa totalmente de acuerdo, el 37.8% esta de acuerdo, y
solo el 2.2% esta totalmente en desacuerdo. En general, el 97.8% de los encuestados

considera que se debe incorporar un especialista en desarrollo seguro al equipo.

Dado este resultado, y basado en el trabajo de investigacion de Magsood y Bondavalli
(2020), se calcul6 el factor de ponderacion para la incorporacion del especialista en
desarrollo seguro, obteniendo un valor de 0.34 (subseccion 6.5.1). Este factor se utiliza
para medir el grado de agilidad al aplicar el marco de trabajo propuesto (subseccion

6.5.3).
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7.4 Sobre Grado de Agilidad

Para calcular el grado de agilidad al aplicar el marco de trabajo propuesto, se
consideraron dos factores: la incorporacion de un especialista en desarrollo seguro y la
dimension del tiempo (el tiempo adicional requerido para implementar las actividades
de desarrollo seguro). Basdndose en el trabajo de investigacion de Magsood y
Bondavalli (2020), se calculd el grado de agilidad (AAAS”), tras la implementacion del
modelo, obteniendo un valor de 0.80 (Subseccion 6.5.3). Este resultado destaca el papel
decisivo del especialista en desarrollo seguro en la aplicacion del marco de trabajo

propuesto.

El grado de agilidad obtenido de 0.80 demuestra que el marco de trabajo propuesto
mantiene su caracter agil, (ver Figura 22). Ademas, en comparacioén con un grado de
agilidad de 0.59 sin considerar los factores de ponderacion (AAAS), se observa una
mejora de 0.21 puntos. Esto confirma la importancia de tener en cuenta los factores de

ponderacion para lograr un desarrollo agil y seguro.
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CAPITULO VII. CONCLUSIONES Y TRABAJOS FUTUROS

8.1 Conclusiones

Se ha logrado disefiar y validar un marco de trabajo ligero para el desarrollo de
software web seguro en metodologias agiles, que integre de manera efectiva un
conjunto de actividades de seguridad de bajo costo y alto beneficio, sin
comprometer el grado de agilidad del proceso, con el fin de mitigar
vulnerabilidades desde las primeras fases del ciclo de vida del desarrollo.
Existe una preocupacion constante por parte de la comunidad relacionada al
desarrollo de software en encontrar alternativas de integracion de actividades de
seguridad en el proceso de desarrollo de software usando SCRUM (procesos
agiles).

Considerando el andlisis de costo-beneficio al aplicar el marco de trabajo
propuesto, se concluye que, aunque la incorporacién de actividades de seguridad
durante el proceso de desarrollo requiere un esfuerzo adicional, la literatura y los
resultados obtenidos demuestran que su implementacion es altamente
beneficiosa. Esto significa que aplicar el marco de trabajo propuesto resulta en
un producto de software web significativamente mas seguro.

Incorporar un especialista en desarrollo de software seguro y que adicional a ello
cuente con experiencia en procesos de desarrollo como SCRUM es un factor
crucial que mejora significativamente la seguridad del producto final, el
resultado de la encuesta aplicada en el presente trabajo de investigacion revela

que el 60% de encuestados esta totalmente de acuerdo con su incorporacion.
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Las encuestas revelaron que los especialistas en desarrollo de software seguro
no solo mejoran la calidad del software, sino que también aumentan la
conciencia y la cultura de seguridad dentro del equipo. Esto tiene un efecto
multiplicador, ya que todos los miembros del equipo se vuelven mas conscientes
de los aspectos de seguridad, lo que reduce las probabilidades de cometer errores
que puedan llevar a vulnerabilidades.

Un aporte y también factor crucial para obtener el grado de agilidad en la
aplicacion del marco de trabajo propuesto es haber considerado el factor tiempo
adicional que demanda la incorporacion de actividades de seguridad durante el
proceso de desarrollo de software usando SCRUM.

El tiempo adicional requerido para incorporar actividades de seguridad varia
segun la actividad, pero en general, una planificacion adecuada y la integracion
temprana de estas actividades minimizan el impacto negativo en la velocidad del
equipo. Actividades como la educacion en seguridad y la identificacion de roles
pueden ser mas faciles de integrar sin interrumpir significativamente el flujo de
trabajo agil, en conclusion, se puede afirmar que el tiempo adicional por sprint
puede ser mitigado mediante una planificacién adecuada. Esto asegura que las
actividades de seguridad se conviertan en una parte integral del proceso de
desarrollo, minimizando las interrupciones y manteniendo la eficiencia del
equipo agil.

La capacidad del marco propuesto para mantener un alto grado de agilidad
mientras se integran actividades de seguridad demuestra que es posible combinar
la seguridad con la agilidad, el resultado del presente trabajo de investigacion
(subseccion 6.5.3), tomando en cuenta el factor de incorporaciéon de un
especialista en desarrollo de software seguro y el factor de tiempo adicional que
demandan la incorporacion las actividades de seguridad asi lo demuestra. Esto
refuerza la viabilidad del marco y su aplicabilidad en entornos de desarrollo de

software que requieren tanto seguridad como rapidez en la entrega.
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Los resultados de las encuestas también destacaron que la implementacion de

estas actividades de seguridad, aunque tiene un costo asociado, es percibida

como una inversion necesaria para garantizar la seguridad y fiabilidad del
software. La percepcion de un alto beneficio en términos de reduccion de riesgos

y aumento de la confianza en el producto final refuerza la viabilidad del marco

propuesto.

Los resultados obtenidos de las encuestas respaldan la viabilidad y los beneficios

de integrar practicas de seguridad en el desarrollo agil, asegurando que el

software producido sea robusto y confiable sin comprometer la eficiencia del
proceso agil.

La implementacion piloto del marco de trabajo en el desarrollo del Sistema

Catastral Rural (SCR) del MIDAGRI demuestra su viabilidad técnica y

organizacional. Durante el desarrollo (tres sprints completos), se integraron de

manera incremental las actividades de seguridad (descritas en el Anexo 5), sin
comprometer el ritmo de entrega. La integracion de estas actividades de

seguridad evidencio la identificacion y reduccion de vulnerabilidades criticas y

de severidad media.

Entre los aciertos se destacan:

o Shift-left efectivo: Realizar el modelado de amenazas al inicio de cada
sprint permiti6 detectar fallos de disefio antes de la codificacion.

o Cultura colaborativa: Las retrospectivas focalizadas en seguridad
incrementaron la participacion del equipo y mejoraron la trazabilidad de las
historias de usuario seguras.

o Backlog “hibrido”: Incorporar las historias de usuario relacionados a la
seguridad, como resultado del analisis de requisitos, en una Unica lista de
tareas pendientes disminuye el retrabajo y el costo de corregir fallos tardios.

Las oportunidades de mejora identificadas incluyen:

o Profundizar la formacién del equipo en practicas DevSecOps para reducir

la dependencia del especialista externo.
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o Ampliar la cobertura de pruebas de carga y resiliencia frente a ataques de
denegacion de servicio, aspecto ain poco automatizado.

o Refinar los indicadores de valor de negocio, de modo que las métricas de
seguridad se correlacionen con la productividad y los niveles de servicio
exigidos por MIDAGRI.

o Automatizar los controles de analisis SAST/DAST en la misma “pipeline”

para evitar retrabajos.

8.2 Aportes de Este Trabajo

El aporte de esta tesis es la propuesta de un marco de trabajo que permite desarrollar
software web seguro sin comprometer el grado de agilidad de las metodologias agiles,
particularmente SCRUM, al incorporar actividades de seguridad, tomando como
referencia los trabajos de investigacion de (Magsood, & Bondavalli, 2020) y (Sharma,
& Bawa, 2020). En la actualidad, el desarrollo 4gil de software prioriza la entrega rapida
de productos, lo que a menudo deja de lado la seguridad, generando vulnerabilidades
que pueden ser explotadas por atacantes. La investigacion aborda esta deficiencia y

plantea una solucion efectiva y aplicable en la industria del desarrollo del software.

8.2.1 ¢Qué problema resuelve esta tesis?

En el desarrollo de software agil, la seguridad suele tratarse al final del proceso o cuando
ya han ocurrido incidentes. Esto genera altos costos en correcciones y riesgos
significativos para las empresas y sus clientes. La tesis resuelve este problema al

integrar actividades de seguridad dentro del flujo de trabajo de SCRUM, asegurando
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que la proteccion del software no sea una tarea secundaria, sino una parte fundamental

del desarrollo desde el inicio.

8.2.2 ;Cual es su contribucion principal?

La investigaciéon propone un conjunto de actividades de seguridad que pueden
incorporarse en cada fase del proceso de desarrollo agil sin afectar la productividad ni
generar retrasos significativos. Se identificaron ocho practicas de seguridad que tienen

un bajo costo y alto beneficio, basadas en estudios previos y evaluaciones empiricas.

Para validar la efectividad del marco propuesto, se realizO una encuesta entre

profesionales del sector, midiendo su impacto en tres aspectos clave:

1. Costo-beneficio de las actividades de seguridad.

2. Tiempo adicional requerido para implementarlas en SCRUM.

3. Grado de agilidad mantenido al aplicar la seguridad en el proceso de desarrollo.
Los resultados demostraron que es posible mantener la rapidez de SCRUM vy, al
mismo tiempo, reducir vulnerabilidades de seguridad, optimizando los procesos de

desarrollo sin que la seguridad se convierta en una barrera.

8.2.3 Impacto y beneficios del aporte

e Reduccion de vulnerabilidades: Las empresas podran desarrollar software mas
seguro sin afectar sus plazos de entrega.

e Menores costos de correccion: Al integrar seguridad desde el inicio, se evitan
gastos innecesarios en reparaciones posteriores.

e Mayor confianza en los productos: Se mejora la reputacion y fiabilidad de las
aplicaciones web, evitando incidentes de seguridad que puedan afectar a los

usuarios.
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e Aplicabilidad real en la industria: El marco de trabajo puede ser adoptado

facilmente en empresas que usan metodologias agiles.

8.3 Trabajos Futuros

e FEl marco de trabajo propuesto en el presente trabajo de investigacion es un
referente en el desarrollo de software seguro y puede ser la base para el
desarrollo futuro de otros marcos de trabajo usando otras dimensiones, factores
y variables que en este trabajo de investigacién no se han contemplado, como
por ejemplo considerar la dimension costo en términos monetarios de incorporar
actividades de seguridad en procesos de desarrollo agil.

e Elmarco de trabajo propuesto ofrece una base solida para integrar la inteligencia
artificial (IA) en los procesos de desarrollo de software seguro. Utilizando 1A,
se pueden analizar eficazmente los reportes de las principales amenazas,
vulnerabilidades y malas practicas en el desarrollo de software, asi como realizar
analisis de riesgos mas detallados. El objetivo final de esta integracion es
alcanzar una mayor precision y efectividad en los resultados del desarrollo de
software seguro, mejorando asi la seguridad y la confiabilidad de los sistemas
desarrollados, en trabajos futuros se puede integrar la inteligencia artificial (IA)

por ejemplo para:

o Mediante algoritmos de aprendizaje profundo mejorar la precision en la
deteccion de vulnerabilidades durante el andlisis estatico de codigo.

o Incorporar sistemas de IA que automaticen las pruebas de penetracion,
simulando ataques sofisticados que evolucionen constantemente para

descubrir nuevas vulnerabilidades.
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o Implementar IA para prever incidentes de seguridad y planificar respuestas
mas eficaces, utilizando analisis predictivos basados en datos historicos de
seguridad.

o Incorporar chatbots o asistentes virtuales impulsados por IA para
proporcionar educacion continua y asistencia en tiempo real sobre practicas
de seguridad a los desarrolladores.

o Incorporar herramientas de IA para optimizar la planificacion de sprints,
incorporando actividades de seguridad de manera eficiente sin afectar

negativamente la productividad del equipo.
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ANEXOS

ANEXO 1: Cuestionario para determinar la incorporacion de actividades de seguridad

en el desarrollo de software usando SCRUM

El presente cuestionario tiene el objetivo de recolectar informacion acerca de las actividades y/o
practicas de desarrollo seguro dentro de un proceso de desarrollo agil (SCRUM), y esta dirigido
a los miembros de equipos de desarrollo de software con experiencia en el referido proceso. Con
este cuestionario se espera obtener, bajo la experiencia del encuestado, datos mas reales que
permitan realizar el andlisis respecto a las actividades de desarrollo seguro dentro de un proceso

SCRUM y su impacto.

El cuestionario esta dividido en 7 secciones: La Seccion 1 muestra los datos del encuestador y
el modelo conceptual del marco de trabajo propuesto. La seccion 2 relacionada a la causa,
frecuencia y consecuencias de ataques a software web. La Seccion 3 relacionada a la
experiencia, que tienen los miembros de los equipos de desarrollo de software usando SCRUM.
La Seccion 4 relacionada a la incorporacion de un especialista en desarrollo de software seguro
en un proceso de desarrollo agil usando SCRUM. La Seccién 5 relacionada al costo que de
incorporar la actividad de seguridad “Modelado de Amenazas” en SCRUM. La Seccion 6
relacionada al beneficié que se obtendria el incorporar la actividad de seguridad “Modelado de
Amenazas” en SCRUM. La Seccidn 7 corresponde tiempo adicional que demanda incorporar

actividades de seguridad en el desarrollo con SCRUM.

Las preguntas de la seccion 2, 4, 5 y 6 deben contestarse de acuerdo con una calificacion de 5

valores, para recabar informacion referida:

e Principal causa de ataque a un software web si durante su desarrollo no se incorporaron
actividades de desarrollo de software seguro

5 = Totalmente de Acuerdo
4 = De Acuerdo

3 = Neutral

2 = En Desacuerdo
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1 = Totalmente en Desacuerdo

Frecuencia de ataque a un software web si durante su desarrollo no se incorporaron
actividades de desarrollo de software seguro.

5 = Muy Frecuente

4 = Frecuente

3 = Neutral

2 = Poco Frecuente
1 = Nada Frecuente

Nivel de impacto (técnico y del negocio), ;que se da en la organizacidon como
consecuencia de un ataque sobre un software web?

5 = Nada Negativo

4 = Poco Negativo

3 = Neutral

2 = Negativo

1 = Totalmente Negativo

A la incorporacién de un especialista en desarrollo de software seguro en un proceso de
desarrollo agil usando SCRUM.

5 = Totalmente de Acuerdo

4 = De Acuerdo

3 = Neutral

2 = En Desacuerdo

1 = Totalmente en Desacuerdo

al costo y beneficio de incorporar la actividad de seguridad “Modelado de Amenazas”
para contrarrestar las vulnerabilidades mas comunes.

5 = Nada Costoso
4 = Poco Costoso
3 = Neutral
2 = Costoso
1 = Muy Costoso

5 = Muy Beneficioso
4 = Beneficioso

3 = Neutral

2 = Poco Beneficioso
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1 = Nada Beneficioso

Seccion 2: Causas, frecuencia y consecuencias de ataques a un software web

En base a su experiencia en el desarrollo agil de software con SCRUM responda:

1. ;Considera usted que una de las principales causas de ataques a un software web es que durante
el proceso de su desarrollo no se incorporaron ACTIVIDADES DE DESARROLLO SEGURO?

Totalmente en Desacuerdo
En Desacuerdo

Neutral

De Acuerdo

Totalmente de Acuerdo

OO0 00O

2. (Con qué frecuencia seria atacado un software web si durante el desarrollo no se incorporaron
ACTIVIDADES DE DESARROLLO SEGURO?

Nada Frecuente
Poco Frecuente
Neutral
Frecuente

OO 00O

Muy Frecuente

3. (Cual es el nivel de impacto que se da en una organizacion luego de producirse un ataque a su
sistema informatico?

Nada Negativo
Poco Negativo
Neutral
Negativo

OO0 00O

Totalmente Negativo
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Seccion 3: Experiencia en Desarrollo de Software Usando SCRUM

Conteste la siguiente pregunta relacionado a la experiencia en el desarrollo de software usando

SCRUM, ya sea liderando el equipo de desarrollo o desempefiando cualquier otro rol.

4. (Cuéantos afios de experiencia tiene en el desarrollo de software usando SCRUM?

Mas de 10 afos
Entre 7 y 10 afios
Entre 5y 7 afios
Entre 3 y 5 afios

O O0O00O0

Menor a 3 afios

Seccion 4: Incorporar un Especialista en Desarrollo de software seguro usando SCRUM

Basado en su experiencia en el desarrollo agil con SCRUM conteste la siguiente pregunta.

5. ¢(Cual es su posicidon respecto a la incorporacion de un especialista en desarrollo seguro de
software usando SCRUM?

Totalmente de Acuerdo
De Acuerdo
Neutral

En Desacuerdo

OO0 00O

Totalmente en Desacuerdo




132

Seccion 5: Costo de Incorporar la Actividad de Seguridad '"Modelado de Amenazas'" en
SCRUM

La  actividlad de  seguridad "Modelado de  Amenazas" permite  identificar y
clasificar sistematicamente las amenazas que tienen mas probabilidades de afectar a un sistema.

Incorporar la actividad de seguridad "Modelado de Amenazas" en el proceso de desarrollo con
SCRUM demanda de un costo adicional (esfuerzo o grado de dificultad).

En base a su experiencia en el desarrollo con SCRUM responda la siguiente pregunta.

6. (Qué tan costoso considera usted que significaria incorporar la actividad de
seguridad "Modelado de Amenazas" durante el proceso de desarrollo de software usando
SCRUM?

Nada Costoso
Poco Costoso
Neutral
Costoso

OO0 00O

Muy Costoso

Seccion 5: Beneficio de Incorporar la Actividad de Seguridad '"Modelado de Amenazas" en

SCRUM

Incorporar la actividad de seguridad "Modelado de Amenazas" en el desarrollo de software con
SCRUM para mitigar las vulnerabilidades genera un beneficio.

Al respecto en base a su experiencia en el desarrollo agil de software con SCRUM responda la

siguiente pregunta.
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7. (Qué tan beneficioso considera usted que significaria incorporar la actividad de
seguridad "Modelado de Amenazas" durante el proceso de desarrollo de software usando
SCRUM?

Muy Beneficioso
Beneficioso
Neutral

Poco Beneficioso

OO 00O

Nada Beneficioso

Seccion 7: Tiempo Adicional que Demanda Incorporar Actividades de Seguridad en el

Desarrollo con SCRUM

El incorporar actividades de seguridad en el desarrollo de software usando SCRUM para mitigar las
amenazas, demanda de un tiempo adicional sobre el que ya se tiene comprometido para el desarrollo
de la funcionalidad.

En ese sentido, tomando en cuenta que estas actividades se deben realizar durante todo el proceso de

desarrollo con SCRUM y en base a su experiencia responda la siguiente pregunta.

8. Educacion y Entrenamiento en Politicas y Actividades de Desarrollo
Seguro para concientizar el equipo de desarrollo en practicas de desarrollo seguro, asi como
socializar las politicas y requisitos de seguridad de alto nivel, en ese sentido responda la
siguiente pregunta.

JQué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad "Entrenamiento en Politicas y Actividades de Desarrollo Seguro" durante el
proceso de desarrollo con SCRUM?

Mas de 10 horas
Entre 8 y 10 horas
Entre 5 y 8 horas

O 00O

Entre 2 y 5 horas
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O Menos de 2 horas

9. Identificacion de Roles, Identificacion de Roles, La identificacion de roles es importante
porque ayuda a garantizar que los usuarios solo tengan acceso a los datos y sistemas a los que
necesitan acceder. Esto ayuda a proteger los datos de los usuarios de acceso no autorizado y
también ayuda a proteger los sistemas de ataques posibles ataques.

(Qué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad "Identificacion de Roles" durante el proceso de desarrollo con SCRUM?
O Mas de 10 horas
O Entre 8 y 10 horas
O Entres y 8 horas
O Entre 2y 5 horas
O Menos de 2 horas
10. Analisis de Riesgos de Seguridad (Identificacion de Ataques), el objetivo de esta actividad

de seguridad es identificar las amenazas, a las que podria estar expuesto el sistema informatico,
para ello se definen escenarios de amenazas expresadas como Historias de Abuso, luego estas
se categorizan y son clasificadas en funcion a los riesgos.

Un ejemplo de Historia de Abuso puede ser: “Yo como atacante deseo utilizar la denegacion
de servicio para hacer inaccesible al sistema”, tomando en cuenta lo descrito responda a la
siguiente pregunta.

Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad
"Analisis de Riesgos de Seguridad (Identificacion de Ataques)" durante el proceso de
desarrollo con SCRUM?

Mas de 10 horas
Entre 8 y 10 horas
Entre 5 y 8 horas
Entre 2 y 5 horas

OO 00O

Menos de 2 horas
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11. Analisis de Requisitos de Seguridad, el objetivo de esta actividad identificar las
contramedidas o requisitos de seguridad (controles, politicas) y determinar su mitigacién para
evitar que una amenaza se materialice, los requisitos de seguridad identificados se formulan y
describen como historias de usuario relacionadas a la seguridad.
Un ejemplo de historia de usuario relacionado a la seguridad puede ser: “Yo como cliente
deseo que mis datos sean protegidos para no ser divulgados a otros clientes o personas
desconocidas”, tomando en cuenta lo descrito responda a la siguiente pregunta.
.Qué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad "Analisis de Requisitos de Seguridad durante el proceso de desarrollo con
SCRUM?
O Mas de 10 horas
O Entre 8 y 10 horas
O Entre 5 y 8 horas
O Entre 2y 5 horas
O Menos de 2 horas

12. La actividad de seguridad "Modelado de Amenazas' tiene como objetivo identificar las

vulnerabilidades del sistema que pueden ser explotadas por atacantes y desarrollar controles
para mitigar estas vulnerabilidades.

El proceso de modelado de amenazas esta compuesto por:

o Descomposicion de la propuesta de solucion en términos de seguridad (desarrollo de

diagrama de flujo de datos-DFD).

e Analisis de riesgos de seguridad (identificacion de ataques).
e Analisis de requisitos de seguridad (Mitigacion)
e Validacion de la Mitigacion.

En ese sentido responda a la siguiente pregunta.

(Qué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad ""Modelado de Amenazas" durante el proceso de desarrollo con SCRUM?

O Mas de 10 horas
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Entre 8 y 10 horas
Entre 5 y 8 horas
Entre 2 y 5 horas

OO 0O

Menos de 2 horas

13. La actividad de seguridad "Analisis estatico de codigo" se realiza para encontrar errores,
incluidos errores de programacion, errores de 16gica y vulnerabilidades de seguridad.
Ejemplos de analisis estatico de codigo pueden ser: Desbordamientos de bufer, inyeccion de
codigo y ataques de tiempo de ejecucion.

En ese sentido responda a la siguiente pregunta.
(Qué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad "Analisis estatico de cédigo" durante el proceso de desarrollo con SCRUM?
O Mas de 10 horas
O Entre 8 y 10 horas
O Entre 5 y 8 horas
O Entre 2y 5 horas
O Menos de 2 horas
14. La actividad de seguridad "Pruebas de Penetracion" son una forma de evaluar la seguridad de

un sistema informatico simulando un ataque de un hacker. Los pentesters intentan encontrar y
explotar vulnerabilidades en el sistema para comprometerlo y obtener acceso no autorizado, se
realiza antes de la puesta en produccion del sistema.

Las pruebas de penetracion pueden ayudar a identificar una amplia gama de vulnerabilidades,

incluidas: vulnerabilidades de seguridad de red, vulnerabilidades de seguridad web,
vulnerabilidades de seguridad de aplicaciones, vulnerabilidades de seguridad de bases de datos.

En ese sentido responsa a la siguiente pregunta.

(,Qué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad "Pruebas de Penetracion" durante el proceso de desarrollo con SCRUM?
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Mas de 10 horas
Entre 8 y 10 horas
Entre 5 y 8 horas
Entre 2 y 5 horas

OO 00O

Menos de 2 horas

15.

La actividad de seguridad "Planificacién de Respuesta a Incidentes" consiste en definir un
plan y procedimiento de respuesta ante incidentes de seguridad teniendo como base una politica
de gestion de incidentes de seguridad de los activos o sistemas informaticos.

En ese sentido responda a la siguiente pregunta.

(Qué tiempo adicional considera usted que demandaria incorporar la actividad de
seguridad "Planificacion de Respuesta a Incidentes" durante el proceso de desarrollo con
SCRUM?

Mas de 10 horas
Entre 8 y 10 horas
Entre 5 y 8 horas
Entre 2 y 5 horas

OO 00O

Menos de 2 horas
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ANEXO 2: Validacién de cuestionario propuesto

[UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Perda. DECANA DE AMERICA

Lima, 26 de jumo del 2023

Seifior. -
Dra. Lenis Rossi WONG PORTILLO

Presente. -

Es grato dingimme a usted para manifestarle nu saludo cordial. Dada su expenencia profesional v
meritos académuicos, le solicito su mapreciable colaboracién como experta para la validacion de
contenido de los items que conforman los mstrumentos de recoleccion de datos, que seran
aplicados a una muestra seleccionada que tiene como finalidad recoger la nformacidn directa
para el trabajo de mvestigacion titulada: "Un Marco de Trabajo Para el Desarrollo de Software
Weh Seguro con Metodologias Agiles”, para obtener el grado académico de Magister en
Ingenieria de Sistemas e Informatica con menci6n en Ingenieria de Software.

Para efectuar la validacion del instrumento, usted debera leer cuidadosamente cada enunciado y
sus correspondientes alternativas de respuesta, en donde se pueden seleccionar una alternativa de
acuerdo con el criterio personal v profesional que comresponda al instrumento.

Se le agradece cualquier sugerencia a la redaccion, el contemido, la pertinencia y congruencia u
otro aspecto que considere relevante para mejorar el mismo.

Atentamente,

Gilmer G]iclﬁ'{t: VALDERRAMA HERRERA
DNI: 18203834
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UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Peri. DECANA DE AMERICA

MAESTRIA DE INGENIERIA DE SISTEMAS E INFORMATICA CON
MENCION EN INGENIERIA DE SOFTWARE

TITULO DE TESIS: Un Marco de Trabajo Para el Desarrollo de Software Web Seguro con

Metodologias Agiles, 2023

AUTOR: Gilmer Glicerio VALDERRAMA HERRERA
ASESOR: Dr. José Alfredo HERRERA QUISPE

APELLIDOS Y NOMBRES DEL
JUEZ:

WONG PORTILLO, LENIS ROSSI

DNI:

10438282

FORMACION ACADEMICA:

DOCTORA EN INGENIERIA DE SISTEMAS E
INFORMATICA

AREA DE EXPERIENCIA _
Profesora Asociada UNMSM
PROFESIONAL: sora Asocia
- UNIVERSIDAD NACIONAL MAYOR DE SAN
INSTITUCION:

MARCOS

Firma del experto informante

139



)
i )

=g
UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Peri. DECANA DE AMERICA

Lima._ 7 de junio del 2023

Seiior. -

Dr. Hugo Froildn VEGA HUERTA
Presente. -

Es grato dingirme a usted para mamfestarle nmu saludo cordial. Dada su experiencia profesional v
meéntos académicos, le solicito su mapreciable colaboracion como experta para la validacion de
contenido de los items que conforman los instrumentos de recoleccion de datos, que seran
aplicados a una muestra seleccionada que tiene como finalidad recoger la informacion directa
para el trabajo de mvestigacion titulada: "Un Marco de Trabajo Para el Desarrollo de Software
Web Seguro con Metodalogias Agiles". para obtener el grado académico de Magister en
Ingenieria de Sistemas e Informatica con mencion en Ingenieria de Software.

Para efectuar la validacidn del mstrumento, usted debera leer cuidadosamente cada enunciado v
sus correspondientes alternativas de respuesta, en donde se pueden seleccionar una alternativa de
acuerdo con el criterio personal y profesional que corresponda al instrumento.

Se le agradece cualquier sugerencia a la redaccion, el contenido, la pertinencia y congruencia u
otro aspecto que considere relevante para mejorar el mismo.

Atentamente,

7
Gilmer Glicerio VALDERRAMA HERRERA

DNI: 18203834
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UNIVERSIDAD NACIONAL MAYOR DE SAN MARCOS
Universidad del Peri. DECANA DE AMERICA

MAESTRIA DE INGENIERIA DE SISTEMAS E INFORMATICA CON
MENCION EN INGENIERIA DE SOFTWARE

TITULO DE TESIS: Un Marco de Trabajo Para el Desarrollo de Software Web Seguro con

Metodologias Agiles, 2023

AUTOR: Gilmer Glicenno VALDERRAMA HERRERA
ASESOR: Dr. José Alfredo HERRERA QUISPE

APELLIDOS Y NOMBRES DEL

JUEZ: VEGA HUERTA. Hugo Froilan

DNI: 06147737

FORMACION ACADEMICA: DOCTOR EN INGENIERIA DE SISTEMAS
AREA DE EXPERIENCIA L _

PROFESIONAL - Profesor Principal UNMSM

INSTITUCION- UNIVERSIDAD NACIONAL MAYOR DE SAN

MARCOS

/

Firma del experto informante
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UNIVERSIDAD NACTIONAL MAYOER DE SAN MARCOS
Universidad del Peri. DECANA DE AMERICA

060586790
Lima. 7 de junio del 2023

Sefior. -

Lic. Gustavo ARREDONDO CASTILLO
Presente. -

Es grato dinngirme a usted para mamfestarle n1 saludo cordial. Dada su experiencia profesional
y meéntos académicos, le solicito su mapreciable colaboracion como experta para la validacion
de contemido de los items que conforman los instrumentos de recoleccion de datos. que seran
aplicados a una muestra seleccionada que tiene como finalidad recoger la informacion directa
para el trabajo de mvestigacion titulada: "Un Marco de Trabajo Para el Desarrollo de
Software Web Seguro con Metodologias Agiles”. para obtener el grado académico de
Magister en Ingenieria de Sistemas e Informatica con mencion en Ingenieria de Software.

Para efectuar la validacion del mstrumento, usted debera leer cuidadosamente cada enunciado v
sus correspondientes alternativas de respuesta, en donde se pueden seleccionar una alternativa
de acuerdo con el criterio personal v profesional que corresponda al instrumento.

Se le agradece cualquier sugerencia a la redaccion, el contendo, la pertinencia v congruencia u
otro aspecto que considere relevante para mejorar el mismo.

Atentamente,

L
Gilmer Glicerio VALDERRAMA HERRERA

DNI: 18203834
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UNIVERSIDAD NACTONAL MAYOR DE SAN MARCOS
Universidad del Peri. DECANA DE AMERICA

MAESTRIA DE INGENIERIA DE SISTEMAS E INFORMATICA CON
MENCION EN INGENIERIA DE SOFTWARE

TITULO DE TESIS: Un Marco de Trabajo Para el Desarrollo de Software Web Seguro con

Metodologias Agiles, 2023

AUTOR: Gilmer Glicerio VALDERRAMA HERRERA
ASESOR: Dr. José Alfredo HERRERA QUISPE

;{EE;LDOS Ll L ARREDONDO CASTILLO, GUSTAVO

DNI: 06058679

FORMACION ACADEMICA: LICENCIADO EN COMPUTACION

ARFA DE EXPERIENCIA 2 :

PROFESIONAL - Profesor Auxiliar UNMSM

INSTITUCION- UNIVERSIDAD NACIONAL MAYOR DE SAN

MARCOS

‘/Fi‘g;/;lefﬁjérto informante
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ANEXO 3: Resultado de cuestionario para validar el marco de trabajo propuesto
Informacién general sobre respuestas ~ Cerrado

Respuestas Tiempo promedio Duracién

45 17:16 19 obis

1. ;Considera usted que una de las principales causas de ataques a un software web es que durante el proceso de su des

Mas detall
arrollo no se incorporaron ACTIVIDADES DE DESARROLLO SEGURO? ~ascelates
1%
® Totalmente en Desacuerdo 5 \7
® En Desacuerdo 3 -
44%
@® Neutral 1
® De Acuerdo 16
@® Totalmente de Acuerdo 20
36%
2. ;Con qué frecuencia seria atacado un software web si durante el desarrollo no se incorporaron ACTIVIDADES DE DESA M detall
RROLLO SEGURO? Hescelaes

9%
2% |~
® Nada Frecuente 0
@ Poco Frecuente 1
@ Neutral 4
@ Frecuente 30
® Muy Frecuente 10
B67%

3. ;Cudl es el nivel de impacto que se da en una organizacién luego de producirse un ataque a su sistema informatico? Mas detalles

.
® Nada Negativo 1
@ Poco Negativo 1
® Neutral 0 539 42%
@ Negativo 19
@ Totalmente Negativo 24
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4. ;Cudntos afios de experiencia tiene en el desarrollo de software usando SCRUM? Mas detalles
18% %
® Mas de 10 afios 5 \
13%
@ Entre 7y 10 afios 6
® Entre 5y 7 afios 3
@ Entre 3y 5 afios 18
18%
® Menor a 3 afios 3

5. ;Cudl es su posicién respecto a la incorporacién de un especialista en desarrollo seguro de software usando SCRUM? Mas detalles

\ |
@ Totalmente de Acuerdo 27
® De Acuerdo 17 38%
@® Neutral ]
@ En Desacuerdo V] 60%
@ Totalmente en Desacuerdo 1
6. ;Qué tan costoso considera usted que significaria incorporar la actividad de seguridad "Modelado de A " dur Mas detal
as detalles
ante el proceso de desarrollo de software usando SCRUM? —
4%
W,
® Mada Cost: 2
ada Lostoso 1% 24%
® Poco Costoso 1
@® Meutral 17
@ Costoso 14
® Muy Costoso 1
38%

7. ;Qué tan beneficioso considera usted que significaria incorporar la actividad de seguridad "Medelado de Amenaza

s" durante el proceso de desarrollo de software usando SCRUM?

® Muy Beneficioso 29
® Beneficioso 14
® Neutral 2
® Poco Beneficioso 4]
® Mada Beneficioso 0

Més detalles

3%

64%



8. Entrenamiento en Politicas y Actividades de Desarrollo Seguro para concientizar el equipo de desarrollo en practic
as de desarrollo seguro, asi como socializar las politicas y requisitos de seguridad de alto nivel, en ese sentido respond
a la siguiente pregunta.

o

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Entrenamiento en Pol

iticas y Actividades de Desarrollo Seguro™ durante el proceso de desarrollo con SCRUM?

e & & ¢ o

Identificacién de Roles, La identificacion de roles es importante porque ayuda a garantizar que los usuarios solo teng
an acceso a los datos y sistemas a los que necesitan acceder. Esto ayuda a proteger los datos de los usuarios de acces

Mas de 10 haras
Entre 8 y 10 horas
Entre 5 y & horas
Entre 2 y 5 horas

Menos de 2 horas

30%

o no autorizado y también ayuda a proteger los sistemas de ataques posibles ataques.

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "ldentificacion de Role
s" durante el proceso de desarrollo con SCRUM?

e ® ¢ @ @

Mas de 10 horas
Entre 8 y 10 horas
Entre 5y & horas
Entre 2 y 5 horas

Menos de 2 horas

23

18%

S51%

14%

-,

%

~,

20%

18%
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Mas detalles

Mas detalles



10. Analisis de Riesgos de Seguridad (ldentificacién de Ataques), el objetivo de esta actividad de sequridad es identif
icar las amenazas, a las que podria estar expuesto el sistema informatico, para ello se definen escenarios de amenaza

s expresadas como Historias de Abuso, luego estas se categorizan y son clasificadas en funcién a los riesgos.
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Un ejemplo de Historia de Abuso puede ser: “Yo como atacante deseo utilizar la denegacion de servicio para hac Més detalles

er inaccesible al sistema”,. tomando en cuenta lo descrito responda a la siguiente pregunta.

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Analisis de Riesgos d

e Seguridad (Identificacion de Ataques)” durante el proceso de desarrollo con SCRUM?

e & @ o o

guridad identificados se formulan y describen como historias de usuario relacionadas a la seguridad.

Un ejemplo de historia de usuario relacionado a la seguridad, puede sert “Yo comeo cliente deseo que mis datos sea
n protegidos para no ser divulgados a otros clientes o personas desconocidas”, tomando en cuenta lo descrito responda
a la siguiente pregunta.

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Andlisis de Requisitos
de Seguridad durante el proceso de desarrollo con SCRUM?

e & o o o

Mas de 10 horas
Entre 8 y 10 horas
Entre 5 y 8 horas
Entre 2 y 5 horas

Menos de 2 horas

Mas de 10 horas
Entre 8y 10 horas
Entre 5y 8 horas
Entre 2y 5 horas

Menos de 2 horas

27%

24%

n%

TN

38%

n% 9%

S,

36%

. Andlisis de Requisitos de Seguridad, el objetivo de esta actividad identificar las contramedidas o requisitos de segu
ridad (controles, politicas) y determinar su mitigacién para evitar que una amenaza se materialice, los requisitos de se

20%

Mas detalles
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12. La actividad de seguridad "Modelado de A " tiene como objetivo identificar las vulnerabilidades del sistema
que pueden ser explotadas por atacantes y desarrollar controles para mitigar estas vulnerabilidades.

El proceso de modelado de amenazas esta compuesto por:

* Descomposicién de la propuesta de solucién en términos de seguridad (desarrollo de diagrama de flujo de dat
os-DFD).

« Analisis de riesgos de seguridad (identificacién de ataques).

« Analisis de reguisitos de seguridad (Mitigacién)

« Validacién de la Mitigacion.

Mas detalles

En ese sentido responda a la siguiente pregunta.

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Modelado de Amena
zas" durante el proceso de desarrollo con SCRUM?

7%
‘ 20%
® Mas de 10 horas 9
@ Entre 8y 10 horas ] 24%
@ Entre 5y 8 horas 13
@ Entre 2y 5 horas 11 20%
@® Menos de 2 horas 3

29%

13. La actividad de seguridad "Andlisis de Cédigo Estatico” se realiza para encontrar errores, incluidos errores de progr
amacion, errores de légica y vulnerabilidades de seguridad..

Ejemplos de anélisis de codigo estatico pueden ser: Desbordamientos de bifer, inyeccién de codigo y atagues de tie

mpo de ejecucion. .
Mas detalles

En ese sentido responda a la siguiente pregunta.

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Andlisis de Cédigo Es

tatico” durante el proceso de desarrollo con SCRUM?

% 16%
® Més de 10 horas 7 ’ \
@ Entre 8y 10 horas 1
@ Entre 5y 8 horas 7 38%
24%
@ Entre 2y 5 horas 17

@ Menos de 2 horas 3 '

16%
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14. La actividad de seguridad "Pruebas de Penetracién” son una forma de evaluar la seguridad de un sistema informati
co simulando un atague de un hacker. Los pentesters intentan encontrar y explotar vulnerabilidades en el sistema par
a comprometerlo y obtener acceso no autorizado, se realiza antes de la puesta en produccién del sistema.

Las pruebas de penetracion pueden ayudar a identificar una amplia gama de vulnerabilidades, incluidas: vulnerabilida
des de seguridad de red, vulnerabilidades de seguridad web, vulnerabilidades de seguridad de aplicaciones, vulnerab

ilidades de seguridad de bases de datos. Més detalles
En ese sentido responsa a la siguiente pregunta.
;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Pruebas de Penetraci
6n" durante el proceso de desarrollo con SCRUM?

9%

‘ 22%
® Mas de 10 horas 10 13%
@ Entre 8y 10 horas 12
@ Entre 5y 8 horas 12
@ Entre 2y 5 horas 6
® Menos de 2 horas 4 292 27%

15. La actividad de seguridad "Planificacién de Respuesta a Incidentes” consiste en definir un plan y procedimiento
de respuesta ante incidentes de seguridad teniendo como base una politica de gestién de incidentes de seguridad d
e los activos o sistemas informaticos.
Mas detalles

En ese sentido responda a la siguiente pregunta.

;Qué tiempo adicional considera usted que demandaria incorporar la actividad de seguridad "Planificacién de Resp
uesta a Incidentes” durante el proceso de desarrollo con SCRUM?

9% %
® Mas de 10 horas 3 ‘
@ Entre & y 10 horas 1 24%
29%
@ Entre 5y 8 horas 14
@ Entre 2y 5 horas 13

@ Menos de 2 horas 4
N%
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;Considera usted que una
de las principales causas

¢,Con qué
frecuencia seria

¢ Cudl es el nivel
de impacto que se

¢ Cual es su posicion

¢, Qué tan costoso
considera usted que

¢ Qué tan beneficioso considera

de ataques a un software atacado un software  da en una ;Cuantos afios de significaria incorporar usted que significaria
. o AT respecto a la .. . .
web es que durante el web si durante el organizacion experiencia tiene incorporacién de un la actividad de incorporar la actividad de
ID proceso de su desarrollo desarrollo no se luego de en el desarrollo de .. seguridad "Modelado seguridad "Modelado de
. . . especialista en desarrollo ' ,
no se incorporaron incorporaron producirse un software usando seguro de software usando de Amenazas'" durante ~ Amenazas' durante el proceso
ACTIVIDADES DE ACTIVIDADES DE  ataque a su SCRUM? SCRUM? el proceso de desarrollo  de desarrollo de software
DESARROLLO DESARROLLO sistema . de software usando usando SCRUM?
SEGURO? SEGURO? informatico? SCRUM?
1 Totalmente en Desacuerdo Frecuente Totalmente Entre 7 y 10 aflos De Acuerdo Muy Costoso Beneficioso
Negativo
2 De Acuerdo Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Costoso Muy Beneficioso
Negativo
3 Totalmente de Acuerdo Frecuente Negativo Entre 3 y 5 afios Totalmente de Acuerdo Costoso Muy Beneficioso
4 Totalmente de Acuerdo Muy Frecuente Negativo Entre 5y 7 afios Totalmente de Acuerdo Neutral Muy Beneficioso
5 Totalmente de Acuerdo Muy Frecuente Totalmente Menor a 3 afios Totalmente de Acuerdo Nada Costoso Muy Beneficioso
Negativo
6 De Acuerdo Frecuente Negativo Entre 3 y 5 afios De Acuerdo Poco Costoso Muy Beneficioso
7  De Acuerdo Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Neutral Muy Beneficioso
Negativo
8 De Acuerdo Frecuente Negativo Entre 3 y 5 afios De Acuerdo Neutral Beneficioso
9  De Acuerdo Frecuente Negativo Menor a 3 afios Totalmente de Acuerdo Neutral Muy Beneficioso
10 Totalmente de Acuerdo Muy Frecuente Totalmente Entre 5y 7 afios Totalmente de Acuerdo Neutral Muy Beneficioso
Negativo
11 Totalmente de Acuerdo Frecuente Negativo Entre 3 y 5 afios De Acuerdo Poco Costoso Beneficioso
12 De Acuerdo Neutral Totalmente Menor a 3 afios Totalmente de Acuerdo Neutral Muy Beneficioso
Negativo
13 Totalmente en Desacuerdo Frecuente Totalmente Entre 5 y 7 afios Totalmente de Acuerdo Neutral Muy Beneficioso

Negativo
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;Considera usted que una
de las principales causas

¢Con qué
frecuencia seria

¢ Cual es el nivel
de impacto que se

¢ Cual es su posicion

. Qué tan costoso
considera usted que

¢, Qué tan beneficioso considera

de ataques a un software atacado un software  da en una ;Cuantos afios de significaria incorporar usted que significaria
. N L respecto a la .. . .
web es que durante el web si durante el organizacion experiencia tiene incorporacién de un la actividad de incorporar la actividad de
ID proceso de su desarrollo desarrollo no se luego de en el desarrollo de . seguridad "Modelado seguridad "Modelado de
. . . especialista en desarrollo " "
no se incorporaron incorporaron producirse un software usando seguro de software usando de Amenazas' durante Amenazas" durante el proceso
ACTIVIDADES DE ACTIVIDADES DE  ataque a su SCRUM? SCRUM? el proceso de desarrollo  de desarrollo de software
DESARROLLO DESARROLLO sistema : de software usando usando SCRUM?
SEGURO? SEGURO? informatico? SCRUM?
14 De Acuerdo Frecuente Totalmente Entre 5y 7 afios Totalmente de Acuerdo Costoso Muy Beneficioso
Negativo
15  De Acuerdo Frecuente Negativo Entre 3 y 5 afios Totalmente en Desacuerdo Neutral Beneficioso
16  En Desacuerdo Frecuente Negativo Entre 3 y 5 afios De Acuerdo Costoso Neutral
17 De Acuerdo Frecuente Poco Negativo Entre 5y 7 afios Totalmente de Acuerdo Poco Costoso Muy Beneficioso
18  En Desacuerdo Frecuente Negativo Entre 5 y 7 afios De Acuerdo Costoso Beneficioso
19 Totalmente de Acuerdo Muy Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Poco Costoso Muy Beneficioso
Negativo
20  Totalmente de Acuerdo Frecuente Negativo Menor a 3 afios De Acuerdo Costoso Beneficioso
21  Totalmente de Acuerdo Frecuente Negativo Menor a 3 afios De Acuerdo Neutral Beneficioso
22 Totalmente de Acuerdo Frecuente Totalmente Menor a 3 afios De Acuerdo Poco Costoso Muy Beneficioso
Negativo
23 Totalmente en Desacuerdo Neutral Totalmente Menor a 3 aflos De Acuerdo Neutral Beneficioso
Negativo
24 Totalmente de Acuerdo Neutral Totalmente Entre 5y 7 afios Totalmente de Acuerdo Nada Costoso Muy Beneficioso
Negativo
25  Totalmente de Acuerdo Neutral Totalmente Mas de 10 afios Totalmente de Acuerdo Poco Costoso Muy Beneficioso
Negativo
26  Totalmente de Acuerdo Frecuente Totalmente Menor a 3 afios Totalmente de Acuerdo Costoso Muy Beneficioso
Negativo
27  De Acuerdo Muy Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Poco Costoso Muy Beneficioso
Negativo
28  Totalmente de Acuerdo Muy Frecuente Totalmente Entre 7 y 10 afios Totalmente de Acuerdo Costoso Muy Beneficioso
Negativo
29  De Acuerdo Frecuente Negativo Entre 7 y 10 aflos Totalmente de Acuerdo Poco Costoso Beneficioso
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;Considera usted que una
de las principales causas

¢Con qué
frecuencia seria

¢ Cual es el nivel
de impacto que se

¢ Cual es su posicion

. Qué tan costoso
considera usted que

¢, Qué tan beneficioso considera

de ataques a un software atacado un software  da en una ;Cuantos afios de significaria incorporar usted que significaria
. N L respecto a la .. . .
web es que durante el web si durante el organizacion experiencia tiene incorporacién de un la actividad de incorporar la actividad de
ID proceso de su desarrollo desarrollo no se luego de en el desarrollo de por seguridad "Modelado seguridad "Modelado de
. . . especialista en desarrollo " "
no se incorporaron incorporaron producirse un software usando seguro de software usando de Amenazas' durante Amenazas" durante el proceso
ACTIVIDADES DE ACTIVIDADES DE  ataque a su SCRUM? S gRUM" el proceso de desarrollo  de desarrollo de software
DESARROLLO DESARROLLO sistema : de software usando usando SCRUM?
SEGURO? SEGURO? informatico? SCRUM?
30 Totalmente de Acuerdo Frecuente Totalmente Entre 3 y 5 afios De Acuerdo Neutral Muy Beneficioso
Negativo
31 Neutral Frecuente Negativo Entre 7 y 10 aflos Totalmente de Acuerdo Neutral Muy Beneficioso
32 Totalmente de Acuerdo Muy Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Neutral Neutral
Negativo
33 De Acuerdo Frecuente Totalmente Mas de 10 afios De Acuerdo Costoso Muy Beneficioso
Negativo
34  Totalmente de Acuerdo Frecuente Negativo Entre 3 y 5 afios De Acuerdo Costoso Muy Beneficioso
35 De Acuerdo Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Neutral Muy Beneficioso
Negativo
36  Totalmente de Acuerdo Frecuente Totalmente Mas de 10 anos Totalmente de Acuerdo Neutral Muy Beneficioso
Negativo
37  Totalmente de Acuerdo Frecuente Negativo Entre 7 y 10 afios Totalmente de Acuerdo Costoso Muy Beneficioso
38  Totalmente en Desacuerdo Frecuente Negativo Mas de 10 anos Totalmente de Acuerdo Poco Costoso Beneficioso
39  De Acuerdo Poco Frecuente Nada Negativo Mas de 10 anos De Acuerdo Poco Costoso Beneficioso
40  Totalmente de Acuerdo Frecuente Totalmente Entre 3 y 5 afios De Acuerdo Costoso Beneficioso
Negativo
41  En Desacuerdo Muy Frecuente Negativo Entre 5y 7 afios Totalmente de Acuerdo Poco Costoso Beneficioso
42 Totalmente en Desacuerdo Muy Frecuente Negativo Entre 7 y 10 afios Totalmente de Acuerdo Costoso Muy Beneficioso
43 De Acuerdo Frecuente Negativo Entre 3 y 5 afios De Acuerdo Neutral Beneficioso
44 De Acuerdo Muy Frecuente Totalmente Entre 3 y 5 afios De Acuerdo Costoso Muy Beneficioso
Negativo
45  Totalmente de Acuerdo Frecuente Totalmente Entre 3 y 5 afios Totalmente de Acuerdo Neutral Muy Beneficioso

Negativo
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¢ Qué tiempo adicional
considera usted que
demandaria incorporar
la actividad de seguridad

¢, Qué tiempo adicional
considera usted que
demandaria incorporar
la actividad de seguridad

¢Qué tiempo adicional
considera usted que
demandaria incorporar
la actividad de

¢Qué tiempo adicional
considera usted que

demandaria

incorporar la actividad

¢ Qué tiempo adicional
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demandaria incorporar
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D en Politicas y Actividades ?: seglfridaq, Riesgos de Seguridad "Analisis de Requisitos "Modelado de seg}u:idad "én.é lisjs de segurida(.i’"l"'ruebas seguridad "Planificacin
de Desarrollo den'tvlﬁcaclon de (Identificacién de de Seguridad durante el Amenazas' durante el estitico de codigo de Penctracién de lllespueit aa
Seguro'" durante el Roles™ durante el Ataques)" durante el proceso de desarrollo con  proceso de desarrollo con durante el proceso de durante el proceso de  Incidentes" durante el
proceso de desarrollo con yroceso de desarrollo proceso de desarrollo SCRUM? SCRUM? desarrollo con desarrollo con proceso de desarrollo
SCRUM? :on SCRUM? con SCRUM? SCRUM? SCRUM? con SCRUM?

19  Entre 2 y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas

20 Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas

21  Entre 8 y 10 horas Entre 5 y 8 horas Entre 5y 8 horas Entre 8 y 10 horas Mas de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas

22 Entre 5y 8 horas Menos de 2 horas Entre 5y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 2 y 5 horas

23 Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Mas de 10 horas Mas de 10 horas

24 Entre 8 y 10 horas Menos de 2 horas Entre 5y 8 horas Entre 5 y 8 horas Mas de 10 horas Entre 8 y 10 horas Mas de 10 horas Entre 5 y 8 horas

25  Entre 8 y 10 horas Entre 5 y 8 horas Entre 5y 8 horas Mas de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 2 y 5 horas Menos de 2 horas

26  Entre 5y 8 horas Entre 2 y 5 horas Menos de 2 horas Menos de 2 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Menos de 2 horas

27  Entre 5y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Mas de 10 horas Entre 5 y 8 horas Entre 5 y 8 horas

28  Entre 5y 8 horas Entre 2 y 5 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas

29  Entre 5y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas

30 Entre 8 y 10 horas Entre 2 y 5 horas Entre 5y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 2 y 5 horas

31 Entre 2y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 2 y 5 horas

32 Mas de 10 horas Entre 5 y 8 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas Mas de 10 horas Entre 8 y 10 horas

33  Entre 2y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Mas de 10 horas Entre 8 y 10 horas

34  Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas

35 Entre 2y 5 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 8 y 10 horas Mas de 10 horas Mas de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas

36  Entre 2y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas
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D en Politicas y Actividades ?e Seglf“daq, Riesgos de Seguridad "Analisis de Requisitos "Modelado de seg}u'qdad én.a llS':S de segurlda(.i, l"'ruebas seguridad "Planificacin
Identificacion de . <z . " estatico de cédigo de Penetracion de Respuesta a
de Desarrollo " (Identificacién de de Seguridad durante el Amenazas' durante el . "
" Roles" durante el " durante el proceso de durante el proceso de  Incidentes" durante el
Seguro'" durante el Ataques)" durante el proceso de desarrollo con  proceso de desarrollo con
proceso de desarrollo con yroceso de desarrollo proceso de desarrollo SCRUM? SCRUM? desarrollo con desarrollo con proceso de desarrollo
. ? : : ? 9 ?
SCRUM? :on SCRUM? con SCRUM? SCRUM? SCRUM? con SCRUM?
37  Mas de 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 8 y 10 horas
38  Entre 2y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas
39  Entre 5y 8 horas Entre 5 y 8 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 8 y 10 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 8 y 10 horas
40  Entre 5y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas
41  Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 2 y 5 horas Entre 8 y 10 horas Entre 2 y 5 horas
42 Entre 2 y 5 horas Entre 2 y 5 horas Entre 5y 8 horas Entre 8 y 10 horas Entre 5 y 8 horas Entre 5 y 8 horas Mas de 10 horas Entre 2 y 5 horas
43 Entre 5y 8 horas Entre 2 y 5 horas Entre 5y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 2 y 5 horas Entre 5 y 8 horas Entre 5 y 8 horas
44 Entre 5y 8 horas Menos de 2 horas Entre 5y 8 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Menos de 2 horas Entre 2 y 5 horas
45  Mas de 10 horas Entre 2 y 5 horas Entre 5y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas Entre 5 y 8 horas



ANEXO 4: Plantilla Excel para evaluar riesgo de seguridad

Riesgo Ejemplo: Robo total de bases de datos del centro de datos

Factores de Probabilidad

Factores de Agente de Amenaza

Factores de Vulnerabilidad

Impacto General Técnico:

interrumpidos

BAJO
Impacto General:

Gravedad General del Riesgo = Probabilidad x Impacto

Impacto

ALTO Medio Critico
MEDICO Bajo
BAJO Muy Bajo
BAJO

Probabilidad

Impacto Genel
MEDIO

ral en el Negocio:

Niveles de Probabilidad e Impacto

0to <3 [ BAJO
Ito <6 MEDIO
6to 9

Nivel de L . - Facilidad de Facilidad de - Deteccion de
o Motivacion Oportunidad Tamaiio .. Conocimiento
Habilidad Descubrimiento Explotar Intruso
9- especial o Desarrolladores, 9-De 1 - Deteccidn
1 - Sin habilidades | Recompensalinterés recursos administradores Conocimiento activa en la
técnicas ~ alto necesaros de sistemas 3 - Dificil 3 - Dificil Piblico aplicacidn
Probabilidad General: 4.000 MEDIO
Factores de Impacto
Impacto Técnico Impacto en el Negocio
Pérdida de Pérdida de Pérdida de Pérdida de e Dafios Dafioenla | = . . |Violacién dela
Confidencialidad Integridad Disponibilidad |Responsabilidad _COHD"_]'CDS Reputacion p Privacidad
Financieros
P . 1-Senvicios
2;n'?§i:ﬁgaﬁgn Ii1e_r5:1t:nst£nn;glr":gﬂis secundarios 7-Posiblemente si nTﬂ_CEIrii?Zn la | 1-Dafio minimo 5- Infraceidn 3-Un individuo
; g minimos rastreable gni notoria
confidenciales o corruptos utilidad anual
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ANEXO 5: Implementacion del Marco de Trabajo Propuesto en el Desarrollo de
la Adecuacion al Marco Legal del Sistema Catastral Rural en el Ministerio de

Desarrollo Agrario y Riego.

1. Implementacion de Educacion y sensibilizacion en materia de seguridad
(Politicas de Desarrollo Seguro de Software en el Ministerio de Desarrollo
Agrario y Riego-SCR)

El Ministerio de Desarrollo Agrario y Riego (MIDAGRI) establece, mediante el
documento “SGSI-PO-021 Politica de desarrollo seguro MIDAGRI V.01”, un marco
obligatorio para proteger la informacion en todo el ciclo de vida de sus sistemas y
servicios digitales. La politica aplica a cualquier software nuevo o en mantenimiento
(desarrollado internamente o por terceros), y a todo el personal que interviene en esos

proyectos. Sus lineamientos se agrupan en cinco ejes:

a) Ambientes segregados y control de cambios: Se exige disponer de entornos
separados (desarrollo, pruebas y produccion) con configuraciones de seguridad
equivalentes, control de versiones, copias de respaldo y procedimientos
estandarizados para las liberaciones. Queda prohibido mover datos sensibles a

entornos de prueba.

b) Codificacion segura y validacion temprana: Los equipos deben aplicar
practicas de codificacion defensiva, andlisis SAST/DAST en el pipeline CI/CD,
revisiones por pares y formacion continua en amenazas actuales (p. ej., OWASP
Top 10). Se enfatiza la validacion de entradas, manejo adecuado de errores y uso

de autenticacion multifactor.
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¢) Gestion de dependencias y criptografia robusta: Toda biblioteca de terceros
se escanea con herramientas como Snyk o Dependabot; los datos sensibles se
cifran en transito (TLS) y reposo (AES-256), y las claves se gestionan con

procedimientos seguros.

d) Procesos de autenticacion, autorizacion y sesiones: Se adoptan principios de
minimo privilegio, bloqueo tras intentos fallidos, proteccion contra CSRF y
administracion estricta del ciclo de vida de sesiones con cookies seguras y

rotacion de tokens.

e) Monitoreo, respuesta a incidentes y trazabilidad: La politica ordena integrar
SIEM para deteccion en tiempo real, registrar operaciones criticas, practicar
ejercicios de respuesta a incidentes y emplear modelado de amenazas desde la

fase de disefio.

En conjunto, estas directrices convierten la seguridad en un requisito transversal: cada
cambio de cddigo, entorno o proveedor debe demostrar evidencia objetiva de controles
implementados antes de pasar a produccidn, puede acceder al documento completo

desde el siguiente enlace web:

https://drive.google.com/drive/u/0/folders/1x0szX6NMg3x WDt7wZUSYpo22mNJR
vkT



https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
https://drive.google.com/drive/u/0/folders/1xoszX6NMg3x_WDt7wZUSYpo22mNJRvkT
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MINISTERIO DE DESARROLLO AGRARIO Y RIEGO
MIDAGRI

POLITICAS DE DESARROLLO SEGURO

vio

Sistema de Gestion de Seguidad dets | CoO5T E=T

= intormacion wersibn 10
L) St |
Fechac 24/07/2024

1.

o

w

OBJETIVO

Establecer la seguridad de |a informacién en procesos de desamollo de productos
de software durante la prestacion de los servicios ofrecidos por el MIDAGRI.

ALCANCE

La presente politica se aplica a todos los sistemas informéticos desarrallados yio
actualizados en el MIDAGRI, ya ses en forma intema como por empresas o
consultores externos contratados para tales efectos.

Es aplicable a todos los it (planta,

personal a honoranos y tercercs (provesdores, compra de servicios, efc), que
presten servicios al MIDAGRI.

POLITICA DE DESARROLLO SEGURO

Ambientes seguros
. Ountar con anhentae de desamollo, pmebﬂca\ldad) y producciones

mmmmmma&munﬂm aeﬂ:dmdembgﬂ'
vu\nembll\dadee en el desarolio.

= Probar los cambios de los sistemas en un entomo de prueba o de calidad antes
de aplicarios a los sistemas de produccion en el marco de la MCVS vigente.

* Asignar nombres de dominio a los ambientes de desamollo, pruebas y
produccién diferentes y usando una nomenclatura adecuada para reducir el
riesgo de emor.

s No copiar informacién sensible o confidencial a los ambientes de desarrollo y de
prueba.

= Contar con seguimiento de cambios (de fuentes de software producida), en los
ambientss de desarmolls, pruebas y produccion.

» Realizar copias de sequridad de los ambientes de acverdo a las politicas de
copias de respaldo definidos por la OGTI

s La informacién generada durante el desamollo debe ser almacenada en

repositorios seguros, es dedir, con control de accesos y qulasderespalﬂo

‘Asegurar que el cambio de versonde

de produccidn se hace de acuerdo con los procedimientos eﬁmdm de

control de cambios.

Examinar exhaustivamente los uDrrponemes de software antes de reutilizarios,

en particular los componentes de autenticacion y cifrado. Salicitar su aprobacion

en caso de reufilizario.

«  Mansjar versionamient d proyectos de desamallo ylo mantenimiento de
software de acuerdo al pmc.edmemn definido en la MCVS vigente.

Codificacion segura
. Lmeqmpcsdedesmuhymummmmmemyexpmauam
cas yio Jerdo al lenguaje y
pmgmuumenaqnsedemmleap—mum En funcian al avance ds la
tecnologia de programacion el personal debe ser capacitado en estos temas.

e ————— E=e
Informacién ersider 12

Cumsificacion: Uso Intema.

Facha: 28/07/2024

‘Sigtems ce Gestion ce Seguricad de B cociza SEEHFO-L
Informacitn ersibe: 10

Cmstadibn s intzma

Froe 2sj0/m4

Documentar las pfad]cas de codlﬁzxum comunes e historicas y defectos que
conducen a e software

Utilizar mensajes de amrgenamns que nos den pistas a los usuanios finales
sobre ningln aspecto sensible del software producido.

Bl software producido debe manejar los ermores sin depender de los mensajes
de error del servidor que se muestran a los usuarios.

Cualquier Ibgica de control de acceso que conduzea a un ermor debe denegar el
acceso por defecto.

Lm\mmemajeeaem icos que no den pistas a los usuarios finales
sobre ningln aspecto sensible de la aplicacion.

La aplicacion debe mansiar los emores sin depender de los mensajes de emor
del servidor que se muestran a los usuarios.

Considerar la seguridad de la informacion en la metodologia en el ciclo de vida
del desarollo de software.

Manejar las emepcules 0 efmores que pueden ocurrir durante la e,ecuc:on de
un blogue de codigo mediante tEcni como el

prevenlr la terminacion abmma del programa, me;cm' de la experiencia ael
usuario mediante mensajes de emores claros y concisos, continuidad de la
ejecucion del programa, y la realizacion de ciemre de todos l0s recursos.
Registrar en un log todas las excepciones inesperadas en un registro especifico
donde indicar, enire ofras, la fechafhora del fallo, el usuario que lo causo y el
método donde se produjo el fallo, asi como informacién de la excepcién. Este
registro deberia enconlrarse en un entomo seguro solo accesible a usuarios
autorizados.

Validar y sanear todas las entradas de usuario para evitar ataques de inyeccion
{como SQL Injection) y ciras formas de manipulacion de datos. Esto incluye la
validacion de tipos de datos, longitud, formatos, rangos, uso de listas blancas
para aceptar solo valores determinados y sanitizacion de entradas para eliminar
caracteres potencialmente peligrosos, por ejemplo, ufilizar OWASP ESAPI para
validar entradas de usuario en formularios.
I mecanismos robustos para autenticar y autorizar usuarios,
garantizando que solo usuarios autorizados accedan a recursos especificos.
Esto incluye asignar los permisos vy privilegios a roles de aplicacién, nunca
directamente a los usuarios, autenticacién multifactor (MFA] uso de OAuth 2.0
y OpenlD Connect, pdrhcas de contrasefias fuertes y gestion segura de tokens,
por ejemplo, utilizar MFA para acceder a servicios sensibles.
Integrar herramientas automstizadas de analisis de seguridad en el ciclo de
desamollo para identificar vulnerabilidades de manera temprana. Esto incluye
andlisis estatico de codigo (SAST) para detectar vulnerabilidades en el codigo
Iumhe anéisis dinamico dE aplicaciones  (DAST) para  identificar
en por ejemplo, usar yfo integrar
rerrmentas como SonarQube (SAST) y OWASP ZAP (DAST) en sus pipelines
de CIVCD, asegurando que cada version del software sea escaneada en busca
de vulnerabilidades.

de continua para desamolladores sobre
pradnzs de mk: seguro y las ditimas mnazasdesegum:lad Estoincluye
talleres y cursos en linea, simulaciones de atague, ejercicios de defensa y
certificaciones en seguridad de software, por ejemplo, realizar capau(amones
que incluyan médulos especificos sobre OWASP Top Ten, asi como nuevas
amenaza emergentes y ¢omo mitigarias.

Autenticacion

Garantizar que las contrasefias no se almacenan en un formato legible, usando
funciones que garanticen la imeversibilidad de la operacidn, como €l uso de
funciones hash fuertes.
Asegunar que cada pagina de la aﬂlmuﬂn tiene un enlace de desconexion, que
la sesion expira cuando e usuario se desconecta y que la sesion expira wmdu
pasa un fiempo prudente de uso sin actividad.
rmlenental &l blogueo de la cuenta después de tres (3) intentos fallidos de
conexion y una forma de ponerse en contacto con el administrador para
desbloguearia.
Implementar CAPTCHA para mitigar los atagues de fuerza bruta.
Proporcionar mensgjes de emor genericos en caso de fallo de autenticacion,
wmu”El usuario y/o la confrasefia proporcicnada no son mdus

de forma i la cookie de au icacion en el
de< cliente, y no utilizarla para otros fines como la personalizacion.
Asegurarse de que la sesion es diferente cada vez un usuario se ha conectado
con exito a la aplicacion.
Registrar todos los intentos exitesos o falides de autenticacion sin exponer la
clave utilizada
Registrar en un registro los intentos
acceso: Deteceidn de milltiples intentos fallidos de autenticacion, deteccion de
intentos de inyeceidn, como SQL o LDAP, deteccidn de m\lnr,las usuarios para
mismas |Ps, etc.

Autorizacion

Garartizar la implementacion del principio de minimo privilegic: los usuarios
tienen acceso restringide =olo a las funciones y datos gue realmente necesitan
para realizar su frabajo con nommalidad.
Asignar los permisos y privilegios a roles de apli nunca los
usuarios. Los usuarios lo que deben tener son roles y sus privilegios son
tomados de éstos
Verificar que la
de quela
otro

por los di L
on utiliza tokens fuertes anti-CSRF o que
de ion de

Registrar todas las operaciones sobre datos ser\smlas enun regsm eﬂpecmm
de seguridad donde conste, al menos: la
(Iectuna creacion, hcrreth mma.llzamun], -] rumre del dam e< proceso,
funcién o servicio que gerem Ia operacitn, el usuario, el rol del usuario que tiene
¢l privilegio para la ammmmdelnqumm[smemmanm]y
un mensaje opcional sobre el resultado de la operacidn (en caso de emor).

Sesiones

‘Asegurarse de que el ID de sesidn nunca se exponga en el tréfico no cifrado.
Implementar cabeceras seguras con directivas como cachecontrol o strict-
transport security. .
Compruebe gue |as sesiones se invalidan cuando €l usuario dema la sesion.
Las sesiones deben expirar después de un tiempo de inactividad especifico.
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2. Identificacion de Roles

Estos roles se apoyan en un esquema de usuarios internos vs. externos con diferentes

niveles de exposicion a las API y servicios REST/WMS/WFS. Los internos pueden

consumir la funcionalidad completa; los externos solo servicios restringidos y

previamente filtrados por la capa de integracion/servicios:

Interno — nivel central

Interno — gobiemo
regional

Interno — gobiemo
regional
Interno — gobiemno
regional
Interno — gobiemno
regional
Interno — gobiemo
regional
Interno — gobiemno
regional
Interno — gobiemo
regional
Interno — gobiemo
regional
Interno — gobiemo
regional

Interno — gobiemo
regional

Interno — cualquier
entidad estatal habilitada
Externo — SUNARP,
otras entidades estatales
o ciudadanos

Parametriza el sistema (capas GIS, procesos, servicios de interoperabilidad),
gestiona usuarios globales y valida la calidad de la data que remiten los GOREs

Administra el SCR en su region: crea usuarios locales, asigna permisos y
supervisa la carga de informacién

Mantiene la geodatabase, publica servicios cartograficos v valida consistencia
geométrica

Edita v analiza informacion geoespacial necesaria para la titulacién; apoya a
equipos de campo

Conduce y documenta el diagnostico fisico-legal de unidades territoriales antes
del saneamiento

Verifica el cumplimiento normativo de expedientes v determina su procedencia
Ernite la autorizacién formal para la expedicion de instrumentos de titulacion
Ingresa masivamente datos de fichas catastrales y resultados de campo
Consolida y publica padrones de poseedores aptos en procesos masivos

Produce titulos, resoluciones v demas instrumentos legales para inscripcion
registral

Emite certificados catastrales y reportes cartograficos
Consulta (solo-lectura) la informacion catastral para fines de gestion publica

Accede via servicios web/IDE a subconjuntos de datos autorizados
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Perfiles de posibles atacantes identificados a partir de los requerimientos funcionales

del SCR:

Venganza, beneficio
personal

Economica

Ganancia economica
(wventa de tierras,
extorsion)
Comprometer a terceros
para llegar al SCR.

Desprestigio o presion
social

Inteligeneia territorial,
intereses estratégicos

Conoce flujos de negocio y credenciales;
puede abusar de privilegios de
Administrador GORE, Analista GIS o
Digitador

Acceso temporal a la infraestructura (p_
e]. mantenimiento de ArcGIS Server o
BD); podria introducir puertas traseras
Phishing a usuarios internos, explotacion
de servicios web expuestos
(REST/WFS/WMS)

Inserta malware en actualizaciones de
software (framework IWET, librerias
GIS)

Ataques de denegacion de servicio a
portales piiblicos (SICAR web) o
defacement

Recursos avanzados, ataques dirigidos
(0-days, spear-phishing)

3. Modelado de Amenazas

a. Modelado del Diagrama de Flujo de Datos

Manipulacion de datos catastrales,
borrado selectivo, filtracién de
informacion sensible

Inveccion de codigo malicioso, robo de
credenciales de administradores

Alteracion de limites y titularidad de
predios, ransomware sobre la
geodatabase

Ejecucion remota de codigo con
privilegios de sistema; exfiltracion
gradual de la base catastral

Interrupcion de servicios de consulta
publica; pérdida de confianza ciudadana
Acceso prolongado v sigiloso, alteracion

o copia masiva de informacion sobre
propiedad rural

Se modela el Diagrama de Flujo de Datos (descomposicion de la aplicacion) bajo la

notacion OWASP DFD, respetando los limites de confianza (trust boundaries)

recomendados en el proceso de Threat Modeling de OWASP de acuerdo con el marco

de trabajo propuesto, para identificar actores, procesos, datos y limites.
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P4:ArcGis Server

1 i P5:0OpenKM
. : (Repositorio de
1 1 Documentos)
) JWT/ OAuth: i
! validaciones :
P3:API
SUNARP  -3RESTAXMl—» T E00L L Registrales :
: : P7:Keyloak (LDAP) —Roles/Tokens
1 1
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1 Mapas !
1 “ P 1
o P2:IDE ] P6:Power Bl
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I

Limite de Cenfianza: DMZ
protegide por WAF [ TLS)

4 CRUD Catastro

Limite de Confianza: Red
Interna (autenticado con JWT y
firewall interno)

-
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Documentos Legales

D2: Repositorio

Documental  ———Heplicacion

g

Sitio de
Respaldo

|

D1:

——Replicacion
Geodatabase

Geoprocesamiento

Modelado de Amenazas-Diagrama de Flujo de Datos

Explicacion de los procesos y almacenes (Data Store):

mn

_ Proceso IDE/OGC Node
_ Proceso API SUNARP
_ Proceso ArcGIS Server
[P5 Proceso OpenKM
_ Proceso Power BI Server
_ Proceso Gestion de Identidades
_ Data Store  Geodatabase Unica
_ Data Store  Repositorio Documental

Limites de confianza clave:

e Internet —» DMZ — protegido por WAF / TLS.
e DMZ — Servicios internos — autenticado con JWT y firewall interno.

SCE Front-End (Vue/ NET)  Gestor de tramites catastrales, padrones, certificaciones y reportes
Publica servicios WMS/WFS/WPS para visores y externos
Intercambio de estados registrales, titulos y validaciones
Geoprocesamiento y mapas imternos/externos

Repositorio de documentos de respaldo legal

Cuadros de mando operativos (KPIs, avance de proyectos)

S80, MFA, emusion de TWTs para micro-servicios

Modelo normalizado + Catalogo de Objetos DIGESPACR
Expedientes PDF, resoluciones, planos firmados

e Servicios — Datos — red interna aislada; s6lo P4 y P7 tienen acceso directo a
D1/D2.
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Identificacion de posibles amenazas aplicando el modelo STRIDE

e Spoofing (Suplantacién de Identidad): Protejamos el punto P7 activando
verificacion en dos pasos y pidiendo un certificado digital al usuario, de modo que
nadie pueda hacerse pasar por €l.

e Tampering (Manipulacion de Datos): Todo archivo que envien los gobiernos
regionales debe ir firmado y ser verificado al llegar, y la comunicacion debe viajar
cifrada con la version segura de TLS para que no pueda alterarse en transito.

e Repudiation (Negacion de Acciones): Guardemos cada operacion en un registro
que no se pueda borrar ni modificar, afiadiendo ademas la fecha y hora exactas, de
forma que nadie pueda negar lo que hizo.

e Information Disclosure (Filtracion de Informacion): Cifremos las bases de datos
D1 y D2 “en reposo” y clasifiquemos los datos segun su sensibilidad para que solo
las personas autorizadas puedan verlos.

e Denial of Service (Ataques de Saturacion): Limitemos el nimero de peticiones
por usuario desde el firewall de aplicaciones y usemos colas de mensajes entre los
procesos P1 y P4 para que el sistema siga respondiendo atn bajo carga.

e Elevation of Privilege (Escalada de privilegios): Apliquemos permisos minimos
basados en roles tanto en ArcGIS como en la base de datos, otorgando a cada usuario
solo lo estrictamente necesario para su trabajo.

Clasificacion de los riesgos con OWASP Risk Rating 0 DREAD.
Seleccion de contramedidas (requisitos de seguridad) y vincularlas como
historias de usuario relacionadas a la seguridad.

4. Analisis de Riesgos de Seguridad (Identificacion de Ataques) y Analisis de
Requisitos de Seguridad

A partir del Modelado de Amenazas se identificaron y clasificaron los riesgos de

seguridad expresados como historias de abuso (HA), asi como las contramedidas o

requisitos de seguridad expresado como historias de usuario relacionadas a la seguridad

(HUS).



Historias de Abuso (Amenazas)

HA-01 - “Login fantasma™: Un atacante externo roba
credencizles de wn uwsuano v entra al portzl SCE para
consultar o modificar datos catzstrales.

HA-02 - “El paguete adulterado™: Un imtroso intercepta el
tréfico entre ol fromt-emd v Arc(ES Berver v altera mma
peticion da actuzlizacion de parcala.

HA-03 - “Yo no fui™: Un gohiemoe regional meg hakbar
eargado un shapefile meomacto que generd superposicionss.

HA-04 — “Bobo zilenciose™ Un msider descargz la
geodztabase v filtra planos de predios privados.

HA-05 — *Atague de trafico pezade™: Bot sahmran los
servicios WRISOWFS  provocando  calda  del  wasor
Eeoespacial,

HA- 06 — “Token zombificade™: Un atacante reutihza un
token expirado para escalar privilegios v editar datos.

HA-07 — “Shapefile venenoso™: Un archrvo subido por un
GOEE contiens mmalysre o datos  comuptos  que
comprometan el servidor.

HA-08 - “Inyeccion geoespacial™ Un atacants emvia
parametros (W5 mamplados para ejecutar SQL malicicso.

HA-09 — *“Respaldoz perdidos™: Un fallo de infrasstructura
borrz la dmica copiz de la geobase ¥ de los docomentes
lagales.

HA-10 —*Coriczsidad indebida™: Un empleado =in ralacion
con un expedients acceds 2 documentos notariales en
ChpanEhL

HA-11 — *Fl cartografo resentido™: Un Analista IS con
accezo lagitimeo modifica silenciczaments los lutes de

varas parcalas para favorecer a 1m tercaro.

HA-1? - ®Actualizacion eovenenada™ TUn provesdor
extamo meerta codigo maliciozo en wm “hot-fix"” de ArcGIS
Sarver aprovechando su acceso de mantenmuento.

HA-13 - “Banzom(GIS"™ Un cberdelmenente extemo
consigus cradenciales da un Digitador via phishing, exfilta
la peckase v cifra los semidores exiziendo rescate.

HA-14 — *Cortina de humo™: Un hzckhvista lanzz un
Do contra las AFTs paiblicas (WIS WFE) para denumeiar
supuastos conflictos de fiemras, dejando el portal moperativo.

HA-15 — “Mapeador fantazma™: Un APT astztal se mfiltra
de forma =mgilosa v descarza la cartografia completa para
analizar recursos estratégicos.
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Historias de Usnario Relacionadas a Actividades de
Seguridad
HU501 - Awtenficacion robuosta: Como cipdadans o fimciomzric goiero

autenticanme con doble factor (MEA) v tokens Oduth 2.0 enutidos por Keyveloak para
impedir que imtrosos usen credanciales robadas.

HUS-02 - Canales cifrados ¥ firmades: Come backend de geoprocesarmants quisro
aceptar solo peticiones TLS 1.2+ firnadas con TWE para garamtizar que nmgin
mensaje sea modificado en trénsito.

HUS-03 — Trazahilidad malterable: Como auditor del MIDAGET quiero d'l_-..-p-::-ner
de Ingﬁ. sellados v hash SHA-256 de cada archivo cargado para demostrar quen sobad
queé vy cusndo, sm posibilidad de repudic.

HUS-04 — Cifrado ¥ viztaz restringidas: Como admimstrader de base de datos
unemlEﬂHTDEA.ES 1'353. vistas con mascarado de datos para que infonmzcicn
zenzible sea llepible =in permaszos adecuados.

HUS-0% — Resiliencia a picos de carga: Como usnano legitime dal visor quero que
el sistema limite peticiones por segundo ¥ nse colas asincronzs para mantener la
dispombihdad un bajo atagues de denegacion de zarvicio.

HU5-06 — Tokenz de vida corta ¥ validacion de amhito: Comeo microservicio

interno qu:.em 1H1:E-:a:queca.dat-:beutenza <10 min da vigencia v el rol minima
neceszrie para evitar elevaciones de privilegio por reutilizacion.

HUS-0T — Ezcaneo ¥ validacion de eargaz: Como sarvicio de ingesta de archivos
cquuere analizar cada carga con antvime T AR A v vahdar el esquama gecespacial para
aceptar solo contenidos seguros ¥ bien formados.

HUS-08 — Conzultaz paramsirizadaz v WAF: Como ArcGIS Server quiers usar
consultas pIEpandas v reglas WAF confra patromes de myeccidn para neutralizar
intentos de ejecucion E-QLDGC

HUS-09 — Estratezia 3-2-1 de backup: Comso responsable de contomidad de negocio
quiero mantener tres copias en dos medios distintos v 1m sitio remote crfrado para
restaurar |z mnformmacion catastral ante cualguer desastre.

HUS-10 - Control de aceezo granular: Como gastor decumental quisro zplicar ACT
por expediente v auditar cada descarga para mmpedir aocesos no auterizados v detectar
intentos de husmen.

HUS5-11 — Firma ¥ control de versionez en la peodatabase: Como Administrador
GIS quuere que cada edicion sobre capas catastrales quede firmada dizitabments v
versionada avtomaticaments para podar rastrear a qué wsuzno partanace cada cambio
v revertirlo =1 s mahcioso.

HUS-12 — Revizion de codigo ¥ SBOM: Conto responsable DeviecUps quisto que
cualquier paguete o parche pase por analisiz SCASAST v registro SBON antes de
desplegarse en el clyster para mmpedir que codizo no venficado llegue 2 produccion.

HUS-13 — Copias 3-I-1 v deteccion de ransomware: Como encarsado de
coptimuidad de nesocio gquiers femer backups munutables diarios verificados
automzticaments ¥ una sonda que detecte patrones de cifrado masrvo para restaurar
rapidamente el sarvicio sin pagar rascatas

HUS-14 — Proteccion contra DDoS y rate-limiting: Como wsuano puklico legitimo
quiere gua al SCE. disponga de WAF con limitacion de peticionas v mutigacion DDo®
en la nube para garantizar la contimudad de la consulta ciudadanz z2im bajo ataques de
saturacicn.

HUS-15 — Segmentacion zero-trust v monitoreo de exfiltracion: Como equipo
S0C gmero mmplementar nucrosesmentacion, raglas DLP v alerfzs de trafico inusual
haria al extanior para detectar v cortar cualquier fransferencia masiva no antonzada
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5. Analisis Estatico de Codigo y Pruebas de Penetracion

Se realizé el analisis estatico de codigo y pruebas de penetracion, del software producido,
usando la herramienta SonarQube revelando que tanto el Back-end (API .NET Core) como el

Front-end presentan riesgos importantes:

o Seguridad: 6 vulnerabilidades criticas y 7 security hotspots en el Back-end; 1
vulnerabilidad y 32 hotspots en el Front-end. Estas fallas requieren correccion
prioritaria para evitar exposiciones en produccion.

Fiabilidad: 52 problemas altos en el Back-end y 791 en el Front-end indican
potenciales fallos de ejecucion si no se refactoriza el codigo.

e Mantenibilidad: aunque Sonar asigna calificacion “A”, existen ~ 2 900 incidencias

en el Back-end y 9 000 en el Front-end que degradan la legibilidad y elevan la deuda
técnica.

e Duplicacién de codigo: 21.8 % en el Back-end y un alarmante 86.8 % en el Front-
end, lo que incrementa costes de mantenimiento y riesgo de errores.

sonarqubé;'.' Projects Issues Rules Quality Profiles Guality Gates Administration More Q, 9 B
-
Create Project ~
My Favorites All
Search for projects.. Perspective  Overall Status ~ Sortby  Mame w =t 14 project(s
Filters
Tr Proyecto/gajteam_a PUBLIC =
Quality Gate
Toject’s Main Branch is not analyzed yet. Configure analysis
v Passed 1
® Failed
s .
ey 17 SCR_BACKEND pusLIC v Passed
A =4 info issues 7 Last analysis: 24 hours 390 - 51k Lines of Code - C#
B Q -~
Ea B) 52 A 2.9k E 0.0% O oo% ™ 218%
[+ 0
Security Reliability Mairtainatbility Hotspots Reviewsad Cowerage Duglications
O =1 critical issue 1
E = 1 blocker issue 5
Tr SCR_FRONTEMD PpusLiC +* Passed
Reliabilit
Ll Last analysis: 271 hours ago = 571k Lines of Code « Javascript, HTML, ...
A = dinfoissues -
o1 E 791 A 9k E 0.0% O oo% < BB.8%
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€ =1 majorissue

O =1 critical issue

Resultado de analisis de c6digo con SonarQube al Front-End y Back-End del SCR
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