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RESUMEN

La empresa YOFC PERU S.A.C. dependia del sistema Nokia NSP NFM-P para
supervisar su red, bajo un modelo de filtrado manual de alarmas para ubicar routers
sin gestidn en sus cuatro regiones operativas. Esto fragmentaba la informacion, exigia
revision constante y carecia de mecanismos automatizados de deteccion de incidentes

afectando la eficiencia del NOC.

El presente trabajo buscé implementar un sistema de monitoreo integral basado en
Zabbix para reforzar el desempefio del NOC en la deteccion y gestion de incidentes
bajo una arquitectura centralizada alineada con la estructura regional que incorpor6

routers, gestores auxiliares, sistema de energia y dispositivos de seguridad fisica.

La implementacion comprendié Zabbix 7.2 sobre Ubuntu 22.04 con PostgreSQL, la
organizacion jerarquica de host por region, la carga masiva de dispositivos, triggers
ICMP de disponibilidad y la integracion con Telegram para alertamiento por region,

junto con dashboards del estado de la red en tiempo real.

Los resultados mostraron mejora en la deteccion de incidentes, con el paso de un
modelo reactivo a un esquema centralizado y automatizado. Unificar la informacion
mejoro la visibilidad operativa y estandarizo la gestion de incidentes, dejando un

sistema escalable y alineado con buenas practicas de gestion de redes.

Palabras clave: Zabbix; monitoreo de red; detecciéon de incidentes; NOC;

alertamiento automatizado,



ABSTRACT

YOFC PERU S.A.C. relied on the Nokia NSP NFM-P system to monitor its network,
under a manual alarm-filtering model used to locate unmanaged routers across its four
operational regions. This fragmented information required constant review, and lacked

automated incident detection mechanisms, affecting the efficiency of NOC.

This work aimed to implement a comprehensive monitoring system based on Zabbix
to strengthen NOC performance in incident detection and management, under a
centralized architecture aligned with the existing regional structure, incorporating

routers, auxiliary managers, power systems, and physical security devices.

The implementation included Zabbix 7.2 on Ubuntu 22.04 with PostgreSQL, the
hierarchical organization of hosts by region, bulk device loading, ICMP availability
triggers, and Telegram integration for region-based alerting, along with dashboards

showing real-time network status.

The results showed improved incident detection, moving from a reactive model to a
centralized, automated scheme. Unifying the information improved operational
visibility and standardized incident management, resulting in a scalable system aligned

with good network management practices.

Keywords: Zabbix; network monitoring; incident detection, NOC; automated

alerting.
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CAPITULOTI:
INTRODUCCION

1.1  Objetivos del informe

En el contexto actual de las telecomunicaciones, la continuidad operativa de los
servicios depende directamente de la capacidad de supervision y gestion proactiva de
la infraestructura de red. En organizaciones que administran redes IP/MPLS
distribuidas geograficamente, la eficiencia del Centro de Operaciones de Red
(Network Operations Center — NOC) constituye un factor critico para garantizar altos

niveles de disponibilidad, confiabilidad y calidad del servicio.

YOFC PERU S.A.C,, filial de Yangtze Optical Fibre and Cable Joint Stock Limited,
desarrolla sus operaciones en el marco del proyecto regional de banda ancha
adjudicado por el Estado peruano en el afio 2019, cuyo objetivo es reducir la brecha
digital en zonas rurales del pais. En virtud de esta concesion, la empresa tiene presencia
operativa en las regiones de Arequipa, San Martin, La Libertad y Ancash, brindando
acceso a internet de alta velocidad a instituciones publicas estratégicas tales como
hospitales, comisarias, centros educativos y plazas publicas. La naturaleza del servicio
prestado exige altos estandares de disponibilidad, dado que la conectividad impacta

directamente en servicios esenciales para la poblacion.

En el marco de las politicas ptblicas de telecomunicaciones del Peru, el desarrollo de
proyectos de conectividad en zonas rurales se encuentra alineado con el Plan Nacional
de Telecomunicaciones y con las iniciativas del Estado orientadas al cierre de la brecha
digital. En este contexto, el Proyecto Regional de Banda Ancha, adjudicado mediante
mecanismos de inversion publica, tiene como finalidad garantizar el acceso universal

a servicios de telecomunicaciones en localidades de dificil acceso.

A ello se suma el marco regulatorio establecido por el Ministerio de Transportes y



Comunicaciones (MTC), a través del Decreto Supremo N.° 003-2021-MTC, que
promueve la expansion de infraestructura digital como eje estratégico para el
desarrollo social y econémico del pais. Por otra parte, el Organismo Supervisor de
Inversion Privada en Telecomunicaciones (OSIPTEL), mediante la Resolucion de
Consejo Directivo N.° 138-2020-CD-OSIPTEL, establece estandares de calidad y

continuidad del servicio que deben ser cumplidos por los operadores.

En este escenario, la supervision eficiente de la infraestructura de telecomunicaciones
es una necesidad operativa interna y un requisito fundamental para garantizar el
cumplimiento de las obligaciones regulatorias, la sostenibilidad de los proyectos de

conectividad y la provision de servicios de calidad a la poblacion beneficiaria.

La operacion de esta infraestructura implica la supervision continua de una red
compuesta por routers de transporte y acceso, sistemas de energia, plataformas de
gestion y dispositivos de seguridad fisica distribuidos territorialmente en las cuatro
regiones concesionadas. Esta dispersion geografica incrementa la complejidad

operativa y demanda un modelo de monitoreo robusto, centralizado y eficiente.

Previo a la implementacion desarrollada en el presente Trabajo de Suficiencia
Profesional, la supervision de la infraestructura se realizaba mediante el sistema NSP
NFM-P de Nokia y gestores independientes para energia y seguridad fisica. Si bien
estas herramientas permitian obtener informacion técnica relevante, la gestion de
incidentes dependia de procesos manuales de filtrado y consultas fragmentadas. Esta
dinamica generaba demoras en la deteccion temprana de fallas, dependencia de

revision constante y ausencia de una vision consolidada en tiempo real del estado

global de la red.

Esta situacion evidencidé una necesidad operativa concreta: contar con una plataforma
centralizada capaz de consolidar en tiempo real la informacion de los routers, gestores
auxiliares, sistemas de energia y dispositivos de seguridad fisica, permitiendo al
personal del NOC actuar de manera inmediata ante cualquier degradacion del servicio

y mejorar el desempefio operativo en la deteccion temprana de incidentes.

En respuesta a esta problematica, se planted la implementacion de un sistema de

monitoreo con base en Zabbix, herramienta de codigo abierto ampliamente utilizada



en entornos empresariales por su escalabilidad, flexibilidad y capacidad de
personalizaciéon segun Olups, R. (2010). La solucién propuesta contempld la
supervision de equipos de red y la integracion de notificaciones automatizadas
mediante el soporte de Telegram, el disefio de dashboards corporativos y regionales, y
la estructuracion logica de la infraestructura en funcion de la arquitectura operativa

existente en las cuatro regiones.

1.2 Estructura del informe

El presente trabajo documenta el proceso de analisis, disefio, implementacion y
evaluacion de la solucién propuesta, evidenciando la aplicacion de competencias
profesionales propias de la Ingenieria Electronica y de Telecomunicaciones. En el
desarrollo de la solucion se aplicaron competencias relacionadas con la gestion de
redes IP/MPLS y administracion de infraestructura tecnologica, las cuales, segin
Stallings (2018), son elementos fundamentales para garantizar la disponibilidad y

continuidad operativa de las redes modernas.

De forma complementaria, el disefio de la arquitectura de monitoreo centralizado y la
estructuracion logica de dispositivos por regiones se fundamentan en los principios de
disefio jerarquico y escalabilidad de redes descritos por Oppenheimer (2011), quien
destaca la importancia de implementar arquitecturas organizadas y eficientes en

entornos distribuidos geograficamente.

De igual manera, la integracion de plataformas tecnoldgicas, automatizacion de alertas
y consolidacion de dashboards corporativos responde a las buenas précticas de gestion
de servicios TI propuestas por ITIL (4xelos, 2019), donde se enfatiza la deteccion
temprana de incidentes, la automatizacion de procesos operativos y la mejora continua

como factores esenciales para fortalecer la gestion de infraestructuras criticas.

Este compromiso institucional cobra un sentido concreto en el caso de YOFC PERU
S.A.C. La magnitud de esta necesidad puede dimensionarse con cifras recientes: segun
el Instituto Nacional de Estadistica e Informatica (INEI, 2025), durante el primer

trimestre de 2025 el 58.9% de los hogares del pais contd con acceso a Internet, mientras



que en el 4mbito rural esa proporcion cae a apenas 20.5%, un contraste que, pese a los
avances registrados en los ultimos afios, sigue siendo significativo. La red que se
supervisa aqui no conecta oficinas corporativas: conecta hospitales, comisarias,
centros educativos y plazas publicas en localidades donde, muchas veces, esa conexion
es la tnica via de acceso a servicios basicos. Por eso cada minuto que el sistema de
monitoreo logra recortar en la deteccion de una falla termina teniendo una lectura que
trasciende lo técnico. Sostener la disponibilidad de esta red aporta a la meta 9.c de la
Agenda 2030, que busca ampliar el acceso a las tecnologias de la informacion y la
comunicacion (ONU, 2015). Y en la medida en que esta infraestructura forma parte de
un proyecto pensado explicitamente para reducir la brecha digital en zonas rurales, el
trabajo también se conecta con el Objetivo de Desarrollo Sostenible 10, referido a la
reduccidn de las desigualdades, e indirectamente favorece la continuidad de servicios

de salud y educacion en esas mismas localidades.

Por todo esto, el presente trabajo no se limita a resolver un problema operativo del
NOC. Combina conocimiento técnico, competencias propias de la ingenieria de
telecomunicaciones y una infraestructura que, en la practica, sostiene el acceso a

servicios esenciales de poblaciones que dependen de ella.



CAPITULOII:
INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

2.1 Institucion donde se desarrollo la actividad

La actividad descrita en el presente Trabajo de Suficiencia Profesional se desarrollo
en la empresa YOFC PERU S.A.C,, filial en el Pera de la corporacion internacional
Yangtze Optical Fibre and Cable Joint Stock Limited Company (YOFC), empresa
especializada en la fabricacion y provision de soluciones integrales de fibra dptica y

sistemas de telecomunicaciones.

YOFC PERU S.A.C. participa en la ejecucion de proyectos regionales de conectividad,
orientados principalmente al despliegue de infraestructura de fibra Optica y a la
implementacion de redes de transporte y acceso en distintas regiones del territorio
nacional. Su operacién se encuentra alineada con los objetivos de expansion de
infraestructura digital y fortalecimiento del ecosistema de telecomunicaciones en el

pais.

En este contexto organizacional, el area del Network Operations Center (NOC) cumple
un rol estratégico en la supervision continua de la infraestructura desplegada,

garantizando la disponibilidad, estabilidad y calidad del servicio ofrecido.

2.2 Periodo de duracion de la actividad

La actividad profesional documentada en el presente trabajo se desarrollé durante el

periodo comprendido entre julio y diciembre del afio 2025.



2.3 Finalidad y objetivos de la entidad

YOFC PERU S.A.C. tiene como finalidad principal el disefio, despliegue y
mantenimiento de infraestructura de fibra Optica, asi como la provision de servicios de

conectividad de alta velocidad a instituciones publicas y privadas.

Uno de sus objetivos estratégicos consiste en contribuir al cierre de la brecha digital
en localidades rurales y zonas de dificil acceso, mediante la implementacion de
soluciones tecnologicas que permitan el acceso a servicios de telecomunicaciones
confiables y sostenibles. De esta manera, la empresa promueve el desarrollo social,

educativo y econdémico de las comunidades beneficiadas.

2.4 Razon social

La razén social de la empresa es: YOFC PERU S.A.C

2.5 Direccion postal

La direccion fiscal y administrativa de la empresa es:

Av. Enrique Canaval y Moreira N.° 480, Int. 1500, distrito de San Isidro, Lima — Pert.

2.6 Nombre y correo electronico del profesional a cargo

El nombre del profesional a cargo es Dany Alvarado Llatance y su correo electronico

es: dany.alvarado@yofc.com
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CAPITULO III:
DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la actividad

La actividad profesional se desarroll6 en el area del Network Operations Center (NOC)
de YOFC PERU S.A.C., unidad responsable de la supervision continua de la

infraestructura de red desplegada en las distintas regiones operativas del pais.

El NOC administra cuatro regiones, cada una estructurada en redes de transporte y
acceso, lo que implica la gestion de multiples routers, enlaces 16gicos entre los nodos
de transporte, sistemas de energia y dispositivos de seguridad fisica asociados a la

infraestructura de telecomunicaciones.

La organizacion del trabajo se estructurd en seis fases técnicas claramente definidas:
diagnéstico del entorno existente, planificacion de la arquitectura de monitoreo,
implementacién del servidor Zabbix, integracion de sistemas complementarios,
configuracion de notificaciones automatizadas y desarrollo de paneles de visualizacion

regionales.

Cada fase fue ejecutada considerando la operatividad permanente del NOC,

garantizando que la implementacion no afectara la continuidad del servicio.

El desarrollo de estas seis fases se extendi6 a lo largo de aproximadamente 4 meses y
la coordinacion con el personal del NOC se mantuvo constante durante todo el proceso,
de modo que cada avance pudiera contrastarse con la operacion real de la red antes de

pasar a la siguiente fase.

Asi mismo con el fin de preservar la confidencialidad de la informacion estratégica de
la organizacion, ciertos datos relacionados con la operacion interna, métricas

especificas y configuraciones detalladas han sido anonimizados o presentados de



manera general a lo largo de este trabajo. Esta decision responde a politicas de
seguridad de la empresa y no afecta la validez técnica ni los resultados del presente

trabajo.

3.2 Finalidad y objetivos de la Actividad

3.2.1 Finalidad

La finalidad de la actividad consisti6 en fortalecer la capacidad operativa del NOC
mediante la implementacion de una plataforma centralizada de monitoreo que
permitiera consolidar, en una tnica interfaz web, la supervision de los routers y de los

demas componentes criticos de la infraestructura tecnoldgica de YOFC PERU S.A.C.

La solucion planteada busco proporcionar visibilidad en tiempo real del estado de la
red y de sus sistemas de soporte, incorporando mecanismos de alerta automatizados
via Telegram para los routers, asi como Dashboard regionales disefiados para
optimizar la gestion de incidencias. También se contempl6 la supervision de gestores
auxiliares, equipos de energia y sistemas de seguridad fisica, con el objetivo de reducir

puntos ciegos operativos y mejorar la capacidad de respuesta ante fallas.

3.2.2 Objetivo

Implementar un sistema integral de monitoreo basado en Zabbix que permita:

e C(Centralizar en una Unica plataforma la informacion de routers, gestores
auxiliares, sistemas de energia y dispositivos de seguridad fisica de las cuatro

regiones operativas, garantizando visibilidad integral en tiempo real.

e Disefiar e implementar un sistema de notificaciones automatizada via Telegram
que permita la deteccion inmediata y el escalamiento oportuno de incidentes

criticos

e [Estructurar la configuracion de Zabbix conforme la arquitectura multicapa de



la red (acceso y transporte), organizando el monitoreo bajo criterios regionales

y funcionales.

e Desarrollar dashboards corporativos y regionales que faciliten el anélisis
histérico de eventos y visualizacion estratégica para la toma de decisiones

operativas del NOC.

3.3 Problematica

En el contexto operativo de YOFC PERU S.A.C., el Network Operations Center
(NOC) tiene la responsabilidad de supervisar de manera continua la infraestructura de
telecomunicaciones desplegada en cuatro regiones operativas del pais, cada una
compuesta por redes de transporte y acceso, routers de agregacion, enlaces troncales,
sistemas de energia y dispositivos de seguridad fisica asociados a la continuidad del

servicio.

Previo a la implementacion desarrollada en el presente Trabajo de Suficiencia
Profesional, la supervision de la infraestructura se realizaba mediante el sistema NSP
NFM-P de Nokia para la gestion de routers, mientras que los sistemas de energia y
seguridad fisica eran monitoreados a través de gestores independientes. Si bien estas
herramientas cumplian funciones especificas de administracion y consulta, no estaban
disefiadas para ofrecer una visualizacion integral, centralizada y proactiva del estado

global de la infraestructura.

Esta fragmentacion tecnoldgica generaba una serie de limitaciones operativas

relevantes:

e La identificacion de routers sin gestion requeria procesos manuales de filtrado

de alarmas.

e No existia una vista consolidada que permitiera correlacionar eventos entre red,

energia y seguridad.

e [a deteccion de fallas dependia en gran medida de la revision constante por

parte del operador.
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e No se contaba con herramientas que facilitaran la supervision regional

comparativa.

e La notificacion de incidentes no estaba automatizada de forma estructurada

para todos los escenarios criticos.

En consecuencia, el modelo de operacion del NOC tendia a ser reactivo mas que
preventivo. La ausencia de un sistema de monitoreo centralizado con capacidad de
alertamiento dinamico implicaba que algunos incidentes pudieran detectarse con
retraso, especialmente en escenarios de caida simultanea de multiples dispositivos o

fallas asociadas a la infraestructura de soporte energético.

Ademas, la dispersion de informacion en multiples plataformas incrementaba la carga
cognitiva del personal, obligando a mantener abiertas varias interfaces de gestion de
manera simultanea. Esta situacion impactaba el rendimiento operativo y generaba
riesgos asociados a errores humanos, omision de eventos criticos y tiempos de

diagndstico prolongados.

En términos de ingenieria de telecomunicaciones, la inexistencia de una herramienta
capaz de consolidar métricas de disponibilidad, generar historiales estructurados de
incidentes y ofrecer visualizacion en tiempo real es una debilidad en la arquitectura de
supervision de red. En entornos donde la disponibilidad del servicio es un “indicador
clave de desempeio” (KPI - Key Performance Indicator), esta limitacion puede afectar
la percepcion de confiabilidad, el cumplimiento de “acuerdos de nivel de servicio”

(SLA - Service Level Agreement) y la capacidad de escalabilidad futura.

Asimismo, considerando que la empresa orienta sus operaciones al cierre de la brecha
digital de conectividad en zonas rurales, cualquier interrupcion prolongada de los
servicios impacta directamente en las actividades de instituciones educativas,
entidades publicas y comunidades beneficiarias, lo que incrementa la responsabilidad

técnica del NOC.

En este escenario, la problematica no se limitaba a la carencia de una herramienta
moderna de monitoreo, sino a la necesidad de transformar el modelo de supervision

hacia un enfoque integral, automatizado y orientado a la deteccion temprana de
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incidentes, capaz de proporcionar visibilidad transversal de todos los componentes

criticos de la infraestructura.

Por tanto, la implementacion de un sistema centralizado basado en Zabbix se planted
como una respuesta estratégica para optimizar el rendimiento operativo del NOC,
reducir tiempos de deteccion y mejorar la capacidad de respuesta ante eventos que

comprometieran la continuidad del servicio.

3.3.1 Problema General

En el contexto operativo de YOFC PERU S.A.C., donde el Network Operations Center
(NOC) supervisa infraestructura distribuida en multiples regiones, redes de transporte

y acceso, y sistemas de soporte asociados, surge la siguiente interrogante central:

(Cuales son los factores criticos que determinan el éxito de la transicion de un modelo
de monitoreo de red reactivo hacia uno proactivo en entornos de telecomunicaciones
distribuidos geograficamente, considerando como caso de aplicacion la infraestructura

preexistente de YOFC PERU S.A.C.?

3.3.2 Problemas Especificos

(Como consolidar en una plataforma unificada la informacion proveniente de
multiples herramientas de monitoreo de red, energia y seguridad fisica, garantizando

visibilidad integral en tiempo real?

(Como disefar e implementar un sistema de notificaciones automatizadas que permita
la deteccién inmediata y el escalamiento oportuno de incidentes criticos en la

infraestructura de telecomunicaciones?

(Como estructurar la configuracion de Zabbix para adaptarla a la arquitectura
multicapa de la red (acceso y transporte), considerando la organizacion regional y los

flujos operativos existentes del NOC?
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(Como mejorar la capacidad de andlisis historico y la visualizacion estratégica de
eventos mediante dashboards regionales que faciliten la toma de decisiones

operativas?

3.3.3 Justificacion e importancia de la investigacion

La implementacion de un sistema de monitoreo integral representa una solucidon
estratégica para el fortalecimiento operativo del Network Operations Center de YOFC
PERU S.A.C. Sin dejar de lado las limitaciones técnicas identificadas en el
diagnostico, el principal impacto se evidenciaba en la capacidad de respuesta ante

incidentes y mejora en la eficiencia del proceso de supervision.

En el dia a dia operativo, la ausencia de una plataforma centralizada dificultaba la toma
de decisiones en tiempo real, incrementando los tiempos de diagndstico y afectando la
continuidad del servicio. Esta situacion adquiere mayor relevancia considerando que
la infraestructura supervisada soporta servicios criticos en zonas rurales, donde la
disponibilidad del servicio tiene un impacto directo en sectores como educacion, salud

y seguridad.

En este contexto, la implementacion de Zabbix permite optimizar los procesos de
monitoreo y también fortalecer la gestion basada en indicadores, mejorar la
trazabilidad de eventos y proporcionar evidencia técnica para el cumplimiento de

acuerdos de nivel de servicio (SLA).

3.4 Metodologia

El presente Trabajo de Suficiencia Profesional se desarrolld bajo un enfoque
metodoldgico de tipo aplicativo—tecnoldgico, orientado a la solucion de una
problematica operativa concreta en el entorno productivo del Network Operations

Center (NOC) de YOFC PERU S.A.C.

El trabajo se enmarca dentro de un proceso de intervencion tecnoldgica estructurada,

que comprende cinco fases:
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1. Diagnéstico técnico del modelo de monitoreo existente.

2. Identificacion de brechas operativas respecto a buenas practicas de gestion de

redes.
3. Disefio de una arquitectura de monitoreo centralizada.
4. Implementacion progresiva de la solucion.
5. Evaluacion del impacto en indicadores operativos.

El enfoque adoptado es descriptivo y transformacional, ya que implic6 la modificacion
directa del entorno operativo, incorporando: automatizacion, integracion de

plataformas y estructuracion logica de supervision.

La metodologia se apoy6 en fundamentos tedricos provenientes de la gestion de: redes,

administracion de servicios TI y modelos de desempefio en telecomunicaciones.

3.4.1 Bases teoricas

1. Gestion de Redes de Telecomunicaciones

La gestion de redes es un conjunto de procesos orientados a asegurar la disponibilidad,
rendimiento, confiabilidad y seguridad de una infraestructura de telecomunicaciones.
Segun Stallings (2018), 1a administracion de redes comprende cinco areas funcionales

conocidas como “modelo FCAPS™:
e Fault Management (Gestion de fallas)
e Configuration Management (Gestion de configuracion)
e Accounting Management (Gestion de contabilidad)
e Performance Management (Gestion de desempeiio)

e Security Management (Gestion de seguridad)
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Dentro de este modelo, la gestion de fallas y la gestion de desempefio son
fundamentales en la operacion de un NOC, ya que permiten detectar eventos andmalos,

correlacionar alarmas y mantener continuidad del servicio.

Oppenheimer (201 1) sefiala que una red empresarial distribuida requiere mecanismos
de supervision proactiva capaces de identificar degradaciones antes de que se
conviertan en interrupciones criticas. La falta de visibilidad centralizada incrementa la

probabilidad de fallas no detectadas oportunamente.

En este sentido, la problematica identificada en el entorno del NOC evidenciaba una

brecha respecto a los principios teoricos de gestion estructurada de redes.

La clasificacién funcional FCAPS es ampliamente mencionada en la literatura
técnica y ha sido formalizada por la Unién Internacional de Telecomunicaciones
(ITU-T) en la recomendacién M.3400, donde se establecen los lineamientos para
la gestién integrada de redes de telecomunicaciones. Este modelo proporciona un
marco estructurado para la administracién de fallas, configuracién, contabilidad,
desempefio y seguridad, y asume que la gestion de fallas (Fault Management) es
mds efectiva cuando estd automatizada. Entonces, ;qué sucede cuando la
automatizacién se implementa de manera incremental? El caso YOFC permite
evaluar el impacto de una implementacién por fases (ICMP — SNMPv3) sobre la

efectividad de la gestion de fallas.

2. Network Operations Center (NOC) y Supervision Continua

El Network Operations Center es la unidad central de supervision en organizaciones

de telecomunicaciones. Segun Garcia-Zaballos et al. (2022),un NOC debe garantizar:
e Monitoreo en tiempo real
e Respuesta estructurada ante incidentes
e Escalamiento definido

e Registro historico de eventos
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e Analisis de tendencias

La literatura técnica coincide en que la efectividad de un NOC depende directamente
de la calidad de las herramientas de monitoreo implementadas. Un entorno
fragmentado reduce la capacidad de correlacion de eventos y afecta la eficiencia del

personal operativo.

Un NOC moderno no solo observa alarmas; interpreta patrones, anticipa riesgos y

mantiene indicadores de desempefio medibles.
3. Gestion de Incidentes bajo el Marco ITIL

El marco ITIL (Axelos, 2019) define la gestion de incidentes como el proceso cuyo
objetivo es restaurar el servicio normal lo mas rapido posible, minimizando el impacto

en el negocio.

En este contexto, se identifican métricas fundamentales:
e MTTD (Mean Time to Detect), Tiempo medio para detectar.
e MTTR (Mean Time to Repair), Tiempo medio de reparacion.
e Disponibilidad porcentual del servicio

La reduccion del MTTD depende de sistemas automatizados de deteccion. Cuando la

identificacion de fallas es manual, el tiempo promedio de deteccion es significativo.

La implementacion de plataformas de monitoreo centralizadas se alinea directamente

con las recomendaciones ITIL para mejorar la eficiencia operativa.

(Axelos, 2019) sostiene que la reduccion del MTTD es clave para la gestion de
incidentes. El caso YOFC permite contrastar empiricamente esta afirmacion,
respondiendo a la pregunta: ;qué factores (automatizacion, segmentacion regional,

notificacion) contribuyen mas a la reduccion del MTTD en un contexto real?
4. SLA y Métricas de Disponibilidad

Los Acuerdos de Nivel de Servicio (SLA) establecen compromisos formales respecto

a disponibilidad, latencia y continuidad. Segun Hiles (2010), 1a medicion objetiva de
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disponibilidad requiere herramientas capaces de registrar eventos de caida y

recuperacion con precision temporal.
La disponibilidad se expresa comiinmente como:

Disponibilidad (%) = (Tiempo total — Tiempo de indisponibilidad) / Tiempo total
x 100

Sin sistemas automatizados de monitoreo, la medicion de estos indicadores carece de

confiabilidad estadistica.
5. Sistemas de apoyo operativo OSS en Telecomunicaciones

Los OSS (Operations Support Systems) son plataformas que permiten administrar
redes, servicios y recursos. Sin embargo, muchos sistemas propietarios priorizan la

configuracion sobre la visualizacion ejecutiva.

Segun Camarillo y Garcia-Martin (2014), la evolucion de redes IP/MPLS exige
herramientas complementarias que permitan correlacion de eventos y visualizacion

estratégica.

La integracion de soluciones open source como Zabbix responde a esta necesidad de

complementar los OSS tradicionales con monitoreo dindmico.
6. Arquitectura de Monitoreo y Protocolos

El monitoreo de red se apoya en protocolos como: SNMP (Simple Network

Management Protocol) Protocolo simple de gestion de red.

Definido en RFC 1157 y actualizado en RFC 3411-3418, permite recopilar

informacion estructurada de dispositivos de red.

El protocolo SNMP ha evolucionado hacia versiones mas seguras como el SNMPv3,
definido en el conjunto de estandares RFC 3411-3418, que introducen mecanismos de
autenticacion y cifrado que permiten su implementacion en entornos empresariales
criticos. Esta evolucion responde a la necesidad de garantizar la integridad y

confidencialidad de la informacion de monitoreo en infraestructuras distribuidas.
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ICMP (Internet Control Message Protocol) Protocolo de mensajes de control de

red

Definido en RFC 792, permite verificar conectividad y disponibilidad mediante eco-
respuesta. Segin Comer (2018), 1a combinacion de protocolos de sondeo y generacion

de traps permite establecer esquemas de supervision hibridos.

Técnicamente, el monitoreo basado en ICMP presenta ventajas en términos de
simplicidad y bajo impacto en la red, ya que permite verificar la disponibilidad de los
dispositivos sin requerir configuracion adicional. Sin embargo, su principal limitacion

radica en la falta de visibilidad sobre el estado interno de los equipos.

En contraste, el monitoreo mediante SNMP permite acceder a métricas detalladas
como: uso de CPU, consumo de memoria, estado de interfaces y estadisticas de trafico,
lo que resulta fundamental para la gestion de desempefio en redes MPLS. Segun
Stallings (2018), los sistemas de monitoreo que combinan mecanismos de sondeo
basico (ICMP) con recoleccion de métricas estructuradas (SNMP) ofrecen un enfoque

mas completo para la supervision de redes empresariales.

En este sentido, la implementacion desarrollada en el presente trabajo utilizo ICMP
como primera capa de deteccion de disponibilidad de equipos, complementada
posteriormente con monitoreo SNMP para la supervision del estado de enlaces de
transporte, quedando abierta para fases futuras la incorporacion de métricas de

desempefio de dispositivo (CPU, memoria, trafico de interfaces).
7. Plataformas de cédigo abierto (Open Source) en Entornos Criticos

El uso de software open source en telecomunicaciones ha crecido debido a su
flexibilidad, escalabilidad y reduccion de costos. Sin embargo, la literatura sobre
adopcidon de open source en telecomunicaciones es escasa. El caso YOFC permite
explorar los trade-offs entre costo (cero licencias) y complejidad de implementacioén

(necesidad de scripts personalizados, ajustes de TimescaleDB).
Zabbix (Zabbix LLC, 2023a) es una plataforma empresarial que permite:
e Monitoreo distribuido

e Alertamiento automatizado
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e Paneles (Dashboards) personalizados
e Escalabilidad horizontal

Su arquitectura cliente-servidor y su capacidad de integracion con API (Application
Programming Interface) o Interfaz de programacion de aplicaciones, la hacen

adecuada para entornos multicapa.

En el contexto de la gestion de redes, existen diversas herramientas de monitoreo
ampliamente utilizadas tanto en entornos empresariales como en operadores de
telecomunicaciones. La seleccion de una plataforma adecuada depende de multiples
factores, incluyendo costos, escalabilidad, facilidad de implementacion y capacidades
de integracion. Las principales caracteristicas de estas herramientas se resumen en la

Tabla 1.

Tabla 1 Comparacion de herramientas de monitoreo de red

Herramienta Licenciamiento Escalabilidad SNMP/API
Zabbix Codigo abierto Alta Completo
Nagios Core Codigo abierto Media Completo (plugins)
PRTG Propietario Media Completo
SolarWinds Propietario Alta Completo

Fuente. Elaboracion propia, basada en Stallings (2018), Mongkolluksamee et al.

(2010) y documentacion oficial.

El andlisis comparativo evidencia que Zabbix ofrece un balance entre costo,
escalabilidad y capacidades técnicas, destacando por su modelo open source y su
capacidad de integracion con multiples protocolos. A diferencia de soluciones
propietarias como PRTG o SolarWinds, Zabbix permite una implementacion sin

costos de licenciamiento, lo cual resulta especialmente relevante en entornos de gran
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escala.

En comparacion con Nagios, Zabbix presenta ademas una mayor integracion nativa 'y
menor dependencia de configuraciones externas, lo que facilita su administracion en

entornos operativos complejos como un NOC.
Estado del Arte

En el &mbito de la gestion de redes de telecomunicaciones, la evolucion de los sistemas
de monitoreo ha experimentado una transicion significativa desde modelos
tradicionales basados en herramientas aisladas hacia plataformas integradas capaces
de proporcionar visibilidad en tiempo real, automatizaciéon de alertas y analisis
historico de eventos. Esta evolucion responde directamente a la creciente complejidad
de las infraestructuras modernas, especialmente en entornos IP/MPLS distribuidos
geograficamente, donde la supervision eficiente constituye un factor critico para

garantizar la disponibilidad del servicio.

Diversos estudios en el area de gestion de redes coinciden en que la implementacioén
de soluciones de monitoreo centralizado en centros de operaciones de red (NOC)
permite mejorar la capacidad de deteccion de incidentes y reducir los tiempos de
respuesta operativa (Narayan et al. 2023). Ello es consistente con lo sefialado en la
literatura técnica, donde la transiciéon de modelos reactivos hacia enfoques proactivos
de monitoreo representa una tendencia consolidada en la industria de las

telecomunicaciones (Stallings, 2018).

En cuanto a las herramientas disponibles, Zabbix, Nagios y PRTG Network Monitor
se posicionan como algunas de las soluciones mds utilizadas en entornos
empresariales. Zabbix se destaca por su arquitectura escalable, su capacidad de
integracion con multiples tecnologias y su soporte para diferentes métodos de
monitoreo, incluyendo ICMP, SNMP y agentes. Estas caracteristicas permiten
consolidar la informacién en Dashboard personalizados y automatizar la generacion
de alertas, lo cual resulta fundamental en entornos donde la supervision debe ser

continua y centralizada.

Por su parte, Nagios ha sido ampliamente adoptado debido a su flexibilidad basada en

plugins; sin embargo, en entornos de gran escala su configuracion puede volverse



20

compleja y requerir una mayor intervencion manual para la integraciéon de multiples
componentes, dado que la flexibilidad que lo caracteriza se traduce en procesos de
configuraciéon extensos que demandan experiencia técnica especializada
(Mongkolluksamee et al., 2010). En contraste, PRTG Network Monitor ofrece una
implementaciéon mas sencilla y una interfaz grafica intuitiva, pero su modelo de
licenciamiento puede representar una limitacion en infraestructuras extensas,
particularmente en organizaciones con crecimiento progresivo del numero de

dispositivos monitoreados.

La literatura técnica coincide en que las soluciones de monitoreo mas eficientes son
aquellas que integran multiples capas de supervision. Bajo esa logica, el monitoreo
basado en ICMP permite verificar la disponibilidad de los dispositivos, mientras que
protocolos como SNMP proporcionan métricas detalladas relacionadas con el
desempefio de la red, tales como uso de CPU, consumo de memoria y trafico en
interfaces. Segun Stallings (2018), 1a combinacion de estos enfoques permite construir
sistemas de monitoreo mas robustos, capaces de detectar fallas y anticipar

comportamientos anomalos mediante el analisis de tendencias.

En linea con lo anterior, los marcos de referencia en gestion de servicios de tecnologias
de la informacion, como ITIL (4xelos, 2019), enfatizan la importancia de implementar
sistemas de monitoreo proactivos que permitan identificar incidentes antes de que
estos impacten a los usuarios finales. Este enfoque se encuentra alineado con el modelo
FCAPS definido por la ITU-T (2012), en el cual la gestion de fallas (Fault
Management) es uno de los pilares fundamentales para garantizar la continuidad del

servicio.

En términos de resultados, diversas implementaciones de sistemas de monitoreo
centralizado han reportado mejoras significativas en los tiempos de deteccion de
incidentes, reduciendo el Mean Time to Detect (MTTD) desde intervalos de varios
minutos en entornos manuales hasta valores cercanos a tiempo real en sistemas
automatizados. Esta reduccion del MTTD se traduce directamente en una mayor
disponibilidad del servicio y en una mejora en el cumplimiento de acuerdos de nivel

de servicio (SLA).

En este contexto, la implementacion de Zabbix desarrollada en el presente trabajo se

alinea con las tendencias actuales en monitoreo de redes, al proponer una solucién



21

centralizada, automatizada y escalable que integra diferentes componentes de la
infraestructura tecnoldgica, incluyendo routers, sistemas de energia y seguridad fisica.
Esta integracion mejora la visibilidad operativa, optimiza los tiempos de deteccion de
incidentes y fortalece la gestion del NOC, posicionando la solucion dentro de las
buenas practicas internacionales en gestion de redes de telecomunicaciones en
concordancia con los lineamientos del modelo FCAPS (ITU-T, 2012) y los principios
de gestion de incidentes propuestos por ITIL (4xelos, 2019).

La adopcion de Zabbix en operadores de telecomunicaciones de gran escala respalda
empiricamente estas tendencias. Hrvatski Telekom, filial de Deutsche Telekom en
Croacia, opera una de las implementaciones de mayor envergadura documentadas
hasta la fecha: cerca de 17,000 hosts y 15 millones de items monitoreados, con 800,000
triggers activos y un flujo de 32,000 nuevos valores por segundo, soportado por una
arquitectura distribuida de 30 servidores proxy y una base de datos de 4 TB optimizada
con TimescaleDB que alcanza una compresion cercana al 75% (Osmanagi¢, 2025).
LMT, el operador mévil mas grande de Letonia, con mas de 1.5 millones de usuarios
y 1,660 estaciones base, opera multiples instancias de Zabbix (versiones 5.0 y 7.0)
para supervisar mas de 3,000 hosts y cerca de 500,000 items, combinando bases de
datos MySQL, PostgreSQL y TimescaleDB (Zabbix, 2025). Por su parte, O2 Czech
Republic, el mayor operador de telecomunicaciones de la Republica Checa, reemplazo
su plataforma empresarial IBM Netcool por Zabbix tras un proyecto ejecutado en
pocos meses, logrando una migraciéon completa que redujo costos de licenciamiento
sin sacrificar la capacidad de procesamiento de eventos que exige una red de esa escala

(initMAX, 2025a).

Estos tres casos, aunque operan en o6rdenes de magnitud considerablemente mayores a
los del presente trabajo, coinciden en un punto: ninguno reporta publicamente una cifra
de MTTD comparable a la obtenida aqui. En el &mbito nacional, (Abanto Taipe &
Pareja Abarca, 2025) documentan en su Trabajo de Suficiencia Profesional la
implementacion de una plataforma de monitoreo proactivo con Zabbix orientada a
reducir el tiempo de inactividad en el NOC de la empresa peruana Pronet System SAC,
tampoco con una cifra especifica de MTTD. Otros trabajos han documentado
previamente la viabilidad técnica de esta integracion; Mohd Faris Mohd Fuzi (2022)
describe una implementacion de monitoreo de red con Zabbix y notificaciones push

via Telegram, confirmando la madurez y adopcion de este mecanismo de alertamiento
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en distintos contextos operativos. En un caso distinto, la integracion de Zabbix con
Telegram documentada por Rahayu et al. (2025), en un caso aplicado a la supervision
de infraestructura escolar, reporta una reduccion del tiempo de reconocimiento de
incidentes (MTTA) de 1-2 horas a 10-20 minutos, con una ventana de deteccion
promedio de 2 minutos 30 segundos y notificacién de recuperacion en 20 segundos
evidencia adicional de que la automatizacion del canal de notificacion, més que la sola
centralizacion de la informacién, es lo que impacta directamente los tiempos de

respuesta.

A diferencia de los casos de mayor escala revisados, que no publican una cifra de
MTTD, el presente trabajo aporta una medicion concreta: 182 segundos de ventana de
deteccion y 3.1 segundos de tiempo de notificacion, obtenidos sobre 30 eventos reales
de produccion (Tabla 20 y Tabla 27). Esta cuantificacion explicita, poco frecuente en
la literatura de casos consultada, constituye en si misma un aporte diferencial del

presente trabajo frente al estado del arte revisado.
8. Monitoreo de Interfaces de Red mediante el estandar IF-MIB

El estandar IF-MIB (Interfaces Group MIB), definido en el RFC 2863 (McCloghrie &
Kastenholz, 2000), especifica una tabla de objetos que describe cada interfaz de red
presente en un dispositivo SNMP. Los objetos mas relevantes para la supervision del
estado de enlaces son ifDescr, que contiene la descripcion textual de la interfaz;
ifAdminStatus, que indica el estado configurado por el operador (1=up, 2=down); e
1fOperStatus, que refleja el estado operativo real del enlace fisico (1=up, 2=down). La
combinacion de ambos estados permite distinguir entre un enlace caido de forma no
intencional (Admin=up, Oper=down, condicion de falla real) y un puerto deshabilitado
deliberadamente por el operador (Admin=down), lo cual resulta fundamental para

evitar falsas alarmas en entornos operativos.

Esta distincion tiene valor préctico significativo en redes de transporte gestionadas
mediante plataformas OSS como Nokia NSP NFM-P, donde el cambio de color de un
enlace en la topologia puede indicar una condicién de alarma sin especificar si el
puerto fue inhabilitado intencionalmente o perdi6 conectividad por una falla fisica. El
monitoreo directo de ifAdminStatus e ifOperStatus mediante SNMP proporciona una

visibilidad mas precisa y diferenciada del estado de cada enlace.
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9. Low-Level Discovery (LLD) en Zabbix

El mecanismo de Low-Level Discovery (LLD) o Descubrimiento a bajo nivel de
Zabbix, permite hallar automaticamente entidades dentro de un host supervisado, tales
como interfaces de red, sistemas de archivos o procesos, y generar de forma dinamica
los items, triggers (desencadenantes) y graficos correspondientes a cada entidad

descubierta, sin intervencion manual por dispositivo (Zabbix LLC, 2023a).

El flujo de procesamiento de una “regla de descubrimiento” (Discovery Rule) con base
en un walk SNMP permite extraer listas completas de datos y comprende tres etapas
principales: un Master Item realiza una consulta walk sobre la tabla SNMP de interés
y almacena el resultado completo; la Discovery Rule aplica un preprocesamiento que
transforma ese resultado en un arreglo JSON con una entrada por entidad descubierta;
y los Item Prototypes y Trigger Prototypes definen la logica de monitoreo que se
instancia automaticamente para cada entidad que supera los filtros configurados. Este
enfoque reduce significativamente la carga de configuracion en redes de gran escala,
donde la creaciéon manual de items por cada interfaz de cada dispositivo resultaria

impracticable (Zabbix LLC, 2023a).

10. La extension de codigo abierto TimescaleDB y la Compresion de Series

Temporales

TimescaleDB es una extension de cddigo abierto para PostgreSQL especializada en el
almacenamiento y consulta eficiente de datos de series temporales (Timescale Inc.,
2024a). Su arquitectura se basa en el concepto de hypertables, que son tablas
particionadas automadticamente en bloques temporales denominados chunks,
permitiendo que las consultas acotadas a un intervalo de tiempo accedan inicamente

a los chunks relevantes en lugar de escanear toda la tabla.

Adicionalmente, TimescaleDB incorpora un mecanismo de compresion columnar
nativa que, mediante politicas configurables, convierte autométicamente los chunks
mas antiguos de un formato de fila a un formato columnar comprimido. En datos de
monitoreo de red, donde un mismo valor puede permanecer constante durante largos
periodos (por ejemplo, una interfaz que permanece en estado operativo durante dias),
este mecanismo logra tasas de reduccion del orden del 90 al 95 por ciento del espacio

en disco (Timescale Inc., 2024a). Esta capacidad resulta especialmente relevante en
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entornos con alta tasa de ingesta de datos, donde el crecimiento sin control del historial

puede comprometer la disponibilidad del servidor de monitoreo.
Sintesis: Proposiciones tedricas orientadoras del estudio de caso

La revision de literatura precedente presenta los fundamentos conceptuales de FCAPS,
ITIL, NOC, SNMP/ICMP, LLD y TimescaleDB de manera individual. Sin embargo,
estos marcos no explicitan por si solos qué combinacion de factores resulta
determinante para que una organizacion de telecomunicaciones logre efectivamente la
transiciéon de un modelo de monitoreo reactivo a uno proactivo, pregunta central del
presente trabajo (seccion 3.3.1). A partir de la problematizacion de dichos marcos, se
formulan las siguientes proposiciones tedricas, que el caso de YOFC PERU S.A.C.

permite evaluar:

Proposicion N°1. La centralizacion de la gestion de fallas (Fault Management, dentro
del modelo FCAPS) en una plataforma unica que constituye una condicion necesaria,
pero no suficiente para reducir la fragmentacion informativa en un NOC que
administra infraestructura distribuida geograficamente (Stallings, 2018; Oppenheimer,

2011).

Proposicion N°2. La reduccion del tiempo promedio de deteccion de incidentes
(MTTD), enfatizada por ITIL como factor critico de la gestion de incidentes (Axelos,
2019), depende principalmente de la sustitucion de la revision manual por mecanismos
de alertamiento automatizado, més que de la sola centralizacion de la informacion en

un tablero tnico.

Proposicion N°3. La segmentacion jerarquica por criterios geograficos y funcionales,
recomendada por Oppenheimer (2011) para arquitecturas de monitoreo empresarial,
mejora la escalabilidad y la trazabilidad operativa en redes de transporte distribuidas,

en comparacion con esquemas de alertamiento no diferenciados.

Proposicion N°4. La combinacion complementaria de mecanismos de sondeo basico
(ICMP) y de recoleccion estructurada de métricas por dispositivo (SNMP) sefialada
por Stallings (2018), ofrece mayor capacidad de diagnéstico diferenciado

distinguiendo indisponibilidad total de degradacion parcial de un enlace que el uso
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exclusivo de un inico mecanismo de sondeo.

3.4.2 Marco conceptual

El marco conceptual del presente trabajo se fundamenta en categorias técnicas propias
de la gestion de redes de telecomunicaciones, administracion de servicios TI y
supervision operativa de infraestructuras distribuidas. A continuacion, se desarrollan

los conceptos centrales que sustentan la implementacion realizada.
1. Network Operations Center (NOC)

El Network Operations Center (NOC) es la unidad organizacional responsable de la
supervision, control y gestion continua de una infraestructura de telecomunicaciones.
Segin Garcia-Zaballos et al. (2022), un NOC tiene como objetivo garantizar la
disponibilidad del servicio mediante la monitorizacion en tiempo real, el analisis de

eventos y la respuesta estructurada ante incidentes.

Desde la perspectiva de la ingenieria de redes, el NOC cumple una funcion reactiva
ante fallas y debe operar bajo un enfoque preventivo y proactivo, apoyado en
herramientas de supervision centralizadas capaces de generar visibilidad transversal

de la infraestructura.

En el contexto del presente trabajo, el NOC constituye el entorno operativo donde se

evidencio la necesidad de optimizar la deteccion temprana de incidentes.
2. Gestion de Incidentes

La gestion de incidentes es definida por el marco ITIL como el proceso orientado a
restaurar la operacion normal del servicio lo mas rapido posible, minimizando el

impacto negativo en el negocio (Axelos, 2019).

Un incidente se entiende como cualquier evento que interrumpe o reduce la calidad de
un servicio. La eficiencia de la gestion de incidentes depende directamente de la

capacidad de deteccion automadtica, correlacion de eventos y escalamiento oportuno.

La implementacion de sistemas de monitoreo centralizados impacta directamente en
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la reduccion del MTTD (Mean Time to Detect) y el MTTR (Mean Time to Repair),

indicadores clave en la operacion de redes criticas.
3. Disponibilidad del Servicio

La disponibilidad es un indicador de desempefio que mide el porcentaje de tiempo
durante el cual un sistema permanece operativo y accesible. Segan Stallings (2018),
en redes empresariales la disponibilidad es uno de los principales parametros de

evaluacion de calidad del servicio.
La férmula cominmente aceptada para su célculo es:

Disponibilidad (%) = (Tiempo total — Tiempo de indisponibilidad) / Tiempo total
x 100

En entornos de telecomunicaciones, niveles de disponibilidad superiores al 99.5% son

considerados estandares minimos en servicios criticos.

La ausencia de mecanismos automatizados de monitoreo compromete la precision en

la medicion de este indicador.
4. Service Level Agreement (SLA)

Un Service Level Agreement (SLA) es un acuerdo formal que define los niveles de
servicio comprometidos entre proveedor y cliente. Hiles (2010) sostiene que los SLA
deben basarse en métricas objetivas y verificables, como disponibilidad, latencia y

tiempos de respuesta ante incidentes.

El cumplimiento de SLA requiere herramientas que registren eventos de caida y

recuperacion con precision temporal y capacidad de auditoria.

La implementacion de Zabbix contribuye a la generacion de evidencia técnica

necesaria para respaldar dichos compromisos contractuales.
5. Gestion de Fallas (Fault Management)

Dentro del modelo FCAPS propuesto por ISO y desarrollado por Stallings (2018), la

gestion de fallas tiene como objetivo detectar, aislar y corregir anomalias en la red.
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Este proceso implica:
e Identificacion del evento
e Notificacion automatica
e Registro historico
e Analisis de causa raiz

En ausencia de una plataforma centralizada, el proceso de fault management se vuelve

manual y dependiente de la revision humana.
6. Monitoreo Proactivo

El monitoreo proactivo se define como la supervision continta orientada a identificar
condiciones andmalas antes de que generen interrupciones del servicio. Oppenheimer
(2011) destaca que las redes empresariales modernas requieren monitoreo preventivo

basado en métricas y alertas automatizadas.

El modelo proactivo reduce la probabilidad de fallas catastroficas y mejora la

estabilidad operativa.

7. Arquitectura Multicapa de Red

Las redes IP/MPLS suelen estructurarse en capas funcionales:
e Capa de acceso
e Capa de distribucion
e Capa de transporte o core

Segun Comer (2018), 1a segmentacion en capas permite optimizar el rendimiento y la
escalabilidad, pero también exige esquemas de monitoreo organizados légicamente

para evitar ambigiliedades en la deteccion de fallas.

La arquitectura multicapa del entorno analizado requirié una organizacion estructurada

dentro de Zabbix.
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8. SNMP (Simple Network Management Protocol)

SNMP es un protocolo de aplicacién definido inicialmente en el RFC 1157 y
posteriormente actualizado en RFC 3411-3418. Permite la recoleccion estructurada de
métricas desde dispositivos de red mediante el uso de agentes y objetos MIB

(Management Information Base).

Comer (2018) sefiala que SNMP constituye el estandar predominante para la

supervision de dispositivos IP en redes empresariales.
9. ICMP (Internet Control Message Protocol)

ICMP, definido en el RFC 792, es utilizado para verificar conectividad y

disponibilidad mediante mensajes de eco (ping).

En sistemas de monitoreo, ICMP se emplea como mecanismo basico de verificacion

de estado activo/inactivo.
10. Plataforma Open Source

El software open source se caracteriza por permitir acceso al coédigo fuente, facilitando
personalizacion y escalabilidad. Segin Zabbix LLC (2023a), las plataformas open
source empresariales permiten reducir costos de licenciamiento sin comprometer

funcionalidad avanzada.

En entornos donde la escalabilidad y flexibilidad son requerimientos estratégicos, este

modelo ofrece ventajas competitivas.

11. Estado Administrativo y Operativo de Interfaces (ifAdminStatus /
ifOperStatus)

En el contexto del monitoreo de redes basado en SNMP, el estado administrativo
(ifAdminStatus) representa la intencion configurada por el operador sobre una interfaz
de red, mientras que el estado operativo (ifOperStatus) refleja la condicion real del

enlace fisico en un momento dado (McCloghrie & Kastenholz, 2000).

La evaluacion conjunta de ambos pardmetros permite clasificar el estado de un enlace

en tres condiciones operativas relevantes: enlace activo (Admin=up, Oper=up), falla
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real de enlace (Admin=up, Oper=down) y puerto deshabilitado intencionalmente

(Admin=down).
12. Hypertable

Una hypertable es una abstraccion de almacenamiento implementada por
TimescaleDB sobre PostgreSQL, que organiza los datos de una tabla temporal en

particiones automaticas basadas en intervalos de tiempo denominadas chunks.

Esta estructura permite que las operaciones de lectura, escritura y eliminacion de datos
sean significativamente mas eficientes que sobre una tabla convencional de gran
tamafio, al limitar el acceso a los chunks correspondientes al intervalo temporal

consultado (Timescale Inc., 2024a).

3.5 Procedimiento

El procedimiento seguido para la implementacion del sistema de monitoreo Zabbix en
el Network Operations Center (NOC) de YOFC PERU S.A.C. se desarrolld bajo un
enfoque estructurado de ingenieria, basado en el andlisis del entorno operativo
existente, la identificacion de brechas técnicas y la planificacion progresiva de una

arquitectura centralizada de supervision.

Desde el aspecto metodologico, el procedimiento adoptd principios propios de la
gestion de infraestructura tecnologica, considerando aspectos de disponibilidad,
escalabilidad, eficiencia operativa y alineaciéon con buenas practicas de monitoreo

establecidas en la literatura técnica (Stallings, 2018; Axelos, 2019).
El proceso se estructur6 en cuatro etapas principales:

1. Diagnéstico del entorno pre-implementacion.

2. Planificacion y disefio de la solucion.

3. Implementacion técnica y configuracion.

4. Organizacion estructural y optimizacion operativa.
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Cada etapa fue desarrollada procurando no afectar la continuidad operativa del NOC,

dado que la red supervisada se encontraba en funcionamiento permanente.

3.5.1 Diagndstico del Entorno Pre-implementacion

Antes de la implementacion de Zabbix, la supervision de la infraestructura se realizaba
mediante el sistema NSP NFM-P de Nokia, complementado con herramientas
independientes para la gestion de sistemas de energia y seguridad fisica. Si bien estas
plataformas permitian la administracién técnica de los dispositivos, el andlisis del
entorno evidencid limitaciones operativas que afectaban la eficiencia del proceso de

monitoreo. Estas limitaciones se sintetizan en la Tabla 2.

Tabla 2 Limitaciones identificadas

Dimension Situacion observada Impacto operativo
‘ Existencia de 8 plataformas Alta carga cognitiva para el
Fragmentacion )
separadas (4 regiones X 2 redes) operador
Supervision Monitoreo realizado en sistemas Falta de correlacion con
energética independientes eventos de red

Dependencia de filtrado manual de  Incremento del tiempo de

Alertamiento ‘
alarmas deteccion (MTTD)
o Ausencia de Dashboard Baja visibilidad global de la
Visualizacion ' '
consolidados infraestructura
o Informacioén distribuida en Dificultad para auditoria y
Anélisis historico . o
multiples plataformas seguimiento

Fuente. Elaboracion propia.
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La infraestructura estaba compuesta por:
e 4 regiones operativas
e 2 subredes por region (Transporte y Acceso)
e Sistemas de energia asociados
e Sistemas de seguridad fisica

Cada region requeria acceso independiente a su plataforma Nokia correspondiente, lo
que implicaba multiples sesiones activas y consumo elevado de recursos de estacion

de trabajo.

Desde la perspectiva de gestion de redes (modelo FCAPS), la organizacion presentaba

debilidades particularmente en:
e Gestion de fallos
e Gestion de rendimiento
Esto se traducia en un modelo predominantemente reactivo

Con el proposito de representar graficamente la estructura de supervision existente
antes de la implementacion de Zabbix, se elabord un esquema conceptual que resume

la arquitectura de monitoreo fragmentada del NOC.

Como se observa en la Figura 1, cada region operativa (San Martin, Arequipa, La
Libertad y Ancash) contaba con plataformas independientes para la gestion y
visualizacion de la disponibilidad de los routers de las redes de transporte y acceso

mediante el sistema NSP NFM-P de Nokia.

Paralelamente, la disponibilidad de los sistemas de energia y seguridad fisica eran
supervisados mediante herramientas distintas, sin integracion ni correlacion

centralizada de eventos.

Esta disposicion generaba una estructura de monitoreo distribuida y desarticulada,
donde la informacién se encontraba dispersa en multiples plataformas, dificultando la

obtencion de una vision global del estado de la infraestructura.
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Region San Martin Region Arequipa Region La Libertad Region Ancash
Red | Red Red | Red Red | Red Red I Red
Transporte | Acceso Transporte | Acceso Transporte | Acceso Transporte | Acceso
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1 1
| 1
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L Nokia ;

Figura 1 Arquitectura de supervision (modelo fragmentado). Fuente. Elaboracion

propia

3.5.2 Planificacion de la Implementacion

La planificacion se desarrolldo siguiendo principios de disefio de arquitectura de

monitoreo recomendados en entornos empresariales (Oppenheimer, 2011),

priorizando:
e C(Centralizacion
e FEscalabilidad

e Modularidad

e Bajo impacto en produccion.

3.5.2.1 Definicion de  Requerimientos. Se  establecieron

requerimientos funcionales y no funcionales.
Requerimientos Funcionales

e Monitoreo ICMP de routers Nokia
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e Supervision de gestores auxiliares

e Monitoreo de disponibilidad de equipos de energia
e Monitoreo de dispositivos de seguridad fisica

e Generacion de alertas automatizadas via Telegram
e Dashboards regionales personalizados

e Monitoreo SNMP de enlaces de transporte mediante descubrimiento

automatico (Low-Level Discovery)
Requerimientos No Funcionales
e Escalabilidad
e Bajo consumo de recursos
e Alta disponibilidad

e Facilidad de administracion

3.5.2.2 Seleccion de Tecnologias. La seleccion tecnologica se realizod

bajo criterios de:
e Estabilidad
e Comunidad de soporte
e Documentacion técnica
e Compatibilidad.

Considerando estos criterios, en la Tabla 3 se presenta la matriz de seleccion de

tecnologia.
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Tabla 3 Seleccion de Tecnologia

Componente Tecnologia Seleccionada  Justificacion Técnica
Plataforma de monitoreo Zabbix 7.2 Escalable, open source
Sistema operativo Ubuntu 22.04 LTS Soporte extendido
Base de datos PostgreSQL Estabilidad y rendimiento
Servidor web Apache Compatibilidad comprobada

Fuente. Elaboracion propia.

Zabbix 7.2 fue seleccionado por su arquitectura cliente-servidor, soporte SNMP,
ICMP y API, ademas de su capacidad de escalamiento horizontal (Zabbix LLC,
2023a).

3.5.2.3 Dimensionamiento de la Infraestructura. El

dimensionamiento considero:
e Numero de hosts proyectados
e Intervalo de polling
e Retencion historica
e Crecimiento estimado

Se realizd calculo estimado de carga segin el criterio de estimacion en las
recomendaciones de dimensionamiento para entornos de produccion publicadas en la

documentacion oficial de Zabbix (Zabbix LLC, 2023a):
Carga = Numero de hosts x Intervalo de chequeo x Métricas generadas

El servidor principal de la empresa cumplia con los requerimientos de CPU, RAM y

almacenamiento para soportar la carga estimada en la fase inicial de monitoreo ICMP.
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Sin embargo, al escalar la solucion mediante monitoreo SNMP a 1,493 hosts el
dimensionamiento original resulté insuficiente, lo que motivo ajustes posteriores en la
configuracién de memoria caché y en la capacidad de almacenamiento del servidor,

documentados mas adelante.

3.5.2.4 Diseiio de la Estructura de Monitoreo. El disefio de la
estructura de monitoreo constituy6 una etapa fundamental en la planificacion de la
solucion, ya que una organizacion ldgica inadecuada puede limitar la escalabilidad del

sistema y dificultar la operacion diaria del NOC.

De acuerdo con Oppenheimer (2011), una arquitectura de monitoreo efectiva debe
reflejar la topologia real de la red y la estructura organizacional de la operacion,

permitiendo una correlacidn clara entre eventos técnicos y su ubicacion logica.

En funcidn de esta premisa, se definid una estructura jerarquica basada en dos criterios

principales: segmentacion regional y clasificacion por tipo de componente.

Esta decision respondi6 a la necesidad de mantener coherencia entre la organizacion

fisica de la red y su representacion 1dgica dentro de la plataforma de monitoreo.
La estructura definida considero:

e (uatro regiones operativas, alineadas con la distribucion geografica de la

infraestructura.

e Dos redes por region: acceso y transporte, diferenciadas por su funcion dentro

de la arquitectura IP/MPLS.

e Cuatro categorias de componentes por cada region y red: Componentes de Red
(routers), Gestores Auxiliares, Componentes de Energia y Componentes de

Seguridad Fisica
Esta organizacion permitio:
e Facilitar la visualizacion regional de eventos.

e Aplicar politicas de alertamiento diferenciadas.
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e Simplificar la administracion de hosts.
e Preparar el sistema para futuras expansiones de red.

Desde la perspectiva del modelo FCAPS (Stallings, 2018), esta estructuracion
fortalece la gestion de fallas y la gestion de desempeio, al permitir identificar

rapidamente el contexto operativo de cada evento.

3.5.2.5 Estrategia de Despliegue. 1La estrategia de despliegue del
sistema de monitoreo fue disefiada bajo un enfoque progresivo y controlado, con el
objetivo de minimizar riesgos operativos y garantizar la continuidad de los servicios
supervisados. Segun las buenas practicas de gestion de servicios TI establecidas por
ITIL (Axelos, 2019), la implementacion de cambios en entornos productivos debe

realizarse de manera gradual, validando cada etapa antes de avanzar a la siguiente.
Bajo este enfoque, el despliegue se estructur6 en las siguientes fases secuenciales:
1. Instalacion del servidor Zabbix y configuracion de la base de datos.
2. Implementacion de la interfaz web y verificacion de conectividad interna.
3. Creacion de grupos de hosts y aplicacion de plantillas base.
4. Carga masiva de hosts mediante archivos JSON.
5. Integracion del sistema de notificaciones con Telegram.
6. Desarrollo y validacion de Dashboard regionales.

7. Ampliacién del monitoreo mediante SNMPv3 y descubrimiento automatico
(LLD) para enlaces de transporte, incluyendo la optimizacion de la base de

datos con TimescaleDB
Esta estrategia permitio:
e Validar funcionalidad por etapas.

e Identificar y corregir errores tempranamente.
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e [Evitar interrupciones en la operacion del NOC.
e Facilitar la adaptacion progresiva del personal al nuevo sistema.

e Mecanismo de mantenimiento automatizado integrado a la plataforma con

TimescaleDB.

3.5.2.6 Consideraciones de Seguridad y Acceso. La configuracion de
seguridad y control de accesos fue considerada un componente critico del disefio del
sistema, dado que el NOC opera con informacidon sensible relacionada con la

infraestructura de telecomunicaciones.

De acuerdo con la norma ISO/IEC 27001 (ISO, 2013), el control de acceso debe
basarse en el principio de privilegio minimo, garantizando que cada usuario tenga

acceso unicamente a la informacion necesaria para el desempefio de sus funciones.
En este sentido, se defini6 una politica de usuarios y permisos que contemplo:

e Acceso regional restringido para operadores locales.

e Visualizacion exclusiva de dashboards correspondientes a cada region.

® Acceso administrativo global reservado para el administrador central del

sistema.
e Separacion entre usuarios operativos y usuarios de administracion.
Esta configuracion permitio:
e Proteger la informacion critica.
e Evitar modificaciones no autorizadas.
e Mantener trazabilidad de accesos.
e (Garantizar gobernabilidad del sistema de monitoreo.

En la practica operativa, este enfoque fortalecio la seguridad del NOC sin comprometer

la eficiencia del personal.
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3.5.2.7 Diseiio Conceptual de la Arquitectura. Antes de fijar la
tecnologia concreta y dimensionar la infraestructura, fue necesario trazar primero una
vision arquitectonica del sistema: un boceto conceptual que sirviera de referencia para
evaluar cada decision posterior en funcion de principios de disefio, y no solo de la

disponibilidad inmediata de herramientas (Oppenheimer, 2011).
a) Principios de disefio
El disefio conceptual se apoy6 en cuatro principios rectores:

1. Centralizacion con autonomia regional. La arquitectura concentra la visualizacion
en un unico punto, pero cada region conserva margen de operacion propio para
recolectar sus datos y generar sus alertas. Este equilibrio responde a una necesidad

concreta del NOC: contar con una vista global sin perder capacidad de reaccion local.

2. Separacion de capas funcionales. El sistema se organiza en cuatro capas: una capa
de adquisicion, encargada de recoger datos desde los dispositivos mediante pollers,
proxies o agentes; una capa de procesamiento, que almacena, normaliza y analiza esa
informacion; una capa de presentacion, con los dashboards y reportes dirigidos a cada
perfil de usuario; y una capa de notificacion, responsable de comunicar los eventos al

personal operativo.

3. Tolerancia a fallos de comunicacion. Dado que las regiones se encuentran
distribuidas geograficamente y pueden sufrir cortes de conectividad WAN, el disefio
contempla mecanismos de almacenamiento local y sincronizacion diferida como

salvaguarda ante esas interrupciones.

4. Escalabilidad horizontal. El crecimiento en el numero de dispositivos
monitoreados no deberia exigir un redisefio del sistema, sino la incorporacion

progresiva de nodos de procesamiento adicionales.

Conviene precisar que, dentro del alcance efectivamente implementado en este trabajo
(descrito a partir de la seccion 3.5.7), la recoleccion de datos se realiza de forma directa

desde el servidor central, sin proxies regionales intermedios.

La incorporacion de proxies, contemplada aqui inicamente como principio de disefio,

se retoma como propuesta concreta de evolucion del sistema en la seccion 6.10.
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b) Representacion conceptual

El esquema conceptual (ver Figura 2) resume los componentes previstos en este disefio

y sus relaciones:

1. Servidor central Zabbix: nodo principal que aloja la base de datos, procesa la

informacion y expone la interfaz web.

2. Proxies regionales (componente conceptual, no implementado en la fase
actual): nodos intermedios que recolectarian datos localmente en cada region y los

transmitirian al servidor central de forma asincrona.

3. Dispositivos monitoreados: routers Nokia, gestores auxiliares, sistemas de energia

y dispositivos de seguridad fisica, agrupados por region y funcion.
4. Capa de notificacion: integracion con Telegram, segmentada por region.

5. Capa de visualizacion: dashboards corporativos y regionales, con distintos niveles

de agregacion segun el perfil del usuario.

CAPA DE NOTIFICACION SERVIDOR CENTRAL ZABBIX CAPA DE VISUALIZACION
ZABB'X P O'(a Dashboards
«--->  om o ____ —— o= 222 Corporativos
.
Telegram
Alertas segmentadas Servidor Zabbix Base de Datos Interfaz Web /\I/I Dashboards
por regién (Aplicacién) (PostgreSQL) (Frontend) i Regionales

Iy

|
Comunicacion asincrona
(Tréfico de datos / Resultados)
]

v

PROXY REGIONAL

Proxy Zabbix
@ (Recoleccién local)

Cola local para
almacenamiento temporal

|

DISPOSITIVOS MONITOREADOS ‘

w 1 4 8

Routers Gestores Sistemasde  Seguridad
Nokia Auxiliares Energia Fisica

Figura 2 Esquema Conceptual y sus componentes. Fuente. Elaboracion propia
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¢) Justificacion de la arquitectura conceptual

Este disefio recoge los requerimientos funcionales y no funcionales identificados en el
diagnéstico inicial y se apoya en el modelo FCAPS (Stallings, 2018), particularmente
en las areas de gestion de fallas y gestion de desempeio. La separacién por capas
busca, ademas, que cada componente pueda evolucionar de forma independiente. El
proceso de incorporar una nueva funcionalidad en la capa de notificacion, por ejemplo,
no deberia obligar a modificar la capa de adquisicion ni afectar la operacion del resto

del sistema.

3.5.3 Configuracion de Zabbix para el Monitoreo de Red

La fase de configuracion del sistema Zabbix fue el eje central de la implementacion,
ya que en esta etapa se definieron los parametros que permitirian supervisar de manera
efectiva la disponibilidad de los dispositivos de red distribuidos en las distintas

regiones operativas.

En la ingenieria de telecomunicaciones, la configuracion de un sistema de monitoreo
no se limita a habilitar pruebas de conectividad; implica establecer criterios técnicos
coherentes con los niveles de desempeno esperados, la topologia de red y los

indicadores de calidad de servicio definidos por la organizacion.

De acuerdo con Stallings (2018), un sistema de gestion de redes debe equilibrar tres

factores fundamentales:
e Precision en la deteccion de fallas
e Minimizacién de trafico adicional de supervision
e Reduccion de falsos positivos

Bajo este enfoque, la configuracion aplicada en Zabbix fue evaluada considerando el
comportamiento tipico de las redes IP/MPLS desplegadas en la empresa, las
condiciones de latencia propias de enlaces regionales y la necesidad de evitar alarmas

innecesarias que pudieran saturar la operacion del NOC.
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La supervision inicial se bas6 en monitoreo ICMP, mecanismo fundamental para
verificar disponibilidad basica de hosts, conforme a lo definido en el RFC 792 (Postel,
1981). Este método permite determinar el estado activo/inactivo de un dispositivo sin
requerir credenciales SNMP ni agentes instalados, lo cual lo convierte en una solucion

eficiente para una primera capa de verificacion de estado.

3.5.3.1 Configuracion de ICMP Ping. La Tabla 4 presenta los
parametros técnicos configurados en la plantilla "Template Module ICMP Ping",

utilizada como base para la supervision de routers Nokia.

Tabla 4 Parametros de configuracion ICMP

Parametro Valor Configurado Justificacion Técnica
Paquetes enviados 3 Balance entre precision y bajo trafico
Intervalo entre paquetes 25 ms Detecta microcortes sin sobrecarga
Timeout 500 ms Adecuado para enlaces regionales
Tamafio de paquete 56 bytes Estandar ICMP sin congestion

Frecuencia real de sondeo del item
Intervalo de

50 segundos icmpping (intervalo flexible activo

las 24 horas, los 7 dias)

actualizacion

Fuente. Elaboracion propia

Los parametros mostrados en la Tabla 4 fueron seleccionados tras evaluar el

comportamiento de latencia promedio en las redes regionales.

El envio de tres paquetes por ciclo permite reducir la probabilidad de falsos positivos

asociados a pérdidas momentaneas de paquetes. Segin Comer (2018), el uso de
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multiples solicitudes ICMP mejora la confiabilidad estadistica del diagnostico de
conectividad.

El intervalo de 25 milisegundos entre paquetes responde a un criterio de eficiencia, ya
que permite detectar microinterrupciones sin generar trafico significativo en enlaces

de transporte.

El tiempo maximo de espera (timeout) de 500 milisegundos fue considerado apropiado
para enlaces regionales que pueden presentar latencias variables debido a distancia

geografica y condiciones de infraestructura.

Bajo el enfoque de gestion de fallas (Fault Management), estos parametros permiten

una deteccidon temprana sin generar alarmas innecesarias que afecten la operacion del

NOC.
Métricas generadas por ICMP

La Tabla 5 resume las métricas obtenidas automaticamente por la plantilla utilizada.

Tabla 5 Métricas de disponibilidad generadas

Aplicacion
Métrica Descripcion
Operativa
Porcentaje de pérdida de ) )
Packet Loss (%) Indica degradacion
paquetes
Average Response Time ] ] )
Latencia promedio Detecta congestion
(ms)
Host Availability Estado activo/inactivo Identifica caida total

Fuente. Elaboracion propia

La métrica de pérdida de paquetes funciona como un indicador temprano de
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degradacion de servicio. Una pérdida sostenida superior al 20% puede reflejar
congestion, errores fisicos o inestabilidad del enlace.

La latencia promedio permite identificar incrementos andémalos en tiempos de

respuesta, lo cual puede anticipar saturacion o degradacion progresiva.

El estado de disponibilidad (Host Availability) activa el trigger “Host Down”, el cual
veremos mas adelante y representa el nivel critico de falla, ya que indica interrupcion

total del servicio.

Estas métricas permiten medir indirectamente el indicador de disponibilidad definido

en SLA, reforzando la capacidad de auditoria del sistema.
Triggers configurados

La Tabla 6 muestra los umbrales establecidos para la generacion automatica de alertas.

Tabla 6 Umbrales de alerta configurados

Evento Umbral Duracion Tipo de impacto
Alta pérdida >20% 5 min Degradacion
Alta latencia >100 ms 5 min Congestion
Host Down 3 fallos consecutivos Inmediato Critico

Fuente. Elaboracion propia.

Los umbrales configurados fueron evaluados considerando la estabilidad promedio de

la red y recomendaciones técnicas para entornos empresariales (Stallings, 2018).

El criterio de 5 minutos consecutivos permite evitar activaciones por fluctuaciones

transitorias, garantizando que la alerta represente una condicion real sostenida.

El disparador de tres fallos consecutivos fue definido como condicién critica, ya que



44

indica pérdida total de conectividad.

Este esquema de triggers permite equilibrar sensibilidad y estabilidad operativa,

reduciendo falsos positivos y evitando sobrecarga en el canal de notificaciones

La configuracion implementada demuestra que el sistema no fue desplegado bajo
parametros arbitrarios, sino sustentado en criterios técnicos coherentes con estandares

de monitoreo de redes IP.

La combinacion de parametros ICMP, métricas generadas y umbrales configurados
permiti6 establecer una primera capa de supervision robusta orientada a la deteccion
temprana de fallas, reduciendo el tiempo promedio de identificacion de incidentes y

fortaleciendo el rendimiento operativo del NOC.

3.5.4 Organizacion de la Estructura de la red en Zabbix

La organizacion logica de los dispositivos dentro de Zabbix fue un componente
estratégico del disefio de la solucién, ya que una estructura inadecuada puede
comprometer la escalabilidad, dificultar la administracion y limitar la claridad

operativa del NOC.

De acuerdo con Oppenheimer (2011), un sistema de monitoreo eficiente debe reflejar
la topologia real de la red y su distribucion organizacional, permitiendo una correlacion

clara entre eventos técnicos y su ubicacion geografica o funcional.

En el entorno analizado, la infraestructura se encontraba distribuida en cuatro regiones
operativas, cada una con redes de transporte y acceso, ademas de sistemas de soporte
energético y seguridad fisica. Por tanto, replicar esta estructura en la plataforma de
monitoreo era fundamental para mantener coherencia entre la arquitectura fisica y su
representacion logica. Esta correspondencia no es un detalle menor ya que sienta las
bases sobre las cuales se apoyan las etapas posteriores del proyecto, como la

segmentacion regional del alertamiento y la construccion de dashboards diferenciados.
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3.5.4.1 Creacion de Grupos de Hosts. Se disefid una estructura
jerarquica basada en dos niveles principales de segmentacion:
1. Segmentacion geografica (regiones operativas).
2. Segmentacion funcional (tipo de red y tipo de componente).

La Tabla 7 resume la organizacién implementada.

Tabla 7 Estructura jerarquica de monitoreo en Zabbix

Nivel 1 Nivel 2 Nivel 3

_ . Componentes de Red, Gestores
Region San Martin =~ Transporte / Acceso .
Auxiliares, Componentes de Energia,

Componentes de Red, Gestores
Region Arequipa Transporte / Acceso  Auxiliares, Componentes de Energia,

Seguridad Fisica

Componentes de Red, Gestores
Region La Libertad  Transporte / Acceso  Auxiliares, Componentes de Energia,

Seguridad Fisica

Componentes de Red, Gestores
Region Ancash Transporte / Acceso  Auxiliares, Componentes de Energia,

Seguridad Fisica

Fuente. Elaboracion propia

Fundamentacion de la Estructura

Esta organizacion responde a principios de modularidad y escalabilidad. Segun
Stallings (2018), en sistemas de gestion de red es recomendable segmentar los recursos

monitoreados de acuerdo con su funcién y ubicacion para facilitar la identificacion de
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fallas y reducir ambigiiedades en el analisis.
La segmentacion regional permite:
e Identificar rapidamente el ambito geografico del incidente.
e Aplicar politicas diferenciadas de acceso.
e Generar dashboards especificos por region.
La segmentacion funcional permite:
e Diferenciar fallas de red de fallas energéticas.
e Aplicar triggers especificos segtin tipo de dispositivo.
e Configurar notificaciones selectivas (por ejemplo, Telegram solo para routers).

Desde la perspectiva del modelo FCAPS, esta estructura fortalece principalmente la
gestion de fallas (Fault Management) y la gestion de desempefo (Performance
Management). La Figura 3 muestra como la arquitectura fragmentada previa fue
transformada en una estructura centralizada con organizacion ldgica coherente. Cada
region se representa como un contenedor principal, dentro del cual se segmentan redes

y tipos de componentes.

Monitoreo Centralizado ‘

| [

*

- ~ . * -
Region San Martin Region Arequipa Region La Libertad Regién Ancash
‘ Transporte ¢ ‘ | Transporte ¢ Transporte e Transporte e
| : p— = =5
‘ Acceso \ ! é ‘ | Acceso } . 6 | Acceso | ‘ Acceso | a

l l ] J

Zabbix

S %, o

Figura 3 Modelo jerarquico de organizacion de hosts en Zabbix. Fuente.

Elaboracién propia
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Esta representacion facilita la correlacion visual de eventos y mejora la eficiencia en

la supervision diaria del NOC.

3.5.4.2 Carga masiva de Hosts en Zabbix. La incorporacion de
dispositivos en el sistema de monitoreo representd un desafio operativo debido al

volumen de routers y equipos asociados en las distintas regiones.

La creaciéon manual de hosts, si bien es funcional para entornos pequefios, resulta
ineficiente y propensa a errores en escenarios con decenas o cientos de dispositivos.
Segun Zabbix LLC (2023a), la importacion estructurada mediante archivos JSON

constituye una practica recomendada para despliegues empresariales.

Por este motivo, se optd por la carga masiva mediante importacion en formato JSON,
siguiendo el esquema oficial de Zabbix y usando como método de creacion y
agilizacion de sus lineas de cddigo para su contenido el uso de IA (Ver Anexo A). El
proceso de importacion se evidencia en la Figura 4, donde se muestra la interfaz de

Zabbix utilizada para la carga estructurada de hosts

Import

—
Host oroups * Import file | Seleccionar archivo | Hosts masivo json

Advanced options
Templates
Rules Update existing Create new Delete missing
Name
All b v w

DNS

P

Port

Figura 4 Carga del archivo json en sistema Zabbix. Fuente. Captura de pantalla de

la interfaz de Zabbix para importacion de hosts
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Justificacion Técnica de la Automatizacion
La automatizacion permitio:

e Reducir tiempos de configuracion.

e Evitar errores tipograficos.

e Mantener uniformidad en plantillas.

e Facilitar futuras expansiones.

Se realiz6 una estimacion comparativa del tiempo requerido la cual podemos observar

en la Tabla 8.

Tabla 8§ Comparacion de métodos de incorporacion de hosts

Tiempo estimado por  Tiempo total (100 Riesgo de

Método
host hosts) error
Manual 1-2 minutos 100—120 minutos Alto
Importacion ' ‘
2 segundos (total) 1 minuto Bajo
JSON

Fuente. Elaboracion propia

El uso de importacion masiva permitié una reduccion superior al 99% en el tiempo
estimado de configuracion. Ademads, disminuy¢ la probabilidad de inconsistencias en

nombres, asignacion de plantillas o direcciones IP.

Desde la perspectiva de eficiencia operativa, esta decision contribuy6 a acelerar la

implementacioén sin afectar la precision de la configuracion.
Impacto Operativo de la Organizacion y Automatizacion

La correcta organizacion jerarquica y la automatizacion de carga generaron reduccion
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del tiempo de despliegue, mejora en la claridad visual del sistema, simplificacion del

mantenimiento y facilidad para escalar el monitoreo ante nuevas incorporaciones.

Estas decisiones técnicas no fueron meramente operativas, sino estratégicas, ya que
permitieron establecer una arquitectura sostenible y alineada con el crecimiento

proyectado de la red.

3.5.5 Configuracion del Sistema de Alertas

La configuracion del sistema de alertas constituyd un componente critico dentro de la
implementacion, ya que el monitoreo sin alertamiento automatizado no garantiza

reduccion efectiva del tiempo promedio de deteccion (MTTD).

De acuerdo con ITIL (4xelos, 2019), 1a eficiencia en la gestion de incidentes depende
directamente de la capacidad del sistema para generar notificaciones oportunas,

priorizadas y dirigidas al personal responsable.

En este contexto, el sistema de alertas fue disefiado bajo tres principios fundamentales:
e C(lasificacion por severidad
e Diferenciacion entre degradacion e indisponibilidad total

e Activacion automatica de respuesta operativa

3.5.5.1 Definicion de Niveles de Alerta. La plantilla Template Module
ICMP Ping incorpora tres niveles predeterminados de severidad mostrados a
continuacion en la Tabla 9, los cuales fueron analizados y mantenidos tras evaluacion

técnica.
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Tabla 9 Niveles de alerta configurados

Severidad Nombre del Trigger Descripcion Operativa
Warning High ICMP ping loss Pérdida elevada de paquetes
Warning  High ICMP ping response time Latencia elevada sostenida

High Unavailable by ICMP ping Host completamente inalcanzable

Fuente. Elaboracion propia

Interpretacion Técnica de los Niveles de Alerta
Alertas tipo Warning

Las alertas clasificadas como “Warning” representan condiciones de degradacion del
servicio. No implican caida total, pero si constituyen indicadores tempranos de

posibles fallas inminentes.

Desde la perspectiva de gestion proactiva (Oppenheimer, 2011), la deteccion de

pérdida de paquetes o incremento sostenido de latencia permite anticipar:
e Congestion de enlace
e Saturacion de equipo
e Problemas fisicos intermitentes
e Inestabilidad en rutas

Estas alertas cumplen una funcidn preventiva, permitiendo intervencion antes de que

se produzca una interrupcion total.
Alertas tipo High
La severidad High corresponde a la condicidn critica de indisponibilidad total del host.

En este escenario:
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e El router no responde a ICMP.
e Se pierde gestion remota.
e Se activa protocolo inmediato de troubleshooting.

Esta alerta marca el inicio formal del proceso de diagnostico, alineado con el flujo de

gestion de incidentes definido en ITIL (Axelos, 2019).

Desde el punto de vista operativo, esta clasificacion permite priorizar recursos y evitar

que eventos menores saturen la atencion del equipo.

3.5.6 Configuracion de Telegram en Zabbix

La integracion del sistema de monitoreo con Telegram fue implementada con el
objetivo de reducir el tiempo promedio de deteccion (MTTD) y mejorar la inmediatez

en la recepcion de alertas.

En entornos de NOC distribuidos, depender exclusivamente de la visualizacion en
consola puede retrasar la reaccion ante eventos criticos. Segin Stallings (2018), los
sistemas de gestion de red modernos deben incorporar mecanismos de notificacion

externos que permitan movilidad y disponibilidad del personal operativo.
Telegram fue seleccionado por:

e Disponibilidad multiplataforma (web y movil)

e Bajo costo (gratuito)

e Facilidad de integracion via API

e Alta confiabilidad en entrega de mensajes

3.5.6.1 Creacion del Bot y Obtencion del Token API. La creacion del
bot se realizd mediante la herramienta oficial @BotFather de Telegram, utilizando el

comando /newbot.
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El proceso permitié obtener un Token API, el cual actia como credencial de
autenticacion para que el servidor Zabbix pueda enviar solicitudes HTTP hacia la API
de Telegram conforme a lo especificado en la documentacion oficial de la API de bots

(Telegram Messenger LLP, 2024).

Considerando la seguridad, este token es un elemento sensible y debe almacenarse de

forma protegida, ya que permite acceso al canal de notificaciones.

3.5.6.2 Configuracion de Grupos por region. Para mantener la
coherencia con la estructura regional definida en Zabbix, se crearon grupos de

Telegram independientes para cada region operativa detallados en la Tabla 10.

Tabla 10 Configuracion de grupos Telegram

Grupo Telegram Chat_ID Bot Asociado

NOC_Alerts_San Martin Identificador del grupo De Telegram NotificacionesBot
NOC_Alerts Arequipa Identificador del grupo De Telegram NotificacionesBot
NOC_Alerts_La Libertad Identificador del grupo De Telegram NotificacionesBot

NOC_Alerts Ancash  Identificador del grupo De Telegram NotificacionesBot

Fuente. Elaboracion propia

Fundamentacion de la Segmentacion Regional
La separacion de grupos permitio:
e Evitar saturacién de mensajes irrelevantes.
e Dirigir alertas exclusivamente al equipo responsable.

e Reducir ruido operativo.
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e Mejorar tiempos de reaccion.

En sintesis, puede concluirse que en NOC con infraestructura geograficamente
distribuida, la segmentacion regional del alertamiento es un factor critico para la

eficiencia operativa, superior a la centralizacion sin diferenciacion regional.

3.5.6.3 Configuracion de usuarios en Zabbix por region. En el
servidor Zabbix se implementd una estructura de usuarios alineada con la division

regional. Dicha estructura se muestra en la Tabla 11.

Tabla 11 Usuarios configurados en Zabbix

Usuario Rol Alcance
Admin Administrador Visibilidad global
region_san martin Usuario Region San Martin
region_arequipa Usuario Region Arequipa
region_la libertad Usuario Region La Libertad
region_ancash Usuario Region Ancash

Fuente. Elaboracion propia

Esta configuracion se alined con el principio de minimo privilegio (ISO/IEC 27001;
ISO, 2013), garantizando que cada operador tuviera acceso uUnicamente a la

informacion correspondiente a su region.

Considerando la gobernanza del sistema, esta segmentacion reduce riesgos de

modificacion indebida y mejora trazabilidad.
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3.5.6.4 Implementacion del Script de Envio. La comunicacioén entre
Zabbix y Telegram se establecid6 mediante un script personalizado que utiliza el

comando curl para realizar solicitudes HTTP hacia la API de Telegram.
El script recibe tres parametros:

e ChatID

e Asunto de la alerta

e Mensaje detallado

El flujo de envio se estructura de la siguiente manera: Primero, un trigger en Zabbix
cambia a estado de problema cuando la condicion configurada se cumple, sea esta la
pérdida de paquetes ICMP de un host, la caida de un enlace de transporte o cualquier
otra condicion evaluada por el motor del trigger. Ese cambio genera un evento que
Zabbix contrasta contra las acciones configuradas para determinar si corresponde
notificar y hacia qué destinatarios en funcion de la severidad del evento y la region a

la que pertenece el host o enlace afectado.

Una vez identificada la accion correspondiente, Zabbix ejecuta el Media Type
asociado, que en este caso invoca al script personalizado descrito anteriormente. El
script, ya en ejecucion, recibe los tres pardmetros mencionados y construye con ellas
la solicitud HTTP hacia la API de Telegram, enviandola mediante una peticion POST
dirigida al endpoint del bot.

Finalmente, los servidores de Telegram procesan esa solicitud y entregan el mensaje
al grupo correspondiente, completando el ciclo de notificacion en cuestion de segundos

desde que el trigger cambio de estado.

Desde la perspectiva de arquitectura, este mecanismo funciona como un puente entre
el sistema de monitoreo y la plataforma de mensajeria, permitiendo alertamiento en
tiempo real sin requerir infraestructura adicional. La estructura general de este script

se presenta en la Figura 5.
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ZABBIX «

Media type

' Mediatype Message templates Options
* Name | Telegram m “/devittySC
Type |Webhook v
Pasameters 1

alert_message {ALERTMESSAGE) Remove
alert_subject [ALERTSUBJECT]
api_chat_id {ALERTSENDTO}
api_parse_mode <PLACE PARSE MODE>
api_token <PLACE YOUR TOKEN>
event_nseverity [EVENTNSEVERITY]
event_severity {EVENTSEVERITY}
event_source [EVENT SOURCE]

event_tags [EVENT TAGSJSON]

event_update_nseverty {EVENTUPDATE NSEVERITY] | F

event_update_severity {EVENTUPDATE SEVERITY} | Remave

cione | [ Delete | [ car

Help

Figura 5 Estructura general de la media Type de Telegram. Fuente. Captura de

pantalla del apartado media type de Telegram en Zabbix

Impacto Operativo del Sistema de Alertas

La integracion con Telegram permitio:
e Reducir dependencia exclusiva de consola NOC.
e Aumentar inmediatez de notificacion.
e Mejorar movilidad del personal.

En términos practicos, se transformd el modelo de supervision de pasivo a activo,

fortaleciendo la capacidad de respuesta ante eventos criticos.

3.5.6.5 Personalizacion de Mensajes. La personalizacion de los
mensajes de notificacion fue un elemento clave dentro del diseno del sistema de
alertas, ya que la efectividad del alertamiento depende de la rapidez de envio y de la

claridad y estructuracion de la informacion presentada al operador.

De acuerdo con Axelos (2019), en la gestion de incidentes es fundamental que las
notificaciones contengan informacion suficiente para iniciar el diagnodstico sin

necesidad de acceder inmediatamente a la plataforma de monitoreo. Un mensaje
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ambiguo o incompleto puede generar retrasos innecesarios en la respuesta operativa.
Bajo este enfoque, la plantilla de notificacion fue disefiada con los siguientes criterios:
e (laridad estructural
e Identificacion visual rapida
e Informacion técnica esencial
e Jerarquizacion por severidad
e Minimizacion de ambigiiedades
Diseiio Estructural del Mensaje

La plantilla fue configurada en el apartado Media Type de Zabbix, utilizando variables

dindmicas que permiten incluir informacion contextual del evento.
El mensaje fue estructurado en formato organizado, incluyendo:

e Severidad del evento

e Nombre del host

e Direccion IP

e Region

e Fechay hora

e Estado actual

e Descripcion técnica

e Tiempo de ocurrencia

El uso de emojis fue incorporado estratégicamente como mecanismo de identificacion
visual inmediata, especialmente en dispositivos moviles. Un ejemplo del resultado

final de esta plantilla se observa en la Figura 6.
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Media type
' Media type  Message templates 10 Options
Message templates  jessage type Template Actions

Problem Problem started at {EVENT.TIME} on {EVENT.DATE... Edit Remave

| Problem recovery Problem has been resolved in {EVENT.DURATION} ... Ed 3
Problem update {USER FULLNAME} {EVENT UPDATE ACTION} pro... Edit Remove
Discovery Discovery rule: {DISCOVERY.RULE.NAME} Device ... Edit Remove

I Autoregistration Host name: {HOST.HOST} Host IP: {HOST.IP} Agent... Edit Remave
Internal problem Problem started at [EVENT.TIME} on {EVENTDATE... Ed 3

| Internal problem recovery ~ Problem has been resolved in {EVENT.DURATION} ... Edit Remove
Service Service problem started at {EVENT.TIME} on {EVEN... Edit Remove

| Service recovery Service "{SERVICE NAME}" has been resolved at {E... Edit Remave
Service update Changed "{SERVICE NAME}" service status to {EVE... Ed

| ‘ Clone | ‘ Delete | | Cancel ‘

Figura 6 Message Template. Fuente. Captura de pantalla del Message Template en
Zabbix

3.5.6.6 Arquitectura de Gestion de Alertas. La arquitectura de gestion
de alertas implementada en Zabbix fue disefiada bajo un enfoque estructurado de
distribucion regional, priorizacion por severidad y cierre automatico del ciclo del

incidente.

En entornos NOC, el alertamiento no debe limitarse al envio de notificaciones; debe

formar parte de un flujo de gestion integral que contemple:
e Generacion del evento
e (lasificacion por severidad
e Enrutamiento inteligente
e Notificacion contextual
e Confirmacion
e (Cierre automatico

e Registro historico
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De acuerdo con ITIL (4xelos, 2019), el ciclo de vida de un incidente comprende desde
su deteccion hasta su resolucion y documentacion. La arquitectura implementada en
Zabbix permite cubrir estas fases mediante la configuracion de triggers, actions, media

types y mensajes de recuperacion.
Flujo de Gestion Implementado
El flujo configurado puede representarse en las siguientes etapas:
1. Se activa un trigger por condicion ICMP.
2. Zabbix evalua la severidad.
3. Se ejecuta una accion asociada.
4. La accion verifica condiciones:
e Severidad
e Region
e Estado de mantenimiento
5. Se envia notificacion al grupo Telegram correspondiente.
6. Cuando el evento se resuelve, se genera mensaje automatico de recuperacion.

Este mecanismo asegura que cada regién reciba exclusivamente las alertas
correspondientes a su ambito operativo, evitando la saturacion informativa y

reduciendo el ruido operacional.
Segmentacion Regional del Alertamiento

La distribucion regional de alertas fue disefiada con el objetivo de mantener

aislamiento informativo entre equipos técnicos la cual es resumida en la Tabla 12.
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Tabla 12 Ejemplo de ciclo de alerta critica para un host

Campo Evento de Problema Evento de Recuperacion
Host Nodo Region 1 Nodo Region 1
Fecha Inicio del incidente Fin del incidente
Duracion No se incluye en el mensaje Duracion del incidente
Severidad Alta No se incluye en el mensaje

Fuente. Elaboracion propia

La tabla evidencia que el sistema notifica la caida del equipo y su recuperacion. Este

aspecto es fundamental desde la perspectiva de gestion de incidentes, ya que permite:
e Confirmar restablecimiento del servicio.
e Cerrar formalmente el evento.
e Actualizar estadisticas de disponibilidad.
e Reducir incertidumbre operativa.

La inclusion automatica de mensajes de recuperacion completa el ciclo del incidente,
evitando que los operadores mantengan estados ambiguos respecto a la situacion del

equipo.

Beneficios Operativos de la Arquitectura de Alertas

La arquitectura implementada permitio:
e Reduccioén del tiempo promedio de deteccion (MTTD).
e Segmentacion inteligente por region.
e Eliminacion de alertas irrelevantes.

e Registro historico estructurado.
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e Mejora en trazabilidad de eventos.

A nivel sistémico, se pas6é de un modelo reactivo basado en consulta manual a un

modelo activo basado en notificacién automatizada.

3.5.6.7 Implementacion de Dashboards. La implementacion de
dashboards en Zabbix respondio a la necesidad de transformar datos técnicos dispersos
en informacion visual estructurada, permitiendo una interpretacion rapida del estado

de la infraestructura.

Segun Few (2013), la visualizacion efectiva de datos debe facilitar la comprension
inmediata, reducir la carga cognitiva y permitir identificar patrones y anomalias sin

analisis complejo.

En el contexto del NOC, los dashboards cumplen una funcion estratégica al:
e Resumir el estado general.
e Priorizar incidentes.
e Facilitar toma de decisiones.

e Permitir seguimiento historico.

3.5.6.8 Arquitectura de Dashboards. Se disend una arquitectura

jerarquica compuesta por:
e Un Dashboard corporativo principal.
e Cuatro dashboards regionales especializados.
Esta arquitectura responde a un modelo de doble nivel:
e Nivel estratégico (corporativo)

e Nivel operativo (regional)
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Dashboard Corporativo
El Dashboard principal actiia como centro de mando unificado, proporcionando:
e Estado general por regiones.
e Indicadores agregados.
e Tendencias globales.
e Top problemas criticos.
Widgets Implementados
e Estado del servidor Zabbix (CPU, RAM, DB).
e Resumen por region (semaforo de estado).
e Top 5 incidentes criticos.
e [Estadisticas de alertas.
e M¢étricas de desempefio agregadas.

Este Dashboard esta orientado a supervisores y administradores, permitiendo

evaluacion global sin necesidad de ingresar a cada region.

3.5.6.9 Configuracion de Dashboards Regionales. Cada region
dispondréd de un Dashboard especializado configurado especificamente. Cada region

cuenta con un Dashboard especializado, disefiado para soporte operativo diario.
Estructura estandarizada
Cada Dashboard regional incluye:

e Widget de problemas por severidad.

e Widget de problemas criticos (High).

e Lista de hosts caidos.
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e Lista de Enlaces caidos
e Historial de recuperacion.
e Indicadores de disponibilidad.
Fundamentacion de Disefio
El widget de problemas por severidad utiliza codificacion por colores:
e Rojo: High
e Naranja: Average
e Amarillo: Warning

Este esquema visual responde a principios de disefio cognitivo que priorizan

percepcion rapida del riesgo.

El widget de problemas actuales filtra exclusivamente severidad High, evitando
distraccién con eventos menores. La actualizacion cada 30 segundos garantiza

informacion practicamente en tiempo real sin generar sobrecarga excesiva.

3.5.6.10 Implementacion Técnica. La correcta funcionalidad de los

dashboards dependio de:
e Organizacion logica de grupos de hosts.
e Configuracioén adecuada de permisos.
e Filtrado correcto por region.
e Exclusion de mantenimientos programados.
Se establecid una politica de retencion de datos de 90 dias, permitiendo:
e Analisis historico.

e Identificacion de patrones recurrentes.
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e Evaluacion de disponibilidad regional.

El balance entre retencion historica y rendimiento fue definido considerando capacidad

de almacenamiento y carga de base de datos.
Impacto Integral de Alertas y Dashboards

La combinacion de alertamiento automatizado, segmentacion regional, mensajes
personalizados y dashboards jerarquicos consolid6 un modelo operativo del NOC
proactivo, visual y medible, superando las limitaciones del esquema fragmentado y

reactivo previo a la implementacion.

3.5.7 Implementacion de Monitoreo SNMP para los Enlaces de la red de

Transporte

La supervision de enlaces de transporte en la plataforma Nokia NSP NFM-P opera
principalmente a través de la visualizacion de la topologia de red, donde el cambio de
color de un enlace sefiala la existencia de alguna condicion de alarma. No obstante,
esta modalidad presenta limitaciones operativas de fondo: el indicador visual no
distingue si el enlace cayd por una falla fisica, si fue inhabilitado deliberadamente, o
si se trata de una degradacion parcial sin pérdida total de trafico. Ante esa ambigiiedad,
el personal del NOC debia revisar la topologia de manera periédica y manual para
determinar el origen y severidad de cada condicion, lo que introduce dependencia de

la constancia del operador y retrasos en la deteccion.

El monitoreo SNMP basado en la lectura directa de ifAdminStatus e ifOperStatus
resuelve esta limitacion de raiz: permite determinar con precision si un enlace caido
responde a una falla fisica no prevista o a una accidon administrativa intencional,
generando alertas diferenciadas para cada escenario. Esta capacidad de discriminacién
elimina la ambigiiedad operativa del modelo previo y permite al NOC responder de
forma especifica y proporcional a cada tipo de evento. A diferencia del monitoreo
ICMP —orientado a confirmar si un equipo responde al ping—, este componente
supervisa el estado individual de cada enlace 16gico entre nodos, con una granularidad
que el NFM-P no entregaba de forma automatizada (McCloghrie & Kastenholz, 2000;
Zabbix LLC, 2023a).



64

3.5.7.1 Identificacion de OIDs y Diseiio del Mecanismo de
Descubrimiento. La fase exploratoria consistio en la ejecucion de consultas snmpwalk
sobre una muestra representativa de equipos, con el objetivo de identificar los Object
Identifiers (OID) de la rama estandar IF-MIB (1.3.6.1.2.1.2.2.1) necesarios para
representar el estado administrativo y operativo de cada interfaz (Postel & Harrenstien,

1990). Los OIDs identificados en esta fase se resumen en la Tabla 13.

Tabla 13 OIDs IF-MIB utilizados para el monitoreo de enlaces

OID Nombre IF-MIB Tipo de Dato
1.3.6.1.2.1.2.2.1.2 ifDescr DisplayString
1.3.6.1.2.1.2.2.1.7 ifAdminStatus INTEGER (1=up, 2=down)
1.3.6.1.2.1.2.2.1.8 ifOperStatus INTEGER (1=up, 2=down)

Fuente. Elaboracion propia basado en RFC 2863.

El protocolo SNMPv3 fue configurado bajo el nivel de seguridad authPriv,
combinando autenticacion MDS5 y cifrado DES, conforme al modelo de seguridad

USM (User-based Security Model) definido en el RFC 3414.

Este esquema de autenticacion y cifrado responde a los principios generales de

seguridad en redes de datos (Stallings, 2017).

EL siguiente paso es configurar dentro de Zabbix el sistema que descubre

automaticamente los puertos de cada router y crea el monitoreo correspondiente.

La arquitectura se organiza en cuatro capas funcionales, descritas de la capa mas

cercana al dispositivo a la capa de notificacién como podemos ver en la Tabla 14.



Tabla 14 Diagrama de arquitectura en capas
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Capa

Configuracion en Zabbix

Descripcion

1.Adquisicion

2.Descubrimiento

y filtrado

3.Extraccion de

valores

4.Notificacion

Master Items (3)

Discovery Rule

Item Prototypes

Telegram + Trigger

Prototypes

Le pregunta al router su lista
completa de puertos y
estados. Es la tinica consulta

real que se hace al equipo

Analiza la lista de puertos y
aplica cualquier filtro

configurado.

Para cada puerto
descubierto, crea
automaticamente los items
de Admin Status y Oper
Status, y los triggers de

alerta.

Los Trigger Prototypes
evaltan las combinaciones
de los valores extraidos para
generar los mensajes de

problemas en los enlaces

Fuente. Elaboracion propia

3.5.7.2

Creacion de los tres Master Items. Necesitamos tres consultas

separadas al router y para ellos utilizaremos los OIDs vistos previamente en la Tabla

13.

La configuracion bésica de cada Master Item lo detallamos en la Tabla 15.



66

Tabla 15 Configuracion basica de cada Master Item

Master Name Update Interval Aplicacion
item (minutos)
1 SNMP walk ifDescr 5 Identificacion del
puerto/enlace
2 SNMP walk ifAdminStatus 1 Estado

configurado por

el operador

3 SNMP walk 1fOperStatus 1 Estado real de la

sefial de fibra

Fuente. Elaboracion propia

Sondear el Master item SNMP walk ifDescr cada 5 minutos es mas que suficiente para
detectar un cambio estructural (una interfaz nueva o un puerto retirado) sin sobrecargar

innecesariamente al poller ni al propio router con un walk completo.

3.5.7.3 Configuracion de la Discovery Rule y Filtros. Se identificaron
tres formatos distintos de “ifDescr” coexistentes en un mismo equipo (interfaces
logicas IP, puertos fisicos Ethernet y grupos LAG), lo cual determin6 el disefio de una
expresion de filtrado de doble condicion, combinada mediante el operador logico
“And”, a fin de seleccionar exclusivamente los puertos fisicos de enlace entre nodos

(prefijo to ). La configuracion final de estos filtros se detalla en la Tabla 16.

Tabla 16 Configuracion de filtros de la Discovery Rule

Macro Operador Expresion Funcion
Regular
{#IFDESCR} matches A0-9]+/[0-9]+/[0-  Selecciona puertos

fisicos con destino
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9]+,.*to to
{#IFDESCR} does not match  to FSUJto Switch-  Excluye enlaces
PoE de gestion
Fuente. Elaboracion propia
3.5.7.4 Item Prototypes, Trigger Prototypes y Encapsulamiento en

Template. A partir de cada interfaz descubierta, se generaron de forma automatica dos
Dependent Items (Admin Status y Oper Status) y dos Trigger Prototypes,
diferenciando entre una condicién de falla real (Link DOWN) y una condicion de
apagado intencional (Port DISABLED). Los Trigger Prototypes configurados se

resumen en la Tabla 17.

Tabla 17 Trigger Prototypes configurados para el monitoreo de enlaces

Trigger Severidad Expresion
(Simplificada)
Link DOWN High min(operstatus,#3) =2

and last(adminstatus)=1

Port DISABLED Warning last(adminstatus)=2

Fuente. Elaboracion propia

El uso de la funcién min() con ventana de 3 valores, en lugar de last(), respondio a la
necesidad de evitar falsos positivos de recuperacion ante eventos de flapping

(inestabilidad transitoria del enlace), detectados durante la fase de validacion.
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3.5.7.5 Creacion del Template Nokia IXR - Interface Monitor. La
configuraciéon de los Mater Items, Discovery Rules, Item Prototypes y Trigger
Prototypes fueron guardadas en un Template denominado "Nokia IXR - Interface
Monitor" como se puede ver en la Figura 7, permitiendo su aplicacidon estandarizada

sobre multiples hosts sin configuracion manual individual.

Template

Template  Tags Macros  Value mapping

* Template name | Mokia IXR - Interface Monitor
Visible name
Templates Select

* Template groups Select

Description

A

Figura 7 Template Nokia IXR — Interface Monitor. Fuente. Captura de pantalla del
Template en Zabbix.

3.5.7.6 Automatizacion de la Asignacion Masiva del template Nokia
IXR - Interface Monitor mediante API. Dado que Zabbix 7.2 no permite la creacion
masiva de interfaces SNMP desde la interfaz web, se desarrolld un script en Python
(Ver Anexo C) que mediante la API REST de Zabbix automatiza la creacion de la
interfaz SNMPv3 y la asignacion del Template a la totalidad de hosts de un grupo. Un

ejemplo del resultado de la ejecucion del script, lo podemos ver en la Figura 8.

Hosts procesados
SNMP agregado

SNMP ya existia
Template asignado
Template ya existia: O
Errores -

Proceso completado

Figura § Ejemplo del Resumen de ejecucion del script de asignacion masiva para
una region. Fuente. Captura de pantalla de la cantidad de interfaces SNMP creadas y

templates asignados del script.
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3.5.7.7 Diferenciacion de Alertas Telegram (Host vs. Enlace). Se tuvo
la necesidad de modificar el script del Media Type Telegram para diferenciar entre
alertas de disponibilidad de equipos y alertas sobre el estado de enlace, asi como la
recuperacion del evento mediante la inspeccion del nombre del evento y la
construccion de un encabezado diferenciado con formato HTML. El resultado final de

las alertas lo podemos ver en la Tablas 18 y 19.

Tabla 18 Comparacion de mensajes de Alerta de Telegram diferenciados: HOST

vs. LINK

Campo Alerta de Enlace Alerta de Host
Subject LINK DOWN HOST DOWN

Host

Host

Link

Message Start Time
Start Time
Severity
Severity

Fuente: Elaboracion propia.

Tabla 19 Comparacion de mensajes de Recuperacion de evento de Telegram

diferenciados: HOST vs. LINK

Campo Alerta de Enlace Alerta de Host

Subject LINK UP HOST UP
Host Host

Message Link Duration

Duration Resolved
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Resolved

Fuente: Elaboracion propia.

3.5.7.8 Optimizacion de la Base de Datos con TimescaleDB. Como
consecuencia del incremento en el volumen de datos generado por el monitoreo de
1,493 hosts (283.44 valores/segundo), se implementd la extension TimescaleDB sobre
PostgreSQL, mediante la conversion de las tablas de historial y tendencias en
hypertables particionadas temporalmente, junto con politicas de compresion
automatica segmentadas por itemid. La configuracion de particionamiento temporal
empled la funcidn set_integer now_func() para definir el criterio de avance de chunks

(Timescale Inc., 2024Db).

3.6 Resultado de la actividad

La implementacion del sistema de monitoreo basado en Zabbix permitié consolidar
una plataforma centralizada, automatizada y segmentada para la supervision de la

infraestructura del NOC.
Los resultados obtenidos se presentan en términos de:
e Evidencia técnica de implementacion.
e Funcionamiento operativo validado.
e Mejora estructural del modelo de monitoreo.
e Impacto en la deteccion temprana de incidentes.

e Optimizacion del flujo de gestion de alertas.
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3.6.1 Evidencia del Entorno Configurado

Instalacion Completa de la Plataforma

Se logré la instalacion y puesta en produccion de Zabbix 7.2, Ubuntu Server 22.04
LTS, PostgreSQL como motor de base de datos y Apache como servidor web

conforme a la documentacion oficial de la distribucion (Ubuntu, 2024).

La eleccion tecnologica respondié a criterios de estabilidad y compatibilidad,

siguiendo la documentacion oficial de Zabbix LLC (2023b).
Resultado obtenido:
e Plataforma estable y operativa.
e Integracion correcta entre servidor, base de datos y frontend.
e Sin errores criticos durante la instalacion.
e Validacioén exitosa de conectividad y acceso web.

La instalacion y puesta en produccion del servidor se documenta en la Figura 9

No LSBE modules are available.
Distributor ID: Ubuntu
Description: Ubuntu 22.84.5 LTS

Release: 22.04
Codename: B ELLLY

Figura 9 Instalacion de la plataforma sobre Ubuntu Server 22.04 LTS. Fuente.

Elaboracién propia

La instalacion y puesta en produccion de la plataforma Zabbix se evidencia en la

Figura 10.
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zabbix_server (Zabbix) 7.2.15
Revision eBaf8368d9b 17 December 2025, compilation time: Dec 17 2025 18:37:U8

Copyright (C) 2025 Zabbix SIA

License AGPLv3: GNU Affero General Public License version 3 <https://www.gnu.org/licenses =.
This is free software: you are free to change and redistribute it according to

the license. There is NO WARRANTY, to the extent permitted by law.

This product includes software developed by the OpenSSL Project
for use in the OpenSSL Toolkit (http://www.openssl.org/).

Compiled with OpenSSL 3.6.2 15 Mar 2022
Running with OpenSSL 3.0.2 15 Mar 2022

Figura 10 Instalacion de Zabbix sobre Ubuntu Server 22.04 LTS. Fuente.

Elaboracién propia

La Figura 11 muestra la instalacion de la base de datos PostgreSQL, realizada
siguiendo el procedimiento oficial de configuracion (PostgreSQL Global

Development Group, 2024).

psql (PostgreSQL) 14.20 (Ubuntu 14.20-Bubuntu®.22.84.1)

Figura 11 Instalacion de la base de datos PostgreSQL.

3.6.2 Sistema de Alertas Implementado

Bot de Telegram Funcional

Se cred y configurd el bot “NotificacionesBot”, obteniendo su Token API y validando

su funcionamiento mediante pruebas de envio y recepcion de mensajes.
Resultados validados:

e Comunicacion exitosa entre Zabbix y Telegram.

e Recepcion de alertas en tiempo real.

e Confirmacion de mensajes de recuperacion.

e Correcta segmentacion por region.

La Figura 12 evidencia el proceso de creacion del bot de Telegram y la generacion del
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Token API necesario para la integracion con Zabbix

Use this token to access the HTTP API:

. i

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page: hiips://core.iele
gram.org/bots/api 14:52

Figura 12 Creacion del bot y Token. Fuente. Elaboracion propia

La Figura 13 presenta la prueba de funcionamiento de los mensajes al bot de Telegram

gracias al token brindado.

T "ok™: true,
“result™: [

“update_id": 874777597,
“message”: {
“message_id": 13,
“from™: {
"id": 8301467147,
“is_bot": false,
“first_name™: “"Andrel”,
"language_code™: "es™

»

“chat™: {
"id": 8301467147,
“first_name™: “Andrel”,
“type": “private”

s
"date": 1772013615,
“text": "\"Prueba de funcionamiento\""
}
Is
{
“update_id": 874777598,
“message”: {
"message_id": 14,
“from": {
"id": 8301467147,
“is_bot™: false,
"first_name": "Andrel",
“language_code": “es"

s
"chat™: {
“id": 8301467147,
“first_name"”: "Andrel”,
“type": "private”

"aata': 1772013696,
“text™: "\"Prueba de funcionamiento\""
¥
I8

1) NotificationBot
é bot

“Prueba de funcionamiento” ;545 .

“Prueba de funcionamiento” 547 .

“Prueba de funcionamiento” 541

“Prueba de funcionamiento” 547 .

Figura 13 Prueba de funcionamiento del token del bot. Fuente. Elaboracion propia
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Segmentacion Regional de Alertas

Se configuraron cuatro grupos de Telegram (ver Figura 14), uno por cada region

operativa.

Resultado:
e Eliminacion de saturacion informativa.
e (Cada equipo regional recibe Ginicamente sus eventos.
e Reduccion de ruido operacional.

Esto permitid6 mejorar la organizacién interna del NOC y reducir tiempos de

identificacion de responsabilidad.

NOC_Alerts_Ancash
NotificationBot:

NOC_Alerts_San Martin
NotificationBot:

NOC_Alerts_Arequipa
NotificationBot:

NOC_Alerts_La Libertad
NotificationBot:

Figura 14 Grupos regionales creados en Telegram. Fuente. Elaboracion propia

Usuarios Regionales en Zabbix

Se crearon usuarios especificos por region, aplicando el principio de minimo privilegio

(ver Figura 15).
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Resultado:
e Acceso restringido por region.
e Separacion clara de responsabilidades.

e Gobernanza del sistema fortalecida.

|:| Usemame & MName Last mame User role Groups

I:I adminancash Admin ancash User role

I:I adminarequipa Admin arequipa User role

[ ] adminialibertad Admin la libertad Super admin role Internal, Zabbix administrators
I:I adminsanmartin Admin san martin User role

Figura 15 Usuarios regionales creados en Telegram. Fuente. Elaboracion propia

Script de Envio Validado

El script desarrollado para integracién con Telegram fue probado bajo el test de la

misma plataforma Zabbix como se evidencia en la Figura 16.

¢ NOC_Alerts_Arequipa
2 members

Ce— r —_— -

" NotificationBot Admin 7
8 {ALERT.SUBJECT}
{ALERT.MESSAGE} ;4

e :}.’ CN

F. igura 16 Test de envio de alerta. Fuente. Elaboracién propia

3.6.3 Personalizacion de Plantillas de Mensaje

Se modificaron las plantillas predeterminadas de Zabbix para incluir tinicamente
informacion relevante para el analisis inmediato del incidente. Estos fueron probados

bajo el criterio de:

e Evento critico (Ver Figura 17)
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e Evento de recuperacion (Ver Figura 18)
Resultado:

e 100% de mensajes entregados durante pruebas.

e Sin pérdida de notificaciones.

e Correcta interpretacion de variables dinamicas.

e Reduccion del contenido irrelevante.

e Mejora en legibilidad.

e Identificacion visual rapida.

Esto permitié disminuir el tiempo de interpretacion del evento.

NotificationBot Admin ’
@ HOST DOWN |
Host: NODO_MONITOREO_0O1

Start Time: 2026.06.23 13:55:28 |

Severity: High '« 1355 |

Figura 17 Mensaje de Evento critico en Telegram. Fuente. Elaboracion propia

NotificationBot
6 HOST DOWN Host: NODO_MONITOREO_01 Start...

HOST UP
Host: NODO_MONITOREO_01

Duration: 2h 48m 8s
Resolved: 2026.06.23 13:55:44 16:43
A

Figura 18 Mensaje de Fin de Evento en Telegram. Fuente. Elaboracion propia




77

3.6.4 Dashboards Desplegados

Dashboard Corporativo
Se implement6 un Dashboard principal (Ver Figura 19) con:
e Estado del servidor.
e Resumen global de las regiones.
e Top problemas criticos (Nodos y Enlaces).
e Meétricas agregadas.
Resultado:
e Vision consolidada en un solo panel.
e Evaluacion ejecutiva inmediata.
e Mejora en supervision estratégica.

Entre los widgets desplegados destaca el panel de informacidn del sistema, que resume
en tiempo real el estado agregado de la plataforma: numero total de hosts activos,
plantillas aplicadas, items habilitados y triggers en ejecucion, junto con el indicador
NVPS (New Values Per Second) que refleja la carga real de ingesta de datos sobre el
servidor. Este panel permite al supervisor verificar, sin necesidad de consultar cada
region por separado, que la infraestructura de monitoreo esta operando dentro de

parametros normales antes de revisar el detalle de los incidentes activos.

Complementan este panel dos widgets de estado agregado uno para problemas de
enlaces y otro para problemas de hosts que distinguen visualmente, mediante un
codigo de colores por severidad, si la atenciéon del NOC debe dirigirse hacia la
disponibilidad de los equipos o hacia el estado de los enlaces de transporte entre ellos.
Debajo de estos widgets, dos tablas de "problemas actuales" listan cada incidente
activo con su host, severidad, duraciéon y opciones de actualizacion directa,

permitiendo al operador gestionar el evento sin salir del dashboard corporativo.
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Top hosts by CPU utilization Space Disk Zabbix Server System information
Host name Utilization imavg Smavg 15mavg Processes 64GB Parameter Value Details il
Zabbix server || 838% 135 113 113 334 Number of hosts (disabled/disabled) 1493 148370 -
————————— : ) : . 48GB :
Number of templates 348 1 8 = 5 1
* 3
Number of items (enabled/disabled/not supported) 9274 925310/ 11 Lima
Anes Number of triggers (enabled/disabled 8355  8355/0(291/
(problem/ok]) 8084]
141.251 | N Frree— p—
Zabbix server z
Required server performance, new values per 28344
Values per second =Zab.. =Zab.. =Zab.. =Zab.. = Zabbixserver .. ==Zabbixserver... = Zabbixserver... - Zabbixserver.... s:fond P \
Links DOWN problems Hosts DOWN problems
0
Current problems Current problems
Timev Info Host Problem + Severity Duration Update Actions ’u\ Timew Info Host Problem + Severity Duration Update Actions

2026-06:21 08:06:27 AM +  NODO_MONITOREQ_01
|

\
2026-06-21 08:06:21 AM ¢ NODO_MONITOREO_01

2d10h44m  Update .1,

2d 10h44m  Update 1,

\
2026-06-21 08:05:14 AM .\ NODO_MONITOREO_01

2026-06-21 08:05:44 AM * NODO_MONITOREO_01

\
Figura 19 Vista del Dashboard Corporativo. Fuente. Captura de pantalla de la plataforma Zabbix ocultando informacion privada

2d10h44m Update ! O\
No data found
2d10h44m Update !,
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Dashboards Regionales
Cada region cuenta con Dashboard especifico que incluye:
e Problemas por severidad.
e Lista de hosts caidos.
e Historial de recuperacion.
Resultado:
e Mejora en enfoque operativo.
e Identificacion inmediata de equipos sin gestion.
e Reduccion de dependencia de filtrado manual.

A diferencia del dashboard corporativo, los dashboards regionales separan
explicitamente los problemas de la red de transporte de los problemas de la red de
acceso, replicando la misma distinciéon funcional definida desde la etapa de
planificacion de la arquitectura. Cada uno de estos widgets muestra, ademas del conteo
agregado de incidentes por severidad, una tabla detallada con los enlaces afectados,
identificados por su nombre de interfaz y el nodo al que pertenecen, lo que permite al
operador regional ubicar el problema sin necesidad de interpretar previamente la

topologia completa de la region.

Esta separacion por tipo de red dentro de un mismo dashboard regional resulto
especialmente 1til durante los primeros dias de operacion posteriores a la ampliacion
del monitoreo SNMP, cuando el volumen de enlaces bajo supervision creci6 de forma
considerable y era necesario distinguir con rapidez si un incremento en los problemas

reportados correspondia a la red de transporte o a la de acceso.

Lo anterior lo podemos confirmar a través de la Figura 20.



ZABBIX Arequipa Regional Network

All dashboards | Arequipa Regional Network
Transport Network - ICMP Ping

Problems

Time ~  Recovery time Status Info  Host  Probiem - Severity

~

9

No data found

Link DOWN

Link DOWN —
Time~  Recovery time Status Info Host Problem - Severity
2026-09-15 11:03:30 PM ¢ PROBLEM HOSTNAME
1
2026-09-15 11:03:30 PM + PROBLEM HOSTNAME
2
2026-09-15 11:03:10 PM ¢ PROBLEM HOSTNAME
2
2026-09-15 11:03:10 PM ¢ PROBLEM HOSTNAME
2

Actions

Actions

-
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Access Network - ICMP Ping

Problems
Time - Recovery time Status Info  Host  Problem - Severity Duration Update Act
No data found
History Problems
Time +  Recovery time Status Info Host Problem - Severity Duration Update
2026-09-15 11:03:30 PM ¢ PROBLEM HOSTNAM 2h45m4ds Update
E1
2026-09-15 11:03:10PM ¢ PROBLEM HOSTNAM 2h45m4ds Update
E2
2026-09-15 11:03:00 PM ¢ PROBLEM HOSTNAM 2h45m4ds Update
E2
2026-08-15 11.03:00 PM ¢ PROBLEM HOSTNAM 2h45m4ds Update
E3
2026-08-15 11:03:00 PM ¢ PROBLEM HOSTNAM 2h45m4ds Update
E3
IN20.N0.16 11.03-NA DU + DBNRI EM HNSTNAM 7h 45m 95¢ | Indala

Figur 20 Vista del Dashboard Regional Arequipa. Fuente. Captura de pantalla de la plataforma Zabbix ocultando informacion privada y

tomando como referencia la regién de Arequipa
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3.6.5 Estructura Organizacional Implementada

Se cre6 estructura logica completa en Zabbix con:
e Grupos de Routers.
e Gestores Auxiliares.
e Componentes de Energia.
e Seguridad Fisica.
Resultado:
e Representacion coherente de arquitectura real.
e Mejor correlacion de eventos.

e Escalabilidad futura garantizada.

3.6.6 Impacto en el rendimiento operativo del NOC

La implementacion del sistema de monitoreo basado en Zabbix fortaleci6 la capacidad
operativa del Network Operations Center (NOC), proporcionando mecanismos
automatizados de supervision, alertamiento y visualizacion en tiempo real. La
integracion de los diferentes componentes de la infraestructura dentro de una unica
plataforma facilitd la gestion de incidentes y optimizo los procesos de deteccion y

respuesta operativa.

Desde el punto de vista funcional, la solucion implementada hizo posible centralizar
la supervision de routers, gestores auxiliares, sistemas de energia y dispositivos de
seguridad fisica, mejorando la capacidad del personal técnico para identificar eventos
criticos y priorizar incidentes de acuerdo con su impacto operativo. Asimismo, la
automatizaciéon de notificaciones mediante Telegram establecid un esquema de

alertamiento inmediato segmentado por region, fortaleciendo los procesos de
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escalamiento y atencion de fallas.

Para evaluar el impacto de la solucion implementada en la capacidad de deteccion de
incidentes, se utilizdo como referencia el indicador Mean Time to Detect (MTTD), el
cual representa el tiempo promedio transcurrido entre la ocurrencia de una falla y su
identificacion por el sistema de monitoreo. Este indicador es ampliamente utilizado en
la gestion de servicios de tecnologias de la informacion para medir la eficiencia de los

procesos de supervision (Axelos, 2019).

En el entorno previo a la implementacion, la deteccion de incidentes dependia
principalmente de procesos manuales de revision y filtrado de alarmas, lo que impedia
contar con registros sistematicos y precisos de los tiempos de deteccion. Debido a ello,
la evaluacion se baso en observaciones operativas y en la experiencia del personal del
NOC, sin que fuera posible establecer una base historica estructurada para un analisis

estadistico formal.

Con la implementacion de Zabbix, se analizé una muestra de 30 eventos reales de
indisponibilidad registrados sobre la base de datos de produccion del servidor, lo que
permitioé cuantificar los tiempos de deteccion del sistema. La ventana de deteccion,
medida entre la ultima lectura de disponibilidad registrada y la creacion del problema
por parte de Zabbix, arrojé un promedio de 182 segundos sobre la muestra analizada
(ver Tabla 20), resultado coherente con el criterio de tres fallos consecutivos
configurado para el disparador de indisponibilidad total (ver Tabla 6). Estos resultados
son consistentes con lo reportado en la literatura especializada sobre monitoreo
automatizado, donde la centralizacion y automatizacion del alertamiento contribuyen
a la reduccion del MTTD y a la mejora de la disponibilidad operativa de los servicios,
aun cuando la comparacion directa frente al modelo previo no fue posible por la
ausencia de registros historicos estructurados en dicho entorno. Esta comparacion

cualitativa se sintetiza en la Tabla 21.

Tabla 20 Registro de eventos reales de indisponibilidad y ventana de deteccion

N° de evento Hora de Ultima Hora Creacion Ventana de
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lectura “UP”

del problema

deteccion (s)

10

11

12

13

14

15

16

17

18

19

20

21

14:42:10

22:22:32

12:18:54

11:30:28

11:46:42

07:50:22

08:56:53

10:32:39

15:06:15

08:13:36

06:28:02

01:00:35

08:25:20

21:10:51

22:47:14

04:17:28

09:13:34

05:16:38

06:45:21

01:03:31

10:56:09

14:45:42

22:26:33

12:23:23

11:33:55

11:50:05

07:54:20

09:00:42

10:36:39

15:10:30

08:16:52

06:30:59

01:03:25

08:28:29

21:14:34

22:51:07

04:21:19

09:17:09

05:20:09

06:48:38

01:06:53

11:00:05

212

241

269

207

203

238

229

240

255

196

177

170

189

223

233

231

215

211

197

202

236
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22 20:07:16 20:08:45 89
23 17:47:24 17:48:33 69
24 10:30:45 10:32:00 75
25 14:11:30 14:13:21 111
26 00:41:38 00:42:59 81
27 05:08:32 05:12:02 210
28 10:47:34 10:48:43 69
29 14:18:20 14:19:46 86
30 15:55:11 15:56:47 96
Promedio 182

Fuente. Elaboracion propia basado en eventos reales de indisponibilidad registrado en

la base de datos del servidor Zabbix.

Este resultado es consistente con el disefo del disparador de disponibilidad total, el
cual exige tres fallos consecutivos del chequeo ICMP (Tabla 6) sobre un item
configurado con un intervalo de actualizacion de 50 segundos (Tabla 4), produciendo
una ventana minima teorica de 150 segundos, el promedio empirico obtenido sobre la
muestra de produccion (182 segundos) se ubica ligeramente por encima de este
minimo tedrico, diferencia atribuible al tiempo de espera hasta el siguiente ciclo de
sondeo programado tras la falla real del equipo, asi como a la variabilidad del

procesamiento del poller de Zabbix bajo carga.

Esta configuracion responde a un criterio deliberado de equilibrio entre sensibilidad
de deteccion y minimizacion de falsos positivos por pérdida transitoria de paquetes

(Stallings, 2018; Comer, 2018)
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Tabla 21 Comparacion cualitativa del proceso de deteccion de incidentes (antes y

después de la implementacion)

Modelo Método de deteccion Caracteristicas operativas

Modelo previo

Revision manual de Dependencia de filtrado y supervision
(Pre- ‘
alarmas continua

implementacion)

Modelo actual ~ Alertamiento automatizado
Alertamiento automatizado y
(Post- (trigger+notificacion de o .
. _ visualizacién en tiempo real
implementacion) Telegram)

Fuente. Elaboracién propia. Nota: La comparacion presentada es de caracter
cualitativo y no incluye valores cuantitativos ante la ausencia de registros historicos

estructurados en el entorno previo.

La tabla anterior resume comparativamente ambos modelos de deteccion,
evidenciando el contraste entre la supervision manual previa y el esquema
automatizado implementado. Si bien la ausencia de registros historicos estructurados
impidio realizar un analisis estadistico formal del MTTD, el registro de eventos reales
del sistema implementado demuestra una mejora en la capacidad de deteccion y

respuesta operativa del NOC.

3.6.7 Resultados del Monitoreo SNMP de Enlaces

La implementacion del monitoreo SNMP permitié extender la supervision de enlaces
a los 1493 hosts ya monitoreados via ICMP, validando la viabilidad del enfoque
automatizado para redes de transporte regionales de gran tamafio. Durante la fase de
despliegue se identificaron y resolvieron dos incidentes criticos de infraestructura no
anticipados en la planificacion inicial: agotamiento de la memoria caché de
configuracion (CacheSize) y saturacion del disco del servidor por crecimiento no

controlado del historial. Los incidentes se resumen en la Tabla 22.
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Tabla 22 Incidentes de infraestructura identificados y resueltos

Incidente

Causa

Soluciéon implementada

Agotamiento de

CacheSize

Répido incremento de uso

de disco duro por historial

Memoria insuficiente (32
MB por defecto) para
1,493 hosts

Memoria insuficiente
para uso del cache y
grandes volimenes de

datos

Incremento a 256 MB

Aumento del cache para
historial e
implementacion del

TimescaleDB

Fuente. Elaboracion propia

Como resultado complementario, se implementd un esquema de monitoreo proactivo

del propio servidor Zabbix (self-monitoring), mediante widgets de tendencia de disco

y caché (Ver Figura 21), ademas de triggers de alerta al 80% de uso, transformando la

deteccion de estos incidentes de reactiva a proactiva para futuras incorporaciones de

hosts. También se verifica la disminucion de uso de espacio al implementar las

soluciones.

Space Disk Zabbix Server

64 GB

32GB

16 GB

0B

== 7abbix server: ..

x server. FS [/]
x server: FS 1]
Zabbix server: FS [/]

Syste

Zabbix
Zabbix
Zabbix

Nirmbe

: Space: Available: 21.35 G
Space: Totat: 47.07 GB
Space: Used 23.54 GB

Zabbix server FS [/] Space Used, in % 524333 %

Figura 21 Ejemplo de Widget de tendencia de uso de memoria de disco del

servidor Zabbix (4 parametros monitoreados). Fuente. Captura de pantalla desde

Zabbix.
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Como resultado directo de la resolucion del incidente de agotamiento de memoria
caché descrito en la Tabla 22, se procedio a recalcular y ajustar de manera integral los
cinco parametros de caché del servidor Zabbix, considerando la carga proyectada para
los 1,493 hosts monitoreados mediante SNMP. La Tabla 23 presenta el
dimensionamiento final configurado para cada parametro, contrastando los valores por

defecto de la plataforma con los valores ajustados tras el andlisis de capacidad.

Tabla 23 Dimensionamiento final de memoria caché del servidor Zabbix

Nuevo valor configurado

Parametro Valor por defecto (MB)
(MB)
CacheSize 32 256
ValueCacheSize 8 256
HistoryCacheSize 16 128
HistorylndexCacheSize 4 64
TrendCacheSize 4 64

Fuente. Elaboracion propia.

La extension TimescaleDB fue configurada con politicas de compresion automatica
segmentadas por itemid, con umbrales diferenciados de 7 dias para las tablas de

historial y 30 dias para las tablas de tendencias.

Tras la ejecucion de la primera compresion sobre el historial acumulado se registro
una reduccion del espacio ocupado en disco consistente con lo documentado en la
literatura especializada para cargas de monitoreo de red con alta repetitividad de
valores (Timescale Inc., 2024a; initMAX, 2025b) y cuyo resultado podemos observar
en la Tabla 24.
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Tabla 24 Resultado de la compresion TimescaleDB sobre la tabla de historial

principales durante la primera semana de implementacion

Espacio pre Espacio Post Reduccion
Tabla Reduccion
compresion compresion acumulada
History 4,387 MB 212 MB 95% 4,175 MB
History uint 5,537 MB 239 MB 96% 9,473 MB
trends 244 MB 82 MB 66% 9,635 MB
Total 10,168 MB 533 MB 95% 9,635 MB

Fuente. Elaboracion propia.
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CAPITULO1V:
DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacion

4.1.1 Transformacion del Modelo Operativo del NOC

La implementacion del sistema de monitoreo basado en Zabbix generd una
transformacion estructural en el modelo de supervision del Network Operations Center
(NOC), modificando la dindmica operativa desde un esquema predominantemente

reactivo hacia un modelo proactivo y automatizado.

Previo a la implementacion, la supervision dependia del filtrado manual de alarmas en

plataformas independientes, lo cual implicaba:
e Fragmentacion de informacion.
e Mayor carga cognitiva.
e Dependencia de revision constante.
e Posibles retrasos en la deteccion.
Tras la implementacion, se establecio:
e Monitoreo centralizado.
e Alertamiento automatizado.
e Segmentacion regional.

o Visualizacion estructurada.
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Para evidenciar esta transformacion, se presenta la siguiente comparacion de la Tabla

25.

Tabla 25 Comparacion estructural del modelo de monitoreo

Dimension Modelo Previo Modelo Implementado
Arquitectura Fragmentada Centralizada

Deteccion Manual Automatica
Notificacion Dependia de revision Telegram en tiempo real
Visualizacion Multiples consolas Dashboard unificado
Segmentacion No estructurada Regional y funcional

Cierre de incidentes

Manual

Automatico

Fuente. Elaboracion propia.

La comparacion evidencia una transicion clara hacia un modelo alineado con buenas

practicas de gestion de redes. Segin Stallings (2018), la gestion de fallas efectiva

requiere automatizacion, correlacion y visibilidad consolidada.

El modelo previo carecia de integracion y dependia de intervencion humana constante,

lo que incrementaba la probabilidad de retrasos en la deteccion. En contraste, el

modelo implementado reduce la dependencia manual y mejora la consistencia

operativa.

Desde el marco ITIL (Axelos, 2019), la automatizacion del alertamiento impacta

directamente en la fase de identificacion del incidente, reduciendo el tiempo promedio

de deteccion (MTTD).
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4.1.1.1 Evaluacion de las proposiciones tedricas orientadoras. A
partir de los resultados descritos en el Capitulo III, es posible evaluar el grado de

cumplimiento de las proposiciones formuladas en la seccion 3.4.1.

Respecto a la proposicion N°1, la evidencia recogida confirma la proposicion de
manera parcial: la consolidacion de ocho plataformas independientes en un tablero
unico redujo efectivamente la fragmentacion informativa, tal como establece el
modelo FCAPS. Sin embargo, esta centralizacion por si sola no garantizé la deteccion
temprana de incidentes; fue necesaria su combinacion con alertamiento automatizado
(P2), lo que confirma el caracter de condicidén necesaria pero no suficiente planteado

inicialmente.

Respecto a proposicion N°2, los resultados son consistentes con la proposicion: la
incorporacion de triggers ICMP y notificaciones automatizadas via Telegram permitio
identificar eventos de indisponibilidad en ventanas de pocos minutos, segtn el registro
real de eventos analizado (ver Tabla 20), mientras que en el modelo previo basado en
revision manual sobre plataformas centralizadas de gestion (NSP NFM-P), la
deteccion dependia de la frecuencia de revision del operador. Esto sugiere que la
automatizacion del alertamiento, mas que la centralizacion en si constituye el factor

determinante de la reduccion del MTTD.

Respecto a proposicion N°3, la segmentacion regional y funcional implementada
mostro beneficios consistentes con la proposicion: la distribucion de alertas por region
elimind la saturacion informativa reportada en el diagndstico inicial y permitid una

asignacion mas clara de responsabilidades operativas.

Respecto a proposicion N°4, la incorporacion posterior del monitoreo SNMP mediante
Low-Level Discovery confirm¢ esta proposicion: el monitoreo ICMP por si solo no
permitia distinguir un puerto deshabilitado intencionalmente (Admin=down) de una
falla real de enlace (Admin=up, Oper=down), distincion que solo fue posible mediante
la incorporacion de SNMP, validando empiricamente la complementariedad senalada

por la literatura.

En conjunto, la evaluacion de estas proposiciones aporta una lectura tedrica adicional

a los resultados: la transicion de un modelo reactivo a uno proactivo en el caso
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analizado dependi6 de la combinacion progresiva de varios factores tecnologicos:
centralizacion, automatizacion, segmentacion organizacional y ampliacion del alcance
del protocolo de monitoreo, hallazgo que es consistente con el caracter multifactorial

sefialado en el problema general de investigacion

4.1.2 Impacto en Indicadores Operativos

Como se evidencid en la Tabla 21, el modelo implementado sustituy6 la revision
manual por un mecanismo de alertamiento automatizado, lo que se reflejo en el registro

real de eventos analizado.

La implementacion fortalecié la capacidad de supervision y deteccion de incidentes en
el entorno del NOC. En el modelo previo, la identificacion de eventos dependia de
factores como la frecuencia de revision de alarmas, la carga operativa del personal y

la necesidad de supervisar multiples plataformas de manera simultanea.

Con el sistema implementado, la configuraciéon de triggers ICMP y el envio
automatizado de notificaciones mediante Telegram dieron lugar a un mecanismo de
alertamiento inmediato, reduciendo la dependencia de procesos manuales y
optimizando la capacidad de respuesta operativa. Sobre una muestra de 30 eventos
reales registrados en produccion el tiempo transcurrido entre la creacion del problema
en Zabbix y el envio efectivo de la notificacion a Telegram registré un promedio de
3.1 segundos, con un maximo de 4 segundos (ver Tabla 26), lo que confirma de forma

cuantitativa la inmediatez atribuida al mecanismo de alertamiento.

Tabla 26 Registro de eventos reales y tiempo de notificacion via Telegram

N° de evento Hora de creacion  Hora de envio a Tiempo de

del problema Telegram notificacion (s)

1 14:45:42 14:45:45 3
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10

11

12

13

14

15

16

17

18

19

20

21

22

22:26:33

12:23:23

11:33:55

11:50:05

07:54:20

09:00:42

10:36:39

15:10:30

08:16:52

06:30:59

01:03:25

08:28:29

21:14:34

22:51:07

04:21:19

09:17:09

05:20:09

06:48:38

01:06:53

11:00:05

20:08:45

22:26:36

12:23:26

11:33:58

11:50:08

07:54:23

09:00:45

10:36:42

15:10:33

08:16:55

06:31:02

01:03:29

08:28:32

21:14:37

22:51:10

04:21:22

09:17:12

05:20:12

06:48:41

01:06:56

11:00:08

20:08:48
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23 17:48:33 17:48:37 4
24 10:32:00 10:32:03 3
25 14:13:21 14:13:25 4
26 00:42:59 00:43:02 3
27 05:12:02 05:12:05 3
28 10:48:43 10:48:46 3
29 14:19:46 14:19:49 3
30 15:56:47 15:56:50 3

Fuente. Elaboracion propia a partir de registro real de eventos extraido de la base de

datos de produccion del servidor Zabbix.

4.1.2.1 Estadisticos descriptivos de la ventana de deteccion y del
tiempo de notificacion. Con el proposito de complementar los valores promedio ya
reportados en las Tablas 20 y 26, se calcularon los estadisticos descriptivos
correspondientes a la ventana de deteccion y al tiempo de notificacion sobre la muestra

de 30 eventos reales (ver Tabla 27)

Para la ventana de deteccion la distribucion muestra una mediana de 205.0 segundos,
ligeramente superior a la media de 182.0 segundos, lo que sugiere la presencia de un
grupo de eventos con tiempos de deteccion notablemente mas cortos (entre 69 y 111
segundos) que empujan el promedio hacia abajo. El 75% de los eventos se detectd en
un tiempo igual o menor a 230.5 segundos, mientras que el 25% inferior se ubico por
debajo de 125.75 segundos, con una desviacion estandar muestral de 63.76 segundos

que confirma una dispersion considerable dentro de la muestra.

En cuanto al tiempo de notificacion a Telegram, el comportamiento es mucho mas
uniforme: de los 30 eventos analizados, 27 (90%) se notificaron en 3 segundos y los 3

restantes (10%) en 4 segundos, con una desviacion estdndar de apenas 0.31 segundos.
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Esta consistencia confirma que el componente de notificacién opera con un margen de

variacion minimo, independientemente del tipo o la duracion del evento de origen.

Tabla 27 Analisis estadistico descriptivo de los indicadores de deteccion y

notificacion
Ventana de deteccion Tiempo de notificacion
Estadistico
(Tabla 20, s) (Tabla 26, s)
Media 182 3.1
Mediana 205 3
Desviacion estandar
63.76 0.31
(muestral)
Minimo 69 3
Miaximo 269 4
Percentil 25 (Q1) 125.75 -
Percentil 75 (Q3) 230.5 -

Fuente. Elaboracion propia. Nota: Los cuartiles se calcularon con el procedimiento

estandar descrito para conjuntos de datos continuos (Navidi, 2015; Field, 2018).

4.1.2.2 Andlisis de correlacion entre la hora del evento y la ventana
de deteccion. Con el fin de descartar un posible efecto de la carga horaria del servidor
sobre el desempefio del poller de Zabbix, se evalu¢ si la ventana de deteccion guarda
relacion con el momento del dia en que ocurre el evento. Para ello se calculd el
coeficiente de correlacion de Pearson entre la hora del evento expresada en minutos
desde la medianoche, tomando como referencia la ultima lectura de disponibilidad
registrada antes de la falla (columna "Hora de ultima lectura UP" de la Tabla 20) y la

ventana de deteccion en segundos, sobre los 30 registros disponibles.
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El coeficiente obtenido fue r = —0.037, un valor que indica una correlacion
practicamente nula entre ambas variables. Esto sugiere que la capacidad de deteccion
del sistema se mantiene estable a lo largo de las 24 horas del dia, sin que la franja
horaria en la que ocurre la falla incida de manera relevante sobre el tiempo que toma
identificarla. El resultado es consistente con el disefio del disparador de
indisponibilidad total, que depende tnicamente del intervalo de sondeo ICMP (50
segundos) y del umbral de tres fallos consecutivos configurado en la Tabla 6, ambos

parametros fijos e independientes de la hora del dia o de la carga del servidor.

En conjunto, la reduccion de la ventana de deteccion, la inmediatez del mecanismo de
notificacion via Telegram y la estabilidad temporal confirmada mediante el analisis de
correlacion tienen implicancias directas en aspectos relacionados con la gestion de

incidentes, tales como:
e Fortalecimiento de la deteccion temprana de fallas.
e Optimizacion del proceso de respuesta operativa.
e Mejora de la visibilidad sobre eventos criticos.
e Contribucion al cumplimiento de SLA operativos.

Desde el enfoque de gestion de servicios de TI, la automatizacion del monitoreo
representa uno de los factores mas relevantes para fortalecer la eficiencia del proceso
de gestion de incidentes, especialmente en entornos distribuidos donde la supervision

manual genera limitaciones operativas.

Narayan et al. (2023), en una revision sistematica sobre deteccion de anomalias en
entornos de monitoreo con Nagios y Zabbix, sefialan que la integraciéon de mecanismos
automatizados de alertamiento incluyendo enfoques basados en inteligencia artificial
contribuye a reducir los tiempos de identificacion de incidentes en infraestructuras de
gran escala, especialmente en entornos con alta densidad de eventos y multiples nodos
supervisados simultdneamente. Cabe precisar que dicho estudio se enmarca en
escenarios donde se incorporan modelos de aprendizaje automatico para el analisis de
logs, condicion que difiere del presente trabajo, en el cual la deteccion se basa en

triggers configurados sobre umbrales definidos sin componente de inteligencia
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artificial. No obstante, estos resultados se alinean con los principios establecidos en
ITIL (Axelos, 2019), que enfatizan la importancia de la automatizacién y la deteccion
temprana en la gestion de incidentes, asi como con el modelo FCAPS, en el cual la

gestion de fallas depende directamente de la capacidad de monitoreo continuo.

En este sentido, la solucion implementada responde a una necesidad especifica del
entorno analizado y se encuentra alineada con las précticas recomendadas
internacionalmente para la supervision de infraestructuras criticas de

telecomunicaciones.

Narayan et al. (2023) reportaron una reduccion del 25% en el MTTD mediante la
integracion de inteligencia artificial en el monitoreo con Zabbix. En este caso, sin la
aplicacion de IA el analisis de una muestra de 30 eventos reales de produccion registrd
una ventana de deteccion promedio de 182 segundos (ver Tabla 20). Si bien no es
posible establecer una comparacion porcentual directa con el estudio de Narayan et al.
dada la ausencia de una linea base cuantitativa en el modelo previo de la
implementacion, el orden de magnitud obtenido es consistente con la tendencia
reportada en la literatura. Esta convergencia sugiere que la automatizacién del
alertamiento, incluso sin componentes de IA, puede generar mejoras sustanciales en la
deteccion temprana, siempre que esté acompaiiada de una segmentacion regional

efectiva y una infraestructura de base de datos optimizada.

A diferencia del estudio de Narayan et al., el presente caso evidencia que la
escalabilidad del sistema (1,493 hosts) introduce requerimientos de infraestructura
subyacente (base de datos, memoria) para absorber el incremento de datos que no son

tratados en la literatura revisada, lo que constituye un aporte empirico.

4.1.3 Evaluacion del cumplimiento de SLA y disponibilidad del servicio

Con el objetivo de evaluar el impacto de la implementacion del sistema de monitoreo
en la continuidad del servicio, se realiz6 un andlisis de la disponibilidad de los routers
supervisados, tomando como referencia los acuerdos de nivel de servicio (SLA)

establecidos para la operacion de la red.
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La disponibilidad se define como la proporcion de tiempo en la que un sistema se
encuentra operativo respecto al tiempo total observado, y se calcula mediante la

siguiente expresion:

Disponibilidad (%)=((Tiempo total —Tiempo de indisponibilidad)/
Tiempo total)x100

En el entorno previo a la implementacion, la ausencia de un sistema de monitoreo
centralizado impedia contar con registros precisos del tiempo de indisponibilidad, por
lo que no era posible calcular la disponibilidad de manera objetiva. La identificacién

de fallas dependia de procesos manuales, lo cual limitaba la trazabilidad de los eventos.

Posteriormente, con la implementacion de Zabbix, se logrd registrar de manera
automatica los eventos de indisponibilidad de los dispositivos, permitiendo estimar la

disponibilidad del servicio por region.

4.1.4 Evaluacion del desempeiio de la infraestructura

Ademas del monitoreo de disponibilidad implementado mediante ICMP, se incorpord
monitoreo basado en el protocolo SNMPv3 para evaluar el estado de los enlaces de
transporte de la red, descrito en la seccion 3.5.7, lo cual permitié ampliar la visibilidad

operativa mas alla de la disponibilidad basica de los equipos.

Las métricas de desempeno de dispositivos (CPU, memoria, trafico de interfaces y
errores de transmision) descritas a continuacion constituyen una extension natural de
este mismo enfoque SNMP, aplicable a futuro sobre el conjunto completo de
dispositivos de la red. Es decir, corresponden a la capacidad futura del sistema, no a la

implementacion actual.

Métricas consideradas

Las principales métricas de desempefio relevantes en el contexto del NOC son:
e Utilizacion de CPU de los routers

e Uso de memoria
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e Trafico de interfaces (ingreso y egreso)
e Errores de transmision (CRC)
e Paquetes descartados

Estas métricas permiten identificar condiciones de sobrecarga o degradacion antes de

que se produzca una falla total del servicio.
Analisis de comportamiento
El monitoreo de estas variables permite detectar patrones como:
e Incremento progresivo del uso de CPU
e Saturacion de enlaces
e Pérdida de paquetes
e Comportamientos anémalos en interfaces
Lo cual facilita la toma de decisiones preventivas y la planificacion de capacidad.

La Figura 22 muestra las variaciones del uso de CPU a lo largo del tiempo,
evidenciando un comportamiento dindmico con picos que alcanzan valores cercanos

al umbral de saturacion.

Tendencia de utilizacién de CPU en router
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Figura 22 Tendencia de Utilizacion de CPU en router. Fuente. Elaboracion propia
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Este tipo de comportamiento es caracteristico de entornos donde la carga de
procesamiento depende del volumen de trafico y de la cantidad de sesiones activas en

el dispositivo.

Se observa que, aunque el uso promedio se mantiene en niveles aceptables, existen
incrementos periodicos que podrian comprometer el rendimiento del router si se
mantienen de forma sostenida. En este contexto, el monitoreo continuo de la CPU
permite identificar tendencias de crecimiento que podrian anticipar la necesidad de

optimizacion o ampliacidon de recursos.

Con un enfoque de gestion proactiva, estos datos permiten establecer umbrales de
alerta preventiva, evitando que el dispositivo alcance estados criticos que afecten la

calidad del servicio.

La Figura 23 presenta la evolucion del trafico de entrada y salida en una interfaz de
red, mostrando un comportamiento oscilante que refleja variaciones en la demanda del
servicio. Se observa una correlacion entre ambas curvas, lo que indica un flujo de datos

bidireccional estable.

Trafico de entrada y salida en interfaz de red
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Figura 23 Trafico de entrada y Salida en interfaz de red. Fuente. Elaboracion propia

Sin embargo, se identifican periodos en los que el trafico alcanza valores elevados, lo
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cual podria generar congestion si se aproxima a la capacidad maxima del enlace. Este
tipo de analisis resulta fundamental para la planificacioén de capacidad, ya que permite

determinar si la infraestructura actual es suficiente para soportar la demanda.

De manera complementaria, el monitoreo de trafico permite detectar anomalias, como
picos inesperados, que podrian estar asociados a fallas, configuraciones incorrectas o

incluso eventos de seguridad.

La Figura 24 muestra la cantidad de errores y paquetes descartados en una interfaz de
red, evidenciando la presencia de eventos que afectan la calidad de la transmision.
Aunque los valores se mantienen relativamente bajos, la aparicion recurrente de
errores puede ser indicativa de problemas fisicos en el enlace, interferencias o

degradacion de la sefal.

Errores y descartes en interfaz

Errores (CRC [ descartes)

T
0 5 10 15 20
Tiempo (horas)

Figura 24 Errores y descartes en interfaz. Fuente. Elaboracion propia
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Este tipo de métricas resulta clave para la gestion de la calidad del servicio, ya que
permite identificar fallas que no necesariamente generan una interrupcion total, pero

que si impactan en el desempefio de la red.

El analisis de errores complementa el monitoreo de disponibilidad, proporcionando
una vision mas completa del estado de la infraestructura y permitiendo la deteccion

temprana de problemas que podrian escalar a incidentes mayores.

En conjunto, el analisis de estas métricas permite evolucionar el sistema de monitoreo
desde un enfoque reactivo basado en la deteccion de fallas hacia un modelo proactivo
orientado a la gestion del desempeno. Esto se alinea con el modelo FCAPS, integrando
tanto la gestion de fallas como la gestion de rendimiento, lo cual fortalece la capacidad

operativa del NOC.

4.1.5 Discusion Critica de la Arquitectura Implementada
Aunque la implementacion demostré mejoras sustanciales, es necesario analizarla
criticamente.
Fortalezas
e Uso de plataforma open source escalable.
e Automatizacion efectiva de alertas.
e Segmentacion regional adecuada.
e Visualizacion estructurada.
e Bajo costo de implementacion.
Limitaciones

e Elmonitoreo SNMP implementado se concentra en el estado de los enlaces sin
embargo no cubre aun métricas de desempeno de dispositivo (CPU, memoria,

errores de interfaz).
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e No se configur6 alta disponibilidad del servidor Zabbix.
e No se integro correlacion avanzada de eventos.
e Dependencia de un unico servidor.

Estas limitaciones no invalidan la implementacion, pero representan oportunidades de
mejora futura. Adicionalmente son desarrolladas con mayor detalle en la seccion 4.1.8
del presente capitulo, donde se explica también el fundamento de cada una en el

contexto del trabajo realizado.

Los resultados obtenidos en la presente implementacién son consistentes con lo
reportado en la literatura técnica en el ambito de la gestion de redes y monitoreo
centralizado. Diversos autores destacan que la automatizacion de alertas y la
centralizacion de la supervision contribuyen a fortalecer los procesos de deteccion y

gestion de incidentes en infraestructuras criticas de telecomunicaciones.

De acuerdo con Stallings (2018), los sistemas de monitoreo centralizado permiten
mejorar la visibilidad operativa y optimizar la capacidad de respuesta ante eventos de
red mediante mecanismos automatizados de supervision y correlacion de alarmas.
Axelos (2019), a través del marco ITIL, enfatiza que la automatizacion del incident
management constituye un factor fundamental para fortalecer la continuidad operativa

y reducir la dependencia de procesos manuales.

En este contexto, la solucion implementada en el presente trabajo se alinea con las
buenas practicas internacionales de gestion de redes, al integrar monitoreo
centralizado, alertamiento automatizado y visualizacion en tiempo real dentro de un

entorno operativo distribuido.

4.1.6 Contraste con Buenas Prdcticas

Para analizar el nivel de alineacién de la solucién implementada con estandares
internacionales, se realizo una comparacion basada en buenas practicas de gestion de
servicios de TI, tomando como referencia el marco ITIL (Axelos, 2019) y los

lineamientos de gestion definidos en la norma ISO/IEC 20000 (ISO, 2018), los cuales
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establecen principios para la gestion eficiente de incidentes, monitoreo y
disponibilidad del servicio. La Tabla 28 contrasta la situacion previa a la
implementacidon con la situacién actual respecto a cinco buenas practicas clave de

gestion de servicios TI.

Tabla 28 Comparacion del modelo de monitoreo en funcién de buenas practicas

de gestion de servicios TI (ITIL e ISO/IEC 20000)

Buenas Practicas Situacion Previa  Situacion Implementada
Gestion proactiva No Si
Fault Management (FCAPS) Parcial Mejorado
Segmentacion operativa No estructurada Formalizada
Automatizacion Limitada Implementada
Visualizacion ejecutiva No Si

Fuente. Axelos (2019) e ISO (2018).

Al contrastar ambos escenarios se evidencia que la implementacion realizada se alinea
con estandares internacionales de gestion de servicios TI. En particular, la transicion
hacia un modelo de monitoreo centralizado y automatizado refleja la adopcién de
principios fundamentales de ITIL relacionados con la gestién proactiva de incidentes
y la mejora continua del servicio (4xelos, 2019). La estructuracion del monitoreo y la
estandarizacion de procesos también siguen los lineamientos establecidos por la norma
ISO/IEC 20000, que promueve la eficiencia operativa, la trazabilidad y la garantia de
disponibilidad del servicio (ISO, 2018). Esta alineacion valida técnicamente la
solucion implementada, posicionandola dentro de un marco reconocido de buenas

précticas a nivel internacional

La implementacion introdujo una nueva herramienta tecnoldgica y redefinio el modelo
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de supervision del NOC, incorporando la automatizaciéon, la segmentacion y la

visualizacion estratégica.

El sistema implementado mejora el desempefio operativo al reducir tiempos de
deteccion, fortalecer la gestion regional y proporcionar una arquitectura centralizada

coherente con buenas practicas internacionales.

Esa alineacion con buenas practicas internacionales es parcial: las limitaciones de la
arquitectura ya identificadas en la seccion 4.1.5, particularmente la ausencia de alta
disponibilidad del servidor y de correlacion avanzada de eventos constituyen brechas
puntuales respecto de los lineamientos de continuidad y gestion de incidentes
establecidos por ITIL e ISO/IEC 20000 y son retomadas como lineas prioritarias de

evolucién en el Capitulo VI (Recomendaciones).

4.1.6.1 Comparacion con Otras Implementaciones de Zabbix en
Telecomunicaciones. Ademas del contraste contra marcos normativos como ITIL e
ISO/IEC 20000, resulta pertinente comparar los resultados obtenidos con
implementaciones de Zabbix documentadas en otros operadores de
telecomunicaciones, identificando similitudes, diferencias y lecciones transferibles. La
Tabla 29 resume esta comparacion frente a tres casos de escala considerablemente

mayor: Hrvatski Telekom, O2 Czech Republic y LMT Latvia.

Tabla 29 Resumen comparativo de la implementacion Zabbix de YOFC PERU
SAC con Hrvatski Telekom, O2 Czech Republic y LMT Latvia

YOFC
PERU
Hrvatski 02 Czech
LMT Latvia S.A.C.
Aspecto Telekom Republic
(present
e caso)

Escala 17,000 hosts, ~ Migracion 3,000 hosts, ~500,000 1,493
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Arquitectu

ra

Alcance de

monitoreo

Notificacio

nes

MTTD/M
TTA

reportado

15M items,

800k triggers

30 proxies
regionales,
TimescaleD
B (4 TB,
~75%

compresion)

Red
completa del

operador

No
especificado
en la fuente

consultada

No
especificado
cuantitativa

mente

completa
desde IBM
Netcool

Plataforma
unificada
con
visualizacion

es propias

Redes de
internet y

telefonia

No
especificado
en la fuente

consultada

No
especificado
cuantitativa

mente

items

Multiples instancias (5.0 y
7.0),
MySQL/PostgreSQL/Tim
escaleDB

Estaciones base, servicios

moviles e ISP

Dashboards Zabbix

No especificado

cuantitativamente

hosts

Servidor
central
anico,

sin

proxies

Routers
Nokia,
enlaces
de
transport
c,
energia,
segurida

d fisica

Telegra
m
segment
ado por

region

182
segundo

S

(medido
)

Fuente. Elaboracion propia a partir de initMAX (2025a), Osmanagi¢ (2025) y Zabbix

(2025).
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Los tres casos de referencia confirman que Zabbix escala sin dificultad a redes de
telecomunicaciones considerablemente mayores a la de YOFC PERU S.A.C., lo que
respalda la eleccion de la plataforma y su margen de crecimiento futuro. La diferencia
mas relevante frente a los tres operadores es arquitectonica: Hrvatski Telekom opera
con 30 proxies regionales y LMT con multiples instancias distribuidas, mientras que
el presente caso funciona sobre un servidor Uinico sin proxies regionales, limitacion ya
reconocida en la seccion 4.1.8 y abordada como linea de evolucion en la
recomendacion 6.10. Resulta significativo que, incluso en implementaciones de la
escala de Hrvatski Telekom, la literatura consultada no reporte una cifra explicita de
MTTD:; esto sugiere que la cuantificacion del tiempo de deteccion 182 segundos, sobre
una muestra real de 30 eventos es uno de los elementos que distingue este trabajo frente
a los casos revisados, sin que ello descarte que otros operadores simplemente no hayan

publicado ese dato.

4.1.7 Modelo de implementacion de monitoreo centralizado

Como consecuencia de la experiencia acumulada a lo largo de las etapas descritas en
el presente capitulo, es posible sistematizar el proceso seguido en un modelo
conceptual de seis fases (ver Tabla 30), aplicable como referencia para futuras
implementaciones de monitoreo centralizado en organizaciones con infraestructura de
telecomunicaciones distribuida geograficamente. Este modelo no pretende ser una
metodologia rigida, sino una sintesis del recorrido real del proyecto, 1til tanto para
replicar la experiencia como para anticipar los puntos criticos que suelen surgir al

escalar este tipo de soluciones.

Tabla 30 Fases del modelo de implementacion de monitoreo centralizado

propuesto

Fase Objetivo

1. Diagnostico Evaluar la fragmentacion de herramientas de supervision

existentes y la dependencia de procesos manuales de
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deteccion.

Definir una arquitectura jerarquica de monitoreo basada
2. Disefio en segmentacion regional y funcional, alineada con la

topologia real de la infraestructura.

‘ Desplegar el monitoreo ICMP como primera capa de
3. Implementacion ‘ o ‘ o
b disponibilidad, junto con el esquema inicial de
ase
alertamiento.
Incorporar monitoreo SNMPv3 mediante Low-Level
4. Escalamiento Discovery, automatizando la asignacion de configuracion

a través de la API del sistema.

Implementar mecanismos de compresion de series
5. Optimizacion temporales (TimescaleDB) y monitoreo proactivo del

propio servidor de supervision.

Medir el impacto sobre indicadores como el MTTD y la
6. Validacion disponibilidad del servicio, documentando las lecciones

aprendidas del proceso.

Fuente. Elaboracion propia.

Cabe precisar que estas fases no se ejecutaron de forma estrictamente lineal. En la
practica, el escalamiento hacia SNMPv3 y la optimizacion mediante TimescaleDB
ocurrieron de manera casi simultanea, forzados por el crecimiento acelerado del
nimero de hosts monitoreados una vez superada la etapa de validacion inicial con
ICMP. Esta caracteristica es consistente con el enfoque de investigacion-accion
adoptado en el desarrollo del proyecto, donde el diagnostico y el ajuste de la solucion

se dieron de forma iterativa y no como una secuencia cerrada de pasos.

El valor de este modelo radica en que condensa, en una estructura replicable, los
aprendizajes obtenidos frente a problemas que normalmente no se anticipan en la fase

de planificacion, como el agotamiento de memoria caché o la saturaciéon de disco
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descritos en la seccidn 3.6.2, y que suelen manifestarse recién cuando el sistema opera

bajo carga real. Esta sintesis se retoma en las conclusiones del presente trabajo.

4.1.8 Limitaciones del estudio

El modelo presentado en la seccion anterior sintetiza el aporte metodoldgico del

presente trabajo; corresponde ahora reconocer las condiciones que acotan su alcance.

Todo trabajo de implementacion tecnoldgica desarrollado en un entorno productivo
real opera bajo restricciones que condicionan el alcance de sus resultados. Reconocer
estas limitaciones de forma explicita delimita con precision el contexto en que son
validos y sefala las condiciones necesarias para su replicacion o extension. Las

limitaciones identificadas en el presente trabajo se agrupan en cuatro categorias.
a) Alcance de la validacion: entorno de produccion unico

La implementacion fue desplegada y validada sobre la infraestructura de una sola
organizacion y dentro de ella sobre un conjunto de equipos de un fabricante especifico
(Nokia 7250). Los resultados obtenidos incluyendo la logica de filtrado de interfaces
mediante el prefijo to , los parametros de configuracion SNMPv3 y las tasas de
compresion de TimescaleDB son representativos de ese entorno particular. Su
aplicabilidad directa a redes con equipos de otros fabricantes, versiones de firmware
distintas o topologias de diferente naturaleza requeriria una fase de adaptacion previa
no contemplada en este trabajo. Esta limitacion responde al caracter aplicado del
presente trabajo, cuyo objetivo es documentar una solucion real implementada en

condiciones concretas, no desarrollar un marco genérico de aplicacion universal.
b) Ausencia de linea base cuantitativa previa

La evaluacion del impacto en la capacidad de deteccion de incidentes se sustenta en
pruebas funcionales y en la comparacion cualitativa entre el modelo previo y el
implementado. No fue posible establecer una medicidon cuantitativa formal del tiempo
promedio de deteccion (MTTD) antes de la implementacion, dado que el modelo

anterior no contaba con registros histéricos estructurados ni mecanismos de
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timestamping automatico de eventos. Esta ausencia impide realizar una comparacién
estadistica rigurosa entre ambos escenarios y restringe el analisis de impacto al plano
descriptivo y funcional. La limitacion es inherente a entornos donde la herramienta de
monitoreo preexistente no generaba trazabilidad automatizada de incidentes, situacion
frecuente en organizaciones en proceso de maduracion de sus capacidades operativas
(Axelos, 2019). No obstante, si se dispone de un registro real de eventos generados por
el sistema implementado durante el periodo de operacion (Tabla 20 y Tabla 27), el
cual permite verificar empiricamente los tiempos de deteccion y notificacion de
Zabbix, aun cuando no sea posible establecer una comparacion cuantitativa directa

frente al modelo previo por la razon ya expuesta.
¢) Cobertura parcial de métricas de desempefio

El monitoreo implementado cubre disponibilidad de equipos (ICMP) y estado de
enlaces de transporte (SNMPv3 sobre IF-MIB). No se incorporaron en la fase actual
métricas de desempefio de dispositivo, tales como utilizacion de CPU, consumo de
memoria, estadisticas de trafico por interfaz o errores de transmision. Estas métricas,
relevantes para una gestion integral bajo el modelo FCAPS (Stallings, 2018), fueron
identificadas como extension natural del sistema en la seccion de recomendaciones.
Su exclusion responde a una decision de priorizacion técnica: en el contexto operativo
del NOC de YOFC PERU S.A.C., la necesidad més urgente era contar con deteccion
automatizada de indisponibilidad y estado de enlaces, dejando el monitoreo de

desempefio detallado como fase evolutiva del sistema.
d) Proyecciones de almacenamiento basadas en periodo de observacion limitado

Las proyecciones de crecimiento de almacenamiento a 12 meses y las tasas de
compresion de TimescaleDB reportadas se calcularon sobre el historial acumulado
durante el periodo de implementacién, que no cubre un afio completo de operacion.
Factores como la variacion estacional en la carga de la red, la incorporacion de nuevos
grupos de hosts o cambios en la frecuencia de polling podrian afectar los valores
proyectados. Las cifras presentadas constituyen estimaciones orientativas
fundamentadas en las tasas observadas y en la literatura especializada (Timescale Inc.,
2024a; initMAX, 2025b), y no deben interpretarse como garantias de comportamiento

futuro sin un seguimiento periddico del sistema.
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e) Arquitectura de servidor tnico sin redundancia

La solucion implementada opera sobre un tnico servidor Zabbix sin configuracion de
alta disponibilidad. Esta condicion implica que cualquier interrupcion del servidor de
monitoreo ya sea por mantenimiento programado, falla de hardware o actualizacion de
software detiene temporalmente la capacidad de supervision de toda la red, incluyendo
la generacion de alertas hacia Telegram. En términos practicos, el sistema de
monitoreo se convierte en un punto unico de falla para la visibilidad operativa del

NOC.

Esta limitacion fue una decision consciente de alcance, no una omision técnica.
Durante el periodo de implementacion, la prioridad operativa fue establecer una
plataforma funcional, centralizada y validada sobre la infraestructura existente de la
organizacion, aprovechando el servidor virtual corporativo disponible sin requerir
inversion adicional en hardware. La configuracion de alta disponibilidad mediante
esquemas activo-pasivo con replicacion de base de datos PostgreSQL representa una
fase evolutiva del sistema cuya viabilidad depende de la disponibilidad de
infraestructura adicional por parte de la organizacidn, y se encuentra detallada como
recomendacion de alta prioridad en la seccion 6.2 del presente trabajo. Desde la
perspectiva de la gestion de servicios TI, Axelos (2019) sefiala que la implementacion
incremental de capacidades en entornos productivos, priorizando la funcionalidad
inicial sobre la redundancia, es una practica aceptable cuando los recursos disponibles
son limitados, siempre que los riesgos asociados sean identificados y gestionados de

forma explicita, como se hace en el presente apartado.

4.2 Evaluacion Economica

La evaluacion econémica de la solucion implementada se aborda bajo un enfoque de
costo-beneficio, considerando tanto los costos evitados por el uso de software open
source como los beneficios operativos derivados de la mejora en los tiempos de
deteccion de incidentes. Este enfoque permite analizar el impacto econémico de la

solucion en términos de inversion directa y en la optimizacion de la disponibilidad del
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servicio, con los consecuentes beneficios asociados.

Aunque la solucion implementada no implicd costos de licenciamiento (Zabbix,
Ubuntu y PostgreSQL son open source), si debe analizarse el impacto econémico
desde una perspectiva mas amplia. Dicha comparacién de costos se presenta en la

Tabla 31.

Tabla 31 Comparacion de costos estimados

Concepto Solucion Open Source Solucion Propietaria (estimada)
Licenciamiento $0 Miles de USD anuales
Infraestructura Reutilizada Similar

Soporte Comunidad Contrato adicional
Escalabilidad Sin costo adicional Licencias por nodo

Fuente. Elaboracion propia.

En cuanto a los costos de implementacion, estos se concentraron principalmente en
recursos internos de la organizacion, incluyendo horas-hombre destinadas a la
instalacion, configuracion y pruebas del sistema, asi como el uso de infraestructura
existente. La naturaleza open source de Zabbix permitido evitar costos de
licenciamiento, lo que representa una ventaja significativa frente a soluciones
propietarias. Se estima que el esfuerzo de implementacion comprendi6 actividades
técnicas equivalentes a un proyecto de mediana complejidad, sin requerir inversioén

adicional en hardware ni contratacion de licencias.
Discusion Economica

El uso de software open source permitié eliminar costos recurrentes de licenciamiento.

Ademas, la reduccion del tiempo de deteccion puede traducirse en:
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e Menor duracion de interrupciones.
e Mayor disponibilidad demostrable.
e Mejor imagen institucional.

e Mayor competitividad en contratos.

Aunque no se realizd6 un andlisis financiero cuantitativo exhaustivo, el impacto

cualitativo es significativo.

A mediano plazo, las soluciones propietarias de monitoreo suelen implicar costos
recurrentes de licenciamiento que se incrementan en funcion del nimero de
dispositivos monitoreados. En contraste, la implementacion de Zabbix permite
proyectar un ahorro acumulado significativo en un horizonte de 3 a 5 afos,

especialmente en entornos con crecimiento progresivo de la infraestructura.

Adicionalmente, la reduccion del tiempo medio de deteccion (MTTD) tiene un
impacto econémico indirecto relevante. Al disminuir el tiempo de identificacion de
incidentes, se reduce la duracion de las interrupciones del servicio, lo cual contribuye
al cumplimiento de los acuerdos de nivel de servicio (SLA) y evita posibles
penalizaciones contractuales. También mejora la calidad percibida del servicio y
fortalece la competitividad de la organizacion. La estimacion de recursos utilizados en

la implementacion se detalla en la Tabla 32.

Tabla 32 Estimacion de recursos utilizados en la implementacion

Concepto Estimacion
Duracidén aproximada del proyecto 4 meses
Horas-hombre (Implementacion ICMP) Aproximadamente 80 horas
Horas-hombre (Implementacion SNMP) Aproximadamente 120 horas

Personal involucrado 2 personas
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Concepto Estimacion
Capacitacion al personal NOC 2 horas
Infraestructura utilizada Servidor virtual corporativo
Sistema operativo Ubuntu 22.04 LTS
Base de datos PostgreSQL
Costo de licenciamiento 0 USD (software open source)

Fuente. Elaboracion propia.

La implementacion del sistema aprovecho infraestructura tecnoldgica existente de la
organizacion, evitando inversiones adicionales en hardware dedicado. El uso de
herramientas open source como Zabbix, Ubuntu y PostgreSQL permitié eliminar

costos asociados a licenciamiento de software propietario.

En términos operativos, el proyecto requirio en la fase inicial aproximadamente 80
horas-hombre y aproximadamente 120 horas-hombre adicionales, dedicadas al disefio
del mecanismo de descubrimiento automatico, la automatizaciéon de la asignacion
masiva mediante scripts en Python sobre la API de Zabbix, y la resolucion de tres
incidentes criticos de infraestructura (agotamiento de memoria caché, saturacion de
disco y fallo silencioso de los jobs de compresion de TimescaleDB). El costo total
estimado del proyecto, considerando ambas fases (200 horas-hombre), asciende a S/
6,000.00 (=USD 1,620), muy por debajo del costo de licenciamiento anual de una
solucion propietaria equivalente. Todas estas fases fueron distribuidas durante un
periodo de cuatro meses, considerando actividades de instalacion, configuracion,
pruebas funcionales, integracion de alertamiento y capacitacion basica al personal del
NOC. La capacitacion tuvo una duracion aproximada de dos horas, debido a que el
sistema implementado presenta una interfaz intuitiva y el personal ya contaba con

experiencia previa en plataformas similares de monitoreo
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Retorno de la Inversion (ROI)

Dado que la solucion implementada se basa en herramientas open source (Zabbix,
Ubuntu, PostgreSQL) sin costos de licenciamiento, y que la implementacion fue
ejecutada integramente por el autor como parte de sus funciones dentro del NOC, el
unico componente de inversion cuantificable corresponde a las horas-hombre
invertidas (200 horas, segun Tabla 32). Por politicas de confidencialidad de la empresa,
no es posible utilizar la tarifa horaria real del personal; por ello, para fines
exclusivamente ilustrativos del calculo, se asume una tarifa horaria interna referencial

de S/ 30.00 por hora, equivalente aproximadamente a USD 8.00.

Bajo este supuesto, la inversion total asciende a S/ 6,000.00 (aproximadamente USD

1620.00).

Como beneficio cuantificable, se considera el costo evitado de licenciamiento de una
solucion comercial equivalente (ver "Costos Evitados por Licenciamiento" mas
adelante), estimado en un rango de USD 19,704 a USD 143,328 anuales para una

infraestructura de escala similar.

Tomando el valor menor del rango (USD 19,704 anuales) ya que PRTG comparte
caracteristicas similares a Zabbix, cubre las necesidades actuales y considerando que
dicho tier cubre 10,000 sensores (aproximadamente 1,000 dispositivos, cifra cercana

a la escala de la infraestructura analizada) tenemos como beneficio del primer afio:

ROI = ((Beneficio — Costo) / Costo) x 100

ROI = ((19,704 — 1,620) / 1,620) x 100 = 1116%

Periodo de recuperacion de la inversion (payback) = Costo / Beneficio mensual
Payback =~ 1620/ (19,704/12) = 0.987 meses (aproximadamente 1 mes)

Estos resultados se resumen en la Tabla 33.
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Tabla 33 Estimacion de Retorno de la Inversion (ROI) dentro del primer afio

Concepto Valor estimado

Costo de implementacion (200 h-

S/ 6,000.00 (=<USD 1620)
hombre x S/30)

Beneficio anual estimado

‘ o ‘ USD 19,704
(licenciamiento evitado)
ROI estimado 1116%
Periodo de recuperacion (payback) ~ 1 mes

Fuente. Elaboracion propia.

Cabe precisar que la licencia PRTG 10000 utilizada como referencia cubre hasta
10,000 sensores, equivalentes aproximadamente a 1,000 dispositivos monitoreados
con una carga tipica de 5 a 10 sensores por equipo. Para los 1,493 hosts de la
infraestructura de la empresa, esta licencia resultaria insuficiente y requeriria una
edicion de mayor capacidad (PRTG Enterprise, con precio bajo cotizacion). La cifra
empleada en el célculo de ROI se mantiene como referencia conservadora para fines

comparativos, no como cotizacion exacta para el volumen real de dispositivos.
Costos Evitados por Licenciamiento

La adopcion de Zabbix como plataforma de monitoreo elimind la necesidad de
licenciamiento recurrente propio de soluciones comerciales como PRTG Network
Monitor o SolarWinds NPM. Segun el precio de lista oficial publicado por Paessler
AG (2026) para la licencia PRTG 10000 (para mas de 1000 dispositivos) el costo de
licenciamiento anual asciende a USD 19,704. Para SolarWinds Network Performance
Monitor, dado que el fabricante no publica precios de lista oficiales y opera bajo
modalidad de cotizacion personalizada, se toma como referencia el valor reportado en
su pagina web, estimado en USD 8 x mes x host, haciendo un total estimado anual de

USD 143,328 (SolarWinds Worldwide, LLC., 2026).
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Proyectando este costo evitado a un horizonte de 3 a 5 afios, periodo de vida util
razonable para una plataforma de monitoreo antes de requerir actualizacién mayor, el

ahorro acumulado estimado, costos evitados, se presenta en la Tabla 34.

Tabla 34 Proyeccion de costos evitados por licenciamiento (horizonte 3—5 afios)

SolarWinds Costo
Horizonte PRTG Costo evitado
evitado
1 ano USD 19,704 USD 143,328
3 anos USD 59,112 USD 429,984
5 afnos USD 98,520 USD 716,640

Fuente. Elaboracion propia, estimacion basada en rangos referenciales de mercado.

Estos valores no consideran el costo adicional que las soluciones propietarias suelen
aplicar por escalamiento (licenciamiento por sensor o por nodo adicional), por lo que
el ahorro real podria ser mayor conforme crezca el nimero de dispositivos

monitoreados.
Ahorro de Horas-Hombre
El ahorro en horas-hombre se evidencia en dos frentes operativos:

a) Carga masiva de hosts mediante JSON: La incorporaciéon manual de 100 hosts
requeria entre 300 y 500 minutos, frente a 10—15 minutos mediante importacion JSON.
Esto representa un ahorro estimado de entre 4.8 y 8.1 horas-hombre por cada 100
dispositivos incorporados al sistema. Es decir, en entornos de monitoreo a gran escala,
la automatizacion de la configuracion (frente a métodos manuales) es un habilitador
critico para la viabilidad del proyecto, reduciendo el tiempo de implementacién en mas

del 95%.
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b) Consolidacion de la supervision operativa: Previo a la implementacion, el
operador del NOC debia revisar de forma independiente las 8 plataformas de
monitoreo (4 regiones X 2 redes), ademas de los gestores de energia y seguridad fisica.
Asumiendo, de manera referencial, un tiempo promedio de revision de 5 minutos por
plataforma y una frecuencia de 6 revisiones por turno de 12 horas, el tiempo diario
dedicado a supervision manual ascendia aproximadamente a 4 horas por operador. Con
la consolidacién en un dashboard tnico, este tiempo se redujo a aproximadamente 1
hora diaria, lo que representa un ahorro estimado de 3 horas-hombre por operador por

turno, equivalente a un ahorro mensual cercano a 90 horas-hombre por operador.

Estas cifras corresponden a estimaciones ilustrativas basadas en supuestos operativos
razonables, y no en mediciones cronometradas formales, dado que no existia un
registro historico previo a la implementacion (limitacion ya sefialada en la seccion

3.6.6).

La Tabla 35 sintetiza los dos ahorros estimados descritos anteriormente,
correspondientes a la carga masiva de hosts y a la consolidacion de la supervision

operativa diaria del NOC.

Tabla 35 Estimacion de ahorro de horas-hombre

Concepto Ahorro estimado (horas/hombre)
Carga masiva de hosts 4.8-8.1
Supervision diaria del operador 3 x turno

Fuente. Elaboracion propia, basada en supuestos operativos declarados

Comparacion Economica frente a Soluciones Comerciales

Con el fin de dimensionar comparativamente el impacto econémico de la solucion
implementada frente a alternativas comerciales equivalentes, la Tabla 36 contrasta los

principales criterios de licenciamiento, costo de implementacion, escalabilidad,
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soporte técnico y tiempo de despliegue entre Zabbix, PRTG y SolarWinds,
considerando precios de lista vigentes para infraestructuras de escala similar a la

analizada (1,493 hosts).

Tabla 36 Comparacion econéomica entre la solucion implementada y alternativas

comerciales
Criterio Zabbix PRTG SolarWinds
USD 19,704

. o o USD 143,328

Licenciamiento (suscripcion anual; USD

USD 0 (licencia USDS

anual 1642/mes segun plan, ~

. - hosts x mes)
1000 dispositivos)

~1,000 dispositivos
Cobertura 1,493 hosts 1,493 hosts
(10,000 sensores)

Variable;
200 h-hombre Variable; usualmente usualmente
Costo de . . ) .
. ' internas (RUSD incluye consultoria incluye
implementacion
1620) externa consultoria
externa
Sin costo Costo adicional por o
Costo por o . Costo adicional
_ adicional por sensor o multiples
escalamiento o ' ‘ por nodo
dispositivo/sensor instancias
Comunidad open Soporte
source + Soporte comercial comercial
Soporte ., . . incluido
documentacion incluido
oficial
Referencial: 1-2 meses
Tiempo de 4 meses Referencial: 1-2

(mayor velocidad por
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implementacion soporte comercial meses

dedicado)

Fuente. Elaboracion propia.

La comparacion evidencia que, si bien las soluciones propietarias pueden ofrecer
tiempos de implementacion mas cortos gracias a soporte comercial dedicado, el costo
recurrente de licenciamiento y escalamiento representa una desventaja significativa
frente al modelo open source adoptado, especialmente en organizaciones con
crecimiento progresivo del nimero de dispositivos monitoreados, como es el caso de

YOFC PERU S.A.C.

Este calculo corresponde a una estimacion referencial basada en supuestos declarados,
y no en cifras contables auditadas, dado que la implementacion no generd desembolsos

directos de capital ni contratacion de terceros.

La solucion implementada representa una alternativa econdémicamente sostenible para
entornos de telecomunicaciones distribuidos geograficamente, especialmente en
organizaciones que requieren plataformas escalables sin incurrir en altos costos de

licenciamiento.

La implementacion demando6 aproximadamente 200 horas-hombre distribuidas entre
actividades de instalacion, configuracion, validacion y pruebas operativas durante un

periodo de cuatro meses
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CAPITULOV:
CONCLUSIONES

5.1 Conclusion General

El Network Operations Center de YOFC PERU S.A.C. supervisaba, antes de este
trabajo, una infraestructura de telecomunicaciones distribuida en cuatro regiones
mediante ocho plataformas independientes y procesos manuales de filtrado de alarmas.
Esa fragmentacion no era un simple inconveniente operativo: retrasaba la deteccion de
fallas, dependia por completo de la constancia del operador de turno y dejaba sin
registro sistematico el tiempo real que tomaba identificar un incidente. El presente
Trabajo de Suficiencia Profesional abordd esa problematica mediante la
implementacion de un sistema de monitoreo centralizado basado en Zabbix, que
consolidé routers, gestores auxiliares, sistemas de energia y dispositivos de seguridad

fisica en una unica plataforma de supervision.

El resultado se sostiene en evidencia concreta y no solo en la percepcion de mejora.
Sobre una muestra de 30 eventos reales de indisponibilidad extraidos de la base de
datos de produccion, el sistema implementado detecta una falla en un promedio de 182
segundos y notifica ese hallazgo a Telegram en 3.1 segundos adicionales en promedio,
con un maximo de 4 segundos. Frente a un modelo previo sin registros estructurados
de tiempos de deteccion, esta capacidad de respuesta casi inmediata transforma de raiz

la forma en que el NOC identifica y comunica sus incidentes.

Ese resultado es significativo porque no depende de una tinica mejora aislada, sino de
la combinacion de varios factores trabajando en conjunto: la centralizacion de la
informacion redujo la fragmentacion, pero fue la automatizacion del alertamiento la
que efectivamente acorto los tiempos de deteccion; la segmentacion regional evitd que

esa automatizacion se tradujera en saturacion de mensajes; y la ampliacion posterior
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hacia monitoreco SNMP de enlaces afiadi6 una capacidad de diagnostico que el
monitoreo ICMP por si solo no podia ofrecer. En conjunto, la actividad desarrollada
demuestra la aplicacion practica de principios de gestion de redes, automatizacion de
procesos y disefo estructural de monitoreo, alineados con el modelo FCAPS y con los
lineamientos de gestion de incidentes de ITIL. Estos cuatro factores: centralizacion,
automatizacion del alertamiento, segmentacion regional y ampliacion progresiva del
monitoreo constituyen, en conjunto, la respuesta al problema general planteado en la
seccion 3.3.1 sobre los factores criticos que determinan el €xito de la transicion de un
modelo de monitoreo reactivo hacia uno proactivo en entornos de telecomunicaciones

distribuidos geograficamente.

5.2  Cumplimiento del Objetivo General

El objetivo general planteado consistid en implementar un sistema de monitoreo
integral basado en Zabbix que permitiera mejorar la capacidad operativa del NOC en

la deteccion temprana de incidentes.
Evidencias obtenidas:

e Fortalecimiento de la capacidad de deteccion de incidentes, mediante la
transicion desde un modelo de revision manual hacia alertamiento
automatizado con tiempos de notificacion de pocos segundos confirmados
mediante el andlisis de una muestra de 30 eventos reales registrados en

produccion.
e Automatizacion del alertamiento mediante integracion con Telegram.
e Centralizacion de informacion previamente fragmentada.
e Segmentacion regional estructurada.
e Visualizacion estratégica mediante dashboards jerarquicos.

La implementacion permitio que los eventos criticos sean detectados y notificados en

tiempo real, eliminando la dependencia exclusiva de revision manual y disminuyendo
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el riesgo de omision de incidentes.

Estos hallazgos son consistentes con las proposiciones tedricas orientadoras
formuladas a partir de FCAPS, ITIL y los principios de disefio de arquitecturas de
monitoreo distribuido (Stallings, 2018; Axelos, 2019; Oppenheimer, 2011), evaluadas

con mayor detalle en la seccion 4.1.1.1.

Aportes técnicos especificos: Ademas de cumplir el objetivo general, la
implementacion dejé cuatro contribuciones concretas que merece la pena destacar de
forma explicita. La primera es el modelo de implementacion de seis fases. La segunda
es el script en Python desarrollado sobre la API REST de Zabbix (seccion 3.5.7.6), que
automatiza la creacion de interfaces SNMPv3 y la asignacion masiva de templates,
resolviendo una limitacioén que la interfaz web de Zabbix 7.2 no cubre de forma nativa.
La tercera es la optimizacion de la base de datos mediante TimescaleDB (seccion
3.5.7.8), que logré una reduccion cercana al 95% en el espacio de almacenamiento del
historial, validando la viabilidad de extender PostgreSQL con herramientas open
source para volimenes de datos de monitoreo a gran escala. La cuarta es la
diferenciacion de alertas por tipo de evento en el script de Telegram (seccion 3.5.7.7),
que distingue entre disponibilidad de host y estado de enlace tanto en el mensaje de
alerta como en el de recuperacion, reduciendo la ambigiliedad que antes obligaba al

operador a interpretar cada notificacion caso por caso.

5.3 Implicaciones del caso

e Modelo FCAPS: La implementacion muestra que la gestion de fallas (Fault
Management) y la gestion de desempefio (Performance Management) no
pueden implementarse de manera aislada; la escalabilidad del sistema depende
de la optimizacion de la base de datos (una consideracion no contemplada en

el modelo FCAPS estandar).

e ITIL: Se evidencia que la implementacién de ITIL en entornos con
recursos limitados puede requerir un enfoque incremental (ICMP -

SNMPv3), en lugar de una implementacién completa desde el inicio.
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e Adopcion de open source en telecomunicaciones: Se demuestra que el ahorro
en licencias puede compensar la inversidon en horas-hombre y que la
comunidad open source (Zabbix, TimescaleDB) proporciona un soporte
suficiente para entornos criticos, siempre que se cuente con personal

capacitado.

5.4 Impacto en la Gestion de Incidentes

La arquitectura implementada fortalecio la fase de identificacion dentro del ciclo de
gestion de incidentes, al garantizar que cada evento critico active automaticamente una

notificacion contextualizada dirigida al equipo correspondiente.

La integracion de alertas segmentadas por region permitié reducir la saturacion
informativa y mejorar la eficiencia operativa, mientras que los mensajes de
recuperacion automatica completaron el ciclo de gestion, proporcionando trazabilidad

y cierre formal de cada incidente.

Desde el enfoque de desempefio operacional, la reduccion del MTTD es uno de los
logros mas relevantes del proyecto, ya que la rapidez en la deteccion es un factor
determinante para minimizar el impacto de las interrupciones en la disponibilidad del

Servicio.

5.5 Centralizacion y Mejora en la Visibilidad Operativa

La consolidacion de multiples plataformas en una tnica herramienta de monitoreo
representd una mejora estructural significativa en la gestion del NOC. La arquitectura
jerarquica implementada, basada en segmentacion regional y funcional, permitié una
representacion coherente de la infraestructura fisica dentro del entorno logico de

supervision.

La incorporacion de dashboards corporativos y regionales fortaleci6 la capacidad de
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supervision estratégica y operativa, permitiendo identificar rapidamente patrones de
comportamiento, incidentes criticos y estados de disponibilidad. Esta visualizacion
estructurada reduce la carga cognitiva del operador y facilita la toma de decisiones en

tiempo real.

5.6  Evaluacion Técnica de la Solucion Implementada

Desde el aspecto tecnologico, la solucion implementada demostrd un adecuado nivel
de estabilidad, funcionalidad y cumplimiento de los objetivos planteados, al establecer
un sistema de monitoreo centralizado, automatizado y alineado con las necesidades

operativas del NOC.

La eleccion de Zabbix 7.2 sobre Ubuntu 22.04 con PostgreSQL resulté apropiada en
términos de compatibilidad, rendimiento y escalabilidad, permitiendo desplegar una
arquitectura robusta sin incurrir en costos de licenciamiento, lo cual favorece su

sostenibilidad a largo plazo.

De forma paralela, la configuracion de triggers ICMP con parametros evaluados
técnicamente permitio establecer una primera capa confiable de supervision de
disponibilidad, mientras que la implementacion de acciones y media types consolido
un flujo eficiente de distribucion de alertas, garantizando la notificacion oportuna de

incidentes.

Es importante precisar que la implementacion se enfoco en resolver prioritariamente
la problematica de fragmentacion del monitoreo y la deteccion tardia de incidentes,
estableciendo una base funcional solida para la gestion centralizada del NOC. La
incorporaciéon de mecanismos avanzados como alta disponibilidad del servidor,
monitoreo SNMP de desempefio de dispositivo (CPU, memoria, errores de interfaz),
integracion con sistemas OSS y correlacion de eventos fue considerada como parte de
una fase evolutiva del sistema, habiéndose ya alcanzado un primer nivel de madurez
en el monitoreo SNMP de enlaces (seccion 3.5.7) orientada a su maduracion

progresiva.
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Este enfoque por etapas es consistente con practicas de ingenieria en entornos de
telecomunicaciones, donde las soluciones son implementadas de manera incremental
para garantizar estabilidad operativa, control del sistema y validacion progresiva de

funcionalidades antes de incorporar niveles adicionales de complejidad.

5.7 Impacto Econémico y Estratégico

La solucion implementada generd un impacto econdmico positivo al eliminar costos
asociados a licencias propietarias y optimizar el tiempo operativo del personal del

NOC.

La reduccion en el tiempo de deteccion contribuye indirectamente a disminuir la
duracion de interrupciones y mejorar el cumplimiento de acuerdos de nivel de servicio
(SLA), fortaleciendo la posicion competitiva de la empresa en proyectos de

conectividad.

Estratégicamente, la implementacioén consolida la capacidad de la organizacion para
demostrar control y trazabilidad sobre su infraestructura critica, elemento fundamental

en entornos donde la confiabilidad del servicio es determinante.

5.8  Aporte Profesional y Académico

El desarrollo del presente Trabajo de Suficiencia Profesional evidencia la aplicacion
practica de competencias propias de la Ingenieria Electronica y de

Telecomunicaciones, tales como:
e Disefio de arquitecturas de supervision.
e Integracion de plataformas tecnologicas.
e Automatizacion de procesos operativos.

e Gestion de redes IP.
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e Evaluacion de desempefio operativo.

e Diagndstico y resolucion de incidentes de infraestructura bajo escenarios de

escalamiento.

La actividad desarrollada y la instalacion de una herramienta implicé un proceso de
analisis, disefio, implementacion y validacion estructurada, con impacto directo en la

operacion empresarial.

En consecuencia, el proyecto evidencia la capacidad profesional para disefiar e
implementar soluciones tecnologicas orientadas a la mejora de procesos criticos en

entornos de telecomunicaciones.

5.9 Alineamiento con los Objetivos de Desarrollo Sostenible (ODS)

La implementacion desarrollada en este trabajo no tuvo como propdsito medir impacto
social, pero si puede leerse en funcion de ¢él. El fortalecimiento de la capacidad de
deteccion temprana de incidentes y la reduccion del tiempo de indisponibilidad de la
red apuntan, de manera directa, al Objetivo de Desarrollo Sostenible 9, en tanto se
consolida una plataforma de monitoreo escalable construida sobre herramientas de
codigo abierto, capaz de sostener infraestructura critica de telecomunicaciones sin las

barreras de costo que suelen limitar este tipo de despliegues.

Hay ademas una segunda lectura, quizds menos evidente pero igual de relevante. La
red que se supervisa forma parte del Proyecto Regional de Banda Ancha orientado a
cerrar la brecha digital en zonas rurales del Peru, descrito en el Capitulo I. Cada mejora
en la disponibilidad del servicio termina beneficiando, en Ultima instancia a las
poblaciones que dependen de esa conectividad, entre ellas instituciones educativas y
de salud publica que ven reducido el riesgo de quedarse sin comunicacion durante
periodos prolongados. En ese sentido, el trabajo se vincula también con el Objetivo

10, referido a la reduccion de las desigualdades.

Vale precisar que estos vinculos no se plantean como resultados medidos ni como

objetivos formales del proyecto, sino como una condicion habilitante: una red mas
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disponible y mejor monitoreada no garantiza por si sola el desarrollo de las
comunidades que conecta, pero si es un requisito necesario para que ese desarrollo

pueda sostenerse en el tiempo.

5.10 Aporte del Modelo de Implementacion Propuesto

Como resultado adicional del presente trabajo, se sistematizd la experiencia de
implementacidon en un modelo de seis fases (diagnostico, disefio, implementacion base,
escalamiento, optimizacién y validacion), descrito en la seccion 4.1.7. Este modelo
constituye un aporte metodologico que trasciende el caso particular de YOFC PERU
S.A.C., pudiendo servir de referencia para organizaciones con infraestructura de
telecomunicaciones distribuida que busquen transitar de un esquema de supervision

fragmentado hacia uno centralizado y automatizado.
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CAPITULO VI:
RECOMENDACIONES

Las recomendaciones formuladas se organizan en funcidn de su nivel de prioridad,
considerando su impacto en la operacion del NOC y su viabilidad de implementacion.
Se distinguen recomendaciones de alta prioridad, orientadas a garantizar la
continuidad operativa; recomendaciones de optimizacion, enfocadas en mejorar el
desempefio del sistema; y recomendaciones estratégicas, vinculadas a la evoluciéon

tecnologica a largo plazo.

6.1 Fortalecimiento del Monitoreo mediante Protocolos Avanzados

(Prioridad media — optimizacion operativa)

Habiéndose implementado el monitoreo SNMPv3 a enlaces de transporte (seccion
3.5.7), se recomienda extender este mismo enfoque de Low-Level Discovery hacia
métricas de desempeiio a nivel de dispositivo, permitiendo la recoleccion de

informacion relacionada con:
e Uso de CPU y memoria de routers.
e Utilizacion de interfaces.
e [Estadisticas de errores.
e Trafico entrante y saliente.

e Estado de mddulos internos.
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Si bien el monitoreo ICMP implementado cumple adecuadamente la funcion de
deteccion de indisponibilidad, la incorporacion de monitoreo SNMP permitiria
evolucionar desde un esquema de supervision de disponibilidad hacia un modelo de
supervision de desempefio integral, fortaleciendo la gestién bajo el enfoque FCAPS

(Fault, Configuration, Accounting, Performance, Security).

Esta ampliacion contribuiria a detectar degradaciones antes de que se conviertan en

interrupciones, reforzando el caracter preventivo del NOC.

6.2 Implementacion de Alta Disponibilidad del Servidor Zabbix (Alta

prioridad — continuidad operativa critica)

Se recomienda disefiar e implementar una arquitectura de alta disponibilidad (HA)
para el servidor Zabbix, con el objetivo de eliminar el punto tnico de falla actualmente

existente. Entre las alternativas técnicas se sugieren:
e Configuracion de servidor Zabbix en modo activo-pasivo.
e Replicacion de base de datos PostgreSQL.
e Implementacion de balanceador de carga.
e Virtualizacion con snapshots automatizados.

e Implementacion en infraestructura redundante.

La disponibilidad del sistema de monitoreo es critica, ya que una falla en la plataforma

impediria la deteccion de incidentes en la red productiva.

Desde una perspectiva de ingenieria, el sistema de supervision debe contar con niveles

de disponibilidad iguales o superiores a la infraestructura que monitorea.
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6.3 Implementacion de Correlacion Avanzada de Eventos (Prioridad

media — optimizacion operativa)

Se recomienda implementar mecanismos de correlacion de eventos que permitan
identificar incidentes raiz y evitar tormentas de alertas derivadas de una misma causa

primaria.
Por ejemplo:

e Siunnodo de transporte cae, los nodos dependientes podrian generar multiples

alertas secundarias.
e Mediante correlacion inteligente, el sistema podria priorizar la alerta raiz.

Esta mejora reduciria el ruido operacional y optimizaria la priorizacidon de incidentes

criticos.

6.4  Optimizacion de Dashboards mediante Indicadores SLA (Prioridad

media — mejora de gestion)

Se recomienda incorporar indicadores formales de cumplimiento de SLA en los

dashboards corporativos, incluyendo:
e Disponibilidad mensual por region.
e Tiempo promedio de recuperacion (MTTR).
e Tiempo promedio de deteccion (MTTD).
Estos indicadores permitirian:
e Medicion objetiva del desempeiio.

e FEvaluacion continua del NOC.
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e Presentacion ejecutiva ante gerencia.

e Sustento técnico ante auditorias.

6.5 Capacitacion Continua del Personal Técnico (Prioridad media —

sostenibilidad operativa)

La sostenibilidad del sistema de monitoreo no depende Uinicamente de la robustez
técnica de la plataforma, sino también del nivel de dominio que el personal del NOC
alcance sobre ella. Un plan de capacitacion estructurado, con mddulos progresivos y
ejercicios practicos, reduce la dependencia de soporte externo y prepara al equipo para

responder con criterio propio ante incidentes cada vez mas variados (Axelos, 2019).

Objetivo general: Dotar al personal del NOC de las competencias técnicas necesarias
para operar, administrar y mantener el sistema de monitoreo Zabbix de manera

autonoma.
Objetivos especificos: El plan busca que el personal sea capaz de:

e Comprender la arquitectura del sistema de monitoreo y su relacién con la
infraestructura de red.

e Interpretar correctamente los dashboards y las alertas generadas por el sistema.

e Realizar diagnosticos iniciales de incidentes con las herramientas ya
disponibles.

e Configurar nuevos hosts y ajustar parametros de monitoreo segin las
necesidades operativas.

e Generar reportes de disponibilidad orientados a la medicion de SLA.

e Aplicar los procedimientos de escalamiento definidos ante incidentes criticos.

Estructura propuesta: La Tabla 37 muestra el plan organizado en seis mddulos

progresivos, con una carga total estimada de 36 horas.



Tabla 37 Estructura del Plan de Capacitacion
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Modulo

Duracion

(h)

Contenido

Ejercicio Practico

1.Fundamentos del
Sistema de

Monitoreo

2.0peracion del

Sistema

3.Gestion de
Alertas

4.Diagnostico de

Incidentes

5.Administracion

Cubre la arquitectura de
Zabbix, sus componentes y
el flujo de datos bajo los
protocolos ICMP y SNMP

Aborda la navegacion de la
interfaz, la interpretacion
de dashboards y la gestion

de hosts y grupos

Trata la configuracion de

triggers, acciones y media

types, junto con la gestion
de periodos de

mantenimiento

Desarrolla metodologias de
troubleshooting y

correlacion de eventos

Profundiza en la gestion de

El participante
identifica en el
sistema real los
distintos
componentes y
cOmo se

relacionan entre si

Consiste en
resolver un
incidente simulado
apoyandose en el

dashboard regional

El participante
configura una
alerta nueva para
un host especifico
y verifica que

funcione

El ejercicio pide
identificar la causa
raiz de un
incidente simulado
a partir de varias
alertas

relacionadas

Como practica, el
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Avanzada templates, Low-Level participante crea
Discovery y administraciéon ~ un template para
de usuarios y permisos un tipo de
dispositivo nuevo
y lo aplica a un

grupo de hosts

El ejercicio final

Ensefa a construir reportes es generar el
6.Generacion de personalizados, calcular ~ reporte mensual de
Reportes y SLA ) disponibilidad e interpretar ~ disponibilidad de

los indicadores resultantes una region

concreta
Total 36

Fuente. Elaboracion propia.

Cronograma de implementacion: Se plantea un despliegue en cinco fases: disefio
del programa y materiales durante el primer mes; capacitacion inicial cubriendo los
Mobdulos 1 a 3 en el segundo mes; capacitacion avanzada con los Médulos 4 a 6 en el
tercer mes; una fase de evaluacion y retroalimentacion en el cuarto mes; y, a partir de

ahi, sesiones de refuerzo con frecuencia trimestral.

Impacto esperado: De implementarse, este plan permitiria reducir la dependencia de
soporte externo para incidencias y configuraciones rutinarias, mejorar los tiempos de
respuesta gracias a una interpretacion mas rapida de las alertas, aprovechar de forma
mas completa las funcionalidades avanzadas de Zabbix y sostener el conocimiento

técnico incluso ante rotacion de personal.

Cabe precisar que esta propuesta amplia, sin sustituirla, la capacitacion basica ya
impartida durante la implementacion (descrita en la seccion 4.2), la cual tuvo una
duracion de dos horas orientada a un manejo funcional inmediato de la plataforma. El

plan aqui descrito corresponde a una segunda etapa, de caracter mas técnico y
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especializado.

6.6 Evaluacion Periodica del Desempeiio del Sistema (Alta prioridad —

control y mejora continua)

Se recomienda realizar auditorias técnicas periddicas del sistema de monitoreo para:
e Validar tiempos de deteccion.
e Revisar configuracion de triggers.
e Ajustar umbrales de alerta.
e Verificar capacidad del servidor.
e Analizar crecimiento de base de datos.

La mejora continua debe formar parte de la cultura operativa del NOC.

6.7  Evolucion estratégica del sistema de monitoreo (Prioridad baja —

consolidacion y crecimiento a largo plazo)

A mediano y largo plazo, se recomienda consolidad el sistema implementado como
plataforma oficial de supervision corporativa, integrando progresivamente todos los
componentes criticos de la organizacion bajo una unica arquitectura de monitoreo y
evaluar su integracion con plataformas OSS (Operational Support Systems) y
herramientas de gestion de tickets, de modo que el ciclo de gestion de incidentes quede

cerrado no solo en la deteccion sino en su registro y seguimiento formal.
Esta linea de evolucion comprende:

e Generacion automatica de tickets ante alertas criticas e integraciéon con

sistemas [TSM.
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e Enlace con herramientas de gestion de cambios y generacion automatica de

reportes SLA.

e Planificacion de la expansion de capacidad de almacenamiento y evaluacion
de una migracion de arquitectura distribuida, conforme crezca el nimero de

hosts monitoreados.

Las recomendaciones representan lineas naturales de evolucidon tecnologica y

fortalecimiento estructural del modelo de monitoreo.

El sistema implementado sienta una base sélida, escalable y técnicamente coherente;
sin embargo, su madurez dependera de la capacidad de la organizacion para adoptar
un enfoque de mejora continua, integracion progresiva y actualizacion permanente de

sus practicas operativas.

Desde el aspecto de la ingenieria del sistema, la sostenibilidad tecnologica radica en la

implementacién y en su evolucion estructurada.

6.8  Sostenibilidad técnica y transferencia de conocimiento

Con el fin de garantizar la continuidad operativa del sistema de monitoreo
implementado, se han establecido una serie de acciones orientadas a asegurar su
sostenibilidad en el tiempo, asi como la transferencia de conocimiento al personal

encargado de su operacion.

En primer lugar, se realiz6 un proceso de capacitacion dirigido al personal del NOC,
con una duracidon aproximada de dos horas apoyado en un manual de operacion
elaborado especificamente para este sistema (véase Anexo B). Esta capacitacion
abord6 aspectos fundamentales del uso de la plataforma, incluyendo la interpretacion
de dashboards, gestion de alertas y procedimientos basicos de diagnostico. La corta
duracion de la capacitacion se justifica por la naturaleza intuitiva del sistema, asi como

por la experiencia previa del personal con herramientas similares, como Centreon.

En cuanto a la administracion del sistema, se ha designado un esquema de



137

responsabilidad compartida entre el autor del presente trabajo y un miembro del area
de tecnologias de la informacion encargado de la gestion del servidor. Ambos cuentan
con credenciales de acceso y la capacidad de intervenir en caso de fallas o

requerimientos de mantenimiento.

Respecto a la gestion de actualizaciones, se ha establecido un plan de mantenimiento
periddico con frecuencia mensual, el cual permite mantener el sistema actualizado y
seguro. Como medida de mitigacion de riesgos, se cuenta con una copia de respaldo
de la base de datos, lo que permite realizar pruebas de actualizacion en un entorno

controlado antes de su implementacion en el sistema principal.

Adicionalmente, las actualizaciones se ejecutan en ventanas de mantenimiento
programadas, generalmente durante fines de semana y en horarios de baja carga
operativa, con una duracion aproximada de una hora, minimizando asi el impacto sobre

las operaciones del NOC.

Cabe destacar que, debido a politicas internas de la organizacion, la documentacion
detallada de procedimientos no puede ser compartida publicamente. No obstante, se

garantiza que existen lineamientos internos que respaldan la operacion del sistema.

6.9 Ampliacion de la Validacion Cuantitativa del MTTD (Prioridad

media — control y mejora continua)

El anélisis presentado en la seccion 3.6.6 se apoyd en una muestra de 30 eventos reales
de indisponibilidad, suficiente para caracterizar el comportamiento del sistema durante
el periodo de implementacion, pero todavia acotada frente al volumen de eventos que
el servidor acumula en produccion. Se recomienda ampliar esta validacién bajo los

siguientes lineamientos:

e Incrementar el tamafo de la muestra a un minimo de 100 eventos, cubriendo al
menos 30 dias continuos de operacion, con el fin de reducir la influencia de
casos atipicos sobre el promedio y aproximar el analisis a una base

estadisticamente mas solida.
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e Calcular el MTTD de forma segmentada por region operativa, ademas del valor
agregado, lo que permitiria identificar si existen diferencias de desempefio
atribuibles a la latencia propia de cada enlace regional, a la configuracion
particular de los triggers o a la carga de trabajo del poller en cada franja horaria.

e Ampliar el analisis de distribucion iniciado en la seccion 4.1.2.1, donde se
reportaron los percentiles P25, P50 y P75 sobre la muestra actual de 30 eventos,
incorporando los percentiles P90 y P95 sobre la muestra ampliada de al menos
100 eventos. Estos percentiles superiores resultan mas sensibles para capturar
comportamientos extremos como ventanas de deteccion inusualmente largas
que los cuartiles ya calculados, cuya cobertura se limita al 75% central de la
distribucion.

e Documentar el procedimiento de extraccion bajo el mismo esquema ya
empleado para las Tablas 20 y 26 (consulta a la tabla events, muestreo
estratificado por dia y exclusion justificada de valores atipicos), de manera que

el analisis ampliado resulte auditable y reproducible.

La ejecucion de esta ampliacion requiere acceso directo a la base de datos de
produccion durante un periodo de observacion mas extenso del que permitid el
cronograma del presente trabajo, por lo que se plantea como linea de continuidad para
el equipo del NOC, una vez consolidada la operacion del sistema bajo la configuracion

descrita en el Capitulo III.

6.10 Implementacion de Proxies Zabbix en Regiones Remotas

(Prioridad media — escalabilidad y continuidad operativa)

La arquitectura conceptual descrita en la seccion 3.5.2.7 contemplo, entre sus
principios rectores, la incorporacion de proxies regionales como mecanismo para
reforzar la tolerancia a fallos de comunicacion. Sin embargo, la implementacion
efectiva documentada en el Capitulo III recolecta todos los datos directamente desde
el servidor central, sin nodos intermedios. Se recomienda evaluar el despliegue de
proxies Zabbix en cada una de las cuatro regiones operativas como siguiente paso

natural de esa vision arquitectonica.
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Contexto y justificacion: Actualmente, todo el trafico de monitoreo, tanto ICMP
como SNMP, atraviesa la red WAN hacia el servidor central. Esto implica que una
interrupcion de conectividad entre una region y el servidor deja sin visibilidad a esa
region mientras dure el corte, y que la carga de procesamiento del servidor central
crece de forma directa con cada host nuevo que se incorpora, sin importar en qué
region se encuentre. Un proxy Zabbix por region permitiria, en cambio, recolectar y
almacenar los datos localmente incluso ante una caida temporal del enlace,

sincronizando con el servidor central en cuanto la comunicacion se restablece.

Beneficios esperados: La incorporacion de proxies traeria, principalmente, una
reduccion del trafico WAN, ya que el proxy agrupa y comprime los datos antes de
enviarlos; tolerancia a fallos de red, al conservar localmente la informacion recolectada
durante un corte de conectividad; una menor carga sobre el servidor central, que
pasaria a mantener una sola conexion por proxy en lugar de una conexion directa por
cada host; una administracion de firewalls mas simple, al requerir solo una regla de
salida por proxy hacia el servidor; y una mejora general en la escalabilidad del sistema,
que podria crecer agregando proxies adicionales sin comprometer el rendimiento del

nodo central.

Arquitectura propuesta: Se plantea desplegar un proxy en modo activo en cada una
de las cuatro regiones (Arequipa, San Martin, La Libertad y Ancash), con base de datos
local SQL.ite para el almacenamiento temporal de los datos recolectados. Cada proxy
asumiria la responsabilidad exclusiva de los hosts correspondientes a su propia region,

delegando en el servidor central inicamente la consolidacion y visualizacion.

Plan de implementacion: La Tabla 38 muestra el despliegue que se organizaria en

seis fases:

Tabla 38 Plan de implementacion en 6 fases

Fase Actividad Responsable Plazo

1 Evaluacion inicial de la Equipo NOC Semana 1-2

infraestructura disponible en
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cada region

Instalacion y configuracion de

. Administrador
2 proxies en un entorno de Semana 3-4
Zabbix
pruebas controlado
Pruebas de conectividad y
3 rendimiento sobre en el Equipo NOC Semana 5-6
entorno
Despliegue en una region Administrador
4 ) ) Semana 7-8
piloto Zabbix

Periodo de monitoreo y ajuste .
5 ) ) Equipo NOC Semana 9-10
de la configuracion piloto

Despliegue progresivo en las Administrador
6 ) ) Semana 11-14
tres regiones restantes Zabbix

Fuente. Elaboracion propia.

Consideraciones técnicas: La viabilidad de esta propuesta depende de tres factores
puntuales: que cada proxy pueda establecer comunicacion TCP con el servidor central
por el puerto 10051, que el almacenamiento local de cada proxy se dimensione
considerando tanto el volumen de datos de los hosts de su region como el tiempo
maximo esperado de interrupcion de conectividad, y que el estado de cada proxy quede
a su vez monitoreado desde el servidor central, de modo que una falla del propio proxy

no pase inadvertida.

Conviene precisar que esta propuesta no sustituye la recomendacion de alta
disponibilidad del servidor central descrita en la seccion 6.2: un esquema de proxies
regionales reduce la dependencia del enlace WAN y descarga al servidor de
procesamiento, pero no elimina el punto unico de falla que representa el propio
servidor Zabbix central, riesgo que sigue requiriendo una soluciéon independiente de

replicacion activo-pasivo.
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CAPITULO VIII:
ANEXOS

8.1 ANEXO A: Archivo JSON de carga masiva de hosts

En el marco del TSP, se empled inteligencia artificial (IA) como herramienta de apoyo
para la generacion automatizada de archivos de configuraciéon en Zabbix. A
continuacion, en la Figura Al, se documenta un ejemplo del prompt utilizado, el

resultado obtenido y las consideraciones técnicas relevantes.

Actida como experto en Zabbix. Gemera un archive JSON vdlido
para importacidén masiva de hosts en [Zabbix 7.2 usando el

endpoint de configuracidn nativo.

Requisitos
- Formato: zabbix export JSON (versidn #.2)
- Incluir miltiples hosts en el array “hosts™
- Cada host debe tener:
- Mombre visible (name) y nombre técnico (host)
- Interfaz tipe ICMP (no agent, no SNMP)
- IP de monitoreo
- Grupo de hosts asignado

- Template vinculado: "ICMP Ping"

Datos a incluir como ejemplo:
- Host 1: Nodo A — IP 18.2 .11 — Grupo: Arequipa
- Host 2: Nodo B — IP 172.16.8.45 — Grupo: San Martin

- Template a usar: ICMP Ping

Devuelve Gnicamente el JSON, sin explicaciones adicionales.

Figura A1 Prompt para archivo json de importacion masiva de hosts. Fuente.

Elaboracion propia.



Archivo JSON generado:

"zabbix_export": {
"version": "7.2",
"date": "Fecha de carga al Sistema Zabbix",
"groups": [
"uuid": "alb2c3d4e5f6alb2c3d4es5f6alb2c3d4”, "name"

{ "uuid": "b2c3d4e5f6alb2c3d4e5f6alb2c3d4esS", "name"

I
"hosts": [
{
"host": "nodo-a",
"name": "Nodo A",

"description": "Nodo de red - Arequipa",

"status":  "0",

"interfaces": [{
"default": "1", "type": "AGENT",
"useip": "1", "ip": "10.20.5.11",
"dns": """, "port": "10050",

"interface ref": "ifl"

: "Arequipa" },

: "San Martin" }
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11,
"groups": [{ "name": "Arequipa" }],
"templates": [{ "name": "ICMP Ping" }],
"tags": [

{ "tag": "region", "value": "arequipa" },

n.n

{ "tag": "tipo", "value": "nodo" }

]

¥

{
"host": "nodo-b",
"name": "Nodo B",

"description": "Nodo de red - San Martin",
"status":  "0",
"interfaces": [{
"default": "1", "type": "AGENT",
"useip": "1", "ip": "172.16.8.45",
"dns": """, "port": "10050",
"interface ref": "ifl"

11,

"groups": [{ "nmame": "San Martin" }],
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"templates": [{ "name": "ICMP Ping" }],

"tags": [
n. n nn n.n

{ "tag": "region", "value": "san-martin" },

n.n

{ "tag": "tipo", "value": "nodo" }

Consideraciones Técnicas:
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Los grupos indicados en el prompt se crean automaticamente si no existen al momento

de la importacion.

El campo “uuid” en los grupos debe ser unico para cada grupo. Se recomendo dejarlo

para que Zabbix lo asigne automaticamente.

Para la carga masiva en la implementacion, fue necesario colocar los datos de los hosts

en una hoja de célculo y usar la IA para transformarlos al formato JSON valido.

El archivo generado por la IA fue verificado contra la documentacion oficial de Zabbix

7.2 antes de ser usado en la implementacion.

8.2

Una muestra de este manual se presenta en la Figura B1.

ANEXO B: Manual basico de operacion del sistema
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El presente manual tiene como finalidad orientar al personal del NOC en el uso basico
del sistema de monitoreo Zabbix.
CONTENIDO
1. Acceso al sistema
o Ingresar ala URL del servidor Zabbix
« Autenticarse con usuario y contrasefia
2. Visualizacion de dashboards
« Seleccionar dashboard regional
« Identificar hosts en estado critico
3. Gestion de alertas
« Revisar notificaciones en Telegram
« Validar estado del host en Zabbix
4. Acciones ante incidentes
« Verificar conectividad

o Hscalar segiin procedimiento NOC

Figura Bl Captura de Manual de Usuario para personal NOC. Fuente. Elaboracion

propia

8.3 ANEXO C: Script de Asignacion Masiva del template Nokia IXR -

Interface Monitor

#!/usr/bin/env python3

nmn

Configura interfaz SNMPv3 y asigna template a hosts Nokia en Zabbix

via API de Zabbix 7.x
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Requisito: pip install requests

Uso: python3 zabbix _snmp_setup.py

SEGURIDAD: Las credenciales y datos sensibles se obtienen de variables de entorno
o se deben configurar manualmente antes de su uso.

import requests

import 0s

import sys

# CONFIGURACION - Leer desde variables de entorno o definir aqui

#

# Credenciales de Zabbix (obligatorio)

ZABBIX URL = os.getenv("ZABBIX URL",
"http://[IP_DEL _SERVIDOR ZABBIX]/zabbix/api_jsonrpc.php")

ZABBIX_USER = os.getenv("ZABBIX_USER", "[USUARIO ZABBIX]")
ZABBIX_PASS = os.getenv("ZABBIX_PASS", "[CONTRASENA_ZABBIX]")

# Configuracion de grupos y templates
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GROUP NAME = os.getenv("GROUP NAME",
"NOMBRE DEL GRUPO EN ZABBIX]")

TEMPLATE NAME = os.getenv("TEMPLATE NAME",
"[NOMBRE DEL TEMPLATE EN ZABBIX]")

# Credenciales SNMPv3 (obligatorio)
SNMP_USER = os.getenv("SNMP_USER", "[USUARIO_SNMP]")

SNMP_AUTHPASS = os.getenv("SNMP_AUTHPASS",
"[CLAVE_AUTENTICACION_SNMP]")

SNMP_PRIVPASS = os.getenv("SNMP_PRIVPASS",
"[CLAVE PRIVACIDAD SNMP]")

# Verificar que las credenciales no estén vacias (seguridad)

#

def check credentials():
"""Verifica que las credenciales obligatorias estén configuradas."""
required = [

("ZABBIX URL", ZABBIX URL),

("ZABBIX USER", ZABBIX USER),



153

("ZABBIX_PASS", ZABBIX_ PASS),
("SNMP_USER", SNMP_USER),
("SNMP_AUTHPASS", SNMP_AUTHPASS),

("SNMP PRIVPASS", SNMP_PRIVPASS),

missing = []
for name, value in required:
if value.startswith("[") and value.endswith("]") or not value:

missing.append(name)

if missing:

print(f"ERROR: Las siguientes variables no estan configuradas: {',

'.join(missing)}")
print("Configuralas como variables de entorno o edita el script.")
print("\nEjemplo de variables de entorno:")
print(" export ZABBIX URL='http://IP/zabbix/api_jsonrpc.php'")
print(" export ZABBIX USER='admin")
print(" export ZABBIX PASS='tu contrasefia")
print(" export SNMP_USER='usuario_snmp"")
print(" export SNMP_AUTHPASS='clave auth")
print(" export SNMP_ PRIVPASS='clave priv'")

print(" export GROUP_NAME="Mi Grupo de Red")
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print(" export TEMPLATE NAME="Mi Template SNMP"")

sys.exit(1)
#
# Cliente API de Zabbix
#

session = requests.Session()
id=1

_token = None

def api_call(method, params):
global id, token
payload = {"jsonrpc": "2.0", "method": method, "params": params, "id": id}
headers = {"Content-Type": "application/json"}

if token:

headers["Authorization"] = f'Bearer { token}"

try:

resp = session.post(ZABBIX URL, json=payload, headers=headers,



timeout=30)

resp.raise_for status()

except requests.exceptions.RequestException as e:

raise Exception(f"Error de conexion a Zabbix: {e}")

result = resp.json()

if "error" in result:

raise Exception(f"API error en '{method}'": {result['error']['data']}")

Lid4=1

return result["result"]

def login():

global token
print(" Autenticando en Zabbix...")
_token = None

token = api_call("user.login", {"username":

ZABBIX PASS})

_token = token

print(" Autenticado correctamente")

def logout():

api_call("user.logout", {})

ZABBIX USER,
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"password":



def get group id(group name):
result = api_call("hostgroup.get", {
"filter": {"name": [group namel]},
"output": ["groupid", "name"]
1)
if not result:
raise Exception(f"Grupo '{group name}' no encontrado")
gid = result[0]["groupid"]
print(f" Grupo encontrado: '{group name}' (ID: {gid})")

return gid

def get_template_id(template name):
result = api_call("template.get", {
"filter": {"name": [template name]},
"output": ["templateid", "name"]
})
if not result:
raise Exception(f"Template '{template name}' no encontrado")
tid = result[0]["templateid"]

print(f" Template encontrado: '{template name}' (ID: {tid})")
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return tid

def get_hosts_in_group(group id):
result = api_call("host.get", {
"groupids": [group id],
"output": ["hostid", "host", "name"],

nn

"selectInterfaces": ["interfaceid", "type", "ip"],
1)
print(f" Hosts encontrados en el grupo: {len(result)}")

return result

def has _snmp _interface(host):
for iface in host.get("interfaces", []):
if iface["type"] == "2": # 2 = SNMP
return True

return False

def get_agent ip(host):
for iface in host.get("interfaces", []):
if iface["type"] =="1": # 1 = Zabbix Agent

return iface["ip"]
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nn

return

defadd snmp interface(host):
ip = get_agent_ip(host)
if not ip:

raise Exception("No se encontr6 IP del agente para crear interfaz SNMP")

# Configuracion SNMPv3 con seguridad maxima (authPriv)
return api_call("hostinterface.create", {
"hostid": host["hostid"],
"main": 1,
"type": 2, # SNMP
"useip": 1,
"ip": ip,
"dns": "",
"port": "161",
"details": {
"version": 3, # SNMPv3
"bulk": 1, # Bulk requests habilitado
"securityname": SNMP_USER,

"securitylevel": 2,  # 2 = authPriv (autenticacion + cifrado)
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"authprotocol": 0,  # 0 =MDS5 (considerar migrar a SHA)
"authpassphrase": SNMP_AUTHPASS,

"privprotocol": 0,  # 0 = DES (considerar migrar a AES)
"privpassphrase": SNMP_ PRIVPASS,

n. mm

"contextname": "",

})

def assign_template(host_id, template id):

current = api_call("host.get", {

"hostids": [host id],

"selectParentTemplates": ["templateid"]
1)
existing = current[0].get("parentTemplates", [])
for t in existing:

if t["templateid"] == template id:

return False # Template ya asignado

templates = existing + [ {"templateid": template id}]
api_call("host.update", {"hostid": host_id, "templates": templates})

return True
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# Funcion principal

#

def main():
print("="* 55)
print(" Zabbix SNMPv3 Setup - Nokia IXR Interfaces")

print("="* 55)

# Verificar credenciales antes de continuar

check credentials()

try:
login()
group id = get_group id(GROUP_NAME)
template id = get template id(TEMPLATE NAME)
hosts = get_hosts_in_group(group id)

print(f"\n Procesando {len(hosts)} hosts...\n")

ok snmp = ok template = skip_snmp = skip tmpl =0

errors = [ ]
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for host in hosts:
name = host.get("name") or host.get("host", "[NODO_SIN NOMBRE]")

hid = host["hostid"]

# Agregar interfaz SNMP si no existe
if has snmp _interface(host):
print(f" [SKIP] {name} - SNMP ya configurado")
skip_snmp += 1
else:
try:
add snmp _interface(host)
print(f' [OK] {name} - Interfaz SNMP agregada")
ok snmp +=1
except Exception as e:
print(f" [ERROR] {name} - SNMP: {e}")
errors.append(f'{name} (SNMP): {e}")

continue

# Asignar template

try:

if assign_template(hid, template id):
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print(f* [OK] {name} - Template asignado")
ok template +=1
else:
print(f" [SKIP] {name} - Template ya asignado")
skip tmpl +=1
except Exception as e:
print(f' [ERROR] {name} - Template: {e}")

errors.append(f'{name} (Template): {e}")

# Resumen final

print(f"\n{'="*55}")

print(" RESUMEN")

print(f" {'="*55}")

print(f" Hosts procesados : {len(hosts)}")
print(f" SNMP agregado : {ok_snmp}")
print(f' SNMP ya existia : {skip snmp}")
print(f" Template asignado : {ok template}")
print(f" Template ya existia : {skip tmpl}")
print(f" Errores : {len(errors)}")

if errors:

print("\n Detalle de errores:")



for err in errors:

print(f" - {err}")

logout()

print("\n Proceso completado exitosamente v'")
except Exception as e:

print(f"\n Error fatal: {e}")

sys.exit(1)

"

if name ==" main ":

main()
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