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RESUMEN

La seguridad de la informacion es un aspecto importante en el panorama actual de incorporacion
de tecnologias de informacion en las empresas y organizaciones. Las politicas de seguridad de la
informacion (PSI) establecen las directrices de seguridad de la informacion que los colaboradores
de una organizacion deben de cumplir; sin embargo, pese a su importancia, el cumplimiento de
las politicas no es efectivo en las organizaciones, lo que ha dado lugar a violaciones graves de la

informacion de muchas organizaciones.

En la presente investigacion se describe la situacion actual de la adopcion de las PSI, asi como se
hace mencion de investigaciones previas que determinan diversos factores y su influencia en el
éxito de la adopcion de PSI. En base a esto, el objetivo de esta investigacion es determinar la
influencia de los factores de éxito en la adopcion de las PSI en las organizaciones. Para apoyar la

investigacion, se toma en base la ISO 27001, que establece los estandares de aplicacion de PSI.

Se utiliza un enfoque cuantitativo de tipo descriptivo-correlacional para abordar la investigacion.
La poblacion estuvo constituida por los profesionales del area de seguridad de la informacion de
las organizaciones. y una muestra de 108 profesionales de seguridad. Para realizar el andlisis de

los datos obtenidos se utiliz6 el modelo de ecuaciones estructurales (SEM).

Los resultados indican que existe una influencia de factores como certeza de sanciones, actitud
del empleado, autoeficacia e intencion de cumplimiento en la adopcion de las PSI en el plano
local, lo cual se encuentra en la linea de otras investigaciones realizadas en el plano internacional;
la severidad de sanciones y el conocimiento de PSI influye en la intencion de cumplimiento de
las PSI; sin embargo, las influencias de otros factores, tales como vulnerabilidad percibida de
amenazas y conciencia de las PSI, que fueron comprobadas en investigaciones previas realizadas
en el extranjero, no han sido igualmente comprobadas en el entorno peruano, mientras que los
programas de educacion, entrenamiento y conciencia de seguridad muestran una influencia

importante, mas no directa, en la adopcion de las PSL

En conclusion, se comprobd la influencia de los factores en la adopcion de las politicas de

seguridad.

Palabras clave: factores, adopcion de politicas de seguridad de informacion, ISO 27000,

COBIT.
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ABSTRACT

Information security is one of the most important aspects to be addressed in today's information
technology scenario, as companies and organizations which manage their information assets more
efficiently are the ones which will most easily achieve financial and commercial success.
Information security policies (ISP) establish the guidelines which all the personnel of an
organization must follow regarding security aspects; however, despite its importance, policy
compliance is ineffective in organizations, leading to serious breaches of the information of many

organizations.

This research describes the current situation of adoption of ISP, as well as mention previous
investigations which determine various factors and their influence on the success of the
implementation of security policies. Based on this, the goal of this research is to determine the
influence of success factors in the adoption of ISP in organizations. To support the research, ISO

27001 is based on the standards for the application of security policies.

A descriptive-correlational quantitative approach is used to carry out the research. The population
was made up of professionals in the organizational information security areas, and a sample of

108 security professionals. For data analysis, the structural equations model (SEM) was used.

The results indicate that there is an influence of factors such as certainty of sanctions, employee
attitude, self-efficacy and intention to comply in the adoption of ISP at the local level, which is
in line with other research carried out at the international level; the severity of sanctions and the
knowledge of ISP influence the intention to comply with the ISP; however, the influences of other
factors, such as perceived vulnerability to threats and awareness of ISP, which were verified in
previous research carried out abroad, have not been equally verified in the Peruvian environment,
while education, training programs and security awareness show an important, but not direct,

influence on the adoption of ISP.
In conclusion, the influence of the factors in the adoption of ISP was verified.

Keywords: factors, adoption of information security policies.



CAPITULO 1: INTRODUCCION

La importancia de la seguridad de informacion (SI) se refiere a la necesidad de salvaguardar los
activos de informacion de las organizaciones, asegurando su confidencialidad, integridad y
disponibilidad, con el fin de mantener el bienestar econémico y estructural de las propias
organizaciones. Esto es sumamente importante dado que cada afio se producen ataques de
seguridad en las organizaciones, y para ello se deben delinear politicas de seguridad de la
informacion (PSI) que todos los miembros de una organizacion, ya sea estatal o privada, deben

seguir.

Diversos estdndares y frameworks destacan la importancia de las PSI para proteger los activos de
seguridad de las organizaciones. En particular, el estandar internacional ISO 27001 establece los
protocolos necesarios para la implementacion de las PSI en las empresas con el fin de establecer
la seguridad de informacion en las organizaciones. Sin embargo, pese a que las politicas de
seguridad son una medida importante para salvaguardar la confidencialidad, integridad y
disponibilidad de la informaciéon y deben ser observadas por la totalidad del personal de las
empresas, en muchos casos el cumplimiento de las mismas no es efectivo, lo que lleva a graves
violaciones de seguridad de informacion, tales como robo y alteracion de la misma, lo que a su
vez ha llevado a repercusiones en el bienestar de las empresas, tales como el cese de actividad
por la indisponibilidad de equipos de trabajo, y multas por incumplimiento legal de privacidad de
los clientes, y en consecuencia, a pérdidas econoémicas y fracasos comerciales de las empresas y
al impacto negativo en la imagen y reputacion de las mismas, traducida en la pérdida de clientes
leales y potenciales. El Perti no es ajeno a esta problematica, siendo incluso uno de los paises mas
afectados, dado que estudios recientes determinan que solo el 42% de empresas peruanas han

implementado PSI (Rojas, 2019).

Dada esta situacion, diversos autores realizaron una serie de estudios empiricos a nivel global
desde la década pasada para determinar cémo influyen diversos factores en la adopcion de las PSI
aplicadas en las organizaciones, girando en torno a factores presentes en diversas teorias de

comportamiento de los individuos como lo son la Teoria de Disuasion General (GDT), la Teoria



de Comportamiento Planeado (TPB), la Teoria de Decision Racional (RCT), la Teoria de Accion
Razonada (TRA), la Teoria de Lazos Sociales (SBT) y la Teoria de Motivacion de Proteccion

(PMT).

Estas teorias han sido adoptadas por los autores y aplicadas a la seguridad de informacion. Se
plantean constructos que estan orientados a analizar el comportamiento de los individuos en el
proceso de adopcion de las PSI. Entre estos factores podemos mencionar la severidad y certeza
de sanciones aplicadas ante violaciones de seguridad de informacion (Chen et al., 2018a; Khan &
Alshare, 2019), la actitud de los individuos con respecto a las PSI (Ifinedo, 2014; Siponen,
Mahmood & Pahnila, 2014; Safa, Solms,& Furnell, 2016); las percepciones de severidad y
vulnerabilidad de amenazas (Siponen et al., 2014; Bélanger et al., 2017; Rajab & Eydgahi, 2019),
y la autoeficacia de los empleados para llevar a cabo tareas de seguridad de informacion,
incluyendo las politicas (Siponen et al., 2014; Humaidi & Balakrishnan, 2018; Rajab & Eydgahi,
2019), entre otros.

Los modelos planteados en los estudios corresponden experiencias internacionales y no se han
encontrado en la misma proporcion estudios realizados en el Peru sobre factores que condicionan
la adopcion de PSI. En cuanto a estudios similares, éstos estan enfocados en la implementacion
de los estandares de SI. Una de las practicas del estandar ISO 27002 es que la informacion cuente
con PSI. Por ello, las organizaciones hacen denodados esfuerzos para implementarlas, sin
embargo, estas politicas no son adoptadas por todos los colaboradores. En respuesta a esto, este
trabajo de investigacion se enfoca en determinar qué factores condicionan la adopcion de las

politicas.

La presente investigacion se encuentra motivada por la creciente problematica de violaciones de
SI producto de la deficiente implementacion y comunicacion de las PSI al personal de las
organizaciones, y la serie de crisis economicas y de reputacion en las empresas generadas por las
mismas. El estudio busca determinar como influyen los diversos factores que contribuyen a la
adopcion de politicas de seguridad con el fin de proporcionar un enfoque mas efectivo para la

adopcidon de politicas.

El objetivo de esta investigacion es determinar la influencia de los factores de éxito en la adopcion
de las politicas de seguridad en las organizaciones. El presente documento se encuentra

estructurado de la siguiente manera.

El Capitulo 1 es parte de esta introduccion, y en €l se detalla la situacion problematica, se plantea
el problema general y problemas especificos, y partiendo de estos ultimos, se establecen el
objetivo general y objetivos especificos de la investigacion. Ademads, se explican las

justificaciones teorica y practica de la investigacion.



En el Capitulo 2 se menciona el marco epistemologico del tema de investigacion, la
fundamentacion tedrica, y los antecedentes al tema investigado y se definen los términos y

factores importantes para la investigacion.

En el Capitulo 3 se detalla el estado del arte, basado en articulos cientificos, realizado con el fin
de encontrar y determinar los factores a estudiar en la tesis, asi como los medios y paises con

mayor nimero de investigaciones.

En el Capitulo 4 se establecen la hipotesis general y las hipdtesis especificas, se identifican y
establecen las dimensiones de las variables y se establece el modelo propuesto en base a las

variables encontradas en el estado de arte.

En el Capitulo 5 se define el tipo y disefio de investigacion, la poblacion y muestra y las técnicas

para recolectar y analizar los datos.

En el Capitulo 6 se mencionan los resultados alcanzados y la discusion de los mismos tras finalizar

el proceso de investigacion.

Por ultimo, se hace mencién de las conclusiones y recomendaciones surgidas a raiz de la

investigacion.

1.1  Situacion Problematica

Con la implementacion de las tecnologias de informacion en las organizaciones, un aspecto
importante a tratar es la seguridad de informacion (SI) (Chen et al., 2018a; Liu et al., 2020). Las
organizaciones que gestionan de forma eficiente los activos de informacion alcanzan sus metas
financieras y comerciales. Por esta razon, una de las acciones para asegurar la SI radica en el

establecimiento de las PSI (Chen et al., 2018a; Kuo et al., 2020).

Las PSI son importantes para gestionar la seguridad en las organizaciones, dado que establecen
las directrices que los colaboradores de la organizacion deben de cumplir (Doherty et al., 2009;
como se cito en Weidman & Grossklags, 2020), lo cual, a su vez, implicara que la empresa
mantenga y expanda su base de clientes, consolide su situacion financiera y comercial en el
escenario de negocios y optimizar su estructura organizacional y corporativa. Sin embargo, pese
a que se espera que los colaboradores tengan conocimiento y cumplan con la PSI, en muchos
casos se ha comprobado que el cumplimiento de las politicas no es efectivo, lo que ha dado lugar
a violaciones graves de la informacion de muchas empresas, tales como robo y alteracion de la
misma (Merhi & Ahluwalia, 2019; Wiafe et al., 2020), el cese de actividad por la indisponibilidad

de equipos de trabajo, y multas por incumplimiento legal de privacidad de los clientes, lo que a



su vez ha llevado a pérdidas econdémicas y fracasos comerciales de las empresas y al impacto
negativo en la imagen y reputacion de las mismas, traducida en la pérdida de clientes leales y

potenciales (Kolkowska et al., 2017; Samonas et al., 2020).

Las organizaciones utilizan las buenas précticas internacionales sobre Seguridad de la
Informacion y disefian las PSI. Sin embargo, a pesar de que “la implementacion de Politicas de
Seguridad es una de las practicas mas utilizadas en este campo, atn los niveles de adopcion no
son los oOptimos" (Rojas, 2019, p. 19). Al respecto, un estudio reciente sostiene que las
organizaciones todavia tienen la tendencia de ignorar las PSI (Setiawan y Maharani, 2022) y
existen pocas investigaciones para evaluar el cumplimiento con la PSI (Angrani et al., 2022).
Angrani et al. (2022) sostiene que asegurar el cumplimiento de la PSI requiere que el
comportamiento de los colaboradores sea observado y monitoreado por la organizacion. En este
contexto, se debe tener en cuenta la importancia de la conciencia de seguridad y los programas de
capacitacion y sensibilizacion sobre seguridad en la adopcion de las PSI. Luego, evaluar la
adopcion de las PSI ayuda a conocer el nivel de cumplimiento de los usuarios de tecnologia de la

informacion.

En una revision sistematica (Kuppusamy et al., 2022) sobre los factores que influyen en la
adopcion de las PSI se encontré que los factores normas subjetivas, actitudes, beneficios
percibidos, vulnerabilidad percibida, severidad percibida y severidad de sanciones entre las mas

importantes.

Setiawan y Maharani (2022) encontraron que los factores de conciencia de seguridad y actitud

del empleado tienen un impacto en la intencion de seguir las PSI.

Los estudios anteriormente mencionados corresponden a experiencias internacionales. El aporte

de esta investigacion es conocer el comportamiento de estos factores en el contexto local.

La Figura 1.1. presenta un ranking segtn los niveles de implementacion de practicas de seguridad
en el que Pert ocupa el ultimo lugar en Latinoamérica en la implementacién de politicas de
seguridad, segin el ESET Security Report Latinoamérica 2019 (Rojas, 2019), lo cual demuestra
que en muchas empresas no existe una intencion generalizada de aplicar politicas de seguridad.
El Pert no es ajeno a esta problematica, siendo incluso uno de los paises mas afectados, dado que
estudios recientes determinan que s6lo el 42% de empresas peruanas han implementado PSI

(Rojas, 2019).



Niveles de implementacion
de practicas de gestion para
la seguridad por pais

Politicas de seguridad
B Plan de Continuidad del Negocio
B Clasificacion de la informacion

70%
CostaRica G 45>
A
61%
El Salvador N 54
—— 357>
70%
Panami I 37%
317,
= 2%
jlo I
e — 30,
59%
Colombia I 367
A
68%
Argentina IS 207,
257,
53%
Paraguay S 37%
— 327,
63%
Uruguay I 307
277>
59%
Guatemala [EEESEG— 257
I 28

51%
México I 26°/>
22/

49%
Honduras IS 26 %
N 197

35%
Ecuador |— 23%
I 177

" 42%
Peru I 17%
. 8%

FUENTE: Eset Security Report Latinoamérica 201 GEST'ON
Fig. 1.1 Rdnking de Paises de Latinoamérica en niveles de implementacion de PSI. Sitio Web de

Gestion.

Existe una carencia de investigaciones para evaluar la adopcion de la PSI (Angrani et al., 2022),
en especial si se hace un andlisis de la produccion cientifica, utilizando la base de datos Scopus,
sobre factores y PSI, se observa que Estados Unidos (58), Malasia (32), Reino Unido (23),
Sudafrica (16) y China (14) muestran presentan mayor cantidad de publicaciones. En el caso de
los paises de Latinoamérica figuran Brasil (3), Peru (2), Colombia (1) y Ecuador (1). En el caso
de Pert presenta solo dos publicaciones, a mencionar: Celi & Diaz (2021) y Yupanqui, J., &

Bayona, S. (2017), como se aprecia en la Figura 1.2.



Fig. 1.2 Frecuencia de articulos cientificos publicados acerca de los factores que determinan el

éxito de las PSI por pais

Diversas investigaciones llevadas a cabo en diferentes paises han analizado y determinado
progresivamente una serie de factores que determinan el cumplimiento o, en contramedida, el
incumplimiento, de las PSI. Algunos factores a mencionar incluyen la capacidad disuasiva de las
politicas de informacion en la probabilidad de violacion de las mismas por parte del personal de
la empresa, bajo amenaza de ser descubiertos y sancionados severamente (Khan & Alshare, 2019;
Merhi & Ahluwalia, 2019; Rajab & Eydgahi, 2019; Safa et al., 2019; Trang & Brendel, 2019;
Jaeger et al., 2020); el compromiso de los empleados con sus organizaciones, destacando el
compromiso con la SI (Ifinedo, 2014; Safa et al., 2016; Chol & Song, 2018; Sharma & Warkentin,
2019); la actitud que los empleados adoptan en relacion a las PSI (D’arcy & Lowry, 2019; Hina
etal., 2019; Safa et al., 2019; Rajab & Eydgahi, 2019; Hong & Furnell, 2019; Nasir et al., 2019;
Chang & Seow, 2019; Sommestad et al., 2019; Trang & Brendel, 2019; Koohang et al., 2020;
Gwebu et al., 2020; Vance et al., 2020), lo cual determina su accionar diario a favor o en contra
de las mismas; las percepciones de severidad y vulnerabilidad de amenazas (Rajab & Eydgahi,
2019; Hina et al., 2019; Addae et al., 2019), la autoeficacia de seguridad que los empleados deben
poseer para tratar con todos los aspectos de la seguridad de informacion, incluyendo las politicas
(D’arcy & Lowry, 2019; Pham, 2019; Rajab & Eydgahi, 2019; Nasir et al., 2019; Addae, Simpson
& Ampong, 2019; Hina et al., 2019; Chang & Seow, 2019; Safa et al., 2019); la conciencia de
PSI (Sommestad et al., 2019; Khan & Alshare, 2019; Pham, 2019; Jaeger et al., 2020; Koohang



et al., 2020), los programas SETA (Kim et al., 2019; Hina et al., 2019; Dhillon et al., 2020) y la
cultura de seguridad organizacional (Khan & Alshare, 2019; Nasir et al., 2019; Sommestad et al.,
2019).

En cuanto a los estudios que involucran a las PSI en el Perti, pese a que existen investigaciones
que se enfocan en su mayoria en el desarrollo de sistemas de gestion de bases de datos, y aparte
del trabajo de investigacion consistente en un estado del arte con el fin de “identificar las
amenazas no intencionales de ciberseguridad por parte de personal interno en instituciones
publicas” (Castillo et al.,, 2021), no existen muchas investigaciones que se enfoquen
exclusivamente en los factores que determinan la adopcion de la PSI establecida por la
organizacion. Segiin Rojas (2019), si "bien la implementacion de Politicas de seguridad es una de
las practicas mas utilizadas en este campo, atin los niveles de adopcion no son los 6ptimos" (p.
19).Una investigacion peruana que debe ser mencionada es la investigacion basada en la actividad
de los usuarios de tecnologias de informacion (TI) en una empresa microfinanciera en
Lambayeque (Celi & Diaz, 2017; Celi & Diaz, 2021), basada en las teorias de comportamiento
planeado, accion razonada y disuasion, en la que se determiné la influencia de factores como
integracion, compromiso, conciencia, motivacion, entrenamiento, tecnologias de control, y
medidas disuasivas, entre otros. Sin embargo, no se consideraron otros factores presentes en la
literatura cientifica y que forman parte del aporte de esta investigacion. Por estos motivos, es
importante realizar més estudios que involucren factores de diversos modelos y teorias y su

influencia en el escenario peruano.

1.2  Formulacion del Problema

1.2.1 Problema General

(En qué medida influyen los factores de éxito en la adopcion de las PSI en las

organizaciones?

1.2.2 Problemas Especificos

e En qué medida influye la severidad de sanciones en la intenciéon de
cumplimiento de las PSI en las organizaciones?
e En qué medida influye la certeza de sanciones en la intencién de cumplimiento

de las PSI en las organizaciones?



(En qué medida influye la certeza de sanciones en la adopcion de las PSI en las
organizaciones?

(En qué medida influye el compromiso organizacional en la actitud del empleado
hacia las PSI en las organizaciones?

(En qué medida influye la actitud del empleado en la cultura organizacional de
seguridad?

(En qué medida influye la actitud del empleado en la intencién de cumplimiento
de las PSI en las organizaciones?

(En qué medida influye la actitud del empleado en la adopcion de las PSI en las
organizaciones?

(En qué medida influye la autoeficacia de seguridad en la conciencia de PSI en
las organizaciones?

(En qué medida influye la autoeficacia de seguridad en la intencion de
cumplimiento de las PSI en las organizaciones?

(En qué medida influye la autoeficacia de seguridad en la adopcidén de las PSI en
las organizaciones?

(En qué medida influye la severidad percibida de amenazas en la intencion de
cumplimiento de PSI en las organizaciones?

(En qué medida influye la vulnerabilidad percibida de amenazas en la intencion
de cumplimiento de las PSI en las organizaciones?

(En qué medida influye la conciencia de las PSI en la adopcion de las PSI en las
organizaciones?

(En qué medida influyen los programas SETA en la cultura de seguridad
organizacional?

(En qué medida influyen los programas SETA en la intencion de cumplimiento
de las PSI en las organizaciones?

(En qué medida influye la cultura de seguridad organizacional en la adopcion de
las PSI en las organizaciones?

(En qué medida influye el conocimiento de las politicas de seguridad en la actitud
del empleado hacia las PSI en las organizaciones?

(En qué medida influye el conocimiento de las politicas de seguridad en la
intencion de cumplimiento de las PSI en las organizaciones?

(En qué medida influye la intencion de cumplimiento en la adopcion de las PSI

en las organizaciones?
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Justificacion Teodrica

La presente investigacion, que radica en un estudio empirico, es importante porque se
enfoca en los procesos de disefio e implementacion de politicas de seguridad de la
informacion, un aspecto clave de la gestion de la seguridad de la informacion del cual
existen varios antecedentes de inadecuada estructuracion y comunicacion, lo cual ha dado
lugar a violaciones y brechas de seguridad de informacion, mismas que resultaron en
pérdida de informacion valiosa para las organizaciones afectadas y el subsecuente
impacto negativo econdmico, comercial y de reputacion en las mismas (Kolkowska et al.,

2017).

Aunado a lo anterior, el estudio toma como referencia los estandares de seguridad que
dictan las pautas a seguir en seguridad de informacion, tales como ISO 27001 e ISO

27002 y el framework para la gobernanza de TI COBIT.

Justificacion Practica

La investigacion tiene como objetivo determinar la influencia de factores como la
severidad y certeza de sanciones, la autoeficacia, la actitud de los empleados, la
percepcion de amenazas, la conciencia de PSI, los programas de educacion,
entrenamiento y conciencia de seguridad y la cultura de seguridad organizacional, y con
dichos resultados, otorgar a las organizaciones que hacen uso de las tecnologias de
informacién una vision clara de la estructura apropiada y enfocada en el aspecto humano

de las PSI.

Este ultimo punto, el aspecto humano, representado por los empleados y el personal en
general de las organizaciones, es de gran importancia, dado que actualmente muchas PSI
disefiadas e implementadas en las empresas fracasan por no considerar de forma precisa

al grupo objetivo que debe ejercer su cumplimiento (Ifinedo, 2014).

Dado que se ha demostrado en multiples ocasiones que el aspecto mas débil de la
seguridad de informacion es, precisamente, el aspecto humano, las organizaciones deben
evitar enfocarse excesivamente en el aspecto tecnologico y comenzar a tomar mas en
cuenta al personal que conforma gran parte de sus estructuras a la hora de disefiar,

desarrollar e implementar sus PSI (Ifinedo, 2014).
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1.5.1

1.5.2
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Objetivos

Objetivo general

Determinar la influencia de los factores de éxito en la adopcion de las PSI en las

organizaciones.

Objetivos especificos

Determinar la influencia de la severidad de sanciones en la intencién de cumplimiento
de las PSI en las organizaciones.

Determinar la influencia de la certeza de sanciones en la intenciéon de cumplimiento
de las PSI en las organizaciones.

Determinar la influencia de la certeza de sanciones en la adopcion de las PSI en las
organizaciones.

Determinar la influencia del compromiso organizacional en la actitud del empleado
hacia las PSI en las organizaciones.

Determinar la influencia de la actitud del empleado en la cultura organizacional de
seguridad.

Determinar la influencia de la actitud del empleado en la intencion de cumplimiento
de las PSI en las organizaciones.

Determinar la influencia de la actitud del empleado en la adopcion de las PSI en las
organizaciones.

Determinar la influencia de la autoeficacia de seguridad en la conciencia de PSI en
las organizaciones.

Determinar la influencia de la autoeficacia de seguridad en la intencion de
cumplimiento de las PSI en las organizaciones.

Determinar la influencia de la autoeficacia de seguridad en la adopcion de las PSI en
las organizaciones.

Determinar la influencia de la severidad percibida de amenazas en la intencion de
cumplimiento de las PSI en las organizaciones.

Determinar la influencia de la vulnerabilidad percibida de amenazas en la intencion

de cumplimiento de las PSI en las organizaciones.
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Determinar la influencia de la conciencia de las PSI en la adopcion de las PSI en las
organizaciones.

Determinar la influencia de los programas SETA en la cultura de seguridad
organizacional.

Determinar la influencia de los programas SETA en la intencion de cumplimiento de
las PSI en las organizaciones.

Determinar la influencia de la cultura de seguridad organizacional en la adopcion de
las PSI en las organizaciones.

Determinar la influencia del conocimiento de las politicas de seguridad en la actitud
del empleado hacia las PSI en las organizaciones.

Determinar la influencia del conocimiento de las politicas de seguridad en la
intencion de cumplimiento de las PSI en las organizaciones.

Determinar la influencia de la intencion de cumplimiento en la adopcion de las PSI

en las organizaciones.
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CAPITULO 2: MARCO TEORICO

2.1 Marco Filoséfico o Epistemologico de la Investigacion

Politica. —

El término politica proviene de la palabra griega Politikd, que es una romanizacion del griego
antiguo [MoAtwkd., refiriéndose a “asuntos de las ciudades”. Una definicion alternativa de politica,
y aquella que atafie al tema de investigacion, se refiere a un “sistema deliberado de principios

para guiar decisiones y obtener resultados racionales.”

El cientifico politico americano Theodore J. Lowi propuso tres tipos de politica: distributiva,

redistributiva, regulatoria y constituyente, y define la politica regulatoria de la siguiente manera:

Aungque las leyes se expresan en términos generales ("Organizar artisticamente el sistema
de transporte". "No mostraras favoritismo en la fijacion de precios"), el impacto de las
decisiones regulatorias es claramente el de elevar directamente los costos y / o reducir o
expandir las alternativas de individuos privados ("jFuera del césped!", "jProduzca kosher

si anuncia kosher!"). (Lowi, 1964, p.690)

Entonces, mientras que la implementacion es firma por firma y caso por
caso, las politicas no se pueden desagregar al nivel del individuo o de la firma
individual (como en la distribucion), porque las decisiones individuales deben
tomarse por aplicacion de una regla general y, por lo tanto, se interrelacionan

dentro de los estandares mas amplios de la ley. (Lowi, 1964, p.691)
Uno de estos tipos de politica es, precisamente, las PSI.

James E. Anderson, en su obra Public Policy-Making (1977), establecid una version del ciclo de
politica, que comprende los siguientes pasos: Establecimiento de agenda (Identificacion del

problema), formulacion de politica, toma de decisiones, implementacion y evaluacion. Todos
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estos pasos deben ser seguidos por los oficiales de seguridad de informacion de las empresas al

momento de crear las politicas de seguridad a aplicar en las mismas.

Seguridad de Informacion. -

La seguridad de informacion ha existido desde tiempos antiguos. dado que desde los inicios se
comprendid que era necesario contar con mecanismos para proteger la correspondencia
asegurando la confidencialidad de la informacién en el campo militar y la diplomacia. De igual
forma, se establecieron mecanismos para determinar cualquier manipulacion. Es el caso del
politico romano Julio César a quien se le acredita inventar el Cifrado César. El Cifrado César, que
data de 50 A.C., evitaba la lectura de mensajes secretos cuando caian en manos de personas no
autorizadas. Afios después, la proteccion fue lograda en mayor parte utilizdndose marcas en la
informacion. De esta manera se protegia y transportaba por personas de confianza, y se mantenian

en un entorno seguro (Suetonius, 2008).

Al expandirse los servicios postales, se cuentan con organizaciones especiales, creadas por los
gobiernos, para interceptar, descifrar y leer mensajes (Johnson, 1997). Como ejemplo se

menciona la creacion en 1653 de la Oficina Secreta del Reino Unido.

En el siglo XIX aparecen sistemas mas complejos para manejar la informacién dependiendo del
grado de sensibilidad, como la codificacion llevada a cabo por el gobierno britanico con la
publicacion del Acta Oficial de Secretos en 1889 (Hastedt, 2011). Los sistemas de clasificacion
evolucionan a sistemas de multiples capas para transmitir informacion entre varios frentes,
precisamente en cuarteles generales diplomaticos y militares. En el periodo “entre guerras”, la
codificacion se volvid mas sofisticada debido al uso de maquinas para ensamblar informacion, y
en la Segunda Guerra Mundial, debido al volumen de informacion, se necesité un alineamiento
formal de sistemas de clasificacion y controles de proceso. En este caso, se debe destacar el uso
de la Maquina Enigma, utilizada en Alemania durante la guerra, desencriptada exitosamente por

Alan Turing (Sebag-Montefiore, 2011).

Hacia el final del siglo XX e inicios del siglo XXI, el auge de la tecnologia, los sistemas de
encriptacion de datos, y finalmente, el uso de computadoras caseras baratas y el surgimiento de
internet condujeron a la generacion masiva de datos electronicos. Sin embargo, los diferentes
casos de ciberterrorismo propiciaron la bisqueda de nuevas y mejores formas de proteger la

informacion, surgiendo asi el concepto actual de seguridad de informacion (DeNardis, 2007).
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Paradigma Positivista. —

Adler (1964, como se citd en Villamar, 2015) define al positivismo como “una epistemologia
hibrida que combina el racionalismo con el empirismo y la légica deductiva con la logica
inductiva, también ha sido denominado hipotético deductivo, cuantitativo, empirico-analista y

racionalista”.

El positivismo denota un enfoque filos6fico, teoria o sistema basado en la opinién
de que, en la vida social, asi como el sentido de las ciencias naturales experiencias
y su tratamiento logico y matematico son la fuente exclusiva de toda la
informacién que vale la pena. Es decir que, para el positivismo clasico, toda
ciencia para ser considerada asi, debe adaptarse a los paradigmas de las ciencias
naturales, el cual se caracterizaba por el monismo metodologico, el método

fisico-matematico, la explicacion causal y la prediccion. (Villamar, 2015, p.2)

Hamati-Ataya (2012, como se cité en Villamar, 2015) define al positivismo de la siguiente

manera:

El positivismo normalmente se adhiere a una vision evolutiva del cambio
cognitivo por el cual el reconocimiento del actual progreso implica el
reconocimiento del error del pasado y las teorias compiten sobre la base de su

mayor “’ajuste’’ con la evidencia experimental. (Villamar, 2015, p.2)

Segtn Duran (2002, como se cit6 en Villamar, 2015), “el paradigma positivista tiene como interés
explicar, controlar y predecir la naturaleza de la realidad descrita como dada, singular, tangible,
fragmentable y convergente, y en el cual la relacion sujeta/objeto es manifestada como

independiente, neutral y libre de valores”.

De acuerdo con este paradigma, se establece el objetivo fundamental, que
consiste en la generalizacion mediante metodologias deductivas, cuantitativas,
centrada sobre semejanzas y cuya ultima explicacion estd orientada a la
causalidad, causas reales temporalmente precedentes y simultaneas. Finalmente,

esta libre de valores que pudieran contaminar los resultados. (Villamar, 2015,

p-2)

La presente investigacion se lleva a cabo usando el paradigma positivista, dado que se aplican

varios aspectos de las definiciones de dicho paradigma durante su evolucion.
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Antecedentes de Investigacion

Tesis Doctoral: “Marco de mejora continua del gobierno TI en entidades

financieras”

La tesis traza como uno de sus objetivos (Objetivo Parcial 6), verificar la “validez de la
Propuesta de Marco de Mejora Continua de Gobierno TI en base a la opinidon de Expertos

en Gobierno, Seguridad, Control Interno y Auditoria TI” (Prieto, 2016, p.3).

En un proceso de mejora continua del Gobierno de TI, implica la implementacion de PSI,
considerando factores como la Cultura de Seguridad, Conocimiento de Politicas de
Seguridad, Compromiso Organizacional, Educacion y Entrenamiento en Politicas de

Seguridad y Sanciones a Violaciones de Politicas de seguridad.

El autor llega a las siguientes conclusiones:

La propuesta de un marco o metodologia agil de Gobierno de TI busca evaluar e
implementar las iniciativas de Gobierno de TI de forma rapida y flexible, asi
como evolucionar su madurez dentro del proceso de mejora continua. (Prieto,

2016, p.176)

Gobierno y Seguridad de TI deben trabajar de forma coordinada para asegurar el
normal funcionamiento de los sistemas de TI de forma segura y garantizar la

continuidad de las entidades. (Prieto, 2016, p.176)

Relacion con la tesis de investigacion: El estudio, en el apartado de estado del arte,
realiza una detallada y extensiva revision literaria que coloca mucho énfasis en las PSI,
siendo estas ultimas uno de sus objetivos especificos. El autor, de esta forma, considera
que Gobierno y Seguridad de TI no deben mantenerse aislados dado que los multiples
paradigmas de riesgos, los cuales estan relacionados a Seguridad de TI, requieren

necesariamente de una aplicacion efectiva del Gobierno Corporativo.
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Sin embargo, no se mencionan factores presentes en esta investigacion como Actitud,
Autoeficacia, Severidad Percibida de Amenazas, Vulnerabilidad Percibida de Amenazas

ni Conciencia de Politicas de Seguridad.

Tesis de Doctorado: “Friend or foe? Information security management of

employees”

Se realiza un estudio del rol y la funcion de los individuos en la SI considerando la
importancia de conocer y entender lo que se gestiona: medidas dirigidas a mejorar el
rendimiento individual de la STy la practica real de SI en las organizaciones (Albrechtsen,

2008).

El estudio utiliza factores como: tecnologia, estructura formal, interacciones, relaciones
sociales, conciencia, valores y normas, y factores contextuales. En contraste, el estudio

no hace mencion de factores como Severidad y Vulnerabilidad de Amenazas.

El autor llega a las siguientes conclusiones:

Los usuarios se ven como un recurso no explotado en el trabajo de SI, mientras
que los gerentes de SI ven a los usuarios como una amenaza y un problema al
nivel de SI. Sin embargo, cuando se trata de trabajo operativo, el rendimiento de
la ST de los usuarios es pobre, dado que los usuarios llevan a cabo pocas acciones
proactivas de seguridad de informacién y son indiferentes a la seguridad de

informacion en su trabajo diario (Albrechtsen, 2008).

La mayoria de las medidas de seguridad de informacion no-tecnologicas dirigidas
a los empleados son medidas formales tecno-administrativas, y la comunicacion
cara-a-cara y la participacion de los empleados son utilizadas modestamente en
la comunidad de seguridad de informacion. Entre mas usuarios estén
involucrados activamente en la medida, mas efectiva la medida es evaluada en
mejorar la conciencia y comportamiento; pero el efecto individual es bajo. Por lo
tanto, existe una relacion transversal entre el uso y el efecto subjetivo evaluado

(Albrechtsen, 2008).

Las diferencias de acercamiento, experiencias y prioridades entre los gerentes de
seguridad de informacion y los usuarios resultan en estrategias de gestion basadas

en visiones prejuiciadas que ven a los usuarios como una amenaza de seguridad
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y no como un recurso, y los profesionales de seguridad de informacion dan las
premisas para el trabajo de seguridad de informacion en una organizacion sin
involucrar a los usuarios en ningin grado. Consecuentemente, los acercamientos
de la gerencia pueden ser insuficientes para tratar con los usuarios como un
recurso dado que las actividades de seguridad de informacion estdn basadas en

entendimientos irreales del trabajo real en el extremo (Albrechtsen, 2008).

La participacion de los empleados puede mejorar la calidad de las soluciones de
seguridad administrativas, mejorar la usabilidad de la tecnologia de seguridad,
mejorar el conocimiento de los profesionales de seguridad en las actividades de
seguridad de informacion en el extremo y cerrar la brecha de entendimiento y
comunicacion entre los gerentes de seguridad y los usuarios, entre otros

beneficios (Albrechtsen, 2008).

Relacién con la tesis de Investigacion: Los resultados de esta tesis indican que los
empleados constituyen el elemento mas vulnerable de la seguridad de informacion, dado
que en muchas ocasiones ellos llevan a cabo poco trabajo y poseen poca conciencia de
las medidas de la seguridad de informacion, comprendiéndose entre estas las politicas de
seguridad. El estudio indica, ademads, que se debe cubrir la brecha entre los empleados y
los gerentes y profesionales de seguridad de informacion promoviendo la participacion y

comunicacion.

2.3 Bases Teoricas

2.3.1 Seguridad de Informacion. —

La Seguridad de informacion (SI) se entiende la proteccion de la “informacion contra el acceso,
uso, divulgacion, interrupcion, modificacion o destruccion no autorizados con el fin de
salvaguardar la confidencialidad, integridad y disponibilidad de la misma” (Nieles et al., 2017, p.
7). La SI, por lo tanto, es definida como un “aspecto natural de las actividades diarias de todos
los miembros de una organizacién” (Alshare et al., 2018, p. 3). Asi, la implementacion cuidadosa
de los controles de Sl es vital para la proteccion de los activos de informacion de una organizacion,
asi como su reputacion, posicion legal, personal y otros activos tangibles o intangibles (Nieles et

al., 2017, p. 7).
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Es probable que la incapacidad de una organizacion para seleccionar e implementar reglas y
procedimientos de seguridad adecuados tenga un impacto negativo en la mision de la
organizacion. Sin embargo, las reglas y procedimientos de seguridad bien elegidos que se
implementan para proteger activos importantes respaldan la misidon organizacional general
(Nieles et al., 2017). En el entorno actual de codigos maliciosos, violaciones del sistema y
amenazas internas, los problemas de seguridad que se publicitan pueden tener consecuencias
nefastas, especialmente para la rentabilidad y la reputacion de la organizacion. Las organizaciones
del sector publico y privado mejoran tanto sus ganancias como el servicio a sus clientes cuando
existen protecciones de seguridad adecuadas (Nieles et al., 2017). La SI, por lo tanto, “es un medio

para un fin y no un fin en si mismo” (Nieles et al., 2017, p. 7).

La seguridad de informacion es una de las preocupaciones criticas para las organizaciones
modernas. Asi, los datos e informacion organizacionales deben ser protegidos de ataques tanto
pasivos como activos, y todas las organizaciones deben asegurar sus datos de acceso ilegal,
interrupcion no deseada, alteracion no autorizada y aniquilacion de datos; por lo tanto, la
seguridad de informacion enfatiza la confidencialidad, la integridad y la disponibilidad de la
informacion (Alqathani, 2017). La confidencialidad se refiere a la privacidad, la integridad de
mantener la constancia, correccion y dependencia de los datos, y la disponibilidad al acceso a los
datos 24/7. Una seguridad de informacion apropiadamente implementada no solo juega un rol
vital en asegurar los datos organizacionales, sino que también provee de métodos para el

almacenamiento de los datos (Algathani, 2017).

2.3.2 Politicas de Seguridad de Informacion. —

Diversos autores sostienen que la PSI es un documento importante para salvaguardar
proactivamente la disponibilidad, confidencialidad e integridad de los activos relacionados con la
informacion corporativa (Doherty et al., 2009; como se cit6 en Niemimaa, 2017). Mas
especificamente, se ha discutido que este documento debe “establecer el enfoque de la
organizacion en la gerencia de SI”. Para este fin, una buena PSI debe contener los roles, las
responsabilidades, las autorizaciones de uso, y las sanciones y penalidades por incumplimiento

(Doherty et al., 2009; como se cité en Fong & Bayona-Oré¢, 2022).

Consecuentemente, la politica debe actuar como el punto de partida para los colaboradores con
respecto a todos los problemas de SI, y al hacer eso, se convierte en “el corazon y liber” de la
gestion de seguridad exitosa (Doherty et al., 2009; como se cit6 en Fong & Bayona-Oré, 2022).

Por esta razon, y dado que las politicas de seguridad proveen lineamientos formales y recursos
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que especifican las responsabilidades de los usuarios al momento de tratar con la informacion
organizacional, los usuarios necesitan acceder al documento de politicas de seguridad para

obtener informacion relevante acerca de sus necesidades de cumplimiento (Pham, 2019).

Definicién segiin la ISO 27001.-

Para el estandar ISO 27001:
El primer propoésito que cumple una politica de seguridad de informacion es
transmitir los objetivos que la alta direccion se propone alcanzar con la
implementacion del sistema, mientras que el segundo objetivo del documento es
construirlo de manera que resulte facil de entender para las partes interesadas.

(ISOTools Excellence, 09 de abril de 2017, p.1)
Algunas de las observaciones relacionadas a las PSI contenidas en la norma, comprenden:

Adaptabilidad. —

Las politicas deben adecuarse a los requerimientos de la organizacion, y no al
revés. Por lo tanto, se debe descartar la opcion de copiar el documento de
politicas de otra organizacion, en especial si los requerimientos de dos entidades

de rubros distintos son diferentes. (ISOTools Excellence, 09 de abril de 2017,
p.1)

Definicion de los Objetivos. — “El documento debe definir los objetivos de seguridad de
informacion, asi como su forma de aprobacion y la manera en que han de ser revisados”

(ISOTools Excellence, 09 de abril de 2017, p.1).
Compromiso. -

Siendo la parte introductoria del documento, la alta direccion debe
comprometerse totalmente con el sistema y con su proposito final: cumplir con
los requerimientos en materia de seguridad de informacion de los stakeholders.

(ISOTools Excellence, 09 de abril de 2017, p.1)

Comunicacion. — “El documento debe establecer quienes son los encargados de comunicar a las
partes interesadas los alcances y la evolucidon del sistema, tanto durante la implementacion del
mismo como en la medida en que se presenten revisiones, actualizaciones o mejoras” (ISOTools

Excellence, 09 de abril de 2017, p.1).

Revisiones. —
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La PSI debe ser revisada de forma periodica, y estas revisiones, asi como el
tiempo en que se realizan, deben ser documentadas. (ISOTools Excellence, 09 de

abril de 2017, p.1).

De esta manera, el documento de PSI no necesita detallar los procesos, las
verificaciones o las auditorias del sistema, y por ello, mayor brevedad en varios
casos puede traducirse en mayor precision y calidad. (ISOTools Excellence, 09

de abril de 2017, p.1)

Definicién segiin la ISO 27002.-

La norma ISO 27002 define la PSI como “aquel documento que expresa una intencion e
instruccién general de la forma que ha sido expresada por la direccion de la empresa. El contenido
de estas politicas se basa en el contexto en el que opera una empresa y suele ser considerado en
su redaccion todos los fines y objetivos de la empresa, las estrategias adoptadas para conseguir
sus objetivos, la estructura y los procesos utilizados por la empresa, ademas de los objetivos
generales y especificos relacionados con el tema de la politica y los requisitos de las politicas
procedentes de niveles mucho mas superiores y que se encuentran relacionadas” (pmg-ssi.com,

03 de agosto de 2017, p.1).
ISO 27002 establece una estructura general de los documentos de PSI:

El resumen debe establecer una vision general de forma breve, que puede incluso combinarse con

la introduccion (pmg-ssi.com, 03 de agosto de 2017, p.1).

En la introduccion se debe explicar el asunto general de la politica (pmg-ssi.com, 03 de agosto de

2017, p.1).

En el ambito de aplicacion se describen departamentos, areas o actividades de una empresa
cubiertas por la politica, y dependiendo de la relevancia, se pueden mencionan otras politicas

relevantes. (pmg-ssi.com, 03 de agosto de 2017, p.1).
En el Objetivo se describe la intencion de la PSI (pmg-ssi.com, 03 de agosto de 2017, p.1).
En los Principios:

Se describe las reglas sobre las acciones o decisiones para conseguir los
objetivos. Puede ser de utilidad identificar de forma previa los procesos clave que
influyen en un aspecto clave de la politica para después identificar las reglas de

operacion de los procesos. (pmg-ssi.com, 03 de agosto de 2017, p.1)
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En las Responsabilidades:

Se especifica el responsable de acciones relacionadas a los requisitos de la
politica. En algunos casos, esto puede incluir una descripcion de los mecanismos
organizativos, ademas de las responsabilidades de las personas en los roles

asignados. (pmg-ssi.com, 03 de agosto de 2017, p.1)

En Resultados clave se describen “todos los resultados relevantes para las actividades de la

empresa” producto del cumplimiento de los objetivos (pmg-ssi.com, 03 de agosto de 2017, p.1).

En las Politicas relacionadas se describiran politicas que son relevantes para alcanzar los objetivos

y otros detalles relacionados a temas especificos (pmg-ssi.com, 03 de agosto de 2017, p.1).

La ISO 27002 indica que la gerencia debe establecer de forma clara las lineas de
las politicas de actuacion e indicar su apoyo y compromiso a la seguridad de
informacion mediante la publicacién y mantenimiento de las politicas en toda la

organizacion. (pmg-ssi.com, 03 de agosto de 2017, p.1)
Ademas, en relacion con las PSI, la norma establece dos acciones de control de riesgos:

Definir un conjunto de PSI, mismas que deben ser aprobadas por la alta direccion,
publicadas y comunicadas a todos los individuos de la organizacion y terceros

relevantes. (pmg-ssi.com, 03 de agosto de 2017, p.1)

Las PSI deben ser planificadas y revisadas con regularidad, o de ocurrir cambios significativos

para garantizar su idoneidad, adecuacion y efectividad (pmg-ssi.com, 03 de agosto de 2017, p.1).

Como métricas asociadas a las PSI, ISO 27002 establece dos aspectos fundamentales: Cobertura

de la politica y Grado de despliegue y adopcion.

Definicion segiin COBIT 5:

COBIT 5, en el Capitulo 2, afirma la importancia de un marco GEIT en las organizaciones.

El Consejo de Administracion debe ordenar la adopcion y adaptacion de un
marco GEIT, tal como COBIT 5, como una parte integral del desarrollo del
gobierno corporativo. Dicho marco establece el enfoque general y, a partir de ahi,
se puede usar la orientacion proporcionada por normas especificas y buenas

practicas para disefiar politicas, procesos, practicas y procedimientos especificos,
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siendo las politicas, junto con los principios y marcos, uno de los siete

catalizadores. (ISACA, 2012, p.15)
Entre dichas politicas se encuentran comprendidas, precisamente, las PSI.

Uno de los procesos que ayudan a guiar la creacion y mantenimiento del gobierno
y la gestién de los catalizadores es el EDMO1, que consiste en Asegurar el
establecimiento y mantenimiento del marco de gobierno (cultura, ética y
comportamiento; principios, politicas y marcos; estructuras organizativas; y

procesos). (ISACA, 2012, p.16)
En el Capitulo 5, COBIT indica, sobre el GEIT:

En términos de una implementacion tipica de GEIT, el objetivo de la habilitacion
del cambio es que las partes interesadas del negocio y de TI lideren con el
ejemplo y animen al personal en todos los niveles a trabajar de acuerdo con la
nueva forma deseada, y entre los comportamientos comprendidos en esta nueva
forma deseada, figura la aplicacion de los principios rectores, las politicas,
normas, procesos o practicas definidos, como una politica de seguridad. (ISACA,

2012, p.35)

2.4 Definiciones

En base a los conceptos anteriores, se establecen las siguientes definiciones:

Politica regulatoria. - Politica también conocida como mandato, que limita la discrecion de los

individuos y agencias y promueve ciertos tipos de comportamiento (Lowi, 1964, p. 690).

Seguridad de Informacién. — “Proteccion de la informacion y activos de informacion contra el
acceso, uso, divulgacion, interrupcion, modificacion o destruccidén no autorizados con el fin de

salvaguardar su confidencialidad, integridad y disponibilidad” (Nieles et al., 2017, p. 2).

Politica de seguridad de informacién. — “Documento para la SI, cuyo objetivo es proporcionar
direccion de gestion y apoyo para la seguridad de la informacion de acuerdo con los requisitos

comerciales y las leyes y regulaciones relevantes” (Niemimaa, 2017, p. 12).
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CAPITULO 3: ESTADO DEL ARTE

3.1. Revision de Factores en la Adopcion de Politicas de Seguridad

Con el proposito de alcanzar el objetivo de este estudio se realizé una revision sistematica de
literatura, para identificar los articulos referentes a investigaciones realizadas en el periodo 2012

—2020.

Para realizar la busqueda de los articulos necesarios para la revision, se planted la siguiente

pregunta: “;Qué factores influyen en la adopcion de las politicas de seguridad de informacion?”

En la Tabla 3.1 se presentan los criterios para realizar la revision.

Tabla 3.1 Criterios para la revision de articulos

Atributos Descripcion

Poblacion “Seguridad de Informacion”

Intervencion  Politicas de seguridad de informacion aplicadas en las organizaciones

Modelos elaborados para identificar los factores influyentes en la
adopcion de las Politicas de Seguridad de Informacion.

Casos de estudio sobre los factores que influyen en la adopcion de las
Politicas de Seguridad de Informacion.

Resultados

Contexto

Se utilizaron las palabras clave “factors” AND “information security policies”, como se aprecia

en la Tabla 3.2.

Tabla 3.2 Cadena de biisqueda para la revision de articulos.

Atributos Descripcion

Poblacion Seguridad de Informacion
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Intervencion  ‘Information Security Policies” AND ‘Factors’
Resultados (Elementos encontrados)

Contexto Organizaciones privadas y publicas

Los estudios fueron identificados utilizando las palabras claves en las diferentes bases de datos
especializados tales como SCOPUS, WILEY, Science Direct, Emerald Insight y Taylor and

Francis Online.

3.1.1 Seleccion de articulos

Finalmente, para excluir los articulos poco utiles para la investigacion, se necesitd, mediante su

lectura, determinar si los temas de investigacion involucraban especificamente a las PSI.

En el proceso de revision de literatura, que comprendid un total de 53 articulos pertenecientes a
investigaciones realizadas entre los afios 2012 y 2020, se encontraron diversos modelos y
constructos provenientes de teorias y conceptos utilizados por los autores para tratar de determinar

los factores clave que influyen en la adopcion de las PSI en las organizaciones.

Enla Tabla 3.3 se presenta la distribucion de la lista de articulos seleccionados por bases de datos.

Tabla 3.3 Articulos seleccionados segiin base de datos.

Base de datos Cadena de Busqueda Articulos Seleccionados
Emerald Insight 5
Science direct 24
‘Information Security
Scopus Policies” AND ‘Factors’ 16
Wiley 7
Taylor & Francis 1
Online

3.1.2. Factores Criticos encontrados en la literatura

La frecuencia de los factores mas comunes encontrados en la literatura se presenta en la Tabla

3.4. Los factores mencionados son Actitud del empleado, Autoeficacia, y Normas Personales y
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Subjetivas del empleado hacia el cumplimiento de las PSI, Severidad Percibida y Vulnerabilidad
Percibida de las Amenazas de Seguridad, Conciencia de las Politicas de Seguridad de
Informacion, Severidad y Certeza de disuasivos / sanciones, Programas de educacion,
entrenamiento y conciencia de seguridad (SETA) y Conciencia de las Amenazas de Seguridad de

Informacion, entre los mas frecuentes.
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Tabla 3.4 Factores criticos encontrados en la literatura ordenados por frecuencia.

Factor

Frecuencia Articulos

Actitud

Severidad percibida

Autoeficacia

Normas subjetivas

Conciencia de las PSI

Severidad de disuasivos / sanciones
Vulnerabilidad percibida

Programa SETA

Certeza de disuasivos / sanciones

18

10

Al-Omari et al. (2013); Ifinedo (2014); Kim (2014); Lee et al. (2016); Safa et al. (2016); Bélanger et al.
(2017); D’arcy & Lowry (2019); Hong & Furnell (2019); Nasir et al. (2019); Hina et al. (2019);
Amankwa et al. (2018); Dang-Pham et al. (2017); Ifinedo (2018); Kajtazi et al. (2018); Parsons et al.
(2014); Sommestad et al. (2015); Hanus et al. (2018); Moody et al. (2018).

Siponen et al. (2014); Bélanger et al. (2017); Rajab & Eydgahi (2019); Vance et al. (2012); Hina et al.
(2019); Addae et al. (2019); Ifinedo (2018); Sommestad et al. (2015); Hanus et al. (2018); Moody et al.
(2018).

Al-Omari et al. (2013); Ifinedo (2014); Vance et al. (2012); Chang & Seow (2019); Nasir et al. (2019);
Aurigemma & Mattson (2017); Chen et al. (2018b); Humaidi & Balakrishnan (2018); Hanus et al.
(2018).

Guo & Yuan (2012); Ifinedo (2014); Bélanger et al. (2017); D’arcy & Lowry (2019); Khan & Alshare
(2019); Safa et al. (2019); Yazdanmehr & Wang (2016); Jaeger et al. (2020); Sommestad et al. (2015).

Chen et al. (2018a); Yazdanmehr & Wang (2016); Sommestad et al. (2019); Koohang et al. (2020);
Jaeger et al. (2020); Parsons et al. (2014); van Vuuren et al. (2015); Hanus et al. (2018).

Chen et al. (2018a); Merhi & Ahluwalia (2019); Khan & Alshare (2019); Safa et al. (2019); Trang &
Brendell (2019); Jaeger et al. (2020); Alshare et al. (2018); Ifinedo (2016).

Siponen et al. (2014); Bélanger et al. (2017); Hina et al. (2019); Addae et al. (2019); Ifinedo (2018);
Sommestad et al. (2015); Hanus et al. (2018); Moody et al. (2018).

Han et al. (2017); Lowry et al. (2015); Kim et al. (2019); Hina et al. (2019); Abdelwahed et al. (2016);
Da Veiga & Martins (2015a); Da Veiga & Martins (2015b); van Vuuren et al. (2015).

Merhi & Ahluwalia (2019); Safa et al. (2019); Hong & Furnell (2019); Trang & Brendell (2019);
Willison et al. (2018).
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Normas Personales 5 Guo & Yuan (2012); Ifinedo (2014); Yazdanmehr & Wang (2016); Jaeger et al. (2020); Ifinedo (2018).

Apoyo de la gerencia

Compromiso Organizacional
Cultura Organizacional de Seguridad
Conciencia de las Amenazas de SI

Khan & Alshare (2019); Abdelwahed et al. (2016); Humaidi & Balakrishnan (2018); Ifinedo (2016).
Ifinedo (2014); Safa et al. (2016); Chol & Song (2018).

Khan & Alshare (2019); Nasir et al. (2019); Alshare et al. (2018).

Chen et al. (2018a); Hanus et al. (2018).
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3.1.3. Definicion de los factores encontrados en la literatura

En la Tabla 3.5 se presentan las definiciones de los factores.

Tabla 3.5 Definiciones de los factores segiin autores
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Factor

Definicion

Autor

Severidad  de
sanciones
Certeza de
sanciones
Compromiso

organizacional

Actitud del
empleado
Autoeficacia de

Seguridad

Severidad
percibida  de
amenazas
Vulnerabilidad
percibida  de
amenazas
Conciencia de
politicas de
seguridad  de
informacion
Programa

SETA

Cultura de
seguridad

organizacional

Creencia del individuo que serd castigado por su
comportamiento delincuencial.

Creencia del individuo que un acto delincuencial sera
detectado por la autoridad pertinente.

Fuerte creencia y aceptacion de los valores y objetivos de la
organizacion, una voluntad de dedicar esfuerzo en nombre de
la misma, y un fuerte deseo de mantenerse como uno de sus
miembros.

Sentimientos positivos o negativos experimentados por el
empleado cuando cumple con las PSI.

Capacidades y competencias del individuo para seguir las
politicas de PSI y llevar a cabo las tareas, influenciadas por la
habilidad del empleado de trabajar con sistemas de
computador en general y el apoyo de la gerencia.

Percepcion del grado de dafios fisicos y psicologicos que

puede causar un problema de seguridad de informacion.

Percepcion de un individuo de cémo una amenaza de
seguridad tomard lugar si no se toman medidas para
contrarrestarla.

Conocimiento y entendimiento del empleado de los
requerimientos prescritos en las PSI de la organizacion y los

objetivos de dichos requerimientos.

Proceso educativo por el cual los empleados cumplen las
condiciones necesarias para la seguridad de informacion en la
organizacion y ayuda a los empleados a trabajar en un
ambiente ético y seguro y a reconocer las amenazas y
vulnerabilidades de los sistemas de informacion en sus
organizaciones.

Establecimiento de politicas, estandares, entrenamiento y
programas educativos de seguridad de informacion en la

organizacion por parte de la alta gerencia.

Safa et al. (2019)

Safa et al. (2019)

Ifinedo (2014)

Lee et al. (2016)

Chen et al. (2018a)

Siponen et al
(2014)

Siponen et al
(2014)

Chen et al. (2018a)

Han et al. (2017)

Khan & Alshare
(2019)
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3.1.4. Discusion

Al finalizar la revision sistematica, se han encontrado varios aspectos interesantes. La mayoria de
investigaciones poseen un enfoque cuantitativo, lo que se refleja en la cantidad de articulos que
realizaron sus correspondientes revisiones de literatura y utilizaron métodos estadisticos para
probar sus hipotesis. Asimismo, la mayoria de estos estudios tienen alcances correlacional y
explicativo, lo que indica la necesidad de conocer como influyen los factores en la adopcion de
las PSI, y responder por las causas de la pobre adopcion de estas politicas, respectivamente.
Finalmente, la mayoria de investigaciones provienen de Estados Unidos (siendo este pais el que
presenta la mayor cantidad), Corea del Sur, Malasia, Canad4 y Finlandia, lo que implica que estos
paises han presentado la mayor frecuencia de brechas de seguridad y, por consiguiente, la

necesidad de llevar a cabo estas investigaciones.
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CAPITULO 4: HIPOTESIS

4.1 Hipoétesis General

Existen una serie de factores de éxito que influyen en la adopcion de las PSI en las organizaciones.

4.2  Hipétesis Especificas

4.2.1 Severidad de Sanciones

Se entiende por severidad de sanciones a la creencia que el individuo serd castigado por su
comportamiento delincuencial (Safa et al., 2019). Una teoria que trata la severidad de sanciones
es la Teoria de Disuasion (DT), que sostiene que “los individuos sélo son disuadidos de cometer
actos criminales si perciben que las sanciones legales son certeras, rapidas y/o severas”. Esta
teoria ha sido aplicada para evaluar si factores de penalidad, como la severidad pueden prevenir
comportamientos contrarios a la adopcion de las politicas de seguridad (Chen et al., 2018a). Por
lo tanto, se espera que las sanciones sean lo suficientemente severas para evitar que los

colaboradores violen las PSI.

La Teoria de Motivacion de Proteccion (PMT) es la teoria que explica que la motivacion para un
acto esta influenciada en el contexto de cumplimiento de las PSI por dos tipos de factores
extrinsecos: recompensas (evaluacion de beneficios) y penalidades (evaluacion de costos) (Chen
et al., 2018a). Tanto esta teoria como la DT indican que las sanciones pueden disuadir el
incumplimiento; por lo tanto, las sanciones pueden considerarse como la motivacion de los
colaboradores a no cometer infracciones descritas en las PSI de su organizacioén (Chen et al.,

2018a).
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En el contexto de las PSI, los tipos de sancion pueden variar y ser categorizados en sanciones
formales e informales (Guo & Yan, 2012, como se citd en Trang & Brendell, 2019; Johnson,
2015, como se citd en Trang & Brendell, 2019). Se ha demostrado que las sanciones formales,
tales como recortes de sueldo y resefias negativas de desempefio, poseen un impacto mayor en las
intenciones de mal comportamiento (Jaeger et al., 2020). Sin embargo, en muchas situaciones, las
sanciones no actiian como un disuasivo directo (Merhi & Ahluwalia, 2019), como es ¢l caso de
personas que cree que existen pocas posibilidades de deteccion de sus violaciones de politicas de
seguridad. Mas aun en el caso de escenarios organizacionales donde las personas no estan
reguladas extensivamente por su uso de las TI, por lo que las sanciones no afectan directamente
su comportamiento PSI. En algunas instancias, se ha encontrado que la severidad de sanciones
influye negativamente y de forma directa en las intenciones de mal comportamiento relacionado

a la seguridad de informacion (Chen et al., 2018a).

Lanocion de que los factores de castigo impactan en las normas descriptivas tiene una base teérica
en la Teoria de Aprendizaje Social (Bandura, 1971, como se cité en Merhi & Ahluwalia, 2019).
Esta teoria sostiene que los individuos ajustan su propio comportamiento aprendiendo de otros,

considerando que comportamiento incluye en penalidades y cual no.

Sin embargo, otros estudios empiricos discuten la aplicabilidad universal de esta teoria. Por
ejemplo, Tyler (1990, como se citd en Merhi & Ahluwalia, 2019) afirma que el miedo al castigo
no es la unica razon del cumplimiento de las leyes y politicas, y que la perspectiva normativa
ofrece una explicaciéon del comportamiento de cumplimiento basado en dos dimensiones:
legitimidad y moralidad. La legitimidad afirma que aquellos que han internalizado las politicas
son competentes de hacerlo. La perspectiva de moralidad, por su parte, estd apoyada en las
creencias internas del individuo en lugar de una medida cognitiva de ganancias y pérdidas (Merhi
& Ahluwalia, 2019). Apoyados en la perspectiva de legitimidad, las sanciones pueden ayudar a
formar el entendimiento compartido (normas) de como se deben llevar a cabo diversas sanciones,
y asi generar un efecto indirecto en el comportamiento. Por ende, si las sanciones se usan como
disuasivos legitimos, comunican claramente el comportamiento inaceptable a los miembros

(Merhi & Ahluwalia, 2019).

La Teoria de Decision Racional (RCT) indica que los violadores potenciales de las PSI serian
disuadidos si comprendiesen que seran severamente castigados de ser detectados, dado que las
sanciones en cuestion elevan el costo del incumplimiento de la politica en comparacion con los
beneficios percibidos y, por lo tanto, no estarian dispuestos a violar la politica (Alshare et al.,

2018).

Teniendo en cuenta la importancia en la intencion de cumplimiento de los individuos de las PSI

dada la severidad de sanciones, se plantea la hipotesis:
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o H1: La severidad de sanciones influye en la intencion de cumplimiento de las PSI en

las organizaciones.

4.2.2 Certeza de Sanciones

La certeza de sanciones se entiende, con base a la Teoria de Disuasion, como la creencia del
individuo que un acto delictivo sera detectado por la autoridad competente (Safa et al., 2019).
Dicha teoria sugiere que si las personas consideran tanto la posibilidad de ser atrapados (certeza
disuasoria) como la severidad del castigo si uno es atrapado (severidad disuasoria) son altas,
tienden a no cometer delitos (Blumstein et al., 1978, como se cité en Hong & Furnell, 2019).
Straub introdujo por primera vez la teoria de disuasion en el campo de la SI, y es una de las teorias
mas populares aplicadas en este campo, dado que sirve para explicar la ocurrencia de
comportamientos no deseados, como se ve en los hallazgos de Straub sobre como la certeza y la
gravedad disuasorias pueden reducir significativamente los comportamientos de abuso

informatico (Straub, 1990, como se cit6 en Hong & Furnell, 2019).

En la literatura concerniente a la seguridad de informacion, Henle & Blanchard (2008, como se
cit6 en Safa et al., 2019) demostraron que la certeza de las sanciones disminuye la holgazaneria
cibernética y el abuso del equipo organizativo. De igual forma, Kankanhalli et al. (2003, como se
cité en Hong & Furnell, 2019) demostraron que la certeza de las sanciones puede disuadir a las
personas de cometer abusos contra la seguridad de informacion al aumentar la probabilidad de

que sean sorprendidas.

Otros estudios previos postularon que los factores de castigo organizacional, como la certeza de
castigos, influyen positivamente en cumplir con las PSI (Bulgurcu et al., 2010, como se citd en
Merhi & Ahluwalia, 2019; D'Arcy et al., 2009, como se cit6 en Merhi & Ahluwalia, 2019; Straub,
1990, como se citd en Merhi & Ahluwalia, 2019). Estos estudios, sin embargo, informaron
hallazgos inconsistentes; algunos encontraron que la certeza de castigos era un antecedente
significativo de las intenciones de cumplimiento de los empleados, y otros informaron que el
castigo no tenia ninglin efecto sobre la intencion de cumplimiento (Herath & Rao, 2009a; 2009b,
como se citd en Merhi & Ahluwalia, 2019; Pahnila et al., 2007, como se citd en Merhi &
Ahluwalia, 2019). En otras investigaciones, se ha encontrado que la certeza de sanciones no tiene

un impacto directo en dichas intenciones de violar las PSI (Chen et al., 2018a).

Tomando en cuenta la importancia de la certeza de sanciones en la intencién de cumplimiento y

finalmente la adopcién de las PSI se plantea las hipotesis:
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o H2: La certeza de sanciones influye en la intencion de cumplimiento de las PSI en
las organizaciones.

o H3: La certeza de sanciones influye en la adopcion de las PSI en las organizaciones.

4.2.3 Compromiso Organizacional

El compromiso organizacional se define como un contrato implicito entre un individuo y su
organizacion que establece expectativas sobre dar y recibir en su relacién. La definicion mas
usada derivada de este contrato es la creencia de un individuo acerca de las obligaciones mutuas

existentes entre el individuo y su organizacion (Han et al., 2017).

Porter et al. (1979, como citd en Ifinedo, 2014) ha caracterizado al compromiso organizacional
como “una fuerte creencia y aceptacion de los valores y objetivos de la organizacion, una voluntad
de dedicar esfuerzo en nombre de la organizacion, y un fuerte deseo de mantener su membresia
en la organizacion”. Segin Cheng et al. (2013, citado en Safa et al., 2016) el compromiso se
refiere a “la aspiracion de adquirir un alto status en el trabajo, por lo que los logros personales y

la reputacion son importantes para una persona comprometida”.

De acuerdo con esto, un empleado con fuertes creencias en los valores y metas de su organizacion,
incluyendo aquellas relacionadas con las PSI, formara y mantendra actitudes positivas acerca de

la importancia de dichas reglas y lineamientos (Ifinedo, 2014).

Considerando que los individuos son claves en la SI, su responsabilidad y compromiso juegan un
rol vital en este dominio, luego las personas con alto compromiso organizacional (1) no tomarian
el riesgo de romper reglas (Lee et al., (2004, como se citd en Safa et al., 2016), (2) tienen menores
posibilidades de desviarse de las politicas de seguridad (Safa et al., 2016), (3) disuaden a las
personas del no cumplimiento (Chol & Song, 2018) y (4) van a estar menos dispuestas a tener
comportamientos contraproducentes y pongan en riesgo a su organizacion (Sharma & Warkentin,

2019).

Tomando en cuenta la importancia del compromiso en la actitud del empleado hacia el

cumplimiento y finalmente la adopcion de las PSI se plantea la hipotesis:

o H4: El compromiso organizacional influye en la actitud del empleado hacia las PSI

en las organizaciones.

4.2.4 Actitud del Empleado
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La actitud del individuo hacia el cumplimiento de las PSI se define como los sentimientos
experimentados por el mismo cuando cumple con las PSI y dicha actitud puede ser positiva o
negativa (Lee et al., 2016). Esta actitud puede ser influenciada por las visiones de los individuos
y grupos referentes, segun las normas subjetivas del empleado, de esta forma, si las visiones del
grupo son positivas, la actitud del individuo sera a su vez positiva (Ifinedo, 2014; Hong & Furnell,

2019).

La actitud del empleado se considera como “el grado de apoyo o falta de apoyo expresado por los
usuarios finales acerca de las PSI” (Bélanger et al., 2017). Se puede dar casos de no cumplimiento
de las PSI si los empleados piensan que las mismas afectan su productividad y culparan a las PSI,
de tal forma que su insatisfaccion con las PSI los conducira al no cumplimiento (Chang & Seow,
2019). La actitud del empleado con respecto a las PSI estd influenciada por la conciencia que
posee acerca de las PSI (Koohang et al., 2020). La actitud del individuo esta influenciada por la
evaluacion que realiza sobre objetos, personas, actividades, eventos e ideas que pueden cambiar

de muy positivo a muy negativo (Safa et al., 2016).

La actitud es un constructo de la Teoria de Comportamiento Planeado (TPB) y es un predictor
fuerte de la intencion de una persona de optar por el cumplimiento de las PSI (Sommestad et al.,

2019; D’arcy & Lowry, 2019; Hina et al., 2019).

La creencia sobre el cumplimiento de las PSI afecta la actitud de cumplimiento de las PSI (Ajzen,
1991, como se cit6 en Kim et al., 2014; Bulgurcu et al., 2010 como se cit6 en Kim et al., 2014).
Las creencias y valores positivos con respecto a las PSI pueden producir una tendencia a cumplir

con las normas y requerimientos de una organizacion (Lee et al., 2016; Safa et al., 2019).

Para la Teoria de Decision Racional (RCT), tanto la actitud como la creencia se basan en las
consideraciones del individuo sobre los costos (o sacrificios) y beneficios de la accion, por lo que
la actitud del individuo sera mas favorable si los beneficios del cumplimiento son mayores que

los costos de cumplimiento (Gwebu et al., 2020).

Asimismo, establecer una cultura de SI a través de la organizacion influenciara en la actitud de

los colaboradores para mantener los objetivos de seguridad (Nasir et al., 2019).

En este proceso, se educard y mejorara los conocimientos, la conciencia y las habilidades de los
empleados para tratar con activos de la informacion, dado que formulard un pensamiento
normalizado y modo de comportamiento y comprension de la precaucion para hacer progresar el

nivel de habilidades de los empleados correctamente (Nasir et al., 2019).

Tomando en cuenta la importancia de la actitud del empleado hacia el cumplimiento y finalmente

la adopcion de las PSI se plantea las hipotesis:
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o HS: La actitud del empleado influye en la cultura de seguridad organizacional.
o H6: La actitud del empleado influye en la intencion de cumplimiento de las PSI en
las organizaciones.

o H7: La actitud del empleado influye en la adopcion de las PSI en las organizaciones.

4.2.5 Autoeficacia de Seguridad

La autoeficacia se refiere a las capacidades y competencias del individuo para tratar con una tarea
o tomar una decision. En el contexto de las PSI, un empleado debe tener la capacidad de seguir
las politicas y llevar a cabo las tareas (Chen et al., 2018a). En estos términos, es 16gico esperar
que los individuos con altas capacidades para tratar con tareas de seguridad se veran en la
necesidad de seguir las PSI y, por consiguiente, seran mas capaces de entender los peligros del
no cumplimiento (Ifinedo, 2014). De lo anterior, la creencia de los empleados que pueden cumplir

con éxito las PSI, puede incrementar el cumplimiento de dichas politicas (Vance et al., 2012).

Un aspecto importante de la autoeficacia del empleado es la familiaridad del mismo con las PSI,
dado que, si los usuarios estan familiarizados con las politicas, su trabajo puede ser llevado a cabo
sin problemas. Después de que las PSI se aplique en la organizacion, los usuarios pueden sentirse
incompetentes debido a su falta de familiaridad con las mismas, lo que puede deteriorar su actitud
hacia el cumplimiento efectivo de dichas politicas (Chang & Seow, 2019). De la misma forma,
segun Shu et al. (2011, citado en Pham, 2019) “los empleados que cuentan con una alta
autoeficacia de seguridad tendran la intencion de superar las complejidades de las tareas de
seguridad y ocuparse de ellas mas positivamente, evitando el desgaste de seguridad de

informacion”.

La adaptacion es un aspecto importante de la autoeficacia, debido a que se refiere al grado de
preparacion para cumplir con las PSI, y engloba un rango amplio de comportamientos dirigidos
a una gran variedad de demandas de trabajo; por ello, la habilidad de adaptarse efectivamente al
ambiente cambiante y a cultura de la organizacion es un factor importante en el desempeio del

empleado (Lee et al., 2016).

La relacion entre la autoeficacia y el control de comportamiento se hace mas evidente cuando se
toma en cuenta que dicho control de comportamiento se relaciona a la creencia que involucrarse
en comportamientos de seguridad de informacion y prevenir la mala conducta de seguridad de
informacidon no son tareas dificiles (Safa et al., 2019). En algunos casos, la autoeficacia es
utilizada como un antecedente que contribuye al control de comportamiento percibido; es decir,
si un empleado siente que puede controlar a sus compafieros junto con alta autoeficacia, entonces,

tendra un mayor control de comportamiento percibido de PSI (Aurigemma & Mattson, 2017).
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Por otro lado, la autoeficacia se complementa con la eficacia de respuestas a amenazas de

seguridad debido a que ambas son factores de medicion de tratamiento (Hina et al., 2019).

Tomando en cuenta la importancia de la autoeficacia de seguridad hacia el cumplimiento y

finalmente la adopcion de las PSI se plantea las hipotesis:

o HS8: La autoeficacia de seguridad influye en la conciencia de las PSI en las
organizaciones.

o HOY: La autoeficacia de seguridad influye en la intencion de cumplimiento de las PSI
en las organizaciones.

o HI10: La autoeficacia de seguridad influye en la adopcion de las PSI en las

organizaciones.

4.2.6 Severidad Percibida de Amenazas

La severidad percibida de amenazas forma parte de la Teoria de la Motivacion de Proteccion
(PMT). La medida de amenazas evaliia el miedo que ocurre debido a la percepcion de un
individuo de sus sentimientos de amenaza ante una determinada situacién. De esta forma, la
severidad percibida se define como el grado de dafios fisicos y psicoldgicos que puede causar un
problema de seguridad de informacion (Siponen et al., 2014; Addae et al., 2019). En el campo de
la SI, la severidad percibida, es una medida de qué tan susceptible es la organizacion del
empleado, a las brechas de seguridad de informacion y al dafio potencial (Vance et al., 2012;
Siponen et al., 2014). De esta forma, “la medida del grado en el cual una amenaza puede dafar a

un individuo motiva a la persona a cumplir con el comportamiento adecuado” (Hina et al., 2019,

p.6).

Johnston & Warkentin (2010, como se citd en Siponen et al., 2014) investigaron el efecto de
argumentos inductores de miedo en el cumplimiento de las PSI. Los autores se basaron en una
extension de la PMT para postular que la eficacia de respuestas, la autoeficacia y la influencia
social tendrian un efecto positivo en las intenciones de los empleados de adoptar medidas de

seguridad de informacion.

Otras investigaciones, como las realizadas por Anderson & Agarwal (2010, como se citd en
Bélanger et al., 2017) y Herath et al. (2014, como se cit6 en Bélanger et al., 2017) sugieren que

la percepcion de severidad de amenazas afecta la actitud hacia los comportamientos de seguridad.

Tomando en cuenta la importancia de la severidad percibida de amenazas hacia el cumplimiento

de las PSI se plantea las hipotesis:
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e H11: La severidad percibida de amenazas influye en la intencion de cumplimiento de

las PSI en las organizaciones.

4.2.7 Vulnerabilidad Percibida de Amenazas

Uno de los componentes de la teoria de la motivacion de proteccion (PMT) es la vulnerabilidad
percibida de amenazas, dado que la medida de amenazas se preocupa con el proceso de evaluar
el miedo que ocurre debido a la percepcion de un individuo de sus sentimientos de amenaza debida

a una determinada situacion.

La vulnerabilidad percibida se refiere a como se siente un individuo ante un evento negativo que
tomara lugar, si no se toman medidas para contrarrestarlo (Siponen et al., 2014; Addae et al.,
2019). En el campo de la SI, estas es una medida de la susceptibilidad de la organizacion del
empleado a las brechas de seguridad de informacion y al dafio potencial ocurrido producto de las

mismas (Vance et al., 2012; Siponen et al., 2014).

Anderson & Agarwal (2010, como se citd en Bélanger et al., 2017) sugieren que la actitud hacia
los comportamientos de seguridad est4 afectada por la percepcion de la severidad de amenazas y

la percepcion de la vulnerabilidad de las mismas.

En contraste, Herath & Rao (2009, como se citoé en Rajab & Eydgahi, 2019) concluyeron que la
vulnerabilidad de amenazas no explica la diferencia del cumplimiento de politicas de seguridad

entre los empleados.
Teniendo en cuenta la importancia de este factor hacia el cumplimiento de las PSI se plantea la

hipotesis:

o HI12: La vulnerabilidad percibida de amenazas influye en la intencion de

cumplimiento de las PSI en las organizaciones.

4.2.8 Conciencia de las Politicas de Seguridad de Informacién

La conciencia de las PSI puede ser definido como “el conocimiento y entendimiento del empleado
de los requerimientos prescritos en las PSI de la organizacion y los objetivos de esos
requerimientos” (Chen et al., 2018a; Sommestad et al., 2019; Koohang et al., 2020; Jaeger et al.,
2020).
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La conciencia de las PSI es una parte vital de un programa de gerencia de SI practico y eficiente,
segun Lee & Lee (2002, como se citdé en Koohang et al., 2020). La conciencia es un estado en el
cual un empleado estd consciente y comprometido idealmente a los objetivos de SI de la
organizacion, expresados a menudo en las PSI (Jaeger et al., 2020). Al respecto, Lee & Lee (2002,
como se citd en Koohang et al., 2020) indican que, en las organizaciones, la conciencia de las PSI

previene el mal uso de computadoras.

Dado que este tipo de conciencia involucra el conocimiento del empleado, una de las mejores
formas de incrementar la conciencia de PSI es el compartir el conocimiento de SI, dado que los
expertos afrontan problemas similares en este dominio y deben proveer de soluciones apropiadas

(Safa et al., 2016).

La conciencia es un constructo importante que debe ser considerado en el contexto de
comportamientos hacia la SI, como es el caso de los cambios e implementaciones de PSI. Los
individuos necesitan un conocimiento basico del cambio esperado antes de que puedan llevarlo a
cabo (Bélanger et al., 2017). Se ha encontrado que los individuos no cumplen con las PSI debido

a la falta de conciencia (Bulgurcu et al.., 2010 como se cité en Bélanger et al., 2017).

La conciencia de PSI puede dar lugar a un habito, debido a que, segun la Teoria del Habito, la
iniciacion de un nuevo patréon de comportamiento requiere una decision consciente y el nuevo
comportamiento gradualmente se volvera mas automatico (Vance et al., 2012). Las sefiales que
generan dicho comportamiento automdtico son numerosas, claras y consistentes, por lo que la
conciencia de amenazas da inicio al proceso cognitivo, que a su vez lleva a la intencion de

comportamiento (Vance et al., 2012).

D’Arcy et al. (2009, citado por Han et al., 2017) indica que es importante que las organizaciones
sepan como los empleados perciben las PSI en la organizacion, tales como las reglas e
indicaciones para el uso de los recursos de SI organizacionales, dado que esto puede actuar como

el primer paso en disuadir las faltas de SI.

Tomando en cuenta la importancia de la conciencia de las PSI hacia el cumplimiento de las PSI

se plantea las hipotesis:

o HI13: La conciencia de las PSI influye en la adopcion de las PSI en las

organizaciones.

4.2.9 Programa SETA
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Un programa SETA es un proceso educativo por el cual los empleados cumplen las condiciones
necesarias para la seguridad de informacion en la organizacion, y ayuda a los empleados a trabajar
en un ambiente ético y seguro y a reconocer las amenazas y vulnerabilidades de los sistemas de
informacion en sus organizaciones. Como tal, un programa SETA provee a los individuos de
conocimiento y crear conciencia para la seguridad de informacion (Han et al., 2017). Estos
programas les brindan a las empresas la habilidad de reducir la discrepancia entre las percepciones
y la realidad, y pueden ser especialmente efectivos si informan a los empleados acerca de sus
roles y expectativas alrededor de los mismos en el cumplimiento de los requerimientos de SI
(Lowry et al., 2015). Existen tres objetivos a alcanzar mediante la implementacion de estos
programas: hacer que los empleados estén conscientes de que las amenazas existen, entrenar a los
empleados en como llevar a cabo su trabajo de forma segura, y educar a los empleados sobre por
qué estas amenazas existen (Lowry et al.,, 2015). La instruccion de estos programas se lleva
usualmente a cabo mediante la persuasion verbal; los individuos reciben sugerencias de los
instructores que animan y apoyan sus habilidades de seguridad de informacion y acogen el
desarrollo responsable. Dado que los individuos que reciben este empoderamiento tienen mas
probabilidades de creer que pueden llevar a cabo competentemente tareas de seguridad de
informacion, tendran mas posibilidades de mostrar sentimientos positivos hacia el cumplimiento
de estas tareas, lo cual a su vez incrementa la motivacion para llevar a cabo las acciones necesarias

para llevar a cabo las tareas (Dhillon et al., 2020).

A lo largo de los afios, las investigaciones han encontrado que los programas SETA afectan
positivamente la conciencia de seguridad de informacion de los empleados y las intenciones de
cumplimiento y comportamiento, como lo evidencian Chan et al. (2005, como se cit6 en Kim et
al., 2019), Haeussinger & Kranz (2013, como se cit6 en Kim et al., 2019) y Siponen (2000, como
se citd en Kim et al., 2019), por lo que las organizaciones pueden mejorar el cumplimiento de las
PSI de sus empleados realizando continuamente programas de entrenamiento y comunicando con
ellos (Kim et al., 2019). Asi, los programas SETA ahora son considerados una necesidad basica
en las organizaciones con el fin de tomar decisiones de seguridad bien informadas cuando se
necesitan (Hina et al., 2019). Aunque la literatura discute que los programas SETA pueden ser
distintos en su naturaleza y resultados en términos de enfoque, propésito y métodos, si son
apropiadamente implementados, pueden educar a los empleados en las vulnerabilidades de los
recursos humanos y de computador, la severidad potencial de brechas de seguridad y

contramedidas importantes (Hina et al., 2019).

Tomando en cuenta la importancia de este factor hacia el cumplimiento de las PSI se plantean las

hipotesis:

o H14: Los programas SETA influyen en la cultura de seguridad organizacional.
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o HIS: Los programas SETA influyen en la intencion de cumplimiento de las PSI en

las organizaciones.

4.2.10 Cultura de Seguridad Organizacional

Este factor involucra el establecimiento de politicas, estdndares, entrenamiento y programas
educativos (Khan & Alshare, 2019). Chang & Lin (2007, como se cit6 en Alshare et al., 2018)
recuerdan que la SI no solo es un problema técnico, sino también un problema de gerencia, y
requiere la participacion de la alta gerencia en establecer dichas politicas, estandares y

procedimientos.

Khan & Alshare (2019) sostienen que construir la cultura de seguridad inicia por generar
conciencia de los problemas de seguridad y para ello se debe proveer de recursos para reaccionar
y promover la comunicaciéon en ambos sentidos entre el personal de seguridad, gerentes y
empleados. Es mas, “la construccion de una cultura de seguridad debe ser considerada una
inversion a largo plazo, misma que requiere un esfuerzo constante para mantener y desarrollar”

(Khan & Alshare, 2019, p.9).

Por estas razones, cuando una compaiiia cuenta con una cultura de seguridad organizacional, los
empleados estdn conscientes de las politicas a través de esfuerzos educativos, asi como las
declaraciones claras de penalidades por violaciones (Alshare et al., 2018), Asimismo, al tener

conocimiento mejora las habilidades necesarias para la SI (Han et al., 2017).

Otra influencia notable es el clima ético presente en las organizaciones, con un sistema fuerte de
normas sociales, que mantienen informados a los miembros de la organizacion sobre el qué hacer
y qué esperar de otros y que sirve de referencia 1til de informacion para el comportamiento

eficiente de cumplimiento de lineamientos (Yazdanmehr & Wang, 2016).

De acuerdo con Kolkowska (2011, como se citd en Nasir et al., 2019), la mayoria de estudios de
cultura de seguridad de informacién suponen que desarrollar una cultura de SI cambiara el
comportamiento y valores de seguridad de los empleados de tal forma que cumplan con las PSI
organizacionales. Asimismo, Glaspie & Karwowski (2018, como se cit6 en Nasir et al., 2019)
discutieron que, en la mayoria de investigaciones, se destacd que una cultura de SI positiva puede

incrementar el cumplimiento de las PSI.

Tomando en cuenta la importancia de la cultura de seguridad de la informacidon hacia el

cumplimiento de las PSI se plantea la hipotesis:
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o H16: La cultura de seguridad organizacional influye en la adopcion de las PSI en

las organizaciones.

4.2.11 Conocimiento de Politicas de Seguridad

Otro factor que contribuyen al no cumplimiento de las PSI es el conocimiento que pueden tener
los colaboradores de las PSI. Segtn la ISO 27002, el control relacionado con la PSI establece que
la PSI debe ser publicada en diferentes medios y comunicada a todos los colaboradores de la
organizacion y a las partes interesadas. Las PSI deben estar claramente establecidas y la Alta
Direccion debe mostrar compromiso para su publicacion y mantenimiento a través de la

organizacion.

Se han realizado estudios sobre la relacion significativa entre conocimiento y actitud en una
variedad de campos (Shepherd y DeTienne, 2005, como se citd en Lee et al., 2016; Zhu & Chang,
2015, como se citd en Lee et al., 2016). Se ha informado que las diferencias en el comportamiento
de los individuos estan condicionadas por sus niveles de conocimiento previos (Hallahan, 2001,
como se citd en Lee et al., 2016). Green (2004, como se citd en Lee et al., 2016) estudio el
conocimiento previo en términos de familiaridad (el estado de poseer mucho conocimiento sobre
una situacion), encontrando que es probable que la familiaridad sea mas poderosa en la formacion
de actitudes porque los individuos pueden aprovechar su propia y rica experiencia personal y no
necesitan confiar Unicamente en la informacion obtenida recientemente. Por lo tanto, los
empleados con conocimientos previos de seguridad se sienten familiarizados con las actividades

de cumplimiento de SI de su empresa.

Para determinar la forma en que el conocimiento de las PSI afecta la actitud del empleado y la

intencion de cumplimiento se plantean las hipdtesis:

e H17: El conocimiento de las politicas de seguridad influye en la actitud del empleado
hacia las PSI en las organizaciones.
o HI18: El conocimiento de las politicas de seguridad influye en la intencion de

cumplimiento de las PSI en las organizaciones.

4.2.12 Intenciéon de Cumplimiento

La intencion del cumplimiento se refiere a la determinacion de los empleados a adoptar las PSI,

y comprometerse a cumplir desde el presente al futuro. Diversos estudios muestran que la
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intenciéon conduce al comportamiento deseado. Por ejemplo, la Teoria de Acciéon Razonada
(TRA) sostiene que “cuanto mayor es la intencion de participar en un comportamiento, mayor
sera la probabilidad de que el comportamiento se lleve a cabo”. En relacion con el cumplimiento
de las PSI, “la actitud de un empleado hacia el cumplimiento de estas politicas, combinada con
las normas sociales, hard que el empleado tenga la intencién de cumplir con las politicas de

seguridad; conduciendo al cumplimiento real de las politicas” (Siponen et al., 2014).

La intencion representa el compromiso de realizar una accion, ya sea ahora o en el futuro, y
contiene el concepto de planificacion y prevision (Hau et al., 2013, como se citd en Safa et al.
2019). El deseo de alcanzar una meta que brinde satisfaccion a una persona genera una intencion

de participar en un comportamiento que promueva el alcance de esa meta en dicha persona.

Diversos estudios de SI se centraron en la intencion del comportamiento en lugar de probar el
comportamiento real (Crossler et al. 2013, como se cit6 en Bélanger et al., 2017). Esto a menudo
se justifica con estudios de adopcion de tecnologia, que sugieren que la intencién eventualmente
conduce al comportamiento. Sin embargo, en el contexto de la SI, medir la intencion por si sola
puede ser problematico porque, en realidad, las intenciones no siempre conducen a
comportamientos reales (Straub, 2009, como se citd en Bélanger et al., 2017; Anderson y

Agarwal, 2010, como se cit6 en Bélanger et al., 2017).

Para determinar la forma en que la intenciéon de cumplimiento influye en la adopcion de las PSI

se plantea la hipotesis:

e H19: La intencion de cumplimiento influye en la adopcion de las PSI en las

organizaciones.

De las hipotesis planteadas se construye el modelo de investigacion que se presenta en la seccion
4.3.

Asimismo, en el Anexo I se presenta la matriz de consistencia.

4.3 Propuesta de Modelo

El modelo propuesto para esta investigacion se presenta en la Figura 4.1.



Certeza de
Sancicnes
Severidad de
Sanciones H2

T~y

Conocimiento de
Politicas de Segundad

A

Intencién de

Cumplimiento

Hil

Severidad
percibida de
amenazas

Hi2

Conciencia de Politicas de
Seguridad de Informacion

H19

AN

H13

Adoprion de las Politicas de

Seguridad de Informacion

Vulnerabilidad
percibida de
amenazas

HI10

Programas SETA

15
Hil4
Y
116 Cultura de Seguridad
\ Organizacional
HE
Autoeficaria de
Seguridad

Leyenda

Compromiso Organizacional -
Actitud del Empleado - Actitud

Severidad de Sanciones - Severidad
Cernteza de Sanciones - Certeza

Compromiso_0O

Autoeficacia de Seguridad - Autoeficacia
Severidad percibida de amenazas - Severidad_F
Vulnerabilidad percibida de amenazas - Vulnerabilidad

Intencién de Cumplimiento - Intencién

Conciencia de Politicas de Seguridad de Informacion - Conciencia

FProgramas SETA- SETA
Cultura de Seguridad Organizacional - Cultura

Conocimiento de Politicas de Seguridad - Conocimiento

Adopcidn de las Politicas de Seguridad de Informacién - Adopcidn
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CAPITULO 5: METODOLOGIA

5.1 Tipo de Investigacion

La investigacion posee un enfoque cuantitativo, dado que utiliza métodos sistematicos, empiricos
y criticos de investigacion con el fin de hacer inferencias partiendo de toda la informacion
recabada y entender a fondo las causas que determinan el éxito de las PSI. La investigacion esta

disefiada para ser llevada a cabo de forma descriptiva y explicativa.

5.2 Unidad de Analisis

Profesional del area de seguridad de tecnologias de informacion de empresas (o quien haga de las

veces) ubicadas en Lima.

5.3. Poblacion de Estudio

Conformada por los Profesionales del area de seguridad de tecnologias de informacion de

instituciones de administracion publica y empresas privadas en ubicadas en Lima.

5.4. Tamanmno de Muestra

La muestra del estudio es no probabilistica por conveniencia representada por 108 profesionales
del area de seguridad de la informacion de las empresas ubicadas en Lima, que contaban con

experiencia profesional igual o mayor a 3 afos.
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De un total de 364 invitaciones a participar en la encuesta, se contd con la participacion de 108

profesionales del area de seguridad de tecnologias de informacion.

5.5. Técnicas de Recoleccion de Datos

Para recolectar los datos, se utiliza una encuesta dirigida a los profesionales de seguridad de TI
en las empresas. Las preguntas de esta encuesta se basan en los factores estipulados en las
hipotesis y los objetivos de la investigacion, y las respuestas se encuentran distribuidas en una

escala de Likert comprendiendo desde 1 (nunca) hasta 5 (siempre).

La encuesta estd basada en los trabajos de los autores Son (2011), Chen et al. (2016), Safa et al.

(2016), Ifinedo (2014), Hina et al. (2019) y Nasir et al. (2019) y se encuentra en el Anexo II.

5.6. Técnicas de Analisis de Datos

Para realizar el analisis de los datos se utilizo el software estadistico SPSS v23 y AMOS v23.
Para probar la confiabilidad y validez de las variables se utilizo el método de modelamiento de

ecuaciones estructurales (SEM).
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CAPITULO 6: RESULTADOS Y DISCUSION

6.1 Analisis y Presentacion de Resultados

Tras el desarrollo de la encuesta dirigida a 108 profesionales del area de seguridad de informacion,

se obtuvieron los siguientes resultados:

6.1.1 Datos demograficos de la poblacion

En esta seccidn se presenta el analisis de los resultados de la encuesta de 108 participantes:

Sexo. —

En la Tabla 6.1 se presenta la frecuencia de participantes en la encuesta respecto al sexo.

Tabla 6.1 Frecuencia de participantes en la encuesta con respecto al sexo.

Sexo Frecuencia Porcentaje
Hombre 74 68,5%
Mujer 34 31,5%
Total 108 100%

Como se observa en la Tabla 6.1, el 68,5% de los participantes son hombres, mientras que el

31,5% restante se encuentra conformado por mujeres.

Edad. -

Las edades de los participantes en la encuesta se muestran en la Tabla 6.2.
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Tabla 6.2 Frecuencia de participantes en la encuesta por edades.

Rango de edades Frecuencia Porcentaje
23-27 14 13,1%
28-32 16 14,8%
33-37 17 15,8%
38-42 20 18,5%
43-47 19 17,6%
48-52 12 11,2%
53-57 5 4,7%
58-62 5 4,7%
Total 108 100%

Como puede verse en la Tabla 6.2, las personas mas jovenes en ser encuestadas tienen entre 23 y
27 aiios, comprendiendo aproximadamente el 13,1% del total, mientras que las personas de mayor
edad tienen entre 58 y 62 afos, conformando aproximadamente el 4,7%. Por otro lado, el rango
de edades mas amplio comprende entre los 38 y 42 afios, conformando aproximadamente el 20%

del total.

Mayor Nivel de Educacion. -

Los mayores niveles de educacion de los participantes se distribuyen como se indica en la Tabla

6.3.

Tabla 6.3 Frecuencia de participantes en la encuesta por niveles de educacion.

Nivel de Educacion Frecuencia Porcentaje
Doctorado 4 3,7%
Maestria 47 43,5%
Universitario (c/ titulo

_ 57 52,8%
profesional)
Total 108 100%

Informacion Laboral de los encuestados. —
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La linea organizacional de los participantes al momento de responder a la encuesta se muestra en

la Tabla 6.4.

Tabla 6.4 Frecuencia de participantes en la encuesta con respecto a las lineas organizacionales.

Linea organizacional Frecuencia Porcentaje

(No especifica) 3 2,8%

Ejecutivo 50 46,3%
Gerencia Media 39 36,1%
Gerencia Senior 16 14,8%
Total 108 100%

Los afios de experiencia laboral de cada uno de los participantes se muestran en la Tabla 6.5.

Tabla 6.5 Frecuencia de participantes en la encuesta repartidos por experiencia laboral.

Rango de Afios de
Frecuencia Porcentaje

Experiencia

1-10 47 43.,5%
11-20 36 20,4%
21-30 22 17,6%
31-40 3 2,8%
Total 108 100%

Situacion de la seguridad de informacion en las organizaciones. —

En la Tabla 6.6 se muestran las razones de la ausencia de politicas de seguridad en las

organizaciones de haberse dado el caso.

Tabla 6.6 Frecuencia de las razones de la ausencia de politicas de seguridad en las

organizaciones
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Razon Frecuencia  Porcentaje
(no especifica) 101 93,5%
Ausencia de Oficina de

. 1 0,9%
Seguridad
En tramite 2 1,9%
Falta de conocimiento 1 0,9%
No se han presentado
) . 1 0,9%
mconvenientes
No se maneja informacion
) 1 0,9%
importante
Responsabilidad de la

_ 1 0,9%

Gerencia
Total 108 100%

Finalmente, los estdndares de seguridad de informacion utilizados en las organizaciones de los
encuestados se distribuyen de la siguiente manera, en varias instancias utilizandose mas de un

estandar, como se indica en la Tabla 6.7.

Tabla 6.7 Frecuencia de estandares de seguridad utilizados en las organizaciones.

Estandares de seguridad Frecuencia Porcentaje
(No especifica) 5 4,6%
COBIT 25 23,2%
ISO 27001 84 77,8%
1SO 27002 33 30,5%

Como se puede apreciar en la Tabla 6.8, la norma ISO 27001 es la mas utilizada, comprendiendo
el 77,8% de los encuestados, mientras la ISO 27002 es utilizada por el 30,5% de los usuarios y

COBIT es utilizada por el 23,2%.

6.1.2 Factores criticos para la adopcion de PSI

A continuacion, se presenta los resultados descriptivos para cada factor.

6.1.2.1  Severidad de Sanciones a Violaciones de Seguridad de Informacion
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La Figura 6.1 presenta el promedio de las respuestas para el factor Severidad de Sanciones.

3%

= Nunca Casinunca = Algunasveces = Casisiempre = Siempre
Fig. 6.1 Resultados correspondientes al factor Severidad de Sanciones.

El 59% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que
el 27% comprende el valor “Algunas Veces” y un 14% comprende los valores entre “Casi Nunca”

y “Nunca”.

6.1.2.2  Certeza de Sanciones a violaciones de seguridad de informacion

La Figura 6.2 presenta el promedio de las respuestas para el factor Certeza de Sanciones.

= Nunca Casinunca = Algunasveces ® Casisiempre ® Siempre
Fig. 6.2 Resultados correspondientes al factor Certeza de Sanciones.

El 60% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que
el 30% comprende el valor “Algunas Veces” y un 10% comprende los valores entre “Casi Nunca”

y “Nunca”.
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6.1.2.3. Compromiso Organizacional

La Figura 6.3 presenta el promedio de las respuestas para el factor Compromiso Organizacional.

= Casi nunca Algunas veces = Casisiempre = Siempre
Fig. 6.3 Resultados correspondientes al factor Compromiso Organizacional.

El 92% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que

el 6% comprende el valor “Algunas Veces” y un 2% comprende el valor “Casi Nunca”.

6.1.2.4. Actitud hacia las politicas de Seguridad de Informacion

La Figura 6.4 presenta el promedio de las respuestas para el factor Actitud hacia las PSL

= Casi nunca Algunas veces = Casi siempre
Fig. 6.4 Resultados correspondientes al factor Actitud hacia las PSI.

El 68% de las respuestas comprende el valor “Casi Siempre”, mientras que el 26% comprende el

valor “Algunas Veces” y un 6% comprende el valor “Casi Nunca”.
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6.1.2.5. Autoeficacia de Seguridad

La Figura 6.5 presenta el promedio de las respuestas para el factor Autoeficacia de Seguridad.

= Casi nunca Algunas veces = Casisiempre = Siempre
Fig. 6.5 Resultados correspondientes al factor Autoeficacia de Seguridad

El 81% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que

el 18% comprende el valor “Algunas Veces” y un 1% comprende el valor “Casi Nunca”.

6.1.2.6. Severidad percibida de amenazas

La Figura 6.6 presenta el promedio de las respuestas para el factor Severidad percibida de

amenazas.
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= Casi nunca Algunas veces = Casisiempre m Siempre
Fig. 6.6 Resultados correspondientes al factor Severidad percibida de amenazas.

Como se observa en la Figura 6.6, el 84% de las respuestas comprende los valores entre “Siempre”
y “Casi Siempre”, mientras que el 12% comprende el valor “Algunas Veces” y un 4% comprende

el valor “Casi Nunca”.

6.1.2.7.  Vulnerabilidad percibida de amenazas

La Figura 6.7 presenta el promedio de las respuestas para el factor Vulnerabilidad percibida de

amenazas.

31%

= Casi nunca Algunas veces = Casi siempre = Siempre
Fig. 6.7 Resultados correspondientes al factor Vulnerabilidad percibida de amenazas.

El 62% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que

el 31% comprende el valor “Algunas Veces” y un 7% comprende el valor “Casi Nunca”.
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6.1.2.8 Conciencia de las Politicas de Seguridad de Informacion

La Figura 6.8 presenta el promedio de las respuestas para el factor Conciencia de las PSI.

= Algunas veces Casi siempre = Siempre
Fig. 6.8 Resultados correspondientes al factor Conciencia de las PSI.

El 90% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que

el 10% comprende el valor “Algunas Veces”.

6.1.2.9  Programas SETA

La Figura 6.9 presenta el promedio de las respuestas para el factor Programas SETA.

= Casi hunca Algunas veces = Casisiempre = Siempre
Fig. 6.9 Resultados correspondientes al factor Programas SETA.

El 67% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que

el 26% comprende el valor “Algunas Veces” y un 7% comprende el valor “Casi Nunca”.
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6.1.2.10 Cultura de seguridad Organizacional

La Figura 6.10 presenta el promedio de las respuestas para el factor Cultura de seguridad

Organizacional.

= Nunca Casinunca = Algunasveces m Casisiempre = Siempre
Fig. 6.10 Resultados correspondientes al factor Cultura de seguridad Organizacional.

El 73% de las respuestas comprende los valores entre “Siempre” y “Casi Siempre”, mientras que
el 20% comprende el valor “Algunas Veces” y un 7% comprende los valores entre “Casi Nunca”

y “Nunca”.

6.1.2.11. Conocimiento de Politicas de Seguridad

La Figura 6.11 presenta el promedio de las respuestas para el factor Conocimiento de Politicas de

Seguridad.
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= Algunas veces Casi siempre = Siempre
Fig. 6.11 Resultados correspondientes al factor Conocimiento de Politicas de Seguridad.

La Figura 6.11 indica que el 82% de las respuestas se encuentra distribuido entre “Siempre” y

“Casi Siempre”, mientras que el 18% esta comprendido en “Algunas Veces”.

6.1.2.12. Intencion de Cumplimiento

La Figura 6.12 presenta el promedio de las respuestas para el factor Intencion de Cumplimiento.

’%‘9%

= Casi nunca Algunas veces = Casi siempre =m Siempre

Fig. 6.12 Resultados correspondientes al factor Intencion de Cumplimiento.

La Figura 6.12 indica que el 90% de las respuestas se encuentra distribuido entre “Siempre” y
“Casi Siempre”, mientras que el 9% esta comprendido en “Algunas Veces” y el 1% engloba la

respuesta “Casi nunca”.
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6.1.2.13. Adopcion de las Politicas de Seguridad

La Figura 6.13 presenta el promedio de las respuestas relacionadas a la Adopcion de las Politicas

de Seguridad.

= Casi nunca Algunas veces = Casi siempre = Siempre
Fig. 6.13 Resultados correspondientes a la Adopcion de las Politicas de Seguridad.

La Figura 6.13 indica que el 90% de las respuestas se encuentra distribuido entre “Siempre” y
“Casi Siempre”, mientras que el 8% esta comprendido en “Algunas Veces” y el 2% “engloba la

respuesta “Casi nunca”.

Por otro lado, el indicador de consistencia interna de los items que sintetiza el analisis factorial
exploratorio es el coeficiente theta (0=0,992) y el coeficiente omega (0=0,963), que en ambos
casos muestran un nivel aceptable de fiabilidad del instrumento. Asi mismo, el coeficiente de
fiabilidad de Alfa de Crombach (a de Crombach=0,959) muestra que el instrumento presenta una

alta fiabilidad de consistencia interna.

6.2 Modelo de Ecuaciones Estructurales

Para realizar la estimacion del modelo de ecuaciones estructurales los items de cada uno de los
factores se sumaron con la finalidad de representar al factor estudiado. Se obtuvieron doce
factores independientes asociados con tres variables independientes, las cuales fueron el resultado

del promedio de sus items a fin de garantizar homogeneidad en sus rangos de variacion.

Por otro lado, los datos de las variables de estudio no presentan normalidad “al 95% de confianza”.

Asi mismo, la estimacion del modelo de ecuaciones estructurales se realizd mediante la
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estimacion de Distribucion Libre Asintdtica, por ser un método de estimacion adecuado a la falta
la normalidad multivariante.

Modelo inicial

La Tabla 6.8 presenta el modelo inicial de ecuaciones estructurales comprobando las hipotesis

estudiadas en la tesis.

Tabla 6.8 Modelo inicial

Relacién Coeficientes COcficientes SE. CR. P
estandarizados

Actitud <--- Conocimiento -0,344 -0,428 0,055 -6,291 ***
Actitud <--- Compromiso_ O 0,294 0,282 0,055 5,389 *k**
Intencion <--- Severidad 0,167 0,198 0,058 2,858 0,004
Cultura <--- SETA 0,262 0,307 0,073 3,575 ***
Intencion <--- SETA -0,024 -0,029 0,037 -0,629 0,529
Intencion <--- Actitud 0,513 0,442 0,085 6,037 ***
Intencién <--- Conocimiento 0,411 0,442 0,078 5,28  ***
Intencién <--- Severidad P 0,091 0,113 0,056 1,613 0,107
Conciencia <--- Autoeficacia 0,103 0,318 0,032 3,172 0,002
Intencion <--- Certeza 0,102 0,161 0,033 3,147 0,002
Cultura <--- Actitud -0,467 -0,378 0,103 -4,543 ***
Intencion <--- Autoeficacia 0,106 0,148 0,032 3,322 k**
Intencion <--- Vulnerabilidad -0,079 -0,144 0,021 -3,79 *¥**
Cumplimiento <--- Intencion 0,475 0,372 0,071 6,651 ***
Cumplimiento <--- Cultura 0,131 0,109 0,097 1,357 0,175
Cumplimiento <--- Conciencia -0,907 -0,32 0,334 -2,712 0,007
Cumplimiento <--- Autoeficacia 0,253 0,275 0,068 3,707 ***
Cumplimiento <--- Certeza 0,161 0,198 0,038 4,229 **=*
Cumplimiento <--- Actitud 0,162 0,109 0,077 2,103 0,036

Nota: *** <0,001
Cumplimiento <-> Adopcion

De la Tabla 6.8, se observa que el Conocimiento incide de manera negativa a la Actitud (-0,344),
Compromiso_Organizacional incide positivamente en la Actitud (0,294), Severidad incide de
manera positiva en la Intencion (0,167), SETA incide positivamente en la Cultura (0,262), Actitud
incide positivamente en la Intencién (0,513), Conocimiento incide positivamente en la Intenciéon
(0,411), Autoeficacia incide positivamente en la Conciencia (0,103), Certeza incide positivamente
en la Intencion (0,102), Actitud incide negativamente en la Cultura (-0,467), Autoeficacia incide
positivamente en la Intencion (0,106), Vulnerabilidad incide negativamente en la Intencién (-
0,079), Intencion incide positivamente en el Cumplimiento (0,475), Cultura incide positivamente
en el Cumplimiento (0,131), Conciencia incide negativamente en el Cumplimiento (-0,907),
Autoeficacia incide positivamente en el Cumplimiento (0,253), Certeza incide positivamente en

el Cumplimiento (0,161) y la Actitud incide positivamente en el Cumplimiento (0,162).
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En la Tabla 6.9 se observan los indicadores de bondad de ajuste del modelo inicial de ecuaciones

estructurales utilizado en la tesis.

Tabla 6.9 Indicadores de bondad de ajuste del modelo inicial

Nombre Medida de Valor Limite
ajuste aceptable*

Indice de ajuste normado NFI 0.668 >0.9

Indice de ajuste comparativo GFI 0.976 >0.9

Indice ajustado de bondad de ajuste AGFI 0.963 >0.85

Indice relativo de ajuste RFI 0.561 >0.9

Raiz cuadrada del error cuadratico medio RMR 0.354 =0,1

* Byrme, B. (2010)

Los resultados de los indicadores de ajuste indican que el modelo estructural estimado es

aceptable.

Modelo Final

La Tabla 6.10 presenta los resultados del modelo final de ecuaciones estructurales comprobando

las hipdtesis estudiadas en la tesis.

Tabla 6.10 Modelo final
Relacion Coeficientes Coeficneqtes SEE. CR. P
estandarizados
Actitud <--- Conocimiento  -0,323 -0,405 0,042 -7,603 ***
Actitud <--- Compromiso O 0,296 0,285 0,053 5,541 ***
Intencidn <--- Severidad 0,185 0,213 0,052 3,569 ***
Cultura <--- SETA 0,244 0,287 0,07 3,498 ***
Intencion <--- Actitud 0,541 0,458 0,069 7,827 ***
Intencién <--- Conocimiento 0,436 0,463 0,063 6,958 ***
Intencion <--- Severidad_P 0,096 0,118 0,054 1,79 0,073
Conciencia <--- Autoeficacia 0,109 0,319 0,031 3,499 ***
Intencidn <--- Certeza 0,108 0,167 0,03 3,56  ¥**
Cultura <--- Actitud -0,453 -0,369 0,1 -4,515 ***
Intencién <--- Autoeficacia 0,110 0,151 0,032 3,453 ***
Intencién <--- Vulnerabilidad -0,077 -0,139 0,021 -3,724 ***
Cumplimiento <--- Intencioén 0,478 0,376 0,068 7,068 ***
Cumplimiento <--- Cultura 0,133 0,108 0,097 1,364 0,173
Cumplimiento <--- Conciencia -0,889 -0,328 0,289 -3,079 0,002
Cumplimiento <--- Autoeficacia 0,259 0,28 0,067 3,89  ¥**
Cumplimiento <--- Certeza 0,166 0,203 0,038 4,409 ***
Cumplimiento <--- Actitud 0,164 0,109 0,078 2,106 0,035

Nota: *** <0,001



60

Cumplimiento <-> Adopcién

De la Tabla 6.10, se observa que el Conocimiento incide de manera negativa a la Actitud (-0,323),
Compromiso_Organizacional incide positivamente en la Actitud (0,296), Severidad incide de
manera positiva en la Intencion (0,185), SETA incide positivamente en la Cultura (0,244), Actitud
incide positivamente en la Intencion (0,541), Conocimiento incide positivamente en la Intencion
(0,436), Severidad_Percibida incide positivamente en la Intencion (0,096), Autoeficacia incide
positivamente en la Conciencia (0,109), Certeza incide positivamente en la Intencién (0,108),
Actitud incide negativamente en la Cultura (-0,453), Autoeficacia incide positivamente en la
Intencion (0,110), Vulnerabilidad incide negativamente en la Intencion (-0,077), Intencion incide
positivamente en el Cumplimiento (0,478), Cultura incide positivamente en el cumplimiento
(0,133), Conciencia incide negativamente en el Cumplimiento (-0,889), Autoeficacia incide
positivamente en el Cumplimiento (0,259), Certeza incide positivamente en el Cumplimiento

(0,166) y la Actitud incide positivamente en el Cumplimiento (0,164).

Modelo estructural:

Actitud = —0.323xConocimiento + e,
Actitud = 0.296xCompromiso_O + e,
Intencién = 0.185xSeveridad + es
Cultura = 0.244xSETA + e,
Intencién = 0.541xActitud + es
Intencion = 0.436xConocimiento + es
Conciencia = 0.109xAutoeficacia + es
Intencion = 0.108xCerteza + es
Cultura = —0.453xActitud + e,
Intencion = 0.110xAutoeficacia + es
Intencion = —0.077xVulnerabilidad + es
Cumplimiento = 0.478xIntencion + e;
Cumplimiento = —0.889xConciencia + e;
Cumplimiento = 0.259xAutoeficacia + e;
Cumplimiento = 0.166xCerteza + e,

Cumplimiento = 0.164xActitud + e,
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En la Tabla 6.11 se observan los indicadores de bondad de ajuste del modelo final de ecuaciones

estructurales utilizado en la tesis.

Tabla 6.11 Indicadores de bondad de ajuste del modelo final

Nombre Medida de Valor Limite
ajuste aceptable*

Indice de ajuste normado NFI 0.668 >0.9

Indice de ajuste comparativo GFI 0.976 >0.9

Indice ajustado de bondad de ajuste AGFI 0.964 >0.85

Indice relativo de ajuste RFI 0.568 >0.9

Raiz cuadrada del error cuadratico medio RMR 0.354 =0,1

* Byrme, B. (2010)

Los resultados de los indicadores de ajuste indican que el modelo estructural es aceptable.

Se observa que dos de los indicadores de ajuste son superiores a los valores aceptables. Por lo

tanto, dichos resultados son ttiles para describir la realidad estudiada.
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Actitud del Empleado - Actitud
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Fig. 6.14 Modelo de ecuaciones estructurales de los factores para la adopcion de las PSI.
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6.3 Comprobacion de Hipétesis

Como resultado de la revision de literatura se comprueba que existen una serie de factores de
éxito que influyen en la adopcion de las PSI en las organizaciones. Estos factores son: severidad
de sanciones, certeza de sanciones, compromiso organizacional, actitud del empleado,
autoeficacia de seguridad, conocimiento de politicas de seguridad e intencion de cumplimiento.
Mientras tanto, el compromiso organizacional influye de forma indirecta en la adopcion de las
PSI mediante su influencia en la actitud del empleado, y los programas SETA no influyen de
forma directa en la adopcion de las PSI, sino mediante su influencia en la cultura organizacional

de seguridad.

En la Tabla 6.12 se explica, en base a estos resultados, las hipdtesis que son apoyadas o

rechazadas.

Tabla 6.12 Confirmacion de hipétesis de la investigacion segiin resultados.

Hipotesis Resultado
H1: La severidad de sanciones influye en la intencion de
. S Aceptado
cumplimiento de las PSI en las organizaciones.
H2: La certeza de sanciones influye en la intenciéon de cumplimiento
o Aceptado
de las PSI en las organizaciones.
H3: La certeza de sanciones influye en la adopcion de las PSI en las
N Aceptado
organizaciones.
H4: El compromiso organizacional influye en la actitud del empleado
. L Aceptado
hacia las PSI en las organizaciones.
HS: Lg acptud del empleado influye en la cultura de seguridad No Aceptado
organizacional.
H6: La actitud del empleado influye en la intencion de cumplimiento
. Aceptado
de las PSI en las organizaciones.
H7: La actitud del empleado influye en la adopcion de las PSI en las
e Aceptado
organizaciones.
H8: La autoeficacia de seguridad influye en la conciencia de las PSI
o Aceptado
en las organizaciones.
H9: La autoeficacia de seguridad influye en la intencion de
.. T Aceptado
cumplimiento de las PSI en las organizaciones.
H10: La autoeficacia de seguridad influye en la adopcion de las PSI
. Aceptado
en las organizaciones.
H11: La severidad percibida de amenazas influye en la intencion de
. N No Aceptado*
cumplimiento de las PSI en las organizaciones.
H12: La vulnerabilidad percibida de amenazas influye en la intencion
.. L No Aceptado
de cumplimiento de las PSI en las organizaciones.
fll3: La conciencia de las PSI influye en la adopcion de las PSI en No Aceptado
as organizaciones.
H14: .Los.programas SETA influyen en la cultura de seguridad Aceptado
organizacional.
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H1S5: Los programas SETA influyen en la intenciéon de cumplimiento No Aceptado™*
de las PSI en las organizaciones.
H16: La cultura de seg}lrldgd organizacional influye en la adopcion No Aceptado*
de las PSI en las organizaciones.
H17: El conocimiento de las politicas de seguridad influye en la No Aceptad
actitud del empleado hacia las PSI en las organizaciones. 0 Aceptado
H18: El conocimiento de las politicas de seguridad influye en la
. s . . Aceptado
intencion de cumplimiento de las PSI en las organizaciones.
H19: La intencion de cumplimiento influye en la adopcion de las PSI

. Aceptado
en las organizaciones.

Fuente. Elaboracion Propia.
*No aceptado <-> no significativo
**No aceptado <->relaciéon removida

6.4 Discusion

6.4.1 Severidad de Sanciones

El resultado de esta investigacion indica que la severidad de sanciones influye en la intencion de
cumplimiento de las PSI. Estos resultados coinciden con otros estudios, que postularon que la
severidad del castigo, influye directamente en la intencion de los colaboradores de cumplir con
las PSI, tales como los trabajos de Bulgurcu et al. (2010, como se citd6 en Merhi & Ahluwalia,

2019).

Estos resultados contradicen otras investigaciones previas, las cuales sostienen que el castigo no
tenia efecto alguno sobre la intencion de cumplimiento, tales como Herath & Rao (2009, como se
cito en Merhi & Ahluwalia, 2019) y Pahnila et al. (2007, como se citdé en Merhi & Ahluwalia,
2019).

6.4.2 Certeza de Sanciones

El resultado de esta investigacion comprueba la influencia de la certeza de sanciones en la
intencion de cumplimiento de las PSI. Este resultado apoya los hallazgos de varios de los estudios
mencionados en el apartado anterior, los cuales postularon que la certeza de deteccion influye
directamente en la intencidn de los colaboradores de cumplir con las PSI, tales como los trabajos
de Bulgurcu et al. (2010, como se citdo en Merhi & Ahluwalia, 2019). Similar a la severidad de
sanciones, estos estudios arrojaron hallazgos inconsistentes; algunos encontraron que los factores
de castigo son antecedentes significativos de las intenciones de cumplimiento de los empleados,

y otros informaron que el castigo no tenia efecto alguno sobre la intencion de cumplimiento, tales
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como Herath & Rao (2009, como se citdé en Merhi & Ahluwalia, 2019) y Pahnila et al. (2007,
como se citd en Merhi & Ahluwalia, 2019).

6.4.3 Compromiso Organizacional

La influencia del compromiso organizacional sobre la actitud del empleado hacia las PSI ha sido
comprobada en esta investigacion. Estos resultados estan en linea con antecedentes referentes a
este factor, en los cuales se ha postulado que las personas comprometidas no se arriesgarian a
poner en peligro su papel en las organizaciones. Asi, los hallazgos del estudio de Safa (2016)
estan en consonancia con los resultados del estudio de Ifinedo (2014). Por su parte, Chol (2018)
encontrd6 que los vinculos sociales de un empleado, entre ellos el compromiso, son
indudablemente una fuerza impulsora de sus percepciones a ciertas sanciones formales e

informales.

6.4.4 Actitud del empleado

Los resultados de este estudio apoyan que la actitud del empleado hacia las PSI influye en la
intencion de cumplimiento y por consiguiente, en la adopcion de las politicas, segun los resultados
de H6 y H7. Esto indica que, si los individuos de una organizacion poseen una actitud positiva
hacia las politicas de seguridad, estaran mas dispuestos a cumplir con las PSI. En el entorno
internacional, los constructos de la TPB son considerados impulsores del comportamiento
racional, segun las investigaciones de Ajzen (1991, como se cité en D’arcy & Lowry, 2019) y
Ajzen & Fishbein (2005, como se citdé en D’arcy & Lowry, 2019) y porque se ha demostrado su
capacidad para predecir el cumplimiento de las PSI en varios estudios, como las investigaciones
de D’arcy & Lowry (2019). Apoyando la TPB, Bulgurcu et al. (2010, como se cit6 en D’arcy &
Lowry, 2019) encontraron que la actitud relacionada con el cumplimiento de las PSI se asocia
positivamente con la intencion de cumplimiento. La investigacion referente a la actitud hacia el
cumplimiento de las PSI indica la asociacion de este factor en la adopcion de las politicas de

seguridad (Ifinedo, 2014; Siponen et al., 2014).

Sin embargo, cabe resaltar que, de acuerdo con los resultados de HS, la actitud del empleado no
influye en la cultura organizacional de seguridad, indicando que la actitud de un individuo hacia
dichas politicas no es la tnica causa de la formacion de una cultura de seguridad en toda la
organizacion. Estos resultados se contrastan con los resultados de investigaciones como Lee et al.

(2016), Bélanger et al. (2017), Amankwa et al. (2018) y Parsons et al. (2014).
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6.4.5 Autoeficacia de seguridad

La investigacion también arrojo resultados positivos acerca de la influencia de la autoeficacia del
empleado en la adopcion de las politicas de seguridad, indicando que, si las capacidades del
individuo de realizar actividades de seguridad de informaciéon por cuenta propia son lo
suficientemente altas, adoptara sin duda alguna las politicas de seguridad, debido a que se siente
capaz de cumplirlas. Como antecedentes de dichos hallazgos, Bulgurcu et al. (2010, como se citd
en D’arcy & Lowry, 2019) encontraron que, al igual que la actitud relacionada con el
cumplimiento de las PSI, la autoeficacia se asocid positivamente con la intencion de

cumplimiento.

6.4.6 Severidad Percibida de Amenazas

La investigacion dio resultados negativos referentes a la influencia de la severidad percibida de
amenazas en el entorno nacional, implicando que, entre mas grande la percepcion de amenaza de
los individuos de una organizaciéon, mayor serd su conviccidon para cumplir con las PSI. En
estudios previos, Bélanger et al. (2017), propusieron la influencia de esta percepcion, indicando
que, cuanto mas vulnerables se sienten las personas, mas favorables son al cambio obligatorio de
seguridad. Por el contrario, las personas que no logran percibir la gravedad de las amenazas de
seguridad tienen menos probabilidades de tener una actitud positiva hacia el cambio de politica

requerido.

6.4.7 Vulnerabilidad Percibida de Amenazas

Los resultados de esta investigacion no apoyan la influencia de la vulnerabilidad percibida de
amenazas en la intencion de cumplimiento de las PSI. Si los individuos de una organizacion no

perciben vulnerabilidad alguna en las amenazas, no consideraran necesaria la adopcion de las PSL.

Estos resultados difieren de aquellos obtenidos en investigaciones realizadas en el extranjero.
Bélanger et al. (2017) propusieron la asociaciéon de la vulnerabilidad percibida de amenazas, y
discute que los usuarios que son conscientes de una amenaza evallan si son vulnerables a dicha
amenaza. Si es asi, la "apelacion del miedo" subsiguiente, segun Johnston & Warkentin (2010,

como se citd en Bélanger et al., 2017) influye positivamente en sus actitudes hacia la seguridad,
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de acuerdo con Anderson & Agarwal (2010, como se citdé en Bélanger et al., 2017) y Herath &
Rao (2009, como se cit6 en Bélanger et al., 2017).

6.4.8 Conciencia de las PSI

Los resultados de esta investigacion indican que la conciencia de la SI no tiene una influencia
positiva en la adopcion de las PSI, es decir, a mayor o menor conciencia de las PSI, el individuo
se sentirda mads o menos inclinado a adoptar las PSI. Esto se diferencia de los resultados de
investigaciones previas, en las que tiene un rol importante que consiste en mitigar el riesgo de
violaciones de S, tal como lo demuestran estudios previos realizados por Akhunzada et al. (2015,

como se citd en Safa et al., 2016) y Caputo et al. (2014, como se citd en Safa et al., 2016).

6.4.9 Programa SETA

El estudio arrojo resultados positivos sobre la influencia de los programas SETA en la cultura de
seguridad organizacional, lo que indica que los programas SETA efectivamente ayudan a
construir una cultura de seguridad organizacional en los individuos que participan regularmente

de estos programas.

Sin embargo, el estudio no apoya la existencia de una influencia de los programas SETA en las
intenciones de cumplimiento de las PSI, lo que implica que la sola participacion de los individuos
de la organizacion en estos programas no determina que dichos individuos tengan intenciones
claras de cumplir con las PSI. Anteriormente, el factor SETA no ha sido ampliamente estudiado
en la literatura de SI, y en los casos en que se intentd determinar su influencia en la adopcion de
PSI, los resultados han sido mixtos. Esto contrasta con los hallazgos del estudio de Kim et al.
(2019) que evidencian que los programas SETA influyen de forma positiva en las intenciones de

cumplimiento de las PSI de los individuos.

6.4.10 Cultura de Seguridad Organizacional

Se ha comprobado que la cultura de seguridad organizacional no influye en la adopcion de las
PSI, implicando que la prevalencia de la cultura de seguridad en una organizaciéon no promovera
la adopcidn de las PSI. Estos resultados contrastan con los del estudio de Khan & Alshare (2019),

que, al determinar la influencia de la cultura de seguridad organizacional, explicaron que las
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organizaciones deben permitir el crecimiento de dicha cultura y apoyar al personal de TI, proveer

los recursos y la informacion de TI necesarios.

6.4.11 Conocimiento de Politicas de Seguridad

Los resultados comprobaron la influencia del conocimiento de politicas de seguridad por parte de
los individuos en la intencion de cumplimiento de las PSI. Esto refuerza la idea que es importante
que los individuos cuenten con los conocimientos pertinentes de las PSI con el fin de asegurar su
cumplimiento efectivo. Esto esta en linea con la investigacion de Lee et al. (2016), quienes
sostuvieron que, el conocimiento previo de seguridad es uno de los principales factores que
influyen en la actitud hacia el cumplimiento de las PSI, dado que muchos colaboradores no estan

interesados en la proteccion de la informacion debido a su falta de conocimiento sobre seguridad.

Sin embargo, los resultados indican que el conocimiento de las PSI no influye de forma positiva
en la actitud del empleado hacia dichas politicas, implicando que, sin importar el grado de
conocimiento de los individuos de las politicas de seguridad, su actitud hacia dichas politicas

puede no mejorar, o incluso puede empeorar.

6.4.12 Intencion de Cumplimiento

Los resultados confirmaron la influencia de la intencion de cumplimento de las PSI por parte del
individuo en la adopcion de las mismas, indicando que los individuos de las organizaciones
cumpliran las politicas de seguridad siempre y cuando mantengan la intencion de llevar a cabo
dicho cumplimiento. Esto esta de acuerdo con los resultados de las investigaciones de Siponen et
al. (2014), quienes encontraron que la intencion de cumplimiento de las PSI influye de forma

positiva y significativa en el cumplimiento actual de dichas politicas.
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CONCLUSIONES

Con base a los resultados, se llega a las siguientes conclusiones:

e Se determinaron los factores criticos de éxito a partir de la revision de literatura y se
consideraron 12 factores que tienen influencia en la adopcion de las PSI.

e Laseveridad de sanciones influye positivamente en la intencion de cumplimiento de las
PSI en las organizaciones con un coeficiente de 0,21.

e La certeza de sanciones influye positivamente en la intenciéon de cumplimiento con un
coeficiente de 0,17.

e La certeza de sanciones influye positivamente en la adopcion de las PSI con un
coeficiente igual a 0,20.

e El compromiso organizacional influye positivamente en la actitud del empleado hacia las
PSI con un coeficiente de 0,28.

e La actitud del empleado influye negativamente en la cultura de seguridad organizacional
con un coeficiente de -0,37.

e Laactitud del empleado influye positivamente en la intencion de cumplimiento de las PSI
con un coeficiente de 0,46.

e La actitud del empleado influye positivamente en la adopcion de las PSI con un
coeficiente de 0,11.

e La autoeficacia de seguridad influye positivamente en la conciencia de PSI con un
coeficiente de 0,32.

e La autoeficacia de seguridad influye positivamente en la intencién de cumplimiento de
las PSI con un coeficiente de 0,15.

e La autoeficacia de seguridad influye positivamente en la adopcion de las PSI con un
coeficiente de 0,28.

e Laseveridad percibida de amenazas no influye en la adopcion de las PSL

e La vulnerabilidad percibida de amenazas influye negativamente en la intencion de
cumplimiento de las PSI con un coeficiente de -0,14.

e La conciencia de PSI influye negativamente en la adopcion de las PSI con un coeficiente
de -0,33.

e Los programas SETA influyen positivamente en la cultura organizacional de seguridad
con un coeficiente de 0,29.

e Los programas SETA con respecto a la intenciéon de cumplimiento de las PSIL, no se
consideran en el modelo final.

e La cultura de seguridad organizacional no influye en la adopcion de las PSL
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El conocimiento de PSI influye negativamente en la actitud de los empleados hacia las
PSI con un coeficiente de -0,40.

El conocimiento de PSI influye positivamente en la intencion de cumplimiento de las PSI
con un coeficiente de 0,46.

La intencion de cumplimiento influye positivamente en el cumplimiento actual de PSI

con un coeficiente de 0,38.
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LIMITACIONES

Las limitaciones en este trabajo.

e En primer lugar, la muestra igual a 108 participantes, resulta muy pequefia para lograr
establecer una inferencia sélida. Esto se debe a que, pese a enviar 364 invitaciones para
responder la encuesta, mas de la mitad de las personas contactadas decidieron no
responder. Por ello, las investigaciones futuras necesitan asegurar una mayor
participacion en las encuestas.

e Otra limitacidon importante es la poca proporcion de entidades estatales en comparacion
con las organizaciones privadas en la encuesta, lo cual demuestra el hermetismo de las
primeras dado el tipo de informacion con el que operan.

e Ambos puntos fueron exacerbados por el actual contexto de la pandemia del COVID-19,

dificultando atn mas la participacion de la poblacion de estudio.
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RECOMENDACIONES

e Debido a que una de las limitaciones de esta investigacion es la falta de una muestra lo
suficientemente grande para establecer un analisis so6lido, futuras investigaciones sobre
politicas de seguridad deben ampliar la muestra utilizada en el trabajo de investigacion,
asegurando la mayor cantidad de respuestas posibles a la encuesta, asi como incluir el
muestreo probabilistico.

e Dado que este estudio utilizé un enfoque cuantitativo, se debe conducir una investigacion
con enfoque cualitativo utilizado cuestionarios de preguntas abiertas a fin de obtener una
nueva perspectiva sobre qué factores influyen en la adopcion de las PSI.

e Como se ha mencionado en la investigacion y en la revision de literatura, el aspecto
humano es el verdadero determinante de la adopcion de las PSI, dado que constituye el
usuario final de estas politicas. Por lo tanto, se debe concientizar a todos los individuos
de las organizaciones de la importancia de las PSI y las consecuencias de brechas de
seguridad que pueden evitarse cumpliendo estas politicas.

e El contexto actual de pandemia ha provocado una acelerada transformacion del escenario
laboral, dejando de lado los entornos fisicos para establecer el entorno digital. Sin
embargo, el concepto de seguridad de informacion (el cual engloba las politicas de
seguridad) seguira presente dado que la informacion existente permanecera y continuara
creciendo. Por ello, se debe promover desde las aulas la cultura de la seguridad
considerando que, ain después de la pandemia, el entorno digital estara presente en los
hogares y las instituciones, y la informacién que se maneja simplemente seguira

creciendo.
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TRABAJOS FUTUROS

En base a los resultados y conclusiones surgidos en la presente investigacion se plantean los

siguientes trabajos futuros:

e Dado que la recoleccion de datos se llevo a cabo enfocandose en las empresas privadas y
entidades publicas de Lima, futuras investigaciones deben tomar en cuenta a las
organizaciones presentes en las diferentes regiones del Pert, con el fin de comprobar si
la situacion de la adopcion de PSI es similar o distinta a la de la capital.

e Debido a que la mayoria de respuestas provenientes son de empresas privadas, es
necesario que futuras investigaciones procuren la participacion mas activa de entidades
publicas y estatales, dado que la informacién que manejan dichas organizaciones
involucra a la poblacion y a otros elementos importantes de la sociedad peruana.

e Deigual forma, es importante que futuras investigaciones expandan la poblacion objetivo
de la recoleccion de datos a la totalidad del personal de las organizaciones, dado que todo
el personal constituye los usuarios finales de las PSI.

e Oftro punto importante que futuras investigaciones deben abordar es determinar las
diferencias en la adopcion de PSI entre las organizaciones publicas y privadas, ya que
aspectos como el entorno laboral y el tipo de informacion utilizado pueden determinar
los tipos de politicas aplicadas en cada organizacion y subsecuentemente, su adopcion.

e Las investigaciones futuras pueden utilizar técnicas propias del enfoque cualitativo para
profundizar el estudio del comportamiento de las personas hacia el cumplimiento de las

PSIL.
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Anexo I.- Matriz de Consistencia

Tabla 7.1 Matriz de Consistencia
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Problemas Especificos

Objetivos Especificos

Hipotesis Especificas

cEn qué medida influye la severidad de
sanciones en la intencion de
cumplimiento de las PSI en las
organizaciones?

Determinar la influencia de la severidad de
sanciones en la intencion de cumplimiento
de las PSI en las organizaciones.

La severidad de sanciones influye en
la intencion de cumplimiento de las
PSI en las organizaciones.

JEn qué medida influye la certeza de
sanciones en la intencion de
cumplimiento de las PSI en las
organizaciones?

Determinar la influencia de la certeza de
sanciones en la intencion de cumplimiento
de las PSI en las organizaciones.

La certeza de sanciones influye en la
intencion de cumplimiento de las PSI
en las organizaciones.

JEn qué medida influye la certeza de
sanciones en la adopcion de las PSI en
las organizaciones?

Determinar la influencia de la certeza de
sanciones en la adopcion de las PSI en las
organizaciones.

La certeza de sanciones influye en la
adopcion de las PSI en las
organizaciones.

JEn qué medida influye el compromiso
organizacional en la actitud del
empleado hacia las PSI en las
organizaciones?

Determinar la influencia del compromiso
organizacional en la actitud del empleado
hacia las PSI en las organizaciones.

El compromiso organizacional
influye en la actitud del empleado
hacia las PSI en las organizaciones.

JEn qué medida influye la actitud del
empleado en la cultura organizacional
de seguridad?

Determinar la influencia de la actitud del
empleado en la cultura organizacional de
seguridad.

La actitud del empleado influye en la
cultura de seguridad organizacional.

Problema General Objetivo General Hipotesis General Metodologia
JEn qué medida influyen los factores de | Determinar la influencia de los factores de | Existen una serie de factores de éxito | Tipo de Investigacion:
éxito en la adopcion de las PSI en las éxito en la adopcion de las PSI en las que influyen en la adopcion de las Cuantitativo
organizaciones? organizaciones. PSI en las organizaciones. Alcance:

Descriptivo

Unidad de andlisis:
Profesionales del drea de
seguridad de tecnologias de
informacion de las empresas

Poblacion:

Oficiales de seguridad de
instituciones de
administracion publica,
Expertos del drea de
seguridad de empresas
privadas

Muestra:

No probabilistica; Expertos
de seguridad de TI dreas de
seguridad de instituciones
publicas y privadas
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JEn qué medida influye la actitud del
empleado en la intencion de
cumplimiento de las PSI en las
organizaciones?

Determinar la influencia de la actitud del
empleado en la intencion de cumplimiento
de las PSI en las organizaciones.

La actitud del empleado influye en la
intencion de cumplimiento de las PSI
en las organizaciones.

cEn qué medida influye la actitud del
empleado en la adopcion de las PSI en
las organizaciones?

Determinar la influencia de la actitud del
empleado en la adopcion de las PSI en las
organizaciones.

La actitud del empleado influye en la
adopcion de las PSI en las
organizaciones.

JEn qué medida influye la autoeficacia
de seguridad en la conciencia de PSI en
las organizaciones?

Determinar la influencia de la autoeficacia
de seguridad en la conciencia de PSI en las
organizaciones.

La autoeficacia de seguridad influye
en la conciencia de las PSI en las
organizaciones.

JEn qué medida influye la autoeficacia
de seguridad en la intencion de
cumplimiento de las PSI en las
organizaciones?

Determinar la influencia de la autoeficacia
de seguridad en la intencion de
cumplimiento de las PSI en las
organizaciones.

La autoeficacia de seguridad influye
en la intencion de cumplimiento de
las PSI en las organizaciones.

JEn qué medida influye la autoeficacia
de seguridad en la adopcion de las PSI
en las organizaciones?

Determinar la influencia de la autoeficacia
de seguridad en la adopcion de las PSI en
las organizaciones.

La autoeficacia de seguridad influye
en la adopcion de las PSI en las
organizaciones.

JEn qué medida influye la severidad
percibida de amenazas en la intencion
de cumplimiento de PSI en las
organizaciones?

Determinar la influencia de la severidad
percibida de amenazas en la intencién de
cumplimiento de las PSI en las
organizaciones.

La severidad percibida de amenazas
influye en la intencion de
cumplimiento de las PSI en las
organizaciones.

JEn qué medida influye la
vulnerabilidad percibida de amenazas
en la intencion de cumplimiento de las
PSI en las organizaciones?

Determinar la influencia de la
vulnerabilidad percibida de amenazas en la
intencion de cumplimiento de las PSI en las
organizaciones.

La vulnerabilidad percibida de
amenazas influye en la intencion de
cumplimiento de las PSI en las
organizaciones.

En qué medida influye la conciencia de
las PSI en la adopcion de las PSI en las
organizaciones?

Determinar la influencia de la conciencia
de las PSI en la adopcion de las PSI en las
organizaciones.

La conciencia de las PSI influye en
la adopcion de las PSI en las
organizaciones.

Técnica de Recoleccion de
Datos:

encuesta dirigida a
profesionales de seguridad
de TI en empresas

Andlisis de Datos:
Modelamiento de ecuacion
estructural (SEM); SmartPLS
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JEn qué medida influyen los programas
SETA en la cultura de seguridad
organizacional?

Determinar la influencia de los programas
SETA en la cultura de seguridad
organizacional.

Los programas SETA influyen en la
cultura de seguridad organizacional.

JEn qué medida influyen los programas
SETA en la intencion de cumplimiento
de las PSI en las organizaciones?

Determinar la influencia de los programas
SETA en la intencion de cumplimiento de
las PSI en las organizaciones.

Los programas SETA influyen en la
intencion de cumplimiento de las PSI
en las organizaciones.

JEn qué medida influye la cultura de
seguridad organizacional en la
adopcion de las PSI en las
organizaciones?

Determinar la influencia de la cultura de
seguridad organizacional en la adopcion de
las PSI en las organizaciones.

La cultura de seguridad
organizacional influye en la
adopcion de las PSI en las
organizaciones.

En qué medida influye el conocimiento
de las politicas de seguridad en la
actitud del empleado hacia las PSI en
las organizaciones?

Determinar la influencia del conocimiento
de las politicas de seguridad en la actitud
del empleado hacia las PSI en las
organizaciones.

El conocimiento de las politicas de
seguridad influye en la actitud del
empleado hacia las PSI en las
organizaciones.

JEn qué medida influye el conocimiento
de las politicas de seguridad en la
intencion de cumplimiento de las PSI en
las organizaciones?

Determinar la influencia del conocimiento
de las politicas de seguridad en la intencion
de cumplimiento de las PSI en las
organizaciones.

El conocimiento de las politicas de
seguridad influye en la intencion de
cumplimiento de las PSI en las
organizaciones.

JEn qué medida influye la intencion de
cumplimiento en la adopcion de las PSI
en las organizaciones?

Determinar la influencia de la intencion de
cumplimiento en la adopcion de las PSI en
las organizaciones.

La intencion de cumplimiento influye
en la adopcion de las PSI en las
organizaciones.

Fuente: Elaboracion Propia




Anexo I1.- Encuesta utilizada en la recoleccion de datos

Parte 1

FACTORES DEL EXITO QUE INFLUYEN EN
LA ADOPCION DE LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION

El presente cusstionario se encuentra dirgido 2l personal de instituciones de
administracidn plblica y de empresas privadas, en las cuales se hayan implementado

paoliticas de seguridad de informacidn.

El objstivo de este cusstionario es determinar la influsncia de una serie de factores en la
adopcion de politicas de seguridad de informacidén por parte de los empleados de sus
organizaciones. Cada uno de estos factores se encusntra reprasentado por una sere de
praguntas gue buscan conocer la situacidn actual de su arganizacidn con respecto a la
adopcion de dichas politicas de seguridad, por lo gque debe seleccionar como respuesta a
cada una de estas preguntas lz opcidn que regresente mejor la situacidn actual de su
arganizacién. Las respuestas se sitdan en un rangs de 1 a 5. siendo 1 nunca, 2 casi nunca,
3 algunas veces, 4 casi siempre ¥ 3 siempre.

Maote que se respetard el anonimato de su persona ¥ 2l nombre de su arganizacion, gor lo
gue solo se tomard en cusnta las respusstas otorgadss por usted a cads una de las
preguntas.

*Obligatornio

Sexo ¥

[ miujer
[] Homere

Playcr nivel de Educacidn *

Emplec Actual *

Rubro de su Organizacidn

Linea Organizacicnal

Afios de experiencia laboral

:Se han aplicado Politicas de Seguridad de Informacidn?

] =i
] Mo

De no haberse aplicado politicas de seguridad. especifique la razdn.

&Oué estdndares de seguridad de informacidn =e utilizan en su organizacidn?
[ 1soz7om
[ 1so 27002

[ coeIm




Parte Il

I. Severidad de Sancicnes a violaciones de Seguridad de Informacién *

Nunea Casi Munca Algunas i Siempre  Siempre
Veres
Ante una
wiolacidn de
politicas de
seguridad de

informacién en

mi O O @] O O
organizacidn

las sanciones a

recibir son muy

severas.

Ante una

violacion de las

politicas de

segumndad. el

nfractor fiane o @ o o o
problemas

como producto

de la sancidn

El empleador

toma acciones

estrictas contra

 infractor ante

una viclacin O O o = O
de las politicas

de seguridad

de informacidn.

Ante la

violacién

repetida de las

politcas de

seguridad de

infarmasién, mi < < o = <
organizacién

actia con el

despido dal

infractor.

Il. Certeza de Sanciones a viclaciones de seguridad de informacion *

Munca Casi Nuncs Algunas o iSiempre  Siempre
Veces
Ante la
violacién de las
politicas de

seguridad de

informacidn en O ] ') O ]
mi

arganizacidn

un jefe de dres

detectard dicha

faha.

Sime viola las

politicas de

seguridad, se (@) O () ') O
incure en una

sancidn

Mis superiores

comunican de

forma explicita

que las

sanciones

D o @] o o @]
politica de

sequridad de

informacién es

violada

Si se viola una

politica de

sequridad, mi

organizacién

ssica uns o o o o o
sancién de

forma

inmedista

Il. Compromiseo Organizacional =

Muncs CasiNunca  ‘lgunas Casi Siermpre
Veees Siempre
Como empleado
estoy
comprometido
con el

cumglimiento ¥ () (] (&) (@] (]

promocién de las
politcas de
seguridad de
informacicn.

Mi compromisao

con la

organizacién

implica =l @] &) ] o &)
salvaguardar sus

actwos de

informacidn.

Invierto esfuerzos

en asegurar el

Exito de las

politcas de @) o (@] (@] )
seguridad de

informacicn de

mi organzacidn.

M= mantengo

actualizado de

los cambios en

las politicas de '®) '®) (@) o) '®)
seguridad de

informacién

arganizacionales.



IV, Actitud hasia las peliticss de Seguridsd de Infarmacidn »

Algunzs

MNunca Casi Munca
Waces

Seguir laz
politicas de

segurndad de

informacidn de (] (] (] (]
la organizacidn

=5 una

necesidad.

Seguir las

politcas de

segurndad de

informacidn de (] (] (o] (o]
la organizacion

&s una buena

idea.

Seguir las

politicas de

segurndad de

informacién de

12 organizacién O @ @ &)
es bensaficioso

para la

argenizacidn.

El cumplimiento

de las politicas.

de seguridad de

la informacidn (] (] (] (@
&5 importante

para la

organizacion.

Casi Siempre

Siempre

W Autoeficacia del empleado hacia las politicas de Seguridad de Informacicn =

Algunas

MNunca Casi Nunca
Veces

Cuento con una
habilidad

adecuada para

prevenir

violaciones de @] @) (@) (@]
seguridad de

informacién en

mi lugar de

trabajo.

Soy capaz de
tomar medidas

preventivas

para evitar que

= gents mccsas o < O &
ami

informacién

confidencial.

Cuento con las
nebilidades

suficientes para

protegerme de

las viclaciones (] (] (] (o]
de= s=guridad o=

informacidn en

mi

organizacién.

M= s facil
habilitar
funciones de

seguridad en mi (@] O (@] (@]
computadora

de trabajo por

mi cuenta.

W, Severidad percibida de amenazas de seguridad de Informacidn *

Algunas

Munca Casi Nunca
Veces

Caszi Siempre
Cusalguier

brecha de

seguridad de

informacidn es

uan sexio & O & o
problema para

mi

orgenizacion.

Cusalguier

brecha de

seguridad de

informacién en

mi organizacion =) o =) O
&5 un sero

problema para

mi.

Una viclacion o

dafio de mis

recursos

personales de () (@] () (@]
informacién en

el trabejo es

muy peligroso.

Si imito las

acciones de un

wiolador de

seguridad,

nabra serios e o e O
problemas de

seguridad de

informacidn

para mi

orgenizacion.

Casi Siempre

Siempre

Siempre
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Wil Wulnerabilidad percibidzs de amenazas de seguridad de informacidn *

Algunas

Munca Casi Hunca
Veces

Caszi Siempre
Mi organizacidn

pueds estar

Sujeta 2 una

seria amenaza O O O o

de seguridad de

informacidn.

Puado estar

sujsto 2 una

seria amenaza O (@] O (@]
de seguridad de

informacidn.

Puado ser una
victima de un
atague
mealicioso si no
logro cumplir
con las (@] (] (@] (@]
politicas de
seguridad de
informacién de
mi
orgenizacion.

Mi organizacidn
pueds ser
wvulnerablzs 2
brechas de
seguridad si no
cumplo con las (@] (] (@] (@]
politicas de
seguridad de
informacién de
mi
orgenizacion.

Wil Conciencia de las Politicas de Seguridad de Informacidn *

Algunas Casi

MHunca Casi Munca Weces Siempre

Soy conscients de
lzs reglas y
regulaciones

detalladas en las
politicas de O @] o O
seguridad de

infarmacidn de mi
organizacidn.

Soy conscients de
mis
responsabilidades
detalladas en las
politicas de
segurided de O (23 O (@]
informacidn para
mejorar la
seguridad de
informacidn de mi
organizacion.

Soy consciente de

los riesgos graves

‘gue implca violar

las politicas de (@] () ()] (3
segurided y

cumplo con estas

politicas.

Soy consciente de
‘gue no debo de

acceder a
computadoras los o O o o

cuales no estoy
autorizado & usar.

Siempre

O

Siempra
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IX. Programa de edusacién, emrenamisms ¥ conciencia de seguridad (SETA) =

Nunca Casi Munca
Mi organizacisn
provee
entrenamaento
para syudarme a
mejorar mi O o

conciencia de
problemas de
seguridad ds
informacién.

M institucicn

informa de forma

periddica sabre

las brechas de

seguridad de la

informacisn a

través de (@] (@)
campaiias de

concientizacién

folleto / seminario
£ talleres)

Mi organizacidn
me instruye sobre

miis
responsabilidades < <

de seguridad de
informacidn.

Les programas de
concientizacién

sabre seguridad

de la informacicn

de mi institecién

desarrollan las

habilidades o (@]
necesarias para

adoptar un

Compomamisnts y

proteger la

informacién.

X Culura de seguridad Crganizacional *

Munca Casi Munca

La zhta gerencia

de mi

orgenizaciin

considera la

seguridad de O @]
informacisn una

prioridad

organizacional

importante.

Los gerentes

senior de mi

organizacién

han articulade

una wsisn slars < o
sobre la

seguridad d=

informacisn.

Los gerentes

senior de mi

organizacidn

han formulado

una estrategia

clara para < o
alcanzar un alto

graso da

seguridad ds

informacidn.

Los gerentes
senior de mi

organizacién

han establecido

metas y

objetivas claros @] O
para alcanzar un

alto grado de

seguridad de

informacién.

Algunas
Veces

Algunas
Veces

Casi
Siempre

Casi Siempre

Siempre

Siempre
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¥I. Intencién de Cumplimiento *

Hunica Casi Nunca Algunas .CESI
Vecss Siempre
Tengo la intencidn
de cumplir con los
reguerimientos de
lzs politicas de (] () (] ()

seguridad de
informacién de mi
organizacidn.

Tengo la intencidn
de llevar a cabo
mis
responsabilidades
detalladas en las
politicas de
seguridad de (@] () (@] ()
informacién de mi
organizacion
cuando use
recursos de
informacidn y de
tecnologia.

Tengo la intencidn
de recomendar a
otros que

cumplan las O (23 O (23
politicas de

seguridad de

informacidn.

Tengao la intencidn

de eyudar 2 otros

& cumplir las

politicas de o O o O
seguridad de

informacidn.

¥l Cumplimienta Actual *

Algunas

Nunca Casi Nunca
Veces

Casi Siempre

Cumplo con las

politicas de
segundad de O O D O

informacién.

Recomiendo a

otros & cumnplir

a5 politices de O O O O
segunidad de

informaciGn.

Aywdo a otros &

cumpdir las

politicas de O O O O
segunidad de

informaciGn.

X¥IIl. Conocimiento de Politicas de Seguridad de Informacidn *

Algunas

Nunca Casi Munca
Veces

Casi Siempre

Tengo

conocimiento de

las politicas de o o o o
segundad.

Mi organizacion

ha utilizado

conocimientos

de seguridad

adecuados en la

implementacidn O O O O
de programas y

camganas de

seguridad de
informacidn.

Los programas
de seguridad de
informacidén
organizados por
mi organizacion
han eyudado a o o o o
mejorar mis
conocimientos y
habilidades de
seguridad de
informacidn.

Fuente: elaboracién propia

Siempre

Siempre

O

Siempre

@]
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