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RESUMEN

El presente trabajo de suficiencia profesional presenta el disefio e implementacion de un
proyecto de optimizacion del sistema de comunicaciones en 3 sedes de una empresa minera,
dicha empresa inicialmente contaba con un sistema limitado y desfasado en tecnologia, tanto
en anchos de banda como equipamientos, se ofrecié un planteamiento de mejora de sedes
remotas migrando la tecnologia de su proveedor actual de MPLS con anchos de banda de baja
capacidad hacia enlaces de internet dedicado en cada punto con mejoras considerables de

anchos de banda que mejoraron hasta en 300% la transferencia de datos.

Se realizaron andlisis adecuados donde se buscO resguardar la operatividad de la
interconexion, accesos a servidores, mejorar las plataformas de seguridad perimetral y poder

brindar una solucién de telefonia IP independientes con gestion centralizada.

La solucion estd considerada como optimizacién y es capaz de proyectar desarrollos sin
generar gastos adicionales. Por ejemplo, las migraciones a la nube (correos, servidores), uso de

VoWifi en las unidades mineras sin sefial movil.

Palabras claves: mineria, MPLS, internet, ancho de banda, optimizaciones.
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CAPITULO I: INTRODUCCION

El presente informe de Suficiencia Profesional detalla el proceso de optimizacién del
sistema de comunicaciones de una empresa minera, cliente de Claro Perd, que indica la
necesidad de realizar mejoras en todo el sistema de comunicaciones, desde la interconexién
entre sedes remotas y los accesos a servidores hasta las plataformas de telefonia y acceso a la

nube.

El proceso de mejoramiento tuvo el siguiente flujo para llegar a una solucién adecuada para
el cliente:
1.1  Levantamiento de informacion.

Es en este proceso donde se generan todos los lineamientos del proyecto segun la necesidad
del cliente, en esta etapa encontramos que los servicios de conectividad, seguridad y telefonia
en las 3 sedes del cliente eran muy limitados para desarrollar las actividades de manera 6ptima

o plantear mejoras a nivel de Tecnologias de la Informacion.

1.2 Diseno de la solucion.

Posterior a tener los detalles de la necesidad del cliente, junto al drea de consultoria y
factibilidad, desarrollamos disefios de solucién para las 3 sedes remotas de cliente, teniendo
siempre en cuenta la optimizacién de anchos de banda, seguridad y telefonia. Se plantean

cambios de MPLS a Internet, instalacion de nuevos Firewalls y utilizar Telefonia IP.

1.3 Presentacion a cliente.

Se realizar una presentacion con el disefio de la solucion planteada, para realizar cambios,
ajustes o mejoras, se presenta el costo del proyecto para el cliente, tiempos de implementacion
y recomendaciones.

1.4  Aceptacion e implementacion del proyecto.

Una vez ajustada la solucion exactamente a lo que necesita el cliente, se procede a la



aceptacion de condiciones de servicio, esto da pie a iniciar la instalacién de la solucion.

La implementacion del proyecto plantea realizar visitas de predisefio en sitio para realizar

andlisis de Planta Externa y Planta Interna en las 3 sedes de cliente.

Se solicitan los permisos adecuados para realizar los trabajos de implementacion.

Se presentaron diversos retos durante la implementacion del proyecto, la pandemia gener6
retrasos considerables, la posicion de la empresa, los nuevos permisos, nuevas direcciones

generales de la empresa, significaron cambios a la hora de la ejecucion del proyecto.

Todas estas superadas para finalizar correctamente el proyecto.



CAPITULOII: CONTEXTO EN EL QUE SE DESARROLLA LA

EXPERIENCIA

2.1 Empresa

América Mévil actualmente estd considerada como la operadora latinoamericana lider en el
sector de Telecomunicaciones Opera bajo la marca Claro en 16 paises del continente:
Argentina, Brasil, Chile, Colombia, Costa Rica, Ecuador, El Salvador, Guatemala, Honduras,
Nicaragua, Panamd, Paraguay, Perd, Puerto Rico, Reptiblica Dominicana y Uruguay. En

sucursales distintas a Latinoamérica se identifica con otra denominacién, como Tracfone

La compaiiia ha crecido orgdnicamente y ha efectuado importantes adquisiciones en toda
América Latina, Estados Unidos, el Caribe y Europa ofreciendo una amplia gama de servicios
y productos que varian de un mercado a otros, incluyendo servicios de voz movil, servicios de
datos moviles, servicios de valor agregado, servicios de voz fija, servicio de datos fijos,
servicios de acceso a Internet en banda ancha, servicios de IT, servicios de television de paga,

servicios de venta en contenido y otros servicios relacionados.

El propésito de la compaiiia consiste en ofrecer el mejor servicio de atencion a clientes. Para
ello, América Mévil cuenta con 120,000 empleados, aproximadamente, que se dedican a estas
funciones y se empefian en mejorar constantemente la experiencia de sus clientes tanto a través

de sus servicios y productos como de sus redes de ventas y distribucion.

Al 31 de marzo de 2022, la compafiia contaba con 422 millones de lineas de acceso, que
incluyen 307.4 millones de suscriptores moviles y 124.4 millones de unidades generadoras de

ingreso fijas (telefonia fija, banda ancha y television de paga).

Claro Pert es subsidiaria de América Mévil, S.A.B. de C.V. y opera en el pais desde el 10

de agosto de 2005.



Somos una empresa de comunicacién, informacion y entretenimiento.

La experiencia latinoamericana ha permitido posicionarse actualmente como una de las

compafiias lideres en el sector telecomunicaciones en Peru.

Desde el inicio de nuestras operaciones en el pais, nuestro principal compromiso es ofrecer
una red de alta calidad y amplia cobertura en los 24 departamentos del Perd, para generar

oportunidades de crecimiento a través de los servicios de telecomunicaciones que ofrecemos.

Contamos con un sélido programa de inversiones orientado al despliegue sostenible de
infraestructura de telecomunicaciones, mejorar nuestros sistemas de atencidn, desarrollar
medios digitales de auto atencion y compra, y la permanente actualizacion tecnoldgica para
potenciar nuestra red 4.5G. Asimismo, nos enfocamos en ampliar el alcance de las conexiones
de fibra disponibles en nuestros sitios modviles que nos permitirdn continuar aportando al

desarrollo del pais, promoviendo la inclusion digital de cada vez més peruanos.

2.2 Nuestra Vision.

Ser la empresa lider en telecomunicaciones en el Pert.

2.3 Nuestra Mision.

Brindar servicios de telecomunicaciones de alta calidad, crecer y ampliar la cobertura de los
servicios, siendo constantes en innovacion para anticiparnos a las necesidades de comunicacion
de nuestros clientes; generar el mayor bienestar y desarrollo personal y profesional de nuestros
trabajadores, proporcionar bienestar y desarrollo a la comunidad y exceder los objetivos

financieros y de crecimiento de nuestros accionistas.



2.4 Organizacion de la empresa
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Fuente: Success Factor Claro Perii

2.5 Area, cargo y funciones desempefadas

Mi experiencia profesional tiene mayor énfasis en el desarrollo e implementacién de
proyectos, en Claro Pert pude explotar los 3 afios de experiencia adquirida en afios anteriores
y me posiciond en los proyectos principales en el sector de Grandes Empresa, mi trabajo
durante los primeros afios en Claro Pert, como Ingeniero de Preventa, impactaba directamente

en el disefio de soluciones y participaba en la venta técnica final.

Los proyectos en los que participaba generaban ingresos a la empresa con facturaciones de
hasta S/40,000.00 mensuales, estas participaciones significaron la oportunidad de
desempefiarme directamente con una cartera de clientes, me brindaron un cargo de Consultor
de Cuentas Mayores Senior para poder realizar el levantamiento de informacion,
dimensionamiento, presentacion de propuestas y cierres de proyectos.

2.6 Experiencia Profesional realizada en la organizacion

Mi experiencia en Claro Peru fue de las mejores, me permitid crecer profesionalmente y




aprender y aplicar mis conocimientos de todos los flancos de las tecnologias de la informacién
y comunicaciones, desde networking, seguridad perimetral, hasta comunicaciones unificadas,

data center y cloud solutions.

Mi primera posicion inicié como Ingeniero de Preventa, como indiqué en el punto anterior,
esta disposicion de trabajo me permitié ascender rdpidamente a la posicion de Consultor de
Cuentas Mayores Senior, actualmente me vengo desempenando mds de 2 afios en el cargo y
me ha permitido participar de proyectos directamente involucrados en los desarrollos
tecnolégicos de muchas empresas, més adn en los tiempos de pandemia, que significé un reto

de los tipos de planteamientos y soluciones integradas que podriamos brindar.

A la fecha me mantengo en la posicion generando mensualmente ingresos importantes a la
empresa y los proyectos de integracion como el que presentamos en este Trabajo de Suficiencia
Profesional son parte del desarrollo e implementaciones mensuales en los cuales puedo

participar.

Particularmente para motivos del informe presente el trabajo se desarrolla en el Area de
Ventas Cuentas Mayores (VCM) para una empresa Minera con presencia Nacional, donde
participo en todo el procedimiento desde contacto, levantamiento de informacidn, disefio de
solucién, planteamiento de propuesta e implementacion, bajo el liderazgo de mi Jefatura —

Maria Pia Gamboa Cavenecia, con correo: mgamboa@claro.com.pe. El proyecto tuvo una

duracién aproximada de 13 meses entre procesos de estudios de factibilidad el 11 de Noviembre
de 2019 hasta la instalacién y configuracion integral de la solucién final el 8 Junio de 2021,
considerando también que parte del proceso de instalacion y contactos se dieron con el inicio
de la pandemia, con el alcance de mis funciones se deja detallado que los trabajo fueron
llevados desde las oficinas principales de América Mévil Perd SAC: Av. Nicolds Arriola 480

— La Victoria — Lima — Lima. Cod. Postal: 15034.
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CAPITULO lil: ACTIVIDADES DESARROLLADAS

En este capitulo se presenta la Determinacion del Problema, los objetivos generales y
especificos, el alcance y los fundamente tedricos necesarios para el trabajo de investigacion.
Seguidamente se muestra el desarrollo de cada fase de la aplicacién de la metodologia.

3.1  Situacion del Problema

Se realiz6 una auditoria interna en la empresa minera donde identificaron problemas para
comunicarse entre sedes remotas debido a los anchos de banda brindados por su proveedor de
telecomunicaciones que no permiten desempefiar funciones corporativas de seguridad,
comunicacion entre los campamentos mineros y la sede central de manera 6ptima ni desarrollar

proyectos de migracion a la nube.

3.2 Determinacion del Problema

3.2.1 Formulacion del Problema
3.2.1.1 Problema General

a) (Cémo podemos Optimizar el sistema de interconexion, seguridad perimetral y de

comunicacion entre sedes de la empresa minera?

3.2.1.2  Problemas Especificos

b) (Como obtener la informaciéon de la situacién actual de la empresa en torno a las

comunicaciones con las sedes remotas?
¢) ¢(Se pueden mejorar los anchos de banda de los enlaces satelitales?

d) (Coémo mejorar el sistema de comunicacidn actual y accesos a servidores locales en las

sedes unidades mineras?

e) (Como medir el impacto al realizar la optimizacién de los sistemas de comunicaciones?



3.3 Solucion

3.3.1  Objetivos
3.3.1.1 Objetivo General

Optimizar el sistema de interconexion, seguridad perimetral y de comunicacién entre sedes
de empresa minera con migracion de tecnologia MPLS a IP sobre enlaces dedicados de internet.
3.3.1.2  Objetivos Especificos

Analizar la situacion actual del cliente segiin a los anchos de banda que poseen en las sedes

remotas.

Plantear soluciones y mejoras para los enlaces satelitales actuales.

Disefiar e implementar una solucion integral de comunicacion para las sedes productivas y
administrativas de cliente minero con migracion de soluciones de tecnologia MPLS a IP sobre

enlaces dedicados de internet.

Evaluar el impacto de la optimizacion en la comunicacion de las areas productivas en los

campamentos mineros.

3.3.2 Alcance

El presente trabajo brinda informacion sobre el proceso de optimizacion del sistema de
comunicaciones integral de una empresa minera, considerando en todo momento el resguardo
de la informacién, mejora en las comunicaciones empresariales, accesos a servidores y tiempos
de respuesta de informacion de las unidades mineras ubicadas en las provincias de Cusco y

Arequipa para con la sede principal en Lima.

El proyecto no solo busca el desarrollo y mejora de la situacién actual, sino también tener
un sistema que permita realizar optimizacion de costos con futuras migraciones a la nube y

optimizaciones de comunicacion a través de VoWifi o nuevas tecnologias.



3.3.3 Etapas y Metodologia

El proyecto tiene un flujo de trabajo trazado por Claro Perd, que marca lineamientos para la
atencion de un cliente corporativo, estos se dividen en 4 etapas que enmarcaran el desarrollo
total del proyecto:
3.3.3.1 Levantamiento de informacion.

Es la etapa en la cual se detecta la necesidad del cliente sobre los sistemas de
comunicaciones actuales. Es prioritario realizar un correcto levantamiento de informacién para

poder orientar especificamente las soluciones necesarias de cliente.

3.3.3.2 Diseno de Ia solucion.

Preparacion de una propuesta de disefio con alternativas tecnoldgicas que buscan cubrir

todas las necesidades de comunicaciones de cliente.

3.3.3.3 Presentacion a cliente.

Posterior a realizar la propuesta y disefio de solucidn, se realiza una presentacioén de puntos
a favor de la alternativa planteada, comparandola con los alcances antiguos que se cubrian.
3.3.3.4  Aceptacion e implementacion del proyecto.

Luego de la presentacion de cliente, y en caso no existan modificaciones o detalles para
tener en cuenta, el cliente acepta los alcances y nos brinda la buena pro de ejecucion del
proyecto, generamos ordenes de trabajo y se empiezan los trabajos para realizar la

implementacidn.

3.3.4 Levantamiento e Implementacion

Estas etapas son con las que se desarrollara la presentacion del proyecto en el Trabajo de

Suficiencia Profesional:

3.3.4.1 Fase de Analisis

i. Levantamiento de informacion:

En esta etapa posterior a la auditoria realizada por el cliente, Claro Peru realiza una visita



para el levantamiento de informacién de los requerimientos del cliente.

En esta etapa encontramos los requerimientos generales que necesita la empresa minera para

mejorar operaciones y la situacion actual, de esto determinamos lo siguiente:

a)

b)

d)

g)

Mejora de enlaces satelitales presentes en las unidades mineras (U.M) de
Suyckutambo (Cusco) y El Santo (Arequipa) que cuenta capacidades asimétricas de

4Mbps/2Mpbs en ambas sedes.

Esquema de MPLS centralizado a una sede principal Lima, con salida independiente.

Mejora de enlaces de fibra 6ptica dedicada en la sede principal de Lima que cuenta

con una capacidad de 20 Mbps 1:1.

Optimizacion de la comunicacion y acceso a servidores, considerando la seguridad
de la informacién de la empresa, actualmente con presencia de lentitud de acceso
desde las unidades mineras a los servidores en Lima, generando mayor gasto de

horas hombre y tiempo de respuesta de solicitudes.

Mantener el esquema de seguridad perimetral y politicas que mantiene un escenario
de Firewall centralizado y extension de politicas a través de MPLS privada de la

empresa.

Optimizacion del sistema de telefonia, actualmente establecido con lineas analdgicas

remotas, que no permite comunicacion entre anexos de diferentes sedes.

Cantidad de usuarios por sede es la siguiente:

Tabla 1Distribucion de usuarios por sede

PRINCIPAL 80 Usuarios administrativos
SUYCKUTAMBO 30 Usuarios administrativos y entre 120 a 200 operarios

EL SANTO 20 Usuarios administrativos y 80 a 120 operarios
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h) Mejora de costos actuales para la empresa, en las soluciones de T.I, que gestiona un

presupuesto aproximado de S/350,000 anuales.

i) Tenemos como resultado el acceso a la informacion del escenario actual de los

puntos clave:

Tabla 2 Escenario actual de cliente

Conectividad Red Privada Virtual Centralizada con BW limitados
Seguridad Equipo de seguridad antiguo. Sin licenciamiento vigente ni soporte
Telefonia Equipos telefénicos analégicos.

Dentro del andlisis de esta etapa es necesario realizar acotaciones importantes para
considerar que el levantamiento de informacién ha sido correcto, més alla de los puntos clave,
que son los requerimientos del cliente, hay consideraciones importantes que nos permitirdn
realizar el correcto disefio del proyecto. Estas son siempre considerables, mds aiin en proyectos

de alta relevancia:

a) Puntos de energia habilitados y brindados por cliente para equipos.

b) Espacio en gabinetes para equipos.

c) Puntos y puertos de red disponibles en switches de cliente.

d) De este modo podemos tener un alcance mas real a los que se puede establecer en la

etapa de disefio como una solucidn correctamente dimensionada.

ii. Diseiio de solucion

Para establecer un disefio de solucién segun las necesidades del cliente, se tienen en cuenta
los factores principales de mejora que necesitan. Estos, segtn el levantamiento de informacion

nos permiten realizar los siguientes estudios para validar factibilidad en zonas:

ii.i. Andlisis de situacion actual
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Con los requerimientos validados en torno a los recursos que solicita el cliente se plantean

las siguientes soluciones:

a) Mantener el escenario centralizado de Red Privada Virtual, donde se tiene la

topologia que mantiene una salida principal de internet y acceso a servidores.

b) Migrar los enlaces de datos hacia enlaces de internet independiente sin

centralizacion.

Se analizan los puntos a favor y en contra de cada sede que necesita conectividad:

Tabla 3 Andlisis de Ventajas y Desventajas de Soluciones

Solucion Integral con Enlaces de Datos Solucién Integral con Enlaces de

por RPV

Acceso a servidores de Lima a través
MPLS. Tiempo de respuesta mas rapido.
Mantiene la solucién de telefonia
analdgica, no existe recableado
Comunicacion de Voz centralizada.

Ventajas Central Telefénica en la sede principal

Politicas de Seguridad centralizadas
asignadas desde la sede principal.

Solucién actualizada podria contar con
calidad de servicio (QoS)

Navegacion a internet limitada por
capacidad de BW satelital

Salida de internet Centralizada en Lima
Costos elevados

Demora y lentitud en accesos a
plataformas en la nube

Desventajas

Internet

Accesos a Internet independiente en cada

sede (Principal y Unidades Mineras)
Costos mas econémicos

Mejor garantia de accesos a plataformas
en la nube

Comunicacién de voz puede ser
independiente. Cada sede con una
centralita

Cada sede deberia contar con un Firewall
independiente con gestién desde
plataforma de UTM

Solucién no garantiza QoS

Teniendo en cuenta la tabla anterior, en base a experiencia de usuario y posibilidad de

accesos a la nube y salida directa de internet a usuarios en las unidades mineras, se opta trabajar

la solucién con Internet en cada punto.

Se realizan estudios de Factibilidad para validar recursos y posibilidad de atencion con Fibra

Optica o Microondas, en Lima y Unidades Mineras.
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Se crean proyectos en las ubicaciones de sedes correspondientes con los siguientes alcances:

Tabla 4 Proyectos derivados a andlisis de factibilidad

Av. Alfredo Benavides Nro. 1555 Int. 403 Lima - Lima -

Sede Principal Miraflores 50 MB

Sede El Santo Nro. S/N Fnd. Tayayaque Trinidad Qquespemachay Arequipa - 12 MB
Caylloma - Caylloma

Sede Suyckutambo Nro. Sector Puca Poca (C.C. Ichoccollo) Cusco - Espinar - 12 MB

Suyckutambo

Lo que se busca con estos proyectos es tener alcance si en los puntos mencionados Claro

cuenta con facilidades técnicas en torno a planta externa y capacidad solicitada.

El estudio de factibilidad nos muestra resultados para poder escoger el medio de transmision
que pueda aprovisionar en los puntos indicados, estos segln resultados pueden ser: Fibra

Optica, Microondas o Enlace Satelital.

El estudio de factibilidad en primera instancia puede realizarse en Gabinete, precisando que
no todo estudio en gabinete puede ser implementado pues existen diversas casuisticas en sitio

que pueden llevar a realizar cambios en las implementaciones.

Estos estudios permiten tener el alcance de costo (CAPEX) de inversion que se trasladaria

al proyecto.

Para estos casos particularmente, se realizaron los siguientes andlisis.

Tabla 5 Tipo de estudio por sede de cliente

.. Av. Alfredo Benavides Nro. 1555 Int. 403 Lima - Estudio en
izl Lima - Miraflores SO Gabinete
Nro. S/N Fnd. Tayayaque Trinidad Qquespemachay Estudio de
Sede El Santo Arequipa - Caylloma - Caylloma 12MB Campo TSS
Sede Nro. Sector Puca Puca (C.C. Ichoccollo) Cusco - 12 MB Estudio de
Suyckutambo Espinar - Suyckutambo Campo

Los estudios de campo nos dieron como resultados los siguientes alcances para

dimensionamiento e implementacion.
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ii.ii. Estudio en Gabinete de Sede Principal

Siguiendo el orden de validacién de aprovisionamientos, la primera opcién de

infraestructura es validar un despliegue de fibra dptica.

Para el caso de la sede Principal, la ubicacién geografica es en Lima, para mayor
especificacion en el distrito de Miraflores, adicionalmente a la especificacion de las tareas, se
muestran las imdgenes de las asignaciones y recursos asignados a nivel de software interno en

el ANEXO 6.1. ESTUDIO DE FACTIBILIDAD EN GABINETE PARA SEDE LIMA.

a) En estos casos los andlisis en gabinete son 95% confiables para despliegues, en la
mayoria de los casos en Lima se obtiene el 100% segun la zona; en este caso la
ubicacion es un edificio y zona empresarial, por lo cual podemos estar seguros de

trabajar con este tipo de analisis.

Los alcances del estudio en gabinete destacan los andlisis siguientes:

b) Ruta desde MUFA y canalizado existente hasta ingreso.

¢) Se realizar validacién de POP que aprovisiona MUFA, se verifica estado de puertos

disponibles:

d) Se generan reservas provisionales y preconfiguracion, actualizando estado de

puertos asignados vigentes.

e) Serealiza reserva de recursos fisicos em MUFA de analisis.

iL.iii. Estudio de Campo TSS en Sede El Santo.

El orden de realizacion es validar en primer lugar si se puede realizar un despliegue de fibra

optica.
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Debido a las condiciones geogréficas y de ubicacidn, en el estudio de gabinete se determind

que el medio de aprovisionamiento puede ser Microondas o Satelital, el detalle sobre el estudio

en gabinete y cdlculos sobre software se encuentran en el ANEXO 6.2. ESTUDIO DE

FACTIBILIDAD EN GABINETE PARA U.M EL SANTO, donde se ver4 la vista geografica

y perfil de elevacion en unos diversos enfoques segtin la siguiente descripcion:

a)

b)

Primer enfoque: Se analizé en gabinete la posibilidad de realizar la instalaciéon por
medio de Microondas. Se realizaron estudios de perfil de elevacion para validar linea

de vista.

Segundo enfoque: En este primer estudio de perfil se comprobd que existe
impedimento geografico para llegar al campamento, se analiz6 la posibilidad de
instalar una torre de 30 metros considerado una inviabilidad por costos de
implementacion. Durante el estudio se determiné existencia de una antena a 720

metros del campamento que es propiedad de cliente.

Tercer enfoque: Se realizé un segundo andlisis utilizando las coordenadas de la
ubicacién de la antena existente y se realiz6 el estudio de perfil de elevaciéon, como
resultado se encuentra viable la posibilidad de realizar la instalacién de equipos y

realizar un salto adicional para llegar al Campamento.

Como procedimiento adicional se valida perfil de elevacion adecuado desde repetidora de

empresa minera hacia el campamento Minero.

Con este procedimiento en gabinete aprobado, se realiza gestion de visita de campo para

realizar las validaciones complementarias a la adecuacién de servicio. En esta visita se

determina lo siguiente:

a)

Se utilizard torre repetidora de cliente para realizar la instalaciéon de antena
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microondas de las siguientes caracteristicas.

Tabla 6 Equipamiento radio - Site Caylloma

SITE:AR3991_CAYLLOMA

EQUIPO/MATERIAL A CONSUMO DE
INSTALAR DTN (DN 5 9950 ENERGIA DC (Watts)
RADIO: IP-20S, ETSI, No (H)230mm x
MIMO support, 23GHz-TX (W)233mm x 6 kg 35Watts
high (D)98mm
Antena: 23GHz, Crgn &Std .2 .
UBR220 Int -RFS Diametro: 0.3 m 7 kg -
AU R Dimension: 80 cm 10 kg -

pata de gallo

| Uso de 1 Breaker DC

PESO EN TORRE: 23| CONSUMO TOTAL:
KG MAX 35 Watts

Tabla 7 Equipamiento radio - Site Repetidora cliente

SITE: REPETIDORA U.M

EQUIPO/MATERIAL A CONSUMO DE
INSTALAR DIMENSIONES PESO ENERGIA DC (Watts)

2 RADIO: IP-20S, ETSI, (H)230mm x
No MIMO support, 23GHz- (W)233mm x 12 kg 70Watts

TX high (D)98mm

Antena: 23GHz, Crgn &Std .2 .

UBR220 Int -RFS Diametro: 0.3 m 14 kg -
SIS R Dimension: 80 cm 20 kg -

pata de gallo

Uso de 1 Breaker DC

PESO EN TORRE: 46| CONSUMO TOTAL:
KG MAX 35 Watts

Tabla 8 Equipamiento radio - Site cliente U.M El Santo

SITE: LADO CLIENTE U.M EL SANTO
CONSUMO DE
EQUIPOMATERIAL A | b1\ [ENSIONES PESO ENERGIA DC
INSTALAR
(Watts)
RADIO: IP-20S, ETSI, No (H)230mm x
MIMO support, 23GHz-TX (W)233mm x 6 kg 35Watts
high (D)98mm
Antena: 23GHz, Crgn &Std .2 .
UBR220 Int -RFS Diametro: 0.3 m 7 kg -
Soporte de Antena Tipo Dimensién: 80 cm 10 kg -
pata de gallo
Uso de 1 Breaker DC
PESO EN CONSUMO TOTAL:
TORRE: 23KG MAX 35 Watts

b) Se realiza validacion de energia en puertos eléctricos en site,
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Hlustracion 2 Validacion de energia en Site Caylloma

Fuente: Informe TSS

¢) En lado de cliente se valida energia disponible y pozo a tierra por lo cual es viable

la instalacion de antena de recepcion en U.M y Router.

prefabricada

Hlustracion 3 Validacion de energia en cliente

Fuente: Informe TSS

d) Se valida asi mismo espacio para mastil, ubicacion e ingresos para equipamiento de

microondas.

llustracion 4 Andlisis de ubicacion de antena e U.M EIl Santo

Fuente: Informe TSS
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En Ia torre repetidora el cliente se encargara de realizar un tendido eléctrico desde el
campamento, proyecto que ejecutard en 1 a 2 afios, por lo cual se realiza un andlisis

econdmico de implementacion de energia solar.

Se analiza consumo de energia solar segiin consumo total de tabla — 70 Watts.

Antena hacia el
CAMP. BREXIA

Caja PVC para
instalacion fuente DC

Hustracion 5 TSS de ubicacion de equipamiento en Repetidora de cliente

Fuente: Informe TSS

La infraestructura de red dispondré de lo siguiente segtn lo indicado en el cuadro 1, 2 y 3:

a)

b)

d)

ii.iv.

En Site de aprovisionamiento: 1 Equipo de Radio (IDU — ODU) + Antena + Kit de

montaje.

En Repetidora de Mina: 2 Equipo de Radio (IDU — ODU) + 2 Antena + 2 Kit de

montaje + abastecimiento de energia solar

En Unidad Minera: 1 Equipo de Radio (IDU — ODU) + Antena + Kit de montaje.

En la Unidad Minera: 1 Router para conectividad hacia internet y cableado de fibra

desde Radio a CPE.

Estudio de Campo de Sede Suyckutambo.

Para el andlisis de servicio Satelital, trabajamos con un socio estratégico llamado SpeedCast,

con quien se realizan proyectos mineros y de toda indole interna a nivel de toda Latinoamérica.
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Para nuestro territorio y nuestros proyectos, se opera bajo las redes satelitales NSS10 en
banda C, Anik Fly Satmex 7 en banda KU con una buena cobertura, permitiendo que las
estaciones remotas VSAT reciban eficientemente la sefial emitida con antenas desde 1,2

metros, 1,8 metros y 2.4 metros.

Para este escenario se realiza una validacion de las coordenadas de ubicacidén del

campamento minero y validacion de ubicacidn contra satélite.

a) U.M Suyckutambo:

b) 15°4'8.35" Latitud Sur - 71°44'55" Longitud Oeste

¢) Datos de Instalacion:

Tabla 9 Descripcion de equipamiento necesario para instalacion

Antena 2.4 SI
Pozo a tierra SI

Pararrayos SI

S = =

Losa de concreto NO

d) Datos Técnicos:

Tabla 10 Detalles técnicos para instalacion

IS14

45.W°

62.5°

54.5°

FUERA DE COBERTURA

Se ejecuta un planeamiento de aplazamiento para validar en sitio un TSS a nivel satelital de

ubicacion y un predisefio de ubicacion:

a) Plano de Aplazamiento
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llustracion 6 Revision de aplazamiento

Fuente: Informe TSS
Vision y elevacion de aplazamiento, se realiza un montaje de ubicacion satelital con

direccionamiento al satélite. Se plantean dos opciones:

b) La loza de concreto debe ser construida 1 metro por encima del nivel donde se
encuentra actualmente (linea azul) para ganar mayor altura. Esta loza debe ir a 10m

de distancia hacia atras de la loza existente.

Hlustracion 7 Primer andlisis para ubicacion de antena

Fuente: Informe TSS

20



c) Cliente debe rellenar el espacio hueco para nivelar, hasta llegar a 1 m por encima del

actual de referencia que es la linea azul

llustracion 8 Segundo andlisis de ubicacion de Antena

Fuente: Informe TSS
Como resultado se valida que hay vista libre para INTELSAT 14 y para el satélite GALAXY

28 (G28), donde se consideran las siguientes validaciones adicionales

a) Por lugar de ubicacion

Tabla 11 Revision de ubicacion de antena

‘Elevacién sobre el nivel delmar | 4384.1 msnm

o et i

iSe podria mover algin objeto para mejorar la visién?  No

b) Por Tipo de montaje:

Tabla 12 Tabla de equipamiento y montaje

Tipo de Montaje (Tejado superficial, Suelo superficial, Suelo con mastil o tripode, Pared, otros):
Suelo con tripode

Consideraciones especiales para el montaje: Al finalizar el montaje de la antena, se debera sellar con
silicona para evitar que el agua filtre el techo.

Composicion de la superficie (concreto, asfalto, tierra). Loza de Cemento

(Se requiere enrejado? No, el area donde se situara la antena no tiene transito peatonal

(Se requiere Obra civil (Losa)? SI

Tamafio de antena: 2.4 mt
(Se requiere algin tipo de permiso para instalar la antena? La coordinacién con el ingeniero responsable
de la sede.
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(Se requiere, escaleras, grias u otros medios para acceso y montaje? Escalera, para fijar el tubo por
donde baja el cable Coaxial

¢) Validacion de energia con el siguiente reporte:

Tabla 13 Revision de energia y puesta a tierra

\CA Monofasica/trifisica | MONOFASICO CA
" Potencia minima requerida por el equipamiento " Monofasica 24Watts

Existe energia dentro del
Gabinete
ettt

(Existe proteccion contrarayos? Sl
iSe encuentra la instalacién bajo su cobertura?  NO

ii.v. Analisis de equipamientos que son necesarios utilizar para cumplir los alcances

de BW

Los equipos se dimensionan, segin los BW y/o soluciones afiadidas que utilizan el medio

de Fibra como transporte, ejemplo: Habilitar una troncal SIP adicional al servicio de Internet.

Segtin los BW dimensionados corresponde colocar equipos homologados por Claro que nos

permitan brindar estos servicios y en las ubicaciones de cliente.

Para este caso los andlisis nos llevan a revisar que puedan soportar la presién y la
temperatura en los campamentos mineros. Para este alcance se revisan los datasheets y tenemos

el siguiente listado de equipos Enrutadores para habilitacion de servicios:

a) La sede Lima por solicitud de cliente debe tener una Troncal SIP habilitada, por lo

que la solucién nos lleva a definir en este punto los siguientes equipos.

Tabla 14 Definicion de equipamiento

A Av. Alfredo Benavides Nro. 1555 Int. 403 Lima - Lima CISCO ISRC
Sede Principal ~ ~ Miraflores 50 MB 1111-4P
Nro. S/N Fnd. Tayayaque Trinidad Qquespemachay HUAWEI
Sede El Santo Arequipa - Caylloma - Caylloma 14 MB AR651C
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Sede Nro. Sector Puca Puca (C.C. Ichoccollo) Cusco -

Suyckutambo Espinar - Suyckutambo 12 MB WA0IDIE%L

Respecto a las soluciones solicitadas de Internet, se realiza un planteamiento para gestionar

las politicas de seguridad perimetral y reglas de gestién actual.

a) Se realiza un andlisis del sistema de seguridad actual, como resultado de las

validaciones se tiene un Firewall FortiGate FG-90D con licenciamiento vencido.

b) Las politicas establecidas en el sistema no replicaron de manera correcta, se realizo
un andlisis del equipo y se verificé que, debido a la falta de licenciamiento, las
caracteristicas del equipo no respondian de manera correcta. Se indicé y dio detalle

de las caracteristicas en ese momento.

Respecto a las caracteristicas de seguridad necesarias para despliegue, responsable de TI

nos indic6 lo siguiente:

a) Gestion del equipo, posibilidad de administrar o habilitar politicas.

b) Mejorar condicionamiento de SPAM en correos, considerando migracion futura a
plataforma cloud de office 365, es decir se cambiaria el servidor local que tienen por

la nube.

c) Habilitar restricciones de acceso para usuarios por bloques, gestionar los BW.

d) Utilizar VPN para trabajo remoto.

e) Proteger de phishing, Spoofing y ramsonware, amenazas avanzadas, APT
(Amenazas persistentes avanzadas), ataque de dia cero, denegacion de servicios que

ya se presentaron en los tltimos meses.

Con las caracteristicas descritas anteriormente se plantean tres soluciones comparables en
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capa 7 de proteccién en el mercado y con las que se tiene homologacidn:

Tabla 15 Comparativo de 3 marcas para la solucion

Funcionalidades Sonicwall Fortinet Palo Alto
Firewall (FW) ok ok ok
Antivirus (AV) ok ok ok
AntiSpam (AS), SMTP, IMAP, ok ok No incluye Antispam.

POP3. (No es reemplazo de un
antispam dedicado)

IPS (Sistema de Prevencion de ok ok ok
Intrusos)

Filtro Web (WEB) ok ok ok
Traffic Shaping (Funcién Limitar el ok ok ok

trafico). Su uso implica generar
lentitud sobre el trafico limitado. No
se recomienda su uso.

Control de Aplicaciones ok ok ok

Inspeccion de Trafico SSL ok ok ok

Data Leakage Prevention (DLP) ok ok ok
Sandboxing (SB) Permite la ok Requiere de Requiere de suscripcién
deteccion de malware avanzado FortiSanbox. (no WildFire. (no esta incluido
(APT — Advanced persistent estd incluido en EL  en EL SERVICIO, se debe
threats) y amenazas de dia cero. SERVICIO, se debe considerar como adicional)

considerar como
adicional)
Balanceo de Carga (Balanceo de ok ok ok

trafico basado en un criterio L4/L3,
con funciones basicas del tipo PBR)

SSL o IPSEC VPN Requiere de una ok Requiere de suscripcion
suscripcidn para Global Protect si para usar
VPN Client to en Smartphone (tiene un
Site SSL o costo adicional, no
IPSEC incluido en EL

SERVICIO). Para usar en
laptop/pc o terminal de
trabajo no requiere
suscripcién (no tiene costo
adicional)

Teniendo el valor y experiencia de usuario se plantea utilizar FortiGate, utilizamos también
una relacién de producto homologado con la marca Fortinet para determinar equipo ideal a

utilizar segun condiciones, BW y usuarios, determinando la siguiente distribucion.

Tabla 16 Eleccion de equipamiento para seguridad

Av. Alfredo Benavides Nro. 1555 Int. 403 50 MB 100 FortiGate60E,

Sede Principal Lima - Lima — Miraflores

24



Nro. S/N Fnd. Tayayaque Trinidad

Sede El Santo Qquespemachay Arequipa - Caylloma - 14 MB 200 FortiGate80E
Caylloma

Sede Nro. Sector Puca Puca (C.C. Ichoccollo) .

Suyckutambo Cusco - Espinar - Suyckutambo [l S0 IS

Dentro de los servicios adicionales se solicitd la mejora de la solucion actual de telefonia,
la cual se constaté que contaban con una centralita analdgica en cada unidad minera y en la

sede principal.

La solucién actual mantiene una linea analdgica habilitada en Lima y replicada a través de

una MPLS donde se configuran los anexos extendidos contra las centralitas.

Planteamos migrar el escenario actual a una solucién IP por completo, por la necesidad de
crecimiento y la forma de comunicacion solicitada (Internet en cada sede) se necesita una

configuracion a nivel IP.

De esta forma dimensionamos una solucion de telefonia IP con centrales independientes en
cada punto, con una distribucién de anexos solicitada.
3.3.4.2  Fase de Definicion

Dentro de los dimensionamientos proyectados de los levantamientos y visitas se realizaron
validaciones para poder asociar todas a una presentacion que definia por completo nuestra

solucion ofertada. Esta presentacion tiene los siguientes alcances:

3.3.4.2.1 Conectividad:

a) Enlace Sede Principal

o Enlace dedicado de Fibra Optica con el B W al 100% Overbooking 1:1, simétrico.
o Se entregan pool de 8 IPs (5 utilizables para el cliente para usos que configure)

b) Enlace Arequipa — El Santo
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o Enlace via microondas desde el POP BASE Caylloma, hacia sede cliente. El
enlace habilitard 12 MB. Desde la ubicacién de la antena y se realizard la
implementacién un enlace de repetidora con equipamiento de las mismas

caracteristicas en ambos extremos.

o El aprovisionamiento de la energia debe brindarse por el cliente. La energia que
necesita el equipo de radio comunicacion es el siguiente. CONSUMO TOTAL.:

35 Watts. Por bloque de equipos (IDU, ODU, CPE)

o Enlace dedicado de Microondas con el B W al 100%. Overbooking 1:1, simétrico.

o Se entregan pool de 8 IPs (5 utilizables para el cliente para usos que configure)

¢) Enlace Cuzco — Suyckutambo

o Enlace Satelital, brindado en banda C, 70% Garantizado de B W. Enlace de Down

link de 12 MB / 4 MB de uplink, se optimiza sobre calidad de servicio.

o La disponibilidad de Backbone es de 99.6% mensual sobre core de Claro.

o Telepuerto ubicado en la Cuidad de Lima, Operacion 7 d x 24 h x.365 dias.

o Para el servicio Satelital Internet LITE, se considera el siguiente equipamiento

satelital: Antena 2.4 m, BUC y LNB, Modem iDirect, como equipos optimizados.

o Solucién no contempla la instalacion de Equipo Anti-ICE, este alcance se define
porque no existen temperaturas que afecten los equipos ya homologados para las

temperaturas de la zona, se colocan los correctos y necesarios para la solucién.

3.3.4.2.2 Seguridad y Telefonia

a) Para la solucién de Seguridad Perimetral y telefonia, se buscé la alternativa que

unifique ambas soluciones, la comunicacién entre sedes, accesos a servidores y
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b)

9

d)

e)

anexos extendidos.

Como propuesta de soluciéon. Colocamos la opcién de 2 equipos de Seguridad
Administrada FortiGate-80E (Recomendado por las caracteristicas) para las sedes El

Santo y Suyckutambo y un equipo de Seguridad Administrada FortiGate-80E.

La solucién de seguridad es necesaria para mantener el escenario actual de telefonia.
Esto debido a que se planted la interconexion a través de VPNs que se realizaria
entre sedes y centrales telefonicas de voz, como se mostrard en la topologia en

capitulos siguientes.

La propuesta de servicio englobard conectividad de sedes, solucién de telefonia
sobre una solucion gestionada por varios Gateway conversores y Firewalls como
equipos de seguridad perimetral, esto va orientado a mantener el escenario de voz
que tiene el cliente y mejorando las plataformas de Internet que tendria el cliente una

vez finalizado el proyecto

Se plantea la mejora de la plataforma de seguridad, cada sede tendrd su propio
firewall y a la vez funcionardn como uno solo por la caracteristica de Security Fabric,
esto serd visible a través de un solo Dashboard donde se podran ver los 3 equipos de
seguridad y mejorar las plataformas de servicio para aplicacién de politicas y

administracion de redes.

Esta es una solucion mejorada respecto a colocar solo firewalls de voz, como se
manejaba previo al proyecto, ya que la conexidn a través de interconexién con
gateway de voz analdgicos estd limitada al alcance de cantidades y despliegue de

funcionalidades.
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3.3.4.2.3 Topologias de disefio de solucion a presentar:

a) Disefio de solucién de conectividad en presentacion

Solucién de Conectividad

Cla rO en cada sede

CISCO ISRC
1111-4P

1111-4P

el e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e R = s

Hlustracion 9 Topologia de proyecto

Fuente: Elaboracion Propia
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b) Disefio de solucién considerando las plataformas de voz y seguridad

Solucién de Voz y

ClarO Seguridad

° g r-—-----=--= Sede El Santo
s |
i =4

FIREW ALL
CISCO ISRC CISCO ISRC FG-80E
F(':Rjé""ﬁ_'él- 1111-4P 1111-4P
FG-60E

\.‘ L M igracion
\ \ asolucion
e l" | . i
s | ,
€033 i oy - TR U g S g ) KIS I
M igracion -

T B  VRF SRR Sede Suyckutambo

1
1P
, A \ 1#/4 M bps FIREW ALL
| FG-80E

\ 4 o
e o o o o o - 9 i = L e
PBX
i w8
M ANTIENE

ESCENARIO
DE VOzZ

! v'Para la solucién de voz, se plantea recomendar colocar un Firewall que levanten las VPNs Privadas para |
i llevar la voz hacia el firewall Principal (Cliente), detrds de estos Firewalls estardn ubicadas las centrales :
| telefonicas con los que se realizard una troncal SIP entre centrales, teniendo como Master la sede Surco — :
| Lima. Esto brindard la posibilidad de gestionar anexos extendidos entre centrales :

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e R R =S

Hlustracion 10 Topologia incluyendo soluciones de seguridad y voz

Fuente: Elaboracion Propia
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Estos disefios se presentaron con sustento técnico y con referencia del levantamiento de

informacion.

Se detallan las soluciones de la siguiente manera:

o Soluciones de conectividad con salida directa hacia internet considerando colocar
un Firewall Principal, manteniendo politicas centralizadas y control desde Oficina
Principal en Lima, este planteamiento busca interconectar las 3 sedes de servicio
y que se puedan acceder a los servicios locales (data y voz) y en la nube a través
de una conexidén privada de red a través de internet por VPN (Virtual Private

Network)

3.3.4.2.4 Presentacion Comercial

Los costos de conectividad considerando los CAPEX y retorno de inversién fueron los
siguientes. Se detalla en Anexo “Retorno de Inversion” los margenes de inversién y

rentabilidad:

Tabla 17 Presentacion economica de solucion hacia cliente

Servicio Precio de % Descuento Precio SIN Tiempo de

Instalacion Instalacion IGV Contrato

Internet Corporativo 40 MB
Incluye Router: $. 0.00 100% 36 meses
CISCO ISRC1111-4P

$ 1,000.00

Internet Corporativo 12 MB
Incluye Router: $. 0.00 100% 36 meses
CISCO ISRC1111-4P

Internet Satelital 8/4 MB

Incluye Router: $. 0.00 100% S/.10,900.00 36 meses

- Antena, BUC, LNB

Herramientas de Monitoreo Por todo el tiempo
(MRA) Para los enlaces oL L RL LY de contrato

Considerando los alcances de seguridad y telefonia dimensionados, considerando los costos
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de inversion y el retorno:

a) La propuesta orientada hacia telefonia IP mantiene el escenario de conectividad. El
Unico cambio que se realizaria seria migrar la telefonia que ingresa a la sede Lima,

de lineas analdgicas hacia IP.

b) Los tineles VPNs tendrian que mantenerse con los firewalls, y la calidad de servicio
mejoraria. Utilizariamos IP en todo segmento de red y no existirian conversores de

tecnologia IP | Digital (Gateway).

¢) En cada sede se colocarian centralitas, que soporten la solucién IP, con la cantidad

de anexos descrita también en la siguiente tabla

Tabla 18 Presentacion economica de solucion

Servicio Precio de %Descuento | Precio SIN | Tiempo de

Instalacion Instalacion IGV Contrato

Equipos de Seguridad Gestionada
FortiGate 60E para 2 sedes

Central Telefénica IP Gestionada

18 anexos — Lima — 1 Operadora S/.

$0.00 100% 1.747.00 36 meses

Central Telefonica IP Gestionada
16 anexos - Arequipa

Central Telefénica IP Gestionada
16 anexos - Cusco

3.3.4.3  Fase de Implementacion:

La estrategia descripta en las siguientes lineas detalla brevemente el proceso de

implementacidn.

El jefe de Proyecto de Claro provee el recurso y experiencia necesarios para asegurar que la
implementacion del disefio y el plan cumplan con los objetivos de costo, cronograma y
rendimiento ofrecidos. Este personal es entrenado extensamente y posee gran experiencia
siguiendo los estdndares de Claro y el uso de procesos de mejora continua para asegurar una

implementacion de proyecto exitosa.
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Estos procesos de Claro son certificados ISO9001:2000 y forman parte de la metodologia

de control de calidad que se utiliza para la implementacién de proyectos.

Se definen cinco (05) fases para la implementacién de una o un grupo de sedes. El
administrador de proyecto mantendrd esta metodologia en cada caso. A continuacidn, se

muestra las fases:

Tabla 19 Descripcion de pasos para implementacion

Planificacién

Ejecucién

Pruebas y puesta de servicio
Cierre

Operacidn y servicio

N AW N -

3.3.4.3.1 Fase I: Planificacion

Esta fase incluye todas las tareas relacionadas a la planificacion de la implementacion de

todos los servicios ofertados, asi como las tareas previas que deben realizarse.

Las principales tareas de esta fase son:

a) Reunion de Inicio de Proyecto: Es la reunion de presentacion del grupo de trabajo

de Claro con el cliente a fin de iniciar oficialmente las labores del proyecto.

b) Revision del Plan: Involucra la revision de las principales partes del plan de
proyecto, como son las actividades por desarrollarse y el cronograma presentado en

la Propuesta, con el fin de aclarar cualquier duda del cliente.

¢) Planificacion de Planta Externa: incluye la revision de todos los planos realizados
durante los estudios de factibilidad asociados al proyecto. Esta parte se enfoca
especialmente en los disefios finales de planta externa de los locales donde Claro

todavia no brinda servicios a la fecha de presentacién de la propuesta (como es el
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caso en este proyecto), o sedes que atin no cuentan con enlaces de contingencias. En
esta etapa se incluye el tiempo requerido para la solicitud y aprobacién formal de las
autorizaciones a las Municipalidades donde se encuentran ubicados los locales del

Cliente.

d) Planificacion de los Servicios Gestionados: Reserva de equipamiento y preparacion

e)

de plantillas de configuracién. Esta parte ahondara las soluciones de Seguridad y

Telefonia.

Servicio de Telecomunicaciones: incluye las tareas siguientes asociadas a los

servicios ofertados.

o Diseiio de Planta Interna: Esto incluye la elaboracién del documento de disefio
de la implementacion del servicio, en donde se especifican detalles precisos de
equipamiento de ultima milla, materiales menores, distancias de cableado UTP a
usar, recorrido de fibra, canaletas, energia, estudio de factibilidad para enlaces
inalambricos, etc, a utilizar de acuerdo con el cuarto de telecomunicaciones del

cliente. Este documento serd utilizado en el proceso de ejecucion.

o Para los casos de los proyectos en las Unidades Mineras de Arequipa y Cusco, los
TSS realizados tienen definido la canalizacién de Planta Interna y lar ruta de
servicio de Planta Externa es decir el tipo de enlace y la distancia para

aprovisionamiento de los mismos.

o Para el caso del proyecto en la sede de Lima, la validacion se realiza en paralelo
a la fase de ejecucion de Planta Externa para realizar una reconfirmacion del

correcto tendido externo e interno de la fibra 6ptica.

o Revisién de equipos involucrados: CPE (Router) y equipos que involucran a los
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Servicios Gestionados, se eligen segin los BW, cantidad de usuarios,
performance de equipo y tipo de procesamiento que implicard para transmision

de datos independientes y entre sedes.

o Planificacién de las configuraciones de hardware y software asociados a los
servicios de telecomunicaciones ofertados de acuerdo con lo solicitado,
considerando tipos de configuracién y requerimientos de cliente respecto a reglas

o performance de equipos de cliente.

o Definicion de los protocolos de pruebas asociados a los servicios de
telecomunicaciones ofertados, segin indicaciones, validaciones de jefe de

proyecto y jefe de I.T de empresa cliente.

Parte final de la etapa de planificacion es la presentacion y envio de diagrama de Gantt para
ejecutar el proceso de instalacion, este debe ser aceptado para poder iniciar el proyecto de
cliente teniendo en cuenta multiples acciones que debemos tomar por casuisticas especiales en

cada etapa.
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a) Diagrama de Gantt presentado a cliente

ACTIVIDAD

DURACION
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|

Hlustracion 11 Cronograma presentado a cliente

Fuente: Elaboracion propia
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3.3.4.3.2 Fase 2: Ejecucion

Instalacion de Planta Externa: Estas labores serdn iniciadas una vez obtenida, para el nodo,

la autorizacién municipal correspondiente.

Para el caso del proyecto tenemos el despliegue de Planta Externa con fibra dptica en la sede
de Lima, el despliegue y validaciéon de LOS de Microondas para la sede Arequipa y el

despliegue y validacién de enlace Satelital para la sede Cusco.

Para el proceso de instalacion detallaremos los casos segun los procesos divididos detallados

por sede:
a) Sede Lima:

o Implementacion del enlace a través de fibra Optica utilizando los recursos

factibilizados y reservados para el proyecto.

Topey | DoTER | oMy | Soau

Trae

Coordinates

lagNo.  XPos. YPos.  Length
7PrA®E X780 2607mX
TRI486"  12°7'349%"  15%6m X
Pras 12073498 17.911mX

VRVNVd 20 ¥

F
1

2

3

Kl TEUAN 427343V 4aImX
s 7Pra8r 12073428 agumX
6
7
8
°

TREUASE  12°7'340%"  4143mX
TPrARE 12073409 s3m X
TRU4ME  12°7'34406°  S0.847m X
TPV2E" 12073667 wa8mX

|0 TEV207  1207'345%°  3.988m X
| IPYLEY 1273619 B16am X
12 TO50201" 12273502 LIMmK
13 7700519 120734977 x

llustracion 12Ruta reservada para proyecto de fibra

Fuente: SGA, Sistema de Gestion de Activos
o Se muestra el trabajo de tendido y/o fusion de fibra Optica para la sede del cliente
hasta el respectivo cuarto de telecomunicaciones en el ANEXO 6.3
APROVISIONAMIENTO EN SEDE FISCAL LIMA, la cual tendré el siguiente

detalle:

= Se mostrard la ubicacién del POP (Point of Presence) Roosevelt, donde se
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encuentra los equipos TMETRO para aprovisionamiento de servicios fijos

dedicados

= Se mostrard imagen de gabinete completo con los equipos instalados.

= Se mostrard también la bandeja de fusion de fibras para detallar, buscar la

asignada y etiquetar la que se asignard a cliente.

= Se detalla el disefio de gabinete de cliente para validar ubicacién y

muestrear también el hilo de llegada asignado.

= Seinstala CPE en cliente y se etiqueta segtn hilo de llegada a gabinete para

identificacion de los recursos correctos.

o Se realizan los trabajos de implementacion basados en los disefios de planta
externa e interna planteados, encontramos habilitacion de Rack en POP,

asignando de esta manera un puerto del TMETRO para habilitacion de cliente

o Habilitacién, instalacién e identificacion de los circuitos de llegada para el

servicio ofertado.

AMG-AUPLATA MINING GROUP PERU S.A.C. - SEDE FISCAL
DIRECCION: AV ALFREDO BENAVIDES 1555, MIRAFLORES
Cantacto: Guillermn Vega 941433593

DGS18D D 13241681

19216800220

)

| 1P WAN: 190.61.117.202 129 POP ROOSELVELT ,___\

RED LAN 19216810024 — FOTA0E ) ! W s 2
. - oS
S e - 5214748 RED
P = T = ) TMETRORsoseyek INTERNET
e CLARD

" VLAN1: 190.31.117.201 129

R¥IoOR [Pl % 3
e 1721602724 v A
Jumpen RED LAN 172161021
Szt

SERVIDOR
PAMCIPAL

:

CLARO $.A. - Proyectos de Clientes
rerar | [GUROMESPrneciosns chitks
FUARDIVARE SWITCH: FUERTOL FUERTOS, FUERTOS (REDLAY: 19316816024 AWGAUPLATAMINNG GROUPPERUSAC. - | B |
SOFT.SWITCH 1: PUERTO4, PUERTOS (RED LAN: 172.16.1.024) - SEDES SEDE MIRAFLORES 13241661

SOFLSWITCH 2: FUERTOS, PUERTO (RED LAN: 111L1L024)- WIFL AV ALFREDO BENAVIDES 1555, MIRAFLORES

equridad Administrad FG-80E. i

llustracion 13 Topologia de red final

Fuente: Orden de Trabajo

o Instalacion de Firewall replicando politicas de firewall actual de cliente,
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priorizando trafico de VPNs entre sedes.

= Configuracién de trafico VPN Site to Site

= Configuracién de acceso a servidores remotos. Lima es cabecera de acceso

de servidores

o Instalacion de Central Telefonica en Sede Principal.

= Migracién de E1 PRI de cliente a troncal SIP. Se mantiene numeracién con

proceso de portabilidad de lineas fijas.

= Habilitacion de puerto de Router para conexiéon a Central PBX vy

configuracion de segmento de Red de Voz para Telefonia.

= Validacion de sefializacién local de telefonia (Ping a PBX principal de
Claro) y configuracién de PBX con numeracion de cliente, IVR y anexos

locales.

= Configuracion de troncal SIP entre centrales Telefonica remotas a través de

VPN.

b) Sede Arequipa — El Santo

o Implementacion de enlaces tipo microondas utilizando los recursos reservados

del estudio de factibilidad.

o Se presentan imdigenes del proceso de Instalacion de enlaces inaldmbricos
microondas, hasta el punto de conectividad en gabinete de cliente en el ANEXO
6.4 APROVISIONAMIENTO EN U.M EL SANTO, en este se mostrara lo

siguiente.
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= Aprovisionamiento desde el Site Principal hacia antena repetidora en

montaiia, torreo instalada por cliente.

= Desde este punto se verd también el aprovisionamiento de las antenas de
recepcion y la segunda antena de transmision que va hacia el punto final el

cual serd la U.M el Santo.

= Se verd cableado que se realiz6 hasta el en las torres (Site, primera

repetidora y transmision hasta antena de recepcion a gabinete)

Se tendrén las siguientes descripciones:

Antena de servicio instalada en Site de Claro para aprovisionamiento de

Internet Corporativo

- Cableado, conectorizacion de equipos y etiquetado desde antena hacia

Sala de Comunicaciones de Nodo de Transmision

- Antena de Servicio Instalada en Torre cliente para recepcion de sefial
desde Nodo de Tx y cableado desde antena hacia gabinete de energia

solar.

- Antena de servicio de internet dedicado por microondas instalada y
cableado desde antena hacia sala de comunicaciones de cliente en

Unidad Minera.

o Habilitacién, instalacion e identificacion de los circuitos de llegada para el

servicio ofertado.

= Validacién de servicio aprovisionado, pruebas y test de velocidad, se

encuentran en ANEXO 6.6 PRUEBAS DE CONFIGURACION EN UM
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EL SANTO

o Instalacion de Firewall nuevo en cliente, se replican politicas generales de Lima

para aplicarlas en el entorno local de la U.M el Santo.

= Como puntos principales se configuran VPN site to site con validacién a
sede Lima, adicionalmente se configura traffic shaping para aplicaciones de

servicio (ERP Sede principal)

= Proceso de configuracion, reglas aplicadas y firewall se encuentran en

ANEXO 6.5 CONFIGURACION Y TOPOLOGIA.

o Instalacidon de Central Telefénica en U.M El Santo

= Configuracion de Central Telefonica en conjunto a anexos telefonicos, esta
validacion también involucra la configuracion de troncal SIP a través de

puerto de Firewall configurado con VPN site to site.

= Validacién de conectividad entre PBX (Lima — UM EI Santo), pruebas de
llamada y timbrado, validacién de anexos y continuidad numérica, se

apertura singularidad de centrales en sede

¢) Sede Cusco — U.M Suyckutambo

o Implementacion de enlaces tipo Satelital utilizando los recursos reservados del
estudio de factibilidad. Se presentan imagenes del proceso de Instalacion de
enlaces inalambricos Satelitales, hasta el punto de conectividad en gabinete de

cliente.

o Habilitacién, instalacion e identificacion de los circuitos de llegada para el

servicio ofertado.
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o Se realiza el aprovisionamiento de la estacion X7-68520 con el siguiente

equipamiento
Tabla 20 Caracteristicas y equipos a instalar

Componente Cantidad Descripcion Serial
Antena 1 Banda C, 2.40m Prodelin
Modem Satelital 1 Idirect X7 039658
Buc 1 10W, Banda C A00579A27
LNB 1 PLL Banda C A14506A53
Feed 1 Banda C -
Mastil 1 Soporte tipo Tripode -
Cable RG - 11 30m Cable coaxial RG11

o Durante el aprovisionamiento realizado al servicio en mencidn, se logré obtener

los siguientes niveles de potencia y telemetria del servicio:

Tabla 21 Validacion de potencia de transmision

Parametros

Plataforma Idirect
Potencia -18.0 dBm
Down C/N 11.70 dB
UP C/No 73.0 dB Hz.
Aislamiento 31dB

Nivel apuntamiento 1540V

o Instalacion de Antena Satelital, recorrido de cableado e instalaciéon de modem.

Antena de servicio satelital instalada y cableado desde antena hacia Sala de Comunicaciones

e Instalacion de modem satelital en gabinete de cliente.

o Instalacién de Firewall nuevo en cliente, se replican politicas generales de Lima

para aplicarlas en el entorno local de la U.M Suyckutambo.

= Como puntos principales se configuran VPNs site to site con validacion a

41



sede Lima, adicionalmente se configura traffic shaping para aplicaciones de

servicio (ERP Sede principal)

= Proceso de configuracion, reglas aplicadas y firewall se encuentran en

ANEXO 6.5 CONFIGURACION Y TOPOLOGIA.

o Instalacién de Central Telefénica en U.M Suyckutambo

= Configuracién de Central Telefonica en conjunto a anexos telefénicos, esta
validacion también involucra la configuracion de troncal SIP a través de

puerto de Firewall configurado con VPN site to site.

= Validacion de conectividad entre PBX (Lima — UM EI Santo), pruebas de
llamada y timbrado, validacién de anexos y continuidad numérica, se

apertura singularidad de centrales en sedes.

o Habilitacion, instalacion e identificacion de los circuitos de llegada para el

servicio ofertado.

= Validacién de servicio aprovisionado, pruebas y test de velocidad, se
encuentran en ANEXO 6.7 PRUEBAS DE CONFIGURACION EN

UM SUYCKUTAMBO

3.3.4.3.3 Fase 3: Pruebas y puesta de servicio

Esta fase incluye la aplicacion de los protocolos de pruebas definidas durante la fase 1 de

planificacion para cada uno de los servicios instalados durante la fase 2 anterior. Esto incluye:

a) Pruebas del servicio:

o Esta parte se concentra en la verificacion de las configuraciones de los equipos:

CPE (ruteadores) consideradas en el servicio ofertado.
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o Las pruebas incluyen la medicién del consumo de ancho de banda por cada acceso

y el rendimiento observado en cada equipo.

Se anexan al presente informen, las capturas de pruebas de medicién de los servicios

instalados en cliente.

3.3.4.3.4 Fase 4: Cierre

La fase de cierre corresponde a la parte final del proyecto de implementacién que se
concentra en la solucion de los posibles pendientes de Claro surgidos durante las fases 2 y 3.

En esta etapa serdn revisados todos los compromisos establecidos en esta propuesta.

En la reunion de cierre de proyecto, el jefe de Proyecto Claro presenta un informe al Cliente,
mostrando la lista de entregables cumplidos y el resultado de las pruebas realizadas durante la

fase 3.

El Cliente revisa la documentacion presentada y verifica la estabilidad de los servicios

implementados, luego de lo cual se emitird el Acta de Inicio de Operaciones.

Se anexan al presente informen, las actas de cierre validadas por cliente.

3.3.4.3.5 Fase 5: Operacion y Servicio

La fase 5 constituye la etapa de utilizacion propiamente dicha de los servicios por parte del

Cliente, después de concluida satisfactoriamente la parte de implementacion a cargo de Claro.

La fase de operacion del servicio estd definida por los eventos alertados por el Cliente o
detectados directamente por CLARO que pueden afectar la calidad del servicio comprometido

en esta propuesta

Béasicamente comprende todas las actividades de mantenimiento preventivo y

mantenimiento correctivo. Para mayor referencia de estos servicios de soporte, les pedimos
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referirse a los capitulos “Descripcion de los Servicios ofertados”.

Verificacion de las condiciones en cada uno de los cuartos de comunicaciones, de acuerdo

con lo indicado como requisitos a cargo del Cliente en la presente Propuesta Técnica.

3.4 Evaluacion Econdmica

Proceso de inversion y célculo de recurrentes mensuales para contratacion de servicio al

cliente.

Parte del proceso de evaluacion de la solucion fueron los resultados presentados a AMG

para toma de decisién en directiva.

Esta informacion fue compartida posterior a la implementacién del servicio con el fin de

poder mostrar los resultados y mejoras del proceso
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a) A continuacidn, se presenta el desglose comparativo de servicios

> AM 3

Auplata Mining Group

Tabla 22 Comparativo econémico entre antigua solucion vs nueva planteada

Conectividad - Internet y VPN

ANTES DESPUES
Proveedor Century Link Perd SA. Proveedor CLARO Proveedor CLARO 51 anexos IP distribuidos en
Telefonia las 3 sedes. 1 centralita en
Tecnologia VPN Tecnologia INTERNET DEDICADO - F. O | Tecnologia Telefonia IP Cada Sede
Ancho de
LIMA LIMA .
Ancho de Banda 6 Mb Banda 50MB Utilidad Comunicacién local - nacional Seguridad 2 Fortinet EG’SOE} L en cada
sede remota
subida 0 Mb subida 50MB Conectividad | Anexos Extendidos por VPN
descarga 0 Mb descarga 50MB Plus Interconectadas e independientes
Proveedor Century Link Perd SA. Proveedor CLARO Proveedor CLARO Proveedor CLARO
INTERNET DEDICADO - Radio
Tecnologia Internet dedicado Tecnologia enlace Tecnologia Seguridad Perimetral Tecnologia | Telefonia IP
Ancho de Comunicacion local -
LIMA | Ancho de Banda 20 Mb ELSANTO | Banda 14 Mb Utilidad VPN - Interconexion Utilidad | nacional
subida 0 Mb subida 14 Mb subida Definido por consumo Conectividad | Anexos Extendidos por VPN
Interconectadas e
descarga 0 Mb descarga 14 Mb descarga Definido por consumo Plus independientes
Proveedor Century Link Perd SA. Proveedor CLARO Proveedor CLARO Proveedor CLARO
Tecnologia Radio enlace Tecnologia SATELITAL Tecnologia Seguridad Perimetral Tecnologia | Telefonia IP
EL Ancho de Comunicacion local -
DIABLO LAncho de Banda 3 Mb SUYCKUTAMBO | Banda 12 Mb Utilidad VPN - Interconexién Utilidad nacional
subida 1 Mb subida 12 Mb subida Definido por consumo Conectividad | Anexos Extendidos por VPN
Interconectadas e
descarga 2 Mb descarga 12 Mb descarga Definido por consumo Plus independientes
Por Teléfono NO Por Teléfono SI
Por correo SI Por correo SI
Remoto NO Remoto SI
SOPORTE SOPORTE INMEDIATO, MAXIMO
Tiempo no se sabe Tiempo 4HORAS
Sistema-
Sistema-Ticket SI Ticket SI
TOTAL $7,080.00 TOTAL $5,143.73 TOTAL S/2,288.00
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b) Resumen detallado presentado por cliente

> AM 3

Auplata Mining Group

Conectividad - Internet y VPN

Tabla 23 Detallado descriptivo de solucion para cliente

COSTO COSTO
INTERNET VPN SEGURIDAD / FIREWALL SOPORTE MENSUAL TELEFONIA FUJA MENSUAL
SUYKU- SUYCKU- SUYCKU- TIEMPO SUYCKU-
LIMA EL SANTO TAMBO LIMA EL SANTO TAMBO LIMA EL SANTO TAMBO TELEFONO CORREO RPTA. TICKET LIMA EL SANTO TAMBO
. 20MB 3MB 3MB 6MB 3MB 3MB SI NO NO NO SI INMEDlAT Sl ANALOGA VvolIp VvolIp incluido
%2 CenturyLink
FIBRA MAXIMO 4 CENTRAL CENTRAL CENTRAL
OPTICA SATELITAL | SATELITAL | ROUTER | ROUTER | ROUTER | FORTINET - - HORAS PANASONIC | PANASONIC | PANASONIC
$7,080.00
ANTIGUO - - PROPIO
Anexos analogos Panasonic antiguos
50MB 14MB 12MB -_ SI SI Sl Sl Sl INMEDIAT Sl 51 ANEXOS A REPARTIR EN LAS 3 SEDES
FIBRA RADIO MAXIMO 4 DIGITAL-IP | DIGITAL-IP | DIGITAL-IP
OPTICA ENLACE SATELITAL | FORTINET | FORTINET | FORTINET | FORTINET FORTINET FORTINET HORAS CENTRAL CENTRAL CENTRAL 5/2,288.00
El trafico VPN se realiza segln FG-60E. 1 FG-80E. 1 FG-80E. 1
demlimlia c!e IpaqUEt?Z de $5,143.73 LOCAL- LOCAL- LOCAL-
consulta hacla los servidores. NACIONAL | NACIONAL | NACIONAL
Durante disefio se valido trafico -
a servidores de aprox. 2-3 MB. Sistema de seguridad optimizado, Anexos Extendidos por VPN
Se comporta segln lo que interconectado e independiente. Interconectadas e independientes.
necesiten, en caso requieran Permitird mejoras en trafico, uso de Pueden operar interconectadas y también
darle control, se puede asignar aplicaciones y trabajo remoto. como centrales independientes en cada
el BW en Firewall. punto.
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CAPITULO IV: REFLEXION CRITICA DE LA EXPERIENCIA

Este proyecto se planteé como solicitud de mejora de la empresa a varios ISP en Perd, con

el objetivo de realizar un proyecto homogéneo y perdurable para sus operaciones.

Anteriormente la empresa Minera tuvo servicios de Telecomunicaciones de pobre calidad
lo que limitaba las operaciones y la calidad de comunicaciones del personal, el pobre porcentaje
de BW fue el principal criterio de buisqueda de nuevas alternativas. El levantamiento de
informacién adicional compartida por el cliente y referenciada por los ingenieros del proyecto
y mi persona fueron vitales para poder realizar un planteamiento que no solo se aboque a
mejorar la plataforma de comunicaciones sino también orientarse a futuros requerimientos,
migraciones y orientado a la proteccion de datos (ciberseguridad). Los dimensionamientos
fueron adecuados y 6ptimos en equipos, lo cual nos permitié poder plantear una Propuesta

Técnica y Econémica dentro de los mérgenes de presupuesto esperado por la Minera.

Mi trabajo como Consultor Corporativo se orient6 a la participacion en todas las fases del
proyecto, debido a los madrgenes altos de ganancia, estuve involucrado en el contacto,
levantamiento de informacion, disefio, presentacion y cierre técnico comercial del proyecto,
sin embargo, estuve activamente involucrado en todo el proceso de implementacién del
proyecto hasta el cierre de este. Mi funcion principal se orient6 a presentarle al cliente que
nuestra solucion era la dptima técnicamente, se realizaron diversas reuniones para descartar
dudas y responder todas las consultas técnicas de implementacion desde los planteamientos y
permisos municipales para la fibra 6ptica en Lima, los permisos y gestion energética en

Arequipa y las caracteristicas y condiciones ambientales para el enlace satelital en Cusco.

Los principales retos que encontramos se presentaron durante las visitas de preinstalacion

en los campamentos mineros, los cuales se pueden sefialar como puntos criticos pero que fueron
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absueltos con aplicacion de ingenieria:

a)

b)

Falta de energia estabilizada en la U.M El Santo, este punto fue indicado posterior a
rezagos presupuestarios dejados por pandemia, inicialmente la Minera iba a colocar
la energia en la antena desde el campamento, pero el tendido eléctrico se descart6d
por falta de presupuesto. Ante este acontecimiento y revalidacion del proyecto,
planteamos la solucion de energia solar para aprovisionamiento de esta a los equipos

de comunicaciones.

Reflejos por techos de calamina e interferencia de sefal satelital en U.M
Suyckutambo, lo que provocaba que el BW adquirido no llegue a la totalidad, este
punto se verifico durante la visita de predisefio, donde se realizaron dos
planteamientos, movilizar la posicion de la antena satelital o realizar un
reacondicionamiento de la red satelital para optimizar la sefial en la ubicacion. La
primera alternativa fue descartada porque generaba costos adicionales de cableado,
personal y doble desplazamiento de equipo, por lo que a nivel de red se tomo la
decision de instalar el servicio sin costo y realizar la adecuacion de red satelital para

optimizacién de BW.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El levantamiento de informacidn ante la implementacién de un futuro proyecto es clave para
la obtencién de los resultados esperados, estas indicaciones validadas por el cliente es
basicamente la necesidad y volcada en cuanto a experiencia significa una clave para el éxito

técnico y comercial en la venta de un proyecto.

Se analizaron varios escenarios desde la solucion anterior hasta la proyeccion a futuro de la

empresa en cuanto a sus sistemas de comunicaciones.

Las mejoras fueron recibidas y visibles desde el primer momento de la implementacion,

porcentualmente se tuvo una mejora de 300% en los sistemas de comunicacion.

Se optimizaron los sistemas de seguridad perimetral, lo que nos dio una mejora adicional en

el uso correcto del BW para las labores empresariales en los campamentos mineros.

Se mejoraron los tiempos de respuesta y acceso a servidores, cuando cambiamos el medio

satelital a microondas de 800ms a 80ms.

El proceso de migracion de comunicacion analdgica a IP fue totalmente aceptado para las

comunicaciones entre sedes, esto mejoro los procesos logisticos para la empresa.

5.2 Recomendaciones

La recomendacién principal para este proyecto es mantener la linea de optimizacién de

comunicaciones, los procesos de servicios fijos han mejorado la produccion.

Los sistemas de comunicaciones generardn mayor necesidad de estos mismos, pues se irdn

necesitando mds ancho de banda por los aplicativos que se irdn integrando, esto generara
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plantear un proyecto de ampliacién de capacidad.

Los presupuestos deben orientarse a realizar estas mejoras, sin embargo, los sistemas de
comunicaciones son siempre propuestos para reduccion de inversion, para este caso se debe
reorientar presupuesto pues se generard un mayor indice de requerimientos, esto por

experiencia en gran mineria

Los nuevos procesos irdn generando necesidades operativas, donde la red local de
comunicaciones en los campamentos mineros serd un factor importante para la automatizacion,

control y monitoreo de multiples sistemas mineros.

Se deben plantear un proyecto para llevar fibra dptica a los campamentos mineros,

planteando dos opciones:

¢) Primera opcién: Minera sacar fibra a través de postes propios hacia el lugar de acceso

mads proximo a nodos de operador

d) Segunda opcion: Realizar tendido de fibra a través de los postes de energia eléctrica

que llegan al campamento.

5.3 Fuentes de informacion

[1] Solar Energy: The Physics and Engineering of Photovoltaic Conversion Technologies
and Systems , UIT, Arno Smets, Klaus Jager, Olindo Isabella, René Van Swaaj, Miro Zeeman.

Publicado el afio 2018.

[2] CCNP Routing and Switching Publicado el afio 2015. ROUTE 300101 Official Cert

Guide, Kevin Wallace.

[3] Free Cybersecurity Training, and On-Demand Labs (2022).

https://www fortinet.com/training/cybersecurity-professionals
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5.4 Glosario

SMTP: El SMTP (Simple Mail Transfer Protocol o Protocolo para Transferencia Simple de

Correo) es un protocolo que permite el envio de correos electrénicos en internet.

IMAP: Internet Message Access Protocol o protocolo de acceso a mensajes de Internet, es
un protocolo que permite el acceso a mensajes almacenados en un servidor de Internet.
Mediante IMAP se puede tener acceso al correo electronico desde cualquier equipo que tenga

una conexion a Internet.

POP3: Protocolo de Oficina de Correo o "Protocolo de Oficina Postal se usa en clientes
locales de correo para obtener los mensajes de correo electronico almacenados en un servidor

remoto, denominado Servidor POP.

IPS: Es un sistema de prevencion de intrusiones. Se encarga de identificar, clasifican y
detienen el trafico malicioso, como, por ejemplo, gusanos, spyware y adware, virus de redes, y

abuso de aplicaciones, antes de que afecten su computadora o red.

Traffic Shaping: También conocida como "packet shaping" es un mecanismo que se utiliza
para realizar un control inteligente del trafico de datos en una red de computadoras, este control
produce una mejora en el rendimiento de la red de datos que se aprecia en el aumento de su

velocidad disponible.

APT: Advanced Persistent Threat o amenaza persistente avanzada. Es un conjunto de
procesos informaticos sigilosos y continuos, a menudo orquestados por humanos, dirigidos a

penetrar la seguridad informética de una entidad especifica.

L4/1L.3: Capa 4 y capa 3 del Modelo OSI.
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PBR: Policy Based Routing o enrutamiento basado en politicas. Es un mecanismo para
implementar decisiones de enrutamiento de paquetes de datos basados en politicas definidas

por el administrador de red.

IPSEC: Internet Protocol security es un conjunto de protocolos cuya funcidn es asegurar las
comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o cifrando cada paquete IP

en un flujo de datos

VPN: Virtual Private Network o Red Privada Virtual. Es una tecnologia de red que se utiliza

para conectar una o mas computadoras a una red privada utilizando Internet.

SSH: Secure SHell. Es un protocolo cuya principal funcién es el acceso remoto a un servidor

por medio de un canal seguro en el que toda la informacion esté cifrada.

HTTPS: Hypertext Transfer Protocol Secure o Protocolo seguro de transferencia de
hipertexto. Es un protocolo de aplicacién basado en el protocolo HTTP, destinado a la

transferencia segura de datos de Hipertexto, es decir, es la version segura de HTTP.

VREF: El Enrutamiento Virtual y Reenvio (VRF) es una tecnologia incluida en Router de red
IP (Internet Protocol) que permite a varias instancias de una tabla de enrutamiento existir en

un router y trabajar al simultdneamente.

NPM: Network performance management o Gestion del rendimiento de la red. Es la técnica
colectiva que permite, gestiona y garantiza niveles 6ptimos de rendimiento de una red

informatica.

Logs: En informatica, se usa el término log, historial de log o registro, se refiere a la
grabacion secuencial en un archivo o en una base de datos de todos los acontecimientos que
afectan a un proceso particular.
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NAT: Network Address Translation o Traduccién de Direcciones de Red. Es un mecanismo
que permite por ejemplo que multiples dispositivos compartan una sola direccién IP publica de

Internet.

Capa 3: Capa 3 del modelo OSIL.

Rutas Estéticas: La ruta estdtica se configura para conseguir conectividad con un enlace de

datos que no estd directamente conectado al router.

NGFW: Los Next Generation Firewalls (NGFW) son Firewall que han evolucionado
incorporando muchas otras funcionalidades de seguridad como Anti-malware (anti-virus, anti-
spyware, anti-spam), IPS (Sistema de Prevencion anti Intrusiones), VPN (Red Privada Virtual),

entre otras.

HTTP: Hypertext Transfer Protocol o Protocolo de transferencia de hipertexto. Es el

protocolo de comunicacion que permite las transferencias de informacién en la World Wide

Web.

Phishing: Es una técnica de ingenieria social utilizada por los delincuentes para obtener
informacion confidencial como nombres de usuario, contrasefias de tarjetas de crédito y otros,

haciéndose pasar por una comunicacion confiable y legitima.

Streaming Media: Es un método utilizado para entregar elementos multimedia,
generalmente video o audio, desde un proveedor de servicios de transmision de datos hasta un

usuario final. Utiliza protocolos basicos HTTP, TCP / IP y HTML.

SPAM: Los términos correo basura, correo no solicitado y mensaje basura hacen referencia
a los mensajes no solicitados, no deseados o con remitente no conocido (o incluso correo
anénimo o de falso remitente), habitualmente de tipo publicitario, generalmente son enviados
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en grandes cantidades (incluso masivas) que perjudican de alguna o varias maneras al receptor.

Spoofing (MIME header check): La suplantacion de identidad, en términos de seguridad de
redes, hace referencia al uso de técnicas a través de las cuales un atacante, generalmente con
usos maliciosos o de investigacion, se hace pasar por una entidad distinta a través de la

falsificacion de los datos en una comunicacion.

Modelo OSI: Open System Interconnection. Modelo de interconexion de sistemas abiertos.
Es un modelo de referencia para los protocolos de red que divide las comunicaciones en 7

capas.

Zona DMZ - Zona LAN - Zona Internet: Demilitarized zone o zona desmilitarizada. Es una
red local que se ubica entre la red interna (Zona LAN) de una organizacion y una red externa,

generalmente en Internet (Zona Internet).

Bugs: Es un error de un programa o software que desencadena un resultado indeseado.

Endpoint: Es un dispositivo informdtico que se comunica con una red a la que estd

conectado.

RMA: Return Merchandise Authorization o Autorizacién de Retorno de Mercancia. Es un
proceso de devolucién de un producto para recibir un reemplazo o reparacion durante el periodo

de garantia del producto.

LED: Es una fuente de luz constituida por un material semiconductor dotado de dos

terminales.

CPU: La unidad de procesamiento central o central processing unit es el hardware dentro de
un ordenador u otros dispositivos programables, que interpreta las instrucciones de un

programa informaético.
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URL Filtering: Filtrado de URL es una tecnologia que compara todo el trafico web con una
base de datos de filtrado de URL, permitiendo o negando el acceso en funcién de la informacién

que contiene.

Forticare: Soporte técnico de Fortinet.

Fortiguard: Servicio de Fortinet

UTM: United Threat Management o Gestién unificada de amenazas. Hace referencia a un

dispositivo de red con multiples funciones, como antivirus, Firewall, Antispyware y otros.

Data Leakage Prevention (DLP): Se refiere a una solucién que evita la fuga de datos. Se

centra en la deteccion y prevencion de la filtracion de datos confidenciales y / o datos perdidos.

DNS Lookup: Herramienta de red basada en navegador que muestra registros DNS que

muestran publicamente el nombre de dominio que se consulta.

CA: Certification Authority o autoridad de certificacidn, sefialan a una entidad de confianza,
responsable de emitir y revocar los certificados, utilizando en ellos la firma electrénica, para lo

cual se emplea la criptografia de clave publica.

Inspeccion SSL (o SSL inspection): Es una funcién de seguridad que protege la red de
amenazas, permite desbloquear sesiones encriptadas, ver paquetes encriptados, encontrar
amenazas y bloquearlas. SSL inspection no solo protege de ataques que usan HTTPS, sino
también de otros protocolos codificados comuinmente utilizados, como SMTPS, POP3S,

IMAPS, FTPS.
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CAPITULO VI: ANEXOS

6.1 ESTUDIO DE FACTIBILIDAD EN GABINETE PARA SEDE LIMA

d) En estos casos los andlisis en gabinete son 95% confiables para despliegues, en la
mayoria de los casos en Lima se obtiene el 100% segtin la zona; en este caso la

ubicacién es un edificio y zona empresarial, por lo cual podemos estar seguros de

trabajar con este tipo de andlisis.

Los alcances del estudio en gabinete destacan los andlisis siguientes:

e) Ruta desde MUFA y canalizado existente hasta ingreso.

VRVAYS 30 V:
g ]
L]
H
!
o
==
e

| AYARZA Fages _ikres. Ve
‘_ @ 1 TrramE  ar7sr  267mX
TramE A7 LmemX
TerasE  apTasE  meimX
AETHIY soImK
raerasr asumX
amr 270 AMINX
1207340%"  6.553mX
T T
1273066 B.o8mX
aE7sE 3mEmX
2760 BisamX
< aerasent LmmX
¢ amrasm x
=

f) Se realizar validacién de POP que aprovisiona MUFA, se verifica estado de puertos

disponibles:
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6.2 ESTUDIO DE FACTIBILIDAD EN GABINETE PARA U.M EL SANTO

a) Primer enfoque

¥ ".'!‘ ‘ 4 Google Earth

"‘,.‘:,',_’g;' o
e

Vista Geogrdfica y Perfil de elevacion, primer enfoque

b) Segundo enfoque:

Google Earth

Vista Geogrdfica y Perfil de elevacion, segundo enfoque

a) Tercer enfoque:

Vista Geogrdfica y Perfil de elevacion, tercer enfoque
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6.3 APROVISIONAMIENTO EN SEDE FISCAL LIMA

Ubicacién de POP Roosevelt

Disefio gabinete Cliente

Instalacion de Router CPE

Etiquetado de cables
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6.4 APROVISIONAMIENTO EN U.M EL SANTO

T

Cableado, conectorizaciéon de equipos y etiquetado desde antena hacia Sala de
Comunicaciones de Nodo de Transmision
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Antena de Servicio Instalada en Torre cliente para recepcion de sefial desde Nodo de Tx y
cableado desde antena hacia gabinete de energia solar.

Antena de Servicio Instalada en Torre cliente para transmisién de sefal hacia U.M El Santo
y Cableado desde antena hacia gabinete de energia solar.

ATENCION

RIESGO
ELECTRICO

Antena de servicio de internet dedicado por microondas instalada y cableado desde antena
hacia sala de comunicaciones de cliente en Unidad Minera
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6.5 CONFIGURACION Y TOPOLOGIAS

@ SERVICIO ADMINISTRATIVA - FIREWALL

NOMBRE DEL PROVEEDOR I TR 0" o> 3+ o TR

= Toda la pestafia la |lena por proveedor

1.1 - ALCANCE DEL SERVICIO Y SOPORTE POST VENTA DEL PROVEEDOR.

= £n caso, el servicio esta bajo el alcance del gestionado, dejar en blanco columna B.

oc /ros Alcance del servido Equipo sobre el cual se da el servido Fecha Inicio del servicio Fecha fin del servicio SOT Instalacion an

n/A Seguridad Administrada, Estandar FG-60E 5/07/2021 5/07/2024 47558355 13241661

1.2 - LICENCIAS Y GARANTIAS POST VENTA DEL PROVEEDOR.

Licencia a /A N/A 47558355 13241661 5/07/2021 5/07/2024

Garantia FGT60ETK19088124 NJA N/A 47558355 13241661 5/07/2021 5/07/2024

1.2 - CONDICIONES DE DESPLAZAMIENTO DEL PROVEEDOR.

Caida severidad 1
13- SLABRINDA EL PROVEEDOR

NIVEL DE CRITICIDAD
NIVEL 3 (o hoy percida de
A Hores

'ﬁtml)ndc rﬁp‘lﬁh Minutos z Horas
4 Horas 4 Horas 4 horas
2 horas 4 Horas 24 Horss

[Tiem, i écni 24 Horas 24 Horas 24 Horas

14 - EQUIPOS SPARE

! iaiaden) e Nimero de Serie. " : e e i e
claro A A Claro A

o de Pruebas.
Prueba de sei

2 s externos.
3. Prueba de a

4. Prueba de af remoto (VPN S5L)

1.7- TOPOLOGIA ( Identificar servicios existentes por CID, detallar modelo de equipos, IP, anchos de banda por enlace, medios de transmision (Fibra y cu), tipo del puerto (Gi, Eth), en que puerto se

esta conectando cada equipo , la propiedad del cableado o equipos si pertenece a Claro o al diente, en caso de que Claro lo ha colocado que proveedor ejecuta el soporte)

Topologia del servi

DG$1024D CID 13241661

192.165.10.2/24 WAN
\‘ GO/OVD.500: 130.116.169.33 /28
PTO 1\

VLAN: 500
IP WAN: 190.81.117.202 129 POP ROOSELVELT /_\\

FGTEBOE 1
laoun $27147-48
T I’ Roosevelt : x :

VLAN1: 190.81.117.201 129

RED LAN 192.165.10.024

SERVIDOR
oaLrY 1721612724
FGTSIE

HARDWARE SWITCEH: PUERTOL PUERTO, PUERTO3 (RED LAN: 19216310.024)
SOFT.SWITCH 1: PUERTOS, PUERTOS (RED LAN DE
SOFT.SWITCH 2: PUERTOS, PUERTOY (RED LAN: 11.11.11.024)- W

Jsuniper REDLAN 172.16.1.024
SRX210

SERVIDOR
PRINCIPAL

I0S NO INCLUIDOS

A llenar por proveedor

Enumerar que servicios no se encuentran incluidos en |a atencién del proyecto, por ejemplo

. Reparacion de equipos X
oniterec de equipos en sitio X
sinstalacién o reinstalacion del equipo (Previa coerdinacion con el cliente en caso amerite)

23 exterior X

1
2
3

La operacidn misma de los

5 emas X
6. Respaldos de Ia informacion X

Cantidad de Enlaces

Ancho de Banda

Marca/Modelo del Equipo

Sistema Operativo de Eguipo FW

Nueva Implementacion/Migracién Firewall Nueva Implementacion
Cliente tiene Gestion de FW Sl: NO: (X) Lectura - Escritura:
Se valido Gestién Interna y Remota Sl NO: (X)

Puerta de Enlace (Router) : 190.81.117.201

IP privada asignada al FW : 190.81.117.202
Puerto gue conecta al SW - CPE HS(1-3) 55(4-5) S5(6-7) - WAN1
Velocidad / Duplex de la Interfaz: LAN:1000/Full
Servidor DNS : 8.8.8.8 200.24.191.11

62



INFORMACION DE RED

RED (Direccion IPvd del segmento de red. Por ejemplo: 192.168.10.0), NOMBRE DE RED (Nombre en particular de |a red del cliente. Por ejemplo: RED LAN, RED DMZ, RED SERVIDORES, &tc.), MASCARA (Define Ia mascara de red.
NOMEBRE RED PUERTA DE SALIDA DESCRIPCION

IPNetmask &

Administrative Access & DHCP Clients ¢ DHCP Ranges ¢

INTERNET O Zore I# INTERNET L3 {wan1}

®| INTERNET CLARO {wan2)

0000/0000

M INTERNET L3(wanl) M Physical Interface 190.81.117.202/255.255.255.248  PING 1
HTTRS
SSH
SNMP
FMG-Access
= AN 32 Hardware Switch 192.168.10.2/255.255.2550 PING n 192.16810150-192.168.10249 28
HTTPS
SSH
== SEDES 32 Software Switch 172.16.1.2/255.255.255.0 PING 29
HTTPS
INF ACION DE NAT
ninguna

Informacidn relacionada a las reglas de NAT

NOMBRE NAT IP PUBLICA IP PRIVADA PUERTO DESTINO DESCRIPCION
= |

Name Detalls Interfaces & Services & Ref. &
B 1Pva virtual IF @
& WebCam 19081.117.203 = 172163251 i INTERNET L3 {wan ) 2
& Terminal Server 19081117204 — 1721616 I INTERNET L3 (wan 1) 2
& RDP_server 19081117205 = 1721613 # INTERNFT 13 (wan1) o

INFORMACION DE GRUPO DE USUARIOS

Informacisn relacionada a los grupos de usuarios {que seran usadas en las politicas de seguridad)

N° NOMBRE DE GRUPO 1P INICIO IP FIN |  EXCEPCIONES | DESCRIPCION

ninguno

INFORMACION DE SERVICIOS PUBLICOS

Informacion relacionadas a los serv

< publicados por ! cliente.
NOMBRE SERVIDOR DESCRIPCION

POLITICAS DE SEGURIDAD

Inspeccién del estado de las conexiones de red y sus propiedades como source address, source port, destination
address, destination port, protocolo de transmisién entre otras.

[+ MName Source Destination | Scheduls Service Action NAT Security Profiles Log Bytes
[ O INTERNET -2 LAN €@ -
10 PUBLICACIONES 2 =an & Terminal Server [ ahways ALL " ACCEPT @ Disabled M high_security @ Al oB
B WebCam M cortificate inspection
[ O INTERNET —= SEDES @)
1 PUBLICACIONES =all & Terminal Server @ always @ ALL « ACCEPT @ Disabled HE high_security @ Al 11.25GB
& WebCam certificate-inspection
[ =2 LAN .0 INTERNET €8
25 Blogueamywork.chenel B myworkchenet always  @ALL @ DENY © Al oe
200 prueba =all ® always @ ALL Al oB
36 LIBRENAVEGACION 2 San Sal ©always WAL+ ACCEPT @ Enabled  [EZH AV BREXIA @Al 8505GE
certificate-inspection
32 LIBRE NAVEGACION =2 IP192.168.10.157 T all ® abways AlLL + ACCEPT @ Enabled [N AV_BREXIA @ Al oB
N cortificate inspection
24 FTP innovexplo = 192.168.10.140 =al abways ALL « ACCEPT & Enabled no-inspection @ Al oB
1 ANTIVIRUS Sal B AVAST 23.184.17.11 @ alvays ALL + ACCEPT @ Fnabled B no-inspection S Al 0B
S [SET1 9122R.167.128
B ESET2 9122816647
= KASPERSKY1_69.164.25.144
2 KASPERSKYZ $9.164.26.173
= SYMANTEC1_155.64.16.51
B SYMANTEC? 155.44.49.54
S ESET39L228.166.14
o Name Source Destination | Schedule | Sorvice | Action NAT | ScauityProfiles | Log Bytes
16 =all & files.mycloud.com always @ ALL + ACCEPT & Enabled EEEH no-inspection S Al [1]:] i
& mycloud.com
14 nas 2l Bal @ always 0 ALL + ACCEPT @ Enabled M no-inspection @ Al 08
I 7 DISPOSITIVOS GERENTES = all Ban ® always AL ACCEPT @& Enabled [N AV_BREXIA @ Al 0B
0 WF_GERENCIA
AP GERENCIA
A protect _client
BN certificate-inspection
27 = 1P192.168.10138 I all ® always @ ALL + ACCEPT @ Enabled  [HEZH AV_BREXIA @ Al 08
=3 LIBRE
=3 LiBRE
A protect_client
certificate inspection
9 LIBRE al Sal always @ ALL + ACCEPT @ Enabled [EZN AV BREX1A @ All o8
E=J LiBRE
=3 LiBRE
I protect _client
N cortifcale-inspection
12 USUARIOSHORARIOS 2an Bal [® horario AL+ ACCEPT @ Enabied [IEEN AV BREXIA @ Al og
XT3 WF_HORARIOS
AP_HORARIO
=N protect client
certifcate-inspection
4 USUARIOS = all 2al @ atways [ ALL « ACCEPT & Enabled I AV_BREXIA @ Al 0B

3 WF DEFAULT
AP DEFAULT
=0 protect_client
N certificate inspect




(1]

39

3 == LAN =2 SEDES @

[ % LAN @ VPN Prucha @
224 vpn VPN Prueba_local
[ =2 LAN —3 VPN ARCQUIPA €

Name

LIMA - AREQUIPA

[ 22 SEDES 00 INTERNET

Source

=al

T VPN Prucha_local

T LAN VPN LIMA

Destination

Eal

T VPN Prucha_remote

% LAN VPN AREQUIPA

Schedule

Service

W ALL

@ AL

WAL

Action NAT

+ ACCEPT €@ Disabled

v ACCEPT

« ACCEPT

Security Profiles

no-inspection

© Disabled  [IEM no-inspection

© Disabled [EEM no-inspection

@Al

o uTM

@ Al

Bytes

859GB =

0B

[+L:]

a8 rpppe =al &= rpppe always  QIALL ~ ACCEPT @ Enabled  [EEM no-inspection @ Al oB
26 LIBRENAVEGACION T GRSIN_RESTRICCIONES 12 all ©alvays @ ALL + ACCEPT @ Enabled no-inspection @ Al 0B
= IP_172.16.3.160
26 blogues mywork chenet San & myworikechcnet ® atways @ ALL @ DENY S Al oB
15 DenyGeo =all @ CHINA atvemys W ALL @ DENY @ Al 37.55kB
& TAIWAN
& EGIPTO
& ICELAND
@ ARABIASAUDITA
@ NORUEGA
S THAILANDIA
37 Whatsappweb = IP17216.2.132 Sall ©atways @ ALl v ACCFPT @ Erabled  [EZH AV_BREXIA @ Al 0B
WhatsappWeh
N certificate-inspection
35 YOUTUBE =al = IP_172217.192%1 atways @ ALL + ACCEPT @ Enabled [HEEH AV_BREXIA S Al 16.15kB
& youlube =M certificate-inspection
& 1722171920024
33 officc 365 & an 1) Microsoft- Office365 always  InternctService  « ACCEPT @ Enabled [ no-inspection @ Al 6753MB
[[»] MName Source Destination Schedule Service Action NAT Security Profiles Log Bytes
a3 office 365 an 1 Microsoft-Office345 always  InternetService « ACCEPT @ Enabled  [EEW no-inspection & A &75IMB
21 ANTIVIRUSSEDES al £ AVAST 23.194.17.11 avays @ ALL + ACCEPT & Enabled no-inspection @ Al 0B
S ESET1 91.228.167.1_
IS ESET2 91.228.166.47
£ KASPERSKY1 65.14..
E KASPERSIKYZ 69.15..
2 SYMANTEC1_15546...
[ SYMANTEC? 1554..
5 CSET3 91.228.166.14
19 = all & filesmycoud.com © always W ALL + ACCEPT @ Enabled  [EEM no-inspection @ Al 0B
& nwyeloud.com
18 AudiCodec & AudicCodec] Bal ®avays @ AL + ACCEPT @ Enabled  [EEM no-inspection @ Al 0B
2 AudioCodec?
13 USER MINAS HORARIO Hall all [ horario ALL w ACCEPT @ Enabled  [IEZH AV BREXIA @ Al 29.61MB
WF_HORARIOS
=3 AP HORARIO
I protect client
N certificate-inspection
20 MINA ACCESO RS & 1P 172162151 Zal ®aeys  @ALL + ACCEPT @ Enabled [N AV BREXIA @ Al 0B
TR WF_CELULARES M...
EE AC_CELULARES M...
protect elient
N certificate-inspection
5 USER MINAS Hal Eall aivays  @ALL v ACCEPT @ Enabled [N AV BREXIA @ Al 459 GB 1
s B3
I protect_client
certificate-inspection
[ =% SCDCS —=2 LAN @
3 Ball =all 8 always WAL + ACCEPT @ Disabled M no-inspection @ Al 15.55MB
[ =3 SEDES /@ VPN AREQUIPA €
41 LIMA-> AREQUIPA %% LAN VPN LIMA % LAN VPN ARFQUIPA @ always  EIALL  + ACCERT @ Disabled ¥ no-inspection S Al 24545MB
[E] 23 SEDLS (& VPN_CUSCO @
42 7% LAN VPN _LIMA % LAN VPN CUSCO B always @ALL  + ACCEPT © Disabled no-inspection S Al 25553MB
E] @ SSLVPN tunnel interface (sshroot) =2 LAN @
30 VPNSSLLoLAN 2l = LAN always  @ALL  « ACCEPT O Disabled [HESH AV BREXIA S Al 187.18MB
& USERS_VPNSSL certificate-inspection
SSLVPN tunnel interface (sstroot) =2t SEDES @
31 VPNS5SLtoSEDES Hal = SEDES1 aways @ALL  w ACCEPT @ Disabled SN AV BREXIA S Al 367.38MB
B USERS VPNSSL 3 SEDES? EEN certificate inspection
= SEDES2
(] @ VPN Prueba—=s LAN @
234  vpn VPN Pruebaremote T VPN Pruebaremote % VPN Prueba_local always  @ALL w ACCEPT @ Disabled no-inspection Dum 0B
B @ VPN_AREQUIPA —33 SEDES €
40 AREQUIPA-LIMA T LAN_VPN_AREQUIPA T LAN_VPNLIMA ®always @ALL  + ACCEPT @ Disabled M no-inspection @Al 10110MB
B @ VPN CUSCO —= SEDES @
43 T LAM VPN CUSCO T LAN VRN LIMA Malways WAL+ ACCEPT @ Disabled JBETM no-inspection oAl 95.34MB

Implicit €9
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FILTRADO DE URL (VER ANEXO B)

iendo el acceso a contenido WEB inapropiado. Se puede bloguear o permitir el acceso a paginas WEB por URL o por categoria predefi
AP

Permite controlar el uso del Internet pr

BASICO

1 LIRRE
IET1 WF_CELULARES_MINA 1
IEE] Wr_CELULARES_MINA RS

223 WF_DEFAULT default web fitering 1
IET1 W _GERENCIA 2
| B8 wr Horarios 2
2 default default web filtering 0
22 flow-monitor-all manitor and log all visited URLs, flow based 0
=2 moritor-all monitor and log all visited URLs, proxy based Q
N web-fiter-flow flove-based web filter profile 0
T wifi-default Default configuration for offioading WiFi traffic. 1

FILTRADO DE APLICACIONES (VER PESTANA - ANEXO A)

na el contenido real de la carga i
BASICO

Para controlar aplicaciones evasivas que no son detectadas por un Firewall esténdar que funciona en capa 3 o en capa4, que permite un control a través de la capa 7 (OSI) en la que se inspec

Name Comments Ref

IS AC_CFLULARES MINA

| - Wleka RES_MINARS 1
I3 AP DEFAULT monitor all applications

I 4P GERENCIA 2
23 /»_HORARIO manitor all applications 2
I3 L IRE 2

=3 WhatsappWeb 1

| I vlock-high-risk 0

I block-Zp )
2 detaukt manitor all applications 0
I3 monitor-p2p-and-media 0
I wifi-default Default configuration for offloading WiF traffic 1

FILTRADO DE ANTIVIRUS

Primera contencidn de malware proveniente de Internet, solucién gue consulta a la nube de SOPHOS, inspecciona protocolos HTTR, HTR, SMTP, IMAP y POP3 y podré ser habilitado/deshabilitado en cada pol

Name Camments Ref
I AV flow flow based scan and d 0
A Av_BREXIA scan and delete virus 15
A cetaut scan and delete virus o

I wif defauit Default conhiguration for offloacing WiFi traffic, 1

FILTRADO DE ANTISPAM

Examina los mensajes de correo electronica para identificar cuales son SPAMs y blaguearlos. Funciona como un complemento al servidor ANTISPAM dedicado del cliente. Nota: El perfil de inspeccion solo considerara el s

NOMBRE REGLA IP SERV CORREO IP SERV ANTISPAM | sERvicio | DESC

FILTRADO DE CONTENIDOS

Permite o bloguea cierto tipo de trafico basado en: Tipo de MIME, extension de archivo, Listas de comandos permitidos y denegados.

FILTRADO DE GEO-IP

1P-based Geolocation (GeolP) es el mapeo de una direccidn IP con la ubicacién geografica de un dispotivo conectado a Internet. Permite filtrar trafico hacia y desde regiones especificas del mundo.

NOMBRE REGLA PAISES A BLOQUEAR DESCRIPCION

FILTRADO DE SANDBOXING

Los archivos sospechosos son ejecutados y analizados en un ambiente seguro, generalmente en maguinas virtuales con herramientas de analisis. Los archivos son cargados a estos sistemas y ejecutados por varios minutos, una vez

NoWSREREGLA | RANGOP  scaicilo DEscRPGioN

ANTIDOS LITE

Previene los atagues de negacion de servicio basado en umbrales

HABILITAR IPS

P ORIGEN
Name Comments Ref.
all default all predefined signatures with default stting 0
all default. poss ol predefined signatures with PASS action 0
default peevent critical attacks o

high_security ks all Critical High/Medium and some Lo severity vulnerabilities 2
protect_client ot inst client-side vulnerabilities 9
protect_email_server 1 against FMail server side er abilities 0
protect_http_server protect against HT TP server-side vulnerabilities °
wifi-default Default configuration for offloading WiFi traffic. 1

1

HABILITAR C&C - ANTIMALWARE
Command-and-control (C&C) server. Como sugiere el propio nombre, los servidares de comando y control se utilizan para enviar r 1te comandos malintencionados a una red de bots, o una red comprometida de
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VPN site to site - Client to Site

Indicar la cantidad de VPN Site to Site y Client to Site que efectua en el Firewall.

(3 =3 SEDES -/ VPN AREQUIPA @
LIMA-> AREQUIPA T LANVPNLIMA T LAN.VPNAREQUIPA @atways @AL v ACCEPT @ Disablec [EEH norinspection QA 24981MB

El = SEDES @ VPN_CUSCO @
BULANVPNLIMA T8 LANVPN_CUSCO Wohways WAL v ACCEPT O Disabled [ET novinspection © Al 25567MD
30 VPNSSLtoLAN Sal Waways @ALL  « ACCEPT © Disables [EZN AV_BREXIA QA 187.16MB

I USERS VPNSSL BN cortificate inspection

[3) (@ SSLVPN funnelineface (sl root) 3 SEDES @

31 VPNSSLtoSEDES Qal 2 SEDEST @avays WAL « ACCEPT O Disablec TN AV BREXIA O Al 367.38MB
USERS.VPNSSL 2 SEDES2 [N centificate-inspection
D SEDES3

) @ VPNPrucha - LAN @

234 vpnMPNPrucha romote "% VPN Prucha_rem.. "8 VPN Prucha Jocal Walways @AL v ACCEPT @ Disablee [EZ no inspection oy 0B

40 AREQUIPALIMA T LAN VPN AREQ- T LAN VPN LIMA Galways WAL v ACCEPT O Disabled JEZH noinspection QA 10114MB
& & VPN CUSCO -8 SEDES @

43 % LAN VPN CUSCO "8 LAN VPN LIMA Walways @AL o ACCEPT @ Dissbled [ noinspection oMl 955MB
Indicar otras i que debera i el servicio

Name Read Only Comments Rt

= BrexiaCer_SS1 0
SN Brexia_SSL 0
JEN certificate-inspection & $81 handshake inspection. 17
N custom decp inspection Customizable deep inspection profie 0
=N ceep-inspection & Read-only deep inspection profile
BN ro inspection s Rezd anly profil that docs noinspection,

VENTA DEL PROVEEDD
| gestionado, deiar s B.

Micance del servicio Equipo sobre el cual se da el servieio e i Fecha i SOT Instalacién an

INSTALACION DE FIREWALL Fortigate BOF

2196669 13314260

Jasoos1as

SOPORTE PROVEEDOR X 12 MESES Fortigate 80¢ &0

e 1110280

SOPDATE PROVEEDOR X 12 MESES [ FORTIANALYZEA CLOUD -
COLECCIBN DE
LOGS ¥ REPOATES)

Jasooay e

ZER CLOUD

1 6052024 196669 1314250

JENTA DEL PROVEEDOR,

T
| Foraoe Tkzmoms0z0__ | I | ] [ I |

S DE DESPLAZAMIENT

NIVEL DE CRITICIDAD
ML 2]

o)
iemps 1 T horas & hotan A Horas

[ 1 40 Horas A Horas T WA

i 1 4 Horas a o [ horaz

[Tiempo 1 24 Horas 24 Horas I A

Claro

[ I | 1 |

1.5 - PREVENTIVO

= Periedo de los preventivos ALCANCE DEL PREVENTIVO

(Mensual. cada & meses, anual) (equipo, gabinete, pozos a tierra, energia, etc) LaRecs. e ec eicove

No se abriré el equipo del cliente,
pero se validara el estado de LEDs,
actualizacidn a la versidn del

si Anual Equipo Equipo Firewall sistema operativo recomendada
por el fabricante y verificacion de
memoria, CPU almacenamiento
de equipo.

1.6- PRUEBAS Y REPORTES DE ENTREGA DEL SERVICIO

1. Protocolo de Pruebas
. Prueba de servicios externos.

2
3

Prueba de VPN yconectividad entre sedes.

1.7- TOPOLOGIA ( Identificar servicios existentes por CID, detallar modelo de equipos, IP, anchos de banda por enlace, medios de transmision (Fibra y cu), tipo del puerto (G, Eth), en que puerto se esta ectando cada

equipo , la propiedad del cableado o equipos si pertenece a Claro o al diente, en caso de que Claro lo ha colocado que proveedor ejecuta el soporte}
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Topologia del servicio

SEDE PRINCIPAL LIMA

VPN
VPN: """" VPN Tunnels e ‘VPN
| SANTO AREQUIPA CUZCO SUYCKUTAMBO'
| CID: 13314260 CID: 11417830 |
FG 80E | WAN1 WAN1 'FG 80E
190.119.171.58523 181.199.130.242/20

o

-9 | PSR T

- P e
port1 £ T portt
172.16.2.1/24 z 2 172.16.3.1/24 b
<= @ -
SWITCH > {3:; > SWITCH

A

. ==

SERVICIOS NO INCLUIDOS

‘Allenar por proveedor
Enumerar que servicios no se encuentran incluidos en la atencidn del proyecto, por ejemplo -

1. Reparacion de equipos X
2. Monitoreo de equipos en sitio X

3. Desinstalacion o reinstalacion del equipo (Previa coordinacion con el cliente en caso amerite)
4. Limpieza exterior X

5. La operacién misma de los sistemas X

6. Respaldos de la informacién X 77, Gruas

7. Gruas

8. Remocion de blacklist.

Cantidad de Enlaces

Ancho de Banda

Marca/Modelo del Equipo
Sistema Operativo de Equipo FW
Nueva Implementacién/Migracién Firewall No Aplica

Cliente tiene Gestion de FW £ NO:X Lectura : Escritura:
Se valido Gestién Interna y Remota 8 NO:

Puerta de Enlace (Router) : 190.119.171.57
IP privada asignada al FW : 190.119.171.58
Puerta de Enlace (Router) : 181.199.130.241
IP privada asignada al FW 181.199.130.242
Puerto que conecta al SW - CPE ‘WAN GO/0 - LAN GO/1
WAN:1000/Full Duplex-
LAN:1000/Full
Servidor DNS : 8.8.4.4/4.4.4.4

Velocidad / Duplex de la Interfaz:
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INF! ON DE RED

@ Dashboard
S security Fabric > I V‘mﬂ .
& Fortiview > " &
[search [a ¥ Group By Type =
DHE Name & Type § Members 3 * inistrative Access # DHCP Clients § DHCP Ranges #
Packet Capture . .
[E] =2 Hardware Switch €@ ]
SD-WAN
= lan 22 Hardware Switch | port1 172.162.1/255.255.255.0 PING 76 1721622172163
SD-Walt Rules # port2 HTTPS
Performance SLA ® port3 ssH
® portd

Static Routes

FortiExtender [E] @ Physical Interface @

o > 5
System L ® CLARO_AREQUIPA (wan1) i Physical Interface FERECTRVZET255.255.255.248 PING
B, Policy & Obijects > HTTPS
@ security Profiles > SSH
SNMP
=RV > HTTP
& User & Device % ™ Physical Interface 10.10.10.1/255.255.255.0 PING
® WiFi & Switch Controller > HTTPS
44 Log & Report > —
FMG-Access
€ Monitor > Security Fabric Connection
® ha ® Physical Interface 0.0.0.0/0.000
® port11 # Physical Interface 0.0.0.0/0.000
# RED-WIFI (port12) ® Physical Interface 192168.0.1/255.255.2550 PING 19216802-192.16
HTTPS =

»

INFORMACION DE GRUPO DE USUARIOS

¥ Createnew | # 5 search [a
Group Name & Group Type & Members § Ret ¥
‘Guest-group & guest o
$50_Guest_Users & Fortinet Single Sign-On (FSSO) 2

POLITICAS DE

@ Dashboard ? || * createNew

Security Fabric >

[ Policy Lookup | [ Search

Q| Interface Pair View [N IR

D Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes

. Fortiview i

o Network N & =5 oo CLARO_AREQUIPA (wan1) @

& symem e
— B RED-WIFI (port12) B CLARO AREQUIPA (wan1) @
pr—

& Policy & Objects

Addresses E @ ven_umA 33 n @
Internat Service Database [ implicit @

Services

FILTRADO DE URL

FortiGate 80E CLARO_A _EL_SANTO
& Dashboard > [ [+ CreateNew | | # ne || Search a
$& Security Fabric >
Name # Comments #
e FortiView > Il
TI—— , | EEEd WF_ESTANDARD o
& system © > | [ WF_ESTANDARD WIFI o
& Policy & Objects > | I default Default web filtering o
| & Security Profiles « | I monitor-all Monitor and log all visited URLS, flow-based. o
AntiVirus =2 wifi-default Default configuration for offloading WiFi traffic. 1
‘web Fi T

DN Filter

FILTRADO DE AFPLICACIONES

FortiGate 80E CLARO_ARI

o ’ o v =
A Security Fabric » =
tamet Comments &
e Fortiview >
& Network , | Bl AC_ ESTANDARD -
L system e =] AC_ESTANDARD) :
B Policy & Objects 5 | B block-high-risk ’
& security Profiles o | B default Menitor all applications. .
Antivins 2 vif-defauit Default configuration for offloading WiFi traffic. i
Web Filter
DHS Filter

web Application Firewall
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FILTRADO DE ANTIVIRUS

E:E FortiGate 80E CLARO_AREQUIPA EL SANTO

@ Dashboard > |[# CreateNew | # Edit ™ Search Q|
% Security Fabric >
Name Comments
- FortiView >
o Network 5 | I detault Scan files and block viruses.
- — o A vifi-default Default configuration for offloading WiFi traffic
B policy & Objects >

8 security Profiles -

VPN site to site - Client to Site

S FortiGate 80E CLARO_AREQUIPA_EL SANTO

(H
R ’ # edit Delete | | [ search a]
$4 Security Fabric > —
Tunnel Interface Binding Status
s FortiView >
O Custe
& Hetwork ;
& system o> @ vPN_CUZCO ¥ CLARO_AREQUIPA (wan1) @ up 4
B Policy & Objects > © VPN LIMA B CLARO_AREQUIPA (wan1) o us 2
@ Security Profiles >
| 2 ven -

Overlzy Controller VPN
IPsec Tunnels w

IPsec Wizard

ortiGate 80E CLARO AREQUIPA_EL SA

@ Dashboard » | Edit VPN Tunnel
N4 Security Fabric ¥
Mame VPN_CUZCO
I Fortiview » i
Comments Comments | 2ass
 network » |Comments e
¥ System e
Metwork # Edit
B policy & Objects >
as e 5 Remote Gateway : Static |P Address (181.199.130.242) , Local Gateway:
Emgigiaetilen 190.119.171.58,
0 wPN ~ Interface:wanl
Overlay Controller VP
x Authentication # Edit
IPsec Tunnels
IPsecWizard Authentication Method : Pre-shared Key
IPsec Tunnel Template IKE Version : 1, Mode - Main {ID protection)
SSL-WPM Portals
Phase 1 Proposal # Edit
S5LWPH Settings
2 Algorithms - AES256-5SHA384
VPM Location Map
& User & Device 3 Ditfie-Hellman Groups : 14, 5
= WIiFi & Switch Controller » -
HAUTH # Edit
il | oz & Report ?
4 Type : Disabled
€& Monitor > S
Phase 2 Selectors
Mame Local Address Remote Address & Add
VPMN_CUZCO LAN_VPM_AREQUIPA LAN_VPN_CUZCO #
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@ Dashboard

» | Edit WPM Tunnel

XX Security Fabric 2
i MNarme WP
i Fortiview 3
Comments Comments noass
4 retwork » 5| 255
& System e
5 ; Metwork # Edit
B Palicy & Objects ¥
& security Profiles > Remaote Gateway : Static IP Address (190.81.117.202), Local Gateway:
190119171 58,
2 vPH b4 Interface - wan1l
Overlay Controller VPHM
Authentication # Edit
IPzec Wizard Authentication Method : Pre-shared Key
IPsec Tunnel Template IKE Wersion : 1, Mode : Main {ID protection)
SSLVPM Portals
) Phase 1 Proposal # Edit
S5L-WPM Settings
- Algorithms : AES256-SHA3B4
VPH Location Map £
& User & Device 5 Diffie-Hellman Groups : 14, 5
F WIFi & Switch Controller >
HAUTH # Edit
I | oz & Report »
- Type : Disabled
& Monitor > Ype
Phase 2 Selectors
MName Local Address Remote Address Q& Add
WEM_LIMA LAM__VPMN_AREQUIPA LAR_WVPM_LIMA #
FORTIANALIZER CLOUD
O  aADevice Name IP Address Platform Logs
@] I FGBOE_AMG_AUPLATA_AREQUIPA 190.119.171.58 FortiGate-80E ® Real Time
@] m FGB8OE_AMG_AUPLATA_CUZCO 181.199.130.242 FortiGate-80E ® Real Time
LOG ALMACENADOS
B FGBOE.
Add Filter
L ¥ Date/Time Device ID Action Source User Destination IP Service Ap.. Sent/Received
1 13:08:20 FGTBOETK20005020 v 172.16.2.55 1817966033 HTTPS 19.9KB/814.9 ... um
2 13:08:20 FGTB0ETK20005020 AGHO02-008PC £82.163.1429 DNS 100.08/18808B |
3 13:08:20 FGTB0ETK20005020 v $5003-004PC 8888 DNS 71.0B/14408 |
4 13:08:19 FGTB0ETK20005020 € DNS error S5003-004PC 8888 DNS oB/OB
5 13:08:19 FGT80ETK20005020 v PLNO2-008PC H34.107.165.5 HTTPS 19KB/14KB |
6 13:08:19 FGT80ETK20005020 v PLNO2-008PC 5142.250.64.202 HTTPS 22KB/25KB |
7 13:08:19 FGTBOETK20005020 v PLN02-008PC §34.107.1655 HTTPS 30KB/16KB |
8 13:08:19 FGTBO0ETK20005020 + PLN02-008PC WE142.250.64.202  HTTPS 33KB/26KB |
9 13:08:19 FGTB0ETK20005020 PLNO2-008PC g157.240.197.17 HTTP 1.1KB/40208B |
10 13:08:19 FGTB0ETK20005020 PLNO2-008PC HE34.107.165.5 HTTPS 28KB/15KB |
11 13:08:19 FGTB0ETK20005020 v AGH02-006PC.bgp.. WE52.177.166.224 HTTPS 7.3KB/124KB |
12 13:08:19 FGTBOETK20005020 v 1721622 10190.119.6.149 IKE 16.3KB/7.7KB |
13 13:08:19 FGT80ETK20005020 PLNO3-004PC.bgp. 8.36.80.215 HTTPS 39KB/6OKB |
14 13:08:18 FGTB0ETK20005020 + PLNO2-008PC W534.107.1655 HTTPS 30KB/16KB |
15 13:08:18 FGTBOETK20005020 SS003-004PC 5108.177.11.188 p/5228 12KB/48KB |
16 13:08:18 FGTBOETK20005020 v S$S003-004PC 9131071811 HTTPS 640KB/4232.. &
17 13:08:18 FGTB0ETK20005020 v AGHO02-008PC £82.163.1429 DNS 66.0B/16408 |
18 13:08:18 FGTBOETK20005020 S$5003-004PC =8888 DNS 62.08/10708 |
19 13:08:18 FGTBOETK20005020 GLGO3-004PC 8844 DNS 251.08/14808 |
20 13:08:18 FGTBOETK20005020 € DNS error GLGO3-004PC w8844 DNS oB/oB
21 13:08:18 FGTBOETK20005020 « AGHO02-008PC £82.163.1429 DNS 100.08/26808 |
22 13:08:18 FGTBOETK20005020 v PLNO2-008PC W834.107.165.5 HTTPS 28KB/14KB |
23 13:08:18 FGTBOETK20005020 v GLGO3-004PC ==8888 DNS 75.08/14808 |
24 13:08:18 FGTB0ETK20005020 S$S003-004PC 8888 DNS 70.08/14308 |
25 13:08:18 FGTBOETK20005020 @ DNS error S$S003-004PC 8888 DNS os/oB
26 13:08:18 FGT80ETK20005020 €@ DNS error GLG03-004PC 8888 DNS os/o8B
27 13:08:18 FGTB0ETK20005020 v $S003-004PC 7408714708 |

m8.888 DNs
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Solucion a la Medida

2196618

JPORTE POST VENTA DEL PROVEEDOR.
‘i alcance del gestianado, dejar en bianca columna B

oc /oS, Hlcance del servicia Equipo sobre el cual se da el servicio Ferha Iicio del servicio Fecha fin del servico SOT Instalacién ap

INSTALACION DE FIREWALL Fonigane wos/20m1

SOPORTE PROVEEDDR X 12 MESES

SOPTIATE PROVEEDON X 12 MEGES (TONTIARALYZEN CLOUD
ILECCION DE

LOGS ¥ REPORTES)

LICENCIAS ¥ GARANTIAS POST VENTA DEL PROVEEDOR.

FETR0E TR 1007309 | I 1 . !
FBTB0E TK19007308 | I |

1.5 - PREVENTIVO

I — Periodo de los preventivos ALCANCE DEL PREVENTIVO e —
(Mensual, cada 6 meses, anual) (equipo, gabinete, pozos a tierra, energia, etc)
No se abriré el equipo del cliente,
pero se validars el estado de LEDs,
actualizacién a la versién del
si Anual Equipo Equipo Firewall sistema operativo recomendada

por el fabricante y verificacién de
memoria, CPU almacenamiento de
equipo.

1.6- PRUEBAS Y REPORTES DE ENTREGA DEL SERVICIO

1. Protocolo de Pruebas.
2. Prueba de servicios externos.
3. Prueba de acceso.

4. Prueba de VPN y conectividad entre sedes.




1.7- TOPOLOGIA ( Identificar servicios existentes por CID, detallar modelo de equipos, IP, anchos de banda por enlace, medios de transmision (Fibra y cu), tipo del puerto (Gi, Eth), en que puerto se esta conectando cada equipo

,la propiedad del cableado o equipos si pertenece a Claro o al cliente, en caso de que Claro lo ha colocado que proveedor ejecuta el soporte)

Topologia del servicio
SEDE PRINCIPAL LIMA
VPN
VPN
et S = S T ;VPN
| SANTO AREQUIPA CUZCO SUYCKUTAMBO':
| CID: 13314260 CID: 11417830 |
FG 80E | WAN1 WAN1 'FG 80E
i 190.119.171.58728 181.199.130.242/20 ) F
-~ -
= e e
ot _ . -
portt 3 2 port1
172.16.2.1/24 X S 172.16.3.1/24
e 2
SWITCH B p? ] SWITCH

1. Reparacién de equipos X
2. Monitoreo de equipos en sitio X

Limpieza exterior X

. La operacion misma de los sistemas X
Respaldos de la informacién X 77, Gruas

. Gruas

. Remocion de blacklist.

Enumerar que servicios no se encuentran incluidos en la atencisn del proyecto, por ejemplo

Desinstalacion o reinstalacion del equipo (Previa coordinacion con el cliente en caso amerite)

Allenar por proveedor

GESTION INTERNA -

Cantidad de Enlaces
Ancho de Banda
Marca/Modelo del Equipo

tema Operativo de Equipo FW
Nueva Implementacion/|
Cliente tiene Gestion de FW

racion Firewal

FortiGate 80E

Implementacion

No Aplica

NO:X

Lectura : Escritura:

Se valido Gestion Interna y Remota

Puerta de Enlace (Router) :
IP privada asignada al FW :
Puerta de Enlace (Router) :
IP privada asignada al FW :
Puerto que conecta al SW - CPE

Velocidad / Duplex de la Interfaz:

Servidor DNS :

NO:

190.119.171.57
190.119.171.58
181.199.130.241
181.199.130.242

'WAN GO/0 - LAN GO/1
'WAN:1000/Full Duplex-

LAN:1000/Full
8.8.4.4/44.4.4

INFORMACION DE RED

@ Dashboard >

¥ Security Fabric >

i Fortiview >

FortiGate 80E

4+ Network
e

NS
Packet Capture
SD-WAN e
SD-WAN Rules
Performance SLA
Static Routes
FortiExtender

& system [+ I

B Folicy & Objects >

8 Security Profiles >

2 VPN >

& User& Device >

= WiFi & Switch Controller >

Log & Report >

@ onitor >

Name &

lan

| portll

RED-WIFI (port12)

ES

®

Type

Hardware Switch

Members

# port1

Q,

IP/Metmask

172.16.3.1/255.255255.0

Physical Interface

Physical Interface

Physical Interface.
Physical Interface

Physical Interface

181.199.130.242/255.235.255.252

10.10.10.1/255255255.0

00.0.0/00.00
0:0.0.0/0000

192.168.0.1/255.255.255.0

72

Administrative Access
PING 55
HTTPS

S5H

PING
HTTP.

FMG-Access
Security Fabric Cannection

PING 17

DHCP Clients

5] =2 Hardware Switch @ =)

& Group By Type ~

DHCP Ranzes

172163.2-172.16.32

B ¥ Physical interface @

B cLARC cuzcO(wanl) B

192.168.02-192.165.
0% 9| Updated: 13:00:02| & -




INFORMACION DE GRUPO DE USUARIOS

CresteNew | # Search Q]
Group Name § Group Type & Members & Ret §
Guest-group = Firewall & guest o
SS0_Guest Users @ Fortinet Single Sign-On (FSS0) 1
POLITICAS DE

FortiGate 80E €

@ Dashboard 1 # edic || B [@ Poicy Lookup | [ Search

3K security Fabric > T T
=] Name ‘ Source Destination Schedule Service Action AT Security Profiles Log Bytes

W Fortiview > |
=2 lan |
TR 3 lan —#l CLARO_CUZCO (wan1) €@
Y
£ System o> 22 lan —@ VPN_AREQUIPA €@

—a
» Policy & Objects [E = lan—@ vPN_LMA ©
B RED-WIFI (port12) ~ CLARO CUZCO (wan1) @
Authentication Rules B RED-WIFI (port12) —33 lan €
Addresses 2 VPN_AREQUIPA —3 lan €
Internet Service Database: @ VPN_LIMA —33 lan @
senices

Schedules

a]

FILTRADO DE URL

FortiGate 80E

& Dashboard > e = iy [a
¢ Security Fabric >
Name § Comments &
& Fortiview > i ] i
-, , A wr _EsTaNDARD o
& system o =3 vwr_ESTANDARD_WIFI o
E Eolicy & Objects 5 | defaule Defaultweb filtering. &
| & Security Profiles | IE=Y monitor-all Monitor and log 3l visited URLs, flow-based. o
AntiVirus =X wifi-default Default configuration for offloa 1
DS Filter

FILTRADO DE APLICACIONES

S-5 FortiGate 80E  CLAR _SUYCKUTAMBO

& Dashboard > © vis o [ search la

& Security Fabric > .

Name & Comments §

& Fortiview >

e , | Bl AC_STANDARD o

© system o> 21 AC_STANDARD_WIFI 0

B Policy & Objects » | IEl block-high-risk 0

| & security Profiles « | Il default Monitor all applications. o
AntiVirus IR vit-default Default configuration for offloading WiFi traffic 1
Web Filter

Application Control

Web Application Firewall
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FILTRADO DE ANTIVIRUS

= .2 FortiGate 80E CLARO_CUZCO_SUYCKUTAMBO
@ Dashboard > || # CreateNew | # Edit = Tm Clone Delete Search [a]
$4 Security Fabric >
Name Comments
& Fortiview >
3 Network , | IEH default Scan files and block viruses. °
& system © > | I vif-detault Default confizuration for offloading WiFi traffic, 1
B policy & Objects >
@ Security Profiles v

VPN site to site - Client to Site

FET Y = T
= _= FortiGate 80E CLARO 'CKUTAMBO
& Dashboard * # Edit Delete | [Search Ta]
8% Security Fabric >
Tunnel Interface Binding Status
& Fortiview >
< Network > E] 2 custom &
£ system o © VPN_AREQUIPA ™ _CLARO_CUZCO (wan1) o up 7
B Policy & Objects » @ VPN_LIMA ™ CLARO_CUZCO (wanl) Q up 4
& Security Profiles >
2 vPN “

Overlay Controller VPN

IPsec Tunnels

IPsec Wizard

E:: FortiGate 80E CLARO CUZCO _SUYCKUTAMBO
@ Dashboard > | Edit VPR Tunnel
sS4 Security Fabric >
L . Mame VWPH_AREQUIPA
& Fortiview £
o pletwork 3 Comments : Comments
¥ System e >
Network Edit
B Palicy & Objects > &
& security Profiles 5 Remote Gateway : Static IP Address (190.119.171.58) , Local Gateway:
151.199.130.242,
2 vpn G d Interface - wanl
Owverlay Controller VPN
Authentication i
IPsec Tunnels # Edit
IPsec Wizard Authentication Method : Pre-shared Key
IPsec Tunnel Template IKE VWersion : 1, Mode - Main {ID protection)
SS5L-VPM Portals
Phase 1 Proposal # Edit

S5L-WPM Settings

VPN Location Map Alzorithms : AES256-5HA3S84

& User & Device > Diffie-Hellman Groups : 14, 5
F WIFi & Switch Controller kS
HAUTH # Edit
sl | oz & Report >
& ronitor % Type: Disabled

Phase 2 Selectors
MName Local Address Remote Address S Add

VPH_AREQUIPA LAM_NPMN_CUZCO LAMN_VPMN_AREQUIPA #
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= FortiGate 80E CLARO_CUZCO

@ Dashboard » | EditWPM Tunnel
¥ security Fabric >
= Mame VPM_LIMA
e Fortiview >
& Ne k 5 Comments Comments | orass
% sSystem [ 1 B
Metwork & Edit
B Policy & Objects >
& security Profiles 3 Remote Gatewray : Static IP Address (190.81.117 202}, Local Gateway:
151.199.130.242
= vPH o Interface - wan1l
Owerlay Controller VPN
Authentication # Edit
IPzec Wizard Authentication Method - Pre-shared Key
IPsec Tunnel Template IKE Version : 1, Mode : Main {ID protection)
S5L-WPMN Portals
) Phase 1 Proposal & Edit
S5LVPM Settings
VPN Lacation Map Algorithms : AES256-5HA334
& User & Device 3 Diffie-Hellman Groups : 14, 5
F WIFi & Switch Controller >
HAUTH & Edit
il | o5 & Report >
& Moritor 3 Type : Disabled
Phase 2 Selectors
MName Local Address Remote Address Q add
WVPM_LIMA, LAN_VPM_CUZCO LAM_VPN_LIMA &

FORTIANALIZER CLOUD
O  aADevice Name IP Address Platform Logs
@] o FGBOE_AMG_AUPLATA_AREQUIPA 190.119.171.58 FortiGate-80E ® Real Time
(&) m FGBOE_AMG_AUPLATA_CUZCO 181.199.130.242 FortiGate-80E @ Real Time

LOG ALMACENADOS

B FGBOE_AMG_AUPLATA CUZCO ~

Add Filter

# ¥ Date/Time
1 13:08:37
2 13:08:37
3 13.08:37
4 13:08:37
s 13:08:37
6 13:08:37
7 13:08:37
8 13:08:36
9 13:08:36
10 13:08:36
1 13:08:36
12 13:08:35
13 13:08:35
14 13:08:35
15 13:08:34
16 13:08:34
17 13:08:34
18 13:08:34
19 13:08:34
20 13:08:34
21 13:08:34
22 13:08:34
23 13:08:34
24 13:08:34
25 13:08:34
26 13:08:34
27 13:08:34

Device ID Action Source
FGTBOETK19007309 SRV-MINA bgpp.sr.
FGTB0ETK19007309 #AMGSAN-0003..
FGTS0ETK19007309 #AMGSAN-0003...
FGTS0ETK19007309 DESKTOP-TJCO1L3
FGTB0ETK19007309 DESKTOP-TJCO1L3
FGTB0ETK19007309 DESKTOP-TJCO1L3
FGTB0ETK19007309 DESKTOP-TJCO1L3
FGTB0ETK19007309 #AMGSAN-0003..
FGTB0ETK19007309 #DESKTOP-1HPM.
FGTBOETK19007309 DESKTOP-TJCO1L3
FGTBOETK19007309 #AMGSAN-0003,
FGTBOETK19007309 NAS-SUYCKUTAMB
FGTBOETK19007309 #AGH03-007PC
FGTBOETK19007309 #AGH03-007PC
FGTBOETK19007309 DESKTOP-TJCO1LS
FGTB0ETK19007309 NAS-SUYCKUTAMB
FGT80ETK19007309 DESKTOP-TJCO1L3
FGTBOETK19007309 $5002-001.bgpp.sr...
FGT80ETK19007309 NAS-SUYCKUTAMB
FGTB0ETK19007309 #AMGSAN-0003....
FGTB0ETK19007309 FHUAWEL_Y6Il
FGTB0ETK19007309 #LGC03-003PC.bg.
FGT80ETK19007309 € DNS error #LGC03-003PC.bg.
FGTB0ETK19007309 #AGH03-007PC
FGTB0ETK19007309 '€ DNS error #AGH03-007PC

FGTBOETK19007309
FGTB0ETK19007309

DESKTOP-TJCO1L3
DESKTOP-TJCO1L3

User Destination IP
=8888
18157.240197.15
5215211014
==35.171.172.122
247.9.112.100
HE54.221.23.208
47.9.112.100
§172.217.162.74
5211412872
m564.233.186.189
5215211014
E120.239.118.159
£ §190.216.160.126
§1190.216160.126
m§54.221.23.208
120.239.118.159
=157.240.14.35
=564.233.190.188
N120.239.118.159
==52.152.110.14
18157.240.197.34
=888
=8888
==8.888
=8888
=E35.24156.184
=564.233190.113

Service
DNS
HTTPS
HTTPS
HTTPS
udp/64943
HTTPS
udp/64943
HTTPS
HTTPS
udp/443
HTTPS
udp/39482
HTTP
HTTP
HTTPS
udp/39482
HTTPS
tcp/5228
udp/39482
HTTPS
HTTPS
DNS

DNS

DNS

DNS
HTTPS
HTTPS

Ap...

Sent/Received
97.0B/1910B
100.08/12408
34308/16408
16KB/94408B
262.08/0.0 KB
858.0B/6.3 KB
262.0B/0.0 KB
23KB/83KB
1.1KB/6.7 KB
16.6 KB/21.0K8
343.08/16308
446.08/41608
408.08/14 KB
454.08/14 KB
698.0 B/6.1 KB
446.08/41608
729.08/2.6 KB

1°8 § BN

|
|
1
1
"
1
1

15.9KB/19.3 KB @
446.0B8/41608 |
343.08/16408 |

3.3KB/L9KB
79.0B/1520B
0B/0B

730B/1460B
08/08B

1.0KB/6.7 KB
1.0KB/48KB

0
]
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CALCULO DE PROPAGACION: HOP CONFIGURATION and PERFORMANCE

SITE AR3991 CAYLLOMA TORRE REPETIDOR CLIENTE AMG-
e AUPLATA
A LA B (B}
1 LATITUDE 515" 10 35.58" 515" 10 15.307
2 LONGITUDE W 1" 44’ 53.53" L 49 33307
a JAFIMUTH 74" a4"
5 JANTENNA TYPE SB1-F2000PN SB1-F2000PN 033
& FRECUENCY TX 13205000 GHz I1.973000 GHz 54.00
1 LINK TYPE 1P- 208 23Ghz, 32 QAM 53870 Mbps
7 POLARIZATION VERTICAL
£ JANTENMNA HEMGHT + 30.0 m I + 1D.0m
9 I |RF CENTRAL FREQUERLY GHz 12.589
EQUIPRENT
10 [TRANSMITTER POWER dBm P}
11 LINK DISTANCE Kmi 8.36 Km
12 FEEDER LENGTH AT A ™ a
LINE
13 FEEDER LENGTH ATE T 1]
1a FEEDER UNIT LSS da/m a
15 ANTENMA GAIN AT A B 05
16 |EANNS ANTEMMA AN AT B B 406
17 TOTAL GAIN B G621
18 FREE SPALCE B 13792
13 | B FLAT SURFACE dB 1]
2 LOISEES IE'r-:IES.T.ﬂ-E LES B 1]
2 IIN FEEDERS | &, B | B 1]
22 JBRANCHING TH/RX B 1
23 TOTAL B 13892
LINE ATTERILATION B TOLED
1 JRX LEVEL WAITHOUT FADING dBm -S0.80
2 THRESHOLD LEVEL [ BER = IE-3) dEm 2100
3 THRESHOLD LEVEL [BER=IE:&) dEm Ta.00
4 FADING MARGIN [ BER = 1 E-3) B 300
5 FADHMNG MARGIN | BER = 1 E-B) dB 28.30
7 OBJECTIVE INTERRUFTION TIME |BER = 1 E-3) % 1.31.E04
B St OBJECTIVE INTERRUFTICN TIME |BER = 1 E-B) k2 1.34.E-03
- ik FADING DEFTH (BER = 1 E-3] B ITES
ARID AVAILABILITY
10 FADHMG DEFTH [BER = 1 E-5) dB 29,16
11 RX LEWEL WiITH FADNNG [ BER = 1 E-3) dEm 2265
2 AX LEWEL WTH FADNNG [ BER = 1 E-&) dEm Ta.95
13 REAL INTERAUFTION TIME [BER = 1 E-3] % 1.05.E-03
14 AEAL INTERRLUPTION TIME REAL (BER = 1 E-B| k.2 LET.EA03
15 AVAILAEILITY [BER = 1 E-&] ® 99. 93833177
16 ANMLIAL REAL INTERRLUPTION TIME 5 331 5400
UIT - R DBIETIVES HIGH GRADE Mo Cumiphs
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TORRE REPETIDOR CLIENTE AMG- CLIENTE AMG-AUPLATA MINING
SITE AUPLATA GROUP PERU S5.A.C
A i) B (g}
1 |LATITUBE 515" 10 15.30" 515" 1 2BTT"
2 |iomeGimune W71 4 FEE wr| s 45.48"
1 |azimauTH 21 41"
5 [ANTENNA TYPE SB1-220C1PN 581-22001PN 0.3¢03
i [|rRECUENEY TX 23206000 GHz 21 973000 GHz 54,0
1 |umkTyee 1B 205 23Ghz, 32 CAM 53870 Mbps
7 |PoLarzaTion VERTICAL
£ |ANTENMA HEMGHT + 300 + 100 m
3 I |RF CENTRAL FREQUENCY EHz 22588
EO UIFRMIENT
10 [TRANSMITTER POWER dim 10
11 LIME CHSTAMCE Erm D55 Km
12 FEEDER LENGTH AT A m a
LINE
13 FEEDER LEMGTH AT B m a}
14 FEEDER LUINIT LOSE JdEfm u}
15 ANTEMNMA GAIM AT A (1] 3405
16 |EAmNS ANTENMA GAIM AT B L 2406
17 TOTAL GAIN -] 8621
18 FREE SPACE dB 11431
13 JBY FLAT SURFACE oB 1]
20 LO55ES IE'r DBSTACLES dB a
21 IIH FEEDERS | A, B | o 1]
22 JBRANCHING TH/RE dB 1
23 TOTAL 1] 11531
LINE ATTERLATION dB 4713
1 JRX LEVEL WITHDUT FADING dBm =37.19
2 THRESHOLD LEVEL [ BER = 1E:3 ) dEm ELO0
3 THREEHOLD LEVEL [BER = 1E-& dBm .00
e FADING MARGIM | EER= 1 E-3) L] 43 E1
5 FADIMNG MARGIN | BER = 1 E-B) dB 41.E1
T DBJECTIVE INTERRUWTICN TIME [BER = 1 E-3) ko 1. 15.E-O05
B i DBJECTIVE INTERRLUWFTICIN TIME [EER = 1 E-B) % 8.83.E-05
g bR FADING DEFTH (BER = 1 E-3] OB 1435
ANID ANAILABILITY
10 FADIMNG DEFTH |BER = 1 E-5] dB L]
11 R LENIEL WiTH FADING [ BER = 1 E-3) dEm Sl44
12 R LEVEL WATH FADHNG [ BER = 1 E-&) dBEm 43 13
13 REAL INTERRUFTION TIME [BER = 1E-3] % 1DO.E-DE
12 REAL INTERALFTION TIME REAL [BER = 1 E-&) % 1. DO.E-OE
15 AVAILABILITY (BER = 1 E-B} = 99, SESE
16 ANKILIAL REAL INTERRLUPTION TIME 5 L0000
UIT - R DBMETIVES HIGH GRADE Cumipla
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% PLAN DE FRECUENCIAS

FRECUENCIA
MHz
TORRE REPETIDOR CL'E:T;:I“;‘;RAE::”A
— AMG AUPLATA PERU S.A.C.
-1 W
23.205000 st e a——
——
——
v
21.973000 I "
FRECUENCIA
MHz
AR_3991 TORRE REPETIDOR
BASE CAYLLOMA AMG AUPLATA
1.
23.205000 smessmmn s ——
P
-
—
——
—_—
PV
21.973000 R ;
——
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6.6 PRUEBAS DE CONFIGURACION EN U.M EL SANTO
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3.40 Mt MASdi
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6.7 PRUEBAS DE CONFIGURACION EN U.M SUYCKUTAMBO

A DREYIA
@ Donde estamos | BREX
B Donde estamos | BREXIA X

& C A Noseguro | brexia.pe/es

——

-

QUC

de-estamos

- T— - —
@ C\Windows\system32\cmd.exe - ping www.claro.com.pe -t

95.100.87.195:
95.100.87.195:
95.100.87.195:
95.160.87.195:
95.100.87.195:
95.188.87.195:
95.160.87.195:
95.100.87.195:
95.100.87.195:
95.100.87.195:
95.100.87.195:
95.160.87.195:
95.1680.87.195:
95.160.87.195:
95.1008.87.195:
95.160.87.195:
95.1008.87.195:
95.100.87.195:
95.100.87.195:
95.1008.87.195:
95.1008.87.195:
95.100.87.195:
95.180.87.195:
95.100.87.195:
95.160.87.195:
95.100.87.195:
95.100.87.195:
95.100.87.195:
95.100.87.195:
95.160.87.195:

bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bytes=32
bhytes=32

tiempo=607mns
tiempo=68%ms
tiempo=615ms
tiempo=616ms
tiempo=616ms
tiempo=620ms
tiempo=6208ms
tiempo=622ms
tiempo=622ms
tiempo=6086ms
tiempo=608ms
tiempo=614ms
tiempo=618ms
tiempo=605ms
tiempo=607ms
tiempo=6084ms
tiempo=606mns
tiempo=596ms
tiempo=608ms
tiempo=615ms
tiempo=627ms
tiempo=619ms
tiempo=621ms
tiempo=601ims
tiempo=601ims
tiempo=603ns
tiempo=638ms
tiempo=608mns
tiempo=622ms
tiempo=589%ms
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