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RESUMEN

El presente trabajo de investigacion tuvo como objetivo principal determinar la
relacion entre la proteccién de datos personales y los derechos digitales en el
contexto peruano. En relacién con la parte metodoldgica fue de tipo basica, con
un enfoque cuantitativo y fue trabajado con un disefio descriptivo correlacional.
El disefio de la investigacion es no experimental, corte transversal. La muestra
estuvo constituida por 378 ciudadanos. Asimismo se aplico los instrumentos de
cuestionario el mismo que fue distribuido de forma electrénica. Para el analisis

estadistico de los datos se utilizé la herramienta SPSS version 26.

El estudio se propone abordar de manera exhaustiva la interseccion entre la
proteccion de datos personales y los derechos digitales en Peru, centrandose en
aspectos clave como la privacidad, el olvido digital, la identidad y la educacién
digital. La hipotesis general, respaldada por el analisis estadistico (Rho de
Spearman 0,615), sostiene que existe una relacién significativa entre la
proteccion de datos personales y los derechos digitales en el Peru. Este hallazgo
sugiere la importancia de considerar la proteccion de datos como un elemento
crucial en la garantia y promocion de los derechos digitales en el entorno

peruano.

Este resultado subraya la relevancia de la proteccion de datos como un
componente esencial en el aseguramiento y fomento de los derechos digitales
en el contexto peruano. La salvaguarda de datos personales y el ejercicio pleno
de los derechos digitales es un punto critico tanto en organizaciones publicas o

privadas, destacando que la preservacion de la privacidad y la seguridad de la



informacion personal se correlaciona directamente con la capacidad de los

individuos para disfrutar de sus derechos en el ambito digital.

Este resultado refuerza la necesidad de estrategias integrales y normativas
robustas que no solo aborden la proteccion de datos desde una perspectiva
legal, sino que también promuevan practicas y politicas organizacionales que
refuercen la relacién intrinseca entre la proteccion de datos y la experiencia
digital de los ciudadanos. Ademas, evidencia la importancia de un enfoque
proactivo que anticipe los desafios emergentes de la proteccion de datos y los
derechos digitales, destacando asi la urgencia de medidas preventivas
orientadas a la educacién digital y soluciones efectivas para garantizar un

entorno digital seguro y respetuoso en el Peru.

Palabras Clave: Proteccion de datos, derechos digitales, derecho al olvido
digital, privacidad y confidencialidad digital, identidad digital,

educacion digital
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ABSTRACT

The main objective of this research work was to determine the relationship
between personal data protection and digital rights in the Peruvian context. In
relation to the methodological part, it was of a basic type, with a quantitative
approach and was worked with a correlational descriptive design. The research
design is non-experimental, cross-sectional. The sample consisted of 378
citizens. Likewise, the questionnaire instruments were applied, which were
distributed electronically. For the statistical analysis of the data, the SPSS version

26 tool was used.

The study aims to comprehensively address the intersection between personal
data protection and digital rights in Peru, focusing on key aspects such as privacy,
digital forgetting, identity and digital education. The general hypothesis,
supported by statistical analysis (Spearman's Rho 0.615), holds that there is a
significant relationship between personal data protection and digital rights in
Peru. This finding suggests the importance of considering data protection as a
crucial element in the guarantee and promotion of digital rights in the Peruvian

environment.

This result underlines the relevance of data protection as an essential component
in the assurance and promotion of digital rights in the Peruvian context. The
safeguarding of personal data and the full exercise of digital rights is a critical
point in both public and private organizations, highlighting that the preservation
of the privacy and security of personal information directly correlates with the

ability of individuals to enjoy their rights in the digital realm.

Xii



This result reinforces the need for comprehensive strategies and robust
regulations that not only address data protection from a legal perspective, but
also promote organizational practices and policies that reinforce the intrinsic
relationship between data protection and citizens' digital experience. In addition,
it highlights the importance of a proactive approach that anticipates the emerging
challenges of data protection and digital rights, thus highlighting the urgency of
preventive measures aimed at digital education and effective solutions to ensure

a safe and respectful digital environment in Peru.

Keywords: Data protection, digital rights, right to be forgotten digitally,
digital privacy and confidentiality, digital identity, digital

education
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.  INTRODUCCION

1.1. Introduccién

En la era digital en la que la sociedad se desarrolla, las vidas de las personas se
han entrelazado profundamente con la tecnologia. Desde las interacciones en
redes sociales hasta las compras en linea, diariamente se genera y comparte
una gran cantidad de informacion personal en el ciberespacio (Kirchschlaeger,
2019). Sin embargo, esta creciente dependencia de la tecnologia también
conlleva una creciente preocupacion por la proteccion de los datos personales y

la garantia de los derechos digitales (Moreno Bobadilla, 2020a).

La proteccion de datos personales se erigié como un pilar fundamental
en la agenda de la privacidad y la seguridad en linea. Cada vez mas, tanto
individuos como empresas e instituciones gubernamentales reconocieron la
importancia de salvaguardar la informacién personal de las personas, evitando
el acceso no autorizado, el uso indebido y la divulgacién no deseada (Bello,
2021). A medida que las amenazas cibernéticas evolucionan, se hace
imprescindible adoptar medidas sdlidas para preservar la confidencialidad,

integridad y disponibilidad de los datos en el entorno digital (Berdote, 2022).

Simultdneamente, garantizar los derechos digitales de los usuarios se
volviéo un desafio esencial en una sociedad altamente interconectada. Estos
derechos comprendian aspectos como la privacidad, la libertad de expresion, el
acceso a la informacion y la no discriminacion en linea. Con el desarrollo

continuo de la tecnologia, encontrar un equilibrio entre la innovacion y la



proteccion de los derechos fundamentales se convirtié en una prioridad vital para

la sociedad (Wagner et al., 2020).

En esta era de constante transformacién digital, la comprension de la
importancia de proteger los datos personales y salvaguardar los derechos
digitales se torn esencial para crear un entorno en linea seguro y confiable para
todos(Serna, 2021e). Este conocimiento permitiria a las personas navegar por el
mundo digital con confianza y conciencia, y enfrentar los desafios que surgieran

en el camino (Rochel, 2021).

En el presente trabajo de investigacion, se analizé la relacion que los
principios fundamentales de la proteccion de datos personales, los marcos
regulatorios que regian esta area y las mejores practicas establecidas para
garantizar la seguridad y privacidad en linea. También se analizé los derechos
digitales que deben protegerse y cémo cada individuo debe contribuir a la
construccion de un entorno digital mas seguro y respetuoso de los derechos

fundamentales.

1.2. Planteamiento del problema

e Determinacion del problema

A nivel internacional existen problemas derivados de las brechas en la regulacion
de datos entre comunidades auténomas o estados que son un desafio en paises
con sistemas descentralizados, como es el caso de Espana o Estados Unidos
de América (Duque, 2019). Esto se debe a que cada comunidad auténoma o

estado puede tener sus propias normativas y leyes relacionadas con la



proteccion de datos, lo que puede generar discrepancias y confusiones para las
empresas y ciudadanos que operan en diferentes regiones del pais. Esta falta
de armonizacién puede dificultar la implementaciéon coherente de politicas de
proteccion de datos y la cooperacién efectiva entre distintas autoridades que

ejercen supervision sobre los mismos (Maréchal & Project, 2015).

En América Latina, existen varios problemas relacionados con la
proteccion de datos personales y los derechos digitales. Estos problemas
incluyen deficiencias en la seguridad de datos en empresas, baja conciencia
sobre la privacidad, acceso no autorizado a datos personales, uso indebido de
datos con fines delictivos, escaso control sobre la privacidad en plataformas
digitales locales y limitaciones en el acceso a informacion publica en linea
(Porcelli, 2019). Para abordar estos problemas, es esencial fortalecer la
regulacion y concientizacion sobre la proteccion de datos, implementar medidas
de seguridad adecuadas y promover practicas responsables en el manejo de
informacion personal. Ademas, es necesario fomentar una cultura de
transparencia y acceso a la informacion para garantizar el ejercicio efectivo de

los derechos digitales en la regiéon(Rank & Berberi, 2022).

Tal es el caso que en Colombia, se identifica que uno de los problemas
fundamentales en relacién con la proteccion de datos personales es la referida
a la existencia de deficiencias en la seguridad de datos en empresas. Esto
significa que muchas organizaciones no implementan las medidas de seguridad
adecuadas para proteger la informacién personal de sus usuarios o clientes. La

falta de sistemas de encriptacion, proteccién contra ciberataques y protocolos de



acceso seguro, entre otros, puede exponer los datos personales a amenazas

externas y violaciones de privacidad (Hernandez Palma, 2022).

En Brasil, el acceso no autorizado a datos personales por terceros es un
problema significativo. Esto ocurre debido a vulnerabilidades en los sistemas de
seguridad de las empresas, ataques informaticos o incluso mediante la
recopilacion de informacién por parte de terceros sin el consentimiento explicito
de los usuarios. Esta situacion ha expuesto a los individuos a violaciones de

privacidad y poner en riesgo la confidencialidad de sus datos (Aponte, 2022).

En México, el uso indebido de datos personales con fines de extorsion
es un grave problema. Los ciberdelincuentes obtienen informacion personal
sensible y la utilizan para extorsionar a las victimas, amenazandolas con divulgar
la informacion o utilizarla para obtener un beneficio econémico ilicito (Bizberge

et al., 2020)

A nivel nacional, en nuestro pais, se identifican diversos problemas
relacionados con la proteccion de datos personales, los cuales han sido objeto
de analisis y preocupaciéon. En primer lugar, la carencia de una legislacién
integral de proteccién de datos ha generado ambiguedades y vacios legales en
cuanto a la salvaguarda de la privacidad y seguridad de la informacion personal
(Ley N° 29733). La ausencia de un marco legal sélido que defina los derechos y
responsabilidades de las partes involucradas en el tratamiento de datos
personales, asi como las sanciones por incumplimiento, ha dificultado la
implementacion de medidas de proteccidén y ha puesto en riesgo los derechos

digitales de los ciudadanos(Rodriguez, 2022).



Por otro lado, la vulnerabilidad de los datos en instituciones publicas y
privadas constituye un riesgo considerable para la privacidad y seguridad de los
ciudadanos. La falta de medidas de seguridad adecuadas, como la encriptacion
de datos, la proteccion de acceso y la gestion de riesgos, ha dejado a estas
entidades susceptibles a ciberataques y violaciones de datos (Chupillon
Monsalve & Vallejos Huaman, 2018). Esto ha afectado no solo a los ciudadanos
cuyos datos se encuentran en riesgo, sino también ha mermado la confianza del
publico hacia las instituciones que almacenan y procesan informacion personal.
(Resolucion Ministerial N° 070-2013-PCM, Reglamento de Seguridad de las

Tecnologias de la Informacion y Ley N° 30096, Ley de Delitos Informaticos)

Ademas, la escasez de recursos financieros y tecnoldgicos ha sido un
obstaculo para implementar medidas de seguridad efectivas en el manejo de
datos personales (Ledn et al., 2021). La adopcion de tecnologias avanzadas de
seguridad y la capacitacion del personal en temas de ciberseguridad han
requerido inversiones significativas que algunas instituciones y empresas no han
podido realizar, debilitando asi las capacidades para proteger los datos y mitigar
riesgos de vulnerabilidades en el entorno digital. La misma que debe ser
presupuestada en la Ley N° 28411, Ley General del Sistema Nacional de

Presupuesto (Luna Cervantes, 2021a).

Otro problema importante se ha centrado en la poca transparencia en el
uso de datos por parte de las instituciones gubernamentales y privadas. La falta
de divulgacion y claridad acerca de las practicas de recoleccion y uso de datos
ha generado desconfianza y preocupaciones en la poblacién en cuanto al

respeto de sus derechos digitales. Es vital que los ciudadanos estén informados
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sobre como se utilizan sus datos personales, especialmente cuando provienen
de fuentes gubernamentales. La falta de transparencia ha dificultado la rendicién
de cuentas y la participacion ciudadana en la toma de decisiones respecto al uso
de la informacion personal. Esto conforme a la Ley N° 27806, Ley de
Transparencia y Acceso a la Informacion Publica. Y Decreto Supremo N° 043-
2003-PCM, Reglamento de la Ley de Transparencia y Acceso a la Informacién

Publica (Garcia & Perea, 2020).

¢ Formulacion del problema

Tomando en consideracion la informacién resefiada precedentemente se planted

los siguientes problemas:

Problema General

¢, Coémo la proteccion de datos personales se relaciona con los derechos digitales

en el Peru?

Problemas especificos

Problema Especifico 1

¢, Coémo la proteccion de datos personales se relaciona con la privacidad y

confidencialidad digital en el Peru?,

Problema Especifico 2

¢, Coémo la proteccion de datos personales se relaciona con el derecho al

olvido digital en el Peru?,



Problema Especifico 3

¢, Como la proteccién de datos personales se relaciona con el derecho a

la identidad digital en el Peru?

Problema Especifico 4

¢,Como la proteccién de datos personales se relaciona con el derecho a

la educacion digital en el Peru?

1.3. Objetivo

Tomando en consideraciéon la informacion resefiada se planted los siguientes

problemas:

Objetivo General

Determinar como la proteccion de datos personales se relaciona con los

derechos digitales en el Peru

Objetivos especificos

Objetivo Especifico 1

Determinar cdmo la proteccion de datos personales se relaciona con la

privacidad y confidencialidad digital en el Peru

Objetivo Especifico 2

Determinar cémo la proteccion de datos personales se relaciona con el

derecho al olvido digital en el Peru



Objetivo Especifico 3

Determinar cdmo la proteccion de datos personales se relaciona con el

derecho a la identidad digital en el Peru

Objetivo Especifico 4

Determinar cdmo la proteccion de datos personales se relaciona con el

derecho a la educacion digital en el Peru

1.4. Importancia y alcance de la investigacion

El presente trabajo de investigacion basa su justificacion Tedrica en que la
proteccion de datos personales y su relacion con los derechos digitales son
cuestiones fundamentales en el entorno legal y tecnoldgico actual. Desde un
punto de vista tedrico, esta investigacion se apoya en las teorias legales y de
derechos humanos, asi como en las teorias de la tecnologia de la informacion y
la privacidad. La legislacion peruana, al igual que muchas jurisdicciones en todo
el mundo, ha tenido que adaptarse para abordar los desafios que plantea la era
digital, y esta tesis se basa en la necesidad de comprender como las leyes de

proteccion de datos se relacionan con la protecciéon de los derechos digitales.

Asimismo la justificacion metodoldgica se sostiene en que el enfoque de
esta investigacion es cuantitativo y correlacional simple, lo que se justifica por la
necesidad de cuantificar y analizar las relaciones entre la proteccion de datos
personales y los derechos digitales en el contexto peruano. La metodologia
cuantitativa permitira la recopilacion de datos numéricos que pueden ser

analizados estadisticamente para identificar correlaciones significativas. La
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correlacion simple se selecciona porque se buscara determinar si existe una
relacion lineal entre estas dos variables. El uso de encuestas, analisis de
legislacion y datos estadisticos proporcionara un marco solido para medir y
evaluar las percepciones y practicas relacionadas con la proteccion de datos y

los derechos digitales en Peru.

La justificacion practica de esta investigacion radica en su capacidad
para informar y mejorar la legislacion y las practicas relacionadas con la
proteccion de datos personales y los derechos digitales en Peru. La investigacion
podria arrojar informacion sobre las brechas existentes en la proteccion de datos
y los desafios en la proteccion de los derechos digitales en el entorno legal y
tecnologico peruano. Estos hallazgos pueden tener un impacto directo en latoma
de decisiones de legisladores, reguladores y empresas, y contribuir a un entorno

mas seguro y respetuoso de los derechos digitales en nuestro pais.

La justificacidn social obedece a que en la era digital, la privacidad y la
proteccion de datos personales son cuestiones que preocupan a la sociedad en
su conjunto. La sociedad peruana se enfrenta a desafios crecientes en lo que
respecta a la gestion y proteccion de datos personales en linea. Una
comprension mas profunda de cémo se relacionan estas cuestiones con los
derechos digitales beneficiard a la sociedad al proporcionar una base para

decisiones informadas y para exigir el respeto de sus derechos en linea.

Por ultimo la justificacidn Tecnoldgica radica en que el avance de la
tecnologia digital ha llevado a la recopilacion y procesamiento masivo de datos

personales, lo que aumenta la importancia de la proteccion de la privacidad y la



seguridad en linea. La legislacion y las politicas deben adaptarse a estas
tecnologias emergentes para garantizar que los derechos digitales de los
ciudadanos estén protegidos. La investigacion aborda esta necesidad al explorar
como la tecnologia y la legislacion interactuan en el contexto peruano y como

pueden mejorarse para abordar los desafios tecnolégicos actuales y futuros.

1.5. Limitaciones de la investigacion

En el marco de esta investigacion que tuvo por finalidad examinar la interrelacion
entre la proteccion de datos personales y los derechos digitales en la legislacion
peruana, se hizo imperativo considerar las posibles limitaciones que podrian
surgir. A continuacion, se presentan las limitaciones que se identificaron en el

desarrollo del presente trabajo:

En primer lugar, la recopilacion de datos especificos y estadisticas
vinculadas a violaciones de datos o incidentes de seguridad en el contexto
peruano se ha enfrentado a desafios significativos. La falta de informacion
detallada ha limitado de manera notable la capacidad para realizar una
evaluacion precisa de la magnitud de estos problemas en el ambito local. Esta
carencia de datos especificos no solo ha dificultado el analisis cuantitativo, sino
que también ha obstaculizado la comprensién profunda de la naturaleza y
extension de las violaciones de datos en el Peru. La ausencia de estadisticas
pormenorizadas ha creado un vacio en la percepcion de la situacion, dejando
interrogantes abiertas sobre la frecuencia, las tendencias y las consecuencias
reales de estos incidentes en la seguridad de la informacién en el pais. Este

escenario subraya la necesidad apremiante de mejorar los mecanismos de
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recopilacion y difusion de datos relacionados con la seguridad de la informacion
en el Peru, con el fin de dotar a los expertos, responsables de politicas y al
ciudadano en general con informacion mas precisa y completa para abordar

efectivamente los desafios emergentes en materia de proteccion de datos.

Un segundo aspecto para considerar fue la dinamica evolutiva de la
legislacion de proteccion de datos a lo largo del tiempo. La mutabilidad de las
leyes, en su constante proceso de adaptacion y actualizacién, ha influido
significativamente en las investigaciones a largo plazo. Este factor, al ser una
variable en constante cambio, ha introducido una complejidad adicional en la
interpretacion y coherencia de los resultados a lo largo de distintos periodos
temporales. Con cada modificacion legislativa, se redefine el marco normativo
que regula la proteccién de datos. Esto no solo afecta la interpretacion de los
hallazgos de investigaciones anteriores, sino que también introduce nuevas
consideraciones y matices en los estudios a medida que avanzan en el tiempo.
La evolucion de las leyes, si bien es esencial para mantenerse al dia con los
desafios contemporaneos en la esfera digital, también afiade capas de
complejidad a la comprension longitudinal de la interaccion entre la proteccion
de datos y los derechos digitales. La necesidad de adaptarse a estos cambios
legales subraya la importancia de mantener actualizados los enfoques de
investigacion y la flexibilidad metodoldgica para abordar la siempre cambiante

realidad juridica en la proteccién de datos.

Un tercer aspecto fue que la exploracién del terreno de la investigacion
en este ambito se ha visto frecuentemente restringida por la ardua dificultad de

obtener acceso a informacién de caracter sensible o clasificada, particularmente
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cuando dicha investigacion implica la participacion de entidades
gubernamentales o empresas del sector privado. Este desafio inherente ha
planteado obstaculos significativos a la obtencién de datos cruciales para
comprender y evaluar aspectos relacionados con la seguridad de la informacién.
La restriccion de acceso a informacion delicada ha sido una constante limitacion
que ha marcado la trayectoria de numerosos estudios en este campo,
obstaculizando la capacidad de los investigadores para profundizar de manera
exhaustiva en cuestiones vinculadas a la proteccion de datos en entornos
gubernamentales y corporativos. Esta dificultad encuentra su raiz en la
naturaleza confidencial y estratégica de la informacién asociada a la seguridad
de datos, que a menudo involucra procesos, tecnologias y politicas sensibles
que las entidades gubernamentales y las empresas privadas no estan dispuestas
a divulgar facilmente. La reticencia a compartir informacion clasificada deriva de
la necesidad de resguardar la integridad y la confidencialidad de los sistemas y
datos criticos para sus operaciones. Esta reticencia crea una barrera significativa
para los investigadores que buscan analizar y comprender de manera completa
las practicas, protocolos y eventuales vulnerabilidades en materia de seguridad

de datos en estos contextos particulares.

La cuarta limitacion identificada en el estudio se encuentra vinculada a
la intrincada naturaleza técnica inherente a la seguridad de datos, acentuada por
el entorno tecnoldgico en constante cambio. La rapida evolucion de la tecnologia
exacerbd la complejidad de comprender y evaluar los aspectos técnicos
relacionados con la proteccion de datos y la ciberseguridad. En este escenario

dinamico, la dificultad para mantenerse al dia con las innovaciones tecnolégicas
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se convirtié en un desafio significativo, afectando la capacidad de comprender
plenamente los mecanismos técnicos que respaldan la salvaguarda de los datos.
La constante transformacion del entorno tecnoldgico introduce capas adicionales
de dificultad, imponiendo barreras a la aprehension exhaustiva de las

dimensiones técnicas de la proteccidon de datos y la ciberseguridad.

Por otro lado, se vislumbraron desafios sustanciales en la cooperacion
internacional cuando se trata de la proteccion de datos que trascienden las
fronteras. Estas dificultades imponen limitaciones significativas, restringiendo la
efectividad de la aplicacion de la legislacion en un contexto global. La
complejidad inherente a la gestion de datos a nivel internacional se convierte en
un obstaculo que afecta la capacidad de garantizar un cumplimiento uniforme y

coherente de las leyes de proteccidon de datos en diferentes partes del mundo.

La dinamica transfronteriza de los datos personales, impulsada por la
conectividad global, plantea interrogantes cruciales sobre como las
jurisdicciones pueden colaborar de manera efectiva. Los limites en la
cooperacion internacional generan brechas en la capacidad de las autoridades
para abordar violaciones potenciales o mal uso de datos que trascienden las
fronteras nacionales. Esto, a su vez, debilita la aplicacion efectiva de las leyes
de proteccion de datos, ya que la respuesta a los incidentes transfronterizos se
ve obstaculizada por la falta de mecanismos y acuerdos robustos de cooperacion

internacional.

Esta limitacion se traduce en una vulnerabilidad inherente en la

salvaguarda de los derechos digitales a nivel mundial. La proteccion de la
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privacidad y la integridad de los datos, en un mundo cada vez mas
interconectado, depende en gran medida de la capacidad de las naciones para
colaborar de manera fluida tal como lo sefala el Convenio para la Proteccién de
las personas con respecto al tratamiento automatizado de datos de caracter
personal de 1981. La falta de una cooperacion eficiente resalta la necesidad
critica de desarrollar estructuras y protocolos internacionales mas solidos que
faciliten una respuesta colectiva y eficaz frente a los desafios que plantea la

proteccion de datos en el escenario global.

La presencia de expertos en proteccion de datos y tecnologia de la
informacion para brindar asesoramiento o participar activamente en la
investigacion se vio restringida. Esta restriccion plantea un desafio sustancial, ya
que la disponibilidad de conocimientos especializados en estas areas
especificas es crucial para la comprension profunda y precisa de los temas
relacionados con la proteccion de datos. La ausencia de expertos limitd la
amplitud y la profundidad con la que se pudo abordar la investigaciéon, ya que
estos profesionales desempenan un papel fundamental en la interpretacién de
regulaciones complejas, la evaluacion de practicas tecnologicas y la
identificacion de soluciones eficaces en el ambito de la proteccién de datos. La
falta de participacion de expertos en esta investigacion podria haber dejado sin
explorar ciertos aspectos clave, como la interpretacion detallada de regulaciones
especificas o la implementacion efectiva de medidas de proteccién de datos.
Este escenario subraya la necesidad de considerar estrategias alternativas para
obtener la orientacién especializada necesaria, asi como la importancia de

fomentar la colaboracién entre profesionales de la proteccion de datos y aquellos
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involucrados en la investigacion para abordar de manera mas integral las

complejidades de la interseccion entre la tecnologia y la privacidad.

En el curso de esta investigacion, se reveld un componente esencial que
no podia ser ignorado: la intrincada red de cuestiones éticas y de privacidad.
Este aspecto critico no solo afiadié complejidad a los estudios, sino que también
demandd una atencion meticulosa a las consideraciones éticas y legales
asociadas con la privacidad individual. En este contexto, esta investigacion tuvo
que abordar de manera meticulosa las profundas implicaciones éticas que
surgen al explorar la interseccion entre datos personales y derechos digitales. La
salvaguardia de la privacidad se convirti6 en un principio rector, con cada
investigacion actuando como un elemento que determina no solo los avances y
desafios en la proteccion de datos, sino también las responsabilidades éticas
intrinsecas a la investigacion misma. El respeto riguroso por las leyes y
regulaciones en este ambito no solo fue una prioridad, sino que también se erigiod
como un pilar fundamental para asegurar que los derechos individuales fueran
resguardados con integridad y que los hallazgos resultantes fueran obtenidos de

manera ética y legal.

En ultima instancia, se evidencidé una diversidad significativa en las
percepciones y el entendimiento general del publico en relacién con la
trascendencia de la protecciéon de datos y los derechos digitales. Estas
diferencias notables desempefaron un papel crucial en la disposicion de las
personas para involucrarse en esta investigacion o para compartir informacién
personal. La gama variada de perspectivas y grados de conocimiento contribuyo

a crear un panorama complejo en el que algunos individuos, conscientes y
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preocupados por la importancia de salvaguardar sus datos en el entorno digital,
mostraron una mayor disposicion a participar en este estudio. En contraste,
aquellos con percepciones menos claras o conocimientos limitados sobre los
riesgos asociados a la privacidad en linea pudieron ser mas cautelosos o reacios
a compartir informacion sensible. Esta disparidad en la conciencia y actitudes del
publico destaca la necesidad no solo de fortalecer la legislacion y las politicas de
proteccion de datos, sino también de implementar iniciativas educativas
destinadas a mejorar la comprension general de los derechos digitales. Al
abordar estas diferencias de percepcién, se puede fomentar una participacion
mas informada y activa en la proteccion de datos, contribuyendo asi a la
construccion de un entorno digital mas seguro y respetuoso de los derechos

individuales en un mundo cada vez mas interconectado.

Abordando de manera integral se emprendid una aproximacion
comprensiva para detallar las limitaciones identificadas en la investigacion. Esto
conllevod a la realizacién de un analisis exhaustivo y realista de la proteccidn de
datos y los derechos digitales en el marco legal peruano. Este enfoque,
minucioso en su naturaleza, no solo buscdé entender las disposiciones
normativas, sino que también se sumergié en la aplicacion practica de estas
leyes en el contexto peruano. En este proceso analitico, se otorgdé una atencion
especial a las consideraciones éticas y legales que subyacen en la investigacién
sobre temas sensibles como la privacidad de las personas. Se reconocio la
necesidad imperante de manejar estos temas con un enfoque ético riguroso,
respetando la integridad y derechos de los individuos involucrados. Ademas, se

aseguroé que cada fase del proceso de recopilacion y analisis de datos estuviera
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alineada con los principios legales vigentes, garantizando asi la validez y ética

de la investigacion.

Este analisis profundo no solo se limit6é a evaluar la legislacién desde un
punto de vista tedrico, sino que también se sumergid en la realidad practica de
como se implementan estas leyes en la dinamica sociedad peruana. Se
reconocio que, para obtener una comprension completa, era esencial considerar
tanto el marco legal como su aplicacion concreta, identificando posibles brechas
y desafios que podrian impactar la efectividad de la proteccion de datos y los

derechos digitales en el pais.
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. REVISION DE LITERATURA

1.1. Marco Teoérico

En el ambito peruano e internacional, la proteccién de datos también reconocida
como “Habeas Data” se erige como un componente fundamental de los derechos
fundamentales, proporcionando a los individuos control sobre sus datos
personales en un entorno digital en constante evolucion. La convergencia de
principios y la adaptacibn a estandares internacionales sefialan un
reconocimiento global de la importancia de proteger la privacidad y la

autodeterminacion informativa

Tal es el caso que la proteccion de datos en la Constitucion Politica del
Perd de 1993 se fundamenta en el reconocimiento de ciertos derechos cuya
finalidad es salvaguardar la privacidad y el control sobre la informacion personal
de los ciudadanos. El Articulo 2, Inciso 6 de nuestra Carta Magna establece
explicitamente el derecho a la intimidad personal y familiar, asi como la
inviolabilidad y secreto de la correspondencia y documentos privados. La
inclusion del término "habeas data" se relaciona con la proteccién de la
informacion personal y la facultad de cada individuo para ejercer un control

directo sobre sus datos.

Es asi que la referencia a la "inviolabilidad" y "secreto" subraya la
importancia de resguardar la informacion personal contra interferencias
indebidas y revelaciones no autorizadas. Este contexto refleja la intencion de
garantizar que los ciudadanos no solo tengan la capacidad de limitar el acceso

a sus datos, sino también de mantener su confidencialidad.
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Al reconocer el habeas data como un derecho fundamental autbnomo,
la Constitucién reconoce que la proteccion de la informacion personal va mas
alla de simplemente un aspecto secundario de otros derechos. Este
reconocimiento como derecho independiente fortalece la posicion del ciudadano
para controlar y gestionar la informacion que le concierne directamente. Por ello
la amplitud del habeas data en la Constitucion Peruana de 1993 les confiere a
los ciudadanos una serie de prerrogativas para ejercer control sobre sus datos
personales. El reconocimiento como un derecho fundamental autébnomo implica
que los ciudadanos tienen el derecho de controlar, manejar y decidir sobre la
informacion que concierne a su persona. Esto va mas alla de simplemente un
derecho de acceso; es la capacidad de determinar quién puede acceder,

procesar y utilizar la informacion personal.

La inclusion en el articulo que garantiza el derecho a la intimidad
personal y familiar establece que el habeas data no se trata solo de la proteccion
de datos en sentido estricto, sino que se extiende a la preservacion de la esfera
intima y familiar de los individuos. También se debe indicar la importancia de la
limitacion de interferencias en su tratamiento. Este reconocimiento no solo
permite el ejercicio de derechos de manera positiva es decir al acceso a la
informacion; sino también de manera negativa, impidiendo interferencias no
autorizadas. Esto refleja un equilibrio entre el derecho de acceso a la informacién

y la proteccidn contra posibles abusos.

La inclusion del habeas data en la Constitucidn no solo confiere derechos
a nivel individual sino que tiene un impacto mas amplio en la sociedad al

fomentar la proteccion de la privacidad y la transparencia en el manejo de
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informacion personal. La Constitucion Politica del Peru de 1993 establece un
s6lido fundamento para el habeas data, no solo como un derecho fundamental
auténomo sino también como una herramienta para empoderar a los ciudadanos
en el control y proteccion de su informacion personal en concordancia con los

principios de intimidad y secreto consagrados en la misma.

Por otro lado la Ley de Proteccion de Datos Personales en Peru, Ley N°
29733, vigente desde el afo 2011, destaca por su enfoque especifico en el
habeas data y su regulacion detallada. Esto debido a que va mas alla de
simplemente reconocer el habeas data como un principio general. Desarrolla y
detalla los principios fundamentales para el tratamiento de datos personales.
Esto implica establecer condiciones y limites claros para las entidades que

recopilan, almacenan o procesan informacion personal.

En este sentido la indica ley establece condiciones especificas que las
entidades deben cumplir al tratar datos personales. Esto incluye requisitos de
seguridad, procedimientos para obtener el consentimiento del titular y normativas
para la transferencia de datos a terceros, entre otros aspectos. El objetivo es
garantizar un tratamiento adecuado y ético de la informacion personal. Por ello
esta regulacion refleja un compromiso con la proteccion de la privacidad. La
atencion especial a los principios de habeas data sugiere una preocupacion por

el respeto a la intimidad y la autodeterminacion informativa de los individuos.

La indicada ley derechos especificos al titular de los datos personales,
reconociendo la importancia de empoderar a los individuos en el manejo de su
informacion personal en conceptos tales como el de conocer la informacion

recopilada, actualizar y rectificar informacion y oponerse al tratamiento.
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Puntualizando al respecto, el titular tiene el derecho fundamental de
conocer qué informacion se ha recopilado sobre él. Este derecho a la
transparencia es esencial para garantizar que las personas estén al tanto de
como se estan utilizando sus datos. Asimismo la ley reconoce la posibilidad de
que la informacién almacenada pueda volverse obsoleta o incorrecta. Por lo
tanto, se otorga al titular el derecho a actualizar y rectificar su informacion. Esto
contribuye a mantener la exactitud de los datos personales. Por otro lado un
aspecto crucial es el derecho del titular a oponerse al tratamiento de sus datos
personales en ciertas circunstancias. Este derecho respalda la autonomia del
individuo, permitiéndole tomar decisiones informadas sobre el uso de su

informacion personal.

Los sefialado precedentemente contribuye a promover practicas éticas
en el manejo de datos personales. Esto es esencial para garantizar la confianza
de los ciudadanos en la gestion de su informacion personal. También al
reconocer derechos como el acceso y la rectificacion, la ley busca empoderar al
titular de los datos, cambiando la dinamica de poder hacia el individuo en un
entorno en el que la informacién personal es cada vez mas valiosa. Todo esto da
lugar a la adaptacion constante respecto a los cambios tecnoldgicos. Su
desarrollo especifico permite una aplicacion efectiva incluso en un contexto

digital en constante evolucién.

También es materia de analisis la Ley 27489, también conocida como la
Ley que regula las centrales privadas de informacién de riesgo y de proteccion
al titular de la informacién. Esta norma aborda de forma especifica la gestion de

informacion financiera y crediticia por parte de entidades privadas. La ley tiene
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como objetivo fundamental regular la creacion y funcionamiento de las centrales
privadas de informacion de riesgo. Estas entidades manejan informacion
crediticia y financiera con el propdsito de evaluar el riesgo crediticio de los

titulares de informacion.

Uno de los principales enfoques de la ley es garantizar la proteccion de
los derechos de los titulares de la informacién. Establece medidas especificas
para asegurar que la recopilacion, almacenamiento y uso de datos financieros
se realice de manera justa, transparente y respetando la privacidad de los
individuos. La normativa establece los procedimientos y requisitos para que los
titulares de informacion accedan a sus datos almacenados en estas centrales.
Este acceso es esencial para que las personas puedan verificar la precision de
la informacion que se mantiene sobre ellas. La ley destaca la importancia del
consentimiento del titular de la informacién para recopilar y procesar datos.
Establece condiciones claras para obtener y registrar este consentimiento de

manera que sea informado vy libre.

Se establecen disposiciones para garantizar la seguridad de la
informacion manejada por estas centrales. Esto incluye medidas para prevenir
accesos no autorizados y garantizar la confidencialidad e integridad de los datos.
La legislacion exige que estas centrales proporcionen un informe de
endeudamiento a los titulares de la informacion. Este informe es crucial para que

las personas conozcan su situacion crediticia y tomen decisiones informadas.

Uno de los desafios es encontrar el equilibrio adecuado entre la
proteccion de la privacidad y el acceso necesario a la informacién crediticia. Es

esencial garantizar que la normativa no obstaculice la operatividad del sistema
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crediticio. La efectividad de la ley depende en gran medida de la supervision y el
cumplimiento por parte de las entidades reguladas. Es crucial que existan
mecanismos solidos establecidos para garantizar el acatamiento de las
disposiciones sefialadas en la ley. Dado el entorno en constante cambio de la
tecnologia, la ley debe adaptarse para abordar nuevos desafios y riesgos

asociados con el manejo de datos financieros en plataformas digitales.

En el ambito internacional el Reglamento General de Proteccién de
Datos de la Unidén Europea en vigencia desde el afio 2016, es una legislacion
integral que establece estandares rigurosos para la proteccion de datos y la
privacidad de los ciudadanos en la region europea. Este Reglamento se aplica
no solo a las entidades establecidas en la Unién Europea sino también a aquellas
que ofrezcan bienes o servicios a residentes de la UE o monitoreen su
comportamiento. Esto garantiza una proteccion uniforme y elevada en toda la
region. Este reglamento establece los principios rectores fundamentales como la
limitacion del propdsito, la minimizacion de datos y la exactitud de la informacion,

proporcionando un marco solido para el manejo ético de los datos personales.

Uno de los ejes de su implementacion es que introduce estandares
exigentes para la obtencidon de consentimiento, exigiendo que sea especifico,
informado y otorgado libremente. Los individuos deben tener control total sobre
como se utilizan sus datos personales. Por ello reconoce de manera explicita los
derechos del titular, muchos de los cuales son analogos al concepto de habeas
data. Esto incluye el derecho de acceso para confirmar el procesamiento de
datos, rectificacion de informacién incorrecta, supresion de datos irrelevantes y

la portabilidad de datos.
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Se enfatiza el concepto de “consentimiento activo”, por el cual las
organizaciones deben poder demostrar que se obtuvo el consentimiento de
manera clara, y los individuos tienen el derecho de retirar su consentimiento en
cualquier momento. Asimismo, se requiere que las organizaciones proporcionen
informacion clara y comprensible sobre como se procesan los datos personales,

garantizando la transparencia en todas las etapas.

Introduce el principio de responsabilidad, donde las organizaciones
deben demostrar cumplimiento activo con los principios de proteccidon de datos
y poder rendir cuentas por su conformidad. Por ello también establece la
obligacién de notificar a las autoridades de supervision y a los individuos sobre
violaciones de seguridad de datos en un plazo determinado, asegurando una
respuesta rapida y adecuada a las violaciones. Este reglamento introduce
sanciones significativas por incumplimiento, que pueden llegar hasta el 4% del
volumen de negocios global anual de la empresa infractora. Esto motiva a las

organizaciones a implementar medidas de proteccion de datos sdlidas.

También se debe tomar en consideracion La Convencién 108 del
Consejo de Europa del afo 1981 es un instrumento clave en el ambito
internacional que establece principios y normas fundamentales para la
proteccion de los derechos individuales en relacidn con el tratamiento
automatizado de datos personales. Este Convencion establece un marco sélido
para la proteccion de datos personales. Define estandares que los estados
signatarios deben seguir para garantizar que el tratamiento de datos respete los

derechos fundamentales de los individuos.
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Pone un fuerte énfasis en los derechos individuales en relacion con sus
datos personales. Esto incluye el derecho a conocer qué informacion se esta
recopilando, el propdsito de la recopilacion y el derecho a rectificar datos
inexactos. También destaca la importancia del consentimiento informado. Los
individuos deben ser informados de manera clara y comprensible sobre cémo se
utilizaran sus datos y deben otorgar su consentimiento de manera libre y
especifica. Establece que los datos personales deben ser relevantes, adecuados
Yy NO excesivos en relacion con los fines para los cuales se recopilan y procesan.
Asimismo, resalta la necesidad de implementar medidas de seguridad
adecuadas para proteger los datos personales contra el acceso no autorizado,

la divulgacion y la destruccion.

Uno de los aspectos mas notables de la Convencion 108 es su enfoque
en la cooperacion internacional. Reconoce que la proteccion efectiva de los datos
personales no puede limitarse a las fronteras nacionales y promueve la
cooperacion entre estados para abordar los desafios transfronterizos asociados
con el tratamiento de datos. Por ello facilita el flujo seguro de datos personales
entre los estados miembros al establecer estandares comunes. Esto es esencial
en un mundo cada vez mas interconectado digitalmente, donde los datos pueden

transferirse facilmente a través de fronteras.

Otro elemento clave es el reconocimiento expreso que los individuos
deben gozar de proteccién incluso cuando sus datos se transfieren a otros
paises. Esto es crucial en un entorno global donde las empresas y
organizaciones operan en multiples jurisdicciones. La Convencion 108 se

enfrenta al desafio constante de adaptarse a los cambios tecnolégicos. La rapida
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evolucion de la tecnologia digital requiere revisiones periddicas para garantizar
que los principios fundamentales sigan siendo efectivos. Una de las dificultades
en un contexto global, es que existe la necesidad de armonizar la Convencion
con otras legislaciones de proteccion de datos, como el Reglamento General de
Proteccion de Datos de la Union Europea o la Ley Organica 3/2018 de Espania,

entre otras, para garantizar una proteccion coherente a nivel internacional.

Ley de Privacidad del Consumidor de California, EE. UU, el afio 2018,
también conocida como CCPA (California Consumer Privacy Act) es una
legislacion pionera en los Estados Unidos que aborda la privacidad de los

consumidores y establece una serie de derechos y responsabilidades clave.

Respecto a los consumidores les da el derecho a saber qué informacion
personal se esta recopilando sobre ellos. Las empresas deben revelar qué
categorias y tipos de datos se recopilan y con qué fines se utilizan. Uno de los
aspectos destacados es el derecho de los consumidores a optar por no participar
en la venta de su informacion personal. Las empresas deben proporcionar un
mecanismo claro para que los consumidores ejerzan este derecho. Por otro lado
los consumidores tienen el derecho de solicitar la eliminacion de sus datos
personales de los registros de una empresa. Esto es especialmente relevante
cuando los datos ya no son necesarios para los fines para los que fueron
recopilados. Esta norma prohibe la discriminacién contra los consumidores que
ejercen sus derechos de privacidad. Las empresas no pueden negar servicios,
cobrar precios diferentes o proporcionar una calidad inferior basada en el

ejercicio de estos derechos.
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Respecto a las empresas, estas deben ser transparentes acerca de qué
datos estan recopilando y con qué propésito. Esto implica la divulgacion clara de
practicas de recopilacion y uso de datos. La ley exige un enfoque especial para
la proteccidn de datos sensibles, como informacion relacionada con menores de
edad. Se requiere un consentimiento explicito para recopilar y procesar dicha
informacion. Por ende las empresas estan obligadas a mantener politicas de
privacidad claras y accesibles para los consumidores. Estas politicas deben
detallar como se recopilan, procesan y comparten los datos personales. Esta Ley
impone a las empresas la obligacion de implementar programas de cumplimiento
efectivos. Esto implica no solo cumplir con los derechos del consumidor, sino
también establecer practicas internas que garanticen la seguridad y privacidad

de los datos.

Cabe indicar que la implementacién de esta norma en EEUU ha
resultado desafiante para muchas empresas, especialmente para aquellas que
operan a nivel nacional o internacional. Cumplir con los requisitos puede implicar
ajustes significativos en las practicas de manejo de datos. Esto en gran parte a
que esta ley es una de las primeras leyes de privacidad de este tipo en los EE.
UU. Su evolucion y las posibles enmiendas son aspectos por seguir, ya que
pueden tener implicaciones significativas en la forma en que las empresas
gestionan la privacidad. Por otro lado en un entorno altamente interconectado a
nivel transaccional esta ley ha influido en conversaciones mas amplias sobre la
privacidad y ha inspirado esfuerzos legislativos similares en otros estados y
paises. Su impacto va mas alla de las fronteras de California. Por ello representa
un cambio significativo en la forma en que se aborda la privacidad del

consumidor en los EEUU. Al otorgar a los consumidores mas control sobre sus

27



datos y establecer responsabilidades claras para las empresas; ademas sienta
un precedente importante para la proteccion de la privacidad en el entorno digital.
Su aplicacién y posibles desarrollos futuros son aspectos fundamentales por

seguir en el ambito de la legislacion de privacidad.

Mencion aparte merece la Ley Organica 3/2018, de 5 de diciembre del
2018, que refiere a la Proteccion de Datos Personales y garantia de los derechos
digitales, la misma que pertenece a la legislacion espafola y que aborda temas
cruciales relacionados con la proteccion de datos y los derechos digitales. Esta
ley refuerza y actualiza las disposiciones relativas a la proteccion de datos
personales. Establece principios fundamentales, como el consentimiento
informado, la minimizacién de datos y la garantia de la seguridad de la

informacion; aspectos que estan en el marco establecido a nivel internacional.

Uno de los aspectos mas destacados es la inclusion de garantias
especificas para los derechos digitales de los ciudadanos. Esto abarca derechos
como la neutralidad de la red, la intimidad en el ambito digital, la proteccion
contra el spam, y otros aspectos vinculados a la era digital. Otro aspecto es que
esta norma establece la obligacidén para determinadas entidades de designar un
“delegado de Proteccién de Datos”, una figura clave en el cumplimiento de las

regulaciones y la gestion de la privacidad.

La ley refuerza el derecho al olvido digital, permitiendo a los individuos
solicitar la eliminacidn de informacion personal en determinadas circunstancias,
especialmente cuando ya no sea relevante o esté desactualizada. También
establece normas especificas para el tratamiento de datos personales en el

ambito laboral, protegiendo la privacidad de los empleados y fijando limites
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claros para la monitorizacién de actividades laborales. Asimismo la normativa
presta especial atencion a la proteccidn de los derechos digitales de los menores,
introduciendo salvaguardias especificas para el tratamiento de sus datos en
entornos digitales. Por ultimo resalta la obligacion de obligacion de mantener un
registro de actividades de tratamiento, proporcionando una mayor transparencia

sobre como se estan utilizando los datos personales.

La Ley Organica 3/2018 es compatible con el Reglamento General de
Proteccion de Datos de la Union Europea. Esta alineacion fortalece la posicion
de Espana en el contexto internacional y facilita la transferencia segura de datos
con otras jurisdicciones. La legislacion tiene un impacto significativo en la forma
en que empresas y organizaciones manejan los datos personales. Requiere una
revision y ajuste de politicas internas para cumplir con los nuevos requisitos. Por
ello la ley adopta un enfoque proactivo hacia la proteccién de derechos digitales,
reconociendo la importancia de adaptarse a los desafios emergentes en la era

digital.

11.2. Antecedentes del estudio

En los antecedentes nacionales podemos encontrar a Salinas & Vasquez (2023),
cuyo objetivo central fue analizar el nivel de cumplimiento de la ley de proteccién
de datos personales en una entidad privada de salud en Peru. El investigador
busco evaluar como se maneja y protege la informacion personal dentro de esta
organizacion, determinando si hay un cumplimiento adecuado de la legislacién
pertinente.La investigacion se clasific6 como descriptiva, ya que se enfocé en
proporcionar una descripcion detallada y especifica de la situacion actual

respecto al cumplimiento de la ley de proteccion de datos personales en la
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entidad de salud. Se seleccionaron y analizaron elementos especificos de la ley,
centrandose en los Titulos Il y IV, con el propdsito de realizar una evaluacion
detallada y especifica. Los resultados revelaron un conflicto entre el derecho a
la proteccion de datos personales y el derecho a la intimidad en el contexto de
una entidad privada de salud en Peru. A pesar de la existencia de la Ley N° 29733
que regula la proteccidén de datos personales en el pais, la entidad present6 un
cumplimiento del 65%, indicando un incumplimiento del 35% de los lineamientos
establecidos por la legislacion. La falta de cumplimiento se atribuy6 al
desconocimiento o mala aplicaciéon de la ley dentro de la organizacion,
evidenciando una brecha entre las politicas y reglamentos internos de la entidad
y los requisitos establecidos por la ley de proteccion de datos personales. En
consecuencia, se propuso una serie de alternativas destinadas a fortalecer la ley
y mejorar la implementacion y el cumplimiento de la normativa dentro de la
entidad de salud. La investigacién es crucial en el contexto de la proteccién de
datos y derechos digitales, ya que destaca las deficiencias en la aplicacion de la
legislacién existente en el ambito privado de la salud. Proporciona una vision
detallada de como las entidades manejan la informacion personal y revela la
necesidad de un mayor cumplimiento y alineacién con las leyes de proteccion de
datos. La propuesta generada como resultado de la investigacion busca no solo
corregir las deficiencias identificadas sino también establecer un proceso de
mejora continua. Esto beneficia no solo a la entidad en cuestion sino que también
establece un precedente para otras organizaciones, contribuyendo asi a la
proteccion efectiva de los datos personales y la promocién de los derechos

digitales en el ambito de la salud en el Peru.
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Huerta & Cochachin (2021), en su investigacion, se propusieron analizar
y comprender por qué el derecho al olvido digital puede considerarse una
solucién viable para resolver el conflicto entre la libertad de informacién y el
derecho a la proteccion de datos personales en el contexto peruano. La
exploracion se centréo en como este derecho puede aplicarse y cuales son sus
implicaciones, prestando especial atencion a la normativa, jurisprudencia y
doctrina relevantes en el pais. La investigacion adoptdé un enfoque dogmatico,
fundamental para el analisis de cuestiones legales, y se clasific6 como no
experimental. No implicé la manipulacion de variables en un entorno controlado,
sino mas bien la observacion y analisis de documentos legales, casos judiciales
y discusiones doctrinales. Ademas, se caracterizO como transversal vy
descriptiva, abordando el tema en un momento especifico y buscando describir
y comprender la situacion legal y jurisprudencial actual en relacion con el derecho
al olvido digital en Peru. Los hallazgos concluyeron que el derecho al olvido
digital se refiere al derecho de impedir la difusion de informacion personal en
internet cuando la publicacion no cumple con los requisitos de adecuacion y
pertinencia establecidos por la normativa legal. Especificamente, se reconocio el
derecho a limitar la difusion universal e indiscriminada de datos personales en
motores de busqueda generales, especialmente cuando la informacion es
obsoleta o ya no posee relevancia o interés publico. Se subrayé que este
derecho puede aplicarse incluso en situaciones donde la publicacién original fue
legitima, como en el caso de informacién en boletines oficiales o protegida por
las libertades de expresién o informacion. La investigacion resalto la importancia
del derecho al olvido como una herramienta legal crucial para equilibrar la

libertad de informacion con la proteccion de datos personales. Al evidenciar que
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el almacenamiento ilimitado de informacion personal en linea puede atentar
contra la privacidad y el derecho a la proteccion de datos, la investigacion abogé
por la implementacion de medidas que limiten la perennidad de la informacion
en linea. Esto no solo resguarda la intimidad de las personas, sino que también
reconoce la evolucion de la relevancia e interés publico de ciertos datos con el
tiempo. En ultima instancia, la investigacion aboga por el reconocimiento y
aplicacién del derecho al olvido como una herramienta esencial para proteger los

derechos digitales y la privacidad en el entorno digital peruano.

Luna Cervantes (2021), en su investigacion, se propuso brindar una vision
informativa y reflexiva sobre la protecciéon de datos personales en el contexto
peruano, con un enfoque en el periodo que abarca el final de la década actual.
La intencidn principal fue explorar y abordar las cuestiones clave relacionadas
con la proteccion de datos en Peru, aprovechando tanto la experiencia practica
en la Autoridad Nacional de Proteccion de Datos Personales como las
reflexiones académicas derivadas de esta funcion. Esta investigacion se
caracteriza como un analisis informativo y reflexivo, basado en una libre
asociacion de ideas presentadas en formato de preguntas y respuestas,
sugiriendo un enfoque cualitativo. Ademas, se destaca que parte de la
informacion proviene de la experiencia practica en la Autoridad Nacional de
Proteccion de Datos Personales y de la reflexion académica, indicando una
investigacion basada en la practica y en la revision critica de literatura y politicas
relacionadas con la proteccion de datos. Las conclusiones extraidas de esta
investigacion resaltan las dinamicas y desafios especificos relacionados con la
proteccion de datos en el contexto peruano al final de la década. Se abordan

aspectos como la eficacia de las politicas existentes, las tendencias emergentes,
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las areas de mejora y las consideraciones éticas en juego. Estas conclusiones
se fundamentaron en la experiencia practica y en el analisis académico,
proporcionando una vision integral de la situacion actual de la proteccion de
datos en Peru. La relevancia de esta investigacion radica en su capacidad para
arrojar luz sobre la situacion especifica de la proteccién de datos personales en
Peru al final de la década. Proporciona una oportunidad para evaluar la eficacia
de las politicas y practicas existentes, identificar areas de mejora y destacar
desafios emergentes. Ademas, al fusionar la experiencia practica con la reflexion
académica, la investigacion ofrece perspectivas valiosas que contribuyen al
desarrollo y la implementacién efectiva de politicas futuras en materia de

proteccion de datos y derechos digitales en el pais.

Revoredo-Palacios (2021), en su investigacion cuyo objetivo fundamental
fue explorar en profundidad el concepto emergente de publicidad programatica,
con un enfoque particular en su relaciéon con el uso de datos personales. La
investigacion buscd arrojar luz sobre los elementos clave que definian la
publicidad programatica, examinar cdmo esta practica mejoraba la entrega de
contenido publicitario en un entorno digital, y, crucialmente, evaluar el uso de
datos personales en este contexto. Ademas, realizé una comparativa detallada
de la legislacion aplicable en el Peru y en la Unién Europea para comprender
cdmo cada jurisdiccion abordaba la proteccion de datos en el ambito de la
publicidad programatica. Esta investigacion adoptd un enfoque mixto que incluyd
tanto métodos cualitativos como cuantitativos. Se llevd a cabo un analisis
exhaustivo de la literatura existente para comprender las tendencias y practicas
actuales en la publicidad programatica. Ademas, se llevaron a cabo entrevistas

y encuestas con expertos en la materia y profesionales de la industria publicitaria
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para obtener perspectivas practicas y experiencias sobre el uso de datos
personales en la publicidad programatica. Este enfoque mixto permitio una
comprension holistica del tema desde multiples perspectivas. Las conclusiones
fundamentales sobre la interseccion entre la publicidad programatica y la
proteccion de datos personales incluyeron hallazgos sobre las practicas actuales
de recopilacion y uso de datos personales en la publicidad programatica, asi
como una evaluacion de la efectividad de las leyes en vigor en el Peru y en la
Union Europea para salvaguardar los derechos de privacidad en este contexto.
Se sefalaron en las conclusiones posibles brechas en la proteccion de datos y
se plantearon recomendaciones para mejorar la regulacion o las practicas
empresariales en este ambito. Esta investigacion fue crucial en el contexto actual
de rapido avance tecnoldgico y creciente preocupacion por la privacidad en linea.
La publicidad programatica, al depender en gran medida del uso de datos
personales, presentd desafios significativos en términos de proteccion de la
privacidad. Comprender como se abordaba este desafio en jurisdicciones
especificas como el Peru y la Unién Europea fue esencial para garantizar una
proteccion efectiva de los derechos digitales. Los hallazgos de esta investigacion
no solo informaron a las autoridades reguladoras y legisladores, sino que
también proporcionaron orientacién valiosa para las empresas que participan en
la publicidad programatica, ayudandolas a alinear sus practicas con los
estandares éticos y legales mas altos. En ultima instancia, la investigaciéon
contribuy6 al desarrollo de politicas y practicas que equilibraron eficazmente la
innovacion en publicidad digital con la necesidad critica de proteger la privacidad

de los usuarios.
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Saavedra-Grados (2023), en su investigacion, que tuvo como objetivo
general analizar si la regulacion juridica de la ley de proteccion de datos
personales vulnera la intimidad de las personas en Tarapoto durante el periodo
2020-2022. La investigacion adopté un enfoque cualitativo, buscando una
comprension profunda y detallada del fendmeno estudiado. Se clasifico6 como
investigacion basica, orientada a obtener una comprension tedrica y conceptual
del problema, utilizando un disefio de estudio de casos para profundizar en el
contexto especifico de Tarapoto. Los hallazgos de la investigacion revelaron que
existe una significativa vulneracion del uso de datos personales, especialmente
por parte de empresas privadas en la region de Tarapoto durante el periodo
estudiado. Esta vulneracion compromete la privacidad de los individuos en la
region. Ademas, a pesar de la existencia de la Ley N° 29733, se concluy6 que
hay un incumplimiento generalizado de esta disposicion legal por parte de las
empresas, evidenciando un desconocimiento o ignorancia de las regulaciones
establecidas para proteger los datos personales. En cuanto al impacto negativo
significativo, se destacd que la vulneracion de datos tiene un impacto negativo
importante, especialmente en el derecho a la proteccion de datos personales.
Esto subraya la necesidad de abordar la debilidad en la aplicacion de la ley para
garantizar la proteccidén de la privacidad. La investigacion también sefalé una
debilidad en los 6rganos competentes encargados de hacer cumplir la ley, lo que
contribuye a la falta de aplicacién efectiva de las disposiciones legales existentes
y permite la vulneracion de datos. La investigacion es crucial para la generacién
de conocimiento sobre la situacion especifica en Tarapoto, proporcionando una
vision detallada de como la regulacion legal impacta la proteccion de datos.

Ademas, alerta sobre vulnerabilidades existentes en la regidn, destaca la
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necesidad de intervenciones legislativas y ofrece informacion valiosa para
mejorar las leyes y fortalecer la proteccion de datos personales. También puede
servir como una herramienta para crear conciencia en la sociedad y entre las
empresas sobre |la importancia de respetar la privacidad y cumplir con las leyes
de proteccion de datos. En resumen, la investigacion no solo identifica problemas
especificos en la proteccion de datos en Tarapoto, sino que también destaca la
necesidad de intervenciones efectivas para garantizar una aplicacion adecuada

de las leyes y proteger los derechos digitales de los individuos.

Rudas y Carpio (2022), en su investigacién cuyo objetivo principal fue
analizar la afectacion al derecho a la privacidad de los usuarios del Banco de
Crédito debido al tratamiento inadecuado de sus datos personales en el afo
2021. La investigacion adopté un diseno basico, utilizando un enfoque cualitativo
y de nivel descriptivo. La eleccion de un disefio fenomenolégico de casos
permitié explorar en profundidad la experiencia de los usuarios en relacion con
la proteccion de sus datos personales en el Banco de Crédito. El caracter
cualitativo facilité la comprension detallada de los fendmenos y la interpretacion
de las percepciones y experiencias de los participantes. Los resultados de la
investigacion revelaron una vulneracion significativa al derecho a la privacidad
de los usuarios del Banco de Crédito debido al inadecuado tratamiento de sus
datos personales. Se evidencio un uso incorrecto de la informacién, infringiendo
el principio de finalidad establecido en la Ley Nro. 29733 Ley de Proteccion de
Datos Personales y su Reglamento. Ademas, se destacd la ausencia de
mecanismos efectivos de control que impidieran la filtraciéon de informacion,
contribuyendo asi a la transgresion del derecho a la privacidad y a la intimidad

personal de los usuarios. Se identificd una subcategoria emergente relacionada
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con una mayor difusion de la Ley Nro. 29733 Ley de Proteccion de Datos
Personales, sugiriendo que la investigacion ha contribuido a la concientizacion y
conocimiento mas amplio sobre la normativa de proteccion de datos, sefialando
la necesidad de difundir y promover el cumplimiento de estas normas. La
investigacion es relevante en el ambito de la proteccion de datos y derechos
digitales al poner de manifiesto las fallas en el tratamiento de la informacién
personal por parte de una institucion financiera importante. ldentificar estas
deficiencias proporciona insumos valiosos para el disefio de estrategias y
politicas que fortalezcan la proteccion de datos en entornos financieros. Ademas,
al aumentar la conciencia sobre la Ley Nro. 29733, contribuye a la creacién de
una cultura de respeto a la privacidad digital y fomenta la adopcion de practicas

mas seguras en el manejo de datos personales.

Con relacién a los antecedentes internacionales, Lombarte (2020), en su
investigacion cuyo propdsito fue analizar las estrategias, actores, condiciones y
debates relacionados con los derechos digitales en el contexto de la pandemia
de COVID-19 en México, Argentina y Brasil. El estudio se propuso examinar
como los derechos digitales, especificamente el acceso, la privacidad y la
libertad de expresion, fueron tratados durante este periodo critico, destacando
las variaciones en las politicas estatales y las respuestas de diferentes actores
involucrados. El tipo de investigacion se enmarca en un analisis comparativo
tedrico-normativo y sociopolitico. Desde un enfoque tedrico-normativo, se busca
evaluar como se han abordado conceptualmente los derechos digitales en el
marco de la comunicacion como un derecho humano fundamental y las politicas
de comunicacion. En cuanto al enfoque sociopolitico, la investigacion se propone

comprender codmo las condiciones politicas, las politicas publicas previas y las
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adoptadas especificamente en respuesta a la pandemia, y las dinamicas de
poder entre los actores, han influido en las estrategias y debates sobre derechos
digitales. Las conclusiones de la investigacién reflejan una diversidad de
estrategias y enfoques en relacioén con los derechos digitales en los tres paises
estudiados. Los debates principales se centraron en el acceso, la privacidad y la
libertad de expresidén. Se observd que las politicas estatales variaron segun la
orientaciéon politica de los gobernantes, las politicas publicas existentes y las
adoptadas en respuesta a la pandemia. Las empresas, por su parte,
implementaron estrategias que, en algunos casos, fueron regresivas pero que,
ante presiones sociales, se vieron obligadas a revertir. También se destacaron
estrategias progresivas, aunque excepcionales. La sociedad civil y los
organismos internacionales jugaron un papel crucial al impulsar soluciones
progresivas a largo plazo. Esta investigacion es importante en el contexto de la
proteccion de datos y derechos digitales, ya que arroja luz sobre como estos
derechos han sido abordados en situaciones excepcionales, como una
pandemia. Proporciona informacién valiosa sobre las tensiones entre las
politicas estatales, las estrategias empresariales y las demandas de la sociedad
civil, delineando la complejidad de garantizar derechos digitales en momentos
criticos. Estos hallazgos son esenciales para informar futuras politicas y
practicas, resaltando la necesidad de soluciones progresivas y la importancia de
la participacion ciudadana y la presion internacional en la proteccion de datos y

derechos digitales.

Barrio (2021), en su investigacion cuyo objetivo fue explorar el contexto,
concepto y desarrollos de los derechos digitales en el aino 2021, considerando la

positivizacion actual en la Ley Organica 3/2018 de Proteccion de Datos
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Personales y garantia de los derechos digitales en Espafa. Ademas, se buscé
examinar las novedades que se incorporaran en la proxima Carta de Derechos
Digitales de Espaia, que se encuentra en la fase final de redaccion. El estudio
también pretendié analizar los posibles pasos futuros en la evolucion de los
derechos digitales, incluida la perspectiva de un nuevo orden jurisdiccional
adaptado a los procedimientos y tiempos de resolucion del entorno digital. La
investigacion adopto un enfoque analitico y descriptivo para explorar el contexto
actual de los derechos digitales. Se baso en el analisis de la legislacion vigente,
con un énfasis especial en la Ley Organica 3/2018 y las perspectivas futuras que
se anticipan con la Carta de Derechos Digitales. Ademas, se puede considerar
como una investigacion prospectiva, ya que examina los posibles pasos futuros
en la evolucion de los derechos digitales y plantea la posibilidad de un nuevo
orden jurisdiccional. Las conclusiones de la Investigacion destacaron la urgencia
de abordar la transicién de la era analdgica a la digital, sefialando la falta de un
entorno de seguridad juridica en esta transformacion. Subrayo la importancia
crucial de los derechos digitales en este nuevo paradigma, como se refleja en la
Ley Organica de Proteccion de Datos Personales y garantia de los derechos
digitales. Por otro lado, anticipo la relevancia de la proxima Carta de Derechos
Digitales de Espana en la consolidacion y expansién de estos derechos. La
investigacion también apunto hacia la posibilidad de un nuevo orden
jurisdiccional adaptado a los asuntos digitales, sugiriendo una evolucion
significativa en la proteccién legal en el entorno digital. Remarcé la importancia
de la Investigacién para la Proteccion de Datos y Derechos Digitales es crucial
para la comprension y fortalecimiento de los derechos digitales en la sociedad

actual. Ofrece una vision clara del marco legal existente y futuro en relacién con
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la proteccidon de datos y derechos digitales en Espafia. Al explorar las lagunas
en la seguridad juridica durante la transicion digital, la investigacion destaca la
necesidad de adaptar y fortalecer las leyes para garantizar la proteccion efectiva
de los ciudadanos en el entorno digital. La importancia radica en informar y
orientar las discusiones y decisiones legislativas hacia un futuro donde los

derechos digitales estén solidamente establecidos y protegidos en la era digital.

Moreno-Bobadilla (2020), en su investigacion, cuyo objetivo fue analizar
el desarrollo y la evolucién del derecho al olvido digital en Europa, se partio
desde las primeras sentencias anteriores a la era de Internet hasta llegar al caso
clave de 2014, el Caso Costeja. La investigacion buscé comprender la génesis y
la transformacion de este derecho, ademas de analizar como este punto de
inflexion influyé directamente en la legislacion, tanto a nivel de la Union Europea
como en los ordenamientos juridicos nacionales de sus Estados miembros. Este
estudio adoptd un enfoque historico y juridico, repasando cronolégicamente las
sentencias pre-Internet, centrandose en el Caso Costeja como un momento
crucial y analizando la legislacion subsiguiente. Se situé en el ambito juridico y
legal, incorporando una perspectiva histérica para contextualizar y comprender
la evolucidn de este derecho en respuesta a los cambios tecnoldgicos y sociales.
Las conclusiones de la investigacion revelaron la complejidad del derecho al
olvido digital y su evolucién en el contexto europeo. Se demostré como este
derecho fue moldeado por decisiones judiciales previas a la era digital y como el
Caso Costeja, al establecer un precedente, impacté directamente en la
legislacion europea y nacional. Se concluyé que el derecho al olvido digital es un
concepto poliédrico, en constante cambio y adaptacion, reflejando la complejidad

de la sociedad digital actual. La importancia de la investigacion para la proteccion
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de datos y derechos digitales radica en que resalta la importancia del derecho al
olvido digital como un componente esencial de la proteccion de datos y derechos
digitales en Europa. Al explorar su evolucion y su impacto en la legislacion, la
investigacion contribuyo a la comprension critica de como los marcos legales se
adaptan a los desafios unicos que plantea la era digital. Esto tiene implicaciones
significativas para la garantia de la privacidad y la autonomia de los ciudadanos
en un entorno digital en constante cambio, marcando pautas importantes para la
formulacién de politicas y legislacion futuras en la proteccidén de datos personales

y derechos digitales.

Segura (2019), en su investigacion, cuyo obijetivo principal fue examinar
el papel de los actores progresistas de la sociedad civil en la promocion de
politicas publicas basadas en derechos digitales en América Latina, se busco
comprender como estos actores influyeron en la formulacién de politicas que
establecieran limites a los abusos tanto del Estado como del mercado en la
esfera de la comunicaciéon publica. Ademas, se pretendié explorar como estas
politicas buscaban proteger y garantizar los derechos de los ciudadanos en
relacion con la comunicacion y la cultura en la era digital. Este trabajo se
enmarcé como una investigacién cualitativa, centrandose en comprender y
analizar fendmenos sociales, especificamente el activismo por los derechos
digitales en América Latina. Utiliz6 enfoques cualitativos para explorar las
motivaciones, estrategias y desafios de los movimientos sociales que abogaban
por politicas basadas en derechos en el contexto digital y de proteccion de datos.
La investigacion destaco la diversidad de actores involucrados en el activismo
por los derechos digitales, incluidos movimientos sociales, gobiernos,

corporaciones y organizaciones criminales. Se concluyé que esta diversidad
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implicaba una complejidad significativa en la formulacion de politicas y
estrategias. Asimismo, evidencié desafios especificos en América Latina
relacionados con el acceso, produccion y gestion digital y de datos. Las
conclusiones sugirieron que, si bien habia similitudes con los desafios en paises
centrales, también existian particularidades regionales que debian abordarse de
manera especifica. La investigacion arrojo luz sobre la discusion sobre si los
problemas generados por la tecnologia digital eran realmente nuevos o si
representaban la repeticion de problemas ya existentes. Se concluyd que, en
muchos casos, habia elementos novedosos, pero también se entrelazaban con
problemas historicos. También se identificd que la regidn estaba inmersa en un
proceso de construccion de nuevos marcos interpretativos relacionados con los
derechos digitales. Esto implicaba una reevaluacion constante de demandas,
oponentes, aliados y estrategias por parte de los actores involucrados. La
relevancia de esta investigacion radicé en su contribucién al entendimiento de la
dinamica del activismo por los derechos digitales en América Latina. Proporcioné
conocimientos valiosos sobre cdmo se estaban abordando los retos de la
tecnologia digital en la region y como los actores progresistas de la sociedad civil
estaban influyendo en la formulacion de politicas publicas. Estos hallazgos
fueron esenciales para informar futuras acciones y politicas que buscaban
equilibrar la proteccion de datos y derechos digitales en un contexto regional
especifico, destacando la importancia de un enfoque contextualizado y adaptado

a las realidades latinoamericanas.

Roca (2020), en su investigacion cuyo objetivo principal fue analizar el
impacto y la evolucion del derecho a la proteccion de datos en el contexto

europeo, especificamente bajo el marco del Reglamento General de Proteccién
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de Datos y la Ley Organica 3/2018 de Proteccion de Datos Personales y garantia
de los derechos digitales, buscdé comprender coémo estas regulaciones
respondieron y adaptaron el derecho de proteccion de datos a los avances
tecnoldgicos, con un enfoque particular en el papel del consentimiento del
interesado. Esta investigacion adopt6 un enfoque juridico y analitico, basandose
en el analisis de las disposiciones y sentencias del Tribunal de Justicia de la
Union Europea, del Tribunal Europeo de Derechos Humanos y del Tribunal
Constitucional. Ademas, se llevd a cabo un estudio comparativo entre las
corrientes anglosajona y germana del derecho fundamental a la proteccion de
datos. El método empleado implicd una revision exhaustiva de la legislaciéon
pertinente y de la jurisprudencia relevante para identificar la evolucion y los
posibles puntos débiles en la regulacion, especialmente en relacion con el
consentimiento del interesado. Las conclusiones de la investigacion,
enmarcadas dentro de la "Evolucion Jurisprudencial”, constatan que la evolucion
del derecho a la proteccién de datos es mas notable en las resoluciones del
Tribunal Constitucional en comparacién con los tribunales europeos. Esto indica
una adaptacion activa y continua a los cambios tecnologicos por parte de la
jurisprudencia nacional. La investigacion destaca la importancia del
consentimiento del interesado como una pieza clave de la proteccidon de datos.
No obstante, identifica posibles puntos débiles en la normativa actual, sugiriendo
la necesidad de revisar y fortalecer las disposiciones relacionadas con el
consentimiento para abordar las complejidades emergentes. La investigacion
arroja luz sobre la dinamica entre la legislacion europea y nacional en el ambito
de la proteccion de datos. Ademas proporciono una comprension mas profunda

de cdmo los derechos digitales se estan adaptando a un entorno digital en
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constante cambio. Ademas, al resaltar posibles debilidades en la regulacion
actual, la investigacion aboga por una mayor atencién a la proteccién del
consentimiento del interesado, contribuyendo asi a fortalecer las salvaguardas

legales en el ambito de la proteccion de datos.

Castellanos Claramunt (2020), en su investigacion cuyo objetivo principal
fue analizar la gestion de la informacion en la era digital, centrandose en el
tratamiento de datos personales a través de la inteligencia artificial. Se busco
comprender la repercusion juridica y social de este fendmeno, teniendo en
cuenta tanto la normativa comunitaria como la espafola. Ademas, se pretendio
explorar nuevos derechos surgidos de la proteccion de datos, como el derecho
al olvido, y examinar como la inteligencia artificial influye en cuestiones politicas,
asi como en sectores como la educacion y la salud. Esta investigacion se
enmarca en un enfoque multidisciplinario que combina elementos juridicos y
eticos. Utilizd6 métodos cualitativos para analizar la normativa legal y ética
relacionada con la gestion de la informacion y la inteligencia artificial. También
incorporo elementos de analisis social para comprender la incidencia politica y
las implicaciones en sectores especificos como la educacién y la salud. La
metodologia incluyo revisidon bibliografica, analisis de casos, y entrevistas a
expertos en derecho, ética y tecnologia. La investigacion concluye que la gestidon
de la informacién en la era digital no solo es un tema legal, sino que tiene
profundas implicaciones éticas y sociales. Se identifican nuevos derechos, como
el derecho al olvido, que emergen de la necesidad de proteger los datos
personales en un contexto de inteligencia artificial. Se destaca la importancia de
considerar tanto aspectos éticos como juridicos al implementar sistemas de

inteligencia artificial para gestionar los derechos y datos personales de los
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ciudadanos. Ademas, se evidencia la relevancia de abordar cuestiones como la
automatizacién de decisiones y el uso de datos en ambitos criticos como la
educacion y la salud. La investigacidn es crucial en el contexto de la proteccién
de datos y derechos digitales, ya que arroja luz sobre las complejidades éticas y
juridicas de la gestion de la informacién en la era digital. Proporciona “insights”
valiosos para legisladores, profesionales del derecho y desarrolladores de
tecnologia sobre como abordar la implementacién de la inteligencia artificial de
manera ética y legal. Al destacar la interconexion entre la gestién de datos y la
proteccion de derechos fundamentales, la investigacion contribuye a la
formacion de politicas y practicas que salvaguarden la privacidad y otros

derechos en un entorno digital en constante evolucién.

Vazquez-Cano & Pascual-Moscoso (2022), en su investigacion conjunta
cuyo objetivo fue analizar el conocimiento del profesorado en relaciéon con los
procedimientos de proteccidn de datos y el uso ético y responsable de la
tecnologia, en concordancia con los parametros establecidos por la Unidn
Europea para un uso sostenible de la tecnologia en la educacién. Se busco
comprender la percepcion y la importancia que el profesorado asigna a los
procedimientos de proteccidn de datos, derechos de autor, el uso ético y seguro
de dispositivos digitales en los procesos de ensefanza-aprendizaje, asi como
evaluar la relevancia de la formacion del profesorado en estas dimensiones. La
investigacion adopto un enfoque mixto, combinando elementos cuantitativos y
cualitativos. Utiliza métodos cuantitativos para evaluar el conocimiento y la
importancia que los docentes atribuyen a las cuestiones de proteccion de datos
y ética en el uso de la tecnologia. Simultaneamente, emplea métodos cualitativos

para obtener una comprension mas profunda de las percepciones y experiencias
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del profesorado en relacion con estas cuestiones. Esta combinacidén permite una
vision holistica y enriquecedora de la problematica estudiada. Los resultados
revelan que la formacién es una variable determinante para promover una
didactica sostenible en el uso de la tecnologia en la educacién. La carencia de
conocimientos por parte del profesorado en los protocolos y normas de uso de
dispositivos y programas informaticos para garantizar la proteccion de datos y
los derechos del menor en entornos digitales es un hallazgo significativo.
Ademas, se identifica la percepcidon de que el uso poco sostenible de dispositivos
digitales puede tener impactos psicoemocionales en los estudiantes. Esto
destaca la necesidad de abordar estas preocupaciones de manera integral y
transversal en las diferentes areas de ensefianza para prevenir posibles
perjuicios. La investigacion subraya la importancia critica de la formacion del
profesorado en cuestiones de proteccion de datos y ética en el uso de la
tecnologia. Al identificar lagunas en el conocimiento y las practicas actuales,
proporciona una base para desarrollar programas de capacitacién especificos.
Ademas, al senalar la percepcion del profesorado sobre los posibles perjuicios
psicoemocionales asociados con el uso poco sostenible de dispositivos digitales,
destaca la necesidad de enfoques pedagdgicos que integren practicas éticas y
seguras en la integracion de la tecnologia en la educacién. Esta investigacion
contribuye a la mejora de las practicas educativas y la proteccién de datos en

entornos digitales.

11.3. Bases Tedricas

Se ha identificado las siguientes teorias relacionadas a la proteccién de datos

personales e identidad digital: la teoria de la autodeterminacion de la
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informacion, privacidad como derecho fundamental, contrato social digital,
justicia distributiva de la informacion, autenticidad e integridad personal, valor
instrumental de la privacidad y de la ética de la privacidad. A continuacion

resefaremos las teorias identificadas:

La Teoria de la “Autodeterminacién de la Informacién”; es un principio
ético y legal que defiende el derecho fundamental de las personas a controlar la
informacion que comparten sobre si mismas. En esencia esta teoria esta la
nocion de que cada individuo tiene el derecho de tener control sobre su propia
informacion personal. Esto significa que las personas deberian poder decidir qué
informacion desean compartir y cual prefieren mantener privada. Por ello la teoria
aboga por el concepto de consentimiento informado. Esto implica que las
personas deben estar plenamente informadas sobre como se utilizara su
informacion antes de proporcionarla. ElI consentimiento debe ser explicito y

basarse en un entendimiento claro de las implicaciones.

Por otro lado la recopilacién y uso de datos deben limitarse al propdsito
especifico para el cual se obtuvo el consentimiento. Es decir, si una persona
proporciona datos para un propésito especifico, no se debe utilizar para otros
fines sin su consentimiento adicional. La teoria defiende el derecho de las
personas a acceder a la informacién que las organizaciones tienen sobre ellos.
Ademas, deben tener la capacidad de corregir cualquier informacion inexacta.
Esto contribuye a la transparencia y permite que los individuos mantengan el
control sobre su representacion en las bases de datos. Ademas esta teoria
subraya la importancia de garantizar la seguridad y privacidad de los datos. Las

organizaciones que recopilan informacién deben implementar medidas
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adecuadas para protegerla contra el acceso no autorizado y garantizar que se
utilice de manera ética. Las personas deberian tener el derecho de retirar su
consentimiento en cualquier momento. Esto significa que pueden solicitar que se
deje de recopilar o utilizar su informacion, y las organizaciones deben respetar

esa solicitud.

La Teoria de la Autodeterminacion de la Informacién busca empoderar a
los individuos. Al darles el control sobre su informacién, se les reconoce como
agentes auténomos capaces de tomar decisiones informadas sobre la gestidon
de su privacidad. La teoria destaca la importancia de que las organizaciones
actuen de manera ética y asuman la responsabilidad de proteger los derechos
de privacidad de las personas. Esto implica no solo cumplir con la ley, sino ir mas

alla para garantizar practicas éticas y transparentes

La "Teoria de la Privacidad como Derecho Fundamental" aborda la
privacidad como un elemento esencial e inherente a la dignidad humana y a los
derechos fundamentales de las personas. Esta perspectiva reconoce que la
privacidad no es simplemente una conveniencia o un lujo, sino un derecho
intrinseco que debe ser respetado y protegido en si mismo. La teoria parte del
principio de que la privacidad es esencial para preservar la dignidad humana.
Implica que la capacidad de controlar la informacion personal y decidir qué
compartir con otros es fundamental para el respeto y la integridad de cada

individuo.

En esta perspectiva, la proteccion de datos personales se considera una
extension de los derechos humanos basicos. El derecho a la privacidad se

vincula directamente con otros derechos fundamentales, como la libertad de
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expresion, la libertad de asociacién y el derecho a un juicio justo. La teoria
sostiene que la privacidad es esencial para la libertad individual. La capacidad
de controlar la propia informacion permite a las personas tomar decisiones
informadas sobre cdmo desean vivir sus vidas, interactuar con otros y participar
en la sociedad. Esta teoria reconoce que la privacidad es una salvaguarda crucial
contra el poder intrusivo del Estado. Limitar el acceso y el uso indebido de la
informacion personal por parte del gobierno es esencial para prevenir abusos de

poder y proteger las libertades individuales.

Esta teoria respalda la necesidad de leyes y regulaciones que protejan
la privacidad de las personas. La creacion de marcos legales que establezcan
como se deben recopilar, almacenar y utilizar los datos personales es una
aplicacion practica de esta teoria. En el ambito de la investigacion y la tecnologia,
esta teoria aboga por practicas éticas que respeten la privacidad. Implica que las
organizaciones deben disefar tecnologias y realizar investigaciones de manera
que respeten la autonomia y la dignidad de los individuos. También destaca la
importancia de garantizar que las personas tengan control sobre su propia
informacion y que tengan acceso a la informacion que se recopila sobre ellas.
Esto implica derechos como el acceso a sus datos personales y la capacidad de
corregir informacion incorrecta. La teoria sugiere que la educacion y la
concientizacién sobre la importancia de la privacidad son cruciales. Informar a
las personas sobre sus derechos y como pueden proteger su privacidad

contribuye a fortalecer la comprension y la defensa de este derecho fundamental.

La Teoria del “Contrato Social Digital” es una perspectiva que aborda la

relacion entre los individuos y las plataformas en linea desde una Optica
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contractual. Esta teoria sugiere que existe un acuerdo implicito entre los usuarios
y las plataformas en linea cuando los usuarios proporcionan sus datos
personales. Este acuerdo implica que los usuarios estan dispuestos a compartir
informacion a cambio de acceder a los servicios y beneficios ofrecidos por la

plataforma.

Las plataformas digitales, al recopilar datos, adquieren una
responsabilidad ética en virtud de este "contrato". Se espera de ellas que
manejen los datos de manera ética, protegiendo la privacidad de los usuarios y
utilizando la informacién de una manera que beneficie a los usuarios en lugar de
perjudicarlos. También se establecen principios clave de proteccion de datos,
esto incluye la transparencia en la recopilacion y uso de datos, el consentimiento
informado de los usuarios, la seguridad robusta para evitar brechas de datos y

el acceso y control que los usuarios deben tener sobre sus propios datos.

Esta teoria busca empoderar a los usuarios al reconocer que tienen
derechos en esta relacion contractual. Esto implica el derecho a conocer como
se utilizan sus datos, el derecho a negarse a ciertos usos y el derecho a retirar
su consentimiento en cualquier momento. La naturaleza del contrato puede
cambiar con el tiempo y con las politicas de la plataforma. Por ejemplo, si una
plataforma decide cambiar sus practicas de privacidad, esto podria considerarse
una modificacion del contrato, y los usuarios podrian evaluar si desean continuar
participando. Cuando las plataformas no cumplen con los principios éticos
establecidos en este contrato digital, existe el riesgo de violacion del acuerdo.
Esto podria tener consecuencias legales y también afectar la confianza de los

usuarios en la plataforma.

50



En algunos casos, los aspectos de este "contrato" se traducen en
términos legales, como se refleja en las leyes de privacidad y proteccién de
datos. Las legislaciones, como el Reglamento General de Proteccién de Datos
de la Union Europea, refuerzan y respaldan los principios contractuales entre
usuarios y plataformas. Por ende la Teoria del Contrato Social Digital proporciona
un marco conceptual util para entender la dinamica entre los usuarios y las
plataformas en linea en el contexto de la recopilacion y el uso de datos
personales. Destaca la importancia de una relacidn ética y transparente para

mantener la confianza y el equilibrio en esta interaccion digital.

La Teoria del “Valor Instrumental de la Privacidad” se centra en el papel
crucial que la privacidad juega como un instrumento para lograr otros valores
fundamentales en una sociedad, como la libertad, la autonomia y la democracia.
Esta perspectiva ve la privacidad como un medio, mas que un fin en si mismo.
Por ello destaca la privacidad se la considera esencial para la libertad individual.
En un entorno en el que las acciones y la informacion de las personas pueden
ser monitoreadas constantemente, la privacidad actia como un resguardo que
permite a las personas actuar y expresarse sin temor a represalias o juicios

indebidos.

Por otro lado la capacidad de tomar decisiones informadas y ejercer el
control sobre aspectos clave de la propia vida se relaciona directamente con la
privacidad. La teoria sugiere que el respeto a la privacidad es fundamental para
preservar la autonomia de los individuos, permitiéndoles definir y seguir sus
propios valores y objetivos. En un contexto democratico, la privacidad se

considera un componente vital para el funcionamiento saludable del sistema.
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Proteger la privacidad de los ciudadanos es esencial para evitar la manipulacion
y garantizar la diversidad de opiniones, lo que contribuye a un proceso
democratico mas robusto. Por ello sostiene que al proteger la privacidad, se
promueve el desarrollo individual y social. El derecho a controlar la propia
informacion personal permite a las personas experimentar, aprender y

evolucionar sin una exposicién constante y sin restricciones indebidas.

La privacidad se asocia con la capacidad de tomar riesgos, experimentar
y ser creativo. En un entorno donde la privacidad esta protegida, las personas
pueden sentirse mas libres para contribuir con nuevas ideas sin temor a la
censura o al escrutinio excesivo. Este hecho conlleva a construir y mantener
relaciones de confianza. La capacidad de compartir informacion de manera
selectiva y controlada es fundamental para establecer relaciones significativas y
duraderas. Esta teoria argumenta que, al salvaguardar la privacidad, se fomenta
un entorno donde las personas pueden participar plenamente en la sociedad,
ejercer sus derechos fundamentales, contribuir a la innovacion y la creatividad,
y participar de manera efectiva en procesos democraticos. En este sentido, la
proteccion de datos personales no se ve solo como una medida de seguridad,
sino como un medio para enriquecer y fortalecer los valores fundamentales de

una sociedad.

La Teoria de la “Autenticidad e Integridad Personal” en el contexto de la
proteccion de datos destaca la importancia de garantizar que la informacion
recopilada y utilizada sobre un individuo no distorsione ni dafie su identidad real
ni su integridad. La autenticidad se refiere a la verdad y fidelidad de la identidad

de una persona. Esta teoria argumenta que la informacion personal recopilada
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debe reflejar con precisibn quién es la persona en la realidad. Cualquier
manipulacion o mal uso de estos datos que distorsione la verdadera identidad

violaria esta autenticidad.

La teoria busca proteger a los individuos contra el uso indebido de sus
datos personales que podria distorsionar su imagen publica o privada. Esto
podria incluir la manipulacion de datos para crear perfiles falsos, la difusién de
informacion incorrecta o la utilizacion de datos de una manera que tergiverse la
percepcion publica de la persona. Para preservar la autenticidad e integridad
personal, se argumenta que las personas deben dar su consentimiento
informado para la recopilacion y uso de sus datos. Esto implica que deben estar
plenamente conscientes de como se utilizaran sus datos y dar su aprobacion
consciente. También desde esta perspectiva, se destaca la necesidad de que las
entidades que recopilan datos sigan practicas éticas en su tratamiento. Esto
incluye el manejo responsable de datos, evitando practicas invasivas o
manipulativas que podrian afectar negativamente la percepciéon y autenticidad

de un individuo.

La teoria respalda la idea de que los individuos deben tener el derecho
de corregir cualquier informacion incorrecta sobre ellos y, en algunos casos, el
derecho a que se eliminen ciertos datos que podrian afectar su integridad. La
teoria también sugiere que las leyes y regulaciones deben ser disefadas para
prevenir el uso malicioso de datos que pueda dafar la autenticidad e integridad
personal. Esto podria incluir medidas para prevenir el robo de identidad, la

difamacion en linea y otras formas de manipulacion.
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Cabe indicar que todas las teorias expuestas hacen hincapié en que el
tratamiento de datos personales debe realizarse conforme a los requisitos y
disposiciones establecidas en la ley. Es por ello que se consideran ciertos
principios rectores como los son: la legalidad en su recopilacion, el
consentimiento en su tratamiento, la finalidad de su uso, la proporcionalidad en
su tratativa, la calidad en su recopilacion, la disposicién de recurso de proteccion,
el nivel de proteccion adecuado en su tratamiento y la seguridad en su

administracién y tratamiento (Anstis & Barnett, 2022a).

El principio de "Legalidad en la protecciéon de datos personales” es
fundamental en la regulaciéon de la privacidad y el tratamiento de informacién
personal. por eso se debe tener en cuenta la base legal especifica el mismo que
tiene su sustento en que cualquier procesamiento o tratamiento de datos
personales debe tener una base legal clara y especifica que lo respalde
(Gonzalez, 2020a). Esta base legal puede variar segun la legislacion aplicable,
pero algunas de las bases legales comunes incluyen el consentimiento del titular,
la ejecucion de un contrato, el cumplimiento de una obligacion legal, el interés
legitimo del responsable del tratamiento, por mencionar algunos de ellos (Bonet

Navarro, 2021a).

Es por ello que se debe contar con el consentimiento del titular; el mismo
que es una de las bases legales mas conocidas y utilizadas para el tratamiento
de datos personales. Implica que el titular de los datos debe dar su autorizacion
explicita, informada y libre para que sus datos sean procesados para una

finalidad especifica (Polo-Roca, 2020a). El consentimiento debe ser obtenido de
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manera transparente, y el titular debe ser capaz de retirarlo en cualquier

momento (Carrillo, 2021a).

En algunos casos, el tratamiento de datos personales puede ser
necesario para cumplir con un contrato en el que el titular es parte o para cumplir
con una obligacion legal impuesta al responsable del tratamiento, tal es el caso
de las obligaciones financieras o aduaneras (Serna, 2021c). Es por ello que debe
existir el interés legitimo para su tratamiento. Este concepto se refiere a
situaciones en las que el responsable del tratamiento puede tener un interés
legitimo en procesar los datos, siempre que este interés no sea anulado por los
derechos y libertades fundamentales del titular (Serna, 2021d). A esto se suma
que el principio de legalidad también implica que el tratamiento de datos debe
cumplir con las leyes y regulaciones aplicables en el pais en el que se realiza,
esto en el marco de la aplicacién de la legislacién vigente. En Peru, esto incluye
la Ley de Proteccion de Datos Personales (Ley N° 29733) y su reglamento, que
establecen las reglas y requisitos especificos para el tratamiento de datos

personales en el pais.

El responsable del tratamiento de datos personales tiene Ila
responsabilidad de asegurarse de que cualquier procesamiento de datos se
realice de manera legal y conforme a la base legal correspondiente (Blanco,
2022). Esto implica llevar a cabo evaluaciones de impacto en la proteccion de
datos, obtener el consentimiento cuando sea necesario, implementar medidas
de seguridad adecuadas y garantizar la transparencia en el uso de datos

(Ziccardi, 2014).
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Respecto al principio del “consentimiento en la tratativa de los datos
personales” garantiza que el tratamiento de estos datos sea ético y respetuoso
con los derechos de los individuos. Por ello se debe contar con la “autorizacién
Informada” lo que significa que el titular de los datos debe recibir informacion
clara y completa antes de dar su consentimiento (Jiménez & Garcia-Ferreria,
2015). Esta informacién debe incluir detalles sobre quién esta recopilando los
datos, la finalidad del tratamiento, las categorias de datos que se recopilaran y
cualquier otra informacion relevante. La persona debe comprender plenamente
las implicaciones de dar su consentimiento. Se debe tener presente que cuando
se trata de datos de menores de edad, el consentimiento debe obtenerse de sus
padres o tutores legales, dependiendo de la legislacion especifica aplicable. Los
menores generalmente no tienen la capacidad legal para dar un consentimiento

valido por si mismos (Diaz, 2023).

Asimismo el consentimiento debe ser libre y voluntario. No debe haber
coercion, presion indebida o consecuencias negativas para el titular de los datos
si decide no dar su consentimiento. Las personas deben tener la opcién de
negarse a dar su consentimiento sin sufrir represalias. Debemos remarcar por
ello que el consentimiento debe ser especifico para cada finalidad de tratamiento
de datos. Esto significa que una organizacion no puede obtener un
consentimiento general y luego usar los datos para cualquier proposito que
desee. Debe obtenerse un consentimiento separado y especifico para cada uso

previsto de los datos personales (Awaghade, 2022).

Por otro lado, la posibilidad de revocacion del consentimiento debe ser

informada al titular de los datos con la finalidad de ejercer la capacidad de retirar
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su consentimiento en cualquier momento (Susi, 2021). Esto significa que una vez
que se haya otorgado el consentimiento, el titular puede decidir en cualquier
momento que ya no desea que sus datos se utilicen para la finalidad especifica
Yy, en ese caso, la organizacidon debe dejar de tratar esos datos para ese propdsito

(Morales & Lidette, 2022).

Es obligacion de las organizaciones llevar un registro de los
consentimientos obtenidos, incluyendo la fecha, la finalidad para la cual se otorgd
el consentimiento y cdmo se obtuvo. Este registro puede ser solicitado por las
autoridades de proteccidon de datos como evidencia de cumplimiento. Para
efectos del registro se debe tomar en consideracion que la informacién
proporcionada al titular de los datos debe estar en un lenguaje claro y
comprensible. Se debe evitar el uso de términos técnicos o jerga que pueda
dificultar la comprension de las implicaciones del consentimiento y asi tener un
consentimiento indubitable sobre el uso de los datos proporcionados (Siagian et

al., 2023).

En el contexto digital, como en sitios web y aplicaciones moéviles, es
importante que las organizaciones utilicen métodos claros y transparentes para
obtener el consentimiento en linea, como casillas de verificacion (checkboxes) o
botones de aceptacion(Lugo & Ithurburu, 2020). Ademas, deben proporcionar
enlaces a politicas de privacidad detalladas para que los usuarios puedan
obtener mas informacion si lo desean. ElI cumplimiento de estos aspectos en
relacion al principio del consentimiento es esencial para asegurarse de que el
tratamiento de datos personales sea ético, legal y respetuoso con los derechos

de privacidad de los individuos. Las organizaciones que no cumplen con estos
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requisitos pueden enfrentar sanciones y multas significativas en virtud de las

leyes de proteccion de datos (Vazquez-Cano & Pascual -Moscoso, 2022).

Con relacién al principio de “finalidad en la proteccion de datos
personales” es fundamental garantizar que el tratamiento de la informacion sea
adecuado, transparente y respetuoso con la privacidad de los individuos. Por ello
la recopilacion para fines especificos y legitimos es primordial en su desarrollo.
El responsable del tratamiento debe tener una razén valida y legal para recopilar
estos datos. Por ejemplo, si una empresa recopila datos de sus clientes para
procesar pedidos y entregar productos, esta es una finalidad especifica y legitima

(Jiménez & Garcia-Ferreria, 2015).

Bolivar-Onoro (2020), sefialé que el responsable del tratamiento debe
informar de manera transparente a los titulares de los datos sobre el propdsito
de la recopilacion y el tratamiento de los datos. Esto implica que los individuos
deben comprender por qué se estan recopilando sus datos y como se utilizaran.
Ademas, deben dar su consentimiento de manera informada y voluntaria para
que los datos se utilicen de acuerdo con esa finalidad (Rallo, 2020). Asimismo,
los datos personales no deben utilizarse de manera incompatible con la finalidad
original para la que se recopilaron. Esto significa que si se recopilan datos para
una finalidad especifica, no se pueden utilizar para otro propdsito sin el
consentimiento adicional del titular de los datos. Por ejemplo, si una empresa
recopila datos para enviar boletines informativos, no puede utilizar esos datos

para publicidad sin el consentimiento previo del titular.

El principio de finalidad esta relacionado con la minimizaciéon de datos.

Esto implica que solo se deben recopilar los datos que sean estrictamente
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necesarios para cumplir con la finalidad establecida. No se deben recopilar datos
adicionales o innecesarios que no estén directamente relacionados con esa
finalidad (Ganesan, 2022). Para asegurarse de que se cumple con este principio,
las organizaciones y entidades que manejan datos personales deben conocer y
cumplir con las leyes y regulaciones aplicables en materia de proteccion de
datos. Esto incluye la Ley de Proteccion de Datos Personales de Peru y otras
leyes nacionales e internacionales relacionadas con la privacidad y la proteccion
de datos. El responsable del tratamiento de datos personales tiene la
responsabilidad de garantizar que se respete este principio. Esto incluye la
implementacion de politicas y procedimientos adecuados, asi como la

capacitacién del personal en cuestiones de proteccion de datos.

El principio de finalidad en la proteccion de datos personales busca
garantizar que los datos se utilicen de manera justa, transparente y conforme a
los deseos y expectativas de los titulares de los datos. Esto es esencial para
proteger la privacidad y la seguridad de la informacién personal y para establecer
una base de confianza entre las organizaciones y los individuos cuyos datos se

manejan (Bonet-Navarro, 2021).

Respecto al principio de “origen y proporcionalidad en la tratativa de los
datos personales”, se refiere a que el tratamiento de estos datos debe ser
proporcionado y adecuado en relacion con la finalidad para la cual fueron
recopilados. El tratamiento de datos debe ser adecuado para alcanzar la finalidad
especifica para la cual se recopilaron los datos (Gazquez, 2022). Esto significa
que el responsable del tratamiento debe evaluar cuidadosamente qué datos son

necesarios y relevantes para cumplir con ese propdsito particular. No se deben
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recopilar mas datos de los necesarios para lograr el objetivo deseado. Por otro
lado, el tratamiento de datos personales debe ser necesario para cumplir con la
finalidad establecida. Esto implica que, antes de recopilar cualquier dato, se debe
considerar si existe una forma menos intrusiva o invasiva de lograr el mismo
proposito. Si es posible alcanzar la finalidad sin recopilar datos personales,

entonces no se deben recopilar (Rights, 2022).

Uno de los aspectos clave de este principio es la idea de evitar cualquier
tipo de exceso en la recopilacion y el tratamiento de datos personales. Esto
significa que no se deben recopilar datos innecesarios o excesivos que no estén
directamente relacionados con la finalidad establecida (Benoit, 2022). Asimismo,
una forma practica de aplicar el principio de proporcionalidad es practicar la
minimizacién de datos. Esto implica recopilar solo la cantidad minima de datos
personales que sea necesaria para cumplir con la finalidad especifica. Al hacerlo,
se reduce el riesgo de recopilar informacion sensible o excesiva que pueda ser

vulnerable a violaciones de seguridad o mal uso.

La evaluacion constante de la proporcionalidad es esencial. A medida
que evoluciona la finalidad del tratamiento de datos o cambian las circunstancias,
es importante revisar y ajustar la recopilacion y el tratamiento de datos para
garantizar que sigan siendo proporcionados y necesarios. La evaluacion
contante por ende debe asegurar de que el tratamiento de datos personales sea
equilibrado y no invasivo (Patraca et al., 2021). Esto protege la privacidad de los
individuos al garantizar que solo se recopilen y se utilicen los datos necesarios
para lograr una finalidad especifica, evitando asi cualquier exceso o recopilacion

innecesaria que pueda poner en riesgo la privacidad y la seguridad de los datos
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personales. Este principio es un componente esencial de cualquier marco legal

de proteccion de datos y que esta incluida la legislacién peruana.

Respecto al principio de “calidad en la proteccion de datos personales”
esta esencial para garantizar que la informacién recopilada y tratada sea precisa
y confiable. Por ello los datos personales deben ser veraces, lo que significa que
la informacién debe reflejar la realidad de la persona a la que se refiere. Esto
implica que el responsable del tratamiento debe asegurarse de que los datos que
recopila sean proporcionados de buena fe y que no contengan informacion falsa
o enganosa (Ramirez & Vazquez, 2023). Ademas de ser veraces, los datos
personales también deben ser exactos. Esto significa que la informacion debe
ser precisa y no contener errores significativos. Es responsabilidad del
responsable del tratamiento asegurarse de que los datos recopilados sean

correctos y estén actualizados.

Los datos personales deben mantenerse actualizados. Esto implica que,
si los datos cambian o dejan de ser precisos por algun motivo, el responsable
del tratamiento debe tomar medidas para corregirlos o actualizarlos de manera
oportuna. Los titulares de los datos también tienen la responsabilidad de notificar

cualquier cambio en su informacién personal (Olivares, 2019).

Para cumplir con el principio de calidad, las organizaciones y entidades
que tratan datos personales deben implementar las siguientes practicas
orientadas a que la forma como se gestionan los datos personales garanticen
integridad y para ello se deben establecer ciertos lineamientos como lo son: la
implementacion de procedimientos de verificacion, mantenimiento de registros

actualizados, procedimientos de correccion, estrategias de educacién vy

61



capacitacion del personal e implementacién de politicas de retencién de datos

(Pineda et al., 2022).

Por otro lado, los procedimientos de verificacién estan orientados a que
antes de recopilar datos, es importante verificar la autenticidad de la informacién
proporcionada por los titulares. Esto puede incluir la verificacién de documentos
de identificacion o la confirmacion de datos con fuentes confiables (Pilege et al.,

2022).

Los procedimientos de mantenimiento de registros actualizados orientan
a que las organizaciones deben llevar un registro actualizado de los datos
personales que poseen y asegurarse de que esta informacién se mantenga

precisa a lo largo del tiempo (Polo-Roca, 2020b).

Los procedimientos de correccion deben establecerse con la finalidad de
corregir datos inexactos o desactualizados cuando se detecten. Los titulares de
los datos también deben tener la posibilidad de solicitar la correccion de sus

datos si encuentran errores (Akrivopoulou, 2012).

Las estrategias de educacion y capacitacion del personal buscan que el
personal que maneja datos personales debe estar capacitado y conscientes de
la importancia de mantener la calidad de los datos. Esto incluye la formacion en
la identificacion y correccion de posibles errores (Gonzalez-Patifio & Esteban-

Guitart, 2021).

La implementacion de politicas de retencion de datos busca que las

organizaciones deben tener normas claras sobre cuanto tiempo conservaran los
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datos personales y cdmo manejan los datos obsoletos o innecesarios (Diaz,

2023).

El incumplimiento del principio de calidad puede tener consecuencias
negativas tanto para los titulares de los datos como para las organizaciones que
los tratan. Puede llevar a la toma de decisiones erroneas basadas en informacion
incorrecta, lo que puede tener implicaciones legales y financieras. Por lo tanto,
garantizar la calidad de los datos es un aspecto critico de la gestion de datos
personales en cumplimiento con las leyes de proteccion de datos (Gonzalez,

2020b).

El principio de "Disposicion de recurso" garantiza que los titulares de los
datos tengan la capacidad de ejercer sus derechos y tomar medidas cuando sus
datos personales sean tratados de manera irregular o cuando se violen sus
derechos de privacidad. Bajo este principio establece que debe haber un
mecanismo claro y accesible para que los titulares de datos ejerzan sus derechos
en relacion con sus datos personales (Lombarte, 2020b). Estos derechos pueden
incluir el acceso a sus datos, la rectificacion de informacion inexacta, la
eliminacién de datos innecesarios o la oposicién al procesamiento en ciertas

circunstancias.

Por ello se deben establecer mecanismos mediante los cuales los
titulares de datos deben tener la capacidad de presentar quejas o reclamaciones
cuando consideren que sus derechos de privacidad han sido violados o que el
tratamiento de sus datos se ha realizado de manera irregular (Wu, 2005). Esto
puede incluir situaciones en las que sus datos se hayan utilizado sin su

consentimiento, se hayan compartido con terceros de manera inapropiada o se
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hayan perdido debido a una falta de medidas de seguridad adecuadas (Milan &

Velden, 2016).

En el contexto peruano, esto se traduce en la posibilidad de presentar
acciones por la via administrativa ante la Autoridad Nacional de Proteccion de
Datos Personales (ANPDP). La ANPDP es la entidad encargada de supervisar y
hacer cumplir las leyes de proteccién de datos en el pais (Luna Cervantes,
2021a). Los titulares de datos pueden presentar quejas directamente ante esta
autoridad, que tiene la capacidad de investigar y tomar medidas para resolver
los problemas de privacidad. Ademas de las vias administrativas, los titulares de
datos también pueden recurrir a la via jurisdiccional, es decir, a los tribunales,
para hacer valer sus derechos de proteccion de datos. Pueden presentar
demandas civiles en los tribunales si consideran que sus derechos de privacidad
han sido violados y desean buscar una compensacion o una resolucién legal. En
caso de que se presente una queja o reclamacion, ya sea ante la autoridad de
proteccion de datos o ante los tribunales, se sigue un proceso de resolucion de
disputas. Esto implica una investigacion para determinar si ha habido una
infraccion de las leyes de proteccidn de datos y, en caso afirmativo, la imposicion

de sanciones o la reparacién de los dafos causados (Garcia & Perea, 2020).

El principio de disposicion de recurso garantiza que los titulares de datos
tengan medios efectivos para proteger sus derechos de privacidad y tomar
medidas legales cuando sus datos personales sean tratados de manera
inadecuada o se violen sus derechos. Esto refuerza la confianza en la proteccién
de datos y promueve el cumplimiento de las leyes de privacidad por parte de las

organizaciones que manejan datos personales (Ledn et al., 2021).
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El principio de "Nivel de proteccion adecuado transfronterizos" en el
contexto de la proteccion de datos personales se refiere a la necesidad de
garantizar que, al transferir datos personales mas alla de las fronteras de un pais,
se mantenga un nivel minimo de seguridad y privacidad de acuerdo con las leyes

de proteccion de datos del pais de origen del titular de los datos (Mufioz, 2021).

En el entorno de la globalizacion, es comun que las organizaciones y
empresas transmitan datos personales a través de las fronteras. Esto puede
incluir datos personales de clientes, empleados u otras partes interesadas.
Cuando los datos cruzan las fronteras, es importante asegurarse de que el nivel
de proteccion de esos datos no se degrade significativamente. Los paises tienen
diferentes leyes y regulaciones en cuanto a la proteccién de datos personales
(Rua & Tapiero, 2021). Algunos paises pueden tener leyes sélidas de proteccion
de datos que garantizan la privacidad y la seguridad de los datos, mientras que
otros pueden tener marcos legales menos estrictos o incluso carecer de ellos por

completo (Garcia & Perea, 2020).

Es por ello que cuando los datos personales se transfieren a un pais con
un nivel de proteccién de datos inferior al del pais de origen, es necesario tomar
medidas para garantizar que la proteccion de esos datos no se vea
comprometida. Esto puede incluir la implementacién de clausulas contractuales
especificas en los acuerdos de transferencia de datos o el uso de mecanismos
de autorizacion como las Decisiones de Adecuacion de la Comision Europea o
los Escudos de Privacidad (Privacy Shield) en el caso de las transferencias
desde la Unidn Europea (Ramiro, 2021). Es por ello que antes de realizar una

transferencia internacional de datos, las organizaciones deben llevar a cabo una
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evaluacion de riesgos para determinar si el pais de destino ofrece un nivel
adecuado de proteccion de datos. Esto implica considerar factores como las
leyes locales, la infraestructura de seguridad cibernética y la capacidad de las
autoridades locales para hacer cumplir las leyes de proteccion de datos (Moreno

Bobadilla, 2020a).

En algunos casos en especifico, el titular de los datos puede otorgar su
consentimiento informado para la transferencia de sus datos a un pais con un
nivel de proteccion de datos diferente. Sin embargo, este consentimiento debe
ser explicito y basarse en una comprension completa de los riesgos involucrados
(Roca, 2020b). Es el responsable del tratamiento de la organizaciéon o entidad
que realiza la transferencia internacional de datos el que debe garantizar que se
mantenga un nivel adecuado de proteccidn de datos. Esto incluye tomar medidas
para proteger los datos durante la transferencia y estar preparado para abordar

cualquier problema que surja en el pais de destino (Carrillo, 2021b).

El principio de “seguridad en la proteccion de datos personales” es de
vital importancia para garantizar la integridad, confidencialidad y disponibilidad
de la informacion personal (Digital, 2019). El principio de seguridad establece
que tanto el titular del banco de datos personales que es la entidad u
organizacion que recopila y almacena los datos, que se configura como el
encargado del tratamiento y la entidad que procesa los datos en nombre del
titular; comparten la responsabilidad de garantizar la seguridad de los datos
personales. Ambas partes deben tomar medidas adecuadas para proteger la

informacién (Font, 2019).
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Esto implica la implementacion de medidas técnicas, como el uso de
sistemas de cifrado para proteger los datos en transito y en reposo, la
implementacion de firewalls y sistemas de deteccion de intrusiones para prevenir
el acceso no autorizado, y el establecimiento de controles de acceso para limitar
quién puede acceder a los datos. Ademas de las medidas técnicas, se deben
establecer medidas organizativas sdlidas. Esto incluye la formacion vy
concienciacion del personal sobre la importancia de la seguridad de los datos, la
designacion de un oficial de proteccion de datos (DPO) para supervisar el
cumplimiento de las normativas de protecciéon de datos y la elaboracién de
politicas y procedimientos de seguridad de datos (Castellanos Claramunt,

2020b).

Una parte fundamental de la seguridad de datos es prevenir el acceso
no autorizado. Esto implica proteger adecuadamente los sistemas y redes que
almacenan y procesan datos personales para evitar intrusiones y ataques
cibernéticos. Asimismo se deben establecer procedimientos de copia de
seguridad y recuperacion de datos en caso de pérdida o dano de la informacion.
Esto garantiza que los datos puedan ser restaurados en caso de eventos

catastroficos, como fallos de hardware o ataques de ransomware (Digital, 2019).

Como lo senala Minero (2014),la implementacion de registros de
auditoria y control de acceso ayuda a realizar un seguimiento de las actividades
relacionadas con los datos personales. Esto permite detectar y responder a
actividades sospechosas o no autorizadas. Por ello es importante realizar
evaluaciones regulares de riesgos para identificar posibles amenazas y

vulnerabilidades en el tratamiento de datos personales. Esto permite tomar
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medidas preventivas para mitigar los riesgos identificados. En caso de una
violacion de la seguridad que pueda poner en peligro la privacidad de los datos
personales, se deben notificar estas brechas a las autoridades de supervision vy,
en algunos casos, a los titulares de los datos, de acuerdo con las regulaciones

de notificacion de brechas de seguridad de datos aplicables (Heras, 2020).

El incumplimiento de las medidas de seguridad puede resultar en
sanciones significativas y dafios a la reputacion de una organizacion, por lo que
es esencial que tanto los titulares de datos como los encargados del tratamiento
estén completamente comprometidos con la implementacion y el mantenimiento
de practicas de seguridad robustas (Gonzalez, 2017). La seguridad de los datos
personales es un aspecto crucial de la proteccion de la privacidad y debe ser una

prioridad en cualquier entidad que maneje este tipo de informacion.

11.4. Definicion de Términos

e Datos personales:

Los "datos personales" se refieren a informacion que puede vincularse directa o
indirectamente con una persona en particular. Esto incluye detalles como
nombres, direcciones, numeros de identificacion, informacién de contacto y
datos biométricos, como huellas dactilares o rasgos faciales. Estos datos son
esenciales para la identificacion y comunicacion de individuos, pero también
deben ser manejados con cuidado y protegidos para garantizar la privacidad y la
seguridad de las personas en un mundo digital en constante evolucién. La
gestion adecuada de los datos personales es un aspecto fundamental de la

proteccion de la privacidad y los derechos digitales (Berrocal-Lanzarot, 2020).
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e Consentimiento informado:

El "consentimiento informado" es un principio fundamental en la proteccion de
datos personales. Este concepto se refiere al permiso otorgado por una persona
para que sus datos personales sean procesados, pero con una condicion
esencial: este permiso solo es valido cuando la persona ha sido completamente
informada sobre como se utilizaran sus datos. Toda persona debe estar
plenamente consciente de como se recopilaran, almacenaran y utilizaran sus
datos personales antes de otorgar su consentimiento. Esto implica que la
informacion proporcionada debe ser clara, comprensible y detallada, de modo
que la persona pueda tomar una decision informada sobre si desea que sus
datos sean procesados. El consentimiento informado es crucial para garantizar
la privacidad y la autodeterminacién de las personas en el entorno digital. Les
brinda el control sobre su informacion personal y la capacidad de tomar
decisiones informadas sobre su privacidad en linea. Ademas, en muchos
sistemas legales, la falta de consentimiento informado puede llevar a
consecuencias legales, como violaciones de la privacidad y sanciones para
quienes recopilan datos sin permiso o de manera engafosa (Berrocal-Lanzarot,

2020)..

e Privacidad:

La privacidad es un derecho fundamental que garantiza que las personas tengan
el control sobre su informacion personal y que puedan decidir quién tiene acceso
a ella. Este derecho implica que los individuos tienen la capacidad de mantener
ciertos aspectos de sus vidas, como datos personales, comunicaciones y

actividades, lejos de la mirada publica o de terceros no autorizados. La
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privacidad es esencial para proteger la autonomia, la dignidad y la libertad de las

personas en un mundo cada vez mas digital (Berrocal-Lanzarot, 2020)..

Este derecho les permite a las personas determinar qué informacion
personal desean compartir y con quién. Pueden optar por mantener en privado
detalles sobre su identidad, ubicacion, preferencias, historial médico u otras
cuestiones sensibles. La privacidad también se relaciona con la proteccion de
datos personales, como numeros de identificacion, direcciones y detalles de
tarjetas de crédito, y asegura que estos datos estén resguardados de posibles

abusos (Berrocal-Lanzarot, 2020).

En la era digital, la privacidad en linea se ha convertido en un tema
critico, ya que las actividades en la web dejan rastros de informacién personal.
La privacidad en linea implica el control de los datos que compartimos en
plataformas digitales y la prevencion de la recopilacion no autorizada de
informacion. La legislacion de proteccion de datos y las politicas de privacidad
en linea desempenan un papel fundamental en la preservacion de este derecho

en el entorno digital (Baz Rodriguez, 2019).

e Brecha de datos:

Una "brecha de datos" se refiere a un incidente en el que se produce un acceso
no autorizado, divulgacidon o pérdida de datos personales debido a una
vulneracion de la seguridad. En otras palabras, cuando los datos personales,
como informacion de identificacion, detalles de tarjetas de crédito o informacién
de salud, se exponen o se ponen en manos equivocadas debido a una falla en

las medidas de seguridad, se considera una brecha de datos.
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Estas brechas pueden ocurrir de diversas formas, como ataques
cibernéticos, pérdida fisica de dispositivos de almacenamiento, errores humanos
o incluso el robo de informacién. Las consecuencias de una brecha de datos
pueden ser graves, ya que puede resultar en el robo de identidad, fraudes
financieros o dafo a la privacidad de las personas afectadas. Por lo tanto, la
seguridad de datos y la prevencion de brechas son cuestiones criticas en la era
digital. Las organizaciones y empresas a menudo estan legalmente obligadas a
notificar a las personas afectadas cuando ocurre una brecha de datos y a tomar

medidas para mitigar los efectos adversos (Etxebarria, 2019).

e Cifrado:

El cifrado es un proceso fundamental en la seguridad de la informacion en linea.
Consiste en convertir datos en un formato ilegible a simple vista, conocido como
texto cifrado, para proteger su confidencialidad. Solo las personas autorizadas,
que poseen la clave de descifrado adecuada, pueden revertir este proceso y leer

la informacién en su forma original (Berrocal-Lanzarot, 2020).

Este método es esencial para garantizar que los datos sensibles, como
contrasenas, informacion financiera o mensajes privados, no sean accesibles
para personas no autorizadas. El cifrado se utiliza en una amplia variedad de
aplicaciones, desde la comunicacion en linea y el comercio electronico hasta el
almacenamiento en la nube y la seguridad de dispositivos. Su objetivo es
prevenir el acceso no autorizado y proteger la privacidad de los datos, incluso si
alguien intenta interceptarlos durante la transmisién o acceder a ellos de manera

no autorizada (Fernandez, 2022; Samper, 2020).
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e Anonimizacion:

La anonimizacion es un proceso fundamental en la proteccion de datos
personales y la privacidad en linea. Consiste en eliminar o modificar
cuidadosamente cualquier informacion que pueda identificar a una persona en
un conjunto de datos, lo que garantiza que los datos se vuelvan anénimos. Esto
significa que, una vez anonimizados, los datos ya no estan vinculados a una

persona en particular (Samper, 2020).

La anonimizacién es importante porque permite que los datos se utilicen
con fines legitimos, como investigaciones estadisticas o analisis, sin exponer la
identidad de las personas involucradas. Este proceso se realiza mediante la
eliminacién de elementos de identificacion, como nombres, direcciones o
numeros de identificacion, o mediante la alteracion de estos datos de tal manera

que no se puedan relacionar con personas especificas.

Sin embargo, es esencial entender que la anonimizacién no garantiza la
total privacidad, ya que en algunos casos, con técnicas avanzadas, aun es
posible identificar a individuos a partir de datos anonimizados si se cruzan con
otros datos disponibles publicamente. Por lo tanto, se debe aplicar con
precaucion y de acuerdo con las regulaciones de proteccion de datos para

garantizar la privacidad y la seguridad de las personas (Fernandez, 2022).

e Derecho al olvido:

El "Derecho al olvido" es un concepto fundamental en la proteccion de datos y la
privacidad en linea. Este derecho le otorga a una persona el poder de solicitar la

eliminacién de sus datos personales que se encuentran en linea en ciertas
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situaciones. Esto significa que, si una persona considera que la informacion
sobre ella en internet es obsoleta, inexacta, irrelevante o perjudicial, puede pedir

que se elimine o se limite su acceso (Font, 2019).

Este derecho se basa en el principio de que las personas deben tener
control sobre su informacién personal y no deben estar perpetuamente
expuestas a datos que puedan danar su reputacion o privacidad. Sin embargo,
este derecho no es absoluto y esta sujeto a ciertas limitaciones, como el interés
publico o la libertad de expresion. En general, el "Derecho al olvido" busca
equilibrar la proteccion de la privacidad individual con otros derechos y valores

en la sociedad digital

e Ciberseguridad:

La ciberseguridad se refiere a un conjunto de practicas y tecnologias disefiadas
para proteger sistemas, redes y datos en linea contra amenazas y ataques
cibernéticos. Su objetivo principal es garantizar la confidencialidad, la integridad

y la disponibilidad de la informacién digital (Fernandez, 2022).

Para lograr esto, la ciberseguridad implica medidas como el uso de
cortafuegos y sistemas de deteccion de intrusiones para prevenir y detectar
intrusiones no autorizadas en redes. También involucra el cifrado de datos para

proteger la informacion sensible de accesos no autorizados.

Ademas, la ciberseguridad incluye practicas como la gestion de
contrasefas seguras y la educacion de usuarios para que estén alerta a las
amenazas en linea, como el phishing. En un mundo cada vez mas digital, la

ciberseguridad se ha vuelto esencial para proteger a las organizaciones y las
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personas de ataques que podrian resultar en la pérdida de datos, el robo de

informacion confidencial o el dafio a la infraestructura digital.

e Proteccion de datos del consumidor:

La "Proteccion de datos del consumidor" se refiere a un conjunto de leyes y
regulaciones disefiadas para otorgar a los consumidores un mayor control sobre
sus datos personales y su privacidad en linea. Estas leyes establecen los
derechos y las normas que las empresas y organizaciones deben seguir al
recopilar, procesar y almacenar datos personales de los consumidores

(Fernandez, 2022).

La proteccion de datos del consumidor busca garantizar que las
empresas y las organizaciones manejen los datos personales de manera
transparente y segura, obteniendo el consentimiento informado de los
consumidores y permitiéndoles acceder a sus datos, corregirlos o solicitar su
eliminacion. Estas regulaciones son fundamentales en un entorno digital en
constante evolucion para preservar la privacidad y la seguridad de los

consumidores en linea.

e Identidad digital:

La "identidad digital" es la representacién en linea de una persona en el mundo
digital. Incluye una variedad de elementos, como perfiles en redes sociales,
cuentas de correo electronico, registros en sitios web y otros datos digitales que
estan asociados a esa persona. En esencia, es cdmo una persona se presenta

y se relaciona en el entorno en linea (Berrocal-Lanzarot, 2020).
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Esta identidad digital puede ser tan diversa como la persona misma, ya
que refleja su presencia en la web. Los perfiles de redes sociales, por ejemplo,
contienen informacion personal, publicaciones, fotos y conexiones con otras
personas. Las cuentas de correo electronico almacenan comunicaciones
personales y profesionales. Los registros en sitios web pueden incluir historiales

de compras, comentarios y mas.

La identidad digital se ha vuelto cada vez mas importante en la era
digital, ya que afecta la forma en que las personas interactuan, se comunican y
son percibidas en linea. Al mismo tiempo, la proteccion de esta identidad digital
y la gestion adecuada de los datos asociados se han convertido en cuestiones
criticas para la privacidad y la seguridad en linea. Por lo tanto, comprender y

proteger la identidad digital es esencial en el mundo digital actual.

e DPO (Delegado de Proteccion de Datos):

El DPO (Delegado de Proteccion de Datos) es un profesional cuya
responsabilidad principal es asegurar que una organizacion cumpla con todas
las regulaciones y normativas relacionadas con la proteccion de datos
personales. Su funcién es vital en un entorno donde la privacidad y la seguridad

de los datos son fundamentales (Fernandez, 2022).

Este experto supervisa y coordina todas las actividades relacionadas con
la proteccidn de datos dentro de la organizacién. Esto implica asesorar a la
empresa sobre las mejores practicas de privacidad, supervisar la
implementacion de politicas de privacidad, garantizar que se obtenga el

consentimiento adecuado para el procesamiento de datos y actuar como punto
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de contacto entre la organizacion y las autoridades reguladoras de proteccion de

datos.

El DPO también se encarga de informar a los empleados y la direccion
sobre las obligaciones de cumplimiento, asi como de realizar auditorias y
evaluaciones de impacto en la proteccion de datos. Su objetivo principal es
asegurarse de que los datos personales se manejen de manera ética, segura y

legal, brindando a las personas un mayor control sobre su informacién personal.

e Big Data:

El término "Big Data" se refiere a la practica de analizar conjuntos masivos de
datos con el proposito de descubrir patrones, tendencias y conocimientos
significativos. Estos conjuntos de datos suelen ser extremadamente grandes y
complejos, lo que hace que su analisis con enfoques tradicionales sea dificil o
imposible. El analisis de Big Data implica el uso de tecnologias avanzadas para
procesar, almacenar y examinar estos datos en busca de informacion valiosa.
Este enfoque se utiliza en una amplia variedad de campos, desde el analisis de
mercado y la investigacion cientifica hasta la toma de decisiones empresariales
y la prediccién de tendencias. El objetivo es aprovechar la gran cantidad de datos
disponibles en la era digital para obtener informacion que de otro modo pasaria

desapercibida (Rank & Berberi, 2022).

Las aplicaciones de Big Data son diversas y van desde el analisis de las
interacciones de los usuarios en redes sociales hasta la monitorizacién de
sensores en dispositivos l0T. A medida que se generan mas datos en el mundo

digital, el analisis de Big Data se ha convertido en una herramienta poderosa
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para entender y tomar decisiones basadas en datos. Sin embargo, también
plantea desafios, como la privacidad y la seguridad de los datos, que deben

abordarse cuidadosamente en su implementacion(Rank & Berberi, 2022).

¢ Internet de las Cosas (loT):

El Internet de las Cosas (loT) es un concepto que se refiere a una red
interconectada de dispositivos fisicos que estan disefiados para recopilar y
compartir datos entre si a través de internet. Estos dispositivos pueden abarcar
una amplia gama de objetos cotidianos, como termostatos, electrodomeésticos,
vehiculos, sensores de seguridad y mas. La idea central del loT es que estos
dispositivos pueden comunicarse entre si y con sistemas centrales a través de
internet, lo que permite recopilar informacién en tiempo real, tomar decisiones
automatizadas y ofrecer a los usuarios un mayor control y comodidad en sus
vidas. Sin embargo, este nivel de interconexién plantea desafios significativos en
términos de seguridad y privacidad, ya que la recopilacion y transmision de datos
en loT pueden generar preocupaciones sobre quién accede a esta informacién
y cdmo se utiliza. Por lo tanto, la gestion adecuada de la seguridad y la privacidad

es esencial en el contexto del 0T (Anstis & Barnett, 2022b).

e Perfilado:

El perfilado es un proceso en el que se utilizan datos para crear perfiles
detallados de usuarios en linea. Esto implica recopilar informaciéon sobre las
actividades, preferencias y comportamientos de una persona en el mundo digital.
Una vez que se ha creado un perfil, se puede utilizar para personalizar la

publicidad, el contenido y las recomendaciones en linea, lo que significa que los
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usuarios reciben anuncios y contenidos que se adaptan a sus intereses y
comportamientos previos. El perfilado se utiliza en redes sociales, motores de
busqueda, plataformas de transmision de video y muchas otras aplicaciones en
linea para mejorar la experiencia del usuario y aumentar la relevancia de los

contenidos y anuncios que se le presentan (Kirchschlaeger, 2019).

Sin embargo, el perfilado también plantea cuestiones de privacidad, ya
que la recopilacidn y el uso de datos personales pueden generar preocupaciones
sobre la privacidad y la seguridad de la informacion. Por lo tanto, las regulaciones
de proteccion de datos, como el RGPD en la Union Europea, imponen
restricciones y requisitos especificos sobre como se puede llevar a cabo el

perfilado y como se deben proteger los derechos de privacidad de los individuos.

e Privacidad por diseio:

Es un enfoque fundamental en la gestién de datos y la creacion de productos y
servicios. Implica que desde el inicio de cualquier proyecto, ya sea un software,
una aplicacion, un sistema en linea o cualquier otro producto o servicio, se deben
considerar la proteccion de datos y la privacidad como componentes

esenciales(Ballarin et al., 2021).

En otras palabras, la privacidad por disefio exige que, desde el momento
en que se concibe una idea o proyecto, se deben tomar medidas para garantizar
que la informacion personal de los usuarios se maneje con el maximo cuidado y
respeto. Esto incluye la incorporacion de medidas de seguridad solidas, la

limitacion de la recopilacion de datos a lo estrictamente necesario para lograr los
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objetivos del producto o servicio, y la consideraciéon de la privacidad del usuario

en el disefo y la funcionalidad.

Este enfoque proactivo no solo garantiza el cumplimiento de las leyes de
proteccion de datos, sino que también contribuye a construir la confianza del
usuario y a prevenir problemas de seguridad y violaciones de privacidad en el
futuro. En resumen, la privacidad por disefio busca incorporar la proteccion de
datos y la privacidad en el ADN de cualquier producto o servicio, desde su
concepcion hasta su implementacion, para garantizar que se respeten los

derechos de privacidad de los usuarios.

e Autoridad de Proteccion de Datos:

La "Autoridad de Proteccion de Datos" es un organismo gubernamental
encargado de garantizar el cumplimiento de las leyes y regulaciones
relacionadas con la proteccidén de datos y la privacidad. Su funcion principal es
supervisar y hacer cumplir las politicas y normativas que protegen la informacién

personal de los individuos (Alvear Richards & Hernandez Pesantes, 2023).

Esta autoridad tiene la responsabilidad de velar por que las
organizaciones y entidades, tanto del sector publico como privado, cumplan con
las leyes de proteccion de datos. Esto incluye asegurarse de que se recopilen,
almacenen, procesen y compartan datos personales de acuerdo con las
regulaciones aplicables. También puede brindar orientacion, emitir directrices v,
en algunos casos, imponer sanciones a las organizaciones que no cumplan con

las leyes de proteccidn de datos.
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La Autoridad de Proteccion de Datos desempeina un papel fundamental
en la preservacion de la privacidad y la seguridad de la informacién personal en
la era digital. Su labor contribuye a mantener un equilibrio entre la recopilacion y
el uso de datos personales y la proteccidn de los derechos individuales en un

entorno cada vez mas interconectado y digital.

e Cookies:

Las "cookies" son pequefios archivos de texto que los sitios web guardan en tu
dispositivo cuando navegas por internet. Estos archivos contienen informacién
sobre tu actividad en linea y se utilizan para diversas finalidades. Por ejemplo,
las cookies pueden recordar tus preferencias en un sitio web, como el idioma o
la ubicacion, para hacer tu experiencia de navegacién mas personalizada

(Serna, 2021b) .

Ademas, las cookies son utilizadas para rastrear tu actividad en linea.
Esto puede incluir informaciéon sobre las paginas que visitas, cuanto tiempo
permaneces en un sitio y tus patrones de navegacion. Los datos recopilados a
través de las cookies a menudo se utilizan para analizar el comportamiento del

usuario y ofrecer publicidad dirigida.

Es importante destacar que existen diferentes tipos de cookies, algunas
de las cuales son esenciales para el funcionamiento de un sitio web, mientras
que otras se utilizan con fines analiticos o publicitarios. Sin embargo, las cookies
también han generado preocupaciones sobre la privacidad, ya que pueden
rastrear la actividad de los usuarios en linea. Por esta razon, las regulaciones de

privacidad, como el Reglamento General de Proteccion de Datos (RGPD) de la
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Union Europea, requieren que los sitios web informen a los usuarios sobre el uso
de cookies y obtengan su consentimiento antes de almacenar estas en sus

dispositivos(Serna, 2021a).

e Firma digital:

La firma digital es un método de autenticacion electronica que se utiliza para
verificar tanto la integridad como la autoria de un documento o mensaje en el
entorno digital. Esto se logra a través de un proceso de codificacién que crea
una firma unica y cifrada, que se adjunta al documento o mensaje. Cuando
alguien firma digitalmente un documento o mensaje, el sistema utiliza una clave
privada para generar una firma digital exclusiva para ese contenido especifico
(Ibarra, 2023). La firma se basa en el contenido del documento, lo que significa
que si el documento se altera de alguna manera, la firma ya no coincidira, lo que
garantiza la integridad del contenido. Ademas, la firma digital se puede verificar
utilizando la clave publica del remitente, lo que confirma la autoria del documento
0 mensaje. Esto proporciona un alto nivel de seguridad y confianza en la

autenticidad del contenido y en la identidad del remitente.

e Derechos digitales:

Los "Derechos Digitales" se refieren a un conjunto de derechos que buscan
proteger a las personas en el entorno digital o en linea. Estos derechos son
fundamentales en la era digital y abordan cuestiones esenciales como la
privacidad, la libertad de expresion y la seguridad en Internet. La privacidad
dentro de los derechos digitales garantiza que las personas tengan el control

sobre su informacién personal en linea. Esto implica que los datos personales
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no deben ser recopilados, utilizados o compartidos sin el consentimiento
informado del individuo(Castellanos Claramunt, 2020b). La privacidad también
se relaciona con la capacidad de mantener la confidencialidad de la
comunicacion y la actividad en linea. Por otro lado la libertad de expresion es
importante en un mundo digital, la libertad de expresion permite a las personas
expresar sus opiniones, ideas y creencias en linea sin censura indebida. Esto es
fundamental para la democracia y la diversidad de pensamiento en la sociedad.
También se debe tomar en consideracion la seguridad en linea, esto debido a
que los derechos digitales incluyen la proteccion contra amenazas cibernéticas
y delitos en linea. Esto implica medidas para garantizar la seguridad de la

informacion personal y la integridad de los sistemas en linea.
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HIPOTESIS Y VARIABLES

1. Hipotesis

Hipoétesis General

HO: No existe relacion entre la proteccion de datos personales y los

derechos digitales en el Peru.

H1: Existe relacion entre la proteccion de datos personales y los derechos

digitales en el Peru

Hipotesis especificas

Hipotesis especifica 01

HO: No existe relacion entre la proteccion de datos personales y la

privacidad y confidencialidad digital en el Peru.

H1: Existe relacion entre la proteccién de datos personales y la privacidad

y confidencialidad digital en el Peru

Hipotesis especifica 02

HO: No existe relacion entre la proteccion de datos personales y el derecho

al olvido digital en el Peru.

H1: Existe relacidon entre la proteccion de datos personales y el derecho al

olvido digital en el Peru.
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Hipoétesis especifica 03

HO: No existe relacion entre la proteccion de datos personales y derecho a

la identidad digital en el Peru.

H1: Existe relacion entre la proteccion de datos personales y derecho a la

identidad digital en el Peru.

Hipétesis especifica 04

HO: No existe relacion entre la proteccion de datos personales y derecho a

la educacion digital en el Peru.

H1: Existe relacion entre la proteccion de datos personales y derecho a la

educacion digital en el Peru.

11.2. Variables

Respecto a la primera variable de “Proteccién de datos personales”, se refiere al
conjunto de medidas y regulaciones establecidas para salvaguardar la privacidad
y la informacién personal de individuos en entornos digitales y no digitales. Esta
variable abarca la recopilacién, el almacenamiento, el procesamiento y la
transmision de datos que estan relacionados con personas, ya sean datos
identificables, como nombres y numeros de identificacién ante entidades
publicas o gubernamentales, o datos sensibles, como informacién médica o

financiera.

La proteccién de datos personales se basa en la premisa de que las

personas tienen el derecho fundamental a mantener el control sobre su
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informacion personal y decidir como se utiliza. Por lo tanto, esta variable implica
la implementacion de salvaguardias técnicas, legales y organizativas para
prevenir la divulgacion no autorizada, el robo de datos, el abuso de la informacion

personal y garantizar que se utilicen solo para fines legitimos y consensuados.

En un entorno digital, la proteccion de datos personales se ha vuelto
especialmente relevante debido a la creciente cantidad de informacién personal
que se genera y comparte en linea. Los marcos legales y las regulaciones
buscan garantizar la proteccion de datos personales en un mundo cada vez mas
digitalizado. La violacidén de esta variable puede dar lugar a sanciones legales y
danos a la privacidad de las personas, lo que subraya su importancia en la

sociedad moderna.

Respecto a la segunda variable “Derechos digitales” se refiere a un
conjunto de derechos fundamentales que protegen a las personas en el entorno
digital o cibernético. Estos derechos son una extension de los derechos humanos
tradicionales hacia el mundo en linea y se centran en salvaguardar la privacidad,

la libertad de expresion, la seguridad y otros aspectos clave de la vida digital.

En la era digital, los derechos digitales son esenciales para garantizar
que las personas tengan la capacidad de ejercer sus libertades y proteger su
informacion personal en linea. Esto incluye el derecho a la privacidad de datos,
que otorga a las personas el control sobre como se recopilan y utilizan sus datos
personales en internet. También incluye el derecho a la libertad de expresion en
linea, que permite a las personas expresar sus opiniones y acceder a informacion

en la red sin censura indebida.
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Los derechos digitales también abordan cuestiones de seguridad en
linea, asegurando que las personas estén protegidas contra delitos cibernéticos
y amenazas a su identidad digital. Estos derechos son cruciales en una sociedad
cada vez mas conectada digitalmente, ya que garantizan que las personas
puedan participar plenamente en el mundo en linea sin temor a violaciones de

su privacidad o a la censura de sus opiniones.

l1.3. Operacionalizacion de las variables

Variable 1: Protecciéon de datos personales

Respecto a la variable Proteccidon de datos personales se refiere a las medidas
y practicas destinadas a resguardar la informacién que identifica o puede
identificar a una persona. Estas medidas buscan asegurar que los datos
personales, como nombres, direcciones, numeros de teléfono y cualquier otra
informacion privada, se manejen de manera segura y se utilicen de acuerdo con
las leyes y regulaciones pertinentes. El objetivo es salvaguardar la privacidad y
la seguridad de los individuos, controlando el acceso, uso, divulgacion y

tratamiento de sus datos personales por parte de organizaciones y entidades.

Para su desarrollo se han tomado en consideracion las siguientes

dimensiones:

e Dimension 1: Seguridad y proteccién
¢ Dimension 2: Finalidad legitima y limitada

e Dimensioén 3: Consentimiento informado
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En la primera dimension, centrada en la seguridad y proteccidn de datos,
se evaluan diversos indicadores clave. Se considera la existencia de medidas
tecnoldgicas como el cifrado de datos, cortafuegos y antivirus para salvaguardar
la informacion personal. Ademas, se valora la capacitacion regular del personal
en practicas de seguridad de datos y la conciencia de las amenazas cibernéticas.
El registro y seguimiento de incidentes de seguridad, la evaluacion periodica de
vulnerabilidades, y las auditorias de seguridad se destacan como elementos
esenciales. ElI cumplimiento de estandares reconocidos, como ISO 27001 o

normativas sectoriales especificas, también se toma en cuenta.

En la segunda dimension, relacionada con la finalidad legitima y limitada
del procesamiento de datos, se examinan indicadores que abordan la claridad
en la documentacién de los propdsitos de recopilacion de datos personales. Se
valora la revision periddica de la idoneidad de estos propdsitos, asi como la
implementacion de politicas que prohiban el uso no autorizado de datos
personales. Los procedimientos de revision en caso de cambios en las
circunstancias y la verificacion del tiempo de almacenamiento de datos segun

los fines declarados son elementos clave de evaluacion.

La tercera dimension, enfocada en el consentimiento informado, analiza
la obtencién de consentimiento claro y especifico de los titulares de datos antes
de recopilar o procesar sus datos personales. La documentacion detallada de los
procedimientos utilizados para obtener y registrar el consentimiento es
fundamental. Asimismo, se evalia la garantia de que los titulares estén
debidamente informados sobre el uso previsto de sus datos personales. La

provision de mecanismos para retirar el consentimiento en cualquier momento y
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la renovacion del mismo ante cambios en los fines de procesamiento de datos

son aspectos clave en esta dimensién.

Variable 2: Derechos digitales

Respecto a la variable Derechos digitales se refieren a los principios y garantias
que salvaguardan las libertades y protecciones fundamentales de las personas
en el entorno digital. Estos derechos abarcan cuestiones como la privacidad en
linea, la libertad de expresion en plataformas digitales, el acceso equitativo a la
informacion, la seguridad de los datos personales y la no discriminacion en el
ambito digital. En esencia, los derechos digitales buscan establecer un marco
normativo que proteja los valores democraticos y los derechos humanos en el

contexto de la tecnologia y la comunicacion digital.

Para su desarrollo se han tomado en consideracidon las siguientes

dimensiones:

¢ Dimensién 1: Privacidad y confidencialidad
e Dimension 2: Derecho al olvido
o Dimension 3: Derecho a la identidad digital

e Dimension 4: Derecho a la educacién digital

En la primera dimension, centrada en Privacidad y Confidencialidad, se
consideran elementos como la proporcion de usuarios que ajustan
configuraciones de privacidad en plataformas en linea, el numero de denuncias
de violaciones de privacidad, el grado de conciencia publica sobre practicas de
recoleccion y uso de datos, asi como la implementacion de regulaciones de
proteccion de datos y sus efectos.
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La segunda dimension, relacionada con el Derecho al Olvido, se evalua
mediante indicadores como el numero de solicitudes de eliminacion de
informacion personal en motores de busqueda, la tasa de cumplimiento de estas
solicitudes, la efectividad de la eliminacién en la restauracién de la privacidad y
reputacion en linea, asi como la resolucion de casos controversiales vinculados

a este derecho.

La tercera dimension, enfocada en el Derecho a la Identidad Digital,
incluye aspectos como el nivel de autenticacién y verificacion requerido para
acceder a servicios digitales, casos de robo de identidad digital, medidas de
seguridad en la gestion de identidades digitales (como la autenticacion de dos
factores) y la tasa de adopcién de sistemas de gestion de identidades digitales

descentralizadas.

Por ultimo, cuarta dimension, que aborda el Derecho a la Educacién
Digital, considera variables como el acceso a la educacion digital (incluyendo
acceso a Internet y dispositivos para la educacion en linea), la inversiéon en
programas de alfabetizacion digital y educacién en linea, la evaluacion de la
calidad y disponibilidad de contenido educativo en linea, y la participaciéon y

finalizacién de cursos y programas de educacion digital.

La escala de evaluacion, en este caso, es ordinal, con niveles que van
desde "Totalmente en desacuerdo" hasta "Totalmente de acuerdo" en una escala

Likert tomando valores del 1 al 5.

89



IV. MATERIALES Y METODOS

V1. Area de estudio

Respecto a la unidad de estudio se ha considerado a la ciudad de Lima. Esta
seleccién obedece a la cantidad de organizacion publico y privadas realizan

actividades en el indicado entorno geografico

IvV.2. Disefo de Investigacion

En la era digital actual, la creciente interconexion de las sociedades ha llevado a
una explosion en la generacion, recoleccidon y procesamiento de datos
personales. En este contexto, la proteccion de datos personales emerge como
una preocupacion central, especialmente cuando se examina su relacion con la
identidad digital. La identidad digital, entendida como la representacion en linea
de una persona, se ha vuelto integral para la participacion en la sociedad
contemporanea. Esta conexion entre la proteccion de datos y la identidad digital
es un fendbmeno complejo que requiere un analisis socio-juridico detallado y

exhaustivo.

Desde el ambito juridico, la proteccion de datos personales se ha
convertido en un tema de importancia critica. En muchos paises, incluido Peru,
se han implementado leyes y regulaciones para salvaguardar la privacidad de
los individuos y controlar la recopilacién y el uso de sus datos. Investigar como
estas leyes se aplican especificamente a la identidad digital, que a menudo
trasciende fronteras fisicas, es esencial. Se requiere un analisis de la legislacion
vigente en Peru y su adecuacion para abordar los desafios particulares que

plantea la identidad digital.
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Desde una perspectiva social, la identidad digital no solo abarca la forma
en que los individuos son percibidos en linea, sino también cémo la informacion
personal puede influir en las oportunidades y experiencias de la vida cotidiana.
Por lo tanto, investigar la relacion entre la proteccion de datos y la identidad
digital implica comprender como estas interacciones afectan la autonomia, la
inclusion y la equidad en la sociedad peruana. ;Existen desigualdades en la

proteccion de datos y, por ende, en la construccion de identidades digitales?

Ademas, el avance tecnolégico constante introduce desafios
adicionales. Las tecnologias emergentes, como la inteligencia artificial y el
analisis de “bigdata”, plantean preguntas cruciales sobre como se manejaran los
datos personales en el futuro. Una exploracion socio-juridica debe considerar

estos desarrollos y proponer posibles marcos regulatorios y éticos.

Una investigacidon en esta area no solo contribuird a la academia y al
desarrollo de politicas, sino que también proporcionara informacion valiosa para
los ciudadanos y las empresas en Peru. La comprension de como se entrelazan
la proteccion de datos y la identidad digital es esencial para garantizar un entorno

digital justo, seguro y respetuoso en el pais.

El tipo de Investigacion, segun su finalidad, fue del tipo basica, ello porque
se busco determinar una relacion entre las variables de estudio propuestas, de
modo que se continue estudiando a mediano plazo, para mejorar la proteccion

de los datos y su relacion con los derechos digitales.

La investigacion basica también conocida como investigacion teorica,

pura o fundamental. Ya que esta destinada a aportar un cuerpo organizado de
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conocimientos cientificos y no produce necesariamente resultados de utilidad
practica inmediata. Se preocupa por recoger informacion de la realidad para
enriquecer el conocimiento tedrico-cientifico, orientado al descubrimiento de

principios y leyes. (Valderrama, 2013, p. 64)

El disefio de investigacion se realizé en base a un disefio no experimental:
de corte transversal, de nivel correlacional. Ello porque la recoleccion de la
informacion se realizé en un solo espacio y momento, con la finalidad de describir

y analizar adecuadamente las variables presentadas para investigacion.

Los disefios no experimentales son estudios que se realizan sin la
manipulacion deliberada de variables y en los que solo se observan los
fendmenos en su ambiente natural para analizarlos. (Hernandez, Fernandez y

Baptista, 2014, p.152).

Los disefos transversales se dan cuando los datos son recopilados en
un solo momento y son transversales descriptivos cuando indagan la incidencia
de las modalidades, categorias o niveles de una o mas variables en una
poblacién es decir ubica a un grupo de estudio (personas, fendmenos,
situaciones, u otros) en una variable para describir el procedimiento (Hernandez,

Fernandez y Baptista)
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IV.3. Poblacion y muestra

Poblacion:

Esta investigacion consideré como poblacion a 20,000 ciudadanos que son
usuarios de distintos servicios de la administracion publica o privada en la que

han brindado sus datos de manera voluntaria.

e Criterios de inclusion: Ciudadanos mayores de edad y que son usuarios de
los servicios privados o0 gubernamentales los cuales tienen acceso y custodia
a los datos personales por ellos otorgados.

e Criterios de exclusion: Ciudadanos que son funcionarios publicos a privados
en los cuales se realicen actividades de procesamiento o custodia de los

datos brindados por los encuestados.

Muestra:

Esta investigacion, estuvo representada por 378 personas seleccionadas de
manera aleatoria entre los ciudadanos que son usuarios de distintos servicios de
la administracion publica o privada. Para obtener el tamafio de la muestra se
utilizé la ecuacion estadistica para proporciones poblacionales, considerando un
nivel de confianza del 95%, nivel de error de 0.05 y una poblacién de 20000

personas; los calculos se realizaron de acuerdo a la siguiente formula:
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N= Tamafo de la muestra
Z= Nivel de confianza deseado

z"2(p*q) p= Proporcion de la poblacion con la caracteristica
n=  e"2+(z"2(p"q)) deseada (exito)
M q=Proporcion de la peblacion sin |a caracteristica

deseada (fracaso)
e= Nivel de emor dispuesto a cometer
N= Tamafio de la poblacion

Muestreo:

La técnica estadistica utilizada para la obtenciéon de la muestra fue la no
probabilistica, porque “la eleccibn de los elementos no depende de la
probabilidad, sino de causas relacionadas con las caracteristicas de la
investigacion o los propositos del investigador” (Hernandez, Fernandez &

Baptista)

V4. Procedimientos, técnicas e instrumentos de recoleccion de

informacion.

e Procedimiento:

Esta investigacion se inicidé con una exposicion detallada y una narracién de la
problematica actual, respaldada por trabajos previos y antecedentes relevantes.
Para lograr una comprension mas profunda, se abordaron las teorias
relacionadas con cada una de las variables bajo estudio, utilizando fuentes de
informacion que en lo posible no superaran los 5 afios de antigliedad, a menos

que se tratara de teorias establecidas previamente.

Posteriormente, se delinearon los objetivos de investigacion, se

proporcionaron justificaciones soélidas que respaldaran el propdsito de la

94



investigacion y se establecieron hipotesis especificas para guiar el proceso. Se
detallé la metodologia que se seguiria, se definieron la poblacién y la muestra
que serian consideradas, y se procedio a la operacionalizacioén de las variables,
lo que incluyo la elaboracion de los instrumentos necesarios para la técnica de

la encuesta, entre otros aspectos metodoldgicos clave.

Ademas, se recopilaron datos de manera imparcial y sin adulteracion
alguna durante el proceso. Estos datos fueron sometidos a un riguroso proceso
de analisis y procesamiento para obtener resultados precisos. A continuacion, se
presentaron estos resultados en la seccion de discusion, donde se llevaron a
cabo analisis profundos y se realizaron comparaciones relevantes. Las
conclusiones de la investigacion se derivaron de manera coherente a partir de
los resultados obtenidos y se ofrecieron recomendaciones fundamentadas en

base a los hallazgos.

Finalmente, como parte integral de este estudio, se propuso una solucion
a la problematica identificada. En resumen, esta investigacion siguié un enfoque
sistematico y riguroso desde el planteamiento del problema hasta la propuesta
de solucion, y se basé en evidencia actualizada para lograr resultados solidos y

significativos

e Técnica de recoleccion de datos:

En el marco de esta investigacion, se optd por la aplicacion de la técnica de
recoleccion de datos conocida como encuesta. Esta metodologia se define como
un recurso valioso en el ambito de la investigacion de mercados, que se emplea

para obtener informacion relevante de individuos que comparten caracteristicas
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similares. El procedimiento se lleva a cabo mediante la formulacién de
interrogantes disefiadas de acuerdo a indicadores previamente establecidos, tal
y como se describe en el presente estudio de. A través de esta técnica, se busca
obtener una vision mas clara y precisa de las percepciones, opiniones o
comportamientos de un grupo especifico de personas, lo que proporciona datos
esenciales para el anadlisis y la toma de decisiones en el contexto de la

investigacion.

¢ Instrumentos para recoleccion de datos:

En el curso de esta investigacion, se empleo el instrumento del cuestionario para
la obtencion de datos directos de las unidades de analisis. Este instrumento,
conocido como cuestionario de preguntas, desempeino un papel fundamental en
la recopilacion de informacidn esencial. Segun la definicion adoptada, un
cuestionario se concibe como un documento en el cual se formulan un conjunto
de preguntas especificas, las cuales se relacionan con los indicadores que
requieren medicion, y estas preguntas se vinculan estrechamente con las
variables de estudio, tomando como base las dimensiones que guian la
investigacion. Es esencial destacar que cada una de estas preguntas debe
guardar una estrecha relacion con la formulacién de los problemas de
investigacion y las hipotesis planteadas, asegurando asi su relevancia en el

contexto del estudio (Hernandez, Fernandez & Baptista, 2014).

En el contexto de esta investigacion, los cuestionarios utilizados se
estructuraron de manera minuciosa, con un total de 12 items para abordar las
tres dimensiones relacionadas con la primera variable de estudio y 16 items para

explorar las cuatro dimensiones vinculadas a la segunda variable. Estos items
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se presentaron de manera que los participantes pudieran expresar sus
respuestas mediante una escala politbmica que comprende las opciones de
Nunca (1), Casi nunca (2), A veces (3), Casi siempre (4) y Siempre (5). Estas
respuestas politomicas se detallan en la escala de Likert, proporcionando una
gama de opciones que permiten una evaluacién mas precisa de las actitudes y
percepciones de los participantes en relacion con los temas abordados en el
cuestionario. La disposicion y formulacion de estos items se encuentran
detalladas en el Anexo N°6G: Instrumentos de recoleccion de datos, que

acompana a este estudio.

e Validez y confiabilidad de los instrumentos:

La investigacidon inicio con la descripcion detallada de la problematica en
cuestidn, respaldada por investigaciones previas y antecedentes relevantes. Las
teorias relacionadas con cada una de las variables bajo estudio se exploraron
exhaustivamente, utilizando fuentes de informacion principalmente actualizadas
en un periodo no superior a cinco afnos, con la excepcion de aquellas teorias ya

establecidas.

Posteriormente, se delinearon los objetivos de la investigacion, se
proporcionaron las justificaciones pertinentes y se formularon las hipétesis que
servirian como guia en el desarrollo del estudio. Se establecié una metodologia
detallada que incluyé la identificacion de la poblacion y la seleccion de la
muestra, ademas de la operacionalizacion de las variables clave y la creacion de
instrumentos especificos, como encuestas, disefiados para recopilar datos

significativos.
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En el proceso de recopilaciéon de datos, se garantizo la integridad y la
ausencia de cualquier tipo de manipulacion, con el objetivo de obtener resultados
veraces. Estos resultados se analizaron y discutieron en profundidad, lo que llevé
a la formulacion de conclusiones sélidas basadas en la evidencia recopilada.
Ademas, se presentaron recomendaciones fundamentadas en los hallazgos, y
se propuso una soluciéon adecuada para abordar la problematica identificada. La
investigacion siguié un enfoque riguroso y metodolégico desde la identificacion
del problema hasta la presentacion de conclusiones y propuestas de solucion,
asegurando la validez y la integridad de los resultados obtenidos a lo largo de

todo el proceso.

IV.5. Analisis estadistico

Antes de proceder con la recopilacion y organizacion de datos, se realizo la
codificacion de la informacion en una matriz de tabulacién de doble entrada,
empleando la herramienta Software Office Excel 2022. Posteriormente, estos
datos fueron transferidos al software especializado en estadistica conocido como

Statistical Package for the Social Sciences (SPSS) en la version 26.

Una vez en el SPSS, se llevd a cabo un analisis exhaustivo de los
resultados a través del enfoque de la estadistica descriptiva. Se calcularon las
frecuencias relativas y simples, proporcionando una visién detallada de la
distribucion de los datos. Estos resultados se presentaron de manera clara y
accesible en tablas bidimensionales, facilitando un analisis descriptivo completo.
Este analisis se enriquecidé aun mas con tablas cruzadas de frecuencia, que
permitieron la observacion de relaciones y patrones entre las variables

pertinentes.
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El enfoque del analisis no se detuvo ahi, ya que se tuvo en cuenta tanto
los objetivos planteados como las hipotesis a evaluar. Para llevar a cabo un
analisis inferencial significativo, se implement6 una prueba de hipotesis. En este
contexto, se optd por una prueba no paramétrica, y se utilizé el coeficiente RHO
de Spearman. Esta eleccién estratégica permitio explorar y cuantificar la
correlacion existente entre las variables propuestas de una manera rigurosa y
efectiva. Cabe indicar que el proceso de recoleccion, codificacion, analisis y
evaluacion de datos se desarroll6 con meticulosidad y rigor. Los resultados se
presentaron de manera que permitieran un entendimiento claro y profundo de la
informacion, y se utilizaron herramientas estadisticas especializadas para revelar
relaciones y correlaciones relevantes. Este enfoque integral proporciond una
base solida para la toma de decisiones informadas y el logro de los objetivos

establecidos

Aspectos Eticos:

En el transcurso de la presente investigacion, se ha mantenido un firme
compromiso con la salvaguarda de la confidencialidad de los datos recolectados,
asi como con el respeto absoluto a las opiniones expresadas por los individuos
participantes a través de los cuestionarios. Cabe destacar que el procesamiento
de esta informacion ha sido ejecutado de manera rigurosa, garantizando que no
se haya producido ninguna alteracién o modificacion indebida en los resultados

obtenidos.

Adicionalmente, se ha prestado especial atencion a la integridad
académica y la correcta atribucion de fuentes utilizadas durante el proceso de

investigacion. En este sentido, se ha seguido una meticulosa practica de citacion
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y referencia bibliografica, lo que contribuye a establecer un solido fundamento
para la investigacidon. Se ha otorgado un lugar fundamental al uso apropiado de
las citas, reconociendo la autoria de las fuentes consultadas de acuerdo con los

estandares académicos y éticos.

La integridad y originalidad de la investigacion han sido salvaguardadas a
través de la implementacion de la herramienta Turnitin, reconocida por su
capacidad para detectar el plagio y corroborar que el contenido de la
investigacion sea genuino y auténtico. Este recurso desempena un papel
esencial en garantizar la transparencia y la fiabilidad de los hallazgos obtenidos

durante el curso de esta indagacion.

En sintesis, se ha llevado a cabo una investigacion rigurosa y ética,
respetando la privacidad de los datos, la veracidad de las opiniones de los
participantes y la originalidad de la obra. Ademas, se ha dado la debida
importancia a la correcta atribucion de fuentes, promoviendo la honestidad
académica y el uso responsable de la informacién. La incorporacion de Turnitin
como herramienta anti-plagio contribuye a consolidar la integridad y legitimidad

de este estudio.
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V. RESULTADOS

V.A1. Presentacion y analisis de resultados

El analisis de frecuencias y porcentajes en relacion con la variable de proteccion
de datos personales y su vinculacion con los derechos digitales proporciona una
vision cuantitativa de la prevalencia y la interaccion de estos elementos dentro

del conjunto de datos examinado.

En términos de frecuencias, se trata de un desglose detallado de cuantas
veces aparece una determinada categoria o respuesta en relacién con la
proteccion de datos personales y los derechos digitales. Los porcentajes, por
otro lado, proporcionan una medida relativa al expresar estas frecuencias como
una proporcidn del total. Esto puede ser particularmente util al comparar
diferentes subgrupos o categorias dentro de la variable en cuestion. Este analisis
podra revelar qué porcentaje de la muestra tiene una percepcién positiva o
negativa sobre la relacién entre la proteccion de datos personales y los derechos

digitales.

Este tipo de analisis estadistico es valioso para identificar patrones,
tendencias o disparidades en la percepcion o actitud hacia la proteccion de datos
y los derechos digitales. Puede ayudar a comprender como estas dos variables
estan interconectadas en la mente de la poblacion estudiada, y si existe alguna
variacion significativa en estas percepciones en funcion de ciertos factores

demograficos u otros criterios de segmentacion.
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Tabla 1
Niveles de frecuencia y porcentajes sobre la Proteccion de los datos

personales y los derechos digitales

Derecho Digital
Bajo Medio Alto Total

Proteccion de Bajo Recuento 73 47 6 126
Datos % del total 19,3% 12,4% 1,6% 33,3%
Personales Medio  Recuento 60 56 19 135
% del total 15,9% 14,8% 50% 357%

Alto Recuento 9 7 101 117

% del total 2,4% 1,9% 26,7% 31,0%

Total Recuento 142 110 126 378

% del total 37,6% 29,1% 33,3% 100,0%

Figura 1

Proteccion de los datos personales y los derechos digitales

Grafico de barras
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Interpretacion

De la figura y tabla se aprecian los resultados generales de la percepcion de los
encuestados sobre los derechos digitales respecto a la proteccion de datos
personales de donde se aprecia que el 37.60% considera que es bajo, el 29.10%

que el nivel es medio y el 33.30% el senald que es alta.
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Tabla 2

Niveles de frecuencia y porcentajes sobre la Privacidad y confidencialidad

Privacidad y confidencialidad
Bajo Medio Alto Total

Proteccion Bajo Recuento 77 38 11 126
de Datos % del total 20,4% 10,1% 2,9% 33,3%
Personales  \edio  Recuento 65 44 26 135
% del total 17,2% 11,6% 6,9% 35,7%
Alto Recuento 13 46 58 117
% del total 3,4% 12,2% 15,3% 31,0%
Total Recuento 155 128 95 378
% del total 41,0% 33,9% 25,1% 100,0%

Figura 2

Percepcion sobre la Privacidad y confidencialidad
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Interpretacion

De la figura y tabla se aprecian los resultados generales de la percepcion de los
encuestados sobre los privacidad y confidencialidad respecto a la proteccion de
datos personales de donde se aprecia que el 41.00% considera que es bajo, el

33.90% que el nivel es medio y el 25.10% el sefald que es alta.
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Tabla 3

Niveles de frecuencia y porcentajes sobre el derecho al olvido

Derecho al olvido
Bajo Medio Alto Total

Proteccion de Bajo Recuento 73 41 12 126
Datos % del total 19,3% 10,8% 3,2% 33,3%
Personales  Medio  Recuento 60 51 24 135
% del total 15,9% 13,5% 6,3% 35,7%
Alto Recuento 11 25 81 117
% del total 2,9% 6,6% 21,4% 31,0%
Total Recuento 144 117 117 378
% del total 38,1% 31,0% 31,0% 100,0%

Figura 3

Percepcion sobre el derecho al olvido
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Interpretacién
De la figura y tabla se aprecian los resultados generales de la percepcion de los
encuestados sobre el derecho al olvido respecto a la proteccion de datos

personales de donde se aprecia que el 38.10% considera que es bajo, el 31.00%

que el nivel es medio y el 31.00% el senald que es alta.
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Tabla 4

Niveles de frecuencia y porcentajes sobre el derecho a la identidad digital

Derecho a la identidad digital
Bajo Medio Alto Total

Proteccion Bajo Recuento 66 46 14 126
de Datos % del total 17,5%  12,2% 3,7% 33,3%
Personales  \jedio Recuento 67 43 25 135
% del total 17,7% 11,4% 6,6% 35,7%

Alto Recuento 10 36 71 117

% del total 2,6% 9,5% 18,8% 31,0%

Total Recuento 143 125 110 378

% del total 37,8% 33,1% 29,1% 100,0%

Figura 4

Percepcion sobre el derecho a la identidad digital

Grafico de barras
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Interpretacién
De la figura y tabla se aprecian los resultados generales de la percepcion de los
encuestados sobre los Derecho a la identidad digital respecto a la proteccién de

datos personales de donde se aprecia que el 37.80% considera que es bajo, el

33.10% que el nivel es medio y el 29.10% el sefal6 que es alta.
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Tabla 5

Niveles de frecuencia y porcentajes sobre el derecho a la educacion digital

Derecho a la educacion digital
Bajo Medio Alto Total

Proteccion de Bajo Recuento 77 32 17 126
Datos % del total 20,4% 8,5% 4,5% 33,3%
Personales  Medio  Recuento 69 44 22 135
% del total 18,3% 11,6% 58% 357%
Alto Recuento 8 44 65 117
% del total 2,1% 11,6% 17,2% 31,0%
Total Recuento 154 120 104 378
% del total 40,7% 31,7% 27,5% 100,0%

Figura 5

Percepcion sobre el derecho a la educacion digital

Grafico de barras
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Interpretacién
De la figura y tabla se aprecian los resultados generales de la percepcion de los
encuestados sobre la educacion digital respecto a la proteccién de datos

personales de donde se aprecia que el 40.7% considera que es bajo, el 31.70%

que el nivel es medio y el 27.50% el sefald que es alta.
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Contrastacion de hipoétesis general y especifica
Hipoétesis general

HO:  No Existe relacion entre la proteccion de datos y los derechos digitales en

el Pert

H1: Existe relacion entre la proteccion de datos y los derechos digitales en el

Peru

Tabla 6
Coeficiente de Correlacion de Rho de Spearman de Proteccion de datos

personales y Derechos digitales

Proteccion

de Datos Dgirgeif:lo
Personales

Rho de Proteccion de Coeficiente de 1,000 615~
Spearman Datos Personales correlacion

Sig. (bilateral) . ,000

N 378 378

Derecho Digital Coeficiente de 615" 1,000
correlaciéon

Sig. (bilateral) ,000 .

N 378 378

**. La correlacion es significativa en el nivel 0,01 (bilateral).

El coeficiente de Rho de Spearman resulté con un valor de 0.615, lo que nos
indica que existe una correlacidn positiva directa del tipo moderada, esta
correlacion es significativa a un nivel de 0,01 (1%). Por otra parte, el nivel de
significancia bilateral fue menor a 0,05 (0,0000<0.01), esto implica rechazar la
hipotesis nula y aceptar la hipotesis alternativa, es decir que los derechos

digitales se relacionan moderadamente con la proteccion de datos en el Peru.
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Hipotesis especifica 1

HO: No existe la relacion entre la proteccion de datos personales y la

Privacidad y confidencialidad digital en el Peru

H1: Existe la relacion entre la proteccion de datos personales y la Privacidad

y confidencialidad digital en el Peru

Tabla 7
Coeficiente de Correlacion de Rho de Spearman de Proteccion de datos

personales y Privacidad y confidencialidad

Proteccion Privacidad y
de Datos ) .
confidencialidad
Personales
Rho de Proteccién de Coeficiente de 1,000 452"
Spearman Datos correlacion
Personales Sig. (bilateral) . ,000
N 378 378
Privacidad y Coeficiente de 4527 1,000
confidencialidad correlacion
Sig. (bilateral) ,000 .
N 378 378

**. La correlacion es significativa en el nivel 0,01 (bilateral).

El coeficiente de Rho de Spearman resulté con un valor de 0.452, lo que nos
indica que existe una correlacidn positiva directa del tipo moderada, esta
correlaciéon es significativa a un nivel de 0,01 (1%). Por otra parte, el nivel de
significancia bilateral fue menor a 0,05 (0,0000<0.01), esto implica rechazar la
hipotesis nula y aceptar la hipotesis alternativa, es decir que la Privacidad y
confidencialidad digital se relaciona moderadamente con la proteccion de datos

en el Perd.
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Hipotesis especifica 2

HO:  No existe la relacion entre la proteccion de datos personales y el derecho

al olvido digital en el Peru

H1: Existe la relacion entre la proteccion de datos personales y el derecho al

olvido digital en el Peru

Tabla 8
Coeficiente de Correlacion de Rho de Spearman de Proteccion de datos

personales y Derecho al olvido

Proteccioén
Derecho al
de Datos .
olvido
Personales
Rho de Proteccion de Coeficiente de 1,000 514™
Spearman Datos Personales correlacion
Sig. (bilateral) . ,000
N 378 378
Derecho al olvido Coeficiente de 514" 1,000
correlacion
Sig. (bilateral) ,000 .
N 378 378

**. La correlacion es significativa en el nivel 0,01 (bilateral).

El coeficiente de Rho de Spearman resulté con un valor de 0.514, lo que nos
indica que existe una correlacidn positiva directa del tipo moderada, esta
correlaciéon es significativa a un nivel de 0,01 (1%). Por otra parte, el nivel de
significancia bilateral fue menor a 0,05 (0,0000<0.01), esto implica rechazar la
hipotesis nula y aceptar la hipotesis alternativa, es decir que el derecho al olvido

digital se relaciona moderadamente con la proteccién de datos en el Peru.
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Hipotesis especifica 3

HO:  No existe la relacion entre la proteccion de datos personales y el Derecho

a la identidad digital en el Peru

H1: Existe la relacion entre la proteccién de datos personales y el Derecho a

la identidad digital en el Peru

Tabla 9
Coeficiente de Correlacion de Rho de Spearman de Proteccion de datos

personales y Derecho a la identidad digital

Proteccion Derecho a
de Datos la identidad
Personales digital

Rho de Proteccion de Coeficiente de 1,000 ,393"
Spearman Datos Personales correlacion

Sig. (bilateral) . ,000

N 378 378

Derecho a la Coeficiente de , 393" 1,000
identidad digital correlaciéon

Sig. (bilateral) ,000 .

N 378 378

**. La correlacion es significativa en el nivel 0,01 (bilateral).

El coeficiente de Rho de Spearman resulté con un valor de 0.393, lo que nos
indica que existe una correlacion positiva directa del tipo baja, esta correlacion
es significativa a un nivel de 0,01 (1%). Por otra parte, el nivel de significancia
bilateral fue menor a 0,05 (0,0000<0.01), esto implica rechazar la hipétesis nula
y aceptar la hipotesis alternativa, es decir que el derecho a la identidad digital se

relaciona de manera baja con la proteccion de datos en el Peru.
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Hipotesis especifica 4

HO:  No existe la relacion entre la proteccion de datos personales y el Derecho

a la educacion digital en el Peru

H1: Existe la relacion entre la proteccién de datos personales y el Derecho a

la educacion digital en el Peru

Tabla 10

Coeficiente de Correlacion de Rho de Spearman de Proteccion de datos

personales y Derecho a la educacion digital

Protecciéon Derecho a la

de Datos  educacion
Personales digital

Rho de Proteccion de Coeficiente de 1,000 ,376™
Spearman Datos Personales correlacion

Sig. (bilateral) . ,000

N 378 378

Derecho a la Coeficiente de ,376™ 1,000
educacion digital  correlaciéon

Sig. (bilateral) ,000 .

N 378 378

**. La correlacion es significativa en el nivel 0,01 (bilateral).

El coeficiente de Rho de Spearman resulté con un valor de 0.376, lo que nos

indica que existe una correlacion positiva directa del tipo baja, esta correlaciéon

es significativa a un nivel de 0,01 (1%). Por otra parte, el nivel de significancia

bilateral fue menor a 0,05 (0,0000<0.01), esto implica rechazar la hipétesis nula

y aceptar la hipétesis alternativa, es decir que el derecho a la educacién digital

se relaciona de manera baja con la proteccion de datos en el Peru.
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VI. DISCUSION

En relacion a la hipétesis general que postula "Existe relacion entre la
proteccion de datos personales y los derechos digitales en el Peru", el
investigador Salinas & Vasquez, (2023) respalda de manera contundente dicha
afirmacion a través de su investigacion. Identifica un conflicto palpable entre el
derecho a la proteccioén de datos personales y el derecho a la intimidad en una
entidad de salud, destacando la compleja interseccion de estos dos aspectos. La
falta de cumplimiento subraya la imperante necesidad de fortalecer la conexién
entre las politicas internas y los requisitos legales. Ademas, las propuestas de
mejora no solo buscan corregir deficiencias, sino también establecer un
precedente valioso para otras organizaciones, contribuyendo asi a la promocion

de los derechos digitales, especialmente en el ambito de la salud.

Por otro lado, el investigador Huerta & Cochachin, (2021) respalda
significativamente la hipétesis general. Destaca el derecho al olvido digital como
un componente esencial para equilibrar la libertad de informacién y la proteccion
de datos personales, estableciendo asi una conexion directa entre la proteccidn
de datos y los derechos digitales. La regulacién de la difusién de informacién
personal en internet, basada en criterios legales, pone de relieve la
interdependencia crucial entre la proteccion de datos y el respeto a los derechos
digitales en el contexto peruano. Lo que coincide con lo sefalado por Luna
Cervantes (2021) quien postula la existencia de una conexion intrinseca entre la
proteccion de datos y los derechos digitales en el contexto peruano. Su
investigacion proporciona una base solida para evaluar esta hipotesis,

abordando de manera integral las dinamicas y desafios relacionados con la
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proteccion de datos en Peru. Destaca la relevancia de esta hipdtesis al sefalar
que la falta de proteccidon de datos puede amenazar directamente los derechos

digitales, como la privacidad y la confidencialidad.

Cabe indica que Revoredo-Palacios (2021), al explorar la publicidad
programatica, revela una interseccion critica entre el uso de datos personales y
la proteccion de la privacidad en el entorno digital, respaldando asi la hipotesis
general. Sugiere que la proteccion de datos personales es intrinseca para

salvaguardar los derechos digitales en el contexto peruano.

Por otro lado Saavedra-Grados (2023), al revelar una vulneracion
significativa de datos personales y el incumplimiento generalizado de la Ley de
Proteccion de Datos Personales, destaca la urgencia de mejorar la aplicacion de
la ley para garantizar la proteccion de la privacidad. Este escenario subraya la
interdependencia entre la regulacion de proteccidn de datos y la efectividad de
los derechos digitales. A esto se suma lo sefalado por Rudas Chara & Carpio
Romero (20200) que evidencian claramente que la proteccion de datos esta
directamente vinculada a los derechos digitales. La vulneracioén significativa al
derecho a la privacidad como lo sucedido a los usuarios del Banco de Crédito y
subraya la importancia de una proteccion efectiva de datos para preservar los

derechos digitales fundamentales.

Es importante destacar los sefialado por Lombarte (2020) que subraya la
importancia de la relacion entre los derechos digitales y las politicas estatales.
La diversidad de estrategias observadas en los tres paises estudiados destaca
que la proteccién de datos y los derechos digitales estan intrinsecamente

vinculados a las decisiones gubernamentales y a las respuestas especificas a
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situaciones criticas. Esto se alinea con lo sefialado por Barrio (2021) plantea que
se debe garantizar la seguridad y privacidad de los datos como fundamental para
el ejercicio pleno de los derechos digitales, y este merece un analisis detallado.
Asimismo comparte lo sefalado por Moreno-Bobadilla, quien destacé que la
conexioén intrinseca entre el derecho al olvido digital y la proteccién de datos en
la investigacion europea, anticipando que esta relacion es crucial en el contexto
peruano. La evolucion del derecho al olvido digital en Europa destaca la
necesidad de marcos legales adaptables para salvaguardar la privacidad y la

autonomia en un entorno digital.

Se debe tomar en consideracion lo sefalado por Segura (2019) arroja luz
sobre la compleja dinamica del activismo por los derechos digitales en América
Latina. Este contexto puede extrapolarse al Peru, evidenciando que la proteccion
de datos esta intrinsecamente ligada a los derechos digitales. La diversidad de
actores involucrados destaca la necesidad de una comprension integral en la
relacion entre la proteccion de datos y los derechos digitales. La conclusion de
que la region esta inmersa en la construccion de nuevos marcos interpretativos
relacionados con los derechos digitales refuerza la hipétesis general al subrayar
que la evolucion constante de la tecnologia digital requiere una adaptacion

continua de politicas y estrategias.

Por otro lado (2020) Roca reafirma que la evolucion del derecho a la
proteccion de datos es esencial para adaptarse a los cambios tecnoldgicos,
respaldando asi la hipotesis general. La legislacion europea ha respondido
activamente a los desafios digitales, y este enfoque podria proporcionar

lecciones valiosas para fortalecer los derechos digitales en el contexto peruano.
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En ese sentido Castellanos-Claramunt (2020), proporciona un solido
respaldo a la hipétesis general al destacar las complejas interconexiones entre
la gestion de datos y los derechos digitales. La conclusion de que la gestion de
la informacién en la era digital va mas alla de lo legal para abarcar profundas
implicaciones éticas y sociales respalda la nocién de que la proteccion de datos
esta intrinsecamente vinculada a la salvaguarda de los derechos fundamentales
en el entorno digital. Este enfoque multidisciplinario subraya la necesidad de
considerar no solo aspectos legales sino también éticos al desarrollar politicas y
practicas relacionadas con la proteccion de datos en el Peru. Lo cual es
refrendado por Vazquez-Cano & Pascual-Moscoso (2022) que aportan valiosa
informacion para respaldar la investigacion, revelando que el conocimiento y la
aplicacién ética de la tecnologia en la educacién son cruciales. La proteccion de
datos personales se convierte en un componente fundamental de esta relacion,
ya que la carencia de conocimientos por parte del profesorado en los protocolos
y normas de uso de dispositivos y programas informaticos resalta la necesidad

urgente de intervenciones formativas.

En relacion con la hipotesis especifica 01, que establece la existencia
de una conexion entre la proteccion de datos personales y la privacidad y
confidencialidad digital en el Peru, diversos investigadores han aportado valiosa

informacion respaldando dicha hipoétesis.

El investigador Salinas & Vasquez, (2023) afirma que la investigacion
respalda directamente esta hipotesis especifica. La falta de cumplimiento de la
ley de proteccion de datos personales en una entidad de salud revela una

vulneracion significativa de la privacidad y confidencialidad digital. La brecha
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entre las politicas internas y los requisitos legales indica una falta de
salvaguardias adecuadas para proteger la informacion personal, evidenciando la
necesidad de una conexién mas fuerte entre estas dos esferas. Es asi como
Huerta & Cochachin, (2021), sostienen que la investigacion respalda la hipétesis
especifica 01 al centrarse en el derecho al olvido digital, limitando la difusion
indiscriminada de datos personales en linea. La proteccidén de datos personales
no solo es crucial para preservar la privacidad, sino también para salvaguardar
la confidencialidad en el entorno digital. Luna Cervantes, (2021) destaca que la
investigacion se centra en la privacidad y confidencialidad digital, fortaleciendo
la conexidén con la hipdtesis especifica 01. La relevancia de esta relacién se
manifiesta en conclusiones que destacan dinamicas y desafios relacionados con
la proteccion de datos, siendo la privacidad uno de los aspectos mas cruciales.
La relacién directa entre la proteccion de datos y la privacidad es esencial para

garantizar un entorno digital seguro y confiable.

No debemos dejar de pasar por alto lo sefalado por Revoredo-Palacios
(2021), quien subraya como la publicidad programatica depende fuertemente del
uso de datos personales, resaltando desafios significativos en términos de
proteccion de la privacidad. Esta relacion directa respalda la hipotesis especifica
01, mostrando que la proteccion de datos es esencial para preservar la
privacidad y confidencialidad digital en el Peru. Saavedra-Grados (2023),
destaca la vulneracion significativa de datos personales, especialmente por parte
de empresas privadas. Este hallazgo refuerza la idea de que la proteccion de
datos es fundamental para preservar la privacidad y confidencialidad digital. La
necesidad de abordar la debilidad en la aplicacion de la ley resalta la importancia

de fortalecer la proteccion de datos para garantizar la privacidad en el entorno
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digital peruano. Mismo sentir de Rudas Chara & Carpio Romero (2022) quienes
sostienen que la afectacién al derecho a la privacidad de los usuarios del sector
bancario y como se debe tener en consideracion la relacion intrinseca entre la
proteccion de datos y la privacidad digital. La inadecuada salvaguarda de la

informacion personal evidencia una brecha en la confidencialidad digital.

Lombarte (2020) sugiere que la atencidbn a la privacidad y la
confidencialidad digital muestra la relacién fundamental entre la proteccion de
datos y estos aspectos criticos. En el contexto peruano, la implementacion de
politicas estatales y estrategias empresariales podria tener un impacto directo
en la privacidad y confidencialidad digital de los ciudadanos. Es por ello como lo
senala Barrio (2021) destaca la urgencia de abordar la transicion de la era
analdgica a la digital y sefala la falta de un entorno de seguridad juridica en esta
transformacion. La relacién entre la proteccion de datos y la privacidad digital es
evidente, ya que la proteccion efectiva de datos es esencial para preservar la
privacidad y confidencialidad de los individuos en el entorno digital. La legislaciéon
vigente, similar a la Ley Organica 3/2018 en Espana, puede ofrecer un marco,
pero la eficacia depende de su implementacién y adaptacion a la realidad
peruana. Eso es reforzado por lo sefalado por Moreno-Bobadilla (2020), quien
sostiene que la investigacion europea demuestra que el derecho al olvido digital
esta estrechamente vinculado a la privacidad. Este vinculo sugiere que la
proteccion de datos es esencial para preservar la privacidad y confidencialidad
digital que debe aplicarse en el contexto peruano. La implementacion efectiva de
medidas de proteccion de datos puede ser crucial para garantizar la privacidad

en el espacio digital.
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Por otro lado, Segura (2019), reafirma que la complejidad en la
formulacion de politicas y estrategias destaca que la proteccion de datos esta
directamente vinculada a la privacidad y confidencialidad en la era digital. Los
desafios especificos en América Latina subrayan la necesidad de politicas que
aborden la gestion de datos para resguardar la privacidad de los ciudadanos. Es
por lo que Roca (2020), destaca la importancia del consentimiento del
interesado. La privacidad y la confidencialidad digital estan intrinsecamente
vinculadas a como se manejan y protegen los datos personales. La legislaciéon
peruana podria beneficiarse al revisar y fortalecer las disposiciones relacionadas

con el consentimiento.

Se debe también destacar que Castellanos-Claramunt (2020), sostiene
que la investigacion que destaca la importancia de considerar tanto aspectos
éticos como juridicos al implementar sistemas de inteligencia artificial respalda
la hipotesis especifica 01. La privacidad y confidencialidad digital son elementos
fundamentales afectados por la gestion de datos en la era digital. La necesidad
de salvaguardar estos aspectos se evidencia en la emergencia de nuevos
derechos, como el derecho al olvido. Vazquez-Cano & Pascual-Moscoso
confirman la hipétesis especifica 01 al senalar que el uso poco sostenible de
dispositivos digitales puede tener impactos psicoemocionales en los estudiantes.
Subrayan la conexién entre la proteccion de datos y la privacidad digital,
indicando que los protocolos de proteccion son elementos fundamentales para

el bienestar psicologico de los usuarios.

En relacion con la hipoétesis especifica 02, que establece la existencia

de una relacion entre la proteccion de datos personales y el derecho al olvido
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digital en el Peru, diversos investigadores han proporcionado valiosas
perspectivas que respaldan esta conexion. Por ello que Salinas & Vasquez,
(2023) indican que, aunque en su investigaciéon no abordaron directamente el
derecho al olvido digital, la propuesta de alternativas para fortalecer la ley y
mejorar la implementacion puede considerarse como un paso hacia el
reconocimiento y aplicacion de este derecho. La necesidad de corregir
deficiencias identificadas sugiere la importancia de permitir que la informacion
obsoleta o no relevante se retire del ambito digital, respaldando asi la conexién
entre la proteccion de datos y el derecho al olvido. Esto se sustenta por lo
indicado por Huerta & Cochachin, (2021), quienes sostienen por su parte que la
investigacion demuestra cémo el derecho al olvido digital es una manifestacion
practica de la proteccidén de datos personales en el contexto peruano. Limitar la
difusion de informacion personal en linea constituye un componente esencial de

la proteccién de datos y, por ende, respalda la relacién propuesta.

Lo sefialado se suma a lo indicado por Luna Cervantes, (2021) destaca
que el enfoque general en la proteccion de datos proporciona un marco
relevante. La conexion entre la proteccion de datos y el derecho al olvido es
evidente, ya que ambos estan relacionados con el control sobre la informacién
personal en linea. La efectividad de las politicas y practicas existentes puede
influir directamente en la capacidad de ejercer el derecho al olvido. Revoredo-
Palacios (2021), aunque no aborda directamente el derecho al olvido digital,
sefala que la discusion sobre la necesidad de salvaguardar la privacidad en la
publicidad programatica se vincula indirectamente. Esto sugiere que la
proteccion de datos es crucial para respaldar el derecho al olvido digital, ya que

ambos estan enraizados en la gestidon ética de la informacién personal. De la
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misma manera Saavedra-Grados (2023), que tampoco abordo directamente el
derecho al olvido, la vulneracién de datos personales y el impacto negativo
significativo resaltan la importancia de considerar este derecho. La persistencia
de informacién personal de manera no regulada puede tener consecuencias
negativas, lo que sugiere la necesidad de medidas para implementar el derecho

al olvido y equilibrar la proteccion de datos.

Es asi que Rudas Chara & Carpio Romero (2022), sostienen que el uso
incorrecto de la informacién y la falta de mecanismos efectivos de control sefalan
la importancia del derecho al olvido digital. La investigacion sugiere la necesidad
de considerar como la proteccidén de datos puede respaldar este derecho en el
entorno digital peruano. Por otro lado, Lombarte (2020) destaca que la atencion
al derecho al olvido digital en la investigacion de Huerta & Gabriela (2021),
refuerza la hipétesis especifica 02. La interconexién entre la proteccion de datos
y el derecho al olvido destaca la necesidad de politicas y practicas que permitan
a las personas controlar la permanencia de su informacion en linea. En esta linea
Barrio menciona que aunque la investigacion no aborda directamente el derecho
al olvido digital, considerando el contexto general de la proteccion de datos y
derechos digitales, se puede argumentar que el derecho al olvido es esencial en
la preservacién de la privacidad. Este derecho asegura que la informacién
obsoleta o irrelevante no siga afectando negativamente a las personas en el

entorno digital.

También se debe destacar que Moreno-Bobadilla (2020), se centré en el
derecho al olvido digital, evidenciando su complejidad y evolucion. Extrapolando

estos resultados al Peru, se puede esperar que la protecciéon de datos esté
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directamente relacionada con el derecho al olvido digital. Una legislacion sdlida
en proteccion de datos puede ser la base para garantizar la implementacién
efectiva del derecho al olvido. Por ello Segura (2019), sostiene que el
reconocimiento de elementos novedosos entrelazados con problemas histéricos
respalda la hipdtesis especifica 02. La conclusion de que la regidn esta
construyendo nuevos marcos interpretativos sugiere que el derecho al olvido
digital es una herramienta esencial en esta reevaluacion constante de demandas
y estrategias en la proteccion de datos. Igual conclusion a la que llega Roca
(2020), destaca la adaptacion activa de la jurisprudencia europea, sefialada por
la investigacion, sugiere la importancia de revisar y actualizar las regulaciones
en respuesta a la evolucion tecnoldgica. Esto respalda la idea de que el derecho
al olvido digital deberia ser considerado y adaptado en la legislacion peruana

para abordar la perennidad de la informacion en linea.

Asimismo, Castellanos-Claramunt (2020), valida directamente la hipétesis
especifica 02 al identificar el derecho al olvido como uno de los nuevos derechos
que emergen de la necesidad de proteger los datos personales en el contexto de
la inteligencia artificial. Este derecho es crucial para equilibrar el poder de la
informacion en un entorno digital donde la persistencia indefinida de datos puede
tener consecuencias significativas en la privacidad y otros derechos digitales. A
esto se suma lo indicado por Vazquez-Cano & Pascual-Moscoso (2022), quienes
sefalan la relevancia de la ética en el uso de la tecnologia en la educacion
sugiere una conexion en este sentido. La necesidad de abordar preocupaciones
psicoemocionales resalta la importancia de manejar la informacion de manera

ética y segura, contribuyendo indirectamente al derecho al olvido digital.
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En relacién con la hipétesis especifica 03, que postula la existencia de
una relacion entre la proteccién de datos personales y el derecho a la identidad
digital en el Peru, diversos investigadores han aportado analisis esclarecedores
que respaldan esta conexion. A este respecto Salinas & Vasquez, (2023)
sostienen que la falta de cumplimiento de la ley tiene implicaciones directas en
el derecho a la identidad digital. La mala aplicacion de la ley y la brecha entre las
politicas internas y los requisitos legales podrian conducir a la manipulacion o
mal uso de la informacion personal, afectando la integridad de la identidad digital
de los individuos. Por ello Saavedra-Grados (2023), sefiala una debilidad en los
organos competentes encargados de hacer cumplir la ley, lo que contribuye a la
falta de aplicacion efectiva de las disposiciones legales y permite la vulneracién
de datos. Esto destaca la relevancia de fortalecer la proteccion de datos para
preservar la identidad digital de los individuos en el contexto peruano. Esto
refuerza lo indicado por Rudas Chara & Carpio Romero (2022), quienes
mencionan que debe haber una mayor concientizacién sobre la normativa de
proteccion de datos. Esto es crucial para fortalecer la identidad digital, ya que la
correcta gestion de los datos personales es esencial para preservar la integridad

de la identidad digital.

Cabe indicar que Huerta & Cochachin, (2021) y Lombarte (2020), indican
que la identidad digital se constituye en una limitacién de la difusiéon de
informacion personal en linea y se puede considerar un elemento crucial para
preservar la integridad de la identidad digital. La capacidad de controlar la
presencia en linea contribuye indirectamente a la proteccion de la identidad
digital. Luna Cervantes, (2021) también destaca que respecto el derecho a la

identidad digital, la naturaleza reflexiva de su enfoque implica una consideracién
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amplia de las cuestiones clave relacionadas con la proteccién de datos. La
conexidon entre la proteccion de datos y la identidad digital se deriva de la
importancia de asegurar que la informacion personal no sea mal utilizada, lo que
puede afectar la identidad digital de las personas. Por ello Revoredo-Palacios
(2021), resalta la importancia de comprender cdmo se abordan los desafios en
la proteccion de datos en el contexto de la publicidad programatica. Esta
comprension es esencial para respaldar la hipotesis especifica 03, ya que la
identidad digital esta intrinsecamente ligada a la forma en que se manejan los

datos personales en el entorno digital.

Por otro Barrio (2021), destaca que el derecho a la identidad digital implica
proteger la integridad y autenticidad de la informacion personal en linea. La
investigacion destaca la importancia de los derechos digitales en el nuevo
paradigma digital, lo que sugiere una conexion inherente con la proteccion de la
identidad digital. La legislacion futura podria incluir disposiciones especificas
para salvaguardar este derecho. Por ello Moreno-Bobadilla sefiala la importancia
de la identidad digital. Por eso en el Peru, la proteccidon de datos puede ser
esencial para preservar la identidad digital de las personas, especialmente en un
entorno digital en constante evolucion. Lo que refuerza los sefalado por Segura
(2019), destaca la construccion de nuevos marcos interpretativos implica una
constante reevaluacion de cdmo se aborda la identidad digital, respaldando asi
la hipotesis especifica 03. En esta misma linea Roca (2020), sugiere que el
analisis comparativo entre corrientes anglosajona y germana del derecho a la
proteccion de datos debe proporcionar una perspectiva valiosa sobre como

diferentes enfoques pueden impactar la identidad digital. Esta hipotesis podria
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explorar como la legislacion peruana puede aprender de estas corrientes para

fortalecer el derecho a la identidad digital.

En relacién con la hipotesis especifica 04, que plantea la existencia de
una relacion entre la proteccidon de datos personales y el derecho a la educacion
digital en el Peru, distintos investigadores han proporcionado analisis
fundamentados que respaldan esta interconexién. Luna Cervantes, (2021)
sostiene que la relacion entre la proteccidon de datos y el derecho a la educacién
digital encuentra apoyo en la investigacion. Al abordar las areas de mejora y las
consideraciones éticas en juego, la investigacion destaca la necesidad de
concientizacion y comprension sobre la importancia de la proteccion de datos.
Esta conciencia es esencial para la educacion digital efectiva. Por ello Salinas &
Vasquez, (2023) sefalan que la educaciéon digital y la falta de cumplimiento
identificada sugiere la necesidad de una mayor conciencia y comprension de la
ley de proteccion de datos personales. Esto puede interpretarse como una
llamada de atencion para mejorar la educacion digital en organizaciones de
salud, destacando la relacién entre la proteccién de datos y el conocimiento

adecuado de los derechos digitales.

Lo senalado por Huerta & Cochachin, (2021) es importante debido al
hecho que destacan la importancia de implementar medidas que limiten la
perennidad de la informacion en linea para proteger la privacidad y los derechos
digitales. Este enfoque podria considerarse parte integral de la educacién digital,
ya que promueve la conciencia sobre la gestion responsable de la informacién
personal en el entorno digital. Lo que refrenda lo senalado por Revoredo-

Palacios (2021), aunque no aborda directamente la educacién digital, centra su
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atencion en las practicas de recopilacion y uso de datos personales en la
publicidad programatica, resaltando la importancia de la conciencia y la
comprension en este ambito. Esto respalda la hipétesis especifica 04, sugiriendo
que una solida proteccion de datos contribuira a un entorno educativo digital mas
seguro y de esta manera generar un ambito de proteccién del consumidor el cual

brinda sus datos personales para su custodia y buen uso.

En ese sentido Saavedra-Grados (2023), identifica la generacién de
conocimiento y la concienciacidon como aspectos cruciales. La investigacion no
solo revela problemas especificos en la proteccion de datos en las
organizaciones, sino que también destaca la necesidad de intervenciones
efectivas. Esto sugiere la importancia de la educacion digital como parte integral
de las medidas para mejorar la proteccién de datos y fortalecer los derechos
digitales. Cabe indicar al respecto que Rudas Chara & Carpio Romero (2022),
destacan la necesidad de difundir y promover el cumplimiento de las normas de
proteccion de datos. Esto resalta la relevancia de la educacion en este ambito y
coémo el conocimiento mas amplio sobre la Ley Nro. 29733 que contribuye a la
creacion de una cultura de respeto a la privacidad digital. Por ello Moreno-
Bobadilla (2020) destaca la complejidad del derecho al olvido digital en la era
digital y resalta la necesidad de educacion digital. La proteccién de datos puede
ser fundamental para empoderar a los ciudadanos con conocimientos sobre
coémo proteger su privacidad en linea, respaldando asi la hipotesis de la relacion

con la educacion digital.

Se tiene una coincidencia resaltante con Lombarte (2020), que subraya la

importancia de la educacion digital en la sociedad actual, destacando la
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necesidad de abordar la relacion entre la proteccidn de datos y este derecho. La
forma en que se protegen los datos puede afectar la calidad y el alcance de la
educacion digital disponible para los ciudadanos peruanos. Por ello se debe
tomar en consideracion lo sefalado por Barrio (2021) quien apunta hacia la
posibilidad de un nuevo orden jurisdiccional adaptado a los asuntos digitales.
Esto podria implicar una consideracién especial para el derecho a la educacion
digital, ya que un orden jurisdiccional adaptado podria facilitar la implementacién
de programas educativos robustos para mejorar la alfabetizacién digital y la
conciencia sobre la proteccion de datos. Lo sefialado se refuerza con lo indicado
por Segura (2019) que concluye que los desafios especificos en América Latina
relacionados con el acceso, produccion y gestion digital y de datos respaldan la
hipotesis especifica 04. Ademas senala que la proteccidon de datos es esencial
para garantizar un entorno de educacién digital seguro y ético, y la investigacion
destaca que estos desafios deben abordarse de manera especifica en el

contexto latinoamericano.

Apartado aparte merece lo referido por Roca (2020) quien enfatiza la
importancia de la educacion digital como marco normativo del cualquier estado
moderno, resaltando la necesidad de educacién y concienciaciéon sobre la
proteccion de datos. La legislacidon peruana podria integrar medidas que
promuevan la educacion digital para empoderar a los ciudadanos en el manejo
seguro de sus datos. Lo que refuerza lo sefalado por Castellanos (2020) quien
destaca resalta la relevancia de abordar cuestiones como la automatizacion de
decisiones y el uso de datos en ambitos criticos como la educacion. La
proteccion de datos esta directamente relacionada con la forma en que se utilizan

los datos en contextos educativos, y la consideracion ética y legal es esencial
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para garantizar el respeto de los derechos digitales de los individuos. Por otro
lado a esto se debe sumar lo indicado por Vazquez-Cano & Pascual-Moscoso
(2022) quienes subrayan la falta de conocimientos sobre los protocolos y normas
de uso de dispositivos y programas informaticos, reforzando la necesidad de un
enfoque pedagogico que integre practicas éticas y seguras. Esta integracion es
esencial para garantizar no solo la proteccion de datos sino también para

avanzar en el derecho a la educacion digital.

El conjunto de conclusiones extraidas de diversas fuentes investigativas
se configura un panorama integral y esclarecedor en relaciéon con la confluencia
de la proteccion de datos y los derechos digitales en el contexto peruano. La
diversidad de las perspectivas contempladas refleja la intrincada naturaleza de
estos asuntos fundamentales en la era digital (Berdote, 2022). No obstante, es
pertinente sefialar ciertos aspectos que podrian enriquecer aun mas la

comprension integral.

En primer lugar, la nocién de la diversidad de contextos emerge como un
elemento clave. Aunque la atencidn se centra en nuestra capital, Lima, seria
invaluable desplegar un analisis mas minucioso sobre como las realidades
particulares de diversas regiones o sectores, ya sea el ambito de la salud, la
educacion, el sector financiero, entre otros, podrian ejercer una influencia
singular entre la proteccién de datos y los derechos digitales. Este enfoque
permitiria una comprension mas precisa y contextualizada de los desafios y

oportunidades presentes en cada esfera.

El énfasis en soluciones practicas, sefialado como un segundo punto, se

erige como una necesidad apremiante. Mientras las conclusiones subrayan la
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importancia de politicas y practicas efectivas, existe un espacio para una mayor
profundizacién en propuestas concretas(Duque, 2019). La identificacién de
soluciones especificas no solo conferiria un caracter mas aplicable a las
recomendaciones sino también fortaleceria la eficacia de las medidas

propuestas.

Al proyectar la mirada hacia el futuro, el reconocimiento y abordaje de
posibles desafios emergentes constituye el tercer punto crucial. La veloz
evolucion tecnoldgica introduce constantes desafios, y una perspectiva proactiva
es esencial para anticipar y mitigar posibles riesgos (Ibarra, 2023). Explorar este
aspecto aportaria una visibn mas completa y robusta entre la proteccion de datos

y los derechos digitales.

Finalmente, la consideracién de factores culturales, como se sugiere en el
cuarto punto, afadiria una dimensidn enriquecedora al analisis. En un pais tan
diverso culturalmente como Peru, entender como las percepciones culturales
influyen en la percepcién y abordaje de la proteccion de datos y los derechos
digitales podria proporcionar discernimientos valiosos. Esto no solo
complementaria el analisis general sino que también podria informar estrategias

mas contextualizadas y efectivas.

Los diferentes estudios de estos investigadores proporcionan una vision
integral y enriquecedora sobre la interseccion entre la proteccion de datos y los
derechos digitales en el contexto peruano, destacando la relacién contundente
entre ambas esferas. Se identifica un conflicto tangible entre el derecho a la
proteccion de datos y el derecho a la intimidad en todo ambito del que hacer

humano, subrayando la urgencia de fortalecer la conexién entre las politicas
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internas y los requisitos legales. Las propuestas de mejoras no solo apuntan a
corregir deficiencias, sino también a establecer un precedente valioso para otras
organizaciones, contribuyendo asi a la promocion de los derechos digitales,

especialmente en el ambito de la gestion organizacional.

Las investigaciones respaldan significativamente la hipdtesis general,
haciendo hincapié en el derecho al olvido digital como un componente esencial
para equilibrar la libertad de informacién y la proteccion de datos personales.
Existe una conexion directa entre la proteccion de datos y los derechos digitales,
focalizandose en la regulacion de la difusién de informacion personal en internet
basada en criterios legales. Esta conexion intrinseca entre la proteccion de datos
y los derechos digitales se refuerza con la investigacion que aborda de manera
integral las dinamicas y desafios relacionados con la proteccion de datos en

Peru.

La exploracion de la publicidad programatica respalda la hipotesis general
al revelar una interseccion critica entre el uso de datos personales y la proteccién
de la privacidad en el entorno digital. Se sugiere que la proteccion de datos
personales es intrinseca para salvaguardar los derechos digitales en el contexto
peruano. Ademas, se destaca la urgencia de mejorar la aplicacién de la ley para
garantizar la proteccién de la privacidad, revelando una vulneracion significativa
de datos personales y el incumplimiento generalizado de la Ley de Proteccién de

Datos Personales.

Se evidencia que la proteccion de datos esta directamente vinculada a los
derechos digitales, subrayando la importancia de una proteccién efectiva de

datos para preservar los derechos digitales fundamentales. Asimismo, se
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destaca la importancia de la relacion entre los derechos digitales y las politicas
estatales, enfatizando que la proteccidén de datos y los derechos digitales estan

intrinsecamente vinculados a las decisiones gubernamentales.

La necesidad de garantizar la seguridad y privacidad de los datos como
fundamentales para el ejercicio pleno de los derechos digitales se plantea con
firmeza. Se subraya la conexion intrinseca entre el derecho al olvido digital y la
proteccion de datos en la investigacion europea, anticipando que esta relacion

es crucial en el contexto peruano.

Estas investigaciones arrojan luz sobre la compleja dinamica del activismo
por los derechos digitales en América Latina, evidenciando que la proteccion de
datos esta intrinsecamente ligada a los derechos digitales. Se demuestra que la
evolucion del derecho a la proteccion de datos es esencial para adaptarse a los
cambios tecnoldgicos, respaldando asi la hipotesis general. Castellanos
Claramunt proporciona un solido respaldo a la hipétesis general al destacar las

complejas interconexiones entre la gestién de datos y los derechos digitales.

Las investigaciones aportan valiosa informacion respaldando las hipétesis
planteadas, revelando que el conocimiento y la aplicacién ética de la tecnologia
en la educacioén son cruciales. La proteccion de datos personales se convierte
en un componente fundamental de esta relacion, destacando la necesidad
urgente de intervenciones formativas. En conjunto, estos analisis convergen en
respaldar la hipotesis general sobre la relacion entre la proteccién de datos y los
derechos digitales en el contexto peruano. En este contexto, es crucial

considerar la legislacion peruana y su alineacibn con los estandares
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internacionales en materia de derechos digitales y proteccion de datos

personales.

Cabe indicar que como parte de la una politica clara de proteccion de
datos relacionados a los derechos digitales se tiene que fortalecer en la practica
Los derechos ARCO (Acceso, Rectificacion, Cancelacién y Oposicién) que son
fundamentales en materia de proteccion de datos, tanto a nivel nacional como
internacional, y su inclusion en la legislacidon peruana refleja un avance
significativo en la salvaguardia de los derechos digitales de los ciudadanos, sin
embargo se debe monitorizar y supervisar su cumplimiento por las

organizaciones sean estas publico o privadas.

En el contexto peruano, la incorporacion de los derechos ARCO en la
legislacién ha fortalecido la posicion de los individuos respecto al manejo de sus
datos personales. El derecho de Acceso permite a las personas conocer qué
informacion se esta recopilando y procesando sobre ellas, fomentando la
transparencia por parte de las entidades que manejan datos. La Rectificacion y
Cancelacion aseguran que los individuos puedan corregir informacion incorrecta
o desactualizada, y solicitar la eliminacion de sus datos cuando ya no sean
necesarios para la finalidad original. Por ultimo, el derecho de Oposicion permite
a las personas manifestar su negativa al tratamiento de ciertos datos,

especialmente en situaciones donde el consentimiento es fundamental.

Desde una perspectiva internacional, estos derechos se alinean con
principios clave de proteccion de datos presentes en normativas como el

Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea. Esto
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es crucial no solo para la interoperabilidad en un mundo interconectado, sino

también para la proteccion de los ciudadanos peruanos en contextos globales.

La relevancia de los derechos ARCO a nivel internacional se manifiesta
en la promocién de estandares comunes que resguardan la privacidad y
empoderan a los individuos en relacion con sus datos personales. Esto no solo
facilita la libre circulacion de datos entre diferentes jurisdicciones, sino que
también fomenta un entorno global en el que la proteccién de datos es un

derecho universal.

Sin embargo, es fundamental reconocer que la implementacién efectiva
de estos derechos depende no solo de su inclusidon en la legislacion, sino
también de la capacidad de las autoridades y las entidades relevantes para
garantizar su cumplimiento. Ademas, en un entorno digital en constante
evolucion, es crucial revisar y actualizar estas disposiciones para abordar nuevos
desafios y tecnologias emergentes. La presencia de los derechos ARCO en la
legislacion peruana no solo es esencial para proteger los derechos digitales de
los ciudadanos a nivel nacional, sino que también contribuye a la convergencia
con estandares internacionales, fortaleciendo asi la posicion de Peru en el

escenario global de proteccién de datos.
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VIl. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Primera

Los hallazgos de esta investigacion revelan una correlacién significativa entre la
proteccion de datos personales y los derechos digitales en el contexto peruano.
Estos derechos digitales, que abarcan aspectos clave como la privacidad y otros
derechos fundamentales en el entorno digital, se ven influidos de manera
considerable por las politicas y regulaciones de proteccion de datos
implementadas en el pais. Esta conexidon directa destaca la importancia critica
de establecer y mantener un marco legal robusto que salvaguarde la integridad

y privacidad de los datos personales en el ambito digital.

La validacion de la hipétesis se ha llevado a cabo mediante un analisis
estadistico inferencial, especificamente a través del coeficiente de correlacion de
Rho Spearman. El valor obtenido, que asciende a 0,615, indica una relacion
moderada entre las variables objeto de estudio. Este resultado estadistico
refuerza y respalda la conclusion de que, efectivamente, existe una conexion
sustancial entre la proteccion de datos personales y la garantia de derechos

digitales en el contexto peruano.

La correlacién moderada sugiere que las variaciones en la proteccion de
datos personales tienden a estar asociadas con cambios correspondientes en la
preservacion y respeto de los derechos digitales. Es decir, un fortalecimiento en
las politicas de proteccion de datos se asocia positivamente con una mayor

proteccion y promocion de los derechos digitales en el entorno peruano.
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Estos resultados no solo validan la hipotesis inicial de la investigacion,
sino que también ofrecen una base estadistica solida para respaldar las
conclusiones cualitativas. La relacion significativa identificada implica que
cualquier mejora en la proteccion de datos personales puede tener un impacto
directo y positivo en la salvaguarda de los derechos digitales en el Peru. En
consecuencia, estos hallazgos no solo informan sobre la conexion intrinseca
entre ellas, sino que también subrayan la importancia de intervenciones y

politicas especificas para fortalecer ambas dimensiones en conjunto.

Segunda

Los resultados de nuestro estudio brindan un respaldo sustancial a la hipotesis
que postula la existencia de una conexién significativa entre la proteccion de
datos personales y la privacidad y confidencialidad digital en el contexto peruano.
Este respaldo no se basa unicamente en observaciones cualitativas, sino que se
refuerza con un analisis estadistico inferencial, en particular, mediante el calculo

del coeficiente de correlacion de Spearman, que arrojo un valor de 0.452.

Este coeficiente de correlacion, al ser positivo y mayor que cero, indica
una relacion moderada entre las variables objeto de estudio. En este caso, la
proteccion de datos personales y la privacidad y confidencialidad digital estan
vinculadas de manera significativa. La magnitud del coeficiente sugiere que, a
medida que aumenta la proteccion de datos, hay una tendencia correlativa a
mejorar la privacidad en linea y la confidencialidad de la informacion personal en

el contexto digital peruano.
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El papel crucial de las politicas de proteccion de datos en esta
interrelacion destaca la importancia de un marco normativo sélido y efectivo.
Estas politicas no solo sirven como salvaguarda legal para los individuos en
términos de como se manejan y protegen sus datos, y también contribuyen
directamente a la preservacion de la privacidad en linea. La privacidad y
confidencialidad de la informacion personal son aspectos cruciales en un entorno

digital donde la recopilacion y el intercambio de datos son necesarias.

Es importante destacar que, al establecer esta relacion, no solo se
evidencia la importancia de la proteccion de datos para la privacidad individual,
sino también para la confianza general en los entornos digitales. La
confidencialidad de la informacién personal es esencial para fomentar un
ambiente en linea donde los usuarios se sientan seguros y protegidos, 1o que, a
su vez, impulsa la participacion activa y el aprovechamiento pleno de las

oportunidades digitales.

Sin embargo, aunque nuestra investigacion ha identificado una relacion
moderada, es fundamental reconocer que esta relacion es dinamica y sujeta a
cambios en el tiempo y en respuesta a los avances tecnologicos y cambios en
las practicas de gestidn de datos. Por lo tanto, la adaptabilidad de las politicas y
regulaciones de proteccion de datos se vuelve crucial para mantener la

relevancia y la efectividad en un entorno digital en constante evolucion.

Tercera

La investigacion revela un hallazgo significativo al confirmar la existencia de una

relacion sustancial entre la proteccidén de datos personales y el derecho al olvido
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digital en el contexto peruano. Este vinculo se sustenta en las regulaciones de
proteccion de datos que, al ser implementadas adecuadamente, proporcionan el
marco legal necesario para la aplicacion efectiva del derecho al olvido digital.
Este derecho otorga a los individuos el poder de solicitar la eliminacion de

informacion personal en linea, bajo condiciones especificas y justificadas.

La relacion cuantificada estadisticamente a través de un valor de Rho
Spearman de 0.514 revela una correlacion moderada entre las variables
estudiadas. Este resultado fortalece la validez de la hipdtesis planteada,
indicando que a medida que se fortalece la proteccion de datos personales,
también se potencia la aplicacién del derecho al olvido digital en el entorno digital

peruano.

La moderada correlacion sugiere que, si bien existe una relacién
significativa entre estas dos variables, no se trata de una conexién extrema ni
absoluta. La implementacion eficaz del derecho al olvido esta influida por varios
factores, incluida la robustez de las leyes de proteccion de datos, la conciencia
publica sobre estos derechos y la capacidad de las plataformas en linea para

responder a tales solicitudes.

Este hecho tiene implicaciones profundas, ya que resalta la importancia
de contar con marcos legales sélidos y efectivos para la proteccién de datos
personales. La capacidad de las personas para controlar y gestionar la
informacion que circula sobre ellas en linea se convierte en un componente

esencial de la proteccion de su privacidad y, por ende, de sus derechos digitales.
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Ademas, la presencia de una relacion moderada subraya la necesidad de
un enfoque equilibrado en la formulacién de politicas. No solo es crucial
fortalecer las leyes de proteccion de datos, sino también educar a la poblacién
sobre sus derechos digitales y fomentar la responsabilidad por parte de las

entidades que manejan datos.

Cuarta

Los hallazgos de nuestra investigaciéon proporcionan una sdlida base para
respaldar la hipdtesis de que la proteccion de datos personales esta
intrinsecamente relacionada con el derecho a la identidad digital en el contexto
peruano. Este respaldo se fundamenta en la evidencia de que las leyes de
proteccion de datos desempefian un papel crucial en la salvaguarda de la
identidad digital de las personas y en la mitigacion del riesgo de uso no

autorizado de datos personales.

La relacion entre la proteccion de datos y la identidad digital se ha
explorado a través de un analisis estadistico inferencial, utilizando el coeficiente
de correlacién de Spearman (Rho Spearman). Los resultados revelan un valor
de 0.393, indicando una relacién baja pero significativa entre las variables objeto
de estudio. Este valor numérico proporciona una medida cuantitativa de la
conexiéon entre la proteccion de datos personales y el derecho a la identidad

digital.

La relacion baja sugiere que, aunque hay una asociacion, esta no es de
fuerza intensa. Sin embargo, este tipo de relacién no debe subestimarse, ya que

incluso una conexidon moderada puede tener implicaciones significativas en la
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preservacion de la identidad digital de los individuos. Este resultado estadistico
respalda la idea de que las regulaciones de proteccion de datos desempefian un
papel relevante, aunque quizas no totalmente determinante, en la configuracion

y salvaguarda de la identidad digital en el contexto especifico del Peru.

Quinta

La investigacion revela de manera contundente la existencia de una relacion de
relevancia entre dos aspectos criticos en la sociedad peruana contemporanea:
la proteccion de datos personales y el acceso al derecho a la educacion digital.
Este hallazgo sugiere que las politicas y practicas orientadas a salvaguardar la
seguridad y privacidad de los datos de los usuarios desempefian un papel crucial

en facilitar un acceso efectivo a la educacion digital en el pais.

La conexion entre la proteccion de datos y la educacion digital tiene
implicaciones significativas en un mundo cada vez mas digitalizado. La
consideracion de la seguridad y privacidad de la informacion personal se vuelve
esencial para fomentar la confianza de los usuarios y, por ende, para promover
la participacion efectiva en entornos educativos digitales. Los individuos son mas
propensos a participar activamente en plataformas de educacion digital si tienen

la certeza de que sus datos personales estan protegidos de manera adecuada.

El valor de Rho Spearman de 0,376, obtenido a través del analisis
estadistico inferencial, indica una relacién baja pero significativa entre las
variables en estudio. Aunque la correlacién no es alta, la estadistica muestra una
asociacion que refuerza la hipotesis inicial. Este valor sugiere que, a medida que

se fortalecen las politicas de proteccion de datos, existe un aumento modesto
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pero estadisticamente significativo en el acceso al derecho a la educacion digital.
Es fundamental considerar que la baja correlacion no implica una relacion débil;
mas bien, destaca la multifactorialidad de los elementos que influyen en la

relaciéon entre estas variables.

La proteccion de datos personales en el contexto de la educacion digital
puede abordar preocupaciones legitimas sobre la privacidad de los ciudadanos,
la integridad de la informacion y la confianza en las plataformas tanto publicas
como privadas. Asimismo, estos resultados respaldan la nocion de que la
seguridad y privacidad son componentes esenciales para crear un entorno

propicio para el aprendizaje digital.

Es crucial destacar que, si bien la relacion es evidente, la direccion precisa
de la causalidad no se establece claramente a través de este analisis. Podria ser
que un acceso mejorado a la educacion digital motive un mayor interés en la
proteccion de datos, o viceversa. Este aspecto podria ser objeto de
investigaciones futuras para comprender mas a fondo la dinamica de esta

relacion.
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Recomendaciones

Primera

Se recomienda que el estado peruano deba fortalecer y mejorar el marco legal
de proteccion de datos en el ambito gubernamental, esto es crucial para
salvaguardar los derechos digitales y la privacidad de los ciudadanos en el
entorno digital en constante evolucion. Para implementar esta recomendacion de

manera efectiva, se pueden proponer las siguientes mejoras organizacionales:

Revision y Actualizacion Continua: Es fundamental establecer un
mecanismo de revision y actualizacion periddica de la legislacion existente. Esto
implica una respuesta agil a los cambios tecnolégicos y las dinamicas
emergentes en el tratamiento de datos personales. La creacién de un equipo
especializado encargado de monitorear las tendencias y revisar la legislaciéon

contribuiria a mantenerla relevante y efectiva.

En primer lugar, se debe al alinear la legislacion con estandares
internacionales, como el Reglamento General de Proteccion de Datos (GDPR)
de la Unién Europea, con ello se fortalecera la posicién de Peru en el escenario
global y se facilitara la transferencia segura de datos con otras jurisdicciones.
Establecer un grupo de trabajo para analizar y adoptar practicas y estandares

internacionales seria beneficioso.

En segundo lugar, se debe fomentar la transparencia en la elaboracion de
politicas relacionadas con la proteccion de datos que es una tarea esencial. La

inclusion de la ciudadania en el proceso mediante consultas publicas y
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participacion ciudadana contribuira a la creacidén de leyes mas equitativas y a la

aceptacion general de las medidas implementadas.

En tercer lugar, se debe reforzar los érganos de supervision encargados
de garantizar el cumplimiento de las leyes de proteccion de datos. Esto implica
proporcionar recursos adecuados y capacitacion especializada a estas entidades
para que puedan llevar a cabo auditorias efectivas y hacer cumplir las

regulaciones de manera proactiva.

En cuarto lugar, se deben introducir incentivos para que las empresas y
organizaciones adopten buenas practicas en protecciéon de datos. Esto puede
incluir beneficios fiscales, reconocimientos publicos o certificaciones que

demuestren el cumplimiento de estandares de privacidad.

En quinto lugar, se debe establecer mecanismos de coordinacion
efectivos entre diferentes entidades gubernamentales para garantizar una
aplicacién coherente de las leyes de proteccion de datos. La colaboracion entre
los ministerios pertinentes y las instituciones responsables fortalecera la

aplicacién y supervision de las normativas.

En sexto lugar, se debe implementar sistemas de cumplimiento proactivo,
como auditorias regulares y revisiones de impacto en la privacidad, para
garantizar que las organizaciones estén cumpliendo con las leyes de proteccion
de datos. Establecer consecuencias claras para el incumplimiento ayudara a

disuadir practicas no éticas.

La implementacion de estas mejoras organizacionales no solo

robustecera el marco legal de proteccion de datos en Peru, sino que también
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contribuira a construir una cultura de respeto a la privacidad y conciencia digital

en la sociedad.

Segunda

Se recomienda que las autoridades peruanas intensifiquen sus esfuerzos para
fomentar la conciencia y la educacién en torno a la proteccion de datos
personales. La promocion de campafas de educacion publica y la
implementacion de programas de formacién exhaustivos, tanto en entornos
escolares como empresariales, constituyen estrategias cruciales para

empoderar a los ciudadanos y fortalecer la proteccidén de datos en el pais.

En primer lugar, se sugiere que las autoridades disefien y ejecuten
campanas de educacion publica que aborden de manera clara y accesible los
conceptos fundamentales de la proteccion de datos personales. Estas campanas
podrian incluir material informativo en diversos formatos, como anuncios
televisivos, publicaciones en redes sociales, carteles y folletos distribuidos en
lugares clave. Ademas, se podria considerar la colaboracién con instituciones
educativas y organizaciones de la sociedad civil para amplificar el alcance de

estas campanas.

Asimismo, en el entorno empresarial, se recomienda que las autoridades
fomenten la implementacion de programas de formacién obligatorios para
empleados en relacidon con las mejores practicas de proteccién de datos. Estos
programas podrian enfocarse en la seguridad de la informacién, el manejo ético

de datos personales y la comprension de las obligaciones legales en materia de

142



privacidad. Las empresas también podrian ser incentivadas a adoptar

certificaciones de proteccion de datos como parte de sus practicas estandar.

Para maximizar el impacto, se sugiere que estas iniciativas de
concientizacion se desarrollen en colaboracion con expertos en proteccion de
datos, académicos y profesionales de la industria. Ademas, la inclusién de
modulos de aprendizaje en linea podria proporcionar flexibilidad y accesibilidad

a un publico mas amplio.

Tercera

Se recomienda la implementacion efectiva del derecho a la eliminacion de
informacion personal en linea, también conocido como el derecho al olvido
digital, es fundamental para garantizar una proteccion robusta de los derechos
digitales en el contexto peruano. Para mejorar la organizacion y ejecucion de

este proceso.

Es esencial que las autoridades peruanas establezcan procedimientos
claros y accesibles para que las personas ejerzan su derecho al olvido digital.
Estos procedimientos deben ser comprensibles para el ciudadano comun y
facilmente accesibles en linea. Se deberian proporcionar formularios y recursos

en linea para facilitar el proceso de solicitud.

Por otro lado se debe implementar plataformas en linea dedicadas para la
presentacion de solicitudes de eliminacion de informacion personal puede
agilizar el proceso. Estas plataformas deberian ser seguras y faciles de usar,

permitiendo a los individuos presentar sus solicitudes de manera eficiente. La
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plataforma también podria servir como un recurso educativo, proporcionando

informacion detallada sobre el derecho al olvido y los pasos a seguir.

Las autoridades peruanas deben establecer mecanismos de cooperacion
efectiva con los proveedores de servicios en linea. Esto implica acordar pautas
y procesos para la rapida eliminacion de datos personales cuando se recibe una
solicitud valida. La colaboracion puede incluir la definicidon de estandares para la

notificacidon oportuna a los solicitantes sobre la eliminacion de datos.

Se debe lanzar campanas educativas para aumentar la conciencia sobre
el derecho al olvido digital y cdmo ejercerlo. Muchas personas pueden no estar
al tanto de este derecho, y la informacidon educativa puede empoderar a los

ciudadanos para que tomen medidas para proteger su privacidad en linea.

También se debe definir plazos claros para el procesamiento de
solicitudes y la eliminacién de informacion personal. Esto brinda certeza a los
solicitantes sobre cuando pueden esperar que se tomen medidas. Ademas,
plazos transparentes pueden ayudar a mantener la responsabilidad y la

eficiencia en el proceso en todo tipo de organizacion.

Se debe Implementar un sistema de monitoreo continuo para evaluar la
efectividad del proceso de eliminacion de datos personales. Este monitoreo
podria incluir la revision de la velocidad de respuesta, el cumplimiento de plazos

y la calidad de la comunicacion con los solicitantes.

Demos buscar asegurar que los procedimientos implementados estén
alineados con los estandares internacionales, como los establecidos por la Unidn

Europea en el Reglamento General de Proteccion de Datos (GDPR). Esto no
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solo garantiza la coherencia a nivel global, sino que también facilita la

transferencia segura de datos entre jurisdicciones.

Se debe incluir como mecanismo incluir a la sociedad civil en la
formulacién y revision de politicas relacionadas con el derecho al olvido. Esto
asegura la representacion de diversas perspectivas y experiencias, fortaleciendo

asi la legitimidad del proceso.

Al implementar estas mejoras organizacionales, las autoridades peruanas
pueden crear un entorno mas eficiente y transparente para el ejercicio del
derecho al olvido digital, promoviendo una proteccion mas efectiva de los

derechos digitales de los ciudadanos.

Cuarta

Se recomienda que tanto las instituciones gubernamentales como las entidades
privadas refuercen de manera significativa la seguridad en la gestion de la
identidad digital. La actualizacién y mejora de los sistemas de autenticacion son
fundamentales para mitigar riesgos asociados con el acceso no autorizado a
datos personales, lo cual es esencial para la proteccion de la privacidad y la

prevencion de posibles usos indebidos.

Una mejora organizacional sugerida consiste en la implementacion de
sistemas de autenticacion multifactorial. Este enfoque avanzado va mas alla de
la simple combinacion de nhombre de usuario y contrasefia, incorporando capas
adicionales de seguridad, como codigos temporales o biometria. Estas medidas
no solo hacen mas dificil el acceso no autorizado, sino que también proporcionan

un nivel adicional de certeza sobre la identidad del usuario.
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Ademas, se recomienda una revision y fortalecimiento constante de las
politicas de seguridad de la informacién en estas organizaciones. Esto implica la
identificacion y correccion proactiva de posibles vulnerabilidades en los
sistemas, asi como la implementacion de medidas de seguridad robustas en
todas las etapas del manejo de la identidad digital. La adopcion de estandares
de seguridad reconocidos a nivel internacional puede ser beneficiosa en este

sentido.

La concienciacion y capacitacién continua del personal sobre practicas
seguras en la gestion de datos personales son elementos esenciales de
cualquier estrategia de mejora organizacional. Esto no solo incluye al personal
de tecnologia de la informacion, sino a todos los empleados que manejan
informacion sensible. La cultura de seguridad debe ser inculcada en toda la
organizacion para garantizar la participacion activa y consciente de todos los

miembros.

Asimismo, se sugiere la implementacion de herramientas de monitoreo
avanzadas que permitan la deteccidn temprana de posibles amenazas y
actividades sospechosas. Los sistemas de alerta y respuesta rapida son
esenciales para abordar cualquier incidente de seguridad de manera oportuna y

reducir al minimo los posibles impactos negativos.

Quinta

Se recomienda que las autoridades gubernamentales desplieguen estrategias
integrales para fomentar el acceso a la educacién digital con un enfoque

especifico en la promocién del respeto a la proteccion de los datos personales y
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derechos digitales para todos los ciudadanos. Esta recomendacién no solo
abarca la inversion en infraestructura digital, sino también se extiende a la
garantia de que se respeten rigurosamente las normas de privacidad y seguridad
de datos de los ciudadanos, lo que puede llevar a mejoras significativas a nivel

organizacional.

En primer lugar, la inversion en infraestructura digital debe ser planificada
y ejecutada estratégicamente para garantizar un acceso equitativo a recursos
educativos en linea. Esto implica la creacion de programas de conectividad
robustos que alcancen tanto areas urbanas como rurales. Asimismo, se debe
priorizar el acceso a dispositivos adecuados para la participacion efectiva en la
educaciéon digital, asegurando que la brecha digital no excluya a ninguna

poblacion.

Paralelamente, es esencial desarrollar e implementar programas de
formacion continua para los ciudadanos sobre el uso responsable de la
tecnologia y la proteccion de datos personales. Estos programas podrian
abordar temas como la importancia de contrasefias seguras, la conciencia sobre
el manejo de la informacion personal en linea y la identificaciéon de posibles
amenazas cibernéticas. Integrar estas tematicas en el curriculo educativo formal

también podria ser beneficioso.

Para garantizar la efectividad de estas medidas, las normas de privacidad
y seguridad de datos deben ser estrictamente cumplidas por todas las entidades,
tanto publicas como privadas. Esto implica establecer mecanismos de
supervision y cumplimiento que aseguren que las organizaciones manejen los

datos personales de los ciudadanos con el mas alto grado de integridad y
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seguridad. Estos mecanismos podrian incluir auditorias regulares y la imposicion

de sanciones significativas por violaciones a la privacidad.

Ademas, la transparencia en la recopilacion y uso de datos debe ser un
principio rector. Las organizaciones deben informar claramente a los ciudadanos
sobre como se estan utilizando sus datos y obtener su consentimiento informado.
La educacion digital también puede desempeiar un papel crucial en empoderar
a los individuos para que comprendan y ejerzan sus derechos digitales, incluido

el derecho a controlar sus datos personales.
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VIIl. PROPUESTA

Titulo: “Propuesta para la creacion de una norma legal que fortalezca la
proteccion de datos personales y la identidad digital a través de la educacion

digital.”

VIII.L1.  Introduccién

La propuesta legislativa para impulsar la proteccion de datos personales y la
identidad digital a través de la educacion digital en el Peru se fundamenta en la
creciente importancia de la tecnologia en la sociedad actual. Esta propuesta
busca asegurar que los ciudadanos posean las herramientas y conocimientos

necesarios para salvaguardar su privacidad y derechos digitales.

Desde una perspectiva constitucional, la propuesta se alinea con la
Constitucion Politica del Peru. Reconoce el derecho fundamental a la proteccidn
de datos personales, segun el articulo 2, inciso 6, y considera el derecho a la
educacion, establecido en el articulo 13. En este contexto, la inclusion de la

educacion digital se presenta como un elemento integral de este derecho.

Los pilares fundamentales de la ley incluyen la obligatoriedad de la
educacion digital en todos los niveles educativos, con programas especificos que
aborden la proteccion de datos, privacidad en linea y gestion de la identidad
digital. Se propone la formacion continua de docentes en el ambito de la
educacion digital, promoviendo colaboraciones con expertos y organizaciones
especializadas para desarrollar contenidos educativos actualizados vy

pertinentes.
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La inclusion de temas especificos, como el manejo de contrasefas y la
configuracion de la privacidad en redes sociales, se destaca como una medida
esencial. La propuesta también establece mecanismos de evaluacion periddica
para medir la efectividad de los programas y realizar ajustes segun las

necesidades cambiantes.

La justificacion de la propuesta se basa en el empoderamiento ciudadano,
proporcionando habilidades para tomar decisiones informadas sobre el manejo
de datos personales. Asimismo, busca prevenir riesgos como el ciberacoso y la
suplantacion de identidad desde edades tempranas. En un contexto de rapida
transformacién digital, la propuesta apunta a garantizar que la poblacién se
adapte a nuevas dinamicas y comprenda los desafios asociados a la proteccion

de la identidad digital.

Ademas, la propuesta se alinea con estandares internacionales en
materia de proteccion de datos y derechos digitales, fortaleciendo la posicion del
Peru en el ambito global. En conclusién, la implementacidén de esta ley no solo
asegurara la proteccion de datos personales y la identidad digital de los
ciudadanos, sino que también contribuira a formar una sociedad digitalmente
competente y consciente de sus derechos y responsabilidades en el entorno

digital.

VIll.2. Problematica

La creciente integracién de la tecnologia en la sociedad peruana ha dado paso
a una serie de desafios y problematicas en torno a la proteccién de datos
personales y la identidad digital. La falta de conocimientos especificos en estos

ambitos expone a los ciudadanos a riesgos significativos, como la pérdida de
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privacidad, el robo de identidad y la exposicion a actividades delictivas en linea.
La brecha educativa en materia de tecnologia y proteccion de datos se traduce
en una vulnerabilidad generalizada de la poblacion frente a las amenazas

digitales.

VII.3. Objetivos de la propuesta
a. Empoderamiento Ciudadano:

e El problema radica en la falta de conocimiento sobre la proteccion de
datos personales deja a los ciudadanos indefensos ante posibles
violaciones de privacidad.

e Porello el objetivo es dotar a la poblacion con conocimientos solidos para
que puedan ejercer un control efectivo sobre su informacion personal,
empoderandolos para tomar decisiones informadas en entornos digitales.

b. Prevencion de Riesgos:

e El problema radica en la ignorancia acerca de los riesgos digitales, como
el ciberacoso y el robo de identidad, aumenta la exposicién de la poblacion
a estas amenazas.

e Por ello el objetivo es implementar programas educativos que no solo
informen sobre los riesgos, sino que también proporcionen estrategias y
habilidades para prevenir y responder a situaciones de riesgo digital.

c. Adaptacién a la Transformacioén Digital:

e Elproblema radica en la rapida evolucion tecnoldgica supera la capacidad
de adaptacién de muchos ciudadanos, lo que resulta en una desconexion
con las practicas digitales mas seguras.

e Por ello el objetivo es facilitar la adaptacion de la poblacion a las
transformaciones digitales, asegurando que estén al tanto de los
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desarrollos tecnolégicos y comprendan las mejores practicas para
proteger sus datos en entornos en constante cambio.
d. Cumplimiento de Estandares Internacionales:

e EIl problema radica en la falta de regulacién especifica en torno a la
proteccion de datos y la identidad digital puede dejar a Peru rezagado en
términos de estandares internacionales.

e Por ello el objetivo es alinear la legislacién peruana con los estandares
internacionales, fortaleciendo asi la posicion del pais en el ambito global
y facilitando la cooperacién internacional en materia de proteccién de

datos.

Vill.4. Analisis SEPTE

El analisis SEPTE es un enfoque metodolégico que evalua los impactos y
consideraciones en cinco dimensiones principales: Socioeconémica, Etica,
Politica, Tecnologica y Ambiental. Este analisis se utiliza para comprender de
manera integral las diversas implicaciones de una accién, decision o propuesta
en estas areas clave. A continuaciéon desarrollamos este analisis con la finalidad

de darle sostenibilidad a la propuesta.

a. Socioeconémico:
La necesidad de la educacion digital en el contexto de la proteccion de datos
personales y la identidad digital en el Peru se refleja en aspectos
socioeconémicos. Una poblacién informada y capacitada en estos temas es
mas resistente a posibles amenazas cibernéticas, o que puede contribuir a
la estabilidad y confianza en el entorno digital. Ademas, ciudadanos

educados digitalmente pueden participar de manera mas activa y segura en
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la economia digital, lo que tiene implicaciones positivas para el desarrollo

economico.

Etico:

Desde la perspectiva ética, la educacion digital se presenta como un
imperativo para respetar los derechos individuales y la privacidad. La falta de
conocimiento en estos temas puede resultar en practicas digitales
irresponsables o incluso en el abuso de la informacion personal. La educacion
digital, en este sentido, no solo es un medio para empoderar, sino también
para inculcar valores éticos relacionados con el uso responsable de la

tecnologia.

Politico:

En el ambito politico, la educacién digital se vincula con la promocion de una
ciudadania mas consciente y participativa. Ciudadanos informados sobre la
proteccion de datos y la identidad digital pueden influir de manera mas
efectiva en las politicas relacionadas con la privacidad en linea. Ademas, la
adopcidén de estandares internacionales en esta materia puede fortalecer la

posicion del pais en la arena politica global.

. Tecnolégico:

En el aspecto tecnoldgico, la educacioén digital es esencial para aprovechar
al maximo las oportunidades ofrecidas por la transformacion digital. La falta
de conocimientos en proteccion de datos podria frenar la adopcion de
tecnologias emergentes. Una poblacion educada en estos aspectos puede
beneficiarse plenamente de las innovaciones digitales mientras minimiza los

riesgos asociados.
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e. Ambiental:
Desde un punto de vista ambiental, la educacién digital puede contribuir a la
sostenibilidad al promover practicas digitales seguras y eficientes. Un
entendimiento adecuado de la proteccion de datos y la identidad digital puede
llevar a un uso mas consciente de la tecnologia, reduciendo asi el impacto

ambiental asociado con la gestidn de grandes cantidades de datos

VIIL.L5. Propuesta de Marco legal respecto a la Educacion Digital y

Proteccion de Datos en el Peru - Exposicion de Motivos

En el contexto de la acelerada transformacién digital de nuestra sociedad, la
presente ley se erige como una respuesta proactiva y necesaria para abordar los
desafios emergentes en la convergencia de la tecnologia y los derechos
ciudadanos. Su propdsito central es establecer una politica publica integral de
Educacioén Digital, enfocandose de manera especial en la proteccion de datos

personales tanto en instituciones publicas como privadas en el territorio peruano.

La primera década del siglo XXI ha sido testigo de una revolucion digital que ha
transformado radicalmente la forma en que vivimos, trabajamos y nos
relacionamos. La omnipresencia de la tecnologia digital ha conllevado beneficios
significativos, pero también ha generado desafios inéditos en cuanto a la
proteccion de derechos fundamentales, especialmente en lo que respecta a la

privacidad y seguridad de los datos personales.

Es evidente que la creciente digitalizacion de la sociedad peruana ha traido
consigo beneficios significativos, pero también ha planteado desafios
fundamentales en la proteccién de datos personales y los derechos digitales. En

este contexto, la presente ley surge como respuesta a la necesidad imperante
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de establecer un marco normativo que regule la Educacion Digital y garantice la
proteccion efectiva de los datos personales en todas las instancias, tanto

publicas como privadas, en el territorio peruano

El acceso a la tecnologia digital es ahora un elemento central en la vida de los
ciudadanos, desde la educacion hasta la participacion en la esfera publica. La
Educacion Digital se revela como un instrumento crucial para empoderar a la
sociedad en el uso ético, seguro y responsable de las herramientas digitales.
Esta ley reconoce la necesidad de fomentar la alfabetizacion digital desde los

primeros niveles educativos hasta la formacion continua.

En este escenario, la proteccion de datos personales emerge como un pilar
fundamental. El respeto a la privacidad se convierte en un imperativo ético y
legal, garantizando que la recopilacion, tratamiento y almacenamiento de datos
personales se realicen de manera transparente, segura y respetuosa con los

derechos individuales.

La propuesta de ley se fundamenta en la conviccién de que la protecciéon de
datos y los derechos digitales son esenciales para preservar la dignidad,
autonomia y libertad de los ciudadanos en el entorno digital. Estos derechos no
son meramente una consecuencia de la evolucidén tecnoldgica, sino principios
que deben ser resguardados activamente para mantener una sociedad justa e

igualitaria.

El propédsito de esta ley es establecer una politica publica que garantice la
adopcidén generalizada de practicas seguras y éticas en el ambito digital. Abarca

tanto a las instituciones publicas como privadas, reconociendo que ambas tienen
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responsabilidades cruciales en la salvaguarda de los derechos digitales y la

proteccion de datos personales.

La urgencia de esta ley radica en la necesidad de anticiparse y prepararse para
los desafios venideros. La tecnologia continuara evolucionando, y con ella, las
amenazas potenciales a la privacidad y los derechos digitales. Establecer ahora
una politica clara y robusta es esencial para construir una sociedad digital justa,

equitativa y segura.

La ley propuesta busca alinearse con estandares internacionales, reconociendo
que la proteccién de datos y la educacion digital son preocupaciones globales.
Esto fortalecera la posicion de Peru en la comunidad internacional y facilitara la

cooperacion en la proteccion de datos transfronteriza.

Por ende la presente ley es un paso crucial hacia la construccion de un entorno
digital que respete los derechos fundamentales de los ciudadanos. A través de
la educacion, la concientizacion y la regulacion efectiva, aspira a forjar una

sociedad digital inclusiva, ética y orientada al bienestar colectivo.

La Constitucion Politica del Peru de 1993 establece en su articulo 2, inciso 6, el
derecho fundamental a la proteccion de datos personales. Este reconocimiento
constitucional subraya la importancia de resguardar la privacidad y la informacion
personal de los ciudadanos. Asimismo, en el articulo 2, inciso 5, se establece el
derecho a la libertad de informacion, creando un equilibrio que esta ley busca

articular de manera armoniosa.

La Ley de Proteccién de Datos Personales en el Peru (Ley N.° 29733) establece

los principios y disposiciones para el tratamiento adecuado de los datos
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personales. La presente ley de Educacion Digital y Proteccion de Datos se erige
como una extension y complemento de la legislacién existente, enfocandose
especificamente en la dimension educativa y su interrelacion con la proteccion

de datos personales.

El Perd, como signatario de diversas convenciones internacionales, reconoce la
importancia de alinear su legislacion con los estandares globales en materia de
proteccion de datos y derechos digitales. Esta ley busca cumplir con los
principios establecidos en tratados como el Convenio 108 del Consejo de Europa

y contribuir a la armonizacion de normativas a nivel internacional.

El vertiginoso avance de la tecnologia demanda un enfoque proactivo para
empoderar a los ciudadanos con las habilidades necesarias para enfrentar los
retos digitales. La educacién digital se presenta como un componente esencial
para fomentar un uso ético, seguro y responsable de la tecnologia, y al mismo

tiempo, como una herramienta para proteger los derechos digitales.

La ley propuesta reconoce que la proteccién de datos personales y la promocion
de derechos digitales son interdependientes. Busca establecer mecanismos que
no solo preserven la privacidad de los individuos, sino que también fomenten un
entorno digital que respete los derechos fundamentales, como el derecho al

olvido digital, el derecho a la identidad digital y el derecho a la educacion digital.

La exposicion de motivos reconoce los desafios actuales, como la rapida
evolucion tecnoldgica, el aumento de ciberamenazas y la necesidad de preparar
a la sociedad para un entorno digital en constante cambio. La ley busca ser
adaptable y proactiva, proporcionando un marco que pueda evolucionar con las

dinamicas tecnoldégicas y los nuevos desafios que surjan.
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En linea con los principios democraticos, la exposicion de motivos destaca la
necesidad de involucrar a la ciudadania en el proceso de elaboracion y revision
de politicas relacionadas con la proteccion de datos. La inclusion de la sociedad
civil y la participacion ciudadana contribuira a leyes mas equitativas y a la

aceptacion general de las medidas implementadas.

VII.L6. Propuesta de ley de educacién digital y proteccién de datos
A continuacién se presenta el proyectado de la ley que permita la implementacion

de la propuesta.

Capitulo I: Disposiciones Generales
Articulo 1: Definiciones

1. Educacién Digital: Se refiere al conjunto de conocimientos, habilidades y
actitudes necesarios para el uso ético, seguro y responsable de las
tecnologias digitales.

2. Datos Personales: Toda informacion que identifica o hace identificable a
una persona natural.

3. Autoridad de Educacién Digital y Proteccion de Datos (AEDPD):
Organismo creado para supervisar, regular y promover la educacion
digital y la proteccion de datos en instituciones publicas y privadas.

Articulo 2: Objetivos de la Ley

1. Promover la Educacién Digital: Fomentar la integracién de la Educacién
Digital en todos los niveles de la ensefianza formal y no formal en el pais.

2. Proteger Datos Personales: Garantizar la proteccion efectiva de los datos

personales en posesion de instituciones publicas y privadas.
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3. Concientizar sobre Derechos Digitales: Impulsar la conciencia y respeto a
los derechos digitales entre la poblacion, destacando su importancia para
la convivencia democratica.

Capitulo II: Implementacién de la Educacién Digital
Articulo 3: Integracion Curricular

1. El Ministerio de Educacién debera incorporar la Educacién Digital como
parte integral del curriculo educativo nacional en todos los niveles.

2. Se estableceran programas de formacion continua para docentes,
enfocados en las mejores practicas de Educacion Digital y proteccion de
datos.

Articulo 4: Proteccion de Datos en Instituciones Publicas y Privadas

1. Se crea la Autoridad de Educacion Digital y Proteccion de Datos (AEDPD)
como ente regulador independiente.

2. La AEDPD supervisaray regulara el manejo de datos personales por parte
de instituciones publicas y privadas.

Capitulo lll: Supervisién y Regulacién de Datos Personales
Articulo 5: Auditorias y Sanciones

1. La AEDPD llevara a cabo auditorias periddicas para evaluar el
cumplimiento de las normativas de proteccion de datos.

2. Establecimiento de sanciones proporcionales a la gravedad de las
infracciones cometidas.

Capitulo IV: Fomento a la Conciencia Digital

Articulo 6: Campafas de Concientizacion
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1. Se implementaran campanas de concientizacidn a nivel nacional sobre el
uso ético y seguro de la tecnologia y la importancia de la proteccion de
datos.

2. Establecimiento de alianzas con organizaciones de la sociedad civil y
empresas para promover practicas seguras.

Capitulo V: Cooperacion y Evaluacion Continua
Articulo 7: Cooperacion Internacional

1. La AEDPD colaborara con organismos internacionales para intercambiar
experiencias y adoptar mejores practicas en educacion digital y proteccién
de datos.

Articulo 8: Evaluacion Periodica

1. Cada tres afios se llevara a cabo una revision integral de la ley para

evaluar su efectividad y proponer ajustes segun sea necesario.
Capitulo VI: Disposiciones Finales
Articulo 9: Vigencia

1. La ley entrara en vigencia seis meses después de su publicacién oficial.

2. Los reglamentos para la implementaciéon efectiva de la ley deberan ser
emitidos por la AEDPD en un plazo maximo de tres meses de publicada

la Ley.

VIIL.7. Propuesta de Reglamento de Ley respecto a la educacién digital

y proteccion de datos

A continuacion se presenta el Reglamento para la ley en mencién y que permita

la implementacion de la propuesta.
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Capitulo I: Disposiciones Generales
Articulo 1: Definiciones
1. Educacion Digital: Se entendera como el conjunto de conocimientos,
habilidades y actitudes relacionadas con el uso ético, seguro y
responsable de las tecnologias digitales.
2. Datos Personales: Cualquier informacion que identifica o hace
identificable a una persona natural.
Capitulo II: Implementacién de la Educacién Digital
Articulo 2: Contenidos Curriculares
1. El Ministerio de Educacién, en coordinacion con la Autoridad de
Educacién Digital y Proteccion de Datos (AEDPD), establecera los
contenidos especificos de Educacion Digital para cada nivel educativo.
Articulo 3: Formacion Docente
1. El Ministerio de Educacion implementara programas de formacion
continua para docentes, enfocados en las mejores practicas de Educacién
Digital y proteccién de datos.
Capitulo lll: Proteccidon de Datos en Instituciones Publicas y Privadas
Articulo 4: Funciones de la AEDPD
1. La AEDPD tendra las siguientes funciones:
a. Supervisar el manejo de datos personales por parte de
instituciones publicas y privadas.
b. Evaluar y aprobar politicas internas de proteccion de datos.
c. Realizar auditorias y revisiones periodicas.

Articulo 5: Procedimientos de Auditoria
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1. La AEDPD establecera procedimientos y criterios para la realizacion de
auditorias periddicas, considerando la magnitud y naturaleza de las
operaciones de tratamiento de datos.

Articulo 6: Sanciones por Incumplimiento

1. Las sanciones por incumplimiento de las normativas de proteccion de
datos seran proporcionales a la gravedad de las infracciones y podran
incluir multas, suspensiones temporales o cierres temporales de
operaciones, segun corresponda.

Capitulo IV: Fomento a la Conciencia Digital
Articulo 7: Campafas de Concientizacion

1. La AEDPD coordinara con el Ministerio de Transportes vy
Comunicaciones y la sociedad civil para disefar y ejecutar campafas de
concientizacién a nivel nacional.

Articulo 8: Colaboracién con Empresas y Organizaciones

1. Se estableceran mecanismos de colaboracion voluntaria con empresas y
organizaciones para promover practicas seguras y éticas en el manejo de
datos.

Capitulo V: Cooperacion y Evaluacion Continua
Articulo 9: Cooperacion Internacional

1. La AEDPD colaborara con organismos internacionales para compartir
experiencias, buenas practicas y fortalecer las capacidades en materia de
educacion digital y proteccion de datos.

Articulo 10: Evaluacion Trienal
1. La AEDPD realizara una revision completa de la implementacion de la ley

cada tres anos, proponiendo ajustes o mejoras segun sea necesario.
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Capitulo VI: Disposiciones Finales
Articulo 11: Vigencia
1. El presente reglamento entra en vigencia al dia siguiente de su
publicacion.
Articulo 12: Reglamentacion Complementaria
1. La AEDPD emitira reglamentos complementarios para la implementacion

efectiva de la ley en un plazo maximo de tres meses.
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Anexo 1: Matriz de consistencia

los derechos digitales en el
Peru?

Problemas Especificos
Problema Especifico 1

¢, Coémo la proteccion de datos
personales se relaciona con la
privacidad y confidencialidad
digital en el Peru?

Problema Especifico 2

¢, Coémo la proteccion de datos
personales se relaciona con el
derecho al olvido digital en el
Peru?

personales y los derechos
digitales en el Peru

Hipotesis especificas
Hipoétesis especifica 01

Existe relacion entre la
proteccion de datos
personales y la privacidad y
confidencialidad digital en el
Peru

Hipétesis especifica 02

Existe relacién entre la
proteccion de datos
personales y el derecho al
olvido digital en el Peru.

relaciona con los derechos
digitales en el Peru

Objetivo Especificas
Objetivo Especifico 1

Determinar como la proteccién
de datos personales se
relaciona con la privacidad y
confidencialidad digital en el
Peru

Objetivo Especifico 2

Determinar como la proteccién
de datos personales se
relaciona con el derecho al
olvido digital en el Peru

PROBLEMA HIPOTESIS OBJETIVO VARIABLE
Problema General Hipoétesis General Objetivo General Variable 01:
¢ Como la proteccion de datos | Existe relacién entre la Determinar cémo la proteccién | Proteccion de datos
personales se relaciona con proteccion de datos de datos personales se personales

e Dimension 1:

Seguridad y proteccion

e Dimension 2:
Finalidad legitima y
limitada

e Dimension 3:
Consentimiento

informado

Variable 02:
Derechos digitales
e Dimension 1:
Privacidad y

confidencialidad
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Problema Especifico 3

¢,Como la proteccion de datos
personales se relaciona con el
derecho a la identidad digital
en el Peru?

Problema Especifico 4

¢,Como la proteccion de datos
personales se relaciona con el
derecho a la educacion digital
en el Peru?

Hipoétesis especifica 03

Existe relacidn entre la
proteccion de datos
personales y derecho a la
identidad digital en el Peru.

Hipétesis especifica 04

Existe relacién entre la
proteccion de datos
personales y derecho a la

educacion digital en el Peru.

Objetivo Especifico 3

Determinar como la proteccién
de datos personales se
relaciona con el derecho a la
identidad digital en el Peru

Objetivo Especifico 4

Determinar como la proteccion
de datos personales se
relaciona con el derecho a la
educacion digital en el Peru

Dimension 2:

Derecho al olvido
Dimension 3:

Derecho a la identidad
digital

Dimension 4:

Derecho a la educacion

digital
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Anexo 2: Matriz de Operacionalizacion variable Proteccion de datos personales

Matriz de Operacionalizacion de la variable Protecciéon de datos personales
Dimensiones | Indicadores items Escala Niveles
Dimension 1:  |e Existencia de medidas de seguridad tecnoldgicas, como | 01-04 Ordinal
Seguridad y cifrado de datos, cortafuegos y antivirus, implementadas
para proteger la informacion personal. 1 = Totalmente en | Bajo=12-24
proteccion e Capacitacion regular del personal en practicas de desacuerdo
seguridad de datos y conciencia de las amenazas Medio=25-48
cibernéticas. 2 = En desacuerdo
e Registro y seguimiento de incidentes de seguridad de Alto= 49-60
datos, como brechas o intentos de acceso no autorizado. 3 = Neutral
e Evaluaciéon periddica de vulnerabilidades y auditorias de
seguridad para garantizar la proteccion de datos. 4 = De acuerdo
e Cumplimiento de estandares de seguridad reconocidos,
como ISO 27001 o normativas especificas del sector. 5 = Totalmente de
Dimension 2: ¢  Documentacion clara de los propésitos para los cuales se | 05-08 acuerdo
recopilan datos personales.
e Revision periddica de la idoneidad de los fines para los
cuales se utilizan los datos personales.
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Finalidad
legitima y

limitada

Implementacion de politicas que prohiban el uso de datos
personales para fines distintos de los declarados sin el
consentimiento explicito del titular.

Procedimientos de revision de la finalidad del
procesamiento de datos en caso de cambios en las
circunstancias.

Verificacién de que los datos personales no se almacenan
durante mas tiempo del necesario para los fines

declarados.

Dimension 3:

Consentimiento

informado

Obtencién de consentimiento claro y especifico de los
titulares de datos antes de recopilar o procesar sus datos
personales.

Documentacion de los procedimientos utilizados para
obtener y registrar el consentimiento.

Garantia de que los titulares de datos estén debidamente
informados sobre cédmo se utilizaran sus datos personales.
Provision de mecanismos para que los titulares de datos
retiren su consentimiento en cualquier momento.
Verificacion de que el consentimiento se renueve si se

cambian los fines de procesamiento de datos.

09-12
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Anexo 3: Matriz de Operacionalizacion variable Derechos Digitales

Matriz de Operacionalizacion de la variable Derechos digitales

Derecho al

olvido

personal en motores de busqueda.

Tasa de cumplimiento de las solicitudes de derecho al
olvido.
Evaluacion de la efectividad de la eliminacion de
informacion en la restauracion de la privacidad y la

reputacion en linea.

4=De acuerdo

5=Totalmente

acuerdo

de

Dimensiones Indicadores items Escala Niveles
Dimension  1: e  Proporcion de usuarios que ajustan sus configuraciones de | 01-04 Ordinal
Privacidad y privacidad en redes sociales y servicios en linea.
e Numero de denuncias de violaciones de privacidad en 1=Totalmente  en | Bajo=16-32
confidencialidad ,
linea. desacuerdo
e Grado de conciencia publica sobre las practicas de Medio=33-64
recoleccion y uso de datos por parte de las empresas. 2=En desacuerdo
¢ Implementacion de regulaciones de proteccion de datos y Alto= 65-80
sus efectos en la proteccion de la privacidad en linea. 3=Neutral
Dimension  2:|e Numero de solicitudes de eliminacion de informacion | 05-08
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Casos de controversia relacionados con el derecho al

olvido y su resolucion.

Dimension  3: |¢ Nivel de autenticacion y verificacion en linea requerido | 09-12
Derecho a la para acceder a servicios digitales.

e Numero de casos de robo de identidad digital.
identidad digital , , , .

e Medidas de seguridad implementadas en la gestion de
identidades digitales, como la autenticacion de dos
factores.

e Tasa de adopcidn de sistemas de gestion de identidades
digitales descentralizadas.

Dimension  4: e Acceso a la educacion digital, incluido el acceso a Internet | 12-16
Derecho a la y dispositivos para la educacion en linea.
e Inversibn en programas de alfabetizacion digital vy
educacion . ,
educacion en linea.
digital e Evaluacion de la calidad y la disponibilidad de contenido

educativo en linea.
Participacion y finalizacién de cursos y programas de

educacion digital.
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Anexo 4: Declaracién de Originalidad del Asesor

DECLARATORIA DE AUTENTICIDAD DEL ASESOR

Yo, Dr. CUETO CHUMAN, PEDRO GUSTAVO ALBERTO docente de la Facultad
de Derecho y Ciencias Politicas, adscrito a la Escuela de Derecho de la
Universidad Nacional Mayor de San Marcos, asesor de la tesis titulada: “La
proteccion de datos personales y su relacion con los derechos digitales en la
legislacién peruana”, del autor Aguilar Hernando, Jorge Vladimir, constato que la
investigacion tiene un indice de similitud de 20% verificable en el reporte de

originalidad del programa Turnitin adjunto a la presente.

He revisado dicho reporte y concluye que cada una de las coincidencias
detectadas no constituyen plagio. A mi leal saber y entender al proyecto de
investigacion cumple con todas las normas para el uso de citas y referencias

establecidas por la Universidad Nacional Mayor de San Marcos.

Lima, 12 de noviembre 2023

Dr. CUETO CHUMAN, PEDRO GUSTAVO ALBERTO

DNI: 10474687 Firma
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Anexo 5: Declaracién de Originalidad del Autor

DECLARATORIA DE ORIGINALIDAD DEL AUTOR

Yo, Jorge Vladimir Aguilar Hernando, egresado de la Escuela de Derecho de la
Universidad Nacional Mayor de San Marcos, declaro bajo juramento que todos
los datos e informacién que acompafan a la tesis titulada: “La proteccion de
datos personales y su relacion con los derechos digitales en la legislacion
peruana”, es de mi autoria, por lo tanto, declaro que la tesis:
¢ No ha sido plagiado ni total, ni parcialmente.
¢ He mencionado todas las fuentes empleadas, identificando correctamente
toda cita textual o de parafrasis proveniente de otras fuentes.
¢ No ha sido publicado ni presentado anteriormente para la obtencion de
otro grado académico o titulo profesional.
e Los datos presentados en los resultados no han sido falseados, ni

duplicados, ni copiados.

En tal sentido asumo la responsabilidad que corresponda ante cualquier
falsedad, ocultamiento u omision tanto de los documentos como de informacién
aportada, por lo cual me someto a lo dispuesto en las normas académicas

vigentes de la Universidad

Lima, 12 de noviembre 2023

Aguilar Hernando, Jorge Vladimir

DNI: 07973691

ORCID (orcid.org/ 0000-0002-4652-2774)
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Anexo 6: Formato de Encuesta

Cuestionario sobre la Proteccion de Datos Personales

Instrucciones: Para cada afirmacidn, indica en qué medida estas de acuerdo o en desacuerdo

con ella, utilizando la escalade 1 a5,

1 = Totalmente en desacuerdo
2 = En desacuerdo

3 = Neutral

4 = De acuerdo

5 = Totalmente de acuerdo

donde:

1 = Totalmente

en desacuerdo

2=En
desacuerdo

3 =
Neutral

4 =De
acuerdo

5=
Totalmente
de acuerdo

Dimensidn 1: Seguridad y proteccién

1. Los servicios y plataformas
digitales en los que interactuo
protegen adecuadamente mis datos
personales.

2. Me siento seguro/a de que mis
datos personales no seran
accesibles para personas no
autorizadas.

3. Creo que las medidas de
seguridad implementadas por las
empresas y organizaciones son
efectivas para proteger mi
informacién personal.

4. Considero que las instituciones
gubernamentales tienen protocolos
adecuados para proteger los datos
personales de los ciudadanos.

Dimensidn 2: Finalidad legitima y limi

tada

5. Las empresas y organizaciones
utilizan mis datos personales
Unicamente con fines especificos y
claros.

6. Considero que las instituciones
gubernamentales recolectan y
utilizan los datos personales de
manera responsable y con
propdsitos legitimos.

7. Las empresas y organizaciones
explican claramente cémo utilizaran
mis datos personales antes de
recopilarlos.
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8. Existe una regulacién adecuada
gue limita la recoleccién y uso
excesivo de datos personales en el
pais.

Dimension 3: Consentimiento informado

9. Siempre me solicitan mi
consentimiento antes de recolectar
y utilizar mis datos personales.

10. Me siento informado/a sobre
como se utilizaran mis datos
personales cuando proporciono mi
consentimiento.

11. Considero que las empresas y
organizaciones respetan mi decisidn
si decido no dar mi consentimiento
para el uso de mis datos personales.

12. Creo que la informacién sobre el
consentimiento se presenta de
manera claray comprensible.

Clausula de Confidencialidad y Proteccion de Datos

1. Confidencialidad de la Informacion:

El participante de esta encuesta reconoce que toda la informacién proporcionada es
estrictamente confidencial. Los datos recopilados seran utilizados Unicamente con fines
estadisticos y de analisis, asegurando que la identidad de los participantes no sea divulgada
en ninguna publicacion o informe resultante.

2. Proteccidn de Datos Personales:

De acuerdo con la Ley N° 29733, Ley de Proteccion de Datos Personales, se informa que los
datos personales recolectados seran almacenados en una base de datos bajo responsabilidad
del investigador. La informacidn sera tratada de manera adecuada y segura, garantizando la
confidencialidad y el respeto a los derechos de los participantes.

3. Derechos de los Participantes:

Los participantes tienen derecho a acceder, rectificar y cancelar sus datos personales, asi
como a oponerse a su tratamiento. Para ejercer estos derechos, se debera enviar una
solicitud a [indicar el correo electrdnico o direccion fisica de contacto].

4. Aceptacion:

Al participar en esta encuesta, el participante acepta la presente clausula de confidencialidad
y proteccidon de datos, confirmando que ha sido informado sobre el uso que se dard a su
informacién.
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Cuestionario sobre Derechos Digitales

Instrucciones: Para cada afirmacion, indica en qué medida estas de acuerdo o en desacuerdo

con ella, utilizando la escala de 1 a 5, donde:

1 = Totalmente en desacuerdo
2 = En desacuerdo

3 = Neutral

4 = De acuerdo

5 = Totalmente de acuerdo

1=

Totalmente

en 2=En
desacuerdo desacuerdo

3 = Neutral

4 =De
acuerdo

5 = Totalmente
de acuerdo

Dimensidn 1: Privacidad y confidencialidad

1. Considero que tengo
control sobre la informacion
personal que comparto en
linea.

2. Me siento seguro/a de que
mis datos personales son
tratados de forma
confidencial en el entorno
digital.

3. Creo que mis
comunicaciones electrdnicas
estdn protegidas y no son
accesibles por terceros sin mi
consentimiento.

4. Siento que mis derechos de
privacidad son respetados por
las empresas y plataformas
digitales que utilizo.

Dimension 2: Derecho al olvido

5. Considero que tengo el
derecho de solicitar la
eliminacion de informacion
personal que ya no es
relevante o precisa en el
entorno digital.

6. Siento que las empresas y
plataformas digitales respetan
mi derecho al olvido y
eliminan mis datos personales
cuando lo solicito.

7. Me siento informado/a
sobre como ejercer mi
derecho al olvido en linea.
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8. Creo que las instituciones
gubernamentales deben
garantizar el derecho al olvido
en el entorno digital.

Dimensidn 3: Derecho a la identidad digital

9. Siento que mi identidad
digital estd protegida y no es
facilmente manipulable por
otros.

10. Considero que tengo
control sobre cdmo se utiliza
mi identidad digital en
diferentes plataformasy
servicios en linea.

11. Creo que las empresas y
plataformas digitales respetan
mi identidad digital y evitan
que terceros la utilicen sin mi
consentimiento.

12. Me siento informado/a
sobre como proteger mi
identidad digital y mantenerla
segura en el entorno digital.

Dimension 4: Derecho a la educ

acion digital

13. Existe una concienciay
comprension adecuadas sobre
la importancia de la educacion
digital en la sociedad.

14. Las instituciones
educativas y organizaciones
promueven la educacion
digital y los derechos digitales
entre los ciudadanos.

15. Considero que tengo
acceso a recursos y
herramientas para aprender
sobre educacién digital y
proteccion de derechos en el
entorno digital.

16. Me siento informado/a
sobre mis derechos digitales y

como ejercerlos en linea.

Dimensién General de Derechos Digitales
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17. En general, considero que
mis derechos digitales estan
bien protegidos en el entorno
en linea.

18. Siento que tengo el
control sobre cémo se
respetan mis derechos
digitales en diferentes
plataformas y servicios.

19. Creo que existe una
conciencia adecuada sobre la
importancia de los derechos
digitales en la sociedad.

20. En general, considero que
las instituciones
gubernamentales y empresas
respetan los derechos
digitales de los ciudadanos.

Clausula de Confidencialidad y Protecciéon de Datos

1. Confidencialidad de la Informacién:

El participante de esta encuesta reconoce que toda la informacién proporcionada es
estrictamente confidencial. Los datos recopilados seran utilizados Unicamente con fines
estadisticos y de analisis, asegurando que la identidad de los participantes no sea divulgada en
ninguna publicacidn o informe resultante.

2. Proteccion de Datos Personales:

De acuerdo con la Ley N° 29733, Ley de Proteccion de Datos Personales, se informa que los
datos personales recolectados seran almacenados en una base de datos bajo responsabilidad
del investigador. La informacién sera tratada de manera adecuada y segura, garantizando la
confidencialidad y el respeto a los derechos de los participantes.

3. Derechos de los Participantes:

Los participantes tienen derecho a acceder, rectificar y cancelar sus datos personales, asi como
a oponerse a su tratamiento. Para ejercer estos derechos, se debera enviar una solicitud a
[indicar el correo electrénico o direccion fisica de contacto].

4. Aceptacion:

Al participar en esta encuesta, el participante acepta la presente clausula de confidencialidad
y proteccion de datos, confirmando que ha sido informado sobre el uso que se dard a su
informacidn.

194



195



