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Fernando; para obtener el Titulo Profesional de Ingeniero de Sistemas.
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RESUMEN

El presente documento refleja el complejo trabajo realizado para la
implementacion de los controles mas criticos de ciberseguridad adoptando el marco de
referencia internacional NIST (National Institute of Standards and Technology). El
objetivo primordial de este trabajo ha sido salvaguardar los activos de informacién y los
servicios tecnolégicos de la Entidad de Microfinanzas. Esta implementacion recoge las
mejores recomendaciones de la industria bajo estdndares tecnoldgicos apoyadas por la
experiencia que obtuve a lo largo de los aflos como profesional como consultor de riesgo
y cumplimiento de ciberseguridad.

Dicha implementacién permitié a la Entidad de Microfinanzas tener un control y
posterior reduccidon de los diferentes niveles de riesgos que fueron identificados en las
etapas previas en las auditorfas internas y externas; asi como, para poder cumplir con las
exigencias del mercado y el frente regulatorio que una entidad financiera debe cubrir.

Dentro del marco regulatorio, toda entidad financiera estd sujeta a cumplir la
Resolucién 504-2021 de la Superintendencia de Banca, Seguros y AFP (SBS) y el
estdndar PCI-DSS (que en sus siglas en inglés significa Payment Card Industry Data
Security Standard).

La implementaciéon de estos controles de ciberseguridad se hizo bajo una
metodologia 4gil compuesto por profesionales tanto de Tecnologias de la Informacién
como del drea de negocios. Todo el equipo comprometido con los objetivos se alined a
los estandares vigentes, a las politica, procedimientos y normas sin perder el enfoque en
los objetivos establecidos durante la estrategia andlisis e implementacion.

Durante la implementacion de los controles, se siguié de forma rigurosa los
procesos internos tales como: la gestion de vulnerabilidades, gestion de cambios, gestion
de incidentes y la gestion de la continuidad basados en ITIL que dieron un orden y control
sobre todas las actividades ejecutadas.

v



Palabras Clave: Controles de ciberseguridad, NIST (Instituto Nacional de Estidndares
Tecnolégicos), IT (Tecnologias de la Informacién), Estdndares tecnoldgicos, marcos
regulatorios, sistema financiero, PCI-DSS.



MAJOR NATIONAL UNIVERSITY OF SAN MARCOS
FACULTY OF SYSTEMS AND INFORMATICS ENGINEERING
PROFESSIONAL SCHOOL OF SYSTEMS ENGINEERING

Implementation of cybersecurity controls under the NIST framework for the
protection of technological services of a Microfinance Entity

Author: Corro Quispe, Luis Fernando
Advisor: Armas Calderén, Rail Marcelo

Title: Professional Sufficiency Work to opt for the Professional Title of Systems
Engineer

Date: January 2024

ABSTRACT

This document reflects the intricate work carried out for the implementation of
the most critical cybersecurity controls, adopting the international framework of NIST
(National Institute of Standards and Technology). The primary objective of this endeavor
has been to safeguard the information assets and technological services of the
Microfinance Entity. This implementation incorporates industry best practices supported
by the experience I gained over the years as a cybersecurity risk and compliance
consultant.

Such implementation enabled the Microfinance Entity to gain control and
subsequently reduce various levels of risks identified in previous stages of internal and
external audits. It also positioned the entity to meet market demands and regulatory
requirements incumbent upon a financial institution.

Within the regulatory framework, every financial entity is obliged to comply with
Resolution 504-2021 of the Superintendence of Banking, Insurance, and Pension Fund
Administrators (SBS) and the PCI-DSS standard (Payment Card Industry Data Security
Standard).

The implementation of these cybersecurity controls was conducted using an agile
methodology involving professionals from both Information Technology and business
domains. The entire team, committed to the objectives, adhered to current standards,
policies, procedures, and norms without losing sight of the established goals during the
strategy analysis and implementation phases.

Throughout the implementation of the controls, internal processes were rigorously
followed, including vulnerability management, change management, incident
management, and continuity management based on ITIL, providing structure and control
over all executed activities.
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Technology), IT (Information Technology), Technological standards, Financial Sector,
regulatory frameworks, PCI-DSS

vii



TABLA DE CONTENIDO

RESUMEN

ABSTRACT
TABLA DE CONTENIDO

INTRODUCCION

CAPITULO I - TRAYECTORIA PROFESIONAL

CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLA LA EXPERIENCIA

2.1. EMPRESA - ACTIVIDAD QUE REALIZA
2.2. VISION

2.3. MISION

2.4. ORGANIZACION DE LA EMPRESA

2.5. AREA, CARGO Y FUNCIONES DESEMPENADAS

2.6. EXPERIENCIA PROFESIONAL REALIZADA EN LA ORGANIZACION

CAPITULO Il - ACTIVIDADES DESARROLLADAS

3.1 SITUACION PROBLEMATICA

3.1.1. DEFINICION DEL PROBLEMA

3.2. SOLUCION

3.2.1. OBJETIVOS

3.2.1.1. Objetivo General

3.2.1.2. Objetivos especificos

3.2.2. ALCANCE

3.23. ETAPAS Y METODOLOGIA

3.2.3.1. Etapa 1: Establecimiento del equipo de gobierno.
3.2.3.2. Etapa 2: Analisis de las amenazas y brechas de seguridad actuales.
3.2.3.3. Etapa 3: Priorizacion segun el andlisis del riesgo
3.2.3.4. Etapa 4: Despliegue e implementacién de los controles
3.2.3.5. Etapa 5: Pruebas de efectividad de los controles.
3.2.3.6. Etapa 6: Cierre de las observaciones de auditoria

3.2.4. FUNDAMENTOS UTILIZADOS

3.2.4.1. Marco de referencia NIST

X

iv

vi

viii

NN W

~

10

11
11

11

12

13

13

13

13

15

15

16

16

16

17

17

18

18



3.24.1.1.

3.24.1.2.

3.24.1.3.

3.24.1.4.

3.24.2.

3.24.2.1.

3.24.3.

3.2.5.

3.2.5.1.

3.2.5.2.

3.2.5.3.

3.2.5.4.

3.2.5.5.

3.2.5.6.

3.3.

3.3.1.

Gestion del riesgo de ciberseguridad

Las funciones del NIST

Niveles de madurez de ciberseguridad

Programa de ciberseguridad

Capacidades de seguridad de la informacidn y ciberseguridad.
Las 3 lineas de defensa del gobierno

Amenazas de ciberseguridad — Modelo de amenazas MITRE ATT&CK
IMPLEMENTACION DE LAS BUENAS PRACTICAS

Etapa 1: Establecimiento del equipo de gobierno.

Etapa 2: Analisis de las amenazas y brechas de seguridad
Etapa 3: Priorizacion de los controles segun el riesgo

Etapa 4: Despliegue e implementacion de los controles

Etapa 5: Pruebas de efectividad de los controles

Etapa 6: Cierre de las observaciones de auditoria
EVALUACION

EVALUACION COSTO-BENEFICIO

CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

5.1.

APORTE / LECCIONES APRENDIDAS

CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.2.

5.3.

5.4.

5.4.

ANEXOS
1.

CONCLUSIONES
RECOMENDACIONES
FUENTES DE INFORMACION

GLOSARIO

CERTIFICACIONES

X

19

20

22

23

24

25

27

29

30

33

37

44

49

52

53

53

54
54

55
55

56

57

58

60
60



INTRODUCCION

Las amenazas constantes de ciberseguridad en las organizaciones y el uso de
controles poco eficaces para contenerlos, hacen que se materialicen incidentes que se
traducen en impactos econdémico-financiero, operacional, reputacional e incluso
regulatorio. Dia a dia los adversarios tecnoldgicos que buscan vulnerar dichos controles
se nutren de capacidades de recursos y conocimientos; y este, es el gran desafio de las
personas dedicadas a protegerlos de estos cibercriminales.

El marco de referencia NIST es una guia para que las organizaciones puedan
adoptar estas recomendaciones e implementar los controles bajo un conjunto de pautas
dentro de las funciones especificas de la ciberseguridad como es identificacion
proteccién, deteccidn, respuesta y recuperaciéon de las amenazas desde un enfoque de
riesgos de ciberseguridad. Este marco de origen estadounidense que naci6 con el objetivo
de aumentar la competitividad de su industria y hoy sirve de guia a nivel mundial. El
marco NIST estd escrito en un lenguaje que pueda ser llevado a todos los niveles de la
organizacion con la finalidad de alinear los objetivos de negocio, apetito y tolerancia del
riesgo.

Toda entidad financiera tiene que cumplir los diferentes marcos regulatorios
tecnolégicos con el fin de proteger todos los activos de informacién, gestionar
adecuadamente sus riesgos y ofrecer productos financieros seguros y confiables para sus
clientes. Dentro del marco regulatorio tenemos principalmente la Resolucién 504 de la
SBS con su reglamento, el estdndar PCI-DSS para aquellas instituciones que emiten
tarjetas de créditos y la ley de proteccidon de datos personales del Ministerio de Justicia.

Para llevar a cabo esta implementacién, tomé control sobre un equipo de trabajo
como Lider de Tecnologia en mi rol de Jefe de Seguridad de Tecnologias de la
Informacién de la Entidad de Microfinanzas. Como parte de mi experiencia como
consultor de riesgos y amenazas de ciberseguridad pude iniciar las primeras
coordinaciones con el fin de armar la estrategia de implementacion teniendo como base
los resultados de las auditorias pasadas tanto externas como las internas. Todo ello,
motivo semanas de arduo trabajo con un equipo conformado por especialistas de redes,
especialistas de gestion de servidores, consultores terceros de ciberseguridad, lideres de
TI de casi todas las lineas y del negocio mismo.

- En el Capitulo I, describiremos mi experiencia profesional, que me

permitié liderar la implementacidn de controles de ciberseguridad.



En el Capitulo II, se detalla el contexto en el que se llevé a cabo dicha
implementacién, parafraseando la visibn y misién de la institucién
financiera, su organigrama y mis funciones.

En el Capitulo III, se formula el problema, los objetivos, el alcance, las
etapas y las fases ejecutadas. Se incluyen la definicién de los estdndares
utilizados y la estimacién del valor del trabajo realizado.

En el Capitulo IV, se indica una reflexion critica de mi experiencia.

En el Capitulo V, explicaremos las conclusiones y las recomendaciones

del trabajo de suficiencia profesional que presento.



CAPITULO I - TRAYECTORIA PROFESIONAL

Describiré en este capitulo una sintesis de mi trayectoria profesional en estos 22
aflos de experiencia en Tecnologias de Informacién, en su mayoria en entidades
financieras y afines, hasta desempefiarme en la actualidad como Auditor Corporativo de
TI del Grupo Gloria S.A.

Siendo lider en la Entidad de Microfinanzas desarrollé un nuevo modelo de
gobierno de ciberseguridad y realicé la planificaciéon de un plan director con actividades
propias de la operacidn, que permitieron a mediano y largo plazo alcanzar los objetivos,
tales como los objetivos estratégicos de TI y del negocio, asi como los regulatorios.

He tenido diferentes encargos y reconocimientos de parte de mis empleadores por
haber liderado con resultados satisfactorios y haber actuado de forma disruptiva con
mucha resiliencia varios equipos de trabajo, aumentado la productividad y competitividad
interna.

Me apasiona la ciberseguridad y por eso estoy en constante crecimiento
profesional, tengo certificado ITIL, ISO 27001, 27032, 31000, SCRUM Master, asi como
conocimiento experto en PCI DSS, Resolucién SBS 504, Ley de protecciéon de datos,

PMI, tecnologias emergentes como Blockchain, IA, Open Banking.

A continuacion, el detalle de mi trayectoria profesional

TABLA 1
Experiencia Profesional

Grupo Gloria
Mayo 2023 -Actualidad

Cargo Auditor Corporativo de Tecnologias de la Informacion



Funciones e Revisar los controles generales de TI y los controles
programados en sistemas de informacién que soportan procesos
de negocio tanto de la red administrativa (por ejemplo, SAP,
directorio activo, gestiéon de accesos, etc.) como de redes
industriales (por ejemplo, SCADA)

e Revisar los procesos y entornos tecnoldgicos, revisar el
planeamiento estratégico de TI, revisar la gestién de gobierno
de TI basados en COBIT, revisar la seguridad de Ia
infraestructura tecnoldgica basados en NIST e I1SO-27000,
revisar la segregaciéon de funciones y revisar gestiéon de
procesos de la tecnologia basados en ITIL.

e 3. Elaboracién y ejecucion del plan anual de las auditorias
internas y externas para las diferentes sociedades del grupo en
los diferentes paises.

Banco Pichincha del Peru
Mayo 2021 — Mayo 2023

Cargo Jefe de Seguridad de TI

Funciones e Asegurar la ejecucion y cumplimiento de los indicadores claves
de rendimiento (KPIs) y reporte a través de la elaboracion de
presentaciones a la VP de Operaciones y Tecnologia y a la
Gerencia de Operaciones TL

e Gestionar los servicios de terceros a través de la revisién de
contratos y cumplimiento de los acuerdos de los niveles de
servicio.

e Asegurar la continuidad operativa de los servicios de TI
incluyendo la atencion de incidentes y requerimientos.

e FElaborar y revisar el presupuesto de la unidad de Seguridad TL

e Planificar anualmente las actividades de la unidad de Seguridad
TL

e Monitorear el plan Director de Seguridad de la Informacién y
Ciberseguridad a través de la comunicacién eficaz con los
lideres técnicos.

e Gestionar los riesgos de TI a través del monitoreo e
implementacion de planes de acciébn y  controles
compensatorios.

e Participar en los comités CAIl y CAB.

IBM del Peria
Setiembre 2015 - Mayo 2021

Cargo Security, Risk & Compliance Management Specialist Senior



Funciones

Security and Risk Management Specialist Senior (dic/2018-
may/2021): asegurar el cumplimiento de los procesos globales
de seguridad, riesgos de TI y cumplimiento para el cliente
Interbank.

e Security and Risk Management Specialist (set/2017-nov/2018):
asegurar los procesos globales de seguridad, gestién de riesgos
de TI y cumplimientos para las 80 cuentas principales de IBM.

e Configuration Management Process Owner (abr/2017-
ago/2017): asegurar el cumplimiento del proceso global de la
gestién de activos tecnolégicos.

e Service Level Management Specialist and Global Server Build
Process Owner (may/2016-mar/2017): gestionar los procesos
de acuerdos de niveles de servicios con cada cliente y servicios
internos, asi como asegurar el aprovisionamiento de la
infraestructura bajo los lineamientos globales de IBM.

e Reporting Team Leader (set/2015-abr/2016): liderar equipo

para elaborar informes de servicios de TI contratados a los mas

de 100 clientes de IBM del Pert.

Consultor en Tecnologias de la Informacion
Setiembre 2013 - Octubre 2015

Cargo Consultor de TI

Funciones o Elaborar y ejecutar un plan de implementacién de procesos
ITIL en entidades publicas como el Ministerio del Ambiente,
SUNAFIL.

e Implementar los controles para el cumplimiento de la Ley de
Proteccién de Datos Personales en el Grupo PASESA vy
Superintendencia Nacional de Pesqueria.

e Evaluar el estado del centro de datos de la Caja Municipal de
Maynas.

Banco de Crédito del Peru
Julio 2001 — Octubre 2013

Cargo Subgerente Adjunto de Gestion de Servicios de TI

Funciones e Subgerente Adjunto de Gestion de Servicios de TI (feb/2011-
oct/2013): Implementar un modelo de costo y precio de los
servicios de TI mediante integraciones en diferentes
plataformas usando analitica de datos.

e Comprador Senior de TI (ene/2010-mar/2011): negociar las
compras con proveedores de TI, elaborar y ejecutar el
presupuesto OPEX.

e Analista de Gestién de TI (ene/2007-dic/2010): controlar el
OPEX, gestionar los SLA con los diferentes proveedores de TI
y elaborar los KPI de gestién de servicios de TI.

e Especialista de Infraestructura de TI (oct/2002-dic/2006): DBA
de sistemas de oficinas, elaborar indicadores operativos y
gestionar los pagos de TI a proveedores.



e Operador de Mesa de Ayuda (jul/2001-set/2002): asistir los
clientes internos y externos del BCP.

Nota: Elaboracion propia

TABLA 2

Formacion Académica
Programa Institucién Grado Obtenido Periodo
Gestion de Riesgos de  Universidad del Diplomado 2023 -
TI y Ciberseguridad Pacifico 2023
Gerencia de Proyectos ESAN Diplomado 2006 - 2006
dc  Tecndlogas de
Informacién
Ingenieria de Sistemas  Universidad Nacional Bachiller 1997 - 2002

Mayor de San Marcos

Nota: Elaboracion propia.

TABLA 3

Formacion Complementaria
Programa Institucion Tipo Aio
ISO 31000 — Risk Manager PECB Certificado 2019
ISO 27001 - Lead PECB Certificado 2020
Implementer
ISO 27032 -  Lead PECB Certificado 2021
Cybersecurity Manager
Preparacion para el examen  ISACA Curso 2020
CISM
Diversos cursos en IBM: IBM del Pert Certificados 2015 - 2021
Watson Analytics,
Blockchain, Think like a
Hacker, IBM Agile, Cloud
Computing, Python, Bigdata
Scrum Master New Horinzons Certificado 2018
ITIL v3 Netcomp Certificado 2012
Controlling y Activos fijos SAP Andina Curso 2008
PMP New Horinzons Curso 2007
Administracién de Servidores Cibertec Certificado 2009
Windows
Oracle Certified Professional  Cibertec Certificado 2006
Desarrollo Aplicaciones Web  Cibertec Certificado 2012

NET

Nota: Elaboracién propia, esta relacion de aptitudes adquiridas son los principales
referentes dentro de mi desarrollo profesional.



CAPITULO II - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1. EMPRESA - ACTIVIDAD QUE REALIZA
La Entidad de Microfinanzas forma parte de un grupo financiero fundado en
Ecuador en 1906, estando comprometido con el desarrollo de los paises en los que opera
y de sus habitantes. Cuenta con una posicién de liderazgo en el mercado ecuatoriano,
donde es la mayor institucién bancaria. En adicidn, tiene presencia también en Perd,

Colombia, Espafia y Miami.

2.2. VISION
Ser reconocido como el mejor grupo financiero por sus clientes y sus

comunidades.

2.3. MISION
Crear soluciones y ofrecer servicios que generen valor a nuestros clientes y a la

sociedad.

2.4. ORGANIZACION DE LA EMPRESA

La empresa estd conformada por un directorio de accionistas liderado por el
gerente general que reportan a la matriz en Ecuador. La Entidad de Microfinanzas esta
conformada por 8 vicepresidencias y la Gerencia de Auditoria Interna sumando un
aproximado de 2500 colaboradores con presencia en las principales ciudades de Pert
distribuido en 54 oficinas a nivel nacional.

El Grifico 1 es un extracto de la estructura orgdnica de la Entidad de
Microfinanzas. Las unidades de tecnologias incluyen a la jefatura de Seguridad TI y son
responsables de los servicios tecnoldgicos que dan soporte a los servicios financieros.
Como Seguridad TI tiene la principal labor de mantener los servicios de ciberseguridad
operativos y en constante mejora continua; es por ello, que tiene mucha interaccién con
otras unidades, como la Vicepresidencia de Seguridad de la Informacién que pertenece a
la Vicepresidencia de Riesgos. Ademds, otras unidades como Gestién de Personas, Banca

Persona, Banca Empresa, Auditoria, etc.



Griéfico 1: Organigrama empresa financiera
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Fuente: Elaboracion propia del extracto organizacional de le Entidad de Microfinanzas



2.5. AREA, CARGO Y FUNCIONES DESEMPENADAS

Toda entidad financiera mantiene una estructura similar y las unidades de
tecnologia forman parte de una vertical para dar soporte a todos los servicios financieros
de forma cruzada. Las unidades de TI responsables de las operaciones y desarrollo de
productos ejecutan sus procesos bajos lineamientos y estdndares acordados, y alineados
a los objetivos estratégicos del negocio. La gerencia que gobierna la seguridad de la
informacién y ciberseguridad es quien brinda estos lineamientos y los difunde a toda la
organizacién para reducir las brechas y controlar los riesgos. Todo esto no seria posible
si no existiera una unidad de TI Operativa de Seguridad que es la unidad a la que

pertenecia como jefe de Seguridad TI. En este cargo, tenia las siguientes funciones:

Presentar a la vicepresidencia de forma bimestral los resultados de la operacién
de seguridad TI, los proyectos en cursos, planes de accién ejecutados y
presupuestos de la unidad de seguridad TI.

- Asegurar el cumplimiento de los servicios de seguridad prestados por terceros,
mediante un comité mensual realizado con la unidad de riesgos.

- Asegurar que los servicios de seguridad estén siempre disponibles, para garantizar
los principios de la seguridad de la informacién: confidencialidad, integridad y
disponibilidad.

- Asegurar la correcta ejecucion del plan director como parte de la estrategia de
ciberseguridad.

- Gestionar los riesgos tecnolégicos bajo la metodologia vigente, implementando
planes de accién y controles compensatorios.

- Liderar y gestionar los recursos internos como personal, horarios y vacaciones de
la unidad de Seguridad de TL

- Participar y ser consultor de Seguridad TI para los distintos comités de tecnologia:

CAI CAB, Auditoria.



2.6. EXPERIENCIA PROFESIONAL REALIZADA EN LA
ORGANIZACION
En la Entidad de Microfinanzas asumi el rol como Jefe de Seguridad TI, pero dada
la coyuntura del momento donde algunas posiciones de ciberseguridad claves estaban
ausentes, extraoficialmente asumia roles de arquitecto, Gestor de Riesgos y auditor
interno. Como principales acciones realicé lo siguiente:

a. Asumfi el rol de Jefe de Seguridad de TI con un equipo conformado por 7 personas
bajo mi liderazgo entre analistas para el control de accesos, especialistas de
seguridad para la administraciéon de infraestructura como firewall, directorio
activo, balanceadores de enlaces, antivirus, cajas criptograficas, filtros web, EDR,
DLP, servicios Office 365, Azure AD, WAF, certificados digitales, dominios
internos y publicos.

b. Desarrollé un plan de capacitacion en seguridad de la informacién y
ciberseguridad para todo el personal de TI.

c. Junto con mi equipo, revisamos las arquitecturas vigentes para encontrar
oportunidades de mejorar con el fin de reducir riesgos tecnolégicos estableciendo
planes de accién a corto, mediano y largo plazo.

d. Aseguré y prioricé el cumplimiento de los marcos normativos y regulatorios, asi
como la identificacidn de los controles que debian mejorarse o implementarse de
acuerdo a las recomendaciones de la Resolucién 504 de la SBS, PCI-DSS y la ley

de proteccién de los datos personales.

Es necesario mencionar que todas estas acciones ayudaron a la Entidad de
Microfinanzas y principalmente a sus lideres a comprometerse con los objetivos
estratégicos de tecnologia asi como los de Seguridad TI, Seguridad de la Informacién y

Ciberseguridad.
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CAPITULO III - ACTIVIDADES DESARROLLADAS

3.1. SITUACION PROBLEMATICA

El aumento de las amenazas y riesgos de ciberseguridad, sumado a las situaciones
en un mundo post pandemia en donde el uso de recursos casi ilimitados y la accesibilidad
a la tecnologia para perpetrar hechos delictivos por parte de ciberdelincuentes, ha ido en
aumento. Esto ha motivado elevar las barreras de control para proteger los activos de
informacién para cualquier institucién. Mds atin para una entidad financiera en donde casi
todos sus productos estdn soportados por servicios tecnolégicos o de alguna forma, tienen
una importante dependencia de los sistemas de informacion.

Esto no ha sido ajeno para la Entidad de Microfinanzas, por ellos se ejecutaron
durante el afio 2020 y 2021 auditorias internas y externas que evidenciaron la falta de
controles que contrarresten las amenazas de los adversarios.

El ente regulador sumado a esta preocupacién y para poder aumentar la
competitividad, confianza y seguridad de las entidades financieras para sus clientes,
emitieron una resolucién con su respectivo reglamento denominado Resolucién N° 504-
2021 para la gestion de seguridad de la informacién y ciberseguridad. Dicho reglamento,
especifica un conjunto de articulos destinados a cumplir lineamientos especificos
relacionados a la norma ISO 27001:2013 y exige que cada institucién elabore y ejecute
un plan de adecuacién de la norma.

Por otro lado, existe otros entes reguladores y aspiraciones de las instituciones
para cumplir sus objetivos estratégicos, como alinearse al estindar PCI-DSS, cumplir con
la ley de proteccion de datos personales o acreditar una certificacion ASA (Método
Estdndar Alternativo), que permite un mayor nivel de confianza en el mercado para una
gestion del riesgo operacional.

Entonces, todos esos componentes sumados a los informes y observaciones de
auditoria motivaron mi contratacion como Jefe de Seguridad de TI en la Entidad de
Microfinanzas para elaborar y ejecutar un plan agresivo de implementacién de los

controles que permitan ir por el camino correcta, de cara a cumplir todo lo expuesto.

3.1.1. DEFINICION DEL PROBLEMA
Para la Entidad de Microfinanzas era relevante tomar accién sobre todas las

debilidades encontradas durante las revisiones de auditorias y gestionar de la mejor forma
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los riesgos que ellas gatillaban, asi como alienarse a las exigencias de las entidades
reguladoras, sumado todo ello a alcanzar los objetivos estratégicos.

Como parte de las revisiones iniciales de los informes de auditoria ejecutados por
la Entidad de Microfinanzas durante los afios 2020 y 2021, se detectaron muchas
debilidades, tales como:

- Ausencia de indicadores claves de rendimiento, para conocer el estado de salud
de los servicios de seguridad.

- Inexistencia de un inventario de activos y servicios tecnolégicos de seguridad.

- Muchos de los servicios tecnoldgicos de seguridad no cumplian un nivel bésico
para prevenir incidentes de ciberseguridad.

- No se contaba con el personal idéneo para gestionar, actuar y mejorar los cambios
necesarios para elevar el nivel de seguridad de los servicios tecnoldgicos y
productos financieros.

- Ausencia una linea de gobierno que brinde los lineamientos, politicas y revision
de los controles necesario para una operacion saludable.

- No existia un correo de monitoreo y gestiéon de servicios de terceros hacia la

Entidad de Microfinanzas.

3.2. SOLUCION

El primer paso para elaborar un plan agresivo y eficaz para implementar los
controles de seguridad alienados al marco NIST, era realizar una revisién en todos los
niveles de los servicios tecnoldgicos para conocer que tal grande es el problema y tomar
accion inmediata sobre lo mds critico, para luego, pasar a lo urgente y terminando por
aquellos que generaban un riesgo medio o menor.

Una vez dimensionado el problema, mediante el uso de la metodologia 4gil Lean
Kanban se pudo clasificar los riesgos, recursos, tiempos y acciones concretas como, por
ejemplo:

- Sincerar el inventario de los servicios y equipos de seguridad mediante un formato
con datos que permitan identificar riesgos de obsolescencia, gestiéon de parches,
contactos y detalles técnicos.

- Implementacién del proceso de revision de reglas en los firewall perimetral e
interno.

- Identificacién de los usuarios privilegiados de las plataformas de seguridad.
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- Revisién de los contratos y alcances de servicios de los proveedores de
ciberseguridad.

- Revisién de los indicadores de desempefio y definicién de los nuevos indicadores
que generen valor.

- Redistribucién de las funciones operativas dentro del equipo y contratacién de dos
especialistas de seguridad perimetral.

- Identificacion de las oportunidades de mejora técnicas en las plataformas WAF,

Antivirus, Filtros web y directorio activo.

3.2.1. OBJETIVOS

3.2.1.1. Objetivo General
Implementar controles eficaces en las plataformas y servicios de seguridad para
cumplir con los marcos regulatorios, elevar el nivel de madurez de seguridad y alcanzar

los objetivos estratégicos para un mejor posicionamiento en el mercado.

3.2.1.2. Objetivos especificos

- Mejorar los indicadores de gestion y performance de los servicios y
plataformas de seguridad.

- Responder las observaciones de auditoria emitidos tanto por la SBS como
por la unidad de auditoria interna.

- Habilitar funcionalidades de seguridad técnicas en cada una de las
plataformas.

- Mejorar la calidad de los servicios con personal altamente calificado y poder
con un ente rector y consultor en ciberseguridad para todas las unidades de

tecnologia y del negocio.

3.2.2. ALCANCE

Durante la etapa previa para el levantamiento de los inventarios, la recopilacién
de las observaciones de auditoria, la toma de conocimientos de los objetivos estratégicos
del negocio, los marcos regulatorios y la ponderacion de los riesgos de cada una de

plataformas, se identificaron los controles mas criticos que debian implementarse y
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mejorarse. El alcance incluye, un conjunto de controles definidos para las plataformas
como los firewalls internos y perimetrales, WAF, DLP, antivirus, Azure AD, directorio
activo, 0365, IPS, IDS, cajas criptograficas, CyberSOC, Antispam, balanceadores de
enlaces de internet, equipos de seguridad de contingencia y gobierno de ciberseguridad.
La Tabla-4 representa las principales plataformas y servicios de seguridad. Pero
existen otros muchas mds cuya mejora continua era parte de la operacion tales como:
control de acceso légico a la infraestructura, servicios y aplicaciones; gestién de
certificados digitales; controles en los proyectos para el desarrollo seguro de las

aplicaciones y servicios; proteccién de marca de la Entidad de Microfinanzas en el

ciberespacio, etc.

TABLA 4

Plataformas y servicios de seguridad dentro del alcance

Plataforma / Servicio Tipo Marca Modelo Accion
Firewall Perimetral On-premise Palo Alto PA-3220 Mejora
(HA)

Firewall Interno (HA) On-premise Palo Alto PA-3250 Mejora
Firewall Sede San Isidro On-premise Palo Alto PA-820 Mejora
Firewall Sede Tarjeta On-premise Palo Alto PA-820 Mejora
Panorama Palo Alto On-premise Palo Alto n/a Mejora
VPN Palo Alto On-premise Palo Alto 5.1.1 Nuevo
Filtro Web Trellix On-premise Trellix Mejora
Consola AV ePO Trellix On-premise Trellix Mejora
EDR Trellix Cloud Trellix n/a Nuevo
DLP Trellix On-premise Trellix n/a Nuevo
SIEM IBM QRadar On-premise IBM Nuevo
Seguridad 0365 Cloud Microsoft n/a Nuevo
Directorio Activo On-premise Microsoft Mejora
WAF Imperva Cloud Imperva n/a Nuevo
Thales HSM Payshield On-premise Thales HSM10K Nuevo
10K

Balanceador Citrix ADC On-premise Citrix Mejora
CyberSOC + Gestion Service n/a n/a Mejora
Plataforma

Fuente: Elaboracion propia.
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3.2.3. ETAPAS Y METODOLOGIA

Durante la ejecucién del proyecto, tomé como referencia la metodologia de
riesgos recomendado por NIST que estd alineado al estindar ISO/IEC 27005:2018; asi
como, las recomendaciones de los controles a aplicar también alineado a la ISO/IEC
27001 y 27002. La ejecucién en cada una de las fases de andlisis, medicion,
implementacién y pruebas de efectividad de los controles se hizo bajo un enfoque 4gil
con iteraciones para visualizar las entregas parciales, con seguimiento continuo con
sesiones programadas con todo el equipo de seguridad de TI que estaba bajo mi
supervisiéon y con interacciones con niveles directivos y unidades interesadas de la
Entidad de Microfinanzas. Cada etapa se realizé siguiendo una metodologia propia

producto de la experiencia profesional. Las etapas efectuadas fueron:

- FEtapa 1: Establecimiento del equipo de gobierno.

- FEtapa 2: Anilisis de las amenazas y brechas de seguridad actuales.
- Etapa 3: Identificacién de los riesgos y medicién de los mismos.

- Etapa 4: Despliegue e implementacion de los controles.

- Etapa 5: Pruebas de efectividad de los controles.

- Etapa 6: Cierre de las observaciones de auditoria.

3.23.1. Etapa 1: Establecimiento del equipo de gobierno.

Esta es una etapa importante porque permitid establecer y fortalecer un
gobierno de ciberseguridad junto con los sponsors y stakeholders para determinar
si los recursos, en especial las personas de las unidades de TI (Seguridad TI), eran
capaces de lograr el objetivo planteado.

El conocimiento y aptitudes de los analistas y especialistas de Seguridad TI
no era uniforme y se debia identificar estas oportunidades de mejora de aptitudes
y actitudes, que como lider estaba bajo mi responsabilidad.

El talento no sé6lo debia garantizarse dentro de la Entidad de Microfinanzas,
sino también en las unidades que tenian una participacién importante, como la

unidad de Seguridad de la Informacion, que pertenecia a la vicepresidencia de
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Riesgos o con proveedores de servicios cuyas acreditaciones debian ser

comprobadas.

3.2.3.2. Etapa 2: Analisis de las amenazas y brechas de seguridad

actuales.

La Entidad de Microfinanzas contaba con un conjunto de observaciones de
las auditorias, tanto externas como interna, que debian ser levantadas para cumplir
en los plazos establecidos, asi como una recopilacién de amenazas detectadas
durante los escaneos proactivos como parte de la operacion. Igual de relevante fue
tener presente las exigencias regulatorias, como la resolucion 504 de la SBS,
SWIFT o PCI-DSS.

Atender toda esta relaciéon de compromisos mencionados nos llevé a la
necesidad de priorizar la revisién o implementacion de cada control por cada una
de las plataformas y servicios de Seguridad Tecnoldgica, bajo un enfoque de

riesgos basados en NIST.

3.2.3.3. Etapa 3: Priorizacion segun el analisis del riesgo

La implementacién de cada control se ejecutd segun la ponderacién del
riesgo como producto de impacto versus la probabilidad de ocurrencia de un
incidente de ciberseguridad. Algunos controles existentes debian pasar por una
mejora que fortalezca su efectividad.

Al terminar esta ponderacién de los riesgos, se expuso a la Alta Direccion
en varios comités el presupuesto necesario de gasto e inversion o simplemente la
presentaciéon de los planes con los recursos internos y una buena gestion de

proveedores estratégicos de seguridad tecnoldgica.

3.234. Etapa 4: Despliegue e implementacion de los controles
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En esta etapa, se detalla con acciones concretas ejecutadas para la
implementacién de cada control. La decisién de ejecuciéon fue el resultado de
revisiones técnicas de todo el equipo en donde se definieron fechas, actividades y
pruebas siguiendo un estricto cumplimiento del proceso de cambio como parte de
las politicas de gestion de servicios de T1.

Muchas de las fechas planificadas para la implementacién de los controles
estaban relacionados con compromisos asumidos con auditoria interna y la SBS
que a su vez estaban alienados a los objetivos estratégicos de la Entidad de

Microfinanzas.

3.2.3.5. Etapa 5: Pruebas de efectividad de los controles.

Una vez completada cada implementacion de un control especifico, era
parte de las actividades de cada iteracion del proyecto, que el equipo de Seguridad
de la informacién pueda realizar pruebas controladas de penetracion. Este equipo,
altamente calificado con perfil de Hacker Etico intentaba vulnerar los controles
para determinar el nivel de eficacia en la contencién las amenazas de

ciberseguridad.

3.2.3.6. Etapa 6: Cierre de las observaciones de auditoria

Por cada control implementado, se elaboré un informe de implementacion
para dar una respuesta formal a las observaciones de auditoria o notificar al
regulador el cumplimiento de los compromisos pactados.

Esta parte era muy importante porque de su buen desempefio dependia el
levantamiento de observaciones, que casi siempre estaba asociado a multas por
incumplimiento y que podria haber afectado no sélo en el dmbito financiero y

regulatorio, sino también en el reputacional.
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3.24. FUNDAMENTOS UTILIZADOS

Es primordial conocer los marcos de trabajo y la metodologia utilizada que
sumado a la experiencia y trayectoria aplicada para liderar un equipo altamente calificado,
permitieron que, en casi 24 meses de arduo esfuerzo, culminar con la implantacién de los

controles en las distintas plataformas y servicios de ciberseguridad.

3.24.1. Marco de referencia NIST

Este marco es la principal referencia usada para determinar los controles basado
en la gestion de riesgos de ciberseguridad. Su origen surge como necesidad del gobierno
de los Estados Unidos de contar con un conjunto de pautas, recomendaciones y controles
que debieran aplicar cada una de los operadores de tecnologia en sus diferentes industrias
con el fin de poder hacer frente a los riesgos de ciberseguridad y amenazas crecientes a
nivel mundial.

NIST que en sus siglas en ingles significa National Institute of Standards and
Technology, recoge todos los acuerdos, politicas, estindares, referencias tecnoldgicas
mundialmente reconocidas y coordinaciones en todos los niveles tanto del gobierno
norteamericano y las principales industrias. Fue clave conocer que este marco era flexible,
facil de comprender y utilizar, sin importar el tamafio o tipo de industria y que estas
pudieran manejar de la forma oportuna sus propios riesgos de ciberseguridad y asi
aumentar la competitividad y eficiencia.

Este marco NIST es aplicable no solo en ambito de TI, sino también en los
sistemas de control industrial, Internet de las cosas, plataformas fisicas de seguridad y
cualquier componente tecnolégico. Hoy NIST forma parte de un estandar internacional
en donde muchos paises contribuyen a fortalecerlo y es un instrumento clave para sus
propias gestiones de los riesgos de ciberseguridad.

La gran fortaleza de NIST es la de permitir a las industrias mejorar sus procesos,
gestionar y asegurar la rentabilidad de sus inversiones y optimizar el uso de sus recursos
cuando estas operan sus infraestructuras tecnoldgicas criticas en un ecosistema cambiante
y desafiante y cada vez mds interconectado hacia la internet y con los desafios de la

Inteligencia Artificial.
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El marco de NIST se compone de varias dreas clave, que abarcan desde la

evaluaciéon de riesgos y la implementacién de controles de seguridad, hasta Ia

monitorizacién continua y la mejora proactiva de las practicas de seguridad.

3.24.1.1. Gestion del riesgo de ciberseguridad

La gestion de los riesgos de ciberseguridad bajo el enfoque NIST fue la mejor

guia que ayudé6 a la Entidad de Microfinanzas tomar esas decisiones importantes y

poder priorizar cuando se disponia de recursos limitados. NIST recomienda seguir las

siguientes fases:

Identificacion de activos: Este paso implica identificar y catalogar los activos
criticos de informaciéon y sistemas en una organizacién, incluidos datos
confidenciales, hardware, software y recursos de red, asi como servicios de
tecnologia gestionados por terceras partes.

Evaluacién de riesgos: Se lleva a cabo una evaluacion exhaustiva de las amenazas
potenciales y las vulnerabilidades existentes que podrian afectar a los activos
identificados. Esto implica, determinar la probabilidad para materializar las
amenazas y el impacto potencial cuando ocurre un incidente de ciberseguridad.
Implementacién de controles: Aqui, se implementan los controles y medidas de
seguridad adecuados para el tratamiento de los riesgos identificados. Estos
controles pueden incluir medidas de prevencién, deteccién y respuesta como
firewalls y el afinamiento de sus reglas, sistemas de deteccién y proteccion de
intrusos, encriptacién de servicios y trafico en la red y no menos importante, con
politicas de acceso, asi como un conjunto de lineamientos para fijar un norte.
Monitoreo continuo: El propésito es poder establecer procesos de monitoreo y
revision periddica para garantizar que los controles implementados sean efectivos
y estén alineados con los cambios en el entorno de riesgos y asi alcanzar los
objetivos estratégicos de la Entidad de Microfinanzas.

Respuesta y recuperacion: Se debieron establecer planes de respuesta a incidentes
y de recuperacioén posterior a incidentes, para minimizar los impactos negativos
en caso de que ocurra un evento de seguridad, todo esto bajo procedimientos
claros denominados playbooks. Esto implica, un enfoque coordinado y

sistemdtico para mitigar y remediar los efectos de los incidentes de seguridad que
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casi siempre involucra un esfuerzo coordinado entre las distintas disciplinas de

tecnologia.

3.24.1.2. Las funciones del NIST

NIST proporciona una serie de funciones y controles que se pueden implementar
para fortalecer la postura de ciberseguridad de una organizacién. Se identifican cinco
funciones principales mds una denominada gobernanza, dentro de un programa de
ciberseguridad. Las 5 funciones principales para gestionar y fortalecer la seguridad de la

informacién de una organizacién son:

- Identificar: Esta funcién implica la comprension de los activos de informacién
criticos, los sistemas, las personas y los procesos de una organizacién. Identificar
los recursos clave y evaluar los riesgos asociados, es crucial para desarrollar
estrategias efectivas de seguridad cibernética.

- Proteger: Esta funcién se centra en la implementacién de medidas de seguridad
adecuadas para proteger los activos de informacién identificados. Esto incluye: la
aplicacién de controles de acceso, la capacitacién de empleados en practicas de
seguridad y la implementacién de medidas de seguridad fisica y légica.

- Detectar: Implica la implementacién de sistemas y procesos que permitan la
deteccidon temprana de posibles amenazas y actividades maliciosas. Esto incluye:
el monitoreo de la red, el andlisis de registros y la implementacién de sistemas de
deteccidn de intrusos.

- Responder: Esta funciéon implica la capacidad de responder ripidamente a
incidentes de seguridad cibernética. Esto implica: la implementacién de planes de
respuesta a incidentes detallados que permitan una accién ripida y efectiva para
contener y mitigar cualquier amenaza en curso.

- Recuperar: Se refiere a la capacidad de una organizacién para recuperarse
rdpidamente de un incidente de seguridad cibernética y restaurar sus operaciones
normales. Esto implica: la implementacién de planes de recuperacion de desastres,
la restauraciéon de datos y sistemas y el andlisis de lecciones aprendidas para

mejorar las pricticas de seguridad futuras.
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Estas funciones trabajan de manera integral para fortalecer la postura de
ciberseguridad de una organizacién y proteger sus activos criticos de informacién de un
conjunto de amenazas y vulnerabilidades de ciberseguridad cada vez mas sofisticadas.

Cada funcién cuenta con controles disefiados para este mismo fin, estos incluyen
capacidades para:

- Identificacién y autenticacién: Implica la implementacién de mecanismos para
identificar y autenticar a usuarios y dispositivos que acceden a sistemas y datos
criticos. Esto puede incluir el uso de contrasefias seguras, autenticaciéon de dos
factores y biometria.

- Control de acceso: Se refiere a la gestion de permisos y restricciones de acceso a
recursos de informacion y sistemas criticos. Esto garantiza que solo los usuarios
autorizados tengan acceso a los datos y sistemas pertinentes, y ayuda a prevenir
accesos no autorizados.

- Auditoria y rendicién de cuentas: Comprende la implementacién de mecanismos
de registro y seguimiento de actividades de usuarios y sistemas. Esto facilita la
capacidad de supervisar y auditar eventos relevantes para detectar posibles
incidentes de seguridad y realizar un seguimiento de las acciones realizadas por
los usuarios.

- Proteccion de datos: Incluye la implementacion de medidas de cifrado y
protecciéon de datos para garantizar la confidencialidad e integridad de la
informacién sensible. Esto puede incluir el uso de técnicas de encriptacién
robustas y la aplicacidn de politicas de manejo de datos.

- Gestion de incidentes de seguridad: Implica establecer procesos y protocolos para
detectar, reportar y responder a incidentes de seguridad de manera oportuna y
eficaz. Esto implica tener planes de respuesta a incidentes bien definidos y realizar
andlisis forenses para comprender las causas y mitigar los impactos de los
incidentes.

- Seguridad de red: Incluye la implementacion de medidas de seguridad en la
infraestructura de red, como firewalls, detecciéon de intrusos y prevencién de
intrusiones, para proteger la red de accesos no autorizados y actividades
malintencionadas.

- Seguridad fisica: Se refiere a la proteccién de activos de informacion critica a
través de medidas de seguridad fisica, como el control de acceso a instalaciones,

la proteccién de equipos y la gestion de la seguridad en el lugar de trabajo.
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3.24.1.3. Niveles de madurez de ciberseguridad

Este marco incluye un enfoque de niveles o "Tiers" que ayuda a las organizaciones a
evaluar y mejorar su postura de ciberseguridad. Los Tiers de NIST representan niveles de
madurez en la implementacion de practicas de ciberseguridad y la capacidad de gestionar
y responder a las amenazas cibernéticas. Estos Tiers se pueden resumir de la siguiente
manera:

- Tier 1 - Riesgos no estructurados: En este nivel, las précticas de ciberseguridad
son ad hoc, lo que significa que las organizaciones tienen una comprensién
limitada de los riesgos y carecen de una estrategia formal de gestiéon de riesgos
cibernéticos.

- Tier 2 - Riesgos gestionados: En este nivel, las organizaciones comienzan a
implementar controles de ciberseguridad bésicos y tienen una comprensiéon mas
clara de los riesgos cibernéticos. Sin embargo, ain pueden carecer de un enfoque
integral para gestionar proactivamente los riesgos y responder a incidentes de
ciberseguridad.

- Tier 3 - Riesgos mitigados: Aqui, las organizaciones implementan controles de
ciberseguridad mds robustos y tienen una comprension sdlida de los riesgos de
ciberseguridad especificos a los que se enfrentan. Tienen la capacidad de detectar
y responder a amenazas de ciberseguridad de manera mds efectiva y cuentan con
una estrategia formal de gestion de riesgos en su lugar.

- Tier 4 - Riesgos revisados: En este nivel, las organizaciones tienen implementadas
practicas de ciberseguridad avanzadas y proactivas. Tienen la capacidad de
monitorear continuamente su postura de ciberseguridad, anticipar y responder a

las amenazas emergentes, y ajustar su estrategia de seguridad en consecuencia.

Estos Tiers proporcioné un marco para que Entidad de Microfinanzas evalde su
madurez en ciberseguridad y establezcan metas para mejorar su capacidad de gestién de
riesgos. El objetivo de esta evaluacién fue ayudar a progresar hacia un estadio mas sélido
y efectivo de ciberseguridad, lo que les permitié proteger mejor sus activos criticos de

informacién y adaptarse a las amenazas de ciberseguridad en constante evolucién.
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3.24.14. Programa de ciberseguridad

El programa de ciberseguridad es aquel plan con tareas y compromisos a corto,

mediano y largo plazo para fortalecer los procesos con controles de seguridad capaces de

contrarrestar las amenazas del entorno. Un programa de ciberseguridad estd compuesto

por recursos, talento humano que lo acompafie, roles, responsabilidades, presupuesto,

lineamientos y politicas, fechas y responsables en todos los niveles.

Los pasos que una organizacién podria seguir para establecer un nuevo programa de

ciberseguridad o mejorar uno existente utilizando el Marco de Ciberseguridad del NIST,

requieren de un conocimiento profundo del mismo sumado a la experiencia comprobada.

Estos pasos deben repetirse en iteraciones constante con mejora continua, segliin sea

necesario para elevar el nivel de madurez de la ciberseguridad. Estos pasos recomendados

para establecer un programa de ciberseguridad son:

Paso 1: Priorizar y delimitar. La organizacién debe identificar sus objetivos
estratégicos y prioridades organizativas generales. Utilizando esta informacion, la
organizaciéon toma decisiones estratégicas sobre implementaciones de
ciberseguridad y determina el alcance de los sistemas y activos que respaldan la
linea de negocio o proceso seleccionado.

Paso 2: Orientaciéon. Una vez determinado el alcance del programa de
ciberseguridad para la linea de negocio o proceso, la organizacién identifica los
sistemas y activos relacionados, requisitos reglamentarios y enfoque general de
riesgos. La organizacién consulta fuentes para identificar amenazas Yy
vulnerabilidades aplicables a esos sistemas y activos.

Paso 3: Crear un perfil actual. La organizaciéon desarrolla un perfil actual
indicando qué resultados de categoria y subcategoria del Marco se estan logrando
actualmente. Si un resultado se logra parcialmente, sefialar este hecho ayudard a
respaldar los pasos posteriores al proporcionar informacién de linea de base.

Paso 4: Realizar una evaluacidon de riesgos. La organizacién analiza el entorno
operativo para discernir la probabilidad de un evento de ciberseguridad y el
impacto que el evento podria tener en la organizacién. Es importante que las
organizaciones identifiquen riesgos emergentes y utilicen informacién de
amenazas de ciberseguridad de fuentes internas y externas para comprender mejor

la probabilidad e impacto de los eventos de los mismos.
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Paso 5: Crear un perfil objetivo. La organizacion crea un perfil objetivo que se
centra en la evaluacién de las categorias y subcategorias del Marco que describen
los resultados de ciberseguridad deseados de la organizacion.

Paso 6: Determinar, analizar y priorizar brechas. La organizacién compara el
perfil actual y el perfil objetivo para determinar brechas. Luego, crea un plan de
accion priorizado para abordar estas brechas, reflejando los impulsores de la
mision, costos y beneficios, y riesgos, para lograr los resultados en el perfil
objetivo.

Paso 7: Implementar el plan de accién. La organizacion determina qué acciones
tomar para abordar las brechas identificadas en el paso anterior y ajusta sus
practicas actuales de ciberseguridad para lograr el perfil objetivo. Las
organizaciones pueden repetir estos pasos, segin sea necesario para evaluar y
mejorar continuamente su ciberseguridad, y alinear su programa de

ciberseguridad con su nivel de implementacién deseado en el Marco.

3.24.2. Capacidades de seguridad de la informaciéon Yy

ciberseguridad.

Para garantizar la seguridad de la informacién en el dmbito de las tecnologias de

la informacién (TT), es fundamental contar con una serie de capacidades y praicticas en el

gobierno de la seguridad de la informacién. Algunas de estas capacidades incluyen:

Conciencia de la seguridad de la informacién: Comprender la importancia de la
seguridad de la informaciéon y fomentar una cultura organizacional que la
respalde.

Gestion de riesgos de seguridad: Identificar, evaluar y gestionar los riesgos de
seguridad de la informacién de manera proactiva.

Politicas y procedimientos de seguridad: Establecer y hacer cumplir politicas y
procedimientos claros de seguridad de la informacién en toda la organizacion.
Gestion de accesos: Implementar controles de acceso adecuados para garantizar
que solo las personas autorizadas tengan acceso a la informacion confidencial.
Gestion de identidades: Administrar y controlar la identificaciéon y autenticacion

de los usuarios y su acceso a los recursos de TL
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de

Seguridad en la red: Implementar medidas de seguridad robustas, como firewalls,
deteccién de intrusiones y prevencién de ataques maliciosos.

Gestion de incidentes de seguridad: Tener un plan de respuesta a incidentes que
permita detectar, responder y recuperarse de posibles violaciones de seguridad de
la informacién de manera eficiente.

Cumplimiento normativo: Cumplir con los requisitos regulatorios y normativos
relacionados con la seguridad de la informacién, como el cumplimiento de la
GDPR o la ley de proteccion de datos personales, Resolucion 504 de la SBS, PCI-
DSS, ASA.

Concienciacién y formacion: Capacitar a los empleados en pricticas seguras de
manejo de datos y concienciar sobre la importancia de la seguridad de la
informacion.

Gestion de proveedores: Evaluar y gestionar los riesgos de seguridad asociados

con proveedores y terceros que tienen acceso a datos sensibles de la organizacion.

Ademds, es esencial mantenerse actualizado sobre las dltimas amenazas de seguridad

la informacién y adoptar un enfoque proactivo para la proteccién de datos y la

privacidad en el entorno de las TI.

3.24.2.1. Las 3 lineas de defensa del gobierno

Con respecto a las "tres lineas de defensa" que es un modelo de gobernanza de riesgos

que se utiliza en muchos sectores, incluido el de la seguridad de la informacién. Estas tres

lineas representan diferentes funciones y responsabilidades dentro de una organizacién

que trabajan en conjunto para garantizar una gestion efectiva de los riesgos. Aunque

originalmente se utilizé en el &mbito de la gestién de riesgos empresariales, también se

puede aplicar a la seguridad de la informacién y ciberseguridad. Las tres lineas de defensa

del gobierno de seguridad de la informacién y ciberseguridad son:

Primera linea de defensa
e Responsabilidad operativa directa.
e Propietarios de riesgos y controles.

e Se ocupan de identificar y gestionar proactivamente los riesgos en su drea de

responsabilidad.
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¢ FEjemplos en seguridad de la informacion: los equipos de TI y de seguridad de
la informacién en las empresas son parte de la primera linea de defensa, ya
que son responsables de implementar controles de seguridad y mitigar riesgos
de seguridad.

b. Segunda linea de defensa

e Supervision y monitoreo de la gestién de riesgos.

e Establecimiento de politicas y estandares.

e Ofrece orientacion y supervision a la primera linea de defensa.

e FEjemplos en seguridad de la informacién: los equipos de gestién de riesgos y
cumplimiento de normativas, asi como los equipos de seguridad de la
informacién que supervisan las actividades de la primera linea de defensa,
forman parte de la segunda linea de defensa.

c. Tercera linea de defensa

e Evaluacién independiente y aseguramiento.

e Auditorfa interna u otras funciones de aseguramiento interno.

e Proporciona una evaluacién independiente de la efectividad de la gestién de
riesgos y los controles.

e FEjemplos en seguridad de la informacién: los equipos de auditoria de
seguridad y los auditores internos o externos que realizan evaluaciones
independientes de los controles de seguridad y riesgos, forman parte de la

tercera linea de defensa.

El modelo de las tres lineas de defensa proporcioné una estructura clara para la gestién
de riesgos y la gobernanza dentro de la Entidad de Microfinanzas, lo que garantizé una
supervision efectiva de los riesgos y controles en todas las unidades, principalmente en la

Seguridad de la informacién y Seguridad TI.
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Grafico 2: Estructura de las 3 lineas de gobierno de seguridad de la informacién y

ciberseguridad
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Fuente: Elaboraciéon propia. Grafico basado en la recomendacién para establecer un
gobierno bajo COBIT, esta propuesta presentada a la Entidad de Microfinanzas es la que
se uso para establecer y fortalecer en las distintas unidades de las vicepresidencias.

3.24.3. Amenazas de ciberseguridad — Modelo de amenazas

MITRE ATT&CK

El modelo de amenazas MITRE ATT&CK (Adversarial Tactics, Techniques, and
Common Knowledge) es un marco de trabajo que se utiliza para comprender y categorizar
las tacticas y técnicas que los adversarios pueden emplear durante un ciberataque. Este
modelo proporciona un conjunto de conocimientos detallados sobre cémo los atacantes
pueden operar a lo largo de las diferentes etapas de un ciclo de vida de un ataque y se
deben considerar los siguientes aspectos claves del modelo de amenazas MITRE
ATT&CK:

- Matriz de tacticas y técnicas: La matriz MITRE ATT&CK organiza las tacticas
en etapas de un ataque, desde la etapa de inicializacién hasta la filtracién de datos.
Ademds, identifica una amplia gama de técnicas especificas que los atacantes
pueden utilizar para lograr sus objetivos en cada etapa.

- Descripcion detallada de técnicas: Cada técnica identificada en el marco MITRE
ATT&CK viene acompafiada de una descripcién detallada que explica como
funciona la técnica, qué sistemas o aplicaciones pueden verse afectados y como

se puede detectar y mitigar esa técnica en particular.
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- Uso de adversarios: El modelo MITRE ATT&CK proporciona informacién sobre
el comportamiento de adversarios especificos y grupos de amenazas, incluyendo
detalles sobre sus motivaciones, capacidades y las ticticas y técnicas que son
propensos a emplear.

- Referencias cruzadas de herramientas: El modelo MITRE ATT&CK también
incluye referencias cruzadas de herramientas y software malicioso conocido que
se ha asociado con las diferentes tacticas y técnicas identificadas en la matriz, lo
que proporciona a los analistas de seguridad una comprensién mds profunda de
las posibles herramientas que pueden estar en uso durante un ataque.

En resumen, el modelo de amenazas MITRE ATT&CK es una herramienta valiosa
para los profesionales de la ciberseguridad, ya que les permite comprender mejor las
tacticas y técnicas utilizadas por los atacantes, lo que les ayuda a fortalecer la postura de
seguridad de una organizacion y a estar mejor preparados para detectar y mitigar posibles

amenazas cibernéticas.

Grafico 3: Extracto de las técnicas de los adversarios de la ciberseguridad segtn el

marco de modelo de amenazas MITRE ATT&CK

Fuente: ATT&CK Matrix for EnterpriseGroup (https://attack.mitre.org/)
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3.2.5. IMPLEMENTACION DE LAS BUENAS PRACTICAS

Para la implementacién de los controles bajo el marco NIST se necesité de una

coordinacién efectiva entre multiples unidades de tecnologia de la entidad de

Microfinanzas. La coordinacién fue esencial para garantizar que las diversas funciones y

controles de ciberseguridad se implementen de manera coherente y eficiente. A

continuacién, algunos aspectos clave de la coordinacién que se tomaron durante la

implementacién del marco NIST:

Comunicacién interdepartamental: Fue crucial fomentar una comunicacién clara
y abierta entre los diferentes departamentos y equipos que estuvieron involucrados
en la implementacién del marco NIST. Esto, garantiz6 que todos los equipos estén
alineados en términos de objetivos, prioridades y estrategias de ciberseguridad.
Colaboracién en la toma de decisiones: La implementacién exitosa del marco
NIST requiri6 de una toma de decisiones colaborativa teniendo en cuenta las
perspectivas y los conocimientos de diferentes equipos y partes interesadas. La
coordinacién efectiva permitié la colaboracién en la evaluacién de riesgos, la
seleccion de controles de seguridad y la planificacion de la implementacion.
Asignacién clara de responsabilidades: Fue esencial asignar claramente las
responsabilidades especificas a equipos y miembros individuales que garantizd
que cada tarea y objetivo claramente definido haya calado y rendido cuentas con
el compromiso de las posiciones claves para la toma de decisiones,

Formacién y capacitacién: La coordinacién incluyé la implementacién de
programas de formacién y capacitacion para garantizar que todos los empleados
estén familiarizados con los procedimientos y controles de ciberseguridad y
puedan cumplir con sus responsabilidades de manera efectiva en los aspectos
basicos de ciberseguridad.

Revisiéon y mejora continua: La coordinacion efectiva implicé establecer procesos
para revisar y mejorar continuamente las practicas de ciberseguridad en funcién
de los cambios en el entorno de riesgos y las amenazas emergentes. En adicién, la
retroalimentacién de mdltiples equipos y la adaptacion 4gil a los cambios en el

panorama de la ciberseguridad.
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Griéfico 4: Flujo de coordinacién dentro de una organizacién para la mejora continua

Figure 2: Notional Inf lon and Decislon Flows within an Organization

Fuente: Cybersecurity Framework (National Institute of Standards and
Technology — Version 1.0)

3.2.5.1. Etapa 1: Establecimiento del equipo de gobierno.

Al establecer un equipo de seguridad de TI es fundamental considerar una
serie de roles y responsabilidades, clave para garantizar una defensa sélida contra
las amenazas y riesgos de seguridad; y, ademds, puedan aplicar permanentemente
las mejoras continuas con la finalidad de contrarrestar los desafios y riesgos del
entorno.

Es importante conocer el nivel técnico y de gestién para garantizar una
correcta implementacién de los controles. Algunos roles comunes en un equipo de
seguridad de TI incluyen:

- Gerente de Seguridad de la Informacién (CISO): Responsable de la
estrategia general de seguridad de TI, el cumplimiento normativo y la
proteccion de los activos de informacion critica. Este rol esta fuera de la
organizaciéon de TI y usualmente pertenece a la unidad de Riesgos. En
adicion, este rol es critico porque define el rumbo y a estrategia a nivel de
lineamientos y politicas.

- Jefe de Seguridad TI: Responsable de la ejecucion de la estrategia,

implementacién de controles, garantizar la mejora continua de los servicios
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y dar respuesta a las auditorias relacionado a la seguridad de la informacion
y ciberseguridad.

Analistas de seguridad TI: Encargados de monitorear y analizar las
amenazas de seguridad, investigar posibles incidentes y mitigar riesgos de
seguridad. Este rol lo tiene asignado el especialista del equipo segun la
plataforma que tiene bajo su responsabilidad.

Especialidad de seguridad Perimetral: Responsables de implementar y
mantener medidas de seguridad de red, como firewalls, deteccién de
intrusiones y prevencion de ataques. Este rol lo tiene asignado el
especialista del equipo segun la plataforma que tiene bajo su
responsabilidad.

Analista de Control de Accesos: Encargados de administrar y controlar la
identificacion y autenticacion de usuarios, asi como, de gestionar los
accesos a los recursos de TL.

Analistas de riesgos de seguridad: Responsables de identificar y evaluar los
riesgos de seguridad de T1 y de proponer soluciones y controles adecuados.
Este rol recae sobre todos los integrantes del equipo incluyendo al Jefe de
Seguridad TIL.

Expertos en cumplimiento normativo: Encargados de garantizar que la
organizacion cumpla con las regulaciones y normativas de seguridad de TI
relevantes. Este rol recae sobre todos los integrantes del equipo.

Analistas de seguridad de aplicaciones: Responsables de evaluar la
seguridad de las aplicaciones y de identificar posibles vulnerabilidades o
debilidades en el software utilizado por la organizacion. Este rol no estaba
aun disponible en el equipo.

Administradores de sistemas seguros: Encargados de implementar y
mantener la seguridad en los sistemas operativos y aplicaciones utilizados
en la organizacion.

Especialistas en respuesta a incidentes: Responsables de desarrollar y
ejecutar planes de respuesta a incidentes en caso de violaciones de

seguridad y de coordinar las acciones de mitigacion. Este rol recae sobre
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todos los integrantes del equipo incluyendo al Jefe de Seguridad TI y
proveedores del servicio del CyberSOC.

- Especialistas en concienciaciéon y formacién en seguridad: Encargados de
educar a los empleados sobre las practicas de seguridad de T1 y de fomentar
una cultura de seguridad en toda la organizacién. Este rol es asignado a

todos los integrantes del equipo incluyendo al Jefe de Seguridad T1.

Al establecer un equipo de seguridad de TI con roles y responsabilidades bien
definidos, una organizacién puede mejorar su capacidad para detectar, prevenir y
responder a las amenazas de seguridad cibernética en un entorno tecnoldgico en
constante evolucion. Para el caso de la Entidad de Microfinanzas, algunos de estos
roles estaban concentrados en una misma persona. Luego, en una primera etapa,
estuvo conformado por un total de 7 personas, que junto con el Jefe de Seguridad
TI y los servicios contratados con proveedores de seguridad lograron implementar

los controles mds urgentes en las plataformas y servicios de seguridad.

Griéfico 5: Estructura organizacional de la Jefatura de Seguridad TI

Estructura Organica Seguridad Tl
Jofe de Seguridad T
{Luis. Corro)
Especialista
Seguridad Espociaksta Sr
Porimetral T1 Sr. Idantity Security
xx Sanchez (xx Lobatdon)
Especialista
Seguridad Espacialists
Perimatral T) Idantity Security
{xx Huamdn) {xx Flores) (xx Torres)
Control de
Accesos
Planilla Banco {xx Gomez)
S N

Fuente: Elaboracién propia. Esta estructura orgénica es la que permanecié vigente durante
el periodo del trabajo realizado para la implementacién de los controles de ciberseguridad
que fue desde mayo del 2021 hasta mayo del 2023.



3.2.5.2. Etapa 2: Analisis de las amenazas y brechas de seguridad

Como primer paso y siguiendo las buenas pricticas de NIST bajo la
metodologia de Gestién de riesgos de seguridad antes de tener el mapa completo
de las amenazas existentes, se ejecutd una auto revision de las plataformas y
servicios de seguridad para identificar los activos, arquitectura de seguridad y bajo
las funciones de NIST.

3.2.5.2.1. Identificacion de activos

La elaboracién del diagrama de seguridad ayudé a entender los puntos de
contacto de la infraestructura y servicios tecnologicos de seguridad con los
ecosistemas.

En el diagrama del Grafico-6 que se presenta a continuacién muestra a muy
alto nivel la infraestructura y su ubicacion estratégica segin las necesidad y riesgos

que debe cubrir.

Gréfico 6: Mapa conceptual a muy alto nivel de los servicios y plataformas de seguridad

dentro de la red de la Entidad de Microfinanzas
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Fuente: Elaboracion propia. Este diagrama muestra estratégicamente las plataformas y
servicios de seguridad ubicados en la sede principal de la Entidad de Microfinanzas y
sedes secundarias.

Al iniciar mis responsabilidades como jefe de Seguridad TI, realicé una
revision de todos los controles existentes bajo un enfoque de las funciones del

marco NIST y su relacién con las dimensiones tecnoldgicas. Esta accion, permitio
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detectar la ausencia de los controles claves y encontrar oportunidades de mejora

de los controles ya existentes.

Griéfico 7: Mapeo de los servicios y plataformas de seguridad bajo las dimensiones

tecnoldgicas contra las funciones de NIST
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Fuente: Elaboracién propia. Este mapa muestra el resumen de las capacidades y controles
de ciberseguridad con que se contaban, pero no necesario correctamente implementados.

Conociendo por completo las plataformas, activos y servicios de seguridad,
se pudo precisar y mantener en un inventario de mucho valor, realizado con el
mayor detalle técnico posible. Se implemento6 la gestion de la configuraciéon con
los inventarios de activos tecnoldgicos, inventarios de los servicios de TI y
seguridad de todas las cuentas de correo y del directorio activo, inventarios de las
estaciones, servidores y dispositivos moviles; ademds, se ejecutd el inventario de
los agentes desplegados en los dispositivos y el inventario de certificados digitales
internos y externos.

El resultado de estas revisiones y relevamiento de informacion dio lugar a
un inventario centralizado, con un responsable asignado y los suficientes detalles
técnicos para responder escalamientos durante los incidentes o requerimientos de

la operacion.
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Griéfico 8: Extracto del inventario de las plataformas y servicios de Seguridad TI
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Fuente: Elaboracién propia.

3.2.5.2.2. Brechas de seguridad detectadas
La entidad de Microfinanzas contaba con una lista de vulnerabilidades,
observaciones de auditoria y compromisos regulatorios que se debian gestionar
con procesos y que permitan la posterior remediacion y resolucién de las mismas.
Una de las listas disponibles eran los planes de accién disefiados para
contrarrestar las amenazas de grupos hacktivistas, amenazas del momento como
los ransomware, campaiias de phishing, ataques de denegacién de servicios, fuerza

bruta para cuentas M365, entre otros.

Gréfico 9: Extracto del plan de accidn a corto plazo para los controles criticos
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Fuente: Elaboracién propia
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El Grafico-10, es un extracto de unos de planes de accidén que permitid listar
las actividades mds urgentes que debian ejecutarse con la mixima prioridad para
contrarrestar las amenazas del grupo CONTI, grupo hacktivistas que hizo estragos

en la infraestructura tecnolégica de muchas empresas de la region.

Grafico 10: Extracto del plan de accion a corto plazo para los controles criticos
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Fuente: Elaboracion propia

El Griéfico-11 es un extracto de las vulnerabilidades y observaciones

identificadas durante las auditorias internas y también por parte de la SBS.

Grifico 11: Extracto del listado de las observaciones por las auditorias internas y

compromisos regulatorios

. € L ceom "
Repotencisments Se (s pataforna de SEM gt
FoQuuns 3 IMIear ¥ IMONTOME TOOAS o Acoean & [ e e ln
LI PRCUTION e W red y kos Saton del muler de la taness Reimtaiacan del S (AG-05] ctre Fnvocess WS
L La dhernina an bs arrtrage e W pers
TR RpVsin de rUrmphmreres O TR0 el del ol du by .l Ll
Ot M Provsedooe o incee cOmt I taranicie de un v lan dv s oo o
205 38 S idart U g o e
TOL. Naviaiin de cumpinrreets te mEtterTieeto por Vo it 1 nrulu.uohw(m«'mmmqn
Ota. M proveedscss critece LM bk i # Ut e, 901 ¥ e ™ o
L) umma-m»ucmmmuumw
T8 Revsan e ol -~ o e 0 Ol T QELINM S0 LN DO e
Ot 3 provesdores ¢ ieos D T™0 o

L. Se mmow un 02.5% del total de squpos del irventanc que cue man el
RONATUL et egado, O Que NALE UN Tute Se 408 #0upos DeTIonaes

Cos. M F A3 ARSI el eduen §1mW G 70 CHPTIAN 000 8| BITHAILE SRISIAERIC (428 30 |03 Cusles 0 LS "™
2. % \darmAeo ua de s EJUREOE [ue CUNTLEN CON STTTETUL e e
un eupe con 0 Wndows 7 Drerprie, gus Sermn imteleso of

Ot M A A Revtenin devphegum s Moalew »n 0, b o mponder W T "
3. 171 e0pinios perrenabes du Desen attuetiada 'a ORene veriin del
Droducto B Srthitud Mdsdes VWoSan por I gue pusdes toser maypor

Cta. W 314 Apviven deipteges armntre CRIWCISS ol CODPD MU O o
LS CUentp COn BRED v Darsosaes, $erTio de b Cwiies Nay
SR DN AES D@ SRR Y DEIONAl (s THEOR 41 GOR00 S

Obe. 3 B1E Mevisntn Geipdegs drwirus e €D |3 edrarrtion epmnirng | ) o™

e L L e B e e L
Ol 8 D14 Resun el esve armeiius Bonde 3o dhedtifine b Wit e de desod vt el et i "

Fuente: Elaboracién propia
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3.2.5.3. Etapa 3: Priorizacion de los controles segin el riesgo

3.2.5.3.1. Evaluacion de riesgos

Los componentes claves para la evaluacién del riesgo previo a la
implementacién de los controles son el inventario de los activos de seguridad, la
relacién de las vulnerabilidades y amenazas detectadas, asi como el factor de
impacto.

Lo que describe la TABLA-5 es un resumen por cada una de las plataformas
y servicios de seguridad en donde se desarrollé un andlisis de riesgo midiendo la
probabilidad e impacto financiero, asi como los controles que debian revisarse y/o

mejorarse. A continuacién de detalla el resultado de esta evaluacion de riesgo:

TABLA 5

Plataformas y servicios de seguridad con las vulnerabilidades detectadas y los resultados
de la evaluacion del riesgo de los controles existentes y aquellos que debian
implementarse

Plataforma o Servicio RISV Iﬁmg. ALTA

VAT ERIIGEGERYOES - Equipo perimetral no se encuentra en un nivel de actualizacién recomendada

Amenazas por marca Palo Alto (N-1)

- No se encuentra funcionalidades de seguridad activadas en el appliance como
el antispoofing, antimalware.

- No se encuentran activas las funcionalidades IDS e IPS

- El nivel de madurez de la reglas estd por debajo del 95% aceptable.

Control Objetivo Criticidad Riesgo
Actualizaciones - Elevar el nivel de actualizacién del firewall a la | ALTA
recomendada por marca. (N-1)
Configuracién  base | - Definir una linea base de seguridad para aplicarla en | ALTA
segura la configuracion.
- Habilitar funcionalidades antimalware, antispoofing,
IDS y IPS en el equipo perimetral.
Madurez de reglas - Afinar las reglas de proteccién para las red protegida | ALTA
SWIFT y eliminar el resto de las reglas expuestas
“ANY-to-ANY”.
Nota: Elaboracién propia
HEE T ERINGRY N Panorama Palo Alto (@O GEGRS ALTA
VAIGEEINIGEG SR - La gestion de usuarios no estd integrada al servicio LDAP para implementar

Amenazas controles MFA.

- Los usuarios de administracién no tienen politica fuerte de contrasefias.

- No todos los firewalls estdn integrados a la consola de administracién
Panorama.
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- La version no se encuentra actualizada a una recomendada por marca.

Control Objetivo Criticidad Riesgo
Actualizaciones - Elevar el nivel de parchado a la versién N-1. ALTA
Configuracién  base | - Integrar funcionalidades con el directorio activo para | ALTA
segura aplicarlo en los firewall y el filtro web de Trellix.
Control de acceso - Inventariar los usuario y aplicar la politica de control | ALTA

de acceso y contrasefias.

Nota: Elaboracioén propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

VPN Palo Alto mﬁﬁ. ALTA

- El servicio no tiene habilitado el doble factor de autenticacién para integrarlo
con el Azure AD.

- No existe registros de auditorias habilitados y recopilados por el SIEM

- No se tiene un ordenamiento de los perfiles VPN y no hay una gestién de

accesos para las bajas.

Objetivo

Criticidad Riesgo

Politicas de firewall - Asegurar que las reglas VPN cuenten con controles de | ALTA
firewall antimalware, antispoofing, IDS e IPS.

Perfiles de seguridad | - Definir una politica y procedimiento de acceso para | ALTA
gestionar las ALTAS, BAJAS y MODIFICACION de
los usuarios por cada grupo de seguridad definido.

Doble  factor de | - Robustecer el acceso con un segundo control como | ALTA

autenticacién factor de autenticacién con Azure AD.

Configuracién segura | - Asegurar que tenga los mecanismos de encriptacién | ALTA
adecuados con certificados robustos, también tengan
habilitados los registros de auditorfas integrados al
SIEM.

Nota: Elaboracién propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

Control

Filtro Web Trellix mﬁﬂ. ALTA

- La plataforma Trellix no se encuentra en su ultimo nivel de actualizacién
recomendado.

- No se tiene bien definida las listas de control de acceso web con perfiles de
navegacion y una politica con procedimiento que lo respalde.

- Los sitios Web no estdn categorizados en la herramienta.

- Elfiltrado web necesita un afinamiento.

Objetivo

Criticidad Riesgo

Actualizaciones - Elevar el nivel de parchado a la versién N-1. ALTA
Listas de control de - Definir una politica y procedimiento y hacer un | ALTA
acceso reordenamiento de los accesos de navegacion segtn el
perfil del usuario.
Categorizacién de los | - Habilitar las clasificacion automética de reputacién y | MEDIA
sitios web categorizacion de sitios web.
Filtrado de contenido | - Afinar la reglas de filtrado para hacerlo mds sensible | MEDIA
y restrictivo.
Configuracién segura | - Asegurar que los registros de auditoria estén | MEDIA
integrados al SIEM.

Nota: Elaboracién propia

Plataforma o Servicio
Vulnerabilidades y/o
Amenazas

Control

Consola AV ePO Trellix

Criticidad ALTA

Elevar el nivel de parchado a la version N-1.

Objetivo Criticidad Riesgo

Actualizaciones - Elevar el nivel de parchado a la versién N-1. MEDIA
Control de | - Definir los grupos y reglas para dispositivos enrolados | ALTA
dispositivos en la consola.
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Gestion de amenazas

- Asegurar que la deteccién, cuarentena y remediacién | ALTA
se ejecute de forma automadtica con politicas afinadas

para todos los dispositivos conectados a la red.

Politicas de seguridad | - Asegurar que existan directivas de escaneo continuo | MEDIA
tanto preventiva como reactiva.
Configuracién segura | - Asegurar que los registros de auditoria estén | MEDIA

integrados al SIEM.

Nota: Elaboracién propia

Plataforma o Servicio

EDR Trellix mEE. ALTA

Vulnerabilidades y/o
Amenazas

Control

- No existe un control que permita identificar amenazas de malware tipo
ransomware e identifique comportamientos sospechosos en los dispositivos
y pueda asociarlos con un mismo origen.

- No se tiene un control que afsle los dispositivos cuando se detecten amenazas

que no puedan ser contenida en un primera instancia por el antivirus.

Objetivo Criticidad Riesgo

Deteccién y respuesta | - Asegurar que se configuren directivas que permitan la | ALTA
a los deteccién temprana de amenazas y su respectiva
comportamientos accion inmediata como el aislamiento de los

anémalos dispositivos conectados a la red.

Anidlisis en tiempo | - Asegurar el monitoreo permanente por parte del | ALTA

real sobre toda la red CyberSOC con un tablero de control.

Configuracion segura | - Asegurar que los registros de auditoria estén | ALTA
monitoreados por un SIEM vy configurar las
conexiones seguras a la consola junto con una
adecuada gestion de acceso.

Nota: Elaboracién propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

Control
Directivas DLP

DLP Trellix Iﬁﬁﬁ. ALTA

- No se cuenta con directiva DLP activas posibilitando fuga de informacién.

- No se tiene desplegado DLP en todos los dispositivos.

Objetivo

- Asegurar existas reglas para deteccién de patrones y
prevenir fuga de informacién junto con politicas y
plan de concientizacion.

- Asegurar que las directivas se apliquen al 100% de los
dispositivos de la red.

~ Criticidad Riesgo
MEDIA

Inspecciéon de | - Habilitar capacidades forenses y alertas de | MEDIA
contenido incumplimiento de la politica DLP.
Configuracién segura | - Asegurar que los registros de auditoria estén | MEDIA

monitoreados por un SIEM.

Nota: Elaboracién propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

Control

SIEM IBM QRadar mma. ALTA

- No se cuenta con una solucién que integre registros de auditorias y eventos

de las diferentes fuentes para la alertas preventivas y correctivas de las
amenazas de ciberseguridad.
Objetivo

Criticidad Riesgo

Actualizaciones - Asegurar que la plataforma On-premise se encuentre | MEDIA
en el dltimo nivel de actualizacién recomendado por
la marca
Recopilacién, - Asegurar que todas las plataformas criticas se integren | ALTA
normalizacién y al SIEM y se puedan crear reglas con casos de uso
correlacion de efectivos que permitan el relacionamiento de los
eventos eventos y su oportuna accién de contencion.
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Fuentes de amenazas

- Asegurar que el SIEM se integra con las fuentes de
amenazas globales para extender su alcance de
deteccion y cobertura.

ALTA

Sistema de respuesta | - Asegurar que la contencién de las amenazas se ejecute | MEDIA

automatizada de forma automatizada con integraciones directa con
cada plataforma como Firewall, Antivirus, EDR,
Filtro Web.

Gestion de incidentes | - Asegurar que los eventos sean tratados como ALTA
incidentes y puedan ejecutarse las acciones
correctivas.

Tablero de control - Contar con un acceso oportuno y con el mayor nivel | MEDIA
de detalle para la revisién de los controles y eventos
junto con los niveles de cumplimiento definidos en los
casos de uso.

Auditoria y | - Permitir actividad forense y cumplimiento de los | MEDIA

cumplimiento acuerdos de niveles de servicios definidos

Nota: Elaboracién propia
YERTO BRSO Seguridad O365 ALTA

Vulnerabilidades y/o
Amenazas

Control

- No se tiene habilitado el multifactor de autenticacion (MFA) para todos los

usuarios del M365.

- No se ha implementado una politica de contrasefia segura.
- No se han habilitado funcionalidades de seguridad como al antispam,

antimalware y DLP del M365.

- No se ha habilitado politicas de retencion y registros de auditorias.
- No se monitorea los dispositivos méviles enlazados a las cuentas M365.

Objetivo Criticidad Riesgo

Autenticacion MFA - Asegurar con una segunda proteccién de autenticacién | ALTA
tipo OTP (one-time password) contra ataques de
compromiso de cuentas por fuerza bruta u otra técnica
y que sirva como control MFA para otras plataformas.

Politicas de | - Desplegar politicas de contrasefias y directivas tanto | ALTA

contrasefia para cuentas del directorio activo como cuentas
propias de los servicios en nube.

Funciones - Habilitar las funcionalidades de proteccién propias | MEDIA

antimalware, del servicio para todo el tenant organizativo.

antiphishing, - Asegurar que las directivas vayan acorde a las

antispam, DLP politicas.

Configuracion segura | - Asegurar la activacion de la retencién de informacién | MEDIA

y la habilitacién de las pistas de auditorias.

Nota: Elaboracién propia

Plataforma o Servicio

Directorio Activo

Vulnerabilidades y/o
Amenazas

Control

Configuracién de

pistas de auditorias y
monitoreo de eventos

funcional que genera serias brechas de seguridad.

- Los eventos y registros de auditorias no estdn siendo monitoreados por el

CyberSOC ni integrados al SIEM.
- Existen una politica de contrasefia débil.

Objetivo Criticidad Riesgo

- Asegurar la activacién de los registros suficientes para
alimentar los casos de uso y puedan alertas eventos de
seguridad relaciones a amenazas como fuerza bruta,
viajes imposibles y accesos no autorizados.

Iﬁma. ALTA

- El directorio activo se encuentra fuera de soporte de Microsoft con un nivel

ALTA

Control de accesos

- Asegurar la aplicacién de una politica de seguridad
mads robusta.

ALTA

Configuracién segura

- Desactivar funcionalidades y protocolos en desuso,
limpieza de los objetos, elevacion de lo nivel

ALTA
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funcional asi como actualizaciones y monitoreo para
garantizar la continuidad,

Contingencia

- Asegura la disponibilidad de los servicios

contingencia con pruebas anuales.

ALTA

Nota: Elaboracién propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

WAF Imperva

para los sitios criticos no esté afinados.

Injection.

Iﬁﬁﬁ. ALTA

- Los umbrales de proteccion contra ataques de denegacion de servicios y bots

- No se tiene habilitado sensores contra ataques Cross-Site-Scripting y SQL

Control Objetivo Criticidad Riesgo
Protecciéon BOTS - Asegurar que el sensor de deteccién de esta amenaza | ALTA
este en un valor que detecta estos intentos de
penetraciéon o denegacién de servicios pero que no
afecte la disponibilidad de los sitios protegidos.
Proteccion XSS y | - Asegurar el filtrado de peticiones sospechosas de | ALTA
SQL Injection estos ataques.
Control de pardmetros | - Asegurar politicas de retencién y parametrizacion de | ALTA
y cookies las aplicaciones para evitar manipulaciones.
Encriptacién de | - Asegurar la proteccion y efectividad de los protocolos | ALTA
trafico SSL/TLS de los sitios asi como el mantenimiento de

los certificados digitales validos.

Nota: Elaboracién propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

Control
Actualizacion

Thales HSM Payshield 10K

linea) se encuentra obsoleta.

configuracién de los equipos.
Objetivo

- Asegurar un CAPEX para la compra de las 3 cajas
criptograficas nuevas, actualizadas y puedan
reemplazar los equipos obsoletos tanto en los
ambientes DES/CAL. PROD y CONT con el menos
impacto.

Iﬁmg. ALTA

- La plataforma HSM (caja criptografica para PIN de tarjetas y servicios en

- Las 3 cajas de los diferentes entornos no estd homologadas.
- No existe documentacién para la administracién, gestién de acceso y

Criticidad Riesgo

ALTA

Configuracién segura

- Asegurar que la configuracién de las llaves y
certificados se ejecuten sin afectar ningin servicio y
con la recomendacién de la marca.

ALTA

Gestion de cambio

- Asegurar que todos los ambientes se encuentren
homologados y los cambios se ejecuten bajo los
procesos y lineamientos establecidos.

ALTA

Nota: Elaboracién propia

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

Control
Actualizacion

Balanceador Citrix ADC

parchado recomendado por la marca.
libere saturaciones en los enlaces de internet principal

proteccién DDoS.
Objetivo

- Asegurar que la plataforma se encuentre en su dltimo
nivel de actualizacién recomendado por la marca.

- Los equipos en modo ACTIVO-ACTIVO no estaban en su tltimo nivel de
- No se habia definido una configuracién de balanceo de tréfico eficiente que

- No se habia habilitado configuraciones de seguridad como cifrado de trafico,

ALTA

y contingencia

Criticidad Riesgo
ALTA
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Proteccion DDoS, | - Asegurar la habilitacién de las funcionalidades de | ALTA
encriptacion del seguridad como filtrado de trafico por deteccion de
trafico. firmas maliciosas, encriptacion de trafico y gestion de
certificados digitales y parametrizacién para el
balanceo de la carga de los enlaces de internet
priorizando las aplicaciones y servicios criticos.
Configuracién segura | - Asegurar la integracion de las pistas de auditoria con | ALTA
el SIEM, correcta gestién de accesos y parametros de
seguridad recomendado por marca.

Nota: Elaboracién propia

CyberSOC + Gestion Plataforma g@g! ALTA

- El servicio de las operaciones de seguridad estd préximo a vencer y debe
renovarse ampliando las capacidades contratadas
Control Objetivo Criticidad Riesgo
Contrato de servicios | - Asegurar que el contrato contenga todos los servicios | ALTA
actuales y con las nuevas capacidades requeridas para
que lo siga operando un proveedor con la suficiente

Plataforma o Servicio

Vulnerabilidades y/o
Amenazas

acreditacion.

Gestién de eventos - Asegurar que las capacidades de deteccion, | ALTA
contencién y respuesta cubra las necesidades de
seguridad.

Caceria de amenazas - Asegurar un ejercicio anual de deteccion de | ALTA

vulnerabilidades ya sea por ethical hacking y servicios
de escaneos por parte del proveedor.

Inteligencia de | - Asegurar que el proveedor tenga el suficiente contexto | ALTA
amenazas y conocimiento de las amenazas existentes, globales y
tendencias coyunturales para responder
oportunamente.
Monitoreo de las | - Asegurar que la disponibilidad y respuesta oportuna | ALTA
plataformas de ante incidentes propios de cada plataforma que
seguridad administra.
Gestién de las | - Asegurar que el proveedor ejecute los cambios de | ALTA
plataformas de forma eficaz y eficiente en las plataformas que
seguridad administra.

Mejora continua de Asegurar que el proveedor proponga mejoras o nuevas | ALTA
los servicios tecnologias que hagan mds eficaces los controles.

Nota: Elaboracién propia

3.2.5.3.2. Priorizacion de los controles

Los controles definidos se ejecutaron segun el plan establecido durante la
elaboracién de PETI (Plan Estratégico de TI); y en ello, se determinaron los
recursos como presupuesto, personal calificado, contratacion y compra de equipos.

Segun la evaluacion realizada determinando los aspectos a mejorar bajo un

enfoque mds holistico de la ciberseguridad, se contraté a un proveedor para

reforzar esta evaluacion inicial, cuya conclusién coincidentemente en su mayor
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parte, buscaban mejorar controles similares, pero también la parte de politicas y
lineamientos que debia ser ejecutado por la unidad de Seguridad de la Informacién
que pertenecia a la Vicepresidencia de Riesgos.

El Gréfico-11 sintetiza el resultado de la evaluacién interna segin el modelo
de madurez de NIST y las capacidades que debian mejorarse en la primera linea

de defensa.

Grafico 11: Mapeo de las capacidades y responsabilidades de la primera linea de

defensa
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Fuente: Elaboracién propia

El Grifico-11 nos muestra los aspectos mds urgentes a mejorar segin la
evaluacién del proveedor quien determind que la entidad de Microfinanzas se
encontraba en un nivel inicial en donde debian implementarse controles con la

mayor prioridad y celeridad.
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Griafico 12: Nivel de madurez bajo la metodologia del consultor
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Fuente: Assessment realizado por el consultor externo.

3.2.54. Etapa 4: Despliegue e implementacion de los controles

3.254.1. Implementacion de controles

En funcién a los niveles de riesgos y los informes presentados sumado a las
priorizaciones regulatorias y vencimiento para el levantamiento de las
observaciones de auditoria se determiné mediante el plan anual los controles a
implementar.

A continuacién, se muestra un extracto de la presentaciéon del PETI por afio
en donde se precisa la implementacion de los controles definidos segin las

revisiones internas e informes de auditorias, asi como los marcos regulatorios.
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Griafico 13: Extracto del plan estratégico de Seguridad TI 2021
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Fuente: Elaboracién propia
Gréfico 14: Extracto del plan estratégico de Seguridad TI 2022
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Gréfico 15: Extracto del plan estratégico de Seguridad TI 2023
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Fuente: Elaboracién propia
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TABLA 6

Plataformas y servicios de seguridad con las acciones ejecutadas para implementar o
mejorar sus controles respectivos

Plataforma o Servicio

Control

Firewall

Criticidad

ALTA

Actualizaciones

- Se elabor6 un plan de parchado anual con las
recomendaciones de las marca para que sea ejecutado
siguiendo el proceso de cambio establecido.

Acciones ejecutadas Estado

IMPLEMENTADO

Configuracién base

segura

- Se descargé la linea base de seguridad del portal de
seguridad CIS (que en sus siglas en inglés “Center for
Internet Security”) para luego aplicarlo en los FW
Palo Alto de forma progresiva.

- Se habilito funcionalidades antimalware,
antispoofing, IDS y IPS en los equipos en ambos
equipos que estdn en alta disponibilidad.

IMPLEMENTADO

Madurez de reglas

= Se hizo un trabajo progresivo para analizar todas las
reglas creadas en el firewall, se depuraron las reglas
sin trafico y las reglas que generaban riesgos
acotdndolas en otros reglas con mejor control.

IMPLEMENTADO

Nota: Elaboracién propia

Plataforma o Servicio

Panorama Palo Alto

@GRS ALTA

Control

Acciones ejecutadas

Estado \

Actualizaciones - Se elaboré un plan de parchado anual con las IMPLEMENTADO
recomendaciones de la marca para que sea ejecutado
siguiendo el proceso de cambio establecido.
Configuracién  base | - Se integraron funcionalidades con el directorio activo | IMPLEMENTADO
segura para la gestion de usuarios en los grupos de
navegacion en las reglas de firewall y grupos VPN.
Control de acceso - Se realizé elaboré un procedimiento para los accesos | IMPLEMENTADO
privilegiados para los administradores.

Nota: Elaboracién propia

Plataforma o Servicio
Control

VPN Palo Alto
Acciones ejecutadas

Criticidad ALTA

Estado \

Politicas de firewall - Se configuraron las reglas VPN en el firewall IMPLEMENTADO
perimetral para que cuenten con controles
antimalware, antispoofing, IDS e IPS.

Perfiles de seguridad | - Se gestioné una limpieza de los grupos de acceso VPN | IMPLEMENTADO
definido en el directorio activo y se elaboré un
procedimiento con controles de revision.

Doble  factor de | - Se integré la autenticacion VPN con el servicio de | IMPLEMENTADO

autenticacion doble factor del M365

Configuracién segura | - Se cambiaron los atributos de encriptacién del trafico | IMPLEMENTADO
por uno mds robusto y se derivaron los logs al SIEM

Nota: Elaboracién propia

Plataforma o Servicio
Control

Filtro Web Trellix

Acciones ejecutadas

@EGEGES ALTA

Actualizaciones

- Se elaboré un plan de parchado anual con las
recomendaciones de la marca para que sea ejecutado
siguiendo el proceso de cambio establecido..

Estado \
IMPLEMENTADO
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integrados al SIEM

Listas de control de - Se elaboré un procedimiento para la gestion de | IMPLEMENTADO
acceso cuentas en los grupos de navegacion segun la politica

definida.

- Se realizé una limpieza de las listas, listas negras,

usuarios cesados, etc.
Categorizacion de los | - Se revisaron las clasificaciones y reputaciones de las | IMPLEMENTADO
sitios web paginas por contenido.
Filtrado de contenido | - Se afinaron las directivas de bloqueo con pruebas de | IMPLEMENTADO

efectividad.
Configuracién segura | - Se aseguré que los registros de auditoria estén | IMPLEMENTADO

Nota: Elaboracién propia

IFEIEIOTRERORNSAY SN Consola AV ePO Trellix (OVUOGEIN ALTA
Control Acciones ejecutadas Estado
Actualizaciones - Se elabor6 un plan de parchado anual con las | IMPLEMENTADO
recomendaciones de la marca para que sea ejecutado
siguiendo el proceso de cambio establecido.
Control de | - Se ejecutaron limpiezas de los grupos y reglas en la | IMPLEMENTADO
dispositivos consola ePO (que en sus siglas en inglés “ePolicy
Orchestrator™).
- Se elaboré un procedimiento para la gestion de
objetos, directivas con controles e indicadores.
Gestion de amenazas | - Se afinaron las directivas de deteccién y eliminacién | IMPLEMENTADO
de malware en todas las estaciones y servidores.
Politicas de seguridad | - Se aseguré la ejecucién de la politica para todo el | IMPLEMENTADO
inventario de estaciones y servidores .
Configuracion segura | - Se aseguré que los registros de auditoria estén | IMPLEMENTADO

integrados al SIEM.

Nota: Elaboracién propia

Plataforma o Servicio

EDR Trellix

Criticidad ALTA

Control Acciones ejecutadas Estado \
Deteccién y respuesta | - Se configuraron directivas que detectan los sintomas | IMPLEMENTADO
a los cuando se trata de una infeccidn masiva tipo

comportamientos ransomware.

anémalos

Andlisis en tiempo | - Se elaboré un tablero de control con SLA para la | IMPLEMENTADO
real sobre toda la red resolucién de las alertas.

Configuracién segura | - Se engancharon los registros de eventos y auditorias | IMPLEMENTADO

al SIEM.

Nota: Elaboracién propia

Plataforma o Servicio
Control

DLP Trellix
Acciones ejecutadas

Estado

@GCRERES AL TA

al SIEM..

Directivas DLP - Se crearon directivas DLP, bloqueo de puertos y IMPLEMENTADO
grupos especificos.
- Se compraron mas licencias DLP y de desplegaron
progresivamente.
Inspeccién de | - Se crearon casos de uso para detectar incumplimiento | IMPLEMENTADO
contenido de la politica DLP.
Configuracién segura | - Se engancharon los registros de eventos y auditorias | IMPLEMENTADO

Nota: Elaboracién propia

Plataforma o Servicio

Control

SIEM IBM QRadar
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Actualizaciones - Se elabor6 un plan de parchado anual con las | IMPLEMENTADO
recomendaciones de la marca para que sea ejecutado
siguiendo el proceso de cambio establecido.

Recopilacién, - Se engancharon los registros de eventos y auditorias | IMPLEMENTADO

normalizacién y de los firewalls, balanceadores ADC, directorio

correlacion de activo, filtro web, servidores criticos, VPN, antivirus,

eventos DLP, EDR, LUMU y M365.

Fuentes de amenazas | - Se configurdé y actualiz6 componente de integracién | IMPLEMENTADO
con las fuentes de ciberinteligencia del SIEM.

Gestién de incidentes | - Se implementé un procedimiento junto con el | IMPLEMENTADO
proveedor de CyberSOC para el tratamiento de los
eventos e incidentes con playbooks efectivos.

Tablero de control - Se desarrollé un tablero con los principales | IMPLEMENTADO
indicadores de deteccién en la plataforma del SIEM.

Auditoria y | - Se crearon reportes personalizados para tener mejor | IMPLEMENTADO

cumplimiento trazabilidad del origen de wun evento de

ciberseguridad.

Nota: Elaboracién propia

Plataforma o Servicio

Seguridad 0365

@GRS ALTA

Control Acciones ejecutadas Estado

Autenticacion MFA - Se implementé el MFA para todas las cuentas del | IMPLEMENTADO
tenant.

Politicas de | - Se sincronizaron las politicas de dominio con el Azure | IMPLEMENTADO

contrasefia para desplegarlo de forma progresiva.

Funciones - Se habilitaron las funcionalidades antimalware, IMPLEMENTADO

antimalware, antiphishing y antispam en el M365.

antiphishing, - Se implementaron directivas DLP en el M365 para

antispam, DLP prevenir fuga de informacion.

Configuracién segura | - Se engancharon los registros de eventos y auditorias | IMPLEMENTADO
al SIEM..

Nota: Elaboracién propia

Plataforma o Servicio

Control

Directorio Activo
Acciones ejecutadas

Criticidad

ALTA
Estado

Configuracién de | - Se activaron los eventos del AD para poder elaborar | IMPLEMENTADO
pistas de auditorias y casos de usos en SIEM y prevenir vectores de ataque
monitoreo de eventos como fuerza bruta, escalamiento de privilegios, etc.
Control de accesos - Se defini6 una politica de contrasefias mds robusta que | IMPLEMENTADO
de desplegd progresivamente a todo el dominio.
Configuracién segura | - Se limpiaron del AD objetos en desuso, cuentas | IMPLEMENTADO
inactivas y se crearon directivas para el bloqueo de
puertos, administracién local de equipos, restriccion
de permisos “todos” en los directorios compartidos.
- Se deshabilitaron protocolos inseguros
Contingencia - Se implementd un directorio activo en el centro de | IMPLEMENTADO
datos de contingencia..
Nota: Elaboracién propia
1EEHOTRERINISRG IO W AF Imperva (OIIGGEGE ALTA
Control Acciones ejecutadas Estado ‘
Protecciéon BOTS - Se realizaron pruebas para afinar las directivas que | IMPLEMENTADO
protegen los principales portales de ataques por bots,
denegacion de servicios, SQL Injection, entre otros.
Proteccion XSS y | - Se configuré el filtrado de peticiones sospechosas. IMPLEMENTADO
SQL Injection
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Encriptacién de

trafico

- Se configuraron los protocolos TLS de los sitios con
un procedimiento para la gestion de los mismo.

IMPLEMENTADO

Nota: Elaboracién propia

Plataforma o Servicio
Control

Thales HSM Payshield 10K

@OGEGES ALTA

Acciones ejecutadas

Estado \

Actualizacién - Se elabor6 un plan de actualizacién de las 3 cajas | IMPLEMENTADO
criptograficas mediante un proyecto de inversion.

Configuracién segura | - Se realizaron pruebas de las llaves y certificados en | IMPLEMENTADO
entornos no productivos con las aplicaciones para
luego ejecutarlo en produccion.

Gestion de cambio - Se estableci6 una politica para asegurar la | IMPLEMENTADO
homologacién de la configuracion de las 3 cajas.

Nota: Elaboracion propia

Plataforma o Servicio

Balanceador Citrix ADC

@GRS ALTA

Control

Acciones ejecutadas

Estado

Actualizacién - Se elabor6 un plan de parchado anual con las IMPLEMENTADO
recomendaciones de la marca para que sea ejecutado
siguiendo el proceso de cambio establecido.
Protecciéon  DDoS, | - Se establecieron configuraciones para detectar | IMPLEMENTADO
encriptacion del ataques tipo DDoS y se configuraron protocolos
tréfico. seguros para la entrada de tréfico critico.
- Se establecieron pesos para priorizar el trafico critico.
Configuracién segura | - Se engancharon los registros de eventos y auditorias | IMPLEMENTADO
al SIEM...

Nota: Elaboracién propia

Plataforma o Servicio

Control
Contrato de servicios

CyberSOC + Gestion Plataforma

- Se disefié un nuevo alcance de servicio bajo un
contrato integral con las capacidades que una entidad
financiera requiere.

@GRS ALTA

Acciones ejecutadas Estado

IMPLEMENTADO

Nota: Elaboracién propia

3.2.5.5.

Etapa 5: Pruebas de efectividad de los controles

A medida que se iba cumpliendo con los objetivos, para implementar

controles eficaces en las diferentes plataformas para contener las amenazas, se
solicitaba a la unidad de Seguridad de la informacion pruebas en el control mismo
para comprobar su correcto funcionamiento.

Estas pruebas muchas veces fueron coordinadas con las unidades de
negocio, dado que se requeria hacer pruebas en vivo como simular ataques de
fuerza bruta o denegacion de servicio sobre los canales de atencion principales o

los servicios criticos.
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Griafico 16: Correo informando el cierre de la implementacién del control EDR
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Fuente: Extracto del correo interno

Grafico 17: Extracto del correo por la renovacion del CyberSOC

Fuente: Extracto del correo interno

Griéfico 18: Resultados de la eficacia de los controles presentados por el proveedor
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Grafico 19: Extracto de la eficacia del control en el WAF
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Fuente: Extracto del correo interno.

Gréfico 20: Extracto de correo de coordinacion para las pruebas del control antiDoS en
el WAF.
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Griéfico 21: Extracto del control de deteccién de trafico sospechoso en el balanceador

Citrix ADC

Fuente: Extracto del correo interno

Griéfico 22: Extracto del correo de felicitacion del Gerente General por la migracion de

la plataforma HSM hacia una version soportada

Fuente: Extracto del correo interno

3.2.5.6. [Etapa 6: Cierre de las observaciones de auditoria

En funcién a los niveles de riesgos y los informes presentados, sumado a las
priorizaciones regulatorias y vencimiento para el levantamiento de las
observaciones de auditoria se determiné mediante el plan anual los controles a
implementar.

A continuacion, se muestra un extracto de la presentacion del PETI por afio en
donde se precisa la implementacion de los controles definidos segtin las revisiones

internas e informes de auditorias, asi como los marcos regulatorios.
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3.3. EVALUACION
3.3.1. EVALUACION COSTO-BENEFICIO

La relacidon costo beneficio dentro de la implementacién de los controles estd

relacionado a los factores de riesgos, por ejemplo:

a. Materializar fuga de informacién o filtracion de bancos de datos
personales por una mala gestién en la custodia de los mismos, podria
acarrear multas que pudieran ir desde las 5 unidades impositivas tributarias

(UIT) hasta las 100 UIT’s.

b. La infecciéon por ransomware podria indisponer los servicios financieros
afectando canales transaccionales. Para la Entidad de Microfinanzas, la
pérdida del servicio de Ventanilla y la Banca por Internet, ademas de un
impacto reputacional y regulatorio, traeria pérdidas financieras en la

utilidad por un valor de 1.5 millones de soles por cada dia.

c. El presupuesto del gasto operativo para el afio 2022 oscilaba entre los 4.4

millones de soles.

d. El gasto de inversion en el mismo afio fue de 1.2 millones de soles, accién

efectuada para implementar controles.
En resumen, el costo por no implementar dependia del apetito y tolerancia del

riesgo asumido por la Entidad de Microfinanzas; y, si los riesgos se materializaban, iba a

significar una gran pérdida financiera.
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

S5.1. APORTE / LECCIONES APRENDIDAS

a.

La principal leccién aprendida fue lograr una coordinacién sélida y efectiva
durante la implementacién de controles bajo el marco NIST garantizando una
adopcidon de practicas de ciberseguridad en la Entidad de Microfinanzas,
contribuyendo a mejorar el nivel de madurez de ciberseguridad y a proteger
los activos de informacioén criticos contra las amenazas.

La sinergia alcanzada entre directivos, ejecutivos, procesos de negocio y las
unidades operativas fue critica como factor clave de éxito, sumado a la
capacidad de liderazgo gracias a la experiencia y conocimientos de
ciberseguridad obtenidos en mi carrera profesional.

La experiencia de implementar controles de seguridad bajo el marco NIST
dependié de la necesidad de comprender con el mayor detalle los activos
criticos y las vulnerabilidades especificas en la Entidad de Microfinanzas.
Esto implicé realizar evaluaciones de riesgos detalladas para identificar
amenazas potenciales y evaluar la probabilidad de su explotacién, asi como
responder a las observaciones de auditoria.

El nivel de conciencia sobre la importancia de la seguridad tecnolédgica se
tornd evidente durante las diferentes fases de implementacion. La capacitacion
del personal y la concientizacion sobre las préicticas seguras, fueron elementos
fundamentales para cumplir con los objetivos estratégicos.

Los controles técnicos, como el afinamiento de las reglas en los firewalls,
cifrado de datos, deteccion de intrusos, entre otros, se convirtieron en parte
integral de la infraestructura tecnolégica de la Entidad de Microfinanzas. La
implementacion de politicas de acceso y el monitoreo constante reforzaron las

barreras contra amenazas internas y externas.

No obstante, la experiencia de implementar controles de seguridad nos revela la

necesidad de aplicar mejora continua en los procesos criticos de TI y del negocio
permanentemente. Las amenazas de ciberseguridad evolucionan constantemente, y el
marco NIST proporcioné un modelo flexible que permitié ajustar las estrategias de

ciberseguridad.
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CAPITULO V. CONCLUSIONES Y RECOMENDA CIONES

5.2. CONCLUSIONES

Las conclusiones obtenidas antes, durante y después de la implementacion de los

controles son:

a.

La implementacién de los controles de seguridad en la Entidad de
Microfinanzas bajo el marco NIST fue un gran logro més alld de la tecnologia,
permitiendo elevar la madurez organizativa y comprometer a las personas
claves. Resulto imperativo un compromiso continuo con la evaluacién en
conjunto de los riesgos de tecnologia, la adopcién de mejores précticas y la
adaptacién constante a un entorno de amenazas en evolucion.

La realizacién de una revisiéon periddica de los controles y garantizar la
actualizacion de las politicas de seguridad en todos los dominios criticos, fue
determinante para responder a las amenazas, vulnerabilidades detectadas y
compromisos regulatorios vigentes.

La priorizacién de la seguridad tecnoldgica con controles mucho mads
robustos, dio como consecuencia que la Entidad de Microfinanzas no solo
protegid la informacidn financiera, sino también fortalecié la confianza con el
cliente en un mundo digital desafiante y cada vez mas interconectado.

La implementacion de controles de seguridad en la Entidad de Microfinanzas,
siguiendo el marco NIST, fue un proyecto complejo de vital importancia en la
era digital actual, en donde fue necesario contar con personas altamente
calificadas comprometidas con su crecimiento profesional al continuar
desarrollando la pasién por la ciberseguridad. En adicién, contribuyé a
fortalecer las relaciones con los proveedores estratégicos de ciberseguridad.
El desarrollo del proceso no solo implicé la aplicaciéon de procedimientos
técnicos, sino también la adopcién de una mentalidad proactiva hacia la
proteccién de la informacién, la mejora de la cultura organizacional y la

sinergia de muchas unidades internas.
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5.3. RECOMENDACIONES

Resulta relevante brindar algunas recomendaciones configuradas a razén de la
experiencia obtenida a lo largo de mi desarrollo profesional y que todo lider de la

ciberseguridad puede poner plasmar en su organizacion.

a. Mantener la cohesion y sinergia de tu equipo de trabajo, quienes provienen de
distintos dominios tecnoldgicos. Resulta imperativo una gran capacidad del
lider de mantener la interaccion en todos los niveles.

b. Comunicar entre los actores claves de manera recurrente los objetivos de Tl y
del negocio, asi como del amplio conocimiento de marcos, procedimientos y
lineamientos regulatorios dirigidas a entidades financieras.

c. Identificar prematuramente los puntos de dolor en cualquier etapa, para
encontrar una rapida solucién y no afectar la ruta critica de cualquier proyecto.

d. Reclutar personal altamente calificado y mantener un buen clima laboral
resulta relevante en toda organizacion; asi como, garantizar que todos los
colaboradores tengan una buena base de pricticas de seguridad de forma
holistica.

e. Exponer planteamientos claros a la Alta Direccidon en aras de conseguir el
apoyo financiero. Resulta imprescindible que se convierta en un valorado
sponsor y que la organizacién pueda asumir riesgos durante las etapas.

f. Mantener comunicacién con sus pares de otras instituciones financieras y estar
informado de las nuevas técnicas, herramientas y servicios ofrecidos por

nuestros competidores. La actualizacién profesional es insoslayable.
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CYBER SECURITY ESSENTIALS
Edited by James Graham, Richard Howard, Ryan Olson
2011 by Taylor and Francis Group, LLC

Cisco SAFE Implementation Student Guide
Version 2.0
2004, Cisco Systems, Inc.

b. Articulos

Cyber Assessment Framework V3.1
Version as of 11/04/2022
2022

Framework for Improving Critical Infrastructure Cybersecurity
Version 1.1
National Institute of Standards and Technology
April 16, 2018

Multi Source Analysis of the Top MITRE ATT&CK Techniques
Cyentia Institute.
2022
c. Sitios web de interés
https://www.nist.gov/

Portal oficial del marco de referencia NIST

https://www.cisecurity.org/
Portal del Centro de Seguridad de Internet.

https://attack.mitre.org/
Portal de la organizacién MITRE ATT&CK
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5.4. GLOSARIO

ASA: Por sus siglas en inglés: Método Estandar Alternativo. Método para determinar el
nivel de liquidez que una entidad financiera puede disponer para otorgar productos
financieros en funcién al riesgo operacional.

Ciberseguridad: es la prictica de proteger dispositivos, redes, aplicaciones, sistemas
criticos y datos de posibles amenazas tecnoldgicas.

CISO (Chief Information Security Office): persona que se encarga de dirigir, orientar
y coordinar la estrategia de seguridad de una empresa.

Cloud: conjunto de servicios de computacion en la nube disefiados para hacer frente a las
necesidades del negocio.

Comités CAI y CAB: el primero por sus siglas Comité de Alto Impacto para revisar la
criticidad e importancia de los proyectos o desarrollos dentro del marco estratégico y el
segundo por sus siglas en inglés (Change Advisory Board o Comité Asesor de Cambios),
comité que determina y aprueba los pases a produccion.

CyberSOC: Centro de Operaciones de Ciberseguridad altamente especializado en la
modalidad 24x7, conformado por infraestructura y profesionales expertos en
ciberseguridad, procesos automatizados y tecnologia con la capacidad de monitorear,
detectar, contener y responder frente a eventos e incidentes de ciberseguridad.

DLP: del inglés Data Loss Prevention, prevencion de pérdida de datos, sirve para
garantizar que los usuarios no envien informacién delicada o critica fuera de la
organizacion.

Firewall: sistema de seguridad de red que restringe el trafico de Internet entrante, saliente
o dentro de una red corporativa.

IDS/IPS: los Sistemas de Deteccion de Intrusos (IDS) como los Sistemas de Prevencion
de Intrusos (IPS) aumentan la seguridad de las redes vigilando el trafico, y para ello
examinan la red y los puertos, analizando paquetes de datos, para detectar patrones
sospechosos.

ISO 27001: estandar internacional que establece los requisitos para la implementacidn,
mantenimiento y mejora continua de un Sistema de Gestion de la Seguridad de la
Informacién (SGSI). Este sistema se utiliza para proteger la confidencialidad, integridad
y disponibilidad de la informacion.

ISO 27032: estdndar cuyos objetivos principales son: Identificacion de riesgos
cibernéticos: La norma ayuda a las organizaciones a identificar los riesgos cibernéticos a
los que podrian estar expuestas, tanto interna como externamente. Esto abarca desde
amenazas de malware hasta ataques de ingenieria social.
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ISO 31000: norma internacional para la gestiéon del riesgo. Al proporcionar principios
integrales y directivas, esta norma ayuda a las organizaciones con su andlisis y evaluacién
de riesgos

ITIL: El marco de ITIL estd basado en un ciclo de vida del servicio y consiste de cinco
etapas (estrategia del servicio, disefio del servicio, transicion del servicio, operacién del
servicio y mejora continua del servicio) que cuentan con su propia publicacién de apoyo.

KPI: Sigla que proviene de la frase en inglés key performance indicator (indicador clave
de rendimiento), es una métrica cuantitativa que muestra cdmo tu equipo o empresa
progresa hacia tus objetivos empresariales mds importantes.

Ley 29733: ley de proteccion de datos personales que regula aquellos casos en los que se
requiere solicitar autorizacidn al titular de los datos personales para su tratamiento.

On-premise: en espafiol “en las instalaciones propias” y se refiere a la utilizacion de
servidores y entornos tecnoldgicos propios de la empresa.

Seguridad TI: denominado seguridad informdtica y se encarga de mantener la
confidencialidad de los datos la Entidad de Microfinanzas y de recuperar el control
mediante el uso de recursos de gestién de riesgos en el caso de que se haya producido
algin incidente.

SIEM: informacién sobre seguridad y gestion de eventos o SIEM (Security Information
and Event Management) es un sistema de seguridad que persigue proporcionar a las
empresas una respuesta rdpida y precisa para detectar y responder ante cualquier amenaza
sobre sus sistemas informéticos.

SWIFT: Sociedad para las Comunicaciones Interbancarias y Financieras Mundiales.

Tecnologias de la Informacién (TI): aplicacion de computadores y equipos de
telecomunicacién para almacenar, recuperar, transmitir y manipular datos.

Thales HSM Payshield 10K: médulo de seguridad de hardware (HSM) certificado para
realizar tareas tales como la validaciéon y protecciéon de PIN, procesamiento de
transacciones, emision de tarjetas moviles y de pago, y administracién de claves.

VPN Palo Alto Global Protect: GlobalProtect Clientless VPN proporciona acceso
remoto seguro a aplicaciones web empresariales comunes. Los usuarios tienen la ventaja
de un acceso seguro desde navegadores web habilitados para SSL sin instalar el software
GlobalProtect.

WAF: un Web Application Firewall (WAF) protege de muiltiples ataques al servidor de
aplicaciones web en el backend. La funcién del WAF es garantizar la seguridad del
servidor web mediante el andlisis de paquetes de peticion HTTP / HTTPS y modelos de
tréfico.
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ANEXOS

1. CERTIFICACIONES

Oficina Principal
" BAN Co Av. Ricarco Palma 278,
pICHINCHA Miraflores
Setratsde L T. (51612 2000
www.pichincha pe
& Banco Pichincha Pend

Miraflores, 11 de MAYO del 2023

CERTI FI CADO DE TRABAJO

A quien corresponda:

Hacemos de conocimiento que el (la) Sefior(a) (ita)
LUIS FERNANDO CORRO QUISPE ha laborado en nuestra
Institucidn desde el 28/05/2021 hasta el
11/05/2023 desempefidndose a la fecha de su retiro
como JEFE DE SEGURIDAD TI.

Atentamente,
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CERTIFICADO DE TRABAJO

El que suscribe, on representacidn de IBM DEL PERU S.A.C. con RUC N°
20100075009,

CERTIFICA

Que, el(la) Sr(a), Luis Fernando Corro Quispe, guien se Identifica con DNI N°
40036211, ha laborado en nuasira ampresa desde el 14 de setiembre de 2015, an &l
area de Global Technology Services, siendo su fecha de cese el 30 de abril de 2021

Se explde ol presente documento, de acuerdo a Ley, para los fines que la parte
interesada crea convenienta

Cpbortrds Covete_
Anabella Cordero de Castro
HR Manager Peru, Ecuador, Bolivia
IBM dal Pera S.AC.

Lima, 30 de abril de 2021
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AP (U A ) SR

Bancode Crédito }B CP)}

Certificado de Trabajo

Certificamon que ol sefior Luis Fernando Corre Quispe ha formado parte de nuestro personal desde 11 de julio de

2001 hista ¢l $1 de octubre dy 2013, veado su il Gmo puesto SUB GTE ADJ GESTION DE SERVICIOS DE T1

El cepor Corro Quispe, durante 1€ ada(s], & mesfes) y 20 dia{s) de permanencia en nucstra Tnstitucion, desempedia la

Labores encomendadas, denostrando cesponsabilidad, hones Gdad, esplrita de colaboracion y vficiencia

e
Banco de Credito BCP al
Division de Gestion y Desatrollo Humana

V.
M‘;rif Men dfj“" - oM

o Dasartollo Human

La Molina, 31 de octubine ¢o 2014
Maz oll1e727

Caslipuel 10
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responsable.

Atentamente,

WREQFT

CERTIFICADO DE TRABAJO

El presento documento certifica que el sefior Luis
trabajado como Consultor Senior Independiente y Project Manager en nuestra representada

para el Proyecto de Andlisis para la Migracion de un DATACENTER efectuado entre el mes de

noviembre y diciembre del afio 2013 para una entidad financiera local.
Su desempefio durante el presente servicio prestado fue profesional, ético y

| Qutting edge Technology

LIMA 8 DE ENERO DEL 2014

Fernando Corro Quispe, ha

"Blarle Bofo Ve Do Ve
' GENENTE GENERAL
WRSOFTSAC

DANTE SOTO VELEZ DE VILLA
GERENTE GENERAL DE WRSOFT SAC
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839 ISACA.

Lima Chapter

Certificado de Educacion Profesional Continua

Otorgado a: Luis Fernando Corro Quispe

Por su participacion en el Curso de Preparacién para la Certificacion Internacional “CISM” 01-2020 en
modalidad virtual, organizado por ISACA Lima Chapter 146, los dias 09, 16, 23 y 24 de de mayo de 2020,
con una duracién de 28 horas lectivas. En cumplimiento de la Politica de Educacién Continua CISA, CISM,
CGEIT y CRISC de ISACA Internacional, se le acredita 28 Horas CPE.

Lima, 30 de mayo de 2020

s e WA
/ i 2 i Nk
José Carlos Vargas Medina,

MBA, CISA, CISM, CRISC, Comptia Security +, MCSA, MCSE
Vice Presidente - ISACA Lima, Perti Chapter 146

Guillermo Zegarra Cerna,
CRMA, CRISC,CICA,ISO 22301 LA, CobiT-F
Presidente ISACA Lima, Perd Chapter 146
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Professional Evaluation and Certification Board

hereby attests that

LUIS FERNANDO CORRO QUISPE

35 awarded the utle

PECB Certified ISO 31000 Lead Risk Manager

having met all the certification requirements, including all exgmingtion
requirements, professional experience and adoption of the PECB Code of Ethics

Certificute Nambor: RMEM 1057256 200040% CMQ- w’

Issue Date: 2020.05.20
This contificae is valid for three years for the purpose of PECH certificamon Carolins Caberan, Compliane

Director
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_— \
PECB EYOND
RECOGNITION
" ’

Attendance Record

This document confirms that
LUIS FERNANDO CORRO QUISPE

Has attended the training course
ISO/IEC 27001 Lead Implementer

This attendance record is valid for 31 Continuing Professional Development (CPD) credits

Held at: Lima, Peru PECB P

Course completion date: May 15th, 2020 6683 Jean Talon E, Suite 336 *CM
Montreal, QC !
H1S OAS Canada Tim Rama, Deputy CEO

training@pecb.com
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PECB EYOND
RECOGNITION
" ’

Attendance Record

This document confirms that
LUIS FERNANDO CORRO QUISPE

Has attended the training course
ISO/IEC 27032 Lead Cybersecurity Manager

This attendance record is valid for 31 Continuing Professional Development (CPD) credits

Held at: Lima, Peru PECB P

Course completion date: March 19th, 2021 6683 Jean Talon E, Suite 336 *CM
Montreal, QC !
H1S 0A5 Canada Tim Rama, Deputy CEO

training@pecb.com
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UNIVERSIDAD Escuela de
DEL PACIFICO Postgrado

La Dire

Buscribe

CERTIFICA

ra de Servicos Académicos y Registro de Poslgrado  de L Unibesidizd

190148

Pacfice:. guign

que don(fa) LUKS FERNANDO CORRO QUISPE estuvo malnculadola) como aumnola) regular e al Curso

E=pecializado para Ejecutivos  Gestion de Riesgos de Tl y  Ciberseguridad,

marzo al 2% ila slwl de 2022 en un total de 21 lovas cosanik: lpo i

calFCackin que se senaly

iara

dimandlink: del 7 de

qua =2 irdiza con la

CURSO

Gaslion te Rusgos de Ty Cibenssgurit Gt

¢ D00 CTE D0

Nota: LA nata minina 3prohacceiy gamm ol cures o4 cnca y 00103 ] .00)

Lrne "2 ve jurio de 2027

Olga Clselle de la Torre Delgado
DHrecrona de Servicios Acafémicos y Reginm
de Foatgradc

[t etated ||

Identificador 1+Ti VcSp OmMT VKMP rTNQ TCLI

Esta e\ una copia auténtica 1mpr|m1hle de un documento electrénico archivado pur la U n\\erudud del Pacifico, aplicando

uest [0 por el articulo 25 del de la Le; Pl creto
°072-2003-PCM, que fue incluido por el articulo 3 del Decreto S\lpr N 70-2013-PCM, y la Tercera
Cemplcmu\urm Final del Decreto Supremo N° 026-2016-PCM. Su autenticidad e integridad pueden ser
conirastadas a través de la siguiente direccion web:

fyDocs.jsp

rubinos_vr
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UNIVERSIDAD ESAN

Conficre este cortificado n

Luis Fernando Corro Quispe

por haber conclvido y aprobado ¢l curso de

Gerencia de Proyectos de Tecnologias de Informacion
desarrellado en 16 sesiones de clase de una homm y treinta manutos cada una, en ol 111 Programa de
Especinlizacion para Ejecutivos 20006, on ks ciudad de Lima, del 05 de jume 31 |1 de agosto de 2006

;7
/,:)

50
Y g
o
ALARRTO ZAPAVER C
DECAVO
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0 esan

Il PROGRAMA DE ESPECIALIZACION PARA EJECUTIVOS 2006
(Del 05 de junio al 11 de agosto de 2006)

CERTIFICADO DE NOTAS
NOMBRE : Luis Femando Corro Quispe
CURSO . Gerencia de Proyectos de Tecnologias de
Informacién
NOTA : 15 (quince)

El curso se desarrollé en 16 sesiones de clase de una hora y treinta minutos cada
una.

Nuestra escala de notas va de uno a veinte. Doce es el minimo aprobatario.

Lima, 08 de agosto de 2006

Casila Foats 1546 Lima 100 - Perd  Telfonmo: (511) 3177200 e-mal: sdmiscnSosen vou e
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Cognitive Class BDO101EN Certificate | Cognitive Class https://courses.cognitiveclass.ai/certificates/97a871de30d34a53...

COGNITIVE
CLASS..i

An IBM Initiative

This is to certify that

Luis Fernando Corro

successfully com pleted and received a passing grade in
Big Data 101

(BDO 10 1EN, provided by Cognitive Class)

an online course on Cognitive Class.

December 20, 2019

Authenticity of this certificate can be validated by going to:
ht tps:/ / courses.cognitiveclass.ai/ certificates/ 97a871de30d34a53b36b1a419efe2638

ar
FL

lofl 12/20/19, 4:02 PM
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developerWorks BCO101EN Certificate | Cognitive Class

1del

https://courses.cognitiveclass.ai/certificates/user/1067128/course/c...

o

=l

COGNITIVE
CLASS i

An IBM Initiative

This is to certify that

Luis Fernando Corro

successfully com pleted and received a passing grade in

Blockchain Essentials

(BCO 10 1EN, provided by developer Works)

an online course on Cognitive Class.

October 4, 2018

Authenticity of this certificate can be validated by going to:
https:// courses.cognitiveclass.ai/ certificates/ 94a66149a91b464abe 0aa8bf0265d8b0

@

4/10/18 10:48
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Leyalist

CERTIFICATION SERVICES

CERTIFICATE

This is to cerfify that
LUIS CORRO

has successfully demonstrated knowledge to

ITIL® VERSION 3 FOUNDATION
EXAMINATION '

/G”W

m.avmcmm
Aprii 4, 2011

~ Candidala §14045
TR iy 5 Fecyyied Toanchi Mk ¢f i Oy of Sommaart
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C |

WORKFORCE

CIBERTEC
coo el nevpuldo .
de a URC
DIRECCION DE EXTENSION PROFESIONAL .

OTORGA EL PRESENTE DIPLOMA A:
Luis Fernando Corro Quispe

PUR MABER CONCLUIDO SATISYTACTORIAMENTE LL PROGRAMA;

Oracle 9i Database Administrator

TR - Lima, 18 de Ao del dm 4(}“'/
Ursule rgar Marta Lusa Gadenzi
L. Ll O o
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IBM Learning Completion Certificate

This certficate is presented to

Luis Fernando Corro

for the completion of

Agile@IBM - A Taste of Agile
(AA-3469)

According fo the Agle Academy system of record

Completion date: 11 Jul 2018

Learning hours: 2 hrs 3 mins

GObe- Yy uonedmoy joageagIay e SuruieaInog

Surwrvaprnodysdiy

COSPLO0-VV/69pE- Y V/ARIgnI g wod wql
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§CET 1L

IBM Learning Completion Certificate =

This certificate is presented to

Lus Fernando Corro

for the completion of

Agile@IBM - Program Fundamentals
(AA-3538)

Accarding to the Agle Academy system of record

Completon date: 113 2018 Leamning hours: v 30 ming
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IBM Learning Completion Certificate

This certficate is presented to

Luis Fernando Corro

for the completion of

Agile@|BM - Operations Fundamentals
(AA-3563)

According fo the Agle Academy system of record

Completion date: 11 Jul 2018

Learning hours: 1 hr 21 mins

(occ-y vy uonapdwoy joaeagia)y . furureainoyg

Surwrvaprnodysdiy

COSPLO0-VV/EYCE- Y Y/ anagnI g mwod uql
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Your Learning * Certificate of Completion: SMT_GBS-R728

The next generation Your Learning experience is here!

w

Luis Fernando Corro

This certificate is presented to

1of2

for the completion of

DevOps Learning path for DevOps Essentials badge

https://yourlearning.ibm.com/#certificate/SMT_GBS-R728

Try it out and tell us what you think.

-R728)

According to the SMARTER on IBM Cloud system of record

SMT_GBS

(

Menu

@

12/4/19, 5:10 PM
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IBM Learning Completion Certificate

This certificate is presented to

Luis Ferando Corro

for the completion of

Blockchain
(ITA-BLOCKCHAIN)

According to the Think Academy system of record

Completion date: 03 Oct 2018 Learning hours 30 mins

NIV HOYOO0TE- VLl vonapdwo) jo aivagnie) « furweaginog
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