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RESUMEN

El presente trabajo presenta el disefio e implementacion de un sistema piloto
para el monitoreo y acceso remoto de la red en el Centro de Salud Mental
Comunitario Samay — Rimac, perteneciente a la Direccion de Redes
Integradas de Salud Lima Norte. El objetivo principal fue mejorar la
administracién y continuidad del servicio de internet mediante una solucion

practica y de bajo costo.

Para el desarrollo del proyecto se realizd6 la observacién directa del
funcionamiento de la red, revision de informacion técnica y pruebas en el
establecimiento. Como parte de la solucion, se implementd un sistema de
monitoreo utilizando Zabbix, ademas de la configuracién de equipos MikroTik
y una red privada virtual (VPN) mediante el protocolo WireGuard, permitiendo
el acceso remoto y seguro a los dispositivos de red. Asimismo, se trabajé con
dos proveedores de internet, utilizando GTD como enlace principal y Movistar

como respaldo, configurando un cambio automatico ante posibles fallas.

Durante las pruebas realizadas, se observé una mejora en el tiempo de
atencion de incidencias y en la continuidad del servicio. Finalmente, se
concluye que la solucidn implementada puede aplicarse en otros

establecimientos con caracteristicas similares.

Palabras clave: monitoreo de red, gestion remota, VPN, WireGuard, Zabbix,

MikroTik, redundancia.



ABSTRACT

This work presents the design and implementation of a pilot system for network
monitoring and remote access at the Centro de Salud Mental Comunitario
Samay — Rimac, belonging to the Direccion de Redes Integradas de Salud
Lima Norte. The main objective was to improve the administration and

continuity of the internet service through a practical and low-cost solution.

For the development of the project, direct observation of the network operation,
review of technical information, and on-site testing were carried out. As part of
the solution, a monitoring system using Zabbix was implemented, in addition
to the configuration of MikroTik devices and a Virtual Private Network (VPN)
through the WireGuard protocol, allowing secure remote access to network
devices. Likewise, two internet providers were used, with GTD configured as
the primary link and Movistar as the backup link, enabling automatic failover in

case of service interruptions.

During the testing phase, improvements were observed in incident response
time and service continuity. Finally, it is concluded that the implemented

solution can be applied to other establishments with similar characteristics.

Keywords: network monitoring, remote management, VPN, WireGuard,
Zabbix, MikroTik, redundancy.
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CAPITULOI:
INTRODUCCION

En los ultimos afos, el uso de tecnologias de la informacion en el sector salud
se ha vuelto cada vez mas importante, ya que muchos procesos dependen
directamente de los sistemas informaticos. Actividades como el registro de
historias clinicas, la validacion de seguros o la referencia de pacientes

requieren una conexion a Internet estable para funcionar correctamente.

En el caso de la Direccion de Redes Integradas de Salud Lima Norte (DIRIS
Lima Norte), a travées de la Oficina de Gestibn de Tecnologias de la
Informacién (OGTI), se tiene la responsabilidad de mantener operativa la
infraestructura tecnoldgica en los distintos establecimientos de salud. Sin
embargo, en la practica, no siempre es posible supervisar o administrar de
forma remota todos los equipos de red, sobre todo en centros que se

encuentran alejados o que tienen limitaciones en su conectividad.

Uno de los principales inconvenientes identificados es que, ante una falla de
Internet o de red, muchas veces es necesario que el personal técnico se
traslade hasta el establecimiento para realizar el diagndstico o la solucion.
Esto genera demoras que pueden afectar el uso de los sistemas y, en
consecuencia, la atencién a los pacientes. Ademas, la falta de monitoreo
continuo dificulta detectar a tiempo problemas en los enlaces de Internet,
especialmente cuando se cuenta con mas de un proveedor, como es el caso
de GTD y Movistar.

Frente a esta situacién, en el presente trabajo se propone implementar una
solucion basada en una red privada virtual (VPN) utilizando el protocolo

WireGuard. Esta solucion permite interconectar de manera segura la sede de
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monitoreo, un servidor en la nube y el router MikroTik del Centro de Salud
Mental Comunitario Samay, ubicado en el distrito del Rimac, sin necesidad de

contar con direcciones IP publicas ni realizar configuraciones complejas.

Asimismo, se incorpora la herramienta Zabbix como plataforma de monitoreo,
lo que permite visualizar el estado de los enlaces de Internet y de los
dispositivos de red en tiempo real. De esta manera, es posible detectar fallas
de manera mas rapida y generar alertas automaticas, mejorando la capacidad

de respuesta ante incidencias.

1.1 Objetivo del Informe

El objetivo del presente informe es describir el disefio y la implementacion de
una solucion de conectividad segura y monitoreo remoto aplicada al Centro
de Salud Mental Comunitario Samay, perteneciente a la DIRIS Lima Norte.
Con esta propuesta se busca mejorar la supervision de la red, facilitar la
deteccion de fallas y reducir los tiempos de atencion, evitando en muchos

casos la necesidad de desplazamiento del personal técnico.

1.2 Estructura del Informe

El presente informe esta organizado de la siguiente manera:

Capitulo I: Introduccion. Se presenta el contexto general del trabajo, el objetivo

del informe y la estructura del documento.

Capitulo II: Informacion del lugar donde se desarrollé la actividad. Se describe
la institucion DIRIS Lima Norte, asi como el entorno donde se llevé a cabo el

proyecto.

Capitulo IlI: Descripcion de la actividad. Se desarrollan los aspectos técnicos
del trabajo, incluyendo la problematica identificada, la metodologia aplicada,

el procedimiento de implementacion y los resultados obtenidos.



Capitulo IV: Discusién de resultados. Se analizan los resultados obtenidos,
contrastandolos con los objetivos planteados y evaluando su impacto técnico

y operativo.

Capitulo V: Conclusiones. Se presentan las conclusiones del trabajo en

funcién de los objetivos establecidos.

Capitulo VI: Recomendaciones. Se plantean recomendaciones técnicas,

operativas y estratégicas para la mejora y replicabilidad de la solucion.

Capitulo VII: Referencias. Se incluyen las fuentes bibliograficas utilizadas en

el desarrollo del trabajo.

Capitulo VIII: Anexos. Se presentan las capturas de pantalla y evidencias
obtenidas durante la implementacion, las cuales permiten visualizar los

resultados de conectividad, acceso remoto y monitoreo de la red.



CAPITULO II: ,
INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

2.1 Institucién — Actividad que desarrolla

La Direccion de Redes Integradas de Salud Lima Norte (DIRIS Lima Norte) es
una entidad perteneciente al Ministerio de Salud encargada de la gestion,
supervision y organizacion de los servicios de salud en los establecimientos

ubicados en la zona norte de Lima Metropolitana.

Esta institucion administra una red de centros de salud, puestos de salud y
establecimientos especializados distribuidos en diferentes distritos, lo que
implica un manejo constante de recursos humanos, logisticos y tecnoldgicos.
Debido a esta distribucion geografica, la conectividad de red y los sistemas
informaticos cumplen un rol importante para el desarrollo de las actividades

asistenciales y administrativas.

En la Figura 1 se muestra el ambito territorial correspondiente a Lima Norte,
donde se ubican los establecimientos que forman parte de la DIRIS Lima
Norte, incluyendo los distritos de Ancén, Carabayllo, Comas, Independencia,

Los Olivos, Puente Piedra, San Martin de Porres, Santa Rosa y Rimac.

En el area tecnoldgica, la Oficina de Gestion de Tecnologias de la Informacion
(OGTI) es la encargada de administrar la infraestructura informatica
institucional. Dentro de sus funciones se incluyen la gestion de la conectividad
de red, la configuracién de equipos como routers y switches, la administracion

de servidores y el soporte técnico a los diferentes establecimientos.
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Figura 1 Mapa de Lima Norte. Fuente. Direccion de Redes Integradas de
Salud Lima Norte (DIRIS Lima Norte)

En la practica, gran parte de los servicios de salud dependen del uso de
sistemas informaticos conectados a Internet. Por ejemplo, el registro de
atenciones meédicas, la validacion de aseguramiento de pacientes y el uso de
plataformas institucionales requieren una conexién estable. Cuando la
conectividad presenta fallas, estos procesos se ven afectados, generando

retrasos en la atencion.

Uno de los principales problemas identificados es la dificultad para supervisar
en tiempo real el estado de la red en todos los establecimientos, ya que
muchos de ellos se encuentran distribuidos en distintas zonas. En varios

casos, las fallas de conectividad son detectadas recién cuando el personal del
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establecimiento reporta el problema, lo que genera demoras en la atencion de

incidencias.

Debido a esta situacion, surge la necesidad de implementar soluciones que
permitan mejorar el monitoreo de la red y facilitar la gestion remota de los
equipos, reduciendo la dependencia de visitas presenciales del personal
técnico. En ese contexto, se desarroll6 el piloto en el Centro de Salud Mental
Comunitario Samay, con el fin de evaluar una solucion que permita mejorar la
gestion de la conectividad y que pueda ser replicada en otros

establecimientos.

2.2 Periodo de duracion de la actividad

El desarrollo del presente trabajo se llevo a cabo durante los meses de agosto
y septiembre de 2025, periodo en el cual se desarrollaron las actividades
relacionadas con el disefio, implementacion y validacion de una solucion de
conectividad, ejecutada en modalidad piloto en el Centro de Salud Mental
Comunitario Samay. Asimismo, el monitoreo se realiza de forma remota desde
la sede principal de la DIRIS Lima Norte, ubicada en el distrito de

Independencia.

En una primera etapa, se realizd la revision de la infraestructura de red
existente en el establecimiento, identificando la forma en que estaba
configurada la conectividad, los equipos disponibles y las principales

limitaciones en la gestion de la red.

Posteriormente, se procedié al disefio de la solucién, en la cual se definio el
uso de un router MikroTik para la gestion de red, un servidor de monitoreo
Zabbix y la implementacion de una red privada virtual (VPN) utilizando el

protocolo WireGuard, con el objetivo de permitir el acceso remoto seguro.

La fase de implementacion técnica se realizo los dias 8 y 9 de septiembre de

2025, durante los cuales se llevaron a cabo las configuraciones necesarias en
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el servidor VPN, el router MikroTik y el sistema de monitoreo. Asimismo, se
realizaron pruebas de conectividad para verificar la comunicaciéon entre los

diferentes componentes.

Luego de laimplementacion, el sistema quedo en funcionamiento para realizar
el monitoreo continuo de la red, lo que permitié observar su comportamiento
en condiciones reales y evaluar la efectividad de la solucién frente a

problemas de conectividad.

Finalmente, los resultados obtenidos durante este periodo sirvieron como
base para el analisis, conclusiones y evaluacion de la viabilidad de replicar la

solucién en otros establecimientos de la DIRIS Lima Norte.

2.3 Finalidad y objetivos de la entidad

La Direccion de Redes Integradas de Salud Lima Norte tiene como finalidad
asegurar que los establecimientos de salud de su jurisdiccion brinden una
atencion adecuada a la poblacion, lo cual implica no solo la disponibilidad de
personal de salud, sino también el correcto funcionamiento de los sistemas

tecnologicos que apoyan la atencion.

Para cumplir con esta finalidad, la institucion gestiona una red de
establecimientos distribuidos en varios distritos, lo que requiere una adecuada
coordinacion de recursos y una infraestructura tecnoldgica que permita el

funcionamiento continuo de los servicios.

En este contexto, la conectividad de red es un elemento fundamental, ya que
permite el acceso a sistemas informaticos utilizados en la atencién de los
pacientes, asi como la comunicacion entre los diferentes establecimientos y

la sede central.

Actualmente, los establecimientos cuentan con enlaces de Internet

proporcionados por operadores como GTD y Movistar, los cuales permiten el
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acceso a plataformas institucionales y servicios en linea. Sin embargo, cuando
se presentan fallas de conectividad, la atencion puede verse afectada si no se

cuenta con mecanismos adecuados de supervision y respuesta.

Por ello, la institucion busca implementar mejoras en la gestion de su
infraestructura tecnolégica, incorporando soluciones que permitan monitorear
la red, detectar problemas de manera oportuna y reducir los tiempos de

atencion ante incidencias.

El trabajo desarrollado en el Centro de Salud Mental Comunitario Samay se
encuentra alineado con estos objetivos, ya que propone una solucién basada
en monitoreo y acceso remoto que permite mejorar la gestion de la
conectividad, optimizar la atencion de fallas y reducir la necesidad de

desplazamiento del personal técnico.

2.4 Razén social

Direccion de Redes Integradas de Salud Lima Norte — DIRIS Lima Norte
(MINSA)

2.5 Direccion postal

El piloto de monitoreo y gestion remota de la conectividad se implemento en
el Centro de Salud Mental Comunitario Samay, establecimiento perteneciente
a la Direccion de Redes Integradas de Salud Lima Norte (DIRIS Lima Norte).
El establecimiento se encuentra ubicado en la siguiente direccion:

Calle Virreyes N.° 205, sector El Manzano, distrito del Rimac, Lima — Peru.

Asimismo, la sede administrativa de la Direccion de Redes Integradas de
Salud Lima Norte (DIRIS Lima Norte) se encuentra ubicada en:



Av. Tupac Amaru N.° 2245, distrito de Independencia, Lima — Peru.

2.6 Nombre y correo electronico del profesional a cargo

Jaime Wilder Segura Santisteban — Jefe de Infraestructura de la Oficina de

Gestion de Tecnologias de la Informacion (OGTI).

jaime.seqgura@dirisin.gob.pe
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CAPITULO Ili:
DESCRIPCION DE LA ACTIVIDAD

3.1 Organizacion de la Actividad

La actividad desarrollada en el presente trabajo consistid en la
implementacion de una prueba piloto orientada al monitoreo y la gestion
remota de la conectividad en el Centro de Salud Mental Comunitario Samay,

perteneciente a la DIRIS Lima Norte.

Esta implementacion se realizé unicamente en dicho establecimiento, con el
fin de comprobar el funcionamiento de la solucion en un entorno real. Los
resultados obtenidos permitiran evaluar su posible aplicacion en otros

establecimientos de salud en una etapa posterior.

Para llevar a cabo esta actividad, fue necesaria la participacion de diferentes
areas vinculadas a la gestiéon tecnolégica y al funcionamiento del

establecimiento de salud.

Por parte de la DIRIS Lima Norte, la Oficina de Gestidon de Tecnologias de la
Informacién (OGTI) cumple un rol importante, ya que es el area encargada de
administrar la infraestructura tecnoldgica institucional. Dentro de sus
funciones se incluyen la gestidn de la conectividad de red, la configuracion de
equipos, la administracion de servidores y el soporte técnico a los

establecimientos.

En el caso del Centro de Salud Mental Comunitario Samay, ubicado en el

distrito del Rimac, se brindaron las facilidades necesarias para la ejecucion



11

del piloto, permitiendo realizar las configuraciones, pruebas y validaciones del

sistema implementado.

Durante el desarrollo del trabajo, la coordinacion se realizo principalmente con
el area de tecnologias de la informacién de la DIRIS Lima Norte, desde donde
se planificd, diseid e implementd la solucién. Asimismo, el personal del
establecimiento apoy6 en las pruebas de conectividad y en la verificacién del

funcionamiento del sistema.
La actividad se desarrollé6 de manera progresiva, iniciando con la evaluacion
de la situacion actual del establecimiento, seguida del disefio de la solucién,

su implementacion y finalmente la validacién de resultados en un entorno real.

En la Figura 2 se muestra el organigrama general de la DIRIS Lima Norte
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Figura 2 Organigrama general de la DIRIS Lima Norte. Fuente. Direccion
de Redes Integradas de Salud Lima Norte (DIRIS Lima Norte).
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3.2 Finalidad y objetivos de la Actividad

3.2.1 Finalidad

La finalidad de la presente actividad es implementar y validar un piloto que
permita mejorar la gestion de la conectividad en el Centro de Salud Mental

Comunitario Samay.

En la situacion actual, cuando ocurre una falla en la red, muchas veces esta
es detectada unicamente cuando el personal del establecimiento reporta la
incidencia. Asimismo, la atencién de estos problemas suele requerir la
intervencidon del personal técnico, lo que puede generar retrasos en la

identificacion y solucion de las fallas.

Frente a esta situacion, la propuesta busca incorporar herramientas que
permitan supervisar el estado de la red en tiempo real y acceder de manera
remota a los equipos de comunicacion, reduciendo la necesidad de

desplazamientos y facilitando las labores de soporte técnico.

Para ello, se implementé una solucion que integra el monitoreo mediante
Zabbix, el acceso remoto a través de una VPN con WireGuard y un
mecanismo de failover en el router MikroTik, el cual permite realizar el cambio
automatico entre los enlaces de Internet disponibles cuando se presenta una

interrupcidn del servicio principal.

Esta solucion permite detectar fallas de conectividad de forma mas rapida,
mantener la continuidad del servicio ante caidas del enlace principal y facilitar

las tareas de administracion y soporte desde la sede central.

Finalmente, la actividad busca demostrar que este tipo de implementacion es
viable y que puede aplicarse en otros establecimientos de salud con
caracteristicas similares, contribuyendo a mejorar la gestion de Ia

infraestructura de red y la disponibilidad de los servicios informaticos.
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DIRIS LIMA NORTE (OGTI)
Gestion y Monitoreo Centralizado

Servidor Zabbix

VPN WireGuard
(Acceso remoto seguro)

Router MikroTik
(Failover)
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Principal Movistar Backup
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. SIHCE
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. Telemedicina
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Psicologia de Adultos Mayores,
etc.)

Figura 3 Arquitectura de monitoreo y gestion remota de la conectividad.
Fuente. Elaboracion propia.
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3.2.2 Objetivos

Implementar, en modalidad piloto, una solucion de monitoreo y gestion remota

de la conectividad en el Centro de Salud Mental Comunitario Samay,

integrando Zabbix, VPN con WireGuard y failover en MikroTik, para la

supervision desde la sede central, con posibilidad de aplicacion en otros

establecimientos de la DIRIS Lima Norte.

Como obijetivos especificos, se plantean los siguientes:

Implementar una plataforma de monitoreo utilizando Zabbix para
supervisar el estado de la conectividad del establecimiento,
permitiendo identificar interrupciones, pérdidas de comunicacion y
otros eventos asociados a la red mediante la generacion de alertas

automaticas.

Implementar una red privada virtual (VPN) mediante el protocolo
WireGuard que permita la interconexién segura entre el servidor de
monitoreo, el router MikroTik del establecimiento y el punto de

administracién, facilitando el acceso remoto a los dispositivos de red.

Configurar un mecanismo de conmutacion automatica (failover) en el
router MikroTik entre los enlaces de Internet disponibles, considerando
a GTD como enlace principal y a Movistar como enlace de respaldo,
permitiendo el cambio automatico de ruta ante fallas del servicio

principal.

Evaluar el desempefio de la solucién implementada verificando el
funcionamiento del monitoreo, la conectividad mediante VPN vy la
conmutaciéon automatica de enlaces, asi como determinar su
contribucién en la mejora de la gestion de la conectividad y la atencién
de incidencias desde la sede central y la continuidad de los servicios

que dependen de la red informatica del establecimiento.
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3.3 Problematica

Actualmente, los establecimientos de salud dependen en gran medida del uso
de sistemas informaticos para el desarrollo de sus actividades. En el caso del
Centro de Salud Mental Comunitario Samay, estos sistemas son utilizados
para el registro de atenciones, validacion de seguros y otros procesos

administrativos.

El funcionamiento de estos sistemas depende directamente de la conectividad
a Internet. Cuando el servicio presenta fallas, se generan problemas en la
atencion, retrasos en el registro de informacion y dificultades en la gestidon

interna.

En el establecimiento se cuenta con dos enlaces de Internet: uno
proporcionado por GTD y otro por Movistar. Sin embargo, a pesar de tener
dos proveedores, no se disponia de un mecanismo que permita cambiar

automaticamente entre ellos en caso de falla.

En la practica, cuando el enlace principal dejaba de funcionar, era necesario
realizar el cambio de forma manual, lo que implicaba que el personal técnico
se trasladara al establecimiento. Este proceso podia tomar entre 60 y 90

minutos, dependiendo del trafico y la distancia.

Ademas, no se contaba con herramientas que permitan monitorear la red en
tiempo real. Esto hacia que muchas veces los problemas se detectaran
cuando el personal del establecimiento reportaba la falla, lo que retrasaba la

atencion de incidencias.

Otro punto importante es que no existia acceso remoto a los equipos de red.
Esto obligaba a realizar intervenciones presenciales incluso para tareas
basicas como verificar el estado del router o reiniciar servicios, incrementando
el tiempo de respuesta ante fallas y dificultando la atencion oportuna de las

incidencias de conectividad reportadas por el personal del establecimiento.
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Estas limitaciones evidencian la necesidad de implementar una solucion que

permita mejorar la gestion de la conectividad, reducir los tiempos de atencion

y facilitar el monitoreo de la red desde la sede central.

3.3.1 Problema General

¢, Como implementar, en modalidad piloto, una solucion de monitoreo y gestion

remota de la conectividad en el Centro de Salud Mental Comunitario Samay,

integrando Zabbix, VPN con WireGuard y failover en MikroTik, para la

supervision desde la sede central, con posibilidad de aplicacién en otros

establecimientos de la DIRIS Lima Norte?

3.3.2 Problemas Especificos

1.

¢, Como implementar una plataforma de monitoreo utilizando Zabbix
para supervisar el estado de la conectividad del establecimiento,
permitiendo identificar interrupciones, pérdidas de comunicacién y
eventos asociados a la red mediante la generacion de alertas

automaticas?

¢, Como implementar una red privada virtual (VPN) mediante el
protocolo WireGuard que permita la interconexién segura entre el
servidor de monitoreo, el router MikroTik del establecimiento y el punto
de administracién, facilitando el acceso remoto a los dispositivos de

red?

¢, Como configurar un mecanismo de conmutacion automatica (failover)
en el router MikroTik entre los enlaces de Internet disponibles,
considerando a GTD como enlace principal y a Movistar como enlace
de respaldo, para asegurar el cambio automatico de ruta ante fallas del
servicio principal y mantener la continuidad de la conectividad del

establecimiento?
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4. ;Como evaluar el desempeno de la solucion implementada verificando
el funcionamiento del monitoreo, la conectividad mediante VPN y la

conmutacion automatica de enlaces?

3.3.3 Justificacion e importancia de la investigacion

La DIRIS Lima Norte administra una gran cantidad de establecimientos de
salud distribuidos en distintos distritos, lo que hace que la gestién de la

conectividad sea un reto constante.

En muchos casos, estos establecimientos dependen de Internet para poder
utilizar los sistemas informaticos necesarios en la atencion de los pacientes.
Por ello, cualquier interrupcién en la conectividad afecta directamente el

funcionamiento del servicio.

En el caso del Centro de Salud Mental Comunitario Samay, si bien se cuenta
con dos enlaces de Internet, no existe un mecanismo automatico que permita
mantener la continuidad del servicio ante fallas. Esto genera interrupciones
que pueden afectar tanto la atencibn médica como los procesos

administrativos.

Ademas, la falta de monitoreo en tiempo real y de acceso remoto dificulta la
gestion de la red, ya que el personal técnico debe trasladarse fisicamente para

resolver incidencias.

Ante esta situacion, se plantea la implementacidon de una solucién que
combine monitoreo de red, acceso remoto y conmutaciéon automatica de

enlaces, utilizando herramientas como Zabbix, WireGuard y MikroTik.

La importancia de este trabajo radica en que propone una solucion practica,
de bajo costo y aplicable a otros establecimientos con caracteristicas

similares. Asimismo, permite mejorar los tiempos de respuesta ante fallas,
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optimizar la gestion de la red y reducir la necesidad de intervenciones

presenciales.

Desde el punto de vista profesional, este trabajo también permite aplicar
conocimientos de redes en un entorno real, lo que contribuye al desarrollo de

soluciones orientadas a necesidades concretas del sector salud.

3.4 Metodologia

La metodologia utilizada en el presente Trabajo de Suficiencia Profesional
tiene un enfoque aplicado, ya que busca dar solucién a un problema real
relacionado con la conectividad de red en un establecimiento de salud.
Asimismo, presenta un componente practico, debido a que la solucion
propuesta fue implementada y probada en un entorno real, permitiendo

observar su funcionamiento en condiciones operativas.

El objetivo de esta metodologia es evaluar una alternativa que permita mejorar
el monitoreo, la gestion remota y la continuidad del servicio de conectividad
en el Centro de Salud Mental Comunitario Samay, perteneciente a la Direccidn

de Redes Integradas de Salud Lima Norte.

El trabajo se desarrollé en etapas, con la finalidad de organizar de manera
clara el proceso desde el andlisis inicial hasta la validacion de la solucion

implementada.

En una primera etapa se realizé el diagndstico de la situacion actual del
establecimiento. Para ello, se revisé la infraestructura de red existente,
identificando los equipos utilizados, los enlaces de Internet disponibles y la
forma en que se atendian las incidencias. Como resultado, se observo que el
establecimiento contaba con dos enlaces de Internet (GTD y Movistar), pero
no existia un mecanismo automatico que permitiera el cambio entre ellos en
caso de falla. Ademas, no se disponia de herramientas de monitoreo en

tiempo real ni de acceso remoto seguro desde la sede central.
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En la segunda etapa se plante6 el disefio de la solucion. Se propuso utilizar
un router MikroTik como equipo principal para la gestion de la red,
implementar una red privada virtual (VPN) mediante el protocolo WireGuard
para permitir el acceso remoto seguro, y utilizar la herramienta Zabbix para el
monitoreo centralizado de la conectividad. Esta arquitectura fue planteada
considerando su bajo costo, facilidad de implementacion y posibilidad de

replicarse en otros establecimientos.

En la tercera etapa se realizé la implementacion del piloto. Se configuré el
router MikroTik del establecimiento, definiendo las interfaces y estableciendo
un esquema de failover entre los enlaces de Internet. Paralelamente, se
implementé un servidor en la nube (VPS) donde se configuré la VPN con
WireGuard, permitiendo la interconexion entre el establecimiento, el servidor

de monitoreo y el equipo de administracion.

Posteriormente, se integraron todos los componentes de la solucion, logrando
el acceso remoto al router del establecimiento y la supervision de la

conectividad mediante Zabbix.

En |la etapa de pruebas, se realizaron diferentes validaciones para comprobar
el funcionamiento del sistema. Estas incluyeron pruebas de conectividad entre
los equipos, acceso remoto mediante la VPN y monitoreo del estado de los
enlaces. Asimismo, se simulé la caida del enlace principal para verificar el

funcionamiento del failover y el cambio automatico al enlace de respaldo.

Finalmente, en la etapa de evaluacion, se analizaron los resultados obtenidos
durante las pruebas, observando el comportamiento del sistema ante fallas de
conectividad, el tiempo de respuesta y la facilidad de acceso remoto. Esto
permitid concluir que la soluciéon implementada es funcional y puede ser
considerada para su aplicacién en otros establecimientos de la DIRIS Lima
Norte, ya que durante las pruebas demostré un funcionamiento adecuado y
permitié gestionar de manera mas eficiente las incidencias relacionadas con

la conectividad.
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3.4.1 Bases tedricas

Las bases tedricas del presente trabajo se sustentaron en diversas
investigaciones relacionadas con la implementacion de redes de datos, el uso
de tecnologia MikroTik para la gestiéon de conectividad y balanceo de carga,
asi como la aplicacion de sistemas de monitoreo de infraestructura de red.
Estos estudios evidenciaron mejoras en la disponibilidad, estabilidad y
administracion del servicio de Internet en distintos entornos institucionales,
especialmente en organizaciones donde la conectividad resulta critica para el

desarrollo de sus actividades.

a) Implementacion de redes con tecnologia MikroTik

Gonzales Rondan (2015) desarrollé una investigacion de tipo cuantitativo, no
experimental y descriptivo, en la que analizé la viabilidad de implementar un
servicio de Internet inalambrico mediante tecnologia MikroTik en la ciudad de

Recuay.

El estudio se realizé6 con una muestra de 341 pobladores, a quienes se les
aplicé una encuesta para evaluar la aceptacion del servicio y las condiciones
del mercado local. Los resultados evidenciaron que el 100% de los
encuestados manifestd disposicion a contratar el servicio siempre que el costo
fuera adecuado. Asimismo, se identific6 que mas del 50% de la poblacion
pertenecia a niveles socioeconémicos A, B y C, lo que representd un mercado

potencial atractivo para la implementacion.

Por otro lado, se observd que la poblacion presentaba insatisfaccion con la
calidad del servicio de Internet existente y percibia los precios como poco
accesibles. En base a estos resultados, el autor concluyé que existia viabilidad
técnica y econdmica para la implementacion del servicio, determinando
ademas que la tecnologia MikroTik permitid gestionar de manera eficiente

redes de acceso en escenarios reales.
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b) Balanceo de carga en redes con MikroTik

Munoz Lépez (2017) implementd una solucién de balanceo de carga de
Internet utilizando tecnologia MikroTik en la Direcciéon de Red de Salud

Conchucos Sur — Huari, bajo una arquitectura cliente—servidor.

El estudio tuvo como finalidad mejorar la administracion del servicio de
Internet mediante la distribucién del trafico entre varios enlaces disponibles.
Los resultados obtenidos evidenciaron una mejora en la continuidad del
servicio, reduciendo la saturacion de la red y disminuyendo las interrupciones

de conectividad.

Asimismo, se logré una distribucion mas eficiente del ancho de banda,
permitiendo optimizar el uso de los recursos de red entre los usuarios
institucionales. En conclusion, el estudio determiné que la implementacion del
balanceo de carga contribuyd directamente a mejorar la disponibilidad y

estabilidad del servicio de Internet en la institucion.

c) Balanceo de carga en instituciones publicas

Huane Solérzano (2020) realizé un estudio en la Direccion Regional de
Transportes y Comunicaciones de Ancash con el objetivo de evaluar la calidad
del servicio de Internet y la necesidad de implementar una solucion de

balanceo de carga con tecnologia MikroTik.

Los resultados del estudio mostraron que el 86.96% de los trabajadores no se
encontraba satisfecho con el servicio de Internet debido a problemas de
estabilidad y calidad. Asimismo, el 95.65% de los encuestados considerd
necesaria la implementacion de una solucion de balanceo de carga para

mejorar la conectividad institucional.

A partir de estos resultados, se evidencio la existencia de deficiencias en la

gestion del servicio de red. En conclusion, el autor determind que la
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implementacion de MikroTik permitid mejorar la continuidad del servicio y
optimizar el uso del ancho de banda, generando una mejor experiencia para

los usuarios.

d) Sistemas de monitoreo de redes

Castro Gonzalez (2020) implementd un sistema de monitoreo en la nube
mediante la integracion de herramientas como Zabbix, Grafana y Zammad,

desplegadas sobre contenedores Docker en un entorno Linux.

El objetivo del proyecto fue integrar estas herramientas para lograr una
supervision centralizada de la infraestructura de red, permitiendo la
visualizacion de métricas, generacion de alertas y gestion de incidencias

mediante tickets.

Los resultados demostraron que la integracion de estas tecnologias permitio
mejorar la capacidad de monitoreo de los sistemas, logrando una deteccion
mas rapida de fallas y una mejor gestién de eventos en tiempo real. Asimismo,
se evidencio una mejora en los tiempos de respuesta ante incidentes, lo que

permitid optimizar la administracién de los servicios de red.

3.4.2 Marco conceptual

El marco conceptual del presente trabajo reune los principales conceptos
relacionados con la gestidn de redes, la continuidad del servicio y la seguridad
en la comunicacion de datos, los cuales permiten comprender el
funcionamiento de la solucion propuesta en los establecimientos de salud de
la DIRIS Lima Norte.

La conectividad de red es un componente fundamental en el sector salud, ya
que permite el funcionamiento continuo de sistemas informaticos como HIS
MINSA, ARFSIS, SIHCE, REFCON, telemedicina, SISMED vy otras

plataformas institucionales. Desde el punto de vista operativo, estos sistemas
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dependen de la disponibilidad permanente del servicio de internet para

registrar atenciones, consultas y procesos administrativos en tiempo real.

En este contexto, la interoperabilidad de los sistemas de informacién en salud
se basa en la capacidad de intercambio de datos entre diferentes plataformas,
lo cual permite una gestion integrada de la informacidn clinica y administrativa,
asegurando la continuidad del flujo de informacion entre establecimientos y

servidores centrales.

Por otro lado, la gestion de redes mediante MikroTik RouterOS se fundamenta
en su capacidad para administrar el trafico de datos a través de reglas de
enrutamiento, firewall, NAT y control de ancho de banda. Su funcionamiento
permite optimizar la comunicacién entre redes internas y externas, facilitando
la administracion de infraestructuras de red en entornos institucionales (Davila
Llimpe, 2019; Mejia Valverde, 2021).

En relacion con la seguridad perimetral, la implementacion de firewalls en
equipos MikroTik permite fortalecer la proteccion de la red frente a accesos no
autorizados. Estos mecanismos funcionan mediante la aplicacion de reglas
que controlan el trafico entrante y saliente, reduciendo riesgos de ataques o

accesos indebidos (Montafo, 2025).

Por otro lado, la redundancia de enlaces se basa en principios de alta
disponibilidad, donde se utilizan multiples rutas de conexién para asegurar la
continuidad del servicio. En este modelo, un enlace principal opera

activamente mientras otros permanecen como respaldo ante posibles fallas.

El failover corresponde al mecanismo automatico de conmutacion entre
enlaces de red. Su funcionamiento se basa en la deteccion de fallas mediante
pruebas constantes de conectividad, permitiendo que el trafico se redirija
automaticamente hacia un enlace secundario sin intervencion del usuario,

reduciendo asi los tiempos de indisponibilidad.
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Asimismo, el monitoreo de red se basa en la supervision continua de la
infraestructura tecnoldgica. Herramientas como Zabbix permiten recolectar
informacion en tiempo real sobre el estado de los dispositivos y servicios,
utilizando protocolos como SNMP e ICMP para la deteccion de fallas y
generacion de alertas (Castro Gonzalez & Alvarez, 2020; Marmol Proafio,
2025).

En cuanto a la seguridad en la comunicacion, las redes privadas virtuales
(VPN) se basan en el principio de cifrado del trafico de datos a través de redes
publicas. Este mecanismo garantiza la confidencialidad de la informacién
transmitida entre sedes remotas. En este proyecto se utilizd WireGuard, un
protocolo VPN moderno que emplea criptografia eficiente, permitiendo
conexiones seguras con menor consumo de recursos y mayor rendimiento
(Avila Coello, 2025; Luna Huaman & Zeta Nufez, 2021).

Asimismo, la teoria de alta disponibilidad en redes establece que los sistemas
deben mantenerse operativos incluso ante fallas parciales de Ila
infraestructura. Este principio se aplica mediante la implementacion de
enlaces redundantes, mecanismos de failover y sistemas de monitoreo

centralizado.

Finalmente, la continuidad operativa se basa en la resiliencia tecnoldgica, la
cual permite que los servicios institucionales sigan funcionando a pesar de
interrupciones en la red, garantizando la disponibilidad permanente de los

sistemas criticos del sector salud.

3.5 Procedimiento

El desarrollo del piloto de monitoreo y gestion remota en el Centro de Salud
Mental Comunitario Samay se realizé considerando la situacion inicial del
establecimiento, la implementacion de la solucién propuesta y la validacién
mediante pruebas técnicas. Este enfoque permitié evaluar el cumplimiento de

los objetivos planteados en el presente trabajo.
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3.5.1 Implementaciéon del monitoreo con Zabbix

3.5.1.1 Situacion Inicial

Antes de la implementacion, el establecimiento de salud no contaba con
un sistema de monitoreo que permitiera supervisar el estado de la
conectividad en tiempo real. La deteccion de fallas en el servicio de
internet se realizaba de forma manual, lo que generaba retrasos en la

identificacion de incidentes y en la toma de acciones correctivas.

Asimismo, no existia visibilidad remota del estado del router MikroTik ni
de los dispositivos de red del establecimiento, lo que limitaba la

capacidad de gestion desde la sede central.

3.5.1.2 Implementacién

Para dar solucion a esta problematica, se implementé una plataforma de
monitoreo basada en Zabbix, instalada en un servidor central, con el
objetivo de supervisar de manera continua el estado de la conectividad

del establecimiento.

Previamente, fue necesario establecer la conectividad entre el servidor
de monitoreo y el establecimiento de salud mediante una red privada
virtual (VPN) utilizando el protocolo WireGuard, lo cual permitio el acceso
seguro a los dispositivos de la red interna.

Una vez establecida la VPN, se procedio a integrar el router MikroTik del
establecimiento al sistema de monitoreo, configurando los parametros

necesarios para la supervision de su estado.

Se implementaron items de monitoreo orientados a verificar la
disponibilidad del equipo, la conectividad a internet, el tiempo de

respuesta y el estado de los enlaces. Asimismo, se configuraron triggers



26

para la generacion de alertas automaticas ante la deteccién de fallas en

la conectividad.

En la Figura 4 se presenta el panel de monitoreo del sistema Zabbix,
donde se evidencia el estado operativo del router MikroTik del
establecimiento del Rimac, confirmando su correcta integracion al

sistema de supervision.

ZABBIX Bl Equipos B

Gravedad | o casifuat Advenencs

Infomavz Promedn Cria

Em Joss nevercltarget hecs taget. mivoi
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B EEm
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&} Aominesracién

Figura 4 Panel de monitoreo en Zabbix mostrando el estado del router
MikroTik del establecimiento del Rimac. Fuente. Elaboracion propia.

3.5.1.3 Pruebas realizadas

Con la finalidad de validar el funcionamiento del sistema de monitoreo,
se realizaron pruebas de conectividad desde el servidor Zabbix hacia el
router MikroTik mediante la red VPN.

Se ejecutaron pruebas de tipo ping, verificando la comunicacion con la
direccion IP del router dentro de la red privada virtual. Asimismo, se
simulé la interrupcion del servicio de internet con el objetivo de

comprobar la correcta generacion de alertas en el sistema.

En la Figura 5 se muestra el panel de alertas del sistema Zabbix, donde
se visualizan los eventos generados ante condiciones de falla,

permitiendo la deteccion oportuna de incidentes en la red.
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Figura 5 Panel de alertas generado por el sistema Zabbix ante eventos de
conectividad. Fuente. Elaboracion propia.

Adicionalmente, en la Figura 6 se observa el trafico de la interfaz

WireGuard, evidenciando la comunicacion activa entre el servidor de

monitoreo y el router MikroTik a través de la VPN. Esto permitio confirmar

qgue la conexién se mantenia operativa durante las pruebas realizadas y

que el acceso remoto al equipo podia efectuarse de forma satisfactoria.

10Kbps

Mikrotik-Rimac; Interface wireguard-vpny(: Network traffic

Figura 6 Trafico de red en la interfaz WireGuard

Fuente. Elaboracion propia.

del router MikroTik.
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3.5.1.4 Resultado

Como resultado de la implementacion, se logré contar con un sistema de
monitoreo centralizado capaz de supervisar en tiempo real el estado de

la conectividad del establecimiento de salud.

El servidor Zabbix permitid visualizar la disponibilidad del router
MikroTik, asi como detectar de manera oportuna interrupciones del

servicio de internet mediante la generacion automatica de alertas.

Asimismo, la integracion con la red privada virtual (VPN) posibilitd la
gestion remota de los dispositivos de red desde la sede central,
mejorando significativamente los tiempos de respuesta ante incidentes y
fortaleciendo la continuidad operativa del servicio. Esto permitié realizar
diversas verificaciones y tareas de soporte sin necesidad de acudir al

establecimiento en todos los casos.

3.5.2 Implementacién de la VPN con WireGuard

3.5.2.1 Situacion inicial

Antes de la implementacién, el establecimiento de salud no contaba
con un mecanismo que permitiera la interconexién segura entre la sede
central de monitoreo y los dispositivos de red ubicados en el

establecimiento del distrito del Rimac.

El acceso a los equipos se realizaba unicamente de manera local, lo
que dificultaba la administracion remota, el diagndstico oportuno de
fallas y el monitoreo centralizado. Asimismo, no se disponia de un canal
de comunicacién cifrado, lo cual representaba un riesgo en la
transmision de informaciéon a través de la red. Como consecuencia,
algunas tareas de verificacion y soporte requerian la presencia del

personal técnico en el establecimiento.
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3.5.2.2 Descripcion de la implementacion

Con la finalidad de solucionar esta problematica, se implementé una
red privada virtual (VPN) utilizando el protocolo WireGuard, permitiendo
establecer una comunicaciéon segura entre la sede central de
monitoreo, el servidor Zabbix y el router MikroTik del establecimiento

de salud.

Para ello, se desplegd un servidor VPN en la nube mediante un VPS,
el cual fue configurado con el sistema operativo Ubuntu Server. Este
servidor cumple la funcidon de nodo central de la VPN, permitiendo la

interconexion de todos los dispositivos participantes.
Se definié un esquema de direccionamiento privado para la red VPN
utilizando el rango 10.50.0.0/24, asignando direcciones IP a cada uno

de los nodos involucrados en la solucion.

Cuadro 1 Asignacion de direcciones IP en la red VPN

Dispositivo Direccién IP VPN
Servidor VPN 10.50.0.1
PC sede Independencia 10.50.0.2
Router MikroTik Rimac 10.50.0.3
Servidor Zabbix 10.50.0.4

Fuente. Elaboracién propia.

Posteriormente, se realiz6 la configuracion del servidor VPN, donde se
definieron los parametros de la interfaz WireGuard, incluyendo la
direccion IP, el puerto de escucha y las claves criptograficas necesarias

para la autenticacion de los clientes.

Una vez configurado el servidor, se procedid a la integracién de los
clientes VPN, los cuales corresponden a la estacion de monitoreo
ubicada en la sede de Independencia, el servidor Zabbix y el router

MikroTik del establecimiento del Rimac
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EN root@wireguard-vpn: ~ - O X

nal updates run: apt list --upgradable

Figura 7 Configuracion de la interfaz WireGuard en el servidor VPN.
Fuente. Elaboracion propia.

En el caso del router MikroTik, se creé una interfaz WireGuard, se
asigno una direccion IP dentro de la red VPN y se configuro el servidor
como peer, estableciendo asi el tunel seguro de comunicacion.
Adicionalmente, se configuraron las rutas y reglas necesarias para

permitir el acceso hacia la red local del establecimiento.
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*12 Mesh
& P MikroTik Router0S 7.20.4 (c) 1999-2025 hteps://wwi.mikrotik. com/
5
81 IPvG

MPLS Press F1 for help
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System [ad 1>
eOueues Flags: X - disabled; R - running
ﬁﬁles 0 R "wireguard-vpn" mtu=1420 1 t
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&7 RADIUS [ 1> /in print
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. -
B b Make Supout.if
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Figura 8 Configuracion de la interfaz WireGuard en el router
MikroTik del establecimiento del Rimac. Fuente. Elaboracién propia.
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3.5.2.3 Pruebas realizadas

Con la finalidad de validar el correcto funcionamiento de la VPN, se

realizaron pruebas de conectividad entre los diferentes nodos de la red.

Se ejecutaron pruebas de tipo ping desde la estacion de monitoreo
hacia el servidor VPN, el router MikroTik y equipos dentro de la red local
del establecimiento, verificando la correcta comunicacion entre todos

los puntos de la red.

Cuadro 2 Resultados de pruebas de conectividad en la VPN

Origen (Sede

. Destino Resultado
Independencia)
PC monitoreo 10.50.0.1 (Servidor VPN) Correcto
PC monitoreo 10.50.0.3 (MikroTik Rimac) Correcto

PC monitoreo 192.168.50.1 (Gateway LAN) Correcto

PC monitoreo 192.168.50.200 (Equipo LAN) | Correcto

Fuente. Elaboracién propia.

B Simbolo del sisterna - [m] x

s de ida )

Minimo = 4@@ms

Figura 9 Pruebas de conectividad mediante comando ping entre
la sede central y el establecimiento del Rimac. Fuente. Elaboracion
propia.
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Adicionalmente, se verificd el estado de la conexidon en el servidor VPN
mediante la herramienta de administracion de WireGuard, observando
el intercambio de trafico y el establecimiento del handshake entre los

dispositivos conectados.

EXN roct@wireguard-vpn: ~

es-at-the-edge

s 1s not enabled.

--upgradable

curity updates.

Figura 10 Estado de la conexion VPN y verificacion de handshake
en el servidor WireGuard. Fuente. Elaboracién propia.

3.5.2.4 Resultado de la implementacién

Como resultado de la implementacién, se logré establecer una red
privada virtual segura y estable que permite la interconexién entre la

sede central de monitoreo y el establecimiento de salud del Rimac.

La solucién implementada mediante WireGuard permitié el acceso

remoto a los dispositivos de red del establecimiento sin necesidad de



3.5.3

33

intervencion presencial, garantizando la confidencialidad e integridad

de la informacién mediante el uso de cifrado.

Asimismo, la VPN permitié la integracion con el servidor Zabbix,
facilitando el monitoreo centralizado de la infraestructura de red vy
mejorando significativamente la capacidad de respuesta ante

incidentes de conectividad.

Implementacion del mecanismo de conmutaciéon automatica

(failover) en el router MikroTik

3.5.3.1 Situacion inicial

Antes de la implementacion del mecanismo de conmutacidn
automatica, el Centro de Salud Mental Comunitario Samay contaba con
dos enlaces de Internet proporcionados por los operadores GTD
(enlace principal) y Movistar (enlace secundario). Sin embargo, no
existia un sistema automatizado de respaldo que permitiera la

conmutacion inmediata ante fallas del servicio.

SISTEMAS Y SERVICIOS DEL

PROVEEDORES DE INTERNET ESTABLECIMIENTO

(GTD — E HIS MINSA
AR\ ROUTER o
Enlace Principal (MikroTik) — ARFSIS
1
ity F =&
INTERNET
[ — |.’|| EQUALI
s 7Y gercon
. At L ¥
(W) Movistar | :
L9 ] % TELEMEDICINA
EnlacedeRespaldd |- = = = = = = = = = J |
(Movistar) -y
3 — E SISMED
NO AUTOMATIZADO FUN 0
(Activacion Manual) '
.;‘ —) @ OTROS SERVICIOS

ACTIVACION MANUAL
REQUIERE TECNICO

SITUACION ACTUAL (SIN FAILOVER)

Si el enlace de GTD falla: A\ se requiere envio de técnico Tiempo de atencion:
« Se pierde la conectividad a Internet q para cambiar manualmente 1a 3 horas (aprox.)

b A
« Se interrumpen los sistemas y servicios - al enlace de Movistar sin Internet

Figura 11 Arquitectura de conectividad sin mecanismo de failover
en el establecimiento de salud. Fuente. Elaboracion propia.
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Cuando el enlace principal GTD presentaba interrupciones, la
continuidad del servicio de Internet se veia afectada, ya que el cambio
hacia el enlace secundario requeria intervencién manual de un técnico
especializado, con un tiempo de respuesta aproximado entre 1 a 3

horas.

Durante este periodo, el establecimiento de salud quedaba sin acceso
a servicios criticos como HIS MINSA, ARFSIS, SIHCE, REFCON,
telemedicina, SISMED vy otras plataformas institucionales, afectando la

operatividad asistencial y administrativa.

3.5.3.2 Implementacion del mecanismo de failover

Se configuré el router MikroTik RB750Gr3 para implementar la
conmutacion automatica entre enlaces de Internet, estableciendo a

GTD como enlace principal y a Movistar como respaldo.

El mecanismo de failover permite que, ante la caida del enlace
principal, el sistema redirija automaticamente el trafico hacia el enlace
de respaldo sin intervencidon humana, garantizando la continuidad
operativa de los servicios institucionales. De esta manera, se reduce el
impacto de las interrupciones del servicio de Internet y se mantiene la
disponibilidad de los sistemas utilizados por el personal del

establecimiento para el desarrollo de sus actividades diarias.

Cuadro 3 Comparacioén del funcionamiento del acceso a Internet
antes y después del failover.

Condicién Sin failover Con failover
Tipo de cambio de enlace Manual Automatico
Tiempo de recuperacion 1a3horas |1 a3 minutos
Intervencion técnica Requerida | No requerida

Disponibilidad de servicios HIS,
ARFSIS, eQhali, REFCON, Interrumpida
telemedicina, SISMED

Fuente. Elaboracion propia.

Continua (breve
interrupcion)




3.5.3.3 Pruebas realizadas

Se realizaron pruebas de conectividad s
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imulando la caida del enlace

principal GTD, con el objetivo de validar el comportamiento del sistema

de conmutacion automatica.

En el escenario sin failover, la caida del servicio requeria la intervencion

de un técnico para la reconexion manual hacia el enlace Movistar,

generando tiempos prolongados de indisponibilidad.

En contraste, con la implementacion del failover, al producirse la caida

del enlace GTD, el router MikroTik redirigid automaticamente el trafico

hacia el enlace Movistar.

. —— - — —
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Figura 12 Prueba de conectividad con
Elaboracion propia.

enlace GTD activo. Fuente.
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Figura 13 Validaciéon del failover con conmutacion automatica
hacia Movistar. Fuente. Elaboracion propia.

3.5.3.4 Resultados obtenidos

La implementacion del mecanismo de conmutacion automatica permitio
reducir significativamente el tiempo de indisponibilidad del servicio de

Internet en el establecimiento de salud.

Mientras que anteriormente la recuperacion del servicio dependia de la
llegada de un técnico con tiempos de 1 a 3 horas, con la solucion
implementada la conmutacion hacia el enlace de respaldo se realiza de

manera automatica en un tiempo aproximado de 1 a 3 minutos.

Esto garantiza la continuidad operativa de los sistemas criticos
utilizados en el establecimiento de salud, tales como HIS MINSA,
ARFSIS, SIHCE, REFCON, telemedicina, SISMED vy otras plataformas
institucionales, evitando interrupciones prolongadas en la atencién y

gestion asistencial.
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Cuadro 4 Impacto de la implementaciéon del mecanismo de failover
en la disponibilidad del servicio.

Indicador

Antes de la
implementacién

Después de la
implementacion

Tiempo de recuperacion

1 a 3 horas

1 a 3 minutos

Tipo de conmutacién

Manual

Automatica

Disponibilidad de
sistemas clinicos

Interrumpida

Casi continua

Dependencia de técnico

Alta

Nula

Fuente. Elaboracion propia.

Evaluacion de la soluciéon implementada

3.5.4.1 Situacion de evaluacion

Una vez implementadas las soluciones de monitoreo con Zabbix, la red

privada virtual mediante WireGuard y el mecanismo de conmutacion

automatica (failover) en el router MikroTik, se procedié a realizar la

evaluacion integral del sistema en condiciones reales de operacion del

Centro de Salud Mental Comunitario Samay.

Antes de la implementacion, el establecimiento presentaba las

siguientes limitaciones, las cuales afectaban la capacidad de respuesta

ante incidencias de conectividad y dificultaban la gestion eficiente de la

red:

e Dependencia de intervencion técnica presencial para resolver

caidas de Internet

e Tiempo de atencién entre 1 a 3 horas en caso de fallas del enlace

principal GTD

e Ausencia de visibilidad centralizada del estado de la red

e Interrupcion de servicios criticos como HIS MINSA, ARFSIS,
SIHCE, REFCON, telemedicina y SISMED durante caidas de

conectividad
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Figura 14 Ruta de desplazamiento del personal técnico desde la
DIRIS Lima Norte (Independencia) hacia el Centro de Salud Mental
Comunitario Samay (Rimac). Fuente. Elaboracion propia en base a

Google Maps.

3.5.4.2 Pruebas de validacion de la solucion

Se realizaron pruebas integrales para validar el funcionamiento

conjunto de los tres componentes implementados:

1. Pruebas de conectividad mediante VPN

Ping desde sede central hacia:

e MikroTik del establecimiento (10.50.0.3)
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e Servidor VPN (10.50.0.1)
e Red interna del establecimiento (192.168.50.0/24)

EX Simbolo del sistema — m| W

845. 6466
los derech reservados.

rrping
a 18.58. tes de datos:
18.5
16.
18.5

os = 4, perdidos

y elta en milisegundos:
= 481ms, Media = 486ms

es de datos:
tiempo=488ms

elta en mili
4@3ms, Media =

Figura 15 Prueba de conectividad entre sede central y red del
establecimiento mediante VPN WireGuard. Fuente. Elaboracion
propia.

2. Pruebas de monitoreo en Zabbix

e Verificacidon de disponibilidad del host MikroTik
e Generacidn de alertas ante desconexion

e Visualizacion del estado en tiempo real
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Figura 16 Panel de monitoreo de Zabbix mostrando el estado del
router del establecimiento. Fuente. Elaboracién propia.

3. Pruebas del mecanismo de failover

e Simulacién de caida del enlace GTD

e Verificacidon de cambio automatico a Movistar

e Validacion de continuidad de Internet
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Figura 17 Prueba de conmutacion automatica de enlaces (failover)
en el router MikroTik. Fuente. Elaboracion propia.
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Como resultado de las pruebas realizadas, se evidencié que:

El sistema de monitoreo con Zabbix permite visualizar el estado
de la conectividad en tiempo real

La VPN con WireGuard garantiza acceso remoto seguro a la red
del establecimiento

El mecanismo de failover permite la continuidad del servicio de
Internet ante fallas del enlace principal

La implementacion del mecanismo de failover automatico
reduce el tiempo de interrupcion del servicio de Internet de 1-3
horas a aproximadamente 1-3 minutos.

Se garantiza la continuidad operativa de los sistemas criticos del

establecimiento de salud

Cuadro 5 Comparacion del comportamiento de la red antes y
después de la implementacion.

Indicador Antes Después
Tiempo de caida de 1 a 3 horas 1 a 3 minutos
Interr?et (intervencién (restablecimiento total del
manual) servicio)
Acceso remoto No disponible Disponible mediante VPN

Monitoreo centralizado

No existente

Implementado con Zabbix

Continuidad de servicios

Interrumpida

Garantizada con failover
automatico

Fuente. Elaboracion propia.

En relacién con los tiempos mostrados en el Cuadro 5, es importante

precisar que el tiempo de conmutacion del mecanismo de failover en el

router MikroTik es practicamente inmediato, registrandose entre 1 a 5

segundos aproximadamente, debido a la deteccidon automatica de

caida del enlace principal y la redireccion del trafico hacia el enlace

secundario.
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Sin embargo, el tiempo considerado en el presente trabajo (1 a 3
minutos) corresponde al tiempo de restablecimiento completo del
servicio de conectividad en todos los dispositivos de la red del
establecimiento de salud, incluyendo computadoras, impresoras de red
y sistemas clinicos como HIS MINSA, ARFSIS, SIHCE, REFCON,

telemedicina, SISMED vy otras plataformas institucionales.

Este tiempo adicional se debe a procesos propios de la red local, tales
como renovacion de sesiones TCP/IP, reconexion de servicios activos,
actualizacion de rutas en los dispositivos finales y restablecimiento de

comunicacion con servidores internos y externos.

En el entorno evaluado, aproximadamente 20 dispositivos entre
estaciones de trabajo y equipos de impresién requieren reestablecer
sus sesiones de red luego de la conmutacion, lo que genera una ligera

latencia hasta la normalizacion total del servicio.

3.5.4.4 Resultado final de la evaluacion

La evaluacion de la solucion implementada demuestra que la
integracion de Zabbix, WireGuard y el failover en MikroTik permite una
gestion centralizada, segura y altamente disponible de la conectividad
del establecimiento de salud, mejorando significativamente la

continuidad operativa de los servicios criticos de salud.

3.6 Resultados de la actividad

Como resultado de la implementacion del sistema de monitoreo, la red privada
virtual (VPN) y el mecanismo de conmutacion automatica (failover), se logré
consolidar una solucién integral para la gestién de la conectividad del Centro
de Salud Mental Comunitario Samay, permitiendo mejorar la continuidad

operativa de los servicios digitales criticos utilizados en el establecimiento.
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La evaluacién de los resultados se realiz6 en funcién de los objetivos
especificos planteados, considerando aspectos de conectividad,
disponibilidad, tiempos de respuesta, seguridad y monitoreo centralizado.
Para ello, se realizaron pruebas en un entorno real de operacién, simulando
fallas de conectividad y verificando el comportamiento de la solucién

implementada.
3.6.1 Resultados del monitoreo centralizado con Zabbix
A partir de la implementacion de la plataforma Zabbix, se logré obtener

visibilidad en tiempo real del estado del router MikroTik del

establecimiento, asi como de los enlaces de comunicacion.

J
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Figura 18 Panel de monitoreo en Zabbix mostrando el estado del
router MikroTik del establecimiento. Fuente. Elaboracién propia.

Se evidencié que el sistema permite detectar de manera inmediata
cualquier evento relacionado con la caida del servicio de Internet o la
pérdida de conectividad del equipo monitoreado. Esto representa una
mejora importante frente al escenario anterior, donde la identificacion de

fallas dependia de reportes de los usuarios o validaciones manuales.
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Durante las pruebas realizadas, el sistema generé alertas automaticas
ante variaciones en la disponibilidad del equipo, permitiendo al personal
técnico identificar incidentes sin necesidad de estar fisicamente en el

establecimiento.

En la practica, esto permitié reducir el tiempo de deteccion de fallas, ya

que ahora el evento es notificado automaticamente desde la sede central.
3.6.2 Resultados de la conectividad mediante VPN WireGuard
La implementacion de la VPN permitié establecer un canal seguro de

comunicaciéon entre la sede central y el establecimiento de salud,

facilitando el acceso remoto a la red interna.

Bl Simbolo del sistema — a X

vuelta en milisegur
Media

iempo=:

tiempc
tiempo=4

para
= 4, recibid

vuelta en

Figura 19 Pruebas de conectividad mediante VPN entre sede central y
establecimiento. Fuente. Elaboracion propia
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Las pruebas de conectividad realizadas demostraron que es posible
alcanzar los dispositivos internos del establecimiento (como el router
MikroTik y otros equipos de red) utilizando direcciones IP privadas dentro
del tunel VPN.

Esto elimind la necesidad de depender de accesos fisicos o

configuraciones expuestas directamente a Internet.

En términos operativos, este resultado permiti6 que las tareas de
administraciéon y diagnostico de red puedan ejecutarse de forma remota,
reduciendo significativamente la dependencia del traslado de personal

técnico.

3.6.3 Resultados del mecanismo de conmutacion automatica

(failover)

Uno de los resultados mas relevantes del proyecto fue la validacién del

funcionamiento del failover en el router MikroTik.
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Figura 20 Prueba de caida del enlace GTD y conmutacién automatica
a Movistar. Fuente. Elaboracion propia.



46

Durante las pruebas, se simulé la caida del enlace principal proporcionado
por GTD, observandose que el sistema realizé6 automaticamente la

conmutacion hacia el enlace de respaldo Movistar.

Este cambio ocurrio sin intervencion manual, lo cual representa una mejora
importante frente al escenario anterior, donde el cambio de enlace

dependia del desplazamiento de un técnico al establecimiento.

Este comportamiento permiti6 mantener la continuidad de los servicios
institucionales,  reduciendo  considerablemente el tiempo de

indisponibilidad del servicio de Internet.

3.6.4 Comparacion de indicadores antes y después de la

implementacion

A partir de las pruebas realizadas, se elabor6é una comparacion general del
comportamiento de la infraestructura antes y después de |la

implementacion de la solucion.

Cuadro 6 Comparacion del desempeio de la red antes y después de
la implementacién.

. Antes de la Después de la
Indicador . . . ..
implementacion implementacién
Deteccion de fallas Manual Automatica (Zabbix)
Tiempo de recuperacion 1 a3 horas 1 a 3 minutos
de Internet
Acceso a la red del Solo presencial Remoto mediante VPN

establecimiento

Cambio de enlace

Manual con técnico | Automatico en MikroTik

(failover)

Disponibilidad de

servicios (HIS, ARFSIS, | Interrumpida en Alta continuidad
eQhali, REFCON, fallas operativa
SISMED)

Fuente. Elaboracion propia.
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3.6.5 Impacto operativo de la solucién implementada

En el analisis general, se evidencio que la solucion implementada tiene un
impacto directo en la continuidad de los servicios de salud digital del

establecimiento.

Sistemas como HIS MINSA, ARFSIS, SIHCE, REFCON, telemedicina,
SISMED vy otras plataformas institucionales, que anteriormente se veian
afectados por caidas de Internet, ahora mantienen una mayor

disponibilidad debido a la conmutacidén automatica entre enlaces.

Asimismo, la capacidad de monitoreo remoto permite una reaccidon mas
rapida del equipo técnico, reduciendo la dependencia de desplazamientos

fisicos y mejorando la eficiencia operativa de la gestion de redes.

En términos practicos, el establecimiento pasa de un modelo reactivo
(esperar la falla y enviar técnico) a un modelo proactivo (deteccion

automatica y conmutacién inmediata).

3.6.6 Evaluacion general de resultados

En conjunto, los resultados obtenidos confirman que la integracion de
Zabbix, WireGuard y el mecanismo de failover en MikroTik constituye una
solucion viable, estable y replicable para otros establecimientos de la
DIRIS Lima Norte.

La solucién no solo mejora la visibilidad de la red, sino que también
optimiza los tiempos de respuesta ante fallas y garantiza la continuidad de

los servicios criticos de salud.

Finalmente, se concluye que la implementacién piloto en el Centro de

Salud Mental Comunitario Samay cumple con los objetivos planteados,
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demostrando mejoras concretas en monitoreo, conectividad vy

disponibilidad del servicio.
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CAPITULO IV:
DISCUSION DE RESULTADOS

4.1 Descripcion de la implementacion

4.1.1 Discusion del objetivo de monitoreo con Zabbix

La implementacion del sistema de monitoreo con Zabbix permitié contar
con una supervision continua del estado de los dispositivos de red del
establecimiento, especialmente del router MikroTik y de los enlaces de

Internet.

En la practica, esto significd pasar de un escenario donde las caidas de
servicio eran reportadas por los usuarios o detectadas de manera manual,
a un entorno donde las alertas se generan automaticamente y pueden ser

visualizadas desde la sede central.

Este resultado coincide con lo expuesto por Castro Gonzalez, José Stalyn
(2020), quien en su investigacion sobre monitoreo en la nube con Zabbix,
Grafana y Zammad, concluye que el monitoreo en tiempo real mejora la
deteccion de fallas y reduce el tiempo de respuesta ante incidentes. En su
caso, la integracion de alertas automaticas permitio incluso la generacion
de tickets sin intervencidon humana, lo cual refuerza la utilidad de este tipo

de soluciones.

En comparacion, en este trabajo no se llegd a una automatizacién de
tickets, pero si se logré la deteccion temprana de caidas y la visualizacidon
del estado de la red, lo cual ya representa una mejora operativa importante

para un entorno institucional de salud.
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4.1.2 Discusion del objetivo de la VPN con WireGuard

El segundo objetivo especifico consistiéo en implementar una red privada
virtual mediante WireGuard para permitir la interconexién segura entre la

sede central y el establecimiento de salud.

Los resultados evidencian que fue posible establecer un canal cifrado que
permite el acceso remoto a la red interna del establecimiento, incluyendo

el router MikroTik y otros dispositivos de red.

Este resultado mejora el escenario previo, donde el acceso solo era

posible de forma presencial, limitando las tareas de soporte y diagnéstico.

En relacion con estudios como el de MikroTik en redes institucionales, se
confirma que el uso de tecnologias VPN permite mejorar la administracion
remota y la seguridad de la informacion, reduciendo la necesidad de

desplazamiento fisico del personal técnico.

4.1.3 Discusion del objetivo relacionado al failover en MikroTik

El mecanismo de conmutacion automatica implementado en el router
MikroTik permiti6 mantener la continuidad del servicio de Internet ante la
caida del enlace principal GTD, activando automaticamente el enlace de

respaldo Movistar.

Este comportamiento es consistente con los resultados obtenidos por
Munoz Lépez, Juan Orlando (2017), quien en su estudio sobre balanceo
de carga en redes de salud concluye que la implementacion de
tecnologias MikroTik mejora la continuidad del servicio y reduce las

interrupciones de conectividad en entornos institucionales.

De manera similar, Huane Solorzano, Julio Cesar (2020) sefala que la

implementacion de balanceo de carga y mecanismos de control del trafico
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contribuye a mejorar la estabilidad del servicio de Internet, sobre todo en
instituciones publicas donde la demanda de conectividad es constante
durante la jornada de trabajo, lo cual permite asegurar una mejor

continuidad en la disponibilidad de los servicios digitales.

En este trabajo, el failover permitié que la transicion entre enlaces sea
practicamente automatica, evitando la interrupcion prolongada del
servicio, lo cual es critico en establecimientos de salud donde los sistemas

dependen de conectividad permanente.

4.1.4 Discusion del impacto en la disponibilidad del servicio

Uno de los resultados mas importantes observados fue la mejora en la
disponibilidad de los servicios digitales del establecimiento, como HIS
MINSA, ARFSIS, SIHCE, REFCON, telemedicina, SISMED y otras

plataformas institucionales.

Antes de la implementacion, estos servicios se veian afectados
directamente por caidas del enlace principal, generando interrupciones
operativas. Después de la implementacion, la continuidad del servicio se

mantiene gracias al failover y al monitoreo constante.

Esto se relaciona con lo indicado por Huane Solorzano, Julio Cesar
(2020), quien resalta que la calidad del servicio de Internet influye
directamente en el desempefio de las aplicaciones institucionales y en la

eficiencia del personal.

En este sentido, los resultados del presente trabajo confirman que la
disponibilidad de servicios no depende unicamente del ancho de banda,
sino también de la arquitectura de redundancia y monitoreo
implementada. Asimismo, evidencian la importancia de contar con
mecanismos que permitan mantener la continuidad de la conectividad

ante fallas de los proveedores de Internet.
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4.1.5 Discusioén general de la solucion implementada

En términos generales, la solucién integrada de Zabbix, WireGuard y
MikroTik permitid transformar el modelo tradicional de gestién de
conectividad hacia un enfoque mas automatizado, centralizado y

proactivo.

Este resultado es comparable con la propuesta de Castro Gonzalez, José
Stalyn (2020), quien plantea que la integracion de herramientas open
source en entornos virtualizados permite mejorar la gestion de

infraestructura y reducir la carga operativa del personal técnico.

Asimismo, estudios como el de Gonzales Rondan, Nicanor Oswaldo
(2015) y Mufioz Lépez, Juan Orlando (2017) refuerzan la idea de que las
soluciones basadas en MikroTik son viables, escalables y adecuadas para
entornos donde se requiere optimizar recursos sin incrementar costos

elevados.

En ese sentido, la solucion implementada en este trabajo no solo
responde a una necesidad puntual del establecimiento, sino que también
puede ser replicada en otros establecimientos de la DIRIS Lima Norte con

caracteristicas similares.

4.1.6 Conclusion de la discusion

La discusion de resultados permite afirmar que los objetivos planteados

han sido cumplidos de manera satisfactoria.

La solucion implementada no solo es funcional a nivel técnico, sino que
también es aplicable y escalable a otros establecimientos de la red DIRIS
Lima Norte, lo que representa un aporte importante para la gestion de

conectividad en el sector salud.
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4.2 Evaluacion Econémica

La evaluacidn econémica de la solucidon implementada se realizd
considerando los costos de los equipos y servicios utilizados durante la
implementacion, asi como los beneficios obtenidos en la administracion y

supervision de la red.

La propuesta desarrollada utiliza herramientas de software libre y servicios en
la nube de bajo costo, permitiendo implementar la solucién sin realizar una

inversion elevada en infraestructura o licenciamiento.

Para la implementacion se utilizé un router MikroTik modelo RB750Gr3 en el
establecimiento de salud del Rimac, con un costo aproximado de 340 soles.
Este equipo permitié realizar la administracion de la red local, la configuracion

del firewall y la conexion VPN mediante WireGuard.

Asimismo, se utilizd un servidor virtual privado (VPS) del proveedor Hetzner,
con un costo mensual aproximado de 6.49 euros. Este servidor fue utilizado
como nodo central de la VPN para permitir la conexion entre la sede de

monitoreo y el establecimiento de salud.

Por otro lado, el sistema de monitoreo Zabbix utilizado en la solucion es de
cbdigo abierto y no requiere pago de licencias, ayudando a reducir costos de

implementacion.

Desde el punto de vista operativo, la solucion implementada permitié reducir
tiempos de atencion y disminuir la necesidad de desplazamientos del personal

técnico hacia el establecimiento de salud.

Antes de la implementacion, muchas incidencias relacionadas con
conectividad requerian revisiones presenciales. Después de la

implementacion, gran parte de estas incidencias pueden ser verificadas y
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atendidas de manera remota mediante la VPN y el monitoreo realizado con
Zabbix.

A continuacién, se presenta el resumen de costos asociados a la solucion

implementada:

Cuadro 7 Costos de implementacién de la solucién.

. . Costo
Componente Descripcion )
aproximado
Router MikroTik RB750Gr3 | EaUipo de red para el S/ 340.00

establecimiento
Nodo central de la VPN € 6.49 (aprox.

Servidor VPS (Hetzner)

(mensual) ~S/ 26.00)
Software Zabbix Platgforma de Gratuito
monitoreo

Fuente. Elaboracién propia.

Asimismo, la deteccidon rapida de fallas y el mecanismo de failover
implementado contribuyen a mantener la continuidad de servicios
institucionales como HIS MINSA, SIHCE, REFCON, SISMED, ARFSIS y otros

aplicativos institucionales.

En conjunto, la soluciéon implementada representa una alternativa de bajo
costo para mejorar la administracién de la red y la continuidad de los servicios

digitales del establecimiento.

Ademas, debido al uso de herramientas open source y equipos de costo
accesible, la solucion puede ser replicada en otros establecimientos de salud
de la DIRIS Lima Norte sin requerir cambios importantes en la infraestructura

existente.
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CAPITULO V:
CONCLUSIONES

Respecto al objetivo general, la implementacion piloto de la solucion de
monitoreo y gestién de conectividad en el Centro de Salud Mental Comunitario
Samay permitié integrar de forma funcional tres componentes clave: el
sistema de monitoreo Zabbix, la red privada virtual con WireGuard y el

mecanismo de conmutacion automatica en MikroTik.

En la practica, esta integracion no solo permitié centralizar la administracion
de la red desde la sede de la DIRIS Lima Norte, sino que también cambio la
forma en que se gestionan las incidencias, pasando de una atencion

presencial y reactiva a una gestién remota mucho mas rapida y controlada.

Se evidencié que la solucion es técnicamente viable en entornos reales de
salud, donde la continuidad del servicio es critica, ya que permite mantener
operativos los sistemas institucionales incluso ante fallas del proveedor

principal de Internet.

Respecto al objetivo especifico 1, la implementacion de Zabbix permitié tener
visibilidad constante del estado del router MikroTik y de los enlaces de

comunicacién del establecimiento, algo que anteriormente no existia.

Antes de esta implementacion, los cortes de Internet eran reportados
unicamente por los usuarios finales o detectados cuando ya existia afectacion
en los sistemas. Con Zabbix, este escenario cambia completamente, ya que

ahora la deteccion es automatica y casi inmediata.
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Durante las pruebas realizadas, se observd que el sistema genera alertas
cuando existe pérdida de conectividad, lo que facilita la intervencion del

personal técnico sin necesidad de estar fisicamente en el establecimiento.

Esto representa una mejora importante en la gestién operativa, ya que reduce

el tiempo de identificacidn del problema y permite actuar con mayor rapidez.

Respecto al objetivo especifico 2, la implementacion de la VPN con
WireGuard permitié establecer un canal de comunicacién seguro entre la sede

central y el establecimiento de salud, utilizando cifrado moderno y eficiente.

Gracias a esta solucioén, fue posible acceder de forma remota a los equipos
de red del establecimiento, incluyendo el router MikroTik y otros dispositivos

de la red interna, sin exponer servicios directamente a Internet.

Este cambio tiene un impacto operativo importante, ya que antes cualquier
configuracion o diagndstico requeria desplazamiento fisico del personal
técnico hacia el establecimiento, lo cual implicaba tiempo, coordinacién y

dependencia del trafico vehicular.

Con la VPN, estas tareas ahora se pueden realizar desde la sede central, lo
que agiliza la atencion de incidencias y mejora la capacidad de respuesta del

area de soporte.

Respecto al objetivo especifico 3, el mecanismo de conmutacién automatica
configurado en el router MikroTik permitié asegurar la continuidad del servicio
de Internet mediante el uso de dos enlaces: GTD como principal y Movistar

como respaldo.

Durante las pruebas de validacién, se comprobo que ante la caida del enlace
principal, el sistema realiza el cambio de forma automatica hacia el enlace

secundario sin intervencién manual.
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Esto es especialmente importante en entornos como establecimientos de
salud, donde una caida de Internet no solo afecta la navegacién, sino también
el funcionamiento de sistemas criticos como HIS MINSA, SIHCE, REFCON,
SISMED, ARFSIS y otros aplicativos institucionales.

La solucion reduce significativamente el impacto de las fallas del proveedor
principal y permite mantener la operacion del establecimiento de forma mas

estable.

Respecto al objetivo 4, la evaluacion general de la solucion implementada
permitidé verificar que los tres componentes trabajan de manera conjunta y

coherente dentro del entorno real del establecimiento.

Las pruebas realizadas evidenciaron que el sistema no solo funciona a nivel
técnico, sino que también tiene un impacto operativo directo, mejorando la

continuidad del servicio y reduciendo la dependencia de atencion presencial.

Asimismo, se observd que la solucién permite una mejor organizacion del
trabajo del personal técnico, ya que ahora las incidencias pueden ser

detectadas, diagnosticadas y en muchos casos resueltas de manera remota.
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CAPITULO VI:
RECOMENDACIONES

En base a los resultados obtenidos durante la implementacion de la solucion
de monitoreo con Zabbix, la red privada virtual mediante WireGuard y el
mecanismo de conmutacion automatica (failover) en el router MikroTik, se
formulan las siguientes recomendaciones orientadas a fortalecer la
continuidad, seguridad y escalabilidad del sistema implementado en el Centro

de Salud Mental Comunitario Samay.

6.1 Recomendaciones técnicas

Se recomienda mantener actualizados los equipos de red implementados,
especialmente el router MikroTik y el servidor de monitoreo Zabbix, a fin de
asegurar la estabilidad del sistema y evitar fallas por desactualizacién o

configuracion inadecuada.

Asimismo, se sugiere realizar revisiones periddicas de los registros generados
por el sistema de monitoreo, lo cual permitira detectar eventos de red de

manera anticipada y mejorar la gestion preventiva de incidencias.

De igual manera, es importante conservar de forma segura la configuracién
de la VPN WireGuard, incluyendo claves y parametros de conexién, para
garantizar la continuidad del acceso remoto ante posibles fallas o

reinstalaciones.

Finalmente, se recomienda reforzar las politicas de seguridad en el router
MikroTik mediante la restriccidon de accesos no autorizados, protegiendo asi

la infraestructura de red del establecimiento.
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6.2 Recomendaciones operativas

Se recomienda fortalecer la capacitacion del personal técnico responsable de
la administracion de la red, con el objetivo de asegurar el correcto uso de las
herramientas implementadas y mejorar la capacidad de respuesta ante

incidencias.

Asimismo, es importante mantener documentacion técnica actualizada que
incluya configuraciones, diagramas de red y procedimientos de recuperacion,

facilitando la gestion del sistema sin dependencia de un solo responsable.

6.3 Recomendaciones de continuidad del servicio

Se recomienda realizar pruebas periddicas del mecanismo de failover entre
los enlaces GTD y Movistar, con la finalidad de verificar su correcto

funcionamiento ante posibles fallas del enlace principal.

Asimismo, se sugiere establecer un plan de contingencia basico que permita
mantener la operatividad del establecimiento ante interrupciones del servicio

de Internet.

6.4 Recomendaciones de escalabilidad e integracion

Se recomienda evaluar la implementacidon de esta solucidn en otros
establecimientos de salud de la DIRIS Lima Norte que presenten problemas

similares de conectividad.

Del mismo modo, se sugiere considerar la integracion futura con sistemas
institucionales como telemedicina, historias clinicas electronicas y plataformas
administrativas, con el fin de mejorar la gestion centralizada de la

infraestructura tecnoldgica.
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CAPITULO IX:
ANEXOS

En el presente capitulo se incluyen los documentos y evidencias que
complementan el desarrollo del trabajo de suficiencia profesional. Estos
anexos permiten sustentar la implementacion de la solucion basada en VPN
con WireGuard, asi como verificar los resultados obtenidos durante la
interconexién entre la sede de Independencia (DIRIS Lima Norte) y el Centro

de Salud Mental Comunitario Samay del distrito del Rimac.

Asimismo, se presentan configuraciones reales de los equipos, capturas de
pantalla, diagramas de red y resultados de pruebas de conectividad, los
cuales respaldan el funcionamiento de la solucion implementada y facilitan su

posible replicacion en otros establecimientos.

Anexo A: Diagrama general de la arquitectura de red implementada

En este anexo se muestra el diagrama general de la arquitectura de red
implementada, donde se observa la interconexion entre la sede de
Independencia, el servidor VPN en la nube y el Centro de Salud Mental

Comunitario Samay del Rimac.

La comunicacion entre los nodos se realiza mediante un tunel VPN basado en
el protocolo WireGuard, lo que permite el acceso seguro a la red interna del
establecimiento (192.168.50.0/24) a través de Internet. Esta arquitectura
facilita la administracién remota de los equipos de red y el monitoreo
centralizado de la conectividad desde la sede principal. Asimismo, permite
realizar tareas de verificacion, diagndstico y soporte de manera mas eficiente,
contribuyendo a una mejor gestion de la infraestructura tecnolégica del

establecimiento.
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Servidor Zabbix

Servidor VPN (Hetzner) 105004

10.50.0.1

(® VPN WireGuard

(trafico cifrado)
26

PC Independencia
10.50.0.2
Router Mikrotik Samay é
I LA

10.50.0.3
CENTRO DE SALUD MENTAL COMUNITARIO SAMAY

Z

LAN 192.168.50.0/24
Red interna del etablecimiento

Figura A1 Arquitectura de red de la VPN implementada. Fuente.
Elaboracion propia

Anexo B: Configuracion del servidor VPN (archivo wg0.conf)

Se muestra la estructura del archivo de configuracién principal del servidor

WireGuard, omitiendo las claves privadas por motivos de seguridad.

[Interface]

Address = 10.50.0.1/24

ListenPort = 51820

PrivateKey = <CLAVE_PRIVADA_SERVIDOR>

SaveConfig = false
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EN root@wireguard-vpn: ~ - m} X

iately.
n: apt list --upgradable

M3ruiBmWz6LhtH@8=

IWWICPh/QsibKRFZVOYICMGToHCwWU=

OgcexuesezoRp+kvkzD!

Figura B1 Archivo de configuracion del servidor VPN. Fuente. Elaboracion
propia.

Se muestra la estructura del archivo de configuracion del servidor WireGuard
(wg0.conf), donde se definen los parametros de la interfaz, el puerto de
escucha y los peers registrados dentro de la red VPN, omitiendo las claves

privadas por motivos de seguridad.

El archivo de configuracion permite gestionar la autenticaciéon de los clientes
mediante claves publicas y privadas, asi como definir las direcciones IP

asignadas dentro de la red VPN.
Anexo C: Registro de clientes (peers) en el servidor VPN
Se presenta la relacién de clientes (peers) registrados en el servidor VPN,

indicando la direccién IP asignada dentro de la red privada virtual y las redes
asociadas a cada nodo.
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Cuadro C1 Clientes registrados en el servidor VPN.

Cliente Direccion VPN Red asociada
PC Independencia 10.50.0.2 -
Router MikroTik Rimac 10.50.0.3 192.168.50.0/24
Servidor Zabbix 10.50.04 -

Fuente. Elaboracion propia.

Cada cliente registrado en el servidor VPN cuenta con un identificador unico
mediante su clave publica, lo cual permite controlar el acceso y enrutar el

trafico de forma segura dentro de la red privada virtual.

EN root@wireguard-vpn: ~ - O *

Figura C1 Listado de peers en el servidor WireGuard. Fuente. Elaboracion
propia.

Anexo D: Configuracion del router MikroTik (WireGuard)

Se detallan los comandos aplicados en el router MikroTik del establecimiento
para la implementacion del tunel VPN mediante el protocolo WireGuard,
permitiendo la comunicacion segura con el servidor VPN central.

Configuracion aplicada

/interface wireguard add \

name=wireguard-vpn \
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listen-port=51820 \
Private-key="<CLAVE_PRIVADA_MIKROTIK>"

/interface wireguard peers add \
interface=wireguard-vpn \
public-key="<CLAVE_PUBLICA_SERVIDOR>"\
endpoint-address=89.167.72.126 \
endpoint-port=51820 \
allowed-address=10.50.0.0/24 \

persistent-keepalive=25

/ip route add \
dst-address=10.50.0.0/24 \

gateway=wireguard-vpn

@ admin@10.50.0.3 (MikraTik) - WinBox (64bit) v7.20.4 en hEX (mmips) — O >
Session Settings Dashboard
||| | Safe Mode | Session:|10.50.0.3 B
& Quick Set
I WiR
& Wireless [
™ Intefaces
©) WireGuard 1 101 KKK TTTITTTITIT KKK
:: Bridge M M KEK ITITITTIITIIT KKK
+_ ppP MMM MMMM MMM III TIT III KKK EEK
= - M4 MM MMM III ITT III EEEEK
i Swich Pl M III TIT III KEE KEK
o : Mesh MMM MMM III ITT III EKEK EEK
s 1P I
an MikroTik Router05 7.20.4 (c) 19959-2025 https://www.mikrotik.com/
o8 IPv6 2
MPLS [
-rp Routing I Press F1 for help
System ¥
’ Queues [admin@MikroTik] > finterface wireguard print
i Flles Flags: X isabled; R - ning
0 R "wireguard-vpn" mtu=1420 listen-port=51820 private-key="WwINTCITLfHGSTlEKcXdsogt8FwScysyZwiXrtjKdSGA="
Log "xweHSAYRHZ fkOoxavwewEmgOVhs P+RP103XPAP25 I c="
a? RADIUS [adn
Tools " > /interf ireguard peers print
Lt - Columns: INTERFACE, PUBLIC-KEY, ENDPOINT-ADDRESS, ENDPOINT-PORT, ALLOWED-ADDRESS, PERSISTENT-KEEPALIVE
Bl New Teminal # INTERFACE PUBLIC-KEY ENDPOINT-ADDRESS ENDPO ALLOWED-ADDRESS PER
Q. Dot1X 0w n  JhqSiQK/aTEaYYt/vwitgQgoeTJAmeYoOveXo¥Ie/3c= 89.167.72.128 51820 10.50.0.0/24 253
Make Supowt s | [29° el
b e _UDO > /ip route print where dst-address="10.50.0.0/24
© New WinBox Flags: D - DYNAMIC: & - ACTIVE: ¢ - CONNECT
g Exit Columns: DST-ADDRESS, GATEWAY, ROUTING-TABELE, DISTANCE
DST-ADDRESS GATEWAY ROUTING-TABLE DISTANCE
DRc 10.50.0.0/24 wireguard-vpn main i}
E Windows I [admin@BMikroTik] > =

Figura D1 Configuracion de WireGuard en el router MikroTik. Fuente.
Elaboracion propia.

Se muestra la configuracion de la interfaz WireGuard, el registro del servidor
VPN como peer y la ruta estatica establecida para el enrutamiento del trafico

hacia la red privada virtual.



67

La configuracion del router MikroTik permite establecer el tunel VPN hacia el
servidor central, habilitando el enrutamiento del trafico hacia la red

10.50.0.0/24 y garantizando la conectividad con los demas nodos de la VPN.

Anexo E: Configuracion del cliente VPN en la PC de Independencia

Se presenta la configuracion del cliente WireGuard instalada en la estacion de
monitoreo ubicada en la sede de Independencia, la cual permite establecer la
conexion segura hacia el servidor VPN y acceder a la red interna del

establecimiento.

Configuracion del cliente

[Interface]

PrivateKey = <CLAVE_PRIVADA PC>
Address = 10.50.0.2/24

DNS =8.8.8.8

[Peer]

PublicKey = <CLAVE_PUBLICA_SERVIDOR>
Endpoint = 89.167.72.126:51820

AllowedIPs = 10.50.0.0/24, 192.168.50.0/24

PersistentKeepalive = 25

Se muestra la configuracion activa del cliente WireGuard en la estacion de
monitoreo de la sede de Independencia, evidenciando la conexion establecida

con el servidor VPN vy el intercambio de trafico dentro de la red privada virtual.

Se muestra la ejecucion del comando ping desde la estacion de monitoreo en
la sede de Independencia hacia la direccion IP 10.50.0.1, correspondiente al
servidor VPN, evidenciando una respuesta exitosa y la correcta conectividad

dentro de la red privada virtual.
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Tineles  Registro

(] Independencia_VPN Interfaz: Independencia VPN

Estado: @ Activo

wl=
Puerto de escucha: 61732

Direcciones:  10,50.0.2/24
Servidores DNS:  8.8.8.8

Desactivar

Pares

Endpoint:  89.167.72.126:51820

Persistent keepalive: 25

s Anadirtinel v | 3
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PublicKey = 1hq8iQK/a7XsYYt/vwBtgQq3eTIAmeYoOvEX5YIe/3c=
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Endpoint = 89.167.72.126:51820

PersistentKeepalive = 25
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Figura E1 Cliente VPN en la PC de monitoreo. Fuente. Elaboracion propia.

imbolo del sistema

Figura E2 Prueba
Elaboracion propia.

de conectividad hacia el servidor VPN. Fuente.
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Anexo F: Resultados de pruebas de conectividad

Se presentan los resultados de las pruebas de conectividad realizadas desde
la estacion de monitoreo en la sede de Independencia hacia los distintos
nodos de la red VPN vy la red local del establecimiento, con el fin de verificar

la correcta comunicacion entre los dispositivos.

Cuadro F1 Resultados de pruebas de conectividad.

Destino Direccion IP Resultado
Servidor VPN 10.50.0.1 Correcto
Router MikroTik Rimac 10.50.0.3 Correcto
Gateway LAN 192.168.50.1 Correcto
Equipo interno 192.168.50.191 Correcto

Fuente. Elaboracion propia.

Las pruebas realizadas mediante el comando ping evidenciaron una
comunicacion exitosa sin pérdida de paquetes, confirmando la correcta

implementacion del tunel VPN y el acceso a la red interna del establecimiento.

B Simbelo del sistema - o X

vuelta en mil:
Hed

Figura F1 Pruebas de conectividad mediante ping. Fuente. Elaboracion
propia.
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Se muestran las pruebas de conectividad realizadas desde la estacién de
monitoreo en la sede de Independencia hacia los distintos nodos de la red
VPN vy la red local del establecimiento, evidenciando respuestas exitosas y

ausencia de pérdida de paquetes.

Anexo G: Capturas de monitoreo en Zabbix

Se presentan capturas del sistema Zabbix que evidencian el monitoreo del

router MikroTik del establecimiento dentro de la red VPN.

Mikrotik-Rimac: Interface bridge-LAN(): Network traffic

Figura G1 Trafico de red en la interfaz LAN del router MikroTik. Fuente.
Elaboracion propia.

Se presenta el trafico de red en la interfaz bridge-LAN del router MikroTik,
correspondiente a la red interna del establecimiento, mostrando el intercambio

de datos entre los dispositivos conectados.

Mikrotik-Rimac: Interface GTD(): Network traffic

0

aahntbAan Aapah AL g -

Figura G2 Trafico de red en la interfaz GTD del router MikroTik. Fuente.
Elaboracion propia.
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Se muestra el trafico de red en la interfaz GTD del router MikroTik,
correspondiente al enlace principal de Internet, evidenciando el

comportamiento del flujo de datos entrante y saliente.

Mikrotik-Rimac: Interface Movistar(): Network traffic

Figura G3 Trafico de red en la interfaz Movistar del router MikroTik.
Fuente. Elaboracién propia.

Se observa el trafico de red en la interfaz Movistar del router MikroTik,
correspondiente al enlace secundario de conectividad, evidenciando el flujo

de datos en dicha interfaz.

Mikrotik-Rimac: Interface wireguard-vpn(): Network traffic

Figura G4 Trafico de red en la interfaz WireGuard del router MikroTik.
Fuente. Elaboracion propia.

Se muestra el trafico de red en la interfaz WireGuard del router MikroTik,
evidenciando el intercambio de datos a través del tunel VPN establecido con
el servidor central, lo que confirma el funcionamiento de la comunicacion

cifrada.
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Mikrotik-Rimac: Mikrotik: Memory utilization

timo minimo media maximo
W Memory ilization  [media] 23.5456% 23557% 234673% 236649%

) Iniciador: MikroTik: High memary ufiizztion > 90]

Figura G5 Uso de memoria del router MikroTik en Zabbix. Fuente.
Elaboracion propia.

Se muestra el monitoreo del uso de memoria del router MikroTik mediante
Zabbix, permitiendo evaluar el consumo de recursos y el rendimiento del

dispositivo dentro de la red.

ZABBIX Detalles del evento B

Detalles del iniciador Acciones

20032 M40

Listado de eventos (20 anteriores]

Figura G6 Panel de alertas en Zabbix. Fuente. Elaboracién propia.

Se muestra el panel de alertas del sistema Zabbix, donde se visualizan los
eventos detectados en la infraestructura monitoreada, permitiendo identificar

incidentes, estados criticos o la ausencia de fallas dentro de la red.

En la captura se observan alertas generadas por el sistema, permitiendo

identificar eventos y tomar acciones correctivas oportunas.
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Anexo H: Costos de implementacion
Se detallan los costos asociados a la implementacién de la solucion de red
basada en VPN, considerando los recursos utilizados tanto en hardware como

en servicios en la nube y software de monitoreo.

Cuadro H1 Costos de implementacion.

Recurso Costo
MikroTik RB750Gr3 | S/ 340
VPS Hetzner € 6.49 (~S/ 26.00) mensual
Zabbix Gratuito

Fuente. Elaboracion propia.

La implementacién se caracteriza por ser de bajo costo, aprovechando
software libre como Zabbix y servicios de infraestructura en la nube con tarifas
accesibles, lo que la convierte en una solucion viable para entornos con

limitaciones presupuestarias.

MKroTik

Mikrotik RB750GR3 Router de 5
Puertos Gigabit 256MB RAM

5/340.00
ﬁ---

Router RB750GR3 Mikrotik 5 Puertos

0
355
IE

* Producto: Router Board

* Marca: Mikrotik

+ Modelo: RB750GR3

Figura H1 Precio referencial del router MikroTik RB750Gr3. Fuente. Pagina
web del proveedor.

Se muestra el costo referencial del router MikroTik utilizado en la

implementacion, obtenido de una fuente comercial.
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4

CPX 22
Type

Helsinki
Location

Ubuntu 24.04

Image

IPv4, IPvE

Networking

SSH keys
(O Volumes
(O Firewalls
(O Backups
(O Placement groups

O Labels

1 Server +

. £€5.99 mo
11PV4 £0.50 mo
TOTAL 2 €6.49 /mo

Create & Buy now

Figura H2 Plan de servidor VPS utilizado en la implementacién. Fuente.
Informacién obtenida de la pagina web de Hetzner.

Se muestra el costo del servidor VPS contratado en la plataforma Hetzner,
utilizado como nodo central para la implementacién de la VPN, evidenciando

el precio mensual del servicio.
Anexo I: Configuracion de firewall en MikroTik
Se presenta la regla de firewall implementada en el router MikroTik del

establecimiento, la cual permite el trafico proveniente de la red VPN hacia la

red local interna.
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/ip firewall filter add chain=forward src-address=10.50.0.0/24 dst-
address=192.168.50.0/24 action=accept

Esta regla permite habilitar la comunicacién desde la red VPN (10.50.0.0/24)
hacia la red local del establecimiento (192.168.50.0/24), asegurando que los
dispositivos conectados a la VPN puedan acceder a los recursos internos de
la red LAN.

Firewall

Fiter Rules | NAT ~Mangle Raw Service Pots  Connections  Address Lists | Layer7 Protocols

| |=| |3 (O] | |00 ResetCounters || (O Reset All Counters all ¥
H Action Chain Src. Address Dst. Address Src. Ad...|Dst. Ad... Proto...|Src. Port  |Dst. Port  |In. Inter...| Oy v
i VPN acceso LAN
0 & accept forward 10500024 192 168.50.0/24
+ »

1item (1 selected)

Figura 11 Reglas de firewall implementadas en MikroTik. Fuente.
Elaboracion propia.

Se muestra la configuracion de reglas de firewall en el router MikroTik, donde
se permite el trafico desde la red VPN hacia la red interna del establecimiento,

garantizando el acceso remoto seguro.

Anexo J: Diagramas de flujo de monitoreo remoto en Zabbix

Se presenta el flujo de monitoreo implementado desde la sede de
Independencia, donde el servidor Zabbix realiza la supervision de los
dispositivos ubicados en la red interna del establecimiento de salud a travées

de la red privada virtual (VPN) basada en WireGuard.
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El proceso inicia con el envio de solicitudes de monitoreo desde el servidor
Zabbix, utilizando protocolos como ICMP (ping) y SNMP, las cuales son
encapsuladas y transmitidas de forma cifrada a través del tunel VPN hacia el

servidor central.

Posteriormente, el trafico es dirigido hacia el router MikroTik del
establecimiento, el cual permite el acceso a la red local (192.168.50.0/24),

donde se encuentran los dispositivos monitoreados.

Servidor Zabbix

(Independencia)
IP: 10.50.0.4

(1) Solicitudes de monitoreo
ICMP | SNMP

VP Wireguard
(Trafico cifrado)

Servidor VPN
(Hetzner)
IP: 10.50.0.1

{3) Repuestas
Datos SHNMP F PING

Router Mikrotik
(Rimac)
IP: 10.50.0.3

(2) Acceso a red interna

Red LAN
192.165.50.0/24
(Equipos monitoreados)

Figura J1 Flujo de monitoreo mediante VPN. Fuente. Elaboracion propia.
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Finalmente, los equipos responden a las solicitudes generadas, enviando la
informacion de retorno mediante el mismo tunel VPN hacia el servidor Zabbix,

permitiendo asi la visualizacién del estado de la red en tiempo real.

Este flujo garantiza una supervision remota segura, eficiente y sin necesidad

de exponer los servicios de la red interna a Internet.

Se muestra el flujp de monitoreo desde el servidor Zabbix hacia los
dispositivos de la red local del establecimiento a través de la VPN, incluyendo
el envio de solicitudes mediante protocolos ICMP y SNMP, asi como la

recepcion de respuestas desde los equipos monitoreados.

Este modelo permite una gestion centralizada de la infraestructura, facilitando

la deteccion oportuna de fallas y la toma de decisiones.

Anexo K: Capturas de sistemas usados en el Centro de Salud Samay

Se presentan capturas de los principales sistemas informaticos utilizados en
el Centro de Salud Mental Comunitario Samay, los cuales operan dentro de la

red local del establecimiento.

Estos sistemas son fundamentales para la atencion de pacientes y la gestion
administrativa, incluyendo modulos de farmacia, admision, estadistica y

Seguros.

Las capturas permiten evidenciar la operatividad de los sistemas dentro de la
red interna, los cuales son accesibles de manera remota a través de la VPN

implementada.

Con el fin de proteger la confidencialidad de la informacion, se han omitido o

anonimizado datos sensibles en las imagenes presentadas.
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¢ 5 C % sihceminsagob.pe ¥ O O enpase

P S
Ministerio
4

SIHCE

DEL MINSA

Ingrese su usuario y contrasefia para acceder al sistema

Usuario

Contrasefia

SIHCE del MINSA

Ingresar 5]
Es un Sistema de Informacién de Historias Clinicas Electrénicas (SIHCE) que
permite gestionar y mantener el registro de informacién referente al cuidado
de la salud de las personas en los diferentes establecimientos de salud
pertenecientes al Ministerio de Salud. Ademds, cuenta con componentes
administrativos que sirven como una herramienta de gestién de una
Institucién Prestadora de Servicios de Salud - IPRESS. Asimismo, se
constituye como el SIHCE, en el marco de la Ley N° 30024, Ley que crea el
RENHICE y su reglamento.

Figura K1 Sistema SIHCE - Registro de pacientes. Fuente. Plataforma
SIHCE del Ministerio de Salud (MINSA).

¢ 5 @ % refconminsa.gob.pe/refconv02/ O @cnpas

Waisro
de Salud Inidiar sesion .
— -

Inicio

o R
o | Ministerio
% PERU | de Salud

USUARIO:
CCONTRASENA:

» Iniciar Sesion

MESA DE AYUDA
< (01) 315-7540
[~ soporte_aplicativos@minsa.gob.pe

Figura K2 Sistema de referencias médicas. Fuente. Plataforma REFCON
del Ministerio de Salud (MINSA).
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< C 2 websalud.minsa.gob.pe/hisminsa/ * o} O Enpeuss

nnnnn

=y ’
Q R Ministerio
L) pery | s

Ingrese sus Credenciales

Ministerio de Salud © 2012 - Derechos Reservados

Figura K3 Sistema HISMINSA - Registro estadistico. Fuente. Plataforma
HISMINSA del Ministerio de Salud (MINSA).

< C % aswcentralsis.gob.pe/auth/login * In] [

> SiS

v1.0.2
Iniciar sesién ARFSIS Web
o Ingrese su usuario y contrasefia central

Nombre de usuario 5 =
it Ingrese utilizando su huella dactilar

Ingrese su contrasefia ®

Ingrese el cédigo captcha

¢ONid6 su contrasefia?

Toca el sensor de huella dactilar

Figura K4 Sistema ARFSIS Web - Validacion de seguros. Fuente.
Plataforma ARFSIS Web del Seguro Integral de Salud (SIS).
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@ % sgddirisin.gob.pe/sgd/login.do ¥ In ) [ JRTHES

Sistema de Gestion

Documental
Usuario |
Contrasefia
S2US5HEB |z
Dependencia [+
+J Ingresar

/ Requisitos de sistema  @Instructivos  @Cambiar contrasefia

Figura K5 Sistema de Gestion Documentario. Fuente. Plataforma SGD de
la Direccién de Redes Integradas de Salud Lima Norte (DIRIS LN).

< C % digemid.minsa.gob.pe/catalogacionSismed/ * 3 [ JTE

MODULO DE GESTION DE CATALOGACION - SISMED, DE PRODUCTOS FARMACEUTICOS (PF), DE DISPOSITIVOS MEDICOS

(DM) Y DE PRODUCTOS SANITARIOS (PS)

*Accede a nuestro Modulo Ingresar

de Gestion de Accede con tus credenciales
Catalogacioén SISMED,
ingresando con tu correo
de usuario inscrito y tu
contrasena registrada.

Email*

*Si aun no te encuentras

inscrito Selecciona:

“SOLICITAR NUEVO Contrasefia* L3
USUARIO”, registra tus
datos y envia tu solicitud.

SOLICITAR NUEVO USUARIO [J Recordar email
Ver comunicados de

e

Figura K6 Sistema DIGEMID - Médulo de farmacia. Fuente. Plataforma de
catalogacién SISMED de DIGEMID (MINSA).
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‘ &
ION DE REDES INTEGRADAS DE SALUD (DIRIS)
DIRIS

LIMA NORTE

LIMA NORTE

o Lo L Mk

IEEEE BR

Figura K7 Correo institucional Zimbra. Fuente. Sistema de correo
institucional Zimbra de la DIRIS Lima Norte.

Estos sistemas son accesibles a través de la red VPN, permitiendo su

supervision y validacion remota desde |la sede de Independencia.

Anexo L: Plan de contingencia de conectividad

Se establece el presente plan de contingencia con el objetivo de definir las
acciones a seguir ante eventos de interrupcion en la conectividad de red, tales

como la caida del servicio de internet o la desconexién del tinel VPN.

Este procedimiento permite garantizar la continuidad operativa de los
sistemas informaticos del establecimiento, asi como una respuesta rapida
ante incidencias que afecten la comunicacién entre la sede de Independencia

y el Centro de Salud Mental Comunitario Samay.

1. Verificacion de conectividad a Internet

Se realizan pruebas basicas de conectividad con el fin de validar el acceso

a Internet:



a) Ejecucion del comando:
ping 8.8.8.8

b) Verificacién del estado del servicio con el proveedor de Internet

c) Reuvision de la conexion fisica (cableado, ONT vy router)
2. Verificacion del tunel VPN
Se valida el estado de la conexiéon VPN mediante:
a) Ejecucion del comando:
wg
b) Revision de los siguientes parametros:

Ultimo handshake

Transferencia de datos

En caso de detectar fallas, se procede a reiniciar el servicio:

wg-quick down wg0

wg-quick up wg0
3. Verificacion del router MikroTik
Se accede al router del establecimiento para validar:
a) Estado de la interfaz WireGuard

b) Reglas de firewall configuradas

c) Rutas de red establecidas

82



83

4. Acciones correctivas

En caso de persistir la incidencia, se ejecutan las siguientes acciones:

a) Reinicio del router MikroTik
b) Reinicio del servidor VPN
c) Coordinacion con el proveedor de Internet

d) Escalamiento al area de soporte técnico
5. Registro de la incidencia
Finalmente, se documenta la incidencia considerando:
a
b

c
d

Fecha y hora del evento
Tipo de falla detectada

Acciones realizadas

S~ = N N

Tiempo de solucion

| EN root@wireguard-vpn: ~ — [} X

Figura L1 Verificacion del estado de la VPN mediante comando wg.
Fuente. Elaboracion propia.
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Se muestra la verificacion del estado de la VPN en el servidor, donde se
observan los peers conectados, el ultimo handshake y la transferencia de

datos, permitiendo validar el funcionamiento del tunel.

Cuadro L1 Acciones de contingencia.
Evento Accion

Sin acceso ainternet | Verificar proveedor y cableado

VPN caida Reiniciar servicio WireGuard

Sin acceso ared LAN | Revisar MikroTik y firewall

Falla persistente Escalar a soporte técnico
Fuente. Elaboracion propia.

Anexo M: Logs de WireGuard (servidor)

Se presenta la salida del comando wg ejecutado en el servidor VPN, la cual
permite visualizar el estado de los peers configurados, incluyendo informacion

relevante como el ultimo handshake y la cantidad de datos transmitidos.

Esta informacion es fundamental para verificar el correcto funcionamiento de

la VPN y la conectividad entre los diferentes nodos de la red.

E¥ root@wireguard-vpn: ~

.839/8.849/8.018 ms

"t/ vwBtgQgSeTIAm:

Figura M1 Estado de peers y handshake en el servidor WireGuard. Fuente.
Elaboracion propia.
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Se muestra la salida del comando wg ejecutado en el servidor VPN, donde se
visualizan los peers configurados, el ultimo handshake y la transferencia de
datos. Esta informacion confirma la conectividad activa y el correcto

funcionamiento del tunel VPN entre los nodos de la red.

Anexo N: Esquema de direccionamiento IP

Se presenta el esquema de direccionamiento IP utilizado en la red privada
virtual (VPN), el cual permite identificar los dispositivos que forman parte de
la infraestructura implementada.

Este esquema facilita la gestién de la conectividad, asi como la identificacion
de los nodos dentro de la red, garantizando una correcta comunicacién entre

la sede de Independencia, el servidor VPN y el establecimiento de salud.

Cuadro N1 Esquema de direccionamiento IP.

Dispositivo Direccién IP
Servidor VPN (Hetzner) 10.50.0.1
PC Independencia 10.50.0.2
Router MikroTik Rimac 10.50.0.3
Servidor Zabbix 10.50.0.4

Fuente. Elaboracion propia.

Todas las direcciones IP pertenecen a la red privada 10.50.0.0/24 definida
para la VPN.

Cuadro N2 Redes utilizadas.

Red Descripcion
10.50.0.0/24 Red VPN
192.168.50.0/24 Red LAN del
establecimiento

Fuente. Elaboracién propia.
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Anexo O: Cronograma de implementacion
Se presenta el cronograma de actividades correspondiente a la
implementacion de la red privada virtual (VPN), en el cual se detallan las

principales etapas desarrolladas durante el periodo de ejecucion del proyecto.

Este cronograma permite evidenciar la secuencia de trabajo realizada, desde

la fase de analisis hasta la validacion de la solucién implementada.

Cuadro O1 Cronograma de implementacion.

Actividad Descripcion Fecha

Evaluacion de la
infraestructura de red del Agosto 2025
establecimiento

Analisis de la
situacion inicial

Definicion de la

Disefo de la solucion | arquitectura de red y Agosto 2025
seleccién de tecnologias

Instalacién del Configuracion del servidor

servidor VPN WireGuard en el VPS 8/9/2025

Cpnﬂguramon de Ger]eramon de claveg y 8/9/2025

clientes VPN parametros de conexidon

Configuracion del Integracion del router a la

router MikroTik red VPN 9/9/2025

Implementacion de Configuracion de

failover conmutacion entre 9/9/2025
enlaces GTD y Movistar

Pruebas de Validacién de

e comunicacion entre sede 9/9/2025

conectividad g
y establecimiento

Integ[’amon con Conflguramon del Septiembre 2025

Zabbix monitoreo remoto

Evaluacion Analisis del

auacion y funcionamiento y Septiembre 2025
validacion

resultados obtenidos

Fuente. Elaboracion propia.

Anexo P: Evidencia de conexién activa (handshake)

Se presenta la evidencia de conexion activa en la red privada virtual (VPN)
mediante la verificacion del parametro latest handshake, el cual indica la
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ultima comunicacién establecida entre los peers configurados en el servidor
WireGuard.

Este parametro permite validar que los nodos de la red se encuentran
conectados y transmitiendo datos de manera continua. Un handshake reciente
(expresado en segundos o minutos) confirma el correcto funcionamiento del
tunel VPN vy la estabilidad de la conexidn entre la sede de Independencia, el

servidor VPN y los dispositivos del establecimiento de salud.

peer: 7+6VmGbGFUSXXRAyI0gcoXUB6BzoRp+kvkzD1Qjmx5Ss=
endpoint: 181.66.139.26:20848
allowed ips: 18.58.8.4/32
latest handshake: 38 ago
transfter: 465.88 received, 928.89 sent

peer: AUCKPLUANVNS1+IwkW9CPh/QsibKRFZVOYICMgToHowl=
endpoint: 181.66.139.26:2049
allowed ips: 18.58.8.2/32
latest handshake: 56 ago
transfer: 13.25 received, 4.44 sent

peer: xweHSAyRHZfkBoxavwzwXmgQVb5P+RP183xPAP25Ijc=
endpoint: 161.132.159.1 828
allowed ips: 18.58.8.3/32, 192.168.508.08/24
latest handshake: 1 , 38 ago
transfter: 912.65 received, 454.13 sent

Figura P1 Evidencia de conexion activa mediante handshake en
WireGuard. Fuente. Elaboracion propia

Se muestra la salida del comando wg, donde se observa el parametro latest
handshake con tiempos recientes, evidenciando la comunicacion activa entre

los peers y el correcto funcionamiento de la VPN.
Anexo Q: Alertas generadas en Zabbix
Se presentan las alertas generadas por el sistema de monitoreo Zabbix, las

cuales permiten identificar eventos relacionados con la disponibilidad de los

dispositivos de red y la conectividad del establecimiento.



88

Estas alertas son fundamentales para la gestion proactiva de la
infraestructura, ya que permiten detectar fallas en tiempo real, como caidas
de enlace, pérdida de conectividad o problemas en el rendimiento de los

dispositivos monitoreados.

Gracias a la integracion del servidor Zabbix dentro de la red VPN, es posible
supervisar de manera remota el estado del router MikroTik del
establecimiento, generando notificaciones oportunas ante cualquier

incidencia.

Detalles del evento 2]

Detalles del iniciador Acciones

Listado de eventos [20 anteriores]

Evento MicroTikc High ICMP ping response fime

Figura Q1 Panel de alertas en Zabbix. Fuente. Elaboracion propia.

Se muestra el panel de alertas del sistema Zabbix, donde se visualizan
eventos relacionados con el estado del router MikroTik y la conectividad de

red, permitiendo una supervision centralizada y en tiempo real.

Anexo R: Diagrama de red interna del establecimiento

Se presenta el diagrama de la red interna del Centro de Salud Mental
Comunitario Samay, correspondiente a la red LAN 192.168.50.0/24, donde se
encuentran conectados los distintos equipos y sistemas utilizados en el

establecimiento.
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Este diagrama permite visualizar la estructura de la red local, incluyendo el
router MikroTik como gateway principal, los equipos de usuario, servidores

locales y los sistemas informaticos utilizados en las areas de atencion.

La representacion de la red interna facilita la comprension del flujo de datos

dentro del establecimiento y su integracion con la red VPN implementada.

Internet

I

d Router Mikrotik
& 192.168.50.1

Switch LAN
Red: 192.168.50.0/24

Y y Y Y

e o o & & O

N
PC Admision PC Farmacia PC Enfermeria PC Estadistica PC Seguros
e-Qhali Digemid e-Qhali HisMinsa Arfsis Web

Figura R1 Diagrama de la red LAN del establecimiento (192.168.50.0/24).
Fuente. Elaboracién propia.

Se muestra la estructura de la red interna del establecimiento, donde el router
MikroTik actua como gateway y el switch distribuye la conectividad hacia los

equipos de las distintas areas.

Anexo S: Manual basico de operacion de la VPN

El presente manual describe los procedimientos basicos para la operaciéon de
la red privada virtual (VPN) implementada mediante WireGuard, permitiendo
a los usuarios y personal técnico realizar acciones de activacion, verificaciéon

y reinicio del servicio.
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Este documento tiene como finalidad facilitar la gestién operativa de la VPN,
asegurando la continuidad del servicio y la rapida atencién ante posibles
incidencias.
1. Activacion de la VPN
En el servidor (Linux)
Ejecutar el siguiente comando:

sudo wg-quick up wg0

Este comando permite levantar la interfaz de red WireGuard y

establecer el tunel VPN.
En la PC (cliente WireGuard)
a) Abrir la aplicacion de WireGuard
b) Seleccionar el perfil configurado
c) Hacer clic en “Activate”
2. Verificacion de la conexion

2.1 Verificar estado de la VPN

Ejecutar:

wg

Se debe validar:

Ultimo handshake

Transferencia de datos
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2.2 Prueba de conectividad

Ejecutar:

ping 10.50.0.1

Resultado esperado:

v Respuesta exitosa desde el servidor VPN

3. Reinicio del servicio VPN

En caso de fallas en la conexidn, reiniciar el servicio:

sudo wg-quick down wg0

sudo wg-quick up wg0
Esto permite restablecer la interfaz y reconectar el tunel VPN.
4. Recomendaciones

a) Verificar la conectividad a Internet antes de activar la VPN

b) Confirmar que el handshake sea reciente

c) Revisar la configuracion en caso de fallas persistentes
Anexo T: Configuracion del servidor Zabbix en la VPN
Se presenta la configuracion del servidor Zabbix dentro de la red privada
virtual (VPN), mediante el archivo wg0.conf, el cual permite su integracién a

la red segura y la comunicacion con los demas nodos.

Esta configuracion habilita al servidor Zabbix para realizar monitoreo remoto

de los dispositivos ubicados en la red interna del establecimiento.



92

[Interface]

PrivateKey = <CLAVE_PRIVADA_ ZABBIX>
Address = 10.50.0.4/24

DNS =8.8.8.8

[Peer]

PublicKey = <CLAVE_PUBLICA_SERVIDOR>
Endpoint = 89.167.72.126:51820

AllowedIPs = 10.50.0.0/24

PersistentKeepalive = 25

B luis@zabbix-server: ~ — O >

GNU nano 7.2 Jjetc/wireguard/weg@.cont ~
Int e]

Publ

Figura T1 Archivo de configuraciéon wg0.conf del servidor Zabbix. Fuente.
Elaboracion propia.

Se muestra la configuraciéon del archivo wg0.conf del servidor Zabbix,
mediante la cual se establece la conexion con el servidor VPN y se habilita la

comunicacion dentro de la red privada virtual.
Anexo U: Validacion de acceso remoto al router MikroTik
Se presenta la validacion del acceso remoto al router MikroTik del

establecimiento mediante la red privada virtual (VPN), utilizando la

herramienta Winbox.
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Gracias a la implementacion de la VPN, se logré acceder al dispositivo a
través de su direccion IP privada (10.50.0.3), sin necesidad de exponer

servicios a Internet mediante direcciones IP publicas.

& WinBox (64bit) v3.43 (Addresses) - O =
File Tools
Connect To: QIR v Keep Password
Login: | admin Open In New Window
Password: |~ v| Auto Reconnect

Add/Set Connect To RoMON

Managed Neighbors

T | | Refresh al *
MAC Address IP Address Identity Wersion Board Uptime -
0 items

Figura U1 Conexion remota al router MikroTik mediante Winbox a través
de la VPN. Fuente. Elaboracion propia

(€
Session Settings Dashboard
> || Q4| | Safe Mode | Session:[10.50.0.3) B
2 WiR o
o Wireless I3
WA Interfaces
€) WireGuard
3% Bridge
= PPP
5 Switch [y
°1° Mesh
s P I
5 1PvB v
MPLS 4
I Roting 13
System 13
& Queues
I s juty 1o KKK TITITITITIT KKK
Log MMM MM HEK TTTTTTTTITT KKK
a7 RADIUS MMM 1M MMM IID TIT III KKK KEK
3 Tools | e e pee 1mx TIT III KKKRK
M MMM III TIT IIT KKK KKK
B New Terminal MM MM TTT TTT IIT KKK KKK
@ Dot1x
) Make Supout 1F MikroTik Router0S 7.20.4 (c) 1999-2025 https://www.mikrotik. com/
© New WinBax
B e Press F1 for help
B Windows I | [admin@MikroTik] > ~

Figura U2 Acceso al entorno de administracion del router MikroTik del
Rimac. Fuente. Elaboracién propia.
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Se muestra la conexidén remota al router MikroTik utilizando la herramienta
Winbox mediante la direccién IP privada 10.50.0.3, evidenciando el acceso a
través de la VPN.

Se visualiza la interfaz de administracion del router MikroTik, confirmando el
acceso remoto exitoso desde la sede de Independencia mediante la red

privada virtual.



