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RESUMEN 
 
 
 
El presente trabajo presenta el diseño e implementación de un sistema piloto 

para el monitoreo y acceso remoto de la red en el Centro de Salud Mental 

Comunitario Samay – Rímac, perteneciente a la Dirección de Redes 

Integradas de Salud Lima Norte. El objetivo principal fue mejorar la 

administración y continuidad del servicio de internet mediante una solución 

práctica y de bajo costo. 

 

Para el desarrollo del proyecto se realizó la observación directa del 

funcionamiento de la red, revisión de información técnica y pruebas en el 

establecimiento. Como parte de la solución, se implementó un sistema de 

monitoreo utilizando Zabbix, además de la configuración de equipos MikroTik 

y una red privada virtual (VPN) mediante el protocolo WireGuard, permitiendo 

el acceso remoto y seguro a los dispositivos de red. Asimismo, se trabajó con 

dos proveedores de internet, utilizando GTD como enlace principal y Movistar 

como respaldo, configurando un cambio automático ante posibles fallas. 

 

Durante las pruebas realizadas, se observó una mejora en el tiempo de 

atención de incidencias y en la continuidad del servicio. Finalmente, se 

concluye que la solución implementada puede aplicarse en otros 

establecimientos con características similares. 

 

 

 

 

 

Palabras clave: monitoreo de red, gestión remota, VPN, WireGuard, Zabbix, 

MikroTik, redundancia. 
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ABSTRACT 
 
 
 
This work presents the design and implementation of a pilot system for network 

monitoring and remote access at the Centro de Salud Mental Comunitario 

Samay – Rímac, belonging to the Dirección de Redes Integradas de Salud 

Lima Norte. The main objective was to improve the administration and 

continuity of the internet service through a practical and low-cost solution. 

 

For the development of the project, direct observation of the network operation, 

review of technical information, and on-site testing were carried out. As part of 

the solution, a monitoring system using Zabbix was implemented, in addition 

to the configuration of MikroTik devices and a Virtual Private Network (VPN) 

through the WireGuard protocol, allowing secure remote access to network 

devices. Likewise, two internet providers were used, with GTD configured as 

the primary link and Movistar as the backup link, enabling automatic failover in 

case of service interruptions. 

 

During the testing phase, improvements were observed in incident response 

time and service continuity. Finally, it is concluded that the implemented 

solution can be applied to other establishments with similar characteristics. 

 

 

 

 

 

 

 

Keywords: network monitoring, remote management, VPN, WireGuard, 

Zabbix, MikroTik, redundancy. 
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CAPÍTULO I: 
INTRODUCCIÓN 
 
 
 
En los últimos años, el uso de tecnologías de la información en el sector salud 

se ha vuelto cada vez más importante, ya que muchos procesos dependen 

directamente de los sistemas informáticos. Actividades como el registro de 

historias clínicas, la validación de seguros o la referencia de pacientes 

requieren una conexión a Internet estable para funcionar correctamente. 

 

En el caso de la Dirección de Redes Integradas de Salud Lima Norte (DIRIS 

Lima Norte), a través de la Oficina de Gestión de Tecnologías de la 

Información (OGTI), se tiene la responsabilidad de mantener operativa la 

infraestructura tecnológica en los distintos establecimientos de salud. Sin 

embargo, en la práctica, no siempre es posible supervisar o administrar de 

forma remota todos los equipos de red, sobre todo en centros que se 

encuentran alejados o que tienen limitaciones en su conectividad. 

 

Uno de los principales inconvenientes identificados es que, ante una falla de 

Internet o de red, muchas veces es necesario que el personal técnico se 

traslade hasta el establecimiento para realizar el diagnóstico o la solución. 

Esto genera demoras que pueden afectar el uso de los sistemas y, en 

consecuencia, la atención a los pacientes. Además, la falta de monitoreo 

continuo dificulta detectar a tiempo problemas en los enlaces de Internet, 

especialmente cuando se cuenta con más de un proveedor, como es el caso 

de GTD y Movistar. 

 

Frente a esta situación, en el presente trabajo se propone implementar una 

solución basada en una red privada virtual (VPN) utilizando el protocolo 

WireGuard. Esta solución permite interconectar de manera segura la sede de 
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monitoreo, un servidor en la nube y el router MikroTik del Centro de Salud 

Mental Comunitario Samay, ubicado en el distrito del Rímac, sin necesidad de 

contar con direcciones IP públicas ni realizar configuraciones complejas. 

 

Asimismo, se incorpora la herramienta Zabbix como plataforma de monitoreo, 

lo que permite visualizar el estado de los enlaces de Internet y de los 

dispositivos de red en tiempo real. De esta manera, es posible detectar fallas 

de manera más rápida y generar alertas automáticas, mejorando la capacidad 

de respuesta ante incidencias. 

 

1.1 Objetivo del Informe 

 

El objetivo del presente informe es describir el diseño y la implementación de 

una solución de conectividad segura y monitoreo remoto aplicada al Centro 

de Salud Mental Comunitario Samay, perteneciente a la DIRIS Lima Norte. 

Con esta propuesta se busca mejorar la supervisión de la red, facilitar la 

detección de fallas y reducir los tiempos de atención, evitando en muchos 

casos la necesidad de desplazamiento del personal técnico. 

 

1.2 Estructura del Informe 

 

El presente informe está organizado de la siguiente manera: 

 

Capítulo I: Introducción. Se presenta el contexto general del trabajo, el objetivo 

del informe y la estructura del documento. 

 

Capítulo II: Información del lugar donde se desarrolló la actividad. Se describe 

la institución DIRIS Lima Norte, así como el entorno donde se llevó a cabo el 

proyecto. 

 

Capítulo III: Descripción de la actividad. Se desarrollan los aspectos técnicos 

del trabajo, incluyendo la problemática identificada, la metodología aplicada, 

el procedimiento de implementación y los resultados obtenidos. 
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Capítulo IV: Discusión de resultados. Se analizan los resultados obtenidos, 

contrastándolos con los objetivos planteados y evaluando su impacto técnico 

y operativo. 

 

Capítulo V: Conclusiones. Se presentan las conclusiones del trabajo en 

función de los objetivos establecidos. 

 

Capítulo VI: Recomendaciones. Se plantean recomendaciones técnicas, 

operativas y estratégicas para la mejora y replicabilidad de la solución. 

 

Capítulo VII: Referencias. Se incluyen las fuentes bibliográficas utilizadas en 

el desarrollo del trabajo. 

 

Capítulo VIII: Anexos. Se presentan las capturas de pantalla y evidencias 

obtenidas durante la implementación, las cuales permiten visualizar los 

resultados de conectividad, acceso remoto y monitoreo de la red.  
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CAPITULO II: 
INFORMACIÓN DEL LUGAR DONDE SE DESARROLLÓ LA 
ACTIVIDAD 
 
 
 
2.1 Institución – Actividad que desarrolla 

 

La Dirección de Redes Integradas de Salud Lima Norte (DIRIS Lima Norte) es 

una entidad perteneciente al Ministerio de Salud encargada de la gestión, 

supervisión y organización de los servicios de salud en los establecimientos 

ubicados en la zona norte de Lima Metropolitana. 

 

Esta institución administra una red de centros de salud, puestos de salud y 

establecimientos especializados distribuidos en diferentes distritos, lo que 

implica un manejo constante de recursos humanos, logísticos y tecnológicos. 

Debido a esta distribución geográfica, la conectividad de red y los sistemas 

informáticos cumplen un rol importante para el desarrollo de las actividades 

asistenciales y administrativas. 

 

En la Figura 1 se muestra el ámbito territorial correspondiente a Lima Norte, 

donde se ubican los establecimientos que forman parte de la DIRIS Lima 

Norte, incluyendo los distritos de Ancón, Carabayllo, Comas, Independencia, 

Los Olivos, Puente Piedra, San Martín de Porres, Santa Rosa y Rímac. 

 

En el área tecnológica, la Oficina de Gestión de Tecnologías de la Información 

(OGTI) es la encargada de administrar la infraestructura informática 

institucional. Dentro de sus funciones se incluyen la gestión de la conectividad 

de red, la configuración de equipos como routers y switches, la administración 

de servidores y el soporte técnico a los diferentes establecimientos. 
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Figura 1 Mapa de Lima Norte. Fuente. Dirección de Redes Integradas de 
Salud Lima Norte (DIRIS Lima Norte) 
 

En la práctica, gran parte de los servicios de salud dependen del uso de 

sistemas informáticos conectados a Internet. Por ejemplo, el registro de 

atenciones médicas, la validación de aseguramiento de pacientes y el uso de 

plataformas institucionales requieren una conexión estable. Cuando la 

conectividad presenta fallas, estos procesos se ven afectados, generando 

retrasos en la atención. 

 

Uno de los principales problemas identificados es la dificultad para supervisar 

en tiempo real el estado de la red en todos los establecimientos, ya que 

muchos de ellos se encuentran distribuidos en distintas zonas. En varios 

casos, las fallas de conectividad son detectadas recién cuando el personal del 
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establecimiento reporta el problema, lo que genera demoras en la atención de 

incidencias. 

 

Debido a esta situación, surge la necesidad de implementar soluciones que 

permitan mejorar el monitoreo de la red y facilitar la gestión remota de los 

equipos, reduciendo la dependencia de visitas presenciales del personal 

técnico. En ese contexto, se desarrolló el piloto en el Centro de Salud Mental 

Comunitario Samay, con el fin de evaluar una solución que permita mejorar la 

gestión de la conectividad y que pueda ser replicada en otros 

establecimientos. 

 

2.2 Periodo de duración de la actividad 

 

El desarrollo del presente trabajo se llevó a cabo durante los meses de agosto 

y septiembre de 2025, periodo en el cual se desarrollaron las actividades 

relacionadas con el diseño, implementación y validación de una solución de 

conectividad, ejecutada en modalidad piloto en el Centro de Salud Mental 

Comunitario Samay. Asimismo, el monitoreo se realiza de forma remota desde 

la sede principal de la DIRIS Lima Norte, ubicada en el distrito de 

Independencia. 

 

En una primera etapa, se realizó la revisión de la infraestructura de red 

existente en el establecimiento, identificando la forma en que estaba 

configurada la conectividad, los equipos disponibles y las principales 

limitaciones en la gestión de la red. 

 

Posteriormente, se procedió al diseño de la solución, en la cual se definió el 

uso de un router MikroTik para la gestión de red, un servidor de monitoreo 

Zabbix y la implementación de una red privada virtual (VPN) utilizando el 

protocolo WireGuard, con el objetivo de permitir el acceso remoto seguro. 

 

La fase de implementación técnica se realizó los días 8 y 9 de septiembre de 

2025, durante los cuales se llevaron a cabo las configuraciones necesarias en 
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el servidor VPN, el router MikroTik y el sistema de monitoreo. Asimismo, se 

realizaron pruebas de conectividad para verificar la comunicación entre los 

diferentes componentes. 

 

Luego de la implementación, el sistema quedó en funcionamiento para realizar 

el monitoreo continuo de la red, lo que permitió observar su comportamiento 

en condiciones reales y evaluar la efectividad de la solución frente a 

problemas de conectividad. 

 

Finalmente, los resultados obtenidos durante este periodo sirvieron como 

base para el análisis, conclusiones y evaluación de la viabilidad de replicar la 

solución en otros establecimientos de la DIRIS Lima Norte. 

 

2.3 Finalidad y objetivos de la entidad 

 

La Dirección de Redes Integradas de Salud Lima Norte tiene como finalidad 

asegurar que los establecimientos de salud de su jurisdicción brinden una 

atención adecuada a la población, lo cual implica no solo la disponibilidad de 

personal de salud, sino también el correcto funcionamiento de los sistemas 

tecnológicos que apoyan la atención. 

 

Para cumplir con esta finalidad, la institución gestiona una red de 

establecimientos distribuidos en varios distritos, lo que requiere una adecuada 

coordinación de recursos y una infraestructura tecnológica que permita el 

funcionamiento continuo de los servicios. 

 

En este contexto, la conectividad de red es un elemento fundamental, ya que 

permite el acceso a sistemas informáticos utilizados en la atención de los 

pacientes, así como la comunicación entre los diferentes establecimientos y 

la sede central. 

 

Actualmente, los establecimientos cuentan con enlaces de Internet 

proporcionados por operadores como GTD y Movistar, los cuales permiten el 
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acceso a plataformas institucionales y servicios en línea. Sin embargo, cuando 

se presentan fallas de conectividad, la atención puede verse afectada si no se 

cuenta con mecanismos adecuados de supervisión y respuesta. 

 

Por ello, la institución busca implementar mejoras en la gestión de su 

infraestructura tecnológica, incorporando soluciones que permitan monitorear 

la red, detectar problemas de manera oportuna y reducir los tiempos de 

atención ante incidencias. 

 

El trabajo desarrollado en el Centro de Salud Mental Comunitario Samay se 

encuentra alineado con estos objetivos, ya que propone una solución basada 

en monitoreo y acceso remoto que permite mejorar la gestión de la 

conectividad, optimizar la atención de fallas y reducir la necesidad de 

desplazamiento del personal técnico. 

 

2.4 Razón social 

 

Dirección de Redes Integradas de Salud Lima Norte – DIRIS Lima Norte 

(MINSA) 

 

2.5 Dirección postal 

 

El piloto de monitoreo y gestión remota de la conectividad se implementó en 

el Centro de Salud Mental Comunitario Samay, establecimiento perteneciente 

a la Dirección de Redes Integradas de Salud Lima Norte (DIRIS Lima Norte). 

 

El establecimiento se encuentra ubicado en la siguiente dirección: 

 

Calle Virreyes N.º 205, sector El Manzano, distrito del Rímac, Lima – Perú. 

 

Asimismo, la sede administrativa de la Dirección de Redes Integradas de 

Salud Lima Norte (DIRIS Lima Norte) se encuentra ubicada en: 
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Av. Túpac Amaru N.º 2245, distrito de Independencia, Lima – Perú. 

 

2.6 Nombre y correo electrónico del profesional a cargo 

 

Jaime Wilder Segura Santisteban – Jefe de Infraestructura de la Oficina de 

Gestión de Tecnologías de la Información (OGTI). 

 jaime.segura@dirisln.gob.pe 

  

mailto:ogti003@dirislimanorte.gob.pe
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CAPITULO III: 
DESCRIPCIÓN DE LA ACTIVIDAD 
 
 
 
3.1 Organización de la Actividad 

 

La actividad desarrollada en el presente trabajo consistió en la 

implementación de una prueba piloto orientada al monitoreo y la gestión 

remota de la conectividad en el Centro de Salud Mental Comunitario Samay, 

perteneciente a la DIRIS Lima Norte. 

 

Esta implementación se realizó únicamente en dicho establecimiento, con el 

fin de comprobar el funcionamiento de la solución en un entorno real. Los 

resultados obtenidos permitirán evaluar su posible aplicación en otros 

establecimientos de salud en una etapa posterior. 

 

Para llevar a cabo esta actividad, fue necesaria la participación de diferentes 

áreas vinculadas a la gestión tecnológica y al funcionamiento del 

establecimiento de salud. 

 

Por parte de la DIRIS Lima Norte, la Oficina de Gestión de Tecnologías de la 

Información (OGTI) cumple un rol importante, ya que es el área encargada de 

administrar la infraestructura tecnológica institucional. Dentro de sus 

funciones se incluyen la gestión de la conectividad de red, la configuración de 

equipos, la administración de servidores y el soporte técnico a los 

establecimientos. 

 

En el caso del Centro de Salud Mental Comunitario Samay, ubicado en el 

distrito del Rímac, se brindaron las facilidades necesarias para la ejecución 
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del piloto, permitiendo realizar las configuraciones, pruebas y validaciones del 

sistema implementado. 

 

Durante el desarrollo del trabajo, la coordinación se realizó principalmente con 

el área de tecnologías de la información de la DIRIS Lima Norte, desde donde 

se planificó, diseñó e implementó la solución. Asimismo, el personal del 

establecimiento apoyó en las pruebas de conectividad y en la verificación del 

funcionamiento del sistema. 

 

La actividad se desarrolló de manera progresiva, iniciando con la evaluación 

de la situación actual del establecimiento, seguida del diseño de la solución, 

su implementación y finalmente la validación de resultados en un entorno real. 

 

En la Figura 2 se muestra el organigrama general de la DIRIS Lima Norte  

 

 
Figura 2 Organigrama general de la DIRIS Lima Norte. Fuente. Dirección 
de Redes Integradas de Salud Lima Norte (DIRIS Lima Norte).  
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3.2 Finalidad y objetivos de la Actividad 

 

3.2.1 Finalidad 

 

La finalidad de la presente actividad es implementar y validar un piloto que 

permita mejorar la gestión de la conectividad en el Centro de Salud Mental 

Comunitario Samay. 

 

En la situación actual, cuando ocurre una falla en la red, muchas veces esta 

es detectada únicamente cuando el personal del establecimiento reporta la 

incidencia. Asimismo, la atención de estos problemas suele requerir la 

intervención del personal técnico, lo que puede generar retrasos en la 

identificación y solución de las fallas. 

 

Frente a esta situación, la propuesta busca incorporar herramientas que 

permitan supervisar el estado de la red en tiempo real y acceder de manera 

remota a los equipos de comunicación, reduciendo la necesidad de 

desplazamientos y facilitando las labores de soporte técnico. 

 

Para ello, se implementó una solución que integra el monitoreo mediante 

Zabbix, el acceso remoto a través de una VPN con WireGuard y un 

mecanismo de failover en el router MikroTik, el cual permite realizar el cambio 

automático entre los enlaces de Internet disponibles cuando se presenta una 

interrupción del servicio principal. 

 

Esta solución permite detectar fallas de conectividad de forma más rápida, 

mantener la continuidad del servicio ante caídas del enlace principal y facilitar 

las tareas de administración y soporte desde la sede central. 

 

Finalmente, la actividad busca demostrar que este tipo de implementación es 

viable y que puede aplicarse en otros establecimientos de salud con 

características similares, contribuyendo a mejorar la gestión de la 

infraestructura de red y la disponibilidad de los servicios informáticos. 
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Figura 3 Arquitectura de monitoreo y gestión remota de la conectividad. 
Fuente. Elaboración propia. 
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3.2.2 Objetivos 

 

Implementar, en modalidad piloto, una solución de monitoreo y gestión remota 

de la conectividad en el Centro de Salud Mental Comunitario Samay, 

integrando Zabbix, VPN con WireGuard y failover en MikroTik, para la 

supervisión desde la sede central, con posibilidad de aplicación en otros 

establecimientos de la DIRIS Lima Norte. 

 

Como objetivos específicos, se plantean los siguientes: 

 

• Implementar una plataforma de monitoreo utilizando Zabbix para 

supervisar el estado de la conectividad del establecimiento, 

permitiendo identificar interrupciones, pérdidas de comunicación y 

otros eventos asociados a la red mediante la generación de alertas 

automáticas. 

 

• Implementar una red privada virtual (VPN) mediante el protocolo 

WireGuard que permita la interconexión segura entre el servidor de 

monitoreo, el router MikroTik del establecimiento y el punto de 

administración, facilitando el acceso remoto a los dispositivos de red. 

 

• Configurar un mecanismo de conmutación automática (failover) en el 

router MikroTik entre los enlaces de Internet disponibles, considerando 

a GTD como enlace principal y a Movistar como enlace de respaldo, 

permitiendo el cambio automático de ruta ante fallas del servicio 

principal. 

 

• Evaluar el desempeño de la solución implementada verificando el 

funcionamiento del monitoreo, la conectividad mediante VPN y la 

conmutación automática de enlaces, así como determinar su 

contribución en la mejora de la gestión de la conectividad y la atención 

de incidencias desde la sede central y la continuidad de los servicios 

que dependen de la red informática del establecimiento. 
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3.3 Problemática 

 

Actualmente, los establecimientos de salud dependen en gran medida del uso 

de sistemas informáticos para el desarrollo de sus actividades. En el caso del 

Centro de Salud Mental Comunitario Samay, estos sistemas son utilizados 

para el registro de atenciones, validación de seguros y otros procesos 

administrativos. 

 

El funcionamiento de estos sistemas depende directamente de la conectividad 

a Internet. Cuando el servicio presenta fallas, se generan problemas en la 

atención, retrasos en el registro de información y dificultades en la gestión 

interna. 

 

En el establecimiento se cuenta con dos enlaces de Internet: uno 

proporcionado por GTD y otro por Movistar. Sin embargo, a pesar de tener 

dos proveedores, no se disponía de un mecanismo que permita cambiar 

automáticamente entre ellos en caso de falla. 

 

En la práctica, cuando el enlace principal dejaba de funcionar, era necesario 

realizar el cambio de forma manual, lo que implicaba que el personal técnico 

se trasladara al establecimiento. Este proceso podía tomar entre 60 y 90 

minutos, dependiendo del tráfico y la distancia. 

 

Además, no se contaba con herramientas que permitan monitorear la red en 

tiempo real. Esto hacía que muchas veces los problemas se detectaran 

cuando el personal del establecimiento reportaba la falla, lo que retrasaba la 

atención de incidencias. 

 

Otro punto importante es que no existía acceso remoto a los equipos de red. 

Esto obligaba a realizar intervenciones presenciales incluso para tareas 

básicas como verificar el estado del router o reiniciar servicios, incrementando 

el tiempo de respuesta ante fallas y dificultando la atención oportuna de las 

incidencias de conectividad reportadas por el personal del establecimiento. 
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Estas limitaciones evidencian la necesidad de implementar una solución que 

permita mejorar la gestión de la conectividad, reducir los tiempos de atención 

y facilitar el monitoreo de la red desde la sede central. 

 

3.3.1 Problema General 

 

¿Cómo implementar, en modalidad piloto, una solución de monitoreo y gestión 

remota de la conectividad en el Centro de Salud Mental Comunitario Samay, 

integrando Zabbix, VPN con WireGuard y failover en MikroTik, para la 

supervisión desde la sede central, con posibilidad de aplicación en otros 

establecimientos de la DIRIS Lima Norte? 

 

3.3.2 Problemas Específicos 

 

1. ¿Cómo implementar una plataforma de monitoreo utilizando Zabbix 

para supervisar el estado de la conectividad del establecimiento, 

permitiendo identificar interrupciones, pérdidas de comunicación y 

eventos asociados a la red mediante la generación de alertas 

automáticas? 

 

2. ¿Cómo implementar una red privada virtual (VPN) mediante el 

protocolo WireGuard que permita la interconexión segura entre el 

servidor de monitoreo, el router MikroTik del establecimiento y el punto 

de administración, facilitando el acceso remoto a los dispositivos de 

red? 

 

3. ¿Cómo configurar un mecanismo de conmutación automática (failover) 

en el router MikroTik entre los enlaces de Internet disponibles, 

considerando a GTD como enlace principal y a Movistar como enlace 

de respaldo, para asegurar el cambio automático de ruta ante fallas del 

servicio principal y mantener la continuidad de la conectividad del 

establecimiento? 
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4. ¿Cómo evaluar el desempeño de la solución implementada verificando 

el funcionamiento del monitoreo, la conectividad mediante VPN y la 

conmutación automática de enlaces? 

 

3.3.3 Justificación e importancia de la investigación 

 

La DIRIS Lima Norte administra una gran cantidad de establecimientos de 

salud distribuidos en distintos distritos, lo que hace que la gestión de la 

conectividad sea un reto constante. 

 

En muchos casos, estos establecimientos dependen de Internet para poder 

utilizar los sistemas informáticos necesarios en la atención de los pacientes. 

Por ello, cualquier interrupción en la conectividad afecta directamente el 

funcionamiento del servicio. 

 

En el caso del Centro de Salud Mental Comunitario Samay, si bien se cuenta 

con dos enlaces de Internet, no existe un mecanismo automático que permita 

mantener la continuidad del servicio ante fallas. Esto genera interrupciones 

que pueden afectar tanto la atención médica como los procesos 

administrativos. 

 

Además, la falta de monitoreo en tiempo real y de acceso remoto dificulta la 

gestión de la red, ya que el personal técnico debe trasladarse físicamente para 

resolver incidencias. 

 

Ante esta situación, se plantea la implementación de una solución que 

combine monitoreo de red, acceso remoto y conmutación automática de 

enlaces, utilizando herramientas como Zabbix, WireGuard y MikroTik. 

 

La importancia de este trabajo radica en que propone una solución práctica, 

de bajo costo y aplicable a otros establecimientos con características 

similares. Asimismo, permite mejorar los tiempos de respuesta ante fallas, 
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optimizar la gestión de la red y reducir la necesidad de intervenciones 

presenciales. 

 

Desde el punto de vista profesional, este trabajo también permite aplicar 

conocimientos de redes en un entorno real, lo que contribuye al desarrollo de 

soluciones orientadas a necesidades concretas del sector salud. 

 

3.4 Metodología 

 

La metodología utilizada en el presente Trabajo de Suficiencia Profesional 

tiene un enfoque aplicado, ya que busca dar solución a un problema real 

relacionado con la conectividad de red en un establecimiento de salud. 

Asimismo, presenta un componente práctico, debido a que la solución 

propuesta fue implementada y probada en un entorno real, permitiendo 

observar su funcionamiento en condiciones operativas. 

 

El objetivo de esta metodología es evaluar una alternativa que permita mejorar 

el monitoreo, la gestión remota y la continuidad del servicio de conectividad 

en el Centro de Salud Mental Comunitario Samay, perteneciente a la Dirección 

de Redes Integradas de Salud Lima Norte. 

 

El trabajo se desarrolló en etapas, con la finalidad de organizar de manera 

clara el proceso desde el análisis inicial hasta la validación de la solución 

implementada. 

 

En una primera etapa se realizó el diagnóstico de la situación actual del 

establecimiento. Para ello, se revisó la infraestructura de red existente, 

identificando los equipos utilizados, los enlaces de Internet disponibles y la 

forma en que se atendían las incidencias. Como resultado, se observó que el 

establecimiento contaba con dos enlaces de Internet (GTD y Movistar), pero 

no existía un mecanismo automático que permitiera el cambio entre ellos en 

caso de falla. Además, no se disponía de herramientas de monitoreo en 

tiempo real ni de acceso remoto seguro desde la sede central. 
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En la segunda etapa se planteó el diseño de la solución. Se propuso utilizar 

un router MikroTik como equipo principal para la gestión de la red, 

implementar una red privada virtual (VPN) mediante el protocolo WireGuard 

para permitir el acceso remoto seguro, y utilizar la herramienta Zabbix para el 

monitoreo centralizado de la conectividad. Esta arquitectura fue planteada 

considerando su bajo costo, facilidad de implementación y posibilidad de 

replicarse en otros establecimientos. 

 

En la tercera etapa se realizó la implementación del piloto. Se configuró el 

router MikroTik del establecimiento, definiendo las interfaces y estableciendo 

un esquema de failover entre los enlaces de Internet. Paralelamente, se 

implementó un servidor en la nube (VPS) donde se configuró la VPN con 

WireGuard, permitiendo la interconexión entre el establecimiento, el servidor 

de monitoreo y el equipo de administración. 

 

Posteriormente, se integraron todos los componentes de la solución, logrando 

el acceso remoto al router del establecimiento y la supervisión de la 

conectividad mediante Zabbix. 

 

En la etapa de pruebas, se realizaron diferentes validaciones para comprobar 

el funcionamiento del sistema. Estas incluyeron pruebas de conectividad entre 

los equipos, acceso remoto mediante la VPN y monitoreo del estado de los 

enlaces. Asimismo, se simuló la caída del enlace principal para verificar el 

funcionamiento del failover y el cambio automático al enlace de respaldo. 

 

Finalmente, en la etapa de evaluación, se analizaron los resultados obtenidos 

durante las pruebas, observando el comportamiento del sistema ante fallas de 

conectividad, el tiempo de respuesta y la facilidad de acceso remoto. Esto 

permitió concluir que la solución implementada es funcional y puede ser 

considerada para su aplicación en otros establecimientos de la DIRIS Lima 

Norte, ya que durante las pruebas demostró un funcionamiento adecuado y 

permitió gestionar de manera más eficiente las incidencias relacionadas con 

la conectividad. 
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3.4.1 Bases teóricas 

 

Las bases teóricas del presente trabajo se sustentaron en diversas 

investigaciones relacionadas con la implementación de redes de datos, el uso 

de tecnología MikroTik para la gestión de conectividad y balanceo de carga, 

así como la aplicación de sistemas de monitoreo de infraestructura de red. 

Estos estudios evidenciaron mejoras en la disponibilidad, estabilidad y 

administración del servicio de Internet en distintos entornos institucionales, 

especialmente en organizaciones donde la conectividad resulta crítica para el 

desarrollo de sus actividades. 

 

a) Implementación de redes con tecnología MikroTik 

 

Gonzales Rondan (2015) desarrolló una investigación de tipo cuantitativo, no 

experimental y descriptivo, en la que analizó la viabilidad de implementar un 

servicio de Internet inalámbrico mediante tecnología MikroTik en la ciudad de 

Recuay. 

 

El estudio se realizó con una muestra de 341 pobladores, a quienes se les 

aplicó una encuesta para evaluar la aceptación del servicio y las condiciones 

del mercado local. Los resultados evidenciaron que el 100% de los 

encuestados manifestó disposición a contratar el servicio siempre que el costo 

fuera adecuado. Asimismo, se identificó que más del 50% de la población 

pertenecía a niveles socioeconómicos A, B y C, lo que representó un mercado 

potencial atractivo para la implementación. 

 

Por otro lado, se observó que la población presentaba insatisfacción con la 

calidad del servicio de Internet existente y percibía los precios como poco 

accesibles. En base a estos resultados, el autor concluyó que existía viabilidad 

técnica y económica para la implementación del servicio, determinando 

además que la tecnología MikroTik permitió gestionar de manera eficiente 

redes de acceso en escenarios reales. 
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b) Balanceo de carga en redes con MikroTik 

 

Muñoz López (2017) implementó una solución de balanceo de carga de 

Internet utilizando tecnología MikroTik en la Dirección de Red de Salud 

Conchucos Sur – Huari, bajo una arquitectura cliente–servidor. 

 

El estudio tuvo como finalidad mejorar la administración del servicio de 

Internet mediante la distribución del tráfico entre varios enlaces disponibles. 

Los resultados obtenidos evidenciaron una mejora en la continuidad del 

servicio, reduciendo la saturación de la red y disminuyendo las interrupciones 

de conectividad. 

 

Asimismo, se logró una distribución más eficiente del ancho de banda, 

permitiendo optimizar el uso de los recursos de red entre los usuarios 

institucionales. En conclusión, el estudio determinó que la implementación del 

balanceo de carga contribuyó directamente a mejorar la disponibilidad y 

estabilidad del servicio de Internet en la institución. 

 

c) Balanceo de carga en instituciones públicas 

 

Huane Solórzano (2020) realizó un estudio en la Dirección Regional de 

Transportes y Comunicaciones de Áncash con el objetivo de evaluar la calidad 

del servicio de Internet y la necesidad de implementar una solución de 

balanceo de carga con tecnología MikroTik. 

 

Los resultados del estudio mostraron que el 86.96% de los trabajadores no se 

encontraba satisfecho con el servicio de Internet debido a problemas de 

estabilidad y calidad. Asimismo, el 95.65% de los encuestados consideró 

necesaria la implementación de una solución de balanceo de carga para 

mejorar la conectividad institucional. 

 

A partir de estos resultados, se evidenció la existencia de deficiencias en la 

gestión del servicio de red. En conclusión, el autor determinó que la 
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implementación de MikroTik permitió mejorar la continuidad del servicio y 

optimizar el uso del ancho de banda, generando una mejor experiencia para 

los usuarios. 

 

d) Sistemas de monitoreo de redes 

 

Castro González (2020) implementó un sistema de monitoreo en la nube 

mediante la integración de herramientas como Zabbix, Grafana y Zammad, 

desplegadas sobre contenedores Docker en un entorno Linux. 

 

El objetivo del proyecto fue integrar estas herramientas para lograr una 

supervisión centralizada de la infraestructura de red, permitiendo la 

visualización de métricas, generación de alertas y gestión de incidencias 

mediante tickets. 

 

Los resultados demostraron que la integración de estas tecnologías permitió 

mejorar la capacidad de monitoreo de los sistemas, logrando una detección 

más rápida de fallas y una mejor gestión de eventos en tiempo real. Asimismo, 

se evidenció una mejora en los tiempos de respuesta ante incidentes, lo que 

permitió optimizar la administración de los servicios de red. 

 

3.4.2 Marco conceptual 

 

El marco conceptual del presente trabajo reúne los principales conceptos 

relacionados con la gestión de redes, la continuidad del servicio y la seguridad 

en la comunicación de datos, los cuales permiten comprender el 

funcionamiento de la solución propuesta en los establecimientos de salud de 

la DIRIS Lima Norte. 

 

La conectividad de red es un componente fundamental en el sector salud, ya 

que permite el funcionamiento continuo de sistemas informáticos como HIS 

MINSA, ARFSIS, SIHCE, REFCON, telemedicina, SISMED y otras 

plataformas institucionales. Desde el punto de vista operativo, estos sistemas 
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dependen de la disponibilidad permanente del servicio de internet para 

registrar atenciones, consultas y procesos administrativos en tiempo real. 

 

En este contexto, la interoperabilidad de los sistemas de información en salud 

se basa en la capacidad de intercambio de datos entre diferentes plataformas, 

lo cual permite una gestión integrada de la información clínica y administrativa, 

asegurando la continuidad del flujo de información entre establecimientos y 

servidores centrales. 

 

Por otro lado, la gestión de redes mediante MikroTik RouterOS se fundamenta 

en su capacidad para administrar el tráfico de datos a través de reglas de 

enrutamiento, firewall, NAT y control de ancho de banda. Su funcionamiento 

permite optimizar la comunicación entre redes internas y externas, facilitando 

la administración de infraestructuras de red en entornos institucionales (Dávila 

Llimpe, 2019; Mejía Valverde, 2021). 

 

En relación con la seguridad perimetral, la implementación de firewalls en 

equipos MikroTik permite fortalecer la protección de la red frente a accesos no 

autorizados. Estos mecanismos funcionan mediante la aplicación de reglas 

que controlan el tráfico entrante y saliente, reduciendo riesgos de ataques o 

accesos indebidos (Montaño, 2025). 

 

Por otro lado, la redundancia de enlaces se basa en principios de alta 

disponibilidad, donde se utilizan múltiples rutas de conexión para asegurar la 

continuidad del servicio. En este modelo, un enlace principal opera 

activamente mientras otros permanecen como respaldo ante posibles fallas. 

 

El failover corresponde al mecanismo automático de conmutación entre 

enlaces de red. Su funcionamiento se basa en la detección de fallas mediante 

pruebas constantes de conectividad, permitiendo que el tráfico se redirija 

automáticamente hacia un enlace secundario sin intervención del usuario, 

reduciendo así los tiempos de indisponibilidad. 
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Asimismo, el monitoreo de red se basa en la supervisión continua de la 

infraestructura tecnológica. Herramientas como Zabbix permiten recolectar 

información en tiempo real sobre el estado de los dispositivos y servicios, 

utilizando protocolos como SNMP e ICMP para la detección de fallas y 

generación de alertas (Castro González & Álvarez, 2020; Mármol Proaño, 

2025). 

 

En cuanto a la seguridad en la comunicación, las redes privadas virtuales 

(VPN) se basan en el principio de cifrado del tráfico de datos a través de redes 

públicas. Este mecanismo garantiza la confidencialidad de la información 

transmitida entre sedes remotas. En este proyecto se utilizó WireGuard, un 

protocolo VPN moderno que emplea criptografía eficiente, permitiendo 

conexiones seguras con menor consumo de recursos y mayor rendimiento 

(Ávila Coello, 2025; Luna Huamán & Zeta Núñez, 2021). 

 

Asimismo, la teoría de alta disponibilidad en redes establece que los sistemas 

deben mantenerse operativos incluso ante fallas parciales de la 

infraestructura. Este principio se aplica mediante la implementación de 

enlaces redundantes, mecanismos de failover y sistemas de monitoreo 

centralizado. 

 

Finalmente, la continuidad operativa se basa en la resiliencia tecnológica, la 

cual permite que los servicios institucionales sigan funcionando a pesar de 

interrupciones en la red, garantizando la disponibilidad permanente de los 

sistemas críticos del sector salud. 

 

3.5 Procedimiento 

 

El desarrollo del piloto de monitoreo y gestión remota en el Centro de Salud 

Mental Comunitario Samay se realizó considerando la situación inicial del 

establecimiento, la implementación de la solución propuesta y la validación 

mediante pruebas técnicas. Este enfoque permitió evaluar el cumplimiento de 

los objetivos planteados en el presente trabajo. 
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3.5.1 Implementación del monitoreo con Zabbix 

 

3.5.1.1 Situación Inicial 

 

Antes de la implementación, el establecimiento de salud no contaba con 

un sistema de monitoreo que permitiera supervisar el estado de la 

conectividad en tiempo real. La detección de fallas en el servicio de 

internet se realizaba de forma manual, lo que generaba retrasos en la 

identificación de incidentes y en la toma de acciones correctivas. 

 

Asimismo, no existía visibilidad remota del estado del router MikroTik ni 

de los dispositivos de red del establecimiento, lo que limitaba la 

capacidad de gestión desde la sede central. 

 

3.5.1.2 Implementación 

 

Para dar solución a esta problemática, se implementó una plataforma de 

monitoreo basada en Zabbix, instalada en un servidor central, con el 

objetivo de supervisar de manera continua el estado de la conectividad 

del establecimiento. 

 

Previamente, fue necesario establecer la conectividad entre el servidor 

de monitoreo y el establecimiento de salud mediante una red privada 

virtual (VPN) utilizando el protocolo WireGuard, lo cual permitió el acceso 

seguro a los dispositivos de la red interna. 

Una vez establecida la VPN, se procedió a integrar el router MikroTik del 

establecimiento al sistema de monitoreo, configurando los parámetros 

necesarios para la supervisión de su estado. 

 

Se implementaron ítems de monitoreo orientados a verificar la 

disponibilidad del equipo, la conectividad a internet, el tiempo de 

respuesta y el estado de los enlaces. Asimismo, se configuraron triggers 
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para la generación de alertas automáticas ante la detección de fallas en 

la conectividad. 

 

En la Figura 4 se presenta el panel de monitoreo del sistema Zabbix, 

donde se evidencia el estado operativo del router MikroTik del 

establecimiento del Rímac, confirmando su correcta integración al 

sistema de supervisión. 

 

 
Figura 4 Panel de monitoreo en Zabbix mostrando el estado del router 
MikroTik del establecimiento del Rímac. Fuente. Elaboración propia. 
 

3.5.1.3 Pruebas realizadas 

 

Con la finalidad de validar el funcionamiento del sistema de monitoreo, 

se realizaron pruebas de conectividad desde el servidor Zabbix hacia el 

router MikroTik mediante la red VPN. 

 

Se ejecutaron pruebas de tipo ping, verificando la comunicación con la 

dirección IP del router dentro de la red privada virtual. Asimismo, se 

simuló la interrupción del servicio de internet con el objetivo de 

comprobar la correcta generación de alertas en el sistema. 

 

En la Figura 5 se muestra el panel de alertas del sistema Zabbix, donde 

se visualizan los eventos generados ante condiciones de falla, 

permitiendo la detección oportuna de incidentes en la red. 



27 
 

 

 

 
Figura 5 Panel de alertas generado por el sistema Zabbix ante eventos de 
conectividad. Fuente. Elaboración propia. 
 

Adicionalmente, en la Figura 6 se observa el tráfico de la interfaz 

WireGuard, evidenciando la comunicación activa entre el servidor de 

monitoreo y el router MikroTik a través de la VPN. Esto permitió confirmar 

que la conexión se mantenía operativa durante las pruebas realizadas y 

que el acceso remoto al equipo podía efectuarse de forma satisfactoria. 

 

 
Figura 6 Tráfico de red en la interfaz WireGuard del router MikroTik. 
Fuente. Elaboración propia. 
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3.5.1.4 Resultado 

 

Como resultado de la implementación, se logró contar con un sistema de 

monitoreo centralizado capaz de supervisar en tiempo real el estado de 

la conectividad del establecimiento de salud. 

 

El servidor Zabbix permitió visualizar la disponibilidad del router 

MikroTik, así como detectar de manera oportuna interrupciones del 

servicio de internet mediante la generación automática de alertas. 

 

Asimismo, la integración con la red privada virtual (VPN) posibilitó la 

gestión remota de los dispositivos de red desde la sede central, 

mejorando significativamente los tiempos de respuesta ante incidentes y 

fortaleciendo la continuidad operativa del servicio. Esto permitió realizar 

diversas verificaciones y tareas de soporte sin necesidad de acudir al 

establecimiento en todos los casos. 

 

3.5.2 Implementación de la VPN con WireGuard 

 

3.5.2.1 Situación inicial 

 

Antes de la implementación, el establecimiento de salud no contaba 

con un mecanismo que permitiera la interconexión segura entre la sede 

central de monitoreo y los dispositivos de red ubicados en el 

establecimiento del distrito del Rímac. 

 

El acceso a los equipos se realizaba únicamente de manera local, lo 

que dificultaba la administración remota, el diagnóstico oportuno de 

fallas y el monitoreo centralizado. Asimismo, no se disponía de un canal 

de comunicación cifrado, lo cual representaba un riesgo en la 

transmisión de información a través de la red. Como consecuencia, 

algunas tareas de verificación y soporte requerían la presencia del 

personal técnico en el establecimiento. 
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3.5.2.2 Descripción de la implementación 

 

Con la finalidad de solucionar esta problemática, se implementó una 

red privada virtual (VPN) utilizando el protocolo WireGuard, permitiendo 

establecer una comunicación segura entre la sede central de 

monitoreo, el servidor Zabbix y el router MikroTik del establecimiento 

de salud. 

 

Para ello, se desplegó un servidor VPN en la nube mediante un VPS, 

el cual fue configurado con el sistema operativo Ubuntu Server. Este 

servidor cumple la función de nodo central de la VPN, permitiendo la 

interconexión de todos los dispositivos participantes. 

 

Se definió un esquema de direccionamiento privado para la red VPN 

utilizando el rango 10.50.0.0/24, asignando direcciones IP a cada uno 

de los nodos involucrados en la solución. 

 

Cuadro 1 Asignación de direcciones IP en la red VPN 
Dispositivo Dirección IP VPN 

Servidor VPN 10.50.0.1 

PC sede Independencia 10.50.0.2 

Router MikroTik Rímac 10.50.0.3 

Servidor Zabbix 10.50.0.4 
Fuente. Elaboración propia. 
 

Posteriormente, se realizó la configuración del servidor VPN, donde se 

definieron los parámetros de la interfaz WireGuard, incluyendo la 

dirección IP, el puerto de escucha y las claves criptográficas necesarias 

para la autenticación de los clientes. 

 

Una vez configurado el servidor, se procedió a la integración de los 

clientes VPN, los cuales corresponden a la estación de monitoreo 

ubicada en la sede de Independencia, el servidor Zabbix y el router 

MikroTik del establecimiento del Rímac 
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Figura 7 Configuración de la interfaz WireGuard en el servidor VPN. 
Fuente. Elaboración propia. 
 

En el caso del router MikroTik, se creó una interfaz WireGuard, se 

asignó una dirección IP dentro de la red VPN y se configuró el servidor 

como peer, estableciendo así el túnel seguro de comunicación. 

Adicionalmente, se configuraron las rutas y reglas necesarias para 

permitir el acceso hacia la red local del establecimiento. 

 

 
Figura 8 Configuración de la interfaz WireGuard en el router 
MikroTik del establecimiento del Rímac. Fuente. Elaboración propia. 
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3.5.2.3 Pruebas realizadas 

 

Con la finalidad de validar el correcto funcionamiento de la VPN, se 

realizaron pruebas de conectividad entre los diferentes nodos de la red. 

 

Se ejecutaron pruebas de tipo ping desde la estación de monitoreo 

hacia el servidor VPN, el router MikroTik y equipos dentro de la red local 

del establecimiento, verificando la correcta comunicación entre todos 

los puntos de la red. 

 

Cuadro 2 Resultados de pruebas de conectividad en la VPN 

Origen (Sede 
Independencia) 

Destino Resultado 

PC monitoreo 10.50.0.1 (Servidor VPN) Correcto 

PC monitoreo 10.50.0.3 (MikroTik Rímac) Correcto 

PC monitoreo 192.168.50.1 (Gateway LAN) Correcto 

PC monitoreo 192.168.50.200 (Equipo LAN) Correcto 
Fuente. Elaboración propia. 
 

 
Figura 9 Pruebas de conectividad mediante comando ping entre 
la sede central y el establecimiento del Rímac. Fuente. Elaboración 
propia. 
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Adicionalmente, se verificó el estado de la conexión en el servidor VPN 

mediante la herramienta de administración de WireGuard, observando 

el intercambio de tráfico y el establecimiento del handshake entre los 

dispositivos conectados. 

 

 
Figura 10 Estado de la conexión VPN y verificación de handshake 
en el servidor WireGuard. Fuente. Elaboración propia. 
 

3.5.2.4 Resultado de la implementación 

 

Como resultado de la implementación, se logró establecer una red 

privada virtual segura y estable que permite la interconexión entre la 

sede central de monitoreo y el establecimiento de salud del Rímac. 

 

La solución implementada mediante WireGuard permitió el acceso 

remoto a los dispositivos de red del establecimiento sin necesidad de 
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intervención presencial, garantizando la confidencialidad e integridad 

de la información mediante el uso de cifrado. 

 

Asimismo, la VPN permitió la integración con el servidor Zabbix, 

facilitando el monitoreo centralizado de la infraestructura de red y 

mejorando significativamente la capacidad de respuesta ante 

incidentes de conectividad. 

 

3.5.3 Implementación del mecanismo de conmutación automática 

(failover) en el router MikroTik 

 

3.5.3.1 Situación inicial 

 

Antes de la implementación del mecanismo de conmutación 

automática, el Centro de Salud Mental Comunitario Samay contaba con 

dos enlaces de Internet proporcionados por los operadores GTD 

(enlace principal) y Movistar (enlace secundario). Sin embargo, no 

existía un sistema automatizado de respaldo que permitiera la 

conmutación inmediata ante fallas del servicio. 

 

 
Figura 11 Arquitectura de conectividad sin mecanismo de failover 
en el establecimiento de salud. Fuente. Elaboración propia. 
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Cuando el enlace principal GTD presentaba interrupciones, la 

continuidad del servicio de Internet se veía afectada, ya que el cambio 

hacia el enlace secundario requería intervención manual de un técnico 

especializado, con un tiempo de respuesta aproximado entre 1 a 3 

horas. 

 

Durante este periodo, el establecimiento de salud quedaba sin acceso 

a servicios críticos como HIS MINSA, ARFSIS, SIHCE, REFCON, 

telemedicina, SISMED y otras plataformas institucionales, afectando la 

operatividad asistencial y administrativa. 

 

3.5.3.2 Implementación del mecanismo de failover 

 

Se configuró el router MikroTik RB750Gr3 para implementar la 

conmutación automática entre enlaces de Internet, estableciendo a 

GTD como enlace principal y a Movistar como respaldo. 

 

El mecanismo de failover permite que, ante la caída del enlace 

principal, el sistema redirija automáticamente el tráfico hacia el enlace 

de respaldo sin intervención humana, garantizando la continuidad 

operativa de los servicios institucionales. De esta manera, se reduce el 

impacto de las interrupciones del servicio de Internet y se mantiene la 

disponibilidad de los sistemas utilizados por el personal del 

establecimiento para el desarrollo de sus actividades diarias. 

 

Cuadro 3 Comparación del funcionamiento del acceso a Internet 
antes y después del failover. 

Condición Sin failover Con failover 

Tipo de cambio de enlace Manual Automático 

Tiempo de recuperación 1 a 3 horas 1 a 3 minutos 

Intervención técnica Requerida No requerida 

Disponibilidad de servicios HIS, 
ARFSIS, eQhali, REFCON, 
telemedicina, SISMED 

Interrumpida 
Continua (breve 
interrupción) 

Fuente. Elaboración propia. 
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3.5.3.3 Pruebas realizadas 

 

Se realizaron pruebas de conectividad simulando la caída del enlace 

principal GTD, con el objetivo de validar el comportamiento del sistema 

de conmutación automática. 

 

En el escenario sin failover, la caída del servicio requería la intervención 

de un técnico para la reconexión manual hacia el enlace Movistar, 

generando tiempos prolongados de indisponibilidad. 

 

En contraste, con la implementación del failover, al producirse la caída 

del enlace GTD, el router MikroTik redirigió automáticamente el tráfico 

hacia el enlace Movistar. 

 

 
Figura 12 Prueba de conectividad con enlace GTD activo. Fuente. 
Elaboración propia. 
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Figura 13 Validación del failover con conmutación automática 
hacia Movistar. Fuente. Elaboración propia. 
 

3.5.3.4 Resultados obtenidos 

 

La implementación del mecanismo de conmutación automática permitió 

reducir significativamente el tiempo de indisponibilidad del servicio de 

Internet en el establecimiento de salud. 

 

Mientras que anteriormente la recuperación del servicio dependía de la 

llegada de un técnico con tiempos de 1 a 3 horas, con la solución 

implementada la conmutación hacia el enlace de respaldo se realiza de 

manera automática en un tiempo aproximado de 1 a 3 minutos. 

 

Esto garantiza la continuidad operativa de los sistemas críticos 

utilizados en el establecimiento de salud, tales como HIS MINSA, 

ARFSIS, SIHCE, REFCON, telemedicina, SISMED y otras plataformas 

institucionales, evitando interrupciones prolongadas en la atención y 

gestión asistencial. 
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Cuadro 4 Impacto de la implementación del mecanismo de failover 
en la disponibilidad del servicio. 

Indicador 
Antes de la 

implementación 
Después de la 

implementación 

Tiempo de recuperación 1 a 3 horas 1 a 3 minutos 

Tipo de conmutación Manual Automática 

Disponibilidad de 
sistemas clínicos 

Interrumpida Casi continua 

Dependencia de técnico Alta Nula 

Fuente. Elaboración propia. 
 

3.5.4 Evaluación de la solución implementada 

 

3.5.4.1 Situación de evaluación 

 

Una vez implementadas las soluciones de monitoreo con Zabbix, la red 

privada virtual mediante WireGuard y el mecanismo de conmutación 

automática (failover) en el router MikroTik, se procedió a realizar la 

evaluación integral del sistema en condiciones reales de operación del 

Centro de Salud Mental Comunitario Samay. 

 

Antes de la implementación, el establecimiento presentaba las 

siguientes limitaciones, las cuales afectaban la capacidad de respuesta 

ante incidencias de conectividad y dificultaban la gestión eficiente de la 

red: 

 

• Dependencia de intervención técnica presencial para resolver 

caídas de Internet 

• Tiempo de atención entre 1 a 3 horas en caso de fallas del enlace 

principal GTD 

• Ausencia de visibilidad centralizada del estado de la red 

• Interrupción de servicios críticos como HIS MINSA, ARFSIS, 

SIHCE, REFCON, telemedicina y SISMED durante caídas de 

conectividad 
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Figura 14 Ruta de desplazamiento del personal técnico desde la 
DIRIS Lima Norte (Independencia) hacia el Centro de Salud Mental 
Comunitario Samay (Rímac). Fuente. Elaboración propia en base a 
Google Maps. 

 

3.5.4.2 Pruebas de validación de la solución 

 

Se realizaron pruebas integrales para validar el funcionamiento 

conjunto de los tres componentes implementados: 

 

1. Pruebas de conectividad mediante VPN 

 

Ping desde sede central hacia: 

• MikroTik del establecimiento (10.50.0.3) 
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• Servidor VPN (10.50.0.1) 

• Red interna del establecimiento (192.168.50.0/24) 

 

 
Figura 15 Prueba de conectividad entre sede central y red del 
establecimiento mediante VPN WireGuard. Fuente. Elaboración 
propia. 
 
 
2. Pruebas de monitoreo en Zabbix 

 

• Verificación de disponibilidad del host MikroTik 

• Generación de alertas ante desconexión 

• Visualización del estado en tiempo real 
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Figura 16 Panel de monitoreo de Zabbix mostrando el estado del 
router del establecimiento. Fuente. Elaboración propia. 
 

3. Pruebas del mecanismo de failover 

 

• Simulación de caída del enlace GTD 

• Verificación de cambio automático a Movistar 

• Validación de continuidad de Internet 

 

 
Figura 17 Prueba de conmutación automática de enlaces (failover) 
en el router MikroTik. Fuente. Elaboración propia. 
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3.5.4.3 Resultados de la evaluación 

Como resultado de las pruebas realizadas, se evidenció que: 

 

• El sistema de monitoreo con Zabbix permite visualizar el estado 

de la conectividad en tiempo real 

• La VPN con WireGuard garantiza acceso remoto seguro a la red 

del establecimiento 

• El mecanismo de failover permite la continuidad del servicio de 

Internet ante fallas del enlace principal 

• La implementación del mecanismo de failover automático 

reduce el tiempo de interrupción del servicio de Internet de 1–3 

horas a aproximadamente 1–3 minutos. 

• Se garantiza la continuidad operativa de los sistemas críticos del 

establecimiento de salud 

 

Cuadro 5 Comparación del comportamiento de la red antes y 
después de la implementación. 

Indicador Antes Después 

Tiempo de caída de 
Internet 

1 a 3 horas 
(intervención 
manual) 

1 a 3 minutos 
(restablecimiento total del 
servicio) 

Acceso remoto No disponible Disponible mediante VPN 

Monitoreo centralizado No existente Implementado con Zabbix 

Continuidad de servicios Interrumpida 
Garantizada con failover 
automático 

Fuente. Elaboración propia. 

 

En relación con los tiempos mostrados en el Cuadro 5, es importante 

precisar que el tiempo de conmutación del mecanismo de failover en el 

router MikroTik es prácticamente inmediato, registrándose entre 1 a 5 

segundos aproximadamente, debido a la detección automática de 

caída del enlace principal y la redirección del tráfico hacia el enlace 

secundario. 
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Sin embargo, el tiempo considerado en el presente trabajo (1 a 3 

minutos) corresponde al tiempo de restablecimiento completo del 

servicio de conectividad en todos los dispositivos de la red del 

establecimiento de salud, incluyendo computadoras, impresoras de red 

y sistemas clínicos como HIS MINSA, ARFSIS, SIHCE, REFCON, 

telemedicina, SISMED y otras plataformas institucionales. 

 

Este tiempo adicional se debe a procesos propios de la red local, tales 

como renovación de sesiones TCP/IP, reconexión de servicios activos, 

actualización de rutas en los dispositivos finales y restablecimiento de 

comunicación con servidores internos y externos. 

 

En el entorno evaluado, aproximadamente 20 dispositivos entre 

estaciones de trabajo y equipos de impresión requieren reestablecer 

sus sesiones de red luego de la conmutación, lo que genera una ligera 

latencia hasta la normalización total del servicio. 

 

3.5.4.4 Resultado final de la evaluación 

 

La evaluación de la solución implementada demuestra que la 

integración de Zabbix, WireGuard y el failover en MikroTik permite una 

gestión centralizada, segura y altamente disponible de la conectividad 

del establecimiento de salud, mejorando significativamente la 

continuidad operativa de los servicios críticos de salud. 

 

3.6 Resultados de la actividad 

 

Como resultado de la implementación del sistema de monitoreo, la red privada 

virtual (VPN) y el mecanismo de conmutación automática (failover), se logró 

consolidar una solución integral para la gestión de la conectividad del Centro 

de Salud Mental Comunitario Samay, permitiendo mejorar la continuidad 

operativa de los servicios digitales críticos utilizados en el establecimiento. 
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La evaluación de los resultados se realizó en función de los objetivos 

específicos planteados, considerando aspectos de conectividad, 

disponibilidad, tiempos de respuesta, seguridad y monitoreo centralizado. 

Para ello, se realizaron pruebas en un entorno real de operación, simulando 

fallas de conectividad y verificando el comportamiento de la solución 

implementada. 

 

3.6.1 Resultados del monitoreo centralizado con Zabbix 

 

A partir de la implementación de la plataforma Zabbix, se logró obtener 

visibilidad en tiempo real del estado del router MikroTik del 

establecimiento, así como de los enlaces de comunicación. 

 

 
Figura 18 Panel de monitoreo en Zabbix mostrando el estado del 
router MikroTik del establecimiento. Fuente. Elaboración propia. 
 

Se evidenció que el sistema permite detectar de manera inmediata 

cualquier evento relacionado con la caída del servicio de Internet o la 

pérdida de conectividad del equipo monitoreado. Esto representa una 

mejora importante frente al escenario anterior, donde la identificación de 

fallas dependía de reportes de los usuarios o validaciones manuales. 
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Durante las pruebas realizadas, el sistema generó alertas automáticas 

ante variaciones en la disponibilidad del equipo, permitiendo al personal 

técnico identificar incidentes sin necesidad de estar físicamente en el 

establecimiento. 

 

En la práctica, esto permitió reducir el tiempo de detección de fallas, ya 

que ahora el evento es notificado automáticamente desde la sede central. 

 

3.6.2 Resultados de la conectividad mediante VPN WireGuard 

 

La implementación de la VPN permitió establecer un canal seguro de 

comunicación entre la sede central y el establecimiento de salud, 

facilitando el acceso remoto a la red interna. 

 

 
Figura 19 Pruebas de conectividad mediante VPN entre sede central y 
establecimiento. Fuente. Elaboración propia 
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Las pruebas de conectividad realizadas demostraron que es posible 

alcanzar los dispositivos internos del establecimiento (como el router 

MikroTik y otros equipos de red) utilizando direcciones IP privadas dentro 

del túnel VPN. 

 

Esto eliminó la necesidad de depender de accesos físicos o 

configuraciones expuestas directamente a Internet. 

 

En términos operativos, este resultado permitió que las tareas de 

administración y diagnóstico de red puedan ejecutarse de forma remota, 

reduciendo significativamente la dependencia del traslado de personal 

técnico. 

 

3.6.3 Resultados del mecanismo de conmutación automática 

(failover) 

 

Uno de los resultados más relevantes del proyecto fue la validación del 

funcionamiento del failover en el router MikroTik. 

 

 
Figura 20 Prueba de caída del enlace GTD y conmutación automática 
a Movistar. Fuente. Elaboración propia. 
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Durante las pruebas, se simuló la caída del enlace principal proporcionado 

por GTD, observándose que el sistema realizó automáticamente la 

conmutación hacia el enlace de respaldo Movistar. 

 

Este cambio ocurrió sin intervención manual, lo cual representa una mejora 

importante frente al escenario anterior, donde el cambio de enlace 

dependía del desplazamiento de un técnico al establecimiento. 

 

Este comportamiento permitió mantener la continuidad de los servicios 

institucionales, reduciendo considerablemente el tiempo de 

indisponibilidad del servicio de Internet. 

 

3.6.4 Comparación de indicadores antes y después de la 

implementación 

 

A partir de las pruebas realizadas, se elaboró una comparación general del 

comportamiento de la infraestructura antes y después de la 

implementación de la solución. 

 

Cuadro 6 Comparación del desempeño de la red antes y después de 
la implementación. 

Indicador 
Antes de la 

implementación 
Después de la 

implementación 

Detección de fallas Manual Automática (Zabbix) 

Tiempo de recuperación 
de Internet 

1 a 3 horas 1 a 3 minutos 

Acceso a la red del 
establecimiento 

Solo presencial Remoto mediante VPN 

Cambio de enlace 
(failover) 

Manual con técnico Automático en MikroTik 

Disponibilidad de 
servicios (HIS, ARFSIS, 
eQhali, REFCON, 
SISMED) 

Interrumpida en 
fallas 

Alta continuidad 
operativa 

Fuente. Elaboración propia. 
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3.6.5 Impacto operativo de la solución implementada 

 

En el análisis general, se evidenció que la solución implementada tiene un 

impacto directo en la continuidad de los servicios de salud digital del 

establecimiento. 

 

Sistemas como HIS MINSA, ARFSIS, SIHCE, REFCON, telemedicina, 

SISMED y otras plataformas institucionales, que anteriormente se veían 

afectados por caídas de Internet, ahora mantienen una mayor 

disponibilidad debido a la conmutación automática entre enlaces. 

 

Asimismo, la capacidad de monitoreo remoto permite una reacción más 

rápida del equipo técnico, reduciendo la dependencia de desplazamientos 

físicos y mejorando la eficiencia operativa de la gestión de redes. 

 

En términos prácticos, el establecimiento pasa de un modelo reactivo 

(esperar la falla y enviar técnico) a un modelo proactivo (detección 

automática y conmutación inmediata). 

 

3.6.6 Evaluación general de resultados 

 

En conjunto, los resultados obtenidos confirman que la integración de 

Zabbix, WireGuard y el mecanismo de failover en MikroTik constituye una 

solución viable, estable y replicable para otros establecimientos de la 

DIRIS Lima Norte. 

 

La solución no solo mejora la visibilidad de la red, sino que también 

optimiza los tiempos de respuesta ante fallas y garantiza la continuidad de 

los servicios críticos de salud. 

 

Finalmente, se concluye que la implementación piloto en el Centro de 

Salud Mental Comunitario Samay cumple con los objetivos planteados, 
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demostrando mejoras concretas en monitoreo, conectividad y 

disponibilidad del servicio. 
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CAPITULO IV: 
DISCUSION DE RESULTADOS 
 
 
 
4.1 Descripción de la implementación 

 

4.1.1 Discusión del objetivo de monitoreo con Zabbix 

 

La implementación del sistema de monitoreo con Zabbix permitió contar 

con una supervisión continua del estado de los dispositivos de red del 

establecimiento, especialmente del router MikroTik y de los enlaces de 

Internet. 

 

En la práctica, esto significó pasar de un escenario donde las caídas de 

servicio eran reportadas por los usuarios o detectadas de manera manual, 

a un entorno donde las alertas se generan automáticamente y pueden ser 

visualizadas desde la sede central. 

 

Este resultado coincide con lo expuesto por Castro González, José Stalyn 

(2020), quien en su investigación sobre monitoreo en la nube con Zabbix, 

Grafana y Zammad, concluye que el monitoreo en tiempo real mejora la 

detección de fallas y reduce el tiempo de respuesta ante incidentes. En su 

caso, la integración de alertas automáticas permitió incluso la generación 

de tickets sin intervención humana, lo cual refuerza la utilidad de este tipo 

de soluciones. 

 

En comparación, en este trabajo no se llegó a una automatización de 

tickets, pero sí se logró la detección temprana de caídas y la visualización 

del estado de la red, lo cual ya representa una mejora operativa importante 

para un entorno institucional de salud. 
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4.1.2 Discusión del objetivo de la VPN con WireGuard 

 

El segundo objetivo específico consistió en implementar una red privada 

virtual mediante WireGuard para permitir la interconexión segura entre la 

sede central y el establecimiento de salud. 

 

Los resultados evidencian que fue posible establecer un canal cifrado que 

permite el acceso remoto a la red interna del establecimiento, incluyendo 

el router MikroTik y otros dispositivos de red. 

 

Este resultado mejora el escenario previo, donde el acceso solo era 

posible de forma presencial, limitando las tareas de soporte y diagnóstico. 

 

En relación con estudios como el de MikroTik en redes institucionales, se 

confirma que el uso de tecnologías VPN permite mejorar la administración 

remota y la seguridad de la información, reduciendo la necesidad de 

desplazamiento físico del personal técnico. 

 

4.1.3 Discusión del objetivo relacionado al failover en MikroTik 

 

El mecanismo de conmutación automática implementado en el router 

MikroTik permitió mantener la continuidad del servicio de Internet ante la 

caída del enlace principal GTD, activando automáticamente el enlace de 

respaldo Movistar. 

 

Este comportamiento es consistente con los resultados obtenidos por 

Muñoz López, Juan Orlando (2017), quien en su estudio sobre balanceo 

de carga en redes de salud concluye que la implementación de 

tecnologías MikroTik mejora la continuidad del servicio y reduce las 

interrupciones de conectividad en entornos institucionales. 

 

De manera similar, Huane Solorzano, Julio Cesar (2020) señala que la 

implementación de balanceo de carga y mecanismos de control del tráfico 
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contribuye a mejorar la estabilidad del servicio de Internet, sobre todo en 

instituciones públicas donde la demanda de conectividad es constante 

durante la jornada de trabajo, lo cual permite asegurar una mejor 

continuidad en la disponibilidad de los servicios digitales. 

 

En este trabajo, el failover permitió que la transición entre enlaces sea 

prácticamente automática, evitando la interrupción prolongada del 

servicio, lo cual es crítico en establecimientos de salud donde los sistemas 

dependen de conectividad permanente. 

 

4.1.4 Discusión del impacto en la disponibilidad del servicio 

 

Uno de los resultados más importantes observados fue la mejora en la 

disponibilidad de los servicios digitales del establecimiento, como HIS 

MINSA, ARFSIS, SIHCE, REFCON, telemedicina, SISMED y otras 

plataformas institucionales. 

 

Antes de la implementación, estos servicios se veían afectados 

directamente por caídas del enlace principal, generando interrupciones 

operativas. Después de la implementación, la continuidad del servicio se 

mantiene gracias al failover y al monitoreo constante. 

 

Esto se relaciona con lo indicado por Huane Solorzano, Julio Cesar 

(2020), quien resalta que la calidad del servicio de Internet influye 

directamente en el desempeño de las aplicaciones institucionales y en la 

eficiencia del personal. 

 

En este sentido, los resultados del presente trabajo confirman que la 

disponibilidad de servicios no depende únicamente del ancho de banda, 

sino también de la arquitectura de redundancia y monitoreo 

implementada. Asimismo, evidencian la importancia de contar con 

mecanismos que permitan mantener la continuidad de la conectividad 

ante fallas de los proveedores de Internet. 
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4.1.5 Discusión general de la solución implementada 

 

En términos generales, la solución integrada de Zabbix, WireGuard y 

MikroTik permitió transformar el modelo tradicional de gestión de 

conectividad hacia un enfoque más automatizado, centralizado y 

proactivo. 

 

Este resultado es comparable con la propuesta de Castro González, José 

Stalyn (2020), quien plantea que la integración de herramientas open 

source en entornos virtualizados permite mejorar la gestión de 

infraestructura y reducir la carga operativa del personal técnico. 

 

Asimismo, estudios como el de Gonzales Rondan, Nicanor Oswaldo 

(2015) y Muñoz López, Juan Orlando (2017) refuerzan la idea de que las 

soluciones basadas en MikroTik son viables, escalables y adecuadas para 

entornos donde se requiere optimizar recursos sin incrementar costos 

elevados. 

 

En ese sentido, la solución implementada en este trabajo no solo 

responde a una necesidad puntual del establecimiento, sino que también 

puede ser replicada en otros establecimientos de la DIRIS Lima Norte con 

características similares. 

 

4.1.6 Conclusión de la discusión 

 

La discusión de resultados permite afirmar que los objetivos planteados 

han sido cumplidos de manera satisfactoria. 

 

La solución implementada no solo es funcional a nivel técnico, sino que 

también es aplicable y escalable a otros establecimientos de la red DIRIS 

Lima Norte, lo que representa un aporte importante para la gestión de 

conectividad en el sector salud. 
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4.2 Evaluación Económica 

 

La evaluación económica de la solución implementada se realizó 

considerando los costos de los equipos y servicios utilizados durante la 

implementación, así como los beneficios obtenidos en la administración y 

supervisión de la red. 

 

La propuesta desarrollada utiliza herramientas de software libre y servicios en 

la nube de bajo costo, permitiendo implementar la solución sin realizar una 

inversión elevada en infraestructura o licenciamiento. 

 

Para la implementación se utilizó un router MikroTik modelo RB750Gr3 en el 

establecimiento de salud del Rímac, con un costo aproximado de 340 soles. 

Este equipo permitió realizar la administración de la red local, la configuración 

del firewall y la conexión VPN mediante WireGuard. 

 

Asimismo, se utilizó un servidor virtual privado (VPS) del proveedor Hetzner, 

con un costo mensual aproximado de 6.49 euros. Este servidor fue utilizado 

como nodo central de la VPN para permitir la conexión entre la sede de 

monitoreo y el establecimiento de salud. 

 

Por otro lado, el sistema de monitoreo Zabbix utilizado en la solución es de 

código abierto y no requiere pago de licencias, ayudando a reducir costos de 

implementación. 

 

Desde el punto de vista operativo, la solución implementada permitió reducir 

tiempos de atención y disminuir la necesidad de desplazamientos del personal 

técnico hacia el establecimiento de salud. 

 

Antes de la implementación, muchas incidencias relacionadas con 

conectividad requerían revisiones presenciales. Después de la 

implementación, gran parte de estas incidencias pueden ser verificadas y 
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atendidas de manera remota mediante la VPN y el monitoreo realizado con 

Zabbix. 

 

A continuación, se presenta el resumen de costos asociados a la solución 

implementada: 

 

Cuadro 7 Costos de implementación de la solución. 

Componente Descripción 
Costo 

aproximado 

Router MikroTik RB750Gr3 
Equipo de red para el 
establecimiento 

S/ 340.00 

Servidor VPS (Hetzner) 
Nodo central de la VPN 
(mensual) 

€ 6.49 (aprox. 
~S/ 26.00) 

Software Zabbix 
Plataforma de 
monitoreo 

Gratuito 

Fuente. Elaboración propia. 

 

Asimismo, la detección rápida de fallas y el mecanismo de failover 

implementado contribuyen a mantener la continuidad de servicios 

institucionales como HIS MINSA, SIHCE, REFCON, SISMED, ARFSIS y otros 

aplicativos institucionales. 

 

En conjunto, la solución implementada representa una alternativa de bajo 

costo para mejorar la administración de la red y la continuidad de los servicios 

digitales del establecimiento. 

 

Además, debido al uso de herramientas open source y equipos de costo 

accesible, la solución puede ser replicada en otros establecimientos de salud 

de la DIRIS Lima Norte sin requerir cambios importantes en la infraestructura 

existente.  
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CAPITULO V:  
CONCLUSIONES 
 
 
 
Respecto al objetivo general, la implementación piloto de la solución de 

monitoreo y gestión de conectividad en el Centro de Salud Mental Comunitario 

Samay permitió integrar de forma funcional tres componentes clave: el 

sistema de monitoreo Zabbix, la red privada virtual con WireGuard y el 

mecanismo de conmutación automática en MikroTik. 

 

En la práctica, esta integración no solo permitió centralizar la administración 

de la red desde la sede de la DIRIS Lima Norte, sino que también cambió la 

forma en que se gestionan las incidencias, pasando de una atención 

presencial y reactiva a una gestión remota mucho más rápida y controlada. 

 

Se evidenció que la solución es técnicamente viable en entornos reales de 

salud, donde la continuidad del servicio es crítica, ya que permite mantener 

operativos los sistemas institucionales incluso ante fallas del proveedor 

principal de Internet. 

 

Respecto al objetivo específico 1, la implementación de Zabbix permitió tener 

visibilidad constante del estado del router MikroTik y de los enlaces de 

comunicación del establecimiento, algo que anteriormente no existía. 

 

Antes de esta implementación, los cortes de Internet eran reportados 

únicamente por los usuarios finales o detectados cuando ya existía afectación 

en los sistemas. Con Zabbix, este escenario cambia completamente, ya que 

ahora la detección es automática y casi inmediata. 
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Durante las pruebas realizadas, se observó que el sistema genera alertas 

cuando existe pérdida de conectividad, lo que facilita la intervención del 

personal técnico sin necesidad de estar físicamente en el establecimiento. 

 

Esto representa una mejora importante en la gestión operativa, ya que reduce 

el tiempo de identificación del problema y permite actuar con mayor rapidez. 

 

Respecto al objetivo específico 2, la implementación de la VPN con 

WireGuard permitió establecer un canal de comunicación seguro entre la sede 

central y el establecimiento de salud, utilizando cifrado moderno y eficiente. 

 

Gracias a esta solución, fue posible acceder de forma remota a los equipos 

de red del establecimiento, incluyendo el router MikroTik y otros dispositivos 

de la red interna, sin exponer servicios directamente a Internet. 

 

Este cambio tiene un impacto operativo importante, ya que antes cualquier 

configuración o diagnóstico requería desplazamiento físico del personal 

técnico hacia el establecimiento, lo cual implicaba tiempo, coordinación y 

dependencia del tráfico vehicular. 

 

Con la VPN, estas tareas ahora se pueden realizar desde la sede central, lo 

que agiliza la atención de incidencias y mejora la capacidad de respuesta del 

área de soporte. 

 

Respecto al objetivo específico 3, el mecanismo de conmutación automática 

configurado en el router MikroTik permitió asegurar la continuidad del servicio 

de Internet mediante el uso de dos enlaces: GTD como principal y Movistar 

como respaldo. 

 

Durante las pruebas de validación, se comprobó que ante la caída del enlace 

principal, el sistema realiza el cambio de forma automática hacia el enlace 

secundario sin intervención manual. 
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Esto es especialmente importante en entornos como establecimientos de 

salud, donde una caída de Internet no solo afecta la navegación, sino también 

el funcionamiento de sistemas críticos como HIS MINSA, SIHCE, REFCON, 

SISMED, ARFSIS y otros aplicativos institucionales. 

 

La solución reduce significativamente el impacto de las fallas del proveedor 

principal y permite mantener la operación del establecimiento de forma más 

estable. 

 

Respecto al objetivo 4, la evaluación general de la solución implementada 

permitió verificar que los tres componentes trabajan de manera conjunta y 

coherente dentro del entorno real del establecimiento. 

 

Las pruebas realizadas evidenciaron que el sistema no solo funciona a nivel 

técnico, sino que también tiene un impacto operativo directo, mejorando la 

continuidad del servicio y reduciendo la dependencia de atención presencial. 

 

Asimismo, se observó que la solución permite una mejor organización del 

trabajo del personal técnico, ya que ahora las incidencias pueden ser 

detectadas, diagnosticadas y en muchos casos resueltas de manera remota. 
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CAPITULO VI:  
RECOMENDACIONES 
 
 
 
En base a los resultados obtenidos durante la implementación de la solución 

de monitoreo con Zabbix, la red privada virtual mediante WireGuard y el 

mecanismo de conmutación automática (failover) en el router MikroTik, se 

formulan las siguientes recomendaciones orientadas a fortalecer la 

continuidad, seguridad y escalabilidad del sistema implementado en el Centro 

de Salud Mental Comunitario Samay. 

 

6.1 Recomendaciones técnicas 

 

Se recomienda mantener actualizados los equipos de red implementados, 

especialmente el router MikroTik y el servidor de monitoreo Zabbix, a fin de 

asegurar la estabilidad del sistema y evitar fallas por desactualización o 

configuración inadecuada. 

 

Asimismo, se sugiere realizar revisiones periódicas de los registros generados 

por el sistema de monitoreo, lo cual permitirá detectar eventos de red de 

manera anticipada y mejorar la gestión preventiva de incidencias. 

 

De igual manera, es importante conservar de forma segura la configuración 

de la VPN WireGuard, incluyendo claves y parámetros de conexión, para 

garantizar la continuidad del acceso remoto ante posibles fallas o 

reinstalaciones. 

 

Finalmente, se recomienda reforzar las políticas de seguridad en el router 

MikroTik mediante la restricción de accesos no autorizados, protegiendo así 

la infraestructura de red del establecimiento. 
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6.2 Recomendaciones operativas 

 

Se recomienda fortalecer la capacitación del personal técnico responsable de 

la administración de la red, con el objetivo de asegurar el correcto uso de las 

herramientas implementadas y mejorar la capacidad de respuesta ante 

incidencias. 

 

Asimismo, es importante mantener documentación técnica actualizada que 

incluya configuraciones, diagramas de red y procedimientos de recuperación, 

facilitando la gestión del sistema sin dependencia de un solo responsable. 

 

6.3 Recomendaciones de continuidad del servicio 

 

Se recomienda realizar pruebas periódicas del mecanismo de failover entre 

los enlaces GTD y Movistar, con la finalidad de verificar su correcto 

funcionamiento ante posibles fallas del enlace principal. 

 

Asimismo, se sugiere establecer un plan de contingencia básico que permita 

mantener la operatividad del establecimiento ante interrupciones del servicio 

de Internet. 

 

6.4 Recomendaciones de escalabilidad e integración 

 

Se recomienda evaluar la implementación de esta solución en otros 

establecimientos de salud de la DIRIS Lima Norte que presenten problemas 

similares de conectividad. 

 

Del mismo modo, se sugiere considerar la integración futura con sistemas 

institucionales como telemedicina, historias clínicas electrónicas y plataformas 

administrativas, con el fin de mejorar la gestión centralizada de la 

infraestructura tecnológica.  
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CAPITULO IX:  
ANEXOS 
 
 
 
En el presente capítulo se incluyen los documentos y evidencias que 

complementan el desarrollo del trabajo de suficiencia profesional. Estos 

anexos permiten sustentar la implementación de la solución basada en VPN 

con WireGuard, así como verificar los resultados obtenidos durante la 

interconexión entre la sede de Independencia (DIRIS Lima Norte) y el Centro 

de Salud Mental Comunitario Samay del distrito del Rímac. 

 

Asimismo, se presentan configuraciones reales de los equipos, capturas de 

pantalla, diagramas de red y resultados de pruebas de conectividad, los 

cuales respaldan el funcionamiento de la solución implementada y facilitan su 

posible replicación en otros establecimientos. 

Anexo A: Diagrama general de la arquitectura de red implementada 

 

En este anexo se muestra el diagrama general de la arquitectura de red 

implementada, donde se observa la interconexión entre la sede de 

Independencia, el servidor VPN en la nube y el Centro de Salud Mental 

Comunitario Samay del Rímac. 

 

La comunicación entre los nodos se realiza mediante un túnel VPN basado en 

el protocolo WireGuard, lo que permite el acceso seguro a la red interna del 

establecimiento (192.168.50.0/24) a través de Internet. Esta arquitectura 

facilita la administración remota de los equipos de red y el monitoreo 

centralizado de la conectividad desde la sede principal. Asimismo, permite 

realizar tareas de verificación, diagnóstico y soporte de manera más eficiente, 

contribuyendo a una mejor gestión de la infraestructura tecnológica del 

establecimiento. 
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Figura A1 Arquitectura de red de la VPN implementada. Fuente. 
Elaboración propia 

 

Anexo B: Configuración del servidor VPN (archivo wg0.conf) 

 

Se muestra la estructura del archivo de configuración principal del servidor 

WireGuard, omitiendo las claves privadas por motivos de seguridad. 

 

[Interface] 

Address = 10.50.0.1/24 

ListenPort = 51820 

PrivateKey = <CLAVE_PRIVADA_SERVIDOR> 

SaveConfig = false 
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Figura B1 Archivo de configuración del servidor VPN. Fuente. Elaboración 
propia. 

 

Se muestra la estructura del archivo de configuración del servidor WireGuard 

(wg0.conf), donde se definen los parámetros de la interfaz, el puerto de 

escucha y los peers registrados dentro de la red VPN, omitiendo las claves 

privadas por motivos de seguridad. 

 

El archivo de configuración permite gestionar la autenticación de los clientes 

mediante claves públicas y privadas, así como definir las direcciones IP 

asignadas dentro de la red VPN. 

 

Anexo C:  Registro de clientes (peers) en el servidor VPN 

 

Se presenta la relación de clientes (peers) registrados en el servidor VPN, 

indicando la dirección IP asignada dentro de la red privada virtual y las redes 

asociadas a cada nodo. 
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Cuadro C1 Clientes registrados en el servidor VPN. 
Cliente Dirección VPN Red asociada 

PC Independencia 10.50.0.2 - 

Router MikroTik Rímac 10.50.0.3 192.168.50.0/24 

Servidor Zabbix 10.50.0.4 - 
Fuente. Elaboración propia. 

 

Cada cliente registrado en el servidor VPN cuenta con un identificador único 

mediante su clave pública, lo cual permite controlar el acceso y enrutar el 

tráfico de forma segura dentro de la red privada virtual. 

 

 
Figura C1 Listado de peers en el servidor WireGuard. Fuente. Elaboración 
propia. 
 

Anexo D: Configuración del router MikroTik (WireGuard) 

 

Se detallan los comandos aplicados en el router MikroTik del establecimiento 

para la implementación del túnel VPN mediante el protocolo WireGuard, 

permitiendo la comunicación segura con el servidor VPN central. 

 

Configuración aplicada 

 

/interface wireguard add \ 

name=wireguard-vpn \ 
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listen-port=51820 \ 

Private-key="<CLAVE_PRIVADA_MIKROTIK>" 

 

/interface wireguard peers add \ 

interface=wireguard-vpn \ 

public-key="<CLAVE_PUBLICA_SERVIDOR>" \ 

endpoint-address=89.167.72.126 \ 

endpoint-port=51820 \ 

allowed-address=10.50.0.0/24 \ 

persistent-keepalive=25 

 

/ip route add \ 

dst-address=10.50.0.0/24 \ 

gateway=wireguard-vpn 

 

 
Figura D1 Configuración de WireGuard en el router MikroTik. Fuente. 
Elaboración propia. 
 

Se muestra la configuración de la interfaz WireGuard, el registro del servidor 

VPN como peer y la ruta estática establecida para el enrutamiento del tráfico 

hacia la red privada virtual. 
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La configuración del router MikroTik permite establecer el túnel VPN hacia el 

servidor central, habilitando el enrutamiento del tráfico hacia la red 

10.50.0.0/24 y garantizando la conectividad con los demás nodos de la VPN. 

 

Anexo E: Configuración del cliente VPN en la PC de Independencia 

 

Se presenta la configuración del cliente WireGuard instalada en la estación de 

monitoreo ubicada en la sede de Independencia, la cual permite establecer la 

conexión segura hacia el servidor VPN y acceder a la red interna del 

establecimiento. 

 

Configuración del cliente 

 

[Interface] 

PrivateKey = <CLAVE_PRIVADA_PC> 

Address = 10.50.0.2/24 

DNS = 8.8.8.8 

 

[Peer] 

PublicKey = <CLAVE_PUBLICA_SERVIDOR> 

Endpoint = 89.167.72.126:51820 

AllowedIPs = 10.50.0.0/24, 192.168.50.0/24 

PersistentKeepalive = 25 

 

Se muestra la configuración activa del cliente WireGuard en la estación de 

monitoreo de la sede de Independencia, evidenciando la conexión establecida 

con el servidor VPN y el intercambio de tráfico dentro de la red privada virtual. 

 

Se muestra la ejecución del comando ping desde la estación de monitoreo en 

la sede de Independencia hacia la dirección IP 10.50.0.1, correspondiente al 

servidor VPN, evidenciando una respuesta exitosa y la correcta conectividad 

dentro de la red privada virtual. 
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Figura E1 Cliente VPN en la PC de monitoreo. Fuente. Elaboración propia. 
 

 
Figura E2 Prueba de conectividad hacia el servidor VPN. Fuente. 
Elaboración propia. 
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Anexo F: Resultados de pruebas de conectividad 

 

Se presentan los resultados de las pruebas de conectividad realizadas desde 

la estación de monitoreo en la sede de Independencia hacia los distintos 

nodos de la red VPN y la red local del establecimiento, con el fin de verificar 

la correcta comunicación entre los dispositivos. 

 

Cuadro F1 Resultados de pruebas de conectividad. 
Destino Dirección IP Resultado 

Servidor VPN 10.50.0.1 Correcto 
Router MikroTik Rímac 10.50.0.3 Correcto 
Gateway LAN 192.168.50.1 Correcto 
Equipo interno 192.168.50.191 Correcto 

Fuente. Elaboración propia. 

 

Las pruebas realizadas mediante el comando ping evidenciaron una 

comunicación exitosa sin pérdida de paquetes, confirmando la correcta 

implementación del túnel VPN y el acceso a la red interna del establecimiento. 

 

 
Figura F1 Pruebas de conectividad mediante ping. Fuente. Elaboración 
propia. 
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Se muestran las pruebas de conectividad realizadas desde la estación de 

monitoreo en la sede de Independencia hacia los distintos nodos de la red 

VPN y la red local del establecimiento, evidenciando respuestas exitosas y 

ausencia de pérdida de paquetes. 

 

Anexo G: Capturas de monitoreo en Zabbix 

 

Se presentan capturas del sistema Zabbix que evidencian el monitoreo del 

router MikroTik del establecimiento dentro de la red VPN. 

 

 
Figura G1 Tráfico de red en la interfaz LAN del router MikroTik. Fuente. 
Elaboración propia. 
 

Se presenta el tráfico de red en la interfaz bridge-LAN del router MikroTik, 

correspondiente a la red interna del establecimiento, mostrando el intercambio 

de datos entre los dispositivos conectados. 

 

 
Figura G2 Tráfico de red en la interfaz GTD del router MikroTik. Fuente. 
Elaboración propia. 
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Se muestra el tráfico de red en la interfaz GTD del router MikroTik, 

correspondiente al enlace principal de Internet, evidenciando el 

comportamiento del flujo de datos entrante y saliente. 

 

 
Figura G3 Tráfico de red en la interfaz Movistar del router MikroTik. 
Fuente. Elaboración propia. 
 

Se observa el tráfico de red en la interfaz Movistar del router MikroTik, 

correspondiente al enlace secundario de conectividad, evidenciando el flujo 

de datos en dicha interfaz. 

 

 
Figura G4 Tráfico de red en la interfaz WireGuard del router MikroTik. 
Fuente. Elaboración propia. 
 

Se muestra el tráfico de red en la interfaz WireGuard del router MikroTik, 

evidenciando el intercambio de datos a través del túnel VPN establecido con 

el servidor central, lo que confirma el funcionamiento de la comunicación 

cifrada. 
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Figura G5 Uso de memoria del router MikroTik en Zabbix. Fuente. 
Elaboración propia. 
 

Se muestra el monitoreo del uso de memoria del router MikroTik mediante 

Zabbix, permitiendo evaluar el consumo de recursos y el rendimiento del 

dispositivo dentro de la red. 

 

 
Figura G6 Panel de alertas en Zabbix. Fuente. Elaboración propia. 
 

Se muestra el panel de alertas del sistema Zabbix, donde se visualizan los 

eventos detectados en la infraestructura monitoreada, permitiendo identificar 

incidentes, estados críticos o la ausencia de fallas dentro de la red. 

 

En la captura se observan alertas generadas por el sistema, permitiendo 

identificar eventos y tomar acciones correctivas oportunas. 
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Anexo H: Costos de implementación 

 

Se detallan los costos asociados a la implementación de la solución de red 

basada en VPN, considerando los recursos utilizados tanto en hardware como 

en servicios en la nube y software de monitoreo. 

 

Cuadro H1 Costos de implementación. 

Recurso Costo 

MikroTik RB750Gr3 S/ 340 

VPS Hetzner € 6.49 (~S/ 26.00) mensual 

Zabbix Gratuito 

Fuente. Elaboración propia. 

 

La implementación se caracteriza por ser de bajo costo, aprovechando 

software libre como Zabbix y servicios de infraestructura en la nube con tarifas 

accesibles, lo que la convierte en una solución viable para entornos con 

limitaciones presupuestarias. 

 

 
Figura H1 Precio referencial del router MikroTik RB750Gr3. Fuente. Página 
web del proveedor. 
 

Se muestra el costo referencial del router MikroTik utilizado en la 

implementación, obtenido de una fuente comercial. 
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Figura H2 Plan de servidor VPS utilizado en la implementación. Fuente. 
Información obtenida de la página web de Hetzner. 
 

Se muestra el costo del servidor VPS contratado en la plataforma Hetzner, 

utilizado como nodo central para la implementación de la VPN, evidenciando 

el precio mensual del servicio. 

 

Anexo I: Configuración de firewall en MikroTik 

 

Se presenta la regla de firewall implementada en el router MikroTik del 

establecimiento, la cual permite el tráfico proveniente de la red VPN hacia la 

red local interna. 
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/ip firewall filter add chain=forward src-address=10.50.0.0/24 dst-

address=192.168.50.0/24 action=accept 

 

Esta regla permite habilitar la comunicación desde la red VPN (10.50.0.0/24) 

hacia la red local del establecimiento (192.168.50.0/24), asegurando que los 

dispositivos conectados a la VPN puedan acceder a los recursos internos de 

la red LAN. 

 

 
Figura I1 Reglas de firewall implementadas en MikroTik. Fuente. 
Elaboración propia. 
 

Se muestra la configuración de reglas de firewall en el router MikroTik, donde 

se permite el tráfico desde la red VPN hacia la red interna del establecimiento, 

garantizando el acceso remoto seguro. 

 

Anexo J: Diagramas de flujo de monitoreo remoto en Zabbix 

 

Se presenta el flujo de monitoreo implementado desde la sede de 

Independencia, donde el servidor Zabbix realiza la supervisión de los 

dispositivos ubicados en la red interna del establecimiento de salud a través 

de la red privada virtual (VPN) basada en WireGuard. 
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El proceso inicia con el envío de solicitudes de monitoreo desde el servidor 

Zabbix, utilizando protocolos como ICMP (ping) y SNMP, las cuales son 

encapsuladas y transmitidas de forma cifrada a través del túnel VPN hacia el 

servidor central. 

 

Posteriormente, el tráfico es dirigido hacia el router MikroTik del 

establecimiento, el cual permite el acceso a la red local (192.168.50.0/24), 

donde se encuentran los dispositivos monitoreados. 

 

 
Figura J1 Flujo de monitoreo mediante VPN. Fuente. Elaboración propia. 
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Finalmente, los equipos responden a las solicitudes generadas, enviando la 

información de retorno mediante el mismo túnel VPN hacia el servidor Zabbix, 

permitiendo así la visualización del estado de la red en tiempo real. 

 

Este flujo garantiza una supervisión remota segura, eficiente y sin necesidad 

de exponer los servicios de la red interna a Internet. 

 

Se muestra el flujo de monitoreo desde el servidor Zabbix hacia los 

dispositivos de la red local del establecimiento a través de la VPN, incluyendo 

el envío de solicitudes mediante protocolos ICMP y SNMP, así como la 

recepción de respuestas desde los equipos monitoreados. 

 

Este modelo permite una gestión centralizada de la infraestructura, facilitando 

la detección oportuna de fallas y la toma de decisiones. 

 

Anexo K: Capturas de sistemas usados en el Centro de Salud Samay 

 

Se presentan capturas de los principales sistemas informáticos utilizados en 

el Centro de Salud Mental Comunitario Samay, los cuales operan dentro de la 

red local del establecimiento. 

 

Estos sistemas son fundamentales para la atención de pacientes y la gestión 

administrativa, incluyendo módulos de farmacia, admisión, estadística y 

seguros. 

 

Las capturas permiten evidenciar la operatividad de los sistemas dentro de la 

red interna, los cuales son accesibles de manera remota a través de la VPN 

implementada. 

 

Con el fin de proteger la confidencialidad de la información, se han omitido o 

anonimizado datos sensibles en las imágenes presentadas. 
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Figura K1 Sistema SIHCE – Registro de pacientes. Fuente. Plataforma 
SIHCE del Ministerio de Salud (MINSA). 
 

 
Figura K2 Sistema de referencias médicas. Fuente. Plataforma REFCON 
del Ministerio de Salud (MINSA). 
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Figura K3 Sistema HISMINSA – Registro estadístico. Fuente. Plataforma 
HISMINSA del Ministerio de Salud (MINSA). 
 

 
Figura K4 Sistema ARFSIS Web – Validación de seguros. Fuente. 
Plataforma ARFSIS Web del Seguro Integral de Salud (SIS). 
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Figura K5 Sistema de Gestión Documentario. Fuente. Plataforma SGD de 
la Dirección de Redes Integradas de Salud Lima Norte (DIRIS LN). 
 

 
Figura K6 Sistema DIGEMID – Módulo de farmacia. Fuente. Plataforma de 
catalogación SISMED de DIGEMID (MINSA). 
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Figura K7 Correo institucional Zimbra. Fuente. Sistema de correo 
institucional Zimbra de la DIRIS Lima Norte. 
 

Estos sistemas son accesibles a través de la red VPN, permitiendo su 

supervisión y validación remota desde la sede de Independencia. 

 

Anexo L: Plan de contingencia de conectividad 

 

Se establece el presente plan de contingencia con el objetivo de definir las 

acciones a seguir ante eventos de interrupción en la conectividad de red, tales 

como la caída del servicio de internet o la desconexión del túnel VPN. 

 

Este procedimiento permite garantizar la continuidad operativa de los 

sistemas informáticos del establecimiento, así como una respuesta rápida 

ante incidencias que afecten la comunicación entre la sede de Independencia 

y el Centro de Salud Mental Comunitario Samay. 

 

1. Verificación de conectividad a Internet 

 

Se realizan pruebas básicas de conectividad con el fin de validar el acceso 

a Internet: 
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a) Ejecución del comando: 

ping 8.8.8.8 

 

b) Verificación del estado del servicio con el proveedor de Internet 

c) Revisión de la conexión física (cableado, ONT y router) 

 

2. Verificación del túnel VPN 

 

Se valida el estado de la conexión VPN mediante: 

 

a) Ejecución del comando: 

 

wg 

 

b) Revisión de los siguientes parámetros: 

 

Último handshake 

Transferencia de datos 

 

En caso de detectar fallas, se procede a reiniciar el servicio: 

 

wg-quick down wg0 

wg-quick up wg0 

 

3. Verificación del router MikroTik 

 

Se accede al router del establecimiento para validar: 

 

a) Estado de la interfaz WireGuard 

b) Reglas de firewall configuradas 

c) Rutas de red establecidas 
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4. Acciones correctivas 

En caso de persistir la incidencia, se ejecutan las siguientes acciones: 

 

a) Reinicio del router MikroTik 

b) Reinicio del servidor VPN 

c) Coordinación con el proveedor de Internet 

d) Escalamiento al área de soporte técnico 

 

5. Registro de la incidencia 

 

Finalmente, se documenta la incidencia considerando: 

 

a) Fecha y hora del evento 

b) Tipo de falla detectada 

c) Acciones realizadas 

d) Tiempo de solución 

 

 
Figura L1 Verificación del estado de la VPN mediante comando wg. 
Fuente. Elaboración propia. 
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Se muestra la verificación del estado de la VPN en el servidor, donde se 

observan los peers conectados, el último handshake y la transferencia de 

datos, permitiendo validar el funcionamiento del túnel. 

 
Cuadro L1 Acciones de contingencia. 

Evento Acción 

Sin acceso a internet Verificar proveedor y cableado 

VPN caída Reiniciar servicio WireGuard 

Sin acceso a red LAN Revisar MikroTik y firewall 

Falla persistente Escalar a soporte técnico 

Fuente. Elaboración propia. 

 

Anexo M: Logs de WireGuard (servidor) 

 

Se presenta la salida del comando wg ejecutado en el servidor VPN, la cual 

permite visualizar el estado de los peers configurados, incluyendo información 

relevante como el último handshake y la cantidad de datos transmitidos. 

 

Esta información es fundamental para verificar el correcto funcionamiento de 

la VPN y la conectividad entre los diferentes nodos de la red. 

 

 
Figura M1 Estado de peers y handshake en el servidor WireGuard. Fuente. 
Elaboración propia. 
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Se muestra la salida del comando wg ejecutado en el servidor VPN, donde se 

visualizan los peers configurados, el último handshake y la transferencia de 

datos. Esta información confirma la conectividad activa y el correcto 

funcionamiento del túnel VPN entre los nodos de la red. 

 

Anexo N: Esquema de direccionamiento IP 

 

Se presenta el esquema de direccionamiento IP utilizado en la red privada 

virtual (VPN), el cual permite identificar los dispositivos que forman parte de 

la infraestructura implementada. 

 

Este esquema facilita la gestión de la conectividad, así como la identificación 

de los nodos dentro de la red, garantizando una correcta comunicación entre 

la sede de Independencia, el servidor VPN y el establecimiento de salud. 

 

Cuadro N1 Esquema de direccionamiento IP. 

Dispositivo Dirección IP 

Servidor VPN (Hetzner) 10.50.0.1 

PC Independencia 10.50.0.2 

Router MikroTik Rímac 10.50.0.3 

Servidor Zabbix 10.50.0.4 

Fuente. Elaboración propia. 

 

Todas las direcciones IP pertenecen a la red privada 10.50.0.0/24 definida 

para la VPN. 

 

Cuadro N2 Redes utilizadas. 

Red Descripción 

10.50.0.0/24 Red VPN 

192.168.50.0/24 
Red LAN del 

establecimiento 

Fuente. Elaboración propia. 
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Anexo O: Cronograma de implementación 

 

Se presenta el cronograma de actividades correspondiente a la 

implementación de la red privada virtual (VPN), en el cual se detallan las 

principales etapas desarrolladas durante el periodo de ejecución del proyecto. 

 

Este cronograma permite evidenciar la secuencia de trabajo realizada, desde 

la fase de análisis hasta la validación de la solución implementada. 

 

Cuadro O1 Cronograma de implementación. 
Actividad Descripción Fecha 

Análisis de la 
situación inicial 

Evaluación de la 
infraestructura de red del 
establecimiento 

Agosto 2025 

Diseño de la solución 
Definición de la 
arquitectura de red y 
selección de tecnologías 

Agosto 2025 

Instalación del 
servidor VPN 

Configuración del servidor 
WireGuard en el VPS 

8/9/2025 

Configuración de 
clientes VPN 

Generación de claves y 
parámetros de conexión 

8/9/2025 

Configuración del 
router MikroTik 

Integración del router a la 
red VPN 

9/9/2025 

Implementación de 
failover 

Configuración de 
conmutación entre 
enlaces GTD y Movistar 

9/9/2025 

Pruebas de 
conectividad 

Validación de 
comunicación entre sede 
y establecimiento 

9/9/2025 

Integración con 
Zabbix 

Configuración del 
monitoreo remoto 

Septiembre 2025 

Evaluación y 
validación 

Análisis del 
funcionamiento y 
resultados obtenidos 

Septiembre 2025 

Fuente. Elaboración propia. 

 

Anexo P: Evidencia de conexión activa (handshake) 

 

Se presenta la evidencia de conexión activa en la red privada virtual (VPN) 

mediante la verificación del parámetro latest handshake, el cual indica la 
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última comunicación establecida entre los peers configurados en el servidor 

WireGuard. 

 

Este parámetro permite validar que los nodos de la red se encuentran 

conectados y transmitiendo datos de manera continua. Un handshake reciente 

(expresado en segundos o minutos) confirma el correcto funcionamiento del 

túnel VPN y la estabilidad de la conexión entre la sede de Independencia, el 

servidor VPN y los dispositivos del establecimiento de salud. 

 

 
Figura P1 Evidencia de conexión activa mediante handshake en 
WireGuard. Fuente. Elaboración propia 
 

Se muestra la salida del comando wg, donde se observa el parámetro latest 

handshake con tiempos recientes, evidenciando la comunicación activa entre 

los peers y el correcto funcionamiento de la VPN. 

 

Anexo Q: Alertas generadas en Zabbix 

 

Se presentan las alertas generadas por el sistema de monitoreo Zabbix, las 

cuales permiten identificar eventos relacionados con la disponibilidad de los 

dispositivos de red y la conectividad del establecimiento. 
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Estas alertas son fundamentales para la gestión proactiva de la 

infraestructura, ya que permiten detectar fallas en tiempo real, como caídas 

de enlace, pérdida de conectividad o problemas en el rendimiento de los 

dispositivos monitoreados. 

 

Gracias a la integración del servidor Zabbix dentro de la red VPN, es posible 

supervisar de manera remota el estado del router MikroTik del 

establecimiento, generando notificaciones oportunas ante cualquier 

incidencia. 

 

 
Figura Q1 Panel de alertas en Zabbix. Fuente. Elaboración propia. 
 

Se muestra el panel de alertas del sistema Zabbix, donde se visualizan 

eventos relacionados con el estado del router MikroTik y la conectividad de 

red, permitiendo una supervisión centralizada y en tiempo real. 

 

Anexo R: Diagrama de red interna del establecimiento 

 

Se presenta el diagrama de la red interna del Centro de Salud Mental 

Comunitario Samay, correspondiente a la red LAN 192.168.50.0/24, donde se 

encuentran conectados los distintos equipos y sistemas utilizados en el 

establecimiento. 
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Este diagrama permite visualizar la estructura de la red local, incluyendo el 

router MikroTik como gateway principal, los equipos de usuario, servidores 

locales y los sistemas informáticos utilizados en las áreas de atención. 

 

La representación de la red interna facilita la comprensión del flujo de datos 

dentro del establecimiento y su integración con la red VPN implementada. 

 

 
Figura R1 Diagrama de la red LAN del establecimiento (192.168.50.0/24). 
Fuente. Elaboración propia. 

 

Se muestra la estructura de la red interna del establecimiento, donde el router 

MikroTik actúa como gateway y el switch distribuye la conectividad hacia los 

equipos de las distintas áreas. 

 

Anexo S: Manual básico de operación de la VPN 

 

El presente manual describe los procedimientos básicos para la operación de 

la red privada virtual (VPN) implementada mediante WireGuard, permitiendo 

a los usuarios y personal técnico realizar acciones de activación, verificación 

y reinicio del servicio. 
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Este documento tiene como finalidad facilitar la gestión operativa de la VPN, 

asegurando la continuidad del servicio y la rápida atención ante posibles 

incidencias. 

 

1. Activación de la VPN 

 

En el servidor (Linux) 

 

Ejecutar el siguiente comando: 

 

sudo wg-quick up wg0 

 

Este comando permite levantar la interfaz de red WireGuard y 

establecer el túnel VPN. 

 

En la PC (cliente WireGuard) 

 

a) Abrir la aplicación de WireGuard 

b) Seleccionar el perfil configurado 

c) Hacer clic en “Activate” 

 

2. Verificación de la conexión 

 

2.1 Verificar estado de la VPN 

 

Ejecutar: 

wg 

 

Se debe validar: 

 

Último handshake 

Transferencia de datos 
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2.2 Prueba de conectividad 

 

Ejecutar: 

 

ping 10.50.0.1 

 

Resultado esperado: 

 

✔ Respuesta exitosa desde el servidor VPN 

 

3. Reinicio del servicio VPN 

 

En caso de fallas en la conexión, reiniciar el servicio: 

 

sudo wg-quick down wg0 

sudo wg-quick up wg0 

 

Esto permite restablecer la interfaz y reconectar el túnel VPN. 

 

4. Recomendaciones 

 

a) Verificar la conectividad a Internet antes de activar la VPN 

b) Confirmar que el handshake sea reciente 

c) Revisar la configuración en caso de fallas persistentes 

 

Anexo T: Configuración del servidor Zabbix en la VPN 

 

Se presenta la configuración del servidor Zabbix dentro de la red privada 

virtual (VPN), mediante el archivo wg0.conf, el cual permite su integración a 

la red segura y la comunicación con los demás nodos. 

 

Esta configuración habilita al servidor Zabbix para realizar monitoreo remoto 

de los dispositivos ubicados en la red interna del establecimiento. 
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[Interface] 

PrivateKey = <CLAVE_PRIVADA_ZABBIX> 

Address = 10.50.0.4/24 

DNS = 8.8.8.8 

 

[Peer] 

PublicKey = <CLAVE_PUBLICA_SERVIDOR> 

Endpoint = 89.167.72.126:51820 

AllowedIPs = 10.50.0.0/24 

PersistentKeepalive = 25 

 

 
Figura T1 Archivo de configuración wg0.conf del servidor Zabbix. Fuente. 
Elaboración propia. 
 

Se muestra la configuración del archivo wg0.conf del servidor Zabbix, 

mediante la cual se establece la conexión con el servidor VPN y se habilita la 

comunicación dentro de la red privada virtual. 

 

Anexo U: Validación de acceso remoto al router MikroTik 

 

Se presenta la validación del acceso remoto al router MikroTik del 

establecimiento mediante la red privada virtual (VPN), utilizando la 

herramienta Winbox. 
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Gracias a la implementación de la VPN, se logró acceder al dispositivo a 

través de su dirección IP privada (10.50.0.3), sin necesidad de exponer 

servicios a Internet mediante direcciones IP públicas. 

 

 
Figura U1 Conexión remota al router MikroTik mediante Winbox a través 
de la VPN. Fuente. Elaboración propia 

 

 
Figura U2 Acceso al entorno de administración del router MikroTik del 
Rímac. Fuente. Elaboración propia. 
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Se muestra la conexión remota al router MikroTik utilizando la herramienta 

Winbox mediante la dirección IP privada 10.50.0.3, evidenciando el acceso a 

través de la VPN. 

 

Se visualiza la interfaz de administración del router MikroTik, confirmando el 

acceso remoto exitoso desde la sede de Independencia mediante la red 

privada virtual. 

 


