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RESUMEN

El presente trabajo de suficiencia profesional tiene como objetivo
determinar la importancia de la implementacion de una RPVL (Red privada
virtual local), garantizando la comunicacion segura, integra y privada entre
sedes de una empresa comercializadora de productos Falabella S.AC. Dicha
implementacion se inicia enfocandose en el analisis de los parametros mas
resaltantes de la tecnologia MPLS, la cual cumple con las exigencias de las
nuevas aplicaciones, criticas y sensibles a la seguridad de la informacién. Asi
mismo se define el problema raiz que llevd a cabo la implementacion RPVL,
siendo este el resultado planteado por un ISP(Proveedor de servicios de
internet), posteriormente se presenta el marco tedrico el cual permite entender
la tecnologia MPLS-VPN vy los conocimientos previos para su comprension,
asi mismo se determina el desarrollo de posibles alternativas de solucion a
implementar, comparando y eligiendo la mejor alternativa, con la finalidad de
alinearnos al requerimiento de la empresa, se define las apreciaciones
técnicas, recursos, asi como el desarrollo del escenario de contingencia para
la sede principal. Posteriormente, se da a conocer los resultados adquiridos
de la implementacion y analisis correspondiente. Finalmente se determina las
conclusiones y recomendaciones frente a la implementacion del servicio para

la empresa Falabella S.A.C.

Palabras claves: implementacion, RPVL, proveedor de servicio de

internet, MPLS-VPN, contingencia.
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ABSTRACT

The objective of this work of professional sufficiency is to determine the
importance of the RPVL (Local Virtual Private Network) implementation,
guaranteeing a secure, integrated and private communication between the
branch offices of product marketing company Falabella S.AC. That
implementation begins by focusing on the analysis of the most outstanding
parameters of MPLS technology, which meets the demands of new
applications, critical and sensitive to information security. Likewise, the root
problem carried out by the RPVL implementation is defined, being that the
result raised by an ISP (Internet Service Provider), later the theoretical
framework is presented which allows understanding the MPLS-VPN
technology and previous knowledge for its understanding, likewise, the
development of possible solution alternatives to be implemented is
determined, comparing and choosing the best alternative. In order to align to
the requirements of the company, technical assessments, resources and
development of a contingency scenario for the main branch are defined.
Subsequently, it disclosed the results obtained from the corresponding
implementation and analysis. Finally, the conclusions and recommendations
are determined after the implementation of the service for the company
Falabella S.A.C.

Keywords: implementation, RPVL, Internet Service Porvider, MPLS-VPN,

contingency
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I. INTRODUCCION

Actualmente los servicios de telecomunicaciones se han vuelto
indispensables para las empresas de comercializacion, las cuales requieren
desplegar multiples sedes tales como oficinas administrativas, data centers,
sucursales entre otros, manteniendo una comunicacion segura e integra. Esto
se ha convertido en una solucion ideal a su requerimiento, la implementacién
de las llamadas redes privadas virtuales (VPNs), las cuales tienen la
particularidad de permitir el uso de infraestructura compartida ofrecida por un

ISP para ser implementadas.

Lo que se analizara en el estudio actual es la implementacion del servicio
VPN de capa 3 sobre la tecnologia MPLS ofrecido con la finalidad de proveer
conectividad entre las diferentes sedes de la empresa de manera escalable,
objetiva y economica, donde el proveedor de servicio tiene el rol mas

importante en cuanto a las operaciones de enrutamiento.

Al final se propone al lector a revisar el estudio planteado en las posteriores
paginas que en compilacion busca presentar una solucion para la empresa
comercializadora, la cual se encuentra expuesta a constantes cambios

socioeconomicos y tecnologicos.



Il. INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD

Las actividades vistas en el presente trabajo de suficiencia profesional se
realizaron en la empresa AMERICATEL. El periodo de duracion fue de seis

meses, especificamente desde enero del 2020 hasta junio del 2020.

La finalidad y objetivos es que se desarrollé una solucién de conectividad
de datos para una empresa comercializadora de productos sobre la
infraestructura de un ISP, la cual cuenta con 4 sedes, una sede principal
ubicada en el centro comercial Mall Aventura Plaza de mucha afluencia de
publico, sede data center, sede sucursal y sede of. administrativas, por lo que
es ideal para mostrar las ventajas y mejores bondades de disefiar una red
Privada Virtual Local para dicha empresa. La razén social es AMERICATEL
PERU S.A, la direccion se encuentra Av. Republica de Colombia Nro. 791 Int.
18, San Isidro; y por ultimo, el correo electronico del profesional a cargo es

jose.burga@entel.pe.




ll. DESCRIPCION DE LA ACTIVIDAD

3.1. Descripcion de la realidad del problema

Con el pasar de las décadas en el Peru y el mundo entero las empresas
comerciales han cambiado mucho en cuanto a su vision de llevar a cabo el
mercado global, local y logistico. Muchas de ellas tienen la necesidad de
distribuir sus recursos a través de todo el pais y también fuera de este. Es por
ello que el uso de las VPN se ha convertido en un factor muy importante para
dichas organizaciones, ya que trasmiten informacién de manera segura,

confiable y rentable a través del entorno geografico.

La empresa Falabella S.A.C es un grupo empresarial de comercio a nivel
de todo Lima, el cual cuenta con una sede central ubicada en el centro
comercial Mall Aventura Plaza de Santa Anita, primer establecimiento
comercial de la empresa en Lima, el cual requiere de un sistema de
contingencia para sus demas dependencias, las cuales son: una sede de of.
administrativas, donde estan ubicadas las agencias encargadas de las
operaciones administrativas de la empresa, una sede Data Center donde se
encuentran los equipos de red y servidores pertenecientes a la empresa y
gestionados por la misma, y una sede sucursal utilizada para realizar
operaciones complementarias que competen a la empresa, dichas sedes se
encuentran ubicados en los distritos de Santa Anita, San Borja, San juan de
Lurigancho y Miraflores respectivamente. La sede central cuenta con un
sistema global de automatizacion de procesos operacionales para la
organizacion, sin embargo, sus dependencias no cuentan con dicho sistema
global, aquellas dependencias operan la informacidon de manera aislada y
particular de la sede central, y para el procesamiento de sus datos no

consideran las aplicaciones utilizadas actualmente en la sede central, sino que



en realidad disponen de una aplicacién tradicional desarrollada anteriormente

por la empresa.

Por lo tanto, es necesario establecer una conexion segura entre la sede
central y sus dependencias, de tal forma que las aplicaciones puedan ser
utilizadas de manera global por las dependencias, evitando generar
sobrecostos y una doble operacion al conservar la informacion de datos en la

organizacion de manera independiente.

Para dar solucion al problema presentando por la empresa
comercializadora Falabella S.A.C vamos a desarrollar una VPN utilizando la
tecnologia MPLS haciendo uso de la infraestructura de un ISP, quien tiene el
rol mas importante en cuanto a las operaciones de enrutamiento, logrando de
esta manera la transmisién de datos de manera eficiente entre las sucursales
de la empresa. Asi mismo se desarrollé un sistema de contingencia para la
sede central, lugar que tiene una gran demanda de usuarios debido a estar
ubicado en un centro comercial, dicho sistema reemplazara efectivamente las
funciones realizadas por el enlace principal, manteniendo la misma
distribucion de ancho de banda y utilizando la adecuada tecnologia de
respaldo, por lo cual se optd elegir un medio de transmision diferente al enlace

principal, debido a su accesible implementacién de contingencia.

3.2. Definicién del problema

3.2.1 Problema General

e ;Como implementar una red privada virtual para la empresa

comercializadora utilizando la infraestructura de un ISP?



3.2.2 Problemas Especificos

e ;Como implementar la topologia de la red privada virtual para la
empresa comercializadora?

e ;Cual seria la arquitectura de la red privada virtual de la empresa
comercializadora?

e ; Cual seria el tipo de servicio de red privada virtual se implementaria
para la empresa comercializadora?

e ;Cual seria el dimensionamiento de capacidad para la red privada

virtual de la empresa comercializadora?

3.3. Justificacién e importancia de la investigacion

A medida que los afios pasan las empresas crecen y requieren efectuar
cambios funcionales y estructurales en su red de manera eficiente, segura y
econdmica. La empresa Falabella S.A.C busca minimizar los gastos de
inversion hardware y servicios de telecomunicaciones relacionados a la
distancia comprendida en la conexion de sus sedes y ello es posible con el
empleo de las VPNs a través de la infraestructura de un ISP. Los ISP buscan
continuamente extender los alcances de sus redes MPLS. La tecnologia
MPLS provee una gran velocidad y escalabilidad en la trasmisién de datos, en
donde las VPNs son su servicio mas utilizado. Asi mismo esta tecnologia tiene
la caracteristica de ser independiente en cuanto a la seleccién del ISP, por lo
cual la empresa puede realizar cambios de proveedor cuando este lo prefiera

sin la obligacion de realizar cambios en el equipamiento.

La finalidad es presentar las ventajas que ofrece la implementacion de la
VPN en la empresa Falabella S.A.C, siendo una de ellas la escalabilidad que
presenta esta tecnologia, permitiendo la expansion de la empresa a nivel de
sedes y usuarios, la administracion remota segun régimen de la empresa, y

los bajos costos de inversion a nivel de actualizaciones informaticas.



3.4. Objetivos de la Actividad

3.4.1 Objetivo General

e Implementar una red privada virtual a través de la infraestructura
de un ISP para la empresa comercializadora Falabella S.A.C

aplicando los beneficios que otorga la tecnologia MPLS.

3.4.2 Objetivo Especificos

e Disenar la topologia de la red privada virtual para la empresa.

e Disenar la arquitectura de la red privada virtual para la empresa.

e Diagnosticar el tipo de servicio de red privada virtual que se
implementara para la empresa.

e Determinar el dimensionamiento de capacidad de la red privada

virtual para la empresa.

3.5. Antecedentes de la Investigacion

Para el desarrollo de implementacion de una red privada virtual a través de
la infraestructura de un ISP, se tuvo como antecedentes algunos trabajos de
investigacién relacionado a implementacion de redes privadas virtuales, como

se mencionan a continuacion.

a. Estudio del desempeno e implementacion de una solucion MPLS-

VPN sobre multiples sistemas auténomos.

Menéndez (2012) brindé una propuesta técnica para la implementacion de
una red MPLS sobre Multiples Sistemas Autbnomos, realizando un estudio del
desempefno de cuatro diferentes modelos de implementacion para



proporcionar dicha solucion. Presenta un marco tedrico que permite entender
y conocer las redes VPN, y las arquitecturas implicadas en su funcionamiento,
especificamente la tecnologia MPLS. Posteriormente se exponen los
diferentes modelos de red para la implementacion de las VPN Multi-AS y se

desarrolla un estudio del desempefio de cada uno ellos.

En esta tesis citada, estudia el desempefio de las redes privadas virtuales
a través de la tecnologia MPLS, utilizando sistemas auténomos con
enrutamiento eBGP (Eternal Border Gateway Protocol), asi mismo muestra

diferentes formas de implementar una VPN, como método de instruccion.

b. Disenio de una red privada virtual para interconectar las

sucursales de la empresa Terracargo S. A. C.

Dias y Vieyra (2015) realizaron el perfeccionamiento de interconexion entre
las sedes de la empresa Terracargo SAC, la cual tiene sucursales en
diferentes ciudades del Peru. Este perfeccionamiento se realiz6 atraves de la
implementacion de una VPN, permitiendo la intercomunicacion en tiempo real
entre sus sucursales, de manera eficiente y segura. La investigacion fue
realizada en 3 etapas. En la primera etapa se realizé un diagndstico de la
actualidad de la empresa, la arquitectura de cada una de sus sucursales, la
disponibilidad de hardware, usuarios y el trabajo de interconexioén, toda esta
informacion permite seleccionar y disefiar el modelo de VPN adecuado. En la
segunda etapa se disefid un modelo de red VPN acorde a los requerimientos
de la empresa ofreciendo la mejor solucion sin generar gastos econdémicos

excesivos.

En esta tesis citada, se expone el trabajo de conexion de las sucursales
remotas mediante el uso de una red privada virtual, asi mismo debido a la
ubicacion geografica de las diferentes sedes en toda la region, se opté por
utilizar una tecnologia adecuada, de facil administraciéon y mantenimiento, asi

mismo presenta una evaluacion de presupuesto.



c. “Propuesta de una red privada virtual para mejorar el servicio de
comunicacién en las tiendas Mass para la empresa

Supermercados Peruanos S.A.”

Espinoza (2018) propone una solucion de VPN para mejorar el servicio de
comunicacién en las tiendas Mass para la empresa Supermercados Peruanos
S.A. Esta investigacion se realizo en base a la metodologia PPDIOO de Cisco
Systems, lo cual brindara los procesos, habilidades y técnicas necesarias para
lograr la propuesta de implementacion. El mejoramiento del servicio de
comunicacién en las tiendas Mass se comprueba por medio del enlace virtual
enlazando dos o mas sucursales geograficamente separadas. Se utilizé el

modelo OSI| como referencia en la interpretacion de capas de red.

En esta tesis referenciada, se presenta la implementacién de una red
privada virtual utilizando como infraestructura un proveedor ISP, el Internet,
permitiendo mejorar la comunicacién en las tiendas Mass para la empresa
Supermercados Peruanos S.A. Lo cual conlleva mejorar el tiempo de latencia
del servicio de comunicacién, disminuir las incidencias por temas de lentitud
o intermitencia en la red, proporcionar escalabilidad en la red y evitar los

sobrecostos por el servicio de comunicacion.

3.6. Bases Teoricas

3.6.1 MPLS (Multiprotocol Label Switching)

Cisco (s.f.-c) menciona que la tecnologia MPLS permite a las empresas y
proveedores de servicios construir redes inteligentes de préxima generacion
que puedan distribuir una amplia variedad de servicios avanzados y de valor
agregado sobre una misma infraestructura de red. Esta econémica solucion
puede ser integrada similarmente sobre cualquier infraestructura ya existente

como lo es IP, Frame Relay, ATM o Ethernet. Empresas con diferentes



enlaces de acceso pueden ser agregados a un borde de la red MPLS sin la
necesidad de cambiar su entorno actual, por lo que MPLS es independiente

de las tecnologias de acceso.

La integracién de los componentes de la aplicacion MPLS, incluyendo
VPNs de capa 3, VPNs de capa 2, Ingenieria de trafico, QoS, GMPLS, e IPV6
permiten el desarrollo de redes altamente eficientes, escalables y seguras que

garantizan los acuerdos de nivel de servicio (SLA).

3.6.2. VPN (Virtual Private Network)

Menéndez (2012) menciona que una VPN es una estructura de red que
emula una red privada sobre infraestructura publica existente, que provee la
comunicacion a nivel de las capas 2 o 3 del modelo OSI. La VPN pertenece
generalmente a una compaiia y le permite tener diferentes locales
interconectados a través de la infraestructura de un proveedor de servicios

(Figura 1).

Figura 1. Estructura de un Red Privada Virtual (Fuente: Menéndez, 2012)

3.6.3. VPNs de capa 3

Cisco (s.f.-a) menciona que las VPNs de capa 3 en MPLS usan el modelo
peer-to-peer!, el cual utiliza el protocolo de enrutamiento BGP (Border

Gateway Protocol) para distribuir informacion relacionada con la VPN. Este

! Modelo Peer-to-peer: tipo de arquitectura para la comunicacion entre aplicaciones.
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modelo altamente escalable, permite a los usuarios empresariales externalizar
el envio de informacién de enrutamiento a los proveedores, de tal manera que
resulte en un significante ahorro de costos y reduccion en la complejidad

operacional para las empresas.

Las VPN’'s basadas en IP usan la tecnologia VRF-Lite (Virtual
Routing/Forwarding instance), llamada Easy Virtual Network (EVN). Este
mecanismo simplifica la virtualizacién de redes de capa 3 y permite a los
usuarios proporcionar facilmente la separacion de trafico y el aislamiento de
caminos en infraestructura de red compartida, quitando la necesidad de

desarrollar MPLS en la red de la empresa.

3.6.4. Enrutamiento BGP

Ariganello y Barrientos (2010) mencionan que BGP (Border Gateway
Protocol) es un protocolo de enrutamiento moderno disefiado para ser
escalable y poder utilizarse en grandes redes creando rutas estables entre las
organizaciones. BGP soporta VLSM (Variable Length Subnet Mask), CIDR

(Classless Interdomain Routing) y sumarizacion.

BGP es el unico protocolo que actualmente soporta enrutamiento entre
dominios. Los dispositivos, equipos y redes controlados por una organizacién
son llamados sistemas auténomos, AS. Por lo tanto, BGP comunica los AS

con independencia de los sistemas que utilice cada organizacion.

Otro punto clave es que BGP pretende que las redes permanezcan
despejadas de trafico innecesario el mayor tiempo posible. Las
configuraciones de BGP requieren determinaciones de politicas muy
complicadas. El sistema que BGP utiliza para controlar la seleccion de rutas
es bastante sofisticado, habra momentos en que el administrador tendra que
influir en ese comportamiento modificando los atributos del protocolo. Existen
muchos métodos para influenciar la seleccion de caminos en BGP, pero los

route-maps son los mas utilizados.
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3.6.4.1 Route-maps. Ariganello y Barrientos (2010) mencionan que los
route-maps son herramientas que establecen coincidencias con un
determinado patron y que pueden utilizarse para cambiar la cabecera
del paquete, el mapa de ruta, etc. Los route-maps son similares a las
listas de acceso, pero mas complejos debido a que permiten hacer

muchas mas cosas.

3.6.5. Protocolo HSRP

Cisco (2011) menciona que una forma de lograr que el tiempo de actividad
de la red esté cerca del 100 % es utilizar HSRP?, es el método estandar de
Cisco de proporcionar alta disponibilidad de la red, ofrece redundancia para
las redes IP, asegurando que el trafico de usuarios se recupere de forma

inmediata y transparente de las fallas del enrutador de primer salto.

HSRP permite que varios routers que pertenecen a una sola red LAN
compartan una direccion MAC e IP, la cual esta configurada como puerta de

enlace predeterminada en los hosts.

3.6.5.1. Operacion de HSRP. Del grupo de routers configurados en un
grupo HSRP, el que tiene la prioridad mas alta funciona como el
enrutador activo y el que tiene la segunda prioridad mas alta funciona
como el router standby. El router activo tiene la funcién de reenviar
paquetes enviados a la direccién IP virtual. Si el enrutador activo falla,
el standby toma el control como el nuevo router activo. El enrutador
activo responde a todas las consultas del Protocolo de mensajes de
control de Internet (ICMP) y del Protocolo de resoluciéon de direcciones
(ARP) enviadas a la direccion IP virtual.

2 HSRP: Hot Standby Router Protocol



12

3.6.5.2 Soporte de HSRP con MPLS VPN. En la figura 2, se muestra
dos PE con HSRP ejecutandose entre sus interfaces VPN. Se configura
el CE con una direccion IP virtual HSRP como su ruta predeterminada.
Y se configura el HSRP para rastrear las interfaces que conectan los

PE al resto de la red proveedora.

Silainterfaz E1 de PE1 falla, la prioridad de HSRP se vera reducida de
modo tal que PE2 tomara el control del reenvio de paquetes a la
direccién IP/MAC virtual.

P g 4 P2

PE1
(Active)

B PE2
(Standby)

{wrf1) {wrf1)

Figura 2. Diagrama HSRP con MPLS/VPN (Fuente: Cisco, 2011).

3.6.6. Medios de Transmision

3.6.6.1 Fibra Optica. Tanto EcuRed (s.f) y Wikipedia (2020b)
mencionan que la fibra 6ptica es un medio de transmision empleado
habitualmente en redes de datos; un hilo muy fino de material
transparente, vidrio o materiales plasticos, por el que se envian pulsos

de luz que representan los datos a transmitir (Figura 3).
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Envoltura (Normalmente PVC)

Material de refuerzo (Fibra de aramido)

Revestimiento

Nucleo

Figura 3. Fibra Optica (Fuente: Chen, 2015)

Las fibras se utilizan ampliamente en telecomunicaciones, ya que
permiten enviar gran cantidad de datos a una gran distancia, con
velocidades similares a las de radio y superiores a las de cable

convencional.

Para las comunicaciones se emplean fibras multimodo y monomodo,
usando el multimodo para distancias cortas (hasta 500 m) y las
monomodo para acoplamientos de larga distancia. En la tabla 1, se

muestran las ventajas y desventajas de la Fibra Optica.

Tabla 1.

Ventajas y Desventajas de Fibra Optica

Ventajas Desventajas

Inmunidad a interferencia
electromagnética

Una inversion inicial mayor

Sin lazos de tierra por ser Las conexiones, empalmes y
dieléctrica prueba son mas complicadas
o , Requiere personal adecuadamente
Pérdidas muy bajas 9 P
entrenado
Gran ancho de banda Miedo al material desconocido

Requiere que algunos equipos y

Mas pequefia que el UTP herramientas sean cambiados

Mas segura

Cero riesgos de choques eléctricos
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Un rango amplio de temperatura
Baja cantidad de repetidores
Mejor relacion costo/beneficio

No obsolescente

Mejor relacion costo/beneficio

Fuente: Elaboracion propia

3.6.6.2 Radio Enlace. Ruesca (2016) denomina radio enlace a
cualquier interconexion entre los terminales de telecomunicaciones
efectuados por ondas electromagnéticas (Figura 4). El radioenlace,
establecen un concepto de comunicacion del tipo duplex, de donde se
deben transmitir dos portadoras moduladas: una para la Transmision
(Tx) y otra para la Recepcién (Rx). Al par de frecuencias asignadas
para la transmision y recepcién de las sefiales, se lo denomina radio

canal.

Figura 4. Radio Enlace (Fuente: Ruesca, 2016).

El radioenlace de microondas se realiza solo si existe una linea de vista
(LOS), proveen conectividad de una manera practica entre dos o mas sitios.
En la tabla 2, se muestra las ventajas y desventajas frente al sistema de linea

metalica.
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Tabla 2.
Ventajas y Desventajas de Radio Enlace

Ventajas Desventajas

Instalacion mas rapida y sencilla. ~ Explotacion restringida a tramos con
visibilidad directa para los enlaces.

Necesidad de acceso adecuado a las
estaciones repetidoras en las que hay
Volumen de inversion que disponer de energia y
generalmente mas reducido. acondicionamiento para los equipos y
servicios de conservacion.

Las condiciones atmosféricas pueden
ocasionar desvanecimientos
Conservacion generalmente mas  intensos y desviaciones del haz, lo

economica y de actuacion que implica utilizar sistemas de
rapida. diversidad y equipo auxiliar requerida,
supone un

importante problema en disefio.

Fuente: Elaboracion propia

3.6.7. Dispositivos de Red

3.6.7.1 Router. Graziani y Johnson (2008), Disefio Grafico (2010),
Ramirez y Contador (2014), y Wikipedia (2020a) mencionan que un
router es un tipo especial de computador, el cual cuenta con los mismos
componentes basicos que una computadora estandar de escritorio,
tiene una CPU, memoria, bus de sistema y distintas interfaces de

entrada/salida (Figura 5).
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Figura 5. Representacion simbdlica de un router (Fuente: Redes Avanzadas
Seccion 7001, 2020)

La principal funcién de un router es dirigir los paquetes destinados a
redes locales y remotas al determinar la mejor ruta y enviar los

paquetes hacia su destino, dicho proceso se denomina “enrutamiento”.

El router usa su tabla de enrutamiento para determinar la mejor ruta y
reenviar el paquete. Es asi como la tabla de enrutamiento de un router

especificamente identifica lo siguiente:

e Red de destino
e Meétrica asociada a la red de destino

e Gateway para llegar a la red de destino

Los routers usan protocolos de enrutamiento estatico y dinamico para

aprender sobre redes remotas y construir sus tablas de enrutamiento.

3.6.7.2 Switch. Wikipedia (2020c) menciona que un switch es un
dispositivo de red que conecta de manera eléctrica y légica otros
dispositivos entre si (Figura 6). Mdltiples cables de datos son
conectados a un switch para permitir la comunicacion entre los
diferentes dispositivos de red. Cada dispositivo de red conectado a un
switch puede ser identificado mediante una direccion de red (MAC),
permitiendo que el switch pueda regular el flujo de tréafico. Esto

maximiza la seguridad y la eficiencia de la red.
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=

Figura 6. Representacion simbdlica de un switch (Fuente: Redes Avanzadas
Seccion 7001, 2020)

El Switch Ethernet opera en la capa de enlace de datos (capa 2) del
modelo OSI® para crear un dominio de colision independiente para cada

puerto del switch.

3.7. Diseno de la Investigaciéon

3.7.1 Diseno de la red

El disefio de la red privada virtual se basa en un analisis de alternativas de
solucion, consideraciones, condiciones y limitaciones, para luego de un

proceso de implementacion obtener la solucidén propuesta y poder validarla.

Con relacion a la red se va a disefar una red privada virtual local (RPVL)
permitiendo interconectar todas las sedes de la empresa Falabella S.A.C
sobre la plataforma MPLS de un proveedor de servicios (ISP), cada sede
consta de un ancho de banda apropiado a su funcionamiento las cuales estan
distribuidas de la siguiente manera: sede Data Center 4Mbps, sede Sucursal
4Mbps, sede Administrativa 6Mbps, la sede principal tienda Mall Aventura
Plaza 4Mbps y la sede contingencia tienda Mall Aventura plaza 4Mbps, cuya
topologia sera el resultado del analisis de alternativas de solucion entre los
tres tipos de servicios VPN tales como Servicio Local Private Line, Servicio
Red Exclusivo IP y Red Privada Virtual Local, seguidamente a la topologia se

debe asociar la arquitectura de la red, definiendo el equipamiento de fibra

3 OSI, modelo de interconexion de sistemas abiertos.
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Optica y de radio enlace a emplearse y también el equipamiento de networking,

asi como los equipos de ultima milla que se van a brindar.

3.7.1.1 Consideraciones de la red privada virtual local. Para la red

privada virtual local, se van a tomar las siguientes consideraciones:

e Accesibilidad a la red MPLS del proveedor de internet (ISP)

e La disponibilidad de los enlaces fisicos de radioenlace vy fibra
Optica establecen la disponibilidad del servicio.

e Capacidad suficiente en Mbps para cada sede remota para

atender los servicios de transmisidon de datos y servicios futuros.

3.7.1.2 Condiciones y restricciones de la red privada virtual local.

e La red privada virtual debe ser escalable
e El servicio de transmision de datos debe ser utilizado
simultaneamente por diversos usuarios de las diferentes sedes

de la empresa de manera eficiente, 6ptima y constante.

3.7.2 Comparacion entre alternativas de solucién

Como solucion al requerimiento de la empresa Falabella S.A.C de
interconectar sus sedes a través de la infraestructura del ISP, existen tres
servicios que se les puede brindar al cliente, dentro de estas tenemos el
servicio Local Private Line, el Servicio Red Exclusivo IP y la Red Privada

Virtual Local.

A continuacion, se explica y detalla las caracteristicas, ventajas y

desventajas de las posibles soluciones.
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3.7.2.1 Servicio Local Private Line. E| Servicio Local Private Line (LPL),
atendido a través de una plataforma de red SDH/SONET, escalable y de gran
capacidad, servicio de clase L1VPN la cual soporta conexiones de enlaces
punto a punto en forma transparente y privado entre sus sucursales o sedes
de clientes empresariales. El servicio LPL asegura mayor rendimiento debido
al uso privado dedicado de lineas. La empresa puede hacer transmisiones de

datos, voz y video a través de un enlace de capa 1 dedicado.

SEDE 2

Fiber  |[== l g
- -
Access A -
Loop a . CPE
Ethernet

Interface

Fiber RED
Access SONET /SDH

CPE / Loop
Ethernet

Interface

Figura 7. Topologia de Servicio Local Private Line (Fuente: Elaboracion

propia).

3.7.2.2 Servicio de red exclusivo IP. El servicio Red Exclusivo IP
(IPLS) se trata de una VPN de tipo VPLS (Virtual Private LAN Services),
el cual es una clase L2VPN que permite la conexion de varios sitios
dentro de un unico dominio sobre una red IP/MPLS gestionada. VPLS
presenta una interfaz Ethernet a los usuarios, lo cual simplifica la
frontera LAN/WAN para las empresas y proveedores de servicios,
permitiendo un aprovisionamiento rapido y flexible de servicios, debido
a que el ancho de banda del servicio no esta vinculado a la interfaz

fisica.

Como solucién del problema planteado se ofrecera a la empresa
Falabella S.AC el servicio RPVL de tal manera que pueda interconectar

sus sedes haciendo uso de la infraestructura del ISP.
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VLAN ID: 120
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ETHERNET
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SEDE CENTRAL

CPEL3

Figura 8. Servicio Red Exclusivo (Fuente: Elaboracion propia).

3.7.2.3 Red Privada Virtual Local. El servicio de Red Privada Virtual
Local (RPVL) se basa en la tecnologia VPN/MPLS la cual crea
servicios de clase L3 VPN, gracias a que VPN/MPLS reside en la capa
3 del modelo OSI, se puede proveer servicios de valor agregado a
distintos grupos de usuarios dentro de una VPN , proporcionando el
transporte para cualquier tipo de informacion, afadiendo a la
interconexion de sedes remotas el establecimiento de niveles de clases
de servicio (CoS) diferenciadas, asignando la prioridad adecuada para
las aplicaciones de voz, video , datos criticos y datos no criticos. Lo
cual asegura que las aplicaciones criticas tengan mayor preferencia en
el transporte interno de la red, asi como la politica de encolamiento
diferencial de paquetes para el caso de que ocurra una congestion.

Manteniendo el nivel de desempeno que el cliente necesita.

La adicién de valor al concepto tradicional de conexiones punto-
multipunto que se brindara sobre la tecnologia IP/MPLS, se basa en el
uso del modelo de topologia de red Full-Mesh “todos contra todos”, en
donde cada sitio conoce a todo otro sitio de la misma VPN. En la figura
14, se representa la topologia del servicio.
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SITES ﬁ

SITE4

Figura 9. Topologia de Servicio Red Privada Virtual Local (Fuente:

Elaboracion propia).

3.7.3 Eleccioén de Ia solucion

En primera instancia se evalud, el servicio LPL el cual ofrece un enlace
punto a punto, debido a que la empresa requiere interconectar sus cuatro
sedes, se tendria que implementar 12 conexiones para lograr la conectividad
de sus locales, lo cual es poco escalable y rentable para la empresa en caso
quiera aperturar mas sucursales en un futuro. Es debido a ello que la eleccion
de la solucion se dara entre el servicio IPLS basado en VPLS y el servicio
RPVL basado en IP/MPLS VPN.

Por lo cual se realiz6 un esquema de comparacién entre ambos servicios,

y eligio la mejor solucion a implementar (Tabla 3).
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Tabla 3.
Esquema comparativo de IPLS y RPVL

Servicio Red Privada Virtual
Local (L3 VPN)

Servicio Red Exclusivo IP

Basado en la tecnologia VPLS Basado en la tecnologia
(L2 VPN). IP/MPLS (L3 VPN).

Escalable ancho de banda o
_ o Escalable y facil adicion de
Ethernet, bajo costo de servicios .
. nuevas sucursales del cliente
multipunto L2 VPN por parte del

ISP
El cliente es responsable total La capacidad de soportar
de su red, tanto del estrictos acuerdos de nivel de
direccionamiento como el ambito servicio. Representa una base
de enrutamiento. sélida para el desarrollo posterior

de servicios IP/MPLS.

Fuente: Elaboracion propia.

Considerando la necesidad de la empresa de hacer posible la
comunicacién entre todas sus sucursales, y con la particularidad de excluir la
comunicacion entre sedes del mismo tipo mediante la implementacion de
enrutamiento WAN el cual es posible con el protocolo BGP, y ademas priorizar
el tipo de trafico de acuerdo con la importancia u funcionalidad de sus

servicios, se procedio a realizar la implementacion del servicio RPVL.

3.7.4 Diagrama de red

De acuerdo con la eleccion de solucién al problema planteado, el servicio
RPVL permitira a la empresa Falabella S.A. interconectar todas sus sedes
sobre la plataforma MPLS del ISP.
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Se tomd las siguientes consideraciones para las sedes de la empresa:

- Se utilizard como PE* los routers Cisco ASR9006 (Cisco, 2017b).

- Se utilizard como equipos de acceso a la red del ISP el switch
BlackDiamond 8810 (Extreme, 2014).

- Todos los CPEs del servicio RPV tendran sesiones eBGP con los
Routers situados en las sedes de la empresa (Zamora, 2013).

- Se considerara escenario Activo-Standby bajo un mismo CPE para
la sede Tienda Principal de la empresa perteneciente al enlace
principal y al de contingencia. No se considera este tipo de escenario
para las demas sedes tales como la sede oficina administrativa, sede
Data Center y sede sucursal.

- Esquema de contingencia automatica (protocolo HSRP y BGP). Se
considera router Cisco 2911 (SL-29-DATA-K9) para el enlace
principal, asi como para el enlace de contingencia (Cisco, 2006;
Cisco, s.f.-b).

- La ruta de Enlace principal (Fibra Optica) es considerada de un PE
distinto al del Enlace Contingencia (Radio enlace). Por el enlace de
contingencia se pasaran los mismos servicios que en el enlace
principal en caso este tenga una caida.

- Se utilizara como routers CPE® ubicados en la sede de la empresa
tales como sede administrativa, sede sucursal y sede data center de
igual manera el modelo de Router Cisco CISC02911/K9 (Cisco,
2017a).

- Se creara una “route-map”, para aplicar los prefijos de gestion donde
no se incluya los segmentos de los usuarios.

- Se asignara prefijo de gestidén para los CPE: 190.24.248.0/24

- La empresa empleara el segmento de Red: 172.24.0.0/16 para su

direccionamiento LAN en Lima.

Con este previo estudio, se define el tipo de equipamiento con las
caracteristicas técnicas apropiadas al esquema disefiado. Después de

determinar diversas opciones, se decidié optar como conexiones fisicas punto

4 PE: Provider Edge: Equipo de red de borde del ISP (Proveedor de Servicios).
5 CPE: Costumer Premises Equipment, equipo de borde ubicado en la sede del cliente.
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a punto la fibra éptica y el radioenlace, los cuales interconectaran cada una

de las sedes de la empresa con el equipo de acceso del ISP. En la figura 10,

se puede observar como queda el diagrama de red final propuesto para la

empresa Falabella S.A.

SEDE ADMINISTRATIVA
BGP
da-—] e \
Royter Falabella
L l.‘—_i &

£-799911/K9

Router Falabella eBGP

L 222

TIENDA MALL AVENTURA PLAZA

v’ rMPLST

.0
fr’:)t:Metrol

POP1

] 6Mbps
B 2911/K9 F.O
n_ S
= il POP4
. cM\e‘hqg S SF.

¥ aMbps-Contingencia :‘: \'R l§/ ~ cMetrd{

“- ”/’_‘_l"’, : - rvIPLSA E’ —

! POP5 rMPLSS
= cMetro5 - - - RPVL //g

rMPLS2 \ !\ POP2

cMetro2™, _ 4Mbps

DATA CENTER

™" Red MPLS

eBGP

SEDE SUCURSAL

Figura 10. Esquema de Red Propuesto (Fuente: Elaboracion propia).

3.7.5 Conexién Fisica

Para la conexién entre el equipo de acceso del ISP mas cercano al local de

la empresa y los CPEs, los cuales estan ubicados en las sedes, se utilizaran

enlaces de fibra dptica para el enlace principal de la sede principal (Tienda

Mall Aventura Plaza), la sede administrativa, la sede data center y sede

sucursal, y el radioenlace para el enlace de contingencia de la sede principal.

Raisecom (s.f.-b) mencion6 que para la instalacion del enlace de fibra

Optica por sede, se requiere la asignacion de un chasis (concentrador iTN

2100) el cual cuenta con diferentes tarjetas de tributarios (Slots), los cuales

estan compuestos a su vez por puertos, es desde el slot donde se realiza el
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tendido de fibra 6ptica con conector SFP hacia el equipo Media Converter,
ubicado en la sede de la empresa, este dispositivo transceptor flexible esta
destinado a implementar y optimizar los enlaces de fibra por lo cual funciona
como un conversor de la sefal de luz a eléctrica la cual es transportada a

través de cable UTP y de tal manera recepcionada por el CPS.

En cuanto a la instalacion del radioenlace para el enlace de contingencia
de la sede principal. Se requiere la asignacién de un puerto Ethernet del
Switch de acceso de lared del ISP (BlackDiamond 8810), puerto desde donde
se realiza la conexion de cable UTP hacia la radio lado Nodo, dispositivo que
tiene la capacidad de comunicacion duplex, teniendo en cuenta la importancia
de establecer un enlace con una altura libre de obstaculos, adecuada para la
propagacion de la sefal en toda la época del afio. Por consiguiente, se realiza
la seleccion de un puerto Ethernet ubicado en la radio lado cliente, la conexion

se da por medio del cable UTP con terminacion RJ-45 hacia el CP.

3.7.5.1 Equipos principales para el enlace de Fibra Optica

3.7.5.1.1 Concentrador ITN 2100. Raisecom (s.f.-a) mencion6 que El
ITN2100, es una plataforma modular PTN7 (Packet Transport Network)
de alta capacidad con 15 Slots, la cual se caracteriza por presentar una
arquitectura de nucleo y red dual por entregar el trafico a través de
Ethernet y TDM.

Esta tecnologia soporta redundancia completa de hardware vy
proporciona una amplia capacidad de gestion, soporta los protocolos
de operacion, administracién y mantenimiento (OAM), a través de su
interfaz grafica en el Sistema de Gestion de Red (NMS), brindandose
de esta manera un monitoreo del servicio de extremo a extremo, asi
como el troubleshooting del servicio. Por lo tanto, la calidad de la red y
servicio (QoS) son medibles y estimables. Tanto las caracteristicas se

encuentran en la tabla 4.

6 CP: Customer Premise (equipo en sede de cliente)
7 PTN: Packet Transport Network (red de transporte de paquetes)
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Figura 11. Concentrador iTN2100 (Fuente: Raisecom, s.f.-a)

Tabla 4.
Caracteristicas iTN2100

Estructura Caracteristicas

v' Totalidad de 15 slots
v' 1 para médulo NMS
v/ 2 para médulo de Poder
Distribucion Slot v 2 para modulo uplink 10 G/GE
v" 8 0 10 para los médulos tributarios

v' Soporta QoS.

Caracteristicas IP v’ Lista de control de Acceso (ACLs).

v' Telnet/CLI/SNMP (v1, v2, v3).
L. .. L v Soporta Protocolo RIP.
Caracteristica de Administracion v Gestidn de Extremo a Extremo.

Fuente: Modificado de Raisecom, s.f.-a

En cuanto a la estructura del concentrador ITN2100 esta compuesto de
un chasis, fans, fuentes de poder, tarjetas, y cables. A continuacion, se
muestra la relacion entre slots y tarjetas en la figura 12



27

Pied SN
pied AoIAIRS
pied aslAleg
pies 8diAleg

EEITETS
pied 291A198
pied a2|A1eS
pies as1Aleg

Lu¥Md
ZHMd

piea asjaag

piea
pJe2 uolebaiGBy
pJeo uojebaiGBy

pied Bulyams

pieo Bujyoyms

jBoed 14 24 34 44 5] |5 NSRRI 114 12 jPOVER [ POVER?)

Figura 12. Slots y Tarjetas de Concentrador iTN (Fuente: Raisecom, 2015)

Las relaciones correspondientes se muestran a continuacion:

e NMS card: conectado solo dentro del slot 0
e Aggregation cards: enchufado solo dentro del slot 6 and 7

e Switching cards: conectado unicamente dentro del slots 9 and

10

e Other service cards: enchufado dentro de los slots 1-5 and
8-12

o Power supplies: enchufado solo dentro de los slots POWER1
and POWER2

3.7.5.1.2 Media Converter. Estos equipos media converter seran
gestionados de manera remota, durante su instalacion y posterior a
ello, permitiendo monitorear y realizar troubleshooting en caso de

averias. (Figura 13).

gt

Figura 13. Media Converter RC552 (Fuente: PT Prima Telekom Intermedia,
2016)

En este caso, se utilizara el conversor RC552-FE en el lado Cliente.
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RC552-FE (B). Son conversores de medios a nivel operador, disefiado

para escenarios de acceso empresarial, tiene una gran capacidad de
reenvio de paquetes de gran alcance, esta serie es compatible con los
escenarios punto a punto y punto a multipunto. Instalado en el Chasis
ITN2100, este dispositivo es compatible con la gestién Web, facilitando
la localizacion de averias y mantenimiento remoto. Todas las

caracteristicas de la RC552-FE se encuentran en la tabla 5.

Tabla 5.
Caracteristicas RC552-FE
Caracteristicas Descripcion
Puerto Lado 10/100Mbps auto negociacion, RJ-45 Conector
Cliente
Puerto Lado

SFP slots para 100M fibra éptica SFP

conector, LC, 1:1 proteccion uplink

Nodo

Modo Monomodo/Multimodo, fibra de doble
Opciones de
hebra, Modo Monomodo, Fibra de una sola hebra

Fibra Optica
Distancia de Fibra de doble hebra: 0-120km, Fibra de una
Transmision sola hebra: 0-100km

Fuente: Modificado de Raisecom, s.f.-c

A continuacién, en tabla 6 se detalla el nivel de potencia para las

tarjetas media converter.



Tabla 6.

Tabla de Potencias para tarjeta Media Converter
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Pr

Longitu . Pt _ Lad
Lado d de Modo PDista X X Tipo Servi .
POP ncia . M mi cio g
Onda mi Clie
ax n
n nte
. RC5
ITN2 monom  0-25 - - - duapl
101 1310 640  km 15 8 33 ex datos 92
FE-B
. RC5
ITN2 1310 Monom  10-60 © 0 - dopl o s
102 odo km 5 33 ex
FE-B
TN2 1550/ monom 025 - - - simp . o0
103 1310 odo km 12 3 30 lex
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ITN2 1550/ monom 10-50 - o - simp |§<235
104 1310 odo km 5 32 lex FE.B

Fuente: Elaboracién propia

A continuacion se muestra en la figura 14, la interconexion fisica entre los

equipos del enlace de fibra optica.

ITN2100

T
. e T
o B :'él\“'u'i
11 s . EiE )\
sl00 MARRRNARNRARN
SWITCH-PORT 17

-
1 EXTREME 8810
- 1 12 =

TRUNK 9

SLOT1 2

PUETO SERVICIO 1

Figura 14. Interconexién fisica de equipos del enlace Fibra Optica (Fuente:

Elaboracién propia)
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3.7.5.2 Equipos principales para el Radio Enlace

3.7.5.2.1 FibeAir IP-10 Ceragon. Radio IP-10 constituye una solucién
de red IP completa de alta capacidad de Ceragon, fue disefiado como
una plataforma de radio de microondas Ethernet Nativo. IP-10 permite
un ancho de banda flexible que comparten entre trafico TDM y Ethernet
asegurando la tasa de transferencia 6ptima para todas las necesidades

de trasmision de sus medios de comunicacion (Figura 15).

n X T1/E1

S 9 %
T i
ETH b

Control

Figura 15. Comunicacion de IP-10 Ceragon en una red Ethernet

Metropolitana (Fuente: Ceragon Networks, 2008)

Algunos de los puntos que colocan al IP-10 por encima de las redes IP

inalambricas son:

e La mas alta eficiencia Espectral
e Soporta todas las bandas licenciadas, desde 6 a 38 GHz.

e La capacidad del equipo soporta anchos de banda de canales
desde 7 MHz a 56 MHz.

e Brinda la mas alta escalabilidad, soporta tasas de transferencia
desde 10 a 500 Mb/s.
e Emplea el Codigo y Modulacion Adaptativo (ACM).

3.7.5.2.2 IDU. El panel Frontal IDU (Figura 16, Tabla 7) esta conformado
por las siguientes interfaces auxiliares: Consola terminal, Canal de

servicio, Canal de usuario y alarmas externas.
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Figura 16. Panel Frontal IDU (Fuente: Ceragon Networks, 2008)

Tabla 7.
Resumen de detales del Sistema IDU

Sistema IDU

Detalle

Arquitectura
Compatibilidad

Voltaje nominal de entrada
CcDh

Interfaces de trafico por
cada IDU IP-10

Split-mount (IDU y RFU/ODU)
Todos los Ceragon RFUs/ODU
existentes

-48V

1 x 10/100/1000Base-T
SFP 1000Base-X
16 x T1/E1 (opcional)
RFU/ODU, conector tipo N

Fuente: Ceragon Networks, 2008

Ceragon provee gestion con tecnologia de punta basada en SNMP y

HTTP, permite al operador que realice la configuracién del elemento,

monitoreo del funcionamiento RF, Ethernet y PDH, diagndsticos

remotos e informaciobn de alarmas. Cuenta con un sistema de

administracion de redes de Ceragon PolyView.

3.7.5.2.3 FiberAir RFU-C. FiberAir IP-10 es instalado junto con el RFU
y ODU FiberAir, para este caso se utilizé el FiberAir RFU-C (Figura 17).

RFU FiberAir soporta multiples capacidades y configuraciones para

varios requerimientos de red. EI RFU opera en los rangos de frecuencia
de 6-38 GHz, y soportan capacidades de 10 Mb/s a 500 Mb/s, tanto
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para interfaces TDM y IP. En la tabla 8, se brindara un resumen del

sistema IDU.

7 = ‘\.

i

Figura 17. FibeAir RFU-C (Fuente: Ceragon Networks, 2011)

Tabla 8.
Resumen de las especificaciones del Sistema IDU

Especificacion 23 24-26 28 32 38
P GHz GHz GHz GHz GHz
ETS
Estandar ETSI, ETSI, ETSI, ETSI, l,
FCC FCC FCC FCC FC
C
Rango de Frecuencia de 21.2- 242- 2735 31.8- 37-
Operacion (GHz) 23.65 26.5 31.3 33.4 40
Seleccion de Canal de
RF Via EMS/NMS
Rango de TX (Manual/
ATPC) Rango dinamico 20dB

Fuente: Ceragon Networks, 2008

En la tabla 9, se brindara las especificaciones de la Capacidad de

Radio.



Tabla 9.

Especificaciones de la Capacidad de Radio

Capacidad Tasa de
. i Numero de .
Nivel de .. minima de Transferencia
.. Modulacién . . Els
Operacion la licencia Ethernet
requerida soportados
Min Max
1 8 QPSK 25 6 14 20
2 16 QAM 25 8 20 28
3 32 QAM 25 10 23 34
4 64 QAM 25 12 28 40
5 128 QAM 50 13 33 47
6 256 QAM 50 16 38 55

Fuente: Ceragon Networks, 2008
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En la tabla 10, se brindara las potencias de la transmision con RFU-C

Tabla 10.

Potencia de Transmision con RFU-C (dBm)

6 7-8 11-15

18 23-28 32-38
GHz GHz GHz

Modulacion GHz GHz GHz
16 QAM 26 25 23
32 QAM 25 24 22
64 QAM 25 24 22
128 QAM 25 24 22

256 QAM 23 22 20

21 21 18
20 20 17
20 20 17
20 20 17
18 18 15

Fuente: Ceragon Networks, 2008

En la tabla 11, se brindaras las caracteristicas de Interfaces Ethernet

IP-10.
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Tabla 11.
Interfaces Ethernet IP-10

Interfaces Ethernet IP-10

5 x 10/100base-T (RJ45)

Interfaces Ethernet 1 x 10/100/1000Base-T (RJ45)
Soportadas 1 x 1000base-X (SFP)
Tipo de SFP 1000Base-LX (1310 nm) o SX (850 nm) o
soportadas 1000base-T

Fuente: Ceragon Networks, 2008

A continuacion se muestra en la figura 18 la interconexion fisica entre

los equipos del Radio Enlace.

RADIONODO RADIO CLIENTE
(1sP) Falabella
(Mall Aventura Plaza)
Radio Ceragon IP-10 Radio Ceragon IP-10
: FTX: 39413.750 Mhz
rTx.:lan::;;w Mhz N it
/ 1P: 172.17.3.66 124

IP: 172.17.3.64 1 24 1 y §
DG : 172.17.3.30 - " DG : 172.17.3.30
I

PTX: 15 dBm " ' 4 PTX: 15 dBm
RSL:- 48 dBm } \ y s RSL: - 48 dBm
| V4 :‘\ ~ /[~

SW_ACC_BD_8810

—

e
Rack 5A_R 7_Pto. B23 1P WAN: 10.160.30.150/30
VLAN DBA: 619 VLANDBA : 619

Figura 18. Interconexion Fisica de los equipos de Radio Enlace (Fuente:

Elaboracion propia)

Ventajas

e Integracion de trafico Usuario-Administracion, reduccion de
capex y opex. Mejora considerablemente la disponibilidad de

la red y la fiabilidad.
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e Funcionalidad de integracion complementaria integrada L2
Ethernet, conmutacién basada VLAN.
e Soporta topologia de Redes Multiples, tales como Malla,

Anillo, Cadena, Punto a Punto.

A continuacion, se detallara estas conexiones fisicas para cada sede.

3.7.5.3 Sede Oficinas Administrativas

POP4

I SEDE OF. ADMINISTRATIVAS

Peli ]
Red MPLS - elimpdm EO

ISP oo

c¢METRO4 iTN2100

Figura 19. Enlace fisico entre la sede administrativa y el equipo de acceso a
la red (Fuente: Elaboracion propia)

Observaciones generales

Se considera la habilitacién del enlace de ultima milla para el servicio
en la sede, RPVL Acceso 6 Mbps, desde el equipo de acceso del ISP
hasta el punto de conexién previo al equipo de Acceso a la red LAN de

la sede (Figura 19):
Se realiza el tendido de jumper de fibra SM simplex con terminacién en
conector SC hacia un rack. Para la conexién entre el MC y el Equipo

de Acceso se utiliza cableado Ethernet categoria cat6 marca Panduit.

Caracteristicas del enlace de Fibra Optica

e Tipo: Monofibra
¢ Modo: Monomodo
e Distancia: 1512 mts
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e Atenuacion: F38 = 0.52 dB

¢ Modelo de equipo MC en Cliente: RC552-FE-B

e Modelo de equipo en POP: INT2100

e Ubicacion y estado de la tarjeta MC en el POP 4 (Figura 20).

e Nombre del chasis y ubicacién de la tarjeta: PeLimp4mc8 Slot
01 Puerto 14

e PelLimp4mc Pe=Peru, Lim=Lim, p=POP, 4=POP 4,
mc=Media Converter, 8 =chasis 8

Figura 20. Ubicacién de la Tarjeta MC en el POP 4 (Fuente: Elaboracién

propia)
3.7.5.4 Sede Data Center
POP3
I SEDE DATA CENTER
Red MPLS -I PeMirp3mc7? FO sl
ISP [ =
¢METRO3  iTN2100 mc CPE

Figura 21. Enlace fisico entre la sede Data Center y el equipo de acceso a la

red (Fuente: Elaboracion propia)

Observaciones Generales

Se considera la habilitacion del enlace de ultima milla para el servicio
en la sede, RPVL Acceso 4 Mbps, desde el equipo de acceso del ISP
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hasta el punto de conexidn previo a equipos de Acceso a la red LAN de
la sede (Figura 21).

Para la conexion entre el MC y el Equipo de Acceso se utiliza cableado

Ethernet categoria cat6. Asi como se realiza el tendido de jumper de

fibra SM simplex con terminacion en conector SC hacia un rack.

Caracteristicas del enlace de Fibra Optica

e Tipo: Monofibra

e Modo: Monomodo

e Distancia: 8365 mts

e Atenuacion: F32=2.85 dB

¢ Modelo de equipo MC en Cliente: RC552-FE-B

e Modelo de equipo en POP: iTN2100

e Ubicacion y estado de la tarjeta MC en el POP 3 (Figura 22).

e Nombre del chasis y ubicacion de la tarjeta: Pemirp3mc7 Slot
3 Puerto 4

e PeMirp3mc7, Pe=Peru, Mir=Miraflores, p=POP, 3=POP 3,

mc=Media Converter, 7 =chasis 7

Figura 22. Ubicacion de la Tarjeta MC en el POP 3 Fuente: Elaboracion
propia)
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3.7.5.5 Sede Sucursal

POP2

I SEDE SUCURSAL

Pelimp2mc8

Red MPLS o
ISP IS,

cMETRO2 iTN2100

Gi0/0 g

B/4

Figura 23. Enlace fisico entre la sede sucursal y el equipo de acceso a la red

Fuente: Elaboracion propia)

Observaciones generales

Se considera la habilitacién del enlace de ultima milla para el servicio
en la sede, RPVL Acceso 4 Mbps, desde el equipo de acceso del ISP
hasta el punto de conexién previo al equipo de Acceso a la red LAN de

la sede (Figura 23).
Se realiza el tendido de jumper de fibra SM simplex con terminacién en
conector SC hacia un rack. Para la conexion entre el MC y el Equipo

de Acceso se utiliza cableado Ethernet categoria cat6 marca Panduit.

Caracteristicas del enlace de Fibra Optica

e Tipo: Monofibra

e Modo: Monomodo

e Distancia: 1512 mts

e Atenuacion: F38 = 0.52 dB

¢ Modelo de equipo MC en Cliente: RC552-FE-B

e Modelo de equipo en el POP: iTN2100

e Ubicacion y estado de la tarjeta MC en el POP 2 (Figura 24).

¢ Nombre del chasis y ubicacién de la tarjeta: PeLimp2mc8 Slot
01 Puerto 14



39

e PelLimp2mc8, Pe=Peru, Lim=Lim, p=POP, 2=POP 2,

mc=Media Converter, 8 =chasis 8

L2 & o e
T P R NG WP WS - 9 - mid oorl13 o1l

Figura 24. Ubicacion de la Tarjeta MC en el POP 2 Fuente: Elaboracion
propia)

3.7.5.6 Sede Mall Aventura Plaza, Enlace Principal y Contingencia

POP5 SEDE MALL AVENTURA PLAZA
Radio

Lado Nodo
§ 2
4l _———|E

c¢METROS = -

| Enlace|Contingencia

Radio
Lado Cliente

Red MPLS
ISP Pelimplmc?

cMETROL ~ ITN210D
Enlafe Principal

POP1

Figura 25. Enlace fisico entre la sede Principal y el equipo de acceso a la red

Fuente: Elaboracion propia)
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Observaciones generales

En el Proyecto se considera la habilitacion de los enlaces de ultima
milla desde los equipos de acceso del ISP en el POP1 para el enlace
principal y en el POP 5 para el enlace de contingencia, para el servicio
en la sede. Ambos enlaces se realizan hasta el punto de conexion
previo al Equipo de Acceso a la red LAN de la sede, debido a la
implementacién de dos diferentes medios de transporte, por el cual se
atendera la sede Principal, se considerara CPEs distintos para ambos

enlaces (Figura 25).

La conexion de los routers CPE se realiza hacia un Switch Catalyst del
cliente, el cual esta ubicado en su rack de comunicaciones. De igual

manera se considera el cableado UTP categoria cat6.

Para el enlace principal el cual se da por medio del Enlace Optico, se
realiza el tendido de jumper de fibora SM simplex con terminacion
conector SC hacia un rack. Para la conexién entre el MC y el Equipo
de Acceso a la red LAN del cliente se utiliza cableado Ethernet

categoria cat6 marca Panduit.

Para el enlace de contingencia el cual se da por medio de Radio Enlace,
se realiza el tendido de conexion UTP con terminacién RJ-45 desde el
equipo de Acceso del ISP hacia la radio lado nodo y de manera analoga
se realiza la conexion UTP con terminacion RJ-45 desde la radio lado

cliente hacia el CP de la sede.

RPVL Acceso de 4 Mbps, desde el equipo de acceso del ISP hasta el

punto de conexion previo al equipo de Acceso a la red LAN de la sede.
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Caracteristicas del enlace de Fibra Optica Principal

e Tipo: Simplex

e Modo: Monomodo

e Distancia: 5096 m

e Atenuacion: F37 =1.73 dB

e Modelo de equipo MC en Cliente: RC552-FE-B

¢ Modelo de equipo en el POP: iTN2100

e Ubicacion y estado de la tarjeta MC en el POP 1 (Figura 26).

e Nombre del chasis y ubicacion de la tarjeta: PeLimp1mc06
Slot 05 Puerto 4

e PelLimpimc =Peru, Lim=Lim, p=POP, 1=POP 1,

mc=Media Converter, 6 =chasis 6

Figura 26. Ubicacion de la Tarjeta MC en el POP 1 Fuente: Elaboracion
propia)

Caracteristicas del Radio Enlace de Contingencia

e Tipo: Duplex

e Longitud de enlace: 4.5 Km

e Parametros Radio Lado Nodo
e FTx: 38713.750 Mhz

e PTx: 15dBm

e RSL:-48 dBm

e Parametros Radio Lado Cliente
e FTx: 39413.750 Mhz



e PTx: 15dBm
e RSL:-48 dBm

e Modelo de Equipos en POP: IDU Ceragon IP-10, RFU 38

GHz, Antena Ceragon.

e Modelo de Equipos en Cliente: IDU Ceragon IP-10, RFU
39 GHz, Antena Ceragon, UPS APC Pro1200, Fuente de

Alimentacion 240-48 Mean Wells, 80 m de cable coaxial y

tierra.

En la figura 27 y 28, se brindara la ubicacion de interfaces del Radio

Lado Nodo y lado cliente respectivamente.

Rate (Mbps) [100~]
Duplex [Full ]

Port learning [Enable ~
Flow control | off
[ Aoty || Retresn

Qup &  Ethemet®s  Ra o ::m neqrma.llnn: wwwww
Duplex: Full

Part admin Enable

Type Trunk e

Auto negotiation  Off

Rata (Mbps) 1000

Duplex Full

Port learning [Enable ~

Figura 27. Ubicacion de Interfaz en IDU de Radio Lado Nodo Fuente:

Elaboracion propia)
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Figura 28. Ubicacion de Interfaz en IDU de Radio Lado Cliente Fuente:

Elaboracion propia)

3.7.5.7 Visualizacion del Media Converter

En el Concentrador iTN2100

= = = = = = — — —
bs Siot3 Port12 Slot2 Port16 Slot:4 Port10 Slot4 Port12 Siot4 Port14 Slot4 Port13 Slot3Port7 S Slot4 Port2 8 Slot4 Port4 S
RIN S308171 CINA. 310557 KITC. S314372PERU..  $310314ROBO..  S322790SOLU..  S312770 GRAY..  310361COSAP.. 320150 HASKO. 2311511 VIAJE. S

Figura 29. Topologia de Interconexion entre iTN2100 y Media Converter

Fuente: Elaboracion propia)

Para el correcto funcionamiento del servicio los puertos tanto 6pticos
como Ethernet deben estar en estado UP y establecido en full duplex y
con las correctas velocidades, consideramos la velocidad en ambos
extremos a 100 Mbps (Figura 29 y 30).
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Figura 30. Estado de Media Converter RC552-FE-B Fuente: Elaboracion
propia)

3.7.6 Asignacioén de Recursos Légicos en la red IP/MPLS

Dado que se procedio a desarrollar un servicio de RPVL basada en la
tecnologia VPN L3/MPLS, se realiz6 la asignacion de recursos logicos para
cada sede de la empresa. Los recursos para asignar por sede son los

siguientes:

e VLAN: Se asigné una VLAN (Virtual Local Access Network) por sede,
de tal manera que se forme una red l6gica independiente por cada sede

de la empresa dentro de la misma red fisica.

e Subinterfaz del PE: Utilizaremos una subinterfaz para cada sede de la

empresa, la cual estara encapsulada dentro de la VLAN.

e VRF (Virtual Routing and Forwarding): La VRF incluye las tablas de
envio y encaminamiento de las sedes pertenecientes a una misma
VPN. La VRF es unica para todas las sedes de la misma empresa,

dicha empresas esta compartiendo una misma infraestructura de ISP.
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e |P WAN: Se asigndé un segmento de IPs privadas de clase A con

mascara /30, el cual se forma entre la subinterfaz del PE y CPE.

e |P de Gestion: Se asigno una IP de gestion para cada sede, con la

finalidad de poder habilitar la administracion remota.

e Password BGP: Dado que BGP es el protocolo para el enrutamiento,
se asignara una contrasefia para establecer la vecindad entre el equipo
de capa 3 del ISP y CPE.

3.7.6.1 Sede de oficinas administrativas

e Acceso: cMETRO4 Port 7/20

e VLAN: 541

e PE: rMPLS4 TenGigE0/3/0/18.541

e VRF: INF-FALABELLA

e [P WAN: 10.160.80.146/30

e |P DG: 10.160.80.145/30

e |P ADM: 190.24.248.32/32

e Password BGP f414B3114$ (Unico para todas las sedes del

cliente)

En la figura 31, se mostrara la topologia de red para la sede de

oficinas administrativas.



46

SEDE OF. ADMINISTRATIVAS

Red MPLS

ISP
VRF INFO-FALABELLA

TenGigED/3/0/18 541 WLAN 541

- 0/0
CPE

ADM:190.24.248.32

Figura 31. Topologia de red para la sede Of. Administrativas Fuente:

Elaboracion propia)

3.7.6.2 Sede Data Center

e Acceso: cMETRO3 Port 8/5

e VLAN: 715

e PE: rMPLS3 TenGigEO0/3/0/18.715

e VRF: INF-FALABELLA

e [P WAN: 10.140.1.222/30

e |IP DG: 10.140.1.221/30

e |P ADM: 190.24.248.81/32

e Password BGP f414B3114$ (Unico para todas las sedes del

cliente)

En la figura 32, se mostrara la topologia de red para la sede Data Center.
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SEDE DATA CENTER

" Red MPLS

ISP
VRF INFO-FALABELLA FE
T
o ] 231

TenGigED/3/0/18.715 VLAN 715

WAN: 10.140.1.220/ 30

1 Port
Part | 7/22
8/5 |

cMETRO3 ] 0/0
CPE

ADM:190.24.248.81

Figura 32. Topologia de red para la sede Data Center Fuente: Elaboracién
propia)

3.7.6.3 Sede Sucursal

e Acceso: cMETROZ2 Port 7/21

e VLAN: 618

e PE: rMPLS2 Bundle-Ether1.618

e VRF: INF-FALABELLA

e [P WAN: 10.150.30.146/30

e |P DG: 10.150.30.145/30

e |P ADM: 190.24.248.22/32

e Password BGP f414B3114$ (Unico para todas las sedes del

cliente)

En la figura 33, se mostrara la topologia de red para la sede Sucursal.
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SEDE SUCURSAL

Red MPLS

ISP
VRF INFO-FALABELLA
—

S

BundieEtherl 618 VLAN 618

. 0/0 1
CPE

ADM:190.24.248.81

Figura 33. Topologia de red para la sede Sucursal Fuente: Elaboracion
propia)

3.7.6.4. Sede Mall Aventura Plaza, Enlace Principal y Contingencia.

Enlace principal

Acceso: cMETRO1 Port 7/20

e VLAN: 428

e PE: rMPLS1 Bundle-Ether1.428

e VRF: INF-FALABELLA

e |P WAN: 10.130.30.74/30

e |IP DG:10.130.30.73/30

e |P ADM: 190.24.248.15/32

e Password BGP f414B3114$ (Unico para todas las sedes del

cliente)

En la figura 34, se mostrara la topologia de red para la sede Mall Aventura

Plaza.
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Enlace Principal

SEDE MALL AVENTURA PLAZA

" Red MPLS

ISP
PE

VRF INFO-FALABELLA

P
-~

73 Enlace Principal
Bundle Ether] 428 VLAN 428

WAN:10.130.30.72/30

E Gio/0
5 )
CPE

ADM:190.24.248.15

Port
8/5

Figura 34. Topologia de red para la sede Mall Aventura Plaza-Enlace

Principal Fuente: Elaboracion propia)

Enlace Contingencia

e Acceso: cMETROS Port 7/20

e VLAN: 649

e PE: rMPLS5 TenGigE0/3/0/18.649

e VRF: INF-FALABELLA

e [P WAN: 10.170.80.118/30

e |IPDG:10.170.80.117/30

e |P ADM: 190.24.248.10/32

e Password BGP f414B3114$ (Unico para todas las sedes del

cliente)

En la figura 35, se mostrara la topologia de red para la sede Mall

Aventura Plaza-Enlace Contingencia.
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SEDE MALL AVENTURA PLAZA

" Red MPLS

ISP

VRFINFO-FALABELLA

Enlace Contingencia

TenGigEn/3,/0/18.643 VLAN 649

WAN:10.170.80.116/30
Port

¢METROS . 15 Giofo
"*"/’f-}’—.._l
CPE

ADM:180.24.248.10

Figura 35. Topologia de red para la sede Mall Aventura Plaza-Enlace
Contingencia Fuente: Elaboracion propia)

3.7.7 Configuracion de MPLS VPN

Protocolos de enrutamiento

Para entender el funcionamiento de una red MPLS VPN, es importante

conocer los siguientes términos:

P: Router interno del proveedor

o PE: Router frontera del proveedor

o CE: Router frontera de la empresa que solicita el servicio
e Sitio: Intranets de los clientes, los cuales estan separados

fisicamente pero l6gicamente unidos via una VPN.

En la figura 36, se muestra la topologia de equipos que intervienen en el
enrutamiento, los cuales hacen posible la comunicacién entre las sedes de la

empresa.
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Figura 36. Topologia de equipos de red para enrutamiento Fuente:

Elaboracion propia)

El servicio ofrecido para los usuarios finales es posible gracias a los
protocolos de enrutamiento, es debido a ello que se procede a clasificar el

proceso de enrutamiento de la siguiente manera:

3.7.7.1 Proceso de enrutamiento entre P-PE y PE-PE. Cisco (2007)
menciona que para la implementacion de la red MPLS/VPN, los PEs y
Ps comparten el IGP y para armar sesiones entre los PEs se utiliza el
protocolo MP BGP Interno, el cual informa sobre los sitios y VPNs

conectadas a dichos PEs.

De esta manera la conectividad entre las empresas se logra con la
exportacion e importaciéon de los valores correctos para Router
Targets®(RT), los cuales son distribuidos por las actualizaciones BGP.
De manera consecuente los prefijos son exportados de una VRF? local

a la sesion MP-BGP e importados dentro de las VRFs remotas.

Se utiliza el concepto de VRF, para evitar que los prefijos de una
empresa sean recibidos por otros clientes, de tal manera se crea una
tabla de ruteo en cada PE propio de la empresa (Figura 37)

8 Router Targets: Ruta Objetivo, cada PE define un valor numérico llamado RT, el cual est4 asociado
con la importacion y exportacion de rutas.
? VRF: VPN Routing and Forwarding.
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Estos prefijos son exportados hacia los demas PE con el route target
(RT) “19180:577” de exportacion, e importadas en los demas PE con el
RT “19180:577” de importacion, ya que deben contar con el mismo

route target.

y

© AS 19180 -
[ PE
PE F
P Red MPLS @
sh wrfINF-FALABELLA % ~ sh wrfINF-FALABELLA
\ / rd 19180:577
rd 19180:577 . - )
address-family ipe unicast — . address-family ipvd unicast
L o 7 import route-mrget 19180:577

import route-target 19180:577

export route-target 19180:577 Eexport route-target 19180:577

Figura 37. Indicadores de VRF para importacion y exportacion de rutas

Fuente: Elaboracion propia)

En cuanto a la configuracion BGP, procedemos a crear el address-
family para la VRF de la empresa (INF-FALABELLA), donde se indica
la redistribucion de los segmentos conectados directamente y las rutas

estaticas que se configuren (Figura 38).

Ve

» AS19180 N\
PE | \PE
Red MPLS
router bgp 19180 @ @ router bgpl19180
1 \ - p ’ 1
wrf INF-FALABELLA A IS " vrE INF-FALABELLA
rd 19180:577 - ~— y rd 19180:577

address-family ipvd unicast e addres-family ipwd unicast

redistribute connected
redistribute static

redistribute connected
redistribute static

Figura 38. Redistribucion de rutas conectadas y estaticas Fuente:

Elaboracién propia)
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Finalmente procedemos a verificar como los prefijos enviados desde el

CPE hacia su PE correspondiente, son exportados hacia los demas PE y de

manera consecuente ser advertidos a las demas sedes (Figura 39).

AS 19180

PEl#sh route vrf INF-FALABELLA 172.24.233. P8 |
Thu Dec 7 01:38:22 335 UTC P Red MPLS
Routing entry for 172.24.233.200/30 ) ISP
Known via "bgp 19180", distance 200, metric 0
s

Tag 65510, type internal
Installed Nov 28 22:00:48.880 for 1wild
Routing Descriptor Blocks
10.19.99.36, from 10.19.99.36
Nexthop invrf: "default”, Table: "default”, IPv4
Unicast,
Table Id: 0xe0000000
Route metric is0
Mo advertising protos.

PE PE2#sh bgp vrf INF-FALABELLA neighbors 10.140.80.118 received

routes

BGP VRF INF-FALABELLA, state: Active

BGP Route Distinguisher:19180:577

BGP router identifier 10.19.99.36, local AS number 19180
BGP table state: Active

Status codes: s suppressed, d damped, h history, * valid, > best
i-internal, r RIB-failure, § stale, N Nexthop-discard

Origincodes:i- IGP, e - EGP, ? - incomplete

Network MNext Hop Metric LocPrf Weight Path
Route Distinguisher: 19180:577 (defaultfor vrf INF-FALABELLA)
* 10.16198.0/23 10.140.80.118 7 0655107
* 10162980/23 10.140.80.118 7 0655107
* 10.16398.0/23 10.140.80.118 7 0655107
* 172.24.233.200/30 10.140.80.118 0 0655107
* 172.24.233 208/30 10.140.80.118 7 0655107

Figura 39. Verificacion de la propagacion de prefijos entre PE Fuente:

Elaboracion propia)

3.7.7.2 Proceso de enrutamiento PE-CPE. Este proceso de

enrutamiento nos permite la comunicacion entre la red del ISP y las

redes de la empresa, para cumplir con ello haremos uso de los

protocolos de enrutamiento estatico y dinamico (BGPv4), a

continuacion, se detalla el funcionamiento de cada uno de ellos:

a) Enrutamiento Estatico

e Todos los sitios de la empresa tienen un solo acceso a la red del

ISP, dicho enrutamiento soporta una menor capacidad de prefijos.

e Para este caso, se debe configurar unicamente una ruta por default

(0.0.0.0/0) desde el PE hacia la sede principal del cliente, asi

mismo debe configurarse una ruta por default (0.0.0.0/0) desde el

CPE hacia el equipo PE.
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e Los PE tienen la tarea de incorporar los prefijos a la tabla BGPv4,

por medio de la distribucién de redes estaticas y conectadas.

b) Enrutamiento Dinamico BGPv4

e Utilizado para los sitios de la empresa con dos 0 mas enlaces de
acceso a la red del ISP, dicho enrutamiento soporta una mayor

capacidad de prefijos.

o Utilizaremos el comando Network de BGP para anunciar las redes

de las empresas desde el equipo CPE, equipo local del cliente.

o Soporta mas de 15 prefijos en cada sesion BGP determinados para
cada sede de la empresa. Para el caso futuro de un incremento de

rutas, estas seran evaluadas previamente a su implementacion.

e Utilizaremos el atributo de BGP llamado Local Preference®, el cual

determina la ruta principal y de backup en comunidades BGP.

o De acuerdo con el tipo de solucién que se le brinda a la empresa,
donde su sede principal esta respaldada por un enlace principal y
de contingencia, y contar con un apropiado soporte al crecimiento
futuro de la red de la empresa, el cual pronostica 12 sedes en los
proximos dos afos, son motivos suficientes para considerar el

enrutamiento dindmico BGPv4 como el apropiado.

o Entre el equipo PE y CPE, se establecen la sesion eBGP, por lo
cual el CPE anuncia los prefijos de la sede a través del comando

Network, a continuacion, se indica el procedimiento:

e En primer lugar, se da establecimiento de la sesion eBGP entre el
CPE y PE utilizando los comandos expuestos en la parte inferior

de cada router. Se usa el Sistema Autbnomo (AS) 65510 para el

19 ocal Preference: Atributo BGP enviado entre peers IBGP dentro del mismo sistema auténomo
local, determina cual es la salida preferida en el sistema autonomo.
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CPE, y el AS 19180 para el ISP. A continuacion, se muestra en la
figura 40.

eBGP

A5 19180 ‘/\ AS 65510

CPE

10.140.2.250/30

router bgp 19180
vrf INF-FALABELLA
|

router bgp 65510
bgp router-id 10.140.2.250
neighbor 10.140.2.249 remote-as 19180

neighbor 10.140.2.249 timers1030
1
timers 10 30

neighbor 10.140.2.250
remote-as 65510

address-family ipva
address-family ipvd unicast redistribute connected
send-community-ebep redistribute static
route-policy LOCAL-PREF-200 in neighbor 10.140.2.249 activate
route-policy pass_all out neighbor 10.140.2.249 soft-reconfiguration
next-hop-self inbound
soft-reconfiguration inbound always
!

exit-address-family
!

Figura 40. Establecimiento de la sesién BGP entre PE y CPE Fuente:
Elaboracion propia)

Posteriormente el PE realiza la funcion de aprehender los prefijos

deseados, los cuales son anunciados por el CPE y que posteriormente
seran redistribuidos a través de la red MPLS (Figura 41).

eBGP

AS 19180 /\AS 65510

CPE

0.140.2.249/30 10.140.2.250/30

PE# show bgp vrf INF-FALABELLA neighbors 10.140.2.250 routes CPE# show run

Network Next Hop Metric LocPrf Weight Path router bgp 65510
Route Distinguisher: 19180:577 (default for vrf INF-FALABELLA) address-family ipvd
*>172.21.x.0/24 10.140.2.250

200 0655101 network 172.21.x.0 mask 255.255.255.0

Figura 41. Anuncio de prefijos hacia la red MPLS del ISP Fuente:
Elaboracion propia)
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3.7.7.3 Proceso de enrutamiento en el CPE - Red interna del
Cliente. Se utilizé un protocolo de enrutamiento para la red interna de
la empresa, el cual no debe redistribuirse al proceso BGPv4 utilizado

para la comunicacién con los equipos PE.

Los protocolos de enrutamiento interno permitidos en este proceso son:
Enrutamiento estatico, EIGRP, RIPv1, RIPv2 y OSPF.

Con fines practicos se establecid la sesion eBGP entre el router de la
empresa y el CPE, eBGP posibilita que el CPE pueda aprehender los
prefijos asignados por sede, los cuales posteriormente seran
anunciados a la red del ISP. En la topologia de red (Figura 41), se
aprecia la asignacion del AS 65510 para el CPE, a continuacion, se

considerd los siguientes AS de acuerdo con el tipo de sede.

e El peer AS en las sucursales es 64516

e El peer AS en el Data Center es 65110

e El peer AS en la Oficina Administrativa es 65501

e El peer AS en la tienda del cliente es 65500 (Enlace
Principal) y 65100 (Enlace secundario).

Se toma como ejemplo la sede Oficina Administrativa, la cual cuenta
con el segmento LAN 172.21.152.0/22, en el siguiente grafico se
observa la configuracion de comandos en el CPE, los cuales muestran

la configuracion de la sesiéon BGP (Figura 42).
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CPE
e BGP
P
-~
17A21.154.2
router bgp 65510 AS 65510 |
neighbor eBGP_LAN_SAGA peer-group S Redes LAN
neighbor eBGP_LAN_SAGA remote-as 65501 H = 172.21.152.0/24
neighbor eBGP_LAN_SAGA timers 10 30 172.21153.0/24
neighbor 172.21.154 2 peer-group eBGP_LAN_SAGA Router Saga 172.21.155.0/24
AS 65501 =

Figura 42. Establecimiento de la sesion BGP entre Router del cliente y CPE

Fuente: Elaboracion propia)

A continuacién, en la Figura 43, se observa como las redes de la

empresa son aprehendidas por el CPE debido a la sesion BGP.

CPE
— eBGP
S
o~ |
17221.154.2
AS 65510 —
e
CPE#show ip bgp neighbors 172.21154.2 routes U Redes LAN:
E 172.21.152.0§24
Next Hop Metric LocPrf Weight Fath Router Saga 172.21.152.0/24
172.21.1542 0 0 55017 =’ 172.21.155.0/24
172211542 (4] 0 65501 7 E—
172.21.1542 o 0 85501 7 AS 65501
*172.21.154.0/29 172.21.1542 o 0 855017

Figura 43. Anuncio de redes LAN del router del cliente hacia el CPE Fuente:

Elaboracion propia)

3.7.8 Distribucion de BW para las sedes

De acuerdo con el requerimiento solicitado por la empresa, se procedio a
implementar BW de 6Mbps,4Mbps,4Mbps,4Mbps y 4Mbps para sede Oficinas
Administrativas, Data Center, sede surcusal, sede principal y contingencia
Tienda Mall Aventura plaza respectivamente,



58

3.7.9 Enlace principal y contingencia para la sede Tienda Mall Aventura

Plaza

Para poder brindar un servicio de alta disponibilidad para la empresa, se
optd por implementar una solucion de respaldo para la sede Tienda Mall
Aventura Plaza, la cual consta de un enlace principal y de respaldo. Se trabajo

con los protocolos HSRP y BGP, cumpliendo dos objetivos principales.

El primer objetivo para lograr una ruta de salida totalmente redundante se
realiza con HSRP, por lo cual todo el trafico saliente proveniente de la red LAN
de la empresa y destinado a la nube MPLS debe enrutarse a través de CPE 1
hacia el PE rMPLS1. Sin embargo, si CPE 1 falla, todo el trafico saliente debe
redirigirse a través del CPE 5 hacia el PE rMPLS5.

El segundo objetivo es lograr una ruta de entrada totalmente redundante lo
cual se realiza con BGP, todo el trafico entrante destinado a el sistema
autéonomo, AS 65500, desde la nube MPLS debe enrutarse a través de PE
rMPLS1 hacia el CPE1. En el caso de que falle el enlace, el trafico entrante

debe redirigirse automaticamente a través de PE rMPLS5 hacia el CPE 5.

Consecuentemente se describe los pasos y el analisis correspondiente

para ofrecer dicha solucion.

3.7.9.1 Influencia del trafico de entrada. Se procedi6 a asignar el
local preference 200 para las rutas que el CPE aprehende del PE
rMPLS1 a través del neighbor instaurado en la WAN del enlace
principal e influenciar el trafico de entrada por dicho enlace, por otro
lado se establecio un local preference 100 para la rutas recibidas del
PE rMPLS5 a través del neighbor instaurado en la WAN del enlace de
contingencia, dado que el local preference para las rutas aprendidas
por el enlace principal es mayor (200>100), dicho enlace sera

seleccionado como ruta para el trafico de entrada de manera prioritaria.
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En primer lugar, se establece el route-map “PRI_ISP_FALABELLA”
utilizado para las rutas declaradas por el CPE a través del enlace
principal, y el route-map “SEC_ISP_FALABELLA” para las rutas

declaradas por el enlace de contingencia (Figura 44).

rMPLS1
-73 %
-
.-
p PRI_ISP_FALABELLA permit 10130307230 . *
-
~ PRINCIPAL
-
Red MPLS
VRF INF-FALABELLA
-~
SECUNDARIO
route-map SEC_ISP_FALABELLA permit 1 T~
description Redes LAN sede local secundaria 10.170.80.116/30 ~o
set local L \%
118

rMPLS5

Figura 44. Configuracion de route-map en el CPE principal y secundario

Fuente: Elaboracion propia)

Estos route-map se asocian con las listas creadas en los PE rMPLS1
y rMPLS5 (Figura 45).

rMPLS1

10.130.30.72/30 _ ==
PRINCIPAL

Red MPLS

setlocal-preference 200
end-policy

ISP

route-policy LOCAL-PREF-100
ST-preference 100

SeTTocalpi VRF INF-FALABELLA
end-policy

= SECUNDARIO

- -
10.170.80.116/30 -

rMPLS5

Figura 45. Configuracion de listas route-map en los PE Fuente: Elaboracién

propia)
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Posteriormente se observa que las rutas aprehendidas para PE
rMPLS1 tienen local preference 200, y para PE rMPLS5 tienen local
preference de 100 (Figura 46).

Status codes: s suppressed, d damped, h history, * valid, > best
rMPLS1 i- internal, r RIB-failure, § stale, N Nexthop-discard
in i-1GP, 6P, ? mplete

3
tric LocPrf Weight Path

73 Netwos Next Hop e
Fioute pjstinguisher: 19150:738 {default for vrf INF-FALABELLA)
*1722100/16 10.130.30.74 0 200 0655007
- +1013030.72/50_10.1303074 0 200 0855007

- +10.140.24.144/29 '10.130.30.74 0 200 0855007
.130.30. -
10.130.30.72/30 - *1722112.0/22 104303074 0 200 0655007

PRINCIPAL

Red MPLS

ISP

VRF INF-FALABELLA

-
™ + SECUNDARIO

Status codes: s suppressed, d damped, h history, * valid, > best
T RIB-failu tale,

"~
-
10.170.80.116/30 ~— =~ - origin

P, &~ EGF, ? - incomplete
— Network Next Hop Metric LocPrf Weight Path
Route Distinguisher: 18150:738 (default for vri INF-FALABELLS)
172210016 1017080115 0 100 0651007
A17 “>10170.60.116/30 10.170.50.128

0 100 0651007
*10.140.22.160/28 10.170.80.118 0 100 0651007
rMPLS5  ° 1722120022 101780118 0 100 05100

Figura 46. Rutas obtenidas en la red con valor de Local Preference Fuente:

Elaboracion propia)

3.7.9.2 Influencia del trafico de salida. Una ruta de salida totalmente
redundante se logré con el protocolo HSRP, por lo tanto, todo el trafico
saliente de la red 172.24.0.0/24 y destinado a la nube MPLS se enruta
a través de CPE 1 al PE rMPLS1.En el caso falle CPE 1, todo el trafico
saliente se redirigira a través de CPE 5 al PE rMPLSS.

Los equipos R1 y R5 son configurados con HSRP sobre la misma LAN.
Los hosts de la LAN tienen una ruta por defecto, la cual apunta hacia
la direccion IP HSRP standby 172.24.0.4.

En la figura 47, R1 y R5 tienen una conexion eBGP e iBGP con rMPLS
1y rMPLS 5 respectivamente, asegurando de esta manera un éptimo

enrutamiento, y llevar a cabo la alta disponibilidad al servicio de red.
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RS

2 rMPLS5
. 118

= e N ) — = SR
Router Secundario 10.170.80.116/30 tte,

RPLV

172.24.00/24

Router Principal

— 10.130.30.72/30
e —&=" ror1

! " IMPLS1

Figura 47. Diagrama de enlace redundante con HSRP Fuente: Elaboracion

propia)

Para el caso de R1, el cual se configura como router activo con una
prioridad 150 y donde la linea de comando track cumple la funcion
sensar la ip default configurada en el nodo de donde se atiende R1, en
caso de una caida el evento track pasa de estado Up a Down o
viceversa, reduciéndose la prioridad, lo cual conduce a que el router
R5, tenga la prioridad mas alta (prioridad 100). Asi R5 se convierte en
router activo y atrae el trafico destinado a la direccion activa HSRP
172.24.0.4 (Figura 48),

current configuration DR_'JL_EI'

hostname R1 rincipal

1

interface GigabitEthernet(/0/0.2 R1 rMPLS1

description #WAN-R1# Ey =~ 10.120.30.72/30
encapsulation dot10 428 - e RPLV
ip address 10.130.30.74 255.255.255.252 74 73
1

I

=

=

=

i

]

=

interfacs GigabitEthernet(/0/1
description #LAN-R1#

ip address 172.24.0.3 255.255.255.0
tandby 10 ip

tandby 10 pi ¥
tandby 10 preempt
tandby 10 name PRINCIPAL
tandby 10 track 1 decrement 70
negotistion auto

1

ipslal

icmp-acho 10.120.30.73 source-ip 10.120.30.74
frequency &

ip sla schedule 1 life forever start-time now

1

track 1 ip =la 1 reachability
delay down 30 up 30

Figura 48. Diagrama de configuracion HSRP sobre R1 Fuente: Elaboracion
propia)
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El router secundario R5 esta configurado con una prioridad de espera

por defecto la cual es 100 (Figura 49).

current configuration
hestname RS

interfzce GigabitEthernet0/0/0.2
description #WAN-R5#
encapsulation
ip address 10.170.80.118
255,255 255,252

intarface GigabitEthernetD /01
description #LAN-R5#

ip address 172.24.0.2 255.255.255.00
standby 10 ip 172.24.0.4

standby 10 timers msec 15 msec 50
standby 10 presmpt

standby 10 name BACKUP
negotiation auto

172.24.0.0/24

Routsr

RS

Sacundario

RPLV

Figura 49. Diagrama de configuracion HSRP sobre R5 Fuente: Elaboracién

propia)

Posteriormente, utilizando el comando “show standby” se observa el

estatus de R1 como router activo con la prioridad 150. Por lo cual R1

posee la direccion IP standby 172.24.0.4 y todo el trafico IP del host

configurado hacia dicha IP se enruta a través de R1 (Figura 50).

R1#sh standby
GigabitEthernet0/0/1 - Group 10
State is Active
11 state changes, last state changs 13:57:47
Virtuzal IP address is 172.24.0.4
Active virtual MAC address is 0000.0c07 2c0z
{MAC In Us)
Local virtuzl MAC address is 0000.0c07.ac0a (vl
default)
Hello time 15 msec, hold time 50 msec
Next hello sent in 0.016 secs
Preemption enzbled
Active router is local
Standby router is 172.24.0.2, priority 100
(expires in 0.048 s=c)
Priority 150 (configured 150)
Track object 1 state Up decrement 70
Group name is "PRINCIPAL" (cfgd)
R1#

Figura 50.

172.24.0.04 24

Router
Principal

R1

3 @ 10.120.30.72/30 % .......

74 73

rMPLS1

RPLV

Verificacion de estatus de R1 como router activo HSRP Fuente:

Elaboracion propia)
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3.8. Presentacion de resultados

3.8.1 Conectividad entre equipo PE y CPE

Procedemos a verificar la conectividad entre el PE y CPE localizado en las
sedes de la empresa. Todo ello validado a través de la herramienta software
Secure CRT, comprobando conexién a nivel de capa 1, 2 y 3 entre los equipos
(Figura 51).

rMPLS3#ping wrf INF_FALABELLA 10.140.1.222
f Red MPLS Wed Fab 1 783 UTC
oe ort.
ISP en -byte ICMP Echos to 10.140.1.222,
timeout is 2 seconds:
100 percent {5/5),

VRF INFO-FALABELLA PE
.
7

rMPLS3 =
E:f.!' F.O SEDE CLIENTE

o
cMetro3 -

CPE
Figura 51. Verificacion de conectividad entre PE y CPE Fuente: Elaboracién

propia)

sMPLS3%

3.8.2 Establecimiento del protocolo BGP entre CPE y PE

De manera posterior a comprobar la conectividad entre los equipos CPE Y
PE, procedemos a verificar el establecimiento BGP entre dichos equipos y que
las rutas LAN sean recibidas y enviadas a través de la red del ISP. A
continuacion, en las figuras 52 y 53, se muestran como ejemplo el enlace de

la sede Administrativa.
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rMPLS4#show bgp vrf INF-FALABELLA summary | begin neighbors

Mon Feb 17 11:47:17.867 UTC

Neighbor Spk AS  MsgRcvd MsgSent Thlver InQ OutQ Up/Down St/PfxRcd
10.160.80.146 0 65501 8287753 4525603 611524676 0 O 7wéd 7

e8GP

Red MPLS coe \
ISP My 3

VRF INFO-| FALABELI.AU

Figura 52. Sesion BGP establecida entre CPE y PE Fuente: Elaboracion
propia)

riMPLS44sh bgp vrf INF-FALABELLA neighbors 10.160.80.146 routes
Mon Feb 17 16:17:16.472 UTC

BGP VRF INF-FALABELLA, state: Active eBGP
BGP table state: Active — e ——
b2 519180 . A

,IaH1e ID: 0xeQ000132 -RD version: 612565332

Statu@tﬁiﬂ@s s suppressed, d damped, h history, * valid, > best PE

P
‘-"RF.INFO J—EEH I; TRIB -failure, S stale, N Nexthop-discard >~
Qrigin codes: cl M 5 EGR, 7.z incomplete 1046080 146 EH:
S0k
Network Next Hop Metric LocPrf Weight Path T

Route Distinguisher: 19180:577  (default for vrf INF-FALABELLA)

*>172.24.12.0/24 10.160.80.146 065501 ?

*»172.24.22.0/24 10.160.80.146 0655017

*»172.24.25.0/24 10.160.80.146 065501 7

*>100.24.248.32/32 10.160.80.146 0655017

Processed 4 prefixes, 4 paths

rMPLS44

Figura 53. Redes LAN recibidas por la red del ISP Fuente: Elaboracion
propia)

3.8.3 Conexion entre sedes

Las redes LAN de una sede son anunciadas hacia la red del ISP, estas son
redistribuidas a través de la nube MPLS hacia los demas PEs para
posteriormente ser anunciados hacia las demas sedes de la empresa
estableciendo conexién entre ellas. A continuacion, se observa como la ruta
aprehendida por la red en la figura 54 es propagada a los demas PEs y por
ultimo a los CPEs.
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R2#sh ip bgp neighbors 10.150.30.145 routes

BGP table version is 979, local router ID is 172.24.240.1

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RiB-failure, S Stale

Origin codes: ¢i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, | invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
r> 0.0.0.0 10.150.30.145 019180 65500 i
10 0.21.160P28 10.150.30.145 019180 21575 ?
149 01918065510 2
2 17l 24 7. 0/24 10 160.30.1: 019180 ?
A5 65510 *> 172.24.8.0/24 10.160.30.149 01918065510
*> 172.24.9.0/24 10.160.30.149 019180 ? s
*> 172.24.10.0/24 10.160.30.149 PE 019180 6551q"
*> 172.24.12.0/24 10.160.30.149 EOO106590 taapeua
¥57172.24.22.0/24 1016030049, .. ... ~19mo 65501 ?
*> 172.24.25.0/24 10.160.30.149 apisD 19180 655012

10150 Ut
SEDE SUCURSAL

*> 172.24.233.28/30 10.160.30.149 019180 ?
*> 172.24.233.44/30 10.160.30.149 019180 ?
*> 172.24.234.24/29 10.160.30.149 019180 65510 ?
*> 172.24.234.40/29 10.160.30.149 019180655102
*> 172.24.237.56/30 10.160.30.149 019180 ?
*> 192.168.4.0/30 10.160.30.149 019180 65510 ?
*> 192.168.10.8/30 10.160.30.149 0191802
*> 192.168.10.12/30 10.160.30.149 0191802
*> 192.168.10.16/30 10.160.30.149 0191802

Total, number of prefixes 53

Figura 54. Redes LAN recibidas por sede remota Fuente: Elaboracion

propia)

Se valida que la conexion exitosa entre las diferentes sedes, debido a que
se dio el intercambio de rutas entre las diferentes sedes, comprobando que,
desde el CPE de la sede Administrativa, se tiene conexion las redes LAN de

las diferentes sedes.

3.8.4 Actividad de alta disponibilidad para la sede Mall Aventura Plaza

Previamente se indicd que para llevar a cabo la influencia del trafico de
entrada las rutas que el CPE aprehende de la red del ISP serian asignadas al
atributo local preference de 200 en caso de ser declaradas a través del enlace
principal y en caso ser publicadas a través del enlace de contingencia al

atributo local preference de 100.

Se valida a modo de prueba la preferencia que tiene el enlace principal
frente al de contingencia para las demas redes que son aprehendidas por la
red del ISP utilizando la herramienta traceroute, por lo cual analizamos que
desde el PE rMPLS1 correspondiente al enlace principal, los saltos se
ejecutan de manera directa hacia el CPE, sin embargo, al realizarla desde el
PE rMPLS5 correspondiente al enlace de contingencia, analizamos que el

primer salto se da hacia la IP 10.130.30.73 perteneciente al PE rMPLS1, y que
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posteriormente se ejecutan los mismos saltos observamos en la prueba

realizada para el enlace principal (Figura 55).

rMPLS1#traceroute yrf INF-FALABELLA 172.24.0.1
Thu Mar 5 15:50:50.167 UTC

Type escape sequence to abort.
Tracing the route to 172.24.0.1
1 10.130.30.74 2 msec 1 msec O msec
2 172.24.0.254 1 msec * O msec
~ rMPLS1#
~
-~
~ -
PRINCIPAL
10.130.30.72/30 ™
e
Red MPLS ~ _ 74 cpe
Isp -~ & ':/:’/_
VRF INFO-FALABELLA U
-
-
_ - 18
10.170.80.116/30 -
L -
CONTINGENCIA
- rMPLSS#traceroute vrf INF-FALABELLA 172.24.0.1

Thu Mar 5 15:51:34.457 UTC

Type escape sequence to abort

Tracing the route to 172.24.0.1

1 10.130.30.75 [MPLS: Label 284967 Exp 0] 0 msec O msec O msec
i 2 10.130.30.74 1 msec 1 msec 1msec

MPLS5 3 172.24.0.254 2 msec * 1 msec

rMPLSS#

Figura 55. Traceroute desde los equipos de red hacia la LAN del cliente Fuente:

Elaboracion propia)

En cuanto al trafico de salida, se determiné el uso del protocolo HSRP para
lograr una ruta de salida totalmente redundante, por lo cual las rutas
anunciadas por el CPE a través de la sesion BGP-HSRP del enlace principal
son determinadas por la prioridad 150 mientras que a las anunciadas a través
del enlace de contingencia por la prioridad 100, estableciendo que la mejor

ruta sea a través del enlace principal (Figura 56):

R1# sh standby brief
P indicates configured to preempt.

|
Interface Grp PriP State Active Standby Virtual IP

Gi0/0/1 10 150 PActive local 172.24.0.2  172.24.0.4
R1%
~
-~
~
PRINCIPAL
T o~ . CPE_TiendaMall
10.120.30.72/30 -
L A 1
Red MPLS T~ o
ISP 1 72 1
VRF INFO-FALABELLA 1 1
! - W
-
| - 1
- — — — — &
10.170.80.116/30 -
-

-
CONTINGENCIA

-

-
RS#sh standby brief
P indicates configured to preempt.

|
Interface Grp PriPState  Active Standby  Virtual IP

Gi0f0f1 10 150 P standby 172.24.0.3 local 172.24.0.4
RS#

rMPLSS

Figura 56. Verificacion de prioridad HSRP en CPE Fuente: Elaboracion
propia)
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Se valida a modo de prueba la preferencia que tiene el enlace principal, al
efectuar una prueba de traceroute desde el CPE hacia una de las redes que
fueron aprehendidas tanto desde el PE del enlace principal, como el de
contingencia, la cual ejecuta el primer salto hacia la IP 10.130.30.73 (IP en
rMPLS1) (Figura 57).

CPE_TiendaMall#traceroute vif INF-FALABELLA 172.22.14.1
rMIPLS1 Thu Mar 5 15:50:50.167 UTC

2214,
VRF info: (vrf in name/id, vrf out name/id)
110.130.30.73 3 msec 3 msec 3 msec
210.3.1.25 [AS 65120] 4 msec 3 msec 3 msec
310.3.1.34 [AS 65120] 5 msec 3 msec 3 mssc
-~

~
~

PRINCIPAL

=
10.130.30.72/30 ™

Red MPLS NS 74 ceE
ISP > ET»
VRF INFO-FALABELLA U
-

10.170.80.116/30 -
-

CONTINGENCIA

Figura 57. Traceroute desde CPE hacia otra sede remota Fuente:
Elaboracion propia)

A continuacion, en la figura 58, se presenta el trafico entrante y saliente
registrado a través de la interfaz WAN del CPE correspondiente al enlace
principal al realizar pruebas de traceroute y conectividad hacia otras sedes,

utilizando la herramienta cacti.

Ds-ENLACE PRINCIPAL-CARRETERA CENTRAL NRO. 1115 ZONA INDUSTRIAL (SANTA ANIT

-

- 2,001
=
(=}
I 1.5M
w
[
v 1.0M
-‘::. 0.5 M | i
= = N i i i 'Y L_L

18:00 20:00 22:00 00:00 02:00 ©4:00 06:00 08:00 10:00 12:00 14:00 16:00
B Inbound Current: 34,75 k Average: 100.93 k Maximum; 2.260 M
B Outbound Current: 144.37 k Average: 32.92 k Maximum: 144.37 k

Figura 58. Grafica cacti del enlace Principal Fuente: Elaboracién propia)
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De igual manera en la figura 59 se observa la grafica registrada a través del
CPE correspondiente al enlace de contingencia, el cual es minimo ya que la

preferencia de datos se tiene a través del enlace principal.

ELLA-ENLACE CONTIGENCIA-4MB-CARRETERA CENTRAL NRO 1115 ZONA INDUSTRIAL - T

20!
200 WWW\/WWWWWWW
180 }
160 |
140 |
120 |
100 §

12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00

@ Inbound Current: 123.85 Average: 107,36 Maximum: 123.85
B Outbound Current: 225.59 Average: 200.91 Maximum: 225.59

bits per second

Figura 59. Grafica cacti del enlace Contingencia Fuente: Elaboracién propia)
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IV. CONCLUSIONES

El presente trabajo de suficiencia profesional logro el objetivo principal y los
objetivos especificos en la medida que se disefio la topologia de la red privada
virtual propuesta para la empresa cumpliendo con las consideraciones y
condiciones constituidas inicialmente, asegurando de esta manera la calidad
y disponibilidad del servicio, en cuanto al disefio de la arquitectura de red se
realizé un exhaustivo analisis para seleccionar del equipamiento de transporte
y acceso adecuado, de este modo sobre la base de un diagndstico de las
necesidades de la empresa y el modo de funcionamiento del mismo se
determind el tipo de red privada virtual a implementar y el dimensionamiento

de la capacidad de la red de la empresa.

Asi mismo se concluye que con la implementacion del servicio de red
Privada Virtual Local sobre la infraestructura de un ISP los siguientes

beneficios:

e El servicio RPVL brinda una excelente capacidad, es decir se
entrega un ancho de banda constante e integro para cada
servicio.

e El servicio RPVL ofrece cobertura de conectividad, por lo cual, al
ser red solida y robusta, posibilitara la conexion remota local
entre todas las sucursales de manera local, las cuales estan
localizadas dentro de la cobertura del ISP.

e Elservicio RPVL proporciona una gran conectividad, permitiendo
una sencilla implementacion de conexiones de red entre
sucursales diferentes y sistemas de redundancia, los cuales

respaldan la continuidad del servicio de red.
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El servicio RPVL otorga confiabilidad, garantizando que toda la
informacion trasladada a través de la red sea de total
confidencialidad y con altos niveles de seguridad.

El servicio RPVL genera ahorro de costos, al poseer diferentes
servicios a través de una unica red y con una sola puerta.

El servicio RPVL provee un incremento de competitividad,
permitiendo el intercambio de informacion a través de
herramientas que facilitan la comunicacion, incrementando de

esta manera la productividad del personal.
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V. RECOMENDACIONES

De acuerdo con la conclusiéon de implementacion del servicio de red privada

virtual local para la empresa, se sugiere lo siguiente:

e Desarrollar mantenimientos preventivos de manera mensual y/o
anual del equipamiento instalado en la sucursal del cliente con la
finalidad de reducir las probables averias del servicio en el futuro.

e Brindar un continuo soporte de monitoreo para el servicio, y
poder gestionar las fallas, configuracion e informes en general
del servicio, garantizando de esta manera el cumplimiento del
SLA (acuerdo de nivel de servicio).

¢ Brindar la posibilidad de realizar cambios configurativos sobre el
servicio del cliente, tales como la adicion de nuevos prefijos de
red del cliente, variaciones de BW, creacién de puertos, etc.

e Brindar al cliente la implementacion de servicios adicionales,
como la instauracién de nuevas sucursales dentro de la topologia
de red brindada originalmente, resultando como beneficio en el
crecimiento de red del cliente.

e Realizar pruebas de contingencia de manera trimestral y/o
semestral para constatar el correcto funcionamiento del enlace

de emergencia frente a una caida del enlace principal.
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