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RESUMEN

Actualmente la Red Telematica de la UNMSM es la encargada de proyectar,
dirigir y preservar la operatividad de la red de datos y los servicios de
telecomunicaciones, sin embargo, no contempla una infraestructura capaz
de soportar fallos de enlace de red de datos.

Actualmente el campus universitario de la Universidad Nacional Mayor de
San Marcos contempla una red tradicional con limitaciones y no esta
preparada para soportar nuevos servicios, la propuesta de un disefio de red
de alta disponibilidad y redundancia permitirda a la Universidad Nacional
Mayor de San Marcos es reducir el gasto del OPEX y disminuir futuras fallas
de enlace, por lo mencionado, la Red Telematica no realizara
constantemente gastos en dar solucion a los problemas de red que puedan
presentarse.

Con la propuesta del disefio de red de alta disponibilidad y redundancia se
logrard maximizar el tiempo util de las redes de datos, brindando una calidad
optima en los servicios que brinda la UNMSM como son las
Videoconferencia, Hosting, alojamiento de servidores, acceso a internet y

redes externas.

La importancia de este trabajo consiste en ofrecer un servicio activo durante
un porcentaje en un determinado tiempo o la capacidad de recuperarse de
cualquier falla producida en la red de datos.

Palabras Clave: Disponibilidad, Redundancia, HSRP, Protocolo y datos.



ABSTRACT

Currently, the UNMSM Telematics Network is in charge of designing,
directing and preserving the operability of the data network and
telecommunications services, however, it does not include an infrastructure
capable of withstanding data network link failures.

Currently the university campus of the Universidad Nacional Mayor de San
Marcos contemplates a traditional network with limitations and is not
prepared to support new services, the proposal of a high availability and
redundancy network design will allow the Universidad Nacional Mayor de
San Marcos to reduce the cost of OPEX and reduce future link failures, due
to what has been mentioned, the Telematics Network does not usually have

expenses in solving the network problems that may arise.

With the proposal of the high availability and redundancy network design, it
will be possible to maximize the useful time of the data networks, providing
an optimal quality in the services provided by the UNMSM such as
Videoconferencing, Hosting, server hosting, Internet access and external

networks.

The importance of this work is to offer an active service for a percentage in a
given time or the ability to recover from any failure in the data network.

Keywords: Availability, Redundancy, HSRP, Protocol and data



TABLA DE CONTENIDO

RESUMEN ...ttt nae s i
ABSTRACT ...ttt b ettt ettt i
TABLA DE CONTENIDO ..........cccooiiiiiiereee e iii
TABLA DE FIGURAS ... v
LISTADE TABLAS ...t vii
CAPITULO I: INTRODUCCION...........oooierieeeeeeeeeseeees e 1
CAPITULO II: INFORMACION DEL LUGAR DONDE SE DESARROLLO LA
ACTIVIDAD ...ttt ettt eb e bbbt b b nae 3
2.1 Institucion-Actividad que desarrolla................c.ccoccoceiininninie 3
2.2 Periodo de duracion de la Actividad ................cccoceoiiininniie 3
2.3 Finalidad y Objetivo de la Entidad.................c.ccocoinininnniccee 3
2.4 RazON SOCIal .........cc.oiiiiiie e 4
2.5 DirecCion POSTal ............ccooiiii 4
2.6 correo electronico del Profesional a cargo.............ccccocviviiininnncncncnene 4
CAPITULO lil: DESCRIPCION DE LA ACTIVIDAD ........cccocovotmiinininineneneeceeneane 5
3.1 Organizacion de la Actividad................cccooeiininine 5
3.2 Finalidad y Objetivo de la Actividad.................ccooininiiiin 6
3.2 1 Finalidad ..o 6
3.2.2 ODBJEHIVOS. ... s 7
3.3 ProblemaAtiCa.............ccoouieiiicccc s 7
3.3.1 Problema General ..............coooieiiiiiiiiee e 7
3.3.2 Problemas ESpecifiCos ...........coceiiiiiiiiiiie 7
3.3.3 Justificacion e importancia de la Investigacion ... 8

3.4 MetOdOIOGIA. ... 8



3.4.1 BaseS tEOFICAS ..........coueiiiiiiiee e 8
3.4.2 Marco CONCEPLUAL..............cceriiiiiiiiiie e e 12

3.5 Procedimi€ntos .............ooiiiiiiiiiiii e 14
3.5.1. Red actual de San Marcos...............ccccooeivirieninieneeeeee e 14
3.5.2 Modelo de Diseo Propuesto .............ccocoviriininiiiinieneeee e 16
3.5.3 Disefio de la Topologiade Red ..............cccoooeriiiiininiiineeeeee 17

3.6 Resultado de la actividad ...................cccoooiiiiiiiiiii 32
CAPITULO IV: CONCLUSIONES ..........ccooeiiiiiiniietnieteeee et 42
4.1 JUSHIFICACION. ... 42
4.1.1 Evaluacion @CONOMICA............c.oevveuiriiieinieieieeeee e 43
4.1.2. EValuacion TECNICA .............cccooueririninineeeee s 44

4.2 Descripcion de la implementacion ................c.ccocooevininninnne 44
4.3 CONCIUSIONES ........ouiiiiiiiiiiee e 45
CAPITULO V: RECOMENDACIONES ..........ccoooeiiiiieieeseee e 46
CAPITULO VI: BIBLIOGRAFIA ...t 47

CAPITULO VII: ANEXOS...... ..ottt 49



TABLA DE FIGURAS

Figura 1: Ubicacion geografica Red Telematica-UNMSM .........covvvvvviiiviiiiiirerieiiiieseiseessennnnnn 6
Figura 2: Topologia de la Red de La Universidad Nacional Mayor de San Marcos ............... 15
Figura 3: TOPOIOgia PrOPUESTA ....cevviiiiiiiiiiiiiiiiiiieeeeeieetieeeeeeeeeesseeeeesessessssssssssssssesssssesesarennnes 18
Figura 4: Creacion d@ VIANS.........uiiiiiiiiiiiiieieeieeeeeeteeeeesssesesesssssssssssrsrssssserrrrrerarar——... 21
Figura 5: Vlans en el Switch del Rectorado ............uuvviiiiiiiiiiiiiiiiiiiiiiieeereeeeeeeeeeeeeeeeeeeeeeaeeanns 21
Figura 6: configuracion de enlaces TrONCAlES ..........uvvvvieiiiiiiiiiiiiiieriiieereererrrereeereeerreeera———. 22
Figura 7: Configuracion de enlaces de ACCESO .........uvvvviiiiierriereirieeeirieerrerrrrrererareerrrer———. 22
Figura 8: Configuracion de enlaces en switch Red Telematica ..........uvvvvvvvvevivieiveeeeeiiivininnnn, 23
Figura 9: configuracion de enlaces de acceso en el nodo de industrial ............ceevviviviiinennnn, 23
Figura 10: Configuracién Etherchannel en swicth de la red telematica........cccccvvvvvvviiinnnnns 24
Figura 11: Configuracién Etherchannel en swicth del rectorado.............euvvvvvivviviveveeviininnnn, 25
Figura 12: Configuracidn OSPF en el router CEPL .........covvviiiiiiiiiiiiiiiieevieeeeeeeeeeeeeseseesessenennns 26
Figura 13: Configuracidn OSPF en el router CEP2 ..........cvvviiiiiiiiiiiiiiiieeieeeeeseveeeseeeessesessesennns 26
Figura 14: Configuracién OSPF en el Switch Red Telematica........cccevvvevivieiivirieeiiiiiiiiiiiiinnnns 27
Figura 15: Configuracién OSPF en el Switch del rectorado............eeeveveviiviveieveeiiiiiiiiiieinennnn, 27
Figura 16: Configuracion BGP en el router CPEL...........cvviiiiiiiiiiiiiiieieveveeeeseeeseeseessssesessreeenes 28
Figura 17: Configuracion BGP en el router CPE2...........uvviiiiiiiiiiiiiieeieeeveereeeeeseessesssssssssseeeens 28
Figura 18: Configuracion BGP en el router CPE2...........cvviiiiiiiiiiiiiieieeeereeeeseeeseseeessessseseesennes 29
Figura 19: Configuracién HSRP en el Switch Red Telematica...........ceeveveveereeerieeeeeieriiieinennnns 31
Figura 20: Configuracidon HSRP en el Switch rectorado ...........ccccooo 31
Figura 21: Propuesta de disefio simulada en Packet Tracer .......ccceeeeeiiirreiiiicciei e, 32
Figura 22: Ping desde PC (Vlan 10) hacia el servidor Web.......................l 33
Figura 23: Ping desde PC (Vlan 20) hacia el servidor Web........................l 33

Figura 24: Ping desde PC (Vlan 50) hacia el servidor Web........ccccccevveccvivieiieei e, 34



Figura 25:
Figura 26:
Figura 27:
Figura 28:
Figura 29:
Figura 30:
Figura 31:
Figura 32:
Figura 33:
Figura 34:
Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:

Vi

Ping desde PC (Vlan 60) hacia el servidor Web.........cccceeeeeeeeiiccciieeeee e, 34
Ping desde PC (Vlan 90) hacia el servidor Web.........cccceveeeeeeiicciieeeee e, 35
Ping desde PC (Vlan 100) hacia el servidor Web...........ccccceeeeviiiiieeeeieeeeee, 35
Ping desde PC (Vlan 130) hacia el servidor Web..........ccccceeeeviiiciiieeeeeeee e, 36
Ping desde PC (Vlan 140) hacia el servidor Web...........ccccceeeeviiiiiieeeieeeeeie, 36
Ping desde PC (Vlan 160) hacia el servidor Web.........cccccevviiieiiiniieiiiniiec e, 37
Ping desde PC (Vlan 170) hacia el servidor Web.........ccccevveiieriiniieiiiniien e, 37
Ping desde PC (Vlan 180) hacia el servidor Web.........cccccevvvviieiiiniiene e, 38
Ping desde PC (Vlan 220) hacia el servidor Web...........ccccceevviiiiiiieeieeeiee, 38
Ping desde PC (Vlan 230) hacia el servidor Web.........cccceevvvieiiiicieniiiiien e, 39
El swicth de la Red Telematica queda fuera de Servicio........cccceeeeeeeieieeiiiieceennnn, 39
El swicth del rectorado queda fuera de Servicio.......ccccceeeeeeeeeiiiiiicccceicccceccece, 40
El switch N°1 recibe paquetes de datos .......cccceeeeveiiiiiiiiiiiiiceccccccc e 40
El switch numero 2 recibe paquetes de datos.......ccccceeeeiiiiiiiiiiiiiiiiiciccccc, 41
Funcionamiento normal de 10S rOULEr........c.eevviiiiiiiiiiiiie e 41

Router queda fuera de SErVICIO..... ... s 42



vii

LISTA DE TABLAS

Tabla 1: Ubicacion de 10s N0d0S Y MOdEIOS........ccceevveevieeviiiiiciece e 16
Tabla 2: Rango de IPs de las Facultades de la UNMSM.............ccccooveiiiiieeiiennne, 19
Tabla 3: Asignacion de Nombres de 10S diSpPOSItiVOS ........c.ccoceverininenencncccce, 20
Tabla 4 Asignacion de switch principal y Secundario .........c.ccoceeevererenenenenenenee 29
Tabla 5: Direccion IP para el protocolo de redundancia ..........c.ccecevevenenenencnennenne. 30
Tabla 6: EQUIPAMIENTO .....c..eociiiiiiiiiiiec e 43

Tabla 7: Equipos actuales en la Red de la UNMSM .............c.ccoeveeeveieeiieeeveeieesnnann, 44



CAPITULO I: INTRODUCCION

En la actualidad, las redes de datos han ido creciendo a pasos agigantados
y cada vez su estructura se vuelve mas robusta y compleja por los servicios
que existen y que se brindan en la actualidad (Big Data, Streamming,
telemedicina, videoconferencia, etc.). Para brindar los servicios y diferentes
aplicaciones se requieren de dispositivos de redes capaces de soportar
dichos servicios y poder sobrellevarlo de una manera muy eficiente y segura,
cada dispositivo de red como el Router, Switch, firewall y otros, requieren
configuraciones especificas y cumplen roles unicos para lograr establecer
una comunicacion eficaz y segura. La tecnologia continda actualizandose, y
trae consigo beneficios tanto directo o indirecto a los usuarios, actualmente
la Ciudad Universitaria de la Universidad Nacional Mayor de San Marcos no
cuenta con una de red de datos de alta disponibilidad y redundancia, debido
a ello, la conectividad al presentar fallas involucra a varias dependencias y/o
Facultades a nivel de datos.

El presente trabajo se centra en poder brindar una solucién tecnoldgica que
permita asegurar la conectividad a la red de datos, que tienen como usuarios
a los docentes, alumnos y administrativos dentro de la Ciudad Universitaria.
Asimismo, nos permite poner en practica todo el conocimiento adquirido
dentro de las aulas. El espacio geografico de estudio se centra en la Ciudad
Universitaria de la Universidad Nacional Mayor de San marcos que se
encuentra ubicado en el distrito del Cercado de Lima, Departamento de
Lima. La Ciudad Universitaria concentra la mayor cantidad de docentes,



alumnos y administrativos, asi como el Rectorado (oficina central de

procesos administrativos), dependencias y Facultades.

Por ultimo, este trabajo demuestra el gran interés que la Red Telematica ha

manifestado a través de su jefatura.



CAPITULO II: INFORMACION DEL LUGAR DONDE SE
DESARROLLO LA ACTIVIDAD

2.1 Institucion-Actividad que desarrolla

La institucién donde se desarrollaron las actividades a presentarse en el
siguiente informe es en la Red Telematica de la Universidad Nacional Mayor
de San Marcos.

2.2 Periodo de duracion de la Actividad

01 de abril del 2018 — 29 de diciembre del 2020

2.3 Finalidad y Objetivo de la Entidad

A. Finalidad

-Realizar un disefio de una red de alta disponibilidad y redundancia para
mejorar la conectividad del campus Universitario UNMSM.

B. Objetivo

-Conocer el panorama de los costos de los equipos de red.

-ldentificar los protocolos que se utilizaran para soportar la redundancia de
enlaces de conexion.

-Determinar los comandos que seran aplicados en el siguiente disefio.



2.4 Razon Social

Universidad Nacional Mayor De San Marcos

2.5 Direccion Postal

Direccion Legal: Calle Amezaga 375, Cercado de Lima

2.6 correo electronico del Profesional a cargo

Se senala el correo hcortezc@unmsm.edu.pe



CAPITULO Ill: DESCRIPCION DE LA ACTIVIDAD
3.1 Organizacion de la Actividad

La unidad de Redes y Conectividad, Oficina que depende de la Red
Telematica es la unidad encargada de la planificacion, administracion,
expansiéon 'y mantener la operatividad de la infraestructura de
telecomunicaciones y acceso a internet de la Universidad. Siguiendo los

objetivos:

-Gestionar la infraestructura universitaria y el acceso a Internet mediante el
disefio y modificacion de arquitecturas de red, la supervisidon y del seguimiento
del rendimiento, y la gestién y configuracion de los dispositivos de las

telecomunicaciones.

-Administrar las direcciones IP de la Universidad y protocolos de red,
asimismo, coordinar con las sedes y dependencias universitarias para

distribuirlos adecuadamente.

- Dirigir, organizar y realizar tareas de soporte técnico en hardware y software
de cdmputo, solucionar problemas de conectividad de redes de usuarios
y operar equipos de telecomunicaciones en todas las unidades y oficinas de
la universidad.

La red Telematica de la Universidad Nacional Mayor de san Marcos es la
dependencia de brindar y garantizar la conectividad entre diversas facultades
y dependencias, por lo cual cuenta con una infraestructura de red que conecta
todos los dispositivos de red y cuenta con la data center principal del campus

universitario.



En la Figura N° 1 se muestra la ubicacion de la Red Telemética.

Figura 1: Ubicacion geografica Red Telematica-UNMSM
Fuente: Google Eart

3.2 Finalidad y Objetivo de la Actividad

3.2.1 Finalidad

En el presente trabajo se realizard un disefio de alta disponibilidad vy
redundancia que permitira garantizar la conectividad entre diversas

dependencias y facultades de la ciudad Universitaria UNMSM.



3.2.2 Objetivos

3.2.2.1 Objetivo General

Proponer un disefio que una red de alta disponibilidad y redundancia

empleando protocolos y equipos que garanticen la conectividad.

3.2.2.2 Objetivos especificos

-ldentificar los dispositivos red que se necesita para el disefio de una red de
alta disponibilidad y redundancia para mejorar la conectividad en un campus

universitario.

-Determinar el costo necesario para implementar el disefio de una red de alta
disponibilidad y redundancia para mejorar la conectividad en un campus

universitario.

3.3 Problematica

3.3.1 Problema General

¢, De qué manera un disefio de red redundante y de alta disponibilidad en la
Universidad Nacional Mayor de San Marcos permitird mejorar los servicios
dentro del campus Universitario?

3.3.2 Problemas Especificos

- ¢De qué manera un disefio de Red de alta disponibilidad y redundante
impactara en los servicios en las facultades?



- ¢, Cuales serian los equipos que nos permitirian realizar este disefio?

3.3.3 Justificacion e importancia de la Investigacion

Actualmente el campus universitario de la Universidad Nacional Mayor de San
Marcos contempla una red tradicional, la propuesta de un disefio de red de
alta disponibilidad y redundancia permitira a la institucién reducir el gasto del
OPEX vy evitar futuros problemas, por lo mencionado, se minimizara realizar
futuras inversiones en dar solucion a los problemas que se puedan presentar.
Con el desarrollo de este trabajo se puede obtener una serie de beneficios
directos o indirectos para los usuarios finales por el buen disefio de la red,
lo que permitira potenciar y mejorar los diferentes servicios que se brindan

dentro de la ciudad universitaria UNMSM.

3.4 Metodologia

La metodologia es el método(s) que utilizara el alumno para resolver el
problema mediante la recopilacion de datos utilizando diversas técnicas,
proporcionando una interpretacion de los datos recopilados y sacando
conclusiones sobre los datos de la investigacion antes del procedimiento a la

resolucion definitiva del problema.

3.4.1 Bases teodricas
3.4.1.1 Internacional

Antecedente 1

Titulo: “Analisis E Implementacion De Alta Disponibilidad Mediante Clustering
En Sistemas de Call Center BASADOS EN VolP”

Autor: Cujano Onfate, Silvia Fabiola



Grado: Para optar el Grado Titulo de Ingeniero en Electrénica

Telecomunicaciones y Redes

Universidad: Escuela Superior Politécnica de Chimborazo
Lugar: Riobamba-Ecuador

Aio: 2011

Resumen: El Analisis e Implementacion de Alta Disponibilidad mediante
Clustering, en Sistemas de Call Center (CC) basados en Voz sobre IP (VolIP),
se realizado con el objetivo de minimizar los tiempos muertos de los servicios.
Por ende, se implement6 un prototipo en un ambiente virtual usando el
emulador de computadora VMware Workstation, el escenario incluye tres
servidores con sistema operativo CentOS instalados, Elastix para ambientes
VolP, Heartbeat para la comunicacion entre nodos, Pacemaker como Cluster
y Rsync para la sincronizacion de los archivos. El cluster se sometié a eventos
que provocaron la migracion de los servicios para recopilar datos de tiempos
de recuperacién del sistema, por lo que en los escenarios con cluster el tiempo
de inactividad es de 45 segundos, es decir, el tiempo de actividad de cien es
del 99,997%, en cambio en escenarios sin cluster, el tiempo depende de
diferentes escenarios, por ejemplo, tomo 3 dias construir un sistema completo,
alcanzando una disponibilidad de 83,333. Posteriormente se determin6 que el
uso de Clusteres de Alta Disponibilidad ayuda a lograr sistemas tolerantes a
fallas, evitar que problemas de hardware o software afecten el servicio
prestado y, sobre todo, reducir al minimo que los usuarios noten dichos

errores.

Antecedente 2

Titulo: “Evaluacion y optimizacion de la red de datos para la Academia de
Guerra del Ejército, y disefio de una red de datos redundante como soporte a
la red principal”

Autor: Paredes Sevilla Luis Estuardo
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Grado: Para optar el Grado Titulo de Ingeniero
Universidad: Escuela Superior Politécnica del Ejercito
Lugar: Sangolqui-Ecuador

Aio: 2010

Resumen: En este proyecto se estudiéy evaluéla red de datosde la
Academia del Ejército, que es el punto de partida para presentar una
nueva propuesta de disefoa partir de lacual se pueden establecer
los requisitos  técnicos y fundamentos. Los elementos  que formaran la
estructura de la red utilizando la ultima tecnologia y calidad, una vez
implementados podran cumplir con los requerimientos actuales de los
miembros de la AGE. Larealizacién de pruebas de rendimiento sobre la
red existente permite diagnosticar el estado actual y el rendimiento alcanzado
por la red durante las horas de trabajo cuando su uso es maximo, de esta
manera se pueden utilizar los equipos y componentes correctos instalados
para reducir los costos de implementacion.

3.4.1.2 Nacional

Antecedente 1

Titulo: “Redisefo de la red de comunicaciones basado en tecnologias de alta
disponibilidad de gestion de trafico para mejorar la comunicacion de la

Municipalidad Provincial de Churcampa— Huancavelica”
Autor: Coras Bendezu, Jorch Joan

Grado: Para optar el Grado Académico de Magister en Ingenieria de

Sistemas
Universidad: Universidad Nacional del Centro del Peru
Lugar: Huancayo-Peru

Aio: 2013
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Resumen: El trabajo surge debido a la probleméatica que se suscita en la
Municipalidad Provincial de Churcampa, tales como de infraestructura,
equipamiento, entre otros, los cuales afectan a la adecuada ejecucion de las
actividades de los trabajadores y/o personal que labora en dicha unidad. En
este trabajo, se empled una poblacién conformada por 50 empleados. A
continuacion, se realizé un analisis del sistema de comunicaciéon. En base a
los resultados obtenidos se realizé una propuesta de redisefio de la red de
comunicaciones de la Municipalidad Provincial de Churcampa en base a la
tecnologia de Alta Disponibilidad cuya implementacion beneficié a la empresa.

Antecedente 2

Titulo: “Disefio de un entorno de alta disponibilidad (HA) en los equipos de

Core de la red del terminal internacional AJC (TIAJC)”

Autor: Orizano Samar Joseph Stalin

Grado: Para Optar el optar el Titulo de Ingeniero de Redes y Comunicaciones
Universidad: Universidad Tecnoldgica del Peru

Lugar: Lima-Peru

Ano: 2018

Resumen: Este trabajo se basa en un disefio que fue desarrollado con la
finalidad de brindar una alta disponibilidad en la capa Core de la red de la
empresa Terminal Internacional AJC de la ciudad de Lima, Pery;
especificamente para poder continuar brindando servicios importantes a sus
clientes frente a casos de apagdn, que puedan ocurrir durante la operacion.
AJC, es una empresa del sector privado que se encarga de la administracion
y operacién de un terminal de transporte dentro de la ciudad, dicho terminal
comprende un espacio geografico grande en el cual se prestan diversos
servicios, como pueden ser tiendas de comida, productos, etc. Asi como las
areas administrativas de la empresa, oficinas del estado (SUNAT,
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INDECORPI), etc. Por el tipo de actividad econémica y los servicios que ahi se
brindan en el mismo terminal tiene un comportamiento similar que un centro
comercial, el cual brinda una cantidad de servicios a los usuarios finales, es
por ello que la empresa cuenta con una red de comunicaciones con
infraestructura avanzada para poder soportar todo el trafico de datos, voz, etc,
que son generados por los usuarios finales y propios equipos del terminal,
como son las camaras de seguridad, cuadro de mando electrénicos, control

de acceso (ACS) en las puertas de embarque, etc.

3.4.2 Marco conceptual

A fin de conocer el disefio de la red de redundancia y alta disponibilidad es

necesario conocer ciertos conceptos.

3.4.2.1 Red de Area Local: es una red que brinda interconexién entre
diversos dispositivos (Tablet, impresoras, computadoras, laptops, teléfono IP,
etc) dentro de un area geografica. (Stalling, 2004)

3.4.2.2 Red de campus: Es un disefio de red que brinda acceso a servicios y
recursos de comunicacién dentro de una red a usuarios finales y dispositivos
como computadoras, portatiles, etc. Distribuidos en un area geografica
especifica. Esta estructura puede englobar un solo ambiente, o varios edificios
o incluso un pool de edificios de una empresa que se encuentran distribuidos
en el area geografica determinado. Una red del campus consta de dispositivos
integrados que comprenden un conjunto de servicios utilizados por uno o un
grupo de usuarios finales. Estos incluyen los servicios de transporte de datos
(aldmbricos e inalambricos), deteccién y control del trafico (seguridad vy
optimizacidn de aplicaciones), monitoreo y gestidén del trafico, y administracion

e implementacion general de sistema. Se implementan funciones que
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respaldan directamente el nivel superior que es proporcionado por el area de

Tl de una comunidad, organizacién o grupo. (cisco, 2014)

3.4.2.3 Vlan: una red local virtual es una red a nivel légico, que tiene como
particularidad agrupar a diferentes hosts dentro de un swicth para que cada
grupo realice acciones diferentes, a su vez esta modalidad de conexion
permite optimizar la cantidad de los puertos del switch. ( Di Tomaso, 2010)

3.4.2.4 Protocolos de red: un conjunto de estdndares que indican cual es el
mecanismo para enviar y recibir datos entre distintos dispositivos.
(Santibanez, 2011)

3.4.2.5 Hot Standby Router Protocol (HSRP) Es un protocolo de la marca
internacional Cisco, la redundancia del Gateway (puerta de enlace) se da
mediante un enrutador o router virtual, consta por una direccion IP y una
direccion MAC virtual. El enrutador o router principal se hara cargo de las
funciones de enrutamiento siempre que haya un enrutador o router en modo
standby (espera), hasta que el enrutador o router principal falle, si hay mas
de dos enrutador o routers, los otros enrutadores o routers permaneceran en

modo listening (escucha). (Heredia y Guerrero, 2016)

3.4.2.6 Bgp (Border Gateway Protocol): Protocolo que se utiliza en grandes
nodos de Internet para comunicarse entre si y asi trasmitir grandes cantidades
de informacién entre dos puntos de la red. Su tarea es poder encontrar la ruta
mas eficaz entre los nodos para crear la circulacién correcta de informacion
en Internet. Facilita el cambio de informacion sobre redes IP y la comunicacion
entre AS (AS). Asi, BGP es un protocolo interdominio (entre AS) e intradominio
(dentro del mismo Sistema Auténomo). (Sanchez, 2017)
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3.4.2.7 Ospf (Open Shortest Path First): es un protocolo de enrutamiento
para uso en sistemas autbnomos de cualquier tamarno. OSPF es un protocolo
de estado, en lugar de procesar las rutas basadas en los vectores de distancia,
mantiene un mapa de la topologia de la red, brindando una visién mas global
de la misma, eligiendo asi la ruta mas cortos. OSPF, esta disefado para el
entorno de Internet y su protocolo TCP/IP, como un protocolo de enrutamiento
interno, es decir, que distribuye informacién entre enrutadores pertenecientes

a un mismo sistema auténomo. (Jiménez y Salazar, 2020)

3.4.2.8 Redundancia y Alta disponibilidad:

El concepto de redundancia junto a la de alta disponibilidad se refiere a la
capacidad de un sistema de red poder recuperarse ante un fallo de la manera
mas rapida posible, con la finalidad de poder brindar un servicio activo. La
redundancia hace referencia a la interconexién de diversos nodos con sus
componentes de acceso y otros elementos de red, lo que busca es asegurar
la conectividad ante posibles fallos, en pocas palabras la redundancia se
puede denotar como un respaldo. La Alta disponibilidad esta ligada en la
capacidad de un sistema para ofrecer servicios en un tiempo determinado con
la capacidad de recuperarse ante posible fallas o caida del sistema. (Editorial
Team GRITS, 2013)

3.5 Procedimientos

3.5.1. Red actual de San Marcos

La Ciudad Universitaria de la Universidad Nacional Mayor de San Marcos
cuenta con un sistema Jerarquico incompleto como se muestra en la Figura
N° 2
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En la tabla N° 1 mostramos la ubicacién actual de cada uno de los nodos de

la ciudad Universitaria.

Tabla 1: Ubicacién de los nodos y modelos

UBICACION SWICTH ACTUAL
RED TELEMATICA SWITCH CISCO 6509-E
SEDE CENTRAL SWITCH CISCO 6506-E

FACULTAD DE QUIMICA

SWICTH CISCO 3750-X

FACULTAD DE INDUSTRIAL

SWICTH CISCO 3750-X

FACULTAD DE ECONOMIA

SWICTH CISCO 3750-X

FACULTAD DE ELECTRONICA

SWICTH CISCO 3750-X

FACULTAD DE ADMINISTRACION

SWITCH CISCO 3560

BIBLIOTECA

SWITCH CISCO 3560

FACULTAD DE PSICOLOGIA

SWITCH CISCO 3750

FACULTAD DE ODONTOLOGIA

SWICTH CISCO 3750-X

ESCUELA DE POSGRADO

SWICTH CISCO 3750-X

3.5.2 Modelo de Diseno Propuesto

-Aplicar los protocolos de redundancia y alta disponibilidad en la Red de
conectividad de la Universidad Nacional Mayor de San Marcos.

-Para el disefo de la red de redundancia y alta disponibilidad del campus de
la Decana de América, se utilizara equipos de marca CISCO porque asi lo
indica la Resolucién Rectoral N° 07158-R-17 donde se autoriza la
“ESTANDARIZACION DE BIENES QUE INTEGRAN LA FAMILIA DE
EQUIPOS DE COMUNICACION DE LA MARCA CISCO’.

La topologia de la red de la Ciudad Universitaria sera un sistema jerarquico,
donde existiran enlaces redundantes por cada capa para asi poder asegurar
la continuidad del servicio ante una posible falla en uno de los dispositivos de
la Red. Para un funcionamiento 6ptimo en cada nivel, es necesario emplear
equipos que cumplan con las exigencias, brinden una alta disponibilidad y

permitan la escalabilidad en un futuro.
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A continuacién, se indican los equipos que formaran parte del disefio

propuesto.

a) Nivel De Nucleo:

Este nivel estara conformado por 2 switch core SERIE 9400 por donde pasara
el mayor trafico de datos de todo el campus universitario, cada switch core
presentara una conexion de redundancia con los swicthes de nivel de

distribucion.

B) Nivel De Distribucion

Este nivel estara conformado por 2 switches Serie 9300 y se encargara de
proporcionar una conectividad basada en politicas y controla el limite entre las
capas de acceso y de nucleo.

c) Nivel de Acceso

En este ultimo nivel de la red jerarquica se presentan los dispositivos finales
como: Access Point, Impresoras, Laptops, swicthes, etc.

3.5.3 Diseino de la Topologia de Red

Las ubicaciones de los equipos varia solo en una Facultad de Ingenieria
Electrénica y Eléctrica (FIEE), el nodo de la Facultad de Odontologia pasara
a la Facultad de Electronica y Eléctrica porque dicha facultad presenta un
ambiente adecuado ante un posible crecimiento de la infraestructura de red.
En la figura N° 3 se muestra la propuesta del disefio.
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3.5.3.1 Requerimientos de Direcciones IP

Para identificar las cantidades de direcciones IP que se requiere es necesario
saber los dispositivos con los que cuenta cada facultad o dependencia. Para
nuestro caso utilizaremos la siguiente red 172.16.0.0.

Tabla 2: Rango de IPs de las Facultades de la UNMSM

Facultad VLAN SUBRED MASK DEFAULT-
GATEWAY

industrial 10 172.16.0.0 /22 172.16.0.1
fisica 20 172.16.4.0 /22 172.16.4.1
biologia 30 172.16.8.0 /22 172.16.8.1
matematica 40 172.16.12.0 /22 172.16.12.1
quimica 50 172.16.16.0 /22 172.16.16.1
comedor universitario | 60 172.16.20.0 /22 172.16.20.1
escuela de geologia | 70 172.16.24.0 /22 172.16.24 .1
escuela de | 80 172.16.28.0 /22 172.16.28.1
metalurgica
facultad de derecho | 90 172.16.32.0 /22 172.16.32.1
facultad de economia | 100 172.16.36.0 /22 172.16.36.1
facultad de | 110 172.16.40.0 /22 172.16.40.1
contabilidad
facultad de | 120 172.16.44.0 /22 172.16.44 1
administracion
facultad de sociales | 130 172.16.48.0 /22 172.16.48.1
facultad de letras 140 172.16.52.0 /22 172.16.52.1
facultad de | 150 172.16.56.0 /22 172.16.56.1
electrénica (antiguo)
eap ing geogréfica 160 172.16.60.0 /22 172.16.60.1
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eap geografia 170 172.16.64.0 /22 172.16.64.1
facultad de | 180 172.16.68.0 /22 172.16.68.1
odontologia
facultad de educacién | 190 172.16.72.0 /22 172.16.72.1
facultad de sistemas | 200 172.16.76.0 /22 172.16.76.1
facultad de | 210 172.16.80.0 /22 172.16.80.1
electrénica (nuevo)
centro 220 172.16.84.0 /22 172.16.84.1
preuniversitario

oca 230 172.16.88.0 /22 172.16.88.1

Para un mejor gestion, ordenamiento y facilidad de programacion de los

dispositivos, se les asignara una representacion con un nombre corto, como

se muestra en la Tabla N°3

Tabla 3: Asignacion de Nombres de los dispositivos

Dispositivo Representacion
Router 1 PE
Router 2 CPE1
Router 3 CPE2
Swicth 1 capa 3 RED TELEMATICA
Swicth 2 capa 3 RECTORADO

Swicth 1 capa 2

NODO_INDUSTRIAL

Swicth 2 capa 2

NODO_QUIMICA

Swicth 3 capa 2

NODO_ ECONOMIA

Swicth 4 capa 2

NODO_A_ELECTRONICA

Swicth 5 capa 2

NODO_BIBLIOTECA

Swicth 6 capa 2

NODO_B_ELECTRONICA

Swicth 7 capa 2

NODO_UPG




3.5.3.2 Configuraciones

A) Creacion de Vlans
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En los switches de capa 2 y 3 se crearan las VLANSs para que pueda darse el

enrutamiento entre subredes. Seguimos el procedimiento para crear las

VLANs

Creacion de una VLAN

Comandos de 105 de un switch Cisco

Ingresar al mode de configuracion i1¥# configure terminal

dentificar la VLAN.
Voheer gl modo EXEC privilegiado, Sl (config-vlan) # end

global.

Crear una VLAN con un nimerc de 1D 51 (config) #wlan id-wila
wvalido,

Especificar un nombre dnico para 3l (config-vian) fname nomore

Figura 4: Creacién de Vlans

Fuente: https://www.reuter.com.ar/CCNA/CCNA2/mod3 ccna2/

¥ RECTORADO
Physical Config CLI Attributes
—
105 Command Line Interface

VLAN Name Status Ports

1 default active Gigl/0/1l, Gigl/0/2, Gigl/0/2, Gigl/0/4
Figl/0/5, Gigl/0/€, Gigl/s0/7, Gigl/so/a
Gigl/07%, Giglys0/10, Gigl/0/18,
Gigls0/20, Giglsl/1, Giglsl/s2,
Gigl/l/4

13 VLAENOOOE active Gigl/0/22, Gigl/0/24

1a VLANOOL1O active

20 VLANOOZD active

20 VLANOOSOD active

€0 VLAWNOOED active

50 VLANOOSO active

100 VLANO1OO active

130 VLANO130 active

140 VLANO140 active

1€0 VLAWO1ED active

170 VLANO170 active

120 VLANO1l=20 active

1590 VLANO1S0 active

220 VLANDZZ0 active

230 VLAWOZ30 active

1002 f£ddi-default active

10032 token-ring-default active

1004 fddinet-default active

1005 trmet—default active

Figura 5: Vlans en el Switch del Rectorado
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B) Creacion de puertos troncales y de acceso

El propédsito de los puertos troncales es esencial, ya que su principal
mision es facilitar la inter-comunicacién entre las distintas VLANS, es decir,

las redes de area local virtuales, pero también para compartir estas VLANSs.

Y el puerto de acceso esta vinculado a una red VLAN para enviar y recibir
tramas de Ethernet; y generalmente, pertenece a una sola VLAN, es decir,
accede a la VLAN, descartando todos los paquetes que no estén clasificadas

en la misma.

Comandos de 105 de un switch Cisco

Ingresar al modo de 51% configure terminal
configuracion global.
Ingresar el modo de 51 {configl# interfaceid interfaz

canfiguracion de interfaz.

Hacer que el enlace sea un Sliconfig-if)# switchport moda trunk

enlace troncal.

Especificar una VLAN nativa Sl (monfig-if) # switchport trunk native wlan
para |as tramas sin etiquetas, | 1o vlan

Especificar la lista de VLAN 51l {config=if) # switchport trunk allowed vlan
gue se permitiran en el ligta-vian

enlace troncal.

Valver al modo EXEC Sliconfig=if) ¥ end

privilegiado.

Figura 6: configuracion de enlaces Troncales

Comandos de I0S de un switch Cisco

Ingrese al modo de 531%# configure terminal

configuracion global.

Ingrese al modo de 5l (config)# interface id interfa:z
configuracion de interfaz

para la SVI.

Establezca el puerto en 51 (config-if) # switchport mode access
modo de acceso.

Asigne el puerto a una 51 (config-if) # switchport access vlan
WVLAN. id vian

Vuelva al modo EXEC 51 (config-if) # end

privilegiado.

Figura 7: Configuracion de enlaces de acceso
Fuente: https://www.reuter.com.ar/CCNA/CCNA2/mod3 ccna2/
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B RED TELEMATICA

Phwsical Config izl Attributes
N

imterface FigakbitEthernetl/ O0/,11
switchport trunk allowed wvlamn 10, 20
switchport trunk encapsulation dotlg
switchport mode trunk
]

imterface FigakbitEthernetl/ /0,12
switchport trunk allowed wlam 50, €0
switchport trunk encapsulation dotlg
switchport mode trunk
1

imterface EFigabitEthernetl/ 0,13
switchport trunk allowsed wlam S0, 100
switchport trunk encapsulation dotlg
switchport mode trunk
1

interface FigakbitEthernetl/ 0/ /14
switchport trunk allowed -wlam 130,140
switchport trunk encapsulation dotlg
switchport mode trunk
1

imterface EFigakbitEthernetl 0,15
switchport trunk allowed ~vwlamn 1&€0, 170
switchport trunk encapsulation dotlg
switchport mode trunk

]

imterface FigabitEthernetl/ /O0/1&
switchport trunk allowed -~wlam 1350, 150
switchport trunk encapsulaticon dotlg
switchport mode trunk

1

imterface EFigabitEthernetl /0,517
switchport trunk allowed —vlam Z2Z0, 2320
switchport trunk encapsulation dotlg

switchport mode trunk
1

Figura 8: Configuracién de enlaces en switch Red Telematica

¥ NODO INDUSTRIAL

Phy=ical Config CL Afttributes
|

1
spanning—-tree mode pvst
spanning—-tree extend system-—id
!

interface FastEthernet(/1l
switchport access wlan 10
switchport mode access

!

interface FastEthernet(/,2
switchport access wlan 20

switchport mode access
I

Figura 9: configuracion de enlaces de acceso en el nodo de industrial

23
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C) Enrutamiento InterVian

El enrutamiento entre Vlans o Inter Vlan, se dara en el SWICTH_CORE_1Y
SWICTH_CORE_2 vy resulta necesario para intercambiar informacion entre
otras diferentes subredes. Se Habilita en el Switch con el comando ip routing.
Incluso si se habitdé previamente el ruteo IP, este paso garantiza que estara

activado. Switch(config)#ip routing.

D) Configuracion de Protocolo ETHERCHANNEL

EtherChannel es una tecnologia de la marca Cisco basada en el estandar
802.3 full-duplex Fast Ethernet. Permite la agrupaciéon légica de varios
enlaces Ethernet de manera fisica, esta agrupacion se trama como un solo
enlace y se puede sumar la velocidad nominal de cada puerto fisico Ethernet
y utilizado y asi obtener un enlace troncal de alta velocidad. Este protocolo se
utilizara para unir los puertos Gi 1/0/21, Gi 1/0/22 del switch de la Red

Telemética con los puertos Gi 1/0/21, Gi 1/0/22 con el switch del rectorado.

¥ RED TELEMATICA

Physical  Confip  CLl Atiributes
|

103 Command Line Inferface

I
interface GigabitEthernecl/0/21

syitchport trunk allowed vlan 10,20,30,40,50,€0,70,80,50,100, 110,120,130, 140, 150, 160,170, 180, 150,200, 210,220,230
switchport trunk encapsulation dotlg

switchport mode trunk

channel-group | mode active

I
interface GigabitZthernetl/0/22

switchport trunk allowed vlan 10,20,30,40,50,€0,70,80,50,100, 110,120,130, 140, 150, L€0, 170, 180, 150,200, 210,220,230
switchport trunk encapsulation dotlg

switchport mode trunk

channel-group | mode active
!

Figura 10: Configuracion Etherchannel en swicth de la red telematica


http://es.wikipedia.org/wiki/Cisco_Systems
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http://es.wikipedia.org/wiki/Ethernet
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¥ RECTORADO - O P

Physical Cenfig CL Aftributes
I

105 Command Line Interface

1 L]
interface GigabitEthernetl/0/2Z1

switchport trunk allowed vlan
10,20,30,40,50,€0,70,80,50,100,110,120,130,140,150,1€0,170,180,150,200,210,220,230
switchport trunk encapsulation dotlg

switchport mode trunk

channel-group 1 mode passive

1
interface GigabitEthernetl/0/22

switchport trunk allowed vlan
10,20,30,40,50,€0,70,80,50,100,110,120,130,140,150,1€0,170,180,150,200,210,220,230
switchport trunk encapsulation dotlg

switchport mode trunk

channel-group 1 mode passive
!

Figura 11: Configuracion Etherchannel en swicth del rectorado

3.5.3.3 Protocolos de enrutamiento

A) OSPF

Para poder intercambiar informacion desde el nivel de Swicth de distribucién
hacia el core, es necesario usar el protocolo OSPF. El Protocolo OSPF
permite utilizar el area de encaminamiento para red grandes y poder ser muy

escalable.

Para poder activar el enrutamiento del protocolo OSPF es necesario realizar
los siguientes pasos.

router(config)# router ospf <id_proceso>

router(config-router)# network  <direccion_red> <mascara_wildcard>
area<id_area>

Donde:

id_proceso es un numero que se utiliza para identificar el proceso de

enrutamiento OSPF. Puede ser cualquier valor entre 1 y 65.535

La direccién de red puede ser una red completa
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La méascara wildcard representa un conjunto de direcciones

¥ CpE1 — O x

Phy=ical Config CL Attributes
I

105 Command Line Interface

router ospf 10
router—-id 10.10.10_10
log-adjacency—-changes
redistribute bgp €4516 metric 50 subnets
network 200.0.107.0 0.0.0.15 area 0O
network 200.0.107_.1e 0.0.0_.15 area 0

Figura 12: Configuracion OSPF en el router CEP1

¥ cpe2 — O X

Physical Config CL Aftributes
|

105 Command Line Interface

1

router ospf 10

router—-id 20.20_.20_20
log-adjacency—changes

redistribute bgp €4517 metric 100 subnets
network 2Z00.0.107.0 0.0.0.15 area 0O
network 2Z00.0.107.1& 0.0.0.15 area 0

Figura 13: Configuracion OSPF en el router CEP2
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¥ RED TELEMATICA — O X

Phys=ical Config CL Attributes
|

105 Command Line Interface

! L
router ospf 10

router—-id 1.1.1.1

log-adjacency—changes

network 200.0.107_.0 0.0.0.15 area 0

network 172.1&.0.0 0.0.127_.255 area 0
1

Figura 14: Configuracion OSPF en el Switch Red Telematica

|
¥ RECTORADO — O *
Physical Config CL Attributes
|

I0S Command Line Interface

! A
router aospf 10

router-id 2.2.2.2

log-adjacency-changes

no auto—-cost

network 2Z00.0.107.1e 0.0.0.15 area 0O

network 172.1€.0.0 0.0.127.255 area 0O

distance 120

Figura 15: Configuracion OSPF en el Switch del rectorado

B) BGP
BGP (del inglés Border Gateway Protocol) es un protocolo que nos permitira
que nuestros router cambien informacién, como lo hacen los ISP

(Proveedores de servicios de internet).

Gracias a este protocolo los ISP se intercambian las tablas de ruteo a través

del protocolo BGP.

Para nuestro caso tenemos la siguiente configuracion.
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router bgp 4516 ™
bgp log-neighbor-changes
no synchronization

neighbkor 200.0.110.1 remote—as 12252

neighbor 200.0_.107.3 remote-as €4517 E
neighbor 200.0.107.1% remote—-as &4517

network 10.10.10.10 mask 255.255_255.255

network 200.0_.107.0 mask Z55_255_255.240

network 200.0_.107.1¢ mask 255.255.255.240

Figura 16: Configuracion BGP en el router CPE1

¥ cpe2 — O ¥
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|

105 Command Line Interface

1

router bgp €4517

bgp log-neighbor-changes

no synchronization

neighbor 200.0.136.1 remote—as 12252
neighbor 200.0.107.2 remote—as ©451¢&
neighbor 200.0.107_.1%8 remote—as &451&

network 20.20_.20.20 mask 255.255.255.255
network 2Z00.0.107.0 mask 255.255.255.240
network 200.0_.107.1¢ mask 255_255_255_240

Figura 17: Configuracion BGP en el router CPE2
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router bgp 12252

bgp router-id 5.5.5.5
bgp log-neighkor—-changes
no synchronization
neighbor Z00.0.110.
neighbkor 200.0_.13c.
network Z00.0.142Z.
network 5.5.5.5 mask

2 remote—as €
2 remote—-as
u]

255.255.255.255

Figura 18: Configuracion BGP en el router CPE2

3.5.3.4 PROTOCOLO DE REDUNDANCIA

Los switches de capa 3 correspondiente a la Red Telematica y Rectorado se

han configurado como equipos de redundancia, por lo que actuaran, uno como

SWitch principal y otro como secundario por cada PC (Subred). Utilizaremos

los recursos de ambos Swicthes, donde se realizara el balanceo de carga,

algunas de las subredes pasaran por el equipo principal y el resto de subredes

por el otro switch secundario, para ello se muestra la siguiente tabla.

Tabla 4 Asignacion de switch principal y secundario

SWITCH PRINCIPAL SWITCH SECUNDARIO

SUBRED

Industrial ( Vlan 10) Red Telematica Rectorado
Fisica (Vlan 20) Rectorado Red Telematica
Quimica (Vlan 50) Red Telematica Rectorado
Comedor(Vlan 60) Rectorado Red Telematica
Derecho( Vlan 90) Red Telematica Rectorado
Economia (Vlan 100) Rectorado Red Telematica
Sociales ( Vlan 130) Red Telematica Rectorado
Letras (Vlan 140) Rectorado Red Telematica
Ing Geografica ( Vlan | Red Telematica Rectorado

160)

Geografia (Vlan 170) Rectorado Red Telematica
Odontologia (Vlan 180) Red Telematica Rectorado
Educacién (Vlan 190) Rectorado Red Telematica
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Centro Pre ( Vlan 220)

Red Telematica

Rectorado

Oca ( Vlan 230)

Rectorado

Red Telematica

Tabla 5: Direccion IP para el protocolo de redundancia

VLAN IP VIRTUAL IP ACTIVA IP STANDBY
Vian 10 172.16.0.1 172.16.0.2 172.16.0.3
Vian 20 172.16.4.1 172.16.4.2 172.16.4.3
Vian 50 172.16.16.1 172.16.16.2 172.16.16.3
Vlan 60 172.16.20.1 172.16.20.2 172.16.20.3
Vian 90 172.16.32.1 172.16.32.2 172.16.32.3
Vian 100 172.16.36.1 172.16.36.2 172.16.36.3
Vlan 130 172.16.48.1 172.16.48.2 172.16.48.3
Vian 140 172.16.52.1 172.16.52.2 172.16.52.3
Vlan 160 172.16.60.1 172.16.60.2 172.16.60.3
Vian 170 172.16.64.1 172.16.64.2 172.16.64.3
Vian 180 172.16.68.1 172.16.68.2 172.16.68.3
Vian 190 172.16.72.1 172.16.72.2 172.16.72.3
Vlan 220 172.16.84.1 172.16.84.2 172.16.84.3
Vlan 230 172.16.88.1 172.16.88.2 172.16.88.3
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interface Vlanlid
mac—address 0000.0cde.Tc02
ip address 172_.1&.0.2 255.
standby 10 ip 172.16.0.1
standby 10 priority 200
standby 10 preempt

standby 10 track GigabitEthernetl/0/24

standby 10 track GigabitEthernetl/0/23
!

255.252.0

interface Vlan2id
mac—address 0000.0cde.T7c03
ip address 172_.16.4.2 255
standby 20 ip 172.1c.4.1

standby 20 pricrity 200

standby 20 preempt

standby 20 track GigabitEthernetl/0/24

standby 20 track GigabitEthernetl/0/23
!

7
2

.255.252.0

interface Vlanki
mac—address 0000.0cde. 704
ip address 172.1le.1le.2 2
standby 50 ip 172.1le.le.1

standby 50 priocrity 200

standby 50 preempt

L_standby 00 track CilgabdtEtherpetl 0724
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Figura 19: Configuracion HSRP en el Switch Red Telematica
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interface Wlanld

mac—address 00&0.2fea. 8502

ip address 172.1€.0.3 255.255.252.0
standbky 10 ip 172.16.0.1

standby 10 priocrity 185

1

interface Vlan2d

mac—address 00¢0.2fea_ 8503

ip address 172_1&€.4_.3 255_255_.252.0
standby 20 ip 172.16.4.1

standby 20 priority 185

1
interface Wlankd

mac—address 00c0.2fea._28504

ip address 172_.1€.16.3 255_255_.252.0
standby 50 ip 172.1€.1lc.1

standby 50 priocrity 185

Figura 20: Configuracion HSRP en el Switch rectorado




3.6 Resultado de la actividad
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Para poder demostrar los resultados se hace una simulacién mediante el

Packet Tracer

desarrollada por

la empresa CISCO, en este caso

desarrollaremos 4 simulaciones, donde nuestro es objetivo es demostrar que

la red esta disefiada para poder mantener la continuidad de los servicios a

pesar de las posibles fallas. Asimismo, se agreg6é un dispositivo que

representara el servidor WEB quien tiene una direccion IP 200.0.142.200 con

dominio www.pppfiee.com. En la Figura 21, se muestra la red del presente
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Figura 21: Propuesta de disefio simulada en Packet Tracer

ESCENARIO 1: Funcionando todos los equipos, se realizara “ping” desde
cada PC (Vlan 10-230) hacia el equipo donde se aloja nuestra WEB y se
realizara “ping “entre las distintas PC. El propdsito de esta prueba es verificar
la disponibilidad de la Red LAN.
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Figura 22: Ping desde PC (Vlan 10) hacia el servidor Web

Fuente: Elaboracién propia.
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Phy=ical Config Deskiop Programming Aftributes
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Command Prompt
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Figura 23: Ping desde PC (Vlan 20) hacia el servidor Web
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Physical Config Desktop Programming Attributes
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Command Prompt

SECSIT]
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]

Ping statistics
Sent

imate round trip times
Minimim = Oms, Maximam = 4

Figura 24: Ping desde PC (Vlan 50) hacia el servidor Web.
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Figura 25: Ping desde PC (Vlan 60) hacia el servidor Web
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Figura 26: Ping desde PC (Vlan 90) hacia el servidor Web
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Figura 27: Ping desde PC (Vlan 100) hacia el servidor Web
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Figura 28: Ping desde PC (Vlan 130) hacia el servidor Web
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Figura 29: Ping desde PC (Vlan 140) hacia el servidor Web
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Figura 30: Ping desde PC (Vlan 160) hacia el servidor Web
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Figura 31: Ping desde PC (Vlan 170) hacia el servidor Web
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Figura 32: Ping desde PC (Vlan 180) hacia el servidor Web
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Figura 33: Ping desde PC (Vlan 220) hacia el servidor Web
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Figura 34: Ping desde PC (Vlan 230) hacia el servidor Web
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Segundo Escenario: El Switch de la Red Telematica queda inoperativo. Este

escenario se pretende demostrar la alta disponibilidad del nivel de distribucion

de la Red LAN. De la mismo modo, el Switch del rectorado queda inoperativo.
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Figura 35: El swicth de la Red Telematica queda fuera de servicio
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Figura 36: El swicth del rectorado queda fuera de servicio

Tercer Escenario: En este escenario presentamos balanceo de carga que
nos permite dar continuidad a nuestros servicios.
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Figura 37: El switch de la Red Telematica recibe paquetes de datos



41

Physicalx ts8.: 78

Y

LANPURLICA 2 10

001071628 Server-FT
SERVDORDNS

Fall
—)
FCFT
HFISCA 7 F A F A
gl A F A F A » TOCGEGRARA  foT £ FCFT FCFT
. R FGFT FCHT FCHT E0mNOGs FOFT  20CENRORE B
S0QUMIZA 8D QOMEDOR SDEFECHD 400 00NOMA. 120 50CKLE 14) LETRAS 150 INGGEOGRAFICA 190 EDUCA OO

Figura 38: E| switch del rectorado recibe paquetes de datos

Cuarto Escenario: En este escenario se muestra la alta disponibilidad de
nuestro disero de red cuando uno de nuestros Router queda fuera de servicio.
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Figura 39: Funcionamiento normal de los router
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Figura 40: Router queda fuera de servicio

CAPITULO IV: CONCLUSIONES

4.1 Justificacion

Este trabajo se llevo a cabo debido a la urgencia de poder contar con un

sistema de red que permitiera garantizar la conectividad dentro del campus

universitario, lo que traera mucho beneficio para toda la comunidad

universitaria (docentes, alumnos y administrativos), este trabajo podria servir

como guia en la infraestructura de red de diversas dependencias ubicadas

fuera de la Ciudad Universitaria.

Podemos inferir que una red de alta disponibilidad y redundancia generaria

muchos beneficios debido a su estructura, contariamos con un sistema de

backup ante una falla de la red principal.
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4.1.1 Evaluacion econdmica

A continuacién, se muestra el costo aproximado para implementar el disefio

de red, considerando los equipamientos y servicios.

Tabla 6: Equipamiento y servicios

Elemento Precio Unidades Total
Cisco Swicth Core $3,511.33 2 S
9400 Catalyst 7,022.66

Cisco Swicth

Distribucién 9400
Catalyst S
atalys $4,675.11 9 42,075.99
Cisco swicth Core
S
9400 Catalyst $2,327.88 20 46,557.60
Servicio de $5,000.00 1 $5,000.00
instalacion de
Fibra Optica
Costo Total $100,656.25

En esta evaluacién econdmica no se considera el servicio de instalacién de
los switches y tampoco de la configuracion, debido que el personal de la Red
Telematica-UNMSM no estd capacitada para realizar dichas funciones.
Notamos que el presupuesto asciende a mas de $100,000.00, como
universidad Nacional debemos velar por el servicio que se debe brindar a los
docentes, administrativos y alumnos, por ende, este monto asciende al 0.08%
del presupuesto de la Universidad, por lo expuesto, seria viable implementar

este proyecto.
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4.1.2. Evaluacion Técnica

Siguiendo los lineamientos de la Resolucion Rectoral N° 07158-R-17 donde
se autoriza la “ESTANDARIZACION DE BIENES QUE INTEGRAN LA
FAMILIA DE EQUIPOS DE COMUNICACION DE LA MARCA CISCO’, se
reconoce a CISCO como una marca especialista en infraestructura de TI.

4.2 Descripcion de la implementacion
La Red Telematica como lo mencionamos anteriormente administra todos los
dispositivos de red de la ciudad universitaria, por ende, es la Unica encargada

del cambio y mantenimiento de los equipos de red. Inicialmente contamos con
los siguientes equipos:

Tabla 7: Equipos actuales en la Red de la UNMSM

EQUIPO

SWICTH 6509 E

NUCLEO (Red Telematica)

SWICTH 6504 E
(Rectorado)

Nodo Quimica
SWITCH 3750X

Nodo Industrial
SWITCH 3750X

Nodo Economia
SWITCH 3750X

Nodo Odontologia
SWITCH 3750X

Nodo UPG

DISTRIBUCION SWITCH 3750X

Nodo UPG
SWITCH 3750X

Nodo Administracién
SWICTH 3560

Nodo Biblioteca
SWICTH 3560

Nodo Psicologia
SWICTH 3750

ACCESO SWITCH 2960
SWICTH 2960-X
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4.3 Conclusiones

En presente trabajo es importante porque mejorara la infraestructura de red
de red, asimismo, permitira brindar servicios de red de alta calidad a la
comunidad docente, administrativo y estudiantil.

Al mismo tiempo, el disefio permitira brindar acceso de internet en todo
momento garantizando la disponibilidad de los servicios, asi la Universidad
hara que toda la comunidad se sienta satisfecha y segura de la
conectividad.

Por otro lado, permitira identificar facilmente las fallas en la red de
transporte, evitando algunas averias internas en la red local de la UNMSM,
el disefio de la red también nos brindara gestion a nivel de control y

monitoreo de los equipos
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CAPITULO V: RECOMENDACIONES

o Para el disefio propuesto se recomienda seguir los lineamientos,
requisitos, comandos de configuracién y protocolos mencionados en el

trabajo para lograr los resultados esperados.

o Para la administracion de la red se recomienda capacitar al personal de
la Red Telematica porque al agregar mas equipos y nuevos enlaces
redundantes se requiere solidas habilidades de red y conectividad.

o La Red propuesta permitira controlar y monitorear los equipos evitando
posibles fallas que afecten la labor de la Universidad Nacional Mayor de
San Marcos.

o La mayoria de los sistemas en la actualidad cuenta con soporte IPv6,
por lo que incluso los encargados de las redes |IPv4 deben de conocer
las implicaciones de seguridad que conlleva el uso del IPv6. Aunque aun
no este planificado, sera necesario introducir IPv6 en el corto plazo. Por

lo tanto, debe comenzar a capacitarse e implementar IPv6.
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CAPITULO VII: ANEXOS

Router PE

hostname PE

no ip cef

no ipv6 cef

license udi pid CISCO2901/K9 sn
FTX152416E3-

spanning-tree mode pvst

interface GigabitEthernet(/0

ip address 200.0.110.1 255.255.255.0
duplex auto

speed auto

!

interface GigabitEthernet(/1

ip address 200.0.136.1 255.255.255.0
duplex auto

speed auto

!

interface FastEthernet0/0/0
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/1
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/2
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/3
switchport mode access
switchport nonegotiate

!

interface Vlanl

ip address 200.0.142.1 255.255.255.0
!

interface Vlan2
mac-address 0005.5e¢0d.2901

no ip address
!

router bgp 12252
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bgp router-id 5.5.5.5

bgp log-neighbor-changes

no synchronization

neighbor 200.0.110.2 remote-as 64516
neighbor 200.0.136.2 remote-as 64517
network 200.0.142.0

network 5.5.5.5 mask 255.255.255.255
!

ip classless
!

ip flow-export version 9
!

line con 0

!

line aux 0

!

line vty 0 4
login

!

!

!

End



ROUTER CPE1

hostname CPE1

ip cef

no ipv6 cef

license udi pid CISCO2901/K9 sn
FTX1524KLWR-
spanning-tree mode pvst
interface LoopbackO

ip address 10.10.10.10
255.255.255.255

interface GigabitEthernet(/0
ip address 200.0.110.2 255.255.255.0
ip nat outside

duplex auto

speed auto

interface GigabitEthernet(/1
no ip address

duplex auto

speed auto

interface FastEthernet0/0/0
switchport access vlan 5
switchport mode access
switchport nonegotiate

interface FastEthernet0/0/1
switchport mode access
switchport nonegotiate

!

interface FastEthernet(/0/2
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/3
switchport access vlan 6
switchport mode access
switchport nonegotiate

!

interface Vlanl

no ip address

shutdown

!

interface Vlan5
mac-address 00e0.b0c0.0501
ip address 200.0.107.2
255.255.255.240

ip nat inside

standby 1 ip 200.0.107.1
standby 1 priority 200

standby 1 preempt

standby 1 track GigabitEthernet0/0
!

interface Vlan6

mac-address 00e0.b0c0.0502

ip address 200.0.107.18
255.255.255.240

ip nat inside

standby 2 ip 200.0.107.17

standby 2 priority 200

standby 2 preempt

standby 2 track GigabitEthernet0/0
!

router ospf 10

router-id 10.10.10.10
log-adjacency-changes

redistribute bgp 64516 metric 50
subnets

network 200.0.107.0 0.0.0.15 area 0
network 200.0.107.16 0.0.0.15 area 0
!

router bgp 64516

bgp log-neighbor-changes

no synchronization

neighbor 200.0.110.1 remote-as 12252
neighbor 200.0.107.3 remote-as 64517
neighbor 200.0.107.19 remote-as
64517

network 10.10.10.10 mask
255.255.255.255

network 200.0.107.0 mask
255.255.255.240

network 200.0.107.16 mask
255.255.255.240

!

1p nat inside source list 10 interface
GigabitEthernet0/0 overload

1p nat inside source list 20 interface
GigabitEthernet0/0 overload

ip classless

!

ip flow-export version 9
!

access-list 10 permit 192.168.100.0
0.0.0.255

access-list 20 permit 172.16.0.0
0.0.127.255

line con 0

!

line aux 0



!
line vty 0 4
login

ROUTER CPE2
hostname CPE2

!

ip cef

no ipv6 cef

!

license udi pid CISCO2901/K9 sn
FTX1524RNCW-

!

spanning-tree mode pvst

!

interface Loopback(

ip address 20.20.20.20
255.255.255.255

!

interface GigabitEthernet0/0
ip address 200.0.136.2 255.255.255.0
ip nat outside

duplex auto

speed auto

!

interface GigabitEthernet(/1
no ip address

duplex auto

speed auto

!

interface FastEthernet0/0/0
switchport access vlan 5
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/1
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/2
switchport mode access
switchport nonegotiate

!

interface FastEthernet0/0/3
switchport access vlan 6
switchport mode access
switchport nonegotiate

|

interface Vlanl

no ip address

shutdown

!

interface Vlan5

mac-address 000c.cfal.3601

ip address 200.0.107.3
255.255.255.240

ip nat inside

standby 1 ip 200.0.107.1

standby 1 priority 195

standby 1 track GigabitEthernet0/0
!

interface Vlan6

mac-address 000c.cfal.3602

ip address 200.0.107.19
255.255.255.240

ip nat inside

standby 2 ip 200.0.107.17

standby 2 priority 195

standby 2 track GigabitEthernet0/0
!

router ospf 10

router-id 20.20.20.20
log-adjacency-changes

redistribute bgp 64517 metric 100
subnets

network 200.0.107.0 0.0.0.15 area 0
network 200.0.107.16 0.0.0.15 area 0
!

router bgp 64517

bgp log-neighbor-changes

no synchronization

neighbor 200.0.136.1 remote-as 12252
neighbor 200.0.107.2 remote-as 64516
neighbor 200.0.107.18 remote-as
64516

network 20.20.20.20 mask
255.255.255.255

network 200.0.107.0 mask
255.255.255.240

network 200.0.107.16 mask
255.255.255.240

!

ip nat inside source list 10 interface
GigabitEthernet0/0 overload

ip nat inside source list 20 interface
GigabitEthernet0/0 overload

ip classless



!

ip flow-export version 9

!

!

access-list 10 permit 192.168.100.0
0.0.0.255

access-list 20 permit 172.16.0.0
0.0.127.255

!

line con 0

!

line aux 0

!

line vty 0 4

login

!

!

End

SWITCH RED TELEMATICA

hostname RED TELEMATICA

!

no ip cef

ip routing

!

no ipvé6 cef

!

spanning-tree mode pvst

!

interface Port-channell

switchport trunk allowed vlan
10,20,30,40,50,60,70,80,90,100,110,1
20,130,140,150,160,170,180,190,200,
210,220,230

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/1
!

interface GigabitEthernet1/0/2
!

interface GigabitEthernet1/0/3
!

interface GigabitEthernet1/0/4
!

interface GigabitEthernet1/0/5
!

interface GigabitEthernet1/0/6
!

interface GigabitEthernet1/0/7
!

interface GigabitEthernet1/0/8
!

interface GigabitEthernet1/0/9
!

interface GigabitEthernet1/0/10

!

interface GigabitEthernet1/0/11
switchport trunk allowed vlan 10,20
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/12
switchport trunk allowed vlan 50,60
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/13
switchport trunk allowed vlan 90,100
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/14
switchport trunk allowed vlan 130,140
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/15
switchport trunk allowed vlan 160,170
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/16
switchport trunk allowed vlan 180,190
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/17
switchport trunk allowed vlan 220,230
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/18
!

interface GigabitEthernet1/0/19
!

interface GigabitEthernet1/0/20



|

interface GigabitEthernet1/0/21
switchport trunk allowed vlan
10,20,30,40,50,60,70,80,90,100,110,1
20,130,140,150,160,170,180,190,200,
210,220,230

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode active

!

interface GigabitEthernet1/0/22
switchport trunk allowed vlan
10,20,30,40,50,60,70,80,90,100,110,1
20,130,140,150,160,170,180,190,200,
210,220,230

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode active

!

interface GigabitEthernet1/0/23
switchport access vlan 5

switchport mode access

switchport nonegotiate

!

interface GigabitEthernet1/0/24
switchport access vlan 5

switchport mode access

switchport nonegotiate

!

interface GigabitEthernet1/1/1
!

interface GigabitEthernet1/1/2
!

interface GigabitEthernet1/1/3
!

interface GigabitEthernet1/1/4
!

interface Vlanl

no ip address

shutdown

!

interface Vlan5

mac-address 0000.0cd6.7c01
ip address 200.0.107.4
255.255.255.240

!

interface Vlan10

mac-address 0000.0cd6.7¢c02
ip address 172.16.0.2 255.255.252.0
standby 10 ip 172.16.0.1

standby 10 priority 200
standby 10 preempt
standby 10 track
GigabitEthernet1/0/24
standby 10 track
GigabitEthernet1/0/23

!

interface Vlan20
mac-address 0000.0cd6.7c03
ip address 172.16.4.2 255.255.252.0
standby 20 ip 172.16.4.1
standby 20 priority 200
standby 20 preempt

standby 20 track
GigabitEthernet1/0/24
standby 20 track
GigabitEthernet1/0/23

!

interface Vlan50
mac-address 0000.0cd6.7c04
ip address 172.16.16.2 255.255.252.0
standby 50 ip 172.16.16.1
standby 50 priority 200
standby 50 preempt

standby 50 track
GigabitEthernet1/0/24
standby 50 track
GigabitEthernet1/0/23

!

interface V1an60
mac-address 0000.0cd6.7¢05
ip address 172.16.20.2 255.255.252.0
standby 60 ip 172.16.20.1
standby 60 priority 200
standby 60 preempt

standby 60 track
GigabitEthernet1/0/24
standby 60 track
GigabitEthernet1/0/23

!

interface V1an90

mac-address 0000.0cd6.7c06

ip address 172.16.32.2 255.255.252.0
standby 90 ip 172.16.32.1

standby 90 priority 200

standby 90 preempt

standby 90 track
GigabitEthernet1/0/23

standby 90 track
GigabitEthernet1/0/24



|

interface Vlan100
mac-address 0000.0cd6.7c07
ip address 172.16.36.2 255.255.252.0
standby 100 ip 172.16.36.1
standby 100 priority 200
standby 100 preempt
standby 100 track
GigabitEthernet1/0/23
standby 100 track
GigabitEthernet1/0/24

!

interface Vlan130
mac-address 0000.0cd6.7c08
ip address 172.16.48.2 255.255.252.0
standby 130 ip 172.16.48.1
standby 130 priority 200
standby 130 preempt
standby 130 track
GigabitEthernet1/0/23
standby 130 track
GigabitEthernet1/0/24

!

interface Vlan140
mac-address 0000.0cd6.7¢09
ip address 172.16.52.2 255.255.252.0
standby 140 ip 172.16.52.1
standby 140 priority 200
standby 140 preempt
standby 140 track
GigabitEthernet1/0/23
standby 140 track
GigabitEthernet1/0/24

!

interface Vlan160
mac-address 0000.0cd6.7cOa
ip address 172.16.60.2 255.255.252.0
standby 160 ip 172.16.60.1
standby 160 priority 200
standby 160 preempt
standby 160 track
GigabitEthernet1/0/23
standby 160 track
GigabitEthernet1/0/24

!

interface Vlan170

mac-address 0000.0cd6.7cOb

ip address 172.16.64.2 255.255.252.0
standby 170 ip 172.16.64.1

standby 170 priority 200

standby 170 preempt
standby 170 track
GigabitEthernet1/0/23
standby 170 track
GigabitEthernet1/0/24
!

interface Vlan180
mac-address 0000.0cd6.7¢c0Oc
ip address 172.16.68.2 255.255.252.0
standby 180 ip 172.16.68.1
standby 180 priority 200
standby 180 preempt
standby 180 track
GigabitEthernet1/0/23
standby 180 track
GigabitEthernet1/0/24

!

interface Vlan190
mac-address 0000.0cd6.7¢0d
ip address 172.16.72.2 255.255.252.0
standby 190 ip 172.16.72.1
standby 190 priority 200
standby 190 preempt
standby 190 track
GigabitEthernet1/0/23
standby 190 track
GigabitEthernet1/0/24

!

interface V1an220
mac-address 0000.0cd6.7c0Oe
ip address 172.16.84.2 255.255.252.0
standby 220 ip 172.16.84.1
standby 220 priority 200
standby 220 preempt
standby 220 track
GigabitEthernet1/0/23
standby 220 track
GigabitEthernet1/0/24

!

interface Vlan230

mac-address 0000.0cd6.7cOf

ip address 172.16.88.2 255.255.252.0
standby 230 ip 172.16.88.1

standby 230 priority 200

standby 230 preempt

standby 230 track
GigabitEthernet1/0/23

standby 230 track

GigabitEthernet1/0/24
!



router ospf 10

router-id 1.1.1.1
log-adjacency-changes

network 200.0.107.0 0.0.0.15 area 0
network 172.16.0.0 0.0.127.255 area 0
!

ip classless

!

ip flow-export version 9

!

line con 0

!

line aux 0

!

line vty 0 4
login

!

end

SWITCH RECTORADO

hostname RECTORADO

!

no ip cef

ip routing

!

no ipvé6 cef

!

spanning-tree mode pvst
spanning-tree vlan
20,60,100,140,170,190,230 priority
28672

!

interface Port-channell

switchport trunk allowed vlan
10,20,30,40,50,60,70,80,90,100,110,1
20,130,140,150,160,170,180,190,200,
210,220,230

switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/1
!

interface GigabitEthernet1/0/2
!

interface GigabitEthernet1/0/3
!

interface GigabitEthernet1/0/4
!

interface GigabitEthernet1/0/5
!

interface GigabitEthernet1/0/6
!

interface GigabitEthernet1/0/7
!

interface GigabitEthernet1/0/8
!

interface GigabitEthernet1/0/9
!

interface GigabitEthernet1/0/10

!

interface GigabitEthernet1/0/11
switchport trunk allowed vlan 10,20
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/12
switchport trunk allowed vlan 50,60
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/13
switchport trunk allowed vlan 90,100
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/14
switchport trunk allowed vlan 130,140
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/15
switchport trunk allowed vlan 160,170
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/16
switchport trunk allowed vlan 180,190
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/17
switchport trunk allowed vlan 220,230
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface GigabitEthernet1/0/18
!

interface GigabitEthernet1/0/19



|

interface GigabitEthernet1/0/20

!

interface GigabitEthernet1/0/21
switchport trunk allowed vlan
10,20,30,40,50,60,70,80,90,100,110,1
20,130,140,150,160,170,180,190,200,
210,220,230

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode passive

!

interface GigabitEthernet1/0/22
switchport trunk allowed vlan
10,20,30,40,50,60,70,80,90,100,110,1
20,130,140,150,160,170,180,190,200,
210,220,230

switchport trunk encapsulation dotlq
switchport mode trunk

channel-group 1 mode passive

!

interface GigabitEthernet1/0/23
switchport access vlan 6

switchport mode access

switchport nonegotiate

!

interface GigabitEthernet1/0/24
switchport access vlan 6

switchport mode access

switchport nonegotiate

!

interface GigabitEthernet1/1/1
!

interface GigabitEthernet1/1/2
!

interface GigabitEthernet1/1/3
!

interface GigabitEthernet1/1/4
!

interface Vlanl

no ip address

shutdown

!

interface Vlan6

mac-address 0060.2fea.8501
ip address 200.0.107.20
255.255.255.240

!

interface Vlan10
mac-address 0060.2fea.8502

ip address 172.16.0.3 255.255.252.0
standby 10 ip 172.16.0.1

standby 10 priority 185

!

interface Vlan20

mac-address 0060.2fea.8503

ip address 172.16.4.3 255.255.252.0
standby 20 ip 172.16.4.1

standby 20 priority 185

!

interface Vlan50

mac-address 0060.2fea.8504

ip address 172.16.16.3 255.255.252.0
standby 50 ip 172.16.16.1

standby 50 priority 185

!

interface Vlan60

mac-address 0060.2fea.8505

ip address 172.16.20.3 255.255.252.0
standby 60 ip 172.16.20.1

standby 60 priority 185

!

interface V1an90

mac-address 0060.2fea.8506

ip address 172.16.32.3 255.255.252.0
standby 90 ip 172.16.32.1

standby 90 priority 185

!

interface Vlan100

mac-address 0060.2fea.8507

ip address 172.16.36.3 255.255.252.0
standby 100 ip 172.16.36.1

standby 100 priority 185

!

interface Vlan130

mac-address 0060.2fea.8508

ip address 172.16.48.3 255.255.252.0
standby 130 ip 172.16.48.1

standby 130 priority 185

!

interface Vlan140

mac-address 0060.2fea.8509

ip address 172.16.52.3 255.255.252.0
standby 140 ip 172.16.52.1

standby 140 priority 185

!

interface Vlan160

mac-address 0060.2fea.850a

ip address 172.16.60.3 255.255.252.0
standby 160 ip 172.16.60.1



standby 160 priority 185
!

interface Vlan170

mac-address 0060.2fea.850b

ip address 172.16.64.3 255.255.252.0
standby 170 ip 172.16.64.1

standby 170 priority 185

!

interface V1an180

mac-address 0060.2fea.850c

ip address 172.16.68.3 255.255.252.0
standby 180 ip 172.16.68.1

standby 180 priority 185

!

interface V1an190

mac-address 0060.2fea.850d

ip address 172.16.72.3 255.255.252.0
standby 190 ip 172.16.72.1

standby 190 priority 185

!

interface V1an220

mac-address 0060.2fea.850e

ip address 172.16.84.3 255.255.252.0
standby 220 ip 172.16.84.1

standby 220 priority 185

!

interface V1an230

mac-address 0060.2fea.850f

ip address 172.16.88.3 255.255.252.0
standby 230 ip 172.16.88.1

standby 230 priority 185

!

router ospf 10

router-id 2.2.2.2
log-adjacency-changes

no auto-cost

network 200.0.107.16 0.0.0.15 area 0
network 172.16.0.0 0.0.127.255 area 0
distance 120

!

ip classless

!

ip flow-export version 9

!

line con O

!

line aux 0
!

line vty 0 4
login

!
end

NODO INDUSTRIAL

hostname NODO_INDUSTRIAL
!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet0/1
switchport access vlan 10
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 20
switchport mode access

!

interface FastEthernet0/3
'

interface FastEthernet(Q/4
!

interface FastEthernet0/5
!

interface FastEthernet0/6
!

interface FastEthernetQ/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernetO/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!



interface FastEthernet(0/19
'

interface FastEthernet0/20
'

interface FastEthernet0/21

!

interface FastEthernet0/22
switchport trunk allowed vlan 10,20
switchport mode trunk

!

interface FastEthernet(/23
switchport trunk allowed vlan 10,20
switchport mode trunk

!

interface FastEthernet0/24
switchport mode access

!

interface GigabitEthernet(/1
!

interface GigabitEthernet(/2
!

interface Vlanl

no ip address

shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

end

NOD: IMICA

|

hostname SW_QUIMICA
!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(0/1
switchport access vlan 50
switchport mode access

!

interface FastEthernet(/2
switchport access vlan 60

switchport mode access
!

interface FastEthernet0/3
'

interface FastEthernet(0/4
'

interface FastEthernet0/5
'

interface FastEthernet0/6
'

interface FastEthernetO/7
'

interface FastEthernet0/8
'

interface FastEthernet0/9
'

interface FastEthernet0/10
'

interface FastEthernet(Q/11
'

interface FastEthernet0/12
'

interface FastEthernet0/13
!

interface FastEthernet0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
!

interface FastEthernet0/21
!

interface FastEthernet(0/22

switchport trunk allowed vlan 50,60

switchport mode trunk
!

interface FastEthernet(0/23

switchport trunk allowed vlan 50,60

switchport mode trunk
!

interface FastEthernet0/24
!

interface GigabitEthernet(/1

!
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interface GigabitEthernet(/2
!

interface Vlanl

no ip address

shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

End

NODO ECONOMIA

hostname SW_ECONOMIA
!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(0/1
switchport access vlan 90
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 100
switchport mode access

!

interface FastEthernet0/3
!

interface FastEthernet0/4
!

interface FastEthernet0/5
!

interface FastEthernet(0/6
!

interface FastEthernetQ/7
!

interface FastEthernet(/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet(0/12
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interface FastEthernet(0/13
'

interface FastEthernet0/14
!
interface FastEthernetQ/15
'

interface FastEthernet0/16
'

interface FastEthernetQ/17
!
interface FastEthernet(Q/18
'

interface FastEthernet0/19
'

interface FastEthernet0/20
'

interface FastEthernet0/21

!

interface FastEthernet0/22
switchport trunk allowed vlan 90,100
switchport mode trunk

!

interface FastEthernet0/23
switchport trunk allowed vlan 90,100
switchport mode trunk

!

interface FastEthernet0/24
!

interface GigabitEthernet(/1
!

interface GigabitEthernet(/2
!

interface Vlanl
no ip address
shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

!

end



NODO A ELECTRONICA

hostname NODO_A_ELECTRONICA
!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(0/1
switchport access vlan 130
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 140
switchport mode access

!

interface FastEthernet0/3
'

interface FastEthernet0/4
'

interface FastEthernet0/5
!

interface FastEthernet0/6
!

interface FastEthernetO/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet(0/12
!

interface FastEthernet0/13
!

interface FastEthernet(0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!
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interface FastEthernet0/20
'

interface FastEthernet0/21

!

interface FastEthernet0/22

switchport trunk allowed vlan 130,140
switchport mode trunk

!

interface FastEthernet(0/23

switchport trunk allowed vlan 130,140
switchport mode trunk

!

interface FastEthernet0/24
'

interface GigabitEthernet(0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

no ip address

shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

End



NODO BIBLIOTECA

hostname NODO_BIBLIOTECA
!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(/1
switchport access vlan 160
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 170
switchport mode access

!

interface FastEthernet0/3
'

interface FastEthernet0/4
'

interface FastEthernet0/5
'

interface FastEthernet0/6
!

interface FastEthernetQ/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet(0/12
!

interface FastEthernet0/13
!

interface FastEthernet(0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
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interface FastEthernet0/21

!

interface FastEthernet(0/22

switchport trunk allowed vlan 160,170
switchport mode trunk

!

interface FastEthernet(0/23

switchport trunk allowed vlan 160,170
switchport mode trunk

!

interface FastEthernet0/24
'

interface GigabitEthernet(0/1
!

interface GigabitEthernet0/2
!

interface Vlanl
no ip address
shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

!

end



NODO B BIBLIOTECA

hostname Switch

!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(/1
switchport access vlan 160
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 170
switchport mode access

!

interface FastEthernet0/3
'

interface FastEthernet0/4
'

interface FastEthernet0/5
'

interface FastEthernet0/6
!

interface FastEthernetQ/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet(0/12
!

interface FastEthernet0/13
!

interface FastEthernet(0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
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interface FastEthernet0/21

!

interface FastEthernet(0/22

switchport trunk allowed vlan 160,170
switchport mode trunk

!

interface FastEthernet(0/23

switchport trunk allowed vlan 160,170
switchport mode trunk

!

interface FastEthernet0/24
'

interface GigabitEthernet(0/1
!

interface GigabitEthernet0/2
!

interface Vlanl
no ip address
shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

end



NODO B ELECTRONICA

hostname Switch

!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(/1
switchport access vlan 180
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 190
switchport mode access

!

interface FastEthernet0/3
'

interface FastEthernet0/4
'

interface FastEthernet0/5
'

interface FastEthernet0/6
!

interface FastEthernetQ/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet(0/12
!

interface FastEthernet0/13
!

interface FastEthernet(0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
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interface FastEthernet0/21

!

interface FastEthernet(0/22

switchport trunk allowed vlan 180,190
switchport mode trunk

!

interface FastEthernet(0/23

switchport trunk allowed vlan 180,190
switchport mode trunk

!

interface FastEthernet0/24
'

interface GigabitEthernet(0/1
!

interface GigabitEthernet0/2
!

interface Vlanl
no ip address
shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!

end



NODO UPG

hostname NODO UPG

!

spanning-tree mode pvst
spanning-tree extend system-id
!

interface FastEthernet(/1
switchport access vlan 220
switchport mode access

!

interface FastEthernet(0/2
switchport access vlan 230
switchport mode access

!

interface FastEthernet0/3
'

interface FastEthernet0/4
'

interface FastEthernet0/5
'

interface FastEthernet0/6
!

interface FastEthernetQ/7
!

interface FastEthernet0/8
!

interface FastEthernet0/9
!

interface FastEthernet0/10
!

interface FastEthernet0/11
!

interface FastEthernet0/12
!

interface FastEthernet0/13
!

interface FastEthernet(0/14
!

interface FastEthernet0/15
!

interface FastEthernet0/16
!

interface FastEthernet0/17
!

interface FastEthernet0/18
!

interface FastEthernet0/19
!

interface FastEthernet0/20
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interface FastEthernet0/21

!

interface FastEthernet(0/22

switchport trunk allowed vlan 220,230
switchport mode trunk

!

interface FastEthernet(0/23

switchport trunk allowed vlan 220,230
switchport mode trunk

!

interface FastEthernet0/24
'

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl
no ip address
shutdown

!

line con 0

!

line vty 0 4
login

line vty 5 15
login

!
end



