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RESUMEN
Este trabajo responde a la insuficiente capacidad para la difusion masiva y oportuna de
alertas de emergencia en el sector gubernamental, lo que amplifica ain mas la
vulnerabilidad de la poblacion ante eventos criticos. En consecuencia, se desarrollo y
desplegd un Sistema de Alerta Temprana segun el estandar internacional Common
Alerting Protocol version 1.2 (CAP 1.2), para facilitar la interoperabilidad en el
intercambio de notificaciones. La plataforma permite recibir datos de los Centros
Colectores (centralizan eventos de sensores), ademds de generar alertas manualmente
junto con la tecnologia de Cell Broadcast para la distribucion de mensajes. A diferencia
de los enfoques tradicionales, Cell Broadcast permite una difusion intrusiva,
geolocalizada y resistente a la congestion a través de redes moviles. El desarrollo se
implemento utilizando Scrum, lo que permite una arquitectura modular, escalabilidad y
validacion continua de requisitos. En conclusion, el proyecto muestra que, en el sector
gubernamental, combinar estandares abiertos con tecnologias de difusion celular puede

mejorar sustancialmente los tiempos de respuesta y la gestion de crisis.

Palabras clave: Sistema de Alerta Temprana, CAP, Cell Broadcast, Gestiéon de

Emergencias, Interoperabilidad.
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ABSTRACT

This work addresses the insufficient capacity for the timely and large-scale dissemination
of emergency alerts in the governmental sector, which further amplifies the vulnerability
of the population to critical events. Consequently, an Early Warning System was
developed and deployed in accordance with the international Common Alerting Protocol
version 1.2 (CAP 1.2), in order to facilitate interoperability in the exchange of
notifications. The platform enables the reception of data from Collector Centers
(centralize sensor events), as well as the manual generation of alerts, integrated with Cell
Broadcast technology for message dissemination. Unlike traditional approaches, Cell
Broadcast allows intrusive, geolocated, and congestion-resilient dissemination through
mobile networks. The development was carried out using the Scrum methodology,
enabling a modular architecture, scalability, and continuous validation of requirements.
In conclusion, the project demonstrates that, within the governmental sector, the
combination of open standards with cellular broadcasting technologies can substantially

improve response times and crisis management.

Keywords: Early Warning System, CAP, Cell Broadcast, Emergency Management,
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CAPITULO1
TRAYECTORIA PROFESIONAL

El autor de este trabajo, labora como Desarrollador Full-Stack Senior con una
solida experiencia en disefio de arquitectura de software, desarrollo de ecosistemas
backend y frontend, gestion de datos y administracion avanzada de sistemas de bases de
datos.

En el campo del desarrollo de aplicaciones backend, cuenta con dominio en la
construccion de servicios escalables utilizando frameworks como Spring Boot, FastAPI
y NestJS. En el campo del desarrollo de aplicaciones frontend, es muy competente en la
creacion de buenos componentes utilizando frameworks como Angular y librerias como
React. Su experiencia laboral abarca diferentes disciplinas, incluyendo analisis y gestion
de datos, y sus habilidades analiticas también incluyen experiencia con motores
relacionales (Oracle, SQL Server, MySQL) y no relacionales (MongoDB) para la
integridad, fiabilidad y alta disponibilidad de la informacion.

Su experiencia profesional también cubre patrones arquitectonicos de diversas
indoles, incluyendo arquitecturas en capas, modulares, hexagonales y de microservicios.
Implementando estas soluciones en el contexto de los estdindares modernos de
contenedorizacion, estas soluciones también han implicado la integracion de modelos de
procesamiento de lenguaje natural (NLP) al integrarlos en la empresa tanto en
instalaciones locales como en la nube.

Actualmente es Ingeniero de Desarrollo en Hacom Technologies, una empresa del
sector de telecomunicaciones que proporciona plataformas de software de
telecomunicaciones a proveedores de servicios y entidades gubernamentales.
Previamente, su trayectoria en los sectores de banca y gobierno le ha permitido consolidar
un conocimiento avanzado en el ciclo de vida de desarrollo de software bajo entornos de
alta exigencia. Las experiencias laborales mas significativas, incluyendo cargos, periodos

y responsabilidades principales, se detallan en la Tabla 1:



Tabla 1

Experiencias laborales

Empresa/Periodo

Descripcion de actividades realizadas

Hacom Technologies
(AGO 2023 - Actualidad)

Cargo: Ingeniero de desarrollo

Diseflar y desarrollar aplicaciones
backend con Java y Spring Boot, bajo
diferentes arquitecturas, como capas,
modular, microservicios, hexagonal y
otras requeridas segun necesidades del
proyecto.

Administracion de bases de datos
relacionales como PostgreSQL 'y
MySQL, y no relacionales como
MongoDB.

Disenar e implementar soluciones de
intercambio de mensajes basados en
tecnologia USSD, geolocalizacion y
sistemas de alertas para el sector de
telecomunicaciones, integrando
servicios en entornos locales.
Implementar procesos de despliegue
continuno con GitLab CI/CD 'y
contenedores en Linux.

Coordinar técnicamente con equipos
agiles bajo la metodologia Scrum,
asegurando calidad y cumplimiento de
entregables.

Coordinar técnicamente con equipos
agiles para asegurar la calidad y el

cumplimiento de entregables.




Interbank
(AGO 2021 - SEP 2023)
Cargo: Full Stack Developer

Disefar y desarrollar aplicaciones
frontend con React y Angular, y backend
con Spring Boot, Node]JS y Python
(Django).

Administrar bases de datos relacionales
como MySQL.

Desarrollar chatbots con NLP (Natural
Language Processing) para WhatsApp,
utilizando NodeJS.

Implementar despliegues en Google
Cloud Platform (App Engine, Compute
Engine, IAM).

Analizar comportamiento de usuarios

mediante Hotjar y Google Analytics.

Direccion Nacional de
Inteligencia

(NOV 2019 - DIC 2021)
Cargo: Técnico desarrollador de

Sistemas |

Disenar y desarrollar aplicaciones
backend con Java (Spring Boot) y
Python = (Django,  Django  Rest
Framework).

Administrar bases de datos relacionales
(SQL Server, PostgreSQL) y no
relacionales (MongoDB).

Implementar scrapers para recoleccion
de informacion, utilizando Python y
técnicas de NLP.

Construir plataformas de monitoreo con
Angular, desplegadas en entornos
locales con Docker y Kubernetes.
Automatizar procesos de extraccion y
analisis de datos, generando reportes en

CSV, XLSX y PDF




Con una formacion en Ingenieria de Sistemas, el autor tiene una preparacion
integral para resolver los complejos técnicos de hoy en dia. A continuacién, en la Tabla
2, se describen los logros alcanzados en educacidon superior, que se resumen

cronologicamente:

Tabla 2

Educacion Academica

Periodo Educacion Académica

Grado Académico de Bachiller en Ingenieria de Sistemas

Escuela Académico Profesional de Ingenieria de Sistemas
2015-2020 ' . ‘

Facultad de Ingenieria de Sistemas de Informatica

Universidad Nacional Mayor de San Marcos

Ademas de su formacion académica, el autor ha recibido formacion en el ambito
académico a través varios cursos de especializacion técnica dirigidos a perfeccionar sus
habilidades, con el fin de brindar trabajos de vanguardia, utilizando arquitecturas
escalables y tecnologias emergentes. Dicha preparacion ha sido fundamental para el
desarrollo de la plataforma, permitiendo la implementacion de estandares de alta
disponibilidad y el procesamiento eficiente de grandes volumenes de datos. Las

certificaciones y cursos de especializacion se muestran en la Tabla 3:

Tabla 3

Cursos realizados
Institucion Curso
Udemy Master en A Generativa
Tecylab Senior en programacion con Spring Boot en multicloud
CETI Especialista en el desarrollo frontend con Angular y React
SDC Learning Programa de especializacion en Python for data science




CAPITULO 11
CONTEXTO EN EL QUE SE DESARROLLA LA EXPERIENCIA

2.1. Empresa — Actividad que realiza

La organizacion en la que el autor desarrollo su experiencia profesional es Hacom
Technologies, una empresa privada dedicada al desarrollo de soluciones tecnologicas
para telecomunicaciones.

Hacom Technologies es una empresa de telecomunicaciones que proporciona
plataformas de software de telecomunicaciones a proveedores de servicios de
comunicaciones (CSP) y gobiernos. Las soluciones de software de Hacom permiten a los
proveedores de servicios moviles ofrecer servicios comerciales a sus suscriptores y
servicios policiales a entidades gubernamentales. Los productos de Hacom incluyen
plataformas de mensajeria (SMSC, CBC, USSD, RCS), plataformas de localizacién en
tiempo real (LBS, AGPS) y plataformas para fuerzas del orden (portabilidad, e-911,
PWS), entre otras. Nuestros servicios “carrier class” incluyen mantenimiento y soporte,
servicios de atencion, servicios profesionales y servicios de integracion de sistemas.

En soluciones de telecomunicaciones, Hacom Technologies ofrece servicios
disefiados para Operadores de Red Movil (MNO) y se centran en el cumplimiento
regulatorio, la seguridad y la monetizacion de Servicios de Valor Agregado (SVA):

- ¢e7Link Location Based Services (LBS): Nuestra Plataforma de Localizacion LBS,
esta construida bajo los estandares que norman 3GPP y OMA para este tipo de
tecnologia. Permite habilitar diferentes métodos de localizacion segun los
diferentes casos de uso en el proceso de Transformacion Digital de las
Operadoras. La Plataforma cuenta con features exclusivos e innovadores que
dotan a la red de una capa mas de informacién inteligente para la toma de
decisiones de negocio y analitica digital.

- e7Link AGPS Location Based Services: Nuestra Plataforma carrier class posee
los servicios de ubicacion AGPS maés precisos de la industria. Con capacidades de
despliegue en User Plane (SUPL) y Control Plane, el motor de posicionamiento
utilizado permite servicios de localizacion precisa y sofisticada en cualquiera de
las redes en operacion ya sean 2G, 3G o 4G e incluso accesos Wi-fi (non 3GPP).

- LIS: Lawful Interception Suite: LIS, nuestra plataforma de Lawful Interception,
es una solucion probada para operadores de telefonia que permite automatizar las

funciones administrativas y operativas de las tareas relacionadas con la
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interceptacion legal. El sistema estd basado integramente en estandares regidos
por la 3GPP, documentacion técnica de la ETSI y protocolos ANSI, con el fin de
garantizar la interoperabilidad de sus modulos con los nodos en la red mévil donde
se precise interconectar la solucion.

e7Link USSD Suite: Nuestra Suite de Unstructured Supplementary Service Data
(USSD/USSI) alberga capacidades de sesiones en linea para redes GSM, UMTS
y LTE y esta construida bajo los estandares que norma 3GPP. Esta tecnologia de
las redes moviles es usada para el intercambio de informacidon online entre los
terminales conectados a la red y aplicaciones que mediante codigos de servicios
(i.e. *123#) estan disponibles en las redes de la telefonia movil. La Plataforma
e7Link USSD de Hacom esta robustecida con features y APIs que les otorgan a
las aplicaciones potentes funcionalidades “Inteligentes” y Geoespaciales que le
permiten a las operadoras y proveedores de contenidos ofertar servicios de
innovacion para la generacion de revenue y de valor agregado. La Suite de USSD
forma parte de las tecnologias eMessaging ofrecidas por Hacom que combinando
con los nodos SMSC (Short Message Service Center) y CBC (Cell Broadcast
Center) permiten construir exclusivos e innovadores servicios que dotan a los
clientes de aplicaciones inteligentes y datos con analitica disponible para la mejor
toma de decisiones.

e7Link SMSC Suite: La Suite e7Link SMSC de Hacom provee una plataforma
completa y de competitivos costos operacionales permitiéndole a la Operadora
maximizar los beneficios en la gestion del trafico SMS en su red movil. La
plataforma esta integramente desarrollada en cumplimiento de los estandares
3GPP para Short Messaging Service e incluye un potente GATEWAY con
funcionalidades de proteccion ANTI-SPAM, ANTI-SMISHING, ANTI-
FRAUDE y Soporta interfaces para Intervencion Judicial.

e7Link Cell Broadcast Center (CBC): Cell Broadcast es un servicio de la red
movil basado en ubicacion, que entrega mensajes de texto o binarios de forma
masiva a todos los teléfonos dentro del rango de cobertura de una celda o un grupo
de celdas, pudiendo incluso incluir a toda la red en su conjunto. Esta definido por
el Instituto Europeo de Normas de Telecomunicaciones (ETSI) y esta incorporado
a los estandares 3GPP. Este tipo de transmision celular no esta limitado por la
saturacion de trafico, estando preparado el sistema para funcionar durante un

desastre (terremoto o tsunami, por ejemplo), cuando los picos de carga pueden
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congestionar las redes méviles. Esto asegura la entrega de mensajes a cientos de
millones de personas en momentos criticos. En este contexto, la plataforma
e7Link incorpora las capacidades estandares de la industria para llevar a cabo una
difusion via Cell Broadcast y permite entregar contenido inmediato en los
dispositivos moviles.

También tiene una cartera de soluciones SVA y de Bussiness Intelligence, estas

soluciones transforman los datos crudos de la red mévil en informacion estratégica

mediante el analisis en tiempo real y la automatizacion de decisiones:

Real-Time Location Based Campaigns: Nuestra solucion de Real-Time Location
Based Campaigns le permitira definir areas objetivo y trabajar en base a ubicacion
instantanea para campafias de marketing en tiempo real. La solucion esté disefiada
especialmente para que disminuya porcentajes de churn y retenga suscriptores
prepago y postpago.

Location based Mobile Marketing: Nuestra solucion de Location based Mobile
Marketing les permite a las operadoras monetizar cada llamada establecida por
sus abonados, es decir, generar nuevas Fuentes de ingresos en su red movil.
Location based Mobile Marketing es principalmente una solucion de publicidad
usando un IVR como su canal de comunicacion principal.

Real-Time Big Data Location Streaming: Nuestra solucion permite capturar datos
de localizacién en tiempo real para que alimente sus plataformas de Big Data con
informacion valiosa que le permitird analizar market insights y generar nuevas
fuentes de ingresos

Secure City: Jail Call Controlling: Con nuestra solucion de Jail Call Controlling
podra dotar a su red de inteligencia basada en la localizacion para controlar las
llamadas provenientes de las carceles y cumplir con las leyes vigentes y
regulaciones del territorio donde opere. Ademas, la solucidon permite que siempre
que una llamada provenga de la carcel, se alerte al abonado al respecto mediante
un anuncio en CAMEL dandole la opcidon de tomar la llamada o rechazarla. Al
finalizar la llamada, sea cual sea el caso, un mensaje con los numeros de
emergencia sera enviado al abonado.

Automated Call Location: Combine la poderosa formula de localizacion, voz y
mensajeria. Localice automaticamente las llamadas en su red y tome acciones de

negocio que generen nuevos ingresos mientras mantiene un Capex y Opex 6ptimo.



Hacom también cuenta con soluciones empresariales, servicios enfocados en la

eficiencia operativa de las organizaciones y el aprovechamiento de la movilidad para la

toma de decisiones estratégicas:

Plataforma Web para Gestion Operacional de Campo: El objetivo de toda empresa
es optimizar el tiempo, es por ello que en Hacom hemos desarrollado la plataforma
OfficeTrack - Localizador GPS y Gestiéon Moévil Empresarial, que le permite al
personal de campo aprovechar el tiempo al maximo en todas sus operaciones, de
forma amigable, sencilla y de facil manejo.

Plataforma M2M para Gestion de Flotas y Activos (Livetrack): Livetrack es una
plataforma de Gestion Vehicular que proporciona visibilidad en tiempo real de los
vehiculos de su flota. Le permite saber donde se encuentran en este momento y
conocer el historico de las ubicaciones de sus unidades. Genera reportes con todas
las posiciones obtenidas de los vehiculos y permite, utilizar la funcionalidad de
corte de energia del motor del vehiculo para inactivarlo en caso de robo o siniestro.
Servicios B2C (Business to Consumer): Servicios moéviles directos al consumidor
final que facilitan la interaccion entre las empresas y sus clientes. Engloba
herramientas de comunicacion, suscripciones y servicios de informacion
personalizados entregados a través de la red del operador.

Servicios de Geomarketing: El Geomarketing es el uso del conocimiento de
ubicacion para enmarcar los esfuerzos de marketing, el uso de la cartografia digital
para organizar y mostrar datos para la revision y toma de decisiones.
Complementa de manera adecuada las estrategias de marketing. Somos la primera
empresa en el mercado peruano en ofrecer estudios de mercado no tradicionales
de Geomarketing en tiempo real mediante la localizacion via moviles,
segmentando por grupo de personas con caracteristicas similares en cuanto a edad,
género y nivel socio-econdémico.

Finalmente, para completar el portafolio de Hacom Technologies, cuenta con un

Sistema de Ayuda a la Explotacion — SAE, disenada para la gestion inteligente de flotas

de transporte publico, integrando tecnologias de comunicacion, localizacion y

procesamiento de datos para optimizar la movilidad urbana:

Matrix — SAE: Matrix es un nuevo sistema de optimizacion para empresas de
transporte urbano, tiene por finalidad automatizar el buen desempeiio de las flotas,
generando asi: Orden, eficiencia y rentabilidad en el trabajo de las unidades de

transporte urbano. Matrix ha sido desarrollado con tecnologia de punta y acorde
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a nuestra realidad, dado que somos una empresa peruana, tenemos el
conocimiento de la problematica nacional en el transporte publico, de esta manera
queremos contribuir con el crecimiento sostenible del sistema de transporte
urbano. Nuestro principal objetivo es la calidad, por ello en HACOM brindamos
el soporte técnico e informatico a cada uno de nuestros servicios y Matrix no es
la excepcion, para eso contamos con un equipo de ingenieros y profesionales
dedicados a la mejora continua, de esta manera respaldar nuestros productos. Asi
mismo capacitamos a cada uno de nuestros clientes y usuarios de acuerdo a su
necesidad, minimizando posibles errores o inconvenientes.
La experiencia de la empresa se basa en varios despliegues realizados en
diferentes paises de América Latina, lo que le permitié6 consolidar un grupo de

profesionales con experiencia técnica, comercial y regulatoria en telecomunicaciones.

2.2. Vision
Ser un referente nacional en soluciones tecnoldgicas aplicadas a diversos sectores

del mercado.

2.3. Mision
Creamos soluciones tecnologicas de categoria para generar innovacidon y

productividad en el mercado con el respaldo de un equipo comprometido.

2.4. Organizacion de la empresa

Hacom Technologies es una organizacion agil y de alto rendimiento que cuenta
con una variedad de departamentos que ayudan a impulsar una alta productividad y
prestacion de servicios a sus usuarios. La infraestructura es tal que todos los elementos
de la estructura deben estar integrados y tener sus respectivas funciones, para de esta
forma responder rapidamente a las necesidades de los sectores privado y publico que

dependen de servicios personalizados de telecomunicaciones y TI.

2.4.1 Gestion del Talento y Comunicacion Interna
El departamento de Gestion del Talento y Comunicacion Interna se centra en la
identificacion, reclutamiento y retencion de talento con habilidades esenciales para el

desarrollo de proyectos. También tiene la tarea de gestionar los procedimientos



administrativos del personal y proporcionar un entorno de trabajo fructifero que mantenga

la identidad y los principios institucionales.

2.4.2 Planificacion Financiera y Administracion

Econdmicamente, en el ambito de la Planificacion Financiera y Administracion,
todos los esfuerzos estan dirigidos hacia el logro de informacion contable y gerencial
oportuna y relevante que apoye la toma de decisiones. Garantiza que se protejan los
recursos financieros de la empresa, se gestionen los presupuestos con precision y se
cumplan las regulaciones de las autoridades internas y externas para asegurar la

sostenibilidad de la empresa.

2.4.3 Tecnologia, Desarrollo e Innovacion

El area de Tecnologia, Desarrollo e Innovacion es un eje central en la estructura
porque impulsa el desarrollo de plataformas tecnologicas, ya sean locales o en la nube. El
rango de sus tareas puede ser muy amplio, desde la gestion de sistemas y servidores hasta
el manejo de fallos técnicos y el desarrollo de productos. Se solicita el uso de nuevas
herramientas y métodos que aporten ventajas competitivas y mantengan a la organizacioén

en conformidad con los estandares internacionales.

2.4.4 Operaciones y Servicios Técnicos

El area de Operaciones y Servicios Técnicos tiene como proposito la continuidad
de los servicios a nuestros clientes. Supervisa la correcta implementacion de acuerdos,
reacciona rapidamente a los incidentes y ofrece asistencia personalizada segun el
proyecto. Esta es una forma efectiva de validar los compromisos de nivel de servicio

acordados y generar confianza con los clientes hacia su organizacion.

2.4.5 Ingenieria de Sistemas y Proyectos

El area de Ingenieria de Sistemas y Proyectos, por su parte, ofrece apoyo
especializado de plataformas tecnologicas que ofrece Hacom Technologies. Como parte
de sus funciones se encuentra el dar soporte a las diferentes solicitudes, atencion de las
cuentas estratégicas y/o participar en actividades de soporte, tanto anteriores como

posteriores a la venta.
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2.4.6 Gestion de Proyectos Estratégicos y Servicios

El area de Gestion de Proyectos Estratégicos y Servicios debe coordinar y
planificar los recursos asignados a cada iniciativa de manera eficiente, de modo que se
cumplan tanto sus objetivos como los plazos establecidos. También es la forma de reducir
costos, maximizar el uso de recursos y aumentar las ganancias operativas para las

empresas.

2.4.7 Comercio y Asesoria Tecnologica

Finalmente, el area de Comercio y Asesoria Tecnoldgica facilita el contacto con
los clientes y lidera la comercializacion de productos y servicios. Fortalece las relaciones
comerciales que existen en la red de marcas del clister del mercado. Proporciona
orientacion técnico-comercial para la evaluacion de nuevas oportunidades y
proposiciones de valor.

Mediante esta estructura organizativa, la empresa logra combinar las operaciones
administrativas o de gestion técnica que se realizan con las funciones comerciales; esto
le permite ser percibida como una organizacion capaz de ofrecer soluciones tecnologicas

consistentes, versatiles y adaptables con respecto a los requisitos del entorno actual.

2.5. Area, cargo y funciones desempeiiadas

El autor es desarrollador de software consumado que ha madurado su carrera en
el area de Tecnologia, Desarrollo e Innovacion. Tiene experiencia en el disefio,
construccion y mejora de software de telecomunicaciones fundamental; principalmente
con disefio backend con Spring Boot y disefio frontend con Angular, asi como tecnologia
recién integrada para servicios remotos. Las principales responsabilidades fueron:

- Desarrollo y mantenimiento de aplicaciones backend en Java utilizando Spring
Boot, anadiendo nuevos modulos o actualizando los existentes en diferentes
proyectos, y manteniendo su estabilidad, escalabilidad, asi como la
mantenibilidad.

- Diseno y desarrollo de aplicaciones frontend utilizando Angular.

- Integracion de herramientas de ubicacion como Google Maps API y mapas
interactivos.

- Gestion de diferentes bases de datos relacionales y no relacionales como
PostgreSQL, MySQL y MongoDB para ofrecer un rendimiento efectivo y

confiable.
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- Despliegue de aplicaciones en entornos locales.

- Participacion en la planificacion, monitoreo y supervision de acciones utilizando
metodologias agiles, como Scrum, para cumplir con los objetivos y plazos y
lograrlo en los periodos de tiempo programados.

- Liderar la modernizacion del portafolio de productos introduciendo e integrando
nueva tecnologia, asi como las mejores practicas de ingenieria de software que
fomentan la innovacion.

- Direccion directa del grupo de desarrollo trabajando en proyectos tecnoldgicos
(direccion técnica, delegar, solucionar problemas y asegurar que el producto
entregado tenga un entregable satisfactorio, liderar la implementacion tecnoldgica
y el proceso de prueba, fomentando alta calidad y compromiso).

Con estos roles, el autor también tuvo la oportunidad de contribuir a la actualizacién del
proceso de transformacion tecnoldgica, y, por lo tanto, entender el aspecto operativo de
la toma de decisiones técnicas de sistemas esenciales para la mision en Hacom

Technologies.

2.6. Experiencia profesional realizada en la organizacion

Durante su labor en el area de Tecnologia, Desarrollo e Innovacion, el autor tuvo
la oportunidad de trabajar en proyectos estratégicos, desempefiando un papel activo en
mejorar el nivel de la tecnologia de la organizacidn y en utilizar las habilidades adquiridas
en su educacion.

Uno de sus primeros trabajos fue desarrollar una plataforma USSD (Unstructured
Supplementary Service Data) que sirve para la interaccion, ya sea en linea o fuera de
linea, para los usuarios del teléfono celular. Para este ejercicio, el autor trabajo en la
arquitectura de los flujos de comunicacion entre los usuarios y la red movil. También
trabajo en los mddulos de backend y frontend para construir la estos flujos desde una
aplicacion basada en la web. También ha trabajado en la integracion con los sistemas de
los operadores moviles, la gestion de sesiones y la optimizacion del rendimiento de la
plataforma. Este es un trabajo que le dio exposicidon a estos productos esenciales de
telecomunicaciones y los hizo muy disponibles y confiables en operaciones de alta carga.

Anteriormente, su otra contribuciéon fue desarrollar un Sistema de Alerta
Temprana denominada e7link SAT, que alertaba al publico en general en caso de
emergencia a través de tecnologia Cell Broadcast, de las operadoras de telefonia movil.

En este proyecto, el autor no solo contribuyo a entregar el servicio para recibir, generar,
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procesar y difundir la alerta en el entorno, sino que también trabajé conjuntamente en la
construccién de un médulo web donde se podia visualizar los diferentes eventos en un
mapa interactivo. La plataforma también permitia la generacion de alertas que no era
asociadas a eventos naturales, sino que eran considerados antropogénicas, sociales,
quimicas, etc., ampliando asi el alcance de eventos con los que alertas a la ciudadania. El
sistema fue disefiado con la interoperabilidad de referencia internacional CAP 1.2.
Mientras tanto, el autor trabajé en nuevas iniciativas tecnologicas que se
introdujeron como nuevas herramientas en las diferentes plataformas, todo bajo la
metodologia 4gil SCRUM en la gestion de proyectos o la mejora continua de los trabajos
de desarrollo. Tales experiencias contribuyeron al desarrollo y mejora de habilidades
técnicas para abordar sistemas arquitectonicos, integracion y gestion de proyectos, que
son de relevancia directa para su desarrollo profesional y para lograr su competencia

laboral actual.
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CAPITULO 111
ACTIVIDADES DESARROLLADAS

3.1 Situacion problematica

3.1.1 Definicion del problema

Américay el area del Caribe estan altamente expuestas a varios peligros naturales,

incluidos terremotos, tsunamis, huracanes, inundaciones, incendios forestales, erupciones

volcanicas, entre otras mas. Esta situacion de riesgo se ve agravada por factores

estructurales que incluyen la urbanizacion rapida y sin control, la planificacion territorial

deficiente, la limitada institucionalidad en materia de reduccion de riesgos y la

insuficiente cobertura de tecnologias de monitoreo y comunicacion.

Si bien es cierto los Sistemas de Alerta Temprana son reconocidos como

herramientas para mitigar riesgos, preparar a las comunidades y salvar vidas, estos

presentan serias deficiencias en la mayor parte del continente, las cuales se manifiestan

en tres niveles:

Deteccion: insuficiente y deficiente cobertura de sensores, asi como limitaciones
para la integracion de datos proveniente de diversas fuentes gubernamentales.
Procesamiento: no se cuenta con plataformas unificadas que analicen y procesen
los datos para convertirla en informacion estandarizada para su difusién bajo
estandares internacionales

Difusidn: se tienen canales de gran alcance como radio, television o redes sociales,
pero estos no se encuentran integrados por lo que suelen presentar retrasos o no
logran alcanzar a toda la poblacion.

Basado en las deficiencias mencionadas, se mencionaran algunos eventos que se

han dado en la region de América y el Caribe, eventos que han causado una gran cantidad

de muertes, infraestructura arruinada, dafios sociales y econdmicos que han provocado un

desastre humanitario:

Incendios Forestales en Valparaiso, Chile (2024): Aunque Chile cuenta con el
Sistema de Alerta de Emergencia basado en Cell Broadcast, este evento evidencio
deficiencias en la integracion y procesamiento oportuno de la informacion entre
las brigadas forestales y los centros de despacho. Estas limitaciones generaron
retrasos en la emision de alertas hacia la poblacion, reduciendo los tiempos de

respuesta y demostrando la necesidad de plataformas interoperables que

14



estandaricen, procesen y difundan la informacion de emergencia de manera
inmediata.

Terremoto en Les Cayes, Haiti (2021): Este terremoto de magnitud 7.2 demostrd
la escasa cobertura e inclusion de redes de monitoreo sismico en todo el Caribe
que obstaculizaron el desarrollo y procesamiento oportuno de alertas tempranas.
La comunicacion a la poblacidn, especialmente en aquellas areas de comunidades
rurales, no se realizd predominantemente a través de modos centralizados de
difusion, sino a través de radio local y medios informales, lo que llevo a
importantes brechas de acceso para que grandes areas recibieran informacion
preventiva a tiempo. Esto necesitaria estar respaldado por una plataforma
interoperable para la estandarizacion y difusion masiva intrusiva de alertas a
través de infraestructuras de telecomunicaciones.

Avalancha en Mocoa, Colombia (2017): El deslizamiento de tierra e inundacion
en la ciudad de Mocoa expusieron serias barreras a la interoperabilidad y rapida
difusion de alertas tempranas. A pesar de que los informes meteoroldgicos y el
monitoreo hidrologico indicaban condiciones de riesgo extremo, esta informacion
no fue procesada ni difundida al publico mediante mecanismos de alerta masiva
o intrusiva de manera oportuna. La tnica forma fue a través de un enfoque
fragmentado de comunicacion entre los diversos componentes gubernamentales y
a través de rutas tradicionales con cobertura muy limitada, lo que limit6 la
capacidad de la poblacion para recibir mensajes preventivos antes del evento. Este
caso muestra la falta de una plataforma unificada para orquestar, estandarizar y
difundir alertas rapidamente a las personas susceptibles.

Ademas, las situaciones de emergencia no se limitan a desastres naturales,

también existen amenazas antropogénicas, como disturbios sociales, incidentes quimicos,

accidentes industriales o situaciones de seguridad en ciertos lugares. Estos eventos,

caracterizados por tener una alta densidad en areas urbanas con un gran nimero de

personas, requieren un sistema de comunicacion instantdneo que active los planes de

prevencion y respuesta adecuados.

Por consiguiente, el principal problema es que, a pesar de la alta exposicion y

vulnerabilidad a la que se enfrentan América y el Caribe, los Sistemas de Alerta Temprana

aln no tienen una forma armonizada e integradora multicanal para garantizar la difusion

oportuna de mensajes preventivos dirigidos a cada individuo, es decir, no existe un
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eslabon de orquestacion técnica que funcione como nexo entre los sistemas de monitoreo
y las redes de telecomunicaciones. Esto resulta en:
- Alertas que no alcanzan a toda la poblacién expuesta por falta de una via de
difusion intrusiva y resistente a la saturacion de redes.
- Latencia excesiva en la entrega del mensaje, reduciendo los tiempos de
evacuacion.
- Incompatibilidad de formatos entre el ente de gobierno que administra los
sensores y las infraestructuras de las operadoras moviles.

Por lo tanto, se requiere una solucion integral que permita la gestion hibrida de
alertas: por un lado, la capacidad de recibir e integrar datos automaticos de redes de
sensores existentes; y por otro, la facultad de generar alertas razonadas mediante una
interfaz web centralizada, con el fin de alertar sobre eventos que no son naturales, sino
por el contrario son considerados antropogénicos, sociales u otros. Esta plataforma debe
procesar ambos flujos bajo el estindar CAP 1.2, asegurando que tanto los eventos
naturales detectados automaticamente como los eventos antropogénicos reportados
manualmente, sean difundidos con la misma prioridad y eficacia a través de la

infraestructura de Cell Broadcast.

3.2 Solucion

3.2.1 Objetivo general
Implementar una plataforma interoperable de alertas tempranas basada en CAP
1.2 y Cell Broadcast para garantizar la difusion oportuna de mensajes preventivos a

poblacion en riesgo del Sector Gubernamental.

3.2.2 Objetivos especificos

- Disefiar y desarrollar una plataforma interoperable, con capacidades de
integracion geoespacial, que permita la generacion, gestion y visualizacion de
alertas tempranas georreferenciadas en tiempo real, articulandose con sistemas
externos de monitoreo y notificacion.

- Implementar dentro de la plataforma un motor de procesamiento de alertas basado
en el estindar CAP 1.2, capaz de recibir e integrar flujos de datos provenientes de
diversas fuentes gubernamentales, normalizando la informacion para asegurar su

consistencia, integridad e interoperabilidad.
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Implementar dentro de la plataforma un modulo de integracion para la difusion
masiva de alertas, que permita la interconexion de la plataforma con los Cell
Broadcast Center (CBC) de las operadoras de telecomunicaciones, facilitando la
entrega intrusiva y simultanea de mensajes preventivos a los dispositivos mdviles
de la poblacion en riesgo.

Implementar dentro de la plataforma un modelo de datos escalable, orientado a
garantizar alta disponibilidad, baja latencia y confiabilidad en el almacenamiento,

procesamiento y difusion de alertas criticas.

2.2.3 Alcance

El sistema se desarrolld en el 4area de Tecnologia, Desarrollo e Innovacion de

Hacom Technologies, una empresa del sector telecomunicaciones, en la ciudad de Lima,

durante el periodo 2023 — 2025. El sistema abarco:

Ingesta de datos: Recepcion de tramas de informacion desde redes de sensores y/o
centros colectores y formularios de registro manual.

Orquestacion y Normalizacién: Procesamiento de la informacion bajo la sintaxis
y reglas del estandar CAP 1.2.

Capa de Difusion: Integracion logica con las pasarelas de las operadoras moviles
para el envio de alertas via Cell Broadcast.

Interfaz de Monitoreo: Visualizacion georreferenciada del estado y alcance de las

alertas mediante una aplicacion web profesional.

Quedaron fuera del alcance:

La provision e instalacion fisica de sensores de monitoreo ambiental o sismico.
La configuraciéon fisica y mantenimiento de la infraestructura de red de los
operadores moviles.

Este alcance garantizo que el proyecto se concentrara en la construccion del

software, sus mecanismos de integracion y la interoperabilidad con sistemas de terceros.

3.2.4 Etapas y metodologia

Al igual que la gran mayoria de proyectos de software en la compaiia, se utilizd

Scrum como marco de trabajo para su desarrollo, aprovechando asi sus grandes ventajas

como la adaptabilidad, entregas iterativas y desarrollo colaborativo.

Antes del primer Sprint, se llevd a cabo la fase de iniciacion en la cual se

identificaron los objetivos del proyecto, se conformo el equipo de desarrollo del proyecto
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y con ayuda del Product Owner se pudo establecer una primera versiéon del Product
Backlog.

Posteriormente se desarrollaron los Sprints teniendo fases de planificacion,
implementacidn, revision y retrospectiva en cada una de las iteraciones, para finalmente
concluir con una fase de despliegue a produccion.

En la Tabla 4 se presenta a manera de resumen las fases que llevo a cabo el

proyecto, asi como sus actividades y entregables en cada una de ellas.

Tabla 4

Aplicacion de la metodologia Scrum en el proyecto

Fases Actividades Entregable
Revision técnica.
Crear vision del proyecto. Objetivos del proyecto.
L Identificar Stakeholders. Equipo Scrum.
Iniciacion ) ) o
Formar el equipo Scrum. Version inicial del Product

Crear version inicial del Product Backlog

Backlog.
Crear Historias de Usuario (HU).  Objetivo del Sprint.
Analisis de HU. Sprint Backlog.
Planificacién L. I

Priorizacién de HU. HU refinadas con criterios de
Estimacion de HU. aceptacion

Codigo fuente actualizado en
Desarrollo de las HU.

‘ ‘ los repositorios Git.
Pruebas de certificacion de HU. B q
Implementacion . . . ugs reportados.
P Reuniones diarias de 15 minutos. o )
_ _ Actualizaciéon  del Sprint
Remover impedimentos.

Backlog.
Actualizacion  del  Product
Revision Demostracion del Sprint Backlog con el feedback de los
stakeholders.
Retrospectiva Reunién de retrospectiva Acciones de mejora

. . Aprobacion de pase a
Lanzamiento Pase a produccion _
produccion.
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Repositorios Git con cddigo
fuente en version estable.
Paquetes para pase a ambiente
de produccion.

Despliegue.

3.2.5 Fundamentos Utilizados

3.2.5.1 Sistema de Alerta Temprana

Los Sistemas de Alerta Temprana (SAT) son la agrupacién organizada de
capacidades sociales, institucionales y técnicas que pretenden prever la ocurrencia de
eventos peligrosos, verificar su posible impacto y difundir la alerta de manera adecuada,
oportuna y eficiente, para disminuir la probabilidad de que existan muertes humanas,
afectaciones a la infraestructura y efectos sobre la sociedad (World Meteorological
Organization [WMO], 2018). En la gestion del riesgo de desastres, los SAT constituyen
uno de los elementos clave que se consideran para la dimension de la prevencion, la
preparacion y la respuesta ante amenazas naturales o antropogénicas.

De acuerdo con la Oficina de las Naciones Unidas para la Reduccion del Riesgo
de Desastres (UNDRR), un SAT efectivo no esta limitado a la emisiéon de mensajes de
advertencia, sino que éste también debe integrar de manera coherente otros procesos de
deteccion, analisis, comunicacion y respuesta, de forma que se asegure que la informacion
llegue a las personas expuestas al riesgo con la suficiente anticipacién para tomar
decisiones informadas (United Nations Office for Disaster Risk Reduction [UNDRR] &
World Meteorological Organization [WMO], 2023). En este sentido, que un SAT logre
alcanzar eficacia depende tanto de la solidez tecnologica del sistema como de la
coordinacion institucional entre los diferentes actores involucrados.

Desde una perspectiva estructural, los SAT se componen de cuatro pilares
fundamentales (WMO, 2018).

- El primero es el conocimiento del riesgo, que implica la identificacion de
amenazas, vulnerabilidades y exposicion de la poblacion. Este componente
permite comprender el contexto en el cual se desarrolla el sistema y definir los
escenarios de riesgo prioritarios.

- El segundo pilar es la actividad de deteccion y monitoreo, la que se ocupa del uso

de sensores, estaciones de medicion y sistemas de observacion con la capacidad
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de recoger toda la informacién en tiempo real sobre las variables fisicas,

ambientales o sociales asociadas a un evento peligroso.

- El tercer pilar es el procesamiento y analisis de la informacion, que ocurre en el
momento en el que los datos recogidos son evaluados, interpretados y
transformados en informacidon comprensible, estandarizada. Esta es una etapa que
es critica, ya que un fallo en el andlisis, o en la integracion de datos de diferentes
fuentes podria generar demoras importantes o alertas incorrectas, disminuyendo
la efectividad del sistema.

- Finalmente, el cuarto pilar es la actividad de difusion y comunicacion de alertas,
informando en la necesidad de que lleguen mensajes de advertencia de forma
clara, rapida y fiable a la poblacion en riesgo y a las organizaciones que tienen
que ver con el tratamiento (WMO, 2018).

En el contexto de América y el Caribe, la implementacion de SAT enfrenta
desafios estructurales importantes. La alta exposicion a amenazas naturales como
terremotos, huracanes, inundaciones, incendios forestales y erupciones volcanicas se ve
agravada por factores como el crecimiento urbano no planificado, la limitada cobertura
de sensores, la fragmentacion institucional y la falta de interoperabilidad entre los
sistemas de monitoreo y los canales de comunicacion. Segun la UNDRR, estas
debilidades han contribuido a que numerosos eventos recientes deriven en pérdidas
humanas evitables, pese a la existencia de tecnologias capaces de mejorar la alerta y la
preparacion de la poblacion (UNDRR & WMO, 2023).

Un aspecto critico identificado en la mayoria de los SAT tradicionales es la
desarticulacion entre las fases de procesamiento y difusion. En muchos paises, los
organismos encargados del monitoreo generan informacién técnica que no puede ser
difundida de forma inmediata debido a incompatibilidades de formato, ausencia de
estandares comunes o dependencia de canales de comunicacion no intrusivos, como redes
sociales o medios tradicionales. Esta situacion genera latencias elevadas en la entrega del
mensaje, reduciendo los tiempos de reaccion de la poblacion y comprometiendo la
efectividad del sistema (UNDRR & WMO, 2023).

Como respuesta a estas limitaciones, los organismos internacionales han
promovido la adopcidon, como mejores practicas, de una serie de enfoques interoperables
y multicanal, que permiten combinar datos provenientes de diferentes fuentes y diseminar
alertas mediante infraestructuras de telecomunicaciones robustas y resistentes a la

congestion de la red. En este sentido, la combinacién de los estdndares internacionales de
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mensajeria, como el Common Alerting Protocol (CAP), con tecnologias de difusion
masiva, como Cell Broadcast, emergen como una solucion clave para poder mejorar los
SAT y conseguir que los mensajes de alerta lleguen a la poblacion expuesta,
independientemente de su localizacion o del estado de las redes de datos convencionales
(WMO, 2025).

En el sector gubernamental, los SAT cumplen un rol estratégico como
herramientas de proteccion civil y gestion de emergencias. Su correcta implementacion
permite a las diferentes autoridades el coordinar acciones de prevencion, evacuacion y
respuesta, asi como mejorar la confianza de la poblacion en las instituciones responsables
de la seguridad publica (UNDRR & WMO, 2023). En este contexto, el desarrollo de
plataformas interoperables que funcionen como nexo entre los sistemas de monitoreo y
las redes de telecomunicaciones resulta fundamental para superar las limitaciones

actuales y garantizar una comunicacion preventiva oportuna y efectiva.

3.2.5.2 Estandar CAP 1.2

El Common Alerting Protocol (CAP) es un mecanismo internacional para el
intercambio de mensajes de alerta o advertencia publica que hace posible la
interoperabilidad a través de diferentes sistemas de alerta temprana en diferentes vias de
difusion de alertas. El desarrollo del estandar CAP fue disefiado y elaborado por OASIS
(Organization for the Advancement of Structured Information Standards), siendo desde
la fecha de su concepcion, asi como el paso de los afios, adoptado por muchos organismos
gubernamentales y de gestion de emergencias de todo el mundo como un estandar comtn
para que los mensajes de alerta sean generados, procesados y difundidos por organismos
responsables de la gestion de emergencias ante un evento critico.

El objetivo fundamental consiste en armonizar el formato de los mensajes de
alerta, de modo que una alerta pueda generarse exactamente una vez y pueda
posteriormente ser distribuida simultdneamente a través de la diversidad de canales de
emision, por ejemplo, a través de sistemas de radiodifusion, plataformas web,
aplicaciones moviles, sirenas, plataformas de redes sociales y tecnologias de difusion
celular como Cell Broadcast, reduciendo la complejidad operativa de los Sistemas de
Alerta Temprana y disminuyendo los potenciales errores derivados de la duplicacion de
un mismo mensaje en diferentes formatos. (OASIS Open, 2010).

Desde la perspectiva de la ingenieria informatica, CAP se basa en XML

(Extensible Markup Language), un formato que permite estructurar la informacién de
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forma jerarquica, lo que facilita su integracion con sistemas informaticos ya establecidos.
Un mensaje CAP estd compuesto de elementos claramente definidos que contienen la
informacion, como son el tipo de amenaza, la severidad, la urgencia, el 4rea geogréfica,
la validez temporal y las instrucciones recomendadas para la poblacion. Esta estructura
de forma estandarizada permite que los sistemas que reciben el mensaje lo interpreten
adecuadamente (es decir, adquieran la posibilidad de trabajar con el contenido del
mensaje en funcion de sus capacidades de difusion y visualizacion).

Una de las caracteristicas mas destacadas del standard CAP 1.2 es su atencion
hacia la interoperabilidad: en la administracion publica, los sistemas de monitoreo deben
ser desarrollados por entidades gubernamentales distintas y por los distintos proveedores
que trabajan con tecnologias y formatos propios. CAP es un lenguaje que permite integrar
estos sistemas sin necesidad de sustituirlos y funciona como una capa de abstraccion que
armoniza la informacién de alerta con la cual es ya compatible muchas de las
infraestructuras de comunicacion que existen (FEMA, s.f.).

De igual modo, CAP permite una georreferenciacion exacta de las alertas,
mediante el uso de poligonos, circulos o geotags normalizados. Esta posibilidad es
indispensable para las tecnologias de aviso selectivas como Cell Broadcast, pues permite
la delimitacidn exacta de las zonas que deben recibir la alerta, de forma que el riesgo de
dar mas aviso a poblaciones no expuestas al riesgo queda reducido. Mediante esta
funcion, CAP permite mejorar la funcionalidad de la comunicacion preventiva y evitar
situaciones de sobreinformacion de las personas en situaciones de emergencia.

El estandar CAP 1.2 ademas contempla la gestion de alertas multilingiies, la
actualizacion o la cancelacion de mensajes ya emitidos y la asignacion de identificadores
unicos para asegurar el seguimiento del ciclo de vida de cada alerta emitida. Todas estas
caracteristicas son especialmente relevantes en escenarios de evolucion rapida de los
eventos, en los cuales la informacion debe ser actualizada de manera constante y
comunicada de forma coherente a través de todos los canales (OASIS, 2010).

A nivel de las organizaciones internacionales, organizaciones como la Agencia
Federal para el Manejo de Emergencias de Estados Unidos (FEMA), la Organizacion
Meteorologica Mundial (WMO) o la Oficina de las Naciones Unidas para la Reduccion
del Riesgo de Desastres (UNDRR) efectian campaias a favor del uso de CAP como
estandar para la puesta en marcha de sistemas de alerta temprana multi amenaza, siendo
la iniciativa denominada “Early warnings for all” un ejemplo que impulsaria la adopciéon

de CAP como uno de los componentes que contribuyan a cerrar el espacio entre la

22



deteccion de una amenaza y los mecanismos de difusion hacia la poblacion (WMO,
2023).

Por su parte, la incorporacion del estindar CAP 1.2 en el sector publico facilitaria
la mejora de la coordinacion entre las distintas administraciones, la reducciéon de la
dependencia hacia formatos propietarios, permitiendo asegurar que las alertas pueden ser
procesadas y difundidas de manera consistente, aun en intervenciones de multiples
actores, como los centros de vigilancia, las plataformas intermediarias y las operadoras
de telecomunicaciones. En este escenario emerge el estandar CAP como el elemento que
permitiria la vinculacidon técnica entre los sistemas de gestion de emergencias y la
infraestructura de difusion.

En el contexto del presente trabajo de suficiencia profesional, el estindar CAP 1.2
es el pilar que da sustento al disefio de una plataforma interoperable de alertas tempranas,
ya que permite que las alertas generadas automadticamente a partir de sistemas de
monitoreo y las que sean producidas manualmente por los operadores gubernamentales
sean procesadas con un formato comun y difundidas con la misma prioridad y eficacia.
De hecho, el estandar CAP 1.2 se convierte en el elemento articulador que garantiza la
coherencia, la oportunidad y la interoperabilidad de los mensajes de alerta en usuarios

expuestos.

Figura 1
Diagrama extraido del estandar Common Alerting Protocol vi.2.
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Certainty (certainty)
Audience (audience)
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Figura 2
Ejemplo de mensaje CAP

<?xml wersion = "1.0" encoding = "UTF=-8"7>
<alert xmlns = "urn:oasis:names:tc:emergency:cap:1.2">
<identifier>KST01055887203</identifier>
<sender>KSTO@NWS .NORA . GOV</sender>
<sent>2003-06-17T14:57:00-07:00</sent>
<status>Actual</status>
<msgTyperAlert</msgType>
<scope>Public</scope>
<info>
<category>Met</category>
<event>SEVERE THUNDERSTORM</event>
<responseType>Shelter</responseType>
<urgency>Immediate</urgency>
<severity>Severe</severity>
<certainty>0Observed</certainty>
<eventCode>
<valueName>SAME</valueName>
<value>SVR</value>
</eventCode>
<expires>2003=06=17T16:00:00=07:00</expires>
<senderName>NATIONAL WEATHER SERVICE SACRAMENTO CA</senderMName>
<headline>SEVERE THUNDERSTORM WARNING</headline>
<description> AT 254 PM PDT...NATIONAL WEATHER SERVICE DOPPLER RADAR INDICATED A SEVERE
THUNDERSTORM OVER SOUTH CENTRAL ALPINE COUNTY...OR ABOUT 18 MILES SOUTHEAST OF KIRKWOOD...MOVING
SOUTHWEST AT 5 MPH. HAIL...INTENSE RAIN AND STRONG DAMAGING WINDS ARE LIKELY WITH THIS
STORM.</description>
<instruction>TAKE COVER IN A SUBSTANTIAL SHELTER UNTIL THE STORM PASSES.</instruction>
<contact>BARUFFALDI/JUSKIE</contact>
<area>
<areaDesc>EXTREME NORTH CENTRAL TUCLUMNE COUNTY IN CALIFORNIA, EXTREME NORTHEASTERN
CALAVERAS COUNTY IN CALIFORNIA, SOUTHWESTERN ALPINE COUNTY IN CALIFORNIA</areaDesc>
<polygon>38.47,-120.14 38.34,-119.95 38.52,-119.74 38.62,-119.89 38.47,-120.14</polygon>
<geccode>
<valueName>SAME</valueName>
<value>006109</value>
</geccode>
<geccode>
<valueName>SAME</wvalueName>
<value>006009</value>
</geocode>
<geccode>
<valueName>SAME</valueName>
<value>006003</value>
</geocode>
</area>
</info>
</alert>

Nota. Extraido de Common Alerting Protocol Version 1.2 (OASIS Open, 2010).

3.2.5.3 Cell Broadcast

El Cell Broadcast (CB) es una tecnologia de difusiéon de mensajes, previamente
definida en los estandares de redes moviles, que permite transmitir en un area geografica
concreta mensajes a todos los terminales moviles que se encuentren en dicha area
determinada, todo ello sin la necesidad de tener que suscribirse ni tener que insertar
informacion de caracter personal por parte de los usuarios. Este mecanismo, que en la
especificacion técnica se encuentra dentro de la 3GPP TS 23.041, se encuentra
caracterizado por ser uno-a-muchos, lo cual permite el envio de mensajes a gran escala y
con muy baja latencia en situaciones de congestion de red, caracteristicas fundamentales
en situaciones de emergencia y alerta temprana.

Distinto respecto a los tradicionales servicios de mensajeria entre dos puntos como
por ejemplo el SMS, el Cell Broadcast envia un inico mensaje a una o varias celdas de la
red movil, los cuales son recibidos instantdneamente por todos los teléfonos moviles que
se encuentren dentro de dicha zona. La distribucion del mensaje se hace desde la
infraestructura del operador mévil que, haciendo uso de las estaciones base en las que

existan celdas, se dedica a volver a enviar el mensaje de manera muy rapida a todos los
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equipos que se encuentren bajo un determinado nivel de cobertura, sin necesidad de hacer
una sesion individual con cada uno de los equipos. Esta forma de transmision permite
reducir enormemente la carga de la red, manteniendo la entrega del mensaje enviado atin
en situaciones donde hay saturacion de la red debido al trafico de voz o de datos comun
en situaciones de desastre o en situaciones criticas.

Esta caracteristica hace que el Cell Broadcast sea especialmente idoneo para su
utilizacion en los Sistemas de Alerta Temprana (SAT), siendo la rapidez y el rango de la
difusion en tales sistemas factores determinantes para salvar vidas o minimizar dafos.
Esta capacidad de CB es respaldada por multiples estudios y experiencias en varios paises
donde el emplear el CB permite enviar alertas a grandes porciones de la poblacion en
segundos, independientemente de contar, o no, con consumidores o datos habilitados y
siempre que el terminal esté encendido y sea compatible con el servicio.

La Unidén Internacional de Telecomunicaciones (UIT), mediante su propuesta
Early Warnings for All, subraya la conveniencia de utilizar las redes méviles como un
mecanismo estratégico en su transformacion en “lineas de vida” y poder asi acceder a
poblaciones vulnerables (en las que se justifican las alertas) con alertas fiables y a tiempo.
Para la UIT, las redes moviles, junto con tecnologias especificas como Cell Broadcast y
servicios basados en la localizacion pueden asegurar que los mensajes de advertencia
coetaneos a los eventos peligrosos, y su publicacion de adscripcion geografica, se sigan
en la direccion correcta para poder llegar a aquellas personas que estén en esa situacion
de riesgo, mejorando asi los mecanismos de respuesta y la seguridad publica.

Entre las caracteristicas técnicas relevantes del Cell Broadcast se encuentran:

- Cobertura geolocalizada: Las alertas se transmiten solo a dispositivos ubicados
dentro de la zona de riesgo definida, lo cual evita alarmas innecesarias y enfoca
la comunicacion preventiva en quienes realmente estan expuestos.

- Alta escalabilidad y baja latencia: La transmision simultanea a multiples
dispositivos sin establecimiento de sesiones individuales permite una difusion casi
instantanea, incluso bajo condiciones de sobrecarga de la red.

- No requiere datos o suscripcion: El servicio no depende de aplicaciones ni de
informacion personal del usuario, lo que facilita que la mayoria de los teléfonos
compatibles reciban las alertas sin configuraciones adicionales.

- Resiliencia operativa: Al usar la infraestructura base de la red movil, el CB puede
funcionar eficientemente incluso en escenarios donde otros servicios de datos se

degradan o se vuelven inestables.
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Por estas razones, el Cell Broadcast ha sido adoptado en diversos paises como
parte de los sistemas nacionales de alerta temprana, integrandose con plataformas de
gestion de riesgos y coordinandose con autoridades gubernamentales y operadores de
telecomunicaciones para garantizar la difusiéon oportuna de mensajes preventivos a la

poblacion en riesgo.

En la Figura 3 podemos observar un ejemplo de como se recibe un mensaje de

Alerta en los dispositivos moviles utilizando Cell Broadcast.

Figura 3

Ejemplo de mensaje de alerta recibido mediante tecnologia Cell Broadcast.

Nota. Extraido de Alerta de emergencia MTC: como saber si mi celular tiene Cell

Broadcast (Infobae, 2022).

3.2.5.4 Scrum

Scrum da nombre a lo que se conoce por una metodologia agil, que persigue la
gestion de proyectos complejos, especialmente proyectos de desarrollo de software. Se
centra principalmente en la entrega de forma incremental y continua de valor, fomentando
la adaptacion a un cambio, la colaboracion entre equipos y la mejora continua tanto del
producto como del proceso. Es una metodologia que, a diferencia de las tradiciones de
desarrollo, no introduce un proceso impositivo, sino un conjunto de roles, eventos y

artefactos que ayudan a los equipos a la autoorganizacion y a la respuesta a requisitos

cambiantes (Schwaber & Sutherland, 2020).
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El marco Scrum esta fundamentado en los pilares del empirismo, es decir, la
transparencia, la inspeccion y la adaptacion. La transparencia hace que sean visibles para
quienes participan todos los aspectos relevantes del proceso y del producto; la inspeccion
permite hacer una evaluacion periddica del avance y detectar cualquier tipo de desviacion;
y la adaptacion permite hacer los ajustes correspondientes para conseguir el mejor
resultado final posible. Estos principios son muy propicios para los proyectos
tecnologicos donde la incertidumbre, la constante evolucion de los requerimientos y la
necesidad de dar respuestas rapidas son caracteristicas inherentes al trabajo realizado, tal
como sucede con el desarrollo de plataformas de alertas tempranas e interoperables.

Scrum contempla tres roles fundamentales cuyas atribuciones quedan
perfectamente delimitadas. El Product Owner se encarga de maximizar el valor del
producto y de gestionar el Product Backlog, priorizando las funcionalidades de acuerdo
con las necesidades del negocio y las necesidades de los usuarios finales. El Scrum Master
actua como facilitador del marco Scrum que asegura que este se entienda y se aplique
adecuadamente, eliminando ademas todos los impedimentos que bloqueen al equipo. Por
su parte, el Equipo de Desarrollo estd constituido por profesionales con habilidades
diversas que disefian, desarrollan, prueban y entregan los incrementos funcionales del
producto, hecho que corresponde la responsabilidad colectiva del resultado.

En lo que concierne a los eventos, Scrum organiza el trabajo en iteraciones
denominadas Sprints, que tienen una duracién corta y fija, que oscila entre una semana y
cuatro. Cada Sprint comienza con la Sprint Planning, donde se establece el objetivo del
Sprint y las tareas a llevar a cabo. Durante el Sprint se aplica el Daily Scrum, una reunion
muy breve que sirve para sincronizar el trabajo a nivel del equipo; al final de este, se
producen la Sprint Review (inspeccionar el incremento del producto) y la Sprint
Retrospective (girar en torno a la mejora del propio proceso). Esa cadencia regular
permite facilitar el control del avance y la entrega de funcionamiento del software.

Los artefactos de Scrum —Product Backlog, Sprint Backlog e Incremento—
proporcionan una vision clara del estado del proyecto y del trabajo pendiente. El Product
Backlog representa la lista priorizada de requisitos del sistema; el Sprint Backlog detalla
las tareas comprometidas para el Sprint en curso; y el Incremento corresponde a la suma
de funcionalidades completadas que cumplen con la definicion de terminado (Definition
of Done). Estos artefactos contribuyen a una gestion estructurada y trazable del desarrollo

del sistema.
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Scrum, en el contexto del presente trabajo, se utiliza como la estructura de trabajo
metodoldgica para organizar y gestionar el desarrollo de la plataforma interoperable de
alertas tempranas, de manera que pueda ir implementando de manera progresiva algunas
funcionalidades, como la recepcion de las alertas, su procesamiento bajo el estindar CAP
1.2, la generacion de mensajes georreferenciados y la integracion con los sistemas de
difusion de los operadores moviles. Scrum permite atender cambios en los requisitos
técnicos, normativos y operativos, asi como validar de forma anticipada el sistema con

los intervinientes del sector de las telecomunicaciones y en el sector gubernamental.

3.2.5.5 Angular

Angular es un framework de desarrollo frontend mantenido por Google, orientado
a la construccion de aplicaciones web de una sola pagina (Single Page Applications —
SPA) altamente escalables, mantenibles y estructuradas. Se basa en el paradigma de
arquitectura Model-View—View-Model (MVVM) y en el uso de componentes
reutilizables, lo que permite separar claramente la logica de presentacion, la logica de
negocio y la gestion del estado de la aplicacion (Google, 2024).

Una de las principales cualidades de Angular es su enfoque en componentes,
donde cada uno de ellos encapsula su vista, sus estilos y su comportamiento. La
modularidad desarrollada por Angular permite el desarrollo de aplicaciones complejas,
pues permite dividir el sistema (complementario a los objetos) en realizaciones
independientes y, ademas, favorece la utilizacion del codigo y el mantenimiento
evolutivo. En sistemas criticos, como las plataformas de alertas tempranas, nos permite
el desarrollo de sistemas estables, escalables y cuya funcionalidad pueda ser evolucionada
de una forma sencilla.

Angular hace uso del lenguaje TypeScript como lengua base, lo que incorpora el
tipado estatico, interfaces y una serie de aspectos de la programacion orientada a objetos,
contribuyendo asi a la calidad del desarrollo frontend, reduciendo los errores de
programacion en tiempo de desarrollo; facilitando el trabajo con arquitecturas backend
basadas en servicio REST. En la misma linea, Angular posee un potente sistema de
inyeccion de dependencias, permitiendo asi desacoplar componentes y servicios,
favoreciendo las pruebas a realizar, asi como la mantenibilidad del desarrollo.

Ademas, hay que tener presente que Angular cuenta con un soporte nativo para
poder consumir una API RESTful a través del médulo HttpClient, que permite realizar

peticiones HTTP de forma fiable y reactiva. Tal funcionalidad es esencial en plataformas
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interoperables, puesto que es importante que el frontend se esté comunicando
incesantemente con los servicios backend para que se puedan recibir, mostrar y
monitorizar las alertas en tiempo de ejecucion. Angular también permite de forma integra
la utilizacién de RxJS, una libreria que estd basada en programacion reactiva y que sirve
también para gestionar flujos de datos asincronos, eventos y asi sucesivamente, con el fin
de obtener actualizaciones en tiempo real.

Con relacion a la experiencia de usuario, Angular, ofrece herramientas de soporte
para el desarrollo de interfaces que permiten la construcciéon de las mismas en modo
dinadmico y responsivo, en diferentes dispositivos y tamaifios de pantalla. La integracion a
las librerias de mapas (Google Maps API) permite visualizar informacion
georreferenciada, lo que tiene interés en sistemas de alertas tempranas, los cuales tienen
necesidades de representar zonas de riesgo, poligonos de afectacion y areas de cobertura
de difusion de alertas. El soporte visual permite conseguir una mejor toma de decisiones
de los operadores en el sistema.

Desde la optica del ciclo de vida del desarrollo, Angular proporciona un
ecosistema completo, pues contiene las herramientas de testing, compilacion,
optimizacion y despliegue necesarias para que la adopcion de buenas practicas de la
ingenieria de software sea sencilla; el uso de Angular CLI permite estandarizar la creacion
de componentes, servicios y modulos; dicho uso es seguro y garantiza consistencia en la
estructura del proyecto, disminuyendo de este modo la dificultad operativa del desarrollo.

En el marco de esta tesis, Angular se utiliza como tecnologia de desarrollo para la
interfaz web de la plataforma interoperable de alertas tempranas, un sistema que permite
realizar, una vez construida la interfaz web, el envio manual de alertas, la visualizacion
georreferenciada de eventos criticos y la interaccion en tiempo real con los servicios
backend. Angular, gracias a su enfoque modular y su capacidad de integracién con
servicios externos, es una opcion adecuada para aplicaciones de gobierno que requieran

robustez, escalabilidad y una experiencia de usuario clara y eficaz.

3.2.5.6 Spring Boot

Spring Boot es un marco de trabajo para el desarrollo del lado del servidor que
pertenece al ecosistema Spring. Su cometido es simplificar el desarrollo de las
aplicaciones empresariales Java, especialmente las que estan orientadas a arquitecturas

modernas (microservicios, APIs RESTful, etc.), y su objetivo es la reduccion de la
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configuraciéon y la aceleracion de los tiempos de desarrollo mediante la teoria de las
convenciones, la autoconfiguracion y el denominado arranque rapido (Walls, 2020).

Una de las caracteristicas que lo diferencian es su filosofia de “convenir en lugar
de configurar”, que permite reducir la necesidad de configuraciones manuales extensivas.
Via auto configuracion, Spring Boot tiene la capacidad de detectar dependencias del
proyecto y de autoconfigurar los componentes necesarios como servidores embebidos,
conectividades de bases de datos y los manejos de servicios web. Esto permite a los
desarrolladores centrarse en la légica del negocio més que en tareas repetitivas
relacionadas con la infraestructura.

Spring Boot facilita de la forma mas natural la elaboracion de servicios REST,
pudiendo construir APIs mediante el uso de anotaciones como: @RestController,
@RequestMapping, @PostMapping, etc. Esta habilidad resulta fundamental en
plataformas interoperables que deben exponer y consumir servicios para la recepcion,
procesamiento y difusion de informacion entre sistemas relacionados (centros de
monitorizacion gubernamentales, operadores de telecomunicaciones, etc....). También
permite el tratamiento de un intercambio de datos a través de formatos estdndar como son
JSON o XML, siendo el XML un punto clave de soporte para la gestion del estandar CAP
1.2.

El framework también cuenta con un potente modelo de inyeccion de
dependencias tomado del corazéon de Spring, que no puede sino beneficiar el disefo
desacoplado, modular y esto mejora la mantenibilidad, la escalabilidad y la testabilidad
del sistema, cosas muy importantes en este tipo de aplicaciones que deben funcionar de
continuo, sin interrupcion, como en los sistemas de alertas tempranas. Spring Boot
también facilita el trabajo con otros modulos del ecosistema Spring, como podria ser
Spring Security para el control de acceso o Spring Data para la persistencia.

Otra interesante ventaja de Spring Boot son sus posibilidades de compatibilidad
arquitectural en cuanto a arquitecturas reactivas y de alto rendimiento a partir de
proyectos como Spring WebFlux, lo que permite un eficiente procesamiento de peticiones
concurrentes para reducir la latencia a la hora de entregar informaciéon crucial. En
contextos de emergencia, donde el tiempo de respuesta es critico, tal capacidad es clave
para asegurar la difusion en tiempo util de mensajes preventivos a la poblacion
potencialmente afectada.

Desde una perspectiva operativa, Spring Boot simplifica el despliegue y la

portabilidad de las aplicaciones mediante la emisién de artefactos ejecutables que
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incluyen un servidor web embebido, esto hace posible desplegar la plataforma en
diferentes entornos - locales, servidores institucionales o infraestructuras virtualizadas -
sin tener que realizar configuraciones complejas adicionales y su integracion con
herramientas para el manejo de contenedores como Docker ayuda a tener una gestion mas
eficiente del ciclo de vida de la aplicacion.

En el contexto de esta tesis, Spring Boot se utiliza como la tecnologia central del
backend de la plataforma interoperable de alertas tempranas, la misma que se encarga de
la recepcion de alertas procedentes de sistemas externos, el procesamiento de éstas bajo
el estindar CAP 1.2, y la integracion con los sistemas de difusion Cell Broadcast de las
operadoras de telecomunicaciones. Su robustez, flexibilidad y alineacién a los estandares
empresariales lo convierten en una adecuada solucion orientada a aplicaciones del &mbito

gubernamental que requieren alta disponibilidad y confiabilidad.

3.2.5.7 Mongo DB

MongoDB es un sistema de bases de datos NoSQL, orientado a documentos, que
permite gestionar grandes volimenes de datos de forma flexible, escalable y con alto
rendimiento. A diferencia de las bases de datos relacionales tradicionales, MongoDB
almacena la informacion en documentos en formato BSON (Binary JSON), dado que
permite definir datos complejos y jerarquicos sin la restriccion de esquemas predefinidos,
lo cual resulta de gran utilidad para aplicaciones de procesamiento de datos heterogéneos
y en continuo cambio, como los sistemas de avisos y alertas tempranas (Chodorow, 2013).

Una de las principales ventajas de MongoDB es su modelo de datos flexible, que
facilita la adaptacion a los cambios en la estructura de la informacion evitando las
migraciones complejas. En lo que a plataformas interoperables se refiere, en un contexto
donde se reciben alertas de varias fuentes y en distintos formatos, esta flexibilidad permite
almacenar y procesar datos estandarizados como pueden ser los mensajes CAP 1.2,
manteniendo la integridad de la informacion de los datos y facilitando la interoperabilidad
entre sistemas del ambito gubernamental y operadores de telecomunicaciones.

MongoDB esta disenado para la alta disponibilidad y escalabilidad horizontal
mediante mecanismos como la replicacion y el sharding. La replicacion mediante réplica
sets permite mantener multiples copias de los datos, garantizando de esta forma la
tolerancia a fallos y continuidad del servicio para un servicio disponible en caso de sufrir
la caida de alguno de los nodos. El sharding, por su parte, permite almacenar los datos en

varios servidores, lo que permite distribuir la carga de trabajo para gestionar grandes
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volumenes de trabajo y reducir la latencia en las operaciones de lectura y escritura. Las
capacidades para operar de forma continua y responder rapidamente a posibles sucesos
extraordinarios son claves en aplicaciones criticas. El rendimiento de MongoDB esta
optimizado para proporcionar buenos tiempos de respuesta de las operaciones de
insercion y consulta, siendo esto clave en aplicaciones que procesan alertas en tiempo
real. Asimismo, incorpora un framework de agregacion que permite realizar operaciones
de analisis y transformacion de los datos en la base de datos, eliminando asi la carga sobre
la capa de aplicacion, apoyando la generacion de reportes, estadisticas y el estado de las
alertas procesadas por la plataforma.

MongoDB se integra eficazmente con aplicaciones Java y Spring Boot a través de
proyectos como Spring Data MongoDB que permiten el acceso a datos en forma sencilla
y fomentan el disefio desacoplado entre la l16gica de negocio y la capa de persistencia, asi
como la posibilidad de implementar repositorios reactivos o tradicionales que mejoran la
mantenibilidad y la escalabilidad del sistema. También, MongoDB presenta soporte para
realizar transacciones sobre multiples documentos, incrementando la consistencia de los
datos en las operaciones criticas.

MongoDB es, entonces, el sistema de persistencia de la plataforma interoperable
de alertas tempranas en el contexto de esta tesis, la que almacena informacién sobre
eventos criticos, mensajes CAP 1.2, 4reas georreferenciadas y el estado de difusion de las
alertas. MongoDB es una solucion adecuada para aplicaciones del sector gubernamental
que requiere confiabilidad, rendimiento y flexibilidad en el tratamiento de informacion
critica, gracias a que maneja datos no estructurados, es escalable y se caracteriza por su

alta disponibilidad.

3.2.5.8 Docker

Docker es una plataforma de virtualizacion a nivel del sistema operativo que
ofrece la posibilidad de desarrollar, empaquetar, distribuir y ejecutar aplicaciones
mediante contenedores portatiles y livianos. Al contrario de las arquitecturas de
virtualizacion, basadas en maquinas virtuales, usando Docker se utiliza el kernel del
sistema operativo hospedador para poder aislar las aplicaciones y sus dependencias, lo
que permite que se reduzca notablemente el uso de recursos y que se acelere el arranque
y el desplegado (Merkel, 2014).

El ntcleo del funcionamiento de Docker es el contenedor, que es un mecanismo

que permite encapsular una aplicacion y todas las bibliotecas, configuraciones y
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dependencias necesarias para ejecutarla. Gracias a esta encapsulacion, se puede garantizar
que una aplicacion acabe ejecutandose igual en entornos diferentes, eliminando
problemas comunes derivados de diferencias existentes entre los distintos ambientes de
desarrollo, prueba o produccion. En proyectos de software que son criticos, por ejemplo,
plataformas de alertas tempranas del ambito gubernamental, esta propiedad es muy
importante para garantizar la estabilidad y reproducibilidad del sistema. En esencia,
Docker se fundamenta en una arquitectura cliente—servidor, siendo el Docker Engine el
cual se encarga de asignar la zona de memoria necesaria para los contenedores, y las
imagenes Docker acttian como plantillas que describen de forma inalterable como se han
de construir los contenedores a partir de las propias imagenes, que son a su vez
construidas segun los archivos de configuracion, conocidos como Dockerfile, que
describen de forma declarativa como se preparan los entornos de ejecucion de las propias
aplicaciones. Es decir, facilita la automatizacién de implantaciones y la estandarizacion
de la infraestructura.

Otra de las ventajas interesantes de Docker es que permite orquestar aplicaciones
compuestas mediante su propia orquestadora Docker Compose, que permite orquestar
aplicaciones compuestas por frontend, backend, base de datos, etc. De esta forma es
posible poder definir y ejecutar entornos completos para las aplicaciones de forma
coherente y controlada, lo que viene a resultar especialmente eficaz para sistemas que
sean distribuidos e interoperables. De esta forma y en el contexto del trabajo que hemos
denominado plataforma de alertas tempranas, permite la interconexion entre los servicios
desarrollados en Angular, Spring Boot y MongoDB asegurando su correcta comunicacion
y la puesta en marcha de formas cohesivas.

Desde la optica de la operativa de Docker, podemos decir que favorece la
portabilidad, la escalabilidad y el mantenimiento de las aplicaciones. Los contenedores
podran ser ejecutados sobre servidores locales, centros de datos institucionales, o bien
sobre infraestructuras de tipo cloud (en la nube) de una forma rapida, permitiendo dar
respuesta ante un incremento de carga y/o necesidad de servicio (en caso de una situacion
de emergencia, por ejemplo). También permite implantar practicas modernas como la
integracion continua (CI) y el despliegue continuo (CD), limitando los riesgos que
comporta el factor humano y mejorando la calidad del software entregado.

En el ambito de la presente tesis, Docker es una herramienta de soporte para el
despliegue y la gestion de la plataforma interoperable de alertas tempranas, permitiendo

encerrar los distintos componentes del sistema y garantizar su correcta ejecucion en
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distintos entornos. Su uso permite conseguir una mejora en la disponibilidad, la
mantenibilidad y la fiabilidad del sistema, aspectos mas que demostrados en aplicaciones
orientadas a la gestion de eventos criticos y la difusion de mensajes preventivos a la

poblacion en riesgo.

3.2.5.9 Linux

Linux es un sistema operativo libre de codigo abierto basado en un ntcleo
desarrollado originalmente por Linus Torvalds, que se utiliza especialmente en
servidores, infraestructura critica y sistemas de altas prestaciones. Esta disenado sobre la
base de los principios de estabilidad, seguridad, facilidad de administracion, eficiencia y
escalabilidad, lo que lo convierte en el sistema operativo apropiado para el despliegue de
aplicaciones tipicamente empresariales y gubernamentales que precisan de una
operatividad continua y fiable (Nemeth et al., 2017).

Un rasgo esencial de Linux es la modularidad de su arquitectura que permite
ajustar el sistema operativo a diferentes requisitos con la inclusion o exclusion de ciertos
elementos, de tal forma que se optimizan los recursos y se personaliza el entorno de
ejecucion, aspectos muy importantes en sistemas que requieren de respuestas rapidas ante
eventos esenciales, en el caso particular de plataformas de alerta temprana. Por otro lado,
Linux proporciona soporte para diversas distribuciones con orientacion a servidores,
como Ubuntu Server, Red Hat Enterprise Linux y CentOS, las cuales son ampliamente
utilizadas a nivel de infraestructuras institucionales.

Linux ha sido ampliamente comentado por su estabilidad y disponibilidad,
pudiendo operar durante mucho tiempo sin necesidad de reinicios. El sistema operativo
Linux destaca también por su caracteristica de alta disponibilidad, la cual resulta ser
imprescindibles para aquellas plataformas que deben funcionar de manera
ininterrumpida, como en el caso de los sistemas de procesamiento y difusion de alertas
tempranas. Ademas, el sistema operativo también proporciona un gran soporte para redes,
concurrencia y procesamiento paralelo, que contribuyen a la reduccion de la latencia en
aplicaciones que deben manejar multiples solicitudes simultaneas.

Otra de las caracteristicas interesantes de Linux radica en que interopera con
tecnologias de contenedorizacion como Docker, el cual permite la implementacion de
arquitecturas modernas basadas en microservicios y de despliegues reproducibles. Linux
funciona como la capa base sobre la que se ejecutan los contenedores y proporciona el

aislamiento y la eficiencia que son necesarios para la ejecucion simultanea y controlada
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de multiples servicios. Esta propiedad resulta ser algo fundamental para el
funcionamiento coordinado de los distintos componentes que forman parte de la
plataforma interoperable desarrollada en esta tesis.

En el marco de este trabajo, Linux funciona como el sistema operativo base para
el despliegue de la plataforma interoperable de alertas tempranas y soporta la ejecucion
de los servicios de backend desarrollados en Spring Boot, la base de datos MongoDB y
los contenedores Docker. La estabilidad, seguridad y aceptabilidad en entornos de mision
critica hacen de Linux una excelente opcion para aplicaciones orientadas a la gestion de

riesgos y para la difusién oportuna de mensajes preventivos hacia la poblacion en riesgo.

3.2.6 Implementacion de las areas, procesos, sistemas y buenas practicas

En esta seccion se describe la implementacion de las areas organizacionales, los
procesos operativos, los sistemas de informacion y las buenas practicas adoptadas para el
desarrollo de la Plataforma Interoperable de Alertas Tempranas denominada e7link SAT.
Esta descripcion se encuentra alineada con las etapas definidas en el punto 3.2.3 Etapas
y Metodologia, haciendo especial énfasis en las fases de Planificacion e Implementacion,
en las cuales el autor tuvo una participacion directa y activa.

Para efectos académicos y de confidencialidad institucional, se plantea un modelo
organizacional ficticio, basado en estructuras y flujos utilizados en paises de América
Latina, el cual permite ilustrar de manera clara y coherente el funcionamiento integral de

un sistema de alertas tempranas orientado a la proteccion de la poblacion.

3.2.6.1 Areas gubernamentales y no gubernamentales involucradas en la gestion y
difusion de alertas

El modelo propuesto incluye la intervencioén coordinada de varios actores del
ambito publico y privado, con funciones perfectamente definidas dentro del ciclo de
gestion de eventos criticos de difusion de alertas a la poblacion.

- Entidades técnico-cientificas especializadas: son entidades que tienen a su cargo
el seguimiento permanente de amenazas naturales o provocadas por el ser
humano, por medio de sensores, estaciones de observacion y de sistemas técnicos
especializados. Obtienen y procesan datos en tiempo real sobre episodios tales
como sismos, lluvias intensas, inundaciones o deslizamientos, y retransmiten la
informacion al Instituto Nacional de Gestion de Riesgos y Emergencias como

insumo técnico primario.
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- Instituto Nacional de Gestion de Riesgos y Emergencias (INGRE): es la entidad
que esta encargada de la gestion integral de los riesgos y toma de decisiones para
la difusién de las alertas. Evalta la informacién técnica recibida. Genera el
mensaje de alerta bajo un formato estructurado, el que asegura claridad, precision
y orientacién a la accion preventiva de la poblacion.

- Entidad de telecomunicaciones: proporciona y opera los ambientes tecnolégicos
donde se encuentra desplegada la Plataforma Interoperable de Alertas
e7link SAT. Permite la correcta recepcion, validacion técnica y procesamiento y
transformacion del mensaje de alerta al estandar CAP, garantizando
intercambiabilidad e integridad del contenido. También permite la generacion
manual la alerta desde la plataforma.

- Operadoras de telecomunicaciones: realizan la difusion de la alerta a la poblacion
a través de sus redes moviles, utilizando tecnologias tales como Cell Broadcast,
de manera que la alerta en forma concentrada y geograficamente segmentada a los

terminales que se encuentren en el area del riesgo.

3.2.6.2 Proceso de gestion y difusion de alertas tempranas

El proceso se articula en forma secuencial y jerarquica, teniendo cada subproceso
asignado a los respectivos actores, asegurando la eficiencia, la trazabilidad y la
consistencia de los mensajes, diferenciandose en dos modalidades de inicio:

Generacion automatica de alertas - activacion automatica por sensores: se inicia
la alerta a partir de los datos técnicos procedentes de las entidades técnico-cientificas,
siguiendo su camino por los Centros colectores, por la Plataforma interoperable
e7link SAT y, para finalizar, por las Operadoras de Telefonia movil. Este flujo se puede

visualizar a continuacion en la Figura 4.
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Figura 4

Diagrama de flujo para la generacion automdtica de alertas
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Generacion manual de alertas — Activacion manual desde e7link SAT: la alerta
se genera directamente desde la plataforma por Entidad de Telecomunicaciones para su
envio hacia las Operadoras de Telefonia movil. Este flujo se puede visualizar a

continuacion en la Figura 5.
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Figura 5

Diagrama de flujo para la generacion manual de alertas
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3.2.6.3 Implementacion de la Plataforma de Alerta Temprana e7link_SAT

La Plataforma Interoperable de Alertas Tempranas, denominada e7link SAT por

Hacom Technologies, desarrollada en el presente trabajo se integra dentro del proceso

descrito como el sistema central de soporte tecnologico, permitiendo:

La recepcion de informacion proveniente de multiples fuentes externas.

El procesamiento estandarizado de alertas bajo CAP 1.2.

La gestion georreferenciada de eventos criticos.

La interoperabilidad con los centros de mensajeria Cell Broadcast de los
operadores de telecomunicaciones.

La visualizacion y control de alertas mediante una plataforma web especializada.

Este sistema actia como el nexo tecnologico entre las dreas gubernamentales, los

procesos de gestion del riesgo y los mecanismos de difusion masiva, asegurando tiempos

de respuesta reducidos y mayor efectividad en la comunicacion preventiva.

En esta seccion se detallara cada una de las fases de la metodologia explicada en

el punto 3.2.3 Etapas y Metodologia, mostrando énfasis en las fases de Planificacion e

Implementacion, en las cuales el autor tuvo mayor participacion.
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3.2.6.3.1 Iniciacion

La meta de esta fase fue trabajar para llegar a una vision compartida del proyecto
que definiese cudles son las pautas organizativas y pautas técnicas que definirdn su
desarrollo. Para ello, se organizaron reuniones de coordinacion entre los representantes
de las entidades gubernamentales responsables de la gestion de emergencias, los
representantes de Hacom Technologies, entidad encargada del desarrollo de e7link SAT
y los representantes de las principales operadoras de telecomunicaciones.

Estas reuniones han permitido identificar los objetivos estratégicos del sistema,
las restricciones normativas, las necesidades de interoperabilidad y las expectativas de
cada uno de los actores. A partir de estas reuniones se consolido la vision del proyecto:
implementar una plataforma integral que permita recibir, procesar y difundir, de acuerdo
con el estandar CAP 1.2, las alertas tempranas bajo el canal Cell Broadcast como principal
canal de la comunicacién con la ciudadania.

Durante esta fase también se pudo llevar a cabo la identificacion formal de los
stakeholders y se considerd como actores clave las areas técnicas del gobierno encargadas
de la administracion de sensores, los expertos de las operadoras que son responsables de
los Cell Broadcast Centers y el equipo de desarrollo encargado de construir la plataforma
e7link SAT. La participacion temprana de los stakeholders clave sirvio para anticipar
riesgos, definir responsabilidades y alinear expectativas desde el inicio del proyecto.

Seguidamente, se conformd el equipo Scrum que seria el encargado de la
implementacion técnica. En el lado de la empresa desarrolladora, el equipo estuvo
formado por un Arquitecto de Software y tres Desarrolladores full stack que asumieron
las responsabilidades de disefio, codificacion, integracion y pruebas del sistema. Este
equipo trabajé en colaboracion con el Product Owner, en representacion de los intereses
operativos del ente gubernamental, y con el Scrum Master, a cargo de facilitar el proceso
y eliminar impedimentos.

A raiz del trabajo colaborativo se elabor6 la primera version del Product Backlog,
donde se documentaron las historias de usuario iniciales relacionadas con la recepcion de
alertas CAP, la difusion mediante Cell Broadcast, la creacion dinamica y manual de
alertas, la gestion de usuarios y la auditoria del sistema. El Product Backlog fue concebido
como un artefacto vivo, susceptible de revision y priorizacion a medida que el proyecto

avanzaba y obtenia nueva retroalimentacion técnica y funcional.
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Esta fase fue capaz de proporcionar una vision clara del alcance del sistema, un

equipo técnico estructurado y un conjunto inicial de requerimientos priorizados,

generando una solida base sobre la que iniciar el desarrollo iterativo del proyecto.

Para visualizar todas las Historias de Usuario identificadas como parte de la primera

version del Producto Backlog se puede optar por observar la Tabla 5.

Tabla 5
Primera version de Product Backlog
ID Historia de Usuario Prioridad

Como entidad emisora, quiero enviar alertas en formato CAP

PB-001 ' ' Alta
1.2 para que el sistema las reciba correctamente.
Como administrador, quiero validar la estructura CAP para

PB-002 Alta
garantizar cumplimiento del estandar.
Como operador, quiero registrar cada alerta recibida para

PB-003 . Alta
disponer de trazabilidad.
Como operador, quiero recibir notificaciones de alertas

PB-004 ‘ Alta
indirectas en tiempo real.
Como operador, quiero aprobar o rechazar alertas indirectas

PB-005 o Alta
antes de su difusion.
Como operador, quiero enviar alertas para su difusion por

PB-006 Alta
operadoras.
Como operador, quiero registrar respuestas del Cell Broadcast

PB-007 o ‘ Media
Center para analisis posterior.

PB-008 Como operador, quiero crear alertas manuales desde el portal. Alta
Como operador, quiero seleccionar ciudades y poligonos en el

PB-009 o Alta
mapa para delimitar el area afectada.
Como operador, quiero cargar plantillas CAP para agilizar la

PB-010 P 1 sap P s Media
emision.
Como operador, quiero ver una linea de tiempo de alertas

PB-011 - Media
emitidas.
Como operador, quiero consultar detalle de una alerta para

PB-012 Alta

modificarla o cancelarla.
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Como operador autorizado, quiero enviar actualizaciones
PB-013 Alta
(msgType=Update).

Como operador autorizado, quiero cancelar una alerta
PB-014 Alta
(msgType=Cancel).

PB-015 Como administrador, quiero gestionar usuarios y roles. Alta

PB-016 Como administrador, quiero registrar instituciones emisoras. Media

PB-017 Como administrador, quiero registrar operadoras receptoras. Media
Como administrador, quiero registrar todas las acciones del

PB-018 Alta
sistema.

PB-019 Como operador, quiero buscar eventos por filtros. Media

Como operador, quiero generar reportes por rango de fechas
PB-020 P a 8 P P s Y Media
parametros CAP.

De los puntos analizados, consideramos que el andlisis de la arquitectura de
e7link SAT tuvo también una gran importancia. La solucion tiene diferentes
componentes que se unen codo a codo para dar el flujo de notificaciéon. Cada componente
esta desarrollado como una plataforma y ejecutado como un servicio. Las caracteristicas

de cada uno de los componentes son mostradas en el siguiente diagrama:

Figura 6

Arquitectura general y componentes de e7link SAT.
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En la Tabla 6 se puede visualizar las funciones o responsabilidades de cada

componente.

Tabla 6

Funciones de cada componente implementado para el cliente

ID Nombre de la aplicacion Descripcion
Aplicacion encargada de la recepcion, generacion
1 E7link SAT P s P & Y
difusion de alertas.
Motor de Base de Datos de las Aplicaciones y de
2 Base de datos & GIS ) ) )
Almacenamiento de Informacion Geoespacial.
‘ Recurso que gestiona el inventario de celdas de las
3 Cell File Manager ' ‘
operadoras, si es aprobado por las mismas
4  Management Tool Gestor de Plataforma, Estadisticas y KPIs.

3.2.6.3.2 Planificacion

Cuando Scrum es el marco de trabajo del proyecto, la etapa de planificacion se

basa principalmente en llevar a cabo la ceremonia de Sprint Planning, donde se le asignan

tareas al equipo para que las realice durante el Sprint.

Esta reunion se realizaba al comienzo de cada uno de los Sprints, con la asistencia

del Product Owner y el Development Team, y en ella se llevaban a cabo las actividades

siguientes:

El Product Owner inicia describiendo la meta que se desea alcanzar al término del
Sprint.

El duefio del producto presenta y explica las Historias de Usuario que tienen
prioridad para alcanzar la meta del Sprint.

El Development Team comprende las Historias de Usuario y, si tiene dudas,
formula preguntas al Product Owner; en caso de ser necesario, el equipo
complementa la Historia de Usuario con mas detalles.

El equipo de desarrollo lleva a cabo la estimacion de las historias de usuario.

Se genera el Sprint Backlog al término de la planificacion del sprint, que contiene

las historias de usuario que seran desarrolladas por el equipo.

El Product Backlog tuvo una version inicial que fue perfeccionada de manera

continua durante el proyecto. No obstante, para fines practicos, la Tabla 7 presenta a
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continuacion la version final con todas las historias creadas en los once sprints, cada uno

con un lapso de cuatro semanas.

Tabla 7

Version final del Product Backlog

ID Historia de Usuario Rol Prioridad Criterio de aceptacion
Como ente emisor,
quiero enviar alertas El endpoint recibe CAP,
PB-001  CAP 1.2 al sistema para  Emisor Alta valida el XML y lo
que sean procesadas almacena.
correctamente.
Como sistema, necesito ) )
CAP invalido —
validar el esquema CAP ‘
PB-002 o Alta rechazo + registro del
1.2 para  rechazar
.. error.
mensajes incorrectos.
Como sistema, quiero
clasificar alertas en Directas — CBE /
PB-003 ' o . Alta ‘
directas e indirectas para Indirectas — Backend.
definir su flyjo.
Como operador, quiero
ver registro de todas las ‘ Se guarda fecha, origen,
PB-004 o Operador Media
alertas recibidas para tipo y estado.
auditoria.
Como sistema, quiero
configurar  parametros
o Se completan campos
PB-005  adicionales cuando el Alta .
. requeridos para CBC.
envio sea directo a
operadoras.
Como sistema, quiero
enviar alertas Operadoras reciben
PB-006  formateadas al Cell Alta correctamente el

Broadcast Center para

difusion masiva.

mensaje.
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Como operador, quiero

visualizar respuestas del

Respuestas almacenadas

PB-007  Cell Broadcast Center Operador Alta ‘
con hora y cédigo.
para conocer estados de
entrega.
Como sistema, quiero Se gestiona
PB-008  soportar msgType Alert, . Alta correctamente ciclo de
Update y Cancel. vida del CAP.
Como operador, quiero
o Visualizacion clara del
PB-009  consultar el historial de Operador Alta ‘
flujo CBE.
envios por alerta.
Como sistema, quiero
recibir alertas indirectas Operador recibe
PB-010 . o Alta . o .
y notificar al portal via notificacion inmediata.
WebSocket.
Como operador, quiero
aprobar alertas Solo alertas aprobadas
PB-011 Operador  Alta
indirectas antes de que llegan a las operadoras.
se difundan.
Como sistema, quiero
asignar un identifier Identifier persistente y
PB-012 ‘ o Media
unico a cada alerta trazable.
generada en el portal.
Como  administrador, Cambios aplican sin
PB-013  quiero centralizar reglas ~ Admin Alta modificar
del flujo de alertas. microservicios.
Como operador, quiero o
Validacion CAP antes
PB-014  crear alertas CAP Operador Alta .
de enviar.
manualmente.
Como operador, quiero
' ‘ Coordenadas se insertan
PB-015  seleccionar ciudades y Operador Alta

poligonos en mapa.

en XML CAP.
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Como operador, quiero

Campos se completan

PB-016  cargarunaplantilla CAP Operador = Media .
. o automaticamente.
para agilizar la emision.
Como operador, quiero o
‘ o Flujo indirecto
PB-017  enviar alertas indirectas Operador Alta
completo.
aprobadas al backend.
Como operador, quiero .
' Orden cronologico,
PB-018  wver las alertas en una Operador Media
' estado visible.
linea de tiempo.
Como operador, quiero '
) ] . Etiquetas claras por
PB-019  diferenciar alertas portal Operador = Media )
o origen.
/ sensores / indirectas.
Como operador, quiero
) Se genera nuevo CAP
PB-020  modificar una alerta con Operador  Alta '
vinculado.
msgType=Update.
Como operador, quiero
Se genera nuevo CAP
PB-021  cancelar una alerta Operador Alta ‘
vinculado.
(msgType=Cancel).
Como  administrador, . .
Asociadas al origen
PB-022  quiero registrar ~ Admin Media
S ' CAP.
instituciones emisoras.
Como  administrador, ‘
‘ ‘ ‘ ‘ Configuracion de CBC
PB-023  quiero registrar ~ Admin Media )
centralizada.
operadoras receptoras.
Como operador, quiero
PB-024  generar reportes por Operador Media  Exportable, filtrable.
rango de fechas.
Como operador, quiero '
_ ‘ Datos verificados con
PB-025  reportes por tipo CAP, Operador Media )
. auditoria.
usuario y operadora.
Como  administrador, . .
PB-026 Admin Alta Registro seguro.

quiero crear usuarios.
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Como administrador,
quiero asignar roles:
PB-027  Operador / Admin Alta

Administrador / Ente

Permisos correctos por

rol.

Emisor.

Como  administrador,
PB-028  quiero consultar todas Admin Alta Log completo.

las acciones del sistema.

Como  administrador,

quiero filtrar auditoria . ‘ Resultados réapidos y
PB-029 ‘ ‘ Admin Media

por usuario, accion y exportables.

fecha.

3.2.6.3.3 Implementacion
La etapa de implementacion se refiere al desarrollo de las Historias de Usuario en
cada Sprint, durante la cual se realizaron las siguientes tareas:

- Diseno: se desarrollaron diagramas de arquitectura, prototipos, especificaciones
de APl y casos de prueba para cada historia de usuario, entre otros elementos, con
la finalidad de que sirvieran como documentacidn de la aplicacion y ayudaran en
el desarrollo del trabajo.

- Implementacion: desarrollo de las tareas, pruebas unitarias por parte del equipo
de desarrollo, control de versiones del codigo y despliegue automatico en el
entorno de pruebas para su revision posterior.

- Control de calidad: examen de las acciones basadas en los estdndares de
aceptacion y ejecucion de casos de prueba en el entorno de pruebas.

Se realizaban reuniones diarias, denominadas Daily Meeting, que duraban entre
15 y 30 minutos, donde cada miembro del equipo respondia a las cuestiones siguientes:

- ¢ Qué trabajo hice ayer?

- ¢Qué tengo planeado hacer hoy?

- ¢Hay algin obstaculo o limitacion en mi trabajo?

Asimismo, el Product Owner tenia la oportunidad de brindar alguna noticia o

novedad relevante sobre el proyecto en esta reunion.
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El progreso de las Historias de Usuario ocurrié a medida que se avanzaba con los
distintos Sprints. Se describirdn a continuacion los Sprints, incluyendo su proposito, las

Historias de Usuario resueltas y las tareas ejecutadas.

3.2.6.3.3.1 Sprint 1

El objetivo del Development Team durante el Sprint 1 fue el de construir la
infraestructura de partida del sistema, con la capacidad de recibir alertas en formato CAP
con las validaciones correspondientes, asi como su registro ante un formato correcto
enviado por parte de las entidades emisoras de alertas. También se consider6 iniciar con
la gestion de usuarios y roles, asi como los mecanismos de autenticacion de los mismos
ante el sistema. En la Tabla 8 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 1.

Tabla 8

Historias de usuario, actividades y resultados del Sprint 1.

Objetivo Construir la infraestructura minima del sistema.
e PB-001 — Recepcion basica CAP
e PB-002 — Validacién CAP

HU e PB-003 — Registro de alertas

e PB-026 — Creacion de usuarios

e PB-027 — Asignacion de roles basicos

Arquitectura y configuracion
e Definicion del disefio base de microservicios.
e (Configuracion de proyecto Spring Boot.
e Configuracion de MongoDB (colecciones iniciales).
e Creacion de modulos comunes (logs, excepciones, utilitarios).
Persistencia
Actividades
e Disefio de documentos Mongo para alertas CAP.
e Creacion de repositorios reactivos.
o Indices para consultas répidas.
Seguridad

e Implementacion inicial de Spring Security + JWT.

e Modelado de usuarios y roles.
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Control de versiones

e Creacion del repositorio en GitLab.

e Estandares de ramas.
Contenedores

e Creacion de Dockerfile para backend.
Pruebas

e Pruebas unitarias basicas.

e Validacion de conexion a Mongo.

Resultado Microservicio CAP funcionando y autenticacion inicial lista.

En los Anexos 1, 2 y 3 se presentan, respectivamente, la Interfaz de inicio de
sesion, la Interfaz de gestion de usuarios y la Interfaz para el registro de nuevos usuarios

de e7link SAT.

3.2.6.3.3.2 Sprint 2

El propdsito del Development Team durante el Sprint 2 fue llevar a cabo la logica
que permite la categorizacion de las alertas que emiten las instituciones correspondientes,
separandolas en alertas de tipo directo o indirecto, es decir, las alertas de tipo directo son
aquellas que recibe el sistema y posteriormente, las envia de forma inmediata a las
operadoras de telecomunicaciones, para que se difundan a través de la tecnologia Cell
Broadcast, mientras que las alertas de tipo indirecto son aquellas que son recibidas por el
sistema y del cual requiere que un operador confirme o apruebe la misma antes de
enviarlas a las operadoras de telefonia movil.

La configuracion que define el hecho de que una alerta sea de tipo directo o
indirecto se encuentra dada por la combinacion de ciertos valores que se encuentran
dentro de campos del formato estandar CAP y que han sido establecidos en funcion de
los parametros y necesidades del cliente.

Por otro lado, a nivel de interfaz de usuario se comenzé el desarrollo de las
pantallas de visualizacion y gestion de alertas de tipo directo o indirecto y de la
correspondiente aprobacion necesaria para proceder a la difusion de las alertas de tipo
indirecto. En la Tabla 9 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 2.
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Tabla 9

Historias de usuario, actividades y resultados del Sprint 2.

Objetivo Diferenciar alertas directas e indirectas y asegurar su registro correcto.

e PB-004 — Registro visible de alertas recibidas

e PB-005 — Parametros para envio directo

HU
e PB-003 — Reforzar trazabilidad
e PB-013 — Reglas iniciales en backend (flujo)
e Implementacion de reglas de clasificacion (directa/indirecta).
e Validaciones adicionales CAP.
e Creacion de endpoints REST.
Actividades e Logs estructurados para seguimiento.
e Ajuste de esquemas Mongo con flags de estado.
e Documentacion en Swagger/OpenAPI.
e Revision de codigo en GitLab.
e Dockerizacion de nuevas versiones.
Resultado Flujo CAP correctamente identificado y trazable.

3.2.6.3.3.3 Sprint 3

La finalidad del Development Team durante el Sprint 3 es continuar con el
desarrollo de funcionalidades relacionadas con la gestion de alertas directas e indirectas,
poniendo atencion en la implementacion de mecanismos de notificacion en tiempo real
mediante WebSocket cuando se recibe una alerta indirecta para su posterior aprobacion
o rechazo.

En la Tabla 10 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 3.

Tabla 10

Historias de usuario, actividades y resultados del Sprint 3.

Objetivo Habilitar el flujo indirecto.

e PB-010 — Notificacion WebSocket
HU e PB-011— Aprobacién de alertas indirectas

e PB-012 — Asignacion de identifier tinico
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e Implementacion de WebSocket en backend.
e Publicacion de eventos de alerta indirecta.
e UI Angular para notificaciones.

e DTOs para mensajes WebSocket.

Actividades

e Generacion del identifier unico.

e Persistencia de notificaciones.

e Pruebas de concurrencia.

e Dockerizacion de nuevas versiones.
Resultado Operador recibe alertas indirectas en tiempo real.

En el Anexo 4, se puede visualizar la Interfaz de listado de Alertas Indirectas, las

que requieren aprobacion para su envio, dentro de e7link SAT.

3.2.6.3.3.4 Sprint 4

El objetivo del Development Team durante el Sprint 4 fue iniciar el desarrollo de
las pantallas y la l6gica necesarias para la creacion de alertas desde el portal web, ya sea
mediante el ingreso manual de todos los campos requeridos o a través del uso de plantillas
en formato CAP (archivos con extensién .cap). Asimismo, durante este sprint se
concluyeron todas las actividades relacionadas con la gestion de alertas indirectas.

En la Tabla 11 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 4.

Tabla 11

Historias de usuario, actividades y resultados del Sprint 4.

Objetivo Permitir emision manual desde portal.

e PB-014 — Crear alertas CAP manuales
HU e PB-016 — Plantillas CAP

e PB-017 — Envio de indirectas aprobadas

e Formulario Angular para creacion CAP.
o e Validaciones visuales.
Actividades
e (Carga de plantillas CAP.

e Conversion de formulario — XML CAP.
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e Integracion con backend y auditoria.
e Versionado del cédigo y revisiones en GitLab.

e Pruebas funcionales.

Resultado Portal web genera alertas reales.

3.2.6.3.3.5 Sprint 5

El objetivo del Development Team durante el Sprint 5 fue finalizar la
funcionalidad de generacion de alertas desde el portal web, incorporando la integracion
con la API de Google Maps para la gestion de coordenadas geograficas personalizadas.
En la Tabla 12 se puede visualizar las Historias de usuario, actividades y resultados

obtenidos del Sprint 5.

Tabla 12

Historias de usuario, actividades y resultados del Sprint 5.

Objetivo Soporte Google Maps para delimitar areas.

HU e PB-015— Seleccion de ciudades y poligonos

e Integracion Angular + Google Maps.
e Dibujar poligonos y zonas.

e Serializacion de coordenadas.

e Inclusion de areas en XML CAP.

e Revision UX.

Actividades

e Pruebas con distintos navegadores.

Resultado Alertas precisas con coordenadas en el XML.

En el Anexo 5 se puede visualizar la Interfaz de creacién de Alerta dentro de

e7link SAT.

3.2.6.3.3.6 Sprint 6

El objetivo del Development Team durante el Sprint 6 fue desarrollar la 16gica de
envio de alertas hacia las operadoras de telecomunicaciones, considerando los estandares
de comunicacion establecidos, la inclusion de parametros adicionales especificos para
cada operadora cuando fuese necesario, asi como el registro de las respuestas de los

envios para su posterior analisis y generacion de reportes.
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En la Tabla 13 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 6.

Tabla 13

Historias de usuario, actividades y resultados del Sprint 6.

Objetivo Enviar alertas a operadoras.

e PB-006 — Envio de Alertas a los Cell Broadcast Centers
HU e PB-007 — Registro de respuestas
e PB-008 — Manejo Alert / Update / Cancel

e Implementacion del mdédulo de envio de Alertas a los Cell
Broadcast Center con Spring Boot.
e Adaptadores para mensajes hacia los Cell Broadcast Centers.

e Manejo de msgType (Alert/Update/Cancel).

Actividades
e Guardado de respuestas de los Cell Broadcast Centers en
Mongo.
e Manejo de errores y reintentos.
e Dockerizacion del microservicio.
Resultado Operadoras reciben alertas y responden.

En los Anexos 6 y 7 se presentan, respectivamente, la Interfaz de visualizacion de
los resultados del envio de alertas y la Interfaz de visualizacion del CAP remitido a los

Cell Broadcast Centers.

3.2.6.3.3.7 Sprint 7

El objetivo del Development Team durante el Sprint 7 fue desarrollar una linea de
tiempo para la visualizacion de las distintas alertas, permitiendo acceder posteriormente
al detalle de cada alerta enviada, asi como realizar su modificacion o proceder con su
cancelacion cuando corresponda.

En la Tabla 14 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 7.

52



Tabla 14

Historias de usuario, actividades y resultados del Sprint 7.

Objetivo Trazabilidad completa de las Alertas.

HU

PB-018 — Linea de tiempo

PB-019 — Diferenciar origen de alertas
PB-020 — Update

PB-021 — Cancel

Actividades

Linea de tiempo en Angular.
Endpoints de consulta historica.
Actualizacion y cancelacion.
Notificaciones por cambios.
Auditoria de acciones.

Optimizacion de consultas Mongo.

Resultado Operador controla el ciclo completo.

En el Anexo 8 se puede visualizar la Interfaz de Monitoreo de Alertas dentro de

e7link SAT.

3.2.6.3.3.8 Sprint 8

El objetivo del Development Team durante el Sprint 8 fue desarrollar las pantallas

destinadas a la gestion de las instituciones emisoras de alertas y de las operadoras

receptoras de alertas.

En la Tabla 15 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 8.

Tabla 15

Historias de usuario, actividades y resultados del Sprint §.

Objetivo Parametrizacion operativa.

PB-22 — Instituciones emisoras

HU e PB-23 — Operadoras receptoras
e PB-15— Afinacion de permisos
Actividades e CRUD de instituciones emisoras.
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e CRUD de operadoras CBC.

e Validaciones referenciales.

e Roles y restricciones de acceso.
e Migraciones de datos.

e Documentaciéon de configuracion.

Resultado Sistema configurable sin alterar codigo.

Enlos Anexos 9, 10, 11 y 12 se presentan, respectivamente, la Interfaz de Gestion
de Entidades Emisoras de Alertas, la Interfaz de registro de Entidad Emisoras de Alertas,
la Interfaz de Gestion de Entidades Difusoras de Alertas (Cell Broadcast Center), la

Interfaz de registro de Entidad Difusoras de Alertas.

3.2.6.3.3.9 Sprint 9

La finalidad del Development Team, dentro del Sprint 9 fue el desarrollo de las
pantallas y la 16gica para la generacion de reportes avanzados tal como fueron los criterios
que fueron fijados por el cliente. Dichos reportes permiten filtrar, consolidar y analizar
informacion relativa a las alertas de manera que genera facilidad para obtener indicadores;
ademas apoya los procesos de monitoreo y la toma de decisiones. En la Tabla 16 se puede

visualizar las Historias de usuario, actividades y resultados obtenidos del Sprint 9

Tabla 16

Historias de usuario, actividades y resultados del Sprint 9.

Objetivo Finalizar reporteria

e PB-024 — Reportes por rango
HU e PB-025 — Reportes avanzados CAP / usuario / operadora

e Generacidn de reportes filtrables.

e Exportacion PDF/Excel.
Actividades e Agregaciones en Mongo.

e Endpoints para reportes.

e Optimizacion para alto volumen.

Resultado Base soélida para toma de decisiones.
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En el Anexo 13 se puede visualizar la Interfaz de reporteria dentro de e7link SAT.

3.2.6.3.3.10 Sprint 10

El objetivo del Development Team durante el Sprint 10 fue cerrar e integrar los
flujos de auditoria del sistema. A lo largo de los distintos desarrollos se contempld el
registro de eventos de auditoria en todos los procesos; estos registros fueron finalmente
centralizados en una pantalla que permite su visualizacion, filtrado y exportacion, de
acuerdo con los criterios definidos por el usuario. En la Tabla 17 se puede visualizar las

Historias de usuario, actividades y resultados obtenidos del Sprint 10.

Tabla 17
Historias de usuario, actividades y resultados del Sprint 10.
Objetivo Finalizar Auditoria
e PB-028 — Auditoria completa
HU
e PB-029 — Filtros por usuario, accion, fecha
o e Registro completo de auditoria.
Actividades
e Filtros por accion/usuario/fecha.
Resultado Modulo de Auditoria completo.
En el Anexo 14 se puede visualizar la Interfaz de auditoria dentro de e7link SAT.
3.2.6.3.3.11 Sprint 11

El proposito concreto del equipo de desarrollo correspondiente a la Sprint 11 fue
la posibilidad de implementar una capa extra de seguridad en la comunicacion entre el
S.A.T. y los Cell Broadcast Centers. En este sentido, se realizd la correspondiente
configuracion de la plataforma para que funcionara bajo un esquema de autenticacion
mutua de forma que tanto el sistema emisor como los sistemas receptores validaban su
identidad durante el intercambio de informacion. La posibilidad de implementar esta
agregacion de seguridad permitia reforzar la confidencialidad, integridad y confiabilidad
de los mensajes CAP transmitidos en términos de las caracteristicas de seguridad que se

esperaban de la implementacion del sistema en un entorno critico.
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En la Tabla 18 se puede visualizar las Historias de usuario, actividades y

resultados obtenidos del Sprint 11.

Tabla 18

Historias de usuario, actividades y resultados del Sprint 11.

Objetivo calidad, transparencia y cierre.

HU e Revision final, pruebas y hardening

e Hardening de seguridad.

e Pruebas de estrés.

Actividades

e Documentacion final.

e Imagenes Docker finales listas para produccion.
Resultado Sistema listo para produccion con trazabilidad total.

3.2.6.3.4 Revision
Esta etapa se llevo a cabo al término de cada Sprint, en la que el Product Owner
mostraba los resultados de la iteracion a los interesados, con el fin de obtener comentarios
acerca de lo realizado y saber si lo que se esta implementando satisface sus expectativas.
La revision incluia los pasos siguientes:
- Comienza con el Product Owner, quien les explica a los interesados cual es la
meta del Sprint que se va a mostrar.
- El Product Owner ofrece una descripcion concisa de las historias que se han
puesto en practica.
- El Product Owner realiza una demostracion de la aplicacion desde la perspectiva
de un usuario, mostrando como se resolvieron los casos de uso.
- Al final, los interesados hacian preguntas y daban sus impresiones sobre lo que se
habia revisado en la demostracion.
Asimismo, era una ocasion para que los interesados pidieran modificaciones o
nuevos requisitos, que se incluian en el Product Backlog para ser priorizados y evaluados

en Sprints posteriores.
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3.2.6.3.5 Retrospectiva

La retrospectiva, como la fase de revision, es una reunion que se realizaba al final
de cada Sprint. En ella, el equipo Scrum examinaba internamente lo que se habia hecho
bien y lo que podia mejorarse para alcanzar los objetivos.

- Las actividades que se marcaron como "lo que se hizo bien" sirvieron de
referencia para los Sprints posteriores, con el objetivo de que estas acciones
continuen repitiéndose.

- Los puntos sefialados como "lo que se puede mejorar" funcionaban como
recomendaciones de trabajo y elementos de mejora continua para los Sprints

subsiguientes.

3.2.6.3.6 Lanzamiento

El desplazamiento a produccion se llevo a cabo una vez que se finalizaron los once
Sprints considerados en la fase de implementacion. La implementacion de e7link SAT
dio comienzo en el mes de octubre del afio 2023 y fue desarrollada bajo criterios de tipo
iterativo y de tipo incremental, siendo la duracion de cada Sprint de cuatro semanas.
Durante los once Sprints se implementaron, de forma incremental, las funcionalidades
principales, las cuales incluyen la gestion y categorizacion de alertas, los mecanismos de
aprobacion, el envio para las operadoras de telecomunicaciones, la auditoria, la reporteria,
la administracion de entidades y el tltimo de los Sprints: el reforzamiento de la seguridad
de las comunicaciones.

Concluida la etapa de desarrollo, el proyecto entré en una fase de pruebas y
configuraciones con las operadoras de telefonia movil. En esta etapa se llevaron a cabo
pruebas de conectividad individuales con cada una de las operadoras, en las cuales se
validé el funcionamiento correcto entre el envio, recepcion y procesamiento de los
mensajes CAP que se enviaban a los Cell Broadcast Centers. Gracias a estas actividades
fue posible identificar incidencias técnicas, asi como variaciones en los requerimientos
de integracién y particularidades de cada operadora que desembocaron en la realizacion
de ajustes y configuraciones en el sistema.

Después de ello, se llevaron a cabo pruebas integrales con la participacion
conjunta de todas las operadoras de telecomunicaciones, con el objetivo de validar el
funcionamiento del sistema en un entorno operativo real, asi como también asegurar su
interoperabilidad completa. Las etapas de prueba, ajustes y configuraciones finales, tanto

individuales como integradas, duraron un tiempo estimado de seis meses.
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Finalmente, una vez superadas satisfactoriamente todas las fases de validacion
funcional y técnica, se realizd la actividad del desplazamiento del sistema hacia
produccion. La realizacion de esta actividad estuvo asegurada por el equipo de Hacom
Technologies, que es el que garantizard que el Sistema de Alertamiento Temprano se
ponga en marcha como se ha definido.

A continuacion, en la Tabla 19 se muestra el cuadro de resumen de los tiempos

obtenidos desde el inicio de desarrollo de la plataforma hasta su puesta en produccion.

Tabla 19

Tiempos de implementacion de e7link SAT.

Etapa Periodo Duracion
Inicio del desarrollo Octubre 2023 L
Ejecucion de Sprint 1 al Sprint 11~ Octubre 2023 — agosto 2024 11 meses
Pruebas y configuraciones por '

Septiembre 2024 — enero 2025 4 meses
operadora
Pruebas integradas con todas las

Febrero 2025 — marzo 2025 2 meses
operadoras
Despliegue en produccion Marzo 2025

3.3 Evaluacion

La presente seccion tiene como finalidad evaluar la viabilidad econdémica del
proyecto de implementacion de la Plataforma Interoperable de Alertas Tempranas,
denominada e7link SAT, a nivel gubernamental. Dado que el sistema propuesto no tiene
fines comerciales, la evaluacion se realiza bajo un enfoque socioecondémico, considerando
los costos de implementacion y operacion frente a los beneficios derivados del ahorro por
atenciones médicas, mediante la difusion oportuna de mensajes preventivos a la poblacion

en riesgo.

3.3.1 Evaluacion econémica
La evaluacion econdmica contempla los costos asociados a la implementacion y
operacion del servicio, asi como a los beneficios sociales estimados en términos de ahorro

en atenciones médicas para un horizonte de evaluacion de dos (2) afos.
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3.3.1.1 Costos del proyecto

La inversion del proyecto para lograr una operacion a nivel nacional, incluye
costos asociados a la infraestructura necesaria para el despliegue de la plataforma
e7link SAT, asi como el disefio, desarrollo e integracion con protocolos de difusion
masiva (Cell Broadcast).

A continuacién, en la Tabla 20 se muestra la inversion inicial requerida del
proyecto, mientras que en la Tabla 21 se muestran los costos de operacion y

mantenimiento anual que requiere el servicio para su funcionamiento.

Tabla 20

Inversion inicial del proyecto.

Item Descripcion Monto (USD)
Desarrollo e Disefio, desarrollo, pruebas e
_ . _ _ 5,000,000
infraestructura implementacion de e7link SAT
Total, inversion inicial
5,000,000
(Aiio 0)
Tabla 21
Costos de operacion anual.
Item Descripcion Monto (USD)
. Soporte técnico, monitoreo,
Operacion y o o
actualizaciones y mantenimiento de 1,000,000
mantenimiento
e7link SAT
Total, operacion y
1,000,000

mantenimiento anual

3.3.1.2 Beneficios economicos del proyecto

Los beneficios se calculan bajo la premisa de costos evitados al sistema de salud
publica, tomando como referente historico los dos ultimos sismos de gran magnitud. En
dichos eventos, la Secretaria de Salud reportd la prestacion de 226,000 atenciones
médicas. El sistema propuesto busca mitigar esta carga financiera mediante la respuesta

preventiva en un horizonte de ejecucion inmediata.
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Ademas, para el calculo de los beneficios sociales, se adopta una tasa de
efectividad real del 30%. Si bien la tecnologia de Cell Broadcast garantiza una difusion
técnica superior al 95%, la reduccion efectiva de lesiones y fatalidades depende de la
capacidad de respuesta del usuario en el ultimo tramo, por ello, un 30% representa un
escenario real donde la poblacion cuenta con el tiempo de ventaja suficiente para ejecutar
acciones de autoproteccion que evitan el ingreso a servicios de urgencias.

En la Tabla 22 podemos visualizar el beneficio social anual, en estimacion, que
se pueden obtener con la implementacion de e7link SAT, en materia de atenciones
médicas y basandonos en costos por atencion médica basica y teniendo una mitigacion

real del 30%, aunque el alcance de Cell Broadcast es muy superior.

Tabla 22

Estimacion anual de beneficios sociales

Item Descripcion Beneficio anual (USD)

Mitigacion real (30%) de las

Ahorro en atenciones 226,000 atenciones médicas de

5,085,000
médicas 2017 ($75 USD por atencion

basica)

Total, beneficios
5,085,000
anuales

Nota. El costo de $75 USD es el tabulador minimo para urgencias basicas.

3.3.1.3 Flujo de caja del proyecto
El flujo de caja proyecta la salida de capital inicial frente a los beneficios

econdmicos capturados por el Estado durante los primeros dos (02) afios de operacion.

Tabla 23

Flujo de caja neto proyectado (2 arios)

Ano Inversion Costos de operacion Beneficios Flujo neto
0 -5,000,000 0 0 -5,000.000
1 0 -1,000,000 5,085,000 4,085,000
2 0 -1,000,000 5,085,000 4,085,000
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3.3.2 Interpretacion del VAN y TIR

Segtin lo analizado en las secciones anteriores, se tiene que el proyecto requiere
una inversion inicial de USD 5,000,000 para cubrir el despliegue tecnologico de la
plataforma e7link SAT, ademés de USD 1,000,000 anuales por costos de operacion y
mantenimiento para garantizar su correcto funcionamiento. Asimismo, la plataforma
generaria beneficios sociales por costos evitados de USD 5,085,000 anuales. Utilizando
las formulas financieras del VAN y la TIR para determinar la viabilidad del proyecto,

bajo una tasa del 10%, se obtienen los resultados mostrados en la Tabla 24.

Tabla 24

Indicadores de rentabilidad economica

Indicador Valor

Tasa de descuento social 10%

Inversion inicial 5,000,000 USD
Beneficio anual estimado 5,085,000 USD
Costo de operacién anual 1,000,000 USD

Horizonte de evaluacion 2
VAN 2,089,669.42 USD
TIR 40.04%

Un VAN de 2,089,669.42 millones de USD evidencia que el costo de oportunidad
de no implementar el sistema es inasumible para el Estado. La magnitud de la TIR refleja
que la prevencion en salud y la proteccion de la vida humana en contextos de alta
vulnerabilidad demografica representan la inversion de mayor impacto socioecondmico

posible, esto basado en los escenarios mas realistas y de menor ahorro obtenido.
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CAPITULO IV: REFLEXION CRITICA DE LA EXPERIENCIA

La realizacion del presente trabajo fue importante para afianzar los conocimientos

y las capacidades por parte del autor en el desarrollo de la Plataforma de Alerta Temprana

e7link SAT, asi como también en el aprovechamiento de tecnologias modernas y en

metodologias agiles para el desarrollo del software. A partir de esta experiencia, podemos

rescatar las reflexiones que de manera relevante se desprenden de este trabajo:

El desarrollo de e7link SAT se convierte en el precursor de la certificacion de que
estas soluciones no se agotan en la simple generacion y difusion de alertas, sino
que requieren de una correcta interconexion entre diversos actores, sistemas y
tecnologias. La estandarizacion utilizando el protocolo CAP fue fundamental para
la interoperabilidad, asi como para saber que la informacion de alerta puede ser
interpretada y utilizada de la forma correcta con distintos sistemas externos.

La interoperabilidad fue un elemento critico en este trabajo, en el sentido que el
sistema desarrollado se interconectaba con diversos sistemas internos y externos.
Esto pone de manifiesto la necesidad de hacer pruebas de conexiones constantes,
de validar formatos y de verificar flujos de comunicacion, teniendo en cuenta que
cualquier fallo en la interconexion puede comprometer la entrega oportuna de una
alerta en un contexto real de emergencia.

La utilizacion de la metodologia 4gil Scrum fue determinante para la evolucion
de la investigaciéon. La realizacion permanente de ceremonias tales como
reuniones diarias y retrospectivas nos permitid detectar con prontitud
impedimentos técnicos, reordenar prioridades y promover la mejora continua, asi
como también servir para un proyecto que tenia requerimientos cambiantes y

restricciones temporales.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones alineadas con los objetivos planteados

El proyecto logré cumplir todos los objetivos que se habia planteado, lo que

finaliza con las siguientes apreciaciones:

Se ha desarrollado una plataforma interoperable de alertas tempranas, basada en
el estandar CAP 1.2 y la tecnologia Cell Broadcast, permitiendo garantizar la
difusion rapida de mensajes preventivos emitidos por el sector gubernamental
hacia la poblacion en riesgo.

Se ha disefiado y desarrollado una plataforma interoperable con capacidades de
integracion geoespacial, permitiendo la generacion, gestion y visualizacion de
alertas tempranas georreferenciadas en tiempo real, consiguiendo integrarse con
sistemas externos de monitoreo y notificacion.

Se ha ejecutado un motor de procesamiento de alertas basado en el estdindar CAP
1.2, capaz de recibir e integrar flujos de datos provenientes de diversas fuentes de
gubernamentales, permitiendo asegurar la normalizacion de la informacion, asi
como la consistencia, integridad e interoperabilidad de la misma.

Se ha ejecutado un modulo de integracion para la difusion masiva de alertas,
logrando la interconexion de la plataforma con los Cell Broadcast Center (CBC)
de las operadoras de telefonia movil, permitiendo la entrega intrusiva y simultanea
hacia los dispositivos moviles situados en las zonas de riesgo.

Se ha ejecutado un modelo de datos escalable orientado a garantizar alta
disponibilidad, baja latencia y confiabilidad en el almacenamiento, procesamiento

y difusion de alertas criticas, propio de un sistema de alerta temprana sensible.
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5.2. Recomendaciones para futuros desarrollos o ampliaciones del sistema

Para futuras ampliaciones del sistema, se recomienda profundizar en la gestion y
visualizacion del estado de las alertas difundidas a través de Cell Broadcast. Si bien la
plataforma actualmente permite conocer el resultado general del envio de las alertas, este
nivel de informacion resulta limitado para evaluar con precision el alcance real y la
efectividad de cada difusion en escenarios operativos y post evento.

En este sentido, seria altamente recomendable fortalecer la integracion con los
Cell Broadcast Center de las operadoras de telecomunicaciones, a fin de obtener métricas
mas detalladas sobre la distribucion de las alertas, tales como informacién por antena,
zona geografica, ciudad o region impactada. Contar con este nivel de granularidad
permitiria mejorar la trazabilidad de las alertas, facilitar auditorias posteriores y apoyar
la toma de decisiones estratégicas por parte de las entidades gubernamentales
responsables.

Asimismo, la incorporacion de estos datos permitiria enriquecer los modulos de
monitoreo y reportes del sistema, proporcionando una vision mdas clara del
comportamiento de la difusion en tiempo real y permitiendo evaluar la efectividad de las
alertas emitidas. De esta manera, el sistema no solo cumpliria con la generacion y envio
de alertas, sino que también se consolidaria como una herramienta de analisis y mejora

continua en la gestion de emergencias.
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ANEXOS

ANEXO 1: Interfaz de inicio de sesion de e7link SAT.

HACDOM

E7link_SAT

ANEXO 2: Interfaz de gestion de usuarios de e7link SAT.

Juan Pérez

elink SAT Usuarios
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ANEXO 3: Interfaz para el registro de nuevos usuarios de e7link SAT.

Nuevo Usuario

ANEXO 4: Interfaz de listado de Alertas Indirectas en e7link SAT.

e7link Alertas Externas Indirectas
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ANEXO 5: Interfaz de creacion de Alerta dentro de e7link SAT.

S15TEMA OF ALERTA PUBLICA SuperAlertAdmin |
Crear Nueva Alerta 2

B FORMULARIO DE ALERTA

# AREA DE DIFUSION 8
W Difusion de Alerta
e () () (e
e e
+
e - - G

ADVERTENCIA DESCONOCIDA

ANEXO 6: Interfaz de visualizacion de los resultados del envio de alertas dentro de

e7link SAT.

RESULTADOS DE ENVIQ - SAT20260T12112305.1
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ANEXO 7: Interfaz de visualizacion del CAP enviado en e7link SAT.

ANEXO 8: Interfaz de Monitoreo de Alertas dentro de e7link SAT.

eZlink_SAT Monitoreo
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ANEXO 9: Interfaz de Gestion de Entidades Emisoras de Alertas dentro de e7link SAT.

Juan Pérez

nFRAESTRUCTURA
e7link Centros de Emision :
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v Msiearsogica acon ;e
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ANEXO 10: Interfaz de registro de Entidad Emisoras de Alertas dentro de e7link SAT.

AGREGAR CENTRO DE EMISION
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ANEXO 11: Interfaz de Gestion de Entidades Difusoras de Alertas (Cell Broadcast
Center) dentro de e7link SAT.

e7link Centros de Difusion

CBE Mauis Primaria

ANEXO 12: Interfaz de registro de Entidad Difusoras de Alertas dentro de e7link SAT.
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ANEXO 13: Interfaz de reporteria dentro de e7link SAT.

SuperAlertAdmin

e7link SAT Reportes

ANEXO 14: Interfaz de auditoria dentro de e7link SAT.
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