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RESUMEN

La emergencia ocasionada por la pandemia COVID-19 puso en evidencia las
deficiencias y carencias en los servicios de salud publica. El presente trabajo
plantea el disefio y modernizacién de la red LAN del Hospital Domingo
Olavegoya y aplicacion de los estandares del PMI para la administraciéon y

control de la red.

El disefo realizado cumple con las exigencias de la institucion, ofreciendo
mejorias en la comunicacién interna, escalabilidad y disponibilidad, los
cuales estan orientados a solucionar las deficiencias presentes en la

infraestructura de la red actual.

En la propuesta de modernizacibn se vinculan conceptos para la
administracion y control de la red utilizando la metodologia del PMI.

Las lecciones que ha dejado la pandemia deben ser aplicadas con la
finalidad de estar mejor preparados para hacer frente a otras amenazas,

crisis que se pueden presentar en el futuro.

Palabras Clave

Diseno, red, implementacion, LAN, cableado, racks, regleta, patch pannel,
Gestion de proyectos, fases de proyecto, administracién de red, seguridad.



ABSTRACT

The emergency caused by the COVID-19 pandemic highlighted the
deficiencies and shortcomings in public health services. The present work
proposes the design and modernization of the LAN network of the Domingo
Olavegoya Hospital and the application of the PMI standards for the
administration of the network.

The proposed desing meets the requirements of the institution, offering
improvements in the internal communication, scalability and availability which
are aimed at solving the deficiencies present in the current network

infrastructure.

In the modernization proposal, concepts for the administration and control of
the network are linked using the PMI methodology.

The lessons left by the pandemic must be applied in order to be better
prepared to face other threats, risks that may arise in the future.

Keywords

Design, network, implementation, LAN, cabling, racks, power strip, patch

panel, Project management, project phases, network administration, security.
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CAPITULO |
ASPECTOS DE LA INVESTIGACION

1.1 Antecedentes

Chavez Chimpay, L. (2021) en su investigacion disefio de un sistema de
cableado estructurado para el hospital regional de Moquegua donde tiene
como objetivo el disefio del sistema de cableado. Estructurado en el hospital
donde recomienda aplicar estandares internacionales vigentes. La finalidad
del sistema de red debera ser capaz de soportar la transmision de grandes
volumenes de datos en tiempo real generados por los sistemas hospitalarios.

Martinez Abadia, P.(2020) en su investigacion disefio e implementacién
de una instalacion completa de red en un hospital de la comunidad
autbnoma de Aragon donde a partir de la evolucidn del estado actual de la
red del hospital, carencias, limitaciones y necesidades existentes. Asi como
el andlisis de alternativas tecnolégicas, se procedié a disefar y desarrollar la
infraestructura de red que permita dotar al centro de salud una red integra
que pueda cumplir con todas las funciones y requerimientos de una

instituciéon de salud.

Flores Perez, D. (2018) en su investigacion disefo de la red corporativa
para la empresa industrial frogomacz, se describe la creacion de una red
corporativa tomando en cuenta la necesidad de conectar sus sedes,
mantener comunicacion con los clientes, asi como la comunicacién entre las
diferentes areas para mantenerse competitiva. Por lo tanto, analiza el uso y
configuracion de puntos de acceso a la red con el cableado estructurado y
de forma inalambrica, el uso e instalacién de servicios VolP asi como el
estudio del beneficio de la inversién que representaria la instalacién real de
este diseno.

1.2 Justificacion

El hospital Domingo Olavegoya de Jauja requiere una infraestructura
especializada de alto rendimiento alineada a su nivel de responsabilidad

social donde las tecnologias de la informacion aparecen como herramientas



imprescindibles para lograr sus objetivos.

Los siguientes puntos justifican el desarrollo del disefio de modernizacion
de la red LAN del hospital y aplicar los estandares del PMI para su
administracion y control.

Tecnolégico. - Se mejora la topologia de red, se actualiza el tipo de cable
de red a cat. 7, se actualiza los equipos de red, se mejora la capacidad de

red, los servicios, etc. Logrando manejar su informacion

Econdmico. — La optimizacién mejora la funcionalidad y rentabilidad de
los servicios como video conferencias, prevencidon de salud, servicio
administrativo, control de procesos, organizacion de tareas, etc. Viéndose
reflejado en ahorro econémico en traslados, tiempos de respuesta de

requerimientos.

Social. — La modernizacién ofrecera mejor atencién al usuario, organizara
de la mejor manera los servicios de salud para ofrecer prestaciones de salud

Optimas para la poblacion.
1.3 Objetivo de la Investigacion
1.3.1 Objetivo General

Disenar la modernizaciéon de la red LAN del Hospital Domingo Olavegoya
de Jauja y aplicar los estandares del PMI para su administracién y control

1.3.2 Objetivos Especificos

v Analizar y evaluar la red LAN actual, asi como la gestion de red en el
Hospital Domingo Olavegoya para determinar los problemas y
requerimientos de la institucion.

v Disefar la nueva red LAN optimizada, escalable, segura y eficiente
que permita mejorar la comunicaciéon en el Hospital.

v' Establecer la distribucion de los dispositivos de red y equipos para la
nueva red LAN.

v Aplicar los estandares del PMI para la administraciéon y control de la
nueva red LAN y el seguimiento de las tareas del proyecto,
asegurando el cumplimiento de los requisitos.



1.4 Metodologia

Las estrategias para el cumplimiento de los objetivos son las siguientes:

- Modernizacion tecnoldgica. - se plantea disefiar una nueva LAN de
acuerdo con los requerimientos del hospital. En este caso se debe
identificar todo equipamiento que se conecte a la red, ya sean los
terminales de atencion al usuario o administrativos (PCs), equipos
médicos de telefonia y de acuerdo con esto plantear una estructura
jerarquica de red, luego dimensionar el equipamiento de red,
considerando el escalamiento.

- Administracion y control. - Se plantea la aplicacién de las buenas
practicas del PMI, para desarrollar una metodologia de trabajo en
cuanto a la administracion y control de la red, proveyendo de esta
manera la capacidad de dar mantenimiento éptimo a la red LAN.

Cada estrategia de desarrollo estara acompafada de su respectivo arbol
de problemas (Diagrama de Ishikawa o espina de Pescado).

A pesar de que existen trabajos previos que se enfocaron en proyectos
de modernizacién de las redes LAN de hospitales, estos no abarcaron el
desarrollo de la administracion y control de la red, aspecto que implica un

aporte en esta tesis.



CAPITULOII
CASO DE ESTUDIO

En este capitulo se realiza la descripcion de la organizacion y descripcion
de la red actual.

2.1 Aspectos generales de la Institucion

La razén social es “Hospital Domingo Olavegoya de Jauja “. El hospital
se encuentra ubicado en la ciudad de Jauja, provincia de Jauja del
departamento de Junin. Su ubicaciéon exacta es el Jr. San Martin 1153
Cercado (Latitud 11°46'34"S y longitud 75°29'41"W) a 3390 msnm.

2.1.1 Antecedentes

“El Hospital Domingo Olavegoya de Jauja tiene sus origenes a inicios de
1900, cuando los estragos que habia producido el terrible mal de la peste
blanca o tuberculosis, eran alarmantes (25% de mortalidad total) y los
hospitales de Lima se encontraban colapsados con la atencion de
pacientes tuberculosos” [1].

La posibilidad de construir el sanatorio en Jauja o Tamborique se discutié
en un documento que se public el 22 de febrero de 1905. Con la ayuda del
filantropo Domingo Olavegoya lIriarte, la comision encargada finalmente
acordd construir el sanatorio en Jauja el 12 de marzo de 1906.

Con el fin de presentar una imagen mas institucional, la Junta de
Hospitales, encabezada por el Inspector Michael Fort, anuncié el 21 de
septiembre de 1921 que la instalaciéon se conoceria como Hospital Domingo
Olavegoya en lugar de Sanatorio.

La reputacién del Hospital "Olavegoya" creci6é y se extendié mas alla de
las fronteras nacionales. La concurrencia de pacientes nacionales y
extranjeros hizo necesaria la construccion de nuevos pabellones.

Como parte de la estrategia sanitaria que ordenaba la fusidon de los
servicios de salud, esta se trasladé al Ministerio de Salud Publica y
Asistencia Social el 15 de noviembre de 1961.

El hospital se desarroll6 como un recurso regional para el tratamiento



psiquiatrico y la salud mental en la década del 80. Ahora emplea a expertos
en los campos de la salud y las ciencias administrativas, muchos de los
cuales tienen titulos especializados, maestrias y doctorados donde la
gerencia ha iniciado una etapa de modificaciones con los conocimientos
adquiridos a través de las capacitaciones interna y externas con el fin de
seguir mejorando el estandar de atencion que se ofrece la poblacion
conformada por las dos provincias de Jauja y Yauli la Oroya.

2.1.2 Organigrama estructural

A continuacién, se muestra el organigrama respectivo [2]:

DIRECCION DEL HOSPITAL
DOMINGO OLAVEGOYA

ORGANO DE CONTROL
INSTITUCIONAL

UNIDAD DE PLANEAMIENTO
ESTRATEGICO

UNIDAD DE EPIDEMIOLOGIA Y
SALUD AMBIENTAL

——{ UNIDAD DE ADMINISTRACION

UNIDAD DE ESTADISTICA E
] INFORMATICA

UNIDAD DE APOYO A LA
| DOCENCIAE INVESTIGACION

— UNIDAD DE SEGUROS

UNIDAD DE SERVICIOS
L | GENERALES ¥ MANTENIMIENTO

SERWVICIO DE CONSULTA

EXTERNA Y HOSPITALIZACION

SERVICIO DE CIRUGIA Y
ANESTESIOLOGIA

SERVICIO DE GINECO
OESTETRICIA

SERVICIO DE PSIQUIATRIA

SERVICIO DE EMERGENCIA

SERVICIO DE APOYO AL
TRATAMIENTO

SERVICIO DE MEDICINA

SERVICIO DE PEDIATRIA

SERVICIO DE )
ODONTOESTOMATOLOGIA

SERVICIO DE ENFERMERIA

SERVICIO DE APOYO AL
DIAGNOSTICO

SERVICIO DE PREVENTIVO
PROMOCIOMAL DE LA SALUD

Figura 1 Organigrama Estructural, Fuente [2]




La Mision y Visién de la institucion es la siguiente:

- MISION: La red de salud jauja, brinda salud integral a la persona,
familia y comunidad con entornos saludables, para mejorar la calidad

de vida de la poblacién.

- VISION: Ser un hospital acreditado en la atencién integral,
especializado, con pleno respeto a los derechos de los usuarios de la
salud.

2.1.3 Categoria de la institucion (establecimiento de salud)

De acuerdo con su nivel de complejidad y caracteristicas funcionales
compartidas, las Unidades Productoras de Servicios de Salud (UPSS), que
se crean para atender realidades socio sanitarias similares y disefiadas para
atender necesidades equivalentes, son utilizadas por el MINSA para
categorizar los establecimientos de salud. Las categorias de
establecimientos de salud por el grado de atencion, consideradas en la
norma técnica de salud son las mostradas en la tabla 2.1 [3]:

Tabla 1 Categorias de Establecimientos de Salud

Categoria | - 1

PRIMER NIVEL DE Categoria | - 2

ATENCION Categorial - 3

Categorial - 4

Establecimiento de salud de Categoria Il - 1

SEGUNDO NIVEL Atencion General Categoria Il - 2
DE

ATENCION Establecimiento de salud de Categoria Il - E

Atencion Especializada

Establecimiento de salud de ,
Categoria lll - 1

TERCER NIVEL DE Atencién General
ATENCION Establecimiento de salud de | Categoria lll - E
Atencion Especializada Categoria lll - 2

Fuente: Elaboracion Propia



El Hospital Domingo Olavegoya de Jauja es de categoria IlI-1:
Establecimiento de Salud de Atencion General (Segundo Nivel de Atencidn).

El hospital tiene proyectado llegar a ser categoria Il-2.

La institucion esta conformada por edificaciones de un solo piso

distribuidas en Unidades de Produccion de Servicios de Salud (UPSS).
2.2 Analisis de la red

El hospital lleva muchos afios al servicio de la poblacién, pero atendiendo
con serias deficiencias debido a la antigliedad de su infraestructura de la
red, falta de mantenimiento de equipos, dispositivos, red interna, etc.

Esta infraestructura de red deficiente provoca repentinos
congestionamientos en la transmisién de datos dentro de la institucion,
interrumpiendo el funcionamiento de las oficinas administrativas y servicios
hospitalarios como farmacia, emergencia, atencién al publico, etc.

A pesar de su categoria, la red del hospital es insuficiente para poder
soportar los avances tecnoldgicos y servicios relacionados con la atencion

de la salud.
2.2.1 Generalidades de la problematica

La red fue disefiada como una red plana y se ha mantenido esa
infraestructura desde entonces. El crecimiento del sistema se realizé de
forma desordenada, adicionando puntos de red, terminales, equipos médicos
segun los requerimientos y capacidad de cada area. Este disefo presenta
problemas de transmision del trafico de datos debido a la mala planificacion
del direccionamiento IP.

Los dispositivos de comunicaciones con los que cuenta el hospital no
soportan grandes transferencias de datos que demandan los servicios,
aplicaciones, programas actuales para el sector salud.

No se encontré ningun documento o registro que contenga informacién
referente a la infraestructura de la red actual de datos. La implementacion de
la red fue realizada por personal interno de IT sin una planificacién y un
disefio adecuado para garantizar la estabilidad y escalabilidad de la red a

futuro, la infraestructura no se dimensioné adecuadamente dando como



resultado dificultades para compartir informaciéon entre areas, seguridad en
la informacién, manejo de la data, etc.

Se realiz6 el tendido de cable de red para poder interconectar las
diferentes areas del hospital utilizando cable UTP categoria 5e, la
implementacién se realizé para 180 puntos de red distribuidos por un switch
instalado en cada éarea.

Existen servidores internos que contiene base de datos que es

alimentada con informacion interna.
2.2.2 Problematica de la implementacion actual

Los cables de red estan expuestos, no existen racks donde instalar los

equipos de red.

Figura 2 Ejemplo de conexion existente (Fuente Elaboracion Propia)

Se muestra la imagen como deberia estar implementado el rack de pared

para el cableado de datos.

Figura 3 Ejemplo de conexion ideal-Rack empotrable (Fuente: Internet)



Se muestran dos servidores actuales. Si bien estan dentro de un rack,
estos se encuentran expuestos significando un potencial peligro ante la

manipulacion de extrafios o personal no autorizado.

Figura 4 Servidores de la red actual (Fuente: Elaboracién Propia)

Se muestra como deberian estar los equipos instalados. Es decir, dentro
de un gabinete adecuado, con seguridad y climatizacion.

Figura 5 Gabinete de telecomunicaciones referencial (Fuente: Internet)

En el caso del UPS, también este se encuentra fuera de un gabinete. El
UPS actualmente esta en el suelo junto a un servidor en funcionamiento,

también ubicado en el suelo.



o
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Figura 6 Ubicacion de Ups (Fuente: Elaboracion Propia)
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La siguiente imagen ejemplifica la distribucién de los dispositivos,

equipos de red, incluyendo los UPS:

Battery module

Rack air conditioner

Monitoring host

Figura 7 Dispositivos dentro de un gabinete (Fuente: Internet)

Se observa que los cables, patch cord, no se encuentran debidamente

rotulados
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Figura 8 Cables no rotulados (Fuente: Elaboracion Propia)

Se presenta un adecuado rotulado.

Figura 9 Rotulacion de cableado y conexiones (Fuente: Internet)

No se contaba con un diagrama Iégico, pero a continuacion se muestra el
que fue realizado para los efectos del analisis. (figura 10)

» "
"’ '; w'
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Figura 10 Diserio Logico de la red actual (Fuente Elaboracion Propia)
2.3 Requerimientos de la red

Los requerimientos para el correcto funcionamiento de la red deben
incluir:

- Instalacion de equipos y software para usuarios finales.

- Aplicaciones para utilizar.

- Capacidad de almacenamiento de datos.

- Compartir Periféricos.

- Compartir data.

- Acceso a internet.

- Seguridad en la red.

- Seguridad de la informacién.

- Procedimientos de respaldo y recuperacion de data.

- Soporte y mantenimiento de red.

- Programacién de capacitaciones y entrenamiento del personal.

- Limitaciones que existan para la red.
2.3.1 Técnicos

Los requerimientos técnicos estan determinados por resolucidén
ministerial mediante la norma Técnica de Salud “Infraestructura vy
Equipamiento de los Establecimientos de Salud del Primer Nivel De
Atencion” vigente desde el aino 2015 [4].

En resumen, dicha norma indica que la incorporacion de las TIC
(Tecnologias de Informaciéon y Comunicaciones) en los centros de salud
supone la implementacién de una red de datos, cableado estructurado que
funcionara como eje para el uso de las TIC en el Hospital.

La norma técnica de salud contiene disposiciones especificas con
respecto a la infraestructura (seccién 6.2), en ella se desarrollan varios
aspectos como, por ejemplo: disefio de instalaciones mecénicas, disefio de
instalaciones eléctricas, disefio de instalaciones sanitarias, entre otras.

Para el caso especifico de la presente tesis, ello corresponde al item

6.2.6 “Diseno de soluciones de tecnologia de informacién y comunicaciones
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(TIC)”, el cual se ha colocado en su totalidad en el Anexo B. En dicha
seccion se desarrollan los siguientes aspectos:

a. Soluciones tecnoldégicas
Deben ser considerados los siguientes sistemas tecnol6gicos [4]:
- Sistema de almacenamiento centralizado
- Sistema de conectividad y seguridad informatica
- Sistema de control accesos y seguridad
- Sistema de deteccién y alarma de incendios
- Sistema de mantenimiento y ahorro energético
- Sistema de procesamiento centralizado
- Sistema de relojes sincronizados
- Sistema de sonido ambiental y perifoneo
- Sistema de telefonia
- Sistema de television
- Sistema de telepresencia
- Sistema de video vigilancia

b. Sistema de cableado estructurado
Se considera lo siguiente [4]:
- Canalizaciones
- Espacios
- Cableado
- Administracion
- Proteccién y continuidad eléctrica
- Espacios complementarios

c. Equipamiento informatico basico
Debe considerarse lo siguiente [4]:
- Conectividad Fisica: nivel principal, de distribucién de centro de datos,
distribucién LAN y de borde.
- Conectividad inalambrica.
- Seguridad.
- Procesamiento.

- Almacenamiento.
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- Respaldo.

d. Software y sistema de informacion

Cada proyecto debe tener en cuenta el software y los marcos legales
necesarios para el correcto funcionamiento de las soluciones sugeridas.

En particular, la Direccion General de Estadistica e Informética del
Ministerio de Salud ha desarrollado una normativa en la que se debe basar
el disefio de esta solucidén para el Sistema de Gestion en Salud [5]. Esto
puede ser revisado en el anexo B “Directiva Administrativa N° 120
MINSA/2017/OGTI” de este documento.

2.3.2 Administracion y control de red

El disefio y laimplementacion delared son muy importantes, pero
también debe existir un area responsable de la administracién, el control, la
gestion, las actualizaciones de tecnologias, etc. Para lograr tener el
funcionamiento de la red.

Es necesario establecer una politica respecto al uso de la informacién,
las instalaciones, los recursos, etc. Esta politica debera ser de conocimiento
y aplicacion interna en toda institucion donde exista una red de datos.

En este caso el Hospital Domingo Olavegoya debe cumplir con la
resolucién ministerial del MINSA "Directiva Administrativa que establece los
estandares y criterios técnicos para el desarrollo de los sistemas de
informacion en salud" antes mencionada (Anexo B).

Estas politicas y normas deben estar acompafnado de un plan estratégico
el cual debe estar direccionado a cumplir con los aspectos generales sobre
uso de las tecnologias de la informacién y las actividades relacionadas a
esta, los riesgos que existan, las estrategias a utilizar para minimizar o
eliminar estos riesgos, documentar los cambios, documentar las mejoras que
se realizan, las actualizaciones que se aplican, logrando tener un registro de
toda la documentacion formal para poder realizar el seguimiento y control de
lo establecido respecto a la red y sus actividades.

En consecuencia, la constante evolucion de servicios, los cambios en las
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necesidades de los usuarios estan coexistiendo en paralelo para asi poder
crear un plan estratégico para la administracion y control de red aplicando
una politica de seguridad para mantener la integridad de la informacion.

CAPITULO Il
MARCO TEORICO DE REDES DE AREA LOCAL

En este capitulo se desarrollan los conceptos mas importantes referidos
a las redes de area local (LAN).

Se define a la red como la interconexidbn de dos a mas dispositivos
informaticos cuya infraestructura y disefio posibilita la transmisién de
informacion,datos, imagenes, compartir software, hardware, periféricos, etc
Disefladas con una arquitectura especifica para compartir informacién
asegurando la confiabilidad y la disponibilidad de esta, asi como los
recursos.

Basandose en la conmutacion de paquetes estos utilizan diferentes
protocolos de comunicacion y pueden clasificarse de formas diferentes de
acuerdo con la arquitectura fisica, el tamafo de la red y la distancia que

cubre.
3.1 Medios de transmision

Los medios de transmisién son las vias que interconectan los equipos
transportando los datos y logrando una comunicacion entre el emisor y
receptor. La conexién que se utiliza para conectar los dispositivos pude ser
por medios alambricos o inalambricos que, mediante impulsos eléctricos,
ondas electromagnéticas u otros medios que permiten el envio y recepcion
de paquetes de datos, el uso de recursos logrando actuar como un conjunto
organizado.

Los medios de cobre son los més utilizados en la implementacion de
redes porque son econdmicos Yy se tiene la facilidad de instalacién, asi como
la baja resistencia de corriente eléctrica. Sin embargo, la distancia y la
interferencia de senales ponen un limite a los medios de cobre. [6]

Segun la forma de trasmitir las senales por el medio fisico, estos se
clasifican en dos grupos.

- Medio guiados
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- Medios no guiados
3.1.1 Medios Guiados

Son aquellos que utilizan medios solidos constituidos por cables que se
encargan de la conduccién de las sefales a través de pulsos eléctricos o
luminicos los cuales determinan la velocidad de transmision, el alcance o
distancias maximas entre dispositivos, la calidad de la comunicacion,
inmunidad frente a las interferencias electromagnéticas. La facilidad de
instalacién y la capacidad de soportar las diferentes tecnologias hacen que
este medio sea el mas recomendable para poder realizar las conexiones
ente los dispositivos dentro de una red.

En los medios de transmision guiados, son mas utilizados dentro de as
telecomunicaciones e interconexion de computadoras son:

- Cable coaxial

- Cable par trenzado

- Cable de fibra Optica

a. Cable Coaxial

El cable coaxial esta formado por un hilo conductor central (nucleo solido)
encargado de llevar la informacion rodeado de un material aislante que a su
vez estd rodeado de una malla de hilos de cobre o aluminio. Todo el
conjunto esta rodeado por una cubierta exterior protector. Estas capas son
todas coaxiales porque estan concéntricas alrededor de un solo eje.

Las caracteristicas de este tipo de cable son:

- El cable coaxial es mas resistente interferencias y atenuacién que el

cable de par trenzado

- Este cable puede transmitir voz, video y datos

Generalmente dos tipos de cables coaxiales son utilizados:

- 10base2 - Cable Coaxial Delgado (Thinnet): Cable de color blanco,
tiene un diametro de 6 milimetros. Dado que se puede conectar
directamente a la tarjeta de red, este tipo de cable es muy versatil y
se puede utilizar en la mayoria de las redes. A una distancia de 180

metros, es capaz de transmitir la sefnal.
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- 10base5 - Cable Coaxial Grueso (Thicknet): Cable apantallado con
una impedancia de 50 Q y un diametro de unos 12 milimetros con una
capacidad de alrededor de 10 Mbps, este tipo de cable puede
transmitir sefiales sin degradacién de la senal en distancias de 500
metros.

En particular, en tramos de muchos kilometros, el cable coaxial esta siendo
reemplazado por cable de fibra éptica debido al requisito de operar a
frecuencias mas altas y la digitalizacion de las senales. A continuacion, se

muestran los cables coaxiales mencionados:

Thicknet Thinnet

4 Coax Cable RG-8 4 Coax Cable RG-58
4 10Base5 4 10Base2
4 Thicketnet Cable 4 Thinnet Cable(Cheapernet)

Figura 11 Tipos de Cable Coaxial (Fuente: network-byte.com)
b. Cable de Par Trenzado

El cable de par trenzado se compone de un numero de hilos de cobre
entrelazados en forma helicoidal en pares, esta torsién elimina el ruido
eléctrico de otras fuentes, incluidos motores, relés y transformadores, asi
como de pares vecinos (diafonia). Para permitir una transmisién de datos
mas confiable, el disefio entrelazado reduce la interferencia eléctrica tanto
del exterior como de pares cercanos.

Normalmente un cable de par trenzado consta de una coleccién de pares
entrelazados de 2, 4 0 25 pares, cada uno de los cuales se reconoce por un
color diferente y estd envuelto en una sustancia aislante.

Las caracteristicas de este tipo de cable son:

- Se utilizan conectores tipo RJ-45 (de mayor tamano que los

conectores telefonicos ya que constan de ocho hilos en lugar de los 4
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hilos telefonicos).
Son mas faciles de instalar frente a otros cables.

Existen tres tipos de cables de par trenzado

Par trenzado sin blindar
Par trenzado Apantallado
Par trenzado Blindado

b.1 Par Trenzado Sin Blindaje (UTP)

Unshielded Twisted Pair conocido comunmente como cable de par

trenzado, es el cable mas utilizado para la instalacion de la red LAN en el

cableado estructurado. A veces se le denomina par trenzado sin blindaje y
emplea los estandares 10Base-T, 100Base-TX (Fast Ethernet) y 1000Base-T
(Gigabit Ethernet). [7]

Los pares de cables se pueden identificar mediante un cédigo de color

comun. La porcion mas larga del cable tiene 100 metros de largo.

Tipos de cable para UTP:

Categoria 1 cable para transmisién de voz, es el mas usado para
comunicaciones telefénicas. No es el adecuado para trasmitir datos o
para ser utilizados en una red.

Categoria 2 para datos de hasta 4 Mbps, de cuatro pares trenzados
capaz de transmitir datos hasta 4 Mbps. Cable de nivel 2 al igual
que el cable de Cat1 no es adecuado para la transmision de datos en
una red.

Categoria 3 para transmision de datos de hasta 16 Mbps, par
trenzado sin blindar capaz de llevar la creacion de redes 100Base-T a
una velocidad de 10 Mbps. No es recomendable para el uso con las
nuevas redes.

Categoria 4 para transmisién de datos de hasta 20 Mbps, par
trenzado sin blindar confiable para transmision de informacién y datos
a una velocidad de 16 Mbps, uso en redes Token Ring.

Categoria 5 para transmision de datos de hasta 100 Mbps, cable utp
muy utilizado y comun en las redes de datos para el rendimiento de
100Base-T
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- Categoria 6 para datos de hasta 1000 Mbps, par trenzado sin
blindar que soporta hasta 250 MHz de transmision. La sexta
generacion de cable de red posee reglas especificas acerca del ruido
del sistema y la diafonia.

- Categoria 7 para datos de hasta 1000 Mbps, compatible con Cat5 y
Cat6 teniendo reglas mas estrictas que la Cat6 respecto al ruido en el
sistema y la diafonia. El resumen de categorias de cables UTP se
muestra en la tabla 3.1

Tabla 2 Resumen de categorias de cables UTP

Categoria | Mbps |Frecuencia Aplicaciones Notas
cat 1 ) <0.5 MHz Lineas telefénicas y médem de |Nodescrito en |E.IS recomendaciones del EIA/TIA. No es
handa ancha. adecuado para sistemas modernos.

Cat 2 } 4 MHz Cable para conexion de antiguos |No descrito en las recomendaciones del EIA/TIA. No es

terminales como el IBM 3270. adecuado para sistemas modernos.
Cat 3 4|16 MHz 10BASE-T and 100BASE-T4 Norma EIA/TIA-568. No es adecuado para transmision de
) Ethernet datos mayor a 16 Mbit/s. Usado en telefonia.
Cat. 4 16|20 MHz 16 Mbit/s Token Ring No es usado comunmente.
Cat. 5 100|100 MH: 10BASE-T, 100BASE-TX y Usado en conexiones Ethernet entre dispositivos de red
' *  |1000BASE-T Ethernet x! fspositiv
100BASE-TX y 1000BASE-T
Cat. 5e 1000|350 MHz 4 Mejora del cable de Categoria 5.
Ethernet
Cat. 6 1000|205 MHz 1000BASE-T Ethernet Transmite a 1000Mbps. Cable mas cominmente instalado

en Finlandia segun la norma SFS-EN 50173-1.

Estandar mejorado probada a 500 MHz. Puede extenderse
Cat. 6a 10000|750 MHz 10GBASE-T Ethernet hasta 100 metros. Estandarizado segun las normas ISO/IEC
11801, segunda edici6n (2008) y ANSI/TIA-568-C.1 (2009).

Para servicios de telefonia, .
Cable blindado bajo estandar ISO/IEC 11801, pero no

Cat. 7 10000|1200 MHz |Television por cable y Ethernet .

1000BASE-T en el mismo cable. reconacido por EIA/TIA.

Para servicios de telefonia, Cable S/FTP (pares blindados, cable blindado trenzado) de
Cat. 7a 10000|1200 MHz |Televisidon por cable y Ethernet |4 pares, bajo el estandar ISO/IEC 11801, pero ne

1000BASE-T en el mismo cable. |reconocido por EIA/TIA.

Para servicios de telefonia, Cable S/FTP (pares blindados, cable blindado trenzado) de
Cat. 8 40000(1200 MHz |Television por cable y Ethernet |4 pares. Descrito porlas normas ANSI/TIA-568-C.2-1e

A0GBASE-T en el mismo cable. ISQ/IEC 11801-1:2017

Cable S/FTP (pares blindados, cable blindado trenzado) de
8 pares con Mylary poliamida.

Cable S/FTP (pares blindados, cable blindado trenzado) de
8 pares con Mylar y poliamida.

Fuente: edugremory.blogspot.com

Cat. 9 - 25000 MHz [Norma en creacién por la UE.

Cat. 10 - 75000 MHz |Norma en creacién por la G.E.R.A

b.2 Par Trenzado Apantallado (FTP)

Foiled Twisted Pair (cable apantallado de par trenzado). Este tipo de
cable tiene un material aislante que separa sus pares trenzados entre si. El
apantallamiento no es individual, sino global pues envuelve a todo el grupo
de pares trenzados, y esta construido de aluminio. Este tipo de cables son
mejores que los UTP en cuanto a distancia y aislamiento, son muy utilizados

juntamente con los conectores RJ-45 y tiene una impedancia de 120 Q.
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b.3 Par Trenzado Blindado (STP)

Shielded twisted pair, par trenzado blindado individual. Este tipo de cable
tiene los pares trenzados, pero a diferencia del FTP esta tiene recubierto los
pares de cable con aluminio. Estos cables son utilizados en las redes que
requieren  nuevos estandares de  Ethernet, donde se necesita
un alto ancho de banda y la latencia muy bajas. Estos cables son mas
costosos que los anteriores y las distancias que utilizan son mas altas sin

necesidad de un repetidor. [8]

Figura 12 Diferencia cables de par trenzado (Fuente: telecocable.com)

Su impedancia caracteristica es de 150 Q. El blindaje STP necesita una
disposicion de conexién a tierra para ser mas efectivo, estos cables a

menudo se utilizan con conectores RJ49 (continuidad hasta el terminal).
c. Cable De Fibra Optica

La fibra éptica es una hebra flexible y delgada como un cabello de
material de vidrio épticamente puro que tiene un indice de refraccién
excepcionalmente bajo y esta formada por dos zonas concéntricas (el nucleo
y el revestimiento). Los bits de informacion se codifican como pulsos de luz
en la fibra. La luz se mantiene contenida en el nucleo y se dirige hacia los
extremos de la fibra después de que la onda llega al ndcleo porque la
diferencia de indices provoca una reflexion completa en la interfaz nacleo-
revestimiento. El cable de fibra éptica funciona como una guia de ondas o
una tuberia de luz para transmitir la luz entre los dos extremos con una
pérdida minima de la sefal.[9]

Este tipo de cable es ideal en entornos donde exista gran cantidad de

interferencias electromagnéticas, asi como en el tendido entre edificios ya
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qgue no sufre de alteraciones a causa de la humedad o la exposicion solar.
Estos cables consiguen mayores distancias, asi como transmitir mas

informacion que los cables coaxiales y UTP, es ideal para trasmitir

videoconferencia, servicios interactivos, telemedicina, teleeducacion, etc.

Tipos de Fibra Optica:

- Fibra Multimodo: son capaces de dirigir y transmitir varios haces de
luz a través de reflexiones posteriores. Pueden existir mas de mil
modos diferentes de propagacion de la luz en una fibra multimodo.
Las aplicaciones de fibra 6ptica multimodo de corto alcance, menos
de 2 km, son bastante frecuentes.

- Fibra Monomodo: son aquellas que tienen un modo de propagacion y
la propiedad de tener un ancho de banda muy alto y pueden, por
disefno, dirigir y transmitir un solo haz de luz. Su transmision es
paralela al eje de la fibra, lo que permite una alta transferencia de
datos a través de distancias extendidas de hasta 400 km.

N

FIBRAS MULTIMODO
Figura 13 Tipos de cable de fibra dptica (Fuente: fibraopticahoy.com)

Cuatro industrias diferentes utilizan actualmente este tipo de cable de

fibra.

- Redes Empresariales: La fibra Optica se utiliza para aplicaciones
de cableado backbone y la interconexién entre dispositivos de la
infraestructura.

- FTTH y Redes de Acceso: fibra hasta el hogar es una tecnologia
de telecomunicaciones que consiste en utilizar el cable de fibra 6ptica
y sistemas de distribucion épticos para la provisibn de servicio de
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banda ancha de conexion permanente a hogares y
pequefas empresas como internet, telefonia IP, televisién (IPTV),
etc. Una conexion FTTH se caracteriza por usar exclusivamente fibra
oOptica, no se emplea cables de cobre u otro elemento, esta red esta
conectada desde una red de kildbmetros de fibra hasta el hogar del
cliente.

Redes de Largo Distancia: para conectar naciones y ciudades, los
proveedores de servicios emplean redes terrestres de fibra Optica
de larga distancia. Las redes suelen emplear sistemas basados en
hasta 10 Gb/s y tienen un alcance de unas pocas decenas a unos
pocos miles de kilédmetros.

Redes Submarinas: Actualmente los cables submarinos de fibra
Optica son la base de la red mundial de telecomunicaciones. El cable
de fibra Optica especial se muestra como una solucion robusta y
eficaz para para ofrecer sistemas confiables, transoceanicos de alta
velocidad y capacidad que puedan resistir condiciones submarinas

extremas.

3.1.2 Medios No Guiados

Los medios no guiados o transmision sin cable es una solucién buena y

practica para cubrir grandes distancias y ser dirigidas hacia cualquier

direccién. Este tipo de medio de transmision no guiado utiliza ondas

electromagnéticas que viajan por el aire, utilizando antenas transmisoras que

irradian energia electromagnética hacia la antena receptora que capta las

ondas electromagnéticas del medio que lo rodea.

La configuracién para entablar la comunicacion entre las antenas puede

ser direccional y omnidireccional.

Configuraciéon Direccional, la antena transmisora y receptora deben
estar alineadas para aprovechar el haz de energia electromagnética
emitida por la antena transmisora.

Configuraciéon Omnidireccional, la sefal se transmite en todas
direcciones pudiendo ser recibida la sefal por varias antenas.

La capacidad de concentrar la energia en un haz dirigido suele ser
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mas practica cuanto mayor sea la frecuencia de la sefal
transmitida. Sin embargo, se agregan preocupaciones como que la
sefal se refleje en las obstrucciones del medio cuando los datos se
envian a través de medios no guiados.
El espectro de frecuencias es un aspecto importante al momento de
realizar una comunicacion por medios inalambricos.
Segun el rango de frecuencia que se utilizan, estas se pueden clasificar
en tres tipos:
- Radio Frecuencias u Ondas de Radio
- Microondas

- Infrarrojos
a. Radio Frecuencia u Ondas de Radio

Las transmisiones de television, radio, radar, telefonia mdvil estan
incluidas en esta clase de emisiones de radiofrecuencias. Asi como son el
audio, video, radionavegacion, servicios de emergencia, transmision de
datos.

Las ondas de radio utilizan diferentes tipos de propagacion, se
diferencian por la forma en que las ondas del emisor llegan hasta el
receptor.

- Onda superficial, sigue la curva de la tierra.

- Onda troposférica, reflejo en la troposfera.

- Onda lonosférica, reflejo en la ionosfera.

- Linea de vista, vista de antena a antena.

- Espacio, trasmitidas por satélites.

b. Microondas

Las microondas, ondas de radio conectadas de una antena parabdlica a
otra, que sirven para comunicaciones video o telefénicas, la movilidad de
caracterizan a estos equipos y el no tener que implementar cables en cada
nodo hace que sea la mas usada para comunicaciones méviles.

Estas frecuencias de trabajo se pueden lograr hacer altamente

direccionales, por lo que son adecuadas para enlaces punto a punto,
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también son usadas para comunicaciones via satélite. Los enlaces
de microondas permiten grandes velocidades de transmisién del orden
de 10 Mbps.

c. Infrarrojo

Los infrarrojos permiten la comunicacion entre dos nodos, utilizando leds
con tecnologia en infrarrojo. Son utiles para conexiones locales punto a
punto entre el emisor y receptor de ondas infrarrojas. Es necesario que entre
los dispositivos se puedan ver para lograr tener una conexion. Es por eso

que el area de trabajo es limitada.
3.1.3 Protocolos de red

Los protocolos de red son una coleccion de pautas que rigen la forma
de comunicacidén entre las distintas partes de una red informatica para
permitir una comunicacién fluida. Estos protocolos controlan como se
intercambia la informacion y especifican como se forma, se interrumpe la
comunicacién y qué informacion se transmite. Las reglas que se utilizan
deciden si los datos se aceptan o rechazan correctamente, o si hay algun
problema durante la transmision.[10]

Los datos se dividen en paquetes mas pequefnos, normalmente de
1500 bytes de longitud, conocidos como MTU (unidad méaxima de
transmision) para la transferencia de red, cuando se vinculan dispositivos en
la misma red. Las redes locales profesionales, por otro lado, emplean
"Jumbo Frames" (9000 bytes o mas), que permiten optimizar al maximo la
transferencia de datos porque se entregan menos encabezados de un
tamano determinado. Después de esta divisibn en paquetes mas pequenos,
los paquetes deben volver a ensamblarse y luego entregarse a la capa de
aplicacidn al llegar al receptor. [22]
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Por norma general, existen varios protocolos de red, los cuales estan

organizados en diferentes capas jerarquicas y cada uno se ocupa de una

tarea parcial. Los protocolos mas comunes son mostrados en la taba 3.

Tabla 3 Resumen protocolos de red

PROTOCOLO

FTP

SMTP

TCP

DESCRIPCION

Protocolo de Transferencia de Archivos ofrece servicios y una

interfaz para transferencias de archivos a través de redes.

Protocolo Simple de Transferencia de Correo. Proporciona

servicios de correo electronico en las redes Internet e IP.

Protocolo de Control de Transporte. Es un protocolo de
transporte orientado a la conexién. TCP gestiona la conexion
entre las computadoras emisora y receptora de forma parecida

al desarrollo de las llamadas telefonicas.



ICMP

HTTP

UDP

DNS

POP3

IMAP

ARP
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Protocolo de Internet. Es la base para todo el direccionamiento
que se produce en las redes TCP/IP y proporciona un protocolo

orientado a la capa de red sin conexién.

Protocolo de control de mensajes de internet, es utilizado para
el reporte de errores y consultas de gestion. Es utilizado en
dispositivos como router para enviar mensajes de errores e

informacién relacionada a las operaciones.

Protocolo de transferencia de Hipertexto, este permite que los
navegadores y servidores de web se comuniquen
adecuadamente. Este protocolo hace que la solicitud de los
navegadores web puedan solicitar archivos a los servidores
remotos. Los usuarios pueden acceder a las paginas web que

cuenten con imagenes, musica, video, texto, etc.

Protocolo de Datagrama de Usuario. Es un protocolo de
transporte sin conexidén que proporciona servicios en

colaboracién con TCP.

Protocolo de sistema de nombres de dominio, encargado de
traducir/interpretar nombres de dominio a direcciones IP. Los
nombres de dominio se constituyen en base a caracteres
alfabéticos, los cuales son mas faciles de recordar para el

usuario, sin embargo, en internet las direcciones funcionan
mediante direcciones IP. Cuando se digita un nombre de

dominio en el navegador, un servicio de DNS recibe la
informacion y la interpreta para poder visualizar la informacion

solicitada.

Protocolo estandar de internet utilizado por los diferentes
clientes de correo electrdnico, utilizado para recibir correcs por

parte de servidor remoto a través de una conexion TCP/IP.

Protocolo estandar para el acceso a los correos electrénicos
alojados en el servidor web, mediante un cliente de correo
electronico local. Para establecer las conexiones se hace uso

del protocolo de transporte TCP.

Protocolo de Resolucion de Direcciones. Hace corresponder

las direcciones IP con las Direcciones MAC de hardware.

Fuente: Elaboracion Propia
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3.1.4 Direcciones de red

Debe garantizarse la capacidad del transmisor y del receptor para
comunicarse de manera efectiva. Para esto, se emplean direcciones de red.
Al igual que los numeros de teléfono, cada equipo en las redes informaticas
a menudo tiene una direccion IP para una identificacion inequivoca. Los
participantes de esta red local se comunican entre si exclusivamente a
través de esta direccion IP interna. Por otro lado, las direcciones IP externas,
que son proporcionadas automaticamente por el proveedor de Internet, se
utilizan en la comunicacién por Internet.

Ademas, se distinguen las direcciones IPv4 e IPv6. En ese momento, las
direcciones IPv4 eran la norma, pero solo habia 4300 millones de ellas
disponibles. Pronto hubo una demanda de direcciones IP adicionales debido
a la rapida expansion de Internet. Como resultado, se cred el nuevo estandar
IPv6, que permite la creacion de hasta 3,4 x 1038 (340 sextillones) de

direcciones unicas. una cifra que deberia ser adecuada de cara al futuro.
3.1.5 Componentes de red

Los componentes que se usan para instalar una red informatica son:

- Hardware, Las herramientas y dispositivos que hacen posible crear
una conexion, como tarjetas de red, médems y enrutadores o, en el
caso de antenas repetidoras inalambricas.

- Software, programas necesarios para controlar el hardware utilizado
para las comunicaciones, como el sistema operativo de red (NOS) vy
protocolos como TCP/IP.

- Clientes y Servidores, en respuesta a las solicitudes de otras
computadoras en la red conocidas como clientes o estaciones de
trabajo, los servidores procesan el flujo de datos de la red. Los
usuarios individuales pueden acceder a la informacién a través de
ellos mientras comparten los recursos del servidor.

- Meétodos de transmisién. Las ondas electromagnéticas o el cableado,
segun la situacion, pueden actuar como medio para la transmision de

mensajes.
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3.2 Tipos de Red

Independientemente del tipo de conexion que se utilice para conectar la
red, estas se pueden clasificar segun su alcance o cobertura. Mientras se
desee abarcar la mayor zona geografica para a red resulta mas dificil y
costosa la instalacion de cables 0 medio de transmision. Se clasifican segun

sus dimensiones:
3.2.1 Red de area personal (PAN)

Una red de pocos metros, comparable al alcance de Bluetooth que
requieren los dispositivos moviles para la transmisién de informacién. Estos
son los mas simples y se utilizan en entornos pequefios, como una

habitacién con un solo nivel y algunas computadoras.
3.2.2 Red de area local (LAN)

La mayoria de las empresas utilizan la LAN (Local Area Network), que
puede cubrir un edificio completo o un solo sitio. El alcance de esta red
informatica esta restringido a un area fisica determinada.

Aunque pueden estar ubicados en diferentes habitaciones o incluso en
diferentes pisos, varias computadoras, dispositivos informaticos (como
teléfonos inteligentes y tabletas), periféricos (como impresoras y
proyectores), informacion almacenada en el servidor e incluso puntos de

acceso a Internet pueden todos compartir recursos a través de redes LAN.
3.2.3 Red de area de campus (CAN)

Una red informatica que vincula redes de area local cercanas en una
determinada regién, como un campus universitario o una instalacién militar.
Puede compararse con una red de area metropolitana que se adapta a
entornos académicos. Las redes de area de campus son, por lo tanto, mas
grandes que las redes de area local pero mas pequefias que las redes de

area amplia.
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3.2.4 Red de area metropolitana (MAN)

Estas redes, que son mas grandes que las anteriores, estan hechas para
conectar equipos en toda una ciudad. Una MAN puede ser una sola
red que une varias LAN para crear una red mas grande. En consecuencia,
una MAN puede ser una red de servicio publico que conecta
redes publicas y privadas, o puede ser propiedad de una sola entidad
privada.

3.2.5 Red de area amplia (WAN)

Las redes de area amplia son aquellas que brindan a los usuarios una
forma de enviar datos a través de grandes distancias geograficas
(regionales, nacionales e incluso internacionales). Una WAN puede tener un
alcance global y, a menudo, emplea redes publicas y privadas.

3.2.6 Red de area de almacenamiento (SAN)

Una red de area de almacenamiento (SAN) es una colecciéon de
dispositivos de almacenamiento que ofrece un depédsito de espacio de
almacenamiento compartido y puede ser accedido por varios servidores 0
PC. Todas las computadoras conectadas a la red pueden acceder al
almacenamiento SAN de manera similar a los discos locales que estan

conectados fisicamente a cada maquina.
3.2.7 Red de area local virtual (VLAN)

VLAN consiste en dos 0 mas redes de ordenadores que se comportan
como si estuviesen conectados al mismo equipo informético, aunque se
encuentren fisicamente conectados a diferentes segmentos de una red de
area local. Estas redes se encadenan de forma l6gica (mediante protocolos,
puertos, etc.), reduciendo el trafico de red y mejorando la seguridad. En un
conmutador, a menudo se configura una VLAN para agrupar interfaces
fisicas en el mismo dominio de transmisién, y otras VLAN se configuran para
organizar diferentes interfaces fisicas en otros grupos. Incluso se pueden
configurar conmutadores separados con la misma VLAN [11]. Los tipos de

red se muestran a continuacion.
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Figura 14 Tipos de red (Fuente: Tecnologia de informacion, Victor Dalton, 2019)
3.3 Red LAN

Se conoce como red LAN (Local Area Network) a la infraestructura que
proporciona acceso a usuarios y/o terminales en un espacio fisico reducido,
como una casa, un departamento o edificio.

Por lo general es administrado por el departamento de IT o una
organizacion especifica dentro de una empresa u oficinas.

Varias computadoras y dispositivos informaticos, incluidos teléfonos,
teléfonos celulares, tabletas y otros dispositivos pueden compartir recursos a
través de la red LAN. Ademas, equipos complementarios que incluyen
escaneres, proyectores e impresoras. Informacién guardada en servidores

conectados a la red o PC que también tienen acceso a Internet.
3.3.1 Topologias de red LAN

Las topologias hacen referencia a la disposicion de elementos que se
emplean en la red de area local (LAN)se emplean en funcién de su
estructura fisica, cableado, elementos fisicos e interconexion. Las topologias
se caracterizan en aspectos légicos y fisicos.

Topologia Légica: es la forma en que una red pasa tramas de un nodo
al siguiente. Esta arquitectura utiliza sistemas de direccionamiento IP e
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interfaces de dispositivos para identificar conexiones virtuales.

Topologia fisica: describe los enlaces fisicos y las conexiones entre los
dispositivos finales y los dispositivos intermediarios (como puntos de
acceso inalambrico, enrutadores y conmutadores). La ubicacion del
dispositivo, incluido su numero de habitacion y su posicion a nivel de rack,
también puede incluirse en la topologia. [12]

Los tipos de topologias son:
a. RED EN BUS

Aunque los terminales se retiran cuando se interrumpe la conexion, cada
dispositivo se conecta a un cable comun, lo que permite la comunicacion
directa. Si desea que todos los dispositivos accedan a esta informacidn, este
tipo de instalacion permite que todos los dispositivos en red vean
todas las senales de todos los demas dispositivos, lo que podria ser util.

Las caracteristicas mas destacadas de estas instalaciones de datos
son:

- Lainformacién se envia en ambos sentidos.

- Lared no esta gobernada por un nodo central.

- Los datos se transmiten por todo el bus. Como resultado, todos los

dispositivos del buspueden escuchar lassefales. (mensajes

broadcast).

(]

Figura 15 Red en Bus (Fuente: Elaboracion Propia)

b. RED EN ESTRELLA

La estructura mas tipica es también la que permite mas alteraciones y
ampliaciones. Cada nodo de esta topologia tiene un enlace directo a un

concentrador de comunicaciones “HUB”, un nodo central u otro nodo, y no
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hay enlaces directos entre ninguno de los nodos.

Las caracteristicas de esta topologia son:

Comodidad en la administracion.
Flexibilidad y sencillez de ampliacién y personalizacion.
El mantenimiento es sencillo.

Optimizacion de recursos para la transmision.

Figura 16 Red Estrella (Fuente: Elaboracion Propia)

c. RED EN ANILLO

Cada dispositivo en esta topologia contiene un transmisor que sirve como

repetidor, enviando los datos a la siguiente unidad en el anillo. Como

resultado, la comunicacién en todo el anillo se pierde cada vez que algun

nodo de la red deja de funcionar por cualquier motivo.

Las caracteristicas clave de esta topologia son:

La transmision de informacién sélo se produce de una manera.

Cada nodo envia y recibe datos.

No existe ni un principio ni un final.

La red no esta gobernada por un nodo central.

Cada dispositivo estd vinculado al que estd detras de él en la
topologia de red en anillo, y el dispositivo final esta conectado al

primero.
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Figura 17 Red en Anillo (Fuente: Elaboracion Propia)

d. RED EN ARBOL

La conexién del arbol se asemeja a una coleccién de redes estelares
interconectadas desde una perspectiva fisica. Cada una de las ramas de la
red se considera como un bus de informacién, ya que se extiende desde un
nodo principal hasta los centros de nivel inferior. Un concentrador en forma
de hoja esta conectado al equipo terminal.

L)

I:-ll':I @':

Figura 18 Red en Arbol (Fuente: Elaboracién Propia)

e. RED EN MALLA

Es un método para enviar voz, datos y comandos entre nodos. Los
componentes de la red (nodos) en las redes de malla estan todos
conectados individualmente entre si mediante cables, lo que la diferencia de
otros tipos de redes. Esta disposicién (Figura 19) ofrece rutas redundantes
en toda la red, lo que garantiza que el trafico seguira fluyendo incluso si falla
un cable.
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Figura 19 Red en Malla (Fuente: Elaboracion Propia)

El enrutamiento automatico se produce en las redes de malla. Dado que
los nodos restantes evitan viajar a través de esa ubicacion, la red puede
continuar operando incluso si desaparece un nodo 0 se rompe el enlace.

Como resultado, la red en malla desarrolla un alto nivel de confiabilidad.
f. RED EN DOBLE ANILLO

La topologia de doble anillo es similar a la topologia de anillo, con la
excepcion de que un segundo anillo redundante conecta los dispositivos
idénticos para mejorar la flexibilidad y confiabilidad de la red. Cada
dispositivo de red es miembro de dos topologias de anillo separadas en la
topologia de doble anillo. Solo se utiliza uno de los dos anillos
independientes en la topologia de doble anillo a la vez. [13]

Cuando se usa solo un anillo a la vez, la topologia de doble anillo se
comporta como si hubiera dos anillos separados.
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Figura 20 Red doble anillo (Fuente: Elaboracion Propia)
g- RED HIBRIDA O MIXTA

Una forma de arquitectura de red conocida como topologia mixta emplea
dos o mas topologias de red distintas. La topologia de bus, la topologia de
malla, la topologia de anillo y la topologia de estrella se combinan en esta
topologia. Una topologia de red conocida como topologia mixta utiliza dos o
mas topologias de red distintas. [14]

La estructura de intercomunicacion conocida como topologia de red
especifica como se construird una red. Un mapa l6gico y un mapa fisico
estan vinculados a la topologia de la red para permitir el intercambio de
datos entre los nodos de conexion.

La topologia es indispensable para estipular cémo sera el desempenio,
control y la forma en que se pueda ampliar y actualizar la red.

B B | - - -
Le 2 =
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Figura 21 Red Hibrida o Mixta (Fuente: Elaboracion Propia)
3.3.2 Ventajas de la red LAN

Las ventajas que estan presente al implementar una red LAN son:

- Compartir documentos, programas, equipos, periféricos.

- Disponibilidad de recursos de red como el servidor, base de datos,
programas especificos para manejo de la empresa o compania.

- Flexibilidad para la localizacion de equipos en la organizacion.

- Soporte para la recuperacion de fallas y mantenimiento de equipos.
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Facilidad para el trabajo administrativo sobre el uso de la red y
mantenimiento de equipos.

Control para el uso del ancho de banda por areas, sectores,
secciones.

Control sobre el acceso de los usuarios a los servicios, recursos,
equipos, informacion de la red.

Gestion centralizada para organizar y controlar la red, realizar
actualizaciones permitiendo que este proceso sea innovador e

incremente los recursos.

3.3.3 Objetivos de la red LAN

Los objetivos definidos que estan presente en los disefios de las redes
LAN son:

Tolerancia a fallas: Se espera que la red este siempre disponible
minimizando el impacto de fallas que se puedan producir, de modo
que los dispositivos afectados sean los menos posible.

En este objetivo también se requiere que la recuperacion sea rapida
frente a una falla. .[15]

Escalabilidad: La red debe poder expandirse aumentando la cantidad
de conexiones, usuarios, aplicaciones sin que esto afecte el
rendimiento de la red o produzcan cambios importantes en la red
principal. [15]

Adaptabilidad: la red debe estar disefiada teniendo en cuenta las
tecnologias futuras, con lo cual la red no debe incluir elementos que
limiten la implementacién de nuevas tecnologias a medida que estas
estén apareciendo. [16]

Calidad de Servicio: Es un objetivo muy importante y esta presente en
las redes de hoy en dia ya que las nuevas aplicaciones o servicios
requieren un buen ancho de banda, para transmitir el servicio
correctamente.

Para ello, lo que se hace es dar prioridad al trafico segun el tipo de
datos que transportan. [15] [16]

Seguridad: El objetivo es garantizar el funcionamiento de todos los
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equipos de la red y que los usuarios de dichas maquinas tengan los
derechos que se les han concedidos. [15] [16]

3.4 Normas y Estandares TIA / EIA

En 1990 la industria de telecomunicaciones reconocio la necesidad de

establecer los lineamientos para el cableado de voz y datos de los
edificios.[17]

TIA (Telecommunications Industry Association), fundada en 1985
tras la disolucion del monopolio AT&T. Desarrolla estdndares de
cableado industrial para muchos productos de telecomunicaciones
y tiene mas de 70 estandares preestablecidos.[18]

ANSI (American National Standards Institute) es una organizacién sin
fines de lucro que se encarga de establecer estandares para bienes,
servicios, procedimientos y sistemas en los Estados Unidos. La
Comision Electrotécnica Internacional (IEC) y la Organizacion
Internacional de Normalizacién (ISO) reconocen a ANSI como
miembro (IEC). [19]

EIA (Electronic Industries Alliance) organizacién establecida por los
grupos comerciales de las industrias estadounidenses de alta
tecnologia y electrénica, con el objetivo de fomentar el crecimiento del
mercado de alta tecnologia y la competitividad industrial a través de
iniciativas de politicas regionales y globales. [18]

ISO (International Standards Organization) es una organizacién no
gubernamental fundada en 1947 que tiene presencia en mas de 140
paises y ofrece lineamientos para el desarrollo continuo del trabajo
dentro de la gestion de la seguridad. [10]

IEEE (Instituto de Ingenieros Eléctricos y Electronicos) Lider a cargo
de tecnologias de red de éarea local como Gigabit Ethernet, 802.3
Ethernet y 802.5 Token Ring. [18]

3.4.1 Norma, Estandar EIA/TIA 568 A

Estandar de  cableado de Telecomunicaciones para  edificios

comerciales como la topologia recomendada y los limites de distancia,
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especificaciones sobre el rendimiento de los dispositivos de conexion y
medios, conectores y asignaciones de pin.[20][21]

3.4.2 Norma, Estandar ANSI/EIA/TIA 568 B

Estandar que especifica los requisitos de los componentes y de
transmision segun los medios, como instalar el cableado. [20][21]

- EIA/TIA 568 B1

Requerimientos  generales de un sistema de  cableado
telecomunicaciones genérico para edificios comerciales que soporta un
entorno de varios productos y proveedores.[21]

- EIA/TIA 568 B2

Detalla las técnicas de medicion, los modelos del sistema, los requisitos
de transmision y los requisitos de verificacidén del cableado. [20][21]

3.4.3 Norma, Estandar ANSI/EIA/TIA 569 A

“Establece los recorridos y espacios de telecomunicaciones en edificios
comerciales, enrutamiento de cableado. La principal meta de este estandar
es que se conozca cual es el mejor material en la construcciéon que puede

ser usado para la canalizacion de los medios de transmision”. [22]
3.4.4 Norma, Estandar ANSI/EIA/TIA 606

Norma de administracién para la infraestructura de telecomunicaciones
comerciales permitiendo una mejor administracién de una red, creando un

método de seguimiento de los traslados, cambios y adiciones. [20][21]
3.4.5 Norma, Estandar ANSI/EIA/TIA 607

Establece el plan fundamental y los elementos necesarios para
suministrar seguridad eléctrica a los usuarios e infraestructura de
telecomunicaciones mediante el uso de un sistema de puesta a tierra
debidamente construido y configurado. [20][21]

3.4.6 Norma, Estandar ANSI/TIA 1179

Los sistemas de cableado estructurado en instituciones de atencion
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médica se pueden planificar e instalar con la ayuda de la norma sobre la
infraestructura de telecomunicaciones para instalaciones de salud.
3.5 Diseiio y Simulacion de redes con GNS3

GNSS3 (Graphical Network Simulator) es un software que permite simular,
disenar y construir graficamente topologias de red dentro de un ambiente
controlado previo a la implementacidn donde es posible simular el
comportamiento de Routers, switches, cortafuegos e incluso capturar

paquetes o conectar la red simulada a una real.

GNS3 es una herramienta complementaria excelente de cara a
ingenieros y administradores de redes.

GNS3’

Figura 22 Software GNS3 (Fuente: GNS3)
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CAPITULO IV
MARCO TEORICO DEL PMI

“Un proyecto es un esfuerzo temporal que se lleva a cabo para crear un
producto, servicio o resultado unico”. EI PMI define al proyecto como unico,
porque este tiene una fecha de inicio y otra fecha de fin definido, puede
existir elementos repetitivos en algunos proyectos, pero esta repeticion no
altera las caracteristicas particulares del proyecto. [23]

4.1 Beneficios de la gestidon de proyectos

Al definir un proyecto se hace referencia a un conjunto de procesos que
se realizan de forma secuencial para lograr un objetivo planteado y/o
deseado. Para lo cual se planifica, se establece las actividades a realizar.
Todas estas actividades deben estar relacionadas entre si.

Se considera al proyecto finalizado después de haber alcanzado los
objetivos o un servicio, producto o resultado Unico, estos proyectos pueden
tener impactos sociales, econdmicos y ambientales. En los proyectos
interactian todos los niveles de la organizacién, empresa, compania, etc.
Donde la participacién puede ser de una persona, una unidad o multiples
areas de la organizacién.

Al momento de gestionar un proyecto se puede obtener varios beneficios,
los cuales ayudan en varios &mbitos a la organizacién y hacen facil el poder
alcanzar los objetivos.

Algunos beneficios que se presentan en la gestion de proyectos son:

- Dado que maximiza la capacidad de reaccion de los colaboradores y
posibilita que los colaboradores brinden respuestas o acciones
preventivas a un menor costo, permite una respuesta agil a las
diversas necesidades del mercado. Es fundamental garantizar la
calidad y ofrecer valor.

- Cuando se gestiona el proyecto los colaboradores tienen que
conocer sus responsabilidades para poder cumplir con los objetivos,
esto ayuda a encontrar mejoras en el proyecto y ahorrar en costes y
tiempo.

- Se aporta una vision en conjunto en cuanto a comunicacion entre el
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personal o empresa. Se fijan los objetivos globales, asi como un
presupuesto general y costos de toda organizacién. Se crea una
comunicacién trasparente entre los diferentes departamentos y se
marcan las prioridades con una mayor facilidad.

- Disposicidn eficaz de los recursos, del tiempo, del personal evitando
el derroche, la escasez, la compra innecesaria de materiales u otros
inconvenientes que disminuyan la rentabilidad del proyecto.

- Tener una retroalimentacion de las cosas realizadas, conocido como
lecciones aprendidas, que permite utilizar la experiencia en
planificacion, ejecucion y desarrollo del proyecto permitiendo corregir
los errores mediante procesos optimizados, creando buenas practicas
de trabajo con el objetivo de eliminar o minimizar las deficiencias que
se presentan.

- Mayor seguridad de tener éxito en el proyecto, ya que los proyectos al
no tener una organizacion estan destinados a que la suerte esté

presente para evitar que algo salga mal.
4.2 Gestion de Proyectos (Project Management)

La gestion de proyectos es la planificacion y direccion de los procesos del
proyecto utilizando actividades que deben realizarse para lograr un objetivo
dentro de un limite de tiempo especifico. Es asi como un proyecto esta
conformado por la suma de operaciones, tareas, acciones disefiadas para
lograr un objetivo con un inicio y final, alcance, recursos establecidos. En
ese sentido, se define al proyecto como un esfuerzo temporal determinado
para crear un producto, servicio u objetivo unico.

En la actualidad la gestién de proyectos es aplicado en los diferentes
sectores de la industria, diferentes empresas, sin importar la cantidad de
empleados, el tamafio de la empresa, departamentos operativos, pues un
proyecto puede ser desde un gran trabajo especifico para un cliente o
incluso optimizar un proceso interno dentro de la organizacién.
Practicamente todas sus operaciones pueden ser comprendidas como
proyectos desde la elaboracién de un producto o servicio, el mejoramiento

de los procesos internos de una misma organizacion, etc. [24].
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Existen varias metodologias para llevar a cabo un proyecto, en este caso
se utiliza la metodologia establecida por el Project Management Institute,
PMI/PMBOK.

4.2.1 PMI

El Project Management Institute (PMI), que se establecié en 1969 en
Pensilvania, EE. UU., es la organizacién sin fines de lucro mas grande de la
industria de la gestiébn de proyectos, con mas de 500 000 miembros
repartidos en 185 paises. Los estandares, las certificaciones, las iniciativas
de investigacién sustanciales y las oportunidades de desarrollo profesional
reconocidos a nivel mundial promueven un mayor progreso. La base para la
aceptaciéon universal de PMI en la gestion eficaz en el gobierno, las

organizaciones, la academia y la industria son sus productos y servicios.
4.2.2 PMBOK

PMBOK son las siglas de Project Management Body of Knowledge,
conocida como la guia de los fundamentos para la gestién de proyectos,
realizada por el Project Management Institute (PMI).

Las alusiones y referencias a la guia de proyectos del PMBOK,
frecuentemente vista como un manual de buenas practicas, son universales
y esenciales en el campo de la gestidon de proyectos. Esto se debe a que el
PMBOK presenta este campo como la convergencia de dos aspectos
fundamentales: las areas de conocimiento y los macroprocesos, o los
factores clave que se deben tener en cuenta en cada uno de los
macroprocesos establecidos.

El PMBOK incluye innovaciones practicas de vanguardia con una
aplicacién menos generalizada junto con conocimientos y practicas probados
que han sido utilizados ampliamente por expertos comprometidos en este
campo. El PMBOK es una norma reconocida para la gerencia de proyectos
en los Estados Unidos, también esta incorporada en el conjunto de normas
de la American National Standard con la denominacion ANSI/PMI 99-001-
2014.

En consecuencia, el mundo profesional reconoce que el uso de las
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habilidades, herramientas y enfoques enumerados por el PMBOK sean
definidas como buenas practicas para la gestién de proyectos aumentando
la posibilidad de éxito para lograr alcanzar los objetivos trazados.

Las préacticas recomendadas antes mencionadas no implican que deban
usarse de manera uniforme en todos los proyectos. “El equipo de direccidn
de proyecto es el responsable de determinar lo que es apropiado aplicar
para cada proyecto determinado”, indicada en el PMBOK edicién del 2008.
[25]

4.3 Grupos de Procesos del PMBOK

La guia de las buenas practicas se basa en procesos agrupados de
manera légica. Los procesos de gestidn de proyectos se agrupan en cinco
grupos, todos los cuales estan interrelacionados. Este enfoque es similar a
los estandares de gestion como ISO 900 (Conjunto de gestion y control de
calidad) y CMMI (Integracion del modelo de madurez de capacidades).

Estos procesos estan descritos en términos de entrada, herramientas y
salidas. Los grupos de procesos son los siguientes:

- Procesos de inicio

- Procesos de planificacién

- Procesos de ejecucion

- Procesos de seguimiento y control

- Procesos de cierre

Procesos de
Monitoreo y Control

Entrada de Fase/
Comienzo de
Proyecto

Salida de Fase/
Fin de Proyecto

Figura 23 Grupo de procesos del PMBOK (Fuente: PMBOK, 6ta Edicion)
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A continuacién, se describen los grupos de procesos:
4.3.1 Procesos de inicio

Al iniciar un proyecto se tiene que proyectar una vision de los objetivos
que se desea lograr durante la duracién del proyecto. En este proceso se
establecen las bases que definiran el rumbo del proyecto, se establece una
base sdélida que servira como referencia para los otros cuatro grupos de
procesos.

El grupo de procesos de inicio consta de procedimientos realizados para
definir un nuevo proyecto o una nueva fase de un proyecto existente
mediante la obtencion de la autorizacién para iniciar el proyecto o fase. Se
garantiza que el objetivo mas amplio del proyecto esta en linea con la vision
de la empresa u organizacion del cliente al recibir la autorizacion formal de la
empresa u organizacion patrocinadora.

Los objetivos de este proceso de trabajo de gestion de proyectos son
hacer coincidir las expectativas de las partes interesadas con las metas del
proyecto, comunicar el alcance y los objetivos del proyecto a las partes
interesadas y evaluar como la participacion en las diversas etapas del
proyecto puede contribuir a lograr esas metas.

Se establece el alcance y se comprometen los recursos financieros
iniciales durante las fases de inicio. También se identifican las partes
interesadas que interactuaran y afectaran el resultado final del proyecto. Las
partes interesadas e individuos especificados son cruciales para el éxito
continuo del proyecto. Un aspecto clave de la gestion de proyectos es
actualizar a las partes interesadas sobre el estado del proyecto.

Luego, se elige al gerente del proyecto para que esté a cargo de
supervisar la gestiéon del proyecto para cumplir con sus objetivos, agregar
valor y beneficiar al negocio. Todas las partes interesadas del proyecto
deben estar incluidas en el desarrollo del plan del proyecto, que debe ser
realista de acuerdo con el cronograma y las limitaciones financieras.

Toda esta informacidn sera plasmada en un documento llamado acta de
constitucidon, que se describe a continuacién:

- El acta de constitucion o Project Charter es un registro oficial que



45

autoriza formalmente el inicio del proyecto y la existencia de este.

- Este documento describe las necesidades del area de negocio por
parte del cliente, los objetivos y los entregables de manera general.

- Se identifican las suposiciones y restricciones de tiempo,
presupuesto, etc. Se establecen las fechas importantes (hitos).

- Permite al director del proyecto la facultad de poder ejercer el cargo
asignado.

4.3.2 Procesos de planificacion

Dentro de la guia del PMBOK se definen los procesos amplios de
planificacion. Este grupo esta compuesto por aquellos procesos que
establecen el alcance total del esfuerzo, definen y refinan los objetivos y
desarrollan la linea de accion requerida para alcanzar dichos objetivos. “No
todos los procesos que estan definidos en la guia PMBOK seran utilizados
necesariamente en todos los proyectos, pero en todo proyecto se necesita
mas que una simple descripcion general del proyecto antes de dar inicio al
proyecto” [23].

Los procesos que se desarrollan dentro del grupo de planificacion estan
definidos en el plan para la direccion de proyectos, asi como los documentos
del proyecto utilizados para llevarlo a cabo. La estructura del proyecto puede
necesitar el uso de reiterados ciclos de realimentacién para un analisis
adicional. La probabilidad de que se requiera una revision de la
planificacion a medida que se recopila o se comprenden con mayor
profundidad las caracteristicas, detalles del proyecto.

Gran parte de lo que se logra en esta fase es tomar las ideas mas
amplias establecidas dentro de la etapa inicial y desarrollarlas con mayor
detalle Los ajustes importantes realizados a lo largo del ciclo de vida de
un proyecto podrian necesitar revisar una o mas etapas de planificacién,
procedimientos de inicio. La elaboracion progresiva se refiere a esta mejora
continua del plan para la direccién del proyecto y denota que la planificacion
y la documentacidn son procesos continuos e iterativos. [26].

El director del proyecto traza todos estos detalles y los consolida en un
documento maestro donde todos miembros del equipo, las partes
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interesadas y los lideres pueden consultar este documento formal durante la
vida del proyecto. [23].

4.3.3 Procesos de ejecucion

La fase de ejecucion del proyecto estd compuesta por procesos para
poder completar el proyecto definido en la fase inicial a fin de satisfacer los
requisitos del proyecto planteados. Durante esta fase del proyecto se tiene
que coordinar con el personal asignado a cada equipo de trabajo para que
inicien en producir los entregables, mientras que el gerente de proyecto
monitorea las restricciones, los recursos analizados en la fase inicial.

En base a la revision de los requisitos, intereses y posibles efectos sobre
el éxito del proyecto, se crean estrategias de gestion para garantizar la
participacion de las partes interesadas a lo largo de la vida del proyecto.
Todos estos aspectos deben ir conforme al plan establecido en la direccion
de proyectos.

Los miembros de cada grupo realizan sus tareas en el orden requerido
por las dependencias entre cada tarea mediante un cronograma detallado.
En este proceso se utiliza gran parte del presupuesto, recursos, tiempo del
proyecto y los interesados pueden participar para solicitar cambios o algunas
solicitudes.

Todos los que participan en el proyecto deben tener una comunicacién
entre si para estar informados de cualquier ajuste que deba realizarse. Los
miembros del equipo pueden mantenerse en contacto y monitorear el
progreso del proyecto utilizando un software de gestion de proyectos.

La principal ventaja de este grupo de procesos es que las tareas
realizadas siguen el plan propuesto en la direccién de proyectos. En pocas
palabras, ejecutar es: comprar, gestionar los riesgos, contratar personal,
gestionar las solicitudes de cambios o desviaciones de los procesos, gestion

de calidad, el conocimiento, las comunicaciones, etc.
4.3.4 Procesos de seguimiento y control

El grupo de seguimiento y control desarrolla procedimientos a seguir
para confirmar que las actividades del proyecto se estan realizando
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correctamente realizando seguimiento, analizando y regulando el proceso,
asi como el desempefno del proyecto. Para realizar el seguimiento se
recolecta los datos de desemperio del proyecto, producir medidas de
desempenio e informar sobre el desempenio.

El seguimiento se realiza con el propdsito de obtener informaciéon sobre
la ejecucion de las tareas para comprobar que estan realizando,
satisfaciendo los objetivos planteados como calidad, costo, tiempo. El
propésito es realizar una comprensién del progreso del proyecto asi se
puedan tomar medidas correctivas apropiadas si la ejecuciéon del proyecto no
va de acuerdo con el plan.

“Controlar es comparar el desempefio real con el desemperio planificado,
analizar las variaciones, evaluar las tendencias para realizar mejoras en los
procesos, evaluar las alternativas posibles y recomendar las acciones
correctivas apropiadas segun sea el caso”.[27]

En general en este grupo de procesos se mide el avance y la ejecucién
del proyecto a través de acciones como la gestion de cambios en el alcance,
en el tiempo, costo, la comunicacién oportuna de los cambios aprobados,
asegurar que los entregables cumplan conlos requisitos de calidad
indicados en elplan de proyecto. Se determina como gestionar los
problemas no resueltos, comunicar el avance y desempefio a los

interesados.
4.3.5 Procesos de cierre

Este procedimiento se utiliza para concluir formalmente todas las
actividades relacionadas con el proyecto, la fase o el contrato; tiene un
caracter trascendental y sirve para finalizar el proyecto gestionado.

A lo largo de este procedimiento, el director del proyecto (Project
Manager) examina todos los datos recopilados en el plan del proyecto para
asegurarse de que las tareas se han llevado a cabo correctamente y se han
cumplido los objetivos. El Project Manager debe completar una serie de
tareas enumeradas en el PMBOK durante esta fase de cierre del proyecto.

El cierre de proyecto se lleva a cabo luego de la aceptacion por parte del
cliente, dando conformidad del cumplimiento de los objetivos planteados y
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planificados estratégicamente contenidas en el contrato. Incluye o debe
incluir documentacién de las lecciones aprendidas, este documento contiene
un ejercicio de aprendizaje obtenido durante la vida util del proyecto y que
puede ser empleada en otros proyectos asi evitar y dar soluciones a los
problemas que se puedan presentar. También se debe presentar un informe
final a los interesados o clientes para obtener la aceptacion y aprobacion.

Es crucial que el gerente del proyecto inculgue en los miembros de su
equipo una ética de trabajo sélida y continua hasta que se complete el
proyecto, ya que un cierre solido indica un equipo de trabajo saludable.

4.4 Areas de Conocimiento

El PMI en los inicios definid la metodologia para la gestién de proyectos
y los consolido en el Project Management Body Of Knowledge PMBOK, En
este documento se definié 9 areas de conocimiento y 37 procesos, en el
PMBOK en su sexta edicion actualiza las areas de conocimiento a 10,
incluye las comunicaciones con los Stakeholders y 49 procesos.

Estas areas de conocimiento representan un conjunto de términos,
conceptos, actividades que forman un ambito profesional, un ambito de
direccion de proyectos o un area de especializacion.

Estas areas de conocimiento son reconocidas como un conjunto de
buenas practicas para la direccidon de proyectos, estos son aplicables a la
mayoria de los procesos y su aplicacion puede contribuir a aumentar la
posibilidad de éxito de una gran variedad de proyectos.

Las 10 areas de conocimiento también son llamadas areas de gestion:
integracion, alcance, plazos, costos, calidad, recursos humanos,
comunicacién, riesgos, adquisiciones y stakeholders. Estas se listan a
continuacion para luego ser descritas:

- Gestion de la integracion del proyecto

- Gestion del alcance del proyecto.

- Gestion del cronograma del proyecto.

- Gestion de los costos del proyecto.

- Gestion de la calidad del proyecto.

- Gestion de los recursos del proyecto.
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- Gestion de las comunicaciones del proyecto.
- Gestion de los riesgos del proyecto

- Gestion de las adquisiciones del proyecto.

- Gestion de los stakeholders del proyecto.

4.4.1 Gestion de la integracion del proyecto

‘La gestion de la integracién del proyecto incluye los procesos y
actividades para identificar, definir, combinar, unificar y coordinar los
diversos procesos y actividades de direccién del proyecto dentro de los
Grupos de los Procesos de la Direccién de Proyectos” (PMBOK, 2017, p.
106).

Es considerada la parte inicial en el desarrollo del proyecto. Es el area
donde se debe conectar el proceso de cada area de conocimiento con las
tareas a realizar durante la vida del proyecto.

Al integrar los componentes principales del proyecto y dejar una tarea
atrés o fuera de las actividades, porque se considera innecesaria, puede
tener un efecto perjudicial. Las expectativas de los stakeholders deben ser
consideradas ya que su participacion ayuda a que el proyecto evolucione; de
lo contrario, corren el riesgo de convertirse en una barrera que impida
alcanzar los objetivos planteados.

El acta de constitucién del proyecto o charter, que aprueba legalmente el
proyecto o el desarrollo de una fase dentro del ciclo de vida del proyecto,
documenta las necesidades, requisitos y expectativas de las partes
interesadas. Es vital confiar en la experiencia de los profesionales, cuyo
conocimiento ayuda con los detalles y los beneficios de la gestién del

proyecto.
4.4.2 Gestion del alcance del proyecto.

“La gestion del alcance del proyecto incluye los procesos requeridos para
garantizar que el proyecto incluya todo el trabajo requerido, y Unicamente el
trabajo, para completar el proyecto con éxito. Gestionar el alcance del
proyecto se enfoca primordialmente en definir y controlar qué se incluye y
qué no se incluye en el proyecto” (PMBOK, 2017, p. 166).
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El alcance se relaciona con los limites del proyecto, definiendo las
actividades a realizarse para lograr los objetivos del proyecto. Puede ser
una oracion, una relacién o una lista con vifietas, estos son importantes para
evitar los riesgos principales del proyecto.

La gestidon del alcance del proyecto incluye la administracion del alcance
del plan, como también la recopilacion de los requisitos detallados para el
producto o servicio final. Concentra todas las actividades que se han definido
en el proyecto y que servira para definir el cronograma y el presupuesto del
proyecto.

Se realiza la estructura desglosable de trabajo (WBS), documento que
descompone el alcance o producto resultante del proyecto en paquetes de
trabajo individuales, incluyendo aquellos relativos a la propia gestion del
proyecto.

Durante la validacidén del alcance del proyecto, se debe asegurar que
los entregables sean autorizados regularmente por el patrocinador o las
partes interesadas. Esto tiene lugar en los grupos de procesos de
seguimiento y control e implica la aceptacion de los entregables
que cumplen con los requisitos establecidos durante la planificacion.

Es asi que se define a la gestidén del alcance como el conocimiento para
garantizar que el proyecto incluya todo el trabajo requerido. Se recopila
todos los requisitos y se desglosan todos los trabajos necesarios para cubrir
el alcance del proyecto. El objetivo principal es definir y controlar que se
incluye y lo que no se incluye en el proyecto

Por lo tanto, se define la gestién del alcance como la capacidad de
garantizar que el proyecto cubra todas las tareas necesarias. Se obtiene
todos los requisitos y se divide los trabajos necesarios para cubrir el alcance
del proyecto. El objetivo principal es especificar y regular qué es y qué no es
parte del proyecto.

4.4.3 Gestion del cronograma del proyecto

La gestién del cronograma incluye todas las actividades necesarias para
lograr cumplir con el objetivo de entrega del producto del proyecto en la
fecha acordada, se consideran las actividades esenciales como la



51

identificacion de actividades, secuenciar de forma ldgica las mismas,
estimacion de los recursos, estimacion de la duracion de actividades, tareas,
desarrollo de cronograma de actividades y control de este.

Las relaciones de secuencia o dependencias existentes entre las
actividades pueden venir impuestas por la naturaleza del trabajo a realizar
(dependencia mandataria), ser elegidas o establecidas por el equipo de
trabajo (dependencias discrecionales), o ser impuestas externamente
(dependencia externa). Con estos elementos se realiza un control, tratando
de que todos los hitos se cumplan en el plazo acordado.

4.4.4 Gestion de los costos del proyecto

“La Gestidon de los Costos del Proyecto incluye los procesos involucrados
en planificar, estimar, presupuestar, financiar, obtener financiamiento,
gestionar y controlar los costos de modo que se complete el proyecto dentro
del presupuesto aprobado” (PMBOK, 2017, p. 230).

Estos procesos interactuan entre si como también con otras areas de
conocimiento. Esto hace que a menudo se revise y se ajuste el presupuesto
debido a las decisiones tomadas por las otras areas. Usualmente los
procesos que se realizan suelen repetirse varias veces hasta que se obtiene
una propuesta econdmica coherente con el resto de las areas, a la vez que
se adecua a las necesidades del proyecto.

Luego de obtener el presupuesto es necesario controlar el mismo,
utilizando técnicas para verificar que los gastos realizados correspondan con

los gastos reales.
4.4.5 Gestion de la calidad del proyecto

‘La Gestion de la Calidad del Proyecto incluye los procesos para
incorporar la politica de calidad de la organizacion en cuanto a la
planificacion, gestion y control de los requisitos de calidad del proyecto y el
producto, a fin de satisfacer los objetivos de los interesados. La Gestion de
la Calidad del Proyecto también es compatible con actividades de mejora de
procesos continuos tal y como las lleva a cabo la organizaciéon ejecutora”
(PMBOK, 2017, p. 271).
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Planificar la calidad implica documentar la forma en que el proyecto
demostrara el cumplimiento de estos. Monitorear y registrar los resultados de
la ejecucién de actividades de control de calidad, con el fin evaluar el
desempenfio y sugerir los cambios necesarios.

El proyecto se puede considerar como un fracaso cuando la calidad del
producto o servicio final no cumple con los estandares establecidos y las
expectativas de los stakeholders, El objetivo de este campo de
especializacién es trabajar con la mayor eficacia posible sin introducir fallas
en el resultado final o, si lo hacen, poder identificarlas lo mas rapido posible
para implementar medidas correctivas con la menor cantidad de efectos

negativos.
4.4.6 Gestion de los recursos del proyecto

La planificacién de como se lleva a cabo la gestion de recursos, el célculo
de los recursos necesarios, la obtencion de recursos y la garantia de que los
recursos fisicos estén disponibles segun sea necesario para la finalizacién
exitosa del proyecto se encuentran dentro del dmbito de esta area de
competencia. Ademas, se monitorea el uso de recursos, y si se identifica que
los recursos se estan usando de forma no planificada mientras se lleva a
cabo un proyecto, se toman medidas correctivas.

Se conforman equipos de trabajo de los involucrados a quienes se les
asigna roles y responsabilidades para completar tareas especificas. Los
equipos de trabajo son recursos importantes por eso es muy importante
armar un equipo adecuado y asegurarse que estos se encuentren comodos.
Sin embargo, también se debe monitorear su desempefio para asegurarse
de que el proyecto se desarrolle de acuerdo con el cronograma.

La participacion en la toma de decisiones y la planificacién del proyecto,
independientemente de las funciones y tareas asignadas, puede ayudar a
alentar a los participantes del proyecto a desempenar todo su potencial.

4.4.7 Gestion de las comunicaciones del proyecto

Esta seccion se aborda la creacion, recopilacion, difusion,
almacenamiento, recuperacion, reemplazo y disponibilidad oportuna de la
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informacion del proyecto para todos los miembros del equipo y las partes
interesadas. Las partes interesadas tienen voz en los objetivos y entregables
del proyecto, asi como pueden verse afectadas por la ejecucidon o
finalizacién del proyecto.

Por eso el equipo de direccion de proyecto pasa la mayor parte
comunicandose con los miembros del equipo y los interesados (internos,
externos), logrando una comunicacién eficaz creando un puente entre los
diferentes interesados y conectando distintas culturas, experiencias,
perspectivas en la ejecucién y terminacién del proyecto.

Se decide cdmo y con qué frecuencia se difunden las comunicaciones,
asi como qué informacion se transmite y el destino de esta. Teniendo en
cuenta la comunicacién cuando surjan problemas y se necesiten cambios.
Ademas, se administra las comunicaciones cuando se ejecuta el proyecto

asegurando la planificacion, el tiempo, la calidad del proyecto.
4.4.8 Gestion de los riesgos del proyecto

Se desarrollan los procesos relacionados con la planificacion,
identificacion, analisis, planificacion de respuesta, minimizacién y monitoreo
de los riesgos que existan en el proyecto. Proteger el proyecto contra
posibles eventos desfavorables es uno de los objetivos.

Para identificar los riesgos que pueden surgir durante la ejecucion del
proyecto, se elabora un registro de riesgos para lograr reducir la probabilidad
y efectos de sucesos desfavorables.

Una vez identificados los riesgos del proyecto, se realiza un andlisis
cualitativo de los mismos utilizando la matriz de probabilidad de ocurrencia y
el impacto que tiene el riesgo en el proyecto.

4.4.9 Gestion de las adquisiciones del proyecto

‘La Gestion de las Adquisiciones del Proyecto incluye los procesos
necesarios para comprar o adquirir productos, servicios o resultados que es
preciso obtener fuera del equipo del proyecto. La Gestion de las
Adquisiciones del Proyecto incluye los procesos de gestion y de control

requeridos para desarrollar y administrar acuerdos tales como contratos,
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6rdenes de compra, memorandos de acuerdo (MOAs) o acuerdos de nivel
de servicio (SLAs) internos. Asi como la administracién de las obligaciones
contra actuales contraidas por el equipo del proyecto en virtud del
contrato”.[28]

“Se elige al personal autorizado para adquirir los bienes y/o servicios
requeridos para el proyecto donde se puede incluir miembros del equipo del
proyecto, la gerencia o parte del departamento de compras de la
organizacion, si corresponde” (PMBOK, 2017, p. 495).

Las adquisiciones obviamente tienen un impacto en el cronograma y en
el presupuesto, Se debe realizar un control al proceso de adquisicidén
mediante una administracion y control. El equipo de direccidén de proyectos
puede solicitar respaldo de especialistas para las adquisiciones, contratos,

temas técnicos, etc.
4.3.10 Gestion de los stakeholders del proyecto

En esta area se incluyen los procesos necesarios para poder identificar a
los interesados que pueden ser personas, grupos U organizaciones que
puedan afectar o ser afectados por el proyecto. Estos procedimientos
respaldan el andlisis del equipo del proyecto de las expectativas de las
partes interesadas y como podrian afectar favorable o desfavorablemente al
proyecto.

Esto permitird el desarrollo de métodos de gestion adecuados para la
participacion exitosa de las partes interesadas en la toma de decisiones y la
ejecucion del proyecto.

Las partes interesadas deberian estar complacidas ya que el proyecto
fue desarrollado para satisfacer sus demandas. Por lo tanto, se debe
gestionar activamente como cualquier otro aspecto del proyecto.

Las fases, etapas, procesos se alinean con las areas de conocimiento de
la gestion de proyectos propuestas en el PMBOK. El gerente del proyecto
hace uso de estas herramientas para poder administrar y monitorear todas
las partes del proyecto.
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CAPITULO V
PROPUESTA DE MODERNIZACION TECNOLOGICA

5.1 Analisis de la problematica de la red actual

Diagrama de Ishikawa con las problematicas de la red actual
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Figura 24 Diagrama Ishikawa (Fuente: Elaboracion Propia)
A continuacién, se desglosan los problemas y causas:

5.1.1 Problemas

En la actualidad el Hospital Domingo Olavegoya tiene una red precaria,
los puntos de red son inaccesible por la ubicacién o la falta de planificacién
de nuevos puntos.

Los problemas se agrupan en infraestructura, disefio de red, distribucidn
y software:

- Infraestructura

o Cables de red desfasados cat. 5e.

o Implementacién de la red no fue planificada para ser ampliada
segun necesidad y/o requerimiento.

o Falta de canalizacién para el tendido de la red.
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- Diseno de red

O

Tendido de red inaccesible al no estar previsto acciones
correctivas.

Falta de conectividad entre las diferentes areas de trabajo.
Documentacion inexistente y/o planteamiento para la

distribucién de los puntos de red.

- Distribucién

O

o

Zonas con puntos de red insuficientes, equipos y dispositivos
de telecomunicaciones instalados de forma desordenada, 180
p.

Puntos de conexidn ubicados en lugares inaccesibles.

- Software

o

@)

O

Equipos desactualizados, obsoletos.
Aplicaciones, programas especificos que no funcionan
correctamente.

Ausencia de control y monitoreo del trafico de datos.

Equipos implementados en la red actual del hospital

firewall servidor hp router switch 3com ups 500va
cyberoamcr200ing | proliant mI150 domestico superstack 3 marca apc
g6 4400
5.1.2 Causas

- Desconocimiento de estdndares y buenas practicas en la

implementacién de red utilizando como referencia las normas vy

recomendaciones del cableado estructurado.

- Los equipos y dispositivos actuales que se encuentran en

funcionamiento en la red no han tenido un mantenimiento hace mucho

tiempo.

- Las necesidades actuales de la red, asi como los servicios que son

necesarios para el correcto funcionamiento segun las necesidades de

la institucién necesitan que sean cambiados por nuevos equipos.

5.2 Reingenieria

Representa los cambios que se realizan en una organizacion, esta

reestructuracién se basa en el servicio al cliente para la satisfaccion de los
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mismos. Esta técnica de administracién se practica en muchas empresas

dando buenos resultados como mejoras en el desempefio, minimizacion de

gastos y aumento de la calidad en los servicios.

5.2.1 Ventajas

Mentalidad revolucionaria. Pensamiento sobre los cambios que se
pueden realizar para la mejora de la infraestructura de red trae
consigo mejora en los procesos y también en la forma de realizar los
trabajos cotidianos.

Mejoramiento decisivo. Los cambios que se realicen serdn notables
viendose reflejados en la satisfaccion del personal administrativo,
salud, colaboradores, usuarios, etc.

Estructura de la organizacién. Enfocandose en las necesidades de los
usuarios, colaboradores. Por lo tanto, se reestructura o se crea el
area especifica de IT cumpliendo sus funciones responsables dentro
de la organizacion como la planificacién, implementacion,
coordinacioén, ejecucion de las politicas de la institucién.

Renovacion de la Instituciébn. Aumentar la participacion de la
institucién dentro del mercado del sector salud, rentabilidad y mejor
posicionamiento de imagen de la institucion.

Cultura corporativa. Ayuda a evolucionar la cultura de la organizacion.
Rediseno de puestos. Crea puestos de trabajo mas incitantes y
satisfactorios para usuarios dentro y fuera de la institucién.

5.2.2 Proceso de Reingenieria

Establecer red de comunicacién, contar con una comunicacion fluida
entre los colaboradores de todas las areas involucradas siguiendo las
pautas o politicas indicadas.

Definir areas, se identifica las diferentes areas que necesitan estar en
comunicacién constante, conocer el recorrido de la informacion.
Analizar el flujo del trabajo, eliminar los conflictos o inconvenientes
que se presentan en las diferentes areas, con el fin de eliminar o

tomar acciones para dar soluciones en beneficio de los usuarios.
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- Analisis de costos, eliminar actividades, procesos, tareas innecesarias

logrando tener un mejor beneficio econémico.
5.3 Disefo Légico de la red LAN

Es uno de los primeros pasos para poder realizar la implementacién de
una red las cuales deben tener en cuenta una visidbn especifica de los
requerimientos, de las necesidades a suplir.

Las redes estan evolucionando constantemente, la principal necesidad es
la de ofrecer la mejor conectividad para los usuarios de forma confiable y
segura, al mismo tiempo de poder acceder a la informacién solicitada, es por
eso que deben ser capaces de soportar la transmisibn de grandes
volumenes de datos, gran variedad de servicios, aplicaciones, programas,
asi como el funcionamiento a través de diferentes tipos de cables y
dispositivos que constituyen la infraestructura fisica de la red.

La arquitectura de red utiliza diferentes tecnologias, dispositivos,
conexiones que se integran para trasladar los datos a través de la red.

A continuacién, se exponen los conceptos de:

- Las caracteristicas basicas de la arquitectura de red

- Los objetivos de la seguridad de la red

- Lared Jerarquica

- Las capas en el disefio de una red jerarquica

5.3.1. Caracteristicas basicas de la arquitectura de red

Para lograr superar las expectativas de la institucion, las arquitecturas
subyacentes deben abordar cuatro cualidades fundamentales. [29]

a) Tolerancia a fallas

Limitar la cantidad de dispositivos afectados ayuda a una red tolerante a
fallas a mitigar los efectos de una falla. Por lo tanto, se requieren multiples
vias para la tolerancia a fallas.

b) Escalabilidad

Sin degradar la funcionalidad de los servicios proporcionados a los
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usuarios actuales, una red escalable puede crecer facil y rapidamente para
manejar usuarios adicionales y nuevas aplicaciones. Para hacer que las
redes sean escalables, los disefiadores de redes se adhieren a los

estandares y protocolos establecidos.
c) Calidad de Servicio (QoS)

Se requieren estandares mas altos para los servicios ofrecidos como son
las transmisiones de voz y video en vivo. El enfoque fundamental para
garantizar la entrega constante de material a todos los usuarios se denomina
Calidad de servicio (QoS). El enrutador puede controlar de manera mas facil

el flujo de trafico de voz y datos al adoptar una politica de QoS.
d) Seguridad

Existe dos categorias principales de seguridad a tener en cuenta.
- Seguridad de la infraestructura
» Seguridad fisica de los dispositivos de la red.
» Acceso no autorizado al hardware de administracién de la red.

- Seguridad de la informacion
> Proteccién de la informacién o de los datos transmitidos a través

delared
5.3.2 Objetivos de la seguridad de la red

- Confidencialidad: Los datos s6lo son accesibles para los destinatarios
previstos.

- Integridad: Verificar que no se hayan realizado cambios en los datos
durante el envio.

- Disponibilidad: Asegurar que los usuarios autorizados puedan
acceder a los datos de manera oportuna y confiable.

5.3.3 Red Jerarquica

Considerando las pautas de mejores practicas de Cisco para la
implementaciéon de una red LAN, proyectando en una red convergente y
considerando las deficiencias que tiene la arquitectura de red actual del
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Hospital Domingo Olavegoya. Partiendo de estos puntos se plantea una
topologia de red donde se puedan mejorar los recursos en consecuencia se
optd por proponer el disefio de la red utilizando la topologia jerarquica.

Este tipo de red permite que sea escalable teniendo en cuenta que el
Hospital Domingo Olavegoya ira creciendo segun las necesidades y
requerimientos que esta tenga, como nuevas areas, conexiones de nuevos
colaboradores, incremento de puestos de trabajo, etc. También permite
controlar, optimizar y predecir el trafico a través del Core de la red.

Las ventajas de esta topologia son:

- Lared es escalable

- Facilidad para planear, implementar, mantener el direccionamiento IP

- Se puede sumar los protocolos de ruteo con el direccionamiento
adecuado.

- Facilidad para prevenir dafos o conflictos en la red

- Comunicacion entre los nodos de manera conveniente

- Facilidad y bajo costo para el mantenimiento de la red en
comparacién con otras topologias.

- Seguridad, calidad de servicio, disponibilidad.

5.3.4 Capas en el diseno de una red jerarquica
Se presentan a continuacion (ver figura 24):

- Capa de Acceso: concede a los usuarios y terminales el acceso
directo a la red a través de la capa de acceso.

- Capa de distribucién: conecta las capas de acceso y proporciona
conectividad a los servicios.

- Capa de nucleo: configuraciones LAN grandes, ofrece comunicacion
entre las capas de distribucion.
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Figura 25 Diagrama Red Jerarquica (Fuente: Elaboracion Propia)

El Hospital Domingo Olavegoya por su naturaleza necesita una red
robusta y confiable proponiendo realizar el disefio de dos capas, en el que
las capas de nudcleo y de distribucion se combinan en una sola capa, llamado
nucleo contraido [61].

En la capa de nucleo se implementan los equipos como: Routers, firewall
los cuales funcionan para proteger la red de ataques, para una mejor
disposicion se podria contratar proveedores diferentes de servicio de internet
para evitar el corte del servicio por algun inconveniente, siempre que la
institucion tuviera la capacidad de pagarlos. En un cuarto exclusivo para
equipos de telecomunicaciones se ubicaran los servidores incluidos los
firewalls para poder resguardar la informacién.

Para la capa de acceso se tiene switchs de borde, para acceso de los
usuarios finales a la red de la institucién.

5.4 Diseno fisico de la red LAN

Se hace referencia a los tipos de conexiones como el cableado,

conectores, computadoras y se describe las conexiones entre los



63

dispositivos finales con la infraestructura de la red como son los Routers,
switchs, puntos de acceso inalambricos, servidores, etc. (31).

5.4.1 Cableado Estructurado

Se realizé el levantamiento de informacion respecto al cableado
estructurado en el hospital Domingo Olavegoya, quienes colaboraron
aportando los planos de las areas correspondientes donde se encuentra
instalado los cables de conexién de red, asi como los puntos de red. Con
dicha informacién se procedié a diseflar una solucion de cableado
estructurado en la cual se pueda segmentar de forma fisica y l6gica la red de
la institucidén para evitar que los usos inadecuados o fallas de red que se
presenten en un area especifica afecten a las demas areas.

Para tener una buena red y garantizar que este soporte los
requerimientos y la exigencia actual y la futura demanda de servicios se
recomienda implementar el cableado estructurado con categoria 7 libre de
halégenos LSZH, de preferencia marca SATRA, es preferible este tipo de
cable para superar las normas del estdndar 10GBASE-T. La categoria 7
permite transmitir datos, voz, video por un mismo cable, ofreciendo
velocidades 10 Gb/s. Todos los elementos del cableado estructurado como
el patch panel, jacks, patch cord, conectores, cables, etc. Deben ser de la
misma categoria.

Se debe aclarar a la persona a cargo o representante de la institucion
sobre la recomendacidén acerca del tipo de cable a emplear, asi como la
categoria del cable y las mejores practicas que se aportan como el
seguimiento y control, gestién de calidad, alcance del proyecto todos estos
bajo el PMI, estas recomendaciones son las mas idbneas segun los

conocimientos y experiencias adquiridas previamente.
a. Cableado horizontal

Se implementa de forma horizontal, de ahi el nombre, para poder
transmitir la informacién entre el hardware, conectando desde el area de
trabajo, y el distribuidor de piso, patch panel, ubicado en el cuarto de

telecomunicaciones. Las rutas y los espacios horizontales son los
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componentes basicos que soportaran el cableado en los cuales se tratara de
ubicar por encima de los techos, debajo de los pisos 0 en las paredes de
forma canalizada, debemos recordar que este cableado estara
implementado bajo la norma EIA/TIA 568.

b. Cableado Vertical o Backbone

Este cableado se usard como la red troncal para interconectar los cuartos
de telecomunicaciones, especificamente los gabinetes de distribucion de
cada cuarto de telecomunicaciones y la sala de equipamiento (Data Center).
Funcionara entre piso a piso o entre edificios. Tenemos que recordar que la
distancia del cable no debe superar los 90 metros.

5.4.2 Dispositivos Actualizados para la Red
Los equipos actualizados propuestos son:
a. Routers

Cisco 8200 es un router de servicios integrados que combinan acceso a
internet, la seguridad y los servicios inalambricos en un Unico dispositivo y
seguro. Este Routers ofrece velocidades de 10/100-Mbps Ethernet, banda
ancha y la gestion simplificada para empresas e instituciones y
teletrabajadores. Las funciones de facil implementacién y administracion
centralizada facilitan la instalacion por parte de los proveedores de servicios.

Figura 26 Routers serie 8200 (Fuente: CISCQO)

b. Switch

Switch de 48 puertos, que se encontraran en la capa de distribucion. Se
recomienda el Switch Aruba de la serie 2 2530-24G-PoE+ de 24 puertos
efectivos en costo, confiables y seguros. Priorizan el trafico y modelos de
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uplinks de 10 Gbit, con deteccion automatica de 10/100/1000 Gigabit o Fast
Ethernet. POE+ para voz, video e inalambrico que soportan ClearPass Policy

Manager y Airwave Network Management.

Figura 27 Switch 2530-48G-PoE+ (Fuente: Aruba)

c. Servidores

En el disefio se tiene planeado contar con cinco servidores

- Servidores de base de datos de la institucidon

- Servidor de farmacia, caja.

- Servidor FTP, etc.

Estos estan orientados para optimizar los recursos de la institucion.
Adicional el hospital al pertenecer a la red salud, el MINSA le ofrece

servicios adicionales de servidores en la nube.

Figura 28 Servidor HP (Fuente: HP)
d. Firewall

El firewall Juniper de la serie SRX (Figura 5.7), desempenara las
funciones de enrutador, se pueden crear las VPN, Vlans, servidores de

DHCP, etc. Todos estos segun requerimiento.

Figura 29 Firewall JUNIPER (Fuente: JUNIPER NETWORKS)

5.4.3 Equipos de Mejora en la Red
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Son los siguientes:
a. Gabinete de Piso del Diseino Planificado

Los gabinetes de piso en su mayoria estdn normalizados, incluido las
bandejas de soporte, dando un espacio entre la puerta y la zona de fijacién
permitiendo el facil control frontal de los equipos y unidades de conexién de
red. El sistema de ruedas con frenos asegura la perfecta estabilidad del
gabinete dentro del cuarto de telecomunicaciones.

Teniendo en cuenta estas especificaciones generales el gabinete de piso
dentro de la propuesta de modernizacion tecnoldégica para el hospital
Domingo Olavegoya de Jauja debera cumplir con las siguientes
caracteristicas:

- Fabricacion en acero laminado en frio SPCC para la fijacién de

equipos de telecomunicaciones

- Cuatro rieles de montaje deslizantes listos para emplear pernos

enjaulados.

- Puerta principal utiliza chapa tipo PUSH PULL.

- Puerta principal con microperforaciones desmontables y chapa de

seguridad.

- Puerta posterior microperforada o plana desmontable.

- Paneles desmontables lados derecho e izquierdo.

- Pintura color negro en polvo tratada electrostaticamente al horno.

- Soporte hasta 250 KG de carga estatica

- Grado de Proteccion IP20

- Acceso para entrada de cables por la parte superior como por la parte

inferior.

- Cumpla con las normas ANSI/EIA RS-310, DIN41494, GB/T3047.2-

92, Estandar ETSI.

Tabla 4 Caracteristicas Gabinete piso

GABINETE DE PISO
Marca TOTEN
Capacidad 42 RU
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Dimensiones (AnxAlxPr) 80x100x206 cm
Capacidad de Carga 180 kg

Fuente: Elaboracion Propia

b. Gabinete de Pared del Diseno Planificado

El gabinete de pared esta disefado para ofrecer seguridad, al montar

equipos de red y telecomunicaciones en lo alto de la pared y liberar espacio

en el piso.

Caracteristicas:

Para instalacion estandar 19”.

Gabinete abatible de 3 cuerpos.

Puerta de vidrio frontal templado.

Puertas con llave de seguridad, desmontables parte frontal y posterior
Puerta posterior pivoteable con angulo de 90°.

Angulo de apertura de la puerta frontal mayor de 180°

Pintura color negro en polvo tratada electrostaticamente al horno.
Puerta frontal y marco posterior desmontable con llave de acceso
Orificios superior e inferior tipo ojo chino para el ingreso de cables

4 rieles de montaje corredizos circulares para fijar componentes y
accesorios

Proteccion IP20.

Tabla 5 Caracteristicas Gabinete de pared

GABINETE DE PARED

Marca TOTEN

Capacidad 10 RU

Dimensiones (AnxAlxPr) 65x60x55 cm
Capacidad de Carga 60 kg carga estatica

Fuente: Elaboracion Propia

5.4.4 Dispositivos de Red

a. Sistema de ventilacion de los gabinetes

Dentro del disefio de mejora tecnoldgica de red del hospital Domingo
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Olavegoya estéa incluido implementar un sistema de refrigeracién interno en
los gabinetes esto debido a que la temperatura de los gabinetes va
aumentando debido a los mudltiples dispositivos activos conectados y
funcionando y como en todo sistema eléctrico la energia no se aprovecha al
100% por lo que parte de ella acaba disipandose como calor. Esto puede
llevar a ocasionar problemas de rendimiento en los equipos e incluso llegar

a afectar la vida 0til de sus componentes.

Figura 30 Sistema Ventilacion rack (Fuente: Internet)

La funcidn de estos dispositivos es la extraccidn de aire caliente y
circulaciéon de aire fresco para el buen funcionamiento de los equipos

evitando el sobrecalentamiento de los mismos.
b. Sistema de refrigeracion cuarto de telecomunicaciones

Una refrigeracion correcta es un factor importante al momento de
implementar una infraestructura de telecomunicaciones a prueba de fallos,
pues sus sistemas se recalientan en cuestion de segundos si no existe una
refrigeracion adecuada. Dentro del disefio estd contemplado el aire
acondicionado, incluido el sistema de condensacién, para el cuarto de
telecomunicaciones sala de equipos permitiendo mantener la temperatura

ambiente toda la habitacién o cuarto.

\ = J

Figura 31 Sistema Ventilacion cuarto telecomunicaciones (Fuente: Internet)
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- Marca: Split Hisense Brissa 12
- Alimentacién Eléctrica: 220-240V ~, 50Hz, 1P (Voltaje, Frecuencia,
Fase)

El aire acondicionado Hisense cuenta con un sensor integrado dentro del
control remoto que detecta la temperatura ambiente y la transmite a la
unidad interna, logrando que esta funcione segun la temperatura detectada
por el sensor. Posee la tecnologia inverter ofreciendo gran ahorro energético

logrando la clasificacién energética A++, respetando el medio ambiente.
c. Sistema de alimentacion ininterrumpida UPS

El sistema de alimentacién ininterrumpida hace referencia a que el
tiempo de transferencia de energia no se detiene o se interrumpe, de los
cuales los ups poseen tres médulos fundamentales como el rectificador,

inversor, baterias incluido el cargador de bateria.

Figura 32 UPS (Fuente: Internet)

5.4.5 Cuarto de Equipos

Dentro del disefio de modernizacién de la red LAN se encuentra la
implementacion del cuarto de equipos los cuales va albergar los principales
equipos de telecomunicaciones como centrales telefénicas, PBX, switch,
routers, servidores, equipos de comunicacion, equipos de telefonia, etc. Este
espacio solo guardara equipos relacionados con el sistema de
telecomunicaciones y sistema de soporte, estos espacios estan bajo la
norma EIA/TIA 569 la cual estandariza este subsistema de
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telecomunicaciones.

Este cuarto de equipos incluye una o varias areas de trabajo para el
personal encargado de administrar y dar mantenimiento a los equipos de
red.

5.4.6 Cuarto de Telecomunicaciones

El cuarto de telecomunicaciones es otro espacio que se encuentra

definido en el disefio de modernizacion de la red LAN del hospital.

Las caracteristicas que deben tener son:

- El cuarto de telecomunicaciones tendra en su interior equipos
asociados con el sistema de telecomunicaciones.

- El cuarto de telecomunicaciones no sera compartido con instalaciones
eléctricas que no estén relacionadas con servicio de
telecomunicaciones

- Estas areas estan disefiadas de acuerdo con los TIA/EIA 569.

- La alturarecomendada del cuarto es de 2.5 metros.

- El disefio del cuarto de telecomunicaciones se debe considerar,
adicional a servicio de voz y datos, inclusién de otros sistemas de
informacion como alarmas, seguridad, control y acceso personal,
camaras de seguridad (CCTV).

La diferencia de los cuartos de telecomunicaciones con el cuarto de

equipos es por la complejidad, costo y tamano de los equipos que tiene.
5.4.7 Modernizacion — Mejora de la Red LAN

El disefo para la modernizacién de la red LAN del hospital contempla
mejoras en la infraestructura como son la instalacion de los cables de red,
ubicacion correcta de los dispositivos, correcto manejo y manipulacion de los
mismos, etc. Por ello dentro del diseno existen elementos importantes
presentes en una red para ser completamente funcional y operativa

cumpliendo las normas existentes y los requerimientos de la institucion.

a. Bandeja Porta Cable
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Estos elementos de metal estdn destinados a contener, conducir los
cables de red de varios tipos.

Su estructura abierta ofrece un facil acceso a los cables para sustituir los
defectuosos o antiguos.

Figura 33 Bandeja Porta Cables (Fuente: Fabricante)

b. Canaletas

Son conductos metalicos o de plastico que ofrecen proteccion a los
cables de interferencias electromagnéticas producidas por equipos
eléctricos. La instalacion y conexién de estas deben ser éptimas para lograr
la correcta proteccion.

Se utilizan para la conexion entre los cuartos de telecomunicaciones y las
areas de trabajo, siempre y cuando no exista la posibilidad de poder
canalizar los cables por el falso techo, debajo del falso piso o por las
paredes.

Figura 34 Canaletas en la oficina (Fuente: Fabricante)

c. Patch Panel
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También llamado concentrador de red es el que recibe todos los cables
de cableado estructurado, logrando organizar los puertos de red y facilidad
para interconectar al sistema de red. Todas las lineas de entrada y salida de
datos estaran conectadas a uno de estos elementos.

Figura 35 Patch Panel (Fuente: Fabricante)
d. Regleta eléctrica

Dispositivo de multiples enchufes, el cual ofrece una proteccion frente a

descargas eléctricas protegiendo los equipos conectados a esta.

Figura 36 Regleta eléctrica Rackeable (Fuente: Fabricante)
e. Sistema puesta a tierra

Es una parte basica de cualquier instalacion eléctrica el cual tiene como
objetivo limitar la sobretensién eléctrica, derivando la energia de
sobretensién hacia puesta a tierra evitando dafos en los equipos

eléctricos.

ATENCION
PUESTA A TIERRA

Figura 37 Sistema puesto a tierra - aviso (Fuente: Proveedor)
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f. Regleta puesta a tierra

Puente de conexion entre los equipos y el sistema puesta a tierra

Figura 38 Regleta puesta a tierra (Fuente: Internet)

g. Latiguillos de red - Patch Cord

Es un elemento utilizado para interconectar los dispositivos ubicados en
las &reas de trabajo a la red. Para garantizar la maxima velocidad de
transmision es necesario que estos cumplan con las mismas caracteristicas

del cable de red.

p g 5
,‘ 4 5 ‘./

Figura 39 Latiguillo de red (Fuente: Internet)
5.5 Rediseno del cableado estructurado del hospital

El didmetro de la red se tiene en cuenta al construir la topologia de la red
jerarquica. El didametro se usa en redes para referirse a la cantidad de
dispositivos. En otras palabras, es el nimero total de dispositivos por los que
debe pasar un paquete para llegar a su destino final. El didmetro minimo de
la red mantiene una latencia predecible y baja entre dispositivos.

Al crear la arquitectura de la red jerarquica, se utilizé la herramienta
AutoCAD. Se realizan ajustes a las areas de trabajo mediante la designacion
de distancias y posiciones utilizando normas y estandares globales, tales
como TIA/EIA 568C, ISO 11801, EN50173.

Los alcances a lograr con la implementacién son:
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- Instalaciéon de gabinetes de piso de comunicaciones y gabinetes de
pared en las areas especificas.

- Instalacién sistema de canalizacion

- Implementacién del cuarto de equipos

- Instalacion del aire acondicionado

- Mejoramiento del sistema de canalizacion

5.5.1 Descripcion de trabajo para actualizar la red

En el Hospital Domingo Olavegoya de Jauja existe una red de cableado
con muchas falencias, se debe implementar el cableado estructurado con
cableado horizontal siguiendo las normas de EIA/TIA 568B con
categoria 7 LSZH-3 el cual es libre de halégenos. Este tipo de cables son
no propagador de incendio (IEC 60332-3).

Los cables conectaran los puntos de red, teléfonos IP, camaras [P,
dispositivos de grabacidén de imagenes IP, control de accesos, conexidon con
plataformas virtuales, etc. Estos estaran acompanados de Jack categoria 7
tanto en los terminales de face places y Patch panel, estos deben admitir
conectores rj45. El Jack debe cumplir con las normas EIA/TIA 568B.

Los gabinetes de piso de 42 RU deben albergar a los equipos de
comunicacién (Router, switch, PBX, Patch panel, regleta de sistema a tierra,
regleta de energia, ordenador de cables, etc.), de donde parte el tendido del
cable horizontal.

Los Patch cord estdn conformados por cables 100% cobre multifilar
Unshield Twisted Pair de 4 pares trenzados 22 a 26 AWG y con un
plug RJ45 de 8 posiciones en cada extremo, los cuales deben tener
certificacion UL ETL.

El trabajo para realizar es:

- Instalacién de puntos de red requeridos por la institucién.

- Modificacién, retiro, cambio del tendido de cable cumpliendo con las
normas establecidas.

- La instalacion de los puntos de red se debe ubicar dentro de cada

area, pabellén, zona dentro de la institucion.
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Instalacién de los gabinetes de comunicacion de piso y pared
etiuetados e identificados correctamente bajo las normas TIA/EIA
606-A, ISO/IEC 14763-1, EN 50174-1.

Los puntos de red no deben superar los 90 metros de distancia de
cableado horizontal, siguiendo las normas técnicas EIA/TIA 568.
Instalacibn de los equipos dentro de los gabinetes de
comunicaciones, conectandolos y verificando el correcto
funcionamiento de los mismos.

Implementacion de canalizaciones y proteccion de los cables con
tubos, canaletas de plastico no propagador de llamas cumpliendo con
la norma UNE 50086.

Identificacion, etiquetado de los dispositivos de red bajo las normas
TIA/EIA-606.

Ordenamiento y peinado de los cables de red dentro del cuarto de
equipos, cuarto de telecomunicaciones, area de trabajo.
Implementacion de cuarto de equipos y telecomunicaciones.
Instalacién del aire acondicionado en las areas asignadas de
telecomunicaciones y equipos.

Se debe cuidar los siguientes aspectos al momento de la instalacién

Al realizar el tendido del cable se debe evitar torceduras, tirones,
estrangulamiento de los cables en las curvas, bridas o elementos
similares.

Evitar sobrepasar la tensién de traccion minima recomendada por el
fabricante, asi como respetar la curvatura minima de los cables
evitando una curvatura inferior a los 6 cm de radio.

Se debe tomar en cuenta las recomendaciones del fabricante, las
practicas y experiencias realizadas con anterioridad para lograr tener
éxito en la implementacion.

No sobrecargar las canalizaciones. Se debe dejar el espacio libre
previsto.

La instalacién de canaletas, bandejas, tubos se debe utilizar todos los
accesorios que el fabricante recomienda como codos, uniones, tapas,

soportes, etc. la canalizacion se debe realizar de forma que los cables
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son se puedan ver en ninguna parte de la trayectoria.

5.5.2 Cronograma de Ejecucion

Usando herramientas de gestion de proyectos se presenta el cronograma
a ser usado como referencia para la implementacién y ejecucion de la
modernizacién de la red LAN del Hospital Domingo Olavegoya de Jauja,
donde se indican las tareas a realizar siguiendo un orden para la evaluacion,
analisis, adquisicion, instalacion, fases, etc. Algunas tareas se deben realizar
durante la madrugada para no afectar el trabajo de los colaboradores de la

institucion durante el dia.

Se debe realizar una verificacion de los trabajos realizados en las noches
con personal calificado y personal encargado de la institucion para ubicar los
puntos de red, instalacion de la canalizacion, asi como la coordinacion para
el acceso a las areas administrativas, areas de acceso restringido segun

avance e indicacién del cronograma.

Referente al tiempo de ejecucion, este se debe tomar como referencia ya
que la experiencia indica que todos los proyectos no son iguales y por ello
no se debe asegurar o estimar un tiempo especifico y estricto para poder
realizar la implementacion y mejora de lared LAN de la institucién.

En las figuras 40 y 41 se muestra el diagrama de Gantt indicando las

fases a realizar.
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4 Modernizacion Técnologica de la Red LAN del Hospital —————————————

Domingo Olavegoya de Jauja

41 FASE |- Coordinaciones Previas 100%
1.1 Verificaciones de la estructura de red existente 100%
1.2 Andlisis de la problemética de la Red 100%
1.3 Reingenieria 100%

4 2 FASE Il - Disefio de Ingenieria
2.1 Disefio L6gico de la red LAN
2.2 Disefio Fisico de la red LAN

4 3 FASEINl - Adquisicion Elementos para actualizacion de
Red

3.1 Bandeja Porta Cable
3.2 Canaletas

3.3 Gabinete de Piso
3.4 Gabinete de Pared
3.5 Patch Panel

3.6 Regleta Eléctrica

3.7 Sistema puesta a Tierra
3.8 Actualizacion de equipos de red
4 4 FASE IV - Cableado Estructurado
4.1 Disefio de los dispositivos de red
4.2 Disefio de cuarto de equipos
4.3 Disefio de cuarto de telecomunicaciones
4.4 Disefio de sistema de tierra

Figura 40 Diagrama de Gantt (1/2) (Fuente: Elaboracion Propia)

4 4 FASE IV - Cableado Estructurado
4.1 Disefio de los dispositivos de red

—_— 1 59%
25%

25%

4,3 Disefio de cuarto de telecomunicaciones 100%

g =

o
4.2 Disefio de cuarto de equipos =

4.4 Disefio de sistema de tierra 1
4 5 FASE V- Redisefio Cableado red LAN de la Institucion I ] 100%

5.1 Implementacidn de cuarto de equipos y o 100%
telecomunicacionas.

5.2 Implementacian del sistema puesta a tierra L 100%

5.3 Instalacion de gabinetes de comunicacion de pisoy 100%
pared
5.4 Instalacidn de los equipos dentro de los gabinetes de 100%
comunicaciones
5.5 Instalacidn del aire acondicionado en las areas 100%
asignadas de telecomunicaciones y equipos.
5.6 Implementacidn de canalizaciones y proteccidn de 100%
cables

5.7 Modificacidn, retiro, cambio del tendido de cable r—100%
cumpliendo con las normas establecidas.

5.8 Instalacion de puntos de red requeridos por la L 100%
institucion
5.9 Ordenamiento y peinado de los cables de red dentro 100%
del cuarto de equipos, cuarto de telecomunicaciones,

5.10 Identificacién, etiquetado de los dispositivos de red 100%
bajo las normas TIA/EIA-606.

4 6 FASE VI - Entrega del proyecto ] 100%

6.1 Actualizacidn de planos T 100%
6.2 Prueba y verificacién del servicio 100%
6.3 Finalizacién del proyecto 100%

Figura 41 Diagrama de Gantt (2/2) (Fuente: Elaboracion Propia)
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5.5.3 Gabinete de telecomunicaciones

Es un mueble disefiado para albergar los equipos de telecomunicaciones.
El mueble aloja diferentes dispositivos de red como el Switch, Router, Patch
Panel, Servidor, Ups, etc.

En las figuras 42 y 43 se muestra la distribucion de los elementos del
cableado dentro de cada gabinete.

f oo -1} Ventilador Rack

PBX :3=§
-1 Ordenador de Cables
: Router
Ordenador de Cables
Switch "1
| Switch
Ordenador Cables '
Servidores

Router

Switch .H,D:Dj D w

Ordenador de Cables

Switch [ 1111 Q

Figura 43 Diagrama de Gabinete de pared (Fuente: Elaboracion Propia)



5.5.4 Diseno de la red actualizada

DISENO DE LA RED
ACTUALIZADA

.
N
N

79

Servicio de Apoyo al
Diagnostico

Servicio de Prevencion
Promocional de la Salud

SISGHALENO

Servicio de
Enfermeria

Servicio de

Servicio de
Pediatria

Servicio de

Y4 Medicina

inlemed Router

N Servicio de

Apoyo al
W Tratamiento

Unidad de Servicios

Generales
A Mantenimiento

Serwcno de
Gineco
Obstetricia

Unidad de
< k { " Seguros
Unidad de

Servicio de Consulta
5 Externay

Control Epidemiologia y i d:":::x;'fon Unidad de Apoyo a Hospitalizacién Servicio de
Institucional Salud Ambiental i la Docencia e > Psiquiatria
3 — R an Servicio de

o 2 Investigacion A
Unidad de Planeamiento Umd‘ad' de Cirugiay
Estratégico Estad:s?ug e Anestesiologia
Informatica

Se muestra la topologia de la nueva red LAN, mostrando los equipos

interconectados
Area del Hospital Puntos Red Area del Hospital Puntos Red
Direccion del Hospital Domingo Olavegoya 10 Servicio de Gineco Obstetricia 2
Control Institucional 6 Servicio de Psiquiatria 1
Unlja: :e Plazeamnlento Estralltzglcob | 9 Servicio de Emergencia 9
Uni Epi i iays Ambient 9 . .
Un!dad de AEI ‘_en_mto Dg_',a y ootuc Amblente o Servicio de Apoyo al Tratamiento 8
nidad de Administracion
- - " Servicio de Medicina 5
Unidad de Estadistica e Informatica 20 — —
Unidad de Apoyo a la Docencia e Investigacion 3 Servicio de Pediatria 2
Unidad de Seguros 16 Servicio de Odontoestomatologia 3
Unidad de Servicios Generales y Mantenimiento 8 Servicio de Enfermeria 4
Servicio de Consulta Externa y Hospitalizacién 35 Servicio de Apoyo al Diagnostico 3
Servicio de Cirugia y Anestesiologia 15 Servicio de Prevencion Promocional de |a Salud 4

Figura 44 Diagrama de red actualizada
(Fuente Elaboracion Propia)

Figura 45 Distribucion puntos de red (Fuente Elaboracion Propia)



Tabla 6 Direccionamiento IP
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1 | Direccién del Hospital Domingo Olavegoya 10 23 192.168.1.0 26 | 255.255.255.192
2 | Control Institucional 6 15 192.168.1.25 26 | 255.255.255.192
3 | Unidad de Planeamiento Estratégico 9 23 192.168.1.42 26 | 255.255.255.192
4 | Unidad de Epidemiologia y Salud Ambiental 9 20 192.168.1.67 26 | 255.255.255.192
5 Unidad de Administracion 28 58 192.168.2.0 26 | 255.255.255.192
6 | Unidad de Estadistica e Informatica 20 42 192.168.2.60 26 | 255.255.255.192
7 | Unidad de Apoyo a la Docencia e Investigacion 3 10 192.168.2.104 26 | 255.255.255.192
8 | Unidad de Seguros 16 34 192.168.2.116 26 | 255.255.255.192
9 | Unidad de Servicios Generales y Mantenimiento 8 18 192.168.3.0 26 | 255.255.255.192
10 | Servicio de Consulta Externa y Hospitalizacidn 35 72 192.168.3.25 26 | 255.255.255.192
11 | Servicio de Cirugia y Anestesiologia 15 32 192.168.3.95 26 | 255.255.255.192
12 | Servicio de Gineco Obstetricia 2 10 192.168.3.132 26 | 255.255.255.192
13 | Servicio de Psiquiatria 1 10 192.168.4.0 26 | 255.255.255.192
14 | Servicio de Emergencia 9 20 192.168.4.15 26 | 255.255.255.192
15 | Servicio de Apoyo al Tratamiento 8 18 192.168.4.38 26 | 255.255.255.192
16 | Servicio de Medicina 5 12 192.168.4.60 26 | 255.255.255.192
17 | Servicio de Pediatria 2 10 192.168.5.0 26 | 255.255.255.192
18 | Servicio de Odontoestomatologia 3 10 192.168.5.15 26 | 255.255.255.192
19 | Servicio de Enfermeria 4 10 192.168.5.25 26 | 255.255.255.192
20 | Servicio de Apoyo al Diagnostico 3 10 192.168.5.37 26 | 255.255.255.192
21 | Servicio de Prevencion Promocional de la Salud 4 10 192.168.5.49 26 | 255.255.255.192

FUENTE: Elaboracion Propia

5.5.5 Analisis Costo - Beneficio

En el proyecto se realiz6 un analisis de inversibn econdémica para la

implementacién de la red conforme al disefio planteado.

Tabla 7 Costos CAPEX del proyecto

1 |Cable UTP Cat. 7; rollo de 305 m 55 S/ 685.00 |S/ 37,675.00
2 |Accesorios categoria 7 350 S/ 164.50 |S/ 57,575.00
3 |Patch cord 1.8 m Categoria 7, 568-B 220 S/ 65.00 |S/  14,300.00
4 |Patch cord 3 m Categoria 7, 568-B 300 S/ 85.00 |S/  25,500.00
5 |Patch panel de 24 puertos Categoria 7 3 S/ 1,800.00 |S/ 5,400.00
6 |Patch panel de 48 puertos Categoria 7 5 S/ 2,500.00 |S/ 12,500.00
7 |Gabinete de pared 10 RU 5 S/ 750.00 |S/ 3,750.00
8 |Gabinete de Piso 42 RU 2 S/ 2,889.00 |S/ 5,778.00
9 |Bandeja metalica tipo malla CF 300 S/ 745.00 |S/ 223,500.00
10 |Router Cisco 8200 2 S/ 9,278.00 |S/ 18,556.00
11 [Switch Aruba 2540 48p PoE 7 S/ 7,725.00 |S/ 54,075.00
12 |Servidores HP 5 S/ 18,300.00 |S/  91,500.00
13 |Firewall Juniper SRX 1 S/ 7,500.00 |S/ 7,500.00




14 |Equipo Laborar

1

‘ S/ 200,000.00 |S/ 200,000.00
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TOTAL

S/ 757,609.00

FUENTE: Elaboracién Propia
Tabla 8 Costos OPEX del proyecto

1 | Mantenimiento (anual) S/ 10,000.00 S/ 10,000.00
2 | Capacitaciones (anual) 1 S/ 3,500.00 S/ 3,500.00
3 | Costo de Operacion (mensual) 12 S/ 2,500.00 S/ 30,000.00
4 | Back Up (mensual) 12 S/ 1000.00 S/ 12,000.00

TOTAL

S/ 55,500.00

FUENTE: Elaboracion Propia

La inversion para la implementacion de la red LAN del Hospital Domingo
Olavegoya es de S/. 757,609.00

Los costos de operacion de la red son S/. 55,500.00

Tabla 9 Estimacion beneficios econdmicos

Reembolsos S/ 250,000.00 | S/250,000.00 | S/250,000.00 | S/250,000.00 | S/250,000.00

Tiempo, Recursos,

Tramites, Costos. S/ 35,000.00 S/ 35,000.00 S/ 35,000.00 S/ 35,000.00 S/ 35,000.00

Otros S/ 15,000.00 S/ 15,000.00 S/ 15,000.00 S/ 15,000.00 S/ 15,000.00
TOTAL S/ 300,000.00 | S/300,000.00 | S/300,000.00 | S/300,000.00 | S/300,000.00

FUENTE: Elaboracién Propia

5.5.6 Retorno de Inversion

Para este andlisis se empleara el método mejorado de evaluaciéon de

proyectos de recuperacion descontada (PRI), que expresa los flujos de

efectivo futuros en términos de su valor presente y descuenta cada flujo con

una tasa de interés que refleja el costo de oportunidad del inversionista.

Costo de Inversién S/ 757,609.00 S/.0 S/.0 S/.0 S/.0 S/.0

Costo de Operacién S/.0 S/ 55,500.00 S/ 55,500.00 S/ 55,500.00 S/ 55,500.00 S/ 55,500.00
Beneficios Econdmicos | S/.0 S/ 300,000.00 | S/300,000.00 | S/300,000.00 | S/300,000.00 | S/300,000.00
Flujo de Efectivo -S/ 757,609.00 S/ 244,500.00 | S/244,500.00 | S/244,500.00 | S/244,500.00 | S/244,500.00

Tabla 10 Estimacion de flujos de efectivo
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FUENTE: Elaboracion Propia

Se estima el valor presente del flujo de efectivo para calcular el tiempo
requerido para recuperar la inversién, se utilizara una tasa de interés del
15%

Tabla 11
1 S/ 244,500.00 |1.15 0.86956522 | S/ 212,608.70
2 S/ 244,500.00 |1.3225 0.75614367 | S/ 184,877.13
3 S/ 244,500.00 |1.520875 0.65751623 | S/ 160,762.72
4 S/ 244,500.00 |1.74900625| 0.57175325| S/ 139,793.67
5 S/ 244,500.00 |2.01135719| 0.49717674| S/ 121,559.71

Evaluar el valor presente

FUENTE: Elaboracion Propia

Al finalizar el cuarto afio se recupera en total S/ 698,042.21, teniendo una
diferencia de S/ 59,566.79 el cual serd recuperado en el transcurso del

quinto afo.
5.5.7 Simulacion de Red

Se establece emulacion de la red debidamente disefiada y configurada
a) Ping (Packet Internet Groper) a los servidores
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b) Direccionamiento ospf

HOST. HOST can be an ip
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CAPITULO VI
PROPUESTA METODOLOGICA PARA LA ADMINISTRACION
Y CONTROL

Los temas tratados en este capitulo se relacionan con la administracion y
control de proyectos. Se desarrolla lo siguiente:

- Analisis sobre la falta de la administracidén y control de la red.

- Administracién Monitoreo de red

- Project Charter

- Planificacion del proyecto

- Ejecucién del Proyecto

- Seguimiento y Control del Proyecto

- Cierre del Proyecto

6.1 Analisis sobre la falta de la administracion y control de la red

Se realizd un estudio para conocer sobre las carencias y la necesidad de
control y administraciéon en la red de datos de la institucion, se utilizé la
herramienta del diagrama de Ishikawa identificando las causas para ser
solucionadas.

El objetivo es lograr tener una red libre de fallos, operativa, monitoreada,

con planeacién adecuada y que cuente con la documentacion indispensable.

TRAMITES PERSONAL

. Capacitaciones
Flujo manual

tramites

Entrenamiento >

Ubicacién informacién —»

P Cambios

documento Acceso data —%
»
Compartir , Falta de
|
: - ie documentacion
informacion
Uso de P
*+—  dispositivos Distribucién de
b puntos de red
Protocolos —¥, ambios en
la red
Conexién —
et “— Capacitacién IT
dispositivos

SEGURIDAD CONOCIMIENTOS
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Figura 46 Diagrama Ishikawa (Fuente: Elaboracion Propia)
6.2 Administracion Monitoreo de red

En el disefio se plantea una mejora de la infraestructura de la red LAN
del Hospital Domingo Olavegoya adicional a ello también es necesario
complementar dentro del disefio una serie de normas y politicas de
administracion con la finalidad de tener una red operativa libre de fallas y/o
errores. Dentro de este proceso los esfuerzos se centralizan para mantener
la operatividad de la red mediante el monitoreo de los componentes de red,
mantenimiento del ruteo, actualizacion de sistemas, etc. maximizando el
desempefio, la capacidad de red asegurando la disponibilidad y
confiabilidad de la red en todo momento, sin dejar de lado la seguridad.

En esta fase se realiza las pruebas finales del proceso de disefio de la
red identificando y resolviendo sucesos que afecten la red verificando el
correcto funcionamiento y aplicando técnicas para mantener la operatividad
de red. El constante monitoreo, la planeacién adecuada, documentacion de
esta son técnicas orientadas a mantener una buena salud de la red de datos
de la institucion.

La buena administracién de la red garantiza:

- La continuidad de operatividad de la red con herramientas de

monitoreo y control

- Resolucion de problemas que afecten la red

- Resolucion de falta de suministros de recursos de red

- Uso eficiente de la red y utilizar de mejor forme los recursos

- Seguridad de la red protegiendo contra el acceso no autorizado

- Control de cambios y actualizaciones

6.3 Project Charter

Tabla 12 Project Charter del Proyecto

INFORMACION GENERAL

Proyecto
Propuesta modernizacion de la red LAN del Hospital Domingo Olavegoya de Jauja
y aplicacién de los estdndares del PMI para su administracion y control.
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JUSTIFICACION DEL PROYECTO

El Hospital Domingo Olavegoya de Jauja es una institucién referencial en el sector
salud muy importante en el departamento de Junin, con la misién de brindar la
atencion integral a la persona, familia con entornos saludables mejorando la vida
de la poblacién de las provincias de Jauja y Yauli- Oroya y la visién de otorgar un
servicio satisfaciendo sus necesidades y expectativas mediante servicio
acreditado con responsabilidad social.

En ese contexto el Hospital debe estar en la capacidad de ofrecer a los usuarios,
profesionales, personal administrativo herramientas de calidad para llevar a cabo
sus tareas diarias asignadas, por eso la institucion no debe ni deberia tener una
red de datos insuficiente a sus funciones y caracteristicas de una buena
infraestructura de red en las cuales pueda integrar las diversas areas de la
institucion y también separar los procesos de las areas.

La red del hospital fue creciendo segun las necesidades de forma desordenada,
cuando fue instalado el cableado estructurado no se elaboré o se realizd un
estudio detallado de la red donde se indique la distribucion de equipos y futuro
crecimiento de esta. La red cuenta con equipos desfasados no administrables,
routers enfocados en el mercado hogar, configuraciones basicas, implementacion
de cableado sin ningun analisis o cumpliendo normas establecidas por las
instituciones pertinentes, sumado que no existe ningun control y monitoreo de
acceso a la red.

Todo esto reunido conlleva a que existan errores y fallas en la red, no funcione
correctamente o0 que cumpla las expectativas de los colaboradores y publico en
general.

Esta investigacion estd basada en una propuesta para la modernizacion en la
infraestructura de la red LAN del hospital Domingo Olavegoya considerando los
estandares del PMI para la administracién y control de la red de datos de la

institucion.

OBJETIVOS DEL PROYECTO

OBJETIVO GENERAL

-Realizar la propuesta de modernizacién tecnolédgica de la red LAN para el éptimo

desempenio de la red de telecomunicaciones entre las areas del hospital aplicando

la metodologia del PMI para administracion y control de la red.
OBJETIVO SECUNDARIO
Usuarios, colaboradores, personal administrativo de la institucion puedan ser

beneficiados con el uso sin interrupciones del servicio, garantizando una red
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totalmente renovada en infraestructura fisica y mejoramiento con actualizaciones
en los componentes que la red lo requiera.

- Suministrar un cambio tecnoldgico referente a la infraestructura fisica de red,
permitiendo la actualizacion de equipos, cableado estructurado, estableciendo un
cambio de topologia a la establecida actualmente en beneficio del personal y la
comunidad.

-Desarrollar una propuesta de modernizacién de red de telecomunicaciones,
mejorando el desempefio bajo los estdndares establecidos internacionalmente.
-Planificar la implementacién de la red acompanado de adecuados procesos
garantizando la calidad del servicio dentro de la institucién

Asegurar el diseno, la planificacién de la implementacion, la ejecucién y el buen

funcionamiento de la red bajo el monitoreo y control de la red.

ALCANCE DEL PROYECTO

El alcance del proyecto sera la modernizacién de la red de telecomunicaciones del
hospital Domingo Olavegoya de Jauja, bajo los criterios y estandares que rigen el
cableado estructurado y la calidad de la misma.

Modificaciébn y mejora de la topologia actual de la red de datos del hospital
facilitando el cumplimiento de las tareas de los colaboradores de la institucion

La implementacion del cableado estructurado ofrecera la oportunidad de adicionar
nuevos equipos dentro de la red garantizando la escalabilidad y flexibilidad de red
de telecomunicaciones.

Formalizar el procedimiento de evidenciar o dejar un documento donde se
evidencie los cambios realizados, las mejoras a realizar, pruebas de calidad del
servicio.

Concretar un plan de gestion de monitoreo y control de seguridad de red para
garantizar la confidencialidad de la informacion.

Posibilidad de soportar nuevas tecnologias a futuro donde la red funcionara como
componente de futuras implementaciones de servicios que la institucion pueda
ofrecer.

Control de seguridad de la red basado en la implementacién de acceso restringido
de personas no autorizadas a la red, asi como cambios o modificaciones no
autorizadas en los dispositivos, equipos conectados a la red.

Instalacion de sistema de seguridad, proteccion de datos, politicas de seguridad
contra software malicioso y danino que pueda afectar el correcto funcionamiento

de la red.
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RESTRICCIONES DEL PROYECTO

Los servicios contratados a la empresa de telecomunicaciones deben estar en
operacion y que se encuentre en 6ptimo funcionamiento para realizar las pruebas
respectivas adecuadas a la implementacion estructural del proyecto.

Debe existir un sistema de puesta a tierra por parte de la institucién para garantizar
la instalacion y evitar la sobrecarga de energia en los equipos Yy
dispositivos instalados en el cuarto de equipo y de telecomunicaciones.

La propuesta de modernizacién de la red de telecomunicaciones debe tener
autorizacion por parte del personal encargado de la institucion para poder tener
acceso a los ambientes de la institucion.

Los equipos y dispositivos requeridos por la institucion deberan ser entregados
antes de la ejecucién del proyecto de modernizacién y/o cambio de la topologia de
red

SUPOSICIONES DEL PROYECTO

Se asume que las instalaciones del hospital se encentran en éptimas condiciones
para poder realizar la implementacion y modernizacion de cableado estructurado.
La propuesta de implementacion de topologia de red se realizara por fases, por
€s0 es necesario contar con el apoyo de los colaboradores de las diferentes areas
para agilizar los trabajos referentes a la propuesta de modernizacién.

Todos los elementos por utilizar para la implementacion y cambio de topologia
deben ser nuevos y evitar ser reutilizados como por ejemplo cables UTP,
conectores de red, Patch Cords, Splitters, etc.

Todos los elementos de red, como el cableado estructurado, todos los elementos
conectados directamente a la red por parte de la institucién, deben ser de la misma

categoria que se utiliza en la implementacion de red.

RIESGOS PRELIMINARES DEL PROYECTO

- Retraso para la autorizacion e inicio del proyecto por parte de la institucién

- Retraso en la entrega de equipos y dispositivos propios de la red de la institucion
- Retraso para adquirir dispositivos que cumplan con las caracteristicas definidas
por el hospital

- Retraso en el avance del proyecto por temas de clima, caracteristicos de la
ciudad de Jauja.

CRITERIOS DE ACEPTACION DEL PROYECTO

- Acta de instalacién del aire acondicionado
- Acta de instalacién de implementacion de cuarto de equipos

- Acta de instalaciéon de implementacion del cuarto de telecomunicaciones
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- Acta de instalacion de gabinetes de Comunicacién

- Acta de instalacién de modernizacién de equipos de telecomunicaciones
- Acta de instalacion de cableado Estructurado

- Acta de modificacion de topologia de red de la institucion

- Acta final de aceptacion de finalizacion de proyecto
FUENTE: Elaboracion Propia

6.4 Planificacion del proyecto

En esta fase del proyecto se puede visualizar las tareas y procesos que
abarca la planeacion de las actividades, procedimientos, tareas presentes en
la propuesta dentro de la vida util del proyecto. Se debe implementar
herramientas para tener una comunicacion clara y sencilla facil de entender
garantizando la comprensién entre todos los involucrados.

A continuacion, se presenta un desglose de las actividades, tareas a
realizar partiendo de los requerimientos de a institucion y delimitando el
alcance del proyecto, estas actividades deben estar secuenciadas para
poder realizar un buen proyecto logrando obtener buenos resultados.

1- EMODERNIZACI('}N TECNOLOGICA DE LA RED LANDEL HOSPITAL DOMINGO OLAVEGOYA DE JAUJA !

1.1 - FASE 1

—[ 1.1.1 - Coordinaciones Previas ]
£

—[ 1.1.2 - Verificaciones de la estructura de red existente ]
[+

—[ 1.1.3 . Analisis de la problematica de la Red ]
| B2}

—[ 1.1.4 - Reingenieria ]
&3]

—| 1.2 - FASE 2 I

—[ 1.2.1 - DISEFO DE INGENIERIA ]
=]

—{ 1.2.2 - Disefio Logico de la red LAN |
|E3]

—[ 1.2.3 - Disefio fisico de la red LAN ]
[+

Figura 47 Diagrama desglose de actividades (1/3) (Fuente: Elaboracion Propia)
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—[ 1.3 - FASE 3 ]
=l

—[ 1.3.1

Adqguisicidon Elementos para actualizacidon de RED ]

=]

—[ 1.3.2

Proyectado ]

—[ 1.3.3

Bandeja Porta Cable ]

—[ 1.3.4

Canaletas ]

—[ 1.3.5

Gabinete de Piso ]

Gabinete de Pared ]

Patch Panel ]

Regleta Eléectrica ]

—[ 1.3.9

Sistema puesta a Tierra ]

—[ 1.3.10 -

Actualizacion de equipos de red ]

=]

—[ 1.4 - FASE IV ]

| aa

Cableado Estructurado ]

—[ 1.4.2

Disefno de los dispositivos de red ]

1.4.3

Disefo de cuarto de equipos ]

1.4.4

Diseno de cuarto de telecomunicacioneas ]

1

1.4.5

Diseno de sistema de tierra ]

Figura 48 Diagrama desglose de actividades (2/3) (Fuente: Elaboracion Propia)
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—[ 15. FASEV |
=l

—[ 1.5.1 - Redisefio Cableado red LAN de la Institucion ]

—[ 1.5.2 - Implementacion de cuarto de equipos y telecomunicaciones. ]

—[ 1.5.3 - Implementacion del sistema puesta a tierra ]

—[ 1.54 - Instalacion de gabinetes de comunicacion de piso y pared ]

—[ 1.5.5- Instalacion de los equipos dentro de los gabinetes de comunicaciones ]

—[ 1.5.6 - Instalacion del aire acondicionado en las areas asignadas de telecomunicaciones y equipos. ]
—[ 1.5.7 - Implementacion de canalizaciones y proteccion de cables ]

—[ 1.5.8 - Modificacion, retiro, cambio del tendido de cable cumpliendo con las normas establecidas. ]
—[ 1.5.9- Instalacion de puntos de red requeridos por la institucion ]

—[ 1.5.10 - Ordenamiento y peinado de los cables de red dentro del cuarto de equipos, cuarto de telecomunicaciones, area de trabajo. ]
—[ 1.5.11. Identificacion, etiquetado de los dispositivos de red bajo las normas TIA/EIA-606. ]

1.6- FASEVI

—[ 1.6.1 - Entrega del proyecto ]

—[ 1.6.2 - Actualizacion de planos ]

—[ 1.6.3 - Prueba y verificacion del servicio ]

—[ 1.6.4 - Finalizacion del proyecto ]

Figura 49 Diagrama desglose de actividades (3/3) (Fuente: Elaboracion Propia)
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A continuacién, se presentan los siguientes items:
- Fases del desarrollo de las actividades
- Gestién de Comunicaciones

6.4.1 Fases del desarrollo de Ias actividades

Para el desarrollo de la metodologia, se realiza un andlisis del escenario
actual del hospital Domingo Olavegoya de Jauja, logrando concretar la idea
del modelo del sistema de red que requiere la institucidn. Se detalla la
topologia de red a implementarse ademas de satisfacer las necesidades que

actualmente tiene el hospital.
a. Fase 1

En esta fase se realiza la identificacién del problema para conocer las
carencias, falencias de la red del hospital las cuales afectan la comunicacion
entre areas, también conocer la dificultad presente en el proyecto para tomar

las mejores decisiones.
b. Fase 2

Para realizar el disefio de la topologia de red del hospital fue necesario
realizar una visita a la institucion, tener una comunicacién con el personal a
cargo verificacion de reportes, identificacion de fallas continuas en la red,
también conocer el malestar por parte de los colaboradores.

c. Fase 3

En la primera fase se realiza la verificacion y documentacién de los
equipos existentes en la red actual del hospital, esto permitié evaluar si para
la topologia de red propuesta estos dispositivos cumplian con las
caracteristicas requeridas. De no ser asi se procederia a adquirir, actualizar,
mejorar los dispositivos de red que cumplan con los requerimientos de red
definidos. En esta fase se analiza los pro y contra, capacidad, costo,
durabilidad, garantia, inversion y lo mas importante conocer el retorno de la

inversién que se realiza al adquirir un dispositivo nuevo.
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d. Fase 4

Se realiz6 un estudio y verificacion de la infraestructura y topologia de
red, el tendido del cableado que existia. Se realizan los cambios de mejora
de cableado estructurado cumpliendo las normas y estandares establecidos
para este tipo de implementacién.

Se realizan los disefios de cuartos de equipos, de telecomunicaciones,
diseno del cableado estructurado.

e. Fase 5

En esta etapa del proyecto se define la topologia necesaria para la
implementacion, es esta oportunidad se recomienda la topologia doble
nucleo de acceso siendo la mas utilizada actualmente y la mas completa en
cuando a diseno de redes se refiere.

Se procede a implementar los disefios antes mencionados e informados
oportunamente a todos los interesados en el proyecto, estos cambios e
implementacidn se realiza bajo autorizacién expresa de representantes de la
institucion.

En esta fase se selecciona el cableado tomando en cuenta los siguientes
puntos:

- Carga del trafico de red

- Nivel de seguridad que se requiere para la red

- Distancia a cubrir el cable

- Presupuesto para adquirir el cable

- Presencia de interferencias electromagnéticas
f. Fase 6

Se realiza la entrega del proyecto donde a través del redisefio de
topologia de la red LAN, se cubriria toda el rea requerida por a institucion,
asi como levantamiento de los inconvenientes presentes en la red de datos
del hospital. Para ello se definiran varios entregables esenciales para
la conclusién del proyecto.

Estado actual de la red en la cual se especifica como se esta dejando
implementado la red, las mejoras realizadas y las oportunidades de mejora
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que puedan existir.
La propuesta de disefio légico de la topologia de red donde se indica la
forma de conexidn jerarquica, redundancias y conexiones existentes.
Documento donde figuren las buenas practicas de administracion
de red, estandares y protocolos para hacer frente a posibles sucesos que

puedan ocurrir en la red.
6.4.2 Gestion de Comunicaciones

En este proceso se debe tener en cuenta los puntos clave a la hora de
informar y a quienes se les debe comunicar, es decir conocer quienes
necesitan la informacioén, que tipo de informacién, para cuando lo necesitan,
la forma de suministrar la informacién y por quién.

Se debe entender las necesidades de la informacion de los interesados,
principalmente se debe conocer la forma mas adecuada de hacer llegar esta
informacion a los interesados siendo este un factor importante para el éxito
del proyecto.

Normalmente este tipo de informacién que se requiere sirve para
establecer los requisitos de comunicaciones del proyecto y se basa en:

- Organigramas

- Tablas de Responsabilidad

- Tareas, areas, especialidades

- Comunicacién interna entre organizaciones

- Comunicaciones externas con proveedores

- Informacion de los interesados
6.5 Ejecucion del Proyecto

En esta seccion se ejecuta la propuesta de mejoramiento de la red LAN,
asi como la administracion y control de la misma como propuesta de mejora
en la red de telecomunicaciones del hospital. Se establecen politicas para
corregir la falta de uniformidad en el control de acceso, seguridad en la red,
desde dispositivos conectados a la red a la red o acceso de personal no
autorizado sin credenciales. Se define una lista de verificacion de politicas

de seguridad minimas que se debe implementar en la institucion.
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Todos los dispositivos y personas deben seguir las normas y politicas
establecidas por el area de IT. Es en esta fase donde el personal encargado
de la administracion y monitoreo de red despliega todo su conocimiento

utilizando técnicas, software de gestion, etc.
6.5.1 Administracion de Red

Se debe definir los procesos de administracién para el mantenimiento
preventivo y correctivo de la red utilizando diferentes herramientas vy
tecnologias actualizandose dia a dia. El objetivo por lograr es tener una red

libre de fallos, errores.
a. Documentacion de la Red

En los comentarios anteriores se indicd que se debe realizar la
documentaciéon de toda la red, donde figuren todos los dispositivos
conectados a la red, el inventario debe incluir el tipo de vida util de cada
dispositivo, para conocer si los dispositivos son nos o después de un tiempo
necesitaran ser cambiados.

Desde el momento en que sea efectivo estas gestiones, se debe
almacenar todas las instalaciones de software que se realicen en cada
dispositivo.

Poseer un registro de las incidencias, fallos, errores que se presenten en
los diferentes dispositivos, asi poder conocer el historial de cambios en los
dispositivos existentes en la red.

b. Definir los Roles de la Red

Es imprescindible que las personas que accedan a la red se encuentren
identificadas, asi como estar asociadas a un perfil especifico que pueda
tener acceso y manejo de la red segun el perfil del cargo que pueda
desempefar dentro de la institucidn, restringiendo el acceso a informacion,
lugares, datos, etc. Qué no tengan ningun vinculo identificado al perfil de la
persona.

Es una buena practica que en las comparias el area de IT y el analista
de red sean los encargados de definir los roles y asignen a las personas los
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accesos y bloqueos o restricciones de red que deban existir.
Los perfiles que se deban diferenciar segun la instituciéon son:
- Soporte técnico
- Analista de red
- Administrador de personal
- Personal administrativo
- Personal de logistica
- Personal segun perfil profesional

c. Nivel de atencion de servicios, Incidencias

Para poder tener una métrica sobe los niveles de atencién se debe tener
en cuenta los diferentes tipos de usuarios, los perfiles asignados, cantidad
de colaboradores existentes. El tiempo maximo para dar una respuesta y/o
solucionar la incidencia dependera de los casos antes mencionados.

Esto se debe realizar con el apoyo del personal del area de IT, la
clasificacion se debe realizar apoyados en su experiencia como la
experiencia de la persona que realiza el analisis de la red.

La experiencia sugiere tener 3 niveles de atencién

a) Bajo — incidencias leves como desconexién de red, no se puede
navegar en algunas paginas, demora en cargar la informacion de red, etc.
Respuesta maximo 8 horas.

b) Medio - incidencias como negativa para acceder a las carpetas del
sistema, etc. Respuesta maximo 6 horas.

c) Alto — incidencia como olvidar la contrasena del dispositivo, no prende
dispositivo. Respuesta maximo 2 horas.

d) Urgente — incidencia que debe ser respondido maximo en 1 hora.

Al igual que existe el nivel de atencidon, también existe un nivel de
jerarquia para dar atencion, solucion a las incidencias que presenten
personal con alto grado jerarquica dentro de la institucion.

Es recomendable definir el nivel de atencion segun la prioridad y el tipo
de usuario como, por ejemplo:

- Usuario Operativo

- Usuario Administrativo
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Usuario Gerencial

6.5.2 Definicion de politicas de Administracion

Estas politicas de administracion de red estaran documentadas y la vez

estaran respaldadas con un documento aprobado por los 6rganos y/o

autoridades de la institucion.

A continuacién, se definen las politicas a establecer.

Los procedimientos de diagnéstico deben estar claramente definidos.
El personal a cargo debe realizar el método de deteccion y
subsanacion de fallas.

Los informes de cualquier evento de red inusual que suceda deben
registrarse en un log de reportes.

El software de gestion debe ser capaz de generar informes y alarmas

cuando un usuario lo solicite.

6.5.3 Politicas de Seguridad

Respecto a las politicas de seguridad de red estas deben estar

correctamente definidas, documentadas y deben ser de conocimiento

publico para todos los colaboradores del hospital.

Las politicas de seguridad a tener en cuenta son:

Todos los dispositivos que estan conectados deberan cumplir las
normas y procedimientos de instalacién del departamento de IT

La proteccion fisica de los dispositivos corresponde a quien en un
principio se le asigna y corresponde informar los movimientos en caso
exista al personal correspondiente, area IT.

Cada equipo tiene una persona responsable asignada, por lo que
depende de esa persona cuidarlo.

Es responsabilidad de los usuarios salvaguardar los programas y
datos contra destruccion o pérdida.

Los usuarios iniciaran sesion con un nombre de usuario y una
contrasefa, los cuales deben mantenerse privados.

Para tener un control completo sobre los usuarios y los derechos
establecidos en colaboracion con el administrador de la red, el
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administrador de usuarios asignara la identificaciébn del usuario
(login).

El 4rea de IT debe establecer mecanismos de defensa como son el
firewall, los servidores de autenticacion y software antivirus.

Firewall, primer mecanismo de defensa, son programas de software o
dispositivos de hardware que filtran y examinan la informacién filtrando
paquetes por medio de protocolos. Evita que un programa malicioso o un
atacante obtenga acceso a la red, a la informacion antes que se produzca
cualquier dafno.[64]

“Servidores de autenticacion, es un dispositivo que controla quién puede
acceder a la red. Los objetivos de la autenticacién son la autorizacién, la
privacidad y el no repudio. La autorizacion determina a qué objetos o datos
puede tener acceso un usuario en la red, si corresponde. La privacidad evita
que la informacién se divulgue a personas no autorizadas. El no repudio es a
menudo un requisito legal y se refiere al hecho de que el servidor de
autenticacion puede registrar todos los accesos a la red junto con los datos
de identificacion, de modo que un usuario no puede repudiar o negar el
hecho de que ha accedido o modificado el dato en cuestion”.[65]

Una computadora puede protegerse, escanearse y evitar infectarse con
virus usando un software antivirus. La mayoria de los programas antivirus
funcionan automaticamente en segundo plano después de la instalacion

para ofrecer proteccion en tiempo real contra ataques de virus.[66]
6.5.4 Respaldo de Informacion (Backup)

El acto de transferir datos a un dispositivo de almacenamiento separado
de donde estan alojados se considera una copia de seguridad (backup). El
objetivo es recuperar los datos en caso de que se requieran en el futuro. Por
lo general, este duplicado se crea en un disco duro, un DVD's u otro tipo de

medio.
6.5.5 Politicas de respaldo de Informacion (Backup)

El objetivo de implementar las politicas de respaldo de a informacién es

definir la forma de realizar y establecer normas permitiendo regular el
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respaldo de la informacién en la institucion.

Para ello el hospital debera contar con un servidor exclusivo para el
respaldo de la informacién con almacenaje suficiente para soportar las
copias de seguridad de los dispositivos de toda la institucion.

Para evitar pérdidas y dafos a la informacién, los datos del servidor
también deben guardarse peridodicamente en unidades soélidas externas y
conservarse en una ubicacion segura.

Este servicio de backup se realizara de los principales servidores, de
forma que se pueda recuperar la informacion cuando sea pertinente. Se

controlara diariamente este proceso asegurando la perdida de datos.
6.6 Seguimiento y Control del Proyecto

Durante la ejecucién del proyecto se debe estar revisando que se cumpla
todo lo planeado, incluyendo las tareas, procedimientos, fases.

Para este proyecto la seguridad de red toma un valor muy importante por
lo que el seguimiento y la verificacion que se cumplan todos los
requerimientos es muy importante.

- Disponibilidad de la informacién absoluta de la documentacién de la

infraestructura de red.

- Verificacién de los puntos de red en busca de fallas

- Realizar capacitaciones, incentivando la seguridad

- Llevar un registro diario de los eventos registrados en la red

- Efectuar auditorias regularmente de forma concreta y simples

- Estar prevenido para posibles ataques o intrusiones en la red

- ldentificar e intervenir elementos fisicos modificados
6.6.1 Temperatura

Los cuartos de equipos y telecomunicaciones generan grandes
cantidades de energia calorifica los cuales afectan el correcto
funcionamiento de los equipos que los alberga, esto es regulado a través del
sistema de enfriamiento.

Para evitar que se produzca los fallos por temas de temperatura se debe

realizar un seguimiento de los siguientes puntos.
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- Senalizacion de los termostatos que puedan informar o enviar
alarmas informando el incremento de la temperatura dentro de un
area especifica.

- Mantener una temperatura recomendable entre 15°y 25°

- Mantener una humedad relativa entre 40% y 55%.
6.6.2 Plan de Mantenimiento

La estructura de red necesita un mantenimiento para garantizar el
correcto funcionamiento, en el caso de la red LAN del hospital es muy
importante realizar el mantenimiento periddicamente o cada vez que sea
necesario.

Bajo esta premisa se plantea realizar un mantenimiento preventivo de
dos veces por ano donde estan presente las siguientes actividades:

- Revisién del cableado estructurado

- Revisar y asegurar las conexiones del cableado estructurado

- Revision de Routers y Switch, servidores, discos, etc.

- Revision de intensidad de recepcion de sefial del proveedor

- Revision de espacios en cuartos de telecomunicaciones, cuarto de

equipos.

- Revision de sistema de enfriamiento

- Actualizacion de software para el buen funcionamiento de la red de

telecomunicaciones.
6.6.3 Herramientas para realizar Soporte

Existen herramientas de monitoreo y control de red para poder dar
soluciones en linea o realizar un seguimiento de los paquetes que transitan
por la red. Cuando se presenta alguna falla en algunos casos se tiene que

revisar y analizar varias herramientas como GUI, graficos, informes, etc.
6.6.4 Funcionamiento correcto de red

Existen puntos especificos los cuales sirven como indicadores acerca del
funcionamiento y operatividad de la red de telecomunicaciones.
a) Confidencialidad, se hace referencia que la informacién esta accesible
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Unicamente al personal autorizado, por ejemplo, al enviar un mensaje solo
esta disponible para la persona que lo envia como la persona que lo recibe.
b) Autenticacién, comprobacion de otorgar acceso a personal debidamente
identificado, puede ser mediante un usuario y contrasefa, firmas digitales,
certificados digital, etc.

c) Integridad, se debe garantizar que el mensaje no ha sufrido alguna
alteracion durante la trasmision, sea accidentalmente o de forma
predeterminada.

d) No repudio, es un componente clave de firmas digitales para evitar el
rechazo de una transaccion bancaria realizada.

e) Disponibilidad, se debe asegurar que un servicio esta disponible en
cualquier momento, cuando se solicite, el servicio no debe presentar
interrupciones.

f)  Control de acceso, comprobacion de la identificacion de un usuario y

permitir el acceso a los recursos establecidos.
6.7 Cierre del Proyecto

Después de haber realizado los pasos anteriores y satisfacer los
requerimientos establecidos desde el inicio del proyecto, el proyecto de
administracion y control de red debe ser recibido por la persona encargada e
interesados de la institucion.

Para realizar la entrega del proyecto también deberian estar presente un
grupo de profesionales quienes evaluaran el disefio y daran el visto bueno

de aceptacion.
Se entregaran los registros del proyecto realizado como son:

- Documentacion de los cambios realizados

- Inventario de todos los elementos implementados en la red LAN del
hospital

- Planos con los cambios realizados de implementacién del cableado
estructurado

- Carta de aceptacion del proyecto
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Para el aseguramiento del cierre y liquidacion de este proyecto se tomara

en cuenta los siguientes puntos:

Funcionalidad, la red cumplira con los requerimientos solicitados por
parte de la institucion

Fiabilidad, la red ofrecera la confianza de funcionamiento y
cumplimiento de las normas, estandares de telecomunicaciones
establecidas.

Eficiencia, la red de telecomunicaciones garantizara los servicios de
conectividad generando una comunicacion continua y fluida entre las

areas y el uso éptimo del sistema.



104

CONCLUSIONES

El andlisis efectuado a la red actual del hospital Domingo Olavegoya
de Jauja permiti6 conocer la imagen real del estado de la red,
permitiendo identificar las fallas, brechas de seguridad e

infraestructura obsoleta y deficiente.

El disefio de la nueva red LAN permite la transmisién de voz y datos
en una misma red compartida logrando que el hospital pueda realizar
el intercambio de informacidn y espacios de colaboracion en la que
los usuarios interactien en tiempo real como video conferencias,
consultas médicas, servicios de cuidados en la salud todos de forma

remota.

Las recomendaciones de la norma ANSI/TIA 1179 y los
requerimientos del area hospitalaria, son de utilidad para proponer la
ubicacion Optima de los puntos de red, la colocacion de los equipos
de red dentro de los elementos de seguridad, mejora del cuarto de

telecomunicaciones.

Se realiza la simulacion de la red en la plataforma GNSS, lo que
permite validar la funcionalidad de la red propuesta y demostrar la

viabilidad de su implementacién en el mundo real.

Se desarrolla la metodologia para administrar, monitorear y controlar
la red con el objetivo de ofrecer servicios de soporte, aseguramiento
del correcto uso de la red, la minimizacién de interrupciones, el
aseguramiento de los objetivos en calidad de servicio, la mejora de la
productividad, la seguridad de la red.

Las politicas de seguridad deben ser conocidas y cumplidas por todos
los colaboradores que acceden y utilizan los recursos de la
organizacion con el objetivo de mitigar las amenazas y minimizar las

vulnerabilidades de seguridad.



105

RECOMENDACIONES

» En los proyectos hospitalarios se debe tener en cuenta la evolucién
tecnoldgica y la demanda de los servicios de red, por ello el hospital
Domingo Olavegoya debe mejorar su red de datos tomando como
referencia este proyecto para la distribucién, disponibilidad vy
seguridad de la infraestructura de la red de datos.

» Es recomendable que esta nueva red LAN del hospital se conecte a la
Red Dorsal Nacional de Fibra Optica (RDNFO), utilizando el
procedimiento de pago cero por el servicio de transporte de datos que

ofrece la mencionada red nacional.

» Se recomienda elaborar un documento de registro para la instalacién
del cableado estructurado, etiquetas, dispositivos, equipos de
telecomunicaciones, planos de las rutas de acceso, etc. Asi como las
tareas a realizar ante contingencias que se presenten, para planificar
acciones preventivas, correctivas, costos, duracién, fechas,

adquisicién de insumos, etc.

» Se debe mantener los planos actualizados de las ubicaciones de los
puntos de datos, tener un etiquetado preciso de los componentes, asi
como cualquier cambio de configuracion que deba realizarse en los
conmutadores. Estos cambios deben realizarse principalmente a nivel
del cableado, ya que es donde se encuentran la mayoria de los

requisitos de la institucion.

» El personal calificado y entrenado debe tener acceso a estos
documentos para poder consultarlos ante cualquier duda que tengan
para que puedan asesorar a los técnicos ante cualquier duda que

tengan y manejar con eficacia las incidencias.
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ANEXO A

DISENO DE SOLUCIONES DE TECNOLOGIA DE INFORMACION Y
COMUNICACIONES (TIC)
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6.2.6 Del disefio de soluciones de tecnologia de informacién y comunicaciones (TIC)

6.2.6.1 Soluciones Tecnoldgicas

Las soluciones tecnologicas a implementarse en un establecimiento de salud del
primer nivel de atencidn seran las siguientes:

« Sistema de Almacenamiento Centralizado: Conjunto de hardware y software
que permite el almacenamiento de la informacién de los diferentes sistemas
con los que cuenta el establecimiento de salud.

# Sistema de Comunicacion por Radio VHF/HF: Sistema que permite la
comunicacion por frecuencias licenciadas, su uso sera principalmente para la
comunicacién con ambulancias y/o con otras unidades de salud. Esta solucidn
sera considerada como un medio de comunicacién alterna en caso de
desastres.

« Sistema de Conectividad y Seguridad Informatica: Conjunto de hardware y
software que permite la conectividad alambrica e inaldmbrica de los
diferentes equipos electronicos del establecimiento de salud, brindando un
adecuado nivel de seguridad informatica a la informacion transmitida.

# Sistema de Control Accesos y Seguridad: Sistema que permite gestionar y
controlar el acceso a ambientes considerados criticos, por la labor que se
realiza dentro de ellos, o por los bienes que se requiere resguardar. El sistema
también permitira la ubicacion fisica de activos de alto costo.

# Sistema de Deteccion y Alarma de Incendios: Sistema que permite la
deteccion temprana de incendios, dando y controlando alertas sobre las
ocurrencias. Ademas, realiza la supervision de diversos sistemas relacionados
con la seguridad en caso de incendios.

« Sistema de Llamada de Enfermera: Sistema que permite atender y gestionar
las solicitudes de atencion meédica o de enfermeria generadas por los
pacientes hospitalizados dentro de un establecimiento de salud.

# Sistema de Mantenimiento y Ahorro Energético: Sistema que permite el
control y supervision de los diferentes equipos electromecanicos, electronicos
y eléctricos instalados en el establecimiento de salud, logrando un uso
racional de los recursos energéticos, ademas de gestionar los programas de
mantenimiento preventivo y correctivo de dichos equipos.

# Sistema de Procesamiento Centralizado: Conjunto de hardware y software
que permite el procesamiento de informacion de los diferentes sistemas con
los que cuenta el establecimiento de salud.

# Sistema de Relojes Sincronizados: Sistema que permite sincronizar la hora de
los diferentes relojes ubicados en los ambientes del establecimiento de salud,
asi como controlar y sincronizar la hora en los diferentes equipos electrénicos
que lo requieran.

+ Sistema de Sonido Ambiental y Perifoneo: Sistema que tiene como propodsito
el dotar al establecimiento de salud de un medio para transmitir mensajes
audibles de voz y/o musica ambiental.




111

s Sistema de Telefonia: Sistema que permite atender y gestionar las
necesidades de comunicacion por voz, en forma clara y eficiente, entre las
diferentes areas del establecimiento de salud y con el exterior.

e Sistema de Television: Sistema que permite llevar la sefial de television
comercial a los televisores distribuidos en los diferentes ambientes del
establecimiento de salud, adicionalmente permite la transmision de una sefial
propia del establecimiento para fines de orientacion.

» Sistema de Telepresencia: Sistema que permite la asistencia remota
especializada con audio y video entre el establecimiento de salud y otras
organizaciones para fines de estudio de casos especiales y docencia.

s Sistema de Video Vigilancia: Sistema que permite gestionar la seguridad del
establecimiento de salud por medio de imagenes y videos obtenidos por las
diferentes camaras ubicadas al interior y exterior del establecimiento.

6.2.6.2 Soluciones tecnoldgicas

- Las soluciones tecnologicas a implementarse en un establecimiento de salud del
primer nivel de atencion seran las siguientes:

* Equipamiento Ofimatico

s Sistema de Almacenamiento Centralizado

# Sistema de Comunicacion por Radio VHF/HF
Sistema de Conectividad y Seguridad Informatica
Sistema de Control Accesos y Seguridad
Sistema de Deteccion y Alarma de incendios
Sistema de Gestion de Imagenes (PACS)

s Sistema de Gestion en Salud

* Sistema de Llamada de Enfermera

s Sistema de Mantenimiento y Ahorro Energético
# Sistema de Procesamiento Centralizado

# Sistema de Relojes Sincronizados

s Sistema de Sonido Ambiental y Perifoneo
* Sistema de Telefonia

s Sistema de Telepresencia

s Sistema de Television

s Sistema de Video Vigilancia

s Telefonia Publica

- Para lograr una convergencia y vigencia tecnolodgica, las soluciones siguientes deben
desarrollarse sobre una plataforma IP (Protocolo de Internet): Sistema de Telefonia,
Sistema de Llamada de Enfermera, Sistema de Video Vigilancia, Sistema de Control
Accesos y Seguridad, Sistema de Tele Presencia, Sistema de Procesamiento
Centralizado, Sistema de Almacenamiento Centralizado, Sistema de Conectividad y
Seguridad Informatica, Sistema de Mantenimiento y Ahorro Energético y el Sistema de
Gestion de Imagenes. El uso de este protocolo en las otras soluciones debe ser
evaluada de acuerdo a criterios de costo beneficio y tecnologia existente.

- El Sistema de Deteccién y Alarma de Incendios se debe desarrollar en base a lo
indicado en las Normas A.050 y A.130 del Reglamento Nacional de Edificaciones.
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- Todo proyecto sobre tecnologia de la informacion y comunicaciones en un
establecimiento de salud debe contemplar los siguientes capitulas:

A. Sistema de Cableado Estructurado.
B. Equipamiento Informatico y Especializado.
C. Sistemas de Informacion y Software.

6.2.6.3 Sistema de cableado estructurado

- El disefio del sistema de cableado estructurado en una infraestructura de salud debe
contemplar los siguientes aspectos necesarios para un desarrollo éptimo de las
soluciones a implementarse:

® Sobre Canalizaciones.

s Sobre Espacios.

e Sobre Cableado.

s Sobre Administracion.

s Sobre Proteccion y Continuidad Eléctrica.
s Sobre Espacios Complementarios.

- El uso de ambientes esta en funcién del nimero de puntos de red ethernet que cuenta
el establecimiento de salud. En las tablas siguientes se resumen los casos considerados
en la presente norma y el area minima a ser considerada

Unidad Basica | de Gestion de Informacion < 20 puntos de red

Unidad Basica Il de Gestion de Informacion entre 20 y 99 puntos de red

Unidad Intermedia | de Gestion de Informacion | entre 100 y 499 puntos de red

- Para el Disefio Logico de la Infraestructura de Red y el Sistema de Cableado
Estructurado se debe tener en consideracion los criterios graficos expresados en
Anexos del4 a 9.

s Sobre Canalizaciones

Se tienen las siguientes canalizaciones:
o Canalizaciones de Ingreso de Servicios:

- Esta canalizacion comprende desde el punto de acceso de servicios
indicado por el proveedor de servicios de telecomunicaciones hasta el
cuarto de ingreso de servicios.

- El disefio de la canalizacion de ingreso de servicios externa como interna
debe realizarse de acuerdo a las indicaciones del proveedor de servicios y
las disposiciones indicadas en el Reglamento Nacional de Edificaciones.

- Para asegurar la continuidad de las comunicaciones en caso de eventos
adversos, se debe prever la instalacion de por lo menos 2 canalizaciones
de ingreso de servicios para diferentes proveedores de servicios de
telecomunicacion.
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- Dependiendo de las caracteristicas del proyecto esta canalizacion puede
ser del tipo:
s  Aéreo.
s (Canalizacion subterranea.
s Directamente enterrado.

* Tuneles o duetos.

- Para su disefio se debe seguir las recomendaciones indicadas en el
estandar ANSI/TIA-569-C, en sus adendas y actualizaciones.

o Canalizacion Troncal:
- Esta canalizacion permite la conexion entre:
e FElcuarto de ingreso de servicios y la sala de equipos.

e lasala de equipos y las salas de telecomunicaciones.

- Para asegurar la continuidad de los servicios en caso de eventos adversos,
se debe prever la instalacion de por lo menos 2 canalizaciones troncales
que se desarrollen por rutas diferentes y alejadas entre si, ademas deben
de brindar la seguridad adecuada al tableado a ser instalado.

- El disefio de la canalizacion debe ser desarrollado teniendo en cuenta una
ocupacion maxima inicial del 50%, y otras recomendaciones indicadas en
el estandar ANSI/TIA-569-C, en sus adendas y actualizaciones.

o Canalizacion Horizontal:

- Esta canalizacion permite la conexion entre salas de telecomunicaciones o

sala de equipos, segin sea el caso, y las areas de trabajo ubicadas en los

diferentes ambientes del establecimiento de salud.

- El disefio de la canalizacion debe ser desarrollado teniendo en cuenta una
ocupacion maxima inicial del 40%.

- Se debe desarrollar segiin las recomendaciones indicadas en el estandar
ANSI/TIA-569-C, en sus adendas y actualizaciones.

Sobre los Ambientes

Se tiene los siguientes ambientes:

e (Cuarto de ingreso de servicios

e Salas de Telecomunicaciones
* Sala de Equipos

Su descripcion se desarrolla en la UPS Gestion de la informacion de la presente
norma técnica de salud
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Sobre Cableado
Se tiene los siguientes tipos de tableados:

o Cableado Troncal

o Cableado Horizontal

o Areade Trabajo.

o Cableado Especializado

Para el cableado troncal, incluyendo el empleado dentro de la sala de
equipos, se debe utilizar soluciones en par trenzado de cobre blindado o
fibra optica que permitan transmisiones a 10 Gbps. La categoria minima a
ser utilizada en par trenzado de cobre sera la 6A.

Este cableado debe ser redundante de acuerdo a la canalizacion troncal
disefiada, y debe contar con una garantia certificada de por lo menos 15
anos.

El cableado empleado debe cumplir con las recomendaciones indicadas en
el estandar ANSI/TIA-568-C, sus adendas y actualizaciones.

Para el cableado horizontal, se debe utilizar soluciones en par trenzado de
cobre blindado que permitan velocidades de 1 Gpbs a 90 metros. La
categoria minima a ser utilizada sera la 6A.

Todos los componentes utilizados en el cableado deben de ser de la misma
categoria y deben contar con una garantia certificada no menor de 15
anos.

El cableado empleado debe cumplir con las recomendaciones indicadas en
el estandar ANSI/TIA-568-C, sus adendas y actualizaciones.

Son los espacios donde se ubicaran los equipos activos de usuario como
impresoras, computadoras, camaras de video, etc.

El nimero de salidas de data proyectadas por ambiente debe estar de
acuerdo a las necesidades propias del trabajo a efectuarse en ellas, para
las areas criticas del establecimiento de salud se pueden seguir las
recomendaciones indicadas en el estandar ANSI/TIA-1179, en sus adendas
y actualizaciones.

En el caso especial del sistema de television cada salida debe contemplar
una salida mixta consistente en un conector coaxial tipo F y un conectar
1,2M5 en la misma placa, conforme la television IP se implemente los
conectores analdgicos F dejaran de ser utilizados.

Este cableado es propio de cada solucién que no utilice tecnologia IP, se
debe desarrollar de acuerdo a las recomendaciones del fabricante de la
solucion.
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Sobre Administracion del cableado estructurado

El cableado estructurado debe contar con un sistema de administracion y sus
componentes deben estar correctamente identificados segun las recomendaciones
indicadas en el estandar ANSI/TIA-606-6, sus adendas y actualizaciones.

Sobre Proteccion y Continuidad Eléctrica

Se tiene los siguientes sistemas de proteccion eléctrica:
o Sistema de Puesta a Tierra para Telecomunicaciones

- Todo establecimiento de salud debe contar con un sistema de puesta a
tierra y aterramiento para telecomunicaciones para cubrir los siguientes
espacios

e (Cuarto de ingreso de servicios.
* Salas de telecomunicaciones.
* Sala de equipos.

- Los componentes a desarrollarse en el sistema de puesta a tierra son:

e Barra principal de tierra para telecomunicaciones,
s Barra de tierra para telecomunicaciones.
s (Cableado troncal de tierra para telecomunicaciones.

- Se precisa que la conexion entre el sistema de puesta a tierra para
telecomunicaciones y el sistema de tierras comunes del establecimiento
de salud se realiza con la unidn de la barra principal de tierra de
telecomunicaciones con la barra de tierra principal del tablero general
eléctrico del establecimiento de salud.

- Toda canalizacion metalica utilizada tiene que ser aterrada al sistema de
tierra comun del establecimiento de salud.

- Llas torres de antenas de comunicacion instaladas deben contar con su
propio sistema de aterramiento.

- En zonas de tormentas eléctricas se debe considerar los sistemas de
proteccién de cargas atmosféricas adecuados.

- El desarrollo del proyecto sera segun las recomendaciones del estandar
ANSI/TIA-607-B, sus adendas y actualizaciones.

o Sistema de Continuidad Eléctrica

- Continuidad Eléctrica de Espacios de Telecomunicacion:
Se debe asegurar la alimentacion eléctrica ininterrumpida en:

e Cuarto de ingreso de servicios

* Salas de telecomunicaciones.

* Sala de equipos.

s Central de vigilancia y seguridad.
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+ Central de comunicaciones.

Para lo cual se wusaran dispositivos de alimentacion eléctrica
ininterrumpida (UPS) tipo en linea, con soporte de energia por un periodo
no menor a 30 minutos. Ademas, estos ambientes deben estar
considerados en la carga critica del establecimiento de salud y respaldados
con el grupo electrégeno de emergencia.

- Continuidad Eléctrica de Areas de Trabajo:

Se debe asegurar la continuidad eléctrica de las areas de trabajo por un
periodo no menor a 5 minutos, en areas criticas el periodo de proteccion
debe ser evaluada por necesidades propias del servicio.

6.2.6.4 Sobre Equipamiento Informatico Basico

- Los proyectos de tecnologia de informacion y comunicaciones deben contemplar
todo el equipamiento activo necesario para la implementacion de las soluciones
indicadas, estos equipos deben contar con una garantia, soporte técnico vy
mantenimiento preventivo/correctivo no menor a 3 afios.

- El disefio de infraestructura de red de un establecimiento de salud contempla los
siguientes puntos:

o Conectividad

- La conectividad fisica de una infraestructura de red dentro de un
establecimiento de salud estara dividida, dependiendo de la complejidad
de su infraestructura (ver anexos), en:

s Nivel principal
* Nivel de distribucion
+ Nivel de borde

- Todo establecimiento de salud debe contar con conectividad inalambrica
en el 100% de su infraestructura.
- Para la unidad basica | se contempla un solo nivel, el nivel principal.

* Nivel principal
Permite interconectar con enlaces redundantes los servidores, los
equipos de almacenamiento, con los equipos del nivel de distribucion.

La velocidad de transmision minima debe ser de 1 Gpbs, en los disefios
de gabinetes debe considerarse el crecimiento futuro de los equipos
de este nivel.

* Nivel de distribucién
Permite interconectar con enlaces redundantes los equipos del nivel
principal con los equipos del nivel de borde.

La velocidad de transmision minima debe ser de 1 Gpbs tanto para la
conexion con el nivel primario como con el nivel de borde, en los
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disefios de gabinetes debe considerarse el crecimiento futuro de los
equipos de este nivel.

* Nivel de borde
Permite interconectar las salidas en las dreas de trabajo con los
equipos del nivel de distribucion.

La velocidad de transmision minima debe ser de 1 Gpbs para la
conexion con el nivel de distribucion y de 1 Gbps con las areas de
trabajo, se deben considerar eqguipos de tecnologia PoE y en los
disefios de gabinetes debe considerarse el crecimiento futuro de los
equipos de este nivel.

* Conectividad Inalambrica
Se deben considerar equipos de distribucion inalambrica que cumplan
como minimo las siguientes caracteristicas:

- Velocidades de transmision minimas de acuerdo al estandar IEEE
802.11 n.

- Alimentacion eléctrica de acuerdo los estandares |IEEE 802 3af y
IEEE 802.3at.

- Recomendaciones de la TIA-TSB-162-A.

Se debe disponer un esquema de ubicacion de los equipos para evitar
interferencias electromagnéticas con equipos médicos sensibles.

Los equipos de distribucion inalambrica seran conectados al nivel de
borde.

o Procesamiento

- Se deben considerar los equipos servidores necesarios para el adecuado
funcionamiento de las soluciones tecnolégicas instaladas en el
establecimiento de salud.

o Seguridad

- Se debe instalar una solucién fisica del tipo UTM (gestion unificada de
amenazas), que permita limitar, cifrar, descifrar el trafico de datos entre
los equipos de conexion a Internet con el nivel principal de conexion,
ademas de contar con las funciones de antivirus, antispam, web filtro v
filtro de contenido.

o Almacenamiento

- Se deben considerar sistemas de almacenamiento especializados del tipo
SAN, independizando la informacion propia de la solucion de video
vigilancia, de la informacion de otras soluciones y del sistema de
almacenamiento de imagenes digitales.

- Para las unidades basicas de gestion de la informacion el almacenamiento
se ha considerado como parte de la solucion de procesamiento.

o Respaldo
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- Seimplementara un sistema de copias de seguridad en medios extraibles y

de rapida recuperacion en caso de siniestros o perdida de informacion.
6.2.6.5 Sobre Software y Sistemas de Informacion

- Todo proyecto debe contemplar el software y sistemas legales necesarios para el
correcto funcionamiento de las soluciones planteadas.

- Especificamente en el tema del Sistema de Gestidn en Salud, el disefio de esta solucian
se debe basar en la normativa establecida por la Oficina General de Estadistica e
Informatica del Ministerio de Salud respecto al tema.
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ANEXO B

DIRECTIVA ADMINISTRATIVA N° 120 MINSA/2017/0GTI
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DIRECTIVA ADMINISTRATIVA N° 120 MINSA/2017/0OGTI
DIRECTIVA ADMINISTRATIVA QUE ESTABLECE LOS ESTANDARES Y
CRITERIOS TECNICOS PARA EL DESARROLLO DE LOS SISTEMAS DE
INFORMACION EN SALUD

1. FINALIDAD

Contribuir a la integracion y articulacion de la informacion en salud, a traves de los sistemas de
informacion gue se desarrollen en las entidades publicas comprendidas en el ambito de aplicacion.

2. OBJETIVO

Establecer estandares y criterios técnicos para el desarrollo de sistemas de informacion que se realice
en las entidades publicas de salud comprendidas en el ambito de aplicacion de la presente
Directiva Administrativa.

3. AMBITO DE APLICACION

La presente Directiva Administrativa es de aplicacion obligatoria en todos los 6rganos y unidades
organicas del Ministerio de Salud, sus organos desconcentrados, organismos publicos adscritos, y
programas nacionales; en las Direcciones Regionales de Salud, Gerencias Regionales de Salud o las
que hagan sus veces en las regiones y sus redes, micromedes y establecimientos de salud.

Asimismo, la presente Directiva Administrativa es referencia’ para el Seguro Social de Salud -
EsSalud, las sanidades de las Fuerzas Armadas y de la Policia Nacional del Peru, y ofras
entidades publicas que desarrollan actividades ligadas a la salud.

4. BASE LEGAL

« Ley N" 26842, Ley General de Salud.

+ Ley N® 27269, Ley de Firmas y Certificados Digitales.

s Ley N° 27867, Ley Organica de Gobiemos Regionales

« Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software en la
administracion publica.

+ Ley N® 29733, Ley de Proteccion de Datos Personales.

s Ley N 30096, Ley de Delitos Informaticos.

+ Ley N° 30276, Ley que modifica el Decreto Legislativo 822, Ley sobre el Derecho de
Autor.

s Decreto Legislativo N° 822, Ley sobre el Derecho de Autor, y sus respectivas
modificatorias.

s Decreto Legislativo N® 1161, Ley de Organizacion y Funciones del Ministerio de Salud.

* Decreto Supremo N° 013-2003-PCM, que dicta medidas para garantizar la legalidad de
la adquisicion de programas de software en entidades y dependencias del sector
publico.

s Decreto Supremo N° 024-2005-SA, que aprueba las Identificaciones Estandar de Datos
en Salud (IEDS).

« Decreto Supremo N°® 024-2006-PCM que aprueba el Reglamento de la Ley N° 28612,
Ley que norma el uso, adquisicion y adecuacion del software en la administracion
publica.

« Decreto Supremo N® 052-2008-PCM, que aprueba el Reglamento de la Ley N° 27269
modificada por Ley N° 27310, Ley de Firmas y Certificados Digitales.

* Decreto Supremo N° 003-2013-JUS que aprueba el Reglamento de la Ley N® 29733,
Ley de Proteccion de Datos Personales.

s Decreto Supremo N° 007-2016-SA, que aprueba el Reglamento de Organizacion y
Funciones del Ministerio de Salud.

» Resolucion Ministerial N* 073-2004-PCM, que aprueba la Guia para la Administracion
Eficiente del Software Legal en la Administracién Publica.
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« Resolucion Ministerial N® 381-2008-PCM, que aprueba los lineamientos y mecanismos
para implementar la interconexidn de equipos de procesamiento electrdonico de
informacion entre las entidades del Estado.

« Resolucion Ministerial N® 431-2015/MINSA, que aprueba el Documento Técnico
"Paoliticas de Seguridad de la Informacidn del Ministerio de Salud”

« FResolucion Ministerial N 850-2016/MINSA; que aprueba las "Normas para la
Elaboracidn de Documentos Normativos del Ministerio de Salud.

« Resolucion Ministerial N® 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana "NTP ISOMNEC 27001:2014 Tecnologia de la Informacidn. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacién. Requisitos. 2a.
Edicidn”, en todas las entidades integrantes del Sistema Nacional de Informéatica.

« Resolucién de la Comisidn de Normalizacidon y de Fiscalizacidon de Barreras
Comerciales No Arancelarias N° 40-2012/CNB-INDECOPI que aprobd la NTP-RT-
ISQVIEC TR 29110-5-1-2:2012 INGENIERIA DE SOFTWARE. Perfiles del ciclo de vida
para las pequefias organizaciones (PO).

« Resolucidon Jefalura' N® 199-2003-INEl que aprueba la Directiva sobre "Normas
Técnicas para la administracion del software libre en los servicios informaticos de la
Administracién Pablica®

« Resolucidn N® 0791-2015/CDA-INDECOPI, que aprueba lineamientos complementarios
de la Comision de Derecho de Autor sobre el Uso Legal de los Programas de
Ordenador (Software)

« Resolucidn N° 0121-1998/0DA-INDECOPI, que aprueba lineamientos de la Oficina de
Derechos de Autor sobre uso legal de bs programas de ordenador (software)

5. DISPOSICIONES GENERALES

5.1 DEFINICIONES OPERATIVAS

5.1.1 Aplicaciéon informatica. - Es un lipo de programa informatico (software) disefiado
como herramienta para permitir a un usuario realizar uno o diversos tipos de
trabajos especificos.

5.1.2 Autoridad Regional de Salud.- Son las DIRESAs, GERESAs, DISAs o las que
hagan sus veces en las regiones.

5.1.3 Confidencialidad.- Es la garantia gue la informacion serd protegida para que sea
conocida solo por usuarios autorizados. Dicha garantia se lleva a cabo por medio
de un grupo de reglas que imitan el acceso a esta informacian.

5.1.4 Dato.- Es un valor o referente que recibe el computador por diferentes medios, estos
representan la informacién que el programador manipula en la construccion de una
solucidn o en el desarrollo de un algoritmao.

5.1.5 Datos personales relacionados con la salud.- Es aguella informacidn concernients
a la salud (incluyendo la enfermedad) pasada, presente o pronosticada, fisica o
mental, de una persona, incluyendo el grado de discapacidad y su informacion
genética.

5.1.6 Disponibilidad.- Es la caracleristica, cualidad o condicidn de la informacidn de
encontrarse a disposicidn de quienes deben acceder a ella, ya sean personas,
procesos o aplicaciones, es decir, garantizar el acceso a la informacidn y a los
sisternas por personas autorizadas en el momento que asi lo requieran.

5.1.7 Estandar.- Patrdn, tipo o modelo aceptado de forma general.

5.1.8 Estandarizacion e identificacion de datos: Es la accidn que busca lograr la
capacidad de didlogo entre los componentes que lo conforman, a fin de lograr un
intercambio efectivo de informacion, en base a la definicidn de criterios comunes
de identificacidn aplicables a los datos que se utilizan en el sector.

5.1.9 Explotacion de Datos.- Consisle en extraer informacion de un conjunto de datos y
transformarla en una estructura comprensible para su uso posterior. La tarea de
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explotacion de datoes es el analisis automatico o semiautomdtico de grandes
cantidades de datos.

5.1.10 Framework. - Son las herramientas y clases encaminadas a reducir el tiempo de
desarrollo de una aplicacion compleja, asi como de su mantenimiento a futuro. Los
frameworks integran componentes que facilitan el desarrolle de aplicaciones como
el soporte de programa, bibliotecas, plantilas y hace que el trabajo sea mas
eficiente y recursivo. Los componentes incluides en un framework constituyen una
capa que libera al programador de la escrilura de cddigo de bajo nivel.

51.11 Gobierno Electronico. - Es el uso de las tecnologias de informacion vy
comunicacion para redefinir la relacidn del gobiermno con los ciudadanos v la
industria, mejorar la gestion y los servicios, garantizar la transparencia y la
participacion, y facilitar el acceso segure a la informacién plblica, apoyando la
integracion y el desarrollo de los distintos sectores.

5.1.12 Herramientas de Integracién continua.- Su objelivo principal es comprobar que
las actualizaciones en el codigo fuente no generen retrasos ylo anomalias en el
desarrollo de una aplicacian.

5.1.13 Historia de wusuarios.- Es el requerimiento escritc en lenguaje coloquial
(recordalorio de la conversacion con el usuario).

5.1.14 Identificacién Estandar de Datos en Salud - IEDS.- Es la representacion de cada
dato clinico o administrative del sector salud, precisando el alcance, definicidn,
caracteristicas especificas, usos, los distintos tipos de operacidn o transaccion de
intercarmbio de datos de salud, los mismos que fueron oficializados mediante
Decreto Supremo N° 024-2005-5A, siendo ocho los ldentificadores Estandar de
Datos Salud referidos a: "Procedimiento Médico en el Sector Salud™; "Producto
Farmacéutico en el Sector Salud™: "Usuario de Salud en el Sector Salud™;
"Establecimiento de Salud y Servicio Médico de Apoyo en el Sector Salud™;
"Unidad Productora de Servicios en Establecimiento de Salud", "Episodio de
Alencién en el Sector Salud®; "Personal de Salud en el Sector Salud” y
"Financiador de Salud en el Sector Salud”.

5.1.15 informacion.- Es un conjunto organizado de datos procesados, que constituyen un
mensaje gue cambia el estado del conocimiento del sujeto O sistema que recibe
dicho mensaje.

5.1.16 Integridad.- Es la caracleristica que indica que la informacidn no ha sido alterada.

5117 Interoperabilidad.- Es la capacidad que tienen las organizaciones para
intercambiar, transferir y utilizar, de manera uniforme y eficiente los datos,
informacién y documentos, por medios electrdnicos entre sus sistemas de
informacidn.

5.1.18 Lenguajes de programacion.- Constituyen un sistema estructurado y disefiado
principalmente para que las maquinas y computadoras se entiendan entre si y con
los usuarios. Asimismo, contiene un conjunto de acciones consecutivas que las
maquinas o computadoras deben ejecutar.

51.19 Medio informatico removible.- Es un dispositive de almacenamiento de
informacidn, incluyendo diskettes, CD's, DVD's, cintas de respaldo, memorias
USE, disco duro externo, entre otros:

5.1.20 Motor de Blisqueda de Base de Datos - MED.- Es un servicio principal para
almacenar, procesar y proteger los datos. El motor de blisqueda de base de datos
proporciona acceso controlado y procesamiento de transacciones de manera
rapida para cumplir con los requisitos de las aplicaciones consumidoras de datos
mas exigentes. Un MBD esta compuesto principalmente por tres lenguajes, siendo
estos DDL (Lenguaje de definicidn de datos), DML (Lenguaje de manipulacion de
datos), y finalmente el SAL (Lenguaje de consulta).

5.1.21 Pregramador o desarrellader (designer - programmer).- Es la persona que tiene
a su cargo la codificacidon de los componentes en codigo fuente en algin
lenguaje de alto nivel.
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5.1.22 Product Backlog (Lista de Requisitos Priorizada).- La lista de objetivos o
requisitos priorizada, representa las expectativas del usuario o area interesada
respecto a los objetivos y entregas del producto o proyecto.

5.1.23 Product Owner (Propietario del Preducto o Facilitador).- Es el representante de
todas las personas interesadas en los resultados del proyecto (internas o externas
a la organizacion, promolores del proyecto y usuarios finales, o consumidores
finales del producta)

5.1.24 Proyecto.- Es un esfuerzo temporal que se lleva a cabo para crear un producto,
servicio o resultado Unico; el esfuerzo va a producir un cambio o generar valor; es
temporal ya que tiene un comienzo y final definido; el producto o servicio es Onico
ya gue es diferente en alguna forma de otros productos o servicios.

5.1.25 Red de Area Local (RAL) o Red LAN (Local Area Network).- Es una red de
computadoras que abarca un area o un espacio reducido.

5.1.26 Red Privada Virtual (RPV) o Virtual Private Network.- Es una tecnologia de red
que se utiliza para conectar una o mas computadoras a una red privada utilizando
internet.

5.1.27 Registro.- En términos informaticos, es un conjunto de datos relacionados entre si,
que constituyen una unidad de informacion en una base de datos.

5.1.28 Scrum.- Es una metodologia agil y flexible para gestionar el desarrollo de software,
cuyo principal objetive es optimizar los recursos, la gue se basa en construir
primero la funcionalidad de mayor valor para el usuario y en los principios de
inspeccion continua, adaptacion, auto-gestion & innovacion.

5.1.29 Serum master (Lider de Equipo).- Es la persona conocedora de la metodologia
Scrum que se encarga de orientar al equipo y al propietario del producto para que
sigan &l proceso determinado.

5.1.30 Scrum Team (Equipo de Desarrollo): Es el equipo de desarrolladores conformado
entre 5 a 9 personas.5.1.31 Seguridad de la Informacién.- Es el conjunto de
acciones para preservar la confidencialidad, integridad y disponibilidad de la
informacidn, ademds, de ofras caracteristicas como la autenticacion,
responsabilidad, no repudio vy fiabilidad.

5.1.32 Sistema de Gestion de Seguridad de la Informacion - SGSI.- Es un componente
del sisterna de gestion de una organizacién, con base en un enfoque de riesgos,
que tiene como funcidn establecer, implementar, operar, supervisar, revisar,
mantener y mejorar la seguridad de la informacion. El 5G5Sl esta conformado por
politicas, procedimientos, directrices, recursos vy  aclividades asociadas,
gestionadas por la organizacidn, en la bisqueda de la proteccion de sus activos
de informacidn.

5.1.33 Sistema de Informacion.- Es el conjunto de elementos que interactian para el
tratamiento y administracion de datos e informacidn generada que debe cubrir una
necesidad o un objetive asi como estar organizada y disponible para su uso
posterior. Para los efectos de la presente Directiva Administrativa se incluye los
Sistemas de Informacidn Asistencial y los Sistemas de Informacion Administrativa.

5.1.34 Software de Control de Versiones.- Software que permile organizar y tener control
del eddigo en cualquier momento, lugar v de forma colaborativa, de igual manera
permitird gestionar o manejar de manera eficiente y organizada los cambios que
se realizan al cddigo de un desarrollo. El software de control de versiones es
esencial para el desarrollo de pequefios, medianos y grandes proyeclos.

5.1.35 Sprint.- Es el pericdo en el cual se realiza el trabajo yio actividad.

5.1.36 Stakeholders (Interesados).- Conjunto de personas que no forman parte directa
del proceso de desarrollo pero que deben ser tenidos en cuenta, por ser personas
interesadas en el éxito del mismo, tales como direclores, usuarios, elc

5.1.37 Usuario.- Funcionario, directivo o servidor plblico que tiene acceso autorizado a
una aplicacion informatica.

5.2 ACRONIMOS:
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5.2.1 EESS: Establecimientos de Salud

522 DIRESA: Direccitn Regional de Sakud

523 DISA: Direccidn de Salud

524 GERESA: Gerencia Regional de Salud

5.2.5 ONGEL Oficina Nacional de Gobierno Electrdnico

5.3 DE LOS SISTEMAS DE INFORMACION DEL SECTOR SALUD

531 Los sistemas de informacion del sector salud son de dos tipos: sistemas de
informacidn asistencial y sistemas de informacion administrativos.

5.3.2 Las disposiciones que se establezcan en la presente Directiva Administrativa estan
dirigidos principalmente a los sistermas de informacidn asistencial. Asimisma,
seran de aplicacidn a los sistemas de informacidn administrativos dnicamente los
referidos en el numeral 5.4.3, de la presente Directiva Administrativa.

5.4 DE LOS SISTEMAS DE INFORMACION ADMINISTRATIVOS

54.1 Los sistemas de informacidn administrativos integran todos los datos vy la informacidn
relevante de los procesos y procedimientos administrativos tales como los de
planificacion, presupuesto, logistica, finanzas, recursos humanos, gestion
documentaria, entre ofros.

54.2 Para el desarrollo de sistemas de informacidn administrativos se deben tener en
cuenta la normatividad vigente establecida por la Oficina Nacional de Gobierno
Electrénico e Informatica - ONGEI, en su calidad de ente rector del Sistema

Macional de Informatica, asi como la normatividad que en materia administrativa
esté vigente.

543 Mo obstante ello, respecto a los sisternas de informacidn administrativos
complementarios a los establecidos por entidades plblicas de otro sector (SIGA,
SIAF, entre otros), que se desarrollen y se hayan desarrollado en las instancias
referidas en el ambito de aplicacidn de la presente Directiva Administrativa, tales
como los sistemas de controles de asistencia, sistemas del personal, entre ofros,
deberan considerar lo dispuesto en la presente Directiva Administrativa.

5.5 DE LOS SISTEMAS DE INFORMACION ASISTENCIAL

5.5.1 Los sistemas de informacdidn asistencial integran todos los datos y la informacion
relevante de los procesos y procedimientos involucrados en el dmbito de
competencia del Ministerio de Salud como ente rector del sector salud:

1) Salud de las Personas

2) Aseguramiento en salud

3) Epidemias y emergencias sanitarias

4) Salud ambiental & inocuidad alimentaria
5) Inteligencia sanitaria

&) Productos farmaceuticos y sanitarios, dispositivos médicos y establecimientos
farmacéuticos

7) Recursos humanos en salud
8) Infraestructura y equipamiento en salud
9) Investigacion y tecnologias en salud.

5.5.2 Para el desarrollo de los sistemas de informacion asistencial se debe tener en cuenta,
ademas de la normatividad vigente del Sistema Macional de Informética, toda la
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normatividad de salud aplicable que haya emitido el Ministerio de Salud, en su calidad
de ente rector del Sector Salud y lo sefialado en la presente Directiva Administrativa.

5.6 DEL DESARROLLO DE SISTEMAS DE INFORMACION

5.6.1 El desamrollo de los sistemas de informacion debe ajustarse a lo establecido en la Ley de
derechos de autor sobre el licenciamiento.

5.6.2 Los sistemnas de informacidn pueden ser desarrollados por:
= Desarrollos intemos de la institucion.

« Servidos de consultoria a cango de personas naturales o juridicas o desarrollos
exiemos,

= Institucionss cooperantes Benicas yo finandieras, nadonales o intemacionales
(desamollos intermos o extemas).

5.6.3 Los sistemas de informacidn deben desarrollarse a través de proyectos en los que
deben participar, segln coresponda:

# Personal de las dependencias que requieren el sistema de informacion,

+ Personal de las unidades u oficinas responsables de las tecnologias de la
informacidn de las entidades,

+ Personal de los servicios de consultorias,
+ Personal de las instituciones cooperantes.

5.6.4 El desarrollo de sistemas de informacidn debe incluir la documentacion de aprobacidn
del cumplimiento de los requerimientos (actas), la documentacion técnica y de usuario
correspondiente, asi como la documentacion de transferencia de capacidades al
personal técnico de la unidad u oficina responsable de las tecnologias de la
informacidn y comunicaciones de la entidad plblica, tode ello enmarcado en el
cumplimiento del ciclo de vida del software establecido en la presente Directiva
Administrativa.

5.6.5 El desarrollo de sistemas de informacion también incluye la correccidn de errores, el
mantenimiento y actualizacion del sistema de informacion y de toda la documentacion
correspondiente.

5.6.6 El desarrollo de sistemas de informacion debe curmplir con las paoliticas institucionales de

seguridad de la informacion tales como tablas de auditoria y registros de seguimiento
de toda actividad transaccional.

6. DISPOSICIONES ESPECIFICAS

6.1. DE LA OPINION TECNICA PARA EL DESARROLLO DE SISTEMAS DE
INFORMACION EN LAS ENTIDADES PUBLICAS DEL SECTOR SALUD

6.1.1 Los proyectos de desarrollo de sislemas de informacidn o los que impliquen la
actualizacién de componentes o aplicaciones informaticas en la infraestructura
tecnoldgica administrada por una entidad pablica deben contar con la opinidn t&cnica
favorable de la unidad u oficina responsable de las tecnologias de la informacion y
comunicaciones correspondiente, como requisito previo a su ejecucion, por lo que se
debe remitir la informacion del proyecto a dicha instancia.

6.1.2 Todo proyecto de desarrollo de sistemas de informacion administratives requerido por
los drganos, unidades organicas, y drganos desconcentrados de las entidades pdblicas
debe contar con la opinidn técnica favorable de la unidad u oficina responsable de las
tecnologias de informacion y comunicacion de la entidad correspondiente.
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6.1.3 Todo proyecto de desarrollo de sisternas de informacion de salud requerido por los

Grganos, unidades organicas, drganos desconcentrados, organismos pulblicos
adscritos y programas del Ministerio de Salud, o requerido por la Autoridad Regional de
Salud o sus drganos, unidades organicas u drganos desconcentrados, debe contar con
la opinion técnica favorable de la Oficina General de Tecnologias de la Informacion del
Ministerio de Salud.

6.1.4 Los proyectos de desarrollo de sistemas de informacion de salud requeridos por los

Grganos, unidades organicas u drganos desconcentrados de la Autoridad Regional de
Salud, deben ser remitidos por la maxima autoridad de la misma para la respectiva
opinidn técnica.

6.1.5 La Oficna General de Tecnologias de la informacion del Ministerio de Salud brindara

asistencia técnica en la formulacidn de proyectos de desarrollo de sistemas de
informacion a las entidades plblicas que lo requieran, a fin de facilitar la opinidn técnica
favorable para la ejecucion del proyecto.

6.1.6 La Oficina General de Tecnologias de la Informacion del Ministerio de Salud evaluara

los siguientes aspectos:

a) Mecesidades y requerimientos del sisterna de informacion

b) La no duplicidad de esfuerzos y recursos destinados para cubrir necesidades
en el sector salud.

c) El ambito de implementacion del proyecto

d) Usode catdlogos oficiales de acuerdo a las |dentificaciones Estandar de
Datos en Salud aprobadas.

&) La integracidn de informacion e interoperabilidad con otros sistemnas de
inforrmacian del sector salud segin las normas aprobadas y servicios
disponibles.

f) Términos de Referencia.

5.2. DEL DESARROLLO DE SISTEMAS DE INFORMACION EN EL MINISTERIO DE
SALUD

6.21 Todos los proyectos de desarrollo de sistemas de informacion administrativos y

Asistencial requerido por los drganes, unidades organicas y drganos desconcentrados
del Ministerio de Salud deben contar con la asistencia técnica, opinidn favorable y
supervision de la Oficina General de Tecnologias de Informacion en los siguientes
aspectos:

a) El andlisis de las necesidades y requerimientos de la informacion de salud,
disefio y protofipos.

b) Generacién o cambio de instrumentos (formatos) manuales o electrdnicos
de captura de informacidn.

c) Planeamiento, y definicidn de desarrollos internos o externos a través de
terceros, adguisicidn, donacion, transferencia tecnoldgica, implantacion,
operacion y mantenimiento de aplicaciones informaticas con la finalidad de
disponer con el codigo fuente, base de datos y documentacion técnica
necesarios para asegurar la continuidad del servicio de los aplicativas una
vez implementados en la infraestructura tecnoldgica del Ministerio de Salud.

6.2.2 Para la gestién de proyectos de desarrollo de sistemas de informacién originados

en la Oficina General de Tecnologias de Informacidn del Ministerio de Salud o en
aquellos en donde la oficina participe, s& deberd considerar los siguientes
lineamientos:

a) El uso de la Norma Técnica Peruana NTP-RT-ISQVIEC TR 29110-5-1-
2:2012 INGENIERIA DE SOFTWARE Perfil Basico, como modelo de ciclo
de vida de software, la misma que establece los Procesos de Gestion del
Proyecto e Implementacion de Software, para su implementacion se
aplicara el marco de referencia Scrum.

b) Principalmente el uso de las herramientas de software libre y open source
especificadas en la presente Directiva Administrativa.
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6.2.3 Los proyectos de Tecnologias de la Informacién en el Ministerio de Salud tienen
las siguientes fases o procesos: planificacidn, ejecucién, monitoreo y control y
cierre.

6.2.4 El desarrollo de un sistema de informacion es un proyecto de Tecnologias de la
Informacian.

6.2.5 En la fase de ejecucién del proyecto de desarrollo de un sistema de informacian,
se encuentran las sub-fases: Inicio de la Implementacidn de Software, Andlisis
de Requerimientos de Software, Arquitectura y Disefo Detallado del Software,
Construccion del Software, Integracidén y Pruebas del Software, Entrega del
Producto.

6.2.6 El desarrollo de un sistema de informacién puede ser interno o externo.

a) El desarrollo interno es realizado por el personal del drea de desarrollo de la
Oficina de Desarrollo Tecnoldgico de la Oficina General de Tecnologias de
la Informacion del Ministerio de Salud.

b} El desarrollo externo es realizado por personal externo a la Oficina de
Desarrolle Tecnoldgico de la Oficina General de Tecnologias de la
Informacion del Ministerio de Salud.

c) La Oficina General de Tecnologias de la Informacion del Ministerio de
Salud, deberd definir los roles y designar a los responsables respecto al
desarrollo de los sistemas de informacion.

d) Todo desarrollo externo de sistemas de informacidn debe incluir el proceso
de Transferencia Tecnoldgica, consistente en entregar la documentacion
técnica detallada en el Anexo 1 "Documentos minimos necesarios para la
transferencia tecnoldgica de un aplicative informatico a la Oficina de
Desarrolle Tecnoldgico de la Oficina General de Tecnologias de la
informacion del Ministerio de Salud” incluyendo la capacitacidn técnica
correspondiente al personal de la Oficina General de Tecnologias de la
Informacion del Ministerio de Salud gue se designe para dicho proceso.

&) La Oficina de Desarrollo Tecnoldgico de la Oficina General de Tecnologias
de la informacion, otorgard conformidad técnica una vez completado el
proceso de Transferencia Tecnoldgica para el cierre del proyecto.

6.3. DE LOS ESTANDARES Y CRITERIOS PARA EL DESARROLLO DE SISTEMAS DE
INFORMACION EN LAS ENTIDADES PUBLICAS DEL SECTOR SALUD

6.3.1 Los sistemas de informacion se basan en tres componentes gue tienen como finalidad
la adecuada gestion en el desarrollo de estos y facilitar su integracion; éstos son:

a) El componente de gestidn de la informacidn,
b) El componente de desarrollo y aplicaciones,
c) y el componente de infraestructura.

6.3.2 El componente de desarrollo y aplicaciones esta estructurado de la siguiente manera:

a) Meodelo de ciclo de vida de software
b) Geslidn de calidad de software

c) Configuracion de software

d) De las herramientas del software

e) De los documentos necesarios

Del modelo de cido de vida de software:

Se usard la NTP-RT-1S0/1EC TR 29110-5-1-2:2012 INGENIERIA DE SOFTWARE Perfil
Basico; la cual describe una guia de desarrollo de software y gestion de proyectos para un
subconjunto de procesos y salidas de ISO/EC 12207, apropiados para las caracleristicas y
necesidades de un equipo de trabajo”, y para su implementacion se vinculara principalmente
metodologias agiles.

6.3.3 Gestion de calidad de software
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Se deben de realizar las siguientes actividades / fases: Planificacion de la calidad de
software, control de calidad de software, aseguramiento de la calidad de software, mejora
de la calidad de software.

El aseguramiento de la calidad debe ser realizado por el personal de la Oficina
General de Tecnologias de la Informacién a través de la Oficina de Desarrollo
Tecnoldgico, por el personal externo contratado y por los usuarios finales de la unidad
organica que requiere el sistema de informacidn, segln corresponda, usando una
herramienta de verificacidn: Acta de aceptacion y resultado de verificacion aprobado.

6.3 4 Configuracidn de software

Es la utiizacion de herramientas que permilen la gestidn y organizacion del codigo fuente
de forma colaborativa.

a) Software de Control de Versiones: Se utilizarén principalmente Git,
Subversion.

b) Hemramientas de integracion continua: Se utilizardn principalments Ansible, Jenkins,
Runbot.
6.3.5 De la documentacidn

Los documentos necesarios segun los procesos gestionados son los siguientes:

PROCESO DOCUMENTO OBLIGATORIEDAD
Enunciado de trabajo Si
Flan de proyecto Si
Acta de reunidn Si
Gestion De Proyecto Acta de aceptacion Si
Solicitud de cambio De ser necesario
Reporte de avance De ser necesano
Sistema Configuracion de Software Si
Especificacion de requerimiento Si
Registro de trazabilidad De ser necesario
_ Manual de operacion De ser necesanio
Implementacion de Software - -
Manual de usuario Si
Manual de implementacidn/despliegue Si
Cadigo fuente Si
Gestitn de calidad Reporte de Pmel:tas . De ser néces.ariu
Resultado de Verificacidn Si

6.3.6 De las herramientas de software:

Se utiizardn principalmente los siguientes lenguajes de programacion, frameworks y
molores de bisqueda de bases de dalos:

MOTOR DE
LENGUAJE DE N

PROGRAMACION FRAMEWORK BUSQUEDA DE

BASE DE DATOS
Django

PYTHON Turbogears Po ::E"SESIQL
- vSq
OpenObject MongoDB

JAVA PLATAFORM JAVA Spring
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INTERPRISE EDITION[IEE) Struts
Play
PHP Symfony
Laravel

6.4. DE LOS CRITERIOS DE CONFIDENCIALIDAD Y SEGURIDAD DE LA
INFORMACION

6.4.1 Cualguier persona que presle servidos para el desarrollo de los sistemas de
informacion esta obligado a:

a) No revelar o facilitar bajo cualquier forma, a ninguna persona natural o
juridica y a no utilizar para su propio beneficio o para beneficio de cualquier
ofra persona, informacion reladonada con el servicio para el que presta.

b) Administrar y suministrar la informacidn confidencial con el cuidado y
razonabilidad que amerita.

c) Considerar las medidas de seguridad tanlo de proteccion de datos
personales, gestidn, vy de tecnologia de la informacion, para evitar que la
informacion  confidencial sea manipulada, cambiada, (tergiversada,
desnaturalizada en su forma y fondo por terceros.

d) Tratar los datos personales con la finalidad exclusiva de cumplir con los
términos para lo cual fue contratado bajo responsabilidad administrativa,
civil y penal a la que hubiera lugar.

7. RESPONSABILIDADES

7.1 El Ministerio de Salud, a través de la Oficina General de Tecnologias de la Informacion,
es responsable de la difusidn, asistencia técnica y supervision del cumplimiento de
la presente Directiva Administrativa.

7.2 Los drganos ¥y unidades organicas del Ministerio de Salud, sus drganos
desconcentrados, organismos pulblicos adseritos, y programas nacionales, la
Autoridad Regional de Salud y sus dependencias; y las entidades pdblicas del
sector salud que desarrollen sistemas de informacidn, son responsables del
cumplimiento de la presente Directiva Administrativa en sus respeclivos ambitos
institucionales y jurisdiccionales.

7.3 La Autoridad Regional de Salud es responsable de la difusidn, aplicacidn, asistencia
técnica y supervision de la presente Directiva Administrativa en sus respectivos
ambitos jurisdiccionales.




