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Resumen

El crecimiento sostenido de los ciberdelitos, en particular aquellos
que afectan el patrimonio en el Peru, plantea retos significativos para la
prevencion y respuesta institucional. Esta investigacion tiene como objetivo
entrenar un modelo utilizando métodos de aprendizaje automatico para
maximizar la precision de la estimacion de denuncias con respecto a los
delitos cibernéticos contra la propiedad, lo que podria permitir disefiar
estrategias efectivas en la lucha contra el cibercrimen. Utilizando la
metodologia CRISP-DM, desarrollamos un hibrido basado en modelos
ARIMA y LSTM. ARIMA fue entrenado para representar los elementos
lineales de la serie temporal y LSTM para representar la complejidad de los
patrones no lineales. Debido a que la serie original no era estacionaria segun
la prueba ADF, aplicamos diferenciacion para transformar la serie inicial a
estacionaria antes de utilizar ARIMA. Adicionalmente, se utilizaron
técnicas de optimizacion de hiperparametros en ambos modelos para
mejorar su rendimiento predictivo. Los resultados muestran que el MAPE
del modelo hibrido optimizado ARIMA-LSTM fue del 10.73% que es
superior el rendimiento de los modelos individuales. La prueba estadistica
Diebold—Mariano evidenci6 diferencias significativas en favor del enfoque
combinado. El modelo fue evaluado con datos de 60,378 incidencias
reportadas por la Policia Nacional del Peru entre el 2018 y el 2023. Como
conclusion, el modelo hibrido propuesto constituye una solucion
metodologicamente sélida y estadisticamente precisa para el prondstico de
denuncias, aportando una herramienta innovadora que puede ser utilizada
por entidades responsables de la investigacion criminal y el cumplimiento
de la ley, como la Policia Nacional y Fiscalia de la Nacion, para anticipar

tendencias y fortalecer la lucha contra el cibercrimen.

Palabras clave: modelo, ARIMA, LSTM, hibrido, serie
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Abstract

The sustained growth of cybercrimes, particularly those that affect
heritage in Peru, poses significant challenges that test the capacity of
institutions to prevent and respond effectively. In this context, the aim of
this study is to develop a model grounded in machine learning techniques
that optimizes the forecast of complaints for cybercrimes against property,
contributing to the design of effective approaches to combating cybercrime.
To do this, the CRISP-DM framework was applied, implementing a mixed
architecture that unites ARIMA and LSTM models. ARIMA was utilized
to capture the linear components of the time series, while LSTM allowed
complex nonlinear patterns to be modeled. The ADF test confirmed that the
original series was not stationary, so differentiation was applied to
transform it into stationary before implementing ARIMA. Likewise,
hyperparameter calibration was performed on both models to refine their
prediction efficiency. Results reveal that the hybrid ARIMA-LSTM
approach reached a MAPE of 10.73%, exceeding the accuracy of the
separate models. The Diebold—Mariano statistical revealed statistically
significant differences favoring the combined approach. The model was
evaluated with data from 60,378 records submitted by the Peruvian police
between 2018 and 2023. In conclusion, the proposed hybrid model
constitutes a methodologically sound and statistically accurate solution for
the forecasting of complaints, providing an innovative tool that can be used
by entities responsible for criminal investigation and law enforcement, such
as the national police and the nation's prosecutor's office, to anticipate

trends and strengthen the fight against cybercrime.

Keywords: model, ARIMA, LSTM, hybrid, series



CAPITULO 1. INTRODUCCION

1.1. Situacion Problematica

Como parte del entendimiento del delito informatico o ciberdelincuencia,
la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC, 2022)
indica que el cibercrimen constituye un fendmeno complicado el cual abarca
acciones ilicitas dirigidas contra las TIC y la comunicacion a través de ellas como
medio con el propoésito de cometer delitos. El Convenio de Budapest (UNODC,
2022) establece cuatro categorias principales de ciberdelitos: el primero son los
que afectan la proteccion, la consistencia y el acceso oportuno a los datos o
plataformas informaticas; el segundo los ciberdelitos propiamente dichos; el
tercero es aquellos relacionados con contenidos ilicitos; y el cuarto los que

infringen la propiedad intelectual o los derechos afines.

La delincuencia es un problema socioeconémico cometido principalmente
por delincuentes que afecta negativamente la calidad de vida de la poblacion y el
avance econdomico de una nacion (Bhardwaj & Bawa, 2022). Con el incansable
avance de la tecnologia, el crimen ha ampliado su alcance digitalmente lo que se
conoce como cibercrimen. Las denuncias por delitos han mostrado un aumento
sostenido en los ultimos anos, particularmente los casos de ciberdelitos que han
tenido un considerable crecimiento desde el 2018 y también la velocidad en la que
aumenta la tasa de criminalidad en el mundo digital por lo que lo convierte en un

tema de atencion relevante (Bhardwaj & Bawa, 2022).

En esta era del mundo cibernético, el ciberdelito se viene extendiendo
considerablemente y los paises hacen denotados esfuerzos por adaptarse y
garantizar la seguridad cibernética (Goel, 2020; Veena, Meena, Kuppusamy, et
al., 2022a). El crecimiento exponencial del Internet y uso acelerado de las
tecnologias han contribuido con la generacion de nuevas modalidades de

ciberdelincuencia. Naciones con alto nivel de desarrollo, como el caso de



Inglaterra y Estados Unidos, mantienen una lucha constante contra los
ciberataques y los ciberdelitos a través del desarrollo de estrategias y diversos

sistemas de seguridad (Reid & Van Niekerk, 2014).

El Foro Econémico Mundial, sefiala que el mundo digital esté relacionado
con el cibercrimen y cuyo costo mundial fue de US$ 575 mil millones en el 2016
(Deutscher, 2017). El costo mundial del cibercrimen es del 30% y el gasto en
ciberseguridad en el Peru se ubica por debajo al promedio global estimado en
0.12% del Producto Bruto Interno. Esto significaria que el Peru destina menos de
la mitad del promedio global para salvaguardar su economia digital. En el afio
2016, el gasto del Pert en materia de ciberseguridad fue de UDS 132 millones, un
monto considerablemente menor que el de Brasil que destind 1,431 y México con

1,041 millones de ddlares (Deutscher, 2017).

El Ministerio de Justicia y Derechos Humanos (MINJUSDH), a través de
su informe “Ciberdelincuencia informacion estadistica y recomendaciones para la
prevencion” (Ministerio de Justicia y Derechos Humanos, 2022) presenta datos
relevantes y orientaciones destinadas a mitigar este tipo de delitos y reportd que
la Policia Nacional del Perti (PNP) presenté un incremento considerable de
denuncias por ciberdelitos. Segin este reporte, en el 2021 se registraron 14,671
denuncias por ciberdelitos lo que refleja un crecimiento del 65 % sobre lo

registrado en 2020.

Segun la PNP, el nimero de casos contra la Ley N° 30096 Ciberdelitos
registrados en la plataforma de denuncias policiales (SIDPOL) equivalen a un
total de 75,440 denuncias a nivel nacional entre el afio 2018 y 2023. Las denuncias
por el delito informdtico contra el patrimonio o fraude informatico corresponden
a 60,378 que equivale al 80% del total de denuncias por ciberdelitos, siendo este
tipo de ciberdelito el que se comete con mayor frecuencia en nuestro pais

(Gobierno del Peru, 2024) como puede observarse en la Figura 1.
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Figura 1. Distribuciéon denuncias de ciberdelitos PNP (2018-2023)
Fuente. Datos tomados de la PNP

El fraude informatico es el este es el tipo mas frecuente de cibercrimen y
de acuerdo con la PNP, el 75 % de los ciberdelitos registrados en el Pert se
encuentran categorizados dentro de esta modalidad delictiva (Diario Oficial El
Peruano, 2023). El titular de la Division de Investigacion de Delitos de Alta
Tecnologia (DIVINDAT), coronel PNP Luis Huaman Santamaria, indicé que las
modalidades de engafio a las personas son el robo de informacién financiera o
falsificacion de identidad con el proposito de perpetrar distintos actos de

ciberdelincuencia (Diario Oficial El Peruano, 2023).

En Perti durante el 2023, el phishing se posicioné como una de las formas
de estafa informatica més investigadas con 294 denuncias, el carding con 262, la
suplantacion de identidad con 240, las compras en linea con 91, el thief transfer
con 87, el robo de WhatsApp con 84, el SIM swapping con 65, el fake app con 32
y el vishing con 31 denuncias (Agencia Peruana de Noticias, 2024). El porcentaje
de personas detenidas en relacion con las denuncias por delitos informaticos en el
Pert fue de 5.4% en el 2020, 2.4% en el 2021 y 5.8% en 2022 (Diario Oficial El
Peruano, 2023).

Conforme al Instituto Nacional de Estadistica e Informatica en la encuesta
nacional sobre victimizacion la cifra negra del delito, que referencia los incidentes

delictivos que perjudicaron a la poblacion pero no llegaron a ser denunciados a las



autoridades y no aparecen en las estadisticas criminales donde el 87.3% de hechos
delictivos cometidos no se denunciaron porque las victimas aseguran que no pasa
nada o nada ocurre al denunciar, por considerarlo como hechos de poca
importancia, por desconfianza en la policia y por falta pruebas o falta de tiempo

entre los principales motivos (INEI, 2017).

(Defensoria del Pueblo, 2023) en su informe sobre la ciberdelincuencia en
el Pert, sefiala que la DIVINDAT no cuenta con especialistas en el manejo de las
TIC y una adecuada infraestructura informéatica. En ese sentido, solo el 16% del
personal esta capacitado en ciberseguridad y no mas del 5% cuenta con equipos
de computo de alto rendimiento. Ademas, el 51% no cuenta con acceso al sistema
de denuncias policiales y no se cuenta con presupuesto para implementar
tecnologias. A esto se afiade la carencia de datos precisos que permitan conocer
la verdadera dimension de las denuncias que permitan establecer acciones acordes
a las capacidades policiales para combatir el fraude informatico (Defensoria del

Pueblo, 2023).

Es responsabilidad de los gobiernos controlar los incidentes delictivos a
fin de salvaguardar a los ciudadanos y promover su bienestar (Butt et al., 2020).
Los hechos delictivos cometidos por ciberdelincuentes se consideran de &mbito
transnacional por lo que las organizaciones publicas y privadas estan llamadas a
cooperar y contrarrestar estos actos ilicitos en la base de sus leyes regulatorias
(Parisi, 2019). La inseguridad ciudadana, en la que se incluye el delito
informatico, es un tema de relevante atencion ya que, de acuerdo con Constitucion
Politica del Peru, el Estado tiene la responsabilidad de salvaguardar a la poblacion

frente a cualquier amenaza que ponga en riesgo su seguridad.

El Peru se encuentra adherido al Convenio de Budapest sobre
ciberdelincuencia y en marzo del 2019 mediante el Decreto Supremo N°
010—2019-RE, asume el compromiso de lucha decidida contra la
ciberdelincuencia en un marco de cooperacion internacional (UNODC, 2022). La
Ley N° 30096, también llamada Ley de ciberdelitos, se promulgo6 en octubre del
afno 2013 y busca prevenir y sancionar los delitos utilizando las TIC que vulneran
los sistemas y datos informaticos siendo el principal ciberdelito contra el
patrimonio (Ley N° 30096, 2013). Esta norma fue actualizada mediante la
Ley N° 30171, publicada el 10 de marzo de 2014.



En el aspecto social, los ciberdelitos generan un efecto considerable sobre
los derechos de los ciudadanos, la economia nacional y la proteccion tanto de los
ciudadanos como de las empresas y entidades del Estado segin (Defensoria del
Pueblo, 2023). En el informe defensorial sobre la delincuencia informatica en el
Pertt donde, segun informacion de la PNP, las denuncias por ciberdelitos
contemplados en la Ley N° 30096 se cuadriplicaron entre 2018 y 2021 pasando
de 3,031 a 12,827 (Defensoria del Pueblo, 2023). En ese mismo reporte, el 53%
del total se concentr6 en Lima Metropolitana y las provincias de Lima, y el fraude

informatico con 12,827 denuncias en el 2021 fue el mas recurrente con 72%.

Dentro del campo cientifico, la adopcion de la inteligencia artificial para
combatir la ciberdelincuencia es cada vez mayor. Las técnicas tradicionales han
sentado las bases para la prediccion de la ciberdelincuencia (Deepak et al., 2023a).
Sin embargo, los modelos tradicionales suelen tener dificultades ante la dinamica
cambiante de las ciberamenazas. (Aljarboua et al., 2022a). Por ello, los
investigadores sugieren el uso de modelos hibridos para abordar estas limitantes
(Deng et al., 2023; Xu et al., 2022). El enfoque hibrido ARIMA—LSTM es una
estrategia utilizada para mejorar la precision de la prediccion, brindar informacion
sobre los patrones y tendencias de la delincuencia (Kasemset et al., 2023; Sakshi

& A, 2020).

En contraste, en el Peru las investigaciones predictivas en delitos se
encuentran en una fase incipiente. Los trabajos existentes aplican técnicas
tradicionales de aprendizaje automatico (Random Forest, Decision Tree, SVM)
principalmente a delitos comunes, como robos o fraudes menores (Chipa Sierra,
2023; Sueldo Alarcon, 2022), sin abordar la dinamica temporal de los ciberdelitos
ni utilizar modelos hibridos optimizados. Bajo esa premisa, existen brechas sobre
el uso del modelo hibrido ARIMA-LSTM en el campo de la prediccion de

cibercrimen.

En resumen, en el Perti se evidencia un considerable incremento de
denuncias por ciberdelitos con el patrimonio, limitada capacidad operativa de la
policia especializada y la ausencia de tecnologias basadas en modelo predictivos
en ciberdelincuencia que permitan anticipar su comportamiento. Sin duda, estas
brechas limitan a las autoridades peruanas en la planificacion de estrategias

preventivas basadas en datos para mejorar la ciberseguridad. Ante esta realidad,



resulta necesario construir un modelo hibrido optimizado ARIMA-LSTM que
combine la fortaleza del modelado estadistico y del aprendizaje profundo para
mejorar la precision del pronostico de denuncias de ciberdelitos contra el

patrimonio.

1.2. Formulacion del Problema

1.2.1. Problema General

PG: (De qué manera el desarrollo de un modelo hibrido optimizado
ARIMA-LSTM puede mejorar la precision del prondstico de denuncias por

ciberdelitos contra el patrimonio en el Peru?

1.2.2. Problemas Especificos

e PEIl: ;Como influye la estacionariedad de la serie temporal de denuncias por
ciberdelitos contra el patrimonio en la eficiencia y precision del modelo
ARIMA en el prondstico?

e PE2: ;En qué medida la integracion del modelo ARIMA con el modelo
LSTM en un enfoque hibrido optimizado mejora significativamente la
capacidad de prondstico en comparacion con los modelos individuales
ARIMA y LSTM?

e PE3:;Cudl es el nivel de precision que alcanza el modelo hibrido optimizado
ARIMA-LSTM frente a los modelos individuales ARIMA y LSTM a través

de la métrica MAPE como indicador de desempeiio?

1.3. Justificacion de la Investigacion

1.3.1. Justificacion Tedrica

Este estudio investiga la construccion de un modelo basado en aprendizaje



automatico para predecir quejas de ciberdelitos dirigidos a la propiedad.
Idealmente, el estudio adopta la logica del aprendizaje automatico aplicada al
analisis de series temporales, ya que permite la deteccion de comportamientos
complejos en los datos. Esto nos permite trascender las limitaciones de las técnicas
estadisticas clasicas al proporcionar una adaptabilidad mucho mayor a las

caracteristicas evolutivas de las acciones delictivas.

El modelo predictivo hibrido propuesto contribuye a nuestra comprension
teorica de como se puede utilizar la inteligencia artificial en la seguridad digital.
La contribucion es demostrar que el uso de modelos estadisticos y neuronales
aumenta la precision en la prediccion de ciberdelitos y avanzar en el progreso de
la analitica predictiva y el refuerzo de la base conceptual para futuras

investigaciones sobre la prevencion del delito con tecnologias inteligentes.

1.3.2. Justificacion Prdactica

Desde un punto de vista practico, este estudio sirve como un recurso
analitico util para las instituciones encargadas de asegurar y administrar justicia,
incluyendo la PNP y el MPFN. Este modelo proporciona la capacidad de anticipar
denuncias relacionadas con delitos cibernéticos contra la propiedad, aumentando
la capacidad institucional en términos de prevencion y gestion de este tipo de
delitos y en términos de acelerar la respuesta a las amenazas digitales para los

ciudadanos, los sectores empresariales y las entidades estatales.

Ademas, la versatilidad del modelo permite que se utilice para otras clases
de delitos cibernéticos, incluyendo aquellos que involucran la confidencialidad,
integridad y disponibilidad de los sistemas informdticos (o datos) y aquellos
relacionados con la propiedad intelectual e incluso todo tipo de delitos comunes
que ponen en peligro la vida, la libertad y la seguridad publica. Asi, el estudio es
una contribucién practica replicable para el fortalecimiento de estrategias

preventivas y la optimizacion de la inversion de recursos en el sistema de justicia.



1.3.3. Justificacion Social

A nivel social, los delitos cibernéticos representan una amenaza creciente
que afecta directamente a individuos, empresas e instituciones. Sus efectos se
expresan en la pérdida o manipulacion de datos, el robo de informacion personal
y financiera, el fraude econdmico y la violacion de la propiedad intelectual, todo

lo cual obstaculiza la confianza digital y la seguridad social.

Estos delitos que generan altos costos sociales y econdmicos se relacion
con la recuperacion de sistemas, la investigacion forense y la interrupcion de
actividades productivas tras un ciberataque. Bajo esa premisa, los modelos
predictivos impulsados por técnicas de aprendizaje automatico, como el propuesto
en esta investigacion, contribuyen a mejorar la seguridad digital, ayudando a
proteger el bienestar de los ciudadanos mediante la provision de un entorno

tecnologico confiable frente a las amenazas cibernéticas.

1.3.4. Justificacion Economica

La seguridad digital se convierte en un activo para el surgimiento y la
estabilidad de un pais desde la perspectiva econdmica, ya que el cibercrimen
genera una pérdida inmensa que influye tanto en los sectores publico como
privado. Prever y prevenir tales ataques contribuye directamente a reducir las
pérdidas por fraude, interferencias operativas y recuperacion de datos,
fomentando asi la confianza en los entornos digitales y aumentando la
competitividad financiera de una economia (Rumi et al., 2018; ToppiReddy et al.,

2018).

Segun el Banco Interamericano de Desarrollo, las pérdidas economicas del
cibercrimen ascienden a aproximadamente 575 mil millones de ddlares anuales,
lo que equivale al 0,5% del PIB mundial (Barrett et al., 2016). En América Latina,
las pérdidas rondan los US$ 90 mil millones cada afio, y se estima que este costo
crezca un 15% anual hasta alcanzar los US$ 10.5 billones en 2025 (Morgan,

2020). En este contexto, el modelo predictivo propuesto en esta investigacion



aporta una herramienta econdmica estratégica, al permitir anticipar patrones
delictivos y orientar politicas de inversion en ciberseguridad de manera mas

eficiente y rentable.

1.4. Objetivos de la Investigacion

1.4.1. Objetivo General

OG: Desarrollar un modelo hibrido optimizado ARIMA-LSTM que
mejore la precision del prondstico de denuncias por ciberdelitos contra el

patrimonio en el Peru.

1.4.2. Objetivos Especificos

e OEl: Lograr la estacionariedad de la serie temporal de denuncias por
ciberdelitos contra el patrimonio, con el propdsito de mejorar la eficiencia y

precision del modelo ARIMA en el prondstico.

e OE2: Disenar y evaluar un modelo hibrido optimizado ARIMA-LSTM que
integre las ventajas de ambos enfoques para determinar si su combinacion
mejora significativamente la capacidad de prondstico en comparacion con los

modelos individuales ARIMA y LSTM.

e OE3: Validar el rendimiento del modelo hibrido optimizado ARIMA-LSTM
mediante la métrica MAPE, a fin de determinar el nivel de precision
alcanzado respecto a los modelos individuales ARIMA y LSTM en el

pronostico de denuncias por ciberdelitos contra el patrimonio.

A partir de los objetivos planteados, se establecen las hipotesis de la
investigacion, empleando métodos de estadistica descriptiva. Esta disciplina es
utilizada en el &mbito cientifico como base para el andlisis y contraste de hipotesis

dentro del marco de la estadistica inferencial (Ritchey, 2014).
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CAPITULO 2. MARCO TEORICO

El marco tedrico representa el sustento conceptual que guia, fundamenta y
delimita el desarrollo de una investigacion cientifica, al permitir vincular el
problema de estudio con teorias y modelos previamente desarrollados (R.
Hernandez et al., 2014). Para este estudio, resulta indispensable comprender el
marco legal, las modalidades mas recurrentes de ciberdelitos y los avances

tecnologicos aplicados al prondstico de ciberdelitos (Wall, 2024).

2.1. Marco filosofico o epistemologico de la investigacion

Las bases filosoficas sustentan que la realidad objetiva puede conocerse a
través de los datos. Por ello, el uso del aprendizaje automatico se justifica para
predecir patrones en denuncias de ciberdelitos. El marco epistemologico define
como se construye y valida el conocimiento en la investigacion. Ambos marcos
se complementan facilitando la aplicacion de la tecnologia como medio para
abordar problemas complejos, producir conocimiento util y promover soluciones

replicables.

2.1.1. Marco filoséfico

Las bases filosoficas de la realidad o fundamentacion ontolégica proponen
la idea de que la realidad objetiva puede conocerse a través de datos. Segun (X.
Wang et al., 2024), para ofrecer soluciones cercanas a la realidad objetiva es
necesario emplear herramientas adecuadas. Entonces, se justifica cientificamente

el uso del aprendizaje automatico en el prondstico de ciberdelitos puesto que los
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datos de las denuncias capturan los patrones de los ciberdelitos.

Esta investigacion se basa en una corriente filosofica de tipo positivista, al
asumir que la realidad puede ser observada, medida y modelada objetivamente
(Deichmann, 2024). Desde esta perspectiva, se considera que los fenémenos
sociales, como los ciberdelitos, presentan patrones observables en el tiempo y
pueden ser analizados estadisticamente y pronosticados mediante modelos de

aprendizaje automatico.

Si bien el delito informético es un fendmeno social complejo, porque tiene
impacto a nivel personal, empresarial y social, presenta comportamientos
repetitivos que pueden ser detectados, modelados y pronosticados basados en la
evidencia empirica disponible de las denuncias de la PNP como organismo

encargado del combate contra la ciberdelincuencia.

2.1.2. Marco epistemologico

El marco epistemolégico sustenta la generacion del conocimiento derivado
del proceso investigativo, al definir como este contribuye a la solucion del
problema y asegura la confiabilidad y rigurosidad de los hallazgos alcanzados. Se
resalta la necesidad de contar con datos consistentes y variables bien definidas y
alineadas al problema investigado para orientar el entrenamiento del modelo hacia
la precision del pronostico de denuncias de ciberdelitos (Pérez-Escobar &

Sarikaya, 2024).

Desde el enfoque epistemologico, esta investigacion adopta un enfoque
empirico cuantitativo, sustentada en el empleo de algoritmos de aprendizaje
automatico y métodos estadisticos aplicados a una serie temporal histérica de
denuncias de ciberdelitos. El conocimiento valido sobre el comportamiento del
delito cibernético puede generarse mediante el analisis sistematico de datos

histéricos estructurados y normalizados.

El modelo hibrido ARIMA-LSTM optimizado refleja una construccion de
conocimiento basado en la objetividad, la verificabilidad y la validacion empirica
mediante métricas como MAE, RMSE y MAPE. La evolucion del conocimiento

cientifico en contextos sociales justifica el uso de técnicas de optimizacion y
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pruebas estadisticas (ADF y Diebold-Mariano) asegurando la solidez

metodoldgica, la fiabilidad del modelo y la reproducibilidad de este estudio.

2.2. Antecedentes de la investigacion

Las técnicas tradicionales del aprendizaje automatico han servido como
base para predecir ciberdelitos (Deepak et al., 2023a). Modelos tradicionales
como Decision Tree, Random Forest, Support Vector Machine han sido
ampliamente empleadas en la prediccion delictiva por su rendimiento en el
procesamiento y analisis de datos estructurados de forma efectiva y proporcionar
resultados interpretables (Bhardwaj & R.K., 2022a; Vijayalakshmi & Norbu,
2023a). No obstante, estos modelos suelen presentar limitaciones (Aljarboua et
al., 2022a) por lo que diversos autores proponen emplear modelos hibridos para

superarlas (Deng et al., 2023; Xu et al., 2022).

La combinacion de los modelos ARIMA y LSTM mejora la precision del
pronostico al aprovechar sus puntos fuertes en el manejo de patrones lineales y no
lineales en datos de series temporales (Kasemset et al., 2023; Sakshi & A, 2020).
Este modelo combinado es recientemente utilizado como una opcidn superior en
muchas tareas de prondstico debido a su capacidad para reducir el error y la
varianza en comparacion a los modelos tradicionales e individuales (Kasemset et

al., 2023; Soy Temiir & Yildiz, 2021) que se han aplicado en diversos sectores.

En el frente de la criminalidad, el modelo hibrido ARIMA—LSTM se ha
explorado en la prediccion de delitos que demostraron que esta combinacion daba
como resultado predicciones de la tasa de criminalidad mdas precisas en
comparacion con los modelos tradicionales (Natarajan, 2024; Vijayalakshmi &
Norbu, 2023b). Con el proposito de identificar antecedentes relevantes en este
estudio, se llevo a cabo un andlisis sistematico de investigaciones previas ligadas
al uso practico de la A para pronosticar la tasa de ciberdelitos (Barrenechea &

Lengua, 2025). A partir de este proceso, se identificaron los siguientes hallazgos:

(Hussain et al., 2021) en su estudio “Aplicacion del aprendizaje
automatico en la prediccion de delitos” aplico modelos tradicionales de

aprendizaje automatico con un enfoque clasificatorio para predecir zonas de alta
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probabilidad de criminalidad en la India. Se emplearon modelos como K-Nearest
Neighbour, Naive Bayes, Decision Tree y Boosted Decision Tree, sobre un
conjunto de datos delictivos historicos. El preprocesamiento, el analisis de los
datos, el modelo y la evaluacion de desempefio de los modelos fueron parte del
desarrollo de la metodologia del estudio. Los resultados mostraron que el
algoritmo Boosted Decision Tree alcanzé la mayor precision con un 96.0%,
seguido por KNN (84.1%), Decision Tree (83.6%) y Naive Bayes (77.8%). Se
concluy6 que los algoritmos de ensemble como Boosted Decision Tree son mas
eficaces para identificar patrones delictivos en comparaciéon con técnicas
individuales, aportando valor significativo para la planificacién de politicas de

seguridad publica.

(Zhang et al., 2022) en su estudio “Comparacion de técnicas de
aprendizaje automatico para pronosticar zonas delictivas” analiz6 la eficacia
mostrada por diversos modelos de aprendizaje automatico para identificar areas
con alta incidencia delictiva en la ciudad estadounidense de San Francisco,
utilizando un conjunto de datos publicos de delitos. Se analizaron 878,049
registros geolocalizados. Se utilizaron diversos enfoques de modelado clasico,
entre ellos Decision Trees, Logistic Regression, Random Forests, Naive Bayes y
XGBoost. Entre los resultados mas destacados, XGBoost obtuvo el mejor
desempefio con un accuracy de 87.5% y un FI-Score de 0.869, superando
ampliamente a modelos mas simples como Naive Bayes con un accuracy de
64.3%. La principal conclusion es que los modelos basados en técnicas de
ensamble, como XGBoost y Random Forest, ofrecen predicciones mas precisas
en escenarios complejos como la prediccion de zonas delictivos, lo que justifica
explorar modelos avanzados como ARIMA-LSTM para captar componentes

temporales y no lineales.

(Xu et al., 2022) dentro de su estudio titulado “Aplicacion de un modelo
hibrido ARIMA-LSTM basado en el SPEI para la prediccion de sequias”
mejoro la precision del pronostico de sequias a corto plazo mediante la aplicacion
de un modelo hibrido ARIMA-LSTM optimizado, utilizando como variable el
indicador SPE, que combina precipitacion y evapotranspiracion. Se compararon los
modelos individuales ARIMA, LSTM y el modelo hibrido propuesto, evaluando su

desempefio con series temporales mensuales entre 2001 y 2020. El modelo hibrido
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obtuvo valores de error de MAE = 0.1869, RMSE = 0.2331 y MAPE = 1.4728,
superando ampliamente al modelo ARIMA (MAE de 0.2923, RMSE de 0.3789 y
MAPE de 2.6312) y al LSTM (MAE de 0.2225, RMSE de 0.2717 y MAPE de
2.0262). Se concluy6 que el modelo hibrido ARIMA-LSTM presenta una mayor
capacidad para capturar tanto patrones lineales como no lineales de la serie,
logrando una mejora cuantitativa significativa en los errores de prediccion, por lo
que resulta recomendable para escenarios complejos y con variabilidad climatica o

estructural.

(Soy Temiir & Y1ildiz, 2021) en su estudio “Comparacion del rendimiento
de prondstico de los modelos ARIMA, LSTM e hibrido para el presupuesto de
volumen de ventas de una empresa manufacturera” evalu6 el desempefio de los
modelos ARIMA, LSTM vy el modelo hibrido ARIMA-LSTM con el objetivo de
predecir las ventas con un nivel de error minimo para la planificacion futura de la
produccion y las ventas. El MAE obtenido para el modelo hibrido fue
aproximadamente un 40.5% mejor que el modelo ARIMA y un 52% mejor que el
modelo LSTM. En cuanto a RMSE, para el conjunto de entrenamiento del 67%, los
valores del RMSE fueron de 825.742 para el modelo ARIMA, 1,042.470 para el
LSTM y 746.022 para el modelo hibrido. Segtn el criterio de éxito de MAPE, el
modelo hibrido alcanzé un valor 0.133, que fue significativamente inferior al 0.254
de ARIMA vy al 0.245 de LSTM. Esto se traduce en un resultado de 43.2% mejor
que los de ARIMA y un 45.7% mejores que los de LSTM. En resumen, el modelo
hibrido siempre proporcioné previsiones de ventas mas precisas y fiables, con tasas
de error mas bajas en los modelos MAE, RMSE y MAPE, lo que demuestra su
eficacia a la hora de modelar datos de series temporales complejas mediante la

combinacion de componentes lineales y no lineales.

(Kasemset et al., 2023) en su estudio “Comparacion de modelos de
pronostico del precio del chalote entre diversas técnicas” compard el
rendimiento de varios modelos predictivos, incluyendo ARIMA, LSTM vy su
combinacion hibrida ARIMA-LSTM, para la prediccion de precios del chalote en
Indonesia. Se utilizd6 una serie temporal de precios mensuales y se realizd la
particion del dataset asignando el 80 % para el entrenamiento y el 20 % restante
para las pruebas. Se obtuvo que el modelo hibrido ARIMA-LSTM super6 a los
modelos individuales, obteniendo un MAE de 1.3117, un RMSE de 1.5646 y un
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MAPE de 2.78%. En comparacion, el modelo ARIMA alcanzé un MAPE de 7.25%
y el LSTM un MAPE de 5.72%. La principal conclusion fue que la combinacion de
modelos permite capturar tanto los patrones lineales como no lineales de la serie,

logrando asi una mayor precision en el prondstico.

(Sakshi & A, 2020) en su estudio “Un modelo hibrido ARIMA-LSTM
para la prediccion del mercado de valores utilizando datos en vivo” plantea un
modelo hibrido con el objetivo de incrementar la exactitud en la prediccion de datos
bursatiles en tiempo real. Para el experimento, se utiliz6 un conjunto de datos en
vivo del mercado bursatil del S&P BSE Sensex (India) con una frecuencia diaria.
Se compararon los modelos individuales ARIMA y LSTM frente al modelo hibrido.
Los hallazgos indicaron que el modelo ARIMA-LSTM obtuvo un desempefio
superior en comparacion con los modelos individuales en todas las métricas
evaluadas, el MAE se redujo a 0.0061, el RMSE a 0.0101 y el MAPE a 0.074%,
evidenciando mejoras significativas en precision. La conclusion principal es que la
combinacion secuencial de ARIMA para modelar la tendencia y LSTM para
predecir los residuos permite capturar mejor la dindmica del comportamiento
temporal. Este enfoque hibrido resulta relevante como antecedente directo para
investigaciones sobre prondstico de eventos complejos como los ciberdelitos, donde

conviven patrones lineales y no lineales.

(Deng et al., 2023) en su estudio “Un modelo hibrido ARIMA-LSTM
optimizado por retropropagacion en el prondstico de visitas ambulatorias” con
el proposito de incrementar la exactitud en la prediccion de visitas ambulatorias
mediante un modelo hibrido optimizado ARIMA-LSTM con retropropagacion, que
combina la capacidad de ARIMA para capturar patrones lineales, LSTM para
componentes no lineales y la optimizacion de parametros mediante
retropropagacion. El experimento utiliz6 datos mensuales de visitas ambulatorias
entre enero de 2017 y diciembre de 2019 en un hospital en China. Se compararon
tres modelos: ARIMA, LSTM y ARIMA-LSTM-BP. Los resultados mostraron que
el modelo hibrido obtuvo MAE = 99.59, RMSE = 120.86 y MAPE = 7.51%, frente
a valores mas altos en los modelos individuales: el modelo LSTM tuvo un MAPE
de 8.85% y el ARIMA de 10.79%. En conclusion, los hallazgos demuestran que la
integracion de métodos lineales, no lineales y técnicas de optimizacion permite

mejorar significativamente la precision del prondstico en series temporales del



16

ambito de la salud, lo que sustenta su aplicabilidad en otros dominios como la

prediccion de ciberdelitos.

(Jin et al., 2022) en su estudio “Prediccion de datos de COVID-19
mediante un modelo de pronédstico hibrido ARIMA-LSTM” propusieron un
modelo combinado para la prediccion de la propagacion y control del COVID-19
comparado con el modelo tradicional de regresion vectorial de soporte (SVR). Los
resultados experimentales, sobre un conjunto de datos de casos confirmados en
China del 1 de enero de 2021 al 10 de octubre de 2022 obtenidos de la Universidad
de Hopkins, demostrd para el modelo ARIMA-LSTM una precision de prediccion
superior con un MSE de 4,049.913, un RMSE de 63,639, un MAPE de 0.205 y un
MAE de 44,320 comparado con los resultados del modelo SVR con un MSE de
4,380.089, un RMSE de 66,188, un MAPE de 0.229 y un MAE de 45,744. En
conclusion, esta investigacion desarrolld con éxito un modelo hibrido solido para
la prediccion de la COVID-19 que ofrece una mayor precision para respaldar la

toma de decisiones dentro del &mbito de la salud publica

(Natarajan, 2024) en su estudio “Prediccion de la tasa de delincuencia
utilizando ARIMA y LSTM combinados” desarrollaron un modelo hibrido
ARIMA-LSTM con el objetivo de incrementar la exactitud en la estimacion de
las tasas de criminalidad. Se emple6 un conjunto de datos histéricos sobre delitos
en distintas ciudades de la India y considerando 13 tipos de delitos desde el 2001
al 2013 obtenidos de las oficinas estatales de registro de delitos. Se aplico el
modelo ARIMA para capturar patrones lineales, y usar los residuos resultantes
como entrada para el modelo LSTM, especializado en aprender componentes no
lineales. Las métricas utilizadas para evaluar el desempeiio fueron MAE, RMSE
y MAPE. Esta investigacion indicé que el modelo hibrido logré una precision
predictiva significativamente mayor que los modelos individuales. La
combinacion secuencial ARIMA y LSTM permitié6 una mejor captura de la
estructura compleja de las series temporales de delitos, lo que respalda atn mas
su uso en un sistema de prondstico mas robusto en el campo de la seguridad

publica.

(Sharmin et al.,, 2022) en su estudio “Una investigacion sobre la
prediccion de delitos mediante ARIMA automatico y LSTM apilado”

compararon el rendimiento de modelos de prediccion delictiva utilizando el
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modelo ARIMA y el modelo LSTM apilado con datos mensuales de delitos
registrados en Chicago entre los afios 2001 y 2019. Con el modelo ARIMA se
captur6 los componentes lineales mientras que con el modelo LSTM apilado los
patrones no lineales y secuenciales. En los resultados, el modelo Stacked LSTM
super6 al ARIMA, obteniendo un RMSE de 37.15 frente a 39.73, MAE de 29.51
frente a 31.32 y MAPE de 9.4% frente a 10.1%, respectivamente. La investigacion
concluye que los modelos basados en aprendizaje profundo pueden mejorar la
precision del prondstico criminal en comparacion con enfoques estadisticos
clasicos. Este estudio refuerza la utilidad de modelos hibridos que combinan lo
mejor de ambos enfoques para mejorar las predicciones de series temporales

delictivas.

2.3. Marcos Conceptuales

2.3.1. Marco Emprendedor

Las oportunidades son la clave para el emprendimiento y donde reconocer
y explotar estas oportunidades es parte importante del proceso emprendedor
(Shane & Venkataraman, 2000), el rol del emprendedor es relevante para
desarrollar la practica y la competitividad de nuevos emprendimientos donde
existe una estrecha relacion de oportunidades y recursos que interactian en un
entorno cambiante y dificil que ofrece diversas oportunidades, pero se tienen

limitaciones de recursos (Cai et al., 2018).

El trabajo de investigacion realizado se considera un emprendimiento dado
que recoge una oportunidad innovadora para desarrollar una arquitectura de
aprendizaje automatico para pronosticar denuncias de ciberdelitos contra el
patrimonio. Se aborda la situacion problematica planteada como una oportunidad
de contribuir en la lucha del fraude informatico contra el patrimonio que aqueja a
la sociedad considerando las limitaciones de recursos informaticos y tecnologicos

de las entidades publicas que gestionan el orden interno como la PNP y el MPFN.
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2.3.2.  Marco Etico

La manera en que se entiende la ética aplicada a la inteligencia artificial
sigue siendo motivo de debate a pesar de que, durante los ultimos afios, distintas
entidades internacionales han difundido diversos lineamientos y marcos de
principios (Jobin et al., 2019). Los principios €ticos brindan una orientacion sobre
lo que debe o no hacerse tanto en la construccion como en la implementacion de
sistemas basados en IA por parte de todos aquellos que participan activamente en
el ciclo de vida de un sistema de IA. Los principios éticos (OECD, 2019)

adoptados por los paises, incluido el Perq, siguen los siguientes principios:

e Desarrollo equitativo, sostenibilidad y bienestar social: la IA debe ser
administrada de manera responsable, procurando generar beneficios tanto
para las personas como para el entorno natural. Su implementacion debe
motivar la creatividad y el potencial de las personas, favorecer la integracion
de grupos minoritarios y reducir las desigualdades econdémicas y sociales

(OECD, 2019).

e Principios centrados en el ser humano y orientados a la justicia social: La IA
debe desarrollarse con un compromiso con el estado de derecho y los
derechos humanos, asi como con principios democraticos como la dignidad,
la autonomia, la libertad, la privacidad, la proteccion de datos, la diversidad,
la equidad, la justicia social y los derechos de los trabajadores. Ademas, las
personas que disefian sistemas inteligentes necesitan establecer mecanismos
que garanticen y salvaguarden los derechos fundamentales, incluida la

autodeterminacion individual (OECD, 2019).

e Transparencia y explicabilidad: este principio se refiere a un esfuerzo por
hacer que los sistemas inteligentes sean comprensibles y accesibles para todos
los involucrados. Necesita describirse en términos muy claros del contexto,
la funcién y la base tedrica, con el fin de proporcionar una imagen general de
su utilizacion/alcance. Asi, apunta a (i) explicar como operan los sistemas de
IA, (i1) iluminar a los usuarios y partes interesadas sobre coOmo estan
interactuando con estos sistemas; (iii) asegurar que se conozcan los posibles

impactos del resultado generado, y (iv) permitirles desafiar o refutar
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conclusiones o pronosticos, para que podamos acceder a los factores y la

logica subyacente de una manera mas comprensible (OECD, 2019).

e Robustez, seguridad y proteccion: estos son pilares fundamentales de
cualquier sistema de IA por muchas razones: (i) los sistemas deben ser
capaces de funcionar de manera segura, confiable y segura, incluso cuando se
les desafie o explote, evitando que representen un riesgo para las personas o
el medio ambiente, (ii) la trazabilidad de los datos, procesos y decisiones debe
mantenerse a lo largo del ciclo de vida del sistema (de modo que el resultado
coincida con las mejores practicas de vanguardia, los resultados recibidos y
las preguntas planteadas sean evaluadas) y (iii) la gestion de riesgos debe
aplicarse de manera contextualizada a las etapas individuales del desarrollo y
uso del sistema para reducir las posibles vulnerabilidades en cuanto a

privacidad, sesgos y seguridad digital (OECD, 2019).

e Responsabilidad de todos los involucrados en el desarrollo, implementacion
y uso de sistemas inteligentes: los involucrados deben asegurarse de que los
sistemas funcionen correctamente y que lo hagan de manera ética. Esta
responsabilidad también debe cumplirse en alineacion consistente con sus
responsabilidades, contexto y el estado del arte, para que las decisiones y
resultados de la IA puedan ser rastreados, justificados y alineados con el

interés publico (OECD, 2019).

2.3.3. Marco Sistémico

El marco tedrico sistémico plantea como un enfoque interdisciplinario que
integra las ciencias naturales y sociales, ofreciendo un marco comun para analizar
la complejidad de los sistemas y formar cientificos capaces de comprender sus
multiples dimensiones (Bertalanffy & Almela, 1976). También es una forma
cientifica y sistematica de representacion de la realidad y una practica al trabajo
interdisciplinario con los objetivos (Arnold Cathalifaud, Marcelo; Osorio, 1998):
(1) desarrollar una terminologia para describir caracteristicas, funciones y
comportamientos sistémicos, (ii) desarrollar leyes para estos comportamientos e

(i11) impulsar la formalizacion de estas leyes.



20

Las aplicaciones de la TGS son ilimitadas y aplicadas en situaciones
humanas, sociales y culturales, provenientes de los sistemas bioldgicos (seres
vivos) y los sistemas creados por el ser humano (maquinas o artefactos
tecnologicos) y los sistemas generales que se clasifican: (i) segun su entitatividad
se agrupan en reales (presumen existencia), ideales (construcciones simbdlicas) y
modelos (abstracciones de la realidad), (ii) segiin su origen pueden ser naturales o
artificiales y (iii) segun el grado de aislamiento pueden abiertos o cerrados

objetivos (Arnold Cathalifaud, Marcelo; Osorio, 1998).

2.4.Bases Teoricas

2.4.1. Ley N°30096, Ley de Ciberdelitos

La Ley N° 30096, vigente desde el 22 de octubre de 2013, fue creada con
la finalidad de enfrentar los delitos realizados a través de las tecnologias de la
informacion y comunicacion, los cuales afectan sistemas y datos informaticos,
siendo el principal ciberdelito aquel que atenta contra el patrimonio.
Posteriormente, dicha norma fue actualizada por la Ley N° 30171 el 10 de marzo
de 2014, con el propdsito de adecuar su contenido a las diversas conductas
delictivas contempladas en el Convenio de Budapest sobre Ciberdelincuencia, al
que el Peru se sumo el 9 de marzo de 2019 mediante el Decreto Supremo

N°010-2019-RE.

Segun lo establecido en la Ley N° 30096, modificada por la Ley N° 30171,
se sanciona a toda persona que utilice medios tecnologicos o los sistemas
informaticos con la intencion de obtener algun tipo de ventaja indebida o ganancia
ilegal en perjuicio de terceros. Esta disposicion incluye conductas como la
modificacion, el borrado, la duplicacion o cualquier forma de manipulacion de
informacion, ademas de acciones que perturben o dafien el funcionamiento normal
de un sistema informatico. Ademas, contempla penas mas severas cuando el dafio

recae sobre bienes del Estado, especialmente aquellos destinados a fines sociales

o asistenciales (Ley N° 30096, 2013).
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2.4.2. Modalidades de fraude informatico

El jefe de la Division de Investigacion de Delitos de Alta Tecnologia
(DIVINDAT), el coronel PNP Luis Huaman Santamaria, sefal6 las modalidades
del fraude informatico mas investigadas en el territorio peruano (Diario Oficial El

Peruano, 2023):

o El phishing es la forma de ingenieria social (truco psicoldgico para convencer
auna persona de hacer algo que no deberia) mas conocida (Muncaster, 2022).
Los cibercriminales se hacen pasar por entidades legitimas (amigos,
organizaciones, empresas, etc.) a través del envio de emails o mensajes de
texto que contienen un enlace o archivo con contenido malicioso buscan
obtener informacion privada para acceder a cuentas personales de las victimas
para suplantar identidades y generar pérdidas economicas. Segun el Instituto
Nacional de Ciberseguridad, los atacantes informaticos envian mensajes a los
usuarios simulando provenir de una fuente legitima, con el propdsito de
engafiarlos y persuadirlos a ejecutar acciones que comprometan su

informacion personal (INCIBE, 2023).

e FElcarding es un tipo de fraude informético que busca obtener datos de tarjetas
bancarias de débito o crédito de manera ilicita para que luego los
ciberdelincuentes realicen compras virtuales por internet. Previamente los
ciberdelincuentes usan otras técnicas de fraude como el phishing y vishing
(modalidad de phishing con uso de la voz) para obtener los datos de las
tarjetas (BBVA, 2023). Segun el Instituto Nacional de Ciberseguridad
(INCIBE, 2023), los delitos de carding se incrementan en temporadas de
mayor compra por Internet como navidad o campafias especificas con la
finalidad que los cargos fraudulentos en las tarjetas bancarias pasen

desapercibidos por la alta cantidad de compras que realizan los usuarios.

e EI SIM swapping que, segun el Instituto Nacional de Ciberseguridad, el SIM
swapping o fraude de la SIM duplicada, los ciberdelincuentes llevan a cabo

la duplicacion fraudulenta de la tarjeta SIM de un dispositivo movil mediante
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la suplantacion de identidad del titular. Una vez que la victima pierde el
servicio telefonico, los atacantes obtienen acceso a su informacion personal y
asumen el control de diversas aplicaciones, redes sociales, correos
electronicos o servicios de banca digital. De esta manera, aprovechan los
mensajes SMS de verificacion para confirmar contrasefias y ejecutar delitos
informaticos relacionados con operaciones bancarias o suplantaciones de

identidad (INCIBE, 2023).

o El thief transfer que segun el Instituto Nacional de Ciberseguridad (INCIBE,
2023), el thief transfer es una modalidad de delito informatico y estafa a
través de teléfonos moéviles robados donde los delincuentes utilizan el movil
de la victima para realizar transferencias de dinero usando las apps de banca
movil. Ademas, los delincuentes establecen comunicacion con los contactos
registrados en el moévil para solicitar con engafos depositos de dinero o apoyo

de emergencia.

2.4.3. Aprendizaje automadatico para la prediccion del cibercrimen

El uso de la inteligencia artificial para combatir la ciberdelincuencia es
cada vez mayor. Los investigadores emplean, cada vez mads, técnicas de
aprendizaje automatico orientadas a examinar y anticipar patrones de
comportamiento asociados al cibercrimen (Natarajan, 2024), alcanzando elevados
niveles de exactitud en los procesos de deteccion y prondstico (Bhardwaj & R.K.,
2022a). Las técnicas tradicionales han sentado las bases para la prediccion de la
ciberdelincuencia (Deepak et al., 2023a). Los modelos tradicionales como
Decision Tree, Random Forest, Support Vector Machine han sido muy empleados
en la prediccion de delitos gracias a su capacidad para procesar y analizar datos
estructurados y proporcionar resultados interpretables (Bhardwaj & R.K., 2022a;
Vijayalakshmi & Norbu, 2023a). Sin embargo, los modelos tradicionales suelen
tener dificultades ante la dindmica cambiante de las ciberamenazas. (Aljarboua et
al., 2022a). Por ello, los autores sugieren el uso de modelos hibridos para abordar

estas limitantes (Deng et al., 2023; Xu et al., 2022).

Al mejorar la precision del prondstico utilizando ARIMA junto con
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LSTM, encontramos que ambos modelos funcionan bien al tratar con los patrones
lineales y no lineales de una serie temporal y, por lo tanto, pueden ayudarnos a
hacer mejores predicciones (Kasemset et al., 2023; Sakshi & A, 2020). El modelo
ARIMA trabaja con éxito las tendencias lineales y la estacionalidad (He, 2023;
Sakshi & A, 2020), mientras que el modelo LSTM sobresale por modelar
relaciones no lineales y dependencias a largo plazo (Kasemset et al., 2023; Soy
Temiir & Yildiz, 2021). La fusion de ambos modelos es mas informativa para el
analisis de series temporales, lo que puede mitigar la debilidad del modelado
cuando se utilizan de forma independiente (He, 2023; Liu et al., 2022). En
conjunto, en cuanto al enfoque hibrido ARIMA-LSTM, el método hibrido
ARIMA-LSTM se considera como el marco atractivo para obtener predicciones
mas precisas en todos los campos (Kasemset et al., 2023; Sakshi & A, 2020) y
ofrece informacion sobre modelos de crimen, patrones de crimen y tendencias de

crimen.

2.4.4. Modelos de aprendizaje automadtico

2.4.4.1.  Auto Regressive Integrated Moving Average (ARIMA)

El modelo ARIMA constituye una herramienta estadistica muy utilizado
en el analisis y la prediccion de datos pertenecientes a series temporales (Liu et
al., 2022) y es también conocido como el modelo Box Jenkins (H. Wang & Zhang,
2023). El modelo ARIMA(p, d, q) es un modelo completo que incluye tanto el
modelo autorregresivo AR (Auto Regressive) como el modelo de promedio movil
MA (Moving Average) en el modelado de series temporales (Liu et al., 2022). En
los parametros, p es el término autorregresivo (AR), d es el orden de diferencia
para transformar la serie en estacionaria y g corresponde al componente de
promedio movil del modelo (MA) correspondiente. La formula basica de ARIMA

se representa por la formula siguiente:

p q
L= Z bl + & — Z Oj&cj
i=1 j=1
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Donde L; es el valor de carga del cluster en el tiempo t; ¢ y 0 son el
parametro autorregresivo (AR) y el parametro de promedio movil (MA)
respectivamente, p corresponde al orden del componente autorregresivo, g al
orden del componente de promedio movil, y € representa la secuencia de errores

o residuos de ARIMA.

La construccion del modelo ARIMA se lleva a cabo siguiendo los pasos:
(1) verificar la estacionariedad de la serie temporal, si no es estacionaria se realiza
la diferenciacion utilizando la prueba ADF donde se determina d, (ii) identificar p
y ¢ mediante los graficos ACF y PACEF, (iii) comparar el AIC (Akaike Information
Criterion) y el BIC (Bayesian Information Criterion) y (iv) la estimacion de
parametros de ARIMA. Esta investigacion propone y considera en el
preprocesamiento de los datos, la verificacion de la estacionalidad y Ia

diferenciacion de la serie temporal.

El diagrama de fluyjo ARIMA (Sinu et al., 2024; W. Wang et al., 2024)

segun muestra la Figura 2.

Serie inicial para P
i Criterio BIC p|  Fstimacion
predecir parametros (p,d,q)
— A
Si
4 A
Ispeccion ADF ACF y PACF —@E Modelo de prueba
A
No "
Diferencia: d < Predecir

Figura 2. Diagrama de flujo ARIMA
Fuente. Datos tomados de Wang et al. (2024)

2.4.4.2. Long Short-Term Memory (LSTM)

El modelo LSTM es variante de arquitecturas neuronales recurrentes
basado en el estudio de Graves y Schmidhuber (J. Hernandez et al., 2018). El
proposito del modelo es retener informacion durante periodos prolongados, lo que
permite la identificacion de patrones a largo plazo dentro de las tendencias de las

series temporales. Las formulas de célculo de tres compuertas, estados de memoria
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de celda y capas ocultas (Liu et al., 2022) son los siguientes:
i, = o(wx; + uhi—; + by)
ft = a(a)xt + ushy_4 + bf)
o; = o(wx; + uyhi_1 + b,)
¢t = fr ©cp-ny + iy O tanh(wx, + uche_y + be)

h: = o; © tanh(c;)

Los componentes del LSTM son la etapa de celda y la estructura de
compuertas, que incluye el mecanismo de entrada i;, el mecanismo de olvido f;,
y el mecanismo de salida o;. La celda se encarga de almacenar valores a intervalos
especificos, mientras que las tres compuertas regulan la transferencia de datos
hacia y desde la celda en funcion de los valores de ponderacion. Ademas, o () es
la funcion logistica, su intervalo de salida es (0,1), c; es la celda de memoria, ©
es el producto de los elementos del vector, tanh() es la funcion de activacion y
x; es la entrada en el momento actual, h;_; y h; son el estado externo en el
momento anterior y el momento actual, w*, u* y b* son los pardmetros de red

aprendidos.

El proceso de célculo de LSTM sigue los pasos: (i) utilizando el estado
externo h;_; en el momento anterior y la entrada x; en el momento actual, los
estados de las tres puertas y los estados candidatos se pueden calcular de acuerdo
con las formulas, (i1) la celda de memoria c; se actualiza combinando la puerta de
olvido f; y la puerta de entrada i; y (iii) se combina con la puerta de salida o; y
la informacion del estado interno se pasa al estado externo h;. El diagrama de flujo

LSTM (Li et al., 2024) como se detalla en la Figura 3.
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Figura 3. Diagrama de flujo LSTM
Fuente. Datos tomados de Li et al. (2024)
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CAPITULO 3. ESTADO DEL ARTE

El estado del arte es fundamental en esta investigacion porque permite
identificar avances, brechas y tendencias en el campo de estudio (Kitchenham,
2007). La revision exhaustiva y metddica de las publicaciones existentes, asegura
la aplicacion metodologica y la sintesis de conocimientos previos (Page et al.,
2021). Mediante un examen sistematico de los estudios existentes respecto a la
utilizacion de algoritmos inteligentes para proyectar el comportamiento de las
tasas de ciberdelitos (Barrenechea & Lengua, 2025) se justifica la originalidad y

relevancia de este estudio.

3.1. Introduccion

La utilizacion de la inteligencia artificial en el combate contra la
ciberdelincuencia ha ido en aumento, permitiendo automatizar el andlisis de
informacion y optimizar los procesos de decision (Sharko et al., 2024). Los
algoritmos de inteligencia artificial son elementos de prueba en el campo del
analisis predictivo para la deteccion de fraudes (Parisi, 2019) donde los
investigadores han demostrado que pueden trabajar eficazmente para los

ciberdelitos con una precision entre el 70% y el 90% (Aljarboua et al., 2022b).

La inteligencia artificial plantea grandes desafios. Diversos métodos
estadisticos y de aprendizaje automatico se han aplicado para estimar las tasas de
ciberdelincuencia, entre ellos los modelos SVM y KNN, que han mostrado tasas
de precision prometedoras de hasta el 89% y el 92.34% (Boonyopakorn et al.,
2023; Veena, Meena, Teekaraman, et al., 2022). Se han desarrollado enfoques mas
sofisticados, como las arquitecturas de redes recurrentes de doble direccion
basadas en unidades de memoria de corto plazo (BRNN-LSTM), con el fin de
incrementar la exactitud del prondstico al adaptarse adecuadamente a las

caracteristicas estadisticas de las series temporales asociadas a los ciberataques
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(Fang et al., 2019). La integracion de estos modelos predictivos mejora la
asignacion de recursos para la ciberdefensa, con el proposito de reducir la
incidencia de los ciberdelitos (Ch et al., 2020). A medida que evolucionan las
amenazas cibernéticas, la mejora continua en las metodologias de prondstico sigue
siendo crucial para estrategias de ciberseguridad efectivas (Veena, Meena,

Kuppusamy, et al., 2022b).

Las brechas en el pronostico de la tasa de delitos cibernéticos incluyen un
alcance limitado. Los modelos existentes no consideran un enfoque integral para
todos los tipos de ciberdelincuencia (Ch et al., 2020). Muchos estudios enfatizan
el uso de técnicas de aprendizaje automatico, pero no abordan adecuadamente la
integracion de diversos conjuntos de datos o los desafios de preprocesamiento que
pueden afectar la precision del modelo (Duc M Cao et al., 2024; Veena, Meena,
Kuppusamy, et al., 2022b). Si bien algunos modelos logran altas tasas de
precision, como el 91% con SVM, sigue siendo necesario mejorar las
metodologias que puedan adaptarse a la naturaleza cambiante de las amenazas
cibernéticas e incorporar datos en tiempo real de manera efectiva (Duc M Cao et
al., 2024). Por ultimo, la dependencia de datos histéricos sin considerar las
tendencias emergentes en el cibercrimen presenta una limitacion significativa en

las capacidades predictivas (Fang et al., 2019).

3.2. Metodologia

Se utiliz6 la metodologia PRISMA. Se justifica porque realiza un analisis
estructurado de la produccion cientifica (Falade et al., 2019; van Dinter et al.,
2021) identificando, evaluando y sintetizando los estudios existentes que destacan
las tendencias, metodologias y brechas (Harie et al., 2023) responder a las
preguntas identificadas a partir de la revision exhaustiva de estudios previos
(Kumar, 2023). Para formular las preguntas que guiaron el estudio se recurri6 al
método PICO (Problema, Intervenciones, Comparadores y Resultados), que
permitio precisar las preguntas y criterios de elegibilidad de los articulos

cientificos de esta investigacion (Cumpston et al., 2023).

Los estudios seleccionados para la revision sistematica fueron organizados



29

utilizando el método estadistico de agrupacion jerarquica. Se utilizé para agrupar
objetos similares en grupos segin sus caracteristicas (Shui et al., 2024). La
agrupacion jerarquica permitioé clasificar los 30 articulos incluidos en cuatro
grupos segun la modalidad de ciberdelito y las técnicas de inteligencia artificial
empleadas en la prediccion. Esta agrupacion jerarquica como instrumento facilitd

el desarrollo de las respuestas (Shui et al., 2024) a las preguntas de este estudio.

3.2.1. Preguntas de investigacion

Como parte del desarrollo del estudio, se empled el método PICO para
formular la pregunta principal y cuatro preguntas de investigacion especificas
(Problema, Intervenciones, Comparadores y Resultados) con el objetivo de extraer
y resumir el conocimiento a partir de los articulos considerados durante el analisis
de la literatura disponible. Estas interrogantes se presentan en la Tabla 1 que se
elabor6 a partir de los resultados publicados previamente en (Barrenechea &

Lengua, 2025).

Tabla 1. Operacionalizacion de variables

Factor ID Pregunta
Pregunta PP ;Qué modelos que usan métodos de inteligencia artificial para estimar la tasa de
Principal ciberdelincuencia de alto rendimiento se han propuesto en los tlltimos afios?
Problema P1  ;Qué cuestiones relacionadas con la ciberdelincuencia se han abordado con la prevision de la
tasa de ciberdelincuencia con inteligencia artificial?
Intervencion P2 ;Qué métodos de inteligencia artificial se han utilizado para pronosticar la tasa de
ciberdelincuencia?

Comparacion P3  ;Qué métricas de evaluacion se han utilizado para medir el rendimiento de los métodos para
pronosticar la tasa de ciberdelincuencia?

Resultados P4 ;Qué mejoras se han incorporado a los modelos para pronosticar la tasa de ciberdelincuencia?

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

3.2.2. Estrategia de investigacion

Siguiendo el proceso, se construyd la cadena de busqueda siguiendo el
método PICO, con cada uno de los cuatro factores definidos (Problema,
Intervencion, Comparacion y Resultados) con su respectiva descripcion, los

términos de busqueda y un conjunto de sinonimos utilizados para la investigacion.
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La Tabla 2 con las expresiones utilizadas para la busqueda se elabor6 de los

resultados publicados previamente en (Barrenechea & Lengua, 2025).

Tabla 2. Términos de busqueda

Factor Descripcion Términos de Sinénimos
busqueda
Problema Prondstico de “forecasting of  “forecasting of cybercrime incidence”, “prediction
ciberdelincuencia cybercrime models for cybercrime occurrence”, “projection of
incidence” computer-related offense rates”, “estimation of

trends in computer crime cases”, “forecasting
schemes for cyberfraud incidence” y “predictive
analysis of cyberfraud trends”

Intervencion Uso de “intelligent “learning methods based on machines”, “approaches
inteligencia computational rooted in deep hierarchical learning”, “knowledge
artificial systems” adaptation through transfer-based learning”,

“policy-driven reinforcement learning frameworks”
y “artificial neural-network models”.

ELINT3

Comparacion Precision del “classification “measurement precision”, “error magnitude”,

pronostico precision” “classification accuracy”, “evaluation score”,

“system performance”, “model efficacy”,
“assessment metric” y “statistical properties”

Resultados Identificacion del "models" “computational model”, “data-driven pattern”,
modelo “analytical method”, “learning algorithm” y
“processing technique”.

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

La cadena de busqueda (Figura 4) corresponde al utilizado en mi

publicacion previa (Barrenechea & Lengua, 2025):

((cybercrime AND rate AND forecast) OR (cybercrime AND rate AND prediction) OR ("computer crime"
AND rate AND forecast) OR ("computer crime" AND rate AND prediction) OR (cyberfraud AND rate AND
forecast) OR (cyberfraud AND rate AND prediction)) AND ("machine learning" OR "deep learning" OR
"transfer learning” OR '"reinforcement learning” OR "neural network") AND (precision OR error OR
accuracy OR score OR performance OR efficacy OR metric OR statistical) AND (model OR pattern OR
method OR algorithm OR technique)

Figura 4. Cadena de busqueda de articulos
Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

3.2.3. Criterio de elegibilidad

Para acotar el alcance de la exploracion en los repositorios y seleccionar
unicamente estudios vinculados al pronéstico de tasas de ciberdelincuencia
mediante técnicas de inteligencia artificial, se definieron criterios especificos de

elegibilidad. Se establecieron los criterios detallados en la Tabla 3 que se elabor6
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a partir de los resultados publicados previamente en (Barrenechea & Lengua,

2025).

Tabla 3. Criterio de elegibilidad

Criterio ID Interrogante

Inclusion 11 Articulos relacionados con la ciberdelincuencia

12 Articulos que aplican inteligencia artificial en modelos de conjuntos de datos para
pronosticar la tasa de ciberdelincuencia

13 Revistas y articulos de congresos

Exclusion E1  Articulos escritos en idiomas diferentes al espaiiol o al inglés

E2  Articulos publicados antes de 2018

E3  Articulos sin disponibilidad de texto completo

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

3.2.4. Fuentes de informacion

Se consultaron los repositorios cientificos IEEE Xplore, Scopus, y Web of
Science por ser consideradas fuentes solidas y reconocidas en la comunidad
académica. En las tres plataformas se aplico la misma estrategia de busqueda, lo
que permiti6 reunir 229 articulos publicados entre 2018 y 2024. De ellos, 140
trabajos salieron de Scopus, 83 de IEEE Xplore y solo 6 de Web of Science.

3.2.5. Proceso de seleccion de articulos

La eleccion de estudios, representado mediante el diagrama PRISMA, se
desarrolld en tres fases. En primer lugar, durante la fase de identificacion, se
ejecuto la estrategia de busqueda aplicada en las bases de datos escogidas, lo que
permitio reunir el conjunto inicial de articulos que cumplian con los parametros
establecidos. Posteriormente, en la fase de seleccion, se evaluaron los titulos y
resimenes de los articulos tomando en cuenta los criterios establecidos para
incluir o descartar estudios. Finalmente, en la fase de incorporacion, los articulos
preseleccionados fueron revisados en sus secciones de introduccion, metodologia
y conclusiones, con el fin de determinar cuales serian integrados en la sintesis

cualitativa.

Durante la fase de identificacion, la cadena de busqueda se ejecutd en
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Scopus, IEEE Xplore y Web of Science, obteniéndose 229 publicaciones, tal como
se presenta en la Figura 5. Tras depurar los registros duplicados, se descartaron 19
documentos, quedando 210 estudios tnicos. En la fase de seleccion, se revisaron
de los articulos tomando en cuenta los criterios establecidos, lo que llevo a retirar
24 trabajos y conservar 186. Finalmente, en la fase de inclusion se descartaron 156
estudios que no cumplian los criterios definidos, resultando en un conjunto

definitivo de 30 estudios para la sintesis cualitativa.

g Articulos identificados ];ases i dj;j:
2 Bases de datos (n=3) I copus. n=
Q . _ IEEE. n—=83
b=] Articulos (n=229) .
*E' Web Of Science, n=6
= l (n=229)
Articulos despues de eliminar .
: Duplicad
duplicados —» uﬁzclag 0%
(n=210) =y
a l Articulos exchidos
2 . . El. n=0
2 AlTlCll:;Jj;:]lSﬂdDS E2. 121
S ( ) E3,n=3
L (n=24)
Articulos de evaluacion de
elegibilidad > Articulos que no cumplen los
(1;=186) criterios de inclusion
I1, n=130
l 12, n=26
8 13, =0
'ﬁ Articulos incluidos en la sintesis (n=156)
E cuantitativa
(m=30)

Figura 5. Diagrama de flujo PRISMA de la revision sistematica
Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

3.2.6. Agrupacion automdtica de articulos

La agrupacion de los 30 articulos incluidos en la sintesis cualitativa se
realizdé mediante el método de agrupacion jerarquica. Se asegurd la objetividad
del andlisis y se evitaron sesgos en la clasificacion de los estudios (Villar &
Lengua, 2024). Para la clasificacion, los articulos fueron etiquetados por
caracteristicas como la modalidad de ciberdelito, el método de prondstico
utilizado, el tipo de datos empleados, los métodos de escalado y desequilibrio
aplicadas a los datos, la técnica de ensamblaje y la optimizacion de los parametros

de los métodos utilizados en los modelos. Se utilizo el software DATAtab para la
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agrupacion jerarquica con la distancia euclidiana y su representacion grafica a

través de un Dendograma segiin muestra la Figura 6.

Cluster Dendrogram
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Figura 6. Agrupacion jerarquica aglomerativa de articulos
Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

Grupo 1: compuesto por once documentos que abordan estudios sobre
ciberdelincuencia, ciberfraude y ciberataque que aplican métodos de aprendizaje
automatico y redes neuronales. Utilizan conjuntos de datos de series temporales,
técnicas de escalado para estandarizar las caracteristicas de los datos y técnicas de
ensamblaje de algoritmos (Guan et al., 2022; Bardaje & R.K., 2022b; Bilen &
Ozer, 2021; Swaminathan et al., 2022; Singh et al., 2024), optimizacion del
rendimiento con hiperparametros (Al-Ghamdi & Alsubait, 2022; Verma &
Thakur, 2023) y técnicas para manejar datos desequilibrados (Jadhav et al., 2022).
Otros articulos utilizan datos sin una serie temporal y aplican técnicas de
ensamblaje de algoritmos, técnicas para manejar datos desequilibrados y
optimizacién con hiperparametros (Aljarboua et al., 2022b; Amen et al., 2021; A.
Sharma & Babbar, 2023).

Grupo 2: compuesto por catorce documentos que abordan estudios sobre
ciberataque, cibercrimen y ciberacoso que aplican algoritmos de aprendizaje
automatico de tipo supervisado y no supervisado junto con arquitecturas
neuronales. Utilizan series temporales (Veena, Meena, Kuppusamy, et al., 2022b)
con técnicas de ensamblaje de algoritmos (Arora et al., 2019; Deepak et al., 2023Db;
Dipakkumar Pandya et al., 2022; Naaz, 2021; Omar et al., 2023; Almashhadani et

al., 2019). El resto de los articulos utilizan datos que no son de series temporales
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con técnicas de ensamblaje de algoritmos (Amir Latif et al., 2019; bin Asad et al.,
2020; Matias et al., 2022; Philomina et al., 2022; Devadarshini et al., 2023), con
técnicas de escalado de datos y optimizacion con hiperparametros (Kotian &

Sonkusare, 2021; Varsha et al., 2023).

Grupo 3: este grupo estd compuesto por tres documentos que abordan
estudios sobre ciberataques, ciberamenazas y ciberacoso que utilizan conjuntos de
datos sin series temporales en nuevos modelos hibridos (Balogun et al., 2021;
Lilhore et al., 2023). Otro articulo utiliza conjuntos de datos sin series temporales,
pero aplica la optimizacion de hiperparametros en los modelos de pronostico para

estas modalidades de ciberdelincuencia (Elmezain et al., 2022).

Grupo 4: este grupo estd compuesto por dos articulos que abordan estudios
de ciberdelincuencia y ciberfraude utilizando conjuntos de datos de series
temporales, técnicas de escalado para estandarizar las caracteristicas de los datos,
optimizacién de hiperparametros y ensamblaje de algoritmos (Ghofran Mohamed
et al., 2023). Otro articulo considera estas técnicas de optimizacion, pero aplicadas

a nuevos modelos hibridos (D. Sharma & Singh Kang, 2022).

3.3. Resultados

Con base en la revision de los 30 estudios seleccionados para la sintesis
cualitativa, se elaboraron las respuestas a las preguntas de investigacion con un
sentido claro y coherente con lo analizado. Para una mejor organizacion,

comprension y apoyo, las respuestas a todas las preguntas se sintetizan en tablas.

e PP: ;Qué modelos que usan métodos de inteligencia artificial para estimar la

tasa de ciberdelitos de alto rendimiento se han propuesto en los ultimos afos?

Los modelos de inteligencia artificial que se han propuesto en los tltimos
afios para pronosticar, predecir y/o detectar diferentes tipos de ciberdelitos se
clasificaron en cuatro grupos utilizando el método de agrupacion jerarquica.
Esta respuesta se detalla en la seccion sobre agrupacion automatica de
articulos. A continuacidn, se explorard mas a fondo la revision a través de las

cuatro preguntas especificas.
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e PI: ;Qué problemas relacionados con la ciberdelincuencia se han abordado

con el pronoéstico de la tasa de ciberdelitos con inteligencia artificial?

De los articulos analizados, se encontrd6 que se han abordado diversas

problematicas relacionadas con diferentes modalidades como el cibercrimen,

el ciberataque, el ciberfraude y el ciberacoso. La inteligencia artificial se

utilizo a través de diversas técnicas de aprendizaje automatico y modelos

neuronales con el fin de calcular la tasa de ciberdelincuencia. La explicacion

completa se presenta en la Tabla 4 que se elaboro6 a partir de los resultados

publicados previamente en (Barrenechea & Lengua, 2025).

Tabla 4. Resultados correspondientes a P1

Palabra clave

Entrada

Prediccion del
cibercrimen

Modelos para la prediccion de eventos y tasas de ciberdelincuencia en la sociedad y el sector
financiero utilizando varias técnicas de aprendizaje automatizado y modelos de redes neuronales.
Con supervision (Aljarboua et al., 2022b; Singh et al., 2024; Bhardwaj & R.K., 2022b; Bilen &
Ozer, 2021; Deepak et al., 2023b; Dipakkumar Pandya et al., 2022; Swaminathan et al., 2022) y
sin supervision (Veena, Meena, Kuppusamy, et al., 2022b), aprendizaje automatico y redes
neuronales (Arora et al., 2019; Ghofran Mohamed et al., 2023). Se encuentra con una variedad de
modelos de prediccion y mitigacion de amenazas que utilizan diversos conjuntos de datos y
algoritmos para identificar patrones de ciberdelincuencia.

Prediccion del
ciberataque

Modelos que analizan la prediccion de ciberataques como el phishing en sitios web, internet ¢ [oT,
la deteccion de Ransonware y la prediccion de Malware mediante métodos de aprendizaje
automatico y redes neuronales. Utiliza (Varsha et al., 2023) aprendizaje automatico con métodos
de ensamblaje (Al-Ghamdi & Alsubait, 2022; Omar et al., 2023; Amen et al., 2021; Amir Latif et
al., 2019; Balogun et al., 2021; Almashhadani et al., 2019; Naaz, 2021; A. Sharma & Babbar,
2023) y el uso de redes neuronales (bin Asad et al., 2020; Philomina et al., 2022; Devadarshini et
al., 2023; Kotian & Sonkusare, 2021; Verma & Thakur, 2023). Para la prediccion de ciberataques,
destacan aprendizaje algoritmico y redes profundas que mejoran la eficiencia y la precision.

Deteccion del
ciberfraude

Modelos para la deteccion de ciberfraude generados por transacciones fraudulentas principalmente
en el sector financiero con el uso de aprendizaje automatico con métodos de ensamblaje (Guan et
al., 2022; Jadhav et al., 2022; D. Sharma & Singh Kang, 2022; Al-Ghamdi & Alsubait, 2022).
Estos modelos se utilizan para detectar y pronosticar el fraude cibernético que utilizan esquemas
de aprendizaje automatizado y arquitectura profunda orientados a mejorar tanto la precision como
la eficiencia,

Prevision de
ciberamenazas

Modelo eficiente de aprendizaje automatico hibrido (EHML) con la aplicacion de métodos de
ensamblaje para la prediccion de ciberamenazas (Lilhore et al., 2023). Este modelo hibrido es una
propuesta diferente e innovadora en la prediccion de ciberamenazas.

Prediccion del
ciberacoso

Modelos para la prediccion del ciberacoso en redes sociales con la adopcion de estrategias de
aprendizaje automatizado y métodos asociados de ensamblaje con datos de texto de la red social
X (antes Twitter) (Matias et al., 2022) y con imagenes maliciosas con la aplicacion de redes
neuronales (Elmezain et al., 2022). Estos modelos ensamblados con métodos de redes neuronales
para predecir el ciberacoso sugieren, debido a su potencial, profundizar su aplicacion en trabajos
futuros.

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

e P2:;Qué métodos de inteligencia artificial se han utilizado para pronosticar

la tasa de ciberdelitos?
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De los articulos revisados, se encontrd que, a través de la inteligencia

artificial, se han utilizado diferentes métodos para predecir la tasa de

ciberdelincuencia. Se utilizaron los métodos: aprendizaje automatico, conjunto,

impulso y redes neuronales. Ademas, la prediccion y deteccion de eventos

generados por los ciberdelincuentes. La respuesta se detalla en la Tabla 5 que se

elabord a partir de los resultados publicados previamente en (Barrenechea &

Lengua, 2025).

Tabla 5. Resultados correspondientes a P2

Palabra clave

Entrada

Meétodos de
aprendizaje
automatico

Me¢étodos simples de aprendizaje automatico utilizados con otros métodos complejos en modelos
para predecir el delito cibernético. K-nearest Neighbors (KNN), Support Vector Machine (SVM),
Naive Bayes (NB), Decision Tree (DT), Logistic Regression (LR), J48 entre otros se utilizaron
(Aljarboua et al., 2022b; Almashhadani et al., 2019; Amen et al., 2021; Amir Latif et al., 2019;
Al-Ghamdi & Alsubait, 2022; D. Sharma & Singh Kang, 2022; Arora et al., 2019; Balogun et al.,
2021; Bhardwaj & R.K., 2022b; Bilen & Ozer, 2021; Varsha et al., 2023; Deepak et al., 2023b;
Dipakkumar Pandya et al., 2022; Elmezain et al., 2022; Ghofran Mohamed et al., 2023; Lilhore et
al., 2023; Matias et al., 2022; Naaz, 2021; Omar et al., 2023; A. Sharma & Babbar, 2023;
Devadarshini et al., 2023; Singh et al., 2024; Swaminathan et al., 2022; Verma & Thakur, 2023);
y métodos no supervisados como K-Means y Gaussian Mixture Model (GMM) (Veena, Meena,
Kuppusamy, et al., 2022b). SVM y LR destacan en su uso. Estos métodos tradicionales de
aprendizaje automatico son los mas utilizados, pero no necesariamente los mas efectivos para
pronosticar las tasas de ciberdelincuencia.

Métodos de
conjunto

Se encontraron métodos simples que se utilizan en paralelo para reducir la varianza de las
estimaciones en los modelos de prediccion de delitos cibernéticos, principalmente RF (Al-Ghamdi
& Alsubait, 2022; Amen et al., 2021; Amir Latif et al., 2019; Bhardwaj & R.K., 2022b; Deepak et
al., 2023b; Devadarshini et al., 2023; Dipakkumar Pandya et al., 2022; Ghofran Mohamed et al.,
2023; Lilhore et al., 2023; Matias et al., 2022; Naaz, 2021; Almashhadani et al., 2019; A. Sharma
& Babbar, 2023; D. Sharma & Singh Kang, 2022; Swaminathan et al., 2022; Omar et al., 2023;
Verma & Thakur, 2023) que destaca en su aplicacion, Logistic Model Tree (Amir Latif et al.,
2019), Extra Tree (Dipakkumar Pandya et al., 2022) y Enhanced Decision Tree (Lilhore et al.,
2023). Se ha descubierto que los métodos de aprendizaje por conjuntos se utilizan cada vez mas
para pronosticar las tasas de ciberdelincuencia debido a su capacidad para potenciar la exactitud
en los procesos de prediccion mediante la combinacion de varios modelos.

Métodos de
impulso

Las técnicas simples que se utilizan secuencialmente para mejorar el rendimiento del modelo de
prediccion de delitos cibernéticos fueron eXtreme Gradient Boosting (XGBoost) (Ghofran
Mohamed et al., 2023; Bhardwaj & R.K., 2022b; Bilen & Ozer, 2021; Jadhav et al., 2022; Omar
et al., 2023; Singh et al., 2024), LightGBM (Bhardwaj & R.K., 2022b; bin Asad et al., 2020; Guan
et al., 2022; Omar et al., 2023), Gradient Boosting (Bhardwaj & R.K., 2022b; Ghofran Mohamed
et al., 2023; Philomina et al., 2022; D. Sharma & Singh Kang, 2022), Gradient Tree Boosting
(Amen et al., 2021), CatBoost (Bhardwaj & R.K., 2022b) y AdaBoost (Ghofran Mohamed et al.,
2023). Estos métodos de impulso son relevantes para pronosticar las tasas de ciberdelincuencia
debido a su capacidad para administrar estructuras de datos complejas y mejorar la precision
predictiva.

Métodos de redes
neuronales

Los métodos de redes neuronales se encontraron en modelos de prediccion de ciberdelitos y
ataques cibernéticos como Convolutional Neural Network (CNN) (bin Asad et al., 2020; Elmezain
etal., 2022; Kotian & Sonkusare, 2021), Multilayer Perceptron (MLP) (Arora et al., 2019; Ghofran
Mohamed et al., 2023), Artificial Neural Network (ANN) (Verma & Thakur, 2023) y Deep Neural
Network (DNN) (Devadarshini et al., 2023). Se encuentra que los métodos de redes neuronales
son cada vez mas relevantes para pronosticar las tasas de ciberdelincuencia, ya que aprovechan su
posibilidad de operar y analizar masivos conjuntos de datos para predecir amenazas potenciales. Se
sugiere que su aplicacion se profundice en trabajos futuros.

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)
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e P3:;Qué métricas de evaluacion se han utilizado para medir el rendimiento

de los métodos para pronosticar la tasa de ciberdelitos?

Las métricas son herramientas clave para evaluar cuantitativamente el
rendimiento de los métodos utilizados. Esto contribuye a la seleccion,
optimizaciéon y validacion de los métodos de prondstico de la tasa de
ciberdelincuencia. Las principales métricas utilizadas que se encontraron en los
articulos analizados corresponden a las métricas de clasificacion y regresion. La
respuesta se detalla en la Tabla 6 que se elabord a partir de los resultados

publicados previamente en (Barrenechea & Lengua, 2025).

Tabla 6. Resultados correspondientes a P3

Palabra clave Entrada
Métricas de Los criterios de evaluacion basados en accuracy, precision, recall y F1-score se utilizaron para
clasificacion evaluar modelos de prediccion y deteccion de ciberataques (Almashhadani et al., 2019; Amen et

al., 2021; Amir Latif et al., 2019; Kotian & Sonkusare, 2021; Naaz, 2021; Omar et al., 2023;
Philomina et al., 2022; A. Sharma & Babbar, 2023; Varsha et al., 2023), Ciberdelincuencia
(Aljarboua et al., 2022b; Bilen & Ozer, 2021; Devadarshini et al., 2023; Deepak et al., 2023b;
Ghofran Mohamed et al., 2023; Singh et al., 2024; Swaminathan et al., 2022; Dipakkumar Pandya
etal., 2022; Veena, Meena, Kuppusamy, et al., 2022b), ciberfraude (Al-Ghamdi & Alsubait, 2022;
Guan et al., 2022; Jadhav et al., 2022), ciberacoso (Matias et al., 2022; Elmezain et al., 2022) y
ciberamenazas (Lilhore et al., 2023), la curva ROC (Receiver Operating Characteristic) y el valor
AUC (Area Under the Curve) también se aplicaron en la evaluacion para la prediccion de
ciberataques (Balogun et al., 2021; bin Asad et al., 2020), identificacion de delitos cibernéticos
(Arora et al., 2019) y deteccion de ciberfraude (D. Sharma & Singh Kang, 2022). Los estudios
encuentran que estas métricas de clasificacion se utilizan con frecuencia para evaluar la precision
y confiabilidad de los modelos utilizados en la deteccion y prediccion del delito cibernético.

Métricas de MSE (Mean Square Error) y R2 (R-Squared) se utilizaron métricas de evaluacion para el
regresion cibercrimen (Bhardwaj & R.K., 2022b) y prediccion de ciberataques (Verma & Thakur, 2023).
Estas métricas de regresion que permiten evaluar la eficacia y el desempefio de los modelos de
prondstico se usan principalmente en estudios que tienen como objetivo predecir cantidades

continuas.

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

e P4: ;Qué mejoras se han incorporado a los modelos para pronosticar la tasa

de ciberdelitos?

Las mejoras que se han incorporado a los modelos a través de diferentes
métodos y técnicas buscan optimizar la prevision de eventos y la tasa de
ciberdelincuencia. Estas técnicas se utilizan para manejar datos desequilibrados,
técnicas de escalado de caracteristicas, técnicas de reduccion de dimensionalidad,
optimizacién de hiperparametros e implementacion de modelos fijos. La respuesta
se detalla en el Tabla 7 que se elabord a partir de los resultados publicados

previamente en (Barrenechea & Lengua, 2025).
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Tabla 7. Resultados correspondientes a P4

Palabra clave

Entrada

Técnicas para
manejar datos
desequilibrados

Los conjuntos de datos desequilibrados causados por la escasez, el sesgo de muestreo o los
cambios recurrentes en el contexto cambiante de la ciberdelincuencia ponen en desventaja las
clases de datos y tienen un impacto negativo en las métricas de evaluacion en los modelos de
ciberdelincuencia. Se aplicaron técnicas de submuestreo con la aplicaciéon de Undersampling para
la deteccion del ciberfraude (Guan et al., 2022) y Oversampling con la aplicacion de SMOTE
(Synthetic Minority Oversampling Technique) para la deteccion de phishing (Kotian & Sonkusare,
2021), Malware (D. Sharma & Singh Kang, 2022), transacciones fraudulentas con tarjeta de
crédito (Jadhav et al., 2022; D. Sharma & Singh Kang, 2022), ciberdelincuencia (Ghofran
Mohamed et al., 2023) y ciberataque (A. Sharma & Babbar, 2023). Estas técnicas se aplicaron
eficazmente para casos de clases minoritarias como los ciberataques con la desventaja de una
posible disminucion de las tasas de deteccion al reducir los falsos positivos. Se recomienda una
evaluacion y un ajuste cuidadosos para garantizar un rendimiento 6ptimo.

Técnicas de
escalado de
caracteristicas

Las técnicas de escalado de caracteristicas se aplican a través del empleo de métodos de escala y
homogeneizacion de los datos para mejorar el rendimiento y hacer que el modelo de prediccion y
deteccion de delitos cibernéticos sea mas efectivo y preciso. Standard Scaler (Al-Ghamdi &
Alsubait, 2022; Aljarboua et al., 2022b; Bilen & Ozer, 2021; Singh et al., 2024) y Min Max Scaler
(Amen et al., 2021; Verma & Thakur, 2023) se utilizan técnicas para llevar las caracteristicas a
una magnitud similar, haciéndolas comparables y evitando que cualquier caracteristica domine el
algoritmo porque tiene una escala mayor. El escalado de caracteristicas debe ser solo una parte del
proceso de ingenieria de caracteristicas. Los estudios muestran que la codificacion y la seleccion
de caracteristicas son clave con el fin de mejorar el rendimiento del modelo. Ademas de elegir la
técnica para el escalado (normalizacion o estandarizacion) debe estar alineada con los requisitos
especificos del algoritmo de aprendizaje automatico utilizado.

Técnicas de
reduccion de
dimensionalidad

Los métodos destinados a disminuir la cantidad de variables se emplean para eliminar
caracteristicas de los datos que reducen el rendimiento y lograr modelos predictivos 6ptimos y
eficientes del cibercrimen. E1 PCA (Principal Component Analysis) (Bhardwaj & R.K., 2022b;
Jadhav et al., 2022; Naaz, 2021) se utiliza para reducir las dimensiones de los conjuntos de datos
en el analisis del ciberfraude para transacciones fraudulentas con tarjetas de crédito. Estos estudios
muestran que estas técnicas simplifican grandes conjuntos de datos haciéndolos mas manejables e
interpretables. Sin embargo, se debe tener cuidado al elegir la técnica adecuada, segun las
particularidades de los datos analizados, para garantizar que no se pierda informacién critica.

Optimizacion de
hiperparametros

La optimizacion de hiperparametros beneficia la prevision de la tasa de ciberdelincuencia. Para
conseguir los mejores resultados en la generacion de modelos de prediccion, la optimizacion de
los hiperparametros de los modelos de prediccion de ciberataque (Kotian & Sonkusare, 2021; A.
Sharma & Babbar, 2023; Varsha et al., 2023; Verma & Thakur, 2023), ciberfraude (Al-Ghamdi
& Alsubait, 2022; Jadhav et al., 2022; D. Sharma & Singh Kang, 2022), ciberdelincuencia
(Aljarboua et al., 2022b; Ghofran Mohamed et al., 2023) y ciberacoso (Elmezain et al., 2022). Sin
embargo, para la optimizacion de hiperparametros es necesario considerar la cantidad de recursos
computacionales y la complejidad involucrada en el proceso de optimizacion.

Modelos mixtos

Los modelos mixtos ofrecen beneficios significativos en el prondstico de la tasa de delitos
cibernéticos al integrar multiples técnicas analiticas para mejorar la precision de la prediccion.
Combinando diferentes métodos con el fin de optimizar la eficacia y exactitud a través de modelos
ensamblados para la prediccion del cibercrimen (Aljarboua et al., 2022b; Arora et al., 2019;
Bhardwaj & R.K., 2022b; Ghofran; Singh et al., 2024; Bilen & Ozer, 2021; Deepak et al., 2023b;
Dipakkumar Pandya et al., 2022; Swaminathan et al., 2022), ciberataque (Almashhadani et al.,
2019; Amir Latif et al., 2019; bin Asad et al., 2020; Omar et al., 2023; Devadarshini et al., 2023;
Naaz, 2021; Amen et al., 2021; Philomina et al., 2022; A. Sharma & Babbar, 2023; Varsha et al.,
2023; Verma & Thakur, 2023), ciberfraude (Al-Ghamdi & Alsubait, 2022; Guan et al., 2022;
Jadhav et al., 2022) y ciberacoso (Matias et al., 2022). Ademas, modelos hibridos para la
deteccion del ciberfraude (D. Sharma & Singh Kang, 2022), ciberacoso (Elmezain et al., 2022),
ciberataque (Balogun et al., 2021) y ciberamenaza (Lilhore et al., 2023). Los estudios coinciden
en que la implementacion de modelos mixtos demanda una cantidad elevada de recursos
computacionales y la disponibilidad de grandes conjuntos de datos.

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)



39

3.4. Conclusiones

Se han desarrollado varios enfoques y modelos de aprendizaje automatico
basados en las investigaciones revisadas para pronosticar las tasas de
ciberdelincuencia. Algunas técnicas que se utilizan para estimar la frecuencia y el
momento de los cibercrimenes incluyen SVM, LR, RF, XGBoost, MLP y CNN,
utilizadas especialmente para anticipar diferentes tipos de ciberataques. Asi
mismo, la literatura resalta que el uso de datos reales es clave para aumentar la
precision de las predicciones y que el rendimiento de los modelos puede mejorarse

mediante métodos apropiados.

Sin embargo, se reconoce la necesidad de mejorar los modelos existentes
o de introducir una nueva arquitectura combinada para mejorar la capacidad
predictiva. Con esto en mente, el modelo ARIMA-LSTM presentado en este
estudio se considera un potencial candidato, ya que, al proporcionar una mayor
precision y eficiencia en la prediccion de la actividad delictiva en el ambito digital,

representaria una estrategia de desarrollo alternativa.
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CAPITULO 4. METODOLOGIA

Este capitulo presenta el enfoque metodologico utilizado a partir de las
hipotesis como propuestas de solucion tentativa al problema (Naupas et al., 2014).
Se precisan las variables, su operacionalizacion y el tipo y disefio del estudio. Se
identifica la poblacion y muestra del estudio, asi como los métodos de recoleccion
y manejo de los datos. También se aborda el proceso de examinar los datos y su
entendimiento, el dataset y las etapas de preprocesamiento. Se incluye la
optimizacién por hiperparametros y la construccion del modelo hibrido
ARIMA-LSTM. Finalmente, se presentan las métricas empleadas para evaluar su

desempefio.

4.1. Hipotesis general

HG: El desarrollo de un modelo hibrido optimizado ARIMA-LSTM
mejora significativamente la precision en el pronostico de denuncias por

ciberdelitos contra el patrimonio en el Pert, en comparacion con los modelos

individuales ARIMA y LSTM.

4.2. Hipotesis especificas

e HEI: La estacionariedad de la serie temporal de denuncias por ciberdelitos
contra el patrimonio mejora significativamente la eficiencia y precision del

modelo ARIMA en el pronostico.

e HE2: Laintegracion del modelo ARIMA con el modelo LSTM en un enfoque
hibrido optimizado mejora significativamente la capacidad de prondstico en

comparacion con los modelos individuales ARIMA y LSTM.
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e HE3: El modelo hibrido optimizado ARIMA-LSTM alcanza un valor de
MAPE significativamente inferior al de los modelos individuales ARIMA y
LSTM, lo que demuestra una mayor precision en el prondstico de denuncias

por ciberdelitos contra el patrimonio.

4.3. Identificacion de variables

Se identificaron en la investigacion las variables:

e La variable independiente actua sobre la variable dependiente y, segin la
hipétesis formulada, no esta supeditada a ninguna otra (Naupas et al., 2014).
La variable independiente de este estudio es el “Tipo de modelo de

aprendizaje automatico” que se define y operacionaliza en la Tabla 8.

e La variable dependiente de una hipdtesis es el efecto, la consecuencia o vale
decir el fendmeno objeto de anélisis (Naupas et al., 2014). En cuanto a la
variable dependiente, esta corresponde a la “Precision del prondstico de
denuncias por ciberdelitos contra el patrimonio” definido y operacionalizado

en la Tabla .



4.4. Operacionalizacion de variables

Se detalla en la Tabla 8.

Tabla 8. Operacionalizacion de variables
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Variable Descripcion Descrlpcwn Dimensiones Indicadores Técnica
conceptual operacional
Es el enfoque -ARIMA Implementacion de
entoq ., - Tipo de modelo -LSTM algoritmos y
algoritmico Implementacion o .
> - Hibrido entrenamiento de los
utilizado para modelos de .
: C optimizado modelos en Python
realizar el prediccion del ARIMA-LSTM
pronostico de tipo ARIMA,
Independiente: | denuncias por LSTMy .
ciberdelitos. | ARIMA-LSTM | . - Auto Arima
. .. - Técnicas de -Random Search
Tipo de Comprende optimizado. L s
optimizacion - Configuracion de
modelo de modelos hiperpardmetros
aprendizaje estadisticos, de perp
automatico redes neuronales
y modelos
hibridos que
combinan ambos.
(Hurwitz, Judith;
Kirsch, 2018)
Grado con la - Estacionariedad - Augmented Pruebas estadisticas
exactitud en que Medida obtenida | de la serie Dickey Fuller para analisis de serie
Dependiente: d mediante temporal (ADF) de tiempos y

Precision del
pronostico de
denuncias por
ciberdelitos
contra el
patrimonio

se predicen los
valores futuros
de denuncias
(Jenga et al.,
2023)

métricas de error
entre los valores
pronosticados y
los observados.

- Evaluacion de los
modelos de
pronostico

- Métricas de
regresion

-Diebold—Mariano
(DM)

-Mean Absolute
Error (MAE)

-Root Mean
Square Error
(RMSE)

-Mean Absolute
Percentage Error
(MAPE)

evaluacion de los
modelos de
pronostico

Fuente. Elaboracion propia.

4.5. Matriz de consistencia

Se presenta de manera completa en la Tabla 9.




Tabla 9. Matriz de consistencia
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temporal de denuncias por
ciberdelitos contra el patrimonio
en la eficiencia y precision del
modelo ARIMA en el pronostico?

PE2: ;En qué medida la
integracion del modelo ARIMA
con el modelo LSTM en un
enfoque hibrido optimizado
mejora significativamente la
capacidad de prondstico en
comparacion con los modelos
individuales ARIMA y LSTM?

PE3: ;Cual es el nivel de
precision que alcanza el modelo
hibrido optimizado ARIMA—
LSTM frente a los modelos
individuales ARIMA y LSTM a
través de la métrica MAPE como
indicador de desempefio?

por ciberdelitos contra el
patrimonio, con el proposito de
mejorar la eficiencia y precision
del modelo ARIMA en el
pronostico.

OE2: Disefiar y evaluar un
modelo hibrido optimizado
ARIMA-LSTM que integre las
ventajas de ambos enfoques para
determinar si su combinacion
mejora significativamente la
capacidad de prondstico en
comparacion con los modelos
individuales ARIMA y LSTM.

OE3: Validar el rendimiento del
modelo hibrido optimizado
ARIMA-LSTM mediante la
métrica MAPE, a fin de
determinar el nivel de precision
alcanzado respecto a los modelos
individuales ARIMA y LSTM en
el pronostico de denuncias por
ciberdelitos contra el patrimonio.

ciberdelitos contra el
patrimonio mejora
significativamente la eficiencia
y precision del modelo ARIMA
en el prondstico.

HE2: La integracion del
modelo ARIMA con el modelo
LSTM en un enfoque hibrido
optimizado mejora
significativamente la
capacidad de prondstico en
comparacion con los modelos
individuales ARIMA y LSTM.

HE3: El modelo hibrido
optimizado ARIMA-LSTM
alcanza un valor de MAPE
significativamente inferior al
de los modelos individuales
ARIMA y LSTM, lo que
demuestra una mayor precision
en el prondstico de denuncias
por ciberdelitos contra el
patrimonio.

pronostico de
denuncias por
ciberdelitos contra
el patrimonio

- Evaluacion de los
modelos de
prondstico

- Métricas de
regresion

- Diebold—Mariano (DM)

-Mean Absolute Error (MAE)

-Root Mean Square Error
(RMSE)

-Mean Absolute Percentage
Error (MAPE)

PROBLEMAS OBJETIVOS ] HIPOTESIS INDICADORES DISEN O
PROBLEMA GENERAL OBJETIVO GENERAL HIPOTESIS GENERAL VARIABLE DIMENSIONES METODOLOGICO
PP: ;De qué manera el desarrollo | OG: Desarrollar un modelo HG: El desarrollo de un Independiente: - Tipo de modelo -ARIMA
de un modelo hibrido optimizado hibrido optimizado ARIMA— modelo hibrido optimizado -LSTM La clase de investigacion
ARIMA-LSTM puede mejorar la | LSTM que mejore la precision ARIMA-LSTM mejora Tipo de modelo de - Hibrido optimizado empleada es una
precision del pronostico de del prondstico de denuncias por significativamente la precision aprendizaje ARIMA-LSTM investigacion
denuncias por ciberdelitos contra | ciberdelitos contra el patrimonio en el prondstico de denuncias automatico -Técnicas de aplicada desde una
el patrimonio en el Perti? en el Peru. por ciberdelitos contra el optimizacion _Auto Arima perspectiva cuantitativa y
patrimonio en el Pert, en -Random Search de tipo cuasi
comparacion con los modelos - Hiperparémetros experimental.
individuales ARIMA y LSTM.
Poblacion: 60,378
PROBLEMAS ESPECIFICOS | OBJETIVOS ESPECIFICOS | HIPOTESIS ESPECIFICAS denuncias por
ciberdelitos contra el
Dependiente: - Estacionariedad - Augmented Dickey Fuller patrimonio.
PE1: ;Como influye la OE1: Lograr la estacionariedad HEL1: La estacionariedad de la de la serie (ADF) Muestreo no
estacionariedad de la serie de la serie temporal de denuncias | serie temporal de denuncias por | Precision del temporal

probabilistico y

por conveniencia se toma
la totalidad de la
poblacion.

Instrumento: fuentes
gubernamentales (Policia
Nacional del Pert)

Fuente. Elaboracion propia.
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4.6. Tipo y diseiio de la investigacion

Este estudio adopta un enfoque cuantitativo basado en la recoleccion de
datos numéricos que permiten verificar las hipotesis formuladas mediante
procesos de medicion y andlisis estadistico que permitan la identificacion de
patrones de comportamiento para confirmar las hipdtesis del estudio (R.
Hernéndez et al., 2014). Se adopta un disefio cuasi experimental, ya que permite
intervenir en la variable independiente con el proposito de identificar su influencia
sobre la variable dependiente. Ademas, las unidades de estudio poseen una
estructura previamente establecida que no puede ser alterada por el investigador.

(R. Hernandez et al., 2014) por las denuncias de ciberdelitos contra el patrimonio.

4.7.Unidad de analisis

Se define como el componente fundamental en el estudio de contenido
(Naupas et al., 2014) y define a los sujetos, casos o elementos que seran evaluados
mediante la aplicacion del instrumento correspondiente (R. Hernéndez et al.,
2014). En el caso de esta investigacion, la unidad de observacion se compone de

denuncias relacionadas con ciberdelitos contra el patrimonio.

4.8. Poblacion de estudio

Esta poblacion corresponde al conjunto global de unidades que presentan
los atributos establecidos en el estudio (R. Hernandez et al., 2014). La poblacion
0 universo para esta investigacion estd conformada por 60,378 denuncias segin
Ley N° 30096 - Ley de Ciberdelitos reportados por la PNP durante el periodo
comprendido entre 2018 y 2023.
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4.9. Tamano de muestra

Se entiende como muestra a una fraccion de la poblacion que es
seleccionada por presentar las mismas caracteristicas que el conjunto total de
estudio (Naupas et al., 2014). El muestreo por conveniencia se compone de los
casos accesibles y disponibles para el investigador (R. Hernandez et al., 2014).
Para este estudio se utiliza un muestreo no probabilistico de tipo conveniencia;
por ello, se considera la totalidad de la poblacion, integrada por las 60,378
denuncias de ciberdelitos contra el patrimonio registradas por la PNP en el periodo

2018-2023.

4.10. Recoleccion de datos

El acopio de datos implica determinar las técnicas o fuentes que permitan
obtener informacion con un fin concreto. Entre estas técnicas se encuentra el uso
de datos secundarios, los cuales provienen de registros publicos o de fuentes
abiertas disponibles (Hernandez Sampieri et al., 2013). En este caso, se tomaran
fuentes oficiales del Estado que ponen a disposicion del publico la informacion
sobre denuncias de ciberdelitos contra el patrimonio, provenientes de la PNP y
MPEFN. El acceso a dichos datos se realiza conforme a lo establecido en la Ley N°

27806 sobre Transparencia y Acceso a la Informacion Publica.

4.11. Confiabilidad de datos

Las bases de datos generadas por entidades gubernamentales son valoradas
debido a su organizacidn sistematica y su amplia cobertura (R. Hernandez et al.,
2014). La informacion empleada en este estudio proviene de las denuncias por
ciberdelitos contra el patrimonio registradas a nivel nacional en el Sistema de
Denuncias de la PNP, conforme la Ley N° 30096, Ley de Ciberdelitos. La
informacion utilizada en este estudio fue entregada por la DIVINDAT, conforme

a la hoja de tramite N° 20231743088—A—SIGE desde la Ley N° 27806 de
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Transparencia y Acceso a la Informacién Publica. Estos datos fueron
proporcionados especificamente para los fines de la presente investigacion (ver

Anexo 1).

4.12. Analisis e interpretacion de la informacion

Se desarrollo el proceso mediante el cual se analiza y se interpreta la
informacion (R. Hernandez et al., 2014), tal como se detalla en la Figura 7. En
primer lugar, a partir del conjunto de datos sobre ciberdelitos, se realizé una
verificacion de la fiabilidad de la informacion con el propoésito de asegurar que los
datos empleados representen de forma precisa y consistente el prondstico de

ciberdelitos, reforzando asi la validez y solidez cientifica del estudio.

Ciberdelitos
datos

serie temporal

Consistencia y fiabilidad Preprocesamientode [ Modelos ARIMA, )
de datos datos [ LSTM y ARIMA-LSTM

: :

[ Analisis exploratoriode

datos Evaluacion de resultados

. r

Figura 7. Proceso de analisis e interpretacion de la informacion
Fuente. Elaboracion propia.

Luego, se realizaron las pruebas de consistencia de los datos para asegurar
que los datos no contengan contradicciones, errores o duplicidades que puedan
afectar la validez del anélisis. Posteriormente, se realiz6 un andlisis exploratorio
y estadistico para entender mejor cOmo estd organizada la informacion del dataset
y determinar la forma de su distribucion, tendencias y variabilidad que permitan
confirmar si los datos cumplen condiciones necesarias para los modelos

estadisticos o de prondstico con los modelos de inteligencia artificial.

Seguido, se ejecutd el preprocesamiento de los datos que incluyd: la

limpieza de datos (registros duplicados o fuera de rango), las pruebas de
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consistencia de datos (registros con valores vacios o nulos), la estructuracion de
la serie temporal de datos (agrupacion mensual de los datos), la aplicacion de la
prueba ADF (Augmented Dickey-Fuller) con el proposito de verificar la
estacionariedad de la serie, considerando un p-valor inferior al nivel de
significancia de 0.05, ademas de realizar las transformaciones que la serie de datos

requeria (siempre y cuando la serie no sea estacionaria).

A continuacion, la serie de datos estacionaria se utiliz6 como datos de
entrada, en una division de 60% para el entrenamiento y 40% para la validacion,
para la construccion y optimizacion de los modelos de aprendizaje automatico
ARIMA, LSTM y ARIMA-LSTM. Por ultimo, se analizan los desempefios
obtenidos durante el entrenamiento de los modelos empleando métricas propias

de regresion como MAE, RSME y MAPE.

4.13. Conjunto de datos

Esta compuesto por 60,378 registros que corresponden a los eventos
reportados en el SIDPOL. Los casos de ciberdelitos son delitos contra el
patrimonio a nivel nacional registrados entre el afio 2018 y 2023. En la Tabla 10

se identifican los campos, el tipo y la descripcion de estos.

Tabla 10. Campos, tipos y descripcion del conjunto de datos

Nro Campo Tipo Descripcién
1 DPTO HECHO Objecto Departamento donde se registr6 el hecho
2 PROV_HECHO Objecto Provincia donde se report6 el hecho
3 DIST HECHO Objecto Distrito donde se registr6 el hecho
4 COMISARIA Objecto Comisaria donde se reporto el hecho
5 TIPO Objecto Tipo del hecho delictivo
6 SUB_TIPO Objecto Subtipo de delito
7 MODALIDAD Objecto Modalidad del delito
8 SIT PERSONA Objecto Situacion del denunciante
9 SEXO Objecto Sexo del denunciante
10 FECHA HORA HECHO datetime Fecha y hora del delito

Fuente. Elaboracion propia.



48

4.14. Preprocesamiento de los datos

El dataset de ciberdelitos no debe introducirse directamente en el modelo
como datos de entrada. Es necesario preprocesar la serie temporal original para
validar y obtener mejores resultados de entrenamiento del modelo (Xu et al.,
2022). La estacionariedad de la serie temporal es un requisito para la aplicacion
del modelo ARIMA. Los datos normalizados eliminan el impacto en la red
neuronal y facilitan el andlisis mejorando la velocidad de entrenamiento del
modelo (Xu et al., 2022). El ruido y valores atipicos es un fendmeno comun en
los datos sobre delitos (Sharmin et al., 2022). El preprocesamiento de la
informacion mejora la organizacion de los datos y permite obtener conjuntos
estadisticamente consistentes, lo que facilita la elaboracion de predicciones mas

precisas sobre la incidencia de ciberdelitos (Safat et al., 2021).

Ciberdelitos
datos

Estacionaria?

Limpieza de datos ] Estructuracion d? series
temporales |

Si
Ciberdelitos
serie temporal

Prueba de consistencia Prueba ADF para validar Diferenciacion de
de datos estacionariedad de las series

series

t |

Figura 8. Diagrama de flujo de preprocesamiento de datos
Fuente. Elaboracion propia a partir de Morales-Barrenechea et al. (2025)

Este flujo representa el paso a paso para el preprocesamiento de datos
(Morales-Barrenechea et al., 2025) segiin muestra la Figura 8. Primero, la limpieza
de datos elimina los registros fuera del rango de tiempo de analisis y los registros
duplicados. Luego se realizan las pruebas de consistencia para identificar y
eliminar los registros que tienen valores vacios o nulos. A continuacién, se
estructura la serie temporal de datos a partir de la agrupacion periddica de tiempo.
Luego, se realiza la prueba ADF para validar la estacionariedad siempre y cuando

p-valor sea menor al umbral de significancia de 0.05. Si no es estacionaria, se
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aplica la diferenciacion de la serie hasta conseguir la nueva serie transformada o

estacionaria que es requisito clave para el modelo ARIMA.

4.15. Optimizacion por hiperparametros

Es clave definir los hiperparametros de los modelos ARIMA y LSTM dado
que son componentes fundamentales de los modelos de aprendizaje automatico.
Es necesario realizar la busqueda aleatoria en un rango de valores y seleccionar
aquellos que proporcionan un rendimiento de regresion conveniente. (Sharmin et
al., 2022). El modelo ARIMA es eficaz para identificar patrones de criminalidad
incluso con ciertas fluctuaciones (Sharmin et al., 2022) y se usa la técnica Auto
Arima para obtener los mejores parametros p, d, g del modelo. En el caso de la
red LSTM, se usa al método de Random Search para ajustar los hiperpardmetros,
que permite explorar distintas configuraciones de hiperparametros, a través del
numero de épocas para el entrenamiento y la cantidad de neuronas que conforman
la capa oculta, para identificar la configuracion que ofrezca el mejor desempefio

predictivo (Deng et al., 2023).

4.16. Modelo propuesto hibrido optimizado ARIMA-LSTM

Se disefi6 un modelo hibrido optimizado ARIMA-LSTM para el
pronostico de ciberdelitos por fraude informéatico (Morales-Barrenechea et al.,
2025). Segtin (Kasemset et al., 2023), los modelos hibridos ARIMA-LSTM han
demostrado mejorar significativamente la precision del pronostico al combinar las
fortalezas de ambos enfoques en el estudio de datos temporales. La combinacion
de estos modelos implico seleccionar y optimizar los parametros, comprobar la
estacionalidad de la serie para el modelo ARIMA y luego entrenar al modelo
LSTM sobre los residuos obtenidos de ARIMA para capturar los componentes no
lineales y no explicados por el modelo lineal (He, 2023; Sakshi & A, 2020),
mejorando la precision del pronostico mediante una arquitectura hibrida (Xu et

al., 2022) que se representa por la formula siguiente:
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Yo = L.+ N,

Donde Y; es una combinacion de partes lineales (L;) y no lineales (N;).

El modelo propuesto se detalla en la Figura 9. Primero, se considera el
preprocesamiento del conjunto de datos en un flujo que se detalla en el apartado
de preprocesamiento. Luego, el modelo ARIMA modela los componentes
lineales. Posteriormente, los residuos de ARIMA son la entrada para el modelo
LSTM que se utiliza para entrenar la tendencia no lineal mediante el modelado de
la serie de residuos. En el desarrollo de los modelos, se aplicaron técnicas de
optimizacion de hiperpardmetros en ambos modelos para mejorar su rendimiento
predictivo. En el ultimo paso, el modelo hibrido optimizado ARIMA-LSTM

genera los valores finales de pronostico para su evaluacion.

Datos ARIMA LSTM Optimizacién ARIMA-LSTM

Modelo hibrido
Modelo ARIMA Hiperpardmetros optimizado
ARIMA-LSTM

Ciberdelitos
ARIMA residuos

datos
Valores de prondstico ]

Modelo LSTM

LSTM residuos

Preprocesamiento de
dato:

Valores finales de
prondstico
Valores de prondstico ] Evaluar el rendimiento
LSTM J del prondstico

Ciberdelitos
serie temporal

Figura 9. Diagrama de flujo modelo hibrido optimizado ARIMA-LSTM
Fuente. Elaboracion propia a partir de Morales-Barrenechea et al. (2025)

4.17. Métricas de Evaluacion de resultados

La exactitud del pronostico de cada modelo de pronostico se evalud con
los indicadores RMSE, MAE y MAPE. Los valores mas bajos de estos criterios
indican un mejor rendimiento del modelo hibrido ARIMA—LSTM optimizado.
Las foérmulas utilizadas para calcular estos criterios (Borzemski & Wojtkiewicz,
2011; Chai & Draxler, 2014; Kasemset et al., 2023; Liu et al., 2022) como puede

verse en la Tabla 11.



Tabla 11. Formulas de los criterios de evaluacion
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Criterio Evaluacion Formula Valores
Es la raiz cuadrada Un valor 0 indica que los valores
del MSE y expresa el esperados y reales coinciden con
Raiz del Error error en las mismas precision. Los valores reducidos de
Cuadratico Medio  unidades que los datos RMS = RMSE indican que el modelo genera
(RMSE) originales, facilitando estimaciones con un mayor grado de
la interpretacion de la exactitud. Por el contrario, valores mas
precision del modelo. elevados reflejan errores de mayor
magnitud vy, en  consecuencia,
predicciones menos confiables.
Cuantificar la 1< Un valor 0 significaria una prediccion
Error Absoluto magnitud media del MAE = —Z lyi = ¥l perfecta. Cuanto mas pequefio sea el
Medio error en las ne MAE, mejores seran las predicciones del
(MAE) predicciones, modelo.
prescindiendo del
sentido de la
desviacion.
Medida porcentual 1< Vi — i Pronostico muy preciso < 10%
Promedio del error para la MAPE = —Z |— Buen pronostico 10% - 20%
absoluto precision de la ne Vi
expresado en prediccion, que es 1til
porcentaje para comprender el
(MAPE) error en relacion con

los valores reales.

Pronéstico razonable 20% - 50%
Pronostico débil e inexacto > 50%

Fuente. Elaboracion propia.

Donde y; representa el valor real, y; el valor previsto calculado por el

modelo y n representa el nimero de periodos previstos. Los valores bajos de estos

indicadores indicaron una ligera variaciéon entre los datos reales y los

pronosticados. El modelo con los valores de criterio més bajos obtenidos se elige

el modelo mas adecuado (Soy Temiir & Yildiz, 2021; Zou, 2025).

4.18. Metodologia CRISP-DM

Es una guia metodoldgica disefiada para proyectos de minera de datos y

también aplicada para desarrollar modelos de clasificacion basado en aprendizaje

automatico (Pahuja & Kamal, 2023). La guia del modelo CRISP-DM describe la

idea principal, las tareas y los resultados de cada una de sus fases (Maataoui et al.,

2023). Se aplicéd el marco metodolégico CRISP-DM |como procedimiento para

desarrollar el modelo propuesto (Cunha et al., 2021; Gil Jauregui et al., 2024) en

las seis fases segun la Figura 10.



52

Comprension del
negocio

Comprension de
los datos
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Preparacionde
los datos
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DATOS
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Modelado
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Figura 10. Fases de la metodologia CRISP-DM
Fuente. Datos tomados de Maataoui et al. (2023)

El proceso metodologico comprende varias etapas interrelacionadas. En
primer lugar, la comprension del negocio busca reconocer los objeticos que
persigue el proyecto desde el punto de vista de la organizacion, permitiendo
definir el problema y planificar la estrategia para alcanzar las metas propuestas.
Posteriormente, en la comprension de los datos, se recolecta y explora la
informacion disponible con la finalidad de detectar posibles deficiencias de
calidad, subconjuntos relevantes y formular hipotesis iniciales. La fase de
preparacion de la data implica elaborar la version definitiva del conjunto de datos
que servird para el modelado, seleccionando y depurando registros, atributos y
tablas, ademas de transformar los datos para ajustarlos a las técnicas analiticas. En
la etapa de modelado, se aplican distintos algoritmos y se ajustan sus parametros
para optimizar los resultados con la posibilidad de regresar a la fase anterior por
algiin cambio especifico. En la evaluacion se valida que el modelo cumpla con los
objetivos propuestos por medio de métricas de desempefio. Finalmente, la fase de
despliegue integra al modelo dentro de los procesos de toma de decisiones para

hacer posible su aplicacion practica en el proyecto.
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CAPITULO 5. RESULTADOS Y DISCUSION

Se presenta los principales hallazgos del estudio, se describen y analizan
los resultados para tener una interpretacion clara del fendmeno investigado. Se
desarroll6 a través de las seis etapas que conforman el proceso CRISP-DM. Se
exponen los hallazgos derivados del modelado y la evaluacion del desempetio del
enfoque propuesto, asi como la validacion estadistica realizada mediante la prueba
de hipotesis. Asimismo, se contrasta la hipotesis general junto con las hipotesis
especificas, verificando su consistencia con la evidencia empirica obtenida.
Finalmente, se exponen los hallazgos mas significativos del estudio, destacando
lo que realmente aporta al desarrollo de la investigacion, resaltando su aporte

metodoldgico y su coherencia con los objetivos planteados.

5.1. Analisis, interpretacion y discusion de los resultados

El desarrollo del modelo para el pronostico de la tasa de incidencias de
ciberdelitos contra el patrimonio se aplico la metodologia CRISP-DM que es
usada para desarrollar modelos de aprendizaje automatico. Cada etapa del método

CRISP-DM se describen en las siguientes secciones.

5.1.1. Comprension de la organizacion

5.1.1.1. Policia Nacional del Pern

La PNP es la entidad peruana encargada de preservar, garantizar y
restablecer el orden interno, ademds de ofrecer proteccion y asistencia a la

poblacién y a la comunidad en general. De igual forma, vela por el cumplimiento
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de la normativa vigente y la salvaguarda del patrimonio publico y privado. Entre
sus funciones también se incluyen la prevencidn, investigacion y lucha contra
diversas manifestaciones delictivas, asi como la supervision y control de las zonas
fronterizas. Todas estas acciones buscan resguardar a la ciudadania y contribuir a
su desarrollo integral dentro de un entorno de convivencia pacifica (Plataforma

Digital Unica del Estado Peruano, 2025).

5.1.1.2. Division de Investigacion de Delitos de Alta Tecnologia

La DIVINDAT como o6rgano técnico de la PNP que desempeia labores de
naturaleza técnica y operativa de la Direccion de Investigacion Criminal
(DIRINCRI). Esta area es responsable de ejecutar acciones orientadas a prevenir,
combatir, investigar y reportar los ciberdelitos (Ley N° 30096), asi como aquellos
delitos perpetrados a través de la utilizacion de las TIC, realizado por delincuentes

comunes o por organizaciones criminales (Policia Nacional del Pera, 2018).

5.1.1.3. Sistema Informadatico de Denuncias Policiales

El SIDPOL es la plataforma de inscripcion y control de denuncias
implementado por la PNP (Figura 11). Su finalidad es registrar, a nivel nacional,
las denuncias policiales, clasificindolas segiin su modalidad, tipo, ubicacion del
hecho, asi como los datos de las personas, armas, vehiculos y bienes implicados

en el hecho delictivo (Policia Nacional del Peru, 2025).
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SISTEMA DE REGISTRO Y CONTROL DE DENUNCIAS

SIUD ES CAMBIADO DE COMISARIA NOTIFIQUE INMEDIATAMENTE A LA DIRTIC PNP
PARAACTUALIZAR SU ACCESO, CASO CONTRARIO, SUS DENUNCIAS
CONTINUARAN SIENDO REGISTRADAS EN SU COMISARIA ANTERIOR

Iniciar sesion

|:| Deseo cambiar de conlraseﬁa
WDR 5M

Inicio de sesion

Validacion Caracteres

Figura 11. Sistema de Denuncias Policiales (SIDPOL)
Fuente. Datos tomados de la Policia Nacional del Pera

5.1.2. Comprension de los datos

5.1.2.1. Validacion de la fiabilidad de los datos

A continuacién, se procedid a comparar con datos de ciberdelitos
proporcionados por el MPFN (ver Anexo 2) con 56,568 denuncias registradas que
también muestra una tendencia clara y constante de aumento en los ciberdelitos
contra el patrimonio en el Perti (Figura 12) y la verificacion de la estabilidad

temporales.

—— PNP
— MPEN
2000

1500

Denuncias

1000

500

2018 2019 2020 2021 2022 2023 2024
Fecha

Figura 12. Comparacion denuncias por fraude informatico PNP y MPFN
Fuente. Elaboracion propia.
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5.1.2.2. Analisis exploratorio de los datos

Con la finalidad de iniciar la exploracion preliminar de los datos, se
empled el lenguaje de programacion Python mediante el entorno Jupyter
Notebook. La Figura 13 presenta las variables del dataset de las denuncias con el

subtipo de delito informatico, el afio y mes, y la cantidad de denuncias.

SUB TIPO ARO MES Q DENUNCIAS

©  DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2618-91 73
1 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2018-92 118
2 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2018-93 122
3 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2018-84 128
4  DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2018-85 173
67 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2023-©8 1789
68 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2023-89 1662
69 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2023-1@ 1743
70 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2023-11 2060
71 DELITOS INFORMATICOS CONTRA EL PATRIMONIO 2023-12 1668

Figura 13. Datos de denuncias por delito informaticos contra el patrimonio
Fuente. Elaboracion propia.

Tal como se aprecia en la Figura 14, se generan resultados estadisticos
descriptivos incluyendo los valores correspondientes a la media, mediana,
desviacion estandar, minimos, cuartiles y maximos para comprender la

distribucion de las denuncias por ciberdelitos contra el patrimonio.

Estadisticas descriptivas (numéricas):

count 72.000000
mean 838.583333
std 523.217181
min 73.000000
25% 468 ,5600000
50% 726.000000
75% 1226.6600000
max 2060.000000

Name: Q DENUNCIAS, dtype: floate4

Figura 14. Estadisticos descriptivos del conjunto de datos
Fuente. Elaboracion propia.

Como muestra la Figura 15, la serie temporal de datos se desglosa en sus

tres componentes principales: la tendencia, el patron estacional y los residuos. Se
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observa una tendencia sostenida al alza a lo largo del intervalo analizado, mientras
que la estacionalidad presenta patrones repetitivos anuales con picos en diciembre
y caidas en febrero, y los residuos alrededor de cero con algunos puntos atipicos

(outliers) que corresponden a eventos excepcionales como la pandemia

COVID-19.

Q_DENUNCIAS
2000

1500
1000
500

Trend

100
0
-100

0 —u’c.{ts%"- .'. .-h'*o....'@:-".—.wt;-'—

-250

Seasonal

Resid

2018 2019 2020 2021 2022 2023

Figura 15. Descomposicion de la serie temporal de datos
Fuente. Elaboracion propia.

5.1.3.Preparacion de los datos

Este proceso preparativo de la data se llevo a cabo utilizando el lenguaje

de programacion Python mediante el entorno interactivo Jupyter Notebook.

5.1.3.1. Limpieza de datos

En esta etapa, se eliminaron 8 registros que estaban fuera del rango 2018
y 2023 quedando un total de 60,378 registros, no se encontraron registros

duplicados y los campos no contenian valores vacios o nulos.
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5.1.3.2. Pruebas de consistencia de los datos

Entre las pruebas de consistencia se realizd: (i) validacion de fechas en el
campo FECHA HORA HECHO que tenga el formato datetime y las fechas estén
en orden cronolodgico, (ii) coherencia entre variables para verificar que los campos
DPTO_HECHO, PROV_HECHO, DIST HECHO, COMISARIA, TIPO,
SUB_TIPO, MODALIDAD, SIT PERSONA y SEXO no tengan valores nulos o
vacios, y la cantidad de denuncias no sean valores negativos ni inverosimiles
(Figura 16;Error! No se encuentra el origen de la referencia.), y (iii) duplicados

para detectar y eliminar filas duplicadas.

Validacion de campos nulos:
DPTO_HECHO
PROV_HECHO
DIST_HECHO
COMISARIA

TIPO

SUB_TIPO
MODALIDAD
SIT_PERSONA

SEXO
FECHA_HORA_HECHO
Afl0

ARIO_MES

dtype: ints4

D00 000000

Validacién de campos vacios (cadenas vacias o solo espacios):
DPTO_HECHO
PROV_HECHO
DIST_HECHO
COMISARIA
TIPO
SUB_TIPO
MODALIDAD
SIT_PERSONA
SEXO
FECHA_HORA_HECHO
Afl0
ARIO_MES
dtype: int64

D00 000 000D DD

Validacion de valores negativos en Q DENUNCIAS:
Cantidad de registros con Q DENUNCIAS negatiwva: @

Figura 16. Pruebas de consistencia de los datos
Fuente. Elaboracion propia.

5.1.3.3. Estructuracion de la serie temporal de datos

El sistema estructural de la serie temporal esta organizado a partir de la

agrupacion mensual de la fecha del ciberdelito (FECHA HORA HECHO) donde
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se obtuvo una serie temporal univariada con 72 observaciones de denuncias por
ciberdelitos contra el patrimonio entre enero 2018 y diciembre 2023 segun lo

ilustrado en la Figura 17.
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Figura 17. Serie temporal denuncias ciberdelitos contra el patrimonio
Fuente. Elaboracion propia.

5.1.3.4. Prueba ADF para validar la estacionariedad de las series

A continuacion, se realizo la prueba ADF para validar la estacionariedad
de la serie y donde se obtuvo un p—valor=0.991 > 0.05 (Figura 18) por lo que la
serie se considero no estacionaria en su forma original y que se confirmo con los

graficos ACF y PACF de la Figura 19.

ADF Statistic: ©.7959713572124555
p-value: ©.9915708590906905

Critical Value (1%): -3.542412746661615
Critical Value (5%): -2.919236235808284
Critical Value (18%): -2.5927445767266866

Figura 18. Prueba de estacionariedad Augmented Dickey-Fuller
Fuente. Elaboracién propia.

ACF - DELITOS INFORMATICOS CONTRA EL PATRIMONIO PACF - DELITOS INFORMATICOS CONTRA EL PATRIMONIO

11—

-0.25 -0.25

-0.50 —0.50

-0.75 -0.75

-1.00 -1.00
10 15 20 25 0

Figura 19. Grafico ACF y PACF de la serie original (no estacionaria)
Fuente. Elaboracion propia.

10 15 20 25
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5.1.3.5. Diferenciacion de series

Dado que la serie se considerd no estacionaria en su forma original, se
aplico la diferenciacion con el método serie.diff (Figura 20) obteniendo
finalmente una serie transformada o estacionaria (Figura 21) como requisito clave

para el modelo ARIMA.

serie diff = serie.diff().dropna()
adf diff = adfuller(serie diff)
print("Resultados de la prueba ADF")

print(f"Serie diferenciada - ADF p-value: {adf diff[1]:.5f}")

Resultados de la prueba ADF

Serie diferenciada - ADF p-value: ©.92940

Figura 20. Diferenciacion para transformar la serie no estacionaria a
estacionaria
Fuente. Elaboracion propia.

Loo ACF - Serie Diferenciada Loo PACF - Serie Diferenciada
0.75 0.75
0.50 0.50
0.25 0.25
t! ter vt .l ! 000 !

‘T T ?'11'3" i
R

-0.251 -0.25

“I'T B

-0.50 4 -0.50
=0.75 -0.75
-1.00 -1.00

Figura 21. Grafico ACF y PACF de la serie diferenciada (estacionaria)
Fuente. Elaboracion propia.

5.1.4.Modelado

Para el entrenamiento de los modelos se recurri6 al lenguaje Python y se
ejecutd el trabajo desde la interfaz Jupyter Notebook, y las librerias de la
inteligencia artificial pandas, numpy, statsmodels, pdmarima, scikit—learn,

Tensorflow, Keras y matplotlib.
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5.1.4.1. Configuracion de hiperparametros

La optimizacion del modelo hibrido ARIMA-LSTM se realizé a través de
la configuracion de los hiperparametros que fue clave con el fin de optimizar el
desempefio predictivo del modelo. Se utilizaron técnicas para automatizar el
proceso de seleccion de las combinaciones de los parametros con algunos ajustes
manuales para conseguir un rendimiento de regresion Optimo. Las técnicas de
seleccion y los hiperparametros usados en los modelos de regresion tal como se
puede observar en la Tabla 12 que se elabor6 a partir de los resultados publicados

previamente en (Barrenechea & Lengua, 2025).

Tabla 12. Configuracion de hiperparametros

Modelo Hiperpardmetros
- Hiperparametros: seasonal=false, suppress warnings=true, max p=4, max
ARIMA q=4, trace=True, scoring=mean squared error.

Técnica: Auto Arima para obtener los parametros p, d, ¢ del modelo ARIMA.
Hiperparametros: activation="relu’, dropout rate=0.25, LSTM units=50,

epochs=200, batch size=12, optimizer="adam’, loss function=mean squared

LSTM error.

Técnica: Random Search para seleccionar aleatoriamente combinaciones de
hiperparametros (hidden units, activation function, optimizer).

Fuente. Elaboracion propia a partir de Barrenechea & Lengua (2025)

En la construccion del modelo hibrido ARIMA-LSTM, se seleccioné la
configuracion ARIMA(2,1,2) como resultado del proceso de ajuste.
Posteriormente, se aplico la prueba de Ljung—Box, obteniéndose un p-valor de
0.77, superior al umbral de significancia del 5%, lo que indicé que los residuos
del modelo no presentan autocorrelacion significativa y pueden ser considerados
ruido blanco. Esta caracteristica permitié emplearlos como entrada para el modelo

LSTM, encargado de capturar los patrones no lineales remanentes.

Tanto el modelo ARIMA como el LSTM fueron optimizados mediante
técnicas de ajuste de hiperparametros como se puede apreciar en la Tabla 12. Para
el método LSTM la division de la serie temporal se realizdé 60-40 para los datos
de entrenamiento y prueba respectivamente. Como resultado del proceso de

optimizacién (Tabla 13), el modelo hibrido optimizado ARIMA-LSTM logr6 un
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desempefio sobresaliente, resultando en valores de MAE = 141.31,
RMSE = 188.64 y MAPE = 10.73%.valor que segun el criterio de evaluacion

establecido en la Tabla 11, se clasifica como de alta precision predictiva.

Tabla 13. Comparacion entre el modelo optimizado ARIMA, LSTM y
ARIMA-LSTM

Modelo Criterio
MAE RMSE MAPE %
ARIMA 10439  143.95 15.43
LSTM 196.75 249.25 13.28
Hibrido optimizado ARIMA-LSTM 141.31 188.64 10.73

Fuente. Elaboracion propia.

5.1.4.2. Modelo ARIMA

Se construyé un modelo ARIMA simple y un modelo ARIMA optimizado
para comparar las métricas de rendimiento de ambos modelos. Dado que la serie
original no es estacionaria, lo cual ya habia sido indicado por la prueba ADF
(Figura 18) se aplico la diferenciacion obteniendo un nuevo ADF con p-value de

0.03 (Figura 20) que es menor umbral comun de significancia (0.05).

El modelo ARIMA simple obtuvo un AIC de 919.37 para el orden
ARIMA (1,1,1). El modelo ARIMA fue optimizado por Grid search para el
obtener el orden ARIMA(1,1,2) con un AIC de 916.58 como métrica de seleccion
y donde los resultados de rendimiento del modelo optimizado para MAE=104.39,
RMSE=143.95 y MAPE=15.43% (buena precision) considerados menores

comparadas al modelo simple segun lo ilustrado en la Tabla 14.

Se efectud la estimacion del porcentaje de mejora porcentual a través de la

siguiente formula:

AMAPE = ((MAPEsimple - MAPEoptimizado)> % 100

MAPEsimple

Donde AMAPE > 0 se considera una mejora y AMAPE < 0 un deterioro

del modelo.

La mejora porcentual obtenida AMAPE = 0.45% al usar el modelo
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ARIMA optimizado respecto al modelo ARIMA.

Tabla 14. Comparacion modelo ARIMA vs ARIMA optimizado

ARIMA simple ARIMA optimizado
MAE | RMSE | MAPE% | MAE | RMSE | MAPE %
110.42 | 150.19 15.50 104.39 | 143.95 15.43

Fuente. Elaboracion propia.

Segin muestra la Figura 22, el modelo ARIMA optimizado que captura
acertadamente los componentes autorregresivos y de media movil han sido
adecuadamente ajustados y la proyeccion futura demuestra un aumento sostenido

en los ciberdelitos contra el patrimonio.

ARIMA Optimizado - DELITOS INFORMATICOS CONTRA EL PATRIMONIO
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Figura 22. Modelo ARIMA optimizado
Fuente. Elaboracion propia.

Denuncias

5.1.4.3. Modelo LSTM

Se construyé un modelo LSTM y un modelo LSTM optimizado para
comparar las métricas de rendimiento de ambos modelos. Se utilizé la técnica
MinMaxScaler para el escalamiento de datos, 6 pasos que es la cantidad de
observaciones anteriores que se utilizaron como entrada para predecir el siguiente

valor de la serie temporal. Para el entrenamiento del conjunto de datos se
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utilizaron 50 épocas o pasadas.

El modelo LSTM optimizado se desarroll6 mediante Random Search para
varias combinaciones de hiperparametros (unidades, activacion, optimizador)
usando Keras Tuner con validacion interna y Early Stopping para evitar
sobreajuste. Los resultados de métricas de rendimiento del modelo optimizado
sobresalieron en RMSE=249.25 y MAPE=13.28% (buena precision) que fueron

menores comparadas al modelo simple como se evidencia en la Tabla 15.

Tabla 15. Comparacion modelo LSTM simple vs LSTM optimizado

LSTM simple LSTM optimizado
MAE | RMSE | MAPE% | MAE | RMSE | MAPE %
186.08 | 257.01 13.82 196.75 | 249.25 13.28

Fuente. Elaboracion propia.

Se cuantificé la AMAPE = 3.91% de mejora en MAPE al usar el modelo
LSTM optimizado frente al LSTM simple.

La Figura 23 muestra el modelo LSTM optimizado que logro ajustarse a
la tendencia creciente de las denuncias por ciberdelitos contra el patrimonio. No
obstante, la suavizacion excesivay la falta de picos sugieren que, si bien el modelo
es util para su aplicacion general, se sugiere un enfoque hibrido con ARIMA para

mejorar la precision ante cambios abruptos o eventos atipicos.

LSTM Optimizado - DELITOS INFORMATICOS CONTRA EL PATRIMONIO
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Figura 23. Modelo LSTM optimizado
Fuente. Elaboracion propia



65

5.1.4.4. Modelo hibrido ARIMA-LSTM optimizado

El modelo hibrido se optimiza por la combinaciéon de la prediccion de
ARIMA que captura la tendencia y linealidad més los residuos ajustados con
LSTM que captura la no linealidad. El componente ARIMA se optimizd
automaticamente con Auto Arima, buscando el modelo ARIMA (2,1,2) con el

menor AIC de 919.20.

El componente LSTM se optimiz6 mediante la técnica MinMaxScaler para
el escalamiento de datos, 5 como mejor nimero de pasos evaluando MAPE a
través de Grid manual. El modelo se ajustd con 1a capa LSTM con 50 neuronas,
la funcion de activacion 'relu’, el optimizador de pesos de red ‘adam’ y 200 épocas

o pasadas por los datos de entrenamiento.

El modelo hibrido optimizado ARIMA-LSTM supera al modelo hibrido
simple en MAE=141.31, RSME=188.64 y MAPE=10.73% (buena precision) tal
como se muestra en la Tabla 16. Se evidencia que la optimizacion de arquitectura
y parametros del componente LSTM mejora sustancialmente la capacidad
predictiva de modelos hibridos aplicados a series temporales complejas como las

denuncias por ciberdelitos.

Tabla 16. Comparacion modelo hibrido ARIMA-LSTM vs ARIMA-LSTM
optimizado

Hibrido ARIMA-LSTM Hibrido optimizado ARIMA-LSTM
MAE RMSE MAPE % MAE RMSE MAPE %
167.87 217.07 12.45 141.31 188.64 10.73

Fuente. Elaboracion propia

Se cuantifico la AMAPE = 14% de mejora en MAPE al usar el modelo
hibrido optimizado ARIMA-LSTM optimizado frente a los individuales ARIMA
y LSTM.

En el Figura 24 el modelo hibrido optimizado ARIMA-LSTM demostro
mayor capacidad de adaptacion a los patrones temporales de la serie de denuncias
superando a los modelos individuales. La prediccion futura conserva el

comportamiento de la serie reciente sin generar fluctuaciones, lo que refuerza su
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utilidad para analisis prospectivos en ciberdelitos y prevencion del delito.

Hibrido ARIMA-LSTM optimizado - DELITOS INFORMATICOS CONTRA EL PATRIMONIO
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Figura 24. Modelo ARIMA-LSTM optimizado
Fuente. Elaboracion propia

5.1.5. Evaluacion de resultados

Para evaluar los resultados de los modelos ARIMA, LSTM vy
ARIMA-LSTM optimizado se utilizaron las métricas MAE, RMSE y MAPE que
se muestran en la Tabla 17. De acuerdo con los valores presentados, el modelo
hibrido ARIMA-LSTM optimizado obtuvo el menor MAPE (10.73%), lo que
indica un error porcentual absoluto medio inferior al de los modelos individuales
ARIMA (15.43%) y LSTM (13.28%). Esta reduccion en el error porcentual
implica una mejora significativa en la precision relativa del modelo hibrido

optimizado.

Tabla 17. Resultados modelos ARIMA, LSTM y optimizado ARIMA-LSTM

Modelo Simple Optimizado
MAE | RMSE | MAPE % MAE | RMSE | MAPE %
ARIMA 110.42 | 150.19 15.50 104.39 | 143.95 15.43
LSTM 186.08 | 257.01 13.82 196.75 | 249.25 13.28
ARIMA-LSTM | 167.87 | 217.07 12.45 141.31 | 188.64 10.73

Fuente. Elaboracion propia
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5.2. Prueba de Hipotesis

Esta investigacion considerd la comprobacion de la hipotesis general (HG)
y también de las tres hipotesis especificas (HE) por métodos estadisticos y
métricas de rendimiento segun lo planteado en cada objetivo. Las validaciones y

comprobaciones se realizaron de la siguiente forma:

HE1: La estacionariedad de la serie temporal de denuncias por
ciberdelitos contra el patrimonio mejora significativamente la eficiencia y

precision del modelo ARIMA en el pronostico.

Para validar esta hipotesis, se aplico la prueba estadistica Augmented
Dickey—Fuller (ADF), la cual permite determinar si una serie temporal es

estacionaria. Las hipotesis estadisticas planteadas fueron:
HO: (p-valor >0.05), la serie temporal es no estacionaria.
HI: (p-valor <0.05), la serie temporal es estacionaria.

En el andlisis realizado, Se obtuvo un p-valor = 0.03, el cual es inferior al umbral
de significancia establecido de 0.05. En consecuencia, se descarta la hipotesis
nula (HO) y se confirma la hipdtesis alternativa (H1), lo que permite concluir que

la serie temporal presenta estacionariedad.

HE2: La integracion del modelo ARIMA con el modelo LSTM en un
enfoque hibrido optimizado mejora significativamente la capacidad de

prondstico en comparacion con los modelos individuales ARIMA y LSTM.

Para validar esta hipotesis, se aplico la prueba estadistica Diebold—Mariano (DM),
utilizada para comparar la precision de dos modelos de pronostico. Se plantearon

las siguientes hipotesis estadisticas siguientes:

HO: (p-valor>0.05) No hay diferencia significativa en la precision entre el modelo
hibrido ARIMA-LSTM optimizado y los modelos individuales ARIMA y LSTM.
H1: (p-valor<0.05) Existe una diferencia significativa en la precision entre el

modelo hibrido ARIMA-LSTM optimizado y los modelos individuales ARIMA
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y LSTM. Se valid6 que el resultado de la prueba DM en ambas comparaciones
fue:

El modelo hibrido ARIMA-LSTM optimizado comparado con el modelo
individual ARIMA obtuvo un p-valor =0.03, el cual es menor que 0.05. El modelo
hibrido ARIMA-LSTM optimizado comparado con el modelo individual LSTM
arrojo un p-valor = 0.03, al compararlo con el nivel de significancia de 0.05, el
resultado indica que la hipotesis nula (HO) no puede sostenerse. Por ello, se
descarta y se da respaldo a la hipdtesis alternativa (H1), concluyéndose que el
modelo hibrido ARIMA-LSTM optimizado presenta una mejora significativa en

la precision del pronostico en comparacion con los modelos individuales.

HE3: El modelo hibrido optimizado ARIMA-LSTM alcanza un valor
de MAPE significativamente inferior al de los modelos individuales ARIMA
y LSTM, lo que demuestra una mayor precision en el pronostico de denuncias

por ciberdelitos contra el patrimonio.

Para validar esta hipodtesis, se determind la capacidad predictiva segun el
rendimiento MAPE para tres enfoques: modelo ARIMA, modelo LSTM vy el
modelo hibrido optimizado ARIMA-LSTM. Este indice se utiliza principalmente
para determinar el error porcentual promedio de los modelos de series temporales
al medir la precision relativa entre el estado real y el predicho.

Se plantearon las hipotesis estadisticas siguientes :

HO: Si el MAPE del modelo ARIMA-LSTM optimizado es menor que el MAPE
de los modelos ARIMA y LSTM individuales, entonces el modelo hibrido

presenta mayor precision en el pronostico.

HI: Si el MAPE del modelo ARIMA-LSTM optimizado es mayor que el MAPE
de los modelos ARIMA y LSTM individuales, entonces el modelo hibrido no

supera en precision a los modelos individuales.

De acuerdo con los resultados que se presentan en la Tabla 17;Error! No se
encuentra el origen de la referencia., el modelo hibrido ARIMA-LSTM
optimizado obtuvo el menor MAPE (10.73%), lo que indica un error porcentual
absoluto medio inferior al de los modelos individuales ARIMA (15.43%) y LSTM

(13.28%). Esta reduccion en el error porcentual implica una mejora significativa



69

en la precision relativa del modelo hibrido optimizado.

En consecuencia, se mantiene la validez de la hipotesis nula (HO) y se descarta la
hipotesis alternativa (H1), determinandose que el modelo hibrido ARIMA-LSTM
optimizado ofrece una mayor precision en el pronostico de denuncias de

ciberdelitos contra el patrimonio en comparacioén con los modelos individuales.

HG: El desarrollo de un modelo hibrido optimizado ARIMA-LSTM
mejora significativamente la precision en el prondstico de denuncias por
ciberdelitos contra el patrimonio en el Peru, en comparacion con los modelos

individuales ARIMA y LSTM.

HO plantea que no hay una diferencia que pueda considerarse estadisticamente
relevante en la precision del pronostico denuncias por ciberdelitos entre el modelo

hibrido ARIMA-LSTM y los modelos individuales ARIMA y LSTM.

Para la validacion de la hipotesis general (HG), se contrastaron las hipotesis
especificas (HE1, HE2 y HE3) mediante pruebas estadisticas y métricas de
desempefio del modelo (MAPE, RMSE, MAE). Los resultados, resumidos en la
Tabla 18 evidencian que las tres hipotesis especificas fueron verificadas y

aceptadas, lo que demuestra la validez del enfoque hibrido propuesto.

Tabla 18. Comprobacion de las hipotesis especificas

Hipétesis Conclusion Estado

HE1 La serie temporal puede hacerse estacionaria, condicion necesaria para | Comprobada
el funcionamiento adecuado del modelo ARIMA.).
HE2 El modelo hibrido ARIMA-LSTM presenta un desempeiio superior en | Comprobada
capacidad de pronodstico frente a los modelos individuales ARIMA y
LSTM.

HE3 El modelo hibrido ARIMA-LSTM optimizado alcanza un valor de | Comprobada
MAPE significativamente menor, validando una mayor precision de
prondstico.

Fuente. Elaboracion propia

Por lo tanto, los resultados llevan a descartar la hipotesis nula (HO) y dar respaldo
a la hipotesis general (HG), concluyendo que el modelo hibrido optimizado
ARIMA-LSTM mejora de manera significativa la precision del prondstico de

denuncias por ciberdelitos contra el patrimonio en comparacioén con los modelos
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individuales.

5.3. Presentacion de resultados

El modelo de prondstico de denuncias por ciberdelitos contra el patrimonio
se desarrolld bajo la metodologia CRISP-DM. Se propone el modelo hibrido
ARIMA-LSTM, un modelo para capturar tanto los componentes lineales de los
datos como los patrones no lineales. La estructura lineal de la serie, como las
tendencias, autocorrelaciones y estacionalidad, se modelé utilizando el modelo
estadistico ARIMA. La red LSTM se us6 para detectar y aprender de las
dependencias temporales no lineales que no pueden ser modeladas usando
modelos clasicos. La optimizacion de hiperparametros se aplica mediante Random
Search para optimizar varias combinaciones de pardmetros y el enfoque de Early

Stopping para mantener la robustez del modelo y evitar el sobreajuste.

Ambos enfoques combinados operan bajo una logica de
complementariedad. También se informa por (Kasemset et al., 2023; Sakshi & A,
2020) que los modelos hibridos ARIMA-LSTM pueden mejorar efectivamente la
precision del prondstico de los datos al combinar las ventajas de ambos enfoques
en el caso del analisis de series temporales. Esta arquitectura mixta permite a los
modelos trabajar con dindmicas lineales y no lineales, lo cual es el caso de los
ciberdelitos, ya que pueden ser influenciados tanto por patrones constantes como
por eventos ocasionales. En conclusion, nuestro modelo propuesto también es un
marco hibrido estadistico-neuronal, disefiado para abordar la complejidad de las
denuncias de ciberdelitos en Peru, lo que proporciona estimaciones mas precisas
y utiles para la formulacion de politicas estratégicas en la lucha contra el

ciberdelito.

El conjunto de datos utilizado para construir el modelo de pronostico
corresponde a incidentes especificos de ciberdelitos contra la propiedad
reconocidos por la PNP en el sistema SIDPOL. El conjunto de datos desde enero
del 2018 hasta diciembre del 2023 contiene un total de 60,378 registros validos

que han sido procesados, limpiados y organizados como una serie temporal de
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frecuencia mensual. Cada registro representa una denuncia y contiene la ubicacioén
en la que ocurri6 el hecho, la comisaria, el tipo de ciberdelito y la fecha de la
ocurrencia. Para fines de este estudio, se consolidaron los datos por mes, dando
como resultado una serie temporal univariada con 72 observaciones mensuales de
denuncias por ciberdelitos contra el patrimonio entre el 1 de enero de 2018 y el 1
de diciembre de 2023. Esta serie es la base sobre la cual se soporta el modelo de

pronostico de denuncias de ciberdelitos contra el patrimonio.

Para entrenar y evaluar adecuadamente el modelo hibrido ARIMA-LSTM,
se aplicd la estrategia de division temporal de los datos 60-40 para el
entrenamiento la prueba respectivamente y respetando el orden cronolégico de la
serie para mantener la estructura temporal. La division quedé establecida de la
siguiente manera: la serie original de enero del 2018 hasta diciembre de 2023
equivalente a 72 meses de observaciones, para el periodo de entrenamiento desde
enero del 2018 hasta setiembre del 2022 correspondiente a 57 meses (60% del
total) sobre los cuales se refinaron los pardmetros de los modelos, y en la etapa de
prueba desde octubre del 2022 hasta diciembre del 2023 equivalente a 15 meses
(40% del total) utilizado para validar el desempefio predictivo del modelo. La
proyeccion futura, del modelo entrenado y validado, fue de 12 meses adicionales
abarcando el periodo desde diciembre de 2023 hasta noviembre de 2024. Esta
segmentacion temporal permitid una evaluacion rigurosa del modelo bajo
condiciones realistas, asegurando que las predicciones se realizaran sobre datos
no observados durante el entrenamiento, lo cual fortalece la validez del modelo

hibrido propuesto.

Los resultados cuantitativos del modelo hibrido optimizado
ARIMA-LSTM fueron evaluados utilizando métricas estandar de error MAE,
RMSE y MAPE aplicadas al periodo de prueba. Como se indic6d anteriormente,
este modelo combina un modelo ARIMA (2,1,2) con una red neuronal LSTM
cuyos hiperparametros fueron optimizados mediante busqueda aleatoria,
validacion interna y mecanismo de detenciéon temprana. La comparacion de
resultados se realizd frente a los modelos base de ARIMA (1,1,1) y LSTM
individuales con lag de 3 pasos. Se obtuvo un resultado significativamente menor
de MAPE para el modelo hibrido optimizado ARIMA-LSTM (10.73%) respecto
a los modelos individuales ARIMA (15.50%) y LSTM (13.82%) segin muestra
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la Tabla 17. Estos resultados evidencian una mejor capacidad para predecir la

proporcion del error respecto a los valores registrados.

En el andlisis visual de los resultados del modelo hibrido optimizado
ARIMA-LSTM (Figura 24) se destaca la coincidencia entre curvas con una alta
correspondencia entre la serie original y la curva generada por el modelo hibrido
optimizado en el periodo de entrenamiento y validacion. Las lineas de la serie
original y el modelo hibrido optimizado muestran un comportamiento paralelo, lo
que indica que el modelo ha sido capaz de seguir con precision la dindmica de las
denuncias reales. La tendencia general muestra tendencia creciente en la cantidad
de denuncias desde el 2018 hasta el 2023, con incrementos marcados a partir del
afno 2021. Esta tendencia es captada de manera consistente por el modelo, lo que

refuerza su capacidad para incorporar estructuras a largo plazo.

En la estacionalidad y fluctuaciones de la curva, no se observa una
estacionalidad perfectamente regular, pero se identifican ciclos con incrementos
periodicos y caidas abruptas. El modelo logra adaptarse a dichas oscilaciones,
aunque se evidencian pequefas discrepancias en algunos picos extremos,
atribuibles a eventos atipicos no capturados por la logica secuencial del modelo.
La proyeccion futura para el afio 2024 de la linea verde punteada representa la
proyeccion a 12 meses realizada con el modelo hibrido optimizado entrenado. Se
mantiene una tendencia moderadamente creciente, con cierta estabilizacion en los
niveles altos de denuncias, lo que podria sugerir cierta estabilizacion en la cantidad

de denuncias de ciberdelitos.

Otro hallazgo relevante es la caida en la serie real a mediados de 2020,
atribuible a las restricciones durante la pandemia COVID-19. El modelo de
pronostico reconoce dicha anomalia, aunque la suaviza, lo cual es esperable por
su enfoque promedio y generalizador. En conclusion, los resultados logrados
indican que el modelo hibrido optimizado ARIMA-LSTM ofrece una mejora
significativa en la precision predictiva respecto a los modelos individuales segiin
la medicion de MAPE. El desempeio cuantitativo (Tabla 16) visual en la grafica
(Figura 24) con el modelo hibrido optimizado confirma su idoneidad como
herramienta de pronostico en el ambito de la criminalidad digital, siendo capaz de
adaptarse a variaciones complejas en el comportamiento de la serie temporal

analizada.
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La robustez del modelo hibrido optimizado ARIMA-LSTM fue evaluada
utilizando verificacion estadistica, empleando tres hipotesis individuales, con el
objetivo de evaluar la fiabilidad del método desde una perspectiva metodologica
y comparativa. Estas validaciones estaban dirigidas a validar la estacionariedad de
la serie temporal (HE1), evaluar el rendimiento del modelo hibrido en
comparacion con los componentes individuales (HE2), y evaluar
cuantitativamente su fiabilidad predictiva empleando MAE, RMSE y MAPE.
Estas validaciones fueron utiles para verificar la validez del modelo propuesto. La
estacionariedad de la serie temporal es un criterio importante en la validacion de
HE1 para validar la aplicacion del modelo ARIMA, se realizd la prueba estadistica
de Dickey-Fuller Aumentada (ADF), que arroj6 un valor p de 0.991 por encima
del nivel de significancia de 0.05. Este resultado nos permitio concluir que la serie
no era estacionaria en su estado original, como fue validado por los graficos

(Figura 19) de Autocorrelacion (ACF) y Autocorrelacion Parcial (PACF).

Para convertir la serie a estacionaria, se aplicd una diferenciacion simple
mediante el método serie.diff. Luego, se volvio a aplicar la prueba ADF a la serie
transformada, obteniéndose un p-valor de 0.03, el cual es menor al umbral de 0.05.
Este resultado indic6 que la serie diferenciada cumplié con la condicion de
estacionariedad que fue corroborado con nuevos graficos ACF y PACF (Figura
21) con lo que se valido la hipotesis HE1. En la validacion de la HE2, se planted
que el modelo hibrido ARIMA-LSTM optimizado superaria significativamente,
en términos de precision de pronodstico, a los modelos individuales ARIMA y
LSTM. Se realiz6 la evaluacion estadistica de Diebold—Mariano (DM) a fin de
verificar la calidad de las predicciones de dos modelos aplicados sobre una misma
serie temporal. Los hallazgos obtenidos al comparar el modelo hibrido
ARIMA-LSTM optimizado y el modelo ARIMA individual se obtuvo un p-valor
=0.03 y en la comparacion entre el modelo hibrido ARIMA-LSTM optimizado y
el modelo LSTM individual se obtuvo un p-valor = 0.03. En ambos casos, los
valores obtenidos son menores al umbral de significancia del 5%, por lo que el
modelo hibrido ofrece una mejora estadisticamente significativa en su capacidad
de prondstico respecto a los modelos individuales con lo que valid6 la hipdtesis

HE2.

La validacion de la HE3 se centrd en el analisis cuantitativo sobre el
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rendimiento del modelo hibrido respecto al error de prondstico con MAPE que
permitié evaluar el error relativo en funcion de los valores reales observados. Se
obtuvo un resultado significativamente menor de MAPE para el modelo hibrido
optimizado ARIMA-LSTM (10.73%) respecto a los modelos individuales
ARIMA (15.50%) y LSTM (13.82%). Esta reduccion en el error del modelo
hibrido optimizado implica una mejora cuantitativa relevante en la precision
relativa del modelo, lo que confirma su fiabilidad como herramienta de pronostico
con lo que se valido la hipotesis HE3. En resumen, las tres hipotesis planteadas
fueron validadas de manera estadistica y los resultados permitieron afirmar la HG
donde el modelo hibrido ARIMA-LSTM optimizado es estadisticamente
confiable y predictivamente eficiente en el contexto del pronostico de denuncias

por ciberdelitos contra el patrimonio en el Peru.

La interpretacion de los resultados obtenidos de la arquitectura hibrida
optimizada ARIMA-LSTM presentan una clara tendencia creciente en las
denuncias por ciberdelitos contra el patrimonio registradas a lo largo del intervalo
que abarca desde enero de 2018 hasta diciembre de 2023, con una proyeccion del
modelo que anticipa un crecimiento hacia finales de 2024. Esto se evidencia tanto
en el comportamiento general de la serie como en la trayectoria de la curva de
prediccion del modelo. La precision del modelo hibrido optimizado, reflejada en
un MAPE del 10.73%, confirma su capacidad para ajustarse adecuadamente a las
fluctuaciones de la serie y anticipar posibles trayectorias futuras. A lo largo del
periodo de observacion se pueden identificar momentos de incremento o

disminucion que responden a diversos factores de indole tecnologico y social.

La evaluacién de la informacion registrada evidencia que las denuncias por
ciberdelitos en el Pert experimentaron un incremento de aproximadamente cuatro
veces entre los afios 2018 y 2021, aumentando de 3,031 a mas de 12,827 casos
segun informe (Defensoria del Pueblo, 2023). Este incremento sostenido estd
relacionado al crecimiento del acceso a internet, el aumento en la utilizacion de
servicios digitales y la mayor vulnerabilidad de los usuarios frente a delitos como
phishing, fraude digital y usurpacion de la identificacion de la persona,
particularmente durante la pandemia por COVID-19 segiin (Diario Inforbae,
2020). Durante el afio 2020 se identifica una caida transitoria en las denuncias en

la segunda mitad del afio que coincide con las restricciones implementadas por el
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Estado dentro del periodo de emergencia nacional. A partir del afo 2021, se
observa un nuevo repunte que alcanza niveles histéricos en 2022, superando las
22,000 denuncias anuales, segin reportes periodisticos citados por (Diario

Gestion, 2024).

El modelo hibrido optimizado ARIMA-LSTM también proyecta una
continuidad en la tendencia ascendente para el afio 2024 pero con una pendiente
ligeramente mas moderada. Esta posible estabilizacion en la tasa de crecimiento
podria deberse al fortalecimiento de las capacidades de ciberseguridad del sector
publico y privado, y una ciudadania mas informada sobre los mecanismos de
prevencion y denuncia. Las politicas publicas implementadas por el Ministerio de
Justicia, la PNP y otras instituciones han promovido la articulacion de respuestas
frente al delito cibernético, tal como se sefiala en el estudio sobre ciberdelitos en
el pais y sugerencias a la ciudadania (Ministerio de Justicia y Derechos Humanos,
2022). Por otro lado, el pronodstico muestra que los delitos cibernéticos continian

siendo un nivel de riesgo permanente y creciente para la seguridad digital del pais.

La capacidad del modelo para predecir el comportamiento de las denuncias
permite a estos actores realizar una planificacion mas precisa para la distribucion
de recursos operativos, el disefio de medidas preventivas y la configuracion de
unidades especializadas. Por ejemplo, si hay un pronodstico de aumento de
denuncias en algunos meses, las autoridades podrian mejorar la capacidad de
trabajo de la DIVINDAT o crear campaiias educativas dirigidas a grupos o areas
vulnerables. De manera similar, el MPFN puede aplicar estas suposiciones para
mejorar su capacidad de accion fiscal y facilitar la gestion Optima de la carga
procesal de los delitos cibernéticos. En este sentido, el modelo hibrido optimizado
ARIMA-LSTM ya no es solo un instrumento técnico, sino que también es una
plataforma préactica para guiar politicas publicas y aumentar la eficiencia

institucional en la campafia contra el ciberdelito.

Los hallazgos del modelo hibrido optimizado ARIMA-LSTM no solo
reproducen los patrones historicos observados, sino que también proporcionan la
capacidad de contextualizar estos patrones en términos de factores sociales,
politicos y tecnoldgicos. El modelo permite incluir la observacion general y las
anomalias, lo que indica su utilidad como herramienta de analisis predictivo. Este

comportamiento va en linea con los eventos que tuvieron lugar en Peru en el
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momento estudiado, y proporciona una base solida para tomar mejores decisiones
orientadas a la prevencion del delito, el disefio de politicas publicas y la

planificacion de estrategias para la seguridad digital.

En comparacion con estudios anteriores, la combinacion ARIMA-LSTM
mejora el MAPE en un 14% comparado con los modelos individuales ARIMA
(15.50%) y LSTM (13.82%) en la prediccion de incidentes de fraude cibernético
dentro de Pert. Esta mejora se alinea con los hallazgos en (Sharmin et al., 2022)
para la prediccion criminal en Londres entre el 2014 y 2020, donde el modelo
propuesto ARIMA-LSTM también super6 de manera consistente a modelos
individuales, alcanzando una precision del 97% frente a ARIMA (89%) y el
modelo de redes neuronales (87%). A diferencia de dicho estudio, que aplico la
funcién Auto Arima para la seleccion de pardmetros y una arquitectura stacked
para LSTM, en este estudio se optd por una optimizaciéon basada en
hiperpardmetros y adaptando el modelo a un conjunto de datos de 60,378
denuncias entre el 2018 y 2023. Sin embargo, se encontrd que la mejora en
precision del modelo hibrido no solo depende de la estructura técnica, sino
también del contexto delictivo y la calidad de los datos temporales disponibles.
Mientras que la exploracion de Londres abarcod 14 tipos de delitos comunes y
series con mayor dispersion, el presente trabajo se centrd exclusivamente en el
ciberdelito contra el patrimonio, permitiendo una calibracion mas fina del modelo
y resultados més representativos dentro del campo de la cibercriminalidad. Por lo
tanto, ambos estudios refuerzan la solidez de la metodologia bajo el modelo
hibrido ARIMA-LSTM utilizado y permiten la aplicabilidad del enfoque basado
en el modelo hibrido en varios escenarios donde el tipo de datos cubre elementos

lineales y no lineales.

En contraste con el estudio realizado en India (Natarajan, 2024), con 9,840
registros de diferentes tipos de delitos desde 2001 hasta 2013, cuando la
combinacion ARIMA-LSTM alcanzé una precision del 97%, el estudio actual
afiade evidencia de una métrica aiin mas rigurosa como MAPE y una categoria
particular de ciberdelito. Sin embargo, concluimos que, si bien ambos estudios
encontraron que el modelo hibrido era preferido a los constructos especificos de
ARIMA y LSTM, el presente trabajo aplica mas validacion estadistica, como la

prueba de Diebold-Mariano y la optimizacion de hiperparametros utilizando la
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metodologia Auto Arima y Random Search, lo que mejora su fiabilidad
metodologica. No solo estas diferencias en contexto y tecnologia verifican la
robustez de nuestro enfoque ARIMA-LSTM, sino también que es capaz de
responder de manera flexible a fendmenos criminales emergentes desde estas

nuevas perspectivas como el ciberdelito.

El otro trabajo relevante es el estudio (Deng et al., 2023), que ha adoptado
un modelo hibrido basado en un conjunto de datos de médicos con una frecuencia
semanal y una ventana de tiempo de solo 24 semanas. En este caso, el modelo
hibrido alcanz6é un MAPE de 14.13%, sin superar el desempefio logrado en este
estudio de 10.73%. A diferencia de ese analisis, el modelo propuesto fue entrenado
sobre una base mas extensa (72 meses) y con un volumen significativamente
mayor de casos (60,378 denuncias), lo que indica una mayor capacidad de
generalizacion y solidez ante patrones temporales complejos. Los hallazgos
indican que, incluso en condiciones mds exigentes, el modelo optimizado logra
una mejora del MAPE superior al 32%, lo cual refuerza la efectividad de la
optimizacidn con hiperparametros y la aplicacion del modelo hibrido en dominios

de alta volatilidad como la criminalidad digital.

El estudio (Kasemset et al., 2023) , emplea una serie temporal de 84 meses
sobre precios agricolas, el modelo ARIMA-LSTM obtuvo un MAPE de 13.62%,
superando a los modelos individuales ARIMA (16.60%) y al LSTM (15.04%). De
igual manera, en esta investigacion aplicada a los ciberdelitos en el Peru, el
modelo hibrido optimizado alcanzé un MAPE de 10.73%, también por debajo del
modelo ARIMA (15.43%) y del modelo LSTM (13.28%). Estos hallazgos
confirman que la combinacion ARIMA-LSTM de ambos estudios mejoran
considerablemente el MAPE respecto a los modelos individuales, lo cual refuerza
la validez del enfoque hibrido en contextos de prediccion temporal con alta
variabilidad. Sin embargo, a diferencia de (Kasemset et al., 2023), este estudio
incorporo6 en el modelo procesos de ajuste de hiperparametros que contribuyeron

a la mejora sustancial del desempefio predictivo en el contexto del cibercrimen.

Ademas, se desarrolld el modelo hibrido ARIMA-LSTM optimizado que
captur6 tanto las tendencias lineales como las variaciones no lineales con mayor
precision en este estudio en comparacion con estudios anteriores. Esta capacidad

de integracion ha logrado, por lo tanto, un mejor rendimiento relativo y absoluto
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en la prediccion de informes de ciberdelitos. Aunque los resultados de este
experimento confirman que la aplicacion del enfoque hibrido a estos casos es util,
también sirven para extender el rendimiento propuesto a un subconjunto mas
amplio de problemas sociales o criminales con comportamientos temporales mas
complejos. De manera similar, la futura incorporacion de variables exdgenas, por
ejemplo, indicadores de acceso a internet, eventos tecnologicos o politicas
publicas, podria afadir més potencial para enriquecer la capacidad predictiva del

modelo.

En cuanto a las limitaciones, aunque los resultados de este trabajo indican
que el modelo hibrido ARIMA-LSTM optimizado ha predicho con éxito los
informes de ciberdelitos reportados contra la propiedad, es importante tener en
cuenta una serie de limitaciones metodoldgicas y especificas del contexto que
deben considerarse al interpretar y utilizar los resultados. Una primera limitacién
tiene que ver con la naturaleza y el nivel de confiabilidad de la informacion que
se analiz6. El conjunto de datos fue construido a partir de registros administrativos
proporcionados por la PNP, correspondientes al intervalo que abarca desde enero
de 2018 hasta diciembre de 2023. Si bien se cuenta con un volumen considerable
de 60,378 denuncias, estos datos pueden estar sujetos a sesgos derivados del
subregistro, demoras en la denuncia, errores de codificacion o variaciones en los
procedimientos de registro policial a lo largo del tiempo que podrian haber
afectado momentaneamente la representatividad de la serie. En segundo lugar, las
restricciones propias del modelo propuesto ARIMA—LSTM optimizado que, si
bien demostré un alto rendimiento predictivo para el caso especifico de los
ciberdelitos contra el patrimonio, la capacidad de generalizar los tipos de
ciberdelitos, categorias delictivas o contextos institucionales aun no ha sido
evaluada. Asimismo, el enfoque actual se limita a una serie temporal univariada,
sin considerar posibles factores exogenos como indicadores tecnoldgicos,
economicos, cambios legislativos o campafias de prevencion, cuya inclusion

podria enriquecer los modelos futuros.

Otro aspecto relevante es la dependencia del modelo ARIMA de supuestos
estructurales relacionados con la estacionariedad de la serie temporal. La serie
original debe diferenciarse para satisfacer este requisito, lo que lleva a una

transformacion que puede ser estadisticamente necesaria pero que podria afectar
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la interpretacion de los resultados. Ademas, el modelo hibrido presume que la
estructura de la serie no cambia a un ritmo sustancial, lo que puede fallar en una
crisis o alteracion repentina de los patrones criminales. Cualquier variacion
importante en la dinamica estructural de la serie probablemente debilitara el poder
predictivo del marco si no se actualiza periddicamente con nuevos datos. La
conclusion general es que, aunque el modelo hibrido ARIMA-LSTM ha
demostrado ser un método poderoso y eficiente para pronosticar ciberdelitos en el
contexto peruano, necesita considerar cuidadosamente las suposiciones y la
calidad de los datos y la actualizacion metodoldgica para poder adaptarse a

cambios significativos en el campo criminal y el panorama técnico.

Como resultado, los hallazgos iniciales basados en los conocimientos
obtenidos del modelo hibrido ARIMA-LSTM optimizado nos llevan a la
conclusion de que la prediccion proporcionada aqui es bastante precisa con
respecto al desarrollo mensual de los ataques de ciberdelito en Pert contra la
propiedad. Con un MAPE del 10.73%, LSTM es capaz de manejar eventos
criminales complejos. La mejora muy significativa en el error porcentual medio y
la coherencia visual de la serie observada con las predicciones generadas afiade
credibilidad a la fiabilidad del modelo como un modelo capaz de predecir

ciberdelitos.

En cuanto a la aplicabilidad, los hallazgos indican que el sistema es
técnicamente posible y, ademas, también muy valioso para permitir decisiones
organizacionales. La PNP podria utilizar las predicciones proporcionadas para
predecir picos de delitos digitales y guiar la disposicion de todos los recursos
humanos, técnicos y logisticos antes y a intervalos regulares en la respuesta.
Asimismo, el MPFN puede usar estas previsiones para formular una planificacion
fiscal adecuada que se centre en la capacitacion de los fiscales de ciberdelitos o
en la educacion ciudadana sobre previsiones de alta criminalidad. La capacidad
de adoptar un modelo anticipatorio puede usarse en ambos casos para apoyar y
reforzar el andlisis de series temporales de denuncias por ciberdelitos y ayudar a

pasar de tacticas reactivas a métodos proactivos basados en evidencia.

Refiriéndose al trabajo involucrado en el desarrollo de esta tesis doctoral,
la fase de muestreo y validacion de los hallazgos recopilados constituye una

contribuciéon metodologica y empirica destacada. Desde una perspectiva
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metodologica, el enfoque se valida para el modelo hibrido utilizando la
optimizacion de hiperparametros en un area compleja o desatendida como el
ciberdelito que se ha utilizado en Peri y América Latina. Especificamente,
también se encuentran patrones temporales, se define el marco necesario y para
prepararse para la futura aplicacion de arquitectura mixta ya sea en la prediccion
de otros tipos de delitos o en la incorporacion de otras variables contextuales que

enriquezcan el andlisis y la prevision.

En conclusion, el modelo hibrido ARIMA-LSTM optimizado proporciona
un método confiable, preciso y practico para predecir informes de ciberdelitos
durante el curso del estudio de ciberdelitos en Pert. La implementacion efectiva
de sus funciones proporciona un desarrollo significativo en la configuracion de
los discursos de la ciencia de datos y la gestion de la seguridad publica juntos, y
el apoyo empiricamente validado para su efectividad respalda materialmente los

objetivos principales de este estudio doctoral.
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CONCLUSIONES

Se demuestra que realmente es posible desarrollar un modelo de
aprendizaje automatico que permita realizar predicciones sobre el progreso
mensual de las denuncias de ciberdelitos relacionados con la propiedad en Peru y

cumplir con el objetivo general de esta investigacion.

Para el OE1/HE1, la serie temporal original no es estacionaria, con un
p=0.991 en la prueba ADF, lo que respalda el uso de la diferenciacion.
Encontramos que la serie transformada tenia un p-valor de 0.03 (inferior al umbral
de significancia del 5%), lo que indica que la serie diferenciada es estacionaria.
Este hallazgo sustenta la idoneidad metodoldgica del modelo ARIMA ya que
modela la estructura lineal en construccion, satisfaciendo asi la necesidad de
establecer la condicion adecuada de estacionariedad para los modelos
autorregresivos para facilitar la precision del modelo ARIMA en la prevision de

la serie temporal de incidentes de ciberdelitos contra la propiedad.

Para el OE2/HE2, se encontr6 que el modelo hibrido optimizado
ARIMA-LSTM supera significativamente a los otros modelos individuales
ARIMA y LSTM. La prueba de Diebold-Mariano indic6 p-valor de 0.03 en ambas
comparaciones, sustentando las diferencias entre la precision del modelo hibrido
y los modelos ARIMA y LSTM de modo individual. Por lo tanto, el rendimiento
del enfoque combinado ARIMA-LSTM para la precision de la prevision valida

aun mas la hipdtesis y proporciona evidencia para cumplir el objetivo.

En cuanto al OE3/HE3, el andlisis de métricas de error muestra que el
modelo hibrido logra un MAPE del 10.73% en comparacion con la precision del
ARIMA (15.43%) y LSTM (13.28%). Es la diferencia del 14% en comparacion
con los mejores modelos individuales, por lo tanto, para validar la eficacia de la
combinacion metodologica en un escenario complejo como el contexto de
ciberdelito. Esta confirmacion de la hipdtesis sustenta la idoneidad del enfoque
hibrido como estrategia de modelado y prevision de serie temporal caracterizada

por variabilidad y dindmicas lineales y no lineales.

Desde una perspectiva aplicada, estos hallazgos tienen un significado real.

Instituciones como la PNP y el MPFN podrian aprovechar este modelo para
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predecir la respuesta a los informes de ciberdelitos en el futuro, lo que llevaria al
desarrollo eficiente de recursos, al disefio de estrategias de prevencion y a la
orientacion de acciones operativas especificas. El valor predictivo del modelo
puede cambiar la logica a una logica proactiva sobre reactiva en la lucha contra el

ciberdelito.

Finalmente, el desarrollo y validacion de un modelo hibrido optimizado
ARIMA-LSTM es un paso metodoldgico hacia la mejora del analisis predictivo
del crimen sobre la base del contexto peruano y latinoamericano. Adicionalmente,
la implementacion de técnicas de optimizacion de hiperparametros, la validacion
empirica de las hipotesis y la adaptabilidad del modelo a las particularidades del
ciberdelito en Peru refuerzan la naturaleza innovadora y relevante de esta
propuesta. Sin duda, estas conclusiones respaldan el logro del propdsito de esta
tesis y también abren el camino para futuros trabajos exploren el andlisis de
ciberdelitos en modelos hibridos utilizando enfoques de aprendizaje automadtico y

redes neuronales.
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RECOMENDACIONES

El anélisis de los hallazgos sugiere que la validacion externa del modelo
hibrido mejorado ARIMA-LSTM a otras instituciones, como el MPFN, puede
expandirse. Esta expansion proporcionaria un punto de contraste para el modelo
en términos de capacidad de generalizacién entre instituciones y, ademas,

mejoraria la utilidad del modelo en un contexto nacional de gestion del crimen.

También se propone el modelo disefiado para pronosticar denuncias de
otros delitos de alta incidencia prevalentes como el hurto, robo, extorsion o
violencia doméstica, y deberia replicarse para los datos. Esta aplicacion cruzada
proporcionaria una evaluacion del modelo sobre si el rendimiento predictivo
impulsado por series temporales del modelo es valido, fuerte y consistente, cuando

los patrones estructurales y dindmicas son diferentes de los delitos cibernéticos.

Las variables externas relevantes como, por ejemplo, indicadores de
conectividad digital, campafias de concientizacion ciudadana, cambios
regulatorios o factores socioecondomicos, deben considerarse en el proceso de
modelado. Estas variables mejorarian el analisis al incluir efectos exdgenos para

mejorar la precision y la profundidad explicativa del modelo.

Ademas, se podria construir un sistema de pronostico automatizado, que
podria incorporar el modelo hibrido en sistemas institucionales como el Sistema
de Denuncias Policiales. La herramienta permitiria predicciones en tiempo real,
fortaleciendo asi la capacidad de la DIVINDAT vy otras unidades operativas para
tomar decisiones tacticas, estratégicas y de planificacion segin la evidencia

esperada sobre delitos cibernéticos.

Se recomienda un andlisis comparativo de referencia del rendimiento del
modelo optimizado ARIMA-LSTM con otros enfoques hibridos recientes (por
ejemplo, ARIMA-XGBoost o Prophet-LSTM). Esta comparacion podria permitir
detectar mejoras potenciales en la calidad del pronostico y elegir arquitecturas
eficientes basadas en la naturaleza del delito y el comportamiento criminal

temporal.

Por ultimo, el modelo podria adaptarse para su uso en el monitoreo de

sistemas institucionales o en observatorios del crimen donde se implementen
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sistemas de alerta temprana. La inclusion del modelo en tales sitios ayudaria a
seflalar variaciones significativas del volumen de informes anticipado,
permitiendo la prevencion oportuna y fortaleciendo la gestion del conocimiento

para combatir el delito cibernético en el Peru.
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ANEXOS

Anexo 1. Entrega base denuncias de la Policia Nacional del Peru

De: DIVIEST-DIRPEP-EMG-PNP =galadisticaemeEvano 0 com=
Fecha: 20 de marzo de 2024, 12:03:56 p. m. PET

Para: martin.moraleshioyn msmeedy.ge, martio moralesieogutlo ok.c oo
Asunto: PEDIDO DE INFORMACION ESTADISTICA DELITOS INFORMATICOS
Responder-Para: DIVIEST-DIRPEP-EMG-FPNF <25l ; H{0)

[=] {1

8K
Manuel Martin Morales Barrenechea

DMI. N° 09774836

REF. HT-20231743088-A-SIGE. 19MAR2024.

Es grato dirigirme a Usted a mérito del documento de la referencia, con la finalidad de remitirle informacian
estadistica relacionado con la cantidad de denuncias y personas detenidos contra La Ley 30096 delitos
informaticos modificada por la Ley 30171, correspondients a los anos 2018 al 2023,

Fuente: SIDPOL-PNP (Administrada y desarrollado por la DIVINF/DIRTIC PNP).

Infermacion prelirminar

Alte.

FIRMADO

DIVISION DE ESTADISTICA
DIRTIC-SECEIE-PNEP

"Este amvic de correo tiene validez legal y administrativa en toda su notificacion, comunicacion y
axtansion del tama que o ganara"

LEY No. 27419: LEY SOBRE NOTIFICACION POR ﬂﬂﬂﬂfﬂﬂEﬂTﬂﬁNIﬂﬂMhﬂﬁa el 7 de Fabraro deal
2001)

AVISO DE CONFIDENCIALIDAD

La informacicn contenida en aste e-mail 85 reservada, privilegiada y se encuentra dirigida
axclusivaments a su destinatario. Su revision, difusion, distribucion o copiado se ancuentra prohibido. Si
ha recibido aste a-mail por arror por favor barralo y anvie un mensaje al remitants.
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Anexo 2. Entrega base denuncias del Ministerio Publico Fiscalia de la
Nacion

Decenio de la lgualdad de oporfunidades parm mujeres y hombres

MINISTERIO PUBLICO Afio del Bicentenario, de la consolidacitn de nuestra Independencia, y de la
REFUBLICA DEL PERU conmemaoracicn de las heroicas batallas de Junin y Ayacucho
OFICINA DE RACIONALIZACION Y ESTADISTICA

Frreco dipiuiments oo SANDOYAL
CAMP O Homsors FAL NITRIONN

\ | Rrma =t
Lima, 14 de Marzo del 2024 Digital Sl Pyt

Miotive: Soy & mafor 2el documenin
Fache 14 [0 2200 183050 0800

OFICIO N° 000112-2024-MP-FN-GG-OGPLAP-ORACE

Doctora

LOURDES BERNARDITA TELLEZ PEREZ DE VARGAS
Presidenta de la Junta de Fiscales Superiores

Distrito Fiscal de Lima Centro

Presente. -

Asunto : Remite registro de Delitos Informaticos (Ley N® 30096) denunciados en el
Ministerio Plblico, a nivel nacional, 2018 - 2023.

Referencia :PROVEIDO N° 000149-2024-MP-FN-GG-OGPLAP-ORACE (11MAR2024)
OFICIO N° 000567-2023-MP-FN-GG-OCPLAP-ORACE (230CT2023)
OFICIO 00097 3-2023-UFEC (250CT2023)
MUPDFL202300085828

Expediente : MUPGG120240001601

Tengo el agrado de dirigirme a usted para expresarle mi cordial saludo y, en atencidn a
los documentos de la referencia, mediante el cual al amparo de la Ley N° 27806 - Ley de
Transparencia v Acceso a la Informacion Pablica, el ciudadano Manuel Martin Morales
Barrenechea solicita informacion de los registros de Delitos Informaticos - Ley N® 30096,
denunciados en Fiscalias del Ministerio Pablico, a nivel nacional del 2018 al 2023, segin
delito genérico v especifico, detallado de acuerdo a diferentes campos solicitados.

Sobre el particular, se remite a su Despacho informacion disponible, de registros de
Delitos Informaticos denunciados en fiscalias del Ministerio Piblico a nivel nacional por
afno, distrito fiscal, fiscalia, fecha de la denuncia, delito genérico, especifico, estado de la
denuncia, delito genérico, especifico, articulo, descripcion del articulo, departamento,
provincia y distrito geografico, comespondiente al periodo 2018 — 2023, para que a traves
de su intermedio y siguiendo con las mutas de comunicacion establecidas, se dé
respuesta a la solicitud del ciudadano en mencion.

Dicha informacion ha sido elaborada de acuerdo a los reportes extraidos del Sistema de
Informatico de Apoyo al Trabajo Fiscal — SIATF, Sistema de Gestion Fiscal — SGF y
Sistema de Bandeja Fiscal.

Sin otro particular, hago propicia la ocasion para expresarle mi mayor consideracion.

Atentamente,

ROSAURA SANDOVAL CAMPOS .
OFICINA DE RACIONALIZACION ¥ ESTADISTICA



