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RESUMEN

El presente trabajo para optar el titulo profesional bajo la modalidad de
suficiencia profesional detalla todo el proceso para la construccién e implementacion
de una plataforma donde la entidad financiera pueda brindar servicios a sus clientes de

manera 100% digital.

Uno de los aspectos clave de la plataforma es el uso de la autenticacion
biométrica facial, que garantiza un alto nivel de seguridad en el acceso y validacion de
identidad de los usuarios. Esta innovacion no solo mejora la proteccion de la
informacion personal y financiera, sino que también simplifica el proceso de

autenticacion, haciéndolo mas eficiente y accesible para los usuarios.

El sistema estd disefiado con el objetivo de facilitar la transformacion digital
del banco, permitiéndole adaptarse a las demandas actuales del mercado, donde la
comodidad y la seguridad son primordiales. A través de esta plataforma, el banco puede
ofrecer productos como cuentas de ahorro, préstamos y otros servicios financieros,

todos gestionados de manera digital y con altos estandares de seguridad.

Palabras clave: Entidad financiera, digital, transformacion digital.
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ABSTRACT

This work, presented as part of the requirements for obtaining the professional
title under the professional competency modality, details the entire process for the
development and implementation of a platform where the financial institution can

provide services to its customers in a 100% digital manner.

One of the key aspects of the platform is the use of facial biometric
authentication, which ensures a high level of security in user access and identity
validation. This innovation not only enhances the protection of personal and financial
information but also simplifies the authentication process, making it more efficient and

accessible for users.

The system is designed with the objective of facilitating the bank’s digital
transformation, allowing it to adapt to the current market demands, where convenience
and security are paramount. Through this platform, the bank can offer products such
as savings accounts, loans, and other financial services, all managed digitally and with

high security standards.

Keywords: Financial institution, digital, digital transformation.
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INTRODUCCION

El presente trabajo aborda el desarrollo e implementacion de una plataforma
digital, orientada a la digitalizacion de los procesos bancarios y la oferta de productos
financieros de manera 4gil y segura. Esta solucion estd disefiada para que la entidad
bancaria pueda ofrecer productos digitales a los clientes mediante un sitio web,
optimizando la experiencia del usuario y reduciendo la necesidad de interacciones

presenciales.

La implementacion de la plataforma digital no solo contribuye a una optimizacioén
en la oferta de productos como cuentas de ahorro, préstamos y otros servicios financieros,
sino que también promueve la reduccidon de costos asociados a procesos manuales y
presenciales. La entidad financiera, a través de esta plataforma, puede adaptarse mejor a
las demandas del mercado actual, donde los usuarios buscan soluciones rapidas, accesibles

y seguras, mejorando notablemente la experiencia.

El informe se organizd en cinco capitulos con el objetivo de facilitar su

comprension se detalla a continuacion estos capitulos:

En el CAPITULO I, proporciona una descripcion de la trayectoria profesional del
autor incluidos los periodos durante los cuales trabajo y los roles que desempefio ademas

de los aprendizajes obtenidos.

En el CAPITULO II, ofrece una descripciéon del entorno en el que se ejecuto la
implementacion del proyecto se abordan la mision y vision de la institucion publica sus

funciones y se proporciona la estructura organizacional.

En el CAPITULO 111, se detalla el problema, los objetivos, el alcance, las etapas
y las fases ejecutadas, las actividades que se realizaron para la implementacion del

proyecto, las herramientas utilizadas, los procesos involucrados para este desarrollo.

En el CAPITULO IV, se describe la reflexion critica de la experiencia del autor

para este proyecto.

En el CAPITULO V, se detalla las conclusiones y las recomendaciones del

presente trabajo de suficiencia Profesional.



CAPITULOI - TRAYECTORIA PROFESIONAL

El autor del presente trabajo de suficiencia profesional es Bachiller en Ingenieria
de Software, cuenta con mas de 10 afios de experiencia en el andlisis, disefio y desarrollo
en diversas plataformas tecnologicas, las cuales han sido aplicadas en diferentes
segmentos como: telecomunicaciones, consultoras y entidades bancarias, siempre

demostrando integridad y liderazgo a lo largo de cada experiencia.

Su formacion académica y experiencia profesional le ha permitido especializarse
en el uso de las ultimas tendencias de tecnologias de informacion para impulsar la
transformacion digital en las empresas en las cuales ha laborado. A lo largo de los afios,
ha liderado y participado en proyectos que no solo mejoran la experiencia del usuario,

sino que también han permitido reconocimientos en innovacion tecnoldgica por Concytec.

El presente trabajo refleja su experiencia en la implementacion e innovacion
tecnologica para la mejora continua de la digitalizacion de los servicios financieros para
la mejora de la experiencia y satisfaccion del cliente en la interaccion con los servicios de

la entidad bancaria.

Se detalla a continuacion la experiencia profesional del autor de este trabajo.

Tabla 1: Experiencia Profesional

Empresa Pichincha Peru

Puesto Lider de Proyectos

Junio 2022 - Actualidad

Funciones - Liderar el equipo técnico de Venta Digital.

- Aplicar metodologias agiles para el desarrollo de

proyectos.

- Validar el cumplimiento de estandares de

programacion emitido por la entidad bancaria.
- Disefiar arquitecturas para nuevas soluciones.

- Gestionar manejo de proveedores.



Empresa

Puesto Subgerente Adj.
Enero 2022 — Mayo 2022
Funciones Desarrollar nuevos requerimientos asignados por
el PO.
Elaborar documentos de pruebas unitarias.
Validar el cumplimiento de estandares de
programacion emitido por la entidad bancaria.
Proponer buenas practicas de desarrollo limpio.
Empresa
Puesto Backend Developer Senior
Enero 2020 — Diciembre
Funciones Cliente: BANBIF
Analizar y disefiar nuevas soluciones.
Desarrollar los requerimientos del Roadmap
digital.
Gestionar y configurar clusters de openshift.
Desplegar cambios en ambientes de desarrollo,
calidad y produccion.
Empresa Fractal
Puesto Developer Backend Senior
Mayo 2018 — Octubre
Funciones Cliente: BANBIF

Analizar y disefiar el proyecto de Gestion
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Comercial.
- Desarrollar requerimientos del proyecto.

- Elaborar documentacion de pases a calidad y

produccion.

- Capacitar en el uso de la herramienta a los

usuarios.
Cliente: SUSALUD

- Analizar, disefiar y desarrollar el Proyecto

Evaluacion de Salud.
Cliente: SERVIR

- Analizar, disefiar y desarrollar el Proyecto

Sistema de diagndstico de conocimientos.
Cliente: FISE

- Analizar, disefiar y desarrollar el Proyecto Fondo

de inclusion social energético.

Empresa PRACZIS
Puesto Analista TI

Julio 2017 — Abril 2018
Funciones Cliente: NOVATRONIC

- Analizar, disefiar y desarrollar el proyecto
Backoffice de transacciones interbancarias.

Empresa HIPER
Puesto Developer

Setiembre 2016 — Junio

2017
Funciones - Analizar, disefiar y desarrollar el proyecto

4



BMATIC, sistema de gestion de colas para

diversos clientes.

Empresa GMD

Puesto Analista Programador

Setiembre 2015 — Julio

2016
Funciones - Desarrollar nuevos requerimientos solicitados.
- Elaborar documentacion de pases a calidad y
produccion.
Empresa HIPER
Puesto Analista Programador

Diciembre 2014 — Agosto
2015

Funciones - Analizar, disefar y desarrollar el proyecto Caja

Registradora.

Fuente: Elaboracion propia

Tabla 2: Formacion Académica

Grado Académico de Bachiller en Ingenieria de Software
Escuela Académico Profesional de Ingenieria de Software

Facultad de Ingenieria de Sistemas e Informatica

Periodo: 2010-2016

Universidad Universidad Nacional Mayor de San Marcos - UNMSM

Fuente: Elaboracion propia

Tabla 3: Formacion académica complementaria

Institucion CJAVA




Cursos - Java Web
- Spring framework
- Hibernate
- Java Avanzado

- Arquitectura Java

Institucion MITOCODE
Cursos - Azure fundamentos
- Azure Architect

Nota. Fuente: Elaboracion propia



CAPITULO I - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1. Empresa - Actividad que realiza

La entidad bancaria cuenta con una solida trayectoria en América Latina, fundada
en Ecuador, donde se encuentra su sede principal, en el afio 1906. A lo largo de los
afos, ha expandido su presencia en diversos paises como Peru, Espafia y Colombia,

consolidandose como uno de los principales actores en el sector bancario de la region.

La entidad inici6 sus operaciones en el Pert en el afio 1996, con el objetivo de
ofrecer productos y servicios financieros adaptados a las necesidades del mercado
peruano enfocdndose en los segmentos de banca personas y medianas empresas

inicialmente.

Con la finalidad de brindar servicios y/o productos de calidad a sus clientes, la
entidad esta comprometida con la modernizacion de sus procesos orientandose hacia la

transformacion digital para asi poder brindar una experiencia mas agil y eficiente.

Entre los principales productos y servicios que ofrece la entidad bancaria se tiene:

1. Cuentas de Ahorro y depositos.
e Cuenta de ahorro preferente.
e Cuenta de ahorro efectivo.
e Cuenta ahorro 360.
2. Tarjetas.
e Tarjeta de débito.
3. Cambios de moneda.
e Compray venta de moneda extranjera.
4. Beneficios de Canales digitales.
e App.
e Banca por internet.
5. Préstamos.
e Préstamos personales.
e C(Credialtoque.

e Convenios.



6. Seguros.
e Seguro de proteccion de celular.
e Seguro de proteccion de pago.
e Seguro de proteccion de tarjeta.
e Soat.
e Seguro de desgravamen saldo.
e Seguro de desgravamen con devolucion.
e Seguro oncologico.
7. Créditos Hipotecarios.
e (rédito hipotecario tradicional.
e (rédito techo propio.
e Proyectos inmobiliarios.
8. Servicio a medida.
e Pagos a instituciones.
e Pago de servicios.
e Transferencias internacionales.
e Transferencias interbancarias via CCE.

e Pagos de impuestos.

2.2. Vision

Ser reconocido como el mejor grupo financiero por sus clientes y sus comunidades.
2.3. Mision

Crear soluciones y ofrecer servicios que generen valor a nuestros clientes y a la
sociedad.
2.4. Organizacion de la empresa

En la Figura 1 podemos observar el organigrama de la Entidad Bancaria.



Figura 1: Organigrama de la Entidad bancaria
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Fuente: Elaboracion propia

2.5. Area, cargo y funciones desempeiiadas
El autor del trabajo que se esta presentando se desempefia actualmente como Lider
de Proyectos de una entidad bancaria, pertenece a la Gerencia de Ingenieria y lidera

proyectos que tiene como foco la digitalizacion de la entidad.

Las funciones desempenadas son las siguientes.

e Revisar los documentos de definicion funcional para el entendimiento del alcance
de las iniciativas.

e  Gestionar la elaboracion del disefio de la solucion.

e Coordinar la elaboracion del disefio con todos los equipos de trabajo involucrados
en la ejecucion del requerimiento.

e Realizar un disefio robusto de la solucion que asegure el funcionamiento correcto
de la aplicacion.

e Presentar y obtener la aprobacion del disefio de la aplicacion en el comité de
arquitectura.

e Asegurar que el disefio de la solucion se realice siguiendo los estandares,
normativas y lineamientos del banco.

e Validar el disefio de la solucion entregado por el proveedor, con la finalidad de
que se cumplan los estandares, normativas y lineamientos del banco.

e Coordinar con todos los lideres técnicos involucrados la planificacién en cada

una de sus aplicaciones.



e Elaborar y/o revisar toda la documentacion y componentes para la ejecucion del

pase a produccion.

e Realizar y/o revisar el plan de ejecucion, validacion y rollback de todos los

componentes del pase a produccion.

2.6. Experiencia profesional realizada en la organizacion
Dentro de la entidad bancaria, el autor de este trabajo forma parte de la Gerencia

de Ingenieria, resaltando como Lider de Proyectos para el area de Canales Digitales:
Dentro de la experiencia profesional en esta entidad bancaria resaltan:

» Liderar el Proyecto Venta Digital con la finalidad de digitalizar los

procesos.
» Liderar el proyecto del nuevo Portal del banco.

» Participaciéon como Lider Técnico en el proyecto de Interoperabilidad
electrénica que consiste en la integracion con la Camara de Compensacion
Electronica (CCE) para centralizar las billeteras electronicas como Yape y

Plin.
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CAPITULO III - ACTIVIDADES DESARROLLADAS

3.1. Situacion problematica

El mundo cambia de forma acelerada donde se centra mas en la digitalizaciéon en
diversas entidades, pero sobre todo en el sector bancario. Las entidades bancarias
experimentan importantes transformaciones de digitalizacion para poder satisfacer los
requerimientos y/o necesidades de los nuevos y antiguos clientes que buscan una

experiencia mas digital (Downie, 2024).

Se tiene que considerar que las nuevas generaciones al ser nativos digitales
busquen una experiencia con un mayor uso de tecnologia, como podemos ver en la figura
siguiente, en la cual se puede observar que a partir del afio 2000 al 2023 el porcentaje de
personas que utilizan internet paso de un 3% a un 80% en América Latina y de un 3% a
78% en Per, lo que indica que las personas hoy en dia hacen todo a través de sus celulares
u ordenadores, esto conlleva a que las entidades bancarias deban apuntar a la
transformacion digital de sus procesos. Segin Jiménez (2022), “Las preferencias de los
clientes estan cambiando en tiempo real, y las instituciones financieras, ya sean bancos
tradicionales, neobancos o fintech, deben adaptarse con la misma agilidad para satisfacer

estas necesidades”.

Figura 2: Individuos que utilizan Internet (% de la poblacion) - Latin America &

Caribbean, Peru.
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Fuente: https://datos.bancomundial.org
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También en el Pert se cuenta con la entidad supervisora de banca y seguros (SBS),
la cual exige el cumplimiento de 3 grandes normativas las cuales deben ser consideradas

por las entidades bancarias para el cumplimiento de sus funciones:

* Todo proceso debe haber sido desarrollado bajo lineamientos de seguridad

y escalabilidad en la atencion al cliente (SBS, 2021).

= Asegurar que las entidades bancarias implementen medidas para la
proteccion de datos personales de los clientes, en la cual se suma la
necesidad de difundir la educacion financiera para que los clientes confien

en el sistema financiero (SBS, 2021).

* Otro de los temas es el cumplimiento de la regulacion en la materia de
prevencion de lavados de activos, tratando de evitar que los nuevos
productos digitales, implementados por las entidades bancarias, sean usado

con fines delictivos (SBS, 2021).

Como podemos ver existen grandes brechas que cubrir por parte de las entidades
bancarias, las cuales tienen el gran reto de adaptarse ante el avance de las nuevas
tendencias de las tecnologias de informacidon que cada vez son mas requeridas por los

clientes nativos digitales.

3.1.1. Definicion del problema
La entidad bancaria se enfrenta a la creciente necesidad de digitalizar sus procesos

para atender los nuevos requerimientos en la atencion a los clientes.

La excesiva dependencia de procesos manuales y de atencion presencial los cuales
generan grandes tiempos de espera, duplicidad de tareas y una pésima experiencia de

usuario lo cual genera la insatisfaccion del cliente.

Estos procesos poco eficientes afectan a la competitividad de la entidad bancaria,
la cual tiene como reto lograr una mayor participacion del mercado financiero, ya que
otras entidades brindan productos y servicios muy parecidos al banco, al no contar con
procesos eficiente no solo se afecta a la lealtad del cliente sino también a la adaptacion de

las nuevas tendencias del mercado financiero actual.
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3.2. Solucion

Desarrollar e implementar una plataforma digital, que permita a la entidad
bancaria ofrecer sus productos y servicios, garantizando la seguridad en las transacciones,
la validacion e identificacion de clientes y eliminando la necesidad de tramites
presenciales, lo cual permitira generar la lealtad de los clientes y dar cumplimiento a las

normativas de la SBS.

3.2.1. Objetivos
3.2.1.1. Objetivo General.

Desarrollo de una plataforma digital que permita optimizar los procesos y servicios

de atencion al cliente.

3.2.1.2. Objetivos especificos

e Analisis de todos los procesos de atencion a los clientes.

¢ Diseiiar la arquitectura de la solucion.

e Desarrollo y programacion de la solucion.

¢ Aumento en captacion de nuevos clientes.

e Aplicacion de validacion biométrica en la captacion de nuevos clientes.

e Migracion de nuevos clientes a canales digitales.

3.2.2. Alcance
El presente trabajo tiene como alcance el desarrollo de una plataforma digital web,
el cual brindara servicio a todos los clientes a nivel nacional y contara en una primera

etapa con los siguientes productos financieros:
= Apertura de cuentas.

» Prestamos de libre disponibilidad.

3.2.3. Etapasy metodologia

En la actualidad las metodologias mas usadas para el desarrollo de proyectos son:

3.2.3.1 Metodologia en cascada.
13



La Metodologia en cascada o mas conocida como “Waterfall” es de tipo
secuencial, se utiliza para gestionar un proyecto en fases y estas dependas de unas a otras,

es decir no se puede iniciar una fase sin haber terminado la fase anterior.

Figura 3. Fases de la metodologia en cascada
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Fuente. Elaboracion propia

En la figura anterior poder visualizar las etapas de la metodologia en cascada, de

las cuales se detalla a continuacion.

* Fase de requisitos: Esta fase consiste en recopilar toda la informacion
completa del proyecto, va desde la recopilacion de recursos, alcances,
herramientas hasta informacion del equipo o stakeholders, esta
informacion se puede obtener a través de entrevistas, cuestionarios, etc.
Una vez los requisitos estén claro, estas deben ser documentados y

compartirlo al equipo que implementara el proyecto (Laoyan, 2024).

» Fase de disefio: En esta fase el equipo debe especificar que lenguaje de
programacion utilizara, herramientas, hardware y el prototipo de las

interfaces de la solucion.

El equipo define como funcionard el software y como se accede a la

informacion, asi como también detalles particulares del software (Laoyan,

2024).

» Fase de Implementacion: En esta fase el equipo inicia el trabajo segln las
14



definiciones que se hicieron en las 2 fases anteriores.

»= Fase de Pruebas: Una vez culminado la implementacion, el equipo de
desarrollo entrega el producto al equipo de calidad para que inicie con la

fase de pruebas (Ramirez, 2023).

» Fase de despliegue: Una vez culminado la fase de pruebas, el producto
queda listo para iniciar la fase de despliegue, que basicamente lanzar el

producto “al mercado” para ser usado por el usuario final (Ramirez, 2023).

» Fase de mantenimiento: En esta fase se va monitoreando al producto, en
caso ocurriese algin error esta debe ser atendida, seglin criticidad, en los

tiempos establecidos por el proyecto (Ramirez, 2023).

3.2.3.2 Metodologia agile.

La metodologia agile son estrategias que rompen el paradigma de la entrega de
valor al finalizar el proyecto, impulsan a las organizaciones a gestionar sus proyectos con
rapidez y flexibilidad. En estas metodologias los equipos buscan trabajar de manera mas
colaborativa e iterativa haciendo que en cada iteracion se haga entregas de valor

(Salesforce, 2021).

Los equipos pueden realizar sus funciones al mismo tiempo, lo que permite que se
adapten en cada iteracién y no esperando hasta la finalizacion del proyecto como en la
metodologia de cascada. Segin Garrido (2024), las empresas necesitan ser agiles por:

Adaptacion constante, entrega continua y mejora en la colaboracion de equipos.

Existe tipos de metodologias mas usadas en el mundo del desarrollo del software

como son:
=  Scrum.
=  Kanban.

A continuacidn, veremos un cuadro comparativo de las metodologias detalladas:

Tabla 4. Metodologia en cascada vs metodologia agile.
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Caracteristica

Metodologia en cascada

Metodologia agile

Enfoque

De tipo Secuencial, etapas

dependientes.

Es iterativo e incremental.

Estructura del Proyecto

Estructura rigida; las fases

se completan una a una.

Estructura flexible; el
proyecto se divide en

ciclos o sprints.

Adaptabilidad al Cambio

Los cambios son dificiles
de implementar una vez

iniciado.

Los cambios pueden

integrarse en cada sprint.

Documentacion

Alta documentacion; se
documenta
detalladamente cada fase

del proyecto.

Documentacion ligera; se
enfoca en documentacion
esencial para mantener

agilidad.

Plazos de Entrega

Definidos al inicio del
proyecto, la entrega de
valor se da al final del

proyecto.

Entregas de valor
frecuentes al final de cada
sprint (normalmente de 1-

4 semanas).

Gestion de Riesgos

Alta posibilidad de
problemas no detectados

hasta el final.

Riesgos mitigados a
través de revisiones y

ajustes continuos.

Control de Calidad El control se da al final de | Es continuo, con pruebas
cada fase, especialmente | y revisiones al final de
en la etapa de pruebas. cada sprint.

Uso Ideal En proyectos con En proyectos donde los

requisitos claros,
definidos y poco cambio

esperado.

requisitos pueden
evolucionar con

frecuencia.

Fuente: Elaboracion propia.

Para el desarrollo de este proyecto se opto utilizar la metodologia agile, debido a
que los requisitos van a ir evolucionando constantemente segun la necesidad de los
clientes.

3.2.4. Fundamentos utilizados
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A continuacidn, se detallan los fundamentos utilizados para el presente proyecto.

3.2.4.1. Scrum

Scrum es un marco de gestion donde simplifica el desarrollo de productos
logrando satisfacer las necesidades de los usuario y clientes. Los equipos Scrum trabajan
de manera colaborativa para la entrega de productos de manera incremental (Francia,

2017).

El marco de trabajo Scrum es iterativo e incremental para el desarrollo de
proyectos y se maneja en ciclos de trabajos llamados sprints. Los sprint suelen durar de 1
a 4 semanas y se dan una detras de otra. En el inicio del sprint el equipo selecciona los
requisitos del cliente de una lista priorizada donde se compromete en terminar los
elementos seleccionados al final del sprint. Al final del sprint hay una ceremonia donde
se celebra las actividades realizadas y se muestra a los interesados (Marifio & Alfonzo,

2014).

Figura 4. Etapas de un sprint.
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Fuente: https://www.scrum.org/resources/blog/que-es-scrum

Para el desarrollo de este proyecto se trabajé bajo el marco Scrum lo cual nos
permite ir haciendo entregas a lo largo del proyecto donde el lider usuario, quien viene a
ser el Product Owner (PO), en base a las necesidades desarrolla el backlog, luego al inicio

de cada sprint se toma actividades del backlog en base a la priorizacion que define el PO.
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En la planificacion cada miembro del equipo toma una actividad y se compromete a

cumplirla al finalizar el sprint.

Con las reuniones diarias podemos asegurarnos que el equipo no tenga algin
impedimento y este avanzado sus actividades segun lo planificado. El ultimo dia del sprint
celebramos la retrospectiva y revision del sprint lo cual permite identificar mejoras y

presentar lo logrando durante el sprint.

3.24.2. Interface de programacion de aplicaciones (API)

Las API son un conjunto de definiciones que se utiliza para el desarrollo e
integracion de diversas aplicaciones de software. Se considera como el contrato entre el
proveedor de informacion y el usuario, donde se establece el contenido que se necesita

por parte del consumidor y el que requiere el productor (Red Hat, 2023).

Las API mantienen ocultos ciertos detalles internos del software, donde solo se
comparte informacioén necesaria para ayudar en la seguridad. Los servidores no tienen
poque exponer los datos completos, solo deben compartir datos relevantes y necesarios

para su integracion (Goodwin, 2024).

Podemos definir entonces una API un conjunto de reglas y protocolos que

permiten la comunicacidn entre diversos sistemas.
Entre los principales tipos de APIS tenemos:
= API Rest.
= API Soap.
= API Web Socket.

Para el desarrollo de esta plataforma se usd6 API Rest.

3.243. Integracion Continua (CI)
La integracion continua es una buena practica donde se incorpora cambios en el
codigo en un repositorio compartido, esto debe ser de forma automatica y periddica (Red

Hat, 2022).

Se puede definir como un proceso de desarrollo de software en el que el equipo de
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desarrollo sincroniza el codigo que va implementando con mayor frecuencia, por buena

practica deberia hacerlo al menos una vez al dia (IBM, 2023).

Podemos entender a la integracion continua como la practica de desarrollo de
software que consiste en fusionar de manera frecuente las contribuciones del codigo de
los desarrolladores del equipo en un repositorio, donde el objetivo es encontrar errores

rapidamente, mejorar la calidad del software y reducir el tiempo para nuevas entregas.

3.244. Entrega Continua (CD)

La entrega continua es la automatizacion de entregas a produccion que va desde
la compilacion, pruebas unitarias, configuracion de despliegues y la implementacion en
ambiente productivos. La automatizacion también se debe implementar en ambientes no
productivos ya que es aqui donde se pueden detectar incidencias que pueden generar

también estas configuraciones (Amazon, 2022).

Figura 5. Entrega continua frente a integracion continua
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Fuente: https.//unity.com/es/topics/what-is-ci-cd

En la actualidad las entidades estan cada vez mas automatizando sus integraciones
y despliegues, esto permite entregar valor de manera mas agil a la organizacion, ademas
del valor otorgado permite a los equipos de tecnologia enfocarse en entregar un producto

de mayor calidad.
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3.24.5. Arquitectura de microservicios

Es un nuevo estilo de arquitectura que permite desarrollar software que contengan
diferentes componentes independizados. Una de sus principales caracteristicas es que es
capaz de ejecutar su propio proceso y comunicarse con otros servicios, por ejemplo, el
API. Los microservicios solo se enfocan en una sola tarea donde puede ser configurado,

utilizado o mejorado sin afectar los demas componentes (SAP, 2024).

Figura 6. Diferencias entre las arquitecturas monoliticas y las de

microservicios
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Fuente: https://www.redhat.com/es/topics/microservices/what-are-microservices

Un punto muy importante por considerar es que para poder pasar de una
arquitectura monolitica a microservicios tomara muchas iteraciones. El rol de un
arquitecto de solucion es muy importante ya que evaluara cada aspecto de los

componentes y creara un enfoque holistico de la migracion (Deshpande & Pal Singh).

Optar por una arquitectura de microservicios ayuda en la escalabilidad de los
servicios y componentes, permitiendo el desacoplamiento de las estructuras del software.
La entidad bancaria decide contar con esta arquitectura para sus soluciones apoyados con

herramientas como openshift, kubernetes, Docker, etc.

3.2.4.6. Firma Digital
La firma digital actualmente es de los métodos de autenticacion mas seguros ya

que permite cumplir con asuntos legales y normativos mas complejos, ademas ofrece los
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niveles mas altos de seguridad en la identidad de los firmantes y el valor de autenticidad

en los documentos firmados (Arteaga, 2023).

Uno de los beneficios de la firma digital es el ahorro de costos, ya que evitamos el
uso del papel, gastos en tintas, electricidad, etc. Uno de los principales beneficios es que
un documento que ha sido firmado digitalmente no es repudiable, es decir no se requiere

pagar un perito o esperar demasiado tiempo para reconocer su validez (Arteaga, 2023).

Su funcionamiento técnico se basa en el sistema de claves privada y publicas, las
privadas son las llaves que tiene el emisor, y que las utiliza para la firma, y las publicas
son las que se entrega al destinatario para que pueda visualizar el documento como se

muestra en la siguiente imagen.

Figura 7. Firma digital
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Fuente. https://web.uanataca.com/es/blog/firma-electronica/diferencias-firma-

digital

3.24.7. Biometria Facial

Se define como un método de autenticacion donde se utiliza los rasgos faciles
unicos como: La distancia entre los ojos, la forma de la nariz y el contorno de la
mandibula. La biometria facial puede analizar e identificar rostros, ya sea en videos o
imagenes, consiste en el analisis de dos imdgenes y verifica que la persona sea la misma
o también busca el rostro de la persona en repositorio de datos biométricos (Certicamara,

2024).

Los servicios digitales van evolucionando a un ritmo cada vez mas rapido lo cual
21


https://web.uanataca.com/es/blog/firma-electronica/diferencias-firma-digital
https://web.uanataca.com/es/blog/firma-electronica/diferencias-firma-digital

los delitos cibernéticos son cada vez mas frecuentes poniendo en riesgo la privacidad y
seguridad de las personas (SBS, 2023). La biometria facial se utiliza como un factor mas

de seguridad debido a su alto grado de certeza y confiabilidad.

Las organizaciones deben asegurarse de que las aplicaciones que desarrollan o
integran de otros proveedores cumplan con ciertos estandares internacionales como lo

muestra la siguiente imagen.

Figura 8. Estandares de validacion biométrica mds usados.
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* 1SO 30107, deteccion de ataques de presentacion « 1SO 30107, deteccién de ataques de presentacién
* iBeta nivel 2, certificacion de prueba de laboratorio « iBeta nivel 2, certificacion de prueba de laboratorio
* NIST Face Recognition Vendor Test (Facial) « NIST Minutiae Interoperability Exchange (MINEX I11)

Fuente: https://www.sbs.gob.pe/boletin/detalleboletin/idbulletin/2293

3.25. Implementacion de las areas, procesos, sistemas y buenas practicas

Para dar inicio al proyecto se definieron los roles, los cuales se detallan enla tabla

Tabla 5: Asignacion de roles

Rol Recursos Funciones
Product Owner 1 Product Owner Gestionar y priorizar el
Backlog, validar que

todo este claro
para el equipo a nivel
de requerimiento.

Scrum Master 1 Scrum Master Responsable de que los
lineamientos de Scrum
se cumplan dentro del
equipo.

Equipo de desarrollo 1 Lider Técnico Responsable técnico de
la solucidn, lidera al
equipo con
impedimentos o dudas
técnicas.

2 Analistas de Calidad ~ Responsable de validad
la calidad de los
entregables.
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4 Desarrolladores Encargados del

Backend desarrollo de las Apis.

1 Desarrolladores Encargados del

Frontend desarrollo de la parte
frontend

1 UX Encargado de disefiar
las interfaces de
usuario.

Nota. Fuente: Elaboracion propia

Siguiendo con el proceso scrum, se definio el producto backlog, el cual sera usado

para cada una de las iteraciones. En la tabla 6 se detallan las historias de usuario mas

relevantes.
Tabla 6: Product Backlog del proyecto

Cadigo Titulo Descripcion

XDIG-01 Validacién de Desarrollo de Api para
oferta PLD verificar si un cliente tiene

alguna oferta de PLD.

XDIG-02 Validacién de Desarrollo de Api para
cliente. validacion de cliente, se

detecta si es un cliente o un
no cliente.

XDIG-03 Validacion Desarrollo de Api para
potencial de verificar el riesgo potencial
riesgo. de un cliente.

XDIG-04 Consulta de Desarrollo de Api que
informacion en permite traer la ficha de
Reniec. Reniec para un cliente.

XDIG-05 Formulario de Desarrollo de interfaces e
validacion de integracion con Apis.
usuario.

XDIG-06 Implementacion Desarrollo de Api que
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de clave OTP.

asigna una clave OTP al

cliente.
XDIG-07 Validacion de Desarrollo de Api que
clave OTP. permita la validacion de
OTP
XDIG-08 Desarrollo de Desarrollo de interfaces e
Pantalla para integracion con Apis.
validacion de
OTP
XDIG-09 Consulta de Desarrollo de Api que
preguntas conecta con Equifax y
Equifax. permita consultar preguntas
aleatorias para un cliente.
XDIG-10 Validacion de Desarrollo de Api que
preguntas conecta con Equifax y
Equifax. permita validar las
respuestas del cliente.
XDIG-11 Consulta de Desarrollo de Api para
informacion de obtener la informacion de la
oferta PLD. oferta que se esta brindando
al cliente.
XDIG-12 Simulacion de Desarrollo de Api que
préstamos. permita ir haciendo la
simulacién del préstamo en
base a las opciones que va
eligiendo el cliente.
XDIG-13 Desarrollo de Desarrollo de interfaces e
pantalla de integracion con apis para la
simulacion. simulacion del préstamo.
XDIG-14 Consulta de Desarrollo de api para

Cuentas.

obtener las cuentas abiertas
por el cliente, esto con

finalidad de que el
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desembolso se haga en la

cuenta elegida.

XDIG-15 Apertura de Desarrollo de Api para crear
cuenta. una cuenta, esto por si la
persona solicitante no cuenta
con alguna cuenta abierta.
XDIG-16 Desarrollo de Desarrollo de interfaces e
pantalla para la integracion con las APIs,
seleccion de que permitan al cliente
cuenta. seleccionar la cuenta donde
se hard el desembolso.
XDIG-17 Resumen de Desarrollo de api para
configuracion obtener la informacion de la
de préstamo. configuracion del préstamo
a lo largo del fujo.
XDIG-18 Desarrollo de Implementacion de las
pantalla de interfaces que permitan
resumen. mostrar el resumen del
préstamo solicitado.
XDIG-19 Obtener token Desarrollo de api que se
para Sdk integra con facetec para
biométrico. obtener token de activacion
de camara.
XDIG-20 Validacion Desarrollo de Api que
Biometria permita hacer la
comparacion facial de la
foto obtenida en la consulta
a reniec y la imagen
capturada.
XDIG-21 Firma digital de Desarrollo de Api para
documentos poder hacer la firma digital

de los documentos

contractuales del préstamo
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solicitado.

XDIG-22 Custodia de Desarrollo de Apis.
documentos.
XDIG-23 Desembolso de Desarrollo de Api que se
préstamo encarga de hacer el
desembolso y enviar un
correo con los contratos
firmados.
XDIG-24 Validacién de Desarrollo de Api para
cliente verificar la informacion de
un cliente al momento de
iniciar la apertura de cuenta.
XDIG-25 Apertura de Desarrollo de Api para crear
cuenta. una cuenta.
XDIG-26 Analisis de Elaboracion de informe de
codigo estatico analisis de codigo estatico.
XDIG-27 Reporte de Elaboracion de informe con
calidad de la herramienta SonarQube.
codigo.
XDIG-28 Manual de pase Elaboracion de Manual de

a Calidad y

Produccion.

pase a Calidad y

Produccion.

Fuente. Elaboracion propia

Tabla 7: Tecnologias utilizadas

Lenguajes de programacion y - Java Script
librerias - Angular

- Java

- Sql

26



Herramientas - Azure Cloud
- Git
- Gitlab
- Jenkins
- Sonar
- Snyk
- Kibana
- Nginx
- Openshift
- 3Scale
Base de datos - Sql Server
- Db2

Nota. Fuente: Elaboracion propia.

La primera version de la plataforma digital se plantea en 20 sprint, donde cada
sprint tiene una duraciéon de 2 semanas haciendo un aproximado de 10 meses para su

construccion, en la tabla 7 se detalla los entregables por cada sprint.

Tabla 8: Principales entregables por sprint

Sprint Entregables
Sprint 1 Diagrama de base de datos.
Arquetipo de microservicios.
Sprint 2 Arquitectura de solucion.
Habilitacion de repositorios e infraestructura.
Sprint 3 Apis de validacion de ofertas.

Apis de Validacion de Cliente.

Formulario de validaciéon de usuario — frontend (50%).
Sprint 4 Api de validacion potencial de riesgo.

Api de consulta de informacion a Reniec.

Formulario de validacion de usuario — frontend (100%).
Sprint § Api para generacion de clave OTP.

Api de Validacion de clave OTP.

Pantalla de validacion de clave OTP (50%).

Sprint 6 Api de reenvio de clave OTP.
Pantalla de validacion de clave OTP (100%).
Sprint 7 Api para consulta de preguntas reto.

Api de validacion de preguntas reto.

Pantalla de Validacion de preguntas reto (100%).
Sprint 8 Api de validacion de ofertas de préstamos.

Api de simulacion de préstamos.

Api de parametria.

Pantalla de Simulacion (50%).
Sprint 9 Pantalla de simulacién (100%).

Api de consulta de cuentas.
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Api de apertura de cuenta.
Pantalla de seleccion de cuenta para desembolso
(100%).
Sprint 10 Api que obtiene toda la informacion de la configuracion
del préstamo a solicitar.
Pantalla de resumen de préstamo (100%).
Sprint 11 Api para obtener token de activacion de SDK
Biométrico.
Api de validacion Biométrica.
Utilizacion de SDK biométrico.
Pantalla de biometria facial.

Sprint 12 Api de firma digital.
Api de almacenamiento de documentos.
Api de desembolso.
Pantalla de confirmacion de desembolso.
Sprint 13 Apis de apertura de cuenta para validacion de Cliente.

Formulario de validacion de usuario en apertura de
cuenta — frontend (50%).
Sprint 14 Api de experiencia para consulta de informacion a
Reniec.
Formulario de validacion de usuario — frontend (100%).
Sprint 15 Api de apertura de cuenta para generacion de clave
OTP.
Api de apertura de cuenta para Validacion de clave
OTP.
Pantalla de validacion de clave OTP (50%).
Sprint 16 Api de reenvio de clave OTP.
Pantalla de validacion de clave OTP (100%).
Sprint 17 Api para obtener token de activacion de SDK biométrico
en apertura de cuentas.
Api de validacion biométrica en apertura de cuentas.
Utilizacion de SDK biométrico.
Pantalla de biometria facial para apertura de cuentas.

Sprint 18 Desarrollo de API de experiencia para aperturas de
cuentas.
Pantalla de confirmacion de cuenta creada.

Sprint 13 Andlisis de codigo estatico.
Reporte de calidad de codigo.

Sprint 14 Manual de pase a calidad y producciéon

Fuente. Elaboracion propia.

A continuacion, se muestra algunos de los entregables que se dieron en cada sprint

respectivamente.

En la figura 9, se puede observar el diagrama de arquitectura donde se detalla los
componentes de la solucidn, el diagrama muestra como se hace uso de storage account
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como herramienta cloud para el despliegue de los componentes frontend. Los

microservicios estan alojados en la herramienta Openshift.

Se visualiza también las herramientas DevOps como Jenkins, Git, SonarQube,
Ansible, Snyk, etc. Estas herramientas permiten al proyecto hacer entregas y despliegues

continuos.

La plataforma digital se apoya de servicios externos como la conexion a servicios

de Reniec, servicios de validacion biométrica, consultas de score de riesgo.

Para la seccion de monitoreo de la plataforma se puede observar que se apoya con

las herramientas Dynatrace y Elastic Stack como Kibana.

Figura 9: Arquitectura de solucion

Gmm =
OPENSHIFT == Elastic Stack
' - = ' H
H : ' XDIG Channel Senvice Channe! Supgont Service N
i :
; o ®® o
: ! | N logstash '
R JWT Session Token ! ! anal i 4 1 '
HTTRSISON & soae i | i
1 L ] - W i 1 elasticsearch
,,,,,,, oo, L ARLL b ] : —4
' v .‘1, 5 | : ;
I ' E Customer '
| Tarm stom ' Dynatrace
Y - S { Rouigo Py —r— : : i
' : 1 ' Le— - . | SR« oo s
@ CND  Storageniob: [ ! IT ' Loan Baiancer L ! I '
,,,,,,,,,,,, . I 1
| NGIMX ) . . . : A '
1 i ' 1 '
: | Pymwr— : v S s R

‘3 € & sonarube) @b fswk  {PRISMA  BEUPSUTE .

Fuente. Elaboracion propia.

A continuacion, detallamos el flujo de los 2 productos desarrollados.

A. Apertura de Cuentas.

En la figura 10, podemos observar el proceso de una apertura de cuenta en la

plataforma desarrollada, la figura muestra una vista desde el lado del negocio.
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Figura 10. Proceso de negocio en apertura de cuentas.

Banca Personas
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Fuente: Elaboracion propia.

El Lider técnico, como siguiente paso, elabora la arquitectura de la solucion,
especificamente para el producto de apertura de cuentas, este disefio es validado con el
area de arquitectura, ya con su validacion y conformidad se procede con el desarrollo. En

la figura 11 se muestra el disefio de la arquitectura aprobada para la apertura de cuentas.

Figura 11. Diserio de arquitectura de apertura de cuentas.
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Fuente: Elaboracion propia

En las siguientes lineas se muestra el proceso funcional del aplicativo.

Al ingresar a la plataforma para poder crear una cuenta de ahorros, el cliente
visualizara la pantalla como se ve en la figura 12, en este formulario, una vez ingresado
la informacion solicitada, se haré ciertas validaciones para que el cliente pueda continuar
el flujo, como validacién principal es que no se encuentre en la “lista negra”, que es la

que valida si un cliente tiene problemas econdémicos o politicos.

Figura 12. Formulario de validacion de datos.

Abrela ahora

DNI Celular
74802980 959863843
Correo electrénico

htambillo93@gmail.com

Tu formainteligente reincotgaretear @

d e a h O r ra r N O Acepto el envio de comunicaciones con fines

comerciales.

Traslada tus ahorros HOY Heleido y acepto la politica de privacidad.

Siguiente

L] 2 5 /o 11 Alcontinuar estarias confirmando que eres

o TREA peruano(a) de nacimiento, cuentas con domicilio
_ LARES fiscal en Peruy solo tributas en Peru.
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Fuente: Elaboracion propia.

Si el cliente esta apto para continuar con el flujo, se le envia a su correo una
contrasena de un solo uso (OTP), como primer factor de seguridad, para que esta sea

ingresada en la pantalla de validacién, como se muestra en la figura 13.

Figura 13. Formulario de validacion de clave OTP.

Para validar tu correo electrénico

59863843
te enviamos un codigo de verificacion de 6 digitos.

Terecomendamos revisar tu spam

TU forma in Ingrésalo aqui:

de ahorrar.

i : :

Traslad: Reenviar cédigo

Enviadaah™==*****@g***".com

Confirmar codigo

Fuente: Elaboracion propia.

Al pasar exitosamente la validacion de OTP, se le mostrara la pantalla de biometria
facial, como segundo factor de seguridad, para que la captura de su rostro sea validada

con los servicios de Reniec.

Para este proceso se hace uso del servicio de Reniec para poder obtener la ficha del
cliente, en la respuesta del servicio que se detalla proviene informacion del cliente y la
fotografia que se encuentra registrado, luego con la fotografia capturada y la que se
obtiene por el servicio de Reniec, se envia a un servicio que valida si las imagenes

enviadas pertenecen a la misma persona.

Figura 14. Pantalla de inicio de Biometria facial.
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Reconocimiento facial

Este paso esimportante para evitar
suplantaciones y fraudes

N
‘&

Empezar

4

Fuente: Elaboracion propia.

Antes de que se active la camara del dispositivo que esta siendo utilizado, se debe

aceptar los permisos correspondientes como se visualiza en la figura 15.

Figura 15. Pantalla de permiso.

Da click en "Permitir” en tuPC o laptop

g

=

Aceptalos permisos
Asegurate de conceder permisos para lacamara y

permitir el escaneo de turostro

Empezar escaneo

Fuente: Elaboracion propia.

El cliente al pasar los 2 factores de seguridad visualiza una pantalla de pre-
confirmacion donde se le mostrara un resumen de la informacién de la cuenta que va a

crear, ver figura 16.
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Figura 16. Pantalla de pre-confirmacion.

Fald Hignsdl, LU IUS UdLUS pal d Ll Edl LU LuetiLd,

Nombres Apelidos
HELLEN TAMBILLO BORJA
Numero de DNI Namerode celular
7480 950863843
Estado Civil Nacionalidad
SOLTERO PERUANA

Correo electrénico

htambillo93@gmail com

Direccién

CIP==*** M* D" L** 1

Tipo de cuenta Moneda

Cuenta Preferente Délares Americanos

[4 Heleidoy aceptolos términos y condiciones celContrato y Cartilla
deinformacion.

(8 Ls informacion registrada tiene caracter de Dedlaracion Jurada,
segunart. 179 - Ley 26702, y me comprometo a informar sihay
algun cambio.

[ Rl

Fuente: Elaboracion propia.

Al aceptar los términos y condiciones se procede a crear la cuenta, donde se le

muestra un mensaje de éxito, ver figura 17.

Figura 17. Pantalla de confirmacion de apertura.

R

¢Cémo te fue creando tu Cuenta
Preferente?

A QARASAG A4

Fuente: Elaboracion propia.

Adicionalmente al mensaje de éxito, también se le muestra la informacion de la
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cuenta creada como el nimero de cuenta y el CCIL.

Figura 18. Pantalla de informacion de cuenta creada.

& jY undltimo paso! Recoge tu tarjeta

Sila deseas, acércate a una de nuestras
agendias
Conoce 2qui el programa de beneficios

[

J Buscar agencia mas cercana

2 Datosdetucuenta

Tipo de cuenta Moneda
Cuenta Preferente Délares Americanos
Nimero de cuenta

0013027626 56

& Noolvidesrevisartucorreo
Te enviamos los datos de tunueva cuenta, Contrato, Cartilla
delnformacion, a

htambillo93@gmail.com

Fuente: Elaboracion propia.

B. Préstamo de libre disponibilidad.

En la figura 19, se puede observar el proceso que realiza un cliente para poder
desembolsar un préstamo de libre disponibilidad (PLD), la figura muestra una vista desde

el lado del negocio,

Figura 19: Proceso de negocio en el producto PLD.
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Fuente. Elaboracion propia

El Lider técnico, como siguiente paso, elabora la arquitectura de la solucion,
especificamente para el producto de préstamos de libre disponibilidad, este disefio es
validado con el area de arquitectura, ya con su validacion y conformidad se procede con

el desarrollo. En la figura 20 se muestra el disefio de la arquitectura aprobada para PLD.

Figura 20. Diserio de arquitectura de PLD.

Fuente: Elaboracion propia

En la figura 21, se muestra la pantalla de bienvenida e informativa del producto
Préstamo de Libre disponibilidad, donde se indica los beneficios de obtener un préstamo

100% digital.

Figura 21: Pantalla principal de PLD.
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Dinero paralo que
necesites
Préstamos de hasta S/50,000.00 sin
garantias
Configura tu préstamo a tus necesidades

Obtén tu dinero en minutos con el
desembolso en linea

100% seguro con Reconocimiento Facial

Sin presentar documentos

Solicita tu Préstamo

Un préstamo disefiado parati

Revisa tu oferta Configura tu Desembolsa en Reconocimiento
r € préstamo linea facial

Fuente. Elaboracion propia.

En la figura 22 se muestra la pantalla que contiene un formulario donde el usuario
tiene que llenar toda la informacién requerida.

Una vez llenado la informacion, el sistema inicia las siguientes validaciones:

- Verifica si el usuario tiene una oferta de préstamo.
- Valida si el usuario ya es un cliente del banco o no.
- Valida que el usuario solicitante no se encuentre en centrales de riesgos.

- En caso sea un usuario nuevo, obtiene su informacion de Reniec.

Figura 22: Pantalla de datos personales.

Abrela ahora

DNI Celular
74802980 959863843
Correo electrénico

htambillo93@gmail.com

Tu formainteligente et

d e a h O rra r ' [ Aceptoel envio de comunicaciones con fines

comerciales.

TI’aSlada tus ahOITOS HOY Heleido y acepto la politica de privacidad.

Siguiente

11 Alcontinuar estarias confirmando que eres

peruano(a) de nacimiento, cuentas con domicilio
DOLARE fiscalen Peruy solo tributas en Pert.

Fuente. Elaboracion propia
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Una vez completado la informacion y las validaciones mencionadas son exitosas,
el sistema genera una OTP y la envia al correo y celular registrado por el usuario (figura

23) para su posterior validacion.

Figura 23: Correo enviado con valor de OTP.

1
I

il Q  Buscar correo

"

@ @

< a o 8§ = 0 < D o 1de3iT < > Es-~
———————————————— 343 (hace Ominutos) Y 4m

parami ~

Th

Hola EDITH ELIZABETH,

Acabas de generar tu clave dindmica, a conti el detalle de

Clave Dindmica

Fechay hora
23/06/2022 03:43:34

mion Operacién

Solicitud de préstamo de libre disponibilidad

Clave
+ 932603

navonce ||
- ¢Cémo te podemos ayudar?

10 Meza

Fuente. Elaboracion propia

En la figura 24, se muestra la pantalla donde el usuario ingresa la OTP enviada a
su correo, esta interfaz nos da la posibilidad también de poder reenviar un nuevo OTP por

correo o celular.

Figura 24: Pantalla de validacion de OTP.

Para validar tu nimero celular 992 624 979,
te enviamos un cédigo de verificacién de 6 digitos por SMS.

Ingrésalo aqui:

Fuente. Elaboracion propia
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Otro factor de seguridad que se utiliza en el flujo de Prestamos de libre
disponibilidad es la de “preguntas reto”, que consiste en la integracion del sistema con el
proveedor Equifax para poder consultar preguntas aleatorias tal como se muestra en la

figura 25.

Figura 25: Pantalla de validacion de preguntas Equifax.

EMPRESA?

Solicita tu Préstamo Personal {EN QUE RANGO ESTA LA LINEA TOTAL DE SU TARJETA DE
. CREDITO CON BANCO DE CREDITO DEL PERU ? (EXPRESADO
en simples pasos g
O
¥ o
® Valida tuidentidad ® 10,000
O 12000-13998
ON
¢DE CUAL DE LAS SIGUIENTES ORGANIZACIONES USTED HA
SIDO MIEMBRO?
o™
O
O M
O
[OR]

Volver Confirmar

Fuente. Elaboracion propia

Estas preguntas aparecen cuando la plataforma detecta que el cliente accede por
primera vez al sistema.

Una vez completadas las preguntas reto, el sistema valida si es que las respuestas
fueron correctas para poder continuar el flujo.

Luego de haber pasado ya los 2 primeros factores de seguridad se muestra la
pantalla de simulacién. En esta pantalla se muestra al cliente el monto maximo que puede

solicitar y seleccionar la cantidad de cuotas como se puede observar en la figura 26.

Figura 26: Pantalla de Simulacion — cuotas.
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Sta 5/20,000.00

gcuantonacesiasy - -

Elige la cantidad de cuotas Mejor tasa (TEA) 43% @
48 cuotas
Solicita tu Préstamo Personal Pago total $/1995.08
en simples pasos
Cuotamensua 36 cuotas
~ o S/47.78 Pago total 5/1720.01
.
2 Configura tu Préstamo Gy et 240u0tss
5/61.01 Pago total 5/1,464.23
Cuota mensua 12 cuotas
© 5/102.41 Pago total 5/1,228.08

TCEA maxima 47.54% @

Fuente. Elaboracion propia

Una vez elegido el monto y el nimero de cuotas el cliente tiene que seleccionar su

fecha de pago como se puede ver en la figura 27, con toda esta informacion se genera el

cronograma de pagos.

Figura 27: Pantalla de Simulacion — fecha de pago.

24 cuotas
O 5/6101 Pagototal $/146423
Cuotamens 12 cuotas
® 5710241 Pago total 5/1228.98
Solicita tu Préstamo Personal
en simples pasos
v

? EA maxima 4820% @
2 Configura tu Préstamo
Selecciona tu fecha de pago mensual

[ [

Volver Siguiente

Fuente. Elaboracion propia

Cuando el cliente termina la simulacion de su préstamo y estd de acuerdo con las

cuotas, tasas, y fecha de pago correspondiente se le muestra la pantalla de eleccion de

cuenta para el desembolso como se puede visualizar en la figura 28.
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Figura 28: Pantalla de Seleccion de cuenta.

Indica o abre tu cuenta _para el

desembolso de tu préstamo

Solicita tu Préstamo Personal g e —
en simples pasos
2

v

® Cuenta Ahorro Efectivo
........ e

v

® Indicala cuenta para desembolso iR
"""" 3045
Cuenta 360

5684

Volver

Fuente. Elaboracion propia

El sistema en primer lugar busca las cuentas activas del usuario y se las muestra para

que pueda elegir en cual de ellas se le haga el desembolso.

En caso el cliente no tenga una cuenta activa o quiera una cuenta nueva debe seleccionar

la opcidn de “Abrir una cuenta”, para eso se le asigna una cuenta de Ahorro Efectivo, tal como

se ve en la figura 29.

Figura 29: Pantalla de Apertura de cuenta.

Indica o abre tu cuenta | para el
desembolso de tu préstamo

Solicita tu Préstamo Personal
en simples pasos

£Qué tipo de cuenta quieres?
v Cuenta Ahorro Efectivo
rs . . Total libertad con tu dinero
o

® Indica la cuenta para desembolso

Volver Siguiente

Fuente. Elaboracion propia
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El cliente debe aceptar los términos y condiciones para poder continuar con el flujo.
Cuando ya se culminoé de seleccionar una cuenta activa o apertura de una cuenta
nueva se le muestra al cliente la pantalla de resumen, como se puede apreciar en la figura
30, para que pueda verificar si los datos que ha seleccionado son los correctos y proceda

a hacer el desembolso.

Para que el cliente pueda continuar con el flujo debe aceptar los términos y

condiciones.

Figura 30: Pantalla de Resumen.

Cuotas Monto de pago mensual

TEA TCEA

Fecha de pago mensual Fecha de primer pago
Solicita tu Préstamo Personal 05 de cada mes 05/08/2022
en simples pasos
Vg
® Cuenta de Ahorro para desembolso

Tipo de Cuenta Moneda

3 Verifica los datos de tu solicitud

Volver Confirmar

Fuente. Elaboracion propia

Luego de tener la confirmacion del cliente sobre los datos del PLD, se utiliza un
tercer factor de seguridad que es la biometria facial, como primer paso el sistema hace un
analisis de prueba de vida con la finalidad de que a través de la cadmara no se utilice
imagenes, videos, mascaras etc.

El usuario tiene 3 intentos para poder pasar la biometria facial, en caso exceda estos
intentos queda bloqueado por 24h para poder volver a reintentar.

Al pasar la validacion biométrica exitosamente se le muestra un mensaje de éxito

como se visualiza en la figura 31.

Figura 31: Pantalla de validacion Biométrica.
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[ 3:55 J il 4G -

iVerificamos tu identidad
exitosamente!

Lee y acepta los documentos para
continuar con el desembolso de tu

préstamo

iCasi terminamos!
Sigue las instrucciones parala
validacion facial.

Fuente. Elaboracion propia

Automaticamente el sistema detecta que paso la validacion biométrica facial

exitosamente, donde el sistema realiza las siguientes acciones:

- Firma de documentos contractuales de manera digital.
- Seleccion o apertura de cuenta.

- Desembolso de préstamo.

- Almacenamiento de documentos en la nube.

- Envio de correo de confirmacion al cliente.

Una vez finalizado los pasos mencionados se le muestra un mensaje al cliente de

desembolso exitoso tal como se aprecia en la figura 32.

Figura 32: Pantalla de confirmacion de desembolso.
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[ 3:55 4 il 4G -

iFelicidades, JOSEMARIA!
Tu Préstamo Personal por
S/1000 ha sido aprobado

El desembolso se realizar en los
proximos minutos en tu Cuenta Ahorro
Efectivo

Cédigo de préstamo
143658198

Tipo de cuenta Moneda
Cuenta Ahorro Sole

Efectivo

Namero de cuenta

@ Revisa tu bandeja de

entrada

Fuente. Elaboracion propia

Ya realizado el desembolso del préstamo, el cliente puede revisar su correo con la
confirmacioén, como se aprecia en la figura 33, en este correo también se puede visualizar

los documentos contractuales y cronograma de pagos.

Figura 33: Correo de confirmacion.

Hola JESUS JHONATAN

=/10000

Cuenta de Anoiros.

48 custas mensualos do
S/311.00

MNimmero de pristamo
1037971469

TCEA 23,08 Tu fecha de pago
29/09/2024 de cada

mes

Fuente. Elaboracion propia.

El correo que se le envia al cliente se le adjunta el cronograma de pago, documentos
contractuales, todas estas utilizando firma digital avanzada, que consiste en colocar la

evidencia del factor de biometria facial en el documento y luego firmarla digitalmente,
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haciendo de este documento con validez legal.

Se debe mencionar que este proyecto fue galardonado por Concytec en el afio 2023
como el mejor producto financiero para préstamos de libre disponibilidad en la categoria
de innovacion en ciencia y tecnologia, ya que fue el primer producto 100% digital

ofrecido por una entidad bancaria para los no clientes.

3.3. Evaluacion

3.3.1. Evaluacion Economica / Evaluacion Costo — Beneficio

A continuacion, se detalla la inversion estimada para el desarrollo de la solucion

presentada en este documento.

Tabla 9: Estimacion del presupuesto

Recurso Meses Sueldo mensual (S/.) Total (S/.)
Product owner 10 14,000.00 140,000.00
Scrum master 10 12,000.00 120,000.00
Lider técnico 10 14,000.00 140,000.00

Analista de calidad 8 8,000.00 64,000.00

Analista de calidad 2 5 8,000.00 40,000.00
Programador backend 1 10 10,000.00 100,000.00
Programador backend 2 10 10,000.00 100,000.00

Programador backend 3 8 10,000.00 80,000.00

Programador backend 4 4 10,000.00 40,000.00
Programador frontend 1 10 10,000.00 100,000.00

Analista UX 10 8,000.00 80,000.00
Total 1,004,000.0

(8/) 0

Fuente: Elaboracion pfopia.

Como se puede observar en la tabla 9, el gasto de inversion asciende a 1,004,000.00

soles para el desarrollo de la plataforma digital.
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Tabla 10: Flujo de caja para los 5 primero afios.

En PEN
I I I R I B
Tasa de descuento 10 %
Tasa Impuesto a la renta 29.5% 29.5% 29.5% 29.5% 29.5% 29.5%
I I I I R B
Flujo inversion 1,004,000
- Inversion tecnologica 1,004,000
| PueOpmivo | am | s [ ad | s | a6 | |
Flujo Operativo -290,547 -11,832 334,055 723,215 1,262,456
Ingresos 798.360 1,193,700 | 1,684,320 | 2,236,320 | 3,001,200
- Eficiencias 150,360 455,700 838,320 1,300,320 | 1,957,200
- Ingresos financieros 648,000 738,000 846,000 936,000 1,044,000
(PLD)
Gastos -1,126,460 | -1,126,460 | -1,126,460 | -1,126,460 | -1,126,460
- Costo de 700.000 700.000 700.000 700.000 700.000
mantenimiento
(personas)
- Costo de licencias 25,000 25,000 25,000 25,000 25,000
- Costo de hardware 40,000 40,000 40,000 40,000 40,000
- Publicidad 300,000 300,000 300,000 300,000 300,000
- Certificados digitales 15,200 15,200 15,200 15,200 15,200
- Renting de equipos 10,260 10,260 10,260 10,260 10,260
- Ethical Hacking 36,000 36,000 36,000 36,000 36,000
Depresiacion / 200,800 200,800 200,800 200,800 200,800
Amortizacion
Margen financiero basico -127,000 268,040 758,660 1,310,660 | 2,075,540
Impuestos 37,554 -79,072 -223,805 -386,645 -612,284
Utilidad Neta -89,747 188,968 534,855 924,015 1,463,256
| PuoBeomimio | 2w | a3 [ e | a5 | a6 | |
Flujo econdmico -1,004,000 -290,547 -11,832 334,055 723,215 1,262,456

Fuente. Elaboracion propia



En la tabla 10 se puede observar el flujo contable de los 5 afio proximos al
lanzamiento de produccion, donde se observa que en aproximadamente 2.5 afios el
proyecto ya es rentable. Para los ingresos se consideran el ahorro que se genera al crear

una cuenta por la plataforma y los intereses generados por los desembolsos de PLD.

3.3.2. Interpretacion del VAN y del TIR

En la tabla 11 podemos observar el calculo del VAR y TIR, considerando una version

inicial de 1,004,000.00 soles.

La Tasa de descuento que se considera es del 10%, este valor representa el costo de
oportunidad del dinero, es decir, la rentabilidad minima que un inversor esperaria obtener

al destinar recursos a un proyecto.

Tabla 11: VAN y TIR

Tasa 10%
TIR 15%
VAN 250,921.00

Fuente: Elaboracion propia

Como se visualiza en la tabla 11, el Valor actual neto (VAN) positivo de 250,921.00
soles indica que el proyecto es financieramente viable. La tasa interna de retorno (TIR) es
mayor a la tasa de mercado, lo que también nos indica que la inversion realizada genera

rentabilidad.
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CAPITULO IV. REFLEXION CRITICA DE LA EXPERIENCIA

El auto del presente trabajo viene participando en el proyecto con el rol de Lider
Técnico en la célula de Venta Digital de la entidad bancaria, inicio el proyecto con el
diseno de la solucion, luego desarrollo la propuesta de la arquitectura y lo sustenté en los
comités correspondientes de la entidad. Para el diseno de la solucion y arquitectura el
autor pone a disposicion todos los conocimientos adquiridos desde sus estudios de
pregrado hasta a lo largo de su experiencia profesional, ya que las actividades

mencionadas requieren un alto conocimiento técnico.

Actualmente el autor es el responsable tecnologico de la solucion y estd liderando
el equipo que viene dando mantenimiento a la plataforma digital, asi como también

mejoras o0 nuevas propuestas que vienen a solicitud del usuario.

La plataforma digital se encuentra a disposicion de los clientes de la entidad
bancaria, brinddndoles una buena experiencia de usuario, permitiéndoles que puedan

crear una cuenta o desembolsar un préstamo desde su casa con total seguridad.
El 2023, Concytec reconoci6 al proyecto por ser la primera entidad bancaria en

ofrecer préstamos para no clientes de manera 100% digital, lo cual reta a la entidad a

seguir con las propuestas de innovacion.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1.

5.2,

Conclusiones

Se ha logrado que aumente el porcentaje de aperturas de cuentas
reduciendo asi los gastos que genera haciéndolo de manera presencial.
Se ha generado mas ingresos por préstamos ya que ahora es 100% digital.
Los indicadores de satisfaccion del cliente han aumentado debido a que
la plataforma les brinda poder crear una cuenta de ahorros o desembolsar
un PLD desde algtn dispositivo sin necesidad de ir a alguna agencia.

La implementacion de la plataforma digital le permite a la entidad
bancaria estar competencia con otras entidades.

Se ha generado un ingreso significativo en la entidad bancaria con el

ahorro en la creacion de cuentas.

Recomendaciones

Al contar ya con una solucion completa, tanto en el lado de
infraestructura y solucion se puede agregar mas productos financieros
para seguir el proceso de digitalizacion.

Se recomienda tener una vision de la agilidad en toda la organizacion,
esto permitird mejorar las entregas continuas.

Se recomienda contar con un gobierno de devOps para mejorar la
automatizacion de entregas y despliegues continuos.

Se recomienda implementar devSecOps en la automatizacion de
despliegues.

Se recomienda la implementacion de un backoffice que permita la
administracion de pardmetros, plantillas, etc.

Se debe contar con un gobierno de frontend, con la finalidad de

estandarizar componentes de desarrollo, seguridad, Ui/Ux, etc.
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5.4. Glosario

e Java: Esun lenguaje de programacion multiplataforma que se utilizar para crear
aplicaciones.

e JDBC: Es una API que permite conectarse desde la aplicacion a la BD.
e BD: Base de datos del sistema.
e Microservicios: Es un estilo de arquitectura para desarrollar aplicaciones.

e Framework: Es una plantilla o marco de trabajo que se utiliza para desarrollar

proyectos.

e Firewall: Es un sistema de seguridad que permite filtrar el trafico tanto de entrada

como de salida.
e Balanceador: Realiza la evaluacion de las peticiones de los clientes en la red.

e Persistencia: Medio por el cual una aplicacion puede recuperar informacion de un

sistema de almacenamiento no volatil y almacenarla permanentemente.

e Openshift: Es una plataforma integral que permite desarrollar, implementar y

administrar aplicaciones basada en contenedores.
e Ngnx: Es un servidor web y también es utilizado como proxy inverso.

e Azure: Es una plataforma de Microsoft que ofrece servicios y productos en la nube

para las cempresas.

e Jenkins: Es una herramienta de automatizacion que se utiliza para la integracion y

despliegue continuo.
e Git: Es un sistema de control de versiones.

e Devsecops: Es una metodologia que integra la seguridad en cada etapa del

desarrollo del software.
¢ Kibana: Es una herramienta de exploracion y visualizacion de datos.

e Maven: Es una herramienta que estandariza la configuracion de un proyecto.
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ANEXOS

Anexo 01 — Entregables de Arquitectura en apertura de cuentas (AC)

Figura 34: Vista de Arquitectura de negocio en AC.
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Fuente. Elaboracion propia

Figura 35: Vista de Arquitectura de capas en AC.

Fuente. Elaboracion propia
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Figura 36: Vista de Arquitectura de aplicacion en AC.

—

[' P e e TE e T

i

3
il
i

Fuente. Elaboracion propia

Figura 37: Vista de Arquitectura de datos en AC.
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Fuente. Elaboracion propia
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Anexo 02 — Entregables de Arquitectura en préstamo de libre
disponibilidad (PLD).

Figura 38: Vista de Arquitectura de negocio en PLD.
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Figura 39: Vista de Arquitectura de capas en PLD.
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Fuente. Elaboracion propia
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Figura 40: Vista de Arquitectura de aplicacion en PLD.

Fuente. Elaboracion propia

Figura 41: Vista de Arquitectura de datos en PLD.
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Fuente. Elaboracion propia
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Anexo 03 — Acta de comité para pases a produccion.

B B8 Revision de solicitudes de cambios
LSRN 05/12/2022 H 16:30
|RTT--0ll Microsoft Teams 1711

INTEGRANTES DE COMITE

_——
2

GRUPOS VALIDADORES/REVISORES DEL CAB

BANCO PROVEEDOR
Delalle
Titular Asistencia Titular Asistencia
Roushel Alva / Julio Perez
Infraestructura TI sl 2 El
Elvira Romero Percy Enriquez/

Migual Sotomayor/

Calidad de Software Ti Caral Arpe 31
Martin Chunga
Roger Garcla Jose Clavide/
Mantznimiento de aplicaciones TI s 5l
luan luares Rolandn Salas
Cristina Melgar [ Miguel Borja /
Servicio de Operaciones Tl sl Sl
Carlus Benavities Luis Pirriflus

lesus Lopez /

Seguridad TI No hay proveedor
lessica Romera si
M_ . Cesar Trujillo / T i Los “opaionales” se suman siempre y
licroservicios . sl aehaipeoneedon Cuanao naya componentes asociados a
Mzndst ditha Vertical TI
Goblerno de Liz Gomez o hay proveedor
AEls s Ejemplo: §i hay cambios de
Olga Chinarro / Liczat microservicios, deberd estar como
Sommang, Center TI 3 Opcional Valverds st obligataric "Anthany Trujille”

Gobierno de tatos Umar sancnez - No hay proveedor

Otros Participantes:

David Mavarre
Diana Huapaya
Dulce Cruz
Fernandu Mendizabal
Hecter Manrique
Jessica Garnllo
Jesus Cahuana
Janathan Puican
Jose Ruiz

Julio Diaz

Miguel Cérdova
Pedro Ramns

Raul Valenzuela
Podolfo Larcdo
Victor Egas

Walter Rivadeneyra

2. SOLICITUDES DE CAMDIO

. 1 Fecha de -
Nimero Tioificacidn  SOncitade Jefe de froyecta Componente Breve descripcion inicio Fechade fin Fecha de Observaciones Estado
por proyecto Ketacionago = pianiticada  ratiticacion agicionales
planificada
Jesus Jesus
NEG 125 Apcrtura
Cambio Jhanatan Jhonatan N 05/12/2022 05/1212022 05/12/2022
CHGO031126 Normal Cahuana Cahuana Venta Digital Venta Digital de cuenta. 20:00:00 215058 20:20:34 Mprobado
P NEG-125 - PLD

NOTA: Esta acta se da por aceprada si a los Z dias de su emisién no se tienen observaciones

3. Comentarios
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Anexo 04 — Conformidad de pase a produccion.

De: Josemaria -(;iosemaria._b
Enviado el: lunes, 05 de diciembre de 2022 22:10
Para: Jesus Cahuana <jesus.cahuana >

Asuntu: Re: Acla de Pases a Produccion del CAB 05/12/2022

Conforme Jesus!

Josemaria <D
Sub Gerente de Venta Digital
Vicepresidencia de Banca Personas

From: Jesus Cahuana <jesus.cahuana (ENID -
Sent: Monday, December 05, 2022 20:30:10

‘Lo: Josemaria (D <josemaria. QEINENEEGGEED -
Subject: RV: Acta de Pases a Produccion del CAB 05/12/2022

Hola @Josemaria-|

Pf tu apoyo con las prucbas para ¢l cambio CHG0031126.

Saludos
Jesus

Saludos.

Jesus Cahuana A.

Lider de Proyectos Ti

Vicepresidencia de Tecnologia y Operaciones
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