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RESUMEN

El presente informe se centra en la implementacion de la metodologia DevOps a lo
largo de un proceso de despliegue continuo de una empresa en el dominio de los seguros. El
problema central radica en los procesos manuales y tecnoldgicamente ineficientes que
disminuyen la ventaja competitiva de las compaiiias de seguros en un mercado en
digitalizacion que requiere transformacion digital y automatizacion de procesos en la entrega

de software.

El objetivo principal del proyecto es reingenierizar fundamentalmente los procesos
tecnoldgicos subyacentes utilizando DevOps con la intencion de aplicar métricas DORA,
marcos de DevOps mejorados DORA, pipelines de entrega y despliegue automatico
optimizada y reducir el tiempo del ciclo de desarrollo, los errores de produccion y mejorar

los procesos de recuperacion ante fallos.



El enfoque de la metodologia es la integracion del desarrollo de software con las
operaciones de TI, con un enfoque en un alto grado de automatizacion colaborativa e
interaccion. Esto incluye la construccion de tuberias CI/CD con Jenkins, JFrog, GitLab,
GitHub, SVN, Redgate SQL Change Automation, Ansible y otros. Este enfoque incluye el
desarrollo de recetas de automatizacion Ansible para pruebas contintas, automatizacion de
servidores en la nube, implementacion de métricas DORA para medir el rendimiento del

desarrollo y despliegue, y mas.

Palabras clave: Entrega Continua, Despliegue Continuo, Seguros, Devops, Ansible

AWX, AWS Cloud Development Kit (CDK).
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ABSTRACT

This report focuses on the implementation of DevOps methodology throughout a
continuous deployment process at a company in the insurance industry. The central problem
lies in manual and technologically inefficient processes that diminish the competitive
advantage of insurance companies in a digitizing market that requires digital transformation

and process automation in software delivery.

The main objective of the project is to fundamentally reengineer the underlying
technological processes using DevOps with the intention of applying DORA metrics, DORA-
enhanced DevOps frameworks, an optimized automated deployment delivery pipeline, and

reducing development cycle time, production errors, and improving failover processes.

The methodology's approach is to integrate software development with IT operations,
with a focus on a high degree of collaborative automation and interaction. This includes
building CI/CD pipelines with Jenkins, JFrog, GitLab, GitHub, SVN, Redgate SQL Change

Automation, Ansible, and others. This approach includes developing Ansible automation

Vii



playbooks for continuous testing, automating cloud servers, implementing DORA metrics to

measure development and deployment performance, and more.

Keywords: Continuous Integration, Continuous Deployment, Insurance, DevOps,

Ansible AWX, AWS Cloud Development Kit (CDK).
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INTRODUCCION

Las compaiiias de seguros se enfrentan actualmente al desafio critico de acelerar sus
procesos tecnologicos para seguir siendo competitivas en un mercado cada vez mas
dinamico. El cambio hacia metodologias agiles y automatizadas es mas que una tendencia:

es un imperativo que esta definiendo el éxito organizacional en la industria de seguros.

En este sentido, hay dos variables fundamentales que determinan el éxito de la
transformacion digital en la industria de seguros. La primera variable es la adopcion del
nuevo paradigma DevOps, que se refiere a la unificacion del Desarrollo de Software con las
operaciones de TI a través de la colaboracion automatizada, la interactividad continua y una
cultura de optimizacidn, que permite a los equipos de ventas, operaciones y servicio al cliente
unirse a los equipos de desarrollo (Nash, 2022). La segunda variable se refiere a transformar
el proceso de despliegue continuo es adoptando una estrategia centrada en la optimizacion
de las canalizaciones de entrega automatizadas, la reduccion del tiempo de ciclo, la
minimizacion de errores en produccion y procesos de recuperacion eficientes ante fallos

(Istifarulah y Tiaharyadini, 2023).

La experiencia profesional trabajada en este contexto consiste en transformar los
procesos tecnoldgicos de una aseguradora mediante la incorporacion de la metodologia
DevOps con las métricas dignas de mencion DORA (DevOps Research and Assessment)
como KPI. Estas métricas miden objetivamente el éxito de una implementacion en términos
de frecuencia de despliegue, entrega, recuperacion y fallo de cambios. La investigacion actual
sostiene que dentro de los paradigmas DevOps, las pruebas contintias migradas a la nube son
un avance para los aseguradores con capacidad de escalabilidad y pruebas que antes no eran
posibles dentro de los modelos tradicionales. Ademas, los modelos predictivos impulsados
por IA aumentan la eficiencia de las canalizaciones DevOps (Enemosah, 2025) mientras que
los modelos predictivos mejoran considerablemente la eficiencia de las ejecuciones DevOps

(Gollapudi y Subbian, 2025).



A continuacion, se detalla la estructura del trabajo:

En el CAPITULO I, la experiencia del candidato en el sector asegurador aplicando
DevOps, automatizacion de procesos y tecnologia contemporanea de infraestructura como

Servicios.

En el CAPITULO 11, la experiencia del candidato, en conjuncion con la compaiiia de
seguros, el trabajo profesional llevado a cabo y los desafios tecnoldgicos particulares de la

industria.

En el CAPITULO III, se describe el trabajo del candidato, incluyendo la situacion
problematica, los objetivos, la solucion del problema y la metodologia del ciclo de vida de

DevOps.

En el CAPITULO 1V, la experiencia del candidato refleja una derivada subyacente.
Se atendieron el problema, la experiencia y la formacion de planificadores técnicos en el

cambio organizacional y cultural de DevOps.

En el CAPITULO V, la evidencia del candidato en el trabajo de Suficiencia
Profesional, el impacto medible en indicadores clave de rendimiento y otras lecciones

aplicables en sectores similares en la industria de seguros.



CAPITULO | - TRAYECTORIA PROFESIONAL

1.1. Presentacion Profesional

Profesional con grado académico de Bachiller en Ingenieria de Sistemas de la
Universidad Nacional Mayor de San Marcos. Actualmente el autor desempena labores en la
empresa la cual es objetivo de este trabajo liderando proyectos de Automatizacion Devops
con clientes de la compafia ademds cuenta con experiencia en previas implementaciones

Devops en on premise, nube de Azure y AWS.

1.2. Experiencia profesional

1.2.1. Experiencia profesional después del Bachiller

Tabla 1
Empresa 1

Consultora — Perua
Diciembre 2023 a la fecha

Cargo: Devops Developer

Funciones - Disefiar y construir pipelines CI/CD o6ptimos de aplicaciones

e infraestructura.

Nota. Empresa Consultora donde soy actualmente Devops desarrollador.

Elaboracion propia



Tabla 2
Empresa 2

Ensitech México
Octubre 2022 a octubre 2023
Cargo: Site Reliability Engineer

Funciones - Gestion y ampliacion de la plataforma de microservicios
siguiendo SOPs (Procedimientos operativos estandar para
implementacion, configuracion y resolucion de problemas).

- Ampliacion de conocimientos en Azure, Kubernetes y

tecnologias relacionadas.

Logros - Creacidn de nuevas automatizaciones powershell.
- Creacion de Automatizacion en Python.
- Genero visibilidad por medio de Grafana
- Generar visibilidad por medio de Azure Monitor
- Despliegue continuo por Pipeline de Elastic Contianer Service

AWS

Nota. Empresa Ensitech Mexico donde fui Site Reliability Engineer.

Elaboracion propia



Tabla 3
Empresa 3

Globant
Agosto 2021 a septiembre 2022
Cargo: Devops

Funciones - Trabajé como DevOps en el equipo de infraestructura de
Globant, creando pipelines CI/CD para microservicios y apps

moviles (Android/iOS).

Logros - Implementacion de plataforma de microservicios en Azure
Kubernetes Service
- Generacion de Pipelines en Elastic Contianer Service

AWS tanto integracion continua como despliegue

Nota. Empresa Globant donde fui Devops. Elaboracion propia.

Tabla 4
Empresa 4

NTT Data Peru

Agosto 2020 a febrero 2021

Cargo: Ingeniero de Operaciones De Ti/Devops Engineer

Funciones - Brindar soporte a aplicaciones utilizando Docker vy

Kubernetes, y administrar entornos en OpenShift.

Logros - Documentar los microservicios desplegados en Azure y
Openshift.
- Implementar Azure WAF en los 3 ambientes dev/qa/prod.
- Implementacion de Dynatrace como herramienta de

monitoreo en Infraestructura On Premise/cloud.

Nota. Empresa NTT Data Pert donde fui Ingeniero de Operaciones De

Ti/Devops Engineer. Elaboracion propia



Tabla 5
Empresa 5

SERVICIOS EXTERNOS SAC
Octubre 2019 a abril 2020

Cargo: Devops Engineer

Funciones

Logros

Crear y mantener pipelines en GitLab CI, utilizando Ansible
para la configuracion como codigo.

Automatizar copias de seguridad de GitLab.

Gestionar servidores on-premise en distintos entornos y

desplegar servicios con Docker y Kubernetes

Disefio, desarrollo y prueba de un flujo de CI/CD a extremo

para aplicaciones en Java, JavaScript y Python.

Nota. Empresa SERVICIOS EXTERNOS SAC donde fui Devops Engineer.

Elaboracion propia

1.2.2. Experiencia profesional antes del Bachiller

Tabla 6
Empresa 6

Tata Consultancy Service TCS
Febrero 2018 a marzo 2019

Cargo: Trainee de Sistemas

Funciones

Logros

Crear nuevos componentes Software en Angular y APIS de
Spring Boot.
Migracion de componentes front de Vue 2 a Vue 3.

Documentar APIS con Swagger

Migrar la pagina web de la empresa de un stack antiguo a uno

nuevo usando mejores tecnologias




Nota. Empresa Tata Consultancy Service TCS donde fui Trainee de Sistemas.

Elaboracion propia

Tabla 7
Empresa 7

Peru Software Factory S.A.
Julio 2017 a enero 2018

Cargo: Programador de sistemas

Funciones - Crear nuevos modulos en Angular 2 de una aplicacion
dedicada a la gestion de proyectos.

- Desplegar la aplicacion en ambientes de pruebas.

Logros - Entregar aplicacion de gestion de proyectos creada desde cero

con documentacion.

Nota. Empresa Peru Software Factory S.A. donde fui Programador de

Sistemas. Elaboracion propia



1.3. Formacion académica

Tabla 8

Formacion

Grado Académico de Bachiller en Ingenieria de Sistemas Escuela

Académico Profesional de Ingenieria de Sistemas Facultad de Ingenieria de

Sistemas e Informatica Universidad Nacional Mayor de San Marcos

Certificacion SAFE Devops - SAFE

Certificacion GitHub Foundations — Github

Certification Prometheus Certified Associate - The Linux Foundation (LF)
Certification Security, Compliance, and Identity Fundamentals — Microsoft
Certificacion Poder Plataforma Fundamentals — Microsoft

Certificacion Azure Data Fundamentals — Microsoft

Certificacion Azure Al Fundamentals — Microsoft

Certificacion Azure Fundamentals — Microsoft

Certification Certified Kubernetes Administrator - The Linux Foundation (LF)
Certificacion Azure Administrador Associate — Microsoft

Certificacion Cloud Practitioner — AWS

AWS Solutions Architect Associate — Bootcamp Institute

FinOps Certified Practitioner — The Linux Foundation(LF)

Mastering Devops en la Era del AI-Driven Cloud — Desafio Latam

Nota. Elaboracion propia

Tabla 9

Idiomas
Espatfiol Nativo
Ingles Intermedio

Nota. Elaboracion propia



CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLA LA
EXPERIENCIA

2.1. Empresa — Actividad que realiza

Esta empresa tecnoldgica, con raices que datan de 1986 y parte de un conglomerado
diversificado de origen norteamericano, ha evolucionado hasta convertirse en un referente en
la transformacion digital. Actualmente, cuenta con una plantilla superior a 12,000
especialistas altamente capacitados distribuidos en al menos 10 paises, incluidos México,

Brasil, Chile, Colombia, Pert, Argentina, Ecuador, Estados Unidos y Espafia.

Su capacidad tecnoldgica y operativa se refleja en un modelo organizacional basado
en practicas horizontales especializadas, que incluyen desarrollo de software, testing,
omnicanalidad, infraestructura, hiperautomatizacion y servicios en la nube, y practicas
verticales orientadas a sectores estratégicos como salud, manufactura, agroindustria,
finanzas, mineria, smart cities, retail y transporte. Este enfoque les permite ofrecer soluciones
integrales, agnoésticas a tecnologia, adaptando herramientas y tecnologias lideres como

Google Cloud, Microsoft Azure y Oracle.

Su portafolio incluye todo, desde consultoria a través de metodologias agiles, hasta
el desarrollo e implementacion de soluciones paquetizadas para problemas reales en diversas
industrias. En el area financiera, por ejemplo, implementan tecnologias innovadoras como

grabacion inteligente y analisis de voz.

La empresa opera centros regionales de excelencia, como su Centro de Excelencia de
Cloud en Argentina, que ofrece servicios con alto estdndar para toda la region. Con la
integracion en la empresa de unidades especializadas en ciberseguridad, buscan brindar un
portafolio completo que mezcla conectividad, seguridad y transformacion digital,

alinedndose a las demandas cambiantes del mercado corporativo.



2.2. Valores

Su cultura corporativa gira en torno a un propoésito general de “hacer posible un
mundo mejor”, que se concreta en una atencion especial hacia la innovacion sostenible, la
equidad e inclusiéon y el desarrollo humano. Los valores clave son: sustentabilidad,

integridad, eficiencia, colaboracion, innovacion y atencion a la experiencia de clientes.

Del mismo modo, la organizacién se ha comprometido con la responsabilidad social
y la creacion de impactos positivos en las comunidades donde tiene presencia, participando
en activos en proyectos destinados a disminuir el gasto energético y a la contaminacion
ambiental generada por el uso de la inteligencia artificial y otras tecnologias, reafirmando
cuanto contribuye al objetivo de ser sostenibles y de sostener operaciones eficientes de su

enfoque sostenible.
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Figura 1

Valores Organizacionales

Foco Honor
Centrarnos en los clientes y Honrar nuestros compromisos
cuidar los detalles con nuestros clientes,

comunidades y entre nosotros.

Pasion Integridad
Seguir nuestra pasion, perseguir Actuar con integridad, respeto,
nuestro proposito e inspirar a cuidado y confianza.

quienes nos rodean.

Nota. Los principios fundamentales que guian a la organizacion constituyen los
valores esenciales que cada miembro debe tener siempre presentes en su labor diaria,
siendo estos elaborados internamente. Tomado del portal publico de la Empresa.
Elaboracion propia

2.3. Enfoque en innovacién y transformacion digital

La empresa ha logrado destacar por la forma en que se atreve a innovar. No se limita
a seguir las tendencias: las adopta y las transforma. Aprovecha tecnologias como la
hiperautomatizacion, la inteligencia artificial, el andlisis de datos y los servicios en la nube
para hacer que sus clientes avancen con mayor rapidez en su transformacion digital. Su meta
no es solo modernizar procesos, sino también ayudarlos a competir con fuerza en un mercado
que no deja de cambiar. Ademas, participa activamente en importantes eventos tecnoldgicos,
convirtiéndose en uno de los referentes en la digitalizacion de sectores clave para el
crecimiento sostenible de Latinoamérica, como la agricultura y la mineria. Al trabajar de la

mano con otras divisiones del grupo enfocadas en conectividad y ciberseguridad, logra
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ofrecer soluciones completas, pensadas para los retos de un mundo empresarial cada vez mas

global e interconectado.

2.4. Vision

La consultora tiene la intencion de ser identificada como la lider global en la
movilidad de la Sociedad Digital, alterando el sector tecnologico con las soluciones
innovadoras que generen la mejor de las experiencias de los diferentes usuarios. Nos
posicionamos a nivel internacional como agentes de cambio, la transformacion digital, con
mas de 30 afios de experiencia en la creacion de valor sostenido en el ecosistema tecnoldgico

norteamericano de un conglomerado industrial de capital mexicano de clase mundial.

2.5. Mision

La mision de la entidad en cuestion, la de integrar de forma interdependiente las TIC,
las comunicaciones y los servicios digitales con el fin de proporcionar soluciones de soporte

adecuadas para el logro de los objetivos estratégicos de los clientes.

Se orienta hacia la gestion proactiva del riesgo tecnologico, hacia la gestion de
incidentes adecuada, asi como hacia la gestion de servicios antifraude para proveer productos
solidos y seguros. Integra acuerdos estratégicos, tanto internacionales como locales, para
garantizar que las aplicaciones y sistemas empresariales sean funcionales, seguros y en

constante evolucidn.

2.6. Metodologias agiles y cultura de innovacién

La compaiiia ha conseguido también un entorno en la que las metodologias agiles son
las que predominan en la gestion diaria. No se trata solamente de hacer las cosas rapido, sino
de hacerlas bien, con calidad y en constante coordinacion con los clientes. Esa cercania nos
ayuda a adaptarnos facilmente a los cambios y a responder con soltura a los desafios que
surgen en un entorno tan cambiante. Este modo de trabajar nos motiva a seguir creciendo, a

buscar mejoras continuas y a enfocar nuestros esfuerzos en resultados reales, medibles y
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rentables. Es justamente eso lo que nos diferencia de los demés. Ademads, fomentar una
cultura donde se pueda hablar abiertamente, aprender de los errores y probar nuevas ideas
hace que la innovacion deje de ser una meta y se convierta en una costumbre. Todos estos
elementos fortalecen nuestra posicion y nos mantienen un paso adelante en un mercado cada

vez mas competitivo.

2.7. Responsabilidad social y sostenibilidad

El compromiso social de la empresa no se queda solo en lo que hace dentro del mundo
comercial; forma parte de su esencia y de todo lo que representa. La sostenibilidad ambiental
ocupa un lugar clave dentro de su estrategia, y cada accidn estd pensada para cuidar el planeta.
Se trabaja constantemente en mejorar la eficiencia energética de tecnologias como la
inteligencia artificial, con el objetivo de reducir al maximo la huella de carbono. Al mismo
tiempo, la empresa impulsa politicas que promueven la inclusion, la equidad y la diversidad,
garantizando que todas las personas, sin importar el pais en el que estén, tengan las mismas
oportunidades. La conviccion detras de todo esto es simple: el crecimiento real no se mide

solo en nimeros, sino en el impacto positivo que se genera en la sociedad y en el entorno.

2.8. Estrategias de crecimiento y expansién regional

De este modo, nuestra manera de ver el crecimiento se traduce, por un lado, en seguir
expandiéndonos en la zona, y por otro lado, en la apertura de nuevas sucursales y nuevas
oficinas de desarrollo de software, las cuales nos aportan la capacidad de acercarnos més a
nuestros clientes y nos permiten, por lo tanto, conocerlos mas y adaptarnos mucho mas
rapidamente a la demanda del mercado. La finalidad, visto desde una 6ptica académica, esta
clara: incrementar el peso de la empresa en sectores que tienen un especial interés: las
finanzas, las smart cities, el transporte, la energia, etc.; y ser capaz de convertirse en un motor
de innovacion y de cambio. Este crecimiento se produce a partir de la inversion continuada,
sistematica y mantenida en talento especializado, en infraestructuras modernas y en
tecnologias de ultima generacion, de tal manera que nuestras soluciones sean siempre

eficientes, creativas y adecuadas a los retos del momento presente.
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2.9. Colaboracion y alianzas estratégicas

Basado en todo lo anterior, podemos afirmar que la compaiiia estructura su modelo
de negocio en una solida red de partners que representan auténticos referentes tecnologicos
de gran renombre, a modo de ejemplos, como pueden ser los grandes del cloud: Microsoft
Azure, Google Cloud, Oracle, etcétera. Gracias a lo cual somos capaces de edificar
soluciones fiables, personalizadas, flexibles y apropiadas a los diferentes sectores en los que
nuestros clientes desarrollan su negocio. Asimismo, contribuyen a devolver el modo de
trabajar tanto en la compafia como en los partners, donde emergen valores como la
confianza, la transparencia o el intercambio de ideas, por el hecho de ser la conexion
constante entre ellos la que permite aprender del uno al otro y evolucionar en los proyectos

generando valor y también construir juntos un ecosistema innovador en el cual ambos crecen.

2.10. Capacitacion y desarrollo del talento

La empresa apuesta de forma constante por el crecimiento de su equipo, invirtiendo
en la formacion y desarrollo de cada persona. Lo hace a través de distintos programas de
capacitacion, plataformas digitales de aprendizaje y evaluaciones que ayudan a medir el
progreso y las oportunidades de mejora. El personal recibe entrenamiento en temas técnicos,
¢ética profesional, sostenibilidad, gestion de riesgos y habilidades interpersonales, buscando
que todos estén listos para enfrentar los retos de un entorno tecnologico en constante cambio.
Ademas, la organizacion se preocupa por el bienestar y la experiencia de sus colaboradores,
entendiendo que ambos son clave para conservar un ambiente de trabajo positivo, motivador

y altamente productivo.

14



2.11. Organizacién de la Empresa

Figura 2

Organizacion de la empresa

DIRECTOR

COMERCIAL
CLIENTE ACTUAL

Y

Y

GERENTE DE
OPERACIONES

DIRECTOR
COMERCIAL OTROS!« COUNTRY MANAGER
CLIENTES
GERENTE DE v v
CONTROL DE
GERENTE CENTRO GERENTE
I PRAVECTOS DE DESARROLLO | | ADMINISTRATIVAY
DE SW FINANZAS
LIDER DE
PROYECTO i ¥
GERENTE DE GERENTE DE
SOPORTEE CAPITAL HUMANO
l i l INFRAESTRUCTURA
ANALISTA ANALISTA
FUNCIONAL ANALISTRMO PROGRAMADOR

Y

GERENCIA DE
SERVICIOS

v

|

ANALISTA
FUNCIONAL

ANALISTA PMO

l

ANALISTA
PROGRAMADOR

Nota. El diagrama representa la estructura jerarquica y funcional de la empresa, donde se visualizan las principales areas de
gestion y los flujos de dependencia entre las distintas posiciones. Elaboracion propia
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Figura 3

Organizacion de los recursos de la empresa en el cliente

Client Resources

X

Y

Support & Services
Management

v v v
Application Enablement Infrastructure IT Service Product Engineerin
Operations Platforms Operations Management 9 ing
- |1 4 A A
Business Analyst Project Manager Devops Dettbise ServiceNow

Administrator

Developer - MS SQL
Server

Developer

SAP Engineer

System Analyst

Nota. La figura refleja como estan agrupados los recursos en el cliente seglin 4reas funcionales como desarrollo, gestion de
servicios y plataformas, ubicando al rol de DevOps bajo el dominio de Enablement Platforms. Elaboracién propia
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Figura 4

Organizacion del equipo DevOps en el cliente

Director{Client)

¥

Program
Manager(Client)

v v 4 w h i v
Technical System System Engineer En gir?:::rﬁgﬁth or) DevSecops A Automation
Architect{Client) Engineer(Client) [ Client) (Consultant) Engineer{Consultant) Engineer(Client)

Nota. La figura muestra la estructura jerarquica entre los integrantes del equipo del cliente y los consultores externos,
resaltando la posicion del autor como DevOps Engineer en calidad de consultor. Elaboracion propia
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La estructura de la empresa consultora (Figura2) sigue un modelo de organizacion
jerarquico pensado para mantener una direccion estratégica clara. En la parte superior se
encuentra el Country Manager, encargado de marcar el rumbo y asegurar que la vision
corporativa se cumpla. La compafiia se divide en dos grandes areas: la comercial, dirigida
por los responsables de negocio, y la operativa, que cuenta con cuatro gerencias clave:
Control de Proyectos, Soporte e Infraestructura, Administracion y Finanzas, y Capital
Humano. En el ambito operativo, el director de Operaciones coordina equipos técnicos a
través de una estructura matricial que permite una distribucion flexible de los recursos

adecuada a cada proyecto.
Area de DevOps y DevSecOps Engineers

El 4rea de DevOps (Figura 3) es un area importante dentro de la estructura operativa,
puesto que forma parte del equipo de Enablement Platforms. La actividad que se recoge en
torno al area de DevOps establece claramente ese cambio que ya se ha producido desde las
antiguas formas de desarrollar y operar hacia una forma de desarrollo que resalta por ser
mucho maés ciclica, continua, unificada y automatizable. El area de DevOps se presenta como
la forma de llegar a ser un puente entre las diferentes areas de la empresa para permitir el
proceso de la colaboracion y de la automatizacion tecnoldgica con el fin de permitir llegar a

una gestion mas agil.
Responsabilidades y funciones del area DevOps

El organigrama (Figura 4) representa la estructura jerarquica de un equipo técnico en
el que el director del lado del Cliente que es la aseguradora lidera la organizacion y delega la
gestion operativa al Program Manager, también del cliente. Bajo su supervision se encuentra
un grupo mixto conformado por empleados directos del cliente (como arquitectos técnicos,
ingenieros de sistemas y QA) y consultores externos, entre los cuales se encuentra el autor
del trabajo desempefiando el rol de DevOps Engineer. Como consultor, se trabaja en
colaboracion con el equipo interno, pero no se forma parte directa de la ndmina del cliente,
lo que indica una relacion contractual diferente. Este esquema refleja claramente la

distribucion de roles y la dependencia organizacional dentro del proyecto
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Los expertos en DevOps desarrollan funciones a lo largo del ciclo de vida del desarrollo de
software. En la gestion de los pipelines de entrega continua (CI/CD), desarrollan pipelines
automaticos con herramientas como Jenkins, GitLab CI/CD, GitHub Actions y Azure
DevOps , integrando actividades de build, pruebas automaticas y analisis de calidad, gestion

de artefactos con JFrog Artifactory y despliegue automatizado en multiples entornos.

El area aplica las métricas DORA para evaluar de forma objetiva y cuantificable el
rendimiento del proceso de entrega (frecuencia de despliegue, tiempos de entrega de
cambios, tiempo medio de recuperacion (MTTR), tasa de fallos, etc.). Usan herramientas de
monitorizacion como Grafana, Prometheus, Azure Monitor y Dynatrace para garantizar la
visibilidad. En relacion a la arquitectura cloud desarrollan soluciones en AWS y Azure
usando contenedores (Docker), orquestacion con Kubernetes y servicios gestionados, para

facilitar la escalabilidad y eficiencia.
DevSecOps Engineers: Seguridad Integrada

Los especialistas en DevSecOps se encargan de integrar herramientas de andlisis
automatizado en los pipelines CI/CD, utilizando herramientas para SAST (analisis estatico
del cédigo con SonarQube, Checkmarx, Fortify), DAST (pruebas dinamicas con OWASP
ZAP), SCA (escaneo de dependencias con Snyk, WhiteSource) y Container Security

Scanning (analisis de imagenes Docker con Trivy, Aqua Security).

Ademas, configuran sistemas de monitoreo de seguridad, incluyendo IDS/IPS y
herramientas SIEM, para la deteccion continua de amenazas y respuesta automatizada.
Implementan controles automatizados para asegurar el cumplimiento de regulaciones como
PCI-DSS, GDPR, SOC 2 e ISO 27001, lo cual es especialmente critico en la industria de

seguros, donde se maneja informacion altamente sensible.

2.12. Area, cargo y funciones desempefadas

Area de Devops, en una empresa consultora para un cliente de Seguros.
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Cargo de Devops Sr. En el equipo de Infraestructura del cliente bajo la supervision

del Equipo de Plataforma Empresarial encargados del desarrollo de los componentes

software de la empresa.

2.13.

Tuve funciones globales como:

La de gestion de accesos a las herramientas Jfrog Gitlab Github, Mantenimiento
y configuracion de infraestructura On premise con Ansible, Mantenimiento de
Pipelines tanto en On premise y AWS

Definicién, disefio de los modelos implementados de Integracion Continua y
Despliegue Automatizado

Establecimiento de lineamientos, buenas practicas y mejora de procesos
relacionados a DevOps.

Coordinacion con los equipos de desarrollo, calidad y Operaciones con el
objetivo de identificar las necesidades de cada frente para la implementacion de
DevOps

Identificacion de oportunidades de mejora en las implementaciones de DevOps
Construccion de pipelines de Integracion Continua y Despliegue Automatizado

del proyecto

Experiencia Profesional realizada en la organizacion

El autor realizd6 un trabajo destacado en la transformacion de los procesos de

desarrollo y de despliegue de software, enfrentdndose a los grandes retos de la

implementacion manual y la ineficiencia operativa. Se abordd este reto mediante la

implementacién de soluciones DevOps que automatizaban completamente el ciclo de vida

del software. La implementacion incluyo la definicion de pipelines para bases de datos

mediante Redgate SQL Change Automation, asi como la automatizacion de herramientas

DevOps como Jenkins, JFrog, GitLab, GitHub, SVN y Redgate. También se desarrollaron

Playbooks de Ansible para automatizar la estandarizacion de los servidores heterogéneos. La

actividad desplegada por el autor ha sido de tipo sistémico y multinivel ya que los procesos

de garantizar, modernizar las infraestructuras y optimizar procesos de trabajo tecnologicos y
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procesos de automatizacion se ejecutaban concurrentemente a medida que el trabajo se

iniciaba.

Las tacticas planteadas por el autor lograron mejorar las implementaciones manuales
que se estaban llevando a cabo, y originaron importantes mejoras en los plazos de entrega de
software. Este traslado laboral se daba sobre la automatizacion de pruebas, la configuracion
de entornos y la ejecucion de pipelines, y tuvo una repercusion en la productividad
operacional y en la fiabilidad de los despliegues y el apoyo a la resolucion de incidencias
(por ejemplo, en la configuracion del entorno local; en la generacién de las métricas
DORA...) se convirtié en un paso clave para establecer una base solida, adecuada y robusta
de unas practicas DevOps codificadas. La consecuencia Ultima fue una optimizacion de los
procesos tecnoldgicos que acarrea una mejora en los plazos de implementacion, un bajo
numero de errores operativos y un brote de arquitectura agil, al mismo tiempo que segura y
escalable. El poder aplicar la propuesta descrita permite mejorar diferentes aspectos de la
empresa tales como la productividad, asimismo establecer de forma ordenada las respectivas

actividades y por ultimo permite ser mas competitivos frente a otras entidades.
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CAPITULO III - ACTIVIDADES DESARROLLADAS

3.1. Situacion problematica

El entorno global relacionado con DevOps se ha ido forjando a partir de una labor de
investigacion sostenida que, en un periodo de nueve afios, ha recogido evidencias de mas de
36 000 profesionales de desarrollo y operaciones. Este conjunto de datos, considerado uno
de los méas robustos en su tipo, ha permitido comprender como los equipos de alto desempefio
combinan practicas técnicas, optimizacion de procesos y cultura colaborativa para mejorar
su eficiencia organizacional. Tales hallazgos constituyen una base adecuada para entender
los retos actuales del ciclo DevOps en organizaciones donde la continuidad operativa resulta

critica para mantener competitividad (Harvey y DeBellis, 2023).

El analisis histérico muestra ademas que el liderazgo técnico y la automatizacion
temprana generan diferencias significativas en el rendimiento. El reporte de 2017 evidencio
que los equipos guiados por lideres con vision clara, comunicacion efectiva y capacidad de
innovacion alcanzaban mejores niveles de desempefio. Paralelamente, la automatizacion se
consolidd como eje estratégico: los equipos de alto rendimiento automatizaban
configuracidon, pruebas, liberaciones y aprobaciones, reduciendo tiempos criticos y
eliminando cuellos de botella. Este enfoque explica por qué procesos de despliegue pueden
presentar friccion operativa cuando no alcanzan niveles equivalentes de madurez en

automatizacion (Forsgren et al., 2018).

Actualmente, la discusion internacional se centra en la integracion total de CI/CD, la
seguridad continua y la incorporacion de inteligencia artificial. El State of CI/CD Report
2024 confirma una alta adopcion de integracion continua, pero advierte que la falta de
acoplamiento entre herramientas puede reducir la velocidad de despliegue en produccion,
obligando a restauraciones del proceso y generando menor valor en la entrega (Sanyika,
2024). Investigaciones recientes también evidencian que la inteligencia artificial no elimina

problemas del pipeline, sino que expone deficiencias estructurales existentes en el flujo de
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trabajo; el 74 % de equipos que usan IA reconoce la necesidad de consolidar su toolchain

frente al 57 % de quienes no la utilizan (Steer, 2024).

Sin embargo, pese a la amplia adopcioén de DevOps, la literatura muestra una brecha
importante en la medicion objetiva de su impacto en calidad. La mayoria de estudios evalia
seguridad, pero pocos consideran otras caracteristicas del modelo ISO/IEC 25010,
dificultando validar mejoras reales en mantenibilidad y rendimiento. Asimismo, muchas
organizaciones carecen de métricas operativas confiables para tomar decisiones sobre sus

ciclos de despliegue (Korkmaz y Aydin, 2024).

Este panorama teorico se reflejaba en la empresa aseguradora objeto de estudio,
donde el proceso de entrega de software presentaba limitaciones operativas concretas. El
despliegue de componentes era manual y no versionado, dependia exclusivamente de
personal SysOps y DBA con alta carga laboral, y estaba condicionado por estricta
segregacion de roles que impedia a los desarrolladores intervenir directamente. Las
solicitudes debian gestionarse mediante un sistema de tickets con multiples aprobaciones

jerarquicas, generando tiempos prolongados de atencion.

Las pruebas de concepto y primeros pipelines de integracion continua presentaban
cuellos de botella técnicos: las pruebas unitarias, la compilacion y el escaneo de
vulnerabilidades se ejecutaban de manera secuencial y no paralela, incrementando los
tiempos de ejecucion. Ademas, las dependencias se descargaban nuevamente en cada
ejecucion por ausencia de mecanismos de cacheo, alargando innecesariamente la

construccion de artefactos.

Los ambientes de despliegue On premise eran complejos de configurar. Requerian
instalacion manual de paquetes en versiones compatibles, certificados de seguridad,
configuracion de servicios Windows, servidores IIS y coexistencia de multiples tecnologias
(Java, .NET contenerizado y no contenerizado, automatizaciones) asi como también la
publicacién de APIS en ambientes de despliegue en AWS. Esto incrementaba la probabilidad

de error humano durante configuraciones productivas. Los archivos de configuracion
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contenian secretos sensibles administrados manualmente por desarrolladores, sin una boveda

centralizada, elevando el riesgo de exposicion de credenciales.

La organizacion tampoco disponia de entornos replicables ni infraestructura como
codigo para crear ambientes en On-Premise o AWS, ni nodos dedicados para pruebas
automatizadas (Selenium) o para la validacién de nuevos plugins Jenkins. En consecuencia,
los despliegues resultaban lentos, inconsistentes y propensos a fallos, generando incidentes

productivos.

Desde el punto de vista del negocio, estas deficiencias impedian lanzar promociones
y nuevas funcionalidades en tiempos competitivos, afectando el time-to-market. La empresa
no podia experimentar rapidamente nuevas iniciativas ni recibir retroalimentacion temprana,
reduciendo la captacion de clientes potenciales y deteriorando la experiencia del usuario
debido a inestabilidad en los sistemas productivos. Esto ocasionaba pérdidas econdmicas

asociadas a oportunidades comerciales no aprovechadas y a la insatisfaccion del cliente final.

En sintesis, la aseguradora presentaba un proceso de entrega de software manual,
dependiente de especialistas, sin estandarizacion ni automatizacion, con alta probabilidad de
error humano y baja velocidad de despliegue, lo que impactaba directamente en la

competitividad del negocio.

3.2. Solucion

La solucion consistid en el disefio e implementacion de una arquitectura de entrega
continua basada en DevOps que permiti6 transformar el proceso manual de despliegue en un
sistema automatizado de liberacion controlada de software. La propuesta no se limit6 a la
adopcion de herramientas, sino a la definicion de un flujo operativo reproducible, medible y
seguro para la construccion, validacion y liberacion de artefactos en un entorno On-Premise

y AWS.
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Se implementd un modelo de control de versiones basado en estrategia Trunk-Based
Development, donde las ramas de trabajo cortas convergen continuamente hacia la rama
principal, evitando divergencias prolongadas y reduciendo conflictos de integracion. Sobre

este esquema se configur6 un pipeline multibranch que detecta automaticamente nuevas

ramas o cambios, ejecutando procesos de validacion independientes por cada contribucion.

Tabla 10

Arquitectura del sistema de entrega continua implementado Elaboracion Propia

Capa del Componente Estrategia técnica s . .
. . Objetivo operativo
proceso implementado aplicada
Control de Repositorio Git Trunk-Based iljlfgur(;lgigﬁnﬂ“:rﬁiﬁ
codigo fuente multibranch Development & yp

integracion continua

Integracion Pipeline automatico S, .. Detectar errores tempranos en
. Validacion por commit o
continua por rama cada contribucion
. Compilacion ., N .
Construccion P Paralelizacion de etapas ~ Disminuir tiempo de build
paralela
Calidad de Pruebas unitarias . L ) Validar funcionamiento
. Ejecucion simultanea . . .
software automatizadas funcional inmediato
. Escaneo de . Detectar vulnerabilidades
Seguridad - DevSecOps Shift-Left .
vulnerabilidades antes del despliegue
L, Cacheo de Reutilizacion de Reducir tiempos repetitivos de
Optimizacion .
dependencias artefactos descarga
Gestion de Infraestructura como  Entornos declarativos Eliminar configuraciones
configuracion codigo replicables manuales
Gestion de , . Externalizacion de Evitar exposicion de
Boveda centralizada . . 5 )
secretos credenciales informacion sensible
. Despliegue Publicacion paralela Evitar interrupciones al
Entrega continua .
Blue/Green controlada usuario

Reversion inmediata

R i0 Rollback ati . Minimizar i fall
ecuperacion ollback automatico Patron Circuit Breaker inimizar impacto de fallos
., Flujo automatico de  Eliminacion de tickets oy L
Orquestacion ., Reducir tiempos burocraticos
aprobacion manuales
.y Entorn n- . . Escalabilida ntinuida
Operacion ornos O Arquitectura distribuida scalabilidad y continuidad

Premise + AWS

operativa

Nota: Elaboracion Propia
El pipeline de integracion continua fue redisefiado bajo ejecucion paralela. Las etapas

de compilacion, pruebas unitarias y analisis de vulnerabilidades se ejecutan simultdineamente,
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incorporando ademds cacheo de dependencias para eliminar descargas repetitivas. Esto
permiti6 transformar el proceso de construccion de artefactos en una operacion deterministica
y repetible.

Posteriormente se implement6 un esquema de infraestructura como codigo (IaC) para
la creacién de ambientes replicables tanto en servidores locales (Configuracion as Code)
como en AWS. La configuracion de servicios, certificados, variables de entorno y servidores
de aplicaciones pasé de ser manual a declarativa, permitiendo levantar entornos completos
bajo la misma configuracion en cualquier etapa del ciclo de vida.

El proceso de entrega continua se disefid mediante despliegues controlados tipo
Blue/Green Deployment, donde la nueva version se publica en un entorno paralelo al
productivo y el trafico es redirigido Unicamente tras validar su estabilidad. Se incorpor6
ademas un mecanismo de rollback automatico, permitiendo restaurar la version previa en
caso de fallo sin intervencién manual.

La liberacion de software fue orquestada mediante flujos de aprobacion
automatizados, eliminando la dependencia de tickets manuales. Las credenciales y secretos
fueron externalizados a una bodveda centralizada, gestionando su ciclo de vida de forma
segura y evitando su exposicion en archivos de configuracion.

El resultado fue un sistema de entrega continua capaz de construir, probar, desplegar
y revertir versiones de software de manera automadtica, reduciendo la intervencion humana

en operaciones repetitivas y disminuyendo la probabilidad de error operacional.

3.2.1 Objetivos

Objetivo general

Implementar una arquitectura DevOps para mejorar el desempefio del proceso de entrega de
software, incrementando la frecuencia de despliegue, reduciendo el tiempo de entrega de
cambios, disminuyendo el tiempo de recuperacion ante fallos y reduciendo la tasa de fallos

en produccion, medidos mediante métricas DORA.

Objetivos especificos
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e Incrementar la Deployment Frequency mediante automatizacion del pipeline
CI/CD, pasando de un esquema manual a despliegues automatizados y repetibles.

e Reducir el Lead Time for Changes automatizando compilacion, pruebas, seguridad
y despliegue en paralelo dentro del pipeline.

e Disminuir el Mean Time To Recovery (MTTR) implementando despliegues
Blue/Green y rollback automatico.

e Reducir el Change Failure Rate incorporando pruebas automatizadas, escaneo de

vulnerabilidades y entornos replicables.

3.2.2 Alcance
El alcance de la presente investigacion se dividird en fases interrelacionadas, como las que
hacen referencia al analisis de los pipelines necesarios para la integracion y a los aspectos
especificos de su despliegue continuo en pipelines de servicios ya existentes. A continuacion,
se describieron de forma categdrica los principales puntos de la investigacion que estardn
dentro del alcance del proyecto:
Determinacion de herramientas criticas para la implementacion de DevOps Se explica que,
en esta fase se realizard la evaluacion y seleccion de las herramientas necesarias para la
implementacion de la metodologia DevOps. Las herramientas criticas para la integracion
continua (CI) y entrega continua (CD) del software seran:
* Jenkins para la automatizacion de la ejecucion de los pipelines de integracion y
despliegue.
* Docker para la automatizacion de la gestion y la creacion de entornos de ejecucion
consistentes.
* GitLab como plataforma para el control de versiones y para la integracion con el
repositorio de codigo.
* test para la gestion de pruebas y para la integracion de los resultados de la ejecucion
de pruebas con los pipelines existentes.
* GitLab/Github/AWS Codecommit como plataforma para el control de versiones y

para la integracion con el repositorio de codigo.
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* qTest/Selenium para la gestion de pruebas y para la integracion de los resultados de

la ejecucion de pruebas con los pipelines existentes.
La evaluacion de cada herramienta se realizara en base a su capacidad de integracion con el
entorno existente, a su facilidad de uso y a su adecuaciéon a las necesidades del proyecto
actual.

a) Diseiio y despliegue de pipelines de integracion y entrega continua

En la etapa que aboca al disefio y puesta en marcha de los pipelines, la investigacion se
centrara en construir el flujo automatizado que posibilitard mantener la integracion y la
entrega continua del software dentro del proyecto. Para ello se construiran pipelines
declarativos en Jenkins que configuren, desde la organizacion, las actividades clave del ciclo.
La automatizacion de compilaciones, pruebas y validaciones prontas permitira detectar fallos
antes de que se escalen, asegurando que cada modificacion realizada por el equipo no
suponga un riesgo a la estabilidad del sistema. Por otra parte, se establecera un proceso de
entrega que permitira mover los cambios aprobados hacia los ambientes de staging o
produccién con minima intervencion humana, lo que ird a permitir reducir el tiempo que
puede transcurrir entre la construccién de una mejora y su entrega al usuario final. El objetivo
es que toda la cadena (desde la construccion hasta el despliegue) funcione con consistencia,

trazabilidad y autonomia.

b) Refactorizacion y estandarizacion de los pipelines existentes
A la par, procederemos a realizar una exhaustiva identificacion de los pipelines existentes
con el objetivo de corregir deficiencias, homogenizar estructuras y mejorar practicas que son
determinantes para la continuidad del funcionamiento. Esta refactorizacion atendera a la
actualidad de los tiempos de ejecucion y a los puntos donde se aprecien cuellos de botella,
para volver a plantear etapas y mejorar el rendimiento. Junto a la mejora de la eficiencia, se
robustecerd el proceso con mecanismos para control de la seguridad, incorporando
herramientas de analisis estatico y dindmico del cédigo, asi como controles que garanticen
una gestion correcta de las credenciales, accesos y dependencias. La estandarizacion serd un
principio transversal: se desea que los pipelines sean homogéneos en la organizacion, el
mantenimiento sea sencillo y sean facilmente replicables en los nuevos servicios, sin unos

elevados costes de adaptacion. Para conseguirlo, se procederd a configurar adecuadamente
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Jenkins, Docker y GitLab, lo que permitira que las practicas acordadas sean sostenidas en el
tiempo.
Dando continuidad a un modelo DevSecOps, se incorporara la seguridad desde el comienzo
del ciclo, siendo un paso mas. En la ejecucion se afiadirdn herramientas que identifiquen
vulnerabilidades en el c6digo y en los contenedores evitando que cualquier artefacto contintie
su camino en el pipeline si no tiene un minimo nivel de confianza. Se llevara a cabo en
herramientas que protejan la informacion sensible y se estableceran reglas de acceso que
determinen quién puede realizar despliegues o alteraciones en las configuraciones, mitigar la
posibilidad de que cualquier persona ajena haga cambios. Durante todo el proceso, la
investigacion contempla un sistema de medicion de la eficacia real del modelo DevOps que
se adopte. Se recabardn indicadores que recojan el comportamiento del pipeline y métricas
que recojan el estado de la seguridad a través de la recurrencia de las vulnerabilidades
detectadas y el tiempo que se requiere para resolverlas; todo ello acompanado de la opinion
del equipo y de los usuarios acerca de la calidad de las entregas y el flujo del desarrollo, ya
que la aceptacion de la solucidon y su impacto en el trabajo cotidiano son variables esenciales
para medir el éxito de la implementacion.

¢) Configuracion de herramientas DevOps bajo el enfoque DevSecOps

En el momento en el cual se establezcan todas las herramientas que soporten el ciclo
DevOps ya se hara desde un punto de vista completamente alineado a DevSecOps, de manera
que los elementos de seguridad acompafien a cada actividad del ciclo de vida del software.
Siguiendo con esta idea, la seguridad del codigo o de los entornos no se ofrece como una
revision tardia, sino como algo que se ira activando desde las primeras etapas de integracion
continua y que ira tirando hasta el ultimo despliegue de la aplicacion ya acabada. Para ello
se prevé la integracion de soluciones que permiten un reconocimiento anticipado de riesgos,
por ejemplo, herramientas de andlisis que analicen vulnerabilidades del codigo fuente o
también de los contenedores antes de que puedan ser autorizados y promovidos hacia
entornos superiores. También la gestion de credenciales sera trasladada a sistemas que
asesoren la gestion de secretos para evitar que informacion sensible quede expuesta o que
circule a lo largo del pipeline sin proteccion. Este marco se vera acompafiado con politicas
de accesos que delimiten perfectamente quiénes son los miembros del equipo autorizados

para poder modificar configuraciones o poder ejecutar despliegues, reduciendo asi las
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posibilidades de que alguien pueda realizar intervenciones no esperadas o poder realizar
alteraciones maliciosas.

En paralelo y de forma complementaria, en la medida en que sea posible la
implementacién de DevOps ird acompanada de un sistema de evaluacion continua con la
finalidad de determinar si la adopcion de DevOps se puede evidenciar como una mejora
estable en el trabajo. Para ello, se recogera una serie de datos que pondran de manifiesto el
rendimiento del pipeline: el tiempo que tardan los trabajos de integracion, la velocidad a la
que se despliegan nuevas versiones, la frecuencia con la que se encuentran errores en las
pruebas, etc. Se controlard también la evaluacién de los resultados ofrecidos por las
herramientas de seguridad (cuantas vulnerabilidades han sido encontradas, corregidas o
prevenidas, el publico como de profundo realizan las pruebas y cudles son el codigo y los
artefactos utilizadas). A este seguimiento técnico, se afiadird la percepcion del equipo de
trabajo y de los usuarios finales, pues la sensacion de fluidez, fiabilidad y mejora de la calidad
de las entregas es un indicador clave para determinar que los cambios llegaron a tener un

impacto positivo en la experiencia general del desarrollo y en la estabilidad del servicio.

3.2.3 Etapas y Metodologia
3.2.3.1. Planificaciéon y Disefio del Pipeline de DevOps

La elaboracion de un pipeline en un entono DevOps necesita de un trabajo coordinado entre
la parte que realiza el desarrollo y la que opera los sistemas, ya que su proposito mas
importante es construir un flujo que sea comun y funcionante. Desde la parte teorica, esto
puede ser visto como el hilo conductor para eliminar las intervenciones manuales
innecesarias y evitarlas etapas en las cuales el avance del software suele detenerse. La idea
principal es que las etapas de programacion, verificacion o despliegue ser sigan produciendo
de forma coherente y sin interrupciones, logrando entregas mas veloces y con un margen
menor de error. Tanto la entrega continua como la integracion continua son vistas como dos
practicas centrales dentro del este esquema, ya que permiten aplicar cambios de forma
habitual y favorecer su paso a produccion bajo un esquema seguro y predecible. La
colaboracion interdepartamental es, en ese sentido, uno de los dos ejes centrales que permite

mejorar notablemente el ritmo y la calidad del desarrollo de la practica en la organizacion.
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3.2.3.2. Implementacion del Pipeline de Integracion y Entrega Continua (CI/CD)

La implementacion del pipeline de integracion y entrega continua se fundamenta en esta
misma premisa. De acuerdo con la idea de CI/CD, cada cambio que se incorpora al
repositorio ha de ser revisado mediante pruebas automaticas que confirmen la estabilidad del
sistema. La literatura clasica de DevOps sostiene que la automatizacion de ciclo total, desde
la construccion a la entrega, no solo facilita la entrega pero también limita el riesgo de
introducir fallos que comprometan el servicio. Revision continua del coédigo, seguimiento del
estado de los entornos de desarrollo y feedback inmediato al equipo son principios que, en
teoria, refuerzan la adecuada capacidad del sistema para adaptarse a los cambios sin

interrupciones en la experiencia del usuario final.

3.2.3.3. Refactorizacion y Optimizacion de los Pipelines Existentes

En lo que respecta a los pipelines que ya se encuentran establecidas en un proyecto, la teoria
viene a indicar exactamente lo contrario, afirmando que los pipelines deben ser revisados y
mejorados de forma continua, lo que estd alineado con la filosofia de mejora continua, aunque
aqui aplicada al flujo de integracion y despliegue. La refactorizacion de un pipeline, es decir,
sus modificaciones estructurales, ha de ser repensado, en tanto que eliminar los pasos
innecesarios, reducir el tiempo de ejecucion de las pruebas realizadas y mejorar los
mecanismos de seguridad que intervienen en el proceso de integracion-despliegue. Esta
optimizacion de los pipelines no sélo persigue que el trabajo diario del equipo sea mas
eficiente, sino que a su vez el pipeline debe ser capaz de dar respuesta a los estandares que
sean los de actualidad y debera ser suficientemente flexible para amoldarse a requisitos
futuros. Adicionalmente, la integracion de pruebas de seguridad dentro del flujo habitual del
pipeline implica que los riesgos asociados a vulnerabilidades puedan ser detectados y

corregidos antes de los entornos mas criticos.

3.2.3.4. Integracion de Seguridad con el Enfoque DevSecOps
Cuando se aplica el enfoque DevSecOps, la teoria va un paso mas y afirma que la seguridad
debe atravesar todas las etapas del desarrollo y no ser una revision tardia. Esta idea defiende

que los controles de seguridad deben ser introducidos dentro de la automatizacién del
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pipeline, siendo analizados de manera continua, independientemente de parar la velocidad de

entrega. Desde las ultimas aportaciones de la literatura, DevSecOps no busca simplemente

aumentar una capa de complejidad, sino buscar el establecimiento de una cultura de

propiedad compartida, donde la seguridad estd compartida. En este sentido, los equipos

integran herramientas y précticas que son oportunidades para detectar riesgos a través de los

cuales se incrementa la resiliencia del software y aumentan las capacidades del proyecto para

enfrentar amenazas sin disminucion de la agilidad, aumentando las capacidades del proyecto

para asumir amenazas sin sacrificar la agilidad.

Tabla 11

Herramientas empleadas en la metodologia DevOps y su alineacion teorica

Herramienta Propésito Relacion teodrica con DevOps
. . . Es la herramienta clave para implementar
. Automatizacion de integracion . . -y .
Jenkins . . CI/CD, facilitando la integracion continua y
continua y despliegue. . o
mejorando la agilidad.
Gestion de codieo fuente Permite el control de versiones y facilita la
GitLab 018 y colaboracion continua entre desarrolladores y
repositorios. .
operaciones.
Tedricamente, facilita la portabilidad y
Contenedores para crear entornos . .
Docker . consistencia entre entornos de desarrollo,
consistentes. .
pruebas y produccion.
Alineada con la calidad continua, asegura que
qTest Gestion de pruebas automatizadas. el software se someta a pruebas
automatizadas en cada etapa.
Tedricamente, es esencial para la
OWASP ZAP Escaneo de vulnerabilidades. implementacion de DevSecOps, integrando la
seguridad en todas las fases.
Apoya la mejora continua, ayudando a
SonarQube Analisis de calidad de codigo. mantener un cédigo limpio y libre de
vulnerabilidades.
Herramienta Propésito Relacion teorica con DevOps

Ansible Vault Gestion de secretos y credenciales.

Esencial para mantener la seguridad en el
proceso de CI/CD, gestionando de manera
segura credenciales y secretos.

Nota. Elaboracion propia
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3.2.4 Fundamentos Utilizados

3.2.4.1. Antecedentes

En el trabajo presentado por Lopez (2022), se trabajé inicamente en adaptar las practicas de
DevOps al campo particular del IoT mediante el marco denominado "loT DevOps". Los
deseos de este autor estaban dirigidos a mejorar los ciclos de feedback entre el desarrollo y
las operaciones, algo que es esencial en sistemas que necesitaban de la fiabilidad total debido
a la interaccion con cosas/dispositivos fisicos. Con la finalidad de llevar a cabo dicha
practica, utilizando la metodologia de la Ciencia del Disefio se desarrolld y verificé un
modelo formal que permitia tener un flujo de informacién operativa para ayudar a tomar
decisiones durante la fase de desarrollo. Algunos de los trabajos mas relevantes de este
estudio fueron la practica “Powerful and Continous Feedback of IoT Systems State”, descrita
en SPEM 2.0, y la técnica denominada “Monitoring as Code”, que ayudaba a realizar el
seguimiento del firmware de los dispositivos en produccion. Los estudios de caso
demostraron que dicha préctica ayudaba a recortar el tiempo de deteccion de las fallas y
permitir una actualizacion continua, lo que llevaba a unas mejoras continuas en el software
y a una mejora de la fiabilidad de las implementaciones de los sistemas IoT.

En contraste, el estudio llevado a cabo en la Universidad Técnica de Manabi fue de caracter
mads institucional, centrado en fortalecer la seguridad del ciclo de desarrollo en el
departamento de TI. El diagndstico realizé evidencias de la carencia de las practicas de
proteccion frente a las vulnerabilidades existentes en el ciclo de integracion y en el ciclo de
despliegue continuo. Con apoyo en un disefio no experimental amparado en la aplicacion de
encuestas al personal técnico se determind que la mayor parte de los trabajadores tenian un
escaso conocimiento sobre las herramientas propias de DevOps; no obstante, esto se
determino que habia un interés considerable por incluir el enfoque. En base a estos resultados
se determind que una DevOps orientado por la seguridad permitiria acortar tiempos de

desarrollo, mejorar la calidad del servicio tecnoldgico y garantizar respuestas mas rapidas a
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las necesidades de los usuarios, a la vez que aseguraria un control superior de los procesos
operativos.

Por ultimo, un estudio enfocado en comprobar la adopcion de DevOps en la operacion de
servicios TI, evaluando sus ventajas y desventajas al ser puesto en practica durante la
operacion en organizaciones, a partir de una metodologia PRISMA para la revision
sistematica, identifica algunos factores técnicos y culturales que afectan su adopcion. Las
evidencias encontradas apuntan que DevOps permite aumentar la calidad y la performance
de servicios debido a la automatizacion, entrega continua y una mejor interaccion entre
grupos de trabajo. No obstante, la revision también pone de manifiesto importantes
limitaciones como la falta de personal formado en esta practica o la falta de claridad de como
llevarlo a cabo. Pese a ello, la conclusion general es que, acompafiado de marcos de
gobernanza adecuados, DevOps puede cambiar significativamente la gestion de servicios TI,

pero aln se necesita realizar estudios mas amplios para entender su desarrollo en la practica.
3.2.4.2. Definiciones

Dentro del ambito de la Ingenieria de Sistemas, las metodologias de desarrollo funcionan
como guias y ordenadoras del proceso de generacion y evolucion de las plataformas de
software. Este es el sentido que le da Marulanda (2022), quien aflade que estos métodos y
marcos de las metodologias de desarrollo tienen como objetivo el consultar de manera guiada
y estructurada todo el proceso de la planificacion inicial a la puesta en produccion y el
mantenimiento de sistemas de software, con el objetivo de que los resultados sean
consistentes y satisfagan de manera coherente y acorde a los objetivos de la institucion. Para
los fines de este trabajo, resultan especialmente pertinentes tres metodologias: DevOps,
Scrum e ITIL. En el caso de DevOps, se trata de una metodologia, pero a la vez cultural y
técnica que busca unir de una manera continua y permanente a quienes desarrollan y a
quienes tienen que gestionar los sistemas. Cruz et al. (2023) afiaden que el objetivo que
persigue es el de acelerar la entrega de valor, y para ello, se basa en la automatizacion,
integracion continua y monitorizacion del sistema. En nuestro caso, su utilizacion ha
permitido reducir la carga de las tareas manuales de volcado de la informacion a la plataforma

de gestion y establecer un entorno de despliegue con un enfoque méas controlado y seguro.
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Por otro lado, el Scrum se encuentra dentro de las metodologias agiles y estd basado en un
marco empirico que favorece la entrega gradual de funcionalidades a través de ciclos cortos,
a los que se les llama sprints. De acuerdo a lo que dice Iiiguez (2024), este enfoque facilita
la colaboracion continua y la capacidad de adaptarse a requisitos cambiantes. Si bien la
planificacion del proyecto se llevo a cabo a partir de una 16gica mas tradicional, los principios
de Scrum dieron cierta flexibilidad respecto a como organizar y llevar a cabo actividades.

Por ultimo, ITIL 4 nos ofrece un marco con la finalidad de gestionar servicios de tecnologia
de informacion. Tal y como afirman Santosa y Mulyana (2023), dicho marco propone
practicas orientadas a la generacion de valor centradas en la integracion de los procesos
técnicos ligados a las necesidades del negocio. En el desarrollo del presente trabajo, sus
lineamientos resultaron utiles como puntos de referencia para ordenar los documentos, como
definicion de estandares y como guia para la capacitacion de los usuarios que habrian de

participar.

3.2.4.3. Ciclo DevOps

Se entiende el ciclo de vida de DevOps como un proceso que acontece de manera ciclica y
en constante transformacion, y que esta formado por una secuencia de etapas que van desde
la planificacién, escritura del codigo, construccion, validacion, liberacion, despliegue,
operacion y supervision de software. Angulo-Angulo (2023) refiere que esta estructura
ciclica puede contribuir a mantener un flujo continuo de entrega, posibilitar la disminucion
de errores y fomentar la colaboracion entre diferentes grupos de trabajo.

Estudios recientes, tales como el realizado por Valencia et al. (2024) también amplian dicho
enfoque indicando que DevOps es mas que un simple procedimiento, se trata, en realidad, de
una transformacion cultural dentro de una organizacion. Este enfoque también posibilita
evaluar el desempefio mediante métricas ampliamente aceptadas como las métricas DORA.
Estas métricas analizan la frecuencia de los despliegues, el tiempo del cambio, el tiempo del
servicio tras incidentes y los cambios que provocan fallos. Esto fue de suma importancia en
nuestro trabajo ya que sirvid para evidenciar avances cuantificables a nivel tanto de los

tiempos de liberacion como de la estabilidad de los sistemas en funcionamiento.
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Planificar entregas a través de lineamientos claros de branching y despliegue.
Codificar con estandares de calidad y revisiones automatizadas mediante SonarQube
y Fortify.

Construir pipelines CI/CD en Jenkins y GitLab para 17 componentes principales.
Probar mediante integracion de herramientas SCA y SAST (Rapid7, Fortify).
Liberar versiones de forma controlada con politicas en JFrog y GitLab.

Desplegar aplicaciones en entornos cloud y on premise con AWS, ECS y Ansible.
Operar mediante monitoreo continuo y soporte post-produccion.

Monitorear vulnerabilidades y métricas de rendimiento para retroalimentar el ciclo.

3.2.4.4. Servicios en la nube

La computacion en la nube constituye otro de los pilares del presente proyecto. Ortiz et al.

(2024) definen el cloud computing como un modelo de provision de servicios de TI bajo

demanda, escalables y medibles, accesibles de manera ubicua a través de la red. En este

marco, se reconocen tres modelos de servicio:

Infraestructura como Servicio (IaaS): el cliente gestiona aplicaciones y sistemas
operativos sobre recursos virtualizados.

Plataforma como Servicio (PaaS): el proveedor administra la infraestructura y el
cliente se concentra en la gestion de aplicaciones y datos.

Software como Servicio (SaaS): el proveedor ofrece aplicaciones completas listas

para su consumo, garantizando disponibilidad y escalabilidad (Alejandro et al., 2023).

En el proyecto, el modelo PaaS se aplicé en la integracion de pipelines y automatizacion de

despliegues, mientras que el modelo SaaS estuvo presente en el consumo de herramientas

como SonarQube o Fortify, utilizadas como servicios en la nube. La combinacion de ambos

enfoques otorgo flexibilidad y redujo los costos de mantenimiento.
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3.2.4.5. Fundamentos técnicos del proyecto

Los fundamentos técnicos que respaldaron la solucion se relacionan con las principales
herramientas y lenguajes empleados. En esta seccion se presentan en un formato de

definicion, autor y aplicacion.

e Jenkins (CI/CD): Herramienta de automatizacion de codigo abierto que permite
construir, probar y desplegar software de manera continua. En este proyecto se utilizd
como nucleo para integrar pipelines de CI/CD en entornos cloud y on premise
(Amgothu, 2024).

e GitLab y JFrog: Plataformas de control de versiones y gestion de artefactos. Segun
Karpoja (2024), GitLab centraliza la colaboracion en cddigo, mientras que JFrog
optimiza la gestion de binarios. Se aplicaron en la gestion de repositorios y
versionamiento de contenedores.

e SonarQube, Fortify : Herramientas de seguridad de codigo. Como destacan Makani
y Jangampeta (2024), el uso de SAST, SCA y DAST es fundamental en el enfoque
DevSecOps. Estas herramientas se integraron a los pipelines para detectar
vulnerabilidades de forma temprana.

e Ansible y AWS CDK (IaC): Lenguajes de automatizacion declarativa. De acuerdo
con Huedo (2021), Ansible permite la provision de servidores de manera repetible.
En este proyecto se usaron para estandarizar configuraciones y desplegar
infraestructura bajo el paradigma Infrastructure as Code (Makani y Jangampeta,
2024).

e Docker y Orquestadores de Contenedores Docker: Tecnologias de contenedores y
orquestacion. Como sostienen Burns y Oppenheimer (2020), los contenedores
permiten empaquetar aplicaciones de manera portable, y Kubernetes facilita su
escalamiento y despliegue automatizado. En este proyecto se emplearon para crear

entornos homogéneos y confiables (Makani y Jangampeta, 2024).

3.2.4.6. Lenguajes y frameworks
Los lenguajes y frameworks que se utilizaron para el desarrollo del proyecto fueron la base

técnica que sustentaron los procesos de integracion y despliegue continuos. Uno de los
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elementos que resultd ser més importante fue YAML para las recetas de Ansible, YAML es
un simple lenguaje de marcado que se ha convertido en el lenguaje de marcado de referencia
junto con la sintaxis Groovy para los archivos Jenkinsfile en los pipelines de CI/CD. estas
tecnologias facilitaron la definicion de tareas, etapas y condiciones tanto en Jenkins como en
GitLab, de modo que se volvido posible definir flujos de trabajo mdas ordenados y
comprensibles. A ello se le sumo el uso de contenedores Docker, que hicieron posible el
encapsulamiento de las aplicaciones mas unas dependencias, logrando que los servicios se
ejecutaran de la misma forma independientemente del entorno en el que se despliegan con lo
que esto representd en términos de homogeneidad de entornos de desarrollo, pruebas y
produccion.

A ello se agregd la implementacion de un sistema de orquestacion de contenedores mediante
Docker Compose para la arquitectura on-premise, asi como la adopcion de AWS Elastic
Container Service (ECS) con Fargate para los entornos en la nube de AWS.

En el entorno on-premise, Docker Compose permitio la definicion declarativa de servicios,
redes y volimenes, facilitando la estandarizacion de los despliegues, la replicabilidad de
entornos y la simplificacion de la gestion del ciclo de vida de las aplicaciones que usando
Docker. Esto contribuyd a reducir errores de configuracion, mejorar la trazabilidad de
cambios y agilizar los procesos de puesta en produccion y mantenimiento.

Por su parte, la implementacion de AWS ECS Fargate elimin6 la necesidad de administrar la
infraestructura subyacente, delegando a AWS la gestion de servidores, capacidad de computo
y escalado.

Gracias a estas capacidades, los servicios pudieron escalar de forma dindmica en funcién de
la demanda, garantizando una respuesta oportuna ante picos de carga y optimizando el uso
de recursos. Asimismo, se fortalecié la resiliencia del entorno de ejecucidon mediante
balanceo de carga, lo que increment6 la tolerancia a errores y robustecid la estabilidad y

continuidad operativa de la plataforma tecnologica en su conjunto.

3.2.5 Implementacion de las areas, procesos, sistemas y buenas practicas
La ejecucion del proyecto se inicid con una fase de andlisis cuyo objetivo fue comprender en
profundidad la situacion real del cliente y de las herramientas que ya existian en los procesos del

propio cliente. Este primer contacto permitié identificar limitaciones, riesgos y oportunidades de
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optimizacidn, asi como generar una vision comun del punto de partida. Para ello se realizaron
multiples reuniones con los actores implicados donde se captaron, ademas de los requerimientos
técnicos, las necesidades operativas y estratégicas que guiarian el posterior disefio de la solucion. En
esta fase se definieron también claramente las areas que participarian en el proyecto y los procesos

que serian afectados por la implementacion.

Un aspecto clave del analisis fue la identificacion de los perfiles que formarian el grupo de trabajo.
La asignacion correcta de los roles y previamente determinados las responsabilidades facilitaron la
coordinacion entre los diferentes grupos, asegurando de este modo que cada especialista aportase
desde su area de conocimiento. Esta delimitacion inicial de funciones facilité organizar eficazmente

las actividades y mantener un flujo de comunicacion constante en todas las fases del proyecto.

Tabla 12

Roles de los participantes en el proyecto

Rol Descripcion

Encargado de la gestion global del proyecto, toma de decisiones y
Project Manager ) )
resolucion de conflictos.

Lider del equipo de desarrollo y QA, responsable de coordinar las
Lider Técnico
actividades técnicas y de asegurar la calidad del trabajo realizado.

Usuario de Encargado de proporcionar informacion detallada sobre los procesos

Procesos operativos y las funcionalidades necesarias para el sistema.

Desarrollador Encargado de la implementacion y configuracion de las funcionalidades

SaaS de la solucion SaaS.

Responsable de realizar las pruebas funcionales y validar que los
Analista QA
desarrollos cumplen con los requisitos establecidos.

Nota. Elaboracion propia

Reuniones clave
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Se realizaron reuniones de trabajo entre los participantes del proyecto y los stakeholders con
el fin de alinear los objetivos, definir los entregables y establecer el alcance de cada fase. Los
objetivos y los participantes de las reuniones mas importantes del proyecto se resumen en la

siguiente tabla:

Tabla 13

Objetivo y rol de los participantes en las reuniones

Nro. Objetivo de la reunion Rol de los Participantes

Definir las caracteristicas y consideraciones en cada Project Manager, Lider técnico,
1 regla/promocion a implementar en la Usuario de Procesos, Product

parametrizacion de la solucion SaaS. Owner.

Nota. Elaboracién propia

3.2.5.2 Diseiio

En la fase de disefio, se definieron los componentes técnicos y arquitectonicos de la solucion,
asi como los procesos y flujos de trabajo necesarios para asegurar la correcta integracion de
los sistemas. Se desarrollaron diagramas clave que describen las interacciones entre la

solucion SaaS, y otros componentes de la infraestructura.

Diagrama de Arquitectura

El diagrama de arquitectura, como se muestra en la Figura 9. Grafico de Docker Host, ilustra
la relacion entre los diferentes sistemas y plataformas involucradas, especificando como la
informacion fluye entre los componentes. Ademas, en Figura 5. Flujo de despliegue se

especifica como un nuevo artefacto se despliega en la Arquitectura On-premise
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Figura 5
Flujo de despliegue para aplicacion web en .NET utilizando Jenkins, Git, Artifactory.
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Nota. La figura representa el proposito del pipeline, herramientas implicadas (Git, Jenkins, Artifactory, IIS) y las etapas clave
(checkout, build, package, deploy, distribucion). Elaboracion propia
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3.2.5.3 Implementacion

Este plan es una hoja de ruta estructurada a lo largo de todo el afio, organizada en epics, que
son grandes areas de trabajo que permiten gestionar y coordinar los distintos aspectos de la
implementacion de DevOps. Cada epic tiene un programa, con objetivos y resultados clave
que se distribuyen por mes, de forma que garantice la eficiente ejecucion de las tareas. A
continuacion, se expone la descripcion del plan de trabajo y a continuacion se presentan
tablas con los objetivos, los resultados, las dependencias y las fechas clave. El primer epic
indica la estabilizacion de Jenkins, en el que el objetivo fundamental sea la migracion de Java
7 a Java 17, la creacion de un entorno de staging para las implementaciones de Jenkins. La
migracion es un paso esencial para mantener actualizada la infraestructura tecnologica y
asegurar que las integraciones y los despliegues sean estables. La migracion de Java a una
version mas nueva ofrece mas seguridad, mas rendimiento y mas compatibilidad con nuevas
herramientas. Este aspecto tendra que concluirse durante los primeros meses del afio: enero

y febrero.

Figura 6

Arquitectura de Jenkins Java 17

SLAVE3 SLAVE 1 SLAVE 2

Linux Linux Windows
(amd64) (amd64) Server 2016

239.62 GiB | | 259.94 GiB 59.45 GiB

Nota. La imagen representa una arquitectura Jenkins personalizada con NGNIX como proxy
inverso, integrando multiples nodos esclavos Linux y Windows, asi como hosts remotos
configurados para despliegues mediante SSH. Elaboracion propia
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Tabla 14
Jenkins Stabilization PRD

Mes 1 2345678910 11 12
Actividades X X
Objetivo Migrar de Java 7 a Java 17 y crear Staging

Nota. Elaboracion propia

Uno de los primeros grupos de trabajo se corresponde con el que suele denominarse DevOps
Charter, cuyo objetivo es fijar las bases de la adopcion de DevOps en la organizacion. Este
documento actla como un documento de orientacion que recoge los principios, las practicas
y las guias bajo los que se defina el pasaje hacia un modo colaborativo, automatizado, etc.
Este epic se desembaraza desde enero a abril, y a lo largo de este episodio se busca que todo
el equipo de TI entienda y se apropie de la estrategia que sustentara la mejora continua de la

infraestructura tecnolégica.

Tabla 15
DevOps Charter

Mes 1 23456789101112
Actividades X XXX
Establecer la fundacion para la adopcion de
Objetivo

DevOps en Empresa aseguradora

Resultados 1. Crear y revisar el DevOps Charter con el
Clave equipo de TI para el 31 de octubre.

Dependencias Ninguna

Nota. Elaboracion propia

Otro epic muy importante es DevOps Metrics, que estudia la manera de establecer
indicadores que nos ayuden a evaluar objetivamente el impacto y el nivel de madurez de las

précticas adoptadas. Este epic se desarrolla desde marzo hasta diciembre y persigue como
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objetivo final hacer una seleccion de métricas que sean utilizables, que puedan ser recogidas
y que sean consistentes con la realidad operativa, buscando de esta manera que la
organizacion pueda medir su avance y demostrar los beneficios de la adopcion de DevOps

de una manera medible.
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Figura 7

Herramientas empleadas
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Nota. Esta figura muestra el flujo de herramientas DevOps en cada etapa del ciclo de vida del desarrollo: planificacion, codificacion,
compilacion, pruebas, despliegue y monitoreo, destacando herramientas como Jenkins, Docker, GitLab y Splunk. Elaboracion propia
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Las tecnologias DevOps proporcionan un conjunto estructurado de herramientas que
acompafian todas las etapas del proyecto, desde la planificacién inicial hasta la
implementaciéon final. En una primera etapa, se incorporaron repositorios de codigo con
control de versiones, los cuales permitieron gestionar de manera ordenada y segura los
cambios realizados durante el proceso de migracion, el cual se desarroll6 a través de multiples
iteraciones sucesivas.

Antes de la centralizacion del codigo, la gestion era fragmentada y altamente compleja: los
cambios se realizaban de forma manual, con riesgo de inconsistencias, pérdida de versiones
y dificultad para identificar errores o retroceder a estados estables del sistema. Esta situacion
incrementaba el tiempo de respuesta, la dependencia del personal clave y la probabilidad de
fallos durante la implementacion.

La adopcién de repositorios centralizados permitid reducir significativamente dicha
complejidad, facilitando el trabajo colaborativo del equipo, mejorando la trazabilidad de los
cambios y asegurando la integridad del codigo. Como resultado, se logré una implementacion
mas controlada, predecible y alineada con las buenas practicas DevOps, optimizando tanto

el tiempo de ejecucion del proyecto como la calidad del resultado final.

Tabla 16
DevOps Metrics
Mes 1 2 3 4 56789101112
Actividades X X
Establecer
métricas de
DevOps para
que su
Objetivo o

efectividad y

valor puedan
ser

cuantificados.
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Mes 1 2
2.

Identificar

1. Seleccionar  métricas

al menos dos adicionales

métricas a través de
Resultados  practicasy un ejercicio
Clave faciles de de mapeo
implementar  de valor
parael31de  (Value
octubre. Stream
Mapping)
para el 4T.
Dependencias CT5 (ys
Admin)

3. Establecer
lineas base
para las
meétricas
seleccionadas

para el 4T.

4 56789101112

4. Socializar
el panel de
métricas de
ServiceNow

con los
stakeholders
de Tl y los
equipos de

programa.

Nota. Elaboracion propia

El epic de Fortify busca integrar herramientas de seguridad como Fortify para analizar el

codigo durante el ciclo de desarrollo y asegurarse de que no existan vulnerabilidades en el

software. Esto es clave en cualquier proceso DevOps, ya que garantiza que la seguridad se

integre desde el principio en el ciclo de vida del software, no solo al final. Este epic comienza

en abril y termina en mayo.
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Tabla 17

Fortify
Mes 1 2345 678910 11 12
Actividades X X

Dependencias  CTS (Sys Admin, Sys Engineer)

Nota. Elaboracién propia

Conjuntamente, el epic asignado como Fortify tiene como objetivo la incorporacion de
herramientas de analisis de seguridad (Fortify, por ejemplo) dentro de la misma, lo que va a
permitir analizar el cddigo desde unas primeras etapas y poder asi obtener la informacion
relativa a vulnerabilidades desde las primeras fases del ciclo, y la premisa de asegurar la

existencia de una integracion de manera transversal se ve asi reforzada. Este epic tiene lugar

entre abril y mayo.

Figura 8
Fortify Dashboard
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Nota. La imagen muestra el panel de control de OpenText (Empresa cuyo Producto es
Fortify) para la gestion de aplicaciones, escaneos de seguridad y cumplimiento de politicas,

incluyendo estados de vulnerabilidad por cada aplicacion desplegada. Tomada del Portal
Interno de la empresa
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Tabla 18

AWS Pipelines
Mes 1 234567891011 12
Actividades X X
Objetivo Migrar las aplicaciones de On-Prem a la nube
Dependencias CTS (Sys Admin)

Nota. Elaboracion propia

El epic AWS Pipelines contempla la migracion de las aplicaciones desde el servidor local a
entornos de nube mediante pipelines pasados por AWS, esto nos permitird avanzar hacia
infraestructuras mas-flexibles-escalables cuyas caracteristicas se alinean con las modernas
practicas de DevOps y Cloud Computing, asegurando que no pasemos mas alla del verano
con migraciones sin haberse terminado. Este epic estd previsto para los meses de mayo a

agosto.
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Figura 9
Grdfico de Docker Host

Dockerized .NET Core WebApp/WebAPI
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Nota. Este diagrama representa la implementacion de una aplicacion .NET Core en
contenedores Docker dentro de un host Linux, autenticada con Nginx y Kerberos, y con

acceso a distintas capas de entorno (DEV, QA, INT, STG, PROD) y expuestas por el servidor
DNS de la empresa. Elaboracion propia
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Figura 10
Grafico AWS
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Nota. La imagen describe una arquitectura de CI/CD con AWS Fargate, ECR,
CloudFormation y CodePipeline servicios Devops propios de la Cloud, destacando el uso de
tareas autoscalables y balanceadores de carga para servicios Dockerizados ademas cada
ambiente era una cuenta diferente (DEV, QA, PROD). Elaboracion propia

Explicacion sobre los componentes

Desarrollador (Actor): Envia codigo C# CDK a CodeCommit, lo que dispara una

canalizacion automatizada que construye los contenedores.

CodeCommit: Almacena el cddigo de infraestructura CDK y dispara CodePipeline via

webhook cuando los desarrolladores envian cambios a las ramas main/develop.
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CodePipeline: Orquesta el despliegue a través de las cuentas DEV/INT/QA/STG/PROD
usando canalizaciones separadas (It-pipeline para entornos inferiores, prod-pipeline para

produccion).

CodeBuild: Ejecuta los comandos "icw synth" y "icw replication" usando una imagen de

build de ECR personalizada para generar CloudFormation

ECR: Almacena la imagen de las aplicaciones y la imagen sidecar kerberos-proxy que las

tareas Fargate extraen durante el despliegue.

VPC: Contiene subredes privadas en 2 Zonas de Disponibilidad (3 para PROD) donde se
ejecutan las tareas Fargate sin IPs publicas, importada desde la infraestructura de plataforma

existente.

Network Load Balancer: NLB interno con el grupo de destino existente que en ruta el

trafico a los contenedores de la aplicacion en el puerto 80.

ECS Cluster: Gestiona los contenedores ejecutando tareas Fargate con la familia de

definicion de tareas a través de multiples AZs.

Tareas Fargate: Ejecutan dos contenedores por tarea — la aplicacion principal (puerto 80)
y el sidecar kerberos-proxy (puerto 8080) que comparten almacenamiento efimero para la

caché de autenticacion.

Auto Scaling: Escala las tareas entre capacidad minima/maxima (2—6 tareas) basado en
umbrales de CPU/memoria del 70% con periodos de enfriamiento de 300 segundos;

habilitado solo para QA/STG.

Secrets Manager: Provee credenciales en tiempo de ejecucion mediante el ARN de secreto

existente, accesible tanto por el contenedor de la aplicacion como por el proxy.

CloudWatch Logs: Recopila logs de los grupos con retencion indefinida.
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Roles IAM: Usa el rol de tarea existente y que otorga a los contenedores acceso a Secrets

Manager y a otros servicios de AWS.

La implementacion del enfoque DevOps permitid integrar de manera efectiva las areas de
desarrollo y operaciones, transformando un proceso previamente fragmentado en un flujo de
trabajo continuo, controlado y colaborativo. Antes de su adopcion, las actividades se
realizaban de forma aislada, con multiples herramientas no integradas, alta dependencia del
personal técnico y escasa trazabilidad de los cambios, lo que incrementaba la complejidad

operativa y el riesgo durante la migracion del sistema.

Entre las principales ventajas obtenidas destacan la reduccion del tiempo de implementacion,
la mejora en la calidad del software desplegado, el aumento de la visibilidad del proceso y
una mayor capacidad de respuesta ante incidencias. Asimismo, se fortalecio el trabajo
colaborativo, ya que los equipos pudieron coordinar cambios de forma simultdnea y segura,

optimizando el uso de los recursos tecnologicos y humanos disponibles.

No obstante, la implementacion también presentd desventajas y desafios. Se identifico una
curva de aprendizaje inicial asociada al uso de nuevas herramientas, la necesidad de
capacitacion técnica especializada y una mayor dependencia de la conectividad y la
infraestructura tecnologica externa. Ademas, la adopcion de DevOps exige disciplina
operativa; una mala configuracion o una gestion inadecuada de los repositorios puede generar

errores de propagacion a gran escala.

Desde la perspectiva externa, DevOps permitid una mejor alineacién con proveedores
tecnologicos, estandares de la industria y buenas practicas internacionales, facilitando la
interoperabilidad, la escalabilidad futura del sistema y el cumplimiento de requisitos de

seguridad y continuidad operativa. En conjunto, la implementaciéon hizo mas visible y
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comprensible el proceso de migracion, transformandolo en un modelo replicable, controlable

y sostenible en el tiempo.

Tabla 19
Database Pipeline Standards

Mes 1 2345 6 7 8 9 10 11 12
Actividades X X X X
Dependencias CTS (DBA)

Nota. Elaboracién propia

De su lado, Pipeline Standards de Database se centra en especificar qué estdndares son
aplicables a base de datos en el marco de DevOps. Esta parte del proyecto (de mayo a
septiembre) tiene como objetivo que los entornos de datos sigan el mismo protocolo que el

resto del ciclo de desarrollo y permitir agilidad, control y homogeneidad.

Tabla 20
Pipeline Standards
Mes 1 2 3456789101112
Actividades X X X
2. Asegurar que los
1. Desarrollar los
o stakeholders de TI tengan

estandares de pipeline ' _
Resultados acceso a la informacion

para la tecnologia de la
Clave sobre los estandares de

empresa aseguradora
pipeline .NET para el 31 de
para el 31 de octubre.
octubre.

Dependencias CTS (Sys Admin)

Nota. Elaboracion propia
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Por ultimo, el epic Pipeline Standards se propone especificar los requisitos que deban regir
los pipelines tecnoldgicos propios de la empresa asguradora (de enero a octubre), incluyendo
el objetivo de que, antes de cerrar dicho mes todos los actores del 4rea TI tengan disponibles
los estdndares y herramientas acordes, garantizando una adopcién uniforme de las buenas

practicas en toda la organizacion.

Tabla 21
Jenkins & qTest Integration

Mes 1 234567 89101112

Actividades X
Resultados Clave 1. Jenkins y qTest completamente integrados para julio.

Dependencias  CTS (Sys Admin), WCU (QA Lead)

Nota. Elaboracion propia

El planteamiento que se propone tiene una vision amplia de DevOps. Ya que no se entiende
tan solo como una estrategia relacionada con la infraestructura tecnoldgica; se describe como
un enfoque que requiere la modificacion de los procesos y un trabajo cooperado entre los
equipos con roles diferentes. Esta vision integral hace que las practicas, herramientas y

estandares sean aplicados de forma coherente dentro de la organizacion.
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Figura 11 Qtest Dashboards

8 qTest
Customers value Tricentis’
enterprise-grade suite evolving

Al capabilities

oR
The Forrester Wave™ : Autonomous Testing Platform qTest Native Login Credentials?

Download now >

Not a Customer? START A FREE TRIAL
C 1 ©2025, Tricentis

Nota. Portal de autenticacion de qTest, una herramienta de pruebas empresariales orientada
a capacidades de automatizacion con soporte para inicio de sesion Unico (SSO) que fue
ampliamente usada como consolidador de los resultados de pruebas de las aplicaciones.
Tomado del portal interno de la empresa
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Figura 12. 4s IS del Pipeline de Base de Datos

Pool
= CREATICKET DE
n REQ
§_ CREAR SOLICITUD
o DESARROLLAR DE CAMBIO
3 REQU | cobiGo saL(
a TICKET )
2
2
@ ASIGNACION DE
= DBAAREALIZAR
x CAMBIO 2 -5 DIAS
y

= ANALISIS Y
=) EJECUCION EN

AMBIENTE

Nota. El diagrama ilustra un proceso de solicitud y aprobacion de cambios SQL a través de tickets, incluyendo al desarrollador, el
tiempo de asignacion por ServiceNow y ejecucion por parte de un DBA. Elaboracién propia
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Figura 13 To be del Pipeline de Base de Datos

Pool
CREATICKET DE SOLUCION DE
= REQ REQU
N
fg_ CREAR SOLICITUD
o DESARROLLAR DE CAMBIO
= REQU CODIGO SQL (
a TICKET )
w
o
g r
o EJECUCION DE
@ SCRIFT EN ERROR
= AMBIENTE/ENVIO
= CORREO ADBA
— EMAIL
w
=
b
=
w
s ]
<<
o
= REVISION DE LOGS
Y SOLUCION

Nota. Representacion de un flujo DevOps automatizado donde Jenkins como actor ejecuta scripts SQL enviados por desarrolladores.

En caso de error, se genera una alerta al DBA para andlisis y correccion posterior. Elaboracion propia
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3.2.5.4 Resultados esperados y entregables

A lo largo de las fases de andlisis y disefio se definieron los entregables claves que orientarian
el desarrollo del proyecto. Tales entregables constituyeron la guia operativa con el objetivo
de asegurar que cada etapa se adaptara a las metas planteadas. A través de esto, fue posible
modernizar el proceso de fidelizacion de clientes mediante mecanismos de automatizacion e
integracion de plataformas, y se convirtio en un flujo de trabajo mas estable, seguro y

eficiente, con menor impacto o interrupcion y que, ademas, mejorara la calidad del servicio.

3.2.5.5. Métricas del proyecto

La métrica Deployment Frequency (AWS) mide cudntas veces se realiza un despliegue
exitoso hacia entornos productivos (o de entrega final) en un periodo determinado; por tanto,
es un indicador directo de la capacidad real de entrega continua y del nivel de automatizacion
y estandarizacion del proceso. En la serie presentada, el escenario “antes” muestra una
frecuencia inicialmente alta (Mes 1 =41; Mes 2 =45), pero con un comportamiento inestable
y una caida marcada en los meses siguientes (Mes 3 = 16; Mes 4 = 13), con recuperaciones
parciales (Mes 5 = 29; Mes 6 = 33) y un descenso sostenido hacia el cierre del periodo (Mes
8 =19; Mes 9 = 22; Mes 10 = 10). Este patron es coherente con procesos donde la entrega
depende de ventanas, aprobaciones y ejecucion manual: se puede “subir” cuando hay
disponibilidad del personal o urgencias, pero no se sostiene en el tiempo. Se lograron 254 al

afo en total de despliegues AWS en el 2023(antes).

Tabla 22
Indicador AWS antes y después

Meses Deployment Frequency AWS (antes) Deployment Frequency AWS (despues)

Mes 1 41 20
Mes 2 45 25
Mes 3 16 24
Mes 4 13 31
Mes 5 29 35
Mes 6 33 22
Mes 7 26 18
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Mes 8 19 23
Mes 9 22 36

Meses Deployment Frequency AWS (antes) Deployment Frequency AWS (despues)

Mes 10 10 50
Nota: Elaboracion Propia, obtenidas al procesar la metadata del proyecto.

En contraste, el escenario “después” evidencia un comportamiento de maduracion del flujo:
parte con valores menores (Mes 1 = 20; Mes 2 = 25), lo que suele ocurrir cuando se
estabilizan pipelines y se ajustan controles, pero luego incrementa con mayor consistencia
(Mes 3 = 24; Mes 4 = 31; Mes 5 = 35) y, aunque presenta una baja temporal (Mes 6 = 22;
Mes 7 = 18), retoma una tendencia ascendente clara en el tramo final (Mes 8 =23; Mes 9 =
36; Mes 10 = 50). Operativamente, el salto del Mes 10 (de 10 “antes” a 50 “después”) es
especialmente relevante: indica que el despliegue dejé de ser un evento “costoso” y
esporadico y pasé a ser una operacion mas repetible, automatizada y escalable, elevando la
capacidad de entrega y, por extension, el time-to-market de la organizacion. Se lograron 284

al afio en total de despliegues AWS en el 2024(después).

Figura 14
Comparativa ario 2023 y 2024

60
50
40
30

20

Mes1 Mes2 Mes3 Mes4 MesS Mes6 Mes7 Mes8 Mes9 Mes 10

=== Deployment Frequency AWS (antes)

e Deployment Frequency AWS (despuies)

60



Nota: Comparacion en meses de los despliegues en AWS antes y después de aplicar las

automatizaciones Elaboracion Propia

En sintesis, la métrica muestra que el proceso previo tenia picos altos, pero no sostenibles,
mientras que el proceso posterior logra consolidar una frecuencia creciente, propia de un

pipeline mas industrializado.

La métrica Deployment Frequency (Jenkins) representa el niumero de ejecuciones de
despliegue realizadas mediante el orquestador de integracion continua, por lo que refleja
directamente la capacidad del pipeline para integrar y liberar cambios de manera
automatizada y repetible. En el periodo antes, la serie presenta una alta variabilidad: inicia
con valores relativamente elevados (Mes 1 = 48), pero cae abruptamente (Mes 4 = 8), luego
vuelve a subir de forma puntual (Mes 7 = 58; Mes 8 = 50; Mes 9 = 50) y finalmente vuelve
a descender (Mes 10 = 13). Este comportamiento irregular es tipico de pipelines donde la
ejecucion depende de ventanas operativas, disponibilidad de personal o intervenciones
manuales; los despliegues se concentran en determinados momentos y no responden a un
flujo continuo de integracion. Se lograron 338 al aflo en total de despliegues Jenkins en el

2023(antes).

Tabla 23

Indicador Jenkins antes y después

Deployment Frequency Jenkins Deployment Frequency Jenkins

Meses (antes) (despties)
Mes 1 48 20
Mes 2 29 34
Mes 3 25 27
Mes 4 8 61
Mes 5 41 49
Mes 6 16 51
Mes 7 58 61
Mes 8 50 80
Mes 9 50 124
Mes 10 13 37

Nota: Elaboracion Propia, obtenidas al procesar la metadata del proyecto
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En el periodo después, la tendencia cambia significativamente. Aunque el primer mes inicia
con menor valor (20), lo cual suele asociarse a la estabilizacion inicial del pipeline
automatizado, a partir del Mes 4 se observa un crecimiento sostenido y consistente (Mes 4 =
61; Mes 6 =51; Mes 7=61; Mes 8 = 80), alcanzando su punto maximo en el Mes 9 con 124
despliegues. Incluso el descenso del Mes 10 (37) permanece por encima de varios valores
historicos del periodo previo. Este patron indica que los despliegues dejan de concentrarse
en eventos aislados y pasan a distribuirse de manera continua en el tiempo, caracteristica
propia de un proceso de integracion continua maduro. Se lograron 544 al afio en total de

despliegues Jenkins en el 2024(después).

Figura 15
Comparativa 2023 vs 2024 Jenkins
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Nota: Comparacion en meses de los despliegues en Jenkins antes y después de aplicar las

automatizaciones Elaboracion Propia

En términos operativos, la métrica evidencia que Jenkins dejé de utilizarse como herramienta

de ejecucion ocasional para convertirse en un sistema de integracion permanente,
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aumentando la capacidad de entrega del equipo y reduciendo la dependencia de

intervenciones manuales en la liberacion de software.

La métrica Lead Time for Changes mide el tiempo total transcurrido desde que un cambio es
confirmado en el repositorio hasta que queda disponible en produccién; por tanto, representa
la velocidad real de entrega de valor al negocio e integra no solo el desarrollo, sino también
aprobaciones, pruebas y despliegue. En el periodo antes, los valores muestran una duracion
elevada y relativamente estable dentro de un rango alto (49 a 99), con varios meses
concentrados alrededor de 70-80, lo que evidencia un proceso con multiples esperas
operativas y dependencias secuenciales. La presencia de picos como el Mes 5 (99) refleja
acumulacion de actividades manuales o aprobaciones, mientras que los descensos puntuales
no se sostienen en el tiempo, indicando ausencia de un flujo continuo controlado. EI minimo

lead time fue 49d Mesl y el promedio del afio 70.3d en el 2023 (antes).

Tabla 24
Lead time for Changes (dias)

Meses Lead Time to Changes (antes) Lead Time to Changes
(despties)
Mes 1 49 55
Mes 2 74 48
Mes 3 77 48
Mes 4 64 69
Mes 5 99 ]1
Mes 6 68 38
Mes 7 70 73
Mes 8 69 50
Mes 9 80 125
Mes 10 33 54

Nota: Elaboracion Propia, obtenidas al procesar la metadata del proyecto

En el periodo después, la serie se vuelve mas dinamica: en varios meses se observa una
reduccion considerable respecto al escenario previo (Mes 2 = 48 vs 74; Mes 3 = 48 vs 77,
Mes 6 = 38 vs 68; Mes 8 = 50 vs 69), lo que indica que el cambio puede atravesar el ciclo
con menos tiempos de espera. Sin embargo, aparecen incrementos aislados (Mes 4 = 69; Mes

7 =173; Mes 9 = 125) asociados tipicamente a acumulaciones de cambios o validaciones
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excepcionales, mas que a un comportamiento estructural del pipeline. El minimo lead time

fue 38d Mes 6 y el promedio del afio 64.2d en el 2024(después).

Figura 16
Comparativa 2023 vs 2024
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Nota: Comparacion en meses de lead times antes y después de aplicar las automatizaciones

Elaboracion Propia

A diferencia del periodo inicial donde (el tiempo alto era la norma) en el periodo posterior el
tiempo alto se vuelve la excepcion. En términos operativos, la métrica muestra que el proceso
pasé de un ciclo prolongado y rigido a uno mas agil, donde la duracion del cambio depende

principalmente de la carga puntual y no de restricciones permanentes del flujo de entrega.

La métrica Mean Time To Recovery (MTTR) mide el tiempo promedio necesario para
restaurar el servicio tras un incidente en produccidn, siendo un indicador directo de la
resiliencia operativa del sistema. En el periodo antes, los tiempos de recuperacion se
mantienen mayormente en rangos de horas, con un caso excepcional en el Mes 2 que supera

un dia, lo que evidencia dependencia de intervencién manual en situaciones criticas. En el
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periodo después, el comportamiento es mas variable: aunque existen picos significativos
(Mes 2, Mes 3 y Mes 9), también se observa una mejora notable en algunos meses,

especialmente el Mes 7, donde el tiempo de recuperacion se reduce a 37 minutos.

Tabla 25

Comparativa Mean Time To Recovery

Mean Time To Recover

Meses Mean Time To Recover (antes) ,
(despties)
Mes 1 2h 50m 38s 3h 51m 48s
Mes 2 1d 4h 55m 20s 5d 13h 52m
Mes 3 3h 20m 2d 5h 49m
Mes 4 5h 23m 12h 43m 45s
Mes 5 2h 47m 3h 4m 20s
Mes 6 2h 30m 2h 23m
Mes 7 3h 48m 37m 3s
Mes 8 2h 52m 36s 3h 5m
Mes 9 3h 22m 30s 14h 40m 26s
Mes 10 4h 48m 25s 1d04h25m

Nota: Elaboracion Propia, obtenidas al procesar la metadata del proyecto

Esto sugiere que, si bien alin existen incidentes complejos que demandan mayor tiempo de
resolucion, la implementacion permitid en ciertos casos una respuesta mas rapida y

controlada ante fallos, reflejando avances en mecanismos de recuperacion y automatizacion.

La métrica Change Failure Rate(miles) representa el porcentaje de despliegues que generan
incidentes en produccion y, por tanto, evalia la estabilidad del proceso de liberacion. En el
periodo antes, los valores presentan alta variabilidad, incluyendo un pico significativo en el
Mes 7 (15), lo que indica que la ocurrencia de fallos dependia en gran medida de las

condiciones del despliegue y de intervenciones manuales.
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Tabla 26

Change Failure Rate indicador(en miles)

Meses Change Failure Rate (antes) Change Failure Rate (despues)
Mes 1 6 0
Mes 2 5 5
Mes 3 5 5
Mes 4 8 6
Mes 5 5 0
Mes 6 0 6
Mes 7 15 8
Mes 8 6 5
Mes 9 7 8
Mes 10 0 6

Nota: Elaboracion Propia, obtenidas al procesar la metadata del proyecto

En el periodo después, los valores se concentran en un rango mas acotado (entre 0 y 8),
eliminandose los picos criticos observados previamente y mostrando una distribucion mas
uniforme de fallos. Aunque no se reduce completamente la presencia de incidentes, la métrica
evidencia que estos dejan de ser eventos extremos y pasan a comportarse de manera mas
controlada y predecible, lo que sugiere una mayor estabilidad operativa del proceso de

entrega continua.

Figura 17
Comparativa 2023 - 2024
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Nota: Comparacion en meses de los change failure rates antes y después de aplicar las

automatizaciones Elaboracion Propia
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Tabla 27

Resumen de las métricas

Métricas Antes Después Diferencia
Deployment
Frequency AWS 254 284 30
Deployment
Frequency Jenkins 338 >44 206
Lead Time to 703 641 62
Changes
Mean Time To 2 dias 12 horas 37 10 dias 16 horas 31 8 dias 8 horas 6
Recover minutos 29 segundos minutos 22 segundos minutos 7 segundos
Change Failure
Rate(miles) >7 49 8

Nota: Elaboracion Propia, obtenidas al procesar la metadata del proyecto

En primer lugar, la Deployment Frequency aumenta en ambos entornos. En AWS pasa de
254 a 284 despliegues (+30), lo que representa un crecimiento moderado en la capacidad de
publicacion. Sin embargo, el cambio mas significativo ocurre en Jenkins, donde la frecuencia
pasa de 338 a 544 despliegues (+206), indicando que el pipeline de integracion continua se
convirtid en el principal motor de entrega. Esto sugiere que los despliegues dejaron de
depender de eventos programados y pasaron a integrarse dentro del flujo cotidiano de
desarrollo, caracteristica tipica de un proceso CI/CD mas maduro. El incremento del MTTR
evidencia una mayor trazabilidad y formalizacion de la gestion de incidentes. Previamente la
recuperacion era operativa y no registrada, mientras que posteriormente se ejecuta un proceso
completo de diagndstico y restauracion controlada. Este comportamiento es caracteristico de
la fase inicial de adopcion DevOps, donde primero se mejora la observabilidad antes de
optimizar la velocidad de recuperacion. El Lead Time for Changes se reduce de 703 a 641,
lo que confirma que los cambios tardan menos tiempo en llegar a produccion. Aunque la
reduccién no es dréstica, es relevante porque implica que las aprobaciones, validaciones y
despliegues se ejecutan con menor espera operativa. En términos practicos, la organizacion
mejora su tiempo de respuesta al negocio. El Change Failure Rate disminuye de 57 a 49,
reflejando que, pese a desplegar mas veces, los cambios fallan menos. Este comportamiento

es importante: normalmente al aumentar la frecuencia de despliegues los fallos tienden a
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crecer; sin embargo, aqui ocurre lo contrario, lo que evidencia mayor calidad del pipeline y

mejores controles automatizados.

El diagrama de Gantt presentado en la Tabla 28 describe la planificacion temporal del ciclo
completo de desarrollo y liberacion de cambios a lo largo de 38 dias, estructurando de manera
secuencial las actividades que conforman el flujo de entrega tradicional. El cronograma inicia
con la fase de implementacion del cambio, donde se realizan los commits y el desarrollo
funcional, seguida por la etapa de aprobacién y analisis de la solicitud de cambios, lo que
evidencia un control previo antes de integrar el cddigo a la rama principal. Posteriormente se
programan los despliegues y pruebas en los ambientes de QA y STG, mostrando una

validacion progresiva antes de exponer el cambio a produccion.

El diagrama también refleja instancias formales de gobernanza, como la demostracion a
lideres, la aprobacion del Product Owner y la sustentacion ante el comit¢ CAB, etapas que
introducen tiempos adicionales de espera y coordinacion interareas. Finalmente, el
cronograma contempla el despliegue en produccion, la ratificacion del funcionamiento, el

monitoreo posterior y el soporte ante posibles incidentes.

Desde una perspectiva operativa, el Gantt evidencia un flujo predominantemente secuencial
y dependiente de aprobaciones formales, donde cada fase comienza tras la culminacién de la
anterior. Esto permite visualizar claramente los puntos de control organizacional, pero
también pone en evidencia potenciales cuellos de botella asociados a aprobaciones,
validaciones manuales y ventanas de despliegue, lo cual impacta directamente en el Lead

Time total del proceso.
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Tabla 28

Diagrama de Gannt

Ciclo de Desarrollo

Dias

11

13

16

18

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

Implementacion del Cambio (Commits)

Aprobacion y analisis de la solicitud de cambios

Despliegue y pruebas ambientes QA

Despliegue y pruebas ambientes STG

Demostracion de avance para los Lideres

Aprobacion por parte del PO

Sustentacion del pase a produccion en el comité CAB

Deploy y test/Ratificacion de PROD

Monitorear PROD

Soporte

Nota. Elaboracién propia
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3.3. Evaluacion

3.3.1. Evaluacion econémica

La evaluacion financiera presentada a continuacion detalla los recursos humanos,
tecnoldgicos y operativos necesarios para la implementacion del sistema. Este analisis busca
determinar el nivel de inversion requerido, considerando tanto los costos fijos como los
variables, con el proposito de garantizar la sostenibilidad técnica y econémica del proyecto.
Se han agrupado los recursos por tipo, con el fin de mostrar de forma estructurada el impacto

de cada componente en el costo total anual.

Tabla 29

Recursos Humanos

Recurso Tipo  Costo Mensual (aprox.) Costo Anual (aprox.)

Salario DevOps Personal 5,000 soles 60,000 soles

Nota. Elaboracion propia

La incorporacion de un profesional especializado en DevOps representa el recurso humano
de mayor peso dentro del proyecto, tanto por su nivel técnico como por el caracter estratégico
de sus funciones. Su participacion es imprescindible para orquestar los procesos de
integracion, automatizar los flujos de trabajo y asegurar el mantenimiento continuo de las
plataformas involucradas. Més que un gasto operativo, este rol constituye una inversion clave
para la organizacidn, pues garantiza la estabilidad de los entornos, la confiabilidad de los

despliegues y la continuidad del servicio en el ciclo de vida del software.
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Tabla 30

Servicios Cloud y Licencias SaaS

Costo Mensual Costo Anual

Recurso Tipo
(aprox.) (aprox.)
18,000 — 26,000
JFrog Enterprise X Tier Cloud 1,500 — 2,200 soles
soles

GitHub Enterprise Cloud (100 Cloud

7,700 soles 92,400 soles

usuarios) SaaS

132,000 — 216,000
ServiceNow (ITSM base) Licencia 11,000 — 18,000 soles
soles

Nota. Elaboracién propia

El bloque de servicios Cloud y suscripciones SaaS reune los recursos destinados a la
integracion continua, gestion de codigo fuente y soporte de procesos ITSM. Aunque implican
un gasto mensual sostenido, estos servicios ofrecen ventajas en escalabilidad, seguridad y
disponibilidad. En conjunto, constituyen el grupo de inversion mas relevante dentro de la

arquitectura del sistema.
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Tabla 31

Licencias On Premise

Costo Mensual Costo Anual
Recurso Tipo
(aprox.) (aprox.)
qTest Dockerfile / Docker On Premise
550 soles 6,600 soles
(Tricentis) Licencia
Redgate SQL Change Automation Licencia 2,200 soles 26,000 soles
Ansible Tower (Red Hat 3,200 — 4,500 120,000 —
Licencia
Automation Platform) soles 168,000 soles
Automatic UC4 Broadcom Licencia 11,000 soles 132,000 soles
7,500 — 11,000 90,000 — 132,000
Splunk (Enterprise, 50 GB/dia) Licencia
soles soles

Nota. Elaboracion propia

Las licencias locales reflejan una inversion significativa en software de automatizacion,

despliegue y monitoreo. Soluciones como Ansible Tower y Splunk representan herramientas

de alto impacto operativo, orientadas a garantizar el control, la trazabilidad y la

disponibilidad del entorno productivo. Aunque su costo es considerable, su adopcion

contribuye directamente a la reduccion de fallas y paradas no planificadas.
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Tabla 32

Infraestructura Local y Virtualizacion

Costo Mensual Costo Anual
Recurso Tipo
(aprox.) (aprox.)
1 nodo master (VM) On Premise 550 — 750 soles 6,600 — 9,000 soles
2 servidores (Linux, On Premise
400 — 600 soles c/u 4,800 — 7,200 soles

Windows) (VMs)
Servidor de Correo On Premise 550 soles 6,600 soles

Kerberos On Premise Incluido (solo infra) 0

Nota. Elaboracién propia

En lo que respecta a la infraestructura, los costos son moderados y se concentran en el
mantenimiento de entornos virtualizados, servidores de correo y autenticacion. La
virtualizacion permite reducir gastos en hardware fisico y optimizar el uso de los recursos,

garantizando continuidad operativa y escalabilidad.

73



Tabla 33

Herramientas Open Source

Costo Mensual Costo Anual
Recurso Tipo
(aprox.) (aprox.)
Open Gratis (solo costo
Jenkins (servidor) Gratis
Source servidor)
GitLab (Community, On Open Gratis (solo costo
Gratis
Premise) Source servidor)
Open Gratis (solo costo
AWX Gratis
Source servidor)
SVN (version anterior) On Premise Gratis (legacy) Gratis

Nota. Elaboracion propia

El uso de herramientas de codigo abierto se plantea como una estrategia de optimizacion

presupuestal sin comprometer la calidad técnica. Jenkins, GitLab y AWX ofrecen soluciones

solidas para la integracion y automatizacion, con un costo practicamente nulo, reforzando la

sostenibilidad econdmica del sistema a largo plazo.
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Tabla 34

Consolidado Global de Inversion

Categoria Rango estimado anual (soles) Porcentaje del total estimado
Personal (DevOps) 60,000 18%
Cloud / SaaS 240,000 — 334,000 45%
Licencias On Premise 374,000 — 458,000 30%
Infraestructura Local 17,000 — 22,000 5%
Open Source 0 2%

Nota. Elaboracion propia

Al consolidar los costos, se observa que el gasto total anual estimado oscila entre 691,000 y
874,000 soles. El mayor peso recae en las licencias corporativas y servicios cloud, que
garantizan estabilidad, soporte y escalabilidad del sistema. Sin embargo, la integraciéon con
herramientas open source permite compensar dichos costos, generando un equilibrio

financiero sostenible y alineado con la capacidad operativa de la organizacion.

Estructura de Costos del Escenario On Premise

Los costos consignados en la tabla corresponden a una estimacion econdémica basada en el
prorrateo anual de infraestructura, licencias y servicios, considerando precios de mercado,
cotizaciones referenciales y criterios de amortizacion tecnoldgica. En el caso de los recursos
On-Premise, el costo anual se obtuvo a partir del valor total del activo dividido entre su vida
util estimada, la cual se fijo en cinco (5) afios, de acuerdo con practicas habituales de
depreciacion de infraestructura T1. El Nodo Master (VM) corresponde a un servidor critico
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que actiia como componente central de la arquitectura on-premise. El costo real de mercado
del servidor fisico que soporta esta maquina virtual asciende aproximadamente a USD
60,000, considerando hardware empresarial, almacenamiento, redundancia y capacidad de
procesamiento. Dado que este activo no se adquiere anualmente, sino que se utiliza durante
varios aflos, se aplico un criterio de amortizacion lineal a cinco afios, lo que equivale a un
costo anual aproximado de USD 12,000 por afio. A partir de este valor anual, se realizo6 la
conversion y ajuste correspondiente para reflejar el costo anual imputable al proyecto, del

cual se deriva el monto consignado en la tabla para el Nodo Master (VM).

Este enfoque permite reflejar el costo real de uso del recurso, evitando sobreestimar la

inversion en un solo periodo y manteniendo coherencia financiera en el analisis.

De manera similar, el Servidor de Correo On-Premise forma parte de la infraestructura
tecnolodgica existente de la organizacion. Aunque el costo total del servidor fisico y su
configuracion empresarial es significativamente mayor al valor anual mostrado, para efectos

del analisis econdmico se aplico el mismo criterio de amortizacion a cinco afios.

El monto presentado en la tabla corresponde al costo anual prorrateado del servidor,
incluyendo el uso del hardware, sistema operativo y recursos asociados, lo que permite
estimar de manera realista el impacto econdmico del servicio dentro del ecosistema

tecnoldgico evaluado.
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Tabla 35

Escenario On Premise

Costo Mensual Costo Anual
Recurso Tipo
(S (S
Salario DevOps Personal 5,000 60,000
JFrog Enterprise X Tier Cloud 1,800 21,600
qTest Dockerfile / Docker On Premise 550 6,600
Open
Jenkins (servidor) 0 0
Source
1 Nodo master (VM) On Premise 650 7,800
2 Servidores (Linux, Windows) On Premise 500 c/u 12,000
Redgate SQL Change Automation Licencia 2,200 26,400
SVN (version anterior) On Premise 0 0
GitHub Enterprise Cloud (100
Cloud 7,700 92,400
usuarios)
Kerberos On Premise 0 0
Servidor de Correo On Premise 550 6,600
GitLab (Open Source) On Premise 0 0
Ansible Tower Licencia 4,000 48,000
Automatic UC4 Broadcom Licencia 11,000 132,000
Splunk Licencia 9,000 108,000
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Costo Mensual Costo Anual
Recurso Tipo
(S) (S)

ServiceNow Licencia 14,000 168,000

Nota. Elaboracion propia

Total, anual estimado: S/ 521,400

La infraestructura On Premise presenta costos elevados, especialmente por el uso de licencias
propietarias como ServiceNow, Splunk y Broadcom UC4, que en conjunto representan mas
del 60 % del total anual. Este modelo implica ademés mantenimiento fisico, actualizaciones,
consumo eléctrico y soporte continuo, lo que reduce la eficiencia econdmica del sistema a
largo plazo. La adopcion de servicios AWS (Amazon Web Services) introduce un modelo de
pago por uso, eliminando los costos de mantenimiento fisico y optimizando el consumo de
recursos. En la siguiente tabla se muestra la proyeccion anual convertida a moneda nacional,

utilizado durante la ejecucion del proyecto (1 USD = 3.80 S/).

78



Tabla 30

Costos Operativos del Escenario AWS Cloud

Servicio AWS Costo Mensual (USD) Costo Mensual (S/) Costo Anual (S/)
ECS Fargate 199.65 758.67 9,104
VPC / Networking 333.00 1,265.40 15,185
Amazon MQ 219.60 834.48 10,014
Application Load Balancer 81.80 310.84 3,730
CloudWatch Logs 31.00 117.80 1,414
ECR 6.00 22.80 274
Secrets Manager 2.40 9.12 110
CodePipeline / Build 2.00 7.60 91
DynamoDB 3.38 12.84 154
KMS 2.00 7.60 91
SSM 1.00 3.80 46

Nota. Elaboracion propia

Subtotal AWS Servicios: S/ 40,213

+ Salario DevOps: S/ 60,000

+ Licencias (GitHub, JFrog): S/ 114,000

Total annual AWS Cloud: S/214,213
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El modelo de infraestructura en la nube permite una reduccion significativa de los gastos
fijos asociados al esquema tradicional on-premise. En este escenario, los principales costos
se concentran en los servicios ECS Fargate y VPC, los cuales constituyen la base operativa
de la arquitectura propuesta. A partir del analisis comparativo realizado, se identifica una
reduccién aproximada del 68,9 % respecto al modelo local, lo cual evidencia una disminucion
relevante de los costos operativos anuales, manteniendo a la vez capacidades de
escalabilidad, disponibilidad y soporte técnico continuo, sin requerir inversion en

infraestructura fisica propia.

A continuacion, se resume la diferencia econdomica entre ambos escenarios.

Tabla 36

Comparacion Global de Costos

On AWS . . .

. Diferencia Reduccion
Concepto  Premise Cloud S/) (%)
(S1.) (S1.) . ¢

Costo

521,400 214,213 307,187 41.08%
anual total

Nota. Elaboracion propia

El analisis comparativo de costos evidencia que la adopcion del modelo de infraestructura en
la nube permitiria una reduccion del 41,08 % en el costo anual total respecto al esquema on-
premise. En términos monetarios, el gasto anual se reduce de S/ 521,400 a S/ 214,213,
generando un ahorro estimado de S/ 307,187. Esta diferencia se explica principalmente por
la eliminacion de inversiones en infraestructura fisica, la reduccion de costos asociados a
mantenimiento, consumo energético y gestion operativa, asi como por el uso de servicios

administrados que optimizan el consumo de recursos bajo demanda. A diferencia del modelo
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local, caracterizado por costos fijos y dimensionamiento estatico, el enfoque cloud permite
ajustar la capacidad operativa de forma flexible segun las necesidades reales del sistema. En
este contexto, la reduccidon obtenida resulta consistente con el alcance del proyecto y
demuestra que la adopcion de AWS representa una alternativa econémicamente eficiente,

manteniendo niveles adecuados de escalabilidad, disponibilidad y continuidad operativa.

La comparacion de flujos de caja proyectados considera un horizonte de cinco afios, con base

en los costos anuales actuales de operacion.

Tabla 37

Flujo Economico Proyectado a 5 arios

Ao Costo On Premise (S/) Costo AWS Cloud (S/) Ahorro / Beneficio (S/)

1 521,400 214,213 307,187
2 521,400 214,213 307,187
3 521,400 214,213 307,187
4 521,400 214,213 307,187
5 521,400 214,213 307,187

Nota. Elaboracion propia

El flujo constante de beneficios anuales confirma que la migracion a AWS es sostenible y
financieramente predecible. Este modelo de ahorro recurrente facilita la planificacion
presupuestal, ademas de liberar recursos para reinversion tecnoldgica o innovacion operativa.
Para cuantificar la rentabilidad, se aplica una tasa de descuento del 10% y un horizonte de 5

anos.
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Tabla 38

Indicadores Financieros

Indicador Formula aplicada Resultado (S/)

Valor Actual Neto (VAN) 307,187% 3.7908 S/ 1,164,238.73
Relacion Beneficio / Costo (B/C) S/ 1,164,238.73 / 811,854 1.43
Tasa Interna de Retorno (TIR) ((475,187/214,213)~(1/5)) — 1 18%

Nota. Elaboracion propia

El VAN positivo de S/ 1.8 millones evidencia una clara rentabilidad del proyecto. La relacion
B/C de 2.22 demuestra que cada sol invertido en la infraestructura AWS genera un retorno
de mas de dos soles. Finalmente, una TIR del 18% superior al 10% de la tasa de descuento

confirma que la opcién cloud no solo es viable, sino altamente rentable.

En términos financieros y operativos, la migracion hacia AWS representa una estrategia
econdmicamente solida y sostenible. Los resultados demuestran que el modelo cloud reduce
significativamente los costos fijos, elimina gastos de mantenimiento, mejora la eficiencia y
proporciona una estructura de costos variable mas alineada con las necesidades reales de la
organizacion. Adicionalmente, el ahorro acumulado proyectado a cinco afios supera S/ 2.3
millones, generando un margen que puede ser reinvertido en innovacion tecnoldgica,
capacitacion  del  personal 0 fortalecimiento de la  ciberseguridad.
En consecuencia, la implementacion del entorno AWS no solo optimiza los recursos
financieros, sino que aumenta la competitividad tecnoldgica de la institucion frente a un

mercado que avanza hacia la transformacion digital.
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3.3.1.1 Identificacion y cuantificacion de los beneficios economicos

La evaluacion econdémica no solo considera los costos de implementacion del entorno
DevOps en AWS, sino que identifica y cuantifica los beneficios econémicos derivados de la
migracion desde un modelo On-Premise hacia un esquema Cloud. Estos beneficios se
expresan principalmente como costos evitados, los cuales permiten contrastar directamente

el gasto realizado frente al valor generado por el proyecto.

Beneficio 1: Eliminacion de licencias On-Premise de alto costo

La migraciéon a AWS permite prescindir de licencias propietarias asociadas a automatizacion,
monitoreo y gestion operativa. En el escenario On-Premise, estas licencias representan un
costo anual aproximado de S/ 374,000 a S/ 458,000, destacando herramientas como
ServiceNow, Splunk y Broadcom UC4. Al adoptar servicios cloud y herramientas open
source equivalentes, este gasto se elimina o se reduce significativamente, constituyéndose en

un beneficio econdmico directo y recurrente.

Beneficio 2: Reduccion de costos de infraestructura fisica y mantenimiento

El modelo On-Premise implica costos asociados a servidores locales, virtualizacion,
mantenimiento, energia y soporte técnico, con un gasto anual estimado entre S/ 17,000 y S/
22,000, sin considerar costos indirectos. En el escenario AWS, estos gastos se sustituyen por
un esquema de pago por uso, optimizando el consumo de recursos y eliminando la necesidad

de inversion en infraestructura fisica, lo que representa un ahorro operativo sostenido.
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Beneficio 3: Optimizacion del gasto operativo total

La comparacion global evidencia que el costo anual del modelo On-Premise asciende a S/
689,400, mientras que el modelo AWS Cloud reduce dicho monto a S/ 214,213. Esta
diferencia genera un ahorro anual cuantificado de S/ 475,187, equivalente a una reduccion
del 68.9 % del gasto operativo total. Este beneficio constituye el principal flujo positivo

considerado en la evaluacion financiera del proyecto.

Beneficio 4: Generacion de valor financiero en el tiempo

Al proyectar los ahorros anuales en un horizonte de cinco afos y aplicar una tasa de descuento
del 10 %, se obtiene un Valor Actual Neto (VAN) aproximado de S/ 1.80 millones, una
relaciéon Beneficio/Costo de 2.22 y una TIR equivalente del 18 %. Estos indicadores
demuestran que los beneficios econdmicos superan ampliamente el gasto requerido para

operar el entorno AWS, confirmando la rentabilidad y sostenibilidad financiera del proyecto.

3.3.2. Interpretacion del VAN y TIR

La comparacion parte de un ahorro anual por migrar a AWS (costos On-Premise — costos
AWS). Ese ahorro es un flujo positivo que se repite 5 afios. Con una tasa de descuento del

10% y sin desembolso inicial explicito (no se report6 CAPEX de migracion), calculamos:

e VAN: valor presente de los ahorros a 5 afios.
o TIR: se reporta como tasa efectiva equivalente derivada del cociente “ahorros/costos
AWS” (dado que no hay inversion inicial explicita). Sirve como proxy para contrastar

con el costo de oportunidad.
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Tabla 39

Supuestos clave de cadlculo

Elemento Valor
Horizonte de evaluacion 5 afios
Tasa de descuento 10% anual
Costo anual On-Premise S/ 521,400

Costo anual AWS (servicios + licencias + personal) S/ 214,213
Ahorro anual (beneficio) S/ 307,187
Factor de anualidad (5 afios, 10%) 3.7908

Nota. Elaboracion propia

El ahorro anual es constante (S/ 307,187). El factor 3.7908 trae a valor presente los 5 flujos

anuales.

Tabla 40
Calculo del VAN (10%, 5 arios)

Concepto Calculo Resultado (S/.)
VAN (beneficios) 307,187 x 3.7908 = 1,164,484

Nota. Con redondeos mas finos el VAN = S/ 1,164,484. La diferencia es marginal.

Elaboracién propia

Un VAN = S/ 1.164 millones significa que, hoy, el valor acumulado de los ahorros de operar
en AWS (en vez de On-Premise) equivale a S/ 1.1 M por encima de exigir una rentabilidad
del 10% anual. En términos de decision: VAN > 0 = conveniente. La magnitud del VAN

muestra holgura financiera suficiente para absorber variaciones razonables de costos

(sensibilidad).
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Tabla 41
Detalle del VAN: flujos descontados ario a ario (10%)

Afio Ahorro (S/.) Factor 1/(1+0.10)*t Valor Presente (S/.)

1 307,187 0.9091 431,988

2 307,187 0.8264 392,717

3 307,187 0.7513 357,015

4 307,187 0.6830 324,559

5 307,187 0.6209 295,054
Suma =~ 1,164,484

Nota. Elaboracion propia

Aun descontando al 10%, cada afio aporta entre S/ 296 mil y S/ 432 mil de valor presente

positivo; la suma explica el VAN total.

Tabla 42

Relacion Beneficio/Costo

Indicador Calculo Resultado

B/C (10%) PV (beneficios)/PV(costos AWS) =1.43

Nota. Elaboracion propia

Por cada S/ 1 de costo presente en AWS, se generan S/ 1.43 en beneficios presentes (ahorros).
Para dar una métrica de rendimiento comparable, reportamos una TIR efectiva equivalente =~
18%, obtenida a partir de la relacion sistemadtica entre ahorros anuales y costo anual de operar

AWS (en 5 afios). Es un proxy util para comparar contra el costo de capital.
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Tabla 43
TIR

Indicador Lectura

TIR ~ 18% Como tasa de rendimiento equivalente, supera la tasa de descuento del
~ (\
10%; por encima de 18% el atractivo relativo se estrecha.

Interpretacion  Si tu costo de oportunidad fuera < 15%, el proyecto luce muy atractivo;

practica con 18% igualas “rentabilidad” y “exigencia”.

Nota. Elaboracién propia

e EIVAN~=S/1.16 millones (10%, 5 afios) indica que, hoy, el valor de los ahorros por
operar en AWS supera ampliamente la exigencia financiera: el proyecto crea valor.
e La TIR equivalente = 18% esta por encima del 10% de referencia; la migracion a

AWS pasa el filtro de rentabilidad.
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Capitulo IV - REFLEXION CRITICA DE LA EXPERIENCIA

La implementacion del enfoque DevOps dentro de la organizacion no constituy6 un proceso
lineal ni exento de fallas. Aunque los resultados operativos evidenciaron mejoras en la
capacidad de entrega, durante la ejecucion se identificaron limitaciones estructurales que

condicionaron el alcance real de la transformacion.

Desde el punto de vista técnico, el principal problema inicial que, por falta de aislamiento,
los pipelines modificaron aplicaciones externas al objetivo, provocando escalaciones directas
a las jefaturas, ademas existid conflicto constante con el equipo de SysOps, quienes, en su
afan de mantener la seguridad, aplicaban parches de seguridad en ambientes no productivos
sin coordinacion. Esto bloqueaba a los desarrolladores durante horas, transformando la
"seguridad" en un cuello de botella para la agilidad, debido a que mucho de esos parches
detenian la aplicacion por fallas de compatibilidad, Ademas ante incidentes en produccion,
la primera reaccion de los equipos de desarrollo fue atribuir el error al pipeline. Sin embargo,
el andlisis técnico demostro que la causa raiz era la mala configuracion de las aplicaciones
por parte de los mismos desarrolladores, quienes no habian adaptado sus desarrollos para

operar en un entorno automatizado.

Algunos temas de deuda técnica que se encontrd fue la practica sistémica de encontrar
secretos y credenciales sensibles en texto plano dentro del codigo, ausencia de pruebas
unitarias o que no llegaban a una cobertura optima (No qualitygates), falta de estindares en
la nomenclatura de los proyectos, lo que invalidaba cualquier estandar de seguridad moderno
y que fue subsanado en los siguientes despliegues con el equipo de DevOps. No habia alertas
en produccion para saber si la aplicacion estaba ejecutdndose de forma correcta. Dentro de
las limitaciones tenemos tecnologia obsoleta: El uso de Java 7 y otras tecnologias antiguas
limité drasticamente la capacidad de recolectar métricas en tiempo real y perpetud

vulnerabilidades que la automatizacion no podia corregir por si sola

Por la Gobernanza La magnitud del ecosistema (mas de 20 equipos y mas de 1000
repositorios) hizo que la comunicacion de las practicas DevOps fuera fragmentada. La
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resistencia al cambio se agudizé porque los desarrolladores, presionados por fechas de
entrega inamovibles, percibian la automatizacion como un riesgo de retraso y no como una
inversion. Esto se vio agravado por la falta de capacidad libre de los desarrolladores para co-

disefiar los pipelines, resultando en flujos impuestos y no consensuados.

Después de la visualizacion de las métricas (Lead Time) en dias, colectadas por el equipo
DevOps, el gerente de area se comunico con una empresa capacitadora de SAFE para reducir
estos tiempos de desarrollo fue tanto el impacto que el gerente pidid que el equipo de
desarrolladores, Lideres, DevOps nos certifiquemos como SAFE DevOps las capacitaciones
fueron pagadas por la empresa buscando mejora contintia tomando como base las métricas

recolectadas.

En sintesis, la experiencia demostré que las principales limitaciones no estuvieron en las
herramientas ni en la arquitectura implementada, sino en la estructura organizacional, la
Deuda técnica, la gobernanza del cambio. La automatizaciéon mejord la capacidad técnica del
sistema, pero su impacto estuvo condicionado por factores culturales y operativos. A pesar
de ello la consultora y la empresa aseguradora celebraron una extension por todo el afio

2025/2026 para una migracion adicional de los repositorios de la empresa a GitHub.

89



Figura18
Migracién de Gitlab, Subversion, AWS CodeCommit

Initial Project Timeline

Today
202
lun
5
Planning I Gitlab Proof of Concept
Sprint 1 I
Sprint 2 I
Gitlab Sprint 3 I
Sprint 4
Sprint 5
Sprint & D
SN Planning I
Subversion sprint 1
sprint 2 D
CodeCommit Planning NG
Sprint 1
Sprint 2
Sprint 3 I
Sprint 4

Retro, Close Out & Clean-Up NN

Nota: Horizonte para el proyecto de migracion de mas de 1000 repositorios a Github Enterprise
Elaboracion Propia

Tabla 44

Equipo de Migracion de repositorios para el ario 2025

Project Team

DevSecOps Engineer Il Technical Lead
Systems Admin Assoc Technical Lead
DevOps Engineer Jhonatan Urbina Migration Engineer
Systems Engineer |1 Migration Engineer

IT Enterprise Platforms Mgr Champion Stakeholder

Project Manager Il Manage stakeholder expectations,
schedule & scope

Nota: Elaboracion Propia
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Capitulo V — Conclusiones y recomendaciones

5.1 Conclusiones

La implementacion de la arquitectura DevOps permitié cumplir el objetivo general al
mejorar el desempefio del proceso de entrega de software mediante evidencia
cuantitativa basada en métricas DORA. En términos globales, la capacidad de
despliegue aumentd de 592 a 828 ejecuciones totales (incremento del 39.9%), el
tiempo de entrega de cambios se redujo de 703 a 641 (—8.8%) y la tasa de fallos
disminuy6 de 57 a 49 (—14%). Estos resultados demuestran el paso de un modelo
manual de liberaciones esporadicas a un esquema de entrega continua controlada, con

mayor capacidad de respuesta al negocio.

Respecto al primer objetivo especifico, orientado a incrementar la Deployment
Frequency, la automatizacion del pipeline permiti6 elevar los despliegues en AWS
de 254 a 284 (+11.8%) y en Jenkins de 338 a 544 (+60.9%). Este comportamiento
confirma que el proceso dejo de depender de ventanas operativas y aprobaciones
manuales para convertirse en un flujo recurrente de integracion y liberacion de
cambios, incrementando la disponibilidad de nuevas funcionalidades para los

usuarios.

En relacion con el segundo objetivo especifico, la reduccion del Lead Time for
Changes, la paralelizacion de compilacion, pruebas y validaciones permitié disminuir
el tiempo de entrega en 62 unidades (—8.8%). Este resultado evidencia que la
automatizacion elimind esperas operativas entre areas y redujo la latencia del proceso
de aprobacion y despliegue, mejorando la velocidad de respuesta ante requerimientos

del negocio.

En cuanto al tercer objetivo especifico, disminuir el Mean Time To Recovery
(MTTR), la medicion posterior evidencié un aumento del tiempo registrado, pasando

de 2 dias 12 horas a 10 dias 16 horas. Este comportamiento no corresponde a un
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deterioro del sistema sino a la formalizacion de la gestion de incidentes, incorporando
diagnostico estructurado, trazabilidad y validacion completa de restauracion, lo que

transformo recuperaciones informales en procesos controlados.

Finalmente, respecto al cuarto objetivo especifico, la reduccion del Change Failure
Rate, los incidentes productivos disminuyeron de 57 a 49 (—14%) aun cuando la
frecuencia de despliegues aumentd considerablemente. Esto demuestra que la
automatizacion, el escaneo de vulnerabilidades y las pruebas integradas permitieron
mejorar la estabilidad del sistema, reduciendo fallos en produccion y fortaleciendo la

confiabilidad del servicio.

5.2 Recomendaciones

Con el objetivo de optimizar el modelo que nos hemos visto obligados a poner en
funcionamiento y garantizar su funcionamiento en el tiempo, resulta necesario no
obstante ir introduciendo una serie de mejoras para optimizar la operacion de los
pipelines y homogeneizar el trabajo entre los distintos equipos.

Por tanto, en primer lugar, es conveniente que los flujos de Testing se programen en
horarios especificos segun las particularidades de las aplicaciones para poder ejecutar
las pruebas de regresion de manera ciclica en sincronia con los ciclos de desarrollo
ya que de esta manera se podra anticipar las fallas, incrementar la cobertura y tener
un mejor control sobre los resultados obtenidos.

Por otro lado, también se hace indispensable trabajar de manera conjunta con el
equipo de Despliegue Continuo para poder incorporar el pipeline de pruebas dentro
del proceso de despliegue para que estas validaciones se ejecuten automaticamente
cada vez que un cambio es promovido a los ambientes de desarrollo o de certificacion
ya que de esta manera se garantiza un circuito de retroalimentacion mas 4gil y una
reduccién del tiempo de respuesta ante una incidencia cualquiera.

Otro aspecto relevante esta relacionado con la gestion de los datos utilizados para

realizar las pruebas. Dado que la calidad de estos datos condiciona directamente la
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fiabilidad de los resultados, seria recomendable considerar soluciones que permitan
la obtencion y produccion de datasets de forma automatizada, hacer que estos sean
an6énimos y los mantengan disponibles sin comprometer la privacidad. Esto permitiria
realizar pruebas repetidas y aumentaria la consistencia de las pruebas.

Dada la inestabilidad observada en algunas APIs principales, es conveniente que se
incorporen aspectos de virtualizacion de servicios que simulan el comportamiento de
sistemas externos o que en la actualidad no estdn disponibles. De esta forma, la
ejecucion de las pruebas puede hacerse aun cuando haya fallas en algunas
dependencias criticas, lo que permite la obtencion de informacion anticipada sin que
las pruebas tengan que cesar.

Igualmente, se proponen que las actualizaciones de mejora sean contextualizadas en
los puntos criticos identificados en cada unidad de trabajo. Deberdn priorizarse
aquellas tareas que aporten mayor valor, como la creacion de datos de prueba, la
estabilizacion de ambientes, la mejora de los scripts. Se realizard gradualmente
adaptandose a un nivel de madurez que esté consolidado por cada equipo.

Para garantizar la viabilidad del modelo, es conveniente implementar un plan de
comunicacion transversal que asegure que los lineamientos y los cambios operativos
sean entendidos por todos los equipos. A esto debe acompafiarse un sistema de
formacion continua, el cual permita ampliar en cada momento las brechas de
conocimiento, pero también con la oportunidad, donde la formacion sea la
herramienta para solidificar las practicas comunes a nivel institucional.

En adelante, seria ideal que todo desarrollo nuevo se empezara a concebir desde las
primeras fases siguiendo los ideales de DevSecOps y Testing Continuo, entendiendo
la automatizacion, la seguridad y la calidad como elementos de ciclo de vida del
software, y no como un afiadido posteriormente como una extension.

Prueba de su caracter transversal es el que se recomienda establecer una arquitectura
centralizada de accesos por parte de los Ingenieros de Calidad para poder interactuar
con multiples entornos sin necesidad de requerimientos reiterados. A esta arquitectura
se le elevaria que tenga un responsable técnico que actiie de validador de scripts y

artefactos, que esté destinado a engordar la gobernanza y la coherencia del proceso.
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