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RESUMEN
El presente trabajo de suficiencia profesional describe la participacién de la
autora en la implementacion de medidas de mejora sobre el proceso de Gestidn
de Incidentes de la mesa de ayuda de una entidad reguladora con el objetivo de
disminuir la cantidad de incidentes relacionados a versiones de software de
terceros instalados en equipos finales, asi como el tiempo de interrupcién

operativa que generan en las gerencias que ejecutan procesos criticos.

Esta iniciativa consisti6 en la implementacibn de medidas preventivas y
correctivas en el proceso, usando como marco de referencia las buenas

practicas y el modelo de mejora continua que plantea ITIL4.
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ABSTRACT
The present work of professional sufficiency describes the participation of the
author in the implementation of improvement measures on the Incident
Management process of the help desk of a regulatory entity with the aim of
reducing the number of incidents related to third-party software versions installed
on final equipment, as well as the operational interruption time they generate in

the managements that execute critical processes.

This initiative consisted of the implementation of preventive and corrective
measures in the process, using as a frame of reference the good practices and
the continuous improvement model proposed by ITIL4.
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INTRODUCCION

El presente informe profesional describira el desarrollo e
implementacion de medidas de mejoras en el proceso de Gestion de Incidentes
de la mesa de ayuda de la entidad.

El trabajo se centra en la Gestidén de incidentes de la categoria de
Software de terceros, debido a la representacion del 38% que tuvo esta categoria
sobre el total, durante el afno 2019, asi como a los tiempos de interrupcién que
significaban para areas de negocio que ejecutan procesos criticos.

La identificacion de puntos de mejora, asi como el disefio de la
estrategia para ejecutar las propuestas planteadas, se llevaron a cabo siguiendo
como marco de referencia a ITIL 4 y realizando un trabajo de analisis en equipo,
integrando al area técnica y a las areas usuarias para una mejor comprension de

las necesidades.
El presente documento esté dividido en 05 capitulos:

El CAPITULO | - TRAYECTORIA PROFESIONAL presenta segun
la linea de tiempo la trayectoria profesional del autor, las funciones, experiencia
y aprendizaje adquirido tanto a través de cada posicion laboral como a través de

las diversas capacitaciones y cursos realizados por el autor.

El CAPITULO Il - CONTEXTO EN EL QUE SE DESARROLLO LA
EXPERIENCIA presenta la historia de la entidad reguladora donde se desarrolla

el presente trabajo, la mision, visién y estructura organizacional de la entidad.

El CAPITULO Il — ACTIVIDADES DESARROLLADAS presenta el
problema principal identificado, asi como la soluciéon que plantea la autora para
resolverlo. Este capitulo incluye las etapas realizadas para la implementacion de
la solucion, asi como metodologias y una evaluacion posterior a la

implementacion.

El CAPITULO IV — REFLEXION CRITICA DE LA EXPERIENCIA
muestra una reflexién de la autora luego de la implementacion de la solucién
plateada en este informe



El CAPITULO V — CONCLUSIONES Y RECOMENDACIONES
detalla las conclusiones del informe y las recomendaciones propuestas para el
planteamiento de nuevas medidas de mejora.



CAPITULO |
TRAYECTORIA PROFESIONAL

La autora del presente trabajo es bachiller de Ingenieria de

Sistemas e Informatica de la Universidad Nacional Mayor de San Marcos, con

mas de 3 anos de experiencia en la Gestion de Servicios de Tl, administracién y

monitoreo de Infraestructura y redes tanto en entidades publicas y privadas.

Responsable, autodidacta, con habilidades interpersonales para trabajar en

equipo, capacidad de andlisis, proactiva y con amplio deseo de superacion.

Tabla 1: Experiencia profesional

Entidad reguladora estatal
Mayo 2019 — Actualidad

Cargo Especialista de servicios y atencion al usuario

Funciones -

Brindar atencién y seguimiento a los requerimientos e incidentes
reportados a través de la Mesa de ayuda de la entidad.
Planificar, solicitar adquisiciones, distribuir, instalar, configurar,
administrar y dar mantenimiento a los activos Tl de usuarios
finales.

Monitorear la seguridad de los equipos destinados a usuarios
finales y programas de propdsito, en coordinacién con el Dpto.
de Ciberseguridad.

Identificar, evaluar por riesgo y criticidad, probar y aplicar
releases para los activos de Tl que se encuentren en el ambito
de su competencia.

Coordinar la atencién de incidencias de segundo nivel con las
unidades organizacionales correspondientes.

Proponer y aplicar metodologias, procedimientos, normas y
estandares para la mejora de procesos de su ambito de trabajo
Gestionar los dispositivos destinados a usuarios finales y
garantizar su funcionamiento durante el ciclo de vida del activo.

Tivit Latam

Agosto 2018 — Abril 2019

Cargo Operador de Networking y accesos

Cliente Pacifico Seguros SA

Funciones - Gestion de accesos a los sistemas informaticos del Pacifico

Seguros, a los usuarios internos y externos.

Asignacion de roles y permisos en sistemas, bases de datos.
Atencion de requerimientos e incidentes relacionados a la
gestién de accesos.

Elaborar reporte de atenciones mensuales.

Liderar el equipo de Gestién de accesos ante Pacifico seguros.

Celepsa — Compainia eléctrica El Platanal SA
Mayo 2017 — Mayo 2019

Cargo Practicante Profesional de Sistemas




Funciones -

Registro, categorizacion, atencion, escalamiento, seguimiento y
solucion de requerimientos e incidentes de los equipos de
computo, red, servidores y servicios de las sedes: Lima, Canete,
Huanuco.

Configuracién y administracion de equipos de red, control y
monitoreo de red.

Administracion del servicio de comunicaciones unificadas.
Elaboracién de reportes.

Apoyo en la administracién de servidores.

Asistencia SAP

Gestion de accesos

Oficina de Normalizacion Previsional
Abril 2016 — Mayo 2017

Cargo Practicante Profesional de Administracion de Plataforma y redes

Funciones -

Gestion de mesa de ayuda.

Aprobar y denegar acciones segun las buenas practicas de ITIL
y normativas de los contratos.

Revisién de cumplimientos de SLA, realizar informes mensuales
de servicio, brindar observaciones y aplicar sanciones segun las
normativas de los contratos.

Realizar auditorias coordinadas y inopinadas a los proveedores
de las sedes ONP, validar la prestacién del servicio de los
proveedores.

Regular el uso de software no permitido.

Actualizacion de la CMDB.

Banco Central de Reserva del Peru
Octubre 2015 — Marzo 2016

Cargo Practicante de Servicio y atencién al usuario

Funciones -

Registro, categorizacion, escalamiento, atencion, seguimiento y
solucion de requerimientos e incidentes.

Efectuar instalaciones, mantenimientos, configuracion vy
actualizaciones de programas producto y software de propésito
general.

Documentar procedimientos y procesos del area.

Facultad de Ingenieria de Sistemas e Informatica - UNMSM
Agosto 2013 — Agosto 2015

Cargo Practicante de laboratorio y soporte técnico

Funciones -

Soporte 'y mantenimiento de hardware y software de
computadoras, laboratorios, oficinas administrativas de la
facultad.

Atencién de incidentes y requerimientos de equipos finales, red
y servicios en red.

Apoyo en la administracion de los servicios de la facultad.

Fuente. Elaboracion propia



A continuacion, se detalla la formacién académica profesional de la

autora.

Tabla 2: Formacion Académica Profesional

Universidad Nacional Mayor de San Marcos
2012 — 2016
Pregrado Bachiller en Ingenieria de Sistemas e Informatica.

Universidad Nacional Mayor de San Marcos

2021 - Actualidad

Postgrado Maestria en Ingenieria de Sistemas e Informatica con mencién en
Gestion de Tecnologias de la Informaciéon y comunicaciones.

Fuente. Elaboracion propia

A continuacion, se presenta la formacibn académica
complementaria, cursos, capacitaciones y certificaciones que la autora ha

realizado a lo largo de su experiencia.

Tabla 3: Formacion Académica Complementaria

Tipo Institucion Nombre Anho
Certificacion CertiProf Design Thinking Professional 2021
Certificate
Curso Pontificia DevNet Associate 2021

Universidad
Catolica del Peru
Curso New Horizons Design Thinking 2021
Curso New Horizons Cybersecurity Fundamentals 2021
Curso DMC Peru Machine Learning inmersiéon con 2020
Python
Curso Universidad Big and Open Data. Andlisis y 2020
Complutense de  programacién con Ry Python
Madrid
Curso Universidad Ciberseguridad y Ciberdefensa 2020
Peruana
Cayetano
Heredia
Curso Campus Innova Seguridad de redes con Fortigate 2020
UTM v6.03
Curso Campus Innova Seguridad de redes con Cisco ASA 2020
Firepower
Curso New Horizons Certified Information Systems 2020
Security Professional
Certificaciéon ~ PeopleCert ITIL Foundation Certificate in IT 2019
Service Management
Curso Bafing Entrenamiento tedrico practicoenel 2019

monitoreo e instalacion de los
productos Kaspersky desde la




consola de gestién centralizada y en
la proteccion para estaciones de

trabajo
Curso New Horizons Administering system center 2019
configuration manager
Curso New Horizons Integrating cloud services with system 2019
center configuration manager
Curso Pontificia CCNA Routing and Switching 2019
Universidad
Catdlica del Pera
Curso Universidad Conectividad y redes IP 2018
Nacional de
Ingenieria
Curso Universidad Linux — Administracién 2018
Nacional de
Ingenieria
Curso Universidad Seguridad practica en redes 2016
Complutense de
Madrid

Fuente. Elaboracion propia

Finalmente, se detallan los idiomas dominados por la autora, asi como el

nivel alcanzado.

Tabla 4: Idiomas

Universidad Nacional Mayor de San Marcos
2015 - 2017
Idioma Inglés - Nivel Intermedio

Fuente. Elaboracion propia



CAPITULO Il
CONTEXTO EN EL QUE SE DESARROLLO LA EXPERIENCIA

2.1. Empresa — Actividad que realiza

Entidad reguladora, encargada de aportar a la economia del pais a
través del control de fluctuaciones en la situacién econdémica y mediante

reduccion de incertidumbre en esta.

2.2. Mision

Garantizar la minima fluctuacién en la situacion econdémica del
pais’.
2.3. Vision

Ser reconocido como una entidad con autonomia en sus decisiones
que reduzca la incertidumbre y promueva la certeza de la poblaciéon en la

situacion econémica del pais.

2.4. Organizacion de la empresa

A continuacién, se muestra el organigrama de la entidad
reguladora, en adelante denominada como entidad, a nivel general y se enfatiza
el area donde se desarrolla el presente trabajo: La Oficina de servicios de Tl y
atencién al usuario final (OSAUF) la cual pertenece a la Gerencia de tecnologias

de informacién.

' Por motivos de confidencialidad no se mencionara la entidad donde se realizé el presente
trabajo, por lo que se parafraseara la Misién y Vision de la empresa.



Gerencia General

Gerencia de
Comunicaciones

Gerencia Legal

Gerencia de Auditoria Gerencia Central de
Interna Administracién

Gerencia de
Tecnologias de
informacion

Gerencia de Recursos
Humanos

Gerencia de Finanzas
Sucursales al Interior
EIETS

Gerencia de Estudios Gerencia de
de Mercado Operaciones

Gerencia de
Operaciones Bancarias
Nacionales

Gerencia de
Operaciones Bancarias
Internacionales

Figura 1: Organigrama general de la entidad. Elaboracion propia?

La Gerencia de tecnologias de la informacién, tiene a su cargo las

siguientes subgerencias:

- Subgerencia de riesgos de TI: Se encarga de proponer mejoras para mitigar
los riesgos de tecnologias de informacion.

- Subgerencia de desarrollo de soluciones Tl: Se encarga de administrar los
proyectos de tecnologia de informacion, con la finalidad de satisfacer las
necesidades de sistemas de informacion, alineadas con los objetivos y metas

propuestas por la entidad.

2 Adaptacién del organigrama de la entidad reguladora



- Subgerencia de servicios de TI: Gestiona la infraestructura de tecnologias
de informacion compuesta por equipos de usuario final, plataformas de
hardware y software, redes, telecomunicaciones y bases de datos y asegurar
la calidad y disponibilidad de los servicios y las aplicaciones de tecnologias
de informaciéon. La Oficina de Servicios de Tl y atencién al usuario final,
pertenece a esta subgerencia, donde la autora desarrolla el presente trabajo.

Gerencia de

Tecnologias de la
Informacion

Subgerencia de
Desarrollo de
Soluciones de TI

Subgerencia de Subgerencia de Riesgos
Servicios de Tl de Tl

Oficina de
Ciberseguridad y
networking

Oficina de
Operaciones,
Plataforma y Base de
Datos

Oficina de Servicios de
Tl'y Atencion al usuario
final

Oficina de Calidad

Figura 2: Organigrama de la Gerencia de Tecnologias de Informacién.
Elaboracion propia3

2.5. Area, cargo y funciones desempefiadas

La OSAUF tiene a su cargo la mesa de ayuda de la entidad, a
través de la cual recibe los requerimientos e incidentes reportados y brinda

atencion de primer nivel tanto a usuarios internos, como externos a la gerencia.

La OSAUF, a su vez, gestiona el servicio de arrendamiento de
computadoras e impresoras con 3 proveedores diferentes. Por cada servicio, hay

3 Adaptado del Organigrama de la Gerencia de Tecnologias de la informacién de la entidad.



un personal asignado en sitio, que se encarga del soporte fisico y mantenimiento

preventivo y correctivo de sus equipos.

A su vez, la OSAUF, cuenta con 6 trabajadores de la misma
entidad, responsables, entre otras tareas, de la resolucién de incidentes vy

requerimientos, como segundo nivel de atencién.

La autora de este informe de experiencia profesional se
desempen6é como Especialista en Servicios Tl y atencién al usuario final en la
Gerencia de Tecnologias de la informacion de la entidad.

Las funciones que realiza la autora estan alineadas a lo siguiente:

- Brindar atencion y seguimiento a los requerimientos e incidentes reportados
a través de la Mesa de ayuda, haciendo uso de las buenas practicas de ITIL.

- Planificar, solicitar adquisiciones, distribuir, instalar, configurar, administrar y
dar mantenimiento a los activos Tl de usuarios finales.

- Monitorear la seguridad de los equipos destinados a usuarios finales y
programas de proposito, en coordinacion con la Oficina de ciberseguridad y
networking.

- ldentificar, evaluar por riesgo y criticidad, probar y aplicar releases para los
activos de Tl que se encuentren en el ambito de su competencia.

- Coordinar la atencion de incidencias de segundo nivel con las unidades
organizacionales correspondientes.

- Proponer y aplicar metodologias, procedimientos, normas y estandares para
la mejora de procesos de su ambito de trabajo

- Gestionar los dispositivos destinados a usuarios finales y garantizar su

funcionamiento durante el ciclo de vida del activo.

2.6. Experiencia profesional realizada en la organizacion
La autora, como Especialista de servicios Tl y atencién al usuario

final, tuvo las siguientes experiencias:

- Participé del proyecto de integracion del sistema Microsoft System Center
Configuration Manager para el despliegue de versiones de software en la
oficina principal y sucursales de la entidad.
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Particip6 del modelado de procedimientos de gestidon de versiones de
software para el departamento de Mensajes Financieros de la entidad
reguladora.

Model6 el proceso de gestidn de Inventarios de software y hardware bajo las
buenas practicas de ITIL.

Propuso la mejora del proceso de gestién de activos, modelando el proceso
de gestidn de versiones de software bajo las buenas practicas de ITIL.
Implementé el proceso de gestidn de versiones software en el departamento
de Swift y en la oficina principal.

Participé del proceso de arrendamiento y cambio de equipos de computo
para usuarios finales del afio 2020.

Particip6 en el proyecto de Integracion de controladores de dominio de las
sucursales de la entidad reguladora con la oficina principal.

Particip6 del proyecto de implementacién de Office 365.

Particip6 en el proyecto de despliegue de soluciones antimalware.

Participd en el proyecto de implementacién del sistema centralizado de

inventario de activos TI.
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CAPITULO 1l
ACTIVIDADES DESARROLLADAS

3.1. Situacion Problematica

Con la finalidad de explicar el contexto en el cual se desarrolla el
problema identificado, se detalla a continuacion los antecedentes de la situacién
problematica.

La OSAUF es dueiio del proceso “Gestion del Servicio y Atencion
al Usuario de Tecnologias de Informacion”, cuyo objetivo es brindar atencion y
prestar asistencia de primer nivel a los usuarios internos y externos a la Gerencia
ante cualquier incidente respecto a los servicios, software y equipos de
tecnologias de informacion destinados a usuarios finales (Mapa de procesos y
procedimientos, 2021).

La OSAUF ejecuta diversas actividades, flujos de valor#,
procedimientos y controles para lograr tal objetivo. Uno de los subprocesos que
lleva a cabo es el de “Gestidn de incidentes”, el cual se realiza con el soporte del
Sistema de Mesa de Ayuda denominado Aranda Service Desk, donde se lleva el
registro, identificacién, clasificacion, escalamiento y seguimiento de los
incidentes hasta asegurar su solucion.

En la Tabla 5, se muestra los roles y funciones segun que cumplen
los especialistas de la GTI, segln el nivel de atencion al cual corresponden®,
durante la ejecucion del proceso de gestion de incidentes. Dependiendo del
origen y complejidad del incidente, este puede seguir el flujo de escalamiento

presentado en la figura 3.

4 Concepto introducido por ITIL4. Se refiere a una serie de pasos que sigue una organizacion
para crear y entregar productos y servicios a consumidores. Son una combinacién de actividades
y practicas, disefiadas para un escenario especifico. (AXELOS, 2019)
5 Nivel de atencion definido en la Matriz de Escalamiento de la entidad
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Tabla 5: Roles y niveles atencion en la Gestion de incidentes

Niveles

Roles

Funciones

Nivel 1

Mesa de ayuda

Recepcion de llamadas,
registro, categorizacion,
escalamiento y seguimiento de
incidentes.

Resolucion de incidentes
menores que cuya solucién este
contemplada en sus funciones

Nivel 2

Especialistas de la Oficina de
Servicio Tly atencion al usuario
final

Operadores de Ciberseguridad
y networking

Operadores de la Oficina de
Operaciones, Plataforma y
Base de Datos

Especialistas de la Oficina de
Calidad

Especialistas de Desarrollo de
Soluciones de TI

Andlisis del incidente, pruebas y
resolucion.

Escalamiento del incidente en
caso de mayor complejidad vy
que la solucibn no este
contemplada en sus funciones.

Nivel 3

Especialistas de
Ciberseguridad y networking
Especialistas de la Oficina de
Operaciones, Plataforma y
Base de Datos

Especialistas de la Oficina de
Calidad

Especialistas de Desarrollo de
Soluciones de TI

Analisis del incidente, pruebas y
resolucion.

Coordinacién con proveedores,
especialistas, en caso de mayor
complejidad. Aseguramiento de
la solucién del incidente.

Nivel 4

Especialistas técnicos especializados -
Proveedores

Personal externo, especialistas,
con horas de soporte
contratadas a demanda o como
parte de un servicio.

Fuente. Adaptado de (Matriz de escalamiento de la GTI, 2021) y
(Procedimiento de Atencion de incidentes y solicitudes de usuarios, 2021)

Como se puede apreciar, la OSAUF cumple 2 roles dentro del flujo

de resolucién de incidentes: El Nivel 1 de atencion, a través de la recepcion de

llamadas en la Mesa de Ayuda, y el Nivel 2 de atencion para la revisién de

incidentes cuya causa y resolucién esta dentro de las funciones que realizan.

de atencién, en la OSAUF.
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OSAUF

-
—
. Mesa de
Nivel 1 Ayuda
[ |
~ ~
. Especialistas |
N|veI 2 OSAUF Terceros
j j

Figura 3: Responsables por Niveles de atencion de la OSAUF. Adaptado
de (Procedimiento de Atencidn de incidentes y solicitudes de usuarios,
2021)

Como medida de control, la OSAUF lleva a cabo estadisticas
mensuales de las atenciones realizadas, obtenidas del Sistema de Mesa de
Ayuda y de las encuestas de satisfaccion realizadas a los usuarios. Estos
reportes son enviados a las diversas jefaturas de la Gerencia de Tl para su
revision e identificacién de mejoras.

En la Tabla 6 se muestra un resumen de los incidentes resueltos
por la OSAUF en el 2019, segun su categoria. En esta tabla, se identifica que los
incidentes de la categoria Soporte para Software comercial representan el 38%
aproximadamente del total de incidentes.
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Tabla 6: Tabla de incidentes resueltos por el Nivel 1y Nivel 2 de la OSAUF en el aifio 20196,

Total
Categoria Febrero Marzo Abril Mayo Junio Julio Agosto Septiembre Octubre Noviembre Diciembre general
Soporte para Software Comercial 16 55 18 21 23 37 35 31 24 19 10 289
Equipos Microinformaticos 7 16 21 6 5 9 11 7 8 4 5 99
Correo 6 9 7 14 11 9 18 5 7 8 1 95
Soporte para Aplicaciones propias 5 19 6 6 8 13 6 4 3 3 11 84
Impresion 10 8 2 3 5 7 8 9 10 1 7 70
Seguridad Informatica 15 3 2 2 1 1 3 1 28
Internet 5 3 8 3 4 1 2 1 27
Administracién de Cuentas y 7 1 3 2 2 1 2 3 21
Accesos
Servicios Tl 1 2 1 1 2 2 1 2 1 13
Comunicaciones 2 1 2 7 1 13
Soporte de Servicios Externos 2 6 3 1 12
Infraestructura de TI 2 2
Apoyo Informatico a Eventos 1 1
Total general 53 125 78 60 65 83 83 62 58 47 40 754

Fuente. Elaboracion propia en base a los tickets historicos almacenados en Aranda Service Desk

6 Tickets registrados en el Sistema de Aranda Service Desk, el cual fue puesto en marcha en febrero del 2019.
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En la figura 4 se puede ver la representacion en porcentajes de los
incidentes de software resueltos por el Nivel 1 y 2 en el afio 2019, segun su

categoria.

Comunicaciones _ Infraestructurade Tl Soportede Apoyo

0% __—Servicios  Informético a

e Externos Eventos
2% 0%

Administracion de
Cuentas y Accesos 2% Servicios Tl
3% 2%

Internet _ i
3%

Seguridad
Informatica
A%

Figura 4: Porcentaje de incidentes resueltos por el Nivel 1y 2 en el afio 2019
segun su categoria. Elaboracion propia en base a los tickets histéricos
almacenados en Aranda Service Desk

La categoria Soporte para software comercial representa el 38%
del total de incidentes reportados, de los cuales el 51% son reportados por
gerencias que ejecutan procesos criticos de la entidad’, en adelante
denominadas gerencias criticas. El impacto de estos incidentes se ve reflejado
en interrupciones a las operaciones que realizan estas gerencias. En el 2019, el
tiempo de atencion de estos incidentes en las gerencias criticas tuvo un
promedio de 18, aunque es necesario resaltar que hay ocasiones donde el tiempo
puede ser menor o mayor a 1 dependiendo de la complejidad del incidente.

En la figura 5 se detalla la cantidad de incidentes resueltos por el
nivel 1y 2, y los tiempos promedio de atencidn por gerencia critica del 2019.

7 Definidos en la Politica de General de Seguridad de la Informacién de la entidad y por la relacion
de usuarios VIP integrada al Sistema de Aranda Service Desk.
8 Tiempo promedio en jornada laboral de 8h
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Tiempos de atencidn de Incidentes de software de terceros de Gerencias criticas

60
50
§ 40
5] 30
©
(8]
£ 20
. II n
. —_ .
GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA
CRITICA 1 CRITICA 2 CRITICA 3 CRITICA 4 CRITICA 5 CRITICA 6 CRITICA 7 CRITICA 8
H Tiempo de solucién en jornadas (8h) 14.75 33.14 39.99 54.85 3.31 12 0.22 25.27
M Cantidad de incidentes 21 29 25 30 6 16 1 20
Promedio 0.70 1.14 1.60 1.83 0.55 0.75 0.22 1.26

Figura 5: Tiempos de atencion de incidentes de software de terceros reportados por Gerencias criticas. Elaboracion propia
en base a los tickets histéricos almacenados en Aranda Service Desk
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Los incidentes de la categoria soporte para software comercial,
corresponden a errores de software de terceros que se encuentran instalados en
equipos de usuarios finales. Como solucion a estos incidentes, los especialistas
realizan tareas de instalacién, actualizacion o aplicacion de correcciones, sin
embargo, estos incidentes, asi como la identificacién de su solucién, pueden
llegar a ser repetitivos, y representar una mayor carga laboral sobre los
especialistas de nivel 2 de la OSAUF, disminuyendo su disponibilidad para
atender otro tipo de requerimientos.

Ademas de los tiempos de interrupcion y la duplicidad de esfuerzos,
la ocurrencia de este tipo de incidentes puede representar una exposicion y
estado de vulnerabilidad de los equipos finales.

Debido a la cantidad de incidentes de la categoria soporte para
software comercial respecto al resto de categorias y al impacto que tiene sobre
la entidad, se decide priorizar la revision del procedimiento de solucion de este
tipo de incidentes para identificar puntos de mejora que permitan reducir su
cantidad.

Es importante mencionar, que actualmente la Mesa de Ayuda de la
entidad tiene implementados 5 procesos de ITIL versién 3 en su Sistema de
Mesa de Ayuda, los cuales se tomaran como base en el planteamiento de la
solucion. Estos procesos son los siguientes:

- Gestion de incidentes

- Gestion de Catalogo de Servicios
- Gestion de Requerimientos

- Gestion de Niveles de Servicio

- Gestién de Activos Tl

3.1.1. Definicion del Problema

Altas tasas de incidentes del mismo tipo (Soporte de Software
Comercial), mas del 38% del total y tiempos prolongados (1 jornada laboral en
promedio) de interrupcion en las gerencias que ejecutan procesos criticos de
negocio, en la mesa de ayuda de la entidad reguladora.

3.2. Solucién

Implementar una mejora en la Gestion de incidentes de software de
terceros de la mesa de ayuda de la entidad, tomando como base el marco de
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trabajo ITIL 4, con la finalidad de reducir el nUmero y tiempo de interrupciones

en las gerencias criticas del negocio.

El presente trabajo definira las actividades, roles, componentes
necesarios y evaluara el estado actual de las préacticas de ITIL que conforman el
proceso de Gestidn de incidentes de software de terceros. Ademas, incluira la
puesta en marcha de la mejora propuesta, asi como una evaluacion de
indicadores clave de rendimiento que permitan medir los resultados.

El equipo de trabajo que desarrolld el presente trabajo estuvo
conformado por personal de la OSAUF como personal técnico y promotor de la
iniciativa, asi como personal de la Oficina de Mensajes Financieros, OMF, area
que, debido a sus funciones, interactua y apoya al cumplimiento de objetivos de

las gerencias criticas de la entidad, por lo cual, es considerada como Area

Usuaria representativa para la iniciativa.

Lider de
iniciativa

I Especialista Il
OSAUF 1 Jefe OMF
M Especialista Q| Especialista
OSAUF 2 OMF 1

Figura 6: Organigrama de la iniciativa de mejora. Elaboracién propia

En la Tabla 7 se detalla las funciones asignadas a cada miembro
del equipo de la iniciativa de mejora.

Tabla 7: Roles y funciones del equipo de la iniciativa de mejora

Rol Personal Asignado Funciones

Lider de iniciativa  Jefe de OSAUF Lider y promotor de la iniciativa

Personal técnico 2 especialistas de OSAUF Estudiar la situaciéon actual,
coordinar con el &rea usuaria y
establecer la propuesta de
mejora para el proceso.

19



Implementar la propuesta y
evaluar su rendimiento.

Area Usuaria Jefe de OMF Representar las  gerencias
Especialista de OMF criticas de negocio.

Fuente. Elaboracion propia

3.2.1. Objetivos
3.2.1.1. Objetivo General

Mejorar el proceso de Gestién de incidentes de software de
terceros de la mesa de ayuda de una entidad reguladora, bajo el marco de
trabajo de ITIL 4, para reducir el numero de incidentes y el tiempo de

interrupciones en las operaciones de gerencias criticas.

3.2.1.2. Objetivos Especificos

- lIdentificar las practicas de ITIL 4 que intervienen en el proceso de Gestidn
de incidentes de software de terceros.

- ldentificar puntos de mejora en el proceso de Gestion de incidentes de
software de terceros y proponer soluciones en base a las practicas y
recomendaciones de ITIL 4.

- Definir indicadores claves de rendimiento para medir el rendimiento del flujo

y practicas relacionadas.

3.2.2. Alcance

La iniciativa de mejora del proceso de Gestiéon de incidentes de
software de terceros de la mesa de ayuda consiste en la identificacion de mejoras
sobre el proceso utilizando el Modelo de Mejora continua de ITIL 4, para lo cual,

tiene como alcance lo siguiente:

- Identificacién, modelado y mejora de las practicas del proceso de solucion de
incidentes de software de terceros.
- Definir guias y procedimientos para la ejecucion del flujo de incidentes de

software de terceros.

Las practicas recomendadas por ITIL 4 sobre las cuales se
desarrollara este trabajo son las siguientes, sin embargo, en caso de identificar
practicas adicionales que puedan contribuir con el éxito de este trabajo, se

consideraran las recomendaciones planteadas por ITIL para dichas practicas.
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Tabla 8: Alcance de la solucion

Practicas Identificacion de Actividades
de ITIL 4 problemas
Mejora - Ausencia de - Implementacién de la practica
Continua procedimiento - Analisis y diseno de la practica
- Se ejecuta de orientada al proceso de solucion de
manera incidentes de software de terceros
proactiva
Gestion de - Ausenciade - Analisis y diseno de la practica
Activos TI procedimiento orientada al proceso de solucion de
de inventario de incidentes de software de terceros
software - Definicion del procedimiento de
inventario de software
Gestion de - Ausenciade - Analisis y propuesta de mejora de la
Incidentes procedimiento practica orientada al proceso de
orientado al flujo solucién de incidentes de software
de solucién de de terceros
incidentes de
software de
terceros
Gestion de - Ausenciade - Analisis y diseno de la practica
Versiones procedimiento orientada al proceso de solucion de

incidentes de software de terceros
- Elaboracién de Guias técnicas y
procedimientos

Fuente. Elaboracion propia

El presente trabajo no tiene contemplado como alcance, la mejora
de procesos diferentes a la Solucién de Incidentes de software de terceros, ni
practicas no relacionadas a las funciones de la OSAUF.

3.2.3. Etapas y metodologia

Para el desarrollo del presente trabajo, se utilizé la metodologia de
Gestién de Proyectos de Servicios de TI, propia de la entidad. Ademas, se utiliz6
el Modelo de Mejora continua, propuesto por ITIL 4.

El alcance de esta metodologia propia abarca proyectos de la
Subgerencia de Servicios de Tl, y tiene como base los grupos de procesos de la
Guia de Fundamentos de la Direccién de Proyectos (Guia del PMBOK) (Gestion
de Proyectos de Servicios de T, 2014).

El modelo de mejora continua, propuesto por ITIL 4, consiste en

una serie de trabajos incrementales con enfoque iterativo y con el objetivo de
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vincular los esfuerzos de mejora hacia la visidbn de la organizacién (ITIL
Foundation. ITIL 4 Edition, 2019) .

A continuacion, se presentan las etapas desarrolladas en esta

iniciativa, las cuales seran detalladas mas adelante.

3.2.3.1. Etapa 1: Inicio

Propoésito: Recopilar y analizar informacion relacionada para
determinar la situacidén actual del proceso de Gestion de incidentes de software
de terceros, asi como identificar los objetivos a lograr.

Se detalla a continuacion las actividades realizadas en la Etapa

Inicio de acuerdo con el Modelo de Mejora Continua de ITIL.

Tabla 9: Actividades de la Etapa 1: Inicio

Pasos Actividades Salidas
Paso 1: - Identificar los objetivos Informe de situacién actual:
¢Cual es estratégicos de la entidad. - Alineacion de objetivos Tl y
lavision? - Identificar los objetivos del objetivos estratégicos.
proceso.
Paso 2: Diagnostico del proceso actual de  Informe de situacién actual:
¢Donde Solucién de Incidentes de software - Modelo del proceso
estamos? de terceros: - Tabla de puntos de
- Recopilar y analizar informacion oportunidad identificados
sobre el proceso actual.
- Identificar deficiencias o puntos
de oportunidad de mejora.
- Priorizar el impacto de cada
deficiencia o punto de
oportunidad identificados
Paso 3: - Definir métricas para medir el Informe de situacién actual:
¢Donde logro de los objetivos del - Tabla de impacto de
queremos proceso. deficiencias identificadas en el
estar? proceso

- Tabla de métricas del proceso.

Fuente. Elaboracion propia

3.2.3.2. Etapa 2: Planificacion
Proposito: Disefar la estrategia de mejora para el proceso de
Gestion de incidentes de software de la Mesa de ayuda, y estimar los esfuerzos

necesarios para su implementacion.

Tabla 10: Actividades de la Etapa 2: Planificacion
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Pasos Actividades
ITIL

Salidas

Paso 4: Disenar la estrategia de mejora para la Mesa

¢Coémo de Ayuda:

llegaremo - ldentificar las 4 dimensiones del proceso.

s? - Identificar las practicas relacionadas al
proceso.

- Seleccionar las actividades a aplicar por
cada practica.

- Seleccionar los principios relevantes por
cada practica identificada.

- Elaborar Matriz RACI.

- Disenfar la solucién propuesta.

Plan de mejora del
proceso.

- Matriz RACI

- Matriz de Riesgos

Fuente. Elaboracion propia

3.2.3.3. Etapa 3: Seguimiento y Control

Proposito: Asegurar el cumplimiento de objetivos y medir el rendimiento

del proceso implementado.

Tabla 11: Actividades de la Etapa 3: Seguimiento y control

Pasos Actividades Salidas

ITIL

Paso 5: - Modelar la propuesta de mejora del Modelo de flujos
Tomar proceso. implementados
Accion - Implementar la propuesta. Controles de calidad
Paso 6: - Definir controles para aseguramiento de

¢Hemos calidad del proceso.

llegado?

Fuente. Elaboracién propia

3.2.3.4. Etapa 4: Cierre

Propésito: Formalizar el cierre de las actividades de la iniciativa y asegurar

que el ciclo de mejora continua se vuelva a iniciar.

Tabla 12: Actividades de la Epata 4: Cierre

Pasos ITIL Actividades

Salidas

Paso 7: - Revision de la implementacion y
¢Coémo conformidad de la propuesta por parte
podemos de los interesados.

mantener el

impulso?

Procedimiento de
solucién de incidentes
de errores de software
de la mesa de ayuda.
Guias técnicas
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Informe final y lecciones
aprendidas.

Fuente. Elaboracion propia
3.2.4. Fundamentos utilizados

A continuacion, se muestran los conceptos clave utilizados en el

presente informe:
3.24.1. ITIL4

ITIL, acronimo de Information Technology Infraestructure Library,
es el conjunto de mejores practicas de Tl para la gestion de servicios (ITpreneurs
Nederland B. V., 2009).

ITIL 4, es la ultima version de ITIL, que emplea un enfoque holistico
para brindar un contexto estratégico a la Gestidn de servicios, consiste 2
componentes clave: Sistema de Valor de servicio ITIL y el Modelo de 4
dimensiones (AXELOS, 2019).

Modelo de 4 dimensiones de la Gestion de servicios

ITIL 4 propone 4 dimensiones, que deben ser considerados en cada
componente del Sistema de Valor de Servicios, con la finalidad de garantizar el
enfoque holistico de la gestién de servicios. (AXELOS, 2019)

Factors
Every dimension is affected

multiple factors

Figura 7: Modelo de 4 dimensiones de la Gestion de servicios. (ITIL
Foundation. ITIL 4 Edition, 2019)

A continuacién, se describe las dimensiones propuestas por ITIL 4:

e Dimension 1: Organizaciones y personas
Esta dimensién abarca roles, responsabilidades, gestién y estructura de

la organizacién, cultura organizacional y competencias se encuentren
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claramente definidas y sirvan de soporte para la estrategia del negocio y
el modelo operativo.
e Dimension 2: Informacién y tecnologia
Esta segunda dimensidén incluye el conocimiento y la informacién
necesaria para gestionar servicios, asi como las tecnologias necesarias
para prestarlos.
La gestion de la informacion es considerada como el principal medio para
generar valor, en la mayoria de los servicios.
Dentro de las preguntas que se consideran en esta dimension estan las
siguientes:

o ¢Qué informacion es gestionada por los servicios?

o ¢Qué informacién y conocimientos de apoyo son necesarios para

Entregar y Gestionar los servicios?
o ¢Como se llevara a cabo la gestion, proteccidon, eliminacién y
archivado de los activos de informacién y conocimiento?

e Dimension 3: Socios y proveedores
En la dimension nimero 3, ITIL considera las relaciones con todas las
organizaciones que participan en la entrega de servicios. Esta dimension
hace notable la necesidad de considerar una buena integracion y relacion
entre los propios socios y proveedores de la organizacion.
Los factores que considera ITIL como influyentes en esta dimension, son
los siguientes:

o Enfoque estratégico

o Cultura corporativa

o Escasez de recursos

o Problemas de costos

o Experiencia en la materia

o Restricciones externas

o Patrones de demanda
e Dimension 4: Flujos y procesos
Esta dimension, abarca el como las partes de una organizacion trabajan
en conjunto de forma integrada para crear valor mediante los servicios y
productos que ofrece.

o Flujos de valor para la gestion de servicios
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Conjunto de pasos, actividades para entender el proceso de creacion

y entrega de productos.

Sistema de valor de servicio (SVS)

El sistema de valor de servicio de ITIL, representa la integracion e
interrelacién de diversos componentes y actividades de la organizacion que
buscan facilitar la creacion de valor a través de servicios habilitados por TI.
(AXELOS, 2019)

En la figura 8, se puede apreciar la estructura de ITIL SVS.

Guiding principles

Governance

Service value chain

Practices

Im(:ontlmlal

Figura 8: Sistema de valor de Servicio. (ITIL Foundation. ITIL 4 Edition,
2019)

AXELQOS, en su publicaciéon ITIL Foundations (2019), detalla los siguientes
componentes centrales de ITIL SVS:

e Cadena de valor del servicio

Es un modelo operativo para la creacion, entrega y mejora continua de los
servicios. Define 6 actividades clave que al ser combinadas forman
diversos flujos de valor.

La cadena de valor interactia con las practicas. Las actividades
representan una serie de pasos y practicas que convierten entradas en
salidas, necesarios para crear valor.

En la figura 9 se muestra la cadena de valor de servicio y en la Tabla 13
se detalla cada actividad que forma parte de la cadena.
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Demand == 2 Engage
Obtain/build Deliver

Plan

Design
and transition

and support

Products |jmm
and servi

Figura 9: Cadena de Valor de ITIL. (ITIL Foundation. ITIL 4 Edition, 2019)

Tabla 13: Actividades de la Cadena de valor

Actividades Entradas Salidas

Planificar Politicas, requisitos y restricciones - Planes estratégicos,
del gobierno de la organizacién tacticos y operativos.
Demandas consolidadas y - Decisiones de cartera
oportunidades proporcionadas por para el disefio y la
Comprometer. transicion
Informacion sobre el desempeno - arquitecturas y politicas.
de la cadena de valor - Oportunidades de mejora
Iniciativas y planes de mejora para Mejora
Conocimiento e informacién sobre - Cartera de productos y
productos y servicios nuevos y servicios para
modificados de disefio y transicion, Comprometer
y obtener / construir - Requisitos de contrato y
Conocimiento e informaciéon sobre acuerdo para Participar.
componentes de servicios de
terceros de Comprometer

Mejorar Informacion sobre el rendimiento - Iniciativas de mejora para

del producto y el servicio
proporcionada por la entrega y el
soporte

Retroalimentacion de las partes

interesadas  proporcionada por
participar
Informacion de desempefio vy
oportunidades de mejora
proporcionadas por todos los
valores

Actividades en cadena
Conocimiento e informacién sobre
productos y servicios nuevos y
modificados de disefio y transicion
y obtener / construir

Conocimiento e informaciéon sobre
componentes de servicios de
terceros de Comprometer.

todas las actividades de la
cadena de valor
Informacion  sobre el
desempeno de la cadena
de valor para el plan y el
organo de gobierno
Informes de estado de
mejora para todas las
actividades de la cadena
de valor

Requisitos de contrato y
acuerdo para participar
Informacion  sobre el
rendimiento del servicio
para el Disefio y la
transicion.
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Comprometer

Cartera de productos y servicios
proporcionada por el plan
Demanda de alto nivel de servicios
y productos proporcionados por
servicios para clientes internos y
externos

Requisitos detallados para los
servicios y productos
proporcionados por los clientes
Solicitudes y comentarios de los
clientes

Incidentes, solicitudes de servicio y
comentarios de los usuarios
Informacion sobre la finalizacion de
las tareas de soporte al usuario
desde la entrega y el soporte
Oportunidades de marketing de
clientes y usuarios actuales vy
potenciales

Oportunidades de cooperacion y
comentarios proporcionados por
socios y proveedores

Requisitos de contratos y acuerdos
de todas las actividades de la
cadena de valor.

Conocimiento e informacién sobre
productos y servicios nuevos y
modificados de Disefio y transicion,
y obtener / construir

Conocimiento e informaciéon sobre
componentes de servicios de
terceros de proveedores y socios
Informacion sobre el rendimiento
del producto y el servicio de la
entrega y el soporte

Iniciativas de mejora de mejorar
Informes de estado de mejora de
mejorar

Demandas consolidadas
y oportunidades para plan
de requisitos de productos
y servicios para Disefio y
transicion

Tareas de soporte al
usuario para la entrega y
el soporte

Oportunidades de mejora
y comentarios de las
partes interesadas para
mejorar

Solicitudes de cambio o
inicio de proyecto para
obtener / construir
Contratos y acuerdos con
proveedores y SOCIiOS
externos e internos para
Diserio y ftransicion, y

obtener / construir
Conocimiento e
informacion sobre

componentes de servicios
de terceros por todo el
valor

Actividades en cadena
Informes de rendimiento
del servicio para los
clientes.

Disefio y
transicion

Decisiones de cartera
proporcionadas por el plan
Arquitecturas y politicas

proporcionadas por el plan
Requisitos de productos y servicios
proporcionados por Comprometer
Iniciativas de mejora
proporcionadas por mejorar
Informes de estado de mejora de
mejorar

Informacion de desempefio del
servicio proporcionada por entregar
y brindar soporte, y mejorar
Componentes de servicio de
obtener / construir

Requisitos y
especificaciones para
obtener / construir
Requisitos de contrato y
acuerdo para participar
Productos y servicios

nuevos y modificados
para la entrega y el
soporte

Conocimiento e
informacion sobre
productos y servicios
nuevos y modificados
para todos

Actividades de la cadena
de valor
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Conocimiento e informacién sobre -

componentes de servicios de
terceros de Comprometer

Conocimiento e informacién sobre
productos y servicios nuevos y
modificados de obtener / construir
Contratos y acuerdos con
proveedores y socios externos e

Informacion de
desempeno y
oportunidades de mejora
para mejorar.

internos proporcionado por
Comprometer.
Obtener / - Arquitecturas y politicas Componentes de servicio
Construir proporcionadas por el plan para la entrega y el
- Contratos y acuerdos con soporte
proveedores y socios externos e Componentes de servicio
internos para disefno y transicion
- Bienes y servicios proporcionados Conocimiento e
por proveedores y socios externos informacién sobre
e internos componentes de servicio
- Requisitos 'y especificaciones nuevos y modificados
proporcionados por el disefio y la para todos
transicion Actividades de la cadena
- Iniciativas de mejora de valor
proporcionadas por mejorar Requisitos de contrato y
- Informes de estado de mejora de acuerdo para participar
mejorar Informacion de
- Solicitudes de cambio o inicio de desempenio y
proyecto  proporcionadas  por oportunidades de mejora
comprometer para mejorar
- Solicitudes de cambio
proporcionadas por entregar y
soporte
- Conocimiento e informacion sobre
productos y servicios nuevos y
modificados de
- Disefio y transicién
- Conocimiento e informacion sobre
componentes de servicios de
terceros de comprometer
Entregay - Productos y servicios nuevos y Servicios prestados a
soporte modificados proporcionados por clientes y usuarios
disefio y transicion. Informacion  sobre la

Componentes de servicio
proporcionados por obtener /
construir

Iniciativas de mejora

proporcionadas por Mejorar
Informes de estado de mejora de
mejorar

tareas de soporte al usuario
proporcionadas por comprometer
Conocimiento e informacion sobre
componentes de servicio nuevos y
modificados y servicios de disefio y
transicion, y obtener / construir

finalizacion de las tareas
de soporte al usuario para
participar

Informacion de
rendimiento de productos
y servicios para participar
y mejorar

Oportunidades de mejora
para mejorar

Requisitos de contrato y
acuerdo para participar
Solicitudes de cambio
para obtener / construir
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- Conocimiento e informacién sobre - Informacién sobre el
componentes de servicios de rendimiento del servicio
terceros de comprometer. para el disefio y la

transicion.

Fuente. Adaptado de (ITIL Foundation. ITIL 4 Edition, 2019)

e Principios rectores:

Son recomendaciones utilizados para guiar la toma de decisiones, forman

la base para la cultura y comportamiento de la organizacion, tomando en

cuenta los objetivos estratégicos en las operaciones diarias.

Se debe considerar la relevancia de cada principio y buscar coémo

aplicarlos en conjunto de acuerdo con la situacion.

En la Tabla a continuacién se detallan los 7 principios de ITIL 4.

Tabla 14: Tabla de Principios rectores de ITIL 4

Principio

Definicion

Centrarse en el
Valor

Se debe mapear el valor directo o indirecto que tiene todo lo
que hace la organizacion.

Comienza donde Aprovechar, en la medida de lo posible, los programas,
estas servicios, procesos, proyectos o personas.
Progresar No hacer todo a la vez. Organizar el trabajo en secciones mas

iterativamente con
retroalimentacion

pequefas y manejables.

Colaborar y
promociona la
visibilidad

Apoyar la informacion compartida en la medida posible.
Transparencia para mostrar la prioridad de las tareas, apoyar
la toma de decisiones.

Pensar y trabajar
de manera integral

Entendimiento de la cadena de valor, integracion de las 4
dimensiones, priorizar la colaboracion de todas las partes de
manera integrada.

Hagalo simple vy
practico

Pensamiento basado en resultados para soluciones practicas
usando el minimo ndmero de pasos.

Optimizar y
automatizar

Uso de tecnologia para automatizar tareas frecuentes o
repetitivas, que se encuentren optimizadas.

Objetivo: La intervencién humana, solo debe ocurrir donde
realmente aporte valor.

Fuente. (ITIL Foundation. ITIL 4 Edition, 2019)

e Gobernanza:
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Actividades que permiten a la organizacion una alineacién continua de sus
operaciones con los objetivos estratégicos.

e Mejora Continua:

Proporciona un modelo de 7 pasos que respalda los componentes del
SVS, el cual se muestra a continuacion en la figura 10.

LM BRISTEINEREN «Vision del negocio, misiém, metas y
vision? objetivos
Paso 2: ¢Donde )
eEvaluar linea base
estas ahora?

Paso 3: ¢Donde
quieres estar?

¢ Definir metas medibles

Paso 7: ;Cémo
mantener el impulso? Paso 4: ¢COmo

llegamos ahi?

Paso 5: Tomar ; . .
Ny °EJecutar acciones de mejora
Accion
P :é¢Hem
20 6k e eEvaluar métricas y KPIs

llegado?

e Definir plan de mejora

Figura 10: Modelo de Mejora Continua de ITIL 4. (ITIL Foundation. ITIL 4
Edition, 2019)

En la figura 11 se puede ver la relacién de principios rectores relevantes
a la Mejora Continua.

Start where  Progress Collaborate  Think and Keep it Optimize
you are iteratively and work simple and  and
with promote holistically  practical automate
feedback visibility
What is the vision? v v [
Where are we now? v v
Where do we want to be? v v v v
How do we get there? v v v v
Toke action v W v
Did we get there? v v v
How do we keep the v v v v

momentum going?

Figura 11: Tabla de pasos de mejora continua vs principios relevantes de
ITIL 4. (ITIL Foundation. ITIL 4 Edition, 2019)

e Practicas de gestion de ITIL
» Practicas de generales de gestion.
» Practicas de gestion de servicios
» Practicas de gestion técnica
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En la Tabla 15 se presenta la relacién de practicas de ITIL 4

Tabla 15: Practicas de gestion de ITIL 4

Practicas generales de
gestion

Practicas de gestion de
servicios

Practicas de gestion
técnica

Gestion de arquitectura ~ Gestién de disponibilidad Gestién de la
implementacion

Mejora continua Andlisis de negocio Gestién de
infraestructura y
plataformas

Gestion de seguridad de
la informacion

Gestion de la capacidad y
rendimiento

Desarrollo y gestion de
software

Gestidon del conocimiento

Control de cambios

Medicion e informes

Gestion de incidentes

Gestion del cambio
organizacional

Gestidon de activos de Tl

Gestion de la cartera Monitoreo 'y gestion de
eventos

Gestion de proyectos Gestion de problemas

Gestion de las relaciones  Gestidn de versiones

Gestion de riesgos Gestion de catalogo de
servicios

Gestion financiera de

servicios

Gestion de la configuracion
de servicios

Gestion de estrategia

Gestidon de la continuidad de
servicios

Gestidn de suministros

Disefno del servicio

Gestion de la fuerza de
trabajo y talento

Servicio de atencioén al cliente

Gestion del nivel de servicio

Gestion de solicitudes de
servicio

Prueba y validacion del
servicio

Fuente. (ITIL Foundation. ITIL 4 Edition, 2019)

3.2.4.2. Project Management Body of Knowledge (PMBOK)

Definido por el Project Management Institute (PMI) como un
conjunto de fundamentos practicos tradicionales e innovadores emergentes, que
pueden ser utilizados en la direccion de proyectos (Project Management Institute,
2017).
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PMBOK gestiona el ciclo de vida de los proyectos a través de
actividades de direccion denominadas como procesos, los cuales tienen
entradas, herramientas/técnicas y salidas.

Los 5 grupos de procesos definidos en la Guia del PMBOK (2017)

son los siguientes:

- Grupo de Procesos de Inicio: Incluye procesos con los cuales se pueden
identificar nuevos proyectos. Aqui se busca a autorizacidén para dar como
iniciado un proyecto.

- Grupo de Procesos de Planificacion: Incluye procesos que permiten definir
el alcance del proyecto y planificar como alcanzar los objetivos del proyecto.

- Grupo de Procesos de Ejecucion: Incluye los procesos con los cuales se
ejecutaran el plan de trabajo que permita cumplir con el alcance y requisitos
del proyecto.

- Grupo de Procesos de Monitoreo y Control: Incluye los procesos que
permiten hacer seguimiento del progreso del proyecto y analizar su
desempeno. Permiten identificar si es necesario realizar algin cambio y
formalizarlo.

- Grupo de Procesos de Cierre: Incluye los procesos que permiten dar como
finalizado el proyecto.

La Guia del PMBOK (2017) plantea que los procesos también
pueden categorizarse segun el area de conocimiento al cual correspondan.

Estas areas de conocimiento pueden relacionarse entre si y son las siguientes:

- Gestion de la Integracion

- Gestién del Alcance

- Gestién del Cronograma

- Gestion del Costo

- Gestién de la Calidad

- Gestién de los Recursos

- Gestién de las Comunicaciones
- Gestién de los Riesgos

- Gestion de las Adquisiciones

- Gestién de los Interesados
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La figura 12 muestras las fases del ciclo de via del proyecto y la

relacion que tienen con los grupos de procesos y las areas de conocimiento que
plantea PMBOK.

Ciclo de Vida del Proyecto

Inicio : Organizacion : Ejecucion : Finalizar
del Proyecto | y Preparacion . del Trabajo : el Proyecto
e 0 W

T . : 4 g

———

Grupos de Procesos

Procesos de
Procesos de Procesos de Monitoreo Procesos de
Planificacién Ejecucin y Control Cierre

10 Areas de Conocimiento

Punto de

CLAVE: Reiisin I:l Fase dol T Utilizacion Linea
de Fase royecto e tiempo

Figura 121: Relacion entre componentes de proyectos segun PMBOK.
(Project Management Institute, 2017)

Finalmente, el total de procesos que describe la Guia del PMBOK son 49. La
figura 13 muestra la relacion entre los procesos y las areas de conocimiento y
grupos de procesos:

Grupos de procesos

m Planeacién m Monitoreo y control
2.- Identificar a los 4.- Planificar el involucramiento de los. 29.- Gestionar la participacién de los 39.- Monitorear el involucramiento de
interesados interesados Interesades. los interesados

a  36.- Implementar la respuesta a los

43.- Monitorear los riesgos

= e rosgon

IE
25.- Planificar la gesti6n de las q Pl : 0
e e 33.- Gestionar las comunicaciones 42.- Monitorear las comunicaciones

24- Planlﬁcarlla gestién de la 35 2 Gestionariacalidad 44.- Controlar la calidad
calidad
TwOPMP 41.-Controlar los costos
Oscar Josafat Gascon Busio, PME SFC, SMC
oscar@todopmp.com 40.- Controlar el cranograma
-Vl ance

https://todopmp.com

PMBOK? GUIDE &
43 PROJECT MANAGEMENT PROCESSES

1- Desarrollar el acta de

constltucién del proyecto

b
>
Relacion entre las areas de conocimiento y los grupos de procesos TodoPMP

Figura 13: Relacion entre areas de conocimiento y grupo de procesos del
PMBOK. (TodoPMP: 49 procesos de la Guia de PMBOK 6, 2021)
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3.2.4.3. Sistema Aranda Service Desk

Software Web de Gestion de Servicios de Tl, enfocado a los procesos de

gestion y servicios y que permite implementar las mejores practicas de TI

alineadas con ITIL. (Aranda Software, 2021)

Este software sirve como un punto de contacto omnicanal, para la mesa

de servicios, a través del cual se gestionan las solicitudes e incidentes

registrados.

Aranda (2021) indica que dentro de las funcionalidades que tiene el

software en su versidén Express, estan las siguientes:

Gestién de Activos

Gestion de Incidentes
Conocimiento administrativo
Gestion del catalogo de servicios
Gestion del nivel de servicio

Gestion de eventos

3.2.4.4. Microsoft System Center Configuration Manager
(SCCM)

Herramienta de administracién que permite gestionar el hardware vy

software de una entidad, inventariarla y si modificarla si es necesario (Microsoft,

2021). Realiza la administracién a través de la instalacidén previa de un cliente

en los equipos a gestionar.

Dentro de sus funcionalidades se encuentran las siguientes (Microsoft,

2021):

Implementacidon segura y escalable de aplicaciones, actualizaciones
de software y sistemas operativos.

Acciones en tiempo real en dispositivos gestionados.

Gestion integral de servidores, equipos de escritorio y portétiles.
Analisis y gestién basados en la nube para dispositivos locales y
basados en Internet.

Realizar inventarios de software y hardware
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La consola de administracién del SCCM proporciona los siguientes

espacios de trabajo:

e Activos y cumplimiento: Donde se descubren e identifican los activos
visibles en la red. Desde esta seccion puede instalarse el cliente de
administracion.

e Biblioteca de software: Donde se tiene el repositorio de software,
actualizaciones, parches, scripts, tareas e incluso sistemas operativos
para poder ser desplegados a los activos gestionados.

e Monitoreo: Desde este espacio es posible monitorear el despliegue de
software, ejecutar querys para inventariar los activos, ejecutar
reportes para apoyar la toma de decisiones relacionada a los activos.

e Administracién: Desde este espacio, se administra el SCCM, se
definen los sitios de trabajos, las redes donde buscara activos, los
roles de administracién entre otras caracteristicas necesarias para el

funcionamiento del software.

A s ~@™ s
H o = H B ~
Al Saved  Search | Save Current Save Current Close
Objects | Searches ~ Settings Search  SearchAs
Scope Options Save Active Search
€« » [\ » Softwarelibrary » Overview » Application Management » =3

Software Library

Application Management

“ Navigation Index

1 Windows 10 Servicing
Office 365 Client Management Applications: Manage and deploy applications to users and devices, and License Information for Store Apps: Manage Licensed Store Applications
Disce configure rules to install and uninstall applications.
Packages: Manage packages that contain the files and instructions to Approval Requests: Manage application requests from users for Software
deploy programs to users and devices, Center applications that require approval
Global Conditions: Manage global conditions for all applications in the site AV Vitond Exaeunsmins Virtital Einonmrient

hierarchy.

Wpitcases Sisiphaatii Keys Wiriclowrs:Skicloading Ky Application Management Policies: Configure application management

App Configuration Policies: Manage app configuration policies. policies for the hierarchy.
#& Assets and Compliance
1 Software Library

Bl Monitoring

7, Administration

» Recent Alerts (0) - Last updated: 4/16/2019 5:51:26 PM

Figura 14: Pantalla principal del SCCM. (Microsoft, 2021)
3.2.4.5. Kaspersky Security Center

Interfaz que permite acceder y trabajar con las configuraciones
definidas en el Servidor de administracién de Kaspersky (Kaspersky, 2021).

Permite la administracién centralizada de tareas basicas de

administracion y mantenimiento en la red de una entidad. Permite acceder a
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informacion detallada de los activos que gestiona, y distribuir soluciones de

seguridad (Kaspersky, 2021).
3.2.5. Implementacion de las areas de procesos y sus buenas practicas

A continuacién, se detalla cémo la metodologia presentada en el

punto 3.2.3. fue aplicada al caso practico de la entidad.
3.2.5.1. Cronograma

Para organizar las actividades realizadas por cada etapa, asi como
el tiempo que tomé desarrollarlas y quienes fueron los encargados, se muestra
en la Tabla 16 el Cronograma de actividades de la iniciativa de mejora y en la

figura 15 el Diagrama de Gantt.
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Tabla

16: Cronograma de actividades de la Iniciativa de Mejora

9 |&
10 |&
oS
12

13 |&
14 |&
15 &
16 |&
17 |&
18 |&
19 |&
20 |&
21 |8
2 |&
23

24 |&
25

2

27 |&
28 |8
29

30

31 |8
32

33 |&

CYRF IR NIV VIS VI VY VNI N O N YR YN VY

Objetivos Estratégicos de la Institucion

1.2.1.3 Analizar el impacto de la situacién actual sobre la OSAUI3 dias

1.2.2 Identificar deficiencias o puntos de oportunidad

5 dias

1.2.3 Andlizar del impacto de las deficiencias o puntos de oportuni4 dias

1.3 Definir métricas para medir los objetivos del flujo
2 Planificacion

2.1 Disefio de la estratégia de mejora para el proceso segun ITIL 4

2.1.1 Identificar las 4 dimensiones del proceso
2.1.2 Identificar las practicas relacionadas al proceso

2.1.3 Seleccionar las actividades a implementar por cada practica

2.1.4 Seleccionar principios relevantes por practica
2.1.5 Identificar los roles del proceso
2.1.6 Elaborar Matriz RACI del proceso
2.1.7 Modelar la propuesta de mejora del proceso
2.2 Presentar la solucion propuesta
3 Seguimiento y control

3 dias
30 dias
30 dias
1dia
4 dias
3 dias
3 dias
1dia
4 dias
11 dias
1 dia
26 dias

3.1 Definir controles para aseguramiento de calidad del proceso o flL4 dias

3.2 Elaborar plan de evaluacion de objetivos del flujo propuesto
3.3 Implementar de la propuesta
3.3.1 Elaborar procedimiento de ejecucion del procedimiento

3.3.2 Elaborar guia técnica de implementacion del procedimiento

3.3.3 Comunicar a especialistas OSAUF

3.3.4 Preparar ambiente de pruebas

3.3.5 Definir equipos que formen parte del piloto
4 Cierre

6 dias
15 dias
5 dias
S dias
1dia

4 dias
3 dias
2 dias

4.1 Revisar la implementacion y conformidad de la propuesta con el .2 dias

lun 16/09/19
jue 19/09/19
mié 25/09/19
mar 01/10/19
lun 07/10/19
lun 07/10/19
lun 07/10/19
mar 08/10/19
lun 14/10/19
jue 17/10/19
mar 22/10/19
mié 23/10/19
vie 01/11/19
vie 15/11/19
vie 15/11/19
vie 15/11/19
jue 21/11/19
sab 30/11/19
sdb 30/11/19
jue 05/12/19
mié 11/12/19
jue 12/12/19
mié 18/12/19
vie 20/12/19
vie 20/12/19

mié 18/09/19
mié 25/09/19
lun 30/09/19
jue 03/10/19
vie 15/11/19
vie 15/11/19
lun 07/10/19
vie 11/10/19
mié 16/10/19
lun 21/10/19
mar 22/10/19
lun 28/10/19
vie 15/11/19
vie 15/11/19
vie 20/12/19
mié 20/11/19
jue 28/11/19
vie 20/12/19
jue 05/12/19
mié 11/12/19
mié 11/12/19
mar 17/12/19
vie 20/12/19
lun 23/12/19
lun 23/12/19

Especialista Técnico 1;Especialista Técnico 2
Especialista Técnico 1;Especialista Técnico 2
Especialista Técnico 1;Especialista Técnico 2;Lider de Iniciativa
Especialista Técnico 1;Especialista Técnico 2

a Técnico 2;Jefe Area Usuaria;Lider de Iniciativ

Especialista Area Usuaria;Esp a Técnico 1;Esf
Especialista Técnico 1;Especialista Técnico 2
Especialista Técnico 1;Especialista Técnico 2
Especialista Técnico 1;Especialista Técnico 2
Especialista Técnico 1;Especialista Técnico 2;Lider de Iniciativa

Especialista Técnico 1;Especialista Técnico 2

Especialista Técnico 1;Especialista Técnico 2

Especialista Técnico 1;Especialista Técnico 2

Especialista Técnico 1;Especialista Técnico 2

Especialista Area Usuaria;Especialista Técnico 1;Especialista Técnico 2;Jefe Area Usuaria;Lider de Iniciativa

Especialista Técnico 1;Especialista Técnico 2
Especialista Técnico 1;Especialista Técnico 2;Lider de Iniciativa

Especialista Técnico 1;Especialista Técnico 2

Especialista Técnico 2

Lider de Iniciativa

Especialista Técnico 2

Especialista Técnico 1;Especialista Técnico 2;lefe Area Usuaria;Lider de Iniciativa;Especialista Area Usuaria

Especialista Técnico 1;Especialista Técnico 2;Jefe Area Usuaria;Especialista Area Usuaria;Lider de Iniciativa

Id Modo |Nombre de tarea Duracion [Comienzo Fin Nombres de los recursos
(i} de tarea s
0 Il Mejora del Proceso de Gestién de Incidentes de software de 81 dias lun 02/09/19 lun 23/12/19
terceros en la Mesa de Ayuda
i = 1 Inicio 24 dias lun 02/09/19 jue 03/10/19
2 & 0= 1.1 Identificacion de Objetivos Estratégicos 4 dias lun 02/09/19 jue 05/09/19 Lider de Iniciativa;Especialista Técnico 1;Especialista Técnico 2
3 & # 1.1.1 Identificar los objetivos estratégicos de |a entidad 2 dias lun 02/09/19 mar 03/09/19 Especialista Técnico 1;Especialista Técnico 2
4 & 2 1.1.2 Identificar los objetivos estratégicos del proceso 2 dias mié 04/09/19 jue 05/09/19 Especialista Técnico 1;Especialista Técnico 2
5 & = 1.2 Diagndstico del proceso 19 dias mié 04/09/19 lun 30/09/19 Especialista Técnico 1;Especialista Técnico 2;Lider de Iniciativa
6 |[& 4 1.2.1 Recopilar y analizar informacién actual sobre el proceso  11dias mié 04/09/19 mié 18/09/19 Especialista Técnico 1;Especialista Técnico 2
7 & # 1.2.1.1 Analizar el historico de incidentes 4 dias mié 04/09/19 lun 09/09/19 Especialista Técnico 1;Especialista Técnico 2
8 & # 1.2.1.2 Analizar el impacto actual sobre las areas de negocio- 5 dias mar 10/09/19 lun 16/09/19  Especialista Técnico 1;Especialista Técnico 2

Fuente. Elaboracion propia
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Figura 15: Diagrama de Gantt de la Iniciativa de Mejora. Elaboracién propia
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3.2.5.2. Detalle de Actividades

A continuacion, se presenta un mayor detalle de las actividades realizadas

en cada etapa del desarrollo de esta iniciativa.
Etapa 1: Inicio

a. ldentificar Objetivos estratégicos de la entidad y del

proceso.

En esta actividad, se identificaron los objetivos definidos en el Plan
estratégico de la entidad del afo 2019.

El Objetivo Estratégico Institucional que esta relacionado a la
Gerencia de Tecnologias de Informacion es: Contar con desarrollos informaticos
y servicios de tecnologias que apoyen a los procesos de negocio y soporte.

Asi mismo, la OSAUF, tiene a su cargo el Proceso: Gestidén de Servicios

Tl y Atencidn a usuarios, cuyo objetivo es:

o Brindar atencion y asistencia de primer nivel a los usuarios internos y
externos a la Gerencia ante cualquier incidente respecto a los
servicios, software y equipos de tecnologias de informacion
destinados a usuarios finales (Procedimiento de Atencién de
incidentes y solicitudes de usuarios, 2021).

Para cumplir con los objetivos del Proceso, la OSAUF hace uso del
procedimiento “Atencion de Incidentes y solicitudes de usuarios”.

El cumplimiento de los objetivos de la OSAUF permite asegurar la
disponibilidad de los equipos finales asignados a las areas de negocio, donde
llevan a cabo sus operaciones diarias. De esta manera, se apoya de manera
indirecta al cumplimiento de los objetivos estratégicos de la organizacion.

Se muestra a continuacion 3 Objetivos estratégicos institucionales®,
a los cuales la OSAUF apoya en su cumplimiento de manera indirecta,
maximizando la disponibilidad de sus computadoras:

o OEI1: Defender la minima fluctuacion econémica.

o OEI2: Asegurar una eficiente gestion del presupuesto.

o OE3: Tener presente la gestion de riesgos en los procesos de la
entidad

% Tomados del Plan estratégico organizacional
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b. Diagndstico de la situacion actual de la Gestion de
Incidentes de software de terceros
La OSAUF realiza una serie de actividades para gestionar el ciclo
de vida de un incidente, desde su identificacidon hasta su solucién. A alto nivel,
estos son los pasos que realiza:
o Analisis del incidente
o Disefio de solucién
o Prueba de la solucién
o Despliegue y soporte de la solucion
Esta serie de pasos también son utilizados, para gestionar los
incidentes de la categoria de software de terceros e incluyen practicas, recursos
y técnicas para su ejecucion.
En la figura 16 se presenta el diagrama de flujo de la Gestion de

incidentes de software de terceros, siguiendo los pasos descritos inicialmente.
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Figura 16: Diagrama de flujo de la Gestion de Incidentes de Software de terceros. Elaboracion propia
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Con la finalidad de evaluar el procedimiento actual utilizado en la
Gestién de incidencias de la categoria software de terceros, los especialistas
técnicos se reunieron en conjunto para identificar, segun las recomendaciones
de ITIL 4, los flujos de valor que actualmente lleva a cabo la OSAUF para

gestionar este tipo de incidentes.

Se identificé el siguiente flujo de valor: Solucion de incidentes de
software de terceros. Sin embargo, de acuerdo con la experiencia de los
especialistas técnicos y para tener un mayor detalle para analizar puntos de
oportunidad, se decidié dividir este flujo, en tres tipos, considerando el tipo de

incidente0.

A continuacién, en la Tabla 17 se presentan los 3 tipos de flujos de

trabajo identificados.

Tabla 17: Flujos de trabajo para la Gestion de incidentes de Software de
Terceros

Flujo de valor Descripcion Detalle del Flujo de
valor segun ITIL 4"
Solucion de Incidentes que se corrigen con aplicar Inicia en
incidentes de una configuracion adicional sobre el Comprometer, luego
software de software ya instalado en el equipo, o pasa al Analisis del
terceros sobre el sistema operativo del equipo. incidente por parte
relacionados ala Ejemplo: del especialista, la
configuracion - Falta de configuracién para evitar las ideacién de posibles
erradao ala actualizaciones automaticas y soluciones, pruebas
omisién de consume recursos en el proxy quien y posterior
configuracion filtra estas solicitudes. despliegue.

- Falta de configuracion de asociacién
de extensiones predeterminadas que
provocan fallos en un sistema (Si el
sistema genera un archivo con una
extension x, asociarlo al software de
tercero que puede abrirlo).
Solucion de Incidentes donde se evalta la Iniciaen
incidentes debido compatibilidad del  software  con Comprometer,
a incompatibilidad problemas, respecto al software actual analisis del
de software y/o Sistema Operativo instalado. incidente, pruebas
Ejemplo: en entorno no
- Software x no puede ejecutarse productivo,
porque el fabricante lanzo una nueva planificacion y
version. Al revisar los requisitos o despliegue de la
probar la instalacién se identifica que solucion.

10 Se definieron 3 tipos de incidentes frecuentes para la categoria Soporte de software comercial.
" Se consideran los pasos de alto nivel ya usados por la OSAUF, asi como las actividades
definidas por ITIL 4: Comprometer, Planificar, Mejorar, Disefio y Transicion y Obtener y Construir.
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no es compatible con la version de SO
actual de la PC.

Cisco Jabber ejecuta un proceso que
bloquea el Outlook, usuarios reportan
no poder abrir su correo. El proveedor
indica que con la nueva versién de
Jabber no ocurre ese conflicto.

Solucién de
incidentes
relacionados a
software no
actualizado o
desfasado

Se prueba y actualiza el software cuya
version actual instalada se encuentra
desfasada y esta provocando un error.
Ejemplo:
Software de impresion PDF no ejecuta
por tener version desfasada, que no
fue actualizada desde que se asigné el
equipo a usuario.

- SO desfasado presenta errores que

son solucionados en Actualizaciones
acumulativas o con el cambio de
version.

Inicia en
comprometer,
analisis del
incidente,
identificacion de
solucion, pruebas,
planificacion de
despliegue,
comprometer para
establecer fecha y
hora de interrupcion
de servicio y
despliegue del
software.

Fuente. Elaboracion propia

Para analizar con mayor detalle cada flujo, se propuso realizar un

mapeo de actividades de cada uno de ellos, considerando un incidente tipo.

Estos incidentes tipo, son un ejemplo de los tipos de incidente que

se resuelven en cada flujo. Es posible que no estén contemplados todos los tipos

de incidentes que pueden ser reportados, sin embargo, de acuerdo a la

experiencia de los especialistas, se toman como ejemplo para tener una base

que permita comprender mejor cada flujo.

La tabla 18 presenta el mapeo de actividades de un incidente tipo

de los incidentes de software de terceros relacionados a la configuracidon errada

0 a la omisién de configuracion.
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Tabla 18: Mapeo del flujo de valor actual de Solucién de incidentes de software de terceros relacionados a la configuracion
errada o a la omision de configuracion

Componentes .
Pasos de la Cadena Practicas Roles Actividades
de Valor
Demanda Usuario El usuario reporta problemas para abrir documentos con extension x
en el Sistema de Gestion Documentario.
Al intentar abrir los documentos, recibe un mensaje de error indicando
que no hay aplicacion para poder visualizarlo, pese a que siempre pudo
abrirlos con el lector de archivos pdf predeterminado.
Comprometer Gestion de servicio, Usuario El usuario se comunica con la Mesa de Ayuda y describe el problema
Gestion de incidentes  Especialista presentado.
Nivel 1 El especialista de Mesa de Ayuda registra el incidente en el Sistema
Aranda Service Desk.
Al determinar que es problema del lector, categoriza el incidente como
“Soporte para Software Comercial’
Analisis del Entrega Mesa de servicio, Especialista El sistema de mesa de ayuda prioriza el ticket de acuerdo con la Matriz
Incidente  soporte Gestion de Incidentes  Nivel 1 BIA y Matriz de Usuarios VIP y el especialista de Mesa de ayuda escala
el ticket al Nivel 2.
Obtenery Gestidn de incidentes  Especialista El especialista del Nivel 2, revisa el incidente, evalla, segun su
construir Nivel 2 experiencia y criterio, si es un incidente repetitivo y busca similitudes
en el historico de tickets de la BD de Aranda Service Desk para
identificar la solucién registrada y evaluar si debe adaptarla para su
aplicacion.
Disefio de  Obtener Gestidon de incidentes, Especialista El especialista de Nivel 2, en caso de no considerar el incidente como
Solucion  construir Gestidn de liberacién, Nivel 2 repetitivo 0 no encontrar histoéricos relacionados, realiza un trabajo de
Pruebade Entrega Prueba y validacién
Solucion  Soporte del servicio
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Despliegue

andlisis e ideacién de soluciones, las cuales las va probando hasta que

de Solucion identifique la solucion correcta.
Comprometer  Gestion de incidentes, Usuario Notifica al usuario para que verifique si la solucion es la correcta.
Prueba y validacion Especialista El usuario valida si ahora puede abrir los archivos x del Sistema de
del servicio Nivel 2 Gestion Documentario.
De acuerdo con ello, el usuario confirma si su incidente fue resuelto
Entrega y Mesa de servicio, Especialista El especialista de nivel 2 registra la solucién del incidente en el ticket
soporte Gestion de incidentes  Nivel 2 de Mesa de Ayuda.
Soporte  Valor El visor de PDF predeterminado lee correctamente el archivo x del
Sistema de Gestion Documentario.
Comprometer Mesa de servicio, Usuario, El sistema envia una encuesta de satisfaccion al usuario.
Mejorar Gestion de incidentes, Especialista El usuario llena la encuesta de satisfacciéon y esta regresa al Sistema.
Mejora continua Nivel 1, Las calificaciones de la encuesta aportardn a la identificacion de
Administrad tendencias y los comentarios son revisados y considerados por el
or de Mesa Administrador de Mesa de Ayuda.
de ayuda.

Fuente. Elaboracion propia
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A continuacion, la tabla 19 muestra el mapeo de actividades de un incidente tipo de los incidentes de software de

terceros relacionados a la incompatibilidad de software.

Tabla 19: Mapeo del flujo de valor actual de solucién de incidentes debido a incompatibilidad de software

Componentes .
Pasos de la Cadena Practicas Roles Actividades
de Valor
Demanda Usuario Usuario no puede ejecutar el software x. Le aparece un error solicitando
actualizar.
Comprometer  Gestion de servicio, Usuario, El usuario se comunica con la Mesa de Ayuda y describe el problema
Gestion de incidentes  Especialista presentado.
Nivel El usuario indica que con el Software X realiza disefios necesarios para
el area de produccion.
El especialista de Mesa de Ayuda registra el incidente en el Sistema
Aranda Service Desk.
Consulta al usuario datos adicionales para el analisis del incidente y lo
registra en el Aranda Service Desk con la categoria “Soporte para
. software comercial” e indica que el problema lo tiene el software X.
Analisis del
Incidente Entrega y Mesa de servicio, Especialista Elsistema de mesa de ayuda prioriza el ticket de acuerdo con la Matriz
Soporte Gestion de incidentes  Nivel 1 BIA y Matriz de Usuarios VIP y el especialista de Mesa de ayuda escala
el ticket al Nivel 2.
Obtener y Gestion de incidentes Especialista El especialista del Nivel 2, revisa el incidente y evalia segun su
Construir Nivel 2 experiencia y criterio, si es un incidente repetitivo.

De considerarlo repetitivo, consulta la categoria y software en el Asunto
y descripcion de tickets registrados en la BD de Aranda Service Desk
para identificar la solucion y probar la solucion histérica.
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Obtener Gestion de incidentes, Especialista El especialista de Nivel 2, en caso de no considerar el incidente como
Construir Gestién de Nivel 2, repetitivo, evalla el incidente, idea posibles soluciones, las prueba.
Entrega proveedores Especialista De persistir el error, consulta en la web del software en busca de
Soporte Nivel 4 documentacion acerca del error 0 en caso de tener soporte, eleva la
Disefio de consulta.
Solucion El especialista identifica que hay una nueva versién disponible pero
solo es compatible con una versién xy de Windows 10.
Obtener Gestion de incidentes, Especialista El especialista de nivel 2 verifica la version de Windows 10 de la PC y
construir Prueba y validacion Nivel 2 evalua la solucion encontrada.
del servicio
Prueba de Comprometer  Gestidn de incidentes, Especialista El especialista de nivel 2 coordina con el usuario el tiempo que tomara
Solucién Entrega Gestidn de liberacién  Nivel 2, aplicar la solucién y solicita su disponibilidad.
Despliegue  Soporte Usuario Realiza el upgrade de Windows 10 y prueba el software X para validar
de Solucion la solucién aplicada.
Comprometer  Gestién de incidentes, Usuario, Notifica al usuario para que verifique si la solucion es la correcta.
Prueba y validacion Especialista El usuario valida si ahora si ejecutar su software y realizar sus disefos.
del servicio Nivel 2 De acuerdo con ello, el usuario confirma si su incidente fue resuelto
Entrega Mesa de servicio, Especialista El especialista de nivel 2 registra la solucién del incidente en el ticket
soporte gestién de incidentes  Nivel 2 de Mesa de Ayuda.
Valor El software X funciona correctamente sobre la nueva version de
Soporte Windows 10 y el usuario puede realizar sus disefios.
Comprometer, Mesa de servicio, Usuario, El sistema envia una encuesta de satisfaccion al usuario.
Mejorar gestién de incidentes, Especialista El usuario llena la encuesta de satisfaccion y esta regresa al Sistema.
mejora continua nivel 1, Las calificaciones de la encuesta aportaran a la identificacién de
Administrad tendencias y los comentarios son revisados y considerados por el
or de Mesa Administrador de Mesa de Ayuda.
de ayuda

Fuente. Elaboracion propia
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La tabla 20 muestra el mapeo de actividades de un incidente tipo de los incidentes de software de terceros relacionados

a software no actualizado o desfasado.

Tabla 20: Mapeo del flujo de valor actual de solucién de incidentes relacionados a software no actualizado o desfasado

Componentes -
Pasos de la Cadena Practicas Roles Actividades
de Valor
Demanda Usuario El usuario no puede imprimir sus reportes diarios en PDF, en el
Sistema X (propio de la entidad). Selecciona la opcion, pero no se
ejecuta la impresion.
Comprometer Gestion de servicio, Usuario, El usuario se comunica con la Mesa de Ayuda y describe el problema

Gestion de incidentes Especialist presentado.

a Nivel 1 El usuario informa que estos reportes son necesarios para las
funciones de regulacién de la fluctuacion econdémica por lo que
requiere priorizar la atencion.

Analisis del El especialista de Mesa de Ayuda registra el incidente en el Sistema
Incidente Aranda Service Desk.
El especialista de Mesa de Ayuda categoriza el incidente como
“Soporte para Software Comercial”.

Entrega 'y Mesa de  servicio, Especialist El sistema de mesa de ayuda prioriza el ticket de acuerdo con la
Soporte Gestidn de incidentes a Nivel 1 Matriz BIA y Matriz de Usuarios VIP y el especialista de Mesa de
ayuda escala el ticket al Nivel 2.

Disefio de Gestién de incidentes, Especialist El especialista del Nivel 2, revisa el incidente, determina el software

Solucién Obtener y a Nivel 2 de terceros que genera el problema (en este caso PDF24) y evalla,
Prueba de  construir segun su experiencia y criterio, si es un incidente repetitivo.
Solucion

De considerarlo repetitivo, consulta la categoria y software en el
Asunto y descripcién de tickets registrados en la BD de Aranda
Service Desk para identificar la solucién y probar la solucion histérica.
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Disefio de  ENtregay Gestion de Incidentes, Especialist El especialista de Nivel 2, en caso de no considerar el incidente como
Solucién Soporte Gestion de proveedores a Nivel 2 repetitivo, evalla el incidente, y busca en la web del PDF24, si hay
nuevas versiones y la compatibilidad o requisitos que requiere para
Su ejecucion.
Obtener y Gestion de incidentes,  Especialist Si identifica que hay una nueva versién, parche que corrija el error,
Pruebade construir Gestion de liberacion, a Nivel 2 documentacion relacionada o procede a descargar la correccion
Solucion Prueba y validacion del (actualizacion, parche)
Despliegue Entrega y servicio El especialista de Nivel 2 prueba la instalacion del parche en la PCy
de Solucién  Soporte verifica si la solucién corrige el error reportado.
Comprometer Gestidon de incidentes,  Especialist Notifica al usuario para que verifique si la solucion es la correcta.
Prueba y validacién del a Nivel 2, El usuario valida si ahora si puede imprimir sus reportes y ejecutar
servicio Usuario sus funciones.
De acuerdo con ello, el usuario confirma si su incidente fue resuelto
Entregay Mesa de servicio, Especialist El especialista de nivel 2 registra la solucién del incidente en el ticket
soporte gestién de incidentes a Nivel 2 de Mesa de Ayuda.
Soporte Valor El software PDF24 funciona correctamente y permite al usuario
imprimir sus reportes diarios.
Comprometer Mesa de servicio, Usuario, El sistema envia una encuesta de satisfaccion al usuario.
, gestién de incidentes, Especialist El usuario llena la encuesta de satisfaccion y esta regresa al Sistema.
Mejorar mejora continua a nivel 1, . o
Administra Las calificaciones de la encuesta aportaran a la identificacion de
dor de tendencias y los comentarios son revisados y considerados por el
Mesa de Administrador de Mesa de Ayuda.
ayuda.

Fuente. Elaboracion propia
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Una vez realizado el mapeo de los flujos actuales, los especialistas
técnicos, se encargaron de identificar puntos de oportunidad en cada flujo. Los
puntos de oportunidad identificados se pueden visualizar en la Tabla 21 a
continuacion.

Tabla 21: Puntos de oportunidad de los flujos de la Gestion de Incidentes
de software de terceros

Flujos de incidentes tipo ID Puntos de Oportunidad
Las soluciones registradas en el Sistema
de Aranda Service Desk son poco
descriptivas, dificultando su replicacion en
caso de reincidencia del error.
La informacién registrada por la Mesa de
ayuda al momento de abrir el ticket, debe
requerir mayor detalle y relevancia para
que el ticket llegue al Nivel 2 listo para que
ellos empiecen con el diseno de la
solucion. (Habra casos donde si sea
necesario que el Nivel 2 requiera mas
informacion del usuario)
Anadir actividades que permitan replicar la
solucién identificada sobre el resto de los
equipos que tienen el  mismo
inconveniente.
Se debe considerar, en caso sea
necesario, probar la posible solucién en
PO4 un entorno no productivo: Replicar la
situacién actual en equipos destinados
para ello.
Se debe considerar tener un plan de
PO5 retorno en caso de falla al aplicar la
solucién en el entorno productivo.

PO1

PO2

Todos los flujos

PO3

La solucion de incidentes Anadir actividades que incluyan la
debido a incompatibilidad de PO6 identificacion preventiva o correccion
software anticipada de este tipo de incidentes

Anadir actividades que permitan identificar
preventivamente los software y versiones
actuales para idear planes de evaluacién
y actualizacién.

La solucion de incidentes
relacionados a software no  PQ7
actualizado o desfasado

Fuente. Elaboracion propia

C. Analizar el impacto de cada punto de oportunidad

El andlisis del impacto de cada punto de oportunidad identificado,

sobre los objetivos estratégicos de negocio se muestran en la tabla 22.
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Tabla 22: Impacto de las deficiencias o puntos de oportunidad del flujo

Punto de Consecuencia OEIl Propuesta

oportunidad afectado

PO1 Duplicidad de OEI1 Asistir a los especialistas
esfuerzos por resolver OEI2 resolutores de incidentes, a
incidentes cuya OEI3 proporcionar mayor detalle al
solucién ya fue momento de registrar la solucion
identificada antes. del incidente. Considerar
Aumento de tiempo de proponer campos obligatorios.
solucién.

PO2 Carga adicional de OEN Capacitar a la Mesa de ayuda
trabajo al Especialista  OEI2 para hacer pruebas de descarte
de Nivel 2, posible OEI3 previas a la clasificacion del
clasificacion y ticket o solicitar informacién
asignacion incorrecta relevante necesaria para incluirla
del ticket provocando en el registro del ticket:
mayores tiempos de - Especialistas de Nivel 2
solucion. elaboraran guias técnicas

que seran facilitadas a la
Mesa de Ayuda.

- Se brindara capacitacion
técnica a la Mesa de Ayuda
por parte de los especialistas
de Nivel 2.

PO3 Interrupciones de OEI1 Anadir actividades que permitan
servicio continuas que  OEI2 replicar la solucion identificada
pudieron ser OEI3 sobre el resto de los equipos que
controladas tienen el mismo inconveniente

PO4 Posibles incidentes OEN Tener un entorno de pruebas,
adicionales, al aplicar  OEI2 donde se pueda evaluar una
una solucién OEI3 idea de solucién antes de ser
incorrecta que afecte desplegada en el entorno
la operatividad del productivo.
software o de la En caso el software o la solucién
computadora. del incidente tenga un impacto
Aumento de tiempo de considerable en tiempo o
solucién alcance sobre el computador del

usuario, se usara el entorno de

pruebas.

PO5 Posibles incidentes OEN Tener un plan de retorno en caso
adicionales, al aplicar  OEI2 la solucion identificada falle o
una solucién OEI3 provoque un incidente adicional
incorrecta que afecte en el entorno productivo.
la operatividad del
software o de la
computadora.

Aumento de tiempo de
solucion

PO6 Incidentes repetitivos  OEI Actividades de actualizacién
con una misma causa OEI2 periédica de software, pruebas
y solucion, que OEI3 en entornos no productivos para

provocan duplicidad
de esfuerzos y

validar las compatibilidades de
versiones
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tiempos de
interrupcion de

servicios que pudieron

ser controlados

PO7 Falta de actividades OEN Despliegue periédico de
preventivas OEI2 actualizaciones de software de
OEI3 usuario final
Fuente. Elaboracion propia
d. Definir métricas para medir los objetivos del proceso

Para medir el cumplimiento de objetivos del proceso de Gestion de

incidentes y solicitudes de la OSAUF, existen KPIs definidos por la Gerencia de

Tecnologias de la Informacién,

los que se muestran en la tabla 23.

Tabla 23: KPIs del Proceso de gestion de incidentes y solicitudes de la

OSAUF
KPI Descripcion
Porcentaje  de incidentes Relacién de incidentes atendidos dentro del SLA,

atendidos oportunamente

respecto al total de incidentes atendidos.

Tiempo promedio de atencion
de incidentes

Tiempo promedio en jornadas de trabajo que tardan
los especialistas de la OSAUF en atender los
incidentes de la Categoria: Soporte para software

comercial

de del

usuario con la atencion recibida

Nivel satisfaccion

Grado de satisfaccion del usuario con la atencién
brindada, segun las encuestas de servicio que son
enviadas por el Sistema de manera automatica, al

cambiar un incidente a estado: Solucionado.

Fuente. (Procedimiento de
OSAUF, 2012)

Gestion de incidentes y solicitudes de la

Asi mismo, se identificaron nuevos KPls para medir los objetivos

especificos de este proyecto. Los cuales se presentan en la tabla 24.

Dichas métricas se usaran para medir el rendimiento del proceso

antes y después de la ejecucién de la propuesta.
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Tabla 24: KPIs del Proceso de gestion de Incidentes de la Categoria Soporte
para software comercial.

KPI Descripcion

Tiempo de interrupciébn de Tiempo total de interrupcién que presentas las
servicios criticos gerencias criticas de negocio debido a los
incidentes de la Categoria: Soporte para software
comercial.
Este tiempo, se obtiene del tiempo total en el que el
Ticket permanece en estado Abierto, En proceso y
Detenido en el Aranda Service Desk.

Porcentaje de equipos con Relacién de equipos que tienen como minimo el
software base (incluyendo software base definido en la linea base actualizado
Sistema Operativo) actualizado y con soporte incluido, respecto al total de equipos
y con soporte. de usuarios finales.

Porcentaje de incidentes de Relacién de incidentes de la categoria Soporte para
Errores de software software comercial respecto al total de los
incidentes atendidos por la OSAUF.

Fuente. Elaboracién propia.

Etapa 2: Planificacion

Disenar la estrategia de mejora para la Mesa de Ayuda:

En la segunda Etapa de la iniciativa, teniendo ya definida la
situacién actual del proceso, establecié la mejor estrategia que permita adoptar
el Sistema de Valor de Servicio y las 4 dimensiones propuestas por ITIL 4 al
proceso de Gestion de incidentes de software de terceros.

Para ello, se realizaron las siguientes actividades:

a. ldentificar los flujos a mejorar o incluir.

Se estudiaron los puntos de oportunidad identificados en la primera etapa
y del andlisis realizado, se propone mejorar el flujo actual e implementar 2 flujos
adicionales que optimicen la Gestién de Incidentes de Software de terceros.
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Tabla 25: Flujos de valor de la propuesta de mejora del proceso de Gestion
de Incidentes de software de terceros

Flujo de valor Propuesta Puntos de
Oportunidad
Solucién de PO1
incidentes de PO2
software de terceros PO3
relacionados a la PO4
configuracioén errada PO5

0 a la omision de

configuracién

Solucién de PO1
incidentes debido a Incluir los PO identificados ala PO2
incompatibilidad de propuesta de mejora del fluo  PO3

Solucién de
incidentes
de software

software PO4

de terceros PO5
PO6

Solucion de PO1

incidentes PO2

relacionados a PO3

software no PO4

actualizado o PO5

desfasado PO7

Implementar un nuevo flujo de PO6
trabajo en la OSAUF que PO7
permita gestionar
preventivamente las versiones

de software para minimizar la
cantidad de incidentes de este

tipo.

Implementar un nuevo flujo de PO3
trabajo en la OSAUF que
complemente los 3 flujos de
solucién de incidentes, para
identificar equipos con
problemas similares y replicar
soluciones.

Despliegue periddico de
actualizaciones de software

Despliegue de soluciones masivas
de incidentes de software

Fuente. Elaboracion propia

b. Identificar las 4 dimensiones propuestas por ITIL 4

De acuerdo con ITIL 4, las mejoras de procesos deben planificarse
teniendo en cuenta el modelo de 4 dimensiones, para asegurar el enfoque
integral y holistico de la solucién propuesta. En la tabla 26 se muestran las 4
dimensiones identificadas para la Gerencia de Tecnologias de la Informacion.
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Tabla 26: 4 dimensiones para la Gestion de incidentes de software de

terceros
Dimension Valor
Organizaciones y - Especialistas de TI
personas - Mesa de ayuda

Proveedores soporte técnico
Especialistas externos proveedores
Gestores de servicios criticos
Usuarios de servicios criticos
Usuarios VIP

Usuarios

Informacion y
Tecnologia

Aranda Service Desk como Sistema de soporte de Mesa
de Ayuda

System Center Management como Sistema de Gestion de
activos y despliegue de software

Kasperksy Security Management como Herramienta de
Gestién de activos'?

Socios y
proveedores

Proveedor de la herramienta de mesa de ayuda
Proveedor del servicio de arrendamiento de computadoras
de Tipo 1.

Proveedor del servicio de arrendamiento de computadoras
de Tipo 2.

Proveedor de la herramienta de despliegue de software.
Gestor de Servicios criticos (OMF)

Flujos de valor y
procesos

Proceso: Gestidn de incidentes de software de terceros.
Pasos del proceso:

Andlisis del incidente

Disefo de solucién

Prueba de la solucién

Despliegue y soporte de la solucién

Flujos del proceso:

Solucionar el incidente de software de terceros.

e Solucion de incidentes de software de terceros
relacionados a la configuracion errada o a la
omision de configuracion.

e Solucion de incidentes debido a incompatibilidad
de software.

e Solucion de incidentes relacionados a software no
actualizado o desfasado.

Despliegue periddico de actualizaciones de software.
Despliegue de soluciones masivas de incidentes software.

Fuente. Elaboracion propia

2 Para los fines de este trabajo, se utilizara la herramienta centralizada de administracion del
software antimalware, como herramienta de gestién de activos Tl, por la capacidad que tiene
para administrarlos, obtener informacién de hardware y software y generar reportes.
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C. Seleccionar las practicas de ITIL 4 y tareas de los flujos

propuestos en la mejora del proceso

De acuerdo con los flujos propuestos en la Tabla 25, para la mejora

de la Gestién de Incidentes de software de terceros, se procede a evaluar cuales

son las practicas de ITIL 4 que pueden adaptarse y formar parte de cada uno de

los flujos, de manera que permitan soportar la iniciativa de mejora.

La tabla 27 presenta la relacion de practicas identificadas de ITIL

y tareas propuestas por cada una de ellas

Tabla 27: Relacion de practicas de ITIL 4 y tareas para los flujos de la
Gestion de incidentes de Software de terceros.

Practica

Tareas propuestas para Iniciativa

Gestidon de Incidentes

Clasificar incidente
Investigar, analizar y diagnosticar
Solucionar incidente

Gestidn de cambios

Evaluar importancia de la actualizacion de acuerdo con el
alcance de la aplicacion, necesidad o urgencia del cambio
y areas afectadas.

Priorizar la actualizacién.

Probar y establecer el

Gestionar la autorizacion.

Programar la actualizacion.

Gestidon de versiones

Planificar el despliegue de la actualizacién.

Realizar pruebas.

Preparar lo necesario para el despliegue: Grupos en
SCCM, paquete del despliegue, consideraciones previas
al despliegue.

Desplegar la solucion.

Gestion de configuracion

Actualizar la linea base de configuracion de las
computadoras.

Tener las versiones y parches en un repositorio.

Definir el procedimiento para la aplicacién de
actualizaciones, parches.

Gestidon de nivel de
servicios

Considerar los SLA dados por el Sistema Aranda Service
Desk.

Identificar actualizaciones y parches criticos reportados
por la Agencia de Ciberseguridad y Seguridad de
Infraestructura del gobierno de Estados Unidos (CISA).

Gestidon de continuidad
de servicio

Analizar el impacto en el equipo, operatividad del usuario
y en el negocio.

Implementar planes de recuperacion en caso de fallas.
Monitorear y mantener informados al jefe DSAU o al jefe
del OMF acerca de las actividades.

Gestion de disponibilidad

Mejorar la disponibilidad de las computadoras y software
actualizado a través de los flujos propuestos.

Minimizar el impacto de interrupcion de servicios por
errores en software de terceros.
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Identificar y registrar oportunidades de mejora durante la

ejecucion del proceso.

Registrar detalladamente la solucién del incidente para

futuros usos.

Inventario de software:

- Configurar reporte de inventario de software en
Kaspersky.

- Revisar los querys de inventario de software ya
configurados en SCCM.

- Asegurar que los clientes del Kaspersky Security
Center y SCCM estén instalados en las computadoras

Mejora continua

Gestidon del conocimiento

Gestion de activos TI

finales.
Recopilar informacion acerca del incidente.
Servicio de atencién al Registro detallado y relevante del incidente.
cliente Mantener comunicacién e informar al usuario el estado del
incidente.

Fuente. Elaboracion propia con base en (Grant Adams, 2007) y (Danesh,
Saybani, & Danesh, 2011)

d. Seleccionar los principios relevantes por cada practica
identificada.

Para mantener el enfoque integral de la gestion de servicios
durante desarrollo de la iniciativa, se evalud la aplicacion de los principios
rectores propuestos por ITIL 4 a cada practica identificada del proceso.

o Centrarse en el valor

Para este principio se usaron las siguientes aplicaciones: Centrarse
en el valor durante la actividad operativa y Saber cémo los consumidores usan
cada servicio. La tabla 28 muestra las consideraciones que se tomaron en cuenta

para aplicar este principio en la implementacion de la iniciativa.

Tabla 28: Aplicacion del principio “Centrarse en el valor” por cada practica

Practica Aplicacion del principio  Aplicacion del principio en
segun ITIL iniciativa
Gestion de - Centrarse en el valor Considerar los usuarios VIP y los
Incidentes durante la actividad SLA indicados por el Sistema
operativa Aranda Service Desk.
Gestion de - Saber como los
cambios consumidores de servicio

usan cada servicio

Gestion de nivel Usar criterios de priorizacion al

- Centrarse en el valor

de servicios durante la actividad ggsiﬁléaig:;tseosl_UC|ones de este tipo

Gestion de operativa _ Criticidad del software bridado
L - Saber como los

continuidad de consumidores de servicio por GISA.

servicio - Alcance del Impacto del software:

usan cada servicio . .
Cantidad de usuarios afectados.

58



- Nivel de impacto sobre el
computador y funciones

afectadas.
Gestion de Saber como los Realizar despliegues de impacto
: - consumidores de servicio mayor en horarios no laborales
disponibilidad

usan cada servicio

Fuente. Elaboracion propia

o Comienza donde estas

Este principio fue considerado en la iniciativa debido que la entidad
ya tenia procesos implementados de la version 3 de ITIL en su Sistema de Mesa
de ayuda.

La tabla 29 muestra las consideraciones que se tomaron en cuenta
para aprovechar estos procesos en la implementacion de la iniciativa.

Tabla 29: Aplicacion del principio “Comienza donde estas” por cada
practica

Practica Aplicacion del principio  Aplicacion del principio en
segun ITIL iniciativa
e Tomar como base el proceso
Gestién de )
Incidentes actyal e |mpl'e'mentar los puntos de
mejora identificados.
Adaptar el formato de Solicitud de
Gestion de Determinar como replicar cambio (RFC) utilizado en la
cambios ejemplos de practicas o Gerencia de Tecnologias de la
servicios exitosos. Informacion.
Actualizar la guia de configuracién
Gestidon de de linea base e implementar
configuracion informes de revision periddica para
las gerencias criticas.

- Medir lo existente de - Definir KPIs dedicados al
manera efectiva proceso actual, para medir su
utilizando al resultado rendimiento.

. : esperado como punto de
Mejora continua partida

- Determinar cémo replicar
ejemplos de practicas o
servicios exitosos

- Aprovechar los sistemas de
gestion de activos que tiene la
OSAUF para realizar inventarios

Medir lo existente de de software.
Gestion de manera efectiva utilizando - Corregir la mayor cantidad de
activos TI al resultado esperado errores posibles relacionados al
como punto de partida inventario, para que las medidas

preventivas y de mejora continua,
lleguen al mayor numero de
equipos.

Fuente. Elaboracion propia
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©)

Progresar iterativamente con retroalimentacion

Este principio fue considerado para la implementacion progresiva

de las mejoras. La tabla 30 presenta las consideraciones que fueron tomadas en

cuenta para la implementacion de la iniciativa.

Tabla 30: Aplicacion del

principio

retroalimentaciéon” por cada practica

“Progresar

iterativamente con

Practica Aplicacion del principio Aplicacion del principio en
segun ITIL iniciativa
Gestidon de - Comprender el Preparar un ambiente de pruebas
Incidentes panorama, pero tambien  para la OSAUF.
. progresar.
CGae;g?:Sde - Bépido no significa
incompleto.
Gestién de Despliegue progresivo usando un
versi.o,nes Comprender el panorama, cronograma y priorizaciones.
Gest_lon_ de pero tambien progresar. Incluir en doc_u,mento RFC el plan
continuidad de de recuperacion.
servicio
Se instruird a los especialistas de
nivel 2 que llenen campos
Gestion del Rapido no significa obligatorios al registrar la solucién

conocimiento

incompleto.

de un incidente para poder usar el
Sistema de Aranda Service Desk
como base de conocimiento.

Gestidon de
activos Tl

Servicio de
atencion al
cliente

Comprender el panorama,
pero tambien progresar.

Intentar maximizar el alcance del
inventario de software, pero no
detener el flujo de no alcanzar el
100% de equipos. Cada vez que se
ejecute el flujo, se podrda ir
implementando  medidas  que
permitan maximizar el numero de
equipos inventariados.

Recopilar informacion relevante
disponible acerca del incidente.

Fuente. Elaboracion propia

o

Colaborar y promociona la visibilidad

Con este principio se buscé mejorar la informacién que tiene la

OSAUF al momento de resolver un incidente, asi como la informacién que brinda

al usuario. En la tabla 31 se muestra la aplicacion del principio.
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Tabla 31: Aplicacién del principio “Colaborar y promociona la visibilidad”

por cada practica

Practica Aplicacion del principio  Aplicacion del principio en
segun ITIL iniciativa

- Se capacitara a la Mesa de
Ayuda para realizar descartes

- ncill incluir informacién
Gestién de Las decisiones solo se feele\c/aﬁfeeal rﬁcl;mentcc)) ds ?eogistrar
Incidentes p_u_eden tomar sobre datos un ticket.
visibles ) s . .

- Se incluirdn campos obligatorios
para registrar la solucion de un
incidente.

- Comunicar de una Solicitar la autorizacion del cambio
Gestion de manera que la audiencia a través de_I docy_mento R,FC para
cambios pueda esc.u,char las gerencias criticas, o via correo
- Colaboracién no electronico al Jefe DSAU.
significa consenso
. Comunicar de una manera Incluir enll,a SOIiCitUd. Qe
Gestidon de autorizacion, las actividades

configuracion

que la audiencia pueda
escuchar.

planificadas para el despliegue de
manera clara y concisa.

Gestion de
disponibilidad

Comunicar de una manera
que la audiencia pueda
escuchar.

Incluir en la solicitud de
autorizacion, el plan de
recuperacion de manera clara y
concisa.

Mejora continua

Colaboracién no significa
coNnsenso

En caso de no recibir autorizacion
para ejecutar el cambio, registrar el
motivo y considerar su revision
para préximas solicitudes

Las decisiones solo se

Asegurar que los clientes del

Gestién de ueden tomar sobre datos Kaspersky Security Center y
activos TI pue SCCM estén instalados en las
visibles :
computadoras finales.
- Comunicar de una Mantener al Jefe de la OSAUF y/o
manera que la audiencia usuario, informados sobre el
Servicio de pueda escuchar. avance del cambio.

atencion al cliente

- Las decisiones solo se
pueden tomar sobre
datos visibles

Fuente. Elaboracion propia

o

Pensar y trabajar de manera integral

La tabla 32 presenta las consideraciones de este principio que

fueron tomadas de en cuenta para la implementacion de la iniciativa.
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Tabla 32: Aplicacion del principio “Pensar y trabajar de manera integral”

por cada pra

ctica

Practica Aplicacion del principio  Aplicacion del principio en
segun ITIL iniciativa

- Reconocer la - |dentificar las relaciones entre los
complejidad de los componentes que estan
sistemas involucrados en el incidente:

- La colaboracion es clave Software con error, el resto de

Gestion de para pensary trabajar softwa_re instal:_ados, Sistema
Incidentes de manera mte_gral operativo, versiones, etc.

- Donde sea posible, - Anticipar necesidades, desplegar
buscar patrones en las soluciones identificadas como
necesidades e masivas.
interacciones entre
elementos del sistema

Considerar la complejidad del
incidente o despliegue tomando en
. cuenta:
CGaerf]tk')‘i’;Sde | - Criticidad del software bridado
Reconocer la complejidad por CISA.
Gestion de de los sistemas - Alcance del Impacf[o del software:
disponibilidad antldad_ de usuarios afectados.
- Nivel de impacto sobre el
computador y funciones
afectadas.
Definir linea base:
Donde sea posible, buscar - Actualizar guia de
Gestién de patrones en las configuracion de linea base.

configuracion

necesidades e
interacciones entre
elementos del sistema

La linea base debe mantenerse en
las areas que realizan procesos
criticos del negocio.

Documentar las desviaciones.

Servicio de

atencion al cliente

La colaboracién es clave
para pensar y trabajar de
manera integral

Coordinar con el usuario su
disponibilidad para aplicar o probar
las soluciones.

Ofrecer soluciones temporales
mientras se investiga la solucion
de los incidentes.

Comunicar que se despliegan
soluciones preventivas para evitar
interrupciones de servicio futuras
no controladas.

Fuente. Elab

o

oracion propia

Hagalo simple y practico

Este principio fue aplicado para iniciar con la implementacién de la

solucion, de manera pronta, y avanzando de menos a mas.
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Tabla 33: Aplicacion del principio “Hagalo simple y practico” por cada

practica
Practica Aplicacion del principio  Aplicacion del principio en
segun ITIL iniciativa
Gestion de Garantizar el valor Respetar la matriz de Usuarios VIP
Incidentes Respetar el tiempo de las
personas involucradas
Gestién de Hacer menos cosas, pero  No se implementaran todas las
cambios hacerlas mejor actualizaciones a la vez. Se llevara
una priorizacion y cronograma de
despliegues.
Gestién de Mas facil de entender, Documento RFC, entendible para
configuracion mas propenso a adoptar el area técnica y area usuaria.
Gestion de Respetar el tiempo de las  Incluir planes de recuperacion en

continuidad de

personas involucradas

el documento RFC.

servicio Coordinar disponibilidad con el
usuario.
Fuente. Elaboracion propia
e. Elaborar Matriz RACI por cada practica seleccionada

Con la finalidad de determinar las responsabilidades y personas

involucradas en cada practica de la Gestion de Incidentes de software de

terceros.

En la tabla 34 se detalla los roles identificados para la Gestién de

Incidentes de software de terceros.

Tabla 34: Roles en la Gestion de Incidentes de software de terceros

Roles

Puesto

Usuario

Personal contratado o externo
fuera de la Gerencia de Tl

Gestor de gerencias criticas

Especialista y Jefe del OMF

Especialista de Mesa de

Especialista de OSAUF

Ayuda

Administrador de Mesa de Especialista de OSAUF
Ayuda

Lider de OSAUF Jefe de OSAUF
Especialista Nivel 2 de Especialista de OSAUF
OSAUF

Especialistas N2, N3 y N4

Especialistas fuera de la
OSAUF y técnicos
especializados (proveedores)

Fuente. Elaboracion propia

Las funciones contempladas para el disefio de la matriz RACI, son

las siguientes:

o Responsable (R): Personal encargado de realizar la tarea
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o Autoridad (A): Personal encargado del cumplimiento de la tarea
o Consultor (C): Brindan opiniones de valor. Pueden ser expertos que
permiten tener un mayor entendimiento de un tema.

o Informado (I): Reciben actualizacion del estado de la tarea o flujo.

En la tabla 35 se muestra la Matriz RACI elaborada para la Gestion
de Incidentes de software de terceros.
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Tabla 35: Matriz RACI de la Gestion de Incidentes de software de terceros

Flujos de trabajo Practicas ITIL4 Usuario Gestor de Especialista Administr Lider Especialista Especialista
gerencias de Mesade  adorde de Nivel 2 de sN2,N3y
criticas Ayuda Mesade OSAUF OSAUF N4
Ayuda
Gestién de incidentes C/ C/l R/C/ C/ A/C/I R/C/I C
Gestién de nivel de I I R/C/I R/C/I A/C/I R/C/I C
servicios
- Solucién de Gestion de disponibilidad I I C R/C/I A/C/I R/C/I
incidentes de Gestidn de continuidad de | I R/C/ R/C/ A/C/I R/C/I
software de terceros  servicio
- Despliegue de Gestién del conocimiento C C R/C/I R/A/C/I C/l R/C/I C
soluciones masivas Mejora continua C/ R/C/I A/C/I R/C/I
de incidentes de Servicio de atencion al I I R/C/ R/A/C/I C/l R/C/I
software cliente
- Despliegue periédico  Gestidn de cambios C/ C/l C A/C/I R/C
de actualizaciones de .t de versiones c/l C/l C A/CII R/C
software
Gestién de configuracion | A/C/I R/C
Gestién de activos Tl C A/C/I R/C

Fuente. Elaboracion propia
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Etapa 3: Seguimiento y Control
Implementacion de la solucién propuesta

La implementacién del proceso de Gestion de incidentes de
software de terceros incluyé los dos flujos adicionales propuestos en la Etapa 2,
para afadir acciones preventivas y de mejora continua sobre el flujo inicial de
Solucion de incidentes de software de terceros.

En la figura 17 se presenta los flujos implementados en el proceso
de Gestion de incidentes de software de terceros.

~

N
Etapa Preventiva X Etapa Correctiva > Etapa de Mejora Continua

O o

Solucion de Incidentes
de software de terceros

Despliegue periodico
de actualizaciones de
software

Despliegue de soluciones
masivas de incidentes de
software

Proceso de Gestion de Incidentes de Software de
terceros

Figura 17: Flujos y Etapas del Proceso de Gestion de Incidentes de
software de terceros. Elaboracion propia

A continuacién, se detalla cada uno de los flujos considerados en
la implementacion de la iniciativa de mejora:

a. Flujo de Solucidon de incidentes de software de terceros

En este flujo, se agregd una validacién final, para incluir como
medida de mejora, el flujo de Despliegue de soluciones masivas de incidentes
de software de terceros.

El diagrama de este flujo se presenta en la figura 18.

Si
E|—>—>E|4>O

. ;Es una solufién masiva? i
Solucién de Despliegue de

incidentes de No soluciones masivas de
software de terceros incidentes de software
de terceros

?

Solucion de Incidentes de
software de terceros
Especialista Nivel 2

Figura 18: Diagrama de Solucion de incidentes de software de terceros.
Elaboracion propia
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e Actividad de Solucioén de incidentes de software de
terceros
En esta actividad se implementaron las mejoras evaluadas en la
Etapa de planificacion:

- Se brind6 capacitaciones al personal de Mesa de Ayuda, para
realizar una recopilacion mas detallada de un incidente al momento
de registrarlo en el Sistema de Mesa de Ayuda.

- Se documento en guias técnicas los incidentes tipo de la categoria
software de terceros y se compartié en una carpeta en red de la
OSAUF, para que el personal de Mesa de ayuda se guie a través de
ellos, en cuales son los requisitos que se necesitan para el registro
del incidente.

- Se brindé capacitaciones a los especialistas de Nivel 2 para que
realicen un registro mas detallado de la solucion de un incidente al
momento de cerrarlo en el Sistema Aranda Service Desk. Se les
indicd 3 campos obligatorios en el campo de texto “Detalle de la
Solucion” para que puedan cerrar el incidente:

e (Causa del incidente
e Solucién aplicada

e Es solucién temporal o definitiva?

La figura 19 muestra la pantalla del Sistema Aranda Service Desk

y los campos incluidos en el detalle de la solucién.

Mesa de Ayuda TI

= roject -

Data Relations

Web v || solucionado v || Ticket Atendido v || | Antivirus Q| x

herited) ¥ (inherited) ¥ A v & v & B I U

CAUSA: BD de Kasperksy de: do debido a desconexion con el Servidor. Se esta coordinando con el proveedor la revision de la causa.

SOLUCION Desinstalacién de Cliente y Agente Kaspersky. Se reinstalaron y se ejecutd la tarea Update KES, tras ello se verifico que las

SOLUCION TEMPORAL O DEFINITIVA: Solucién Temporal. Se esta coordinando con el proveedor la revisién del caso

Figura 19: Pantalla de incidente de Aranda Service Desk. Sistema Aranda
Service Desk
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- Se anadié como tarea adicional, luego de resolver un incidente, la
evaluacion de si la solucién encontrada puede replicarse, para
aplicar el flujo de Despliegue de soluciones masivas de incidentes
de software.

El detalle del flujo de Solucion de incidentes de software de terceros,
incluyendo las mejoras implementadas se ve en la figura 20.
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Usuarlo
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soluciin?

Usnar encuesia
da satisiaccidn

Walictar salcion

Mejora continua

o
Incidante
repetac
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repetitivat e / salucén I
Nasicar &1 '
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3 I
H ! &
Aranda Sewice I
Cansukar N D
iagre | 52 puedp relicar? X
infarmacitn ] i Desplienue e saluciones
1 1 mashias ae incidentes.
; (Hay telazidn entie | infarmaciin : de usuario final
| eneontraca con \n.wl farmac én & I
! ncicenter !
i 1
Anglizer ! /\ Gl / S :
Ifarmacon f 7 S !
| |
} 5o ercontrd |2 solucion? :
I '
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L

Figura 20: Diagrama de la Solucion de incidentes de software de terceros. Elaboracion propia
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b. Flujo de Despliegue de soluciones masivas de

incidentes de software de terceros

Este flujo es realizado a modo de mejora continua sobre el flujo de
Soluciéon de incidentes de software de terceros. Consiste en que cada vez que
se identifique y valide la solucién de un incidente, el especialista de nivel 2 evaltue
la posibilidad de replicar esta solucion sobre otros equipos que tengan el mismo
problema.

El objetivo de este flujo es solucionar incidentes de manera
preventiva, coordinada y controlada, con la finalidad de mantener la
disponibilidad de los equipos y evitar carga de trabajo adicional a los
especialistas de la OSAUF.

Se presenta el diagrama de flujo en la figura 21.

\ Si No Coordinar
> » P disponibilidad
» » ponibilidac
] de area usuaria

;Puede trafarse como
Solucion de solucién masiva?
incidentes de

software de
terceros No

Elaborar RFC

terceros

Y

RFC 1
Solicitar
autorizacion

Despliegue a
produccion

Despliegue de soluciones masivas de incidentes de

Figura 21: Diagrama de flujo del Despliegue de soluciones masivas de
incidentes de terceros. Elaboracion propia

Para el caso de las gerencias criticas, se elabora un documento
RFC que permite consolidar los motivos del despliegue, origen de la necesidad,
alcance del impacto del cambio, descripcion, guia utilizada, responsable y plan

de recuperacion.

En la figura 22 se presenta el formato del documento RFC
implementado de acuerdo con los principios de valor considerados en la etapa
de Planificacion.
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Formato de Solicitud de Cambio (RFC)

Informacién General de la Solicitud

Solicitante Fecha de solicitud Intervalo de ejecucion Ticket
Departamento de Mensajes .
12/12/2019 5% (12/12/2019 '='- 27/12/2019 167118
Financieros (SEC010) . fa3

Informacion General del Cambio

Aplicacion/Componente Tipo de Cambio Ambiente Prioridad
1. Sistema Operativo j 1. Programado ;] 1. Produccion ;J 2. Media ;J

Descripcion del Cambio

Descripcidn: Actualizacion de seguridad Diciembre + Requisitos.
Clasificacion: Solo Seguridad.

KB: Parche kb4530652. Requisitos: kb4531786 (Servicing Stack).

Referencia: Gula Técnica Instalacion de actualizaciones en ET de la red Swift .

Impacto Responsable (s) de ejecucion
Todas las ET de la red Swift 1. Angie Rosales Zegarra ;I
Plan de recuperacion Detalle de Plan de recuperacion
Si exist
: exls- & Retorno a punto de restauracion realizado previo a la instalacion del parche.
- Mo existe
RFC: Area Usuaria SEC010 Aprobado por Fecha de aprobacion
Aprobado f—
1 No Aprobado INAR2083
RFC-2019-006 ] i
Area Técnica GTI210 Aprobado por Fecha de aprobacion
Aprobad [
s 151172021 [
[ No Aprobado

Motivo/Observacion Justificacion/ Beneficio que se espera:

Revision peridodica

Revision Posterior al Cambio

Validacidon Técnica: 1. Angie Rosales Zegarra =l
Validacion de Usuario: 2. =
Consideraciones Si/No Descripcidn
Desviacion de Guia Técnica Instalacion de E Si
actualizaciones en ET de la red Swift Mo
Documentacidn actualizada 5|'
D Mo

Figura 22: Formato de Solicitud de Cambio (RFC) de la OSAUF.
Elaboracién propia

La actividad Despliegue a produccion se detallara en el siguiente

flujo, pues es utilizada por ambos flujos.
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C. Flujo de Despliegue periodico de actualizaciones de
software de terceros

Este flujo es realizado de manera preventiva con el objetivo de
disminuir la cantidad de incidentes donde el software reportado tenga una
version que necesite actualizar, parchar o cambiar.

Este flujo tiene una ejecucibn mensual, cuando se trata
actualizaciones del Sistema Operativo, y una ejecucién trimestral para el resto
de software, aunque tambien puede realizarse a demanda. Consiste en la
identificacion perioddica de actualizaciones, cambio de versiones, correcciones o
superacién de vulnerabilidades. Esto para evaluar, priorizar, probar, coordinar y
programar su despliegue en produccion.

La figura 23 muestra el diagrama del flujo del Despliegue periédico

de actualizaciones de software.

@—’m |z|}—’54’[14P

softvare por Himpacth sobre.
Realizar Inventario actualfzar o Probar versién qerencial ciiticas?
de Software carnbiar? actualizacion o

comeccién

de sof

el 2

dico de actualizaci
Especialista Nive

Figura 23: Diagrama del flujo de Despliegue periédico de actualizaciones
de software. Elaboracion propia

Se presenta a continuaciébn las actividades que fueron
consideradas para la implementacién del flujo.

. Actividad: Realizar inventario de software's

La OSAUF ya realizaba esta actividad a demanda de las
necesidades de la oficina, sin embargo, presentaba dificultades para tener
informacion consistente. Se plantearon mejoras para validar la consistencia de
la informacion generada e incluir esta actividad en el proceso de Gestion de
incidentes de software de terceros.

3 Ver figura 23
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Se realiza tanto en la Oficina Principal como en las sucursales de
la entidad. El escaneo de software se realiza a través del Kaspersky Security
Center y del System Center Configuration Manager (SCCM). Se usan ambos
reportes para validar la consistencia de la informacidén e implementar medidas

correctivas en caso de encontrar diferencias.

Realizar Inventario de Software
Especialista Nivel 2

Figura 24: Realizar inventario de software. Elaboracion propia

El reporte obtenido por Kaspersky Security Center es mas
aproximado a la realidad, debido a que la mayoria' de los equipos tienen el
cliente antimalware instalado, y mensualmente se recibe un reporte por parte de
la Oficina de Ciberseguridad y Networking con informacion que sirve, entre otras,
para corregir posibles desconexiones.

Sin embargo, el software antimalware solo permite exportar un
reporte resumen que incluye cantidades totales. Es por ello que se hace uso del
software SCCM para complementar esta informacién. Este software ya tenia
querys predeterminados y configurados para los fines de inventario, los cuales
fueron aprovechados.

En caso de encontrar diferencias entre los reportes, se revisa las
conexiones de los equipos instalados, su ubicacion fisica, entre otras acciones.
En caso de que no se logre identificar el equipo se considera el sistema de control
patrimonial de la entidad. De no ser posible la ubicacién del 100% de equipos,

esta tarea queda pendiente y se continua con el desarrollo del proceso.

4 No garantiza un 100% de equipos gestionados debido a que es posible que algunos equipos
se encuentren apagados, desconectados de la red o con alguna falla en el cliente que aun no ha
sido resuelta o identificada. Sin embargo, la mayoria de los equipos conectados a la red se
encuentran gestionados desde el software antimalware.
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La figura 25 muestra la pantalla de la consola de Kaspersky
Security Center, desde donde los especialistas de nivel 2 administran el registro

de software instalado en las computadoras de los usuarios finales.

» No filter specified, records total: 12869
o grouping

oft Office Standard 2013

it

o4 ratp

9

“w  myp

w

- hitp:
ity

2
a

Figura 25: Pantalla de la consola de administracion de Kaspersky Security
Center: Registro de aplicaciones. Consola de administracion de
Kaspersky Security Center

La figura 26 presenta el reporte generado por Kaspersky Security

Center.

z 3 = = % T
NET Core SDK 1.0.4 (x64) 1.0.4 Microsoft Corporation 1 i
NET Reflector Desktop 9.0.1.374 Red Gate Software Ltd 1 1
@RISK 7.6 7.6.00035.0 palisade Corporation 1 g
pTorent 3.5.1.44332 BitTorrent Inc. I A
123 Free Solitaire v10.3 TreeCardGames 7 i
1-Wire Drivers Version 4.03 x64 4.0.3 Maxim Integrated Products Al %
3uTooks 2.32.006 ShangHai Zhangzheng Network Technology Co., Ltd. 1 5
4identity Client 143 Bitdid 3 72
7-Data Recovery Suite version 3.4.0 3.4.0 Sharphlight Co,Ltd 3 €]
7-PDF Maker Version 1.5.3 (Buid 164) 7-PDF Maker - Version 1.5.3 (Buid 164) 7-PDF, Germany - Thorsten NiebergallHodes 1 1
7-Zip 15.12 (x64) 15.12 Igor Paviov Kl i}
7-Zip 16.02 (x64) "6.02 Igor Paviov Kl €]
7-Zip 16.03 "16.03 Igor Paviov 219 30
7-Zip 16.04 "6.04 Igor Paviov 7 13
7-Zip 16.04 (x64) "16.04 Igor Pavlov 75 0
7-Zip 17.00 beta (x64) 17.00 beta Igor Pavlov Lt i
77 17 A1 hats fvRd) 17 01 hata Taor Dol i %

Figura 26: Reporte de inventario de software de Kaspersky Security Center.
Consola de administracion de Kaspersky Security Center

En la figura 27 se muestra el inventario de software gestionado a
través del SCCM.
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- = | B \ » Monitoring »+ Overview » Queries » Results for Inventario Software - No Microsoft

« Results for Inventario Software - No Mi aft 784 item:
System Resowrc... | Installed Appiications.Display Nome Installed Applic... | System Resource Last Log.. | Installed Applications.Publisher
HPOISET NET Core SDK 1.04 (64) 104 TR T

o HPOOBSE 123 Free Solitaire v10.3

NV12068 # Version 15.3 (Budd 164] TPOF Maker .. | Ganenl | Socusty
HP1034B 1603
Hame: invertana Scftware - o Morsolt
HPOSBEE 1603
PORET e . | ImventaioSoftware - No Mictosoh Cuery Satement Propeties X
LNV12068 Ganeral [Ctena| Joms
1 Invi206s
You can specly criteria to namow the query and lmt the resuts that are.
LNVI2046 7 o retumed.
[ Client Operations nvi2o Adabe Acr. 5 15.006.30503 Obect Type
B Script Status LNV12030 1801120035 s Bl
tNvi2118 1901520 e
Colectonl| |
hvi2427 ated Aogkcations Publsher i o e “Reatek’s”
. D Neteol  [and
HPI0348 7 stalled Appications Fublsheris not lice "% Hewlett
V12032 jobe Acrobat Reader OC ol @® Lmeto
a, LNVI2032 Adobe Acrobat Reader OC - Espariol ikl Apphcatis Disloy Home is ot bk "%Vl €47
Hpoaser Adobe Acrobat Reader DC - Espafol DsAL
installed Apphcations. Fublsher is not e “intel %"
HP0%EE e 4 O Pomg| [end
e Apphcstions Publsheris not ke “Tosnba's
LNVI2085 Adobe Acrobat Reader DC - Espafiol 20035 Ereaid Fechosts *
LNV12081 Addobe Acrobat Reader DC - Espaitol 1801120035 St Noghtnleon (iplay Nerveya ok HE 2
LNV12088 adobe AIR 107
Nv12032 Adobe AIR
HP1034E Adobe AIR

LNV12068 Adobe AIR

Show Guery Language Cancel

Figura 27: Gestion de inventario de software a través de SCCM. Consola de
administracion de activos del SCCM

Finalmente, la figura 28 muestra un ejemplo de reporte de

inventario de software final.

Ubicacién Hostname Aplicacion Version Usuario Publisher
caQ HP10563 Yahoo! Powered 77691
CAD HP10562 TeXstudio - A short description goes here 2.12.3 77767|Benito van der Zander
CAO LNW12519 |TeXstudio - A short description goes here 2.12.3 2435|Benito van der Zander
Sucursal Iquitos |LNW12515  |TeXstudio - A short description goes here 2.12.3 2270|Benito van der Zander
Sucursal Iquitos [LNV12305 |Wunderlist 2.2.1.20 8424|6 Wunderkinder GmbH
Sucursal Iquitos [LNV12305 |Wunderlist 2.2.1.20 8424|6 Wunderkinder GmbH
Oficina Principal [LNV12068 |7-PDF Maker Version 1.5.3 (Build 164) 7-PDF Maker 77685|7-PDF, Germany - Thorsten Niebergall-Hodes
Oficina Principal [LNV12264  |ACL for Windows 13.0.3.119 ACL Services Ltd.
Oficina Principal [LNV12254  |ACL for Windows 13.0.3.119 2242|ACL Services Lid.
Oficina Principal [LNV12260 |ACL for Windows 13.0.3.119 2223|ACL Services Lid.
Oficina Principal [LNV12263  |ACL for Windows 14.0.0.1253 2222|ACL Services Ltd.
Oficina Principal [HP10250 ACL for Windows 12.0.2.886 77735|ACL Services Ltd.
Oficina Principal [LNV12257 |ACL for Windows 13.0.3.11% 2293|ACL Services Lid.
Oficina Principal [HP10372 ACL for Windows 12.0.0.865 2465|ACL Services Ltd.
Oficina Principal [HP09867 ACL for Windows 12.0.2.886 1761|ACL Services Ltd.
Oficina Principal [HP09948 ACL for Windows 13.0.1.107 2507|ACL Services Lid.
Oficina Principal [LNV12104  |ACL for Windows 14.0.0.1253 2543|ACL Services Lid.

Figura 28: Reporte de Inventario de software unificado. Elaboracién propia

o Actividad: Identificar software de terceros desfasado o
con correcciones pendientes'®

Se realiza a partir del documento de Inventario de Software.

Para tener una mayor facilidad de acceso a los reportes de
actualizaciones se software que pueden representar vulnerabilidades o errores
criticos, los especialistas de Nivel 2 se afiliaron al boletin de reportes de la
Agencia de Seguridad de infraestructura y Ciberseguridad (CISA). Ademas,
analizan e investigan en la Web del fabricante de software, para identificar
nuevas versiones, correcciones, parches o actualizaciones de los softwares

evaluados.

5 Ver figura 23
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Esta tarea de recopilacibn de nuevas versiones de software
reportadas por la CISA se automatiz6 a través de una macro.

Si el resultado de esta actividad es la ausencia del cambio, esto es
registrado en el documento RFC presentado en la figura 29.

Especialista Nivel 2

do o con

Jefe OSAUF

Figura 29: Diagrama de Actividad de Identificar software desfasado o con
correcciones pendiente. Elaboracion propia

La figura 30 muestra un ejemplo del reporte de actualizaciones
periédicas informadas por la CISA a través de la afiliacion al boletin US-
CERT@ncas.us-cert.gov.
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Fecha i Remitente &= Remitentel
23/09/2019 US-CERT Us-CERT@ncas. us-cert gov
03/10/2019 US-CERT US-CERT@ncas us-cert gov
04/10/2019 US-CERT US-CERT@ncas us-cert gov
08/10/2019 US-CERT US-CERT@ncas.us-certgov
17/10/2019 US-CERT US-CERT@ncas.us-certgov
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Figura 30: Reportes de actualizaciones brindados por la CISA. Elaboracion

propia

priorizacion considerando lo siguiente:

Tabla 36: Evaluacion del impacto y necesidad del cambio

La evaluacion del impacto del cambio se realiza haciendo una

Criterio

Recurso

Consideraciones

Criticidad
del cambio

Reportes de
actualizaciones
brindados por la
CISA

Web del
fabricante de

software

Si el reporte indica una vulnerabilidad

grave, se realiza el cambio.

Si el reporte indica una mejora o correccion

de errores,

el

software

se incluye

preliminarmente para su actualizacion.

Si el software se encuentra fuera del ciclo

de vida, el

software

se incluye

preliminarmente para su actualizacion.

Alcance del
impacto

Reporte de

inventario de

Si el

alcance del cambio abarca a las

gerencias criticas, el software se incluye
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software de preliminarmente para su actualizacién y se
Kaspersky prueba en la actividad: Prueba de la nueva
version, parche, actualizacion de software

para ver su viabilidad

Necesidad Reporte de Mientras mas incidentes tenga asociado el
del cambio incidentes software, tiene mayor prioridad para ser
histérico por tipo  incluido preliminarmente para  su
de software actualizacion, tomando en cuenta los dos

criterios anteriores

Fuente. Elaboracion propia

Una vez determinado el software que se incluira en el Plan
preliminar de cambio, se prueba este cambio en la actividad Prueba de versién,
actualizacion o parche del software para verificar su viabilidad.

. Actividad: Prueba de versioén, actualizaciéon o parche
del software '

Esta actividad evalta la viabilidad del cambio propuesto en la
actividad anterior.

En esta actividad el especialista de Nivel 2, documenta el proceso
de prueba e implementacion del cambio y establece medidas de restauracion o
recuperacion a un punto anterior. Evalta de acuerdo con el impacto que tiene el
cambio, a nivel de la computadora o solo del software, si sera necesario replicar
el escenario en un entorno de pruebas y finalmente, entrega una Guia técnica
de implementacion del cambio.

Se presenta a continuacién el diagrama de esta actividad.

6 Ver figura 23
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Especialista Nivel 2

Pruebas de versiones, actualizaciones a parches de software

Figura 31: Diagrama de actividad de Prueba de versiéon, actualizacion,
correccion o parche del software. Elaboracion propia

Al terminar con esta actividad, se documenta en el documento RFC
o por correo al Jefe de la OSAUF la solucion y el plan de retorno definido para el
cambio.

. Actividad: Despliegue a produccion'”

Esta actividad, consiste en la programacién del despliegue,
considerando los tiempos de los usuarios, y minimizar el impacto en las

operaciones que ejecutan.

7 Ver figura 23
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Si el despliegue no puede realizarse en segundo plano, se debe
planificar una interrupcién controlada, segun la disponibilidad del &rea afectada.

Si el despliegue se realiza en segundo plano, se considera un
horario donde el cambio no afecte la operatividad del usuario.

:Despliegue exitoso?

a Si
Programar Distribuir el / Documentar el
desplieque cambio \ despliegue

Guia técnica de
implementacion
del cambio

No

Solucionar incidentes
de softyare de
tercpros

J5olucién identificada? Hsamueea Rosn

No

4
S
Ejecutar Plan de
recuperacion
RFC

y
—

Documentar —)O

______ N

RFC

Aplicar solucién —}O

Despliegue a produccion
Especialista Nivel 2

Figura 32: Despliegue a produccion. Elaboracion propia

El despliegue de software se puede realizar de dos maneras:

- Centralizado a través del System Center Configuration Manager.
Se utiliza cuando los equipos donde se realiza el cambio estan
conectados a la red de la entidad, y el software permite su administracion
a través de linea de comandos.

- Manual, realizado uno a uno en los equipos afectados:
Se utiliza en equipos que por las funciones que realizan no se encuentran
conectados a la red de la institucion, o cuando el software a desplegar no
permite su administraciéon a través de linea de comando o cuando hubo
fallas en el despliegue a través del SCCM.
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Figura 33: Despliegue de software con System Center Configuration
Manager. Consola de administracion de despliegues del SCCM

El informe de actividades de despliegue se realiza a través de
correo electrénico al Jefe de la OSAUF y contiene el detalle del despliegue:
- Cantidad de equipos con despliegue exitoso
- Cantidad de equipos con despliegue pendiente
- Cantidad de equipos con error en el despliegue

- Cantidad de equipos con despliegue en progreso

| vaw [cantidad]
L2 269 #N/a Total Eror
LENOVO 20 1% 1%
Total general 409
|
ungnown ||
Error a Success 15%
In Progress 315 6%
1618 1
Program completed successfully (reboot pending) 312
Program started 1
Waiting for content 1 InProgress
Sucoess. 25 e
Unknown 61
HN/A 4
Total general 400

Figura 34: Pantalla de Informe de avance de despliegue de actualizaciones
de Windows de Enero del 2020. Elaboracion propia

Medidas de control del flujo:

- Validar que todo el software instalado en las gerencias criticas,
incluyendo sistemas operativos se encuentre dentro de la ventana
del ciclo de vida del producto soportado activamente del proveedor
(incluido soporte extendido). Excepciones documentadas en el
formato RFC.
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Los documentos con los que se realiza esta validacion son los
siguientes:
» Informe de revisidn semestral de actualizaciones realizadas en
las gerencias criticas.

- Validacién de autenticidad del software y actualizaciones antes de
aplicarlo.

El documento con el que se realiza esta validacion es la Guia de
instalacion de parches y actualizaciones de software en las
estaciones de trabajo de la red de la entidad.

- Lalinea base debe estar definida y documentada. Las desviaciones
encontradas en las gerencias criticas deben ser documentadas y
justificadas.

Los documentos con los que se realiza esta validacion son los
siguientes:
» Guia de configuracién de linea base

= |nforme de revisién de linea base

Etapa 4: Cierre

Como etapa final, el area técnica de la iniciativa de mejora se reunio
con el area representativa de los usuarios finales de procesos criticos, para
evaluar el desempefno de la implementacion de la propuesta y brindar su

conformidad con los cambios realizados.

Con esta actividad, se da por finalizado el disefio e implementacion
de la iniciativa de mejora de la Gestion de Incidentes de software de terceros de
la Mesa de Ayuda.

3.3. EVALUACION

Para poder evaluar el rendimiento de esta propuesta, se realizé una comparacion
del estado del proceso en el afio 2019, antes de implementar la propuesta,
respecto al afio 2020, cuando esta fue implementada progresivamente.

82



Tabla 37: Evaluacion del rendimiento de la propuesta

KPI 2019 2020
Cantidad de incidentes de software terceros 289 128
Tiempo promedio de atencion de incidentes'® 1,5 0,67
Tiempo promedio de interrupcién generado por los 1 0,39
incidentes en las areas que ejecutan servicios

criticos'®

Porcentaje de equipos con todo el software base 0% 62,6%%°
(incluyendo el Sistema Operativo) actualizado y

dentro del ciclo de vida.

Grado de satisfaccién del usuario con la solucién 96 99,8

de incidentes?'

Fuente. Elaboracion propia

3.3.1. BENEFICIOS

La implementacion de la iniciativa de mejora presentada en este

informe proporciona a la OSAUF los siguientes beneficios:

= Reducir la cantidad de incidentes de software de terceros en un 12%

respecto al afno anterior.

En la figura 35 se muestra que el porcentaje de incidentes de software

de terceros se redujo a un 26% del total.

Comunicacione
s

3%. Externos
3% Servicios Tl 1%

4%

Administracion
de Cuentasy
Accesos
9%

Conectividad
13%

Equipos
Microinformati
cos
13%

Seguridad Internet Soporte de Impresion
Informatica _, 2% Servicios

Figura 35: Porcentaje de Incidentes segun su categoria resueltos por la

OSAUF en el 2020. Elaboracion propia

'8 Por jornada de trabajo de 8h
9 Por jornada de trabajo de 8h
20 23% corresponde a las Gerencias criticas.

21 Valores tomados del Balance anual 2019 y 2020 de la Gerencia de Tecnologias de la

Informacion de la entidad.



= Mejorar el tiempo promedio de atencion de incidentes de software de
terceros a un 0,67 de jornada laboral, respecto al tiempo de 1,5
registrado el 2019. Ver figura 36.
Esta reduccién de esfuerzo sobre los especialistas de nivel 2 de la
OSAUF, permiti6 poner mayor esfuerzo sobre la atencion de otros

incidentes, o requerimientos reportados.

» Reducir el tiempo promedio de interrupcion generado por los incidentes
en las areas que ejecutan servicios criticos de la entidad en 0,61
respecto al afio pasado. El detalle se ve en la figura 37.

El tiempo promedio de interrupcion en las 8 gerencias criticas de negocio
en el 2020 fue de 0,39 considerando como medida 1 jornada laboral de
8h. Esto apoyd en la mejora de la eficiencia operativa de las areas

criticas de negocio.

= Se aumenté a un 62,6% de equipos con todo el software base
(incluyendo el Sistema Operativo) actualizado y dentro del ciclo de vida.
Se llevo a cabo un despliegue masivo periddico de las aplicaciones
definidas en la linea base a través del software SCCM.
Asi mismo, el total de equipos tenia Windows 10 version 1709 como
Sistema Operativo. Esta version ya estaba fuera del soporte y no recibia
actualizaciones desde abril del 2019.
La actualizacién de version se program6 de manera manual, y progresiva
por cada gerencia, debido a que no fue posible desplegarlo desde el
SCCM. A finales del 2020, se logré actualizar un 62,6% del total.

= Al término del 2020, el grado de satisfaccion se incrementé en un 3,8%,

segun el Balance anual presentado por la Gerencia de Tecnologias de
la Informacion.
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Tiempo promedio de atencién de incidentes de software de terceros por el Nivel 1y 2

18
16
14
12
2
@ 10
9]
©
o
> 8
=
'—
6
4
2 L
0
GERENC GERENC GERENC GERENC GERENC
GERENC GERENC GERENC GERENC GERENC GERENC GERENC GERENC GERENC GERENC
A1 1A 2 1A3 1A 4 IA5 CRITICA CRITICA CRITICA IA6 CRITICA I1A7 1A 8 IA9 1A 10 CRITICA
1 2 3 4 8
B Cantidad de incidentes 6 4 1 6 8 10 12 5 5 16 9 5 17 11 13
M Tiempo total de solucion en jornadas (8h) | 7.25 2.21 0.71 4.67 6.16 6.23 7.82 2.86 3.37 11.56 2.47 3.18 14.94 4.89 6.91
H Promedio de tiempo de atencién 1.21 0.55 0.71 0.78 0.77 0.62 0.65 0.57 0.67 0.72 0.27 0.64 0.88 0.44 0.53

Figura 36: Tiempo promedio de atencion de incidentes de software de terceros por el Nivel 1 y 2. Elaboracién propia
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Tiempos de interrupcidn en areas criticas por Incidentes de software de terceros

18
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4
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[0}
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2
- - =
GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA GERENCIA
CRITICA 1 CRITICA 2 CRITICA 3 CRITICA 4 CRITICA 5 CRITICA 6 CRITICA 7 CRITICA 8
M Cantidad de incidentes 10 12 5 16 0 0 0 13
B Tiempo total de solucion en jornadas (8h) 6.23 7.82 2.86 11.56 0.00 0.00 0.00 6.91
H Promedio de interrupcion 0.62 0.65 0.57 0.72 0.00 0.00 0.00 0.53

Figura 37: Tiempos de interrupcién en gerencias criticas por incidentes de software de terceros. Elaboracion propia
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CAPITULO IV
REFLEXION CRITICA DE LA EXPERIENCIA

El desarrollo de esta iniciativa permitié identificar la importancia de
realizar un andlisis periddico de los procesos y flujos de trabajo para identificar

deficiencias y puntos de mejora.

Asi mismo, las propuestas de mejora planteadas sirvieron de guia
para su ejecucidon continua, sin embargo, es necesario resaltar la importancia
que tuvieron las habilidades y experiencias de los especialistas de la OSAUF
para no limitarse a ellas y aplicar criterios propios segun la complejidad de los

incidentes.

La inclusién de actividades preventivas y correctivas al proceso de
Gestion de incidentes de software de terceros permitié disminuir los tiempos de
atencién dedicados a este tipo de incidentes y enfocar dichos esfuerzos a otras

actividades.

El involucramiento de las areas de negocio criticas, asi como la
comunicacioén constante con los usuarios permitié evidenciar las actividades
preventivas y correctivas realizadas por la OSAUF y a su vez generar confianza

y una mejor percepcién del area.

Finalmente, la inclusién de nuevos flujos de trabajo permitié
adicionar actividades que no son exclusivas de la gestion de incidentes y que
pueden adaptarse para ser utilizadas en otros procesos que maneja la OSAUF.

Para la autora, el desarrollo de esta experiencia representd un
desafio a nivel profesional, pues significé contribuir de manera practica sobre la
mejora de uno de los procesos mas relevantes de la Mesa de Ayuda de la entidad
reguladora. Asi mismo, la culminacidén de esta experiencia le permitié una mejor
comprension de la entidad y una percepcion mas holistica de los procesos que

ejecuta la Mesa de ayuda.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

El uso de ITIL 4 y el modelo de mejora continua de 7 pasos, brindo
las herramientas para identificar puntos de mejora en el proceso de Gestion de
incidentes de software de terceros.

Desglosar el proceso de Gestidn de incidentes de software de
terceros a un nivel mas detallado con ejemplos de incidentes tipo facilitd la
identificacion de los puntos de mejora donde enfocar los esfuerzos de la
iniciativa.

El andlisis e identificacion de las practicas de ITIL 4 que intervienen
en el proceso de Gestion de incidentes de software de terceros, permitié definir,
siguiendo las recomendaciones de ITIL, las actividades a realizar en los nuevos

flujos propuestos para la mejora del proceso.

La definicién de indicadores clave fue relevante para poder medir
el rendimiento del proceso de Gestidon de incidentes de software de terceros y
evaluarlo respecto al afo anterior permitiendo conocer si las mejoras

implementadas tuvieron éxito.

La implementacién de medidas preventivas tuvo las siguientes

consecuencias:

- Influencia positiva en la percepcidn de los usuarios, con un aumento de un
3.8 % en el grado de satisfaccion respecto al afio anterior.

- Reduccién del nimero de incidentes de software de terceros en un 12%
respecto al afio anterior.

- Reduccién del tiempo de interrupcién no controlado en un 61 % en las

actividades que realizan las gerencias criticas.

Es importante aclarar en el dltimo punto que, aunque es posible
reducir la cantidad de incidentes y el tiempo promedio de atencidn, es probable
que existan incidentes que requieran mayor esfuerzo para identificar la solucién,

sin embargo, el hecho de que este esfuerzo sea Unico y pueda ser reutilizado
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influye positivamente en los tiempos de interrupcidn que pueden generar futuros

incidentes del mismo tipo.

Finalmente, la evaluacion del proceso de Gestién de incidentes
mediante las métricas establecidas permite identificar los puntos de mejora de

los procesos o flujos y revisar el cumplimiento de los objetivos.

5.2. Recomendaciones

- Se recomienda realizar revisiones periédicas de los procesos y flujos de
trabajo ya definidos y ejecutados por la OSAUF para identificar mejoras que
puedan contribuir con un mejor rendimiento del area.

- Asi mismo, se recomienda evaluar adaptar las actividades propuestas en la
iniciativa, para ser aprovechadas por otros procesos de la OSAUF, como la

Gestion de solicitudes o Gestion de activos.
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GLOSARIO

Tabla 38: Glosario de términos

Concepto

Definicion

Activos Tl

Componente con valor financiero que contribuya a la entrega de
un producto o servicio

Analisis de impacto
empresarial (BIA)

Identificacién de servicios criticos del negocio y el impacto que
generaria la materializacién de un riesgo

Cadena de valor
de Servicio ITIL

Modelo propuesto por ITIL para gestionar productos y servicios.

Cambio

Modificacién, eliminacién o adicion de algun
informacion que impacte sobre los servicios

recurso o

CISA Agencia de Ciberseguridad y Seguridad de Infraestructura del
gobierno de Estados Unidos

Despliegue Instalacién de software

Disponibilidad Probabilidad de que un equipo se encuentre en correcto

funcionamiento para su uso

Escalamiento

Gestion y derivacién de un incidente a personal o area experta
en el tema

Flujo de valor

Serie de pasos para una situacién especifica

Incidente

Interrupcién o reduccion de la calidad, no planificada, de un
servicio

Indicador clave de
rendimiento (KPI)

Métricas definidas para evaluar el cumplimiento de objetivos

Interrupcién de

Tiempo durante el cual un servicio no puede realizar sus

Servicio operaciones debido a un incidente o evento

ITIL Conjunto de buenas préacticas para la gestiébn de servicios
enfocados en la creacion de valor

Macroproceso Conjunto de procesos relacionados y enfocados hacia el
cumplimiento de uno o varios objetivos estratégicos y funciones
de una entidad

Matriz de Documento donde se detalla tiempos de atencién y los

escalamiento

respectivos niveles de escalamiento

Mesa de ayuda

Punto de contacto entre los usuarios y el area de Tl

Principios rectores
ITIL

Recomendaciones propuestas por ITIL para guiar la toma de
decisiones

Procedimiento

Documento que describe un conjunto de actividades realizadas
para desarrollar y ejecutar procesos.

Proceso

Conjunto de actividades que utilizan entradas como recursos o
insumos, para proporcionar bienes o servicios y generar valor
para sus clientes,

Servicio Tl critico

Servicios Tl cuya interrupcion afecta la continuidad de las
operaciones institucionales

Solicitud de cambio
(RFC)

Documento que consolida una propuesta para realizar un
cambio.

Tiempo de
atencion

Tiempo registrado desde el momento en que se asigna o se
pone en proceso la solicitud hasta cuando se da por
solucionada.

Fuente. Tomado de las fuentes utilizadas para el desarrollo de los
Fundamentos del informe
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